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Shrnuti

Technologie umélé inteligence vytvareji mnoho pfilezitosti a ptindseji mnoho vyhod v celé fadé odvétvi
a spolecenskych aktivit.

Ochranou zakladniho prava na ochranu osobnich udajli obecné nafizeni o ochrané osobnich udaju tyto
prileZitosti podporuje a prosazuje i jina zakladni prava EU, v€etné prava na svobodu mysleni, projevu
a informaci, prava na vzdélani nebo svobody podnikani. Obecné nafizeni o ochrané osobnich udajl je
tak pravnim rdmcem, ktery podporuje odpovédné inovace.

V této souvislosti a s ohledem na otazky ochrany osobnich Udajd, které tyto technologie vyvolavaji,
pozadal irsky dozorovy urfad EDPB o vydani stanoviska k zaleZitostem s obecnou pUsobnosti podle
¢l. 64 odst. 2 obecného nafizeni o ochrané osobnich tdajil. Zadost se tykd zpracovani osobnich Gdaj
v souvislosti s fazemi vyvoje azavadéni modeltd umélé inteligence (dale jen ,Al“). V zadosti byly
konkrétné poloZeny tyto otazky: 1) kdy a jak lze model Al povaZovat za ,,anonymni“; 2) jak mohou
spravci dolozit vhodnost opravnéného zajmu jako pravniho zakladu ve fazi vyvoje a 3) ve fazi zavadéni
a 4) jaky dopad ma protipravni zpracovani osobnich Udaji ve fazi vyvoje modelu Al na nasledné
zpracovani nebo provoz modelu Al.

Pokud jde o prvni otazku, ve stanovisku se zmifuje, Ze tvrzeni o anonymité modelu Al by mély
pfislusné dozorové urady posuzovat pripad od pripadu, nebot se EDPB domniva, Ze modely Al
vytrénované na zakladé osobnich Gdaji nelze ve vSech pfipadech povaZovat za anonymni. Aby mohl
byt model Al povaZovdn za anonymni, méla by byt jak 1) pravdépodobnost pfimé (vietné
pravdépodobnostni) extrakce osobnich udajd tykajicich se osob, jejichz osobni udaje byly pouZity
k vyvoji modelu, tak 2) pravdépodobnost extrakce, at uz umysiné, ¢i neimysiné, takovych osobnich
udajli na zakladé dotazli zanedbatelnda, vezmeme-li v Uvahu ,,vSechny prostredky, o nichZ Ize rozumné
predpoklddat, Ze je spravce nebo jind osoba pouZiji“.

Pti provddéni posouzeni by dozorové Urady mély prezkoumat dokumentaci poskytnutou spravcem
k doloZzeni anonymity modelu. Vtomto ohledu je ve stanovisku uveden nepreskriptivni
a demonstrativni vy¢et metod, které mohou sprdvci pouzit pfi dokladani anonymity, a dozorové urady
je tedy mohou zohlednit pfi posuzovani tvrzeni spravce o anonymité. To se tyka napfiklad pfistup(, jez
spravci zaujali béhem faze vyvoje k prevenci nebo omezeni shromaidovani osobnich udaju
pouzivanych k trénovani modeld Al, jez mély prispét ke sniZeni identifikovatelnosti téchto udaja,
k zabranéni jejich extrakce nebo k poskytnuti zaruky ohledné odolnosti vic¢i Utokim na zakladé
nejmodernéjsi techniky.

Pokud jde o druhou a treti otazku, stanovisko obsahuje obecné tvahy, které by dozorové Grfady mély
zohlednit pfi posuzovani toho, zda se sprdvci mohou spoléhat na opravnény zajem jako na vhodny
pravni zaklad pro zpracovani provadéné v souvislosti s vyvojem a zavadénim modell Al.

Ve stanovisku se pfipomina, Ze neexistuje Zadnd hierarchie mezi pravnimi zaklady stanovenymi
v obecném nafizeni o ochrané osobnich Udajl a Ze je na spravcich, aby urdili vhodny pravni zadklad pro
své cinnosti zpracovani. Ve stanovisku se ddle pfipomina tfistupriovy test, ktery je tfeba provést pfi
posuzovani pouZiti opravnéného zajmu jako pravniho zakladu, tj. 1) identifikace opravnéného zajmu,
ktery sleduje spravce nebo treti strana; 2) analyza nezbytnosti zpracovdni pro ucely sledovaného
opravnéného zajmu (sledovanych opravnénych zajma) (oznacovano také jako ,test nezbytnosti“); a 3)
posouzeni, zda nad opradvnénym zajmem (opravnénymi zajmy) neprevazuji zajmy nebo zakladni prava
a svobody subjekt( udaji (oznacdovano také jako ,test vyvazenosti“).
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Pokud jde o prvni krok, ve stanovisku se ptipomina, Ze zajem lze povaZovat za opravnény, jsou-li
splnéna tato tfi kumulativni kritéria: zadjem 1) je zdkonny; 2) je jasné a presné formulovan a 3) je
skutecny a aktualni (tj. neni spekulativni). Takovy zajem muzZe zahrnovat napfiklad vyvoj modelu Al —
vyvoj sluzby konverzac¢niho agenta na pomoc uZivatelim nebo jeho zavadéni — zlepseni odhalovani
hrozeb v informacénim systému.

Pokud jde o druhy krok, ve stanovisku se pfipomina, Ze posouzeni nezbytnosti zahrnuje zvazeni: 1) zda
¢innost zpracovani umozni sledovani opravnéného zajmu a2) zda existuje méné rusivy zplsob
sledovani tohoto zajmu. Pfi posuzovani toho, zda je splnéna podminka nezbytnosti, by dozorové urady
mély vénovat zvlastni pozornost mnozstvi zpracovavanych osobnich Udaji a tomu, zda je pfimérené
k prosazovani daného opravnéného zajmu, a to i s ohledem na zdsadu minimalizace udaju.

Pokud jde o tteti krok, ve stanovisku se pripomina, Ze test vyvazenosti by mél byt proveden s ohledem
na konkrétni okolnosti jednotlivych pripad(. Poté je uveden prehled prvk(, které mohou dozorové
Urady vzit v Gvahu pfi hodnoceni, zda zajmy spravce nebo tfeti strany prevazuji nad zajmy, zakladnimi
pravy a svobodami subjekt( udaj.

V ramci tretiho kroku se ve stanovisku upozoriiuje na konkrétni rizika pro zakladni prava, ktera se
mohou objevit bud' ve fazi vyvoje, nebo ve fazi zavadéni modell Al. RovnézZ se objasnuje, Ze zpracovani
osobnich udajl, k némuz dochazi ve fazich vyvoje a zavadéni model Al, mGze mit na subjekty Udajl
razny dopad, ktery miZe byt pozitivni nebo negativni. Pfi posuzovani tohoto dopadu mohou dozorové
Urady vzit v Uvahu povahu Udajl zpracovavanych modely, kontext zpracovani a mozné dalsi dlsledky
zpracovani.

Ve stanovisku se dale zdlraznuje uloha pfimérenych ocekavani subjektl udaju v testu vyvazenosti. To
muze byt dllezZité vzhledem ke sloZitosti technologii pouzivanych v modelech Al a skutecnosti, Ze pro
subjekty Gdajd muUZe byt obtizné pochopit rozmanitost jejich potencialnich poufZiti, jakoz i rdzné
souvisejici ¢innosti zpracovani. Vtomto ohledu mohou informace poskytované subjektim udajl
i kontext zpracovani patfit k prvkiim, které je tfeba vzit v Gvahu pfi posuzovani toho, zda mohou
subjekty udaja dlvodné ocekavat, Ze jejich osobni idaje budou zpracovany. Pokud jde o kontext, mlze
zahrnovat tyto aspekty: zda byly osobni Udaje verejné dostupné, i nikoli, povaha vztahu mezi
subjektem udaj a spravcem (a zda mezi nimi existuje vazba), povaha sluzby, kontext, v némz byly
osobni Udaje shromazdény, zdroj, z néhoz byly udaje shromazdény (tj. internetové stranky nebo
sluzba, kde byly osobni Udaje shromazdény, a nastaveni ochrany osobnich udajd, které nabizeji),
potencialni dalsi vyuziti modelu a to, zda si subjekty Gdajl jsou skutecné védomy toho, Ze jejich osobni
udaje jsou na internetu.

Ve stanovisku se rovnéZ pripomina, Zze pokud se zdd, Ze zajmy, prava a svobody subjekt( adajl
prevaZzuji nad opravnénym zajmem (opravnénymi zajmy) spravce nebo tfeti strany, mlzZe spravce
zvazit zavedeni zmiriujicich opatfeni, aby omezil dopad zpracovani na tyto subjekty udajd. Zmirnujici
opatfeni by neméla byt zaménovana s opatfenimi, kterd je spravce podle pravnich predpisl povinen
v kazdém pripadé pfijmout k zajisténi souladu s obecnym natizenim o ochrané osobnich udajd. Kromé
toho by tato opatifeni méla byt pfizplsobena okolnostem daného pfipadu a vlastnostem modelu Al,
véetné jeho zamysleného poufZiti. Vtomto ohledu je ve stanovisku uveden demonstrativni vycet
prikladd zmirnujicich opatreni ve vztahu k fazi vyvoje (rovnéz pokud jde o extrakci dat z webu, tzv. web
scraping) afazi zavadéni. Zmirnujici opatfeni mohou podléhat rychlému vyvoji a méla by byt
prizpGsobena okolnostem daného pripadu. Proto zlistava na dozorovych uradech, aby v jednotlivych
pfipadech posoudily vhodnost provedenych zmirfiujicich opatreni.
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Pokud jde o ¢tvrtou otazku, ve stanovisku se obecné pfipomina, Ze je na spravnim uvazeni dozorového
Uradu posoudit moiné (moZna) porusSeni azvolit vhodna, nezbytna aprimérfena opatreni
s pfihlédnutim k okolnostem kazdého jednotlivého ptipadu. Stanovisko se poté zabyva tfemi scéndfi.

Ve scénafi €. 1 jsou osobni Udaje uchovavdny v modelu Al (model tedy nelze povaZovat za anonymni,
jak je podrobné vysvétleno v prvni otdzce) a nasledné jsou zpracovany stejnym spradvcem (napftiklad
v souvislosti se zavadénim modelu). Ve stanovisku se uvadi, Ze otazky, zda faze vyvoje a faze zavadéni
zahrnuji samostatné ucely (a predstavuji tak samostatné cCinnosti zpracovani) a do jaké miry ovliviiuje
neexistence pravniho zakladu pro pocatecni ¢innost zpracovani zdkonnost ndsledného zpracovani, by
mély byt posuzovany pfipad od ptipadu v zavislosti na kontextu daného pfipadu.

Ve scénafi €. 2 jsou osobni Udaje uchovavany v modelu a zpracovany jinym spravcem v souvislosti se
zavadénim modelu. V tomto ohledu se ve stanovisku uvadi, Ze by dozorové Grady mély zohlednit, zda
spravce, ktery model zavdadi, provedl naleZité posouzeni v radmci svych povinnosti tykajicich se
odpovédnosti za dolozZeni souladu s ¢l. 5 odst. 1 pism. a) a ¢lankem 6 obecného nafizeni o ochrané
osobnich udaju, aby se ujistil, Ze model Al nebyl vyvinut s vyuZitim protipravniho zpracovani osobnich
udaja. Toto posouzeni by mélo zohlednit napfiklad zdroj osobnich Gdaji a skute¢nost, zda zpracovani
ve fazi vyvoje bylo predmétem zjisténi poruseni predpist, zejména pokud jej zjistil dozorovy urad nebo
soud, a mélo by byt méné ¢i vice podrobné v zavislosti na rizicich, kterd vyvolava zpracovani ve fazi
zavadéni.

Ve scéndfi €. 3 spravce protipravné zpracovava osobni Udaje za ucelem vyvoje modelu Al a poté zajisti
jejich anonymizaci, nez stejny nebo jiny spravce zahaji dalsi zpracovani osobnich udajd v kontextu
zavadeéni. V tomto ohledu se ve stanovisku uvadi, Ze pokud lze dolozit, Ze nasledny provoz modelu Al
nezahrnuje zpracovani osobnich Udajd, EDPB se domniva, Ze obecné nafizeni o ochrané osobnich udaju
by se na néj nevztahovalo. Proto by protiprdvnost pocatecniho zpracovani neméla mit vliv na nasledny
provoz modelu. EDPB se dale domniva, Ze pokud spravci nasledné zpracovavaji osobni udaje
shromazdéné béhem faze zavaddéni poté, co byl model anonymizovan, vztahuje se na tyto operace
zpracovani obecné nafizeni o ochrané osobnich Udajl. V téchto pfipadech se ve stanovisku vychazi
z toho, Ze pokud jde o obecné nafizeni o ochrané osobnich Gdajli, zakonnost zpracovani provadéného
ve fazi zavadéni by neméla byt dotéena protipravnosti po¢atecniho zpracovani.
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Evropsky sbor pro ochranu osobnich udajt,

s ohledem na ¢lanek 63 a ¢l. 64 odst. 2 natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném
pohybu téchto udajl a o zruseni smérnice 95/46/ES (dale jen ,obecné nafizeni o ochrané osobnich
udaja“),

s ohledem na Dohodu o EHP, a zejména na pfilohu Xl a protokol 37 k uvedené dohodé ve znéni
rozhodnuti SmiSeného vyboru EHP ¢. 154/2018 ze dne 6. ¢ervence 2018,

s ohledem na ¢lanky 10 a 22 svého jednaciho radu,
vzhledem k témto divodim:

(1) Hlavni ulohou Evropského sboru pro ochranu osobnich udaj (déale jen ,,sbor“ nebo ,EDPB“) je
zajistit jednotné uplatiovani obecného nafizeni o ochrané osobnich Gdaju v celém Evropském
hospodatském prostoru (dale jen ,,EHP*). Cl. 64 odst. 2 obecného nafizeni o ochrané osobnich Gdaji
stanovi, Ze kterykoli dozorovy urad, predseda sboru nebo Komise mohou pozadat, aby sbor posoudil
jakoukoli zalezZitost s obecnou plsobnosti nebo s Ucinky ve vice nez jednom ¢lenském staté EHP za
Ucelem ziskani stanoviska. U¢elem tohoto stanoviska je posoudit zaleZitost s obecnou pdsobnosti nebo
s ucinky ve vice nez jednom ¢lenském staté EHP.

(2) Stanovisko sboru bude podle ¢l. 64 odst. 3 obecného natizeni o ochrané osobnich udaji ve spojeni
s ¢l. 10 odst. 2 jednaciho fadu EDPB pfijato do osmi tydnl od okamiZiku, kdy pfedseda a pFislusny
dozorovy uUrad rozhodnou, Ze predloZeny spis je Uplny. Z rozhodnuti predsedy mUzZe byt tato lh(ta
s ohledem na sloZitost dané zalezZitosti prodlouzena o dalsich Sest tydnd,

PRIJAL TOTO STANOVISKO:

1 Uvod

1.1 Shrnuti skutecnosti

Dne 4. zafi 2024 pozadal irsky dozorovy urad (dale téZ ,zadajici dozorovy Ufad“) EDPB o vydani
stanoviska podle ¢l. 64 odst. 2 obecného nafizeni o ochrané osobnich Udajli v souvislosti s modely Al
a zpracovanim osobnich udajl (dale jen ,Zadost”).

Predsedkyné sboru a irsky dozorovy urad uznaly spis za Uplny dne 13. zafi 2024. Nésledujici pracovni
den, 16. zafi 2024, sekretariat EDPB spis zverejnil. Pfedsedkyné sboru s ohledem na sloZitost dané
zdlezitosti rozhodla o prodlouzeni zakonné Ihlty v souladu s €l. 64 odst. 3 obecného nafizeni o ochrané
osobnich Gdajd a ¢l. 10 odst. 4 jednaciho fadu EDPB.

Zadost se tyka nékterych prvka trénovéni, aktualizace, vyvoje a provozu modeld Al, kdy jsou soucasti
pfislusného souboru Udaji osobni Udaje. Irsky dozorovy urad zdlraziuje, Ze se Zadost tyka klicovych
otazek, které maji znacny dopad na subjekty Udaji a spravce v EHP, a Ze v této fazi neexistuje mezi

1 Pokud se vtomto stanovisku hovoti o ,Elenskych statech”, rozuméji se tim ,¢lenské staty EHP“. Pokud se
v tomto stanovisku hovoti o ,Unii”, rozumi se tim ,EHP*.
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vhitrostatnimi dozorovymi Urady zadny harmonizovany postoj2. Terminologie, ktera bude pouzita pro
Ucely tohoto stanoviska, je uvedena v oddilech 2.2 a 2.3 nize.

Irsky dozorovy urad poloZil tyto otazky:

Otdzka ¢. 1: PovaZuje se konecny model Al, ktery byl vytrénovan s pouzitim osobnich Udajt, ve vSech
pfipadech za model, ktery nesplriuje definici osobnich Gdaji (uvedenou v ¢l. 4 odst. 1 obecného
nafizeni o ochrané osobnich udaja)?

V pripadé kladné odpovédi na otazku ¢. 1:

i. Vjaké fazi operaci zpracovani vedoucich k vytvoreni modelu Al jiZ nejsou zpracovavany osobni
Udaje?
a) Jaklze doloZit, Ze model Al nezpracovava osobni tdaje?

ii. Existuji néjaké faktory, které by vedly ktomu, Ze by provoz konecného modelu Al jiz nebyl
povaZzovan za anonymni?
a) Pokud ano, jak lze doloZit opatfeni pfijata ke zmirnéni, prevenci nebo ochrané pred témito
faktory (aby se zajistilo, Ze model Al nezpracovava osobni Udaje)?

V ptipadé zaporné odpovédi na otdzku €. 1:

i. Zajakych okolnosti by mohla nastat takova situace?
a) Pokud nastane, jak lze dolozZit kroky, které byly pfijaty k zajisténi toho, aby model Al
nezpracovaval osobni Udaje?

Otdzka €. 2: Pokud se spravce Udaji spoléha na opravnéné zajmy jako na pravni zaklad pro zpracovani
osobnich Udaji za Ucelem vytvoreni, aktualizace a/nebo vyvoje modelu Al, jak by mél spravce udaja
doloZit vhodnost opravnénych zajmu jako pravniho zékladu, a to jak ve vztahu ke zpracovani osobnich
udaja treti strany, tak udaja prvni strany?

i. Jaka hlediska by mél spravce zohlednit, aby zajistil, Ze zajmy subjektl Udajl, jejichZz osobni udaje
jsou zpracovavany, jsou vhodné vyvazeny se zadjmy spravce v souvislosti s:
a) Uudaji tfeti strany;

b) adaji prvni strany.

Otdzka ¢. 3: Pokud spravce udajl spoléha na opravnéné zdjmy jako pravni zéklad pro zpracovani
osobnich udaji v rdmci modelu Al nebo systému Al, jehoZ je model Al soucasti, jak by mél spravce
Udaja ve fazi po vytrénovani modelu doloZit vhodnost opravnénych zajmu jako pravniho zakladu?

Otdzka ¢. 4: Pokud bylo zjisténo, Ze model Al byl vytvoren, aktualizovan nebo vyvinut s pouzitim
protipravné zpracovavanych osobnich adajd, jaky je pfipadny dopad této skutecnosti na zakonnost
dalsiho nebo nasledného zpracovani nebo provozu modelu Al, at uz samostatné, nebo jako souéasti
systému Al, pokud:

i. model Al, at uz samostatné, nebo jako soucast systému Al, zpracovava osobni udaje?
ii. ani model Al sdm o sobé, ani model Al jako soucast systému Al nezpracovava osobni udaje?

274dost, s. 1.
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1.2 Pfipustnost Zadosti o stanovisko podle ¢l. 64 odst. 2 obecného nafizeni o ochrané
osobnich udaju

Cl. 64 odst. 2 obecného nafizeni o ochrané osobnich Udajd stanovi, 7e kterykoli dozorovy Ufad miize
pozadat, aby EDPB posoudil jakoukoli zaleZitost s obecnou plsobnosti nebo s ucinky ve vice nez
jednom ¢lenském staté za ucelem ziskani stanoviska.

Zadajici dozorovy Ufad se obratil na EDPB s otazkami tykajicimi se aspekt(l ochrany osobnich tdajd
v souvislosti s modely Al. V Zadosti bylo uvedeno, Ze pfestoZze mnoho organizaci nyni pouzivd modely
Al, vcéetné velkych jazykovych modell, jejich provoz, trénovani a pouzivani vyvolavaji ,Fadu
dalekosdhlych obav v oblasti ochrany osobnich udaji‘3, které ,maji dopad na subjekty udaji v celé
EU/EHP“4,

V Zadosti se v podstaté vznasi otazky tykajici se i) pouZiti pojmu osobni Udaje; ii) zdsady zakonnosti, se
zvlastnim ohledem na pravni zaklad spocivajici v oprdvnéném zdjmu, a to v souvislosti s modely Al;
jakoz iiii) dusledkl protipravniho zpracovani osobnich Gdajl ve fazi vyvoje modell Al pro nasledné
zpracovani nebo provoz modelu.

Sbor se proto domniva, Ze tato Zadost se tyka ,zdleZitosti s obecnou plisobnosti“ ve smyslu ¢l. 64 odst. 2
obecného nafizeni o ochrané osobnich Udajli. Tato zaleZitost se tyka zejména vykladu a uplatfiovani
¢l. 4 odst. 1, ¢l. 5 odst. 1 pism. a) a ¢lanku 6 obecného nafizeni o ochrané osobnich Gdajd v souvislosti
se zpracovanim osobnich Gdajll pfi vyvoji a zavadéni modell Al. Jak zdlraznil Zadajici dozorovy urad,
uplatnéni téchto ustanoveni na modely Al vyvolava systémové, abstraktni a nové otazky®. Rychly vyvoj
a zavadéni model(l Al stdle vice organizacemi vyvolava konkrétni otdzky, a jak je uvedeno v Zadosti,
,EDPB bude mit velky prospéch z toho, pokud dospéje ke spolecnému postoji k zdleZitostem uvedenym
v této Zddosti, nebot tyto zdleZitosti jsou zdsadni pro pldnovanou cinnost EDPB v krdtkodobém
a stfednédobém horizontu®“. Kromé toho technologie umélé inteligence vytvéareji mnoho pfilezitosti
a pfinaseji mnoho vyhod v celé fadé odvétvi a spolecenskych aktivit. Obecné nafizeni o ochrané
osobnich udajd je navic pravnim ramcem, ktery podporuje odpovédné inovace. Z toho vyplyva, ze
existuje obecny zajem na provedeni tohoto posouzeni ve formé stanoviska EDPB s cilem zajistit
jednotné uplatnovani nékterych ustanoveni obecného narizeni o ochrané osobnich Udajd v souvislosti
s modely Al.

Alternativni podminka uvedena v ¢l. 64 odst. 2 obecného nafizeni o ochrané osobnich udajl se tyka
zalezitosti ,,s ucinky ve vice neZ jednom clenském stdté”. EDPB pfipomind, Ze pojem ,,GCinky” je tfeba
vykladat lato sensu (v Sirsim smyslu), a neomezuje se tedy pouze na pravni ucinky’. Vzhledem k tomu,
Ze stale vice modell Al je vytrénovano a pouZivano stale vétsim poctem organizaci v EHP, maji tyto

modely dopad na velky pocet subjekt(i udaja v celém EHP, z nichZ nékteré jiz vznesly obavy u svého

37adost, s. 1.

4 Tamtéz.

57adost, s. 2.

6 74dost, s. 1. Jak je uvedeno v pracovnim programu EDPB na obdobi 2024-2025, ptijatém dne 8. fijna 2024, ktery
je kdispozici na adrese https://www.edpb.europa.eu/system/files/2024-10/edpb_work programme 2024-
2025 en.pdf, EDPB planuje vydat mimo jiné pokyny kanonymizaci, pseudonymizaci a scrapingu udajl
v souvislosti s generativni Al.

7 EDPB, interni dokument 3/2019 o internich pokynech k ¢l. 64 odst. 2 obecného natizeni o ochrané osobnich
udaju, pfijaty dne 8. fijna 2019, bod 15, k dispozici na adrese https://www.edpb.europa.eu/system/files/2022-
07/internaledpb document 201903 art64.2 en.pdf.
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10.

11.

12.

13.

14.

15.

16.

prislusného dozorového ufadu®. EDPB se proto domniva, Ze zaleZitost, kterou predloZil Zadajici
dozorovy Ufad, rovnéz splfiuje tuto podminku.

Zadost obsahuje pisemné odGvodnéni tykajici se souvislosti a déivod( pro predloZeni otazek sboru,
véetné prislusného pravniho ramce. Sbor se proto domniva, Ze Zadost je odlvodnéna v souladu s ¢l. 10
odst. 3 jednaciho fadu EDPB.

Podle ¢l. 64 odst. 3° obecného nafizeni o ochrané osobnich Gdaji EDPB nevyda stanovisko, pokud jiz
vydal stanovisko ke stejné zalezitosti. EDPB nevydal stanovisko ke stejné zdleZitosti a dosud neposkytl
odpovédi na otazky vyplyvajici ze Zadosti.

Z téchto dlvodul se sbor domnivda, Ze Zadost je pripustna a otazky z ni vyplyvajici by mély byt
analyzovany v tomto stanovisku (dale jen ,,stanovisko”) pfijatém podle €l. 64 odst. 2 obecného nafizeni
o ochrané osobnich udaja.

2 Oblast ptusobnosti a klicové pojmy

2.1 Oblast plsobnosti stanoviska

Sbor souhlasi s Zadajicim dozorovym urfadem, Ze z hlediska ochrany osobnich Gdaji vyvolava vyvoj
a zavadéni modell Al zdsadni otazky tykajici se ochrany Gdajd. Otazky se tykaji zejména toho: i) kdy
a jak Ize model Al povaZovat za ,anonymni“ (otdzka ¢. 1 zZadosti); ii) jak mohou spravci udaja doloZit
vhodnost opravnéného zajmu jako pravniho zakladu ve fazi vyvoje (otazka ¢. 2 Zadosti) a ve fazi
zavadéni (otdzka €. 3 Zadosti) aiii) zda md protipravni zpracovani osobnich udaji ve fazi vyvoje
disledky pro zakonnost nasledného zpracovani nebo provozu modelu Al (otazka ¢. 4 7zadosti).

EDPB pripomind, Ze dozorové Urady jsou odpovédné za monitorovani uplatfiovani obecného nafizeni
o ochrané osobnich Udaji a mély by prispivat k jeho jednotnému uplatfiovani v celé Unii%. Je proto
v pravomoci dozorovych uradll prozkoumat konkrétni modely Al a vtomto ohledu provaddét posouzeni
jednotlivych pfipadd.

Toto stanovisko poskytuje pfislusSnym dozorovym Uradiim rdmec pro posouzeni konkrétnich pripadd,
v nichZ by vyvstaly (nékteré) otazky uvedené v zadosti. Neklade si za cil byt vyCerpavajici, ale spiSe uvést
obecné Uvahy o vykladu pfislusnych ustanoveni, které by mély pfislusné dozorové urady pfi vyuzivani
svych vysSetfovacich pravomoci co nejvice zohlednit. Pfestoze je toto stanovisko uréeno pfislusSnym
dozorovym urfadim atyka se jejich Cinnosti a pravomoci, nejsou jim dotéeny povinnosti spravcu
a zpracovatelll podle obecného nafizeni o ochrané osobnich Udajid. Zejména podle zdasady
odpovédnosti zakotvené v ¢l. 5 odst. 2 obecného nafizeni o ochrané osobnich Udajd jsou sprdvci
odpovédni za dodrZovani viech zasad tykajicich se zpracovani osobnich Udajl a musi byt schopni toto
dodrzovani doloZit.

Pro nékteré pripady muize byt ve stanovisku uvedeno nékolik priklad(, ale vzhledem k Sirokému zabéru
otazek obsaZenych v zadosti, jakoZz ik rlznym typdm modelG Al, které jsou predmétem Zadosti,
nebudou v tomto stanovisku rozebrdny vsechny moiné scénare. Technologie spojené s modely Al
podléhaji rychlému vyvoji, a proto by Gvahy EDPB v tomto stanovisku mély byt vykladdny s ohledem
na tuto skutecnost.

8 Zadost, s. 1-2.
9 Cl. 64 odst. 3 obecného natizeni o ochrané osobnich Gdajti a ¢l. 10 odst. 4 jednaciho fadu EDPB.
10 ¢]. 51 odst. 1 a 2 obecného nafizeni o ochrané osobnich Gdajt.
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17. V tomto stanovisku nejsou analyzovana niZe uvedena ustanoveni, ktera mohou stale hrat daleZitou
ulohu p¥i posuzovani pozadavktl na ochranu osobnich Gdaju vztahujicich se na modely Al:

° Zpracovani zvlastnich kategorii idajti: EDPB pripomina zakaz stanoveny v ¢l. 9 odst. 1 obecného
nafizeni o ochrané osobnich udajld, pokud jde o zpracovani zvlastnich kategorii Udajq,
a omezené vyjimky stanovené v ¢l. 9 odst. 2 obecného nafizeni o ochrané osobnich udajd?!.
V tomto ohledu Soudni dvar Evropské unie (dale jen ,,SDEU*) déle objasnil, Ze ,v pfipadé, kdy je
soubor udaju, ktery obsahuje jak citlivé, tak necitlivé udaje, [...] shromaZdovadn jako celek, aniz
mohou byt udaje v okamZiku tohoto shromaZdovdni od sebe oddéleny, musi byt zpracovdni
tohoto souboru udaju povaZovdno za zakdzané ve smyslu ¢l. 9 odst. 1 obecného narizeni
0 ochrané osobnich udaji, pokud obsahuje alespon jeden citlivy udaj a nepouZije se Zddnd
z vyjimek uvedenych v ¢l. 9 odst. 2 tohoto narizeni“*?. Kromé toho Soudni dvir EU rovnéz
zdUraznil, ze 13,pro ucely uplatnéni vyjimky stanovené v &l. 9 odst. 2 pism. e) obecného narizeni
0 ochrané osobnich udaju je treba ovérit, zda subjekt tdaji zamyslel vyslovné a jednoznacnym
potvrzujicim tkonem zpfistupnit pfedmétné osobni udaje Siroké verejnosti“. Tyto Uvahy by mély
byt zohlednény, pokud zpracovani osobnich Udaji v souvislosti s modely Al zahrnuje zvlastni
kategorie udaju.

. Automatizované rozhodovani, véetné profilovani: Operace zpracovani provadéné v ramci
modell Al mohou spadat do oblasti plisobnosti ¢lanku 22 obecného nafizeni o ochrané osobnich
udaja, ktery spravcim uklada dalsi povinnosti a subjektim Gdajd poskytuje dalsi zaruky. EDPB
v této souvislosti pfipomina své pokyny k automatizovanému individualnimu rozhodovani
a profilovani pro Ucely nafizeni 2016/679%4.

. Sluditelnost Géela: Cl. 6 odst. 4 obecného natizeni o ochrané osobnich Gdajil stanovi pro ur¢ité
pravni zaklady kritéria, kterd spravce zohledni v zajmu zjisténi toho, zda je zpracovani pro jiny
ucel slucitelné s ucelem, pro ktery byly osobni Udaje plivodné shromazdény. Toto ustanoveni
mUZe byt relevantni v souvislosti s vyvojem a zavadénim modell Al a jeho pouZitelnost by mély
posoudit dozorové urady.

. Posouzeni vlivu na ochranu osobnich udaji (¢lanek 35 obecného naftizeni o ochrané osobnich
udajll): Posouzeni vlivu na ochranu osobnich Udaji jsou dulezitym prvkem odpovédnosti
v pfipadech, kdy zpracovani v souvislosti s modely Al bude mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob?>.

11 Viz také zprava EDPB o praci vykonané pracovni skupinou ChatGPT, pfijatd dne 23. kvétna 2024, bod 18: ,,Pokud
jde o zpracovani zvlastnich kategorii osobnich Udajd, musi se navic uplatnit jedna z vyjimek uvedenych v ¢l. 9
odst. 2, aby bylo zpracovani zakonné. V zdsadé muZe byt jednou z téchto vyjimek ¢l. 9 odst. 2 pism. e) obecného
narizeni o ochrané osobnich tdaji. Samotnd skutecnost, Ze osobni udaje jsou verejné pristupné, vSak neznamend,
Ze ,0sobni udaje byly timto uZivatelem zjevné zverejnény”[...]“.

12 Rozsudek SDEU ze dne 4. ¢ervence 2023, véc C-252/21, Meta proti Bundeskartellamt (ECLI:EU:C:2023:537),
bod 89.

13 Rozsudek SDEU ze dne 4. ¢ervence 2023, véc C-252/21, Meta proti Bundeskartellamt (ECLI:EU:C:2023:537),
bod 77.

14 Pracovni skupina zfizend podle ¢lanku 29, pokyny k automatizovanému individudlnimu rozhodovani
a profilovani pro uGcéely natizeni 2016/679 ve znéni naposledy revidovaném a pfijatém dne 6. Unora 2018,
schvalené EDPB dne 25. kvétna 2018. Viz rovnéZ rozsudek SDEU ze dne 7. prosince 2023, véc C-634/21, SCHUFA
Holding a dalsi (ECLI:EU:C:2023:957).

15 Pracovni skupina zfizena podle €lanku 29, pokyny pro posouzeni vlivu na ochranu Udaji a stanoveni, zda ,je
pravdépodobné, Ze zpracovani osobnich idaji bude mit za nasledek vysoké riziko“ pro Géely nafizeni 2016/679,
prijaté dne 4. fijna 2017 v aktualizovaném znéni, schvalené EDPB dne 25. kvétna 2018.
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18.

19.

. Zasada zamérné ochrany osobnich tdajt (¢l. 25 odst. 1 obecného natizeni o ochrané osobnich
udajll): Zdmérna ochrana osobnich Udajd je zakladni zarukou, kterou by mély dozorové urady
posoudit v souvislosti s vyvojem a zavddénim modelu Al.

2.2 Klicové pojmy

Jako predbéZnou poznamku by EDPB rad poskytl vysvétleni k terminologii a pojmim, které pouziva
v tomto stanovisku, a to pouze pro ucely tohoto stanoviska:

e ,Udaji prvni strany” se rozumi osobni Gdaje, které spravce shromazdil od subjektd tudaj.

e ,Udaji tieti strany” se rozumi osobni Udaje, které spravci neziskali od subjekti udajd, ale
shromazdili je nebo obdrZeli od tfeti strany, napfiklad od zprostfedkovatele udaji nebo je
shromazdili prostfednictvim web scrapingu.

e ,Web scrapingem” se rozumi béZné pouZivand metoda shromazdovani informaci z verejné
dostupnych on-line zdroj. Informace, které byly ziskany napfiklad ze sluzeb, jako jsou sdélovaci
prostiedky, socialni sité, diskuse na forech a osobni internetové stranky, mohou obsahovat osobni
udaje.

e Vzadosti se zmifiuje ,Zivotni cyklus“ modelt Al, jakoz irGzné faze tykajici se mimo jiné
Lvytvareni, ,vyvoje“, ,trénovdni“, ,aktualizace”, ,doladovani“, ,provozu“ nebo ,faze po
vytrénovani“ modell Al. EDPB uznava, Ze v zavislosti na okolnostech mohou tyto faze probihat
v ramci vyvoje a zavadéni modell Al a mohou zahrnovat zpracovani osobnich tdajd pro rdzné
Ucely zpracovani. Pro potieby tohoto stanoviska vsak EDPB povaZuje za dileZité zjednodusit
kategorizaci fazi, které pravdépodobné nastanou. EDPB proto pro ucely tohoto stanoviska
odkazuje na ,fazi vyvoje” a na ,fazi zavadéni“. Vyvoj modelu Al zahrnuje vSechny faze pred
jakymkoli zavedenim modelu Al a zahrnuje mimo jiné vyvoj programu, shromazdéni trénovacich
osobnich Gdaju, predbéZiné zpracovani trénovacich osobnich Udajl a trénovani. Zavedeni modelu
Al zahrnuje vSechny faze souvisejici s pouzivanim modelu Al a mlZe zahrnovat jakékoli operace
provedené po fazi vyvoje. EDPB si je stale védom rlznych pfipadl poufZiti a jejich moznych
dlsledk, pokud jde o zpracovani osobnich udajli. Dozorové Grady by tudiz mély zvazit, zda jsou
pripominky uvedené v tomto stanovisku relevantni pro zpracovani, které posuzuiji.

0

e EDPB rovnéz zdlraznuje, Ze v pfipadé potreby se pojem ,trénovani“ vztahuje na tu cCast faze
vyvoje, kdy se modely Al uci na zakladé dat plnit svij zamysleny ukol (jak je vysvétleno
v nasledujicim oddile tohoto stanoviska).

e Koncepce a rozsah modelt Al, jak je chape EDPB pro tGcely tohoto stanoviska, jsou dale upfesnény
v ndsledujicim specializovaném oddile.

2.3 Modely Al v kontextu tohoto stanoviska

V aktu EU o umélé inteligenci (dale jen ,,akt o Al“)%* je ,systém Al“ definovan jako ,strojovy systém
navrZeny tak, aby po zavedeni fungoval s riznymi tdrovnémi autonomie a ktery po zavedeni mizZe
vykazovat adaptabilitu a ktery za explicitnimi nebo implicitnimi ucely z obdrZenych vstupt odvozuje, jak
generovat vystupy, jako jsou predikce, obsah, doporuceni nebo rozhodnuti, které mohou ovlivnit fyzicka

16 Nafizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. Cervna 2024, kterym se stanovi
harmonizovand pravidla pro umélou inteligenci a méni natizeni (ES) ¢.300/2008, (EU) ¢.167/2013, (EU)
¢ 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU)
2020/1828 (akt o umélé inteligenci).
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20.

21.

22.

23.

24,

25.

26.

nebo virtudini prostredi“'’. Ve 12. bodé odlvodnéni aktu o umélé inteligenci je pojem ,systém Al“
vysvétlen podrobnéji. Jednou z klicovych vlastnosti systém( Al je podle tohoto ustanoveni jejich
schopnost odvozovani. Mezi techniky, které umozniuji odvozovani pfi sou¢asném budovani systému Al,
patfi strojové uceni a pristupy zaloZené na logice a poznatcich.

»Modely Al jsou na druhé strané v aktu o Al definovany pouze nepfimo: ,Ackoli jsou modely Al
zdkladnimi soucdstmi systému Al, nepredstavuji samy o sobé systémy Al. Modely Al vyZaduji doplnéni
dalsich soucdsti, jako je napriklad uZivatelské rozhrani, aby se z nich staly systémy Al. Modely Al jsou
obvykle zaclenény do systémi Al a tvofi jejich soucdst.”*®

EDPB chape, Ze definice modelu Al navriena v zadosti je uzsi nez definice podle aktu o Al, nebot se v ni
o ,modelu Al“ hovofi jako o modelu ,zahrnujicim produkt, ktery je vysledkem trénovacich
mechanisml, jeZ jsou aplikovany na soubor trénovacich dat, v kontextu umélé inteligence, strojového
uceni, hlubokého uceni nebo jinych souvisejicich kontextl zpracovani“, pficemz je upfesnéno, Ze
»pojem se vztahuje na modely Al, které jsou uréeny k dalSimu trénovani, doladovani a/nebo vyvoiji,
jakoZ i na modely Al, které k takovymto postupim uréeny nejsou.“19

Na zakladé toho pfijal EDPB toto stanovisko s tim, Ze systém Al bude pfi plnéni zamysleného cile
spoléhat na model Al, ktery bude zaclenén do SirSiho ramce (napf. systém Al pro sluzby zakaznikdm
mUzZe vyuzivat model Al vytrénovany na zakladé historickych dat z rozhovorl k poskytovani odpovédi
na dotazy uZzivatel().

Kromé toho jsou pro toto stanovisko relevantni modely Al (dale téz ,modely”) vyvinuté v ramci
procesu trénovani. Tento proces trénovani je soucasti faze vyvoje, kdy se modely udi z dat, jak plnit
ukoly, k nimzZ jsou uréeny. Proces trénovani proto vyZaduje soubor dajli, z néhoz model identifikuje
urcité vzorce a ,uci se” je. Vtéchto pripadech bude model pouZivat rGzné techniky k vytvoreni
reprezentace znalosti extrahovanych ztrénovaciho souboru udajd. To plati zejména v pripadé
strojového uceni.

V praxi je kazdy model Al algoritmem, jehoZ fungovani je urceno souborem prvka. Naptiklad modely
hlubokého ucéeni maji ¢asto formu neuronové sité s vice vrstvami sestavajicimi z uzl(i propojenych
hranami, které maji vahy, jez jsou béhem trénovani upraveny tak, aby se naucily vztahy mezi vstupy
a vystupy. Charakteristickymi rysy jednoduchého modelu hlubokého uceni by byly: i) typ a velikost
kazdé vrstvy; ii) vaha pfipisovand kazdé hrané (nékdy oznacovand jako ,parametry”); iii) aktivacni
funkce?® mezi vrstvami a pfipadné iv) jiné operace, které se mohou mezi vrstvami uskutecnit. Naptiklad
pfi trénovani jednoduchého modelu hlubokého udeni pro klasifikaci obrazkd budou vstupy
(,obrazkové pixely“) prirazeny k vystuplim a vdhy mohou byt upraveny tak, aby ve vétsiné pfipadl
poskytovaly spravny vystup.

Dal$imi priklady model( hlubokého uceni jsou velké jazykové modely a generativni Al, které se
pouzivaji napf. pro generovani obsahu pfipominajiciho lidsky vystup a vytvareni novych dat.

Na zakladé vysSe uvedenych tvah a v souladu s Zadosti se oblast plisobnosti tohoto stanoviska
vztahuje pouze na podmnozinu modell Al, které jsou vysledkem trénovani téchto modelti na zakladé
osobnich udaja.

17Viz ¢l. 3 bod 1 aktu o Al.

18 97. bod oddvodnéni aktu o Al.

19 7adost, s. 3.

20 Tj. funkce, které na zakladé vstupud a vah vypoditavaji vystup neuronového uzlu, ktery bude poté odeslan do
dalsi vrstvy neuronové sité.
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28.

29.

30.

31.

32.

3 Podstata zadosti

3.1 Povaha modeld Al ve vztahu k definici osobnich udaju

Cl.4 odst. 1 obecného nafizeni o ochrané osobnich Udajd definuje osobni Udaje jako ,veskeré
informace o identifikované nebo identifikovatelné fyzické osobé” (tj. subjektu Gdajd). Kromé toho
26. bod odlvodnéni obecného nafizeni o ochrané osobnich Gdajl stanovi, Ze zadsady ochrany udajt by
se nemély vztahovat na anonymni informace, totiz informace, které se netykaji identifikované di
identifikovatelné fyzické osoby, s ptihlédnutim ke ,vsem prostredkiim [...], o nichZ lze rozumné
predpokiddat, Ze je sprdvce nebo jind osoba pouZiji“. Patfi sem: i) Udaje, které se nikdy nevztahovaly
k identifikované nebo identifikovatelné osobé; a ii) osobni Udaje anonymizované tak, Ze subjekt Gdaj
neni nebo jiz prestal byt identifikovatelnym.

V souladu s tim Ize na otazku ¢. 12! Zadosti odpovédét analyzou, zda by model Al, ktery je vysledkem
trénovani zahrnujiciho zpracovani osobnich udajli, mél byt ve vSech pripadech povaZovan za
anonymni. Na zakladé formulace otazky bude EDPB v tomto oddile odkazovat na proces ,trénovani”
modelu Al.

V prvni fadé by EDPB rad uvedl nasledujici obecné uUvahy. Modely Al, bez ohledu na to, zda jsou
vytrénovany na zakladé osobnich udajq, ¢i nikoli, jsou obvykle navrzeny tak, aby vytvarely prognézy
nebo vyvozovaly zavéry, tj. jsou navrZeny k odvozovani. Kromé toho jsou modely Al vytrénované na
zakladé osobnich udaju casto navrzeny tak, aby odvozovaly zavéry o jinych osobach nez o téch, jejichz
osobni Udaje byly pouzity ke trénovani modelu Al. Nékteré modely Al jsou vSak konkrétné navrzeny
tak, aby poskytovaly osobni Udaje tykajici se fyzickych osob, jejichZ osobni Udaje byly pouzity ke
trénovani modelu, nebo néjakym zplsobem k jejich zpfistupnéni. V téchto pfipadech budou takové
modely Al neodmyslitelné (a obvykle nutné) zahrnovat informace tykajici se identifikované nebo
identifikovatelné fyzické osoby, a budou tedy zahrnovat zpracovani osobnich udajud. Proto tyto druhy
modell Al nelze povaZovat za anonymni. Bude tomu tak napfiklad v pfipadé i) generativhiho modelu
vyladéného na zakladé hlasovych nahravek jednotlivce tak, aby napodoboval jeho hlas; nebo ii)
jakéhokoli modelu navrZeného tak, aby na vyzvu k poskytnuti informaci o konkrétni osobé odpovidal
osobnimi Udaji ziskanymi na zakladé trénovani.

Na zakladé vyse uvedenych tvah se EDPB v odpovédi na otazku ¢. 1 Zddosti zamétuje na situaci modell
Al, které nejsou urceny k poskytovani osobnich udajd souvisejicich s trénovacimi daty.

EDPB se domniva, Ze i kdyZz model Al nebyl zdmérné navrien tak, aby z trénovacich dat vytvarel
informace tykajici se identifikované nebo identifikovatelné fyzické osoby, mohou informace
z trénovaciho souboru dat, véetné osobnich udajl, byt ,absorbovany” v parametrech modelu,
konkrétné reprezentovany prostrednictvim matematickych objektld. Mohou se lisit od plvodnich
trénovacich dat, ale mohou stdle uchovavat plQvodni informace o téchto datech, které mohou byt
nakonec pfimo ¢i nepfimo extrahovatelné z modelu nebo z néj mohou byt ziskdvany jinak. Kdykoli Ize
z modelu Al ziskat informace tykajici se identifikovanych nebo identifikovatelnych fyzickych osob,
jejichz osobni Udaje byly pouZity ktrénovani modelu, ato prostfedky, o nichZ lze rozumné
predpokladat, Ze budou pouzity, Ize dojit k zavéru, Ze takovy model neni anonymni.

V tomto ohledu se v zadosti uvadi, ze ,ve stdvajicich vyzkumnych publikacich se poukazuje na urcitd
pfipadnd zranitelnd mista, kterd mohou existovat v modelech Al a kterd by mohla vést ke zpracovdni

21 PovaZuje se kone¢ny model Al, ktery byl vytrénovdn s pouZitim osobnich udaji, ve vsech pfipadech za model,
ktery nesplriuje definici osobnich tdaji (uvedenou v ¢l. 4 odst. 1 obecného narizeni o ochrané osobnich udaji)?”.
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33.

34.

35.

osobnich udaji?, jakoZ i ke zpracovdni osobnich udaju, které mizZe pokracovat, pokud jsou modely
zavedeny pro pouziti s jinymi udaji, a to bud’ prostfednictvim aplikacnich programovacich rozhrani
(,API“) nebo rozhrani pro zaddvdni dotazt (tzv. prompt interface)“**

Obdobné plati, ze obzvlasté dynamicky je vyzkum v oblasti extrakce trénovacich dat?*. Vyplyva z néj,
Ze v nékterych pripadech je mozné pouzit prostfedky, o nichz Ize rozumné predpokladat, Ze budou
extrahovat osobni Udaje z nékterych model( Al, nebo jednoduse nahodné ziskavat osobni udaje
prostrednictvim interakci s modelem Al (napfiklad jako soucast systému Al). Setrvalé vyzkumné usili
v tomto oboru pomuze dale posoudit zbytkova rizika regurgitace?® a extrakce osobnich Gdaji v kazdém
jednotlivém pfipadé.

Na zdkladé vyse uvedenych Gvah se EDPB domniva, Ze modely Al trénované na osobnich uUdajich
nelze ve vSech pfipadech povazovat za anonymni. Misto toho by mélo byt na zakladé konkrétnich
kritérii v kazdém jednotlivém pfipadé posouzeno, zda je model Al anonymni.

3.2 Okolnosti, za nichz Ize modely Al povazovat za anonymni, a doloZeni této
anonymity

Pokud jde o otazku ¢. 1 Zadosti%®, EDPB se 7ada, aby objasnil okolnosti, za nichZ Ize model Al, ktery byl
trénovan s pouzitim osobnich Gdajl, povazovat za anonymni. Pokud jde o otazku ¢. 1 pism. i) bod a)
Zadosti?’, EDPB se zada, aby objasnil, které dikazy a/nebo dokumentaci by mély dozorové Grady
zohlednit pfi posuzovani, zda je model Al anonymni.

22 Napf. utoky zaloZené na odvozovani ¢lenstvi (OWASP) a Utoky zaloZené na invertovani modelu (OWASP a Veale
a kol., 2018).

3 73dost, s. 1-2.

24 \/ tomto ohledu viz napfiklad: i) Veale M., Binns R., Edwards L., 2018, Algorithms that remember: model
inversion attacks and data protection law (Algoritmy, které si pamatuji: Utoky zaloZené na invertovani modelu
a pravni predpisy oochrané udaja). Phil. Trans. R. Soc. A 376: 20180083, kdispozici na adrese
http://dx.doi.org/10.1098/rsta.2018.0083; ii) Brown H., Lee K., Mireshghallah F., Shokri R., a Tramér F., What
Does it Mean for a Language Model to Preserve Privacy? (Co znamend zachovavani soukromi pro jazykovy
model?), 2022, ACM Digital Library, FAccT '22, 20. ¢ervna 2022, Soul, Korejska republika, k dispozici na adrese
https://dl.acm.org/doi/abs/10.1145/3531146.3534642; iii) Vassilev A., Oprea A., Fordyce A., Anderson H.,
Adversarial Machine Learning A Taxonomy and Terminology of Attacks and Mitigations (Nepratelské strojové
uceni: taxonomie a terminologie Utok( azmirfiovani), leden 2024, National Institute of Standards and
Technology, k dispozici na adrese https://nvlpubs.nist.gov/nistpubs/ai/NIST.Al.100-2e2023.pdf; iv) Carlini N.,
Tramér F., Wallace E., Jagielski M., Herbert-Voss A., Lee K., Roberts A., Brown T., Song D., Erlingsson U., Oprea
A., Raffel C., Extracting Training Data from Large Language Models (Extrakce trénovacich dat z velkych
jazykovych  modell), arXiv:2012.07805v2 [cs.CR], 15. cdervna 2021, kdispozici na adrese
https://arxiv.org/pdf/2012.07805; v) Fredrikson M., Jha S., Ristenpart T., Model Inversion Attacks that Exploit
Confidence Information and Basic Countermeasures (Utoky zaloZené na invertovani modelu, které vyuzivaji
davérné informace, azakladni protiopatfeni), ACM Digital Library, 12. Fijna 2015, k dispozici na adrese
https://dl.acm.org/doi/abs/10.1145/2810103.2813677; vi) Zhang Y., Jia R., Pei H., Wang W., Li B., Song D., The
Secret Revealer: Generative Model-Inversion Attacks Against Deep Neural Networks (Odhalovac tajemstvi: Gtoky
zaloZené na invertovani generativniho modelu namitrené proti hlubokym neuronovym sitim), arXiv:1911.07135v2
[cs.LG], 18. dubna 2020, k dispozici na adrese https://arxiv.org/pdf/1911.07135.

25 U systému Al zaloZzeného na generativni Al znamenda regurgitace situaci, kdy vystupy pfimo souviseji
s trénovacimi daty.

26 Za jakych okolnosti by mohla nastat takovd situace?”.

27 Pokud nastane, jak Ize doloZit kroky, které byly pfijaty k zajisténi toho, aby model Al nezpracovdval osobni
udaje?”.
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36.

37.

38.

3.2.1 Obecné Uvahy tykajici se anonymizace v daném kontextu

PouZiti vyrazu ,veskeré informace” v definici ,o0sobnich udaji“ v ¢l. 4 odst. 1 obecného nafizeni
o ochrané osobnich Udaji odrazi cil pridélit tomuto pojmu Siroky rozsah, ktery zahrnuje vSechny druhy
informaci, pokud jde oinformace o subjektu (dajl, ktery je nebo muize byt pfimo ¢&i nepfimo
identifikovan.

Informace se mohou tykat fyzické osoby, i kdyZ jsou technicky uspotddany nebo zakdédovany (napfiklad
pouze ve strojové Citelném formatu, at jiz proprietarnim, nebo otevienym) zptsobem, ze kterého neni
vztah s touto fyzickou osobou okamzité zjevny. V takovych ptipadech lze pro snadnou identifikaci,
rozpoznani a extrakci konkrétnich Gdaji pouzit softwarové aplikace. To plati zejména pro modely Al,
kde parametry predstavuji statistické vztahy mezi trénovacimi daty a kde mlze byt mozné extrahovat
presné nebo nepresné (jelikoZ jsou statisticky odvozené) osobni Gdaje, a to bud' pfimo ze vztahl mezi
daty obsazenymi v modelu, nebo vyhledavanim v tomto modelu.

Vzhledem k tomu, Ze modely Al obvykle neobsahuji zaznamy, které lze pfimo izolovat nebo propojit,
ale naopak parametry predstavujici pravdépodobnostni vztahy mezi daty obsazenymi v modelu, mize
byt v redlnych scénafich mozné z modelu odvodit?® informace, jako je ¢lenstvi. Proto, aby dozorovy

28 ) Carlini N., Chien S., Nasr M., Song S., Terzis A., Tramer F., Membership Inference Attacks From First Principles
(Utoky zaloZené na odvozovdni &lenstvi od prvnich zdsad), arXiv:2112.03570, kdispozici na adrese
https://arxiv.org/abs/2112.03570;

i) Cretu A.M, Guépin F. a De Montjoye Y.A, Correlation inference attacks against machine learning models (Utoky
zaloZené na odvozovani korelace zamérené proti modelim strojového uceni). Sci. Adv.10, eadj9260(2024).
DOI:10.1126/sciadv.adj9260, k dispozici na adrese https://www.science.org/doi/10.1126/sciadv.adj9260;

iii) Dana L., Pydi M. S., Chevaleyre Y., Memorization in Attention-only Transformers (Zapamatovani
u transformatord vyuZivajicich pouze pozornost) arXiv:2411.10115v1 [cs.Al], 15. listopadu 2024, k dispozici na
adrese https://arxiv.org/abs/2411.10115;

iv) Gehrke M., Liebenow J., Mohammadi E. a Braun T. a kol. Lifting in Support of Privacy-Preserving Probabilistic
Inference (Zruseni na podporu pravdépodobnostniho odvozovani se zachovanim soukromi). Kiinstl Intell, 13.
¢ervna 2024, k dispozici na adrese https://doi.org/10.1007/s13218-024-00851-y;

v) Hu H., Membership Inference Attacks and Defenses on Machine Learning Models Literature (Odborna literatura
o utocich na modely strojového uceni zaloZzenych na odvozovani ¢lenstvi a o obrané pred nimi), k dispozici na
adrese https://github.com/HongshengHu/membership-inference-machine-learning-literature;

vi) Nasr M., Carlini N., Hayase J., Jagielski M., Cooper A. F., Ippolito D., Choquette-Choo C. A., Wallace E., Tramer
F., a Lee K., Scalable Extraction of Training Data from (Production) Language Models (Skalovatelna extrakce
trénovacich dat z (produkcnich) jazykovych model(), arXiv:2311.17035, 28. listopadu 2023, k dispozici na adrese
https://arxiv.org/abs/2311.17035;

vii) Shokri R., Stronati M., Song C., Shmatikov V., Membership Inference Attacks against Machine Learning Models
(Utoky zalozené na odvozovaéni ¢lenstvi proti model@im strojového uéeni) arXiv:1610.05820v2 [cs.CR], 31. bFezna
2017, k dispozici na adrese https://arxiv.org/abs/1610.05820;

viii) Staab R., Vero M., Mislav Balunovi¢, Martin Vechev, 2024, Beyond Memorization: Violating Privacy Via
Inference with Large Language Models (Vice neZ jen zapamatovani: porusovani ochrany soukromi
prostfednictvim odvozovani v ptipadé velkych jazykovych modell), arXiv:2310.07298v2, 6. kvétna 2024,
k dispozici na adrese https://arxiv.org/abs/2310.07298;

ix) Wu F., Cui L., Yao S., Yu S., Inference Attacks in Machine Learning as a Service: A Taxonomy, Review, and
Promising Directions (Utoky zaloZené na odvozovani v rdmci strojového uéeni jako sluzby: taxonomie, prezkum
aslibny  wvyvoj)  arXiv:2406.02027v1 [cs.LG], 27. cervna 2024, k dispozici na  adrese
https://arxiv.org/abs/2406.02027v1;

X) Zhang J., Das D., Kamath G., Tramer F., Membership Inference Attacks Cannot Prove that a Model Was Trained
On Your Data (Utoky zaloZené na odvozovani élenstvi nemohou dokazat, 7e model byl trénovan na vasich Gdajich)
arXiv:2409.19798v1, [cs.LG], 29. zafi 2024, k dispozici na adrese https://arxiv.org/abs/2409.19798;

xi) Zhou Z., Xiang J., Chen C., a Su S., Quantifying and Analyzing Entity-Level Memorization in Large Language
Models (Kvantifikace aanalyza zapamatovani na Urovni subjektd uvelkych jazykovych modeld),
arXiv:2308.15727v2 [cs.CL], 5. listopadu 2023, k dispozici na adrese https://arxiv.org/abs/2308.15727.
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40.

41.

42.

43.

urad mohl souhlasit se spravcem, Ze dany model Al Ize povaZzovat za anonymni, mél by pfinejmensim
ovéfit, zda obdrZel dostate¢né dikazy, Ze primérenymi prostfedky: i) z modelu nelze extrahovat osobni
Udaje tykajici se trénovacich dat? aii) zadny vystup vytvoreny pfi vyhledavani v modelu se netyka
subjektl udaj(, jejichz osobni Udaje byly poufZity k trénovani modelu.

Pti posuzovani toho, zda jsou tyto podminky splnény, by mély dozorové Urady zvazit tfi prvky.

Zaprvé by dozorové urady mély zvazit prvky uvedené v nejnovéjsich stanoviscich pracovni skupiny
zfizené podle ¢lanku 29 a/nebo v pokynech EDPB k dané véci. Pokud jde o anonymizaci k datu vydani
tohoto stanoviska, dozorové ufady by mély zvazit prvky uvedené ve stanovisku pracovni skupiny
zfizené podle ¢lanku 29 €. 5/2014 k technikdm anonymizace (dale jen ,stanovisko pracovni skupiny
zfizené podle élanku 29 €. 5/2014“), v némz se uvadi, Ze pokud nelze vyclenit jednotlivé osoby a nelze
propojit a dedukovat informace z Udajné anonymniho souboru udajd, mohou byt Gdaje povazovany za
anonymni3®, Rovnéz se zde uvadi, ze ,[v]Zdy, kdyZ ndvrh nespliiuje nékteré z kritérii, mélo by byt
provedeno peclivé posouzeni rizika identifikace“3!. Vzhledem k vy$e uvedené pravdépodobnosti
extrakce Udaji a odvozovani se EDPB domniva, Ze modely Al budou velmi pravdépodobné vyZadovat
takto dikladné hodnoceni rizik identifikace.

Zadruhé by toto posouzeni mélo byt provedeno s pfihlédnutim ke ,vsem prostfedkim, o nichZ Ize
rozumné predpoklddat, Ze je spravce nebo jina osoba pouZiji“ k identifikaci fyzickych osob3?, a uréeni
téchto prostfedkd by mélo byt zaloZzeno na objektivnich faktorech, jak je vysvétleno ve 26. bodé
odlGvodnéni obecného nafizeni o ochrané osobnich udajl. Tyto faktory mohou zahrnovat:

vlastnosti samotnych trénovacich dat, model Al a postup trénovani3;

kontext, v némz je model Al zvefejnén a/nebo zpracovavan3’;

dalsi informace, které by umoznily identifikaci a které mohou byt dané osobé k dispozici;

Qa 0 T o

naklady a Cas, které by dand osoba potfebovala k ziskani téchto dalSich informaci (v pfipadé,
Ze tyto informace jiz nema k dispozici)®; a
e. technologie dostupné v dobé zpracovani, jakozZ i technologicky rozvoj3e.

Zatteti by dozorové uarady mély zvazit, zda spravci posoudili riziko identifikace ze strany spravce
a rdznych typu ,jinych osob”, vCetné nezamyslenych tretich stran, které maji pfistup k modelu Al,
rovnéz s prihlédnutim k tomu, zda je lze rozumné povazovat za schopné ziskat pfistup k dotéenym
Udajdm nebo je zpracovavat.

Souhrnné se tedy EDPB domniva, Ze aby mohl byt model Al povaZzovan za anonymni, méla by byt pfi
poutiti pfiméfenych prostiedkl jak i) pravdépodobnost pfimé (véetné pravdépodobnostni) extrakce
osobnich udaja tykajicich se osob, jejichZ osobni Gdaje byly pouZity ke trénovani modelu, tak ii)
pravdépodobnost extrakce, at uz amysiné, & neimysiné, takovych osobnich tdaji na zdkladé dotazti

29 Extrakce Udajli zahrnuje zejména pripad, kdy jsou osobni Udaje odvozeny ze samotného modelu Al, a to bez
rozhrani pro vyhledavani nebo jen s omezenym rozhranim pro vyhledavani.

30 Stanovisko pracovni skupiny zfizené podle ¢lanku 29 ¢. 5/2014, s. 24.

31 Stanovisko pracovni skupiny zfizené podle ¢lanku 29 ¢. 5/2014, s. 24.

32 Rozsudek SDEU ze dne 19. fijna 2016, véc C-582/14, Breyer proti Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), bod 43.

33 To zahrnuje charakteristiky, jako je jedine¢nost zaznamu v trénovacich datech, pfesnost informaci, agregace,
randomizace a zejména to, jak tyto zaznamy ovliviuji zranitelnost vici identifikaci.

34 To zahrnuje kontextové prvky, jako je omezeni pfistupu pouze na nékteré osoby a pravni zaruky.

35 Rozsudek SDEU ze dne 7. bfezna 2024, véc C-479/22 P, OC proti Evropské komisi (ECLI:EU:C:2024:215), bod 50.
36 Rozsudek SDEU ze dne 7. bfezna 2024, véc C-479/22 P, OC proti Evropské komisi (ECLI:EU:C:2024:215), bod 50.
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45.

46.

47.

48.

49.

50.

51.

zanedbatelna3’ pro jakykoli subjekt Gdaja. Dozorové Gfady by mély standardné vzit v Gvahu, Ze
modely Al budou pravdépodobné vyzadovat dikladné hodnoceni pravdépodobnosti identifikace,
aby bylo mozné dospét k zavéru o jejich mozné anonymni povaze. Tato pravdépodobnost by méla
byt posouzena s ohledem na ,vsechny prostfedky, o nichZ Ize rozumné predpoklddat, Ze je spravce
nebo jind osoba pouziji“, pficemz by se mélo rovnéz zvazit nezamyslené (opétovné) pouziti nebo
zveiejnéni modelu.

3.2.2 Prvky pro vyhodnoceni zbytkové pravdépodobnosti identifikace

| kdyZz mohou byt jak ve fazi vyvoje, tak ve fazi zavadéni pfijata opatreni, aby se snizila pravdépodobnost
ziskani osobnich Gdajd z modelu Al, mél by se v rdmci hodnoceni anonymity modelu Al rovnéz zvazit
pfimy pfistup k tomuto modelu.

Kromé toho by dozorové urady mély v jednotlivych pfipadech posoudit, zda jsou opatfeni zavedena
spravcem k zajisténi a doloZzeni anonymity modelu Al vhodna a ucinna.

Zaveér posouzeni dozorového Ufadu se mize lisit zejména u verejné dostupného modelu Al, ktery je
pfistupny nezndmému poctu osob s nezndmou skalou metod zkouseni a extrakce osobnich udaja,
a interniho modelu Al, ktery je pfistupny pouze zaméstnancim. Zatimco v obou ptipadech by dozorové
urady mély ovéfit, zda sprdvci splnili svou povinnost odpovédnosti podle ¢l. 5 odst. 2 a ¢lanku 24
obecného nafizeni o ochrané osobnich adaja, ,prostfedky, o nichZ Ize rozumné predpokladat, Ze je
pouZiji“ jiné osoby, mohou mit dopad na rozsah a povahu moznych scénaru, které je tfeba zvazit. Proto
mohou dozorové Urady v zavislosti na kontextu vyvoje azavadéni modelu zvazit rGzné uUrovné

testovani a odolnosti vici utokiim.

V tomto ohledu EDPB niZe uvadi nepreskriptivni a demonstrativni vycet moznych prvka, které mohou
dozorové Urady zvazit pfi posuzovani tvrzeni spravce o anonymité. Patrné jsou mozné i jiné pfistupy,
pokud nabizeji rovnocennou Uroven ochrany, zejména s ohledem na nejmoderné;jsi techniku.

Pfitomnost nebo nepfitomnost nize uvedenych prvk(l neni pro posouzeni anonymity modelu Al
rozhodujicim kritériem.

3.2.2.1  Ndvrh modelu Al
Pokud jde o navrh modelu Al, dozorové urady by mély vyhodnotit pfistupy spravct béhem faze vyvoje.
V tomto ohledu je tfeba zvazit uplatriovani a Ucinnost ¢tyr klicovych oblasti (uvedenych nize).

Vybér zdroju

Prvni oblast hodnoceni zahrnuje zkoumani vybéru zdroji pouZitych pro trénovani modelu Al. V rdmci
tohoto hodnoceni by dozorové urady mély vyhodnotit vSechny kroky, které vyvojari podnikli, aby se
vyhnuli shromazdovani osobnich Gdajd nebo je omezili, mimo jiné véetné i) vhodnosti kritérii vybéru;
ii) relevance a pfimérenosti vybranych zdrojli sohledem na zamysleny ucel (zamyslené ucely)
a iii) toho, zda byly vylou¢eny nevhodné zdroje.

Priprava a minimalizace tdaju

Druha oblast hodnoceni se tyka pfipravy Uudaja pro fazi trénovani. Dozorové Grady by mély zkoumat
zejména: i) zda bylo zvadieno pouziti anonymnich a/nebo osobnich (dajd, které byly
pseudonymizovany; a ii) v pfipadé, Ze bylo rozhodnuto k tomuto opatfeni nepfikrocit, dlivody tohoto
rozhodnuti s pfihlédnutim k zamyslenému ucelu; iii) strategie a techniky minimalizace Udaja poufzité

37 Rozsudek SDEU ze dne 19. fijna 2016, véc C-582/14, Breyer proti Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), bod 46, a rozsudek SDEU ze dne 7. bfezna 2024, véc C-479/22 P, OC proti Evropské komisi
(ECLI:EU:C:2024:215), bod 51.
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53.

54.
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57.

58.

k omezeni objemu osobnich Udaji zahrnutych do procesu trénovani a iv) veskeré procesy filtrovani
Udajli zavedené pred trénovanim modelu, jejichz cilem je odstranit irelevantni osobni Udaje.

Metodickd rozhodnuti tykajici se trénovdni

Treti oblast hodnoceni se tyka vybéru spolehlivych metod pfi vyvoji modell Al. Dozorové uUrady by
mély posoudit metodicka rozhodnuti, kterd mohou vyznamneé snizit nebo vyloucit identifikovatelnost,
mimo jiné vcetné toho: i) zda tato metodika vyuZiva regulariza¢ni metody ke zlepseni generalizace
modelu a omezeni nadmérného pfizplsobovani a pfedevsim ii) zda spravce zaved| vhodné a ucinné
techniky pro zachovani soukromi (napf. diferencidlni soukromi).

Opatreni tykajici se vystupt modelu

Posledni oblast hodnoceni se tyka veskerych metod nebo opatfeni pfidanych do samotného modelu
Al, které nemusi mit vliv na riziko pfimé extrakce osobnich Udaji z daného modelu kymkoli, kdo k nému
pristupuje pfimo, ale které mohou sniZit pravdépodobnost extrakce osobnich Gdaji souvisejicich
s trénovacimi daty prostfednictvim dotaz(.

3.2.2.2 Analyza modelu Al

Aby dozorové urady mohly posoudit spolehlivost navrzeného modelu Al, pokud jde o anonymizaci, je
tfeba nejprve zajistit, aby byl ndvrh vyvinut podle planu a podléhal u¢innému technickému fizeni.
Dozorové urady by mély vyhodnotit, zda spravci provedli veskeré audity zaloZené na dokumentech
(interni iexterni), které zahrnuji hodnoceni zvolenych opatifeni ajejich dopadu na omezeni
pravdépodobnosti identifikace. To by mohlo zahrnovat analyzu zprav o pfezkumech programu, jakoz
i teoretickou analyzu dokumentujici vhodnost opatfeni zvolenych ke sniZzeni pravdépodobnosti
opétovné identifikace dot¢eného modelu.

3.2.2.3 Testovdni modelu Al a odolnost viic¢i utokim

V neposledni fadé by dozorové Grady mély zohlednit rozsah, ¢etnost, mnozstvi a kvalitu test(, které
spravce na modelu provedl|. Dozorové Urady by zejména mély vzit v Gvahu, Ze Uspésné testovani, které
zahrnuje obecné znamé utoky zaloZzené na nejmoderné;jsi technice, mlze byt pouze diikazem odolnosti
vici témto utokdm. K datu vydani tohoto stanoviska to mlze zahrnovat mimo jiné strukturované
testovani proti: i) odvozovani atributli a Clenstvi; ii) exfiltraci; iii) regurgitaci trénovacich dat;
iv) invertovani modelu nebo v) Utokiim za ucelem rekonstrukce.

3.2.2.4 Dokumentace

Clanky 5, 24, 25 a 30 obecného natizeni o ochrané osobnich udajii a v pfipadech pravdépodobné
vysokého rizika pro prava a svobody subjekt( udajli clanek 35 uvedeného nafizeni vyzaduji, aby spravci
odpovidajicim zplUsobem zdokumentovali své operace zpracovani. To plati i pro jakékoli zpracovani,
které by zahrnovalo trénovani modelu Al, ato iv pfipadé, Ze cilem zpracovani je anonymizace.
Dozorové urady by mély zvazit tuto dokumentaci a jakékoli pravidelné hodnoceni naslednych rizik pro
zpracovani provadéné spravci, nebot se jedna o zakladni kroky k doloZeni toho, Ze nejsou zpracovavany
osobni udaje.

EDPB se domniva, Ze by dozorové urady mély vzit v dvahu dokumentaci vidy, kdyZ je tieba
vyhodnotit tvrzeni o anonymité tykajici se daného modelu Al. EDPB konstatuje, Ze pokud dozorovy
urad neni po posouzeni tvrzeni o0 anonymité, a to i s ohledem na dokumentaci, schopen potvrdit, Ze
byla pfijata Gcinna opatfeni k anonymizaci modelu Al, mlzZe se domnivat, Ze spravce nesplnil své
povinnosti tykajici se odpovédnosti podle ¢l. 5 odst. 2 obecného nafizeni o ochrané osobnich udaja.
Proto je tfeba vzit v vahu i soulad s jinymi ustanovenimi obecného nafizeni o ochrané osobnich
udaja.

Dozorové urady by mély, pokud mozno, ovérit, zda dokumentace spravce obsahuje:
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a. veskeré informace tykajici se posouzeni vlivu na ochranu osobnich Udaju, vcetné veskerych
posouzeni a rozhodnuti, v nichz byl vyvozen zavér, Zze posouzeni vlivu na ochranu osobnich
udajl neni nutné;

b. veskeré rady nebo zpétnou vazbu poskytnutou povérencem pro ochranu osobnich udaj
(pokud byl — nebo mél byt — jmenovan);

¢. informace o technickych a organizacnich opatfenich pfijatych pfi navrhovani modelu Al
s cilem snizit pravdépodobnost identifikace, véetné modelu hrozeb a posouzeni rizik, na nichz
jsou tato opatfeni zaloZena. To by mélo zahrnovat zvlastni opatfeni pro kaidy zdroj
trénovacich souborll Udajd, véetné pfislusnych zdrojovych adres URL a popis pfijatych
opatreni (nebo opatreni jiz pfijatych poskytovateli soubor( Gdajd, ktefi jsou treti stranou);

d. technickd a organizacni opatieni pfijatd ve vSech fazich Zivotniho cyklu modelu, kterd bud
prispéla k nedostatku osobnich udajli v modelu, nebo jej ovéfila;

e. dokumentaci dokladajici teoretickou odolnost modelu Al vicéi technikdm opétovné
identifikace, jakoz i kontroly uréené k omezeni nebo posouzeni uspéchu a dopadu hlavnich
utok( (regurgitace, utok(l zalozenych na odvozovani clenstvi, exfiltrace atd.). To mulze
zahrnovat zejména: i) pomér mezi mnozstvim trénovacich dat a po¢tem parametr( v modelu,
véetné analyzy jeho vlivu na model3%; ii) metriky pravdépodobnosti opétovné identifikace
pomoci nejmoderné;jsi techniky; iii) zpravy o tom, jak byl model testovan (kym, kdy, jak a v
jakém rozsahu); a iv) vysledky test(;

f. dokumentaci poskytnutou spravcim pouzivajicim model a/nebo subjektim Gdajd, zejména
dokumentaci tykajici se opatfeni prijatych ke snizeni pravdépodobnosti identifikace
a tykajicich se moznych zbytkovych rizik.

3.3 Vhodnost opravnéného zajmu jako pravniho zakladu pro zpracovani osobnich
udajd v souvislosti s vyvojem a zavadénim modeld Al

V odpovédi na otazky ¢. 2 a 3 Zadosti poskytne EDPB nejprve obecné pripominky k nékterym dalezitym
aspektim, které by mély dozorové urady zohlednit bez ohledu na pravni zadklad zpracovani pfi
posuzovani toho, jak mohou spravci doloZit soulad s obecnym nafizenim o ochrané osobnich udaju
v souvislosti s modely Al. V ndvaznosti na pokyny 1/2024 ke zpracovani osobnich Udajl na zdkladé ¢l. 6
odst. 1 pism. f) obecného natizeni o ochrané osobnich Gdaji3® pak EDPB posoudi tfi kroky, které jsou
nutné k posouzeni opravnéného zajmu v souvislosti s vyvojem a zavadénim model( Al.

38 Ricciato F., A Cautionary Reflection on (Pseudo-)Synthetic Data from Deep Learning on Personal Data (Varovna
uvaha o (pseudo)syntetickych datech ze strojového uceni, pokud jde o osobni Udaje), konference Privacy in
Statistical Databases (PSD 2024), Antibes, Francie, zafri 2024, snimky z prezentace k dispozici na adrese
https://cros.ec.europa.eu/system/files/2024-10/20240926 PSD2024 Ricciato v6 1.pdf a Belkin M., Hsu D., Ma
S. aMandal S. (2019), Reconciling modern machine-learning practice and the classical bias—variance trade-off
(Nalezeni souladu mezi modernimi postupy strojového uceni a klasickym kompromisem mezi zkreslenim
a odchylkou). Proceedings of the National Academy of Sciences, 24. Cervence 2019, 116(32) 15849-15854,
k dispozici na adrese https://www.pnas.org/doi/10.1073/pnas.1903070116.

39 Viz pokyny EDPB 1/2024 ke zpracovani osobnich Gdajd na zakladé ¢l. 6 odst. 1 pism. f) obecného nafizeni

o ochrané osobnich udaju, verze 1.0, pfijaté dne 8. fijna 2024.
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3.3.1 Obecné pfipominky

EDPB pfipomina, Ze obecné nafizeni o ochrané osobnich Udaji nestanovi Zadnou hierarchii mezi
raznymi pravnimi zaklady stanovenymi v ¢l. 6 odst. 1 obecného nafizeni o ochrané osobnich Gdaji.

Clanek 5 obecného nafizeni o ochrané osobnich Gdajli stanovi zasady zpracovani osobnich Gdajd. EDPB
poukazuje na ty, které jsou pro toto stanovisko vyznamné a které by mély dozorové urady zohlednit
pfinejmensim pfi posuzovani konkrétnich modell Al, jakoZ i nejdllezitéjsich pozadavk( z jinych
ustanoveni obecného nafizeni o ochrané osobnich Gdajli, a to s pfihlédnutim k oblasti plsobnosti
tohoto stanoviska.

Zasada odpovédnosti (Cl. 5 odst. 2 obecného nafizeni o ochrané osobnich Udaj) — Podle této zasady
spravce odpovida za dodrZzovani obecného natizeni o ochrané osobnich tdajd a musi byt schopen toto
dodrZovani dolozit. V tomto ohledu by mély byt uUlohy a povinnosti stran, které zpracovavaji osobni
udaje v souvislosti s vyvojem nebo zavadénim modelu Al, posouzeny pred zahdjenim zpracovani, aby
byly od pocatku vymezeny povinnosti spravcl nebo spole¢nych spravcu a (pfipadné) zpracovateld.

Zasady zdkonnosti, korektnosti a transparentnosti (¢l. 5 odst. 1 pism. a) obecného nafizeni o ochrané
osobnich udajl) — Pfi posuzovani zakonnosti zpracovani v souvislosti s modely Al s ohledem na ¢l. 6
odst. 1 obecného nafizeni o ochrané osobnich Udajl povazuje EDPB za uZite¢né rozliSovat mezi
jednotlivymi fazemi zpracovani osobnich Gdajd*. Zasada korektnosti, ktera Gzce souvisi se zadsadou
transparentnosti, vyzaduje, aby osobni Udaje nebyly zpracovavany nespravedlivymi metodami nebo
na zakladé klamu nebo zplUsobem, ktery je ,pro subjekt udaji neoprdvnéné skodlivy, nezdkonné
diskriminacni, neoéekdvany nebo zavaddéjici“*?. Vzhledem ke slozitosti vyuzivanych technologii by proto
mély byt informace o zpracovani osobnich udaji vramci modelll Al poskytovany pristupnym,
srozumitelnym a uZivatelsky pfivétivym zplsobem **. Transparentnost zpracovani osobnich Gdaji
zahrnuje zejména dodrzovani informacnich povinnosti stanovenych v ¢lancich 12 az 14 obecného
nafizeni o ochrané osobnich udajd %, které v pfipadé automatizovaného rozhodovani, véetné
profilovani, rovnéz vyzaduji podavani smysluplnych informaci tykajicich se pouzitého postupu, jakoz
i vyznamu a predpokladanych dasledkl takového zpracovani pro subjekt udaji®. Vzhledem k tomu, Ze
faze vyvoje modell Al mohou zahrnovat shromaZzd'ovani velkého mnozZstvi Gdajll z verejné pfistupnych
zdroju (napriklad prostfednictvim technik web scrapingu), je spoléhani se na vyjimku stanovenou
v €l. 14 odst. 5 pism. b) obecného nafizeni o ochrané osobnich udajl pfisné omezeno na pripady, kdy
jsou v plném rozsahu splnény pozadavky tohoto ustanoveni?.

Zasady ucelového omezeni a minimalizace Udaji (¢l.5 odst. 1 pism.b) ac) obecného nafizeni
o ochrané osobnich udajli) — V souladu se zadsadou minimalizace Udajl je pro vyvoj a zavadéni modell
Al nutné, aby osobni Udaje byly pfimérené, relevantni a nezbytné ve vztahu k tcelu. To mGze zahrnovat

40 TamtéZ, odstavec 1.

41 Zprava EDPB o praci vykonané pracovni skupinou ChatGPT, pfijatd dne 23. kvétna 2024, bod 14.

42 Zprava EDPB o praci vykonané pracovni skupinou ChatGPT, pfijata dne 23. kvétna 2024, bod 23; pokyny EDPB
4/2019 k ¢lanku 25 Zamérna a standardni ochrana osobnich Udajd, verze 2.0, pfijaté dne 20. fijna 2020, bod 69;
pokyny pracovni skupiny zfizené podle ¢lanku 29 ktransparentnosti podle nafizeni 2016/679 ve znéni
revidovaném a prijatém dne 11. dubna 2018, schvalené EDPB dne 25. kvétna 2018, bod 2.

43 pokyny pracovni skupiny zfizené podle ¢lanku 29 k transparentnosti podle natizeni 2016/679 ve znéni
revidovaném a prijatém dne 11. dubna 2018, schvalené EDPB dne 25. kvétna 2018, bod 5.

44 \iz téZ 39. bod odivodnéni obecného nafizeni o ochrané osobnich Gdajd, v ném?z se uvadi, ze , [p]ro fyzické
osoby by mélo byt transparentni, Ze osobni udaje, které se jich tykaji, jsou shromazZdovdny, pouZivdny,
konzultovdny nebo jinak zpracovavdny, jakoZ i v jakém rozsahu tyto osobni udaje jsou Ci budou zpracovany [...]“.
45 Cl. 13 odst. 2 pism. f) a ¢l. 14 odst. 2 pism. g) obecného natizeni o ochrané osobnich tdaja.

46 Zprava EDPB o praci vykonané pracovni skupinou ChatGPT, pfijata dne 23. kvétna 2024, bod 27.
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zpracovani osobnich Udaju, aby se zabranilo rizikim moZného zkresleni a chyb, pokud je to jasné
a konkrétné urceno v rdmci daného ucelu a osobni Udaje jsou pro tento Ucel nezbytné (napt. ucelu
nelze ucinné dosahnout zpracovanim jinych udajd, vcetné syntetickych nebo anonymizovanych
udajd)¥’. Pracovni skupina zfizena podle ¢lanku 29 jiz zdUraznila, Ze ,,ucel shromazdovdni musi byt jasné
a konkrétné urcen [...]“*®. Pfi posuzovani, zda je sledovany ucel legitimni, urcity a vyslovné vyjadreny
a zda je zpracovani v souladu se zadsadou minimalizace Udaju, je tfeba nejprve urcit, o jakou cinnost
zpracovani se jedna. Je tfeba pripomenout, Ze jednotlivé dili faze v rdmci faze vyvoje nebo zavadéni
mohou predstavovat stejné nebo odlisSné cinnosti zpracovani a mohou zahrnovat nasledné spravce
nebo spolecné spravce. V nékterych pripadech je mozné urcit sledovany ucel béhem zavadéni modelu
Al v rané fazi vyvoje. | v pfipadé, Ze sledovany ucel urcit nelze, by jiz mél byt zfejmy urcity kontext
zavedeni modelu Al, a proto by mélo byt zohlednéno, jak tento kontext ovlivni ucel vyvoje. Pfi
prezkumu ucelu zpracovani v dané fazi vyvoje by dozorové urady mély od spravce (spravcl) ocekavat
urcitou miru podrobnosti a vysvétleni, jak tyto podrobnosti ovliviiuji Ucel zpracovani. To muze
zahrnovat napfiklad informace o typu vyvinutého modelu Al, jeho ofekavanych funkcich a jakémbkoli
jiném relevantnim kontextu, ktery je v této fazi jiz znam. Kontext zavadéni by mohl rovnéz zahrnovat
napftiklad to, zda je model vyvijen pro interni poutziti, zda md spravce v Umyslu model po jeho vyvoji
prodat nebo distribuovat tfetim strandam, véetné toho, zda ma byt model primarné uréen k pouziti pro
vyzkumné nebo komercni ucely.

Prava subjektt Gdajt (kapitola 1l obecného nafizeni o ochrané osobnich (daji) — Bez ohledu na
nutnost, aby dozorové Urady zajistily, aby pfi vypracovavani a zavadéni modell Al ze strany spravci
byla dodrZovana veskera prava subjekttd Gdajd, EDPB pripomina, Ze kdykoli spravce pouziva jako pravni
zaklad oprdvnény zdjem, pouZije se a mélo by byt zajiSténo pravo vznést namitku podle ¢lanku 21
obecného nafizeni o ochrané osobnich udaja*°.

3.3.2  Uvahy o tfech krocich posuzovani opravnéného zajmu v souvislosti s vyvojem
a zavadénim modeld Al

Aby bylo moZné urcit, zda dané zpracovani osobnich Gdaji muize byt zaloZzeno na ¢l. 6 odst. 1 pism. f)
obecného nafizeni o ochrané osobnich 4dajli, mély by dozorové urady ovérit, zda spravci peclivé
posoudili a zdokumentovali, zda jsou splnény tyto tfi kumulativni podminky: i) sledovani opravnéného
zajmu spravce nebo treti strany; ii) nezbytnost zpracovani osobnich Udajd pro uskutecnéni
sledovaného opravnéného zdjmu a iii) pfed timto zajmem nemaji prednost zajmy nebo zakladni prava
a svobody subjektu Gdaji°.

47 Kromé toho ¢l. 10 odst. 5 aktu o Al stanovi zvlastni pravidla pro zpracovéni zvlastnich kategorii osobnich udaj
ve vztahu k vysoce rizikovym systémim Al za Ucelem zajiSténi detekce a oprav zkresleni.

48 Stanovisko 3/2013 pracovni skupiny zfizené podle ¢lanku 29 k G¢elovému omezeni (WP203), strany 15-16.

49 podle ¢lanku 21 obecného nafizeni o ochrané osobnich Gdaja plati, Ze pokud subjekt Gdaji z davodd tykajicich
se jeho konkrétni situace vznese namitku proti zpracovani osobnich Gdajd, které se jej tykaji, spravce osobni
Udaje dale nezpracovava, pokud neprokaze zavazné opravnéné dlvody pro zpracovani, které prevazuji nad zajmy
nebo pravy a svobodami subjektu Gdajd, nebo pro uréeni, vykon nebo obhajobu prévnich narokd. Dozorové
Urady proto musi vzit v Uvahu oba aspekty, a to zda je sprdvce schopen takové zavainé prevaZzujici opravnéné
dlvody doloZit a zda Ize uplatnit pravo vznést namitku.

50 Rozsudek SDEU ze dne 4. cervence 2023, véc C-252/21, Meta proti Bundeskartellamt (ECLI:EU:C:2023:537),
bod 106; rozsudek SDEU ze dne 11. prosince 2019, véc C-708/18, Asociatia de Proprietari bloc M5A-ScaraA
(ECLI:EU:C:2019:1064), bod 40. Viz také pokyny EDPB 1/2024 ke zpracovani osobnich udaji na zakladé ¢l. 6
odst. 1 pism. f) obecného nafizeni o ochrané osobnich udajt, verze 1.0, prijaté dne 8. fijna 2024, bod 12 a nasl.
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3.3.2.1  Prvni krok — Sledovdni oprdvnéného zdjmu sprdvce nebo treti strany

Zajmem se rozumi SirSi zainteresovanost nebo prospéch, ktery mize mit spravce nebo treti strana pfi
provadéni urdité ¢innosti zpracovani®t. Ackoli obecné nafizeni o ochrané osobnich udajd a SDEU uznaly
nékolik zajma jako opravnénych®?, posouzeni opravnénosti daného konkrétniho zajmu by mélo byt
vysledkem analyzy jednotlivych pfipada.

Jak pfipomina EDPB ve svych pokynech k opravnénému zajmu>3, zajem lze povaZovat za opravnény,
pokud jsou splnéna tato tfi kumulativni kritéria:

a. zdjem je v souladu s pravnimi predpisy>*;
b. zdjem je jasné a prfesné vyjadien a
c. zdjem je skutecny a pritomny, nikoliv spekulativni.

S vyhradou dalSich dvou krokd vyZzadovanych pfi posuzovani opravnéného zajmu mohou v souvislosti
s modely Al predstavovat opravnény zadjem tyto priklady: i) vyvoj sluzby konverzacniho agenta, ktery
pomaha uZivatellm; ii) vyvoj systému Al pro odhalovani podvodného obsahu nebo chovani
a iii) zlepseni odhalovani hrozeb v informacnim systému.

3.3.2.2  Druhy krok — Analyza nezbytnosti zpracovdni pro uskutecnéni sledovaného oprdvnéného
zdjmu

Druhy krok posouzeni spociva v urceni, zda je zpracovani osobnich Udaji nezbytné pro uskuteénéni

sledovaného opravnéného zajmu (opravnénych zajmu)> (,,test nezbytnosti“).

Ve 39. bodé odlivodnéni obecného natizeni o ochrané osobnich Gdajl se uvadi, ze ,[o]sobni udaje by
mély byt zpracovdny pouze tehdy, nemuiZe-li byt ucelu zpracovdni primérené dosaZeno jinymi
prostfedky”. Podle SDEU a ptredchozich pokyn( EDPB by podminka tykajici se nezbytnosti zpracovani
méla byt posuzovana s ohledem na zakladni prava a svobody subjektl udaji a spolecné se zasadou

Jak je pripomenuto v téchto pokynech, toto ,posouzeni by mélo byt provedeno na zaldtku zpracovdni se
zapojenim povérence pro ochranu osobnich udaju (je-li jmenovdn) a mélo by byt zdokumentovdno sprdvcem
v souladu se zdsadou odpovédnosti stanovenou v ¢l. 5 odst. 2 obecného nafizeni o ochrané osobnich udaji“.

51 pokyny EDPB 1/2024 ke zpracovani osobnich Udaji na zakladé ¢l. 6 odst. 1 pism. f) obecného nafizeni
o ochrané osobnich Gdaju, verze 1.0, pfijaté dne 8. fijna 2024, bod 14.

52 pokyny EDPB 1/2024 ke zpracovani osobnich Udaji na zakladé ¢l. 6 odst. 1 pism. f) obecného nafizeni
o ochrané osobnich Gdaj, verze 1.0, pfijaté dne 8. fijna 2024, bod 16.

53 pokyny EDPB 1/2024 ke zpracovani osobnich tdaju na zédkladé ¢l. 6 odst. 1 pism. f) obecného nafizeni

o ochrané osobnich Gdaj, verze 1.0, pfijaté dne 8. fijna 2024, bod 17.

54 Rozsudek SDEU ze dne 4.Fijna 2024, véc C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), bod 49, kde SDEU zdUraznil, Ze opravnény zajem nemUze byt v rozporu se zakonem.
V tomto ohledu EDPB zd(raziuje, Ze pfi posuzovani toho, zda je dany zajem v souladu s pravnimi pfedpisy, je
treba pripadné zohlednit legislativni ramce. Viz napftiklad: ¢l. 26 odst. 3 a c¢lanek 28 natizeni Evropského
parlamentu a Rady (EU) 2022/2065 ze dne 19. fijna 2022 o jednotném trhu digitalnich sluzeb a 0 zméné smérnice
2000/31/ES (nafizeni o digitalnich sluzbach) tykajici se zakazu reklamy cilené na nezletilé osoby; ¢l. 5 odst. 1 a 2
aktu o Al tykajici se zakazanych postupl v oblasti Al (manipulativnich praktik a podprahovych technik mimo
védomi); zpracovani vrozporu spravy duSevniho vlastnictvi austanovenimi smérnice (EU) 2019/790
o0 autorském pravu a pravech s nim souvisejicich na jednotném digitalnim trhu.

55 pokyny EDPB 1/2024 ke zpracovani osobnich Udaji na zakladé ¢l. 6 odst. 1 pism.f) obecného naftizeni
o ochrané osobnich udaju, verze 1.0, pfijaté dne 8. fijna 2024, body 28-30.

Pfijato 22



72.

73.

74.

,minimalizace udaju“ zakotvenou v ¢l. 5 odst. 1 pism.c) obecného nafizeni o ochrané osobnich
udajare.

Metodika, na kterou se SDEU odvolava, zohlednuje kontext zpracovani, jakoZ i dopady na spravce
a subjekty udajli. Posouzeni nezbytnosti tedy zahrnuje dva prvky: i) zda ¢innost zpracovani umozni
dosazeni sledovaného Ucelu®’ a ii) zda neexistuje méné rusivy zpUsob, jak tohoto Ucelu dosahnout>®.

Napriklad je tfeba vzhledem k danému pfipadu posoudit zamysleny objem osobnich tGdajd zahrnutych
do modelu Al s ohledem na méné rusivé alternativy, které mohou byt rozumné dostupné k dosazeni
stejné ucinného Ucelu, jenZ sleduje opravnény zajem. Pokud je sledovani ucelu moZné rovnéz
prostfednictvim takového modelu Al, ktery nevyZaduje zpracovani osobnich Gdajl, pak by zpracovani
osobnich Gdajd nemélo byt povazovano za nezbytné. To je obzvlasté dileZité pro vyvoj modell Al. Pfi
posuzovani toho, zda je splnéna podminka nezbytnosti, by dozorové urady mély vénovat zvlastni
pozornost mnozstvi zpracovavanych osobnich Udajl a tomu, zda je pfimérené k prosazovani daného
opravnéného zajmu, a to i s ohledem na zasadu minimalizace udaju.

PFfi posuzovani nezbytnosti by mél byt rovnéZz zohlednén Sirsi kontext zamysleného zpracovani
osobnich udaju. Existence prostiedkd, které jsou méné rusivé pro zakladni prava a svobody subjektl
udajl, se mlze lisit v zavislosti na tom, zda ma spravce pfimy vztah se subjekty Udaji (Udaje prvni
strany), ¢i nikoli (Udaje treti strany). SDEU poskytl urcité avahy, které je tfeba vzit v Uvahu pti analyze
nezbytnosti zpracovani osobnich Udaji prvni strany pro Ucely sledovaného opravnéného zajmu
(opravnénych zajmu) (i kdyz tak ucinil v souvislosti se zpfistupnénim téchto udaja tfetim strandm)>°.

56 Rozsudek SDEU ze dne 4. Cervence 2023, véc C-252/21, Meta proti Bundeskartellamt (ECLI:EU:C:2023:537),
body 108 a 109, rovnéZ s odkazem na rozsudek SDEU ze dne 11. prosince 2019, véc C-708/18, Asociaitia de
Proprietari bloc M5A-ScaraA (ECLI:EU:C:2019:1064), bod 48; rozsudek SDEU ze dne 9. listopadu 2010, spojené
véci C-92/09 a C-93/09, Volker und Markus Schecke (ECLI:EU:C:2010:662), body 85 a 86; rozsudek SDEU ze dne
22. ¢ervna 2021, véc C-439/19, Latvijas Republikas Saeima (ECLI:EU:C:2021:504), body 98, 109, 110, 113. Viz také
napfiklad: pokyny EDPB 3/2019 ke zpracovani osobnich Udajd prostfednictvim videotechniky, verze 2.0, pfijaté
dne 29. ledna 2020, body 24—-26 a 73; pokyny EDPB 2/2019 o zpracovavani osobnich tdaji podle €l. 6 odst. 1
pism. b) GDPR v souvislosti s poskytovanim on-line sluzeb subjektiim Udaj, verze 2.0, pfijaté dne 8. fijna 2019,
body 23-25; stanovisko EDPB ¢. 11/2024 k pouzivani rozpoznavani oblieje pro zefektivnéni toku cestujicich na
letiStich , verze 1.1, pfijaté dne 23. kvétna 2024, bod 27.

57 Viz rozsudek SDEU ze dne 16. prosince 2008, véc C-524/06, Heinz Huber proti Spolkové republice Némecko
(ECLI:EU:C:2008:724), bod 66. Rovnéz ve stejné véci viz stanovisko generdiniho advokata Poiarese Madura ve
véci C-524/06, Heinz Huber proti Spolkové republice Némecko(ECLI:EU:C:2008:194), bod 16, v némz se uvadi: ,zde
je vhodnym kritériem kritérium efektivity a prislusi vnitrostatnim soudum, aby jej pouZily. Otdzka, kterou musi
kldst, je, zda existuji jiné zplsoby zpracovdni udajd, pfi kterych mohou imigracni orgdny uplatrfiovat pravidla
statusu pobytu. Pokud takovou otdzku zodpovi kladné, musi byt centralizované uchovdvdni a zpracovani udajt
obcanl Unie povaZovdno za protiprdvni. Neni nutné, aby alternativni systém byl nejefektivnéjsi nebo
nejvhodnéjsi; postaci bude-li schopen fungovat dostatecné. Jinymi slovy, i kdyZ je centrdini registr efektivnéjsi,
vhodnéjsi nebo uZivatelsky vstricnéjsi neZli jeho alternativy (jakymi jsou decentralizované, mistni registry),
posledné uvedené systémy maji byt jasné uprednostnény, pokud mohou byt pouZity k uvedeni statusu pobytu
obcant [Unie].”

%8 Viz rozsudek SDEU ze dne 27. zafi 2017, véc C-73/16, Peter PusSkdr (ECLI:EU:C:2017:725), bod 113:
,Predkldadajicimu soudu tedy pfislusi ovérit, zda vyhotoveni sporného seznamu a zapsdni jmen dotcenych osob na
uvedeny seznam slouZi k dosaZeni cili, které jsou tim sledovdny, a zda k dosaZeni uvedenych cilti neexistuji jiné,
méné omezujici prostredky”. Viz také napftiklad stanovisko generalniho advokata Rantose ve véci C-252/21, Meta
proti Bundeskartellamt, ECLI:EU:C:2022:704, bod 61, v némz se uvadi: ,[...] Proto je treba, aby existovala uzkd
vazba mezi zpracovdnim a sledovanym zdjmem, pokud neexistuji alternativy, které by vice respektovaly ochranu
osobnich udaji, protoZe nestaci, Ze zpracovani zavisi na prosté uZitecnosti pro sprdvce udaji.”

59 Rozsudek SDEU ze dne 4. Fijna 2024, véc C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), body 51-53.
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Ke splnéni testu nezbytnosti miZe rovnéz prispét zavedeni technickych zaruk na ochranu osobnich
udajl. Mezi takové zaruky muize patfit napfiklad zavedeni opatfeni, jako jsou opatfeni uvedena
v oddile 3.2.2, takovym zpUsobem, aby nedoslo k anonymizaci, ale aby se pfesto ztiZila identifikace
subjekt udaja. EDPB konstatuje, Ze néktera z téchto opatreni, pokud nejsou vyZzadovana k dosazeni
souladu s obecnym nafizenim o ochrané osobnich Udajli, mohou predstavovat dodate¢né zaruky, jak
je déale rozebrano v pododdile ,,zmirfiujici opatfeni” v rdmci oddilu 3.3.2.3°,

3.3.2.3 Treti krok — Test vyvdZenosti

Tretim krokem posouzeni opravnéného zajmu je ,vyvaZovani“ (v tomto dokumentu se rovnéz
oznacCuje pojmem ,test vyvaienosti”) ' . Tento krok spociva v identifikaci a popisu riznych
protichddnych dotéenych prav a zajmui®, tj. na jedné strané stoji zajmy, zakladni prava a svobody
subjektd Udajl a na druhé strané zajmy spravce nebo treti strany. Konkrétni okolnosti ptipadu by pak
mély byt povazovany za dlikaz toho, Ze opravnény zdjem je vhodnym pravnim zakladem pro dotéené
¢innosti zpracovani®.

Zdjmy, zakladni prdva a svobody subjekti udaju

V ¢l. 6 odst. 1 pism. f) obecného nafizeni o ochrané osobnich udajli se stanovi, Ze pfi posuzovani
jednotlivych sloZzek v rdmci testu vyvazenosti by mél spravce zohlednit zajmy, zakladni prava a svobody
subjektd udajd. Zajmy subjekt udajl se rozumi ty, které mohou byt ovlivnény dotcenym zpracovanim.
V souvislosti s fazi vyvoje modelu Al mohou k témto zajmim patfit mimo jiné zdjem na sebeurceni
a zachovani kontroly nad vlastnimi osobnimi Udaji (napf. idaji shromazdénymi pro vyvoj modelu).
V souvislosti se zavadénim modelu Al mohou zajmy subjektl Gdajd zahrnovat mimo jiné zajmy na
zachovani kontroly nad vlastnimi osobnimi Udaji (napf. Udaje zpracovavané po zavedeni modelu),
financ¢ni zajmy (napf. pokud je model Al pouZivan subjektem Gdajl k vytvareni pfijmU nebo je pouZivan
fyzickou osobou v souvislosti s jeji profesni ¢innosti), osobni prinosy (napf. pokud se model Al pouziva
ke zlepSeni dostupnosti urcitych sluzeb) nebo socioekonomické zajmy (napt. pokud model Al umoziiuje
pristup k lepsi zdravotni péci nebo usnadriuje vykon zékladniho prava, jako je pfistup ke vzdélani)®.

Cim ptesnéji je zajem definovan s ohledem na zamysleny Uc&el zpracovéni, tim Iépe umozni jasné
pochopit redlné prinosy a rizika, které je treba vzit pfi provadéni testu vyvazenosti v Uvahu.

V souvislosti se zakladnimi pravy a svobodami subjekt( uUdajd miZe vyvoj a zavadéni model( Al
predstavovat vazna rizika pro prava chranéna Listinou zakladnich prav EU (dale jen , Listina EU“), mimo
jiné véetné prava na soukromy a rodinny Zivot (¢lanek 7 Listiny EU) a prava na ochranu osobnich tdajud
(€lanek 8 Listiny EU). Tato rizika mohou nastat béhem faze vyvoje, napfiklad pokud jsou osobni udaje
ziskany scrapingem v rozporu s pfanimi subjektl Udaji nebo bez jejich védomi. Tato rizika mohou
nastat i ve fazi zavadéni, napfiklad pokud jsou osobni Udaje zpracovavany modelem (nebo jako soucast
modelu) zpUsobem, ktery je v rozporu s pravy subjektl udajli, nebo pokud je moiné odvodit, a to
nahodné nebo prostfednictvim atok( (napf. odvozeni clenstvi, extrakce nebo invertovani modelu),

60 Viz pokyny EDPB 1/2024 ke zpracovani osobnich Gdajl na zakladé ¢l. 6 odst. 1 pism. f) obecného natizeni
o ochrané osobnich 0daj, verze 1.0, prijaté dne 8. fijna 2024, bod 57.

61 Viz pokyny EDPB 1/2024 ke zpracovani osobnich Gdaji na zakladé ¢l. 6 odst. 1 pism. f) obecného natizeni
o ochrané osobnich udajl, verze 1.0, pfijaté dne 8. fijna 2024, bod 31 aZ 60.

62 \Viz pokyny EDPB 1/2024 ke zpracovani osobnich Gdaji na zakladé ¢l. 6 odst. 1 pism. f) obecného natizeni
o ochrané osobnich Gdajd, verze 1.0, pfijaté dne 8. fijna 2024, bod 32.

63 Viz pokyny EDPB 1/2024 ke zpracovani osobnich Gdaji na zakladé ¢l. 6 odst. 1 pism. f) obecného natizeni
o ochrané osobnich Udajll, verze 1.0, pfijaté dne 8. fijna 2024, bod 32, rovnéz odkazujici na rozsudek SDEU ze
dne 4. éervence 2023, véc C-252/21, Meta proti Bundeskartellamt (ECLI:EU:C:2023:537), bod 110.

64 \Viz pokyny EDPB 1/2024 ke zpracovani osobnich Gdaji na zakladé ¢l. 6 odst. 1 pism. f) obecného natizeni
o ochrané osobnich udaju, verze 1.0, pfijaté dne 8. fijna 2024, bod 38.

Pfijato 24



80.

81.

82.

83.

84.

jaké osobni Udaje jsou obsaZeny v databazi pouzité pro uceni. Takové situace predstavuiji riziko pro
soukromi subjektl udajl, jejichz udaje by se mohly objevit ve fazi zavadéni systému Al (napf. riziko
poskozeni dobré povésti, kradez nebo zneuziti identity, bezpecnostni riziko v zavislosti na povaze
udaja).

V zavislosti na konkrétnim pripadu mohou byt ohrozena ijind zakladni prava. Napfiklad rozsahlé
a nerozlisujici shromazdovani udajd modely Al ve fazi vyvoje mize u subjektd udaja vytvorit pocit, Zze
jsou sledovany, zejména s ohledem na obtiZe spojené se zabranénim tomu, aby byly verejné udaje
ziskavany scrapingem. To mlZe vést jednotlivce k autocenzure a predstavovat riziko naruseni jejich
svobody projevu (¢ldanek 11 Listiny EU). | ve fazi zavadéni jsou pfitomna rizika pro svobodu projevu,
pokud se modely Al pouZivaji k blokovani zverejiiovani obsahu od subjekt( udaji. Kromé toho muize
model Al doporucujici nevhodny obsah zranitelnym osobam predstavovat riziko pro jejich dusevni
zdravi (Cl. 3 odst. 1 Listiny EU). Vjinych ptipadech m(ze mit zavedeni modell Al také nepfiznivé
disledky pro pravo jednotlivce na praci (¢lanek 15 Listiny EU), naptiklad kdyZ jsou Zadosti o zaméstnani
predvybrany pomoci modelu Al. Stejné tak by model Al mohl predstavovat rizika pro pravo na zakaz
diskriminace (¢lanek 21 Listiny EU), pokud diskriminuje jednotlivce na zakladé urcitych osobnich
charakteristik (jako je statni prisluSnost nebo pohlavi). Kromé toho muZe zavedeni modell Al
predstavovat také rizika pro bezpecnost jednotlivce (napft. v pfipadé, Ze je model Al pouZivan se zlym
umyslem), jakoz i rizika pro jeho fyzickou a dusevni nedotknutelnost®®.

Zavedeni modelli Al mliZze mit rovnéz pozitivni dopad na néktera zakladni prava, napf. model muze
podpofit pravo na dusevni nedotknutelnost osoby (¢lanek 3 Listiny), naptiklad kdyZ se model Al pouziva
k identifikaci Skodlivého obsahu na internetu, nebo model muZe usnadnit pfistup k nékterym
zakladnim sluzbam nebo usnadnit vykon zakladnich prav, jako je pfistup k informacim (¢lanek 11 Listiny
EU) nebo pfistup ke vzdélani (¢lanek 14 Listiny EU).

Dopad zpracovdni na subjekty udaju

Zpracovani osobnich Udajl, k némuz dochazi ve fazich vyvoje a zavadéni modelll Al, mize mit na
subjekty udaja rizny dopad, ktery mlze byt pozitivni nebo negativni®. Pokud napftiklad ¢innost
zpracovani prindasi subjektu udajd vyhody, Ize je v testu vyvaZzenosti zohlednit. Ackoli existence téchto
vyhod muiZe ze strany dozorového Uradu vést k zavéru, Ze zajmy, zdkladni prava a svobody subjektd
udajli neprevazuji nad zajmy sprdvce nebo treti strany, k takovému zavéru Ize dospét pouze na zakladé
vysledku analyzy jednotlivych pfipad( zohlednujici vSechny pfislusné faktory.

Dopad zpracovani na subjekty udaji mlze byt ovlivnén i) povahou Udajl zpracovavanych modely; ii)
kontextem zpracovani a iii) dalsimi dUsledky, které mize zpracovani mit®’.

Pokud jde o povahu zpracovavanych udajti, je tfeba pfipomenout, Ze kromé zvlastnich kategorii
osobnich udajl a udaji tykajicich se rozsudkd v trestnich vécech a trestnych ¢ind, které poZivaji
dodatecné ochrany podle ¢lank 9 a 10 obecného nafizeni o ochrané osobnich udajd, muze
k vyznamnym dUsledkdm pro subjekty Udaja vést zpracovani i nékterych jinych kategorii osobnich
udajll. V této souvislosti by se za zpracovani, které mlze mit zavazny dopad na subjekty udajd, mélo
pro ucely vyvoje a zavedeni modelu Al povaZovat zpracovani urcitych druhl osobnich udajd, které
odhaluji vysoce soukromé informace (napt. finan¢ni Udaje nebo Udaje o poloze). Ve fazi zavadéni

65 pokyny EDPB 1/2024 ke zpracovani osobnich Udajl na zakladé ¢l. 6 odst. 1 pism.f) obecného natizeni
o ochrané osobnich udaju, verze 1.0, pfijaté dne 8. fijna 2024, bod 46.
66 \Viz pokyny EDPB 1/2024 ke zpracovani osobnich Gdaji na zakladé ¢l. 6 odst. 1 pism. f) obecného natizeni
o ochrané osobnich udaju, verze 1.0, pfijaté dne 8. fijna 2024, bod 39.
67 iz pokyny EDPB 1/2024 ke zpracovani osobnich Gdaji na zakladé ¢l. 6 odst. 1 pism. f) obecného natizeni
o ochrané osobnich udaju, verze 1.0, pfijaté dne 8. fijna 2024, bod 32.
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mohou byt dlsledky takového zpracovani pro subjekty Udaji napfiklad ekonomické
(napf. diskriminace v souvislosti se zaméstnanim) a/nebo reputacni (napt. pomluva).

V souvislosti s kontextem zpracovani je nejprve nutné urcit prvky, které by mohly pro subjekty udaja
predstavovat riziko (napt. zpUsob, jakym byl model vyvinut, zplsob, jakym miZe byt model zaveden,
a/nebo zda jsou bezpecnostni opatfeni pouzitd k ochrané osobnich udajd vhodnad). Pti uréovani téchto
potencialnich pricin hraji klicovou ulohu povaha modelu a zamyslené provozni poutziti.

Je rovnéz nutné posoudit zavaznost téchto rizik pro subjekty udajd. Lze mimo jiné zvazit, jak jsou osobni
Udaje zpracovavany (napf. jsou-li kombinovany s jinymi soubory udajl), jaky je rozsah zpracovani
a mnoizstvi zpracovavanych osobnich Gdaj(i (napf. celkovy objem Gdajl, objem Udaju pfipadajicich na
jeden subjekt Gdajl, pocet dotéenych subjektd Gdajt)®°, status subjektu Gdaji (napt. déti nebo jiné
zranitelné subjekty Udajd) a jejich vztah se spravcem (napf. je-li subjekt Gdaji zakaznikem). Napfiklad
pouzivani web scrapingu ve fazi vyvoje mize mit, pokud neexistuji dostatecné zaruky, vyznamny dopad
na jednotlivce, a to z dlvodu velkého objemu shromazdovanych tdajt, velkého poctu subjektd udaji
a nerozlisujiciho shromazdovani osobnich udaja.

PFi posuzovani dopadu zpracovani na subjekty Udajl je tfeba vzit v dvahu také dalsi dusledky, které
mUzZe zpracovani mit. Dozorové Ufady by je mély posuzovat pfipad od pfipadu s ohledem na konkrétni
predmétné skutecnosti.

Mezi tyto disledky mohou patfit (mimo jiné) rizika poruseni zakladnich prav subjekt( udajd, jak je
popsano v pfedchozim pododdile 7. Rizika se mohou lisit co do pravdépodobnosti a zdvaznosti
a mohou vyplyvat ze zpracovani osobnich udajl, které by mohlo vést k fyzické, hmotné nebo
nehmotné Ujmé, zejména pokud by zpracovani mohlo vyustit v diskriminaci’?.

Pokud zavedeni modelu Al zahrnuje zpracovani osobnich udajl jak i) subjektd adajd, jejichZz osobni
Udaje jsou zahrnuty v souboru Udaj pouzitém ve fazi vyvoje; tak ii) subjekt( adaj(, jejichZ osobni Udaje
jsou zpracovavany ve fazi zavedeni, mély by dozorové urady pfi ovérovani testu vyvaZenosti
provadéného spravcem rozliSovat a zvaZovat rizika ovliviiujici zajmy, prava a svobody kazdé z téchto
kategorii subjektt udaju.

V neposledni radé by se pfi analyze moinych dalSich dusledkti zpracovani méla zohlednit také
pravdépodobnost, Ze se tyto dalSi disledky projevi. Posouzeni této pravdépodobnosti by mélo byt
provedeno s ohledem na zavedend technicka a organizacni opatfeni a zvlastni okolnosti pfipadu.
Dozorové urady mohou naptiklad zvazit, zda byla zavedena opatreni k zamezeni mozného zneuziti
modelu Al. V pfipadé model(i Al, které mohou byt zavedeny k rliznym ucelim, jako je generativni Al,
to mlZe zahrnovat kontroly, které co nejvice omezi jejich pouzivani ke skodlivym praktikam, napftiklad:
vytvareni deep fakes; chatboty, které jsou pouzivany k siteni dezinformaci, k phishingu a jinym druhim
podvodd, a manipulativni Al / agenti Al (zejména pokud jsou antropomorfni nebo poskytuji zavadéjici
informace).

68 \Viz pokyny EDPB 1/2024 ke zpracovani osobnich Gdaji na zakladé ¢l. 6 odst. 1 pism. f) obecného natizeni
o ochrané osobnich 0daj, verze 1.0, pfijaté dne 8. fijna 2024, bod 43.

69 Rozsudek SDEU ze dne 4. ¢ervence 2023, véc C-252/21, Meta proti Bundeskartellamt (ECLI:EU:C:2023:537),
bod 116.

70 Viz pododdil ,,Zajmy, zakladni prava a svobody subjektd udaja“ vyse.

7 Viz oddil 2.3 pokyn( EDPB 1/2024 ke zpracovani osobnich Gdajd na zakladé ¢l. 6 odst. 1 pism. f) obecného
nafizeni o ochrané osobnich udaju, verze 1.0, prijaté dne 8. fijna 2024. Dalsi priklady naleznete také v 75. bodé
odlvodnéni obecného nafizeni o ochrané osobnich udaja.
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Primérend ocekdvadni subjekti udaju

Na zakladé 47. bodu odivodnéni obecného nafizeni o ochrané osobnich uUdajd je ,existenci
opravnéného zdajmu v kaZzdém pripadé treba peclivé posoudit, véetné toho, zda subjekt udajii miZe
v okamZiku a v kontextu shromaZdovdni osobnich udaji divodné ocekdvat, Ze ke zpracovdni pro tento
ucel maZe dojit. Zdjmy a zdkladni prava subjektu tdaji by mohly prevdZit nad zdjmy sprdvce tdaji
zejména tehdy, jestliZe ke zpracovdni osobnich tdaji dochdzi za okolnosti, kdy subjekt udaji jejich dalsi
zpracovani divodné neocekdvad. “?

Pfimérenad ocekavani hraji vtestu vyvazenosti klicovou ulohu, v neposledni fadé kvali sloZitosti
technologie pouzivané v modelech Al a skuteénosti, Ze pro subjekty idaji miZe byt obtizné pochopit
rozmanitost potencidlnich pouziti modelu Al a souvisejici zpracovani osobnich Gdaji73. Za timto Géelem
Ize zvaizit informace poskytované subjektim udajd pfi posuzovani toho, zda mohou subjekty Gdaju
dlvodné ocekdvat, Ze budou jejich osobni Udaje zpracovany. | kdyZz neposkytnuti informaci maze
prispét k tomu, aby subjekty Udaji neocekdvaly urcité zpracovani, pouhé spinéni poZadavkl na
transparentnost stanovenych v obecném natizeni o ochrané osobnich Gdajd vsak neni samo o sobé
dostacujici k tomu, aby bylo mozné mit za to, Ze subjekty udajli mohou pfimérené ocekavat urcité
zpracovani’®. Navic pouha skuteénost, Ze informace tykajici se faze vyvoje modelu Al jsou zahrnuty do
zasad ochrany osobnich udaji vypracovanych spravcem, nemusi nutné znamenat, Ze subjekty udaj
mohou primérené oCekavat, Ze ke zpracovani dojde. Tuto skutecnost by naopak mély dozorové Grady
analyzovat s ohledem na konkrétni okolnosti pfipadu a vSechny relevantni faktory.

Pti posuzovani pfiméfenych ocekavani subjektd Udaji v souvislosti se zpracovanim, k némuz dochazi
ve fazi vyvoje, je duleZité odkazat na prvky uvedené v pokynech EDPB k opravnénému zajmu”. Déle je
v ramci tématu tohoto stanoviska dileZité zohlednit SirSi kontext zpracovani. Ten miZe zahrnovat,
avsak nikoliv vylucné, to, zda osobni Udaje byly vefejné dostupné, ¢i nikoli, povahu vztahu mezi
subjektem udajl a spravcem (a zda mezi nimi existuje vazba), povahu sluzby, kontext, v némz byly
osobni udaje shromazdény, zdroj, z néhoz byly Udaje shromazdény (napf. internetové stranky nebo
sluZzba, odkud byly osobni Udaje shromazdény, a nastaveni ochrany osobnich udajt, které nabizeji),
potencialni dalsi vyuziti modelu a to, zda si subjekty Gdaju jsou skutecné védomy toho, Ze jejich osobni
Udaje jsou na internetu.

Ve fazi vyvoje modelu se mohou pfimérend ocekavani subjektl udaja lisit v zavislosti na tom, zda udaje
zpracovavané pro vyvoj modelu subjekty adaji zverejnily, ¢i nikoli. Dale se mohou primérena
ocCekavani lisit také v zavislosti na tom, zda udaje poskytly spravci pfimo (napf. v souvislosti
s vyuzivanim sluzby), nebo zda je spravce ziskal z jiného zdroje (napf. prostfednictvim tfeti strany nebo

72 \liz také rozsudek SDEU ze dne 4. Cervence 2023, véc C-252/21, Meta proti Bundeskartellamt
(ECLI:EU:C:2023:537), bod 112; rozsudek SDEU ze dne 11. prosince 2019, véc C-708/18, Asociaitia de Proprietari
bloc M5A-ScaraA (ECLI:EU:C:2019:1064), bod 58; rozsudek SDEU ze dne 4. fijna 2024, C-621/22, Koninklijke
Nederlandse Lawn Tennisbond (ECLI:EU:C:2024:857), bod 55.

73 Napriklad vrozsudku ze dne 4. dervence 2023, véc C-252/21, Meta proti Bundeskartellamt
(ECLI:EU:C:2023:537), bod 123, SDEU sice konstatoval, Zze ,zlepseni produktu” nelze v zasadé vyloucit jako
opravnény zajem, ale zaroven konstatoval, Ze , /ze pochybovat o tom, Ze [...] muZe mit cil spocCivajici ve zlepseni
produktu s ohledem na rozsah tohoto zpracovdni a jeho vyznamny dopad na uZivatele, jakoZ i okolnost, Ze uZivatel
nemuZe rozumné ocekdvat, Ze tyto udaje budou zpracovdny [...], pfednost pred zdjmy a zdkladnimi prdvy
takového uZivatele, a to tim spise v pfipadé, Ze se jednd o dité”.

74 pokyny EDPB 1/2024 ke zpracovani osobnich Udaji na zakladé ¢l. 6 odst. 1 pism.f) obecného naftizeni
o ochrané osobnich udaju, verze 1.0, pfijaté dne 8. fijna 2024, bod 53.

7> pokyny EDPB 1/2024 ke zpracovani osobnich Udaji na zakladé ¢l. 6 odst. 1 pism.f) obecného natizeni
o ochrané osobnich udaju, verze 1.0, pfijaté dne 8. fijna 2024, body 50-54.
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scrapingu). V obou pfipadech je tfeba pfi posuzovani primérenych ocekdavani zohlednit kroky, které
byly podniknuty za Géelem informovani subjektl udajd o ¢innostech zpracovani.

Ve fazi zavadéni modelu Al je stejné dulezité zohlednit pfimérena ocekavani subjektld udajl
v souvislosti s konkrétnimi schopnostmi modelu. Napfiklad u modell Al, které se mohou
prizpGsobovat v zavislosti na poskytnutych vstupech, mize byt relevantni zvazit, zda si subjekty udaju
byly védomy, Ze poskytly osobni Udaje, aby model Al mohl prizplsobit své reakce jejich potfebam a aby
mohly ziskat sluzby na miru. Kromé toho mlzZe byt rovnéZ dileZité zvazit, zda by tato cinnost
zpracovani ovlivnila pouze sluzbu poskytovanou dotéenym subjektim Gdaja (napt. personalizaci
obsahu pro konkrétniho uZivatele), nebo zda by byla pouZita k Upravé sluzby poskytované vsem
zadkaznik(m (napft. za ucelem obecného zlepseni modelu). Stejné jako ve fazi vyvoje mize byt obzvlasté
dllezité zvazit, zda existuje pfima vazba mezi subjekty Udajl a spravcem. Takova pfima vazba muze
napftiklad spravci umoznit snadné poskytovani informaci o ¢innosti zpracovani a modelu subjektiim
udajli, coz by mohlo mit nasledné vliv na primérena ocekavani téchto subjektl udaja.

Zmirnujici opatreni

Pokud se zda, Ze zajmy, prava asvobody subjektl Udajd prevaZzuji nad opravnénym zdjmem
(opravnénymi zajmy) spravce nebo treti strany, mize spravce zvazit zavedeni zmirfiujicich opatreni,
aby omezil dopad zpracovani na tyto subjekty Gdajd. Zmiriiujici opatreni jsou zaruky, které by mély byt
prizpGsobeny okolnostem daného pfipadu, a zavisi na rliznych faktorech, v€etné zamysleného pouziti
modelu Al. Cilem téchto zmirfiujicich opatfeni ma byt zajistit, aby zdjmy spravce nebo treti strany
neprevazovaly, a spravce by tudiz mohl vychazet z tohoto pravniho zakladu.

Jak se pfipominda v pokynech EDPB k opradvnénému zajmu, zmirfiujici opatfeni by neméla byt
zaménovana s opatienimi, ktera je sprdvce podle pravnich predpisd povinen v kaidém pfipadé
pfijmout k zajisténi souladu s obecnym nafizenim o ochrané osobnich udajd, a to bez ohledu na to, zda
je zpracovani zaloZzeno na ¢l. 6 odst. 1 pism. f) obecného naftizeni o ochrané osobnich udaju, ¢i nikoliv’®,
To je obzvlasté dulezité u opatreni, kterd napfiklad vyzaduji dodrZzovani zasad obecného nafizeni
o ochrané osobnich Udajd, jako je zasada minimalizace udaju.

Nize uvedeny vycet opatfeni je demonstrativni a nepreskriptivni a je tfeba zvazit provadéni opatreni
na zakladé posouzeni v daném jednotlivém pripadé. Ackoli v zavislosti na okolnostech miZze byt nutné,
aby néktera z nize uvedenych opatreni byla uvedena do souladu s konkrétnimi povinnostmi podle
obecného nafizeni o ochrané osobnich Udajl, v opaéném pfipadé mohou byt vzata v Gvahu jako
dodatecné zaruky. Kromé toho se nékterd z nize uvedenych opatreni tykaji oblasti, v nichz dochazi
k rychlému vyvoji a zménam, ato by mély dozorové urady zohlednit pfi projedndvani konkrétniho
pfipadu.

V souvislosti s fazi vyvoje modeli Al Ize pfijmout nékolik opatifeni ke zmirnéni rizik, kterd predstavuje
zpracovani osobnich Udaju prvni i tfeti strany (véetné zmirnéni rizik souvisejicich s praktikami web
scrapingu). Na zakladé vyse uvedenych skutecnosti EDPB uvadi nékteré priklady opatieni, kterd mohou
byt zavedena ke zmirnéni rizik zjiSténych pfi testu vyvazenosti a ktera by dozorové urady mély
v jednotlivych pfipadech zohlednit pfi posuzovani konkrétnich modeld Al.

Technicka opatreni:

a. Opatreni uvedena v oddile 3.2.2, ktera jsou vhodna ke zmirnéni pfislusnych rizik, pokud tato
opatfeni nevedou k anonymizaci modelu a nejsou vyZadovana ke splnéni jinych povinnosti

76 pokyny EDPB 1/2024 ke zpracovani osobnich Udaji na zakladé ¢l. 6 odst. 1 pism.f) obecného natizeni
o ochrané osobnich udaju, verze 1.0, pfijaté dne 8. fijna 2024, bod 57.
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podle obecného nafizeni o ochrané osobnich Udajl nebo v ramci testu nezbytnosti (druhy
krok posouzeni opravnéného zajmu).

101. Kromé téchto opatieni mohou dalsi relevantni opatieni zahrnovat:

b.

Pseudonymizacni opatfeni: ta by napfiklad mohla zahrnovat opatreni k zamezeni jakékoliv
kombinace udaja zaloZenych na individualnich identifikatorech. Tato opatfeni nemusi byt
vhodnda, pokud se dozorovy ufad domnivd, Ze spravce prokdzal pfriméfenou nutnost
shromazdit rlizné udaje o konkrétni fyzické osobé pro ucely vyvoje daného systému nebo
modelu Al.

Opatreni k maskovani osobnich Udaji nebo jejich nahrazeni v trénovacim souboru faleSnymi
osobnimi Udaji (napf. nahrazeni jmen a e-mailovych adres faleSnymi jmény a faleSnymi e-
mailovymi adresami). Toto opatieni miZe byt obzvlasté vhodné v pripadé, Ze skutecny vécny
obsah Udajl neni relevantni pro celkové zpracovani (napf. pfi trénovani velkych jazykovych
model().

102. Opatfeni, ktera usnadiuji vykon prav jednotlivca:

103.

a.

DodrZovani pfimérené doby mezi shromazdénim trénovaciho souboru udajli a jeho pouzitim.
Tato dodatecnd zaruka muze subjektim udajl umoznit vykon jejich prava béhem uvedeného
obdobi, pficemz pfimérena doba se posuzuje v zavislosti na okolnostech kazdého pfipadu.

Navrh bezpodminecné ,,mozZnosti nezlcastnit se” od samého pocatku, napriklad poskytnuti
diskre¢niho prava vznést namitku subjektim udajd predtim, neZ dojde ke zpracovani, s cilem
posilit kontrolu fyzickych osob nad jejich Udaji, coZ prekracuje podminky stanovené v ¢lanku
21 obecného nafizeni o ochrané osobnich Gdaja”’.

UmozZnéni subjektim Gdajd vykondvat jejich pravo na vymaz iv pfipadé, Ze se nepouiiji
zvlastni ddvody uvedené v ¢l. 17 odst. 1 obecného nafizeni o ochrané osobnich Gdaja’e.

Stanoveni, aby subjekty Udajd mohly predkladat pozadavky tykajici se regurgitace nebo
zapamatovani Udajl, a urceni okolnosti a prostfedkd, jimiZ mohou byt naroky reprodukovany,
a umoznéni spravcim reprodukovat a posuzovat prislusné techniky ,,oduceni za Géelem
zjednani napravy, pokud jde o tyto pozadavky.

Opatfeni v oblasti transparentnosti: v nékterych pfipadech by mezi zmirfiujici opatfeni mohla patfit
opatreni, ktera zajistuji vétsi transparentnost, pokud jde o vyvoj modelu Al. Néktera opatfeni mohou
kromé dodrzovani povinnosti podle obecného nafizeni o ochrané osobnich Udajd pomoci pfekonat
informacni asymetrii a umoznit subjektim Udajl Iépe porozumét zpracovani, které je soucasti faze

vyvoje:

a.

Zpfistupnéni verejné asnadno pfistupné komunikace, ktera presahuje rdmec informaci
pozadovanych podle ¢lankd 13 nebo 14 obecného nafizeni o ochrané osobnich Udaja,
napfiklad poskytnutim dalSich podrobnosti o kritériich shromaZdovani a vSech pouZitych
souborech Gdaju, a to s prihlédnutim ke zvlastni ochrané déti a zranitelnych osob.

b. Alternativni formy informovani subjektl udajd, napfiklad: medialni kampané v rliznych
sdélovacich prostfedcich scilem informovat subjekty Udajl, informacéni kampan
prostfednictvim e-mailu, vyuzZiti grafické vizualizace, casto kladené otdzky, oznaceni

77 Tamtéz.
78 Tamtéz.
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107.

transparentnosti a modelové karty, jejichz systematizace by mohla vytvofit strukturu pro
prezentaci informaci o modelech Al, a dobrovolné vyroéni zpravy o transparentnosti.

Zvlastni zmirnujici opatfeni v souvislosti s web scrapingem: Vzhledem k tomu, Ze, jak bylo uvedeno
vyse, web scraping pfinasi specificka rizika”, Ize v této souvislosti urcit zvlastni zmirriujici opatfeni. Ve
vhodnych pfipadech je mohou dozorové urady kromé vyse uvedenych zmirfujicich opatfeni zvazit pfi
vySetfovani spravcl provadéjicich web scraping.

Zvlastni opatreni, pokud nejsou nezbytna v ramci druhého kroku posouzeni opravnéného zajmu, se
mohou ukdazat jako uZitec¢na pro zmirnéni rizika v souvislosti s web scrapingem. Mohou zahrnovat
technicka opatreni, jako jsou:

a. vylouceniobsahu udajl z publikaci, které by mohly obsahovat osobni Gidaje predstavujici riziko
pro urcité osoby nebo skupiny osob (napft. osoby, které by mohly byt v pfipadé zvefejnéni
informaci vystaveny zneufziti, predsudkidim, nebo dokonce fyzické ajmé);

b. zajisténi toho, aby nebyly shromazdovany urcité kategorie udaji nebo aby byly ze
shromazdovani Udaji vylouceny urcité zdroje. To by mohlo zahrnovat naptiklad urdité
internetové stranky, které obzvlasté zasahuji do soukromi z diivodu citlivosti daného tématu;

c. vylouceni shromazdovani z urcitych internetovych stranek (nebo ¢asti internetovych stranek),
které jednoznacné vznaseji namitky proti pouZivani web scrapingu a opakovaného pouziti
jejich obsahu pro uUcely vytvareni trénovacich databdazi pro Al (naptiklad respektovanim
souboru robots.txt nebo ai.txt nebo jakéhokoli jiného uznavaného mechanismu pro vyjadreni
vylouceni z automatického prochazeni internetovych stranek nebo scrapingu);

d. stanoveni jinych relevantnich omezeni pro shromazdovani, pfipadné vcéetné kritérii
zaloZenych na ¢asovych lhatach.

V souvislosti s web scrapingem mohou pfiklady konkrétnich opatfeni usnadnujicich vykon prav
fyzickych osob a transparentnost zahrnovat: vytvoreni seznamu subjekt(, které si vyslovné nepreji
zpracovani svych Udajq, jenz spravuje spravce a ktery subjektim Gdajd umoZnuje vznést ndmitku proti
shromazdovani jejich Udaji na urditych internetovych strankach nebo on-line platformach tim, Ze
poskytnou informace, které je na téchto internetovych strankach identifikuji, a to i predtim, neZ dojde
ke shromazdovani Gdaji.

Zvlastni aspekty tykajici se zmirfiujicich opatfeni ve fazi zavadéni: Ackoli nékterd z vySe uvedenych
opatfeni mohou byt v zavislosti na okolnostech relevantni i pro fazi zavadéni, EDPB niZze uvadi
demonstrativni vycet dalSich podplrnych opatfeni, kterda mohou byt provedena a ktera by dozorové
urady mély posuzovat ptipad od pfipadu.

a. Mohou byt naptiklad zavedena technicka opatfeni, aby se zabranilo ukladani, regurgitaci nebo
vytvareni osobnich Udajl, zejména v souvislosti s generativnimi modely Al (jako jsou vystupni
filtry), a/nebo aby se zmirnilo riziko nezdkonného opétovného pouziti modely Al pro obecné
Gcely (napft. digitalni vodoznaky vystup(l vytvorenych umélou inteligenci).

72 Tyto praktiky mohou rovnéz vyvolat dalsi problémy, kterymi se toto stanovisko nezabyva, viz naptiklad Pagallo
U., Ciani Sciolla J., Anatomy of web data scraping: ethics, standards, and the problems of the law (Anatomie
extrakce dat z internetu pomoci web scrapingu: etika, normy a problémy spojené s pravnimi predpisy). European
Journal of Privacy Law & Technologies, (2023) 2, s. 1-19, kdispozici na adrese
https://doi.org/10.57230/EJPLT232PS.

80 pokud spravce neprokaze zavainé opravnéné dlvody pro zpracovani, které prevazuji nad zajmy nebo pravy
a svobodami subjektu tdajd, nebo pro uréeni, vykon nebo obhajobu pravnich naroka.
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109.
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112.

b. Opatieni, ktera usnadiuji nebo urychluji vykon prav fyzickych osob ve fazi zavadéni nad
rdmec toho, co vyzaduji pravni predpisy, zejména — nikoli vSak vylu¢né — pokud jde o vykon
prava na vymaz osobnich udaju z vystupnich dat modelu nebo deduplikaci Gdaji a metody po
vytrénovani modelu, které se snazi odstranit nebo potlacit osobni Gdaje.

Pti zkoumani zavedeni konkrétniho modelu Al by mély dozorové Urady zvazit, zda spravce zverejnil
provedeny test vyvazenosti, protoZze to mUlzZe zvysit transparentnost a korektnost. Jak je uvedeno
v pokynech EDPB k opravnénému zajmu, lze zvazit i dalsi opatteni, ktera subjektdim udajl poskytnou
informace ziskané z testu vyvazenosti pfed jakymkoli shromazd'ovanim osobnich Udaja?. EDPB rovnéz
opakuje??, Ze jednim z prvk(, které je tfeba vzit v Uvahu, je to, zda sprévce pfipadné zapojil povérence
pro ochranu osobnich udaju.

3.4 Mozny dopad protipravniho zpracovani pfi vyvoji modelu Al na zakonnost
nasledného zpracovani nebo provozu modelu Al

Tato &ast stanoviska se zabyva otadzkou ¢. 4 Zadosti. U¢elem této otdzky je vyjasnit mozny dopad
protipravniho zpracovani ve fazi vyvoje na nasledné zpracovani (naptiklad ve fazi zavadéni modelu Al)
nebo na provoz modelu. Otazka se snazi postihnout jak situaci, kdy takovy model Al zpracovava osobni
Udaje, které jsou uchovavany v modelu (otazka €. 4 bod i) Zadosti), tak situaci, kdy pti zavedeni modelu
Al jiz nedochazi ke zpracovani osobnich udaj (tj. model je anonymni) (otazka €. 4 bod ii) Zadosti).

Pfedtim, neZ se EDPB zacne zabyvat nékterymi konkrétnimi scénafi, uvadi nasledujici obecné avahy.

Zaprvé vysvétleni uvedena v tomto oddile se zaméfi na zpracovani osobnich udaja ve fazi vyvoje, pfi
kterém doslo k poruseni zasady zdkonnosti stanovené konkrétné v ¢l. 5 odst. 1 pism. a) a ¢lanku 6
obecného nafizeni o ochrané osobnich Udaja (dale jen ,protipravnost)®. Ve stejném duchu se tedy
Uvahy EDPB zaméfi na dopad protipravnosti zpracovani ve fazi vyvoje na zdkonnost nasledného
zpracovani nebo provozu modelu (tj. na soulad s ¢l. 5 odst. 1 pism. a) a ¢ldankem 6 obecného nafizeni
o ochrané osobnich Gdajd). EDPB vsak poukazuje na to, Ze zpracovani provadéné ve fazi vyvoje mize
rovnéZ vést k poruseni jinych ustanoveni obecného natizeni o ochrané osobnich Gdajl, jako je
nedostatecna transparentnost vic¢i subjektdm Gdajd nebo zamérna a/nebo standardni ochrana
osobnich udajl, které nejsou v tomto stanovisku rozebirany.

Zadruhé pfti zodpovidani této otazky hraje klicovou Ulohu zasada odpovédnosti, kterd vyzaduje, aby
spravci byli odpovédni za dodrZzovani mimo jiné ¢l. 5 odst. 1 a ¢lanku 6 obecného nafizeni o ochrané
osobnich Udaji®4a dolozili soulad s nimi. To plati i pro nutnost posoudit, ktera organizace je spravcem
dotéené Cinnosti zpracovani a zda nastanou situace spolecnych spravcl (nebot spolu mohou byt
nerozluéné spojené)®. Vzhledem k vyznamu skutkovych okolnosti kazdého pfipadu, a to i s ohledem
na ulohu, kterou hraji jednotlivé strany zapojené do zpracovani, by ivahy EDPB mély byt chapéany jako
obecné pripominky, které by mély dozorové urady posuzovat pfipad od pripadu.

81 pokyny EDPB 1/2024 ke zpracovani osobnich udajl na zakladé ¢l. 6 odst. 1 pism.f) obecného naftizeni
o ochrané osobnich 0daj, verze 1.0, prijaté dne 8. fijna 2024, bod 68.

82 pokyny EDPB 1/2024 ke zpracovani osobnich Gdajd na zakladé ¢l. 6 odst. 1 pism. f) obecného nafizeni

o ochrané osobnich Gdajd, verze 1.0, pfijaté dne 8. fijna 2024, bod 12.

83 Rozsudek SDEU ze dne 4. kvétna 2023, véc C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373), body
55-57.

84 Rozsudek SDEU ze dne 4. kvétna 2023, véc C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373), bod
53.

85 pokyny EDPB 07/2020 k pojmm spréavce a zpracovatele v GDPR, verze 2.1, pfijato dne 7. ¢ervence 2021, bod
55.
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Zatreti EDPB zd(iraziiuje, Ze v souladu s ¢l. 51 odst. 1 obecného nafizeni o ochrané osobnich udaju jsou
dozorové urady ,povéreny monitorovanim uplatriovdni [obecného narizeni o ochrané osobnich udaji]
s cilem chranit zdkladni prdva a svobody fyzickych osob v souvislosti se zpracovdnim jejich osobnich
udaji a usnadnit volny pohyb osobnich udaji uvniti Unie“. Je proto v pravomoci dozorovych uradu
posuzovat zdkonnost zpracovani a vykonavat jejich pravomoci udélené obecnym nafizenim o ochrané
osobnich Gdajd v souladu s jejich vnitrostatnim ramcem?3®. V takovych pfipadech maji vnitrostatni
dozorové urady diskrecni pravomoc posoudit mozné (moznd) poruseni a zvolit vhodna, nezbytna
a pfimérena opatfeni z téch, ktera jsou uvedena v ¢lanku 58 obecného nafizeni o ochrané osobnich
udajd, a to s prihlédnutim k okolnostem kazdého jednotlivého pripadu®’.

V pfipadé zjisténi poruseni pfedpisi mohou dozorové ufady uloZit napravna opatfeni, napfiklad
nafidit spravclim, aby s ohledem na okolnosti daného pfipadu pfFijali opatfeni k napravé
protipravnosti pocatecniho zpracovani. Ta mohou zahrnovat napfiklad uloZeni pokuty, uloZeni
docasného omezeni zpracovani, vymaz Casti souboru udaju, ktery byl zpracovan protipravné, nebo,
neni-li to moZné, v zavislosti na danych skutecnostech a s ohledem na primérenost opatieni nafizeni
vymazu celého souboru Udaji pouZivaného k vyvoji modelu Al a/nebo vymazu modelu Al jako
takového. Pfi posuzovani pfimérenosti zamysleného opatifeni mohou dozorové Urfady zohlednit
opatreni, kterd mulze sprdvce pouzit knapravé protipravnosti pocateéniho zpracovani
(napf. opakovani trénovani).

EDPB rovnéz zdUraznuje, Ze pokud jsou osobni Udaje zpracovavany protipravné, mohou subjekty tdajl
pozadat o vymaz svych osobnich Udaji za podminek stanovenych v ¢lanku 17 obecného nafizeni
o ochrané osobnich Udaju a Ze dozorové Urady mohou nafidit vymaz osobnich Gdaji z moci Uredni®8,

Pti posuzovani toho, zda je opatfeni vhodné, nezbytné a pfimérené, mohou dozorové Grady mimo jiné
zvazit rizika, kterd z ného plynou pro subjekty udajd, zavazinost poruseni, technickou a financ¢ni
proveditelnost opatreni, jakoZ i objem dotéenych osobnich udaja.

V neposledni fadé EDPB pfipomind, Ze opatfenimi pfijatymi dozorovymi Ufady podle obecného
narizeni o ochrané osobnich udajl nejsou dotéena opatteni prijata prislusSnymi organy podle aktu o Al
a/nebo podle jinych platnych pravnich ramcd (jako jsou pravni predpisy o obéanskopravni
odpovédnosti).

V nasledujicich oddilech se EDPB bude zabyvat tfemi scéndfi, o kterych pojedndva otazka €. 4 Zadosti,
pficemzZ rozdily spocivaji vtom, zda jsou osobni Udaje zpracovdvané za ucelem vyvoje modelu
uchovavany v modelu a/nebo zda nasledné zpracovani provadi tentyz nebo jiny spravce.

8 Mozna bude nutné vzit v Gvahu zvlastni vnitrostatni pravidla. Viz napfiklad ¢lanek 2-decies italského zékona
o ochrané Gdaju (legislativni nafizeni 196/2003), ktery stanovi, Ze Udaje zpracovavané v rozporu s pravidly pro
ochranu Udajd nelze pouzit. Tim nejsou dotéeny jiné vnitrostatni pravni ramce, jako jsou trestnépravni predpisy.
87\ tomto ohledu viz 129. bod odlvodnéni obecného nafizeni o ochrané osobnich Gdajt, jakoZ i rozsudek SDEU
ze dne 26. zari 2024, véc C-768-21, TR proti Land Hessen (ECLI:EU:C:2024:785), bod 37; rozsudek SDEU ze dne 7.
prosince 2023, spojené véci C-26/22 aC-64/22, SCHUFA Holding (Libération de reliquat de dette)
(ECLI:EU:C:2023:958), bod 57; a rozsudek SDEU ze dne 14. biezna 2024, véc C-46/23, Ujpesti Polgdrmesteri
Hivatal (ECLI:EU:C:2024:239), bod 34.

88 \/ tomto ohledu viz stanovisko EDPB €. 39/2021 k otazce, zda by ¢l. 58 odst. 2 pism. g) obecného nafizeni
o ochrané osobnich Udaji mohl slouzit jako pravni zaklad pro to, aby dozorovy Ufad mohl z moci uredni naridit
vymaz osobnich Udajl v situaci, kdy subjekt Gdajd takovou Zadost nepodal, bod 28. V této souvislosti viz rovnéz
rozsudek SDEU ze dne 14. biezna 2024, véc C-46/23, Ujpesti Polgdrmesteri Hivatal (ECLI:EU:C:2024:239), bod 42.
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3.4.1 Scénar C. 1. Spravce protipravné zpracovava osobni Udaje za Ucelem vyvoje modelu,
osobni Udaje jsou uchovavany v modelu a nasledné zpracovavany stejnym spravcem
(napfriklad v souvislosti se zavedenim modelu)

Tento scénar se tyka otdzky €. 4 bodu i) zZadosti v situaci, kdy spravce protipravné zpracovava osobni
udaje (tj. nedodrzel €l. 5 odst. 1 pism. a) a ¢lanek 6 obecného nafizeni o ochrané osobnich Udajd) za
ucelem vyvoje modelu Al, pficemz tento model Al uchovava informace tykajici se identifikované nebo
identifikovatelné fyzické osoby, a neni tedy anonymni. Osobni Udaje jsou pak nasledné zpracovavany
stejnym spravcem (napfiklad v souvislosti se zavedenim modelu). V souvislosti s timto scénafem EDPB
predklada nasledujici dvahy.

Pravomoc dozorového uUradu uloZit napravna opatreni tykajici se pocatecniho zpracovani (jak je
vysvétlenov bodech 113, 114 a 115 vyse) by v zasadé méla dopad na nasledné zpracovani (napt. pokud
dozorovy Urad nafidi spravci vymazat osobni Udaje, které byly zpracovany protipravné, tato napravna
opatreni by spravci neumoznila nasledné zpracovavat osobni Udaje, na které se vztahovala opatieni).

Pokud jde konkrétné o dopad protiprdvniho zpracovani ve fazi vyvoje na nasledné zpracovani
(napriklad ve fazi zavadéni), EDPB pfipoming, Ze je povinnosti dozorovych uradd, aby provedly analyzu
jednotlivych pfipadd, ve které se zohledni konkrétni okolnosti kazdého pripadu.

Otazky, zda faze vyvoje a faze zavadéni zahrnuji samostatné tcely (a pfedstavuji tak samostatné
¢innosti zpracovani) a do jaké miry ovliviiuje neexistence pravniho zakladu pro pocatecni cinnost
zpracovani zakonnost nasledného zpracovani, by mély byt posuzovany ptipad od pfipadu v zavislosti
na kontextu pfipadu.

Napftiklad se zvlastnim ohledem na prdvni zaklad vychdzejici z ¢l. 6 odst. 1 pism. f) obecného nafizeni
o ochrané osobnich Udaj, pokud je nasledné zpracovani zaloZzeno na opravnéném zajmu, by pfi
posouzeni opravnéného zdjmu méla byt zohlednéna skutecnost, Zze pocatecni zpracovani bylo
protipravni (napt. pokud jde o rizika pro subjekty Gdaji nebo skutecnost, Ze subjekty adajd nemusi
takové nasledné zpracovani ocekavat). V téchto pripadech mizZe mit protipravnost zpracovani ve fazi
vyvoje vliv na zakonnost ndsledného zpracovani.

3.4.2 Scénar C. 2. Spravce protipravné zpracovava osobni Udaje za Ucelem vyvoje modelu,
osobni Udaje jsou uchovavany v modelu a zpracovavany jinym spravcem v souvislosti
se zavedenim modelu

Tento scénar se tyka otazky €. 4 bodui) Zadosti. Lisi se od scénare €. 1 (viz oddil 3.4.1 tohoto
stanoviska), nebot osobni (daje jsou nasledné zpracovavany jinym spravcem v souvislosti se
zavadénim modelu Al.

EDPB pfipomin3, Ze zjisténi tloh pridélenych témto riznym aktérdm v rdmci ochrany Gdajd je zdsadnim
krokem k urceni toho, které povinnosti podle obecného natizeni o ochrané osobnich udaja se uplatni
akdo je za tyto povinnosti odpovédny, a Ze pfi posuzovdni povinnosti jednotlivych stran podle
obecného nafizeni o ochrané osobnich udajd by mély byt rovnéz zohlednény situace, kdy jsou spravci
spolecni. Nize uvedené pripominky by proto mély byt povazovany za obecné aspekty, které by mély
dozorové urady v pfislusnych pripadech zohlednit. V souvislosti s timto scénarem ¢. 2 EDBP predklada
nasledujici avahy.

Zaprvé je tieba pripomenout, Ze podle ¢l. 5 odst. 1 pism. a) ve spojeni s ¢l. 5 odst. 2 obecného nafizeni
o ochrané osobnich Udaji by kazdy spravce mél zajistit zdkonnost zpracovani, které provadi, a byt
schopen zdkonnost zpracovani dolozit. Dozorové Urady by proto mély posoudit zakonnost zpracovani
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128.

129.

130.

131.

132.

provadéného i) spravcem, ktery plivodné vyvinul model Al; a ii) spravcem, ktery ziskal model Al a sdm
zpracovava osobni Udaje.

Zadruhé uvahy uvedené v bodech 113, 114 a 115 vyse jsou relevantni i vtomto pfipadé, pokud jde
o pravomoc dozorovych uradll zasdhnout v souvislosti s pocatecnim zpracovanim. V zavislosti na
okolnostech pfipadu muiZe byt vtéto souvislosti relevantni také c¢l. 17 odst. 1 pism.d) (vymaz
protipravné zpracovanych udajd) a ¢lanek 19 (oznamovaci povinnost ohledné opravy nebo vymazu
osobnich udajl nebo omezeni zpracovani) obecného nafizeni o ochrané osobnich tdaju, napfiklad
v souvislosti s oznamenim, které by mél spravce, ktery model vyviji, ucinit vici spravci, ktery model
zavadi.

Zatteti mozny dopad protipravnosti pocatecniho zpracovani na nasledné zpracovani provadéné jinym
spravcem by dozorové Urady mély posuzovat pfipad od pripadu.

Dozorové uUrady by mély zohlednit, zda spravce, ktery model zavadi, provedl nalezZité posouzeni
v ramci svych povinnosti tykajicich se odpovédnosti® za doloZeni souladu s él. 5 odst. 1 pism. a)
a clankem 6 obecného nafizeni o ochrané osobnich udajti, aby se ujistil, Ze model Al nebyl vyvinut
s vyuZitim protipravniho zpracovani osobnich Gdajti. Toto hodnoceni ze strany dozorovych Gradl by
mélo zohlednit, zda spravce posoudil néktera kritéria z demonstrativniho vyctu, jako je zdroj udajq,
a to, zda pfi vyvoji modelu Al doslo k poruseni obecného natizeni o ochrané osobnich udaju, zejména
pokud to konstatoval dozorovy Ufad nebo soud, aby spravce, ktery model zavadi, nemohl opomenout,
Ze pocatecni zpracovani bylo protipravni.

Spravce by mél napriklad zvazit, zda Udaje pochazeji z poruseni zabezpeceni osobnich Udaji nebo zda
zpracovani bylo predmétem zjiSténi poruseni predpisu, které konstatoval dozorovy Urad nebo soud.
Mira posouzeni ze strany spravce a mira podrobnosti, kterou o¢ekavaji dozorové trady, se mohou
liSit v zavislosti na rGznych faktorech, véetné druhu a miry rizik spojenych se zpracovanim v modelu
Al béhem jeho zavadéni ve vztahu k subjekttiim udaja, jejichZ udaje byly pouzity p¥i vyvoji modelu.

EDPB konstatuje, Ze akt o Al stanovi povinnost, aby poskytovatelé vysoce rizikovych systému Al
vypracovali EU prohlaseni o shodé®°, které uvadi, ze pfislusny systém Al je v souladu s pravnimi
predpisy EU o ochrané Gdaji®l. EDPB konstatuje, Ze takové vlastni prohlaseni nemusi pfedstavovat
prukazné zjisténi souladu s obecnym natizenim o ochrané osobnich Udaji. Dozorové urady je vsak
mohou vzit v Uvahu pfi zkoumani konkrétniho modelu Al.

Tytéz uvahy uvedené v bodé 123 vyse jsou relevantni i vtomto pripadé. KdyZz dozorové urady ovétuiji,
zda a jak spravce posoudil vhodnost opravnéného zajmu jako pravniho zakladu pro zpracovani, které
provadi, méla by byt v rdmci posouzeni opravnéného zajmu brana v Uvahu protipravnost pocatecniho
zpracovani, napfriklad posouzenim potenciélnich rizik, kterd mohou vzniknout pro subjekty udaja,
jejichz osobni udaje byly zpracovany protipravné za ucelem vyvoje modelu. V rdmci testu vyvazenosti
je tfeba nalezité zvazit rGzna hlediska, at uz technické povahy (napt. existenci filtrd nebo omezeni
pfistupu zavedena béhem vyvoje modelu, které nasledny spravce nemuzZe obejit nebo ovlivnit a které
by mohly zabranit pfistupu k osobnim tGdajim nebo jejich zvefejnéni), nebo pravni povahy (napf.
povahu a zdvaznost protipravnosti plvodniho zpracovani).

8 (. 5 odst. 2 a ¢lanek 24 obecného nafizeni o ochrané osobnich Gdaj(i.
9 (I. 16 pism. g) a €lanek 47 aktu o Al.
91 PFiloha V bod 5 aktu o Al.
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3.4.3 Scénar C. 3. Spravce protipravné zpracovava osobni Udaje za Ucelem vyvoje modelu,
poté zajisti, aby byl model anonymizovan, a to predtim, nez stejny nebo jiny spravce
zahaji dalsi zpracovani osobnich Gdajl v souvislosti se zavadénim

Tento scénar se tyka otdzky €. 4 bodu ii) Zadosti a pojednava o pfipadu, kdy spravce protipravné
zpracovava osobni Udaje za ucelem vyvoje modelu Al, ale ¢ini tak zplsobem, ktery zajistuje, aby byly
osobni Udaje anonymizovany pfedtim, nez tentyz nebo jiny spravce zahaji dalsi zpracovani osobnich
udajli v souvislosti se zavadénim. Zaprvé EDPB pfipomina, Ze dozorové urady jsou zpUsobilé a maji
pravomoc zasahnout, pokud jde o zpracovani souvisejici s anonymizaci modelu, jakoZ i o zpracovani
provadéné ve fazi vyvoje. Dozorové Urady tedy mohou v zavislosti na konkrétnich okolnostech pfipadu
uloZit napravna opatfeni pro toto pocatecni zpracovani (jak je vysvétleno v bodech 113, 114 a 115
vyse).

Pokud Ize dolofZit, Ze nasledny provoz modelu Al nezahrnuje zpracovani osobnich Udaji, ma EDPB za
to, Ze obecné nafizeni o ochrané osobnich Udaji by se na néj nevztahovalo °?. Protipravnost
pocatecniho zpracovani by proto neméla mit vliv na nasledny provoz modelu. EBPB vsak zdlraznuje,
Ze pouhé tvrzeni o anonymité modelu nestaci k tomu, aby byl vynat z plisobnosti obecného nafizeni
o ochrané osobnich udajli, a upozornuje, Ze dozorové uUrady by jej mély individudlné v kazdém
jednotlivém pfipadé posoudit s prihlédnutim k vaham, které uvedl EDPB v souvislosti s otazkou €. 1
zadosti.

Pokud spravci nasledné zpracovavaji osobni tidaje shromazdéné béhem faze zavadéni poté, co byl
model anonymizovan, vztahuje se na tyto ¢innosti zpracovani obecné nafizeni o ochrané osobnich
udajd. V téchto pripadech, pokud jde o obecné nafizeni o ochrané osobnich udajt, by zakonnost
zpracovani provadéného ve fazi zavadéni neméla byt dotfena protipravnosti pocatecniho
zpracovani.

4 ZavérecCné poznamky
Toto stanovisko je uréeno vSem dozorovym uradim a bude zvefejnéno podle ¢l. 64 odst. 5 pism. b)
obecného nafizeni o ochrané osobnich udaja.

Za Evropsky sbor pro ochranu osobnich tudaj

predsedkyné

Anu Talus

92 26. bod odlivodnéni obecného nafizeni o ochrané osobnich udaja.
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