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Sammanfattning

Den danska tillsynsmyndigheten begarde att Europeiska dataskyddsstyrelsen (EDPB) skulle avge ett
yttrande i fragor med allmdn rackvidd i enlighet med artikel 64.2 i den allménna
dataskyddsférordningen. Yttrandet bidrar till en harmoniserad tolkning fran de nationella
tillsynsmyndigheternas sida nar det galler vissa aspekter av artikel 28 i den allmanna
dataskyddsférordningen, i forekommande fall tillsammans med kapitel V i samma férordning. |
yttrandet behandlas i synnerhet fragor rérande tolkningen av vissa skyldigheter for
personuppgiftsansvariga som anvander sig av personuppgiftsbitraden och underleverantorer
(underbitraden), sarskilt enligt artikel 28 i den allmanna dataskyddsforordningen, samt fragor om hur
avtalen mellan personuppgiftsansvariga och personuppgiftsbitraden bor formuleras. Fragorna géller
behandling av personuppgifter inom EES samt behandling efter 6verforing till tredje land.

EDPB drar i detta yttrande slutsatsen att personuppgiftsansvariga alltid bér ha informationen om
identiteten (dvs. namn, adress och kontaktperson) pa alla personuppgiftsbitraden, underleverantorer
osv. tillganglig sa att de pa basta satt kan fullgéra sina skyldigheter enligt artikel 28 i den allménna
dataskyddsférordningen, oavsett behandlingens riskbild. | detta syfte bor personuppgiftsbitradet
proaktivt forse den personuppgiftsansvarige med all denna information och halla den uppdaterad
|6pande.

| artikel 28.1 i den allmdnna dataskyddsférordningen foreskrivs att personuppgiftsansvariga ar skyldiga
att endast anlita personuppgiftsbitraden som ger "tillrackliga garantier” om att genomféra “lampliga”
atgarder pa ett sddant satt att behandlingen uppfyller kraven i dataskyddsféorordningen och
sakerstaller att den registrerades rattigheter skyddas. | detta yttrande anser EDPB att
tillsynsmyndigheterna i sin beddmning av de personuppgiftsansvarigas efterlevnad av denna
skyldighet och av principen om ansvarsskyldighet (artikel 24.1 i den allmdnna dataskyddsférordningen)
bor ta hansyn till att anlitande av personuppgiftsbitraden inte far medfora ett férsamrat skydd av de
registrerades rattigheter. Den personuppgiftsansvariges skyldighet att kontrollera om
personuppgiftsbitradena/underentreprenérerna ger “tillrdckliga garantier” om att genomféra de
lampliga atgdrder som den personuppgiftsansvarige har faststallt bor galla oavsett risken for de
registrerades rattigheter och friheter. Omfattningen av denna kontroll kommer dock i praktiken att
variera beroende pa typen av tekniska och organisatoriska atgarder, som kan vara striktare eller mer
omfattande beroende pa graden av namnda risk.

EDPB anger vidare i sitt yttrande att daven om det ursprungliga personuppgiftsbitradet bor se till att
foresla underleverantorer som ger tillrdckliga garantier, ligger det slutliga beslutet om huruvida en
specifik underleverantor ska anlitas och tillhérande ansvar, dven i fraga om kontroll av garantierna,
hos den personuppgiftsansvarige. Tillsynsmyndigheterna bér bedéma om den personuppgifts-
ansvarige kan visa att kontrollen av tillrackligheten hos de garantier som l|damnas av dess
personuppgiftsbitraden (eller underentreprendrer) har skett pa ett for den personuppgiftsansvarige
tillfredsstallande satt. Den personuppgiftsansvarige kan valja att forlita sig pa den information som den
fatt fran sitt personuppgiftsbitrdde och vid behov komplettera den (t.ex. om den verkar ofullstdndig,
felaktig eller ger anledning till tvivel). Vid behandling som medfor en hog risk for de registrerades
rattigheter och friheter bor den personuppgiftsansvarige utféra en noggrannare kontroll av den
information som lamnas. | detta avseende anser EDPB att den personuppgiftsansvarige enligt den
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allmédnna dataskyddsforordningen inte har nagon skyldighet att systematiskt begédra in
underleverantoérsavtalen for att kontrollera om de skyldigheter i fraga om uppgiftsskydd som foreskrivs
i det ursprungliga avtalet har 6verforts vidare i behandlingskedjan. Den personuppgiftsansvarige bor
bedéma fran fall till fall huruvida det &r nédvandigt att begara en kopia av sadana avtal eller att nar
som helst granska dem for att kunna visa efterlevnad mot bakgrund av principen om ansvarsskyldighet.

Om overforingar av personuppgifter utanfér EES sker mellan tva personuppgiftsbitraden (eller
underleverantorer) i enlighet med den personuppgiftsansvariges instruktioner, omfattas den
personuppgiftsansvarige fortfarande av de skyldigheter som féljer av artikel 28.1 i den allmanna
dataskyddsforordningen avseende “tillrdckliga garantier”, utover dem som anges i artikel 44, for att
sakerstalla att den skyddsniva som garanteras genom dataskyddsférordningen inte undergravs av
overféringar av personuppgifter. Personuppgiftsbitradet/uppgiftsutféraren bér utarbeta relevant
dokumentation i enlighet med rattspraxis och i enlighet med forklaringarna i EDPB:s
rekommendationer 01/2020. Den personuppgiftsansvarige bor bedéma och kunna visa den behoriga
tillsynsmyndigheten sddan dokumentation. Den personuppgiftsansvarige kan valja att forlita sig pa den
dokumentation eller information som erhallits fran personuppgiftsbitradet/uppgiftsutféraren och vid
behov komplettera den. Omfattningen och arten av den personuppgiftsansvariges skyldighet att
beddéma denna dokumentation kan variera beroende pa den grund som anvands for 6éverforingen och
huruvida 6verforingen utgor en inledande 6verforing eller en vidaredverforing.

| yttrandet behandlar EDPB ocksa hur avtal mellan personuppgiftsansvariga och
personuppgiftsbitrdden bor formuleras. Ett grundldggande inslag i detta avseende ar
personuppgiftsbitrddets atagande att endast behandla personuppgifter pa dokumenterade
instruktioner fran den personuppgiftsansvarige, savida inte "denna behandling krdvs enligt
unionsrdtten eller enligt en medlemsstats nationella ritt som personuppgiftsbitridet omfattas av”
(artikel 28.3 a i den allmanna dataskyddsférordningen) — vilket paminner om den allménna principen
att avtal inte far asidoséatta lagen. Mot bakgrund av den avtalsfrihet som personuppgiftsansvariga och
personuppgiftsbitraden har for att anpassa avtalen efter sina omstandigheter, inom ramen for
artikel 28.3 i den allmanna dataskyddsforordningen, anser EDPB att tillagg av formuleringen ”sdvida
inte denna behandling krévs enligt unionsrdtten eller enligt en medlemsstats nationella rédtt som
personuppgiftsbitrédet omfattas av” (antingen ordagrant eller i mycket likartade ordalag) starkt bor
rekommenderas (utan att for den skull géra det obligatoriskt).

Nar det galler varianter av typen ”sgvida inte denna behandling krévs enligt lag eller bindande beslut
av ett statligt organ” anser EDPB att detta ligger inom ramen for parternas avtalsfrihet och inte i sig
strider mot artikel 28.3 a i den allmanna dataskyddsforordningen. Samtidigt har EDPB identifierat ett
antal problem under utarbetandet av sitt yttrande, eftersom en sadan klausul inte befriar
personuppgiftsbitradet fran att fullgéra sina skyldigheter enligt dataskyddsférordningen.

For personuppgifter som 6verférs utanfor EES anser EDPB att det ar osannolikt att ordalydelsen
"savida inte denna behandling krdvs enligt lag eller bindande beslut av ett statligt organ” i sig ar
tillracklig for att uppna éverensstammelse med artikel 28.3 a i den allmanna dataskyddsférordningen
last tillsammans med kapitel V. Som framgar av Europeiska kommissionens rekommendationer
avseende standardavtalsklausuler ~ for internationella overféringar  och bindande
foretagsbestammelser for personuppgiftsansvariga hindrar artikel 28.3a i den allmanna
dataskyddsférordningen i princip inte att man i avtalet infor bestdmmelser som tar hansyn till krav for

Antaget 3




behandling av overférda personuppgifter i tredjelanders lagstiftning. Liksom i dessa dokument bor
dock en atskillnad géras mellan tredjelandets lagstiftning som skulle undergrava den skyddsniva som
garanteras genom dataskyddsférordningen, och lagstiftning som inte gor det. Slutligen paminner EDPB
om att risken for att tredjelandets lagstiftning hindrar efterlevnad av dataskyddsférordningen bor vara
en faktor som beaktas av parterna innan de ingar avtalet (mellan personuppgiftsansvarig och
personuppgiftsbitrade eller mellan personuppgiftsbitrdde och underleverantor).

Personuppgiftsbitraden som behandlar personuppgifter inom EES kan under vissa omstandigheter
anda stéllas infor tredje lands lagstiftning. EDPB understryker att tillagget i avtalet av en formulering
liknande ”savida inte denna behandling krdvs enligt lag eller bindande beslut av ett statligt organ” inte
befriar personuppgiftsbitradet fran sina skyldigheter enligt dataskyddsférordningen.

Néar det géller personuppgiftsbitradets atagande att endast behandla uppgifter pa dokumenterade
instruktioner anser EDPB slutligen att ”sdgvida inte denna behandling krévs enligt lag eller bindande
beslut av ett statligt organ” (antingen ordagrant eller i mycket likartade ordalag) inte kan tolkas som
en dokumenterad instruktion fran den personuppgiftsansvarige.
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Europeiska dataskyddsstyrelsen har antagit detta yttrande

med beaktande av artiklarna 63 och 64.2 i Europaparlamentets och radets forordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (den allm&nna
dataskyddsférordningen, nedan kallad dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182,

med beaktande av artikel 10 och artikel 22 i arbetsordningen, och

av foéljande skal:

1) Den viktigaste uppgiften for Europeiska dataskyddsstyrelsen (nedan kallad dataskyddsstyrelsen eller
EDPB) ar att sdkerstdlla en enhetlig tillampning av dataskyddsforordningen inom hela Europeiska
ekonomiska samarbetsomradet (EES). | artikel 64.2 i dataskyddsférordningen foreskrivs att varje
tillsynsmyndighet, styrelsens ordférande eller kommissionen, i syfte att utarbeta ett yttrande far
begdra att en fraga med allman rackvidd eller som har foljder i mer an en EES-medlemsstat ska
granskas av styrelsen. Syftet med detta yttrande &r att granska en fraga med allman rackvidd eller som
har féljder i mer an en EES-medlemsstat.

2) Styrelsens yttrande ska antas i enlighet med artikel 64.3 i dataskyddsférordningen, jamford med
artikel 10.2 i dataskyddsstyrelsens arbetsordning, inom atta veckor fran det datum da ordféranden och
den behdoriga tillsynsmyndigheten har beslutat att handlingarna i arendet ar fullstandiga. Pa beslut av
ordféranden far denna period férlangas med ytterligare sex veckor med hansyn till sakfragans
komplexitet.

HARIGENOM FRAMFORS FOLJANDE.

1 INLEDNING

1.1 Sammanfattning av omstandigheterna

Den 5 juli 2024 begarde den danska tillsynsmyndigheten att Europeiska dataskyddsstyrelsen (nedan
kallad EDPB eller dataskyddsstyrelsen) skulle avge ett yttrande om de personuppgiftsansvarigas
ansvarsskyldigheter med avseende pa behandlingskedjan och forhallandet mellan de
personuppgiftsansvariga och deras personuppgiftsbitrdden eller underentreprendrer (underbitraden)
(nedan kallad begdran).

Den 8 juli 2024 forklarade den danska tillsynsmyndigheten att handlingarna var fullstdndiga. Den 9 juli
2024 meddelade dataskyddsstyrelsens ordférande att handlingarna ansags vara fullstandiga.

1 Hanvisningar till “medlemsstater” som gors i hela detta yttrande ska férstas som hanvisningar till ”EES-
medlemsstater”. Hanvisningar till “unionen” som gors i detta yttrande ska férstas som hanvisningar till “EES”.
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Samma datum sandes filen av EDPB:s sekretariat. Med hansyn till drendets komplexitet beslutade
ordféranden att forlanga den rattsliga tidsfristen i enlighet med artikel 64.3 i dataskyddsférordningen
och artikel 10.4 i arbetsordningen.

| sin begdran hanvisar den danska tillsynsmyndigheten ocksa till den rapport som EDPB antog i januari
2023 om resultaten av dess forsta samordnade verkstallighetsatgdrd? inom ramen fér samordnat
verkstéllande (CEF)3. Denna samordnade atgard var inriktad pa den offentliga sektorns anvdndning av
molntjanster. | EDPB:s rapport identifierade de tillsynsmyndigheter som deltog i den samordnade
atgdrden atta utmaningar nar det galler offentliga organs anvandning av molntjanster, och
tillhandaholl en férteckning 6ver punkter som berérda parter bor beakta i samband med bedémning
av molntjanster och anlitande av molntjanstleverantorer®. Fér de flesta av dessa punkter ar
omfattningen av de skyldigheter som inférs genom dataskyddsforordningen tydligt definierad for saval
personuppgiftsansvariga som personuppgiftsbitraden, men for vissa av de skyldigheter som féljer av
dataskyddsforordningen ar den exakta omfattningen fortfarande oklar enligt den danska
tillsynsmyndighetens mening?®.

Foljande fragor stalldes av den danska tillsynsmyndigheten:

Fraga 1.1: Mot bakgrund av artiklarna 5.2 och 24.1 i dataskyddsférordningen, nar ett
personuppgiftsbitrade anlitas for att utfora behandling for den personuppgiftsansvariges rakning, i
syfte att dokumentera 6verensstammelse med bland annat artikel 28.1 och 28.2 (inbegripet nar
dokumentation laggs fram for tillsynsmyndigheten vid inspektion):

a. Maste den personuppgiftsansvarige identifiera alla personuppgiftsbitradets
underentreprendrer, deras underleverantérer osv. i hela behandlingskedjan, eller endast
identifiera den forsta nivan av underentreprenérer som anlitats av personuppgiftsbitradet?

b. I vilken utstrackning och pa vilken detaljnivd maste den personuppgiftsansvarige kontrollera
och dokumentera féljande?

i Huruvida de skyddsatgarder som tillhandahalls av personuppgiftsbitradena, deras
underleverantorer eller andra mellanhander ar tillrackliga.

ii. En jamforelse av innehadllet i avtalen mellan det ursprungliga personuppgiftsbitradet och
de ytterligare personuppgiftsbitradena, for att kontrollera att samma skyldigheter har
alagts de ytterligare personuppgiftsbitrddena i enlighet med artikel 28.4 i
dataskyddsférordningen.

iii. Huruvida personuppgiftsbitrddena, deras underentreprendrer osv. uppfyller de krav som
aligger den personuppgiftsansvarige enligt artikel 28.1?

Fraga 1.2: Vid overforingar eller vidaredverforingar fran ett personuppgiftsbitrade (eller en
underentreprendor) till ett annat personuppgiftsbitrade (eller en annan underentreprendr) i enlighet
med den personuppgiftsansvariges instruktioner: | vilken utstrdckning maste den
personuppgiftsansvarige, som en del av sin skyldighet enligt artikel 28.1 i dataskyddsférordningen last
tillsammans med artikel 44 i samma forordning, bedéma och kunna framldgga dokumentation fran

2 Rapport om 2022 ars samordnade verkstallighetsdtgarder — den offentliga sektorns anvdndning av
molnbaserade tjdnster, 17 januari 2023 (nedan kallad CEF-rapporten om molntjénster).

3 Den samordnade ramen for verkstallande inrattades av EDPB i oktober 2020 i syfte att effektivisera kontrollen
av verkstalligheten och samarbetet mellan tillsynsmyndigheterna. Se EDPB:s dokument om en ram fér samordnat
verkstéillande enligt férordning 2016/679, som antogs den 20 oktober 2020, version 1.1.

4 CEF:s rapport om molntjanster, s. 10-20.

5Fraga, s. 1.
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10.

11.

12.

13.

personuppgiftsbitrdden (eller deras underentreprendrer) som visar att skyddsnivan for
personuppgifter inte undergravs av (vidare)éverforingarna?

Fraga 1.3: Varierar omfattningen av skyldigheterna enligt artikel 28.1 och 28.2 i
dataskyddsférordningen, lasta tillsammans med artiklarna 5.2 och 24 i samma férordning, sasom de
har definierats i fragorna 1.1 och 1.2, beroende pa den risk som ar férenad med behandlingen? Om sa
ar fallet, vilken ar omfattningen av sadana skyldigheter vid personuppgiftsbehandlingar férenade med
Iag risk och vilken ar omfattningen foér personuppgiftsbehandlingar med hog risk?

Fraga 2: Maste ett avtal eller annan rattsakt enligt unionsratten eller medlemsstaternas nationella ratt
i enlighet med artikel 28.3 i dataskyddsforordningen innehalla det undantag som foreskrivs i
artikel 28.3 a "sdvida inte denna behandling kréivs enligt unionsrdtten eller enligt en medlemsstats
nationella rétt som personuppgiftsbitridet omfattas av” (antingen ordagrant eller i mycket likartade
ordalag) for att vara forenliga med dataskyddsférordningen?

Fraga 2a: Om svaret pa fraga2 ar nej och det upprattas ett avtal eller annan rattsakt enligt
unionsratten eller medlemsstaternas nationella ratt som utvidgar undantaget i artikel 28.3a i
dataskyddsférordningen sa att det dven omfattar tredjelandslagstiftning i allmanhet (t.ex. ”savida inte
detta krdvs enligt lag eller bindande beslut av ett statligt organ”), dr detta i sig en 6vertrddelse av
artikel 28.3 a i dataskyddsforordningen?

Fraga 2b: Om svaret pa fraga 2a ar nej, ska ett sadant utvidgat undantag i stéllet tolkas som en
dokumenterad instruktion fran den personuppgiftsansvarige i den mening som avses i artikel 28.3 a i
dataskyddsférordningen?

1.2 Tillatlighet for begdaran om ett yttrande enligt artikel 64.2 i
dataskyddsforordningen

| artikel 64.2 i dataskyddsforordningen foreskrivs specifikt att varje tillsynsmyndighet, i syfte att erhalla
ett yttrande, far begéra att en fraga med allméan rackvidd eller som har foljder i mer &n en medlemsstat
ska granskas av dataskyddsstyrelsen.

De forsta fragorna fran den danska tillsynsmyndigheten (fragorna 1.1, 1.2 och 1.3) avser de
personuppgiftsansvarigas ansvarsskyldigheter enligt artikel 28 i dataskyddsforordningen, medan den
sista (fraga2) avser det specifika innehallet i avtalet eller rattsakten mellan den
personuppgiftsansvarige och personuppgiftsbitradet enligt artikel 28.3 a i dataskyddsférordningen.

Dataskyddsstyrelsen anser att dessa fragor ror tolkningen av dataskyddsférordningen, sarskilt nar det
géaller forhallandet mellan de personuppgiftsansvariga och deras personuppgiftsbitraden (eller
underentreprendrer) och tolkningen av artiklarna 5.2, 24 och 28 i den forordningen. Begaran rér, a ena
sidan, de personuppgiftsansvarigas ansvarsskyldigheter och den nivd av dokumentation som
tillsynsmyndigheterna bor foérvanta sig av alla personuppgiftsansvariga som anlitar
personuppgiftsbitraden (eller deras underentreprendrer) for att utféra behandling for deras rakning
och, a andra sidan, innehallet i avtalen eller rattsakterna mellan den personuppgiftsansvarige och
personuppgiftsbitradet. Denna begaran avser darfér en fraga med allmdn réckvidd i den mening som
avses i artikel 64.2 i dataskyddsforordningen.

Dessutom anser styrelsen att begédran fran den danska tillsynsmyndigheten dr motiverad i enlighet
med artikel 10.3 i dataskyddsstyrelsens arbetsordning, eftersom den danska tillsynsmyndigheten har
lagt fram argument for behovet av en konsekvent tolkning av de fragor som tas upp i begéran.
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14.

15.

16.

17.

18.

19.

Enligt artikel 64.3 i dataskyddsférordningen ska EDPB inte avge ett yttrande om den redan har avgivit
ett yttrande i drendet®. EDPB har annu inte gett svar pa de fragor som ingér i den danska
tillsynsmyndighetens begéaran. Vidare ger EDPB:s tillgangliga riktlinjer, sarskilt EDPB:s riktlinjer 07/2020
angaende begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR’ (nedan kallade
EDPB:s riktlinjer 07/2020), viss viagledning om omfattningen av den personuppgiftsansvariges
ansvarsskyldigheter enligt artikel 28 i dataskyddsférordningen, men den befintliga vagledningen
behandlar inte till fullo alla de fragor som anges i begaran®. Den vagledning som finns tillgénglig
avseende artikel 28.3 a i dataskyddsforordningen behandlar till exempel inte specifikt den fraga som
ingar i den danska tillsynsmyndighetens begdran om huruvida ordalydelsen ”sdvida inte denna
behandling krdvs enligt unionsrétten eller enligt en medlemsstats nationella rédtt som

personuppgiftsbitréidet omfattas av” bor inkluderas i avtal eller rattsakter mellan
personuppgiftsansvariga och personuppgiftsbitraden.

Av dessa skal anser dataskyddsstyrelsen att den danska tillsynsmyndighetens begéaran &r tillatlig och
att de frdgor som uppstar till féljd av den danska tillsynsmyndighetens begaran bor analyseras i ett
yttrande som antas i enlighet med artikel 64.2 i dataskyddsférordningen.

2 HURUVIDA BEGARAN AR VALGRUNDADERROR! BOOKMARK NOT
DEFINED.

2.1 Omtolkningen av artiklarna 28.1, 28.2 och 28.4 i dataskyddsforordningen i
kombination med artiklarna 5.2 och 24.1 (fragorna 1.1 och 1.3)

| detta avsnitt behandlas fragorna 1.1 och 1.3 som stéllts till dataskyddsstyrelsen och som aterges i
avsnittet om tillatlighet ovan.

| artikel 28 i dataskyddsforordningen faststalls forhallandet mellan den personuppgiftsansvarige och
personuppgiftsbitradet. | den artikeln aldggs personuppgiftsansvariga och personuppgiftsbitraden
direkta skyldigheter. Inledningsvis bor det noteras att dataskyddsférordningen i artikel 4.8 definierar
"personuppgiftsbitrade” pa ett allmant satt som omfattar bade det ursprungliga personuppgifts-
bitrddet som anlitas direkt av den personuppgiftsansvarige och personuppgiftsbitradets
personuppgiftsbitrdde (underentreprendr), och sa vidare langs hela behandlingskedjan.

EDPB understryker att beddmningen av parternas roller (och huruvida de agerar som ensamma eller
gemensamma personuppgiftsansvariga, eller som personuppgiftsbitrdden) faller utanfor
tillampningsomradet for begéran. Dataskyddsstyrelsen paminner om att det i forsta hand ar upp till
parterna att bedéma rollférdelningen utifran drendets faktiska element eller omstandigheter?, utan
att det paverkar tillsynsmyndighetens behdorighet att kontrollera huruvida deras bedémning ar korrekt.

Mot bakgrund av fragorna ovan inriktar sig detta yttrande enbart pa omfattningen och rackvidden av
den personuppgiftsansvariges skyldigheter enligt artikel 28.1 i dataskyddsférordningen, dvs. att

6 Artikel 64.3 i dataskyddsforordningen och artikel 10.4 i dataskyddsstyrelsens arbetsordning.

7 EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrdde i GDPR),
version 2.1, antagna den 7 juli 2021.

8 Se sarskilt EDPB:s riktlinjer 07/2020, avsnitt 1.1 ”Val av personuppgiftsbitrade” pa sidan 30, avsnitt 1.3.4
”Personuppgiftsbitrddet madste respektera de villkor som avses i artikel 28.2 och 28.4 fér att anlita ett annat
personuppgiftsbitrdde (artikel 28.3 d i dataskyddsférordningen)” pa sidan 37, avsnitt 1.6 “Underbitraden”, pa
sidan 42.

9 EDPB:s riktlinjer 07/2020, punkt 12.
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21.

22.

23.

kontrollera om personuppgiftsbitradena (eller underentreprenérerna) lamnar “tillrackliga garantier”
enligt artikel 28.2, och av den personuppgiftsansvariges motsvarande ansvarsskyldigheter enligt
artiklarna 5.2 och 24.1 i dataskyddsférordningen?®.

Dataskyddsstyrelsen noterar dessutom att ovanstaende fragor inte ror den personuppgiftsansvariges
ansvar gentemot de registrerade for den behandling som utférs for den personuppgiftsansvariges
rakning, till exempel nar det galler registrerades ratt till ersattning enligt artikel 82 i
dataskyddsférordningen. Detta avsnitt kommer darfor att inriktas pa att klargora for
tillsynsmyndigheterna hur artiklarna 28.1 och 28.2 i dataskyddsférordningen ska tolkas i kombination
med artiklarna 5.2 och 24 i dataskyddsférordningen nar det galler vissa skyldigheter som foljer av att
ett eller flera personuppgiftsbitraden och underleverantorer anlitas. For att besvara dessa fragor
kommer dataskyddsstyrelsen att genomfora en analys med fokus pa situationer dar det inte sker nagon
overforing av personuppgifter utanfér EES. | avsnittet nedan, som ror fraga 1.2, bedéms daremot
situationer dar det sker 6verforingar langs behandlingskedjan.

2.1.1 Identifiering av aktérerna i behandlingskedjan

Nar det géller fragan om huruvida den personuppgiftsansvarige i huvudsak bor identifiera alla
personuppgiftsbitrddets underentreprendrer, dessas underbitrdden osv. genom hela
behandlingskedjan, eller endast identifiera den forsta nivan av underentreprendrer som
personuppgiftsbitriddet anlitar, erinrar EDPB fér det forsta om att ”Aven om [behandlings]kedjan kan
vara ganska Idng, behdller den personuppgiftsansvarige sin avgérande roll vad gdller bestimmande av
behandlingséndamal och behandlingssdtt”**.

EDPB tolkar begreppen "identifiera” och “information om identiteten” som syftande till att besvara
fragan som ror namn, adress, kontaktperson (namn, befattning, kontaktuppgifter) for
personuppgiftsbitradet och beskrivningen av uppgiftsbehandlingen (inklusive en tydlig avgransning av
ansvarsomraden om flera underentreprenérer har godkants)*2.

Nar det galler valet av personuppgiftsbitraden bor den personuppgiftsansvarige befinna sig i en
position som gor det mojligt att effektivt faststdlla &ndamalen och medlen for uppgiftsbehandlingen i
enlighet med artikel 4.7 i dataskyddsforordningen. | detta avseende anses faststallandet av mottagare
(inklusive personuppgiftsbitraden) vara ett “vasentligt medel” for den uppgiftsbehandling som den
personuppgiftsansvarige beslutar om?3,

10 Denna fraga skilier sig fran alla andra skyldigheter fér den personuppgiftsansvarige (eller
personuppgiftsbitrddena/underentreprendrerna) for att sakerstélla efterlevnaden av dataskyddsférordningen,
t.ex. principen om laglighet, artikel 32 eller skyldigheterna enligt kapitel V i samma forordning. Den
personuppgiftsansvarige kan fortfarande vara ansvarig for behandling under sitt personuppgiftsansvar som inte
ar forenlig med sadana bestammelser i dataskyddsférordningen, aven om han eller hon har uppfyllt skyldigheten
att kontrollera sina personuppgiftsbitrdden (eller deras underentreprendrer) i enlighet med artikel 28.1 i
dataskyddsforordningen enligt vad som beskrivs i detta yttrande, och detta yttrande behandlar inte den
personuppgiftsansvariges ansvar for efterlevnaden av andra bestimmelser i dataskyddsférordningen dn dem
som anges i artiklarna 24.1, 28.1 och 28.2 i den férordningen.

11 EDPB:s riktlinjer 07/2020, punkt 152.

12 Detta speglar den information som krévs for identifiering av personuppgiftsbitrdden i bilaga IV till Europeiska
kommissionens standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitraden
(kommissionens genomférandebeslut (EU) 2021/915 av den 4juni 2021) och bilaga lll till Europeiska
kommissionens standardavtalsklausuler for o6verforing av personuppgifter till tredjelander (kommissionens
genomforandebeslut (EU) 2021/914 av den 4 juni 2021).

13 EDPB:s riktlinjer 07/2020, punkt 40.
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26.

27.

28.

For detta dndamal, med avseende pa anlitande av ytterligare personuppgiftsbitraden av det
ursprungliga personuppgiftsbitradet, kravs ett specifikt eller allmént skriftligt godkdnnande pa férhand
fran den personuppgiftsansvarige enligt artikel 28.2 i dataskyddsférordningen. | EDPB:s riktlinjer
07/2020 klargjordes att de skyldigheter som foreskrivs i artikel 28.2 ”utléses ndr ett
(under)personuppgiftsbitride avser att anlita en annan aktér och ddrigenom Iégger till ytterligare en
ldnk i kedjan genom att anfértro denne aktiviteter som krdver behandling av personuppgifter”**.

| fall dar den personuppgiftsansvarige beslutar att godkanna vissa underentreprenérer vid tidpunkten
for avtalets undertecknande bor en lista 6ver godkanda underbitrdaden inga i avtalet eller i en bilaga
till detta. Listan bor darefter hallas uppdaterad i enlighet med det allmanna eller specifika tillstand som
utfardas av den personuppgiftsansvarige®®.

Nar det géller anlitande av underentreprendrer foreskrivs i dataskyddsférordningen mojligheten att
utfarda ett allmédnt eller ett specifikt tillstand. Vid ett specifikt tillstdind maste den
personuppgiftsansvarige skriftligen ange vilken underentreprendr och vilken behandlingsaktivitet som
hanvisas till, samt under vilken tid®. Om personuppgiftsbitrddets begdran om ett specifikt
godkdnnande inte besvaras inom den angivna tidsramen bor det anses som nekat?’.

Vid ett allmant tillstand ska personuppgiftsbitradet ge den personuppgiftsansvarige mojlighet att
godkdnna en forteckning 6ver underentreprendrer vid tidpunkten fér undertecknandet av det
allmanna tillstandet, samt ge den personuppgiftsansvarige tillrackligt med tid for att kunna invdanda
mot eventuella senare &ndringar av de underentreprendrer som ingar i forteckningen?®.
Dataskyddsstyrelsen paminner om att det bor vara upp till det ursprungliga personuppgiftsbitriadet
att proaktivt tillhandahalla viss information till den personuppgiftsansvarige, och
"personuppgiftsbitrddets skyldighet att informera den personuppgiftsansvarige om eventuella
dndringar av underentreprenérer innebdr att personuppgiftsbitridet aktivt delger eller flaggar sGdana
dndringar gentemot den personuppgiftsansvarige”*°.

Detta innebar att informationen som ror identifieringen av alla personuppgiftsbitradets underbitraden
bor vara latt tillganglig for den personuppgiftsansvarige. Identifieringen av dessa aktorer ar sarskilt

14 EDPB:s riktlinjer 07/2020, punkt 151, har féljande lydelse: ” Databehandlingsaktiviteter utférs ofta av ett stort
antal aktérer, och underleverantérskedjorna blir allt mer komplexa. GDPR infér specifika skyldigheter som trdder
i kraft ndr ett (under-)personuppgiftsbitrdde avser att anlita en annan aktér och ddrigenom ldgger till ytterligare
en ldnk till kedjan genom att anfértro denne aktiviteter som kréver behandling av personuppgifter. Analysen av
huruvida tjénsteleverantéren fungerar som ett underbitréde bér utféras i enlighet med vad som beskrivits ovan
angdende begreppet personuppgiftsbitréde”.

15 EDPB:s riktlinjer 07/2020, punkt 154.

16 EDPB:s riktlinjer 07/2020, punkterna 153 och 155. Enligt klausul 7.7 alternativl i kommissionens
standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitraden ska forteckningen éver de
underentreprendrer som uttryckligen godkants av den personuppgiftsansvarige aterfinnas i bilaga IV, som ska
hallas uppdaterad av parterna.

17 EDPB:s riktlinjer 07/2020, punkt 155.

18 Se dven EDPB:s riktlinjer 07/2020, punkt 156: ”Alternativt kan den personuppgiftsansvarige ge sitt allmdnna
tillstdnd fér anvindning av underentreprenérer (i avtalet, kompletterat med en lista éver sddana
underentreprenérer i en bifogad bilaga) (...)”. Relevant i detta sammanhang ar ocksad EDPB:s yttrande 14/2019
om utkastet till standardavtalsklausuler som ldmnats in av den danska tillsynsmyndigheten (artikel 28.8 i
dataskyddsforordningen). Enligt klausul 7.7 alternativ 2 i Europeiska kommissionens standardavtalsklausuler
mellan  personuppgiftsansvariga  och  personuppgiftsbitrdden  har  personuppgiftsbitrddet  den
personuppgiftsansvariges allménna tillstand att anlita underentreprendrer fran en 6verenskommen forteckning
och ska skriftligen informera den personuppgiftsansvarige pa forhand om andringar av forteckningen planeras
genom att underleverantorer laggs till eller ersatts.

19 EDPB:s riktlinjer 07/2020, punkt 128 (fetstil tillagd). Se dven fotnot 14.
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relevant for att den personuppgiftsansvarige ska kunna ha kontroll 6ver den behandling av
personuppgifter som denne ansvarar for och kan hallas ansvarig for i handelse av en Overtradelse av
dataskyddsférordningen.

Personuppgiftsbitradet bor darfor tillhandahalla all information om hur behandlingen kommer att
utforas for den personuppgiftsansvariges rakning, inklusive information om den underentreprendr
som anvands? och en beskrivning av den behandling som anfértros underentreprenéren?t,

Andra rattsliga skal motiverar behovet av att den personuppgiftsansvarige identifierar alla
personuppgiftsbitrdden och underentreprendrer. Personuppgiftsbitraden till vilka uppgifter Iamnas ut
eller 6verfors betraktas som "mottagare”?2.

e For att uppfylla Oppenhetskraven enligt artiklarna13.1e och 14.1e i
dataskyddsforordningen boér personuppgiftsansvariga informera de registrerade om
uppgiftsmottagarna eller kategorierna av uppgiftsmottagare och vara sa specifika och
konkreta som mojligt?3. Uppgifter om ”“kategorier av mottagare” maste ocksa inga i
registren over behandling (artikel 30.1 d).

o | artikel 15 i dataskyddsférordningen foreskrivs ratten till tillgang till bland annat
information om de mottagare eller kategorier av mottagare till vilka
personuppgifterna har ldmnats ut eller kommer att ldamnas ut?*. EU-domstolen
klargjorde att denna bestammelse innebar en skyldighet for den
personuppgiftsansvarige att forse den registrerade med mottagarnas faktiska
identitet?>. Bortsett fran den typ av fall dér den personuppgiftsansvarige endast far

20 EDPB:s riktlinjer 7/2020, punkt 143.

21 Se t.ex. bilagalV till kommissionens standardavtalsklausuler mellan personuppgiftsansvariga och
personuppgiftsbitraden och bilaga Il till kommissionens standardavtalsklausuler for internationella 6verforingar.
22 Artikel 4.9 i dataskyddsforordningen; artikel 29-gruppens riktlinjer om 6ppenhet enligt férordning 2016/679,
antagna den 29 november 2017, senast reviderade och antagna den 11 april 2018, WP260 rev.01, godkdnda av
EDPB (nedan kallade artikel 29-gruppens riktlinjer om dppenhet), s. 37.

23 Artikel 29-gruppens riktlinjer om 6ppenhet, s. 37 (”Enligt rdttviseprincipen mdste de personuppgiftsansvariga
ge sadan information om mottagarna som dr mest relevant fér de registrerade. | praktiken ér detta mottagarnas
namn, sG att de registrerade vet exakt vem som har deras personuppgifter. Om de personuppgiftsansvariga viljer
att ange kategorier av mottagare bér informationen vara sa specifik som méjligt och innehdlla uppgift om typen
av mottagare (dvs. med hdnvisning till den verksamhet som denne bedriver), bransch, sektor, undersektor och
mottagarnas beldgenhet”; EDPB:s riktlinjer 01/2022 om registrerades rattigheter — Rétt till tillgang, version 2.1,
antagna den 28 mars 2023, (nedan kallade EDPB:s riktlinjer 01/2022 (rdtt till tillgdng)), punkt 117 (”[information
om mottagarna eller kategorierna av mottagare] redan enligt artiklarna 13 och 14 i dataskyddsférordningen bér
vara s konkret som mdjligt ndr det gdller principerna om insyn och réttvisa”. se EU-domstolens dom av den
12 januari 2023, RW mot Osterreichische Post AG, C-154/21, punkt 25, AG:s yttrande om EU-domstolens dom C-
154/21, punkt 36 ("artiklarna 13 och 14 i dataskyddsférordningen [...] féreskriver en skyldighet fér den
personuppgiftsansvarige att férse den registrerade med information om kategorierna av mottagare eller de
specifika mottagarna av personuppgifter som rér honom eller henne ndr personuppgifter samlas in frén den
registrerade och om personuppgifterna inte har erhdllits fran den registrerade”).

24 Artikel 15.1 c i dataskyddsforordningen. EDPB:s riktlinjer 01/2022 (ratt till tillgang), punkterna 116-117.

25 EU-domstolens dom av den 12 januari 2023, RW mot Osterreichische Post AG,C-154/21, punkt 51: ”Artikel
15.1 c i dataskyddsférordningen ska tolkas sd, att rétten for den registrerade att fa tillgdng till personuppgifter
som r6ér honom eller henne, vilken féreskrivs i denna bestdmmelse, innebdr — nér uppgifterna har Iémnats ut eller
ska Idmnas ut till mottagare — att den personuppgiftsansvarige dr skyldig att ge den registrerade den faktiska
identiteten pd dessa mottagare, sdvida det inte dr omdjligt att identifiera mottagarna eller den
personuppgiftsansvarige visar att den registrerades begdran om tillgéng ér uppenbart ogrundad eller orimlig i
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ange kategorierna av mottagare for den registrerade, bor det i princip alltid vara
moijligt for den personuppgiftsansvarige att utan onddigt dréjsmal inhdmta namnen
pa mottagarna och lamna nédvandig information till de registrerade.

e | artikel 19 i dataskyddsforordningen foreskrivs att den personuppgiftsansvarige ska
underratta varje mottagare till vilken personuppgifterna har lamnats ut om eventuella
rattelser eller radering av personuppgifter eller begransningar av behandling som
skett, om inte detta visar sig vara omodjligt eller medféra en oproportionell
anstrangning. EU-domstolen klargjorde att den andra meningen i artikel 19
uttryckligen ger den registrerade ratt att fa information om de specifika mottagarnas
identitet?®.

Aven om det inte uttryckligen framgdr av dessa bestimmelser anser dataskyddsstyrelsen att
personuppgiftsansvariga, vid tillampningen av artikel 28.1 och 28.2 i dataskyddsférordningen, alltid
bor ha information om identiteten pa alla personuppgiftsbitraden, underbitrdden och andra eventuella
mellanhinder latt tillgdnglig?’, sa att de pa basta satt kan fullgéra sina skyldigheter enligt de
bestammelser som namns ovan. Att sakerstdlla sddan tillgdng &r ocksd noédvandigt for att
personuppgiftsansvariga ska kunna samla in och bedéma all den information som kravs for att uppfylla
kraven i dataskyddsforordningen, bland annat sa att de utan onédigt dréjsmal kan besvara begaranden
om tillgang enligt artikel 15 i dataskyddsfoérordningen och snabbt kan reagera vid eventuella
dataintrang langs behandlingskedjan. Detta bor gélla oberoende av den risk som ar forknippad med
behandlingen.

| detta syfte bor personuppgiftsbitradet proaktivt férse?® den personuppgiftsansvarige med all
information om identiteten pa alla personuppgiftsbitraden, underentreprenérer osv. som behandlar
uppgifter for den personuppgiftsansvariges rakning, och bor halla informationen om alla involverade
underentreprendrer standigt uppdaterad. Den personuppgiftsansvarige och personuppgiftsbitradet
kan i avtalet lagga till ytterligare detaljer om hur och i vilket format personuppgiftsbitradet ska
tillhandahalla denna information, med tanke pa att den personuppgiftsansvarige kan vilja begéra ett
specifikt format som gor det lattare for denne att hamta och organisera informationen.

2.1.2 Den personuppgiftsansvariges verifiering och dokumentation av att de garantier som
tillhandahalls av alla personuppgiftsbitraden i behandlingskedjan ar tillrdackliga

Fragorna 1.1.b.i, 1.1.b.iii och 1.3 syftar till att klargora i vilken utstrackning och pa vilken detaljniva den
personuppgiftsansvarige bor kontrollera och dokumentera att de skyddsatgarder som tillhandahalls av

den mening som avses i artikel 12.5 i dataskyddsférordningen. | sadant fall dr det tillréickligt att den
personuppgiftsansvarige informerar den registrerade om de aktuella kategorierna av mottagare”.

Domstolen meddelade att den registrerade ocksa kan ”vdlja att endast begdra upplysningar om kategorierna av
mottagare”. EU-domstolens dom av den 12 januari 2023, RW mot Osterreichische Post AG, C-154/21, punkt 43.
EDPB:s riktlinjer 01/2022 (ratt till tillgang), punkt 117.

26 EU-domstolens dom av den 12 januari 2023, RW mot Osterreichische Post AG,C-154/21, punkt 41.

27 Denna information ar nédvandig for att den personuppgiftsansvarige ska kunna fullgéra sina skyldigheter dven
om underbitrddenas behandlingskedja bryts pad grund av att ett personuppgiftsbitrade (eller en
underentreprenér) inte kan nas, vagrar att medverka eller dr insolvent och ett annat personuppgiftsbitrédde (eller
underentrepren6r) maste kontaktas.

28 | syfte att uppfylla kraven i artikel 28.2 i dataskyddsférordningen, for att géra det mojligt for den
personuppgiftsansvarige att besluta om tilligg av underbitraden, samt i syfte att folja artikel 28.1 i den
forordningen, for att goéra det mojligt for den personuppgiftsansvarige att kontrollera om
personuppgiftsbitradena (eller underentreprendérerna) ger tillrdckliga garantier for att genomfora de tekniska
och organisatoriska atgarderna.
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alla personuppgiftsbitraden i behandlingskedjan ar tillrackliga och i vilken utstrackning skyldigheterna
enligt artiklarna 28.1 och 28.2 i dataskyddsférordningen lasta tillsammans med artiklarna 5.2 och 24 i
den férordningen varierar beroende pa den risk som ar forknippad med behandlingen. Nar det géller
dessa fragor understryker dataskyddsstyrelsen féljande element.

| artikel 5.2 i dataskyddsférordningen stadfasts principen om ansvarsskyldighet genom att den
personuppgiftsansvarige gors ansvarig for efterlevnaden av dataskyddsprinciperna i artikel 5.1 i
dataskyddsférordningen och for att kunna pavisa denna efterlevnad. Artikel 5.2 i
dataskyddsforordningen galler for alla de allmdnna principer som anges i artikel 5.1 i samma
forordning.

Artikel 24.1 i dataskyddsforordningen omfattar den personuppgiftsansvariges skyldighet att visa att
behandlingen utfors i enlighet med dataskyddsférordningen men i den artikeln vidareutvecklas en av
de uppgifter som principen om ansvarsskyldighet &r tillamplig pa, namligen genomférandet av
”lampliga tekniska och organisatoriska atgarder”?°. | artikel 24.1 i dataskyddsférordningen hanvisas till
att begreppet "risk”3 ar relevant for dess tillampning, da risknivan &r ett av de kriterier som den
personuppgiftsansvarige maste beakta vid bedémningen av huruvida sadana atgarder ar lampliga3.. |
artikel 24.1 i dataskyddsférordningen anges ocksa att dessa atgarder ska ses 6ver och uppdateras vid
behov.

22 Dom av den 25 januari 2024, BL mot MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72,
punkt 36: "I artikel 24 i dataskyddsférordningen féreskrivs en allmén skyldighet for den personuppgiftsansvarige
att vidta lIimpliga tekniska och organisatoriska dtgdrder fér att sékerstdlla att behandlingen av personuppgifter
sker i 6verensstdmmelse med férordningen, och att kunna visa detta”.

30| skal 75 i dataskyddsférordningen anges nagra exempel pa risker: ”behandlingen kan leda till diskriminering,
identitetsstéld eller bedrdgeri, ekonomisk férlust, skadat anseende, férlust av konfidentialitet ndr det gdller
personuppgifter som omfattas av tystnadsplikt, obehérigt hdvande av pseudonymisering eller annan betydande
ekonomisk eller social nackdel”. | skdl 76 anges vidare: "Hur sannolik och allvarlig risken fér den registrerades
réttigheter och friheter dr bor faststdllas utifrdn behandlingens art, omfattning, sammanhang och dndamal.
Risken bér utvdrderas pd grundval av en objektiv bedémning, genom vilken det faststdlls huruvida
uppgiftsbehandlingen inbegriper en risk eller en hég risk”. Som EU-domstolen sammanfattat saken ”framgdr det
av skdl 76 i forordningen att sannolikheten for att riskerna ska férverkligas och hur allvarliga de dr beror pa
omstdndigheterna kring den aktuella personuppgiftsbehandlingen och att risken bér bedémas objektivt”. (EU-
domstolens dom av den 14 december 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986,
punkt 36).

31 EU-domstolen anforde féljande: " Fér detta indamdl anges i artikel 24.1 ett antal faktorer som ska beaktas vid
beddémningen av huruvida de vidtagna dtgdrderna dr ldmpliga, ndmligen behandlingens art, omfattning,
sammanhang och dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rdttigheter och friheter”, dom av den 14 december 2023, Natsionalna agentsia za prihodite, C-340/21,
EU:C:2023:986, punkt 25. | samma dom preciserade EU-domstolen att ”“Bedémningen av om sGdana Gtgdrder dr
ldmpliga ska ske utifrdn de konkreta omstdndigheterna i det enskilda fallet. | bedémningen ingdr att ta stdllning
till om den personuppgiftsansvarige vid genomférandet av dtgdrderna har beaktat de olika faktorer som avses
[...] och de skyddsbehov som sdrskilt gér sig géllande i samband med den aktuella personuppgiftsbehandlingen
samt ddrmed férenade risker”, punkt 30; om detta erinrades det ocksd om i dom C-687/21 av den 25 januari
2024, BL/MediaMarktSaturn Hagen-Iserlohn GmbH, ECLI:EU:C:2024:72, punkt 38: “Det framgdr sdledes av
ordalydelsen i artiklarna 24 och 32 i dataskyddsférordningen att Iimpligheten av de dtgdrder som den
personuppgiftsansvarige vidtar ska bedémas pa ett konkret séitt, med beaktande av de olika faktorer som avses
i ndmnda artiklar och de skyddsbehov som sdrskilt gér sig gdllande i samband med den aktuella
personuppgiftsbehandlingen samt ddrmed férenade risker, och detta sdrskilt som den personuppgiftsansvarige
madste kunna visa att dessa Gtgdrder dr férenliga med férordningen, vilket den personuppgiftsansvarige inte skulle
ha méjlighet att géra om det ansags foreligga en sddan icke motbevisbar presumtion”. Det maste noteras att EU-
domstolens analys dven avser artikel 32 i dataskyddsférordningen.
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EU-domstolen konstaterade att ”[...] artiklarna 5.2 och 24 i allmédnna dataskyddsférordningen innebdr
att de personuppgiftsansvariga dldggs generella krav avseende ansvarsskyldighet och efterlevnad.
Dessa bestdmmelser kréiver sérskilt att de personuppgiftsansvariga, fér att garantera rdtten till
dataskydd, ska vidta Idmpliga datgédrder for att férhindra eventuella dsidosédttanden av reglerna i
allménna dataskyddsférordningen”.

Ansvarsskyldighetsprincipen  galler for den  personuppgiftsansvarige, dven nar den
personuppgiftsansvarige har anfortrott personuppgiftsbitraden eller underbitraden att behandla
personuppgifter for deras rakning.

Enligt artikel 28.1 i dataskyddsférordningen maste en personuppgiftsansvarig, nar den anlitar ett
personuppgiftsbitrade for att utfora behandling av personuppgifter fér dess rakning, endast anvanda
ett personuppgiftsbitrdde som ger "tillrdckliga garantier om att genomféra ldmpliga tekniska och
organisatoriska dtgdrder pdG ett sddant sdtt att behandlingen uppfyller kraven” i
dataskyddsférordningen ”och sdkerstdller att den registrerades rdttigheter skyddas”?3. Sdsom anges i
EDPB:s riktlinjer 07/2020 aterspeglas ockséd principen om ansvarsskyldighet i artikel 28 i
dataskyddsférordningen34.

| detta avseende framhaller EDPB att tillsynsmyndigheterna i syfte att bedoma efterlevnaden av
artiklarna 24.1 och 28.1 i dataskyddsférordningen bor beakta att anlitande av personuppgiftsbitraden
inte far medféra ett samre skydd for de registrerades réttigheter dn om behandlingen skulle utféras
direkt av den personuppgiftsansvarige. Detta avser anlitandet av det ursprungliga
personuppgiftsbitrddet, men ocksa anlitande av andra personuppgiftsbitrdden langs
behandlingskedjan, t.ex. underentreprendrer och deras eventuella underentreprendrer i sin tur.
Artiklarna 24.1 och 28.1 i dataskyddsforordningen bor tolkas som att den personuppgiftsansvarige
maste se till att behandlingskedjan endast bestar av personuppgiftsbitraden och underentreprenérer
(i alla forekommande led) som ger “tillrackliga garantier om att genomféra |lampliga tekniska och
organisatoriska atgarder”. Dessutom bor den personuppgiftsansvarige kunna bevisa att den har tagit
vederborlig hansyn till alla relevanta delar av dataskyddsférordningen3. Dessa 6verviganden galler
dven om behandlingskedjan kan vara lang och komplex med olika personuppgiftsbitraden,
underentreprendrer osv. inblandade i olika skeden av uppgiftsbehandlingsaktiviteterna. Den
personuppgiftsansvarige bor utéva tillborlig aktsamhet vid valet av och kontrollen 6ver sina
personuppgiftsbitraden.

Nar det galler valet av ursprungligt personuppgiftsbitrade bor den personuppgiftsansvarige fran fall
till fall kontrollera att de garantier som tillhandahalls ar tillrackliga, med beaktande av behandlingens
art, omfattning, ssmmanhang och andamal samt riskerna for fysiska personers rattigheter och friheter,
pa grundval av den typ av behandling som personuppgiftsbitradet anfértrotts3®. | enlighet med
artikel 28.5 i dataskyddsférordningen far ett personuppgiftsbitrddes anslutning till en godkéand
uppfoérandekod som avses i artikel40 i dataskyddsforordningen eller en godkand
certifieringsmekanism som avses i artikel 42 i samma férordning anvandas for att visa att tillrdckliga
garantier tillhandahalls.

32 Dom C-129/21 av den 27 oktober 2022, Proximus NV (Allmdnna elektroniska abonnentférteckningar) mot
Gegevensbeschermingsautoriteit, ECLI:EU:C:2022:833, punkt 81. Se dven EDPB:s riktlinjer 07/2020, punkt 9.

33 EDPB:s riktlinjer 07/2020, punkt 94.

34 EDPB:s riktlinjer 07/2020, punkt 8.

35 EDPB:s riktlinjer 07/2020, punkt 94.

36 EDPB:s riktlinjer 07/2020, punkt 96.
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Sasom tidigare namnts av EDPB bor den personuppgiftsansvarige ta hansyn till flera faktorer vid
kontrollen av de garantier som tillhandahalls av personuppgiftsbitradena?®’, och ett utbyte av relevant
dokumentation kan ofta kravas®®. Under alla omstindigheter giller att ”[gjarantierna “som
tillhandahdlls” av personuppgiftsbitréidet dr de som personuppgiftsbitrddet kan uppvisa fér att
tillfredsstdlla den personuppgiftsansvariges krav eftersom de ¢r de enda som effektivt kan beaktas av
den personuppgiftsansvarige vid bedémningen av efterlevnaden av sina skyldigheter”®. Varken
artikel 28.1 i dataskyddsférordningen i sig eller tidigare EDPB-dokument innehaller nagon
uttdbmmande forteckning 6ver dokument eller atgarder som personuppgiftsbitradet ska uppvisa,
eftersom detta i stor utstrackning beror pa de specifika omstiandigheterna for behandlingen®. Den
personuppgiftsansvarige kan till exempel vélja att ta fram ett frageformular som ett satt att samla in
information fran sitt personuppgiftsbitrade for att kontrollera de relevanta garantierna eller begéra
relevant dokumentation. Den personuppgiftsansvarige kan ocksa forlita sig pa offentligt tillganglig
information och/eller certifieringar eller granskningsrapporter fran tillforlitliga tredje parter och/eller
utféra granskningar pa plats.

EDPB har redan angett att skyldigheten att endast anvdnda personuppgiftsbitraden som “ger
tillrackliga garantier” enligt artikel 28.1 i dataskyddsférordningen ar en kontinuerlig férpliktelse och att
den personuppgiftsansvarige med lampliga mellanrum bor verifiera personuppgiftsbitradets
garantier®!,

Mot bakgrund av fraga 1.3 i den danska tillsynsmyndighetens begaran, om risken som &r kopplad till
behandlingen, betonar EDPB att begreppet risk spelar en viktig roll i manga av
dataskyddsférordningens bestammelser, sarskilt de som rér kapitel IV i dataskyddsférordningen®?.

Det ar viktigt att betona att hanvisningen till risk i artikel 24.1 och skal 74 i dataskyddsférordningen
inte bor tolkas som att den personuppgiftsansvarige kan asidoséatta eller avvika fran sina skyldigheter
enligt dataskyddsforordningen pa grundval av enbart det faktum att den anser att risken for
registrerades rattigheter och friheter ar liten. Skyldigheten att genomféra ”lampliga tekniska och
organisatoriska atgarder” for att sakerstalla efterlevnaden av dataskyddsférordningen i linje med
artikel 24.1 i den forordningen galler alltid, men de atgarder som krévs for att uppna detta resultat kan
variera beroende pa risken®.

37 EDPB:s riktlinjer 07/2020, punkterna 97-98 (om personuppgiftsbitradets expertkunskap, tillforlitlighet och
resurser, liksom personuppgiftsbitradets rykte pa marknaden och efterlevnaden av en godkand uppférandekod
eller certifieringsmekanism).

38 EDPB:s riktlinjer 07/2020, punkt 95 (ddr nagra exempel ndmns: integritetspolicy, anvdndarvillkor, register 6ver
behandlingsaktiviteter, registerhanteringspolicy, informationssdkerhetspolicy, rapporter om externa
dataskyddsgranskningar, erkanda internationella certifieringar, som ISO 27000-serien).

39 EDPB:s riktlinjer 07/2020, punkt 95.

40 EDPB:s riktlinjer 07/2020, punkt 96 ("Den personuppgiftsansvariges bedémning av om garantierna dr
tillrdckliga ér en form av riskbedémning, som i hég grad beror pa vilken typ av behandling som anfértrotts
personuppgiftsbitrddet och mdste géras fran fall till fall, med hédnsyn till karaktdr, omfattning, sammanhang och
syften med behandlingen samt riskerna fér fysiska personers réttigheter och friheter. Som en konsekvens kan
EDPB inte tillhandahdlla en uttémmande lista 6ver de dokument eller Gtgdrder som personuppgiftsbitradet
behéver uppvisa eller inge i ett givet scenario, eftersom detta i h6g grad beror pa de specifika omsténdigheterna
fér behandlingen”).

41 EDPB:s riktlinjer 07/2020, punkt 99: "genom granskningar och inspektioner ddr sa dr limpligt” .

42 Begreppet risk behandlas i artiklarna 24, 25, 27, 30, 32, 33, 34, 35, 36 och 39 i dataskyddsférordningen.

43 EU-domstolens dom C-340/21 av den 14 december 2023, Natsionalna agentsia za prihodite, EU:C:2023:986,
punkt 35: "I skdl 74 i dataskyddsférordningen betonas dessutom att den personuppgiftsansvarige bér vara
skyldig att vidta Iimpliga och effektiva Gtgdrder och kunna visa att den aktuella personuppgiftsbehandlingen dr
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Artikel 28.1 i dataskyddsférordningen innehaller visserligen inte nagra specifika hanvisningar till
begreppet risk, men av den foljer &nda att risknivan for de registrerades rattigheter och friheter maste
beaktas. Kravet i artikel 28.1 att endast anvdnda personuppgiftsbitraden som ger “tillrdckliga
garantier” for att genomfora "lampliga tekniska och organisatoriska atgarder” bor tolkas som att det
innebar att man maste dvervaga personuppgiftsbitradenas tillhandahallande av tillrdckliga garantier
for att genomfora sadana atgarder mot bakgrund av riskerna med behandlingen, eftersom till exempel
nivan pa de sdkerhetsatgarder som ska genomfdras ocksa styrs av riskerna.

Den risk som ar forknippad med behandlingen spelar en viktig roll fér att avgéra om de tekniska och
organisatoriska atgarderna ar lampliga, tillsammans med de 6vriga kriterier som anges i artikel 24.1 i
dataskyddsférordningen®®. Beroende pa risknivan som kan tillskrivas behandlingen (t.ex. om sarskilda
kategorier av personuppgifter behandlas) kan den personuppgiftsansvarige faststalla strangare eller
mer omfattande tekniska och organisatoriska atgarder. Varje personuppgiftsbitrdde bor darfor ge
tillrdckliga garantier for att effektivt kunna genomféra de “lampliga” atgarder som faststallts av den
personuppgiftsansvarige.

Dataskyddsstyrelsen anser att den personuppgiftsansvariges skyldighet att kontrollera huruvida
personuppgiftsbitradena (eller underentreprendrerna) ger tillrackliga garantier for att genomféra de
atgirder som den personuppgiftsansvarige har faststallt ska galla oavsett risken for de registrerades
rattigheter och friheter.

Omfattningen av en sadan kontroll kommer dock i praktiken att variera beroende pa arten av de
organisatoriska och tekniska atgarder som faststélls av den personuppgiftsansvarige pa grundval av,
bland annat, den risk som ar forknippad med behandlingen. Om behandlingsaktiviteterna innebar en
lagre risk for de registrerades rattigheter och friheter kommer t.ex. motsvarande ”“lampliga atgarder”
att vara mindre strikta. Darfér kan omfattningen av den personuppgiftsansvariges verifiering vara
mindre omfattande i praktiken. Om behandlingen i fraga medfér en hogre risk kan det vara viktigare
att den personuppgiftsansvarige inriktar sin kontroll pa att verifiera att tillrdckliga garantier ges genom
hela behandlingskedjan, med tanke pa att de "lampliga atgarder” som ska genomfoéras for att hantera
riskerna for de registrerade da 4r mer omfattande och robusta.

| detta avseende kan den personuppgiftsansvarige, beroende pa risknivan som galler fér behandlingen,
Oka sin verifieringsnivd genom att sjilv kontrollera underleverantérsavtalen och/eller alidgga det
ursprungliga personuppgiftsbitradet en utokad verifiering och dokumentation.

| enlighet med ansvarsskyldighetsprincipen boér alla atgdrder som anses vara nodvandiga for att
uppfylla kraven i dataskyddsforordningen, dven pa grundval av den risk som behandlingen medfor,
dokumenteras pa lampligt satt av den personuppgiftsansvarige®. En sadan skyldighet underlittas av,

férenlig med férordningen, vilket dven inbegriper att dtgdrderna dr effektiva. Valet av Gtgdrder ska géras utifran
omstéindigheterna kring den aktuella personuppgiftsbehandlingen och de risker som den medfér, vilket ér
faktorer som ocksd anges i artiklarna 24 och 32 i férordningen”.

44 Artikel 24.1 hanvisar till "behandlingens art, omfattning, sammanhang och dndamdl samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers réittigheter och friheter”.

4> Vad géller den personuppgiftsansvariges bevisbérda, se EU-domstolens dom Natsionalna agentsia za prihodite
av den 14 december 2023, C-340/21, EU:C:2023:986, punkt 52: ”Det framgdr klart av ordalydelsen i artiklarna
5.2, 24.1 och 32.1 i dataskyddsférordningen att det ér den personuppgiftsansvarige som har bevisbérdan fér att
personuppgifterna behandlas pad ett sdtt som sdkerstdller Iimplig sdkerhet fér personuppgifterna, i den mening
som avses i artikel 5.1 f och artikel 32 i férordningen”; se aven EU-domstolens dom BL mot MediaMarktSaturnn
Hagen-Iserlohn GmbH av den 25 januari 2024, C-687/21, ECLI:EU:C:2024:72, punkt 42 ”Det framgdr av artiklarna
5, 24 och 32 i dataskyddsférordningen, jimférda med skél 74 i samma férordning, att det vid en talan om
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a ena sidan, de assistans- och granskningsskyldigheter som aldaggs personuppgiftsbitradena och, a
andra sidan, den information som det ursprungliga personuppgiftsbitradet tillhandahaller den
personuppgiftsansvarige innan andra personuppgiftsbitraden anlitas.

For det forsta noterar dataskyddsstyrelsen att personuppgiftsbitraden har en skyldighet att hjalpa den
personuppgiftsansvarige att uppfylla vissa krav i dataskyddsférordningen (enligt artikel 28.3 e och f)%6.
Mer allmant har personuppgiftsbitradet en skyldighet att for den personuppgiftsansvarige gora all
information tillgdnglig som ar nédvandig for att bevisa att artikel 28 (artikel 28.3 h) efterlevs*’. Den
personuppgiftsansvarige bor vara fullstandigt informerad om de detaljer i behandlingen som ar
relevanta for att pavisa efterlevnad av de skyldigheter som faststdlls i artikel 28 i
dataskyddsférordningen, och personuppgiftsbitradet bor tillhandahalla all information om hur
behandlingen utférs for den personuppgiftsansvariges rakning®. | avtalet bér det anges hur ofta och
pa vilket satt detta informationsfléde ska ske?°.

Den personuppgiftsansvarige kan darfor forlita sig pa den information som personuppgiftsbitradet
lamnat i enlighet med artikel 28.3 h i dataskyddsférordningen, for att fullgéra sin skyldighet att
dokumentera de atgarder som vidtagits, forutsatt att den information som personuppgiftsbitradet
lamnat faktiskt visar att kraven ar uppfyllda. Eftersom personuppgiftsbitradet pa grund av sin roll torde
vara val fortroget med detaljerna i den behandling som det utfér och den behandling som utfors av
underbitrdadena, bor det proaktivt goéra all relevant information tillgdnglig for den
personuppgiftsansvarige.

Ovanstaende galler dven for underentreprendrer. Personuppgiftsbitradena ar namligen skyldiga att
overfora skyldigheterna nedat i behandlingskedjan (artikel 28.4 i dataskyddsférordningen).

For det andra ar anlitande av underentreprenérer, sasom namnts ovan, endast mojligt med den
personuppgiftsansvariges skriftliga forhandstillstand, som kan vara specifikt eller allmant. Om den
personuppgiftsansvarige valjer att ge sitt allmanna tillstand bor det “kompletteras med kriterier for att
styra personuppgiftsbitréidets valalternativ (t.ex. garantier nér det gdller tekniska och organisatoriska
dtgdrder, expertkunskap, tillférlitlighet och resurser)’>*.

ersdttning med stéd av artikel 82 i férordningen dr den personuppgiftsansvarige som har bevisbérdan fér att
personuppgifterna behandlas pad ett sétt som sdkerstdller Idmplig sékerhet for personuppgifterna, i den mening
som avses i artikel 5.1 f och artikel 32 i férordningen. En sGdan férdelning av bevisbérdan dr inte bara dgnad att
uppmuntra de personuppgiftsansvariga att vidta de sékerhetsdtgdrder som krévs enligt dataskyddsférordningen,
utan dven att sdkerstdlla den dndamdlsenliga verkan av rétten till erséttning enligt artikel 82 i férordningen och
respektera unionslagstiftarens avsikter som némns i skil 11 i férordningen”.

46 Se EDPB:s riktlinjer 07/2020, punkterna 130-138.

47 Se EDPB:s riktlinjer 07/2020, punkterna 143—-145.

48 EDPB:s riktlinjer 07/2020, punkt 143.

49 EDPB:s riktlinjer 07/2020, punkt 143.

50 EDPB:s riktlinjer 07/2020, punkt 143, med hanvisning till artikel 28.3 h: ”Till exempel kan de relevanta delarna
av personuppgiftsbitrédets register Gver behandlingsaktiviteter delas med den personuppgiftsansvarige.
Personuppgiftsbitrddet ska tillhandahdlla all information om hur behandlingen kommer att utféras fér den
personuppgiftsansvariges rdkning. Sadan information bér inkludera uppgifter om hur systemen som anvdnds
fungerar, sdkerhetsdtgdrder, hur datalagringskraven uppfylls, datalokalisering, 6verféring av data, vem som har
tillganag till uppgifterna och vilka som dr mottagare av data, underbitrdden som anvénds, etc.” Majligheten for
den personuppgiftsansvarige att utféra en granskning specificeras ocksa i punkt 144: "Mdlet med sddana
revisioner dr att sékerstdlla att den personuppgiftsansvarige har all information om den utférda behandlingen
foér dennes rdkning och de garantier som tillhandahdlls av personuppgiftsbitrédet.”

51 EDPB:s riktlinjer 07/2020, punkt 156.
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EDPB forklarar att ”[f]6r att genomféra bedémningen och ta beslutet om att godkdnna
underentreprenad mdste en lista 6ver avsedda underbitréden (ddr det anges fér vardera: deras plats,
vad de ska géra och bevis pa vilka skyddsdtgdrder som har genomférts) éverlimnas till den
personuppgiftsansvarige av personuppgiftsbitrddet”’>?. Denna information behdvs sa att den
personuppgiftsansvarige kan efterleva ansvarsprincipen enligt artiklarna 5.2 och 24 och
bestammelserna i artiklarna 28.1, 32 och kapitel V i dataskyddsférordningen®. Nar det géller
overforingar av personuppgifter utanfor EES héanvisar dataskyddsstyrelsen till den danska
tillsynsmyndighetens svar pa fraga 1.2 nedan.

Sasom EDPB har papekat bor det ursprungliga personuppgiftsbitradet sakerstélla att det foreslar
underbitraden som ger tillrdckliga garantier>®. Behovet av att det ursprungliga personuppgiftsbitradet
tillhandahaller ovanstaende information visar att det ursprungliga personuppgiftsbitradet har en roll
nar det giller att vélja underbitrdden och kontrollera de garantier som de tillhandahaller, och bor
forse den personuppgiftsansvarige med tillrdcklig information. Detta ar ocksa férenligt med det
faktum att personuppgiftsbitradet forblir fullt ansvarigt gentemot den personuppgiftsansvarige for
utforandet av underbitradenas skyldigheter, oavsett vilka kriterier som den personuppgiftsansvarige
foreslar for att valja underleverantorer (artikel 28.4 i dataskyddsférordningen).

| detta avseende géller att, aven om det enligt artikel 28.4 i dataskyddsforordningen aligger det
personuppgiftsbitrdde som anlitar en underleverantér att se till att samma skyldigheter i fraga om
dataskydd som faststdlls i det ursprungliga avtalet mellan den personuppgiftsansvarige och
personuppgiftsbitradet dven galler for det ytterligare personuppgiftsbitradet, upphaver detta inte den
personuppgiftsansvariges ansvar for att sakerstalla efterlevnad av kraven i artiklarna 28.1 och 24.1 i
dataskyddsférordningen och dennes skyldighet att kunna bevisa denna efterlevnad.

Det slutliga beslutet om att anlita ett visst underbitride (eller en underentreprendr till detta
underbitrdde) och det dirmed sammanhdngande ansvaret, inklusive nar det galler att kontrollera
att de garantier som underbitridet lamnar ar tillrdckliga, aligger den personuppgiftsansvarige. Nar
det géller generiska eller sarskilda tillstand ar det, sasom redan papekats, alltid upp till den
personuppgiftsansvarige att besluta om huruvida den ska godkdnna eller invdnda mot att ett visst
underbitrdade anlitas.

Nar tillsynsmyndigheterna bedémer efterlevnaden av artiklarna 24.1 och 28.1 i
dataskyddsférordningen bér de bedéma om den personuppgiftsansvarige kan bevisa att den
kontrollerat att de garantier som ges av dess underentreprendrer ar tillrackliga och tillfredsstallande
for den personuppgiftsansvarige. Detta innebar att den personuppgiftsansvarige kan vélja att forlita
sig pa den information som den fatt fran sitt personuppgiftsbitrade och vid behov komplettera den
med mer information. Om den information som tillhandahallits den personuppgiftsansvarige tycks
ofullstandig, felaktig eller ger upphov till tvivel, eller ndr sa &r lampligt pa grundval av
omstandigheterna i drendet, inbegripet den risk som ar forknippad med behandlingen, bor den
personuppgiftsansvarige begara ytterligare information och/eller kontrollera informationen och vid
behov komplettera eller korrigera den.

Mer konkret bor den personuppgiftsansvarige vid behandling som innebadr en hog risk for de
registrerades rattigheter och friheter 6ka sin kontrollniva nar det géller verifiering av informationen
rérande de garantier som de olika personuppgiftsbitradena i behandlingskedjan [amnar.

52 EDPB:s riktlinjer 07/2020, punkt 152.
53 EDPB:s riktlinjer 07/2020, fotnot 69.
54 EDPB:s riktlinjer 07/2020, punkt 159.
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2.1.3 Verifiering av avtalet mellan det ursprungliga personuppgiftsbitradet och de
ytterligare personuppgiftsbitradenaError! Bookmark not defined.

Den danska tillsynsmyndighetens fragor roér i huvudsak huruvida och i vilken utstrdckning den
personuppgiftsansvarige ar skyldig att kontrollera och dokumentera att avtalen med
underentreprendérerna innehaller samma skyldigheter for de ytterligare personuppgiftsbitradena.

| artikel 28.4°° foreskrivs en direkt skyldighet for personuppgiftsbitraden i detta avseende. Dessutom
kravs det enligt artikel 28.3d att den personuppgiftsansvarige och personuppgiftsbitradet ska
"foreskriva” en skyldighet for personuppgiftsbitradet att i sitt avtal respektera de villkor som avses i
artikel 28.4, vilket gor detta krav till en avtalsenlig skyldighet for personuppgiftsbitradet. Med andra
ord ar det ursprungliga personuppgiftsbitradet rattsligt och avtalsmassigt skyldigt att éverféra
samma dataskyddsskyldigheter i de underbitrddesavtal som det ingar med ytterligare
personuppgiftsbitraden.

5 Artikel 28.4 i dataskyddsforordningen: ”I de fall ddr ett personuppgiftsbitrdde anlitar ett annat
personuppgiftsbitrdde fér utférande av specifik behandling pd den personuppgiftsansvariges vdgnar ska det
andra personuppgiftsbitréidet, genom ett avtal eller en annan rdttsakt enligt unionsréitten eller enligt
medlemsstaternas nationella rétt, dldggas samma skyldigheter i frdga om dataskydd som de som faststdlls i
avtalet eller den andra rdttsakten mellan den personuppgiftsansvarige och personuppgiftsbitrddet enligt punkt 3,
och sdrskilt att ge tillrdckliga garantier om att genomféra ldmpliga tekniska och organisatoriska dtgdrder pa ett
sadant sdtt att behandlingen uppfyller kraven i denna férordning.”
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Pa samma satt kommer de ytterligare personuppgiftsbitradena att vara avtalsenligt forpliktade
(gentemot det ursprungliga personuppgiftsbitradet) att inféra samma dataskyddsskyldigheter for sina
egna personuppgiftsbitrdden (eller underentreprenérer) och sa vidare langs behandlingskedjan®®. Det
ar inte nédvandigt att underbitradesavtalet har exakt samma lydelse som det uppgiftsbehandlingsavtal
som ingatts med det ursprungliga personuppgiftsbitradet®’.

Dataskyddsstyrelsen paminner om att i fall dar en underentreprendr underlater att fullgéra sina
skyldigheter ar det den personuppgiftsansvarige som har det yttersta ansvaret for att detta
underbitrade fullgor sina skyldigheter. Det ursprungliga personuppgiftsbitradet kommer dock att forbli
ansvarigt gentemot den personuppgiftsansvarige, vilket innebar att den personuppgiftsansvarige har
mojlighet att gora ett avtalsenligt ansprak gentemot sitt ursprungliga personuppgiftsbitrade om detta
personuppgiftsbitrade underlater att 6verféra samma skyldigheter avseende dataskydd i kontrakten
med sina underentreprendrer.

Personuppgiftsbitraden ar skyldiga att ge den personuppgiftsansvarige tillgang till all information som
ar nodvandig for att visa att artikel 28.3 h i dataskyddsférordningen efterlevs. Darfor maste det
ursprungliga personuppgiftsbitradet pa begaran av den personuppgiftsansvarige tillhandahalla avtalen
mellan det ursprungliga personuppgiftsbitradet och de underentreprenérer som det anlitar.

| detta avseende ger Europeiska kommissionens standardavtalsklausuler  mellan
personuppgiftsansvariga och personuppgiftsbitraden>® och standardavtalsklausuler fér 6verforing av
personuppgifter till tredjelander> den personuppgiftsansvarige mojlighet att begira en kopia av

56 | EDPB:s och EDPS gemensamma yttrande 2/2021 om Europeiska kommissionens genomférandebeslut om
standardavtalsklausuler for dverforing av personuppgifter till tredjelander, betonade EDPB och EDPS att kravet i
artikel 28.4 i dataskyddsforordningen maste beaktas vid kontraktsforhallanden dar bada parterna ar
personuppgiftsbitraden (punkt 66).

57 EDPB:s riktlinjer 07/2020, punkt 160: “Att dldgga “samma” skyldigheter bér tolkas mera funktionellt én pa ett
formellt sdtt: det dir inte nédvdndigt att avtalet innehdller exakt samma ord som de som anvdnds i avtalet mellan
den personuppgiftsansvarige och personuppgiftsbitriddet, men det bér se till att férpliktelserna i sak dr
desamma.”. EDPB noterar ocksd att nar tva personuppgiftsbitrdden anvinder sig av modul tre
(avtalsforhallanden dar bada parterna ar personuppgiftsbitrdden) i kommissionens standardavtalsklausuler for
internationella overforingar, lamnas en ytterligare garanti av det ursprungliga personuppgiftsbitradet. Enligt
klausul 8.1 d i standardavtalsklausulerna for internationella o6verféringar intygar uppgiftsutféraren (det
ursprungliga personuppgiftsbitradet) att denne har alagt uppgiftsinforaren (underentreprenéren) samma
dataskyddsskyldigheter som anges i avtalet eller annan rattsakt enligt unionsratten eller medlemsstaternas
nationella ratt mellan den personuppgiftsansvarige och uppgiftsutféraren.

58 | kommissionens standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitraden
foreskrivs foljande i klausul 7.7 ¢, Anvandning av underleverantoérer: ”P@ den personuppgiftsansvariges begéran
ska personuppgiftsbitridet tillhandahdlla den personuppgiftsansvarige en kopia av ett sddant
underleverantérsavtal och eventuella senare dndringar. | den mdn det dr nédvéndigt fér att skydda
affdrshemligheter eller annan konfidentiell information, inbegripet personuppgifter, far personuppgiftsbitrddet
redigera avtalstexten innan kopian delas”. Kommissionens genomférandebeslut 2021/915 av den 4 juni 2021 om
standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitrdden enligt artikel 28.7 i
férordning (EU) 2016/679 och artikel 29.7 i férordning (EU) 2018/1725 (”standardavtalsklausulerna mellan
personuppgiftsansvariga och personuppgiftsbitraden”).

59 | modul tva (fran personuppgiftsansvarig till personuppgiftsbitrade), klausul9c i kommissionens
standardavtalsklausuler for internationella overféringar anges foljande: ”Uppgiftsinféraren ska, pd
uppgiftsutférarens begdran, tillhandahdlla en kopia av avtalet med underentreprenéren och eventuella senare
dndringar till uppgiftsutféraren. | den mdn det dr nédvdndigt for att skydda affdrshemligheter eller andra
konfidentiella uppgifter, inklusive personuppagifter, far uppgiftsinféraren redigera texten i avtalet innan en kopia
tillhandahdlls.” | modul tre (fran personuppgiftsbitrade till personuppgiftsbitrade) foreskrivs dessutom att
"Uppgiftsinféraren ska, pd uppgiftsutférarens eller den personuppgiftsansvariges begdran, tillhandahdlla en
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avtalet mellan det ursprungliga personuppgiftsbitradet och de ytterligare personuppgiftsbitradena.
Denna mojlighet foreskrivs ocksa i de tre standardavtalsklausuler mellan personuppgiftsansvariga och
personuppgiftsbitraden som antagits av olika tillsynsmyndigheter®®. Denna mdjlighet féljer av den
personuppgiftsansvariges ratt till granskning enligt artikel 28.3 h i dataskyddsforordningen. Pa begaran
av den personuppgiftsansvarige ska personuppgiftsbitradet tillhandahalla en sadan kopia.

EDPB noterar dock att standardavtalsklausulerna inte reglerar huruvida en personuppgiftsansvarig
mdste begdra en sadan kopia for att uppfylla kraven i artikel 28.1 i dataskyddsférordningen.

| det avseendet kan den personuppgiftsansvariges ansvar inte avgdras av om den denne véljer att
begdra en sadan kopia eller inte. Under alla omstandigheter har personuppgiftsbitrddet ocksa en
rattslig och avtalsmassig skyldighet att infora samma dataskyddskrav som i det ursprungliga avtalet.

Med detta sagt ar den personuppgiftsansvarige inte skyldig att systematiskt begara in
underleverantorsavtal for att kontrollera huruvida de dataskyddsskyldigheter som féreskrivs i det
ursprungliga avtalet har overférts nedat i behandlingskedjan. Den personuppgiftsansvarige bor
bedoma fran fall till fall huruvida det ar nédvandigt att begéra en kopia av sadana avtal eller att nar
som helst granska dem for att kunna visa efterlevnad mot bakgrund av principen om ansvarsskyldighet.
| samband med utdvandet av sin ratt till granskningar enligt artikel 28.3 h boér den
personuppgiftsansvarige ha infort ett forfarande for att genomféra granskningskampanjer for att
genom stickprovskontroller kontrollera att avtalen med underleverantérerna innehaller de
skyldigheter avseende dataskydd som kravs.

Behovet av att begdra en kopia av underleverantérsavtalet beror saledes pa omstandigheterna i det
enskilda fallet. Om det till exempel rader tvivel om personuppgiftsbitradets eller underleverantérens
efterlevnad av kraven i artiklarna 28.1 och 28.4, eller om tillsynsmyndigheten sa begar, bor den
personuppgiftsansvarige be om tillgang till avtalet for granskningsandamal (t.ex. i handelse av att det
ytterligare personuppgiftsbitradet paverkas av en personuppgiftsincident, eller i hdndelse av annan
offentligt tillganglig information eller annan information som ar tillgdnglig for den
personuppgiftsansvarige). Det kan till exempel handa att det férekommer mallar for
underleverantorers databehandlingsavtal som inte uppfyller kraven i artikel 28.3 i
dataskyddsférordningen.

For att sdkerstalla efterlevnad av artikel 28.1 med beaktande av ansvarsprincipen kan en kopia av
underbitradesavtalen gora det mojligt for den personuppgiftsansvarige att bevisa att dess
personuppgiftsbitrdden och deras underentreprendrer ger tillrackliga garantier, inklusive att
personuppgiftsbitrddena foljer artikel 28.4 i dataskyddsférordningen. EDPB noterar att en
personuppgiftsansvarig kanske inte kan bedéma om de garantier som ges i férhallande till en
underentreprenodr ar tillrackliga om den personuppgiftsansvarige inte far tillgdng till
underbitridesavtalet och kan bedéma innehéllet i det. Aven om garantier kan inkluderas skriftligen i

kopia av avtalet med underentreprenéren och eventuella senare dndringar till uppgiftsutféraren. | den man det
dr nédvdndigt for att skydda affdrshemligheter eller andra konfidentiella uppgifter, inklusive personuppgifter, far
uppgiftsinféraren redigera texten i avtalet innan en kopia tillhandahdlls.” Kommissionens genomférandebeslut
(EU) 2021/914 av den 4 juni 2021 om standardavtalsklausuler fér 6verféring av personuppgifter till tredjeldnder
i enlighet med Europaparlamentets och radets férordning (EU)2016/679 (”’kommissionens
standardavtalsklausuler for internationella éverforingar”).

60  Den danska tillsynsmyndighetens standardavtalsklausuler for efterlevhad av  artikel 28 i
dataskyddsforordningen, sarskilt klausul 7.5, den litauiska tillsynsmyndighetens standardavtalsklausuler for
efterlevnad av artikel 28 i dataskyddsforordningen, sarskilt klausul 18, och den slovenska tillsynsmyndighetens
standardavtalsklausuler for efterlevnad av artikel 28 i dataskyddsforordningen, sarskilt klausul 6.5.
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avtalet kan avtalsklausuler inte i sig visa att de tillrackliga garantierna faktiskt tillhandahalls av
avtalsparterna.

2.2 Om tolkningen av artikel 28.1 i dataskyddsforordningen last tillsammans med
artikel 44 i dataskyddsforordningen (overféringar i behandlingskedjan — fragorna
1.2 och 1.3)

| fraga 1.2 i begdran efterlyser myndigheten klargéranden i fraga om fall av 6verforingar eller
vidareoverforingar fran ett personuppgiftsbitrade (eller underentreprendr) till ett annat

personuppgiftsbitrade  ((eller  underentreprenér), samt i vilken utstrdckning den
personuppgiftsansvarige, som en del av sin skyldighet enligt artikel 28.1 i dataskyddsférordningen,
jamford med artikel44 i den forordningen, bor bedéma dokumentationen fran

personuppgiftsbitraden (eller underentreprendrer) for att kontrollera att dataskyddsnivan inte
dventyras av de inledande 6verféringarna eller vidareéverforingarna.

Syftet med fraga 1.3 ar att klargéra huruvida omfattningen av skyldigheterna enligt artikel 28.1 i
dataskyddsférordningen, last tillsammans med artikel 5.2 och artikel 24 i samma férordning och som
forklarades under fraga 1.2, varierar beroende pa den risk som ar forknippad med behandlingen. Den
danska tillsynsmyndigheten begdrde att fa veta hur omfattande sadana skyldigheter &r, i
forekommande fall, for behandling med Iag risk respektive hog risk.
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Inledande fortydliganden

For tydlighetens skull ges nagra inledande klargéranden avseende dessa fragor inom ramen for detta
yttrande.

For det forsta forstar dataskyddsstyrelsen termen "6verforing” i den mening som avses i EDPB:s
riktlinjer 05/2021 om samspelet mellan artikel 3 och kapitel V i dataskyddsférordningen® (nedan
kallade EDPB:s riktlinjer 05/2021 (samspel)), vilka dven hanvisar till EDPB:s riktlinjer 3/2018 om
dataskyddsférordningens territoriella tillampningsomrade®?. Som EDPB betonat tidigare ingar
fjarratkomst fran ett tredjeland i begreppet 6verféring om atkomsten uppfyller de kriterier som anges
i EDPB:s riktlinjer 05/2021 (samspel)®3. Under alla omstindigheter innebar férekomsten av en
overforing att kapitel V i dataskyddsforordningen borjar tillampas.

For det andra, eftersom fraga 1.2 avser en situation dar ett personuppgiftsbitrdde (eller en
underentreprentr) utfér en inledande o6verféring eller en vidaredverforing till ett annat
personuppgiftsbitrdde (eller en annan underentreprendr), ar den personuppgiftsansvarige inte
uppgiftsutforaren. Uppgiftsutforaren ar i stdllet ett personuppgiftsbitrade som o6verfor
personuppgifterna till ett annat personuppgiftsbitrade i kedjan, fér den personuppgiftsansvariges
rakning, och inte till en separat personuppgiftsansvarig. Fragan utesluter darfér personuppgifter som
overfors till separata personuppgiftsansvariga, daribland tribunaler, domstolar eller administrativa
myndigheter i tredjelander. Tolkningen av artikel 48 i dataskyddsférordningen omfattas darfor inte av
dessa fragor.

For det tredje noterar EDPB att fraga 1.2 avser overforingar som sker langs databehandlingskedjan i
enlighet med den personuppgiftsansvariges dokumenterade instruktioner enligt artikel 28.3 a i
dataskyddsforordningen. Det ar vart att betona att det ar upp till den personuppgiftsansvarige att
besluta om huruvida en oOverféring av personuppgifter utanfér EES dr mojlig som en del av den
behandlingsverksamhet som anfortrotts personuppgiftsbitradena (eller deras underentreprendrer).
Personuppgiftsbitradet bor avsta fran att utfora inledande 6verforingar eller vidaredverforingar som
faller utanfér den personuppgiftsansvariges instruktioner®. Den personuppgiftsansvariges
dokumenterade instruktioner avseende inledande O&verféringar eller vidaredverféringar av
personuppgifter ska foras vidare nedat i behandlingskedjan®.

For det fjarde klargor EDPB att begreppet risk, som det hanvisas till i fraga 1.3, bor forstas som risken
for rattigheterna och friheterna foér de registrerade vars personuppgifter behandlas, i den mening som
avses i skal 75 och 76 i dataskyddsférordningen (se punkt 35 ovan).

61 EDPB:s riktlinjer 05/2021 om samspelet mellan tillimpningen av artikel 3 och bestimmelserna om
internationella 6verforingar enligt kapitel Vi dataskyddsférordningen, version 2.0, antagna den 14 februari 2023,
dar punkt 9 anger de tre kumulativa kriterierna for att en uppgiftsbehandling ska betraktas som en overféring
och dar dessa kriterier beskrivs mer allmant i avsnitt 2.

62 EDPB:s riktlinjer 05/2021 (samspel), punkt12, som hanvisar till EDPB:s riktlinjer 3/2018 om
dataskyddsforordningens territoriella tillampningsomrade, version 2.1, antagna den 12 november 2019 (med
rattelse daterad den 7januari 2020), s.5 och avsnitt 1-3. Se sarskilt “d) Personuppgiftsbitrade utan
verksamhetsstélle inom unionen” under avsnitt 2.

63 EDPB:s riktlinjer 05/2021 (samspel), punkt 16.

64 Artikel 29 i dataskyddsférordningen. Sdsom EDPB erinrar om bor avtalet ”specificera kraven fér 6verféringar
till tredjeldnder eller internationella organisationer, med beaktande av bestimmelserna i kapitel V i GDPR"
(EDPB:s riktlinjer 07/2020, punkt 119). Den personuppgiftsansvarige kan till exempel vilja att forbjuda
overforingar eller att endast tillata dem till specifika lander.

65 Artikel 28.4 i dataskyddsférordningen.
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Den personuppgiftsansvariges ansvar giller dven om personuppgiftsbitrddena (eller
underentreprendrerna) genomfdr den inledande 6verféringen eller vidaredverforingen

Nar det galler innehallet i begdran har EDPB redan angett att det kommer "att uppstd en
Overfoéringssituation ndr ett personuppgiftsbitréide (antingen enligt artikel 3.1 eller artikel 3.2 fér en
viss behandling, sdsom férklaras ovan) skickar uppgifter till ett annat personuppgiftsbitréde eller till
och med en annan personuppgiftsansvarig i tredjeland, enligt instruktioner frdn sin
personuppgiftsansvarige. | dessa fall agerar personuppgiftsbitrddet som uppgiftsutférare for den
personuppgiftsansvariges ridkning och mdste sdkerstdlla att bestimmelserna i kapitel V efterlevs for
den aktuella o6verféringen enligt den personuppgiftsansvariges instruktioner, vilket inbegriper
anvéndning av ett Iimpligt éverféringsverktyg. Eftersom éverféringen ér en behandling som utférs for
den personuppgiftsansvariges réikning kan den personuppgiftsansvarige dessutom hdllas ansvarig
enligt kapitel V och mdste dven sdkerstdlla att personuppgiftsbitréidet ger tillréickliga garantier
enligt artikel 28."%°

Vid en overféring, aven om den inte utfors direkt av den personuppgiftsansvarige utan av ett
personuppgiftsbitrade for den personuppgiftsansvariges rakning, ar den personuppgiftsansvarige med
andra ord fortfarande féremal for skyldigheter som harrér fran bade artikel 44 och artikel 28.1 i
dataskyddsférordningen®” 8,

Det ansvar som foljer av artikel 44 i dataskyddsférordningen

Skyldigheterna i artikel 44 i dataskyddsférordningen® omfattar bade personuppgiftsbitraden (som
inom ramen for yttrandet fungerar som uppgiftsutférare) och personuppgiftsansvariga’®. Bade
personuppgiftsbitrdden och personuppgiftsansvariga bor darfor sikerstdlla att skyddsnivan for
personuppgifterna inte undergravs av den inledande 6verféringen eller vidaredverféringen, oavsett
vilken grund som 6verféringen baseras pa’®. | princip forblir bade den personuppgiftsansvarige och
personuppgiftsbitradet till exempel ansvariga enligt kapitel V i dataskyddsforordningen vid en olaglig
inledande 6verforing eller vidaredverféring’? och kan hallas ansvariga individuellt eller gemensamt vid
en dvertradelse.

66 EDPB:s riktlinjer 05/2021 (samspel), punkt 19, fetstil tillagd.

67 Det ar ocksa relevant att papeka att artikel 28.1 i dataskyddsforordningen hanvisar till uppfyllande av kraven i
dataskyddsforordningen och darfor bor tolkas som att den omfattar bestammelserna i kapitel V om inledande
overforingar eller vidaredverféringar av personuppgifter till tredjelander. Detta omfattar bade inledande
overforingar och vidaredverforingar, se artikel 44 i dataskyddsférordningen.

68 | detta avsnitt av yttrandet behandlas de skyldigheter som fdljer av artiklarna 44 och 28.1 i
dataskyddsforordningen, och det specificeras att den personuppgiftsansvarige fortsatter att omfattas av alla
skyldigheter som galler for personuppgiftsansvariga enligt dataskyddsférordningen.

69| artikel 44 i dataskyddsférordningen hanvisas till bestimmelserna i kapitel V i samma férordning.

70 Artikel 44 i dataskyddsforordningen riktar sig till bade “den personuppgiftsansvarige och
personuppgiftsbitradet” for efterlevnad av kapitel V, se dven skal 101. EDPB:s rekommendationer 01/2020 om
atgarder som komplement till dverféringsverktyg for att sikerstalla 6verensstammelsen med EU-nivan for skydd
av personuppgifter, version 2.0, antagna den 18 juni 2021 (nedan kallade EDPB:s rekommendationer 01/2020)
ar darfor tillampliga pa “uppgiftsutforare” (oavsett om dessa ar personuppgiftsansvariga eller
personuppgiftsbitraden/underleverantérer som behandlar personuppgifter).

71 EU-domstolens dom C-311/18 av den 16 juli 2020, Data Protection Commissioner mot Facebook Ireland Ltd
och Maximillian Schrems (nedan kallad EU-domstolens dom i mdlet Schrems I1) ECLI:EU:C:2020:559, punkt 92.

72 Den personuppgiftsansvarige kan krava ersattning fran sitt personuppgiftsbitrdde motsvarande dennes del av
ansvaret, forutsatt att de villkor som anges i artikel 82.5 i dataskyddsforordningen &r uppfylida.
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Det ansvar som foljer av artikel 28.1 i dataskyddsforordningen

Enligt ansvarsskyldighetsprincipen ar personuppgiftsansvariga skyldiga att vidta "lampliga atgarder”
for att forhindra eventuella 6vertradelser av de regler som faststélls i dataskyddsforordningen, i syfte
att sikerstilla ratten till skydd av personuppgifter’?, vilket inbegriper forhindrande av dvertradelser
avseende kapitel V i dataskyddsforordningen. Detta ansvar géller innan overféringen pabdrjas och sa
lange som de 6verférda personuppgifterna behandlas i tredjelandet.

Sasom forklaras i punkterna 47—-48 ovan bor den personuppgiftsansvariges skyldighet att kontrollera
huruvida personuppgiftsbitradena (eller underentreprenérerna) lamnar tillrackliga garantier for att
genomfora de atgarder som den personuppgiftsansvarige faststallt enligt artikel 28.1 i
dataskyddsférordningen’ gilla oavsett hur stor risken ar for de registrerades rattigheter och friheter.
Omfattningen av denna kontroll kommer dock i praktiken att variera beroende pa den typ av
organisatoriska och tekniska atgarder som den personuppgiftsansvarige faststaller pa grundval av,
bland annat, den risk som ar férenad med uppgiftsbehandlingen’. | detta avseende kan férekomsten
av en inledande overforing eller vidaredverforing till tredjelander i behandlingskedjan 6ka de risker
som behandlingen medfér och diarmed paverka de ”lampliga atgédrder” som faststélls av den
personuppgiftsansvarige’®.

Pa begédran bor den personuppgiftsansvarige — med stod fran det ursprungliga personuppgiftsbitradet
och dennes underleverantérer — kunna visa for den behoriga tillsynsmyndigheten att den uppfyller
kraven i artikel 28.1 i dataskyddsférordningen. Den lampliga dokumentationen skulle bland annat
kunna baseras pa den information som mottagits fran personuppgiftsbitrddena i samband med
anlitandet av personuppgiftsbitraden (eller underentreprenérer)’” (se punkterna 54-56), men bor

73 Se avsnittet ovan om artiklarna 5.2 och 24.1 lasta tillsammans med artikel 28.1 i dataskyddsférordningen.

74 For att undvika missforstand bor det klargoras att de “lIampliga tekniska och organisatoriska atgarder” som
avses i artiklarna 24.1 och 28.1 i dataskyddsforordningen inte ska forvaxlas med de “kompletterande atgarder”
som namns i EDPB:s rekommendationer 01/2020 (punkt 50: "Kompletterande dtgdrder” dr per definition
kompletterande till de skyddsdtgdrder som éverféringsverktyget i artikel 46 i dataskyddsférordningen redan
tillhandahdller och till alla andra tillimpliga sdkerhetskrav (t.ex. tekniska skyddsdtgdrder) i
dataskyddsférordningen”, med hanvisning till skal 109 i dataskyddsférordningen och EU-domstolens dom i malet
Schrems Il, punkt 133).

7> Se definitionen av risk i punkterna 35 och 78.

76| skal 116 i dataskyddsforordningen foreskrivs foljande: ” Nér personuppagifter férs 6ver grénser utanfér unionen
kan detta 6ka risken for att fysiska personer inte kan utéva sina dataskyddsrdttigheter, i synnerhet fér att skydda
sig fran otillaten anvdndning eller otillatet utldmnande av denna information.

77 Se aven klausul9a i modul tre (6verféring fran personuppgiftsbitrade till personuppgiftsbitrade) i
kommissionens standardavtalsklausuler for internationella dverféringar och dess bilaga Ill, se dven klausul 9 ai
modul tva (6verforing fran personuppgiftsansvarig till personuppgiftsbitrade) och klausul 7.7 a i kommissionens
standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitraden och dess bilaga IV,
"Forteckning 6ver underleverantérer”. Bade bilagall till kommissionens standardavtalsklausuler fér
internationella  overféringar och bilagalV  till kommissionens standardavtalsklausuler — mellan
personuppgiftsansvariga och personuppgiftsbitrdden ska kompletteras med féljande information om
underleverantérerna i handelse av ett sarskilt tillstdnd fran den personuppgiftsansvarige: namn, adress,
kontaktpersonens namn, befattning, kontaktuppgifter samt en beskrivning av databehandlingen. Dessutom
innehaller bilaga | till kommissionens standardavtalsklausuler for internationella 6verféringar, avsnitt B,
”Beskrivning av 6verforingen” foljande: ”Vid dverforingar till personuppgiftsbitrdden/underentreprenérer, ange
dven foremalet for behandlingen liksom dess karaktar och varaktighet”. Pa liknande satt innehaller bilaga Il till
standardavtalsklausulerna mellan personuppgiftsansvariga och personuppgiftsbitraden féljande: "For
behandling som utférs av personuppgiftsbitraden (eller underleverantérer), ange &ven féremalet for
behandlingen, behandlingens art och dess varaktighet”.
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dven kunna skaffas fram med hjalp av de berérda personuppgiftsbitradena i enlighet med artikel 28.3 h
i dataskyddsférordningen (se punkterna 51-52).

Den personuppgiftsansvarige behover ocksa ha tillgang till all relevant information for att kunna
utfarda de instruktioner som kravs for att overfora personuppgifterna till respektive tredjeland och for
att kunna folja principen om ansvarsskyldighet i artikel 5.2 och artikel 24 i dataskyddsférordningen
samt bestammelserna i artikel 28.1, artikel 32 och kapitelV i samma forordning’®. Den
personuppgiftsansvarige far motsatta sig eller inte godkdnna anlitandet av ett vytterligare
personuppgiftsbitrdde om det skulle medfora en dverféring av personuppgifter fran det ursprungliga
personuppgiftsbitradet (som uppgiftsutforare) till det planerade ytterligare personuppgiftsbitradet
(som uppgiftsinférare) pa grundval av den information som mottagits.

| enlighet med punkt 58 ovan ar den personuppgiftsansvarige ytterst ansvarig for varje dvertradelse av
artikel 28.1 i dataskyddsférordningen nar det galler anvandning av personuppgiftsbitraden (eller
underentreprendrer) och skulle kunna hallas ansvarig for en sadan 6vertradelse. EDPB framhaller att
det faktum att personuppgiftsansvariga aberopar praktiska svarigheter nar det galler kontroll 6ver hur
deras personuppgiftsbitraden anlitar underleverantorer — vilket i sin tur kan gora det svart for dem att
kontrollera "tillrackliga garantier”, sarskilt nar det galler 6verféringar till tredjelander — inte befriar de
personuppgiftsansvariga fran dess ansvar i samband med databehandlingen?.

Nedan ges icke-uttémmande exempel pa den dokumentation som den personuppgiftsansvarige ska
beddma och kunna visa fér den behdériga tillsynsmyndigheten — kartlaggning av 6verforingen, den
grund for 6verforing som anvands och i tillampliga fall “konsekvensbedémning avseende 6verforing”
samt kompletterande atgéarder.

Kartlaggning av 6verféringen:

Som ett forsta steg, i fall dar personuppgifter ska oOverféras till tredjeldander med hjalp av
personuppgiftsbitraden (eller deras underleverantorer), bor den personuppgiftsansvarige bedéma och
kunna visa dokumentation avseende kartldggningen av 6verforingen®. Den personuppgiftsansvarige
bor se till att uppgiftsutforaren (som behandlar personuppgifter for den personuppgiftsansvariges
rakning) genomfér en kartlaggning av overfoéringen dar uppgiftsutféraren anger vilka personuppgifter
som Overfors (fjarratkomst inkluderat) samt vart och for vilka andamal®!. Den personuppgiftsansvarige
kan stodja sig pa en sadan kartldggning och vid behov komplettera den. Exempelvis bor den
personuppgiftsansvarige begara ytterligare information, kontrollera informationen och vid behov
komplettera/korrigera den om kartldggningen som erhalls forefaller ofullstindig®?, felaktig eller ger
upphov till fragor.

Den personuppgiftsansvarige bor fa denna information® innan ytterligare ett personuppgiftsbitrade
anlitas. Det bor ocksa erinras om att den personuppgiftsansvarige omfattas av sarskilda krav pa
transparens nar det galler éverforingar till tredjelander enligt artiklarna 13.1 f, 14.1 f, 15.1 coch 15.2 i
dataskyddsférordningen och kravet pa att fora register 6ver behandlingsaktiviteter enligt artikel 30.1 d

78 EDPB:s riktlinjer 07/2020, punkt 152, fotnot 69.

73 CEF:s rapport om molntjanster, s. 16.

80”Kartlaggning” avser det forsta steget (“Lar kdnna din 6verforing”) i EDPB:s rekommendationer 01/2020,
avsnitt 2.1 ”Steg 1: Lar kdnna dina overféringar”. Detta forsta steg galler oavsett grunden for overforingen.

81 Det bo6r anges att andamalen faststélls av den personuppgiftsansvarige, tillsammans med de ”"vésentliga
medlen” fér behandlingen (se EDPB:s riktlinjer 07/2020, punkt 40).

82 Till exempel om det i kartldggningen inte anges var underleverantérerna befinner sig, eller om 6verféringar av
typen fjarratkomst inte ndmns i kartlaggningen trots att de sker.

83 Enligt forklaring i punkterna 54—56 ovan.
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och e i dataskyddsforordningen. For att uppfylla dessa krav bér den personuppgiftsansvarige veta var
underleverantérerna finns och var 6verféringar — inklusive fjarratkomst — dger rum®:,

Den grund for éverforing som anvants och, i tillampliga fall, konsekvensbedémningen fér
overforingen och de kompletterande atgarderna:

Den personuppgiftsansvarige ska bedoma och kunna uppvisa dokumentation avseende grunden for
overféringen® som uppgiftsutféraren baserar sig pa i enlighet med den personuppgiftsansvariges
instruktioner®. Detta innebdr att den personuppgiftsansvarige bor f& denna information fran
personuppgiftsbitrddena (underentreprendrerna)/uppgiftsutférarna innan éverféringarna dger rum. |
detta sammanhang paminner EDPB om att den personuppgiftsansvarige omfattas av sarskilda krav pa
transparens nar det géller "férekomsten eller avsaknaden av ett beslut om adekvat skyddsniva” enligt
artikel 45 i dataskyddsférordningen eller “lampliga skyddsatgédrder” som tillhandahalls i enlighet med

artikel 46 i samma férordning (artiklarna 13.1 f, 14.1 f och 15.2 i dataskyddsférordningen®?).

Hur omfattande den personuppgiftsansvariges skyldighet att bedéma denna dokumentation ar, styrs
av vilken typ av grund som anvands fér den ursprungliga 6verféringen eller vidaredverféringen av
personuppgiftsbitradena/underentreprenérerna (i egenskap av uppgiftsutforare)®s:

Overféringar kan goras pd grundval av ett beslut om adekvat skyddsnivd under férutsattning att
kommissionen enligt artikel 45 i dataskyddsférordningen har faststallt att ett tredjeland, ett
territorium, ett eller flera specificerade sektorer inom tredjelandet eller en internationell organisation
uppfyller en adekvat skyddsniva. For att bedoma om skyddsnivan ar adekvat beaktar kommissionen
bland annat de regler for vidaredverforing av personuppgifter till ett annat tredjeland eller en
internationell organisation som foljs i det landet eller av den internationella organisationen, rattspraxis
samt effektiva och verkstallbara rattigheter for registrerade och effektiva administrativa och rattsliga
prévningsmojligheter for de registrerade vars personuppgifter dverfors®?,

Mot denna bakgrund giller att om en Overféring utférs av ett personuppgiftsbitrade/en
underentreprendér (pa den personuppgiftsansvariges vagnar) pa grundval av ett beslut om adekvat
skyddsniva i enlighet med artikel 45 i dataskyddsforordningen, bér den grad av kontroll som krévs av
den personuppgiftsansvarige enligt artikel 28.1 i dataskyddsférordningen med avseende pa att dess

8 En sadan kartlaggning ar ocksa nddvandig nar parterna fyller i de relevanta bilagorna till kommissionens
standardavtalsklausuler for internationella overforingar och kommissionens standardavtalsklausuler mellan
personuppgiftsansvariga och personuppgiftsbitraden (se fotnot 80 ovan).

85 EDPB:s rekommendationer 01/2020, avsnitt 2.2. ”Steg 2: Identifiera vilka 6verforingsverktyg du forlitar dig pa”.
86 Artikel 28.3 a i dataskyddsférordningen.

87 EDPB:s riktlinjer 01/2022 (réatt till tillgang), punkt 122.

88 | enlighet med den personuppgiftsansvariges dokumenterade instruktioner med avseende pa overforingar av
personuppgifter langs behandlingskedjan.

89 Se artikel 45 i dataskyddsférordningen och artikel 29-arbetsgruppens referensram for adekvat skyddsniva,
antagen den 28 november 2017, WP 254, godkidnd av EDPB den 25 maj 2018, s. 7: "Vidare 6verféring av
personuppgifter frdn den férsta mottagaren av den ursprungliga éverféringen ska endast tillGtas ndr ndsta
mottagare (det vill séga mottagaren av den vidare 6verféringen) ocksG omfattas av bestémmelser (inklusive
avtalsbaserade bestimmelser) som ger en adekvat skyddsniva och féljer relevanta instruktioner vid behandling
av uppgifter pd den personuppgiftsansvariges uppdrag. Skyddsnivan fér de fysiska personer vars personuppgifter
overfors far inte undergrdvas av den vidare 6verféringen. Den férsta mottagaren av uppgifter som éverfoérs fran
EU ska vara skyldig att sdkerstdlla att Idmpliga skyddsatgdrder vidtas for vidare éverféringar av uppgifter i
avsaknad av ett beslut om adekvat skyddsniva. Saddana vidare 6verféringar av uppgifter ska endast géras for
begrdinsade och specificerade dndamal och bara sa ldnge det finns en rdttslig grund fér behandlingen.”
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personuppgiftsbitrdde (eller dennes underentreprendr) ger tillrdckliga garantier nar det galler
efterlevnaden av kapitel V i dataskyddsférordningen, omfatta foljande:

- Huruvida beslutet om adekvat skyddsniva ar i kraft®°.

- Huruvida de 6verforingar som gors pa den personuppgiftsansvariges vagnar omfattas av ett sadant
beslut (till exempel kategorier av personuppgifter eller sektorer som faller inom ramen for
tillampningsomradet)*.

Om personuppgifter som oOverférs av ett personuppgiftsbitrdde/underbitrdde (for den
personuppgiftsansvariges rakning) pa grundval av ett beslut om adekvat skyddsniva ar foremal fér en
vidareoverforing fran detta tredjeland, far den skyddsniva for fysiska personer som garanteras genom
dataskyddsférordningen foér sadan vidaredverféring inte heller undergravas®. | detta avseende, och i
enlighet med artikel 45.2 a i dataskyddsforordningen, omfattar beslut om adekvat skyddsniva som
utfardas av Europeiska kommissionen bland annat tredjelandernas regler for vidaredverféringar. Enligt
artikel 44 i dataskyddsforordningen behdver den personuppgiftsansvarige darfor inte kontrollera
dessa krav pa egen hand.

Nar det géller den personuppgiftsansvariges skyldighet enligt artikel 28.1 i dataskyddsforordningen
innebar detta att den personuppgiftsansvarige bor sakerstalla att
personuppgiftsbitradet/underbitradet ger “tillrdckliga garantier” &ven nar det galler vidare
overforingar som utfors av ett personuppgiftsbitrade/underbitride fran ett Iampligt land.

| avsaknad av ett beslut om adekvat skyddsniva kan Overféringar omfattas av “lampliga
skyddsatgirder” i enlighet med artikel 46 i dataskyddsférordningen. | detta fall bor den
personuppgiftsansvarige bedéoma de lampliga skyddsatgarder som inforts och vara uppmarksam pa
eventuell problematisk lagstiftning som skulle kunna hindra underbitrddet fran att uppfylla de
skyldigheter som faststills i dess avtal med det ursprungliga personuppgiftsbitradet®s. Mer specifikt
bor den personuppgiftsansvarige sakerstdlla att en sadan konsekvensbeddmning avseende
overféringen® utfors, i linje med rattspraxis® och sasom forklaras i EDPB:s rekommendationer
01/2020. Dokumentationen som ror de lampliga skyddsatgarder som inforts, konsekvensbedémningen
avseende oOverféring och eventuella kompletterande atgdarder boér tas fram av
personuppgiftsbitradet/uppgiftsutféraren®® (i tillampliga fall i samarbete med

%0 EDPB:s rekommendationer 01/2020, punkt 19: "Om du [uppgiftsutféraren] Gverfér personuppgifter till
du inte vidta ndgra ytterligare av de steg som beskrivs i dessa rekommendationer. Du mdste emellertid
fortfarande 6vervaka om de beslut om adekvat skyddsnivd som ér relevanta for dina éverféringar aterkallas eller
ogiltigférklaras.”

91 EDPB:s rekommendationer 01/2020, punkt 19.

92 Se artikel 44 i dataskyddsforordningen: “uppfyller villkoren i detta kapitel, inklusive fér vidare éverféring av
personuppgifter fran tredjelandet eller den internationella organisationen till ett annat tredjeland eller en annan
internationell organisation”.

93 Se i detta avseende EU-domstolens dom i malet Schrems Il, punkterna 132 och 133, dar den avtalsmassiga
karaktaren hos kommissionens standardavtalsklausuler for internationell 6verforing betonas av EU-domstolen.
% Denna bedomning forklaras narmare i EDPB:s rekommendationer 01/2020, steg3 ”Bedom om
overforingsverktyget i artikel 46 i dataskyddsforordningen ar effektivt mot bakgrund av alla omstédndigheter kring
overféringen”.

%> EU-domstolens dom i malet Schrems II, punkt 134.

% Rekommendationer 01/2022 om ansdkan om godkdnnande och om de delar och principer som ska aterfinnas
i bindande foretagsbestammelser for personuppgiftsansvariga (artikel 47 i dataskyddsférordningen), som antogs
den 20 juni 2023, version 2.1, punkt 10: ”(...) Vidare dr det till exempel varje uppgiftsutférares ansvar att fér varje
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personuppgiftsbitradet/uppgiftsinféraren®’). Den personuppgiftsansvarige kan forlita sig pa den
bedémning som gjorts av personuppgiftsbitrddet/underleverantoéren och vid behov komplettera den.
Om den bedémning som mottagits av den personuppgiftsansvarige till exempel férefaller ofullstandig,
felaktig eller ger upphov till fragor bér den personuppgiftsansvarige begara ytterligare information,
verifiera informationen och vid behov komplettera/korrigera den, med beaktande av att bedémningen
bor varailinje med EDPB:s rekommendationer 01/2020 och de steg som anges dari®. Detta innefattar
identifiering av lagar och praxis som ar relevanta mot bakgrund av alla omstdndigheter kring
overféringen®® och identifiering av lampliga kompletterande atgarder vid behovi®, | detta avseende
bor den personuppgiftsansvarige dgna sarskild uppmarksamhet at huruvida uppgiftsutféraren, dvs.
personuppgiftsbitradet eller underentreprendren, har bedomt om det finns nagot i tredjelandets
lagstiftning och/eller i praxis som kan inkrakta pa effektiviteten hos lampliga skyddsatgarder fér den
grund for 6verforing som uppgiftsutforaren forlitar sig pat®l, sarskilt i fraga om den lagstiftning och
praxis som styr tredjelandets myndigheters tillgang till de 6verférda personuppgifternal®.

Dessutom, och i likhet med 6verféringar som grundas pa beslut om adekvat skyddsniva (artikel 45 i
dataskyddsférordningen, se ovan i punkterna 94 och 95), dar personuppgifter overférs av ett
personuppgiftsbitrade (eller av dennes underentreprendér) pa grundval av lampliga skyddsatgarder
enligt artikel 46 i dataskyddsférordningen, omfattar den personuppgiftsansvariges skyldighet enligt
artikel 28.1 i dataskyddsférordningen ocksa att forsakra sig om att personuppgiftsbitradet
(underentreprendren) lamnar tillrackliga garantier nar det galler vidaredverforingar. Lampliga
skyddsatgarder enligt artikel 46 i dataskyddsférordningen omfattar vanligtvis bestimmelser som
faststiller regler som kommer att styra eventuella vidaredverforingari®. Detta innebar att
personuppgiftsansvariga inte behover kontrollera huruvida dessa regler som sadana ar férenliga med
kraven i kapitel V i dataskyddsférordningen. De personuppgiftsansvariga bor dock kunna visa upp
dokumentation om sadana vidaredverforingar. Detta innebar att den personuppgiftsansvarige bor fa
denna information fran personuppgiftsbitrddena (underentreprendrerna)/uppgiftsutférarna, och

overforing, fran fall till fall, bedéma om det finns ett behov av att genomféra kompletterande Gtgdrder fér att
sdkerstdlla en skyddsniva som i allt vdsentligt motsvarar den som féreskrivs i dataskyddsférordningen.”

97 | EU-domstolens dom Schrems Il, punkt 134, faststillde EU-domstolen att en sadan kontroll kan goras i
samarbete med uppgiftsinféraren nar sa ar lampligt. Se dven EDPB:s rekommendationer 01/2020, avsnitt 4.

98 Se sarskilt “Steg 3: Bedom om o6verforingsverktyget i artikel 46 i dataskyddsférordningen ar effektivt mot
bakgrund av alla omstandigheter kring 6verféringen”, “Steg 4: Infér kompletterande atgarder” och ”Steg 6:
Omvardera med lampliga mellanrum”, sdsom forklaras i EDPB:s rekommendationer 01/2020.

9 EU-domstolens dom i malet Schrems Il, punkt 126. Se dven EDPB:s rekommendationer 01/2020, avsnitt 2.3.
”Steg 3: Bedom om oOverforingsverktyget i artikel 46 i dataskyddsforordningen ar effektivt mot bakgrund av alla
omstandigheter kring 6verféringen” och sarskilt punkt 33. | EU-domstolens dom i malet Schrems II, punkt 134,
faststallde domstolen att en sadan kontroll kan goras i samarbete med uppgiftsinforaren nar sa ar lampligt (se
dven EDPB:s rekommendationer 01/2020, punkt 30).

100 Enligt rattspraxis ankommer det pa den personuppgiftsansvarige eller personuppgiftsbitradet att i varje
enskilt fall och i forekommande fall i samarbete med mottagaren av uppgifterna, kontrollera huruvida
lagstiftningen i det mottagande tredjelandet sdkerstaller ett lampligt skydd med hansyn till unionsratten for
personuppgifter som o6verforts med stdd av standardiserade dataskyddsbestimmelser och vid behov
tillhandahalla ytterligare skyddsatgarder utéver dem som erbjuds genom dessa bestammelser (EU-domstolens
dom i malet Schrems Il, punkt 134). Se dven EDPB:s rekommendationer 01/2020, avsnitt 2.4, “Steg 4: Infor
kompletterande atgarder”.

101 Se EDPB:s rekommendationer 01/2020, avsnitt 2.3 (”Steg 3”).

102 Se EDPB:s rekommendationer 01/2020, punkt 41 ff.

103 Se t.ex. klausul 8.7 (modul ett) respektive klausul 8.8 (modulerna tva och tre) i Europeiska kommissionens
standardavtalsklausuler for internationella 6verféringar (kommissionens genomférandebeslut 2021/914) av den
4 juni 2021.
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denna information ska visa att uppgiftsinforarna faktiskt uppfyller de krav for vidareéverféring som
faststalls i det lampliga skyddsinstrumentet.

2.3 Omtolkningen av artikel 28.3 a i dataskyddsforordningen (fraga 2)

For att sakerstdlla en transparent fordelning av ansvar och skyldigheter bade internt (mellan
personuppgiftsansvariga och personuppgiftsbitrdden) och externt gentemot registrerade och
tillsynsmyndigheter, maste all behandling av personuppgifter som utfors av ett personuppgiftsbitrade
enligt artikel 28.3 i dataskyddsforordningen regleras av ett avtal eller annan rattsakt enligt
unionslagstiftningen  eller = medlemsstaternas  nationella  lagstiftning’®  mellan  den
personuppgiftsansvarige och personuppgiftsbitradet. Enligt artikel 28.3 a i dataskyddsférordningen
ska avtalet sarskilt foreskriva att personuppgiftsbitradet “endast fdr behandla personuppgifter pa
dokumenterade instruktioner fran den personuppgiftsansvarige, inbegripet ndr det gdéller 6verféringar
av personuppgifter till ett tredjeland eller en internationell organisation, savida inte denna behandling
krévs enligt unionsrdtten eller enligt en medlemsstats nationella rdtt som personuppgiftsbitréidet
omfattas av”. | denna bestdammelse faststalls dven att "i sd fall ska personuppgiftsbitridet informera
den personuppgiftsansvarige om det rdttsliga kravet innan uppgifterna behandlas, sdvida sadan
information inte ér férbjuden med hénvisning till ett viktigt allmdnintresse enligt denna rdtt”.

Begaran avser forekomsten av avtal som innefattar ett atagande att behandla personuppgifter endast
enligt instruktion fran den personuppgiftsansvarige ”sdvida inte denna behandling kréivs enligt lag eller
bindande beslut av ett statligt organ” (dvs. utan hanvisning till unionsratten eller medlemsstaternas
nationella ratt). | detta avseende framfordes flera fragor till EDPB, vilka behandlas tillsammans i
avsnittet nedan:

2 Maste ett avtal eller annan rattsakt enligt unionsratten eller medlemsstaternas nationella
ratt i enlighet med artikel 28.3 i dataskyddsférordningen innehalla det undantag som
foreskrivs i artikel 28.3 a "savida inte denna behandling krévs enligt unionsrdtten eller enligt
en medlemsstats nationella rétt som personuppgiftsbitrddet omfattas av” (antingen ordagrant
eller i mycket likartade ordalag) for att vara foérenliga med dataskyddsférordningen?

2a Om svaret pa fraga 2 ar nej och det upprattas ett avtal eller annan rattsakt enligt
unionsratten eller medlemsstaternas nationella ratt som utvidgar undantaget i artikel 28.3 a i
dataskyddsforordningen sa att det dven omfattar tredjelandslagstiftning (t.ex. “savida inte
detta kravs enligt lag eller bindande beslut av ett statligt organ”), ar detta i sig en 6vertradelse
av artikel 28.3 a i dataskyddsforordningen?

104 Nedan anvands termen ”avtal” for att hanvisa till “ett avtal eller en annan rattsakt enligt EU:s eller
medlemsstaternas lagstiftning”.
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EDPB:s riktlinjer 07/2020 paminner om ”vikten av att noggrant férhandla fram och utarbeta
databehandlingsavtal” med avseende pa eventuella rattsliga krav fran EU eller medlemsstaterna som
personuppgiftsbitradet omfattas avi®. Nar det géller innehallet i avtalen anges det i EDPB:s riktlinjer
07/2020 att ”"[e]tt avtal mellan en personuppgiftsansvarig och ett personuppgiftsbitridde mdste
efterleva kraven for artikel 28 i GDPR for att sékerstdilla att personuppgiftsbitrddet behandlar
personuppgifter i enlighet med kraven fér GDPR. Alla sddana avtal bér beakta de specifika
férpliktelserna for personuppgiftsansvariga och personuppgiftsbitréden. Aven om artikel 28 innehéller
en férteckning 6ver punkter som mdste behandlas i alla avtal som styr férhallandet mellan
personuppgiftsansvariga och personuppgiftsbitréiden, Iémnas utrymme fér férhandlingar mellan
parterna fér sddana avtal.”1°® Utrymmet for forhandlingar begrinsas av de krav som anges i
artikel 28.3 i dataskyddsférordningen.

105 EDPB:s riktlinjer 07/2020, punkt 121.
106 EDPB:s riktlinjer 07/2020, punkt 109.
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For det forsta ar personuppgiftsbitradets atagande att endast behandla personuppgifter pa
dokumenterade instruktioner fran den personuppgiftsansvarige en central del av avtalet.

Enligt artikel 28.3 a i dataskyddsférordningen far dock personuppgiftsbitraden lagligen behandla
personuppgifter — pa annat satt an enligt dokumenterade instruktioner fran den
personuppgiftsansvarige — for att uppfylla rattsliga skyldigheter enligt EU:s eller medlemsstaternas
lagstiftning (nedan kallad “EU:s/medlemsstaternas rattsliga krav”). Samma bestammelse kraver ocksa
ett dtagande fran personuppgiftsbitradet att i forvag informera den personuppgiftsansvarige i fall dar
ett lagstadgat krav frdan EU/medlemsstaterna giller vid behandling/6verféring av personuppgifter till
ett tredjeland eller en internationell organisation, savida inte lagen i fraga forbjuder sadan information
med hanvisning till ett viktigt allmanintresse. | kommissionens standardavtalsklausuler mellan
personuppgiftsansvariga och personuppgiftsbitraden'?” ingar detta atagande uttryckligen med en
formulering som ar mycket lik deni artikel 28.3 a i dataskyddsférordningen. Det ingar dven i flera andra
standardavtalsklausuler, i synnerhet de standardavtalsklausuler som antagits av de danskal®,
slovenska'® och litauiska'®® tillsynsmyndigheterna fér efterlevnad av  artikel 28 i
dataskyddsférordningen.

Utover kravet pa att endast behandla uppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige innehaller artikel 28.3 a i dataskyddsférordningen tre huvudelement: a) en
regel som styr situationer dar ett lagstadgat krav tvingar personuppgiftsbitradet att utféra behandling

107 Se sarskilt klausul 7.1 a och 7.8 a:

— Klausul 7.1 a: Personuppgiftsbitrédet far endast behandla personuppgifter pd dokumenterade instruktioner
frén den personuppgiftsansvarige, sdvida inte denna behandling krévs enligt unionsrditten eller enligt en
medlemsstats _nationella rdtt som personuppgiftsbitrddet omfattas av. | sG fall ska personuppgiftsbitriddet
informera den personuppgiftsansvarige om det rdttsliga kravet innan uppgifterna behandlas, sGvida detta inte
dr férbjudet med hdnvisning till ett viktigt allmdnintresse enligt denna rdtt. Den personuppgiftsansvarige far dven
ge efterféljande instruktioner under hela den tid som personuppgifterna behandlas. Dessa instruktioner ska alltid
dokumenteras.” (understrykning tillagd). | sitt gemensamma yttrande om utkastet till kommissionens
standardavtalsklausuler rekommenderade EDPB och EDPS inférande av den fullstindiga ordalydelsen i
artikel 28.3 a (dvs. att en hanvisning laggs till om personuppgiftsbitradets skyldighet att informera den
personuppgiftsansvarige om det rattsliga kravet) for att 6ka enhetligheten. Gemensamt yttrande 1/2021 fran
EDPB och EDPS om Europeiska kommissionens genomfoérandebeslut om standardavtalsklausuler mellan
personuppgiftsansvariga och personuppgiftsbitraden fér de fragor som avses i artikel 28.7 i férordning (EU)
2016/679 och artikel 29.7 i férordning (EU) 2018/1725, punkt 38. Formuleringen ”sdvida inte denna behandling
krévs enligt unionsrdtten eller enligt en medlemsstats nationella réitt som personuppgiftsbitrédet omfattas av”
aterfanns redan i utkastet till standardavtalsklausuler.

— Klausul 7.8 a: ”Personuppgiftsbitrddet far endast 6verféra uppgifter till ett tredjeland eller en internationell
organisation pa grundval av dokumenterade instruktioner fran den personuppgiftsansvarige eller fér att uppfylla
ett sdrskilt krav enligt unionsrétten eller en medlemsstats lagstiftning som personuppgiftsbitriddet omfattas av,
och éverféringen ska genomféras i enlighet med kapitel V i férordning (EU) 2016/679 eller férordning (EU)
2018/1725.” Nar det galler klausul 7.8 a rekommenderade EDPB och EDPS att en héanvisning infors till
personuppgiftsbitradets mojlighet att gora dverféringar pa grundval av ett sarskilt krav enligt unionsratten eller
en medlemsstats lagstiftning som personuppgiftsbitradet omfattas av, vilket inte aterfanns i utkasten till
standardavtalsklausuler i ett forsta skede. Bilaga 2 till EDPB:s och EDPS gemensamma yttrande 1/2021,
Kommentarer till klausul 7.7 a.

108 Den danska tillsynsmyndighetens standardavtalsklausuler for efterlevnad av artikel 28 i
dataskyddsforordningen, sarskilt klausulerna 4.1 och 8.2. | sitt yttrande 14/2019 om utkastet till
standardavtalsklausuler inlamnat av den danska tillsynsmyndigheten (artikel 28.8 i dataskyddsférordningen)
rekommenderade EDPB att ordalydelsen i artikel 28.3 a skulle inkluderas for att sdkerstalla rattssakerhet.

109 Den slovenska tillsynsmyndighetens standardavtalsklausuler foér efterlevnad av artikel 28 i
dataskyddsférordningen, sarskilt klausulerna 3.1 och 7.2.

110 pen litauiska tillsynsmyndighetens standardavtalsklausuler for efterlevnad av artikel 28 i
dataskyddsférordningen, sarskilt klausulerna 4.1, 22 och 23.

Antaget 32



104.

105.

106.

av personuppgifter som inte bygger pa den personuppgiftsansvariges instruktioner, och darfor inte
sker pa den personuppgiftsansvariges vagnar, b) behovet av att personuppgiftsbitradet informerar den
personuppgiftsansvarige®?, och c) hanvisningen till ett sadant rattsligt krav som féljer av EU:s eller en
medlemsstats lagstiftning.

| detta sammanhang paminner EDPB om den allménna principen att avtal inte kan asidoséatta lagen.
Detta innebar att oavsett om den klausul som foreskrivs i artikel 28.3 a i dataskyddsférordningen
("savida inte denna behandling krévs enligt unionsrdtten eller enligt en medlemsstats nationella ratt
som personuppgiftsbitrddet omfattas av”) ingar i ett avtal eller inte, kan den inte férhindra att rattsliga
krav tillampas utover eller, i vissa fall, i strid med avtalskraven. | enlighet med den allmanna principen
om att avtal inte medfor skyldigheter gentemot tredje man kan ett avtal heller inte binda exempelvis
offentliga myndigheter i en medlemsstat eller ett tredjeland**2.

Varje avtal mellan en personuppgiftsansvarig och ett personuppgiftsbitrade maste ta upp situationer
dar personuppgiftsbitradet enligt lagstiftning kan alaggas att behandla personuppgifter pa annat satt
an pa grundval av den personuppgiftsansvariges instruktioner. Personuppgiftsbitradets skyldighet att
informera den personuppgiftsansvarige innan en databehandling utférs som inte grundar sig pa
dennes instruktioner dr ocksa en central del av sddana avtal, och maste inga*'3.

For personuppgifter som behandlas utanfor EES kan det hdnda att hanvisningen till EU:s eller
medlemsstaternas lagstiftning inte ar sarskilt meningsfull, med tanke pa att ett personuppgiftsbitrade
utanfor EES endast i undantagsfall kommer att omfattas av EU:s eller medlemsstaternas rattsliga krav.
| detta avseende noterar EDPB att de standardavtalsklausuler for internationella 6éverféringar som ar
avsedda att uppfylla kraven i artikel 28.3 och 28.4 i dataskyddsférordningen®'* (utdéver kraven i
artikel 46.1 och artikel 46.2 d i samma foérordning), inte innehaller en ordalydelse som liknar ”savida
inte” i artikel 28.3 a i dataskyddsférordningen. Kravet pa att endast behandla personuppgifter enligt
dokumenterade instruktioner fran den personuppgiftsansvarige, savida inte annat kravs enligt
unionsratten eller medlemsstaternas lagstiftning, behandlas dock redan indirekt genom klausul 8.1 i

11| artikel 28.3 a i dataskyddsforordningen féreskrivs att om unionsratten eller en medlemsstats nationella ratt
kraver att personuppgiftsbitradet behandlar personuppgifter “ska personuppgiftsbitriddet informera den
personuppgiftsansvarige om det réttsliga kravet innan uppgifterna behandlas, sdvida sddan information inte dr
férbjuden med héinvisning till ett viktigt allmdnintresse enligt denna rétt”.

12 p3rfor innehaller kommissionens standardavtalsklausuler for internationella &verféringar flera
skyddsatgarder som alagger uppgiftsutféraren och uppgiftsinféraren att bedéma de obligatoriska kraven i ett
tredjelands lagstiftning innan de o6verfér uppgifterna for att sakerstalla att de inte gar utéver vad som ar
nodvandigt i ett demokratiskt samhalle (klausul 14 a—d), att uppgiftsinféraren ska underratta uppgiftsutféraren
om andringar och att denne ska agera i enlighet darmed (klausul 14 e och f), och att dlagga uppgiftsinforaren
skyldigheter i handelse av tillgang for offentliga myndigheter (klausul 15). Se EU-domstolens dom i malet
Schrems Il, punkterna 125 och 141.

113 | EDPB:s yttrande 18/2021 om utkastet till standardavtalsklausuler som ldmnats in av den litauiska
tillsynsmyndigheten (artikel 28.8 i dataskyddsférordningen) rekommenderade EDPB att den sista delen av
artikel 28.3 a skulle inkluderas i standardavtalsklausulerna (dvs. personuppgiftsbitrdadets skyldighet att informera
den personuppgiftsansvarige om det tillampliga rattsliga kravet), EDPB:s yttrande 18/2021, punkt 19.

114 Se skal 9 i kommissionens standardavtalsklausuler for internationella 6verféringar: ”Om behandlingen
inbegriper éverféringar av personuppgifter fran personuppgiftsansvariga som omfattas av férordning (EU)
2016/679 till personuppgiftsbitrdden som inte omfattas av dess geografiska tillimpningsomrdde, eller frdan
personuppgiftsbitrdden som omfattas av férordning (EU) 2016/679 till underbitrdden som inte omfattas av dess
geografiska tillimpningsomrade, bér de standardavtalsklausuler som anges i bilagan till detta beslut ocksa géra
det méjligt att uppfylla kraven i artikel 28.3 och 28.4 i férordning (EU) 2016/679.”
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kommissionens standardavtalsklausuler for internationella 6verféringar.'*> Detta innebér vidare inte
att informationsskyldigheten i artikel 28.3 a i dataskyddsférordningen lamnas obehandlad, med tanke
pa att kommissionens standardavtalsklausuler for internationella 6verféringar uttryckligen omfattar
behovet av att uppgiftsinforaren informerar uppgiftsutforaren om den férstnamnda inte kan folja den
personuppgiftsansvariges instruktioner!®. Foljaktligen &r personuppgiftsbitradet skyldigt att
informera den personuppgiftsansvarige nar ett rattsligt krav pa behandling ar tillampligt (oavsett om
det harror fran unionsratten, medlemsstatens lagar eller tredjelandets lagstiftning). Detta foljer av
kommissionens standardavtalsklausuler for internationella 6verféringar, aven om inte den exakta
formuleringen “sdvida inte denna behandling krdvs enligt unionsréitten eller enligt en medlemsstats
nationella rdtt som personuppgiftsbitriddet omfattas av” i artikel 28.3 a i dataskyddsférordningen
(element c ovan) anvands.

Detta ar forenligt med syftet med artikel 28.3 a i dataskyddsforordningen: att sdkerstalla att den
personuppgiftsansvarige informeras nar personuppgiftsbitradet enligt lag ar skyldigt att behandla
andra personuppgifter an dem som féljer av den personuppgiftsansvariges instruktioner.

Mot bakgrund av analysen ovan anser EDPB att det undantag som foreskrivs i artikel 28.3 a i
dataskyddsférordningen, “sdvida inte denna behandling krévs enligt unionsrdtten eller enligt en
medlemsstats nationella ritt som personuppgiftsbitrddet omfattas av” (antingen ordagrant eller i
mycket likartade ordalag), i avtal mellan den personuppgiftsansvarige och personuppgiftsbitradet’ ar
att rekommendera starkt men inte ar strikt nodvandigt for forenlighet med artikel 28.3a i
dataskyddsférordningen. Denna standpunkt paverkar inte behovet av en avtalsenlig skyldighet att

115 | klausul 8 om skyddsatgérder for personuppgifter (modul tvd: Overféringar fran personuppgiftsansvarig till
personuppgiftsbitrade) anges féljande i avsnitt 8.1 — instruktioner:

"a) Uppgiftsinféraren ska endast behandla personuppgifterna enligt dokumenterade instruktioner frdn
uppgiftsutféraren. Uppgiftsutféraren far ge sddana instruktioner under hela avtalets giltighetstid.

b) Uppgiftsinféraren ska omedelbart informera uppgiftsutféraren vid eventuell oférmdga att félja dessa
instruktioner.”

P& samma satt anges i modul tre (Overféringar fran personuppgiftsbitrade till personuppgiftsbitrade), klausul 8
om dataskyddsgarantier, avsnitt 8.1 — instruktioner:

"a) Uppgiftsutféraren har informerat uppgiftsinféraren om att han eller hon agerar i egenskap av
personuppgiftsbitrdde enligt den eller de personuppgiftsansvarigas instruktioner, vilka uppgiftsutféraren ska
géra tillgdngliga fér uppgiftsinféraren fére behandlingen.

b) Uppgiftsinféraren ska endast behandla personuppgifter enligt dokumenterade instruktioner fran den
personuppgiftsansvarige, vilka uppgiftsutféraren ska tillhandahdlla uppgiftsinféraren, och eventuella ytterligare
dokumenterade instruktioner fran uppgiftsutféraren. Sddana ytterligare instruktioner far inte std i strid med den
personuppgiftsansvariges instruktioner. Den personuppgiftsansvarige eller uppgiftsutféraren far ge ytterligare
dokumenterade instruktioner avseende behandlingen av personuppgifter under hela avtalets giltighetstid.

¢) Uppgiftsinféraren ska omedelbart informera uppgiftsutféraren vid eventuell oférmdga att félja dessa
instruktioner. Om uppgiftsinféraren inte kan félja den personuppgiftsansvariges instruktioner ska
uppgiftsutféraren omedelbart informera den personuppgiftsansvarige.”

116 Utover klausul 8.1 (se foregdende fotnot) anges foljande i punkt 14 e i klausul 14: "Uppgiftsinféraren
samtycker till att skyndsamt meddela uppgiftsutféraren om han eller hon, efter att ha godkdnt dessa klausuler
och under hela avtalets giltighetstid, har anledning att misstdnka att han eller hon dr eller har blivit foremdal for
lagar eller férfaranden som inte stémmer éverens med kraven i led a, déribland efter en dndring i lagarna i
tredjelandet eller en Gtgdrd (sGsom en begdran om utldmnande av uppgifter) som antyder att en tillimpning av
sddana lagar i praktiken inte stimmer 6verens med kraven i led a. [F6r modul 3: Uppgiftsutféraren ska
vidarebefordra meddelandet till den personuppgiftsansvarige.]”

1171 synnerhet nar den personuppgiftsansvarige och personuppgiftsbitradet forlitar sig pa ett eget avtal avseende
databehandling snarare dn pa kommissionens standardavtalsklausuler mellan personuppgiftsansvariga och
personuppgiftsbitraden eller pa standardavtalsklausuler som antagits av tillsynsmyndigheter i syfte att uppfylla
kraven i artikel 28 i dataskyddsférordningen eller pa kommissionens standardavtalsklausuler for internationella
Overforingar. Se dven skél 109 och artikel 28.6 i férordning (EU) 2016/679.
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informera den personuppgiftsansvarige nar personuppgiftsbitradet enligt lag ar skyldigt att behandla
personuppgifter pa annat satt dn genom att folja den personuppgiftsansvariges instruktioner, i
enlighet med artikel 28.3 a i dataskyddsférordningen. Om det star klart att unionens eller
medlemsstaternas rattsliga krav ar relevanta for behandlingen bidrar anvandning av formuleringen i
artikel 28.3 a i dataskyddsférordningen till att visa pa efterlevnad.

EDPB riktar uppmarksamheten pa fragan om huruvida ett avtal som innehaller ett bredare undantag
som &ven omfattar tredjelandets lagstiftning, sasom ett undantag fran skyldigheten att endast
behandla personuppgifterna pa dokumenterade instruktioner fran den personuppgiftsansvarige
"savida inte detta krdvs enligt lag eller bindande beslut av ett statligt organ”, i sig utgér en 6vertradelse
av artikel 28.3 a i dataskyddsforordningen.

Denna formulering kan, om den inte atféljs av ytterligare specifikationer, omfatta tva olika situationer
som bor analyseras var for sig mot bakgrund av det rattsliga sammanhanget:

o Det planerade rattsliga kravet eller bindande beslutet féljer av unionsratten eller lagstiftningen
i en medlemsstat (EES).

e Det planerade rattsliga kravet eller det bindande beslutet foljer av andra lagar an unionsratten
eller lagstiftningen i en medlemsstat (EES).
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Den forsta situationen omfattas av de uttryckliga bestdammelserna i artikel 28.3a i
dataskyddsforordningen, dar det faststalls ett avtalsenligt atagande for personuppgiftsbitradet att
endast behandla uppgifter enligt dokumenterade instruktioner fran den personuppgiftsansvarige
"savida det inte krdvs enligt unionsrdtten eller enligt en medlemsstats nationella rétt som
personuppgiftsbitréidet omfattas av”. Detta galler oavsett om behandlingen av personuppgifterna sker
inom eller utanfor EES.

EU-lagstiftningen, inbegripet dataskyddsférordningen och medlemsstaternas rattsliga krav, ingar i
samma konstitutionella tradition som dataskyddsforordningen, som faststaller skyddet av fysiska
personer med avseende pa behandling av personuppgifter som en grundlaggande rattighet, enligt
artikel 16.1 i férdraget om Europeiska unionens funktionssitt (EUF-férdraget) och artikel 8.1 i
Europeiska unionens stadga om de grundldggande rattigheterna (stadgan)'é.

Om parterna pa grundval av andra delar av sina avtal kan visa att endast den forsta situationen
omfattas av formuleringen “sdvida inte detta kréivs enligt lag eller bindande beslut av ett statligt organ”
paverkar denna formulering inte de garantier som foéreskrivs i artikel 28.3 a i dataskyddsférordningen.

Det kommer att forekomma fall dar parternas avtal gar utover denna forsta typ av situation, vilket
innebar att en hanvisning till "lag eller bindande beslut av ett statligt organ” omfattar rattsliga
krav/bindande foreskrifter som harror fran andra lagar dn unionsratten eller (EES-)medlemsstaternas
nationella ratt (den andra typen av situation).

EDPB noterar att krav pa behandling av uppgifter som grundar sig pa annan lagstiftning dan unionsratten
eller lagstiftningen i medlemsstaterna i EES inte delar den konstitutionella traditionen och inte
automatiskt kan betraktas pa samma satt som kravinom EU:s rattsordning (mot bakgrund av artikel 44
i dataskyddsforordningen). | detta sammanhang erinrar EDPB om att termerna “rattslig forpliktelse”,
"allmant intresse” och ”offentlig myndighet” i artikel 6 i dataskyddsforordningen héanvisar till
unionsratten eller medlemsstaternas nationella lagstiftning'*®. P4 samma satt noterar EDPB att
artikel 29 i dataskyddsforordningen om databehandling under den personuppgiftsansvariges eller
personuppgiftsbitradets overinseende foreskriver att ”[plersonuppgiftsbitridet och personer som
utfér arbete under den personuppgiftsansvariges eller personuppgiftsbitréidets 6verinseende, och som
far tillgang till personuppgifter, fdar endast behandla dessa pd instruktion fragn den
personuppgiftsansvarige, sdvida han eller hon inte dr skyldig att géra det enligt unionsrdtten eller
medlemsstaternas nationella rdtt.” (fetstil tillagd)

118 | skal 1 i dataskyddsférordningen hanvisas till artikel 16.1 i fordraget om Europeiska unionens funktionssatt
(EUF-fordraget) och artikel 8.1 i Europeiska unionens stadga om de grundlaggande rattigheterna (stadgan). |
artikel 52.1 i stadgan anges féljande: ”Varje begrénsning i utévandet av de rdittigheter och friheter som erkénns
idenna stadga ska vara féreskriven i lag och férenlig med det vdsentliga innehdllet i dessa réittigheter och friheter.
Begrdnsningar far, med beaktande av proportionalitetsprincipen, endast géras om de dr nédvéndiga och faktiskt
svarar mot mdl av allmént samhdllsintresse som erkénns av unionen eller behovet av skydd fér andra médnniskors
réttigheter och friheter.”

119] artikel 6.3 i dataskyddsférordningen faststalls att om den rattsliga grunden for behandlingen &r en “rattslig
skyldighet” (artikel 6.1 c i dataskyddsférordningen) eller om behandlingen ”ar nddvandig for att utfora en uppgift
av allmént intresse eller som ett led i den personuppgiftsansvariges myndighetsutovning” (artikel 6.1 e i
dataskyddsforordningen), avser detta bestdmmelser i unionsratten eller i medlemsstaternas lagstiftning som den
personuppgiftsansvarige omfattas av. Nar det géller artikel 6 i dataskyddsforordningen férklaras i skal 40 i
dataskyddsforordningen att nar den rattsliga grunden for behandlingen faststalls i lag innebar detta ”antingen i
denna férordning eller i annan unionsriditt eller medlemsstaternas nationella rétt enligt denna férordning”. Enligt
artikel 49.4 i dataskyddsférordningen foreskrivs att endast ett allménintresse som &r erkdnt i unionsratten eller
i den nationella ratt som den personuppgiftsansvarige omfattas av kan motivera tillampning av detta undantag.
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| samband med oOverféringar ar det rimligt att anta att rattsliga krav kan uppsta dven genom annan
lagstiftning an EU-lagstiftning eller medlemsstaternas lagstiftning. Nar dverféringar dger rum paminner
EDPB om att kapitel V i dataskyddsférordningen ar tillampligt utéver artikel 28 i samma forordning.
Nar det galler personuppgifter som behandlas utanfér EES anser EDPB att artikel 28.3a i
dataskyddsférordningen i princip inte hindrar att man i avtalet lagger till bestimmelser som avser krav
i tredjelandets lagstiftning avseende behandling av 6verforda personuppgifter. Sddana bestammelser
kan i synnerhet laggas till for att sakerstalla efterlevnad av kapitel V i dataskyddsférordningen, men
det dr mycket osannolikt att enbart tilligg av formuleringen “sdvida det inte krdvs enligt lag eller
bindande beslut av ett statligt organ” skulle vara tillrackligt.

| detta sammanhang konstaterar EDPB att kommissionens standardavtalsklausuler foér internationella
overforingar specifikt behandlar ”“lokala lagar och férfaranden som paverkar efterlevnaden av
klausulerna” i klausul 14 och uppgiftsinférarens skyldigheter vid atkomst av offentliga myndigheter i
klausul 15. Innan parterna undertecknar standardavtalsklausuler maste de bedéma om det finns lokala
lagar och forfaranden som paverkar efterlevnaden av klausulerna (klausul 14 i kommissionens
standardavtalsklausuler for internationella 6verféringar). Enligt klausul 14 ska parterna garantera att
de inte har nagon anledning att misstdnka att de lagar och forfaranden i det tredjeland dar
uppgiftsinforaren ar baserad skulle hindra uppgiftsinforaren fran att fullgéra sina skyldigheter enligt
standardavtalsklausulerna  for internationella  Overforingar, efter en bedémning fran
uppgiftsinférarens sida av sadan lagstiftning och praxis. Enligt klausulen kravs det ocksa att
uppgiftsinféraren omedelbart underrattar uppgiftsutforaren om varje andring, med féljdeffekten att
uppgiftsutforaren antingen identifierar lampliga atgarder for att hantera situationen eller avbryter
overfoéringen med mojlighet att sdga upp avtalet enligt klausul 14. | klausul 15 alaggs uppgiftsinforaren
vissa skyldigheter i hdndelse av att offentliga myndigheter i tredje land far tillgang till uppgifterna. Dar
faststélls ett antal atgdrder som uppgiftsinféraren maste vidta nar den far tillgang till uppgifter fran
myndigheter i tredje land (antingen pa begéaran eller direkt), vilka har som (slutligt) mal att sakerstalla
att den personuppgiftsansvarige informeras. Forutom skyldigheten att underratta uppgiftsutféraren
har uppgiftsinféraren bland annat skyldighet att prova om begdran om tillgang &r laglig och
dokumentera denna rattsliga bedomning, samt att i vissa fall bestrida begadran. Uppgiftsutforaren
kommer dd — i samrad med den personuppgiftsansvarige om uppgiftsutféraren inte &ar den
personuppgiftsansvarige — att kunna vidta nodvandiga atgarder, inklusive att eventuellt avbryta
overforingen tillfalligt eller sdga upp avtalet som innehadller standardavtalsklausulerna for
internationella éverféringar. Huruvida eventuella (vidare) éverforingar till tredjelandets myndigheter
ar forenliga med dataskyddsforordningen ar avhangigt en analys fran fall till fall (bland annat beroende
pa den rattsliga grunden, personuppgiftsansvaret och efterlevhaden av kapitel V i
dataskyddsférordningen). Enligt modul 3 i kommissionens standardavtalsklausuler fér internationella
overforingar (fran personuppgiftsbitrade till personuppgiftsbitrade) ar
uppgiftsinforaren/personuppgiftsbitradet skyldig/skyldigt att géra den rattsliga beddmningen
tillganglig for uppgiftsutforaren. | detta avseende hanvisar EDPB aven till punkterna 88—-89 och 106
ovan.

Enligt kommissionens standardavtalsklausuler for internationella 6verforingar dr dessutom bade
uppgiftsutforaren och uppgiftsinforaren skyldiga att forsakra sig om att lagstiftningen i det mottagande
tredjelandet gor det mojligt for uppgiftsinféraren att folja kommissionens standardavtalsklausuler for
internationella O6verforingar innan personuppgifter o6verférs till detta tredjeland'®. Om
personuppgiftsbitradet exporterar personuppgifter for den personuppgiftsansvariges rakning faller

120 EU-domstolens dom i malet Schrems Il, punkt 141. Se dven kommissionens standardavtalsklausuler for
internationella 6verféringar, klausul 14 a—d.
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denna skyldighet ocksa pa den personuppgiftsansvarige (se daven punkt 79 och darpa féljande punkter
ovan).

Pa samma satt faststdller rekommendationerna om bindande foretagsbestammelser for
personuppgiftsansvariga och referensramen om bindande féretagsbestimmelser  for
personuppgiftsbitrdden ocksa en uppsattning skyldigheter i fall dar en medlem som omfattas av de
bindande foretagsbestimmelserna ar foremal for en konflikt mellan lokala lagar och de bindande
foretagsbestammelserna®??, och/eller mottar en begdran om utlamnande fran en brottsbekdmpande
myndighet eller ett statligt sdkerhetsorgan?2. Mer specifikt anges i EDPB:s rekommendationer
1/2022'% att bindande féretagsbestammelser fér personuppgiftsansvariga bor innehalla klausuler som
behandlar lokal lagstiftning och praxis som paverkar efterlevhaden av de bindande
foretagsbestammelserna for personuppgiftsansvariga (avsnitt 5.4.1) samt uppgiftsinférarens
skyldigheter vid offentliga begdranden om atkomst (avsnitt 5.4.2). Bindande foretagsbestammelser for
personuppgiftsansvariga kan fungera som en oOverféringsmekanism for oOverforingar till
personuppgiftsbitrdden inom gruppen av foretag.

| de fall da 6verforingarna omfattas av beslut om adekvat skyddsniva ar lagstiftningen om ” offentliga
myndigheters tillgang till personuppgifter samt tillimpningen av sadan lagstiftning” en av de faktorer
som Europeiska kommissionen maste ta hansyn till nar den bedémer om skyddsnivan dr adekvat, enligt
artikel 45.2 a i dataskyddsforordningen?*,

121 Avsnitt 5.4.1, ”Lokala lagar och férfaranden som paverkar efterlevnaden av de bindande
foretagsbestammelserna for personuppgiftsansvariga”, EDPB:s rekommendationer 1/2022 om ansdkan om
godkdnnande och om de delar och principer som ska aterfinnas i de bindande féretagsbestammelser for
personuppgiftsansvariga (artikel 47 i dataskyddsférordningen). Avsnitt 6.3 “Behovet av 6ppenhet nar nationell
lagstiftning hindrar koncernen fran att félja de bindande foretagsbestimmelserna” i artikel 29-arbetsgruppens
arbetsdokument om inrdttande av en tabell med de element och principer som ska finnas med i de bindande
foretagsbestammelserna for personuppgiftsbitraden, WP 257 rev.01, som godkédndes av EDPB den 25 maj 2018.
122 Avsnitt 5.4.2 ”Uppgiftsinférarens skyldigheter vid begiran om tillgdng fran myndigheter”, EDPB:s
rekommendationer 1/2022 om ansdkan om godkdnnande och om de delar och principer som ska aterfinnas i de
bindande foretagsbestimmelser for personuppgiftsansvariga (artikel 47 i dataskyddsférordningen); se aven
avsnitt 6.3 “"Behovet av 6ppenhet nar den nationella lagstiftningen férhindrar att koncernen eller gruppen av
foretag efterlever de bindande foretagsbestimmelserna”, i Arbetsdokument med en tabell 6ver de element och
principer som ska finnas med i bindande foretagsbestimmelser for personuppgiftsbitraden, WP 257 rev.01.

123 EDPB:s rekommendationer 1/2022 om anstkan om godkdnnande och om de delar och principer som ska
aterfinnas i de bindande foretagsbestdammelser fér  personuppgiftsansvariga (artikel 47 i
dataskyddsférordningen).

124 EU-domstolen behandlade denna aspekt i sina domar i malen Schrems | och Schrems II. EU-domstolens dom
av den 6 oktober 2015, Maximillian Schrems mot Data Protection Commissioner, (nedan kallad EU-domstolens
dom i malet Schrems 1), mal C-362/14, ECLI:EU:C:2015:650, punkt 91 ff. EU-domstolens dom i malet Schrems |l,
punkterna 141, 174-177 och 187-189.
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Gemensamt for besluten om adekvat skyddsniva'?®, standardavtalsklausulerna for internationella
overforingar'?® och rekommendationerna och referensramen for bindande féretagsbestammelser??’
ar att sadana lagar och sadan praxis i ett tredjeland som respekterar det vasentliga innehallet i de
grundlaggande rattigheter och friheter som faststdlls i EUF-fordraget, stadgan och
dataskyddsférordningen och som inte gar utéver vad som i ett demokratiskt samhalle dr nédvandigt
och proportionerligt for att skydda ett av de mal som anges i artikel 23.1 i dataskyddsférordningen,
inte kommer att undergridva den skyddsniva som sakerstills genom dataskyddsférordningen?®. Av
detta skal innehaller standardavtalsklausulerna fér internationella &verféringar'?® och
rekommendationerna och referensramen for bindande foretagsbestammelser3® bestammelser som
medfor olika konsekvenser for lagstiftning och praxis beroende pa om de undergraver den skyddsniva
som sadkerstédlls genom dataskyddsforordningen. Ad hoc-kontrakt baserade pa artikel 46.3 a i
dataskyddsférordningen bor ocksa innehalla liknande bestammelser®3?,

Det framgar av ovanstaende att nar lagar i tredjelandet kraver att personuppgiftsbitradet behandlar
personuppgifter pa annat satt an enligt instruktioner fran den personuppgiftsansvarige, kommer den
skyddsniva som faststalls i dataskyddsforordningen endast att respekteras om lagarna i fraga uppfyller
ovannamnda villkor. Under alla omstdndigheter bor personuppgiftsbitradet vidta kompletterande
atgadrder om dessa villkor inte ar uppfyllda, och avtalet bor sdkerstalla att dessa villkor ar uppfyllda.

Néar personuppgiftsbitraden behandlar personuppgifter inom EES kan de under vissa omstandigheter
anda stallas infor tredje lands lagstiftning. EDPB understryker att en hanvisning till
tredjelandslagstiftning i avtalet inte befriar personuppgiftsbitradet fran dess skyldigheter enligt
dataskyddsférordningen.

Mot bakgrund av analysen ovan anser EDPB att tillagget av “savida det inte krdvs enligt lag eller
bindande beslut av ett statligt organ” eller en liknande formulering utgér en del av parternas

125 Se artikel 45.2 a i dataskyddsforordningen, dar det foreskrivs att Europeiska kommissionen ska beakta
"rdttsstatsprincipen, respekten foér de mdnskliga rdttigheterna och de grundldggande friheterna, relevant
lagstiftning, bdde allmdn lagstiftning och sektorslagstiftning, inklusive avseende allmdn sdkerhet, férsvar,
nationell sikerhet och straffrdtt och offentliga myndigheters tillgang till personuppgifter samt tillimpningen av
sddan lagstiftning, dataskyddsregler, yrkesregler och sdkerhetsbestimmelser, inbegripet regler for vidare
éverféring av personuppgifter till ett annat tredjeland eller en annan internationell organisation, som ska féljas i
det landet eller den internationella organisationen, rdttspraxis samt faktiska och verkstdllbara rdttigheter for
registrerade och effektiv administrativ och réttslig prévning for de registrerade vars personuppgifter éverfors”.
Se dven artikel 29-gruppens referensram for adekvat skyddsniva, WP 254 rev.01, som antogs den 6 februari 2018
och godkandes av EDPB den 25 maj 2018. Begreppet “adekvat skyddsniva” har vidareutvecklats av EU-domstolen
i domarna i malen Schrems | (punkterna 73 och 74) och Schrems Il (punkt 94).

126 Klausul 14 a i standardavtalsklausulerna for internationella 6verféringar.

127 Detta framgar uttryckligen av EDPB:s rekommendationer 1/2022 (rekommendationerna om bindande
foretagsbestammelser for personuppgiftsansvariga), version 2.1, under punkterna 5.4.1 och 5.4.2. Samma
tolkning ligger implicit till grund for avsnitt 6.3, "Behovet av Oppenhet nar den nationella lagstiftningen
forhindrar att koncernen eller gruppen av foretag efterlever de bindande foretagsbestammelserna” i artikel 29-
gruppens Arbetsdokument med en tabell 6éver de element och principer som ska finnas med i bindande
foretagsbestammelser for personuppgiftsbitraden, WP 257 rev.01, som godkédndes av EDPB den 25 maj 2018.
128 EDPB:s rekommendationer 01/2020 om atgarder som komplement till 6verforingsverktyg for att sakerstalla
Overensstimmelsen med EU-nivdn foér skydd av personuppgifter, v. 2.0, punkt38, samt EDPB:s
rekommendationer 02/2020 om europeiska nddvandiga garantier for évervakningsatgarder, punkterna 22 och
24,

129 Klausul 14 i kommissionens standardavtalsklausuler for internationella 6verforingar.

130 Se fotnot 127.

131 EDPB:s rekommendationer 01/2020 om atgarder som komplement till dverféringsverktyg for att sikerstalla
Overensstimmelsen med EU-nivan fér skydd av personuppgifter, v. 2.0, punkt 66.
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avtalsfrihet och inte i sig utgdr en 6vertradelse av artikel 28.3 a i dataskyddsforordningen. Detta
paverkar inte skyldigheten att uppfylla kraven i dataskyddsforordningen nar personuppgifter
behandlas. Vidare befriar en sadan klausul inte den personuppgiftsansvarige eller
personuppgiftsbitradet fran att fullgora sina skyldigheter enligt dataskyddsférordningen, inte heller
nar det géller den information som ska lamnas till den personuppgiftsansvarige och —i tillampliga fall
— villkoren for internationella Overféringar av personuppgifter som behandlas pa den
personuppgiftsansvariges vagnar.!3?

| slutet av begéran stalls en uppfoljningsfraga:

Om svaret pa fraga2a ar nej, ska ett sadant utvidgat undantag i stdllet tolkas som en
dokumenterad instruktion fran den personuppgiftsansvarige i den mening som avses i
artikel 28.3 a i dataskyddsférordningen?

Mot bakgrund av svaret ovan tolkar EDPB den sista fragan som en fraga om ifall parterna kan havda
att formuleringen “sdvida de inte dr skyldiga att géra detta enligt lag eller bindande beslut fran ett
statligt organ” (antingen ordagrant eller i mycket likartade ordalag) i deras avtal bor tolkas som en
dokumenterad instruktion fran den personuppgiftsansvarige i den mening som avses i artikel 28.3 a i
dataskyddsférordningen.

Till att borja med Overvdger EDPB om detta argument ar hallbart nar det rattsliga kravet eller det
bindande foreldaggandet foljer av unionsratten eller (EES-)medlemsstaternas lagstiftning.

EDPB noterar att begreppet ”“instruktioner” som anvands i artikel 28.3 a i dataskyddsférordningen
specifikt avser den personuppgiftsansvariges anvisningar om vilken uppgiftsbehandling som
personuppgiftsbitradet férvantas utfora pa dennes vagnar, och hur'3, En bestimmelse som den
personuppgiftsansvarige inkluderar i avtalet med sin tjansteleverantér/sitt personuppgiftsbitrade och
som inte bestar av en begdran om att utféra behandling av personuppgifter fér den
personuppgiftsansvariges rakning kan inte heller betraktas som instruktion i den mening som avses i
artikel 28.3 a i dataskyddsforordningen. Vidare skulle den personuppgiftsansvariges instruktioner
behova vara tillrdckligt ingaende for att tacka en specifik behandling av personuppgifter, vilket inte &r
fallet med den aktuella formuleringen. Dessutom skulle den personuppgiftsansvarige alltid (behova)
ha mojlighet att aterkalla en sddan instruktion — och vara rattsligt skyldig att gora detta om en
instruktion att behandla personuppgifter for den personuppgiftsansvariges rakning skulle strida mot
dataskyddsforordningen. Personuppgiftsbitradet ska sedan folja den personuppgiftsansvariges
tillbakadragande av sin instruktion och avbryta databehandlingen.

Genom att tillhandahalla  instruktioner till  personuppgiftsbitrddet  omsatter den
personuppgiftsansvarige sitt faststdllande av dndamal och medel for databehandling i praktiken,
sarskilt genom att utdva inflytande 6ver de viktigaste delarna av behandlingen34. | princip upphor den
personuppgiftsansvariges inflytande o6ver behandlingen av personuppgifter nar EU:s eller
medlemsstaternas lagstiftning innehaller krav pa att personuppgiftsbitradet ska utféra behandling av
personuppgifter som den personuppgiftsansvarige inte kan styra éver eller stoppa!®. Aven om den

132 Med avseende pa databehandling utanfor EES, sarskilt den personuppgiftsansvariges skyldighet att sakerstalla
att endast tredjelandslagstiftning som sakerstéller en vasentligen likvardig skyddsniva kan krava databehandling
av personuppgiftsbitradet. Se dven punkterna 116—122 ovan.

133 EDPB:s riktlinjer 07/2020, punkt 116.

134 EDPB:s riktlinjer 07/2020, punkt 20.

135 | detta avseende skulle situationen da kunna vara den som foreskrivs i artikel 4.7 i dataskyddsférordningen,
dar det anges att om andamalen och medlen for behandlingen faststalls i unionsrétten eller i medlemsstaternas
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personuppgiftsansvarige kan paminna personuppgiftsbitrddet om att folja EU:s eller
medlemsstaternas lagstiftning, kan detta inte férstds som en instruktion i den mening som avses i
artikel 28.3 a i dataskyddsforordningen®®®. | dataskyddsforordningen erkdnns detta forhallande just
genom att faststdlla att personuppgiftsbitradet endast far behandla uppgifter pa dokumenterade
instruktioner fran den personuppgiftsansvarige, om annan behandling inte krévs enligt unionsratten
eller en medlemsstats nationella rdtt som personuppgiftsbitrddet omfattas av (artikel 28.3a i
dataskyddsforordningen), och genom att foreskriva att personuppgiftsbitradet omedelbart maste
informera den personuppgiftsansvarige om en instruktion strider mot dataskyddsforordningen
(artikel 28.3 sista stycket i dataskyddsférordningen).

EDPB anser att resonemanget ovan aven ar tillampligt nar det rattsliga kravet eller det bindande
beslutet foljer av tredjelandets lagstiftning. | denna situation begransar lagen i fraga det inflytande
som den personuppgiftsansvarige kan utova 6ver behandlingen av uppgifter.

Utover ovanstaende galler att en klausul enligt vilken ett personuppgiftsbitrade atar sig att behandla
personuppgifter endast pa dokumenterade instruktioner fran den personuppgiftsansvarige ”sdvida de
inte dr skyldiga att géra detta enligt lag eller bindande beslut frdn ett statligt organ” i sig innebar att
behandling pa instruktion fran den personuppgiftsansvarige ar regeln, medan undantaget finns just for
behandling som inte sker pa instruktion fran den personuppgiftsansvarige (vilket framgar av orden
”savida inte”). Vidare ar det fortfarande upp till personuppgiftsbitradet att besluta om det ska folja
den rattsliga begaran eller det bindande beslutet som det omfattas av eller om det féredrar att ta de
rattsliga konsekvenserna av att inte gora det.

Pa grundval av detta drar EDPB slutsatsen att “sdvida de inte dr skyldiga att géra detta enligt lag eller
bindande beslut frdn ett statligt organ” (antingen ordagrant eller i mycket likartade ordalag) inte kan
tolkas som en dokumenterad instruktion fran den personuppgiftsansvarige. Den
personuppgiftsansvarige forblir ansvarig for att sdkerstdlla att personuppgiftsbitradet
(underentreprendren) endast behandlar personuppgifter pa dennes dokumenterade instruktioner.
Detta ar dock inte tillampligt om behandlingen kravs enligt unionsratten eller medlemsstaternas
nationella lagstiftning, eller fér behandling utanfér EES nar behandlingen kravs enligt lagstiftning i ett
tredjeland som personuppgiftsbitradet (eller underentreprendren) omfattas av, om den lagstiftningen
sakerstaller en vasentligen likvardig skyddsniva.

For Europeiska dataskyddsstyrelsen

Ordférande

(Anu Talus)

nationella ratt far den personuppgiftsansvarige eller de sarskilda kriterierna fér att utse denne faststallas i
unionsratten eller i medlemsstaternas nationella ratt. Se EU-domstolens dom av den 11 januari 2024, Belgian
State (Données traitées par un journal officiel), mal C-231/22, ECLI:EU:C:2024:7, punkterna 28-30, 35 och 39;
EDPB:s riktlinjer 07/2020, punkterna 22-24.

136 En sadan paminnelse kommer snarare att betraktas som att den personuppgiftsansvarige infér avtalsenliga
skyddsatgarder for att sdkerstalla att behandlingen for den personuppgiftsansvariges rakning uppfyller alla krav
i dataskyddsforordningen och sékerstaller skyddet av den registrerades rattigheter.
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