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Rezumat

AS daneza a solicitat CEPD sa emitd un aviz cu privire la chestiuni de aplicare generala in conformitate
cu articolul 64 alineatul (2) din RGPD. Avizul contribuie la interpretarea armonizata de catre autoritatile
nationale de supraveghere a anumitor aspecte ale articolului 28 din RGPD, dupa caz in coroborare cu
capitolul V din RGPD. Tn particular, avizul abordeaza chestiuni referitoare la interpretarea anumitor
obligatii ale operatorilor care se bazeaza pe persoanele Tmputernicite de operatori si pe
subcontractanti, care decurg in special din articolul 28 din RGPD, precum si din formularea contractelor
dintre operator si persoana imputernicitd de operator. Intrebérile vizeazi prelucrarea datelor cu
caracter personal in SEE, precum si prelucrarea in urma unui transfer catre o tara terta.

Comitetul concluzioneaza in acest aviz ca operatorii trebuie sa aiba acces rapid si in orice moment la
informatiile privind identitatea (si anume numele, adresa, persoana de contact) tuturor persoanelor
imputernicite de operatori, a subcontractantilor etc., astfel incat sa-si poata indeplini cel mai bine
obligatiile care le revin in temeiul articolului 28 din RGPD, indiferent de riscul asociat activitatii de
prelucrare. in acest scop, persoana imputernicitd de operator trebuie si furnizeze in mod proactiv
operatorului toate aceste informatii si trebuie sa le actualizeze permanent.

Articolul 28 alineatul (1) din RGPD prevede ca operatorii au obligatia sd recurga la persoane
imputernicite care ofera ,garantii suficiente” pentru a pune in aplicare masuri ,,adecvate” astfel incat
prelucrarea sa respecte cerintele RGPD si sa asigure protectia drepturilor persoanelor vizate. CEPD
considera, Tn avizul sau, ca, atunci cand evalueaza respectarea de catre operatori a acestei obligatii si
a principiului responsabilitatii [articolul 24 alineatul (1) din RGPD], autoritatile de supraveghere ar
trebui sa considere ca implicarea persoanelor imputernicite de operatori nu trebuie sa reduca nivelul
de protectie a drepturilor persoanelor vizate. Obligatia operatorului de a verifica daca persoanele
Tmputernicite de operator (subcontractantii) prezinta ,garantii suficiente” pentru a pune in aplicare
masurile adecvate stabilite de operator ar trebui sa se aplice indiferent de riscul pentru drepturile si
libertatile persoanelor vizate. Amploarea acestei verificari va varia insa in practica in functie de natura
acestor masuri tehnice si organizatorice, care pot fi mai stricte sau mai extinse in functie de nivelul
unui astfel de risc.

CEPD precizeaza, de asemenea, in aviz ca, desi persoana imputernicita initiala trebuie sa se asigure ca
propune subcontractanti care ofera garantii suficiente, decizia finala privind recurgerea la un anumit
subcontractant si responsabilitatea aferenta, inclusiv in ceea ce priveste verificarea garantiilor, revine
operatorului. AS trebuie sa evalueze daca operatorul este in masura sa demonstreze ca verificarea
suficientei garantiilor furnizate de persoanele imputernicite de operator (subcontractanti) a avut loc
Tn mod satisfacator pentru operator. Operatorul poate alege sa se bazeze pe informatiile primite de la
persoana fmputernicitd de operator si sa le dezvolte daca este nevoie (de exemplu, cand par
incomplete, inexacte sau ridica semne de intrebare). Mai precis, pentru prelucrarea care prezintad un
risc mare pentru drepturile si libertatile persoanelor vizate, operatorul trebuie sa-si sporeasca nivelul
de verificare in ceea ce priveste verificarea informatiilor furnizate. in aceast3 privint3, CEPD considera
cd, in conformitate cu RGPD, operatorul nu are obligatia de a solicita sistematic contractele de
subcontractare pentru a controla daca obligatiile de protectie a datelor prevazute in contractul initial
au fost transmise de-a lungul lantului de prelucrare. Operatorul trebuie sa evalueze, de la caz la caz,
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daca solicitarea unei copii a acestor contracte sau revizuirea lor ih orice moment este necesara pentru
a putea demonstra conformitatea Tn lumina principiului responsabilitatii.

in cazul in care transferurile de date cu caracter personal in afara SEE au loc intre doud persoane
Tmputernicite de operator (subcontractanti), in conformitate cu instructiunile operatorului, operatorul
este In continuare supus obligatiilor care decurg din articolul 28 alineatul (1) din RGPD privind
»garantiile suficiente”, pe langa cele prevazute la articolul 44, pentru a se asigura ca nivelul de protectie
garantat de RGPD nu este subminat de transferurile de date cu caracter personal. Persoana
imputernicita de operator/exportatorul trebuie sa pregdteascd documentatia relevantd, fin
conformitate cu jurisprudenta si dupa cum se explica in Recomandarile CEPD nr. 1/2020. Operatorul
trebuie sa evalueze si sa fie in masura sa prezinte autoritatii de supraveghere competente aceasta
documentatie. Operatorul se poate baza pe documentatia sau informatiile primite de la persoana
imputernicitd de operator/exportator si, daca este nevoie, le poate dezvolta. Amploarea si natura
obligatiei operatorului de a evalua aceasta documentatie pot depinde de motivul utilizat pentru
transfer si daca transferul constituie un transfer initial sau ulterior.

CEPD a abordat, de asemenea, in aviz, o chestiune referitoare la formularea contractelor dintre
operator si persoana imputernicitd de operator. in acest sens, un element de bazi este angajamentul
persoanei Tmputernicite de operator de a prelucra datele cu caracter personal numai pe baza unor
instructiuni documentate din partea operatorului, cu exceptia cazului in care persoana imputernicita
de operator este obligata sa [prelucreze] datele ,/n temeiul dreptului Uniunii sau al dreptului intern
care i se aplicd” [articolul 28 alineatul (3) litera (a) din RGPD] - reamintind principiul general conform
cdruia contractele nu pot prevala asupra legii. Avand in vedere libertatea contractuala acordata
partilor pentru a-si adapta contractul operator-persoana Tmputernicita de operator la propriile
circumstante, in limitele articolului 28 alineatul (3) din RGPD, CEPD este de parere ca includerea
cuvintelor ,,cu exceptia cazului in care persoanei imputernicite de operator 1i revine aceastd obligatie
in temeiul dreptului Uniunii sau al dreptului intern care i se aplicd” (textual sau in termeni foarte
similari) este foarte recomandata, dar nu obligatorie.

in ceea ce priveste variantele similare cu ,cu exceptia cazului in care obligatia ii revine in temeiul
dreptului sau al unei ordonante obligatorii al unui organism guvernamental ”, CEPD considera ca acest
lucru ramane n prerogativa libertatii contractuale a partilor si nu incalca articolul 28 alineatul (3) litera
(a) din RGPD per se. in acelasi timp, CEPD identificd in avizul sdu o serie de probleme, deoarece o
asemenea clauza nu exonereaza persoana imputernicitd de operator de respectarea obligatiilor care i
revin in temeiul RGPD.

Pentru datele cu caracter personal transferate in afara SEE, CEPD considera ca este putin probabil ca
formularea ,,cu exceptia cazului in care obligatia Ti revine in temeiul legii sau al unei ordonante
obligatorii a unui organism guvernamental” sa fie suficienta, in sine, pentru a asigura conformitatea
cu articolul 28 alineatul (3) litera (a) din RGPD, coroborat cu capitolul V. Dupa cum reiese din CCS-urile
Comisiei Europene privind transferul international si din recomandarile RCO-0O, articolul 28 alineatul
(3) litera (a) din RGPD nu Tmpiedica - in principiu - includerea in contract a unor dispozitii care
abordeazd cerintele legislatiei unei tari terte in ceea ce priveste prelucrarea datelor cu caracter
personal transferate. Cu toate acestea, ca si in aceste documente, trebuie facuta distinctia intre
legislatia (legile) tarii (tarilor) terte care ar submina nivelul de protectie garantat de RGPD si cele care
nu ar face acest lucru. In fine, CEPD reaminteste ci posibilitatea ca legislatia unei tiri terte sd impiedice
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respectarea RGPD ar trebui sa fie un factor luat in considerare de parti inainte de incheierea
contractului (intre operator si persoana imputernicita de operator sau intre persoana imputernicita de
operator si subcontractant).

n cazul in care persoana imputernicitd de operator prelucreaza date cu caracter personal in cadrul
SEE, aceasta se poate confrunta in continuare cu legislatia tarilor terte, in anumite circumstante. CEPD
subliniaza ca adaugarea in contract a unei formulari similare cu ,,cu exceptia cazului in care aceastd
obligatie Ti revine in temeiul legii sau al unei ordonante obligatorii a unui organism guvernamental” nu
exonereaza persoana imputernicita de operator de obligatiile care fi revin in temeiul RGPD.

n cele din urm3, CEPD este de p&rere cd monitorizarea angajamentului persoanei imputernicite de
operator de a prelucra numai instructiuni documentate cu ,,cu exceptia cazuluiin care aceastd obligatie
7i revine in temeiul legii sau al unei ordonante obligatorii a unui organism guvernamental” (textual sau
in termeni foarte similari) nu poate fi interpretata ca instructiune documentata a operatorului.
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Comitetul european pentru protectia datelor

Avind in vedere articolul 63 si articolul 64 alineatul (2) din Regulamentul 2016/679/UE al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (denumit in continuare ,RGPD”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 20182,

avand in vedere articolele 10 si 22 din Regulamentul sau de procedura,

intrucat:

(1) Principalul rol al Comitetului European pentru Protectia Datelor (denumit in continuare ,,CEPD")
este de a asigura aplicarea coerenta a RGPD in intregul Spatiu Economic European (,,SEE”). Articolul 64
alineatul (2) din RGPD prevede ca orice autoritate de supraveghere (AS), presedintele Comitetului sau
Comisia poate solicita ca orice chestiune de aplicare generala sau care produce efecte in mai mult de
un stat membru SEE sa fie examinata de Comitet in vederea obtinerii unui aviz. Scopul acestui aviz este
de a analiza o chestiune de aplicare generala sau care produce efecte in mai mult de un stat membru
SEE.

(2) Avizul Comitetului se adopta in temeiul articolului 64 alineatul (3) din RGPD, coroborat cu articolul
10 alineatul (2) din Regulamentul de procedura al Comitetului European pentru Protectia Datelor, in
termen de opt saptamani de la prima zi lucratoare dupa ce presedintele si autoritatea de supraveghere
competenta decid ca dosarul este complet. Prin decizia presedintelui, aceasta perioada poate fi
prelungita cu sase saptamani, in functie de complexitatea chestiunii.

ADOPTA URMATORUL AVIZ:

1 INTRODUCERE

1.1 Expunerea sumara a faptelor

La 5 iulie 2024, Autoritatea danezd de supraveghere (denumita in continuare , AS DK”) a cerut
Comitetului European pentru Protectia Datelor (denumit in continuare ,CEPD” sau ,Comitetul”) sa
emita un aviz cu privire la obligatiile responsabilitatii operatorilor in ceea ce priveste lantul de
prelucrare si relatia dintre operatori si persoanele imputernicite de operatori (subcontractanti)
(denumita n continuare ,cererea”).

AS DK a declarat dosarul complet la 8 iulie 2024. Presedintele Comitetului a considerat dosarul complet
la 9 iulie 2024. La aceeasi datd, dosarul a fost difuzat de Secretariatul CEPD. Presedintele, avand in

1 Trimiterile la ,statele membre” din acest aviz trebuie intelese ca trimiteri la ,statele membre ale SEE”.
Trimiterile la ,Uniune” din prezentul aviz trebuie intelese ca trimiteri la ,,SEE”.
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vedere complexitatea problemei, a decis sa prelungeasca termenul legal in conformitate cu articolul
64 alineatul (3) din RGPD si cu articolul 10 alineatul (4) din Regulamentul de procedura.

AS DK se refera in cererea sa si la raportul adoptat de CEPD in ianuarie 2023 privind constatarile primei
sale actiuni coordonate de punere in aplicare? in cadrul Cadrului coordonat de punere in aplicare
(CEF)3. Aceastd actiune coordonata s-a axat pe utilizarea de catre sectorul public a serviciilor bazate pe
cloud. in raportul CEPD, autorititile de supraveghere care au participat la actiunea coordonats au
identificat opt provocari, in special in ceea ce priveste utilizarea de catre organismele publice a
serviciilor de cloud, si au furnizat o lista de puncte de interes pe care partile interesate relevante sa le
ia in considerare cand evalueaza serviciile de cloud si colaboreaza cu furnizorii de servicii de cloud®.
Desi, pentru majoritatea acestor puncte, amploarea obligatiilor impuse de RGPD este clara atat pentru
operatori, cat si pentru persoanele imputernicite de operatori, potrivit AS DK, amploarea exacta a
anumitor obligatii in temeiul RGPD raméane neclara®.

AS DK a pus urmatoarele intrebari:

intrebarea 1.1: Luand in considerare articolul 5 alineatul (2) si articolul 24 alineatul (1) din RGPD, in
cazul in care se recurge la o persoana imputernicita de operator care sa efectueze prelucrarea in
numele operatorului, pentru a documenta conformitatea, printre altele, cu articolul 28 alineatul (1) si
articolul 28 alineatul (2) (inclusiv cand se prezinta documentatia la AS la inspectie):

a. Operatorul trebuie sa identifice toti subcontractantii persoanei imputernicite de operator,
subcontractantii acestora etc. de-a lungul intregului lant de prelucrare sau sa identifice doar
prima linie de subcontractanti angajati de persoana imputernicita de operator?

b. Tn ce masura si cat de detaliat trebuie s verifice si s8 documenteze operatorul:

i suficienta garantiilor oferite de persoanele imputernicite de operator, subcontractantii lor
etc.,

ii. continutul contractelor dintre persoana imputernicita initiala si persoanele imputernicite
suplimentare pentru a verifica dacd aceleasi obligatii au fost impuse persoanelor
imputernicite de operator suplimentare conform articolului 28 alineatul (4) din RGPD; si

iii. daca persoanele imputernicite de operator, subcontractantii lor etc. indeplinesc cerintele
operatorului prevazute la articolul 28 alineatul (1)?

intrebarea 1.2: In cazul transferurilor sau al transferurilor ulterioare de la o persoan3 imputernicits de
operator (subcontractant) la alta persoana imputernicita de operator (subcontractant) in conformitate
cu instructiunile operatorului: in ce masura trebuie operatorul, ca parte a obligatiei care ii revine in
temeiul articolului 28 alineatul (1) din RGPD, coroborat cu articolul 44 din RGPD, sa evalueze si sa fie
Tn masura sa prezinte documente de la persoanele imputernicite de operator (subcontractanti) care sa
ateste ca nivelul de protectie a datelor cu caracter personal nu este subminat de transferurile
(ulterioare)?

2 Raport privind actiunea coordonata de asigurare a respectarii legislatiei din 2022 — Utilizarea serviciilor bazate
pe cloud de catre sectorul public, 17 ianuarie 2023 (denumit in continuare ,, Raportul MIE privind serviciile de
cloud”).

3 Cadrul coordonat de asigurare a respectarii normelor a fost instituit de CEPD in octombrie 2020 in vederea
rationalizarii aplicarii legislatiei si cooperarii intre autoritatile de supraveghere. Vezi documentul CEPD privind
cadrul coordonat de punere in aplicare in temeiul Regulamentului 2016/679, adoptat la 20 octombrie 2020,
versiunea 1.1.

4 Raportul MIE privind serviciile de cloud, p. 10-20.

5 Cerere, p. 1.

Adoptat 7



10.

11.

12.

13.

intrebarea 1.3: Intinderea obligatiilor previzute la articolul 28 alineatul (1) si la articolul 28 alineatul
(2) din RGPD coroborate cu articolul 5 alineatul (2) si cu articolul 24 din RGPD, astfel cum s-a raspuns
la intrebarea 1.1 si la intrebarea 1.2, variaza in functie de riscul asociat activitatii de prelucrare? Daca
da, care este amploarea acestor obligatii pentru activitatile de prelucrare cu risc scazut si care este
amploarea pentru activitatile de prelucrare cu risc mare?

intrebarea nr. 2: Un contract sau alt act juridic in temeiul dreptului Uniunii sau al dreptului intern in
temeiul articolului 28 alineatul (3) din RGPD trebuie sa contina exceptia prevazuta la articolul 28
alineatul (3) litera (a), ,,cu exceptia cazuluiin care aceastd obligatie ii revine persoanei imputernicite in
temeiul dreptului Uniunii sau al dreptului intern care i se aplicG” (textual sau Tn termeni foarte similari)
pentru a fi in conformitate cu RGPD?

intrebarea 2a: dacd raspunsul la intrebarea 2 este negativ, in cazul in care un contract sau alt act juridic
n temeiul dreptului Uniunii sau al dreptului intern care extinde exceptia de la articolul 28 alineatul (3)
litera (a) din RGPD pentru a acoperi si legislatia tarii terte in general (de exemplu ,,cu exceptia cazului
in care aceasta obligatie 1i revine in temeiul legii sau al unei ordonante obligatorii a unui organism
guvernamental”), este acest lucru in sine o incalcare a articolului 28 alineatul (3) litera (a) din RGPD?

intrebarea 2b: Dacd raspunsul la intrebarea 2a este negativ, o astfel de exceptie extinsa ar trebui
interpretata ca instructiune documentata a operatorului in sensul articolului 28 alineatul (3) litera (a)
din RGPD?

1.2 Admisibilitatea cererii de emitere a unui aviz Tn temeiul articolului 64 alineatul (2)
din RGPD

Articolul 64 alineatul (2) din RGPD prevede, in special, ca orice autoritate de supraveghere,
presedintele Comitetului sau Comisia poate solicita ca orice chestiune de aplicare generald sau care
produce efecte in mai mult de un stat membru sa fie examinata de Comitet in vederea obtinerii unui
aviz.

Primele intrebari adresate de AS DK se refera la obligatiile de raspundere ale operatorilor in temeiul
articolului 28 din RGPD (intrebarile 1.1, 1.2 si 1.3), iar ultima intrebare se refera la continutul specific
al contractului sau al actului juridic al operatorului/persoanei imputernicite de operator in temeiul
articolului 28 alineatul (3) litera (a) din RGPD (intrebarea 2).

Comitetul considera ca aceste intrebari sunt legate de interpretarea RGPD, in special in ceea ce
priveste relatia dintre operatori si persoanele imputernicite de operator (subcontractantii) lor, precum
si interpretarea articolului 5 alineatul (2), a articolului 24 si a articolului 28 din RGPD. Solicitarea este
legatd, pe de o parte, de obligatiile de raspundere ale operatorilor si de nivelul de documentare pe
care autoritatile de supraveghere ar trebui sa-l astepte de la operatorii care recurg la persoane
imputernicite de operator (subcontractanti) pentru a efectua activitati de prelucrare in numele lor si,
pe de altd parte, de continutul contractelor sau actelor juridice intre operatori si persoane
imputernicite de operator. Prin urmare, aceasta cerere priveste o ,chestiune de aplicare generald” in
sensul articolului 64 alineatul (2) din RGPD.

n plus, Comitetul considerd c3 cererea AS DK este motivatd conform articolului 10 alineatul (3) din
Regulamentul de procedura al CEPD, intrucat AS DK a furnizat argumente in favoarea necesitatii unei
interpretari coerente a intrebarilor abordate in cerere.
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14.

15.

16.

17.

18.

Conform articolului 64 alineatul (3) din RGPD, CEPD nu emite un aviz daca a emis deja un aviz pe
aceastd tem3°. CEPD nu a furnizat incd rdspunsuri la intrebdrile care decurg din solicitarea AS DK. Tn
plus, orientarile disponibile ale CEPD, inclusiv, in special, Orientarile nr. 7/2020 ale CEPD privind
conceptele de operator si de persoana imputernicita de operator’ (denumite in continuare ,,Orientarile
nr. 7/2020 ale CEPD”), ofera unele indrumari cu privire la amploarea obligatiilor de asumare a
raspunderii ale operatorului Tn temeiul articolului 28 din RGPD, dar orientarile existente nu abordeaza
pe deplin toate intrebarile prezentate in cerere®. Mai precis, de exemplu, orientarile disponibile cu
privire la articolul 28 alineatul (3) litera (a) din RGPD nu abordeaza in mod specific intrebarea din
cererea AS DK cu privire la nevoia de includere Tn contractele sau actele juridice dintre operatori si
persoanele Tmputernicite de operatori a termenilor ,,cu exceptia cazului in care aceastd obligatie ii
revine persoanei imputernicite in temeiul dreptului Uniunii sau al dreptului intern care i se aplica” ar
trebui inclusi in contractele sau actele juridice dintre operatori si persoanele imputernicite de
operatori.

Din aceste motive, Comitetul considera ca cererea AS DK este admisibil3, iar intrebarile care decurg
din cererea AS DK trebuie analizate intr-un aviz adoptat in conformitate cu articolul 64 alineatul (2) din
RGPD.

2 CU PRIVIRE LA TEMEINICIA CERERIIERROR! BOOKMARK NOT
DEFINED.

2.1 Cu privire la interpretarea articolului 28 alineatul (1), a articolului 28 alineatul (2)
si a articolului 28 alineatul (4) din RGPD coroborate cu articolul 5 alineatul (2) si
cu articolul 24 alineatul (1) (intrebarile 1.1 si 1.3)

Aceasta sectiune abordeaza intrebarile 1.1 si 1.3 adresate Comitetului, astfel cum sunt reproduse in
sectiunea ,Admisibilitate” de mai sus.

Articolul 28 din RGPD stabileste relatia dintre operator si persoana imputernicita de operator siimpune
obligatii directe operatorilor si persoanelor imputernicite de operator. Ca observatie preliminara,
trebuie remarcat ca RGPD defineste , persoana imputernicita de operator” la articolul 4 alineatul (8)
intr-un mod general care include atat persoana imputernicita initiald angajata direct de operator, cat
si persoana Imputernicita de operator si asa mai departe de-a lungul lantului de prelucrare.

CEPD subliniaza ca evaluarea rolului partilor (si daca acestea actioneaza ca operatori unici sau asociati
sau ca persoane imputernicite de operatori) nu intra in obiectul cererii. CEPD reaminteste ca este, n
primul rand, de competenta partilor sa-si evalueze rolul real in functie de elementele de fapt sau de
circumstantele cazului®, fard a aduce atingere competentei AS de a verifica dacd evaluarea lor este
adevarata.

6 Articolul 64 alineatul (3) din RGPD si articolul 10 alineatul (4) din Regulamentul de procedura al CEPD.

7 CEPD, Orientarile nr. 7/2020 privind conceptele de operator de date si persoana imputernicita de operator in
cadrul RGPD, 2.1, adoptate la 7 iulie 2021.

8 Vezi in special Orientdrile CEPD nr. 7/2020, sectiunea 1.1 , Alegerea persoanei imputernicite de operator” la
pagina 30, sectiunea 1.3.4 , Persoana imputernicitd de operator trebuie sd respecte conditiile mentionate la
articolul 28 alineatele (2) si (4) pentru recrutarea altei persoane imputernicite de operator [articolul 28 alineatul
(3) litera (d) din RGPD]” |a pagina 37, sectiunea 1.6 ,Subcontractanti”, la pagina 42.

% Orientarile CEPD nr. 7/2020, punctul 12.
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19.

20.

21.

22.

23.

24,

Avand in vedere intrebarile de mai sus, prezentul aviz se concentreaza exclusiv asupra intinderii si
amplorii obligatiilor operatorului prevazute la articolul 28 alineatul (1) din RGPD, pentru a verifica daca
oferd ,garantii suficiente”, in conformitate cu articolul 28 alineatul (2), si a obligatiilor operatorului
legate de responsabilitate, prevazute la articolul 5 alineatul (2) si la articolul 24 alineatul (1) din
RGPD?,

n plus, Comitetul constatd cd intrebérile de mai sus nu se referd la rdspunderea operatorului fatd de
persoanele vizate pentru activitatile de prelucrare efectuate in numele sau, de exemplu in ceea ce
priveste dreptul persoanelor vizate la despagubiri in temeiul articolului 82 din RGPD. Prin urmare,
aceasta sectiune se va concentra pe furnizarea de clarificari autoritatilor de supraveghere in ceea ce
priveste interpretarea articolului 28 alineatul (1) si a articolului 28 alineatul (2) din RGPD, combinate
cu articolul 5 alineatul (2) si cu articolul 24 din RGPD, cu privire la anumite obligatii care decurg din
folosirea de persoane imputernicite de operator si de subcontractanti. Pentru a raspunde la aceste
intrebari, Comitetul va efectua o analiza axata pe situatiile in care nu exista niciun transfer de date cu
caracter personal in afara SEE. in schimb, sectiunea de mai jos privind intrebarea 1.2 evalueazi
situatiile in care au loc transferuri de-a lungul lantului de prelucrare.

2.1.1 Identificarea actorilor din lantul de prelucrare

in ceea ce priveste intrebarea dac3, in esentd, operatorul trebuie s3 identifice toti subcontractantii
persoanei imputernicite de operator, subcontractantii lor etc. de-a lungul lantului de prelucrare sau
trebuie sa identifice doar prima linie de subcontractanti angajati de persoana Tmputernicita de
operator, CEPD reaminteste, in primul rand, ca ,Desi lantul [de prelucrare] poate fi destul de lung,
operatorul isi pdstreazd rolul central in determinarea scopului si mijloacelor de prelucrare”*'.

” -~
|

CEPD interpreteaza termenii ,,identificare” si ,,informatii privind identitatea” in scopul de a raspunde
la intrebare ca referindu-se la numele, adresa, persoana de contact (nume, functie, date de contact) a
persoanei imputernicite de operator si la descrierea prelucrarii (inclusiv delimitarea clard a
responsabilitatilor in caz ca sunt autorizati mai multi subcontractanti)?.

in ceea ce priveste alegerea persoanelor imputernicite de operator, operatorii trebuie s fie intr-o
pozitie care sa le permita sa determine Tn mod eficient scopurile si mijloacele prelucrarii, conform
articolului 4 alineatul (7) din RGPD. Tn acest sens, determinarea destinatarilor (inclusiv a persoanelor
Tmputernicite de operator) este considerata un , mijloc esential” al prelucrarii, cu privire la care decide
operatorul?3,

Tn acest scop, in ceea ce priveste angajarea de subcontractanti suplimentari de citre persoana
Tmputernicitad initiald, este necesara autorizarea scrisa prealabila specifica sau generala a operatorului

10 Aceastd intrebare este distincta si separata de alte obligatii ale operatorului [sau ale persoanei imputernicite
de operator (subcontractantilor)] de a asigura conformitatea cu RGPD, de exemplu cu principiul legalitatii, cu
articolul 32 sau cu obligatiile prevazute la capitolul V din RGPD. Operatorul poate fi in continuare responsabil de
prelucrarea in cadrul controlului sau care nu este in conformitate cu aceste dispozitii din RGPD, chiar daca si-a
indeplinit obligatiile de a verifica persoanele imputernicite de operator (subcontractanti) in conformitate cu
articolul 28 alineatul (1) din RGPD, detaliate in prezentul aviz, iar prezentul aviz nu abordeaza responsabilitatea
operatorului in ceea ce priveste respectarea altor dispozitii din RGPD decat articolul 24 alineatul (1), articolul 28
alineatul (1) si articolul 28 alineatul (2) din RGPD.

11 Orientarile CEPD nr. 7/2020, punctul 152.

12 Acest lucru reflecta informatiile necesare pentru identificarea persoanelor imputernicite de operatori din
anexa IV la CCS privind operatorii/persoanele imputernicite de operatori ale Comisiei Europene (Decizia de
punere in aplicare 2021/915 a Comisiei din 4 iunie 2021) si din anexa lll la CCS privind transferurile internationale
ale Comisiei Europene (Decizia de punere in aplicare 2021/914 a Comisiei din 4 iunie 2021).

13 Orientarile CEPD nr. 7/2020, punctul 40.
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25.

26.

27.

28.

n temeiul articolului 28 alineatul (2) din RGPD. Orientarile CEPD nr. 7/2020 introduc obligatii specifice
prevazute la articolul 28 alineatul (2) ,,care se declanseazd atunci cdnd un subcontractant intentioneazd
sd angajeze un alt actor, addugdnd astfel o altd verigd in lant, prin atribuirea de activitdti care necesitd
prelucrarea datelor cu caracter personal.”*

in cazurile n care operatorul decide si accepte anumiti subcontractanti ih momentul semnérii
contractului, trebuie inclusa Tn contract sau intr-o anexa la acesta o lista a subcontractantilor aprobati.
Lista trebuie apoi actualizata, in conformitate cu autorizatia generald sau specificd acordata de
operator.®

n ceea ce priveste angajarea subcontractantilor, RGPD prevede posibilitatea unei autorizatii generale
sau specifice. Tn cazul unei autorizatii specifice, operatorul trebuie s3 specifice in scris ce
subcontractant este autorizat, pentru ce activitate de prelucrare specifica si pentru ce perioad3d'®. Dacd
cererea de autorizare specifica a persoanei imputernicite de operator nu primeste raspuns in termenul
stabilit, aceasta trebuie consideratd respinsa'’.

Tn cazul unei autorizatii generale, persoana imputernicitd de operator trebuie si dea operatorului
posibilitatea sa aprobe o lista a subcontractantilor in momentul semnarii autorizatiei generale, precum
si posibilitatea de a se opune oricaror schimbari ulterioare ale subcontractantilor, inclusiv intr-un
interval de timp suficient!®. Comitetul reaminteste ca ar trebui s3 fie la latitudinea persoanei
imputernicite initiale sa furnizeze in mod proactiv anumite informatii operatorului, iar ,,obligatia
persoanei Tmputernicite de operator de a-l informa pe acesta cu privire la orice schimbare a
subcontractantilor implicd faptul cd persoana imputernicitd de operator indicd sau semnaleazd in mod
activ astfel de modificdri pentru operator.”*?.

Asta nseamnad ca informatiile referitoare la identificarea tuturor subcontractantilor persoanei
imputernicite de operator trebuie sa fie usor accesibile operatorului. Identificarea acestor actori este
deosebit de relevanta pentru ca operatorul sa poata avea control asupra activitatilor sale de prelucrare
pentru care este responsabil si poate fi tras la raspundere Tn cazul unei incalcari a RGPD.

14 Punctul 151 din Orientarile CEPD nr. 7/2020 prevede: ,Activitdtile de prelucrare a datelor sunt adesea efectuate
de un numdr mare de actori, iar lanturile de subcontractare devin din ce in ce mai complexe. RGPD introduce
obligatii specifice care se declanseazd atunci cdnd un subcontractant intentioneazd sd angajeze un alt actor,
addugdnd astfel o altd verigd in lant, prin atribuirea de activitdti care necesitd prelucrarea datelor cu caracter
personal. Analiza dacd furnizorul de servicii actioneazd ca subcontractant trebuie efectuatd in conformitate cu
cele descrise anterior in legdturd cu conceptul de persoand imputernicitd de operator”.

15 Orientarile CEPD nr. 7/2020, punctul 154.

16 QOrient&rile CEPD nr. 7/2020, punctele 153 si 155. in conformitate cu clauza 7.7, optiunea 1, din CCS CE
operator-persoana imputernicitd de operator, lista subcontractantilor autorizati in mod specific de operator
trebuie sa se regaseasca in anexa 1V, care trebuie tinuta la zi.

17 Orientarile CEPD nr. 7/2020, punctul 155.

18 Vezi si Orientarile CEPD nr. 7/2020, punctul 156. , Alternativ, operatorul poate acorda o autorizatie generald
pentru utilizarea subcontractantilor (in contract, inclusiv o listd cu astfel de subcontractantiintr-o anexd la acesta)
(...)”. De asemenea, relevant in acest context este Avizul CEPD nr. 14/2019 privind proiectul de clauze
contractuale standard Thaintat de AS DK [articolul 28 alineatul (8) din RGPD]. Conform clauzei 7.7 optiunea 2 din
CCS-urile Comisiei Europene operator-persoana imputernicita de operator, persoana imputernicita de operator
detine autorizatia generala a operatorului pentru recrutarea de subcontractanti dintr-o lista convenita si
informeaza in mod specific, in scris, operatorul cu privire la modificarile preconizate ale listei respective prin
adaugarea sau inlocuirea in prealabil a subcontractantilor.

19 Orientarile CEPD nr. 7/2020, punctul 128 (subliniere adaugatd). Vezi si nota de subsol 14.
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29.

30.

Prin urmare, persoana imputernicitd de operator trebuie sa furnizeze toate informatiile privind modul
in care va fi efectuata activitatea de prelucrare in numele operatorului, inclusiv informatii despre
subcontractantul utilizat? si o descriere a prelucrarii care este incredintata subcontractantului?®.

Alte motive juridice justifica necesitatea ca operatorul sa identifice toate persoanele imputernicite de
operator si subcontractantii. Persoanele imputernicite de operator carora le sunt divulgate sau
transferate date sunt considerate ,destinatari”?2.

e Pentru arespecta cerintele de transparenta prevazute la articolul 13 alineatul (1) litera
(e) si la articolul 14 alineatul (1) litera (e) din RGPD, operatorii trebuie sa informeze
persoanele vizate cu privire la destinatarii sau categoriile de destinatari ai datelor, fiind
cat mai specifici si concreti posibil?3. Informatiile privind ,categoriile de destinatari”
trebuie, de asemenea, incluse in Tnregistrarile de prelucrare [articolul 30 alineatul (1)
litera (d)].

e Articolul 15 din RGPD prevede, printre altele, dreptul de acces la informatii privind
destinatarii sau categoriile de destinatari carora le-au fost sau le vor fi divulgate datele
cu caracter personal®®. Curtea de Justitie a clarificat ca aceasta dispozitie implica
obligatia operatorului de a furniza persoanei vizate identitatea reala a destinatarilor?>.
in afara tipului de cazuri, in care operatorul poate indica persoanei vizate numai

20 Orientarile CEPD nr. 7/2020, punctul 143.

21 Vezi, de exemplu, anexa IV la CCS CE operator -persoana imputernicita de operator si anexa Il la CCS CE pentru
transferuri internationale.

22 Articolul 4 alineatul (9) din RGPD; Orientarile GL29 privind transparenta in temeiul Regulamentului 2016/679,
adoptate la 29 noiembrie 2017, astfel cum au fost revizuite si adoptate ultima data la 11 aprilie 2018, WP260
rev.01, aprobate de CEPD (denumite in continuare ,,Orientarile GL29 privind transparenta”), p. 37.

23 Qrientdrile GL29 privind transparenta, p. 37 (,/n conformitate cu principiul echitétii, operatorii trebuie sd
furnizeze informatii cu privire la destinatari, care sunt cele mai semnificative pentru persoanele vizate. in practicd,
acestia vor fi numiti, in general, destinatari, astfel incdt persoanele vizate sa stie exact cine detine datele lor cu
caracter personal. Dacd operatorii aleg sa prezinte categoriile de destinatari, informatiile trebuie sd fie cat mai
precise, indicdnd tipul de destinatari (si anume, prin trimitere la activitdtile pe care le desfdsoard acestia),
industria, sectorul si subsectorul, precum si localizarea destinatarilor.”); Orientarile CEPD nr. 1/2022 privind
drepturile persoanelor vizate - Dreptul de acces, versiunea 2.1, adoptate la 28 martie 2023, [denumite in
continuare ,,Orientarile CEPD nr. 1/2022 (dreptul de acces)”], punctul 117 (,,deja in temeiul articolelor 13 si 14
din RGPD, informatiile privind destinatarii sau categoriile de destinatari ar trebui sd fie cGt mai concrete posibil,
cu respectarea principiilor transparentei si corectitudinii”); vezi CJUE, hotdrdrea din 12 ianuarie 2023,
RW/Osterreichische Post AG, C-154/21, punctul 25; Avizul AG privind CJUE C-154/21, punctul 36 (,Articolele 13
si 14 din RGPD [...] care stabilesc o obligatie in sarcina operatorului de a furniza persoanei vizate informatiile
referitoare la categoriile de destinatari sau la destinatarii concreti ai datelor cu caracter personal care o privesc
atunci cdnd acestea sunt sau nu sunt colectate de la persoana vizatda”).

24 Articolul 5 alineatul (1) litera (c) din RGPD. Orientarile CEPD nr. 1/2022 (dreptul de acces), punctele 116-117.
25 Hot3rarea CJUE din 12 ianuarie 2023, RW/Osterreichische Post AG,C-154/21, punctul 51: ,Articolul 15
alineatul (1) litera (c) din RGPD trebuie interpretat in sensul cd dreptul de acces al persoanei vizate la datele cu
caracter personal care o privesc, prevdzut de aceastd dispozitie, implicd, atunci cdnd aceste date le-au fost sau
urmeazad sa le fie divulgate unor destinatari, obligatia operatorului de a-i furniza acestei persoane identitatea
insdsi a acestor destinatari, cu exceptia cazului in care este imposibil s se identifice acesti destinatari sau a
cazului in care operatorul mentionat demonstreazd cd cererile de acces ale persoanei vizate sunt in mod vddit
nefondate sau excesive, in sensul articolului 12 alineatul (5) din RGPD, cazuriin care acesta ii poate indica acestei
persoane numai categoriile de destinatari in cauzd”.

Curtea a recunoscut ca persoana vizatd poate, de asemenea, ,alege sd se limiteze la a solicita informatii privind
categoriile de destinatari”. Hotararea CIUE din 12 ianuarie 2023, RW/Osterreichische Post AG, C-154/21, punctul
43,

Orientarile CEPD nr. 1/2022 (dreptul de acces), punctul 117.
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31.

32.

33.

34,

categoriile de destinatari, in principiu ar trebui sa fie intotdeauna posibil ca operatorul
sa extragd numele destinatarilor si sa furnizeze informatiile necesare persoanelor
vizate fara intarzieri nejustificate.

e Articolul 19 din RGPD prevede ca operatorul comunica fiecarui destinatar caruia i-au
fost divulgate datele cu caracter personal orice rectificare sau stergere a datelor cu
caracter personal sau restrictionare a prelucrarii, cu exceptia cazuluiin care acest lucru
se dovedeste imposibil sau presupune eforturi disproportionate. CIUE a clarificat ca
articolul 19 a doua teza confera in mod expres persoanei vizate dreptul de a fi
informata cu privire la destinatarii specifici®.

Desi nu este explicit in aceste dispozitii, Comitetul considera ca, in sensul articolului 28 alineatul (1) si
al articolului 28 alineatul (2) din RGPD, operatorii trebuie sa aiba acces imediat, oricand, la informatiile
privind identitatea tuturor persoanelor imputernicite de operatori, a subcontractantilor etc.?’, ca sa-si
poata indeplini cel mai bine obligatiile care le revin in temeiul dispozitiilor mentionate mai sus. Aceasta
disponibilitate este, de asemenea, necesara pentru ca operatorii sa poata colecta si evalua toate
informatiile necesare pentru a indeplini cerintele prevazute de RGPD, inclusiv pentru a putea raspunde
fara intarzieri nejustificate la cererile de acces in temeiul articolului 15 din RGPD si pentru a reactiona
rapid la Tncalcarile securitatii datelor care au loc de-a lungul lantului de prelucrare. Acest lucru s-ar
aplica indiferent de riscul asociat activitatii de prelucrare.

n acest scop, persoana imputernicitd de operator trebuie sd furnizeze in mod proactiv?® operatorului
toate informatiile privind identitatea tuturor persoanelor iTmputernicite de operator, a
subcontractantilor etc. care efectueaza prelucrarea in numele operatorului si trebuie sa actualizeze in
permanenta aceste informatii cu privire la toti subcontractantii implicati. Operatorul si persoana
imputernicitd de operator pot include in contract detalii suplimentare cu privire la modul si formatul
n care persoana imputernicita de operator trebuie sa furnizeze aceste informatii, deoarece operatorul
poate dori sa solicite un format specific, astfel incat operatorului sa-i fie mai usor sa le recupereze si
sa le organizeze.

2.1.2 Verificarea si documentarea de catre operator a suficientei garantiilor oferite de toate
persoanele imputernicite de operator din lantul de prelucrare

intrebérile 1.1.b.i, 1.1.b.iii si 1.3 urmé&resc sa ofere clarificdri cu privire la masura si nivelul de detaliu in
care operatorul trebuie sa verifice si sa documenteze caracterul suficient al garantiilor oferite de toate
persoanele imputernicite de operatori din lantul de prelucrare si in ce masura obligatiile prevazute la
articolul 28 alineatul (1) si la articolul 28 alineatul (2) din RGPD coroborate cu articolul 5 alineatul (2)
si cu articolul 24 din RGPD variaza in functie de riscul asociat activititii de prelucrare. In ceea ce priveste
aceste intrebari, Comitetul subliniaza urmatoarele elemente.

Articolul 5 alineatul (2) din RGPD consacra principiul responsabilitatii, facand operatorul responsabil
de respectarea principiilor de protectie a datelor prevazute la articolul 5 alineatul (1) din RGPD si de

26 Hotararea CJUE din 12 ianuarie 2023, RW/ Osterreichische Post AG,C-154/21, punctul 41.

27 Aceste informatii sunt necesare pentru ca operatorul sa-si poata indeplini obligatiile si in cazul in care lantul
de subcontractare este intrerupt deoarece o persoana imputernicita de operator (subcontractant) este
inaccesibila, nedorita sau insolvabila si trebuie contactata alta persoanda imputernicitd de operator
(subcontractant).

28 Pentru a respecta articolul 28 alineatul (2) din RGPD, pentru a permite operatorului sa decida cu privire la
adaugarea de subcontractanti, precum si sa respecte articolul 28 alineatul (1) din RGPD, pentru a permite
operatorului sa verifice daca persoanele imputernicite de operator (subcontractantii) prezinta garantii suficiente
pentru a pune in aplicare masurile tehnice si organizatorice.
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35.

36.

37.

38.

capacitatea de a demonstra aceasta respectare. Articolul 5 alineatul (2) din RGPD se aplica tuturor
principiilor generale enumerate la articolul 5 alineatul (1) din RGPD.

Articolul 24 alineatul (1) din RGPD include obligatia operatorului de a demonstra ca prelucrarea este
efectuata in conformitate cu RGPD, dar dezvolta in continuare una dintre atributiile la care se aplica
principiul responsabilitatii: punerea in aplicare de ,,masuri tehnice si organizatorice adecvate ”?°.
Articolul 24 alineatul (1) din RGPD se refera la notiunea de ,risc”3° ca fiind relevanta pentru aplicarea
sa, ca unul dintre criteriile pe care operatorul trebuie sa le ia Tn considerare in evaluarea caracterului
adecvat al acestor masuri3’. Articolul 24 alineatul (1) din RGPD adauga, de asemenea, ca aceste masuri
trebuie revizuite si actualizate, daca este necesar.

Dupa cum a afirmat CJUE, , Articolul 5 alineatul (2) si articolul 24 din RGPD impun operatorilor de date
cu caracter personal obligatii generale de responsabilitate si de conformitate. In special, aceste
dispozitii impun operatorilor sG adopte mdsurile adecvate pentru a preveni eventualele incélcdri ale
normelor prevézute de RGPD pentru a asigura dreptul la protectia datelor”*.

Principiul responsabilitatii se adreseaza operatorului, inclusiv cand operatorul a fincredintat
operatorilor sau subcontractantilor prelucrarea datelor cu caracter personal in numele sau.

in conformitate cu articolul 28 alineatul (1) din RGPD, cand angajeazd o persoand imputernicitd de
operator pentru a efectua prelucrarea datelor cu caracter personal in numele sau, operatorul trebuie
sa utilizeze numai o persoana imputernicita de operator care poate oferi ,garantii suficiente pentru

2% Hotararea din 25 ianuarie 2024, BL/MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72,
punctul 36: ,Articolul 24 din RGPD prevede o obligatie generald ce revine operatorului de date cu caracter
personal de a pune in aplicare mdsuri tehnice si organizatorice adecvate pentru a garanta si pentru a putea
demonstra cd prelucrarea se efectueazd in conformitate cu acest regulament”.

30 Considerentul 75 din RGPD enumera cateva exemple de riscuri: ,prelucrarea poate conduce la discriminare,
furt sau fraudd a identitdtii, pierdere financiard, compromiterea reputatiei, pierderea confidentialitatii datelor cu
caracter personal protejate prin secret profesional, inversarea neautorizatd a pseudonimizdrii sau la orice alt
dezavantaj semnificativ de naturd economicd sau sociald”; Considerentul 76 precizeaza: Probabilitatea de a se
materializa si gravitatea riscului pentru drepturile si libertdtile persoanei vizate ar trebui sd fie determinate in
functie de natura, domeniul de aplicare, contextul si scopurile prelucrdrii datelor cu caracter personal. Riscul ar
trebui apreciat pe baza unei evaludri obiective prin care se stabileste dacd operatiunile de prelucrare a datelor
prezintd un risc sau un risc ridicat.” Dupa cum a rezumat CIUE, , potrivit considerentului 76 al acestui regulament,
probabilitatea si gravitatea riscului depind de particularitdtile tratamentului in cauzd, iar acest risc ar trebui
apreciat pe baza unei evaludri obiective.” (CIUE, hotdrarea din 14 decembrie 2023, Natsionalna agentsia za
prihodite, C-340/21, EU:C:2023:986, par. 36).

31 Dupa cum a afirmat CJUE, ,articolul 24 alineatul (1) enumerd o serie de criterii care trebuie luate in considerare
la evaluarea caracterului adecvat al unor astfel de mdsuri, si anume natura, domeniul de aplicare, contextul si
scopul prelucrdrii, precum si riscurile de probabilitate si gravitate diferite pentru drepturile si libertdtile
persoanelor fizice”, Hotararea din 14 decembrie 2023, Natsionalna agentsia za prihodite, C-340/21,
EU:C:2023:986, punctul 25. in aceeasi hotirare, CIUE a precizat ¢ , Caracterul adecvat al unor asemenea mdsuri
trebuie evaluat in mod concret, examindnd dacd aceste mdsuri au fost implementate de acest operator tindnd
seama de diferitele criterii prevdzute (...) si de nevoile de protectie a datelor inerente in mod specific prelucrdrii
in cauzd, precum si riscurilor pe care le presupune aceasta din urmda”, punctul 30; amintit si in hotararea din 25
ianuarie 2024, BL/MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72, punctul 38: , Astfel,
din modul de redactare a articolelor 24 si 32 din RGPD reiese cd caracterul adecvat al mdsurilor implementate de
operator trebuie evaluat in mod concret, tindnd seama de diferitele criterii prevdzute la aceste articolele si de
nevoile de protectie a datelor inerente in mod specific prelucrdrii in cauzd, precum si riscurile pe care le presupune
aceasta din urmd, cu atdt mai mult cu cdt operatorul mentionat trebuie sd fie in mdsurd sd demonstreze
conformitatea cu acest regulament a mdsurilor respective, posibilitate de care ar fi privat dacd s-ar admite o
prezumtie irefragabild” . Trebuie remarcat ca analiza CJUE se refera si la articolul 32 din RGPD.

32 Hotdrarea din 27 octombrie 2022, Proximus NV/Gegevensbeschermingsautoriteit, C-129/21,
ECLI:EU:C:2022:833, punctul 81. Vezi si Orientarile CEPD 07/2020, punctul 9.
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39.

40.

41.

punerea in aplicare a unor mdsuri tehnice si organizatorice adecvate, astfel incat prelucrarea sd
respecte cerintele” din RGPD ,,si sd asigure protectia drepturilor persoanei vizate”3. Dupa cum se indica
in Orientarile CEPD nr. 7/2020, principiul responsabilitatii este reflectat si in articolul 28 din RGPD34,

n acest sens, CEPD subliniaza c&, in scopul evaludrii conformitatii cu articolul 24 alineatul (1) si cu
articolul 28 alineatul (1) din RGPD, autoritatile de supraveghere ar trebui sa considere ca recrutarea
persoanelor imputernicite de operator nu trebuie sa reduca nivelul de protectie a drepturilor
persoanelor vizate in comparatie cu o situatie in care prelucrarea este efectuata direct de operator.
Aceasta se refera la angajarea persoanei imputernicite initiale, dar si la angajarea de persoane
imputernicite suplimentare de-a lungul lantului de prelucrare, de exemplu subcontractanti si sub-
subcontractanti. Articolul 24 alineatul (1) si articolul 28 alineatul (1) din RGPD trebuie interpretate in
sensul ca impun operatorului sa se asigure ca lantul de prelucrare este format numai din persoane
imputernicite de operator, subcontractanti, sub-subcontractanti (etc.) care ofera ,garantii suficiente
pentru a pune in aplicare mésuri tehnice si organizatorice adecvate”. in plus, operatorul trebuie s3
poata dovedi ca a luat in considerare cu seriozitate toate elementele prevazute in RGPD?°, Aceste
considerente sunt adevarate chiar daca lantul de prelucrare poate fi lung si complex, avand persoane
imputernicite de operator, subcontractanti etc. diferite, care sunt implicate in diferite etape ale
activitatilor de prelucrare. Operatorul trebuie sa exercite diligenta necesara in selectarea si
supravegherea persoanelor imputernicite de operator.

in ceea ce priveste alegerea persoanei imputernicite initiale, operatorul ar trebui s3 verifice dacd
garantiile furnizate sunt suficiente de la caz la caz, tindnd seama de natura, domeniul de aplicare,
contextul si scopurile prelucrarii, precum si de riscurile pentru drepturile si libertatile persoanelor
fizice, pe baza tipului de prelucrare incredintats persoanei imputernicite de operator3. in conformitate
cu articolul 28 alineatul (5) din RGPD, aderarea unei persoane imputernicite de operator la un cod de
conduita aprobat in temeiul articolului 40 din RGPD sau la un mecanism de certificare aprobat in
temeiul articolului 42 din RGPD poate fi utilizata ca element prin care sa se demonstreze existenta unor
garantii suficiente.

Dupa cum a mentionat anterior CEPD, operatorul ar trebui sa ia Tn considerare mai multe elemente
cand verifica garantiile oferite de persoana imputernicita de operator®, iar un schimb de documente
relevante va fi adesea necesar®. in orice caz, ,[g]arantiile ,oferite” de persoana imputernicitd de
operator sunt cele pe care persoana imputernicitd de operator este in mdsurd sd le demonstreze spre
satisfactia operatorului, intrucdt acestea sunt singurele care pot fi luate in considerare efectiv de cdtre
operator atunci cdnd evalueazd respectarea obligatiilor sale”3°. Nici articolul 28 alineatul (1) din RGPD
in sine, nici documentele anterioare ale CEPD nu furnizeaza lista exhaustiva a documentelor sau a
actiunilor pe care persoana imputernicita de operator ar trebui sa le prezinte sau sa le demonstreze

33 Orientarile CEPD nr. 7/2020, punctul 94.

34 Orientarile CEPD nr. 7/2020, punctul 8.

35 Orientarile CEPD nr. 7/2020, punctul 94.

36 Orientarile CEPD nr. 7/2020, punctul 96.

37 Orientarile CEPD nr. 7/2020, punctele 97-98 (referitoare la cunostintele de specialitate, fiabilitatea si resursele
persoanei imputernicite de operator, precum si la reputatia persoanei imputernicite de operator pe piata si la
aderarea la un cod de conduita sau la un mecanism de certificare aprobat).

38 QOrientarile CEPD nr. 7/2020, punctul 95 (unde se mentioneaza, de exemplu, politica de confidentialitate,
conditiile de utilizare, evidenta activitatilor de prelucrare, politica de gestionare a evidentelor, politica de
securitate a informatiilor, rapoartele auditurilor externe privind protectia datelor, certificarile internationale
recunoscute, de exemplu seria ISO 27000).

39 Orientarile CEPD nr. 7/2020, punctul 95.
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intrucat acest lucru depinde in mare masura de circumstantele specifice ale prelucrarii®®. De exemplu,
operatorul poate alege sa intocmeasca un chestionar ca mijloc de colectare a informatiilor de Ia
persoana imputernicitd de operator pentru a verifica garantiile relevante, sa solicite documentatia
relevanta, sa se bazeze pe informatii disponibile public si/sau pe certificari sau rapoarte de audit de la
terti de incredere si/sau sa efectueze audituri la fata locului.

CEPD a precizat deja ca obligatia de a utiliza numai persoane Tmputernicite de operator care ,ofera
garantii suficiente”, prevazuta la articolul 28 alineatul (1) din RGPD, este o obligatie continua si ca
operatorul trebuie sa verifice, la intervale adecvate, garantiile persoanei imputernicite de operator®?.

Avand in vedere intrebarea 1.3 ridicata de AS DK in cererea sa privind riscul asociat prelucrarii, CEPD
subliniaza ca notiunea de risc joaca un rol important intr-o serie de dispozitii ale RGPD, in special cele
referitoare la capitolul IV din RGPD*2,

Este important de subliniat ca trimiterea la ,risc” de la articolul 24 alineatul (1) si de la considerentul
74 din RGPD nu trebuie interpretata in sensul ca operatorul poate neglija sau se poate abate de la
obligatiile care i revin in temeiul RGPD pe baza simplei sale aprecieri a nivelului ,scazut” de risc pentru
drepturile si libertatile persoanelor vizate. Obligatia de a pune in aplicare ,masuri tehnice si
organizatorice adecvate” pentru a asigura conformitatea cu RGPD in conformitate cu articolul 24
alineatul (1) din RGPD se aplica intotdeauna, dar masurile care sunt necesare pentru a obtine acest
rezultat pot varia in functie de risc*.

Desi nu face trimiteri specifice la ,risc”, articolul 28 alineatul (1) din RGPD implica necesitatea de a lua
in considerare nivelul riscului pentru drepturile si libertatile persoanelor vizate. Cerinta prevazuta la
articolul 28 alineatul (1) de a utiliza numai operatori care ofera ,garantii suficiente” pentru a pune in
aplicare ,masuri tehnice si organizatorice adecvate” trebuie interpretata ca implicand necesitatea de
a lua in considerare furnizarea de catre operatori a unor garantii suficiente pentru a pune in aplicare
astfel de masuri in lumina riscurilor prelucrarii, deoarece, de exemplu, nivelul masurilor de securitate
care trebuie puse in aplicare depinde si de riscuri.

Riscul asociat activitatii de prelucrare joaca un rol important in determinarea caracterului adecvat al
masurilor tehnice si organizatorice, impreuna cu celelalte criterii mentionate la articolul 24 alineatul
(1) din RGPD*. Tn functie de nivelul de risc asociat activititii de prelucrare (de exemplu, dac3 se
prelucreaza categorii speciale de date cu caracter personal), operatorul poate defini masuri tehnice si
organizatorice mai stricte sau mai extinse. Prin urmare, orice persoana imputernicitd de operator ar

40 Qrientarile CEPD nr. 7/2020, punctul 96 (,Evaluarea de cdtre operator a mdsurii in care garantiile sunt
suficiente este o formd de evaluare a riscurilor, care va depinde in mare mdsura de tipul de prelucrare atribuitd
persoanei imputernicite de operator si trebuie efectuatd in fiecare caz individual, tindnd seama de natura,
domeniul de aplicare, contextul si de scopurile prelucrdrii, precum si de riscurile la adresa drepturilor si libertdtilor
persoanelor fizice. In consecintd, CEPD nu poate furniza o listd exhaustivd a documentelor sau a actiunilor pe care
persoana imputernicitd de operator trebuie sa le prezinte sau sd le demonstreze in orice scenariu dat, deoarece
acest fapt depinde in mare mdsurd de circumstantele specifice ale prelucrdrii”).

41 Orientarile CEPD nr. 7/2020, punctul 99: ,,inclusiv prin audituri si inspectii, dupd caz”.

42 Termenul ,risc” este mentionat la articolele 24, 25, 27, 30, 32, 33, 34, 35, 36 si 39 din RGPD.

43 CJUE, Hotararea din 14 decembrie 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, punctul
35: ,,considerentul 74 din RGPD subliniazd cd este important ca operatorul sd fie obligat sd pund in aplicare mdsuri
adecvate si eficace si sd fie in mdsurd sd demonstreze conformitatea activitdtilor de prelucrare cu acest
regulament, inclusiv eficacitatea mdsurilor, care ar trebui sd tinG seama de criteriile referitoare la caracteristicile
prelucrdrii in cauzd si la riscul prezentat de aceasta, prevdzute la articolele 24 si 32”.

44 Articolul 24 alineatul (1) se refera la ,natura, domeniul de aplicare, contextul si scopurile prelucrdrii, precum si
de riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertdtile persoanelor fizice” .
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trebui sa ofere garantii suficiente pentru a pune in aplicare in mod eficace masurile ,adecvate” definite
de operator.

Comitetul considera ca obligatia operatorului de a verifica daca persoanele imputernicite de
operator sau subcontractantii prezinta garantii suficiente pentru punerea in aplicare a masurilor
stabilite de operator ar trebui sa se aplice indiferent de riscul pentru drepturile si libertatile
persoanelor vizate.

Amploarea acestei verificari va varia insa in practica in functie de natura acestor masuri
organizatorice si tehnice stabilite de operator pe baza, printre alte criterii, a riscului asociat
prelucrarii. De exemplu, daca activitatile de prelucrare prezinta un risc mai mic pentru drepturile si
libertatile persoanelor vizate, ,masurile adecvate” corespunzatoare vor fi mai putin stricte. Prin
urmare, amploarea verificirii operatorului poate fi mai putin extinsa in practica. in schimb, in caz de
riscuri mai mari care decurg din prelucrarea respectiva, nivelul de verificare al operatorului poate fi
mai important in ceea ce priveste verificarea garantiilor suficiente prezentate de intregul lant de
prelucrare, avand in vedere ca ,,masurile adecvate” care trebuie puse in aplicare sunt mai extinse si
mai solide pentru a aborda riscurile pentru persoanele vizate.

n acest sens, in functie de nivelul riscului asociat activitatii de prelucrare, operatorul poate méri nivelul
de verificare verificand el Tnsusi contractele de subcontractare a serviciilor de prelucrare a datelor
si/sau poate impune, de asemenea, persoanei imputernicite initiale o verificare si o documentatie
extinsa.

Conform principiului responsabilitatii, orice masura care este considerata necesara pentru a respecta
RGPD, inclusiv pe baza riscului pe care il presupune prelucrarea, trebuie documentatda in mod
corespunzator de operator®. Aceasta obligatie este facilitata, pe de o parte, de obligatiile de asistenta
si de audit impuse persoanelor imputernicite de operatori si, pe de alta parte, de informatiile furnizate

......

operator.

in primul rand, Comitetul constatd c3 persoanele imputernicite de operator au obligatia de a asista
operatorul in respectarea anumitor cerinte ale RGPD [in temeiul articolului 28 alineatul (3) literele (e)
si (f)]*¢. Mai general, persoana Tmputernicita de operator are obligatia de a pune la dispozitia
operatorului toate informatiile necesare pentru a demonstra conformitatea cu articolul 28 [articolul
28 alineatul (3) litera (h)]*’. Operatorul trebuie sa fie pe deplin informat cu privire la detaliile prelucrarii
care sunt relevante pentru a demonstra conformitatea cu obligatiile prevazute la articolul 28 din RGPD,

4 Tn ceea ce priveste sarcina probei atribuitd operatorului, vezi CIUE, hotdrarea din 14 decembrie 2023,
Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, punctul 52 : , Reiese fdrd ambiguitate din modul de
redactare a articolului 5 alineatul (2), a articolului 24 alineatul (1) si a articolului 32 alineatul (1) din RGPD cd
sarcina de a dovedi cd datele cu caracter personal sunt prelucrate intr-un mod care asigurd securitatea adecvatd
a acestora din urmd, in sensul articolului 5 alineatul (1) litera (f) si al articolului 32 din acest requlament, revine
operatorului in cauzd”; vezi si Hotararea CJUE din 25 ianuarie 2024, BL/MediaMarktSaturn Hagen-Iserlohn GmbH,
C-687/21, ECLI:EU:C:2024:72, punctul 42 ,in aceastd privintd, trebuie sd se sublinieze cd din coroborarea
articolelor 5, 24 si 32 din RGPD, interpretate in lumina considerentului (74) al acestuia, rezultd cd, in cadrul unei
actiuni in despdgubire intemeiate pe articolul 82 din acest regulament, sarcina de a dovedi cd datele cu caracter
personal sunt prelucrate intr-un mod care asigurd securitatea adecvatd a acestora din urmd, in sensul articolului
5 alineatul (1) litera (f) si al articolului 32 din regulamentul mentionat, revine operatoruluiin cauzd. O asemenea
repartizare a sarcinii probei este de naturd nu numai sd incurajeze operatorii acestor date sd adopte mdsurile de
securitate impuse de RGPD, ci si sd asigure efectul util al dreptului la despdgubiri prevdzut la articolul 82 din acest
regulament si sd respecte intentiile legiuitorului Uniunii mentionate in considerentul (11) al acestuia.”

46 \/ezi Orientarile CEPD nr. 7/2020, punctele 130-138.

47 \/ezi Orientadrile CEPD nr. 7/2020, punctele 143-145.
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iar persoana imputernicita de operator trebuie sa furnizeze toate informatiile privind modul in care
activitatea de prelucrare este efectuata in numele operatorului*®. Contractul trebuie sa precizeze cat
de des si cum ar trebui sa aiba loc acest flux de informatii*°.

Prin urmare, operatorul se poate baza pe informatiile furnizate de persoana imputernicita de operator,
conform articolului 28 alineatul (3) litera (h) din RGPD, pentru a-si indeplini obligatia de documentare
a masurilor adoptate, cu conditia ca informatiile prezentate de persoana imputernicita de catre
operator sa demonstreze efectiv conformitatea. Avand in vedere ca persoana imputernicita de
operator este bine plasata pentru a cunoaste detaliile prelucrarii pe care o efectueaza si ale prelucrarii
efectuate de subcontractanti, aceasta trebuie sa puna in mod proactiv la dispozitia operatorului toate
informatiile relevante®°.

Cele de mai sus se aplicd si subcontractantilor. Intr-adevér, persoanele imputernicite de operator sunt
obligate sa transmita obligatiile de asistenta de-a lungul lantului de prelucrare [articolul 28 alineatul
(4) din RGPD].

n al doilea rand, recrutarea de subcontractanti, dupd cum s-a amintit mai sus, este posibild numai cu
autorizarea scrisa prealabila a operatorului, care poate fi specifica sau generala. Daca operatorul alege
sa acorde autorizatia sa generala, aceasta ,trebuie completatd cu criterii care sd orienteze alegerea
persoanei imputernicite de operator (de exemplu, garantii in ceea ce priveste mdsurile tehnice si
organizatorice, cunostintele de specialitate, fiabilitatea si resursele)”>.

Dupa cum explica CEPD, ,pentru a desfdsura evaluarea si pentru a lua decizia dacd sd autorizeze
subcontractarea, operatorului de date va trebui sd primeascad o listd a subcontractantilor preconizati
(care include in cazul fiecdruia: sediile acestora, ce actiuni vor intreprinde si dovada garantiilor care au
fost puse in aplicare) de la persoana imputernicitd de operator”>?. Aceste informatii sunt necesare
pentru ca operatorul sa poata respecta principiul responsabilitatii prevazut la articolul 5 alineatul (2)
si articolul 24 si dispozitiile de la articolul 28 alineatul (1), de la articolul 32 si de la capitolul V din
RGPD%3, n ceea ce priveste transferurile de date cu caracter personal in afara SEE, Comitetul face
trimitere la raspunsul furnizat mai jos la intrebarea 1.2 adresata de AS DK.

Dupa cum a reamintit CEPD, persoana imputernicitd initiala trebuie sa se asigure ca propune
subcontractanti care ofera garantii suficiente®*. Necesitatea ca persoana imputernicita initiala de
operator sa furnizeze informatiile de mai sus arata ca persoana imputernicita de operator are un rol
de jucat in alegerea subcontractantilor si in verificarea garantiilor pe care le ofera si trebuie sa
furnizeze operatorului informatii suficiente. Acest lucru concorda si cu faptul c3, indiferent de

48 Orientarile CEPD nr. 7/2020, punctul 143.

49 Orientdrile CEPD nr. 7/2020, punctul 143.

50 Orientarile CEPD nr. 7/2020, punctul 143, cu trimitere la articolul 28 alineatul (3) litera (h): ,,De exemplu pdrtile
relevante din evidentele activitdtilor de prelucrare ale persoaneiimputernicite de operator pot fi puse la dispozitia
operatorului. Persoana imputernicitd de operator trebuie sd furnizeze toate informatiile cu privire la modul in
care se va desfdsura activitatea de prelucrare in numele operatorului. Aceste informatii trebuie sG includa
informatii privind functionarea sistemelor utilizate, mdsuri de securitate, modul in care sunt indeplinite cerintele
privind pdstrarea datelor, localizarea datelor, transferurile de date, persoanele care au acces la date si care sunt
destinatarii datelor, subcontractantii utilizati etc.” Posibilitatea operatorului de a efectua un audit este, de
asemenea, specificata la punctul 144: ,Scopul unui astfel de audit este sd asigure cd operatorul detine toate
informatiile privind activitatea de prelucrare efectuatd in numele sdu si garantiile furnizate de persoana
Imputernicitd de operator.”

51 Orientarile CEPD nr. 7/2020, punctul 156.

52 Orientarile CEPD nr. 7/2020, punctul 152.

53 Orientarile CEPD nr. 7/2020, nota de subsol 69.

54 Orientarile CEPD nr. 7/2020, punctul 159.
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criteriile sugerate de operator pentru a alege furnizorii, persoana imputernicita de operator ramane
pe deplin raspunzatoare fata de operator in ceea ce priveste indeplinirea obligatiilor subcontractantilor
[articolul 28 alineatul (4) din RGPD].

in aceastd privintd, chiar dacd, in conformitate cu articolul 28 alineatul (4) din RGPD, este
responsabilitatea directa a persoanei Tmputernicite de operator care angajeazd o persoana
Tmputernicita de operator sa se asigure ca aceleasi obligatii in materie de protectie a datelor prevazute
in contractul initial dintre operator si persoana imputernicitd de operator sunt impuse acestei alte
persoane imputernicite de operator, acest lucru nu inlatura responsabilitatea operatorului de a asigura
conformitatea cu cerintele articolului 28 alineatul (1) si ale articolului 24 alineatul (1) din RGPD si de a
fi In masura sa demonstreze aceasta conformitate.

Operatorului fi revine decizia finala cu privire la angajarea sau nu a unei anumite persoane
imputernicite de operator sau a unui sub(sub)contractant si responsabilitatea corespunzitoare,
inclusiv in ceea ce priveste verificarea suficientei garantiilor oferite de persoana imputernicita de
operator sau de subcontractant. Dupa cum s-a reamintit deja, Tn cazul unei autorizatii generice sau
specifice, este intotdeauna la latitudinea operatorului sa decida daca aproba angajarea acestui
subcontractant sau daca se opune.

Atunci cand evalueaza conformitatea cu articolul 24 alineatul (1) si cu articolul 28 alineatul (1) din
RGPD, autoritdtile de supraveghere trebuie sa evalueze daca operatorul este in madsurd sa
demonstreze ca verificarea caracterului suficient al garantiilor furnizate de subcontractantii sai a avut
loc in mod satisfacator pentru operator. Acest lucru inseamna ca operatorul poate alege sa se bazeze
pe informatiile primite de la persoana imputernicita de operator si, dacad este nevoie, sa le dezvolte.
De exemplu, in cazul in care informatiile primite de operator parincomplete, inexacte sau ridica semne
de intrebare sau, dupa caz, in functie de circumstantele cazului, inclusiv de riscul asociat prelucrarii,
operatorul trebuie sa solicite informatii suplimentare si/sau sa verifice informatiile si sa le
completeze/sa le corecteze, daca este nevoie.

Mai precis, pentru prelucrarea care prezinta un risc mare pentru drepturile si libertatile persoanelor
vizate, operatorul trebui sa-si sporeasca nivelul de verificare a informatiilor furnizate cu privire la
garantiile prezentate de diferitele persoane imputernicite de operatori din lantul de prelucrare.

2.1.3 Verificarea contractului dintre persoana imputernicita initiala si persoanele
Tmputernicite suplimentareError! Bookmark not defined.

AS DK intreaba, in esentd, daca si Tn ce masura operatorul are obligatia sa verifice si sa documenteze
daca contractele de subcontractare impun aceleasi obligatii persoanelor imputernicite suplimentare.

Articolul 28 alineatul (4)>> impune o obligatie directa in acest sens persoanelor imputernicite de
operatori. In plus, articolul 28 alineatul (3) litera (d) impune operatorului si persoanei imputernicite de
operator sa ,prevadd” obligatia persoanei Tmputernicite de operator de a respecta conditiile
mentionate la articolul 28 alineatul (4) in contractul lor, facand astfel din aceasta cerinta o obligatie
contractuald impusa persoanei imputernicite de operator. Cu alte cuvinte, persoana imputernicita

55 Articolul 28 alineatul (4) din RGPD: ,,in cazul in care o persoand imputernicitd de un operator recruteazd o altd
persoand imputernicitd pentru efectuarea de activitdti de prelucrare specifice in numele operatorului, aceleasi
obligatii privind protectia datelor prevdzute in contractul sau in alt act juridic incheiat intre operator si persoana
Imputernicitd de operator, astfel cum se prevede la alineatul (3), revin celei de a doua persoane imputernicite,
prin intermediul unui contract sau al unui alt act juridic, in temeiul dreptului Uniunii sau al dreptului intern, in
special furnizarea de garantii suficiente pentru punerea in aplicare a unor mdsuri tehnice si organizatorice
adecvate, astfel incat prelucrarea sd indeplineascd cerintele prezentului requlament.”
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initiala este obligata, din punct de vedere juridic si contractual, sa transfere aceleasi obligatii in
materie de protectie a datelor in contractele de subcontractare pe care le incheie cu operatori
suplimentari.
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in mod similar, persoanelor imputernicite de operator suplimentare li se va solicita prin contract (de
catre persoana imputernicita initiald) sa impuna aceleasi obligatii de protectie a datelor asupra
propriilor persoane imputernicite de operator si asa mai departe de-a lungul lantului de prelucrare®®.
Nu este obligatoriu ca textul contractului de subcontractare a serviciilor de prelucrare a datelor sa fie
identic cu cel al contractului de prelucrare a datelor incheiat cu persoana imputernicita initiald>’.

Comitetul reaminteste ca, daca un subcontractant nu isi indeplineste obligatiile, responsabilitatea
finala pentru indeplinirea obligatiilor acestui alt subcontractant revine operatorului. Persoana
imputernicita initiala va ramane raspunzatoare in fata operatorului, pentru ca operatorul sa aiba
posibilitatea de a formula o cerere contractuala Tmpotriva persoanei imputernicite initiale in cazul in
care aceasta nu transmite aceleasi obligatii de protectie a datelor in contractele de subcontractare a
serviciilor de prelucrare a datelor.

Persoanele imputernicite de operatori au obligatia de a pune la dispozitia operatorului toate
informatiile necesare pentru a demonstra conformitatea cu articolul 28 alineatul (3) litera (h) din
RGPD. Prin urmare, la cererea operatorului, persoana imputernicita initiald va trebui sa furnizeze
contractele de subcontractare a serviciilor de prelucrare a datelor dintre persoana fmputernicita
initiala si persoanele imputernicite suplimentare.

n acest sens, clauzele contractuale standard (,,CCS-uri”) operator-persoand imputernicitd de operator
ale Comisiei Europene®® si CCS-urile pentru transferul international®® oferad operatorului posibilitatea

56 Tn Avizul comun CEPD - AEPD 2/2021 referitor la Decizia de punere in aplicare a Comisiei Europene privind
clauzele contractuale standard pentru transferul de date cu caracter personal catre tari terte, CEPD si AEPD au
subliniat ca cerinta prevazutd la articolul 28 alineatul (4) din RGPD trebuie luata in considerare de partile
implicate intr-o relatie de la persoana imputernicita de operator la persoana imputernicita de operator (punctul
66).

57 Orientarile CEPD nr. 7/2020, punctul 160: ,,Impunerea ,,acelorasi” obligatii trebuie interpretatd intr-o manierd
mai mult functionald decdt formald: nu este necesar ca in contract sd se includd exact aceleasi cuvinte ca cele
utilizate in contractul dintre operator si persoana imputernicitd de operator, ci trebuie sa se asigure cd obligatiile
sunt aceleasi in ceea ce priveste substanta” CEPD remarcd, de asemenea, ca, atunci cand doua persoane
imputernicite de operator se bazeaza pe modulul trei (persoana imputernicitd de operator — persoana
imputernicitd de operator) din CCS-urile CE pentru transferul international, o garantie suplimentara este
furnizatd de persoana imputernicitd initiald. In temeiul clauzei 8.1.d din CCS-urile CE pentru transferul
date (subcontractantului) aceleasi obligatii in materie de protectie a datelor ca cele prevazute in contractul sau
n alt act juridic Tn temeiul dreptului Uniunii sau al statului membru intre operator si exportatorul de date.

58 Tn sectiunea 7 privind utilizarea de subcontractanti, articolul 7 alineatul (7) litera (c) din CCS-urile CE operator-
persoana imputernicita de operator prevede: ,La cererea operatorului, persoana imputernicitd de operator ii
furnizeazd operatorului o copie a acestui contract de subcontractare si a oricdror modificéri ulterioare. In mdsura
in care acest lucru este necesar pentru a proteja secretul de afaceri sau alte informatii confidentiale, inclusiv date
cu caracter personal, persoana imputernicitd de operator poate s mascheze textul contractului inainte de a
transmite copia”. Decizia de punere in aplicare (UE) 2021/915 a Comisiei din 4 iunie 2021 privind clauzele
contractuale standard dintre operatori si persoanele imputernicite de operatori prevazute la articolul 28 alineatul
(7) din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului si la articolul 29 alineatul (7) din
Regulamentul (UE) 2018/1725 (,,CCS-urile CE operator-persoana imputernicita de operator”).

59 Modulul doi (operator-persoand imputernicitd de operator), clauza 9 litera (c) din CCS-urile CE pentru
transferul international prevede: ,Importatorul de date furnizeazd, la cererea exportatorului de date sau a
operatorului, o copie a acestui contract de subcontractare si a oricGror modificdri ulterioare. In mdsura in care
acest lucru este necesar pentru a proteja secretele de afaceri sau alte informatii confidentiale, inclusiv date cu
caracter personal, importatorul de date poate sé mascheze textul contractului inainte de a transmite o copie.” n
plus, modulul trei (operator-persoana imputernicitd de operator) prevede ca , /Importatorul de date furnizeazd,
la cererea exportatorului de date sau a operatorului, o copie a acestui contract de subcontractare si a oricGror
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67.

68.

69.

70.

71.

de a solicita o copie a contractului de subcontractare a serviciilor de prelucrare a datelor incheiat intre
prevazuta si de cele trei CCS-uri operator-persoana imputernicita de operator adoptate de AS®°.
Aceasta posibilitate este o expresie a dreptului de audit al operatorului in temeiul articolului 28
alineatul (3) litera (h) din RGPD. La cererea operatorului, persoana imputernicita de operator trebuie
sa furnizeze o astfel de copie.

CEPD observa insa ca CCS-urile nu reglementeaza daca un operator trebuie sa solicite o asemenea
copie pentru a respecta articolul 28 alineatul (1) din RGPD.

in acest sens, dacd operatorul alege sau nu si solicite o astfel de copie nu poate determina
responsabilitatea operatorului. De asemenea, persoana imputernicita de operator are, in orice caz,
obligatii legale si contractuale de a impune aceleasi obligatii de protectie a datelor ca in contractul
initial.

Acestea fiind spuse, operatorul nu are obligatia de a solicita sistematic contractele de subcontractare
a serviciilor de prelucrare a datelor pentru a verifica daca obligatiile de protectie a datelor prevazute
in contractul initial au fost transmise de-a lungul lantului de prelucrare. Operatorul trebuie sa
evalueze, de la caz la caz, daca solicitarea unei copii a acestor contracte sau revizuirea lor oricand este
necesara pentru a putea demonstra conformitatea in lumina principiului responsabilitatii. Tn contextul
exercitdrii dreptului sdu de audit in temeiul articolului 28 alineatul (3) litera (h), operatorul trebuie sa
dispuna de un proces de desfasurare a campaniilor de audit pentru a controla prin esantionare daca
contractele cu subcontractantii sai contin obligatiile necesare in materie de protectie a datelor.

Prin urmare, nevoia de a solicita o copie a contractului de subcontractare a serviciilor de prelucrare a
datelor depinde de circumstantele cazului. De exemplu, Tn caz de indoieli cu privire la respectarea de
catre persoana imputernicitd de operator sau de catre subcontractant a cerintelor articolului 28
alineatele (1) si (4) sau la cererea AS, operatorul trebuie sa solicite revizuirea contractului (de exemplu,
in cazul in care persoana imputernicita suplimentara este afectata de o incalcare a securitatii datelor
sau in cazul altor informatii accesibile publicului sau al altor informatii aflate la dispozitia operatorului);
de exemplu, pot exista modele ale contractului de prelucrare a datelor al subcontractantului care nu
indeplinesc cerintele articolului 28 alineatul (3) din RGPD.

Pentru a asigura conformitatea cu articolul 28 alineatul (1) in lumina principiului responsabilitatii, o
copie a contractelor de subcontractare a serviciilor de prelucrare a datelor poate ajuta operatorul sa
demonstreze ca persoanele Tmputernicite de operator si subcontractantii lor prezinta garantii
suficiente, inclusiv ca persoana Imputernicita de operator respecta articolul 28 alineatul (4) din RGPD.
CEPD observa ca este posibil ca un operator sa nu fie in masura sa evalueze daca garantiile oferite n
legatura cu un subcontractant sunt suficiente sau nu fara a accesa si evalua continutul contractului de
subcontractare. Desi garantiile pot fi prevazute in scris in contract, clauzele contractuale nu pot
demonstra - prin ele insele - ca garantiile suficiente sunt efectiv puse Tn aplicare de partile la contract.

modificdri ulterioare. In mdsura in care acest lucru este necesar pentru a proteja secretele de afaceri sau alte
informatii confidentiale, inclusiv date cu caracter personal, importatorul de date poate sG mascheze textul
contractului inainte de a transmite o copie.” Decizia de punere in aplicare (UE) 2021/914 a Comisiei din 4 iunie
2021 privind clauzele contractuale standard pentru transferul de date cu caracter personal catre tari terte in
temeiul Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului (JO L 199, 7.6.2021, p. 31).

60 Clauzele contractuale standard ale AS DK in scopul respectarii articolului 28 din RGPD, in special clauza 7.5;
Clauzele contractuale standard ale AS LT in scopul respectarii articolului 28 din RGPD, in special clauza 18;
Clauzele contractuale standard ale AS Sl in scopul respectarii articolului 28 din RGPD, in special clauza 6.5.
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2.2 Cu privire la interpretarea articolului 28 alineatul (1) din RGPD coroborat cu
articolul 44 din RGPD (transferuri in lantul de prelucrare - intrebarile 1.2 si 1.3)

72. Intrebarea 1.2 din cerere urmdareste sd aduca clarificiri in cazurile de transferuri sau de transferuri
ulterioare de la o persoana imputernicita de operator (subcontractant) la alta persoana imputernicita
de operator (subcontractant), in ce masurd operatorul, ca parte a obligatiei care ii revine in temeiul
articolului 28 alineatul (1) din RGPD, coroborat cu articolul 44 din RGPD, ar trebui sa evalueze
documentatia persoanelor imputernicite de operator (subcontractantilor) conform careia nivelul de
protectie a datelor cu caracter personal nu este subminat de transferurile initiale sau ulterioare.

73. Intrebarea 1.3 urmaireste si aduca clarificdri cu privire la mdsura in care amploarea obligatiilor
prevazute la articolul 28 alineatul (1) din RGPD, coroborat cu articolul 5 alineatul (2) si cu articolul 24
din RGPD, astfel cum s-a raspuns la intrebarea 1.2, variaza in functie de riscul asociat activitatii de
prelucrare. Tn caz afirmativ, AS DK a solicitat s3 stie care este amploarea acestor obligatii pentru
activitatile de prelucrare ,,cu risc scazut” si ,cu risc ridicat”.
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75.

76.

77.

78.

Clarificari introductive

Din motive de claritate, in contextul prezentului aviz sunt furnizate cateva clarificari introductive
referitoare la aceste intrebari.

Vs
|

n primul rand, CEPD intelege termenul ,transfer” in sensul prevdzut in Orientdrile CEPD nr. 5/2021
privind interactiunea dintre articolul 3 si capitolul V din RGPD®! [denumite in continuare ,Orientarile
CEPD nr. 5/2021 (interactiunea)”], care fac trimitere si la Orientarile CEPD nr. 3/2018 privind domeniul
de aplicare teritoriald al RGPD®2, Dupa cum a subliniat anterior CEPD, accesul de la distanta dintr-o tara
terta constituie un transfer dacd indeplineste criteriile stabilite in Orientarile CEPD nr. 5/2021
(interactiunea)®. in orice caz, existenta unui transfer declanseaz aplicarea capitolului V din RGPD.

n al doilea rand, intrucat intrebarea 1.2 se referd la o situatie in care o persoand imputernicitd de
operator sau un subcontractant efectueaza un transfer initial sau ulterior catre alta persoana
imputernicita de operator sau subcontractant, operatorul nu este exportatorul de date; ci exportatorul
de date este o persoana imputernicitd de operator, care transfera datele cu caracter personal altei
persoane imputernicite de operator de-a lungul lantului in numele operatorului, si nu unui operator
separat. Se exclud, prin urmare, datele cu caracter personal transferate catre operatori separati, si
anume tribunale, instante sau autoritati administrative din tari terte. Prin urmare, interpretarea
articolului 48 din RGPD nu intra in domeniul de aplicare al acestor intrebari.

n al treilea rand, CEPD observa c3 intrebarea 1.2 se referd la transferurile care au loc de-a lungul
lantului de prelucrare in conformitate cu instructiunile documentate ale operatorului in temeiul
articolului 28 alineatul (3) litera (a) din RGPD. Trebuie subliniat ca este la latitudinea operatorului sa
decida daca un transfer de date cu caracter personal in afara SEE este posibil ca parte a activitatilor de
prelucrare fincredintate persoanei imputernicite de operator (subcontractantilor). Persoana
imputernicita de operator ar trebui sa se abtina de la efectuarea oricarui transfer initial sau ulterior in
afara instructiunilor operatorului®®. Instructiunile documentate ale operatorului cu privire la
transferurile initiale sau ulterioare de date cu caracter personal trebuie transmise de-a lungul lantului
de prelucrare®.

n al patrulea rand, CEPD precizeazd c3 notiunea de risc mentionatd in intrebarea 1.3 trebuie inteleass
ca fiind riscul pentru drepturile si libertatile persoanelor vizate ale caror date cu caracter personal sunt
prelucrate, in sensul considerentelor 75 si 76 din RGPD (dupa cum se mentioneaza la punctul 35 de
mai sus).

61 QOrientarile CEPD nr. 5/2021 privind interactiunea dintre aplicarea articolului 3 si dispozitiile referitoare la
transferurile internationale in conformitate cu capitolul V din RGPD, versiunea 2.0, adoptate la 14 februarie 2023,
in care punctul 9 stabileste cele trei criterii cumulative pentru a califica o operatiune de prelucrare ca transfer si,
mai general, sectiunea 2 detaliaza aceste criterii.

62 QOrientarile CEPD nr. 5/2021 (interactiunea), punctul 12, cu trimitere la Orientarile CEPD nr. 3/2018 privind
domeniul de aplicare teritoriala al RGPD, versiunea 2.1, adoptate la 12 noiembrie 2019 (cu rectificarea din 7
ianuarie 2020), pagina 5 si sectiunile 1-3. Vezi in special litera ,,(d) Persoana imputernicita de operator nestabilita
in Uniune” de la sectiunea 2.

63 Orientarile CEPD nr. 5/2021 (interactiunea), punctul 16.

64 Articolul 29 din RGPD. Dupa cum a reamintit CEPD, , Contractul trebuie sd precizeze cerintele pentru
transferurile cdtre tdri terte sau cdtre organizatii internationale, tindnd seama de dispozitiile capitolului V din
RGPD” (Orientarile CEPD nr. 7/2020, punctul 119). De exemplu, operatorul poate alege sa interzica transferurile
sau sa le permita numai catre anumite tari.

65 Articolul 28 alineatul (4) din RGPD.
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79.

80.

81.

82.

Responsabilitatea operatorului exista chiar daca persoanele fimputernicite de operator
(subcontractantii) efectueaza transferurile initiale sau ulterioare

n ceea ce priveste fondul cererii, CEPD a precizat deja c3 ,(...) va exista o situatie de transfer in care o
persoand imputernicitd de operator [fie in temeiul articolului 3 alineatul (1), fie in temeiul articolului 3
alineatul (2) pentru o anumitd prelucrare (...)] trimite date unei alte persoane imputernicite de operator
sau chiar unui operator dintr-o tard tertd, conform instructiunilor operatorului sdu. In aceste cazuri,
persoana imputernicitd de operator actioneazd in calitate de exportator de date in numele operatorului
si trebuie sd se asigure cd dispozitiile capitolului V sunt respectate pentru transferul in cauzd in
conformitate cu instructiunile operatorului, inclusiv cd este utilizat un instrument de transfer adecvat.
Avdnd in vedere cd transferul este o activitate de prelucrare efectuatd in numele operatorului,
operatorul este, de asemenea, responsabil si ar putea fi tras la rdspundere in temeiul capitolului V
si, de asemenea, trebuie sd se asigure cd persoana imputernicitd de operator oferd garantii
suficiente in temeiul articolului 28.”%°

Cu alte cuvinte, in cazul unui transfer, chiar daca nu este efectuat direct de operator, ci de o persoana
imputernicita de operator in numele operatorului, operatorul este in continuare supus obligatiilor care
decurg atat din articolul 44 din RGPD, cat si din articolul 28 alineatul (1) din RGPD®” 8,

Responsabilitatea care decurge din articolul 44 din RGPD

Obligatiile prevazute la articolul 44 din RGPD® se adreseaza atit persoanelor imputernicite de
operator (in contextul avizului, actionand ca exportatori de date), cat si operatorilor’. Prin urmare,
atat persoanele imputernicite de operatori, cat si operatorii trebuie sa se asigure ca nivelul de protectie
a datelor cu caracter personal nu este subminat de transferul initial sau ulterior, indiferent de motivul
transferului’l. De exemplu, atat operatorul, cit si persoana imputernicita de operator raman, in
principiu, responsabili, in temeiul capitolului V din RGPD, pentru un transfer initial sau ulterior ilegal?
si, prin urmare, ar putea fi trasi la raspundere atat impreuna, cat si individual in cazul unei incalcari.

Responsabilitatea care decurge din articolul 28 alineatul (1) din RGPD

in temeiul principiului responsabilitdtii, operatorii sunt obligati s& ia ,masurile corespunzitoare”
pentru a preveni orice incalcare a normelor prevazute in RGPD pentru a asigura dreptul la protectia

Orientarile®® CEPD nr. 5/2021 (interactiunea), punctul 19, sublinierea este addugata cu caractere aldine.

67 De asemenea, este relevant sa se precizeze ca articolul 28 alineatul (1) din RGPD se refera la indeplinirea
cerintelor din RGPD si, prin urmare, trebuie interpretat ca incluzand dispozitiile capitolului V referitoare la
transferurile initiale sau ulterioare de date cu caracter personal catre tari terte. Aceasta acopera atat transferurile
initiale, cat si transferurile ulterioare, vezi articolul 44 din RGPD.

& Tn sensul acestei sectiuni a avizului, sunt abordate obligatiile care decurg din articolul 44 si din articolul 28
alineatul (1) din RGPD, precizandu-se ca operatorul este in continuare supus tuturor obligatiilor aplicabile
operatorilor in temeiul RGPD.

69 Articolul 44 din RGPD trimite la dispozitiile capitolului V din RGPD.

70 Articolul 44 din RGPD abordeazd atat ,operatorul, cit si persoana Tmputernicitd de operator” pentru
respectarea capitolului V; vezi si considerentul 101. Din acest motiv, Recomandarile nr. 1/2020 ale CEPD privind
masurile care completeaza instrumentele de transfer pentru a asigura conformitatea cu nivelul UE de protectie
a datelor cu caracter personal, versiunea 2.0, adoptata la 18 iunie 2021 (denumite in continuare ,,Recomandarile
CEPD nr. 1/2020") se aplica , exportatorilor de date” [operatori sau persoane Tmputernicite de operatori
(subcontractanti) care prelucreaza date cu caracter personal].

71 Hotdrarea CJUE din 16 iulie 2020, Data Protection Commissioner v Facebook Ireland Ltd, Maximillian Schrems,
(denumita in continuare ,Hotararea CJEU Schrems II’) cauza C-311/18, ECLI:EU:C:2020:559, punctul 92.

72 Operatorul poate solicita inapoi de la persoana imputernicitd de operator compensatia care corespunde partii
sale de responsabilitate, sub rezerva indeplinirii conditiilor prevazute la articolul 82 alineatul (5) din RGPD.
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83.

84.

85.

datelor”? si acest lucru include prevenirea incalcarii capitolului V din RGPD. Aceasta responsabilitate se
aplica nainte de inceperea transferului si atata timp cat datele cu caracter personal transferate sunt
prelucrate in tara terta.

Dupa cum s-a explicat mai sus la punctele 47-48, obligatia operatorului de a verifica daca persoanele
imputernicite de operator (subcontractantii) prezinta garantii suficiente pentru punerea in aplicare a
masurilor stabilite de operator in temeiul articolului 28 alineatul (1) din RGPD7* trebuie sa se aplice
indiferent de riscul pentru drepturile si libertatile persoanelor vizate. Amploarea acestei verificari va
varia nsa in practica in functie de natura masurilor organizatorice si tehnice stabilite de operator pe
baza, printre alte criterii, a riscului asociat prelucrdrii’s. in aceastd privint3, existenta unui transfer
initial sau ulterior catre tari terte de-a lungul lantului de prelucrare poate mari riscurile care decurg din
prelucrare si, prin urmare, poate avea un impact asupra masurilor ,,adecvate” stabilite de operator’®.

La cerere, operatorul — asistat de persoana imputernicita de operator si de subcontractanti — ar trebui
sa poatd demonstra autoritatii de supraveghere competente conformitatea sa cu cerintele prevazute
la articolul 28 alineatul (1) din RGPD. Documentatia adecvata s-ar putea baza - printre altele - pe
informatiile primite de la persoanele imputernicite de operator in contextul angajarii persoanelor
Tmputernicite de operator (subcontractantilor) 77 (vezi punctele 54-56), dar si cu asistenta persoanelor
Tmputernicite de operator, in conformitate cu articolul 28 alineatul (3) litera (h) din RGPD (vezi punctele
51-52).

Operatorul are nevoie, de asemenea, de toate informatiile relevante pentru a emite instructiunile
necesare pentru a transfera datele cu caracter personal catre tarile terte respective si pentru a putea
respecta principiul responsabilitatii prevazut la articolul 5 alineatul (2) si articolul 24 din RGPD, precum
si dispozitiile articolului 28 alineatul (1), ale articolului 32 si ale capitolului V din RGPD®. Operatorul
poate obiecta sau poate sa nu autorizeze angajarea unei persoane imputernicite suplimentare in cazul
n care aceasta ar implica un transfer de date cu caracter personal de la persoana imputernicita initiala

73 Vezi sectiunea de mai sus privind articolul 5 alineatul (2) si articolul 24 alineatul (1), combinata cu articolul 28
alineatul (1) din RGPD.

74 Pentru a evita orice indoiald, trebuie precizat cd ,,masurile tehnice si organizatorice adecvate” mentionate la
articolul 24 alineatul (1) si 28 alineatul (1) din RGPD nu trebuie confundate cu ,masurile suplimentare”,
mentionate in Recomandarile CEPD nr. 1/2020 (punctul 50: ,Mdsurile suplimentare” sunt, prin definitie,
suplimentare fatd de garantiile pe care instrumentul de transfer prevdzut la articolul 46 din RGPD le oferd deja si
fatd de orice alte cerinte de securitate aplicabile (de exemplu, mdsuri tehnice de securitate) stabilite in RGPD”,
facand trimitere la considerentul 109 din RGPD si hotararea CJUE Schrems Il, punctul 133).

7> Vezi definitia riscului, asa cum este explicata la punctele 35 si 78.

76 Considerentul 116 din RGPD prevede: , Fluxul transfrontalier de date cu caracter personal in afara Uniunii poate
expune unui risc sporit capacitatea persoanelor fizice de a-si exercita drepturile in materie de protectie a datelor,
in special pentru a-si asigura protectia impotriva utilizérii sau a divulgdrii ilegale a acestor informatii.”

77 Vezi si clauza 9 litera (a) din modulul trei (persoana imputernicita de operator - persoana imputernicitad de
operator) din CCS-urile CE pentru transferul international si anexa lll la acestea; vezi si clauza 9 litera (a) din
modulul doi (operator-persoana imputernicita de operator); si clauza 7.7 litera (a) din CCS-urile CE (operator-
persoana imputernicita de operator) si anexa IV la acestea ,Lista subcontractantilor”. Atat anexa Il la CCS CE
pentru transfer international, cat si anexa IV la CCS CE operator-persoand imputernicitda de operator trebuie
completate cu urmatoarele informatii privind subcontractantii in cazul unei autorizatii specifice din partea
operatorului: numele, adresa, numele, functia si datele de contact ale persoanei de contact, precum si descrierea
prelucrarii. Tn plus, sectiunea B ,Descrierea transferului” din anexa | la CCS-urile CE pentru transferul
international include ,Pentru transferurile catre persoane imputernicite de operatori (subcontractanti), a se
preciza, de asemenea, obiectul, natura si durata prelucrarii”’. in mod similar, anexa Il la CCS-urile operator-
persoana imputernicita de operator include ,Pentru prelucrarea de catre persoane imputernicite de operator
(subcontractanti), a se specifica si obiectul, natura si durata prelucrarii”.

78 Orientarile CEPD nr. 7/2020, punctul 152, nota de subsol 69.
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86.

87.

88.

89.

(in calitate de exportator) catre persoana imputernicita suplimentara avuta in vedere (in calitate de
importator) pe baza informatiilor primite.

Conform punctului 58 de mai sus, operatorul este responsabil in ultima instanta pentru orice incalcare
a articolului 28 alineatul (1) din RGPD in ceea ce priveste utilizarea de persoane imputernicite de
operatori (subcontractanti) si poate fi tras la raspundere in acest sens. CEPD subliniaza ca dificultatile
practice invocate de operatori in ceea ce priveste controlul implicarii subcontractantilor de catre
persoana imputernicita de operator — ceea ce le poate ingreuna verificarea ,,garantiilor suficiente”, in
special in ceea ce priveste transferurile catre tari terte — nu exonereaza operatorul de responsabilitatile
sale in materie de prelucrare”.

Mai jos sunt descrise exemple neexhaustive de documente pe care operatorul trebuie sa le evalueze
si sa fie In masura sa le prezinte autoritatii de supraveghere competente — cartografierea transferului,
motivul transferului utilizat si, dupa caz, ,evaluarea impactului transferului” si masurile suplimentare.

Cartografierea transferurilor:

Ca prim pas, cand datele cu caracter personal vor fi transferate catre tari terte in legatura cu utilizarea
de persoane Tmputernicite de operator (subcontractanti), operatorul trebuie sa evalueze si sa poata
prezenta documentatia referitoare la cartografierea transferului®. Operatorul trebuie sa se asigure ca
exportatorul (care prelucreaza date cu caracter personal in numele sau) realizeaza o cartografiere a
transferului, stabilind ce date cu caracter personal sunt transferate (inclusiv accesul la distantd), unde
si in ce scopuri®l. Operatorul se poate baza pe aceastd cartografiere si, daca este necesar, o poate
dezvolta. De exemplu, in cazul in care cartografierea primita de operator pare incompleta®, inexacta
sau ridica intrebari, operatorul trebuie sa solicite informatii suplimentare, sa verifice informatiile si sa
le completeze/sa le corecteze, daca este necesar.

Operatorul trebuie sa primeasca aceste informatii® fnainte de angajarea unei persoane imputernicite
suplimentare. De asemenea, trebuie reamintit ca operatorul este supus unor cerinte specifice de
transparenta in ceea ce priveste transferurile catre tari terte in temeiul articolului 13 alineatul (1) litera
(f), al articolului 14 alineatul (1) litera (f), al articolului 15 alineatul (1) litera (c) si al articolului 15
alineatul (2) din RGPD, precum si cerintei de a tine evidenta activitatilor de prelucrare in temeiul
articolului 30 alineatul (1) literele (d) si (e) din RGPD. Pentru a indeplini aceste cerinte, operatorul
trebuie sa stie unde se afld subcontractantii si unde au loc transferurile, inclusiv accesul de la distantas.

72 Raportul MIE privind serviciile de cloud, p. 16.

80  Cartografierea” se refera la primul pas (asa-numitul ,Cunoasterea transferurilor dumneavoastra”) din
Recomandarile nr. 1/2020 ale CEPD, sectiunea 2.1 ,Pasul 1: Cunoasterea transferurilor dumneavoastra” Acest
prim pas se aplica indiferent de motivul transferului.

81 Trebuie precizat ca scopurile sunt stabilite de operator, impreuna cu ,,mijloacele esentiale” ale prelucrarii (vezi
Orientarile CEPD nr. 7/2020, punctul 40).

82 De exemplu, daca cartografierea nu specifica locatia subcontractantilor sau daca transferurile sub forma de
acces de la distanta nu sunt mentionate in cartografiere atunci cand au loc.

83 Dupa cum s-a explicat mai sus la punctele 54-56.

84 Cartografierea este necesarad si cand partile completeaza anexele relevante la CCS-urile CE pentru transferul
international si la CCS-urile CE operator-persoana imputernicitd de operator (vezi nota de subsol 80 de mai sus).
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Motivul pentru transfer utilizat si, daca este cazul, ,,evaluarea impactului transferului” si masurile
suplimentare:

Operatorul trebuie sa evalueze si sa poata prezenta documentatia referitoare la motivul transferului®
pe care exportatorul se bazeaza in conformitate cu instructiunile operatorului®®. Asta inseamna ca
operatorul trebuie sa primeasca aceste informatii de la persoanele Tmputernicite de operator
(subcontractanti)/exportatori inainte ca transferurile s aibd loc. CEPD a reamintit, in acest context, ca
operatorul este supus unor cerinte specifice de transparenta in ceea ce priveste ,existenta sau absenta
unei decizii privind caracterul adecvat al nivelului de protectie” in temeiul articolului 45 din RGPD sau
a ,garantiilor adecvate” prevazute in conformitate cu articolul 46 din RGPD [articolul 13 alineatul (1)
litera (f), articolul 14 alineatul (1) litera (f) si articolul 15 alineatul (2) din RGPD?®7].

in ceea ce priveste sfera de aplicare a obligatiei operatorului de a evalua aceastd documentatie,
aceasta depinde de tipul de motiv utilizat pentru transferul initial sau ulterior de catre persoanele
imputernicite de operator (subcontractanti) (ca exportator de date)®s:

Transferurile pot fi efectuate pe baza unei decizii privind caracterul adecvat al nivelului de protectie
daca, in temeiul articolului 45 din RGPD, Comisia a decis ca o tara terta, un teritoriu tert sau unul sau
mai multe sectoare specificate din tara terta respectiva sau o organizatie internationald asigura un
nivel adecvat de protectie. Pentru a evalua daca nivelul de protectie este adecvat, Comisia ia in
considerare — printre alte criterii — normele privind transferul ulterior de date cu caracter personal
catre alta tara tertd sau organizatie internationala care sunt respectate in tara sau organizatia
internationala respectiva, jurisprudenta, precum si drepturile efective si opozabile ale persoanelor
vizate si cai de atac administrative si judiciare eficace pentru persoanele vizate ale caror date cu
caracter personal sunt transferate®?.

in acest context, cand un transfer este efectuat de o persoand Tmputernicitd de operator
(subcontractant) (in numele operatorului) pe baza unei decizii privind caracterul adecvat al nivelului
de protectie Tn temeiul articolului 45 din RGPD, gradul de verificare solicitat operatorului in temeiul
articolului 28 alineatul (1) din RGPD ca persoana imputernicita de operator (subcontractantul) sa
prezinte garantii suficiente Tn ceea ce priveste conformitatea cu capitolul V din RGPD trebuie sa
acopere urmatoarele elemente:

85 Recomandarile CEPD nr. 1/2020, sectiunea 2.2. ,Pasul 2: Identificarea instrumentelor de transfer pe care va
bazati”

86 Articolul 28 alineatul (3) litera (a) din RGPD.

87 Orientdrile CEPD nr. 1/2022 (dreptul de acces), punctul 122.

8 Tn conformitate cu instructiunile documentate ale operatorului cu privire la transferurile de date cu caracter
personal de-a lungul lantului de prelucrare.

89 Vezi articolul 45 din RGPD si Criteriile de referinta privind caracterul adecvat al nivelului de protectie, adoptate
la 28 noiembrie 2017, WP254, aprobate de CEPD la 25 mai 2018, pagina 7: , Transferurile suplimentare de date
cu caracter personal efectuate de destinatarul initial al transferului initial de date ar trebui permis doar atunci
cdnd destinatarul ulterior (adicd destinatarul transferului ulterior) este supus tot unor norme (inclusiv normelor
contractuale) care acordd un nivel adecvat de protectie si respectd instructiunile relevante atunci cénd
prelucreazd date in numele operatorului de date. Nivelul de protectie al persoanelor fizice ale cdror date sunt
transferate nu trebuie sd fie subminat de transferul ulterior. Destinatarul initial al datelor transferate din UE este
responsabil sa asigure faptul cd sunt prevdzute garantii adecvate pentru transferurile ulterioare de date in
absenta unei decizii privind caracterul adecvat al nivelului de protectie. Astfel de transferuri ulterioare de date ar
trebui sd aibd loc numai in scopurilimitate si specificate si atdta timp cdt existd un temei juridic pentru prelucrarea

7

respectiva”.
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- dacé decizia privind caracterul adecvat al nivelului de protectie este in vigoare®;

- si daca transferurile efectuate Th numele operatorului intrd in domeniul de aplicare al unei astfel de
decizii (de exemplu, categoriile de date cu caracter personal sau sectoarele care intra in domeniul de
aplicare)®™.

in cazul in care datele cu caracter personal transferate de o persoana mputernicitd de operator
(subcontractant) (in numele operatorului) pe baza unei decizii privind caracterul adecvat al nivelului
de protectie fac obiectul unui transfer ulterior din tara terta respectiva, nivelul de protectie a
persoanelor fizice garantat de RGPD pentru un astfel de transfer ulterior nu trebuie, de asemenea, sa
fie subminat®. Tn acest sens, conform articolului 45 alineatul (2) litera (a) din RGPD, orice decizie
privind caracterul adecvat al nivelului de protectie emisa de Comisia Europeana acopera, printre altele,
normele tarilor terte care reglementeaza transferurile ulterioare. Prin urmare, in temeiul articolului 44
din RGPD, operatorul nu trebuie sa verifice aceste cerinte pe cont propriu.

n ceea ce priveste obligatia care i revine operatorului in temeiul articolului 28 alineatul (1) din RGPD,
asta inseamnad ca operatorul ar trebui sd se asigure ca persoana Tmputernicita de operator
(subcontractantul) ofera ,garantii suficiente” si in ceea ce priveste transferurile ulterioare efectuate
de o persoana imputernicitd de un operator (subcontractant) dintr-o tard adecvata.

n lipsa unei decizii privind caracterul adecvat, transferurile pot fi efectuate sub rezerva furnizarii de
»garantii adecvate” conform articolului 46 din RGPD. in acest caz, operatorul trebuie si evalueze
garantiile adecvate puse in aplicare si sa fie atent la orice legislatie problematica care ar putea
impiedica subcontractantul sa respecte obligatiile stabilite Tn contractul sdu cu persoana imputernicita
initiala®®. Mai precis, operatorul trebuie sa se asigure ca se efectueazd o astfel de ,evaluare a
impactului transferului”®*, conform jurisprudentei® si dupa cum se explica in Recomandarile CEPD nr.
1/2020. Documentatia referitoare la garantiile adecvate instituite, la ,evaluarea impactului
transferului” sila posibilele masuri suplimentare trebuie elaborata de operator/exportator® (daca este
cazul, in colaborare cu persoana imputernicita de operator/importatorul®’). Operatorul se poate baza
pe evaluarea pregatita de persoana imputernicita de operator (subcontractant) si, daca este nevoie, o

%0 Recomandarile CEPD nr. 1/2020, punctul 19: ,Dacd [dvs., exportatorul de date] transferati date cu caracter
personal cdtre tdri terte, regiuni sau sectoare care fac obiectul unei decizii a Comisiei privind caracterul adecvat
al nivelului de protectie (in mdsura aplicabild), nu trebuie sd luati alte mdsuri, astfel cum se descrie in prezentele
recomanddri. Cu toate acestea, trebuie sd monitorizati in continuare daca deciziile privind caracterul adecvat al
nivelului de protectie relevante pentru transferurile dumneavoastrd sunt revocate sau invalidate.”

91 Recomandarile CEPD nr. 1/2020, punctul 19.

92 Vezi articolul 44 din RGPD: ,conditiile prevdzute in prezentul capitol sunt respectate {(...), inclusiv in ceea ce
priveste transferurile ulterioare de date cu caracter personal din tara tertd sau de la organizatia internationald
cdtre o altd tard tertd sau cdtre o altd organizatie internationald” .

937n aceastd privintd, vezi hotdrarea CJUE in cauza Schrems II, punctele 132 si 133, in care CJUE subliniaza natura
contractuala a CCS-urilor CE pentru transfer international.

%4 Aceasta evaluare este explicatd mai detaliat in Recomandarile CEPD nr. 1/2020, pasul 3 intitulat ,,Evaluarea
eficacitatii instrumentului de transfer prevazut la articolul 46 din RGPD pe care va bazati avand in vedere toate
circumstantele transferului”.

%> Hotararea CJUE Schrems Il, punctul 134.

% Recomandarile nr. 1/2022 privind cererea de aprobare si elementele si principiile care trebuie sa se regaseasca
in regulile corporatiste obligatorii pentru operatori (articolul 47 din RGPD) adoptate la 20 iunie 2023, versiunea
2.1, punctul 10: ,,(...) este, de exemplu, responsabilitatea fiecdrui exportator de date sd evalueze, pentru fiecare
transfer, de la caz la caz, dacd este necesar sd pund in aplicare mdsuri suplimentare pentru a asigura un nivel de
protectie echivalent in esentd cu cel prevdzut de RGPD.”

97 Tn hotdrarea CJUE Schrems I, punctul 134, CJUE a remarcat ci un astfel de exercitiu de verificare poate fi
efectuat in colaborare cu importatorul, dupa caz. Vezi si Recomandarile CEPD nr. 1/2020, sectiunea 4.
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poate dezvolta. De exemplu, daca evaluarea primita de operator pare incompleta, inexacta sau ridica
semne de intrebare, operatorul trebuie sa solicite informatii suplimentare, sa verifice informatiile si sa
le completeze/corecteze daca este nevoie, tinand cont de faptul ca evaluarea trebuie sa fie in
conformitate cu Recomandarile CEPD nr. 1/2020 si cu etapele stabilite in ele®®. Acest lucru include
identificarea legilor si practicilor relevante avand in vedere toate circumstantele transferului®® si
identificarea masurilor suplimentare adecvate, dacd este necesar'®. in aceastd privintd, operatorul
trebuie sa acorde o atentie deosebita masurii Tn care exportatorul de date, si anume persoana
imputernicita de operator sau subcontractantul, a evaluat daca existd elemente in legislatia si/sau
practicile din tara terta care ar putea afecta eficacitatea garantiilor adecvate ale motivului pentru
transfer pe care exportatorul se bazeazal®l, in special datoritd legislatiei si practicilor care
reglementeaza accesul la datele cu caracter personal transferate de autoritatile publice din tara
tertal®2,

n plus si in mod similar cu transferurile bazate pe o decizie privind caracterul adecvat (articolul 45 din
RGPD, vezi punctele 94 si 95 de mai sus), cand datele cu caracter personal sunt transferate de o
persoana imputernicitd de operator (subcontractant) pe baza unor garantii adecvate in temeiul
articolului 46 din RGPD, obligatia operatorului in temeiul articolului 28 alineatul (1) din RGPD acopera
si obligatia de a se asigura ca persoana imputernicita de operator (subcontractantul) prezinta garantii
suficiente Tn ceea ce priveste transferurile ulterioare. Garantiile adecvate prevazute la articolul 46 din
RGPD includ, de obicei, dispozitii care stabilesc norme care vor reglementa transferurile ulterioare1,
Asta inseamna ca operatorii nu trebuie sa verifice daca normele respective sunt, ca atare, conforme
cu cerintele din capitolul V din RGPD. Operatorii trebuie sa fie insa in masura sa prezinte documente
referitoare la aceste transferuri ulterioare. Asta inseamna ca operatorul trebuie sa primeasca aceste
informatii de la persoanele imputernicite de operatori (subcontractanti)/exportatori, demonstrand ca
importatorii respecta efectiv conditiile pentru transferurile ulterioare, asa cum prevede instrumentul
de garantii adecvat.

2.3 Cu privire la interpretarea articolului 28 alineatul (3) litera (a) din RGPD
(Intrebarea 2)
Pentru a asigura alocarea transparenta a responsabilitatilor si obligatiilor atat pe plan intern (intre

operatori si persoanele imputernicite de operator), cat si pe plan extern fata de persoanele vizate si
autoritatile de reglementare, conform articolului 28 alineatul (3) din RGPD, orice prelucrare a datelor

%8 Vezi, in special ,Pasul 3: Evaluarea eficacitatii instrumentului de transfer prevazut la articolul 46 din RGPD pe
care va bazati avand in vedere toate circumstantele transferului”, Pasul 4: Adoptarea de masuri suplimentare” si
,Pasul 6: Reevaluarea la intervale corespunzatoare”, asa cum se explicd in Recomandarile nr. 1/2020 ale CEPD.
9 Hotararea CJUE Schrems I, punctul 126. Vezi si Recomanddrile CEPD nr. 1/2020, sectiunea 2.3. ,Pasul 3:
Evaluarea eficacitatii instrumentului de transfer prevazut la articolul 46 din RGPD pe care va bazati avand in
vedere toate circumstantele transferului si in special punctul 33. Tn hotdrarea CJUE Schrems II, punctul 134, CJUE
a mentionat ca un astfel de exercitiu de verificare poate fi realizat in colaborare cu importatorul, dupa caz (vezi
si Recomandarile CEPD nr. 1/2020, punctul 30).

100 pe baza jurisprudentei, este de competenta operatorului sau a persoanei imputernicite de operator sa verifice,
de la caz la caz si, dupa caz, in colaborare cu destinatarul datelor, daca legislatia tarii terte de destinatie asigura
o protectie adecvata, in temeiul dreptului Uniunii, a datelor cu caracter personal transferate in temeiul clauzelor
standard de protectie a datelor, oferind, daca este necesar, garantii suplimentare fata de cele oferite de clauzele
respective (Hotararea Schrems Il a CJUE, punctul 134). Vezi si Recomandarile CEPD nr. 1/2020, sectiunea 2.4.,
,Pasul 4: Adoptarea de masuri suplimentare”

101 \Vezi Recomandarile CEPD nr. 1/2020, sectiunea 2.3 (,,Pasul 3”).

102 \/ezi Recomandarile CEPD nr. 1/2020, punctul 41 si urmatoarele.

103 yezi, de exemplu, clauza 8.7 (modulul unu), respectiv 8.8 (modulele doi si trei) din CCS-urile CE pentru transfer
(Decizia de punere in aplicare 2021/914 a Comisiei) din 4.6.2021.
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cu caracter personal de catre o persoand imputernicita de operator trebuie sa fie reglementata printr-
un contract sau alt act juridic in temeiul legislatiei UE sau al statului membrul® intre operator si
persoana imputernicita de operator. Conform articolului 28 alineatul (3) litera (a) din RGPD, contractul
stipuleaza, in particular ca operatorul ,prelucreazd datele cu caracter personal numai pe baza unor
instructiuni sustinute de documente din partea operatorului, inclusiv in ceea ce priveste transferurile
de date cu caracter personal cdtre o tard tertd sau o organizatie internationald, cu exceptia cazuluiin
care aceastd obligatie ii revine in temeiul dreptului Uniunii sau al dreptului statului membru care i se
aplicd”. Aceasta dispozitie mentioneaza si ca ,,in acest caz, persoana imputernicitd de operator notificd
aceastd obligatie juridicG operatorului Tnainte de prelucrare, cu exceptia cazului in care legislatia
respectivd interzice aceastd informare din motive importante legate de interesul public”.

Cererea se refera la existenta unor contracte care includ un angajament de a prelucra date cu caracter
personal doar la instructiunile operatorului ,,cu exceptia cazului in care aceastd obligatie ii revine in
temeiul legii sau al unei ordonante obligatorii a unui organism guvernamental” (omitand trimiterea la
dreptul Uniunii sau la dreptul intern). Tn acest sens, s-au trimis mai multe intrebari la CEPD, abordate
impreuna in sectiunea de mai jos:

2 Un contract sau alt act juridic in temeiul dreptului Uniunii sau al dreptului intern in temeiul
articolului 28 alineatul (3) din RGPD trebuie sa contind exceptia prevazuta la articolul 28
alineatul (3) litera (a), ,,cu exceptia cazuluiin care persoanei imputernicite de operator fi revine
aceastd obligatie in temeiul dreptului Uniunii sau al dreptului intern care i se aplicd” (textual
sau in termeni foarte similari) pentru a fi in conformitate cu RGPD?

2a Daca raspunsul la intrebarea 2 este negativ, atunci cand un contract sau alt act juridic n
temeiul dreptului Uniunii sau al unui stat membru extinde exceptia de la articolul 28 alineatul
(3) litera (a) din RGPD pentru a acoperi si dreptul unei tari terte (de exemplu ,cu exceptia
cazuluiin care aceasta obligatie Ti revine in temeiul legii sau al unei ordonante obligatorii a unui
organism guvernamental”), este aceasta in sine o incalcare a articolului 28 alineatul (3) litera
(a) din RGPD?

Orientarile CEPD nr. 7/2020 reamintesc ,importanta negocierii si a redactdrii cu atentie a acordurilor
privind prelucrarea datelor” in ceea ce priveste orice cerinta legald a UE sau a unui stat membru la care
se supune persoana imputernicita de operator®. Cat priveste continutul, Orientarile CEPD nr. 7/2020
mentioneaza ca un acord ,intre operator si persoana imputernicitd de operator trebuie sd respecte
cerintele articolul 28 din RGPD pentru a asigura cd persoana imputernicitd de operator prelucreazd
date cu caracter personal cu respectarea RGPD. Orice astfel de acord trebuie sd tinG seama de
responsabilitdtile specifice ale operatorilor si ale persoanelor imputernicite de operatori. Desi articolul
28 prevede o listd de puncte care trebuie abordate in orice contract care reglementeazd relatia dintre
operatori si persoanele imputernicite de operatori, acesta permite negocieri intre pdrtile la astfel de
contracte”?%, Marja de negociere este limitata de cerintele prevazute la articolul 28 alineatul (3) din
RGPD.

104 Tn continuare, termenul ,contract” va fi folosit pentru a face referire la ,,un contract sau alt act juridic in
temeiul dreptului UE sau al statului membru”.

105 Orientarile CEPD nr. 7/2020, punctul 121.

106 Qrientarile CEPD nr. 7/2020, punctul 109.

Adoptat 31



101.

102.

103.

n primul rand, angajamentul persoanei imputernicite de operator de a prelucra datele cu caracter
personal numai pe baza unor instructiuni documentate din partea operatorului este un element
esential al contractului.

Cu toate acestea, dupa cum recunoaste articolul 28 alineatul (3) litera (a) din RGPD, persoanele
imputernicite de operatori pot prelucra in mod legal date cu caracter personal — altele decét pe baza
unor instructiuni documentate ale operatorului — in scopul respectarii obligatiilor legale prevazute de
legislatia UE sau a statelor membre (denumitd in continuare ,cerinta legala a UE/SM”). Aceeasi
dispozitie solicita si un angajament din partea persoanei imputernicite de operator de a informa
operatorul - in prealabil - in cazul in care se aplicd o cerinta legala a UE/MS de a prelucra / transfera
date cu caracter personal catre o tara terta sau o organizatie internationald, cu exceptia cazuluiin care
legea respectiva interzice o astfel de informare din motive importante de interes public. Acest
angajament este inclus Th mod explicit, cu o formulare foarte asemanatoare cu cea de la articolul 28
alineatul (3) litera (a) din RGPD, in CCS-urile CE operator-persoana imputernicita de operator'® si in
mai multe clauze contractuale standard, in special in CCS-urile adoptate de AS danezd®%, slovend® si
lituaniana!® in scopul respectarii articolului 28 din RGPD.

in afard de angajamentul de a prelucra numai pe bazi de instructiuni documentate din partea
operatorului, articolul 28 alineatul (3) litera (a) din RGPD contine, prin urmare, trei elemente
principale: (a) o norma care reglementeaza situatiile Tn care o cerinta legald obliga persoana

107 \Vezi, in special, clauzele 7.1 (a) si 7.8 (a):

- Clauza 7.1.a: ,,Persoana imputernicitd de operator prelucreazd datele cu caracter personal numai pe baza unor
instructiuni documentate din partea operatorului, cu exceptia cazuluiin care persoanei imputernicite de operator
ji revine aceastd obligatie in temeiul dreptului Uniunii sau al dreptului intern care i se aplicd. In acest caz,
persoana imputernicitd de operator il informeazd pe operator cu privire la respectiva obligatie juridicd inainte de
prelucrare, cu exceptia situatiei in care legislatia interzice o astfel de informare din motive importante legate de
interesul public. De asemenea, operatorul poate da instructiuni ulterioare pe intreaga duratd a prelucrdrii datelor
cu caracter personal. Aceste instructiuni trebuie sd fie intotdeauna documentate.” (sublinierea noastra). in avizul
lor comun privind proiectul de CCS CE, pentru a spori coerenta, CEPD si AEPD au recomandat includerea
formularii complete a articolului 28 alineatul (3) litera (a) (addugand astfel o trimitere la obligatia persoanei
Tmputernicite de operator de a informa operatorul cu privire la cerinta legald). Avizul comun nr. 1/2021 al CEPD
si AEPD referitor la Decizia de punere in aplicare a Comisiei Europene privind clauzele contractuale standard
dintre operatori si persoanele imputernicite de operatori referitoare la chestiunile prevazute la articolul 28
alineatul (7) din Regulamentul (UE) 2016/679 si la articolul 29 alineatul (7) din Regulamentul (UE) 2018/1725,
punctul 38. Formularea ,,cu exceptia cazuluiin care persoanei imputernicite de operator i revine aceastd obligatie
in temeiul dreptului Uniunii sau al dreptului intern care i se aplicd” era deja prezenta in proiectul de CCS-uri.

- Clauza 7.8.a: ,Orice transfer de date cdtre o tard tertd sau o organizatie internationald realizat de persoana
Imputernicitd de operator are loc pe baza instructiunilor documentate din partea operatorului sau pentru a
indeplini o cerintd specificd in _temeiul dreptului Uniunii sau al dreptului intern care i se aplicd persoanei
imputernicite de operator si se desfdsoard in conformitate cu capitolul V din Regulamentul (UE) 2016/679 sau din
Regulamentul (UE) 2018/1725.” in ceea ce priveste clauza 7.8 litera (a), AEPD si CEPD au recomandat includerea
unei trimiteri la posibilitatea ca persoana imputernicita de operator sa efectueze transferuri pe baza unei cerinte
specifice prevazute de legislatia Uniunii sau a statului membru la care este supusa persoana imputernicita de
operator, care nu a fost specificata initial in proiectele de CCS. Anexa 2 la Avizul comun nr. 1/2021 al CEPD-AEPD,
Observatii privind clauza 7.7 litera (a).

108 Clauzele contractuale standard ale AS din daneza in scopul respectarii articolului 28 din RGPD, in special
clauzele 4.1 si 8.2. In Avizul CEPD nr. 14/2019 privind proiectul de clauze contractuale standard prezentat de AS
DK [articolul 28 alineatul (8) din RGPD], CEPD a recomandat includerea textului articolului 28 alineatul (3) litera
(a) pentru a asigura securitatea juridica.

109 Clauzele contractuale standard ale AS slovene in scopul respectarii articolului 28 din RGPD, in special clauzele
3.1si7.2.

110 Clauzele contractuale standard ale AS lituaniene in scopul respectarii articolului 28 din RGPD, in special
clauzele 4.1, 22 si 23.
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imputernicitd de operator sa efectueze prelucrarea datelor cu caracter personal care nu se bazeaza pe
instructiunile operatorului si, prin urmare, nu este in numele operatorului, (b) necesitatea ca persoana
imputernicita de operator sa informeze operatorul!?; si (c) trimiterea la o astfel de cerinta juridica care
decurge din legislatia UE sau a statelor membre.

n acest context, CEPD reaminteste c3, ca principiu general, contractele nu pot prevala asupra legii.
Asta inseamna c3, indiferent daca clauza prevazuta la articolul 28 alineatul (3) litera (a) din RGPD (,,cu
exceptia cazului in care persoanei imputernicite de operator Ti revine aceastd obligatie in temeiul
dreptului Uniunii sau al dreptului intern care i se aplicd”) este inclusa intr-un contract, aceasta nu poate
impiedica aplicarea de cerinte juridice in plus fata de cerintele contractuale sau, in unele cazuri, in
conflict cu ele. Tn plus, in conformitate cu principiul general conform cdruia un contract nu creeaza
obligatii fata de terti, un contract nu poate fi obligatoriu, de exemplu, pentru autoritatile publice ale
unui stat membru sau ale unei tari terte!!?,

Toate contractele dintre un operator si o persoanad imputernicitd de operator trebuie sa abordeze
situatiile Tn care persoana imputernicita de operator poate fi obligata prin legislatie sa prelucreze date
cu caracter personal altfel decat pe baza instructiunilor operatorului. n plus, si obligatia persoanei
Tmputernicite de operator de a informa operatorul ihainte de a efectua o prelucrare care nu se bazeaza
pe instructiunile sale este un element de bazd al contractului, care trebuie, de asemenea, inclus 13,

Pentru datele cu caracter personal prelucrate in afara SEE, trimiterea la legislatia UE sau a statelor
membre ar putea sa nu fie foarte semnificativa, avand Tn vedere ca o persoana imputernicita de un
operator din afara SEE se va supune doar in mod exceptional cerintelor legale ale UE sau ale statelor
membre. Tn aceastd privintd, CEPD constatd cd CCS-urile CE pentru transferul international, care sunt
destinate sa indeplineasca, pe langa cerintele de la articolul 46 alineatul (1) si articolul 46 alineatul (2)
litera (d) din RGPD, cerintele de la articolul 28 alineatele (3) si (4) din RGPD!, nu contin o formulare
similara cu clauza ,,cu exceptia cazului in care” de la articolul 28 alineatul (3) litera (a) din RGPD. Cu
toate acestea, cerinta de a prelucra date cu caracter personal numai pe baza unor instructiuni
documentate din partea operatorului, cu exceptia cazului in care aceasta obligatie este impusa de
legislatia UE sau a statului membru, este deja abordata indirect prin clauza 8.1 din CCS-urile CE pentru

111 Articolul 28 alineatul (3) litera (a) din RGPD prevede ¢4, in cazul in care legislatia Uniunii sau a unui stat
membru impune persoanei imputernicite de operator sd prelucreze date cu caracter personal, in acest caz,
,persoana imputernicitd de operator notificd aceastd obligatie juridicd operatorului inainte de prelucrare, cu
exceptia cazuluiin care legislatia respectivd interzice aceastd informare din motive importante legate de interesul
public;”.

112 De aceea, CCS-urile CE pentru transferul international cuprind mai multe garantii care impun exportatorului
siimportatorului sa evalueze cerintele obligatorii ale legislatiei unei tari terte inainte de transferul datelor, pentru
a se asigura cd acestea nu depasesc ce este necesar intr-o societate democratica [clauza 14 literele (a)-(d)], impun
importatorului sa notifice exportatorul in caz de modificari, iar acesta din urma sa actioneze in consecinta [clauza
14 literele (e) si (f)] si impun importatorului obligatii in caz de acces din partea autoritatilor publice (clauza 15).
Vezi hotdrarea CJUE Schrems Il, punctele 125 si 141.

113 Ty Avizul nr. 18/2021 al CEPD privind proiectul de clauze contractuale standard inaintat de AS lituanian3
[articolul 28 alineatul (8) din RGPD], CEPD a recomandat includerea ultimului element al articolului 28
alineatul (3) litera (a) in CCS-uri (si anume obligatia persoanei imputernicite de operator de a informa operatorul
cu privire la cerinta juridica aplicabild), Avizul CEPD nr. 18/2021, punctul 19.

114 Vezi considerentul 9 din CCS-urile CE pentru transferul international ,,in cazul in care prelucrarea implicd
transferuri de date de la operatori care fac obiectul Regulamentului (UE) 2016/679 cdtre persoane imputernicite
de operatori care nu intrd sub incidenta domeniului de aplicare teritoriald a requlamentului mentionat sau de la
persoane imputernicite de operatori care fac obiectul Regulamentului (UE) 2016/679 cdtre subcontractanti care
nu intrd sub incidenta domeniului de aplicare teritoriald a regulamentului mentionat, ar trebui, de asemenea, ca
clauzele contractuale standard prevdzute in anexa la prezenta decizie s permitd indeplinirea cerintelor prevdzute
la articolul 28 alineatele (3) si (4) din Regulamentul (UE) 2016/679.”
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transferul international 5. Tn plus, acest lucru nu inseamna c& obligatia de informare previdzut la
articolul 28 alineatul (3) litera (a) din RGPD nu este abordata, avand in vedere ca CCS-urile CE privind
transferul international includ in mod explicit necesitatea ca importatorul de date sa informeze
exportatorul de date dacd nu poate urma instructiunile operatorului 6. in consecintd, angajamentul
persoanei Imputernicite de operator de a informa operatorul in cazul in care se aplica o cerinta legala
de prelucrare (care decurge din legislatia UE sau a statului membru sau din legislatia tarii terte) rezulta
din CCS-urile CE pentru transferul international fara sa se foloseasca formularea exacta , cu exceptia
cazului in care persoanei imputernicite de operator Ti revine aceastd obligatie in temeiul dreptului
Uniunii sau al dreptului intern care i se aplicd” de la articolul 28 alineatul (3) litera (a) din RGPD
[elementul (c) mentionat mai sus].

Acest lucru este in conformitate cu obiectivul articolului 28 alineatul (3) litera (a) din RGPD de a se
asigura ca operatorul este informat atunci cand persoana imputernicita de operator este obligata prin
lege sa prelucreze date cu caracter personal altfel decat la instructiunile operatorului.

n lumina analizei de mai sus, CEPD considera c& includerea, intr-un contract incheiat intre operator si
persoana imputernicita de operator'?’, a exceptiei prevazute la articolul 28 alineatul (3) litera (a) din
RGPD ,,cu exceptia cazului in care persoanei imputernicite de operator ii revine aceastd obligatie in
temeiul dreptului Uniunii sau al dreptului intern care i se aplicd" (textual sau Tn termeni foarte similari)
este foarte recomandata, dar nu strict necesara pentru a fi in conformitate cu articolul alineatul (3)
litera (a) din RGPD. Aceasta pozitie nu aduce atingere necesitatii unei obligatii contractuale de a

115 Clauza 8 privind garantiile de protectie a datelor (Modulul doi: Transferuri de la operator la persoana
imputernicita de operator) precizeaza in sectiunea 8.1 — instructiuni:

»(a) Importatorul de date prelucreazd datele cu caracter personal numai pe baza unor instructiuni documentate
din partea exportatorului de date. Exportatorul de date poate da astfel de instructiuni pe toatd durata
contractului.

(b) Importatorul de date il informeazd imediat pe exportatorul de date dacd nu este in mdsurd sG urmeze aceste
instructiuni.”

Tn mod similar, ih modulul 3 (Transferuri de la persoana imputernicitd de operator la persoana imputerniciti de
operator), clauza 8 privind garantiile de protectie a datelor prevede in sectiunea 8.1 - instructiuni:

»(a) Exportatorul de date |-a informat pe importatorul de date cd actioneazd in calitate de persoand imputernicitd
de operator in conformitate cu instructiunile operatorului (operatorilor) sdu (sdi), pe care exportatorul de date le
pune la dispozitia importatorului de date inainte de prelucrare.

(b) Importatorul de date prelucreazd datele cu caracter personal numai pe baza unor instructiuni documentate
din partea operatorului, astfel cum au fost comunicate importatorului de date de cdtre exportatorul de date,
precum si pe baza oricdror instructiuni suplimentare documentate din partea exportatorului de date. Aceste
instructiuni suplimentare nu contravin instructiunilor din partea operatorului. Operatorul sau exportatorul de
date poate da instructiuni documentate suplimentare cu privire la prelucrarea datelor pe intreaga duratd a
contractului.

(c) Importatorul de date il informeazd imediat pe exportatorul de date dacd nu este in mdsurd sG urmeze aceste
instructiuni. In cazul in care importatorul de date nu este in mdsurd sd urmeze instructiunile operatorului,
exportatorul de date notificd imediat acest fapt operatorului.”

116 pe |anga clauza 8.1 (vezi nota de subsol anterioara), clauza 14 prevede in sectiunea 14.e ca: ,Importatorul de
date este de acord sd transmitd cu promptitudine o notificare exportatorului de date dacd, dupd ce a acceptat
prezentele clauze si pe durata contractului, are motive sd creadd cd este sau a intrat sub incidenta unei legislatii
sau a unor practici care nu sunt conforme cu dispozitiile prevdzute la litera (a), inclusiv in urma unei modificdri a
legislatiei tdrii terte sau a unei mdsuri (cum ar fi o cerere de divulgare) care indicd o aplicare in practicd a acestei
legislatii care nu este conformad cu dispozitiile prevazute la litera (a)). [Pentru modulul 3: Exportatorul de date
transmite notificarea operatorului.]”

117 1n special, in cazul in care operatorul si persoana imputernicitd de operator se bazeaz4 pe propriul lor contract
de prelucrare, si nu pe CCS-urile CE operator-persoana imputernicita de operator, pe CCS-urile adoptate de AS
in scopul respectarii articolului 28 din RGPD sau a CCS-urilor CE pentru transferul international. Vezi si
considerentul 109 si articolul 28 alineatul (6) din Regulamentul (UE) 2016/679.
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informa operatorul atunci cadnd persoana Tmputernicita de operator este obligatd prin lege sa
prelucreze date cu caracter personal altfel decat la instructiunile operatorului, asa cum prevede
articolul 28 alineatul (3) litera (a) din RGPD. Cand este clar ca cerintele juridice ale UE sau ale statelor
membre sunt relevante pentru prelucrare, utilizarea formularii de la articolul 28 alineatul (3) litera (a)
din RGPD ar contribui la demonstrarea conformitatii.

Acum, CEPD decide daca un contract care include o exceptie mai larga care acopera si legislatia tarilor
terte, cum ar fi, de exemplu, o exceptie de la angajamentul de a prelucra datele cu caracter personal
numai pe baza unor instructiuni documentate din partea operatorului ,cu exceptia cazului in care
aceastd obligatie ii revine in temeiul legii sau a unei ordonante obligatorii a unui organism
guvernamental”, reprezinta in sine o incalcare a articolului 28 alineatul (3) litera (a) din RGPD.

Aceasta formulare, daca nu este insotita de specificatii suplimentare, poate cuprinde doua situatii
distincte care trebuie analizate separat in lumina contextului juridic:

e cerinta legala sau ordonanta obligatorie avuta in vedere decurge din dreptul Uniunii sau din
dreptul statelor membre (SEE).

e cerinta legala sau ordonanta obligatorie preconizat rezulta din alte legi decat legislatia Uniunii
sau a statului membru (SEE).
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Prima situatie se incadreaza in dispozitiile exprese ale articolului 28 alineatul (3) litera (a) din RGPD,
care prevad un angajament contractual al persoanei imputernicite de operator de a prelucra numai in
baza instructiunilor documentate ale operatorului ,,cu exceptia cazului in care persoanei imputernicite
de operator ii revine aceastd obligatie in temeiul dreptului Uniunii sau al dreptului intern care i se
aplicd”. Acest lucru este valabil indiferent daca prelucrarea datelor cu caracter personal are loc in
interiorul sau in afara SEE.

Legislatia UE, inclusiv RGPD si cerintele juridice ale statelor membre fac parte din aceeasi traditie
constitutionald ca RGPD, care consacra protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal ca drept fundamental, Tn temeiul articolului 16 alineatul (1) din Tratatul
privind functionarea Uniunii Europene (denumit in continuare ,, TFUE”) si al articolului 8 alineatul (1)
din Carta drepturilor fundamentale a Uniunii Europene (denumita in continuare ,,carta”)*.

n cazul in care partile pot demonstra, pe baza altor elemente ale contractului (contractelor) lor, c&
numai aceasta prima situatie este cuprinsa in formularea ,,cu exceptia cazului in care aceastd obligatie
7i revine in temeiul legii sau al unei ordonante obligatorii a unui organism guvernamental”, atunci
aceasta formulare nu are impact asupra garantiilor prevazute la articolul 28 alineatul (3) litera (a) din
RGPD.

Vor exista cazuri in care contractul (contractele) partilor depaseste aceasta prima situatie, ceea ce
inseamna ca o trimitere la ,,lege sau ordonanta obligatorie a unui organism guvernamental” cuprinde
cerintele legale/ordonantele obligatorii care decurg din alte legi decat dreptul Uniunii sau al statului
membru (SEE) (a doua situatie).

CEPD observa ca cerintele de prelucrare a datelor bazate pe alte legi decat legislatia Uniunii sau a
statelor membre (SEE) nu impartasesc traditia constitutionald in sine si nu pot fi considerate automat
n acelasi mod ca cele din ordinea juridicd a UE (in lumina articolului 44 din RGPD). in acest sens, CEPD
reaminteste ca, In temeiul articolului 6 din RGPD, termenii ,obligatie legala”, ,interes public” si
»autoritate publicd” se refera la dreptul Uniunii sau al statelor membre!*°. De asemenea, CEPD observa
cd articolul 29 din RGPD privind prelucrarea sub autoritatea operatorului sau a persoanei imputernicite
de operator prevede ca ,[p]ersoana imputernicitd de operator si orice persoand care actioneazd sub
autoritatea operatorului sau a persoanei imputernicite de operator, care are acces la date cu caracter
personal, nu le prelucreazd decét la cererea operatorului, cu exceptia cazuluiin care dreptul Uniunii sau
dreptul unui stat membru il obligd sd facd acest lucru.” (evidentiere adaugata)

118 Considerentul 1 din RGPD face trimitere la articolul 16 alineatul (1) din Tratatul privind functionarea Uniunii
Europene (,,TFUE”) si la articolul 8 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene (,carta”).
Articolul 52 alineatul (1) din cartd precizeaza ca ,Orice restrdngere a exercitiului drepturilor si libertdtilor
recunoscute prin prezenta cartd trebuie sa fie prevdzutd de lege si sd respecte substanta acestor drepturi si
libertdti. Prin respectarea principiului proportionalitdtii, pot fi impuse restrdngeri numai in cazul in care acestea
sunt necesare si numai dacd rdspund efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii
protejdrii drepturilor si libertdtilor celorlalti”.

119 Articolul 6 alineatul (3) din RGPD prevede c3, in cazul in care temeiul juridic al prelucrarii este ,,obligatia legala”
[articolul 6 alineatul (1) litera (c) din RGPD] sau ,,0 sarcina care serveste unui interes public sau care rezulta din
exercitarea autoritatii publice cu care este investit operatorul” [articolul 6 alineatul (1) litera (e) din RGPD],
aceasta se refera la dispozitiile prevazute in dreptul Uniunii sau in dreptul intern care se aplica operatorului. in
ceea ce priveste articolul 6 din RGPD, considerentul 40 din RGPD explica faptul c3, in cazul in care temeiul juridic
pentru prelucrare este stabilit prin lege, aceasta inseamna ,fie in prezentul regulament, fie in alte acte legislative
ale Uniunii sau ale statelor membre mentionate in prezentul regulament”. Articolul 49 alineatul (4) din RGPD
prevede ca numai interesele publice recunoscute in dreptul Uniunii sau in dreptul statului membru caruia ii este
supus operatorul pot duce la aplicarea acestei derogari.

Adoptat 36



116.

117.

118.

119.

in contextul transferurilor, este previzibil c3 cerintele legale pot decurge si din alte acte legislative
decat dreptul Uniunii sau cel al statelor membre. In cazul in care au loc transferuri, CEPD reaminteste
ca capitolul V din RGPD se aplica in plus fata de articolul 28 din RGPD. CEPD considera c3, in ceea ce
priveste datele cu caracter personal prelucrate Tn afara SEE, articolul 28 alineatul (3) litera (a) din RGPD
nu Tmpiedica - in principiu - includerea, in contract, a unor dispozitii care abordeaza cerintele legislatiei
tarilor terte privind prelucrarea datelor cu caracter personal transferate. Asemenea dispozitii pot fi
incluse in special pentru a asigura conformitatea cu capitolul V din RGPD, insd este foarte putin
probabil ca simpla includere a cuvintelor ,,cu exceptia cazului in care aceastd obligatie ii revine in
temeiul legii sau al unei ordonante obligatorii a unui organism guvernamental” sa fie suficienta.

in acest context, CEPD observd ci CCS-urile Comisiei Europene pentru transferul international
abordeaza in mod specific ,Legislatia locala si practicile locale care afecteaza respectarea clauzelor”
din clauza 14 si ,Obligatiile importatorului de date in cazul accesului autoritatilor publice” din clauza
15. Thainte de semnarea CCS-urilor, partile trebuie s evalueze daci exista legi si practici locale care
afecteaza respectarea clauzelor (clauza 14 din CCS-urile CE pentru transferul international). Clauza 14
solicita partilor sa garanteze ca nu au cunostinta de legile si practicile din tara terta in care isi are sediul
importatorul care I-ar impiedica sa-si indeplineasca obligatiile care fi revin in temeiul CCS-urilor CE
pentru transferul international, In urma unei evaluari, de catre importator, a acestor legi si practici, si
solicita importatorului sa notifice imediat exportatorului orice schimbare, caz in care fie exportatorul
identifica masurile adecvate pentru a rezolva situatia, fie clauza 14 i permite sa suspende transferul si
chiar sa rezilieze contractul. Clauza 15 impune anumite obligatii importatorului de date in cazul
accesului de catre autoritatile publice din tari terte. Stabileste o serie de etape pe care importatorul
de date trebuie sa le parcurga in cazul in care se confrunta cu accesul administratiei publice din tari
terte (fie la cerere, fie direct), pentru a se asigura (in cele din urma) ca operatorul este informat. Pe
langa obligatia de a notifica exportatorul de date, importatorul are, printre altele, obligatia de a
examina legalitatea cererii de acces si de a documenta aceasta evaluare juridica, precum si obligatia
de a contesta cererea in anumite cazuri. Ulterior, exportatorul de date - in consultare cu operatorul,
cand exportatorul de date nu este operatorul - va fi in masura sa ia masurile necesare, inclusiv posibila
suspendare a transferului sau incetarea CCS-urilor CE pentru transferul international. Conformitatea
oricaror transferuri (ulterioare) catre guvernul tarii terte cu RGPD va depinde de analiza de la caz la caz
(printre altele, in ceea ce priveste temeiul legal, controlul si respectarea capitolului V din RGPD). n
conformitate cu modulul 3 din CCS-urile CE pentru transferul international (persoana imputernicita de
operator-persoana imputernicita de operator), importatorul/persoana imputernicita de operator are
obligatia de a pune evaluarea juridica la dispozitia exportatorului. Tn acest sens, CEPD trimite si la
punctele 88-89 si 106 de mai sus.

n plus, conform CCS-urilor CE pentru transferul international, atat exportatorul, cat si importatorul
sunt obligati sa se asigure ca legislatia tarii terte de destinatie permite importatorului sa respecte CCS-
urile pentru transferul international Thainte de a transfera date cu caracter personal catre tara terta
respectivi!?. in cazul in care persoana imputernicita de operator exportd date cu caracter personal in
numele operatorului, aceastd obligatie revine si operatorului (vezi si punctul 79 si urmatoarele de mai
sus).

in mod similar, recomandérile RCO-operator si criteriile de referintd RCO-persoana imputernicitd de
operator stabilesc si un set de obligatii Tn cazul in care un membru al RCO se confrunta cu un conflict

120 Hotararea CJUE Schrems I, punctul 141. Vezi si CCS-urile CE pentru transferul international, clauza 14 literele

(a)-(d).
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intre legislatia sa locald si RCO?! si/sau primeste o cerere de divulgare din partea unei autoritdti de
aplicare a legii sau a unui organism de securitate a statului'?2. Mai precis, Recomandarile CEPD nr.
1/2022'% arata ca Regulile corporatiste obligatorii pentru operatori (RCO-0) trebuie sa contina clauze
care sa abordeze legile si practicile locale care afecteaza conformitatea cu RCO-O (sectiunea 5.4.1),
precum si obligatiile importatorului de date in cazul cererilor de acces din partea guvernului (sectiunea
5.4.2). RCO-0 pot servi drept mecanism de transfer pentru transferurile catre persoanele imputernicite
de operator din cadrul grupului.

in cazurile in care transferurile fac obiectul unor decizii privind caracterul adecvat al nivelului de
protectie, legislatia privind ,accesul autoritdtilor publice la datele cu caracter personal, precum si
punerea in aplicare a acestei legislatii” este unul dintre elementele pe care Comisia Europeana trebuie
sa le ia in considerare cand evalueaza caracterul adecvat al nivelului de protectie, in temeiul
articolului 45 alineatul (2) litera (a) din RGPD*?4,

Ceea ce au in comun deciziile privind caracterul adecvat *2°, CCS-urile CE pentru transferul international
126 5j recomandarile si criteriile de referintd RCO %7 este intelegerea faptului ca legile si practicile unei
tari terte care respecta esenta drepturilor si libertatilor fundamentale consacrate in TFUE, in carta si in

121 Sectiunea 5.4.1 ,Legislatia locald si practicile locale care afecteaza respectarea RCO-O”, Recomandarea nr.
1/2022 a CEPD privind cererea de aprobare si privind elementele si principiile care trebuie mentionate in regulile
corporatiste obligatorii pentru operatori (articolul 47 din RGPD). Sectiunea 6.3 ,Necesitatea de transparentd in
cazul in care legislatia nationald impiedica grupul sa respecte regulile corporatiste obligatorii” din documentul
de lucru al Grupului de lucru ,articolul 29” care stabileste un tabel cu elementele si principiile care se regasesc
in regulile corporatiste obligatorii pentru persoanele imputernicite de operator, WP257 rev.01, aprobat de CEPD
la 25 mai 2018.

122 Sectiunea 5.4.2 ,Obligatiile importatorului de date in cazul cererilor de acces din partea guvernului”,
Recomandarile CEPD nr. 1/2022 privind cererea de aprobare si elementele si principiile care se regasesc in
regulile corporatiste obligatorii (articolul 47 din RGPD); vezi si sectiunea 6.3 ,,Necesitatea de a fi transparent in
cazul in care legislatia nationala impiedica grupul sa respecte RCO-urile”, documentul de lucru care stabileste un
tabel cu elementele si principiile care se regasesc in regulile corporatiste obligatorii pentru operatori, WP257
rev.01.

123 Recomandarile CEPD nr. 1/2022 privind cererea de aprobare si elementele si principiile care trebuie sd se
regaseasca in regulile corporatiste obligatorii pentru operatori (articolul 47 din RGPD)

124 CJUE a abordat acest element in hotararile sale Schrems | si Schrems II. Hotararea CJUE din 6 octombrie 2015,
Maximillian Schrems/Comisarul pentru protectia datelor, (denumita in continuare , hotararea CJUE Schrems 1”),
cauza C-362/14, ECLI:EU:C:2015:650, punctul 91 si urmatoarele. Hotararea CJUE Schrems I, punctele 141, 174-
177, 187-189.

125 Vezi articolul 45 alineatul (2) litera (a) din RGPD care prevede ca Comisia Europeana va tine seama de ,statul
de drept, respectarea drepturilor omului si a libertdtilor fundamentale, legislatia relevantd, atdt generald, cdt si
sectoriald, inclusiv privind securitatea publicd, apdrarea, securitatea nationald si dreptul penal, precum si accesul
autoritdtilor publice la datele cu caracter personal, precum si punerea in aplicare a acestei legislatii, normele de
protectie a datelor, normele profesionale si mdsurile de securitate, inclusiv normele privind transferul ulterior de
date cu caracter personal cdtre o altd tarad tertd sau organizatie internationald, care sunt respectate in tara tertd
respectivd sau in organizatia internationald respectivad, jurisprudenta, precum si existenta unor drepturi efective
siopozabile ale persoanelor vizate si a unor reparatii efective pe cale administrativd si judiciard pentru persoanele
vizate ale cdror date cu caracter personal sunt transferate;”. Vezi si Criteriile de referinta privind caracterul
adecvat al nivelului de protectie, adoptate de Grupul de lucru ,Articolul 29” (WP254 rev.01), adoptate la
6 februarie 2018 si avizate de CEPD la 25 mai 2018. Conceptul de ,nivel adecvat de protectie” a fost dezvoltat in
continuare de CJUE in hotararile Schrems | (punctele 73 si 74) si Schrems Il (punctul 94).

126 Clauza 14 litera (a) din Clauzele contractuale tip ale Comisiei Europene privind transferul international de date.
127 Acest lucru este explicit in Recomandarile CEPD nr. 1/2022 (recomandarile RCO-0), versiunea 2.1, la punctele
5.4.15i5.4.2. Aceeasi intelegere sta implicit la baza sectiunii 6.3 ,,Necesitatea de a fi transparenta in cazul in care
legislatia nationald Tmpiedicd grupul sa respecte RCO-urile” din documentul de lucru al Grupului de lucru
LArticolul 29”, care stabileste un tabel cu elementele si principiile care se regasesc in regulile corporatiste
obligatorii pentru persoanele imputernicite de operator, WP 257 rev.01, aprobat de CEPD la 25 mai 2018.
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RGPD si care nu depasesc ceea ce este necesar si proportional intr-o societate democratica pentru a
proteja unul dintre obiectivele enumerate la articolul 23 alineatul (1) din RGPD, nu vor submina nivelul
de protectie asigurat de RGPD!?. Din acest motiv, CCS-urile CE pentru transferuri internationale!? si
recomandarile si referintele RCO*° contin dispozitii care acorda diferite consecinte legilor si practicilor,
in functie de masura in care submineaza nivelul de protectie asigurat de RGPD. Contractele ad-hoc
bazate pe articolul 46 alineatul (3) litera (a) din RGPD ar trebui sa contina, de asemenea, dispozitii
similare.!3?

Din cele de mai sus reiese clar ca, atunci cand legislatia tarii terte impune persoanei imputernicite de
operator sa prelucreze date cu caracter personal altfel decat pe baza instructiunilor operatorului,
nivelul de protectie prevazut de RGPD va fi respectat numai daca legile mentionate indeplinesc
conditiile mentionate mai sus. in orice caz, persoana imputernicitd de operator trebuie s3 pund in
aplicare masuri suplimentare in cazul in care conditile mentionate anterior nu sunt indeplinite, iar
contractul trebuie sa asigure indeplinirea acestor conditii.

Atunci cand persoana imputernicita de operator prelucreaza date cu caracter personal in cadrul SEE,
aceasta se poate confrunta in continuare cu legislatia tarilor terte, in anumite circumstante. CEPD
subliniaza ca adaugarea in contract a unei trimiteri la legislatia tdrii terte nu exonereaza persoana
imputernicita de operator de obligatiile care i revin in temeiul RGPD.

in lumina analizei de mai sus, CEPD considerd ca includerea unei formulari similare cu , cu exceptia
cazului in care aceastd obligatie ii revine in temeiul legii sau al unei ordonante obligatorii a unui
organism guvernamental” este o prerogativa a libertatii contractuale a partilor si nu incalca articolul
28 alineatul (3) litera (a) din RGPD per se. Acest lucru nu aduce atingere obligatiei de a respecta RGPD
ori de cate ori sunt prelucrate date cu caracter personal. In plus, o asemenea clauzi nu exonereazi
operatorul si persoana imputernicita de operator de respectarea obligatiilor care le revin in temeiul
RGPD, in special in ceea ce priveste informatiile care trebuie furnizate operatorului si - dupa caz -
conditiile pentru transferurile internationale de date cu caracter personal prelucrate Th numele
operatorului.t3?

Tn sfarsit, cererea solicita o intrebare de monitorizare:

Daca raspunsul la intrebarea 2a este negativ, o asemenea exceptie extinsa trebuie interpretata ca
instructiune documentata a operatorului in sensul articolului 28 alineatul (3) litera (a) din RGPD?

n lumina réspunsului de mai sus, CEPD considerd ca intrebarea rdmaséa este daca pértile pot pretinde
ca formularea ,cu exceptia cazului in care aceastd obligatie i revine in temeiul legii sau al unei
ordonante obligatorii a unui organism guvernamental” (textual sau in termeni foarte similari) din
contractul lor trebuie interpretata ca o instructiune documentata a operatorului in sensul articolului
28 alineatul (3) litera (a) din RGPD.

128 Recomandarile CEPD nr. 1/2020 privind masurile care completeaza instrumentele de transfer pentru a asigura
conformitatea cu nivelul UE de protectie a datelor cu caracter personal, v. 2.0, punctul 38, si Recomandarile CEPD
nr. 2/2020 privind garantiile esentiale europene pentru masurile de supraveghere, punctele 22 si 24.

123 Clauza 14 din CCS-urile CE pentru transferul international de date.

130 Vezi nota de subsol 127.

131 Vezi Recomandarile nr. 1/2020 privind masurile care completeaza instrumentele de transfer pentru a asigura
conformitatea cu nivelul UE de protectie a datelor cu caracter personal, v. 2.0, punctul 66

1321p special, obligatia operatorului de a se asigura c3, n ceea ce priveste prelucrarea in afara SEE, numai legislatia
tarii terte care asigura un nivel de protectie esential echivalent poate impune prelucrarea de catre persoana
imputernicita de operator. Vezi si punctele 116 - 122 de mai sus.
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127.

128.

129.

130.

131.

CEPD considera, in primul rand, ca acest argument poate fi acceptat in cazul in care cerinta legala sau
ordonanta obligatorie decurge din dreptul Uniunii sau al statului membru (SEE).

CEPD observa ca notiunea de ,instructiuni”, asa cum este utilizata la articolul 28 alineatul (3) litera (a)
din RGPD, se refera in mod specific la operatorul care stabileste ce prelucrare de date se preconizeaza
c3 va efectua persoana imputernicitd de operator in numele sdu si in ce mod.*33 Orice dispozitie pe
care operatorul o include in contractul cu furnizorul sdu de servicii / persoana imputernicitd de
operator, care nu consta intr-o cerere de a efectua prelucrarea datelor cu caracter personal in numele
operatorului, de asemenea, nu se califica drept instructiune in sensul articolului 28 alineatul (3) litera
(a) din RGPD. in plus, instructiunile operatorului trebuie s3 fie suficient de precise pentru a acoperi o
prelucrare specificd a datelor cu caracter personal, ceea ce nu este cazul cu formularea in cauzi. in
plus, operatorul ar fi intotdeauna in masura (ar trebui sa fie) - si obligat din punct de vedere juridic in
masura in care o instructiune de prelucrare a datelor cu caracter personal in numele operatorului ar
incalca RGPD - sa retraga o astfel de instructiune. Persoana imputernicita de operator ar trebui apoi sa
se conformeze retragerii instructiunii operatorului si sa opreasca prelucrarea.

Dand instructiuni persoanei Tmputernicite de operator, operatorul pune Tn practica stabilirea
scopurilor si mijloacelor de prelucrare a datelor, in special prin exercitarea unei influente asupra
elementelor-cheie ale prelucrarii’3%. Tn principiu, influenta operatorului asupra prelucrarii datelor cu
caracter personal inceteaza in cazul in care legislatia UE sau a statului membru stabileste cerinte pentru
persoana Tmputernicita de operator de a efectua prelucrari de date cu caracter personal pe care
operatorul nu este in masurd sa le dirijeze sau sa le opreasca'®®. Desi operatorul ar putea sa
reaminteasca persoanei imputernicite de operator sa respecte legislatia UE sau a statelor membre,
acest lucru nu poate fi inteles ca o instructiune in sensul articolului 28 alineatul (3) litera (a) din
RGPD*%. RGPD finsusi recunoaste aceasta stare de fapt, tocmai prin faptul ca persoana imputernicita
de operator trebuie sa prelucreze numai la instructiunile documentate ale operatorului, cu exceptia
cazului in care legislatia Uniunii sau a statului membru la care este supusa persoana imputernicitd de
operator ii impune acest lucru [articolul 28 alineatul (3) litera (a) din RGPD] si trebuie sa informeze
imediat operatorul daca o instructiune incalcd RGPD [articolul 28 alineatul (3) din RGPD ultimul
paragraf].

CEPD considera ca rationamentul de mai sus se aplica si in cazul in care cerinta legala sau ordonanta
obligatorie rezults din legislatia unei tari terte. In aceasta situatie, legea in cauza limiteazs influenta pe
care operatorul o poate exercita asupra prelucrarii datelor.

Tn plus fata de cele de mai sus, o clauzd prin care o persoand imputernicitd de operator se angajeaz
sa prelucreze date cu caracter personal numai pe baza unor instructiuni documentate din partea
operatorului,,cu exceptia cazuluiin care aceastd obligatie ii revine in temeiul legii sau al unei ordonante
obligatorii a unui organism guvernamental” indica in sine ca prelucrarea in baza instructiunilor
operatorului este regula, iar exceptia exista tocmai pentru prelucrarea nu la instructiunile operatorului

133 Orientarile CEPD nr. 7/2020, punctul 116.

134 Orientarile CEPD nr. 7/2020, punctul 20.

135 T acest sens, situatia ar putea fi atunci cea previzuta de articolul 4 alineatul (7) din RGPD, care prevede c3,
in cazul in care scopurile si mijloacele de prelucrare sunt stabilite prin dreptul Uniunii sau al statului membru,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute de dreptul Uniunii sau al statului
membru. Vezi hotararea CJUE din 11 ianuarie 2024, Belgian State (Données traitées par un journal officiel), cauza
C-231/22, ECLI:EU:C:2024:7, punctele 28-30, 35 si 39; Orientarile CEPD nr. 7/2020, punctele 22-24.

136 Mai degraba, un astfel de memento va fi considerat ca fiind punerea in aplicare de catre operator a unor
garantii contractuale pentru a se asigura ca prelucrarea in numele operatorului va respecta toate cerintele RGPD
si va asigura protectia drepturilor persoanei vizate.
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(dupd cum se aratd prin cuvintele ,cu exceptia cazului”). Tn plus, rimane la latitudinea persoanei
imputernicite de operator daca se conformeaza obligatiei legale sau ordonantei obligatorii la care este
supusa sau daca se confrunta cu consecintele juridice ale nerespectarii .

132. Pe aceasta baza, CEPD concluzioneaza ca ,cu exceptia cazului in care aceastd obligatie i revine in
temeiul legii sau al unei ordonante obligatorii a unui organism guvernamental” (exact sau in termeni
foarte similari) nu poate fi interpretat ca instructiune documentata a operatorului. Operatorul ramane
responsabil Tn cazul in care nu s-a asigurat ca persoana imputernicita de operator (subcontractantul)
prelucreaza datele cu caracter personal numai conform instructiunilor sale documentate. Acest lucru
nu se aplica Tnsa daca prelucrarea este impusa de legislatia UE sau a unui stat membru sau, in cazul
prelucrarii in afara SEE, este impusa de legislatia unei tari terte careia i se supune persoana
imputernicitd de operator (subcontractantul), iar legislatia respectiva asigura un nivel de protectie
esential echivalent.

Pentru Comitetul European pentru Protectia Datelor

Presedinte

(Anu Talus)
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