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Streszczenie

Dunski organ nadzorczy zwrdcit sie do EROD o wydanie opinii w sprawach majacych charakter ogéliny,
zgodnie z art. 64 ust. 2 RODO. Opinia ta stanowi uzupetnienie zharmonizowanej interpretacji przez
krajowe organy nadzorcze niektérych aspektéw art. 28 RODO, w stosownych przypadkach w zwigzku
z rozdziatem V RODO. W szczegdlnosci w opinii poruszono pytania dotyczace interpretacji niektérych
obowigzkéw administratoréw polegajacych na podmiotach przetwarzajgcych i podwykonawcach
przetwarzania, wynikajgcych w szczegdlnosci z art. 28 RODO, a takze brzmienia umdéw miedzy
administratorem a podmiotem przetwarzajgcym. Pytania dotyczg przetwarzania danych osobowych w
EOG, jak rowniez przetwarzania po przekazaniu danych do panstwa trzeciego.

W niniejszej opinii EROD stwierdza, ze administratorzy powinni mie¢ w kazdej chwili tatwo dostepne
informacje na temat tozsamosci (tj. nazwa, adres, osoba wyznaczona do kontaktéw) wszystkich
podmiotéw przetwarzajgcych dane, podwykonawcdéw przetwarzania itp., tak aby mogli oni jak
najlepiej wypetnia¢ swoje obowigzki wynikajgce z art. 28 RODO, niezaleznie od ryzyka zwigzanego z
czynnoscig przetwarzania. W tym celu podmiot przetwarzajgcy powinien przez caty czas proaktywnie
przekazywac administratorowi wszystkie takie informacje i je aktualizowad.

Art. 28 ust. 1 RODO stanowi, ze administratorzy majg obowigzek korzysta¢ z ustug podmiotéw
przetwarzajgcych, ktérzy zapewnig ,,wystarczajgce gwarancje” wdrozenia ,odpowiednich” srodkdow,
by przetwarzanie spetniato wymogi RODO i chronito prawa osdb, ktérych dane dotyczg. EROD uwaza
W swojej opinii, ze oceniajgc przestrzeganie przez administratorow tego obowigzku i zasady
rozliczalnosci (art. 24 ust. 1 RODO), organy nadzorcze powinny wzigé pod uwage, ze korzystanie z ustug
podmiotéw przetwarzajgcych nie powinno obnizaé stopnia ochrony praw osdéb, ktdrych dane dotycza.
Obowigzek administratora polegajacy na weryfikacji, czy podmioty przetwarzajgce (lub podwykonawcy
przetwarzania) posiadajg ,wystarczajgce gwarancje” w celu wdrozenia odpowiednich $rodkéw
okreslonych przez administratora, powinien mie¢ zastosowanie niezaleznie od ryzyka naruszenia praw
i wolnosci oséb, ktérych dane dotycza. Jednak zakres takiej weryfikacji bedzie w praktyce rézny, w
zaleznosci od charakteru tych srodkdw technicznych i organizacyjnych, ktére moga by¢ bardziej
rygorystyczne lub bardziej rozbudowane, w zaleznosci od poziomu takiego ryzyka.

EROD precyzuje ponadto w tej opinii, ze chociaz pierwotny podmiot przetwarzajagcy powinien
dopilnowaé, ze zaproponowani podwykonawcy przetwarzania dajg wystarczajagce gwarancje,
ostateczna decyzja o tym, czy skorzystaé z ustug konkretnego podwykonawcy przetwarzania, oraz
zwigzana z tym odpowiedzialno$¢, w tym w odniesieniu do weryfikacji gwarancji, pozostajg w gestii
administratora. Organy nadzorcze powinny oceni¢, czy administrator jest w stanie wykaza¢, ze
weryfikacja wystarczalnosci gwarancji zapewnionych przez jego podmioty przetwarzajgce (lub
podwykonawcdw przetwarzania) zostata przeprowadzona w sposdéb zadowalajgcy dla administratora.
Administrator moze opierac sie na informacjach otrzymanych od swojego podmiotu przetwarzajacego
i w razie potrzeby je uzupetni¢ (na przyktad, gdy wydaja sie one niekompletne, nieprawidtowe lub
budzg watpliwosci). W szczegdlnosci, w przypadku przetwarzania stwarzajgcego wysokie ryzyko
naruszenia praw i wolnosci osdb, ktérych dane dotyczg, administrator powinien zwiekszy¢ stopien
weryfikacji, jezeli chodzi o sprawdzanie dostarczonych informacji. W tym wzgledzie EROD uwaza, ze
zgodnie z RODO administrator nie ma obowigzku systematycznego zwracania sie o umowy dotyczgce
podwykonawstwa przetwarzania, w celu sprawdzenia, czy obowigzki ochrony danych przewidziane w
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pierwotnej umowie zostaty przeniesione na kolejne ogniwa tancucha przetwarzania. Administrator
powinien oceni¢, indywidualnie dla kazdego przypadku, czy zgdanie kopii takich umoéw lub ich
sprawdzanie w dowolnym momencie jest konieczne, aby wykaza¢ zgodno$¢ w Swietle zasady
rozliczalnosci.

Jezeli przekazywanie danych osobowych poza EOG odbywa sie miedzy dwoma podmiotami
przetwarzajgcymi (lub podwykonawcami przetwarzania), zgodnie z poleceniem administratora,
administrator nadal podlega obowigzkom wynikajgcym z art.28 ust. 1 RODO dotyczacym
,Wystarczajgcych gwarancji”, oprdocz tych okreslonych w art. 44, w celu zapewnienia, ze stopien
ochrony zagwarantowany w RODO nie zostat naruszony przez przekazanie danych osobowych. Zgodnie
z orzecznictwem i jak wyjasniono w zaleceniach EROD 01/2020 podmiot przetwarzajgcy/przekazujgcy
powinien przygotowa¢ odpowiednig dokumentacje. Administrator powinien oceni¢ taka
dokumentacje i by¢ w stanie przedstawic jg wlasciwemu organowi nadzorczemu. Administrator moze
opierac sie na dokumentacji lub informacjach otrzymanych od podmiotu
przetwarzajgcego/przekazujgcego i w razie potrzeby je uzupetnié. Zakres i charakter obowigzku
dokonania przez administratora oceny tej dokumentacji moze zaleze¢ od podstawy, na jakiej
przekazano dane, oraz od tego, czy jest to przekazanie pierwotne czy dalsze.

EROD odniosta sie rowniez w tej opinii do kwestii brzmienia uméw miedzy administratorem a
podmiotem przetwarzajgcym. W tym wzgledzie podstawowym elementem jest zobowigzanie
podmiotu przetwarzajgcego do przetwarzania danych osobowych wytgcznie na udokumentowane
polecenie administratora, chyba ze na podmiot przetwarzajgcy , 0bowiqgzek [przetwarzania] naktada
prawo Unii lub prawo paristwa cztonkowskiego, ktoremu podlega podmiot przetwarzajgcy” (art. 28
ust. 3 lit. a) RODO) — przypominajac ogdlng zasade, zgodnie z ktérg umowy nie mogg byé nadrzedne
wobec prawa. W swietle swobody zawierania uméw przyznanej stronom w celu dostosowania umowy
miedzy administratorem a podmiotem przetwarzajgcym do ich okolicznosci, w granicach art. 28 ust. 3
RODO, EROD jest zdania, ze wtgczenie stéw ,,chyba Ze obowigzek taki naktada na niego prawo Unii lub
prawo panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy” (dostownie lub w bardzo
podobnych stowach) jest wysoce zalecane, ale nie obowigzkowe.

Jesli chodzi o warianty podobne do ,chyba, Zze obowiqgzek taki naktada na niego prawo lub wigzgce
postanowienie organu rzgdowego”, EROD jest zdania, ze nalezy to do swobody zawierania umoéw
przystugujacej stronom i nie narusza art. 28 ust. 3 lit. a) RODO jako takiego. Jednoczesnie EROD
wskazuje w swojej opinii szereg kwestii, poniewaz taka klauzula nie zwalnia podmiotu
przetwarzajgcego z przestrzegania obowigzkéw wynikajacych z RODO.

W przypadku danych osobowych przekazywanych poza EOG, EROD uwaza za mato prawdopodobne,
aby sformutowanie ,,chyba Ze obowiqzek taki naktada na niego prawo lub wigzgce postanowienie
organu rzgdowego” samo w sobie wystarczyto do osiggniecia zgodnosci z art. 28 ust. 3 lit. a) RODO w
zwigzku z rozdziatem V. Jak wskazujg zalecenia Komisji Europejskiej dotyczgce standardowych klauzul
umownych (ang. standard contractual clauses, (SCC) w sprawie miedzynarodowego przekazywania
danych i wigzacych regut korporacyjnych dla administratoréw (ang. binding corporate rules for
controllers, BCR-C), art. 28 ust. 3 lit. a) RODO nie uniemozliwia — co do zasady — wtgczenia do umowy
przepisow, ktére dotyczg wymogow prawa panstwa trzeciego w zakresie przetwarzania przekazanych
danych osobowych. Jednakze, podobnie jak w przypadku tych dokumentéw, nalezy dokonaé
rozréznienia miedzy prawem (prawami) kraju trzeciego, ktdry naruszytby stopien ochrony
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gwarantowany przez RODO, a tymi, ktére by tego nie zrobity. EROD przypomina rowniez, ze mozliwos¢,
w ktérej prawo panstwa trzeciego utrudniania przestrzeganie RODO, powinna by¢ czynnikiem branym
pod uwage przez strony przed zawarciem umowy (miedzy administratorem a podmiotem
przetwarzajgcym lub miedzy podmiotem przetwarzajgcym a podwykonawcg przetwarzania).

Jezeli podmiot przetwarzajgcy przetwarza dane osobowe w obrebie EOG, w pewnych okolicznosciach
moze nadal mie¢ do czynienia z prawem panstwa trzeciego. EROD podkresla, ze dodanie w umowie
sformutowania podobnego do ,chyba ze obowiqgzek taki nakfada na niego prawo lub wigzgce
postanowienie organu rzgdowego” nie zwalnia podmiotu przetwarzajgcego z jego obowigzkéw
wynikajgcych z RODO.

EROD jest réwniez zdania, ze nastepujgce po zobowigzaniu podmiotu przetwarzajgcego do
przetwarzania danych wytgcznie na udokumentowane polecenie sformutowanie ,,chyba Ze obowigzek
taki naktada na niego prawo lub wigzqce postanowienie organu rzgdowego” (dostownie lub w bardzo
podobnych stowach) nie moze by¢ interpretowane jako udokumentowane polecenie administratora.

Przyjete 4




Spis tresci

TV o T 01V To b= o SRRt 6
1.1 SEreSZCZeNIE FAKEOW . .c..eiiiiiieiieee et s 6
1.2 Dopuszczalnos$é wniosku o wydanie opinii w trybie art. 64 ust. 2 RODO........cccceeeecvvveeecnnnennn. 8

2 W sprawie zasadnoSCi WNIOSKU ......cccuuiiiiiiiie ettt ettt e et e e tee e e et e e et e e e e are e e eenseeeeenneeas 9

2.1 W sprawie interpretacji art. 28 ust. 1, art. 28 ust. 2 i art. 28 ust. 4 RODO w zwigzku z art. 5

ust. 27 art. 24 ust. 1 (PYLania 1.1 1.3) coiieiiiie e ettt e e et e e e bee e e e are e e e aa e e e neeas 9
211 Identyfikacja podmiotdw w fafcuchu przetwarzania.......cccccceevcieeeiiiiee e, 10
2.1.2 Weryfikacja i udokumentowanie przez administratora wystarczalnosci gwarancji
zapewnionych przez wszystkie podmioty przetwarzajgce biorgce udziat w taricuchu
PIZEEWATZANIA. 1ettiieeiiiiitiee ettt e e e ettt e e e e sttt e e e s e s bbaeeeeessa bt baeeeee s e s anbeaaeeeeeeaabtteeeeeeeanrrraeeas 13
2.13 Weryfikacja umowy miedzy pierwotnym podmiotem przetwarzajgcym a dodatkowymi
POAdMIiotami PrzetWarzZajgCyMi ..ueeiei i cieeeee e e e e e e e et e e e e e e snbae e e e e e e srnnreaneeas 20

2.2 W sprawie interpretacji art. 28 ust. 1 RODO w zwigzku z art. 44 RODO (przekazywanie w
fanicuchu przetwarzania — pytania 1.2 1 1.3) oot e e 23

2.3 W sprawie interpretacji art. 28 ust. 3 lit. a) RODO (pPytanie 2)......cccceeeeieeeecieeeeeciieeeecieee e 31

Przyjete 5



Europejska Rada Ochrony Danych

uwzgledniajgc art. 63 i art. 64 ust. 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,,RODQ"),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci jego zatgcznik Xl iprotokédt 37, w brzmieniu
zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 10i 22 swojego regulaminu wewnetrznego,

a takze majac na uwadze, co nastepuje:

(1) gtéwnym zadaniem Europejskiej Rady Ochrony Danych (zwanej dalej ,,EROD”) jest zapewnienie
spbjnego stosowania RODO w catym Europejskim Obszarze Gospodarczym (,,EQOG”). Artykut 64 ust. 2
RODO stanowi, ze kazdy organ nadzorczy (,ON”), przewodniczagcy EROD lub Komisja mogg wystgpic o
zbadanie przez EROD sprawy majgcej charakter ogdlny lub wywotujacej skutki w wiecej niz jednym
panstwie cztonkowskim EOG w celu wydania opinii. Celem niniejszej opinii jest zbadanie sprawy
majacej charakter ogdlny lub wywotujgcej skutki w wiecej niz jednym panstwie cztonkowskim EOG;

(2) opinie EROD nalezy przyja¢ zgodnie z art. 64 ust. 3 RODO w zwigzku z art. 10 ust. 2 regulaminu
wewnetrznego EROD w terminie o$miu tygodni od dnia, w ktérym przewodniczacy i wtasciwe organy
nadzorcze zadecydujg o kompletnosci akt. Ze wzgledu na ztozony charakter sprawy termin ten mozna
przedtuzyé o dalsze szes¢ tygodni na podstawie decyzji przewodniczgcego.

PRZYJMUIJE NASTEPUJACA OPINIE:

1 WPROWADZENIE

1.1 Streszczenie faktéow

5 lipca 2024 r. duniski organ nadzorczy (zwany dalej ,,DK ON”) zwrdcit sie do Europejskiej Rady Ochrony
Danych (zwanej dalej ,,EROD”) z wnioskiem o wydanie opinii w sprawie obowigzkéw administratoréw
w zakresie rozliczalnosci w odniesieniu do taidcucha przetwarzania danych oraz relacji miedzy
administratorami a podmiotami przetwarzajgcymi (lub podwykonawcami przetwarzania) (zwany dalej
,Wnioskiem”).

8 lipca 2024 r. DK ON oswiadczyt, ze akta sg kompletne. W dniu 9 lipca 2024 r. przewodniczgca EROD
uznafa akta za kompletne. W tym samym dniu akta zostaty rozpowszechnione przez Sekretariat EROD.
Przewodniczaca, biorgc pod uwage ztozonos¢ sprawy, postanowita wydtuzy¢ przewidziany prawem
termin zgodnie z art. 64 ust. 3 RODO i art. 10 ust. 4 regulaminu wewnetrznego.

1 Odniesienia do ,panstw cztonkowskich” w niniejszej opinii nalezy rozumieé jako odniesienia do ,panstw
cztonkowskich EOG”. Odniesienia do ,,Unii” w niniejszej opinii nalezy rozumie¢ jako odniesienia do ,EOQG”.
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W swoim wniosku DK ON odnosi sie réwniez do sprawozdania przyjetego przez EROD w styczniu 2023
r. w sprawie ustalen z pierwszego skoordynowanego dziatania w zakresie egzekwowania przepiséw? w
ramach skoordynowanego egzekwowania prawa3. Ww. skoordynowane dziatanie skupiato sie na
korzystaniu przez sektor publiczny z ustug opartych na chmurze. W sprawozdaniu EROD, organy
nadzorcze biorgce udziat w skoordynowanym dziataniu zidentyfikowaty osiem trudnosci, w
szczegblnosci w odniesieniu do korzystania z ustug w chmurze przez organy publiczne, i przedstawity
liste punktow, na ktére zainteresowane strony powinny zwrdci¢ uwage przy ocenie ustug w chmurze i
korzystaniu z dostawcow ustug przetwarzania w chmurze?. O ile w przypadku wiekszosci tych punktéw
zakres obowigzkéw natozonych na mocy RODO jest jasny zardowno dla administratoréw, jak i
podmiotéw przetwarzajgcych, to wedtug DK ON doktadny zakres niektérych obowigzkéw wynikajgcych
z RODO pozostaje niejasny>.

DK ON zadat nastepujgce pytania:

Pytanie 1.1: Biorgc pod uwage art. 5 ust. 2 i art. 24 ust. 1 RODO, w przypadku korzystania z ustug
podmiotu przetwarzajagcego do przetwarzania danych w imieniu administratora, w celu
udokumentowania zgodnos$ci z m.in. art. 28 ust. 1 i art. 28 ust. 2 (w tym podczas okazywania
dokumentacji organowi nadzorczemu podczas kontroli):

a. Czy administrator musi wskaza¢ wszystkich podwykonawcéw podmiotu przetwarzajgcego,
podwykonawcdéw podwykonawcdw itd. w catym taficuchu przetwarzania, czy tez wskazac tylko
pierwszg linie podwykonawcdéw przetwarzania, z ktdérych ustug korzysta podmiot
przetwarzajacy?

b. W jakim zakresie i na jakim poziomie szczegétowosci administrator musi zweryfikowad i
udokumentowac:

i odpowiednio$¢ zabezpieczenn zapewnionych przez podmioty przetwarzajace, ich
podwykonawcéw przetwarzania itd.,

ii. tres¢ umow miedzy pierwotnym podmiotem przetwarzajgcym a dodatkowymi
podmiotami przetwarzajgcymi w celu ustalenia, czy na dodatkowe podmioty
przetwarzajgce natozono takie same obowigzki zgodnie z art. 28 ust. 4 RODO; oraz

iii. Czy podmioty przetwarzajgce, ich podwykonawcy przetwarzania itd. spetniajg wymogi
administratora okreslone w art. 28 ust. 1?

Pytanie 1.2: W przypadku przekazywania danych lub dalszego przekazywania danych od podmiotu
przetwarzajgcego (lub podwykonawcy przetwarzania) do innego podmiotu przetwarzajgcego (lub
podwykonawcy przetwarzania) zgodnie z poleceniem administratora: W jakim zakresie administrator,
w ramach swojego obowigzku wynikajgcego z art. 28 ust. 1 RODO w zwigzku z art. 44 RODO, musi
ocenié i by¢ w stanie przedstawi¢ dokumentacje podmiotdéw przetwarzajacych (lub podwykonawcow
przetwarzania), zapewniajacg, ze (dalsze) przekazywanie danych nie narusza stopnia ochrony danych
osobowych?

2 Sprawozdanie w sprawie skoordynowanego dziatania w zakresie egzekwowania przepiséw z 2022 r. —
korzystanie przez sektor publiczny z ustug opartych na chmurze, 17 stycznia 2023 r. (zwane dalej ,,sprawozdaniem
CEF w sprawie ustug przetwarzania w chmurze”).

3 Ramy skoordynowanego egzekwowania prawa zostaty ustanowione przez EROD w pazdzierniku 2020 r. w celu
usprawnienia egzekwowania przepisow i wspotpracy miedzy organami nadzorczymi. Zob. dokument EROD w
sprawie ram skoordynowanego egzekwowania prawa na podstawie rozporzadzenia 2016/679, przyjety w dniu
20 pazdziernika 2020 r., wersja 1.1.

4 CEF Report on Cloud Services (,Sprawozdanie CEF w sprawie ustug przetwarzania w chmurze”), str. 10-20.

5 Whniosek, str. 1.
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10.

11.

12.

13.

14.

Pytanie 1.3: Czy zakres obowigzkéw wynikajgcych z art. 28 ust. 1 art. 28 ust. 2 RODO w zwigzku z art.
5 ust. 2 i art. 24 RODO, jak wskazano w odpowiedzi do pytania 1.1 i pytania 1.2, rézni sie w zaleznosci
od ryzyka zwigzanego z czynnoscig przetwarzania? Jezeli tak, jaki jest zakres takich obowigzkéow w
odniesieniu do czynnosci przetwarzania niskiego ryzyka, a jaki w odniesieniu do czynnosci
przetwarzania wysokiego ryzyka?

Pytanie 2: Czy umowa lub inny instrument prawny na mocy prawa Unii lub prawa panstwa
cztonkowskiego zgodnie z art. 28 ust. 3 RODO muszg zawierac wyjatek przewidziany w art. 28 ust. 3 lit.
a) ,,chyba ze obowiqgzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu
podlega podmiot przetwarzajgcy” (dostownie lub w bardzo podobnych stowach), aby byta zgodna z
RODO?

Pytanie 2a: jezeli odpowiedZ na pytanie 2 jest przeczaca, czy w przypadku, gdy umowa lub inny
instrument prawny na mocy prawa Unii lub panstwa cztonkowskiego, ktory rozszerza zakres wyjatku z
art. 28 ust. 3 lit. a) RODO, aby obja¢ réwniez ogdlnie prawo panstwa trzeciego (np. ,chyba ze obowigzek
taki naktada na niego prawo lub wigzgce postanowienie organu rzgdowego”), samo w sobie stanowi
to naruszenie art. 28 ust. 3 lit. a) RODQO?

Pytanie 2b: Jezeli odpowiedZ na pytanie 2a jest przeczgca, czy taki rozszerzony zakres wyjgtku nalezy
zamiast tego interpretowac jako udokumentowane polecenie administratora w rozumieniu art. 28 ust.
3 lit. a) RODO?

1.2 Dopuszczalnosé wniosku o wydanie opinii w trybie art. 64 ust. 2 RODO

Artykut 64 ust. 2 RODO stanowi, ze w szczegdlnosci kazdy organ nadzorczy moze wystapi¢ o
przeanalizowanie przez EROD sprawy majgcej charakter ogélny lub wywotujgcej skutki w wiecej niz
jednym panstwie cztonkowskim w celu wydania opinii.

Pierwsze pytania zadane przez DK ON dotyczg obowigzkéw administratorow w zakresie rozliczalnosci
wynikajgcych z art. 28 RODO (pytania 1.1, 1.2 i 1.3), natomiast ostatnie odnosi sie do konkretnej tresci
umowy lub instrumentu prawnego miedzy administratorem a podmiotem przetwarzajgcym na
podstawie art. 28 ust. 3 lit. a) RODO (pytanie 2).

EROD uwaza, ze pytania te sg zwigzane z interpretacjg RODO, w szczegdlnosci w odniesieniu do relacji
miedzy administratorami a ich podmiotami przetwarzajgcymi (lub podwykonawcami przetwarzania)
oraz do interpretacji art. 5 ust. 2, art. 24 i art. 28 RODO. Whniosek jest powigzany, z jednej strony, z
obowigzkami administratorow w zakresie rozliczalnosci oraz z poziomem dokumentacji, jakiego organy
nadzorcze powinny oczekiwa¢ od wszystkich administratoréw korzystajgcych z ustug podmiotéw
przetwarzajgcych (lub podwykonawcow przetwarzania) do wykonywania czynnosci przetwarzania w
ich imieniu, a z drugiej strony z trescig uméw lub instrumentéw prawnych miedzy administratorem a
podmiotem przetwarzajgcym. W zwigzku z tym niniejszy wniosek dotyczy ,,sprawy majqgcej charakter
0golny” w rozumieniu art. 64 ust. 2 RODO.

Ponadto EROD uwaza, ze wniosek DK ON jest uzasadniony zgodnie z art. 10 ust. 3 regulaminu
wewnetrznego EROD, poniewaz DK ON przedstawit argumenty na rzecz potrzeby spdjnej interpretacji
pytan, do ktérych odnosi sie wniosek.

Zgodnie z art. 64 ust. 3 RODO EROD nie wydaje opinii, jezeli wczesniej juz wydata w tej sprawie opinig®.
EROD nie udzielita jeszcze odpowiedzi na pytania wynikajgce z wniosku DK ON. Ponadto dostepne
wytyczne EROD, w tym w szczegdlnosci wytyczne EROD 07/2020 dotyczace poje¢ administratora

6 Artykut 64 ust. 3 RODO i art. 10 ust. 4 regulaminu wewnetrznego EROD.
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15.

16.

17.

18.

19.

i podmiotu przetwarzajgcego’ (zwane dalej ,,wytycznymi EROD 07/2020”), zawierajg pewne wskazdwki
dotyczace obowigzkédw administratora w zakresie rozliczalnos$ci, wynikajgcych z art. 28 RODO, ale
istniejagce wytyczne nie odpowiadajg w petni na wszystkie pytania zawarte we wniosku®. W
szczegdblnosci, na przyktad, dostepne wytyczne dotyczace art. 28 ust. 3 lit. a) RODO nie odpowiadajg
konkretnie na pytanie zawarte we wniosku DK ON w kwestii tego, czy stowa ,,chyba Ze obowigzek taki
naktada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega podmiot
przetwarzajgcy” powinny zosta¢ uwzglednione w umowach lub instrumentach prawnych miedzy
administratorem a podmiotem przetwarzajgcym.

Z tych powodéw EROD uwaza, ze wniosek DK ON jest dopuszczalny, a pytania wynikajgce z wniosku
DK ON powinny zosta¢ przeanalizowane w opinii przyjetej zgodnie z art. 64 ust. 2 RODO.

2 W SPRAWIE ZASADNOSCI WNIOSKUERROR! BOOKMARK NOT
DEFINED.

2.1 W sprawie interpretacji art. 28 ust. 1, art. 28 ust. 2 i art. 28 ust. 4 RODO w
zwigzku z art. 5 ust. 2 i art. 24 ust. 1 (pytania 1.1 1.3)

W niniejszej sekcji omdéwiono pytania 1.1 i 1.3 skierowane do EROD, przedstawione w sekcji
»,dopuszczalnos¢” powyze;.

Artykut 28 RODO okreéla relacje miedzy administratorem a podmiotem przetwarzajacym i naktada
bezposrednie obowigzki na administratoréw i podmioty przetwarzajgce. Na wstepie nalezy zauwazyg,
ze w art. 4 ust. 8 RODO ,,podmiot przetwarzajacy” jest zdefiniowany w sposéb ogdlny, ktéry obejmuje
zarowno pierwotny podmiot przetwarzajacy, z ktérego ustug korzysta bezposrednio administrator, jak
i podmiot przetwarzajgcy podmiotu przetwarzajgcego, itd. w catym tancuchu przetwarzania.

EROD podkresla, ze ocena roli stron (oraz tego, czy dziatajg one jako wytgczni administratorzy lub
wspotadministratorzy czy tez jako podmioty przetwarzajgce) wykracza poza zakres wniosku. EROD
przypomina, ze to przede wszystkim do stron nalezy ocena ich rzeczywistej roli w zaleznosci od
elementdow stanu faktycznego lub okolicznosci sprawy?, nie naruszajgc przy tym kompetencji ON do
sprawdzenia, czy ich ocena jest prawdziwa.

W Swietle powyiszych pytan w niniejszej opinii skupiono sie wytacznie na zakresie i zasiegu
obowigzkéw administratora wynikajgcych z art. 28 ust. 1 RODO w celu sprawdzenia, czy podmioty
przetwarzajgce (lub podwykonawcy przetwarzania) zapewniajg , wystarczajgce gwarancje”, zgodnie z
art. 28 ust. 2, oraz zwigzanych z nimi obowigzkéw administratora w zakresie rozliczalnosci, o ktdrych
mowa w art. 5 ust. 2 i art. 24 ust. 1 RODO?°,

7 Wytyczne EROD 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych w RODO,
wersja 2.1, przyjete 7 lipca 2021 r.

8 Zob. w szczegdlnosci wytyczne EROD 07/2020, sekcja 1.1 ,,Wybdr podmiotu przetwarzajgcego” na stronie 34,
sekcja 1.3.4 ,Podmiot przetwarzajgcy przestrzega warunkow korzystania z ustug innego podmiotu
przetwarzajgcego, o ktorych mowa w ust. 2 i 4 (art. 28 ust. 3 lit. d) RODO)” na stronie 41, sekcja 1.6
,Podwykonawcy przetwarzania” na stronie 46.

® Wytyczne EROD 07/2020, pkt 12.

10 Kwestia ta jest odrebna i niezalezna od wszelkich innych obowigzkéw administratora (lub podmiotéw
przetwarzajgcych badz podwykonawcéw przetwarzania) w zakresie zapewnienia zgodnosci z RODO, np. z zasadg
zgodnosci z prawem, z art. 32 lub obowigzkami wynikajgcymi z rozdziatu V RODO. Administrator moze nadal
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21.

22.

23.

24,

Ponadto EROD zauwaza, ze powyzsze pytania nie dotyczg odpowiedzialnosci administratora wobec
0sob, ktérych dane dotyczg, za czynnosci przetwarzania prowadzone w jego imieniu, na przyktad w
odniesieniu do prawa oséb, ktérych dane dotyczg, do odszkodowania na podstawie art. 82 RODO.
Niniejsza sekcja skupi sie zatem na udzieleniu ON wyjasnien dotyczacych interpretacji art. 28 ust. 1 i
art. 28 ust. 2 RODO w zwigzku z art. 5 ust. 2 i art. 24 RODO w odniesieniu do niektérych obowigzkéw
wynikajgcych z polegania na podmiotach przetwarzajacych i podwykonawcach przetwarzania. W celu
udzielenia odpowiedzi na te pytania EROD przeprowadzi analize, skupiajac sie na sytuacjach, w ktérych
nie dochodzi do przekazania danych osobowych poza EOG. Z kolei ponizsza sekcja dotyczaca pytania
1.2 ocenia sytuacje, w ktdérych dochodzi do przekazania danych w catym taiicuchu przetwarzania.

2.1.1 Identyfikacja podmiotdw w tancuchu przetwarzania

Odnoszac sie do kwestii, czy administrator powinien zasadniczo zidentyfikowa¢ wszystkich
podwykonawcéw podmiotu przetwarzajgcego, ich podwykonawcéw przetwarzania itd. w catym
tancuchu przetwarzania, czy tez zidentyfikowac tylko pierwsza linie podwykonawcoéw przetwarzania, z
ktorych ustug korzysta podmiot przetwarzajgcy, EROD przypomina przede wszystkim, ze ,Chociaz
taricuch [przetwarzania] moze byc¢ dosc¢ dfugi, administrator zachowuje swojq kluczowq role w
okreslaniu celu i sposobow przetwarzania”*.

EROD odczytuje terminy ,,zidentyfikowad” i ,,informacje o tozsamosci” do celéw odpowiedzi na pytanie
jako odnoszace sie do nazwy, adresu, osoby wyznaczonej do kontaktu (imie i nazwisko, stanowisko,
dane kontaktowe) podmiotu przetwarzajgcego oraz opisu przetwarzania (w tym wyrazne
rozgraniczenie obowigzkdw, jezeli upowaznionych jest kilku podwykonawcéw przetwarzania)*2.

Jezeli chodzi o wybér podmiotéw przetwarzajgcych, administratorzy powinni by¢ w stanie skutecznie
okresli¢ cele i sposoby przetwarzania zgodnie z art. 4 ust. 7 RODO. W zwigzku z tym okreslenie
odbiorcéw (w tym podmiotow przetwarzajgcych) uwaza sie za ,istotne sposoby” przetwarzania, o
ktérych decyduje administrator?®3,

W tym celu, w odniesieniu do korzystania przez pierwotny podmiot przetwarzajgcy z ustug
dodatkowych podmiotéow przetwarzajacych, zgodnie z art. 28 ust. 2 RODO konieczna jest uprzednia
szczegotowa lub ogdlna pisemna zgoda administratora. W wytycznych EROD 07/2020 wyjasniono, ze
obowigzki przewidziane w art. 28 ust. 2 sg ,uruchamiane w przypadku, gdy podmiot przetwarzajgcy
(podwykonawca) zamierza zaangazowac innego uczestnika, a tym samym dodac kolejne ogniwo do
taricucha i powierzy¢ mu czynnosci wymagajgce przetwarzania danych osobowych”4.

ponosi¢ odpowiedzialno$¢ za przetwarzanie danych w ramach swojego administrowania, ktére nie jest zgodne z
takimi przepisami RODO, nawet jezeli spetnit obowigzki weryfikacji swoich podmiotéw przetwarzajgcych (lub
podwykonawcédw przetwarzania) zgodnie z art. 28 ust. 1 RODO szczegétowo opisanym w niniejszej opinii, a
niniejsza opinia nie dotyczy odpowiedzialnosci administratora za przestrzeganie przepiséw RODO innych niz art.
24 ust. 1, art. 28 ust. 1iart. 28 ust. 2 RODO.

11 Wytyczne EROD 07/2020, pkt 152.

12 Odzwierciedla to informacje wymagane do identyfikacji podmiotow przetwarzajgcych w zatgczniku IV do
wydanych przez Komisje Europejska standardowych klauzul umownych miedzy administratorami a podmiotami
przetwarzajgcymi (decyzja wykonawcza Komisji 2021/915 z dnia 4 czerwca 2021 r.) i zatgczniku Il do wydanych
przez Komisje Europejskg standardowych klauzul umownych dotyczacych miedzynarodowego przekazywania
danych (decyzja wykonawcza Komisji 2021/914 z dnia 4 czerwca 2021 r.).

13 Wytyczne EROD 07/2020, pkt 40.

14 Wytyczne EROD 07/2020, pkt 151 brzmi nastepujgco: ,Dziatalnos¢ zwigzana z przetwarzaniem danych jest
czesto prowadzona przez wiele podmiotdw, a faricuchy podwykonawstwa stajq sie coraz bardziej ztozone. Ogdine
rozporzqdzenie o ochronie danych wprowadza szczegdlne obowiqzki, ktore sq uruchamiane w przypadku, gdy
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26.

27.

28.

29.

Jezeli administrator postanawia zaakceptowaé niektéorych podwykonawcéw przetwarzania w
momencie podpisywania umowy, w umowie lub zatgczniku do niej nalezy umiesci¢ wykaz
zatwierdzonych podwykonawcdw przetwarzania. Wykaz ten nalezy nastepnie aktualizowaé zgodnie z
0g0lng lub szczegdtowa zgodg administratora danych?®®.

Jezeli chodzi o korzystanie z ustug podwykonawcéw przetwarzania, w RODO przewidziano mozliwos¢
uzyskania ogdlnej lub szczegdtowej zgody. W przypadku szczegétowej zgody administrator powinien
okresli¢ na pismie, ktéry podwykonawca przetwarzania jest upowazniony i do jakiej konkretnej
czynnosci przetwarzania, a takze na jaki czas®®. Jezeli administrator nie udzieli odpowiedzi na wniosek
podmiotu przetwarzajgcego o udzielenie szczegétowej zgody w ustalonym terminie, nalezy go uznac
za odrzucony?’.

W przypadku ogdlnej zgody podmiot przetwarzajgcy powinien zapewni¢ administratorowi mozliwosc
zatwierdzenia wykazu podwykonawcéw przetwarzania w momencie podpisania ogdlnej zgody oraz
mozliwos¢ — w tym w wystarczajgcych ramach czasowych — wyrazenia sprzeciwu wobec wszelkich
pdiniejszych zmian dotyczacych podwykonawcéw przetwarzanial®. EROD przypomina, ze do
pierwotnego podmiotu przetwarzajgcego powinno naleze¢ proaktywne przekazywanie okreslonych
informacji administratorowi, a ,,obowigzek podmiotu przetwarzajgcego polegajgcy na informowaniu
administratora o kazdej zmianie podwykonawcy przetwarzania oznacza, Ze podmiot przetwarzajgcy
aktywnie wskazuje lub sygnalizuje takie zmiany administratorowi”*.

Oznacza to, ze informacje dotyczace identyfikacji wszystkich podwykonawcéw podmiotu
przetwarzajgcego powinny by¢ fatwo dostepne dla administratora danych. Identyfikacja tych
podmiotéw ma szczegdlne znaczenie dla administratora, aby mdgt on miec¢ kontrole nad swoimi
czynnosciami przetwarzania, za ktére jest odpowiedzialny i moze zosta¢ pociggniety do
odpowiedzialnosci w przypadku naruszenia RODO.

Podmiot przetwarzajgcy powinien zatem przedstawi¢ wszystkie informacje na temat sposobu
prowadzenia czynnosci przetwarzania w imieniu administratora, w tym informacje na temat

podmiot przetwarzajqgcy (podwykonawca) zamierza zaangazowac innego uczestnika, a tym samym dodac kolejne
ogniwo do faricucha i powierzy¢ mu czynnosci wymagajqce przetwarzania danych osobowych. Analize tego, czy
dostawca ustug dziata jako podwykonawca przetwarzania, przeprowadza sie zgodnie z tym, co opisano powyzej
w odniesieniu do pojecia podmiotu przetwarzajgcego”.

15 Wytyczne EROD 07/2020, pkt 154.

16 Wytyczne EROD 07/2020, pkt 153 i 155. Zgodnie z klauzulg 7.7 opcjg 1 standardowych klauzul umownych KE
miedzy administratorami a podmiotami przetwarzajgcymi, wykaz podwykonawcéw przetwarzania majgcych
szczegdtowa zgode administratora danych powinien byé zawarty w zatgczniku IV, ktéry nalezy aktualizowac.

17 Wytyczne EROD 07/2020, pkt 155.

18 Zob. réwniez wytyczne EROD 07/2020, pkt 156: ,Administrator moze réwniez udzieli¢ ogdlnej zgody na
korzystanie z ustug podwykonawcow (w umowie, w tym w zatqczniku do umowy, zawierajgcym wykaz takich
podwykonawcdw) (...)". W tym konteksScie istotna jest rowniez opinia EROD 14/2019 w sprawie projektu
standardowych klauzul umownych przedtozonego przez DK ON (art. 28 ust. 8 RODO). Zgodnie z klauzulg 7.7 opcja
2 wydanych przez Komisje Europejska standardowych klauzul umownych miedzy administratorami a podmiotami
przetwarzajgcymi, podmiot przetwarzajgcy ma ogdlng zgode administratora na korzystanie z ustug
podwykonawcéw przetwarzania widniejgcych w uzgodnionym wykazie oraz wyraznie informuje administratora
na piSmie o wszelkich zamierzonych zmianach w tym wykazie polegajgcych na dodaniu lub zastgpieniu
podwykonawcdw przetwarzania z wyprzedzeniem.

19 Wytyczne EROD 07/2020, pkt 128 (wyttuszczenie dodano). Zob. réwniez przypis 14.
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30.

podwykonawcy przetwarzania, z ktérego ustug korzysta?® oraz opis przetwarzania powierzonego
podwykonawcy przetwarzania?!.

Inne powody prawne uzasadniajg potrzebe zidentyfikowania przez administratora wszystkich
podmiotéw przetwarzajgcych i podwykonawcéw przetwarzania. Podmioty przetwarzajgce, ktérym
dane s3g ujawniane lub przekazywane, uwaza sie za ,,odbiorcéw”?2,

e Aby spetni¢ wymogi przejrzystosci okreslone w art. 13 ust. 1 lit. e) i art. 14 ust. 1 lit. e)
RODO, administratorzy powinni poinformowac¢ osoby, ktérych dane dotycza,
o odbiorcach danych lub kategoriach odbiorcéw danych, okreslajac je w sposdb jak
najbardziej szczegdtowy i konkretny?3. Informacje na temat ,kategorii odbiorcow”
muszg by¢ réwniez zawarte w rejestrach czynnosci przetwarzania [art. 30 ust. 1 lit. d)].

e W art. 15 RODO przewidziano prawo dostepu do miedzy innymi informacji o
odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang
ujawnione?*, Trybunat Sprawiedliwosci wyjasnit, ze przepis ten pocigga za soba
obowigzek przekazania przez administratora osobie, ktorej dane dotyczg, faktycznej
tozsamosci odbiorcow?. Poza rodzajem przypadkdow, w ktérych administrator moze

20 Wytyczne EROD 7/2020, pkt 143.

21 Zob. np. zatgcznik IV do standardowych klauzul umownych KE miedzy administratorami a podmiotami
przetwarzajgcymi oraz zatgcznik Il do standardowych klauzul umownych KE dotyczacych miedzynarodowego
przekazywania danych.

22Art. 4 ust. 9 RODO; wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci na podstawie rozporzadzenia
2016/679, przyjete dnia 29 listopada 2017 r., ostatnio zmienione i przyjete w dniu 11 kwietnia 2018 r., WP260
rev.01, zatwierdzone przez EROD (zwane dalej ,,wytycznymi Grupy Roboczej Art. 29 w sprawie przejrzystosci”),
str. 37.

23 Wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci, str.37 (,Zgodnie z zasadq rzetelnosci
administratorzy muszq przedstawic informacje na temat odbiorcow, ktorzy majq najwieksze znaczenie dla osoby,
ktorej dane dotyczg. W praktyce zazwyczaj bedzie to odbiorca wymieniony z nazwiska lub nazwy, tak aby osoby,
ktorych dane dotyczq, wiedzialy doktadnie, kto jest w posiadaniu ich danych osobowych. Jesli administrator
zamierza przedstawic kategorie odbiorcow, informacje powinny by¢ w jak najwiekszym stopniu szczegdtowe, tzn.
nalezy wskazac¢ rodzaj odbiorcy (np. poprzez odniesienie do dziatalnosci, ktérg prowadzi), branze, sektor,
podsektor oraz lokalizacje odbiorcy”); wytyczne EROD 01/2022 dotyczgce praw oséb, ktérych dane dotyczg —
Prawo dostepu, wersja 2.1, przyjete 28 marca 2023 r. [zwane dalej ,wytycznymi EROD 01/2022 (prawo
dostepu)”)], pkt 117 (,,juz na podstawie art. 13 i 14 RODO informacje na temat odbiorcéw lub kategorii odbiorcow
powinny by¢ mozliwie najbardziej konkretne, aby uczynic zados¢ zasadom przejrzystosci i rzetelnosci); zob. TSUE,
wyrok z dnia 12 stycznia 2023 r., RW przeciwko Osterreichische Post AG, C-154/21, pkt 25; opinia rzecznika
generalnego w sprawie TSUE C-154/21, pkt 36 (,art. 13 i 14
RODO [...] ustanawiajq cigzqcy na administratorze danych obowiqzek przekazania osobie, ktdrej dane dotyczq,
informacji dotyczqcych kategorii odbiorcow lub konkretnych odbiorcéw dotyczqcych jej danych osobowych, gdy
dane te pozyskano od osoby, ktérej dane dotyczq, wzglednie nie od tej osoby”).

24 Artykut 15 ust. 1 lit. ¢) RODO. Wytyczne EROD 01/2022 (prawo dostepu), pkt 116-117.

25 Wyrok TSUE z dnia 12 stycznia 2023 r., RW przeciwko Osterreichische Post AG, C-154/21, pkt 51: ,art. 15 ust. 1
lit. ¢) RODO nalezy interpretowac w ten sposob, Zze przewidziane w tym przepisie prawo dostepu osoby, ktorej
dane dotyczq, do dotyczqcych jej danych osobowych oznacza, w przypadku gdy dane te zostaty lub zostang
ujawnione odbiorcom, Zze na administratorze danych ciqgzy obowigzek podania tej osobie doktadnej tozsamosci
tych odbiorcow, chyba ze nie jest mozliwe zidentyfikowanie tych odbiorcéw lub tenze administrator danych
wykaze, ze wnioski o uzyskanie dostepu ztozone przez osobe, ktérej dane dotyczq, sq ewidentnie nieuzasadnione
lub nadmierne w rozumieniu art. 12 ust. 5 RODO, w ktorych to przypadkach administrator moze wskazac tej
osobie wytgcznie kategorie odnosnych odbiorcow”.

Trybunat przyznat, ze osoba, ktérej dane dotyczg, moze rowniez ,zdecydowal sie na ograniczenie sie do
zazgdania informacji dotyczqcych kategorii odbiorcow”. Wyrok TSUE z dnia 12 stycznia 2023 r., RW przeciwko
Osterreichische Post AG, C-154/21, pkt 43.

Wytyczne EROD 01/2022 (prawo dostepu), pkt 117.
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wskazaé osobie, ktdrej dane dotyczg, wytacznie kategorie odbiorcéow, co do zasady
administrator powinien zawsze mie¢ mozliwos¢ uzyskania imienia, nazwiska lub nazwy
odbiorcéw i przekazania bez zbednej zwtoki niezbednych informacji osobom, ktdrych
dane dotycza.

e Artykut 19 RODO stanowi, ze administrator informuje o sprostowaniu lub usunieciu
danych osobowych lub ograniczeniu przetwarzania kazdego odbiorce, ktéremu
ujawniono dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie wymagac
niewspoétmiernie duzego wysitku. TSUE wyjasnit, ze artykut 19 zdanie drugie RODO
wyraznie przyznaje osobie, ktdrej dane dotyczg, prawo do bycia informowang o
konkretnych odbiorcach?®.

Chociaz nie jest to wyraznie okreslone w tych przepisach, EROD uwaza, ze do celéw art. 28 ust. 1 i art.
28 ust. 2 RODO administratorzy powinni posiada¢ informacje na temat tozsamosci wszystkich
podmiotéw przetwarzajgcych, podwykonawcow przetwarzania itp., ktdre sg tatwo dostepne w kazdej
chwili,?” tak aby mogli oni jak najlepiej wypetnia¢ swoje obowigzki wynikajace z wyzej wymienionych
przepisow. Taki dostep jest rdwniez niezbedny, aby administratorzy mogli gromadzi¢ i oceniac
wszystkie informacje niezbedne do spetnienia wymogdéw okreslonych w RODO, w tym aby mogli bez
zbednej zwloki odpowiada¢ na zadania o udzielenie dostepu na podstawie art. 15 RODO i szybko
reagowac na naruszenia ochrony danych, ktére mogg mieé¢ miejsce w catym tancuchu przetwarzania.
Miatoby to zastosowanie niezaleznie od ryzyka zwigzanego z czynnoscig przetwarzania.

W tym celu podmiot przetwarzajagcy powinien przez caty czas proaktywnie przekazywac
administratorowi?®  wszystkie informacje na temat tozsamosci wszystkich podmiotow
przetwarzajgcych, podwykonawcow przetwarzania itp. przetwarzajagcych dane w imieniu
administratora oraz powinien stale aktualizowac te informacje dotyczace wszystkich podwykonawcdéw
przetwarzania, z ktorych ustug korzysta. Administrator i podmiot przetwarzajacy mogg zawrze¢ w
umowie dalsze szczegdty dotyczace tego, w jaki sposdb i w jakim formacie podmiot przetwarzajgcy ma
dostarczac te informacje, poniewaz administrator moze zazgdac okreslonego formatu, aby tatwiej byto
mu je pobrac i nimi zarzadzaé.

2.1.2  Weryfikacja i udokumentowanie przez administratora wystarczalnosci gwarancji
zapewnionych przez wszystkie podmioty przetwarzajgce biorgce udziat w taricuchu
przetwarzania.

Pytania 1.1.b.i, 1.1.b.iii i 1.3 majg na celu wyjasnienie, w jakim zakresie i na jakim poziomie
szczegbtowosci administrator powinien weryfikowac¢ i dokumentowac wystarczalnosé zabezpieczen
zapewnianych przez wszystkie podmioty przetwarzajace w taficuchu przetwarzania oraz w jakim
stopniu obowigzki wynikajgce z art. 28 ust. 1 i art. 28 ust. 2 RODO w zwigzku z art. 5 ust. 2 i art. 24
RODO réznig sie w zaleznosci od ryzyka zwigzanego z czynnoscig przetwarzania. W odniesieniu do tych
pytan EROD podkresla nastepujace elementy.

26 Wyrok TSUE z dnia 12 stycznia 2023 r., RW przeciwko Osterreichische Post AG,C-154/21, pkt 41.

Z’Informacje te sg niezbedne, aby administrator mogt wypetni¢ swoje obowigzki réwniez w przypadku przerwania
fancucha przetwarzania danych, poniewaz jeden podmiot przetwarzajacy (lub podwykonawca przetwarzania)
jest niedostepny, niechetny lub niewyptacalny i nalezy skontaktowac sie z innym podmiotem przetwarzajagcym
(lub podwykonawcg przetwarzania).

28 Aby zapewnic zgodnos$¢ z art. 28 ust. 2 RODO, w celu umozliwienia administratorowi podjecia decyzji o dodaniu
podwykonawcdw przetwarzania, a takze aby zapewni¢ zgodnos¢ z art. 28 ust. 1 RODO, w celu umozliwienia
administratorowi sprawdzenia, czy podmioty przetwarzajgce (lub podwykonawcy przetwarzania) przedstawiajg
wystarczajgce gwarancje wdrozenia Srodkéw technicznych i organizacyjnych.
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34.

35.

36.

W art. 5 ust. 2 RODO zapisano zasade rozliczalnosci, czynigc administratora danych odpowiedzialnym
za zgodnos$¢ z zasadami ochrony danych okreslonymi w art. 5 ust. 1 RODO i za mozliwo$¢ wykazania tej
zgodnosci. Art. 5 ust. 2 RODO ma zastosowanie do wszystkich ogdlnych zasad wymienionych w art. 5
ust. 1 RODO.

Art. 24 ust. 1 RODO zawiera obowigzek wykazania przez administratora, ze przetwarzanie odbywa sie
zgodnie z RODO, ale dalej rozwija jeden z obowigzkéw, do ktérych ma zastosowanie zasada
rozliczalnos$ci: wdrozenie ,odpowiednich $rodkéw technicznych i organizacyjnych”?. Art. 24 ust. 1
RODO odnosi sie do pojecia ,ryzyka”3°, majgcego znaczenie dla jego stosowania, jako jednego z
kryteridw, ktdre administrator musi wzigé pod uwage przy ocenie odpowiedniosci takich srodkows3?.
Art. 24 ust. 1 RODO dodaje réwniez, ze $rodki te sg w razie potrzeby poddawane przeglagdom i
uaktualniane.

Jak stwierdzit TSUE, ,w art. 5 ust. 2 i art. 24 RODO natozono na administratorow danych osobowych
ogdlne wymogi dotyczqce rozliczalnosci i przestrzegania przepisow. W szczegdlnosci przepisy te
wymagajq od administratorow wprowadzenia odpowiednich srodkédw majgcych na celu zapobieZenie
ewentualnym naruszeniom uregulowan przewidzianych w RODO w celu zapewnienia prawa do ochrony
danych” .

22 Wyrok z dnia 25 stycznia 2024 r., BL przeciwko MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21,
ECLI:EU:C:2024:72, pkt 36: ,,Artykut 24 RODO przewiduje, Ze na administratorze danych osobowych ciqzy ogdlny
obowigzek wdrozenia odpowiednich srodkow technicznych i organizacyjnych, aby zapewnic, by przetwarzanie to
odbywato sie zgodnie z tym rozporzqdzeniem, i by¢ w stanie to wykazac”.

30 W motywie 75 RODO wymieniono kilka przyktaddw ryzyka: , przetwarzanie moze poskutkowac dyskryminacjg,
kradziezq tozsamosci lub oszustwem dotyczqcym tozsamosci, stratq finansowq, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych chronionych tajemnicq zawodowgq, nieuprawnionym odwrdceniem
pseudonimizacji lub wszelkq inng znacznq szkodq gospodarczqg lub spofeczng”; w motywie 76 sprecyzowano:
,Prawdopodobieristwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczq, nalezy okresli¢
poprzez odniesienie sie do charakteru, zakresu, kontekstu i celow przetwarzania danych. Ryzyko nalezy
oszacowac¢ na podstawie obiektywnej oceny, w ramach ktdrej stwierdza sie, czy z operacjami przetwarzania
danych wiqze sie ryzyko lub wysokie ryzyko”. Jak podsumowat TSUE ,,zgodnie z motywem 76 tego rozporzgdzenia
prawdopodobienstwo i powaga ryzyka zalezq od specyfiki danego przetwarzania, a ryzyko to powinno podlegac
obiektywnej ocenie”. (TSUE, wyrok z dnia 14 grudnia 2023 r., Natsionalna agentsia za prihodite, C-340/21,
EU:C:2023:986, pkt 36).

31 Jak stwierdzit TSUE, , art. 24 wymienia w ust. 1 pewngq liczbe kryteriéw, ktore nalezy uwzglednic przy ocenie,
czy takie srodki majg odpowiedni charakter, a mianowicie charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci osdb fizycznych o réznym prawdopodobieristwie i powadze zagrozenia”,
wyrok z dnia 14 grudnia 2023 r., Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, pkt 25. W tym
samym orzeczeniu TSUE sprecyzowat, ze , Okolicznos¢, czy takie srodki majg odpowiedni charakter, nalezy
oceniac w sposob konkretny, badajqgc, czy srodki te zostaty wdrozone przez tego administratora z uwzglednieniem
roznych kryteriow wskazanych (...) oraz potrzeb ochrony danych konkretnie zwigzanych z danym przetwarzaniem,
a takze ryzyka wynikajgcego z tego przetwarzania”, pkt 30; przypomniano réwniez w wyroku z dnia 25 stycznia
2024 r., BL przeciwko MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72, pkt 38: ,Z
brzmienia art. 24 i 32 RODO wynika zatem, ze odpowiedni charakter srodkow wdrozonych przez administratora
nalezy oceniac¢ w sposob konkretny, biorgc pod uwage rozne kryteria, o ktorych mowa w tych artykutach, oraz
potrzeby ochrony danych specyficznie zwigzane z danym przetwarzaniem, a takze wynikajgce z niego ryzyko, tym
bardziej ze wspomniany administrator musi by¢ w stanie wykazac¢ zgodnosc tych srodkow z RODO, ktorej to
mozliwosci zostatby pozbawiony, gdyby dopusci¢ domniemanie niewzruszalne”. Nalezy zauwazy¢, ze analiza TSUE
odnosi sie rowniez do art. 32 RODO.

32 Wyrok z dnia 27 pazdziernika 2022 r. w sprawie Proximus NV przeciwko Gegevensbeschermingsautoriteit, C-
129/21, ECLI:EU:C:2022:833, pkt 81. Zob. rowniez wytyczne EROD 07/2020, pkt 9.
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37.

38.

39.

40.

41.

Zasada rozliczalnosci jest skierowana do administratora, w tym w przypadku, gdy administrator
powierzyt podmiotom przetwarzajgcym lub podwykonawcom przetwarzania przetwarzanie danych
osobowych w jego imieniu.

Zgodnie z art. 28 ust. 1 RODO, w przypadku gdy administrator zleca podmiotowi przetwarzajgcemu
przetwarzanie danych osobowych w jego imieniu, administrator musi korzysta¢ wytacznie z ustug
takiego podmiotu przetwarzajgcego, ktéry zapewnia ,wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi” RODO ,,i
chronito prawa 0s6b, ktérych dane dotyczg”33. Jak wskazano w wytycznych EROD 07/2020, zasada
rozliczalnosci znajduje réwniez odzwierciedlenie w art. 28 RODO3,

W tym wzgledzie EROD podkresla, ze do celdw oceny zgodnosci z art. 24 ust. 1i art. 28 ust. 1 RODO
organy nadzorcze powinny wzig¢ pod uwage, ze korzystanie z ustug podmiotow przetwarzajacych nie
powinno obnizac stopnia ochrony praw oséb, ktorych dane dotyczg, poréownujac z sytuacjg, w ktorej
przetwarzanie jest przeprowadzane bezposrednio przez administratora. Odnosi sie to do korzystania z
ustug pierwotnego podmiotu przetwarzajgcego, ale takze korzystania z ustug dodatkowych podmiotéw
przetwarzajgcych wcatym fafdcuchu przetwarzania, np. podwykonawcéw przetwarzania
i podwykonawcow podwykonawcdw przetwarzania. Art. 24 ust. 1 i art. 28 ust. 1 RODO nalezy
interpretowa¢ w ten sposéb, ze zobowigzujg one administratora do zapewnienia, aby taricuch
przetwarzania sktadat sie wylacznie z podmiotéw przetwarzajacych, podwykonawcow
przetwarzania, podwykonawcéw podwykonawcow przetwarzania (itd.), ktérzy zapewniajg
»,Wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych”. Ponadto
administrator powinien byé w stanie udowodnié, ze powaznie wziagt pod uwage wszystkie elementy
przewidziane w RODO%*. Ma to zastosowanie nawet wtedy, gdy faricuch przetwarzania jest dtugi i
ztozony, a poszczegdlne podmioty przetwarzajgce, podwykonawcy przetwarzania itd. uczestniczg na
roznych etapach czynnosci przetwarzania. Administrator powinien dochowac¢ nalezytej starannosci
przy wyborze swoich podmiotéw przetwarzajgcych i nadzorze nad nimi.

Jezeli chodzi o wybdr pierwotnego podmiotu przetwarzajgcego administrator powinien indywidualnie
dla kazdego przypadku zweryfikowac, czy udzielone gwarancje sg wystarczajace, z uwzglednieniem
charakteru, zakresu, kontekstu i celéw przetwarzania, a takze zagrozen dla praw i wolnosci oséb
fizycznych, na podstawie rodzaju przetwarzania powierzonego podmiotowi przetwarzajgcemu?3®,
Zgodnie z art. 28 ust. 5 RODO podmiot przetwarzajgcy moze wykazaé wystarczajgce gwarancje miedzy
innymi poprzez stosowanie zatwierdzonego kodeksu postepowania na podstawie art. 40 lub
zatwierdzonego mechanizmu certyfikacji na podstawie art. 42.

Jak weczesniej wspomniata EROD, przy weryfikacji gwarancji zapewnianych przez podmioty
przetwarzajgce administrator powinien wzigé pod uwage kilka elementéw?®, a czesto bedzie to
wymagato wymiany odpowiedniej dokumentacji®®. W kazdym przypadku ,[g]warancje «zapewniane»

33 Wytyczne EROD 07/2020, pkt 94.

34 Wytyczne EROD 07/2020, pkt 8.

35 Wytyczne EROD 07/2020, pkt 94.

36 Wytyczne EROD 07/2020, pkt 96.

37 Wytyczne EROD 07/2020, pkt 97-98 (dotyczace wiedzy fachowej podmiotu przetwarzajacego, jego
wiarygodnosci i zasobdw, a takie reputacji podmiotu przetwarzajgcego na rynku oraz przestrzegania
zatwierdzonego kodeksu postepowania lub mechanizmu certyfikacji).

38 Wytyczne EROD 07/2020, pkt 95 (gdzie wymieniono kilka przyktaddéw: np. polityki prywatnosci, warunkéw
Swiadczenia ustug, rejestru czynnosci przetwarzania, polityki zarzgdzania dokumentacjg, polityki bezpieczenstwa
informacji, sprawozdan z zewnetrznych audytéw ochrony danych, uznanych miedzynarodowych certyfikatow,
takich jak normy I1SO 27000).
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42.

43.

44,

45.

przez podmiot przetwarzajgcy to te, ktore podmiot przetwarzajgcy jest w stanie wykazac¢ w sposéb
zadowalajgcy administratora, poniewaz sq to jedyne gwarancje, ktore administrator moze skutecznie
uwzgledni¢ przy ocenie wypetniania swoich obowigzkéw”®°. Ani sam art. 28 ust. 1 RODO, ani
poprzednie dokumenty EROD nie zawierajg wyczerpujacej listy dokumentow lub dziatan, ktére
podmiot przetwarzajgcy musi wykaza¢ lub udowodnié, poniewaz w duzej mierze zalezy to od
konkretnych okolicznosci przetwarzania®®. Administrator moze na przyktad zdecydowaé sie na
sporzadzenie kwestionariusza, aby zebraé¢ informacje od podmiotu przetwarzajgcego w celu
zweryfikowania odpowiednich gwarancji, poprosi¢ o odpowiedniag dokumentacje, oprze¢ sie na
publicznie dostepnych informacjach badz certyfikatach lub sprawozdaniach z audytéw wiarygodnych
stron trzecich badz przeprowadzi¢ audyty na miejscu.

EROD okreslita juz, ze obowigzek korzystania wytgcznie z ustug podmiotéw przetwarzajgcych
»,Zapewniajgcych wystarczajgce gwarancje” zawarty w art. 28 ust. 1 RODO jest obowigzkiem ciggtym,
a administrator powinien w odpowiednich odstepach czasu weryfikowaé gwarancje podmiotu
przetwarzajgcego®?.

W swietle pytania 1.3, na ktére DK ON zwrdcit uwage w swoim wniosku dotyczgcym ryzyka zwigzanego
z przetwarzaniem, EROD podkresla, ze pojecie ryzyka odgrywa wazng role w szeregu przepiséw RODO,
w szczegdlnosci w odniesieniu do przepisdw zwigzanych z rozdziatem IV RODO%.

Nalezy podkredli¢, ze odniesienia do ,ryzyka” w art. 24 ust. 1 i motywie 74 RODO nie nalezy
interpretowac jako oznaczajgcego, ze administrator moze zaniedbac¢ swoje obowigzki wynikajgce z
RODO lub odstgpi¢ od swoich obowigzkéw wynikajgcych z RODO, jedynie na podstawie faktu, ze uwaza
ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotyczg, za ,niskie”. Obowigzek wdrozenia
,odpowiednich srodkow technicznych i organizacyjnych” w celu zapewnienia zgodnosci z RODO,
zgodnie z art. 24 ust. 1 RODO, zawsze ma zastosowanie, ale srodki potrzebne do osiggniecia tego
rezultatu mogg sie rézni¢ w zaleznosci od ryzyka®3.

O ile art. 28 ust. 1 RODO nie zawiera konkretnych odniesier do ,ryzyka”, wymaga on rozwazenia
stopnia ryzyka naruszenia praw i wolnosci osdb, ktérych dane dotyczg. Zawarty w art. 28 ust. 1 wymag
korzystania wytacznie z ustug podmiotdw przetwarzajacych zapewniajgcych ,wystarczajace
gwarancje” wdrozenia ,, odpowiednich srodkéw technicznych i organizacyjnych” nalezy interpretowac
jako oznaczajgcy konieczno$é rozwazenia zapewnienia przez podmioty przetwarzajace
wystarczajgcych gwarancji wdrozenia takich srodkéw w swietle ryzyka zwigzanego z przetwarzaniem,
poniewaz na przyktad poziom srodkéw bezpieczenstwa, ktére majg zostaé wdrozone, zalezy réwniez
od ryzyka.

39 Wytyczne EROD 07/2020, pkt 95.

40 Wytyczne EROD 07/2020, pkt 96 (,,Ocena administratora, czy gwarancje sq wystarczajgce, jest formg oceny
ryzyka, ktéra w znacznym stopniu zalezy od rodzaju przetwarzania powierzonego podmiotowi przetwarzajgcemu
i musi by¢ dokonywana indywidualnie dla kazdego przypadku, z uwzglednieniem charakteru, zakresu, kontekstu
i celow przetwarzania, a takze zagrozen dla praw i wolnosci 0sob fizycznych. W zwigzku z tym EROD nie moze
przedstawic¢ wyczerpujgcej listy dokumentow lub dziatan, ktére podmiot przetwarzajgcy musi wykazac lub
udowodni¢ w danym scenariuszu, poniewaz w duzej mierze zalezy to od konkretnych okolicznosci przetwarzania.”
41 Wytyczne EROD 07/2020, pkt 99: ,,w tym w stosownych przypadkach poprzez audyty i inspekcje” .

42 Termin ,ryzyko” jest przywotany w art. 24, 25, 27, 30, 32, 33, 34, 35, 36 i 39 RODO.

43 TSUE, wyrok z dnia 14 grudnia 2023 r., Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, pkt 35: ,w
motywie 74 RODO podkreslono, Zze wazne jest, aby administrator byt zobowigzany do wdrozenia odpowiednich i
skutecznych srodkow oraz byt w stanie wykazac zgodnosc czynnosci przetwarzania z tym rozporzgdzeniem, w tym
skutecznosc¢ srodkow, ktére powinny uwzgledniaé kryteria zwigzane z cechami danego przetwarzania i
wynikajgcym z niego ryzykiem, ktore sq rowniez okreslone w art. 24 j 32 tego rozporzqgdzenia”.
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47.

48.

49.

50.

Ryzyko zwigzane z czynnoscig przetwarzania odgrywa wazng role w okreslaniu odpowiedniosci
srodkéw technicznych i organizacyjnych, a takze innych kryteriow wymienionych w art. 24 ust. 1
RODO*. W zaleznos$ci od poziomu ryzyka zwigzanego z czynnos$cig przetwarzania (na przyktad w
przypadku przetwarzania szczegdlnych kategorii danych osobowych) administrator moze okresli¢
bardziej rygorystyczne lub szersze srodki techniczne i organizacyjne. Kazdy podmiot przetwarzajacy
powinien zatem zapewni¢ wystarczajgce gwarancje skutecznego wdrozenia ,,odpowiednich” srodkéw
okreslonych przez administratora.

EROD uwaza, ze obowiqgzek administratora polegajacy na weryfikacji, czy podmioty przetwarzajace
(lub podwykonawcy przetwarzania) przedstawiajg wystarczajgce gwarancje w celu wdrozenia
srodkéw okreslonych przez administratora, powinien mie¢ zastosowanie niezaleznie od ryzyka
naruszenia praw i wolnosci osob, ktérych dane dotyczg.

W praktyce zakres takiej weryfikacji bedzie jednak réiny, w zaleznosci od charakteru srodkéw
organizacyjnych i technicznych okreslonych przez administratora, na podstawie miedzy innymi
ryzyka zwigzanego z przetwarzaniem. Na przyktad, jezeli czynnosci przetwarzania stwarzajg mniejsze
ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotycza, ,,odpowiednie Srodki” bedg mniej
rygorystyczne. W zwigzku z tym w praktyce zakres weryfikacji prowadzonej przez administratora moze
by¢ wezszy. | odwrotnie, w przypadku wyzszego ryzyka wynikajgcego z danego przetwarzania, stopien
weryfikacji dokonywanej przez administratora moze by¢ wiekszy pod katem sprawdzenia
wystarczajgcych gwarancji przedstawionych przez caty tancuch przetwarzania, biorgc pod uwage, ze
,odpowiednie srodki”, ktdre nalezy wdrozy¢, majg szerszy zakres i sg solidniejsze, tak aby
przeciwdziataé ryzyku dla osdéb, ktérych dane dotycza.

W tym wzgledzie, w zaleznosci od poziomu ryzyka zwigzanego z czynnoscig przetwarzania,
administrator moze zwiekszy¢ stopien weryfikacji, weryfikujgc umowy dotyczace podwykonawstwa
przetwarzania samodzielnie i (lub) natozy¢ rowniez na pierwotny podmiot przetwarzajgcy obowigzek
rozszerzenia weryfikacji i dokumentacji.

Zgodnie z zasadg rozliczalnosci wszelkie srodki uznane za niezbedne do zapewnienia zgodnosci zRODO,
rowniez na podstawie ryzyka zwigzanego 1z przetwarzaniem, powinny byé odpowiednio
udokumentowane przez administratora®>. Realizacje tego obowigzku utatwiajg z jednej strony
obowigzki w zakresie pomocy i audytu natozone na podmioty przetwarzajgce oraz, z drugiej strony,
informacje przekazane administratorowi przez pierwotny podmiot przetwarzajacy przed
skorzystaniem z ustug dodatkowych podmiotéw przetwarzajacych.

44 Artykut 24 ust. 1 odnosi sie do ,,charakteru, zakresu, kontekstu i celow przetwarzania oraz ryzyka naruszenia
praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia”.

4> W odniesieniu do ciezaru dowodu spoczywajgcego na administratorze danych, zob. wyrok TSUE z dnia 14
grudnia 2023 r., Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, pkt 52: ,Z brzmienia art. 5 ust. 2,
art. 24 ust. 1 i art. 32 ust. 1 RODO jednoznacznie wynika, Ze ciezar udowodnienia, iz dane osobowe sq
przetwarzane w sposob zapewniajgcy odpowiednie bezpieczeristwo tych danych w rozumieniu art. 5 ust. 1 lit. f) i
art. 32 tego rozporzqdzenia, spoczywa na danym administratorze”; zob. réwniez wyrok TSUE z dnia 25 stycznia
2024 r., BL przeciwko MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72, pkt 42 ,w tym
wzgledzie nalezy podkreslic, ze z tqcznej lektury art. 5, 24 i 32 RODO w swietle jego motywu 74 wynika, iz w
ramach powddztwa o odszkodowanie opartego na art. 82 tego rozporzqdzenia ciezar udowodnienia, ze dane
osobowe sq przetwarzane w sposob zapewniajgcy odpowiednie bezpieczeristwo tych danych w rozumieniu art. 5
ust. 1lit. f) i art. 32 tego rozporzqdzenia, spoczywa na danym administratorze. Taki rozktad ciezaru dowodu moze
nie tylko zachecac administratorow danych do przyjecia srodkow bezpieczeristwa wymaganych przez RODO, lecz
rowniez zapewniac skutecznos¢ prawa do odszkodowania przewidzianego w art. 82 tego rozporzqgdzenia i by¢
zgodny z zamiarami prawodawcy Unii, o ktérych mowa w motywie 11 tego rozporzqdzenia”.
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Po pierwsze, EROD zauwaza, ze podmioty przetwarzajgce majg obowigzek pomagac administratorowi
w zapewnieniu zgodnosci z niektérymi wymogami RODO [na podstawie art. 28 ust. 3 lit. e) i f)]*®.
Ogdlniej moéwiagc, podmiot przetwarzajagcy ma obowigzek przekaza¢ administratorowi wszelkie
informacje niezbedne do wykazania zgodnosci z art. 28 [art. 28 ust. 3 lit. h)]*’. Administrator powinien
by¢ w petni poinformowany o szczegdtach przetwarzania, ktére sg istotne dla wykazania zgodnosci z
obowigzkami okreslonymi w art. 28 RODO, a podmiot przetwarzajgcy powinien przekazaé¢ wszystkie
informacje na temat sposobu wykonywania czynnosci przetwarzania w imieniu administratora
danych*®. Umowa powinna zawiera¢ informacje na temat czestotliwosci i sposobu przeptywu
informacji®.

W zwigzku z tym administrator moze oprze¢ sie na informacjach przekazanych przez podmiot
przetwarzajacy, zgodnie z art. 28 ust. 3 lit. h) RODO, przy wypetnianiu obowigzku dokumentowania
przyjetych $rodkéw, pod warunkiem, ze informacje przekazane przez podmiot przetwarzajgcy
faktycznie wykazujg ich przestrzeganie. Poniewaz podmiot przetwarzajgcy moze zapoznac sie ze
szczegétami  przetwarzania, ktérego dokonuje, oraz przetwarzania prowadzonego przez
podwykonawcow przetwarzania, powinien on proaktywnie przekazywaé administratorowi wszystkie
istotne informacje®°.

Powyisze ma zastosowanie rowniez do podwykonawcow przetwarzania. Podmioty przetwarzajgce s3
faktycznie zobowigzane do przekazywania obowigzkéw w zakresie pomocy kolejnym ogniwom
tancucha przetwarzania (art. 28 ust. 4 RODO).

Po drugie, korzystanie z ustug podwykonawcéw przetwarzania, o czym jest mowa powyzej, jest
mozliwe wytgcznie na podstawie uprzedniej pisemnej zgody administratora, ktéra moze miec
charakter szczegétowy lub ogdlny. Jezeli administrator decyduje sie udzieli¢ ogdlnej zgody, ,, powinien
jg uzupetni¢ o kryteria wyboru podmiotu przetwarzajgcego (np. gwarancje dotyczgce srodkéw
technicznych i organizacyjnych, wiedzy fachowej, wiarygodnosci i zasobow)>*.

Jak wyjasnita EROD, ,,[w] celu oceny i podjecia decyzji, czy zezwoli¢ na podwykonawstwo, podmiot
przetwarzajgcy bedzie musiat dostarczy¢ administratorowi wykaz podwykonawcow przetwarzania
(obejmujgcy dla kazdego z nich: ich lokalizacje, czynnosci, ktére bedq wykonywac, oraz dowdd
wdrozenia zabezpieczer)’>?. Informacje te sg potrzebne, aby administrator mogt przestrzegaé zasady
rozliczalnosci okreslonej w art. 5 ust. 2 i art. 24 oraz przepiséw art. 28 ust. 1, art. 32 i rozdziatu V

46 Zob. wytyczne EROD 07/2020, pkt 130-138.

47 Zob. wytyczne EROD 07/2020, pkt 143-145.

48 Wytyczne EROD 07/2020, pkt 143.

49 Wytyczne EROD 07/2020, pkt 143.

50 Wytyczne EROD 07/2020, pkt 143, odnoszgcy sie do art. 28 ust. 3 lit. h): Na przyktad administratorowi moggq
zosta¢ udostepnione odpowiednie fragmenty rejestrow podmiotu przetwarzajgcego dotyczqgce czynnosci
przetwarzania. Podmiot przetwarzajqgcy powinien przekazac wszelkie informacje na temat sposobu, w jaki bedzie
przetwarza¢ dane w imieniu administratora. Informacje takie powinny obejmowac informacje na temat
funkcjonowania wykorzystywanych systemow, Srodkow bezpieczeristwa, sposobu spetniania wymogow
zatrzymywania danych, lokalizacji danych, przekazywania danych, tego, kto ma dostep do danych i kto jest ich
odbiorcq, podwykonawcow przetwarzania danych itd.”. Mozliwos¢ przeprowadzenia audytu przez
administratora okreslono réwniez w pkt 144: ,Celem takiego audytu jest zapewnienie, aby administrator
posiadat wszystkie informacje dotyczqce czynnosci przetwarzania prowadzonej w jego imieniu oraz gwarancje
udzielone przez podmiot przetwarzajgcy.”

51 Wytyczne EROD 07/2020, pkt 156.

52 Wytyczne EROD 07/2020, pkt 152.
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RODO>. W odniesieniu do przekazywania danych osobowych poza EOG EROD odnosi sie do
odpowiedzi przedstawionej ponizej na pytanie 1.2 zadane przez DK ON.

Jak przypomniata EROD, pierwotny podmiot przetwarzajgcy powinien dopilnowaé, aby proponowani
przez niego podwykonawcy przetwarzania zapewniali wystarczajgce gwarancje®®. Konieczno$¢
dostarczenia przez pierwotny podmiot przetwarzajgcy powyzszych informacji wskazuje, ze podmiot
przetwarzajagcy ma pewng role do odegrania w wyborze podwykonawcéw przetwarzania i
weryfikacji zapewnianych przez nich gwarancji oraz powinien przekaza¢ administratorowi
wystarczajgce informacje. Jest to réwniez spdjne z faktem, ze niezaleznie od wskazanych przez
administratora kryteriéw wyboru dodatkowych podmiotédw przetwarzajgcych, pierwotny podmiot
przetwarzajacy ponosi wobec administratora danych petng odpowiedzialnos¢ za wykonanie
obowigzkdéw przez podwykonawcédw przetwarzania (art. 28 ust. 4 RODO).

W tym wzgledzie, nawet jesli zgodnie z art. 28 ust. 4 RODO, na podmiocie przetwarzajgcym, ktory
korzysta z ustug podwykonawcy przetwarzania, spoczywa bezposrednia odpowiedzialno$¢ za
zapewnienie natozenia na takiego innego przetwarzajgcego takich samych obowigzkéw ochrony
danych, jak okreslono w pierwotnej umowie miedzy administratorem a podmiotem przetwarzajgcym,
nie znosi to odpowiedzialnosci administratora za zapewnienie zgodnosSci z wymogami art. 28 ust. 1 i
art. 24 ust. 1 RODO oraz za mozliwos¢ wykazania tej zgodnosci.

Ostateczna decyzja w sprawie skorzystania z ustug konkretnego podwykonawcy (podwykonawcy)
przetwarzania i zwigzanej z tym odpowiedzialnosci, w tym w odniesieniu do weryfikacji
wystarczalnosci gwarancji zapewnianych przez podmiot przetwarzajagcy (lub podwykonawce
przetwarzania), pozostaje w gestii administratora. Jak juz wspomniano, w przypadku ogdlnej lub
szczegbdtowej zgody do administratora nalezy zawsze decyzja, czy zatwierdzi¢ korzystanie z ustug tego
podwykonawcy przetwarzania, czy nie.

Oceniajgc zgodno$¢ z art. 24 ust. 1 iart. 28 ust. 1 RODO, organy nadzorcze powinny oceni¢, czy
administrator jest w stanie wykaza¢, ze weryfikacja wystarczalnosci gwarancji zapewnionych przez jego
podwykonawcow przetwarzania zostata przeprowadzona w sposéb zadowalajacy dla administratora.
Oznacza to, ze administrator moze opierac sie na informacjach otrzymanych od swojego podmiotu
przetwarzajgcego i w razie potrzeby je uzupetniaé. Na przyktad w przypadku, gdy informacje
przekazane administratorowi wydajg sie niekompletne, nieprawidtowe lub budzg watpliwosci, lub w
stosownych przypadkach oparte sg na okolicznosciach sprawy zawierajgcej ryzyko zwigzane z
przetwarzaniem, administrator powinien poprosi¢ o dodatkowe informacje lub zweryfikowac
otrzymane informacje i w razie potrzeby je uzupetni¢ lub poprawic.

W szczegdlnosci, w przypadku przetwarzania stwarzajgcego wysokie ryzyko naruszenia praw i wolnosci
oséb, ktorych dane dotyczg, administrator powinien zwiekszy¢ stopien weryfikacji, jezeli chodzi o
sprawdzanie dostarczonych informacji dotyczacych gwarancji przedstawionych przez rézne podmioty
przetwarzajgce w faficuchu przetwarzania.

53 Wytyczne EROD 07/2020, przypis 69.
54 Wytyczne EROD 07/2020, pkt 159.
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2.1.3  Weryfikacja umowy miedzy pierwotnym podmiotem przetwarzajacym a dodatkowymi
podmiotami przetwarzajgcymiError! Bookmark not defined.

DK ON pyta zasadniczo, czy i w jakim zakresie administrator ma obowigzek sprawdzié¢ i
udokumentowaé, ze umowy dotyczace podwykonawstwa przetwarzania nakfadajg na dodatkowe
podmioty przetwarzajgce takie same obowigzki.

Artykut 28 ust. 4° naktada w tym wzgledzie bezposredni obowigzek na podmioty przetwarzajgce.
Ponadto art. 28 ust. 3 lit. d) zobowigzuje administratora i podmiot przetwarzajacy do ,,ustanowienia”
w umowie obowigzku przestrzegania przez podmiot przetwarzajgcy warunkdéw, o ktérych mowa w art.
28 ust. 4, co czyni ten wymdg obowigzkiem umownym natozonym na podmiot przetwarzajacy. Innymi
stowy, pierwotny podmiot przetwarzajacy jest prawnie i umownie zobowigzany do przeniesienia na
inne podmioty tych samych obowigzkéw ochrony danych w umowach dotyczacych
podwykonawstwa przetwarzania, ktére zawiera z dodatkowymi podmiotami przetwarzajagcymi.

55 Art. 28 ust. 4 RODO: ,Jezeli do wykonania w imieniu administratora konkretnych czynnosci przetwarzania
podmiot przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
przetwarzajgcy natoZone zostajg — na mocy umowy lub innego aktu prawnego, ktore podlegajq prawu Unii lub
prawu parnstwa czfonkowskiego — te same obowiqgzki ochrony danych jak w umowie lub innym akcie prawnym
miedzy administratorem a podmiotem przetwarzajgcym, o ktorych to obowigzkach mowa w ust. 3, w
szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich Srodkéw technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom niniejszego rozporzqdzenia.”
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Podobnie dodatkowe podmioty przetwarzajgce bedg umownie zobowigzane (przez pierwotny
podmiot przetwarzajacy) do natozenia takich samych obowigzkéw ochrony danych na wtasne
podmioty przetwarzajace, i na kolejne podmioty w taricuchu przetwarzania®®. Nie jest wymagane, aby
umowa dotyczaca podwykonawstwa przetwarzania miata identyczne brzmienie, jak umowa o
przetwarzaniu danych zawarta z pierwotnym podmiotem przetwarzajgcym®’.

EROD przypomina, ze jezeli podwykonawca przetwarzania nie wywigzuje sie ze swoich obowigzkéw,
ostateczna odpowiedzialno$¢ za wykonanie zobowigzan przez tego innego podwykonawce
przetwarzania spoczywa na administratorze. Pierwotny podmiot przetwarzajacy pozostanie jednak
odpowiedzialny wobec administratora, tak aby administrator miat mozliwos¢ wystgpienia z
roszczeniem umownym wobec swojego pierwotnego podmiotu przetwarzajgcego, jezeli taki podmiot
przetwarzajacy nie natozy na kolejne podmioty tych samych obowigzkéw ochrony danych w umowach
dotyczacych podwykonawstwa przetwarzania.

Podmioty przetwarzajgce majg obowigzek przekaza¢ administratorowi wszelkie informacje niezbedne
do wykazania zgodnosci z art. 28 ust. 3 lit. h RODO. W zwigzku z tym, na wniosek administratora
pierwotny podmiot przetwarzajgcy bedzie musiat przedstawi¢ umowy dotyczgce podwykonawstwa
przetwarzania zawarte miedzy pierwotnym podmiotem przetwarzajgcym a dodatkowymi podmiotami
przetwarzajgcymi.

W tym wzgledzie wydane przez KE standardowe klauzule umowne miedzy administratorami a
podmiotami przetwarzajgcymi *® i miedzynarodowe klauzule umowne dotyczgce miedzynarodowego
przekazywania danych®® zapewniajg administratorowi mozliwos$¢ zazadania kopii umowy dotyczacej

56We WSspdlnej opinii EROD i EIOD 2/2021 dotyczgcej decyzji wykonawczej Komisji Europejskiej w sprawie
standardowych klauzul umownych dotyczacych przekazywania danych osobowych do panstw trzecich
podkreslono, ze wymadg okreslony w art. 28 ust. 4 RODO musi by¢ brany pod uwage przez strony w relacji miedzy
podmiotami przetwarzajgcymi (pkt 66).

57 Wytyczne EROD 07/2020, pkt 160: ,, Naktadanie «tych samych» obowigzkéw nalezy interpretowaé w sposéb
funkcjonalny, a nie formalny: nie jest konieczne, aby umowa zawierata doktfadnie takie same stowa, jak te uzyte
w umowie miedzy administratorem a podmiotem przetwarzajgcym, lecz powinna zapewnic, aby obowigzki co do
istoty byty takie same”. EROD zauwaza rowniez, ze w przypadku gdy dwa podmioty przetwarzajace opierajg sie
na module trzecim (relacja miedzy podmiotami przetwarzajagcymi) standardowych klauzul umownych KE
dotyczacych miedzynarodowego przekazywania danych, pierwotny podmiot przetwarzajacy zapewnia
dodatkowego gwaranta. Zgodnie z klauzulg 8.1.d standardowych klauzul umownych KE dotyczacych
miedzynarodowego przekazywania danych, podmiot przekazujgcy dane (pierwotny podmiot przetwarzajacy)
gwarantuje, ze na podmiot odbierajgcy dane (podwykonawce przetwarzania) natozyt takie same obowigzki
ochrony danych — na mocy prawa Unii lub prawa panstwa cztonkowskiego — jak w umowie lub innym
instrumencie prawnym miedzy administratorem a podmiotem przekazujgcym dane.

58 Zgodnie z sekcjg 7 dotyczaca korzystania z ustug podwykonawcdw, art. 7 ust. 7 lit. ¢) standardowych klauzul
umownych KE miedzy administratorami a podmiotami przetwarzajgcymi stanowi: ,, Na wniosek administratora
podmiot przetwarzajgcy przekazuje administratorowi kopie umowy, jakq zawart z podmiotem
podprzetwarzajgcym, a w razie wprowadzenia zmian przekazuje administratorowi jej zaktualizowang wersje. W
zakresie niezbednym do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych,
podmiot przetwarzajgcy moze utajni¢ tekst umowy przed jej udostepnieniem”. Decyzja wykonawcza Komisji
2021/915 z dnia 4 czerwca 2021 r. w sprawie standardowych klauzul umownych miedzy administratorami a
podmiotami przetwarzajgcymi na podstawie art. 28 ust. 7 rozporzadzenia (UE) 2016/679 oraz art. 29 ust. 7
rozporzadzenia (UE) 2018/1725 (,,wydane przez KE standardowe klauzule umowne miedzy administratorami a
podmiotami przetwarzajgcymi”).

59 Modut drugi (przekazywanie danych przez administratora podmiotowi przetwarzajgcemu), klauzula 9 lit. c)
standardowych klauzul umownych KE dotyczacych miedzynarodowego przekazywania danych stanowi: ,Na
zqdanie podmiotu przekazujgcego dane podmiot odbierajgcy dane przekazuje podmiotowi przekazujgcemu dane
kopie umowy dotyczqcej podwykonawstwa przetwarzania oraz wszelkich pdzniejszych zmian. W zakresie
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podwykonawstwa przetwarzania zawartej miedzy pierwotnym podmiotem przetwarzajagcym a
dodatkowymi podmiotami przetwarzajgcymi. Takg mozliwo$é przewidujg réwniez trzy standardowe
klauzule umowne miedzy administratorami a podmiotami przetwarzajgcymi przyjete przez organy
nadzorcze®. Mozliwo$é ta wyraza prawo administratora do audytu, o ktérym mowa w art. 28 ust. 3
lit. h) RODO. Na zadanie administratora podmiot przetwarzajgcy powinien dostarczy¢ taka kopie.

EROD zauwaza jednak, ze standardowe klauzule umowne nie reguluja, czy administrator musi zazgdaé
takiej kopii w celu zapewnienia zgodnosci z art. 28 ust. 1 RODO.

W zwigzku z tym to, czy administrator zdecyduje sie zazgdac takiej kopii, czy tez nie, nie moze stanowic
o odpowiedzialnosci administratora. Podmiot przetwarzajgcy ponosi réwniez, w kazdym przypadku,
zobowigzania prawne i umowne zobowigzujgce go do natozenia takich samych obowigzkéw ochrony
danych, jak w pierwotnej umowie.

Niemniej administrator nie ma obowigzku systematycznego zwracania sie o umowy dotyczace
podwykonawstwa przetwarzania, w celu sprawdzenia, czy obowigzki ochrony danych przewidziane
w pierwotnej umowie zostaly przeniesione na kolejne ogniwa tarncucha przetwarzania. Administrator
powinien oceni¢, indywidualnie dla kazdego przypadku, czy zgdanie kopii takich umow lub ich
sprawdzanie w dowolnym momencie jest konieczne, aby wykaza¢ zgodnos¢ w Swietle zasady
rozliczalnosci. Jezeli chodzi o korzystanie z prawa do przeprowadzenia audytu na mocy
art. 28 ust. 3 lit. h) administrator powinien mie¢ zaplanowany proces przeprowadzenia kampanii
audytowych, w celu sprawdzenia w drodze kontroli wyrywkowej, czy umowy z podwykonawcami
przetwarzania zawierajg niezbedne obowigzki ochrony danych.

Koniecznos$¢ zazadania kopii umowy dotyczacej podwykonawstwa przetwarzania zalezy zatem od
okoliczno$ci danej sprawy. Przyktadowo, w razie watpliwosci co do spetniania przez podmiot
przetwarzajacy lub podwykonawce przetwarzania wymogdw art. 28 ust. 1i art. 28 ust. 4 lub na wniosek
organu nadzorczego, administrator powinien zwrdcié sie o udostepnienie umowy w celu jej weryfikacji
(np. w przypadku, gdy ochrona danych dodatkowego podmiotu przetwarzajgcego zostata naruszona
lub w przypadku istnienia innych publicznie dostepnych informacji lub innych informacji dostepnych
administratorowi), np. mogg istnie¢ wzory umowy dotyczace przetwarzania danych przez
podwykonawce przetwarzania, ktére nie spetniajg wymogow art. 28 ust. 3 RODO.

Aby zapewnic¢ zgodnos¢ z art. 28 ust. 1 w Swietle zasady rozliczalnosci, kopia uméw dotyczacych
podwykonawstwa przetwarzania moze pomdc administratorowi wykazaé, Ze jego podmioty
przetwarzajgce i podwykonawcy przetwarzania zapewniajg wystarczajagce gwarancje, w tym ze
podmiot przetwarzajacy przestrzega art. 28 ust. 4 RODO. EROD zauwaza, ze administrator moze nie
by¢ w stanie oceni¢, czy zapewnione gwarancje w odniesieniu do podwykonawcy przetwarzania sg

koniecznym do zapewnienia ochrony tajemnic handlowych lub innych informacji poufnych, w tym danych
osobowych, podmiot odbierajgcy dane moze zredagowac tekst umowy przed udostepnieniem jej kopii”. Ponadto
modut trzeci (przekazywanie miedzy podmiotami przetwarzajacymi) stanowi, ze ,Na Zgdanie podmiotu
przekazujgcego dane lub administratora podmiot odbierajgcy dane przekazuje kopie umowy dotyczqcej
podwykonawstwa przetwarzania oraz wszelkich pdzniejszych zmian. W zakresie koniecznym do zapewnienia
ochrony tajemnic handlowych lub innych informacji poufnych, w tym danych osobowych, podmiot odbierajgcy
dane moze zredagowac tekst umowy przed udostepnieniem jej kopii”. Decyzja wykonawcza Komisji (UE)
2021/914 z dnia 4 czerwca 2021 r. w sprawie standardowych klauzul umownych dotyczacych przekazywania
danych osobowych do panstw trzecich na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (,,standardowe klauzule umowne KE dotyczgce miedzynarodowego przekazywania danych”)

60 Standardowe klauzule umowne DK ON do celéw zgodnosci z art. 28 RODO, w szczegdlnosci klauzula 7.5;
standardowe klauzule umowne LT ON do celéw zgodnosci z art. 28 RODO, w szczegdlnosci klauzula 18;
standardowe klauzule umowne SI ON do celéw zgodnosci z art. 28 RODO, w szczegdlnosci klauzula 6.5.
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wystarczajgce, czy nie, bez uzyskania dostepu do tresci umowy dotyczacej podwykonawstwa
przetwarzania i jej oceny. O ile gwarancje mogg by¢ przewidziane na pismie w umowie, klauzule
umowne nie mogg — same w sobie — wykazaé, ze wystarczajgce gwarancje sg skutecznie wdrazane
przez strony umowy.

2.2 W sprawie interpretacji art. 28 ust. 1 RODO w zwigzku z art. 44 RODO
(przekazywanie w tancuchu przetwarzania — pytania 1.2 i 1.3)

Pytanie 1.2 zawarte we wniosku ma na celu wyjasnienie, w przypadkach przekazywania danych lub
dalszego przekazywania danych od podmiotu przetwarzajgcego (lub podwykonawcy przetwarzania) do
innego podmiotu przetwarzajgcego (lub podwykonawcy przetwarzania), w jakim stopniu administrator
powinien —w ramach swojego obowigzku wynikajgcego z art. 28 ust. 1 RODO w zwigzku z art. 44 RODO
— oceni¢ dokumentacje otrzymang od podmiotu przetwarzajgcego (lub podwykonawcy przetwarzania),
iz stopien ochrony danych osobowych nie zostat naruszony w wyniku pierwotnego lub dalszego
przekazywania danych.

Pytanie 1.3 ma na celu wyjasnienie, czy zakres obowigzkéw wynikajgcych z art. 28 ust. 1 RODO w
zwigzku z art. 5 ust. 2 i art. 24 RODO, jak wskazano w odpowiedzi do pytania 1.2, rézni sie w zaleznosci
od ryzyka zwigzanego z czynnoscig przetwarzania. Jezeli tak, DK ON chciatby wiedzie¢, jaki jest zakres
takich obowigzkéw w odniesieniu do czynnosci przetwarzania ,niskiego ryzyka” i ,,wysokiego ryzyka”.
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75.
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77.

78.

Wyjasnienia wprowadzajace

W celu zapewnienia jasnosci przedstawiono pewne wyjasnienia wprowadzajgce dotyczace powyzszych
pytan w kontekscie niniejszej opinii.

Po pierwsze, EROD rozumie termin ,przekazanie” w znaczeniu okresSlonym w wytycznych EROD
05/2021 w sprawie wzajemnych zalezno$ci miedzy stosowaniem art. 3 a rozdziatu V RODO®! [zwanych
dalej ,,wytycznymi EROD 05/2021 (wzajemne zaleznosci)”], ktére odnoszg sie réwniez do wytycznych
EROD 3/2018 w sprawie terytorialnego zakresu stosowania RODO®2. Jak juz wczeséniej podkreslita
EROD, zdalny dostep z panistwa trzeciego stanowi przekazanie, jesli spetnia kryteria okreslone w
wytycznych EROD 05/2021 (wzajemne zaleznosci)®3. W kazdym przypadku wystepowanie przekazania
powoduje zastosowanie rozdziatu V RODO.

Po drugie, poniewaz pytanie 1.2 odnosi sie do sytuacji, w ktérej podmiot przetwarzajacy (lub
podwykonawca przetwarzania) dokonuje pierwotnego lub dalszego przekazywania danych innemu
podmiotowi przetwarzajgcemu (lub podwykonawcy przetwarzania), administrator danych nie jest
podmiotem przekazujgcym dane; podmiotem przekazujgcym dane jest raczej podmiot przetwarzajacy,
ktory przekazuje dane osobowe innemu podmiotowi przetwarzajgcemu w fancuchu w imieniu
administratora danych, a nie odrebnemu administratorowi danych. Nie obejmuje to zatem danych
osobowych przekazywanych odrebnym administratorom, w tym trybunatom panstw trzecich, sgdom
lub organom administracyjnym. W zwigzku z tym interpretacja art. 48 RODO nie wchodzi w zakres tych
pytan.

Po trzecie, EROD zauwaza, ze pytanie 1.2 odnosi sie do przekazywania odbywajgcego sie w catym
tancuchu przetwarzania zgodnie z udokumentowanym poleceniem administratora, na podstawie
art. 28 ust. 3 lit. a) RODO. Warto podkresli¢, ze to administrator decyduje, czy przekazanie danych
osobowych poza EOG jest mozliwe w ramach czynnosci przetwarzania powierzonych podmiotom
przetwarzajgcym (lub podwykonawcom przetwarzania). Podmiot przetwarzajgcy nie powinien
dokonywac¢ zadnego pierwotnego Ilub dalszego przekazania, ktére nie jest na polecenie
administratora®. Udokumentowane polecenie administratora dotyczgce pierwotnego lub dalszego
przekazywania danych osobowych muszg byé przekazywane kolejnym ogniwom faicucha
przetwarzania®.

Po czwarte, EROD wyjasnia, ze pojecie ryzyka, o ktérym mowa w pytaniu 1.3, nalezy rozumie¢ jako
ryzyko naruszenia praw i wolnosci osdb, ktdérych dane dotyczg i ktérych dane osobowe s3
przetwarzane, w rozumieniu motywow 75 i 76 RODO (jak wspomniano w pkt 35 powyzej).

61 Wytyczne EROD 05/2021 w sprawie wzajemnych zaleznosci miedzy stosowaniem art. 3 a przepisami
dotyczacymi miedzynarodowego przekazywania danych zgodnie z rozdziatem V RODO, wersja 2.0, przyjete 14
lutego 2023 r., w ktérych w pkt 9 okreslono trzy kryteria tagczne kwalifikowania operacji przetwarzania jako
przekazywanie, a w sekcji 2 wyszczegdlniono te kryteria bardziej ogdlnie.

62 Wytyczne EROD 05/2021 (wzajemne zaleznosci), pkt 12 odnoszacy sie do wytycznych EROD nr 3/2018 w
sprawie terytorialnego zakresu stosowania RODO, wersja 2.1, przyjete 12 listopada 2019 r. (ze sprostowaniem z
dnia 7 stycznia 2020 r.), str. 5 i sekcje 1-3. Zob. w szczegdlnosci ,,d) Podmiot przetwarzajgcy niemajacy jednostki
organizacyjnej w Unii” w sekcji 2.

63 Wytyczne EROD 05/2021 (wzajemne zaleznosci), pkt 16.

64 Art. 29 RODO. Jak przypomniata EROD, ,Umowa powinna okresla¢ wymogi dotyczqce przekazywania danych
do paristw trzecich lub organizacji miedzynarodowych, z uwzglednieniem przepiséw rozdziatu V RODO” (wytyczne
EROD 07/2020, pkt 119). Administrator moze na przyktad zakazaé przekazywania danych lub zezwoli¢ na ich
przekazywanie wytgcznie do okreslonych panstw.

65 Art. 28 ust. 4 RODO.
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Odpowiedzialnosé¢ administratora istnieje nawet wtedy, gdy podmioty przetwarzajgce (lub
podwykonawcy przetwarzania) dokonujg pierwotnego lub dalszego przekazywania

Jesli chodzi o tres¢ wniosku, EROD wskazata juz, ze ,(...) w sytuacji, gdy podmiot przetwarzajqcy
(zgodnie z art. 3 ust. 1 lub albo zgodnie z art. 3 ust. 2 w odniesieniu do konkretnej operacji
przetwarzania (...)) przesyta dane innemu podmiotowi przetwarzajgcemu lub nawet administratorowi
w panstwie trzecim na polecenie administratora, przekazanie bedzie miato miejsce. W takich
przypadkach podmiot przetwarzajqgcy dziata jako podmiot przekazujgcy dane w imieniu administratora
i musi zapewnic przestrzeganie przepisow rozdziatu V w odniesieniu do tego przekazywania zgodnie z
poleceniami administratora, w tym zapewni¢ wykorzystanie odpowiedniego narzedzia przekazywania.
Biorgc pod uwage, Ze przekazywanie danych jest czynnosciq przetwarzania prowadzong w imieniu
administratora, administrator réowniez jest odpowiedzialny w tym wzgledzie i moze ponosi¢
odpowiedzialnos¢ na podstawie rozdziatu V, a takze musi zadbac o to, by podmiot przetwarzajgcy
zapewniat wystarczajgce gwarancje zgodnie z art. 28",

Innymi stowy w przypadku przekazania, nawet jezeli nie jest ono dokonywane bezpos$rednio przez
administratora, lecz przez podmiot przetwarzajgcy w imieniu administratora, administrator nadal
podlega obowigzkom wynikajgcym zaréwno z art. 44 RODO, jak i z art. 28 ust. 1 RODO®7%8,

Odpowiedzialnos¢ wynikajaca z art. 44 RODO

Obowigzki okres$lone w art. 44 RODO® sg natozone zaréwno na podmioty przetwarzajgce dane (w
kontekscie tej opinii dziatajgcych jako podmioty przekazujgce dane), jak i na administratorow’®. W
zwigzku z tym zaréwno podmioty przetwarzajace, jak i administratorzy powinni zapewnic, aby stopien
ochrony danych osobowych nie zostat naruszony w wyniku pierwotnego lub dalszego przekazywania,
niezaleznie od podstawy przekazywania danych”. Na przyktad zaréwno administrator, jak i podmiot
przetwarzajgcy pozostajg, co do zasady, odpowiedzialni na podstawie rozdziatu V RODO za niezgodne
z prawem pierwotne lub wtdrne przekazanie,”? w zwigzku z czym w przypadku naruszenia mogg zostac
pociagnieci do odpowiedzialnosci zaréwno wspélnie, jak i indywidualnie.

66 Wytyczne EROD 05/2021 (wzajemne zaleznosci), pkt 19, wyttuszczenie dodano.

67 |stotne jest rowniez wskazanie, ze art. 28 ust. 1 RODO odnosi sie do spetnienia wymogdw RODO, a zatem nalezy
go interpretowac jako obejmujacy przepisy rozdziatu V dotyczace pierwotnego lub dalszego przekazywania
danych osobowych do panistw trzecich. Dotyczy to zaréwno pierwotnego, jak i dalszego przekazywania,
zob. art. 44 RODO.

68 Do celow tej sekcji niniejszej opinii uwzgledniono obowiazki wynikajace z art. 44 i art. 28 ust. 1 RODO, przy
czym okreslono, ze administrator nadal podlega wszystkim obowigzkom majacym zastosowanie do
administratorow danych na mocy RODO.

69 Art. 44 RODO odnosi sie do postanowier rozdziatu V RODO.

70 Art. 44 RODO odnosi sie zaréwno do ,, administratora, jak i podmiotu przetwarzajgcego” w celu zapewnienia
zgodnosci z rozdziatem V; zob. réwniez motyw 101. Z tego powodu zalecenia EROD 01/2020 dotyczace srodkéw
uzupetniajacych narzedzia przekazywania w celu zapewnienia zgodnosci z unijnym stopniem ochrony danych
osobowych, wersja 2.0, przyjete 18 czerwca 2021 r. (zwane dalej ,zaleceniami EROD 01/2020”) majg
zastosowanie do ,podmiotow przekazujgcych” (niezaleznie od tego, czy to administratorzy czy podmioty
przetwarzajgce (lub podwykonawcy przetwarzania) przetwarzajg dane osobowe).

71 Wyrok TSUE z dnia 16 lipca 2020 r., Data Protection Commissioner przeciwko Facebook Ireland Limited i
Maximillianowi Schremsowi (zwany dalej ,wyrokiem TSUE Schrems 11”), sprawa C-311/18, ECLI:EU:C:2020:559
pkt 92.

72 Administrator moze zwrdcic sie do swojego podmiotu przetwarzajgcego o odszkodowanie odpowiadajgce jego
czesci odpowiedzialnosci, o ile spetnione sg warunki okreslone w art. 82 ust. 5 RODO.
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Odpowiedzialnos¢ wynikajgca z art. 28 ust. 1 RODO

Zgodnie z zasadg rozliczalno$ci administratorzy sg zobowigzani do wprowadzenia ,,odpowiednich
Srodkdw” majgcych na celu zapobiezenie ewentualnym naruszeniom uregulowan przewidzianych w
RODO w celu zapewnienia prawa do ochrony danych,”® co obejmuje zapobieganie naruszeniom
rozdziatu V RODO. Odpowiedzialnos¢ ta ma zastosowanie przed rozpoczeciem przekazywania danych
i tak dtugo, jak przekazywane dane osobowe sg przetwarzane w panstwie trzecim.

Jak wyjasniono w pkt 47-48 powyzej, obowigzek administratora polegajacy na weryfikacji, czy
podmioty przetwarzajgce (lub podwykonawcy przetwarzania) przedstawiajg wystarczajgce gwarancje
w celu wdrozenia srodkéw okreslonych przez administratora na podstawie art. 28 ust. 1 RODO74,
powinien mie¢ zastosowanie niezaleznie od ryzyka naruszenia praw i wolnosci oséb, ktérych dane
dotycza. W praktyce zakres takiej weryfikacji bedzie jednak rézny, w zaleznosci od charakteru srodkéw
organizacyjnych i technicznych okreslonych przez administratora, na podstawie miedzy innymi ryzyka
zwigzanego z przetwarzaniem”>. W tym wzgledzie istnienie pierwotnego lub dalszego przekazania do
panstw trzecich w catym tancuchu przetwarzania moze zwiekszac ryzyko wynikajgce z przetwarzania i
w zwigzku z tym mieé wptyw na ,,odpowiednie” srodki okreslone przez administratora’®.

Na zadanie administrator —z pomoca podmiotu przetwarzajacego i podwykonawcow przetwarzania —
powinien by¢ w stanie wykaza¢ wtasciwemu organowi nadzorczemu, ze spetnia wymogi art. 28 ust. 1
RODO. Odpowiednia dokumentacja moze opierac sie — miedzy innymi — na informacjach otrzymanych
od podmiotdéw przetwarzajgcych w kontekscie korzystania z ustug podmiotéw przetwarzajacych (lub
podwykonawcdw przetwarzania)’’ (zob. pkt 54-56), ale takze z pomocg podmiotéw przetwarzajgcych,
zgodnie z art. 28 ust. 3 lit. h) RODO (zob. pkt 51-52).

73 Zob. sekcja powyzej dotyczgca art. 5 ust. 2 i art. 24 ust. 1 w potgczeniu z art. 28 ust. 1 RODO.

74 W celu unikniecia watpliwosci nalezy wyjasni¢, ze ,,odpowiednich Srodkéw technicznych i organizacyjnych”, o
ktérych mowa w art. 24 ust. 1 i art. 28 ust. 1 RODO, nie nalezy myli¢ ze ,srodkami uzupetniajgcymi”, o ktdrych
mowa w zaleceniach EROD 01/2020 (pkt 50: ,«Srodki uzupetniajgce» sq z definicji uzupetnieniem zabezpieczer,
ktore juz zapewnia narzedzie przekazywania z art. 46 RODO, oraz wszelkich innych majgcych zastosowanie
wymogow bezpieczeristwa (np. technicznych sSrodkow bezpieczeristwa) ustanowionych w RODO”, odwotujac sie
do motywu 109 RODO i wyroku TSUE Schrems I, pkt 133).

75 Zob. definicje ryzyka, jak wyjasniono w pkt 35 78.

76 Motyw 116 RODO stanowi: , Transgraniczne przekazywanie danych osobowych poza Unie moze spowodowac
wzrost ryzyka, ze osoby fizyczne nie bedq mogty wykonywaé prawa do ochrony danych osobowych,
w szczegolnosci w celu ochrony przed niezgodnym z prawem wykorzystaniem lub ujawnieniem tych informacji.”
77 Zobacz réwniez klauzule 9 lit. a) modutu trzeciego (przekazywanie miedzy podmiotami przetwarzajgcymi)
standardowych klauzul umownych KE dotyczacych miedzynarodowego przekazywania danych oraz zatacznik IlI
do nich; zob. réwniez klauzule 9 lit. a) modutu drugiego (przekazywanie przez administratora podmiotowi
przetwarzajgcemu); oraz klauzule 7.7 lit. a) standardowych klauzul umownych KE miedzy administratorami a
podmiotami przetwarzajgcymi i zatacznik IV do nich ,Wykaz podwykonawcow przetwarzania”. Zaréwno zatgcznik
Il do standardowych klauzul umownych KE dotyczacych miedzynarodowego przekazywania danych, jak i
zatgcznik IV do standardowych klauzul umownych KE miedzy administratorami a podmiotami przetwarzajgcymi
nalezy uzupetnic o nastepujgce informacje na temat podwykonawcdéw przetwarzania w przypadku szczegdlnego
upowaznienia ze strony administratora: nazwa, adres, imie i nazwisko, stanowisko i dane kontaktowe osoby
wyznaczonej do kontaktow, stanowisko i dane kontaktowe oraz opis przetwarzania. Ponadto zatgcznik | do
standardowych klauzul umownych KE dotyczgcych miedzynarodowego przekazywania danych, sekcja B ,Opis
przekazywania danych” stanowi, ze ,W przypadku przekazywania podwykonawcom przetwarzania nalezy
rowniez okresli¢ przedmiot, charakter i czas trwania przetwarzania”. Podobnie zatgcznik Il do standardowych
klauzul umownych miedzy administratorem a podmiotem przetwarzajgcym zawiera sformutowanie ,W
przypadku przetwarzania przez podwykonawcow przetwarzania nalezy réwniez okresli¢ przedmiot, charakter i
czas trwania przetwarzania”.
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Administrator potrzebuje réwniez wszystkich istotnych informacji, aby wyda¢ wymagane polecenie,
aby przekaza¢ dane osobowe do odpowiednich panstw trzecich oraz aby méc przestrzegaé zasady
rozliczalnosci okreslonej w art. 5 ust. 2 i art. 24 RODO, a takze przepiséw art. 28 ust. 1, art. 32 i rozdziatu
V RODO”8. Administrator moze zgtosi¢ sprzeciw lub nie zezwoli¢ na korzystanie z ustug dodatkowego
podmiotu przetwarzajgcego, jezeli wigzatoby sie to z przekazaniem danych osobowych od pierwotnego
podmiotu przetwarzajgcego (jako przekazujgcego) do planowanego dodatkowego podmiotu
przetwarzajgcego (jako odbierajgcego) na podstawie otrzymanych informacji.

Zgodnie z pkt 58 powyzej administrator jest ostatecznie odpowiedzialny za wszelkie naruszenie art. 28
ust. 1 RODO, jezeli chodzi o korzystanie z ustug podmiotéw przetwarzajgcych (lub podwykonawcéw
przetwarzania) i moze zostac za nie pociggniety do odpowiedzialnosci. EROD podkresla, ze praktyczne
trudnosci, na ktére powotujg sie administratorzy, dotyczace kontroli korzystania przez ich podmiot
przetwarzajacy z ustug podwykonawcéw przetwarzania — co moze utrudnia¢ im weryfikacje
,wystarczajgcych gwarancji”, zwtaszcza w odniesieniu do przekazywania danych do panstw trzecich —
nie zwalniajg administratora z odpowiedzialnosci za przetwarzanie”.

Ponizej przytoczono niektére przyktady dokumentacji, ktdrg administrator powinien ocenic i by¢ w
stanie przedstawi¢ wiasciwemu organowi nadzorczemu - zidentyfikowanie przekazania, podstawa, na
jakiej przekazano dane oraz, w stosownych przypadkach, ,,ocena skutkéw przekazania danych” i srodki
uzupetniajace.

Zidentyfikowanie przekazania:

W pierwszej kolejnosci, w przypadku gdy dane osobowe zostang przekazane do panstw trzecich w
zwigzku z korzystaniem z ustug podmiotéw przetwarzajgcych (lub podwykonawcoéw przetwarzania),
administrator powinien ocenié¢ dokumentacje dotyczaca zidentyfikowania przekazania i by¢ w stanie jg
przedstawi¢®. Administrator powinien dopilnowaé, aby podmiot przekazujgcy (ktory przetwarza dane
osobowe w jego imieniu) sporzadzit zidentyfikowanie przekazania i okreslit w nim, jakie dane osobowe
sg przekazywane (w tym zdalny dostep), gdzie i w jakich celach®. Administrator moze oprze¢ sie na
takim zidentyfikowaniu przekazania i w razie potrzeby go uzupetni¢. Na przyktad w przypadku gdy
zidentyfikowanie przekazania otrzymane przez administratora wydaje sie niekompletne®?,
nieprawidtowe lub budzi watpliwosci, administrator powinien zwrécic¢ sie o dodatkowe informacje,
sprawdzi¢ istniejgce informacje i w razie potrzeby uzupetnié je lub skorygowac.

Administrator powinien otrzymac te informacje®? przed skorzystaniem z ustug dodatkowego podmiotu
przetwarzajgcego. Nalezy réwniez przypomniec, ze administrator podlega szczegélnym wymogom
w zakresie przejrzystosci w odniesieniu do przekazywania danych do panstw trzecich na podstawie
art. 13 ust. 1 lit. f), art. 14 ust. 1 lit. f), art. 15 ust. 1 lit. ¢) iart. 15 ust. 2 RODO oraz wymogowi
prowadzenia rejestrow czynnosci przetwarzania na podstawie art. 30 ust. 1 lit. d) i e) RODO. Aby

78 Wytyczne EROD 07/2020, pkt 152, przypis 69.

73 CEF Report on Cloud Services (,Sprawozdanie CEF w sprawie ustug przetwarzania w chmurze”), str. 16.

80  Zidentyfikowanie przekazania” odnosi sie do pierwszego kroku (tzw. ,Rozpoznanie przeprowadzanych
operacji przekazywania”) zaleceht EROD 01/2020, sekcja 2.1 ,Krok 1: Rozpoznanie przeprowadzanych operacji
przekazywania”. Ten pierwszy krok ma zastosowanie niezaleznie od podstawy, na jakiej przekazano dane.

81 Nalezy uscisli¢, ze cele, podobnie jak ,istotne sposoby przetwarzania” sg okreslane przez administratora (zob.
wytyczne EROD 07/2020, pkt 40).

82 Np. jezeli w zidentyfikowaniu przekazania nie okreslono lokalizacji podwykonawcéw przetwarzania lub jezeli
w zidentyfikowaniu przekazania nie uwzgledniono przekazania danych w formie zdalnego dostepu, gdy te majg
miejsce.

83 Jak wyjasniono powyzej w pkt 54-56.
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spetni¢ te wymogi, administrator powinien wiedzie¢, gdzie znajdujg sie podwykonawcy przetwarzania
i gdzie odbywa sie przekazanie danych — w tym zdalny dostep?®*.

Podstawa, na jakiej przekazano dane, oraz w stosownych przypadkach ,,ocena skutkéw
przekazywania danych” i srodki uzupetniajace:

Administrator powinien oceni¢ i by¢ w stanie przedstawi¢ dokumentacje dotyczgcg podstawy
przekazania danych,® na ktérej opiera sie podmiot przekazujacy, zgodnie z poleceniem
administratora®. Oznacza to, ze administrator powinien otrzymac te informacje od podmiotéw
przetwarzajgcych  (lub  podwykonawcdéw  przetwarzania)/podmiotow  przekazujgcych przed
dokonaniem przekazania danych. EROD przypomniata w tym kontekscie, ze administrator podlega
szczegélnym wymogom w zakresie przejrzystosci w odniesieniu do ,stwierdzenia lub braku
stwierdzenia odpowiedniego stopnia ochrony” na podstawie art. 45 RODO lub ,odpowiednich
zabezpieczen” zapewnionych zgodnie z art. 46 RODO (art. 13 ust. 1 lit. f), art. 14 ust. 1 lit. f) i art. 15
ust. 2 RODO?).

Jesli chodzi o zakres obowigzku dokonania przez administratora oceny tej dokumentacji, zalezy on od
rodzaju podstawy wykorzystanej do pierwotnego lub dalszego przekazania danych przez podmioty
przetwarzajgce lub podwykonawcow przetwarzania (jako podmiotéw przekazujgcych dane)88:

Przekazania danych mozna dokonaé¢ na podstawie decyzji stwierdzajacej odpowiedni stopien
ochrony, jezeli zgodnie z art. 45 RODO Komisja zdecydowata, ze panstwo trzecie, terytorium lub co
najmniej jeden okreslony sektor w tym panstwie trzecim lub organizacja miedzynarodowa zapewniaja
odpowiedni stopier ochrony. Aby ocenic, czy stopiert ochrony jest odpowiedni, Komisja bierze pod
uwage — oprocz innych kryteriéw — zasady dalszego przekazywania danych osobowych do kolejnego
panstwa trzeciego lub innej organizacji miedzynarodowej, ktorych przestrzega sie w tym panistwie lub
W organizacji miedzynarodowej, orzecznictwo, a takze istnienie skutecznych i egzekwowalnych praw
0sob, ktdérych dane dotyczg, oraz praw osodb, ktérych dane dotycza, ktérych dane osobowe sg
przekazywane, do skutecznych administracyjnych i sgdowych srodkéw zaskarzenia®.

W zwigzku z powyzszym, w przypadku gdy przekazania danych dokonuje podmiot przetwarzajacy lub
podwykonawca przetwarzania (w imieniu administratora) na podstawie decyzji stwierdzajgcej

84 Takie zidentyfikowanie przekazania jest rowniez konieczne, gdy strony uzupetniajg odpowiednie zatgczniki do
standardowych klauzul umownych KE dotyczagcych miedzynarodowego przekazywania danych oraz
standardowych klauzul umownych KE miedzy administratorami a podmiotami przetwarzajgcymi (zob. przypis 80
powyzej).

85 Zalecenia EROD 01/2020, sekcja 2.2. ,,Krok 2: Okreslenie wykorzystywanych narzedzi przekazywania”.

86 Art. 28 ust. 3 lit. a) RODO.

87 Wytyczne EROD 01/2022 (prawo dostepu), pkt 122.

88 Zgodnie z udokumentowanym poleceniem administratora dotyczacym przekazywania danych osobowych w
catym tariicuchu przetwarzania.

89 Zob. art. 45 RODO i dokument ,,Odpowiedni stopien ochrony przekazywanych danych osobowych” Grupy
Roboczej Art. 29, przyjety 28 listopada 2017 r., WP 254, zatwierdzony przez EROD w dniu 25 maja 2018 r., str. 7:
,Dalsze przekazywanie danych osobowych przez pierwotnego odbiorce pierwotnego przekazania danych
powinno byc¢ dozwolone tylko wtedy, gdy dalszy odbiorca (tj. odbiorca dalszego przekazywania danych) rowniez
podlega przepisom (w tym przepisom umownym) zapewniajgcym odpowiedni stopieri ochrony i przestrzega
odpowiednich instrukcji podczas przetwarzania danych w imieniu administratora. Dalsze przekazywanie danych
nie moze podwazac stopnia ochrony osob fizycznych, ktorych dane sq przekazywane. Pierwotny odbiorca danych
przekazywanych z UE jest odpowiedzialny za zapewnienie odpowiednich zabezpieczenn dla dalszego
przekazywania danych w przypadku braku decyzji stwierdzajgcej odpowiedni stopien ochrony. Takie dalsze
przekazywanie danych powinno odbywac sie wytqcznie w ograniczonych i okreslonych celach oraz tak dtugo, jak
dtugo istnieje podstawa prawna takiego przetwarzania”.
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odpowiedni stopien ochrony zgodnie z art. 45 RODO, stopien weryfikacji wymagany od administratora
na podstawie art. 28 ust. 1 RODO, w ktdrym jest mowa o tym, ze jego podmiot przetwarzajacy (lub
podwykonawca przetwarzania) przedstawia wystarczajgce gwarancje w odniesieniu do zgodnosci z
rozdziatem V RODO, powinien zawiera¢ nastepujgce elementy:

- czy decyzja stwierdzajgca odpowiedni poziom ochrony jest w mocy®’;

- oraz czy przekazywanie danych dokonywane w imieniu administratora wchodzi w zakres takiej
decyzji (np. kategorie danych osobowych lub sektory objete zakresem stosowania)®.

Jezeli dane osobowe przekazane przez podmiot przetwarzajacy lub podwykonawce przetwarzania (w
imieniu administratora) na podstawie decyzji stwierdzajgcej odpowiedni stopierh ochrony podlegaja
dalszemu przekazaniu z tego panstwa trzeciego, nie powinno sie obniza¢ stopnia ochrony osdb
fizycznych, ktdry gwarantuje RODO w odniesieniu do takiego dalszego przekazywania danych®2, W tym
wzgledzie, zgodnie z art. 45 ust. 2 lit. a) RODO, kazda decyzja stwierdzajgca odpowiedni stopien
ochrony wydana przez Komisje Europejskg obejmuje miedzy innymi przepisy panstw trzecich
regulujgce dalsze przekazywanie danych. W zwigzku z tym, zgodnie z art. 44 RODO administrator nie
musi samodzielnie sprawdzac tych wymogow.

Jezeli chodzi o obowigzek administratora wynikajgcy z art. 28 ust. 1 RODO, oznacza to, ze administrator
powinien zapewni¢, aby podmiot przetwarzajacy (lub podwykonawca przetwarzania) przedstawit
»,Wystarczajgce gwarancje” rowniez w odniesieniu do dalszego przekazywania danych przez podmiot
przetwarzajacy (lub podwykonawce przetwarzania) z odpowiedniego panstwa.

W przypadku braku decyzji stwierdzajgcej odpowiedni stopier ochrony przekazywanie danych moze
by¢ uzaleznione od zapewnienia ,odpowiednich zabezpieczen” zgodnie z art. 46 RODO. W takim
przypadku administrator powinien ocenié¢ wprowadzone odpowiednie zabezpieczenia i zwraca¢ uwage
na wszelkie problematyczne przepisy, ktére mogtyby uniemozliwi¢ podwykonawcy przetwarzania
wywigzanie sie z obowigzkdéw okreslonych w jego umowie zawartej z pierwotnym podmiotem
przetwarzajgcym?3. W szczegdlnosci administrator powinien zapewnié przeprowadzenie takiej ,oceny
skutkow przekazania danych”®?, zgodnie z orzecznictwem® i jak wyjasniono w zaleceniach EROD
01/2020. Dokumentacja dotyczgca wdrozonych odpowiednich zabezpieczen, ,oceny skutkéw
przekazania danych” i ewentualnych srodkéw uzupetniajgcych powinna zosta¢ sporzadzona przez
podmiot przetwarzajgcy/przekazujgcy dane®® (w stosownych przypadkach we wspotpracy z

90 Zalecenia EROD 01/2020, pkt 19: ,Jesli przekazujq Paristwo [podmiot przekazujgcy dane] dane osobowe do
paristw trzecich, regionéw lub sektorow, ktorych dotyczy decyzja Komisji Europejskiej stwierdzajgca odpowiedni
stopienn ochrony (w stosownym zakresie), nie ma potrzeby podejmowania jakichkolwiek dalszych krokow
wskazanych w niniejszych zaleceniach. Konieczne bedzie jednak nadal monitorowanie, czy decyzje stwierdzajqce
odpowiedni stopiert ochrony nie zostaty uchylone lub uniewaznione.”

91 Zalecenia EROD 01/2020, pkt 19.

9270b. art. 44 RODO: ,(...) spetnig warunki okreslone w niniejszym rozdziale, w tym warunki dalszego przekazania
danych z panstwa trzeciego lub przez organizacje miedzynarodowq do innego paristwa trzeciego lub innej
organizacji miedzynarodowej”.

%3 W tym wzgledzie zob. wyrok TSUE Schrems Il, pkt 132 i 133, w ktérych TSUE podkresla umowny charakter
standardowych klauzul umownych KE dotyczgcych miedzynarodowego przekazywania danych.

%4 Ocene te wyjasniono bardziej szczegdétowo w zaleceniach EROD 01/2020, krok 3 ,,Ocena, czy wykorzystywane
narzedzie przekazywania z art. 46 RODO jest skuteczne w Swietle wszystkich okolicznosci przekazywania”.

%> Wyrok TSUE Schrems II, pkt 134.

%6 Zalecenia EROD 1/2022 w sprawie wniosku o zatwierdzenie oraz w sprawie elementdw i zasad, ktére mozna
znalez¢ w wigzacych regutach korporacyjnych dla administratorow danych (art. 47 RODO), przyjete 20 czerwca
2023 r., wersja 2.1, pkt 10: ,,(...) kazdy podmiot przekazujqgcy dane jest na przyktad odpowiedzialny za ocene, w
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podmiotem przetwarzajagcym/odbierajagcym dane®’). Administrator moze opieraé sie na ocenie
przygotowanej przez podmiot przetwarzajacy (lub podwykonawce przetwarzania) i w razie potrzeby jg
uzupetnié. Na przyktad, jezeli ocena otrzymana przez administratora wydaje sie niekompletna,
nieprawidtowa lub budzi watpliwosci, administrator powinien poprosi¢ o dodatkowe informacje,
zweryfikowac je i w razie potrzeby uzupetnié/poprawié, pamietajac, ze ocena powinna by¢ zgodna z
zaleceniami EROD 01/2020 i okreslonymi w nich krokami®®. Obejmuje to identyfikacje przepisow i
praktyk istotnych w swietle wszystkich okolicznosci zwigzanych z przekazaniem danych®® oraz, w razie
potrzeby, okre$lenie odpowiednich $rodkow uzupetniajgcych®. W tym wzgledzie administrator
powinien zwrécic¢ szczegdlng uwage, czy podmiot przekazujgcy dane, tj. podmiot przetwarzajacy lub
podwykonawca podmiotu przetwarzajgcego, ocenit, czy w przepisach lub praktykach panstwa
trzeciego istnieje jakikolwiek element, ktéry moze wptyngé na skutecznos¢ odpowiednich
zabezpieczen podstawy przekazywania danych, na ktdrej opiera sie podmiot przekazujacy dane'®, w
szczegblnosci ze wzgledu na przepisy i praktyki regulujgce dostep organdéw publicznych panstwa
trzeciego do przekazywanych danych osobowych?0?,

Ponadto, podobnie jak w przypadku przekazywania danych na podstawie decyzji stwierdzajacej
odpowiedni stopien ochrony (art. 45 RODO, zob. pkt 94 i 95 powyzej), jezeli dane osobowe sg
przekazywane przez podmiot przetwarzajgcy (lub podwykonawce przetwarzania) na podstawie
odpowiednich zabezpieczen zgodnie z art. 46 RODO, obowigzek administratora wynikajacy z art. 28
ust. 1 RODO obejmuje réwniez upewnienie sie, ze podmiot przetwarzajgcy (lub podwykonawca
przetwarzania) przedstawia wystarczajgce gwarancje w odniesieniu do dalszego przekazywania
danych. Odpowiednie zabezpieczenia, o ktérych mowa w art. 46 RODO, zazwyczaj obejmujg przepisy
okreslajace zasady regulujgce dalsze przekazywanie danych'®. Oznacza to, ze administratorzy nie
muszg sprawdzaé, czy te zasady jako takie sg zgodne z wymogami rozdziatu V RODO. Administratorzy
powinni jednak by¢ w stanie przedstawi¢ dokumentacje dotyczgcy takiego dalszego przekazywania.
Oznacza to, ze administrator powinien otrzymac te informacje od podmiotéw przetwarzajacych (lub
podwykonawcéw przetwarzania)/podmiotdow przekazujgcych, z ktérych wynika, ze podmioty

odniesieniu do kazdego przekazania, osobno dla kazdego przypadku, czy istnieje potrzeba wdrozenia srodkow
uzupetniajgcych, w celu zapewnienia stopnia ochrony zasadniczo réwnowaznego stopniowi ochrony
zapewnianemu przez RODO.”

97 W wyroku TSUE Schrems Il, pkt 134, TSUE zauwazyt, ze w stosownych przypadkach takg weryfikacje mozna
przeprowadzi¢ we wspotpracy z podmiotem odbierajgcym dane. Zob. rdwniez zalecenia EROD 01/2020, sekcja 4.
98 Zob. w szczegdlnosci ,Krok 3: Ocena, czy wykorzystywane narzedzie przekazywania z art. 46 RODO jest
skuteczne w swietle wszystkich okolicznosci przekazywania”, ,Krok 4: Przyjecie $rodkéw uzupetniajacych” oraz
,Krok 6: Ponowna ocena w odpowiednich odstepach czasu”, jak wyjasniono w zaleceniach EROD 01/2020.

9 Wyrok TSUE Schrems II, pkt 126. Zob. réwniez zalecenia EROD 01/2020, sekcja 2.3. ,Krok 3: Ocena, czy
wykorzystywane narzedzie przekazywania z art. 46 RODO jest skuteczne w Swietle wszystkich okolicznosci
przekazywania”, a w szczegolnosci pkt 33. W wyroku TSUE Schrems I, pkt 134, TSUE zauwazyt, ze w stosownych
przypadkach takg weryfikacje mozna przeprowadzi¢ we wspdtpracy z podmiotem odbierajgcym dane (zob.
réwniez zalecenia EROD 01/2020, pkt 30).

100 7Zgodnie z orzecznictwem do administratora lub podmiotu przetwarzajgcego nalezy sprawdzenie w kazdym
konkretnym przypadku i — gdy ma to zastosowanie — we wspotpracy z odbiorcg danych, czy prawo panstwa
trzeciego przeznaczenia zapewnia odpowiedni, w Swietle prawa Unii, stopien ochrony danych osobowych
przekazywanych na podstawie standardowych klauzul ochrony danych, udzielajac w razie potrzeby dodatkowych
zabezpieczen w stosunku do tych zapewnianych w niniejszych klauzulach (wyrok TSUE Schrems I, pkt 134). Zob.
réwniez zalecenia EROD 01/2020, sekcja 2.4, ,Krok 4: Przyjecie srodkéw uzupetniajgcych”.

101 70b. zalecenia EROD 01/2020, sekcja 2.3 (,,Krok 3”).

102 70b. zalecenia EROD 01/2020, pkt 41 i nast.

103 7ob. np. klauzula 8.7 (modut pierwszy), odpowiednio 8.8 (modut drugi i trzeci) standardowych klauzul
umownych KE dotyczacych przekazywania danych (decyzja wykonawcza Komisji 2021/914) z dnia 4 czerwca 2021
r.
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odbierajgce dane rzeczywiscie spetniajg wymogi dotyczace dalszego przekazywania danych okreslone
w instrumencie odpowiednich zabezpieczen.

2.3 W sprawie interpretacji art. 28 ust. 3 lit. a) RODO (pytanie 2)

Aby zapewnié przejrzysty podziat obowigzkéw i odpowiedzialnosci zaréwno wewnetrznie (miedzy
administratorami a podmiotami przetwarzajgcymi), jak i zewnetrznie wobec oséb, ktorych dane
dotycza, i organdw regulacyjnych, zgodnie z art. 28 ust. 3 RODO, wszelkie przetwarzanie danych
osobowych przez podmiot przetwarzajgcy musi by¢ regulowane umowg lub innym instrumentem
prawnym, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego'®* zawartym miedzy
administratorem a podmiotem przetwarzajgcym. Zgodnie z art. 28 ust. 3 lit. a) RODO umowa stanowi
w szczegdlnosci, ze podmiot przetwarzajgcy ,przetwarza dane osobowe wyfgcznie na
udokumentowane polecenie administratora — co dotyczy tez przekazywania danych osobowych do
parnistwa trzeciego lub organizacji miedzynarodowej — chyba ze obowiqzek taki naktada na niego prawo
Unii lub prawo paristwa cztonkowskiego, ktoremu podlega podmiot przetwarzajgcy”. Przepis ten
stanowi rowniez, ze ,,w takim przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajgcy
informuje administratora o tym obowiqgzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny”.

Whiosek odnosi sie do istnienia umoéw, ktdére zawieraja zobowigzanie do przetwarzania danych
osobowych wytgcznie na polecenie administratora ,,chyba ze obowiqzek taki naktada na niego prawo
lub wigzgce postanowienie organu rzgdowego” (pomijajgc odniesienie do prawa Unii lub prawa
panstwa cztonkowskiego). W tym wzgledzie do EROD skierowano kilka pytan, ktére oméwiono facznie
w ponizszej sekcji:

2 Czy umowa lub inny instrument prawny na mocy prawa Unii lub prawa panstwa
cztonkowskiego zgodnie z art. 28 ust. 3 RODO muszg zawieraé wyjatek przewidziany w art. 28
ust. 3 lit. a) ,chyba Ze obowiqgzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktoremu podlega podmiot przetwarzajgcy” (dostownie lub w bardzo
podobnych stowach), aby byta zgodna z RODO?

2a Jezeli odpowiedZ na pytanie 2 jest przeczgca, czy w przypadku, gdy umowa lub inny
instrument prawny na mocy prawa Unii lub panstwa cztonkowskiego rozszerza zakres wyjatku
z art. 28 ust. 3 lit. a) RODO, aby objg¢ rowniez prawo panstwa trzeciego (np. ,chyba ze
obowigzek taki naktada na niego prawo lub wigzgce postanowienie organu rzagdowego”), czy
samo w sobie stanowi to naruszenie art. 28 ust. 3 lit. a) RODO?

Wytyczne EROD 07/2020 przypominajg ,,jak wazne jest staranne negocjowanie i sporzgdzanie umow o
przetwarzaniu danych” w odniesieniu do wszelkich obowigzkéw prawnych UE lub panistwa
cztonkowskiego, ktorym podlega podmiot przetwarzajgcy®. Jezeli chodzi o ich tre$é, w wytycznych
EROD 07/2020 zauwazono, ze ,aby zapewni¢ przetwarzanie danych osobowych przez podmiot
przetwarzajqcy zgodnie z RODO, umowa miedzy administratorem a podmiotem przetwarzajgcym musi
spetnia¢ wymogi art. 28 RODO. Kazda taka umowa powinna uwzgledniac¢ szczegdlne obowigzki
administratoréw i podmiotdéw przetwarzajgcych. Chociaz art. 28 zawiera wykaz punktow, ktore nalezy
uwzgledni¢ w kazdej umowie regulujgcej stosunki miedzy administratorami danych a podmiotami

104 W dalszej czesci termin ,,umowa” bedzie stosowany w odniesieniu do ,,umowy lub innego instrumentu
prawnego, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego”.
105 Wytyczne EROD 07/2020, pkt 121.
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przetwarzajgcymi, pozostawia on swobode negocjacji miedzy takimi stronami uméw”%. Pole do
negocjacji jest ograniczone wymogami okreslonymi w art. 28 ust. 3 RODO.

Przede wszystkim podstawowym elementem umowy jest zobowigzanie podmiotu przetwarzajgcego
do przetwarzania danych osobowych wytgcznie na udokumentowane polecenie administratora.

Jak jednak stwierdzono w art. 28 ust. 3 lit. a) RODO, podmioty przetwarzajgce dane osobowe mogg
zgodnie z prawem przetwarza¢ dane osobowe — inaczej niz na udokumentowane polecenie
administratora — w celu wypetnienia obowigzkéw prawnych wynikajgcych z prawa Unii lub prawa
panstw cztonkowskich (zwanych dalej ,,obowigzkiem prawnym Unii/panstwa cztonkowskiego”). Ten
sam przepis wymaga réwniez od podmiotu przetwarzajgcego zobowigzania do informowania
administratora — z wyprzedzeniem — o przypadkach, w ktérych zastosowanie ma obowigzek prawny
Unii/panstwa cztonkowskiego dotyczacy przetwarzania/przekazywania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, o ile prawo to nie zabrania udzielania takiej informacji z
uwagi na wazny interes publiczny”. Zobowigzanie to jest wyraznie zawarte, z brzmieniem bardzo
podobnym do art. 28 ust. 3 lit. a) RODO, w standardowych klauzulach umownych KE miedzy
administratorami a podmiotami przetwarzajgcymi®” oraz w kilku standardowych klauzulach
umownych, w szczegdlnosci standardowych klauzulach umownych przyjetych przez durskiel,
stowenskiel® i litewskie''® ON do celéw zapewnienia zgodnosci z art. 28 RODO.

106 \WWytyczne EROD 07/2020, pkt 109.

107 7ob. w szczegdlnosci klauzule 7.1 lit. a) i 7.8 lit. a):

— Klauzula 7.1.a: ,Podmiot przetwarzajqcy przetwarza dane osobowe wytqcznie na udokumentowane polecenie
administratora, chyba Ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego,
ktoremu _podlega podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania podmiot
przetwarzajqcy informuje administratora o tym obowigzku prawnym, o ile prawo nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny. Administrator moze wydawac kolejne polecenia przez caty okres
przetwarzania danych osobowych. Polecenia te sq zawsze dokumentowane.” (wyrdznienie dodane). We wspdlnej
opinii w sprawie projektu standardowych klauzul umownych KE, EROD i EIOD zalecity uwzglednienie petnego
brzmienia art. 28 ust. 3 lit. a) (a tym samym dodanie odniesienia do obowigzku podmiotu przetwarzajgcego w
zakresie informowania administratora o obowigzku prawnym) w celu zwiekszenia spdjnosci. Wspdlna opinia
EROD i EIOD 1/2021 dotyczaca decyzji wykonawczej Komisji Europejskiej w sprawie standardowych klauzul
umownych miedzy administratorami a podmiotami przetwarzajgcymi dotyczacych kwestii, o ktérych mowa
w art. 28 ust. 7 rozporzadzenia (UE) 2016/679 iart.29 ust.7 rozporzadzenia (UE) 2018/1725, pkt 38.
Sformutowanie ,chyba ze obowigzek taki nakfada na niego prawo Unii lub prawo parstwa czfonkowskiego,
ktéremu podlega podmiot przetwarzajgcy” byto juz obecne w projekcie standardowych klauzul umownych.
—Klauzula 7.8.a: ,Wszelkie przekazywanie danych do paristwa trzeciego lub organizacji miedzynarodowej przez
podmiot przetwarzajgcy odbywa sie wytgcznie na udokumentowane polecenie administratora lub w celu
spetnienia szczegdlnego wymogu na mocy prawa Unii lub prawa parstwa cztonkowskiego, ktdremu podlega
podmiot przetwarzajgcy, i odbywa sie zgodnie z rozdziatem V rozporzqdzenia (UE) 2016/679 lub rozporzqdzenia
(UE) 2018/1725.” W odniesieniu do klauzuli 7.8 lit. a) EROD i EIOD zalecili wtgczenie odniesienia do mozliwosci
dokonywania przez podmiot przetwarzajacy przekazania danych w oparciu o szczegdlny wymadg wynikajacy z
prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajacy, co poczatkowo nie
zostato okreslone w projekcie standardowych klauzul umownych. Zatacznik 2 do wspdlnej opinii EROD i EIOD nr
1/2021, Uwagi do klauzuli 7.7 lit. a).

108 Standardowe klauzule umowne dunskiego ON do celéw zgodnosci z art. 28 RODO, w szczegdlnosci klauzule
4.1 8.2. W opinii EROD nr 14/2019 w sprawie projektu standardowych klauzul umownych przedtozonej przez
DK ON (art. 28 ust. 8 RODO) EROD zalecita wtgczenie brzmienia art. 28 ust. 3 lit. a) w celu zapewnienia pewnosci
prawa.

109 Standardowe klauzule umowne stoweriskiego ON do celéw zgodnosci z art. 28 RODO, w szczegdlnosci klauzule
3.1i7.2.

110 Standardowe klauzule umowne litewskiego ON do celéw zgodnosci z art. 28 RODO, w szczegdblnosci klauzule
4.1,22i23.
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Oprécz zobowigzania do przetwarzania danych wytgcznie na podstawie udokumentowanego
polecenia administratora, art. 28 ust. 3 lit. a) RODO zawiera zatem trzy gtdwne elementy: (a) przepis
regulujacy sytuacje, w ktérych obowigzek prawny zobowigzuje podmiot przetwarzajagcy do
przetwarzania danych osobowych, ktére nie opiera sie na poleceniu administratora, a zatem nie
odbywa sie w imieniu administratora, (b) konieczno$é poinformowania administratora przez podmiot
przetwarzajgcy*! oraz (c) odniesienie do takiego obowigzku prawnego wynikajgcego z prawa Unii lub
prawa panstwa cztonkowskiego.

W tym kontekscie EROD przypomina, ze zgodnie z ogdlng zasadg umowy nie mogg by¢ nadrzedne
wobec prawa. Oznacza to, ze bez wzgledu na to, czy klauzula przewidziana w art. 28 ust. 3 lit. a) RODO
(,chyba ze obowiqgzek taki naktada na niego prawo Unii lub prawo paristwa cztonkowskiego, ktéoremu
podlega podmiot przetwarzajgcy”) jest zawarta w umowie, nie moze ona uniemozliwia¢ realizacji
obowigzkéw prawnych w uzupetnieniu lub, w niektérych przypadkach, w sprzecznosci z wymogami
umownymi. Ponadto zgodnie z ogdlng zasadg, ze umowa nie tworzy zobowigzan wobec 0séb trzecich,
umowa nie moze wigzaé, na przyktad, organdéw publicznych panstwa cztonkowskiego lub panstwa
trzeciego!®2.

Wszystkie umowy miedzy administratorem a podmiotem przetwarzajgcym muszg uwzgledniaé
sytuacje, w ktérych podmiot przetwarzajgcy moze by¢é na mocy przepisow zobowigzany do
przetwarzania danych osobowych w sposdb inny, niz na podstawie polecenia administratora. Ponadto
spoczywajacy na podmiocie przetwarzajagcym obowigzek poinformowania administratora przed
przeprowadzeniem przetwarzania, ktére nie opiera sie na jego poleceniach, rdwniez jest kluczowym
elementem umowy, ktory takze nalezy uwzgledni¢®3,

W przypadku danych osobowych przetwarzanych poza EOG odniesienie do prawa Unii lub prawa
panstwa cztonkowskiego moze nie miec istotnego znaczenia, biorgc pod uwage fakt, ze podmiot
przetwarzajgcy spoza EOG tylko w wyjatkowych przypadkach bedzie podlegat obowigzkom prawnym
Unii lub paistwa cztonkowskiego. W tym wzgledzie EROD zauwaza, ze standardowe klauzule umowne
KE dotyczace miedzynarodowego przekazywania danych, ktére majg spetniaé, oprécz wymogoédw
okreslonych w art. 46 ust. 1iart. 46 ust. 2 lit. d) RODO, wymogi art. 28 ust. 3 i 4 RODO!*4, nie zawierajg

11 Art. 28 ust. 3 lit. a) RODO stanowi, ze w przypadku gdy prawo Unii lub prawo parnstwa cztonkowskiego
zobowigzuje podmiot przetwarzajgcy do przetwarzania danych osobowych, wdéwczas ,przed rozpoczeciem
przetwarzania podmiot przetwarzajgcy informuje administratora o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;” .

112 Dlatego tez standardowe klauzule umowne KE dotyczgce miedzynarodowego przekazywania danych
zawierajg szereg zabezpieczen zobowigzujgcych podmiot przekazujacy i podmiot odbierajgcy dane do oceny
obowigzkowych wymogdéw ustawodawstwa panstwa trzeciego przed przekazaniem danych, w celu zapewnienia,
aby nie wykraczaty one poza to, co jest konieczne w spoteczenstwie demokratycznym [klauzula 14 lit. a)—d)],
zobowigzujgcych podmiot odbierajgcy dane do powiadomienia podmiotu przekazujgcego w przypadku zmian, a
podmiot przekazujacy do podjecia odpowiednich dziatarn [klauzula 14 lit. e) i f)] oraz naktadajacych na
odbierajacego dane obowigzki w przypadku dostepu organdw publicznych (klauzula 15). Zob. wyrok TSUE
Schrems Il, pkt 125 i 141.

113\V opinii EROD 18/2021 w sprawie projektu standardowych klauzul umownych przedtozonej przez litewski ON
(art. 28 ust. 8 RODO) EROD zalecita wtgczenie ostatniego elementu art. 28 ust. 3 lit. a) do standardowych klauzul
umownych (tj. obowigzku poinformowania administratora przez podmiot przetwarzajagcy o majacym
zastosowanie obowigzku prawnym), opinia EROD 18/2021, pkt 19.

114 Zob. motyw 9 standardowych klauzul umownych KE dotyczgcych miedzynarodowego przekazywania danych
Jezeli przetwarzanie wiqze sie z przekazywaniem danych przez administratorow podlegajgcych rozporzqdzeniu
(UE) 2016/679 podmiotom przetwarzajgcym nieobjetym terytorialnym zakresem stosowania rozporzqdzenia lub
przez podmioty przetwarzajgce podlegajgce rozporzqdzeniu (UE) 2016/679 podwykonawcom przetwarzania
nieobjetym terytorialnym zakresem stosowania rozporzgdzenia, standardowe klauzule umowne okreslone
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sformutowania podobnego do sformutowania ,,chyba ze” w art. 28 ust. 3 lit. a) RODO. Jednak wymog
przetwarzania danych osobowych wytacznie zgodnie z udokumentowanym poleceniem
administratora, chyba ze wymaga tego prawo UE lub prawo panstwa cztonkowskiego, zostat juz
posrednio uwzgledniony w klauzuli 8.1 standardowych klauzul umownych KE dotyczacych
miedzynarodowego przekazywania danych.'*> Ponadto nie oznacza to, ze obowigzek poinformowania
okreslony w art. 28 ust. 3 lit. a) RODO nie zostat uwzgledniony, poniewaz standardowe klauzule
umowne KE dotyczace miedzynarodowego przekazywania danych wyraznie zawierajg koniecznosc
poinformowania podmiotu przekazujgcego o tym, ze podmiot odbierajgcy nie jest w stanie zastosowad
sie do polecenia administratora®'®., W zwigzku z tym zobowigzanie podmiotu przetwarzajgcego do
poinformowania administratora w przypadku, gdy ma zastosowanie prawny obowigzek przetwarzania
(wynikajacy z prawa UE lub prawa panstwa cztonkowskiego lub prawa panstwa trzeciego), wynika ze
standardowych klauzul umownych KE dotyczacych miedzynarodowego przekazywania danych bez
uzycia doktadnego sformutowania ,,chyba ze obowiqzek taki naktada na niego prawo Unii lub prawo
paristwa cztonkowskiego, ktoremu podlega podmiot przetwarzajgcy” w art. 28 ust. 3 lit. a) RODO
(element c), o ktdrym mowa powyzej).

Jest to zgodne z celem art. 28 ust. 3 lit. a) RODO, jakim jest zapewnienie, aby administrator zostat
poinformowany, gdy prawo wymaga od podmiotu przetwarzajgcego przetwarzania danych osobowych
w sposob inny niz na polecenie administratora.

w zatfgczniku do niniejszej decyzji rowniez powinny umozliwiac¢ spetnienie wymogow okreslonych w art. 28 ust. 3
i 4 rozporzqdzenia (UE) 2016/679.”

115 Klauzula 8 dotyczaca zabezpieczen w zakresie ochrony danych (modut drugi: Przekazywanie danych od
administratora danych do podmiotu przetwarzajgcego) stanowi w sekcji 8.1 — polecenie:

»(a) Podmiot odbierajgcy dane przetwarza dane osobowe wytgcznie na udokumentowane polecenie podmiotu
przekazujgcego dane. Podmiot przekazujgcy dane moze wydawac takie polecenia w catym okresie
obowigzywania umowy.

(b) Podmiot odbierajgcy dane niezwtocznie informuje podmiot przekazujgcy dane, jezeli nie moze wykonac tego
polecenia.”

Podobnie w module trzecim (przekazywanie danych miedzy podmiotami przetwarzajgcymi) klauzula 8 dotyczaca
zabezpieczen w zakresie ochrony danych stanowi w sekcji 8.1 — polecenie:

»(a) Podmiot przekazujgcy dane poinformowat podmiot odbierajgcy dane, Ze dziata jako podmiot przetwarzajgcy
na polecenie administratora/administratorow danych, ktére to polecenie podmiot przekazujgcy dane udostepnia
podmiotowi odbierajgcemu dane przed ich przetwarzaniem.

(b) Podmiot odbierajgcy dane przetwarza dane osobowe wytqgcznie na udokumentowane polecenie
administratora, zakomunikowane podmiotowi odbierajgcemu dane przez podmiot przekazujgcy dane, oraz na
kazde dodatkowe udokumentowane polecenia podmiotu przekazujgcego dane. Takie dodatkowe polecenia nie
mogq byc sprzeczne z poleceniami administratora. Administrator lub podmiot przekazujgcy dane moze wydawac
dalsze udokumentowane polecenia dotyczqce przetwarzania danych w okresie obowigzywania umowy.

(c) Podmiot odbierajgcy dane niezwtocznie informuje podmiot przekazujgcy dane, jeZeli nie moze wykonac tego
polecenia. Jezeli podmiot odbierajqcy dane nie moZze wykonac polecenia administratora, podmiot przekazujgcy
dane niezwtocznie zgtasza ten fakt administratorowi."

116 Oprdcz klauzuli 8.1 (zob. poprzedni przypis) klauzula 14 stanowi w sekcji 14 lit. e), ze: ,,Podmiot odbierajgcy
dane zobowiqzuje sie do niezwtocznego powiadomienia podmiotu przekazujgcego dane, jesli po uzgodnieniu
niniejszych klauzul i w okresie obowigzywania umowy ma powody, aby sqdzic, ze podlega lub zaczgt podlegac
przepisom lub praktykom niezgodnym z wymogami okreslonymi w lit. a), w tym w wyniku zmiany przepisow
parnistwa trzeciego lub srodka (takiego jak Zgdanie ujawnienia danych) wskazujgcego na stosowanie takich
przepisow w praktyce, ktore nie jest zgodne z wymogami okreslonymi w lit. a). [W odniesieniu do modufu
trzeciego: Podmiot przekazujgcy dane przekazuje to powiadomienie administratorowi.]”
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W swietle powyzszej analizy EROD jest zdania, ze wtaczenie do umowy zawartej miedzy
administratorem a podmiotem przetwarzajgcym?'” wyjatku przewidzianego w art. 28 ust. 3 lit. a) RODO
~Chyba ze obowiqzek taki naktada na niego prawo Unii lub prawo parstwa cztonkowskiego, ktoremu
podlega podmiot przetwarzajgcy” (dostownie lub w bardzo podobnych stowach) jest wysoce zalecane,
ale nie jest bezwzglednie wymagane w celu zapewnienia zgodnosci z art. 28 ust. 3 lit. a) RODO.
Stanowisko to pozostaje bez uszczerbku dla koniecznosci umownego obowigzku poinformowania
administratora, gdy prawo wymaga od podmiotu przetwarzajgcego przetwarzania danych osobowych
w sposob inny niz na polecenie administratora, jak przewidziano w art. 28 ust. 3 lit. a) RODO. W
przypadku gdy jest oczywiste, ze obowigzki prawne Unii lub panstwa cztonkowskiego majg znaczenie
dla przetwarzania, zastosowanie brzmienia art. 28 ust. 3 lit. a) RODO pomogtoby wykaza¢ zgodnos¢.

EROD przechodzi teraz do rozwazenia, czy umowa zawierajgca szerszy wyjgtek obejmujacy réwniez
prawo panstwa trzeciego, taki jak na przyktad wyjatek od zobowigzania do przetwarzania danych
osobowych wytacznie na podstawie udokumentowanego polecenia administratora ,chyba ze
obowigzek taki naktada na niego prawo lub wigzgce postanowienie organu rzgdowego”, sama w sobie
stanowi naruszenie art. 28 ust. 3 lit. a) RODO.

Sformutowanie to, jezeli nie jest uzupetnione dalszym uszczegdétowieniem, moze obejmowaé dwie
rézne sytuacje, ktére wymagaja oddzielnych analiz w swietle kontekstu prawnego:

o przewidywany obowigzek prawny lub wigzace postanowienie wynika z prawa Unii lub prawa
panstwa cztonkowskiego (EOG);

e przewidywany obowigzek prawny lub wigzace postanowienie wynika z prawa innego, niz
prawo Unii lub praw panstwa cztonkowskiego (EOG).

117 W szczegdlnosci, w przypadku gdy administrator i podmiot przetwarzajgcy opierajg sie na wtasnej umowie o
przetwarzaniu, a nie na standardowych klauzulach umownych KE miedzy administratorami a podmiotami
przetwarzajacymi, na standardowych klauzulach umownych przyjetych przez organy nadzorcze w celu
zapewnienia zgodnosci z art.28 RODO Ilub standardowych klauzulach umownych KE dotyczacych
miedzynarodowego przekazywania danych. Zob. rowniez motyw 109 i art. 28 ust. 6 rozporzadzenia (UE)
2016/679.
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Pierwsza sytuacja podlega wyraznym przepisom art. 28 ust. 3 lit. a) RODO, okreslajgcym umowne
zobowigzanie podmiotu przetwarzajgcego do przetwarzania wytgcznie zgodnie z udokumentowanym
poleceniem administratora ,,chyba Zze obowiqgzek taki naktada na niego prawo Unii lub prawo parstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy”. Dzieje sie tak niezaleznie od tego, czy
przetwarzanie danych osobowych odbywa sie na terytorium EOG, czy poza nim.

Prawo Unii, w tym RODO i obowigzki prawne panstw cztonkowskich, stanowig cze$¢ tej samej tradycji
konstytucyjnej co RODO, ktére ustanawia ochrone oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych jako prawo podstawowe na podstawie art. 16 ust. 1 Traktatu o funkcjonowaniu
Unii Europejskiej (zwanego dalej , TFUE”) i art. 8 ust. 1 Karty praw podstawowych Unii Europejskiej
(zwanej dalej , Kartg”)*.

W przypadku gdy strony mogg wykazaé, w oparciu o inne elementy ich umowy lub uméw, ze tylko ta
pierwsza sytuacja miesci sie w stowach, ,,chyba Zze obowiqzek taki naktada na niego prawo lub wigZzqgce
postanowienie organu rzqgdowego”, wowczas sformutowanie to nie ma wptywu na gwarancje
przewidziane w art. 28 ust. 3 lit. a) RODO.

W niektérych przypadkach umowa lub umowy stron wykraczajg poza te pierwszg sytuacje, co oznacza,
ze odniesienie do ,prawa lub wigzgcego postanowienia organu rzgdowego” obejmuje obowigzki
prawne/wigzgce postanowienia wynikajgce z przepiséw innych, niz prawo Unii lub prawo panstwa
cztonkowskiego (EOG) (druga sytuacja).

EROD zauwaza, ze obowigzki dotyczgce przetwarzania danych oparte na przepisach innych, niz prawo
Unii lub prawo panstwa cztonkowskiego (EOG), nie podzielajg tradycji konstytucyjnej jako takiej i nie
moga by¢ automatycznie uznawane za takie same, jak te istniejgce w ramach porzadku prawnego UE
(w Swietle art. 44 RODO). W tym wzgledzie EROD przypomina, ze zgodnie z art. 6 RODO terminy
»obowigzek prawny”, ,interes publiczny” i ,wtadza publiczna” odnoszg sie do prawa Unii lub prawa
panstwa cztonkowskiego!*®. Analogicznie EROD zauwaza, ze art. 29 RODO dotyczacy przetwarzania z
upowaznienia administratora lub podmiotu przetwarzajgcego stanowi, ze , [pJodmiot przetwarzajgcy
oraz kazda osoba dziatajgca z upowaznienia administratora lub podmiotu przetwarzajgcego i majgca
dostep do danych osobowych przetwarzajq je wytfgcznie na polecenie administratora, chyba ze wymaga
tego prawo Unii lub prawo paristwa cztonkowskiego”. (wyrdznienie dodane)

W kontekscie przekazywania danych mozna przewidzie¢, ze obowigzki prawne moga wynikac réwniez
z przepiséw innych niz prawo Unii lub prawo panstwa cztonkowskiego. W przypadku gdy dochodzi do
przekazywania danych, EROD przypomina, ze oprdcz art. 28 RODO zastosowanie ma rozdziat V RODO.

118 Motyw 1 RODO odnosi sie do art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (,TFUE”) i art. 8 ust.
1 Karty praw podstawowych Unii Europejskiej (,,Karta”). Art. 52 ust. 1 Karty stanowi, ze , Wszelkie ograniczenia
w korzystaniu z praw i wolnosci uznanych w niniejszej Karcie muszq byc przewidziane ustawgq i szanowac istote
tych praw i wolnosci. Z zastrzezeniem zasady proporcjonalnosci ograniczenia mogq by¢ wprowadzone wytgcznie
wtedy, gdy sq konieczne i rzeczywiscie odpowiadajg celom interesu ogdlnego uznawanym przez Unie lub
potrzebom ochrony praw i wolnosci innych osob”.

119 Art. 6 ust. 3 RODO stanowi, ze jezeli podstawg prawng przetwarzania jest ,,obowigzek prawny” (art. 6 ust. 1
lit. c) RODO) lub ,zadanie realizowane w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi” (art. 6 ust. 1 lit. e) RODO), odnosi sie to do przepiséw prawa Unii lub prawa
panstwa cztonkowskiego, ktéremu podlega administrator. W odniesieniu do art. 6 RODO, motyw 40 RODO
wyjasnia, ze w przypadku, gdy podstawa prawna przetwarzania jest przewidziana prawem, oznacza to ,albo w
niniejszym rozporzqdzeniu, albo w innym akcie prawnym Unii lub w prawie paristwa cztonkowskiego, o ktorych
mowa w niniejszym rozporzqdzeniu”. Art. 49 ust. 4 RODO stanowi, ze jedynie interes publiczny uznany w prawie
Unii lub w prawie panstwa cztonkowskiego, ktéremu podlega administrator danych, moze prowadzi¢ do
zastosowania tego wyjatku.

Przyjete 36



117.

118.

EROD uwaza, ze w odniesieniu do danych osobowych przetwarzanych poza EOG art. 28 ust. 3 lit. a)
RODO nie uniemozliwia — co do zasady — wigczenia do umowy przepiséw, ktére dotyczg wymogdw
prawa panstwa trzeciego w zakresie przetwarzania przekazywanych danych osobowych. Takie przepisy
moga by¢ zawarte w szczegdlnosci w celu zapewnienia zgodnosci z rozdziatem V RODO, jednak samo
dodanie stéw ,,chyba ze obowigzek taki naktada na niego prawo lub wigzqce postanowienie organu
rzgdowego” najprawdopodobniej nie wystarczy.

W tym kontekscie EROD zauwaza, ze standardowe klauzule umowne KE dotyczgce miedzynarodowego
przekazywania danych odnoszg sie w szczegdlnosci do ,Praw i praktyk lokalnych wptywajgcych na
przestrzeganie klauzul” w klauzuli 14 oraz ,,Obowigzkéw podmiotu odbierajgcego dane w przypadku
dostepu organdéw publicznych” w klauzuli 15. Przed podpisaniem standardowych klauzul umownych
strony muszg oceni¢, czy istniejg prawa i praktyki lokalne wptywajgce na przestrzeganie klauzul
(klauzula 14 standardowych klauzul umownych KE dotyczgcych miedzynarodowego przekazywania
danych). Klauzula 14 zobowigzuje strony do zagwarantowania, ze nie wiedzg o istnieniu prawa i praktyk
w panstwie trzecim, w ktorym podmiot odbierajgcy dane ma siedzibe, ktére uniemozliwiatyby mu
wypetnienie jego obowigzkdw wynikajacych ze standardowych klauzul umownych KE dotyczacych
miedzynarodowego przekazywania danych, po dokonaniu przez podmiot odbierajacy dane oceny
takiego prawa i praktyk, oraz zobowigzuje podmiot odbierajagcy dane do niezwtocznego
powiadomienia podmiotu przekazujgcego dane o wszelkich zmianach, w ktérym to przypadku podmiot
przekazujgcy dane okresla odpowiednie srodki w celu zaradzenia zaistniatej sytuacji, badz klauzula 14
umozliwia mu wstrzymanie przekazywania danych, a nawet rozwigzanie umowy. Klauzula 15 naktada
na podmiot odbierajgcy dane pewne obowigzki w przypadku dostepu organdw publicznych panstwa
trzeciego. Okreslono w nim szereg krokdw, jakie podmiot odbierajacy dane musi podja¢ w zwigzku z
dostepem rzadu panstwa trzeciego (na zgdanie lub bezposrednio), majacych na celu zapewnienie
(ostatecznie), ze administrator zostat poinformowany. Oprécz obowigzku powiadomienia podmiotu
przekazujgcego odbierajgcego dane, podmiot odbierajgcy dane ma miedzy innymi obowigzek kontroli
legalnosci zgdania dostepu i udokumentowania takiej oceny prawnej, a takize w okreslonych
przypadkach obowigzek zakwestionowania waznos$ci zgdania. Podmiot przekazujacy dane — w
porozumieniu z administratorem, jezeli podmiot przekazujacy dane nie jest administratorem — bedzie
wowczas w stanie podjgé niezbedne srodki, w tym ewentualne wstrzymanie przekazywania danych lub
zakonczenie stosowania standardowych klauzul umownych KE dotyczacych miedzynarodowego
przekazywania danych. To, czy jakiekolwiek (dalsze) przekazanie danych do rzadu panstwa trzeciego
jest zgodne z RODO, bedzie zaleze¢ od indywidualnej analizy kazdego przypadku (miedzy innymi od
podstawy prawnej, kontroli i zgodnosci z rozdziatem V RODO). W ramach modutu 3 standardowych
klauzul umownych KE dotyczacych miedzynarodowego przekazywania danych (relacja miedzy
podmiotami przetwarzajgcymi) podmiot odbierajgcy/przetwarzajgcy dane ma obowigzek udostepnié
podmiotowi przekazujgcemu dane ocene prawng. W tym wzgledzie EROD odnosi sie rowniez do pkt
88-89i 106 powyzej.

Ponadto, zgodnie ze standardowymi klauzulami umownymi KE dotyczacymi miedzynarodowego
przekazywania danych zaréwno podmiot przekazujgcy, jak i odbierajgcy dane sg zobowigzani do
upewnienia sie, ze ustawodawstwo kraju trzeciego umozliwia podmiotowi odbierajgcemu dane
przestrzeganie standardowych klauzul umownych KE dotyczgcych miedzynarodowego przekazywania
danych przed przekazaniem danych osobowych do tego kraju trzeciego?°. W przypadku gdy podmiot
przetwarzajgcy przekazuje dane osobowe w imieniu administratora, taki obowigzek spoczywa réwniez
na administratorze (zob. réwniez pkt 79 i nastepne powyzej).

120 Wyrok TSUE Schrems |II, pkt 141. Zob. rdéwniez standardowe klauzule umowne KE dotyczace
miedzynarodowego przekazywania danych, klauzula 14 lit. a)-d).
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Podobnie zalecenia w sprawie wigzgcych regut korporacyjnych (BCR) dla administratoréw i dokumenty
referencyjne dotyczgce wigzacych regut korporacyjnych dla podmiotéw przetwarzajacych réwniez
okreslajg zestaw obowigzkéw na wypadek, gdyby cztonek objety BCR stat w konflikcie miedzy swoim
prawem lokalnym a wigzgcymi regutami korporacyjnymi?! lub gdyby otrzymat od organu $cigania lub
organu bezpieczenstwa panstwa zgdanie ujawnienia danych®??2, W szczegdlnosci w zaleceniach EROD
nriz1/2022 wskazano, ze wigzgce reguty korporacyjne dla administratorow (BCR-C) powinny zawieraé
klauzule dotyczace lokalnych przepisow i praktyk majgcych wptyw na przestrzeganie BCR-C (sekcja
5.4.1), a takze obowigzkdéw podmiotu odbierajgcego dane w przypadku wnioskéw o udzielenie dostepu
sktadanych przez rzad (sekcja 5.4.2). BCR-C moze stuzy¢ jako mechanizm przekazywania danych w
przypadku przekazywania danych do podmiotéw przetwarzajgcych w ramach grupy.

W przypadkach, w ktérych przekazywanie danych jest objete decyzjami stwierdzajgcymi odpowiedni
stopien ochrony, przepisy dotyczace ,dostepu organow publicznych do danych osobowych, a takze
wdrazanie takiego ustawodawstwa” sg jednym z elementéw, ktére Komisja Europejska musi wzigé pod
uwage przy ocenie odpowiedniego stopnia ochrony, zgodnie z art. 45 ust. 2 lit. a) RODO*?4,

To, co taczy decyzje stwierdzajgce odpowiedni stopien ochrony'?, standardowe klauzule umowne KE
dotyczace miedzynarodowego przekazywania danych'?® oraz zalecenia i dokumenty referencyjne

121 Sekcja 5.4.1 ,Lokalne przepisy i praktyki wptywajgce na przestrzeganie BCR-C”, zalecenia 1/2022 w sprawie
whiosku o zatwierdzenie oraz w sprawie elementdéw i zasad, ktére mozna znalez¢ w wigzacych regufach
korporacyjnych dla administratoréw danych (art. 47 RODO). Sekcja 6.3 ,Potrzeba zachowania przejrzystosci w
przypadku, gdy przepisy krajowe uniemozliwiajg grupie przestrzeganie wigzgcych regut korporacyjnych”
dokumentu roboczego Grupy Roboczej Art. 29 ustanawiajgcego tabele z elementami i zasadami, ktére mozna
znalez¢ w wigzacych regutach korporacyjnych dla podmiotéw przetwarzajgcych, WP 257 rev.01, zatwierdzonego
przez EROD w dniu 25 maja 2018 r.

122 Sekcja 5.4.2 ,,Obowigzki podmiotu odbierajgcego dane w przypadku wnioskdw o udzielenie dostepu
sktadanych przez rzad”, zalecenia EROD 1/2022 w sprawie wniosku o zatwierdzenie oraz w sprawie elementow i
zasad, ktére mozna znalez¢ w wigzacych regutach korporacyjnych dla administratoréw danych (art. 47 RODO);
zob. rowniez sekcja 6.3 ,,Potrzeba zachowania przejrzystosci w przypadku, gdy przepisy krajowe uniemozliwiajg
grupie przestrzeganie wigzgcych regut korporacyjnych”, dokument roboczy ustanawiajgcy tabele z elementami i
zasadami, ktdre mozna znalezé w wigzacych regutach korporacyjnych dla podmiotdw przetwarzajgcych, WP 257
rev.01.

123 7alecenia EROD 1/2022 w sprawie wniosku o zatwierdzenie oraz w sprawie elementdéw i zasad, ktére mozna
znalez¢ w wigzacych regutach korporacyjnych dla administratoréw danych (art. 47 RODO).

124 TSUE odnidst sie do tego elementu w swoich rozstrzygnieciach w sprawach Schrems | i Schrems Il. Wyrok TSUE
z dnia 6 pazdziernika 2015 r., Maximillian Schrems przeciwko Data Protection Commissioner (zwany dalej
»wyrokiem TSUE Schrems 1”), sprawa C-362/14, ECLI:EU:C:2015:650, pkt 91 i nast. Wyrok TSUE Schrems Il, pkt
141, 174-177, 187-189.

125 Zobacz art. 45 ust. 2 lit. a) RODO, ktdry stanowi, ze Komisja Europejska bierze pod uwage , praworzqgdnos¢,
poszanowanie praw cztowieka i podstawowych wolnosci, odpowiednie ustawodawstwo — zaréwno ogdlne, jak i
sektorowe — w tym w dziedzinie bezpieczeristwa publicznego, obrony, bezpieczeristwa narodowego i prawa
karnego oraz dostepu organdéw publicznych do danych osobowych, a takze wdrazanie takiego ustawodawstwa,
zasady ochrony danych osobowych, zasady dotyczqce wykonywania zawodu, srodki bezpieczeristwa, w tym
zasady dalszego przekazywania danych osobowych do kolejnego paristwa trzeciego lub innej organizacji
miedzynarodowej, ktorych przestrzega sie w tym panstwie lub w organizacji miedzynarodowej, orzecznictwo, a
takze istnienie skutecznych i egzekwowalnych praw osob, ktorych dane dotyczg, oraz prawa osob, ktérych dane
dotyczq, ktorych dane osobowe sq przekazywane, do skutecznych administracyjnych i sqdowych srodkow
zaskarzenia;”. Zob. rowniez dokument referencyjny w sprawie odpowiedniego stopnia ochrony Grupy Roboczej
Art. 29, WP 254 rev.01, przyjety w dniu 6 lutego 2018 r., zatwierdzony przez EROD w dniu 25 maja 2018 r. Pojecie
,odpowiedniego stopnia ochrony” zostato rozwiniete przez TSUE w wyrokach Schrems | (pkt 73 i 74) i Schrems Il
(pkt 94).

126 Klauzula 14 lit. a) standardowych klauzul umownych KE dotyczgcych miedzynarodowego przekazywania
danych.
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dotyczgce BCR'%, to zrozumienie, ze przepisy i praktyki parnstwa trzeciego, ktdére szanujg istote
podstawowych praw i wolnosci zapisanych w TFUE, Karcie i RODO i nie wykraczajg poza to, co jest
konieczne i proporcjonalne w spoteczenstwie demokratycznym do ochrony jednego z celéw
wymienionych w art. 23 ust. 1 RODO, nie naruszg stopnia ochrony gwarantowanego przez RODO'%, 7
tego wzgledu standardowe klauzule umowne KE dotyczace miedzynarodowego przekazywania
danych?®?® oraz zalecenia i dokumenty referencyjne dotyczace BCR'3® zawierajg przepisy, ktére wigzg
rozne konsekwencje z przepisami i praktykami, w zaleznosci od tego, czy naruszajg one stopien
ochrony gwarantowany przez RODO. Umowy ad hoc oparte na art. 46 ust. 3 lit. a) RODO powinny
réwniez zawiera¢ podobne postanowienia®3?,

Z powyiszego jasno wynika, ze gdy przepisy panistwa trzeciego wymagajg od podmiotu
przetwarzajgcego przetwarzania danych osobowych w sposdéb inny niz na polecenie administratora,
stopien ochrony okreslony w RODO bedzie przestrzegany tylko wtedy, gdy przepisy te spetniajg wyzej
wymienione warunki. W kazdym przypadku podmiot przetwarzajacy powinien wdrozyé srodki
uzupetniajgce w przypadku niespetnienia wspomnianych warunkéw, a umowa powinna zapewnic
spetnienie tych warunkoéw.

Jezeli podmiot przetwarzajgcy przetwarza dane osobowe w obrebie EOG, w pewnych okolicznosciach
moze nadal mie¢ do czynienia z prawem panstwa trzeciego. EROD podkresla, ze dodanie w umowie
odniesienia do prawa panstwa trzeciego nie zwalnia podmiotu przetwarzajgcego z obowigzkéw
wynikajgcych z RODO.

W sSwietle powyzszej analizy EROD stoi na stanowisku, ze wtaczenie sformutowania podobnego do
»Chyba ze obowiqzek taki naktada na niego prawo lub wigzgce postanowienie organu rzqdowego”,
nalezy do swobody zawierania umoéw przystugujgcej stronom i nie narusza art. 28 ust. 3 lit. a) RODO
jako takiego. Pozostaje to bez uszczerbku dla obowigzku przestrzegania przepisow RODO w kazdym
przypadku przetwarzania danych osobowych. Ponadto taka klauzula nie zwalnia administratora ani
podmiotu przetwarzajgcego z obowigzku przestrzegania zobowigzan wynikajacych z RODO, w
szczegblnosci w odniesieniu do informacji, ktére nalezy przekaza¢ administratorowi oraz — w
stosownych przypadkach — warunkéw miedzynarodowego przekazywania danych osobowych
przetwarzanych w imieniu administratora.??

Na koniec we wniosku zadano pytanie uzupetniajgce:

127 Jest to wyraznie okre$lone w zaleceniach EROD 1/2022 (zalecenia BCR-C), wersja 2.1, pkt5.4.1i5.4.2. To samo
rozumienie posrednio lezy u podstaw sekcji 6.3 ,Potrzeba zachowania przejrzystosci w przypadku, gdy przepisy
krajowe uniemozliwiajg grupie przestrzeganie wigzgcych regut korporacyjnych” dokumentu roboczego Grupy
Roboczej Art. 29 ustanawiajacego tabele z elementami i zasadami, ktére mozna znalez¢é w wigzgcych regutach
korporacyjnych dla podmiotéw przetwarzajgcych, WP 257 rev.01, zatwierdzonego przez EROD w dniu 25 maja
2018'r.

128 7alecenia EROD 01/2020 dotyczace Srodkdw uzupetniajgcych narzedzia przekazywania w celu zapewnienia
zgodnosci z unijnym stopniem ochrony danych osobowych, wersja 2.0, pkt. 38 oraz Zalecenia EROD 02/2020
dotyczace niezbednych gwarancji europejskich dla srodkéw nadzoru, pkt 22 i 24.

123 Klauzula 14 standardowych klauzul umownych KE dotyczacych miedzynarodowego przekazywania danych.
130 7ob. przypis 127.

131 Zalecenia 01/2020 dotyczace s$rodkéw uzupetniajacych narzedzia przekazywania w celu zapewnienia
zgodnosci z unijnym stopniem ochrony danych osobowych, v. 2.0, pkt 66.

132 Obowigzkiem administratora jest w szczegdlnosci zapewnienie, ze w odniesieniu do przetwarzania poza EOG,
tylko prawo panstwa trzeciego, ktore zapewnia zasadniczo réwnowazny stopien ochrony, moze wymagac
przetwarzania od podmiotu przetwarzajacego. Zob. takze pkt 116—-122 powyze;j.
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Jezeli odpowiedzZ na pytanie 2a jest przeczaca, czy taki rozszerzony zakres wyjatku nalezy zamiast
tego interpretowac jako udokumentowane polecenie administratora w rozumieniu art. 28 ust. 3
lit. a) RODO?

W swietle odpowiedzi udzielonej powyzej EROD rozumie, ze pozostate pytanie dotyczy tego, czy strony
moga twierdzié, ze sformutowanie ,chyba Ze obowiqzek taki naktada na niego prawo lub wigzgce
postanowienie organu rzgdowego” (dostownie lub w bardzo podobnych stowach) w ich umowie nalezy
interpretowac jako udokumentowane polecenie administratora w rozumieniu art. 28 ust. 3 lit. a)
RODO.

EROD najpierw rozwaza, czy argument ten jest mozliwy do przyjecia, jezeli obowigzek prawny lub
wigzgce postanowienie wynikajg z prawa Unii lub prawa panstwa cztonkowskiego (EOG).

EROD zauwaza, ze pojecie ,polecenia” uzyte w art. 28 ust. 3 lit. a) RODO odnosi sie w szczegdlnosci do
administratora danych okreslajgcego, jakiego przetwarzania danych oczekuje sie od podmiotu
przetwarzajgcego w jego imieniu i w jaki sposdb?33. Wszelkie postanowienia zawarte przez
administratora w umowie z ustugodawca/podmiotem przetwarzajgcym, ktdre nie polegajg na zgdaniu
przetwarzania danych osobowych w imieniu administratora, rdwniez nie kwalifikujg sie jako polecenie
W rozumieniu art. 28 ust. 3 lit. a) RODO. Ponadto polecenie administratora danych musiatoby by¢
wystarczajgco szczegotowe, aby objeto konkretne przetwarzanie danych osobowych, co nie ma miejsca
w przypadku tego sformutowania. Ponadto administrator danych zawsze miatby (musiatby miec)
mozliwos¢ — i bytby prawnie zobowigzany w zakresie, w jakim polecenie przetwarzania danych
osobowych w imieniu administratora stanowitoby naruszenie RODO — do wycofania takiego polecenia.
Podmiot przetwarzajgcy powinien wowczas zastosowaé sie do wycofania przez administratora
polecenia i zaprzestaé przetwarzania danych.

Wydajgc polecenie podmiotowi przetwarzajgcemu, administrator wprowadza w zycie okreslenie celéw
i sposobdéw przetwarzania danych, w szczegélnosci poprzez wptywanie na kluczowe elementy
przetwarzania®3*. Co do zasady wptyw administratora na przetwarzanie danych osobowych ustaje, gdy
prawo UE lub prawo panstwa cztonkowskiego okresla obowigzki podmiotu przetwarzajgcego
dotyczace przetwarzania danych osobowych, ktérego administrator nie jest w stanie prowadzi¢ lub
wstrzymac®3®. O ile administrator moze przypomnie¢ podmiotowi przetwarzajgcemu o obowigzku
przestrzeganiu prawa UE lub prawa panstwa cztonkowskiego, nie mozna tego rozumiec jako polecenia
w rozumieniu art. 28 ust. 3 lit. a) RODO?*%¢. Samo RODO uznaje ten stan rzeczy, wskazujac, ze podmiot
przetwarzajacy moze przetwarzaé dane wytacznie na udokumentowane polecenie administratora,
chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu
podlega podmiot przetwarzajgcy (art. 28 ust. 3 lit. a) RODO) i musi niezwtocznie poinformowac

administratora, jesli polecenie stanowi naruszenie RODO (art. 28 ust. 3 RODO akapit ostatni).

133 Wytyczne EROD 07/2020, pkt 116.

134 Wytyczne EROD 07/2020, pkt 20.

135 W tym kontek$cie moze to by¢ sytuacja przewidziana w art. 4 ust. 7 RODO, ktéry stanowi, ze jezeli cele i
sposoby przetwarzania sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie
Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone
konkretne kryteria jego wyznaczania. Zob. wyrok TSUE z dnia 11 stycznia 2024 r., Belgian State (Données traitées
par un journal officiel), sprawa C-231/22, ECLI:EU:C:2024:7, pkt 28-30, 35 i 39; wytyczne EROD 07/2020, pkt 22—
24,

136 Takie przypomnienie bedzie raczej uwazane za wprowadzenie przez administratora zabezpieczeri umownych
w celu zapewnienia, ze przetwarzanie w imieniu administratora bedzie zgodne ze wszystkimi wymogami RODO i
zapewni ochrone praw osoby, ktérej dane dotycza.
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EROD uwaza, ze powyzsze uzasadnienie ma zastosowanie réwniez w przypadku, gdy obowigzek
prawny lub wigzace postanowienie wynikajg z prawa panstwa trzeciego. W takiej sytuacji prawo to
ogranicza wptyw, jaki administrator danych moze wywieraé na przetwarzanie danych.

Oprécz powyzszego, klauzula, zgodnie z ktérg podmiot przetwarzajacy zobowigzuje sie do
przetwarzania danych osobowych wytgcznie na udokumentowane polecenie administratora ,,chyba ze
obowigzek taki naktada na niego prawo lub wigzqce postanowienie organu rzgdowego”, sama w sobie
wskazuje, ze przetwarzanie danych na polecenie administratora jest reguta, podczas gdy wyjatek
istnieje wtasnie w przypadku przetwarzania nie na polecenie administratora (na co wskazuje wyrazenie
»chyba ze”). Co wiecej, to od decyzji podmiotu przetwarzajgcego nadal zalezy, czy zastosuje sie on do
zadania prawnego lub wigzgcego postanowienia, ktéoremu podlega, czy tez poniesie konsekwencje
prawne niezastosowania sie do niego.

Na tej podstawie EROD stwierdza, ze ,, chyba Ze obowiqzek taki naktada na niego prawo lub wigZzgce
postanowienie organu rzqgdowego” (dostownie lub w bardzo podobnych stowach) nie moze by¢
interpretowane jako udokumentowane polecenie administratora. Administrator pozostaje
odpowiedzialny, jesli nie zapewnit, ze podmiot przetwarzajacy (lub podwykonawca przetwarzania)
przetwarza dane osobowe wytgcznie na jego udokumentowane polecenie. Nie ma to jednak
zastosowania w przypadku, gdy przetwarzanie danych jest wymagane na mocy prawa UE lub prawa
panstwa cztonkowskiego lub w przypadku przetwarzania poza EOG wymaganego na mocy prawa
panstwa trzeciego, ktéremu podlega podmiot przetwarzajacy (lub podwykonawca przetwarzania), a
prawo to zapewnia zasadniczo réwnowazny stopien ochrony.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Anu Talus)
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