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Sommarju ezekuttiv

L-awtorita supervizorja Daniza talbet lill-Bord Ewropew ghall-Protezzjoni tad-Data (EDPB) biex johrog
opinjoni dwar kwistjonijiet ta’ applikazzjoni generali f’konformita mal-Artikolu 64(2) tar-Regolament
Generali dwar il-Protezzjoni tad-Data (GDPR). L-opinjoni tikkontribwixxi ghal interpretazzjoni
armonizzata mill-awtoritajiet supervizorji nazzjonali ta’ certi aspetti tal-Artikolu 28 tal-GDPR, fejn
xieraq flimkien mal-Kapitolu V tal-GDPR. B’mod partikolari, I-opinjoni tindirizza mistogsijiet dwar |-
interpretazzjoni ta’ certi dmirijiet tal-kontrolluri li jiddependu fuq il-processuri u s-sottoprocessuri, li
jirrizultaw b’mod partikolari mill-Artikolu 28 tal-GDPR, kif ukoll il-formulazzjoni ta’ kuntratti bejn il-
kontrollur u I-processur. Il-mistogsijiet jindirizzaw |-ippro¢essar ta’ data personali fiz-ZEE kif ukoll |-
ipprocessar wara trasferiment lejn pajjiz terz.

II-Bord jikkonkludi f'din l-opinjoni li I-kontrolluri ghandu jkollhom I|-informazzjoni dwar |-identita
(jigifieri I-isem, l-indirizz, il-persuna ta’ kuntatt) tal-processuri, is-sottoprocessuri ecc. kollha facilment
disponibbli f'kull hin sabiex ikunu jistghu jissodisfaw bl-ahjar mod I-obbligi taghhom skont I-Artikolu 28
tal-GDPR, irrispettivament mir-riskju assocjat mal-attivita ta’ pprocessar. Ghal dan I-ghan, il-processur
ghandu jipprovdi b’'mod proattiv lill-kontrollur din |-informazzjoni kollha u ghandu jzommha aggornata
I-hin kollu.

L-Artikolu 28(1) tal-GDPR jipprevedi li I-kontrolluri ghandhom I-obbligu li jinvolvu processuri li
jipprovdu “garanziji suffi¢jenti” biex jimplimentaw mizuri “xierqa” b’tali mod li l-ipprocessar jissodisfa
r-rekwiziti tal-GDPR u jizgura |-protezzjoni tad-drittijiet tas-suggetti tad-data. L-EDPB iqis, fl-opinjoni
tieghu, li meta tigi vvalutata I-konformita tal-kontrolluri ma’ dan l-obbligu u mal-principju ta’
responsabbilta (Artikolu 24(1) tal-GDPR), l-awtoritajiet supervizorji ghandhom jikkunsidraw li I-
involviment tal-processuri ma ghandux inaqqas il-livell ta’ protezzjoni ghad-drittijiet tas-suggetti tad-
data. L-obbligu tal-kontrollur li jivverifika jekk is-(sotto)processuri jipprezentawx “garanziji sufficjenti”
biex jimplimentaw il-mizuri xierga ddeterminati mill-kontrollur ghandu japplika irrispettivament mir-
riskju ghad-drittijiet u I|-libertajiet tas-suggetti tad-data. Madankollu, il-portata ta’ tali verifika fil-
prattika tvarja skont in-natura ta’ dawn il-mizuri tekni¢i u organizzattivi, li jistghu jkunu aktar stretti
jew aktar estensivi skont il-livell ta’ tali riskju.

L-EDPB jispecifika wkoll fl-opinjoni li filwaqt li |-processur inizjali ghandu jizgura li jipproponi
sottoprocessuri li jipprovdu garanziji suffi¢jenti, id-decizjoni ahharija dwar jekk ghandux jigi involut
sottoprocessur specifiku u r-responsabbilta relatata, inkluz fir-rigward tal-verifika tal-garanziji, tibqga’
f'idejn il-kontrollur. L-awtoritajiet supervizorji ghandhom jivvalutaw jekk il-kontrollur huwiex kapaci
juri li l-verifika tas-sufficjenza tal-garanziji pprovduti mis-(sotto)processuri tieghu sehhet ghas-
sodisfazzjon tal-kontrollur. ll-kontrollur jista’ jaghzel li jiddependi fuq I-informazzjoni li jiréievi
minghand il-processur tieghu u jibni fugha jekk ikun mehtieg (perezempju, meta jidher li ma tkunx
kompluta, ma tkunx preciza jew tgajjem dubji). B'mod aktar specifiku, ghall-ipprocessar li jipprezenta
riskju gholi ghad-drittijiet u I-libertajiet tas-suggetti tad-data, il-kontrollur ghandu jzid il-livell tieghu ta’
verifika f'termini ta’ ¢¢ekkjar tal-informazzjoni pprovduta. F'dak ir-rigward, I-EDPB jikkunsidra li skont
il-GDPR, il-kontrollur ma ghandux id-dmir li jitlob b’mod sistematiku ghall-kuntratti ta’ sottoprocessar
biex jiccekkja jekk l-obbligi tal-protezzjoni tad-data previsti fil-kuntratt inizjali jkunu gew ittrasferiti tul
il-katina ta’ pprocessar. ll-kontrollur ghandu jivvaluta, fuq bazi ta’ kaz b’kaz, jekk it-talba ghal kopja ta’
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tali kuntratti jew ir-revizjoni taghhom fi kwalunkwe hin tkunx mehtiega biex tkun tista’ tintwera |-
konformita fid-dawl tal-principju ta’ responsabbilta.

Meta t-trasferimenti ta’ data personali barra miz-ZEE jsehhu bejn zewg (sotto)processuri, f konformita
mal-istruzzjonijiet tal-kontrollur, il-kontrollur xorta jkun soggett ghad-dmirijiet li jirrizultaw mill-
Artikolu 28(1) tal-GDPR dwar “garanziji suffi¢jenti”, minbarra dawk skont I-Artikolu 44 biex jigi zgurat
li I-livell ta’ protezzjoni ggarantit mill-GDPR ma jigix imminat minn trasferimenti ta’ data personali. II-
processur/l-esportatur ghandu jhejji d-dokumentazzjoni rilevanti, f’konformita mal-gurisprudenza u kif
spjegat fir-Rakkomandazzjonijiet 01/2020 tal-EDPB. ll-kontrollur ghandu jivvaluta u jkun kapaci juri lill-
awtorita supervizorja kompetenti tali dokumentazzjoni. ll-kontrollur jista’ jiddependi fuq id-
dokumentazzjoni jew l-informazzjoni ricevuta mill-processur/l-esportatur u, jekk ikun mehtieg, jibni
fugha. Il-portata u n-natura tad-dmir tal-kontrollur li jivvaluta din id-dokumentazzjoni jistghu
jiddependu fuq ir-raguni uzata ghat-trasferiment u jekk it-trasferiment jikkostitwix trasferiment inizjali
jew ulterjuri.

L-EDPB indirizza wkoll, fl-opinjoni, mistogsija dwar il-formulazzjoni ta’ kuntratti bejn il-kontrollur u I-
processur. F'dan ir-rigward, element baziku huwa l|-impenn ghall-processur li jipprocessa data
personali biss fuq struzzjonijiet dokumentati mill-kontrollur, hlief jekk il-processur “ikun obbligat
[jipprocessa] skont il-ligi tal-Unjoni jew ta’ Stat Membru li |-processur ikun soggett ghalih”
(Artikolu 28(3)(a) tal-GDPR) - filwaqt li jitfakkar il-principju generali li I-kuntratti ma jistghux jipprevalu
fuq il-ligi. Fid-dawl tal-liberta kuntrattwali moghtija lill-partijiet biex ifasslu I-kuntratt bejn il-kontrollur
u l-processur taghhom ghac-cirkostanzi taghhom, fil-limiti tal-Artikolu 28(3) tal-GDPR, I-EDPB huwa tal-
fehma li lI-inkluzjoni tal-kliem “hlief jekk ikun obbligat jaghmel dan skont il-ligi tal-Unjoni jew ta’ Stat
Membru li I-processur ikun soggett ghalih” (verbatim jew f'termini simili hafna) huwa rakkomandat
hafna izda mhux obbligatorju.

Fir-rigward ta’ varjanti simili ghal “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti
ta’ korp governattiv” 1-EDPB huwa tal-fehma li dan jibga’ fi hdan il-prerogattiva tal-liberta kuntrattwali
tal-partijiet u ma jiksirx |-Artikolu 28(3)(a) tal-GDPR per se. Fl-istess hin |-EDPB jidentifika ghadd ta’
kwistjonijiet fl-opinjoni tieghu, minhabba li tali klawzola ma tezonerax lill-processur milli jikkonforma
mal-obbligi tieghu skont il-GDPR.

Ghad-data personali ttrasferita barra miz-ZEE, I-EDPB jikkunsidra li huwa improbabbili li I-formulazzjoni
“nlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti ta’ korp governattiv”, fiha nfisha,
tkun bizzejjed biex tinkiseb konformita mal-Artikolu 28(3)(a) tal-GDPR flimkien mal-Kapitolu V. Kif muri
mill-klawzoli kuntrattwali standard (SCC) tat-Trasferimenti Internazzjonali tal-Kummissjoni Ewropea u
r-rakkomandazzjonijiet tal-BCR-C, I-Artikolu 28(3)(a) tal-GDPR ma jipprevenix - fil-principju - I-
inkluzjoni fil-kuntratt ta’ dispozizzjonijiet li jindirizzaw ir-rekwiziti tal-ligi ta’ pajjizi terzi ghall-
ipprocessar tad-data personali trasferita. Madankollu, kif inhu I-kaz f'dawn id-dokumenti, ghandha ssir
distinzjoni bejn il-ligi(jiet) ta’ pajjiz(i) terz(i) li ddghajjef/jdghajfu il-livell ta’ protezzjoni garantit mill-
GDPR u dawk li ma jaghmlux dan. Fl-ahhar nett, I-EDPB ifakkar li I-possibbilta ta’ ligi ta’ pajjiz terz li
timpedixxi I-konformita mal-GDPR ghandha tkun fattur ikkunsidrat mill-partijiet gabel ma jidhlu fil-
kuntratt (bejn il-kontrollur u I-proéessur jew bejn il-processur u s-sottoprocessur).

Meta |-processur ikun ged jipprocessa data personali fiz-ZEE, xorta jista’ jigi ffaccjat b’ligi ta’ pajjiz terz,
f'¢erti cirkostanzi. L-EDPB jissottolinja li z-zieda fil-kuntratt ta’ formulazzjoni simili ghal “hlief jekk ikun
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obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti ta’ korp governattiv’ ma tirrilaxxax lill-
processur mill-obbligi tieghu skont il-GDPR.

Fl-ahhar nett, I-EDPB huwa tal-fehma li s-segwitu tal-impenn tal-processur li jipprocessa biss fuq
struzzjonijiet dokumentati bit-test “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni
vinkolanti ta’ korp governattiv” (verbatim jew f'termini simili hafna) ma jistax jinftiehem bhala
struzzjoni dokumentata mill-kontrollur.
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lI-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 63 u |-Artikolu 64(2) tar-Regolament 2016/679/UE tal-Parlament Ewropew
u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’
data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE, (minn hawn ’il
guddiem “GDPR"),

Wara li kkunsidra I-Ftehim ZEE u b’mod partikolari I-Anness XI u |-Protokoll 37 tieghu, kif emendat bid-
Decizjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 2018,

Wara li kkunsidra I-Artikolu 10 u I-Artikolu 22 tar-Regoli ta’ Proc¢edura tieghu,

Billi:

(1) Ir-rwol principali tal-Bord Ewropew ghall-Protezzjoni tad-Data (minn hawn ‘il quddiem |-“EDPB”)
huwa li jizgura l-applikazzjoni konsistenti tal-GDPR fiz-Zona Ekonomika Ewropea kollha (“ZEE”). L-
Artikolu 64(2) tal-GDPR jipprevedi li kwalunkwe awtorita supervizorja, il-President tal-Bord jew il-
Kummissjoni jistghu jitolbu li kwalunkwe kwistjoni ta’ applikazzjoni generali jew li tipproduci effetti
f’aktar minn Stat Membru taz-ZEE wiehed tigi ezaminata mill-Bord bil-hsieb li tinkiseb opinjoni. L-ghan
ta’ din l-opinjoni huwa li tigi ezaminata kwistjoni ta’ applikazzjoni generali jew li tipproduci effetti
faktar minn Stat Membru taz-ZEE wiehed.

(2) L-opinjoni tal-Bord ghandha tigi adottata skont I-Artikolu 64 (3) tal-GDPR flimkien mal-
Artikolu 10(2) tar-Regoli ta’ Procedura tal-EDPB fi Zzmien tmien gimghat minn meta I|-President u I-
awtorita supervizorja kompetenti jkunu ddecidew li I-fajl huwa komplut. Fuq decizjoni tal-President,
dan il-perjodu jista’ jigi estiz b’sitt gimghat ohra, filwaqt li titgies il-kumplessita tas-suggett.

ADOTTA L-OPINJONI LI GEJJA:

1 INTRODUZZJONI

1.1 Sommarju tal-fatti

Fil-5 ta’ Lulju 2024, |-Awtorita Supervizorja Daniza talbet lill-Bord Ewropew ghall-Protezzjoni tad-Data
(minn hawn ’il quddiem, I-“EDPB” jew il-“Bord”) biex johrog opinjoni dwar I-obbligi ta’ responsabbilta
tal-kontrolluri f'dak li jirrigwarda I-katina ta’ pprocessar u r-relazzjoni bejn il-kontrolluri u I-
processuri/jew is-(sotto)processuri taghha (minn hawn ‘il quddiem “it-talba”).

L-awtorita supervizorja Daniza iddikjarat il-fajl bhala komplut fit-8 ta’ Lulju 2024. ll-President tal-Bord
ikkunsidra I-fajl bhala komplut fid-9 ta’ Lulju 2024. Fl-istess data, il-fajl gie trazmess mis-Segretarjat tal-
EDPB. llI-President, filwaqt li kkunsidra |-kumplessita tal-kwistjoni, iddecieda li jestendi l-iskadenza
legali f'’konformita mal-Artikolu 64(3) tal-GDPR u I-Artikolu 10(4) tar-Regoli ta’ Pro¢edura.

1 Referenzi ghall-“Istati Membri” li jsiru f'din l-opinjoni ghandhom jinftiehmu bhala referenzi ghall-“Istati Membri
taz-ZEE”. Referenzi ghall-“Unjoni” li jsiru f'din I-Opinjoni ghandhom jinftiehmu bhala referenzi ghaz-“ZEE”.
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L-awtorita supervizorja Daniza tirreferi wkoll, fit-talba taghha, ghar-rapport adottat mill-EDPB
f'Jannar 2023 dwar is-sejbiet tal-ewwel azzjoni ta’ infurzar koordinata taghha? fi hdan il-Qafas ta’
Infurzar Koordinat (CEF)3. Din |-azzjoni kkoordinata ffukat fuq |-uzu ta’ servizzi bbazati fuq il-cloud mis-
settur pubbliku. Fir-rapport tal-EDPB, l-awtoritajiet supervizorji li hadu sehem fl-azzjoni koordinata
identifikaw tmien sfidi b’mod partikolari fir-rigward tal-uzu mill-korpi pubblici tas-servizzi tal-cloud u
pprovdew lista ta’ punti ta’ attenzjoni li |-partijiet ikkoncernati rilevanti ghandhom igisu meta
jivvalutaw is-servizzi tal-cloud u jinvolvu mal-fornituri tas-servizzi tal-cloud*. Filwaqt li ghall-bic¢a I-
kbira ta’ dawn il-punti il-portata tal-obbligi imposti mill-GDPR hija cara kemm ghall-kontrolluri kif ukoll
ghall-processuri, il-portata preciza ta’ certi obbligi skont il-GDPR tibga’ mhux ¢ara skont l-awtorita
supervizorja Daniza®.

[l-mistogsijiet li gejjin saru mill-awtorita supervizorja Daniza:

Mistogsija 1.1: Filwaqt li jitgiesu I-Artikoli 5(2) u 24(1) tal-GDPR, fejn ikun involut processur biex
iwettaq l-ipprocessar f'isem il-kontrollur, sabiex tigi ddokumentata |-konformita ma’, inter alia, |-
Artikolu 28(1) u I-Artikolu 28(2) (inkluz meta tigi pprezentata d-dokumentazzjoni lill-Awtorita
Supervizorja wara spezzjoni):

a. ll-kontrollur jehtieg li jidentifika s-sottoprocessuri kollha tal-processur, is-sottoprocessuri
taghhom, ecc¢. tul il-katina ta’ pprocessar, jew jidentifika biss |-ewwel linja ta’ sottoprocessuri
involuti mill-processur?

b. saliema punt u fliema livell ta’ dettall il-kontrollur jehtieg li jivverifika u jiddokumenta:

i is-sufficjenza tas-salvagwardji pprovduti mill-processuri, is-sottoprocessuri taghhom ecc.,
ii. il-kontenut tal-kuntratti bejn il-proéessur inizjali u |-proéessuri addizzjonali biex jigi
accertat jekk gewx imposti I-istess obbligi fuq il-processuri addizzjonali skont I-
Artikolu 28(4) tal-GDPR, u
iii.  jekk il-processuri, is-sottoprocessuri taghhom ecc. jissodisfawx ir-rekwiziti tal-kontrollur
skont |-Artikolu 28(1)?

Mistogsija 1.2: F’kazijiet ta’ trasferimenti jew trasferimenti ulterjuri minn (sotto)processur il
(sotto)processur iehor f'konformita mal-istruzzjonijiet tal-kontrollur: Sa liema punt il-kontrollur bhala
parti mill-obbligu tieghu skont I-Artikolu 28(1) tal-GDPR, flimkien mal-Artikolu 44 tal-GDPR, jehtieg li
jivvaluta u jkun jista’ juri dokumentazzjoni minn (sotto)processuri li |-livell ta’ protezzjoni ghad-data
personali ma jigix imminat mit-trasferimenti (ulterjuri)?

Mistogsija 1.3: ll-portata tal-obbligi skont I-Artikoli 28(1) u 28(2) tal-GDPR mogrija flimkien mal-Artikoli
5(2) u 24 tal-GDPR, kif imwiegba fil-mistogsija 1.1 u I-mistogsija 1.2, tvarja skont ir-riskju assoé¢jat mal-
attivita ta’ pprocessar? Jekk iva, x'inhi |-portata ta’ tali obbligi ghal attivitajiet ta’ pprocessar b’riskju
baxx, u x'inhi |-portata ghal attivitajiet ta’ pprocéessar ta’ riskju gholi?

Mistogsija 2: Jehtieg li jkun hemm kuntratt jew att legali iehor taht il-ligi tal-Unjoni jew ta’ Stat Membru
skont I-Artikolu 28(3) tal-GDPR li jkun fih l-eccezzjoni prevista fl-Artikolu 28(3)(a) “hlief jekk ikun

2 Rapport dwar |-Azzjoni ta’ Infurzar Koordinata 2022 - Uzu ta’ servizzi bbazati fuq il-cloud mis-settur pubbliku,
17 ta’ Jannar 2023 (minn hawn ’il quddiem, “Rapport CEF dwar is-Servizzi tal-Cloud”).

3 |I-Qafas ta’ Infurzar Koordinat gie stabbilit mill-EDPB f’'Ottubru tal-2020 bil-hsieb li jigu ssimplifikati |-infurzar u
I-kooperazzjoni fost I-awtoritajiet supervizorji. Ara d-Dokument tal-EDPB dwar Qafas ta’ Infurzar Koordinat skont
ir-Regolament 2016/679, adottat fl-20 ta’ Ottubru 2020, verzjoni 1.1.

4 Rapport CEF dwar is-Servizzi tal-Cloud, p. 10-20.

5Talba, p. 1.
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10.

11.

12.

13.

14.

obbligat jaghmel dan skont il-ligi tal-Unjoni jew ta’ Stat Membru li I-processur ikun soggett ghalih” (jew
verbatim jew f'termini simili hafna) sabiex ikun konformi mal-GDPR?

Mistogsija 2a: jekk it-twegiba ghall-mistogsija 2 hija le, fejn kuntratt jew att legali iehor taht il-ligi tal-
Unjoni jew ta’ Stat Membru li jwessa’ I-eccezzjoni tal-Artikolu 28(3)(a) tal-GDPR biex ikopri wkoll il-ligi
tal-pajjiz terz b’'mod generali (ez. “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti
ta’ korp governattiv”) dan fih innifsu huwa ksur tal-Artikolu 28(3)(a) tal-GDPR?

Mistogsija 2b: Jekk it-twegiba ghall-mistogsija 2a hija le, tali e¢éezzjoni estiza ghandha minflok tigi
interpretata bhala struzzjoni dokumentata mill-kontrollur fis-sens tal-Artikolu 28(3)(a) tal-GDPR?

1.2  Ammissibbilta tat-talba ghal Opinjoni dwar |-Artikolu 64(2) tal-GDPR

L-Artikolu 64(2) tal-GDPR jipprevedi li, b’'mod partikolari, kwalunkwe awtorita supervizorja tista’ titlob
li kwalunkwe kwistjoni ta’ applikazzjoni generali jew li tipproduci effetti faktar minn Stat Membru
wiehed tigi ezaminata mill-Bord bil-hsieb li tinkiseb opinjoni.

L-ewwel mistogsijiet imressqa mill-awtorita supervizorja Daniza jirrigwardaw I-obbligi ta’
responsabbilta tal-kontrolluri skont I-Artikolu 28 tal-GDPR (mistogsijiet 1.1, 1.2 u 1.3), filwaqt li I-ahhar
wahda rreferiet ghall-kontenut specifiku tal-kuntratt jew tal-att legali bejn il-kontrollur u |-processur
skont I-Artikolu 28(3)(a) tal-GDPR (mistogsija 2).

[I-Bord jikkunsidra li dawn il-mistogsijiet huma marbuta mal-interpretazzjoni tal-GDPR, b’mod
partikolari fir-rigward tar-relazzjoni bejn il-kontrolluri u |-proéessuri jew is-(sotto)processuri tieghu u
mal-interpretazzjoni tal-Artikoli 5(2), 24 u 28 tal-GDPR. It-talba hija marbuta ma’, minn naha wahda, I-
obbligi ta’ responsabbilta tal-kontrolluri u I-livell ta’ dokumentazzjoni li l-awtoritajiet supervizorji
ghandhom jistennew minn kwalunkwe kontrollur li jinvolvi (sotto)processuri biex iwettqu attivitajiet
ta’ pprocessar f'isimhom u, min-naha I-ohra, il-kontenut tal-kuntratti jew |-atti legali bejn il-kontrollur
u l-processur. Ghaldagstant, din it-talba tikkonéerna “kwistjoni ta’ applikazzjoni generali” skont it-
tifsira tal-Artikolu 64(2) tal-GDPR.

Barra minn hekk, il-Bord jikkunsidra li t-talba tal-awtorita supervizorja Daniza hija motivata
f’konformita mal-Artikolu 10(3) tar-Regoli ta’ Pro¢edura tal-EDPB, peress li |-awtorita supervizorja
Daniza ipprovdiet argumenti favur il-htiega ghal interpretazzjoni konsistenti tal-mistogsijiet indirizzati
fit-talba.

Skont I-Artikolu 64(3) tal-GDPR, I-EDPB ma ghandux johrog opinjoni jekk ikun diga hareg opinjoni dwar
il-kwistjoni®. L-EDPB ghadu ma pprovdiex twegibiet ghall-mistogsijiet li jirrizultaw mit-talba tal-
awtorita supervizorja Daniza. Barra minn hekk, il-linji gwida disponibbli tal-EDPB, inkluzi b’mod
partikolari I-Linji Gwida 07/2020 tal-EDPB dwar il-kuncetti ta’ kontrollur u processur’ (minn hawn ’il
guddiem “Linji Gwida 07/2020 tal-EDPB”), jipprovdu xi gwida dwar il-portata tal-obbligi ta’
responsabbilta tal-kontrollur skont I-Artikolu 28 tal-GDPR izda |-gwida ezistenti ma tindirizzax bis-shih
il-mistogsijiet kollha stabbiliti fit-talba®. B'mod aktar specifiku, perezempiju, il-gwida li hija disponibbli
fir-rigward tal-Artikolu 28(3)(a) tal-GDPR ma tindirizzax specifikament il-kwistjoni inkluza fit-talba tal-

6 Artikolu 64(3) tal-GDPR u |-Artikolu 10(4) tar-Regoli ta’ Procedura tal-EDPB.

7 Linji Gwida 07/2020 tal-EDPB dwar il-kuncetti ta’ kontrollur u processur fil-GDPR, verzjoni 2.1, adottati fis-
7 ta’ Lulju 2021.

8 Ara b’'mod partikolari I-Linji Gwida 07/2020 tal-EDPB, Tagsima 1.1 “Ghazla tal-processur” fil-pagna 30, it-
Taqgsima 1.3.4 “ll-processur jehtieg li jirrispetta I-kundizzjonijiet imsemmija fl-Artikolu 28(2) u 28 (4) ghall-
involviment ta’ processur iehor (Artikolu 28(3) (d) tal-GDPR)” fil-pagna 37, Taqsima 1.6 “Sottoprocessuri”, fil-
pagna 42.
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awtorita supervizorja Daniza dwar jekk it-termini “hlief jekk ikun obbligat jaghmel dan skont il-ligi tal-
Unjoni jew ta’ Stat Membru li I-processur ikun soggett ghalih” ghandhomx jigu inkluzi f'kuntratti bejn
il-kontrollur u I-processur jew f'atti legali.

Ghal dawn ir-ragunijiet, il-Bord jikkunsidra li t-talba tal-awtorita supervizorja Daniza hija ammissibbli u
I-mistogsijiet li jirrizultaw mit-talba tal-awtorita supervizorja Daniza ghandhom jigu analizzati f'opinjoni
adottata skont I-Artikolu 64(2) tal-GDPR.

2 DWAR IL-MERTI TAT-TALBA.

2.1 Dwar l-interpretazzjoni tal-Artikoli 28(1), 28(2) u 28(4) tal-GDPR flimkien mal-
Artikolu 5(2) u I-Artikolu 24(1) (mistogsijiet 1.1 u 1.3)

Din it-tagsima tindirizza |-mistogsijiet 1.1 u 1.3 imressqa lill-Bord, kif riprodotti fit-tagsima dwar I-
“ammissibbilta” hawn fug.

L-Artikolu 28 tal-GDPR jistabbilixxi r-relazzjoni bejn il-kontrollur u I-pro¢essur u jimponi obbligi diretti
fuq il-kontrolluri u |-processuri. Bhala rimarka preliminari, ghandu jigi osservat li I-GDPR jiddefinixxi
“processur” fl-Artikolu 4(8) b’mod generali li jinkludi kemm il-processur inizjali involut direttament
mill-kontrollur kif ukoll il-processur tal-processur, u |-bgija tul il-katina ta’ pprocessar.

L-EDPB jissottolinja li I-valutazzjoni tar-rwol tal-partijiet (u jekk jagixxux bhala kontrolluri unici jew
kongunti jew bhala processuri) taga’ barra mill-ambitu tat-talba. L-EDPB ifakkar li huwa primarjament
f'idejn il-partijiet li jivvalutaw ir-rwol reali taghhom skont I-elementi fattwali jew i¢-Cirkostanzi tal-kaz®
minghajr pregudizzju ghall-kompetenza tal-awtorita supervizorja li ticcekkja jekk il-valutazzjoni
taghhom hijiex vera.

Fid-dawl tal-mistogsijiet ta’ hawn fuq, din |I-Opinjoni tiffoka biss fuq il-kamp ta’ applikazzjoni u I-portata
tal-obbligi tal-kontrollur skont I-Artikolu 28(1) tal-GDPR biex jivverifika jekk is-(sotto)processuri
jipprovdux “garanziji sufficjenti”, skont I-Artikolu 28(2), u l-obbligi ta’ responsabbilta relatati tal-
kontrollur skont I-Artikoli 5(2) u 24(1) tal-GDPR.*°

Barra minn hekk, il-Bord josserva li I-mistogsijiet ta’ hawn fug mhumiex relatati mar-responsabbilta
tal-kontrollur lejn is-suggetti tad-data ghall-attivitajiet ta’ pprocessar imwettga f'ismu, perezempiju fir-
rigward tad-dritt tas-suggetti tad-data ghal kumpens skont I-Artikolu 82 tal-GDPR. Ghalhekk, din it-
tagsima se tiffoka fuq |-ghoti ta’ kjarifiki lill-awtoritajiet supervizorji rigward I|-interpretazzjoni tal-
Artikoli 28(1) u 28(2) tal-GDPR flimkien mal-Artikolu 5(2) u I-Artikolu 24 tal-GDPR dwar certi obbligi li
jirrizultaw mid-dipendenza fuq il-processur(i) u s-sottoprocessuri. Ghall-fini tat-twegiba ghal dawn il-
mistogsijiet, il-Bord se jwettaq analizi li tiffoka fug sitwazzjonijiet fejn ma jkun hemm I-ebda
trasferiment ta’ data personali barra miz-ZEE. B’kuntrast ma’ dan, it-tagsima ta’ hawn taht dwar il-
mistogsija 1.2 tivvaluta sitwazzjonijiet fejn ikun hemm trasferimenti li jsehhu tul il-katina ta’
pprocessar.

% Linji Gwida 07/2020 tal-EDPB, paragrafu 12.

10 Din il-mistogsija hija distinta u separata minn kwalunkwe obbligu iehor fuq il-kontrollur (jew is-
(sotto)processuri) biex tigi zgurata I-konformita mal-GDPR, ez. mal-principju tal-legalita, mal-obbligi tal-Artikolu
32 jew tal-Kapitolu V tal-GDPR. ll-kontrollur xorta jista’ jkun responsabbli ghall-ipprocessar taht il-kontroll tieghu
li ma jkunx konformi ma’ tali dispozizzjonijiet tal-GDPR, anki jekk ikun issodisfa I-obbligi li jivverifika s-
(sotto)processuri tieghu f'’konformita mal-Artikolu 28(1) tal-GDPR dettaljat f’din I-Opinjoni, u din I-Opinjoni ma
tindirizzax ir-responsabbilta tal-kontrollur ghall-konformita mad-dispozizzjonijiet tal-GDPR ghajr |-Artikoli 24(1),
28(1) u 28(2) tal-GDPR.
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2.1.1 Identifikazzjoni tal-atturi fil-katina ta’ pprocessar

Fir-rigward tal-kwistjoni dwar jekk, essenzjalment, il-kontrollur ghandux jidentifika s-sottoprocessuri
kollha tal-processur, is-sottoprocessuri taghhom, ecc¢. tul il-katina tal-ipprocessar, jew jidentifika biss I-
ewwel linja ta’ sottoprocessuri involuti mill-processur, |I-EDPB ifakkar, I-ewwel nett, li “Ghalkemm il-
katina [ta’ pprocessar] tista’ tkun pjuttost twila, il-kontrollur izomm ir-rwol centrali tieghu fid-
determinazzjoni tal-ghan u I-mezzi tal-ipprocessar”*'.

L-EDPB jagra t-termini “identifika” u “informazzjoni dwar l-identita” ghall-finijiet tat-twegiba ghall-
mistogsija bhala li jirreferu ghall-isem, l-indirizz, il-persuna ta’ kuntatt (l-isem, il-pozizzjoni, id-dettalji
ta’ kuntatt) tal-proc¢essur u d-deskrizzjoni tal-ipprocessar (inkluza delimitazzjoni ¢ara tar-
responsabbiltajiet f'kaz li jigu awtorizzati bosta sottoprocessuri)®2.

Fir-rigward tal-ghazla tal-processuri, il-kontrolluri ghandhom ikunu f'pozizzjoni |li tippermettilhom
jiddeterminaw b’mod effettiv I-ghanijiet u I-mezzi tal-ipprocessar skont I-Artikolu 4.7 tal-GDPR. F'dak
ir-rigward, id-determinazzjoni tar-ricevituri (inkluzi I-processuri) tigi kkunsidrata bhala “mezz
essenzjali” tal-ipprocessar, li I-kontrollur jiddeciedi dwaru?3.

Ghal dan I-ghan, fir-rigward tal-involviment ta’ processuri addizzjonali mill-processur inizjali, |-
awtorizzazzjoni bil-miktub specifika jew generali minn gabel tal-kontrollur hija mehtiega skont |-
Artikolu 28(2) tal-GDPR. II-Linji Gwida 07/2020 tal-EDPB ikkjarifikaw li |-obbligi previsti fl-Artikolu 28(2)
jigu “attivati meta (sotto)processur ikollu I-intenzjoni li jinvolvi attur iehor, biex b’hekk izid holga ohra
mal-katina, billi jafda lil dan bl-attivitajiet Ii jehtiegu l-ipprocessar ta’ data personali”**.

F'kazijiet fejn il-kontrollur jiddeciedi |li jaccetta certi sottoprocessuri fil-hin tal-firma tal-kuntratt,
ghandha tkun inkluza lista ta’ sottoprocessuri approvati fil-kuntratt jew f'anness mieghu. ll-lista,
imbaghad, ghandha tinzamm aggornata, skont I-awtorizzazzjoni generali jew specifika moghtija mill-
kontrollur®s,

Fir-rigward tal-involviment tas-sottoprocessuri, il-GDPR jipprevedi |-possibbilta ghal awtorizzazzjoni
generali jew specifika. F’kaz ta’ awtorizzazzjoni specifika, il-kontrollur ghandu jispecifika bil-miktub
liema sottoprocessur huwa awtorizzat u ghal liema attivita ta’ pprocessar specifika u hin®. Jekk it-talba
tal-processur ghal awtorizzazzjoni specifika ma tigix imwiegba fiz-zmien stipulat, din ghandha tigi
kkunsidrata bhala michuda?'’.

11 Linji Gwida 07/2020 tal-EDPB, paragrafu 152.

12 Dan jirrifletti l-informazzjoni mehtiega ghall-identifikazzjoni tal-processuri fl-Anness IV tal-klawzoli
kuntrattwali standard bejn il-Kontrollur u I-Processur tal-Kummissjoni Ewropea (id-Decizjoni ta’ implimentazzjoni
tal-Kummissjoni 2021/915 tal-4 ta’ Gunju 2021) u I-Anness Ill tal-klawzoli kuntrattwali standard tat-trasferimenti
internazzjonali tal-Kummissjoni Ewropea (id-Decizjoni ta’ implimentazzjoni tal-Kummissjoni 2021/914 tal-
4 ta’ Gunju 2021).

13 Linji Gwida 07/2020 tal-EDPB, paragrafu 40.

14 Linji Gwida 07/2020 tal-EDPB, paragrafu 151 jaqra: “L-attivitajiet ta’ pprocessar ta’ data spiss jitwettqu minn
numru kbir ta’ atturi, u I-ktajjen tas-sottokuntrattar qed isiru dejjem aktar kumplessi. II-GDPR jintroduci obbligi
specifici li jigu attivati meta (sotto)processur ikollu I-intenzjoni li jinvolvi attur iehor, biex b’hekk izid holga ohra
mal-katina, billi jafda lil dan bl-attivitajiet li jehtiegu l-ipprocessar ta’ data personali. L-analizi dwar jekk il-fornitur
tas-servizz jagixxix bhala sottoprocessur ghandha titwettaq f'konformita ma’ dak deskritt hawn fuq dwar il-
kuncett ta’ processur”.

15 Linji Gwida 07/2020 tal-EDPB, paragrafu 154.

16 Linji Gwida 07/2020 tal-EDPB, paragrafu 153 u 155. Skont il-Klawzola 7.7, ghazla 1, tal-klawzoli kuntrattwali
standard bejn il-Kontrollur u |-Processur tal-KE, il-lista ta’ sottoprocessuri specifikament awtorizzati mill-
kontrollur ghandha tinstab fl-Anness IV, li ghandha tinzamm aggornata.

17 Linji Gwida 07/2020 tal-EDPB, paragrafu 155.
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Fil-kaz ta’ awtorizzazzjoni generali, il-processur ghandu jaghti lill-kontrollur I-opportunita li japprova
lista ta’ sottoprocessuri meta tigi ffirmata l-awtorizzazzjoni generali u l-opportunita - inkluz zmien
sufficjenti - li joggezzjona ghal kwalunkwe tibdil sussegwenti fis-sottoprocessuri'®, |l-Bord ifakkar li
ghandu jkun f'idejn il-processur inizjali li jipprovdi b’mod proattiv ¢erta informazzjoni lill-kontrollur u
“id-dmir tal-processur li jinforma lill-kontrollur bi kwalunkwe tibdil fis-sottoprocessuri jimplika i I-
processur jindika jew juri b’mod attiv tali tibdil lill-kontrollur’*°.

Dan ifisser li l-informazzjoni relatata mal-identifikazzjoni tas-sottoprocessuri kollha tal-processur
ghandha tkun facilment accessibbli ghall-kontrollur. L-identifikazzjoni ta’ dawk I-atturi hija
partikolarment rilevanti biex il-kontrollur ikun jista’ jkollu kontroll fuq |-attivitajiet ta’ pprocessar tieghu
li ghalihom huwa responsabbli u jista’ jinzamm responsabbli f'’kaz ta’ ksur tal-GDPR.

Il-processur ghandu ghalhekk jipprovdi l-informazzjoni kollha dwar kif |-attivita ta’ pprocessar ghandha
titwettaq fisem il-kontrollur, inkluza informazzjoni dwar is-sottoprocessur uzat?® u deskrizzjoni tal-
ipprocessar li jkun fdat lis-sottoprocessur??.

Ragunijiet legali ohra jiggustifikaw il-htiega li I-kontrollur jidentifika |-processuri u s-sottoprocessuri
kollha. Il-processuri li lilhom tigi zvelata jew ittrasferita d-data jigu kkunsidrati bhala “ricevituri”?2.

e Sabiex jikkonformaw mar-rekwiziti ta’ trasparenza skont I-Artikoli 13(1)(e) u 14(1)(e)
tal-GDPR, il-kontrolluri ghandhom jinformaw lis-suggetti tad-data dwar ir-ricevituri
tad-data jew il-kategoriji ta’ ricevituri tad-data, li jkunu specifici u konkreti kemm jista’
jkun?3, L-informazzjoni dwar il-"kategoriji ta’ ricevituri” ghandha tigi inkluza wkoll fir-
rekords tal-ipprocessar (Artikolu 30(1)(d)).

18 Ara wkoll il-Linji Gwida 07/2020 tal-EDPB, il-paragrafu 156. “B’mod alternattiv, il-kontrollur jista’ jipprovdi I-
awtorizzazzjoni generali tieghu ghall-uzu ta’ sottoprocessuri (fil-kuntratt, tigi inkluza lista b’tali sottoprocessuri
f'anness tieghu) (...)". Rilevanti wkoll f'dan il-kuntest hija [-Opinjoni 14/2019 tal-EDPB dwar |-abbozz tal-Klawzoli
Kuntrattwali Standard sottomessi mill-awtorita supervizorja Daniza (Artikolu 28(8) tal-GDPR). Skont il-
Klawzola 7.7, ghazla 2, tal-klawzoli kuntrattwali standard bejn il-Kontrollur u |-Processur tal-Kummissjoni
Ewropea, il-processur ghandu l-awtorizzazzjoni generali tal-kontrollur ghall-involviment tas-sottoprocessuri
minn lista magbula u ghandu jinforma b’mod specifiku bil-miktub lill-kontrollur dwar kwalunkwe tibdil
intenzjonat ta’ dik il-lista permezz taz-zieda jew is-sostituzzjoni tas-sottoprocessuri minn gabel.

19 Linji Gwida 07/2020 tal-EDPB, paragrafu 128 (enfasi mizjuda). Ara n-nota 14 f'giegh il-pagna.

20 |inji Gwida 7/2020 tal-EDPB, paragrafu 143.

21 Ara perezempju |-Anness IV tal-klawzoli kuntrattwali standard bejn il-Kontrollur u I-Processur tal-KE u |-
Anness |l tal-klawzoli kuntrattwali standard tat-trasferimenti internazzjonali tal-KE

22 Artikolu 4(9) tal-GDPR; il-Linji Gwida tad-WP29 dwar it-trasparenza skont ir-Regolament 2016/679, adottati
fid-29 ta’ Novembru 2017, kif Riveduti u Adottati I-ahhar fil-11 ta’ April 2018, WP260 rev.01, approvati mill-EDPB
(minn hawn ’il quddiem, “Linji Gwida tad-WP29 dwar it-trasparenza”), p. 37.

2 Linji Gwida tad-WP29 dwar it-trasparenza, p. 37 (“F’konformita mal-principju tal-gustizzja, il-kontrolluri jehtieg
li jipprovdu informazzjoni dwar ir-ricevituri li hija I-aktar sinifikanti ghas-suggetti tad-data. Fil-prattika, dan ikun
dgeneralment ir-ricevituri msemmija, sabiex is-suggetti tad-data jkunu jafu ezattament min ghandu d-data
personali taghhom. Jekk il-kontrolluri jaghzlu li jipprovdu I-kategoriji ta’ ricevituri, I-informazzjoni ghandha tkun
specifika kemm jista’ jkun billi tindika t-tip ta’ ricevitur (jigifieri b’referenza ghall-attivitajiet li jwettaq), I-
industrija, is-settur u s-sottosettur u l-post fejn jinsabu r-ricevituri”); il-Linji Gwida 01/2022 tal-EDPB dwar id-
drittijiet tas-suggetti tad-data - Id-dritt ta’ access, verzjoni 2.1, adottati fit-28 ta’ Marzu 2023, (minn hawn ’il
quddiem “Linji Gwida 01/2022 tal-EDPB (id-dritt ta’ access)”), paragrafu 117 (“diga skont I-Artikoli 13 u 14 tal-
GDPR, informazzjoni dwar ir-ricevituri jew il-kategoriji ta’ ricevituri ghandha tkun konkreta kemm jista’ jkun fir-
rigward tal-prinéipji ta’ trasparenza u gustizzja”); ara QGUE, sentenza tat-12 ta’ Jannar 2023, RW vs
Osterreichische Post AG, C-154/21, paragrafu 25; Opinjoni tal-AG dwar il-QGUE C-154/21, paragrafu 36 (“Artikoli
13 u 14 tal-GDPR [...] jistabbilixxu obbligu min-naha tal-kontrollur li jipprovdi lis-suggett tad-data b’informazzjoni

data personali tingabar mis-suggett tad-data u fejn id-data personali ma tkunx inkisbet mis-suggett tad-data”).
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e L-Artikolu 15 tal-GDPR jipprevedi d-dritt ta’ acéess ghal, fost |-ohrajn, informazzjoni
dwar ir-ricevituri jew il-kategoriji ta’ ricevituri li lilhom giet zvelata jew se tigi zvelata
d-data personali?®. 1l-Qorti tal-Gustizzja kkjarifikat |i din id-dispozizzjoni tinvolvi
obbligu ghall-kontrollur li jipprovdi lis-suggett tad-data bl-identita effettiva tar-
ricevituri?®, Barra mit-tip ta’ kazijiet, li fihom il-kontrollur jista’ jindika lis-suggett tad-
data biss il-kategoriji ta’ ricevituri, fil-prin¢ipju ghandu dejjem ikun possibbli ghall-
kontrollur li jikseb |-ismijiet tar-ricevituri u jipprovdi I-informazzjoni mehtiega lis-
suggetti tad-data minghajr dewmien zejjed.

e L-Artikolu 19 tal-GDPR jipprevedi li I-kontrollur ghandu jikkomunika kwalunkwe
rettifika jew thassir ta’ data personali jew restrizzjoni tal-ipprocessar lil kull ricevitur li
lilu tkun giet zvelata d-data personali, ghajr jekk dan jirrizulta impossibbli jew ikun
jinvolvi sforz sproporzjonat. II-QGUE kkjarifikat li t-tieni sentenza tal-Artikolu 19 taghti
espressament lis-suggett tad-data d-dritt li jigi infurmat dwar ir-ricevituri specifici?®.

Filwaqgt li dan mhuwiex espli¢itu f'dawn id-dispozizzjonijiet, il-Bord jikkunsidra li ghall-finijiet tal-
Artikolu 28(1) u 28(2) tal-GDPR, il-kontrolluri ghandu jkollhom I-informazzjoni dwar I-identita tal-
processuri, sottoprocessuri kollha ec¢. disponibbli facilment f'kull hin?” sabiex ikunu jistghu jissodisfaw
I-ahjar l-obbligi taghhom skont id-dispozizzjonijiet imsemmija hawn fuq. Tali disponibbilta hija
mehtiega wkoll sabiex il-kontrolluri jkunu jistghu jigbru u jivvalutaw |-informazzjoni kollha mehtiega
biex jissodisfaw ir-rekwiziti skont il-GDPR, inkluz sabiex ikunu jistghu jwiegbu ghat-talbiet ta’ access
skont |-Artikolu 15 tal-GDPR minghajr dewmien zejjed u jirreagixxu malajr ghall-ksur tad-data li jsehh
tul il-katina ta’ pprocessar. Dan ikun japplika irrispettivament mir-riskju assoc¢jat mal-attivita ta’
pprocessar.

Ghal dan il-ghan, il-processur ghandu jipprovdi?® b’mod proattiv lill-kontrollur l-informazzjoni kollha
dwar I|-identita tal-processuri, is-sottoprocessuri kollha eéé. li jipprocessaw f'isem il-kontrollur, u
ghandu jzomm din l-informazzjoni rigward is-sottoprocessuri involuti kollha aggornata f'kull hin. Il
kontrollur u I-processur jistghu jinkludu fil-kuntratt aktar dettalji dwar kif u f'liema format il-processur
ghandu jipprovdi din I-informazzjoni, peress li I-kontrollur jista’ jkun irid jitlob format specifiku sabiex
ikun aktar facli ghall-kontrollur li jirkupraha u jorganizzaha.

24 Artikolu 5(1)(c) tal-GDPR. Linji Gwida 01/2022 tal-EDPB (dritt ta’ ac¢ess), paragrafi 116-117.

25 Sentenza tal-QGUE tat-12 ta’ Jannar 2023, RW vs Osterreichische Post AG, C-154/21, paragrafu 51: “L-
Artikolu 15(1)(c) tal-GDPR irid jigi interpretat li jfisser li d-dritt tas-suggett tad-data ta’ access ghal data personali
li tikkoncerna lilu jew lilha, previst minn dik id-dispozizzjoni, jinvolvi, fejn dik id-data giet Zvelata jew se tigi Zvelata
lir-ricevituri, obbligu min-naha tal-kontrollur li jipprovdi lis-suggett tad-data bl-identita effettiva ta’ dawk ir-
ricevituri, hlief jekk ikun impossibbli li jigu identifikati dawk ir-ricevituri jew il-kontrollur juri li t-talbiet tas-suggett
tad-data ghal access huma manifestament infondati jew eccessivi skont it-tifsira tal-Artikolu 12(5) tal-GDPR,
f’liema kazijiet il-kontrollur jista’ jindika lis-suggett tad-data biss il-kategoriji ta’ ricevitur inkwistjoni” .

II-Qorti rrikonoxxiet li s-suggett tad-data jista’ wkoll “jaghzel biss Ii jillimita ruhu li jitlob I-informazzjoni li
tikkoncerna I-kategoriji ta’ ricevituri”. Sentenza tal-QGUE tat-12 ta’ Jannar 2023, RW vs Osterreichische Post AG,
C-154/21, paragrafu 43.

Linji Gwida 01/2022 tal-EDPB (dritt ta’ ac¢ess), paragrafu 117.

2 Sentenza tal-QGUE tat-12 ta’ Jannar 2023, RW vs Osterreichische Post AG, C-154/21, paragrafu 41.

27 Din l-informazzjoni hija mehtiega biex il-kontrollur ikun jista’ jissodisfa I-obbligi tieghu anke f'kaz li I-katina ta’
sottoprocessar tinkiser minhabba li (sotto)processur wiehed ma jkunx jista’ jigi kkuntattjat, ma jkunx disponibbli
jew ikun insolventi u (sotto)processur iehor ikun jehtieg li jigi kkuntattjat.

28 Sabiex jikkonforma mal-Artikolu 28(2) tal-GDPR biex il-kontrollur ikun jista’ jiddec¢iedi dwar iz-zieda ta’
sottoprocessuri kif ukoll jikkonforma mal-Artikolu 28(1) tal-GDPR biex il-kontrollur ikun jista’ jivverifika jekk is-
(sotto)processuri jipprezentawx garanziji sufficjenti biex jimplimentaw il-mizuri teknic¢i u organizzattivi.
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33.

34.

35.

36.

2.1.2 Verifika u dokumentazzjoni mill-kontrollur tas-sufficjenza tal-garanziji pprovduti mill-
processuri kollha fil-katina ta’ pprocessar

[I-mistogsijiet 1.1.b.i, 1.1.b.iii u 1.3 ifittxu li jipprovdu kjarifiki dwar liema livell u dettall il-kontrollur
ghandu jivverifika u jiddokumenta s-suffi¢cjenza tas-salvagwardji pprovduti mill-proéessuri kollha fil-
katina ta’ pprocessar u sa liema punt |-obbligi skont I-Artikoli 28(1) u 28(2) tal-GDPR mogrija flimkien
mal-Artikoli 5(2) u 24 tal-GDPR ivarjaw skont ir-riskju assocjat mal-attivita ta’ pprocessar. Fir-rigward
ta’ dawn il-mistogsijiet, il-Bord jenfasizza I-elementi li gejjin.

L-Artikolu 5(2) tal-GDPR ihaddan il-principju ta’ responsabbilta, billi jaghmel lill-kontrollur responsabbili
ghall-konformita mal-principji tal-protezzjoni tad-data tal-Artikolu 5(1) tal-GDPR u biex ikun jista’ juri
din il-konformita. L-Artikolu 5(2) tal-GDPR japplika ghall-principji generali kollha elenkati fl-
Artikolu 5(1) tal-GDPR.

L-Artikolu 24(1) tal-GDPR jinkludi I-obbligu tal-kontrollur li juri li l-ipprocessar jitwettaq f'’konformita
mal-GDPR izda jkompli jizviluppa wiehed mid-dmirijiet li ghalihom japplika [-principju ta’
responsabbilta: I-implimentazzjoni ta’ “mizuri tekni¢i u organizzattivi xierga”.?® L-Artikolu 24(1) tal-
GDPR jirreferi ghall-kuncett ta’ “riskju”3° bhala rilevanti ghall-applikazzjoni tieghu, bhala wiehed mill-
kriterji li I-kontrollur jehtieg li jqis fil-valutazzjoni tal-adegwatezza ta’ tali mizuri®!. L-Artikolu 24(1) tal-
GDPR izid ukoll li dawn il-mizuri ghandhom jigu riveduti u aggornati fejn mehtieg.

Kif iddikjarat mill-QGUE, “I-Artikolu 5(2) u I-Artikolu 24 tal-GDPR jimponu obbligi generali ta’
responsabbilta u ta’ konformita fuq il-kontrolluri tad-data personali. B‘mod partikolari, dawk id-

29 Sentenza tal-25 ta’ Jannar 2024, BL vs MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72,
paragrafu 36: “L-Artikolu 24 tal-GDPR jistabbilixxi obbligu generali, min-naha tal-kontrollur tad-data personali, li
jimplimenta mizuri teknici u organizzattivi xierqa biex jizgura li I-imsemmi pprocessar jitwettaqg b’mod konformi
ma’ dan ir-regolament u sabiex ikun jista’ jintwera”.

30 ||l-premessa 75 tal-GDPR telenka xi ezempji ta’ riskji: “fejn I-ipprocessar jista' jaghti lok ghal diskriminazzjoni,
serq ta' identita jew frodi, telf finanzjarju, dannu ghar-reputazzjoni, telf ta' kunfidenzjalita ta' data personali
protetta mis-segretezza professjonali, it-treggigh lura mhux awtorizzat tal-psewdonimizzazzjoni, jew kwalunkwe
zvantagg ekonomiku jew socjali sinifikanti iehor”; il-premessa 76 tispecifika: “ll-probabbilta u I-gravita tar-riskju
ghad-drittijiet u I-libertajiet tas-suggett tad-data ghandhom jigu ddeterminati b'referenza ghan-natura, I-ambitu,
il-kuntest u I-ghanijiet tal-ipprocessar tad-data. “Ir-riskju ghandu jigi evalwat abbazi ta' valutazzjoni oggettiva, li
permezz taghha jigi stabbilit jekk l-operazzjonijiet tal-ipprocessar tad-data jinvolvux riskju jew riskju gholi”. Kif
imqassar mill-QGUE “skont il-premessa 76 ta’ dak ir-regolament, il-probabbilta u I-gravita tar-riskju jiddependu
fugq in-natura specifika tal-ipprocessar inkwistjoni u dak ir-riskju ghandu jkun soggett ghal valutazzjoni oggettiva.”
(QGUE, sentenza tal-14 ta’ Dicembru 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986,
paragrafu 36).

31 Kif iddikjarat mill-QGUE, “I-Artikolu 24(1) jelenka numru ta’ kriterji i ghandhom jitgiesu fil-valutazzjoni tal-
adegwatezza ta’ tali mizuri, jigifieri, in-natura, I-ambitu, il-kuntest u I-ghanijiet tal-ipprocessar kif ukoll ir-riskji ta’
Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, paragrafu 25. Fl-istess decizjoni, il-QGUE specifikat
li “In-natura xierqa ta’ tali mizuri ghandha tigi evalwata b’mod konkret, billi jigi ezaminat jekk dawn il-mizuri
gewx implimentati minn dan il-kontrollur b’tehid inkunsiderazzjoni tal-kriterji differenti previsti mill-(...) u tal-
bZonnijiet ta’ protezzjoni tad-data specifikament inerenti ghall-ipprocessar ikkoncernat kif ukoll ghar-riskji
kkawzati minn dan tal-ahhar.”, paragrafu 30; imfakkar ukoll fis-sentenza tal-25ta’ Jannar 2024, BL vs
MediaMarktSaturn-Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72, paragrafu 38: “Ghalhekk, mill-
formulazzjoni tal-Artikoli 24 u 32 tal-GDPR jirrizulta li I-adegwatezza tal-mizuri implimentati mill-kontrollur
jehtieg li tigi vvalutata b’mod konkret, billi jitgiesu d-diversi kriterji msemmija f'dawn I-artikoli u I-htigijiet ta’
protezzjoni tad-data specifikament inerenti ghall-ipprocessar ikkoncernat u r-riskji li jirrizultaw minn dan tal-
ahhar, u dan iktar u iktar peress li dan il-kontrollur jehtieg li jkun f'pozizzjoni li juri li I-mizuri li jkun implimenta
huma konformi ma’ dan ir-regolament, possibbilta li jigi méahhad minnha jekk tigi accettata prezunzjoni
inkonfutabbli”. Jehtieg li jigi osservat li I-analizi tal-QGUE tirrigwarda wkoll |-Artikolu 32 tal-GDPR.
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37.

38.

39.

40.

41.

dispozZizzjonijiet jezigu mill-kontrolluri li jadottaw il-mizuri xierqa intizi sabiex jipprevjenu I|-ksur
eventwali tar-regoli previsti mill-GDPR sabiex jigi zgurat id-dritt ghall-protezzjoni tad-data” 3.

[l-principju ta’ responsabbilta huwa indirizzat lill-kontrollur, inkluz meta I-kontrollur ikun inkariga lill-
processuri jew lis-sottoprocessuri bl-ipprocessar ta’ data personali f'isimhom.

Skont |-Artikolu 28(1) tal-GDPR, meta kontrollur jinvolvi processur biex iwettaq I-ipprocessar ta’ data
personali fismu, il-kontrollur irid juza biss processur li jista’ jipprovdi “garanziji sufficjenti biex jigu
implimentati mizuri teknici u organizzattivi xierqa b’tali mod li I-ipprocessar jissodisfa r-rekwiziti” tal-
GDPR “u jizgura I-protezzjoni tad-drittijiet tas-suggett tad-data”*. Kif indikat fil-Linji Gwida 07/2020
tal-EDPB, il-princ¢ipju ta’ responsabbilta jigi rifless ukoll fl-Artikolu 28 tal-GDPR34,

F'dan ir-rigward, I-EDPB jenfasizza li ghall-fini tal-valutazzjoni tal-konformita mal-Artikoli 24(1) u 28(1)
tal-GDPR, l-awtoritajiet supervizorji ghandhom jikkunsidraw li l-involviment tal-processuri ma
ghandux ibaxxi I-livell ta’ protezzjoni ghad-drittijiet tas-suggetti tad-data meta mgabbel ma’
sitwazzjoni fejn l-ipprocessar jitwettaq direttament mill-kontrollur. Dan jirreferi ghall-involviment tal-
processur inizjali, izda wkoll ghall-involviment ta’ processuri addizzjonali tul il-katina ta’ pprocessar, ez.
sottoprocessuri u sottosottoprocessuri. L-Artikoli 24(1) u 28(1) tal-GDPR ghandhom jigu interpretati
bhala li jirrikjedu li I-kontrollur jizgura li I-katina ta’ pprocessar tikkonsisti biss minn processuri,
sottoprocessuri, sottosottoprocessuri (ecc.) li jipprovdu “garanziji sufficjenti biex jigu implimentati
mizuri teknici u organizzattivi xierga”. Barra minn hekk, il-kontrollur ghandu jkun jista’ jaghti prova li
jkun ha inkunsiderazzjoni serjament |-elementi kollha pprovduti fil-GDPR?®. Dawn il-kunsiderazzjonijiet
huma validi anke jekk il-katina ta’ pprocessar tista’ tkun twila u kumplessa bi processuri,
sottoprocessuri, ecc. differenti involuti fi stadji differenti tal-attivitajiet ta’ pprocessar. ll-kontrollur
ghandu jezercita diligenza dovuta fis-selezzjoni u s-sorveljanza tieghu fuq il-processuri tieghu.

Fir-rigward tal-ghazla tal-processur inizjali, il-kontrollur ghandu jivverifika s-sufficjenza tal-garanziji
pprovduti fuq bazi ta’ kaz b’kaz filwaqt li jqis in-natura, il-kamp ta’ applikazzjoni, il-kuntest u I-ghanijiet
pprocessar fdat lill-processur3®. Skont I-Artikolu 28(5) tal-GDPR, |-aderenza ta’ proc¢essur ma’ kodici ta’
kondotta approvat skont I-Artikolu 40 tal-GDPR jew mekkanizmu ta’ certifikazzjoni approvat skont I-
Artikolu 42 tal-GDPR tista’ tintuza bhala element li permezz tieghu jintwerew garanziji sufficjenti.

Kif imsemmi qgabel mill-EDPB, il-kontrollur ghandu jgis bosta elementi meta jivverifika |-garanziji
pprovduti mill-processuri®’, u spiss ikun mehtieg skambju ta’ dokumentazzjoni rilevanti8. Fi
kwalunkwe kaz, “[i]l-garanziji “pprovduti” mill-processur huma dawk li I-processur huwa kapaci juri
ghas-sodisfazzjon tal-kontrollur, billi dawk huma I-unici li jistghu effettivament ji[u kkunsidrati mill-

32 Sentenza tas-27 ta’ Ottubru 2022, Proxima NV vs Gegevensbeschermingsautoriteit, C-129/21,
ECLI:EU:C:2022:833, paragrafu 81. Ara wkoll il-Linji Gwida 07/2020 tal-EDPB, paragrafu 9.

33 Linji Gwida 07/2020 tal-EDPB, paragrafu 94.

34 Linji Gwida 07/2020 tal-EDPB, paragrafu 8.

35 Linji Gwida 07/2020 tal-EDPB, paragrafu 94.

36 Linji Gwida 07/2020 tal-EDPB, paragrafu 96.

37 Linji Gwida 07/2020 tal-EDPB, paragrafi 97-98 (li jirreferu ghall-gharfien espert, l-affidabbilta u r-rizorsi tal-
processur, kif ukoll ghar-reputazzjoni tal-processur fis-suq, u ghall-aderenza ma’ kodi¢i ta’ kondotta jew
mekkanizmu ta’ certifikazzjoni approvat).

38 Spiss dan ikun jehtieg skambju ta’ dokumentazzjoni rilevanti (ez. politika ta’ privatezza, termini ta’ servizz,
registrazzjoni ta’ attivitajiet ta’ pprocessar, politika ta’ gestjoni ta’ registrazzjonijiet, politika ta’ sigurta ta’
informazzjoni, rapporti ta’ verifiki esterni ghall-protezzjoni tad-data, Ccertifikazzjonijiet internazzjonali
rikonoxxuti, bhas-serje ISO 27000).
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43.

44,

45,

46.

kontrollur meta jkun qed jivvaluta I-konformita mal-obbligi tieghu”3°. La |-Artikolu 28(1) tal-GDPR
innifsu u langas id-dokumenti precedenti tal-EDPB ma jipprovdu lista ezawrjenti tad-dokumenti jew
tal-azzjonijiet li I-processur ghandu juri fi kwalunkwe xenarju partikolari, peress li dan jiddependi hafna
mic-cirkostanzi specifici tal-ipprocessar.?® Perezempju, il-kontrollur jista’ jaghzel li jwettaq
kwestjonarju bhala mezz biex jigbor informazzjoni mill-processur tieghu biex jivverifika |-garanziji
rilevanti, jitlob dokumentazzjoni rilevanti, billi jiddependi fug informazzjoni disponibbli pubblikament
u/jew certifikazzjonijiet jew rapporti tal-awditjar minn partijiet terzi affidabbli u/jew iwettaq awditi fug
il-post.

L-EDPB diga specifika li I-obbligu li jintuzaw biss il-processuri “li jaghtu garanziji suffi¢jenti” li jinsab fl-
Artikolu 28(1) tal-GDPR huwa obbligu kontinwu, u li I-kontrollur ghandu, f'intervalli xierga, jivverifika
I-garanziji tal-processur®!,

Fid-dawl tal-mistogsija 1.3 imgajma mill-awtorita supervizorja Daniza fit-talba taghha rigward ir-riskju
assocjat mal-ipprocessar, I-EDPB jenfasizza li I-kuncett ta’ riskju ghandu rwol importanti f'ghadd ta’
dispozizzjonijiet tal-GDPR, b’'mod partikolari dawk relatati mal-Kapitolu IV tal-GDPR*2,

Huwa importanti li jigi enfasizzat li r-referenza ghal “riskju” fl-Artikolu 24(1) u I-premessa 74 tal-GDPR
ma ghandhiex tigi interpretata bhala li tfisser li I-kontrollur jista’ jittraskura jew jiddevja mill-obbligi
tieghu fil-GDPR abbazi tas-semplici fatt li jikkunsidra ir-riskju ghad-drittijiet u |-libertajiet tas-suggetti
tad-data bhala “baxx”. L-obbligu li jigu implimentati “mizuri tekni¢i u organizzattivi xierga” biex tigi
zgurata I-konformita mal-GDPR skont I-Artikolu 24(1) tal-GDPR dejjem japplika, izda |I-mizuri li huma
mehtiega biex jinkiseb dan ir-rizultat jistghu jvarjaw skont ir-riskju®3.

Filwaqt li I-Artikolu 28(1) tal-GDPR ma jaghmilx referenzi specifi¢i ghar-“riskju”, dan jimplika I-htiega li
jigi kkunsidrat il-livell tar-riskju ghad-drittijiet u |-libertajiet tas-suggetti tad-data. Ir-rekwizit fl-Artikolu
28(1) li jintuzaw biss processuri li jipprovdu “garanziji suffi¢jenti” ghall-implimentazzjoni ta’ “mizuri
teknici u organizzattivi xierqa” ghandu jigi interpretat li jimplika I-htiega li jigi kkunsidrat il-forniment
mill-processuri ta’ garanziji suffi¢jenti biex jimplimentaw tali mizuri fid-dawl tar-riskji tal-ipprocessar,
bhal perezempju I-livell tal-mizuri ta’ sigurta li ghandhom jigu implimentati jiddependi wkoll fuq ir-
riskji.

Ir-riskju assocjat mal-attivita ta’ ipprocessar ghandu rwol importanti fid-determinazzjoni tal-
adegwatezza tal-mizuri teknici u organizzattivi, flimkien mal-kriterji I-ohra msemmija fl-Artikolu 24(1)

tal-GDPR*4, Skont il-livell tar-riskju assocjat mal-attivita ta’ pprocessar (perezempiju, jekk ikunu ged jigu
pprocessati kategoriji specjali ta’ data personali), il-kontrollur jista’ jiddefinixxi mizuri teknici u

39 Linji Gwida 07/2020 tal-EDPB, paragrafu 95.

40 Linji Gwida 07/2020 tal-EDPB, paragrafu 96 (“/l-valutazzjoni tal-kontrollur dwar jekk il-garanziji humiex
sufficjenti hija forma ta’ valutazzjoni tar-riskju, li tiddependi hafna fuq it-tip ta’ processar fdat lill-processur u
tehtieg li ssir fuq bazi ta’ kaz b’kaz, filwaqt li tikkunsidra n-natura, il-kamp ta’ applikazzjoni, il-kuntest u I-ghanijiet

41 Linji Gwida 07/2020 tal-EDPB, paragrafu 99: “inkluz permezz ta’ verifiki u spezzjonijiet fejn xieraq” .
42 |t-terminu “riskju” huwa msemmi fl-Artikoli 24, 25, 27, 30, 32, 33, 34, 35, 36 u 39 tal-GDPR.

43 QGUE, sentenza tal-14 ta’ Dicembru 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986,
paragrafu 35: “jl-Premessa 74 tal-GDPR tenfasizza I-importanza li I-kontrollur ikun obbligat jimplimenta mizuri
adatti u effettivi u li jkun jista’ juri I-konformita tal-attivitajiet ta’ pprocessar ma’ dak ir-Regolament, inkluza I-
effettivita tal-mizuri, li ghandhom jikkunsidraw il-kriterji, assocjati mal-karatteristici tal-ipprocessar ikkoncernat
u mar-riskju pprezentat minnu, li huma wkoll stabbiliti fl-Artikoli 24 u 32 ta’ dan ir-Regolament”.

44 L-Artikolu 24(1) jirreferi ghal “in-natura, I-ambitu, il-kuntest u I-ghanijiet tal-ipprocessar kif ukoll ir-riskji ta

7

Adottata 14



47.

48.

49.

50.

51.

organizzattivi aktar stretti jew aktar estensivi. Kwalunkwe processur ghandu ghalhekk jipprovdi
garanziji sufficjenti biex jimplimenta b’mod effettiv il-mizuri “xierqa” definiti mill-kontrollur.

[I-Bord jikkunsidra li l-obbligu tal-kontrollur li jivverifika jekk is-(sotto)processuri jipprezentawx
garanziji suffi¢jenti biex jimplimentaw il-mizuri ddeterminati mill-kontrollur ghandu japplika
irrispettivament mir-riskju ghad-drittijiet u I-libertajiet tas-suggetti tad-data.

Madankollu, il-portata ta’ tali verifika fil-prattika tvarja skont in-natura ta’ dawn il-mizuri
organizzattivi u teknic¢i ddeterminati mill-kontrollur abbazi, fost kriterji ohra, tar-riskju asso¢jat mal-
ipprocessar. Perezempiju, fejn l-attivitajiet ta’ pprocessar jipprezentaw riskju aktar baxx ghad-drittijiet
u |-libertajiet tas-suggetti tad-data, il-“mizuri xierga” korrispondenti jkunu inqas stretti. Ghaldagstant,
il-portata tal-verifika tal-kontrollur tista’ tkun inqas estensiva fil-prattika. Min-naha l|-ohra, fil-kaz ta’
riskji oghla li jirrizultaw mill-ipprocessar ikkoncernat, il-livell ta’ verifika tal-kontrollur jista’ jkun aktar
importanti f'termini ta’ ¢¢ekkjar tal-garanziji sufficjenti pprezentati mill-katina kollha tal-ipprocessar,
minhabba li I-“mizuri xierga” ghall-implimentazzjoni huma aktar estensivi u robusti biex jindirizzaw ir-
riskji ghas-suggetti tad-data.

F'dan ir-rigward, skont il-livell tar-riskju assocjat mal-attivita ta’ pprocessar, il-kontrollur jista’ jzid il-
livell tal-verifika tieghu billi jivverifika |-kuntratti ta’ sottoprocessar wahdu u/jew jimponi wkoll fuq il-
processur inizjali verifika u dokumentazzjoni estiza.

F’konformita mal-principju ta’ responsabbilta, kwalunkwe mizura li tigi kkunsidrata mehtiega ghall-
konformita mal-GDPR, anke abbazi tar-riskju involut mill-ipprocessar, ghandha tigi ddokumentata
b’mod xieraq mill-kontrollur®®. Tali dmir huwa ffacilitat, minn naha, mill-obbligi ta’ assistenza u ta’
awditjar imposti fuq il-processuri u, min-naha I-ohra, mill-informazzjoni pprovduta mill-pro¢essur
inizjali lill-kontrollur gabel I-involviment ta’ processuri addizzjonali.

L-ewwel nett, il-Bord josserva li I-pro¢essuri ghandhom dmir li jassistu lill-kontrollur jikkonforma ma’
certi rekwiziti tal-GDPR (skont I-Artikoli 28(3)(e) u (f))*®. B'mod aktar generali, il-processur ghandu d-
dmir li jaghmel disponibbli ghall-kontrollur I-informazzjoni kollha mehtiega biex tintwera I-konformita
mal-Artikolu 28 (Artikolu 28(3)(h))#’. Il-kontrollur ghandu jkun infurmat bis-shih dwar id-dettalji tal-
ipprocessar li huma rilevanti biex tintwera |-konformita mal-obbligi stabbiliti fl-Artikolu 28 tal-GDPR, u
I-processur ghandu jipprovdi I-informazzjoni kollha dwar kif I-attivita ta’ pproc¢essar ghandha titwettaq

45 Rigward I-oneru tal-provi tal-kontrollur, ara I-QGUE, sentenza tal-14 ta’ Dicembru 2023, Natsionalna agentsia
za prihodite, C-340/21, EU:C:2023:986, paragrafu 52: “Huwa car mill-formulazzjoni tal-Artikolu 5(2), I-Artikolu
24(1) u I-Artikolu 32(1) tal-GDPR li I-kontrollur ikkoncernat igorr l-oneru li jipprova li d-data personali hija
pprocessata b’tali mod li tigi Zgurata s-sigurta xierqga ta’ dik id-data, skont it-tifsira tal-Artikolu 5(1)(f) u I-Artikolu
32ta’ dak ir-regolament”; ara wkoll is-sentenza tal-QGUE tal-25 ta’ Jannar 2024, BL vs MediaMarktSaturn Hagen-
Iserlohn GmbH, C-687/21, ECLI:EU-C-2024:72, paragrafu 42 “f'dan ir-rigward, ghandu jigi rrilevat li minn qari
flimkien tal-Artikoli 5, 72 u 32 tal-GDPR, mogrija fid-dawl tal-premessa 74 tieghu, jirrizulta li, fil-kuntest ta’ azzjoni
ghad-danni skont I-Artikolu 82 ta’ dan ir-regolament, il-kontrollur ikkoncernat ghandu l-oneru tal-prova li d-data
personali hija pprocessata b’mod li tigi zgurata s-sigurta xierqa ta’ din id-data, skont it-tifsira tal-Artikolu 5(1)(f)
u tal-Artikolu 32 tal-imsemmi regolament. Tali allokazzjoni tal-oneru tal-prova hija kapaci mhux biss li theggeg
lill-kontrolluri ta’ dik id-data jadottaw il-mizuri ta’ sigurta mehtiega mill-GDPR, izda wkoll li zzomm [-effettivita
tad-dritt ghall-kumpens previst fl-Artikolu 82 ta’ dak ir-regolament u zzomm l-intenzjonijiet tal-legizlatura tal-UE
msemmija fil-premessa 11 tieghu”.

46 Ara I-Linji Gwida 07/2020 tal-EDPB, paragrafi 130-138.

47 Ara I-Linji Gwida 07/2020 tal-EDPB, paragrafi 143-145.
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52.

53.

54.

55.

56.

57.

f'isem il-kontrollur®®. Il-kuntratt ghandu jispecifika kemm-il darba u kif dan il-fluss ta’ informazzjoni
ghandu jsehh*,

Ghaldagstant, il-kontrollur jista’ jiddependi fuq |-informazzjoni pprovduta mill-processur, skont |-
Artikolu 28(3)(h) tal-GDPR, meta jikkonforma mad-dmir tieghu ta’ dokumentazzjoni tal-mizuri adottati,
sakemm l|-informazzjoni sottomessa mill-processur fil-fatt turi I-konformita. Peress li |-processur jinsab
f'pozizzjoni tajba biex ikun jaf dwar id-dettalji tal-ipprocessar li jwettaq u dwar l-ipprocessar imwettaq
mis-sottoprocessuri, ghandu jaghmel disponibbli b’mod proattiv lill-kontrollur l-informazzjoni rilevanti
kollha>®,

Dan ta’ hawn fuq japplika wkoll ghas-sottoprocessuri. Tabilhaqq, il-processuri huma mehtiega
jittrasferixxu I-obbligi ta’ assistenza fil-katina ta’ pprocessar (Artikolu 28(4) tal-GDPR).

It-tieni, l-involviment tas-sottoprocessuri, kif imfakkar hawn fug, huwa possibbli biss bl-
awtorizzazzjoni bil-miktub minn qabel tal-kontrollur, li tista’ tkun specifika jew generali. Jekk il-
kontrollur jaghzel li jaghti I-awtorizzazzjoni generali tieghu, din “ghandha tigi ssupplimentata bi kriterji
li jiggwidaw I-ghazla tal-processur (ez. garanziji f'termini ta’ mizuri teknici u organizzattivi, gharfien
espert, affidabbilta u rizorsi)">*.

Kif spjegat mill-EDPB, “[s]abiex issir il-valutazzjoni u tittiehed id-decizjoni dwar I-awtorizzazzjoni tas-
sottokuntrattar, ghandha tigi pprovduta lista tas-sottoprocessuri mahsuba (inkluz ghal kull wiehed: il-
postijiet taghhom, x’se jkunu qed jaghmlu u prova ta’ liema salvagwardji gew implimentati) lill-
kontrollur tad-data mill-processur” >? Din |-informazzjoni hija mehtiega, biex il-kontrollur ikun jista’
jikkonforma mal-principju ta’ responsabbilta fl-Artikolu 24 u mad-dispozizzjonijiet tal-Artikoli 28(1), 32
u |-Kapitolu V tal-GDPR®. Rigward it-trasferimenti ta’ data personali barra miz-ZEE, il-Bord jirreferi
ghat-twegiba pprovduta hawn taht ghall-mistogsija 1.2 li saret mill-awtorita supervizorja Daniza.

Kif imfakkar mill-EDPB, il-processur inizjali ghandu jizgura li jipproponi sottoprocessuri li jipprovdu
garanziji sufficjenti®. Il-htiega li |-processur inizjali jipprovdi I-informazzjoni ta’ hawn fuq turi li |-
processur ghandu rwol fl-ghazla tas-sottoprocessuri u fil-verifika tal-garanziji li jipprovdu, u ghandu
jipprovdi lill-kontrollur b’informazzjoni suffi¢jenti. Dan huwa konsistenti wkoll mal-fatt i,
irrispettivament mill-kriterji indikati mill-kontrollur biex jaghzel processuri addizzjonali, il-processur
inizjali jibga” kompletament responsabbli quddiem il-kontrollur ghat-twettiq tal-obbligi tas-
sottoprocessuri (Artikolu 28(4) tal-GDPR).

F'dan ir-rigward, anke jekk, skont I-Artikolu 28(4) tal-GDPR, hija taht ir-responsabbilta diretta tal-
processur li jinvolvi sottoprocessur biex jizgura li I-istess obbligi ta’ protezzjoni tad-data kif stabbiliti fil-

48 Linji Gwida 07/2020 tal-EDPB, paragrafu 143.

49 Linji Gwida 07/2020 tal-EDPB, paragrafu 143.

50 Linji Gwida 07/2020 tal-EDPB, paragrafu 143, li jirreferu ghall-Artikolu 28(3)(h): “Perezempju, il-porzjonijiet
rilevanti tar-registrazzjonijiet tal-processur dwar I-attivitajiet ta’ pprocessar jistghu jigu kondivizi mal-kontrollur.
ll-processur ghandu jipprovdi I-informazzjoni kollha dwar kif I-attivita ta’ pprocessar ghandha titwettaq f’isem il-
kontrollur. Tali informazzjoni ghandha tinkludi informazzjoni dwar il-funzjonament tas-sistemi uzati, il-mizuri ta’
sigurta, kif jintlahqu r-rekwiziti taz-zamma ta’ data, il-lokalizzazzjoni ta’ data, it-trasferimenti ta’ data, min
ghandu access ghad-data u min huma r-ricevituri tad-data, is-sottoprocessuri uzati, ecc”. |l-possibbilta ghall-
kontrollur li jwettaq l-awditjar hija specifikata wkoll fil-paragrafu 144: “L-ghan ta’ tali verifika ikun li jigi Zgurat li
I-kontrollur ikollu I-informazzjoni kollha dwar I-attivita ta’ pprocessar imwettqa f'ismu u I-garanziji pprovduti mill-
processur.”

51 Linji Gwida 07/2020 tal-EDPB, paragrafu 156.

52 Linji Gwida 07/2020 tal-EDPB, paragrafu 152.

53 Linji Gwida 07/2020 tal-EDPB, nota 69 f'qgiegh il-pagna.

54 Linji Gwida 07/2020 tal-EDPB, paragrafu 159.
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kuntratt inizjali bejn il-kontrollur u I-processur jigu imposti fuq dak il-processur I-iehor, dan ma jnehhix
ir-responsabbilta tal-kontrollur biex jizgura I-konformita mar-rekwiziti tal-Artikolu 28(1), u I-
Artikolu 24(1) tal-GDPR u biex ikun jista’ juri din il-konformita.

Id-decizjoni ahharija dwar jekk ghandux jigi involut sottoprocessur specifiku u r-responsabbilta
relatata, inkluz fir-rigward tal-verifika tas-suffi¢jenza tal-garanziji pprovduti mis-(sotto)processur,
tibqa’ f'idejn il-kontrollur. Kif diga gie mfakkar, fil-kaz ta’ awtorizzazzjoni generika jew specifika,
dejjem huwa f'idejn il-kontrollur li jiddeciedi jekk japprovax I-involviment ta’ dan is-sottoprocessur jew
jekk joggezzjonax kontrih.

Meta jivvalutaw il-konformita mal-Artikoli 24(1) u 28(1) tal-GDPR, I-awtoritajiet ta’ kontroll ghandhom
jivvalutaw jekk il-kontrollur huwiex kapaci juri li |-verifika tas-sufficjenza tal-garanziji pprovduti mis-
sottoprocessuri tieghu tkun sehhet ghas-sodisfazzjon tal-kontrollur. Dan ifisser li I-kontrollur jista’
jaghzel li jiddependi fuq I-informazzjoni li jircievi minghand il-processur tieghu u, jekk ikun mehtieg,
jibnifugha. Perezempiju, f'’kaz fejn I-informazzjoni ricevuta mill-kontrollur tidher mhux kompluta, mhux
preciza jew tgajjem dubji, jew fejn xieraq abbazi tac-¢irkostanzi tal-kaz li jinkludu r-riskju assoc¢jat mal-
ipprocessar, il-kontrollur ghandu jitlob informazzjoni addizzjonali u/jew jivverifika I-informazzjoni u
jikkompletaha/jikkoregiha jekk ikun mehtieg.

B’mod aktar specifiku, ghall-ipprocessar li jipprezenta riskju gholi ghad-drittijiet u |-libertajiet tas-
suggetti tad-data, il-kontrollur ghandu jzid il-livell ta’ ¢cekkjar tieghu f'termini ta’ verifika tal-
informazzjoni pprovduta fir-rigward tal-garanziji pprezentati mill-processuri differenti fil-katina ta’
pprocessar.

2.1.3 Verifika tal-kuntratt bejn il-processur inizjali u I-processuri addizzjonali.

L-awtorita supervizorja Daniza essenzjalment tistagsi jekk u sa liema punt il-kontrollur ghandu d-dmir
li jivverifika u jiddokumenta li I-kuntratti ta’ sottoprocessar jimponu |-istess obbligi fuq il-processuri
addizzjonali.

L-Artikolu 28(4)°> jimponi obbligu dirett fuq il-processuri f'dan ir-rigward. Barra minn hekk, I-
Artikolu 28(3)(d) jirrikjedi li I-kontrollur u I-processur “jistipulaw” I-obbligu ghall-processur li jirrispetta
I-kundizzjonijiet imsemmija fl-Artikolu 28(4) fil-kuntratt taghhom, u b’hekk dan ir-rekwizit isir obbligu
kuntrattwali impost fuq il-processur. Fi kliem iehor, il-processur inizjali huwa legalment u
kuntrattwalment mehtieg li jittrasferixxi |-istess obbligi ta’ protezzjoni tad-data fil-kuntratti ta’
sottoprocessar li jikkonkludi ma’ processuri addizzjonali.

pprocessar f'isem il-kontrollur, I-istess obbligi ta' protezzjoni tad-data kif jinsabu fil-kuntratt jew att legali iehor
bejn il-kontrollur u I-processur kif imsemmijin fil-paragrafu 3 ghandhom jigu imposti fuq dak il-processur I-iehor
permezz ta' kuntratt jew att legali iehor skont il-ligi tal-Unjoni jew ta' Stat Membru, li b'mod partikolari jaghtu
garanziji sufficjenti biex jigu implimentati mizuri teknici u organizzattivi xierqa b'tali mod li I-ipprocessar jissodisfa
r-rekwiziti ta' dan ir-Regolament.”
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Bl-istess mod, il-processuri addizzjonali se jkunu kuntrattwalment mehtiega (mill-processur inizjali) li
jimponu I-istess obbligi ta’ protezzjoni tad-data fuq il-processuri taghhom stess, ec¢. tul il-katina ta’
pprocessar®®. Mhuwiex mehtieg li I-kuntratt ta’ sottoprocessar ikun identiku fil-formulazzjoni ghall-
kuntratt tal-ipprocessar tad-data konkluz mal-processur inizjali>’.

II-Bord ifakkar li jekk sottoprocessur jongos milli jissodisfa I-obbligi tieghu, ir-responsabbilta ahharija
ghat-twettiqg tal-obbligi ta’ dak is-sottoprocessur l|-iehor taqga’ fuq il-kontrollur. Madankollu, il-
processur inizjali jibga’ responsabbli lejn il-kontrollur sabiex il-kontrollur ikollu I-possibbilta li jaghmel
talba kuntrattwali kontra |-processur inizjali tieghu jekk tali processur jongos milli jittrasferixxi l-istess
obbligi ta’ protezzjoni tad-data fil-kuntratti ta’ sottoprocessar.

[l-processuri ghandhom dmir li jaghmlu disponibbli ghall-kontrollur l-informazzjoni kollha mehtiega
biex tintwera |-konformita mal-Artikolu 28(3)(h) tal-GDPR. Ghaldagstant, fuq talba tal-kontrollur, il-
processur inizjali se jkollu jipprovdi I-kuntratti ta’ sottoprocessar bejn il-processur inizjali u I-processuri
addizzjonali.

F'dan ir-rigward, il-Klawzoli Kuntrattwali Standard bejn I-Kontrollur u |-Proc¢essur >® u I-klawzoli
kuntrattwali standard tat-Trasferimenti Internazzjonali tal-Kummissjoni Ewropea> jipprovdu lill-
kontrollur bil-possibbilta li jitlob kopja tal-kuntratt ta’ sottoprocessar bejn il-processur inizjali u |-
processuri addizzjonali. Din il-possibbilta hija prevista wkoll minn tliet klawzoli kuntrattwali standard

56 FI-EDPB - Opinjoni Kongunta tal-EDPS 2/2021 dwar id-Decizjoni ta’ Implimentazzjoni tal-Kummissjoni Ewropea
dwar klawzoli kuntrattwali standard ghat-trasferiment ta’ data personali lil pajjizi terzi, I-EDPB u |-EDPS
enfasizzaw li kien mehtieg li r-rekwizit tal-Artikolu 28(4) tal-GDPR jitgies mill-partijiet f'relazzjoni minn processur
lil processur (paragrafu 66).

57 Linji Gwida 07/2020 tal-EDPB, paragrafu 160: “L-impozizzjoni tal-“istess” obbligi ghandha tinftiehem b’mod
funzjonali aktar milli b’mod formali: mhuwiex mehtieg li I-kuntratt jinkludi ezattament I-istess kliem bhal dak uzat
fil-kuntratt bejn il-kontrollur u I-processur, izda ghandu jizgura li fis-sustanza l-obbligi jkunu I-istess”. L.-EDPB
josserva wkoll li fejn zewg processuri jiddependu fuq il-Modulu Tlieta (minn processur lil processur) tal-klawzoli
kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE, jigi pprovdut kumitat addizzjonali mill-processur
inizjali. Skont il-Klawzola 8.1.d tal-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE, I-
esportatur tad-data (il-processur inizjali) jiggarantixxi li jkun impona l-istess obbligi ta’ protezzjoni tad-data fuq
I-importatur tad-data (sottoprocessur) kif stabbilit fil-kuntratt jew f'att legali iehor skont il-ligi tal-Unjoni jew ta’
Stat Membru bejn il-kontrollur u l-esportatur tad-data.

58 Skont it-Tagsima 7 dwar |-uzu tas-sottoprocessuri, I-Artikolu 7(7)(c) tal-klawzoli kuntrattwali standard bejn il-
Kontrollur u I-Processur tal-KE jipprevedi: “Wara talba tal-kontrollur, il-processur ghandu jipprovdi kopja ta’ tali
ftehim ma’ sottoprocessur u kwalunkwe emenda sussegwenti lill-kontrollur. Sa fejn ikun mehtieg ghall-
protezzjoni tas-sigriet kummercjali jew informazzjoni kunfidenzjali ohra, inkluza d-data personali, il-processur
jista’ jhassar it-test tal-ftehim qabel ma jikkondividi I-kopja”. |d-Decizjoni ta’ Implimentazzjoni tal-
Kummissjoni 2021/915 tal-4 ta’ Gunju 2021 dwar klawzoli kuntrattwali standard bejn il-kontrolluri u I-pro¢essuri
skont |-Artikolu 28(7) tar-Regolament (UE)2016/679 u I-Artikolu 29(7) tar-Regolament (UE)2018/1725
(“klawzoli kuntrattwali standard bejn il-Kontrollur u I-Processur tal-KE”).

59 Fil-Modulu Tnejn (minn kontrollur lil processur), Klawzola 9(c) tal-klawzoli kuntrattwali standard tat-
Trasferimenti Internazzjonali tal-KE jigi previst li: “L-importatur tad-data ghandu jipprovdi, fug talba tal-
esportatur tad-data, kopja ta’ tali ftehim ma’ sottoprocessur u kwalunkwe emenda sussegwenti lill-esportatur
tad-data. Sa fejn ikun mehtieg biex jigu protetti s-sigrieti tan-negozju jew informazzjoni kunfidenzjali ohra, inkluza
data personali, I-importatur tad-data jista’ jeditja t-test tal-ftehim gabel ma jgassam kopja”. Barra minn hekk, il-
Modulu Tlieta (minn processur lil processur) jipprevedi li “L-importatur tad-data ghandu jipprovdi, fuq talba tal-
esportatur tad-data jew tal-kontrollur, kopja ta’ tali ftehim ma’ sottoprocessur u kwalunkwe emenda
sussegwenti. Sa fejn ikun mehtieg biex jigu protetti s-sigrieti tan-negozju jew informazzjoni kunfidenzjali ohra,
inkluza data personali, I-importatur tad-data jista’ jeditja t-test tal-ftehim gabel ma jgassam kopja” . 1d-Decizjoni
ta’ Implimentazzjoni tal-Kummissjoni (UE) 2021/914 tal-4 ta’ Gunju 2021 dwar klawzoli kuntrattwali standard
tat-trasferimenti ta’ data personali lil pajjizi terzi skont ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u
tal-Kunsill (“klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE”).
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bejn il-Kontrollur u I-Processur adottati mill-awtoritajiet ta’ kontroll®°. Din il-possibbilta hija espressjoni
tad-dritt tal-awditjar tal-kontrollur skont I-Artikolu 28(3)(h) tal-GDPR. Jekk it-talba ssir mill-kontrollur,
il-processur ghandu jipprovdi tali kopja.

Madankollu, I-EDPB josserva li I-klawzoli kuntrattwali standard ma jirregolawx jekk kontrollur ghandux
jitlob tali kopja sabiex jikkonforma mal-Artikolu 28(1) tal-GDPR.

F'dan is-sens, jekk il-kontrollur jaghzilx jew le li jitlob tali kopja ma jistax jiddetermina r-responsabbilta
tal-kontrollur. ll-processur jerfa’ wkoll, fi kwalunkwe kaz, obbligi legali u kuntrattwali li jehtiguh jimponi
I-istess obbligi ta’ protezzjoni tad-data bhal fil-kuntratt inizjali.

Minkejja dan, il-kontrollur ma ghandux id-dmir li jitlob b’mod sistematiku ghall-kuntratti ta’
sottoprocessar biex jiccekkja jekk I-obbligi tal-protezzjoni tad-data previsti fil-kuntratt inizjali gewx
ittrasferiti fil-katina ta’ pprocessar. Il-kontrollur ghandu jivvaluta, fuq bazi ta’ kaz b’kaz, jekk it-talba
ghal kopja ta’ tali kuntratti jew ir-revizjoni taghhom fi kwalunkwe hin hijiex mehtiega biex tkun tista’
tintwera |-konformita fid-dawl tal-principju ta’ responsabbilta. Fil-kuntest tal-ezercizzju tad-dritt tal-
awditjar tieghu skont I|-Artikolu 28(3)(h), il-kontrollur ghandu jkollu process fis-sehh biex iwettaq
kampanji tal-awditjar sabiex jiccekkja permezz tat-tehid ta’ kampjuni tal-verifiki li I-kuntratti mas-
sottoprocessuri tieghu fihom I-obbligi mehtiega tal-protezzjoni tad-data.

[I-htiega li tintalab kopja tal-kuntratt ta’ sottoprocessar tiddependi ghalhekk mié¢-¢irkostanzi tal-kaz.
Perezempiju, f'kaz ta’ dubji dwar il-konformita tal-processur jew tas-sottoprocessur mar-rekwiziti tal-
Artikoli 28(1) u 28(4) jew fuq talba mill-awtorita supervizorja, il-kontrollur ghandu jitlob li I-kuntratt jigi
rivedut (ez. fil-kaz li I-proéessur addizzjonali jkun affettwat minn ksur tad-data, jew fil-kaz ta’
informazzjoni ohra disponibbli ghall-pubbliku jew informazzjoni ohra disponibbli ghall-kontrollur), ez.
jista’ jkun hemm mudelli tal-kuntratt tal-ipprocessar tad-data tas-sottoprocessur li ma jissodisfawx ir-
rekwiziti tal-Artikolu 28(3) tal-GDPR.

Sabiex tigi zgurata I-konformita mal-Artikolu 28(1) fid-dawl tal-principju ta’ responsabbilta, kopja tal-
kuntratti tas-sottoprocessar tista’ tghin lill-kontrollur juri li I-processuri u s-sottoprocessuri tieghu
jipprezentaw garanziji suffi¢jenti, inkluz li I-processur jikkonforma mal-Artikolu 28(4) tal-GDPR. L-EDPB
josserva li kontrollur jista® ma jkunx jista’ jivvaluta jekk il-garanziji pprovduti fir-rigward ta’
sottoprocessur humiex suffi¢jenti jew le minghajr ma jkun aécessa u vvaluta I-kontenut tal-kuntratt
kuntrattwali ma jistghux - wahedhom - juru li I-garanziji suffi¢jenti huma implimentati b’'mod effettiv
mill-partijiet ghall-kuntratt.

2.2 Dwar l-interpretazzjoni tal-Artikolu 28(1) tal-GDPR flimkien mal-Artikolu 44 tal-

GDPR (trasferimenti fil-katina ta’ pprocessar - mistogsijiet 1.2 u 1.3)

[l-mistogsija 1.2 titlob kjarifiki f'kazijiet ta’ trasferimenti jew trasferimenti ulterjuri minn
(sotto)processur ghal (sotto)processur iehor, sa liema punt il-kontrollur ghandu, bhala parti mill-
obbligu tieghu skont I-Artikolu 28(1) tal-GDPR, flimkien mal-Artikolu 44 tal-GDPR, jivvaluta d-
dokumentazzjoni minn (sotto)processuri li I-livell ta’ protezzjoni ghad-data personali ma jigix imminat
mit-trasferimenti inizjali jew ulterjuri.

60 Klawzoli Kuntrattwali Standard tal-awtorita supervizorja Daniza ghall-finijiet ta’ konformita mal-Artikolu 28 tal-
GDPR, b’'mod partikolari I-Klawzola 7.5; Klawzoli Kuntrattwali Standard tal-Awtorita Supervizorja Litwana ghall-
finijiet ta’ konformita mal-Artikolu 28 tal-GDPR, b’'mod partikolari I-Klawzola 18; Klawzoli Kuntrattwali Standard
tal-Awtorita Supervizorja Slovena ghall-finijiet ta’ konformita mal-Artikolu 28 tal-GDPR, b’mod partikolari I-
Klawzola 6.5.
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Il-mistogsija 1.3 titlob kjarifiki dwar jekk il-portata tal-obbligi skont I-Artikolu 28(1) tal-GDPR mogrija
flimkien mal-Artikolu 5(2) u I-Artikolu 24 tal-GDPR, kif imwiegeb fil-mistogsija 1.2, tvarjax skont ir-
riskju assocjat mal-attivita ta’ pprocessar. Jekk iva, I-awtorita supervizorja Daniza talbet li tkun taf x'inhi
|-portata ta’ tali obbligi ghall-attivitajiet ta’ pprocessar ta’ “riskju baxx” u ta’ “riskju gholi”.

) u
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Kjarifiki introduttoriji

Ghal ragunijiet ta’ carezza, xi kjarifiki introduttorji relatati ma’ dawk il-mistogsijiet huma pprovduti fil-
kuntest ta’ din I-Opinjoni.

L-ewwel nett, |-EDPB jifhem it-terminu “trasferiment” fit-tifsira stabbilita fil-Linji Gwida tal-
EDPB 05/2021 dwar l-interazzjoni bejn I-Artikolu 3 u I-Kapitolu V tal-GDPR®! (minn hawn ’il quddiem
“il-Linji Gwida tal-EDPB 05/2021 (interazzjoni)”), li jirreferu wkoll ghal-Linji Gwida tal-EDPB 3/2018
dwar il-kamp ta’ applikazzjoni territorjali tal-GDPR®2. Kif gie enfasizzat precedentement mill-EDPB, I-
access mill-boghod minn pajjiz terz jikkostitwixxi trasferiment jekk jissodisfa I-kriterji stabbiliti fil-Linji
Gwida 05/2021 tal-EDPB (interazzjoni)®. Fi kwalunkwe kaz, l-eZistenza ta’ trasferiment tiskatta I-
applikazzjoni tal-Kapitolu V tal-GDPR.

It-tieni, peress li I-mistogsija 1.2 tirreferi ghal sitwazzjoni fejn (sotto)processur iwettaq trasferiment
inizjali jew ulterjuri lil (sotto)processur iehor, il-kontrollur mhuwiex I-esportatur tad-data; pjuttost, |-
esportatur tad-data huwa processur, li jittrasferixxi d-data personali lil processur iehor tul il-katina
f'isem il-kontrollur, u mhux lil kontrollur separat. Dan jeskludi, ghalhekk, data personali ttrasferita lil
kontrolluri separati inkluzi tribunali, grati jew awtoritajiet amministrattivi ta’ pajjizi terzi. Ghaldagstant,
I-interpretazzjoni tal-Artikolu 48 tal-GDPR ma taqax fl-ambitu ta’ dawn il-mistogsijiet.

It-tielet, |-EDPB josserva li I-mistogsija 1.2 tirreferi ghal trasferimenti li jsehhu tul il-katina ta’
pprocessar f'konformita mal-istruzzjonijiet dokumentati tal-kontrollur skont I-Artikolu 28(3)(a) tal-
GDPR. Ta’ min jenfasizza li huwa f’idejn il-kontrollur li jiddeciedi jekk trasferiment ta’ data personali
barra miz-ZEE huwiex possibbli bhala parti mill-attivitajiet ta’ pprocessar fdati lill-pro¢essuri jew is-
(sotto)processuri. ll-processur ghandu jogghod lura milli jwettaq kwalunkwe trasferiment inizjali jew
ulterjuri hlief fug struzzjonijiet minghand il-kontrollur®*. L-istruzzjonijiet dokumentati tal-kontrollur fir-
rigward ta’ trasferimenti inizjali jew ulterjuri ta’ data personali ghandhom jigu ttrasferiti tul il-katina
ta’ pprocessar®>.

Ir-raba’, I-EDPB jikkjarifika li I-kuncett ta’ riskju msemmi fil-mistogsija 1.3 ghandu jinftiehem bhala r-
riskju ghad-drittijiet u I-libertajiet tas-suggetti tad-data li d-data personali taghhom tigi pprocessata,
skont it-tifsira tal-Premessi 75 u 76 tal-GDPR (kif imsemmi fil-paragrafu 35 hawn fuq).

Ir-responsabbilta tal-kontrollur tezisti anki jekk il-processuri (jew is-sottoprocessuri jwettqu t-
trasferimenti inizjali jew ulterjuri

Fir-rigward il-mertu tat-Talba, I-EDPB diga specifika li “(...) se jkun hemm sitwazzjoni ta’ trasferiment
fejn processur (jew skont |-Artikolu 3(1) jew skont |-Artikolu 3(2) ghal ipprocessar partikolari (...))

61 Linji Gwida 05/2021 tal-EDPB dwar I-Interazzjoni bejn I-applikazzjoni tal-Artikolu 3 u d-dispozizzjonijiet dwar it-
trasferimenti internazzjonali skont il-Kapitolu V tal-GDPR, verzjoni 2.0, adottati fl-14 ta’ Frar 2023 fejn il-
paragrafu 9 jistabbilixxi t-tliet kriterji kumulattivi biex operazzjoni ta’ pprocessar tikkwalifika bhala trasferiment
u b’'mod aktar generali t-Tagsima 2 taghti dettalji dwar dawn il-kriterji.

62 Linji Gwida tal-EDPB 05/2021 (interazzjoni), il-paragrafu 12 li jirreferi ghal-Linji Gwida tal-EDPB 3/2018 dwar il-
kamp ta’ applikazzjoni territorjali tal-GDPR, il-verzjoni 2.1, adottati fit-12 ta’ Novembru 2019 (bir-rettifika datata
s-7 ta’ Jannar 2020), pagna 5 u Tagsimiet 1-3. Jekk joghgbok ara b’mod partikolari “d) Processur mhux stabbilit
fl-Unjoni” fit-Tagsima 2.

63 Linji Gwida 05/2021 tal-EDPB (interazzjoni), paragrafu 16.

64 Artikolu 29 tal-GDPR. Kif imfakkar mill-EDPB, “II-kuntratt ghandu jispecifika r-rekwiziti ghal trasferimenti lejn
pajjizi terzi jew organizzazzjonijiet internazzjonali, b’kunsiderazzjoni ghad-dispozizzjonijiet tal-Kapitolu V tal-
GDPR” (Linji Gwida tal-EDPB 07/2020, paragrafu 119). Perezempju, il-kontrollur jista’ jaghzel li jipprojbixxi
trasferimenti jew li jippermettihom biss lejn pajjizi spedifici.

65 Artikolu 28 (4) tal-GDPR.

Adottata 21



80.

81.

82.

83.

jibghat data lil processur iehor jew sahansitra lil kontrollur f'pajjiz terz kif ordnat mill-kontrollur tieghu.
F’dawn il-kazijiet, il-processur jagixxi bhala esportatur tad-data fisem il-kontrollur u jrid jizgura li d-
dispozizzjonijiet tal-Kapitolu V jigu rrispettati ghat-trasferiment inkwistjoni skont I-istruzzjonijiet tal-
kontrollur, inkluz li tintuZza ghodda ta’ trasferiment xierqa. Meta jigi kkunsidrat li t-trasferiment huwa
attivita ta’ pprocessar imwettqa f’isem il-kontrollur, il-kontrollur huwa responsabbli wkoll u jista’ jkun
responsabbli skont il-Kapitolu V, u ghandu jizgura wkoll li I-processur jipprevedi garanziji sufficjenti
skont I-Artikolu 28 .” ¢

Fi kliem iehor, f'’kaz ta’ trasferiment, anki jekk ma jitwettagx direttament mill-kontrollur, izda pjuttost
minn processur f'isem il-kontrollur, il-kontrollur xorta jkun soggett ghal dmirijiet li gejjin kemm mill-
Artikolu 44 tal-GDPR kif ukoll mill-Artikolu 28(1) tal-GDPR®” €,

Ir-responsabbilta li tirrizulta mill-Artikolu 44 tal-GDPR

L-obbligi tal-Artikolu 44 tal-GDPR® jigu indirizzati kemm lill-processuri (fil-kuntest tal-Opinjoni, li
jagixxu bhala esportaturi tad-data) kif ukoll lill-kontrolluri’. Il-processuri u I-kontrolluri ghalhekk
ghandhom it-tnejn li huma jizguraw li I-livell ta’ protezzjoni tad-data personali ma jigix imminat mit-
trasferiment inizjali jew ulterjuri, irrispettivament mir-raguni |i tahtha jsehh it-trasferiment’?.
Perezempju, kemm il-kontrollur kif ukoll il-processur jibgghu, fil-principju, responsabbli skont il-
Kapitolu V tal-GDPR ghal trasferiment inizjali jew ulterjuri illegali’> u ghalhekk jistghu jinzammu
responsabbli kemm kif ukoll individwalment f'kaz ta’ ksur.

Ir-responsabbilta li tirrizulta mill-Artikolu 28(1) tal-GDPR

Skont il-principju ta’ responsabbilta, il-kontrolluri huma mehtiega jiehdu “passi xierga” biex
jipprevjenu kwalunkwe ksur tar-regoli stabbiliti fil-GDPR sabiex jizguraw id-dritt ghall-protezzjoni tad-
data’® u dan jinkludi I-prevenzjoni tal-ksur tal-Kapitolu V tal-GDPR. Din ir-responsabbilta tapplika qabel
ma jibda t-trasferiment, u sakemm id-data personali ttrasferita tigi pprocessata fil-pajjiz terz.

Kif spjegat hawn fuq fil-paragrafi 47-48, |-obbligu tal-kontrollur li jivverifika jekk is-(sotto)processuri
jipprezentawx garanziji sufficjenti biex jimplimentaw il-mizuri ddeterminati mill-kontrollur skont I-

66 Linji Gwida 05/2021 tal-EDPB (interazzjoni), paragrafu 19, enfasi mizjuda b’tipa grassa.

67 Huwa rilevanti wkoll li jigi indikat li I-Artikolu 28(1) tal-GDPR jirreferi ghall-issodisfar tar-rekwiziti tal-GDPR, u
ghalhekk, ghandu jigi interpretat bhala li jinkludi dispozizzjonijiet tal-Kapitolu V relatati mat-trasferimenti inizjali
jew ulterjuri ta’ data personali lejn pajjizi terzi. Dan ikopri kemm it-trasferimenti inizjali kif ukoll dawk ulterjuri,
ara |-Artikolu 44 tal-GDPR.

68 Ghall-fini ta’ din it-tagsima tal-Opinjoni, id-dmirijiet li jirrizultaw mill-Artikolu 44 u I-Artikolu 28(1) tal-GDPR
huma indirizzati, filwaqt li jigi specifikat li I-kontrollur ghadu soggett ghall-obbligi kollha applikabbli ghall-
kontrolluri skont il-GDPR.

69 Artikolu 44 tal-GDPR jirreferi ghad-dispozizzjonijiet tal-Kapitolu V tal-GDPR.

70 Artikolu 44 tal-GDPR jindirizza kemm “il-kontrollur u I-processur” ghall-konformita mal-Kapitolu V; ara wkoll il-
premessa 101. Ghal dik ir-raguni, ir-Rakkomandazzjonijiet 01/2020 tal-EDPB dwar mizuri li jissupplimentaw |-
ghodod ta’ trasferiment biex tigi zgurata |-konformita mal-livell ta’ protezzjoni tad-data personali tal-UE,
verzjoni 2.0, adottati fit-18 ta’ Gunju 2021 ((minn hawn il quddiem “ir-Rakkomandazzjonijiet tal-EDPB 01/2020”)
japplikaw ghall-“esportaturi tad-data” (kemm jekk ikunu kontrolluri kif ukoll jekk ikunu (sotto)processuri li
jipprocessaw data personali).

71 Sentenza tal-QGUE tas-16 ta’ Lulju 2020, Data Protection Commissioner v Facebook Ireland Ltd, Maximillian
Schrems, (minn hawn ’il quddiem, “sentenza tal-QGUE Schrems 11”), Kawza C-311/18, ECLI:EU:C:2020:559,
paragrafu 92.

72 |l-kontrollur jista’ jitlob lura minghand il-processur tieghu kumpens li jikkorrispondi ghall-parti tar-
responsabbilta tieghu, dment li jigu ssodisfati I-kundizzjonijiet stabbiliti skont I-Artikolu 82(5) tal-GDPR.

73 Jekk joghgbok ara t-tagsima ta’ hawn fuqg dwar I-Artikoli 5(2) u 24(1) flimkien mal-Artikolu 28(1) tal-GDPR.
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84,

85.

86.

Artikolu 28(1) tal-GDPR’* ghandu japplika irrispettivament mir-riskju ghad-drittijiet u I-libertajiet tas-
suggetti tad-data. Madankollu, il-portata ta’ tali verifika fil-prattika se tvarja skont in-natura tal-mizuri
organizzazzjonali u teknici ddeterminati mill-kontrollur abbazi, fost kriterji ohra, tar-riskju asso¢jat mal-
ipprocessar’>. F'dan ir-rigward, |-ezistenza ta’ trasferiment inizjali jew ulterjuri lejn pajjizi terzi tul il-
katina ta’ pprocessar tista’ zzid ir-riskji li jirrizultaw mill-ipprocessar u, ghalhekk, ghandha impatt fuq il-
mizuri “xierga” ddeterminati mill-kontrollur’®.

Fuq talba, il-kontrollur - assistit mill-processur u s-sottoprocessuri ghandu jkun jista’ juri lill-awtorita
supervizorja kompetenti I-konformita tieghu mar-rekwiziti tal-Artikolu 28(1) tal-GDPR. Id-
dokumentazzjoni xierga tista’ tkun ibbazata - fost I-ohrajn - fuq l-informazzjoni ricevuta mill-processuri
fil-kuntest tal-involviment ta’ (sotto)processuri’’ (ara |-paragrafi 54-56), izda wkoll bl-assistenza tal-
processuri taghhom, f'’konformita mal-Artikolu 28(3)(h) tal-GDPR (ara I-paragrafi 51-52).

[I-kontrollur jehtieg ukoll I-informazzjoni rilevanti kollha biex johrog l-istruzzjonijiet mehtiega ghat-
trasferiment tad-data personali lill-pajjizi terzi rispettivi u biex ikun jista’ jikkonforma mal-principju ta’
responsabbilta fl-Artikolu 5(2) u I-Artikolu 24 tal-GDPR, u mad-dispozizzjonijiet tal-Artikolu 28(1), I-
Artikolu 32 u |-Kapitolu V tal-GDPR?2. Il-kontrollur jista’ joggezzjona jew ma jawtorizzax |-involviment
ta’ processur addizzjonali meta dan ikun jinvolvi trasferiment ta’ data personali mill-processur inizjali
(bhala esportatur) lill-processur addizzjonali previst (bhala importatur) fuq il-bazi tal-informazzjoni
ricevuta.

F’konformita mal-paragrafu 58 hawn fuq, il-kontrollur fl-ahhar mill-ahhar huwa responsabbli ghal
kwalunkwe ksur tal-Artikolu 28(1) tal-GDPR fir-rigward tal-uzu ta’ (sotto)processuri, u jista’ jinzamm
responsabbli ghalih. L-EDPB jenfasizza li d-diffikultajiet prattici invokati mill-kontrolluri dwar il-kontroll
fuq l-involviment tas-sottoprocessuri mill-processur taghhom — li jistghu jaghmluha difficli ghalihom li
jivverifikaw il-“garanziji sufficjenti”, specjalment fir-rigward tat-trasferimenti lejn pajjizi terzi — ma
jezonerawx lill-kontrollur mir-responsabbiltajiet tieghu fl-ipprocessar”.

74 Sabiex jigi evitat dubju, ghandu jigi kkjarifikat li I-“mizuri tekni¢i u organizzattivi xierga” msemmija fl-Artikoli
24(1) u 28(1) tal-GDPR ma ghandhomx jigu konfuzi mal-“mizuri supplimentari”, imsemmija fir-
Rakkomandazzjonijiet 01/2020 tal-EDPB (il-paragrafu 50: “Mizuri supplimentari” huma, skont id-definizzjoni,
supplimentari ghas-salvagwardji li I-ghodda ta’ trasferiment tal-Artikolu 46 tal-GDPR diga tipprovdi u ghal
kwalunkwe rekwizit ta’ sigurta applikabbli iehor (ez. mizuri teknici ta’ sigurta) stabbilit fil-GDPR”, b’referenza
ghall-premessa 109 tal-GDPR u s-sentenza tal-QGUE Schrems Il, paragrafu 133).

7> Jekk joghgbok ara d-definizzjoni ta’ riskju, kif spjegat fil-paragrafi 35 u 78.

76 |l-premessa 116 tal-GDPR tipprevedi: “Meta d-data personali tigi trasferita b'mod transkonfinali barra mill-
Unjoni, hija tista' tpoggi f'riskju akbar il-hila tal-persuni fizici li jezercitaw id-drittijiet ta' protezzjoni tad-data
b'mod partikolari sabiex jipprotegu lilhom infushom mill-uzu jew I-izvelar illegali ta' dik I-informazzjoni.”

77 Ara wkoll il-Klawzola 9(a) tal-Modulu Tlieta (minn processur lil proéessur) tal-klawzoli kuntrattwali standard
tat-Trasferimenti Internazzjonali KE u I-Anness Il taghha; ara wkoll il-Klawzola 9(a) tal-Modulu Tnejn (minn
kontrollur lil processur); u I-Klawzola 7.7(a) tal-klawzoli kuntrattwali standard bejn il-Kontrollur u |-Proc¢essur KE
u I-Anness IV taghha “Lista ta’ sottoprocessuri”. Kemm I-Anness Il ghall-klawzoli kuntrattwali standard tat-
Trasferimenti Internazzjonali tal-KE kif ukoll I-Anness IV ghall-klawzoli kuntrattwali standard bejn il-Kontrollur u
I-Processur tal-KE ghandhom jimtlew bl-informazzjoni li gejja dwar is-sottoprocessuri f'’kaz ta’ awtorizzazzjoni
specifika mill-kontrollur: l-isem, I-indirizz, l-isem, il-pozizzjoni u d-dettalji ta’ kuntatt tal-persuna ta’ kuntatt u
deskrizzjoni tal-ipprocessar. Barra minn hekk, I-Anness | ghall-klawzoli kuntrattwali standard tat-Trasferimenti
Internazzjonali tal-KE, Tagsima B “Deskrizzjoni tat-trasferiment” tinkludi “Ghal trasferimenti lil (sotto)processuri,
specifika wkoll is-suggett, in-natura u t-tul tal-ipprocessar”. Bl-istess mod, I-Anness Il ghall-klawzoli kuntrattwali
standard bejn il-Kontrollur u I-Processur jinkludi “Ghall-ipprocessar minn (sotto)processuri, specifika wkoll is-
suggett, in-natura u t-tul tal-ipprocessar”.

78 Linji Gwida 07/2020 tal-EDPB, paragrafu 152, nota 69 f'giegh il-pagna.

79 Rapport CEF dwar is-Servizzi tal-Cloud, p. 16.
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87.

88.

89.

90.

Ezempji mhux ezawrjenti tad-dokumentazzjoni li I-kontrollur ghandu jivvaluta u jkun jista’ juri lill-
awtorita supervizorja kompetenti - l-immappjar tat-trasferiment, ir-raguni ghat-trasferiment uzat, u
fejn applikabbli, “valutazzjoni tal-impatt tat-trasferiment” u mizuri supplimentari - huma deskritti
hawn taht.

L-immappjar tat-trasferiment:

Bhala |-ewwel pass, meta d-data personali tigi ttrasferita lil pajjizi terzi b’rabta mal-uzu ta’
(sotto)processuri, il-kontrollur ghandu jivvaluta u jkun jista’ juri d-dokumentazzjoni relatata mal-
immappjar tat-trasferiment®. Il-kontrollur ghandu jizgura li jitwettag immappjar tat-trasferiment mill-
esportatur (li jipprocessa data personali f'ismu), li jistabbilixxi liema data personali tigi ttrasferita
(inkluz access mill-boghod), fejn, u ghal liema finijiet®.. ll-kontrollur jista’ jiddependi fuq tali mmappjar
u jekk ikun mehtieg jibni fuqu. Perezempju, fejn l-immappjar ricevut mill-kontrollur jidher mhux
komplut®, mhux preciz jew iqajjem dubji, il-kontrollur ghandu jitlob informazzjoni addizzjonali,
jivverifika l-informazzjoni u jikkompletaha/jikkoregiha jekk ikun mehtieg.

ll-kontrollur ghandu jircievi din I-informazzjoni® gabel ma jigi involut processur addizzjonali. Ta’ min
ifakkar ukoll li I-kontrollur huwa soggett ghal rekwiziti specifici ta’ trasparenza fir-rigward tat-
trasferimenti lejn pajjizi terzi skont I-Artikoli 13(1)(f), 14(1)(f), 15(1)(c) u I-Artikolu 15(2) tal-GDPR u r-
rekwizit li jinzammu rekords tal-attivitajiet ta’ pprocessar skont I-Artikolu 30(1)(d) u (e) tal-GDPR.
Sabiex jissodisfa dawn ir-rekwiziti, il-kontrollur ghandu jkun jaf fejn jinsabu s-sottoprocessuri u fejn
isiru t-trasferimenti — inkluz |-ac¢ess mill-boghod?*.

Ir-raguni ghat-trasferiment uzat, u fejn applikabbli, il-“valutazzjoni tal-impatt tat-trasferiment” u |-
mizuri supplimentari:

[l-kontrollur ghandu jivvaluta u jkun jista’ juri dokumentazzjoni relatata mar-raguni ghat-trasferiment
li fugha jiddependi® l-esportatur f'konformita mal-istruzzjonijiet tal-kontrollur®. Dan ifisser li I-
kontrollur ghandu jircievi din I-informazzjoni minghand il-(sotto)processuri/esportaturi gabel ma jsiru
t-trasferimenti. F'dan il-kuntest, I-EDPB fakkar li I-kontrollur huwa soggett ghal rekwiziti specifici ta’
trasparenza fir-rigward tal-“ezistenza jew in-nuqqgas ta’ decizjoni ta’ adegwatezza” skont I-Artikolu 45
tal-GDPR jew “salvagwardji xierqa” pprovduti f'’konformita mal-Artikolu 46 tal-GDPR (I-Artikoli 13(1)(f),
14(1)(f) u I-Artikolu 15(2) tal-GDPR®’).

80  “Immappjar” tirreferi ghall-ewwel pass (I-hekk imsejjah “Kun af it-trasferiment tieghek”) tar-
Rakkomandazzjonijiet tal-EDPB 01/2020, Tagsima 2.1 “L-Ewwel Pass: Kun af it-trasferimenti tieghek”. Dan I-
ewwel pass japplika irrispettivament mir-raguni ghat-trasferiment.

81 Ghandu jigi specifikat li I-ghanijiet jigu ddeterminati mill-kontrollur, flimkien mal-“mezzi essenzjali” tal-
ipprocessar (ara I-Linji Gwida 07/2020 tal-EDPB, paragrafu 40).

82 E7., jekk l-immappjar ma jispecifikax il-post tas-sottoprocessuri, jew jekk it-trasferimenti fil-forma ta’ access
mill-boghod ma jissemmewx fl-immappjar waqt li jkunu qed isehhu.

83 Kif spjegat hawn fuq fil-paragrafi 54-56.

84 Tali mmappjar huwa mehtieg ukoll meta |-partijiet ikunu ged jimlew |-annessi rilevanti tal-klawzoli kuntrattwali
standard tat-Trasferimenti Internazzjonali tal-KE u I-klawzoli kuntrattwali standard bejn il-Kontrollur u I-
Processur tal-KE (jekk joghgbok ara n-nota 80 f'qgiegh il-pagna hawn fuq).

Ir-rakkomandazzjonijiet®® tal-EDPB 01/2020, Tagsima 2.2. "It-Tieni Pass: Identifika |-ghodod ta’ trasferiment li
ged tistrieh fughom

86 Artikolu 28(3) (a) tal-GDPR.

87 Linji Gwida 01/2022 tal-EDPB (dritt ta’ access), paragrafu 122.
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91.

92.

93.

94.

Fir-rigward tal-portata tad-dmir tal-kontrollur li jivvaluta din id-dokumentazzjoni, dan jiddependi mit-
tip ta’ raguni uzata ghat-trasferiment inizjali jew ulterjuri mill-processuri (sotto)processuri (bhala
esportatur tad-data)®:

It-trasferimenti jistghu jsiru abbazi ta’ decizjoni ta’ adegwatezza jekk skont |-Artikolu 45 tal-GDPR, il-
Kummissjoni tkun iddecidiet li pajjiz terz, territorju jew settur specifikat wiehed jew aktar f'dak il-pajjiz
terz, jew li organizzazzjoni internazzjonali tizgura livell adegwat ta’ protezzjoni. Sabiex jigi vvalutat jekk
il-livell ta’ protezzjoni huwiex adegwat, il-Kummissjoni tqgis — fost kriterji ohrajn — ir-regoli ghat-
trasferiment ulterjuri ta’ data personali lejn pajjiz terziehor jew organizzazzjoni internazzjonali lihuma
rrispettati f'dak il-pajjiz jew organizzazzjoni internazzjonali, gurisprudenza, kif ukoll drittijiet effettivi u
infurzabbli tas-suggett tad-data u rimedju amministrattiv u gudizzjarju effettiv ghas-suggetti tad-data
li d-data personali taghhom gieghda tigi ttrasferita®.

F'dan Il-isfond, fejn trasferiment jitwettag minn (sotto)processur (f'isem il-kontrollur) abbazi ta’
decizjoni ta’ adegwatezza skont I-Artikolu 45 tal-GDPR, il-grad ta’ verifika mehtieg mill-kontrollur skont
I-Artikolu 28(1) tal-GDPR li s-(sotto)processur tieghu jipprezenta garanziji sufficjenti fir-rigward tal-
konformita mal-Kapitolu V tal-GDPR ghandu jkopri I-elementi li gejjin:

- jekk id-decizjoni ta’ adegwatezza hijiex fis-sehh®,

- u jekk it-trasferimenti mwettqga f'isem il-kontrollur jagghux fil-kamp ta’ applikazzjoni ta’ tali decizjoni
(ez. kategoriji fil-kamp ta’ applikazzjoni ta’ data personali jew setturi)®®.

Meta d-data personali ttrasferita minn (sotto)processur (f'isem il-kontrollur) abbazi ta’ decizjoni ta’
adegwatezza tkun soggetta ghal trasferiment ulterjuri minn dan il-pajjiz terz, il-livell ta’ protezzjoni tal-
persuni fizici ggarantit mill-GDPR ghal tali trasferiment ulterjuri ma ghandux ukoll jigi mminat®2, F'dan
ir-rigward, skont |-Artikolu 45(2)(a) tal-GDPR, kwalunkwe decizjoni ta’ adegwatezza mahruga mill-
Kummissjoni Ewropea tkopri, fost |-ohrajn, ir-regoli tal-pajjizi terzi li jirregolaw it-trasferimenti
ulterjuri. Ghalhekk, skont I-Artikolu 44 tal-GDPR, il-kontrollur ma ghandux ghalfejn ji¢cekkja dawn ir-
rekwiziti wahdu.

88F’konformita mal-istruzzjonijiet dokumentati tal-kontrollur fir-rigward tat-trasferimenti ta’ data personali tul il-
katina ta’ pprocessar.

89 Ara |-Artikolu 45 tal-GDPR u I-Adegwatezza Referenzjali tad-WP29, Adottati fit-28 ta’ Novembru 2017, WP 254,
approvati mill-EDPB fil-25 ta” Mejju 2018, pagna 7: “Trasferimenti ulterjuri tad-data personali mir-ricevitur inizjali
tat-trasferiment originali tad-data ghandhom ikunu permessi biss f’kazijiet fejn ir-ricevitur ulterjuri (jigifieri r-
recipjent tat-trasferiment ulterjuri) ikun soggett ukoll ghal regoli (inkluzi regoli kuntrattwali) li joffru livell
adegwat ta’ protezzjoni u b’mod li jsegwu I-istruzzjonijiet rilevanti meta d-data tkun qed tigi pprocessata fisem
il-kontrollur tad-data. Il-livell ta’ protezzjoni tal-persuni fizici li d-data taghhom tigi ttrasferita m'ghandux jigi
pperikolat mit-trasferiment ulterjuri. Ir-ricevitur inizjali tad-data li tigi ttrasferita mill-UE ghandu jkollu r-
responsabbilta li jizgura li jinghataw salvagwardji xierqa ghal trasferimenti ulterjuri tad-data fin-nugqas ta’
decizjoni dwar l-adegwatezza. Dawn it-trasferimenti ulterjuri tad-data ghandhom isiru biss ghal skopijiet limitati
u specifikati u sakemm ikun hemm raguni legali ghal dak I-ipprocessar.”.

%0 Rakkomandazzjonijiet tal-EDPB 01/2020, paragrafu 19: “Jekk inti [I-esportatur tad-data] tittrasferixxi data
personali lil pajjizi terzi, regjuni jew setturi koperti minn decizjoni ta’ adegwatezza tal-Kummissjoni (sa fejn
applikabbli), m’ghandekx bzonn tiehu aktar passi kif deskritt f'dawn ir-rakkomandazzjonijiet. Madankollu, inti
xorta trid tissorvelja jekk id-decizjonijiet ta’ adegwatezza rilevanti ghat-trasferimenti tieghek jigux revokati jew
invalidati.”

91 Rakkomandazzjonijiet tal-EDPB 01/2020, paragrafu 19.

92 Ara I-Artikolu 44 tal-GDPR: “ikun hemm konformita mal-kundizzjonijiet stipulati f'dan il-Kapitolu (...), inkluz ghal
trasferimenti ulterjuri mill-pajjiz terz jew organizzazzjoni internazzjonali lejn pajjiz terz iehor jew lejn
organizzazzjoni internazzjonali ohra”.
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95.

96.

F'termini tal-obbligu tal-kontrollur skont I-Artikolu 28(1) tal-GDPR, dan ifisser li |I-kontrollur ghandu
jizgura li s-(sotto)processur jipprovdi “garanziji sufficjenti” anke fir-rigward ta’ trasferimenti ulterjuri
mwettga minn (sotto)processur minn pajjiz adegwat.

Fin-nuggas ta’ decizjoni ta’ adegwatezza, it-trasferimenti jistghu jsiru soggetti ghall-forniment ta’
“salvagwardji xierga” f'’konformita mal-Artikolu 46 tal-GDPR. F’dan il-kaz, il-kontrollur ghandu
jivvaluta s-salvagwardji xierga stabbiliti u jkun attent dwar kwalunkwe legizlazzjoni problematika i
tista’ tipprevjeni lis-sottoprocessur milli jikkonforma mal-obbligi stabbiliti fil-kuntratt tieghu mal-
processur inizjali®. B’'mod aktar specifiku, il-kontrollur ghandu jizgura li titwettaq tali “valutazzjoni tal-
impatt tat-trasferiment”®4, f’konformita mal-gurisprudenza®, u kif spjegat fir-Rakkomandazzjonijiet
01/2020 tal-EDPB. Id-dokumentazzjoni relatata mas-salvagwardji xierqa stabbiliti, il-“valutazzjoni tal-
impatt tat-trasferiment” u |-mizuri supplimentari possibbli ghandhom jigu prodotti mill-processur/I-
esportatur®® (fejn xieraq f'kollaborazzjoni mal-processur/importatur®’). ll-kontrollur jista’ jiddependi
fuq il-valutazzjoni mhejjija mis-(sotto)processur u, jekk ikun mehtieg, jibni fugha. Perezempju, meta I-
valutazzjoni ricevuta mill-kontrollur tidher mhux kompluta, mhux preciza jew tqgajjem dubji, il-
kontrollur  ghandu  jitlob  informazzjoni  addizzjonali, jivverifika [-informazzjoni u
jikkompletaha/jikkoregiha jekk ikun mehtieg, filwagt li jzomm f'mohhu li I-valutazzjoni ghandha tkun
konformi mar-Rakkomandazzjonijiet 01/2020 tal-EDPB u |-passi stabbiliti fihom®8. Dan jinkludi |-
identifikazzjoni ta’ ligijiet u prattiki rilevanti fid-dawl tac-cirkostanzi kollha tat-trasferiment® u |-
identifikazzjoni ta’ mizuri supplimentari xierga jekk ikun mehtieg®. F’'dan ir-rigward, il-kontrollur
ghandu jaghti attenzjoni partikolari jekk I-esportatur tad-data, jigifieri I|-processur jew is-
sottoprocessur, ivvalutax jekk hemmx xi haga fil-ligi u/jew fil-prattiki fil-pajjiz terz li tista’ taffettwa I-
effettivita tas-salvagwardji xierqa tal-art ghat-trasferiment li |-esportatur ged jiddependi minnul®,

93 F'dak ir-rigward, ara s-sentenza tal-QGUE Schrems Il, paragrafi 132 u 133, fejn in-natura kuntrattwali tal-
klawzoli kuntrattwali standard tat-Trasferimenti internazzjonali tal-KE hija enfasizzata mill-QGUE.

%4 Din il-valutazzjoni hija spjegata f’aktar dettall fir-Rakkomandazzjonijiet 01/2020 tal-EDPB, it-Tielet Pass intitolat
“Ivvaluta jekk |-ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR li qed tistrieh fugha hijiex effettiva fid-dawl tac-
¢irkostanzi kollha tat-trasferiment”.

9 Sentenza tal-QGUE Schrems |l, paragrafu 134.

Ir-rakkomandazzjonijiet 1/2022°% tal-EDPB dwar |-Applikazzjoni ghall-Approvazzjoni u dwar l-elementi u |-
principji li ghandhom jinstabu fir-Regoli Korporattivi Vinkolanti tal-Kontrollur (I-Artikolu 47 tal-GDPR), adottati fl-
20 ta’ Gunju 2023, verzjoni 2.1, paragrafu 10: “(...) hija, perezempju, ir-responsabbiltd ta’ kull esportatur tad-data
li jivvaluta, ghal kull trasferiment, fug bazi ta’ kaz b’kaz, jekk hemmx il-htiega li jigu implimentati mizuri
supplimentari sabiex jigi previst livell ta’ protezzjoni essenzjalment ekwivalenti ghal dak ipprovdut mill-GDPR.”
97Fis-sentenza tal-QGUE Schrems II, paragrafu 134, il-QGUE osservat li tali ezercizzju ta’ verifika jista’ jsir
f'kollaborazzjoni mal-importatur fejn xieraq. Ara wkoll ir-Rakkomandazzjonijiet tal-EDPB 01/2020, Tagsima 4.

%8 Jekk joghgbok ara b’mod partikolari “It-Tielet Pass: Ivvaluta jekk I-ghodda tat-trasferiment tal-Artikolu 46 tal-
GDPR li ged tistrieh fugha hijiex effettiva fid-dawl tac-cirkostanzi kollha tat-trasferiment”, “Ir-Raba’ Pass: Adotta
mizuri supplimentari”, u “Is-Sitt Pass: Evalwazzjoni mill-gdid fintervalli xierqa”, kif spjegat fir-
Rakkomandazzjonijiet 01/2020 tal-EDPB.

9 Sentenza tal-QGUE Schrems Il, paragrafu 126. Ara wkoll ir-Rakkomandazzjonijiet tal-EDPB 01/2020, Tagsima
2.3. “It-Tielet Pass: Ivvaluta jekk |-ghodda tat-trasferiment tal-Artikolu 46 tal-GDPR li ged tistrieh fugha hijiex
effettiva fid-dawl tac¢-cirkostanzi kollha tat-trasferiment” u b’'mod partikolari |-paragrafu 33. Fis-sentenza tal-
QGUE Schrems Il, paragrafu 134, il-QGUE osservat li tali ezeréizzju ta’ verifika jista’ jsir f'kollaborazzjoni mal-
importatur fejn xieraq (ara wkoll ir-Rakkomandazzjonijiet tal-EDPB 01/2020, paragrafu 30).

100 Abbazi tal-gurisprudenza, huwa gabel kollox dan il-kontrollur jew il-processur tieghu li ghandhom jivverifikaw,
kaz b’kaz, u, jekk ikun il-kaz, b’kollaborazzjoni mar-ricevitur tat-trasferiment, jekk id-dritt tal-pajjiz terz ta’
destinazzjonijizgurax protezzjoni adegwata, fid-dawl tad-dritt tal-Unjoni, tad-data personali ttrasferita fuq il-bazi
ta’ klawzoli standard ta’ protezzjoni tad-data, billi jipprovdu, jekk ikun mehtieg, salvagwardji supplimentari ghal
dawk offruti permezz ta’ dawn il-klawzoli. (Sentenza tal-QGUE Schrems I, paragrafu 134). Ara wkoll ir-
Rakkomandazzjonijiet tal-EDPB 01/2020, Taqgsima 2.4., “Ir-Raba’ Pass: Adotta mizuri supplimentari”.

101 Ara r-Rakkomandazzjonijiet tal-EDPB 01/2020, Taqgsima 2.3 (“It-Tielet Pass”).
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99.

b’mod partikolari minhabba I-legizlazzjoni u I-prattiki li jirregolaw |-aécéess ghad-data personali
ttrasferita mill-awtoritajiet pubblici tal-pajjiz terz02,

Barra minn hekk u b’'mod simili ghat-trasferimenti bbazati fuq decizjoni ta’ adegwatezza (I-Artikolu 45
tal-GDPR, ara hawn fuq fil-paragrafi94 u 95), fejn id-data personali tigi ttrasferita minn
(sotto)processur abbazi ta’ salvagwardji xierqa skont I-Artikolu 46 tal-GDPR, I-obbligu tal-kontrollur
skont I-Artikolu 28(1) tal-GDPR ikopri wkoll sabiex jissodisfa lilu nnifsu li s-(sotto)processur jipprezenta
garanziji sufficjenti fir-rigward ta’ trasferimenti ulterjuri. Salvagwardji xierqa skont |-Artikolu 46 tal-
GDPR normalment jinkludu dispozizzjonijiet li jistabbilixxu regoli li se jirregolaw kwalunkwe
trasferiment ulterjuri®. Dan ifisser li I-kontrolluri ma jkollhomx ghalfejn jivverifikaw jekk dawk ir-regoli
bhala tali humiex konformi mar-rekwiziti tal-Kapitolu V tal-GDPR. Madankollu, il-kontrolluri ghandhom
ikunu jistghu juru dokumentazzjoni relatata ma’ tali trasferimenti ulterjuri. Dan ifisser li I-kontrollur
ghandu jiréievi din I-informazzjoni minghand is-(sotto)processuri/l-esportaturi, li turi li I-importaturi fil-
fatt jikkonformaw mar-rekwiziti ghal trasferimenti ulterjuri kif stabbilit fl-istrument ta’ salvagwardji
xieraq.

2.3 Dwar l-interpretazzjoni tal-Artikolu 28(3)(a) tal-GDPR (mistogsija 2)

Sabiex tigi Zzgurata allokazzjoni trasparenti tar-responsabbiltajiet u I-obbligazzjonijiet kemm
internament (bejn il-kontrolluri u |-processuri) kif ukoll esternament lejn is-suggetti tad-data u r-
regolaturi, skont |-Artikolu 28(3) tal-GDPR, kwalunkwe pprocessar ta’ data personali minn processur
irid ikun irregolat minn kuntratt jew att legali iehor skont il-ligi tal-UE jew ta’ Stat Membru bejn il-
kontrolluri® u |-processur. Fkonformita mal-Artikolu 28(3)(a) tal-GDPR, il-kuntratt ghandu jistipula,
b’mod partikolari, li I-processur “jipprocessa d-data personali fil-kaz biss ta' istruzzjonijiet dokumentati
mill-kontrollur, inkluz fir-rigward tat-trasferimenti tad-data personali lil pajjiz terz jew organizzazzjoni
internazzjonali, hlief jekk ikun obbligat jaghmel dan skont il-ligi tal-Unjoni jew ta' Stat Membru Ii I-
processur ikun soggett ghalih”. Din id-dispozizzjoni tipprevedi wkoll |i “f'dak il-kaz, il-processur ghandu
jinforma lill-kontrollur b'dak ir-rekwizit legali gabel l-ipprocessar, hlief jekk dik il-ligi tipprojbixxi dik |-
informazzjoni ghal ragunijiet importanti ta' interess pubbliku”.

It-talba tirreferi ghall-ezistenza ta’ kuntratti li jinkludu impenn li d-data personali tigi pprocessata biss
fuq struzzjoni tal-kontrollur “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti ta’
korp governattiv” (filwaqt li tithalla barra r-referenza ghal-ligi tal-Unjoni jew ta’ Stat Membru). F'dan
ir-rigward, gew riferuti bosta mistogsijiet lill-EDPB, indirizzati flimkien fit-tagsima ta’ hawn taht:

2 Kuntratt jew att legali iehor taht il-ligi tal-Unjoni jew ta’ Stat Membru skont I-Artikolu 28(3)
tal-GDPR irid ikun fih I-eccezzjoni prevista fl-Artikolu 28(3)(a) “hlief jekk ikun obbligat jaghmel
dan skont il-ligi tal-Unjoni jew ta’ Stat Membru li I-processur ikun soggett ghalih” (jew verbatim
jew f'termini simili hafna) sabiex ikun konformi mal-GDPR?

2a Jekk it-twegiba ghall-mistogsija 2 hija le, fejn kuntratt jew att legali iehor taht il-ligi tal-
Unjoni jew ta’ Stat Membru jwessa’ I-ecc¢ezzjoni tal-Artikolu 28(3)(a) tal-GDPR biex ikopri wkoll
il-ligi ta’ pajjiz terz (ez. “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti
ta’ korp governattiv”), dan fih innifsu huwa ksur tal-Artikolu 28(3)(a) tal-GDPR?

102 Ara r-Rakkomandazzjonijiet tal-EDPB 01/2020, paragrafu 41 et seq.

103 Ara perezempju |-Klawzola 8.7 (Modulu Wiehed), rispettivament 8.8 (Modulu Tnejn u Modulu Tlieta) tal-
klawzoli kuntrattwali standard tat-Trasferiment tal-KE (id-Decizjoni ta’ Implimentazzjoni tal-Kummissjoni
2021/914) 4/6/2021.

104 Minn hawn il quddiem, it-terminu “kuntratt” se jintuza biex jirreferi ghal “kuntratt jew att legali iehor skont
il-ligi tal-UE jew ta’ Stat Membru”.

Adottata 27



100.

[l-Linji Gwida 07/2020 tal-EDPB ifakkru “I-importanza ta’ negozjar u abbozzar bir-reqqa ta’ ftehimiet
ta’ pprocessar ta’ data” fir-rigward ta’ kwalunkwe rekwizit legali tal-UE jew tal-Istati Membri li ghalih
huwa soggett il-processuri®, Fir-rigward tal-kontenut taghhom, il-Linji Gwida 07/2020 tal-EDPB
josservaw li kuntratt “bejn il-kontrollur u I-processur irid ikun konformi mar-rekwiziti tal-Artikolu 28 tal-
GDPR sabiex jigi zgurat li I-processur jipprocessa data personali f’konformita mal-GDPR. Kwalunkwe
ftehim bhal dan ghandu jqis r-responsabbiltajiet specifici tal-kontrolluri u I-processuri. Ghalkemm |-
Artikolu 28 jipprovdi lista ta’ punti li jridu jigu indirizzati fi kwalunkwe kuntratt li jirregola r-relazzjoni
bejn il-kontrolluri u I-processuri, ihalli spazju ghal negozjati bejn il-partijiet ghal dawn il-kuntratti” 2%
[l-margni ta’ negozjar huwa limitat mir-rekwiziti stabbiliti fl-Artikolu 28(3) tal-GDPR.

105 |inji Gwida 07/2020 tal-EDPB, paragrafu 121.
106 | jnji Gwida 07/2020 tal-EDPB, paragrafu 109.
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102.

103.

L-ewwel nett, I|-impenn mill-processur li jipprocessa biss data personali dwar struzzjonijiet
dokumentati mill-kontrollur huwa element ewlieni tal-kuntratt.

Madankollu, kif rikonoxxut mill-Artikolu 28(3)(a) tal-GDPR, il-processuri jistghu jipprocessaw b’mod
legali data personali - fil-kaz biss ta' struzzjonijiet dokumentati mill-kontrollur - sabiex jikkonformaw
mal-obbligi legali skont il-ligijiet tal-UE jew tal-Istati Membri (minn hawn ‘il quddiem “rekwizit legali
tal-UE/SM”). L-istess dispozizzjoni titlob ukoll impenn mill-processur biex jinforma lill-kontrollur - bil-
guddiem - fejn japplika rekwizit legali tal-UE/SM biex jipprocessa/jittrasferixxi data personali lil pajjiz
terz jew lil organizzazzjoni internazzjonali, sakemm dik il-ligi ma tipprojbixxix tali informazzjoni ghal
ragunijiet importanti ta’ interess pubbliku. Dan I-impenn huwa inkluz b’'mod espli¢itu b’formulazzjoni
simili hafna ghal dak tal-Artikolu 28(3)(a) tal-GDPR fil-klawzoli kuntrattwali standard bejn il-Kontrollur
u |-Processur tal-KE'®” u f'bosta Klawzoli Kuntrattwali Standard, b’mod partikolari I-klawzoli
kuntrattwali standard adottati mill-awtoritajiet supervizorji Danizi'%®, Sloveni®® u Litwani!l® ghall-
finijiet ta’” konformita mal-Artikolu 28 GDPR.

Minbarra impenn biex jigi pprocessat biss fuq struzzjonijiet dokumentati mill-kontrollur, I-
Artikolu 28(3)(a) tal-GDPR fih ghalhekk tliet elementi ewlenin: (a) regola li tirregola sitwazzjonijiet fejn
rekwizit legali jobbliga lill-proéessur iwettaq l-ipprocessar ta’ data personali li ma tkunx ibbazata fuq I-

107 Ara b’'mod partikolari I-Klawzoli 7.1(a) u 7.8(a):

- Klawzola 7.1.a: “ll-processur tad-data ghandu jipprocessa d-data personali biss fuq struzzjonijiet dokumentati
mill-kontrollur biss, sakemm ma jkunx mehtieg jaghmel dan bil-ligi tal-Unjoni jew tal-Istat Membru li ghaliha jkun
soggett il-processur. F’dan il-kaz, il-processur ghandu jinforma lill-kontrollur dwar dak ir-rekwizit legali gabel I-
ipprocessar, sakemm il-ligi ma tipprojbixxix dan ghal ragunijiet importanti ta’ interess pubbliku; Jistghu jinghataw
ukoll struzzjonijiet sussegwenti mill-kontrollur matul il-perjodu tal-ipprocessar ta’ data personali. Dawn |-
istruzzjonijiet ghandhom dejjem jigu dokumentati.” (enfasi mizjuda). Fl-opinjoni kongunta taghhom dwar I-
abbozz tal-klawzoli kuntrattwali standard tal-KE, [-EDPB u I-EDPS irrakkomandaw li tigi inkluza |-formulazzjoni
shiha tal-Artikolu 28(3)(a) (u b’hekk tizdied referenza ghad-dmir tal-processur li jinforma lill-kontrollur dwar ir-
rekwizit legali) sabiex tissahhah il-konsistenza. EDPB - Opinjoni Kongunta 1/2021 tal-EDPS dwar id-De¢izjoni ta’
Implimentazzjoni tal-Kummissjoni dwar klawzoli kuntrattwali standard bejn il-kontrolluri u I-proc¢essuri ghall-
kwistjonijiet imsemmija fl-Artikolu 28(7) tar-Regolament (UE) 2016/679 u fl-Artikolu 29(7) tar-Regolament (UE)
2018/1725, paragrafu 38. ll-formulazzjoni “hlief jekk ikun obbligat jaghmel dan skont il-ligi tal-Unjoni jew ta’ Stat
Membru li I-processur ikun soggett ghalih” kienet diga prezenti fl-abbozz tal-klawzoli kuntrattwali standard.

- Klawzola 7.8.a: “Kwalunkwe trasferiment tad-data lejn pajjiz terz jew organizzazzjoni internazzjonali mill-
processur ghandu jsir biss fuq il-bazi ta’ struzzjonijiet dokumentati mill-kontrollur jew sabiex jigi ssodisfat rekwizit
specifiku fil-gafas tal-ligi tal-Unjoni jew ta’ Stat Membru li I-processur huwa soggett ghaliha u ghandu jsehh
f’konformita mal-Kapitolu V tar-Regolament (UE) 2016/679 jew tar-Regolament (UE) 2018/1725.” Fir-rigward tal-
Klawzola 7.8(a), I-EDPB u I-EDPS irrakkomandaw I-inkluzjoni ta’ referenza ghall-possibbilta li I-processur iwettaq
trasferimenti bbazati fuq rekwizit specifiku skont il-ligi tal-Unjoni jew ta’ Stat Membru li ghaliha huwa soggett il-
processur, li inizjalment ma kienx specifikat fl-abbozz tal-klawzoli kuntrattwali standard. L-Anness 2 tal-Opinjoni
Kongunta 1/2021 tal-EDPB-EDPS, Kummenti ghall-Klawzola 7.7(a).

108 Klawzoli Kuntrattwali Standard tal-awtorita supervizorja Daniza ghall-finijiet ta’ konformita mal-Artikolu 28
tal-GDPR, b’mod partikolari I-Klawzoli 4.1 u 8.2. FI-Opinjoni 14/2019 tal-EDPB dwar l-abbozz ta’ Klawzoli
Kuntrattwali Standard sottomessi mill-awtorita supervizorja Daniza (I-Artikolu 28(8) tal-GDPR), I-EDPB
irrakkomanda li tigi inkluza I-formulazzjoni tal-Artikolu 28(3)(a) sabiex tigi zgurata certezza legali.

109 Klawzoli Kuntrattwali Standard tal-awtorita supervizorja Slovena ghall-finijiet ta’ konformita mal-Artikolu 28
tal-GDPR, b’'mod partikolari I-klawzoli 3.1 u 7.2.

110 Klawzoli Kuntrattwali Standard tal-awtorita supervizorja Litwana ghall-finijiet ta’ konformita mal-Artikolu 28
tal-GDPR, b’'mod partikolari I-klawzoli 4.1, 22 u 23.
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istruzzjonijiet tal-kontrollur, u ghalhekk mhijiex f'isem il-kontrollur, (b) il-htiega li I-processur jinforma
lill-kontrollur'!, u (c) ir-referenza ghal tali rekwizit legali li jirrizulta mil-ligi tal-UE jew ta’ Stat Membru.

F'dan il-kuntest, I-EDPB ifakkar li, bhala principju generali, il-kuntratti ma jistghux jipprevalu fuq il-ligi.
Dan ifisser li jekk il-klawzola prevista fl-Artikolu 28(3)(a) tal-GDPR (“hlief jekk ikun obbligat jaghmel dan
skont il-ligi tal-Unjoni jew ta’ Stat Membru li I-processur ikun soggett ghalih”) tigi inkluza f'kuntratt, din
ma tistax tipprevjeni r-rekwiziti legali milli japplikaw flimkien mar-rekwiziti kuntrattwali jew, f'xi
kazijiet, f'kunflitt maghhom. Barra minn hekk, f’konformita mal-prin¢ipju generali li kuntratt ma
johlogx obbligi lejn partijiet terzi, kuntratt ma jistax jorbot, perezempju, lill-awtoritajiet pubblic¢i ta’
Stat Membru jew ta’ pajjiz terz'*2.

[I-kuntratti kollha bejn kontrollur u processur jehtieg li jindirizzaw sitwazzjonijiet fejn il-processur jista’
jkun mehtieg mil-legizlazzjoni biex jipprocessa data personali ghajr abbazi tal-istruzzjonijiet tal-
kontrollur. Barra minn hekk, I-obbligu tal-processur li jinforma lill-kontrollur gabel ma jwettaq
ipprocessar li ma jkunx ibbazat fuq l-istruzzjonijiet tieghu huwa wkoll element ewlieni tal-kuntratt, li
jehtieg li jigi inkluz ukoll 13,

Ghal data personali pprocessata barra miz-ZEE, ir-referenza ghal-ligi tal-UE jew tal-Istat Membru tista’
ma tkunx sinifikanti hafna, minhabba li processur barra miz-ZEE se jkun soggett biss b’'mod e¢cezzjonali
ghar-rekwiziti legali tal-UE jew tal-Istati Membri. F'dan ir-rigward, |I-EDPB josserva li |-klawzoli
kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE, li huma mahsuba biex jissodisfaw,
minbarra r-rekwiziti tal-Artikolu 46(1) u |-Artikolu 46(2)(d) tal-GDPR, ir-rekwiziti tal-Artikolu 28(3) u (4)
tal-GDPR'*, ma fihomx formulazzjoni simili ghall-klawzola ta’ “hlief” fl-Artikolu 28(3)(a) tal-GDPR.
Madankollu, ir-rekwizit li d-data personali tigi pprocessata biss fuq struzzjonijiet dokumentati mill-
kontrollur sakemm ma jkunx mehtieg li jsir dan mil-ligi tal-UE jew ta’ Stat Membru huwa diga indirizzat
indirettament mill-klawzola 8.1 tal-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-
KE.1*> Barra minn hekk, dan ma jfissirx li l-obbligu ta’ informazzjoni fl-Artikolu 28(3)(a) tal-GDPR

111 | -Artikolu 28(3)(a) tal-GDPR jipprevedi li fejn il-ligi tal-Unjoni jew ta’ Stat Membru tirrikjedi li I-processur
jipprocessa d-data personali, mela “il-processur ghandu jinforma lill-kontrollur dwar dak ir-rekwizit legali gabel
l-ipprocessar, sakemm dik il-ligi ma tipprojbixxix tali informazzjoni ghal ragunijiet importanti ta’ interess
pubbliku;”.

112 Din hija r-raguni ghaliex I-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE jinkludu
diversi salvagwardji li jirrikjedu li I-esportatur u l-importatur jivvalutaw ir-rekwiziti obbligatorji tal-legizlazzjoni ta’
pajjiz terz qabel ma jittrasferixxu d-data biex jizguraw li ma jmorrux lil hinn minn dak li huwa mehtieg f'socjeta
demokratika (Klawzola 14(a) sa (d)), li jirrikjedu li I-importatur jinnotifika lill-esportatur f'kaz ta’ tibdil u li dan tal-
ahhar jagixxi kif xieraq (Klawzola 14(e) u (f)), u jimponu fuq l-importatur obbligi f'’kaz ta’ access mill-awtoritajiet
pubbli¢i (Klawzola 15). Ara s-sentenzi tal-QGUE Schrems |I, paragrafi 125 u 141.

113 Fl-Opinjoni tal-EDPB 18/2021 dwar l-abbozz tal-Klawzoli Kuntrattwali Standard sottomessi mill-awtorita
supervizorja Litwana (l-Artikolu 28(8) tal-GDPR), I-EDPB irrakkomanda li jigi inkluz |-ahhar element tal-
Artikolu 28(3)(a) fl-klawzoli kuntrattwali standard (jigifieri I-obbligu li I-processur jinforma lill-kontrollur dwar ir-
rekwizit legali applikabbli), I-Opinjoni tal-EDPB 18/2021, paragrafu 19.

114 Ara l-premessa 9 tal-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE “Meta |-
ipprocessar jinvolvi trasferimenti ta’ data minn kontrolluri soggetti ghar-Regolament (UE) 2016/679 lil processuri
barra mill-kamp ta’ applikazzjoni territorjali tieghu jew minn processuri soggetti ghar-Regolament (UE) 2016/679
lil sottoprocessuri barra mill-kamp ta’ applikazzjoni territorjali tieghu, jenhtieg li I-klawZoli kuntrattwali standard
stabbiliti fl-Anness ta’ din id-Decizjoni jippermettu wkoll li jigu ssodisfati r-rekwiziti tal-Artikolu 28(3) u (4) tar-
Regolament (UE) 2016/679.”

115 1]-Klawzola 8 dwar is-salvagwardji tal-protezzjoni tad-data (Modulu Tnejn: Trasferimenti minn kontrollur lil
processur) tiddikjara fit-tagsima 8.1 - struzzjonijiet:

“(a) L-importatur tad-data ghandu jipprocessa d-data personali biss fuq struzzjonijiet dokumentati mill-
esportatur tad-data. L-esportatur tad-data jista’ jaghti dawn I-istruzzjonijiet tul il-kuntratt kollu.
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mhuwiex indirizzat, filwaqt li I-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE
jinkludu b’'mod esplicitu I-htiega li I-importatur tad-data jinforma lill-esportatur tad-data jekk ma jkunx
jista’ jsegwi l-istruzzjonijiet tal-kontrollur 6. Konsegwentement, |-impenn mill-processur li jinforma
lill-kontrollur meta japplika rekwizit legali ghall-ipprocessar (kemm jekk jirrizulta mil-ligi tal-UE jew ta’
Stat Membru jew mil-ligi ta’ pajjiz terz), jirrizulta mill-klawzoli kuntrattwali standard tat-Trasferimenti
Internazzjonali tal-KE minghajr ma tintuza |-formulazzjoni ezatta “hlief jekk ikun obbligat jaghmel dan
skont il-ligi tal-Unjoni jew ta’ Stat Membru li I-processur ikun soggett ghalih” tal-Artikolu 28(3)(a) tal-
GDPR (I-element (c) imsemmi hawn fuq).

Dan huwa konformi mal-objettiv tal-Artikolu 28(3)(a) tal-GDPR biex jigi zgurat li I-kontrollur jigi
infurmat meta I-processur ikun mehtieg bil-ligi li jipprocessa data personali ghajr fuq l-istruzzjonijiet
tal-kontrollur.

Fid-dawl tal-analizi ta’ hawn fuq, I-EDPB huwa tal-fehma li l-inkluzjoni, f'’kuntratt bejn il-kontrollur u I-
processurl?’, tal-ec¢ezzjoni prevista fl-Artikolu 28(3)(a) tal-GDPR “hlief jekk ikun obbligat jaghmel dan
skont il-ligi tal-Unjoni jew ta’ Stat Membru li I-processur ikun soggett ghalih” (verbatim jew f'termini
simili hafna) hija rakkomandata hafna, izda mhux strettament mehtiega sabiex tkun konformi mal-
Artikolu 28(3)(a) tal-GDPR. Din il-pozizzjoni hija minghajr pregudizzju ghall-htiega ta’ obbligu
kuntrattwali li jinforma lill-kontrollur meta I-processur ikun legalment mehtieg jipprocessa data
personali ghajr fuq l-istruzzjonijiet tal-kontrollur, kif previst mill-Artikolu 28(3)(a) tal-GDPR. Fejn ikun
car li r-rekwiziti legali tal-UE jew tal-Istati Membri huma rilevanti ghall-ipprocessar, I-uzu tal-
formulazzjoni tal-Artikolu 28(3)(a) tal-GDPR jghin biex tintwera I-konformita.

L-EDPB issa jdur dwar jekk kuntratt li jinkludi eccezzjoni usa’ li tkopri wkoll il-ligi ta’ pajjiz terz, bhal
perezempju eccezzjoni ghall-impenn li d-data personali tigi pprocessata biss fuq struzzjonijiet

(b) L-importatur tad-data ghandu jinforma minnufih lill-esportatur tad-data jekk ma jkunx jista’ jsegwi dawk |-
istruzzjonijiet.”

Bl-istess mod, fil-Modulu Tlieta (Trasferimenti minn processur lil processur), il-Klawzola 8 dwar is-salvagwardji
tal-protezzjoni tad-data tiddikjara fit-tagsima 8.1 - struzzjonijiet:

“(a) L-esportatur tad-data informa lill-importatur tad-data li huwa qed jagixxi bhala processur skont |-
istruzzjonijiet tal-kontrollur(i) tieghu, li I-esportatur tad-data ghandu jaghmel disponibbli ghall-importatur tad-
data gabel I-ipprocessar.

(b) L-importatur tad-data ghandu jipprocessa d-data personali biss fuq struzzjonijiet dokumentati mill-kontrollur,
kif ikkomunikati lill-importatur tad-data mill-esportatur tad-data, u kwalunkwe struzzjoni dokumentata
addizzjonali mill-esportatur tad-data. Dawn l-istruzzjonijiet addizzjonali ma ghandhomx ikunu f’kunflitt mal-
istruzzjonijiet mill-kontrollur. Il-kontrollur jew I-esportatur tad-data jista’ jaghti struzzjonijiet dokumentati
ulterjuri dwar l-ipprocessar tad-data tul il-kuntratt.

(c) L-importatur tad-data ghandu jinforma minnufih lill-esportatur tad-data jekk ma jkunx jista’ jsegwi dawk |-
istruzzjonijiet. Meta I-importatur tad-data ma jkunx jista’ jsegwi I-istruzzjonijiet mill-kontrollur, I-esportatur tad-
data ghandu jinnotifika minnufih lill-kontrollur.”

8Minbarra I-Klawzola 8.1 (ara n-nota ta’ giegh il-pagna precedenti), Klawzola 14 tiddikjara fit-tagsima 14.e li:
“L-importatur tad-data jagbel li jinnotifika minnufih lill-esportatur tad-data jekk, wara li jkun gabel ma’ dawn il-
Klawzoli u sakemm idum il-kuntratt, ikollu raguni biex jemmen li huwa jkun, jew li jkun sar soggett, ghal ligijiet
jew prattiki mhux konformi mar-rekwiziti skont il-paragrafu (a), inkluz wara bidla fil-ligijiet fil-pajjiz terz jew
mizura (bhal talba ta’ zvelar) li tindika applikazzjoni ta’ tali ligijiet fil-prattika li mhix konformi mar-rekwiziti fil-
paragrafu (a). [Ghall-Modulu Tlieta: L-esportatur tad-data ghandu jibghat in-notifika lill-kontrollur.]”

117 B’mod partikolari, fejn il-kontrollur u |-processur jiddependu fuq il-kuntratt ta’ pprocessar taghhom stess,
aktar milli fuq I-klawzoli kuntrattwali standard bejn il-Kontrollur u I-Proc¢essur tal-KE, fuq I-klawzoli kuntrattwali
standard adottati mill-supervizorji ghall-finijiet ta’ konformita mal-Art. 28 GDPR jew I-klawzoli kuntrattwali
standard tat-Trasferimenti Internazzjonali tal-KE. Ara wkoll il-premessa109 u 28(6) tar-Regolament
(UE) 2016/679.
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dokumentati mill-kontrollur “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti ta’
korp governattiv”, huwiex fih innifsu ksur tal-Artikolu 28(3)(a) tal-GDPR.

110. Dinil-formulazzjoni, jekk ma tkunx akkumpanjata minn specifikazzjonijiet ulterjuri, tista’ tinkludi zewg
sitwazzjonijiet distinti li ghandhom jigu analizzati separatament fid-dawl tal-kuntest legali:

o ir-rekwizit legali previst jew l-ordni vinkolanti jsegwu mil-ligi tal-Unjoni jew tal-Istat Membru
(ZEE).

o ir-rekwizit legali previst jew |-ordni vinkolanti jirrizulta minn ligijiet ghajr il-ligi tal-Unjoni jew
ta’ Stat Membru (ZEE).
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L-ewwel sitwazzjoni taga’ taht id-dispozizzjonijiet espressi maghmula mill-Artikolu 28(3)(a) tal-GDPR,
li jistabbilixxu impenn kuntrattwali ghall-processur biex jipprocessa biss fuq struzzjonijiet dokumentati
tal-kontrollur “hlief jekk ikun obbligat jaghmel dan skont il-ligi tal-Unjoni jew ta’ Stat Membru i I-
processur ikun soggett ghalih”. Dan huwa I-kaz irrispettivament minn jekk l-ipprocessar ta’ data
personali jsehhx fiz-ZEE jew barra minnha.

Id-dritt tal-Unjoni, inkluz il-GDPR u r-rekwiziti legali tal-Istati Membri huma parti mill-istess tradizzjoni
kostituzzjonali bhall-GDPR, li jinkludi I-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data
personali bhala dritt fundamentali, skont I-Artikolu 16(1) tat-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea (it-“TFUE”) u |-Artikolu 8(1) tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea (il-
“Karta”)*8,

Meta I-partijiet jistghu juru, abbazi ta’ elementi ohra tal-kuntratt(i) taghhom, li din I-ewwel sitwazzjoni
biss hija koperta mill-kliem “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti ta’
korp governattiv”, din il-formulazzjoni ma jkollhiex impatt fuq il-garanziji previsti mill-Artikolu 28(3)(a)
tal-GDPR.

Se jkun hemm kazijiet fejn il-kuntratt(i) tal-partijiet imorru lil hinn minn din I-ewwel sitwazzjoni, li jfisser
li referenza ghal “ligi jew ordni vinkolanti ta’ korp governattiv” tinkludi rekwiziti legali/ordnijiet
vinkolanti li jirrizultaw minn ligijiet ghajr il-ligi tal-Unjoni jew ta’ Stat Membru (ZEE) (it-tieni sitwazzjoni).

L-EDPB josserva li r-rekwiziti ghall-ipprocessar tad-data bbazata fuq ligijiet ghajr il-ligi tal-Unjoni jew
tal-Istati Membri (ZEE) ma jikkondividux it-tradizzjoni kostituzzjonali per se, u ma jistghux
awtomatikament jigu kkunsidrati bl-istess mod bhal dawk fl-ordinament guridiku tal-UE (fid-dawl tal-
Artikolu 44 tal-GDPR). Dwar dan, |I-EDPB ifakkar li skont I-Artikolu 6 tal-GDPR, it-termini “obbligu legali”,
“interess pubbliku” u “awtorita uffi¢jali” jirreferu ghal-ligi tal-Unjoni jew tal-Istat!**Membru. Bl-istess
mod, I-EDPB josserva li I-Artikolu 29 tal-GDPR dwar I-ipprocessar taht |-awtorita tal-kontrollur jew tal-
processur jipprevedi li “[l]-processur u kull persuna li tagixxi taht |-awtorita tal-kontrollur jew tal-
processur, li jkollhom access ghal data personali, ma ghandhomx jipprocessaw dik id-data hlief fug
struzzjonijiet minghand il-kontrollur, sakemm ma jkunux mehtiega jaghmlu dan skont il-ligi tal-Unjoni

jew ta’ Stat Membru.” (enfasi mizjuda)

Fil-kuntest tat-trasferimenti, huwa prevedibbli li r-rekwiziti legali jistghu jirrizultaw ukoll minn
legizlazzjoni ohra ghajr il-ligi tal-UE jew ta’ Stat Membru. Meta jkunu ged isehhu trasferimenti, I-EDPB
ifakkar li I-Kapitolu V tal-GDPR japplika flimkien mal-Artikolu 28 tal-GDPR. L-EDPB huwa tal-fehma li,
fir-rigward tad-data personali ppro¢essata barra miz-ZEE, I-Artikolu 28(3)(a) tal-GDPR ma jipprevjenix

118 ||l-premessa 1 tal-GDPR tirreferi ghall-Artikolu 16(1) tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea (it-
“TFUE”) u |-Artikolu 8(1) tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea (il-“Karta”). L-Artikolu 52(1) tal-
Karta jiddikjara li “Kull limitazzjoni fl-ezercizzju tad-drittijiet u tal-libertajiet rikonoxxuti minn din il-Karta ghandha
tkun prevista mil-ligi u ghandha tirrispetta I-essenza ta’ dawk id-drittijiet u I-libertajiet. Bla hsara ghall-principju
ta' proporzjonalita, jistghu jsiru limitazzjonijiet f'dawk il-kaZijiet biss fejn ikun mehtieg u fejn genwinament
jintlahqu l-objettivi ta' interess generali rikonoxxuti mill-Unjoni jew il-htiega li jigu protetti d-drittijiet u I-libertajiet
ta' ohrajn.”

119 L-Artikolu 6(3) tal-GDPR jipprevedi li meta |-bazi guridika ghall-ipprocessar tkun “obbligu legali” (Artikolu 6(1)
(c) tal-GDPR) jew “kompitu li jsir fl-interess pubbliku jew fl-ezercizzju ta’ awtorita ufficjali moghtija lill-kontrollur”
(I-Artikolu 6 (1) (e) tal-GDPR), dan jirreferi ghad-dispozizzjonijiet stabbiliti fid-dritt tal-Unjoni jew fil-ligi tal-Istat
Membru li ghaliha huwa soggett il-kontrollur. B’referenza ghall-Artikolu 6 tal-GDPR, il-premessa 40 tal-GDPR
tispjega li fejn il-bazi guridika ghall-ipprocessar hija stabbilita bil-ligi, dan ifisser “jew f'dan ir-Regolament jew f'ligi
ohra tal-Unjoni jew ta’ Stat Membru kif imsemmi f'dan ir-Regolament”. L-Artikolu 49(4) tal-GDPR jipprevedi li
huma biss I-interessi pubbli¢i rikonoxxuti fid-dritt tal-Unjoni jew fil-ligi tal-Istat Membru li ghalih huwa soggett il-
kontrollur li jistghu jwasslu ghall-applikazzjoni ta’ din id-deroga.
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- fil-principju - I-inkluzjoni, fil-kuntratt, ta’ dispozizzjonijiet li jindirizzaw ir-rekwiziti tal-ligi ta’ pajjizi terzi
ghall-ipprocessar tad-data personali ttrasferita. Tali dispozizzjonijiet jistghu jigu inkluzi b’'mod
partikolari sabiex tigi zgurata I-konformita mal-Kapitolu V tal-GDPR, madankollu I-inkluzjoni semplici
tal-kliem “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti ta’ korp governattiv”
tkun improbabbli hafna li tkun bizzejjed.

F'danil-kuntest, I-EDPB josserva li I-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-
KE jindirizzaw specifikament “Il-ligijiet u I-prattiki lokali li jaffettwaw il-konformita mal-Klawzoli” fil-
Klawzola 14 u |-“Obbligi tal-importatur tad-data f'kaz ta’ aééess mill-awtoritajiet pubblic¢i” fil-Klawzola
15. Qabel ma jiffirmaw |-klawzoli kuntrattwali standard, il-partijiet iridu jivvalutaw jekk hemmx ligijiet
u prattiki lokali li jaffettwaw il-konformita mal-klawzoli (il-Klawzola 14 tal-klawzoli kuntrattwali
standard tat-Trasferimenti Internazzjonali tal-KE). II-Klawzola 14 tirrikjedi li |-partijiet jiggarantixxu li
ma jkunux konxji tal-ligijiet u |-prattiki fil-pajjiz terz fejn ikun ibbazat I-importatur li jzommuh milli
jissodisfa I-obbligi tieghu skont |-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-
KE, wara valutazzjoni, mill-importatur, ta’ tali ligijiet u prattiki, u tirrikjedi li I-importatur jinnotifika
minnufih lill-esportatur dwar kwalunkwe bidla, f'liema kaz jew |-esportatur jidentifika mizuri xierga
biex jindirizza s-sitwazzjoni, jew il-Klawzola 14 tippermettilha tissospendi t-trasferiment kif ukoll li
ttemm il-kuntratt. lI-Klawzola 15 timponi certi obbligi fuq I-importatur tad-data f'kaz ta’ aééess mill-
awtoritajiet pubblici ta’ pajjiz terz. Dan jistabbilixxi ghadd ta’ passi li I-importatur tad-data jrid jiehu
meta jiffaccja access mill-gvern ta’ pajjizi terzi (jew fuq talba jew direttament), bl-ghan li jizgura (fl-
ahhar mill-ahhar) li I-kontrollur jigi infurmat. Minbarra I-obbligu li jinnotifika lill-esportatur tad-data, |-
importatur ghandu fost I-ohrajn [-obbligu li jirrevedi I-legalita tat-talba ghall-access u jiddokumenta din
il-valutazzjoni legali, u d-dmir li jikkontesta t-talba f'certi kazijiet. Imbaghad, I-esportatur tad-data -
f'’konsultazzjoni mal-kontrollur fejn I-esportatur tad-data mhuwiex il-kontrollur - ikun f'pozizzjoni li
jiehu |-mizuri mehtiega, inkluza s-sospensjoni possibbli tat-trasferiment jew it-terminazzjoni tal-
klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE. Jekk kwalunkwe trasferiment
(ulterjuri) lejn il-gvern ta’ pajjiz terz ikunx konformi mal-GDPR jiddependi minn analizi kaz b’kaz (fost
ohrajn fuq il-bazi guridika, il-kontroll u I-konformita mal-Kapitolu V tal-GDPR). Skont il-Modulu Tlieta
tal-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE (minn processur il
processur), l-importatur/processur ghandu |-obbligu li jaghmel il-valutazzjoni legali disponibbli ghall-
esportatur. F'dan ir-rigward, |I-EDPB jirreferi wkoll ghall-paragrafi 88 - 89 u 106 hawn fug.

Barra minn hekk, skont |-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE, kemm
I-esportatur kif ukoll I-importatur huma obbligati li jissodisfaw ruhhom li I-legizlazzjoni tal-pajjiz terz
tad-destinazzjoni tippermetti lill-importatur jikkonforma mal-klawzoli kuntrattwali standard tat-
Trasferiment Internazzjonali tal-KE gabel ma jittrasferixxi data personali lil dak il-pajjiz terz*?°. Meta |-
processur ikun ged jesporta data personali f'isem il-kontrollur, tali obbligu jaga’ wkoll fuq il-kontrollur
(ara wkoll il-paragrafi 79 u ta’ wara hawn fuq).

Bl-istess mod, ir-rakkomandazzjonijiet tal-kontrollur tal-BCR u r-riferimenti tal-processur tal-BCR
jistabbilixxu wkoll sett ta’ obbligi fil-kaz li membru tal-BCR ikun soggett ghal kunflitt bejn il-ligijiet lokali
tieghu u I-BCR'?L, u/jew jircievi talba ghal divulgazzjoni minn awtorita tal-infurzar tal-ligi jew korp tas-

Is-sentenza? tal-QGUE Schrems Il, paragrafu 141. Ara wkoll I-klawzoli kuntrattwali standard tat-Trasferimenti
Internazzjonali tal-KE, il-Klawzola 14 (a) sa (d).

121 Tagsima 5.4.1 “ll-ligijiet u I-prattiki lokali li jaffettwaw il-konformita mal-BCR-C”, ir-Rakkomandazzjonijiet
1/2022 tal-EDPB dwar I-Applikazzjoni ghall-Approvazzjoni u dwar I-elementi u I-principji li ghandhom jinstabu fir-
Regoli Korporattivi Vinkolanti tal-Kontrollur (Artikolu 47 tal-GDPR). Tagsima 6.3 “ll-htiega li tkun trasparenti fejn
il-legizlazzjoni nazzjonali tipprevjeni lill-grupp milli jikkonforma mal-BCR” tad-Dokument ta’ Hidma tal-Grupp ta’
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sigurta tal-istat'?2. B’mod aktar specifiku, ir-Rakkomandazzjonijiet 1/2022 tal-EDPB% jindikaw li r-
Regoli Korporattivi Vinkolanti ghall-Kontrolluri (BCR-C) ghandu jkun fihom klawzoli li jindirizzaw il-
ligijiet u l-prattiki lokali li jaffettwaw il-konformita mal-BCR-C (Tagsima 5.4.1) kif ukoll I-obbligi tal-
importatur tad-data f'kaz ta’ talbiet ghal acéess mill-gvern (Tagsima 5.4.2). [I-BCR-C jistghu jservu bhala
mekkanizmu ta’ trasferiment ghal trasferimenti lil processuri fi hdan il-grupp.

F’kazijiet fejn it-trasferimenti jkunu koperti minn decizjonijiet ta’ adegwatezza, il-legizlazzjoni dwar “I-
access tal-awtoritajiet pubblici ghad-data personali kif ukoll I-implimentazzjoni ta’ tali legizlazzjoni”
hija wahda mill-elementi li I-Kummissjoni Ewropea ghandha tqgis meta tivvaluta I-adegwatezza tal-livell
ta’ protezzjoni, skont |-Artikolu 45(2)(a) tal-GDPR%,

Dak li d-decizjonijiet ta’ adegwatezza'?, il-klawzoli kuntrattwali standard tat-Trasferimenti
Internazzjonali tal-KE u r-rakkomandazzjonijiet u r-riferimenti 12° tal-BCR 27 ghandhom komuni huwa
I-fehim |i I-ligijiet u I-prattiki ta’ pajjiz terz li jirrispettaw |-essenza tad-drittijiet u I-libertajiet

fundamentali minquxa fit-TFUE, fil-Karta, u fil-GDPR u ma jagbzux dak li huwa mehtieg u proporzjonat
f'soc¢jeta demokratika biex jigi ssalvagwardjat wiehed mill-objettivi elenkati fl-Artikolu 23(1) tal-GDPR,
mhux se jimminaw il-livell ta’ protezzjoni zgurat mill-GDPR %8, Ghal din ir-raguni, I-klawzoli kuntrattwali

Hidma tal-Artikolu 29 li jistabbilixxi tabella bl-elementi u I-principji li jinsabu fir-Regoli Korporattivi Vinkolanti tal-
Processuri, WP 257 rev.01, approvat mill-EDPB fil-25 ta’ Mejju 2018.

122 Tagsima 5.4.2 “Obbligi tal-importatur tad-data f'kaz ta’ talbiet ghal access mill-gvern”, ir-
Rakkomandazzjonijiet tal-EDPB 1/2022 dwar |-Applikazzjoni ghall-Approvazzjoni u dwar I-elementi u I-principji li
jinsabu fir-Regoli Korporattivi Vinkolanti tal-Kontrollur (I-Artikolu 47 tal-GDPR); ara wkoll it-Tagsima 6.3 “ll-htiega
li jkun trasparenti fejn il-legizlazzjoni nazzjonali tipprevjeni lill-grupp milli jikkonforma mal-BCR”, Dokument ta’
Hidma li jistabbilixxi tabella bl-elementi u I|-principji li jinsabu fir-Regoli Korporattivi Vinkolanti tal-Processur,
WP 257 rev.01.

123 Rakkomandazzjonijiet 1/2022 tal-EDPB dwar |-Applikazzjoni ghall-Approvazzjoni u dwar |-elementi u |-principji
li ghandhom jinstabu fir-Regoli Korporattivi Vinkolanti tal-Kontrollur (Artikolu 47 tal-GDPR).

124 1|.QGUE indirizzat dan |-element fid-decizjonijiet taghha rigward Schrems | u Schrems Il. Sentenza tal-QGUE
tas-6 ta’ Ottubru 2015, Maximillian Schrems vs II-Kummissarju tal-Protezzjoni tad-Data, (minn hawn ’il quddiem
“is-sentenza tal-QGUE Schrems I”), Kawza C-362/14, ECLI:EU:C:2015:650, paragrafu 91 et seq. Sentenza tal-QGUE
Schrems |l, paragrafi 141, 174-177, 187-189.

125 Ara |-Artikolu 45(2)(a) tal-GDPR li jipprevedi li I-Kummissjoni Ewropea ghandha tqis “/-istat tad-dritt, ir-rispett
lejn id-drittijiet tal-bniedem u d-drittijiet fundamentali, il-legizlazzjoni rilevanti, kkmm generali kif ukoll settorjali,
inkluz dwar is-sigurta pubblika, id-difiza, is-sigurta nazzjonali u I-ligi kriminali u I-accéess tal-awtoritajiet pubblici
ghad-data personali, kif ukoll I-implimentazzjoni ta' tali legizlazzjoni, ir-regoli tal-protezzjoni tad-data, ir-regoli
professjonali u I-mizuri ta'sigurta, inkluzi regoli ghat-trasferiment ulterjuri ta' data personali lejn pajjiz terz iehor
jew organizzazzjoni internazzjonali ohra li jkun hemm konformita maghhom f'dak il-pajjiz jew l-organizzazzjoni
internazzjonali, precedenti ta' gurisprudenza, kif ukoll drittijiet tas-suggett tad-data effettivi u infurzabbli u
rimedju amministrattiv u gudizzjarju effettiv ghas-suggetti tad-data li tkun qed tigi ttrasferita d-data personali
taghhom,”. Ara wkoll I-Artikolu 29 tal-Grupp ta’ #idma dwar |-Adegwatezza Referenzjali WP 254 rev.01, Adottat
fis-6 ta’ Frar 2018, approvat mill-EDPB fil-25 ta’ Mejju 2018. ll-kuncett ta’ “livell adegwat ta’ protezzjoni” gie
2viluppat aktar mill-QGUE fid-deéizjoni taghha ta’ Schrems | (paragrafi 73 u 74) u ta’ Schrems Il (paragrafu 94).
126 Klawzola 14.a tal-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE.

127 Dan huwa esplicitu fir-Rakkomandazzjonijiet 1/2022 tal-EDPB (ir-rakkomandazzjonijiet tal-BCR-C),
verzjoni 2.1, taht 5.4.1 u 5.4.2. L-istess fehim impli¢citament jirfed it-tagsima 6.3 “ll-htiega li tkun trasparenti fejn
il-legizlazzjoni nazzjonali tipprevjeni lill-grupp milli jikkonforma mal-BCR” tad-Dokument ta’ Hidma tal-Grupp ta’
Hidma tal-Artikolu 29 li jistabbilixxi tabella bl-elementi u I-principji li ghandhom jinstabu fir-Regoli Korporattivi
Vinkolanti tal-Proc¢essuri, WP 257 rev.01, approvat mill-EDPB fil-25 ta’ Mejju 2018.

Ir-rakkomandazzjonijiet 01/2020%28 tal-EDPB dwar mizuri li jissupplimentaw |-ghodod ta’ trasferiment biex tigi
zgurata |-konformita mal-livell tal-UE ta’ protezzjoni tad-data personali, v. 2.0, il-paragrafu 38, u r-
Rakkomandazzjonijiet 02/2020 tal-EDPB dwar il-Garanziji Essenzjali Ewropej ghal mizuri ta’ sorveljanza, paragrafi
22 u 24,
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122.

123.

124,

125.

126.

127.

128.

standard tat-Trasferimenti Internazzjonali tal-KE ?° u r-rakkomandazzjonijiet u r-referenzi tal-BCR 3°
jinkludu dispozizzjonijiet li jorbtu konsegwenzi differenti ghal-ligijiet u I-prattiki skont jekk jdghajfux il-
livell ta’ protezzjoni zgurat mill-GDPR. ll-kuntratti ad hoc ibbazati fuq I-Artikolu 46(3)(a) tal-GDPR
ghandhom jinkludu wkoll dispozizzjonijiet simili.*3!

Minn dan ta’ hawn fuq jidher car li, meta I-ligijiet tal-pajjiz terz jirrikjedu li I-proéessur jipprocessa data
personali ghajr fuq l-istruzzjonijiet tal-kontrollur, il-livell ta’ protezzjoni stabbilit fil-GDPR se jigi
rrispettat biss jekk il-ligijiet imsemmija jissodisfaw il-kundizzjonijiet imsemmija hawn fuq. Fi kwalunkwe
kaz, il-processur ghandu jimplimenta mizuri supplimentari f'kaz li I-kundizzjonijiet imsemmija ma jigux
issodisfati u I-kuntratt ghandu jizgura li dawn il-kundizzjonijiet jigu ssodisfati.

Meta I-processur ikun ged jipprocessa data personali fiz-ZEE, xorta jista’ jigi ffac¢jat b’ligi ta’ pajjiz terz,
f'¢erti cirkostanzi. L-EDPB jenfasizza li z-zieda fil-kuntratt ma’ referenza ghal-ligi ta’ pajjiz terz ma
tirrilaxxax lill-pro¢essur mill-obbligi tieghu skont il-GDPR.

Fid-dawl tal-analizi ta’ hawn fuqg, I-EDPB huwa tal-fehma li I-inkluzjoni ta’ formulazzjoni simili ghal “hlief
jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti ta’ korp governattiv” hija prerogattiva
tal-liberta kuntrattwali tal-partijiet u ma tiksirx I-Artikolu 28(3)(a) tal-GDPR per se. Dan huwa minghajr
pregudizzju ghall-obbligu ta’ konformita mal-GDPR kull meta tigi pprocessata data personali. Barra
minn hekk, tali klawzola ma tezonerax lill-kontrollur u lill-processur milli jikkonformaw mal-obbligi
taghhom skont il-GDPR, b’'mod partikolari fir-rigward tal-informazzjoni li ghandha tigi pprovduta lill-
kontrollur u - fejn applikabbli - il-kundizzjonijiet ghat-trasferimenti internazzjonali tad-data personali
pprocessata f'isem il-kontrollur.3?

Fl-ahhar nett, it-talba tistagsi mistogsija ta’ segwitu:

Jekk it-twegiba ghall-mistogsija 2a hija le, tali eccezzjoni estiza minflok ghandha tigi interpretata
bhala struzzjoni dokumentata mill-kontrollur fis-sens tal-Artikolu 28(3)(a) tal-GDPR?

Fid-dawl tat-twegiba moghtija hawn fuq, I-EDPB jifhem li I-mistogsija li jifdal hija jekk il-partijiet jistghux
jitolbu I-formulazzjoni “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni vinkolanti ta’ korp
governattiv” (verbatim jew f'termini simili hafna) fil-kuntratt taghhom ghandha tinftiehem bhala
struzzjoni dokumentata mill-kontrollur fis-sens tal-Artikolu 28(3)(a) tal-GDPR.

L-EDPB l-ewwel jikkunsidra jekk dan I-argument huwiex sostenibbli meta r-rekwizit legali jew l-ordni
vinkolanti jsegwu mil-ligi tal-Unjoni jew tal-Istati Membri (ZEE).

L-EDPB josserva li I-kuncett ta’ “struzzjonijiet” kif uzat fl-Artikolu 28(3)(a) tal-GDPR jappartjeni
specifikament ghall-kontrollur li jistabbilixxi liema pprocessar tad-data |-processur huwa mistenni
jaghmel fismu u kif'3. Kwalunkwe dispozizzjoni li I-kontrollur jinkludi fil-kuntratt mal-
fornitur/processur tas-servizz tieghu |i ma tikkonsistix f'talba |i jitwettaq |-ipprocessar ta’ data
personali fisem il-kontrollur ukoll ma tikkwalifikax bhala struzzjoni fis-sens tal-Artikolu 28(3)(a) tal-
GDPR. Barra minn hekk, I-istruzzjonijiet tal-kontrollur jehtieg li jkunu predéizi bizzejjed biex ikopru
pprocessar specifiku ta’ data personali, li mhuwiex il-kaz bil-formulazzjoni inkwistjoni. Barra minn hekk,

129 Klawzola 14 tal-klawzoli kuntrattwali standard tat-Trasferimenti Internazzjonali tal-KE.

130 Ara n-nota 127 f'giegh il-pagna.

131 Ara r-Rakkomandazzjonijiet 01/2020 dwar mizuri li jissupplimentaw ghodod ta’ trasferiment biex tigi zgurata
konformita mal-livell tal-UE ta’ protezzjoni tad-data personali, v. 2.0, paragrafu 66.

132 B’'mod partikolari, I-obbligu tal-kontrollur li jizgura li, fir-rigward tal-ippro¢essar barra miz-ZEE, il-ligi ta’ pajjiz
terz biss li tizgura livell essenzjalment ekwivalenti ta’ protezzjoni tista’ tirrikjedi pprocessar mill-proéessur. Ara
wkoll il-paragrafi 116 - 122 hawn fuq.

133 Linji Gwida 07/2020 tal-EDPB, paragrafu 116.
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129.

130.

131.

132.

il-kontrollur dejjem (irid) ikun f'pozizzjoni — u legalment mehtieg sal-punt li struzzjoni ghall-ipprocessar
ta’ data personali flisem il-kontrollur tkun bi ksur tal-GDPR — li jirtira tali struzzjoni. ll-processur
imbaghad ghandu jikkonforma mal-irtirar mill-kontrollur tal-istruzzjoni tieghu u jwaqqaf l-ipprocessar.

Billi jaghti struzzjonijiet lill-processur, il-kontrollur fil-prattika jgieghed id-determinazzjoni tieghu tal-
finijiet u |-mezzi tal-ipprocessar tad-data, specifikament billi jezeré¢ita influwenza fuq l-elementi
ewlenin tal-ipprocessar®3, Fil-principju, l-influwenza tal-kontrollur fuq I-ipprocessar tad-data personali
tieqaf meta I-ligijiet tal-UE jew tal-Istati Memobri jistabbilixxu rekwiziti ghall-processur biex iwettaq I-
ipprocessar ta’ data personali li I-kontrollur ma jkunx f'pozizzjoni li jidderiegi jew li jwaggaf*3®. Filwaqt
li I-kontrollur jista’ jfakkar lill-processur biex jirrispetta I-ligi tal-UE jew ta’ Stat Membru, dan ma jistax
jinftiehem bhala struzzjoni skont it-tifsira tal- Artikolu 28(3)(a) tal-GDPR.3¢ [I-GDPR innifsu jirrikonoxxi
din l-istat ta’ affarijiet, precizament billi jindika li I-processur irid jipprocessa biss fuq struzzjoni
dokumentata tal-kontrollur, hlief jekk ikun obbligat jaghmel dan skont il-ligi tal-Unjoni jew ta’ Stat
Membru li I-processur ikun soggett ghalih (Artikolu 28(3)(a) tal-GDPR), u jrid jinforma minnufih lill-
kontrollur jekk struzzjoni tikser il-GDPR (l-ahhar subparagrafu tal-Artikolu 28(3) tal-GDPR).

L-EDPB jikkunsidra li r-ragunament ta’ hawn fuq japplika wkoll meta r-rekwizit legali jew l-ordni
vinkolanti jsegwu mil-ligi ta’ pajjiz terz. F'din is-sitwazzjoni, il-ligi inkwistjoni tillimita I-influwenza li I-
kontrollur jista’ jezercita fuq l-ipprocessar tad-data.

Minbarra dan ta’ hawn fuq, klawzola li biha processur jimpenja ruhu li jipprocessa data personali biss
fuq struzzjonijiet dokumentati mill-kontrollur “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew
b’ordni vinkolanti ta’ korp governattiv” tindika fiha nfisha li I-ipprocessar fuq struzzjoni tal-kontrollur
huwa r-regola, filwaqgt li l-eccezzjoni tezisti precizament ghall-ipprocessar mhux fuq struzzjoni tal-
kontrollur (kif muri mill-kelma “hlief”). Barra minn hekk, id-decizjoni hija dejjem tal-processur jekk
jikkonformax mat-talba legali jew l-ordni vinkolanti li ghaliha huwa suggett jew jekk jiffac¢jax il-
konsegwenzi legali fil-kaz li ma jaghmilx dan.

Fuq din il-bazi, I-EDPB jikkonkludi li t-test “hlief jekk ikun obbligat jaghmel dan skont il-ligi jew b’ordni
vinkolanti ta’ korp governattiv” (verbatim jew f'termini simili hafna) ma jkunx jista’ jinftiehem bhala
struzzjoni dokumentata mill-kontrollur. ll-kontrollur jibga’ responsabbli fejn ma jkunx zgura li s-
(sotto)processur jipprocessa d-data personali biss fuqg I-istruzzjonijiet dokumentati tieghu.
Madankollu, dan mhuwiex applikabbli fejn I-ipprocessar huwa mehtieg mil-ligi tal-UE jew ta’ Stat
Membru, jew ghall-ipprocessar barra miz-ZEE, mehtieg mil-ligi ta’ pajjiz terz li ghalih huwa soggett is-

Ghall-Bord Ewropew ghall-Protezzjoni tad-Data

[I-President

134 Linji Gwida 07/2020 tal-EDPB, paragrafu 20.

135 P’dan ir-rigward, is-sitwazzjoni tista’ mbaghad tkun dik prevista mill-Artikolu 4(7) tal-GDPR, li jiddikjara li meta
I-finijiet u I-mezzi tal-ipprocessar jigu ddeterminati mil-ligi tal-Unjoni jew ta’ Stat Membru, il-kontrollur jew il-
kriterji specifici ghan-nomina tieghu jistghu jigu pprovduti mil-ligi tal-Unjoni jew ta’ Stat Membru. Ara s-sentenza
tal-QGUE tal-11 ta’ Jannar 2024, L-Istat Belgjan (Données traitées par un journal officiel), Kawza C-231/22,
ECLI:EU:C:2024:7, paragrafi 28-30, 35 u 39; Linji Gwida tal-EDPB 07/2020, paragrafi 22-24.

136 Tali tfakkira se tigi pjuttost ikkunsidrata bhala li I-kontrollur jistabbilixxi salvagwardji kuntrattwali biex jizgura
li l-ipprocessar f'isem il-kontrollur se jikkonforma mar-rekwiziti kollha tal-GDPR u se jizgura l-protezzjoni tad-
drittijiet tas-suggett tad-data.
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