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Kokkuvote

Taani jarelevalveasutus taotles Euroopa Andmekaitsendukogu arvamust lildkohaldatavate kiisimuste
kohta vastavalt isikuandmete kaitse tildmé&aruse (edaspidi ,IKUM*) artikli 64 18ikele 2. Arvamus aitab
Uhtlustada IKUM artikli 28 teatavate aspektide tdlgendamist riiklike jirelevalveasutuste poolt,
vajaduse korral koostoimes sama mdaaruse V peatiikiga. Eelksige kasitletakse arvamuses teatud
kohustuste tdlgendamise kisimusi volitatud tootlejatele, kes kasutavad vastutavaid tootlejaid ja
alamtoétlejaid, mis tulenevad eelkdige IKUM artiklist 28, ning vastutava toétleja ja volitatud téotleja
vaheliste lepingute sAnastusest. Kilisimused kasitlevad nii isikuandmete to6tlemist EMPs kui ka
tootlemist parast andmete edastamist kolmandale riigile.

Andmekaitsendukogu jdouab kdesolevas arvamuses jareldusele, et vastutavatel tootlejatel peaks olema
teave kdigi volitatud tootlejate ja alamtoodtlejate isikute kohta (st nimi, aadress, kontaktisik) alati
kergesti kattesaadav, et nad saaksid v&imalikult thusalt tdita oma kohustusi vastavalt IKUM artiklile
28, olenemata tootlemistegevusega seotud ohust. Selleks peaks volitatud to6tleja esitama vastutavale
tootlejale ennetavalt kogu sellise teabe ja hoidma seda alati ajakohasena.

IKUM artikli 28 18ikes 1 on satestatud, et vastutavad toétlejad on kohustatud kasutama ainult selliseid
volitatud tootlejaid, kes annavad ,piisava tagatise”, et nad rakendavad , asjakohaseid” meetmeid viisil,
et td6tlemine vastab IKUMi nduetele ja sealjuures tagatakse andmesubjektide Siguste kaitse.
Andmekaitsendukogu leiab oma arvamuses, et kui jarelevalveasutused hindavad selle kohustuse ja
vastutuse pShimdtte jargimist vastutavate todtlejate poolt (IKUM artikli 24 18ige 1), peaksid
jarelevalveasutused arvestama, et volitatud tootlejate kasutamine ei tohiks vahendada
andmesubjektide oGiguste kaitse taset. Vastutava tootleja kohustus kontrollida, kas volitatud
alamtootlejad annavad vastutava tootleja maaratud asjakohaste meetmete rakendamiseks ,piisavad
tagatised”, peaks kehtima olenemata andmesubjektide digustele ja vabadustele avalduvast ohust.
Siiski varieerub sellise kontrollimise ulatus praktikas soéltuvalt nende tehniliste ja korralduslike
meetmete iseloomust, olles rangem voi ulatuslikum séltuvalt sellise ohu tasemest.

Lisaks tdpsustab andmekaitsenbukogu oma arvamuses, et kuigi esialgne volitatud t66tleja peaks
tagama, et ta kasutab alamtoétlejaid, kes annavad piisavad tagatised, jaab 16plik otsus konkreetse
alamtootleja kasutamise kohta ja seonduv vastutus, sealhulgas seoses tagatiste kontrollimisega,
vastutavale t6o6tlejale. Jarelevalveasutused peaksid hindama, kas vastutav t66tleja suudab téendada,
et tema volitatud alamtootlejate antud tagatiste piisavuse kontrollimine on toimunud vastutavat
tootlejat rahuldaval viisil. Vastutav tootleja voib otsustada tugineda oma volitatud toéétlejalt saadud
teabele ja vajaduse korral seda tdiendada (néiteks kui teave tundub puudulik, ebatdpne voi tekitab
kiisimusi). Nimelt peaks vastutav tootleja — kui tegemist on t66tlemisega, mis kujutab endast suurt
ohtu andmesubjektide digustele ja vabadustele — suurendama oma kontrollimise taset esitatud teabe
libivaatamisel. Sellega seoses leiab andmekaitsendukogu, et IKUMi kohaselt ei ole vastutav toétleja
kohustatud siistemaatiliselt kiisima allto6tlemislepinguid, et kontrollida, kas algses lepingus satestatud
andmekaitsekohustused on too6tlemisahelas edasi antud. Vastutav to6tleja peaks iga juhtumi korral
eraldi hindama, kas selliste lepingute koopia taotlemine vdi nende labivaatamine mis tahes ajal on
vajalik, et ta saaks vastutuse pohimdétet arvestades tdendada nSuetele vastavust.
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Kui isikuandmete edastamine véljapoole EMPd toimub kahe (alam)td6tleja vahel kooskdlas vastutava
tootleja juhistega, kehtivad vastutavale tdotlejale ikkagi IKUM artikli 28 I8ikest 1 tulenevad kohustused
seoses ,,piisavate tagatistega®, lisaks artiklist 44 tulenevatele kohustustele, tagamaks, et isikuandmete
edastamine ei kahjustaks IKUMiga tagatud kaitse taset. Volitatud to6tleja / eksportija peaks koostama
asjakohased dokumendid koosk&las kohtupraktikaga ja andmekaitsendukogu soovitusega 01/2020.
Vastutav tootleja peaks selliseid dokumente hindama ja olema valmis need esitama padevale
jarelevalveasutusele. Vastutav tooétleja vdib tugineda volitatud toétlejalt / eksportijalt saadud
dokumentidele voi teabele ning vajadusel neid tdiendada. Nende dokumentide vastutava tootleja
poolse hindamise kohustuse ulatus ja laad v&ib sGltuda edastamise alusest ja sellest, kas tegemist on
edastamise voi edasisaatmisega.

Andmekaitsendukogu kasitles oma arvamuses ka vastutava tootleja ja volitatud tootleja vaheliste
lepingute sdnastuse kiisimust. Selles kontekstis on pdhielemendiks volitatud tooétleja kohustus
toodelda isikuandmeid ainult vastutava tootleja dokumenteeritud juhiste alusel, valja arvatud juhul,
kui volitatud tootleja ,,on kohustatud [t66tlema] volitatud téétleja suhtes kohaldatava liidu voi
liikmesriigi Sigusega” (IKUM artikli 28 I8ike 3 punkt a) — ldhtudes iildpdhimdttest, et seadus on
lepingute suhtes Ulimuslik. Arvestades pooltele antud lepingulist vabadust kohandada vastutava
tootleja ja volitatud todtleja vahelist lepingut oma olukorrale IKUM artikli 28 18ike 3 piires, on
andmekaitsendukogu seisukohal, et viljendi ,vdlja arvatud juhul, kui ta on kohustatud seda tegema
volitatud téétleja suhtes kohaldatava liidu véi liikkmesriigi 6igusega*“ lisamine lepingusse (kas samas voi
vaga sarnases sGnastuses) on tungivalt soovitatav, kuid mitte kohustuslik.

Mis puudutab variante, mis sarnanevad sOnastusele ,vdlja arvatud juhul, kui seda néuab seadus voi
valitsusasutuse siduv korraldus”, siis on andmekaitsendukogu seisukohal, et see on poolte lepinguline
vabadus ja ei ole iseenesest vastuolus IKUM artikli 28 16ike 3 punktigaa. Samal ajal toob
andmekaitsendukogu oma arvamuses vilja mitu probleemi, sest selline klausel ei vabasta volitatud
tootlejat IKUMist tulenevate kohustuste téditmisest.

Kui tegemist on isikuandmete edastamisega valjapoole EMPd, siis peab andmekaitsenGukogu
ebatdenaoliseks, et sdnastus ,vdlja arvatud juhul, kui seda nbuab seadus véi valitsusasutuse siduv
korraldus” on iseenesest on piisav, et tagada kooskdla IKUM artikli 28 |18ike 3 punktiga a koostoimes
selle maaruse V peatiikiga. Nagu nadhtub Euroopa Komisjoni (edaspidi , Komisjon“) rahvusvahelise
andmeedastuse lepingute tllptingimustest ja vastutava tootleja siduvate kontsernisiseste eeskirjade
(BCR-C) soovitustest, ei takista IKUM artikli 28 18ike 3 punkt a pdhimédtteliselt lisamast lepingusse
satteid, mis kasitlevad kolmanda riigi Oigusest tulenevaid ndudeid edastatud isikuandmete
tootlemiseks. Siiski tuleks nende dokumentide puhul eristada kolmanda riigi Gigusnorme, mis
kahjustaksid IKUMiga tagatud kaitse taset, ja neid, mis seda ei teeks. L&petuseks tuletab
andmekaitsendukogu meelde, et pooled peaksid kaaluma juba enne lepingu sdlmimist (vastutava
tootleja ja volitatud tootleja voi volitatud tootleja ja alamtootleja vahel) vGimalust, et kolmanda riigi
Bigus takistab IKUMi jargimist.

Kuigi volitatud tootleja tootleb isikuandmeid EMPs, vGib ta teatavatel asjaoludel siiski kokku puutuda
kolmanda riigi digusega. Andmekaitsendukogu rohutab, et lepingusse lisatud valjend, mis sarnaneb
variandile ,vdlja arvatud juhul, kui seda ndéuab seadus voi valitsusasutuse siduv korraldus”, ei vabasta
volitatud téotlejat tditmast IKUMist tulenevaid kohustusi.
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Kokkuvottes on andmekaitsendukogu arvamusel, et volitatud tootleja kohustuse (téédelda ainult
dokumenteeritud juhiste alusel) tdiendamist véljendiga , vélja arvatud juhul, kui seda néuab seadus véi
valitsusasutuse siduv korraldus” (kas samas vGi vaga sarnases sonastuses), ei saa télgendada vastutava
tootleja dokumenteeritud juhisena.
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Euroopa Andmekaitsendukogu,

vGttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse 2016/679/EL (fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta (edaspidi ,,IKUM*)) artiklit 63 ja artikli 64 |1diget 2,

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP Gihiskomitee 6. juuli 2018. aasta otsusega nr 154/2018%,

vOttes arvesse andmekaitsendukogu kodukorra artiklit 10 ja artiklit 22

ning arvestades jargmist:

1) Euroopa Andmekaitsendukogu (edaspidi ,andmekaitsendukogu®) peamine llesanne on tagada
isikuandmete kaitse ldmé&iruse (edaspidi ,IKUM“) jarjepidev kohaldamine kogu Euroopa
Majanduspiirkonnas (edaspidi ,EMP*). IKUM artikli 64 |8ige 2 sitestab, et padev jarelevalveasutus,
andmekaitsendukogu eesistuja voi komisjon vdib taotleda mis tahes Gldkohaldatava voi rohkem kui
Ghes liikmesriigis moju avaldava kisimuse puhul, et seda késitleks arvamuse esitamiseks
andmekaitsendukogu. Kdesoleva arvamuse eesmark on uurida lldkohaldatavat vdi rohkem kui Gthes
EMP liikmesriigis m&ju avaldavat kiisimust.

2) Andmekaitsendukogu arvamus vdetakse vastu IKUM artikli 64 18ike 3 alusel kooskdlas
andmekaitsendukogu kodukorra artikli 10 16ikega 2 kaheksa nddala jooksul alates kuupdevast, kui
eesistuja ja padevad jarelevalveasutused on otsustanud, et toimik on taielik. Eesistuja otsusel vdib seda
ajavahemikku pikendada veel kuue nadala vérra, vottes arvesse kiisimuse keerukust,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

1 SISSEJUHATUS

1.1 Asjaolude kokkuvdte

5. juulil 2024 palus Taani jarelevalveasutus (edaspidi , Taani JVA“) Euroopa Andmekaitsendukogul
(edaspidi ,,andmekaitsendukogu®) esitada arvamus vastutavate t6o6tlejate vastutuskohustuse kohta
seoses tootlemisahelaga ning vastutavate tootlejate ja nende volitatud alamtootlejate suhtega
(edaspidi ,taotlus®).

Taani JVA kuulutas toimiku tdielikuks 8. juulil 2024. Andmekaitsendukogu eesistuja luges toimiku
taielikuks 9. juulil 2024. Samal kuupdeval edastati toimik andmekaitsendukogu sekretariaadi poolt.
Arvestades kiisimuse keerukust, otsustas eesistuja pikendada &iguslikku tihtaega kooskdlas IKUM
artikli 64 16ikega 3 ja kodukorra artikli 10 IGikega 4.

1 Kdiki selle arvamuse viiteid liikkmesriikidele tuleb mdista kui viiteid EMP liikkmesriikidele. Kdiki selle arvamuse
viiteid liidule tuleb mdista kui viiteid EMP-le.
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Taani JVA viitab oma taotluses ka esimese koordineeritud tditemeetme? jarelduste aruandele, mille
andmekaitsendukogu vdttis vastu jaanuaris 2023 koordineeritud jarelevalveraamistiku raames3. See
koordineeritud meede keskendus pilvepdhiste teenuste kasutamisele avalikus sektoris.
Koordineeritud meetmes osalevad jarelevalveasutused tuvastasid andmekaitsendukogu aruandes
kaheksa probleemi, eelkSige seoses pilveteenuste kasutamisega avaliku sektori asutustes, ning esitasid
loetelu kiisimustest, mida asjaomased sidusriihmad peaksid pilveteenuste hindamisel ja pilveteenuse
osutajatega suhtlemisel arvesse vétma®. Kuigi enamiku nende punktide osas on IKUMiga kehtestatud
kohustuste ulatus selge nii vastutavatele tootlejatele kui ka volitatud tootlejatele, jadb teatavate
IKUMist tulenevate kohustuste tdpne ulatus Taani JVA sdnul ebaselgeks®.

Taani JVA esitas jargmised kiisimused:

Kiisimus 1.1. V&ttes arvesse IKUM artikli 5 I8iget 2 ja artikli 24 I8iget 1, kui volitatud tédtleja kaasatakse
vastutava tootleja nimel too6tlemisse, kas selleks, et dokumenteerida kooskdla muu hulgas artikli 28
IGigetega 1 ja 2 (sh jarelevalveasutusele kontrollimiseks dokumentide esitamisel),

a. peab vastutav tootleja kindlaks tegema koik volitatud tootleja alamtoodtlejad, nende
alamtootlejate alamtootlejad jne kogu tdotlemisahelas voi Giksnes volitatud tootleja poolt
kaasatud alamtootlejate esimese astme?

b. kui suures ulatuses ja Uksikasjalikult peab vastutav tootleja kontrollima ja dokumenteerima
jargmist:

i tootlejate, nende alamtootlejate jne kaitsemeetmete piisavust;

ii. esialgse volitatud tootleja ja tdiendavate tootlejate vaheliste lepingute sisu, et teha
kindlaks, kas tiiendavatele to6tlejatele on kehtestatud samad kohustused vastavalt IKUM
artikli 28 16ikele 4, ja

iii. kas volitatud tootlejad, nende alamtootlejad jt vastavad vastutavale tootlejale artikli 28
IGikes 1 kehtestatud nduetele?

Kisimus 1.2. Andmete edastamisel vGi edasisaatmisel (alam)t6otlejalt teisele (alam)tootlejale
kooskdlas vastutava todtleja juhistega: mil mairal peab vastutav tddtleja IKUM artikli 28 I8ikest 1
(koostoimes selle artikliga 44) tuleneva kohustuse raames hindama (alam)tdotlejate dokumente ja
suutma téendada, et andmete edastamine (edasisaatmine) ei kahjusta isikuandmete kaitse taset?

Kiisimus 1.3. Kas IKUM artikli 28 I8ikest 1 ja 2 tulenevate kohustuste ulatus koostoimes sama maaruse
artikli 5 10ikega 2 ja artikliga 24, mille kohta on esitatud vastused kisimuses 1.1 ja kiisimuses 1.2,
varieerub olenevalt t66tlemistegevusega seotud ohust? Kui jah, siis milline on selliste kohustuste
ulatus madala ohutasemega t66tlemistoimingute ja suure ohuga t66tlemistoimingute korral?

Kiisimus 2. Kas leping v&i muu liidu vdi liikmesriigi diguse kohane igusakt peab IKUM artikli 28 I8ike 3
kohaselt sisaldama artikli 28 16ike 3 punktis a satestatud erandit ,vdlja arvatud juhul, kui ta on
kohustatud seda tegema volitatud té6tleja suhtes kohaldatava liidu voi liikmesriigi 6igusega“ (kas
samas vdi viga sarnases sdnastuses), et olla kooskdlas IKUMiga?

2 Aruanne, mis kasitleb 2022. aasta koordineeritud tditemeedet ,Pilvep&histe teenuste kasutamine avalikus
sektoris”, 17. jaanuar 2023 (edaspidi , koordineeritud jarelevalveraamistiku aruanne pilveteenuste kohta“).

3 Andmekaitsendukogu 16i oktoobris 2020 koordineeritud jarelevalveraamistiku, et lihtsustada tditmise tagamist
ja koostood jarelevalveasutuste vahel. Vt andmekaitsendukogu dokument koordineeritud jarelevalveraamistiku
kohta maéaruse (EL) 2016/679 alusel, vastu véetud 20. oktoobril 2020, versioon 1.1.

4 Koordineeritud jarelevalveraamistiku aruanne pilveteenuste kohta, lk 10-20.

5 Taotlus, Ik 1.
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10.

11.

12.

13.

14.

15.

Kisimus 2a. Kui vastus klisimusele 2 on ,,ei” ning liidu voi liikmesriigi diguse alusel s6lmitud leping voi
muu Sigusakt laiendab IKUM artikli 28 I6ike 3 punktis a sitestatud erandit, hdlmates ka kolmanda riigi
Oigust Uldiselt (nt ,,valja arvatud juhul, kui seda nGuab seadus vai valitsusasutuse siduv korraldus®), siis
kas see on iseenesest IKUM artikli 28 18ike 3 punkti a rikkumine?

Kisimus 2b. Kui vastus kiisimusele 2a on ,ei“, siis kas sellist laiendatud erandit tuleks tdlgendada
vastutava todtleja dokumenteeritud juhisena IKUM artikli 28 I&ike 3 punkti a tihenduses?

1.2 IKUM artikli 64 18ike 2 kohase arvamuse taotluse vastuvdetavus

IKUM artikli 64 16ige 2 satestab, et padev jarelevalveasutus, andmekaitsendukogu eesistuja vdi
komisjon voib taotleda mis tahes lldkohaldatava voi rohkem kui Ghes liikmesriigis mdju avaldava
kiisimuse puhul, et seda kasitleks arvamuse esitamiseks andmekaitsenéukogu.

Taani JVA esitatud esimesed kisimused on seotud vastutavate to6tlejate vastutuskohustustega, mis
tulenevad IKUM artiklist 28 (kiisimused 1.1, 1.2 ja 1.3), samas kui viimases on viidatud vastutava
toodtleja ja volitatud tddtleja vahelise lepingu vdi digusakti konkreetsele sisule IKUM artikli 28 I16ike 3
punkti a alusel (kisimus 2).

Andmekaitsendukogu leiab, et need kiisimused on seotud IKUMi tdlgendamisega, eelkdige seoses
vastutavate todtlejate ja nende (alam)tdodtlejate vahelise suhtega, ning IKUM artikli5 I8ike 2,
artiklite 24 ja 28 tdlgendamisega. Taotlus on seotud Uhelt poolt vastutavate tootlejate
vastutuskohustustega ja dokumentatsiooni tasemega, mida jarelevalveasutused peaksid eeldama
vastutavatelt tootlejatelt, kes kaasavad (alam)tdotlejaid enda nimel t66tlemistoiminguid teostama,
ning teisalt vastutava tootleja ja volitatud tdotleja vaheliste lepingute voi digusaktide sisuga. Seetéttu
kasitleb see taotlus , tildkohaldatavat kiisimust“ IKUM artikli 64 18ike 2 tihenduses.

Lisaks leiab andmekaitsendukogu, et Taani JVA taotlus on pohjendatud kooskdlas
andmekaitsendukogu kodukorra artikli 10 I6ikega 3, sest Taani JVA on esitanud argumendid, mis
toetavad vajadust taotluses kasitletud kiisimusi jarjepidevalt tdlgendada.

IKUM artikli 64 18ike 3 kohaselt ei esita andmekaitsendukogu oma arvamust, kui ta on selles kiisimuses
juba arvamust avaldanud®. Andmekaitsendukogu ei ole veel vastanud Taani JVA taotlusest
tulenevatele kiisimustele. Olemasolevates andmekaitsendukogu suunistes, eelkoige
andmekaitsendukogu suunistes 07/2020 vastutava too6tleja ja volitatud tootleja mdistete kohta’
(edaspidi ,,andmekaitsendukogu suunised 07/2020“) antakse samuti mdningaid juhiseid vastutava
tootleja IKUM artikli 28 kohaste vastutuskohustuste ulatuse kohta, kuid neis ei kisitleta téielikult k&iki
taotluses esitatud kiisimusi®. Naiteks ei kisitleta olemasolevates juhistes IKUM artikli 28 18ike 3
punkti a kohta konkreetselt Taani JVA taotluses sisalduvat kisimust, kas véljend , vélja arvatud juhul,
kui ta on kohustatud seda tegema volitatud té6tleja suhtes kohaldatava liidu véi liikmesriigi Gigusega
tuleks lisada vastutava tootleja ja volitatud to6tleja vahelistesse lepingutesse voi digusaktidesse.

Neil pdhjustel leiab andmekaitsendukogu, et Taani JVA taotlus on vastuvdetav ja sellest taotlusest
tulenevaid kisimusi tuleks analtiisida IKUM artikli 64 I18ike 2 kohaselt vastu véetud arvamuses.

6 IKUMi artikli 64 18ige 3 ja andmekaitsendukogu kodukorra artikli 10 |8ige 4.

7 Andmekaitsendukogu suunised 07/2020 vastutava tooétleja ja volitatud toétleja mdistete kohta isikuandmete
kaitse lildmaaruses, versioon 2.1, vastu véetud 7. juulil 2021.

8 Vt eelkdige andmekaitsendukogu suunised 07/2020, punkt 1.1 ,Volitatud té6tleja valik”, Ik 30, punkt 1.3.4
,Volitatud téétleja peab jidrgima artikli 28 IGigetes 2 ja 4 osutatud tingimusi teise volitatud toéé6tleja kaasamiseks
(isikuandmete kaitse ildmddruse artikli 28 I6ike 3 punkt d)“, Ik 37, punkt 1.6 ,,Alamtootlejad”, Ik 42.
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16.

17.

18.

19.

20.

21.

2 TAOTLUSE POHJENDATUS.

2.1 IKUM artikli 28 Idigete 1, 2 ja 4 tdlgendamine koostoimes artikli 5 I5ikega 2 ja
artikli 24 16ikega 1 (kisimused 1.1 ja 1.3)

Selles osas kasitletakse andmekaitsendukogule esitatud kisimusi 1.1 ja 1.3, mis on vilja
toodudeespool osas , Vastuvdetavus”.

IKUM artiklis 28 sitestatakse vastutava téotleja ja volitatud tédtleja vaheline suhe ning kehtestatakse
vastutavatele tootlejatele ja volitatud tootlejatele otsesed kohustused. Sissejuhatava tédhelepanekuna
tuleks markida, et IKUM artikli 4 18ikes 8 on ,volitatud tédtleja” maaratletud Uldisel viisil, mis hdlmab
nii vastutava tootleja poolt otse kaasatud algset volitatud to6tlejat kui ka volitatud tootleja volitatud
tootlejat ja nii edasi mooda todtlemisahelat.

Andmekaitsendukogu rohutab, et poolte rolli (ja selle, kas nad tegutsevad ainsate vastutavatena voi
kaasvastutavatena voOi volitatud téoétlejatena) hindamine ei kuulu taotluse kohaldamisalasse.
Andmekaitsendukogu tuletab meelde, et poolte esmane (ilesanne on hinnata oma tegelikku rolli
sBltuvalt juhtumi faktilistest elementidest vdi asjaoludest®, ilma et see piiraks jarelevalveasutuse
padevust kontrollida, kas nende hinnang vastab toele.

Eespool esitatud kiisimusi silmas pidades keskendutakse arvamuses liksnes IKUM artikli 28 18ike 1
kohaste vastutava too6tleja kohustuste kohaldamisalale ja ulatusele, et kontrollida, kas volitatud
(alam)tootlejad annavad ,piisavad tagatised” artikli 28 16ike 2 alusel, ning vastutava tootleja
seonduvatele IKUM artikli 5 I8ike 2 ja artikli 24 I8ike 1 kohastele vastutuskohustustele?®,

Lisaks margib andmekaitsendukogu, et eespool esitatud kisimused ei kéasitle vastutava tootleja
vastutust andmesubjektide ees tema nimel tehtavate tootlemistoimingute eest, nditeks seoses
andmesubjektide &igusega saada hivitist IKUM artikli 82 alusel. Seeparast keskendutakse selles
jaotises jarelevalveasutustele selgituste andmisele seoses IKUM artikli 28 Iigete 1 ja 2 tdlgendamisega
koostoimes IKUM artikli 5 I18ikega 2 ja artikliga 24 seoses teatavate kohustustega, mis tulenevad
volitatud tootleja(te) ja alamtootlejate kasutamisest. Et vastata kdnealustele kiisimustele, teeb
andmekaitsendukogu analisi, mis keskendub olukordadele, kus isikuandmeid ei edastata valjapoole
EMPd. Seevastu kisimust 1.2 kasitlevas jaos allpool hinnatakse olukordi, kus to6tlemisahelas toimub
andmete edastamine.

2.1.1 Tootlemisahelas osalejate identifitseerimine

Seoses kusimusega, kas sisuliselt peaks vastutav tootleja identifitseerima tdotlemisahelas koik
volitatud tootleja alamtdotlejad, nende alamtootlejate alamtéotlejad jne voi ainult volitatud tootleja
kaasatud alamtootlejate esimese astme, tuletab andmekaitsendukogu kdigepealt meelde, et ,Kuigi

° Andmekaitsendukogu suunised 07/2020, punkt 12.

10See kuisimus on eraldiseisev mis tahes muudest vastutava to6tleja (vdi volitatud (alam)tootlejate) kohustustest,
mille eesmirk on tagada IKUMi jargimine, nt seaduslikkuse pdhimdtte vdi artikli 32 vdi V peatiiki kohaste
kohustuste taitmine. Vastutav té6tleja voib siiski vastutada oma vastutusalas toimuva isikuandmete t66tlemise
eest, mis ei ole kooskdlas selliste IKUMi satetega, isegi kui ta on tiitnud oma (alam)tdétlejate kontrollimise
kohustuse kooskdlas kiesolevas arvamuses kirjeldatud IKUMi artikli 28 I8ikega 1, ning kdesolevas arvamuses ei
kisitleta vastutava td6tleja vastutust jargida muid IKUMi satteid peale IKUMi artikli 24 18ike 1, artikli 28 18ike 1
ja artikli 28 IGike 2.
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22.

23.

24.

25.

26.

27.

[tébtlemis]ahel vBib olla lsna pikk, sdilitab vastutav tdétleja keskse rolli téétlemise eesmdrgi ja
vahendite mddramisel“**,

Andmekaitsendukogu loeb ktsimustele vastamisel m0isteid identifitseerib” ja
yidentifitseerimisteave” viitena volitatud t66tleja nimele, aadressile, kontaktisikule (nimi, ametikoht,
kontaktandmed) ja to6tlemise kirjeldusele (sealhulgas vastutuse selgele piiritlemisele juhul, kui on
lubatud mitu alamt6otlejat)?2.

Seoses volitatud tootlejate valikuga peaksid vastutavad tootlejad olema suutelised tdhusalt kindlaks
madrama téotlemise eesmérgid ja vahendid vastavalt IKUM artikli 4 I3ikele 7. Sellega seoses peetakse
vastuvotjate (sealhulgas volitatud tootlejate) kindlaksmaaramist to6tlemise ,oluliseks vahendiks”,
mille Ule otsustab vastutav tootleja®s.

Selleks on tidiendavate volitatud téotlejate kaasamiseks algse volitatud tédtleja poolt vaja IKUM
artikli 28 |6ike 2 alusel vastutava tootleja eelnevat konkreetset voi dldist kirjalikku luba.
Andekaitsendukogu suunistes 07/2020 on selgitatud, et IKUM artikli 28 I18ikes 2 satestatud kohustused
LJrakenduvad, kui (alam)téétleja kavatseb kaasata teise liksuse, lisades ahelasse uue liili ja usaldades
talle isikuandmete t66tlemist néudvad toimingud“4.

Juhul kui vastutav tootleja otsustab lepingu allkirjastamise ajal teatud alamtdotlejate kaasamisega
noustuda, tuleks lepingusse voi selle lisasse lisada heakskiidetud alamtootlejate nimekiri. Seejarel
tuleks nimekirja ajakohastada kooskdlas vastutava t66tleja antud Gldise v&i konkreetse loaga®®.

Seoses alamtoodtlejate kaasamisega on IKUMis ette nihtud v8imalus anda iildine v3i eriluba. Eriloa
korral peaks vastutav tootleja kirjalikult tdpsustama, milline alamtootleja on volitatud ning millise
konkreetse t66tlemistoimingu jaoks ja ajavahemikuks®®. Kui to6tleja konkreetse loa taotlusele ei
vastata méaaratud aja jooksul, tuleb see lugeda tagasilikatuks?’.

Uldloa korral peaks volitatud tddtleja andma vastutavale tddtlejale vdimaluse kinnitada
alamtootlejate nimekiri Gldloa allkirjastamise ajal ning voimaluse esitada — piisava aja jooksul —
vastuvditeid alamtoétlejate hilisemate muudatuste kohta8. Andmekaitsendukogu tuletab meelde, et

11 Andmekaitsendukogu suunised 07/2020, punkt 152.

12 See kajastab volitatud tootlejate identifitseerimiseks ndutavat teavet, mis on sitestatud Komisjoni vastutava
tootleja ja volitatud tootleja lepingu tilptingimuste (komisjoni 4. juuni 2021. aasta rakendusotsus 2021/915)
IV lisas ja Komisjoni rahvusvahelise edastamise lepingu tulptingimuste (komisjoni 4. juuni 2021. aasta
rakendusotsus 2021/914) Il lisas.

13 Andmekaitsendukogu suunised 07/2020, punkt 40.

14 Andmekaitsendukogu suuniste 07/2020 punktis 151 on margitud: Andmetéétiustoiminguid teostab sageli suur
hulk iksuseid ja allté6vétuahelad muutuvad liha keerukamaks. Isikuandmete kaitse ildmddrus kehtestab
konkreetsed kohustused, mis rakenduvad, kui (alam)téétleja kavatseb kaasata teise (iksuse, lisades ahelasse uue
lili ja usaldades talle isikuandmete téétlemist ndudvad toimingud. Analiiiis, kas teenusepakkuja tegutseb
alamtéétlejana, tuleks teha kooskédlas eelkirjeldatud volitatud té6tleja mbistega”.

15 Andmekaitsendukogu suunised 07/2020, punkt 154.

16 Andmekaitsendukogu suunised 07/2020, punktid 153 ja 155. Komisjoni vastutava tddtleja ja volitatud tdotleja
lepingu tllptingimuste punktis 7.7 margitud 1. variandi kohaselt peaks vastutava too6tleja poolt konkreetselt
volitatud alamtootlejate loetelu olema esitatud IV lisas, mida tuleks hoida ajakohasena.

17 Andmekaitsendukogu suunised 07/2020, punkt 155.

18 Vvt ka andmekaitsendukogu suunised 07/2020, punkt 156: , Vastutav téétleja véib anda ka lldise loa
alamtéétlejate kaasamiseks (lepingus, sh selliste alamtdétlejate loetelu lisas) (...)“. Selles kontekstis on
asjakohane ka andmekaitsendukogu arvamus 14/2019 Taani JVA esitatud lepingu tltptingimuste eelndu kohta
(IKUMi artikli 28 I13ige 8). Komisjoni vastutava toétleja ja volitatud toétleja lepingu tiiliptingimuste punkti 7.7
teise voimaluse kohaselt on volitatud t6o6tlejal vastutava toodtleja Gldluba alamtootlejate kaasamiseks
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28.

29.

30.

algse volitatud tootleja llesanne peaks olema esitada vastutavale tootlejale ennetavalt teatavat
teavet ning ,volitatud t66tleja kohustus teavitada vastutavat té6tlejat kbigist alamtdotlejatega seotud
muutustest tdhendab, et volitatud téétleja jilgib regulaarselt selliseid vastutavat téétlejat mojutavaid
muudatusi.“.

See tdhendab, et volitatud t66tleja kdigi alamtootlejate identifitseerimisteave peaks olema vastutavale
tootlejale kergesti kattesaadav. Nende osalejate identifitseerimine on eriti oluline, et vastutaval
tootlejal oleks véimalik kontrollida tootlemistoiminguid, mille eest ta vastutab ja mille eest teda vdib
IKUM:i rikkumise korral vastutusele vétta.

Seetdttu peaks volitatud to6tleja esitama kogu teabe selle kohta, kuidas t66tlemist vastutava tootleja
nimel teostatakse, sealhulgas teabe alamtdotleja kohta?® ja alamtootlejale usaldatud tootlemise
kirjelduse?*.

Muud Giguslikud p&hjused Gigustavad vajadust, et vastutav tootleja peab identifitseerima koik
volitatud tootlejad ja alamtdotlejad. Tootlejaid, kellele andmeid avaldatakse voi edastatakse, loetakse
,vastuvdtjateks 2.

e IKUM artikli13 I8ike 1 punktise ja artikli14 18ike1 punktise sitestatud
labipaistvusnduete tditmiseks peaksid vastutavad tootlejad teavitama andmesubjekte
vOimalikult tdpselt ja konkreetselt andmete vastuvdtjatest vdi vastuvotjate
kategooriatest?3. ,Vastuvbtjate kategooriate“ andmed peavad sisalduma ka
tootlemisdokumentides (artikli 30 IGike 1 punkt d).

e IKUM artiklis 15 on sitestatud Sigus tutvuda muu hulgas teabega vastuvdtjate vdi
vastuvdtjate kategooriate kohta, kellele isikuandmed on avaldatud vdi avaldatakse?*.
Euroopa Liidu Kohus selgitas, et see sidte kohustab vastutavat tootlejat esitama

kokkulepitud loetelust ning ta teavitab vastutavat tootlejat eelnevalt kirjalikult igast kavandatavast muudatusest
selles loetelus alamtdotlejate lisamise voi asendamise kaudu.

19 Andmekaitsendukogu suunised 07/2020, punkt 128 (réhuasetus lisatud). Vt ka allmarkus 14.

20 Andmekaitsendukogu suunised 7/2020, punkt 143.

21 Vt naiteks Komisjoni vastutava tootleja ja volitatud toGtleja lepingu tuliptingimuste IV lisa ja Komisjoni
rahvusvahelise edastamise lepingu tutptingimuste Il lisa.

22 1KUMi artikli 4 18ige 9; artikli 29 t6&rithma maaruse 2016/679 kohased libipaistvust kisitlevad suunised, vastu
voetud 29. novembril 2017, viimati muudetud ja vastu voetud 11. aprillil 2018, WP260 rev.01, mille on
kinnitanud andmekaitsendukogu (edaspidi , artikli 29 t66rihma suunised labipaistvuse kohta“), lk 37.

23 Artikli 29 té6rihma suunised labipaistvuse kohta, |k 37 (,,Kooskélas Gigluse p6himéttega peavad vastutavad
téotlejad esitama andmesubjektide jaoks kdige asjakohasema teabe vastuvétjate kohta. Tegelikkuses on selleks
tldjuhul vastuvétjate nimed, nii et andmesubjektid teavad tdpselt, kelle valduses on nende isikuandmed. Kui
vastutavad téétlejad otsustavad esitada vastuvidtjate kategooriad, peaks teave olema véimalikult konkreetne,
mdrkides vastuvétja liigi (st viite tema tegevusele), té6stusharu, sektori ja allsektori ning vastuvétjate asukoha”;
andmekaitsendukogu suunised 01/2022 andmesubjektide Giguste kohta (juurdepaadsudigus), versioon 2.1, vastu
vdetud 28.martsil 2023, punkt117 (,juba IKUMi artiklite 13 ja 14 alusel peaks teave vastuvdtiate vii
vastuvitjate kategooriate kohta olema Idbipaistvuse ja Gigluse pohimétete osas véimalikult konkreetne®);
vt Euroopa Liidu Kohtu 12. jaanuari 2023. aasta otsus kohtuasjas RW vs. Osterreichische Post AG, C-154/21,
punkt 25; kohtujuristi ettepanek Euroopa Liidu Kohtu kohtuasjas C-154/21, punkt 36 (,erinevalt isikuandmete
kaitse lldmddruse artiklitest 13 ja 14, mis panevad vastutavale téé6tlejale kohustuse edastada andmesubjektile
teave tema kohta kdivate isikuandmete vastuvotjate kategooriate voi konkreetsete vastuvotjate kohta, kui
selliseid andmeid on kogutud andmesubjektilt véi ei ole temalt saadud*).

24 IKUMi artikli 5 18ike 1 punkt c. Andmekaitsendukogu suunised 01/2022 (juurdepéésudigus), punktid 116—117.
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31.

32.

andmesubjektile vastuvdtjate tegeliku identiteedi®®. Valjaspool juhtumeid, kus
vastutav tootleja voib andmesubjektile teatada ainult vastuvotjate kategooriad, peaks
vastutaval t66tlejal olema pohimoétteliselt alati vGimalik leida vastuvétjate nimed ja
anda andmesubjektidele vajalikku teavet ilma p&hjendamatu viivituseta.

e IKUM artiklis 19 on sitestatud, et vastutav tdodtleja teatab isikuandmete
parandamisest, kustutamisest v6i nende to6tlemise piiramisest igale vastuvétjale,
kellele isikuandmed on avaldatud, vélja arvatud juhul, kui see osutub véimatuks vGi
nduab ebaproportsionaalseid joupingutusi. Euroopa Liidu Kohus selgitas, et artikli 19
teine lause annab andmesubjektile sOnaselgelt Giguse saada teavet konkreetsete
vastuvdtjate kohta?®.

Kuigi see ei ole neist sitetest selge, leiab andmekaitsendukogu, et IKUM artikli 28 |8igete 1 ja 2
kohaldamisel peaks vastutavatel tootlejatel olema igal ajal hdlpsasti kattesaadav teave koigi volitatud
tootlejate, alamtootlejate jne kohta,?” et nad saaksid eespool nimetatud satetest tulenevaid kohustusi
kdige paremini taita. Teabe kattesaadavus on vajalik ka selleks, et vastutavad t66tlejad saaksid koguda
ja hinnata kogu vajalikku teavet IKUMi nduete tiitmiseks, sealhulgas selleks, et nad saaksid vastata
IKUM artikli 15 kohastele juurdepdisutaotlustele pdhjendamatu viivituseta ja reageerida kiiresti
tootlemisahelas tekkivatele andmerikkumistele. See kehtib séltumata té6tlemistegevusega seotud
ohust.

Selleks peaks volitatud to6tleja ennetavalt esitama?® vastutavale t66tlejale kogu teabe kdigi volitatud
tootlejate, alamtootlejate jne kohta, kes tootlevad vastutava tootleja nimel, ning hoidma koigi
alamtootlejate teavet pidevalt ajakohasena. Vastutav tootleja ja volitatud tdotleja voivad lepingusse
lisada taiendavaid Uksikasju seoses sellega, kuidas ja mis vormis peab volitatud to6tleja selle teabe
esitama, sest vastutav tootleja vdib nduda konkreetset vormi, et vastutaval tootlejal oleks lihtsam seda
teavet katte saada ja korraldada.

25 Euroopa Liidu Kohtu 12. jaanuari 2023. aasta otsus kohtuasjas RW vs. Osterreichische Post AG,C-154/21, punkt.
51: ,[..] et isikuandmete kaitse ildmddruse artikli 15 I6ike 1 punktic tuleb télgendada nii, et selle siittega
andmesubjektile antud digus tutvuda tema kohta kdivate isikuandmetega téhendab, et juhul, kui need andmed
on avalikustatud voi edaspidi avalikustatakse vastuvétjatele, on vastutav tédtleja kohustatud esitama
andmesubjektile konkreetsete vastuvotjate andmed, viélja arvatud juhul, kui neid vastuvétjaid ei ole véimalik
kindlaks teha voi kui vastutav téé6tleja tdendab, et andmesubjekti taotlused teabega tutvumiseks on selgelt
pbhjendamatud véi llemddrased isikuandmete kaitse (ldmddruse artikli 12 16ike 5 tdhenduses — viimati
nimetatud juhtudel voib vastutav téétleja teatada andmesubjektile ainult vastuvotjate kategooriad. “.

Kohus tunnistas, et andmesubjekt vdib ka ,otsustada piirduda teabe kiisimisega vastuvotjate kategooriate
kohta“. Euroopa Kohtu 12. jaanuari 2023. aasta otsus kohtuasjas RW vs. Osterreichische Post AG, C-154/21,
punkt 43.

Andmekaitsendukogu suunised 01/2022 (juurdepaasudigus), punkt 117.

26 Eyroopa Liidu Kohtu 12. jaanuari 2023. aasta otsus kohtuasjas RW vs. Osterreichische Post AG,C-154/21, punkt
41.

27 See teave on vajalik selleks, et vastutav to6tleja saaks taita oma kohustusi ka juhul, kui allt66tlusahel katkeb,
sest (ks (alam)téotleja on kattesaamatu, koostodst mittehuvitatud véi maksejouetu ning Gihendust tuleb votta
teise (alam)tootlejaga.

28 Selleks et jargida IKUMi artikli 28 I18iget 2, vdimaldada vastutaval td6tlejal otsustada alamtéotlejate kaasamise
tile ning et jargida IKUMi artikli 28 I8iget 1, et véimaldada vastutaval td&tlejal kontrollida, kas (alam)téotlejatel
on piisavad tagatised tehniliste ja korralduslike meetmete rakendamiseks.
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34.

35.

36.

2.1.2 KOoigi tootlemisahela volitatud tootlejate antavate tagatiste piisavuse kontrollimine ja
dokumenteerimine vastutava tootleja poolt

Kisimuste 1.1.b.i, 1.1.b.iii ja 1.3 eesmark on selgitada, mis ulatuses ja kui tUksikasjalikult peaks vastutav
tootleja kontrollima ja dokumenteerima kdigi toodtlemisahela volitatud tootlejate pakutavate
kaitsemeetmete piisavust ning mil maaral erinevad IKUM artikli 5 18ikega 2 ja artikliga 24 koostoimes
t&lgendatud IKUM artikli 28 Iigete 1 ja 2 kohased kohustused tulenevalt td6tlemistegevusega seotud
ohust. Seoses nende kiisimustega réhutab andmekaitsendukogu jargmisi elemente.

IKUM artikli 5 Idikes 2 on satestatud vastutuse p&himdte, mis teeb vastutava té6tleja vastutavaks IKUM
artikli 5 I8ikes 1 sitestatud andmekaitsepdhimdtete jargimise ja selle jargimise tdendamise eest. IKUM
artikli 5 Idiget 2 kohaldatakse kdigile IKUM artikli 5 I18ikes 1 loetletud iildpdhimdtetele.

IKUM artikli 24 I1dige 1 sisaldab vastutava té6tleja kohustust tdendada, et tédtlemine toimub kooskdlas
IKUMiga, kuid arendab edasi iiht kohustust, mille suhtes kohaldatakse vastutuse pdhimdtet:
»asjakohaste tehniliste ja korralduslike meetmete rakendamine“?°. IKUM artikli 24 18ikes 1 viidatakse
ohu mdistele3 kui rakendamise seisukohast olulisele kriteeriumile, mida vastutav to6tleja peab selliste
meetmete asjakohasuse hindamisel arvesse v&tma3!l. IKUM artikli 24 18ikes 1 lisatakse ka, et neid
meetmeid tuleb vajaduse korral |dbi vaadata ja ajakohastada.

Nagu Euroopa Liidu Kohus markis, , kehtestavad isikuandmete kaitse ildmddruse artikli 5 I6ige 2 ja
artikkel 24 isikuandmete vastutavatele tdétlejatele lildised vastutuse ja vastavuse kohustused.
Eelkbige nbuavad need sditted vastutavalt téétlejalt asjakohaste meetmete votmist, et vdltida

29 25, jaanuari 2024. aasta otsus kohtuasjas BL vs. MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21,
ECLI:EU:C:2024:72, punkt 36: ,Isikuandmete kaitse lildmddruse artiklis 24 on ette ndhtud isikuandmete vastutava
téétleja ildine kohustus rakendada asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada isikuandmete
téétlemise vastavus sellele mdcdrusele ja suuta seda toendada*.

30 [KUMi p&hjenduses 75 on toodud mdéned ohtude néited: , téétlemine vdib pbhjustada diskrimineerimist,
identiteedivargust voi -pettust, rahalist kahju, maine kahjustamist, ametisaladusega kaitstud isikuandmete
konfidentsiaalsuse kadu, pseudoniimiseerimise loata tiihistamist véi ménda muud tdsist majanduslikku véi
sotsiaalset kahju“; p6hjenduses 76 on satestatud: ,,Andmesubjekti Gigustele ja vabadustele tekkiva ohu
téendosus ja tosidus tuleks teha kindlaks ldhtudes andmetdétiuse laadist, ulatusest, kontekstist ja eesmdrkidest.
Ohtu tuleks hinnata objektiivse hindamise pohjal, millega tehakse kindlaks, kas andmetéétiustoimingutega
kaasneb oht voi suur oht”. Nagu Euroopa Liidu Kohus on kokku vétnud: ,,Samuti on selle mddruse péhjenduses
76 mdrgitud, et ohu tbéendosus ja tosidus séltuvad andmetéétiuse eripdrast ja seda ohtu tuleks objektiivselt
hinnata.” (Euroopa Liidu Kohtu 14. detsembri 2023. aasta otsus kohtuasjas Natsionalna agentsia za prihodite, C-
340/21, EU:C:2023:986, punkt 36).

31 Nagu Euroopa Liidu Kohus markis: ,Selleks on artikli 24 I6ikes 1 loetletud teatavad kriteeriumid, mida tuleb
selliste meetmete asjakohasuse hindamisel arvesse vétta, nimelt té6tlemise laad, ulatus, kontekst ja eesmdérgid
ning fiitsiliste isikute 6igusi ja vabadusi dhvardavad erineva téendosuse ja suurusega ohud”, 14. detsembri 2023.
aasta otsus kohtuasjas Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, punkt 25. Samas otsuses
tdpsustas Euroopa Liidu Kohus, et ,,Meetmete asjakohasust tuleb hinnata konkreetselt, kontrollides, kas vastutav
téotleja on neid meetmeid rakendanud, véttes arvesse nimetatud artiklites osutatud erinevaid kriteeriume ja
asjaomase téétlemisega konkreetselt seotud andmekaitsevajadusi ning vastutava téétlejaga kaasnevaid ohte.”,
punkt 30; seda meenutati ka 25. jaanuari 2024. aasta otsuses kohtuasjas BL vs. MediaMarktSaturn Hagen-
Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72, punkt 38: ,Seega ndhtub isikuandmete kaitse lildmddruse artiklite
24 ja 32 s6nastusest, et vastutava té6tleja rakendatavate meetmete sobivust tuleb hinnata konkreetselt, vottes
arvesse nendes artiklites osutatud erinevaid kriteeriume ja asjaomase andmete téétlemisega konkreetselt seotud
andmekaitsevajadusi ning sellest téétlemisest tulenevaid ohte, eriti kuna vastutav téétleja peab suutma
téendada, et voetud meetmed on selle mddrusega kooskblas — sellest vbimalusest jddks ta ilma, kui
aktsepteeritaks iimberliikkamatut eeldust”. Tuleb markida, et Euroopa Liidu Kohtu analiiiis seondub ka IKUMi
artikliga 32.
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37.

38.

39.

40.

41.

isikuandmete kaitse (ldmddruses andmekaitse tagamiseks ette ndhtud reeglite véimalikku
rikkumist 32,

Vastutuse pohimdte on suunatud vastutavale tootlejale, sealhulgas juhul, kui vastutav tootleja on
volitanud volitatud tootlejaid voi alamtdotlejaid enda nimel isikuandmeid t66tlema.

IKUM artikli 28 18ike 1 kohaselt tohib vastutav téotleja, kes kaasab enda nimel isikuandmete
tootlemisse volitatud tootleja, kasutada ainult sellist volitatud téétlejat, kes suudab anda ,,piisava
tagatise, et rakendatakse asjakohaseid tehnilisi ja korralduslikke meetmeid sellisel viisil, et té6tlemine
vastaks kdesoleva mddruse néuetele” ja ,tagab andmesubjekti diguste kaitse“33. Nagu on margitud
andmekaitsendukogu suunistes 07/2020, kajastub vastutuse pdhimdte ka IKUM artiklis 2834,

Sellega seoses réhutab andmekaitsendukogu, et IKUM artikli 24 I8ike 1 ja artikli 28 I18ike 1 jargimise
hindamise eesmargil peaksid jarelevalveasutused arvestama, et volitatud to6tlejate kaasamine ei
tohiks vihendada andmesubjektide diguste kaitse taset vorreldes olukorraga, kus vastutav tootleja
tootleb andmeid otse. See viitab algse volitatud to6tleja osalemisele, kuid ka tdiendavate volitatud
tootlejate, naiteks alamtootlejate ja alam(alam)tddtlejate osalemisele tédtlemisahelas. IKUM artikli 24
IGiget 1 ja artikli 28 |6iget 1 tuleks tdlgendada nii, et vastutav téotleja peab tagama, et té6tlemisahel
koosneb ainult sellistest volitatud tootlejatest, alamtootlejatest, alam(alam)tootlejatest (jne), kes
annavad ,piisavad tagatised asjakohaste tehniliste ja korralduslike meetmete rakendamiseks”. Lisaks
peaks vastutav todtleja suutma tdendada, et on v&tnud tdsiselt arvesse k&iki IKUMis esitatud
elemente®. Need kaalutlused kehtivad isegi siis, kui té6tlemisahel vdib olla pikk ja keeruline, sest
tootlemistoimingute eri etappides on kaasatud erinevaid tootlejaid, alamtdotlejaid jne. Vastutav
tootleja peaks rakendama oma volitatud téétlejate valimisel ja nende lle jarelevalve teostamisel
nduetekohast hoolsust.

Seoses algse volitatud tootleja valikuga peaks vastutav tootleja igal lksikjuhul eraldi kontrollima
esitatud tagatiste piisavust, vottes arvesse tootlemise laadi, ulatust, konteksti ja eesmarke ning ohte
fldsiliste isikute digustele ja vabadustele, vottes aluseks volitatud tootlejale usaldatud tootlemise
liigi®6. IKUM artikli 28 18ike 5 kohaselt vib piisavate tagatiste tdendamiseks kasutada IKUM artikli 40
kohase heakskiidetud kditumisjuhendi  vdi IKUM  artikli42 kohasele heakskiidetud
sertifitseerimismehhanismi jargimist volitatud t66tleja poolt.

Nagu andmekaitsendukogu eelnevalt mainis, peaks vastutav tootleja votma arvesse mitmeid
elemente, kui ta kontrollib to6tlejate esitatud tagatisi®’, ning sageli on vaja vahetada asjakohaseid
dokumente3®, Igal juhul, ,[...] volitatud téétleja antud tagatised on need, mida volitatud téétleja
suudab vastutavale téétlejale rahuldaval viisil téestada, sest need on ainsad, mida vastutav téétleja
saab tema kohustuste tditmise hindamisel téhusalt arvesse vétta“.3 Ei IKUM artikli 28 18ige 1 ega

32 27. oktoobri 2022. aasta otsus kohtuasjas Proximus NV vs. Gegevensbeschermingsautoriteit, C-129/21,
ECLI:EU:C:2022:833, punkt 81. Vt ka andmekaitsendukogu suunised 07/2020, punkt 9.

33 Andmekaitsendukogu suunised 07/2020, punkt 94.

34 Andmekaitsendukogu suunised 07/2020, punkt 8.

35 Andmekaitsendukogu suunised 07/2020, punkt 94.

36 Andmekaitsendukogu suunised 07/2020, punkt 96.

37 Andmekaitsendukogu suunised 07/2020, punktid 97-98 (milles viidatakse volitatud to6tleja
ekspertteadmistele, usaldusvaarsusele ja ressurssidele, samuti volitatud to6tleja mainele turul ning
heakskiidetud kaitumisjuhendi vGi sertifitseerimismehhanismi jargimisele).

38 Andmekaitsendukogu suunised 07/2020, punkt 95 (kus on mainitud mdned naited: privaatsuspoliitika,
teenusetingimused, téotlemistoimingute register, dokumentatsiooni haldamise poliitika, infoturbepoliitika,
andmeedastuste vélisauditite aruanded, tunnustatud rahvusvahelised sertifikaadid, naiteks ISO 27000 seeria).
39 Andmekaitsendukogu suunised 07/2020, punkt 95.
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42.

43,

44,

45,

46.

varasemad andmekaitsendukogu dokumendid ei sisalda ammendavat loetelu dokumentidest ega
toimingutest, mida volitatud to6tleja peaks esitama véi mille abil ta peaks tdendama, sest see séltub
suuresti to6tlemise konkreetsetest asjaoludest?®. Naiteks vdib vastutav to6tleja valida, kas koostada
kiisimustik, et koguda oma volitatud tootlejalt teavet asjakohaste tagatiste kontrollimiseks, kisida
asjakohaseid dokumente, tugineda avalikult k&ttesaadavale teabele ja/v6i usaldusviarsete
kolmandate isikute sertifikaatidele vdi auditiaruannetele ja/vdi viia labi kohapealsed auditeid.

Andmekaitsendukogu on juba tdpsustanud, et IKUM artikli 28 I8ikes 1 sisalduv kohustus kasutada
ainult piisavaid tagatisi andvaid volitatud tootlejaid on pidev kohustus ning vastutav tootleja peaks
sobivate ajavahemike jarel kontrollima volitatud t66tleja tagatisi®®.

Arvestades Taani JVA taotluses tdstatatud kisimust 1.3 seoses to6tlemisega seotud ohuga, réhutab
andmekaitsendukogu, et ohu mdiste mangib olulist rolli mitmetes IKUMi satetes, eelkdige selle
IV peatiikiga seotud satetes*.

Oluline on rdhutada, et IKUM artikli 24 18ikes 1 ja pdhjenduses 74 sisalduvat viidet , ohule” ei tohiks
télgendada nii, et vastutav tootleja voib jatta tditmata voi kdrvale kalduda oma kohustustest, mis
tulenevad IKUMist, iiksnes seetdttu, et ta peab ohtu andmesubjektide digustele ja vabadustele
,viikeseks”. Kohustus rakendada ,asjakohaseid tehnilisi ja korralduslikke meetmeid“, et tagada IKUMi
jargimine kooskdlas IKUM artikli 24 18ikega 1, kehtib alati, kuid selle tulemuse saavutamiseks vajalikud
meetmed vdivad sdltuvalt ohust erineda“s.

Kuigi IKUM artikli 28 Idikes 1 ei viidata konkreetselt ,ohule”, tidhendab see vajadust kaaluda
andmesubjektide digustele ja vabadustele avalduva ohu taset. Artikli 28 I6ikes 1 satestatud nduet
kasutada ainult selliseid volitatud t66tlejaid, kes annavad , piisavad tagatised” , asjakohaste tehniliste
ja korralduslike meetmete” rakendamiseks, tuleks télgendada nii, et see tdhendab vajadust kaaluda,
kas volitatud tootleja annab piisavad tagatised selliste meetmete rakendamiseks, vottes arvesse
tootlemise ohte, sest naiteks rakendatavate turvameetmete tase soltub ka ohtudest.

Tootlemistoiminguga seotud ohul on oluline roll tehniliste ja korralduslike meetmete asjakohasuse
kindlaksmairamisel koos muude IKUM artikli 24 18ikes 1 osutatud kriteeriumidega®. Sdltuvalt
tootlemistoiminguga seotud ohutasemest (nt kui toodeldakse eriliiki isikuandmeid) vGib vastutav
tootleja kehtestada rangemad vdi ulatuslikumad tehnilised ja korralduslikud meetmed. Seet&ttu peaks
iga volitatud tootleja andma piisavad tagatised vastutava tootleja mdaaratletud ,asjakohaste”
meetmete tGhusaks rakendamiseks.

40 Andmekaitsendukogu suunised 07/2020, punkt 96. (,,Vastutava téétleja hinnang selle kohta, kas tagatised on
piisavad, on ohuanaliiiisi vorm, mis soltub suuresti volitatud té6tlejale usaldatud téétlemise liigist, ja see tuleb
teha igal iksikjuhul eraldi, véttes arvesse té6tlemise olemust, ulatust, konteksti ja eesmdérke, samuti fiiisiliste
isikute diguste ja vabadustega seotud ohte. Seetdttu ei saa Euroopa Andmekaitsenéukogu esitada ammendavat
loetelu dokumentidest voi toimingutest, mida volitatud téétleja peab iga stsenaariumi korral néditama voéi
demonstreerima, sest see soltub suuresti téétlemise konkreetsetest asjaoludest”).

41 Andmekaitsendukogu suunised 07/2020, punkt 99: ,, sealhulgas vajaduse korral auditite ja kontrollide abil”.
42 Mistet ,oht” kasutatakse IKUMi artiklites 24, 25, 27, 30, 32, 33, 34, 35, 36 ja 39.

43 Euroopa Liidu Kohus, 14. detsembri 2023. aasta otsus kohtuasjas Natsionalna agentsia za prihodite, C-340/21,
EU:C:2023:986, punkt 35: ,[...] on isikuandmete kaitse (ildmddruse péhjenduses 74 réhutatud, kui oluline on, et
vastutav téétleja votaks asjakohaseid ja téhusaid meetmeid ning et ta oleks voimeline téendama té6tlemise
toimingute kooskdOla selle mddrusega, sealhulgas meetmete téhusust, mille puhul tuleks arvesse votta
kriteeriume, mis on seotud té6tlemise laadi ja sellega kaasneva ohuga, nagu on ka sétestatud artiklites 24 ja 32“.
44 Artikli 24 18ikes 1 viidatakse t66tlemise laadile, ulatusele, konteksti ja eesmaérkidele, samuti flusiliste isikute
Oigusi ja vabadusi ohustavatele erineva tdendosuse ja suurusega ohtudele.
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48.

49.

50.
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52.

Andmekaitsendukogu leiab, et vastutava tootleja kohustust kontrollida, kas (alam)téotlejad esitavad
piisavad tagatised vastutava to6tleja kindlaksmaaratud meetmete rakendamiseks, tuleks kohaldada
olenemata andmesubjektide digustele ja vabadustele avalduvast ohust.

Sellise kontrollimise ulatus soltub praktikas siiski nende korralduslike ja tehniliste meetmete
olemusest, mille vastutav tootleja maarab kindlaks muu hulgas todtlemisega kaasneva ohu alusel.
Naiteks kui tootlemistoimingutega kaasneb vaiksem oht andmesubjektide digustele ja vabadustele, on
vastavad asjakohased meetmed vdhem ranged. Seetdttu voib vastutava tootleja kontrolli ulatus
praktikas olla vdahem ulatuslik. Seevastu asjaomasest to6tlemisest tulenevate suuremate ohtude korral
vOib vastutava tootleja kontrolli tase olla kogu todtlemisahelas esitatud piisavate tagatiste
kontrollimise seisukohast rangem, arvestades, et rakendatavad asjakohased meetmed on
ulatuslikumad ja rangemad, et vdahendada ohte andmesubjektide jaoks.

Sellega seoses vOib vastutav toodtleja olenevalt toctlemistoiminguga kaasneva ohu tasemest
suurendada oma kontrolli taset, kontrollides allté6tlemislepinguid ise ja/vGi ndudes esialgselt volitatud
tootlejalt taiendavat kontrolli ja dokumentatsiooni.

Vastutuse pohimdotte kohaselt peab vastutav to6tleja nduetekohaselt dokumenteerima kdik meetmed,
mida peetakse IKUMi jargimiseks vajalikuks, sh todtlemisega kaasneva ohu alusel®®. Sellist kohustust
holbustavad (ihelt poolt volitatud tdotlejatele seatud abi- ja auditeerimiskohustused ning teiselt poolt
teave, mille algne volitatud tootleja esitab vastutavale tootlejale enne tdiendavate volitatud
tootlejate kaasamist.

Esiteks margib andmekaitsendukogu, et volitatud tootlejad on kohustatud abistama vastutavat
tootlejat teatud IKUMi nduete taitmisel (artikli 28 18ike 3 punktide e ja f alusel)?. Uldisemalt on
volitatud tootleja kohustatud tegema vastutavale tootlejale kattesaadavaks kogu teabe, mis on vajalik,
et tdendada vastavust artiklile 28 (artikli 28 16ike 3 punkt h)*’. Vastutavat tootlejat tuleks taielikult
teavitada isikuandmete tédtlemise Uksikasjadest, mis on olulised IKUM artiklis 28 sitestatud
kohustuste taitmise tdendamiseks, ning volitatud to6tleja peaks esitama kogu teabe selle kohta, kuidas
tootlemistoimingut vastutava to6tleja nimel teostatakse®. Lepingus tuleks tdpsustada, kui tihti ja
kuidas see teabevahetus peaks toimuma®.

Seetdttu vdib vastutav tddtleja tugineda volitatud todtleja esitatud teabele vastavalt IKUM artikli 28
IGike 3 punktile h, et tdita voetud meetmete dokumenteerimise kohustust, tingimusel et volitatud
tootleja esitatud teave tdepoolest tdendab nduetele vastavust. Kuna volitatud toéoétlejal on head

4 Vastutava tootleja tdendamiskohustuse kohta vt Euroopa Liidu Kohtu 14. detsembri 2023. aasta otsus
kohtuasjas Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, punkt 52: ,Isikuandmete kaitse
tildmddruse artikli 5 16ike 2, artikli 24 IGike 1 ja artikli 32 l6ike 1 sGnastusest ndhtub iihemdtteliselt, et vastutaval
téotlejal lasub kohustus téendada, et isikuandmeid téédeldakse viisil, mis tagab isikuandmete asjakohase
turvalisuse selle mddruse artikli 5 I16ike 1 punkti f ja artikli 32 téhenduses”; vt ka Euroopa Liidu Kohtu 25. jaanuari
2024. aasta otsus kohtuasjas BL vs. MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72,
punkt 42: ,Sellega seoses tuleb réhutada, et isikuandmete kaitse iildmddruse artiklitest 5, 24 ja 32, arvestades
selle mddruse pohjendust 74, tuleneb, et selle mddruse artikli 82 alusel esitatud kahju hiivitamise hagi korral
lasub vastutaval téétlejal kohustus téendada, et isikuandmeid t66deldakse viisil, mis tagab isikuandmete
asjakohase turvalisuse selle mddruse artikli 5 IGike 1 punkti f ja artikli 32 tdhenduses. Selline téendamiskoormise
jaotus mitte ainult ei ajenda nende andmete vastutavaid téétlejaid vétma isikuandmete kaitse lildmddruses ette
néhtud turvameetmeid, vaid tagab ka selle mddruse artiklis 82 ette ndhtud Giguse hiivitisele soovitava toime ning
jérgib liidu seadusandja kavatsusi, mida on mainitud selle mddruse péhjenduses 11°.

46 \/t andmekaitsendukogu suunised 07/2020, punktid 130-138.

47 V't andmekaitsendukogu suunised 07/2020, punktid 143—-145.

48 Andmekaitsendukogu suunised 07/2020, punkt 143.

49 Andmekaitsendukogu suunised 07/2020, punkt 143.
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54.

55.

56.

57.

58.

59.

vOimalused saada teavet tema ja alamtootlejate teostatava tootlemise liksikasjade kohta, peaks ta
tegema vastutavale to6tlejale kogu asjakohase teabe ennetavalt kittesaadavaks®°.

Eeldeldu kehtib ka alamtoodtlejate kohta. Volitatud todtlejad peavad abistamiskohustused
todtlemisahelas edasi andma (IKUM artikli 28 18ige 4).

Teiseks on alamtoéodtlejate kaasamine, nagu eespool mainitud, vdimalik ainult vastutava tootleja
eelneva kirjaliku loaga, mis vdib olla konkreetne vai Uldine. Kui vastutav t66tleja otsustab anda tldloa,
Jtuleks seda tdiendada kriteeriumidega volitatud té6tleja valiku suunamiseks (nditeks tagatised
tehniliste ja korralduslike meetmete, ekspertteadmiste, usaldusvddrsuse ja ressursside kujul“)>*.

Nagu selgitas andmekaitsendukogu, , [...] selleks et teha hinnang ja otsustada, kas lubada allt66vottu,
peab volitatud téétleja esitama vastutavale téétlejale loetelu alamtéétlejatest, keda kavatseb kaasata
(sh igaiihe kohta: asukohad, tegevus, millega nad tegelevad, ja téendid rakendatud kaitsemeetmete
kohta)“2. Seda teavet on vaja selleks, et vastutav té6tleja saaks jargida IKUM artiklis 24 sitestatud
vastutuse pohimotet ja artikli 28 16ike 1, artikli 32 ja V peatiiki satteid®. Seoses isikuandmete
edastamisega valjapoole EMPd viitab andmekaitsendukogu allpool esitatud vastusele Taani JVA
kiisimusele 1.2.

Nagu andmekaitsendukogu meelde tuletab, peaks algne volitatud t66tleja tagama, et ta pakub vilja
piisavaid tagatisi andvad alamtdotlejad®*. Vajadus, et algne volitatud too6tleja esitaks eespool
nimetatud teavet, nditab, et volitatud tootlejal on oma roll alamtéétlejate valikul ja nende antavate
tagatiste kontrollimisel ning ta peaks andma vastutavale tootlejale piisavalt teavet. Olenemata
vastutava tootleja osutatud kriteeriumidest teenuseosutajate valimiseks jaab volitatud tootleja
vastutava tdotleja ees taielikult vastutama alamtodétlejate kohustuste tditmise eest (IKUM artikli 28
IGige 4).

Sellega seoses, isegi kui IKUM artikli 28 18ike 4 kohaselt on alamtédtlejat kaasava volitatud téotleja
otsene kohustus tagada, et sellele teisele volitatud tootlejale kehtivad samad andmekaitsekohustused,
mis on satestatud vastutava tootleja ja volitatud to6tleja vahelises algses lepingus, ei vabasta see
vastutavat tootlejat vastutusest tagada vastavus GDPR artikli 28 16ike 1 ja artikli 24 I6ike 1 nduetele
ning olla suuteline seda vastavust téendama.

Lopliku otsus, kas kasutada konkreetset alam(alam)tooétlejat, ja sellega seotud vastutus, sealhulgas
(alam)tootleja esitatud tagatiste piisavuse kontrollimine, jadb vastutavale téotlejale. Nagu eespool
Oeldud, peab Gld- voi eriloa korral vastutav to6tleja alati otsustama, kas ta kiidab selle alamtoétleja
kaasamise heaks voi esitab vastuviiteid.

IKUM artikli 24 Idikele 1 ja artikli 28 I8ikele 1 vastavuse hindamisel peaksid jarelevalveasutused
hindama, kas vastutav tootleja suudab tdendada, et tema alamtootlejate antud tagatiste piisavust on

50 Andmekaitsendukogu suunised 07/2020, punkt 143, milles viidatakse artikli 28 16ike 3 punktile h: , Nditeks
vlidakse vastutava tdétlejaga jagada volitatud téétleja andmetdétiustoimingute asjakohaseid osi. Volitatud
téotleja peaks andma kogu teabe selle kohta, kuidas t66tlemist vastutava tdétleja nimel teostatakse. Selline
teave peaks sisaldama teavet kasutatavate siisteemide toimimise, turvameetmete, andmete sdilitamise néuete
tditmise, andmete asukoha ja andmete edastamise ning selle kohta, kellel on andmetele juurdepdds ja kes on
andmete vastuvétjad, kasutatud alamtéétlejad jne”. Vastutava tootleja voimalust viia 1dbi audit on samuti
tdpsustatud punktis 144: ,Sellise auditi eesmdrk on tagada, et vastutaval té6tlejal on kogu teave tema nimel
tehtud té6tlemistoimingu ja volitatud t66tleja tagatiste kohta.”

51 Andmekaitsendukogu suunised 07/2020, punkt 156.

52 Andmekaitsendukogu suunised 07/2020, punkt 152.

53 Andmekaitsendukogu suunised 07/2020, allméarkus 69.

54 Andmekaitsendukogu suunised 07/2020, punkt 159.
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kontrollitud vastutavat tootlejat rahuldaval viisil. See tdhendab, et vastutav td6tleja voib otsustada
tugineda oma volitatud tootlejalt saadud teabele ja vajaduse korral selle péhjal tegutseda. Naiteks kui
vastutava tootleja saadud teave tundub ebatdielik voi ebatdpne voi tekitab kiisimusi véi kui see on
juhtumi asjaolusid, sealhulgas to6tlemisega seotud ohtu arvestades asjakohane, peaks vastutav
tootleja kiisima lisateavet ja/voi kontrollima teavet ning vajaduse korral seda tadiendama/parandama.

Konkreetsemalt peaks vastutav tootleja andmete t66tlemise korral, mis kujutab endast suurt ohtu
andmesubjektide 0Oigustele ja vabadustele, suurendama oma kontrolli taset, kontrollides
tootlemisahela erinevate volitatud to6tlejate antud tagatiste kohta esitatud teavet.

2.1.3 Algse tootleja ja taiendavate tootlejate vahelise lepingu kontrollimine.

Taani JVA kisib sisuliselt, kas ja mil maaral on vastutaval tootlejal kohustus kontrollida ja
dokumenteerida, et alltéotlemislepingutega seatakse tdiendavatele volitatud tootlejatele samad
kohustused.

Artikli 28 IBige 4% kehtestab vastutavatele tootlejatele sellega seoses otsese kohustuse. Lisaks
noutakse artikli 28 I6ike 3 punktis d, et vastutav tootleja ja volitatud tootleja ,sdtestaksid” oma
lepingus volitatud tootleja kohustuse taita artikli 28 IGikes 4 osutatud tingimusi, muutes selle ndude
volitatud tootlejale seatud lepinguliseks kohustuseks. Teisisdnu, algne volitatud t66tleja on diguslikult
ja lepinguliselt kohustatud tdiendavate volitatud téotlejatega solmitavates allto6tlemislepingutes
edasi andma samad andmekaitsekohustused.

Samamoodi on taiendavad volitatud t66tlejad kohustatud (algse volitatud tootleja poolt) lepinguliselt
kehtestama samad andmekaitsekohustused oma volitatud tootlejatele ja nii edasi moodda
tootlemisahelat®®. Alltootlemisleping ei pea olema oma sdnastuses identne algse volitatud tootlejaga
s6lmitud andmetdotluslepinguga®.

Andmekaitsendukogu tuletab meelde, et kui alamtootleja ei tdida oma kohustusi, lasub [6plik vastutus
selle teise alamtootleja kohustuste tditmise eest vastutavale tootlejale. Algne volitatud tootleja jadb
siiski vastutavaks vastutava tootleja ees, et voimaldada vastutaval tootlejal esitada lepinguline néue
oma algse volitatud too6tleja vastu, kui selline volitatud too6tleja ei anna alltéotlemislepingutes samu
andmekaitsekohustusi edasi.

55 IKUMi artikli 60 18ige 4. ,Kui volitatud téé6tleja kaasab vastutava tdétleja nimel konkreetsete isikuandmete
tdotlemise toimingute tegemiseks teise volitatud tdétleja, ndhakse lepingus véi muus liidu voi liikmesriigi diguse
kohases Oigusaktis asjaomase teise volitatud téétleja suhtes ette samad andmekaitsekohustused, mis on
sdtestatud IGikes 3 osutatud vastutava téétleja ja volitatud téétleja vahelises lepingus voi muus Gigusaktis;
eelkbige annab see piisava tagatise, et rakendatakse asjakohaseid tehnilisi ja korralduslikke meetmeid sellisel
viisil, et té6tlemine vastaks kdesoleva mddruse nouetele.”

56 Euroopa Andmekaitsendukogu — Euroopa Andmekaitseinspektori Gihisarvamuses 2/2021, mis kasitleb Euroopa
Komisjoni rakendusotsust kolmandatesse riikidesse isikuandmete edastamise lepingu tiiliptingimuste kohta,
réhutasid Euroopa Andmekaitsendukogu ja Euroopa Andmekaitseinspektor, et IKUMi artikli 28 I16ike 4 nduet
peavad kahe volitatud t6o6tleja vahelise suhte pooled arvesse votma (punkt 66).

57 Andmekaitsendukogu suunised 07/2020, punkt 160: ,Samade” kohustuste kehtestamist tuleks télgendada
pigem funktsionaalselt kui ametlikult: leping ei pea sisaldama tépselt samu sénu, mida kasutatakse vastutava
téétleja ja volitatud téétleja vahel séimitud lepingus, kuid peaks tagama, et kohustused on sisuliselt samad”.
Samuti margib andmekaitsendukogu, et kui kaks volitatud téétlejat tuginevad EU rahvusvahelise edastamise
tilptingimuste kolmanda moodulile (volitatud tootlejalt volitatud tootlejale), esitab algne volitatud tootleja
tdiendava tagatise. Komisjoni rahvusvahelise edastamise lepingu tiilptingimuste punkti 8.1 alapunkti d kohaselt
kinnitab andmeeksportija (algne volitatud tootleja), et ta on kehtestanud andmeimportijale (alamtéétlejale)
samad andmekaitsekohustused, mis on satestatud vastutava tootleja ja andmeeksportija vahelises lepingus voi
muus liidu voi liikkmesriigi diguse kohases Gigusaktis.
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Volitatud t66tlejad on kohustatud tegema vastutavale tootlejale kattesaadavaks kogu teabe, mis on
vajalik, et tdendada vastavust IKUM artikli 28 I18ike 3 punktile h. Seet&ttu peab algne volitatud té6tleja
vastutava tootleja taotlusel esitama algse volitatud tootleja ja tdiendavate volitatud tootlejate
vahelised alltéotlemislepingud.

Sellega seoses annavad Komisjoni vastutava td6tleja ja volitatud tootleja lepingu tilptingimused® ja
Komisjoni rahvusvahelise edastamise lepingu tuuptingimused®® vastutavale tdodtlejale vdimaluse
taotleda algse volitatud tootleja ja tdiendavate volitatud tootlejate vahelise alltootlemislepingu
koopiat. See vOimalus on ette nahtud ka kolmes vastutava tootleja ja volitatud tootleja lepingu
tldptingimustes, mille on vastu vdtnud jarelevalveasutused®. See v&imalus valjendab vastutava
tootleja auditeerimisdigust IKUM artikli 28 18ike 3 punkti h alusel. Vastutava téétleja ndudmisel peaks
volitatud t6otleja esitama sellise koopia.

Andmekaitsendukogu margib siiski, et lepingu tltptingimused ei reguleeri seda, kas vastutav tootleja
peab sellist koopiat taotlema, et jargida IKUM artikli 28 I1diget 1.

Seega ei saa asjaolu, kas vastutav tootleja otsustab sellist koopiat taotleda véi mitte, kindlaks maarata
vastutava tootleja vastutust. Volitatud tootlejal on igal juhul samuti Giguslikud ja lepingulised
kohustused, mis kohustavad teda kehtestama samad andmekaitsekohustused nagu algses lepingus.

Sellest hoolimata ei ole vastutav téotleja kohustatud siistemaatiliselt kiisima allto6tlemislepinguid,
et kontrollida, kas algses lepingus sdtestatud andmekaitsekohustused on téotlemisahelas edasi
antud. Vastutav tootleja peaks iga juhtumi korral eraldi hindama, kas selliste lepingute koopia
taotlemine voi nende ldbivaatamine mis tahes ajal on vajalik, et ta saaks vastutuse pohimdotet
arvestades tdendada nduetele vastavust. Seoses artikli 28 16ike 3 punkti h kohase auditeerimisGiguse
kasutamisega peaks vastutaval tootlejal olema kehtestatud protsess auditikampaaniate labiviimiseks,
et kontrollida valimikontrolli abil, kas tema alamt6étlejatega s6Imitud lepingud sisaldavad vajalikke
andmekaitsekohustusi.

Seega sOltub vajadus taotleda alltootlemislepingu koopiat juhtumi asjaoludest. Naiteks, kui esineb
kahtlus, kas volitatud tootleja voi alamtootleja tdidab artikli 28 |Gigete 1 ja 4 ndudeid, vaoi

58 Komisjoni vastutava tootleja ja volitatud tootleja lepingu tutptingimuste artikli 7 13ike 7 punktis ¢
(alamtootlejaid kasitlev 7. jaotis) on satestatud: ,Vastutava téétleja taotlusel esitab volitatud téétleja sellise
alamtéoétleja kokkuleppe koopia ja kbik selle hilisemad muudatused vastutavale téétlejale. Kui see on vajalik
drisaladuse voi muu konfidentsiaalse teabe, sealhulgas isikuandmete kaitsmiseks, voib volitatud téétleja lepingu
teksti enne koopia jagamist muuta“. Komisjoni 4. juuni 2021. aasta rakendusotsus 2021/915 Euroopa Parlamendi
jandukogu maaruse (EL) 2016/679 artikli 28 16ike 7 ning Euroopa Parlamendi ja ndukogu maaruse (EL) 2018/1725
artikli 29 16ike 7 kohaste vastutavate tootlejate ja volitatud to6tlejate vaheliste lepingute tlilptingimuste kohta
(edaspidi ,vastutava tootleja ja volitatud tootleja lepingu tlliptingimused”).

59 Komisjoni rahvusvahelise edastamise lepingu titptingimuste punkti 9 alapunkti c teises moodulis (vastutavalt
tootlejalt volitatud téotlejale) on satestatud: ,Andmeimportija esitab andmeeksportija taotlusel alamtéotleja
lepingu koopia ja selle hilisemate muudatuste koopia andmeeksportijale. Kui see on vajalik drisaladuse véi muu
konfidentsiaalse teabe, sealhulgas isikuandmete kaitseks, vGib andmeimportija lepingu teksti enne koopia
jagamist muuta”. Lisaks on kolmandas moodulis (volitatud toétlejalt volitatud toéotlejale) satestatud, et
,andmeimportija esitab andmeeksportija véi vastutava tdétleja taotlusel sellise alamtéétleja lepingu ja kéigi
hilisemate muudatuste koopia. Kui see on vajalik drisaladuse v6i muu konfidentsiaalse teabe, sealhulgas
isikuandmete kaitseks, vGib andmeimportija lepingu teksti enne koopia jagamist muuta“. Komisjoni 4. juuni
2021. aasta rakendusotsus (EL) 2021/914 kolmandatesse riikidesse isikuandmete edastamise lepingu
thlptingimuste kohta vastavalt Euroopa Parlamendi ja ndukogu méaarusele (EL) 2016/679 (edaspidi ,,Komisjoni
rahvusvahelise edastamise lepingu titptingimused”).

6 Taani JVA lepingu tuiiptingimused IKUMi artikli 28 jargimiseks, eelkdige punkt 7.5; Leedu JVA lepingu
tulptingimused IKUMi artikli 28 jargimiseks, eelkdige punkt 18; Sloveenia JVA lepingu tiiliptingimused IKUMi
artikli 28 jargimiseks, eelkdige punkt 6.5.
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jarelevalveasutuse taotlusel, peaks vastutav t66tleja taotlema lepingu labivaatamist (nt kui volitatud
tootlejat mojutab andmetega seotud rikkumine vai kui on kattesaadav muu avalik voi vastutavale
tootlejale teadaolev teave), naiteks vGib alamtootleja andmetootlemisleping sisaldada vorme, mis ei
vasta IKUM artikli 28 I18ike 3 nduetele.

Vastutuse pohimotet arvestades voib artikli 28 16ike 1 jargimise tagamiseks alltéotlemislepingute
koopia aidata vastutaval tootlejal tdendada, et tema volitatud toétlejad ja alamtootlejad annavad
piisavad tagatised, sh et volitatud t&6tleja jargib IKUM artikli 28 |18iget 4. Andmekaitsendukogu margib,
et vastutav too6tleja ei pruugi suuta hinnata, kas alamtdotlejaga seoses antud tagatised on piisavad vdi
mitte, kui ta ei ole alltootluslepingu sisuga tutvunud ja seda hinnanud. Kuigi lepingus voib tagatised
kirjalikult ette naha, ei naita lepinguklauslid iseenesest, et lepinguosalised on piisavad tagatised
téhusalt rakendanud.

2.2 IKUM artikli 28 I8ike 1 tdlgendamine koostoimes IKUM artikliga 44 (andmete
edastamine tootlemisahelas — kiisimused 1.2 ja 1.3)

Taotluse kisimuse 1.2 eesmark on valja selgitada, mis ulatuses peaks vastutav téotleja volitatud
alamtoodtlejalt teisele volitatud alamtédtlejale andmete edastamisel vdi edasisaatmisel hindama IKUM
artikli 28 18ikest 1 ja IKUM artiklist 44 tuleneva kohustuse raames volitatud (alam)téétlejatelt saadud
dokumente, et edastamine v0i edasisaatmine ei kahjustaks isikuandmete kaitse taset.

Kisimuse 1.3 eesmirk on vilja selgitada, kas IKUM artikli 28 I6ikest 1 (mida tdlgendatakse koostoimes
IKUM artikli 5 18ikega 2 ja artikliga 24) tulenevate kohustuste ulatus, nagu vastati kiisimuses 1.2,
oleneb té6tlemistegevusega seotud ohust. Kui jah, siis soovis Taani jarelevalveasutus teada, milline on
selliste kohustuste ulatus ,vaikse ja suure ohuga“ tootlemistoimingute korral.

Sissejuhatavad selgitused

Selguse huvides esitatakse selle arvamuse kontekstis mdned sissejuhatavad selgitused nende
kiisimuste kohta.

Esiteks moistab andmekaitsendukogu moistet ,,edastamine” andmekaitsendukogu suunistes 05/2021
isikuandmete kaitse Uldmairuse artikli3 ja V peatiiki koostoime kohta® (edaspidi
»andmekaitsendukogu suunised 05/2021 (koostoime)“) satestatud tdhenduses, milles viidatakse ka
andmekaitsendukogu suunistele 3/2018 isikuandmete kaitse Gildmaaruse territoriaalse kohaldamisala
kohta®2. Nagu andmekaitsendukogu on varem r&hutanud, on kolmandast riigist toimuv
kaugjuurdepaas andmete edastamine, kui see vastab andmekaitsendukogu suunistes 05/2021
(koostoime)®3 sitestatud kriteeriumidele. Igal juhul tingib edastamise olemasolu IKUMi V peatiiki
kohaldamise.

Teiseks, kuivord kiisimus 1.2 viitab olukorrale, kus volitatud alamtdotleja teostab edastamise voi
edasisaatmise teisele volitatud alamtoodtlejale, ei ole vastutav tooétleja andmeeksportija;

61 Andmekaitsendukogu suunised 05/2021 isikuandmete kaitse Uldmaaruse artikli 3 ja V peatiki rahvusvahelist
edastamist kisitlevate sitete koostoime kohta IKUMi V peatiiki versiooni 2.0 alusel, mis vdeti vastu
14. veebruaril 2023, kus punktis9 on satestatud kolm kumulatiivset kriteeriumi, et tootlemistoiming
kvalifitseeruks edastamisena, ning 2. jaos on neid kriteeriume Uldisemalt tdpsustatud.

62 Andmekaitsendukogu suunised 05/2021 (koostoime), punkt 12, milles viidatakse andmekaitsendukogu
suunistele 3/2018 isikuandmete kaitse tldmé&aruse territoriaalse kohaldamisala kohta, versioon 2.1, vastu
voetud 12. novembril 2019 (koos 7. jaanuari 2020. aasta parandusega), Ik 5 ja jaotised 1-3. Vt eelkdige punkti 2
alapunkt d , Volitatud to6tleja, kelle asukoht ei ole ELis”.

63 Andmekaitsendukogu suunised 05/2021 (koostoime), punkt 16.
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andmeeksportija on pigem volitatud t66tleja, kes edastab isikuandmed t66tlemisahelas vastutava
tootleja nimel teisele volitatud toétlejale, mitte eraldiseisvale vastutavale tootlejale. Seega ei hélma
see isikuandmeid, mis edastatakse eraldiseisvatele vastutavatele tootlejatele, sealhulgas kolmandate
riikide kohtutele v&i haldusasutustele. Seetdttu ei seostu IKUM artikli 48 tdlgendamine nende
kiisimustega.

Kolmandaks margib andmekaitsendukogu, et kisimuses 1.2 viidatakse andmete edastamisele
todtlemisahelas kooskdlas vastutava tddtleja dokumenteeritud juhistega vastavalt IKUM artikli 28
I6ike 3 punktile a. Tuleb réhutada, et vastutava tootleja Gilesanne on otsustada, kas isikuandmete
edastamine véljapoole EMPd on volitatud alamtdotlejatele usaldatud téotlemistoimingute raames
vOimalik. Volitatud tootleja peaks hoiduma andmete edastamisest voi edasisaatmisest valjaspool
vastutava tootleja juhiseid®. Vastutava tootleja dokumenteeritud juhised isikuandmete edastamise
vOi edasisaatmise kohta tuleb to6tlemisahelas edasi anda®®.

Neljandaks selgitab andmekaitsendukogu, et kiisimuses 1.3 osutatud ohu mdistet tuleks mdista ohuna
nende andmesubjektide digustele ja vabadustele, kelle isikuandmeid téddeldakse IKUM
pohjenduste 75 ja 76 tdhenduses (nagu on mainitud eespool punktis 35).

Vastutava tootleja vastutus on olemas isegi siis, kui edastamist vOi edasisaatmist teostavad
(alam)tootlejad.

Mis puutub taotluse sisusse, siis on andmekaitsendukogu juba tapsustanud, et ,(...) tekib andmete
edastamise olukord ka juhul, kui volitatud téétleja (kas artikli 3 16ike 1 alusel véi teatava
téétlemistoimingu puhul (...) saadab andmed teisele volitatud téétlejale voi isegi kolmanda riigi
vastutavale téétlejale oma vastutava téétleja juhiste kohaselt. Sellistel juhtudel tegutseb volitatud
tootleja kui vastutava téétleja nimel andmete eksportija ja peab kénealuse edastamise puhul tagama,
et V peatiiki sdtteid jdrgitakse vastutava téétleja juhiste alusel ja et kasutatakse asjakohast
edastusvahendit. Arvestades, et andmete edastamine on vastutava téétleja nimel tehtav
té6tlemistoiming, on ka vastutav téétleja V peatiiki kohaselt vastutav ja peab tagama, et volitatud
toéotleja annab artikli 28 alusel piisavad tagatised.“%®

Teisisonu, isegi kui andmete edastamine ei toimu otseselt vastutava t66tleja, vaid volitatud tdotleja
poolt vastutava tédtleja nimel, on vastutaval tédtlejal endiselt kohustusi, mis tulenevad nii IKUM
artiklist 44 kui ka IKUM artikli 28 18ikest 16768,

IKUM artiklist 44 tulenev vastutus

64 IKUMIi artikkel 24. Andmekaitsendukogu tuletas meelde, et , lepingus tuleks téipsustada kolmandatele riikidele
vOi rahvusvahelistele organisatsioonidele andmete edastamise néuded, vottes arvesse isikuandmete kaitse
tldmddruse V peatiiki sdtteid” (andmekaitsendukogu suunised 07/2020, punkt 119). Naiteks vdib vastutav
tootleja otsustada keelata andmete edastamise vGi lubada seda ainult teatavatesse riikidesse.

85 IKUMI artikli 60 Idige 4.

66 Andmekaitsendukogu suunised 05/2021 (koostoime), punkt 19, réhuasetus lisatud.

67 Samuti on asjakohane markida, et IKUMi artikli 28 I8ikes 1 viidatakse IKUMi nduete tditmisele ja seega tuleks
seda tdlgendada nii, et see hdlmab ka V peatiki satteid, mis kasitlevad isikuandmete edastamist voi
edasisaatmist kolmandatele riikidele. See hdlmab nii edastamist kui ka edasisaatmist, vt IKUMi artikkel 44.

6 Arvamuse selles jaos kasitletakse IKUMi artiklist 44 ja artikli 28 I6ikest 1 tulenevaid kohustusi, tdpsustades, et
vastutava to6tleja suhtes kohaldatakse ikkagi k&iki IKUMi alusel vastutavate tdétlejate suhtes kohaldatavaid
kohustusi.
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IKUM artiklis 44 satestatud kohustused® on adresseeritud nii volitatud téotlejatele (selle arvamuse
kontekstis — kes tegutsevad andmeeksportijatena) kui ka vastutavatele tootlejatele’®. Seetdttu peaksid
nii volitatud too6tlejad kui ka vastutavad tootlejad tagama, et isikuandmete kaitse taset ei kahjustataks
edastamise vdi edasisaatmisega, olenemata sellest, mis alusel edastamine toimub??. Naiteks jaavad nii
vastutav tootleja kui ka volitatud todtleja IKUMi V peatiiki alusel pdhimdtteliselt vastutavaks
ebaseadusliku edastamise vdi edasisaatmise eest’? ning seega vdivad nad rikkumise korral olla
molemad ja ka eraldi vastutavad.

IKUM artikli 28 16ikest 1 tulenev vastutus

Vastutuse pohimdotte kohaselt peavad vastutavad to6tlejad votma ,asjakohaseid meetmeid”, et valtida
IKUMis sitestatud normide rikkumist, et tagada digus isikuandmete kaitsele,” ning see hélmab ka
IKUMi V peatiiki rikkumiste ennetamist. See vastutus kehtib enne edastamise algust ja seni, kuni
edastatavaid isikuandmeid kolmandas riigis toodeldakse.

Nagu on selgitatud eespool punktides 47-48, tuleks vastutava téétleja kohustust kontrollida, kas
volitatud alamtdétlejatel on piisavad tagatised vastutava tddtleja poolt IKUM artikli 28 Idike 1 alusel
kindlaks mé&aratud meetmete rakendamiseks,’* kohaldada olenemata ohust andmesubjektide
Oigustele ja vabadustele. Sellise kontrolli ulatus siiski varieerub praktikas soltuvalt vastutava tootleja
poolt muu hulgas too6tlemisest tulenevate ohtude pd&hjal kindlakstehtud korralduslike ja tehniliste
meetmete iseloomust’. Sellega seoses vdib tootlemisahelas kolmandatesse riikidesse edastamine voi
vOi edasisaatmine suurendada tootlemisest tulenevaid ohte ja seega mdjutada vastutava tootleja
kehtestatud , asjakohaseid” meetmeid’®.

Taotluse korral peaks vastutav t66tleja, keda abistavad volitatud td6tlejad ja alamtooétlejad, suutma
padevale jirelevalveasutusele tdendada, et ta tdidab IKUM artikli 28 18ike 1 ndudeid. Asjakohane
dokumentatsioon vdiks pShineda (muu hulgas) teabel, mis saadi volitatud to6tlejatelt (alam)tdotlejate

69 IKUMI artiklis 44 viidatakse IKUMi V peatiiki satetele.

70 IKUMi artiklis 44 késitletakse nii vastutavat kui ka volitatud tédtlejat seoses V peatiiki jargimisega; vt ka
pohjendus 101. Seetdttu kohaldatakse andmeeksportijate suhtes (olenemata sellest, kas nad on vastutavad
toctlejad voi volitatud tootlejad, kes todtlevad isikuandmeid) andmekaitsendukogu soovitusi 01/2020
edastusvahendeid tdiendavate meetmete kohta, et tagada vastavus isikuandmete kaitse ELi tasemega
(versioon 2.0 vastu vdetud 18. juunil 2021) (edaspidi ,,andmekaitsendukogu soovitus 01/2020“).

7 Euroopa Liidu Kohtu 16. juuli 2020. aasta otsus kohtuasjas Data Protection Commissioner vs Facebook Ireland
Ltd, Maximillian Schrems (edaspidi ,Schrems 11“), C-311/18, ECLI:EU:C:2020:559, punkt 92.

72 Vastutav t66tleja vdib oma volitatud t6otlejalt tagasi nduda hivitise, mis vastab tema vastutuse osale, kui
IKUMi artikli 82 I8ikes 5 sdtestatud tingimused on téidetud.

3 Vit eespool jaotis IKUMi artikli 5 I8ike 2 ja artikli 24 16ike 1 kohta koostoimes artikli 28 15ikega 1.

74 Kahtluste valtimiseks tuleks tipsustada, et IKUMi artikli 24 |8ikes 1 ja artikli 28 I16ikes 1 osutatud ,asjakohaseid
tehnilisi ja korralduslikke meetmeid” ei tohi segi ajada andmekaitsendukogu soovitustes 01/2020 nimetatud
ytdiendavate meetmetega” (punkt 50: ,,Tdiendavad meetmed” on mddratluse kohaselt tdienduseks
isikuandmete kaitse (ldmddruse artikli 46 kohase andmeedastusvahendiga juba ette néhtud kaitsemeetmetele
ja muudele isikuandmete kaitse (ildmddruses sdtestatud kohaldatavatele turbenduetele (nt tehnilised
turbemeetmed)”, viitega IKUMi p&hjendusele 109 ja Euroopa Liidu Kohtu otsusele kohtuasjas Schrems II, punkt
133).

75Vt ohu maaratlus, nagu on selgitatud punktides 35 ja 78.

76 IKUMi pdhjenduses 116 on sitestatud: , Isikuandmete liikumine iile piiride liidust vélja v8ib raskendada
fiitisiliste isikute véimalusi kasutada Gigust andmete kaitsele, eelkbige kaitsta end sellise teabe ebaseadusliku
kasutamise ja avaldamise eest.”
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kaasamise raames”’ (vt punktid 54-56), aga ka oma volitatud té6tlejate abiga vastavalt IKUM artikli 28
IGike 3 punktile h (vt punktid 51-52).

Vastutaval tootlejal on vaja ka kogu asjakohast teavet, et anda ndutavad juhised isikuandmete
edastamiseks asjaomastele kolmandatele riikidele ja et tdita IKUM artikli 5 18ikes 2 ja artiklis 24
satestatud vastutuse pdhimdtet ning IKUM artikli 28 I8ike 1, artikli 32 ja V peatiiki sitteid’®. Vastutav
tootleja voib olla vastu tdiendava volitatud tootleja to6dle votmisele voi keelduda selleks luba andmast,
kui saadud teabe alusel kaasneks sellega isikuandmete edastamine algselt volitatud tootlejalt
(eksportija) kavandatavale tdiendavale volitatud tootlejale (importija).

Kooskdlas punktiga 58 eespool vastutab vastutav téétleja |8ppkokkuvdttes IKUM artikli 28 18ike 1 mis
tahes rikkumise eest seoses volitatud (alam)tootlejate kasutamisega ning teda voidakse selle eest
vastutusele votta. Andmekaitsendukogu réhutab, et praktilised raskused, millele osutavad vastutavad
tootlejad alamtootlejate kaasamist kontrollides — mis voivad neil raskendada , piisavate tagatiste”
kontrollimist, eriti seoses andmete edastamisega kolmandatesse riikidesse —, ei vabasta vastutavat
tootlejat tema kohustustest andmete t66tlemisel”.

Allpool on kirjeldatud mittetaielikke naiteid dokumentidest, mida vastutav t66tleja peaks hindama ja
suutma padevale jarelevalveasutusele esitada — edastamise kaardistus, kasutatud edastamise alus ning
vajaduse korral ,,edastamise mg&ju hindamine” ja tdiendavad meetmed.

Edastamise kaardistamine:

Kui isikuandmeid edastatakse kolmandatesse riikidesse seoses volitatud (alam)tootlejate
kasutamisega, peaks vastutav tootleja esimese sammuna hindama ja suutma esitada dokumendid
edastamise kaardistamise kohta®. Vastutav tootleja peaks tagama, et eksportija (kes t6otleb
isikuandmeid tema nimel) koostab edastamise kaardistamise, milles kirjeldatakse, mis isikuandmeid
edastatakse (sh kaugjuurdepiads), kuhu ja millistel eesmarkidel®. Vastutav tootleja voib sellisele
kaardistamisele tugineda ja vajaduse korral seda tdiendada. Naiteks kui vastutavale t66tlejale tundub
saadud kaardistamine ebatiielik®?, ebatdpne voi tekitab kisimusi, peaks vastutav tdotleja kisima
lisateavet, teavet kontrollima ja vajaduse korral seda tdiendama/parandama.

77 Vit ka Komisjoni rahvusvahelise edastamise lepingu tllptingimuste kolmanda mooduli punkti 9 alapunkt a
(volitatud tootlejalt volitatud tootlejale) ja selle 1Nl lisa; vt ka teise mooduli punkti 9 alapunkt a (vastutavalt
toctlejalt volitatud tootlejale) ja Komisjoni vastutava tootleja ja volitatud tootleja lepingu tlidptingimuste punkti
7.7 alapunkt a ja selle IV lisa (alamtooétlejate loetelu). Nii Komisjoni rahvusvahelise edastamise lepingu
tiliptingimuste Il lisa kui ka Komisjoni vastutava to6tleja ja volitatud too6tleja lepingu tilptingimuste IV lisa tuleb
tdiendada jargmise teabega alamtootlejate kohta, kui vastutav to6tleja on andnud selleks eriloa: nimi, aadress,
kontaktisiku nimi, ametikoht ja kontaktandmed ning tootlemise kirjeldus. Lisaks sisaldub Komisjoni
rahvusvahelise edastamise lepingu tllptingimuste |lisa B jaos ,Edastamise kirjeldus”: , Edastamise korral
volitatud (alam)too6tlejatele tapsustada ka tootlemise sisu, laadi ja kestus”. Sarnaselt sisaldab vastutava tootleja
ja volitatud tootleja lepingu tllptingimuste 1l lisa jargmist: ,,Andmete to6tlemise korral (alam)tddtlejate poolt
tuleb tapsustada ka tootlemise sisu, laad ja kestus”.

78 Andmekaitsendukogu suunised 07/2020, punkt 152, allmarkus 69.

72 Koordineeritud jarelevalveraamistiku aruanne pilveteenuste kohta, Ik 16.

80  Kaardistamine” viitab andmekaitsendukogu soovituste 01/2020 esimesele sammule (nn ,Tundke oma
edastustoimingut®), punkt 2.1 ,,1. samm: Tundke oma edastustoiminguid“. See esimene samm kehtib s6ltumata
edastamise alustest.

81 Tuleks tapsustada, et eesmargid maarab kindlaks vastutav t66tleja koos té6tlemise ,,oluliste vahenditega“ (vt
andmekaitsendukogu suunised 07/2020, punkt 40).

82 Naiteks kui kaardistamises ei tapsustata alamtooctlejate asukohta vdi ei mainita kaugjuurdepdisu vormis
toimuvaid edastamisi.
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Vastutav to6tleja peaks saama selle teabe?®? enne taiendava volitatud to6tleja kaasamist. Samuti tuleks
meenutada, et vastutava tootleja suhtes kehtivad konkreetsed labipaistvusnduded seoses andmete
edastamisega kolmandatesse riikidesse vastavalt IKUM artikli 13 18ike 1 punktile f, artikli 14 16ike 1
punktile f, artikli 15 18ike 1 punktile c ja artikli 15 Idikele 2 ning ndue pidada andmetdotlustoimingute
kohta registrit vastavalt IKUM artikli 30 I8ike 1 punktidele d ja e. Nende nduete tiitmiseks peaks
vastutav tootleja teadma, kus asuvad alamtootlejad ja kus toimub edastamine, sealhulgas
kaugjuurdep&das®.

Kasutatud edastamise alus ja vajaduse korral ,,edastamise moju hindamine” ja tdiendavad
meetmed:

Vastutav to6tleja peaks hindama ja suutma esitada dokumendid, mis on seotud edastamise alusega®,
millele eksportija tugineb kooskdlas vastutava t66tleja juhistega®. See tdhendab, et vastutav to6tleja
peaks saama selle teabe (alam)tootlejatelt/eksportijatelt enne edastamise toimumist.
Andmekaitsendukogu tuletas sellega seoses meelde, et vastutava tootleja suhtes kohaldatakse
konkreetseid labipaistvusndudeid seoses IKUM artikli 45 kohase , kaitse piisavuse otsuse olemasolu vi
puudumisega” vdi IKUM artikli 46 kohaselt ettendhtud ,asjakohaste kaitsemeetmetega” (IKUM artikli
13 18ike 1 punkt f, artikli 14 I6ike 1 punkt f ja artikli 15 18ige 2)®’.

Mis puudutab vastutava tootleja kohustust hinnata neid dokumente, siis see soltub sellest, mis liiki
alust (alam)t6otleja (kui andmeeksportija) kasutab andmete edastamiseks voi edasisaatmiseks®:

Andmeid vdib edastada kaitse piisavuse otsuse alusel, kui komisjon on IKUM artikli 45 alusel
otsustanud, et kolmas riik, territoorium voi selle kolmanda riigi Giks véi mitu kindlaksmaaratud sektorit
vOi rahvusvaheline organisatsioon tagab kaitse piisava taseme. Selleks et hinnata, kas kaitse tase on
piisav, votab komisjon muude kriteeriumide hulgas arvesse isikuandmete teisele kolmandale riigile voi
rahvusvahelisele organisatsioonile edastamise eeskirju, mida jargitakse selles riigis voi rahvusvahelises
organisatsioonis, kohtupraktikat, samuti tohusaid ja joustatavaid andmesubjektide &igusi ning
téhusaid haldus- ja diguskaitsevahendeid andmesubjektidele, kelle isikuandmeid edastatakse®.

Seda arvesse vbttes, kui volitatud (alam)tddtleja teostab (vastutava tddtleja nimel) edastamist IKUM
artikli 45 kohase piisavuse otsuse alusel, peaks vastutava t6tleja IKUM artikli 28 I18ike 1 kohane ndutav
kontrolli tase, et tema volitatud (alam)tédtleja esitab piisavad tagatised seoses IKUM V peatiiki
jargimisega, h6lmama jargmisi elemente:

83 Nagu on selgitatud eespool punktides 54-56.

84 Selline kaardistamine on vajalik ka siis, kui pooled tdidavad Komisjoni rahvusvahelise edastamise lepingu
tiliptingimuste ja Komisjoni vastutava tootleja ja volitatud to6tleja lepingu tliliptingimuste asjakohaseid lisasid
(vt eespool allméarkus 80).

85 Andmekaitsendukogu soovitused 01/2020, punkt 2.2. ,,2. samm: Tuvastage, mis edastusvahendeid kasutate”
86 |KUMI artikli 28 18ike 3 punkt a.

87 Andmekaitsendukogu suunised 01/2022 (juurdepadsudigus), punkt 122.

88 Kooskdlas vastutava too6tleja dokumenteeritud juhistega isikuandmete edastamise kohta tootlemisahelas.

89 vt IKUMi artikkel 45 ja artikli 29 té6rithma piisavuse viitedokument, vastu véetud 28. novembril 2017, WP 254,
kinnitatud andmekaitsendukogu poolt 25. mail 2018, |k 7: ,Isikuandmete edasisaatmine algse andmeedastuse
algse vastuvdtja poolt peaks olema lubatud ainult juhul, kui edasisele vastuvdétjale (st edasisaatmise vastuvétjale)
kohaldatakse samuti eeskirju (sealhulgas lepingulisi eeskirju), mis tagavad piisava kaitse taseme ja jdrgivad
asjakohaseid juhiseid, kui andmeid téédeldakse vastutava téé6tleja nimel. Andmete edasisaatmine ei tohi
kahjustada nende fiidsiliste isikute kaitse taset, kelle andmeid edastatakse. EList edastatud andmete algne
vastuvétja peab tagama, et kaitse piisavuse otsuse puudumisel on andmete edasisaatmiseks ette néhtud piisavad
kaitsemeetmed. Selline andmete edasisaatmine peaks toimuma liksnes piiratud ja kindlaksmddratud eesmdrkidel
ning kui selliseks téétlemiseks on olemas Giguslik alus.”
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- kas kaitse piisavuse otsus on kehtiv®;

- ja kas vastutava tootleja nimel tehtavad edastamised kuuluvad sellise otsuse kohaldamisalasse (nt
kohaldamisalasse kuuluvad isikuandmete kategooriad voi sektorid)®?.

Kui volitatud (alam)tootleja poolt (vastutava tootleja nimel) kaitse piisavuse otsuse alusel edastatavad
isikuandmed saadetakse edasi sellest kolmandast riigist, ei tohiks see kahjustada ka IKUMiga sellise
edasisaatmise jaoks ette nahtud fiiisiliste isikute kaitse taset®2. Sellega seoses hdlmab IKUM artikli 45
I6ike 2 punkti a kohaselt Euroopa Komisjoni valjastatud mis tahes kaitse piisavuse otsus muu hulgas
kolmandate riikide eeskirju, mis reguleerivad andmete edasisaatmist. Seega ei pea vastutav tootleja
IKUM artikli 44 kohaselt neid ndudeid ise kontrollima.

Mis puudutab IKUM artikli 28 18ikest 1 tulenevat vastutava td6tleja kohustust, siis tdhendab see, et
vastutav tootleja peaks tagama, et volitatud (alam)tdétleja annab ,piisavad tagatised” ka seoses
andmete edasisaatmisega (alam)tootleja poolt asjakohasest riigist.

Kaitse piisavuse otsuse puudumisel véib andmete edastamine toimuda tingimusel, et rakendatakse
»asjakohaseid kaitsemeetmeid” vastavalt IKUM artiklile 46. Sellisel juhul peaks vastutav téotleja
hindama kehtivaid asjakohaseid kaitsemeetmeid ja olema tdhelepanelik mis tahes probleemsete
Oigusaktide suhtes, mis voiksid takistada alamtootlejat taitmast algse volitatud t66tlejaga sGlmitud
lepingus satestatud kohustusi®®. Tapsemalt peaks vastutav tootleja tagama, et selline ,edastamise
mdju hindamine“®* viiakse |abi kooskdlas kohtupraktikaga®®, nagu on selgitatud andmekaitsendukogu
soovitustes 01/2020. Kehtestatud asjakohaseid kaitsemeetmeid, ,edastamise md&ju hindamist” ja
voimalikke lisameetmeid kasitlevad dokumendid peaks koostama vastutav tootleja/eksportija®®
(vajaduse korral koostdos vastutava tootleja/importijaga®’). Vastutav to6tleja v8ib tugineda volitatud
(alam)tootleja koostatud hinnangule ja vajaduse korral seda tdiendada. Naiteks kui vastutava tootleja
saadud hinnang naib olevat ebataielik, ebatapne voi tekitab kiisimusi, peaks vastutav tootleja kiisima
lisateavet, kontrollima teavet ja vajaduse korral seda tdiendama/parandama, pidades silmas, et
hindamine peaks olema kooskdlas andmekaitsendukogu soovitustega 01/2020 ja selles kirjeldatud

% Andmekaitsendukogu soovitused 01/2020, punkt 19: ,Kui edastate isikuandmeid komisjoni kaitse piisavuse
otsusega hélmatud kolmandatesse riikidesse, piirkondadesse vii sektoritesse (kohaldatavas ulatuses), ei pea te
astuma tdiendavaid samme, kui siin soovitustes kirjeldatud. Peate siiski jdlgima oma edastustoimingute
seisukohast oluliste kaitse piisavuse otsuste véimalikku tiihistamist voi kehtetuks tunnistamist.”

91 Andmekaitsendukogu soovitused 01/2020, punkt 19.

92 vt IKUMi artikkel 44: ,,kui (...) on tditnud (...) kéesolevas peatiikis sitestatud tingimused, sealhulgas juhul, kui
kolmas riik vbi rahvusvaheline organisatsioon saadab isikuandmed edasi muule kolmandale riigile vdi
rahvusvahelisele organisatsioonile”.

93 Vt selle kohta Euroopa Liidu Kohtu otsus kohtuasjas Schrems Il, punktid 132 ja 133, kus kohus réhutab
Komisjoni rahvusvahelise edastamise lepingu tllptingimuste lepingulist olemust.

%4 Seda hindamist on Uksikasjalikumalt selgitatud andmekaitsendukogu soovitustes 01/2020, 3. samm,,Hinnake,
kas teie kasutatav isikuandmete kaitse lGldmadruse artikli 46 kohane edastusvahend on kd&iki edastamise
asjaolusid arvestades t6hus”.

%> Euroopa Liidu Kohtu otsus kohtuasjas Schrems Il, punkt 134.

% Andmekaitsendukogu soovitused 1/2022 vastutava too6tleja siduvate kontsernisiseste eeskirjade heakskiidu
taotlemise ning nende elementide ja pGhimdtete kohta (isikuandmete kaitse tGldmaaruse artikkel 47), vastu
vOetud 20. juunil 2023, versioon 2.1, punkt 10: ,(...) Lisaks on nditeks iga andmeeksportija lilesanne hinnata iga
andmeedastuse korral eraldi, kas on vaja rakendada lisameetmeid, et tagada kaitse tase, mis on sisuliselt
samavddrne GDPRis sétestatuga.”

97 Euroopa Liidu Kohtu otsuse kohtusasjas Schrems Il punktis 134 markis kohus, et sellist kontrolli saab vajaduse
korral teha koost66s importijaga. Vt ka andmekaitsendukogu soovitused 01/2020, punkt 4.
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sammudega®®. See hdlmab k&igi edastamise asjaolude seisukohalt asjakohaste Gigusaktide ja tavade®
ning vajaduse korral asjakohaste tdiendavate meetmete kindlakstegemist'®. Sellega seoses peaks
vastutav tootleja pddrama erilist tahelepanu sellele, kas andmeeksportija, st volitatud tootleja voi
alamtootleja, on hinnanud, kas kolmanda riigi digusaktides ja/vdi tavades on midagi, mis v&iks
mdjutada edastamise aluse asjakohaste kaitsemeetmete t&husust!??, eelkdige tulenevalt digusaktidest
ja tavadest, mis reguleerivad kolmanda riigi ametiasutuste juurdepadsu edastatud isikuandmetele©?,

Lisaks sellele ja sarnaselt piisavuse otsusel p&hineva edastamisega (IKUM artikkel 45, vt eespool
punktid 94 ja 95), kui volitatud (alam)tédtleja edastab isikuandmeid IKUM artikli 46 kohaste tagatiste
alusel, hdlmab IKUM artikli 28 I6ike 1 kohane vastutava té6tleja kohustus ka veendumist, et volitatud
(alam)toétleja esitab piisavad tagatised seoses edasisaatmisega. IKUM artikli 46 kohased asjakohased
kaitsemeetmed hdlmavad tavaliselt satteid, millega kehtestatakse eeskirjad, mis reguleerivad mis
tahes edasisaatmist!®, See tahendab, et vastutavad tootlejad ei pea kontrollima, kas need eeskirjad
kui sellised on kooskdlas IKUMi V peatiiki nduetega. Vastutavatel té6tlejatel peaks siiski olema vdimalik
esitada sellise edasisaatmisega seotud dokumente. See tdhendab, et vastutav to6tleja peaks saama
selle teabe (alam)tootlejatelt/eksportijatelt, n&idates, et importijad tdepoolest vastavad
edasisaatmise nduetele, mis on satestatud asjakohaste kaitsemeetmete Gigusaktis.

2.3 IKUM artikli 28 18ike 3 punkti a t&lgendamine (teine kiisimus)

Vastutuse ja kohustuste labipaistvaks jaotamiseks nii asutusesiseselt (vastutavate tootlejate ja
volitatud tootlejate vahel) kui ka asutusevaliselt andmesubjektide ja reguleerivate asutuste ees peab
IKUM artikli 28 18ike 3 kohaselt igasugune isikuandmete té6tlemine volitatud téétleja poolt olema
reguleeritud vastutava tootleja ja volitatud tootleja vahelise lepingu v6i muu ELi voi liikmesriigi
digusest tulenevadigusaktigal®. Kooskdlas IKUM artikli 28 I6ike 3 punktiga 2 peab selline leping
satestama eelkdige, et volitatud tootleja ,tédtleb isikuandmeid ainult vastutava tdétleja
dokumenteeritud juhiste alusel, sealhulgas seoses isikuandmete edastamisega kolmandale riigile voi
rahvusvahelisele organisatsioonile, vélja arvatud juhul, kui ta on kohustatud seda tegema volitatud
téotleja suhtes kohaldatava liidu voi liikmesriigi igusega”. Sattes nahakse lisaks ette, et ,(...) sellisel

% Vt eelkdige ,3. samm. Hinnake, kas teie kasutatav isikuandmete kaitse Gldmaaruse artikli 46 kohane
edastusvahend on koiki edastamise asjaolusid arvestades tohus”, , 4. samm. Votke vastu tdiendavad meetmed”
ja ,6.samm. Taashinnake olukorda asjakohaste ajavahemike jarel“, nagu on selgitatud andmekaitsendukogu
soovitustes 01/2020.

9 Euroopa Liidu Kohtu otsus kohtuasjas Schrems Il, punkt 126. Vt ka andmekaitsendukogu soovitused 01/2020,
punkt 2,3. ,3.samm: Hinnake, kas teie kasutatav isikuandmete kaitse Uldmdaruse artikli 46 kohane
edastusvahend on kdiki edastamise asjaolusid arvestades t6hus” ja eelkdige punkt 33. Euroopa Liidu Kohtu
otsuses kohtuasjas Schrems I, punkt 134, markis kohus, et sellist kontrolli voib vajaduse korral teha koostdos
importijaga (vt ka andmekaitsendukogu soovitused 01/2020, punkt 30).

100 Seetdttu on ennekdike vastutava tootleja vbi tema volitatud tootleja Gilesanne kontrollida juhtumipdhiselt ja
vajaduse korral koost66s andmete vastuvotjaga, kas liidu Giguse seisukohalt tagab sihtkohaks oleva kolmanda
riigi digus andmekaitse tllptingimuste alusel edastatud isikuandmete piisava kaitse, ja vajaduse korral ndha
lisaks tllptingimustes satestatutele ette tdiendavad kaitsemeetmed (Euroopa Liidu Kohtu otsus kohtuasjas
Schrems 1l, punkt 134). Vt ka andmekaitsendukogu soovitused 01/2020, punkt 2.4, ,4. samm: Votke vastu
tdiendavad meetmed”

101 vt andmekaitsendukogu soovitused 01/2020, punkt 2.3 (,,3. samm®).

102 vt andmekaitsendukogu soovitused 01/2020, punkt 41 jj.

103Vt nt Euroopa Komisjoni 4.juuni 2021.aasta edastamise lepingu tlhuptingimuste (komisjoni
rakendusotsus 2021/914) punkt 8.7 (esimene moodul) ja vastavalt 8.8 (teine ja kolmas moodul)

104 Edaspidi kasutatakse mdistet , leping”, et viidata ,lepingule v&i muule ELi vdi lilkkmesriigi diguse kohasele
Oigusaktile”.
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juhul teatab volitatud téétleja selle Gigusliku néude enne isikuandmete téétlemist vastutavale
tootlejale, kui selline teatamine ei ole olulise avaliku huvi téttu kénealuse digusega keelatud”.

Taotluses viidatakse selliste lepingute olemasolule, mis sisaldavad kohustust to6delda isikuandmeid
ainult vastutava tootleja juhiste jargi, ,vdlja arvatud juhul, kui seda néuab seadus vdi valitsusasutuse
siduv korraldus” (jattes valja viite liidu vGi liikkmesriigi Oigusele). Sellega seoses esitati
andmekaitsendukogule mitu kiisimust, mida kasitletakse koos alljargnevas jaotises:

2 Kas leping v&i muu liidu v&i liikmesriigi diguse kohane digusakt peab IKUM artikli 28 I18ike 3
kohaselt sisaldama artikli 28 16ike 3 punktis a satestatud erandit ,vdlja arvatud juhul, kui ta on
kohustatud seda tegema volitatud téétleja suhtes kohaldatava liidu véi liikmesriigi 6igusega”
(kas samas vdi vdga sarnases sdnastuses), et olla kooskdlas IKUMiga?

2a Kui vastus kisimusele 2 on ,ei“ ning liidu vai liikmesriigi diguse alusel sdlmitud leping voi
muu digusakt laiendab IKUM artikli 28 18ike 3 punktis a satestatud erandit, hdlmates ka
kolmanda riigi digust(nt ,valja arvatud juhul, kui seda nduab seadus v&i valitsusasutuse siduv
korraldus®), siis kas see on iseenesest IKUM artikli 28 Iike 3 punkti a rikkumine?

Andmekaitsendukogu suunistes 07/2020 tuletatakse meelde ,andmetéétiuslepingute  hoolika
ldbiréékimise ja koostamise tdhtsust” seoses mis tahes ELi vOi liikmesriigi digusliku ndudega, mida
volitatud tootleja suhtes kohaldatakse'®. Seoses nende sisuga margitakse andmekaitsendukogu
suunistes 07/2020, et ,Vastutava té6tleja ja volitatud téétleja vaheline leping peab vastama IKUM
artikli 28 néuetele, et tagada volitatud téétleja isikuandmete téétlemine kooskélas IKUMiga. Igas
sellises lepingus tuleks arvesse votta vastutavate tdétlejate ja volitatud téétlejate konkreetseid
kohustusi. Kuigi artiklis 28 on loetletud punktid, mida tuleb kdsitleda igas lepingus, mis reguleerib
vastutavate téotlejate ja volitatud té6tlejate vahelisi suhteid, jétab see ruumi selliste lepingute poolte
vahelisteks ldbirddkimisteks“1%, Labiraakimisruumi piiravad IKUM artikli 28 I8ikes 3 sitestatud
nouded.

Esiteks on lepingu pohielemendiks volitatud to6tleja kohustus téddelda isikuandmeid ainult vastutava
tootleja dokumenteeritud juhiste alusel.

Nagu on tunnistatud IKUM artikli 28 I6ike 3 punktis a, v8ivad volitatud té6tlejad siiski seaduslikult
toodelda isikuandmeid muul viisil kui vastutava t66tleja dokumenteeritud juhiste alusel, et taita ELi voi
liikmesriikide digusaktidest tulenevaid diguslikke kohustusi (edaspidi ,ELi/liikmesriigi digusndue®).
Sama sattega ndutakse ka volitatud tootlejalt kohustust teavitada vastutavat tootlejat eelnevalt, kui
kohaldatakse ELi/liikmesriigi Oigusnduet to6delda/edastada isikuandmeid kolmandale riigile vdi
rahvusvahelisele organisatsioonile, v.a juhul, kui kdnealuse digusega on selline teave avaliku huviga
seotud olulistel pdhjustel keelatud. See kohustus on selgesdnaliselt lisatud IKUM artikli 28 18ike 3
punkti a sOnastusega vaga sarnases sOnastuses Komisjoni vastutava tootleja ja volitatud tootleja

105 Andmekaitsendukogu suunised 07/2020, punkt 121.
106 Andmekaitsendukogu suunised 07/2020, punkt 109.
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lepingu tluptingimustesse!®” ning mitmetes tllptingimustes, eelkdige Taani,'%, Sloveenial® ja
Leedu®® JVAde poolt IKUM artikli 28 jargimise eesmiérgil vastu vBetud lepingu tiliptingimustes.

Lisaks kohustusele téddelda ainult vastutava tédtleja dokumenteeritud juhiste alusel sisaldab IKUM
artikli 28 16ike 3 punkt a seega kolme pohielementi: (a) reegel, mis reguleerib olukordi, kus digusndue
kohustab volitatud tootlejat teostama isikuandmete t6otlemist, mis ei pdhine vastutava tootleja
juhistel, seega ei toimu see vastutava tootleja nimel, (b) vajadus, et volitatud to6tleja teavitaks
vastutavat to6tlejat!t, ja (c) viide sellisele digusndudele, mis tuleneb ELi v&i liilkmesriigi digusest.

Sellega seoses tuletab andmekaitsendukogu meelde, et Gldpdhimdttena ei ole lepingud Gigusele
tlimuslikud. See tihendab, et olenemata sellest, kas IKUM artikli 28 18ike 3 punktis a sitestatud
tingimus (,,vdlja arvatud juhul, kui ta on kohustatud seda tegema volitatud téétleja suhtes kohaldatava
liidu voi lilkmesriigi Gigusega*) sisaldub lepingus, ei saa see takistada Gigusnduete kohaldamist lisaks
lepingulistele nduetele voi monel juhul nendega vastuoluliselt. Lisaks, vastavalt tGldpShimdttele, et
leping ei tekita kohustusi kolmandate isikute ees, ei saa leping olla siduv naiteks liikmesriigi vOi
kolmanda riigi ametiasutustele!!?,

107 vt eelk&ige punktid 7.1(a) ja 7.8(a):

— Punkti 7.1 alapunkt a: , Volitatud téétleja téétleb isikuandmeid ainult vastutava téétleja dokumenteeritud
juhiste alusel, vdlja arvatud juhul, kui ta on kohustatud seda tegema volitatud téétleja suhtes kohaldatava liidu
voi_liikmesriigi Gigusega. Sellisel juhul teatab volitatud téétleja selle digusliku ndude enne isikuandmete
téotlemist vastutavale téétlejale, kui selline teatamine ei ole olulise avaliku huvi téttu kénealuse digusega
keelatud; Vastutav téé6tleja voib anda ka tdiendavaid juhiseid kogu isikuandmete téétlemise kestuse jooksul.
Need juhised tuleb alati dokumenteerida®. (réhuasetus lisatud). Euroopa Andmekaitsendukogu ja Euroopa
Andmekaitseinspektor soovitasid oma lihisarvamuses Euroopa Komisjoni volitatud to6tleja ja vastutava tootleja
lepingu tlilptingimuste eelndu kohta lisada sinna artikli 28 I16ike 3 punkti a taielik sGnastus (lisades seega viite
volitatud tootleja kohustusele teavitada vastutavat téotlejat Gigusndudest), et suurendada sidusust. Euroopa
Andmekaitsendukogu ja Euroopa Andmekaitseinspektori Uhisarvamus 1/2021, mis kéasitleb komisjoni
rakendusotsust vastutavate tootlejate ja volitatud to6tlejate vaheliste lepingute tlilptingimuste kohta maaruse
(EL) 2016/679 artikli 28 16ikes 7 ja maaruse (EL) 2018/1725 artikli 29 I6ikes 7 osutatud kisimustes. Valjend ,vdlja
arvatud juhul, kui ta on kohustatud seda tegema volitatud téétleja suhtes kohaldatava liidu véi liikmesriigi
Gigusega“ oli lepingu tilptingimuste eelndus juba olemas.

— Punkti 7.8 alapunkt a: ,Volitatud téétleja edastab andmeid kolmandale riigile véi rahvusvahelisele
organisatsioonile (iksnes vastutava téétleja dokumenteeritud juhiste alusel véi volitatud téétleja suhtes
kohaldatavast liidu véi liikmesriigi digusest tuleneva konkreetse néude tditmiseks ning see toimub kooskdlas
mddruse (EL) 2016/679 véi mddruse (EL) 2018/1725 V peatiikiga.” Seoses punkti 7.8 alapunktiga a soovitasid
andmekaitsendukogu ja Euroopa Andmekaitseinspektor lisada viite volitatud t66tleja voimalusele edastada
andmeid volitatud tootleja suhtes kohaldatava liidu voi liikmesriigi diguse kohase erindude alusel, mida ei olnud
algselt lepingu tudlptingimuste eelndus tdapsustatud. Andmekaitsendukogu ja Euroopa Andmekaitseinspektori
Ghisarvamuse 1/2021 2. lisa, markused punkti 7.7 alapunkti a kohta.

108 Taani JVA lepingu tilptingimused IKUMi artikli 28 jargimiseks, eelkdige punktid 4.1 ja8.2.
Andmekaitsendukogu arvamuses 14/2019 Taani JVA esitatud lepingu tiiliptingimuste eelndu kohta (IKUMi artikli
28 Idige 8) soovitas andmekaitsendukogu lisada eelnGusse diguskindluse tagamiseks artikli 28 I6ike 3 punkti a
sOnastuse.

109 Sloveenia JVA lepingu tiiliptingimused IKUMi artikli 28 jargimiseks, eelkdige punktid 3.1 ja 7.2.

110 | eedu JVA lepingu tiiiiptingimused IKUMi artikli 28 jargimiseks, eelkdige punktid 4.1, 22 ja 23.

111 1KUMi artikli 28 I8ike 3 punktis a on sitestatud, et kui volitatud tétleja on kohustatud isikuandmeid tédtlema
volitatud t6o6tleja suhtes kohaldatava liidu vai liikkmesriigi digusega, , teatab volitatud téétleja selle Gigusliku
noude enne isikuandmete tdétlemist vastutavale téétlejale, kui selline teatamine ei ole olulise avaliku huvi tottu
kénealuse digusega keelatud”.

112 Seepérast sisaldavad Komisjoni rahvusvahelise edastamise lepingu tluptingimused mitmeid kaitsemeetmeid,
millega nButakse, et eksportija ja importija hindaksid enne andmete edastamist kolmanda riigi Gigusaktide
kohustuslikke ndudeid, tagamaks, et need ei laheks kaugemale sellest, mis on demokraatlikus tGhiskonnas vajalik
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K&ik vastutava to6tleja ja volitatud téotleja vahelised lepingud peavad kasitlema olukordi, kus volitatud
tootleja voib olla digusaktide kohaselt kohustatud to6tlema isikuandmeid muul viisil kui vastutava
tootleja juhiste alusel. Lisaks on volitatud tootleja kohustus teavitada vastutavat tdotlejat enne sellise
tootlemise teostamist, mis ei pohine tema juhistel, (iheks lepingu pohielemendiks, mis tuleb samuti
lisada 13,

Viljaspool EMPd téddeldavate isikuandmete puhul ei pruugi viide liidu voi liilkmesriigi digusele olla
vaga sisukas, sest valjaspool EMPd asuva volitatud tootleja suhtes kohaldatakse liidu voi liikkmesriigi
oigusndudeid vaid erandkorras. Sellega seoses margib andmekaitsendukogu, et Komisjoni
rahvusvahelise edastamise lepingu tiiliptingimused, mis peavad lisaks IKUM artikli 46 16ike 1 ja
artikli 46 I13ike 2 punkti d nduetele vastama IKUM artikli 28 I18igete 3 ja 4 nduetele!!, ei sisalda sarnast
sdnastust kui IKUM artikli 28 I&ike 3 punktis a nimetatud tingimus. Nduet téddelda isikuandmeid ainult
vastutava tootleja dokumenteeritud juhiste alusel, valja arvatud juhul, kui seda ei nduta liidu voi
lilkmesriigi Oigusaktidega, kasitletakse kaudselt juba Komisjoni rahvusvahelise edastamise lepingu
tlliptingimuste punktis 8.1.1%° Lisaks ei tdhenda see, et IKUM artikli 28 18ike 3 punktis a sitestatud
teavitamiskohustust ei tdideta, arvestades, et Komisjoni rahvusvahelise edastamise lepingu
tllptingimused sisaldavad sGnaselgelt andmeimportija vajadust teavitada andmeeksportijat, kui ta ei
saa jargida vastutava tootleja juhiseid''®. Seega tuleneb volitatud t66tleja kohustus teavitada

(punkti 14 alapunktid a—d), ndudes importijalt eksportija teavitamist muudatustest ja viimaselt vastavalt
tegutsemist (punkti 14 alapunktid e ja f) ning kehtestades importijale kohustused juhul, kui ametiasutused
saavad juurdepaasu (punkt 15). Vt Euroopa Liidu Kohtu otsus kohtuasjas Schrems Il, punktid 125 ja 141.

113 Andmekaitsendukogu arvamuses 18/2021 Leedu JVA esitatud lepingu tiiiiptingimuste eelndu kohta (IKUMi
artikli 28 16ige 8) soovitas andmekaitsendukogu lisada lepingu tluuptingimustesse artikli 28 16ike 3 punkti a
viimase elemendi (st volitatud t66tleja kohustus teavitada vastutavat toGtlejat kohaldatavast digusndudest),
andmekaitsendukogu arvamus 18/2021, punkt 19.

114 vt Komisjoni rahvusvahelise edastamise lepingu tutptingimuste pdhjendus 9 , Kui téétlemine héimab
andmete edastamist vastutavatelt téétlejatelt, kelle suhtes kohaldatakse mddrust (EL) 2016/679, volitatud
téotlejatele, kes ei kuulu selle territoriaalsesse kohaldamisalasse, voi volitatud téétlejatelt, kelle suhtes
kohaldatakse mddrust (EL) 2016/679, alamtéétlejatele, kes ei kuulu selle territoriaalsesse kohaldamisalasse,
peaksid need kdesoleva otsuse lisas sétestatud lepingu tiiliptingimused véimaldama tdita ka mddruse (EL)
2016/679 artikli 28 IGigete 3 ja 4 néudeid."

115 punktis 8 andmekaitsealaste kaitsemeetmete kohta (teine moodul: andmete edastamine vastutavalt
tootlejalt volitatud tootlejale) on satestatud (punkt 8.1 — juhised):

»,0) Andmeimportija téétleb isikuandmeid iiksnes andmeeksportija dokumenteeritud juhiste alusel.
Andmeeksportija véib selliseid juhiseid anda kogu lepingu kehtivuse aja jooksul.

b) Andmeimportija teavitab andmeeksportijat viivitamata, kui ta ei saa neid juhiseid jdrgida.”

Samamoodi on satestatud kolmanda mooduli (edastamine volitatud tootlejalt volitatud tootlejale) punkti 8
(andmekaitsemeetmed) punktis 8.1 — juhised):

»,a) Andmeeksportija on andmeimportijat teavitanud, et ta tegutseb volitatud téétlejana vastavalt oma
vastutava(te) tootleja(te) juhistele, mille andmeeksportija teeb volitatud tdétlejale enne té6tlemist
kéttesaadavaks.

b) Andmeimportija téétleb isikuandmeid liksnes vastutava téétleja juhiste alusel, mille andmeeksportija on
andmeimportijale teatavaks teinud, ning andmeeksportijalt saadud mis tahes dokumenteeritud lisajuhiste alusel.
Sellised lisajuhised ei tohi olla vastuolus vastutava téétleja juhistega. Vastutav té6tleja voi andmeeksportija voib
kogu lepingu kestel esitada andmetéétluse kohta tdiendavaid dokumenteeritud juhiseid.

c) Andmeimportija teavitab andmeeksportijat viivitamata, kui ta ei saa neid juhiseid jérgida. Kui andmeimportija
ei ole vdimeline jérgima vastutava téétleja juhiseid, teavitab andmeeksportija viivitamata vastutavat téétlejat. “
116 Lisaks punkti 8 I6ikele 1 (vt eelmine allmarkus) on 14.jao punkti 14 alapunktis e satestatud, et:
»2Andmeimportija néustub andmeeksportijat viivitamata teavitama, kui tal on kdesolevate tingimuste
kokkuleppimise jérel ja lepingu kestuse ajal pbhjust arvata, et tema suhtes kohaldatakse véi on hakatud
kohaldama seadusi véi tavasid, mis ei ole kooskblas punkti a nbuetega, sealhulgas pdrast kolmanda riigi seaduste
vOi meetme (nditeks avalikustamisnéue) muutmist, mis osutab sellele, et nende seaduste praktiline kohaldamine
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vastutavat tootlejat, kui kohaldatakse t66tlemise Gigusnouet (olenemata sellest, kas see tuleneb liidu
vGi liikmesriigi vO6i kolmanda riigi Oigusest), Komisjoni rahvusvahelise edastamise lepingu
tllptingimustest, kasutamata tdpset sGnastust ,vdlja arvatud juhul, kui ta on kohustatud seda tegema
volitatud téétleja suhtes kohaldatava liidu véi liikkmesriigi digusega® IKUM artikli 28 I18ike 3 punktist a
(eespool nimetatud element c).

See on kooskdlas IKUM artikli 28 Idike 3 punkti a eesmirgiga tagada, et vastutavat tootlejat
teavitatakse, kui volitatud t66tleja on seaduse kohaselt kohustatud té6tlema isikuandmeid muul viisil
kui vastutava tootleja juhiste alusel.

Eespool esitatud analiilsi arvesse vottes on andmekaitsendukogu seisukohal, et vastutava tootleja ja
volitatud to6tleja vahelisesse lepingusse!” on IKUM artikli 28 I8ike 3 punktis a satestatud erandi ,vdlja
arvatud juhul, kui ta on kohustatud seda tegema volitatud téétleja suhtes kohaldatava liidu voi
liikmesriigi 6igusega“ lisamine (kas samas vOi vdga sarnases sOnastuses) vdga soovitatav, kuid mitte
rangelt vajalik, et tagada kooskd&la IKUM artikli 28 18ike 3 punktiga a. See seisukoht ei piira vajadust
lepingulise kohustuse jdarele teavitada vastutavat tootlejat, kui volitatud todtleja on Giguslikult
kohustatud t66tlema isikuandmeid muul viisil kui vastutava td6tleja juhiste alusel, nagu on ette nahtud
IKUM artikli 28 I8ike 3 punktiga a. Kui on selge, et liidu v&i liikmesriigi digusnduded on té6tlemise
suhtes asjakohased, aitab IKUM artikli 28 I8ike 3 punkti a s&nastuse kasutamine tdendada nduetele
vastavust.

Andmekaitsendukogu soovib nililid teada, kas leping, mis sisaldab laiemat erandit, mis hdlmab ka
kolmanda riigi digust, nditeks erandit kohustusest té6delda isikuandmeid lksnes vastutava tootleja
dokumenteeritud juhiste alusel ,vélja arvatud juhul, kui seda néuab seadus vdi valitsusasutuse siduv
korraldus”, on iseenesest IKUM artikli 28 Idike 3 punkti a rikkumine.

Kui see sdnastus ei sisalda tdpsustusi, voib see hdlmata kahte erinevat olukorda, mida tuleks Giguslikku
konteksti arvestades eraldi analtitsida:

e kavandatav digusnéue voi siduv korraldus tuleneb liidu voi (EMP) liikkmesriigi digusest.

e kavandatav Gigusndue voi siduv korraldus tuleneb muudest digusaktidest kui liidu v6i (EMP)
lilkmesriigi Oigusest.

Esimene olukord kuulub IKUM artikli 28 18ike 3 punkti a selgesdnaliste sitete kohaldamisalasse,
millega kehtestatakse volitatud tootleja lepinguline kohustus toodelda andmeid Uksnes vastutava
tootleja dokumenteeritud juhiste alusel, ,vdlja arvatud juhul, kui ta on kohustatud seda tegema
volitatud téétleja suhtes kohaldatava liidu voi lilkmesriigi 6igusega“. See kehtib olenemata sellest, kas
isikuandmete to6tlemine toimub EMPs véi sellest valjaspool.

ELi Gigus, sealhulgas isikuandmete kaitse (ldmaarus ja liikmesriikide Oigusnduded, on sama
pdhiseadusliku tava osa kui IKUM, milles sitestatakse fiiiisiliste isikute kaitse isikuandmete td6tlemisel

ei vasta punkti a nduetele. [Kolmanda mooduli jaoks: [Kolmanda mooduli puhul: andmeeksportija edastab teate
vastutavale téétlejale.]”

117 Eelk&ige juhul, kui vastutav tootleja ja volitatud todtleja tuginevad omavahelisele t66tlemislepingule, mitte
Komisjoni vastutava tootleja ja tédtleja lepingu tuiiptingimustele, jarelevalveasutuste poolt IKUMi artikli 28
jargimiseks vastu voetud lepingu tllptingimustele v6i Komisjoni rahvusvahelise edastamise lepingu
thlptingimustele. Vt ka maaruse (EL) 2016/679 p&hjendus 109 ja artikli 28 13ige 6.
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pohidigusena vastavalt Euroopa Liidu toimimise lepingu (edaspidi ,ELi toimimise leping“) artikli 16
IGikele 1 ja Euroopa Liidu pdhidiguste harta (edaspidi ,,harta“)'!® artikli 8 I16ikele 1.

Kui pooled suudavad oma lepingu(te) muude elementide alusel tGendada, et ainult see esimene
olukord hdélmab viljendit ,vdlja arvatud juhul, kui seda néuab seadus voi valitsusasutuse siduv
korraldus”, siis ei mdjuta see sdnastus IKUM artikli 28 I8ike 3 punktis a sitestatud tagatisi.

On juhtumeid, kus poolte leping(ud) Iaheb(ldhevad) esimesest olukorrast kaugemale, mis tdhendab, et
viide ,,seadusele vdi valitsusasutuse siduvale korraldusele” hélmab digusndudeid/siduvaid korraldusi,
mis tulenevad muudest digusaktidest kui liidu voi (EMP) liikmesriigi Gigus (teine olukord).

Andmekaitsendukogu margib, et nduded téddelda andmeid muude Gigusaktide kui liidu voi (EMP)
liilkmesriigi Oiguse alusel ei kajasta iseenesest pohiseaduslikku traditsiooni ning neid ei saa
automaatselt tdlgendada samal viisil nagu ELi diguskorras (IKUM artikli 44 kontekstis). Sellega seoses
tuletab andmekaitsendukogu meelde, et IKUM artikli 6 kohaselt viitavad maisted ,,8iguslik kohustus®,
»avalik huvi“ ja ,avalik voim“ liidu voi liilkmesriigi igusele!!®. Samuti margib andmekaitsendukogu, et
IKUM artiklis 29, mis kisitleb isikuandmete todtlemist vastutava todtleja v8i volitatud tootleja
volitusel, on satestatud, et ,[volitatud] téétleja ja vastutava téétleja voi volitatud té6tleja volituse
alusel tegutsevad isikud, kellel on juurdepdads isikuandmetele, tohivad isikuandmeid téédelda ainult
vastutava t66tleja juhiste alusel, vélja arvatud juhul, kui liidu voi liikkmesriigi Giqus neid selleks
kohustab.” (rohuasetus lisatud)

Andmete edastamise kontekstis on ette naha, et Oigusnduded vdivad tuleneda ka muudest
oigusaktidest kui liidu vdi liikkmesriigi digus. Andmete edastamise korral tuletab andmekaitsendukogu
meelde, et lisaks IKUM artiklile 28 kohaldatakse IKUMi V. peatiikki. Andmekaitsendukogu on
seisukohal, et kui isikuandmeid téddeldakse viljaspool EMPd, ei takista IKUM artikli 28 18ike 3 punkt a
pohimotteliselt lepingusse selliste satete lisamist, mis kasitlevad kolmanda riigi Giguse ndudeid
edastatud isikuandmete tootlemiseks. Sellised satteid voib lisada eelkdige selleks, et tagada vastavus
IKUMi V. peatiikile, kuid on viga ebatdenioline, et pelgalt sénade ,vélja arvatud juhul, kui seda néuab
seadus voi valitsusasutuse siduv korraldus, lisamisest piisab.

Sellega seoses margib andmekaitsendukogu, et Komisjoni rahvusvahelise edastamise lepingu
tllptingimustes sisalduvad konkreetselt punktid 14 ,Tingimustele vastavust mdjutavad kohalikud
seadused ja tavad” ja punktid 15 ,Andmeimportija kohustused avaliku sektori asutuste juurdepaasu
korral“. Enne lepingu tltptingimuste allkirjastamist peavad pooled hindama, kas on olemas kohalikud
seadused ja tavad, mis mojutavad tingimuste tditmist (Komisjoni rahvusvahelise edastamise lepingu
tllptingimuste punkt 14). Punkt 14 nduab, et pooled tagaksid, et nad ei ole teadlikud seadustest ja
tavadest importija asukohariigis (kolmandas riigis), mis takistaksid neid tditmast oma kohustusi

118 IKUMi p&hjenduses 1 viidatakse Euroopa Liidu toimimise lepingu (edaspidi ,ELi toimimise leping“) artikli 16
IGikele 1 ja Euroopa Liidu pd&hibiguste harta (edaspidi ,harta”) artikli 8 IGikele 1. Harta artikli 52 IGikes 1
satestatakse, et ,hartaga tunnustatud diguste ja vabaduste teostamist tohib piirata ainult seadusega ning
arvestades nimetatud Oiguste ja vabaduste olemust. Proportsionaalsuse péhimétte kohaselt voib piiranguid
seada liksnes juhul, kui need on vajalikud ning vastavad tegelikult liidu poolt tunnustatud (ildist huvi pakkuvatele
eesmdrkidele véi kui on vaja kaitsta teiste isikute digusi ja vabadusi.”

119 |KUMIi artikli 6 18ikes 3 on satestatud, et kui td&tlemise &iguslik alus on ,,juriidiline kohustus” (artikli 6 |18ike 1
punkt c) vGi ,,avalikes huvides tdidetav lilesanne v3i vastutava tootleja avaliku véimu teostamine” (artikli 6 1Gike 1
punkt e), viitab see vastutava td6tleja suhtes kohaldatava liidu v&i liilkmesriigi diguse sitetele. Viidates IKUMi
artiklile 6, selgitatakse IKUMi pdhjenduses 40, et kui to6tlemise Siguslik alus on sitestatud seaduses, tihendab
see, et see on satestatud , kas kdesolevas mddruses voi kdesolevas mddruses osutatud muus liidu voi liikkmesriigi
digusaktis”. IKUMi artikli 49 18ikes 4 on sdtestatud, et seda erandit v8ib kohaldada iiksnes kooskdlas liidu diguses
vOi vastutava tootleja suhtes kohaldatava liilkmesriigi diguses tunnustatud avalike huvidega.
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vastavalt Komisjoni rahvusvahelise edastamise lepingu tildptingimustele, parast seda, kui importija on
neid seadusi ja tavasid hinnanud, ning nduab, et importija teavitaks eksportijat viivitamata igast
muudatusest, misjarel eksportija kas maarab kindlaks asjakohased meetmed olukorra lahendamiseks
vOi vBimaldab punkt 14 tal edastamise peatada ja isegi lepingu I&petada. Punktiga 15 kehtestatakse
andmeimportijale teatavad kohustused kolmandate riikide ametiasutuste juurdepaasu korral. Selles
on satestatud mitu sammu, mida andmeimportija peab ette votma, kui on tegemist kolmanda riigi
valitsuse juurdep&asuga (kas taotluse alusel voi otse), et tagada (Idppkokkuvottes) vastutava tootleja
teavitamine. Lisaks kohustusele teavitada andmeeksportijat on importijal muu hulgas kohustus
kontrollida juurdepdasutaotluse Oiguspdrasust ja dokumenteerida see oiguslik hinnang, samuti
kohustus vaidlustada taotlus teatavatel juhtudel. Andmeeksportija saab seejarel vastutava t66tlejaga
konsulteerides, kui andmeeksportija ei ole vastutav tootleja, votta vajalikke meetmeid, sealhulgas
edastamise vOimalik peatamine vGi Komisjoni rahvusvahelise edastamise lepingu tllptingimuste
I6petamine. See, kas mis tahes edastamine (edasisaatmine) kolmanda riigi valitsusele on kooskdlas
IKUMiga, séltub juhtumipdhisest analiiiisist (sh diguslikust alusest, vastutusest ja vastavusest IKUMi V
peatiikile). Komisjoni rahvusvahelise edastamise lepingu tllptingimuste (edastamine volitatud
tootlejalt volitatud tootlejale) mooduli 3 raames on importija/volitatud tootleja kohustatud tegema
selle Gigusliku hinnangu eksportijale kdttesaadavaks. Sellega seoses viitab andmekaitsendukogu ka
punktidele 88—89 ja 106 eespool.

Lisaks on Komisjoni rahvusvahelise edastamise lepingu tiiliptingimuste kohaselt nii eksportija kui ka
importija kohustatud veenduma, et sihtkohaks oleva kolmanda riigi digusaktid véimaldaksid importijal
tdita Komisjoni rahvusvahelise edastamise lepingu tllptingimusi enne isikuandmete edastamist
sellesse kolmandasse riiki?°. Kui volitatud t66tleja ekspordib isikuandmeid vastutava t66tleja nimel,
lasub selline kohustus ka vastutaval téétlejal (vt ka eespool punkt 79 jj).

Samamoodi on vastutava tootleja siduvate kontsernisiseste eeskirjade soovitustes ja volitatud tootleja
siduvate kontsernisiseste eeskirjade viitedokumentides satestatud kohustused juhuks, kui siduvate
kontsernisiseste eeskirjade liige satub vastuollu kohalike Gigusaktide ja siduvate kontsernisiseste
eeskirjadega'?! ja/vdi kui ta saab  Oiguskaitseasutuselt v&i riigi  julgeolekuorganilt
avalikustamistaotluse'??. Tapsemalt margitakse andmekaitsendukogu suunistes 1/2022'3, et
vastutavate tootlejate siduvad kontsernisisesed eeskirjad peaksid sisaldama klausleid, mis kasitlevad
siduvate kontsernisiseste eeskirjade jargimist mojutavaid kohalikke Gigusakte ja tavasid (punkt 5.4.1)
ning andmeimportija kohustusi valitsuse juurdepaasutaotluste korral (punkt 5.4.2). Vastutava t6o6tleja

120 Euroopa Kohtu otsus kohtuasjas Schrems 11, punkt 141. Vt ka Komisjoni rahvusvahelise edastamise lepingu
tliptingimuste punkti 14 alapunktid a—d.

121 punkt 5.4.1 ,Vastutava tootleja siduvate kontsernisiseste eeskirjade jargimist mdjutavad kohalikud &igusaktid
ja tavad”, andmekaitsendukogu suunised 1/2022 vastutava t6étleja siduvate kontsernisiseste eeskirjade
heakskiidu taotlemise ning nende elementide ja pdhimdtete kohta (IKUMi artikkel 47). Artikli 29 t66riihma
toodokumendi punkt 6.3 ,Vajadus olla labipaistev, kui siseriiklikud Gigusaktid takistavad kontsernil siduvate
kontsernisiseste eeskirjade jargimist, milles on esitatud tabel elementide ja pGhimGtetega, mis peaksid
sisalduma tootleja siduvates kontsernisisestes eeskirjades, WP 257 rev.01, mille andmekaitsendukogu heaks
kiitis 25. mail 2018.

122 punkt 5.4.2 ,Andmeimportija kohustused valitsuse juurdep&disutaotluste korral”, andmekaitsendukogu
suunised 1/2022 vastutava tootleja siduvate kontsernisiseste eeskirjade heakskiidu taotlemise ning nende
elementide ja pdhimdtete kohta (IKUMi artikkel 47); vt ka punkt 6.3 ,Labipaistvuse vajadus, kui siseriiklikud
Oigusaktid takistavad kontsernil siduvate kontsernisiseste eeskirjade jargimist, to6dokument, milles on tabel
elementide ja pdhimodtete kohta, mis peaksid sisalduma volitatud tootleja siduvates kontsernisisestes
eeskirjades, WP 257 rev.01.

123 Andmekaitsendukogu soovitused 1/2022 vastutava tdotleja siduvate kontsernisiseste eeskirjade heakskiidu
taotlemise ning nende elementide ja pdhim&tete kohta (IKUMi artikkel 47)
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siduvad kontsernisisesed eeskirjad vdivad toimida edastusmehhanismina kontserni volitatud
tootlejatele andmete edastamisel.

Juhul kui andmete edastamine on hdlmatud kaitse piisavuse otsustega, on digusaktid, mis kasitlevad
»avaliku sektori asutuste juurdepddsu isikuandmetele ja selliste Gigusaktide rakendamist”, (ks
elemente, mida Euroopa Komisjon peab IKUM artikli 45 I8ike 2 punkti a alusel kaitse taseme piisavuse
hindamisel arvesse votma?!?,

Kaitse piisavuse otsusest 12>, Komisjoni rahvusvahelise edastamise lepingu tltptingimustest 126 ning
siduvate kontsernisiseste eeskirjade soovitustest ja viidetest!?” tuleb esile (ihine arusaam, et kolmanda
riigi Bigusaktid ja tavad, mis austavad ELi toimimise lepingus, hartas ja IKUMis satestatud pdhidiguste
ja -vabaduste olemust ja ei lahe kaugemale sellest, mis on demokraatlikus (ihiskonnas vajalik ja
proportsionaalne IKUM artikli 23 18ikes 1 loetletud eesmérkide kaitsmiseks, ei kahjusta IKUMiga
tagatud kaitse taset'?®. Sel pdhjusel sisaldavad Komisjoni rahvusvahelise edastamise lepingu
thlaptingimused??® ning siduvate kontsernisiseste eeskirjade soovitused ja viitedokumendid®*° sitteid,
mis omistavad seadustele ja tavadele erinevad tagajarjed olenevalt sellest, kas need kahjustavad
IKUMiga tagatud kaitse taset. IKUM artikli 46 18ike 3 punktil a pdhinevad ad hoc lepingud peaksid
samuti sisaldama sarnaseid satteid®3!,

Eeltoodust tuleneb, et kui kolmanda riigi Gigusaktidega ndutakse, et volitatud tootleja tootleks
isikuandmeid muul viisil kui vastutava téétleja juhiste alusel, jargitakse IKUMis satestatud kaitse taset
ainult siis, kui need digusaktid vastavad eespool nimetatud tingimustele. Igal juhul peaks volitatud

124 Euroopa Liidu Kohus késitles seda elementi oma otsustes kohtuasjades Schrems | ja Schrems Il. Euroopa Liidu
Kohtu 6. oktoobri 2015. aasta otsus kohtuasjas Maximillian Schrems vs. andmekaitseinspektor, (edaspidi
"Euroopa Liidu Kohtu otsus kohtuasjas Schrems "), C-362/14, ECLI:EU:C:2015:650, punkt. 91 jj. Euroopa Liidu
Kohtu otsus kohtuasjas Schrems I, punktid 141, 174-177, 187-189.

125 vt IKUMI artikli 45 18ike 2 punkt a, milles on sitestatud, et Euroopa Komisjon v&tab arvesse jargmist: ,(...)
Gigusriigi pohimdte, inimdiguste ja pdéhivabaduste austamine, asjaomased Odigusaktid, nii ildised kui ka
valdkondlikud, sealhulgas Oigusaktid, mis kdsitlevad avalikku julgeolekut, kaitset, riiklikku julgeolekut,
karistusbigust ja riigiasutuste juurdepddsu isikuandmetele, ning selliste Oigusaktide, andmekaitsenormide,
ametieeskirjade ja turvameetmete (sealhulgas eeskirjad isikuandmete edasisaatmise kohta teisele kolmandale
riigile véi rahvusvahelisele organisatsioonile, mida kénealune kolmas riik véi rahvusvaheline organisatsioon
tdidab) rakendamine, kohtupraktikast tulenevad nduded ning andmesubjektide téhusate ja kohtulikult
kaitstavate Oiguste ja tbhusa haldus- ja Oiguskaitse olemasolu andmesubjektide jaoks, kelle isikuandmeid
edastatakse;”. Vt ka artikli 29 téériihma kaitse piisavuse viitedokument WP 254 rev.01, vastu voetud
6. veebruaril 2018, heaks kiidetud andmekaitsendukogu poolt 25. mail 2018. Euroopa Liidu Kohus on ,kaitse
piisava taseme” mdistet edasi arendanud otsustes kohtuasjades Schrems | (punktid 73 ja 74) ja Schrems Il (punkt
94).

126 Komisjoni rahvusvahelise edastamise lepingu tiiGptingimuste punkt 14.a.

127 See on sdnaselgelt satestatud andmekaitsendukogu soovitustes 1/2022 (,,BCR-C soovitused”), versioon 2.1,
punktid 5.4.1 ja 5.4.2. Sama arusaam on kaudselt aluseks artikli 29 t66rihma té6dokumendi punktile 6.3
,Kohustus olla labipaistev, kui siseriiklikud Gigusaktid takistavad kontsernil jargida siduvaid kontsernisiseseid
eeskirju”, milles esitatakse tabel elementide ja p&himstetega, mis peaksid sisalduma vastutava tootleja
kontsernisisestes eeskirjades, WP 257 rev.01, mille andmekaitsendukogu kiitis heaks 25. mail 2018.

128 Andmekaitsendukogu soovitused 01/2020 edastusvahendeid tdiendavate meetmete kohta, et tagada
vastavus isikuandmete kaitse ELi tasemega, v. 2.0, punkt 38, ja andmekaitsendukogu soovitus 02/2020
jarelevalvemeetmete Euroopa oluliste tagatiste kohta, punktid 22 ja 24.

123 Komisjoni rahvusvahelise edastamise lepingu tiitiptingimused, punkt 14.

130 vt allmérkus 25.

131 Andmekaitsendukogu soovitused 01/2020 edastusvahendeid tdiendavate meetmete kohta, et tagada
vastavus isikuandmete kaitse ELi tasemega, v. 2.0, punkt 66.
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tootleja rakendama tdiendavaid meetmeid juhul, kui nimetatud tingimused ei ole taidetud, ning leping
peaks tagama nende tingimuste taitmise.

Kui volitatud tootleja tootleb isikuandmeid EMPs, voib ta teatavatel asjaoludel ikkagi kokku puutuda
kolmanda riigi Sigusega. Andmekaitsendukogu réhutab, et lepingusse viite lisamine kolmanda riigi
digusele ei vabasta volitatud té6tlejat tema IKUMist tulenevatest kohustustest.

Eespool esitatud anallilisi arvesse vGttes on andmekaitsendukogu seisukohal, et sellise sGnastuse
lisamine, mis sarnaneb valjendiga ,vdlja arvatud juhul, kui seda néuab seadus voi valitsusasutuse siduv
korraldus”, on poolte lepinguvabaduse eesdigus ega riku iseenesest IKUM artikli 28 18ike 3 punkti a.
See ei piira kohustust jargida IKUMit alati, kui isikuandmeid téddeldakse. Lisaks ei vabasta selline
klausel vastutavat téétlejat ja volitatud todtlejat IKUMist tulenevate kohustuste tiitmisest, eelkdige
seoses vastutavale tootlejale esitatava teabega ja (kui vajalik) vastutava to6tleja nimel té6deldavate
isikuandmete rahvusvahelise edastamise tingimustega.!3?

Taotluses esitatakse ka viimane kisimus:

Kui vastus kiisimusele 2a on ,ei“ siis kas sellist laiendatud erandit tuleks t6lgendada vastutava
tootleja dokumenteeritud juhisena IKUM artikli 28 I8ike 3 punkti a tihenduses?

Vottes arvesse eespool antud vastust, mdistab andmekaitsendukogu, et selle viimase kisimusega
tahetakse kiisida, kas pooled saavad viita, et nende lepingus kasutatud valjendit ,vdlja arvatud juhul,
kui seda néuab seadus véi valitsusasutuse siduv korraldus“(samas voi vaga sarnases sonastuses) tuleb
tdlgendada vastutava todtleja dokumenteeritud juhisena IKUM artikli 28 I8ike 3 punkti a tdhenduses.

Andmekaitsendukogu kaalub kdigepealt, kas see vdide on vastuvdetav, kui digusndue voi siduv
korraldus tuleneb liidu v6i (EMP) liikmesriigi digusest.

Andmekaitsendukogu mirgib, et IKUM artikli 28 I18ike 3 punktis a kasutatud mdiste ,juhised” puudutab
konkreetselt vastutava tootleja maaratlust selle kohta, mis andmet66tlust volitatud tootleja tema
nimel peaks tegema ja kuidas®33, Mis tahes sate, mille vastutav t66tleja lisab oma teenuseosutajaga /
volitatud tootlejaga s6lmitud lepingusse ja mis ei sisalda taotlust toodelda isikuandmeid vastutava
tootleja nimel, ei kvalifitseeru juhiseks ka IKUM artikli 28 16ike 3 punkti a tdhenduses. Samuti peaksid
vastutava tootleja juhised olema piisavalt tapsed, et hdlmata konkreetset isikuandmete t66tlemist,
mida k&nealune sGnastus ei tdpsusta. Lisaks peaks vastutaval tootlejal alati olema vGimalus selline juhis
tagasi vOtta — ja see on Giguslikult ndutav ulatuses, milles juhis t66delda isikuandmeid vastutava
tootleja nimel tahendaks IKUMi rikkumist. Sel juhul peaks volitatud t&6tleja jargima vastutava téotleja
poolse korralduse tagasivdtmist ja Idpetama tootlemise.

Andmete tootlejale juhiseid andes rakendab vastutav tootleja oma andmete t66tlemise eesmarkide ja
vahendite kindlaksmadramist praktikas, eelkdige mdojutades tdotlemise p&hielemente®3?.
P6himdétteliselt IGpeb vastutava to6tleja moju isikuandmete tootlemisele, kui liidu voi liikmesriigi
Oigusaktides on satestatud nduded, mille kohaselt volitatud to6tleja peab teostama isikuandmete
tootlemist, mida vastutav to6tleja ei saa juhtida ega peatada®®®. Kuigi vastutav to6tleja vdib volitatud

132 EelkBige vastutava tootleja kohustus tagada, et valjaspool EMPd toimuva t66tlemise korral vdib volitatud
tootleja todtlemist nduda ainult sellise kolmanda riigi diguse alusel, mis tagab sisuliselt samavaarse kaitse
taseme. Vt ka eespool punktid 116-122.

133 Andmekaitsendukogu suunised 07/2020, punkt 116.

134 Andmekaitsendukogu suunised 07/2020, punkt 20.

135 Se|lega seoses vdib tegemist olla olukorraga, mis on ette ndhtud IKUMi artikli 4 18ikes 7, milles on sitestatud,
et kuigi té6tlemise eesmargid ja vahendid on kindlaks maaratud liidu voi liikmesriigi Gigusega, vGivad vastutava
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tootlejale meelde tuletada, et ta peab jargima liidu voi liikkmesriigi Gigust, ei saa seda mdista juhisena
IKUM artikli 28 18ike 3 punktia tdhenduses!®*. IKUMis tunnistatakse seda olukorda, juhtides
tahelepanu sellele, et volitatud tootleja peab té6tlema Uksnes vastutava téétleja dokumenteeritud
juhiste alusel, valja arvatud juhul, kui ta on kohustatud seda tegema volitatud t66tleja suhtes
kohaldatava liidu v&i liikmesriigi Sigusega (IKUMi artikli 28 I8ike 3 punkt a), ning vastutavat toétlejat
tuleb viivitamata teavitada, kui juhis rikub isikuandmete kaitse Gildmaarust (IKUM artikli 28 18ike 3
viimane IGik).

Andmekaitsendukogu leiab, et eespool esitatud arutluskaik kehtib ka juhul, kui digusndue voi siduv
korraldus tuleneb kolmanda riigi Gigusest. Sellises olukorras piirab kdnealune digus vastutava tootleja
vOimalikku méju andmetootlusele.

Lisaks eeldeldule naitab klausel, mille kohaselt tootleja kohustub tootlema isikuandmeid ainult
vastutava tootleja dokumenteeritud juhiste alusel, ,,, vdlja arvatud juhul, kui seda néuab seadus voi
valitsusasutuse siduv korraldus”, juba iseenesest, et to6tlemine vastutava tootleja juhiste alusel on
reegel, samas kui on olemas erand t66tlemise jaoks, mis ei toimu vastutava too6tleja juhiste alusel (nagu
naitavad s6nad ,valja arvatud juhul”). Lisaks on ikkagi volitatud too6tleja otsustada, kas ta taidab talle
esitatud digusnduet voi siduvat korraldust voi peab kandma Giguslikke tagajargi, kui ta seda ei tee.

Selle p&hjal jareldab andmekaitsendukogu, et valjendit ,,vdlja arvatud juhul, kui seda néuab seadus voi
valitsusasutuse siduv korraldus“ (kas samas vGi vaga sarnases sOnastuses) ei saa tdlgendada vastutava
tootleja dokumenteeritud juhisena. Vastutav tootleja jadb vastutavaks, kui ta ei ole taganud, et
(alam)tootleja tootleks isikuandmeid ainult tema dokumenteeritud juhiste alusel. Seda ei kohaldata
siiski juhul, kui to6tlemine on ndutav liidu voi lilkmesriigi diguse alusel voi kui t66tlemine toimub
valjaspool EMPd ja on ndutav kolmanda riigi diguse alusel, mida kohaldatakse (alam)t66tleja suhtes ja
mis tagab sisuliselt samavaarse kaitsetaseme.

Euroopa Andmekaitsendukogu nimel

eesistuja

(Anu Talus)

tootleja vGi tema maaramise konkreetsed kriteeriumid olla satestatud liidu voi liikkmesriigi Giguses. Vt Euroopa
Liidu Kohtu 11. jaanuari 2024. aasta otsus kohtuasjas Belgia riik (Données traitées par un Journal officiel), C-
231/22, ECLI:EU:C:2024:7, punktid 28-30, 35 ja 39; andmekaitsendukogu suunised 07/2020, punktid 22-24.

136 Selline meeldetuletus tdhendab pigem, et vastutav tootleja kehtestab lepingulised kaitsemeetmed, millega
tagatakse, et t66tlemine vastutava tddtleja nimel vastab kdigile IKUMi nduetele ja tagab andmesubjekti diguste
kaitse.
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