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Resumen ejecutivo

La Autoridad Danesa de Proteccién de Datos (AC DK) solicité al CEPD que emitiera un dictamen sobre
cuestiones de aplicacidn general de conformidad con el articulo 64, apartado 2, del RGPD. El dictamen
contribuye a una interpretacién armonizada por parte de las autoridades nacionales de control de
determinados aspectos del articulo 28 del RGPD, en su caso en relacién con el capitulo V del RGPD. En
particular, aborda cuestiones sobre la interpretacién de determinadas obligaciones de los
responsables que dependen de los encargados y subencargados del tratamiento, asi como la redaccidn
de los contratos entre responsables y encargados del tratamiento, que se derivan, en particular, del
articulo 28 del RGPD. Las cuestiones abordan el tratamiento de datos personales en el EEE, asi como
el tratamiento en las transferencias de datos a un tercer pais.

El Comité concluye en este dictamen que los responsables del tratamiento deben tener la informacion
sobre la identidad (es decir, nombre, direccion, persona de contacto) de todos los encargados del
tratamiento, subencargados del tratamiento, etc., facilmente disponible en todo momento para que
puedan cumplir mejor sus obligaciones en virtud del articulo 28 del RGPD, con independencia de los
riesgos asociados al tratamiento. A tal fin, el encargado del tratamiento debe facilitar de forma
proactiva al responsable del tratamiento toda esta informacién y mantenerla actualizada en todo
momento.

El articulo 28, apartado 1, del RGPD establece que los responsables del tratamiento tienen la
obligacion de contratar a encargados del tratamiento que ofrezcan «garantias suficientes» para aplicar
medidas «adecuadas» de tal manera que el tratamiento sea conforme con los requisitos del RGPD y
garantice la proteccién de los derechos de los interesados. El CEPD considera, en su opinién, que al
evaluar el cumplimiento de esta obligacion por parte de los responsables del tratamiento y con el
principio de responsabilidad proactiva (articulo 24, apartado 1, del RGPD), las autoridades de control
deben considerar que el compromiso de los encargados del tratamiento no reduzca el nivel de
proteccion de los derechos de los interesados. La obligacion del responsable del tratamiento de
verificar si los (sub)encargados del tratamiento presentan «garantias suficientes» para aplicar las
medidas adecuadas determinadas por el responsable del tratamiento debe aplicarse con
independencia del riesgo para los derechos y libertades de los interesados. No obstante, el alcance de
dicha verificacidn variard en la practica en funcidon de la naturaleza de estas medidas técnicas y
organizativas, que podran ser mas estrictas o mas amplias en funcién del nivel de dicho riesgo.

El CEPD especifica ademas en el dictamen que, si bien el encargado inicial debe garantizar que propone
subencargados con garantias suficientes, la decisién final y la responsabilidad de contratar a un
subencargado especifico y la verificacion de las garantias siguen recayendo en el responsable del
tratamiento. Las autoridades de control (AC) deben evaluar si el responsable del tratamiento puede
demostrar que la verificacidn de la suficiencia de las garantias ofrecidas por sus (sub)encargados del
tratamiento ha tenido lugar a satisfaccion del responsable del tratamiento. El responsable del
tratamiento puede optar por basarse en la informacién recibida del encargado del tratamiento y
ampliarla en caso necesario (por ejemplo, cuando parezca incompleta, inexacta o plantee dudas). Mas
concretamente, para los tratamientos que presenten un alto riesgo para los derechos y libertades de
los interesados, el responsable del tratamiento debera aumentar su nivel de verificacidn en términos
de comprobacidn de la informacidn facilitada. A este respecto, el CEPD considera que, en virtud del
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RGPD, el responsable del tratamiento no tiene la obligacién de solicitar sistematicamente los contratos
de subtratamiento para comprobar si las obligaciones de proteccién de datos previstas en el contrato
inicial se han transmitido a lo largo de la cadena de tratamiento. El responsable del tratamiento debe
evaluar, caso por caso, si es necesario solicitar una copia de dichos contratos o revisarlos en cualquier
momento para poder demostrar el cumplimiento a la luz del principio de responsabilidad proactiva.

Cuando las transferencias de datos personales fuera del EEE tienen lugar entre dos (sub)encargados
del tratamiento, de conformidad con las instrucciones del responsable del tratamiento, el responsable
del tratamiento sigue estando sujeto a las obligaciones derivadas del articulo 28, apartado 1, del RGPD
sobre «garantias suficientes», ademads de las previstas en el articulo 44 para garantizar que el nivel de
proteccion garantizado por el RGPD no se vea menoscabado por las transferencias de datos
personales. El encargado del tratamiento/exportador debe preparar la documentacidn pertinente, en
consonancia con la jurisprudencia y tal como se explica en las Recomendaciones 01/2020 del CEPD. El
responsable del tratamiento debe evaluar dicha documentacién y poder mostrarla a la autoridad de
control competente. El responsable del tratamiento podrd basarse en la documentacion o la
informacion recibida del encargado/exportador y, en caso necesario, basarse en ella. El alcance y la
naturaleza de la obligacién del responsable del tratamiento de evaluar esta documentacion puede
depender del motivo utilizado para la transferencia y de si la transferencia constituye una transferencia
inicial o posterior.

El CEPD también abordd, en el dictamen, una cuestion sobre la redaccidén de los contratos entre el
responsable y el encargado. A este respecto, un elemento basico es el compromiso del encargado del
tratamiento de tratar datos personales Unicamente siguiendo instrucciones documentadas del
responsable del tratamiento, a menos que el encargado del tratamiento esté «obligado a ello en virtud
del Derecho de la Union o de los Estados miembros que se aplique al encargado» (articulo 28,
apartado 3, letra a), del RGPD), recordando el principio general de que los contratos no pueden
prevalecer sobre la ley. A la luz de la libertad contractual concedida a las partes para adaptar el
contrato entre el responsable y el encargado del tratamiento a sus circunstancias, dentro de los limites
del articulo 28, apartado 3, del RGPD, el CEPD considera que la inclusién de las palabras «salvo que
esté obligado a ello en virtud del Derecho de la Unidn o de los Estados miembros que se aplique al
encargado» (ya sea textualmente o en términos muy similares) es muy recomendable, pero no
obligatoria.

En cuanto a variantes similares a «salvo que asi lo exija la ley o una orden vinculante de un organismo
gubernamental», el CEPD opina que esto queda dentro de la prerrogativa de la libertad contractual de
las partes y no infringe el articulo 28, apartado 3, letra a) del RGPD per se. Al mismo tiempo, el CEPD
identifica una serie de cuestiones en su dictamen, ya que dicha cldusula no exime al encargado del
tratamiento de cumplir sus obligaciones en virtud del RGPD.

En el caso de los datos personales transferidos fuera del EEE, el CEPD considera improbable que la
formulacién «salvo que asi lo exija la ley o una orden vinculante de un organismo gubernamental»
baste por si sola para lograr el cumplimiento del articulo 28, apartado 3, letra a) del RGPD junto con el
capitulo V. Como ilustran las cldusulas contractuales tipo de la CE para la transferencia de datos
internacionales y las recomendaciones de las normas corporativas vinculantes asumidas por el
responsable del tratamiento, el articulo 28, apartado 3, letra a) del RGPD no impide, en principio, la
inclusion en el contrato de disposiciones que aborden los requisitos legales de terceros paises para
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tratar los datos personales transferidos. Sin embargo, como ocurre en estos documentos, debe
establecerse una distincion entre las leyes de terceros paises que socavarian el nivel de proteccion
garantizado por el RGPD y las que no lo harian. Por ultimo, el CEPD recuerda que la posibilidad de que
la legislacidon de un tercer pais impida el cumplimiento del RGPD debe ser un factor que las partes
consideren antes de celebrar el contrato (entre el responsable y el encargado del tratamiento o entre
el encargado y el subencargado del tratamiento).

Cuando el encargado del tratamiento esta tratando datos personales dentro del EEE, puede seguir
ateniéndose a la legislacién de un tercer pais, en determinadas circunstancias. El CEPD subraya que la
adicion en el contrato de una redaccidn similar a «salvo que asi lo exija la ley o una orden vinculante
de un organismo gubernamental» no exime al encargado del tratamiento de sus obligaciones en virtud
del RGPD.

Por ultimo, el CEPD opina que acompaiar el compromiso del encargado del tratamiento de procesar
Unicamente instrucciones documentadas con «a no ser que estén obligados por la ley o una orden
vinculante de un organismo gubernamental» (ya sea textualmente o en términos muy similares) no
puede interpretarse como una instruccion documentada del responsable del tratamiento.
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El Comité Europeo de Proteccion de Datos

Vistos el articulo 63 y el articulo 64, apartado 2, del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que
respecta al tratamiento de datos personalesy a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (en lo sucesivo, el «<Reglamento general de proteccién de datos»),

Visto el Acuerdo sobre el Espacio Econdmico Europeo vy, en particular, su anexo Xl y su Protocolo 37,
modificado por la Decision del Comité Mixto del EEE n.2 154/2018, de 6 de julio de 20182,

Vistos el articulo 10y el articulo 22 de su Reglamento interno,

Considerando lo siguiente:

1) El principal cometido del Comité Europeo de Proteccidn de Datos (en lo sucesivo, el «Comité» o el
CEPD) es responsable de garantizar la aplicacién coherente del RGPD en todo el Espacio Econdmico
Europeo (EEE). El articulo 64, apartado 2, del RGPD establece que cualquier autoridad de control, el
presidente del Comité o la Comisién podran solicitar que cualquier asunto de aplicacion general o que
surta efecto en mdas de un Estado miembro del EEE sea examinado por el Comité a efectos de dictamen
El objetivo de este dictamen es examinar un asunto de aplicacion general o que surta efecto en mas
de un Estado miembro del EEE.

2) El dictamen del Comité se adoptara de conformidad con el articulo 64, apartado 3, del RGPD en
relacidn con el articulo 10, apartado 2, del Reglamento interno del CEPD en un plazo de ocho semanas
desde el primer dia habil posterior al momento en que el presidente y la autoridad de control
competente hayan decidido que el expediente estd completo. Por decision de la presidenta, dicho
periodo podra prorrogarse otras seis semanas, teniendo en cuenta la complejidad del asunto.

HA ADOPTADO EL SIGUIENTE DICTAMEN:

1 INTRODUCCION

1.1 Resumen de los hechos

El 5 de julio de 2024, la autoridad de control danesa (en lo sucesivo, la «AC DK») solicité al Comité
Europeo de Proteccidn de Datos (en lo sucesivo, el «CEPD» o el «Comité») que emitiera un dictamen
en relacién con las obligaciones de responsabilidad proactiva de los responsables del tratamiento con
respecto a la cadena de tratamiento y la relaciéon entre los responsables del tratamiento y sus
(sub)encargados del tratamiento (en lo sucesivo, «la solicitud»).

La AC DK declaré que el expediente estaba completo el 8 de julio de 2024. La presidenta del Comité
considerd que el expediente estaba completo el 9 de julio de 2024. En la misma fecha, el expediente

1 Las referencias a los «Estados miembros» realizadas en el presente dictamen deben entenderse como
referencias a los «Estados miembros del EEE». Las referencias a la «Unidén» realizadas en el presente dictamen
deben entenderse como referencias al «EEE».
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fue difundido por la Secretaria del CEPD. La presidenta, teniendo en cuenta la complejidad del asunto,
decide ampliar el plazo legal de conformidad con el articulo 64, apartado 3, del RGPD y el articulo 10,
apartado 4, del Reglamento interno.

La AC DK también hace referencia, en su solicitud, al informe adoptado por el CEPD en enero de 2023
sobre las conclusiones de su primera accion de ejecucion coordinada? en el marco de ejecucion
coordinada (CEF)3. Esta accién coordinada se centré en el uso de servicios basados en la nube por parte
del sector publico. En el informe del CEPD, las autoridades de control participantes en la accién
coordinada identificaron ocho retos, en particular en relacién con el uso de servicios en nube por parte
de los organismos publicos, y proporcionaron una lista de puntos de atencidn para que las partes
interesadas pertinentes los tuvieran en cuenta a la hora de evaluar los servicios en nube y entablar
relaciones con los proveedores de servicios en nube?. Si bien para la mayoria de estos puntos el alcance
de las obligaciones impuestas por el RGPD es claro tanto para los responsables como para los
encargados del tratamiento, el alcance exacto de determinadas obligaciones en virtud del RGPD sigue
sin estar claro segun la AC DK>.

La a AC DK planteé las siguientes cuestiones:

Cuestién 1.1: Teniendo en cuenta el articulo 5, apartado 2, y el articulo 24, apartado 1, del RGPD,
cuando se recurra a un encargado del tratamiento que lleve a cabo el tratamiento en nombre del
responsable del tratamiento, a fin de documentar el cumplimiento inter alia del articulo 28,
apartado 1, y del articulo 28, apartado 2 (incluida la presentacién de documentacion a la autoridad de
control previa inspeccion):

a. ¢Debe el responsable del tratamiento identificar a todos los subencargados del encargado, sus
subpencargados, etc. a lo largo de la cadena de procesamiento, o sdélo identificar la primera
linea de subencargados contratados por el encargado?

b. ¢En qué medida y en qué nivel de detalle debe el responsable del tratamiento verificar y
documentar:

i la suficiencia de las garantias proporcionadas por los encargados del tratamiento, sus
subencargados, etc.,

ii. el contenido de los contratos entre el encargado del tratamiento inicial y los encargados
adicionales para determinar si se han impuesto las mismas obligaciones a los encargados
adicionales de conformidad con el articulo 28, apartado 4, del RGPD, y

iii. si los encargados del tratamiento, sus subencargados, etc., cumplen los requisitos del
responsable del tratamiento con arreglo al articulo 28, apartado 1?

Cuestidn 1.2: En los casos de transferencias o reenvios de un (sub)encargado a otro (sub)encargado de
acuerdo con las instrucciones del responsable del tratamiento: ¢En qué medida debe el responsable
del tratamiento, como parte de su obligacion en virtud del articulo 28, apartado 1, del RGPD, en
relacion con el articulo 44 del RGPD, evaluar y poder demostrar documentalmente a los

2Informe sobre la accidn coordinada de garantia del cumplimiento de 2022 — Uso de los servicios basados en la
nube por parte del sector publico, 17 de enero de 2023 (en lo sucesivo, «Informe del CEF sobre los servicios en
la nube»).

3 El marco de ejecucidon coordinada fue creado por el CEPD en octubre de 2020 con vistas a racionalizar la
ejecucién y la cooperacion entre las autoridades de control. Véase el documento del CEPD sobre el marco de
ejecucion coordinada en virtud del Reglamento (UE) 2016/679, adoptado el 20 de octubre de 2020, versién 1.1.
4 Informe del CEF sobre los servicios en la nube, pp. 10-20.

5 Solicitud, p. 1.
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10.

11.

12.

13.

(sub)encargados del tratamiento que el nivel de proteccién de los datos personales no se ve
menoscabado por las transferencias (ulteriores)?

Cuestion 1.3: ¢Varia el alcance de las obligaciones previstas en los articulos 28, apartado 1, y 28,
apartado 2, del RGPD, leidos conjuntamente con los articulos 5, apartado 2, y 24 del RGPD, tal como
se responde en las preguntas 1.1 y 1.2, en funcién del riesgo asociado a la actividad de tratamiento?
En caso afirmativo, écudl es el alcance de dichas obligaciones para las actividades de tratamiento de
bajo riesgo y cudl es el alcance de las actividades de tratamiento de alto riesgo?

Cuestidn 2: éDebe un contrato u otro acto juridico con arreglo al Derecho de la Unién o de los Estados
miembros de conformidad con el articulo 28, apartado 3, del RGPD contener la excepcion prevista en
el articulo 28, apartado 3, letra a), «salvo que esté obligado a ello en virtud del Derecho de la Unién o
de los Estados miembros que se aplique al encargado» (ya sea de forma literal o en términos muy
similares) para cumplir el RGPD?

Cuestion 2a: si la respuesta a la pregunta 2 es negativa, cuando un contrato u otro acto juridico en
virtud del Derecho de la Unién o de un Estado miembro amplia la excepcién del articulo 28, apartado
3, letra a), del RGPD para abarcar también el Derecho de terceros paises en general (por ejemplo,
«salvo que asi lo exija una ley o una orden vinculante de un érgano gubernamental»), ése trata en si
mismo de una infraccidn del articulo 28, apartado 3, letra a), del RGPD?

Cuestion 2b: Si la respuesta a la pregunta 2.a es negativa, édeberia interpretarse en su lugar tal
excepcion ampliada como una instruccion documentada del responsable del tratamiento en el sentido
del articulo 28, apartado 3, letra a), del RGPD?

1.2 Admisibilidad de la solicitud de dictamen sobre el articulo 64, apartado 2, del
RGPD

El articulo 64, apartado 2, del RGPD establece que, en particular, cualquier autoridad de control (o el
presidente del Comité o la Comisidn) pueda «solicitar que cualquier asunto de aplicacion general o que
surta efecto en mas de un Estado miembro sea examinado por el Comité a efectos de dictamen.

Las primeras cuestiones prejudiciales planteadas por la autoridad de control de Dinamarca se refieren
a las obligaciones de responsabilidad proactiva de los responsables del tratamiento en virtud del
articulo 28 del RGPD (cuestiones 1.1, 1.2 y 1.3), mientras que la ultima se refiere al contenido
especifico del contrato o acto juridico del responsable del tratamiento con arreglo al articulo 28,
apartado 3, letra a), del RGPD (cuestion 2).

El Comité considera que estas cuestiones estan relacionadas con la interpretacién del RGPD, en
particular con respecto a la relacidn entre los responsables del tratamiento y sus (sub)encargados y a
la interpretacion del articulo 5, apartado 2, y de los articulos 24 y 28 del RGPD. La solicitud esta
relacionada, por una parte, con las obligaciones de responsabilidad proactiva de los responsables del
tratamiento y con el nivel de documentacién que las autoridades de control deben esperar de
cualquier responsable que contrate a los (sub) encargados del tratamiento para llevar a cabo
actividades de tratamiento en su nombre y, por otra parte, con el contenido de los contratos o actos
juridicos del responsable del tratamiento. Por lo tanto, la presente solicitud se refiere a una «cuestion
de aplicacion general» en el sentido del articulo 64, apartado 2, del RGPD.

Ademas, el Comité considera que la solicitud de la AC DK estd motivada de conformidad con el
articulo 10, apartado 3, del Reglamento interno del CEPD, ya que la AC DK ha presentado argumentos
a favor de la necesidad de una interpretacién coherente de las cuestiones abordadas en la solicitud.
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14.

15.

16.

17.

18.

De conformidad con el articulo 64, apartado 3, del RGPD, el CEPD no emitird un dictamen si ya ha
emitido un dictamen sobre el asunto®. EI CEPD auin no ha respondido a las cuestiones derivadas de la
solicitud de la AC DK. Ademads, las directrices disponibles del CEPD, incluidas en particular las
Directrices 07/2020 del CEPD sobre los conceptos de responsable del tratamiento y encargado del
tratamiento’ (en lo sucesivo, las «Directrices 07/2020 del CEPD»), ofrecen algunas orientaciones sobre
el alcance de las obligaciones de responsabilidad proactiva del responsable del tratamiento en virtud
del articulo 28 del RGPD, pero las orientaciones existentes no abordan plenamente todas las
cuestiones planteadas en la solicitud®. Mas concretamente, por ejemplo, las orientaciones disponibles
en relacidn con el articulo 28, apartado 3, letra a), del RGPD no abordan especificamente la cuestion
incluida en la solicitud de la AC DK sobre si los términos «salvo que esté obligado a ello en virtud del
Derecho de la Unidn o de los Estados miembros que se aplique al encargado«deben incluirse en los
contratos o actos juridicos del responsable del tratamiento».

Por estas razones, el Comité considera que la solicitud de la AC DK es admisible y que las cuestiones
derivadas de la solicitud de la AC DK deben analizarse en un dictamen adoptado de conformidad con
el articulo 64, apartado 2, del RGPD.

2 SOBRE EL FONDO DE LA SOLICITUDERROR! BOOKMARK NOT
DEFINED.

2.1 Sobre lainterpretacion de los articulos 28, apartado 1, 28, apartado 2,y 28,
apartado 4, del RGPD, combinados con el articulo 5, apartado 2, y el articulo 24,
apartado 1 (cuestiones 1.1y 1.3)

Esta seccién aborda las cuestiones 1.1 y 1.3 remitidas a la Sala de Recurso, tal como se reproducen en
la seccion «admisibilidad».

El articulo 28 del RGPD establece la relacidon entre el responsable y el encargado del tratamiento e
impone obligaciones directas a los responsables y encargados del tratamiento. Como observacion
preliminar, cabe sefalar que el RGPD define el «encargado del tratamiento» en el articulo 4,
apartado 8, de manera general, lo que incluye tanto al encargado inicial contratado directamente por
el responsable del tratamiento como al encargado del tratamiento, y asi sucesivamente a lo largo de
la cadena de tratamiento.

El CEPD subraya que la evaluacidn del papel de las partes (y si actian como responsables Unicos o
conjuntos o como encargados) queda fuera del ambito de la solicitud. EI CEPD recuerda que
corresponde en primer lugar a las partes evaluar su papel real en funcién de los elementos de hecho
o de las circunstancias del caso,® sin perjuicio de la competencia de la AC para comprobar si su
evaluacion es cierta.

6 Articulo 64, apartado 3, del RGPD vy articulo 10, apartado 4, del Reglamento interno del CEPD.

7 Directrices 07/2020 del CEPD sobre los conceptos de responsable del tratamiento y encargado del tratamiento
en el RGPD, version 2.1, adoptadas el 7 de julio de 2021.

8 Véanse en particular las directrices 07/2020 del CEPD, seccién 1.1 «Eleccion del encargado del tratamiento» en
la pagina 30, seccion 1.3.4 «El encargado respetard las condiciones indicadas en el articulo 28, apartados 2 y 4,
para recurrir a otro encargado del tratamiento [articulo 28, apartado 3, letra d), del RGPD]» en la pagina 37,
seccién 1.6 «Subencargados del tratamiento», en la pagina 42.

9 Directrices 07/2020 del CEPD, parr. 12.
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19.

20.

21.

22.

23.

A la luz de las cuestiones anteriores, el presente dictamen se centra Unicamente en el alcance y el
alcance de las obligaciones del responsable del tratamiento en virtud del articulo 28, apartado 1, del
RGPD para verificar si los (sub)encargados del tratamiento ofrecen «garantias suficientes», en virtud
del articulo 28, apartado2, y las obligaciones de responsabilidad proactiva relacionadas del
responsable del tratamiento en virtud del articulo 5, apartado 2, y el articulo 24, apartado 1, del
RGPD?°,

Ademas, el Comité sefiala que las cuestiones anteriores no se refieren a la responsabilidad del
responsable del tratamiento frente a los interesados por las actividades de tratamiento llevadas a cabo
en su nombre, por ejemplo, con respecto al derecho de los interesados a una indemnizacion en virtud
del articulo 82 del RGPD. Por consiguiente, esta seccidn se centrard en proporcionar aclaraciones a las
autoridades de control en relacién con la interpretacion del articulo 28, apartados 1y 2, del RGPD, en
combinacion con el articulo 5, apartado 2, y el articulo 24 del RGPD sobre determinadas obligaciones
derivadas de la dependencia de los encargados o encargados del tratamiento y de los subencargados.
Con el fin de responder a estas cuestiones, el Comité llevard a cabo un analisis centrado en las
situaciones en las que no haya transferencia de datos personales fuera del EEE. Por el contrario, en la
siguiente seccién sobre la cuestidn 1.2 se evallan las situaciones en las que se producen transferencias
a lo largo de la cadena de tratamiento.

2.1.1 Identificacién de los agentes de la cadena de tratamiento

En cuanto a la cuestién de si, en esencia, el responsable del tratamiento debe identificar a todos los
subencargados del encargado, sus subencargados, etc. a lo largo de toda la cadena de tratamiento, o
solo identificar la primera linea de subencargados contratados por el encargado, el CEPD recuerda, en
primer lugar, que «A pesar de que la cadena puede ser bastante larga, el responsable del tratamiento
conserva su papel central en la determinacion de los fines y medios del tratamiento»*'.

A efectos de responder a la cuestién, el CEPD entiende que los términos «identificar» e «informacién
sobre la identidad» se refieren al nombre, la direccidn, la persona de contacto (nombre, cargo, datos
de contacto) del encargado del tratamiento y la descripcién del tratamiento (incluida una delimitacién
clara de responsabilidades en caso de que se autoricen varios subtratamientos)?2.

Con respecto a la eleccién de los encargados del tratamiento, los responsables deben estar en una
posicidn que les permita determinar eficazmente los fines y medios del tratamiento, de conformidad
con el articulo 4, apartado 7, del RGPD. A este respecto, la determinacion de los destinatarios
(incluidos los encargados del tratamiento) se considera un «medio esencial» del tratamiento, sobre el
que decide el responsable del tratamiento?3.

10 Esta cuestion es distinta e independiente de cualquier otra obligacidn del responsable del tratamiento (o de
los (sub)encargados del tratamiento) de garantizar el cumplimiento del RGPD, por ejemplo, del principio de
legalidad, del articulo 32 o del capitulo V del RGPD. El responsable del tratamiento aun puede ser responsable
del tratamiento bajo su control que no cumpla con dichas disposiciones del RGPD, incluso si ha cumplido con las
obligaciones de verificar sus (sub)encargados de conformidad con el Art. 28(1) RGPD detallado en este Dictamen,
y este Dictamen no aborda la responsabilidad del responsable del cumplimiento de las disposiciones del RGPD
distintas del articulo 24, apartado 1, articulo 28, apartado 1y articulo 28, apartado 2 del RGPD.

11 Directrices 07/2020 del CEPD, parr. 152.

12 Esto refleja la informacién requerida para la identificacion de los encargados en el Anexo IV de las cldusulas
contractuales tipo de la Comisién Europea entre responsables y encargados del tratamiento (Decision de
Ejecucién 2021/915 de la Comisién, de 4 de junio de 2021) y el Anexo |l de las clausulas contractuales tipo de la
CE para la transferencia de datos internacionales (Decision de Ejecucion 2021/914 de la Comision, de 4 de junio
de 2021).

13 Directrices 07/2020 del CEPD, parr. 40.
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A tal fin, con respecto a la contratacién de encargados adicionales por parte del encargado inicial, la
autorizacidn escrita previa especifica o general del responsable del tratamiento es necesaria en virtud
del articulo 28, apartado 2, del RGPD. Las directrices 07/2020 del CEPD aclaran que las obligaciones
previstas en el articulo 28, apartado 2, se ponen en marcha «cuando un (sub)encargado del
tratamiento desea recurrir a otro participante al encomendarle actividades que requieren el
tratamiento de datos personales, afiadiendo asi otro eslabon a la cadena»*®.

Cuando el responsable del tratamiento decida aceptar determinados subencargados en el momento
de la firma del contrato, deberd incluirse en el contrato o en un anexo al mismo una lista de los
subencargados autorizados. La lista deberda mantenerse actualizada, de conformidad con la
autorizacidn general o especifica del responsable del tratamiento?®.

En cuanto a la contratacion de subencargados del tratamiento, el RGPD prevé la posibilidad de una
autorizacién general o especifica. En caso de autorizacion especifica, el responsable del tratamiento
debe precisar por escrito qué subencargado esta autorizado y para qué actividad y tiempo de
tratamiento especificos®. Si en el plazo establecido no se da respuesta a la solicitud de autorizacion
especifica formulada por el encargado del tratamiento, esta debe interpretarse que ha sido
denegada?’.

En caso de autorizacion general, el encargado del tratamiento debe dar al responsable del tratamiento
la oportunidad de aprobar una lista de subencargados del tratamiento en el momento de la firma de
la autorizacion general y la oportunidad -incluido un plazo suficiente- de oponerse a cualquier cambio
posterior en los subencargados del tratamiento®8. El Comité recuerda que deberia corresponder al
encargado inicial proporcionar proactivamente cierta informacidn al responsable y «la obligacidn del
encargado de informar al responsable de cualquier cambio de subencargados implica que el encargado
indique o sefiale activamente tales cambios al responsable»*°.

Esto significa que la informacidn relativa a la identificacidn de todos los subencargados del encargado
del tratamiento debe ser facilmente accesible para el responsable del tratamiento. La identificacién
de estos agentes es especialmente pertinente para que el responsable del tratamiento pueda tener

14 Las Directrices 07/2020 del CEPD, parr. 151, rezan: «En las actividades de tratamiento de datos suele intervenir
un gran numero de participantes y la cadena de subcontrataciones es cada vez mds compleja. El RGPD introduce
unas obligaciones especificas que se aplican cuando un (sub)encargado del tratamiento desea recurrir a otro
participante al encomendarle actividades que requieren el tratamiento de datos personales, afiadiendo asi otro
eslabon a la cadena. Para analizar si el prestador de servicios actia como subencargado, debe tenerse en cuenta
lo descrito previamente en relacion con el concepto de encargado.»

15 Directrices 07/2020 del CEPD, parr. 154.

16 Directrices 07/2020 del CEPD, parr. 153 y 155. En virtud de la cldusula 7.7, opcién 1, de las clausulas
contractuales tipo de la Comisién Europea entre responsables y encargados del tratamiento, la lista de
subencargados del tratamiento especificamente autorizados por el responsable debe figurar en el anexo IV, que
debe mantenerse actualizado.

17 Directrices 07/2020 del CEPD, parr. 155.

18 éanse también las Directrices 07/2020 del CEPD, parr 156: «Como alternativa, el responsable del tratamiento
puede conceder una autorizacion general para la contratacion de subencargados (por medio del contrato,
incluyendo en un anexo al mismo) (...)». También es pertinente en este contexto el Dictamen 14/2019 del CEPD
sobre el proyecto de clausulas contractuales tipo remitido por la AC DK (articulo 28, apartado 8, del RGPD). En
virtud de la clausula 7.7, opcion 2, de las clausulas contractuales tipo de la Comisidn Europea entre responsables
y encargados del tratamiento, el encargado del tratamiento cuenta con la autorizacion general del responsable
del tratamiento para recurrir a subencargados de una lista acordada e informara especificamente por escrito al
responsable del tratamiento de cualquier modificacion prevista de dicha lista mediante la adicién o sustitucion
de subencargados con antelacion.

19 Directrices 07/2020 del CEPD, parr. 128 (énfasis afiadido). Véase asimismo la nota a pie de pagina n.2 14.

Adoptado 10



29.

30.

control sobre sus actividades de tratamiento de las que es responsable y pueda ser considerado
responsable en caso de infraccidon del RGPD.

Por consiguiente, el encargado del tratamiento debe facilitar toda la informacion sobre cémo se llevara
a cabo la actividad de tratamiento en nombre del responsable del tratamiento, incluida la informacidn
sobre el subencargado utilizado® y una descripcion del tratamiento que se confia al subencargado?®.

Otras razones juridicas justifican la necesidad de que el responsable del tratamiento identifique a todos
los encargados y subencargados del tratamiento Los encargados del tratamiento a los que se
comunican o transfieren datos se consideran «destinatarios»?2.

e Con el fin de cumplir los requisitos de transparencia establecidos en el articulo 13,
apartado 1, letra e), y el articulo 14, apartado 1, letra e), del RGPD, los responsables
del tratamiento deben informar a los interesados sobre los destinatarios de los datos
o las categorias de destinatarios de datos, siendo tan especificos y concretos como sea
posible?®. La informacion sobre las «categorias de destinatarios» también debe
incluirse en los registros de las actividades de tratamiento [articulo 30, apartado 1,
letra d)].

e El articulo 15 del RGPD establece el derecho de acceso, entre otras cosas, a la
informacion sobre los destinatarios o categorias de destinatarios a los que se han
comunicado o se divulgaran los datos personales?*. El Tribunal de Justicia aclaré que
esta disposicién implica la obligacién del responsable del tratamiento de facilitar al
interesado la identidad real de los destinatarios?®. Fuera del tipo de casos en los que

20 Directrices 7/2020 del CEPD, parr. 143.

21 Véanse, por ejemplo, el anexo IV de las clausulas contractuales tipo de la CE entre responsables y encargados
del tratamiento y el anexo Il de las clausulas contractuales tipo relativas a las transferencias internacionales.

22 Articulo 4, apartado 9, del RGPD; Grupo de Trabajo del articulo 29 (WP29) Directrices sobre la transparencia
en virtud del Reglamento (UE) 2016/679, adoptadas el 29 de noviembre de 2017, revisadas y aprobadas por
ultima vez el 11 de abril de 2018, WP260 rev.01, refrendadas por el CEPD (en lo sucesivo, «Directrices sobre
transparencia del WP29»), p. 37.

23 Grupo de Trabajo del articulo 29 (WP29) Directrices sobre la transparencia, pag. 37 («Con arreglo al principio
de lealtad, los responsables deben facilitar la informacion sobre los destinatarios que sea mds significativa para
los interesados. En la prdctica, esta serd habitualmente los destinatarios nombrados, con vistas a que los
interesados sepan exactamente quién dispone de sus datos personales. Si los responsables optan por facilitar las
categorias de destinatarios, la informacion debe ser tan especifica como sea posible, indicando el tipo de
destinatario (es decir, en referencia a las actividades que este ejerce), la industria, el sector y el subsector y la
ubicacion de los destinatarios»; Directrices 01/2022 del CEPD sobre los derechos de los interesados — Derecho
de acceso, version 2.1, adoptada el 28 de marzo de 2023 (en lo sucesivo, «Directrices 01/2022 del CEPD (derecho
de acceso)»), parr. 117 («ya en virtud de los articulos 13 y 14 del RGPD, la informacion sobre los destinatarios o
las categorias de destinatarios debe ser lo mds concreta posible en el respeto de los principios de transparencia
e imparcialidad»); véanse la sentencia del TJIUE de 12 de enero de 2023, RW/Osterreichische Post AG, C-154/21,
parr. 25; Conclusiones del Abogado General sobre el TJUE C-154/21, parr. 36 («Los articulos 13 y 14 del RGPD |[...]
obligan al responsable del tratamiento a facilitar al interesado la informacion relativa a las categorias de
destinatarios o a los destinatarios concretos de los datos personales que le conciernen, en funcion de si estos
datos se han obtenido o no del interesado»).

24 Articulo 15, apartado 1, letra c), del RGPD. Directrices 01/2022 del CEPD (derecho de acceso), parr. 116-117.
25 Sentencia del TIUE de 12 de enero de 2023, RW/Osterreichische Post AG, C-154/21, parr. 51: «El articulo 15,
apartado 1, letra c), del RGPD debe interpretarse en el sentido de que el derecho de acceso del interesado a los
datos personales que le conciernen, establecido en dicha disposicion, implica, cuando esos datos hayan sido o
vayan a ser comunicados a destinatarios, la obligacion del responsable del tratamiento de facilitar a ese
interesado la identidad de esos destinatarios, a menos que no sea posible identificarlos o que dicho responsable
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el responsable del tratamiento puede indicar al interesado Unicamente las categorias
de destinatarios, en principio siempre debe ser posible para el responsable del
tratamiento recuperar los nombres de los destinatarios y facilitar la informacidn
necesaria a los interesados sin demora injustificada.

e El articulo 19 del RGPD establece que el responsable del tratamiento comunicara
cualquier rectificacion o supresion de datos personales o limitacidén del tratamiento a
cada uno de los destinatarios a los que se hayan comunicado los datos personales,
salvo que sea imposible o exija un esfuerzo desproporcionado. El TIUE aclaré que la
segunda frase del articulo 19 confiere expresamente al interesado el derecho a ser
informado acerca de los destinatarios concretos?®.

Aunque esto no es explicito en estas disposiciones, el Comité considera que, a efectos del articulo 28,
apartado 1, y del articulo 28, apartado 2, del RGPD, los responsables del tratamiento deben tener la
informacion sobre la identidad de todos los encargados del tratamiento, subencargados, etc.,
facilmente disponible en?” todo momento para que puedan cumplir mejor sus obligaciones en virtud
de las disposiciones mencionadas anteriormente. Dicha disponibilidad también es necesaria para que
los responsables del tratamiento puedan recopilar y evaluar toda la informaciéon necesaria para
cumplir los requisitos establecidos en el RGPD, en particular para que puedan responder a las
solicitudes de acceso con arreglo al articulo 15 del RGPD sin demoras indebidas y reaccionar
rapidamente ante las violaciones de la seguridad de los datos que se produzcan a lo largo de la cadena
de tratamiento. Esto se aplicaria independientemente del riesgo asociado a la actividad de
tratamiento.

Atalfin, el encargado del tratamiento debera facilitar proactivamente al responsable del tratamiento?®
toda la informacién sobre la identidad de todos los encargados, subencargados, etc., del tratamiento
por cuenta del responsable del tratamiento, y deberd mantener actualizada en todo momento esta
informacion relativa a todos los subencargados contratados. El responsable y el encargado del
tratamiento pueden incluir en el contrato mas detalles sobre como y en qué formato el encargado del
tratamiento debe proporcionar esta informacion, ya que el responsable del tratamiento puede querer
solicitar un formato especifico para que le resulte mas facil recuperarla y organizarla.

del tratamiento demuestre que las solicitudes de acceso del interesado son manifiestamente infundadas o
excesivas en el sentido del articulo 12, apartado 5, del RGPD, en cuyo caso este podrd indicar al interesado
unicamente las categorias de destinatarios de que se trate».

El Tribunal reconocioé que el interesado también puede «optar por limitarse a solicitar informacién relativa a las
categorias de destinatarios». Sentencia del TIUE de 12 de enero de 2023, RW v Osterreichische Post AG, C-
154/21, parr. 43.

Directrices 01/2022 del CEPD (derecho de acceso), parr. 117.

2 Sentencia del TJUE de 12 de enero de 2023, RW v Osterreichische Post AG,C-154/21, parr. 41.

27 Esta informacion es necesaria para que el responsable del tratamiento pueda cumplir sus obligaciones también
en caso de que se rompa la cadena de subtratamiento debido a que el (sub) encargado esté inaccesible, no quiera
proporcionar la informacidn o sea insolvente y sea necesario contactar con otro (sub) encargado.

28 A fin de cumplir lo dispuesto en el articulo 28, apartado 2, del RGPD para que el responsable pueda decidir
sobre la adicién de subencargados, asi como cumplir el articulo 28, apartado 1, del RGPD para que el responsable
pueda verificar si los (sub)encargados del tratamiento presentan garantias suficientes para aplicar las medidas
técnicas y organizativas.
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2.1.2 Verificacion y documentacion por parte del responsable del tratamiento de la
suficiencia de las garantias proporcionadas por todos los encargados del tratamiento
en la cadena de tratamiento

Las cuestiones 1.1.b.i, 1.1.b.iii y 1.3 pretenden aclarar en qué medida y con qué nivel de detalle el
responsable del tratamiento debe verificar y documentar la suficiencia de las garantias proporcionadas
por todos los encargados de la cadena de tratamiento y en qué medida las obligaciones establecidas
en el articulo 28, apartados 1 y 2, del RGPD, leido en relacion con el articulo 5, apartado 2, y el
articulo 24 del RGPD varian en funcion del riesgo asociado a la actividad de tratamiento. Con respecto
a estas cuestiones, el Comité subraya los siguientes elementos.

El articulo5, apartado2, del RGPD consagra el principio de responsabilidad proactiva, al
responsabilizar al responsable del tratamiento del cumplimiento de los principios de proteccién de
datos del articulo 5, apartado 1, del RGPD y de poder demostrar dicho cumplimiento. El articulo 5,
apartado 2, del RGPD se aplica a todos los principios generales enumerados en el articulo 5, apartado
1, del RGPD.

El articulo 24, apartado 1, del RGPD incluye la obligacién del responsable del tratamiento de demostrar
que el tratamiento se lleva a cabo de conformidad con el RGPD, pero desarrolla una de las obligaciones
a las que se aplica el principio de responsabilidad proactiva: la aplicacion de «medidas técnicas y
organizativas adecuadas»®. El articulo 24, apartado 1, del RGPD se refiere al concepto de «riesgo»3°
como pertinente para su aplicacion, como uno de los criterios que el responsable del tratamiento debe
tener en cuenta a la hora de evaluar la idoneidad de dichas medidas3!. El articulo 24, apartado 1, del
RGPD también afiade que estas medidas deben revisarse y actualizarse cuando sea necesario.

29 Sentencia de 25 de enero de 2024, BL contra MediaMarktSaturn Hagen-lserlohn GmbH, C-687/21,
ECLI:EU:C:2024:72, parr. 36: «El articulo 24 del RGPD establece una obligacion general, que recae sobre el
responsable del tratamiento de datos personales, de aplicar medidas técnicas y organizativas apropiadas a fin de
garantizar y poder demostrar que dicho tratamiento es conforme con el mencionado Reglamento».

30 El considerando 75 del RGPD enumera algunos ejemplos de riesgos: «en los casos en los que el tratamiento
pueda dar lugar a problemas de discriminacion, usurpacion de identidad o fraude, pérdidas financieras, dafio
para la reputacion, pérdida de confidencialidad de datos sujetos al secreto profesional, reversion no autorizada
de la seudonimizacion o cualquier otro perjuicio econémico o social significativo»; el considerando 76 especifica:
«La probabilidad y la gravedad del riesgo para los derechos y libertades del interesado debe determinarse con
referencia a la naturaleza, el alcance, el contexto y los fines del tratamiento de datos. El riesgo debe ponderarse
sobre la base de una evaluacion objetiva mediante la cual se determine si las operaciones de tratamiento de datos
suponen un riesgo o si el riesgo es alto». Como resume el TIUE «segun el considerando 76 del mencionado
Reglamento, la probabilidad y la gravedad del riesgo dependen de las especificidades del tratamiento en cuestion
y dicho riesgo debe ponderarse sobre la base de una evaluacion objetiva.» (TJUE, sentencia de 14 de diciembre
de 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, parr. 36).

31 Como ha sefialado el TIUE, «elarticulo 24 enumera, en su apartado 1, una serie de criterios que deben tenerse
en cuenta para evaluar el cardcter apropiado de tales medidas, a saber, la naturaleza, el dmbito, el contexto y
los fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad para los derechos y libertades
de las personas fisicas«, sentencia de 14 de diciembre de 2023, Natsionalna agentsia za prihodite za prihodite,
C-340/21, EU:C:2023:986, parr. 25. En la misma sentencia, el TJUE especificd que «E/ cardcter apropiado de tales
medidas debe evaluarse en cada caso concreto, examinando si el responsable ha adoptado esas medidas
teniendo en cuenta los diferentes criterios establecidos en los mencionados articulos y las necesidades de
proteccion de datos especificamente inherentes al tratamiento de que se trate y a los riesgos que conlleva»,
apartado 30; también recordado en la sentencia de 25 de enero de 2024, BL/MediaMarktSaturn Hagen-Iserlohn
GmbH, C-687/21, ECLI:EU:C:2024:72, parr. 38: «De la redaccién de los articulos 24 y 32 del RGPD se desprende,
en consecuencia, que el cardcter apropiado de tales medidas debe evaluarse en cada caso concreto, examinando
si el responsable ha adoptado esas medidas teniendo en cuenta los diferentes criterios establecidos en los
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Como afirma el TIUE, «El articulo 5, apartado 2, y el articulo 24 del RGPD imponen a los responsables
del tratamiento de datos personales obligaciones generales de responsabilidad y de cumplimiento. En
particular, estas disposiciones exigen a los responsables del tratamiento que adopten las medidas
apropiadas destinadas a prevenir las posibles infracciones de las normas establecidas por el RGPD, a
fin de garantizar el derecho a la proteccion de datos» 2.

El principio de responsabilidad proactiva se dirige al responsable del tratamiento, incluso cuando el
responsable del tratamiento ha encomendado a los encargados o subencargados el tratamiento de
datos personales en su nombre.

De conformidad con el articulo 28, apartado 1, del RGPD, cuando un responsable del tratamiento
recurra a otro encargado del tratamiento para que lleve a cabo el tratamiento de datos personales en
su nombre, el responsable solo debera recurrir a un encargado que pueda prestar «garantias
suficientes de aplicacion de medidas técnicas y organizativas apropiadas de manera que el tratamiento
sea conforme con las disposiciones» del RGPD «y garantice la proteccion de los derechos del
interesado»®3. Como se indica en las Directrices 07/2020 del CEPD, el principio de responsabilidad
proactiva también se refleja en el articulo 28 del RGPD34.

A este respecto, el SEPD destaca que, a efectos de evaluar el cumplimiento del articulo 24, apartado
1, y del articulo 28, apartado 1, del RGPD, las AC deben considerar que la contratacion de encargados
del tratamiento no debe reducir el nivel de proteccion de los derechos de los interesados en
comparacién con una situacién en la que el tratamiento lo lleva a cabo directamente el responsable
del tratamiento. Esto se refiere a la contratacién del encargado inicial, pero también a la contratacion
de encargados adicionales a lo largo de la cadena de procesamiento, por ejemplo, subencargados y
sub-subencargados. El articulo 24, apartado 1, y el articulo 28, apartado 1, del RGPD deben
interpretarse en el sentido de que exigen que el responsable del tratamiento se asegure de que la
cadena de tratamiento esté compuesta Unicamente por encargados del tratamiento, subencargados
del tratamiento, subencargados del tratamiento (etc.) que ofrezcan «garantias suficientes de
aplicacion de medidas técnicas y organizativas apropiadas». Ademas, el responsable del tratamiento
debe poder demostrar que ha tenido seriamente en cuenta todos los elementos previstos en el
RGPD?*. Estas consideraciones son validas incluso si la cadena de tratamiento puede ser larga y
compleja, con diferentes encargados, subencargados, etc., implicados en diferentes fases de las
actividades de tratamiento. El responsable del tratamiento debe ejercer la diligencia debida en su
seleccidn y supervisién de sus encargados.

Con respecto a la eleccién del encargado inicial, el responsable debe verificar la suficiencia de las
garantias ofrecidas caso por caso, teniendo en cuenta la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como los riesgos para los derechos vy libertades de las personas fisicas, sobre la
base del tipo de tratamiento encomendado al encargado3®. De conformidad con el articulo 28,
apartado 5, del RGPD, la adhesidn del encargado del tratamiento a un cédigo de conducta aprobado a

mencionados articulos y las necesidades de proteccion de datos especificamente inherentes al tratamiento de
que se trate y a los riesgos que conlleva, y ello tanto mds cuanto que dicho responsable debe poder demostrar
que las medidas que aplicé se ajustan a dicha normativa, posibilidad de la que se veria privado si se aceptara una
presuncion irrefutable». Cabe sefialar que el analisis del TIUE también se refiere al articulo 32 del RGPD.

32 Sentencia de 27 de octubre de 2022, Proximus NV contra Gegevensbeschermingsautoriteit, C-129/21,
ECLI:EU:C:2022:833, parr. 81. Véanse también las Directrices 07/2020 del CEPD, parr. 9

33 Directrices 07/2020 del CEPD, parr. 94.

34 Directrices 07/2020 del CEPD, parr. 8.

35 Directrices 07/2020 del CEPD, parr. 94.

36 Directrices 07/2020 del CEPD, parr. 96.
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tenor del articulo 40 del RGPD o a un mecanismo de certificacién aprobado a tenor del articulo 42 del
RGPD puede utilizarse como elemento para demostrar la existencia de las garantias suficientes.

Como ya ha mencionado anteriormente el CEPD, el responsable del tratamiento debe tener en cuenta
varios elementos a la hora de verificar las garantias ofrecidas por los encargados del tratamiento®, y
a menudo sera necesario un intercambio de la documentacién pertinente3®. En cualquier caso, «[l]as
garantias 'ofrecidas’ por el encargado del tratamiento serdn aquellas que este puede demostrar a
satisfaccion del responsable del tratamiento, puesto que estas son las tnicas que el responsable del
tratamiento puede tener en cuenta al evaluar el cumplimiento de sus obligaciones.»*. Ni el propio
articulo 28, apartado 1, del RGPD ni los documentos anteriores del CEPD proporcionan una lista
exhaustiva de los documentos o acciones que el encargado del tratamiento debe mostrar o demostrar,
ya que esto depende en gran medida de las circunstancias especificas del tratamiento*. Por ejemplo,
el responsable del tratamiento puede optar por elaborar un cuestionario como medio de recabar
informacion de su encargado del tratamiento para verificar las garantias pertinentes, solicitar la
documentacidn pertinente, basarse en informacidn disponible publicamente y/o en certificaciones o
informes de auditoria de terceros dignos de confianza y/o realizar auditorias in situ.

El CEPD ya ha especificado que la obligacién de recurrir tnicamente a encargados del tratamiento «que
ofrezcan garantias suficientes» contenida en el articulo 28, apartado 1, del RGPD es una obligacidn
continua, y que el responsable del tratamiento debe, a intervalos apropiados, verificar las garantias
del encargado del tratamiento*?.

A la luz de la cuestion 1.3 planteada por la AC DK en su solicitud en relacién con el riesgo asociado al
tratamiento, el CEPD subraya que la nocién de riesgo desempefia un papel importante en una serie de
disposiciones del RGPD, en particular las relativas al capitulo IV RGPD*2.

Es importante destacar que la referencia al «riesgo» en el articulo 24, apartado 1, y en el considerando
74 del RGPD no debe interpretarse en el sentido de que el responsable del tratamiento puede
descuidar o apartarse de sus obligaciones en el RGPD sobre la base del mero hecho de que considera
que el riesgo para los derechos vy libertades de los interesados es «bajo». La obligacidon de aplicar
«medidas técnicas y organizativas apropiadas» para garantizar el cumplimiento del RGPD en

Directrices 07/2020 del3’ CEPD, parrafos 97-98 (relativas a los conocimientos especializados, la fiabilidad y los
recursos del encargado del tratamiento, asi como a la reputacion del encargado del tratamiento en el mercado
y a la adhesidén a un cddigo de conducta o mecanismo de certificacién aprobado).

38 Directrices 07/2020 del CEPD, parr. 95 (donde se mencionan algunos ejemplos: , la politica de privacidad, los
términos del servicio, el registro de las actividades de tratamiento, la politica de gestidén de los registros, la
politica en materia de seguridad de la informacion, los informes de las auditorias externas sobre la proteccion de
datos vy las certificaciones internacionales reconocidas, como la serie ISO 270000).

39 Directrices 07/2020 del CEPD, parr. 95.

40 Directrices 07/2020 del SEPD, parr. 96 («La evaluacion por parte del responsable del tratamiento de si las
garantias son suficientes es una forma de evaluacion del riesgo, que dependerd en gran medida del tipo de
tratamiento encomendado al encargado del tratamiento y debe realizarse caso por caso, teniendo en cuenta la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los riesgos para los derechos y libertades
de las personas fisicas. Como consecuencia de esto, el CEPD no puede indicar una lista exhaustiva de los
documentos o las acciones que el encargado del tratamiento necesita exhibir o demostrar en una situacion
concreta, ya que esto depende en gran medida de las circunstancias especificas del tratamiento .»

Directrices 07/2020 del*! CEPD, parr. 99: «incluso a través de auditorias e inspecciones, cuando proceda».

42 E| término «riesgo» se menciona en los articulos 24, 25, 27, 30, 32, 33, 34, 35, 36 y 39 del RGPD.
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consonancia con el articulo 24, apartado 1, del RGPD siempre se aplica, pero las medidas necesarias
para lograr este resultado pueden variar en funcién del riesgo*3.

Aunque el articulo 28, apartado 1, del RGPD no hace referencias especificas al «riesgo», implica la
necesidad de considerar el nivel de riesgo para los derechos y libertades de los interesados. El requisito
del articulo 28, apartado 1, de recurrir Unicamente a encargados que ofrezcan «garantias suficientes»
para aplicar «medidas técnicas y organizativas apropiadas» debe interpretarse en el sentido de que
implica la necesidad de considerar la concesién por parte de los encargados del tratamiento de
garantias suficientes para aplicar dichas medidas a la luz de los riesgos del tratamiento, ya que, por
ejemplo, el nivel de las medidas de seguridad que deben aplicarse también depende de los riesgos.

El riesgo asociado a la actividad de tratamiento desempefia un papel importante a la hora de
determinar la idoneidad de las medidas técnicas y organizativas, junto con los demds criterios citados
en el articulo 24, apartado 1, del RGPD*. Dependiendo del nivel de riesgo asociado a la actividad de
tratamiento (por ejemplo, si se estan tratando categorias especiales de datos personales), el
responsable del tratamiento puede definir medidas técnicas y organizativas mas estrictas o mas
amplias. Por lo tanto, todo encargado del tratamiento debe ofrecer garantias suficientes para aplicar
efectivamente las medidas «adecuadas» definidas por el responsable del tratamiento.

El Comité considera que la obligacion del responsable del tratamiento de verificar si los
(sub)encargados del tratamiento presentan garantias suficientes para aplicar las medidas
determinadas por el responsable del tratamiento debe aplicarse independientemente del riesgo
para los derechos y libertades de los interesados.

Sin embargo, el alcance de dicha verificacidn variara en la practica en funcion de la naturaleza de
estas medidas organizativas y técnicas determinadas por el responsable del tratamiento sobre la
base, entre otros criterios, del riesgo asociado al tratamiento. Por ejemplo, cuando las actividades de
tratamiento presenten un menor riesgo para los derechos y libertades de los interesados, las «medidas
adecuadas» correspondientes serdn menos estrictas. Por lo tanto, el alcance de la verificacidn del
responsable del tratamiento puede ser menos amplio en la practica. Por el contrario, en caso de riesgos
mas elevados derivados del tratamiento de que se trate, el nivel de verificacion del responsable del
tratamiento puede ser mas importante a la hora de comprobar las garantias suficientes que presenta
toda la cadena de tratamiento, dado que las «medidas adecuadas» para su aplicacién son mas amplias
y sélidas para hacer frente a los riesgos para los interesados.

A este respecto, en funcién del nivel de riesgo asociado a la actividad de tratamiento, el responsable
del tratamiento podra aumentar el nivel de su verificacién verificando por si mismo los contratos de
subtratamiento y/o imponer también al primer encargado del tratamiento una verificacién y
documentaciéon ampliadas.

De conformidad con el principio de responsabilidad proactiva, cualquier medida que se considere
necesaria para cumplir el RGPD, también sobre la base del riesgo que entrafia el tratamiento, debe ser

43TJUE, Sentencia de 14 de diciembre de 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, parr.
35: «elconsiderando 74 del RGPD pone de relieve la importancia de que el responsable del tratamiento esté
obligado a aplicar medidas oportunas y eficaces y pueda demostrar la conformidad de las actividades de
tratamiento con dicho Reglamento, incluida la eficacia de las medidas, que deben tener en cuenta criterios
relacionados con las caracteristicas del tratamiento en cuestion y con el riesgo que presente este, que también se
establecen en sus articulos 24 y 32».

44 E| articulo 24, apartado 1, se refiere a «la naturaleza, el alcance, el contexto y los fines del tratamiento, asi
como los riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas fisicas».
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debidamente documentada por el responsable del tratamiento. Esta obligacidn se ve facilitada, por
una parte, por las obligaciones de asistencia y auditoria impuestas a los encargados del tratamiento
y, por otra, por la informacién facilitada por el encargado inicial al responsable del tratamiento antes
de la contratacién de encargados adicionales.

En primer lugar, el Comité sefala que los encargados del tratamiento tienen la obligacién de ayudar al
responsable del tratamiento a cumplir determinados requisitos del RGPD (en virtud del articulo 28,
apartado 3, letras e) y f))*®. En términos mas generales, el encargado del tratamiento tiene la obligacion
de poner a disposicién del responsable del tratamiento toda la informacién necesaria para demostrar
el cumplimiento del articulo 28 (articulo 28, apartado 3, letra h))#’. El responsable del tratamiento debe
estar plenamente informado de los detalles del tratamiento que sean pertinentes para demostrar el
cumplimiento de las obligaciones establecidas en el articulo 28 del RGPD, y el encargado del
tratamiento debe facilitar toda la informacién sobre cdmo se lleva a cabo la actividad de tratamiento
por cuenta del responsable del tratamiento®. El contrato debe especificar la frecuencia y el modo en
que debe llevarse a cabo este flujo de informacion®.

Por lo tanto, el responsable del tratamiento puede basarse en la informacién facilitada por el
encargado del tratamiento, de conformidad con el articulo 28, apartado 3, letra h), del RGPD, para
cumplir con su deber de documentaciéon de las medidas adoptadas, siempre que la informacidn
presentada por el encargado demuestre efectivamente el cumplimiento. Dado que el encargado del
tratamiento estd bien situado para conocer los detalles del tratamiento que lleva a cabo y del
tratamiento realizado por los subencargados, debe poner a disposicion del responsable del
tratamiento de forma proactiva toda la informacién pertinente®°.

4> En relacidn con la carga de la prueba del responsable del tratamiento, véase TJUE, sentencia de 14 de diciembre
de 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, parr. 52: «Del tenor de los articulos 5,
apartado 2, 24, apartado 1, y 32, apartado 1, del RGPD se desprende inequivocamente que la carga de la prueba
de que los datos personales se tratan de modo que se garantiza una seguridad adecuada, en el sentido de los
articulos 5, apartado 1, letra f), y 32 de dicho Reglamento»; véase también la sentencia del Tribunal de Justicia
de 25 de enero de 2024, BL/MediaMarktSaturn Hagen-lserlohn GmbH, C-687/21, ECLI: EU: C: 2024: 72,
apartado 42 «a este respecto, procede sefialar que de la lectura conjunta de los articulos 5, 24 y 32 del RGPD, a
la luz de su considerando 74, se desprende que, en el marco de una accion de indemnizacion con arreglo al
articulo 82 de dicho Reglamento, el responsable del tratamiento de que se trate soporta la carga de la prueba de
que los datos personales se tratan de manera que se garantice una seguridad adecuada de dichos datos, en el
sentido del articulo 5, apartado 1, letra f), y del articulo 32 de dicho Reglamento. Tal asignacion de la carga de la
prueba no solo puede alentar a los responsables del tratamiento de esos datos a adoptar las medidas de
seguridad exigidas por el RGPD, sino también preservar la eficacia del derecho a la compensacion previsto en el
articulo 82 de dicho Reglamento y defender las intenciones del legislador de la Unién mencionadas en su
considerando 11».

46 Véanse las Directrices 07/2020 del CEPD, parr. 130-138.

47 Véanse las Directrices 07/2020 del CEPD, parr. 143-145.

48 Directrices 07/2020 del CEPD, parr. 143.

49 Directrices 07/2020 del CEPD, parr. 143.

50 Directrices 07/2020 del CEPD, parr. 143, en referencia al articulo 28, apartado 3, letra h): «Por ejemplo, se
pueden compartir con el responsable las secciones pertinentes de los registros de las actividades de tratamiento
del encargado. El encargado del tratamiento debe proporcionar una informacion completa sobre el modo en que
se llevard a cabo la actividad de tratamiento por cuenta del responsable. Dicha informacion debe incluir datos
sobre el funcionamiento de los sistemas utilizados, las medidas de seguridad, el modo en que se cumplen los
requisitos de conservacion de datos, la ubicacion de los datos, las transferencias de datos, quiénes tienen acceso
a los datos y quiénes son los destinatarios de estos, los subencargados elegidos, etc.». La posibilidad de que el
responsable del tratamiento lleve a cabo una auditoria también se especifica en el parr. 144: «El objetivo de las
auditorias es aseqgurar que el responsable del tratamiento disponga de una informacion integra sobre la actividad
de tratamiento llevada a cabo por su cuenta y las garantias prestadas por el encargado. »
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Lo anterior también se aplica a los subencargados. De hecho, los encargados del tratamiento estan
obligados a transferir las obligaciones de asistencia a lo largo de la cadena de tratamiento (articulo 28,
apartado 4, del RGPD).

En segundo lugar, la contratacién de subencargados, como se ha recordado anteriormente, solo es
posible con la autorizacion previa por escrito del responsable del tratamiento, que podria ser especifica
o general. Si el responsable del tratamiento decide conceder su autorizacién general, esta «debe
complementarse con criterios que guien la eleccion del encargado del tratamiento (por ejemplo,
garantias en términos de medidas técnicas y organizativas, conocimientos especializados, fiabilidad y
recursos)»°t.

Como explica el CEPD, "[A] fin de que el responsable del tratamiento pueda realizar la evaluacion y
decidir si autoriza la subcontratacion, el encargado deberd presentarle una lista de los subencargados
previstos (incluyendo, en relacion con cada uno de ellos, su ubicacidn, la actividad que se le asignard y
la prueba de las salvaguardias aplicadas)»*?. Esta informacién es necesaria para que el responsable
del tratamiento cumpla el principio de responsabilidad proactiva establecido en el articulo 5,
apartado 2, y el articulo 24, asi como las disposiciones del articulo 28, apartado 1, el articulo 32 y el
capitulo V del RGPD>3. Por lo que se refiere a las transferencias de datos personales fuera del EEE, el
Comité se remite a la respuesta que figura a continuacién a la pregunta 1.2 formulada por la AC DK.

Como recuerda el CEPD, el encargado inicial debe asegurarse de proponer subencargados que ofrezcan
garantias suficientes®®. La necesidad de que el encargado inicial facilite la informacion anterior
demuestra que el encargado del tratamiento tiene un papel que desempeiiar en la eleccion de los
subencargados y en la verificacidn de las garantias que ofrecen, y debe proporcionar al responsable
del tratamiento informacion suficiente. Esto también es coherente con el hecho de que,
independientemente de los criterios indicados por el responsable del tratamiento para elegir a los
encargados del tratamiento adicionales, el encargado del tratamiento inicial sigue siendo plenamente
responsable ante el responsable del tratamiento del cumplimiento de las obligaciones de los
subencargados del tratamiento (articulo 28, apartado 4, del RGPD).

A este respecto, incluso si, de conformidad con el articulo 28, apartado 4, del RGPD, es responsabilidad
directa del encargado del tratamiento que contrata a un subencargado del tratamiento garantizar que
se impongan a ese otro encargado las mismas obligaciones de proteccién de datos que las establecidas
en el contrato inicial entre el responsable y el encargado del tratamiento, esto no elimina la
responsabilidad del responsable del tratamiento de garantizar el cumplimiento de los requisitos del
articulo 28, apartado 1, y del articulo 24, apartado 1, del RGPD y de poder demostrar dicho
cumplimiento.

La decision final sobre si contratar o no a un subencargado (sub)encargado especifico y la
responsabilidad correspondiente, también con respecto a la verificacion de la suficiencia de las
garantias ofrecidas por el (sub)encargado del tratamiento, sigue correspondiendo al responsable del
tratamiento. Como ya se ha recordado, en caso de autorizacidn genérica o especifica, corresponde
siempre al responsable del tratamiento decidir si aprueba la contratacién de este subencargado del
tratamiento o si se opone a ella.

51 Directrices 07/2020 del CEPD, parr. 156.
52 Directrices 07/2020 del CEPD, parr. 152.
Directrices 07/2020 del®3 CEPD, nota a pie de pagina 69.
54 Directrices 07/2020 del CEPD, parr. 159.
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Al evaluar el cumplimiento del articulo 24, apartado 1, y del articulo 28, apartado 1, del RGPD, las
autoridades de control deben evaluar si el responsable del tratamiento puede demostrar que la
verificacion de la suficiencia de las garantias ofrecidas por sus subencargados ha tenido lugar a
satisfaccién del responsable del tratamiento. Esto implica que el responsable del tratamiento puede
optar por confiar en la informacion recibida de su encargado del tratamiento y, si es necesario, basarse
en ella. Por ejemplo, en caso de que la informacion recibida por el responsable del tratamiento parezca
incompleta, inexacta o plantee dudas, o cuando proceda en funcidn de las circunstancias del caso,
incluido el riesgo asociado al tratamiento, el responsable del tratamiento debera solicitar informacion
adicional y/o verificar la informacion y completarla/corregirla si es necesario.

Mas concretamente, en el caso de los tratamientos que presenten un alto riesgo para los derechos y
libertades de los interesados, el responsable del tratamiento debe aumentar su nivel de verificacion
en términos de comprobacioén de la informacidn facilitada en relacidn con las garantias presentadas
por los distintos encargados del tratamiento en la cadena de tratamiento.

2.1.3 Verificacion del contrato entre el transformador inicial y los transformadores
adicionalesError! Bookmark not defined.

La AC DK pregunta, en esencia, si, y en qué medida, el responsable del tratamiento tiene la obligacion
de verificar y documentar que los contratos de subtratamiento imponen las mismas obligaciones a los
encargados adicionales.

El articulo 28, apartado 4°> impone una obligacidn directa a los encargados del tratamiento a este
respecto. Ademas, la letra d) del apartado 3 del articulo 28 exige que el responsable y el encargado del
tratamiento «estipulen» en su contrato la obligacion de que el encargado del tratamiento respete las
condiciones mencionadas en el apartado 4 del articulo 28, convirtiendo asi este requisito en una
obligacion contractual impuesta al encargado del tratamiento. En otras palabras, el encargado inicial
estd obligado legal y contractualmente a transmitir las mismas obligaciones de proteccion de datos
en los contratos de subprocesamiento que celebre con encargados adicionales.

55 Articulo 28, apartado 4, del RGPD: «Cuando un encargado del tratamiento recurra a otro encargado para llevar
a cabo determinadas actividades de tratamiento por cuenta del responsable, se impondrdn a este otro
encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho de la Unidn o de los Estados
miembros, las mismas obligaciones de proteccion de datos que las estipuladas en el contrato u otro acto juridico
entre el responsable y el encargado a que se refiere el apartado 3, en particular la prestacion de garantias
suficientes de aplicacion de medidas técnicas y organizativas apropiadas de manera que el tratamiento sea
conforme con las disposiciones del presente Reglamento.»

Adoptado 19



63.

64.

65.

66.

Del mismo modo, los encargados adicionales estardn obligados contractualmente (por el encargado
inicial) a imponer las mismas obligaciones de proteccion de datos a sus propios encargados, y asi
sucesivamente a lo largo de la cadena de procesamiento®. No es necesario que el contrato de
subtratamiento sea idéntico en su redaccién al contrato de tratamiento de datos celebrado con el
encargado del tratamiento inicial*’.

El Comité recuerda que si un subencargado del tratamiento incumple sus obligaciones, la
responsabilidad ultima del cumplimiento de las obligaciones de ese otro subencargado recae en el
responsable del tratamiento. No obstante, el encargado inicial del tratamiento seguird siendo
responsable ante el responsable del tratamiento, de modo que éste tendra la posibilidad de presentar
una reclamacién contractual contra su encargado inicial si dicho encargado no transmite las mismas
obligaciones de proteccion de datos en los contratos de subtratamiento.

Los encargados del tratamiento tienen la obligacién de poner a disposicion del responsable del
tratamiento toda la informacién necesaria para demostrar el cumplimiento del articulo 28, apartado 3,
letra h), del RGPD. Por lo tanto, a peticion del responsable, el encargado inicial tendrd que
proporcionar los contratos de subprocesamiento entre el encargado inicial y los encargados
adicionales.

A este respecto, las clausulas contractuales tipo de la Comisién Europea entre responsables y
encargados del tratamiento®® y las cldusulas contractuales tipo para transferencias internacionales®®

56 En el Dictamen conjunto 2/2021 del CEPD y el SEPD sobre la Decision de Ejecucidn de la Comision Europea
relativa a las clausulas contractuales tipo para la transferencia de datos personales a terceros paises, el CEPD y
el SEPD destacaron que el requisito del articulo 28, apartado 4, del RGPD debia ser tenido en cuenta por las
partes en la relacidon de encargado a encargado del tratamiento del RGPD debia ser tenido en cuenta por las
partes en una relacion de encargado a encargado del tratamiento (parr. 66).

Directrices 07/2020 del*” CEPD, parr. 160: «La imposicion de las 'mismas' obligaciones no debe interpretarse en
sentido formal, sino funcional: no es necesario que el contrato reproduzca exactamente las mismas formulas que
se utilizaron en el contrato entre el responsable y el encargado del tratamiento, pero debe garantizar que las
obligaciones sean sustancialmente las mismas». El CEPD también sefiala que cuando dos encargados se basan
en el Mddulo Tres (de encargado a encargado) de las clausulas contractuales tipo de la CE para la transferencia
de datos internacionales, el encargado inicial proporciona una garantia adicional. En virtud de la cldusula 8.1.d
de las clausulas contractuales tipo de la CE para la transferencia de datos internacionales, el exportador de datos
(el encargado del tratamiento inicial) garantiza que ha impuesto al importador de datos (subencargado del
tratamiento) las mismas obligaciones en materia de proteccién de datos que las establecidas en el contrato u
otro acto juridico con arreglo al Derecho de la Unién o de los Estados miembros entre el responsable del
tratamiento y el exportador de datos.

58 En la seccidn 7 sobre el uso de subencargados del tratamiento, el art. 7, apartado 7, letra c) de las clausulas
contractuales tipo de la Comisidon Europea entre responsables y encargados del tratamiento establece: «A
peticion del responsable del tratamiento, el encargado facilitard al responsable una copia de dicho contrato de
subencargado del tratamiento y de cualquier modificacion posterior. En la medida en que sea necesario para
proteger secretos comerciales u otro tipo de informacion confidencial, como datos personales, el encargado
podrd expurgar el texto del contrato antes de compartir la copia». Decisién de Ejecucion 2021/915 de la
Comision, de 4 de junio de 2021, relativa a las cldusulas contractuales tipo entre responsables y encargados del
tratamiento contempladas en el articulo 28, apartado 7, del Reglamento (UE) 2016/679 y el articulo 29,
apartado 7, del Reglamento (UE) 2018/1725 («las clausulas contractuales tipo de la Comisidn Europea entre
responsables y encargados del tratamiento»).

59 El médulo dos (responsable del tratamiento al encargado del tratamiento), la cldusula 9, letra c), de las
cldusulas contractuales tipo de la CE para la transferencia de datos internacionales dispone lo siguiente: «E/
importador de datos proporcionard al exportador de datos o al responsable, a instancia del exportador de datos
o el responsable, respectivamente, una copia del contrato con el subencargado y de cualquier modificacion
posterior del mismo. En la medida en que sea necesario para proteger secretos comerciales u otro tipo de
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ofrecen al responsable del tratamiento la posibilidad de solicitar una copia del contrato de
subtratamiento entre el encargado inicial y los encargados adicionales del tratamiento. Esta posibilidad
también estd prevista en las tres cldusulas contractuales tipo entre responsables y encargados del
tratamiento adoptados por las autoridades de control®. Esta posibilidad es una expresion del derecho
de auditoria del responsable del tratamiento en virtud del articulo 28, apartado 3, letra h), del RGPD.
Si asi lo solicita el responsable del tratamiento, el encargado del tratamiento debe proporcionar dicha
copia.

No obstante, el CEPD seinala que las cldusulas contractuales tipo no regulan si un responsable del
tratamiento debe solicitar a dicha copia para cumplir el articulo 28, apartado 1, del RGPD.

En este sentido, el hecho de que el responsable del tratamiento decida o no solicitar dicha copia no
puede determinar la responsabilidad del responsable del tratamiento. El encargado del tratamiento
también tiene, en cualquier caso, obligaciones legales y contractuales que le obligan a imponer las
mismas obligaciones en materia de proteccién de datos que en el contrato inicial.

Dicho esto, el responsable del tratamiento no tiene la obligacién de solicitar sistematicamente los
contratos de subtratamiento para comprobar si las obligaciones de proteccion de datos previstas en
el contrato inicial se han transmitido a lo largo de la cadena de tratamiento. El responsable del
tratamiento debe evaluar, caso por caso, si es necesario solicitar una copia de dichos contratos o
revisarlos en cualquier momento para poder demostrar el cumplimiento a la luz del principio de
responsabilidad proactiva. En el contexto del ejercicio de su derecho de auditoria en virtud del articulo
28, apartado 3, letra h), el responsable del tratamiento debe disponer de un proceso para realizar
campaias de auditoria con el fin de comprobar mediante verificaciones por muestreo que los
contratos con sus subencargados del tratamiento contienen las obligaciones necesarias en materia de
proteccion de datos.

La necesidad de solicitar una copia del contrato de subtratamiento depende, por tanto, de las
circunstancias del caso. Por ejemplo, en caso de dudas sobre el cumplimiento por parte del encargado
o subencargado de los requisitos del articulo 28, apartados 1y 4, o a peticidn de la AC, el responsable
debe solicitar el contrato para su revisidén (por ejemplo, en caso de que el encargado adicional se vea
afectado por una violacién de la seguridad de los datos, o en caso de otra informacion publicamente
disponible u otra informacion a disposicion del responsable); por ejemplo, puede haber plantillas del
contrato de tratamiento de datos del subencargado que no cumplan los requisitos del articulo 28,
apartado 3, del RGPD.

informacion confidencial, como datos personales, el encargado podrd expurgar el texto del contrato antes de
compartir la copia». Ademas, el Mddulo Tres (de encargado a encargado del tratamiento) establece que «E/
importador de datos proporcionard al exportador de datos o al responsable, a instancia del exportador de datos
o el responsable, respectivamente, una copia del contrato con el subencargado y de cualquier modificacion
posterior del mismo. En la medida en que sea necesario para proteger secretos comerciales u otro tipo de
informacion confidencial, como datos personales, el encargado podrd expurgar el texto del contrato antes de
compartir la copia». Decisiéon de Ejecucién (UE) 2021/914 de la Comisién, de 4 de junio de 2021, relativa a las
clausulas contractuales tipo para la transferencia de datos personales a terceros paises de conformidad con el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (clausulas contractuales tipo de la CE para la
transferencia de datos internacionales).

60 Clausulas contractuales tipo de la AC DK a efectos del cumplimiento del articulo 28 del RGPD, en particular la
cldusula 7.5; cldusulas contractuales estandar de la AC LT a efectos del cumplimiento del articulo 28 del RGPD,
en particular la cldusula 18; clausulas contractuales estandar de la AC Sl a efectos del cumplimiento del
articulo 28 del RGPD, en particular la cldusula 6.5.
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Para garantizar el cumplimiento del articulo 28, apartado 1, a la luz del principio de responsabilidad
proactiva, una copia de los contratos de subtratamiento puede ayudar al responsable a demostrar que
sus encargados y subencargados presentan garantias suficientes, incluida la de que el encargado
cumple lo dispuesto en el articulo 28, apartado 4, del RGPD. El CEPD observa que un responsable
puede no ser capaz de evaluar si las garantias proporcionadas en relacidn con un subencargado son
suficientes o no sin haber accedido y evaluado el contenido del contrato de subtratamiento. Si bien las
garantias pueden establecerse por escrito en el contrato, las cldusulas contractuales no pueden, por si
mismas, demostrar que las partes del contrato aplican efectivamente las garantias suficientes.

2.2 Sobre la interpretacion del articulo 28, apartado 1, del RGPD en relacién con el
articulo 44 del RGPD (transferencias de los datos en la cadena de tratamiento:
cuestiones 1.2y 1.3)

La cuestion 1.2 de la solicitud pretende aclarar, en los casos de transferencias o transferencias
ulteriores de un (sub)encargado del tratamiento a otro (sub)encargado del tratamiento, en qué
medida el responsable del tratamiento debe, como parte de su obligacién en virtud del articulo 28,
apartado 1, del RGPD, en relacién con el articulo 44 del RGPD, evaluar la documentacién de los
(sub)encargados del tratamiento de que el nivel de proteccién de los datos personales no se ve
socavado por las transferencias iniciales o ulteriores.

La cuestion 1.3 pretende aclarar si el alcance de las obligaciones previstas en el articulo 28, apartado
1, del RGPD, leido conjuntamente con el articulo 5, apartado 2, y el articulo 24 del RGPD, tal como se
responde en la pregunta 1.2, varia en funcion del riesgo asociado a la actividad de tratamiento. En caso
afirmativo, la AC DK solicité saber cudl es el alcance de dichas obligaciones para las actividades de
tratamiento de «bajo riesgo» y «de alto riesgo».
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Aclaraciones introductorias

En aras de la claridad, se ofrecen algunas aclaraciones introductorias relativas a dichas cuestiones en
el contexto del presente dictamen.

En primer lugar, el CEPD entiende el término «transferencia» en el sentido establecido en las
Directrices 05/2021 del CEPD sobre la interaccion entre el articulo 3 y el capitulo V del RGPD®! (en lo
sucesivo, «Directrices del CEPD 05/2021 (interaccidon)»), que también se refieren a las Directrices
3/2018 del CEPD sobre el ambito de aplicacién territorial del RGPD®2. Como ha subrayado
anteriormente el CEPD, el acceso a distancia desde un tercer pais constituye una transferencia si
cumple los criterios establecidos en las Directrices 05/2021 (interaccion) del CEPD®3. En cualquier caso,
la existencia de una transferencia desencadena la aplicacion del capitulo V del RGPD.

En segundo lugar, dado que la cuestidn 1.2 se refiere a una situacién en la que un (sub)encargado del
tratamiento lleva a cabo una transferencia inicial o posterior a otro (sub)encargado del tratamiento, el
responsable del tratamiento no es el exportador de datos; mas bien, el exportador de datos es un
encargado del tratamiento, que transfiere los datos personales a otro encargado del tratamiento a lo
largo de la cadena en nombre del responsable del tratamiento, y no a un responsable del tratamiento
independiente. Excluye, por tanto, los datos personales transferidos a responsables del tratamiento
independientes, incluidos tribunales, érganos jurisdiccionales o autoridades administrativas de
terceros paises. Por lo tanto, la interpretacién del articulo 48 del RGPD no entra en el ambito de estas
cuestiones.

En tercer lugar, el CEPD sefala que la cuestidn 1.2 se refiere a las transferencias que tienen lugar a lo
largo de la cadena de tratamiento de conformidad con las instrucciones documentadas del
responsable del tratamiento en virtud del articulo 28, apartado 3, letra a), del RGPD. Cabe destacar
que corresponde al responsable del tratamiento decidir si es posible una transferencia de datos
personales fuera del EEE como parte de las actividades de tratamiento encomendadas a los (sub)
encargados del tratamiento. El encargado del tratamiento debe abstenerse de llevar a cabo cualquier
transferencia inicial o ulterior al margen de las instrucciones del responsable del tratamiento®. Las
instrucciones documentadas del responsable del tratamiento con respecto a las transferencias iniciales
o ulteriores de datos personales deben transmitirse a lo largo de la cadena de tratamiento®.

En cuarto lugar, el CEPD aclara que la nocién de riesgo mencionada en la cuestién 1.3 debe entenderse
como el riesgo para los derechos y libertades de los interesados cuyos datos personales se tratan, en
el sentido de los considerandos 75 y 76 del RGPD (como se menciona en el apartado 35 supra).

Directrices 05/2021 del®* CEPD sobre la interaccion entre la aplicacion del articulo 3 y las disposiciones sobre
transferencias internacionales con arreglo al capitulo V del RGPD, versién 2.0, adoptadas el 14 de febrero de
2023, en las que el apartado 9 establece los tres criterios acumulativos para calificar una operaciéon de
tratamiento como transferencia y, de manera mas general, la seccion 2 detalla estos criterios.

62 Directrices 05/2021 del CEPD (interaccidn), parr. 12 en referencia a las Directrices 3/2018 del CEPD relativas al
ambito territorial del RGPD, version 2.1, adoptadas el 12 de noviembre de 2019 (con correccion de errores de
fecha 7 de enero de 2020), pagina 5 y secciones 1-3. Véase, en particular, «d) Encargado del tratamiento no
establecido en la Unidn» en la seccién 2.

63 Directrices 05/2021 del CEPD, parr. 16.

64 Articulo 29 del RGPD. Como recuerda el CEPD, «El contrato debe especificar los requisitos para las
transferencias a terceros paises u organizaciones internacionales, teniendo en cuenta lo dispuesto en el capitulo
V del RGPD» (Directrices del CEPD 07/2020, parr. 119). Por ejemplo, el responsable del tratamiento puede optar
por prohibir las transferencias o permitirlas Unicamente a paises especificos.

65 Articulo 28, apartado 4, del RGPD.
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La responsabilidad del responsable del tratamiento existe incluso si los (sub) encargados del
tratamiento llevan a cabo las transferencias iniciales o ulteriores

En cuanto al fondo de Ila solicitud, el CEPD ya especificd que «{(...) se producird una situacion de
transferencia cuando un encargado del tratamiento (ya sea en virtud del articulo 3, apartado 1, o en
virtud del articulo 3, apartado 2, para un tratamiento determinado (...)) envie datos a otro encargado
del tratamiento o incluso a un responsable del tratamiento en un tercer pais siguiendo instrucciones de
su responsable. En estos casos, el encargado del tratamiento actua como exportador de datos en
nombre del responsable del tratamiento y debe garantizar el cumplimiento de las disposiciones del
capitulo V para la transferencia en cuestion, de acuerdo con las instrucciones del responsable del
tratamiento, incluida la utilizacion de una herramienta de transferencia adecuada. Teniendo en cuenta
que la transferencia es una actividad de tratamiento llevada a cabo en nombre del responsable del
tratamiento, el responsable del tratamiento también es responsable y podria incurrir en
responsabilidad en virtud del capitulo V, y también tiene que asegurarse de que el encargado del
tratamiento ofrezca garantias suficientes en virtud del articulo 28.»%

En otras palabras, en caso de transferencia, aunque no sea realizada directamente por el responsable
del tratamiento, sino por un encargado del tratamiento por cuenta del responsable, este sigue estando
sujeto a obligaciones derivadas tanto del articulo 44 del RGPD como del articulo 28, apartado 1, del
RGPD® 6,

La responsabilidad derivada del articulo 44 del RGPD

Las obligaciones del articulo 44 del RGPD®® se dirigen tanto a los encargados del tratamiento (en el
contexto del Dictamen, que actian como exportadores de datos) como a los responsables del
tratamiento’. Por consiguiente, tanto los encargados del tratamiento como los responsables del
tratamiento deben garantizar que el nivel de proteccién de los datos personales no se vea socavado
por la transferencia inicial o posterior, independientemente del motivo por el que tenga lugar la
transferencia’. Por ejemplo, tanto el responsable del tratamiento como el encargado del tratamiento
siguen siendo, en principio, responsables en virtud del capitulo V del RGPD de las transferencias de

Directrices 05/2021 del® CEPD (interaccion), parr. 19, énfasis afiadido en negrita.

67 También es pertinente indicar que el articulo 28, apartado 1, del RGPD se refiere al cumplimiento de los
requisitos del RGPD y, por tanto, debe interpretarse en el sentido de que incluye las disposiciones del capitulo V
relativas a las transferencias iniciales o ulteriores de datos personales a terceros paises. Esto abarca tanto las
transferencias iniciales como las ulteriores (véase el articulo 44 del RGPD).

68 A efectos de la presente seccion del Dictamen, se abordan las obligaciones derivadas del articulo 44 y del
articulo 28, apartado 1, del RGPD, y se especifica que el responsable del tratamiento sigue estando sujeto a todas
las obligaciones aplicables a los responsables del tratamiento en virtud del RGPD.

69 El articulo 44 del RGPD se refiere a las disposiciones del capitulo V del RGPD.

70 El articulo 44 del RGPD se refiere tanto al «responsable del tratamiento como al encargado del tratamiento»
para el cumplimiento del capitulo V; véase también el considerando 101. Por ese motivo, las Recomendaciones
01/2020 del CEPD sobre medidas que complementan los instrumentos de transferencia para garantizar el
cumplimiento del nivel de proteccién de datos personales de la UE, version 2.0, adoptadas el 18 de junio de 2021
(en lo sucesivo, «Recomendaciones 01/2020 del CEPD») se aplican a los «exportadores de datos» (ya sean
responsables o (sub)encargados del tratamiento de datos personales).

71 Sentencia del TJUE de 16 de julio de 2020, Data Protection Commissioner v Facebook Ireland Ltd, Maximillian
Schrems (en lo sucesivo, «sentencia del TIUE Schrems |I»), asunto C-311/18, ECLI:EU:C:2020:559, parr. 92.
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datos iniciales o ulteriores ilicitas’? y, por tanto, podrian ser considerados responsables a la vez e
individualmente en caso de infraccion.

La responsabilidad derivada del articulo 28, apartado 1, del RGPD

En virtud del principio de responsabilidad proactiva, los responsables del tratamiento estan obligados
a adoptar «medidas adecuadas» para evitar cualquier infraccién de las normas establecidas en el
RGPD, a fin de garantizar el derecho a la proteccion de los datos,”® lo que incluye la prevencion de
infracciones del capituloV del RGPD. Esta responsabilidad se aplica antes de que comience la
transferencia y siempre que los datos personales transferidos se traten en el tercer pais.

Como se ha explicado anteriormente en los parrafos 47-48, la obligacion del responsable del
tratamiento de verificar si los (sub)encargados del tratamiento presentan garantias suficientes para
aplicar las medidas determinadas por el responsable del tratamiento en virtud del articulo 28, apartado
1, del RGPD’* debe aplicarse con independencia del riesgo para los derechos vy libertades de los
interesados. No obstante, el alcance de dicha verificacién variard en la practica en funcion de la
naturaleza de las medidas organizativas y técnicas determinadas por el responsable del tratamiento
basandose, entre otros criterios, en el riesgo asociado al tratamiento’. A este respecto, la existencia
de una transferencia inicial o ulterior a terceros paises a lo largo de la cadena de tratamiento puede
aumentar los riesgos derivados del tratamiento y, por lo tanto, tiene un impacto en las medidas
«adecuadas» determinadas por el responsable del tratamiento’®.

Previa solicitud, el responsable del tratamiento, asistido por el encargado y los subencargados del
tratamiento, debe poder demostrar a la autoridad de control competente que cumple los requisitos
del articulo 28, apartado 1, del RGPD. La documentacién adecuada podria basarse, entre otras cosas,
en la informacién recibida de los encargados del tratamiento en el contexto de la contratacién de
(sub)encargados del tratamiento’” (véanse los parrafos 54-56), pero también con la asistencia de sus

El responsable del tratamiento puede reclamar a su encargado del tratamiento la indemnizacién correspondiente
a su parte de responsabilidad, siempre que’? se cumplan las condiciones establecidas en el articulo 82 (5) del
RGPD.

73 \Véase la seccidn anterior sobre el articulo 5, apartado 2, y el articulo 24, apartado 1, combinados con el
articulo 28, apartado 1, del RGPD.

74 Para evitar dudas, debe aclararse que las «medidas técnicas y organizativas apropiadas» a las que se hace
referencia en el articulo 24, apartado 1, y el articulo 28, apartado 1, del RGPD no deben confundirse con las
«medidas complementarias», mencionadas en las Recomendaciones 01/2020 del CEPD (apartado 50: «Las
medidas complementarias son, por definicion, complementarias a las garantias que ya proporciona el
instrumento de transferencia del articulo 46 del RGPD y a cualquier otro requisito de seguridad aplicable (por
ejemplo, medidas técnicas de seguridad) establecido en el RGPD», en referencia al considerando 109 del RGPD y
a la sentencia del TIUE Schrems Il, parr. 133).

7> Véase la definicion de riesgo, tal como se explica en los parrafos 35y 78.

76 El considerando 116 del RGPD dispone: «Cuando los datos personales circulan a través de las fronteras hacia
el exterior de la Union se puede poner en mayor riesgo la capacidad de las personas fisicas para ejercer los
derechos de proteccion de datos, en particular con el fin de protegerse contra la utilizacion o comunicacion ilicitas
de dicha informacion.»

77 VVéanse también la cldusula 9, letra a), del médulo tres (encargado del tratamiento a encargado del
tratamiento) de las clausulas contractuales tipo de la CE para la transferencia de datos internacionales y su
anexo lll; también la clausula 9, letra a), del médulo dos (responsable al encargado del tratamiento), y la cldusula
7.7, letra a), de las cldusulas contractuales tipo de la Comisién Europea entre responsables y encargados del
tratamiento y su anexo |V, «Lista de subencargados». Tanto el anexo Il de las cldusulas contractuales tipo de la
CE para la transferencia de datos internacionales como el anexo IV de las cldusulas contractuales tipo de la
Comision Europea entre responsables y encargados del tratamiento deben completarse con la siguiente
informacién sobre los subencargados del tratamiento en caso de autorizacién especifica del responsable:

Adoptado 25



85.

86.

87.

88.

encargados del tratamiento, de conformidad con el articulo 28, apartado 3, letra h) del RGPD (véanse
los apartados 51-52).

El responsable del tratamiento también necesita toda la informacion pertinente para emitir las
instrucciones necesarias para transferir los datos personales a los respectivos terceros paises y poder
cumplir el principio de responsabilidad proactiva establecido en el articulo 5, apartado 2, y el
articulo 24 del RGPD, asi como las disposiciones del articulo 28, apartado 1, el articulo32 y el
capitulo V del RGPD”. El responsable del tratamiento podra oponerse o no autorizar que se recurra a
un encargado del tratamiento adicional cuando ello suponga una transferencia de datos personales
del encargado del tratamiento inicial (como exportador) al encargado del tratamiento adicional
previsto (como importador) sobre la base de la informacion recibida.

En consonancia con el parrafo 58 anterior, el responsable del tratamiento es responsable en ultima
instancia de cualquier infraccion del articulo 28, apartado 1, del RGPD en lo que respecta al uso de
(sub)encargados, y podria ser considerado responsable de ella. EI CEPD destaca que las dificultades
practicas invocadas por los responsables del tratamiento en relacién con el control de la contratacidn
de subencargados por su encargado del tratamiento, que pueden dificultarles la verificacidn de las
«garantias suficientes», especialmente en lo que respecta a las transferencias a terceros paises- no
exoneran al responsable del tratamiento de sus responsabilidades en el tratamiento?.

A continuacidn se describen ejemplos no exhaustivos de la documentacion que el responsable del
tratamiento debe evaluar y poder mostrar a la autoridad de control competente: catalogacién de las
transferencias, motivo de transferencia utilizado y, en su caso, «evaluacién del impacto de la
transferencia» y medidas complementarias.

La catalogacidn de las transferencias:

Como primer paso, cuando se vayan a transferir datos personales a terceros paises en relacién con el
uso de (sub)encargados del tratamiento, el responsable del tratamiento debera evaluar y poder
mostrar la documentacion relativa a la catalogacién de las transferencias®®. El responsable del
tratamiento debe asegurarse de que el exportador (que procesa datos personales en su nombre) lleve
a cabo una catalogacion de las transferencias en la que se establezca qué datos personales se
transfieren (incluido el acceso remoto), donde y con qué fines®.. El responsable del tratamiento podra
basarse en dicha catalogacién y, en caso necesario, basarse en ella. Por ejemplo, cuando la
catalogacion recibida por el responsable del tratamiento parezca incompleta®, inexacta o plantee

nombre, direccién, nombre de la persona de contacto, cargo y datos de contacto y descripcidon del tratamiento.
Ademas, el anexo | de las cldusulas contractuales tipo de la CE para la transferencia de datos internacionales,
seccion B «Descripcion de la transferencia» incluye «Para las transferencias a (sub)encargados, especifique
también el objeto, la naturaleza y la duracién del procesamiento». Del mismo modo, el anexo Il de las cldusulas
contractuales tipo de la Comisién Europea entre responsables y encargados del tratamiento incluye «Para el
tratamiento por (sub)encargados, especifique también el objeto, la naturaleza y la duracidn del tratamiento».
78 Directrices 07/2020 del CEPD, parr. 152, nota a pie de pagina 69.

72 Informe del CEF sobre los servicios en la nube, p. 16.

80 «Catalogar» se refiere al primer paso (denominado «Conocer sus transferencias») de las Recomendaciones
CEPD 01/2020, Seccidn 2.1 «Paso 1: Conocer sus transferencias» Este primer paso se aplica independientemente
del motivo de la transferencia.

81 Debe especificarse que los fines son determinados por el responsable del tratamiento, junto con los «medios
esenciales» del tratamiento (véanse las Directrices 07/2020 del CEPD, parr. 40).

82 por ejemplo, si la catalogacidn no especifica la ubicacién de los subencargados, o si las transferencias en forma
de acceso remoto no se mencionan en la catalogacidon mientras se realizan.
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cuestiones, el responsable del tratamiento debe solicitar informacidon adicional, verificar la
informacion y completarla/corregirla si es necesario.

El responsable debe recibir esta informacion® antes de que se recurra a un encargado adicional.
También cabe recordar que el responsable del tratamiento estd sujeto a requisitos de transparencia
especificos en relacién con las transferencias a terceros paises en virtud del articulo 13, apartado 1,
letra f), el articulo 14, apartado 1, letraf), el articulo 15, apartado 1, letrac), y el articulo 15,
apartado 2, del RGPD, y al requisito de mantener registros de las actividades de tratamiento en virtud
del articulo 30, apartado 1, letras d) y e), del RGPD. Para cumplir estos requisitos, el responsable del
tratamiento debe saber déonde se encuentran los subencargados y ddénde tienen lugar las
transferencias -incluido el acceso remoto-84.

El motivo de transferencia utilizado y, en su caso, la «evaluacion del impacto de la transferencia» y
las medidas complementarias:

El responsable del tratamiento debe evaluar y poder mostrar la documentacidn relativa al motivo de
la transferencia® en la que se basa el exportador de acuerdo con las instrucciones del responsable del
tratamiento®. Esto significa que el responsable del tratamiento debe recibir esta informacion de los
(sub)encargados/exportadores antes de que se produzcan las transferencias. El CEPD recordd en este
contexto que el responsable del tratamiento esta sujeto a requisitos de transparencia especificos con
respecto a la «existencia o ausencia de una decisidn de adecuacion» en virtud del articulo 45 del RGPD
o las «garantias adecuadas» establecidas de conformidad con el articulo 46 del RGPD [articulo 13,
apartado 1, letra f), articulo 14, apartado 1, letra f), y articulo 15, apartado 2, del RGPD?®’].

Por lo que se refiere al alcance del deber del responsable del tratamiento de evaluar esta
documentacion, depende del tipo de motivo utilizado para la transferencia inicial o posterior por parte
de los (sub)encargados del tratamiento (como exportador de datos)®:

Las transferencias pueden realizarse sobre la base de una decisién de adecuacidn si, en virtud del
articulo 45 del RGPD, la Comisidn ha decidido que un tercer pais, un territorio o uno o varios sectores
especificos dentro de ese tercer pais, o que una organizacidn internacional garantiza un nivel de
proteccion adecuado. Para evaluar si el nivel de proteccion es adecuado, la Comision tiene en cuenta,
entre otros criterios, las normas para la transferencia ulterior de datos personales a otro tercer pais u
organizacion internacional que se cumplen en ese pais u organizacién internacional, la jurisprudencia,
asi como los derechos efectivos y exigibles de los interesados y una reparacion administrativa y judicial
efectiva para los interesados cuyos datos personales se estan transfiriendo®.

83 Como se ha explicado anteriormente en los parrafos 54 a 56.

84 Esta catalogacion también es necesaria cuando las partes estan completando los anexos pertinentes de las
cldusulas contractuales tipo de la CE para la transferencia de datos internacionales y las cldusulas contractuales
tipo de la Comisién Europea entre responsables y encargados del tratamiento (véase la nota a pie de pagina 80).
85> Recomendaciones 01/2020 del CEPD, seccion 2.2. Paso 2: Identifique las herramientas de transferencia en las
que confia».

86 Articulo 28, apartado 3, letra b), del RGPD.

87 Directrices 01/2022 del CEPD (derecho de acceso), parr. 122.

88 De conformidad con las instrucciones documentadas del responsable del tratamiento con respecto a las
transferencias de datos personales a lo largo de la cadena de tratamiento.

89 Véanse el articulo 45 del RGPD y el WP29, «Adequacy Referential» (Grupo de Trabajo del Articulo 29
«referencias sobre adecuacion»), adoptado el 28 de noviembre de 2017, WP 254, refrendado por el CEPD el 25
de mayo de 2018, pagina 7: «Las transferencias ulteriores de los datos personales por parte del destinatario inicial
de la transferencia original de datos solo deben permitirse cuando el destinatario ulterior (es decir, el destinatario
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En este contexto, cuando una transferencia es llevada a cabo por un (sub)encargado del tratamiento
(en nombre del responsable del tratamiento) sobre la base de una decision de adecuacion de
conformidad con el articulo 45 del RGPD, el grado de verificacion exigido al responsable del
tratamiento en virtud del articulo 28, apartado 1, del RGPD de que su (sub)encargado del tratamiento
presenta garantias suficientes en cuanto al cumplimiento del capitulo V del RGPD debe abarcar los
siguientes elementos:

- si la decision de adecuacidn esta en vigor®,

- y si las transferencias realizadas por cuenta del responsable del tratamiento entran en el ambito de
aplicacion de dicha decision (por ejemplo, categorias de datos personales o sectores incluidos en el
ambito de aplicacion)®?.

Cuando los datos personales transferidos por un (sub)encargado del tratamiento (en nombre del
responsable del tratamiento) sobre la base de una decisién de adecuacion estén sujetos a una
transferencia ulterior desde este tercer pais, el nivel de proteccién de las personas fisicas garantizado
por el RGPD para dicha transferencia ulterior tampoco debe verse menoscabado®?. A este respecto, de
conformidad con el articulo 45, apartado 2, letra a), del RGPD, toda decisidon de adecuacién adoptada
por la Comisidn Europea abarca, entre otras cosas, las normas de terceros paises que regulan las
transferencias ulteriores. Por lo tanto, en virtud del articulo 44 del RGPD, el responsable del
tratamiento no tiene que comprobar estos requisitos por si mismo.

En cuanto a la obligacién del responsable del tratamiento en virtud del articulo 28, apartado 1, del
RGPD, esto significa que el responsable del tratamiento debe garantizar que el (sub) encargado del
tratamiento ofrezca «garantias suficientes» también con respecto a las transferencias ulteriores
realizadas por un (sub) encargado del tratamiento desde un pais adecuado.

En ausencia de una decisién de adecuacion, las transferencias pueden supeditarse al establecimiento
de «garantias adecuadas» de conformidad con el articulo 46 del RGPD. En este caso, el responsable
del tratamiento debe evaluar las garantias adecuadas establecidas y prestar atencién a cualquier
legislacion problematica que pueda impedir que el subencargado del tratamiento cumpla las
obligaciones establecidas en su contrato con el encargado inicial®®. Mas concretamente, el responsable
del tratamiento debe garantizar que se lleve a cabo dicha «evaluacion de impacto de Ia

de la transferencia ulterior) también esté sujeto a normas (incluidas normas contractuales) que ofrezcan un nivel
de proteccion adecuado y siga las instrucciones pertinentes al tratar los datos por cuenta del responsable del
tratamiento. El nivel de proteccion de las personas fisicas cuyos datos se transfieren no debe verse socavado por
la transferencia. El destinatario inicial de los datos transferidos desde la UE serd responsable de garantizar que
se ofrezcan garantias adecuadas para las transferencias ulteriores de datos en ausencia de una decision de
adecuacion. Estas transferencias ulteriores de datos sdlo deben tener lugar con fines limitados y especificos y
siempre que exista un fundamento juridico para dicho tratamiento».

%0 Recomendaciones CEPD 01/2020, parr. 19: «Si transfiere datos personales a terceros paises, regiones o sectores
cubiertos por una decision de adecuacion de la Comision (en la medida en que proceda), no tendrd que adoptar
ninguna otra medida, como se describe en estas recomendaciones. No obstante, deberd seguir supervisando si
las decisiones de adecuacion relativas a sus transferencias se revocan o invalidan.»

%1 Recomendaciones 01/2020 del CEPD, parr. 19.

92 \Véase el articulo 44 del RGPD: «las condiciones establecidas en el presente capitulo (...), incluidas las relativas
a las transferencias ulteriores de datos personales desde el tercer pais u organizacion internacional a otro tercer
pais u otra organizacion internacional».

A este® respecto, véase la sentencia Schrems Il del TIUE, parrafos 132 y 133, en los que el TJUE subraya el
cardcter contractual de las clausulas contractuales tipo de la CE para la transferencia de datos internacionales.
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transferencia»®* de conformidad con la jurisprudencia®, y tal como se explica en las Recomendaciones
01/2020 del CEPD. La documentacion relativa a las salvaguardias adecuadas establecidas, la
«evaluacion del impacto de la transferencia» y las posibles medidas complementarias deben ser
presentadas por el transformador/exportador®® (en su caso, en colaboracion con el
transformador/importador®’). El responsable del tratamiento puede confiar en la evaluacion
preparada por el (sub)encargado del tratamiento v, si es necesario, basarse en ella. Por ejemplo,
cuando la evaluacion recibida por el responsable del tratamiento parezca incompleta, inexacta o
plantee dudas, el responsable del tratamiento deberd solicitar informacién adicional, verificar la
informacion y completarla/corregirla en caso necesario, teniendo en cuenta que la evaluacion debera
ajustarse a las Recomendaciones 01/2020 del CEPD y a los pasos establecidos en ellas®®. Esto incluye
la identificacién de las leyes y practicas pertinentes a la luz de todas las circunstancias de la
transferencia®® y la identificacion de las medidas complementarias adecuadas en caso necesario®. A
este respecto, el responsable del tratamiento debe prestar especial atencién a si el exportador de
datos, es decir, el encargado o subencargado del tratamiento, ha evaluado si hay algo en la legislacion
y/o las practicas del tercer pais que pueda afectar a la eficacia de las garantias adecuadas del motivo
de la transferencia en que se basa el exportador®?, en particular debido a la legislacion y las practicas
que rigen el acceso a los datos personales transferidos por parte de las autoridades publicas del tercer
paisi®?,

Ademas, y de manera similar a las transferencias basadas en una decisién de adecuacién (articulo 45
del RGPD, véase mas arriba en los parrafos 94 y 95), cuando los datos personales son transferidos por
un (sub)encargado del tratamiento sobre la base de garantias adecuadas en virtud del articulo 46 del
RGPD, la obligacién del responsable del tratamiento en virtud del articulo 28, apartado 1, del RGPD

94 Esta evaluacidn se explica con mas detalle en las Recomendaciones 01/2020 del CEPD, paso 3 titulado «evaluar
si el instrumento de transferencia del articulo 46 del RGPD en el que se esta basando es eficaz a la luz de todas
las circunstancias de la transferencia».

%> Sentencia del TJIUE Schrems II, parr. 134.

% Recomendaciones 1/2022 del CEPD sobre la solicitud de aprobacion y sobre los elementos y principios que
deben figurar en las normas corporativas vinculantes para los responsables del tratamiento (articulo 47 del
RGPD), adoptadas el 20 de junio de 2023, version 2.1, parr. 10: «(...) Ademds, por ejemplo, es responsabilidad de
cada exportador de datos evaluar, para cada transferencia, caso por caso, si procede aplicar medidas
complementarias para proporcionar un nivel de proteccion esencialmente equivalente al que ofrece el RGPD. »
%7 En la sentencia del TIUE Schrems II, apartado 134, el TJUE sefialé que este ejercicio de verificacion puede
llevarse a cabo en colaboracion con el importador cuando proceda. Véanse también las Recomendaciones
01/2020 del CEPD, seccidn 4.

9 \/éase, en particular, el «Paso 3: evaluar si el instrumento de transferencia del articulo 46 del RGPD en el que
se esta basando es eficaz a la luz de todas las circunstancias de la transferencia», «Paso 4: Adoptar medidas
complementarias» y «Paso 6: Volver a evaluar a intervalos adecuados», como se explica en las Recomendaciones
01/2020 del CEPD.

9 Sentencia del TIUE Schrems |l, parr. 126. Véanse también las Recomendaciones 01/2020 del CEPD, seccién 2,3.
Paso 3: evaluar si el instrumento de transferencia del articulo 46 del RGPD en el que se estd basando es eficaz a
la luz de todas las circunstancias de la transferencia En la sentencia del TJUE Schrems Il, parr. 134, el TIUE sefialo
que dicho ejercicio de verificacion puede realizarse en colaboracion con el importador cuando proceda (véanse
también las Recomendaciones 01/2020 del CEPD, parr. 30).

100 Sobre la base de la jurisprudencia, corresponde al responsable o al encargado del tratamiento verificar, caso
por caso y, en su caso, en colaboracion con el destinatario de los datos, si la legislacién del tercer pais de destino
garantiza una proteccidn adecuada, con arreglo al Derecho de la Unidn, de los datos personales transferidos en
virtud de clausulas tipo de proteccion de datos, proporcionando, en caso necesario, garantias adicionales a las
que ofrecen dichas clausulas (sentencia Schrems Il del TIUE, parr. 134). Véanse también las Recomendaciones
01/2020 del CEPD, seccioén 2.4., «Paso 4: adoptar medidas complementarias»

101 yvéanse las Recomendaciones 01/2020 del CEPD, seccién 2.3 («Paso 3»).

102 yyéanse las Recomendaciones 01/2020 del CEPD, parr. 41y ss.
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también incluye asegurarse de que el (sub)encargado del tratamiento presenta garantias suficientes
en lo que respecta a las transferencias ulteriores. Las garantias adecuadas en virtud del articulo 46 del
RGPD suelen incluir disposiciones que establezcan normas que regulen cualquier transferencia
ulterior®®3, Esto significa que los responsables del tratamiento no tienen que comprobar si esas normas
como tales se ajustan a los requisitos del capitulo V del RGPD. No obstante, los responsables del
tratamiento deben poder mostrar la documentacion relativa a dichas transferencias ulteriores. Esto
significa que el responsable del tratamiento debe recibir esta informacién de los
(sub)transformadores/exportadores, demostrando que los importadores cumplen realmente los
requisitos para las transferencias ulteriores establecidos en el instrumento de salvaguardias
correspondiente.

2.3 Sobre la interpretacion del articulo 28, apartado 3, letra a), del RGPD (cuestién 2)

Para garantizar una asignacion transparente de responsabilidades tanto internamente (entre
responsables y encargados del tratamiento) como externamente hacia los interesados y los
reguladores, en virtud del articulo 28, apartado 3, del RGPD, todo tratamiento de datos personales por
parte de un encargado del tratamiento debe regirse por un contrato u otro acto juridico con arreglo a
la legislacion de la UE o de los Estados miembros® entre el responsable y el encargado del
tratamiento. De conformidad con el articulo 28, apartado 3, letra a), del RGPD, el contrato estipularj,
en particular, que el encargado del tratamiento «tratard los datos personales unicamente siguiendo
instrucciones documentadas del responsable, inclusive con respecto a las transferencias de datos
personales a un tercer pais o una organizacion internacional, salvo que esté obligado a ello en virtud
del Derecho de la Union o de los Estados miembros que se aplique al encargado». Esta disposicion
también establece que «en tal caso, el encargado informard al responsable de esa exigencia legal
previa al tratamiento, salvo que tal Derecho lo prohiba por razones importantes de interés publico;».

La solicitud se refiere a la existencia de contratos que incluyen un compromiso de tratar datos
personales Unicamente siguiendo instrucciones del responsable del tratamiento «a menos que asi lo
exija la ley u orden vinculante de un organismo gubernamental» (omitiendo la referencia a la
legislacién de la Unidn o de los Estados miembros). A este respecto, se remitieron varias cuestiones al
CEPD, que se abordan conjuntamente en la seccién siguiente:

2 ¢Debe un contrato u otro acto juridico en virtud del Derecho de la Unién o de los Estados
miembros de conformidad con el articulo 28, apartado 3, del RGPD contener la excepcién
prevista en el articulo 28, apartado 3, letra a) «salvo que esté obligado a ello en virtud del
Derecho de la Unién o de los Estados miembros que se aplique al encargado» (ya sea
literalmente o en términos muy similares) para ser conforme con el RGPD?

2.a si la respuesta a la cuestidn 2 es negativa, cuando un contrato u otro acto juridico con
arreglo al Derecho de la Unidn o de un Estado miembro amplia la excepcioén del articulo 28,
apartado 3, letra a), del RGPD para abarcar también el Derecho de un tercer pais (por ejemplo,
«a menos que esté obligado a ello por ley u orden vinculante de un organismo
gubernamental»), éconstituye esto en si mismo una infraccion del articulo 28, apartado 3, letra
a), del RGPD?

103 yéase, por ejemplo, la clausula 8.7 (médulo uno), respectivamente 8.8 (mddulos dos y tres) de las clausulas
contractuales tipo de la CE para la transferencia de datos internacionales (Decision de Ejecucién 2021/914 de la
Comision) de 4/6/2021.

104 En lo sucesivo, el término «contrato» se utilizara para hacer referencia a «un contrato u otro acto juridico con
arreglo al Derecho de la UE o de los Estados miembros».
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Las directrices 07/2020 del CEPD recuerdan «la importancia de negociar y redactar de manera
meticulosa los acuerdos sobre el tratamiento de datos» con respecto a cualquier requisito legal de la
UE o de un Estado miembro al que esté sujeto el encargado del tratamiento!®®. En cuanto a su
contenido, las Directrices 07/2020 del BEPD sefialan que un contrato «entre el responsable del
tratamiento y el encargado deben cumplir los requisitos establecidos en el articulo 28 del RGPD a fin
de garantizar que el tratamiento de los datos personales por el encargado se ajuste a lo dispuesto en
el RGPD. Tales acuerdos deben tener en cuenta las responsabilidades especificas de los responsables y
los encargados del tratamiento. Aunque el articulo 28 ofrece una lista de puntos que deben tenerse en
cuenta en cualquier contrato que rija la relacion entre responsables y encargados, deja espacio para la
negociacion entre las partes del contrato.»% El margen de negociacion esta limitado por los requisitos
establecidos en el articulo 28, apartado 3, del RGPD.

105 Directrices 07/2020 del CEPD, parr. 121.
106 Directrices 07/2020 del CEPD, parr. 109.
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En primer lugar, el compromiso del encargado del tratamiento de tratar los datos personales
Unicamente siguiendo instrucciones documentadas del responsable del tratamiento es un elemento
esencial del contrato.

Sin embargo, como reconoce el articulo 28, apartado 3, letraa), del RGPD, los encargados del
tratamiento pueden tratar datos personales legalmente, salvo por instrucciones documentadas del
responsable, a fin de cumplir las obligaciones legales en virtud de la legislacidn de la UE o de los Estados
miembros (en lo sucesivo, «requisito legal de la UE o de los Estados miembros»). La misma disposicion
también exige que el encargado del tratamiento se comprometa a informar al responsable, con
antelacion, cuando se aplique una obligacién legal de la UE o de los Estados miembros de tratar o
transferir datos personales a un tercer pais o a una organizacién internacional, a menos que dicha
legislacién prohiba dicha informacién por motivos importantes de interés publico. Este compromiso
se incluye explicitamente con una redaccion muy similar a la del articulo 28, apartado 3, letra a), del
RGPD en las cldusulas contractuales tipo de la Comisién Europea entre responsables y encargados del
tratamiento!?” y en varias cldusulas contractuales tipo, en particular las cldusulas contractuales tipo
adoptadas por las autoridades de control competentes de Dinamarcal®, Eslovenial® y Lituania'l® a
efectos del cumplimiento del articulo 28 del RGPD.

107 \Véanse, en particular, las cldusulas 7.1(a) y 7.8(a):

- Cldusula 7.1.a: El encargado del tratamiento tratard los datos personales tnicamente siguiendo las instrucciones
documentadas del responsable del tratamiento, salvo que esté obligado a ello en virtud del Derecho de la Unidn
o de los Estados miembros que se aplique al encargado. En este caso, el encargado informard al responsable de
esa exigencia legal antes del tratamiento, salvo que la ley lo prohiba por razones importantes de interés publico.
El responsable del tratamiento también puede dar instrucciones posteriores durante todo el tratamiento de los
datos personales. Estas instrucciones se documentardn siempre». (negrita afiadida). En su dictamen conjunto
sobre el proyecto de cldusulas contractuales tipo de la CE, la SEPD y el SEPD recomendaron que se incluyera la
redaccion completa del articulo 28, apartado 3, letra a) (afiadiendo asi una referencia a la obligacion del
encargado del tratamiento de informar al responsable del tratamiento del requisito legal), a fin de aumentar la
coherencia. 28.3.a) (afadiendo, por tanto, una referencia a la obligacion del encargado del tratamiento de
informar al responsable del tratamiento del requisito legal) a fin de aumentar la coherencia. Dictamen Conjunto
1/2021 del CEPD-SEPD, sobre la Decision de Ejecucion de la Comision Europea relativa a las clausulas
contractuales tipo entre responsables y encargados del tratamiento para las cuestiones a que se refieren el
articulo 28, apartado 7, del Reglamento (UE) 2016/679 y el articulo 29, apartado 7, del Reglamento (UE)
2018/1725. La redaccidn «salvo que esté obligado a ello en virtud del Derecho de la Unién o de los Estados
miembros que se aplique al encargado» ya estaba presente en el proyecto de clausulas contractuales tipo.

- Clausula 7.8.a: «Toda transferencia de datos a un tercer pais o a una organizacion internacional por parte del
encargado del tratamiento se realizard unicamente sobre la base de instrucciones documentadas del responsable
del tratamiento o con el fin de cumplir un requisito especifico en virtud del Derecho de la Unidn o de un Estado
miembro al que esté sujeto el encargado, y se llevard a cabo de conformidad con el capitulo V del Reglamento
(UE) 2016/679 o el Reglamento (UE) 2018/1725.». Por lo que se refiere a la clausula 7.8.a), el CEPD y el SEPD
recomendaron la inclusion de una referencia a la posibilidad de que el encargado del tratamiento realice
transferencias basadas en un requisito especifico de la legislacién de la Unién o de los Estados miembros a la que
esté sujeto el encargado del tratamiento, que no se especificaba inicialmente en el proyecto de clausulas
contractuales tipo. Anexo 2 del Dictamen conjunto 1/2021 del CEPD-SEPD, Observaciones sobre la clausula 7.7,
letra a).

108 Clausulas contractuales tipo de la AC DK a efectos del cumplimiento del articulo 28 del RGPD, en particular las
cldusulas 4.1 y 8.2. En el Dictamen 14/2019 del CEPD sobre el proyecto de cldusulas contractuales tipo
presentado por la AC DK (articulo 28, apartado 8, del RGPD), el CEPD recomendé incluir la redaccion del
articulo 28, apartado 3, letra a), a fin de garantizar la seguridad juridica.

109 Clausulas contractuales tipo de la autoridad de control de Eslovenia a efectos del cumplimiento del articulo 28
del RGPD, en particular las clausulas 3.1y 7.2.

Clausulas contractuales tipo de la autoridad de control!? de Lituania a efectos del cumplimiento del articulo 28
del RGPD, en particular las clausulas 4.1, 22 y 23.
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Aparte del compromiso de procesar Unicamente siguiendo instrucciones documentadas del
responsable del tratamiento, el articulo 28, apartado 3, letra a) del RGPD contiene tres elementos
principales: a) una norma que regule las situaciones en las que un requisito legal obligue al encargado
del tratamiento a llevar a cabo un tratamiento de datos personales que no se base en las instrucciones
del responsable del tratamiento y, por lo tanto, no se realice por cuenta del responsable del
tratamiento, b) la necesidad de que el encargado del tratamiento informe al responsable del
tratamiento!!!, y c) la referencia a dicho requisito legal como derivado de la legislacion de la UE o de
un Estado miembro.

En este contexto, el CEPD recuerda que, como principio general, los contratos no pueden prevalecer
sobre la ley. Esto significa que, independientemente de que se incluya o no en un contrato la cldusula
prevista en el articulo 28, apartado 3, letra a), del RGPD («salvo que esté obligado a ello en virtud del
Derecho de la Union o de los Estados miembros que se aplique al encargado»), no puede impedir que
se apliquen requisitos legales ademas de los contractuales o, en algunos casos, en conflicto con ellos.
Ademas, de conformidad con el principio general de que un contrato no crea obligaciones frente a
terceros, un contrato no puede vincular, por ejemplo, a las autoridades publicas de un Estado miembro
o de un tercer pais'*2,

Todos los contratos entre un responsable y un encargado del tratamiento deben contemplar
situaciones en las que la legislacion pueda obligar al encargado del tratamiento a tratar datos
personales de forma distinta a las instrucciones del responsable. Adem3s, la obligacion del encargado
del tratamiento de informar al responsable del tratamiento antes de llevar a cabo un tratamiento que
no se base en sus instrucciones es también un elemento esencial del contrato, que también debe
incluirse 113,

En el caso de los datos personales tratados fuera del EEE, |la referencia a la legislacion de la UE o de los
Estados miembros puede no ser muy significativa, dado que un encargado del tratamiento fuera del
EEE solo estara sujeto excepcionalmente a los requisitos legales de la UE o de los Estados miembros.
A este respecto, el CEPD observa que las clausulas contractuales tipo de transferencias internacionales
de la CE, que tienen por objeto cumplir, ademas de los requisitos del articulo 46, apartado 1, y del
articulo 46, apartado 2, letra d), del RGPD, los requisitos del articulo 28, apartados 3 y 4, del RGPD%4,

111 E| articulo 28, apartado 3, letra a), del RGPD establece que, cuando el Derecho de la Unién o de los Estados
miembros obligue al encargado del tratamiento a tratar datos personales, «el encargado informard al
responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones
importantes de interés publico».

112 por este motivo, las cldusulas contractuales tipo de transferencias internacionales de la CE incluyen varias
salvaguardias que obligan al exportador y al importador a evaluar los requisitos obligatorios de la legislacion de
un tercer pais antes de transferir los datos para garantizar que no van mas alla de lo necesario en una sociedad
democratica (cldusula 14, letras a) a d)), exigen al importador que notifique al exportador en caso de cambios y
a este Ultimo que actue en consecuencia (cldusula 14, letras e) y f)), e imponen al importador obligaciones en
caso de acceso por parte de las autoridades publicas (clausula 15). Véase la sentencia Schrems Il del TJUE,
parrafos 125y 141.

113 En el Dictamen 18/2021 del CEPD sobre el proyecto de cldusulas contractuales tipo presentado por la
autoridad de control de Lituania (articulo 28, apartado 8 del RGPD), el CEPD recomendé incluir el ultimo
elemento del articulo 28, apartado 3, letra a) en las cldusulas contractuales tipo (es decir, la obligacion del
encargado del tratamiento de informar al responsable del tratamiento sobre el requisito legal aplicable),
Dictamen 18/2021 del CEPD, parr. 19.

114 yéase el considerando 9 de las cldusulas contractuales tipo de transferencias internacionales de la CE «Si el
tratamiento implica transferencias de datos por parte de responsables sujetos al Reglamento (UE) 2016/679 a
encargados fuera de su ambito territorial de aplicacion o por parte de encargados sujetos al Reglamento (UE)
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no contienen una redaccién similar a la cladusula «salvo que» del articulo 28, apartado 3, letra a), del
RGPD. Sin embargo, el requisito de tratar los datos personales Unicamente siguiendo instrucciones
documentadas del responsable del tratamiento, a menos que asi lo exija la legislacién de la UE o de los
Estados miembros, ya se aborda indirectamente en la clausula 8.1 de las clausulas contractuales tipo
sobre transferencias internacionales de la CE.}'> Ademas, esto no significa que no se aborde la
obligacion de informacion del articulo 28, apartado 3, letra a), del RGPD, teniendo en cuenta que las
cldusulas contractuales tipo sobre transferencias internacionales de la CE incluyen explicitamente la
necesidad de que el importador de datos informe al exportador de datos si no puede seguir las
instrucciones del responsable del tratamiento 6. Por consiguiente, el compromiso del encargado del
tratamiento de informar al responsable del tratamiento cuando se aplica un requisito legal de proceso
(ya sea derivado del Derecho de la UE o del Estado miembro o del Derecho de un tercer pais) se deriva
de las clausulas contractuales tipo de transferencia internacional de la CE sin utilizar la expresidon
exacta «salvo que esté obligado a ello en virtud del Derecho de la Unidn o de los Estados miembros que
se apliqgue al encargado» del articulo 28, apartado 3, letra a), del RGPD [el elemento c) antes
mencionado].

Esto esta en consonancia con el objetivo del articulo 28, apartado 3, letra a), del RGPD de garantizar
que el responsable del tratamiento sea informado cuando el encargado del tratamiento esté obligado
por ley a tratar datos personales por motivos distintos a las instrucciones del responsable del
tratamiento.

2016/679 a subencargados fuera de su dmbito territorial de aplicacién, también se considerard que las cldusulas
contractuales tipo que figuran en el anexo de la presente Decision permiten cumplir los requisitos del articulo 28,
apartados 3 y 4, del Reglamento (UE) 2016/679.»

115 Clausula 8 sobre las garantias de proteccion de datos (mddulo dos: Transferencias del responsable al
encargado) estados en la seccidn 8.1 - instrucciones:

«a) El importador de datos tratard los datos personales unicamente siguiendo instrucciones documentadas del
exportador de datos. El exportador de datos puede dar dichas instrucciones durante toda la vigencia del contrato.
b) El importador de datos informard inmediatamente al exportador de datos si no puede sequir dichas
instrucciones.»

Del mismo modo, en el médulo tres (Transferencias del encargado al encargado del tratamiento), la clausula 8
sobre garantias de proteccién de datos establece en la seccién 8.1 — Instrucciones:

«(a) El exportador de datos ha informado al importador de datos de que actia como encargado del tratamiento
siguiendo las instrucciones de su responsable o responsables, que el exportador de datos deberd poner a
disposicion del importador de datos antes del tratamiento.

b) El importador de datos solo tratard los datos personales siguiendo instrucciones documentadas del
responsable del tratamiento, comunicadas al importador por el exportador de datos, asi como instrucciones
documentadas adicionales del exportador de datos. Dichas instrucciones adicionales no podrdn estar en conflicto
con las instrucciones del responsable. El responsable o el exportador de datos podrdn dar instrucciones
documentadas adicionales sobre el tratamiento de datos durante todo el periodo de vigencia del contrato.

c) El importador de datos informard inmediatamente al exportador de datos en caso de que no pueda seguir
dichas instrucciones. Si el importador de datos no puede seguir las instrucciones del responsable, el exportador
de datos lo notificard inmediatamente al responsable.»

116 Ademas de la clausula 8.1 (véase la nota a pie de pagina anterior), la cldusula 14 establece en la seccion 14.e
que: El importador de datos se compromete a notificar con presteza al exportador de datos si, tras haberse
vinculado por el presente pliego de cldusulas y durante el periodo de vigencia del contrato, tiene motivos para
creer que estd o ha estado sujeto a normativa o prdcticas que no se ajustan a los requisitos de la letra a), incluso
a raiz de un cambio de la normativa en el tercer pais o de una medida (como una solicitud de comunicacion) que
indique una aplicacion de dicha normativa en la prdctica que no se ajuste a los requisitos de la letra a). [Para el
mddulo tres: El exportador de datos notificard al responsable del tratamiento.]».
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A la luz del analisis anterior, el CEPD considera que la inclusion, en un contrato entre el responsable y
el encargado del tratamiento!?’, de la excepcidn prevista en el articulo 28, apartado 3, letra a) del RGPD
«salvo que esté obligado a ello en virtud del Derecho de la Unidn o de los Estados miembros que se
aplique al encargado» (ya sea literalmente o en términos muy similares) es muy recomendable, pero
no estrictamente necesaria para cumplir el articulo 28, apartado 3, letra a) del RGPD. Esta posicion se
entiende sin perjuicio de la necesidad de una obligacién contractual de informar al responsable del
tratamiento cuando el encargado del tratamiento esté legalmente obligado a tratar datos personales
por motivos distintos a las instrucciones del responsable del tratamiento, tal como prevé el articulo
28, apartado 3, letra a), del RGPD. Cuando esté claro que los requisitos legales de la UE o de los Estados
miembros son pertinentes para el tratamiento, utilizar la formulaciéon del articulo 28, apartado 3, letra
a), del RGPD ayudaria a demostrar el cumplimiento.

El CEPD se pregunta ahora si un contrato que incluya una excepcion mas amplia que abarque también
la legislacidon de terceros paises, como por ejemplo una excepcién al compromiso de tratar los datos
personales Unicamente siguiendo instrucciones documentadas del responsable del tratamiento «salvo
que asi lo exija la ley o una orden vinculante de un organismo gubernamental», constituye en si mismo
una infraccion del articulo 28, apartado 3, letra a), del RGPD.

Esta redaccion, si no va acompanada de otras especificaciones, puede abarcar dos situaciones distintas
gue deben analizarse por separado a la luz del contexto juridico:

e el requisito juridico previsto o el orden vinculante se deriva de la legislacion de los Estados
miembros de la Unién o del EEE.

e el requisito juridico previsto o el orden vinculante se deriva de leyes distintas de la legislacion
de los Estados miembros o de la Unidn o del EEE.

117 En particular, cuando el responsable y el encargado del tratamiento se basen en su propio contrato de
tratamiento, en lugar de en las clausulas contractuales tipo de la Comisidon Europea entre responsables y
encargados del tratamiento, en las clausulas contractuales tipo adoptadas por las autoridades de control a
efectos del cumplimiento del art. 28 del RGPD o en las cldusulas contractuales tipo de transferencias
internacionales de la CE. Véanse también los considerandos 109y 28, apartado 6, del Reglamento (UE) 2016/679.
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La primera situacion entra dentro de las disposiciones expresas del articulo 28, apartado 3, letra a) del
RGPD, que establece un compromiso contractual para el encargado del tratamiento de tratar
Unicamente siguiendo instrucciones documentadas del responsable del tratamiento «salvo que esté
obligado a ello en virtud del Derecho de la Unién o de los Estados miembros que se aplique al
encargado» Este es el caso independientemente de si el tratamiento de datos personales se lleva a
cabo dentro o fuera del EEE.

La legislacion de la UE, incluido el RGPD, y los requisitos legales de los Estados miembros forman parte
de la misma tradicién constitucional que el RGPD, que consagra la proteccién de las personas fisicas
en relacién con el tratamiento de datos personales como un derecho fundamental, en virtud del
articulo 16, apartado 1, del Tratado de Funcionamiento de la Unidn Europea (el « TFUE») y del articulo
8, apartado 1, de la Carta de los Derechos Fundamentales de la Unidn Europea (la «Carta»)!8,

Cuando las partes puedan demostrar, basandose en otros elementos de su(s) contrato(s), que sdlo
esta primera situacion esta comprendida en las palabras «salvo que asi lo exija la ley o una orden
vinculante de un organismo gubernamental», entonces esta formulacién no tiene impacto en las
garantias previstas en el articulo 28, apartado 3, letra a) del RGPD.

Habrd casos en los que el contrato o los contratos de las partes vayan mas alld de esta primera
situacion, lo que significa que una referencia a la «ley u orden vinculante de un organismo
gubernamental» abarca requisitos juridicos u drdenes vinculantes derivados de leyes distintas del
Derecho de la Unién o del Estado miembro (EEE) (segunda situacidn).

El CEPD observa que los requisitos para el tratamiento de datos basados en leyes distintas del Derecho
de la Unidn o de los Estados miembros (EEE) no comparten la tradicion constitucional per se, y no
pueden considerarse automaticamente del mismo modo que los establecidos en el ordenamiento
juridico de la UE (a la luz del articulo 44 del RGPD). A este respecto, el CEPD recuerda que, en virtud
del articulo 6 del RGPD, los términos «obligacion juridica», «interés publico» y «autoridad oficial» se
refieren al Derecho de la Unidn o de los Estados miembros!®®. Asimismo, el SEPD sefiala que el articulo
29 del RGPD sobre el tratamiento bajo la autoridad del responsable o del encargado del tratamiento
establece que «[E]l encargado del tratamiento y cualquier persona que actue bajo la autoridad del
responsable o del encargado y tenga acceso a datos personales solo podrdn tratar dichos datos
siguiendo instrucciones del responsable, a no ser que estén obligados a ello en virtud del Derecho de la
Unidn o de los Estados miembros.» (negrita afiadida)

118 E] considerando 1 del RGPD hace referencia al articulo 16, apartado 1, del Tratado de Funcionamiento de la
Unidn Europea (el «TFUE») y al articulo 8, apartado 1, de la Carta de los Derechos Fundamentales de la Unidn
Europea (la «Carta»). El articulo 52 (1) de la Carta establece que «cualquier limitacion del ejercicio de los derechos
y libertades reconocidos por la presente Carta debe ser establecida por la ley y respetar el contenido esencial de
dichos derechos y libertades. Solo se podrdn introducir limitaciones, respetando el principio de proporcionalidad,
cuando sean necesarias y respondan efectivamente a objetivos de interés general reconocidos por la Union o a la
necesidad de proteccion de los derechos y libertades de los demds».

113 E| articulo 6, apartado 3, del RGPD establece que cuando la base juridica del tratamiento sea «obligacion
legal» [articulo 6, apartado 1, letra c), del RGPD] o «una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento» [articulo 6, apartado 1, letra e), del RGPD], se hace
referencia a las disposiciones establecidas en el Derecho de la Unidn o en el Derecho de los Estados miembros a
las que esté sujeto el responsable del tratamiento. En referencia al articulo 6 del RGPD, el considerando 40 del
RGPD explica que cuando la base juridica para el tratamiento se establece por ley, esto significa «ya sea en el
presente Reglamento o en virtud de otro Derecho de la Union o de los Estados miembros a que se refiera el
presente Reglamento». El articulo 49, apartado 4, del RGPD establece que solo los intereses publicos reconocidos
en el Derecho de la Unidn o en el Derecho del Estado miembro al que esté sujeto el responsable del tratamiento
pueden dar lugar a la aplicacidn de esta excepcion.
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En el contexto de las transferencias, es previsible que los requisitos legales también puedan derivarse
de una legislacidn distinta de la legislacion de la UE o de los Estados miembros. Cuando se realizan
transferencias, el CEPD recuerda que el capitulo V del RGPD se aplica ademads del articulo 28 del RGPD.
El CEPD considera que, con respecto a los datos personales tratados fuera del EEE, el articulo 28,
apartado 3, letra a) del RGPD no impide -en principio- la inclusién, en el contrato, de disposiciones que
aborden los requisitos legales de terceros paises para tratar los datos personales transferidos. Tales
disposiciones pueden incluirse, en particular, para garantizar el cumplimiento del capitulo V del RGPD,
pero es muy poco probable que baste con incluir las palabras «salvo que asi lo exija la ley o una orden
vinculante de un organismo gubernamental» .

En este contexto, el CEPD observa que las clausulas contractuales tipo de transferencias
internacionales de la CE abordan especificamente las «Leyes y practicas locales que afectan al
cumplimiento de las cldusulas» en la cldusula 14 y las «Obligaciones del importador de datos en caso
de acceso por parte de las autoridades publicas» en la clausula 15. Antes de firmar las cldusula
contractuales tipo, las partes deben evaluar si existen leyes y practicas locales que afecten al
cumplimiento de las clausulas (cldusula 14 de las cldusulas contractuales tipo de transferencias
internacionales de la CE). La clausula 14 exige a las partes que garanticen que no tienen conocimiento
de la existencia de leyes y practicas en el tercer pais en el que esta establecido el importador que le
impidan cumplir las obligaciones que le incumben en virtud de las clausulas contractuales tipo de
transferencias internacionales de la CE, tras una evaluacion, por parte del importador, de dichas leyes
y practicas, y exige al importador que notifique sin demora al exportador cualquier cambio, en cuyo
caso, o bien el exportador identifica las medidas adecuadas para hacer frente a la situacién, o bien la
clausula 14 le permite suspender la transferencia e incluso rescindir el contrato. La clausula 15 impone
ciertas obligaciones al importador de datos en caso de acceso por parte de autoridades publicas de
terceros paises. Establece una serie de pasos que el importador de datos debe seguir cuando se
enfrenta al acceso de un gobierno de un tercer pais (ya sea previa solicitud o directamente), con el
objetivo de garantizar (en ultima instancia) que el responsable del tratamiento esté informado.
Ademads de la obligacién de notificar al exportador de datos, el importador tiene, entre otras cosas, la
obligacion de revisar la legalidad de la solicitud de acceso y documentar esta evaluacion juridica, asi
como la obligacién de impugnar la solicitud en determinados casos. El exportador de datos, en consulta
con el responsable del tratamiento cuando el exportador de datos no sea el responsable del
tratamiento, estara entonces en condiciones de adoptar las medidas necesarias, incluida la posible
suspension de la transferencia o la terminacién de las cldusulas contractuales tipo de transferencias
internacionales de la CE. La conformidad de las transferencias (ulteriores) al Gobierno de un tercer pais
con el RGPD dependerd de un andlisis caso por caso (entre otras cosas, de la base juridica, la
responsabilidad del tratamiento y el cumplimiento del capitulo V del RGPD). En virtud del médulo 3 de
las cldusulas contractuales tipo de transferencias internacionales de la CE (de responsable a
responsable), el importador/transformador tiene la obligacion de poner la evaluacion juridica a
disposicion del exportador. A este respecto, el CEPD también hace referencia a los parrafos 88 a 89 y
106 anteriores.

Ademds, en virtud de las cldusulas contractuales tipo de transferencias internacionales de la CE, tanto
el exportador como el importador estan obligados a cerciorarse de que la legislacion del tercer pais de
destino permite al importador cumplir las cldusulas contractuales tipo de transferencias
internacionales de la CE antes de transferir datos personales a ese tercer pais'?’. Cuando el encargado

120 Sentencia del TIUE en el asunto Schrems Il, parr. 141, Véanse también las cldusulas contractuales tipo de
transferencias internacionales de la CE, clausula 14(a) a (d).
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del tratamiento exporta datos personales en nombre del responsable, dicha obligaciéon incumbe
también al responsable del tratamiento (véanse también los parrafos 79 y siguientes).

Del mismo modo, las recomendaciones de las normas corporativas vinculantes asumidas por el
responsable del tratamiento y las referencias de las normas corporativas vinculantes asumidas por el
encargado del tratamiento también establecen una serie de obligaciones en caso de que el que las
aplique esté sujeto a un conflicto entre su legislacidn local y estas normas??, o reciba una solicitud de
divulgacién de una autoridad policial u organismo de seguridad del Estado??. Mas concretamente, las
Recomendaciones 1/2022'% del CEPD indican que las normas corporativas vinculantes asumidas por
los responsables del tratamiento deben contener cldusulas que aborden las leyes y practicas locales
gue afectan al cumplimiento de esas normas) (seccidn 5.4.1), asi como las obligaciones del importador
de datos en caso de solicitudes de acceso gubernamentales (seccidn 5.4.2). Las normas corporativas
vinculantes asumidas por los responsables del tratamiento pueden servir como mecanismo de
transferencia para las transferencias a los encargados del tratamiento dentro del grupo.

En los casos en que las transferencias estén cubiertas por decisiones de adecuacion, la legislacion
relativa al «acceso de las autoridades publicas a los datos personales, asi como a la aplicacion de dicha
legislacion» es uno de los elementos que la Comisidon Europea debe tener en cuenta a la hora de
evaluar la adecuacion del nivel de proteccién, con arreglo al articulo 45, apartado 2, letra a), del
RGPD?,

121 Seccidn 5.4.1 « Derecho y practicas del pais que afectan al cumplimiento de las NCV-R [normas corporativas
vinculantes para los responsables del tratamiento])», Recomendaciones 1/2022 del CEPD sobre la solicitud de
aprobacidn y sobre los elementos y principios que deben figurar en las normas corporativas vinculantes para los
responsables del tratamiento (articulo 47 del RGPD). Seccién 6.3 «La necesidad de ser transparente cuando la
legislacion nacional impida que el grupo cumpla las normas corporativas vinculantes» del documento de trabajo
del Grupo de Trabajo del Articulo 29 por el que se establece un cuadro con los elementos y principios que figuran
en las normas corporativas vinculantes para los encargados del tratamiento, WP 257 rev. 01, refrendado por el
CEPD el 25 de mayo de 2018.

122 Seccion 5.4.2 «Obligaciones del importador de datos en caso de solicitudes de acceso de las autoridades»,
Recomendaciones 1/2022 del CEPD sobre la solicitud de aprobacion y sobre los elementos y principios que deben
figurar en las normas corporativas vinculantes para los responsables del tratamiento (articulo 47 del RGPD);
véase también la seccidén 6.3 «La necesidad de ser transparente cuando la legislacidon nacional impida que el
grupo cumpla las normas corporativas vinculantes», documento de trabajo por el que se establece un cuadro
con los elementos y principios que deben encontrarse en las normas corporativas vinculantes para encargados
del tratamiento, WP 257 rev. 01.

123 Recomendaciones 1/2022 sobre la solicitud de aprobacién y sobre los elementos y principios que deben
figurar en las normas corporativas vinculantes para los responsables del tratamiento (articulo 47 del RGPD)

124 E| TJUE abordd este elemento en sus sentencias Schrems | y Schrems Il. Sentencia del TJUE de 6 de octubre
de 2015, Maximillian Schrems/Data Protection Commissioner, (en lo sucesivo, «sentencia del TIUE Schrems I»),
asunto C-362/14, ECLI:EU:C:2015:650, parr. 91 y siguientes. Sentencia Schrems Il del TIUE, parrafos 141, 174-
177, 187-189.
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Lo que tienen en comun las decisiones de adecuacion %%, las cldusulas contractuales tipo de
transferencias internacionales de la CE ¢ y las recomendaciones y referencias de las normas
corporativas vinculantes 27 es el entendimiento de que las leyes y practicas de un tercer pais que
respeten la esencia de los derechos y libertades fundamentales consagrados en el TFUE, la Carta y el
RGPD y no excedan de lo necesario y proporcionado en una sociedad democratica para salvaguardar
uno de los objetivos enumerados en el articulo 23, apartado 1, del RGPD, no menoscabaran el nivel de
proteccidon garantizado por el RGPD 28, Por este motivo, las cldusulas contractuales tipo de
transferencias internacionales de la CE ¥ y las recomendaciones y referencias de las normas
corporativas vinculantes 30 incluyen disposiciones que atribuyen diferentes consecuencias a las leyes
y prdcticas en funcién de si socavan el nivel de proteccién garantizado por el RGPD. Los contratos ad
hoc basados en el articulo 46, apartado 3, letra a) del RGPD también deben contener disposiciones
similares®3.,

De lo anterior se desprende claramente que, cuando la legislacion del tercer pais obligue al encargado
del tratamiento a tratar datos personales fuera de las instrucciones del responsable del tratamiento,
el nivel de proteccién consagrado en el RGPD solo se respetara si dichas leyes cumplen las condiciones
antes mencionadas. En cualquier caso, el encargado del tratamiento debe aplicar medidas
complementarias en caso de que no se cumplan dichas condiciones y el contrato debe garantizar el
cumplimiento de estas condiciones.

Cuando el encargado del tratamiento estd tratando datos personales en el EEE, puede seguir
enfrentandose a la legislacién de un tercer pais, en determinadas circunstancias. EI CEPD subraya que

125 véase el articulo 45, apartado 2, letra a), del RGPD, que establece que la Comision Europea tendra en cuenta
«el Estado de Derecho, el respeto de los derechos humanos y las libertades fundamentales, la legislacion
pertinente, tanto general como sectorial, incluida la relativa a la seqguridad publica, la defensa, la seguridad
nacional y la legislacion penal, y el acceso de las autoridades publicas a los datos personales, asi como la
aplicacion de dicha legislacion, las normas de proteccion de datos, las normas profesionales y las medidas de
seguridad, incluidas las normas sobre transferencias ulteriores de datos personales a otro tercer pais u
organizacion internacional observadas en ese pais u organizacion internacional, la jurisprudencia, asi como el
reconocimiento a los interesados cuyos datos personales estén siendo transferidos de derechos efectivos y
exigibles y de recursos administrativos y acciones judiciales que sean efectivos». VVéase también el articulo 29,
Grupo de Trabajo Adequacy Referential, WP 254 rev.01, adoptado el 6 de febrero de 2018, refrendado por el
CEPD el 25 de mayo de 2018. El concepto de «nivel adecuado de protecciéon» ha sido desarrollado por el TIUE en
su sentencia Schrems | (apartados 73 y 74) y Schrems Il (parr. 94).

126 Clusula 14.a de las clausulas contractuales tipo de transferencias internacionales de la CE.

127 Asi se indica explicitamente en las Recomendaciones 1/2022 del CEPD (las recomendaciones de las normas
corporativas vinculantes asumidas por los responsables del tratamiento), version 2.1, en los apartados 5.4.1 y
5.4.2. El mismo entendimiento subyace implicitamente en la seccidn 6.3 «La necesidad de ser transparente
cuando la legislacién nacional impida al grupo cumplir con las normas corporativas vinculantes» del Documento
de Trabajo del Grupo de Trabajo del Articulo 29 que establece una tabla con los elementos y principios que se
encuentran en las normas corporativas vinculantes asumidas por el encargado, WP 257 rev.01, aprobado por el
CEPD el 25 de mayo de 2018.

Recomendaciones 01/2020 del'?® CEPD sobre medidas que complementan los instrumentos de transferencia
para garantizar el cumplimiento del nivel de proteccion de los datos personales de la UE, v. 2.0, parr. 38, y
Recomendaciones 02/2020 del CEPD sobre las garantias esenciales europeas para las medidas de vigilancia,
parrafos 22 y 24.

123 Clausula 14 de las cldusulas contractuales tipo de transferencias internacionales de la CE.

130 éase la nota a pie de pagina 127.

131 Recomendaciones 01/2020 sobre medidas que
complementan los instrumentos de transferencia para garantizar el cumplimiento del nivel de proteccién de los
datos personales de la UE https://CEPD.europa.eu/our-work-tools/public-consultations-art-

704/2020/recommendations-012020-measures-supplement-transfer_es
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la inclusién en el contrato de una referencia a la legislacién de un tercer pais no exime al encargado
del tratamiento de sus obligaciones en virtud del RGPD.

Alaluz del andlisis anterior, el CEPD considera que incluir una redaccion similar a «salvo que asi lo exija
la ley o una orden vinculante de un organismo gubernamental» es una prerrogativa de la libertad
contractual de las partes y no infringe el articulo 28, apartado 3, letra a) del RGPD per se. Todo ello sin
perjuicio de la obligacion de cumplir el RGPD siempre que se traten datos personales. Ademas, dicha
cldusula no exonera al responsable y al encargado del tratamiento del cumplimiento de sus
obligaciones en virtud del RGPD, en particular en lo que respecta a la informacién que debe facilitarse
al responsable y -en su caso- a las condiciones de las transferencias internacionales de los datos
personales tratados por cuenta del responsable.!3?

Por ultimo, la solicitud plantea una pregunta de seguimiento:

Si la respuesta a la pregunta 2.a es negativa, édeberia interpretarse en su lugar tal excepcion
ampliada como una instruccion documentada del responsable del tratamiento en el sentido del
articulo 28, apartado 3, letra a), del RGPD?

Alaluz de larespuesta dada anteriormente, el CEPD entiende que la cuestién pendiente es si las partes
pueden alegar que la redaccidn «salvo que asi lo exija la ley o una orden vinculante de un organismo
gubernamental» (ya sea textualmente o en términos muy similares) en su contrato debe interpretarse
como una instruccion documentada del responsable del tratamiento en el sentido del articulo 28,
apartado 3, letra a) del RGPD.

El CEPD examina en primer lugar si este argumento es defendible cuando el requisito legal o la orden
vinculante se derivan del Derecho de la Unidn o de los Estados miembros (del EEE).

El SEPD sefiala que el concepto de «instrucciones» utilizado en el articulo 28, apartado 3, letra a), del
RGPD se refiere especificamente a que el responsable del tratamiento establezca qué tratamiento de
datos se espera que realice el encargado del tratamiento en su nombre y cémo?33. Cualquier
disposicion que el responsable incluya en el contrato con su proveedor de servicios o encargado del
tratamiento y que no consista en una solicitud para llevar a cabo el tratamiento de datos personales
por cuenta del responsable tampoco se considera una instruccion en el sentido del articulo 28,
apartado 3, letra a), del RGPD. Ademas, las instrucciones del responsable del tratamiento tendrian que
ser lo suficientemente precisas como para abarcar un tratamiento especifico de datos personales, lo
gue no es el caso de la redaccién en cuestion. Ademads, el responsable del tratamiento siempre estaria
(tendria que estar) en condiciones —y legalmente obligado en la medida en que una instruccion de
tratar datos personales por cuenta del responsable del tratamiento infringiria el RGPD— de retirar
dicha instruccion. El encargado del tratamiento deberd entonces acatar la retirada de la instruccion
del responsable del tratamiento e interrumpir el tratamiento.

Al dar instrucciones al encargado del tratamiento, el responsable del tratamiento pone en practica su
determinacién de los fines y medios del tratamiento de datos, concretamente ejerciendo influencia
sobre los elementos clave del tratamiento®3*. En principio, la influencia del responsable del tratamiento
sobre el tratamiento de datos personales cesa cuando la legislacién de la UE o de los Estados miembros

132 En particular, la obligacion del responsable del tratamiento de garantizar que, con respecto al tratamiento
fuera del EEE, sélo la legislacion de un tercer pais que garantice un nivel de proteccidén esencialmente equivalente
pueda exigir el tratamiento por parte del encargado del tratamiento. Véanse también los parrafos 116 a 122
anteriores.

133 Directrices 07/2020 del CEPD, parr. 116.

134 Directrices 07/2020 del CEPD, parr. 20.
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establece requisitos para que el encargado del tratamiento lleve a cabo un tratamiento de datos
personales que el responsable del tratamiento no esta en condiciones de dirigir o detener3>. Aunque
el responsable del tratamiento puede recordar al encargado que se atenga a la legislacién de la UE o
de los Estados miembros, esto no puede entenderse como una instruccion en el sentido del articulo 28,
apartado 3, letra a), del RGPD*3¢, El propio RGPD reconoce este estado de cosas, precisamente al
sefialar que el encargado del tratamiento tratard los datos personales Unicamente siguiendo
instrucciones documentadas del responsable, salvo que esté obligado a ello en virtud del Derecho de
la Unién o de los Estados miembros que se apligue al encargado (articulo 28, apartado 3, letra a) del
RGPD), e informara inmediatamente al responsable si una instruccién infringe el RGPD (articulo 28,
apartado 3, ultimo parrafo del RGPD).

El CEPD considera que el razonamiento anterior se aplica también cuando el requisito legal o la orden
vinculante se derivan de la legislacion de un tercer pais. En esta situacion, la legislacion en cuestion
limita la influencia que el responsable del tratamiento puede ejercer sobre el tratamiento de datos.

Ademads de lo anterior, una cldusula en virtud de la cual un encargado del tratamiento se compromete
a tratar datos personales Unicamente siguiendo instrucciones documentadas del responsable del
tratamiento «salvo que asi lo exija la ley o una orden vinculante de un organismo gubernamental»
indica por si misma que el tratamiento siguiendo instrucciones del responsable del tratamiento es la
norma, mientras que la excepcidn existe precisamente para el tratamiento no siguiendo instrucciones
del responsable del tratamiento (como muestra la palabra «salvo que»). Ademas, sigue siendo la
decisién del encargado del tratamiento si cumple la solicitud legal o la orden vinculante a la que esta
sujeto o si se enfrenta a las consecuencias juridicas de no hacerlo.

Sobre esta base, el CEPD concluye que «salvo que asi lo exija la ley o una orden vinculante de un
organismo gubernamental» (ya sea textualmente o en términos muy similares) no puede interpretarse
como una instruccidon documentada del responsable del tratamiento. El responsable del tratamiento
sigue siendo responsable cuando no ha garantizado que el (sub)encargado del tratamiento trate los
datos personales Unicamente siguiendo sus instrucciones documentadas. Sin embargo, esto no es
aplicable cuando el tratamiento sea exigido por la legislacion de la UE o de los Estados miembros, o
para el tratamiento fuera del EEE, exigido por la legislacion de un tercer pais a la que esté sujeto el
(sub)encargado del tratamiento y dicha legislacion garantice un nivel de proteccién esencialmente
equivalente.

Por el Comité Europeo de Proteccion de Datos

La Presidenta

(Anu Talus)

135 A este respecto, la situacidn podria ser la prevista en el articulo 4, apartado 7, del RGPD, que establece que
cuando los fines y medios del tratamiento estén determinados por el Derecho de la Unidn o de los Estados
miembros, el responsable del tratamiento o los criterios especificos para su nombramiento podra establecerlos
el Derecho de la Unidn o de los Estados miembros. Véase la sentencia del TJIUE de 11 de enero de 2024, Estado
belga (Données traitées par un journal officiel), asunto C-231/22, ECLI:EU:C:2024:7, apartados 28-30, 35 y 39;
Directrices del CEPD 07/2020, parrafos 22-24.

136 por el contrario, dicho recordatorio se considerara que el responsable del tratamiento establece garantias
contractuales para garantizar que el tratamiento por cuenta del responsable del tratamiento cumpla todos los
requisitos del RGPD y garantice la proteccion de los derechos del interesado.

Adoptado 41
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