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Resumé

Den danske tilsynsmyndighed anmodede Databeskyttelsesradet om at afgive en udtalelse om
almengyldige spgrgsmal i henhold til artikel 64, stk. 2, i GDPR. Udtalelsen bidrager til en harmoniseret
fortolkning fra de nationale tilsynsmyndigheders side af visse aspekter af artikel 28 i GDPR, og hvor det
er relevant i forbindelse med kapitel V i GDPR. Udtalelsen omhandler navnlig spgrgsmal vedrgrende
fortolkningen af visse forpligtelser for dataansvarlige, der gg¢r brug af databehandlere og
underdatabehandlere, i henhold til artikel 28 i GDPR, samt ordlyden af kontrakter mellem
dataansvarlige og databehandlere. Spgrgsmalene vedrgrer behandling af personoplysninger i E@S
samt behandling af personoplysninger efter overfgrsel til et tredjeland.

Databeskyttelsesradet konkluderer i denne udtalelse, at dataansvarlige bgr have oplysninger om
identiteten (dvs. navn, adresse og kontaktperson) af alle databehandlere, underdatabehandlere osv.
umiddelbart tilgeengelige til enhver tid, sa de bedst kan opfylde deres forpligtelser i henhold til artikel
28 i GDPR, uanset hvilken risiko der er forbundet med behandlingsaktiviteten. Med henblik herpa bgr
databehandleren proaktivt give den dataansvarlige alle disse oplysninger og til enhver tid holde dem
ajour.

I henhold til artikel 28, stk. 1, i GDPR er dataansvarlige forpligtet til at benytte databehandlere, der kan
stille de "forngdne garantier" for, at de vil gennemfgre de "passende" foranstaltninger pa en sadan
made, at behandlingen opfylder kravene i GDPR og sikrer beskyttelse af de registreredes rettigheder.
Databeskyttelsesradet anfgrer i sin udtalelse, at tilsynsmyndighederne, nar de vurderer de
dataansvarliges overholdelse af denne forpligtelse og af ansvarlighedsprincippet (artikel 24, stk. 1, i
GDPR), bgr tage hgjde for, at brug af databehandlere ikke bgr seenke beskyttelsesniveauet for de
registreredes  rettigheder. Den dataansvarliges forpligtelse til at kontrollere, om
(under)databehandlerne stiller de "forngdne garantier" for, at de vil gennemfgre de passende
foranstaltninger, som den dataansvarlige har fastsat, bgr geelde uanset risikoen for de registreredes
rettigheder og frihedsrettigheder. Omfanget af en sadan kontrol vil dog i praksis variere afhaengigt af
arten af disse tekniske og organisatoriske foranstaltninger, som kan veaere strengere eller mere
omfattende afhaengigt af risikoniveauet.

Databeskyttelsesradet praeciserer endvidere i udtalelsen, at selv om den oprindelige databehandler
bgr sikre, at denne foreslar underdatabehandlere, der kan stille de forngdne garantier, ligger den
endelige beslutning om, hvorvidt en specifik underdatabehandler skal benyttes, og det tilhgrende
ansvar, herunder med hensyn til at kontrollere garantierne, fortsat hos den dataansvarlige.
Tilsynsmyndighederne bgr vurdere, om den dataansvarlige er i stand til at pavise, at kontrollen af
tilstraekkeligheden af de garantier, der er stillet af dennes (under)databehandlere, har fundet sted til
den dataansvarliges tilfredshed. Den dataansvarlige kan vaelge at basere sig pa de oplysninger, der er
modtaget fra databehandleren, og bygge videre pa dem, hvis det er ngdvendigt (f.eks. hvis
oplysningerne forekommer ufuldstendige, ungjagtige eller giver anledning til spgrgsmal). Mere
specifikt bgr den dataansvarlige for sa vidt angar behandling, der udger en hgj risiko for de
registreredes rettigheder og frihedsrettigheder, gge kontrollen af de oplysninger, der gives. | den
forbindelse mener Databeskyttelsesradet, at den dataansvarlige i henhold til GDPR ikke har pligt til
systematisk at anmode om underdatabehandlingskontrakterne for at kontrollere, om
databeskyttelsesforpligtelserne i den oprindelige kontrakt er blevet videregivet ned gennem
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behandlingskaden. Den dataansvarlige bgr fra sag til sag vurdere, om det pa et hvilket som helst
tidspunkt er ngdvendigt at anmode om en kopi af sadanne kontrakter eller revidere dem for at kunne
pavise overholdelse i lyset af princippet om ansvarlighed.

Hvis overfgrsler af personoplysninger uden for E@S finder sted mellem to (under)databehandlere, i
overensstemmelse med den dataansvarliges instrukser, er den dataansvarlige stadig underlagt de
forpligtelser, der fglger af artikel 28, stk. 1, i GDPR vedrgrende "forngdne garantier", ud over
forpligtelserne i henhold til artikel 44 til at sikre, at det beskyttelsesniveau, der garanteres ved GDPR,
ikke undermineres af overfgrsler af personoplysninger. Databehandleren/eksportgren bgr udarbejde
den relevante dokumentation i overensstemmelse med retspraksis og som forklaret i
Databeskyttelsesradets henstilling 01/2020. Den dataansvarlige bgr vurdere og vaere i stand til at
fremvise en sadan dokumentation for den kompetente tilsynsmyndighed. Den dataansvarlige kan
basere sig pa den dokumentation eller de oplysninger, der er modtaget fra
databehandleren/eksportgren, og om ngdvendigt bygge videre herpa. Omfanget og arten af den
dataansvarliges pligt til at vurdere denne dokumentation kan afhaenge af grundlaget for overfgrslen,
og om overfgrslen udgar en fgrste overfgrsel eller en videreoverfgrsel.

Databeskyttelsesradet behandler i udtalelsen ogsa et spgrgsmal om ordlyden af kontrakter mellem
dataansvarlige og databehandlere. | den forbindelse er det et grundleggende element, at
databehandleren kun ma behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre "[...] [behandlingen af personoplysninger] kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt" (artikel 28, stk. 3, litra a), i GDPR)
—idet der mindes om det generelle princip om, at kontrakter ikke kan tilsidesaette lovgivningen. | lyset
af den aftalefrihed, som parterne har til at skraeddersy kontrakten mellem den dataansvarlige og
databehandleren til deres omsteendigheder inden for rammerne af artikel 28, stk. 3, i GDPR, er
Databeskyttelsesradet af den opfattelse, at det pa kraftigste anbefales, men ikke er obligatorisk, at
medtage ordlyden "medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt" (enten ordret eller i tilsvarende formulering).

Med hensyn til varianter i stil med "medmindre det kraeves ved lov eller bindende afgarelse fra et
statsligt organ", er Databeskyttelsesradet af den opfattelse, at dette fortsat ligger inden for parternes
aftalefrihed og ikke i sig selv overtreeder artikel 28, stk. 3, litra a), i GDPR. Samtidig identificerer
Databeskyttelsesradet en raekke problemer i sin udtalelse, da en sadan bestemmelse ikke fritager
databehandleren fra at opfylde sine forpligtelser i henhold til GDPR.

For personoplysninger, der overfgres uden for E@S, mener Databeskyttelsesradet, at det er
usandsynligt, at ordlyden "medmindre det kreeves ved lov eller bindende afggrelse fra et statsligt
organ" i sig selv er tilstraekkelig til at opna overensstemmelse med artikel 28, stk. 3, litra a), i GDPR
sammenholdt med kapitel V. Som det fremgar af  Europa-Kommissionens
standardkontraktbestemmelser om internationale overfgrsler og henstillingerne vedrgrende
bindende virksomhedsregler for dataansvarlige (BCR-C), forhindrer artikel 28, stk. 3, litra a), i GDPR i
princippet ikke, at der i kontrakten medtages bestemmelser, der omhandler tredjelandes lovkrav til
behandling af overfgrte personoplysninger. Som det er tilfaeldet i disse dokumenter, bgr der imidlertid
sondres mellem tredjelandslove, der underminerer det beskyttelsesniveau, der er sikret ved GDPR, og
dem, der ikke g@r. Endelig minder Databeskyttelsesradet om, at muligheden for, at tredjelandes
lovgivning hindrer overholdelsen af GDPR, bgr vaere en faktor, som parterne tager i betragtning, inden
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de indgar kontrakt (mellem dataansvarlig og databehandler eller mellem databehandler og
underdatabehandler).

Hvis databehandleren behandler personoplysninger inden for E@S, kan denne under visse
omstaendigheder stadig blive konfronteret med tredjelandes lovgivning. Databeskyttelsesradet
understreger, at tilfgjelsen i kontrakten af en formulering svarende til "medmindre det kraeves ved lov
eller bindende afggrelse fra et statsligt organ" ikke fritager databehandleren fra sine forpligtelser i
henhold til GDPR.

Endelig er Databeskyttelsesradet af den opfattelse, at opfglgning af databehandlerens tilsagn om kun
at behandle personoplysninger efter dokumenteret instruks med "medmindre det kraeves ved lov eller
bindende afggrelse fra et statsligt organ" (enten ordret eller i tilsvarende formulering) ikke kan
fortolkes som en dokumenteret instruks fra den dataansvarlige.
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Det Europ=iske Databeskyttelsesrad har —

under henvisning til artikel 63 og artikel 64, stk. 2, i Europa-Parlamentets og Radets forordning
2016/679/EU af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF
(herefter "GDPR"),

under henvisning til E@S-aftalen, sserlig bilag XI og protokol 37, som andret ved Det Blandede E@S-
Udvalgs afggrelse nr. 154/2018 af 6. juli 2018,*

under henvisning til artikel 10 og artikel 22 i forretningsordenen,

ud fra fglgende betragtninger:

1) Det Europaiske Databeskyttelsesrad (herefter "Databeskyttelsesradet") har som sin vigtigste
opgave at sikre en konsekvent anvendelse af GDPR i hele Det Europaiske @konomiske
Samarbejdsomrade. | henhold til artikel 64, stk. 2, i GDPR kan en tilsynsmyndighed, formanden for
Databeskyttelsesradet eller Kommissionen kraeve, at ethvert almengyldigt spgrgsmal eller ethvert
spgrgsmal, der har virkninger i mere end én E@S-medlemsstat, drgftes af Databeskyttelsesradet med
henblik pa en udtalelse. Formalet med denne udtalelse er at undersgge et almengyldigt spgrgsmal eller
et spgrgsmal, der har virkninger i mere end én E@S-medlemsstat.

2) Databeskyttelsesradets udtalelse vedtages i overensstemmelse med artikel 64, stk. 3, i GDPR
sammenholdt med artikel 10, stk. 2, i Databeskyttelsesradets forretningsorden inden for otte uger
regnet fra det tidspunkt, hvor formanden og de kompetente tilsynsmyndigheder har besluttet, at
sagsmappen er fuldsteendig. Efter formandens afggrelse kan denne frist forleenges med yderligere seks
uger under hensyntagen til spgrgsmalets kompleksitet —

VEDTAGET FOLGENDE UDTALELSE:

1 INTRODUKTION

1.1 Resumé af de faktiske omstaendigheder

Den 5. juli 2024 anmodede den danske tilsynsmyndighed Det Europeeiske Databeskyttelsesrad
(herefter "Databeskyttelsesradet") om at afgive en udtalelse om dataansvarliges
ansvarlighedsforpligtelser med hensyn til behandlingskaeden og forholdet mellem dataansvarlige og
(under)databehandlere (i det fglgende benaevnt "anmodningen").

Den danske tilsynsmyndighed erklaerede sagsmappen fuldstaendig den 8. juli 2024. Formanden for
Databeskyttelsesradet ansa sagsmappen for at vaere fuldstaendig den 9. juli 2024. Samme dag blev
sagsmappen udsendt af Databeskyttelsesradets sekretariat. | betragtning af sagens kompleksitet

1 Henvisninger til "medlemsstater" i denne udtalelse skal forstds som henvisninger til "E@S-medlemsstater".
Henvisninger til "Unionen" i denne udtalelse skal forstds som henvisninger til "E@S".
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besluttede formanden at forlaenge den lovbestemte frist i overensstemmelse med artikel 64, stk. 3, i
GDPR og artikel 10, stk. 4, i forretningsordenen.

Den danske tilsynsmyndighed henviser ogsa i sin anmodning til den rapport, som
Databeskyttelsesradet vedtog i januar 2023 om resultaterne af sin fgrste koordinerede
handhavelsesindsats? inden for rammen for koordineret handhaevelse (CEF)3. Denne koordinerede
indsats fokuserede pa den offentlige sektors brug af cloudbaserede tjenester. | Databeskyttelsesradets
rapport identificerede de tilsynsmyndigheder, der deltog i den koordinerede indsats, otte
udfordringer, isaer i forbindelse med offentlige organers brug af cloudtjenester, og udarbejdede en
liste over fokuspunkter, som de relevante interessenter kan tage i betragtning, nar de vurderer
cloudtjenester og samarbejder med cloududbydere*. Selv om omfanget af forpligtelserne i henhold til
GDPR for de fleste af disse punkter er klart for bade dataansvarlige og databehandlere, er det pracise
omfang af visse forpligtelser i henhold til GDPR fortsat uklart ifglge den danske tilsynsmyndighed?.

Den danske tilsynsmyndighed stillede fglgende spgrgsmal:

Spgrgsmal 1.1: Under hensyntagen til artikel 5, stk. 2, og artikel 24, stk. 1, i GDPR, nar der ggres brug
af en databehandler til at behandle personoplysninger pa vegne af den dataansvarlige, med henblik pa
at dokumentere overensstemmelse med blandt andet artikel 28, stk. 1, og artikel 28, stk. 2 (herunder
ved fremlaeggelse af dokumentation for tilsynsmyndigheden efter inspektion):

a. Skal den dataansvarlige identificere alle databehandlerens underdatabehandlere, deres
underdatabehandlere osv. i hele behandlingskaeden eller kun identificere den fgrste linje af
underdatabehandlere, der benyttes af databehandleren?

b. ihvilket omfang og hvor detaljeret skal den dataansvarlige kontrollere og dokumentere:

i. tilstraekkeligheden af de sikkerhedsforanstaltninger, der traeffes af databehandlere, deres
underdatabehandlere osv.

ii. indholdet af kontrakterne mellem den oprindelige databehandler og de yderligere
databehandlere for at fastsla, om de yderligere databehandlere er blevet palagt de samme
forpligtelser i henhold til artikel 28, stk. 4, i GDPR, og

iii. om databehandlerne, deres underdatabehandlere osv. opfylder den dataansvarliges krav
i henhold til artikel 28, stk. 1?

Spgrgsmal 1.2: I tilfaelde af overfgrsler eller videreoverfgrsler fra en (under)databehandler til en anden
(under)databehandler i overensstemmelse med den dataansvarliges instruktioner: | hvilket omfang
skal den dataansvarlige som led i sin forpligtelse i henhold til artikel 28, stk. 1, i GDPR sammenholdt
med artikel 44 i GDPR vurdere og kunne fremvise dokumentation fra (under)databehandlere for, at
beskyttelsesniveauet for personoplysninger ikke undermineres af (videre)overfgrslerne?

Spgrgsmal 1.3: Varierer omfanget af forpligtelserne i henhold til artikel 28, stk. 1, og artikel 28, stk. 2,
i GDPR sammenholdt med artikel 5, stk. 2, og artikel 24 i GDPR, som besvaret i spgrgsmal 1.1 og

2 Rapport om "2022 Coordinated Enforcement Action — Use of cloud-based services by the public sector" (den
koordinerede handhavelsesindsats 2022 — den offentlige sektors brug af cloudbaserede tjenester), 17. januar
2023 (i det fglgende benaevnt "CEF-rapporten om cloudtjenester").

3 Rammen for koordineret handhaevelse blev oprettet af Databeskyttelsesradet i oktober 2020 med henblik pa
at strgmline handhaevelsen og samarbejdet mellem tilsynsmyndighederne. Se Databeskyttelsesradets dokument
om rammerne for koordineret handhaevelse i henhold til forordning 2016/679, vedtaget den 20. oktober 2020,
version 1.1.

4 CEF-rapporten om cloudtjenester, s. 10-20.

5 Anmodningen, s. 1.
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10.

11.

12.

13.

14.

spgrgsmal 1.2, afhaengigt af hvilken risiko der er forbundet med behandlingsaktiviteten? Hvad er i sa
fald omfanget af sddanne forpligtelser for behandlingsaktiviteter med lav risiko, og hvad er omfanget
for behandlingsaktiviteter med hgj risiko?

Spgrgsmal 2: Skal en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret i medfgr af artikel 28, stk. 3, i GDPR indeholde undtagelsen i artikel
28, stk. 3, litra a), "medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt" (enten ordret eller i tilsvarende formulering) for at veere i
overensstemmelse med GDPR?

Spgrgsmal 2a: Hvis svaret pa spgrgsmal 2 er nej, er det da i sig selv en overtraedelse af artikel 28, stk.
3, litra a), i GDPR, hvis en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, som udvider undtagelsen i artikel 28, stk. 3, litra a), i GDPR til ogsa at
omfatte tredjelandes lovgivning generelt (f.eks. "medmindre det kraeves ved lov eller bindende
afggrelse fra et statsligt organ")?

Spgrgsmal 2b: Hvis svaret pa spgrgsmal 2a er nej, bgr en sddan udvidet undtagelse da i stedet fortolkes
som en dokumenteret instruks fra den dataansvarlige, jf. artikel 28, stk. 3, litra a), i GDPR?

1.2 Antagelighed af anmodningen om en udtalelse i henhold til artikel 64, stk. 2, i
GDPR

Artikel 64, stk. 2, i GDPR fastsaetter navnlig, at en tilsynsmyndighed kan krzaeve, at ethvert almengyldigt
spgrgsmal eller ethvert spgrgsmal, der har virkninger i mere end én medlemsstat, drgftes af
Databeskyttelsesradet med henblik pa en udtalelse.

De f@rste spgrgsmal, som den danske tilsynsmyndighed henviser til, vedrgrer de dataansvarliges
ansvarlighedsforpligtelser i henhold til artikel 28 i GDPR (sp@grgsmal 1.1, 1.2 og 1.3), mens det sidste
henviser til det specifikke indhold af kontrakten mellem den dataansvarlige og databehandleren eller
det retlige dokument i henhold til artikel 28, stk. 3, litra a), i GDPR (spgrgsmal 2).

Databeskyttelsesradet mener, at disse spgrgsmal er knyttet til fortolkningen af GDPR, navnlig med
hensyn til forholdet mellem de dataansvarlige og deres (under)databehandlere samt fortolkningen af
artikel 5, stk. 2, artikel 24 og artikel 28 i GDPR. Anmodningen er pa den ene side knyttet til de
dataansvarliges ansvarlighedsforpligtelser og det dokumentationsniveau, som tilsynsmyndighederne
bgr forvente af alle dataansvarlige, der benytter (under)databehandlere til at behandle
personoplysninger pa deres vegne, og pa den anden side til indholdet af kontrakterne eller de retlige
dokumenter mellem den dataansvarlige og databehandleren. Derfor vedrgrer denne anmodning et
"almengyldigt spgrgsmal" i henhold til artikel 64, stk. 2, i GDPR.

Databeskyttelsesradet mener desuden, at anmodningen fra den danske tilsynsmyndighed er
begrundet i overensstemmelse med artikel 10, stk. 3, i Databeskyttelsesradets forretningsorden, da
den danske tilsynsmyndighed har fremsat argumenter for behovet for en konsekvent fortolkning af de
spgrgsmal, der behandles i anmodningen.

I henhold til artikel 64, stk. 3, i GDPR afgiver Databeskyttelsesrddet ikke en udtalelse, hvis det allerede
har afgivet en udtalelse om samme spgrgsmal®. Databeskyttelsesradet har endnu ikke besvaret de
spgrgsmal, der indgar i den danske tilsynsmyndigheds anmodning. Endvidere giver de tilgaengelige
retningslinjer fra Det Europaeiske Databeskyttelsesrad, herunder navnlig Databeskyttelsesradets

6 Artikel 64, stk. 3, i GDPR og artikel 10, stk. 4, i Databeskyttelsesradets forretningsorden.
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15.

16.

17.

18.

19.

retningslinjer  07/2020 om  begreberne dataansvarlig og databehandler’” (herefter
"Databeskyttelsesradets retningslinjer 07/2020"), en vis vejledning om omfanget af den
dataansvarliges ansvarlighedsforpligtelser i henhold til artikel 28 i GDPR, men den eksisterende
vejledning behandler ikke fuldt ud alle spgrgsmalene i anmodningen®. Mere specifikt vedrgrer den
tilgeengelige vejledning vedrgrende artikel 28, stk. 3, litra a), i GDPR, f.eks. ikke specifikt spgrgsmalet i
den danske tilsynsmyndigheds anmodning om, hvorvidt ordlyden "medmindre det kraeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt", bgr medtages i
kontrakter eller retlige dokumenter mellem dataansvarlige og databehandlere.

Af disse grunde er Databeskyttelsesradet af den opfattelse, at den danske tilsynsmyndigheds
anmodning kan antages til behandling, og at de sp@rgsmal, der indgar i den danske tilsynsmyndigheds
anmodning, bgr analyseres i en udtalelse vedtaget i henhold til artikel 64, stk. 2, i GDPR.

2 OM ANMODNINGENS BERETTIGELSE

2.1 Om fortolkning af artikel 28, stk. 1, artikel 28, stk. 2, og artikel 28, stk. 4, i GDPR
sammenholdt med artikel 5, stk. 2, og artikel 24, stk. 1 (spgrgsmal 1.1 og 1.3)

Dette afsnit omhandler spgrgsmal 1.1 og 1.3, som er henvist til Databeskyttelsesradet, og som er
gengivet i afsnittet om "antagelighed" ovenfor.

Artikel 28 i GDPR fastsaetter forholdet mellem den dataansvarlige og databehandleren og palaegger
dataansvarlige og databehandlere direkte forpligtelser. Indledningsvis bgr det bemeerkes, at
"databehandler" i artikel 4, stk. 8, i GDPR defineres pa en generel made, som omfatter bade den
oprindelige databehandler, der benyttes direkte af den dataansvarlige, og databehandlerens
databehandler osv. i hele behandlingskzeden.

Databeskyttelsesradet understreger, at vurderingen af parternes rolle (og hvorvidt de optreeder som
eneste eller feelles dataansvarlige eller som databehandlere) falder uden for anmodningens
anvendelsesomrade. Databeskyttelsesradet minder om, at det primaert er op til parterne at vurdere
deres reelle rolle afhaengigt af faktuelle elementer eller omstaendigheder i sagen®, uden at det bergrer
tilsynsmyndighedens kompetence til at kontrollere, om deres vurdering er korrekt.

| lyset af ovenstaende spgrgsmal fokuserer denne udtalelse udelukkende pa omradet for og omfanget
af den dataansvarliges forpligtelser i henhold til artikel 28, stk. 1, i GDPR til at kontrollere, om
(under)databehandlerne kan stille de "forngdne garantier" i henhold til artikel 28, stk. 2, og den
dataansvarliges tilknyttede ansvarlighedsforpligtelser i henhold til artikel 5, stk. 2, og artikel 24, stk. 1,
i GDPR?O,

7 Databeskyttelsesradets retningslinjer 07/2020 for begreberne dataansvarlig og databehandler i den generelle
forordning om databeskyttelse, udgave 2.0, vedtaget den 7. juli 2021.

8 Se navnlig Databeskyttelsesradets retningslinjer 07/2020, afsnit 1.1 "Valg af databehandler" (s. 33), afsnit 1.3.4
"Databehandleren skal overholde betingelserne i artikel 28, stk. 2, og 28, stk. 4, nar der ggres brug af en anden
databehandler (artikel 28, stk. 3, litra d), i GDPR) (s. 40), og afsnit 1.6 "Underdatabehandlere" (s. 44).

° Databeskyttelsesradets retningslinjer 07/2020, punkt 12.

10 Dette spgrgsmal er seerskilt og adskilt fra eventuelle andre forpligtelser for den dataansvarlige (eller
(under)databehandlerne) til at sikre overholdelse af GDPR, f.eks. af princippet om lovlighed, artikel 32 eller
forpligtelserne i kapitel V i GDPR. Den dataansvarlige kan stadig vaere ansvarlig for behandling under dennes
dataansvar, som ikke er i overensstemmelse med sadanne bestemmelser i GDPR, selv om vedkommende har
opfyldt forpligtelserne til at kontrollere sine (under)databehandlere i overensstemmelse med artikel 28, stk. 1, i
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20.

21.

22.

23.

24,

Derudover bemarker Databeskyttelsesradet, at ovenstdende spgrgsmal ikke vedrgrer den
dataansvarliges ansvar over for de registrerede for de behandlingsaktiviteter, der udfgres pa dennes
vegne, f.eks. med hensyn til de registreredes ret til erstatning i henhold til artikel 82 i GDPR. Dette
afsnit vil derfor fokusere pa over for tilsynsmyndighederne at preaecise fortolkningen af artikel 28, stk.
1 og 2, i GDPR sammenholdt med artikel 5, stk. 2, og artikel 24 i GDPR om visse forpligtelser, der fglger
af afhaengigheden af databehandlere og underdatabehandlere. Med henblik pa at besvare disse
sporgsmal vil Databeskyttelsesradet foretage en analyse med fokus pa situationer, hvor der ikke
overfgres personoplysninger uden for E@S. | modsatning hertil vurderes i nedenstaende afsnit om
spergsmal 1.2 situationer, hvor overfgrsler finder sted i hele behandlingskaeden.

2.1.1 Identifikation af aktgrerne i behandlingskaeden

Med hensyn til spgrgsmalet om, hvorvidt den dataansvarlige i det veesentlige skal identificere alle
databehandlerens underdatabehandlere, deres underdatabehandlere osv. i hele behandlingskeeden
eller kun identificere den fgrste linje af underdatabehandlere, som databehandleren benytter, minder
Databeskyttelsesradet for det fgrste om, at "[sJelv om [behandlings]kaeden kan veere ret lang, bevarer
den dataansvarlige sin centrale rolle i forbindelse med fastlazeggelse af formadlet med og hjaelpemidlerne
til behandling"*.

Databeskyttelsesradet laeser udtrykkene "identificere" og "oplysninger om identiteten" med henblik
pa at besvare spgrgsmalet som en henvisning til databehandlerens navn, adresse, kontaktperson
(navn, stilling og kontaktoplysninger) og beskrivelsen af behandlingen (herunder en klar
ansvarsfordeling, hvis der er godkendt flere underdatabehandlere)®2.

Med hensyn til valget af databehandlere bgr dataansvarlige veere i en position, der ggr det muligt for
dem effektivt at bestemme formalene med og hjalpemidlerne til behandlingen i henhold til artikel 4,
stk. 7, i GDPR. | den forbindelse anses fastlaeggelsen af modtagerne (herunder databehandlerne) for
at veere et "vaesentligt hjelpemiddel" til behandlingen, som den dataansvarlige traeffer beslutning
om?3,

Med henblik herpa og for sa vidt angar den oprindelige databehandlers benyttelse af yderligere
databehandlere er den dataansvarliges forudgaende specifikke eller generelle skriftlige godkendelse
ngdvendig i henhold til artikel 28, stk. 2, i GDPR. | Databeskyttelsesradets retningslinjer 07/2020
praeciseres det, at forpligtelserne i henhold til artikel 28, stk. 2, "traeder i kraft, ndr en
(under)databehandler har til hensigt at inddrage en anden aktgr, hvorved der tilfgjes endnu et led til
kaeden, ved at overdrage [denne] aktiviteter, der kraever behandling af personoplysninger."4.

GDPR, som beskrevet i denne udtalelse, og udtalelsen omhandler ikke den dataansvarliges ansvar for
overholdelse af andre bestemmelser i GDPR end artikel 24, stk. 1, artikel 28, stk. 1, og artikel 28, stk. 2.

11 Databeskyttelsesradets retningslinjer 07/2020, punkt 152.

12 Dette afspejler de oplysninger, der kreeves til identifikation af databehandlere i bilag IV til Europa-
Kommissionens standardkontraktbestemmelser mellem dataansvarlige og databehandlere (Kommissionens
gennemfgrelsesafggrelse  2021/915 af 4. juni 2021) og bilag lll til Europa-Kommissionens
standardkontraktbestemmelser for internationale overfgrsler (Kommissionens gennemfgrelsesafggrelse
2021/914 af 4. juni 2021).

13 Databeskyttelsesradets retningslinjer 07/2020, punkt 40.

14 Databeskyttelsesradets retningslinjer 07/2020, punkt 151, har fglgende ordlyd: "Databehandlingsaktiviteterne
udfdres ofte af et stort antal aktgrer, og underleverandgrkzaederne bliver stadig mere komplekse. GDPR indfgrer
specifikke forpligtelser, der traeder i kraft, ndr en (under)databehandler har til hensigt at inddrage en anden aktgr,
hvorved der tilfgjes endnu et led til keeden, ved at overdrage [denne] aktiviteter, der kraever behandling af
personoplysninger. Analysen af, om tjenesteyderen fungerer som underdatabehandler, bgr foretages i
overensstemmelse med ovenstdende beskrivelse af begrebet databehandler (se ovenstdende punkt)".
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25.

26.

27.

28.

29.

Hvis den dataansvarlige beslutter at acceptere visse underdatabehandlere pa tidspunktet for
kontraktens underskrivelse, bgr der i kontrakten eller i et bilag til kontrakten anfgres en liste over
godkendte underdatabehandlere. Listen bgr derefter ajourfgres i overensstemmelse med den
generelle eller specifikke tilladelse, som den dataansvarlige har givet?®.

Med hensyn til brug af underdatabehandlere er der i henhold til GDPR mulighed for en generel eller
specifik godkendelse. I tilfeelde af en specifik godkendelse bgr den dataansvarlige skriftligt angive,
hvilken underdatabehandler der er godkendt, og til hvilken specifik behandlingsaktivitet og i hvilket
tidsrum?®. Hvis databehandlerens anmodning om en specifik godkendelse ikke besvares inden for den
angivne frist, skal den fortolkes som afvist'’.

| tilfaelde af en generel godkendelse bgr databehandleren give den dataansvarlige mulighed for at
godkende en liste over underdatabehandlere pa det tidspunkt, hvor den generelle godkendelse
underskrives, og mulighed for — inden for en tilstraekkelig tidsfrist — at ggre indsigelse mod eventuelle
efterfglgende andringer i listen over underdatabehandlere'®. Databeskyttelsesradet minder om, at
det bgr veere op til den oprindelige databehandler proaktivt at give visse oplysninger til den
dataansvarlige, og "dataansvarliges pligt til at informere den dataansvarlige om enhver aéendring af
underdatabehandlere betyder, at databehandleren aktivt angiver eller markerer sGdanne andringer i
forhold til den dataansvarlige"*®.

Det betyder, at oplysningerne vedrgrende identifikationen af alle databehandlerens
underdatabehandlere bgr veere let tilgeengelige for den dataansvarlige. Identifikationen af disse
aktgrer er szerlig relevant for, at den dataansvarlige kan have kontrol over sine behandlingsaktiviteter,
som denne er ansvarlig for og kan drages til ansvar for i tilfeelde af en overtraedelse af GDPR.

Databehandleren bgr derfor afgive alle oplysninger om, hvordan behandlingsaktiviteten vil blive udfgrt
pa vegne af den dataansvarlige, herunder oplysninger om den anvendte underdatabehandler?® og en
beskrivelse af, hvilken behandling der er overdraget til underdatabehandleren?.

15 Databeskyttelsesradets retningslinjer 07/2020, punkt 154.

16 Databeskyttelsesradets retningslinjer 07/2020, punkt 153 og 155. | henhold til bestemmelse 7.7, valgmulighed
1, i Kommissionens standardkontraktbestemmelser mellem dataansvarlige og databehandlere skal listen over
underdatabehandlere, der specifikt er godkendt af den dataansvarlige, findes i bilag IV, som skal holdes ajour.
17 Databeskyttelsesradets retningslinjer 07/2020, punkt 155.

18 Jf. ogsa Databeskyttelsesradets retningslinjer 07/2020, punkt 156: "Alternativt kan den dataansvarlige give sin
generelle tilladelse, som underdatabehandlere kan anvende (i kontrakten, herunder en liste med disse
underdatabehandlere i et bilag hertil) [...]". Ogsa relevant i denne sammenhang er Databeskyttelsesradets
udtalelse 14/2019 om udkastet til standardkontraktbestemmelser forelagt af den danske tilsynsmyndighed
(artikel 28, stk. 8, i GDPR). | henhold til bestemmelse 7.7, valgmulighed 2, i Kommissionens
standardkontraktbestemmelser mellem dataansvarlige og databehandlere har databehandleren den
dataansvarliges generelle godkendelse til at indga aftale med underdatabehandlere fra en aftalt liste og
underretter specifikt den dataansvarlige skriftligt om eventuelle pataenkte andringer af denne liste som fglge af,
at underdatabehandlere tilfgjes til listen eller erstattes, pa forhand.

19 Databeskyttelsesradets retningslinjer 07/2020, punkt 128 (fremhaevelse tilfgjet). Se ogsa fodnote 14.

20 Databeskyttelsesradets retningslinjer 7/2020, punkt 143.

21 Se f.eks. bilag IV til Kommissionens standardkontraktbestemmelser mellem dataansvarlige og databehandlere
og bilag Il til Kommissionens standardkontraktbestemmelserne for internationale overfgrsler.
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30. Andrejuridiske arsager begrunder behovet for, at den dataansvarlige identificerer alle databehandlere
og underdatabehandlere. Databehandlere, til hvem der videregives eller overfgres data, betragtes som
"modtagere"?2.

e For at overholde gennemsigtighedskravene i artikel 13, stk. 1, litra e), og artikel 14,
stk. 1, litra e), i GDPR bgr dataansvarlige informere de registrerede om
datamodtagerne eller kategorierne af datamodtagere sa specifikt og konkret som
muligt?®. Oplysninger om "kategorier af modtagere" skal ogsa medtages i
fortegnelserne over behandlingen (artikel 30, stk. 1, litra d)).

e Artikel 15 i GDPR fastseetter retten til indsigt i blandt andet oplysninger om de
modtagere eller kategorier af modtagere, som personoplysningerne er blevet eller vil
blive videregivet til>*. Domstolen har praeciseret, at denne bestemmelse indebzrer en
forpligtelse for den dataansvarlige til at oplyse den registrerede om modtagernes
konkrete identitet?. Uden for de typer tilfaelde, hvor den dataansvarlige i givet fald
kan ngjes med alene at oplyse den registrerede om kategorierne af modtagere, bgr
det i princippet altid veere muligt for den dataansvarlige at indhente modtagernes
navne og give de ngdvendige oplysninger til de registrerede uden ungdig forsinkelse.

e | henhold til artikel 19 i GDPR skal den dataansvarlige underrette hver modtager, som
personoplysningerne er videregivet til, om enhver berigtigelse eller sletning af
personoplysningerne eller begraensning af behandling, medmindre dette viser sig

22 Artikel 4, stk. 9, i GDPR; Artikel 29-Gruppens retningslinjer for gennemsigtighed i henhold til forordning
2016/679, vedtaget den 29. november 2017, senest revideret og vedtaget den 11. april 2018, WP260 rev.01,
godkendt af Databeskyttelsesradet (herefter "Artikel 29-Gruppens retningslinjer for gennemsigtighed"), s. 37.

23 Artikel 29-Gruppens retningslinjer for gennemsigtighed, s.37 ("l overensstemmelse med
retferdighedsprincippet skal de dataansvarlige afgive den information om modtagerne, der er mest meningsfuld
for de registrerede. | praksis vil dette normalt vaere de navngivne modtagere, sdledes at de registrerede ved
preecis, hvem der har deres personoplysninger. Hvis en dataansvarlig udleverer kategorierne af modtagere, bgr
oplysningerne vaere sa specifikke som muligt ved at angive typen af modtager (dvs. med henvisning til de udfgrte
aktiviteter), industrien, sektoren og delsektoren samt modtagernes beliggenhed"), Databeskyttelsesradets
retningslinjer 01/2022 om registreredes rettigheder — ret til indsigt, udgave 2.1, vedtaget den 28. marts 2023
(herefter "Databeskyttelsesrddets retningslinjer 01/2022 (ret til indsigt)"), punkt 117 ("oplysninger om
modtagere eller kategorier af modtagere i henhold til artikel 13 og 14 i databeskyttelsesforordningen skal veere
sd konkrete som muligt af hensyn til principperne om gennemsigtighed og rimelighed"), se Domstolens dom af
12. januar 2023, RW mod Osterreichische Post AG, C-154/21, praemis 25; generaladvokatens udtalelse om EU-
Domstolens sag C-154/21, praemis 36 ("databeskyttelsesforordningens artikel 13 og 14 [...] fastseetter en pligt for
den dataansvarlige til at give den registrerede oplysninger om kategorier af modtagere eller om konkrete
modtagere af personoplysninger vedrgrende den pdgeeldende, hvis oplysningerne i givet fald indsamles hos den
registrerede").

2 Artikel 15, stk. 1, litra c), i GDPR. Databeskyttelsesradets retningslinjer 01/2022 (ret til indsigt), punkt 116-117.
25 EU-Domstolens dom af 12. januar 2023, RW mod Osterreichische Post AG, C-154/21, praemis 51:
"Databeskyttelsesforordningens artikel 15, stk. 1, litra c), skal fortolkes sdledes, at den ret, som den registrerede
i medfor af denne bestemmelse har til indsigt i personoplysninger vedrgrende den pdgaeldende, indebaerer, at
den dataansvarlige skal oplyse den registrerede om modtageres konkrete identitet, ndr personoplysningerne er
eller vil blive videregivet til disse modtagere, medmindre det ikke er muligt at identificere de pdgaeldende
modtagere, eller den dataansvarlige ikke er i stand til at godtgare, at den registreredes anmodning er Gbenbart
grundlgs eller overdreven som omhandlet i databeskyttelsesforordningens artikel 12, stk. 5, idet den
dataansvarlige i givet fald kan ngjes med alene at oplyse den registrerede om kategorierne af de omhandlede
modtagere".

Domstolen anerkendte, at den registrerede ogsa kan "vaelge blot at anmode om oplysninger om kategorier af
modtagere". EU-Domstolens dom af 12. januar 2023, RW mod Osterreichische Post AG, C-154/21, praemis 43.
Databeskyttelsesradets retningslinjer 01/2022 (ret til indsigt), punkt 117.

Vedtaget 11



31.

32.

33.

34.

35.

umuligt eller er uforholdsmaessigt vanskeligt. EU-Domstolen preeciserede, at artikel
19, andet punktum, udtrykkeligt giver den registrerede ret til at fa oplysninger om,
hvem de konkrete modtagere er?®,

Selv om dette ikke fremgar eksplicit af disse bestemmelser, mener Databeskyttelsesradet, at de
dataansvarlige med henblik pa artikel 28, stk. 1, og artikel 28, stk. 2, i GDPR til enhver tid bgr have let
adgang til oplysninger om identiteten af alle databehandlere, underdatabehandlere?’ osv., sa de bedst
kan opfylde deres forpligtelser i henhold til ovennavnte bestemmelser. En sadan tilgaeengelighed er
ogsa ngdvendig, for at de dataansvarlige kan indsamle og vurdere alle de ngdvendige oplysninger for
at overholde kravene i GDPR, herunder sa de kan besvare anmodninger om indsigt i henhold til artikel
15 i GDPR uden ungdig forsinkelse og reagere hurtigt pa brud pa datasikkerheden i behandlingskaeden.
Dette vil glde, uanset hvilken risiko der er forbundet med behandlingsaktiviteten.

Til dette formal bgr databehandleren proaktivt underrette?® den dataansvarlige om alle oplysninger
om identiteten af alle databehandlere, underdatabehandlere osv., der behandler personoplysninger
pa vegne af den dataansvarlige, og bgr til enhver tid holde disse oplysninger om alle benyttede
underdatabehandlere ajour. Den dataansvarlige og databehandleren kan i kontrakten medtage
yderligere detaljer om, hvordan og i hvilket format databehandleren skal levere disse oplysninger, da
den dataansvarlige maske gnsker et bestemt format, sa det er lettere for den dataansvarlige at hente
og organisere dem.

2.1.2 Den dataansvarliges kontrol og dokumentation af, om alle databehandlerne i
behandlingskaeden har stillet de forngdne garantier

Formalet med spgrgsmal 1.1, litra b), nr. i), 1.1, litra b), nr. iii) og 1.3 er at preecisere, i hvilket omfang
og hvor detaljeret den dataansvarlige bgr kontrollere og dokumentere tilstraekkeligheden af de
garantier, der stilles af alle databehandlerne i behandlingskaeden, og i hvilket omfang forpligtelserne i
henhold til artikel 28, stk. 1, og artikel 28, stk. 2, sammenholdt med artikel 5, stk. 2, og artikel 24 i GDPR
varierer, afhaengigt af hvilken risiko der er forbundet med behandlingsaktiviteterne. Med hensyn til
disse spgrgsmal understreger Databeskyttelsesradet fglgende elementer:

Artikel 5, stk. 2, i GDPR stadfaester princippet om ansvarlighed ved at ggre den dataansvarlige ansvarlig
for overholdelsen af databeskyttelsesprincipperne i artikel 5, stk. 1, i GDPR og for at vaere i stand til at
pavise denne overholdelse. Artikel 5, stk. 2, i GDPR finder anvendelse pa alle de generelle principper i
artikel 5, stk. 1, i GDPR.

Artikel 24, stk. 1, i GDPR omfatter den dataansvarliges forpligtelse til at pavise, at behandlingen
foretages i overensstemmelse med GDPR, men bygger videre pa en af de pligter, som
ansvarlighedsprincippet finder anvendelse pa, nemlig gennemfgrelse af "passende tekniske og

26 EU-Domstolens dom af 12. januar 2023, RW mod Osterreichische Post AG, C-154/21, pramis 41.

27 Disse oplysninger er ngdvendige, for at den dataansvarlige kan opfylde sine forpligtelser ogsa i tilfelde af, at
underdatabehandlingskaden brydes, fordi en (under)databehandler er utilgaengelig, uvillig eller insolvent, og
der skal kontaktes en anden (under)databehandler.

28 Med henblik pad at overholde artikel 28, stk. 2, i GDPR for at saette den dataansvarlige i stand til at treeffe
beslutning om at tilfgje underdatabehandlere samt overholde artikel 28, stk. 1, i GDPR for at szette den
dataansvarlige i stand til at kontrollere, om (under)databehandlerne kan stille de forngdne garantier for, at de
vil gennemfgre de tekniske og organisatoriske foranstaltninger.

Vedtaget 12



36.

37.

38.

organisatoriske foranstaltninger"?®. Artikel 24, stk. 1, i GDPR henviser til begrebet "risiko"* som
veerende relevant for anvendelsen heraf, som et af de kriterier, som den dataansvarlige skal tage
hensyn til ved vurderingen af sddanne foranstaltningers hensigtsmaessighed?3*. | artikel 24, stk. 1, i
GDPR tilfgjes det ogsa, at disse foranstaltninger om ngdvendigt skal revideres og ajourfgres.

Som anfgrt af EU-Domstolen: "Artikel 5, stk. 2, og artikel 24 i GDPR padlaegger de dataansvarlige for
personoplysninger generelle krav om ansvarlighed og overholdelse. Disse bestemmelser kraever
navnlig, at de dataansvarlige traeffer passende foranstaltninger til at forhindre enhver overtraedelse af
reglerne i GDPR for at sikre retten til databeskyttelse" 2.

Ansvarlighedsprincippet er rettet til den dataansvarlige, herunder nar den dataansvarlige har
overdraget behandlingen af personoplysninger pa sine vegne til databehandlere eller
underdatabehandlere.

I henhold til artikel 28, stk. 1, i GDPR ma den dataansvarlige, nar han benytter en databehandler til at
behandle personoplysninger pa sine vegne, kun bruge en databehandler, der kan stille de "forngdne
garantier for, at de vil gennemfagre de passende tekniske og organisatoriske foranstaltninger pG en
sddan made, at behandling opfylder kravene" i GDPR "og sikrer beskyttelse af den registreredes

29 Dom af 25. januar 2024, BL mod MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72,
praemis. 36: "Artikel 24 fastsaetter en generel forpligtelse for den dataansvarlige til at gennemfgre passende
tekniske og organisatoriske foranstaltninger for at sikre og for at vaere i stand til at pavise, at behandlingen af
personoplysninger er i overensstemmelse med denne forordning".

30 | betragtning 75 i GDPR anfgres nogle eksempler pa risici: " behandlingen kan give anledning til
forskelsbehandling, identitetstyveri eller -svig, finansielle tab, skade pd omdgmme, tab af fortrolighed for
personoplysninger, der er omfattet af tavshedspligt, uautoriseret ophevelse af pseudonymisering eller andre
betydelige gkonomiske eller sociale konsekvenser"”. | betragtning 76 praciseres fglgende: "Risikoens
sandsynlighed og alvor for sG vidt angdr den registreredes rettigheder og frihedsrettigheder bgr bestemmes med
henvisning til behandlingens karakter, omfang, sammenhang og formdl. Risikoen bgr evalueres pa grundlag af
en objektiv vurdering, hvorved det fastslds, om databehandlingsaktiviteter indebaerer en risiko eller en hgj risiko."
Som sammenfattet af EU-Domstolen, "[...] fremgdr [det] ligeledes af 76. betragtning til denne forordning, at
risikoens sandsynlighed og alvor afhaenger af den pdgaeldende behandlings saerlige karakter, og at denne risiko
bgr evalueres pa grundlag af en objektiv vurdering.". (EU-Domstolen, dom af 14. december 2023, Natsionalna
agentsia za prihodite, C-340/21, EU:C:2023:986, praemis. 36).

31 Som anfgrt af EU-Domstolen: "opregnes i databeskyttelsesforordningens artikel 24, stk. 1, en raekke kriterier,
der skal tages hensyn til ved vurderingen af sadanne foranstaltningers hensigtsmaessighed, nemlig behandlingens
karakter, omfang, sammenhaeng og formdl samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder", dom af 14. december 2023, Natsionalna agentsia za prihodite, C-
340/21, EU:C:2023:986, praemis 25. | samme afggrelse praeciserede EU-Domstolen, at "Spgrgsmdlet om, hvorvidt
sddanne foranstaltninger er passende, skal vurderes konkret, idet det skal undersgges, om den dataansvarlige
har gennemfgrt disse foranstaltninger under hensyntagen til de forskellige kriterier [...] og til de behov for
databeskyttelse, der specifikt er forbundet med den pdgeeldende behandling, samt til de risici, som denne
behandling indebaerer", praemis. 30; ogsa naevnt i dom af 25. januar 2024, BL mod MediaMarktSaturn Hagen-
Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72, praemis. 38: "Det fremgdr sdledes af ordlyden af
databeskyttelsesforordningens artikel 24 og 32, at spgrgsmdlet om, hvorvidt de foranstaltninger, der er blevet
gennemfgrt af den dataansvarlige, er passende, skal vurderes konkret, under hensyntagen til de forskellige
kriterier, der er der er omhandlet i disse artikler, og til de behov for databeskyttelse, der specifikt er forbundet
med den pdgeeldende behandling, samt til de risici, som denne behandling indebeerer, og dette sG meget desto
mere som den naevnte dataansvarlige skal kunne pdvise, at de naevnte foranstaltninger er i overensstemmelse
med denne forordning, hvilken mulighed den dataansvarlige ville blive frataget, hvis en uafkraeftelig formodning
blev anerkendt". Det skal bemaerkes, at EU-Domstolens analyse ogsa vedrgrer artikel 32 i GDPR.

32 Dom af 27. oktober 2022, Proximus NV mod Gegevensbeschermingsautoriteit, C-129/21, ECLI:EU:C:2022:833,
praeemis 81. Se ogsa Databeskyttelsesradets retningslinjer 07/2020, punkt 9.
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rettigheder"®. Som anfgrt i Databeskyttelsesrddets retningslinjer 07/2020 afspejles
ansvarlighedsprincippet ogsa i artikel 28 i GDPR34,

| den forbindelse fremheaever Databeskyttelsesradet, at tilsynsmyndighederne med henblik pa at
vurdere overholdelsen af artikel 24, stk. 1, og artikel 28, stk. 1, i GDPR bgr overveje, at benyttelse af
databehandlere ikke bgr s@nke beskyttelsesniveauet for de registreredes rettigheder i forhold til en
situation, hvor behandlingen udfgres direkte af den dataansvarlige. Dette henviser til benyttelsen af
den oprindelige databehandler, men ogsa til inddragelsen af yderligere databehandlere i
behandlingskaeden, f.eks. underdatabehandlere og underunderdatabehandlere. Artikel 24, stk. 1, og
artikel 28, stk. 1, i GDPR skal fortolkes saledes, at den dataansvarlige skal sikre, at behandlingskeeden
kun bestar af databehandlere, underdatabehandlere, underunderdatabehandlere (osv.), der kan stille
de "forngdne garantier for at gennemfgre de passende tekniske og organisatoriske foranstaltninger".
Desuden bgr den dataansvarlige vaere i stand til at bevise, at denne har taget grundigt hensyn til alle
elementerne i GDPR3. Disse hensyn ggr sig geeldende, selv om behandlingskaeden kan vaere lang og
kompleks med forskellige databehandlere, underdatabehandlere osv., der er involveret i forskellige
faser af behandlingsaktiviteterne. Den dataansvarlige bgr udvise rettidig omhu i forbindelse med
udveelgelsen af og tilsynet med sine databehandlere.

Med hensyn til valget af den oprindelige databehandler bgr den dataansvarlige fra sag til sag
kontrollere, om de garantier, der er givet, er tilstreekkelige under hensyntagen til behandlingens
karakter, omfang, sammenhang og formal samt risiciene for fysiske personers rettigheder og
frihedsrettigheder pa grundlag af den type behandling, der er overdraget til databehandleren3®. |
henhold til artikel 28, stk. 5, i GDPR kan en databehandlers overholdelse af en godkendt adfaerdskodeks
i henhold til artikel 40 i GDPR eller en godkendt certificeringsmekanisme i henhold til artikel 42 i GDPR
anvendes som et element til at pavise de forngdne garantier.

Som tidligere anfgrt af Databeskyttelsesradet bgr den dataansvarlige tage hensyn til flere elementer,
nar denne kontrollerer de garantier, som databehandlerne stiller’’, og en udveksling af relevant
dokumentation vil ofte vaere pakravet®. Under alle omstandigheder er "[d]e garantier, som
databehandleren "stiller", [...] dem, som databehandleren er i stand til at pdavise over for den
dataansvarlige, da de er de eneste, der faktisk kan tages i betragtning af den dataansvarlige, ndr den
vurderer, om dens forpligtelser er opfyldt"3. Hverken artikel 28, stk. 1, i GDPR eller tidligere
dokumenter fra Databeskyttelsesradet giver en udtgmmende liste over de dokumenter eller
handlinger, som databehandleren bgr fremvise eller demonstrere, da dette i hgj grad afhaenger af de
specifikke omstandigheder ved behandlingen®. Den dataansvarlige kan f.eks. veelge at udarbejde et

33 Databeskyttelsesradets retningslinjer 07/2020, punkt 94.

34 Databeskyttelsesradets retningslinjer 07/2020, punkt 8.

35> Databeskyttelsesradets retningslinjer 07/2020, punkt 94.

36 Databeskyttelsesradets retningslinjer 07/2020, punkt 96.

37 Databeskyttelsesradets retningslinjer 07/2020, punkt 97-98 (henviser til databehandlerens ekspertviden,
palidelighed og ressourcer samt til databehandlerens omdgmme pd markedet og til overholdelsen af en
godkendt adfaerdskodeks eller certificeringsmekanisme).

38 Databeskyttelsesradets retningslinjer 07/2020, punkt 95 (hvor nogle eksempler anfgres: fortrolighedspolitik,
tjenestevilkar, registrering af behandlingsaktiviteter, politik for datastyring, politik for informationssikkerhed,
rapporter om eksterne databeskyttelsesrevisioner, anerkendte internationale certificeringer som 1SO 27000-
serien).

39 Databeskyttelsesradets retningslinjer 07/2020, punkt 95.

40 Databeskyttelsesradets retningslinjer 07/2020, punkt 96 (Den dataansvarliges vurdering af, om garantierne er
tilstraekkelige, er en form for risikovurdering, som i hgj grad vil afhaenge af den type behandling, som
databehandleren har fdet overdraget, og som skal foretages fra sag til sag under hensyntagen til behandlings
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43.

44,

45.

46.

spgrgeskema med henblik pd at indsamle oplysninger fra sin databehandler for at kontrollere de
relevante garantier, anmode om den relevante dokumentation, forlade sig pa offentligt tilgaengelige
oplysninger og/eller certificeringer eller revisionsrapporter fra palidelige tredjeparter og/eller udfgre
revisioner pa stedet.

Databeskyttelsesradet har allerede praeciseret, at forpligtelsen til kun at benytte databehandlere, der
"kan stille de forngdne garantier"”, jf. artikel 28, stk. 1, i GDPR, er en Igbende forpligtelse, og at den
dataansvarlige med passende mellemrum bgr kontrollere databehandlerens garantier®..

| lyset af spgrgsmal 1.3 i den danske tilsynsmyndigheds anmodning vedrgrende risikoen forbundet
med behandlingen understreger Databeskyttelsesradet, at begrebet risiko spiller en vigtig rolle i en
reekke bestemmelser i GDPR, navnlig bestemmelserne vedrgrende kapitel IV i GDPR*2.

Det er vigtigt at understrege, at henvisningen til "risiko" i artikel 24, stk. 1, og betragtning 74 i GDPR
ikke bgr fortolkes saledes, at den dataansvarlige kan forssmme eller afvige fra sine forpligtelser i
henhold til GDPR alene pa baggrund af det forhold, at vedkommende anser risikoen for de
registreredes rettigheder og frihedsrettigheder for at veere "lav". Forpligtelsen til at gennemfgre
"passende tekniske og organisatoriske foranstaltninger" for at sikre overholdelse af GDPR i
overensstemmelse med artikel 24, stk. 1, i GDPR finder altid anvendelse, men de ngdvendige
foranstaltninger med henblik herpa kan variere afhangigt af risikoen3.

Selv om artikel 28, stk. 1, i GDPR ikke indeholder specifik henvisning til "risiko", indebaerer den, at det
er ngdvendigt at overveje niveauet af risiko for de registreredes rettigheder og frihedsrettigheder.
Kravet i artikel 28, stk. 1, om kun at benytte databehandlere, der kan stille de "forngdne garantier" til
at gennemfgre "passende tekniske og organisatoriske foranstaltninger", bgr fortolkes saledes, at det
indebzerer, at det er ngdvendigt at overveje, om databehandlerne kan stille de forngdne garantier til
at gennemfgre sadanne foranstaltninger i lyset af risiciene ved behandlingen, da f.eks. niveauet af de
sikkerhedsforanstaltninger, der skal gennemfgres, ogsa afhaenger af risiciene.

Den risiko, der er forbundet med behandlingsaktiviteten, spiller en vigtig rolle i vurderingen af, om de
tekniske og organisatoriske foranstaltninger er passende, sammen med de andre kriterier, der fremgar
af artikel 24, stk. 1, i GDPR*. Afhaengigt af hvilket risikoniveau der er forbundet med
behandlingsaktiviteten (f.eks. hvis der behandles sarlige kategorier af personoplysninger) kan den
dataansvarlige fastsaette strengere eller mere omfattende tekniske og organisatoriske
foranstaltninger. Enhver databehandler bgr derfor stille de forngdne garantier til effektivt at
gennemfgre de "passende" foranstaltninger, som den dataansvarlige har fastlagt.

karakter, omfang, sammenhaeng og formdl samt risikoen for fysiske personers rettigheder og frihedsrettigheder.
Som falge heraf kan Databeskyttelsesrddet ikke give en udtesmmende liste over de dokumenter eller handlinger,
som databehandleren skal fremvise eller demonstrere i et givet scenario, da dette i hgj grad afhaenger af de
specifikke omstaendigheder ved behandlingen").

41 Databeskyttelsesradets retningslinjer 07/2020, punkt 99: "herunder ved revisioner og inspektioner, hvor det er
relevant".

42 Udtrykket "risiko" er naevnt i artikel 24, 25, 27, 30, 32, 33, 34, 35, 36 og 39 i GDPR.

43 EU-Domstolen, dom af 14. december 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986,
praemis 35: "Det betones [...] i 74. betragtning til databeskyttelsesforordningen, at den dataansvarlige bgr have
pligt til at gennemfdre passende og effektive foranstaltninger og til at pdvise, at behandlingsaktiviteter
overholder denne forordning, herunder foranstaltningernes effektivitet, og at disse foranstaltninger bgr tage
hgjde for de kriterier, der er knyttet til den pdgaeldende behandlings karakteristika og den risiko, som den udggr,
hvilke kriterier ogsa er fastsat i forordningens artikel 24 og 32."

44 Artikel 24, stk. 1, henviser til " den pdgeeldende behandlings karakter, omfang, sammenhaeng og formal samt
risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder".
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48.
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51.

Databeskyttelsesradet mener, at den dataansvarliges forpligtelse til at kontrollere, om
(under)databehandlerne stiller de forngdne garantier til at gennemfgre de foranstaltninger, som
den dataansvarlige har fastlagt, bér geelde uanset risikoen for de registreredes rettigheder og
frihedsrettigheder.

Omfanget af en sadan kontrol vil dog i praksis variere afhaengigt af karakteren af disse
organisatoriske og tekniske foranstaltninger, som fastsat af den dataansvarlige blandt andet pa
grundlag af den risiko, der er forbundet med behandlingen. Hvis behandlingsaktiviteterne f.eks.
indebzerer en lavere risiko for de registreredes rettigheder og frihedsrettigheder, vil de tilsvarende
"passende foranstaltninger" vaere mindre strenge. Derfor kan den dataansvarliges kontrol veere
mindre omfattende i praksis. Omvendt kan den dataansvarliges kontrolniveau i tilfeelde af hgjere risici
som fglge af den pagaeldende behandling vaere mere vigtigt med hensyn til at kontrollere de forngdne
garantier, der stilles i hele behandlingskeeden, eftersom de "passende foranstaltninger”, der skal
gennemfgres, er mere omfattende og robuste til at handtere risiciene for registrerede.

| den forbindelse kan den dataansvarlige, afhaengigt af risikoniveauet forbundet med
behandlingsaktiviteten, pge kontrolniveauet ved selv at kontrollere
underdatabehandlingskontrakterne og/eller ogsd palaegge den oprindelige databehandler udvidet
kontrol og dokumentation.

| overensstemmelse med ansvarlighedsprincippet skal enhver foranstaltning, som anses for at vaere
ngdvendig for at overholde GDPR, ogsa pa grundlag af den risiko, som behandlingen indebzerer,
dokumenteres behgrigt af den dataansvarlige® . Denne pligt lettes pa den ene side af de bistands- og
revisionsforpligtelser, databehandlerne er palagt, og pa den anden side af de oplysninger, som den
oprindelige databehandler giver den dataansvarlige, fgér der inddrages yderligere databehandlere.

For det fgrste bemaerker Databeskyttelsesradet, at databehandlere har pligt til at bista den
dataansvarlige med at overholde visse krav i GDPR (i henhold til artikel 28, stk. 3, litra e) og f))*¢. Mere
generelt har databehandleren pligt til at stille alle oplysninger, der er ngdvendige for at pavise
overholdelsen af kravene i artikel 28 (artikel 28, stk. 3, litra h)), til radighed for den dataansvarlige®’.
Den dataansvarlige bgr underrettes fuldt ud om de detaljer i behandlingen, der er relevante for at
pavise overholdelse af kravene i artikel 28 i GDPR, og databehandleren bgr forelaegge alle oplysninger

4> Med hensyn til den dataansvarliges bevisbyrde, se EU-Domstolens dom af 14. december 2023, Natsionalna
agentsia za prihodite, C-340/21, EU:C:2023:986, preemis 52: "Det fremgdr utvetydigt af ordlyden af
databeskyttelsesforordningens artikel 5, stk. 2, artikel 24, stk. 1, og artikel 32, stk. 1, at bevisbyrden for, at
personoplysningerne behandles pG en mdde, der sikrer tilstraeekkelig sikkerhed for disse oplysninger som
omhandlet i denne forordnings artikel 5, stk. 1, litra f), og artikel 32, pdhviler den pdgaeldende dataansvarlige".
Se ogsa EU-Domstolens dom af 25. januar 2024, BL mod MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21,
ECLI:EU:C:2024:72, praemis 42: "I denne henseende skal det fremhaeves, at det folger af
databeskyttelsesforordningens artikel 5, 24 og 32, sammenholdt med 74. betragtning hertil, at i forbindelse med
et erstatningss@gsmal pa grundlag af denne forordnings artikel 82 pdhviler bevisbyrden for, at personoplysninger
behandles pG en mdde, der sikrer tilstraekkelig sikkerhed for disse oplysninger som omhandlet i den naevnte
forordnings artikel 5, stk. 1, litra f), og artikel 32, den pdgaeldende dataansvarlige. En sddan fordeling af
bevisbyrden kan ikke alene tilskynde de ansvarlige for behandlingen af disse data til at vedtage de
sikkerhedsforanstaltninger, der kraeves i henhold til databeskyttelsesforordningen, men ogsa sikre den effektive
virkning af den ret til erstatning, der er fastsat i denne forordnings artikel 82, og respektere EU-lovgivers
hensigter, der er naevnt i 11. betragtning hertil".

46 Jf. Databeskyttelsesradets retningslinjer 07/2020, punkt 130-138.

47 Jf. Databeskyttelsesradets retningslinjer 07/2020, punkt 143-145.
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om, hvordan behandlingsaktiviteten udfgres pa vegne af den dataansvarlige“®. Det bgr fremga af
kontrakten, hvor ofte og hvordan denne informationsstrgm skal finde sted*°.

Den dataansvarlige kan derfor stole pa de oplysninger, som databehandleren har fremlagt i henhold
til artikel 28, stk. 3, litra h), i GDPR, i forbindelse med opfyldelsen af sin forpligtelse til at dokumentere
de vedtagne foranstaltninger, forudsat at oplysningerne fra databehandleren faktisk paviser
overensstemmelse. Da databehandleren har gode forudszetninger for at kende detaljerne om den
behandling, denne foretager, og den behandling, der foretages af underdatabehandlerne, bgr denne
proaktivt stille alle relevante oplysninger til radighed for den dataansvarlige®°.

Ovenstaende geaelder ogsa for underdatabehandlere. Databehandlere er nemlig forpligtet til at
videregive bistandsforpligtelserne nedad i behandlingskaeden (artikel 28, stk. 4, i GDPR).

For det andet er benyttelse af underdatabehandlere, som nzevnt ovenfor, kun mulig med den
dataansvarliges forudgdende skriftlige godkendelse, som kan veaere specifik eller generel. Hvis den
dataansvarlige vaelger at give en generel godkendelse, "suppleres [den] med kriterier, der kan vejlede
den dataansvarliges valg (f.eks. garantier med hensyn til tekniske og organisatoriske foranstaltninger,
ekspertviden, pdlidelighed og ressourcer)">*.

Som Databeskyttelsesradet forklarer: "For at vurdere og afg@re, om underleverancer skal godkendes,
skal databehandleren have fremlagt en liste over de pGtaenkte underdatabehandlere (herunder for hver
enkelt: deres placering, hvad de vil ggre, og dokumentation for, hvilke sikkerhedsforanstaltninger der
er gennemfgrt).">? Disse oplysninger er ngdvendige, saledes at den dataansvarlige kan overholde
ansvarlighedsprincippet i artikel 5, stk. 2, og artikel 24 og bestemmelserne i artikel 28, stk. 1, artikel 32
og artikel V i GDPR%3. Med hensyn til overfgrsel af personoplysninger uden for E@S henviser
Databeskyttelsesradet til nedenstaende svar pa den danske tilsynsmyndigheds spgrgsmal 1.2.

Som papeget af Databeskyttelsesradet bgr den oprindelige databehandler sikre, at denne foreslar
underdatabehandlere, der kan stille de forngdne garantier>®. Behovet for, at den oprindelige
databehandler forelaegger ovenstaende oplysninger, viser, at databehandleren spiller en rolle i valget
af underdatabehandlere og i at kontrollere de garantier, disse stiller, og bgr forsyne den
dataansvarlige med tilstraekkelige oplysninger. Dette er ogsa i overensstemmelse med det faktum, at
uanset de kriterier, som den dataansvarlige angiver for at veelge yderligere databehandlere, er den
oprindelige databehandler fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlernes forpligtelser (artikel 28, stk. 4, GDPR).

48 Databeskyttelsesradets retningslinjer 07/2020, punkt 143.

49 Databeskyttelsesradets retningslinjer 07/2020, punkt 143.

50 Databeskyttelsesradets retningslinjer 07/2020, punkt 143, der henviser til artikel 28, stk. 3, litra h): "For
eksempel kan de relevante dele af databehandlerens fortegnelser over behandlingsaktiviteter deles med den
dataansvarlige. Databehandleren skal give alle oplysninger om, hvordan behandlingen vil blive udfgrt pG den
dataansvarliges vegne. Disse oplysninger bgr omfatte oplysninger om, hvordan de anvendte systemer fungerer,
sikkerhedsforanstaltninger, hvordan kravene til dataopbevaring overholdes, dataplacering, dataoverfarsler,
hvem der har adgang til data, og hvem der er modtagere af data, underdatabehandlere, der anvendes osv." Den
dataansvarliges mulighed for at foretage revisioner er ogsa praeciseret i punkt 144: "Mdlet med en sdGdan revision
er at sikre, at den dataansvarlige har alle oplysninger om den behandling, der udfagres pa dens vegne, og om de
garantier, som databehandleren har stillet."

51 Databeskyttelsesradets retningslinjer 07/2020, punkt 156.

52 Databeskyttelsesradets retningslinjer 07/2020, punkt 152.

53 Databeskyttelsesradets retningslinjer 07/2020, fodnote 69.

54 Databeskyttelsesradets retningslinjer 07/2020, punkt 159.
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Selv om en databehandler, der ggr brug af en underdatabehandler, i henhold til artikel 28, stk. 4, i
GDPR er direkte ansvarlig for at sikre, at de samme databeskyttelsesforpligtelser som fastsat i den
oprindelige kontrakt mellem den dataansvarlige og databehandleren palaegges denne anden
databehandler, ophaever dette ikke den dataansvarliges ansvar for at sikre overholdelse af kravene i
artikel 28, stk. 1, og artikel 24, stk. 1, i GDPR og for at kunne pavise denne overholdelse.

Den endelige beslutning om, hvorvidt der skal benyttes en specifik (under)underdatabehandler, og
det tilhgrende ansvar, herunder med hensyn til at kontrollere, om de garantier, der stilles af
(under)databehandleren, er tilstraekkelige, ligger fortsat hos den dataansvarlige. Som allerede nzaevnt
er det i tilfeelde af generisk eller specifik godkendelse altid op til den dataansvarlige at beslutte, om
vedkommende vil godkende brug af denne underdatabehandler eller ggre indsigelse herimod.

Ved vurderingen af overholdelsen af artikel 24, stk. 1, og artikel 28, stk. 1, i GDPR bgr
tilsynsmyndighederne vurdere, om den dataansvarlige er i stand til at pavise, at kontrollen af
tilstraeekkeligheden af de garantier, som dennes underdatabehandlere har stillet, har fundet sted til den
dataansvarliges tilfredshed. Dette indebzerer, at den dataansvarlige kan vaelge at basere sig pa de
oplysninger, denne har modtaget fra sin databehandler, og om ngdvendigt bygge videre pa dem. Hvis
de oplysninger, som den dataansvarlige har modtaget, f.eks. forekommer ufuldsteendige, ungjagtige
eller giver anledning til spgrgsmal, eller hvis det er relevant pa baggrund af sagens omstaendigheder,
herunder risikoen forbundet med behandlingen, bgr den dataansvarlige anmode om yderligere
oplysninger og/eller kontrollere oplysningerne og om ngdvendigt supplere/korrigere dem.

Mere specifikt bgr den dataansvarlige, ved behandling, der udger en hgj risiko for registreredes
rettigheder og frihedsrettigheder, gge kontrolniveauet med hensyn til at kontrollere oplysningerne om
de garantier, som stilles af de forskellige databehandlere i behandlingskaeden.

2.1.3 Kontrol af kontrakten mellem den oprindelige databehandler og de yderligere
databehandlere.

Den danske tilsynsmyndighed spgrger i det vasentlige om, hvorvidt og i hvilket omfang den
dataansvarlige er forpligtet til at kontrollere og dokumentere, at underdatabehandlingskontrakterne
paleegger de yderligere databehandlere de samme forpligtelser.

Artikel 28, stk. 4, paleegger databehandlere en direkte forpligtelse i denne henseende. Desuden
kraeves det i artikel 28, stk. 3, litra d), at den dataansvarlige og databehandleren "fastsaetter"
databehandlerens forpligtelse til at opfylde de betingelser, der er omhandlet i artikel 28, stk. 4, i deres
kontrakt, hvilket ggr dette krav til en kontraktlig forpligtelse, der paleegges databehandleren. Med
andre ord er den oprindelige databehandler retligt og kontraktmazessigt forpligtet til at videregive de
samme databeskyttelsesforpligtelser i de underdatabehandlingskontrakter, denne indgar med
yderligere databehandlere.

5> Artikel 28, stk. 4, i GDPR: "Gar en databehandler brug af en anden databehandler i forbindelse med udfarelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, pdleegges denne anden databehandler de
samme databeskyttelsesforpligtelser som dem, der er fastsat i kontrakten eller et andet retligt dokument mellem
den dataansvarlige og databehandleren som omhandlet i stk. 3, gennem en kontrakt eller et andet retligt
dokument i henhold til EU-retten eller medlemsstaternes nationale ret, hvorved der navnlig stilles de forngdne
garantier for, at de vil gennemfgre de passende tekniske og organisatoriske foranstaltninger pd en sGdan made,
at behandlingen opfylder kravene i denne forordning."
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Pa samme made vil de yderligere databehandlere vaere kontraktligt forpligtet (af den oprindelige
databehandler) til at palaegge deres egne databehandlere de samme databeskyttelsesforpligtelser og
sa videre i hele behandlingskaeden®. Der er ikke krav om, at underdatabehandlingskontrakten skal
have samme ordlyd som den databehandlingskontrakt, der er indgdet med den oprindelige
databehandler®’.

Databeskyttelsesradet minder om, at hvis en underdatabehandler ikke overholder sine forpligtelser,
pahviler det endelige ansvar for overholdelsen af den anden underdatabehandlers forpligtelser den
dataansvarlige. Den oprindelige databehandler vil dog fortsat veere ansvarlig over for den
dataansvarlige, saledes at den dataansvarlige har mulighed for at fremsaette et kontraktligt krav over
for sin oprindelige databehandler, hvis denne ikke videregiver de samme databeskyttelsesforpligtelser
i underdatabehandlerkontrakterne.

Databehandlere har pligt til at stille alle oplysninger, der er ngdvendige for at pavise overholdelsen af
kravene i artikel 28, stk. 3, litra h), | GDPR til radighed for den dataansvarlige. Derfor skal den
oprindelige databehandler efter anmodning fra den dataansvarlige forevise
underdatabehandlingskontrakterne mellem den oprindelige databehandler og de yderligere
databehandlere.

| den forbindelse giver Kommissionens standardkontraktbestemmelser mellem dataansvarlige og
databehandlere®® og standardkontraktbestemmelser for internationale overfgrsler>® den

56 | den feelles udtalelse fra Databeskyttelsesradet og Den Europaiske Tilsynsfgrende for Databeskyttelse (EDPS)
2/2021 om Europa-Kommissionens gennemfgrelsesafggrelse om standardkontraktbestemmelser for overfgrsel
af personoplysninger til tredjelande understregede Databeskyttelsesradet og Den Europaiske Tilsynsfgrende, at
parterne skal tage hensyn til kravet i artikel 28, stk. 4, i GDPR i et forhold mellem databehandler og databehandler
(punkt 66).

57 Databeskyttelsesradets retningslinjer 07/2020, punkt 160: "At pdlaegge "de samme" forpligtelser skal fortolkes
pd en funktionel made og ikke pd en formel made: Det er ikke ngdvendigt, at kontrakten indeholder ngjagtig
samme ord som dem, der anvendes i kontrakten mellem den dataansvarlige og databehandleren, men den skal
sikre, at forpligtelserne i det vaesentlige er de samme." Databeskyttelsesradet bemaerker ogsa, at nar to
databehandlere anvender modul tre (databehandler-til-databehandler) i Kommissionens
standardkontraktbestemmelser for internationale overfgrsler, stiller den oprindelige databehandler en
yderligere garanti. | henhold til bestemmelse 8.1.d i Kommissionens standardkontraktbestemmelser for
internationale overfgrsler garanterer dataeksportgren (den oprindelige databehandler), at denne har palagt
dataimportgren (underdatabehandleren) de samme databeskyttelsesforpligtelser som fastsat i kontrakten eller
et andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret mellem den
dataansvarlige og dataeksportgren.

58 | henhold til afsnit 7 om brug af underdatabehandlere fastseetter artikel 7, stk. 7, litra c), i Kommissionens
standardkontraktbestemmelser mellem dataansvarlige og databehandlere: "Databehandleren foreleegger pé
den dataansvarliges anmodning en kopi af en sddan aftale med en underdatabehandler og eventuelle
efterfglgende aendringer for den dataansvarlige. | det omfang det er ngdvendigt for at beskytte
forretningshemmeligheder eller andre fortrolige oplysninger, herunder personoplysninger, kan databehandleren
redigere aftaleteksten, inden kopien videregives.". Kommissionens gennemfgrelsesafggrelse 2021/915 af 4. juni
2021 om standardkontraktbestemmelser mellem dataansvarlige og databehandlere i henhold til artikel 28, stk.
7, i forordning (EU) 2016/679 og artikel 29, stk. 7, i forordning (EU) 2018/1725 (i det fglgende bensevnt
"Kommissionens standardkontraktbestemmelser mellem dataansvarlige og databehandlere").

9 Modul to (dataansvarlig-til-databehandler), bestemmelse 9, litra c¢), i Kommissionens
standardkontraktbestemmelser for internationale overfgrsler fastseetter fglgende: "Dataimportgren
tilvejebringer pd dataeksportgrens anmodning en kopi til dataeksportgren af en sddan underdatabehandleraftale
samt eventuelle efterfglgende endringer. | det omfang det er ngdvendigt for at beskytte
forretningshemmeligheder eller andre fortrolige oplysninger, herunder personoplysninger, kan dataimportgren
redigere aftaleteksten, fgr han videregiver en kopi." Desuden fastsaetter modul tre (databehandler-til-
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dataansvarlige mulighed for at anmode om en kopi af underdatabehandlingskontrakten mellem den
oprindelige databehandler og de yderligere databehandlere. Denne mulighed er ogsa fastsat i tre
standardkontraktbestemmelser mellem dataansvarlige og databehandlere, som er vedtaget af
tilsynsmyndighederne®. Denne mulighed er et udtryk for den dataansvarliges ret til revision i henhold
til artikel 28, stk. 3, litra h), i GDPR. Databehandleren skal fremlaegge en sadan kopi, hvis den
dataansvarlige anmoder om det.

Ikke desto mindre bemaerker Databeskyttelsesradet, at standardkontraktbestemmelserne ikke
regulerer, hvorvidt en dataansvarlig skal anmode om en sadan kopi for at overholde artikel 28, stk. 1,
i GDPR.

| den sammenhaeng kan spgrgsmalet om, hvorvidt den dataansvarlige veaelger at anmode om en sadan
kopi, ikke fastsla den dataansvarliges ansvar. Databehandleren har under alle omstaendigheder ogsa
retlige og kontraktlige forpligtelser, der forpligter denne til at paleegge de samme
databeskyttelsesforpligtelser som i den oprindelige kontrakt.

Nar det er sagt, har den dataansvarlige ikke pligt til systematisk at anmode om
underdatabehandlingskontrakterne for at kontrollere, om databeskyttelsesforpligtelserne i den
oprindelige kontrakt er blevet viderefgrt nedad i behandlingskaden. Den dataansvarlige bgr fra sag
til sag vurdere, om det pa et hvilket som helst tidspunkt er ngdvendigt at anmode om en kopi af
sadanne kontrakter eller revidere dem for at kunne pavise overholdelse i lyset af princippet om
ansvarlighed. | forbindelse med den dataansvarliges udgvelsen af retten til revision i henhold til artikel
28, stk. 3, litra h), bgr denne have en etableret proces til at gennemfgre revisionskampagner for ved
hjeelp af stikprgver at kontrollere, at kontrakterne med dennes underdatabehandlere indeholder de
ngdvendige databeskyttelsesforpligtelser.

Behovet for at anmode om en kopi af underdatabehandlingskontrakten afhaenger derfor af
omstaendighederne. F.eks. bgr den dataansvarlige, hvis der er tvivl om, hvorvidt databehandleren eller
underdatabehandleren overholder kravene i artikel 28, stk. 1, og artikel 28, stk. 4, eller efter
anmodning fra tilsynsmyndigheden, anmode om, at kontrakten forelaegges til gennemgang (f.eks. i
tilfeelde af at den yderligere databehandler er bergrt af et brud pa datasikkerheden, eller i tilfaelde af
andre offentligt tilgaengelige oplysninger eller andre oplysninger, der er tilgengelige for den
dataansvarlige), f.eks. skabeloner af underdatabehandlerens databehandlingskontrakt, som ikke
opfylder kravene i artikel 28, stk. 3, i GDPR.

For at sikre overholdelse af artikel 28, stk. 1, i lyset af princippet om ansvarlighed, kan en kopi af
underdatabehandlerkontrakterne hjaelpe den dataansvarlige med at pavise, at dennes databehandlere
og underdatabehandlere stiller de forngdne garantier, herunder at databehandleren overholder
artikel 28, stk. 4, i GDPR.Databeskyttelsesradet bemaerker, at en dataansvarlig muligvis ikke er i stand
til at vurdere, om de garantier, der stilles i forbindelse med en underdatabehandler, er tilstraekkelige

databehandler), at "[d]ataimportgren [...] pG dataeksportgrens eller den dataansvarliges anmodning
[tilvejebringer] en kopi af en sGdan underdatabehandleraftale samt eventuelle efterfalgende aendringer. | det
omfang det er ngdvendigt for at beskytte forretningshemmeligheder eller andre fortrolige oplysninger, herunder
personoplysninger, kan dataimportgren redigere aftaleteksten, for han videregiver en kopi." Kommissionens
gennemfgrelsesafggrelse (EU) 2021/914 af 4. juni 2021 om standardkontraktbestemmelser for overfgrsel af
personoplysninger til tredjelande i henhold til Europa-Parlamentets og Radets forordning (EU) 2016/679
(Kommissionens standardkontraktbestemmelser for internationale overfgrsler).

60 Den danske tilsynsmyndigheds standardkontraktbestemmelser med henblik pa overholdelse af artikel 28 i
GDPR, navnlig bestemmelse 7.5; den litauiske tilsynsmyndigheds standardkontraktbestemmelser med henblik
pa overholdelse af artikel 28 i GDPR, navnlig bestemmelse 18; den slovenske tilsynsmyndigheds
standardkontraktbestemmelser med henblik pa overholdelse af artikel 28 i GDPR, navnlig bestemmelse 6.5.
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eller ej, uden at have haft adgang til og vurderet indholdet af underdatabehandlerkontrakten. Selv om
garantier kan vaere fastsat skriftligt i kontrakten, kan kontraktklausulerne ikke — i sig selv — pavise, at
de forngdne garantier er effektivt gennemfgrt af kontraktens parter.

2.2 Om fortolkningen af artikel 28, stk. 1, i GDPR sammenholdt med artikel 44 i GDPR
(overfgrsler i behandlingskaeden — spgrgsmal 1.2 og 1.3)

Spegrgsmal 1.2 i anmodningen tager sigte pa i tilfeelde af overfgrsler eller videreoverfgrsler fra en
(under)databehandler til en anden (under)databehandler at skabe klarhed over, i hvilket omfang den
dataansvarlige som led i sin forpligtelse i henhold til artikel 28, stk. 1, i GDPR sammenholdt med artikel
44 i GDPR bgr vurdere (under)databehandlernes dokumentationen for, at beskyttelsesniveauet for
personoplysninger ikke undermineres af den fgrste overfgrsel eller videreoverfgrsler.

Spergsmal 1.3 skal skabe klarhed over, hvorvidt omfanget af forpligtelserne i henhold til artikel 28, stk.
1, i GDPR sammenholdt med artikel 5, stk. 2, og artikel 24 i GDPR, som besvaret i spgrgsmal 1.2,
varierer, afhaengigt af hvilken risiko der er forbundet med behandlingsaktiviteten. | sa fald anmoder
den danske tilsynsmyndighed om at vide, hvad omfanget af sadanne forpligtelser er for
behandlingsaktiviteter med henholdsvis "lav risiko" og "hgj risiko".
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Indledende praeciseringer

Af klarhedshensyn er der foretaget nogle indledende preaeciseringer vedrgrende disse spgrgsmal i
forbindelse med denne udtalelse.

For det fgrste forstar Databeskyttelsesradet udtrykket "overfgrsel" i den betydning, der er fastsat i
Databeskyttelsesradets retningslinjer 05/2021 om samspillet mellem artikel 3 og kapitel V i GDPR®!
(herefter "Databeskyttelsesradets retningslinjer 05/2021 (samspil)'), som ogsa henviser il
Databeskyttelsesradets retningslinjer 3/2018 om det territoriale anvendelsesomrade for GDPR®2. Som
Databeskyttelsesradet tidligere har understreget, udggr fiernadgang fra et tredjeland en overfgrsel,
hvis det opfylder kriterierne i Databeskyttelsesradets retningslinjer 05/2021 (samspil)®. Under alle
omstaendigheder udlgses anvendelsen af kapitel V i GDPR, nar der foreligger en overfgrsel.

For det andet, da spgrgsmal 1.2 henviser til en situation, hvor en (under)databehandler foretager en
forste overfgrsel eller videreoverfgrsel til en anden (under)databehandler, er den dataansvarlige ikke
dataeksportgren. Dataeksportgren er snarere en databehandler, som overfgrer personoplysningerne
til en anden databehandler i kaeden pa vegne af den dataansvarlige, og ikke til en separat dataansvarlig.
Det udelukker derfor personoplysninger, der overfgres til separate dataansvarlige, herunder retter,
domstole eller administrative myndigheder i tredjelande. Derfor falder fortolkningen af artikel 48 i
GDPR ikke inden for rammerne af disse spgrgsmal.

For det tredje bemaerker Databeskyttelsesradet, at spgrgsmal 1.2 henviser til overfgrsler, der finder
sted i hele behandlingskaeden i overensstemmelse med den dataansvarliges dokumenterede
instrukser i henhold til artikel 28, stk. 3, litra a), i GDPR. Det er vaerd at fremhave, at det er op til den
dataansvarlige at afggre, om det er muligt at overfgre personoplysninger uden for E@S som en del af
de behandlingsaktiviteter, der er overdraget til (under)databehandlerne. Databehandleren bgr
afholde sig fra at udfgre nogen fgrste overfgrsel eller videreoverfgrsel uden instruks fra den
dataansvarlige®. Den dataansvarliges dokumenterede instruks med hensyn til fgrste overfgrsel eller
videreoverfgrsel af personoplysninger skal sendes videre nedad i behandlingskaeden®.

For det fjerde preeciserer Databeskyttelsesradet, at begrebet risiko, som der henvises til i spgrgsmal
1.3, skal forstds som risikoen for rettighederne og frihedsrettighederne for de registrerede, hvis
personoplysninger behandles, som omhandlet i betragtning 75 og 76 i GDPR (jf. punkt 35 ovenfor).

Den dataansvarliges ansvar eksisterer, selv. om den fgrste overfgrsel eller videreoverfgrslerne
udfgres af (under)databehandlerne

61 Databeskyttelsesradets retningslinjer 05/2021 om samspillet mellem anvendelsen af artikel 3 og
bestemmelserne om internationale overfgrsler i henhold til kapitel V i GDPR, udgave 2.0, vedtaget den 14.
februar 2023, hvor punkt 9 fastszetter de tre kumulative kriterier for at kvalificere en behandlingsaktivitet som
en overfgrsel, og disse kriterier beskrives mere generelt i punkt 2.

62 Databeskyttelsesradets retningslinjer 05/2021 (samspil), punkt 12, der henviser til Databeskyttelsesradets
retningslinjer 3/2018 om det territoriale anvendelsesomrade for databeskyttelsesforordningen, udgave 2.1,
vedtaget den 12. november 2019 (med berigtigelse dateret den 7. januar 2020), s. 5 og punkt 1-3. Se navnlig "d)
Databehandler, der ikke er etableret i Unionen" under afsnit 2.

63 Databeskyttelsesradets retningslinjer 05/2021 (samspil), punkt 16.

64 Artikel 29 i GDPR. Som Det Europaeiske Databeskyttelsesrdad minder om, "[skal ] [k]ontrakten [...] indeholde
naermere bestemmelser om overfgrsel til tredjelande eller internationale organisationer under hensyntagen til
bestemmelserne i kapitel V i GDPR" (Databeskyttelsesradets retningslinjer 07/2020, punkt 119). Den
dataansvarlige kan f.eks. veelge at forbyde overfgrsler eller kun at tillade overfgrsler til bestemte lande.

65 Artikel 28, stk. 4, i GDPR.
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Hvad angar indholdet af anmodningen, har Databeskyttelsesradet allerede specificeret, at "[d]er vil
[...] veere tale om en overfarselssituation, hvor en databehandler (enten i henhold til artikel 3, stk. 1,
eller i henhold til artikel 3, stk. 2, for en given behandling [...] sender oplysninger til en anden
databehandler eller endog til en dataansvarlig i et tredjeland efter instruks fra den dataansvarlige. |
disse tilfeelde fungerer databehandleren som dataeksportgr pd vegne af den dataansvarlige og skal
sikre, at bestemmelserne i kapitel V overholdes for den pdgaeldende overfgrsel i overensstemmelse med
den dataansvarliges instrukser, herunder at der anvendes et passende overfgrselsvaerktgj. | betragtning
af at overfarslen er en behandlingsaktivitet, der udfgres pd vegne af den dataansvarlige, er den
dataansvarlige ogsa ansvarlig og kan ifalde ansvar i henhold til kapitel V og skal ogsa sikre, at
databehandleren stiller tilstraekkelige garantier i henhold til artikel 28."%

Med andre ord er den dataansvarlige i tilfeelde af en overfgrsel — selv hvis den ikke udfgres direkte af
den dataansvarlige, men snarere af en databehandler pa vegne af den dataansvarlige — stadig
underlagt forpligtelser, der fglger af bade artikel 44 i GDPR og artikel 28, stk. 1, i GDPR®7 68,

Det ansvar, der fglger af artikel 44 i GDPR

Forpligtelserne i artikel 44 i GDPR®® er rettet mod bade databehandlere (der inden for rammerne af
udtalelsen fungerer som dataeksportgrer) og dataansvarlige”™. Bade databehandlere og dataansvarlige
bgr derfor sikre, at beskyttelsesniveauet for personoplysningerne ikke undermineres af den fgrste
overfgrsel eller videreoverfgrslen, uanset grundlaget for overfgrslen’®. F.eks. forbliver bade den
dataansvarlige og databehandleren i princippet ansvarlige i henhold til kapitel V i GDPR for en ulovlig
forste overfgrsel eller videreoverfgrsel” og kan derfor begge og individuelt holdes ansvarlige i tilfaelde
af en overtraedelse.

Det ansvar, der fglger af artikel 28, stk. 1, i GDPR

| henhold til ansvarlighedsprincippet skal dataansvarlige treeffe "passende foranstaltninger" for at
forhindre enhver overtredelse af de regler, der er fastsat i GDPR, for at sikre retten til
databeskyttelse,”® og dette omfatter forebyggelse af overtraedelser af kapitel V i GDPR. Dette ansvar
galder, for overfgrslen starter, og sa laenge de overfgrte personoplysninger behandles i tredjelandet.

66 Databeskyttelsesradets retningslinjer 05/2021 (samspil), punkt 19, fremhaevelse tilfgjet med fed skrift.

67 Det er ogsa relevant at anfgre, at artikel 28, stk. 1, i GDPR henviser til opfyldelse af kravene i GDPR og derfor
bgr fortolkes som omfattende bestemmelserne i kapitel V vedrgrende fgrste overfgrsel eller videreoverfgrsel af
personoplysninger til tredjelande. Dette omfatter bade fgrste overfgrsler og videreoverfgrsler, jf. artikel 44 i
GDPR.

68 Med henblik pa dette afsnit i udtalelsen behandles forpligtelserne i henhold til artikel 44 og artikel 28, stk. 1, i
GDPR, idet det preeciseres, at den dataansvarlige fortsat er underlagt alle de forpligtelser, der pahviler
dataansvarlige i henhold til GDPR.

69 Artikel 44 i GDPR henviser til bestemmelserne i kapitel V i GDPR.

70 Artikel 44 i GDPR omhandler bade "den dataansvarlige og databehandleren" med hensyn til overholdelse af
kapitel V, jf. ogsad betragtning 101. Derfor gzelder Databeskyttelsesradets henstilling 01/2020 om
foranstaltninger, der supplerer overfgrselsveerktgjer for at sikre overholdelse af EU-niveauet for beskyttelse af
personoplysninger, udgave 2.0, vedtaget den 18. juni 2021 (herefter "Databeskyttelsesradets henstilling
01/2020") for "dataeksportgrer" (uanset om de er dataansvarlige eller (under)databehandlere, der behandler
personoplysninger).

71 EU-Domstolens dom af 16. juli 2020, Data Protection Commissioner mod Facebook Ireland Ltd, Maximillian
Schrems (herefter "Domstolens Schrems II-dom"), sag C-311/18, ECLI:EU:C:2020:559, praamis 92.

72 Den dataansvarlige kan kraeve erstatning fra sin databehandler svarende til dennes del af ansvaret, forudsat
at betingelserne i artikel 82, stk. 5, i GDPR er opfyldt.

73 Se afsnittet ovenfor om artikel 5, stk. 2, og artikel 24, stk. 1, sammenholdt med artikel 28, stk. 1, i GDPR.
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Som forklaret ovenfor i punkt 47-48 bgr den dataansvarliges forpligtelse til at kontrollere, om
(under)databehandlerne stiller de forngdne garantier til at gennemfgre de foranstaltninger, som den
dataansvarlige har fastlagt i henhold til artikel 28, stk. 1, i GDPR”4, finde anvendelse uanset risikoen for
de registreredes rettigheder og frihedsrettigheder. Omfanget af en sadan kontrol vil dog i praksis
variere afhaengigt af karakteren af de organisatoriske og tekniske foranstaltninger, som fastsat af den
dataansvarlige blandt andet pa grundlag af den risiko, der er forbundet med behandlingen”. | den
forbindelse kan forekomsten af en fgrste overfgrsel eller videreoverfgrsel til tredjelande i
behandlingskaden gge risiciene i forbindelse med behandlingen og har derfor en indvirkning pa de
"passende" foranstaltninger, der er fastlagt af den dataansvarlige’®.

Efter anmodning bgr den dataansvarlige — bistaet af databehandleren og underdatabehandlerne —
kunne pavise over for den kompetente tilsynsmyndighed, at denne overholder kravene i artikel 28, stk.
1, i GDPR. Den relevante dokumentation kan blandt andet baseres pa de oplysninger, der er modtaget
fra databehandlerne i forbindelse med brugen af (under)databehandlere”” (jf. punkt 54-56), men ogsa
med bistand fra databehandlerne i overensstemmelse med artikel 28, stk. 3, litra h), i GDPR (jf. punkt
51-52).

Den dataansvarlige har ogsa brug for alle relevante oplysninger for at kunne udstede de ngdvendige
instrukser om at overfgre personoplysningerne til de respektive tredjelande og for at kunne overholde
ansvarlighedsprincippet i artikel 5, stk. 2, og artikel 24 i GDPR samt bestemmelserne i artikel 28, stk. 1,
artikel 32 og kapitel V i GDPR’®. Den dataansvarlige kan ggre indsigelse mod eller undlade at give
tilladelse til at benytte en yderligere databehandler, hvis dette ville medfgre en overfgrsel af
personoplysninger fra den oprindelige databehandler (som eksportgr) til den patenkte yderligere
databehandler (som importgr) pa grundlag af de modtagne oplysninger.

| overensstemmelse med punkt 58 ovenfor er den dataansvarlige i sidste ende ansvarlig for enhver
overtraedelse af artikel 28, stk. 1, i GDPR, med hensyn til brug af (under)databehandlere, og kan drages
til ansvar herfor. Databeskyttelsesradet fremhaever, at praktiske vanskeligheder, som dataansvarlige

74 For at undga tvivl bgr det preeciseres, at de "passende tekniske og organisatoriske foranstaltninger", der er
omhandlet i artikel 24, stk. 1, og artikel 28, stk. 1, i GDPR, ikke ma forveksles med de "supplerende
foranstaltninger", der er naevnt i Databeskyttelsesrddets henstilling 01/2020 (punkt 50: "Supplerende
foranstaltninger" er pr. definition et supplement til garantierne ved overfgrselsveerktgjet, jf. artikel 46 i GDPR, og
til alle andre gaeldende sikkerhedskrav (f.eks. tekniske sikkerhedsforanstaltninger), der er fastsat i GDPR", med
henvisning til betragtning 109 i GDPR og EU-Domstolens Schrems II-dom, praemis 133).

7> Se definitionen af risiko, som forklaret i punkt 35 og 78.

76 Af betragtning 116 i GDPR fremgar fglgende: "Ndr personoplysninger overfgres pd tvaers af graenser uden for
Unionen, kan det medfgre yderligere risici for fysiske personers mulighed for at udgve deres
databeskyttelsesrettigheder og beskytte sig mod ulovlig brug eller videregivelse af disse oplysninger."

77 Se ogsa punkt 9, litra a), i modul tre (databehandler-til-databehandler) i Kommissionens
standardkontraktbestemmelser for internationale overfgrsler og bilag Ill hertil; jf. ogsa punkt 9, litra a), i modul
to (dataansvarlig-til-databehandler) og bestemmelse 7.7, litra a), i Kommissionens

standardkontraktbestemmelser mellem dataansvarlige og databehandlere og bilag IV '"Liste over
underdatabehandlere". Bade bilag Il til Kommissionens standardkontraktbestemmelser for internationale
overfgrsler og bilag IV til Kommissionens standardkontraktbestemmelser mellem dataansvarlige og
databehandlere udfyldes med fglgende oplysninger om underdatabehandlere i tilfeelde af en szerlig godkendelse
fra den dataansvarlige: navn, adresse, kontaktpersonens navn, stilling og kontaktoplysninger samt en beskrivelse
af behandlingen. Desuden indeholder bilag | til Kommissionens standardkontraktbestemmelser for
internationale overfgrsler, afsnit B "Beskrivelse af overfgrslen”, fglgende: "For overfgrsler til (under-
)databehandlere angives ogsa genstanden for behandlingen og behandlingens varighed og karakter". P4 samme
made indeholder bilag Il til standardkontraktbestemmelserne mellem dataansvarlige og databehandlere "Ved
behandling af (under)databehandlere angives ogsa behandlingens genstand, art og varighed".

78 Databeskyttelsesradets retningslinjer 07/2020, punkt 152, fodnote 69.
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paberaber sig med hensyn til kontrol over deres databehandlers anvendelse af underdatabehandlere
— hvilket kan ggre det vanskeligt for dem at kontrollere de "forngdne garantier"”, navnlig med hensyn
til overfgrsler til tredjelande — ikke fritager den dataansvarlige fra sit ansvar i forbindelse med
behandlingen”.

Nedenfor beskrives ikkeudtgmmende eksempler pa den dokumentation, som den dataansvarlige skal
vurdere og kunne fremvise for den kompetente tilsynsmyndighed — kortlaegning af overfgrsler,
anvendt overfgrselsgrundlag og, hvor det er relevant, "konsekvensanalyse for overfgrsler" og
supplerende foranstaltninger.

Kortlaegning af overforsler:

Ved overfgrsel af personoplysninger til tredjelande i forbindelse med brugen af
(under)databehandlere, bgr den dataansvarlige som et fgrste trin vurdere og kunne vise
dokumentation vedrgrende kortlaegning af overfgrsler®. Den dataansvarlige bgr sikre, at en
kortleegning af overfgrsler foretages af eksportgren (som behandler personoplysninger pa dennes
vegne), med angivelse af, hvilke personoplysninger der overfgres (herunder fjernadgang) samt hvor og
til hvilke formal®l. Den dataansvarlige kan basere sig pa en sadan kortlaegning og om ngdvendigt bygge
videre pa den. Hvis den kortleegning, som den dataansvarlige har modtaget, f.eks. forekommer
ufuldstaendig®?, ungjagtig eller giver anledning til spgrgsmal, bgr den dataansvarlige anmode om
yderligere oplysninger, kontrollere oplysningerne og om ngdvendigt supplere/korrigere dem.

Den dataansvarlige skal modtage disse oplysninger®3, inden der benyttes en yderligere databehandler.
Det bgr ogsa erindres, at den dataansvarlige er underlagt specifikke gennemsigtighedskrav med
hensyn til overfgrsler til tredjelande i henhold til artikel 13, stk. 1, litra f), artikel 14, stk. 1, litra f), artikel
15, stk. 1, litra c), og artikel 15, stk. 2, i GDPR og kravet om at fgre fortegnelser over
behandlingsaktiviteter i henhold til artikel 30, stk. 1, litra d) og e), i GDPR. For at opfylde disse krav bgr
den dataansvarlige vide, hvor underdatabehandlerne befinder sig, og hvor overfgrsler — herunder
fiernadgang — finder sted®:.

Det anvendte overfgrselsgrundlag og, hvor det er relevant, "konsekvensanalysen for overfgrsler"
og de supplerende foranstaltninger:

Den dataansvarlige skal vurdere og veere i stand til at forelaegge dokumentation vedrgrende
grundlaget for overfgrslen®, som eksportgren baserer sig pa i overensstemmelse med den
dataansvarliges instrukser®. Det betyder, at den dataansvarlige skal modtage disse oplysninger fra
(under)databehandlerne/eksportgrerne, fgr overfgrslerne foretages. Databeskyttelsesradet har i den
forbindelse mindet om, at den dataansvarlige er underlagt specifikke gennemsigtighedskrav med

79 CEF-rapporten om cloudtjenester, s. 16.

80 "Kortlaegning" henviser til det fgrste trin (det sakaldte "Kend jeres overfgrsler") i Databeskyttelsesradets
henstilling 01/2020, afsnit 2.1 "Trin 1: Kend jeres overfgrsler" Dette fgrste skridt gaelder uanset grunden til
overfgrslen.

81 Det bgr praeciseres, at formalene fastlaegges af den dataansvarlige sammen med de "vaesentlige hjelpemidler"
til behandlingen (se Databeskyttelsesradets retningslinjer 07/2020, punkt 40).

82 Hvis kortlaegningen f.eks. ikke specificerer underdatabehandleres placering, eller hvis overfgrsler i form af
fjernadgang ikke er naevnt i kortlaegningen, mens de finder sted.

83 Som forklaret ovenfor i punkt 54-56.

8 En sadan kortleegning er ogsd ngdvendig, nar parterne udfylder de relevante bilag til Kommissionens
standardkontraktbestemmelser for internationale overfgrsler og standardkontraktbestemmelserne mellem
dataansvarlige og databehandlere (jf. fodnote 80 ovenfor).

85 Databeskyttelsesradets henstilling 01/2020, punkt 2.2. "Trin 2: Fastlaeg de overfgrselsveerktgjer, | benytter"

86 Artikel 28, stk. 3, litra a), i GDPR.
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hensyn til, "hvorvidt Kommissionen har truffet afggrelse om tilstraekkeligheden af
beskyttelsesniveauet” i henhold til artikel 45 i GDPR eller "passende garantier" i overensstemmelse
med artikel 46 i GDPR (artikel 13, stk. 1, litra f), artikel 14, stk. 1, litra f), og artikel 15, stk. 2, i GDPR¥).

Hvad angar omfanget af den dataansvarliges pligt til at vurdere denne dokumentation, afhaenger det
af, hvilken type grundlag der anvendes for den fgrste overfgrsel eller videreoverfgrslen udfgrt af
(under)databehandlerne (som dataeksportgr)e:

Overfgrsler kan foretages pa grundlag af en afggrelse om tilstraekkeligheden af beskyttelsesniveauet,
hvis Kommissionen i henhold til artikel 45 i GDPR har fastslaet, at et tredjeland, et omrade eller en eller
flere specifikke sektorer i dette tredjeland, eller en international organisation har et tilstraekkeligt
beskyttelsesniveau. For at vurdere, om beskyttelsesniveauet er tilstraekkeligt, tager Kommissionen —
blandt andre kriterier — hensyn til de regler for videreoverfgrsel af personoplysninger til et andet
tredjeland eller en anden international organisation, som overholdes i det pagaldende land eller den
pagaldende internationale organisation, retspraksis samt effektive rettigheder, som kan handhaves,
for registrerede og effektive retsmidler for de registrerede, hvis personoplysninger overfgres®’.

Pa denne baggrund, hvor en overfgrsel foretages af en (under)databehandler (pa vegne af den
dataansvarlige) pa grundlag af en afggrelse om tilstraekkeligheden af beskyttelsesniveauet i henhold
til artikel 45 i GDPR, bgr den grad af kontrol, der kraeves af den dataansvarlige i henhold til artikel 28,
stk. 1, i GDPR, for at sikre, at dennes (under)databehandler stiller de forngdne garantier med hensyn
til overholdelse af kapitel Vi GDPR, omfatte fglgende elementer:

- om beslutningen om tilstraekkelighed er i kraft®°,

- og hvorvidt de overfgrsler, der foretages pa vegne af den dataansvarlige, er omfattet af en sadan
afggrelse (f.eks. omfattede kategorier af personoplysninger eller sektorer®?).

Hvis personoplysninger, der overfgres af en (under)databehandler (pa vegne af den dataansvarlige) pa
grundlag af en afggrelse om tilstraekkeligheden af beskyttelsesniveauet, er genstand for en
videreoverfgrsel fra dette tredjeland, bgr det beskyttelsesniveau, som fysiske personer garanteres i

87 Databeskyttelsesradets retningslinjer 01/2022 (ret til indsigt), punkt 122.

88 | overensstemmelse med den dataansvarliges dokumenterede instrukser med hensyn til overfgrsler af
personoplysninger i behandlingskaeden.

8 Jf. artikel 45 i GDPR og Artikel 29-gruppens reference vedrgrende et tilstraekkeligt beskyttelsesniveau
(Adequacy Referential), vedtaget den 28. november 2017, WP 254, godkendt af Databeskyttelsesradet den 25.
maj 2018, s. 7: "Videreoverfgrsel af personoplysninger fra den oprindelige modtager af den oprindelige overfgrsel
af oplysninger bgr kun veere tilladt, ndr den efterfalgende modtager (dvs. modtageren af videreoverfgrslen) ogsa
er underlagt regler (herunder kontraktbestemmelser), som giver et tilstraeekkeligt beskyttelsesniveau, og falger de
relevante instrukser ved behandling af oplysningerne pd den dataansvarliges vegne. Beskyttelsesniveauet for
fysiske personer, hvis personoplysninger overfgres, mé ikke undermineres af videreoverfgrslen. Det pGhviler den
oprindelige modtager af de oplysninger, som overfares fra EU, at sikre, at der stilles passende garantier for
oplysningernes videreoverfgrsel, ndr der ikke foreligger en afgarelse om beskyttelsesniveauets tilstraekkelighed.
Sadanne videreoverfarsler af personoplysninger ma kun finde sted til begraensede og specifikke formdl, og sé
leenge der er et retsgrundlag for behandlingen".

%0 Databeskyttelsesradets henstilling 01/2020, punkt 19: "Hvis | [dataeksportaren] overfgrer personoplysninger
til tredjelande, regioner eller sektorer, der er omfattet af en afgdrelse om tilstreekkelighed fra Kommissionen (i
det omfang den er gaeldende), behgver | ikke treeffe nogen af de yderligere foranstaltninger, der er beskrevet i
denne henstilling. | skal dog stadig holde gje med, om de afggrelser om tilstraekkelighed, der er relevante for jeres
overfgrsler, bliver trukket tilbage eller kendt ugyldige".

91 Databeskyttelsesradets henstilling 01/2020, punkt 19.
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medfgr af GDPR for en saddan videreoverfgrsel, heller ikke undermineres®. | denne henseende daekker
enhver afggrelse om tilstreekkeligheden af beskyttelsesniveauet truffet af Europa-Kommissionen i
henhold til artikel 45, stk. 2, litra a), i GDPR blandt andet tredjelandes regler for videreoverfgrsel. |
henhold til artikel 44 i GDPR er den dataansvarlige derfor ikke forpligtet til selv at kontrollere disse
krav.

For sa vidt angar den dataansvarliges forpligtelse i henhold til artikel 28, stk. 1, i GDPR, betyder dette,
at den dataansvarlige skal sikre, at (under)databehandleren ogsa stiller de "forngdne garantier" i
forbindelse med videreoverfgrsler, der foretages af en (under)databehandler fra et land, der sikrer et
tilstraekkeligt beskyttelsesniveau.

I mangel af en afggrelse om tilstraekkeligheden af beskyttelsesniveauet kan overfgrsler ggres betinget
af, at der gives de "forngdne garantier" i overensstemmelse med artikel 46 i GDPR. | dette tilfeelde
bgr den dataansvarlige vurdere de forngdne garantier, der er indfgrt, og vaere opmaerksom pa enhver
problematisk lovgivning, der kan forhindre underdatabehandleren i at overholde de forpligtelser, der
er fastsat i kontrakten med den oprindelige databehandler®3. Mere specifikt bgr den dataansvarlige
sikre, at der udfgres en "konsekvensanalyse for overfgrsler'®* i overensstemmelse med retspraksis®
og som forklaret i Databeskyttelsesradets henstilling 01/2020. Dokumentationen vedrgrende de
fornpdne garantier, "konsekvensanalysen for overfgrsler" og de mulige supplerende foranstaltninger
bgr forevises af databehandleren/eksportgren®® (evt. i samarbejde med
databehandleren/importgren®’). Den dataansvarlige kan basere sig pa (under)databehandlerens
vurdering og om ngdvendigt bygge videre pa den. Hvis den vurdering, som den dataansvarlige har
modtaget, f.eks. forekommer ufuldstaendig, ungjagtig eller giver anledning til spgrgsmal, bgr den
dataansvarlige anmode om yderligere oplysninger, kontrollere oplysningerne og supplere/korrigere
dem, hvis det er ngdvendigt, under hensyntagen til at vurderingen bgr veere i overensstemmelse med
Databeskyttelsesradets henstilling 01/2020 og de trin, der er beskrevet deri®®. Dette omfatter
identifikation af love og praksis, der er relevante i lyset af alle omstaendighederne ved overfgrslen® og

92 Jf. artikel 44 i GDPR: "betingelserne i dette kapitel [...] opfyldes [...], herunder ved videreoverfgrsel af
personoplysninger fra det pdgaeldende tredjeland eller den pdgaeldende internationale organisation til et andet
tredjeland eller en anden international organisation".

93 Jf. i den henseende Domstolens Schrems Il-dom, preemis 132-133, hvor EU-Domstolen understreger den
kontraktlige karakter af Kommissionens standardkontraktbestemmelser for internationale overfgrsler.

% Denne vurdering forklares naermere i Databeskyttelsesradets henstilling 01/2020, trin 3 ": Vurder, om det
overfgrselsveerktgj i artikel 46 i GDPR, | benytter, er effektivt i lyset af omstendighederne vedrgrende
overfgrslen".

9 EU-Domstolens Schrems II-dom, praemis 134,

% Databeskyttelsesradets henstilling 1/2022 vedrgrende ansggning om godkendelse og om elementer og
principper, der skal veere indeholdt i bindende virksomhedsregler for dataansvarlige (art. 47 i GDPR), vedtaget
den 20. juni 2023, udgave 2.1, punkt 10: “[...] Desuden er det f.eks. den enkelte dataeksportars ansvar at vurdere
fra sag til sag for hver overfagrsel, om der er behov for at gennemfgre supplerende foranstaltninger for at sikre et
beskyttelsesniveau, der i det vaesentlige svarer til det, der er fastsat i GDPR."

%7 | EU-Domstolens Schrems ll-dom, praemis 134, bemarkede EU-Domstolen, at en sadan kontrol kan foretages
i samarbejde med importgren, hvor det er relevant. Se ogsa Databeskyttelsesradets henstilling 01/2020, afsnit
4,

%8 Jf. iseer "trin 3: Vurder, om det overfgrselsvaerktgj i artikel 46 i GDPR, | benytter, er effektivt i lyset af
omstaendighederne vedrgrende overfgrslen", "trin 4: Vedtag supplerende foranstaltninger" og "trin 6: Gentag
evalueringen med passende mellemrum", som forklaret i Databeskyttelsesradets henstilling 01/2020.

99 EU-Domstolens Schrems II-dom, praemis 126. Se ogsa Databeskyttelsesradets henstilling 01/2020, afsnit 2.3.
"Trin 3: Vurder, om det overfgrselsveerktgj i artikel 46 i GDPR, | benytter, er effektivt i lyset af omstaendighederne
vedrgrende overfgrslen”, navnlig punkt 33. | EU-Domstolens Schrems Il-dom, preemis 134, bemarkede EU-
Domstolen, at en sadan kontrol kan foretages i samarbejde med importgren, hvor det er relevant (jf. ogsa
Databeskyttelsesradets henstilling 01/2020, punkt 30).

Vedtaget 27



97.

98.

identifikation af passende supplerende foranstaltninger, hvor det er ngdvendigt'®. | den forbindelse
bgr den dataansvarlige vaere saerlig opmaerksom pa, om dataeksportgren, dvs. databehandleren eller
underdatabehandleren, har vurderet, om der er forhold i lovgivningen og/eller praksis i tredjelandet,
der kan pavirke effektiviteten af de forngdne garantier for det overfgrselsgrundlag, som eksportgren
baserer sig pal®, navnlig pa grund af lovgivning og praksis vedrgrende tredjelandets offentlige
myndigheders adgang til de overfgrte personoplysninger©?,

Desuden, og i lighed med overfgrsler baseret pa en afggrelse om tilstreekkeligheden af
beskyttelsesniveauet (artikel 45 i GDPR, se ovenfor i punkt 94 og 95), hvor personoplysninger overfgres
af en (under)databehandler pa grundlag af forngdne garantier i henhold til artikel 46 i GDPR, omfatter
den dataansvarliges forpligtelse i henhold til artikel 28, stk. 1, i GDPR ogsa at sikre sig, at
(under)databehandleren stiller de forngdne garantier med hensyn til videreoverfgrsler. De forngdne
garantier i henhold til artikel 46 i GDPR omfatter normalt bestemmelser, der fastseetter regler for
regulering af eventuelle videreoverfgrsleri®, Det betyder, at dataansvarlige ikke er forpligtet til at
kontrollere, om disse regler som sadan er i overensstemmelse med kravene i kapitel V i GDPR.
Dataansvarlige bgr dog kunne fremvise dokumentation vedrgrende sadanne videreoverfgrsler. Det
betyder, at den dataansvarlige bgr modtage disse oplysninger fra
(under)databehandlerne/eksportgrerne, der viser, at importgrerne reelt overholder kravene til
videreoverfgrsel som fastsat i instrumentet vedrgrende forngdne garantier.

2.3 Om fortolkningen af artikel 28, stk. 3, litra a), i GDPR (spgrgsmal 2)

For at sikre en gennemsigtig fordeling af ansvar og forpligtelser bade internt (mellem dataansvarlige
og databehandlere) og eksternt over for de registrerede og tilsynsmyndighederne skal enhver
behandling af personoplysninger foretaget af en databehandler i henhold til artikel 28, stk. 3, i GDPR
veere reguleret af en kontrakt eller et andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret!®® mellem den dataansvarlige og databehandleren. |
overensstemmelse med artikel 28, stk. 3, litra a), i GDPR skal kontrakten navnlig fastsaette, at
databehandleren "kun md behandle personoplysninger efter dokumenterede instrukser fra den
dataansvarlige, herunder for sa vidt angar overfgrsel af personoplysninger til et tredjeland eller en
international organisation, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt". Denne bestemmelse fastsaetter ogsa, at: "/ sd fald
underretter databehandleren den dataansvarlige om dette retlige krav inden behandlingen,
medmindre den pdgeeldende ret forbyder en sddan underretning af hensyn til vigtige
samfundsmaessige interesser".

100 p3 grundlag af retspraksis tilkkommer det den dataansvarlige eller databehandleren i hvert enkelt tilfaelde og,
hvor det er relevant i samarbejde med datamodtageren, at kontrollere, om lovgivningen i
bestemmelsestredjelandet sikrer et tilstreekkeligt beskyttelsesniveau, i henhold til EU-retten, for de
personoplysninger, som overfgres pa grundlag af standardbestemmelser om databeskyttelse, ved efter behov at
give supplerende garantier i forhold til de garantier, som disse bestemmelser yder (Domstolens Schrems II-dom,
preemis 134). Se ogsa Databeskyttelsesradets henstilling 01/2020, afsnit 2.4., "trin 4: Vedtag supplerende
foranstaltninger".

101 Se Databeskyttelsesradets henstilling 01/2020, afsnit 2.3 ("trin 3").

102 Se Databeskyttelsesradets henstilling 01/2020, punkt 41 ff.

103 Se f.eks. bestemmelse 8.7 (modul ét), henholdsvis 8.8 (modul to og tre) i standardkontraktbestemmelserne
for overfgrsel (Kommissionens gennemfg@relsesafggrelse 2021/914) af 4. juni 2021.

104 | det fglgende vil udtrykket "kontrakt" blive anvendt til at henvise til "en kontrakt eller et andet retligt
dokument i henhold til EU-ret eller medlemsstaternes nationale ret".
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Anmodningen henviser til eksistensen af kontrakter, der indeholder en forpligtelse til kun at behandle
personoplysninger efter instruks fra den dataansvarlige "medmindre det kraeves ved lov eller bindende
afgdrelse fra et statsligt organ" (uden henvisningen til EU-ret eller medlemsstaternes nationale ret). |
den forbindelse blev der for Databeskyttelsesradet forelagt flere spgrgsmal, som behandles samlet i
afsnittet nedenfor:

2 Skal en kontrakt eller et andet retligt dokument i henhold til EU-ret eller medlemsstaternes
nationale ret i medfgr af artikel 28, stk. 3, i GDPR indeholde undtagelsen i artikel 28, stk. 3, litra
a), "medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt" (enten ordret eller i tilsvarende formulering) for at veere i
overensstemmelse med GDPR?

2a Hvis svaret pa spgrgsmal 2 er nej, er det da en overtradelse af artikel 28, stk. 3, litra a), i
GDPR i sig selv, hvis en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret udvider undtagelsen i artikel 28, stk. 3, litra a), i GDPR til ogsa
at omfatte tredjelandes lovgivning (f.eks. "medmindre det kraeves ved lov eller bindende
afggrelse fra et statsligt organ")?

Databeskyttelsesradets retningslinjer 07/2020 minder om, "hvor vigtigt det er at forhandle og
udarbejde databehandlingsaftaler” pa grundlag af EU-retten eller medlemsstaternes nationale ret,
som databehandleren er underlagt!®™. Med hensyn til deres indhold bemaeerkes det i
Databeskyttelsesradets retningslinjer 07/2020, at en kontrakt "mellem den dataansvarlige og
databehandleren skal overholde kravene i artikel 28 i GDPR for at sikre, at databehandleren behandler
personoplysninger i overensstemmelse med GDPR. | en sddan aftale bgr der tages hensyn til de
dataansvarliges og databehandlernes specifikke ansvar. Selv om artikel 28 indeholder en liste over
punkter, der skal behandles i enhver kontrakt om forholdet mellem dataansvarlige og databehandlere,
giver den mulighed for forhandlinger mellem aftaleparterne"'%. Muligheden for forhandling er
begreenset af kravene i artikel 28, stk. 3, i GDPR.

For det fgrste er databehandlerens forpligtelse til kun at behandle personoplysninger efter
dokumenteret instruks fra den dataansvarlige et centralt element i kontrakten.

Som anerkendt i artikel 28, stk. 3, litra a), i GDPR kan databehandlere dog lovligt behandle
personoplysninger — pa andet grundlag end efter dokumenteret instruks fra den dataansvarlige — for
at overholde retlige forpligtelser i henhold til EU-retten eller medlemsstaternes nationale ret (herefter
"retlige krav i EU/medlemsstaterne"). Samme bestemmelse fastsaetter ogsa, at databehandleren
forpligter sig til — pa forhand — at underrette den dataansvarlige, hvis et retligt krav i
EU/medlemsstaterne om at behandle/overfgre personoplysninger til et tredjeland eller en
international organisation finder anvendelse, medmindre den pagaldende ret forbyder en sadan
underretning af hensyn til vigtige samfundsmaessige interesser. Denne forpligtelse er udtrykkeligt
medtaget med en ordlyd, der i hgj grad ligner ordlyden af artikel 28, stk. 3, litra a), i GDPR i
Kommissionens standardkontraktbestemmelser mellem dataansvarlige og databehandlere!®’ og i flere

105 Databeskyttelsesradets retningslinjer 07/2020, punkt 121.

106 Databeskyttelsesradets retningslinjer 07/2020, punkt 109.

107 Se navnlig bestemmelse 7.1, litra a), og 7.8, litra a):

— Bestemmelse 7.1, litra a): "Databehandleren behandler kun personoplysninger efter dokumenterede instrukser
fra den dataansvarlige, medmindre det kraeves i henhold til EU-retten eller medlemsstaternes nationale ret, som
databehandleren er underlagt. | sa fald underretter databehandleren den dataansvarlige om dette retlige krav
inden behandling, medmindre loven forbyder dette af hensyn til vigtige samfundsinteresser. Efterfglgende

Vedtaget 29



103.

104.

andre standardkontraktbestemmelser, iseer de standardkontraktbestemmelser, der er vedtaget af de
danske!®, slovenske'® og litauiske!? tilsynsmyndigheder med henblik pa overholdelse af artikel 28 i
GDPR.

Ud over en forpligtelse til kun at behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige indeholder artikel 28, stk. 3, litra a), i GDPR saledes tre hovedelementer: a) en regel,
der regulerer for situationer, hvor et retligt krav forpligter databehandleren til at foretage behandling
af personoplysninger, som ikke er baseret pa instrukser fra den dataansvarlige og derfor ikke foretages
pa den dataansvarliges vegne, b) behovet for, at databehandleren underretter den dataansvarlige®'?,
og c) henvisningen til et sadant retligt krav som fglge af EU-retten eller medlemsstaternes nationale
ret.

| den forbindelse minder Databeskyttelsesradet om, at kontrakter som et generelt princip ikke kan
tilsidesaette loven. Det betyder, at uanset om bestemmelsen i artikel 28, stk. 3, litra a), i GDPR
("medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt") er medtaget i en kontrakt eller ej, kan det ikke forhindre, at retlige
krav finder anvendelse i tilleeg til eller i nogle tilfeelde i strid med de kontraktlige krav. |
overensstemmelse med det generelle princip om, at en kontrakt ikke skaber forpligtelser over for

instrukser kan ogsa gives af den dataansvarlige under hele behandlingen af personoplysninger. Disse instrukser
skal altid dokumenteres." (fremhzevelse tilfgjet). | deres feelles udtalelse om udkastet til Kommissionens
standardkontraktbestemmelser anbefalede Databeskyttelsesradet og EDPS at medtage den fulde ordlyd af
artikel 28, stk. 3, litra a) (og saledes tilfgje en henvisning til databehandlerens pligt til at underrette den
dataansvarlige om det retlige krav) for at gge overensstemmelsen. Feelles udtalelse 1/2021 fra Det Europzaeiske
Databeskyttelsesrad og Den Europaiske Tilsynsfgrende for Databeskyttelse om Europa-Kommissionens
gennemfgrelsesafggrelse om standardkontraktbestemmelser mellem dataansvarlige og databehandlere med
henblik pa de spgrgsmal, der er omhandlet i artikel 28, stk. 7, i forordning (EU) 2016/679 og artikel 29, stk. 7, i
forordning (EU) 2018/1725, punkt 38. Formuleringen "medmindre det kraeves i henhold til EU-retten eller
medlemsstaternes nationale ret, som databehandleren er underlagt" fandtes allerede i udkastet il
standardkontraktbestemmelser.

— Bestemmelse 7.8, litra a): "Databehandlerens overfarsel af oplysninger til et tredjeland eller en international
organisation ma kun ske pa grundlag af dokumenterede instrukser fra den dataansvarlige eller for at opfylde et
specifikt krav i henhold til EU-retten eller medlemsstaternes nationale ret, som databehandleren er underlagt, og
skal finde sted i overensstemmelse med kapitel V i forordning (EU) 2016/679 eller forordning (EU) 2018/1725."
Med hensyn til bestemmelse 7.8, litra a), anbefalede Databeskyttelsesradet og EDPS, at der indfgjes en
henvisning til databehandlerens mulighed for at foretage overfgrsler pa grundlag af et specifikt krav i henhold til
EU-retten eller medlemsstaternes nationale ret, som databehandleren er underlagt, hvilket ikke oprindeligt var
specificeret i wudkastet til standardkontraktbestemmelser. Bilag 2 til den fzlles udtalelse fra
Databeskyttelsesradet og Den Europaiske Tilsynsfgrende for Databeskyttelse 1/2021, bemaerkninger til
bestemmelse 7.7, litra a).

108 Den danske tilsynsmyndigheds standardkontraktbestemmelser med henblik pa overholdelse af artikel 28 i
GDPR, navnlig bestemmelse 4.1 og 8.2. | Databeskyttelsesradets udtalelse 14/2019 om udkast til
standardkontraktbestemmelser forelagt af den danske tilsynsmyndighed (artikel 28, stk. 8, i GDPR) anbefalede
Databeskyttelsesradet at medtage ordlyden i artikel 28, stk. 3, litra a), for at skabe retssikkerhed.

109 Den slovenske tilsynsmyndigheds standardkontraktbestemmelser med henblik pa overholdelse af artikel 28 i
GDPR, navnlig bestemmelse 3.1 og 7.2.

110 Den litauiske tilsynsmyndigheds standardkontraktbestemmelser med henblik pa overholdelse af artikel 28 i
GDPR, navnlig bestemmelse 4.1, 22 og 23.

111 Artikel 28, stk. 3, litra a), i GDPR fastlaegger, at hvis EU-retten eller medlemsstaternes nationale ret kraever, at
databehandleren behandler personoplysninger, "underretter databehandleren den dataansvarlige om dette
retlige krav inden behandling, medmindre den pdagaeldende ret forbyder en sadan underretning af hensyn til
vigtige samfundsmeaessige interesser".
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tredjeparter, kan en kontrakt heller ikke binde f.eks. de offentlige myndigheder i en medlemsstat eller
et tredjeland®?2.

Alle kontrakter mellem en dataansvarlig og en databehandler skal tage hgjde for situationer, hvor
databehandleren i henhold til lovgivningen kan vaere forpligtet til at behandle personoplysninger pa
andet grundlag end efter instruks fra den dataansvarlige. Desuden er databehandlerens forpligtelse til
at underrette den dataansvarlige, inden der foretages en behandling pa andet grundlag end efter
instruks fra den dataansvarlige, ogsa et centralt element i kontrakten, som ogsa skal medtages®3.

For personoplysninger, der behandles uden for E@S, er henvisningen til EU-retten eller
medlemsstaternes nationale ret maske ikke saerlig meningsfuld, idet en databehandler uden for E@S
kun undtagelsesvis vil veere underlagt retlige krav i EU eller medlemsstaterne. | den forbindelse
bemaerker Databeskyttelsesradet, at Kommissionens standardkontraktbestemmelser for
internationale overfgrsler, som ud over kravene i artikel 46, stk. 1, og artikel 46, stk. 2, litra d), i GDPR
skal opfylde kravene i artikel 28, stk. 3 og 4, i GDPR4, ikke indeholder en formulering svarende til
"medmindre"-bestemmelsen i artikel 28, stk. 3, litra a), i GDPR. Kravet om kun at behandle
personoplysninger efter dokumenteret instruks fra den dataansvarlige, medmindre det kraeves i
henhold til EU-ret eller medlemsstaternes nationale ret, er imidlertid allerede indirekte omfattet af
bestemmelse 8.1 i Kommissionens standardkontraktbestemmelser for internationale overfgrsler.!t>

112 Derfor indeholder Kommissionens standardkontraktbestemmelser for internationale overfgrsler flere
garantier, hvorved det kraeves, at eksportgren og importgren vurderer de obligatoriske krav i et tredjelands
lovgivning, inden oplysningerne overfgres, for at sikre, at de ikke raekker ud over, hvad der er ngdvendigt i et
demokratisk samfund (bestemmelse 14, litra a)-d)); at importgren underretter eksportgren i tilfelde af
@&ndringer, og at sidstnaevnte handler i overensstemmelse hermed (bestemmelse 14, litra e)-f)); samt at
importgren palagges forpligtelser i tilfeelde af offentlige myndigheders adgang (bestemmelse 15). Se EU-
Domstolens Schrems llI-dom, praemis 125 og 141.

113 | Databeskyttelsesradets udtalelse 18/2021 om udkast til standardkontraktbestemmelser forelagt af den
litauiske tilsynsmyndighed (artikel 28, stk. 8, i GDPR) anbefalede Databeskyttelsesrddet at medtage det sidste
element af artikel 28, stk. 3, litra a), i standardkontraktbestemmelserne (dvs. databehandlerens forpligtelse til at
underrette den dataansvarlige om det galdende retlige krav), Databeskyttelsesradets udtalelse 18/2021, punkt
19.

114 )f. betragtning 9 i Kommissionens standardkontraktbestemmelser for internationale overfgrsler: "Hvis
behandlingen omfatter dataoverfarsler fra dataansvarlige, der er omfattet af forordning (EU) 2016/679, til
databehandlere uden for forordningens geografiske anvendelsesomrdde eller fra databehandlere omfattet af
forordning (EU) 2016/679 til underdatabehandlere uden for forordningens geografiske anvendelsesomrdde, bgr
standardkontraktbestemmelserne i bilaget til denne afggrelse ogsd ggre det muligt at opfylde kravene i
artikel 28, stk. 3 og 4, i forordning (EU) 2016/679".

115 Bestemmelse 8 om databeskyttelsesgarantier (modul 2: Overfgrsler fra dataansvarlig til databehandler)
fastsaetter fglgende i afsnit 8.1 — instrukser:

"Dataimport@gren behandler kun personoplysningerne ud fra dokumenterede instrukser fra dataeksportgren.
Dataeksportgren kan give instrukser i hele kontraktens varighed.

b) Dataimportgren informerer omgdende dataeksportgren, hvis dataimportgren ikke er i stand til at folge
instrukserne."

Pa samme made fremgar fglgende af modul tre (overfgrsel fra databehandler til databehandler) i bestemmelse
8 om databeskyttelsesgarantier, afsnit 8.1 — instrukser:

"a) Dataeksportgren har meddelt dataimportgren, at denne fungerer som databehandler efter instruks fra den
eller de dataansvarlige. Instrukserne stilles til radighed for dataimportgren forud for behandlingen.

b) Dataimportgren md kun behandle personoplysningerne efter dokumenterede instrukser fra den
dataansvarlige, som dataeksportgren har meddelt dataimportgren, samt eventuelle supplerende dokumenterede
instrukser fra dataeksportgren. SGdanne supplerende instrukser ma ikke vaere i modstrid med instrukserne fra
den dataansvarlige. Den dataansvarlige eller dataeksportgren kan give supplerende dokumenterede instrukser
vedrgrende databehandlingen i hele kontraktens lgbetid.
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Hertil kommer, at dette ikke betyder, at oplysningsforpligtelsen i artikel 28, stk. 3, litra a), i GDPR ikke
er omhandlet, da Kommissionens standardkontraktbestemmelser for internationale overfgrsler
udtrykkeligt omfatter behovet for, at dataimportgren underretter dataeksportgren, hvis denne ikke er
i stand til at fglge den dataansvarliges instrukser!!. Derfor fglger databehandlerens forpligtelse til at
underrette den dataansvarlige, hvis der geelder et retligt krav om behandling (uanset om det hidrgrer
fra EU-retten eller medlemsstaternes nationale ret eller tredjelandes ret), af Kommissionens
standardkontraktbestemmelser for internationale overfgrsler, uden at der anvendes den ngjagtige
ordlyd "medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt" i artikel 28, stk. 3, litra a), i GDPR (element c) naevnt ovenfor).

Dette er i overensstemmelse med malet i artikel 28, stk. 3, litra a), i GDPR om at sikre, at den
dataansvarlige underrettes, nar databehandleren i henhold til loven er forpligtet til at behandle
personoplysninger pa andet grundlag end efter instruks fra den dataansvarlige.

| lyset af ovenstdende analyse er Databeskyttelsesradet af den opfattelse, at det pa det kraftigste
anbefales at medtage undtagelsen i artikel 28, stk. 3, litra a), i GDPR i en kontrakt mellem den
dataansvarlige og databehandleren'’ "medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt" (enten ordret eller i tilsvarende
formulering), men det er ikke strengt ngdvendigt for at overholde artikel 28, stk. 3, litra a), i GDPR.
Denne holdning bergrer ikke behovet for en kontraktlig forpligtelse til at underrette den
dataansvarlige, nar databehandleren er retligt forpligtet til at behandle personoplysninger pa andet
grundlag end efter instruks fra den dataansvarlige, jf. artikel 28, stk. 3, litra a), i GDPR. Hvis det er klart,
at retlige krav i EU eller medlemsstaterne er relevante for behandlingen, kan anvendelse af ordlyden i
artikel 28, stk. 3, litra a), i GDPR bidrage til at pavise overholdelse.

Databeskyttelsesradet tager nu stilling til, om en kontrakt, der omfatter en bredere undtagelse, der
ogsa dakker tredjelandes lovgivning, som f.eks. en undtagelse fra pligten til kun at behandle
personoplysninger efter dokumenteret instruks fra den dataansvarlige, "medmindre det kraeves ved
lov eller bindende afggrelse fra et statsligt organ", i sig selv er en overtraedelse af artikel 28, stk. 3, litra
a), i GDPR.

Denne ordlyd kan, hvis den ikke ledsages af yderligere specifikationer, omfatte to forskellige
situationer, som bgr analyseres hver for sig i lyset af den juridiske kontekst:

e Det pataenkte retlige krav eller den pataenkte bindende afggrelse fglger af EU-retten eller E@S-
medlemsstaternes nationale ret.

¢) Dataimportgren informerer omgdende dataeksportgren, hvis dataimportgren ikke er i stand til at folge
instrukserne. Hvis dataimportgren ikke er i stand til at falge instrukserne fra den dataansvarlige, underretter
dataeksportgren straks den dataansvarlige herom.

116 Ud over bestemmelse 8.1 (se forrige fodnote) fremgar det af bestemmelse 14 i afsnit 14.e, at:
"Dataimportgren indvilliger i straks at underrette dataeksportgren, hvis denne efter at have accepteret disse
bestemmelser og i kontraktens lgbetid har grund til at tro, at den pdgaeldende er eller er blevet underlagt love
eller praksis, der ikke er i overensstemmelse med kravene i litra a), herunder efter en aendring af lovgivningen i
tredjelandet eller en foranstaltning (f.eks. en anmodning om videregivelse af oplysninger), der angiver en
anvendelse af sddanne love i praksis, som ikke er i overensstemmelse med kravene i litra a). [Til modul tre:
Dataeksportgren videresender underretningen til den dataansvarlige.]"

117 Navnlig nar den dataansvarlige og databehandleren baserer sig pa deres egen kontrakt om behandling af
personoplysninger snarere end pa Kommissionens standardkontraktbestemmelser mellem dataansvarlige og
databehandlere, pa standardkontraktbestemmelser vedtaget af tilsynsmyndigheder med henblik pa
overholdelse af artikel 28 i GDPR eller pa Kommissionens standardkontraktbestemmelser for internationale
overfgrsler. Jf. ogsa betragtning 109 og artikel 28, stk. 6, i forordning (EU) 2016/679.
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e Det pateenkte retlige krav eller den pateenkte bindende afggrelse fglger af andre love end EU-
retten eller E@S-medlemsstaternes nationale ret.

Den fgrste situation falder ind under de udtrykkelige bestemmelser i artikel 28, stk. 3, litra a), i GDPR,
der fastsatter en kontraktlig forpligtelse for databehandleren til kun at behandle oplysninger efter
dokumenteret instruks fra den dataansvarlige "medmindre det krzeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt”. Dette er tilfeeldet, uanset om
behandlingen af personoplysninger finder sted inden for eller uden for E@S.

EU-retten, herunder GDPR og medlemsstaternes retlige krav, er en del af samme forfatningsmaessige
tradition som GDPR, der fastslar, at beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger er en grundleeggende rettighed i henhold til artikel 16, stk. 1, i traktaten om Den
Europaeiske Unions funktionsmade ("TEUF") og artikel 8, stk. 1, i Den Europaeiske Unions charter om
grundlaeggende rettigheder ("chartret")!8,

Hvis parterne pa grundlag af andre elementer i deres kontrakt(er) kan pavise, at kun denne fgrste
situation er omfattet af ordene "medmindre det kraeves ved lov eller bindende afggrelse fra et statsligt
organ”, har denne formulering ikke nogen indvirkning pa de garantier, der er fastsat i artikel 28, stk. 3,
litra a), i GDPR.

Der vil veere tilfeelde, hvor parternes kontrakt(er) raeekker ud over denne fgrste situation, dvs. at en
henvisning til "medmindre det kraeves ved lov eller bindende afggrelse fra et statsligt organ" omfatter
retlige krav/bindende afggrelser, der udspringer af anden lovgivning end EU-retten eller (E@S-
)Jmedlemsstaternes nationale ret (anden situation).

Databeskyttelsesradet bemaerker, at krav om behandling af oplysninger baseret pa anden lovgivning
end EU-retten eller (E@S-)medlemsstaternes nationale ret ikke deler den forfatningsmaessige tradition
som sadan og ikke automatisk kan betragtes pa samme made som krav, der falder inden for EU's
retsorden (i lyset af artikel 44 i GDPR). | den forbindelse minder Databeskyttelsesradet om, at
begreberne "retlig forpligtelse", "samfundets interesse" og "offentlig myndighed" i henhold til artikel
6 i GDPR henviser til EU-retten eller medlemsstaternes nationale ret'?®. Ligeledes bemaerker
Databeskyttelsesradet, at artikel 29 i GDPR om behandling, der udfgres for den dataansvarlige eller
databehandleren, fastseetter, at "[d]atabehandleren og enhver, der udfgrer arbejde for den

dataansvarlige eller databehandleren, og som har adgang til personoplysninger, behandler kun disse

118 Betragtning 1 i GDPR henviser til artikel 16, stk. 1, i traktaten om Den Europaiske Unions funktionsmade
("TEUF") og artikel 8, stk. 1, i Den Europaeiske Unions charter om grundlaeggende rettigheder ("chartret"). Artikel
52, stk. 1, i chartret fastleegger, at "[elnhver begraensning i udgvelsen af de rettigheder og friheder, der
anerkendes ved dette charter, skal veere fastlagt i lovgivningen og skal respektere disse rettigheders og friheders
veesentligste indhold. Under iagttagelse af proportionalitetsprincippet kan der kun indfgres begreaensninger,
sdfremt disse er ngdvendige og faktisk svarer til mdal af almen interesse, der er anerkendt af Unionen, eller et
behov for beskyttelse af andres rettigheder og friheder."

119 Artikel 6, stk. 3, i GDPR fastsaetter, at hvis retsgrundlaget for behandling er "retlig forpligtelse" (artikel 6, stk.
1, litra c), i GDPR) eller "udfgrelse af en opgave i samfundets interesse eller som henhgrer under offentlig
myndighedsudgvelse, som den dataansvarlige har faet palagt" (artikel 6, stk. 1, litra e), i GDPR), henviser dette
til bestemmelser i EU-retten eller medlemsstaternes nationale ret, som den dataansvarlige er underlagt. Med
henvisning til artikel 6 i GDPR forklares det i betragtning 40 i GDPR, at hvis retsgrundlaget for behandling er
fastlagt ved lov, betyder det "enten i denne forordning eller i anden EU-ret eller i medlemsstaternes nationale ret,
som omhandlet i denne forordning". Artikel 49, stk. 4, i GDPR fastseetter, at kun samfundsinteresser, der er
anerkendt i EU-retten eller i retten i den medlemsstat, som den dataansvarlige er underlagt, kan fgre til
anvendelse af denne undtagelse.

Vedtaget 33



116.

117.

118.

oplysninger efter instruks fra den dataansvarlige, medmindre det kraeves i henhold til EU-retten eller
medlemsstaternes nationale ret." (fremhavelse tilfgjet)

| forbindelse med overfgrsler kan det forudses, at der ogsa kan opsta retlige krav pa baggrund af anden
lovgivning end EU-retten eller medlemsstaternes nationale ret. Nar overfgrsler finder sted, minder
Databeskyttelsesradet om, at kapitel V i GDPR geelder i tilleg til artikel 28 i GDPR.
Databeskyttelsesradet er af den opfattelse, at artikel 28, stk. 3, litra a), i GDPR for sa vidt angar
personoplysninger, der behandles uden for E@S, i princippet ikke er til hinder for, at der i kontrakten
medtages bestemmelser, der omhandler tredjelandes retlige krav til behandling af overfgrte
personoplysninger. Sadanne bestemmelser kan navnlig medtages for at sikre overholdelse af kapitel V
i GDPR, men det er hgjst usandsynligt, at det vil veere tilstraekkeligt blot at medtage ordene
"medmindre det krzeves ved lov eller bindende afggrelse fra et statsligt organ".

| den forbindelse bemaerker Databeskyttelsesradet, at Kommissionens standardkontraktbestemmelser
for internationale overfgrsler specifikt omhandler "lokale love og praksis, der pavirker overholdelsen
af bestemmelserne" i bestemmelse 14 og "dataimportgrens forpligtelser i tilfeelde af offentlige
myndigheders adgang" i bestemmelse 15. Inden undertegnelsen af standardkontraktbestemmelser
skal parterne vurdere, om der foreligger lokale love og praksis, der pavirker overholdelsen af
bestemmelserne (bestemmelse 14 i Kommissionens standardkontraktbestemmelser for internationale
overfgrsler). Bestemmelse 14 krzaever, at parterne garanterer, at de ikke er bekendt med love og praksis
i det tredjeland, hvor importgren er baseret, der ville forhindre denne i at opfylde sine forpligtelser i
henhold til Kommissionens standardkontraktbestemmelser for internationale overfgrsler, efter at
importgren har vurderet sadanne love og praksis, og kraever, at importgren straks underretter
eksportgren om enhver andring, i hvilket tilfelde eksportgren enten identificerer passende
foranstaltninger til at handtere situationen, eller bestemmelse 14 giver eksportgren mulighed for at
suspendere overfgrslen og endda opsige kontrakten. Klausul 15 palaegger dataimportgren visse
forpligtelser i tilfaelde af adgang for offentlige myndigheder i tredjelande. Den fastlaegger en raekke
skridt, som dataimportgren skal tage, nar denne star over for tredjelandes myndigheders adgang
(enten efter anmodning eller direkte), med det formal (i sidste ende) at sikre, at den dataansvarlige
underrettes. Ud over forpligtelsen til at underrette dataeksportgren har importgren blandt andet pligt
til at undersgge lovligheden af anmodningen om adgang og dokumentere denne juridiske vurdering
samt pligt til i visse tilfelde at anfeegte anmodningen. Dataeksportgren — i samrad med den
dataansvarlige, hvis dataeksportgren ikke er den dataansvarlige — vil derefter veere i stand til at traeffe
de ngdvendige foranstaltninger, herunder eventuel suspension af overfgrslen eller opsigelse af
Kommissionens standardkontraktbestemmelser for internationale overfgrsler. Hvorvidt eventuelle
(videre)overfgrsler til tredjelandets myndigheder er i overensstemmelse med GDPR, vil afhange af en
analyse fra sag til sag (blandt andet af retsgrundlaget, dataansvar og overholdelse af kapitel Vi GDPR).
I henhold til modul tre i Kommissionens standardkontraktbestemmelser for internationale overfgrsler
(databehandler-til-databehandler) er importgren/databehandleren forpligtet til at stille den juridiske
vurdering til radighed for eksportgren. | denne forbindelse henviser Databeskyttelsesradet ogsa til
punkt 88-89 og 106 ovenfor.

I henhold til Kommissionens standardkontraktbestemmelser for internationale overfgrsler har bade
eksportgren og importgren desuden pligt til at sikre, at lovgivningen i bestemmelsestredjelandet ggr
det muligt for importgren at overholde Kommissionens standardkontraktbestemmelser for
internationale overfgrsler, inden en overfgrsel af personoplysninger til dette tredjeland foretages'?°.

120 EU-Domstolens Schrems II-dom, pramis 141. Se ogsa Kommissionens standardkontraktbestemmelser for
internationale overfgrsler, bestemmelse 14, litra a)-d).
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Hvis databehandleren eksporterer personoplysninger pa den dataansvarliges vegne, pahviler denne
pligt ogsa den dataansvarlige (jf. ogsa punkt 79 og fglgende ovenfor).

Tilsvarende indeholder henstillingerne vedrgrende de bindende virksomhedsregler for dataansvarlige
og referencerne for de bindende virksomhedsregler for databehandlere ogsa en raekke forpligtelser i
tilfeelde af, at et medlem, der er omfattet af de bindende virksomhedsregler, er genstand for en
konflikt mellem den lokale lovgivning og de bindende virksomhedsregler'?! og/eller modtager en
anmodning om videregivelse af oplysninger fra en retshandhavende myndighed eller et statsligt
sikkerhedsorgan®??2, Mere specifikt fremgar det af Databeskyttelsesradets henstilling 1/2022'%, at
bindende virksomhedsregler for dataansvarlige (BCR-C) bgr indeholde bestemmelser, der omhandler
lokal lovgivning og praksis, som pavirker overholdelsen af de bindende virksomhedsregler for
dataansvarlige (afsnit 5.4.1), samt dataimportgrens forpligtelser ved anmodninger om adgang fra
offentlige myndigheder (afsnit 5.4.2). Bindende virksomhedsregler for dataansvarlige kan fungere som
en overfgrselsmekanisme for overfgrsler til databehandlere inden for gruppen.

| tilfelde, hvor overfgrslerne er omfattet af afggrelser om tilstraekkeligheden af beskyttelsesniveauet,
er lovgivningen vedrgrende "offentlige myndigheders adgang til personoplysninger samt
gennemfgrelsen af en sadan lovgivning" et af de elementer, som Europa-Kommissionen skal tage
hensyn til, nar den vurderer, om beskyttelsesniveauet er tilstraekkeligt, i henhold til artikel 45, stk. 2,
litra a), i GDPR?,

121 Afsnit 5.4.1 "Lokale love og praksis, der pavirker overholdelsen af de bindende virksomhedsregler for
dataansvarlige", Databeskyttelsesrddets henstilling 1/2022 vedrgrende ansggning om godkendelse og om
elementer og principper, der skal veere indeholdt i bindende virksomhedsregler for dataansvarlige (artikel 47 i
GDPR). Afsnit 6.3 "Gennemsigtighed er ngdvendigt, hvor national lovgivning forhindrer gruppen i at overholde
de bindende virksomhedsregler" i arbejdsdokumentet fra Artikel 29-Gruppen om en tjekliste over de elementer
og principper, der skal veere indeholdt i et seet bindende virksomhedsregler for databehandlere, WP 257, rev. 01,
godkendt af Databeskyttelsesradet den 25. maj 2018.

122 Afsnit 5.4.2 "Dataimportgrens forpligtelser ved anmodning om adgang fra offentlige myndigheder",
Databeskyttelsesradets henstilling 1/2022 om ansggningen om godkendelse og om de elementer og principper,
der skal findes i de bindende virksomhedsregler for dataansvarlige (artikel 47 i GDPR); se ogsa afsnit 6.3
"Gennemsigtighed er ngdvendigt, hvor national lovgivning forhindrer gruppen i at overholde de bindende
virksomhedsregler", arbejdsdokument om en tjekliste over de elementer og principper, der skal veere indeholdt
i et seet bindende virksomhedsregler for databehandlere, WP 257 rev. 01.

123 Databeskyttelsesradets henstilling 1/2022 vedrgrende ansggning om godkendelse og om elementer og
principper, der skal vaere indeholdt i bindende virksomhedsregler for dataansvarlige (artikel 47 i GDPR).

124 EU-Domstolen behandlede dette element i Schrems |- og Schrems Il-afggrelserne. EU-Domstolens dom af 6.
oktober 2015, Maximillian Schrems mod Data Protection Commissioner, (herefter "EU-Domstolens Schrems |-
dom"), sag C-362/14, ECLI:EU:C:2015:650, preemis. 91 ff. EU-Domstolens Schrems II-dom, praemis 141, 174-177,
187-189.
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Hvad afggrelserne om tilstraeekkelighed'?>, Kommissionens standardkontraktbestemmelser for
internationale overfgrsler’?® og henstillingerne vedrgrende bindende virksomhedsregler og
referencerne!?” har til feelles, er den forstaelse, at love og praksis i et tredjeland, der respekterer
kernen i de grundlaeggende rettigheder og frihedsrettigheder, der er fastsat i TEUF, chartret og GDPR,
og ikke er mere vidtraeekkende, end hvad der er ngdvendigt og rimeligt i et demokratisk samfund for at
sikre et af malene i artikel 23, stk. 1, i GDPR, ikke vil underminere det beskyttelsesniveau, der sikres
ved GDPR!%, Derfor indeholder Kommissionens standardkontraktbestemmelser for internationale
overfgrsler'?® og henstillingerne vedrgrende bindende virksomhedsregler og referencer!*
bestemmelser, der knytter forskellige konsekvenser til love og praksis, afhaengigt af om de
underminerer det beskyttelsesniveau, der sikres ved GDPR. Ad hoc-kontrakter baseret pa artikel 46,
stk. 3, litra a), i GDPR bgr ogsa indeholde tilsvarende bestemmelser3?,

Det fremgar af ovenstaende, at nar tredjelandets lovgivning kraever, at databehandleren behandler
personoplysninger pa andet grundlag end efter instruks fra den dataansvarlige, vil det
beskyttelsesniveau, der er fastsat i GDPR, kun blive overholdt, hvis naevnte lovgivning opfylder
ovennavnte betingelser. Under alle omstandigheder skal databehandleren gennemfgre supplerende
foranstaltninger, hvis de naevnte betingelser ikke er opfyldt, og kontrakten skal sikre, at disse
betingelser opfyldes.

Nar databehandleren behandler personoplysninger inden for E@S, kan denne under visse
omstendigheder stadig blive stillet over for et tredjelands lovgivning. Databeskyttelsesradet
understreger, at tilfgjelsen i kontrakten af en henvisning til tredjelandets lovgivning ikke fritager
databehandleren fra dennes forpligtelser i henhold til GDPR.

125 Se artikel 45, stk. 2, litra a), i GDPR, som fastsaetter, at Europa-Kommissionen skal tage hensyn til
"retsstatsprincippet, respekt for menneskerettighederne og de grundlaeggende frihedsrettigheder, relevant
lovgivning, bdde generel og sektorbestemt, herunder vedrgrende offentlig sikkerhed, forsvar, statens sikkerhed
og strafferet og offentlige myndigheders adgang til personoplysninger, samt gennemfagrelsen af sddan lovgivning,
databeskyttelsesregler, faglige regler og sikkerhedsforanstaltninger, herunder regler for videreoverfgrsel af
personoplysninger til et andet tredjeland eller en anden international organisation, der geelder i dette land eller
denne internationale organisation, retspraksis samt effektive rettigheder for registrerede, som kan hdndhaeves,
og effektiv administrativ og retslig prgvelse for de registrerede, hvis personoplysninger overfgres." Se ogsa Artikel
29-Gruppens reference vedrgrende et tilstraekkeligt beskyttelsesniveau (Adequacy Referential) WP 254, rev.01,
vedtaget den 6. februar 2018, godkendt af Det Europaeiske Databeskyttelsesrad den 25. maj 2018. Begrebet
"tilstraekkeligt beskyttelsesniveau" er blevet videreudviklet af EU-Domstolen i Schrems |- (praemis 73 og 74) og
Schrems ll-afggrelsen (praemis 94).

126 Bestemmelse 14.a i Kommissionens standardkontraktbestemmelser for internationale overfgrsler.

127 Dette fremgar udtrykkeligt af Databeskyttelsesradets henstilling 1/2022 (henstillingerne vedrgrende
bindende virksomhedsregler for dataansvarlige (BCR-C)), udgave 2.1, afsnit 5.4.1 og 5.4.2. Den samme forstaelse
underbygger implicit afsnit 6.3 "Gennemsigtighed er ngdvendigt, hvor national lovgivning forhindrer gruppen i
at overholde de bindende virksomhedsregler" i artikel 29-arbejdsgruppens arbejdsdokument om en tjekliste over
de elementer og principper, der skal veere indeholdt i et seet bindende virksomhedsregler for databehandlere,
WP 257 rev. 01, som Databeskyttelsesradet godkendte den 25. maj 2018.

128 Databeskyttelsesradets henstilling 01/2020 om om foranstaltninger, der supplerer overfgrselsvaerktgjer for
at sikre overholdelse af EU-niveauet for beskyttelse af personoplysninger, udgave 2.0, punkt 38, og
Databeskyttelsesradets  henstilling  02/2020 om de europaiske vaesentlige garantier for
overvagningsforanstaltninger, punkt 22 og 24.

129 Bestemmelse 14 i Kommissionens standardkontraktbestemmelser for internationale overfgrsler.

130 Jf, fodnote 127.

131 Databeskyttelsesradets henstilling 1/2020 om foranstaltninger, der supplerer overfgrselsvaerktgijer for at sikre
overholdelse af EU-niveauet for beskyttelse af personoplysninger, udgave 2.0, punkt 66.
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| lyset af ovenstdende analyse er Databeskyttelsesradet af den opfattelse, at medtagelse af en
formulering svarende til "medmindre det krzeves ved lov eller bindende afggrelse fra et statsligt organ"
henhgrer under parternes aftalefrihed og ikke i sig selv overtrader artikel 28, stk. 3, litra a), i GDPR.
Dette bergrer ikke forpligtelsen til at overholde GDPR, nar behandling af personoplysninger finder
sted. Desuden fritager en sadan bestemmelse ikke den dataansvarlige og databehandleren fra at
overholde deres forpligtelser i henhold til GDPR, navnlig med hensyn til de oplysninger, der skal gives
til den dataansvarlige, og — hvor det er relevant — betingelserne for internationale overfgrsler af de
personoplysninger, der behandles pa vegne af den dataansvarlige.'3?

Endelig stilles der i anmodningen et opfglgende spgrgsmal:

Hvis svaret pa spgrgsmal 2a er nej, bgr en sddan udvidet undtagelse da i stedet fortolkes som en
dokumenteret instruks fra den dataansvarlige, jf. artikel 28, stk. 3, litra a), i GDPR?

| lyset af ovenstaende svar forstar Databeskyttelsesradet det resterende spgrgsmal som veerende,
hvorvidt parterne kan haevde, at ordlyden "medmindre det kraeves ved lov eller bindende afggrelse fra
et statsligt organ" (enten ordret eller i tilsvarende formulering) i deres kontrakt skal fortolkes som en
dokumenteret instruks fra den dataansvarlige i henhold til artikel 28, stk. 3, litra a), i GDPR.

Databeskyttelsesradet overvejer fgrst, om dette argument er holdbart, nar det retlige krav eller den
bindende afggrelse fglger af EU-retten eller (E@S-)medlemsstaternes nationale ret.

Databeskyttelsesradet bemaerker, at begrebet "instruks" som anvendt i artikel 28, stk. 3, litra a), i GDPR
specifikt vedrgrer den dataansvarliges fastseaettelse af, hvilken databehandling databehandleren
forventes at foretage pa dennes vegne, og hvordan®®. Enhver bestemmelse, som den dataansvarlige
medtager i kontrakten med sin tjenesteudbyder/databehandler, og som ikke bestar af en anmodning
om at udfgre behandling af personoplysninger pa den dataansvarliges vegne, kan heller ikke betragtes
som en instruks i henhold til artikel 28, stk. 3, litra a), i GDPR. Desuden skal den dataansvarliges
instrukser veere tilstraekkeligt praecise til at deekke en specifik behandling af personoplysninger, hvilket
ikke er tilfaeldet med den pageeldende ordlyd. Desuden vil den dataansvarlige altid (skulle) vaere i stand
til — og veere retligt forpligtet til, i det omfang en instruks om at behandle personoplysninger pa den
dataansvarliges vegne ville vaere i strid med GDPR — at traekke en sadan instruks tilbage.
Databehandleren bgr derefter efterkomme den dataansvarliges tilbagetraekning af instruksen og
ophgre med behandlingen.

Ved at give instrukser til databehandleren gennemfgrer den dataansvarlige i praksis sin fastseettelse af
formalene med og hjalpemidlerne til databehandling, navnlig ved at udgve indflydelse pa
nggleelementerne i behandlingen'34. | princippet ophgrer den dataansvarliges indflydelse pa
behandlingen af personoplysninger, nar EU-retten eller medlemsstaternes nationale ret fastlaegger
krav om, at databehandleren udfgre behandling af personoplysninger, som den dataansvarlige ikke er
i stand til at styre eller standse®3>, Selv om den dataansvarlige kan minde databehandleren om at

132 Hyad angdr behandling uden for E@S, seerlig den dataansvarliges forpligtelse til at sikre, at kun
tredjelandslovgivning, der sikrer et i alt veesentligt tilsvarende beskyttelsesniveau, kan kraeve behandling udfgrt
af databehandleren. Se ogsa punkt 116-122 ovenfor.

133 Databeskyttelsesradets retningslinjer 07/2020, punkt 116.

134 Databeskyttelsesradets retningslinjer 07/2020, punkt 20.

135 denne henseende kan situationen vaere den, der fremgar af artikel 4, stk. 7, i GDPR, hvori det hedder, at hvis
formalene og hjaelpemidlerne til behandling er fastlagt i EU-retten eller medlemsstaternes nationale ret, kan den
dataansvarlige eller de specifikke kriterier for udpegelse af denne fastsaettes i EU-retten eller medlemsstaternes
nationale ret. Se Domstolens dom af 11. januar 2024, Belgian State (Données traitées par un journal officiel), sag
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overholde EU-retten eller medlemsstaternes nationale ret, kan dette ikke forstas som en instruks i
henhold til artikel 28, stk. 3, litra a), i GDPR3®, | GDPR anerkendes denne situation ved, at det netop
papeges, at databehandleren kun ma behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt (artikel 28, stk. 3, litra a), i GDPR), og straks skal underrette den
dataansvarlige, hvis en instruks er i strid med GDPR (artikel 28, stk. 3, sidste afsnit, i GDPR).

Databeskyttelsesradet mener, at ovenstaende reesonnement ogsa galder, nar det retlige krav eller
den bindende afggrelse fglger af lovgivningen i et tredjeland. | denne situation begraenser den
pagaldende lov den dataansvarliges indflydelse pa databehandlingen.

| tilleg til ovenstaende indikerer en bestemmelse, hvorved en databehandler forpligter sig til kun at
behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige "medmindre det
kreeves ved lov eller bindende afgagrelse fra et statsligt organ" i sig selv, at behandling efter instruks fra
den dataansvarlige er reglen, mens undtagelsen netop findes for behandling, der ikke sker efter
instruks fra den dataansvarlige (som det fremgar af ordet "medmindre"). Desuden er det stadig
databehandlerens beslutning, om denne overholder den retlige anmodning eller bindende afggrelse,
som denne er underlagt, eller tager de retlige konsekvenser af ikke at ggre det.

Pa dette grundlag konkluderer Databeskyttelsesradet, at "medmindre det kreeves ved lov eller
bindende afggrelse fra et statsligt organ" (enten ordret eller i tilsvarende formulering) ikke kan
fortolkes som en dokumenteret instruks fra den dataansvarlige. Den dataansvarlige forbliver ansvarlig,
hvis denne ikke har sikret, at (under)databehandleren kun behandler personoplysninger efter
dokumenteret instruks. Dette gaelder dog ikke, hvis behandlingen er pakraevet i henhold til EU-retten
eller medlemsstaternes nationale ret, eller for behandling uden for E@S, som er pakraevet i henhold til
tredjelandslovgivning, som (under)databehandleren er underlagt, og hvor denne lovgivning sikrer et i
det veesentlige tilsvarende beskyttelsesniveau.

Pa vegne af Det Europaeiske Databeskyttelsesrad

Formanden

(Anu Talus)

C-231/22, ECLI:EU:C:2024:7, praemis 28-30, 35 og 39, Databeskyttelsesradets retningslinjer 07/2020, punkt 22-
24,

136 En sadan pamindelse vil snarere blive betragtet som den dataansvarliges indfgrelse af kontraktlige garantier
for at sikre, at behandlingen pa den dataansvarliges vegne overholder alle kravene i GDPR og sikrer beskyttelsen
af den registreredes rettigheder.

Vedtaget 38



	1 Introduktion
	1.1 Resumé af de faktiske omstændigheder
	1.2 Antagelighed af anmodningen om en udtalelse i henhold til artikel 64, stk. 2, i GDPR

	2 Om anmodningens berettigelse
	2.1 Om fortolkning af artikel 28, stk. 1, artikel 28, stk. 2, og artikel 28, stk. 4, i GDPR sammenholdt med artikel 5, stk. 2, og artikel 24, stk. 1 (spørgsmål 1.1 og 1.3)
	2.1.1 Identifikation af aktørerne i behandlingskæden
	2.1.2 Den dataansvarliges kontrol og dokumentation af, om alle databehandlerne i behandlingskæden har stillet de fornødne garantier
	2.1.3 Kontrol af kontrakten mellem den oprindelige databehandler og de yderligere databehandlere.

	2.2 Om fortolkningen af artikel 28, stk. 1, i GDPR sammenholdt med artikel 44 i GDPR (overførsler i behandlingskæden – spørgsmål 1.2 og 1.3)
	2.3 Om fortolkningen af artikel 28, stk. 3, litra a), i GDPR (spørgsmål 2)


