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Shrnuti

Dansky dozorovy Urad pozadal Evropsky sbor pro ochranu osobnich Udaji (EDPB) o vydani stanoviska
k zaleZitostem s obecnou pUlsobnosti podle ¢l. 64 odst. 2 obecného nafizeni o ochrané osobnich udaju.
Stanovisko pfispiva k tomu, aby vnitrostatni dozorové urady vykladaly nékteré aspekty clanku 28
obecného nafizeni o ochrané osobnich Udaju, pfipadné ve spojeni s kapitolou V obecného nafizeni
o ochrané osobnich Udajd, harmonizovanym zplsobem. Stanovisko se zabyva zejména otazkami
tykajicimi se wvykladu nékterych povinnosti spravcl spoléhajicich se na zpracovatele a dilci
zpracovatele, které vyplyvaji zejména z ¢lanku 28 obecného naftizeni o ochrané osobnich udajd, jakoz
i ze znéni smluv mezi sprdvcem a zpracovatelem. Otazky se tykaji zpracovani osobnich udaji v EHP,
jakoz i zpracovani po predani do treti zemé.

EDPB v tomto stanovisku dospél k zavéru, Ze spravci by méli mit vidy snadno dostupné informace
o totoZznosti (tj. jméno, adresa, kontaktni osoba) vSech zpracovatell, dilich zpracovatell atd., aby
mohli co nejlépe plnit své povinnosti podle ¢lanku 28 obecného natizeni o ochrané osobnich udaju,
a to bez ohledu na riziko spojené s ¢innosti zpracovani. Za timto Ucelem by mél zpracovatel proaktivné
poskytovat spravci vSechny tyto informace a mél by je udrZovat stale aktualni.

Cl. 28 odst. 1 obecného nafizeni o ochrané osobnich Gdajd stanovi, ze spravci maji povinnost zapojit
zpracovatele poskytujici ,dostatecné zaruky” za ucelem zavedeni ,vhodnych” opatfeni takovym
zpUsobem, aby zpracovani spliiovalo poZadavky obecného natizeni o ochrané osobnich udajl
a zajistovalo ochranu prav subjektd Gdajd. EDPB se domniva, Ze pfi posuzovani, zda spravci plni tuto
povinnost a zasadu odpovédnosti (¢l. 24 odst. 1 obecného nafizeni o ochrané osobnich udajt), by
dozorové urady mély vzit v Uvahu, Ze vyuzivani zpracovatelll by nemélo sniZit Uroven ochrany prav
subjektd Gdajd. Povinnost spravce ovérit, zda (dil¢i) zpracovatelé poskytuji ,,dostateéné zaruky”, pokud
jde o provedeni vhodnych opatfeni stanovenych spravcem, by méla platit bez ohledu na riziko pro
prava a svobody subjekt( udaji. Rozsah takového ovérovani se vsak v praxi bude lisit v zavislosti na
povaze téchto technickych a organizacnich opatfeni, kterd mohou byt pfisnéjsi nebo rozsahlejsi
v zavislosti na Urovni takového rizika.

EDPB ve stanovisku dale upfesnuje, Ze ackoli by mél prvotni zpracovatel zajistit, aby navrhl dilci
zpracovatele poskytujici dostatecné zaruky, konecné rozhodnuti o zapojeni konkrétniho dil¢iho
zpracovatele musi ucinit spravce aten také ponese pfislusnou odpovédnost, véetné v souvislosti
s ovéfovanim zaruk. Dozorové uUrady by mély posoudit, zda je sprdvce schopen prokazat, Ze ovéreni
dostatecnosti zaruk poskytnutych jeho (dil¢imi) zpracovateli probéhlo ke spokojenosti spravce.
Spravce se mlzZe rozhodnout, Ze se bude spoléhat na informace obdrzené od svého zpracovatele
av pfipadé potieby je mlzZe rozpracovat (napfiklad pokud se mu zdaji nelplné, nepresné nebo
vyvolavaji pochybnosti). Pokud jde konkrétnéji o zpracovani, které predstavuje vysoké riziko pro prava
a svobody subjektd udajli, mél by spravce zvysit Urover ovérovani, pokud jde o kontrolu poskytnutych
informaci. V tomto ohledu se EDPB domniva, Ze podle obecného nafizeni o ochrané osobnich udaju
nema spravce povinnost systematicky zadat o smlouvy o zpracovani dil¢imi zpracovateli za ucelem
kontroly, zda byly povinnosti v oblasti ochrany uUdaja stanovené v prvotni smlouvé preneseny do
dalsiho fetézce zpracovani. Spravce by mél v kazdém jednotlivém pripadé posoudit, zda je vyzadani
kopie takovych smluv nebo jejich prezkoumani vzdy nezbytné, aby mohl prokdzat dodrzeni zasady
odpovédnosti.
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Pokud se predavani osobnich Gdaji mimo EHP uskutecriuje mezi dvéma (dil¢imi) zpracovateli v souladu
s pokyny spravce, podléha spravce stale povinnostem vyplyvajicim z ¢l. 28 odst. 1 obecného nafizeni
o ochrané osobnich Udajl o ,dostatecnych zarukach” vedle povinnosti stanovenych v ¢lanku 44, aby
bylo zajisténo, Ze Uroven ochrany zaru¢ena obecnym nafizenim o ochrané osobnich Gdajd nebude
predavanim osobnich Udaji znehodnocena. Zpracovatel/vyvozce by mél vypracovat pfislusnou
dokumentaci v souladu s judikaturou, jak je vysvétleno v doporucenich EDPB 01/2020. Spravce by mél
takovou dokumentaci posoudit a byt schopen ji pfisluSnému dozorovému uradu predlozit. Spravce se
mUze spoléhat na dokumentaci nebo informace obdriené od zpracovatele/vyvozce a v pripadé
potieby je rozpracovat. Rozsah a povaha povinnosti spravce posoudit tuto dokumentaci miiZe zaviset
na divodu predani a na tom, zda predani predstavuje prvotni nebo dalsi predani.

EDPB se ve svém stanovisku rovnéz zabyval otdzkou tykajici se znéni smluv mezi spravcem
a zpracovatelem. V tomto ohledu je zakladnim prvkem zavazek zpracovatele zpracovavat osobni Gdaje
pouze na zdkladé doloZenych pokynl spravce, ledaZe zpracovateli ,,[zpracovdni] uklddaji pravo Unie
nebo clenského stdtu, které se na sprdvce vztahuje“ (Cl. 28 odst. 3 pism. a) obecného nafizeni
o ochrané osobnich Gdajl) — s odvolanim na obecnou zasadu, Ze smlouvy nemohou mit prednost pred
zakonem. S ohledem na smluvni svobodu stran prizpldsobit svou smlouvu mezi spravcem
a zpracovatelem jejich situaci v mezich ¢l. 28 odst. 3 obecného nafizeni o ochrané osobnich udajl se
EDPB domniva, Ze uvedeni slov ,pokud mu toto zpracovdni jiZ neuklddaji pradvo Unie nebo c¢lenského
stdtu, které se na sprdvce vztahuje” (bud doslovné, nebo za velmi podobnych podminek) je dlrazné
doporuceno, neni viak povinné.

Pokud jde o varianty podobné znéni ,pokud mu toto zpracovadni jiZ neuklddaji pravo nebo zdvazné
narizeni viddniho orgdnu“, EDPB se domniva, Ze se zde uplatni smluvni svoboda stran a ustanoveni
samo o sobé neporusuje ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich Udaja. EDPB
zarovenl ve svém stanovisku upozoriiuje na tfadu otdzek, nebot takova dolozka neosvobozuje
zpracovatele od dodrZzovani povinnosti vyplyvajicich z obecného nafizeni o ochrané osobnich udaja.

U osobnich udaji predavanych mimo EHP povaZuje EDPB za nepravdépodobné, Ze by formulace
»pokud mu toto zpracovadni jiZz neuklddaji pravo nebo zdvazné nafizeni viddniho orgdnu” sama o sobé
postacovala k dosaZzeni souladu s ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich udaju
ve spojeni s kapitolou V. Jak dokladaji standardni smluvni dolozky Evropské komise pro mezindrodni
preddvani azdvazna podnikova pravidla pro spravce, ¢l. 28 odst.3 pism.a) obecného nafizeni
o ochrané osobnich Udajl v zdsadé nebrani tomu, aby do smlouvy byla zahrnuta ustanoveni, kterd se
zabyvaji poZzadavky prava tfeti zemé na zpracovani predanych osobnich Gdajd. Stejné jako v pfipadé
téchto dokument( by se vsak mélo rozliSovat mezi pravnimi predpisy tieti zemé, které by znehodnotily
uroven ochrany zaruc¢enou obecnym nafizenim o ochrané osobnich Udajl, a pravnimi predpisy, které
by tuto Uroven ochrany neznehodnotily. V neposledni fadé EDPB pfipomina, Ze moznost, aby pravo
treti zemé branilo dodrZovani obecného nafizeni o ochrané osobnich udaji, by méla byt faktorem,
ktery strany zvazi pred uzavienim smlouvy (mezi spravcem a zpracovatelem nebo mezi zpracovatelem
a dil¢éim zpracovatelem).

Pokud zpracovatel zpracovava osobni Gdaje v rdmci EHP, mUZe se na ného za urcitych okolnosti stale
vztahovat pravo treti zemé. EDPB zdUrazruje, Ze doplnéni znéni podobného formulaci ,pokud mu toto
zpracovani jiZ neuklddaji prdvo nebo zdvazné nafizeni viddniho orgdnu” do smlouvy nezbavuje
zpracovatele jeho povinnosti podle obecného nafizeni o ochrané osobnich udaju.
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EDPB je také toho ndzoru, Ze navazné sledovani zdvazku zpracovatele zpracovavat pouze na zdkladé
doloZenych pokynu pfi smluvnim ustanoveni ,pokud mu toto zpracovadni jiz neuklddaji pravo nebo
zdvazné narizeni vlddniho orgdnu” (bud doslovné, nebo velmi podobné formulovano) nelze chapat
jako doloZeny pokyn spravce.
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Evropsky sbor pro ochranu osobnich udajt,

s ohledem na ¢lanek 63 a ¢l. 64 odst. 2 natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném
pohybu téchto udajl a o zruseni smérnice 95/46/ES (dale jen ,obecné nafizeni o ochrané osobnich
udaja“),

s ohledem na Dohodu o EHP, azejména na ptilohu XlI a protokol 37 uvedené dohody, ve znéni
rozhodnuti SmiSeného vyboru EHP ¢. 154/2018 ze dne 6. ¢ervence 2018,

s ohledem na ¢lanky 10 a 22 svého jednaciho radu,

vzhledem k témto divodim:

(1) Hlavni ulohou Evropského sboru pro ochranu osobnich udaja (dale jen ,,sbor” nebo ,EDPB“) je
zajistit jednotné uplatfiovani obecného nafizeni o ochrané osobnich udajl v celém Evropském
hospodatském prostoru (déle jen ,,EHP“). Cl. 64 odst. 2 obecného nafizeni o ochrané osobnich Gdaj
stanovi, Ze kterykoli dozorovy urad, pfedseda EDPB nebo Komise mohou pozadat, aby EDPB posoudil
jakoukoli zalezitost s obecnou pusobnosti nebo s Ucinky ve vice nez jednom clenském staté EHP za
Ucelem ziskani stanoviska. Cilem tohoto stanoviska je prezkoumat zaleZitost s obecnou plsobnosti
nebo s ucinky ve vice nez jednom c¢lenském staté EHP.

(2) Stanovisko sboru bude podle ¢l. 64 odst. 3 obecného natizeni o ochrané osobnich udajd ve spojeni
s ¢l. 10 odst. 2 jednaciho fadu EDPB pfijato do osmi tydn( od okamziku, kdy predseda a pfislusné
dozorové uUrady rozhodnou, Ze predloZeny spis je Uplny. Z rozhodnuti predsedy muzZe byt tato Ih(ita
s pfihlédnutim k narocnosti dané véci prodlouzena o dalSich Sest tydnd,

PRIJAL TOTO STANOVISKO:

1 UvVOoD

1.1 Shrnuti skutecnosti

Dne 5. Cervence 2024 pozadal dansky dozorovy urad Evropsky sbor pro ochranu osobnich udajl (dale
jen ,EDPB” nebo ,sbor”) o vydani stanoviska k povinnostem spravcu, pokud jde o odpovédnost za
fetézec zpracovani, a ke vztahu mezi spravci a jejich (dil¢imi) zpracovateli (ddle jen ,Zadost“).

Dansky dozorovy Urad prohlasil spis za Uplny dne 8. ¢ervence 2024. Predsedkyné sboru uznala spis za
Uplny dne 9. cervence 2024. Téhoz dne byl spis rozeslan sekretariatem EDPB. Pfedsedkyné s ohledem
na sloZitost zaleZitosti rozhodla o prodlouZeni zakonné Ihdty v souladu s¢l. 64 odst. 3 obecného
nafizeni o ochrané osobnich udaju a ¢l. 10 odst. 4 jednaciho Fadu.

1 Pokud se vtomto stanovisku hovofi o ,¢lenskych statech”, rozuméji se tim ,¢Elenské staty EHP“. Pokud se
v tomto stanovisku hovoti o ,Unii”, rozumi se tim ,EHP*.
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Dansky dozorovy urad se ve své zadosti rovnéz odvolava na zpravu ptijatou EDPB v lednu 2023
o zjisténich svého prvniho koordinovaného opatfeni v oblasti prosazovani predpisi? vramci pro
koordinované prosazovéani predpisi (CEF)3. Tato koordinovana akce se zaméfila na vyuzivani
cloudovych sluzeb ve vefejném sektoru. Ve zpravé EDPB dozorové urady, které se ucastnily
koordinované akce, identifikovaly osm vyzev zejména v souvislosti s vyuzivanim cloudovych sluzeb
verejnymi organy a poskytly seznam bodu, které by mély pfislusné zicastnéné strany zohlednit pfi
posuzovani cloudovych sluzeb a pfi spolupraci s poskytovateli cloudovych sluzeb®. | kdyz u vétsiny
téchto bod( je rozsah povinnosti uloZzenych obecnym nafizenim o ochrané osobnich udajud jasny jak
pro spravce, tak pro zpracovatele, presny rozsah urcitych povinnosti podle obecného nafizeni
o ochrané osobnich Udaju zGstava podle danského dozorového Gfadu nejasny?.

Dansky dozorovy urad polozil tyto otazky:

Otdzka 1.1: S prihlédnutim k €l. 5 odst. 2 a ¢l. 24 odst. 1 obecného nafizeni o ochrané osobnich udaj
v pfipadé zapojeni zpracovatele do provadéni zpracovani jménem sprdvce za Ucelem doloZeni souladu
mimo jiné s €l. 28 odst. 1 a ¢l. 28 odst. 2 (a to i pfi predkladani dokumentace dozorovému uradu pfi
inspekci):

a. Musi spravce identifikovat vSechny dil¢i zpracovatele svého zpracovatele a jejich diléi
zpracovatele atd. v celém fetézci zpracovani, nebo staci identifikovat pouze prvni linii dil¢ich
zpracovatell vyuzivanych zpracovatelem?

b. Vjakém rozsahu a s jakou Urovni podrobnosti musi spravce ovérovat a dokumentovat:

i.  dostatecnost zaruk poskytovanych zpracovateli, jejich dil¢imi zpracovateli atd.,

ii.  obsah smluv mezi prvotnim zpracovatelem a dalSimi zpracovateli, aby bylo mozné urcit,
zda dalSim zpracovatelim byly uloZeny stejné povinnosti podle ¢l. 28 odst. 4 obecného
nafizeni o ochrané osobnich udajd,

iii.  a zda zpracovatelé, jejich dil¢i zpracovatelé atd. spliuji poZadavky spravce podle ¢l. 28
odst. 1?

Otédzka 1.2: V pripadech predani nebo dalSiho predani od (dil¢iho) zpracovatele jinému (dil¢imu)
zpracovateli v souladu s pokyny spravce: Do jaké miry musi spravce v rdmci své povinnosti podle ¢l. 28
odst. 1 obecného nafizeni o ochrané osobnich Udaji ve spojeni s ¢clankem 44 obecného nafizeni
o ochrané osobnich udajl posoudit a byt schopen predloZit od (dil¢ich) zpracovatell dokumentaci, Ze
uroven ochrany osobnich udaji neni (dalSim) pfeddavanim znehodnocena?

Otdzka 1.3: LiSi se rozsah povinnosti podle ¢l. 28 odst. 1 a ¢l. 28 odst. 2 obecného nafizeni o ochrané
osobnich udaju ve spojeni's ¢l. 5 odst. 2 a ¢lankem 24 obecného nafizeni o ochrané osobnich udaj, jak
byly zodpovézeny v otdzce 1.1 a v otdzce 1.2, v zavislosti na riziku spojeném s ¢innosti zpracovani?
Pokud ano, jaky je rozsah téchto povinnosti u ¢innosti malo rizikové zpracovani a jaky je rozsah pro
vysoce rizikové ¢innosti zpracovani?

Otazka 2: Musi smlouva nebo jiny pravni akt podle prdva Unie nebo prava ¢lenského statu podle ¢l. 28
odst. 3 obecného nafizeni o ochrané osobnich Udajd obsahovat vyjimku stanovenou v ¢l. 28 odst. 3

2 Zprava o akci pro koordinované prosazovani predpis v roce 2022 — Vyuzivani cloudovych sluzeb vefejnym
sektorem, 17. ledna 2023 (dale jen ,zprava CEF o cloudovych sluzbach”).

3 Rdmec pro koordinované prosazovani predpist byl zfizen EDPB v Fijnu 2020 s cilem zefektivnit prosazovani
predpistd a spolupraci mezi dozorovymi urady. Viz dokument EDPB o ramci pro koordinované prosazovani
predpist podle nafizeni 2016/679, pfijaty dne 20. fijna 2020, verze 1.1.

4 Zpréava CEF o cloudovych sluzbach, s. 10-20.

5Z7adost, s. 1.
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10.

11.

12.

13.

14.

pism. a) ,pokud mu toto zpracovani iz neuklddaji prdvo Unie nebo clenského stdtu, které se na sprdvce
vztahuje” (bud doslovné, nebo ve velmi podobném znéni), aby byly tato smlouva nebo akt v souladu
s obecnym nafizenim o ochrané osobnich udaji?

Otdzka 2a: Je-li odpovéd na otdzku 2 zapornd, pokud smlouva nebo jiny pravni akt podle prava Unie
nebo clenského statu, ktery rozsifuje vyjimku stanovenou v ¢l. 28 odst. 3 pism. a) obecného nafizeni
o ochrané osobnich Gdajl tak, aby se vztahovala i na pravo treti zemé obecné (napf¥. ,pokud mu toto
zpracovani jiz neukladaji pravo nebo zdvazné nafizeni vladniho organu”), prfedstavuje to samo o sobé
poruseni ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich udaja?

Otazka 2b: Je-li odpovéd na otazku 2a zdporna, méla by byt takova rozsifena vyjimka misto toho
vykladana jako doloZzeny pokyn spravce ve smyslu ¢l. 28 odst. 3 pism. a) obecného naftizeni o ochrané
osobnich udaja?

1.2 Pripustnost zadosti o stanovisko podle Cl. 64 odst. 2 obecného narizeni o ochrané

)

osobnich udaju

Cl. 64 odst. 2 obecného nafizeni o ochrané osobnich tdajd stanovi, ze kterykoli dozorovy Ufad miize
pozadat, aby EDPB posoudil jakoukoli zéleZitost s obecnou plsobnosti nebo s Ucinky ve vice nez
jednom clenském staté za ucelem ziskani stanoviska.

Prvni otazky predlozené danskym dozorovym uUfadem se tykaji povinnosti spravcd v souvislosti se
zasadou odpovédnosti podle ¢lanku 28 obecného nafizeni o ochrané osobnich Udajt (otazky 1.1, 1.2
a 1.3), zatimco posledni otazka se tykala konkrétniho obsahu smlouvy mezi spravcem a zpracovatelem
nebo pravniho aktu podle ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich udajl (otdzka
2).

EDPB se domniva, Ze tyto otazky souviseji s vykladem obecného nafizeni o ochrané osobnich udaj,
zejména s ohledem na vztah mezi spravci a jejich (dil¢imi) zpracovateli a s vykladem ¢l. 5 odst. 2, ¢lank(
24 a 28 obecného nafizeni o ochrané osobnich tdajd. Zadost souvisi na jedné strané s povinnostmi
spravcu tykajicimi se zasady odpovédnosti a s Urovni dokumentace, kterou by mély dozorové urady
ocekavat od vsech spravcu, ktefi vyuzivaji (dil¢i) zpracovatele pfi provadéni ¢innosti zpracovani jejich
jménem, ana druhé strané sobsahem smluv nebo pravnich aktl uzavienych mezi spravcem
a zpracovatelem. Tato Zadost se proto tyka ,zdleZitosti s obecnou plisobnosti” ve smyslu ¢l. 64 odst. 2
obecného nafizeni o ochrané osobnich udaju.

Kromé toho se EDPB domniva, Ze Zadost danského dozorového ufadu je odlivodnéna v souladu s ¢l. 10
odst. 3 jednaciho fadu EDPB, nebot dansky dozorovy ufad predlozil argumenty ve prospéch potieby
jednotného vykladu otazek uvedenych v Zadosti.

Podle ¢l. 64 odst. 3 obecného natizeni o ochrané osobnich Gdaji EDPB nevyda stanovisko, pokud jiz
vydal stanovisko ke stejné zaleZitosti®. EDPB dosud neposkytl odpovédi na otazky vyplyvajici z Zadosti
danského dozorového uradu. Kromé toho dostupné pokyny EDPB, véetné zejména pokynl EDPB
07/2020 k pojm0m spravce a zpracovatele’ (dale jen ,,pokyny EDPB 07/2020“), poskytuji uréité pokyny
k rozsahu povinnosti spravce tykajicich se zasady odpovédnosti podle ¢lanku 28 obecného narizeni
o ochrané osobnich udajli, ale stavajici pokyny se plné nezabyvaji vSsemi otdzkami uvedenymi

6 Cl. 64 odst. 3 obecného nafizeni o ochrané osobnich Gdajti a ¢l. 10 odst. 4 jednaciho fadu EDPB.
7 Pokyny EDPB 07/2020 k pojmUm spravce a zpracovatele v obecném nafizeni o ochrané osobnich udajd, verze
2.1, prijato dne 7. ¢ervence 2021.
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15.

16.

17.

18.

19.

20.

v Zadosti®. Konkrétné naptiklad pokyny, které jsou k dispozici v souvislosti s ¢l. 28 odst. 3 pism. a)
obecného nafizeni o ochrané osobnich (dajli, blize neresi otazku obsaZzenou v Zadosti danského
dozorového uradu, zda by podminka ,pokud mu toto zpracovdni jiz neuklddaji prdvo Unie nebo
Clenského stdtu, které se na sprdvce vztahuje“ méla byt zahrnuta do smluv mezi spravcem
a zpracovatelem nebo pravnich aktd.

Z téchto dlvodd se EDPB domniva, Ze zadost danského dozorového uUradu je pfipustnd a otdzky
vyplyvajici z Zadosti ddnského dozorového uradu by mély byt analyzovany ve stanovisku prijatém podle
¢l. 64 odst. 2 obecného nafizeni o ochrané osobnich udaju.

2 K ODUVODNENOSTI ZADOSTI

2.1 Kvykladu ¢l. 28 odst. 1, 2 a 4 obecného nafizeni o ochrané osobnich udajl ve
spojeni s ¢l. 5 odst. 2 a ¢l. 24 odst. 1 (otazky 1.1 a 1.3)

Tento oddil se zabyva otdzkami 1.1 a 1.3 predloZzenymi sboru, jak je uvedeno v oddile o ,pFipustnosti“
vyse.

Clanek 28 obecného nafizeni o ochrané osobnich Gidajd stanovi vztah mezi spravcem a zpracovatelem
a ukladd spravcim a zpracovatelim pFfimé povinnosti. Uvodem je tfeba poznamenat, e obecné
narizeni o ochrané osobnich Gdaja definuje ,zpracovatele” v ¢l. 4 bodé 8 obecnym zpUlsobem, ktery
zahrnuje jak prvotniho zpracovatele, kterého spravce pfimo vyuziva, tak zpracovatele tohoto
zpracovatele a tak déle v celém fetézci zpracovani.

EDPB zdUraziiuje, Ze posouzeni Ulohy stran (a toho, zda jednaji jako vyhradni nebo spolec¢ni spravci
nebo jako zpracovatelé) neni predmétem Zadosti. EDPB pfipomin3, Ze je predevsim na stranach, aby
posoudily svou skute¢nou ulohu v zdvislosti na skute¢nostech nebo okolnostech daného pfipadu?®, aniz
by byla dotéena pravomoc dozorového uradu ovéfit, zda jejich posouzeni odpovida skutecnosti.

S ohledem na vysSe uvedené otdzky se toto stanovisko zaméfuje pouze na plisobnost a rozsah
povinnosti spravce podle ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich udaju ovéfit, zda (dilci)
zpracovatelé poskytuji ,dostatecné zaruky” podle ¢l. 28 odst. 2, a na souvisejici povinnosti spravce
tykajici se odpovédnosti podle ¢l. 5 odst. 2 a¢l. 24 odst. 1 obecného nafizeni o ochrané osobnich
udaja.

Kromé toho EDPB konstatuje, Ze vySe uvedené otazky se netykaji odpovédnosti spravce vici subjektiim
Udajl za Cinnosti zpracovani provadéné jeho jménem, napfiklad s ohledem na pravo subjektd Gdajd na
nahradu Ujmy podle ¢lanku 82 obecného nafizeni o ochrané osobnich udaja. V tomto oddile se proto
zamérime na poskytnuti vysvétleni dozorovym Gradlm tykajici se vykladu ¢l. 28 odst. 1 a ¢l. 28 odst. 2

8 Viz zejména pokyny EDPB 07/2020, oddil 1.1 ,Volba zpracovatele” na strané 30, oddil 1.3.4 ,Zpracovatel musi
dodrZovat podminky pro zapojeni dalsSiho zpracovatele uvedené v ¢l. 28 odst. 2 a4 (¢l. 28 odst. 3 pism. d)
obecného narizeni o ochrané osobnich udaji)” na strané 37, oddil 1.6 ,,Dil¢i zpracovatelé” na strané 42.

° Pokyny EDPB 07/2020, bod 12.

10 Tato otdzka je svébytnd a oddélena od jakychkoli jinych povinnosti spravce (nebo (dil¢ich) zpracovatel() zajistit
soulad s obecnym nafizenim o ochrané osobnich Gdajl, napt. se zdsadou zdkonnosti nebo s povinnostmi podle
¢lanku 32 nebo kapitoly V obecného natizeni o ochrané osobnich Gdajd. Spravce mizZe byt stdle odpovédny za
zpracovani Udajl, které spravuje a které neni v souladu s témito ustanovenimi obecného natizeni o ochrané
osobnich udaju, i kdyzZ splnil povinnost ovéfit své (dil¢i) zpracovatele v souladu s ¢l. 28 odst. 1 obecného nafizeni
o ochrané osobnich (dajl, jez je podrobné popsana vtomto stanovisku, atoto stanovisko se nezabyva
odpovédnosti spravce za soulad s jinymi ustanovenimi obecného natizeni o ochrané osobnich Gdaju, nez je ¢l. 24
odst. 1 a ¢l. 28 odst. 1 a 2 obecného nafizeni o ochrané osobnich udaja.
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21.

22.

23.

24.

25.

26.

obecného natizeni o ochrané osobnich udaji ve spojeni s ¢l. 5 odst. 2 a ¢lankem 24 obecného naftizeni
o ochrané osobnich udajl, pokud jde o urcité povinnosti vyplyvajici ze spoléhani se na zpracovatele
(jednoho ¢i vice) a na dilci zpracovatele. Pro Ucely odpovédi na tyto otdzky provede EDPB analyzu
zamérenou na situace, kdy nedochazi k predavani osobnich Udajlii mimo EHP. Naproti tomu v niZe
uvedeném oddile tykajicim se otdzky 1.2 posuzujeme situace, kdy dochazi k pfedavani v celém retézci
zpracovani.

2.1.1 Identifikace subjektl v Fetézci zpracovani

Pokud jde o otazku, zda by spravce mél v podstaté identifikovat vSechny dil¢i zpracovatele svého
zpracovatele, jejich dil¢i zpracovatele atd. v celém fetézci zpracovani, nebo pouze identifikovat prvni
linii dil¢ich zpracovatell, které zpracovatel zapojuje, EDPB predevsim pfipomind, ze , ackoli retézec
[zpracovdni] mizZe byt znacné dlouhy, sprdvce si zachovdvd svou klicovou ulohu pri urcovani ucelu
a prostredku zpracovdni“*t,

EDPB chape slova ,identifikovat” a ,informace o totoZnosti“ pro ucely odpovédi na otazku jako
jméno/nazev, adresu, kontaktni osobu (jméno, funkci, kontaktni Udaje) zpracovatele a popis
zpracovani (v€etné jasného vymezeni odpovédnosti v pfipadé, Ze je povoleno vice diléich
zpracovateld)®2.

Pokud jde o vybér zpracovatell, méli by byt spravci v postaveni, které jim umozni Gcinné urcit Gcéely
a prostredky zpracovani podle €l. 4 bodu 7 obecného nafizeni o ochrané osobnich udajd. V tomto
ohledu je urceni pfijemcl (véetné zpracovatell) povaZovano za ,podstatny prostfedek” zpracovani,
0 némz rozhoduje spravce®3.

Za timto Uéelem je s ohledem na vyuZiti dalSich zpracovatelli prvotnim zpracovatelem nezbytné
predchozi konkrétni nebo obecné pisemné povoleni spravce podle ¢l. 28 odst. 2 obecného naftizeni
o ochrané osobnich udajd. V pokynech EDPB 07/2020 se objasnilo, Ze povinnosti stanovené v ¢l. 28
odst. 2 ,,se uplathiuji v pfipadé, Ze (dilCi) zpracovatel hodld zapojit dalsi subjekt, ¢cimZ do Fetézce pridava
dalsi éldnek tim, Ze mu svéruje ¢innosti vyZadujici zpracovdni osobnich ddaji”4.

V pfipadech, kdy se spravce v dobé podpisu smlouvy rozhodne pfijmout urcité dil¢i zpracovatele, mél
by byt do smlouvy nebo jeji pfilohy zahrnut seznam schvalenych dil¢ich zpracovateld. Seznam by mél
byt aktualizovan v souladu s obecnym nebo konkrétnim povolenim, které udélil spravce®>.

Pokud jde o zapojeni dil¢ich zpracovatell, obecné natizeni o ochrané osobnich udajli stanovi moznost
obecného nebo konkrétniho povoleni. V pfipadé konkrétniho povoleni by spravce mél pisemné

11 pokyny EDPB 07/2020, bod 152.

12 To odraii informace poZzadované pro identifikaci zpracovatell v pfiloze IV standardnich smluvnich dolozek
Evropské komise mezi spravci a zpracovateli (provadéci rozhodnuti Komise 2021/915 ze dne 4. ¢ervna 2021)
a v priloze lll standardnich smluvnich dolozek Evropské komise pro mezindrodni predavani (provadéci rozhodnuti
Komise 2021/914 ze dne 4. ¢ervna 2021).

13 pokyny EDPB 07/2020, bod 40.

14 pokyny EDPB 07/2020, bod 151 zni takto: , Cinnosti zpracovdni udajii ¢asto provddi velky pocet aktérii a roste
sloZitost retézcu subdodavatelii. Obecné narizeni o ochrané osobnich udaji zavadi konkrétni povinnosti, které se
uplatriuji v pfipadé, Ze (dilci) zpracovatel hodld zapojit dalsi subjekt, ¢imzZ do retézce pridava dalsi clanek tim, Ze
mu sveéruje ¢innosti vyZadujici zpracovdni osobnich tdaji. Analyza toho, zda poskytovatel sluZeb jednd jako dilci
zpracovatel, by méla byt provedena v souladu s tim, co je popsdno vyse u pojmu zpracovatele.”

15 pokyny EDPB 07/2020, bod 154.

Pfijato 9



27.

28.

29.

30.

upresnit, ktery dil¢i zpracovatel ma povoleni a pro jakou konkrétni ¢innost a dobu zpracovani'®. Pokud
neni Zadost zpracovatele o konkrétni povoleni zodpovézena ve stanovené |h(té, méla by byt
povazovana za zamitnutou?®’.

V pfipadé obecného povéreni by mél zpracovatel dat sprdvci moznost schvalit seznam diléich
zpracovatell v okamzZiku podpisu obecného povéreni a moznost — véetné dostatecného casového
ramce — vyslovit namitky proti pfipadnym naslednym zménam dil¢ich zpracovatel?'®. EDPB pfipomina,
Ze by mélo byt povinnosti prvotniho zpracovatele, aby proaktivné poskytoval urcité informace
spravci, azZe ,povinnost zpracovatele informovat sprdvce o jakékoli zméné dil¢ich zpracovateli
znamend, Ze zpracovatel takové zmény sprdvci aktivné ozndmi nebo jej na né upozorni“*®,

To znamen3, Ze informace tykajici se identifikace vSech dil¢ich zpracovatell zpracovatele by mély byt
pro spravce snadno dostupné. ldentifikace téchto subjektl je obzvlasté dllezitd pro to, aby spravce
mohl mit kontrolu nad svymi Cinnostmi zpracovani, za néZ je odpovédny, av pfipadé poruseni
obecného nafizeni o ochrané osobnich Udaji mZe byt pohnan k odpovédnosti.

Zpracovatel by proto mél poskytnout veskeré informace o tom, jak bude ¢innost zpracovani jménem
spravce provadéna, véetné informaci o vyuzitém diléim zpracovateli?® a popisu zpracovani, které je
svéreno diléimu zpracovateli?®.

Jinymi pravnimi dlvody je odlvodnéna nutnost spravce identifikovat vSechny zpracovatele a dilci
zpracovatele. Zpracovatelé, kterym jsou Udaje sdélovany nebo predavany, jsou povaZovani za
,prijemce“??,

e Aby byly splnény poZadavky na transparentnost podle ¢l. 13 odst. 1 pism. e) a ¢l. 14
odst. 1 pism.e) obecného natizeni o ochrané osobnich udaji, méli by spravci
informovat subjekty Udajli o pfijemcich Udajl nebo kategoriich pfijemc( Gdajd, a to co
nejkonkrétnéji a nejpodrobnéji?®. Do zaznam{ o zpracovani musi byt rovnéz zahrnuty
informace o , kategoriich prijemcd” (¢l. 30 odst. 1 pism. d)).

16 pokyny EDPB 07/2020, body 153 a 155. Podle dolozky 7.7 mozZnost 1 standardnich smluvnich doloZek Evropské
komise mezi spravci a zpracovateli by mél byt seznam dilCich zpracovatell vyslovné schvalenych spravcem
uveden v priloze IV, ktera by méla byt aktualizovana.

17 pokyny EDPB 07/2020, bod 155.

18 Viz také pokyny EDPB 07/2020, bod 156. , Popfipadé mizZe sprdvce poskytnout obecné povoleni k vyuZivani
dilcich zpracovatelt (ve smlouvé, véetné seznamu téchto dilcich zpracovateli v priloze smlouvy) (...).“ V této
souvislosti je rovnéZ relevantni stanovisko EDPB 14/2019 k navrhu standardnich smluvnich doloZek
predloZzenému ze strany danského dozorového dradu (cl. 28 odst. 8 obecného nafizeni o ochrané osobnich
udajt). Podle dolozky 7.7 moznost 2 standardnich smluvnich doloZzek Evropské komise mezi spravci a zpracovateli
ma zpracovatel obecné povoleni spravce k zapojeni dil¢ich zpracovatell ze schvadleného seznamu a predem
vyslovné pisemné informuje spravce o veskerych zamyslenych zménach tohoto seznamu dil¢ich zpracovateld
v podobé pfijeti nebo nahrazeni dil¢ich zpracovatel(.

19 pokyny EDPB 07/2020, bod 128 (zvyraznéni doplnéno). Viz také poznamka pod ¢arou 14.

20 pokyny EDPB 7/2020, bod 143.

21 Viz napfiklad pfilohu IV standardnich smluvnich doloZek Evropské komise mezi spravci a zpracovateli a pfilohu
Il standardnich smluvnich dolozek Evropské komise pro mezinarodni predavani.

22 ¢, 4 bod 9 obecného nafizeni o ochrané osobnich tdaj(; pokyny pracovni skupiny zfizené podle ¢lanku 29
k transparentnosti podle nafizeni 2016/679, prijaté dne 29. listopadu 2017, naposledy revidované a pfijaté dne
11. dubna 2018, WP260 rev.01, schvalené EDPB (dale jen ,pokyny pracovni skupiny podle clanku 29
k transparentnosti“), s. 37.

23 pokyny pracovni skupiny zfizené podle ¢lanku 29 k transparentnosti, s. 37 (,V souladu se zdsadou korektnosti
museji sprdvci poskytnout informace o prijemcich, které jsou pro subjekty udaji nejvyznamnéjsi. V praxi se obecné
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31.

e Clanek 15 obecného nafizeni o ochrané osobnich Gdajd stanovi mimo jiné pravo na
pristup k informacim o pfijemcich nebo kategoriich pfijemct, kterym byly nebo budou
osobni Udaje zpfistupnény?*. Soudni dvir upfesnil, Ze toto ustanoveni zahrnuje
povinnost spravce sdélit subjektu Udaju skute¢nou totoznost pfijemcd?>. Mimo
pripady, kdy spravce miiZe subjektu idajl uvést pouze kategorie pfijemcu, by mél mit
spravce v zasadé vidy mozZnost ziskat jména pfijemcl a poskytnout subjektim udajl
potiebné informace bez zbyte¢ného odkladu.

o Clanek 19 obecného nafizeni o ochrané osobnich udajii stanovi, ze spravce oznamuje
jednotlivym ptijemcim, jimZ byly osobni Udaje zptistupnény, veskeré opravy nebo
vymazy osobnich udaji nebo omezeni zpracovani s vyjimkou pripadd, kdy se to ukaze
jako nemoZné nebo to vyZaduje nepfimérené Usili. SDEU objasnil, Ze druha véta ¢lanku
19 vyslovné priznava subjektu Gdaja pravo na to, aby byl informovan o konkrétnich
prijemcich udaja?®.

Ackoli to v téchto ustanovenich neni vyslovné uvedeno, EDPB se domniva, Ze pro Ucely ¢l. 28 odst. 1
a 2 obecného nafizeni o ochrané osobnich udaja by spravci méli mit informace o totoZnosti vsech
zpracovateld, dil¢ich zpracovatel( atd. kdykoli k dispozici?’, aby mohli co nejlépe plnit své povinnosti
podle vySe uvedenych ustanoveni. Tato dostupnost je rovnéZz nezbytna, aby spravci mohli
shromazdovat a posuzovat vsechny informace nezbytné ke splnéni poZadavk(i obecného nafizeni
o ochrané osobnich Udajl, véetné toho, aby mohli bez zbyte¢ného odkladu odpovédét na Zadosti
o pristup podle ¢lanku 15 obecného nafizeni o ochrané osobnich adajli a rychle reagovat na poruseni
zabezpeceni Udajl, k nimZz dochazi v celém fetézci zpracovani. To by platilo bez ohledu na riziko
spojené s ¢innosti zpracovani.

bude jednat o jména prijemcd, tak aby subjekt tudaji presné védél, kdo zpracovadvd jeho osobni tidaje. Pokud se
sprdvci rozhodnou poskytnout pouze kategorie prijemct, mély by byt tyto informace co nejkonkrétnéjsi,
s uvedenim druhu prijemce (tj. odkazem na jeho cinnosti), oboru, odvétvi, pododvétvi a mista, kde se prijemce
nachdzi“); pokyny EDPB 01/2022 k praviim subjektl Gdaji — pravo na pristup, verze 2.1, ptijaté dne 28. bfezna
2023 (dale jen ,, pokyny EDPB 01/2022 (pravo na pfistup)“), bod 117 (,,informace o pfijemcich nebo kategoriich
prijemcu by jiZ podle ¢lanku 13 a 14 obecného narizeni o ochrané osobnich udaji mély byt co nejkonkrétnejsi
s ohledem na zdsady transparentnosti a spravedinosti“); viz SDEU, rozsudek ze dne 12.ledna 2023, RW v.
Osterreichische Post AG, C-154/21, bod 25; stanovisko generélniho advokata k SDEU C-154/21, bod 36 (,,[¢ldnky]
13 a 14 [obecného narizeni o ochrané osobnich tdaju] [...] stanovi povinnost sprdvce poskytnout subjektu udaji
informace tykajici se kategorii prijemci nebo konkrétnich prijemci osobnich udajd, které se ho tykaji, pokud tyto
udaje jsou nebo nejsou ziskdny od subjektu tdaji").

24 ¢]. 15 odst. 1 pism. c) obecného nafizeni o ochrané osobnich Gdajd. Pokyny EDPB 01/2022 (pravo na pfistup),
body 116-117.

25 Rozsudek SDEU ze dne 12. ledna 2023, RW v. Osterreichische Post AG, C-154/21, bod 51: ,,&l. 15 odst. 1 pism. c)
[obecného narizeni o ochrané osobnich tdaji] musi byt vykladdn v tom smyslu, Ze pravo subjektu udaji na pristup
k osobnim udajum, které se ho tykaji, stanovené timto ustanovenim, znamend v pripadé, Ze tyto udaje byly nebo
budou zpfistupnény pfijemctim, povinnost sprdvce sdélit tomuto subjektu totoZnost téchto prijemcd, ledazZe je
nemozné identifikovat tyto prijemce nebo uvedeny sprdvce doloZi, Ze Zddosti subjektu tdaji o pfistup jsou zjevné
nedtvodné nebo neprimérené ve smyslu ¢l. 12 odst. 5 [obecného nafizeni o ochrané osobnich tdaju], v kterychzto
pfinadech muZe sprdvce poskytnout subjektu tdaji informace pouze o kategoriich dotcenych prijemci”.

Soudni dvlr uznal, Ze subjekt idaji maze rovnéz ,zvolit, Ze bude poZadovat pouze informace tykajici se kategorif
pfijemcii“. Rozsudek SDEU ze dne 12. ledna 2023, RW v. Osterreichische Post AG, C-154/21, bod 43.

Pokyny EDPB 01/2022 (pravo na pfistup), bod 117.

26 Rozsudek SDEU ze dne 12. ledna 2023, RW v. Osterreichische Post AG, C-154/21, bod 41.

27 Tyto informace jsou nezbytné k tomu, aby spravce mohl plnit své povinnosti i v pfipadé, Ze je Fetézec dil¢iho
zpracovani prerusen, protoze se s jednim (dil¢éim) zpracovatelem nelze spojit, neni ochoten nebo je v platebni
neschopnosti a je tfeba kontaktovat jiného (dil¢iho) zpracovatele.
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33.

34,

35.

Za timto Ucelem by mél zpracovatel spravci aktivné poskytovat?® veskeré informace o totoznosti vsech
zpracovatel(, dil¢ich zpracovatell atd., ktefi zpracovavaji udaje jménem spravce, a mél by tyto
informace o vSech zapojenych dil¢ich zpracovatelich udrzovat neustale aktualni. Spravce a zpracovatel
mohou do smlouvy zahrnout dalsi podrobnosti o tom, jak avjakém formatu ma zpracovatel tyto
informace poskytnout, nebot spravce mize chtit pozadat o zvlastni format, aby bylo pro sprévce snazsi
je vyhledat a usporadat.

2.1.2 Ovérenia dolozeni dostatecnosti zaruk poskytnutych vSemi zpracovateli v retézci
zpracovani ze strany spravce

Cilem otazek 1.1.b.i, 1.1.b.iii a 1.3 je objasnit, v jakém rozsahu a na jaké Urovni podrobnosti by mél
spravce ovéfrit a dolozit dostateénost zaruk poskytovanych vsemi zpracovateli v fetézci zpracovania do
jaké miry se povinnosti podle ¢l. 28 odst. 1 a 2 obecného natizeni o ochrané osobnich Udajl ve spojeni
sCl. 5 odst. 2 a ¢lankem 24 obecného nafizeni o ochrané osobnich Udaju lisi v zavislosti na riziku
spojeném s ¢innosti zpracovani. V souvislosti s témito otazkami EDPB zdUrazruje nasledujici prvky.

V ¢l. 5 odst. 2 obecného nafizeni o ochrané osobnich Gdaju je zakotvena zasada odpovédnosti, nebot
spravce se ¢ini odpovédnym za dodrZovani zasad ochrany Udaji uvedenych v ¢l. 5 odst. 1 obecného
nafizeni o ochrané osobnich Udajl a za to, Ze je schopen tento soulad doloZit. Ustanoveni ¢l. 5 odst. 2
obecného nafizeni o ochrané osobnich Gdaju se vztahuje na vsechny obecné zdsady uvedené v ¢l. 5
odst. 1 obecného nafizeni o ochrané osobnich udaju.

Ustanoveni ¢l. 24 odst. 1 obecného nafizeni o ochrané osobnich (dajd obsahuje povinnost spravce
dolozit, Ze zpracovani je provadéno v souladu s obecnym nafizenim o ochrané osobnich udaju, ale také
dale rozviji jednu z povinnosti, na néZ se vztahuje zdsada odpovédnosti: zavedeni ,vhodn[ych]
technick[ych] a organizaéni[ch] opatfeni“?®. V ¢l. 24 odst. 1 obecného nafizeni o ochrané osobnich
udaju se odkazuje na pojem ,riziko“3 jako na pojem relevantni pro jeho uplatfiovani, jako na jedno
z kritérii, které musi spravce zohlednit pfi posuzovani vhodnosti takovychto opatfeni3®. V €l. 24 odst. 1

28 Aby bylo dosaZeno souladu s €l. 28 odst. 2 obecného nafizeni o ochrané osobnich Udajd, aby spravce mohl
rozhodnout o zapojeni dalSich dilcich zpracovatel(, jakoZ i dodrzovani ¢l. 28 odst. 1 obecného nafizeni o ochrané
osobnich udajl, aby spravce mohl ovérit, zda (dil¢i) zpracovatelé poskytuji dostatecné zaruky zavedeni
technickych a organizacnich opatreni.

29 Rozsudek ze dne 25. ledna 2024, BL v. MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72,
bod 36: ,Cldnek 24 obecného nafizeni o ochrané osobnich tdaji stanovi obecnou povinnost sprdvce osobnich
udaji zavést vhodnad technickd a organizacni opatreni, aby zajistil, Ze uvedené zpracovdni bude provddéno
v souladu s timto narizenim, a mohl to doloZit.”

30 v 75. bodé odlvodnéni obecného nafizeni o ochrané osobnich Gdaji je uvedeno nékolik ptikladd rizik:
»Zpracovdni [by] mohlo vést k diskriminaci, krddeZi ¢i zneuZiti identity, financni ztrdté, poskozeni povésti, ztraté
duavérnosti osobnich udaju chrénénych sluZebnim tajemstvim, neoprdvnénému zruseni pseudonymizace nebo
jakémukoliv jinému vyznamnému hospodadrskému Ci spoleCenskému znevyhodnéni“; v 76. bodé odlvodnéni se
uvadi: ,,Pravdépodobnost a zdvaZnost rizika pro prdva a svobody subjektu udaji by mély byt urceny na zdkladé
povahy, rozsahu, kontextu a tceliim zpracovani. Riziko by mélo byt hodnoceno na zdkladé objektivniho posouzeni,
které stanovi, zda operace zpracovdni predstavuji riziko Ci vysoké riziko.” Jak shrnul SDEU, ,podle 76. bodu
oduvodnéni tohoto narizeni zdvisi pravdépodobnost a zdvaznost rizika na specifickych rysech dotceného
zpracovdni a toto riziko by mélo byt hodnoceno na zdkladé objektivniho posouzeni” (rozsudek SDEU ze dne
14. prosince 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, bod 36).

31 Jak uvedl SDEU, ,tento ¢ldnek 24 v odstavci 1 vyjmenovdvd urcita kritéria, kterd je tfeba zohlednit pri
posuzovdni vhodnosti takovych opatreni, a sice povahu, rozsah, kontext a ucely zpracovdni, jakoZ irtzné
pravdépodobnd a riizné zdvaznd rizika pro prdva a svobody fyzickych osob”, rozsudek ze dne 14. prosince 2023,
Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, bod 25. V témze rozsudku SDEU upfesnil, Ze
»Vhodnost takovych opatreni musi byt posouzena konkrétné, pricemz se provéri, zda tato opatreni byla timto
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36.

37.

38.

39.

40.

obecného nafizeni o ochrané osobnich Udaji se rovnéz dodava, Ze tato opatfeni maji byt podle potieby
revidovana a aktualizovana.

Jak uvedl SDEU, ,¢l. 5 odst. 2 a c¢ldnek 24 obecného narizeni o ochrané osobnich udaji ukladaji
sprdvcim obecné povinnosti tykajici se odpovédnosti a dodrZovani predpisi. Tato ustanoveni zejména
vyZaduji, aby sprdvci pfijali vhodnd opatreni, kterd zabrdni pfipadnému porusovdni pravidel
stanovenych v obecném narizeni o ochrané osobnich udaju pro zajisténi prdva na ochranu udaja. “*?

Zasada odpovédnosti je uréena spravci, véetné pripadd, kdy spravce povéril zpracovatele nebo dilci
zpracovatele zpracovanim osobnich Udajl jejich jménem.

Podle ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich Udaju plati, Ze pokud spravce zapoji
zpracovatele do zpracovani osobnich Udajd jeho jménem, musi pouZit pouze zpracovatele, ktery mlze
poskytnout , dostatecné zdruky zavedeni vhodnych technickych a organizacnich opatrenitak, aby dané
zpracovadni splfiovalo poZadavky” obecného natizeni o ochrané osobnich Udajl ,,a aby byla zajisténa
ochrana prdv subjektu udaji“3. Jak je uvedeno v pokynech EDPB 07/2020, zdsada odpovédnosti je
rovnéz zohlednéna v ¢lanku 28 obecného naftizeni o ochrané osobnich udaju3.

V tomto ohledu EDPB zdirazriuje, Ze pro Ucely posouzeni souladu s cl. 24 odst. 1 a¢l. 28 odst. 1
obecného nafizeni o ochrané osobnich Udajl by dozorové ufady mély vzit v Uvahu, Ze zapojeni
zpracovatell by nemélo sniZit tGroven ochrany prav subjektd Gdajl ve srovnani se situaci, kdy
zpracovani provadi pfimo spravce. To se tykd zapojeni prvotniho zpracovatele, ale také zapojeni dalSich
zpracovatell v celém zpracovatelském retézci, napr. dilcich zpracovatell a jejich dil¢ich zpracovateld.
Ustanoveni €l. 24 odst. 1 a ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich udaji by méla byt
vykladana v tom smyslu, Ze vyzaduji, aby spravce zajistil, Ze fetézec zpracovani sestava pouze ze
zpracovatel(, dil¢ich zpracovatell, jejich dil¢ich zpracovatell (atd.), ktefi poskytuji ,,dostatecné zaruky
zavedeni vhodnych technickych a organizacnich opatfeni”. Kromé toho by mél byt sprdvce schopen
prokazat, ze vaziné zohlednil vSechny prvky stanovené v obecném natizeni o ochrané osobnich udaj3>.
Tyto Uvahy plati, i kdyZ fetézec zpracovani mlze byt dlouhy a sloZity s rliznymi zpracovateli, dil¢imi
zpracovateli atd. zapojenymi v rlznych fazich ¢innosti zpracovani. Spravce by mél pfi vybéru svych
zpracovatel( a dozoru nad nimi postupovat s nalezitou péci.

Pokud jde o volbu prvotniho zpracovatele, spravce by mél ovéfit dostatecnost poskytnutych zaruk
pfipad od pripadu s pfihlédnutim k povaze, rozsahu, kontextu a Géeldim zpracovani, jakoz i k rizikim
pro prava a svobody fyzickych osob, a to na zakladé typu zpracovani svéfeného zpracovateli®. Podle
¢l. 28 odst. 5 obecného natizeni o ochrané osobnich Udaji miizZe byt jednim z prvk(, jimiz Ize doloZit

sprdvcem zavedena s prihlédnutim k jednotlivym kritériim stanovenym (...) a potfebdm ochrany udaji dotyéného
zpracovani, jakoZ i rizikm plynoucim z tohoto zpracovdni“, bod 30; rovnéz pfipomnél v rozsudku ze dne 25. ledna
2024, BL v. MediaMarktSaturn Hagen-Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72, bod 38: ,,Ze znéni ¢ldnkd 24
a 32 obecného narizeni o ochrané osobnich udaju vyplyvd, Ze vhodnost opatreni zavedenych spravcem musi byt
posouzena konkrétné, s prihlédnutim k jednotlivym kritériim stanovenym v téchto c¢ldncich a potfebdm ochrany
udaju, které jsou specificky spojeny s dotyénym zpracovdnim, jakoZ i s riziky plynoucimi z tohoto zpracovdni, a to
tim spise, Ze uvedeny sprdvce musi byt schopen doloZit soulad uvedenych opatreni s timto nafizenim, coZ je
moZnost, o kterou by v pfipadé pripusténi nevyvratitelné domnénky prisel.” Je tieba poznamenat, Ze analyza
SDEU se tyka rovnéz ¢lanku 32 obecného nafizeni o ochrané osobnich udaja.

32 Rozsudek ze dne 27. Fijna 2022, Proximus NV v. Gegevensbeschermingsautoriteit, C-129/21,
ECLI:EU:C:2022:833, bod 81. Viz rovnéz pokyny EDPB 07/2020, bod 9.

33 pokyny EDPB 07/2020, bod 94.

34 pokyny EDPB 07/2020, bod 8.

35 pokyny EDPB 07/2020, bod 94.

36 pokyny EDPB 07/2020, bod 96.
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41.

42.

43.

44,

dostatecné zaruky, skutecnost, Ze zpracovatel dodrZuje schvaleny kodex chovani podle clanku 40
obecného nafizeni o ochrané osobnich Gdaji nebo schvaleny mechanismus pro vydavani osvédceni
podle ¢lanku 42 obecného natizeni o ochrané osobnich udaju.

Jak jiz EDPB uved! dfive, spravce by mél pfi ovérovani zdruk poskytovanych zpracovateli zohlednit
nékolik prvkd®’ a ¢asto bude vyZadovano vzdjemné poskytnuti pfislusné dokumentace®. V kazdém
pripadé ,[z]druky ,poskytnuté’ zpracovatelem jsou zdruky, které je zpracovatel schopen sprdvci
uspokojivé prokdzat, nebot jsou jediné, které spravce mizZe ucinné zohlednit pfi posuzovdni souladu
sjeho povinnostmi“®. Samotny ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich Gdajd ani
predchozi dokumenty EDPB neobsahuji vyCerpavajici seznam dokumentl nebo opatfeni, které by mél
zpracovatel ukazat nebo prokazat, nebot to do znaéné miry zavisi na konkrétnich okolnostech
zpracovani?®. Spravce se mulze napfiklad rozhodnout, Ze vypracuje dotaznik jako prostfedek ke
shromazdéni informaci od svého zpracovatele s cilem ovéfit prislusné zaruky, pozadat o pfislusnou
dokumentaci, spoléhat se na vefejné dostupné informace a/nebo osvédéeni nebo zpravy o auditu od
davéryhodnych tretich stran a/nebo provadét audity na misté.

EDPB jiZ uptesnil, Ze povinnost pouzivat pouze zpracovatele , poskytujici dostatec¢né zaruky” obsazena
v Cl. 28 odst. 1 obecného nafizeni o ochrané osobnich tdajl je trvalou povinnosti a Ze spravce by mél
v pfimérenych intervalech zaruky zpracovatele ovérovat*.

S ohledem na otazku 1.3, kterou vznesl ddnsky dozorovy Ufad ve své Zadosti tykajici se rizika spojeného
se zpracovanim, EDPB zdUraznuje, Ze pojem rizika hraje dlleZitou Ulohu v fadé ustanoveni obecného
narizeni o ochrané osobnich (dajli, zejména téch, ktera se tykaji kapitoly IV obecného nafizeni
o ochrané osobnich udaja*2.

Je dllezité zdlraznit, Ze odkaz na ,riziko” v ¢l. 24 odst. 1 a 74. bodé odUvodnéni obecného narizeni
o ochrané osobnich udaji by nemél byt vykladan vtom smyslu, Ze sprdvce muiZe zanedbat své
povinnosti podle obecného nafizeni o ochrané osobnich Udajd nebo se od nich odchylit na zakladé
pouhé skutecnosti, Ze povaZuje riziko pro prava a svobody subjektl dajl za ,,nizké”. Povinnost zavést
,vhodnd technickd a organizaCni opatfeni” k zajisténi souladu s obecnym nafizenim o ochrané
osobnich udaji podle ¢l. 24 odst. 1 obecného nafizeni o ochrané osobnich udajl plati vidy, ale
opatteni, kterd jsou nezbytna k dosazeni tohoto vysledku, se mohou lisit v zavislosti na riziku*3.

37 pokyny EDPB 07/2020, body 97-98 (odkazujici na odborné znalosti, spolehlivost a zdroje zpracovatele, jakoz
i na povést zpracovatele na trhu a na dodrZovani schvéleného kodexu chovani nebo mechanismu pro vydavani
osvédceni).

38 pokyny EDPB 07/2020, bod 95 (kde jsou uvedeny nékteré ptiklady: zdsady ochrany soukromi, servisni
podminky, zdznamy o ¢innostech zpracovani, zdsady spravy zaznam(, zdsady bezpecnosti informaci, zpravy
o externich auditech ochrany Udajl, uznavana mezinarodni osvédceni, jako je fada I1SO 27000).

39 pokyny EDPB 07/2020, bod 95.

40 pokyny EDPB 07/2020, bod 96 (,,Posouzeni, zda jsou zdruky dostatecné, je formou posouzeni rizik, které bude
do znacné miry zdviset na typu zpracovadni, jeZ je zpracovateli svéreno, a musi byt provddéno pripad od pfipadu
s pfihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani, jakoZ i k rizikim pro prdva a svobody fyzickych
osob. Vdisledku toho nemiZe EDPB poskytnout vycCerpdvajici seznam dokumentt nebo opatreni, které musi
zpracovatel v daném scéndri ukdzat nebo prokdzat, nebot to do znacné miry zdvisi na konkrétnich okolnostech
zpracovani.”).

41 pokyny EDPB 07/2020, bod 99: ,,a to pfipadné i prostirednictvim auditi a inspekci“.

42 pojem ,riziko” je uveden v ¢lancich 24, 25, 27, 30, 32, 33, 34, 35, 36 a 39 obecného nafizeni o ochrané osobnich
udaju.

43 Rozsudek SDEU ze dne 14. prosince 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, bod
35:,,74. bod od(ivodnéni obecného narizeni o ochrané osobnich udaji zdurazriuje, Ze je duleZité, aby mél spravce
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45,

46.

47.

48.

49.

50.

Ackoli €l. 28 odst. 1 obecného nafizeni o ochrané osobnich Udaji neobsahuje konkrétni odkazy na
,riziko”, vyplyva z néj potreba zvazit miru rizika pro prava asvobody subjektll udaju. PoZzadavek
uvedeny v ¢l. 28 odst. 1 vyuZivat pouze zpracovatele, ktefi poskytuji ,dostatecné zaruky” zavedeni
,vhodnych technickych a organizacnich opatfeni”, by mél byt vykladan v tom smyslu, Ze naznacuje
nutnost zvazit poskytnuti dostatecnych zaruk ze strany zpracovatell, Ze zavedou tato opatieni, a to
s ohledem na rizika zpracovani, protoZe napfiklad Uroven bezpecnostnich opatreni, kterd maji byt
zavedena, zavisi také na rizicich.

Riziko spojené s cinnosti zpracovani hraje dualeZitou ulohu pfi uréovani vhodnosti technickych
a organizacnich opatfeni spolu s ostatnimi kritérii uvedenymi v ¢l. 24 odst. 1 obecného nafizeni
o ochrané osobnich Udaja%. V zavislosti na Urovni rizika spojeného s innosti zpracovani (napfiklad
pokud jsou zpracovavany zvlastni kategorie osobnich Udajd) miiZe spravce stanovit pFisnéjsi nebo
rozsahlejsi technicka a organizacni opatieni. Kazdy zpracovatel by proto mél poskytnout dostatecné
zaruky pro ucinné provadéni ,,vhodnych” opatieni stanovenych spravcem.

EDPB se domniva, Ze povinnost spravce ovérit, zda (dil¢i) zpracovatelé poskytuji dostatecné zaruky
pro provadéni opatfeni stanovenych spravcem, by se méla uplatnit bez ohledu na riziko pro prava
a svobody subjektt udajt.

Rozsah takového ovérovani se vSak v praxi bude lisit v zavislosti na povaze téchto organizacnich
a technickych opatieni, kterou spravce uréi kromé jinych kritérii na zakladé rizika souvisejiciho se
zpracovanim. Napfiklad pokud cinnosti zpracovani predstavuji nizsi riziko pro prdva a svobody
subjektl udaja, budou odpovidajici ,,vhodna opatfeni“ méné prisnd. Rozsah ovérovani ze strany
spravce proto muZe byt v praxi mensi. Naopak v pripadé vyssich rizik vyplyvajicich z dotéeného
zpracovani mizZe byt Uroven ovérovani spravce dulezitéjsi, pokud jde o kontrolu dostatec¢nych zaruk,
jez nabizi cely fetézec zpracovdni, a to vzhledem k tomu, Ze ,vhodna opatfeni“, kterd je tfeba zavést,
jsou rozsahlejsi a spolehlivéjsi k feseni rizik pro subjekty Gdaja.

V tomto ohledu miiZe spravce v zavislosti na Urovni rizika spojeného s ¢innosti zpracovani zvysit Uroven
ovérovani tim, Ze sdm ovéri smlouvy o zpracovani dil¢imi zpracovateli a/nebo rovnéz ulozi prvotnimu
zpracovateli rozsitené ovérovani a dokladani.

V souladu se zdsadou odpovédnosti by spravce mél kazdé opatreni, které je povazovano za nezbytné
pro dosaZeni souladu s obecnym nafizenim o ochrané osobnich Udaji, ato ina zadkladé rizika
spojeného se zpracovanim, nalezZité dolozit*®. Tuto povinnost usnadnuje na jedné strané povinnost

povinnost zavést vhodnd a ucinnd opatreni a byt schopen doloZit, Ze ¢innosti zpracovdni jsou v souladu s timto
narizenim, véetné ucinnosti opatreni, kterd by méla zohledriovat kritéria souvisejici s charakteristikami dotycného
zpracovdni a s jim pfedstavovanym rizikem, kterd jsou rovnéz uvedena v jeho cldncich 24 a 32“.

44V €l. 24 odst. 1 se odkazuje na ,povahu, rozsah, kontext a ucely zpracovdni, jakoZ i rizné pravdépodobnd
a ruzné zdvaznd rizika pro prdva a svobody fyzickych osob*“.

4> pokud jde o dliikazni bfemeno sprévce, viz rozsudek SDEU ze dne 14. prosince 2023, Natsionalna agentsia za
prihodite, C-340/21, EU:C:2023:986, bod 52: ,,Ze znéni &l. 5 odst. 2, ¢l. 24 odst. 1 a ¢l. 32 odst. 1 obecného narizeni
0 ochrané osobnich udaju jednoznacné vyplyvd, Ze dikazni bfemeno ohledné toho, Ze osobni udaje jsou
zpracovavdny zpusobem, ktery zajisti jejich ndleZité zabezpeceni ve smyslu ¢l. 5 odst. 1 pism. f) a ¢lanku 32 tohoto
narizeni, nese dotycny sprdvce”; viz také rozsudek SDEU ze dne 25. ledna 2024, BL v. MediaMarktSaturn Hagen-
Iserlohn GmbH, C-687/21, ECLI:EU:C:2024:72, bod 42 ,,V tomto ohledu je tieba zdiraznit, Ze ze znéni ¢lanka 5, 24
a 32 obecného narizeni o ochrané osobnich udaji ve spojeni se 74. bodem oduvodnéni tohoto narizeni vyplyvd,
Ze v ramci Zaloby na néhradu tujmy na zdkladé ¢lanku 82 tohoto nafizeni nese diikazni bfemeno ohledné toho, Ze
osobni udaje jsou zpracovdvdny zplsobem, ktery zajisti jejich ndleZité zabezpeceni ve smyslu ¢l. 5 odst. 1 pism. f)
a ¢lanku 32 uvedeného narizeni, prislusny spravce. Takové rozloZeni diikazniho bremene miiZe nejen motivovat
sprdvce téchto udaju k prijeti bezpecnostnich opatieni poZadovanych obecnym narizenim o ochrané osobnich
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51.

52.

53.

54.

55.

pomoci a auditu uloZenda zpracovatelim a na druhé strané informace poskytnuté spravci prvotnim
zpracovatelem pred zapojenim dalSich zpracovateld.

Za prvé, EDPB konstatuje, Ze zpracovatelé maji povinnost pomahat spravci pfi plnéni urcitych
pozadavk( obecného natizeni o ochrané osobnich Gdajl (podle ¢l. 28 odst. 3 pism. e) a f))*¢. Obecnéji
feceno, zpracovatel ma povinnost zptistupnit spravci veskeré informace nezbytné k dolozeni souladu
s ¢lankem 28 (¢l. 28 odst. 3 pism. h))¥. Spravce by mél byt plné informovan o podrobnostech
zpracovani, které jsou relevantni pro prokazani souladu s povinnostmi stanovenymi v ¢lanku 28
obecného nafizeni o ochrané osobnich Udajl, a zpracovatel by mél poskytnout veskeré informace
o tom, jak je ¢innost zpracovani provadéna jménem spravce®. Ve smlouvé by mélo byt uvedeno, jak
¢asto a jakym zplsobem by mél probihat tento tok informaci®.

Spravce se proto mUiZe spoléhat na informace poskytnuté zpracovatelem podle ¢l. 28 odst. 3 pism. h)
obecného nafizeni o ochrané osobnich Gdajl pfi plnéni své povinnosti doloZit prijata opatreni, pokud
informace predloZené zpracovatelem skutecné prokazuji soulad. Vzhledem k tomu, Ze zpracovatel je
dobte situovan, aby byl informovdn o podrobnostech zpracovani, které provadi, a o zpracovanich
provadénych dil¢imi zpracovateli, mél by spravci aktivné zpfistupnit vsechny relevantni informace®°.

VysSe uvedené plati i pro dil¢i zpracovatele. Zpracovatelé jsou totiz povinni prenést povinnosti
souvisejici s poskytovanim pomoci dale v ramci zpracovatelského retézce (¢l. 28 odst. 4 obecného
nafizeni o ochrané osobnich udaj).

Za druhé, vyuiiti diléich zpracovatell, jak bylo pfipomenuto vyse, je moiné pouze s predchozim
pisemnym povolenim spravce, které mize byt konkrétni nebo obecné. Pokud se spravce rozhodne
udélit obecné povoleni, ,mélo [by] byt doplnéno kritérii pro volbu zpracovatele (napr. zdruky z hlediska
technickych a organizacnich opatreni, odborné znalosti, spolehlivost a zdroje)“>*.

Jak vysvétlil EDPB, ,[a]by bylo mozZné provést posouzeni a rozhodnout, zda povolit dilci doddvky, bude
zpracovatel muset sprdvci tdaji poskytnout seznam zamyslenych dil¢ich zpracovatelt (u kaZzdého z nich
véetné: jejich umisténi, toho, co budou délat, a dokladu o tom, jaké zdruky byly zavedeny)“>?. Tyto
informace jsou nezbytné pro to, aby spravce mohl dodrzovat zdsadu odpovédnosti stanovenou v ¢l. 5
odst. 2 a v ¢lanku 24 a ustanoveni €l. 28 odst. 1, ¢lanku 32 a kapitoly V obecného nafizeni o ochrané
osobnich Gdajd®3. Pokud jde o predavani osobnich Gdajd mimo EHP, EDPB odkazuje na nize uvedenou
odpovéd na otdzku 1.2 poloZenou danskym dozorovym uradem.

udaju, ale rovnéz zajistit uZitecny ucinek prava na ndhradu ujmy stanoveného v ¢ldnku 82 tohoto nafizeni a dostdt
zaméram unijniho normotvirce uvedenym v 11. bodé odtivodnéni tohoto narizeni.

46 Viz pokyny EDPB 07/2020, body 130-138.

47 Viz pokyny EDPB 07/2020, body 143-145.

48 pokyny EDPB 07/2020, bod 143.

49 pokyny EDPB 07/2020, bod 143.

50 pokyny EDPB 07/2020, bod 143, odkazujici na ¢l. 28 odst. 3 pism. h): ,Napfiklad, prislusné dsti zaznami
zpracovatele o ¢innostech zpracovdni mohou byt sdileny se spravcem. Zpracovatel by mél poskytnout veskeré
informace o tom, jak bude c¢innost zpracovdni provdadéna jménem sprdvce. Tyto informace by mély zahrnovat
informace o fungovadni pouZivanych systémda, bezpecnostnich opatrenich, zptsobu, jakym jsou spInény poZadavky
na uchovdvdni udaji, umisténi udaji, preddvdni udajd, o tom, kdo ma pristup k tdajim a kdo jsou pfijemci udajd,
o vyuZiti dilcich zpracovateli atd.” MoZnost spravce provést audit je rovnéz uvedena v bodé 144: ,Cilem tohoto
auditu je zajistit, aby mél sprdvce veskeré informace o cinnosti zpracovdni provddéné jeho jménem a o zdrukdch
poskytovanych zpracovatelem.”

51 pokyny EDPB 07/2020, bod 156.

52 pokyny EDPB 07/2020, bod 152.

53 pokyny EDPB 07/2020, poznamka pod ¢arou 69.
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Jak pfipomina EDPB, prvotni zpracovatel by mél zajistit, aby navrhl dil¢i zpracovatele, ktefi poskytuji
dostatec¢né zaruky®*. Nutnost, aby prvotni zpracovatel poskytl vyse uvedené informace, ukazuje, ze
zpracovatel hraje ulohu p¥i vybéru dilcich zpracovatell a pfi ovéfovani zaruk, které poskytuje, a mél
by spravci poskytnout dostatecné informace. To je také v souladu se skutecnosti, Ze bez ohledu na
kritéria uvedenad spravcem pro vybér dalSich zpracovatell zlstava prvotni zpracovatel vici spravci plné
odpovédny za plnéni povinnosti dil¢ich zpracovatell (¢l. 28 odst. 4 obecného nafizeni o ochrané
osobnich udaju).

V tomto ohledu, i kdyZ je podle ¢l. 28 odst. 4 obecného nafizeni o ochrané osobnich Udajd pfimou
odpovédnosti zpracovatele, ktery zapojil dil¢iho zpracovatele, zajistit, aby byly tomuto dalSimu
zpracovateli uloZeny stejné povinnosti na ochranu udaj(, jaké jsou stanoveny v prvotni smlouvé mezi
spravcem a zpracovatelem, nezbavuje to spravce odpovédnosti za zajisténi souladu s pozadavky ¢l. 28
odst. 1 acl. 24 odst. 1 obecného nafizeni o ochrané osobnich Udaji aza schopnost tento soulad
prokazat.

Konecné rozhodnuti o tom, zda bude zapojen konkrétni dil¢i zpracovatel, ucini spravce a ten také
nese souvisejici odpovédnost, vcetné ovéreni dostatecnosti zaruk poskytnutych diléim
zpracovatelem. Jak jiz bylo pfipomenuto, v ptipadé obecného nebo konkrétniho povoleni je vidy na
spravci, aby rozhodl, zda schvali zapojeni tohoto dil¢iho zpracovatele, nebo zda proti nému vyslovi
namitku.

Pti posuzovani souladu s ¢l. 24 odst. 1 a ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich Udaja by
dozorové urady mély posoudit, zda je spravce schopen prokazat, Ze ovéreni dostateCnosti zaruk
poskytnutych jeho dil¢imi zpracovateli probéhlo ke spokojenosti spravce. To znamena, Ze se spravce
mUze rozhodnout, Ze bude spoléhat na informace obdrzené od svého zpracovatele a v pfipadé potieby
je rozpracuje. Napriklad v pripadé, Ze se informace, které sprédvce obdrzel, zdaji byt nelplné, nepresné
nebo vyvolavaji pochybnosti, nebo pokud je to vhodné na zadkladé okolnosti ptipadu vcetné rizika
spojeného se zpracovanim, mél by spravce pozadat o doplriujici informace a/nebo informace ovéfit
a v pfipadé potreby je doplnit/opravit.

Pokud jde konkrétnéji o zpracovani, které predstavuje vysoké riziko pro prava a svobody subjektd
udajli, mél by spravce zvysit svou Uroven ovérovani, pokud jde o kontrolu poskytnutych informaci
tykajicich se zaruk predloZenych rliznymi zpracovateli v fetézci zpracovani.

2.1.3 Ovéreni smlouvy mezi prvotnim zpracovatelem a dalSimi zpracovateli

Dansky dozorovy Utad se v podstaté ptd, zda a do jaké miry ma sprdvce povinnost ovéfit a doloZit, Ze
smlouvy o zpracovani dil¢imi zpracovateli ukladaji stejné povinnosti dalSim zpracovatellim.

Ustanoveni ¢l. 28 odst. 4°° uklada zpracovatelim v tomto ohledu pfimou povinnost. Kromé toho ¢l. 28
odst. 3 pism. d) vyZaduje, aby spravce a zpracovatel ve své smlouvé ,stanovili“ povinnost zpracovatele
dodrZzovat podminky uvedené v ¢l. 28 odst. 4, ¢imz se tento poZadavek stdvd smluvni povinnosti
uloZzenou zpracovateli. Jinymi slovy prvotni zpracovatel je pravné a smluvné povinen pfenést stejné

54 pokyny EDPB 07/2020, bod 159.

55 €|. 28 odst. 4 obecného nafizeni o ochrané osobnich Gdaji: , Pokud zpracovatel zapoji dalsiho zpracovatele,
aby jménem sprdvce proved|! urcité ¢innosti zpracovadni, musi byt tomuto dalsimu zpracovateli uloZeny na zakladé
smlouvy nebo jiného pravniho aktu podle prava Unie nebo ¢lenského stdtu stejné povinnosti na ochranu udajd,
jaké jsou uvedeny ve smlouvé nebo jiném pravnim aktu mezi spravcem a zpracovatelem podle odstavce 3, a to
zejména poskytnuti dostatecnych zdruk, pokud jde o zavedeni vhodnych technickych a organizacnich opatreni
tak, aby zpracovani splfiovalo poZadavky tohoto narizeni.”
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povinnosti na ochranu udaji do smluv o zpracovani dil¢imi zpracovateli, které uzavira s dalSimi
zpracovateli.

Podobné budou dalsi zpracovatelé smluvné zavazani (prvotnim zpracovatelem), aby ulozZili stejné
povinnosti na ochranu Udajd svym vlastnim zpracovatelim, a tak dale v fetézci zpracovani®. Neni
vyZadovano, aby smlouva o zpracovani dil¢imi zpracovateli obsahovala totozné formulace jako
smlouva o zpracovani Udajd uzaviena s prvotnim zpracovatelem®’.

EDPB pripomina, Ze pokud dil¢i zpracovatel nesplni své povinnosti, kone¢nou odpovédnost za plnéni
povinnosti tohoto jiného dil¢iho zpracovatele nese spravce. Prvotni zpracovatel vsak zlstava vici
spravci odpovédny, takie sprdvce md mozZnost uplatnit smluvni narok vic¢i svému prvotnimu
zpracovateli, pokud tento zpracovatel nepfenese stejné povinnosti na ochranu udajli do smluv
o zpracovani dil¢imi zpracovateli.

Zpracovatelé maji povinnost zptistupnit spravci veskeré informace nezbytné k doloZeni souladu s ¢l. 28
odst. 3 pism. h) obecného nafizeni o ochrané osobnich Udajd. Na Zadost spravce bude proto muset
prvotni zpracovatel poskytnout smlouvy o zpracovani dil¢imi zpracovateli uzaviené mezi prvotnim
zpracovatelem a dalSimi zpracovateli.

V tomto ohledu standardni smluvni dolozky Evropské komise mezi spravci a zpracovateli®® a standardni
smluvni dolozky pro mezindrodni predavani>® poskytuji spravci moznost pozadat o kopii smlouvy
o zpracovani dil¢éimi zpracovateli uzaviené mezi plvodnim zpracovatelem a dalSimi zpracovateli. Tuto
moznost rovnéZz umoZnuji tfi standardni smluvni dolozky mezi spravci a zpracovateli pfijaté

56 Ve spolecném stanovisku EDPB a evropského inspektora ochrany udajd 2/2021 k provadécimu rozhodnuti
Evropské komise o standardnich smluvnich dolozkach pro predéavani osobnich Udaji do tretich zemi EDPB
a evropsky inspektor ochrany Udaj zdlraznili, Ze strany musi ve vztahu mezi dvéma zpracovateli zohlednit
pozadavek ¢l. 28 odst. 4 obecného naftizeni o ochrané osobnich udajl (bod 66).

57 pokyny EDPB 07/2020, bod 160: , UloZeni ,stejnych’ povinnosti by mélo byt vykldddno spise funkénim nez
formdinim zptsobem: neni nutné, aby smlouva obsahovala presné tatdz slova, jako jsou slova pouZitd ve smlouvé
mezi sprdvcem a zpracovatelem, ale méla by zajistit, aby povinnosti byly v podstaté stejné.” EDPB rovnéz
konstatuje, Ze pokud se dva zpracovatelé spoléhaji na modul 3 (od zpracovatele zpracovateli) standardnich
smluvnich doloZek Evropské komise pro mezinarodni predavani, dodatecnou zaruku poskytuje prvotni
zpracovatel. Podle dolozky 8.1 pism. d) standardnich smluvnich doloZek Evropské komise pro mezinarodni
predavani vyvozce udajl (plavodni zpracovatel) zarucCuje, Ze dovozci Udajd (dilcimu zpracovateli) ulozZil stejné
povinnosti na ochranu Udaju, jaké stanovi smlouva nebo jiny pravni akt podle prava Unie nebo ¢lenského statu
mezi spravcem a vyvozcem.

58 \ oddile 7 o vyuzivani dil¢ich zpracovatell stanovi ¢l. 7 odst. 7 pism. c) standardnich smluvnich dolozek
Evropské komise mezi spravci a zpracovateli: ,,Zpracovatel poskytne spravci na jeho Zddost opis dohody s dilcim
zpracovatelem a veskeré ndsledné zmény dohody. V rozsahu nutném k ochrané obchodniho tajemstvi nebo jinych
davérnych informaci, véetné osobnich udaju, miZe zpracovatel pred poskytnutim opisu text dohody upravit.”
Provadéci rozhodnuti Komise 2021/915 ze dne 4. ¢ervna 2021 o standardnich smluvnich dolozkach mezi sprévci
a zpracovateli podle ¢l. 28 odst. 7 nafizeni (EU) 2016/679 a ¢l. 29 odst. 7 nafizeni (EU) 2018/1725 (déle jen
»standardni smluvni doloZzky Evropské komise mezi spravci a zpracovateli”).

59 Modul 2 (od spravce zpracovateli), dolozka 9 pism. c) standardnich smluvnich doloZek Evropské komise pro
mezinarodni pfeddavani stanovi: ,Dovozce Udaji poskytne vyvozci tdaji na jeho Zddost kopii takové dohody
s dilcim zpracovatelem a veskeré jeji ndsledné zmény. V rozsahu nezbytném k ochrané obchodnich tajemstvi nebo
jinych davérnych informaci, véetné osobnich udaji, miZe dovozce tdaji pred sdilenim kopie znéni této dohody
upravit.” Modul tfi (od zpracovatele zpracovateli) navic stanovi, Ze ,Dovozce udaji poskytne na Zddost vyvozce
udaji nebo sprdvce kopii takové dohody s dilcim zpracovatelem a veskeré jeji ndsledné zmény. V rozsahu
nezbytném k ochrané obchodnich tajemstvi nebo jinych divérnych informaci, véetné osobnich udaju, mize
dovozce udajii pred sdilenim kopie znéni této dohody upravit.” Provadéci rozhodnuti Komise (EU) 2021/914 ze
dne 4. ¢ervna 2021 o standardnich smluvnich dolozkach pro predavani osobnich Gdaji do tfetich zemi podle
nafizeni Evropského parlamentu a Rady (EU) 2016/679 (dale jen ,,standardni smluvni dolozky Evropské komise
pro mezinarodni predavani).
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dozorovymi Ufady®. Tato moznost je vyjadienim prava spravce na audit podle ¢l. 28 odst. 3 pism. h)
obecného nafizeni o ochrané osobnich tdajd. Pokud o to spravce pozada, zpracovatel by mél takovou
kopii poskytnout.

EDPB nicméné konstatuje, Ze standardni smluvni dolozky neupravuji, zda spravce musi pozadat
o takovou kopii, aby splnil povinnost podle cl. 28 odst. 1 obecného natizeni o ochrané osobnich udaju.

V tomto smyslu nemlze skutecnost, zda se spravce rozhodne pozadat o takovou kopii ¢i nikoliv,
urcovat odpovédnost spravce. Zpracovatel ma v kazdém pfipadé rovnéz pravni a smluvni zavazky,
které mu ukladaji, aby uloZil stejné povinnosti na ochranu tdajd jako v prvotni smlouvé.

Pfesto spravce nema povinnost systematicky Zadat o smlouvy o zpracovani dil¢cimi zpracovateli za
ucelem kontroly, zda byly povinnosti v oblasti ochrany uldajii stanovené v prvotni smlouvé
preneseny do dalSiho rFetézce zpracovani. Spravce by mél v kazdém jednotlivém pfipadé posoudit, zda
je vyzadani kopie takovych smluv nebo jejich pfezkoumani v kazdém okamziku nezbytné, aby mohl
prokazat dodrzeni zasady odpovédnosti. V souvislosti s vykonem svého prava na audit podle ¢l. 28
odst. 3 pism. h) by mél mit spravce zaveden postup pro provadéni auditnich kampani s cilem ovéfit na
vzorku, zda smlouvy s jeho dil¢imi zpracovateli obsahuji nezbytné povinnosti na ochranu udaju.

Nutnost pozadat o kopii smlouvy o zpracovani dil¢im zpracovatelem tedy zavisi na okolnostech daného
pripadu. Napriklad v pfipadé pochybnosti ohledné toho, zda zpracovatel nebo dil¢i zpracovatel
dodrzuji pozadavky ¢l. 28 odst. 1 a 4, nebo na Zadost dozorového Uradu by mél spravce pozadat o tuto
smlouvu za Ucelem prezkumu (napft. v pfipadé, Ze u dalsiho zpracovatele doslo k poruseni zabezpeceni
osobnich Udajl, nebo v pfipadé jinych verejné dostupnych informaci nebo jinych informaci, které ma
spravce k dispozici), napf. mohou existovat vzory smluv o zpracovani tdajl dil¢im zpracovatelem, které
nespliuji pozadavky ¢l. 28 odst. 3 obecného natizeni o ochrané osobnich udajt.

Aby byl zajistén soulad s¢l. 28 odst.1 s ohledem na zdsadu odpovédnosti, mlize kopie smluv
o zpracovani dil¢im zpracovatelem sprdvci pomoci dolozZit, Ze jeho zpracovatelé a dil¢i zpracovatelé
poskytuji dostatecné zaruky, véetné toho, Ze zpracovatel dodrZuje €l. 28 odst. 4 obecného nafizeni
o ochrané osobnich udaji. EDPB podotyka, Ze spravce nemusi byt schopen posoudit, zda jsou zaruky
poskytnuté ve vztahu k dil¢imu zpracovateli dostatecné, aniz by mél pfistup k obsahu smlouvy
o zpracovani dil¢im zpracovatelem a posoudil jej. | kdyZ ve smlouvé mohou byt stanoveny pisemné
zaruky, smluvni ujedndni nemohou sama o sobé dolozit, Ze smluvni strany Uc¢inné uplatiuji dostatecné
zaruky.

2.2 Kvykladu ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich Udajl ve spojeni
s clankem 44 obecného nafizeni o ochrané osobnich Udajd (prfedavani v fetézci
zpracovani —otazky 1.2 a 1.3)

Cilem otazky 1.2 uvedené v zadosti je poskytnout vysvétleni v pfipadech predavani nebo dalsiho
predavani od (dil¢iho) zpracovatele jinému (diléimu) zpracovateli, do jaké miry by mél spravce v rdmci
své povinnosti podle ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich Gdajl ve spojeni s clankem
44 obecného nafizeni o ochrané osobnich Udaji posoudit dokumentaci od (dil¢ich) zpracovatel(, Ze
uroven ochrany osobnich udajd neni znehodnocena prvotnim nebo dalSim predanim.

60 Standardni smluvni dolozky danského dozorového Ufadu pro Ucely souladu s ¢lankem 28 obecného nafizeni
o ochrané osobnich Udajli, zejména dolozka 7.5; standardni smluvni dolozky litevského dozorového uradu pro
Ucely souladu s ¢lankem 28 obecného nafizeni o ochrané osobnich (dajl, zejména dolozka 18; standardni
smluvni dolozky slovinského dozorového Uradu pro uUcely souladu s ¢lankem 28 obecného nafizeni o ochrané
osobnich udaju, zejména dolozka 6.5.
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Cilem otazky 1.3 je objasnit, zda se rozsah povinnosti podle ¢l. 28 odst. 1 obecného nafizeni o ochrané
osobnich udaji ve spojeni s ¢l. 5 odst. 2 a ¢lankem 24 obecného nafizeni o ochrané osobnich udaja
v souladu s odpovédi na otazku 1.2 lisi v zavislosti na riziku spojeném s ¢innosti zpracovani. Pokud ano,
dansky dozorovy urad pozadal o informace o tom, v jakém rozsahu tyto povinnosti plati pro ,,malo

su v

rizikové” a ,,vysoce rizikové” ¢innosti zpracovani.

Uvodni vysvétleni

V zajmu prehlednosti jsou v tomto stanovisku uvedena nékterd Uvodni vysvétleni tykajici se téchto
otazek.

Za prvé, EDPB chape pojem ,pfedavani” ve smyslu uvedeném v pokynech EDPB 05/2021 o souhfe mezi
uplatriovanim ¢lanku 3 a kapitolou V obecného nafizeni o ochrané osobnich udaja®* (déle jen ,pokyny
EDPB 05/2021 (souhra)”), které rovnéz odkazuji na pokyny EDPB 3/2018 k mistni plsobnosti obecného
nafizeni o ochrané osobnich Udaju®2. Jak jiz EDPB zdlraznil, vzdaleny pfistup ze tfeti zemé se rovnéz
povazuje za pfedani, a to za predpokladu, Ze jsou splnéna kritéria stanovena v pokynech EDPB 05/2021
(souhra)®. V kazdém pfipadé existence predani vede k pouZziti kapitoly V obecného nafizeni o ochrané
osobnich udaja.

Za druhé, vzhledem k tomu, Ze otazka 1.2 se tyka situace, kdy (dil¢i) zpracovatel provadi prvotni nebo
dalsi predani jinému (dil¢imu) zpracovateli, spravce neni vyvozcem Udajd; vyvozcem udajll je naopak
zpracovatel, ktery pfedava osobni Gdaje jinému zpracovateli v celém fetézci jménem spravce, a nikoli
samostatnému spravci. Tim jsou tedy vylouceny osobni Udaje predavané samostatnym spravclim,
véetné tribunalll, soudli nebo spravnich organi tretich zemi. Vyklad ¢lanku 48 obecného nafizeni
o ochrané osobnich udajl proto do plisobnosti téchto otazek nespada.

Za treti, EDPB konstatuje, Ze otazka 1.2 se tyka predavani udajl v ramci fetézce zpracovani v souladu
s pisemnymi doloZzenymi pokyny spravce podle ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané
osobnich Udaju. Je tfeba zdlraznit, Ze je na spravci, aby rozhodl, zda je pfedani osobnich tidaji mimo
EHP moZné jako soucast Cinnosti zpracovani svéfenych (dil¢éim) zpracovatelm. Zpracovatel by se mél
zdrZet provadeéni jakéhokoli prvotniho nebo dalsiho predavani nad ramec pokynt spravce®®. Dolozené
pokyny spravce tykajici se prvotniho nebo dalsiho predavani osobnich Udaji musi byt predany dale
v fetézci zpracovani®®,

Za Ctvrté, EDPB objasnuje, Ze pojem rizika uvedeny v otazce 1.3 je tfeba chapat jako riziko pro préva
a svobody subjekt( Gdajd, jejichz osobni Udaje jsou zpracovavany, ve smyslu 75. a 76. bodu
odlivodnéni obecného nafizeni o ochrané osobnich udaju (jak je uvedeno v bodé 35 vyse).

Spravce ma odpovédnost i v pripadé, Ze (dilci) zpracovatelé provadéji prvotni nebo dalsi predavani

61 pokyny EDPB 05/2021 o souhfe mezi uplatriovanim ¢lanku 3 a ustanovenimi o mezinarodnim pfedavani udajd
podle kapitoly V obecného nafizeni o ochrané osobnich udajl, verze 2.0, pfijaté dne 14. inora 2023, kde se
v bodé 9 stanovi tfi kumulativni kritéria, ktera musi byt splnéna, aby bylo mozno operaci zpracovani povazovat
za preddavani Udaju, a obecnéji oddil 2 tato kritéria podrobnéji popisuje.

62 pokyny EDPB 05/2021 (souhra), bod 12 odkazujici na pokyny EDPB 3/2018 k mistni plsobnosti obecného
narizeni o ochrané osobnich Udajd, verze 2.1, pfijaté dne 12. listopadu 2019 (s opravou ze dne 7. ledna 2020),
strana 5 a oddily 1-3. Viz zejména ,,d) Zpracovatel neni usazen v Unii“ v oddile 2.

63 pokyny EDPB 05/2021 (souhra), bod 16.

64 Clanek 29 obecného nafizeni o ochrané osobnich Gdajt. Jak pfipomnél EDPB, ,,smlouva by méla specifikovat
poZadavky na preddvani udaji do tretich zemi nebo mezindrodnim organizacim s prihlédnutim k ustanovenim
kapitoly V obecného narizeni o ochrané osobnich udaji“ (pokyny EDPB 07/2020, bod 119). Spravce se muze
napfiklad rozhodnout zakazat preddvani tdajd nebo je povolit pouze do konkrétnich zemi.

65 Cl. 28 odst. 4 obecného natizeni o ochrané osobnich Gdajd.
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80.

81.

82.

Pokud jde o podstatu Zadosti, EDPB jiz upresnil, Ze ,,(...) Nastane tedy situace preddvdni udaji, kdy
zpracovatel (bud'podle ¢l. 3 odst. 1, nebo podle ¢l. 3 odst. 2 pro dané zpracovdni (...)) zasle udaje jinému
zpracovateli, nebo dokonce sprdvci ve tieti zemi podle pokynii svého sprdvce. V téchto pfipadech jednd
zpracovatel jako vyvozce udaju jménem sprdvce a musi zajistit, aby pro dané preddni udaju byla
dodrZena ustanoveni kapitoly V podle pokyn( sprdvce, véetné pouZiti vhodného ndstroje pro predavani
udaji. Vzhledem k tomu, Ze preddvadni udaju je Cinnosti zpracovdni provddénou jménem sprdvce, je
sprdvce rovnéz odpovédny a mohl by nést odpovédnost podle kapitoly V a musi rovnéz zajistit, aby
zpracovatel poskytl dostateéné zdaruky podle élanku 28.%°

Jinymi slovy, v ptipadé predani, i kdyZ neni provadéno pfimo spravcem, ale zpracovatelem jménem
spravce, se na spravce stale vztahuji povinnosti vyplyvajici jak z ¢lanku 44, tak z ¢l. 28 odst. 1 obecného
nafizeni o ochrané osobnich Udaj®” 2,

Odpovédnost vyplyvajici z €lanku 44 obecného nafizeni o ochrané osobnich udaja

Povinnosti podle ¢lanku 44 obecného natizeni o ochrané osobnich Udaju®® se tykaji jak zpracovateld
(v kontextu tohoto stanoviska, vystupujicim jako vyvozci udajl), tak spravci’. Zpracovatelé i spravci
by proto méli zajistit, aby Uroven ochrany osobnich udajd nebyla prvotnim nebo dalsim predanim
znehodnocena, ato bez ohledu na ddvod, na jehoz zdkladé k pfedani dochazi’:. Naptiklad spravce
i zpracovatel vzasadé zUstavaji podle kapitoly V obecného natizeni o ochrané osobnich udaj
odpovédni za protipravni prvotni nebo dalsi pfedani’?, a proto by v pfipadé poruseni mohli byt oba
a kazdy zvlast pravné odpovédni.

Odpovédnost vyplyvajici z ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich tdaju

Podle zasady odpovédnosti jsou spravci povinni pfijmout ,vhodné kroky“, aby zabranili jakémukoli
poruseni pravidel stanovenych v obecném nafizeni o ochrané osobnich Gdajd pro zajisténi prava na
ochranu Udaji’3, coz zahrnuje i prevenci poruseni ustanoveni kapitoly V obecného nafizeni o ochrané
osobnich udajli. Tato odpovédnost plati pred zahajenim predavani a po celou dobu, kdy jsou
preddvané osobni Udaje zpracovavany ve treti zemi.

66 pokyny EDPB 05/2021 (souhra), bod 19, tu¢né zvyraznéni doplnéno.

67 Je rovnéz dulezité uvést, Ze €l. 28 odst. 1 obecného natizeni o ochrané osobnich Udaji odkazuje na splnéni
pozadavkl obecného nafizeni o ochrané osobnich Udaju, a proto by mél byt vykladan v tom smyslu, Ze zahrnuje
ustanoveni kapitoly V, ktera se tykaji prvotniho nebo dalSiho preddvani osobnich Gdaji do tretich zemi. To se
tyka jak prvotniho, tak dalsiho pfedavani idajq, viz ¢lanek 44 obecného nafizeni o ochrané osobnich udaja.

68 Pro Ucely tohoto oddilu stanoviska se zabyvame povinnostmi vyplyvajicimi z ¢lanku 44 a ¢l. 28 odst. 1 obecného
narizeni o ochrané osobnich (dajl, v nichZ se uvadi, Ze spravce stile podléha viem povinnostem, které se
vztahuji na spravce podle obecného nafizeni o ochrané osobnich udaja.

6 Clanek 44 obecného nafizeni o ochrané osobnich tdaj odkazuje na ustanoveni kapitoly V obecného naftizeni
o ochrané osobnich udaja.

70 €lanek 44 obecného nafizeni o ochrané osobnich Gdajd se tyka soucasné ,spravce a zpracovatel[e]“, pokud jde
osoulad s kapitolou V; viz také 101. bod odlvodnéni. Z tohoto dlvodu se doporuéeni EDPB 01/2020
o opatrenich, ktera doplfiuji nastroje pro predavani s cilem zajistit soulad s Gdrovni ochrany osobnich Gdajd v EU,
verze 2.0, pfijata dne 18. éervna 2021 (dale jen , doporuceni EDPB 01/2020“) vztahuji na ,,vyvozce udaji“ (at uz
se jedna o sprdvce nebo (dil¢i) zpracovatele zpracovavajici osobni udaje).

71 Rozsudek SDEU ze dne 16. éervence 2020, Data Protection Commissioner v. Facebook Ireland Ltd, Maximillian
Schrems (dale jen ,rozsudek SDEU ve véci Schrems I1“), véc C-311/18, ECLI:EU:C:2020:559, bod 92.

72 Spravce mlze pozadovat od svého zpracovatele ndhradu odpovidajici jeho ¢asti odpovédnosti za predpokladu,
Ze jsou splnény podminky stanovené v ¢l. 82 odst. 5 obecného natizeni o ochrané osobnich udaja.

73 Viz vy$e uvedeny oddil k €. 5 odst. 2 a ¢l. 24 odst. 1 ve spojeni s ¢l. 28 odst. 1 obecného nafizeni o ochrané
osobnich udaja.
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84,

85.
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Jak je vysvétleno vyse v bodech 47-48, povinnost sprdvce ovéfit, zda (dil¢i) zpracovatelé poskytuji
dostatecné zaruky pro provddéni opatfeni stanovenych spravcem podle €l. 28 odst. 1 obecného
nafizeni o ochrané osobnich Gdaji’4, by se méla uplatnit bez ohledu na riziko pro prava a svobody
subjektl udajd. Rozsah takového ovérovani se vsak v praxi bude lisit v zavislosti na povaze téchto
organizacnich a technickych opatfeni, kterou spravce ur¢i kromé jinych kritérii na zakladé rizika
souvisejiciho se zpracovani’. Vtomto ohledu mizZe existence prvotniho nebo dalsiho predani do
tfetich zemi v ramci rfetézce zpracovani zvysit rizika vyplyvajici ze zpracovani, a mit tudiz dopad na
,vhodna“ opatfeni stanovena spravcem?®,

Spravce — za pomoci zpracovatele a dil¢ich zpracovatell — by mél byt na pozadani schopen prislusnému
dozorovému Urfadu prokazat, Ze spliuje pozadavky cl. 28 odst. 1 obecného nafizeni o ochrané
osobnich Udajl. Pfislusna dokumentace by mohla vychazet — mimo jiné — z informaci ziskanych od
zpracovatell v souvislosti se zapojenim (diléich) zpracovatel(”’ (viz body 54-56), ale také za pomoci
jeho zpracovatel( v souladu s ¢l. 28 odst. 3 pism. h) obecného nafizeni o ochrané osobnich udajd (viz
body 51-52).

Spravce rovnéz potiebuje viechny prislusné informace, aby mohl vydat poZzadované pokyny k predani
osobnich udaja do pfislusnych tfetich zemi a aby mohl dodrzet zdsadu odpovédnosti podle ¢l. 5 odst. 2
a ¢lanku 24 obecného nafizeni o ochrané osobnich Udajd a ustanoveni ¢l. 28 odst. 1, ¢lanku 32
a kapitoly V obecného nafizeni o ochrané osobnich Udaja’®. Spravce muze vyslovit namitku proti
zapojeni dalsiho zpracovatele nebo toto zapojeni nepovolit, pokud by to znamenalo predani osobnich
Udaji od prvotniho zpracovatele (vroli vyvozce) predpoklddanému dalSimu zpracovateli (v roli
dovozce) na zakladé obdrzenych informaci.

V souladu s bodem 58 vyse nese spravce konec¢nou odpovédnost za jakékoli poruseni ¢l. 28 odst. 1
obecného nafrizeni o ochrané osobnich Gdajd, pokud jde o vyuzivani (dil¢ich) zpracovatel(, a mohl by
byt za néj pravné odpovédny. EDPB zdlraznuje, Ze praktické obtize, na které se spravci odvolavaji
v souvislosti s kontrolou nad zapojenim dil¢ich zpracovatell ze strany jejich zpracovatele — coZ jim

74 Aby se predeslo pochybnostem, mélo by byt vyjasnéno, Ze ,,vhodna technickd a organizac¢ni opatfeni” uvedena
v Cl. 24 odst. 1 a ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich Gdaji nesmi byt zaménovana s, dalSimi
opatrenimi“ uvedenymiv doporuéenich EDPB 01/2020 (bod 50: ,,,Dalsi opatreni' ze své podstaty doplriuji zdruky,
které jiZ poskytuje ndstroj pro predavani podle ¢lanku 46 obecného narizeni o ochrané osobnich udajd, a jiné
platné bezpecnostni poZadavky (napr. technickd bezpecnostni opatfeni) stanovend ve zminéném narizeni”,
s odkazem na 109. bod odlvodnéni obecného natizeni o ochrané osobnich Udaji arozsudek SDEU ve véci
Schrems Il, bod 133).

7> Viz definice rizika, jak je vysvétlena v bodech 35 a 78.

76 116. bod odlivodnéni obecného nafizeni o ochrané osobnich udaju zni: , Pfeddni osobnich udaji pres hranice
mimo tzemi Unie miiZe fyzické osoby vystavit zvysenému riziku, Ze nebudou moci uplatnit sva prdva na ochranu
osobnich udajd, a zejména se chranit pred protiprdvnim pouZitim nebo poskytnutim téchto udaji.”

77 Viz rovnéZ dolozka 9 pism. a) modulu 3 (od zpracovatele zpracovateli) standardnich smluvnich doloZek
Evropské komise pro mezindrodni predavani a jejich pfilohu lll; viz rovnéZ dolozka 9 pism. a) modulu 2 (od
spravce zpracovateli) a dolozku 7.7 pism. a) standardnich smluvnich dolozek Evropské komise mezi spravci
a zpracovateli a jejich pfilohu IV ,Seznam dil¢ich zpracovatel(”. Jak pfiloha Il standardnich smluvnich dolozek
Evropské komise pro mezinarodni predavani, tak ptiloha IV standardnich smluvnich dolozek Evropské komise
mezi spravci a zpracovateli musi byt doplnény o tyto informace o dil¢ich zpracovatelich v pfipadé zvlastniho
povoleni spravce: jméno/nazev, adresa, jméno, funkce a kontaktni idaje kontaktni osoby a popis zpracovani.
Kromé toho v ptiloze | standardnich smluvnich dolozek Evropské komise pro mezinarodni predavani, oddile B
,Popis predani” je uvedeno ,Pokud jde o predavani (dil¢cim) zpracovatelim, rovnéz uvedte predmét, povahu
atrvani zpracovani“. Podobné pfiloha Il standardnich smluvnich doloZek Evropské komise mezi spravci
a zpracovateli obsahuje ,,U zpracovani (dil¢im) zpracovatelem rovnéz upresnéte predmét, povahu a dobu trvani
zpracovani”.

78 pokyny EDPB 07/2020, bod 152, pozndmka pod ¢arou 69.
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88.

89.

90.

mUzZe ztizit ovéreni ,dostatecnych zaruk”, zejména pokud jde o predavani do tfetich zemi — nezbavuji
spravce jeho povinnosti tykajicich se zpracovani’®.

NiZe je uveden neuplny seznam prikladli dokumentace, kterou by mél spravce posoudit a byt schopen
predlozit prislusnému organu dozoru — mapovani predavani, pouzity dlivod pro predavani a pfipadné
»posouzeni dopadu predavani“ a dalsi opatreni.

Mapovani predavani:

Jako prvni krok, pokud budou osobni Udaje predavany do tfetich zemi v souvislosti s vyuzivanim
(dil¢ich) zpracovatel(, by mél spravce posoudit a byt schopen doloZit dokumentaci tykajici se mapovani
predavani®, Spravce by mél zajistit, aby vyvozce (ktery zpracovava osobni Gdaje jeho jménem) provedl|
mapovani predavani, v némz bude uvedeno, které osobni Udaje jsou preddvany (véetné vzdaleného
pfistupu), kam a pro jaké ucely®. Spravce se mlze na toto mapovani spoléhat a v pfipadé potreby je
rozpracovat. Napfiklad pokud se mapovani, které spravce obdrzel, jevi jako nelplné®, nepfesné nebo
vyvolava pochybnosti, mél by spravce pozadat o dopliujici informace, ovéfit informace a v pfipadé
potieby je doplnit/opravit.

Spravce by mél tyto informace obdrzet®® predtim, nez je zapojen dalsi zpracovatel. Je tfeba rovnéz
pfipomenout, Ze na spravce se vztahuji zvlastni pozadavky na transparentnost, pokud jde o predavani
udajli do tretich zemi podle ¢l. 13 odst. 1 pism. f), ¢l. 14 odst. 1 pism. f), ¢l. 15 odst. 1 pism. c) a ¢l. 15
odst. 2 obecného nafizeni o ochrané osobnich U(dajl, a poZadavek vést zaznamy o Cinnostech
zpracovani podle ¢l. 30 odst. 1 pism. d) a e) obecného nafizeni o ochrané osobnich Gdajud. Za ucelem
splnéni téchto pozadavk( by mél spravce védét, kde se nachdzeji dil¢i zpracovatelé a kde dochazi
k pfedavani — véetné vzdaleného pfistupu®.

Pouzity dlivod pro pfedavani a pfipadné ,posouzeni dopadi predavani“ a dalsi opatfeni:

Spravce by mél posoudit a byt schopen predloZit dokumentaci tykajici se dGvodu pro pfedavani®, na
kterou se vyvozce odvolava v souladu s pokyny spravce®®. To znamend, Ze spravce by mél tyto
informace obdrzet od (dil¢ich) zpracovatell/vyvozch pfed uskuteénénim predani. EDPB v této
souvislosti pfipomnél, Ze na spravce se vztahuji zvlastni pozadavky na transparentnost, pokud jde
o ,existenci €i neexistenci rozhodnuti Komise o odpovidajici ochran” podle ¢lanku 45 obecného
nafizeni o ochrané osobnich Udaji nebo o ,vhodné zaruky”“ poskytované v souladu s ¢lankem 46
obecného nafizeni o ochrané osobnich udaji (¢l. 13 odst. 1 pism. f), ¢l. 14 odst. 1 pism. f) acl. 15
odst. 2 obecného nafizeni o ochrané osobnich udaja®’).

79 Zprava CEF o cloudovych sluzbach, s. 16.

80 Mapovanim* se rozumi prvni krok (tzv. ,,Seznamte se s tim, jaké Udaje preddvate”) doporuceni EDPB 01/2020,
oddil 2.1 ,Krok 1: Seznamte se s tim, jaké Udaje predavate”. Tento prvni krok se pouZije bez ohledu na ddvod
predani.

81 Mélo by byt upfesnéno, Ze ucely urcuje spravce, stejné jako ,podstatné prostiedky” zpracovani (viz pokyny
EDPB 07/2020, bod 40).

82 Napf. pokud v mapovani neni upfesnéno usazeni dil¢ich zpracovateld nebo pokud v mapovani nejsou
zminovana predani ve formé vzdaleného pfristupu v dobé, kdy k nim dochazi.

83 Jak je vysvétleno vyse v bodech 54-56.

84 Takové mapovani je rovnéz nezbytné, pokud strany vypliuji pfislusné prilohy standardnich smluvnich dolozek
Evropské komise pro mezinarodni predavani a standardnich smluvnich dolozek Evropské komise mezi spravci
a zpracovateli (viz poznamka pod ¢arou 80 vyse).

85 Doporuceni EDPB 01/2020, oddil 2.2. ,Krok 2: Uréete nastroje pro predavani, které pouzivate”.

8 (. 28 odst. 3 pism. a) obecného natizeni o ochrané osobnich tdaja.

87 pokyny EDPB 01/2022 (pravo na pfistup), bod 122.
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92.

93.

94.

Pokud jde o rozsah povinnosti spravce posoudit tuto dokumentaci, zavisi na typu divodu, ktery (dilci)
zpracovatelé (jako vyvozci Udajl) poutzili pro prvotni nebo dalsi predani®s:

Predavani Ize provadét na zakladé rozhodnuti o odpovidajici ochrané, pokud podle ¢lanku 45
obecného nafizeni o ochrané osobnich idajl Komise rozhodla, Ze tfeti zemé, izemi nebo jedno ¢i vice
konkrétnich odvétvi v dané treti zemi nebo mezindrodni organizace zajistuji odpovidajici Uroven
ochrany. Pfi posuzovani toho, zda je Uroven ochrany odpovidajici, bere Komise v ivahu — kromé jinych
kritérii — pravidla pro dalsi pfedavani osobnich udajl do dalsi tfeti zemé nebo mezinarodni organizaci,
ktera jsou v dané treti zemi nebo mezindrodni organizaci dodrzovdna, judikaturu, jakoz i existenci
ucinnych a vymahatelnych prav subjektu Udaji a icinné spravni a soudni ochrany pro subjekty udajd,
jejichZ osobni Udaje se predavaji®.

V této souvislosti plati, Ze pokud predavani provadi (dil¢i) zpracovatel (jménem spravce) na zakladé
rozhodnuti o odpovidajici ochrané podle ¢lanku 45 obecného natizeni o ochrané osobnich udajt, méla
by mira ovéreni pozadovana od sprdvce podle ¢l. 28 odst. 1 obecného naftizeni o ochrané osobnich
udajli, Ze jeho (dil¢i) zpracovatel poskytuje dostatecné zaruky, pokud jde o soulad s kapitolou V
obecného nafizeni o ochrané osobnich Udajl, zahrnovat tyto prvky:

- zda je v platnosti rozhodnuti o odpovidajici ochrané*

- a zda predani provedena jménem spravce spadaji do oblasti plsobnosti tohoto rozhodnuti (napf.
kategorie osobnich Udaji nebo odvétvi v rdmci oblasti plsobnosti rozhodnuti)®2.

Pokud jsou osobni Udaje predané (dil¢im) zpracovatelem (jménem spravce) na zakladé rozhodnuti
o odpovidajici ochrané pfredmétem dalSiho preddavani z této tieti zemé, neméla by byt znehodnocena
ani Uroven ochrany fyzickych osob zaru¢ena obecnym nafizenim o ochrané osobnich udajl pro takové
dalsi predavani®2. V tomto ohledu podle ¢l. 45 odst. 2 pism. a) obecného nafizeni o ochrané osobnich
Udajli se kazdé rozhodnuti o odpovidajici ochrané vydané Evropskou komisi zabyva mimo jiné pravidly
tretich zemi, kterd upravuji dalsi predavani Udaja. Podle ¢lanku 44 obecného nafizeni o ochrané
osobnich udajl proto spravce nemusi tyto poZzadavky ovérovat sam.

88 \/ souladu s dolozenymi pokyny spravce, pokud jde o pfedavani osobnich udajd vramci celého fetézce
zpracovani.

89 Viz ¢lanek 45 obecného nafizeni o ochrané osobnich Gdaji a referenéni ramec pro odpovidajici ochranu
pracovni skupiny zfizené podle ¢lanku 29, pfijato dne 28. listopadu 2017, WP 254, schvaleno EDPB dne 25. kvétna
2018, s. 7: ,,Dalsi preddvani osobnich udajd, které provddi pivodni prijemce plvodné ziskanych udaji, by mélo
byt povoleno, pouze pokud i dalsi prijemce (tj. prijemce ddle preddvanych udaji) je také podrizen pravidlim
(véetné smluvnich pravidel) zarucujicim odpovidajici trovern ochrany a postupuje-li podle pfislusnych pokynda,
paklize se udaje zpracovdvaji jménem sprdvce. Uroveri ochrany fyzickych osob, jejich? udaje se preddvaji, se
dalsim preddvdanim nesmi oslabovat. V pripadé neexistence rozhodnuti o odpovidajici ochrané odpovidd za
zajisténi ndleZitych zdruk pri dalsim preddvdni udaji pavodni pfijemce udaji preddavanych z EU. Takovd dalsi
preddvdni by se méla uskutecriovat jen k omezenym a stanovenym ucelim a existuje-li pro takové zpracovani
platny prévni divod.”

%0 Doporuceni EDPB 01/2020, bod 19: ,Pokud preddvdte [jako vyvozce udajii] osobni udaje do tretich zemi,
regionti nebo odvétvi, na které se vztahuje rozhodnuti Komise o odpovidajici ochrané (v rozsahu v jakém se
vztahuje na dané predani), nemusite podnikat Zadné dalsi kroky uvedené v téchto doporucenich. Musite vsak
i naddle monitorovat, zda nebyla zrusena ¢i zneplatnéna rozhodnuti o odpovidajici ochrané, kterd jsou relevantni
pro vase preddvani.”

1 Doporuceni EDPB 01/2020, bod 19.

92 Viz ¢lanek 44 obecného nafizeni o ochrané osobnich udaja: ,spini-li {...) podminky stanovené v této kapitole,
véetné podminek pro dalsi pfeddvdni osobnich udaji z dané treti zemé nebo mezindrodni organizace do jiné treti
zemé nebo jiné mezindrodni organizaci”.
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Pokud jde o povinnost spravce podle ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich udajd,
znamena to, Ze spravce by mél zajistit, aby (dil¢i) zpracovatel poskytoval ,dostate¢né zaruky”
i s ohledem na dalsi pfedavani adajl provadéné (diléim) zpracovatelem ze zemé s odpovidajici Urovni
ochrany.

Pokud neexistuje rozhodnuti o odpovidajici ochrané, muize byt predani podminéno poskytnutim
,vhodnych zaruk” v souladu s ¢lankem 46 obecného nafizeni o ochrané osobnich udajl. V takovém
pfipadé by mél spravce posoudit vhodné zaruky, které byly zavedeny, a vénovat pozornost pfipadnym
problematickym pravnim predpistim, které by mohly dil¢cimu zpracovateli branit v plnéni povinnosti
stanovenych ve smlouvé s prvotnim zpracovatelem?. Konkrétnéji by mél spravce zajistit, aby takové
»posouzeni dopadl predani“* bylo provedeno vsouladu sjudikaturou®, ajak je vysvétleno
v doporucenich EDPB 01/2020. Dokumentaci tykajici se zavedenych vhodnych zaruk, ,posouzeni
dopadul predani“ a pfipadnych dalSich opatfeni by mél vypracovat zpracovatel/vyvozce®® (pfipadné ve
spolupraci se zpracovatelem/dovozcem?®’). Spravce se muze spolehnout na posouzeni vypracované
(diléim) zpracovatelem av pripadé potreby je rozpracovat. Napfiklad pokud se posouzeni, které
spravce obdrzel, jevi jako neuplné, nepfesné nebo vyvoldva pochybnosti, mél by spravce pozadat
o dodatecné informace, ovéfit informace a v pfipadé potieby je doplnit/opravit, pficemz je tfeba mit
na paméti, ze posouzeni by mélo byt vsouladu s doporu¢enimi EDPB 01/2020 a kroky v nich
stanovenymi®®. To zahrnuje urceni pfislusnych pravnich predpistd a postupd s ohledem na vSechny
okolnosti pfedani® a v pfipadé potteby uréeni vhodnych dalSich opatfeni'®. V tomto ohledu by mél
spravce vénovat zvlastni pozornost tomu, zda vyvozce Udaju, tj. zpracovatel nebo diléi zpracovatel,
posoudil, zda v pravu a/nebo praxi tfeti zemé neexistuje néco, co by mohlo narusit t¢innost vhodnych

93V tomto ohledu viz rozsudek SDEU ve véci Schrems Il, body 132 a 133, kde SDEU zddrazfiuje smluvni povahu
standardnich smluvnich doloZek Evropské komise pro mezinarodni predavani.

%4 Toto posouzeni je podrobnéji vysvétleno v doporucenich EDPB 01/2020, kroku 3 nazvaném ,Posudte, zda je
nastroj pro predavani podle ¢lanku 46 obecného natizeni o ochrané osobnich Gdajd, ktery vyuzivate, Gcinny
s ohledem na vSechny okolnosti predavani“.

95 Rozsudek SDEU ve véci Schrems I, bod 134.

% Doporuceni EDPB 1/2022 k zadosti o schvaéleni a k prvkiim a zasadam, které |ze nalézt v zavaznych podnikovych
pravidlech spravce (Clanek 47 obecného natizeni o ochrané osobnich Gdajl), prijata dne 20. ¢ervna 2023, verze
2.1, bod 10: ,,(...) je napriklad povinnosti kaZzdého vyvozce udaji u kaZdého preddni udaji pripad od pripadu
posoudit, zda je tfeba zavést dopliiujici opatreni, aby byla zajisténa uroveri ochrany v zdsadé rovnocennd trovni
ochrany stanovené v obecném nafizeni o ochrané osobnich udaji.”

97V rozsudku SDEU ve véci Schrems II, bod 134, SDEU uvedl, Ze toto ovérfeni lze pfipadné provést ve spolupréci
s dovozcem. Viz také doporuéeni EDPB 01/2020, oddil 4.

% Viz zejména ,Krok 3: Posudte, zda je nastroj pro predavani podle ¢lanku 46 obecného nafizeni o ochrané
osobnich Gdajl, ktery vyuZivate, ucinny s ohledem na vSechny okolnosti predavani“, ,Krok 4: Pfijméte dalsi
opatreni”a ,Krok 6: Ve vhodnych intervalech provadéjte opétovné hodnoceni”, jak je vysvétleno v doporucenich
EDPB 01/2020.

%9 Rozsudek SDEU ve véci Schrems I, bod 126. Viz také doporuceni EDPB 01/2020, oddil 2.3. ,Krok 3: Posudte,
zda je nastroj pro predavani podle ¢lanku 46 obecného nafizeni o ochrané osobnich Udajl, ktery vyuzivate,
ucinny s ohledem na vsechny okolnosti predavani“, a zejména bod 33. V rozsudku SDEU ve véci Schrems Il, bod
134, SDEU uvedl, Ze toto ovéreni Ize eventualné provést ve spolupraci s dovozcem (viz rovnéz doporuceni EDPB
01/2020, bod 30).

100 Na zakladé judikatury je tedy predevsim na spravci ¢i zpracovateli aby pfipad od pfipadu — a eventudlné ve
spolupraci s pfijemcem predavanych udaji — ovéfili, zda pravo treti zemé, do které jsou udaje predavany,
zajistuje ochranu osobnich Udajl predavanych na zékladé standardnich dolozek o ochrané osobnich udaju, ktera
je z hlediska unijniho prava odpovidajici, a v pfipadé potreby poskytl k zarukam poskytovanym témito dolozkami
dalsi zaruky (rozsudek SDEU ve véci Schrems Il, bod 134). Viz také doporuéeni EDPB 01/2020, oddil 2.4, ,Krok 4:
PFrijméte dalsi opatreni”.
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zéruk divodu pro predani, na ktery se vyvozce spoléhd®?, zejména vzhledem k pravnim predpisim
a praxi upravujici pfistup organt verejné moci tfeti zemé k pfedanym osobnim Gdajim?%2,

Kromé toho podobné jako v pfipadé predavani na zdkladé rozhodnuti o odpovidajici ochrané (¢lanek
45 obecného nafizeni o ochrané osobnich Gdaju, viz vyse body 94 a 95), pokud osobni Udaje predava
(dil¢i) zpracovatel na zakladé vhodnych zaruk podle ¢lanku 46 obecného nafizeni o ochrané osobnich
udajli, zahrnuje povinnost spravce podle ¢l. 28 odst. 1 obecného nafizeni o ochrané osobnich udaju
rovnéz to, aby se ujistil, Ze (dil¢i) zpracovatel poskytuje dostatecné zaruky, pokud jde o dalSi predavani.
Vhodné zaruky podle ¢lanku 46 obecného nafizeni o ochrané osobnich udajd obvykle zahrnuji
ustanoveni, ktera stanovi pravidla, kterymi se bude fidit jakékoli dalsi pfedavani idaji®. To znamena,
Ze spravci nemusi ovérovat, zda jsou tato pravidla jako takova v souladu s poZadavky kapitoly
V obecného nafizeni o ochrané osobnich tdaju. Spravci by vsak méli byt schopni predloZit dokumentaci
tykajici se téchto dalSich pfedani udajd. To znamend, Ze spravce by mél obdrzet od (dilcich)
zpracovatell/vyvozcl tyto informace prokazujici, Zze dovozci skute¢né plni pozadavky na dalsi
preddvani stanovené v prislusSném nastroji, ktery slouzi jako zaruka.

2.3 Kuvykladu ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich udaju
(otdzka 2)

Aby bylo zajisténo transparentni rozdéleni povinnosti a odpovédnosti jak interné (mezi sprévci
a zpracovateli), tak externé vici subjektim Gdajl a regulaénim organiim, musi se podle ¢l. 28 odst. 3
obecného nafizeni o ochrané osobnich Udaj kazdé zpracovani osobnich Gdaji zpracovatelem fidit
smlouvou nebo jinym pravnim aktem podle prava EU nebo élenského statul®* mezi spravcem
a zpracovatelem. Podle ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich (daji tato
smlouva zejména stanovi, Ze zpracovatel ,zpracovdvd osobni udaje pouze na zdkladé doloZenych
pokynu sprdvce, véetné v otdzkdch preddni osobnich udaji do treti zemé nebo mezindrodni organizaci,
pokud mu toto zpracovdni jiZ neuklddaji prdvo Unie nebo clenského stdtu, které se na sprdvce
vztahuje”. V tomto ustanoveni se dale uvadi, ze ,v takovém pripadé zpracovatel sprdvce informuje
o tomto prdvnim poZadavku pred zpracovdnim, ledaZe by tyto prdvni predpisy toto informovdni
zakazovaly z dileZitych divodd verejného zajmu®”.

Zadost se tykd existence smluv, které zahrnuji zadvazek zpracovavat osobni Udaje pouze na pokyn
spravce, ,pokud mu toto zpracovdni jiz neuklddaji prédvo nebo zdvazné narizeni viddniho orgdnu“
(vypusténi odkazu na pravo Unie nebo clenského statu). V této souvislosti bylo EDPB predlozeno
nékolik otazek, jimiz se souhrnné zabyvame v nasledujicim oddile:

2 Musi smlouva nebo jiny pravni akt podle prava Unie nebo prava ¢lenského statu podle ¢l. 28
odst. 3 obecného nafizeni o ochrané osobnich Gdaji obsahovat vyjimku stanovenou v ¢l. 28
odst. 3 pism. a) ,,pokud mu toto zpracovadni jiz neuklddaji prdvo Unie nebo clenského stdtu,
které se na sprdvce vztahuje” (bud doslovné, nebo ve velmi podobném znéni), aby byly tato
smlouva nebo akt v souladu s obecnym nafizenim o ochrané osobnich Gdaja?

2a Je-li odpovéd na otazku 2 zaporna, pokud smlouva nebo jiny pravni akt podle prava Unie
nebo c¢lenského statu rozsifuje vyjimku stanovenou v ¢l. 28 odst. 3 pism. a) obecného nafizeni

101 Viz doporuceni EDPB 01/2020, oddil 2.3 (,,Krok 3).

102 iz doporuceni EDPB 01/2020, bod 41 a nasledujici.

103 Viz napf. dolozka 8.7 (modul 1), resp. 8.8 (modul 2 a 3) standardnich smluvnich doloZek Evropské komise pro
predavani (provadéci rozhodnuti Komise 2021/914) ze dne 4. ¢ervna 2021.

104 pojem ,,smlouva“ bude v dal$im textu pouzit ve smyslu ,smlouvy nebo jiného pravniho aktu podle prava EU
nebo ¢lenského statu”.
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o ochrané osobnich Gdajl tak, aby se vztahovala i na pravo tieti zemé (napf. ,,pokud mu toto
zpracovani jiz neukladaji pravo nebo zdvazné nafizeni vladniho organu®), predstavuje to samo
o0 sobé poruseni ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich udaja?

V pokynech EDPB 07/2020 se pfipomina , Ze je dileZité dohody o zpracovdni udajii peclivé vyjedndvat
a vypracovdvat” s ohledem na jakykoli pravni pozadavek EU nebo clenského statu, ktery se na
zpracovatele vztahuje!®. Pokud jde o jejich obsah, v pokynech EDPB 07/2020 se uvadi, ze dohoda
»mezi sprdvcem a zpracovatelem musi byt v souladu s poZadavky clanku 28 obecného narizeni
0 ochrané osobnich udaji, aby bylo zajisténo, Ze zpracovatel bude zpracovdvat osobni udaje v souladu
s obecnym narizenim o ochrané osobnich tdaji. KaZda takovd dohoda by méla zohledriovat konkrétni
odpovédnost spravcu a zpracovateld. Ackoli ¢ldnek 28 stanovi seznam bodd, jimiZ se kaZzda smlouva
upravujicivztah mezi spravci a zpracovateli musi zabyvat, ponechdvd prostor pro jedndni mezi stranami
téchto smluv.“*% Prostor pro jednani je omezen pozadavky stanovenymi v ¢l. 28 odst. 3 obecného
nafizeni o ochrané osobnich udaju.

Za prvé, zavazek zpracovatele zpracovavat osobni Udaje pouze na zakladé dolozenych pokyn( spravce
je jednim ze zakladnich prvkd smlouvy.

Jak se vSak uznava v ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich Gdajl, zpracovatelé
mohou v souladu s pravnimi predpisy zpracovavat osobni Udaje — i jinak nez na zakladé dolozenych
pokyn( spravce — za Ucelem splnéni pravnich povinnosti podle prava EU nebo ¢lenskych statd (dale jen
»pravni pozadavek podle prava EU / élenského statu”). TotéZ ustanoveni rovnéz vyzaduje, aby se
zpracovatel zavazal informovat spravce — predem — v pfipadé, Ze se na néj vztahuje pravni poZzadavek
podle prava EU / ¢lenského statu zpracovavat/predavat osobni Udaje do tfeti zemé nebo mezinarodni
organizaci, ledaZe by tyto pravni predpisy toto informovani zakazovaly z dileZitych dlvodi vefejného
zajmu. Tento zavazek je vyslovné uveden ve znéni velmi podobném znéni ¢l. 28 odst. 3 pism. a)
obecného nafizeni o ochrané osobnich Udaja ve standardnich smluvnich dolozkach Evropské komise
mezi sprdvci a zpracovatelil® a v nékolika standardnich smluvnich dolozkach, zejména standardnich

105 pokyny EDPB 07/2020, bod 121.

106 pokyny EDPB 07/2020, bod 109.

107 Viz zejména dolozky 7.1 pism. a) a 7.8 pism. a):

— dolozka 7.1 pism. a): ,Zpracovatel zpracovdva osobni udaje pouze na zdkladé pisemné doloZenych pokyni
sprdvce, pokud mu takové zpracovdni neuklddd prdvo Unie nebo cClenského stdtu, které se na sprdvce vztahuje.
V tomto pripadé zpracovatel sprdvce informuje o uvedeném prdvnim poZadavku pfed zpracovdnim, pokud to
pradvni predpisy nezakazuji z divodi dileZitého verejného zdjmu. Po celou dobu zpracovani osobnich tdaji miZe
sprdvce rovnéz vydavat dalsi pokyny. Tyto pokyny musi byt vZdy pisemné doloZeny.” (zvyraznéni doplnéno). Ve
spolec¢ném stanovisku k ndvrhiim standardnich smluvnich doloZek Evropské komise EDPB a evropsky inspektor
ochrany udaji doporucili zaclenit Uplné znéni ¢l. 28 odst. 3 pism.a) (a tim doplnit odkaz na povinnost
zpracovatele informovat spravce o pravnim pozZadavku) s cilem posilit soudrznost. Spole¢né stanovisko EDPB
a evropského inspektora ochrany udaju 1/2021 k provadécimu rozhodnuti Evropské komise o standardnich
smluvnich dolozkach mezi spravci a zpracovateli pro zaleZitosti uvedené v ¢l. 28 odst. 7 nafizeni (EU) 2016/679
a ¢l. 29 odst. 7 nafizeni (EU) 2018/1725, bod 38. Formulace ,,pokud mu takové zpracovadni neuklddd prdvo Unie
nebo clenského stdtu, které se na sprdvce vztahuje” jiz byla obsazena v navrhu standardnich smluvnich dolozek.
— dolozka 7.8 pism. a): ,Jakékoli preddni tdaju zpracovatelem do treti zemé nebo mezindrodni organizaci se
provaddi pouze na zdkladé pisemné doloZenych pokyni spravce nebo za ucelem spinéni konkrétniho poZadavku
podle prdvnich predpist Unie nebo ¢lenského stdtu, které se na zpracovatele vztahuji, a to v souladu s kapitolou
V narizeni (EU) 2016/679 nebo nafizeni (EU) 2018/1725.” Pokud jde o dolozku 7.8 pism. a), EDPB a evropsky
inspektor ochrany udaji doporucili vloZit odkaz na moZnost zpracovatele provadét predavani na zakladé
konkrétniho poZzadavku podle prava Unie nebo ¢lenského statu, které se na zpracovatele vztahuje, coZz nebylo
pGvodné v navrhu standardnich smluvnich dolozek upresnéno. Pfiloha 2 spoleéného stanoviska EDPB
a evropského inspektora ochrany tdajt 1/2021, pfipominky k doloZce 7.7 pism. a).
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smluvnich dolozkach pfijatych danskymi'®, slovinskymil® a litevskymi'® dozorovymi Urady pro uGcely
souladu s ¢lankem 28 obecného nafizeni o ochrané osobnich udajt.

Kromé zavazku provadét zpracovani pouze na zakladé doloZzenych pokynl spravce tedy ¢l. 28 odst. 3
pism. a) obecného nafizeni o ochrané osobnich Gdajld obsahuje tfi hlavni prvky: a) pravidlo upravujici
situace, kdy pravni pozadavek zavazuje zpracovatele k tomu, aby proved| zpracovani osobnich udajq,
které neni zaloZzeno na pokynech spravce, atudiz neprobihd jménem spravce, b) nutnost, aby
zpracovatel informoval spravce!'!, a c) odkaz na takovy pravni pozadavek vyplyvajici z prava EU nebo
¢lenského statu.

V této souvislosti EDPB pfipomina, Ze plati obecna zdsada, Ze smlouvy nemohou mit prfednost pred
zakonem. To znamen3d, Ze bez ohledu na to, zda je ve smlouvé uvedena dolozka v souladu s ¢l. 28
odst. 3 pism. a) obecného nafizeni o ochrané osobnich udajl (,pokud mu toto zpracovani jiz neukladaji
pravo Unie nebo c¢lenského stdtu, které se na sprdvce vztahuje”), ¢i nikoli, nemuUzZe tato skute¢nost
branit uplatiovani pravnich pozadavk( smluvnich poZadavkl nebo byt v nékterych pripadech
v rozporu se smluvnimi poZadavky. Ddle v souladu s obecnou zasadou, Ze smlouva nevytvati zavazky
vUci tfetim stranam, nem(iZe smlouva zavazovat napriklad organy verejné moci nékterého ¢lenského
statu nebo treti zemé!?2,

Vsechny smlouvy mezi spravcem a zpracovatelem musi osetfit situace, kdy mdZe byt zpracovatel podle
pravnich predpisti povinen zpracovavat osobni Udaje jinak nez na zakladé pokynU spravce. Navic
povinnost zpracovatele uvédomit spravce pred provedenim zpracovdni, které neni zaloZzeno na jeho
pokynech, je rovnéz jednim ze zékladnich prvkd smlouvy, ktery musi byt rovnéz zahrnut!3,

V ptipadé osobnich Gdaji zpracovavanych mimo EHP nemusi byt odkaz na pravo EU nebo ¢lenského
statu pfilis smysluplny, jelikoZ na zpracovatele mimo EHP se budou pouze vyjimeéné vztahovat pravni
pozadavky EU nebo ¢lenského statu. V tomto ohledu EDPB konstatuje, Ze standardni smluvni dolozky
Evropské komise pro mezinarodni predavani, které maji splfnovat kromé pozadavkd ¢l. 46 odst. 1
a ¢l. 46 odst. 2 pism. d) obecného nafizeni o ochrané osobnich Udajl poZadavky ¢l. 28 odst.3 a4

108 Standardni smluvni dolozky danského dozorového Uradu pro ucely souladu s élankem 28 obecného nafizeni
o ochrané osobnich Gdajl, zejména dolozky 4.1 a 8.2. Ve stanovisku EDPB 14/2019 k navrhu standardnich
smluvnich dolozek predlozenému ze strany danského dozorového uradu (€l. 28 odst. 8 obecného nafizeni
o ochrané osobnich Gidaj) EDPB doporucil zahrnout znéni ¢l. 28 odst. 3 pism. a) za Ucelem zajisténi pravnijistoty.
103 Standardni smluvni dolozky slovinského dozorového Uradu pro Ucéely souladu s ¢lankem 28 obecného naftizeni
o ochrané osobnich udajl, zejména dolozky 3.1 a 7.2.

110 Sstandardni smluvni dolozky litevského dozorového Gfadu pro Ucely souladu s ¢lankem 28 obecného nafizeni
o ochrané osobnich (idajl, zejména dolozky 4.1, 22 a 23.

111 Ustanoveni €l. 28 odst. 3 pism. a) obecného natizeni o ochrané osobnich Udaji stanovi, Ze pokud pravo Unie
nebo ¢lenského statu vyZzaduje, aby zpracovatel zpracovdval osobni Udaje, pak ,zpracovatel sprdvce informuje
o tomto prdvnim poZadavku prfed zpracovdnim, ledaZe by tyto prdvni predpisy toto informovdni zakazovaly
z dileZitych divodu verejného zdjmu“.

112 7 tohoto ddvodu obsahuji standardni smluvni dolozky Evropské komise pro mezinarodni predavani nékolik
zaruk, které vyZaduji, aby vyvozce a dovozce pred predanim udaji posoudili povinné poZadavky pravnich
predpisl treti zemé s cilem zajistit, aby neprekracovaly to, co je vdemokratické spoleénosti nezbytné (dolozka
14 pism. a) az d)), a které ukladaji povinnost, aby dovozce uvédomil vyvozce v pripadé zmén a aby tento vyvozce
odpovidajicim zplsobem jednal (dolozka 14 pism. e) a f)), a ukldda dovozci povinnosti v pfipadé pfistupu organ
verejné moci (dolozka 15). Viz rozsudek SDEU ve véci Schrems II, body 125 a 141.

113 Ve stanovisku EDPB 18/2021 k navrhu standardnich smluvnich doloZek predlozenému litevskym dozorovym
uradem (Cl. 28 odst. 8 obecného narizeni o ochrané osobnich Gdaji) EDPB doporucil zahrnout do standardnich
smluvnich doloZzek posledni prvek ¢l. 28 odst.3 pism.a) (tj. povinnost zpracovatele informovat spravce
o pFislusném pravnim pozadavku), stanovisko EDPB 18/2021, bod 19.
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obecného nafizeni o ochrané osobnich Gdaji!'*, neobsahuji podobnou formulaci jako ustanoveni
zacinajici slovem ,ledaze” v ¢l. 28 odst. 3 pism. a) obecného natizeni o ochrané osobnich udaja.
PoZadavek zpracovavat osobni Udaje pouze na zékladé doloZenych pokynl spravce, ledaze pravni
predpisy EU nebo Clenského statu stanovi jinak, je vsak jiz oSetfen nepfimo dolozkou 8.1 standardnich
smluvnich dolozek Evropské komise pro mezinarodni predavani.'*> Navic to neznamena, ze by nebyla
oSetfena povinnost informovat podle ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich
udajl, ato vzhledem ktomu, Ze standardni smluvni dolozky Evropské komise pro mezinarodnim
predavani vyslovné obsahuji povinnost, aby dovozce udajd informoval vyvozce udajd, pokud neni
schopen dodrzet pokyny spravce!!®. Zavazek zpracovatele informovat spravce v ptipadech, kdy se
uplatni pravni pozadavek na zpracovani (at uz vyplyva z prava EU, ¢lenského statu nebo prava treti
zemeé), vyplyva ze standardnich smluvnich doloZek Evropské komise pro mezinarodni predavani, aniz
by zde byla pouZita presna formulace ,pokud mu toto zpracovadni jiz neuklddaji prdvo Unie nebo
Clenského stdtu, které se na sprdvce vztahuje” uvedena v €l. 28 odst. 3 pism. a) obecného nafizeni
o ochrané osobnich udajli (vyse uvedeny prvek c).

To je v souladu s cilem ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich udajl, kterym je
zajistit, aby byl spravce informovan, pokud je zpracovatel ze zdkona povinen zpracovdvat osobni Udaje
jinak neZ na zakladé pokynu spravce.

S ohledem na vySe uvedenou analyzu se EDPB domniva, Ze zahrnuti vyjimky stanovené v ¢l. 28 odst. 3
pism. a) obecného nafizeni o ochrané osobnich Gdaji do smlouvy mezi spravcem a zpracovatelem?’:

114 Viz 9. bod odlvodnéni standardnich smluvnich doloZek Evropské komise pro mezinarodni predavani: , Pokud
zpracovani zahrnuje preddvdni udaji od sprdvci, na néZ se vztahuje narizeni (EU) 2016/679, zpracovateliim mimo
jeho tzemni plsobnost nebo od zpracovateld, na nézZ se vztahuje narizeni (EU) 2016/679, dilcim zpracovateliim
mimo jeho uzemni plisobnost, standardni smluvni doloZky stanovené v priloze tohoto rozhodnuti by mély rovnéz
umoZnovat spinéni poZadavki ¢l. 28 odst. 3 a 4 nafizeni (EU) 2016/679.“

115 Dolozka 8 o zarukach ochrany tdaji (modul 2: Pfedani od spravce zpracovateli) uvadi v oddile 8.1 — Pokyny:

,0) Dovozce udaju zpracovadvad osobni udaje pouze na zdkladé doloZenych pokynii od vyvozce udaji. Vyvozce udajii
mdZe takové pokyny vyddvat po celou dobu trvdani smlouvy.

b) Dovozce udaji okamZzité informuje vyvozce udaji, pokud neni schopen tyto pokyny dodrZet.”

Podobné v modulu 3 (Pfedani od zpracovatele zpracovateli) se v doloZce 8 o zarukach ochrany tdajd v oddile 8.1
— Pokyny — uvadi:

,a) Vyvozce udaji informoval dovozce udaju, Ze jednd jako zpracovatel na zdkladé pokynt svého sprdavce nebo
sprdvcd, a tyto pokyny vyvozce udaji pred zpracovdnim zpristupni dovozci udaja.

b) Dovozce udaju zpracovdvd osobni udaje pouze na zdkladé dokumentovanych pokynd sprdvce, které byly
vyvozcem udaji sdéleny dovozci udaji, a na zdkladé jakychkoli dodatecnych dokumentovanych pokyni od
vyvozce udaji. Tyto dodatecné pokyny nesmi byt v rozporu s pokyny sprdvce. Sprdvce nebo vyvozce tdaji mizZe
po dobu trvdni smlouvy vydat dalsi dokumentované pokyny tykajici se zpracovdni tudaja.

¢) Dovozce udaji okamZité informuje vyvozce tdaju, pokud neni schopen tyto pokyny dodrZet. Jestlize dovozce
udaju neni schopen postupovat podle pokynii sprdvce, vyvozce tudajii o tom sprdvce neprodlené uvédomi.”

116 Kromé dolozky 8.1 (viz predchozi poznamka pod ¢arou) se v dolozce 14 v oddile 14 pism. e) uvadi: ,Dovozce
udaju souhlasi s tim, Ze neprodlené uvédomi vyvozce udaji, pokud md po vyjddieni souhlasu s témito
ustanovenimi a po dobu trvdni smlouvy divod se domnivat, Ze se na néj vztahuji, nebo se zacaly vztahovat prévni
predpisy nebo postupy, které nejsou v souladu s poZadavky podle pismene a), ato ipo zméné v prdvnich
predpisech treti zemé nebo opatreni (jako je napriklad Zddost o poskytnuti udaji), jeZ svédci o tom, Ze uplatriovdni
téchto prdvnich predpisti v praxi neni v souladu s poZadavky uvedenymi v pismenu a). [Pokud jde o modul 3:
Vyvozce udaji predd oznameni spravci.]”.

117 Zejména pokud se spravce a zpracovatel spoléhaji na svou viastni smlouvu o zpracovani, a nikoli na standardni
smluvni dolozky Evropské komise mezi spravci a zpracovateli, na standardni smluvni dolozky pfijaté dozorovymi
Urady pro ucely souladu s ¢lankem 28 obecného nafizeni o ochrané osobnich Gdaji nebo standardni smluvni
dolozky Evropské komise pro mezinarodni preddavani. Viz také 109. bod odlvodnéni a ¢l. 28 odst. 6 nafizeni (EU)
2016/679.

Pfijato 29



109.

110.

111.

112.

113.

114.

»pokud mu toto zpracovdni jiZz neuklddaji prdvo Unie nebo clenského stdtu, které se na sprdvce
vztahuje” (bud doslovné, nebo za velmi podobnych podminek), se dlrazné doporucuje, ale neni
nezbytné nutné, aby byla smlouva v souladu s ¢l. 28 odst. 3 pism. a) obecného naftizeni o ochrané
osobnich udaja. Timto postojem neni dotéena nutnost zavést smluvni povinnost informovat spravce
v pfipadech, kdy je zpracovatel na zakladé pravnich predpist povinen zpracovavat osobni Udaje jinak
neZ na zakladé pokynl sprdvce, jak stanovi €l. 28 odst. 3 pism. a) obecného natizeni o ochrané
osobnich udajd. Pokud je zfejmé, Ze pro zpracovani jsou relevantni pravni pozadavky EU nebo
¢lenského statu, pouziti znéni ¢l. 28 odst. 3 pism. a) obecného naftizeni o ochrané osobnich udajl by
pomohlo pfi doklddani souladu.

EDPB nyni prejde k otazce, zda smlouva obsahujici Sirsi vyjimku zahrnujici rovnéz pravo treti zemé, jako
je napriklad vyjimka ze zavazku zpracovavat osobni Udaje pouze na zakladé doloZenych pokyn(
spravce, ,pokud mu toto zpracovani jiZ neuklddaji pravo nebo zdvazné narizeni viddniho orgdnu*, je
sama o sobé porusenim ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich udaju.

Toto znéni, neni-li doprovazeno dalsimi specifikacemi, mlzZe zahrnovat dvé odlisné situace, které by
mély byt analyzovany samostatné s ohledem na pravni kontext:

e predpokladany pravni pozadavek nebo zavazné nafrizeni vyplyva z prava Unie nebo ¢lenského
statu (EHP),

e predpokladany pravni poZzadavek nebo zavazné natizeni vyplyva z jinych pravnich pfedpist nez
z prava Unie nebo ¢lenského statu (EHP).

Na prvni situaci se vztahuje vyslovné ustanoveni ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané
osobnich udajl, které stanovi smluvni zavazek zpracovatele provadét zpracovani pouze na zakladé
doloZenych pokyn( spravce ,,pokud mu toto zpracovadni ji neuklddaji pravo Unie nebo ¢lenského stadtu,
které se na sprdvce vztahuje“. Je tomu tak bez ohledu na to, zda ke zpracovani osobnich udaji dochazi
v ramci EHP nebo mimo néj.

Pravo EU, vcetné obecného naftizeni o ochrané osobnich Udaji a pravnich pozadavki ¢lenskych statq,
je soucasti stejné Ustavni tradice jako obecné nafizeni o ochrané osobnich Udajt, které zakotvuje
ochranu fyzickych osob v souvislosti se zpracovanim osobnich Udajl jako zakladni pravo. Podle ¢l. 16
odst. 1 Smlouvy o fungovani Evropské unie (dale jen , SFEU) a ¢l. 8 odst. 1 Listiny zakladnich prav
Evropské unie (déle jen ,Listina“)!8,

Pokud strany mohou na zakladé jinych prvkd své smlouvy (smluv) prokazat, Zze se formulace , pokud
mu toto zpracovdni jiZz neuklddaji pravo nebo zdvazné nafizeni viddniho orgdnu” vztahuje pouze na
prvni uvedenou situaci, pak tato formulace nema dopad na zaruky stanovené v ¢l. 28 odst. 3 pism. a)
obecného nafizeni o ochrané osobnich udaja.

Nastanou pripady, kdy smlouva (smlouvy) stran pfesahuje tuto prvni situaci, coZz znamen3, Ze odkaz na
»prdvo nebo zdvazné narizeni vlddniho orgdnu“ zahrnuje pravni pozadavky / zavazna nafizeni
vyplyvajici z jinych pravnich predpist nez prava Unie nebo ¢lenského statu (EHP) (druha situace).

118 1. bod odlvodnéni obecného nafizeni o ochrané osobnich Udaji odkazuje na ¢l. 16 odst. 1 Smlouvy
o fungovani Evropské unie (dale jen ,SFEU“) a cl. 8 odst. 1 Listiny zakladnich prav Evropské unie (dale jen
,Listina“). Cl. 52 odst. 1 Listiny stanovi, Ze , kaZdé omezeni vykonu prdv a svobod uznanych touto Listinou musi
byt stanoveno zdkonem a respektovat podstatu téchto prav a svobod. Pri dodrZeni zdsady proporcionality mohou
byt omezeni zavedena pouze tehdy, pokud jsou nezbytnd a pokud skutecné odpovidaji ciliim obecného zdjmu,
které uzndvd Unie, nebo potrebé ochrany prdv a svobod druhého.”
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EDPB konstatuje, Ze poZadavky na zpracovani udajl na zakladé jinych pravnich predpist nez prava Unie
nebo ¢lenského statu (EHP) nevychazeji z téZze Ustavni tradice jako takové a nelze je automaticky
povaZovat za totoZné s pozadavky uvedenymi v pradvnim fadu EU (s ohledem na ¢ldanek 44 obecného
narizeni o ochrané osobnich Gdajl). V této souvislosti EDPB pfipomina, Ze v ¢clanku 6 obecného nafizeni
o ochrané osobnich Gdajd odkazuji pojmy ,,pravni povinnost”, ,vefejny zdjem“ a ,,vykon verejné moci“
na pravo Unie nebo ¢lenského statu'®. Stejné tak EDPB konstatuje, Ze ¢lanek 29 obecného nafizeni
o ochrané osobnich Udaji o zpracovani z povéreni spravce nebo zpracovatele stanovi, Ze
J[z]pracovatel a jakdkoliv osoba, kterd jednd z povéreni sprdvce nebo zpracovatele a mad pfistup
k osobnim udajim, mizZe tyto osobni udaje zpracovdvat pouze na pokyn sprdvce, ledaZe ji jejich
zpracovdni uklddd prdvo Unie nebo ¢lenského stdtu”. (zvyraznéni doplnéno)

V souvislosti s pfeddvanim lze pfedpokladat, Ze pravni poZzadavky mohou vyplynout i z jinych pravnich
predpisu, neZ je pravo EU nebo ¢lenského statu. Pokud dochazi k predavani idajd, EDPB pfipomin3, ze
kromé ¢lanku 28 obecného nafizeni o ochrané osobnich Udaji se poutzije kapitola V obecného naftizeni
o ochrané osobnich Udajl. EDPB zastava nazor, Ze pokud jde o osobni Gidaje zpracovavané mimo EHP,
¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich tdajl v zdsadé nebrani tomu, aby byla do
smlouvy zahrnuta ustanoveni, kterd upravuji pozadavky prava tieti zemé na zpracovani predavanych
osobnich udajl. Tato ustanoveni mohou byt zahrnuta zejména za Ucelem zajisténi souladu s kapitolou
V obecného nafizeni o ochrané osobnich Udajl, avsak je velmi nepravdépodobné, Ze by postacovala
pouze slova ,,pokud mu toto zpracovadni jiZ neuklddaji pravo nebo zdvazné nafizeni viddniho orgénu”.

V této souvislosti EDPB konstatuje, Ze standardni smluvni dolozky Evropské komise pro mezinarodni
preddvani se konkrétné zabyvaji ,,mistnimi pravnimi pfedpisy a postupy majicimi dopad na dodrzovani
doloZek” v doloZce 14 a ,,povinnosti dovozce Udajl v pfipadé pristupu orgadnu verejné moci“ v dolozce
15. Pfed podpisem standardnich smluvnich doloZzek musi strany posoudit, zda existuji mistni pravni
predpisy a postupy majici dopad na dodrzovani doloZek (dolozka 14 standardnich smluvnich dolozek
Evropské komise pro mezindrodni predavani). Dolozka 14 vyZaduje, aby strany zarucily, Ze si nejsou
védomy pravnich predpisl a postupl ve tfeti zemi, v niz ma dovozce sidlo, které by mu branily v plnéni
jeho povinnosti podle standardnich smluvnich doloZek Evropské komise pro mezinarodni predavani po
provedeni posouzeni téchto pravnich predpist a postupl dovozcem, a uklada povinnost, aby dovozce
neprodlené uvédomil vyvozce o kazdé zméné, v kterémzto pripadé vyvozce bud urci vhodna opatreni
k feseni dané situace, nebo mu dolozka 14 umozZnuje predavani pozastavit, a dokonce smlouvu
vypovédét. Dolozka 15 uklada dovozci Udaji urcité povinnosti v pfipadé pristupu organl verejné moci
tfeti zemé. Stanovi radu krokdl, které musi dovozce udaju ucinit, pokud dojde k pfistupu vlady treti
zemé (bud' na Zadost, nebo pfimo), s cilem zajistit (v konec¢ném disledku), aby byl informovan spravce
udajli. Kromé povinnosti informovat vyvozce Udaji ma dovozce mimo jiné povinnost prezkoumat
zadkonnost zadosti o pfistup a zdokumentovat toto pravni posouzeni, jakoZ ipovinnost v urcitych
pfipadech Zadost napadnout. Vyvozce Udaji — po konzultaci se spravcem, pokud vyvozce Gdajd neni
spravcem — pak bude schopen pfijmout nezbytna opatreni, véetné moZného pozastaveni predavani

119 €|. 6 odst. 3 obecného nafizeni o ochrané osobnich tdajii stanovi, Ze je-li pravnim zakladem zpracovani
,pravni povinnost” (¢l. 6 odst. 1 pism. c) obecného nafizeni o ochrané osobnich Udajd) nebo ,Ukol provadény ve
vefejném zajmu nebo pfi vykonu verejné moci, kterym je spravce povéren” (¢l. 6 odst. 1 pism. e) obecného
narizeni o ochrané osobnich Udajl), odkazuje se tim na ustanoveni prava Unie nebo ¢lenského stétu, které se na
spravce vztahuje. V souvislosti s ¢lankem 6 obecného nafizeni o ochrané osobnich Udaja se v40. bodé
odlivodnéni obecného naftizeni o ochrané osobnich udaji vysvétluje, Zze pokud je pravni zaklad pro zpracovani
stanoven zakonem, znamena to ,,bud’v tomto narizeni, nebo v jiném prdavnim predpise Unie nebo ¢lenského statu,
jak je uvedeno v tomto narizeni“. Ustanoveni ¢l. 49 odst. 4 obecného natizeni o ochrané osobnich tGdaja stanovi,
Ze k uplatnéni této odchylky mohou vést pouze verejné zajmy uznavané pravem Unie nebo pravem clenského
statu, které se na spravce vztahuje.
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nebo vypovézeni standardnich smluvnich doloZek Evropské komise pro mezinarodni predavani. To, zda
jsou (dalsi) predani vladé treti zemé v souladu s obecnym nafizenim o ochrané osobnich tudajd, bude
zaviset na analyze jednotlivych pfipadl (mimo jiné na pravnim zakladu, spravcovstvi a souladu
s kapitolou V obecného nafizeni o ochrané osobnich udajl). V ramci modulu 3 standardnich smluvnich
dolozek Evropské komise pro mezindarodni predavani (od zpracovatele zpracovateli) ma
dovozce/zpracovatel povinnost zpfistupnit pravni posouzeni vyvozci. V tomto ohledu odkazuje EDPB
rovnéz na body 88—89 a 106 vyse.

Kromé toho jsou vyvozce idovozce podle standardnich smluvnich dolozek Evropské komise pro
mezinarodni predavani Gdajd povinni se pred predanim osobnich Udaji do této treti zemé ujistit, Ze
pravni predpisy treti zemé uréeni umoznuji dovozci dodrzovat standardni smluvni dolozky Evropské
komise pro mezinarodni predavani!?®, Pokud zpracovatel vyvazi osobni Udaje jménem spravce, tato
povinnost se vztahuje i na daného spravce (viz také vyse uvedené body 79 a nasledujici).

Podobné zdvazna podnikova pravidla pro spravce a referencni ramce zavaznych podnikovych pravidel
pro zpracovatele rovnéZz stanovi soubor povinnosti v pfipadé, Ze u ¢lena zavaznych podnikovych
pravidel dojde k rozporu mezi jeho mistnimi pravnimi predpisy a zavaznymi podnikovymi pravidly!?!
a/nebo obdrzi zadost o zpfistupnéni informaci od donucovaciho orgdnu nebo organu zajistujiciho
bezpeénost statu'?2. Konkrétnéji se v doporucéenich EDPB 1/2022%2% uvadi, ze zdvazna podnikova
pravidla pro spravce by méla obsahovat dolozky, které se zabyvaji mistnimi pravnimi predpisy
a postupy majicimi dopad na dodrzovani zdvaznych podnikovych pravidel pro spravce (oddil 5.4.1),
jakoz i povinnostmi dovozce Udajli v pripadé Zadosti vlady o pfistup (oddil 5.4.2). Zavazna podnikova
pravidla pro spravce mohou slouzit jako mechanismus pro predavani idajl zpracovatellm ve skupiné.

V pripadech, kdy se na predavani vztahuji rozhodnuti o odpovidajici ochrané, jsou pravni predpisy
tykajici se ,pristupu orgdni verejné moci k osobnim udajim, jakoZ iprovddéni téchto prdvnich
predpist” jednim z prvkd, které musi Evropskd komise zohlednit pfi posuzovani odpovidajici Urovné

ochrany podle ¢l. 45 odst. 2 pism. a) obecného natizeni o ochrané osobnich udaji*?*.

120 Rozsudek SDEU ve véci Schrems Il, bod 141. Viz také standardni smluvni dolozky Evropské komise pro
mezindrodni predavani, dolozka 14 pism. a) az d).

121 0ddil 5.4.1 ,Mistni pravni pfedpisy a postupy majici dopad na dodrzovéni zavaznych podnikovych pravidel pro
spravce”, doporuceni EDPB 1/2022 k zadosti o schvaleni a k prvkim a zasadam, které je tfeba uvést v zdvaznych
podnikovych pravidlech spravce (¢lanek 47 obecného natizeni o ochrané osobnich udajl). Oddil 6.3 ,,Potfeba
transparentnosti v pfipadech, kdy vnitrostatni pravni predpisy brani skupiné dodrZovat zavazna podnikova
pravidla® pracovniho dokumentu pracovni skupiny podle ¢lanku 29, kterym se zavadi tabulka s prvky a zasadami
nachazejicimi se v zavaznych podnikovych pravidlech, WP 257 rev.01, schvdleno EDPB dne 25. kvétna 2018.

122 Oddil 5.4.2 ,Povinnosti dovozce Udaju v prfipadé Zadosti vlady o pfistup”, doporuceni 1/2022 k zadosti
o schvdéleni a k prvkiim a zasadam, které je tfeba uvést v zdvaznych podnikovych pravidlech spravce (¢lanek 47
obecného nafizeni o ochrané osobnich Gdajt); viz také oddil 6.3 ,, Potfeba transparentnosti v pfipadech, kdy
vhitrostatni pravni predpisy brani skupiné dodrzovat zavaznd podnikova pravidla“, pracovni dokument, kterym
se zavadi tabulka s prvky a zasadami nachazejicimi se v zavaznych podnikovych pravidlech, WP 257 rev.01.

123 Doporuceni 1/2022 k Zadosti o schvaleni a k prvkiim a zdsadam, které je tfeba uvést v zavaznych podnikovych
pravidlech spravce (¢lanek 47 obecného nafizeni o ochrané osobnich udaju).

124 SDEU se timto prvkem zabyval ve svych rozsudcich ve vécech Schrems | a Schrems Il. Rozsudek SDEU ze dne
6. rijna 2015, Maximillian Schrems v. Data Protection Commissioner, (déle jen ,rozsudek SDEU ve véci Schrems
1), véc C-362/14, ECLI:EU:C:2015:650, bod 91 a nasl. Rozsudek SDEU ve véci Schrems I, body 141, 174-177, 187—
189.
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Rozhodnuti o odpovidajici ochrané!?®, standardni smluvni dolozky Evropské komise pro mezinarodni
predavani'?® a doporuceni a referenéni ramec tykajici se zavaznych podnikovych pravidel'?” zaujimaji
jednotné stanovisko, Ze pravni pfedpisy a postupy treti zemé, které respektuji podstatu zakladnich
prav asvobod zakotvenych vSFEU, Listiné aobecném nafizeni oochrané osobnich udaju
a neprekracuji ramec toho, co je v demokratické spole¢nosti nezbytné a pfimérené k zajisténi jednoho
z cilG uvedenych v ¢l. 23 odst. 1 obecného nafizeni o ochrané osobnich Udajd, neohrozi Uroven ochrany
zajisténou timto nafizenim!?®, Z tohoto divodu obsahuji standardni smluvni dolozky Evropské komise
pro mezinarodni pfedavani'® a doporudeni a referen¢ni ramce tykajici se zavaznych podnikovych
pravidel*3° ustanoveni, ktera ptiznavaji rizné dusledky pravnim predpisim a postuplm v zavislosti na
tom, zda narusuji Groven ochrany zajistovanou obecnym nafizenim o ochrané osobnich udajd.
Smlouvy ad hoc zaloZené na €l. 46 odst. 3 pism. a) obecného nafizeni o ochrané osobnich Gdaju by
rovnéz mély obsahovat podobna ustanoveni®3?,

Z vyse uvedeného vyplyva, Ze pokud pravni predpisy tieti zemé vyzaduji, aby zpracovatel zpracovaval
osobni Udaje jinak neZ na zakladé pokyn( spravce, bude Uroven ochrany zakotvena v obecném narizeni
o ochrané osobnich udajli dodrZzena pouze tehdy, pokud uvedené pravni predpisy spliuji vyse uvedené
podminky. V kazdém pripadé by mél zpracovatel zavést dalsi opatreni v pfipadé, Ze nejsou splnény
uvedené podminky a smlouva by méla zajistit spInéni téchto podminek.

Pokud zpracovatel zpracovava osobni Udaje v rdmci EHP, mUZe se na ného za urcitych okolnosti stale
vztahovat pravo treti zemé. EDPB zdUraznuje, Ze doplnéni odkazu na pravo treti zemé do smlouvy
nezbavuje zpracovatele jeho povinnosti podle obecného nafizeni o ochrané osobnich tGdaju.

S ohledem na vy3$e uvedenou analyzu se EDPB domniva, Ze zahrnuti znéni podobného formulaci ,, pokud
mu toto zpracovani jiz neuklddaji prévo nebo zdvazné narizeni viddniho orgdnu” je vysadou smluvni
svobody stran a samo o sobé neporusuje ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich
udaja. Tim neni dotéena povinnost dodrZovat obecné natizeni o ochrané osobnich udajl vidy, kdyz
jsou zpracovavany osobni Udaje. Takovd dolozka navic neosvobozuje spravce a zpracovatele od

125 Viz €l. 45 odst. 2 pism. a) obecného nafizeni o ochrané osobnich Udajd, které stanovi, Zze Evropska komise
zohledni ,prdvni stat, dodrZovani lidskych prdav a zdkladnich svobod, prislusné prdavni predpisy, obecné
i odvétvove, vietné téch, které se tykaji verejné bezpecnosti, obrany, ndrodni bezpecnosti a trestniho prdava
a pristupu orgdni verejné moci k osobnim udajum, jakoZ i provddéni téchto prdvnich predpisd, pravidla ochrany
udaji, profesni pravidla a souvisejici bezpe¢nostni opatreni, véetné pravidel dalsiho preddvani osobnich udaji do
dalsi treti zemé nebo mezindrodni organizaci, kterd jsou v dané treti zemi nebo mezindrodni organizaci
dodrZovdna, judikaturu, jakoZ i existenci uc¢innych a vymahatelnych prdv subjektu udaji a ucinné spravni a soudni
ochrany pro subjekty udaju, jejichZ osobni udaje se preddvaji“. Viz rovnéz referenéni rdmec pro odpovidajici
ochranu pracovni skupiny podle ¢lanku 29, WP 254 rev.01, pfijato dne 6. Unora 2018, schvdleno EDPB dne 25.
kvétna 2018. Pojem ,,odpovidajici uroven ochrany” ddle rozpracoval SDEU ve svém rozsudku ve véci Schrems |
(body 73 a 74) a ve véci Schrems Il (bod 94).

126 Dolozka 14 pism. a) standardnich smluvnich doloZek Evropské komise pro mezinarodni predavani.

127 To je vyslovné uvedeno v doporuéenich EDPB 1/2022 (doporuceni o zdvaznych podnikovych pravidlech pro
spravce), verze 2.1, vbodech 5.4.1 a5.4.2. Stejné chapani je implicitné zakladem oddilu 6.3 ,Potreba
transparentnosti v pfipadech, kdy vnitrostatni pravni predpisy brani skupiné dodrzovat zavazna podnikova
pravidla® pracovniho dokumentu pracovni skupiny podle ¢lanku 29, kterym se zavadi tabulka s prvky a zasadami
nachazejicimi se v zavaznych podnikovych pravidlech, WP 257 rev.01, schvaleno EDPB dne 25. kvétna 2018.

128 Doporuéeni EDPB 01/2020 o opatfenich, ktera doplriuji nastroje pro predavani s cilem zajistit soulad s Grovni
ochrany osobnich udaji v EU, v. 2.0, bod 38, a doporuceni EDPB 02/2020 tykajici se evropskych zakladnich zaruk
pro sledovaci opatreni, body 22 a 24.

129 Dolozka 14 standardnich smluvnich doloZek Evropské komise pro mezinarodni predavani.

130 Viz poznédmka pod ¢arou 127.

131 Viz doporucéeni 01/2020 o opatfenich, ktera dopliiuji nastroje pro predavani s cilem zajistit soulad s Grovni
ochrany osobnich udajd v EU, v.2.0, bod 66.
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dodrzovani jejich povinnosti podle obecného nafizeni o ochrané osobnich Gdajl, zejména pokud jde
o informace, které maji byt poskytnuty spravci, a pfipadné podminky pro mezinarodni predavani
osobnich Gdajl zpracovavanych jménem spravce.!3?

V neposledni fadé se pak v Zadosti klade dopliiujici otdzka:

Je-li odpovéd na otazku 2a zadpornd, méla by byt takova rozsifend vyjimka misto toho vykladana
jako doloZzeny pokyn spravce ve smyslu ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané
osobnich udaja?

S ohledem na vyse uvedenou odpovéd chape EDPB zbyvajici otazku tak, Ze se strany mohou domahat
toho, aby formulace ,, pokud mu toto zpracovadni jiz neuklddaji pravo nebo zdvazné narizeni viddniho
orgdnu” (bud doslovné, nebo ve velmi podobném znéni) v jejich smlouvé byla vyklddana jako dolozeny
pokyn spravce ve smyslu ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich tudaja.

EDPB nejprve zvaZuje, zda je tento argument pfijatelny, pokud pravni poZzadavek nebo zavazné naftizeni
vyplyva z prava Unie nebo ¢lenského statu (EHP).

EDPB konstatuje, Ze pojem ,,pokyny“ pouzivany v ¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané
osobnich Gdaju se konkrétné vztahuje na spravce, ktery stanovi, jaké zpracovani tdaji ma zpracovatel
provadét jeho jménem a jakym zpUsobem?33, Jakékoli ustanoveni, které spravce zahrne do smlouvy se
svym poskytovatelem sluzeb / zpracovatelem a jehoz podstatou neni zadost o provedeni zpracovani
osobnich Udaji jménem sprdvce, se rovnéz nepovazuje za pokyn ve smyslu €l. 28 odst. 3 pism. a)
obecného nafizeni o ochrané osobnich udajli. Kromé toho budou muset byt pokyny spravce
dostatecné presné, aby zahrnovaly konkrétni zpracovani osobnich Gdajd, coZ neni pfipad dotéeného
znéni. Kromé toho ma (musi) byt spravce vidy v postaveni — a ma byt ze zdkona povinen v rozsahu,
v jakém by pokyn ke zpracovani osobnich Gdaji jménem spravce byl v rozporu s obecnym nafizenim
o ochrané osobnich udaji — takovy pokyn zrusit. Zpracovatel by pak mél vyhovét zruseni pokynu
spravce a zpracovani ukoncit.

Tim, Ze dava pokyny zpracovateli, uplatiiuje spravce v praxi své rozhodnuti o Ucelech a zplisobech
zpracovani udajh, konkrétné tim, Ze uplatriuje vliv na klicové prvky zpracovani34. Vliv spravce na
zpracovani osobnich Udaja v zasadé zanika, pokud pravni predpisy EU nebo ¢lenského statu stanovi
pozadavky, aby zpracovatel provadél zpracovani osobnich udajli, které spravce neni schopen
usmérriovat nebo zastavit'3>. Ackoli spravce muizZe zpracovateli pfipomenout, aby se Fidil pradvem EU
nebo ¢lenského statu, nelze to chapat jako pokyn ve smyslu ¢l. 28 odst. 3 pism. a) obecného nafizeni
o ochrané osobnich Gdaja*3®. Samotné obecné nafizeni o ochrané osobnich Gdajd tento stav uznava,
ato pravé tim, Ze poukazuje na to, Ze zpracovatel musi provadét zpracovani pouze na zakladé
doloZeného pokynu spravce, pokud mu toto zpracovani jiz neuklddaji pravo Unie nebo ¢lenského statu,

132 7Zejména povinnost spravce zajistit, aby v souvislosti se zpracovanim mimo EHP mohlo byt zpracovani ze strany
zpracovatele uloZeno pouze pravem tieti zemé, ktera zajistuje v zdsadé rovnocennou Uroveri ochrany. Viz rovnéz
body 116-122 vyse.

133 pokyny EDPB 07/2020, bod 116.

134 pokyny EDPB 07/2020, bod 20.

135 V tomto ohledu by se pak mohlo jednat o situaci stanovenou v ¢l. 4 bodé 7 obecného nafizeni o ochrané
osobnich Udajl, ktery stanovi, Ze jsou-li Ucely a prostfedky zpracovani uréeny pravem Unie ¢i ¢lenského stétu,
mUze toto pravo urcit dot¢eného spravce nebo zvlastni kritéria pro jeho urceni. Viz rozsudek SDEU ze dne 11.
ledna 2024, Belgicky stdt (Données traitées par un journal officiel), véc C-231/22, ECLI:EU:C:2024:7, body 28-30,
35 a 39; pokyny EDPB 07/2020, body 22-24.

136 V pfipadé takovéhoto upozornéni se bude mit naopak za to, Ze spravce zavadi smluvni zaruky, které zajisti, ze
zpracovani jménem spravce bude splfiovat vSechny pozadavky obecného nafizeni o ochrané osobnich udajl
a zajisti ochranu prav subjektu Gdaja.
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které se na spravce vztahuje (¢l. 28 odst. 3 pism. a) obecného nafizeni o ochrané osobnich udaja),
a musi neprodlené informovat sprdvce, pokud tento pokyn porusSuje obecné nafizeni o ochrané
osobnich Gdajd (¢l. 28 odst. 3 posledni pododstavec obecného nafizeni o ochrané osobnich Gdaja).

EDPB se domniva, Ze vyse uvedené odlvodnéni platii v pfipadech, kdy pravni pozadavek nebo zavazné
nafizeni vyplyva z prava treti zemé. V této situaci dotené pravni predpisy omezuji vliv, ktery maze
spravce mit na zpracovani udaju.

Kromé vyse uvedeného dolozka, podle které se zpracovatel zavazuje zpracovavat osobni Gdaje pouze
na zakladé doloZenych pokynU spravce, ,pokud mu toto zpracovadni jiZ neuklddaji pravo nebo zdvazné
narizeni vladniho orgdnu” sama o sobé naznacuje, Ze zpracovani na pokyn spravce je pravidlem, ackoliv
existuje vyjimka pravé pro zpracovani nikoli na zakladé pokynu spravce (jak doklada slovo ,,pokud”).
Kromé toho stale zaleZi na rozhodnuti zpracovatele, zda spini pravni poZzadavek nebo zavazné nafizeni,
které se na ného vztahuje, nebo zda bude celit pravnim dasledkiim toho, Ze tak neudini.

Na tomto zakladé dospél EDPB k zavéru, Ze vyraz ,pokud mu toto zpracovdni jiz neuklddaji prdvo nebo
zdvazné narizeni viddniho orgdnu” (doslovné nebo velmi podobné formulovany) nelze vykladat jako
doloZeny pokyn spravce. Spravce zlistdva odpovédny, pokud nezajistil, aby (dil¢i) zpracovatel
zpracovaval osobni Udaje pouze na zakladé jeho doloZenych pokynl. To vsak neplati v pripadé, kdy je
zpracovani vyZadovano pravnimi predpisy EU nebo clenského statu nebo v pripadé zpracovani mimo
EHP pravem treti zemé, které se na (dil¢iho) zpracovatele vztahuje, a toto pravo zajistuje v zasadé
rovnocennou uroven ochrany.

Za Evropsky sbor pro ochranu osobnich tdajd

predsedkyné

(Anu Talus)
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