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SAMMANFATTNING

| dessa riktlinjer ges praktiska rekommendationer till leverantorer av sociala medier i egenskap av
personuppgiftsansvariga for sociala medier, och till designer och anvdandare av sociala
medieplattformar, om hur man bedémer och undviker sa kallade "vilseledande designmonster” i
granssnitt pa sociala medier, ménster som bryter mot kraven i den allmanna dataskyddsférordningen.
For detta rekommenderar Europeiska dataskyddsstyrelsen (EDPB) att personuppgiftsansvariga
anvander sig av tvarvetenskapliga grupper som bland annat bestar av designer, dataskyddsombud och
beslutsfattare. Det ar viktigt att notera att forteckningen over vilseledande designmdnster och basta
praxis samt anvandningstillfillen inte ar uttémmande. Leverantérer av sociala medier ar alltid
ansvariga och skyldiga att sdkerstélla att dataskyddsforordningen efterlevs pa deras plattformar.

Vilseledande designmonster i grénssnitten pa sociala medieplattformar

Inom ramen for dessa riktlinjer betraktas ”"vilseledande designmdnster” som granssnitt och
anvandarresor som genomfors pa sociala medieplattformar och férsdker paverka anvandarna att fatta
oavsiktliga, ofrivilliga och potentiellt skadliga beslut, ofta ett beslut som gar emot anvandarnas basta
och gynnar de sociala medieplattformarnas intressen i frdga om behandling av anvdndarnas
personuppgifter. Vilseledande designmonster syftar till att paverka anvandarnas beteende och kan
hdmma deras formaga att dndamalsenligt skydda sina personuppgifter och géra medvetna val.
Dataskyddsmyndigheterna ar ansvariga for att sanktionera anvandningen av vilseledande
designmonster om dessa bryter mot kraven i dataskyddsférordningen. De vilseledande designmonster
som tas upp i dessa riktlinjer kan delas in i foljande kategorier:

= Overbelastning innebidr att anvidndarna konfronteras med en o&vervildigande maingd
forfragningar, information, alternativ eller valmojligheter sa att de ska dela fler uppgifter eller
oavsiktligt tilldta att deras personuppgifter behandlas i strid med deras férvantningar som
registrerade.
Foljande tre typer av vilseledande designmonster hor till denna kategori: Stdndigt
promptande, Integritetslabyrint och Fé6r mdnga alternativ.

= Overhoppning innebér att granssnittet eller anvindarresan utformas pa ett sddant satt att
anvandarna glommer bort, eller inte tanker p3, vissa eller samtliga dataskyddsaspekter.
Foljande tva typer av vilseledande designmdnster hor till denna kategori: Bedrdiglig trygghet
och Titta ddr borta.

= Eggande paverkar det val anvdandarna kan tankas géra genom att vadja till deras kanslor eller
anvanda visuella pastotningar.
Foljande tva typer av vilseledande designmaonster hor till denna kategori: Emotionell styrning
och Dolt inom synhadll.

= Spérrande innebdr att man hindrar eller blockerar anviandare i den process dar de blir
informerade eller hanterar sina uppgifter, genom att gora atgarden svar eller omdijlig att
astadkomma.
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Foljande tre typer av vilseledande designménster hor till denna kategori: Atervéindsgrénd,
Léngre dn nédvéndigt och Vilseledande handling

= Nyckfullhet innebér att granssnittets design ar inkonsekvent och otydlig, sa att det blir svart
for anvandaren att navigera i de olika kontrollverktygen for dataskydd och forsta syftet med
behandlingen.
Foljande fyra typer av vilseledande designmadnster hor till denna kategori: Bristande hierarki,
Avkontextualisering, Inkonsekvent gréinssnitt och Sprdklig diskontinuitet.

= Ldmnad i mérkret innebar att ett granssnitt ar designat pa ett sadant satt att det doljer
information eller kontrollverktyg for dataskydd eller gér anvdandarna osdkra pa hur deras
uppgifter behandlas och vilken kontroll de kan ténkas ha 6ver uppgifterna med avseende pa
utovandet av deras rattigheter.
Foljande tva typer av vilseledande designmoénster hor till denna kategori: Motstridig
information och Tvetydig formulering eller information.

Bestimmelser i dataskyddsforordningen som &r relevanta fér att bedéma vilseledande
designmonster

Nar det galler efterlevnad av dataskydd (skydd av personuppgifter) for anvandargranssnitt i
onlineapplikationer i sektorn fér sociala medier, faststalls de tillampliga dataskyddsprinciperna i artikel
5 i dataskyddsférordningen. Den princip om korrekt behandling som faststalls i artikel 5.1 a i
dataskyddsférordningen fungerar som utgangspunkt for att bedéma om ett designmonster faktiskt
utgor ett “vilseledande designmonster”. Fler principer som spelar en roll for denna bedémning ar
principerna om oppenhet, uppgiftsminimering och ansvarsskyldighet enligt artikel 5.1 a, 5.1 c och 5.2
i dataskyddsforordningen, samt i vissa fall den om andamalsbegrdansning enligt artikel 5.1 b i
dataskyddsforordningen. | andra fall grundar sig den rattsliga bedomningen ocksa pa villkor for
samtycke enligt artiklarna 4.11 och 7 i dataskyddsférordningen eller andra sarskilda skyldigheter,
sasom artikel 12 i dataskyddsforordningen. | samband med registrerades rattigheter maste
uppenbarligen dven dataskyddsférordningens tredje kapitel tas i beaktande. Slutligen har kraven om
inbyggt dataskydd och dataskydd som standard i artikel 25 i dataskyddsférordningen en avgérande
roll, eftersom leverantérer av sociala medier undviker vilseledande designmonster redan fran boérjan
om de tillampar de kraven innan de lanserar en granssnittsdesign.

Exempel pa vilseledande designmonster i olika anvandningsfall under livscykeln fér ett konto pa ett
socialt medium

Bestammelserna i dataskyddsférordningen galler for hela den behandling av personuppgifter som
ingar i driften av sociala medieplattformar, dvs. for ett anvdndarkontos hela livscykel. EDPB ger
konkreta exempel pa typer av vilseledande designmonster for foljande olika anvandningsfall under den
livscykeln: Registreringen, dvs. anmalningsprocessen. De fall med anvandning av information som
gadller integritetsmeddelandet och meddelandena om gemensamt personuppgiftsansvar och
personuppgiftsincidenter. Hanteringen av samtycke och dataskydd. Utbévandet av registrerades
rattigheter under anvandning av sociala medier. Avslutande av ett konto pa ett socialt medium.
Kopplingar till bestammelser i dataskyddsférordningen forklaras pa tva satt: Forst forklaras mer
detaljerat for varje anvandningsfall vilken av de ovan namnda bestdmmelserna i
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dataskyddsférordningen som &r sarskilt relevant for det. Darefter forklaras, i styckena runtom
exemplen pa vilseledande designmonster, hur de monstren strider mot dataskyddsférordningen.

Rekommendationer om basta praxis

Utover exemplen pa vilseledande designmonster presenteras i riktlinjerna ocksa béasta praxis, i slutet
av varje anvandningsfall och dven i bilaga Il till dessa riktlinjer. Dar ges sarskilda rekommendationer for
hur man designar anvandargranssnitt sa att det blir lattare att andamalsenligt genomfoéra
dataskyddsférordningen.

Checklista med kategorier av vilseledande designmonster

En checklista med kategorier av vilseledande designmonster aterfinns i bilaga | till dessa riktlinjer. Dar
ges en Oversikt av de ovan namnda kategorierna och typerna av vilseledande designmonster,
tillsammans med en lista med exemplen for varje monster som omnamns i anvandningsfallen. Fér en
del lasare kan det vara praktiskt att anvanda checklistan som utgangspunkt for att utforska dessa
riktlinjer.
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Europeiska dataskyddsstyrelsen har antagit féljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182,

med beaktande av artiklarna 12 och 22 i arbetsordningen, och av féljande skal:

HARIGENOM FORESKRIVS FOLUANDE.

1 TILLAMPNINGSOMRADE

Syftet med dessa riktlinjer ar att tillhandahalla rekommendationer och vagledning fér designen av
granssnitten pa sociala medieplattformar. | dessa riktlinjer avses med sociala medier onlineplattformar
som gor det mojligt att utveckla natverk och anvandargrupper, dar information och innehall delas?.
Riktlinjerna kan anvandas antingen i utformningsfasen for ett anvandargranssnitt, for att redan fran
borjan undvika att vilseledande designmdnster? inférs, eller pa en befintlig tjanst for att bedéma hur
val dess granssnitt efterlever reglerna. De ar riktade till leverantérer av sociala medier i egenskap av
personuppgiftsansvariga for sadana medier, som har ansvar fér att designa och driva sociala
medieplattformar. | detta avseende syftar riktlinjerna till att paminna om de skyldigheter som foljer av
den allmanna dataskyddsforordningen, med sarskild hanvisning till principerna om laglighet,
korrekthet/rattvisa, 6ppenhet, andamalsbegransning och uppgiftsminimering nar anvindargranssnitt
designas och innehall presenteras pa deras webbtjdnster och appar. De ndamnda principerna maste
genomforas pa ett vasentligt satt, och utgér ur tekniskt perspektiv krav for hur programvara och
tjdnster, daribland anvandargranssnitt, ska designas. Det gobrs en ingdende studie om vad
dataskyddsforordningen kraver nar den tillampas pa anvandargranssnitt och presentation av innehall,
och det klargdrs vad som bor ses som ett “vilseledande designmonster”, ett satt att designa och
presentera innehall som avsevart strider mot dessa krav samtidigt som man fortfarande latsas
efterleva dem formellt. Dessa riktlinjer ar dven lampliga for att gbra anvandarna mer medvetna om
sina rattigheter och de risker som kan bli féljden nar man delar fér manga uppgifter eller delar sina
uppgifter pa ett okontrollerat satt. Vidare har riktlinjerna som syfte att lara anvdandare kdnna igen
"vilseledande designmonster” (sa som de definieras i foljande del) och bemdta dem for att skydda sin
integritet pa ett medvetet satt. Som en del i analysen undersdktes livscykeln for ett konto pa ett socialt
medium pd grundval av fem anvandningsfall: ”"Att 6ppna ett konto pad ett socialt medium”
(anvandningsfall 1), ”"Att halla sig informerad pa sociala medier” (anvdandningsfall 2), ”Att halla sig

1 Hanvisningar till ’7medlemsstater” i detta dokument bér forstas som hanvisningar till ”"medlemsstater i EES”.

2 Definitionen &r identisk med den i Europeiska dataskyddsstyrelsens (EDPB) riktlinjer 08/2020 om riktad
marknadsféring mot anvandare av sociala medier, punkt 1, se mer detaljerad beskrivning i fotnot 1 dér; finns pa
https://edpb.europa.eu/system/files/2021-

04/edpb guidelines 082020 on the targeting of social media users en.pdf.

3 For version 2.0 av dessa riktlinjer anvander EDPB den mer inkluderande och beskrivande termen
"vilseledande designmonster” i stéllet for “moérkt monster”.
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skyddad pa sociala medier” (anvandningsfall 3), ”Att alltid ha ratt pa sociala medier: “registrerades
rattigheter” (anvandningsfall 4) samt “Tack och hej: att ldamna ett konto pa ett socialt medium”
(anvandningsfall 5).

| dessa riktlinjer motsvarar termen “anvandargranssnitt” personers medel for att samspela med sociala
medieplattformar. Dokumentet ar inriktat pa grafiska anvandargranssnitt (t.ex. granssnitt som
anvands i datorer och smarttelefoner), men vissa av de observationer som gors kan ocksa gélla for
roststyrda granssnitt (t.ex. som anvands for smarta hogtalare) eller gestbaserade granssnitt (t.ex. som
anvands i virtuella verkligheter). Termen ”"anvandarresa” motsvarar den rad av atgarder eller steg som
anvandare utfor for att na sitt mal, vilket pa sociala natverk kan vara sadant som att bladdra i sitt flode,
dela ett inldagg, stdlla in sina preferenser osv. Termen ”"anvandarupplevelse” motsvarar den
overgripande upplevelse anvandare har av sociala medieplattformar, vilket inbegriper uppfattad nytta,
latthanterlighet och effektivitet i samspelet med plattformen. Designen av anvdndargranssnitt och
designen av anvandarupplevelse har utvecklats kontinuerligt det senaste artiondet. Pa senare tid har
man slagit sig till ro med allmidnt forekommande, personanpassade och sa kallade s6mlosa
interaktioner och upplevelser: det perfekta granssnittet bor vara i hog grad personanpassat, latt att
anvinda och multimodalt®. Aven om dessa trender kan gora att digitala tjanster blir enklare att
anvanda, kan de anvandas pa ett sadant satt att de i huvudsak framjar sadant anvandarbeteende som
gar emot dataskyddsférordningens anda®. Detta &r séarskilt relevant i samband med
uppmarksamhetsekonomin, dar anvandarnas uppmarksamhet betraktas som en handelsvara. | sddana
fall kan dataskyddsférordningens rattsligt tillatliga gréanser 6verskridas, och den design pa granssnitt
och anvandarupplevelser som leder till de fallen beskrivs nedan som "vilseledande designmdonster”.

Inom ramen for dessa riktlinjer betraktas ”"vilseledande designmonster” som granssnitt och
anvandarresor som genomfors pa sociala medieplattformar och avser att paverka anvdandarna att fatta
oavsiktliga respektive ofrivilliga och/eller potentiellt skadliga beslut, ofta for ett alternativ som gar
emot anvandarnas béasta och gynnar de sociala medieplattformarnas intressen i fraga om anvandarnas
personuppgifter. Vilseledande designmonster syftar till att paverka anvandarnas beteenden, i
allmanhet utifran kognitiva fordomar, och kan hindra deras formaga att ”pa ett effektivt satt skydda
sina personuppgifter och géra medvetna val”$, till exempel genom att gora dem oférmogna att ”ge ett
informerat och fritt samtycke”’. Detta kan utnyttjas pa flera satt i designen, t.ex. med val av farg i
granssnitten och var innehallet placeras. Omvéant gar det att genom incitament och anvandarvanlig
design underlatta att dataskyddsbestammelserna genomfors.

Vilseledande  designmonster leder inte  nddvandigtvis bara  till  Overtradelser av
dataskyddsbestimmelserna. Vilseledande designmonster kan t.ex. ocksd strida mot
konsumentskyddsreglerna. Granserna mellan de 6vertradelser som dataskyddsmyndigheterna kan
bekdampa, och de 6vertradelser som kan bekdmpas av de nationella konsumentskyddsmyndigheterna,

4 Fler detaljer finns i CNIL, IP-rapport nr 6: Shaping Choices in the Digital World, 2019, s. 9,
https://www.cnil.fr/sites/default/files/atoms/files/cnil ip report 06 shaping choices in the digital world.p
df.

5 CNIL, Shaping Choices in the Digital World, 2019, s. 10.

6 CNIL, Shaping Choices in the Digital World, 2019, s. 27.

7 Se det norska konsumentradet Forbrukerradet, Deceived by design: How tech companies use dark patterns to
discourage us from exercising our rights to privacy, s.10, https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, men &ven CNIL, Shaping Choices in the
Digital World, s. 30, 31.
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konkurrensmyndigheterna eller andra myndigheter, kan overlappa varandra®. | enlighet med
dataskyddsforordningen ar dataskyddsmyndigheterna ansvariga for att vidta atgarder géllande
anvandningen av vilseledande designmonster om de faktiskt 6vertrader dataskyddsnormer och
darmed dataskyddsforordningen. Brott mot kraven i dataskyddsférordningen behéver bedémas fran
fall till fall. Dessa riktlinjer omfattar endast sadana vilseledande designmoénster som kan falla under
detta regleringsmandat. Av den anledningen presenteras i riktlinjerna, utéver exempel pa vilseledande
designmonster, dven basta praxis som kan anvdndas for att designa anvandargranssnitt som gor det
lattare att andamalsenligt genomféra dataskyddsforordningen. Sadan basta praxis kan bli ett forsta
steg mot ett standardiserat satt for anvandare att andamalsenligt kontrollera sina uppgifter och utéva
sina rattigheter.

De vilseledande designmdnster® som tas upp i dessa riktlinjer kommer fran en tvarvetenskaplig analys
av befintliga granssnitt och kan delas in i féljande kategorier:

Overbelastning: att konfrontera anvidndarna med en o6vervildigande mangd forfragningar,
information, alternativ eller valmajligheter for att fa dem att dela fler uppgifter eller oavsiktligt tillata
behandling av personuppgifter mot den registrerades forvantningar.

Overhoppning: att utforma grinssnittet eller anvdndarresan pa ett sddant sitt att anvindarna
glommer bort, eller inte tanker pa, vissa av eller alla dataskyddsaspekterna.

Eggande: att paverka det val anvdandarna kan tidnkas gora genom att vadja till deras kanslor eller
anvanda visuella pastétningar.

Spdrrande: att hindra eller blockera anvandare i den process dar de blir informerade eller hanterar
sina uppgifter, genom att gora atgarden svar eller omajlig att astadkomma.

Nyckfullhet: att granssnittets design ar inkonsekvent och inte tydlig, sa att det blir svart for anvdndarna
att navigera i de olika kontrollverktygen for dataskydd och forsta syftet med behandlingen.

Ldmnad i mérkret: att ett granssnitt ar designat pa ett sadant satt att det doljer information eller
kontrollverktyg for dataskydd eller gor anvandarna osdkra pa hur deras uppgifter behandlas och vad
de kan tankas ha for kontroll 6ver dem nar det galler att utova sina rattigheter.

Forutom att vilseledande designmonster omgrupperas i dessa kategorier utifran hur de inverkar pa
anvandarnas beteende, kan dessa monster dven delas in i innehallsbaserade och granssnittsbaserade
monster sa att man mer specifikt kan behandla aspekter av anvandargranssnittet eller anvandarresan.
Innehallsbaserade monster avser det faktiska innehallet och darmed ocksa formuleringen och
kontexten i meningarna och informationens bestandsdelar. Det finns emellertid dessutom
bestandsdelar som direkt paverkar hur dessa faktorer uppfattas. Dessa granssnittsbaserade monster
har att géra med satten att visa innehallet, navigera genom det eller samspela med det.

8 Har klargors i artikel 25.2 i férordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad for digitala
tjanster och om andring av direktiv 2000/31/EG (rattsakten om digitala tjanster) att forbudet mot att vilseleda
eller manipulera utformningen pa onlinegranssnitt enligt dess artikel 25.1 inte ska tillampas pd metoder som
omfattas av direktiv 2005/29/EG (direktivet om otillbérliga affarsmetoder som tillampas av néaringsidkare
gentemot konsumenter) eller dataskyddsforordningen. EU-kommissionen ger ocksa i sitt tillkdnnagivande
(2021/C 526/01) vagledning om tolkningen och tillampningen av direktivet om otillbérliga affarsmetoder,
daribland om "morka ménster” i avsnitt 4.2.7.

9 Kategorier av vilseledande designmonster och typer av vilseledande designmdnster inom dessa kategorier
kommer att visas i fet och kursiv stil i texten till riktlinjerna. En detaljerad 6versikt ges i bilagan.
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Det ar nodvandigt att ha i atanke att vilseledande designmonster ger upphov till ytterligare
orosmoment nar det giller potentiell paverkan pd barn'® som registrerar sig pa den sociala
medieplattformen, och dven pa andra sarbara grupper av personer sasom &ldre, synskadade eller
personer som inte ar lika digitalt kunniga som andra. Sarbara grupper som &ldre ar ofta inte bara
mindre kapabla att marka av manipulativa designmetoder, utan ocksa mindre medvetna om att deras
digitala beteende kan komma att paverkas. | dataskyddsférordningen kravs ytterligare skyddsatgarder
nar behandlingen géller barns personuppgifter, da barn kan vara mindre medvetna om riskerna och
foljderna samt om sina rattigheter nar det galler behandling av personuppgifter®?. | skil 58 star det
uttryckligen att nar behandlingen riktar sig till barn bor all information och kommunikation ges pa ett
tydligt och enkelt sprak som barn latt kan forsta. Dessutom ingar uttryckligen i dataskyddsférordningen
behandling av enskilda personers, och sarskilt barns, uppgifter bland de situationer dar risk for fysiska
personers rattigheter och friheter, av varierande sannolikhetsgrad och allvar, kan uppkomma till féljd
av personuppgiftsbehandling som skulle kunna medféra fysiska, materiella eller immateriella skador??.

Med ovanstdende i dtanke bor uppfattningen bli att vilseledande designmonster inte ar unika for
sociala medieplattformar. Starka asikter i denna fraga framférdes under det offentliga samradet om
dessa riktlinjer. Granssnitt forekommer i manga andra fall dar anvandare samspelar med produkter
och tjanster som &ar baserade pa eller relaterade till behandling av uppgifter. Dessa kan omfatta
webbplatser och ”cookie banners” (kakbanderoller)!®, natbutiker, videospel, mobilappar,
mikrobetalningar osv. Aven om de vilseledande designmonster som beskrivs nedan kanske inte
forekommer i exakt samma form, kan varianterna av dem fortfarande inkrakta pa de registrerades
eller konsumenternas rattigheter. Dessa riktlinjer ar dock enbart inriktade pa vilseledande
designmonster pa sociala medieplattformar, eftersom dessa plattformar hela tiden far ett allt stérre
inflytande pa manniskors och hela nationers dagliga liv, nagot som klargjorts i tidigare dokument fran
EDPB,

2 TILLAMPLIGA PRINCIPER — VAD SKA MAN KOMMA IHAG?

Nar det galler efterlevnad av dataskydd (skydd av personuppgifter) for anvandargranssnitt i
onlineapplikationer i sektorn for sociala medier, faststalls de tillampliga dataskyddsprinciperna i artikel
5 i dataskyddsférordningen. Den princip om korrekt behandling som faststélls i artikel 5.1 a i
dataskyddsforordningen fungerar som utgangspunkt for att bedéma om det foreligger vilseledande
designmonster. Som EDPB redan uppgett ar korrekthet/rattvisa en évergripande princip enligt vilken
det kravs att personuppgifterna inte behandlas pa ett sdtt som ar omotiverat missgynnande, olagligt

10 Se dven skl 81 fjarde meningen i férordning (EU) 2022/2065 (rattsakten om digitala tjanster).

11 5kal 38 till dataskyddsforordningen.

12.5kal 75 till dataskyddsforordningen; se dven EDPB:s riktlinjer 8/2020 om riktad marknadsféring mot
anvadndare av sociala medier, punkt 16, https://edpb.europa.eu/system/files/2021-

04/edpb guidelines 082020 on the targeting of social media users en.pdf.

B3 Till f6ljd av en rad klagomal fran NOYB har en arbetsgrupp pa EDPB utbytt asikter om ett antal designinslag i
kakbanderoller. Den gemensamma namnare som tillsynsmyndigheterna enats omi sin tolkning av den tillampliga
rattsliga ramen pa flera nivaer har sammanfattats i en “rapport om det arbete som utférts av arbetsgruppen om
kakbanderoller” fran den 17 januari 2023, som finns pé& https://edpb.europa.eu/system/files/2023-
01/edpb 20230118 report cookie banner taskforce en.pdf.

14 EDPB:s riktlinjer 8/2020 om riktad marknadsféring mot anvdndare av sociala medier, uttalande 2/2019 om
anvdndningen av personuppgifter i samband med politiska kampanjer, https://edpb.europa.eu/our-work-
tools/our-documents/statements/statement-22019-use-personal-data-course-political sv.
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10.

11.

12.

13.

diskriminerande, ovantat eller vilseledande fér den registrerade®>. Om grénssnittet har otillracklig eller
vilseledande information for anvandarna och stammer in pa vad som kannetecknar vilseledande
designmonster, kan det klassas som inkorrekt behandling. Principen om korrekthet har en
overgripande funktion och inga designmonster som ar vilseledande efterlever den, oavsett om de
efterlever andra dataskyddsprinciper.

Utover denna grundlaggande bestdammelse om korrekthet vid behandling ar dven principerna om
ansvarsskyldighet och 6ppenhet samt skyldigheten till dataskydd som standard, som anges i artikel 25
i dataskyddsférordningen, relevanta som ram for design, och vilseledande designmonster skulle kunna
strida mot dessa bestammelser. Det dr emellertid ocksa mdijligt att den rattsliga bedémningen av
vilseledande designmonster kan baseras pa delarna i allmanna definitioner sasom artikel 4.11 i
dataskyddsférordningen, definitionen av samtycke eller andra sarskilda skyldigheter sasom artikel 12
i dataskyddsférordningen. Enligt artikel 12.1 férsta meningen i dataskyddsférordningen maste
personuppgiftsansvariga vidta lampliga atgarder for att tillhandahalla all kommunikation som géller
registrerades rattigheter, och dven all information, i en koncis, klar och tydlig, begriplig och latt
tillganglig form, med anvandning av klart och tydligt sprak. Som syns i skal 39 tredje meningen om
Oppenhetsprincipen ar emellertid inte detta krav begrdnsat till dataskyddsmeddelanden?® eller
registrerades rattigheter'’, utan géller snarare all information och kommunikation i samband med
behandlingen av personuppgifter. | den femte meningen i skélet klargors ocksa att registrerade bor
goras medvetna om risker, regler, skyddsatgarder och rattigheter i samband med behandlingen av
personuppgifter och om hur de kan utdva sina rattigheter med avseende pa behandlingen.

For designen av anvandargranssnitt till onlineapplikationer ar det ocksa viktigt att ta hansyn till
principen om andamalsbegransning enligt artikel 5.1 b i dataskyddsférordningen, och &ven till
principen om uppgiftsminimering enligt artikel 5.1 c i dataskyddsférordningen. For att sakerstalla
efterlevnad av dataskyddet gor personuppgiftsansvariga i alla handelser klokt i att dubbelkontrollera
efterlevnaden av alla dataskyddsprinciper enligt dataskyddsférordningen.

2.1 Ansvarsskyldighet
Principen om ansvarsskyldighet maste aterspeglas i designen av varje anvandargranssnitt.

| artikel 5.2 i dataskyddsférordningen star det att en personuppgiftsansvarig ska ansvara for och kunna
visa att de principer fran dataskyddsforordningen som beskrivs i dess artikel 5.1 efterlevs. Darfor ar
denna princip nara kopplad till de relevanta principer som namns ovan. Ansvarsskyldighet kan
ombesodrjas genom inslag som ger bevis pa att leverantéren av ett socialt medium efterlever
dataskyddsforordningen.  Anvandargranssnittet och anvandarresan kan anvdndas som
dokumentationsverktyg for att pavisa att anvandarna, under sina atgarder pa den sociala
medieplattformen, last information om dataskydd och tagit den i beaktande, frivilligt har gett sitt
samtycke, |att har utdvat sina rattigheter osv. Kvalitativa och kvantitativa metoder for
anvandarstudier, sasom A/B-testning, 6gonsparning eller anvandarintervjuer, och resultaten och
analyserna av dem, kan ocksa anvandas for att pavisa efterlevnad. Det &r viktigt att notera att sadana
forskningsmetoder ofta dven inbegriper behandling av personuppgifter, som darfér behéver varailinje
med dataskyddsférordningen. Om anvandarna t.ex. maste kryssa i en ruta eller klicka pa ett av flera
alternativ for dataskydd, kan skarmdumpar av granssnitten anvandas for att visa anvandarens vag

15 EDPB:s riktlinjer 4/2019 om artikel 25 Inbyggt dataskydd och dataskydd som standard, version 2.0, antagna
den 20 oktober 2020, s. 18, https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
42019-article-25-data-protection-design-and sv.

16 Tas upp i del 3.2 — anvandningsfall 2 a i dessa riktlinjer.

17 Tas upp i anvandningsfall 4 och 5, dvs. delarna 3.4 och 3.5 i dessa riktlinjer.
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14.

15.

16.

17.

18.

genom dataskyddsinformationen och férklara hur anvandarna tar ett informerat beslut. Resultaten
fran anvandarstudier som gjorts pa detta granssnitt skulle medfora ytterligare inslag som beskriver i
detalj varfor granssnittet ar optimalt for att uppna ett informationsmal.

Pa omradet anvandargranssnitt kan sddana dokumenterande delar aterfinnas i offentliggérandet av
vissa avtal och framfér allt nar bevis erhalls, t.ex. bevis pa att ha gett samtycke eller en lasbekraftelse.

2.2 Oppenhet

Oppenhetsprincipen i artikel 5.1 a i dataskyddsférordningen gér till stor del in i omradet allmin
ansvarsskyldighet. Aven om de personuppgiftsansvariga maste skydda viss kinslig affarsinformation
gentemot tredje parter, kan det bli lattare att astadkomma ansvarsskyldighet om man gor
dokumentation om behandling tillgdnglig eller registreringsbar: Lasbekraftelse kan t.ex. erhallas for en
text som den personuppgiftsansvarige maste gora tillganglig i enlighet med principen om 6ppenhet.
Detta kan samtidigt alltid fungera for att sdkerstéalla 6ppenhet gentemot de registrerade.

Alla de dataskyddsprinciper som faststalls i artikel 5 i dataskyddsférordningen ar ndrmare specificerade
i den forordningen. | artikel 5.1 a i dataskyddsforordningen foreskrivs att personuppgifter ska
behandlas pa ett Oppet satt i forhallande till den registrerade. | riktlinjerna om 6ppenhet specificeras
aspekterna av Oppenhet sa som de faststalls i artikel 12 i dataskyddsférordningen, dvs. att
informationen behdver tillhandahallas ”i en koncis, klar och tydlig, begriplig och latt tillgdnglig form,
med anvandning av klart och tydligt sprak”*8. Riktlinjerna ger ocksa vagledning om hur man uppfyller
informationskraven enligt artiklarna 13 och 14 i dataskyddsférordningen nar det galler leverantorer av
sociala medier.

| texten till dataskyddsprinciperna i artikel 5.1 a i dataskyddsférordningen och andra sarskilda rattsliga
bestammelser i férordningen finns dessutom manga fler detaljer om Gppenhetsprincipen, som &r
kopplade till sarskilda rattsliga principer, sasom de sarskilda Oppenhetskraven i artikel 7 i
dataskyddsférordningen for att erhalla samtycke.

2.3 Inbyggt dataskydd och dataskydd som standard

| artikel 25.1 i dataskyddsforordningen specificeras att personuppgiftsansvariga ska genomfora
lampliga tekniska och organisatoriska atgarder, som ar utformade foér att genomfora
dataskyddsprinciper, medan det i artikel 25.2 i dataskyddsforordningen klargors att sadana atgarder
ska genomforas for att sakerstdlla att endast personuppgifter som ar nédvandiga for varje specifikt
andamal med behandlingen behandlas. | samband med riktlinjerna 4/2019 om artikel 25 Inbyggt
dataskydd och dataskydd som standard, finns det vissa huvudinslag som personuppgiftsansvariga och
personuppgiftsbitrdden maste ta i beaktande nar de genomfér dataskydd som standard med avseende
pa en social medieplattform. Ett av dem &r att nar det galler principen om korrekthet bor information
och alternativ i samband med uppgiftsbehandling tillhandahallas pa ett objektivt och neutralt satt, sa
att man undviker bedrégligt eller manipulativt sprak eller bedraglig eller manipulativ utformning®. |
riktlinjerna identifieras bland annat delar i principerna for inbyggt dataskydd och dataskydd som
standard som blir &nnu mer relevanta i frdga om vilseledande designmonster?©:

18 Artikel 29-arbetsgruppens riktlinjer om 6ppenhet enligt férordning (EU) 2016/679, godkidnda av EDPB,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227.

19 Se riktlinjerna 4/2019 om artikel 25 Inbyggt dataskydd och dataskydd som standard, s. 18, punkt 70.

20 Utdrag — hela listan finns i riktlinjerna om artikel 25 Inbyggt dataskydd och dataskydd som standard, punkt
70.
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19.

Autonomi: de registrerade bor ges storsta mojliga sjalvbestammande nar det galler att avgora
hur deras personuppgifter ska anvandas, samt i fraga om anvandningens eller behandlingens
omfattning och villkor.

Samspel: de registrerade maste kunna kommunicera med den personuppgiftsansvarige och
utova sina rattigheter i samband med de personuppgifter som denne behandlar.

Forvantningar: behandlingen ska 6éverensstdmma med de registrerades rimliga forvantningar.

Konsumenternas valfrihet: den personuppgiftsansvarige far inte ”“lasa in” sina anvandare pa
ett inkorrekt/orattvist satt. Nar en tjansts behandling av personuppgifter avser tjanstens egna
uppgifter far den skapa en inlasning till tjansten. Om det forsamrar de registrerades
mojligheter att utdva sin ratt till dataportabilitet i enlighet med artikel 20 i
dataskyddsférordningen kan detta eventuellt betraktas som inkorrekt.

Maktbalans: maktbalans bor vara ett centralt mal foér férhallandet mellan den
personuppgiftsansvarige och den registrerade. Maktobalanser bér undvikas. Nar detta inte gar
bor obalanser erkdnnas och atgardas med hjalp av Iampliga motatgarder.

Inget bedrageri: information och alternativ i samband med databehandling bor
tillhandahallas pa ett objektivt och neutralt satt, sa att man undviker bedragligt eller
manipulativt sprak eller bedraglig eller manipulativ utformning.

Sanningsenlighet: de personuppgiftsansvariga ska tillhandahalla information om hur de
behandlar personuppgifter, och agera pa det satt som de har utlovat och inte vilseleda de
registrerade.

Efterlevnad av principerna om inbyggt dataskydd och dataskydd som standard ar viktigt nar man
beddémer vilseledande designmonster, da detta skulle innebara att sadana monster undviks redan fran
borjan. Genom att jamfora sin tjanst och tillhdrande granssnitt med de element som utgodr principerna

om inbyggt dataskydd och dataskydd som standard, sasom de som ndamns ovan, kan man ocksa
onekligen identifiera aspekter av tjansten som skulle kunna utgora ett vilseledande designmaonster
innan tjansten lanseras. Om t.ex. dataskyddsinformation tillhandahalls utan att man féljer principen
"Inget bedrageri”, utgor det sannolikt Dolt inom synhdill eller Emotionell styrning, som bada kommer
att utvecklas vidare i anvandningsfall 1.
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20.

21.

22.

23.

24,

25.

3 LIVSCYKELN FOR ETT KONTO PA ETT SOCIALT MEDIUM: ATT
OMSATTA PRINCIPERNA | PRAKTIKEN

Dataskyddsférordningen tillampas pa hela férloppet vid automatisk behandling av personuppgifter??.
Nar det géller behandling av personuppgifter som en del av driften av sociala medieplattformar,
medfor det att dataskyddsférordningen och dess principer tillampas pa ett anvandarkontos hela
livscykel.

3.1 Att 6ppna ett konto pa ett socialt medium

Anvandningsfall 1: Registrera ett konto
a. Beskrivning av sammanhanget

Det forsta steg anvdandarna behover ta for att fa tillgang till en social medieplattform ar att registrera
sig genom att skapa ett konto. Som en del av denna registreringsprocess uppmanas anvandarna att
lamna sina personuppgifter, t.ex. for- och efternamn, e-postadress eller ibland telefonnummer.
Anvidndarna maste informeras om behandlingen av sina personuppgifter och de ombeds vanligen att
bekrafta att de har last integritetsmeddelandet och godkdnner den sociala medieplattformens
anvandarvillkor. Denna information maste ges pa ett klart och tydligt sprak, sa att anvdndarna kommer
i en sadan position att de enkelt kan forsta den och medvetet godtar den.

| detta inledande skede i registreringsprocessen bor anvandarna vara medvetna om exakt vad de
registrerar sig for, i den meningen att syftet med avtalet mellan den sociala medieplattformen och
anvandarna bor beskrivas sa klart och tydligt som mojligt.

Darfér maste leverantérerna av sociala medier ta hansyn till inbyggt dataskydd pa ett andamalsenligt
satt for att skydda de registrerades rattigheter och friheter?2.

b. Tillampliga bestammelser

Leverantbrerna av sociala medier maste se till att de korrekt genomfér principerna i artikel 5 i
dataskyddsforordningen nar de designar sina granssnitt. Det ar alltid vasentligt med Gppenhet
gentemot de registrerade, men det galler sarskilt i det skede d& de skapar ett konto pa en social
medieplattform. Pa grund av sin stéllning som personuppgiftsansvarig eller personuppgiftsbitrade bor
sociala medieplattformar nar anvindarna registrerar sig tillhandahalla informationen till dem pa ett
effektivt och kortfattat satt, samt tydligt atskilt fran annan information som inte har med dataskydd
att gora®. En del av de personuppgiftsansvarigas skyldigheter sett till dppenhet &r att informera
anvandarna om deras rattigheter, varav en ar att ta tillbaka sitt samtycke nar som helst om samtycke
ar den tillampliga rattsliga grunden??,

i. Samtycke som lamnas vid registreringsprocessen

Som det star i artiklarna 4.11 och 7 i dataskyddsférordningen, fortydligat i skal 32, maste samtycke nar
detta valjs som rattslig grund for behandlingen vara en "frivillig, specifik, informerad och otvetydig
viljeyttring, genom vilken den registrerade, antingen genom ett uttalande eller genom en entydig

21 Se artikel 2.1 i dataskyddsforordningen.

22 Se riktlinjerna 4/2019 om artikel 25 Inbyggt dataskydd och dataskydd som standard.
23 Se riktlinjerna om dppenhet, punkt 8.

24 Riktlinjerna om 6ppenhet, punkterna 30 och 39.
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26.

27.

28,

bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne”. Alla dessa
krav for samtycke maste uppfyllas sammantaget for att det ska anses vara giltigt.

For leverantoérer av sociala medier som ber om anvidndarnas samtycke foér olika dandamal for
behandling, ger EDPB:s riktlinjer 5/2020 om samtycke viardefull vagledning om inhdmtning av
samtycke?”. Sociala medieplattformar far inte kringga villkor, sdsom registrerades formaga att frivilligt
ge samtycke, genom grafisk design eller formuleringar som forhindrar de registrerade fran att utéva
denna frivillighet. Har sager artikel 7.2 i dataskyddsférordningen att begdran om samtycke ska
presenteras pa ett satt som klart och tydligt kan séarskiljas fran de andra fragorna i en begriplig och latt
tillganglig form, med anvandning av klart och tydligt sprak. Anvandare av sociala medieplattformar kan
lamna samtycke till annonser eller sarskilda typer av analys under registreringsprocessen, och i ett
senare skede via dataskyddsinstallningarna. | alla handelser maste samtycke, vilket understryks i skal
32 till dataskyddsforordningen, alltid ldmnas genom en entydig bekraftande handling, och pa férhand
ikryssade rutor eller inaktivitet fran anvdndare utgor alltsa inte samtycke?®.

Som redan betonas i EDPB:s riktlinjer om samtycke maste det finnas en viss minimiinformation som
tillhandahalls till anvindarna for att na 6ver gransen for nar samtycke ar “informerat”?’. Om sa inte ar
fallet kan det samtycke som erhalls under registreringsprocessen inte ses som giltigt enligt
dataskyddsférordningen, vilket alltsa gor behandlingen olaglig.

Anvandarna ombeds ldmna samtycke till olika slags @ndamal (t.ex. vidare behandling av
personuppgifter). Samtycke ar inte specifikt och darfor inte giltigt nar anvandarna inte ocksa pa ett
tydligt satt far information om vad de samtycker till?%. Som foreskrivs i artikel 7.2 i
dataskyddsférordningen ska begaran om samtycke laggas fram pa ett satt som klart och tydligt kan
sarskiljas fran annan information, oavsett hur informationen laggs fram for den registrerade. |
synnerhet ndr samtycke begérs pa elektronisk vag far detta samtycke inte inga i villkoren?°. Med tanke
pa att allt fler anvandare skaffar atkomst till sociala medieplattformar genom att registrera sig pa
plattformen via granssnittet pa sina smarttelefoner, maste leverantérer av sociala medier vara sarskilt
uppmarksamma pa hur samtycket begars, sa att de ser till att det samtycket ar sarskiljbart. Anviandarna
far inte konfronteras med en 6verdrivet stor méangd information som far dem att hoppa 6ver att lasa
den informationen. Nar anvandarna annars “maste” bekrafta att de har last hela integritetspolicyn och
godkdnner villkoren fran leverantdren av ett socialt medium, daribland all behandling av
personuppgifter, for att kunna skapa ett konto, kan det raknas som patvingat samtycke till sarskilda
villkor som anges dar. Om det medfor att tjdnsten nekas nar man vagrar samtycke, kan inte samtycket
ses som frivilligt ldmnat, noga raknat och specifikt, sa som kravs i dataskyddsférordningen. Samtycke
som ingar i ett “paket” tillsammans med att godkanna villkoren fran en leverantor av ett socialt
medium, rdaknas inte som “frivilligt”30. Det giller ocksa ndr den personuppgiftsansvarige “kopplar”
tillhandahallandet av ett avtal eller en tjanst till begdran om samtycke, s3 att den
personuppgiftsansvarige behandlar personuppgifter som inte dr nédvandiga for dess fullgbrande av
avtalet.

25 EDPB:s riktlinjer 5/2020 om samtycke enligt férordning 2016/679, version 1.1, antagna den 4 maj 2020,
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent sv.pdf.

26 Se Europeiska unionens domstols dom av den 1 oktober 2019, Verbraucherzentrale Bundesverband
e.V./Planet 49 GmbH, mal C-673/17, punkt 62—63.

27 Riktlinjer 05/2020 om samtycke, punkt 64; se dven nedan i anvandningsfall 3 a i del 3.3 i dessa riktlinjer.

28 Se riktlinjer 05/2020 om samtycke, punkt 68.

23 Riktlinjer om 6ppenhet, punkt 8.

30 Se riktlinjer 8/2020 om riktad marknadsféring mot anvandare av sociala medier, punkt 57.

Antagna 16



https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_sv.pdf

29,

30.

31.

32.

Da samtycke maste uttryckas genom en bejakande atgard fran anvandarnas sida, bor avsaknad av
samtycke ses som normaltillstand, tills samtycke har givits. Uttryck fér vagran fran anvandaren bor
darfor inte krava nagon handling fran anvandarens sida, eller bor vara mojligt genom en atgard som
har samma grad av enkelhet som den som man uttrycker samtycke med3!.

ii. Aterkallande av samtycke — artikel 7.3 i dataskyddsférordningen

| enlighet med artikel 7.3 férsta meningen i dataskyddsforordningen ska anvdndare av sociala
medieplattformar kunna aterkalla sitt samtycke nar som helst. Innan anvandare lamnar samtycke ska
de ocksa géras medvetna om ratten att aterkalla samtycket, enligt kravet i artikel 7.3 tredje meningen
i dataskyddsférordningen. | synnerhet ska de personuppgiftsansvariga visa att anvandarna har
mojlighet att vagra ge samtycke eller att aterkalla samtycket utan problem. Anvandare av sociala
medieplattformar som samtycker till behandling av sina personuppgifter med ett klick, t.ex. genom att
kryssa i en ruta, ska kunna aterkalla sitt samtycke pa ett satt som &r lika 1att32. Detta visar tydligt att
samtycke bor vara ett aterkalleligt beslut, sa att den registrerade har kvar en viss grad av kontroll i
frdga om den respektive behandlingen33. Att enkelt aterkalla samtycke &r en forutsattning for giltigt
samtycke enligt artikel 7.3 fjarde meningen i dataskyddsférordningen, och bor vara moijligt utan att
tjanstenivan forsamras3*. Exempelvis kan samtycke inte anses giltigt enligt dataskyddsférordningen
nar samtycket erhalls genom ett enda musklick, en svajp eller ett tangenttryck, men aterkallandet
kraver fler steg3>, ar svarare att astadkomma eller tar langre tid.

c. Vilseledande designmonster

Atskilliga bestimmelser i dataskyddsférordningen beror registreringsprocessen. Darfor finns det ett
antal vilseledande designmoénster som kan férekomma nar leverantorer av sociala medier inte
genomfor dataskyddsférordningen pa lampligt satt.

i. Innehallsbaserade monster

Overbelastning — Sténdigt promptande (bilaga I checklista 4.1.1)

Det vilseledande designmonstret Sténdigt promptande foreligger nar anvandarna pressas att lamna
fler personuppgifter dn vad som ar nédvandigt fér behandlingen eller att godkdanna annan anvandning
av deras uppgifter, genom att de upprepade ganger ombeds att lamna ytterligare uppgifter eller
samtycka till ett andamal for behandling. Sadant upprepat promptande kan ske genom en eller flera
enheter. Det ar sannolikt att anvandarna till slut ger upp, da de blir trétta pa att behdva vagra begaran
varje gang de anvander plattformen.

Example 1: Variant A: | det forsta steget i registreringsprocessen maste anvandarna vélja
mellan olika alternativ for sin registrering. De kan antingen lamna en e-postadress eller ett
telefonnummer. Nar anvandarna véljer e-postadress, forsoker leverantéren av det sociala

31 Se skal 42 femte meningen i dataskyddsforordningen.
32 Se riktlinjerna om samtycke, punkt 113 ff.

33 Riktlinjer 05/2020 om samtycke, punkt 10.

34 Riktlinjer 05/2020 om samtycke, punkt 114.

35 Se riktlinjerna 05/2020 om samtycke, punkt 114.
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mediet anda overtyga dem om att lamna telefonnumret, genom att férklara att det kommer
att anvandas foér kontosdkerhet, utan att ge nagra alternativ for de uppgifter som
anvandarna skulle kunna lamna eller redan har lamnat. Rent konkret kommer det upp
atskilliga fonster under registreringsprocessen med ett falt for telefonnumret, tillsammans
Vi kommer att

7 (”

med forklaringen "We’ll use your [phone] number for account security
anvinda ditt [telefon]nummer fér kontosdkerhet”). Aven om anvdndarna kan stinga
fonstret, blir de 6verbelastade och ger upp genom att lamna sitt telefonnummer.

Variant B: En annan leverantor av sociala medier ber upprepade ganger anviandarna att
lamna telefonnumret varje gang de loggar in pa sitt konto, trots att anvdndarna tidigare
vagrat uppge det, oavsett om detta var under registreringsprocessen eller vid den senaste

inloggningen.

Exemplet ovan illustrerar situationen dar anvdndare standigt ombeds att tillhandahalla sarskilda
personuppgifter, t.ex. sitt telefonnummer. | variant A av exemplet gors sadant Sténdigt promptande
flera ganger under registreringsprocessen, medan variant B visar att anvandarna kan drabbas av detta
vilseledande designmonster dven nar de redan registrerat sig. For att undvika detta vilseledande
designmonster ar det viktigt att sarskilt ha i atanke principerna om uppgiftsminimering enligt artikel
5.1 c i dataskyddsforordningen och, i fall som det som beskrivs i exempel 1 variant A, dven principen
om andamalsbegrdnsning enligt artikel 5.1 b i dataskyddsférordningen. Darfor ska leverantorer av
sociala medier, nar de uppger att de ska anvanda telefonnumret "for kontosdkerhet”, endast behandla
telefonnumret for namnda sdkerhetsdandamal och far inte vidare behandla telefonnumret pa ett satt
som gar utover det ursprungliga syftet.

Om leverantorerna av sociala medier ska folja principen om uppgiftsminimering far de inte fraga efter
ytterligare uppgifter som telefonnumret, nar det racker med de uppgifter som anvandarna redan
lamnat under registreringsprocessen. For att t.ex. trygga kontosdkerheten ar utdkad autentisering
mojlig utan telefonnummer, genom att bara skicka en kod till anvdndarnas e-postkonton eller pa flera
andra satt.

Leverantbrerna av sociala natverk bor darfor anvanda sig av sakerhetsmetoder som ar lattare for
anvandarna att aterstarta. Exempelvis kan leverantoren av ett socialt medium skicka anvandarna ett
autentiseringsnummer via en ytterligare kommunikationskanal, sdsom en sakerhetsapp, som
anvandarna tidigare installerat pa sin mobil, men utan att krdva anvdandarnas mobiltelefonnummer.
Anvdndarautentisering via e-postadresser ar ocksa mindre patridngande an via telefonnummer,
eftersom anvandarna helt enkelt kan skapa en ny e-postadress specifikt for registreringsprocessen och
anvanda den e-postadressen fraimst i samband med det sociala natverket. Ett telefonnummer ar dock
inte lika lattvindigt utbytbart, da det ar hogst osannolikt att anvdandarna skulle képa ett nytt SIM-kort
eller inga ett nytt telefonabonnemang bara for en autentiserings skull.

Man bor tanka pa att om syftet med en sadan har begaran ar att bevisa att anvdandarna ar legitima
dgare till den enhet som anvéands for att logga in pa det sociala natverket, kan det malet uppnas pa
flera satt, dar telefonnumret bara ar ett. Darfor kan ett telefonnummer bara utgéra ett relevant
alternativ pa frivillig basis for anvdandarna. Slutligen maste anviandarna fa avgéra om de vill anvanda
denna metod som faktor for autentisering. | synnerhet for en engangsverifiering behodvs inte
anvandarnas telefonnummer eftersom e-postadressen utgér den regelbundna kontaktpunkten med
anvandarna under registreringsprocessen.
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Den metod som illustreras i exempel 1 variant A kan vilseleda anvandarna och fa dem att ofrivilligt
lamna sadan information, i tron att det ar nodvandigt for att aktivera eller skydda kontot. | sjdlva verket
fick anvandarna aldrig del av alternativet (t.ex. att anvdnda e-post for kontoaktiverings- och
sakerhetssyften). Under exempel 1 variant B blir inte anvandarna informerade om ett dndamal for
behandlingen. Men denna variant utgor alltjamt det vilseledande designmonstret Stdndigt
promptande, eftersom leverantoren av det sociala mediet inte bryr sig om att anvdndarna tidigare
vagrat lamna telefonnumret och fortsatter fraga efter det. Nar anvandarna far intrycket att de bara
kan undvika denna upprepade begdran genom att ange sina uppgifter, ger de sannolikt efter.

| foljande exempel uppmanas anvandarna ideligen att ge den sociala medieplattformen tillgang till
deras kontakter:

Example 2: En social medieplattform anvander en informationsruta eller en frageteckenikon
for att driva anvandarna att utféra den “valfria” atgard man efterfragar for narvarande. Men
i stallet for att bara ge information till anvandare som vantar sig att fa hjalp av de
knapparna, ger plattformen prompter till anvandarna att godkanna att importera sina
kontakter fran sitt e-postkonto, genom att upprepade ganger visa ett popupfonster dar det
star "Let’s do it” ("Nu gor vi det”).

| synnerhet under registreringsprocessen kan sadant Stdndigt promptande paverka anvandarna att
bara godkadnna plattformens begaran sa att de blir fardiga med registreringen till slut. Detta
vilseledande designmonster far en dnnu storre effekt nar det kombineras med motiverande sprak som
i detta exempel, sa att det tillkommer en kdnsla av bradska.

De paverkande effekterna av formuleringarna och det visuella kommer att behandlas ytterligare
nedan, vid genomgangen av det vilseledande designménstret Emotionell styrning.>¢

Sparrande — Vilseledande handling (bilaga | checklista 4.4.3)

Ett annat exempel pa en situation dar leverantorer av sociala medier fragar efter anvandarnas
telefonnummer utan att det behovs galler anvandningen av plattformens applikation:

Example 3: Né&r anvandarna registrerar sig pa en social medieplattform via en webblasare pa
en dator, uppmanas de att dven anvanda plattformens mobilapplikation. Under nagot som
ser ut som ett annat steg i registreringsprocessen uppmanas anvandarna att upptacka
appen. Nar de klickar pa ikonen, och forvantar sig att dirigeras vidare till en
applikationsbutik, blir de i stallet ombedda att [amna sitt nummer sa de kan fa ett sms med
lanken till appen.

Att forklara for anvandarna att de behover lamna telefonnumret for att fa en lank till att ladda ner
applikationen utgor en Vilseledande handling av ett antal skal: Forst och framst finns det flera satt for
anvandarna att anvanda en applikation, t.ex. genom att skanna en QR-kod, anvdanda en lank eller ladda
ner appen fran applikationsbutiken. Vidare visar dessa alternativ att leverantéren av den sociala
plattformen inte har nagon tvingande anledning att efterfrdga anvandarnas telefonnummer. Néar
anvandarna har slutfort registreringsprocessen behover de kunna anvanda sina inloggningsuppgifter
(dvs. vanligen e-postadress och l6senord) for att logga in oavsett vilken enhet de anvander — en
webbladsare pa dator eller mobil eller en applikation. Detta understryks annu mer av att anvandarna i

36 Se punkt 43 ff. i anvandningsfall 1, samt 6versikten av exempel i checklistan i bilagan.
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stallet for en smarttelefon kan vilja installera applikationen pa sin surfplatta, som inte ar kopplad till
ett telefonnummer.

Eggande — Emotionell styrning (bilaga I checklista 4.3.1)

Med det vilseledande designmdnstret Emotionell styrning anvands formuleringar eller visuella inslag
(t.ex. stil, farger, bilder eller annat) pa ett satt som formedlar information till anvdndarna i antingen en
mycket positiv ton, sa att anvdandarna kanner sig val till mods, trygga eller belénade, eller en mycket
negativ dar anvandarna kanner sig angsliga, skyldiga eller bestraffade. Hur man presenterar
information for anvandarna paverkar deras kanslomassiga tillstand pa ett sdtt som sannolikt far dem
att handla mot sina dataskyddsintressen. Sddana metoder kan bli annu mer verkningsfulla om de
bygger pa uppgifter som plattformen samlat in. Att paverka beslut genom att ge enskilda personer
partisk information kan i allmdnhet ses som en inkorrekt metod som gar emot den princip om
korrekthet vid behandling som faststalls i artikel 5.1 a i dataskyddsférordningen. Den kan intraffa under
hela anvandarresan inom en social medieplattform. Dock kan styrningseffekten bli sarskilt kraftig vid
registreringsprocessen, med tanke pa den évermangd av information som anvadndarna kan behéva
hantera utdver de steg som behdvs for att slutfora registreringen.

Mot bakgrund av ovanstaende kan Emotionell styrning vid registreringen pa en social medieplattform
fa en dnnu storre effekt pa barn, dldre och andra grupper (dvs. de lamnar fler personuppgifter pga.
bristande uppfattning om behandlingarna), med hansyn till att de som registrerade ar sarbara till sin
karaktar3’. Nar sociala medieplattformstjanster riktas till barn eller andra sarbara registrerade, b6r de
sakerstalla att det sprak som anvéands, inklusive ton och stil, dr lampligt sa att de sarbara anvandarna
som mottagare av meddelandet latt forstar den information som ges32. Nar det géller barns, dldres och
andra registrerades sarbarhet kan vilseledande designmonster paverka dessa anvéndare att dela mer
information, da “befallande” uttryck kan fa dem att kdnna sig tvingade till det, t.ex. for att verka
populdra i omgivningen eller for att de tror att det ar obligatoriskt att limna uppgifterna.

Nar anvandarna av sociala medieplattformar ombeds att ge bort sina uppgifter snarast, har de inte tid
att "bearbeta” och alltsa pa riktigt begripa den information de far for att kunna ta ett medvetet beslut.
Motiverande sprak som sociala medieplattformar anvander kan uppmuntra anvdndare att
fortsattningsvis lamna fler uppgifter an vad som kravs, nar de kdnner att det som den sociala
medieplattformen foreslar ar vad de flesta anvandare kommer att gora och alltsa det “ratta sattet” att
ga vidare.

Example 4: Den sociala medieplattformen ber anvandarna att dela sin geografiska plats
genom att pasta: “Halla dar! Du ar kanske ensamvarg? Men om vi delar och far kontakt med
andra gor vi varlden battre! Dela din geografiska plats! Lat dig inspireras av stéllena och
manniskorna i narheten!”

Under registreringsprocessen ar anvandarens mal att slutféra registreringen for att sedan kunna
anvanda den sociala medieplattformen. Vilseledande designmonster som Emotionell styrning har
starkare effekter i detta sammanhang. Dessa riskerar att bli kraftigare i mitten eller mot slutet av
registreringsprocessen jamfort med borjan, eftersom anvandarna for det mesta slutfor alla de
nodvandiga stegen ”i ett svep” eller blir mer mottagliga for att kanna bradska. | ett sadant
sammanhang ar det mer sannolikt att anvandarna gar med pa att ange alla uppgifter de avkravs, utan

37 Se dven punkt 7 ovan.
38 Se riktlinjerna om dppenhet, punkt 18.
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att ta sig tid att ifragasatta om de borde goéra det. | den meningen kan det motiverande sprak som
leverantéren av ett socialt medium anvander paverka anviandarens omedelbara beslut, liksom nar det
motiverande spraket kombineras med betoning av andra slag, t.ex. utropstecken, som syns i exemplet
nedan.

Example 5: En leverantor av ett socialt medium stimulerar anvandarna sa de uppmuntras att
dela fler personuppgifter an vad som faktiskt behovs, genom prompter till dem att ldgga in
en sjalvbeskrivning: “Beratta nagot om dig sjalv och din fantastiska personlighet! Vi vill sa
garna veta, sa kom igen och berattal”

Med den metoden far de sociala medieplattformarna en mer detaljerad profil av sina anvandare.
Beroende pa enskilt fall ar det emellertid kanske inte nédvandigt fér anvandningen av tjansten i sig att
lamna fler personuppgifter, t.ex. om anvandarens personlighet, och det strider darfér mot principen
om uppgiftsminimering enligt artikel 5.1 c i dataskyddsférordningen. Som syns i exempel 5 framjar inte
sadana metoder anvdndarnas frivillighet att lamna sina uppgifter, eftersom det féreskrivande sprak
som anvands kan fa anvandarna att kdanna sig tvingade att ge en sjélvbeskrivning da de redan har lagt
tid pa registreringen och vill slutféra den. Nar anvdndarna ar inne i processen med att registrera ett
konto, dr det mindre sannolikt att de tar sig tid att fundera pa den beskrivning de ger eller om de ens
skulle vilja lamna nagon sadan. Sa ar i synnerhet fallet nar det sprak som anvands ger en kénsla av
bradska eller Iater som en befallning. Om anvandare kanner denna skyldighet, daven nar det i sjalva
verket inte ar ett tvang att lamna uppgifterna, kan detta paverka deras “frivillighet”. Det innebar dven
att den information som lamnats av den sociala medieplattformen var otydlig.

Example 6: Den del av registreringsprocessen dar anvandarna ombeds att ladda upp sin bild
innehaller en ”?”-knapp. Klickar man pa den kommer féljande meddelande upp: "No need to

go to the hairdresser’s first. Just pick a photo that says ‘this is me’.” ("Du behéver inte ga
och klippa dig forst eller sa. Bara vilj ett foto som visar att ‘det har ar jag’.”)

Aven om meningarna i exempel 6 &r tinkta att motivera anvidndarna och synbart férenkla processen
for deras skull (dvs. det behovs ingen formell bild for att registrera sig), kan sddana metoder paverka
det slutliga beslutet fran anvandare som fran bérjan bestamde att inte dela en bild till sitt konto.
Fragetecken anvands for fragor, och nar det forekommer som ikon kan anvandarna férvanta sig nyttig
information nar de klickar pa det. Nar denna forvantan inte uppfylls och anvdndarna i stéllet blir
ombedda en gang till att vidta den atgard de tvekar 6ver, blir samtycke som inhdmtats utan att
informera anvdndarna om behandling av deras foto inte giltigt, dd det inte uppfyller kraven pa
"informerat” och “frivilligt” samtycke enligt artikel 7 jamford med artikel 4.11 i
dataskyddsférordningen. Kanslofaktorn har darigenom ett kraftigt inflytande pa samtyckets
legitimitet.

Spdrrande — Ldngre dn nddvéndigt (bilaga | checklista 4.4.2)

Nar anvandare forsoker aktivera en kontroll som galler dataskydd, men anvandarresan gors pa ett
sadant satt att anvandarna maste slutfora fler steg an de som behdvs for att aktivera alternativ som
inkraktar pa personuppgifter, utgor detta det vilseledande designmoénstret Léngre dn nédvéindigt.
Detta monster avskrdcker troligen anvandarna fran att aktivera dataskyddskontrollerna. |
registreringsprocessen kan detta ta sig uttryck i att det visas ett popin- eller popupfénster dar
anvandarna ombeds att bekrafta sitt beslut nar de véljer ett restriktivt alternativ (t.ex. véljer att gora
sina profiler privata). Exemplet nedan visar ett annat fall med en registreringsprocess som ar Ldngre
@n nédvdndigt.
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Example 7:  Under registreringsprocessen far anvandare som klickar pa "hoppa over”-
knapparna for att undvika att ange vissa typer av uppgifter upp ett popupfonster dar det
star ”Are you sure?” ("Ar du sdker?”). Genom att ifrdgasatta anviandarnas beslut och darmed
fa dem att tvivla pa det, uppmanar leverantdrerna av sociala medier dem att ompréva
beslutet och lamna ut dessa typer av uppgifter, sasom kon, kontaktlista eller foto.
Anvandare som viljer att direkt ange uppgifterna ser daremot inte ndgot meddelande dar
de ombeds att omprova sitt val.

Att be anvandarna om bekraftelse pa att de inte vill fylla i ett uppgiftsfalt kan har fa dem att angra
sitt forsta beslut och ange de uppgifter som begérs. Sa ar i synnerhet fallet fér anvandare som inte
ar bekanta med den sociala medieplattformens funktioner. Detta vilseledande designmonster
Ldngre dn nédvindigt forsoker paverka anvandarnas beslut genom att uppehalla dem och
ifragasatta deras forsta val, utdver att i onodan forlanga registreringsprocessen, vilket utgor ett
brott mot principen om korrekthet enligt artikel 5.1 a i dataskyddsférordningen. Exemplet visar att
det vilseledande designménstret kan fa anvandarna att ldmna ut fler personuppgifter an de valde
fran borjan. Det visar en obalans i behandlingen av de anvandare som lamnar ut personuppgifter
direkt och de som inte gor det: Endast de som vagrar [amna ut uppgifterna ombeds bekrafta sitt
val, medan anvandare som lamnar ut uppgifterna inte ombeds bekrafta sitt val. Detta utgor ett
brott mot principen om korrekthet enligt artikel 5.1 a i dataskyddsférordningen med avseende pa
anvandare som inte vill ldmna ut dessa personuppgifter.

ii. Granssnittsbaserade monster

Eggande — Dolt inom synhdll (Bilaga I checklista 4.3.2)

| enlighet med 6ppenhetsprincipen maste registrerade fa information pa ett tydligt satt sa de kan forsta
hur deras personuppgifter behandlas och hur de kan kontrollera dem. Denna information maste
dessutom vara latt for de registrerade att marka. Information som galler dataskydd, i synnerhet lankar,
visas dock ofta pa ett sadant satt att anvdandarna latt kan forbise den. | sddana metoder med Dolt inom
synhdll anvands for informations- eller dataskyddskontroller en visuell stil som stéter bort anvandarna
fran de alternativ som ar fordelaktiga for dataskyddet, till mindre restriktiva och darmed mer
inkraktande alternativ.

Att anvanda en liten teckenstorlek eller en farg som inte kontrasterar tillrackligt for att ge lasbarhet
(t.ex. gratonad text pa vit bakgrund) kan paverka anvandarna negativt, da texten blir mindre synlig och
anvandarna antingen forbiser den eller har svart att |dsa den. Sa ar i synnerhet fallet nar ett eller flera
iogonfallande inslag placeras bredvid den obligatoriska dataskyddsrelaterade informationen. Dessa
granssnittsmetoder vilseleder anvdandarna och medfér att det blir mer betungande och tidskravande
att identifiera informationen om deras dataskydd, da det tar mer tid och grundlighet for att fa syn pa
den relevanta informationen.

Example 8: Omedelbart efter att anvandarna slutfort registreringen kan de bara komma at
information om dataskydd genom att ta fram den sociala medieplattformens huvudmeny
och bladdra igenom den undermeny dar det finns en lank till “privacy and data settings”
("installningar for integritet och personuppgifter”). Nar man besoker den sidan &r en lank till
integritetspolicyn inte synlig vid en forsta anblick. Anvdndarna maste i ett hérn av sidan
lagga marke till en liten ikon som pekar pa integritetspolicyn, vilket innebér att anvandarna
knappast marker var informationen om de dataskyddsrelaterade policyerna finns.
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Det ar viktigt att notera att dven nar leverantorer av sociala medier gor all information tillganglig for
registrerade enligt artiklarna 13 och 14 i dataskyddsférordningen, kan sattet att presentera denna
information fortfarande strida mot de Overgripande kraven pa Oppenhet enligt artikel 12.1 i
dataskyddsférordningen. Nar informationen ar Dold inom synhdll och darfor sannolikt forbises, leder
detta till forvirring eller desorientering och informationen kan inte anses vara begriplig och latt
tillganglig, vilket da gar emot artikel 12.1 i dataskyddsforordningen.

Exemplet ovan visar det vilseledande designmonstret efter att registreringsprocessen ar slutford, men
detta monster intraffar ocksa redan under registreringsprocessen, vilket visas i exemplet som
illustreras nedan, dar monstren Dolt inom synhdll och Bedrdiglig trygghet.

Overhoppning — Bedrdiglig trygghet (bilaga I checklista 4.2.1)

Leverantorer av sociala medier behover ocksa téanka pa principen om dataskydd som standard. Nar
uppgiftsinstallningar valjs i forvdg omfattas anvdndarna av en viss dataskyddsniva, som faststalls av
leverantéren som standard i stallet for av anvandarna. Dessutom far anvandarna inte alltid omedelbart
mojligheten att dndra sa installningarna blir striktare och efterlever dataskyddet. Efterlevnad av
dataskyddsforordningen i detta avseende innebar inte att alla alternativ maste se exakt likadana ut.
Men om leverantorer av sociala medier markerar ett av alternativen och darmed gor anvdandarna mer
uppmarksamma pa det, maste det alternativet vara det mest restriktiva nar det galler personuppgifter,
for att efterleva bl.a. principen om uppgiftsminimering enligt artikel 5.1 c i dataskyddsférordningen.

Nar de funktioner och alternativ som dr mest inkraktande pa personuppgifter dr aktiverade som
standard, utgor detta monstret Bedrdglig trygghet. Pga. standardeffekten som driver de enskilda
personerna att behalla ett forvalt alternativ dr det osannolikt att anvdndarna kommer att andra det
dven om de far mojlighet. Denna metod patraffas vanligen i registreringsprocesser, som exempel 9
nedan visar, da det ar ett val fungerande satt att aktivera alternativ som inkraktar pa personuppgifter
och som anvéndarna i annat fall troligen skulle avboéja. Sddana vilseledande designmoénster gar emot
principen om dataskydd som standard i artikel 25.2 i dataskyddsforordningen, i synnerhet nar de
paverkar insamlingen av personuppgifter, behandlingens omfattning, perioden da uppgifter lagras
samt uppgifternas tillganglighet?°.

39 Se dven punkt 446 i den irlandska dataskyddsmyndighetens slutliga beslut betréffande Instagram (Meta
Platforms Ireland Limited) efter EDPB:s bindande tvistlosningsbeslut av den 28 juli 2022,
https://edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention en.
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56.

Sign-up

o ANS More P e fe] [ ¢ ey

Share it with
everyone

L

Your birthdate

Day Month Year
29 12 1996

Example 9: | detta exempel blir anvdndare, nar de anger sitt fédelsedatum, uppmanade att
védlja vem den informationen far delas med. Fastdan mindre inkrdktande alternativ ar
tillgangliga ar alternativet “share it with everyone” (“dela det med alla”) markerat som
standard, vilket innebaér att alla, dvs. saval registrerade anvandare som vilka
internetanvandare som helst, kommer att kunna se anvandarens fodelsedatum.

Exempel 9 visar ett Bedrdglig trygghet-monster, da det inte som standard ar det alternativ som ger
den hogsta dataskyddsnivan som &r markerat, och diarmed aktiveras. Standardeffekten av detta
monster ar dessutom att anvandarna drivs att behalla férvalet, dvs. att varken ta sig tid att fundera pa
de andra alternativen i detta skede eller ga tillbaka och dndra instéllningen i ett senare skede. Aven
monstret Dolt inom synhdll anvands i detta granssnitt. Att ange sitt fodelsedatum &r onekligen inte
obligatoriskt, eftersom anvédndarna kan hoppa 6ver detta steg i registreringen genom att klicka pa
lanken dar det star “Skip this step and sign up” ("Hoppa 6ver detta steg och registrera”) som finns
nedanfér knappen “Join the network!” ("Ga med i natverket!”). Att faltet for fédelsedatum och
bekraftelseknappen ar sa framtrddande medfoér sannolikt att anvandarna drivs att ange sitt
fodelsedatum och skicka det till det sociala natverket, eftersom de inte marker mojligheten att inte
dela den informationen. Den har effekten skulle bli annu stérre om det bredvid faltet och knappen
anvandes animerade cirklar som kraftigt drar till sig anvdndarnas uppmarksamhet.
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Att respektera principen om inbyggt dataskydd och dataskydd som standard innebér inte att alla
alternativ som erbjuds maste se exakt likadana ut. Men om personuppgiftsansvariga beslutar att
markera ett alternativ mer dn det/de andra, maste det som ar markerat maste vara det som dr mest
restriktivt nar det galler uppgiftsbehandling.

Forutom att leverantorer av sociala medier driver pa anvandarna att behalla ett alternativ som inte
nodvandigtvis stammer med vad de 6nskar, ber de dem kanske inte att kontrollera eller dndra sina
dataskyddsinstallningar efter sina preferenser nar de har slutfort registreringsprocessen. For att andra
dessa standardinstéllningar kan det dessutom kravas flera steg. Nar anviandarna inte pa nagot satt
manas att kontrollera eller modifiera sina dataskyddsinstéllningar, och inte pa ett tydligt satt
vidaredirigeras till nagon tillhérande information, blir deras dataskyddsniva beroende av deras eget
initiativ. FOr att gora det lattare for anvandarna att kontrollera sina uppgifter kan s.k. sekretesspaneler
anvandas, som ar utformade for att centralisera och underlatta sddana forsok.

Det ar viktigt att komma ihag att avsaknad av inbyggt dataskydd och dataskydd som standard, i
kombination med ovan ndmnda standardeffekt, kan fa skadliga konsekvenser for registrerade,
daribland for deras cybersdkerhet. Att offentligt visa upp personuppgifter som fodelsedatum, som
anvands i verifieringsprocesser for andra onlinetjanster, kan gora det lattare for kriminella att fa
tillgang till anvandares shoppingkonton, bankkonton och andra konton. En annan skadlig konsekvens
géller kontaktmaojligheterna pa den sociala medieplattformen: Om standardalternativet for att skicka
kontaktforfragningar eller meddelanden till anvandare ar instéllt pa “vem som helst”, okar det risken
for cybergrooming och bedragerier, sarskilt mot sarbara grupper.

Nar Bedrdiglig trygghet slutligen tillampas pa inhdmtning av samtycke, vilket da blir likvardigt med att
anse att anvandarna samtycker som standard, t.ex. genom att man anvander en férkryssad ruta eller
ser inaktivitet som godkdnnande, ar inte de villkor for samtycke som faststdlls i artikel 4.11 i
dataskyddsférordningen uppfyllda och behandlingen blir ansedd som olaglig i enlighet med artiklarna
5.1a och 6.1 a i dataskyddsférordningen.

Spérrande — Atervindsgrénd (bilaga I checklista 4.4.1)

Det ar viktigt att papeka att registreringsprocessen ar ett avgérande tillfalle for anvindarna att bli
informerade. Om de letar efter information och inte hittar den eftersom ingen omdirigeringslank finns
eller fungerar, utgor detta ett Atervindsgrdnd-monster eftersom anvandarna blir oférmogna att
uppna det malet.

Example 10: Anvandarna blir inte forsedda med nagra lankar till dataskyddsinformation nar de
val har inlett registreringsprocessen. Anvandarna kan inte hitta denna information eftersom
det inte finns nagon nagonstans i granssnittet for registrering, inte ens i sidfoten.

| praktiken medfér detta exempel att det enda anvandarna kan gora ar att antingen avbryta
registreringen och ga tillbaka till startsidan, om det finns en lank till integritetsmeddelandet dar, eller
slutfora registreringen, logga in pa den sociala medieplattformen och forst da fa tillgang till information
om dataskydd. Detta strider mot principen om Oppenhet och tillganglig information som ska
tillhandahallas till registrerade enligt kraven i artikel 12.1 i dataskyddsforordningen. Det uppfyller inte
heller kraven i artikel 13.1 och 13.2 i dataskyddsférordningen eftersom ingen information
tillhandahalls och ar tillganglig vid insamlingen av personuppgifterna.
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Monstret Atervéndsgrénd kan dven féorekomma pa ett annat satt nar anvandare tillhandahalls en
dataskyddsrelaterad atgard eller mojlighet under registreringsprocessen och sedan inte kan hitta den
igen senare, nar de anvander tjansten.

Example 11: Under registreringsprocessen kan anvandarna samtycka till att deras
personuppgifter anvands i annonseringssyfte och de informeras om att de kan andra sitt val
genom att ga till integritetspolicyn narhelst de vill nar de val registrerat sig i det sociala
mediet. Men nar anvdandarna val har slutfort registreringsprocessen och gar till
integritetspolicyn, hittar de inga satt eller nagot som visar hur de aterkallar sitt samtycke till
denna behandling.

| just detta exempel har anvandarna inget satt att aterkalla sitt samtycke nar de val har registrerat sig.
Har strider det vilseledande designmonstret Atervéindsgrédnd mot de registrerades ratt att nar som
helst aterkalla sitt samtycke, och detta lika latt som att ge det, enligt artikel 7.3 férsta och fjarde
meningen i dataskyddsférordningen.

Att slutligen hanvisa anvandarna till en lank som antas leda dem till dataskyddsrelaterade sidor, sdsom
installningar eller dataskyddsinformation, ar ocksa det ett exempel pa ett Atervéindsgrénd-monster
om lanken inte fungerar och det inte finns nagra reservlankar som kan hjalpa anvdandarna att hitta vad
de letar efter. Pa s3 satt kan inte anvandarna soka relevant information och far samtidigt inga
forklaringar till detta, sdsom anledningen till att det intraffar (t.ex. tekniska problem). | ett sddant fall
intraffar samma problem i fraga om 6ppenhet och enkel tillgang till information som beskrivs i punkt
58.

d. Basta praxis

For att designa anvandargranssnitt som goér det lattare att andamalsenligt genomfora
dataskyddsférordningen rekommenderar EDPB att man genomfor féljande basta praxis for
registreringsprocessen:

Genvagar: Lankar till information, atgarder eller instéllningar som anvandarna kan ha praktisk nytta av
for att hantera sina uppgifter och sina dataskyddsinstallningar bor finnas tillgangliga varje gang de
konfronteras med tillhérande information eller upplevelser (t.ex. lankar som dirigerar om till de
relevanta delarna av integritetspolicyn).

Kontaktuppgifter: Foretagets kontaktadress som man kan vdnda sig till med begdranden om
dataskydd bor vara tydligt angiven i integritetspolicyn. Den bor finnas i ett avsnitt dar anvandarna kan
forvanta sig att hitta den, sdsom ett avsnitt om den personuppgiftsansvariges identitet, ett avsnitt om
rattigheter eller ett kontaktavsnitt.

Kontakt med tillsynsmyndigheten: Uppge den specifika identiteten for tillsynsmyndigheten och
inkludera en lank till dess webbplats eller den specifika webbsida som handlar om att [dmna in ett
klagomal. Denna information bor finnas i ett avsnitt dar anvdandarna kan férvanta sig att finna den,
sasom ett avsnitt om rattigheter.

Oversikt av integritetspolicy: Inkludera i bérjan av/ldngst upp i integritetspolicyn en (minimerbar)
innehallsforteckning med rubriker och underrubriker som visar integritetsmeddelandets olika
avdelningar. Namnen pa de enskilda avdelningarna leder tydligt anvandarna till exakt ratt innehall och
gor att de snabbt kan identifiera och hoppa till det avsnitt de letar efter.

Synliga andringar och jamférelser: Nar det gors andringar av integritetsmeddelandet, gor da tidigare
versioner tillgangliga med publiceringsdatum och markera dndringarna.
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Samstammiga formuleringar: Anvand samma formuleringar och definitioner fér samma dataskydd pa
hela webbplatsen. De ordalydelser som anvands i integritetspolicyn bor stamma med dem som
anvands pa resten av plattformen.

Att tillhandahalla definitioner: Nar obekanta eller tekniska ord eller fackuttryck anvands, forstar
anvandarna lattare den information som tillhandahalls till dem om det finns en definition pa klart
sprak. Definitionen kan ges direkt i texten, ndr anvandarna hovrar 6ver ordet eller genom att det finns
tillgangligt i en ordlista.

Kontrasterande delar om dataskydd: Gor de delar eller atgarder som galler dataskydd visuellt
ibgonfallande i ett granssnitt som inte ar direkt dagnat at saken. Nar man t.ex. lagger ut ett offentligt
meddelande pa plattformen bor kontroller 6ver associerad geografisk plats vara direkt tillgédngliga och
synas tydligt.

Igangsattning for dataskydd: Direkt efter att ett konto skapats bor det finnas med punkter om
dataskydd i den igangsattningsupplevelse som leverantéren av sociala medier ger anvdandarna sa att
de smidigt kan upptdcka och stélla in sina preferenser. Detta kan t.ex. géras genom att de uppmanas
att stalla in sina dataskyddspreferenser efter att de lagt till sin forsta van eller delat sitt forsta inlagg.

Anviandning av exempel: Utover obligatorisk information som tydligt och exakt uppger andamalet for
behandlingen kan exempel anvandas for att illustrera en viss typ av uppgiftsbehandling sa att den blir
mer konkret for anvandarna.

Bakgrundsinformation: Utdover en uttdmmande integritetspolicy kan man ldgga in korta
informationsstycken vid de tillfillen da det dr mest lampligt att anvandaren far specifik och
kontinuerlig information om hur deras uppgifter behandlas.

3.2 Atthalla sig informerad pa sociala medier

Anvandningsfall 2 a: Ett skiktat integritetsmeddelande
a. Beskrivning av sammanhanget

Som redan betonas i riktlinjerna om Oppenhet ar dppenhetsprincipen mycket nara kopplad till
principen om korrekt behandling av personuppgifter®®. Information om hur personuppgifter behandlas
gor emellertid ocksa att personuppgiftsansvariga reflekterar Gver sina egna handlingar, att
uppgiftsbehandlingen blir mer begriplig for de registrerade och att de registrerade i slutdndan
bemyndigas med mer kontroll 6ver sina uppgifter, i synnerhet genom att de kan utdva sina rattigheter.
Att de inblandade personerna till foljd av detta far likvardiga formagor medfor ett korrekt system for
behandling av personuppgifter. Mer information innebar dock inte nédvandigtvis battre information.
For mycket irrelevant eller forvirrande information kan fordunkla viktiga punkter i innehallet eller gora
det mindre sannolikt att de hittas. Darfor ar det avgérande att hitta den ratta balansen mellan innehall
och begriplig presentation pa det hdar omradet. Om den balansen inte uppnas kan det uppkomma
vilseledande designmonster.

b. Tillampliga bestimmelser

De forhallanden som just beskrivits blir tydliga pa grundval av artikel 5 i dataskyddsférordningen.
Oppenhet och korrekthet nimns redan systematiskt sida vid sida i artikel 5.1 a i
dataskyddsférordningen, da den ena komponenten bestimmer den andra. Att det maste finnas inte
bara extern utan dven intern 6ppenhet gors ocksa klart genom kravet pa ansvarsskyldighet i artikel 5.2

40 Riktlinjerna om 6ppenhet, punkt 4-5.
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i dataskyddsférordningen. Den viktigaste delen av intern 6ppenhet ar kravet att fora ett register 6ver
behandlingar enligt artikel 30 i dataskyddsforordningen. For extern Oppenhet kan leverantorer av
sociala medier, bland andra informationssatt, tillhandahalla anvandarna ett skiktat
integritetsmeddelande®!. Detta behov av begriplighet och korrekt behandling leder ocksa till kraven i
artikel 12.1 i dataskyddsforordningen, dar det star att all information som avses i artiklarna 13 och 14
ska tillhandahallas i en koncis, klar och tydlig, begriplig och latt tillganglig form, med anvandning av
klart och tydligt sprak. Foljaktligen maste informationsinnehallet goras tillgdngligt utan hinder. Om
kraven i artikel 12 i dataskyddsforordningen inte ar uppfyllda, finns det ingen giltig information i den
mening som avses i artiklarna 13 och 14 i dataskyddsférordningen. Fér dndamalsenlig kontroll kan
darfor personuppgiftsansvariga och personuppgiftsbitraden hallas ansvariga, vilket gor att kraven i
dataskyddsférordningen fungerar i praktiken.

c. Vilseledande designmonster
i. Innehallsbaserade monster

Betraffande detta anvandningsfall satts det granser for innehallsbaserade monster i artikel 12.1 i
dataskyddsforordningen, dar det krévs att den information som tillhandahalls maste ha bade en koncis
och begriplig form och ett klart och tydligt sprak.

Lémnad i mérkret — Motstridig information (bilaga I checklista 4.6.2)

Ett av de tydligaste fallen da detta kan intraffa ar nar det ges Motstridig information sa att anvandarna
blir osékra pa vad de borde gora och pa konsekvenserna av sina handlingar, och darfor inte utfor nagra,
eller behaller standardinstallningarna.

Overtradelser pa detta omrade, sdsom brott mot artikel 12.1 i dataskyddsférordningen, kan férvirras
av andra effekter som Emotionell styrning. Motiverande texter, bilder och farger samt tilltalande
reklam &r i princip tillatet. Det 6kar dock sannolikt effekten av vilseledande designmonster, daribland
inkorrekt behandling i motsats till korrekthet i den mening som avses i artikel 5.1 a i
dataskyddsférordningen.

Sharing your information

On our platform you can share everything and anything! The more you share, the

more exciting your experience will be! And at any time you can set your preference
on the visibility of the information you share on our platform
For example, you can decide if you want to share your geolocation or who will be

able to read your posts

If you change the publicity of your information once it is postec

visibility and some people might not be able to see it anyr

Example 12: | detta exempel ger informationen om uppgiftsdelning en mycket positiv bild av
behandlingen genom att markera férdelarna med att dela sa manga uppgifter som majligt. |
kombination med illustrationen som ska forestalla ett foto av ett gulligt djur som leker med
en boll, kan sddan Emotionell styrning ge anvandarna illusionen av sakerhet och komfort
nar det galler de potentiella riskerna med att dela ett visst slags information pa plattformen.
A andra sidan ar den information som ges om hur man kontrollerar publiciteten for sina

41 Se anvandningsfall 2 a i avsnitt 3.2 nedan.
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uppgifter inte tydlig. Det star for det forsta att anvandarna kan stélla in sina
delningspreferenser nar de vill. Men den sista meningen tyder pa att detta inte dr mojligt
nar nagot val har lagts ut pa plattformen. Sddan Motstridig information gor anviandarna
osakra pa hur de ska kontrollera sina uppgifters publicitet.

Nyckfullhet — Bristande hierarki (bilaga | checklista 4.5.1)

Liknande effekter som med Motstridig information och Emotionell styrning kan intrdffa om
presentationen av informationen inte foljer ett internt system eller en hierarki. Information som galler
dataskydd med Bristande hierarki foreligger ndr namnda information visas flera ganger och
presenteras pa flera olika satt. Troligen blir anvandarna forvirrade av denna 6verflédighet och kan inte
fa nagon fullstandig uppfattning om hur deras uppgifter behandlas och hur de utévar kontroll 6ver
dem. Sadan arkitektur gor informationen svar att forsta, da den fullstindiga bilden inte ar latt
tillganglig. | fall som det som beskrivs i féljande exempel bryter detta mot kraven pa begriplighet och
latt tillganglighet i artikel 12.1 i dataskyddsforordningen.

Example 13: Information om registrerades rattigheter ar utspridd i integritetsmeddelandet.
Aven om olika rattigheter for registrerade forklaras i avsnittet ”Your options” (”Dina
alternativ”), anges ratten att inge klagomal och den exakta kontaktadressen forst efter flera
avsnitt och skikt som hanvisar till olika @mnen. Integritetsmeddelandet utelamnar darfor
delvis kontaktuppgifter i skeden dar detta skulle vara dnskvart och tillradligt.

Bristande hierarki kan ocksd uppkomma nar den angivna informationen ar uppdelad pa ett sadant satt
att det blir svart for anvandarna att orientera sig, som féljande exempel visar.

Example 14: Integritetspolicyn ar inte uppdelad i olika avsnitt med rubriker och innehall. Det
tillhandahalls 6ver 70 sidor. Emellertid finns ingen navigationsmeny vid sidan av eller hogst
upp sa att anvandarna latt kan fa tag i det avsnitt de ar ute efter. Férklaringen av den egna
pahittade termen “creation data” (”"skapandeuppgifter”) finns i en fotnot pa sidan 67.

Ldmnad i mérkret — Tvetydig formulering eller information (bilaga I checklista 4.6.3)

Aven om ordvalet inte dr uppenbart motsigelsefullt kan det uppstd problem om man anvénder
tvetydiga och vaga termer i information till anvandare. Med sadan information blir anvindarna
sannolikt osdkra pa hur uppgifter kommer att behandlas eller hur de kan ha nagon kontroll 6ver
uppgifterna. Om det kan antas att genomsnittliga anvandare inte skulle forsta informationens verkliga
budskap utan specialkunskaper ar villkoren i artikel 12.1 i den allmdnna dataskyddsforordningen inte
uppfyllda. | férlangningen kan anvandningen av Tvetydig formulering eller information motsiga
principen om korrekthet i artikel 5.1 a i dataskyddsférordningen, eftersom informationen inte kan
anses vara 0ppen och gor att de registrerade inte kan forsta behandlingen av sina personuppgifter och
utdva sina rattigheter.

Example 15: Ett integritetsmeddelande beskriver en del av en behandling pa ett vagt och
oprecist satt, som i den hdar meningen: “Your data might be used to improve our services”
("Dina uppgifter skulle kunna anvandas for att forbattra vara tjanster”). Dessutom ar ratten
till tillgang till personuppgifter tillamplig pa behandlingen pa grundval av artikel 15.1 i
dataskyddsférordningen, men den ndmns pa ett sadant satt att det inte ar tydligt for
anvandarna vad den ger dem tillgang till: ”You can see part of your information in your
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account and by reviewing what you’ve posted on the platform” ("Du kan se en del av din
information pa ditt konto och genom att ga igenom vad du lagt ut pa plattformen”).

| exemplet gér anvandningen av konditionalisformen “skulle kunna” anvdandarna osdkra pa om deras
uppgifter kommer att anvandas till behandlingen eller inte. Termen “tjanster” ar sannolikt fér allman
for att rdaknas som ”"tydlig”. Dessutom ar det oklart hur uppgifter kommer att behandlas foér att
forbattra tjanster. EDPB paminner om att anvandningen av konditionalis eller vaga ordalag inte utgoér
"klart och tydligt sprak” enligt kravet i artikel 12.1 forsta meningen i dataskyddsférordningen, och bara
far anvandas om de personuppgiftsansvariga kan pavisa att detta inte undergraver den korrekta
behandlingen2.

Nyckfullhet — Spraklig diskontinuitet (bilaga | checklista 4.5.4)

Nar onlinetjanster erbjuds och riktas till invdanarna i vissa medlemsstater, bor
dataskyddsmeddelandena ocksa erbjudas pa de spraken®3. Har ar det viktigt att valet av ett visst sprak
ocksd kan andras manuellt och genomférs kontinuerligt utan avbrott. Om dess kriterier inte ar
uppfyllda konfronteras de registrerade med Sprdklig diskontinuitet, vilket medfor att det finns
information om dataskydd som de inte kan forsta. Anvdndarna stoter pa detta vilseledande
designmonster nar dataskyddsinformationen inte tillhandahalls pa det officiella spraket i det land dar
de bor, samtidigt som tjansten tillhandahalls pa det spraket. Om anvandarna inte behéarskar spraket
som dataskyddsinformationen ges pa, kommer de inte att kunna ldsa den Iatt och blir darfor inte
medvetna om hur deras personuppgifter behandlas. Det &ar viktigt att notera att Sprdklig
diskontinuitet kan forvirra anvandarna och ge upphov till en miljo som de inte forstar hur de ska
anvanda sig av. Detta vilseledande designmonster kan framtrada pa olika satt, vilket kommer att visas
i dessa riktlinjer.

Example 16: Variant A: Den sociala medieplattformen finns tillganglig pa kroatiska som
anvandarens valda sprak (eller pa spanska som spraket i det land dar anvandaren befinner
sig), men en del av eller all information om dataskydd finns bara pa engelska.

Variant B: Varje gang anvandarna dppnar vissa sidor, sdsom hjalpsidan, slar de automatiskt
om till spraket i det land dar anvdandarna befinner sig, dven om de tidigare valt ett annat
sprak.

Variant A visar ett sadant fall dar ingen information finns tillgdnglig pa ett sprak som den registrerade
uppenbarligen beharskar. Detta innebér att de inte kan ldsa informationen och i férlangningen inte far
nagon uppfattning om hur deras personuppgifter behandlas. Informationen kan inte anses begriplig
enligt kravet i artikel 12.1 i dataskyddsférordningen. P.g.a. bristen pa dataskyddsinformation pa det
forstaeliga spraket, kan det inte anses att de registrerade har fatt den information som kravs enligt
artikel 13 resp. 14 i dataskyddsforordningen.

Variant B beskriver ett fall dar sidorna med dataskyddsinformation som standard presenteras pa
spraket i anvandarnas hemvistland trots deras tydliga sprakval. Detta innebéar att anvandarna maste
aterstalla sitt dnskade sprak varje gang de gar in pa en dataskyddsinformationssida. Detta kan ses som

42 Se riktlinjerna om 6ppenhet, punkt 12, daribland ”"Exempel pa dalig praxis”, och punkt 13.
43 Se riktlinjerna om 6ppenhet, punkt 13 och fotnot 15.
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en inkorrekt metod gentemot de registrerade och kan bidra till brott mot principen om korrekthet i
artikel 5.1 a i dataskyddsforordningen.

Granssnittsbaserade monster

| vissa fall anvander leverantérer av sociala medier sarskilda metoder for att presentera sina
dataskyddsinstéllningar. Under registreringsprocessen far anvandarna en massa information och olika
installningar som galler dataskydd. For att sakerstdlla att anvdandarna kan hitta fram till dessa
installningar och gora dndringar vid nagot tillfille da de anvander plattformen, bor instéllningarna vara
latt tillgangliga och kopplade till relevant information for anvandarna sa de kan ta ett informerat
beslut. Aspekten ”latt tillgdnglig” innebar att de registrerade inte ska behova leta reda pa
informationen. Betrdffande integritetspolicyer har artikel 29-arbetsgruppen redan angett att
positionerings- eller fargsystem som goér en text eller lank mindre synlig, eller svar att hitta pa en
webbplats, inte anses vara latt tillganglig®.

Overbelastning — Integritetslabyrint (bilaga I checklista 4.1.2)

Enligt riktlinjerna om Oppenhet bor integritetspolicyn vara lattillganglig, dvs. nas genom ett klick pa
webbplatser®. Att anvanda den skiktade metoden kan bidra till att presentera integritetsmeddelandet
tydligare i den mening som avses i artikel 12.1 i dataskyddsférordningen“®. Detta bor dock inte leda till
att man gor det onddigt svarare att utova viktiga funktioner eller rattigheter genom att tillhandahalla
en komplicerad integritetspolicy som bestar av ordkneliga skikt som da leder till det vilseledande
designmonstret  Integritetslabyrint. Detta monster motsvarar en informations- eller
dataskyddskontroll som &r sarskilt svar att hitta, dad anvandarna maste navigera genom manga sidor
utan att ha nagon omfattande och uttémmande Oversikt tillgdnglig. Sannolikt far detta anvéndarna att
forbise den relevanta informationen/instillningen eller ge upp att leta efter den. Det skiktade
arrangemanget ar avsett att underldtta lasbarheten och ge information om hur registrerades
rattigheter ska utdvas, inte att gora det svarare. Det ar centralt att se till att anvdndarna enkelt kan
folja forklaringarna.

Vad som ar bast for anvandarna i detta avseendena ar inte en allmangiltig strategi utan beror pa manga
kriterier, sasom typen av anvandare pa plattformen eller hur applikationen ar designad i allménhet.
Det bor utforas testning av den genomférda skiktmetoden pa anvandare som far ge aterkoppling, for
att bedéma dess dndamalsenlighet. Av denna anledning gar det inte att ange nagon bestamd siffra pa
hur manga informationsskikt som ar tillatna som max. Det maste darfor alltid avgoras fran fall till fall
om fér manga skikt anvands och om det alltsa uppkommer vilseledande designmdnster. Ju hégre antal,
desto mer kan det dock antas att anvandarna blir avskrackta eller vilseledda. Ett stort antal skikt ar
bara lampligt i sarskilda enskilda fall dar det inte ar latt att tillhandahalla den komplicerade
informationen pa ett begripligt satt. Samtidigt far den skiktade metoden inte missbrukas till att doélja
information i djupare skikt eller lagga till onddiga skikt.

Detta ska emellertid bedémas annorlunda nar det galler anvandarnas utévande av sina rattigheter. |
dataskyddsférordningen krdvs att utévandet av dessa rattigheter alltid beviljas. Den ramen avgor
presentationen av information om tillhérande funktioner och utdévandet av rattigheter. Nar anvandare

44 Riktlinjer om 6ppenhet, punkt 11.

45 Se riktlinjerna om 6ppenhet, exemplet i punkt 11.

46 Detaljer om den skiktade metoden i en digital miljo finns i riktlinjerna om 6éppenhet, punkt 35-37.
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vill utéva sina rattigheter ska antalet steg vara sa Iagt som mojligt. Foljaktligen bér anvdndarna sa direkt
som mojligt komma till den funktion dar de kan utdva sina rattigheter. | de flesta fall, nar anvandare
maste navigera genom ett stort antal informationsskikt innan de faktiskt kan utoéva sina rattigheter
genom funktioner, kan det avskrdacka dem fran att utdva de rattigheterna. Om ett stort antal steg infors
bor leverantéren av ett socialt medium kunna pavisa vad detta har for forman for anvéandarna som
registrerade enligt dataskyddsforordningen. Utbver foérklaringen av registrerades rattigheter i
integritetsmeddelandet, enligt kraven i artikel 13.2 b, c och d i dataskyddsforordningen, boér utdvandet
av rattigheter ocksa vara tillgdngligt oberoende av den informationen. Exempelvis bor anvandarna
kunna utova registrerades rattigheter aven via plattformens meny.

Example 17: Pa sin plattform tillgangliggor leverantéren av sociala medier ett dokument som
kallas “praktiska rad” som ocksa innehaller viktig information om registrerades utévande av
sina rattigheter. Integritetspolicyn innehaller emellertid ingen lank eller annan anvisning till
det dokumentet. | stdllet omnamns det att fler detaljer finns pa avdelningen med fragor och
svar pa webbplatsen. Anvandare som férvantar sig information om sina rattigheter i
integritetspolicyn kommer darfor inte att hitta de forklaringarna dar och blir tvungna att
navigera vidare och soka igenom frageavdelningen.

Detta exempel visar tydligt ett Integritetslabyrint-monster som goér det svarare an det borde vara att
hitta vidare information om registrerades rattigheter, och sarskilt om hur man utévar dem, i strid med
artikel 12.2 i dataskyddsforordningen. Om integritetspolicyn ar ofullstandig strider detta dessutom
mot artikel 13.2 b, ¢ och d resp. artikel 14.2 ¢, d och e i dataskyddsférordningen. Aven om mer
detaljerad information eller den direkta metoden for att utova rattigheterna kan vara ett klick bort
fran dar de namns i sekretesspolicyn, maste anvdndarna i exemplet navigera till frage- och
svarsavdelningen och soka igenom den for att hitta dokumentet med ”praktiska rad”.

Det &r viktigt att notera att dnnu kraftigare effekter &n de som orsakas av fér manga skikt*” kan intréffa
nar det inte bara ar flera enheter som anvands utan dven flera appar som tillhandahalls av samma
sociala medieplattform, t.ex. sarskilda meddelandeappar. Anvandare som anvander den sortens
sekunddra app skulle stota pa varre hinder och anstrangningar om de maste ga in pa
webblasarversionen av den priméara appen for att hitta dataskyddsrelaterad information. | en sadan
situation, som inte bara gar mellan enheter utan dven mellan appar, maste den relevanta
informationen alltid vara direkt tillgdnglig oavsett hur anvdandarna anvander plattformen.

Spdrrande — Atervéindsgrénd (bilaga I checklista 4.4.1)

Overtradelser av rattsliga krav kan ocks3 intraffa nar den information om dataskydd som kravs i den
allménna dataskyddsforordningen gors tillganglig genom ytterligare atgarder, sdsom att klicka pa en
lank eller en knapp. I synnerhet kan felriktad navigering eller inkonsekvent granssnittsdesign som leder
till ineffektiva funktioner inte klassificeras som korrekt enligt artikel 5.1 a i dataskyddsférordningen,
eftersom anviandare vilseleds nadr de antingen forséker na viss information eller staller in sina
dataskyddspreferenser. Atervéindsgrénder dir anvandare lamnas ensamma utan funktioner for att
utova sina rattigheter bor darfér under alla omstandigheter undvikas och strider direkt mot artikel 12.2
i dataskyddsforordningen, dar det star att den personuppgiftsansvarige maste underlatta utévandet
av rattigheter.

Example 18: |sin integritetspolicy erbjuder en leverantor av ett socialt medium manga
hyperlankar till sidor med vidare information om specifika @mnen. Det finns dock flera delar

47 Se ovan, punkt 81 och 82.
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i integritetspolicyn som bara innehaller allmdnna uppgifter om att det ar mojligt att fa mer
information, utan att det sags var eller hur.

Integritetspolicyn ses vanligen som det dokument dit all information om dataskyddsfragor
centraliseras i enlighet med de skyldigheter som faststalls i artiklarna 12, 13 och 14 i
dataskyddsforordningen. Det ar darfor nodvandigt att ocksa sdkerstalla omdirigering till alla relevanta
platser pa den sociala medieplattformen sa att anvandarna kan kontrollera sina uppgifter eller utéva
sina rattigheter. | exempel 18 ovan ar detta endast delvis infort, da det finns lankar till vidare
information for vissa delar men inte for andra. Foér dessa kan monstret Atervéindsgrénd leda till ett
brott mot artikel 12.1 i dataskyddsférordningen, genom att en del dataskyddsinformation blir svar att
komma at, eller mot artikel 12.2 i dataskyddsférordningen, genom att utovandet av rattigheterna inte
underlattas.

d. Badsta praxis

Klibbig navigering: Nar anvandarna tar hjdlp av en sida som handlar om dataskydd, kan
innehallsforteckningen visas konstant pa skarmen sa att de alltid kan placera sig ratt pa sidan och
snabbt navigera i innehallet tack vare ankarlankar.

Tillbaka till borjan: Inkludera en "tillbaka till bérjan”-knapp langst ner pa sidan eller som fast del langst
ner i fonstret, sa att anvandarna lattare kan navigera pa en sida.

Genvagar: Se definition i anvandningsfall 1 (s. 22). (I integritetspolicyn kan man t.ex. for varje
dataskyddsuppgift ordna med Ilinkar som direkt omdirigerar till de tillhérande dataskyddssidorna pa
den sociala medieplattformen).

Kontaktuppgifter: Se definition i anvandningsfall 1 (s. 22).

Kontakt med tillsynsmyndigheten: Se definition i anvdandningsfall 1 (s. 22).
Oversikt av integritetspolicy: Se definition i anvandningsfall 1 (s. 22).
Synliga dndringar och jamforelser: Se definition i anvandningsfall 1 (s. 22).
Samstammiga formuleringar: Se definition i anvdandningsfall 1 (s. 22).

Att tillhandahalla definitioner: Se definition i anvandningsfall 1 (s. 22).

Anvandning av exempel: Se definition i anvandningsfall 1 (s. 22).

Anvandningsfall 2 b: Att tillhandahalla information om gemensamt personuppgiftsansvar till
den registrerade, artikel 26.2 i dataskyddsforordningen
a. Beskrivning av sammanhanget och tillampliga bestimmelser

| den andra meningen i artikel 26.2 i dataskyddsférordningen finns ytterligare 6ppenhetsbestammelser
i det sarskilda fallet med gemensamt personuppgiftsansvar®®. Dessa sikerstiller att det vdsentliga
innehallet i arrangemanget om gemensamt personuppgiftsansvar gors tillgangligt for de registrerade®®.

48 Se definitionen av gemensamt personuppgiftsansvar i artikel 4.7 jamférd med artikel 26.1 forsta meningen i
dataskyddsforordningen, samt EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och
personuppgiftsbitrade i GDPR, antagna den 7 juli 2021, version 2.1, punkterna 46—49, som finns pa
https://edpb.europa.eu/system/files/2021-07/eppb guidelines 202007 controllerprocessor final en.pdf.

49 Se EDPB:s riktlinjer 07/2020 om personuppgiftsansvarig och personuppgiftsbitrade, punkt 179.
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| sina riktlinjer 07/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR
rekommenderar EDPB att det vasentliga omfattar atminstone alla delar av den information som avses
i artiklarna 13 och 14 som redan bor vara tillgdngliga for den registrerade personen, och att det for
vart och ett av dessa element specificeras vilken gemensam personuppgiftsansvarig som ansvarar for
att sikerstilla 6verensstammelse med det®C. Det vasentliga i arrangemanget maste ocksa ange
kontaktpunkten, om en sadan ar utsedd. Det ar upp till de gemensamt personuppgiftsansvariga att
besluta om hur man mest effektivt gér det vasentliga i arrangemanget tillgangligt for de registrerade®?.

b. Vilseledande designmdnster

Example 19: Nar det géller vilseledande designmonster dr utmaningen for
personuppgiftsansvariga i denna konstellation att integrera denna information i
onlinesystemet pa ett sadant satt att den ar latt att uppfatta och inte tappar sin tydlighet
och begriplighet, dven om inte artikel 12.1 forsta meningen i dataskyddsférordningen inte
hanvisar direkt till artikel 26.2 andra meningen i dataskyddsférordningen. P.g.a.
dataskyddsprinciperna om korrekthet, dppenhet och ansvarsskyldighet i artikel 5.1 a och 5.2
i dataskyddsférordningen, harleds jamférbara krav dven till fallet med gemensamt
personuppgiftsansvar. Nar gemensamt personuppgiftsansvariga lamnar information om det
vasentliga i arrangemanget i ett integritetsmeddelande, behéver ocksa detta goras pa ett
tydligt och 6ppet satt. Darfor kan behandlingen inte langre bedémas som korrekt ifall
informationen om den gors svar att greppa eftersom det inte tillhandahalls lankar eller
informationen ar utspridd over flera informationsomraden. Det vilseledande
designmonstret Integritetslabyrint>? skulle kunna vara annu mer férvirrande &n vanligt i ett
integritetsmeddelande, eftersom anvandarna kan forvanta sig att informationen enligt
artikel 26.2 andra meningen i dataskyddsférordningen ska lamnas i ett stycke. En leverantor
av ett socialt medium hanvisar alltid till “creation data” ("skapandeuppgifter”) i
integritetspolicyn och anvander inte begreppet personuppgifter. Det &r bara pa sidan 90 i
det skiktade integritetsmeddelandet som det finns en férklaring att “creation data might
include personal data of the users” ("skapandeuppgifter kan innefatta anvandarnas
personuppgifter”). | den uppgift de registrerade far om det vasentliga i arrangemanget om
gemensamt personuppgiftsansvar anvands ocksa begreppet “skapandeuppgifter”, utan
forklaring. Den andre personuppgiftsansvarige (B) har en definition av personuppgifter i sin
egen integritetspolicy. | sin integritetspolicy, i avsnittet om gemensamt
personuppgiftsansvar med leverantdren av det sociala mediet, tillhandahaller emellertid B
bara en lank till det avtal som leverantdren av sociala medier tillhandahallit, utan nagon
annan forklaring.

Forklaringarna enligt artikel 26.2 andra meningen i dataskyddsférordningen &r svarare att forsta nar
de inte langre ar sammanhangande. Denna inkonsekvenseffekt forstarks nar sociala medieplattformar
anvinder egen terminologi som anvadndarna inte brukar foérknippa med behandling av
personuppgifter, som syns i exempel 19 ovan. | exemplet bryter bada de gemensamt
personuppgiftsansvariga mot artikel 26.2 andra meningen i dataskyddsférordningen, och dven mot
artikel 5.1 a i dataskyddsférordningen, eftersom den information som ges om gemensamt
personuppgiftsansvar ar otydlig och darfor inte har ndagon 6ppenhet for registrerade.

50 Se EDPB:s riktlinjer 07/2020 om personuppgiftsansvarig och personuppgiftsbitrade, punkt 180, dven for nasta
mening.

51 EDPB:s riktlinjer 07/2020 om personuppgiftsansvarig och personuppgiftsbitrade, punkt 181.

52 Se ovan, anvandningsfall 2 a, exempel 17 i dessa riktlinjer.
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Anvandningsfall 2 c: Information till den registrerade om en personuppgiftsincident
a. Beskrivning av sammanhanget och tillampliga bestimmelser

For att kunna identifiera och hantera en personuppgiftsincident maste en personuppgiftsansvarig forst
kunna faststilla en®3. Enligt artikel 4.12 i dataskyddsférordningen dr en personuppgiftsincident en
sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt
réjande av eller obehorig atkomst till de personuppgifter som 6verforts, lagrats eller pa annat satt
behandlats. Nar det galler personuppgiftsansvariga i sociala medier kan personuppgiftsincidenter
intraffa pa flera satt. Exempelvis kanske en angripare lyckas komma at personuppgifter och anvandares
chattmeddelanden. Alternativt kan en app p.g.a. programmeringsfel komma at personuppgifter som
inte omfattas av de tillstand anvandarna gett. Ett annat exempel kan vara nar anvdndare delar foton
med installningen “dela med mina basta vanner”, men deras foton i stéllet gors tillgdngliga for ett
storre antal personer. Ett sista exempel ar nédr en bugg kan gora att en social medieplattform baserad
pa video i realtid kan dela vidare strémning av innehall trots att anvandarna tidigare tryckt pa en knapp
for att stoppa inspelningen.

Om en personuppgiftsincident intraffar ska en personuppgiftsansvarig i alla handelser géra anmalan
till den behoriga tillsynsmyndigheten i enlighet med artikel 33 i dataskyddsférordningen, savida det
inte ar osannolikt att personuppgiftsincidenten medfér en risk for fysiska personers rattigheter och
friheter. Om en personuppgiftsincident sannolikt leder till hog risk for fysiska personers rattigheter och
friheter, ska den personuppgiftsansvarige i allmanhet ocksa informera de registrerade om en sadan
incident enligt artikel 34.1 och 34.2 i dataskyddsférordningen. | detta fall maste den
personuppgiftsansvarige informera de registrerade utan onddigt dréjsmal. Denna underrattelse maste
beskriva personuppgiftsincidentens art pa ett klart och tydligt sprak, da artikel 12 i
dataskyddsférordningen ocksa galler. Dessutom maste denna underradttelse som minst innehalla
information och atgdrder sasom (se d&dven artikel 33.3 b-d jamford med artikel 34.2 i
dataskyddsforordningen)

e namnet pa och kontaktuppgifterna for dataskyddsombudet eller annan kontaktpunkt dar mer
information kan erhallas,

e en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten, och

e en beskrivning av de atgarder som den personuppgiftsansvarige har vidtagit eller foreslagit for
att atgarda incidenten, inbegripet i forekommande fall atgarder for att mildra dess potentiella
negativa effekter>*.

Sadan information om personuppgiftsincidenter enligt artikel 34 i dataskyddsférordningen kan dven
innehalla vilseledande designmonster. Ett exempel &r om den respektive personuppgiftsansvarige ger
all nodvandig information till de registrerade for att informera dem om omfattningen av
personuppgiftsincidenten, men dven ger dem ospecifik och irrelevant information om de féljder och
forsiktighetsatgarder som den personuppgiftsansvarige vidtagit eller foreslar att vidta. Denna delvis
irrelevanta information kan vara vilseledande, och anvandare som berors av incidenten forstar kanske
inte helt och hallet incidentens foljder eller underskattar de (potentiella) effekterna.

53 Se dven EDPB:s riktlinjer 01/2021 om exempel pad anmalan av personuppgiftsincidenter, antagna den 14
december 2021, version 2.0, punkt 4, som finns pa

https://edpb.europa.eu/system/files/2022-01/edpb guidelines 012021 pdbnotification adopted sv.pdf.

54 Artikel 29-arbetsgruppens riktlinjer om anmaélan av personuppgiftsincidenter, godkénda av EDPB, s. 20
https://ec.europa.eu/newsroom/article29/items/612052/en (inte 6versatta till svenska).
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b. Vilseledande designmonster

For att beskriva nagra negativa exempel kan oegentligheter i anmalningar av personuppgiftsincidenter,
som bryter mot artikel 34 jamford med artikel 12 i dataskyddsférordningen, intraffa pa foljande satt:

i. Innehadllsbaserade monster

Lémnad i mérkret — Motstridig information (bilaga I checklista 4.6.2)

Example 20:

o Den personuppgiftsansvarige hanvisar endast till en tredje parts handlingar, att
personuppgiftsincidenten harrorde fran en tredje part (t.ex. ett personuppgiftsbitrdade) och att
det darfor inte forekommit nagot sdkerhetsbrott. Den personuppgiftsansvarige lyfter ocksa fram
diverse god praxis som inte har nagot att géra med sjalva incidenten.

. Den personuppgiftsansvarige forklarar hur allvarlig personuppgiftsincidenten ar for den
sjalv eller for ett personuppgiftsbitrade, snarare an for den registrerade.

Ldmnad i morkret — Tvetydig formulering eller information (bilaga | checklista 4.6.3)

Nar det galler spraket i informationen om incidenten till den registrerade, ar det mycket viktigt att
personuppgiftsansvariga haller i atanke att de flesta mottagare nog inte ar vana vid specifikt, och
kanske tekniskt eller juridiskt, dataskyddsrelaterat sprak.

Example 21: Genom en personuppgiftsincident pa en social medieplattform rakade atskilliga
halsouppgifter bli tillgdngliga for obehoériga anvandare. Leverantéren av det sociala mediet
informerar bara anvandarna om att “special categories of personal data” (”séarskilda
kategorier av personuppgifter”) av misstag rakade offentliggoras.

Detta utgor Tvetydig formulering, eftersom genomsnittsanvandarna inte forstar begreppet “sarskilda
kategorier av personuppgifter” och darfor inte vet att deras halsouppgifter har lackt. Detta beror pa
att “sarskild” har en helt annan innebérd i allmadnspraket an “sarskild” i det smala sprakbruk som
anvands i samband med dataskyddsférordningen. Genomsnittsanvandarna vet inte att “sarskilda
kategorier av personuppgifter” enligt artikel 9.1 i dataskyddsférordningen utgors av ”"personuppgifter
som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse eller
medlemskap i fackférening och behandling av genetiska uppgifter, biometriska uppgifter for att
entydigt identifiera en fysisk person, uppgifter om halsa eller uppgifter om en fysisk persons sexualliv
eller sexuella laggning”. Bendamningen ”sdrskilda kategorier av personuppgifter” utgor alltsa ett
vilseledande designmonster i detta scenario, eftersom den vilseleder anvdndarna genom att inte
atfoljas av vidare forklaringar. Detta ar ett exempel pa en situation dar en personuppgiftsansvarig
forsoker informera registrerade om incidenten, men inte helt uppfyller sin skyldighet att informera om
personuppgiftsincidenten i enlighet med artikel 34 i dataskyddsférordningen, eftersom
genomsnittslasaren kommer att underskatta incidentens allvar. Den korta informationen i exemplet
ar inte heller lasbar, vilket kravs i artikel 34 jamford med artikel 12.1 foérsta meningen i
dataskyddsférordningen.

Ett annat exempel pa Tvetydig formulering &r foljande:
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Example 22: Den personuppgiftsansvarige ger endast vaga detaljer nar den identifierar de
berérda kategorierna av personuppgifter, t.ex. den personuppgiftsansvarige hanvisar till
dokument som anvandare lamnat in utan att specificera vilka kategorier av personuppgifter
dessa dokument innefattar och hur kansliga de var.

Det ar viktigt att notera att detta vilseledande designmonster kan intrdffa i samtliga delar av
informationen om en personuppgiftsincident. De tva exemplen ovan handlar om otydliga
formuleringar om de bertrda personuppgiftskategorierna, men nasta exempel visar att kategorin av
berorda registrerade kan vara lika otydlig:

Example 23: Nar den personuppgiftsansvarige rapporterar incidenten specificerar den inte
tillrackligt kategorin av berérda registrerade, dvs. den personuppgiftsansvarige ndmner bara
att de berdrda registrerade var elever, men specificerar inte om de registrerade ar
minderariga eller grupper av sarbara registrerade.

Slutligen kan incidentens allvarlighetsgrad ocksa underskattas nar Tvetydig information ges pa samma
satt som i exemplet nedan:

Example 24: En personuppgiftsansvarig forklarar, ndr den anmaler incidenten till
tillsynsmyndigheten och till den registrerade, att personuppgifter gjordes offentliga genom
andra kallor. Darfor anser den registrerade att det inte var nagon personuppgiftsincident.

ii. Granssnittsbaserade monster

Negativa exempel pa anmalan av en personuppgiftsincident, som gar emot artikel 34 jamford med
artikel 12 i dataskyddsférordningen, kan ocksa vara i form av granssnittsbaserade vilseledande
designmonster, vilket ses pa féljande:

Overhoppning - Titta dér borta (bilaga I checklista 4.2.2)

Example 25:

e Den personuppgiftsansvarige rapporterar genom texter som innehaller en massa irrelevant
information och utelamnar de relevanta detaljerna.

e Vid sakerhetsincidenter som paverkar inloggningsuppgifter och andra typer av data forklarar
den personuppgiftsansvarige att uppgifterna ar krypterade eller hashade, fastdn det bara
galler for |16senord.

| det fallet kommer sannolikt de registrerade, dven om de relevanta detaljerna finns i rapporten, att
avledas fran den da de blir 6verbelastade med irrelevant information.

c. Basta praxis

Meddelanden: Meddelanden kan anvandas for att géra anvdandarna mer medvetna om aspekter,
forandringar eller risker kopplade till behandling av personuppgifter (t.ex. ndr det har intrdffat en
personuppgiftsincident). Dessa meddelanden kan inforas pa flera olika satt, t.ex. genom meddelanden
i inkorgen, popinfonster, fasta banderoller hogst upp pa webbsidan osv.

Forklaring av konsekvenser: Nar anvandare vill aktivera eller inaktivera en dataskyddskontroll, eller ge
eller aterkalla sitt samtycke, kan man informera dem pa ett neutralt satt om konsekvenserna av en
sadan handling.
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Genvagar: Se definition i anvandningsfall 1 (s. 22) (t.ex. att ge anvdndarna en ldnk till att aterstdlla sitt
I6senord).

Samstammiga formuleringar: Se definition i anvdandningsfall 1 (s. 22).
Att tillhandahalla definitioner: Se definition i anvandningsfall 1 (s. 22).

Anvandning av exempel: Se definition i anvandningsfall 1 (s. 22).

3.3 Att halla sig skyddad pa sociala medier

Anvandningsfall 3 a: Att hantera sitt samtycke vid anvandning av en social medieplattform
a. Beskrivning av sammanhanget och tillampliga bestimmelser

Anvidndare av sociala medieplattformar maste ldamna sitt  samtycke vid olika tillfallen
underdatabehandlingsverksamheten, t.ex. innan de far personliga annonser. Som redan beskrivits i
EDPB:s riktlinjer om riktad marknadsféring mot anvandare av sociala medier, kan samtycke vara en
lamplig rattslig grund endast om en registrerad erbjuds kontroll och ett verkligt val55. Enligt artikel
4.11 i dataskyddsférordningen maste dessutom samtycket vara specifikt, informerat och otvetydigt56.
Det ar viktigt att understryka att kraven pa giltigt samtycke enligt dataskyddsforordningen inte utgor
en ytterligare skyldighet, utan ar en forutsattning for laglig behandling av anvandarnas
personuppgifter. Nar det galler marknadsforing online eller sparningsmetoder online dr dessutom
direktiv. 2002/58/EG (direktivet om integritet och elektronisk kommunikation) tillampligt.
Forutsattningarna for giltigt samtycke enligt direktivet om integritet och elektronisk kommunikation
ar dock identiska med bestdammelserna om samtycke i dataskyddsférordningen57.

Med tanke pa den princip om ansvarsskyldighet som faststalls i artikel 5.2 i dataskyddsférordningen,
plus att den personuppgiftsansvarige maste pavisa att de registrerade har samtyckt till behandling av
sina personuppgifter enligt artikel 7.1 i dataskyddsforordningen, ar det avgorande att leverantoren av
ett socialt medium kan bevisa att man korrekt har inhamtat anvandarnas samtycke. Detta villkor kan
bli utmanande att bevisa, t.ex. om anviandarna forvantas ge samtycke genom att acceptera kakor.
Dessutom ar de registrerade kanske inte alltid medvetna om att de ger samtycke nar de snabbt klickar
pa en markerad knapp eller pa forinstéllda alternativ. Trots detta ar det, som understryks i artikel 7.1
i dataskyddsforordningen, den personuppgiftsansvarige som maste bevisa att anvdndarna har gett
frivilligt samtycke.

b. Vilseledande designmonster

i. Innehallsbaserade ménster

55 Riktlinjerna 08/2020 om riktad marknadsféring mot anvandare av sociala medier, punkt 57.

56 Se dven punkt 25-29 ovan.

57 Se artikel 2 f i direktiv 2002/58/EG samt EDPB, yttrande 5/2019 om samspelet mellan direktivet om integritet
och elektronisk kommunikation och den allmdnna dataskyddsforordningen, sarskilt nar det galler
dataskyddsmyndigheternas behorighet, uppgifter och befogenheter, antaget den 12 mars 2019, punkt 14,
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-interplay-
between-eprivacy sv.
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Utdver de innehallsbaserade monster som redan tidigare forklarats och kan tillampas pa information i
samband med en begdran om samtycke®®, finns det ytterligare tva innehallsbaserade vilseledande
designmonster som kan forekomma nar det galler samtycke.

Motstridig information — Ldmnad i mérkret (bilaga | checklista 4.6.2)

Example 26: | granssnittet anvands en vaxlingsknapp dar anvandarna kan ge eller aterkalla
samtycke. Dock ar vaxlingsknappen utformad sa att det inte blir tydligt vilket lage den star i
och om anvandarna har gett samtycke eller inte. Knappens position stammer onekligen inte
overens med fargen. Om knappen star till hoger, vilket vanligen forknippas med aktivering
av funktionen (”sla pa”), ar fargen pa knappen roéd, vilket brukar beteckna att en funktion &r
avstangd. Nar knappen tvartom star till vanster, vilket brukar betyda att funktionen ar
avstangd, ar knappens bakgrundsfarg gron, som normalt forknippas med ett aktivt
alternativ.

Att ge Motstridig information nar man inhamtar samtycke goér informationen otydlig och obegriplig.
Exemplet ovan visar ett fall dar den visuella informationen &r dubbeltydig. Anvandare som
konfronteras med sadana vaxlingsknappar blir onekligen ocksa osdkra pa om de gett samtycke eller
inte. Nar visuella tecken blandas pa det viset eller presenteras med andra farger som verkar motsaga
de faktiska forhallandena — exempel 26 ar bara en uppvisning i férvirrande vaxlingsknappar — kan inte
samtycket anses ha getts pa ett otvetydigt satt i enlighet med artikel 7.2 jamford med artikel 4.11 i
dataskyddsférordningen. Motstridig information kan ocksa ges med hjalp av text, som visas nedan.

Example 27: Leverantoren av ett socialt medium ger motstridig information till anvandarna:
Aven om det férst havdas i informationen att kontakter inte importeras utan samtycke,
forklarar samtidigt ett popupfonster med information hur kontakter kommer att importeras
anda.

Spdrrande - Vilseledande handling (bilaga I checklista 4.4.3)

Forutom att ge Motstridig information kan personuppgiftsansvariga infora information som vilseleder
anvandarna genom att inte motsvara deras forvantningar. Vilseledande handling ar nar en avvikelse
mellan informationen och de atgédrder som finns for anvdandarna paverkar dem att géra nagot de inte
har for avsikt. Skillnaden mellan vad anvandarna forvantar sig och vad de far kommer sannolikt att
avskréacka dem fran att ga langre.

Example 28: Anvandare bladdrar igenom sitt sociala medieflode. Medan de gor det far de se
annonser. En annons vacker deras intresse och de blir nyfikna pa varfor de far se den, och

58 Se anvandningsfall 1, punkt 32—49, eller de exempelnummer i anvandningsfall 1 som fértecknas i bilagan.
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klickar pa ett ”"?”-tecken som finns langst ner i hogra hérnet i annonsen. Da 6ppnas ett
popinfonster som forklarar varfor anvandarna ser just den annonsen och raknar upp
riktningskriterierna. Anvandarna informeras vidare om att de kan aterkalla sitt samtycke till
riktad marknadsforing, och de far en lank till att géra detta. Nar anvandarna klickar pa den
lanken dirigeras de om till en helt annan webbplats dar det finns allmanna férklaringar av
vad samtycke ar och hur de hanterar det.

Fallet ovan ar ett exempel pa innehall som inte motsvarar anvdandarnas férvantningar. Nar anvandarna
klickar pa lanken forvantar de sig rimligen att bli omdirigerade till en sida dar de direkt kan aterkalla
sitt samtycke. Pa den sida de i stéllet blir tillhandahallna far de inte géra det och det anges inget sarskilt
satt att dra tillbaka sitt samtycke pa den sociala medieplattformen. Denna klyfta mellan vad
anvandarna forvantas finna och vad de faktiskt finner gor dem troligen forvirrade och osakra pa hur
de ska ga vidare. | varsta fall kan de fa uppfattningen att de inte kan aterkalla sitt samtycke. En sadan
Vilseledande handling kan inte ses som klar och tydlig i enlighet med kravet i artikel 12.1 i
dataskyddsférordningen. Jamfér man aterkallandet med hur samtycket inhdmtas kan den hér
metoden dessutom strida mot artikel 7.3 i dataskyddsférordningen, om det visar sig svarare att
aterkalla samtycket an att ge det.

Nar leverantorer av sociala medier informerar anvandare om att en handling fran deras sida kan fa en
viss konsekvens och handlingen faktiskt ger ett annat resultat, utgor detta en Vilseledande handling,
som syns i ndsta exempel.

Example 29: |den del av kontot pa det sociala mediet dar anvandare kan dela tankar, bilder
osv. ombeds de att bekréafta att de vill dela detta innehall nar de har skrivit in det eller laddat
upp det. Anvandarna kan vélja mellan en knapp med ”Yes, please” (”Ja tack”) och en annan
med “No, thank you” (”Nej tack”). Men sa snart anvdandarna bestimmer att inte dela
innehallet med andra, genom att klicka pa den andra knappen, publiceras innehallet pa
deras konto pa det sociala mediet.

Som i det tidigare exemplet ar denna information inte 6ppen och gor att anvdandarna blir av med sin
valmojlighet. Aven om anvindarna kanske snabbt méirker publiceringen och tar bort den igen,
behandlades uppgifter trots deras vagran och gjordes tillgdngliga for andra. Ett varre exempel ar nar
behandlingen inte ar méarkbar fér anviandarna eller 4r det bara med svarighet eller kunskap om
informationsteknik, eftersom den dger rum i bakgrunden pa den sociala medieplattformen.

ii. Granssnittsbaserade monster

Forutom de tva vilseledande designmonstren ovan ar det framst granssnittsbaserade monster som ar
relevanta i detta anvandningsfall.

Overhoppning - Titta diir borta (bilaga I checklista 4.2.2)

Nar en dataskyddsrelaterad handling eller informationsuppgift satts i konkurrens med ett annat inslag
som ar kopplat eller inte kopplat till dataskydd, och anvandarna valjer detta andra alternativ, glommer
de troligen bort det férsta aven om det var det de avsag forst. Detta ar ett Titta déir borta-monster
som behover bedémas fran fall till fall.
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Example 30: Pa en kakbanderoll pa den sociala medieplattformen star det “For delicious
cookies, you only need butter, sugar and flour. Check out our favourite recipe here [link].
We use cookies, too. Read more in our cookie policy [link].” (“Man kan baka utsdkta kakor
med bara smaor, socker och mjol. Kolla upp vart favoritrecept héar [lank]. Vi anvander ocksa
kakor. Las mer i var kakpolicy [lank].”), tillsammans med en "OK”-knapp.

Humor bor inte anvandas for att férvranga de potentiella riskerna och gora sjadlva informationen ogiltig.
| detta exempel blir kanske anvdndarna frestade att bara klicka pa den forsta lanken, lasa kakreceptet
och darefter klicka pa ”OK”-knappen. Forutom att anvdndarna i det hdr exemplet inte far nagot satt
att lata bli att samtycka, illustrerar det ett fall dar samtycket kanske inte ar tillrdckligt informerat.
Genom att klicka pa "OK”-knappen tror kanske anvdandarna mycket riktigt att de bara avfardar ett roligt
meddelande om kakor som ett bakverk, och funderar inte pa den tekniska innebérden av termen
"kakor”. | detta fall &r det inte fraga om informerat samtycke i den mening som avses i artikel 7.2

jamfoérd med artikel 4.11 i dataskyddsférordningen.

| artikel 7.2 i dataskyddsforordningen star det vidare att en begaran om samtycke ska kunna sérskiljas
klart och tydligt fran andra fragor. Darfor ar det nodvandigt att dataskyddsinformationen inte
overskuggas av andra sammanhang. | det har exemplet kan ordleken med homonymerna av ordet
"kaka” gora att baksammanhanget framtrader starkare an dataskyddssammanhanget. For att
informationen ska ga att sarskilda tydligt bor den relevanta informationen for att anvdandarna ska ge
giltigt samtycke vara rattfram, inte Dold inom synhdll, och inte uppblandad med andra fragor eller
inneborder. Det bor inte forekomma nagon forvaxling av dataskyddsinformation med andra slags
innehall. Anvéndarna kan i sa fall bli distraherade fran de verkliga konsekvenserna av behandlingen av
deras personuppgifter. Nar dessa forutsattningar tillimpas behover designerna fa visst spelrum for att
kunna gora informationen tilltalande.

Spdrrande — Aterviindsgrénd (bilaga I checklista 4.4.1)

Forvaxling eller distraktion ar inte den enda mojliga effekten av vilseledande designmonster nar det
galler innehall. | synnerhet monstret Atervéindsgrénd kan pa atskilliga satt stora de villkor fér samtycke
som faststalls i artikel 7 jamford med artikel 4.11 i dataskyddsférordningen.

Example 31: Anvandarna vill hantera de tillstand de ger den sociala medieplattformen baserat
pa samtycke. De maste hitta en sida i instéllningarna for dessa specifika atgarder och vill
inaktivera delningen av sina personuppgifter for forskningsandamal. Nar anvandarna klickar
i rutan for att avmarkera den hander ingenting pa granssnittsnivan och de far intrycket att
samtycket inte gar att aterkalla.

| just detta exempel skulle monstret Atervéndsgrdnd kunna strida mot artikel 7.3 i
dataskyddsférordningen, da anvandarna till synes blir oférmogna att aterkalla sitt samtycke till att
deras personuppgifter behandlas for forskningsandamal, nar metoden for att gora detta inte verkar
fungera. Om anvandarnas atgard inte registreras i systemet, kan ett brott mot artikel 7.3 i
dataskyddsforordningen noteras. Om valet faktiskt registreras i systemet, kan det ses som att den
omstandigheten att granssnittet inte aterger anvandarens atgard medfoér att principen om korrekthet
i artikel 5.1 a i dataskyddsférordningen inte respekteras. Nar ett granssnitt verkar erbjuda medel for
att korrekt hantera sitt samtycke, genom att anvdndarna far tillatelse att ge samtycke eller aterkalla
ett samtycke som getts tidigare, men inte ger nagon synlig effekt ndr man interagerar med den, ar
detta vilseledande for anvandarna och medfér forvirring och rentav frustration for dem. En sadan
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skillnad mellan det tillstand systemet befinner sig i och den information som grédnssnittet formedlar
bor undvikas, eftersom den i allmanhet kan hindra anvandarna att kontrollera sina personuppgifter.

Manga behandlingar inbegriper flera olika parter, dvs. att en annan (gemensamt)
personuppgiftsansvarig eller ett annat personuppgiftsbitrdde &r inblandade utéver den
personuppgiftsansvarige eller det personuppgiftsbitrade som den registrerade ar i direkt kontakt med.

Example 32: En leverantor av ett socialt medium arbetar med tredje parter for att behandla
sina anvdndares personuppgifter. | sin integritetspolicy tillhandahaller den forteckningen
over dessa tredje parter men tillhandahaller inte nagon lank till deras respektive
integritetspolicyer, utan sdger bara at anvandarna att bestka de tredje parternas
webbplatser for att fa information om hur de enheterna behandlar uppgifterna och for att
utova sina rattigheter.

Detta exempel pa Atervdndsgrédnd-monster visar hur tillgdngen till information om den respektive
behandlingen gors svarare for anvandarna. Med tanke pa att de troligen inte far all relevant
information om behandlingen, skulle det kunna anses att sadana metoder gar emot kraven i artikel
12.1 i dataskyddsforordningen om latt tillgdnglig information. Om en sadan metod anvénds for
information som ges for att inhdmta samtycke, kan det bryta mot kraven pa informerat samtycke sa
som de anges i artikel 7.2 jamford med artikel 4.11 i dataskyddsforordningen, da informationen blir
for svar att komma at och de registrerade darmed inte blir fullt medvetna om konsekvenserna av sitt
val.

Spdrrande — Lédngre én nddvdéndigt (bilaga | checklista 4.4.2)

| artikel 7.3 i dataskyddsforordningen star det att det ska vara lika latt att aterkalla samtycke som att
ge det. | riktlinjerna 05/2020 om samtycke enligt férordning 2016/679 utvecklas fragan ytterligare
genom att det dar uppges att det bor vara mojligt att ge och aterkalla samtycke genom samma metod.
Detta medfor att samma granssnitt ska anvdandas, men det férutsatter ocksa att mekanismerna for att
aterkalla samtycke bor vara latt tillgangliga, t.ex. genom en lank eller ikon som &r tillganglig nar som
helst nar man anvander den sociala medieplattformen.

Example 33: En leverantor av ett socialt medium tillhandahaller inte nagot satt att direkt valja
bort behandling av uppgifter for riktad annonsering, trots att det bara behovs ett klick for
samtycket (tillvalet).

Den tid som behovs eller det antal klick som ar nédvandigt for att aterkalla sitt samtycke kan anvandas
for att bedoma om det dr dndamalsenligt enkelt att astadkomma. Att inféra det vilseledande
designmonstret Ldngre én nédvéndigt i anviandarresan for att aterkalla samtycke, som exempel 33
visar, gar emot dessa principer och bryter alltsd mot artikel 7.3 i dataskyddsforordningen.

Overbelastning — Integritetslabyrint (bilaga I checklista 4.1.2)

Som betonas i riktlinjerna 05/2020 om samtycke maste de registrerade fa information om behandling
som grundar sig pa samtycke for att de ska kunna fatta ett informerat beslut®®. Utan det kan inte
samtycket ses som giltigt. | samma riktlinjer vidareutvecklas satten att ge information, med en

59 Riktlinjerna 05/2020 om samtycke, punkt 62—64.
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specifikation att skiktad information kan anvindas for detta. Som visas i anvandningsfall 2 a® maste
emellertid leverantorer av sociala medier vara noga med att undvika det vilseledande designmonstret
Integritetslabyrint nar de ger information kopplad till en begdran om samtycke pa ett skiktat satt. Om
viss information blir for svar att hitta eftersom de registrerade skulle behova navigera genom flera
olika sidor eller dokument, kan samtycke som inhamtas genom att tillhandahalla sadan information
inte ses som informerat, och det gar da emot artikel 7 jamford med artikel 4.11 i
dataskyddsforordningen. Detta skulle i forlangningen innebdra att samtycket ar ogiltigt och att
leverantéren av det sociala mediet skulle bryta mot artikel 6 i dataskyddsférordningen.

Example 34: Information for att aterkalla samtycke finns tillgdnglig fran en lank som bara gar
att komma at genom att titta efter i varje avdelning pa kontot och i information kopplad till
annonser som visas i flodet i det sociala mediet.

Som visas i scenariot som beskrivs ovan kan det vilseledande designmaonstret Integritetslabyrint ocksa

vara ett problem nar samtycke val ar inhamtat, genom att villkoret i artikel 7.3 fjarde meningen i
dataskyddsférordningen, dar det star att det ska vara lika latt att aterkalla samtycke som att ge det,
inte respekteras. Detta beror sarskilt pa att processen med att aterkalla samtycke innefattar fler steg
dn den bejakande atgarden att ge samtycket. Eftersom den lamnade informationen inte heller &r latt
tillganglig for den registrerade, da den ar utspridd over olika delar av sidan, 6vertrdds principen som
faststalls i artikel 12.1 i dataskyddsférordningen.

Overbelastning — Stéiindigt promptande (bilaga I checklista 4.1.1)

Stdndigt promptande medfor, nar det anvdnds pd anvandare som inte samtyckt till att deras
personuppgifter anvands for ett visst &ndamal, ett hinder for regelbunden anvandning av de sociala
medierna. Detta innebér att anvandarna inte kan vagra samtycke, och i forlangningen inte aterkalla
det, utan negativa konsekvenser. Detta motsager villkoret om frivilligt lamnat samtycke i artikel 7
jamford med artikel 4.11 i dataskyddsférordningen, att samtycke ar varje slag av frivillig viljeyttring
genom vilken de registrerade godtar behandling av personuppgifter som ror dem. | skal 42 femte
meningen i dataskyddsforordningen gors vidare gallande att samtycke inte bor betraktas som frivilligt
om anvandarna inte har nagon genuin eller fri valmojlighet. Detta stods ocksa av EDPB:s riktlinjer om
samtycke, dar det beskrivs att samtycke inte ar giltigt om de registrerade saknar mojlighet att valja fritt
eller kdnner sig tvingade att ge sitt samtycke genom nagot slags otillborligt tryck eller paverkan pa dem
som hindrar dem fran att utdva sin fria vilja®!. Eftersom Stdndigt promptande kan orsaka sadant tryck,
bryter det mot principen om frivilligt samtycke. Eftersom det dessutom ar osannolikt att leverantoren
av det sociala mediet, sa snart anvandarna har samtyckt, kommer att regelbundet (t.ex. varje gang de
ater loggar in pa sitt konto) ge mojlighet att aterkalla samtycket, kan detta vilseledande designménster
strida mot artikel 7.3 fjarde meningen i dataskyddsférordningen, dar det faststalls att det ska vara lika
latt att aterkalla som att ge sitt samtycke (”speglingseffekt”).

60 Se ovan, punkt 79-81.
61 Riktlinjerna 05/2020 om samtycke, punkt 13—14.
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Timeline of the user interactions

where the pop-up is displayed
Opening the application ‘
|
Browsing the feed (D AdS for you:

Interacting with a post .

As you might have noticed, ads are
Closing the application () displayed on our network. If you
want, you can get custom ones

based on what you like on our

network that will be more relevant

Opening the application . for you and your unique interests!

Maybe later

Browsing the feed t

Example 35: | detta exempel, nar anvandarna skapar sitt konto, far de fragan om de godkanner
att deras uppgifter behandlas sa att de far personanpassade annonser. Om anvandarna vid
registreringen inte samtycker till denna anvandning av deras uppgifter, far de regelbundet
se —medan de anvander det sociala natverket — den promptruta som visas ovan, med fragan
om de vill ha personanpassade annonser. Denna ruta blockerar dem i deras anvandning av
det sociala natverket. Nar sadant Stdndigt promptande visas regelbundet, tréttar det
troligen ut anvandarna s3 att de samtycker till personanpassade annonser. | detta granssnitt
anvands dessutom ocksa monstret Dolt inom synhall®?, da atgarden for att godkianna
annonser ar langt mer synlig én alternativet att vagra.

Dessutom kan den personuppgiftsansvarige bryta mot principen om korrekthet i den mening som
avses i artikel 5.1 a i dataskyddsférordningen. Med tanke pa att anvdndarna i exemplet ovan genom

62 Se ovan punkt 49, eller nedan i del 4.3.2 i bilagan.
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en tydlig atgard nar de skapade sitt konto inte samtyckte till att deras personuppgifter behandlades
for riktad annonsering, dr det betungande med det standiga promptandet som konstant ifragasatter
en tydlig vdgran som de gjorde. Denna tydliga atgdrd som anvandarna vidtog under
registreringsprocessen ifragasdtts nu hela tiden. Den féranledda forsamringen av
anvandarupplevelsen 6kar markant sannolikheten att anvandarna nagon gang kommer att godkédnna
den riktade annonseringen, bara for att slippa bli tillfragade igen varje gang de loggar in pa sitt konto
och vill anvianda den sociala medieplattformen. Att inte ge sitt samtycke har i detta fall en direkt
inverkan pa kvaliteten pa den service anvandarna far, och villkorar fullgérandet av avtalet.

c. Basta praxis

Konsekvens mellan enheter: Nar den sociala medieplattformen ar tillgdnglig genom olika enheter
(t.ex. dator, smarttelefoner osv.), bor installningar och information i fraga om dataskydd finnas pa
samma stallen i de olika versionerna och bor vara tillgdngliga genom samma delar i anvandarresan och
granssnittet (meny, ikoner osv.).

Synliga dndringar och jamforelser: Se definition i anvandningsfall 1 (s. 22).
Samstammiga formuleringar: Se definition i anvandningsfall 1 (s. 22).

Att tillhandahalla definitioner: Se definition i anvandningsfall 1 (s. 22).
Anvandning av exempel: Se definition i anvandningsfall 1 (s. 22).

Klibbig navigering: Se definition i anvandningsfall 2 a (s. 28).

Tillbaka till borjan: Se definition i anvandningsfall 2 a (s. 28).
Meddelanden: Se definition i anvandningsfall 2 ¢ (s. 32).

Forklaring av konsekvenser: Se definition i anvdndningsfall 2 c (s. 32).

Anvandningsfall 3.b: Att hantera sina dataskyddsinstallningar
a. Beskrivning av sammanhanget

Efter att ha slutfort registreringsprocessen, och under hela livscykeln for sitt konto pa ett socialt
medium, bor anvandarna kunna justera sina dataskyddsinstallningar.

Oavsett om anvdndarna har tidigare kunskap eller inte om dataskydd i allmdnhet och
dataskyddsférordningen i synnerhet, och oavsett om de &dr uppmarksamma eller inte pa vilka
personuppgifter de vill eller inte vill dela och Iata andra se, har de alla ratt att bli informerade om sina
mojligheter pa ett 6ppet sdatt medan de anvander ett socialt medium.

Anviandare delar manga personuppgifter pa sociala medieplattformar. De blir ofta uppmuntrade av de
sociala medieplattformarna att regelbundet fortsitta dela mer. Aven om anvindarna kanske vill dela
med sig av stunder i livet, delta i en debatt om en fraga eller bredda sina kontaktnéat, oavsett om det
ar av yrkesmassiga eller personliga skal, maste de ocksa fa verktyg for att kontrollera vem som kan se
vilka delar av deras personuppgifter. Ett satt att undvika att mangdubbla antalet steg som kravs for att
andra sina instdllningar skulle vara ett designa en integritetspanel dar man kan centralisera
installningarna och underlatta kontrollen av anvandarnas uppgifter.
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b. Tillampliga bestammelser

Som namnts ovan® foreskrivs det i artikel 5.1 a i dataskyddsférordningen, som en av huvudprinciperna
for behandling av personuppgifter, att personuppgifter ska behandlas pa ett lagligt, korrekt och, vilket
ar sarskilt viktigt i detta avseende, Oppet satt i forhallande till den registrerade (”laglighet, korrekthet
och 6ppenhet”). Enligt principen om ansvarsskyldighet i artikel 5.2 i dataskyddsférordningen maste
personuppgiftsansvariga visa vilka atgarder de vidtar for att géra sina behandlingar inte bara lagliga
och korrekta/rattvisa utan ocksd 6ppna. Dessutom ar principerna om minimering enligt artikel 5.1 ¢
och om inbyggt dataskydd och dataskydd som standard enligt artikel 25 i dataskyddsférordningen
relevanta i detta anvandningsfall.

c. Vilseledande designmoénster
i. Innehdllsbaserade monster

Det forsta problem som anvdndare traffar pa i detta sammanhang &r var man faktiskt hittar
installningar som har med dataskydd att gora. Anvdandarna kanske laser dataskyddsmeddelandet och
bestammer sig sedan for att gora dandringar angdende behandlingen av deras personuppgifter. De
kanske ocksa dnskar gora det utan att ha last meddelandet, bara genom sin regelbundna anvandning
av det sociala mediet, t.ex. nar de inser att viss information som laggs ut pa en social medieplattform
(t.ex. ett foto fran stranden med familjen) delas med en odnskad grupp personer (t.ex. medarbetare).
| alla handelser kraver principen om 0ppenhet att instadllningsalternativen ar latt tillgangliga och dven
atkomliga pa ett forstaeligt satt. Detta kan man uppna genom att centralisera uppgifts- och
integritetsinstallningarna till ett stidlle med en sjalvforklarande URL-adress sasom [social-
network.com]/data-settings.

Det finns flera designmonster kopplade till det har problemet som gor det svart fér anvandarna att
hitta installningarna. Designerna av sociala medieplattformar bér darfér vara uppmarksamma for att
undvika dessa vilseledande designmonster.

Overbelastning — Fér ménga alternativ (bilaga I checklista 4.1.3)

Dataskyddsinstallningarna maste vara tillgdngliga och ordnade logiskt. Installningar som géller samma
aspekt av dataskydd bor helst vara placerade pa en enda, framtrddande plats. | annat fall far
anvandarna for manga sidor att kontrollera och ga igenom, sd att de blir 6verbelastade med
installningarna av sina dataskyddspreferenser. Nar de konfronteras med Fér mdnga alternativ att vilja
mellan, kan det medféra att de inte kan gora nagot val eller att de forbiser vissa installningar, och till
slut ger upp eller missar installningarna av sina dataskyddspreferenser. Detta strider mot principerna
om 6ppenhet och korrekthet. | synnerhet kan det bryta mot artikel 12.1 i dataskyddsférordningen, da
det antingen gor en viss kontroll for dataskydd svar att na nar den ar utspridd over flera sidor, eller gor
skillnaden oklar mellan de olika alternativ anvdandarna far.

Example 36: Anvindarna vet troligen inte vad de ska géra ndr menyn pa en social
medieplattform innehaller flera olika knappar som har med dataskydd att gora: “data
protection” ("dataskydd”), “safety” ("sdkerhet”), “content” ("innehall”), “privacy”
("integritet”), “your preferences” (“dina preferenser”).

63 Se ovan, punkterna 1, 9, 10, 14-16.
Antagna 46



128.

129.

130.

131.

| detta exempel anger titlarna pa flikarna inte tydligt vilket innehall anvandarna kan férvanta sig pa den
tillhérande sidan eller att de alla dr kopplade till dataskydd, sarskilt inte da en av flikarna specifikt heter
sa. Det kan medfora risk att anvandarna hindras fran att gora dndringar. Om de t.ex. vill begrédnsa eller
utoka antalet personer som kan se de foton de laddat upp, kan fliknamnen fa dem att antingen klicka
pa “sdkerhet”, om anvandarna tror att det finns vissa sdkerhetsrisker med att deras uppgifter blir
offentligt tillgdngliga, “innehall”, da anvandarna vill stilla in synligheten for sitt inlagg, eller
"integritet”, da detta sarskilda begrepp har direkt anknytning till vad folk vill dela med andra. Detta
innebar att dessa titlar inte ar tillrackligt tydliga sett till vilken atgard anvdandarna skulle vilja uppna. |
synnerhet begreppen “dataskydd” och “integritet” anvands ofta som synonymer och ar darfor sarskilt
forvirrande om de presenteras som olika avdelningar.

Ldmnad i mérkret — Motstridig information (bilaga I checklista 4.6.2)

Som redan beskrivits i exempel 12 och illustreras ytterligare i féljande exempel, kan anvdndarna ocksa
fa Motstridig information inom ramen for dataskyddsinstallningarna.

Example 37: Anvdndare X stanger av anvandningen av sin geografiska plats for
annonseringsandamal. Efter att X klickat pa knappen for att géra detta, kommer ett
meddelande upp dar det star “We’ve turned off your geolocation, but your location will still
be used” ("Vi har stdngt av din geografiska plats, men din position kommer fortfarande att
anvandas”).

Overbelastning — Integritetslabyrint (bilaga I checklista 4.1.2)

Nar anvandarna andrar en dataskyddsinstdlining krdver principen om korrekthet ocksa att
leverantérerna av sociala medier informerar anvandarna om andra installningar som ar liknande. Om
sadana installningar sprids 6ver olika sidor pa den sociala medieplattformen som inte har samband
med varandra, ar det troligt att anvandarna missar ett eller flera satt att kontrollera en aspekt av sina
personuppgifter. Anvandarna forvantar sig att installningar som hoér ihop ska finnas bredvid varandra.

Example 38: Beslaktade amnen, sasom installningarna fér de data som leverantéren av det
sociala mediet delar med tredje parter och tvartom, gors inte tillgdngliga i samma eller
narliggande omraden utan i stallet pa olika flikar i installningsmenyn.

Det finns ingen “universallésning” nar det galler hur manga steg som ar uthardliga att ga igenom for
anvandarna av sociala medieplattformar nar de ska dndra en installning. Samtidigt kan ett hogre antal
steg avskracka anvandarna fran att slutféra dndringen eller fa dem att missa delar av den, i synnerhet
om de vill géra flera andringar. Att pa sa satt hindra anvandarnas vilja strider mot principen om
korrekthet i artikel 5.1 a i dataskyddsforordningen. Att dndra installningarna har dessutom ett nara
samband med utdvandet av registrerades rattigheter®. Att dndra en uppgiftsrelaterad instéllning, som
att ratta sitt namn eller ta bort aret da man tog studenten, kan ses som ett utdvande av ratten till
rattelse, i synnerhet ratten till radering, av dessa specifika uppgifter. Antalet steg som kravs bor darfor
vara sa lagt som majligt. Det kan variera, men 6verdrivet manga steg hindrar anvandarna och strider
darmed mot principen om korrekthet samt mot artikel 12.1 och 12.2 i dataskyddsférordningen.

64 Se nedan, anvandningsfall 4 och 5, dvs. del 3.4 och 3.5 i dessa riktlinjer.
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Nyckfullhet — Spraklig diskontinuitet (bilaga | checklista 4.5.4)

Nar det géller 6ppen information bor designer av sociala medieplattformar ocksa vara noga med att
undvika innehallsbaserade vilseledande designmonster som foértecknas i anvandningsfall 2 a, sasom
Spradklig diskontinuitet. Om man inte gor installningssidorna (eller delar av dem) tillgdngliga pa det
sprak anvandarna valt till den sociala medieplattformen, blir det svarare fér dem att forsta vad de kan
andra och darmed stalla in sina preferenser.

Nyckfullhet — Inkonsekvent grdinssnitt (bilaga I checklista 4.5.3)

| detta sammanhang intraffar det ett annat problem néar sociala medieplattformar erbjuder
dataskyddsvanliga val till anvandarna, men inte informerar dem om det pa ett tydligt satt. Sa kan vara
fallet nar den sociala medieplattformen plotsligt skiljer sig fran sitt vanliga designmonster. Ett sddant
Inkonsekvent grdéinssnitt foreligger nar ett granssnitt inte ser likadant ut i olika sammanhang eller inte
stdmmer in pad anvandarnas forvantningar. Dessa skillnader kan gora att anvdndarna inte hittar den
onskade kontrollen eller informationen eller att de samspelar med en del av granssnittet av ren vana
fastan detta samspel far anvdandarna att gora ett dataskyddsval de inte vill ha.

Example 39: Pa hela den sociala medieplattformen presenteras nio av tio alternativ for
dataskyddsinstéallningar i féljande ordning:

— det mest restriktiva alternativet (dvs. att dela minst uppgifter med andra)
— begransat alternativ, men inte lika restriktivt som det forsta
— det minst restriktiva alternativet (dvs. att dela flest uppgifter med andra)

Anvandarna av denna plattform ar vana vid att deras dataskyddsinstallningar presenteras i den
ordningen. Denna ordning tillampas emellertid inte i den sista instdllningen, dar valet for
synlighet for anvandarnas fodelsedatum i stallet visas i foljande ordning:

- Show my whole birthday (Visa hela mitt fédelsedatum): 15 januari 1929 (= det minst
restriktiva alternativet).

- Show only day and month (Visa endast dag och manad): 15 januari (= begransat
alternativ, men inte det mest restriktiva).

- Do not show others my birthday (Visa inte andra min fodelsedag) (= det mest restriktiva
alternativet).

| exemplet presenteras de tre valmojligheterna i den sista installningen i en annan ordning an
i de foregaende instdllningarna. Anvandare som tidigare har dndrat sina Ovriga installningar ar
formodligen vana vid den ”vanliga” ordningen med instéllningar fran ett till nio. Vid den sista
installningen ar de sa vana vid den ordningen att de instinktivt véljer det forsta alternativet och antar
att det maste vara det mest restriktiva. Nar man arrangerar alternativen i en dataskyddsinstallning sa
annorlunda mot de 6vriga pa samma sociala medieplattform &r det ett Inkonsekvent gréinssnitt, da
det leker med vad anvandarna ar vana vid och deras forvantningar. Detta kan leda till forvirring eller
fa anvandarna att tro att de valde pa det satt de ville, nar sa i sjdlva verket inte ar fallet.

ii. Granssnittsbaserade monster
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Det andra problemet man traffar pa i samband med dataskyddsinstéallningar ar att installningarna kan
bryta mot principen om dataskydd som standard. Enligt artikel 25.1 i dataskyddsférordningen maste
personuppgiftsansvariga utfora lampliga atgarder utformade for att genomféra dataskyddsprinciper,
sasom uppgiftsminimering (artikel 5.1 c i dataskyddsférordningen). Dessa bestimmelser respekteras
inte nar installningarna for delning av personuppgifter ar forinstallda pa ett av de mer inkrdktande
alternativen i stéllet for det minst inkraktande.

Overhoppning - Bedrdiglig trygghet (bilaga I checklista 4.2.1)

”n u

Example 40: Av alternativen for uppgifters synlighet “visible to me”, “to my closest friends” “to
all my connections” och “public” ("kan ses av mig”, “av mina narmaste vanner”, "av alla
mina kontakter” och ”offentligt”) ar mellanalternativet “to all my connections” ("av alla
mina kontakter”) forinstallt. Detta innebar att alla anvandare som har kontakt med denne
anvandare kan se dennes bidrag, plus all information som anges for att registrera sig pa den

sociala medieplattformen, sdsom anvandarens e-postadress eller fodelsedatum.

Leverantoérer av sociala medier kan havda att den minst inkréktande instéllningen skulle ga emot det
mal som anvandarna av en viss social medieplattform har, t.ex. att kunna hittas av okdnda personer
som vill finna en ny van, en dejt eller ett jobb. Detta kanske stammer for vissa sarskilda installningar,
men leverantérerna av sociala medier maste dnda ha i atanke att det faktum att anvandare laddar upp
vissa uppgifter pa natverket inte utgdr ett samtycke att dela dessa uppgifter med andra®. Nar
leverantérer av sociala medier drojer med dataskydd som standard maste de vara noga med att
ordentligt informera anviandarna om det. Detta innebar att anvdndarna behoéver veta vad
standardinstallningen &r, att det finns mindre inkrdktande alternativ tillgdngliga och vart pa
plattformen de behdver ga for att gora andringar. | det angivna exemplet innebar det att nér
alternativet “to my closest friends” (“av mina ndrmaste vanner”) ar forinstallt for bidrag som
anvandare aktivt ldgger ut pa den sociala medieplattformen, bér de fa se var de andrar den
installningen. Att férhandsinstalla synligheten till “all my connections” (“alla mina kontakter”) (eller till
och med offentligheten) utgér daremot Bedrdglig trygghet, i synnerhet nar det tillampas pa uppgifter
som leverantoren av det sociala mediet krdvde av anvandarna for att skapa ett konto, sdsom e-
postadressen eller deras fodelsedatum. Som beskrivs i anvandningsfall 1, punkt 55, strider denna
metod mot artikel 25.2 i dataskyddsférordningen.

4 (”

65 T.ex. deras fodelsedatum, se punkt 58 ovan.
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Eggande — Dolt inom synhdll (bilaga | checklista 4.3.2)

137. De vilseledande designmdonstren Dold inom synhdll och Bedrdglig trygghet kan enkelt kombineras nar
det galler valet av dataskyddsrelaterade alternativ som visas i exempel 9 for registreringsprocessen,
och nedan nar anvandarna vill andra sina dataskyddspreferenser medan de anvander det sociala
mediet.

Your privacy preferences Your privacy preferences

Here you can set who can see your data Here you can set who can see your data

ONLINE STATUS ONLINE STATUS

Set who can see if you're online Set who can see if you're online
All my friends Select your option

POSTS Everyone on MySocialNetwork

Vo cal
cial netw

see what you're posting on the All my friends

®

Only selected friends

All my friends O No one else than me

NETWORK
Set who can see your contacts and friends

All my friends

All my friends

CATION
vho can see your location data NETWORK

All my friends Set who can see your contacts and friends
- i i All my friends

PROFILE INFORMATION

[

vho can see the informati
ed in your profile, such
birthdate.

JATION

Set who can see your location data.

en

All my friends All my friends

AATION

ho can see the information you've

S mato ¢ meadfil

ACTIVITIES

. Set who can see your reaction to other's

Example 41: | detta exempel, ndr anvandarna vill hantera synligheten for sina uppgifter, maste
de ga till fliken “privacy preference” (“integritetspreferenser”). Informationen som de kan
stalla in sina preferenser for star uppstalld dar. Dock visas informationen pa ett sadant satt
att det inte blir tydligt hur man andrar instéllningarna. Anvandarna maste ocksa klicka pa det
just nu aktuella synlighetsalternativet for att komma at en rullgardinsmeny dar de kan vélja
det alternativ de féredrar.

138. Aven om det pa den fliken finns tillgdng till att &ndra sina instéllningar, &r den Dold inom synhdll,
eftersom rullgardinsmenyn inte ar direkt synlig for anvdndarna, som maste gissa att nagot 6ppnas nar
man klickar pa det nuvarande alternativet. Det finns inte heller nagon vanlig synlig ledtrad
(understruken text, nedatpil) om mdjligheten att interagera och 6ppna rullgardinsmenyn. Denna
sarskilda metod ar orattvis mot anvandarna och kan bidra till en allman underlatenhet att folja
principen om korrekthet enligt artikel 5.1 a i dataskyddsférordningen. Om alternativen dessutom ar

Antagna 50



139.

140.

141.

forvalda som standard kan ocksa det vilseledande designmonstret Bedrdglig trygghet observeras,
enligt beskrivningen ovan i punkt 128.

Nyckfullhet — Avkontextualisering (bilaga I checklista 4.5.2)

Avkontextualisering intraffar nar en dataskyddsrelaterad informationsuppgift eller kontroll finns pa
en sida utanfér sammanhanget, sa att anvandarna troligen inte hittar den eftersom det inte ar naturligt
att leta efter den pa just den sidan.

Example 42: Dataskyddsinstallningarna &r svara att hitta pa anvandarkontot, da det pa forsta
nivan inte finns nagot menyval med ett namn eller rubrik som leder i den riktningen.
Anvandarna maste titta i andra undermenyer som ”Security” (”Sakerhet”).

| detta exempel leds inte anvandarna till dataskyddsinstallningarna eftersom det inte anvands nagra
meningsfulla och tydliga begrepp for att visa var pa den sociala medieplattformen de finns. Termen
"“Security” ("Sakerhet”) tacker ocksa bara en brakdel av vad man kan forvinta sig av
dataskyddsinstéallningar. Det ar darfor inte naturligt f6r anvandarna att titta i den menyn for att hitta
de instéllningarna. Denna bristande 6ppenhet gor det svarare dn det borde vara att fa tillgang till
information, och kan anses ga emot artikel 12.1 i dataskyddsforordningen, och mojligen artikel 12.2
om dessa installningar galler utévandet av en rattighet.

Example 43: Att dndra instdllningen férhindras av att knappen “save” (“spara”) for att
registrera andringar, i den sociala medieplattformens skrivbordsversion, inte ar synlig ihop
med alla alternativen utan bara 6verst pa undermenyn. Anvandarna forbiser den troligen
och antar felaktigt att deras installningar sparas automatiskt, och gar darfor vidare till en
annan sida utan att ha klickat pa “spara”-knappen. Detta problem intraffar inte i app- och
mobilversionerna. Det medfor darfor ytterligare forvirring for anvandare som overgar fran
mobilen/appen till skrivbordsversionen, och kan f& dem att tro att de bara kan dndra sina
installningar i mobilversionen eller appen.

Né&r anvandarna val har hittat dataskyddsinstéllningarna och stéller in sina val, far de inte hindras fran
att géra det. Sa snart anvandarna har gjort en dndring maste det vara tydligt hur de sparar den, oavsett
om detta intraffar sa snart anvandarna justerar en instéllning eller om det behdvs en bekraftelse
genom att klicka pa en sarskild del av granssnittet, sdsom en “spara”-knapp. Enligt principen om
korrekthet enligt artikel 5.1 a i dataskyddsférordningen maste dessutom leverantdrer av sociala
medier vara konsekventa pa hela sin plattform, i synnerhet mellan olika enheter. Sa &r inte fallet nar
granssnittet anvander ett vilseledande designmonster enligt beskrivningen i exemplen ovan.

d. Basta praxis

Dataskyddskatalog: For att anvandarna enkelt ska kunna orientera sig genom de olika avdelningarna
pa menyn, kan man tillhandahalla en lattillgénglig sida dar det gar att na alla dataskyddsrelaterade
atgérder (t.ex. instéllningar) och informationsuppgifter. Denna sida kan finnas i det sociala mediets
huvudnavigeringsmeny, anvandarkontot, i integritetspolicyn osv.

Bulkalternativ: Satt ihop alternativ som har samma behandlingssyfte, sa att anvandarna kan dndra
dem lattare, samtidigt som de dnda har kvar majligheten att géra mer detaljerade dndringar. Om
sociala medieplattformar uppvisar bulkalternativ, bér dessa inte innehalla ovdntade eller obeslaktade
delar (t.ex. delar med olika syften). Om behandlingen kraver samtycke, maste bulkalternativen vara i
linje med EDPB:s riktlinjer om samtycke, i synnerhet punkt 42—-44.
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Genvagar: se definition i anvandningsfall 1 (s. 22) (t.ex. ndr anvdndarna informeras om en aspekt av
behandlingen, uppmanas de att stdlla in sina tillhérande preferenser fér personuppgifter pa
motsvarande instdllnings-/instrumentpanelsida).

Sjalvforklarande URL: Sidor som ror dataskyddsinstallningar eller dataskyddsinformation bér anvanda
en webbadress som tydligt aterspeglar deras innehall. Exempelvis kan en sida dar kontrollverktygen
for dataskydd &r samlade ha en URL-adress som [social-network.com]/data-settings.

Samstammiga formuleringar: Se definition i anvdandningsfall 1 (s. 22).
Att tillhandahalla definitioner: Se definition i anvandningsfall 1 (s. 22).
Anvadndning av exempel: Se definition i anvandningsfall 1 (s. 22).
Klibbig navigering: Se definition i anvandningsfall 2 a (s. 28).
Meddelanden: Se definition i anvandningsfall 2 ¢ (s. 32).

Forklaring av konsekvenser: Se definition i anvandningsfall 2 c (s. 32).

Konsekvens mellan enheter: Se definition i anvandningsfall 3 a (s. 39).

3.4 Att alltid ha ratt pa sociala medier: registrerades rattigheter

Anvandningsfall 4: Hur man tillhandahaller korrekta funktioner for registrerades utévande av
sina rattigheter
a. Beskrivning av sammanhanget

Att anvanda en social medieplattform innebar att man drar nytta av dess funktioner utefter de syften
som leverantoren av det sociala mediet har angivit. Detta innebéar ocksa att anvandarna kan utova sina
dataskyddsrattigheter. De ar centrala inslag i dataskyddet och i att skydda sin egen information,
oavsett om uppgifterna har tillhandahallits aktivt och medvetet av de registrerade, tillhandahallits av
de registrerade genom anvandning av tjansten eller enheten, eller harletts fran analys av uppgifter
som tillhandahallits av de registrerade®. Mangden personuppgifter som flédar genom plattformen
kraver att anvdandarna far maojlighet att kontrollera sina uppgifter med hjalp av de rattigheter som
dataskyddsforordningen ger dem, pa ett tydligt och naturligt satt. EDPB har forklarat dessa begrepp i
flera riktlinjer®”. Utévandet av rattigheter maste vara tillgidngligt fran bérjan till slutet av anvandningen
av plattformen, och i vissa fall dven efter att anvandarna beslutat sig for att lamna plattformen och
den personuppgiftsansvarige dnnu inte tagit bort deras uppgifter. De som inte anvdnder plattformen
maste ocksa fa mojlighet att utdva registrerades rattigheter nar det géller behandling av deras
uppgifter. | vissa fall ar forstas inte alla registrerades rattigheter tillgéngliga, beroende pa den rattsliga
grunden foér behandling av uppgifterna. Leverantéren av det sociala mediet bor darfor ocksa tydligt
forklara varfor vissa rattigheter inte ar tillampliga och varfor vissa av dem kan vara begransade. Som
namnts ovan och i tidigare kapitel maste anvandningen av rattigheter sattas i funktion. Saval automatik

66 Se artikel 29-arbetsgruppens riktlinjer om ratten till dataportabilitet enligt férordning 2016/679, WP242 rev.
01, p. 10, https://ec.europa.eu/newsroom/article29/items/611233/sv.

67 Riktlinjerna om ratten till dataportabilitet och EDPB:s riktlinjer 05/2019 om kriterier for ratten att bli bortglémd
av sokmotorer enligt dataskyddsférordningen (del 1) — version antagen efter offentligt samrad,
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-52019-criteria-right-be-
forgotten-search-engines sv.
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som andra funktioner for sociala medieplattformar bér anvandas for att underlatta utévandet av
rattigheter.

b. Tillampliga bestammelser

| dataskyddsforordningen beskrivs sju olika rattigheter som registrerade kan utéva enligt vissa villkor
(t.ex. rattslig grund for behandlingen osv.). Enligt artikel 15 i dataskyddsforordningen ska registrerade
fa veta om personuppgifter som ror dem behandlas, och fa tillgang till dem, dvs. erhalla mer
information om behandlingen av dem, och &dven fa en kopia av dessa uppgifter. | artikel 16 i
dataskyddsférordningen beskrivs ratten till rattelse, dar registrerade ges tillatelse att uppdatera de
personuppgifter den personuppgiftsansvarige behandlar. Genom ratten till radering enligt artikel 17 i
dataskyddsférordningen kan registrerade erhalla radering av personuppgifter som berér dem. Ratten
till begransning av behandlingen enligt artikel 18 i dataskyddsforordningen ger de registrerade
mojlighet att tillfalligt stoppa behandlingen av deras personuppgifter. | artikel 20 i
dataskyddsférordningen infors ratten till dataportabilitet, som gor det mojligt for registrerade att fa
sina personuppgifter och 6verféra dem till en annan personuppgiftsansvarig®. Vidare har registrerade
ratt att invdnda mot behandling av deras personuppgifter, vilket faststalls i artikel 21 i
dataskyddsforordningen. Slutligen ger artikel 22 i dataskyddsférordningen registrerade ratt att inte bli
foremal for ett beslut som enbart grundas pa automatiserad behandling®.

EDPB understryker att det inte ar alla av dessa rattigheter som galler for varje social medieplattform,
beroende pa dess rattsliga grund, dess syften med behandling av personuppgifter och de typer av
tjdnster som tillhandahalls. Skillnaderna bor forklaras av den personuppgiftsansvarige i enlighet med
artikel 12 i dataskyddsforordningen. Detta innebar att informationen om tillampliga rattigheter bor
vara koncis och tydlig for anvdndarna, dven angaende varfor vissa rattigheter inte géller. En sadan
forklaring skulle kunna begransa mangden kommunikation med anvandarna nar de férsdker utéva
vissa av dem. Utdvandet av rattigheten bor vara latt och tillgangligt i enlighet med artikel 12.2, och
svaret bor ges utan onodigt drojsmal enligt vad som krévs i artikel 12.3 i dataskyddsforordningen. Pa
samma satt bor den sociala medieplattformen forklara varfor vissa begaranden inte kan uppfyllas och
informera om mojligheten att I1amna in ett klagomal till en utsedd tillsynsmyndighet enligt artikel 12.4
i dataskyddsforordningen. Féljande vilseledande designmonster &r alltsa kanske inte aktuella for alla
de rattigheter som namns ovan. Ratten till radering diskuteras i detalj i nasta kapitel.

c. Vilseledande designmonster
i. Innehallsbaserade monster

Sparrande — Atervandsgrand (bilaga | checklista 4.4.1)

Det vilseledande designmonstret Atervindsgrénd kan direkt paverka hur l4tt det ar att utdva
rattigheterna. Nar lankar som omdirigerar till metoder for att utéva en rattighet ar ur funktion eller
det saknas tydliga forklaringar om hur en rattighet ska utovas, kommer anvandarna inte att kunna
utdva den korrekt, vilket strider mot artikel 12.2 i dataskyddsforordningen.

%8 Denna ratt utvecklas ytterligare i riktlinjerna om ratten till dataportabilitet.

69 Se dven artikel 29-arbetsgruppens riktlinjer om automatiserat individuellt beslutsfattande och profilering
enligt férordning 2016/679, wp251rev.01, s. 19ff, https://ec.europa.eu/newsroom/article29/items/612053/en.
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Example 44: Anvandarna klickar pa “exercise my right of access” (“utdva min ratt att fa
tillgang”) i integritetsmeddelandet, men omdirigeras i stéllet till sin profil, dar det inte
tillhandahalls nagra funktioner som roér utdvandet av rattigheten.

| det ovan namnda exemplet pa ett vilseledande designmonster beskrivs behovet av att ge anvandarna
ett tydligt och naturligt satt att utdva sina rattigheter enligt artikel 12.1 och 12.2 i
dataskyddsférordningen, da de annars kanske inte kan utova dem. Det racker inte att bekrafta for
anvandarna att de har rattigheter for registrerade enligt kravet i artikel 12.1 i dataskyddsférordningen
(inklusive kommunikationssattet) och specifikt enligt artiklarna 13.2 b och 142 c¢ i
dataskyddsférordningen. Anvandarna maste kunna utdva dem Iatt, helst pa ett satt som ar inbyggt i
plattformens granssnitt, t.ex. genom att det tillhandahalls ett sarskilt formular. Det skulle ocksa géra
anvandarnas upplevelse av en plattform mer positiv — nar de far se att leverantoren har anstrangt sig
for att anpassa sig till anvandarnas forvantningar pa laglig behandling av personuppgifter och kontroll
over deras uppgifter, genom att kombinera utévandet av rattigheter med andra funktioner i tjansten.
Nar den sociala medieplattformstjansten mojliggér tvavagskommunikation mellan anvédndare, och
dven mellan den personuppgiftsansvarige och anvandarna, finns det ingen anledning for den
personuppgiftsansvarige att begransa sin kommunikationskanal dar man hjalper den registrerade att
begidra ett separat kommunikationsmedel sasom e-post. Samtidigt bor registrerade inte tvingas att
komma till plattformen fér att kommunicera med den personuppgiftsansvarige’.
Personuppgiftsansvariga far dessutom inte begransa denna ratt for registrerade enbart till ratten till
kopia, utan maste i stallet sdkerstalla att de ocksa tillhandahaller den information som namns i artikel
15.1 i dataskyddsférordningen till anvandare som begar tillgang till sina uppgifter”?.

Nyckfullhet — Spraklig diskontinuitet (bilaga | checklista 4.5.4)

Example 45: Nar man klickar pa en lank kopplad till registrerades utévande av rattigheter, ges
féljande information inte pa det officiella spraket i landet dér anvdandarna befinner sig och
anvander tjansten. | stillet omdirigeras anvandarna till en sida pa engelska.

Med principen om 6ppenhet enligt artiklarna 5.1 a och 12.1 i dataskyddsférordningen i atanke, maste
anvandarna fa all information om sina rattigheter pa ett klart och tydligt, begripligt satt. Detta maste
ocksa sattas i samband med var anvandarna befinner sig och det sprak som anvands i det land eller
den jurisdiktion dar tjansten erbjuds. Att anvidndarna bekraftar sin férmaga att anvanda ett
frammande sprak pa nagot sitt befriar inte den personuppgiftsansvarige fran dess skyldigheter.
Detsamma géller ndr sddana kunskaper i andra sprak som anvandarna forstar kan harledas fran deras
aktiviteter. Informationen bor vara relevant och till hjalp for anvandare som utovar sina rattigheter.

Lémnad i mérkret — Tvetydig formulering eller information (bilaga I checklista 4.6.3)

| samband med registrerades rattigheter kan anvandare ocksa konfronteras med det vilseledande
designmonstret Tvetydig formulering eller information, som visas i féljande exempel.

Example 46: Den sociala medieplattformen uppger inte uttryckligen att anvandare i EU har ratt
att [lamna in klagomal till en tillsynsmyndighet, utan namner bara att det i vissa lander — utan

70 Se EDPB:s riktlinjer 01/2022 om registrerades rattigheter — ratt till tillgdng, punkt 136, version 1.0,
https://edpb.europa.eu/system/files/2022-01/edpb guidelines 012022 right-of-access 0.pdf.

71 Se EDPB:s riktlinjer 01/2022, punkterna 131, 142, 145.
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att saga vilka — finns dataskyddsmyndigheter som leverantéren av det sociala mediet
samarbetar med betraffande klagomal.

Leverantorer av sociala medier behover ocksa tdanka pa att undvika det vilseledande designmdnstret
Tvetydig formulering eller information nar de informerar registrerade om deras rattigheter. Att ge
information till anvandarna pa ett satt som gor dem osdkra pa hur deras uppgifter kommer att
behandlas eller hur de ska ha viss kontroll éver sina uppgifter, och darmed hur de ska utéva sina
rattigheter, strider mot 6ppenhetsprincipen. Dessutom ar vaga formuleringar inte koncisa i enlighet
med artikel 12.1 i dataskyddsforordningen och kan géra den information som ldmnas till den
registrerade ofullstandig, vilket kan ses som ett brott mot artikel 13 i dataskyddsférordningen.
Ovannamnda exempel visar ocksa en overtradelse av artikel 13.2 d i dataskyddsforordningen, enligt
vilken personuppgiftsansvariga ska forse de registrerade med information om deras ratt att lamna in
ett klagomal till en tillsynsmyndighet. | forlangningen gar ocksa detta emot artikel 12.2 i
dataskyddsférordningen, eftersom leverantéren av det sociala mediet inte underlattar utdvandet av
ratten att lamna in ett klagomal.

ii. Granssnittsbaserade monster

Overbelastning — Integritetslabyrint (bilaga I checklista 4.1.2)

Som beskrivits tidigare i anvdandningsfall 3 b far antalet steg som krdvs for att erhalla relevant
information om dataskydd inte vara alltfér stort, och inte heller antalet steg for att uppfylla
registrerades rattigheter’?. Anvandarna bor alltsd alltid snabbt kunna na platsen f6ér att utéva
rattigheter, oavsett vilket utgangslage de hade och var den sociala medieplattformen har placerat den
funktionen. Leverantorer av sociala medier bor darfér noga 6vervaga fran vilka lagen anvandarna
skulle vilja utova sina rattigheter och designa tillgang till den plats dar de foljaktligen kan gora detta.
Detta innebar att man kan pa en social medieplattform kan skapa flera sékvagar for att na en rattighet
for registrerade och géra dem tillgangliga. Varje sokvag bor dock underlatta tillgangen till utévandet
av rattigheterna och bor inte stora en annan vag. Gor den det anses det utgdra det vilseledande
designmonstret Integritetslabyrint som illustreras i exempel 47 och 48, och gar emot artikel 12.2 i
dataskyddsférordningen.

72 Se ovan, punkt 123.
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- Right of access - Right of access
- Right to erasure - Right to rectification
- Right to erasure

CONTEMT AND AC

- No means of directly
exercising the rights - Means of directly
exercising the rights

(in the account interface)

PRIVACY POLICY

- Right of access

- Right to rectification

- Right to erasure

- Right to data portability
- Right to object

- No means of directly

exercising the rights

PRIVACY DASHBOARD

- Right to data portability
- Right to object

- Means of exercising

the rights (email to DPO)

medvetna om alla rattigheter de har.

Example 47: Har finns information om dataskyddsrattigheter tillganglig pa minst fyra sprak.
Aven om integritetspolicyn informerar om alla rattigheter, dirigerar den inte om till de
relevanta sidorna for var och en av dem. Omvant ar det vissa av de rattigheter anvandarna
kan utéva som de inte hittar nagon information om néar de besdker sitt konto. Denna
Integritetslabyrint tvingar anvandarna att grava sig igenom manga sidor for att hitta var de
kan utova respektive rattighet, och beroende pa hur de bladdrar blir de kanske inte
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?
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For-ather reguest from your side,
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12 our dpo at

Example 48: | detta exempel vill anvandarna uppdatera vissa av sina personuppgifter men
hittar inget satt att gora det pa sitt konto. De klickar pa en ldnk (1) som dirigerar om dem till
sidan for fragor och svar dar de skriver in sin fraga (2). Flera resultat kommer upp (3), vissa
kopplade till ratten till tillgdng och radering. Efter att kontrollerat alla resultat klickar
anvandarna (4) pa lanken som finns pa sidan “How to access your data” ("Hur du kommer at
dina uppgifter”). Den dirigerar om dem till integritetspolicyn (5). Dar hittar de information
om ytterligare rattigheter. Nar de har last den informationen klickar de (6) pa lanken som &r
kopplad till utévandet av ratten till rattelse, och den omdirigerar dem till anvandarkontot
(7). Missnojda gar de tillbaka till integritetspolicyn och klickar pa en allman lank “Send us a
request” (“Skicka oss en begaran”) (8). Den tar anvdndarna till deras instrumentpanel for
integritet (9). Eftersom inget av de tillgangliga alternativen verkar stdamma med deras behov,
gar anvandarna till slut till sidan “exercise of other rights” ("utdvande av 6vriga rattigheter”)
(10) dar de slutligen hittar en kontaktadress.

151. Bada exemplen illustrerar sarskilt langdragna och trottsamma sokvagar for att utova sina rattigheter.
Nar metoderna for att utéva olika rattigheter inte finns pa samma plats, men det finns en sida med en
forteckning over alla rattigheter for registrerade, bor den sistnamnda omdirigera just till dessa olika
avdelningar, inte bara till en eller en del av dem, vilket illustreras i exempel 47. Det andra exemplet
visar en resa dar anvdndarna inte hittar metoden for att enkelt utéva den specifika rattighet de 6nskar,
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namligen ratten till rattelse, eftersom platsen dar den vanligtvis utfors, namligen anvandarkontot, inte
tillhandahaller metoden for att géra detta. Nar de letar efter ett annat satt att utdva denna rattighet
kan de inte hitta nagon specifikt motsvarande, och maste ta till en allmdn metod som tillhandahalls i
instrumentpanelen for integritet.

Nar det har designats flera sokvagar till utévandet av en rattighet, bor det alltid vara latt for
anvandarna att hitta oversikten 6ver registrerades rattigheter. Integritetspolicyer bor vara tydliga och
kan fungera som en av ingangarna till sidor dar anvandare kan utdéva sina rattigheter. Detta dokument
bor innehalla alla de rattigheter som ar tillampliga. Om nagon av dem skulle vara otillganglig pga.
juridiska eller tekniska begransningar bor detta ocksa forklaras, sa att anvandarna far ordentlig
information. Att forstd begransningarna vid behandlingar, antingen p.g.a. deras grund eller
skyddsatgarder som personuppgiftsansvariga anvander sig av, ar till hjalp inte bara fér anvandarna.
Det begrédnsar ocksa de fall dar en leverantor av ett socialt medium maste foérklara varfor den inte kan
uppfylla en begéaran fran anvdandare om réattigheter for registrerade.

Eggande — Dolt inom synhdll (bilaga | checklista 4.3.2)

Att paverka anvandares mojlighet att na den plats dar de kan utdva sin ratt kan ocksa géras genom att
gora relaterad information eller lankar nastan osynliga med hjalp av det vilseledande designmonstret
Dolt inom synhdll.

Example 49: | stycket under underrubriken ”ratt till tillgdng” i integritetspolicyn forklaras att
anvandarna har ratt att erhalla information enligt artikel 15.1 i dataskyddsférordningen. Dar
namns dock bara anvdandarnas mojlighet att fa en kopia av sina personuppgifter. Det finns
ingen direktlank synlig for att utova den del av ratten till tilligdng som galler kopior i artikel
15.3 i dataskyddsforordningen. | stéllet ar de tre forsta orden i “You can have a copy of your
personal data” ("Du kan fa en kopia av dina personuppgifter”) latt understrukna. Nar
anvandaren hovrar 6ver de orden med musen visas en liten ruta med en lank till
installningarna.

Till foregadende avsnitt kommer att alla metoder som den personuppgiftsansvarige skapar for att utéva
rattigheter vara lattillgangliga. Denna regel far inte underskattas. En atgadrd fran den
personuppgiftsansvarige enligt beskrivningen ovan kan bara ses som ett forsok att hindra anvandarnas

utovande av rattigheter, vilket strider mot artikel 12.2 i dataskyddsforordningen.
Personuppgiftsansvariga bor oavsett anledning inte férhindra en sadan begadran. Vid ndrmare
granskning fran en tillsynsmyndighet i ett visst fall kan detta bidra till brott mot

dataskyddsférordningen, vilket leder till sanktioner mot den personuppgiftsansvarige.

Nyckfullhet — Inkonsekvent grdnssnitt (bilaga | checklista 4.5.3)

Example 50: Den sociala medieplattformen erbjuder olika versioner (skrivbord, app,
mobilwebblasare). | varje version visas installningarna (som leder till tillgdng/invandning
osv.) med olika symboler, vilket gér anvdandare som vaxlar mellan versionerna forvirrade.

Nar anviandarna konfronteras med granssnitt pa olika enheter som férmedlar samma information
genom flera olika visuella tecken, behover de sannolikt mer tid eller har svart att hitta kontroller de
kdnner igen fran enhet till en annan. | exemplet ovan beror detta pa att olika symboler eller ikoner
anvands for att dirigera anvandarna till installningarna. Att forvirra anvdandarna pa det sattet kan anses
ga emot att underlatta registrerades rattigheter i enlighet med artikel 12.2 i dataskyddsférordningen.
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Spdrrande — Lédngre dn nddvdéndigt (bilaga | checklista 4.4.2)

Slutligen kan varje férsok att géra utdvandet av en ratt Léngre dn nédvindigt anses strida mot
dataskyddsférordningen.

Example 51: Nar anvandare valjer att ta bort sin gymnasieskolas namn och plats eller
omnamnandet av ett evenemang de varit med pa och delat, kommer ett andra fonster upp
som ber dem bekréfta det valet (“Do you really want to do so? Why do you want to do
this?”) ("Vill du verkligen gora sa har? Varfor vill du gora detta?”).

Pa samma satt som med mangden skikt i en integritetspolicy (anvdandningsfall 2.a) och antalet steg for
att na eller andra en installning (anvdandningsfall 3.b) bér inte anvdndarna behova ga igenom 6verdrivet
manga steg eller klick for att utdva en rattighet. Detta beror naturligtvis pa hur komplicerade de
atgarder ar som den personuppgiftsansvarige utfér, med hansyn till den specifika kontexten. Det skulle
dock vara orimligt att krdava att anvandarna utfor ett stort antal onddiga handlingar for att kunna bli
fardiga med att utova sin ratt. Anvandarna bor t.ex. inte avskrédckas av extra fragor, som ifall de
verkligen vill utéva denna rattighet eller vad de har for skal till en sadan begéaran. | de flesta fall ska de
bara kunna utdva sin rattighet, utan att deras motiv ifragasatts. Sddana metoder, som visas i exemplet
ovan, kan anses ga emot artikel 12.2 i dataskyddsférordningen eftersom den personuppgiftsansvarige
hindrar utovandet av rattigheterna genom onddiga steg. Detta utesluter forstas inte att den
personuppgiftsansvarige kan fa in aterkoppling genom att efterat stalla fragor i syfte att gora tjansten
battre. Om sadana fragor stélls efterat blir det helt upp till anvdndaren att vilja besvara dem, och det
kan inte misstas som ett krav att utéva en rattighet.

d. Basta praxis

Formular for att utdva rattigheter: For att underlatta for anvandare att utdva sina rattigheter enligt
dataskyddsférordningen kan man tillhandahalla ett sarskilt formuldr som hjalper anvdandarna att forsta
sina rattigheter och som vagleder dem till att utféra denna typ av begaranden.

Genvagar: Se definition i anvandningsfall 1 (s. 22) (t.ex. ange en ldnk till borttagning av konto i
anvéndarkontot).

Samstammiga formuleringar: Se definition i anvandningsfall 1 (s. 22).
Att tillhandahalla definitioner: Se definition i anvandningsfall 1 (s. 22).
Anvandning av exempel: Se definition i anvandningsfall 1 (s. 22).
Klibbig navigering: Se definition i anvandningsfall 2 a (s. 28).
Forklaring av konsekvenser: Se definition i anvandningsfall 2 c (s. 32).
Konsekvens mellan enheter: Se definition i anvandningsfall 3 a (s. 39).
Dataskyddskatalog: Se definition i anvdandningsfall 3 b (s. 45).

Koppling till dataskyddskontroller: Se definition i anvandningsfall 3 b (s. 45).
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3.5 Tack och hej: att lamna ett konto pa ett socialt medium

Anvandningsfall 5: Att pausa kontot/radera alla personuppgifter
a. Beskrivning av sammanhanget och tillampliga bestimmelser

Slutet pa ett kontos livscykel innebar den situation dar anvandare beslutar sig for att lamna det sociala
natverket. | den situationen bestdammer vanligen anvandarna att lamna den sociala medieplattformen
permanent. Dock finns ocksa ofta maojligheten att bara tillfalligt inaktivera kontot och pausa tjansten.
De réttsliga foljderna av de bada besluten skiljer sig at och beskrivs nedan.

i. Permanent radering av kontot

Beslutet att permanent lamna den sociala medieplattformen atfoljs av ratten till radering i artikel 17.1
a i dataskyddsforordningen. | detta sammanhang anvands ordet “borttagning” oftare dan “radering”.

Ordet “radering” ar inte rattsligt definierat i artikel 17 i dataskyddsférordningen och namns bara som
en form av behandling i artikel 4.2 i dataskyddsférordningen. Radering kan i allmanhet uppfattas som
en (faktisk) omdijlighet att tilligna sig den information om en registrerad som tidigare ingick i
uppgifterna som raderas. Efter radering far det inte langre vara mojligt for nagon att tillagna sig
informationen i frdga utan oproportionerlig anstrangning.

Anonymisering ar ett annat satt att permanent ta bort anknytningen till en person. Med andra ord ar
anvandningen av anonymiseringsteknik avsedd att sakerstdlla att den registrerade inte langre kan
identifieras. Anonymisering innebar dven att dataskyddslagstiftningens principer — sasom principen
om dndamalsbegransning — inte langre ar tillampliga (se skal 26, fjarde och femte meningen).

Enligt artikel 12.2 i dataskyddsforordningen ska den personuppgiftsansvarige underlatta utévandet av
den registrerades rattigheter i enlighet med artiklarna 15—22. Enligt detta krav far det inte skapas nagra
materiella eller formella hinder mot att hdavda den registrerades rattigheter. Om utévandet av ratten
till radering forsvaras utan faktisk anledning, utgér det darfér en Overtradelse av
dataskyddsférordningen. Aven om leverantdrerna av sociala medier har en giltig anledning att
objektivt forklara konsekvenserna t.ex. av att alla personuppgifter tas bort, och ber de registrerade att
bekrafta detta val’3, behover ocksd onédiga hinder undvikas i detta anvdndningsfall. Av detta foljer
t.ex. att varje eventuell anstandsperiod mellan anvandarnas begaranden om borttagning av ett konto
och sjalva borttagningen av kontot behdver vara proportionerlig. En sadan tidsperiod far darfor inte
vara overdriven, men ska ta hansyn till nédvandiga tekniska skal till att omedelbar borttagning kan
forsenas, och dessutom ge en kort tid for anvdndarna att évervaga (omprova) borttagningen av sitt
konto nar de val har satt igang processen med att ta bort det. Anvandarnas fria vilja att dndra sig maste
respekteras, men leverantérerna av sociala medier far inte forsoka paverka anvandarna att dndra sig
pa det sattet genom att locka dem tillbaka, da det ocksa skulle utgora ett hinder mot anvandarnas ratt
till radering. Under anstandsperioden kan borttagningsprocessen i vissa fall avbrytas, t.ex. nar
anvandaren loggar in igen. Om borttagningen inte kan slutféras maste anvandaren informeras och
instrueras om hur borttagningen slutfors.

Beslutet att lamna den sociala medieplattformen utléser de konsekvenser av radering som anges i
artikel 17.1 i dataskyddsférordningen. Om en registrerad begéar borttagning av respektive konto,
behover den personuppgiftsansvarige for en social medieplattform ta bort uppgifterna. Vissa uppgifter
kan dock kvarstd pa den sociala medieplattformen under en viss tid om artikel 17.3 i
dataskyddsforordningen ar tillamplig. De undantag som fortecknas i artikel 17.3 i
dataskyddsférordningen maste tolkas snavt och géller bara i de fall som uttryckligen ndmns i denna

73 | motsats till vad som géller for de andra rattigheterna for registrerade, se punkt 154 ovan.
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del av bestammelsen. Varje undantag som en personuppgiftsansvarig anvdnder sig av enligt artikel
17.3 i dataskyddsforordningen och respektive lagring av uppgifter maste motiveras av den
personuppgiftsansvarige, t.ex. att den personuppgiftsansvarige enligt nationell ritt maste lagra
information om den registrerade av tvingande skal som ror ett allmant intresse, for att utéva den
grundldggande ratten till yttrande- och informationsfrihet eller av skatteskal. Det sager sig sjalvt att
sadana aterstaende uppgifter endast bor lagras internt av leverantéren av det sociala mediet och inte
bor vara offentligt synligt for andra anvandare. Ett undantag enligt artikel 17.3 i
dataskyddsférordningen gor det emellertid inte pa nagot satt mojligt for leverantéren av ett socialt
medium att fortsatta driva den registrerades konto langre an anvdandaren avsett efter sin begdran om
borttagning.

Om anvandare aterkallar sitt samtycke enligt artikel 7.3 i dataskyddsférordningen far behandling av de
personuppgifter de har lamnat grundat pa samtycke enligt artikel 6.1 a i dataskyddsférordningen inte
langre dga rum, oavsett nagon begdran att ta bort kontot. | detta fall far andra behandlingar dar
leverantéren av det sociala mediet anvander sig av andra rattsliga grunder enligt artikel 6.1 a i
dataskyddsférordningen fortfarande dga rum, under vissa omstandigheter.

Om anvandarna daremot ber om borttagning av sitt konto, bor ingen vidare behandling dga rum,
oberoende av bakomliggande rattslig grund, savida inte ett av de undantag som uttryckligen
fortecknas i artikel 17.3 i dataskyddsférordningen galler. Har ar det viktigt att ha i atanke att lagringen
ar begransad till den minimilagring som namns ovan.

Enligt artikel 25.1 i dataskyddsférordningen ska den personuppgiftsansvarige infora lampliga tekniska
och organisatoriska atgarder for att omsatta dataskyddsprinciperna i praktiken. Enligt riktlinjerna
04/2019 om artikel 25 — inbyggt dataskydd och dataskydd som standard kan tekniska och
organisatoriska atgarder i vid bemaérkelse tolkas som samtliga metoder eller medel som en
personuppgiftsansvarig kan anvanda vid behandlingen. Att atgdrderna ar lampliga innebér att de bor
vara lampade for att uppna det avsedda syftet, dvs. de maste genomfdra principerna fér dataskydd pa
ett effektivt sitt. Limplighetskravet har alltsa ett ndra samband med kravet pa effektivitet’.

74 Riktlinjer 04/2019 om artikel 25 Inbyggt dataskydd och dataskydd som standard, s. 6, punkt 8.
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ii. Att pausa kontot

Alternativt erbjuds anvdandarna mojligheten att tillfalligt inaktivera sitt konto, sa att de kan lamna det
sociala mediet under en viss tid utan att ta bort sitt konto permanent. | detta fall blir kontot tillfalligt
inaktiverat och profilen, bilderna, kommentarerna och reaktionerna blir dolda tills anvandarna
ateraktiverar sitt konto, t.ex. genom att logga in igen. Den framsta skillnaden mot radering &r att
personuppgifterna blir kvar pa det sociala ndtverket och kontot kan ateraktiveras av anvandarna utan
en ny registrering.

Anvdndare som inleder processen med att ta bort sitt konto kan marka att alternativet att i stallet
pausa kontot ar forvalt. Detta kan vara anvandbart for anvdandare som inte vill ta bort sitt konto
permanent utan bara bli erbjudna en pausmajlighet, men leverantorer av sociala medier far inte alagga
anvandare sadana karensperioder, sarskilt inte genom forval. Genom att erbjuda majligheten till
inaktivering vacker leverantéren av det sociala mediet rimliga forvantningar hos anvandarna pa att
deras personuppgifter inte kommer att behandlas pa samma satt som nar kontot anvands aktivt och
att leverantéren av det sociala mediet minskar behandlingen av personuppgifter till en strikt
nodvandig niva under denna period. Anvandarna kanske férvdntar sig att deras uppgifter inte
behandlas, eller inte behandlas fullstandigt, for vissa sarskilda andamal, t.ex. att deras profil férstarks
med besok pa tredjepartswebbplatser som anvander lampliga riktnings- eller sparningsverktyg. Utover
att informera anvandarna pa ett 6ppet satt om konsekvenserna av att de pausar sitt konto, behéver
all behandling av uppgifter som dger rum under den pausen bygga pa en giltig rattslig grund.

Nar det géller behandling av uppgifter som bygger pa samtycke enligt artikel 6.1 a i
dataskyddsférordningen, maste leverantéren av det sociala mediet ta hansyn till att anvandarna
forvantar sig att det samtycke de ger under registreringen eller efterat bara omfattar
uppgiftsbehandling sa liange de aktivt anvdnder kontot. EDPB erkdnner att det beror pa
sammanhanget, omfattningen av det ursprungliga samtycket och den registrerades férvantningar hur
linge samtycke varar’®. Aven om det inte finns ndgon specifik tidsgrans i dataskyddsférordningen for
hur lange ett samtycke varar, beror giltigheten pa sammanhanget, omfattningen av det ursprungliga
samtycket och den registrerades férvantningar’®. Det ursprungliga samtycket ar inte langre giltigt om
behandlingen férandras eller utvecklas pa ett betydande satt’”. EDPB rekommenderar en basta praxis
dar samtycket bor uppdateras med lampliga mellanrum’. Genom att ge all information &n en gang blir
det lattare att se till att de registrerade fortfarande ar valinformerade om hur deras personuppgifter
anvands och hur de kan utéva sina rattigheter’®. Om sa ar fallet behdver samtycke erhallas pa nytt®
och alla motsvarande krav maste vara uppfyllda.

Den registrerades rimliga forvantningar bor ocksa tas i atanke nar artikel 6.1 f i
dataskyddsférordningen ar tillamplig (se skal 47). | synnerhet ar det nodvandigt att dvervdaga om den
registrerade vid tidpunkten fér inhamtandet av personuppgifter och i samband med detta rimligen kan
forvanta sig att en uppgiftsbehandling for detta andamal kan komma att ske. Anvéndarna forvantar sig
dock rimligen att endast nodvandig databehandling kommer att dga rum under inaktiveringstiden.
Leverantoren av det sociala mediet kan dessutom bara anvanda sig av berattigat intresse om samtliga

7> Riktlinjer 5/2020 om samtycke, punkt 110.

76 Riktlinjer 5/2020 om samtycke, punkt 110.

77 Riktlinjer 5/2020 om samtycke, punkt 110.

78 Riktlinjer 5/2020 om samtycke, punkt 111.

73 Riktlinjer 5/2020 om samtycke, punkt 111.

80 Se riktlinjerna 5/2020 om samtycke, punkt 110.
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steg i prévningen av beréttigat intresse, daribland avvagningen, ar uppfyllda. Alla den registrerades
Overvagande intressen eller grundlaggande rattigheter och friheter bor bedémas fran fall till fall.

Eftersom avtalsforpliktelser ocksa upphdvs i stor utstrackning under inaktiveringen ar databehandling
endast nddvandig i begransad utstrackning enligt artikel 6.1 b i dataskyddsférordningen. Endast lagring
av anvandarnas uppgifter fram till det slutliga beslutet om ateraktivering eller borttagning kan anses
vara nodvandigt.

Med tanke pa att all féregaende uppgiftsbehandling var inriktad pa ett aktivt konto, maste ytterligare
information om behandlingen under inaktiveringen tillhandahallas om den inte ingar i den allmanna
informationen enligt artiklarna 13 och 14 i dataskyddsférordningen. Detta foljer av principerna om
korrekthet och rattvisa enligt artikel 5.1 a och &dndamalsbegrinsningen fran artikel 5.1 b i
dataskyddsférordningen. Uppgiftsbehandlingen efter inaktivering maste atfdljas av tillrdcklig
information om den registrerade. Darfor ska leverantdren av det sociala mediet pa ett uttdmmande
satt informera anvandarna om sjalva behandlingen och dess syften under pausen, och vid behov
erhalla nytt samtycke.

b. Vilseledande designmonster
i. Innehdllsbaserade moénster

Overbelastning — Integritetslabyrint (bilaga | checklista 4.1.2)

| detta anvandningsfall foreligger det vilseledande designmonstret Integritetslabyrint ndr anvandarna
blir begravda i en uppsjo av information, utspridd 6ver flera stéllen, som hindrar dem fran att ta bort
sitt konto, som exemplet nedan visar. Aven om det &r 6nskvirt med en del ytterligare information fére
detta steg, som angivelsen att anvandarna har tillgang till sina uppgifter innan de tas bort, ar det inte
langre avgorande med allman orelaterad information. Anvandarna bor inte bli onddigt fordréjda med
att ta detta steg.

Example 52: Anvandarna letar efter ratten till radering. De maste ta fram kontoinstallningarna,
Oppna en undermeny benamnd “privacy” ("integritet”) och sedan rulla hela vagen ner for att
hitta en lank sa de kan ta bort kontot.

Eggande — Emotionell styrning (bilaga I checklista 4.3.1)

Example 53: Pa den forsta informationsnivan far anvandarna information som endast betonar
de negativa, avskrackande konsekvenserna av att deras konton tas bort (t.ex. "du forlorar
allt for alltid” eller “dina vanner glémmer bort dig”).

Det kan verka socialt rimligt att beklaga att avtalsforhallandet har upphért, och det ar darfor svart att
fanga upp detta i rattsliga termer, men att omfattande beskriva de pastadda negativa konsekvenserna
av att anvandare raderar sitt konto utgér anda ett hinder mot deras beslut, om det gors pa samma satt
som i exemplet ovan ddr man anspelar pa “rédslan att missa nagot” (FOMO), och det gor att valet att
ta bort sitt konto ser sarskilt bestraffande ut. Sadan Emotionell styrning, dar man hotar anviandarna
med att de blir limnade ensamma om de tar bort sitt konto, utgér en 6vertradelse av skyldigheten att
underlatta registrerades utévande av sina rattigheter enligt artikel 12.2 i dataskyddsférordningen, och
dven av principen om korrekthet enligt artikel 5.1 a i dataskyddsférordningen.

Ldmnad i mérkret — Tvetydig formulering eller information (bilaga I checklista 4.6.3)
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Nar ett konto for sociala medier tas bort kan anvdndarna ocksa konfronteras med det vilseledande
designmonstret Tvetydig formulering eller information, som visas i foljande exempel.

Example 54: Nar anvandarna tar bort sitt konto blir de inte informerade om hur lange deras
uppgifter kommer att behallas nar kontot val har tagits bort. An virre r att anvdndarna inte
vid nagot tillfalle i hela borttagningsprocessen blir upplysta om att “some of the personal
data” ”(vissa av personuppgifterna”) kan lagras dven efter att ett konto tagits bort. De maste
sjalva leta efter informationen, runtom i alla de informationskallor som finns.

Example 55: Anvandarna kan bara ta bort sitt konto genom lankar benamnda “See you” (Vi
ses”) eller “Deactivate” (”Inaktivera”) som finns pa deras konto.

| dessa exempel formedlar inte de ordalag som anvands i lankarna tydligt att anvandarna kommer att
omdirigeras till processen med att ta bort kontot. | stéllet tanker anvdandarna troligen pa andra
funktioner, som att logga ut fram till ndsta anvandning eller inaktivera sitt konto. Detta kan darfor
tolkas som en Overtradelse av artikel 12.2 i dataskyddsférordningen, dar det anges att
personuppgiftsansvariga bor underlatta utovandet av registrerades rattigheter. Genom att skapa
forvirring om vad anvandarna forvantar sig i samband med lanken, underldttar inte den sociala
medieplattformen fullt ut utovandet av ratten till radering. Anvandningen av sa tvetydiga ord i andra
sammanhang skulle kunna strida mot bestdmmelser i dataskyddsférordningen sasom artikel 7 och i
forlangningen 17.1 b.

ii. Granssnittsbaserade monster

Overhoppning — Bedrdiglig trygghet (bilaga I checklista 4.2.1)

Example 56: | processen med att ta bort sitt konto far anvandarna tva alternativ att valja
mellan: att ta bort sitt konto eller att pausa det. Som standard ar pausalternativet valt.

Det forsta alternativet att ta bort kontot leder till att alla personuppgifter om anvandare tas bort, vilket
innebar att den sociala medieplattformen inte langre har tillgang till dessa uppgifter, med undantag
for uppgifter enligt det tillfalliga undantaget i artikel 17.3 i dataskyddsférordningen. Med det andra
alternativet att pausa kontot behalls daremot alla personuppgifter och kan eventuellt behandlas av
leverantéren av det sociala mediet. Detta medfér ofrankomligen fler risker for den registrerade, t.ex.
om det intraffar en personuppgiftsincident och uppgifter som fortfarande lagras av leverantdren av
det sociala mediet blir atkomna, dubblerade, dverférda eller pad annat satt behandlade. Genom att
pausalternativet ar valt som standard valjer anvandarna troligen det i stdllet for att ta bort sitt konto
som de tankte fran borjan. Metoden som beskrivs i detta exempel kan darfér ses som en 6vertradelse
av artikel 12.2 i dataskyddsférordningen, eftersom den i detta fall inte underlattar utévandet av ratten
till radering och rentav forsdker paverka anvandarna sa att de inte utévar den.

Overhoppning - Titta ddr borta (bilaga I checklista 4.2.2)

Ett relevant alternativ att erbjuda nar anvandarna uppger sin vilja att ta bort sitt konto ar att ge dem
en metod att ladda ner sina uppgifter. Nar deras konto &r borttaget kommer ju ocksa deras
personuppgifter att raderas efter en viss tid. Detta innebar att de kommer att foérlora sina
personuppgifter helt och hallet om de inte far en kopia av dem. Presentationen av detta alternativ kan
dock utgora det vilseledande designmonstret Titta ddr borta, som foljande exempel visar.
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Example 57: Nar anvdndarna har klickat pa “Delete my account” ("Ta bort mitt konto”) far de
se alternativet att ladda ner sina uppgifter, infort som ratten till portabilitet, innan kontot
tas bort. Nar anvdndarna klickar for att ladda ner sin information dirigeras de om till en sida
med nedladdningsinformation. Men nar anvandarna val har valt vilka uppgifter de ska ladda
ner och hur, dirigeras de inte om till borttagningsprocessen.

| exemplet ovan kan det anses att sattet som nedladdningsalternativet ar infért pa inte underlattar
utdvandet av ratten till radering i samband med att kontot tas bort. Nar anvandarna val har laddat ner
sina uppgifter kommer de inte tillbaka till borttagningsprocessen. For att komma tillbaka till den maste
de klicka flera ganger. Att pa detta satt hindra utévandet av en ratt gar emot artikel 12.2 i
dataskyddsférordningen. Det ar dessutom en enkelt inférd funktion att tillhandahalla ett satt att enkelt
na borttagningsprocessen efter att man laddat ner sina uppgifter. | detta avseende kan det ses som att
skyldigheten att vidta lampliga tekniska och organisatoriska atgarder i artikel 25.1 i
dataskyddsférordningen inte respekteras, da anvandarna inte kan fortsatta utdva sina rattigheter
dndamalsenligt.

Spdrrande — Léingre dn nddvdéndigt (bilaga | checklista 4.4.2)

Som beskrivs i detalj i anvandningsfall 4 kan alla irrelevanta steg som laggs till i utdvandet av en
rattighet strida mot dataskyddsférordningens bestammelser, i synnerhet artikel 12.2. Detta galler for
det 6gonblick da anvandarna vill ha sitt konto borttaget, da det skulle inkrékta pa ratten till radering
som hor ihop med en sadan begéaran.
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Is this a goodbye?
We're so sad to see you go! Are you sure you don't
want to change your mind? Think about all your
friends that will miss you :{

Let's stay Delete my account s}

That's sad, but we respect your choice
Let us know what we can do better in the future!

Answer required

You've not entered your answer {min 250 car.}

Delete my account

Example 58: | detta exempel ser anvdandarna forst en ruta for bekraftelse av att de vill radera
sitt konto, efter att ha klickat pa motsvarande link eller knapp i sitt konto. Aven om det
finns viss Emotionell styrning i den rutan, kan detta steg ses som en sdkerhetsatgard sa att
anvandarna inte ska raka ta bort sitt konto efter att ha klickat fel i kontot. Nar anvandarna
daremot klickar pa knappen “Delete my account” ("Ta bort mitt konto”), konfronteras de
med en andra ruta dar de ombeds att i text beskriva anledningen till att de vill Iamna kontot.
Sa lange de inte har skrivit nagot i rutan kan de inte ta bort sitt konto, eftersom knappen
som hor till atgarden ar inaktiv och gratonad. Denna metod gor raderingen av ett konto
Léingre én nédvdéndigt, sarskilt eftersom det krdvs extra anstrangning och tid nar man
uppmanar anvandarna att framstalla en text som beskriver varfor de vill limna ett konto,
och detta inte bor vara obligatoriskt for att ta bort sitt konto.

181. Som tidigare noterats ska anvandare nar de utdvar en rattighet inte behova svara pa fragor som inte
géller utévandet av rattigheten i sig. Att behdva motivera sitt val eller férklara hur den sociala
medieplattformen bor forbattras ingar inte i den kategorin. | det illustrerade exemplet férvarras detta
problem nér de registrerade maste skriva ett svar i stéllet for att vélja ett forhandsutformat forslag
fran en lista, och detta blir dd annu mer betungande fér dem eftersom det kraver att de helt sjélva
skapar svaret. En sddan mekanism kan utesluta vissa anvandare fran att utova sin rattighet helt och
hallet, om de inte ar tillrackligt bekvdma med att skriva ner ett svar.
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Detta innebar emellertid inte att en lista med forhandsutformade svar ar ett godtagbart steg att lagga
till i processen med att ta bort nagons konto. Detta géller sarskilt om dessa svar férknippas med
ytterligare steg och atgarder som aldaggs anvandarna, som exemplet nedan visar.

Example 59: Leverantdren av det sociala mediet gor det obligatoriskt for anvdandarna att svara
pa en fraga om orsakerna till att de vill radera sitt konto, genom ett urval av svar fran en
rullgardinsmeny. For anvandarna verkar det som att de nar de svarar pa den fragan
(tydligen) kan astadkomma den atgard de vill ha, dvs. att ta bort kontot. Nar ett svar val har
valts kommer ett popupfonster fram som visar anvandarna ett satt att 16sa problemet de
uppgav i sitt svar. Frage- och svarsprocessen saktar darfor ner anvandarna i deras process
med att radera kontot.

Forutom att en Titta ddir borta-mekanism gor det sarskilt utdraget att radera kontot, syftar den till att
avleda anvandarna fran att ta bort sitt konto genom att tillhandahalla en 16sning pa deras motiv till att
Idamna den sociala medieplattformen. Detta hindrar utévandet av ratten till radering och avskracker i
forlangningen de registrerade fran att utdva sin rattighet.

Nyckfullhet — Avkontextualisering (bilaga I checklista 4.5.2)

Slutligen kan dven det vilseledande designmdnstret Avkontextualisering patraffas nar anvandarna vill
ta bort sitt konto.

Example 60: Pa den sociala medieplattformen XY aterfinns lanken till att inaktivera eller ta bort
kontot pa fliken “Your XY Data” (”Dina uppgifter pa XY”).

De begrepp som anvands i titlar pa en sida eller avdelning pa den sociala medieplattformen som ar
dgnad at dataskyddsfragor bor tydligt aterspegla vad for slags information eller kontroll som ingar dar.
Atgarder for att ta bort eller inaktivera sitt konto ar ndgot som genomsnittliga anviandare troligen inte
kopplar till uppgiftshantering. | det foregaende exemplet torde inte anvandarna férvanta sig att
funktionen for att ta bort deras konto ska finnas pa en sida bendmnd ”Dina uppgifter pa XY” som
anspelar pa att se och eventuellt ga igenom sin information. | stallet tittar de nog efter en “Allmant”-
sida eller en “Ta bort mitt konto”-sida. Ur anvandarnas perspektiv ar alternativen darfor placerade pa
ett satt som saknar sammanhang och inte stammer med anvandarnas forvantningar.

Example 61: Sjalva fliken for att radera ett konto aterfinns i avdelningen “delete a function of
your account” (“ta bort en funktion i ditt konto”).

| detta exempel kan anvdndarna av misstag uppfatta avdelningsrubriken som sjdlva platsen dar de
justerar enskilda funktioner. Anvandarna forvantar sig darfor inte att alternativet att ta bort hela
kontot ska finnas dar. Det gor det svart for anvandarna att hitta ratt Iank for att radera hela kontot.

Det vilseledande monstret Avkontextualisering, som visas i de tva exemplen ovan, skulle kunna anses
bryta mot artikel 12.2 i dataskyddsforordningen med tanke pa att anvandarna far svart att hitta ratt
stalle att utdva sin ratt till radering.

c. Basta praxis

Samstammiga formuleringar: Se definition i anvandningsfall 1 (s. 22).
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Att tillhandahalla definitioner: Se definition i anvandningsfall 1 (s. 22).
Anvandning av exempel: Se definition i anvandningsfall 1 (s. 22).
Forklaring av konsekvenser: Se definition i anvandningsfall 2 c (s. 32).

Konsekvens mellan enheter: Se definition i anvandningsfall 3 a (s. 39).

For Europeiska dataskyddsstyrelsen

Ordférande

(Andrea Jelinek)
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4 BILAGA |: FORTECKNING OVER KATEGORIER OCH TYPER AV
VILSELEDANDE DESIGNMONSTER

| foljande lista ges en dversikt av kategorier av vilseledande designmonster och typerna av vilseledande
designmonster inom varje kategori. Har fortecknas dven de bestammelser i den allmédnna
dataskyddsférordningen som berérs mest av de vilseledande designmonstren. Som namns ovan bor
lasarna ha i atanke att principen om korrekt behandling som faststélls i artikel 5.1 a i
dataskyddsférordningen fungerar som utgangspunkt for att bedoma om det foreligger vilseledande
designmonster. Den har en overgripande funktion och inga designmonster som ar vilseledande
efterlever den, oavsett om de efterlever andra dataskyddsprinciper®.

For varje monster innehaller ocksa forteckningen numren pa exemplen och motsvarande
anvandningsfall, s att ldsarna hittar dem snabbt.

Det ar viktigt att notera att denna forteckning inte ar uttdmmande och att vilseledande designmonster
dven kan forekomma i anvandningsfall som i texten till riktlinjerna inte innehaller nagot exempel pa
den typen av vilseledande designmonster.

4.1 Overbelastning
Att begrava anvandare i mangder av forfragningar, information, alternativ eller mojligheter for att
avskracka dem fran att ga vidare och fa dem att behalla eller godta vissa metoder fér uppgifter.

4.1.1 Standigt promptande®?

Det gar ut pa att pressa anvdndarna att lamna fler personuppgifter dn nodvandigt for
behandlingsdandamal, eller godkanna att deras uppgifter anviands pa andra satt, genom att
ideligen be anvandarna lamna uppgifter eller samtycka till ett nytt andamal for behandling.
Sadant upprepat promptande kan ske genom en eller flera enheter. Det ar sannolikt att
anvandarna till slut ger upp, trotta pa att varje gang de anvéander plattformen bli avbrutna i sin
anvandning av att behdva vagra begaran.

Berdrda bestammelser i dataskyddsforordningen:
- Andamdilsbegrdnsning: artikel 5.1 b.
- Frivilligt samtycke: artikel 7 jamford med artikel 4.11.
- Sdrskilt samtycke: artikel 7.2.

Exempel: anviandningsfall 1 exempel 1, 2, anvandningsfall 3 a exempel 34 (illustration).

4.1.2 Integritetslabyrint

Nar anvandare vill erhalla viss information eller anvanda en séarskild kontroll eller utéva en
rattighet for registrerade ar det sarskilt svart for dem att hitta den eftersom de maste navigera
genom alltfér manga sidor for att fa tag pa den relevanta informationen eller kontrollen, utan

81 Se ovan, punkt 9 i dessa riktlinjer.
82 Detta monster dr nara besliktat med en typ av monster som kallas ”nagging” ("tjatande”) och finns i den
akademiska litteraturen.
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att ha en heltdckande och uttémmande 6versikt tillganglig. Anvandarna kommer sannolikt att
ge upp eller missa den relevanta informationen eller kontrollen.

Berdrda bestaimmelser i dataskyddsforordningen:
- Oppenhetsprincipen: artikel 5.1 a; 6ppen information: artikel 12.1.
- Principen om korrekthet: artikel 5.1 a.
- Ldtt tillgdnglig information: artikel 12.1.
- Ldtt tillgang till rattigheter: artikel 12.2.
- Informerat samtycke: artikel 7 jamford med artikel 4.11.

Exempel: anvandningsfall 2 a exempel 17, anvandningsfall 3 a exempel 33, anvandningsfall 3
b exempel 37, anvandningsfall 4 exempel 47 (illustration) och 48 (illustration), anvandningsfall
5 exempel 51.

4.1.3 For manga alternativ
Att ge anviandarna (fér) manga alternativ att vilja mellan. De manga valmajligheterna gor att
anvandarna inte kan gora nagot val eller far dem att forbise vissa installningar, sarskilt om
information inte finns tillgdnglig. Det kan leda till att de till slut ger upp eller missar
installningarna for sina dataskyddspreferenser eller dataskyddsrattigheter.
Berorda bestimmelser i dataskyddsforordningen:

- Principerna om 6ppenhet och korrekthet: artikel 5.1 a.

- Oppen information: artikel 12.1.

Exempel: anviandningsfall 3 b exempel 35.

4.2  Overhoppning
att utforma granssnittet eller anvandarresan pa ett sadant satt att anvandarna glommer bort, eller inte
tanker pa, vissa av eller alla dataskyddsaspekterna.

4.2.1 Bedraglig trygghet

De funktioner och alternativ som inkraktar mest pa personuppgifter ar aktiverade som
standard. D3 det bygger pa standardeffekten som driver de enskilda personerna att behalla
ett forvalt alternativ, ar det osannolikt att anvdndarna kommer att andra detta dven om de far
mojlighet.

Berdrda bestaimmelser i dataskyddsforordningen:
- Inbyggt dataskydd och dataskydd som standard: artikel 25.1.
- Samtycke: artiklarna 4.11 och 6 (den olagliga metoden att som standard ha aktiverat
en behandling som grundar sig pa samtycke).

Exempel: anvandningsfall 1 exempel 9, anvandningsfall 3 b exempel 39 och 40 (illustration),
anvandningsfall 5 exempel 55.
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4.2.2 Titta dar borta

En dataskyddsrelaterad atgard eller informationsuppgift satts i konkurrens med ett annat
inslag som antingen har med dataskydd att gora eller inte. Nar anvandarna viéljer detta
distraherande alternativ glommer de troligen bort det andra, dven om det var det som var
deras forsta avsikt.

Berorda bestaimmelser i dataskyddsforordningen:
- Principerna om 6ppenhet och korrekthet: artikel 5.1 a.
- Oppen information: artikel 12.1.
- Utévande av réttigheter: artikel 12.2.

Exempel: anvandningsfall 2 c exempel 25, anvdndningsfall 3 a exempel 29, anvandningsfall 5
exempel 56 och 58.

4.3 Eggande
Att paverka det val anvandarna kan tdnkas géra genom att vadja till deras kanslor eller anvanda visuella
pastotningar.

4.3.1 Emotionell styrning®
Att anvanda formuleringar eller visuella inslag (t.ex. stil, farger, bilder eller annat) pa ett satt
som férmedlar information till anvdndarna i antingen en mycket positiv ton, sa att anvandarna
kdnner sig val till mods, trygga eller belonade, eller en mycket negativ dar anvandarna kdnner
sig radda, skyldiga eller bestraffade. Nar man paverkar anvdandarnas kanslomassiga tillstand pa
det sattet far man dem troligen att géra nagot som gar emot deras dataskyddsintressen.
Berérda bestaimmelser i dataskyddsforordningen:

- Principerna om 6ppenhet och korrekthet: artikel 5.1 a.

- Oppen information: artikel 12.1.

- Utévande av réttigheter: artikel 12.2.

- Barns samtycke: artikel 8.

- Informerat samtycke: artikel 7 jamford med artikel 4.11.

Exempel: anviandningsfall 1 exempel 4, 5, 6, anvdandningsfall 5 exempel 52.
4.3.2 Dolt inom synhall
Att anvanda en visuell stil eller teknik for information eller dataskyddskontroller som driver

anvandarna att valja mindre restriktiva och darmed mer inkraktande alternativ.

Berérda bestammelser i dataskyddsforordningen:

83 Detta monster ar narbesldktat med en typ av monster som kallas ”lek med kanslor” som bl.a. finns i rapporter
fran mellanstatliga organisationer sdsom Europeiska kommissionen, generaldirektoratet for rattsliga fragor och
konsumentfragor, Lupidfiez-Villanueva, F., Boluda, A., Bogliacino, F. et al., Behavioural study on unfair
commercial practices in the digital environment: dark patterns and manipulative personalisation: final report,
Europeiska unionens publikationsbyra, 2022, https://data.europa.eu/doi/10.2838/859030, och OECD (2022),
”Dark commercial patterns”, Documents de travail de I'OCDE sur I'économie numérique, nr°336, Editions OCDE,
Paris, https://doi.org/10.1787/44f5e846-en.
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- Principen om korrekthet: artikel 5.1 a.

- Frivilligt samtycke: artikel 7 jamférd med artikel 4.11.
- Tydlig information: artikel 12.1.

- Utévande av rdttigheter: artikel 12.2.

Exempel: anvandningsfall 1 exempel 8, anvandningsfall 3.a exempel 34 (illustration),
anvandningsfall 3.a exempel 40 (illustration), anvandningsfall 4 exempel 48.

4.4 Sparrande®
Att hindra eller blockera anvandare i den process dar de blir informerade eller hanterar sina uppgifter,
genom att gora atgarden svar eller omajlig att astadkomma.

4.4.1 Atervandsgrand
Nar anvandarna letar efter information eller en kontroll men till slut inte hittar den eftersom
en omdirigeringslank antingen inte fungerar eller inte finns alls. Anvandarna blir oférmoégna
att genomféra den uppgiften.
Berorda bestammelser i dataskyddsférordningen:
- Ldtt tillgdnglig information: artikel 12.1.
- Utévande av rittigheter: artikel 12.2.
- Inbyggt dataskydd och dataskydd som standard: artikel 25.1.

Exempel: anvandningsfall 1 exempel 10, 11, anvandningsfall 2 a exempel 18, anvandningsfall
3 a exempel 30, 31, anvandningsfall 4 exempel 43.

4.4.2 Langre an nddvandigt
Nar anvandarna forsdker aktivera en kontroll som galler dataskydd ar anvandarresan utformad
pa ett sadant satt att det kravs fler steg fran anvandarna for detta an for att aktivera alternativ
som inkraktar pa dataskyddet. Detta avskrdacker dem troligen fran att aktivera kontrollen i
fraga.
Berérda bestaimmelser i dataskyddsforordningen:

- Ldtt tillgdnglig information: artikel 12.1.

- Utévande av rdttigheter: artikel 12.2.

- Rdtt att géra invéindningar: artikel 21.1.

- Aterkallande av samtycke: artikel 7.3.

- Inbyggt dataskydd (och dataskydd som standard): artikel 25.1.

Exempel: anvandningsfall 1 exempel 7, anvandningsfall 3 a exempel 32, anvdandningsfall 4
exempel 50, anvandningsfall 5 exempel 57 (illustration) och 58.

84 Denna kategori ar narbeslaktad med den strategi som kallas ”Obstruction” (sparr) och definieras och beskrivs
hos Gray Colin M., Kou Yubo, Battles Bryan, Hoggatt Joseph och Toombs Austin L., “The Dark (Patterns) Side of
UX Design.” Proceedings of the 2018 CHI Conference on Human Factors in Computing Systems (Montreal, QC,
Kanada)  (CHI 2018), ACM, New York, NY, USA, 2018, artikel 534, 14  sidor,
https://doi.org/10.1145/3173574.3174108.
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4.4.3 Vilseledande handling

Néar en avvikelse mellan informationen och de atgarder som finns fér anvdndarna paverkar
dem att géra nagot de inte har for avsikt. Skillnaden mellan vad anvandarna férvantar sig och
vad de far kommer sannolikt att avskracka dem fran att ga langre.

Berérda bestammelser i dataskyddsforordningen:
- Oppen information: artikel 12.1.
- Korrekthet vid behandling: artikel 5.1 a.
- Informerat samtycke: artikel 7.2 jamférd med artikel 4.11.

Exempel: anviandningsfall 1 exempel 3, anvandningsfall 3 a exempel 28.

4.5 Nyckfullhet

Granssnittet ar instabilt och inkonsekvent i sin utformning, sa att det blir svart for anvandarna att
komma underfund med behandlingens karaktar, gora ett korrekt val for sina uppgifter och hitta var de
olika kontrollerna finns.

4.5.1 Bristande hierarki

Information som géller dataskydd saknar hierarki, sa att samma information visas flera ganger
och presenteras pa flera olika satt. Troligen blir anvéandarna forvirrade av denna overflodighet
och kan inte fa nagon fullstdndig uppfattning om hur deras uppgifter behandlas och hur de
utovar kontroll over dem.

Berorda bestammelser i dataskyddsforordningen:
- Ldtt tillgénglig information: artikel 12.1.
- Utévande av réttigheter: artikel 12.2.

Exempel: anvandningsfall 2 a exempel 13 och 14.

4.5.2 Avkontextualisering

Dataskyddsinformation eller dataskyddskontroll finns pa en sida som é&r utanfor sitt
sammanhang. Anvdndarna hittar troligtvis inte informationen eller kontrollen eftersom det
inte ligger néra till hands att leta efter den pa just den sidan.

Berdrda bestaimmelser i dataskyddsforordningen:
- Létt tillgdnglig information: artikel 12.1.

- Oppen information: artikel 12.1.
- Utbévande av rdttigheter: artikel 12.2.

Exempel: anviandningsfall 3 b exempel 41, 42, anvandningsfall 5 exempel 59 och 60.
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4.5.3 Inkonsekvent granssnitt

Ett granssnitt ar inte konsekvent i olika sammanhang (t.ex. en meny som géller dataskydd visar
inte samma alternativ pa mobil och dator) eller stimmer inte med anvandarnas férvantningar
(t.ex. ndr ett alternativ har bytt plats med ett annat). Dessa skillnader kan géra att anvandarna
inte hittar den 6nskade kontrollen eller informationen eller att de samspelar med en del av
granssnittet av ren vana fastan detta samspel leder anvandarna till att gora ett dataskyddsval
de inte vill ha.

Berdrda bestaimmelser i dataskyddsforordningen:
- Ldtt tillgénglig information: artikel 12.1.
- Utévande av rdttigheter: artikel 12.2.

Exempel: anviandningsfall 3 b exempel 39, anvandningsfall 4 exempel 50.

4.5.4 Spraklig diskontinuitet
Information om dataskydd tillhandahalls inte pa det officiella spraket/spraken i det land déar
anvandarna bor, medan tjansten goér det. Om anvandarna inte behéarskar spraket som
dataskyddsinformation ges pa, kan de inte ldsa den sd enkelt och blir darfor troligen inte
medvetna om hur uppgifter behandlas.
Berdrda bestaimmelser i dataskyddsforordningen:

- Korrekthet vid behandling: artikel 5.1 a.

- Begriplig information: artikel 12.1, artikel 13 och artikel 14.

- Anvdndning av ett klart och tydligt sprak i informationen: artikel 12.1, artikel 13 och

artikel 14.

Exempel: anvandningsfall 2 a exempel 16, anvandningsfall 3 a exempel 26 (illustration) och 27,
anvandningsfall 4 exempel 44.

4.6 Lamnadi morkret
Granssnittet ar designat pa ett sadant satt att det doljer information eller kontroller for
dataskydd eller gor anvdandarna osdkra pa hur uppgifter behandlas och vad de kan ténkas ha
for kontroll 6ver dem.

4.6.1 Motstridig information
Att ge anvandarna informationsuppgifter som sager emot varandra pa nagot satt. Anvandarna
blir formodligen osékra pa vad de ska gora och pa vad deras atgarder far for konsekvenser, och
gor nog darfor ingenting och behaller bara standardinstéllningarna.
Berdrda bestaimmelser i dataskyddsforordningen:

- Korrekthet vid behandling: artikel 5.1 a.

- Oppen information: artikel 12.1.

- Informerat samtycke: artikel 7.2 jamférd med artikel 4.11.
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Exempel: anvandningsfall 2 a exempel 12, anvandningsfall 2 c exempel 20, anvandningsfall 3

b exempel 36.

4.6.2 Tvetydig formulering eller information
Att anvanda tvetydiga och vaga begrepp nar man ger information till anvdandarna. De blir da

formodligen osdkra pa hur uppgifterna kommer att behandlas eller hur de utévar kontroll 6ver

sina personuppgifter.

Berorda bestaimmelser i dataskyddsforordningen:

Korrekthet vid behandling: artikel 5.1 a.

Oppen information: artikel 12.1.

Anviéndning av ett klart och tydligt sprdk i informationen: artikel 12.1.

Informerat samtycke: artikel 7.2 jamférd med artikel 4.11.

Ofullsténdig information: artikel 13.

Sdrskilda bestimmelser beroende pa det aktuella anvdndningsfallet, t.ex. artikel 34 fér
anvdndningsfall 2 c.

Exempel: anvandningsfall 2 a exempel 15, anvandningsfall 2 ¢ exempel 21, 22, 23, 24,

anvandningsfall 4 exempel 45, anvdandningsfall 5 exempel 53 och 54.
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5 BILAGA II: BASTA PRAXIS

Foljande lista ar en Oversikt av den basta praxis som beskrivs i riktlinjerna i slutet av varje
anvandningsfall. De olika praxisexemplen kan anvandas for att designa anvandargranssnitt som gor
det lattare att andamalsenligt genomfora dataskyddsforordningen. Sadan béasta praxis kan ge ett forsta
steg mot ett standardiserat satt fér anvandare att andamalsenligt kontrollera sina uppgifter och utéva
sina rattigheter.

Genvégar: Lankar till information, atgarder eller instéllningar som anvandarna kan ha praktisk nytta av
for att hantera sina uppgifter och sina dataskyddsinstallningar bor finnas tillgdngliga varje gang de
konfronteras med tillhérande information eller upplevelser (t.ex. ldnkar som dirigerar om till de
relevanta delarna av integritetspolicyn; att t.ex. i integritetspolicyn fér varje del dataskyddsinformation
ordna med ldnkar som direkt omdirigerar till de tillhérande dataskyddssidorna pd den sociala
medieplattformen; att férse anvdndarna med en link sG de kan dterstdlla sitt I6senord; att ndr
anvéndarna informeras om en aspekt av behandlingen uppmana dem att stdlla in sina tillhérande
preferenser for personuppgifter pG motsvarande instdllnings-/instrumentpanelsida; att tillhandahdlla
en ldnk till borttagning av konto i anvdndarkontot).

Bulkalternativ: Satt ihop alternativ som har samma behandlingssyfte, sa att anvandarna kan dndra
dem lattare, samtidigt som de anda har kvar mojligheten att géra mer detaljerade dndringar. Om
sociala medieplattformar uppvisar bulkalternativ, bér dessa inte innehalla ovdantade eller obesldktade
delar (t.ex. delar med olika syften). Om behandlingen kraver samtycke, maste bulkalternativen vara i
linje med EDPB:s riktlinjer om samtycke, i synnerhet punkt 42—-44.

Kontaktuppgifter: Foretagets kontaktadress att vdanda sig till med begaranden om dataskydd bor vara
tydligt angiven i integritetspolicyn. Den bor finnas i ett avsnitt dar anvdandarna kan férvanta sig att hitta
den, sasom ett avsnitt om den personuppgiftsansvariges identitet, ett avsnitt om rattigheter eller ett
kontaktavsnitt.

Kontakt med tillsynsmyndigheten: Uppge den specifika identiteten for tillsynsmyndigheten och
inkludera en lank till dess webbplats eller den specifika webbsida som géller att Iamna in ett klagomal.
Denna information bor finnas i ett avsnitt dar anvandarna kan forvénta sig att finna den, sasom ett
avsnitt om rattigheter.

Oversikt av integritetspolicy: Inkludera i bérjan av/ldngst upp i integritetspolicyn en (minimerbar)
innehallsforteckning med rubriker och underrubriker som visar de olika avdelningar
integritetsmeddelandet innehaller. Namnen pa de enskilda avdelningarna leder tydligt anvandarna till
exakt ratt innehall och gor att de snabbt kan identifiera och hoppa till det avsnitt de letar efter.

Synliga dndringar och jamforelser: Nar det gors andringar av integritetsmeddelandet, gor da tidigare
versioner tillgangliga med publiceringsdatum och markera andringarna.

Samstammiga formuleringar: Anvand samma formuleringar och definitioner fér samma dataskydd pa
hela webbplatsen. De ordalydelser som anvands i integritetspolicyn bor stamma med dem som
anvands pa resten av plattformen.

Att tillhandahalla definitioner: Nar obekanta eller tekniska ord eller fackuttryck anvands, forstar
anvandarna lattare den information som tillhandahalls till dem om det finns en definition pa klart
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sprak. Definitionen kan ges direkt i texten, ndr anvandarna hovrar 6ver ordet eller genom att det finns
tillgangligt i en ordlista.

Kontrasterande delar om dataskydd: Gor de delar eller atgarder som géller dataskydd visuellt
iogonfallande i ett granssnitt som inte ar direkt dgnat at saken. Nar man t.ex. lagger ut ett offentligt
meddelande pa plattformen bor kontroller 6ver associerad geografisk plats vara direkt tillgangliga och
synas tydligt.

Igangsattning for dataskydd: Direkt efter att ett konto skapats bor det finnas med punkter om
dataskydd i den igangsattningsupplevelse som leverantoren av sociala medier ger anvandarna sa att
de smidigt kan upptacka och stélla in sina preferenser. Detta kan t.ex. géras genom att de uppmanas
att stalla in sina dataskyddspreferenser efter att de lagt till sin forsta van eller delat sitt forsta inlagg.

Anvandning av exempel: Utdver obligatorisk information som tydligt och exakt uppger andamalet for
behandlingen kan exempel anvandas for att illustrera en viss typ av uppgiftsbehandling sa att den blir
mer konkret for anvéndarna.

Klibbig navigering: Nar anvidndarna tar hjdlp av en sida som handlar om dataskydd, kan
innehallsforteckningen visas konstant pa skarmen sa att de alltid kan placera sig ratt pa sidan och
snabbt navigera i innehallet tack vare ankarlankar.

Tillbaka till borjan: Inkludera en "tillbaka till borjan”-knapp langst ner pa sidan eller som fast del langst
ner i fonstret, sa att anvandarna lattare kan navigera pa en sida.

Meddelanden: Meddelanden kan anvandas for att géra anvdandarna mer medvetna om aspekter,
forandringar eller risker kopplade till behandling av personuppgifter (t.ex. ndr det har intrdffat en
personuppgiftsincident). Dessa meddelanden kan inféras pa flera olika satt, t.ex. genom meddelanden
i inkorgen, popinfonster, fasta banderoller hogst upp pa webbsidan osv.

Forklaring av konsekvenser: Nar anvandare vill aktivera eller inaktivera en dataskyddskontroll, eller ge
eller aterkalla sitt samtycke, kan man informera dem pa ett neutralt sdtt om konsekvenserna av en
sadan handling.

Konsekvens mellan enheter: Nir den sociala medieplattformen ar tillganglig genom olika enheter
(t.ex. dator, smarttelefoner osv.), bor instéllningar och information i frdga om dataskydd finnas pa
samma stallen i de olika versionerna och bor vara tillgangliga genom samma delar i anvandarresan och
granssnittet (meny, ikoner osv.).

Dataskyddskatalog: For att anvdandarna enkelt ska kunna orientera sig genom de olika avdelningarna
pa menyn, kan man tillhandahalla en lattillgdnglig sida dar det gar att na alla dataskyddsrelaterade
atgdrder och informationsuppgifter. Denna sida kan finnas i det sociala mediets
huvudnavigeringsmeny, anvdandarkontot, i integritetspolicyn osv.

Bakgrundsinformation: Utdver en uttdmmande integritetspolicy kan man lagga in korta
informationsstycken vid de tillfillen da det dr mest lampligt att anvandaren far specifik och
kontinuerlig information om hur deras uppgifter behandlas.

Sjalvforklarande URL: Sidor som ror dataskyddsinstallningar eller dataskyddsinformation bér anvanda
en webbadress som tydligt aterspeglar deras innehdll. Exempelvis kan en sida dar
dataskyddskontrollen ar samlad ha en URL som [social-network.com]/data-settings.
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Formuladr for att utdva rattigheter: For att underlatta for anvdandare att utdva sina rattigheter enligt
dataskyddsférordningen kan man tillhandahalla ett sarskilt formuldr som hjalper anviandarna att forsta
sina rattigheter och som vagleder dem till att utféra denna typ av begaranden.
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