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ZHRNUTIE

Tieto usmernenia ponukaju praktické odporucania pre poskytovatefov socidlnych médii ako
prevadzkovatelov socialnych médii, tvorcov a pouzivatelov platforiem socidlnych médii o tom, ako
posudit avyhnut sa tzv. ,manipulativnym prvkom“ (deceptive design patterns) v rozhraniach
socialnych médii, ktoré porusuju poZiadavky vSeobecného nariadenia o ochrane udajov. Eurdpsky
vybor pre ochranu udajov (dalej len ,,EDPB“) v tomto smere odporuca, aby prevadzkovatelia vyuZivali
timy odbornikov z viacerych oblasti, ktoré okrem iného pozostavaju z tvorcov, zodpovednych os6b
a 0s0b s rozhodovacou pravomocou. Je dbélezité poznamenat, Ze zoznam manipulativhych prvkov
a najlepsich postupov, ako aj pripadov ich poufZitia nie je vycerpdvajuci. Poskytovatelia socidlnych
médii nadalej zodpovedaju arucia za zabezpecenie suladu svojich platforiem so vSeobecnym
nariadenim o ochrane udajov.

Manipulativne prvky v rozhraniach platforiem socialnych médii

V kontexte tychto usmerneni sa za ,manipulativne prvky” povaZzuju rozhrania a uzivatelské kroky
zavedené na platformach socidlnych médii, ktoré sa snaZia ovplyvnit pouzivatelov, aby prijali
neuimyselné, nedobrovolné a potencidlne Skodlivé rozhodnutia, casto také, ktoré su vrozpore
s najlepsim zdujmom pouzivatelov av prospech zaujmov platforiem socidlnych médii, pokial ide
o spracuvanie ich osobnych Gdajov. Manipulativne prvky maju za ciel ovplyvnit spravanie pouZivatelov
a mozu branit ich schopnosti Géinne chranit svoje osobné Udaje a robit vedomé rozhodnutia. Organy
pre ochranu udajov su zodpovedné za ukladanie sankcii za pouzivanie manipulativnych prvkov, ktoré
porusia poziadavky vSeobecného nariadenia o ochrane udajov. Manipulativne prvky, na ktoré sa
zameriavaju tieto usmernenia, mozno rozdelit do tychto kategorii:

= PretaZenie [Overloading]“znamend, Ze pouzivatelia st vystaveni lavinou/velkym mnoZstvom

poziadaviek, informdcii, volieb alebo moZnosti s cielom vyzvat ich, aby poskytli viac Udajov
alebo neimyselne umoznili spracivanie osobnych tUdajov v rozpore s o¢akavaniami dotknutej
osoby.

Do tejto kategdrie patria tieto tri typy manipulativhych prvkov: , opakované vyzyvanie

[Continuous prompting]“, ,,neprehladnost ochrany osobnych udajov [Privacy Maze]“ a ,, prilis
vela mozZnosti [Too Many Options]“

= Preskakovanie [Skipping]”“ znamena , Ze dizajn rozhrania alebo uZivatelské kroky su

navrhnuté tak, aby pouzivatelia zabudli alebo nemysleli na vSetky alebo niektoré aspekty
ochrany udajov.

Do tejto kategodrie patria tieto dva typy manipulativnych prvkov: ,zavddzajice bezpecie
[Deceptive Snugness]” a ,,odputanie pozornosti [Look over there]”

=, Vzbudzovanie emdcii [Stirring]“ ovplyviiuje potencidlnu volbu pouzivatelov podnecovanim
emacii alebo pouzitim vizualnych podnetov.
Do tejto kategdrie patria tieto dva typy manipulativnych prvkov: ,emocné ovplyviiovanie
[Emotional Steering]“ a ,,znevryaznenie [Hidden in plain sight]”
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= ,Obstrukcia [Obstructing]” znamend branit pouZivatelom alebo blokovat pouZivatelov

v procese ziskavania informacii alebo spravy svojich Udajov tym, Ze sa im staZuje alebo
znemoZiuje vykonavanie takéhoto ukonu.

Do tejto kategodrie patria tieto tri typy manipulativnych prvkov: ,slepd ulicka [Dead end]”,
,Zbytocné predizenie [Longer than necessary]“ a ,,zavddzajtice konanie [Misleading action]*

=, Nestdlost [Fickle]“ znamend, Ze dizajn rozhrania je nejednotny a nejasny, ¢o pouzivatelovi

staZzuje orientaciu v réznych nastrojoch na kontrolu ochrany Udajov a porozumenie ucelu
spracuvania.
Do tejto kategdrie patria tieto Styri typy manipulativnych prvkov: ,, nedostatocnd hierarchia

[Lacking hierarchy]“, ,vytrhnutie z kontextu [Decontextualising]”, , nejednotné rozhranie
[Inconsistent Interface]” a ,jazykovd nezrovnalost [Language Discontinuity]”

= Zatajovanie_informdcii [Left in the dark]” znamena, Ze rozhranie je navrhnuté tak, aby

skryvalo informacie alebo nastroje na kontrolu ochrany Udajov alebo aby pouZivatelia nemali
istotu, ako sa ich Udaje spractvaju a do akej miery nad nimi mdzu mat kontrolu v stvislosti
s uplatiovanim svojich prav.

Do tejto kategodrie patria tieto dva typy manipulativnych prvkov: ,,rozporupiné informdcie
[Conflicting information]“ a ,nejednoznacné formuldcie alebo informdcie [Ambiguous
wording or information]“

Prislusné ustanovenia vSeobecného nariadenia o ochrane udajov pre posudenie manipulativneho
prvku

Pokial ide osulad pouZivatelskych rozhrani online aplikacii vramci sektora socidlnych médii
s poziadavkami na ochranu Udajov, uplatnitelné zdsady ochrany udajov sa stanovuju v ¢lanku 5
vSeobecného nariadenia o ochrane Udajov. Zasada spravodlivého spractvania stanovena v ¢lanku 5
ods. 1 pism. a) vSeobecného nariadenia o ochrane Udajov sluzi ako vychodiskovy bod na ucely
posudenia toho, ¢&i dizajnovy prvok skutoéne predstavuje ,,manipulativny prvok”. Dalsie zasady, ktoré
zohravaju ulohu pri tomto posudeni, su zasady transparentnosti, minimalizacie Udajov
a zodpovednosti podla ¢lanku 5 ods. 1 pism. a), ¢) a ¢lanku 5 ods. 2 vSeobecného nariadenia o ochrane
Udajov av niektorych pripadoch aj zdsady obmedzenia Ucelu podla ¢lanku5 ods.1 pism. b)
vSeobecného nariadenia o ochrane udajov. Vinych pripadoch sa pravne posudenie zaklada aj na
podmienkach suhlasu podla ¢lanku 4 bodu 11 a ¢lanku 7 vSeobecného nariadenia o ochrane Udajov
alebo nainych konkrétnych povinnostiach, ako je ¢lanok 12 vSeobecného nariadenia o ochrane udajov.
le zrejmé, Ze vsuvislosti spravami dotknutej osoby je potrebné zohladnit aj tretiu kapitolu
vSeobecného nariadenia o ochrane Udajov. DolezZitu Ulohu napokon zohravaju poziadavky na Specificky
navrhnutu a Standardnd ochranu udajov podla ¢lanku 25 vSeobecného nariadenia o ochrane udajov,
kedZe ich uplatnenie pred zacatim pouZivania dizajnu rozhrania by vprvom rade pomohlo
poskytovatelom socidlnych médii vyhnut sa manipulativnym prvkom.

Priklady manipulativnych prvkov v pripadoch pouzitia Zivotného cyklu tictu na socidlne;j sieti

Ustanovenia vSeobecného nariadenia o ochrane Udajov sa vztahuju na cely priebeh spraclivania
osobnych udajov vramci prevadzky platforiem socialnych médii, t.j. na cely Zivotny cyklus
pouzivatelského uctu. EDPB uvadza konkrétne priklady typov manipulativnych prvkov pre tieto pripady
pouzitia v ramci tohto Zivotného cyklu: registracia, t. j. proces registracie; pripady pouzitia informacii
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tykajuce sa oznamenia o ochrane sukromia, spolo¢ného prevadzkovania a oznameni o poruseni
ochrany udajov; suhlas aspravovanie ochrany udajov; uplatiovanie prav dotknutej osoby pocas
pouzivania socidlnych médii; a napokon zrusenie Uctu na socidlnej sieti. Savislosti s ustanoveniami
vSeobecného nariadenia o ochrane udajov sa vysvetluji dvoma sp6sobmi: Po prvé sa pri kazdom
pripade poufZitia podrobnejsie vysvetluje, ktoré z uvedenych ustanoveni vSeobecného nariadenia
o ochrane udajov su v jeho pripade osobitne relevantné. Po druhé sa v odsekoch suvisiacich s prikladmi
manipulativnych prvkov vysvetluje, ako porusuju vseobecné nariadenie o ochrane udajov.

Odporucania tykajlce sa najlepsich postupov

Okrem prikladov manipulativnych prvkov sa v usmerneniach na konci kazdého pripadu pouZitia, ako aj
v prilohe Il k tymto usmerneniam uvadzaju aj najlepsie postupy. Tie obsahuju konkrétne odporucania
na vytvaranie pouzivatelskych rozhrani, ktoré ulahcuja ucinné vykonavanie vseobecného nariadenia
o ochrane udajov.

Kontrolny zoznam kategdrii manipulativnych prvkov

Kontrolny zoznam kategérii manipulativnych prvkov najdete v prilohe | ktymto usmerneniam.
Obsahuje prehlad uvedenych kategdrii a typov manipulativnych prvkov spolu so zoznamom prikladov
pre kazdy prvok, ktoré su uvedené v pripadoch poufZitia. Pri obozndmeni sa s tymito usmerneniami
moze byt pre niektorych Citatelov uzito€né pouzit tento kontrolny zoznam ako vychodiskovy bod.
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Eurdpsky vybor pre ochranu udajov

So zretefom na ¢lanok 70 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych Udajov a o volnom pohybe
takychto Gdajov, ktorym sa zruSuje smernica 95/46/ES (dalej len ,vSeobecné nariadenie o ochrane
udajov”),

so zretelom na Dohodu o EHP, a najma na prilohu XI a protokol 37 k tejto dohode, ktoré boli zmenené
rozhodnutim Spoloéného vyboru EHP €. 154/2018 zo 6. jula 2018%,

So zretelom na ¢lanky 12 a 22 svojho rokovacieho poriadku,

PRUAL TIETO USMERNENIA

1 ROZSAH POSOBNOSTI

Cielom tychto usmerneni je poskytnut odporicania a usmernenie pre vytvaranie rozhrani platforiem
socidlnych médii. Na ucely tychto usmerneni sa socidlne média chapu ako online platformy, ktoré
umoziuju vytvdranie sieti a komunit pouzivatelov, ktori si medzi sebou vymiefiaju informacie a obsah?.
Usmernenia sa mdzu pouzit bud vo faze koncepcie uZivatelského rozhrania, aby sa zabranilo
vykonavaniu manipulativnych prvkov? uz od zaciatku, alebo v pripade existujlcej sluzby na posudenie
suladu jej rozhrania. Su uréené poskytovatelom socidlnych médii ako prevadzkovatelom socialnych
médii, ktori su zodpovedni za dizajn a prevadzku platforiem socidlnych médii. V tejto suvislosti je
ciefom usmerneni pripomenut povinnosti vyplyvajlice zo vieobecného nariadenia o ochrane Udajov
s osobitnym zretefom na zasady zdkonnosti, spravodlivosti, transparentnosti, obmedzenia ucelu
a minimalizacie Udajov pri vytvarani uzivatelskych rozhrani a prezentécii obsahu ich webovych sluzieb
a aplikacii. Uvedené zasady sa musia uplatiiovat vznacnom rozsahu az technického hladiska
predstavuju poziadavky na dizajn softvéru a sluZieb vratane pouzivatelskych rozhrani. Vykona sa
hibkova $tudia poziadaviek vieobecného nariadenia o ochrane Gdajov pri ich uplatiiovani na
pouzivatelské rozhrania a prezentaciu obsahu a objasni sa, ¢o by sa malo povaZovat za ,manipulativny
prvok“, teda spbsob dizajnu a prezentacie obsahu, ktory tieto poZiadavky podstatne porusuje, pricom
predstiera, ze ich formalne spifia. Tieto usmernenia st vhodné aj na zvy3enie miery informovanosti
pouzivatelov oich pravach a o rizikach, ktoré mézu vyplyvat zo sprostredkivania prilis velkého
mnozZstva Udajov alebo z nekontrolovaného sprostredkivania svojich udajov. Cielom tychto usmerneni
je tiez naudit pouzivatelov rozpoznavat ,manipulativne prvky” (ako sa vymedzuju v nasledujicom
texte) a to, ako sa s nimi vysporiadat, aby vedome chranili svoje sikromie. V ramci analyzy sa skimal
Zivotny cyklus Uctu na socidlnej sieti na zdklade piatich pripadov pouzitia: ,ZaloZenie Uc¢tu na socialnej

1 0dkazy na , ¢lenské $taty” v tomto dokumente by sa mali chapat ako odkazy na ,¢lenské $téty EHP“.

2 Vymedzenie pojmu totoZné s usmerneniami Eurépskeho vyboru pre ochranu Gdajov 08/2020 k zacielovaniu na
pouzivatefov socidlnych médii, ods. 1, podrobnejsi opis je uvedeny v poznamke pod ciarou €. 1; dostupné na
adrese https://www.edpb.europa.eu/system/files/2021-
11/edpb guidelines 082020 on the targeting of social media users sk 0.pdf.

3 Vo verzii 2.0 tychto usmerneni EDPB pouZiva v angli¢tine namiesto pojmu ,, dark pattern” inkluzivnejsi

a opisnejsi pojem ,,deceptive design pattern”. Pre slovensky pojem sa pouZziva ,,manipulativny prvok” namiesto
,temny vzorec”.
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sieti” (pripad poufZitia 1), ,Zachovanie si informovanosti na socialnych médiach” (pripad pouzitia 2),
,Zachovanie si ochrany sukromia na socidlnych médiach” (pripad pouzitia 3), ,Zotrvanie v prave na
socidlnych médiach: prava dotknutych os6b“ (pripad pouZitia 4) a,Zbohom a dovidenia:
opustenie Uctu na socidlnej sieti“ (pripad pouZitia 5).

V tychto usmerneniach pojem ,pouzivatelské rozhranie” zodpoveda prostriedkom, ktoré osobam
sliZia na interakciu s platformami socidlnych médii. Dokument sa zameriava na grafické pouzivatelské
rozhrania (pouzivané napr. vrozhraniach pocitacov asmartfénov), ale niektoré zuvedenych
pripomienok sa modzu vztahovat aj na rozhrania ovlddané hlasom (pouZivané napr. v ,smart”
reproduktoroch) alebo rozhrania ovladané pohybom (pouZivané napr. vo virtualnej realite). Pojem
yuzivatelské kroky” zodpovedd sérii Ukonov alebo krokov, ktoré musia pouzivatelia vykonat, aby
dosiahli svoj ciel, ¢o v pripade socidlnych médii méze byt napriklad prezeranie si kanala, zverejnenie
prispevku, nastavenie preferencii atd. Pojem ,pouZivatelska skisenost” zodpovedad celkovej
skdsenosti pouzivatelov s platformami socidlnych médii, ktord zahffia vnimani uZitoénost,
jednoduchost pouZivania a efektivnost interakcie snimi. Dizajn pouZivatelského rozhrania
a pouzivatel'skej skisenosti sa v poslednom desatrodi neustale vyvijali. V poslednej dobe si vystadili s
vSadepritomnymi, prispbésobenymi a takzvanymi bezproblémovymi pouZivatelskymi interakciami
a skusenostami: dokonalé rozhranie by malo byt vo vysokej miere personalizované, lahko pouzitelné
a multimodélne®. Aj ked' tieto trendy mézZu zvysit jednoduchost pouZivania digitélnych sluZieb, mozu
sa pouzivat aj takym spdsobom, Ze primarne podporuju spravanie pouzivatelov, ktoré je v rozpore
s povahou v3eobecného nariadenia o ochrane udajov®. To je obzvldst déleZité vsuivislosti s
ekonomikou pozornosti, v ktorej sa pozornost pouzivatelov povazuje za komoditu. V tychto pripadoch
sa mozu prekrodit pravne pripustné hranice vSeobecného nariadenia o ochrane uUdajov a navrh
rozhrania a navrh pouzivatelskej skidsenosti, ktoré vedu k takymto pripadom, sa dalej oznacuju ako
,manipulativne prvky“.

V stvislosti s tymito usmerneniami sa za ,,manipulativne prvky“ povazuju rozhrania a uZivatelské kroky
zavedené na platformach socidlnych médii, ktorych ciefom je ovplyvnit pouzivatelov, aby prijali
neumyselné, nedobrovolné a/alebo potencidlne skodlivé rozhodnutia, ¢asto také, ktoré su v rozpore
o najlepsim zaujmom pouzivatelov a v prospech zaujmu platforiem socialnych médii, pokial ide o ich
osobné udaje. Cielom manipulativnych prvkov je ovplyvnit spravanie pouzivatelov, pri¢om sa spravidla
spoliehaju na kognitivne zaujatie, a m6zu im branit ,,icinne chranit svoje osobné Gdaje a robit vedomé
rozhodnutia®®, napriklad tym, Ze im znemozZnia ,poskytnut informovany a slobodny suhlas“’. To mozno
vyuzit vo viacerych aspektoch dizajnu, napriklad pri vybere farieb rozhrania a umiestneni obsahu.
Naopak, poskytnutim stimulov a pouZivatelsky privetivych dizajnov mozno podporit vykondavanie
predpisov o ochrane udajov.

4 Viac informacii ndjdete v sprave CNIL, IP &. 6: Shaping Choices in the Digital World (Formovanie rozhodnuti

v digitdlnom svete), 2019.s. 9

https://www.cnil.fr/sites/default/files/atoms/files/cnil ip report 06 shaping choices in the digital world.p
df.

5 CNIL, Shaping Choices in the Digital World (Formovanie rozhodnuti v digitadlnom svete), 2019. s. 10.

6 CNIL, Shaping Choices in the Digital World (Formovanie rozhodnuti v digitadlnom svete), 2019. s. 27.

7 Pozri Norwegian Consumer Council, Deceived by design: How tech companies use dark patterns to discourage
us from exercising our rights to privacy (Oklamany dizajnom: Ako technologické spolocnosti vyuZzivaju
manipulativne prvky, aby nas odradili od uplatiovania nasich prdv na sukromie, s. 10
https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, ale tieZ
CNIL, Shaping Choices in the Digital World (Formovanie rozhodnuti v digitalnom svete), s. 30, 31.
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Manipulativhe prvky nemusia viest len k poruseniu predpisov o ochrane Gdajov. Manipulativne prvky
mozu napriklad viest aj k poruseniu predpisov o ochrane spotrebitela. Hranice medzi poruseniami
vymozitelnymi organmi pre ochranu udajov a poruseniami vymozitelnymi narodnymi orgdnmi pre
ochranu spotrebitela, hospodarskej sutaze alebo inymi orgdnmi sa mozu prekryvat®. Podla
vSeobecného nariadenia o ochrane Udajov su organy pre ochranu Udajov zodpovedné za udelovanie
sankcii za pouZivanie manipulativnych prvkov, ak sa skuto¢ne porusuju normy tykajluce sa ochrany
Udajov, ateda aj vSeobecné nariadenie o ochrane udajov. Porusenie poZiadaviek vSeobecného
nariadenia o ochrane Udajov je potrebné posudzovat individudlne. Tieto usmernenia sa vztahujd len
na manipulativne prvky, ktoré by mohli spadat pod tento regulacny mandat. Z tohto dévodu sa
v usmerneniach okrem prikladov manipulativnych prvkov uvadzaju aj najlepsie postupy, ktoré mozno
pouzit pri vytvarani dizajnu pouzivatelskych rozhrani, ktoré ulahéujua aéinné vykonavanie vieobecného
nariadenia oochrane Udajov. Takéto najlepsie postupy moézZu ponuknut prvy  krok
k Standardizovanému spdosobu, ako mo6zZu pouZivatelia Géinne kontrolovat svoje Udaje a uplatfiovat
svoje prava.

Manipulativne prvky®, na ktoré sa zameriavaju tieto usmernenia, vychadzaju z interdisciplindrnej
analyzy existujucich rozhrani a mozno ich rozdelit do tychto kategérii:

,PretaZenie [Overloading]”: pouzivatelia su vystaveni lavinou/ velkym mnoZstvom pozZiadaviek,
informacii, volieb alebo moznosti s ciefom vyzvat ich, aby poskytli viac Gdajov alebo neimyselne
umoznili spractvanie osobnych tUdajov v rozpore s o¢akdvaniami dotknutej osoby.

»Preskakovanie [Skipping]“: navrhnutie dizajnu rozhrania alebo uzivatelskych krokov tak, aby
pouzivatelia zabudli alebo nemysleli na vsetky alebo niektoré aspekty ochrany udajov.

»Vzbudzovanie emdcii [Stirring]“: ovplyviiovanie potencidlnej volby pouzivatelov podnecovanim
emacii alebo pouzitim vizudlnych podnetov.

,»,Obstrukcia [Obstructing]”: branenie pouZivatelom alebo ich blokovanie v procese ziskavania
informacii alebo spravy svojich Gdajov tym, Ze sa im stazuje alebo znemoznuje vykonavanie takéhoto
ukonu.

,Nestdlost [Fickle]“: dizajn rozhrania je nejednotny a nejasny, ¢o pouzivatefom staZuje orientaciu
v roznych nastrojoch na kontrolu ochrany Udajov a porozumenie Ucelu spractvania.

»Zatajovanie informdcii [Left in the dark]“: rozhranie je navrhnuté tak, aby skryvalo informacie alebo
nastroje na kontrolu ochrany Udajov alebo aby pouZivatelia nemali istotu, ako sa ich Udaje spracuvaju
a do akej miery nad nimi mézu mat kontrolu v stvislosti s uplatfiovanim svojich prav.

Okrem zoskupenia manipulativnych prvkov do tychto kategdrii podla ich vplyvu na spravanie
pouzivatelov mozno tieto prvky rozdelit aj na prvky zaloZzené na obsahu a prvky zaloZzené na rozhrani,
aby sa konkrétnejsie zaoberali aspektmi pouzivatelského rozhrania alebo uZivatelskych krokov. Prvky

8 \/ tejto sUvislosti sa v ¢lanku 25 ods. 2 nariadenia (EU) 2022/2065 z 19. oktébra 2022 o jednotnom trhu
s digitdlnymi sluzbami ao zmene smernice 2000/31/ES (akt o digitalnych sluzbach), objasriuje, Ze zdkaz
klamlivych alebo manipulativnych dizajnov online rozhrani podla jeho ¢lanku 25 ods. 1 sa nevztahuje na postupy,
na ktoré sa vztahuje smernica 2005/29/ES (smernica o nekalych obchodnych praktikach podnikatelov vodi
spotrebitefom) alebo vieobecné nariadenie o ochrane Gdajov. Aj ozndmenie Komisie EU (2021/C 526/01) ponuka
usmernenie kvykladu a uplatiovaniu smernice o nekalych obchodnych praktikach podnikatelov voci
spotrebitefom vratane ,temnych vzorov“ v Casti 4.2.7.

9 Kategdrie manipulativnych prvkov a typy manipulativnych prvkov v rdmci tychto kategérii budi v texte
usmerneni uvedené tuénym pismom a kurzivou. Podrobny prehlad je uvedeny v prilohe.
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zaloZzené na obsahu sa tykaju skutocného obsahu, a teda aj formulacie a suvislosti viet a informacnych
zloZiek. Okrem toho vsak existuju aj zlozky, ktoré maju priamy vplyv na vnhimanie tychto faktorov. Tieto
prvky zaloZené na rozhrani sa tykaju spdsobov zobrazenia obsahu, navigacie v nom alebo interakcie
snim.

Je nevyhnutné mat na paméti, Ze manipulativne prvky vyvolavaju dalSie obavy tykajluce sa
potencialneho vplyvu na detil® registrujice sa na platforme socidlnych médii a tieZ na iné zranitelné
skupiny ludi, ako su starsi fudia, osoby so zrakovym postihnutim alebo osoby, ktoré nie su rovnako
digitalne gramotné ako ostatni. Zranitelné skupiny, ako su starsi pouzivatelia, su ¢asto nielen menej
schopné identifikovat manipulativne praktiky, ale ziroven si v mensej miere uvedomuju, Ze ich
spravanie na internete je mozné ovplyvnit. VSeobecné nariadenie o ochrane Udajov si vyZaduje
dodatoéné zaruky, ked' sa spractvanie tyka osobnych Gdajov deti, pretoze tie si mdzu byt v mensej
miere vedomé rizik a nésledkov, ktoré sa tykaju ich pradv suvisiacich so spractivanim Gdajovil.
V oddévodneni 58 sa vyslovne uvadza, Ze ak sa spracUvanie zameriava na dieta, vSetky informacie by
mali byt formulované jasne a jednoducho, aby ich dieta mohlo lahko pochopit. Okrem toho sa vo
vSeobecnom nariadeni o ochrane Udajov vyslovne uvdadza, Ze spracuvanie Udajov fyzickych osob,
najméa deti, patri medzi situacie, v ktorych méze v dosledku spractvania udajov vzniknat riziko
ohrozujluce prava aslobody fyzickych oséb sréznou pravdepodobnostou a zavaznostou, ktoré by
mobhlo viest k fyzickej, majetkovej alebo nemajetkovej ujme?2.

Vzhladom na uvedené skutoc€nosti si treba uvedomit, Ze manipulativne prvky sa nevyskytuji len na
platformach socidlnych médii. Pocas verejnych konzultécii k tymto usmerneniam zazneli na tato tému
dorazné nazory. Rozhrania su pritomné v mnohych inych pripadoch, ked' pouzivatelia vstupuju do
interakcie s produktmi a so sluzbami zaloZenymi na operaciach spracuvania udajov alebo suvisiacimi
s takymito operaciami. Mézu to byt webové sidla a bannery o stiboroch cookie®3, online obchody,
videohry, mobilné aplikacie a mikroplatby atd. Hoci sa dalej opisané manipulativne prvky nemusia
vyskytovat v rovnakej podobe, ich varidcie mdzu aj tak porusovat prava dotknutych osdb alebo
spotrebitelov. Tieto usmernenia sa vSak zameriavaju vylu¢ne na manipulativne prvky v platformach
socialnych médii, kedZe vplyv tychto platforiem na kazdodenny Zivot [udi a ndrodov neustale rastie, ¢o
bolo jasne uvedené v predchddzajlcich dokumentoch EDPB,

10 pozri aj oddvodnenie 81, $tvrtd vetu nariadenia (EU) 2022/2065 (akt o digitalnych sluzbéch).

11 v&eobecné nariadenie o ochrane tdajov, odévodnenie 38.

12 y§eobecné nariadenie o ochrane Gdajov, odévodnenie 75; pozri tieZ usmernenia EDPB 8/2020 k zacielovaniu
na pouzivatelov socidlnych médii, ods. 16 https://www.edpb.europa.eu/system/files/2021-

11/edpb guidelines 082020 on the targeting of social media users sk 0.pdf.

13 Pracovnd skupina EDPB si na zéklade radu staZnosti prijatych od NOYB (Eurdpske centrum pre digitalne prava)
vymenila nazory na viaceré prvky dizajnu bannerov o suboroch cookie. Spolo¢ny menovatel, na ktorom sa
dohodli dozorné organy pri vyklade platného viacuroviiového pravneho ramca, bol zhrnuty v, Sprave o praci
vykonavane] pracovnou skupinou pre bannery o suboroch cookie” zo 17. januara 2023, ktora je k dispozicii na
adrese https://edpb.europa.eu/system/files/2023-
01/edpb 20230118 report cookie banner taskforce en.pdf.

14 Usmernenia EDPB 8/2020 k zacielovaniu na pouZivatelov socidlnych médii, Vyhldsenie 2/2019 o pouZivani
osobnych udajov v priebehu politickych kampani https://edpb.europa.eu/our-work-tools/our-
documents/statements/statement-22019-use-personal-data-course-political sk.
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11.

12.
13.

2 UPLATNITELNE ZASADY — CO TREBA MAT NA PAMATI?

Pokial ide osulad pouZivatelskych rozhrani online aplikacii vramci sektora socidlnych médii
s poziadavkami na ochranu Udajov, uplatnitelné zdsady ochrany udajov sa stanovuju v ¢lanku 5
vSeobecného nariadenia o ochrane Udajov. Zasada spravodlivého spractvania stanovena v ¢lanku 5
ods. 1 pism. a) vSeobecného nariadenia o ochrane uUdajov je vychodiskovym bodom pre posudenie
pritomnosti manipulativhych prvkov. Ako uZ uviedol EDPB, spravodlivost je zastresujlicou zasadou,
podla ktorej sa vyZaduje, aby sa osobné Udaje nespracuvali spésobom, ktory je pre dotknutd osobu
Skodlivy, diskriminaény, neolakdvany alebo zavddzajuci®®. Ak rozhranie obsahuje nedostatoiné
informacie alebo informacie zavadzajlce pre pouzivatelov a splfia znaky manipulativnych prvkov,
mozno ho klasifikovat ako nespravodlivé spraclivanie. Zasada spravodlivosti ma zastresujicu funkciu
a Ziadne manipulativne prvky s nou nebudu v sulade, bez ohladu na ich stlad s inymi zasadami ochrany
udajov.

Okrem tohto zakladného ustanovenia o spravodlivom spracuivani su v suvislosti s dizajnovym ramcom
relevantné aj zdsady zodpovednosti, transparentnosti a povinnosti Specificky navrhnutej ochrany
udajov uvedené v ¢lanku 25 vSeobecného nariadenia o ochrane Udajov, a manipulativne prvky by tieto
ustanovenia mohli porusit. Je vSak mozné, Ze pravne posudenie manipulativnych prvkov moze byt
zalozené na prvkoch vseobecnych vymedzeni, ako je c¢lanok4 bodl1l vseobecného nariadenia
o ochrane Udajov, vymedzeni suhlasu alebo inych osobitnych povinnostiach, ako je clanok 12
vSeobecného nariadenia o ochrane udajov. V ¢lanku 12 ods. 1 prvej vete vSeobecného nariadenia
o ochrane Udajov sa od prevadzkovatelov vyZaduje, aby prijali vhodné opatrenia s cielom poskytnat
vSetky oznamenia tykajuice sa prav dotknutej osoby, ako aj vSetky informdacie v strucnej,
transparentnej, zrozumitelnej a lahko dostupnej forme, formulované jasne a jednoducho. Ako vyplyva
z odovodnenia 39 tretej vety o zasade transparentnosti, tato poZiadavka sa vSak neobmedzuje len na
oznamenia o ochrane Gdajov'® alebo na prava dotknutej osoby?’, ale vztahuje sa na vietky informacie
a oznamenia tykajuce sa spractvania osobnych Udajov. V piatej vete odévodnenia sa tieZ objasnuje, Ze
dotknuté osoby by mali byt upozornené na rizika, pravidld, zaruky a prava pri spractvani osobnych
udajov, ako aj na to, ako uplatnovat svoje prava pri takomto spractvani.

Pri vytvarani dizajnu pouzivatelskych rozhrani online aplikacii je doleZité zohladnit aj zasadu
obmedzenia ucelu podla ¢lanku 5 ods. 1 pism. b) vSeobecného nariadenia o ochrane udajov, ako aj
zasadu minimalizacie Udajov podla ¢lanku 5 ods. 1 pism. c) vSeobecného nariadenia o ochrane udajov.
V kazdom pripade sa vzaujme zabezpelenia suladu spozZiadavkami na ochranu udajov
prevadzkovatefom odporuca, aby skontrolovali dodrZiavanie vsetkych zasad ochrany Udajov v sulade
so vseobecnym nariadenim o ochrane udajov.

2.1 Zodpovednost
Zasada zodpovednosti sa musi prejavit v kazdom dizajne pouzivatelského rozhrania.

V ¢lanku 5 ods. 2 nariadenia vSeobecného nariadenia o ochrane Udajov sa uvadza, Ze prevadzkovatel
je zodpovedny za sulad so zdsadami vSeobecného nariadenia o ochrane Udajov, ktoré su opisané
v ¢lanku 5 ods. 1 vSeobecného nariadenia o ochrane Udajov, a musi vediet tento stlad preukazat. Preto
je tato zasada Uzko prepojena s prislusnymi zdsadami uvedenymi vysSie. Zodpovednost mozino

15 Usmernenia EDPB 4/2019 tykajlce sa ¢lanku 25 — Specificky navrhnuta a $tandardna ochrana udajov, verzia.
2.0, prijaté 20. oktdbra 2020, s. 16. https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-42019-article-25-data-protection-design-and sk.

16 Uvadza sa v asti 3.2. — pripad poufZitia 2a tychto usmerneni.

17 Uvadza sa v pripadoch pouZitia 4 a 5, t. j. v &astiach 3.4 a 3.5 tychto usmerneni.
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14.

15.

16.

17.

18.

preukazat prostrednictvom prvkov, ktoré poskytuju dokaz o tom, Ze poskytovatel socidlnych médii
dodrZiava vSeobecné nariadenie o ochrane udajov. Ako dokumentacny nastroj na preukdazanie toho,
Ze pouzivatelia si pocas svojich ¢innosti na platforme socialnych médii preditali a zohladnili informacie
o ochrane udajov, slobodne poskytli suhlas, lahko uplatnili svoje prava atd., sa mbie pouzit
pouzivatelské rozhranie a uzivatelské kroky. Na podporu preukazania suladu sa mézu pouzit aj
kvalitativne a kvantitativhe metddy vyskumu pouZivatelov, ako je testovanie A/B, sledovanie o¢i alebo
rozhovory s pouzivatelmi, ich vysledky a analyza. Je dblezité poznamenat, Ze takéto vyskumné metddy
Casto zahfnaju aj spraclvanie osobnych Udajov, ktoré preto musi byt vsulade so vSeobecnym
nariadenim o ochrane Gdajov. Ak napriklad pouZivatelia musia zaskrtnut poli¢ko alebo kliknut na jednu
z viacerych moznosti ochrany udajov, snimky obrazovky rozhrani mozu slUzit na zobrazenie cesty
pouzivatela napriec¢ informaciami o ochrane Udajov a na vysvetlenie spdsobu, ako pouZivatelia robia
informované rozhodnutie. Vysledky prieskumu pouzivatelov vykonaného na tomto rozhrani by
priniesli dalSie prvky, ktoré by poskytli podrobné informacie o tom, preco je rozhranie optimalne na
dosiahnutie informacného ciela.

V oblasti pouzivatelskych rozhrani mozno takéto dokumentacné prvky najst pri zverejfiovani urcitych
dohdd a predovsetkym pri ziskavani dékazov, napriklad o udeleni sihlasu alebo potvrdeni o precitani.

2.2 Transparentnost

Zasada transparentnosti v ¢lanku 5 ods. 1 pism. a) vSeobecného nariadenia o ochrane udajov sa vo
velkej miere prekryva s oblastou vSeobecnej zodpovednosti. Aj ked’ prevadzkovatelia musia chranit
urcité citlivé obchodné informacie vodi tretim stranam, spristupnenie alebo zaznamenavanie
dokumentacie o spractivani by mohlo pomdct zabezpedit zodpovednost: Potvrdenie o precitani mozno
ziskat napriklad v pripade textu, ktory musi prevadzkovatel spristupnit vsilade so zdsadou
transparentnosti. To mdze vidy zaroven sluZit na zabezpecenie transparentnosti voéi dotknutym
osobam.

Vsetky zasady ochrany Udajov uvedené v ¢lanku 5 vSeobecného nariadenia o ochrane Udajov su dalej
upresnené vo vseobecnom nariadeni o ochrane uUdajov. V ¢lanku5 ods. 1 pism.a) vSeobecného
nariadenia o ochrane Udajov sa uvadza, Ze osobné Udaje sa vo vztahu k dotknutej osobe spractvaju
transparentnym spdsobom. V usmerneniach ktransparentnosti su konkrétne uvedené prvky
transparentnosti stanovené v ¢lanku 12 vseobecného nariadenia o ochrane udajov, t.j. potreba
poskytovat informacie v ,struénej, transparentnej, zrozumitelnej alahko dostupnej forme,
formulované jasne a jednoducho“!®. V tychto usmerneniach sa tieZ uvadza usmernenie k tomu, ako
plnit informacné povinnosti podla ¢lankov 13 a 14 vSeobecného nariadenia o ochrane Udajov tykajuce
sa poskytovatelov socidlnych médii.

Okrem toho znenie zasad ochrany Udajov v ¢lanku 5 ods. 1 pism. a) vSeobecného nariadenia o ochrane
udajov a dalsie osobitné pravne ustanovenia v rdmci nariadenia obsahuju mnoho dalsich podrobnosti
o zasade transparentnosti, ktoré su spojené s konkrétnymi pravnymi zdsadami, ako su konkrétne
poziadavky na transparentnost v ¢lanku 7 vseobecného nariadenia o ochrane uUdajov tykajuce sa
ziskavania suhlasu.

2.3 Specificky navrhnutd a $tandardnd ochrana udajov

V ¢lanku 25 ods. 1 vSeobecného nariadenia o ochrane udajov sa uvadza, Ze prevadzkovatelia prijmu
primerané technické a organizacné opatrenia, ktoré su urcené na zavedenie zasad ochrany udajov,
pricom v ¢lanku 25 ods. 2 vSeobecného nariadenia o ochrane Udajov sa objasniuje, Ze takéto opatrenia

18 Usmernenia pracovnej skupiny zriadenej podla élanku 29 k transparentnosti podla nariadenia 2016/679, ktoré
schvalil EDPB https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=622227.
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19.

sa zavedu aj na zabezpecenie toho, aby sa Standardne spracuvali len osobné udaje, ktoré su
nevyhnutné pre kazdy konkrétny Gcel spraclivania. V kontexte usmerneni 04/2019 tykajdcich sa
¢lanku 25 o Specificky navrhnutej a Standardnej ochrane Udajov existuje niekolko klucovych prvkov,
ktoré musia prevadzkovatelia a sprostredkovatelia zohladnit pri zavadzani Specificky navrhnutej
ochrany udajov v suvislosti s platformou socidlnych médii. Jednym z nich je, Ze s ohfadom na zasadu
spravodlivosti by sa informacie amoznosti spracivania Udajov mali poskytovat objektivnym
a neutralnym spdsobom, pricom by sa malo zabranit zavadzajucemu alebo manipulativnemu jazyku
alebo dizajnu?®. V usmerneniach sa okrem iného uvéadzaju prvky zésad $tandardnej ochrany Gdajov
a Specificky navrhnutej ochrany Udajov, ktoré sa stavaju esSte relevantnejSimi v slvislosti
s manipulativnymi prvkamiZ:

e Autondmia — dotknuté osoby by mali mat ¢o najvy3siu mieru autondmie pri uréovani pouzitia
ich osobnych tdajov, ako aj autondmiu pri ur¢ovani rozsahu a podmienok tohto poufZitia alebo
spracuvania.

e Interakcia — dotknuté osoby musia byt schopné komunikovat a uplatfiovat svoje prava
v suvislosti s osobnymi tdajmi spracivanymi prevadzkovatelom.

e (Ocakavanie — spracivanie by malo zodpovedat primeranym ocakavaniam dotknutych osdb.

e Volba na spotrebitelovi — prevadzkovatelia by nemali nespravodlivym spésobom ,zviazat”
svojich pouzivatelov . Ak je sluzba spracivania osobnych Udajov proprietarna, méze to viest
k viazanosti k tejto sluzbe, ¢o nemusi byt spravodlivé, ak to negativhe ovplyvriuje moznost
dotknutych o0s6b uplatfiovat si pravo na prenosnost Udajov vsulade s ¢ldnkom 20
vSeobecného nariadenia o ochrane udajov.

e Rovnovaha sil — rovnovaha sil by mala byt klfic¢ovym cielom vztahu medzi prevadzkovatelom
a dotknutou osobou. Malo by sa predchadzat nerovnovahe sil. Ak to nie je mozné, mala by sa
uznat a zohladnit prostrednictvom vhodnych protiopatreni.

e Nezavadzanie — informdcie o spraclivani Udajov a mozZnosti spracivania Udajov by sa mali
poskytovat objektivnym a neutrdlnym spésobom pricom sa treba vyhybat zavadzajucemu
alebo manipulativnemu vyjadrovaniu ¢i dizajnu.

e Pravdivost — prevadzkovatelia musia spristupnit informacie o tom, ako spractvaju osobné
udaje, mali by konat v stlade s vlastnymi vyjadreniami, a nezavadzat dotknuté osoby.

Dodrziavanie Standardnej ochrany Udajov a Specificky navrhnutej ochrany udajov je pri posudzovani
manipulativnych prvkov dolezité, pretoze vedie predovsetkym ktomu, aby sa im predchadzalo.
Konfrontacia sluzby a suvisiacich rozhrani s prvkami tvoriacimi zdsady Standardnej a Specificky
navrhnutej ochrany udajov, ako sa uvadzaju v prechadzajucom texte, totiz pomdze identifikovat
aspekty sluzby, ktoré by predstavovali manipulativny prvok este pred jej spustenim. Napriklad, ak sa
informdcie o ochrane Udajov poskytuju bez dodrzania zasady , Nezavadzanie“, pravdepodobne ide
o manipulativny prvok typu ,znevyraznenie [Hidden in plain sight]” alebo ,,emocné ovplyvriovanie
[Emotional Steering]“, ktoré budu dalej rozvinuté v pripade poutzitia 1.

19 pozri usmernenia 04/2019 tykajuce sa ¢lanku 25 — Specificky navrhnutd a $tandardna ochrana tdajov, s. 18,
ods. 70.

20 \ypis — Uplny zoznam najdete v usmerneniach tykajucich sa ¢lanku 25 — Specificky navrhnutd a $tandardna
ochrana udajov, ods. 70.

Prijaté 14



Prijaté

15



20.

21.

22.

23.

24,

25.

3 ZIVOTNY CYKLUS UCTU NA SOCIALNEJ SIETI: UPLATNOVANIE
ZASAD V PRAX]

Vseobecné nariadenie o ochrane uUdajov sa vztahuje na cely priebeh spraclvania osobnych Udajov
automatizovanymi prostriedkami?!. V pripade spraclivania osobnych udajov vramci prevadzky
platforiem socidlnych médii to vedie k uplatriovaniu vSseobecného nariadenia o ochrane udajov a jeho
zasad pocas celého Zivotného cyklu pouzivatelského uctu.

3.1 ZaloZzenie Uctu na socidlnej sieti
Pripad pouZzitia 1: Registracia Uctu
a. Opis kontextu

Prvym krokom, ktory musia pouZivatelia urobit, aby mali pristup k platforme socidlnych médii, je
zaregistrovat sa vytvorenim Gétu. V ramci tohto procesu registracie sa od pouZivatelov pozaduje, aby
poskytli svoje osobné Udaje, ako je meno a priezvisko, e-mailova adresa alebo niekedy telefénne Cislo.
PouZivatelia musia byt informovani o spractvani svojich osobnych Udajov azvycajne sa od nich
pozaduje, aby potvrdili, Ze si precitali oznamenie o ochrane sukromia a suhlasia s podmienkami
pouzivania platformy socialnych médii. Tieto informéacie musia byt uvedené jasne a jednoducho, aby
im pouzivatelia lahko porozumeli a mohli s nimi vedome suhlasit.

V tejto pociatocénej faze procesu registracie by pouzivatelia mali pochopit, s ¢im presne sthlasia, preto
by mal byt predmet dohody medzi platformou socidlnych médii a pouzivatelmi opisany ¢o najjasnejSie
a najjednoduchsie.

Poskytovatelia socidlnych médii preto musia U¢innym sposobom zohladnit Specificky navrhnutu
ochranu tdajov s cielom chranit prava a slobody dotknutych osdb?2.

b. Prislusné pravne ustanovenia

Poskytovatelia socidlnych médii sa musia uistit, Ze pri navrhovani svojich rozhrani riadne uplatriuju
zasady podla ¢lanku5 vSeobecného nariadenia o ochrane udajov. Hoci transparentnost vodi
dotknutym osobam je vidy nevyhnutna, plati to najmé vo faze vytvarania uctu na platforme socialnych
médii. Vzhladom na svoje postavenie prevadzkovatela alebo sprostredkovatela by platformy
socialnych médii mali pri registracii poskytovat pouzivatelom informacie efektivne a struéne, a zaroven
musia byt jasne odliené od ostatnych informaécii, ktoré nesuvisia s ochranou udajov?3. Suéastou
povinnosti prevadzkovatelov v oblasti transparentnosti je informovat pouZivatelov oich préavach,
z ktorych jednym je kedykolvek odvolat svoj suhlas, ak je sthlas plathym pravnym zékladom?*.

i. Suhlas poskytnuty vo faze procesu registracie

Ako sa uvadza v ¢lanku 4 bode 11 a ¢lanku 7 vSeobecného nariadenia o ochrane udajov, ktoré su
objasnené v odbvodneni 32, ak sa ako pravny zdklad spractivania zvoli suhlas, musi ist o ,slobodne
dany, konkrétny, informovany a jednoznacny prejav véle dotknutej osoby, ktorym formou vyhldsenia

21 pozri élanok 2 bod 1 véeobecného nariadenia o ochrane Gdajov.

22 pozri usmernenia 04/2019 tykajtce sa ¢lanku 25 — Specificky navrhnutd a $tandardna ochrana tdajov.
23 Pozri usmernenia k transparentnosti, ods. 8.

24 Usmernenia k transparentnosti, ods. 30 a s. 39.
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27.

28.

alebo jednoznacného potvrdzujiceho tukonu vyjadruje suhlas so spractivanim osobnych udajov, ktoré
sa jej tyka". Aby sa suhlas mohol povaZovat za platny, vsetky tieto poZiadavky musia byt splnené
kumulativne.

V usmerneniach EEPB 05/2020 ksuhlasu sa poskytovatelom socidlnych médii, ktori Ziadaju
pouZivatelov o suhlas na rdzne Gely spracivania, poskytuji cenné usmernenia o ziskavani sihlasu®.
Platformy socialnych médii nesmu obchadzat podmienky, ako je schopnost dotknutych osdb slobodne
poskytnut suhlas, prostrednictvom grafickych navrhov alebo formulacii, ktoré brania dotknutym
osobdam uplatriovat uvedenu volu. V tejto sdvislosti sa v ¢lanku 7 ods. 2 vSeobecného nariadenia
o ochrane udajov uvadza, Ze Ziadost o vyjadrenie stihlasu musi byt predlozend tak, aby bola jasne
odlisitelnda od tychto inych skutocnosti, v zrozumitelnej a lahko dostupnej forme a formulovana jasne
a jednoducho. PouZivatelia platforiem socidlnych médii mézu poskytnut suhlas s reklamami alebo
osobitnymi typmi analyz pocas procesu registracie a neskor prostrednictvom nastaveni ochrany
udajov. V kazdom pripade, ako sa zdo6razniuje v odévodneni 32 vSeobecného nariadenia o ochrane
Udajov, suhlas sa vidy musi poskytnut jasnym prejavom véle, takZze vopred oznacené policka alebo
necinnost zo strany pouZivatela sa nepokladaju za suhlas?®.

Ako uZ bolo zd6raznené v usmerneniach EDPB k suhlasu, existuje minimum informacii, ktoré sa
pouZivatelom musia poskytnut, aby sa dosiahla hranica ,informovaného” sthlasu?’. Ak to tak nie je,
suhlas ziskany pocas procesu registracie nemozno podla vSeobecného nariadenia o ochrane udajov
povazovat za platny, ¢im sa spractvanie Gdajov stdva nezakonnym.

PouZivatelia su poZiadani, aby udelili sihlas na rozne druhy Gcelov (napr. dalSie spracuvanie osobnych
udajov). Suhlas nie je konkrétny, a preto ani platny, ak sa pouzivatefom zaroven jasnym spésobom
neposkytnt informécie otom, sé&m suhlasia?®. Ako sa uvadza véldnku 7 ods.2 vieobecného
nariadenia o ochrane uUdajov, sthlas by sa mal vyZadovat spdsobom, ktory je jasne odlisitelny od
ostatnych informacii, bez ohladu na to, akym sp6sobom st informacie dotknutej osobe prezentované.
Najméa ak sa suhlas vyZaduje elektronickymi prostriedkami, tento sthlas nesmie byt zahrnuty do
vieobecnych podmienok?. Vzhladom na skutoénost, Ze pri registrécii na platforme pristupuje rastuci
pocet pouzivatelov k platformam socidlnych médii prostrednictvom rozhrania svojich smartfénov,
poskytovatelia socidlnych médii musia venovat osobitnl pozornost spdsobu poZadovania udelenia
suhlasu, aby sa zabezpecila odliSitelnost tohto suhlasu. PouZivatelia nesmu byt konfrontovani
s nadmernym mnozstvom informacii, ktoré by viedli ktomu, Ze si dané informacie neprecitaju.
V opacnom pripade, ked sa od pouzivatelov ,vyzaduje”, aby potvrdili, Ze si precitali vSetky zasady
ochrany sukromia a suhlasia so vSseobecnymi podmienkami poskytovatela socidlnych médii vratane
vSetkych spracovatelskych operacii, aby si mohli vytvorit Géet, mbZe sa to povazovat za vynuteny
suhlas s uvedenymi osobitnymi podmienkami. Ak odmietnutie suhlasu vedie k odmietnutiu sluzby,
nemoino to povazovat za slobodne poskytnuty suhlas na zaklade podrobnych a konkrétnych
informdcii tak, ako sa vyzaduje podla vSseobecného nariadenia o ochrane udajov. Suhlas, ktory je
»SUcastou” prijatia vSeobecnych podmienok poskytovatela socidlnych médii, nemozno povazovat za
»slobodne poskytnuty“3°. To plati aj v pripade, ked prevadzkovatel ,prepoji“ poskytnutie zmluvy alebo

25 Usmernenia EDPB 05/2020 k suhlasu podla nariadenia 2016/679, Verzia 1.1., prijaté 4. maja 2020
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent sk.pdf.

26 pozri Rozsudok Studneho dvora Eurdpskej unie z 1. oktdbra 2019, Verbraucherzentrale Bundesverband
e.V./Planet 49 GmbH, vec C-673/17, body 62 — 63.

27 Usmernenia 05/2020 k sthlasu, ods. 64; pozri aj dalej pripad poufZitia 3a v ¢asti 3.3 tychto usmerneni.

28 pozri usmernenia 05/2020 k suhlasu, ods. 68.

2% Usmernenia k transparentnosti, ods. 8.

30 pozri usmernenia 8/2020 k zacielovaniu na pouZivatelov socialnych médii, ods. 57.
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29.

30.

31.

32.

sluzby so Ziadostou o udelenie sthlasu, takZe spractva osobné daje, ktoré nie st potrebné na plnenie
zmluvy zo strany prevadzkovatela.

Pretoze suihlas musi byt vyjadreny pozitivnym Ukonom zo strany pouzivatelov, za Standardny stav by
sa mala povazovat absencia suhlasu dovtedy, kym nebude suihlas poskytnuty. Vyjadrenie odmietnutia
pouzivatelov by si preto nemalo vyzadovat Ziadny Ukon na ich strane alebo by malo byt mozné
prostrednictvom uUkonu, ktory/é predstavuje rovnakd mieru jednoduchosti ako Ukon umozniujuci
vyjadrit suhlas®?.

ii. Odvolanie stihlasu — ¢lanok 7 ods. 3 vSeobecného nariadenia o ochrane udajov

V sulade s ¢lankom 7 ods. 3 prvou vetou vSseobecného nariadenia o ochrane Udajov mozu pouzivatelia
platforiem sociadlnych médii svoj suhlas kedykolvek odvolat. Pred poskytnutim sthlasu musia byt
pouzivatelia informovani aj o prave na odvolanie suhlasu, ako sa vyZaduje v ¢lanku 7 ods. 3 tretej vete
vSeobecného nariadenia o ochrane Udajov. Prevadzkovatelia musia najma preukazat, Zze pouzivatelia
majl moznost odmietnut poskytnutie sdhlasu alebo suhlas odvolat bez negativnych nasledkov.
PouZivatelia platforiem socidlnych médii, ktori suhlasia so spracivanim svojich osobnych udajov
jednym kliknutim, napriklad oznacenim poli¢ka, musia mat moznost svoj stuhlas rovnako jednoducho
odvolat32. Tym sa zd6razfiuje, Ze sthlas by mal byt rozhodnutim, ktoré mozno zmenit, aby si dotknuta
osoba zachovala uréitd mieru kontroly nad prislusnym spractivanim?. Jednoduché odvolanie sthlasu
predstavuje predpoklad platného suhlasu podla ¢lanku 7 ods. 3 Stvrtej vety vSeobecného nariadenia
o ochrane udajov a malo by byt mozné bez znizZenia Urovne sluZieb®*. Ako priklad mozno uviest, ze
suhlas nemozno povazovat za platny podla vSeobecného nariadenia o ochrane Udajov, ak sa suhlas
ziska len jednym kliknutim mysou, potiahnutim alebo stlacenim klavesu, ale jeho odvolanie si vyZaduje
viac krokov®, je tazsie dosiahnutelné alebo trva dlhsie.

¢. Manipulativne prvky

Niekolko ustanoveni vSeobecného nariadenia o ochrane Udajov sa tyka procesu registracie. Preto
existuje niekolko manipulativnych prvkov, ktoré sa mézu vyskytnut, ked poskytovatelia socidlnych
médii neuplatiuju vSeobecné nariadenie o ochrane udajov riadnym spésobom.

i. Prvky zaloZené na obsahu

»PretaZenie [Overloading]“ — , opakované vyzyvanie [Continuous prompting]” (priloha I kontrolny
zoznam 4.1.1)

Manipulativny prvok ,,opakované vyzyvanie [Continuous prompting]“ sa vyskytuje vtedy, ked su
pouzivatelia tlaceni do toho, aby poskytli viac osobnych udajov, neZ je potrebné na ucely spractvania,
alebo aby suhlasili s inym pouzitim svojich udajov, tym, Ze sa od nich opakovane poZaduje, aby poskytli
dalsie udaje alebo suhlas s Ucelom spractvania. Takéto opakované vyzvy sa mdzu uskutolnovat

31 pozri od6évodnenie 42, vetu 5 veobecného nariadenia o ochrane Udajov.
32 pozri usmernenia k transparentnosti, ods. 113 a nasl.

33 Usmernenia 05/2020 k sthlasu, ods. 10.

34 Usmernenia 05/2020 k suhlasu, ods. 114.

35 Pozri usmernenia 05/2020 k suhlasu, ods. 114.
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36.

prostrednictvom jedného alebo viacerych zariadeni. Pouzivatelia nakoniec pravdepodobne suhlas
poskytnu, pretoze st unaveni z toho, Ze pri kazdom pouziti platformy musia poziadavku odmietnut.

Priklad 1:
Variant A: V prvom kroku procesu registracie si pouZivatelia musia vybrat medzi
réznymi moznostami registracie. Mozu uviest bud e-mailovl adresu, alebo telefénne
Cislo. Ked'si pouzivatelia vyberu e-mailova adresu, poskytovatel socialnych médii sa ich
stale snazi presvedcit, aby poskytli telefénne Cislo, vyhldsenim, Ze sa bude pouzivat na
zabezpecenie Uctu, pricom neposkytne alternativy k Udajom, ktoré by pouZivatela
mohli poskytnut alebo ich uz poskytli. Konkrétne sa pocas procesu registracie zobrazi
niekolko vyskakovacich okien s polickom na telefénne Cislo spolu s vysvetlenim ,,Vase
[telefonne] Cislo pouZijeme na zabezpecenie uctu”. Hoci pouzivatelia moZu okno
zatvorit, zatazuje ich to a nakoniec svoje telefonne Cislo poskytnu.

Variant B: Iny poskytovatel socidlnych médii opakovane Ziada pouzivatelov

o poskytnutie telefénneho cisla pri kazdom prihlaseni k uc¢tu napriek tomu, Ze ho
pouzivatelia predtym, ¢i uzZ pocas procesu registracie, alebo pri poslednom prihlaseni,
odmietli poskytnut.

Uvedeny priklad znazornuje situaciu, ked'sa od pouzivatelov neustale poZaduje, aby poskytli konkrétne
osobne Udaje, napriklad telefonne dCislo. Zatial ¢o pri variante A tohto prikladu sa , opakované
vyzyvanie [Continuous prompting]“ uskutocriuje niekolkokrat pocas procesu registracie, pri variante
B sa ukazuje, Ze pouzivatelia sa s tymto manipulativnym prvkom mozu stretnut aj po registracii. Aby sa
tomuto manipulativnemu prvku predislo, je dolezZité dbat najméa na zasady minimalizacie Uidajov podla
¢lanku 5 ods. 1 pism. c) vSeobecného nariadenia o ochrane uUdajov av pripadoch, ako sa opisuje
v priklade 1 variante A, aj na zasadu obmedzenia ucelu podla ¢lanku 5 ods. 1 pism. b) vSeobecného
nariadenia o ochrane udajov. Preto, ked poskytovatelia socidlnych médii uvadzaju, ze telefénne cislo
pouziju ,,na zabezpedenie Uctu”, musia telefénne Cislo spracuvat len na uvedené Ucely zabezpedenia
a nesmu telefénne Cislo dalej spracivat spésobom, ktory presahuje tento pévodny ucel.

V zaujme dodrZiavania zasady minimalizacie Udajov sa od poskytovatelov socidlnych médii vyzaduje,
aby nepoZadovali dalsie udaje, napriklad telefénne Cislo, ak su Udaje, ktoré pouZivatelia uz poskytli
pocas procesu registracie, dostatoc¢né. Napriklad na zabezpecenie Uctu je mozné rozsirené overenie
bez telefonneho cisla jednoduchym zaslanim kddu na e-mailové ucty pouzivatelov alebo niekolkymi
inymi spésobmi.

Poskytovatelia socidlnych sieti by sa preto mali spoliehat na prostriedky zabezpecenia, ktorych
opatovné pouZitie bude pre pouzivatelov jednoduchsie. Poskytovatel socidlnych médii méze napriklad
poslat pouZivatelom overovacie Cislo prostrednictvom dalSieho komunikaéného kanala, ako je
bezpecnostna aplikacia, ktoru si pouZivatelia predtym nainstalovali do mobilného telefénu, ale bez
toho, aby vyZadoval mobilné telefénne Cislo pouZivatelov. Overovanie pouzivatelov prostrednictvom
e-mailovych adries je tieZ menej rusivé nez prostrednictvom telefénneho Cisla, pretoze pouzivatelia by
si mohli jednoducho vytvorit novi e-mailovd adresu uréent Specidlne na proces registracie a pouzivat
tuto e-mailovd adresu hlavne v spojeni so socidlnou sietou. Telefénne Cislo vsak nie je tak lahko
zamenitelné vzhladom na to, Ze je velmi nepravdepodobné, Ze si pouZivatelia zakupia novu SIM kartu
alebo uzatvoria novu telefénnu zmluvu len na ucely overenia.

Je potrebné mat na pamaiti, Ze ak je cielom takejto Ziadosti preukazat, Ze pouzivatelia opravnene
vlastnia zariadenie pouzivané na prihlasenie do socidlnej siete, tento ciel mozno dosiahnut viacerymi
spbésobmi, pricom telefénne Cislo je len jednym z nich. Telefénne Cislo teda mo6Ze pre pouzivatelov
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predstavovat len jednu z relevantnych moznosti na dobrovolnej baze. Nakoniec sa pouZivatelia musia
rozhodnut, ¢i chcl tento prostriedok pouzivat ako stuperi overovania. Najma pri jednorazovom
overovani nie su potrebné teleféonne Ccisla pouZivatelov, pretoZe e-mailovd adresa predstavuje
pravidelné kontaktné miesto s pouZivatelmi pocas procesu registracie.

Postup uvedeny v priklade 1 variante A mdze pouzivatelov uviest do omylu a spdsobit, Ze tieto
informacie poskytnud neochotne v presvedceni, Ze su potrebné na aktivaciu alebo ochranu uctu.
V skutocnosti vSak pouzivatefom nikdy nebola poskytnuta ind moznost (napr. pouzitie e-mailu na ucel
aktivacie azabezpecenia uctu). Pri priklade 1 variante B pouZivatelia nie su informovani o ucele
spracuvania. Tento variant vSak stdle predstavuje manipulativny prvok ,opakované vyzyvanie
[Continuous prompting]“, kedZe poskytovatel socidlnych médii neberie do Uvahy skutocnost, Ze
pouzivatelia predtym odmietli poskytnut telefénne Cislo, a nadalej ho pozaduje. Ked pouZivatelia
nadobudnu dojem, Ze tejto opakovanej Ziadosti sa mdozu vyhnut len tak, Ze uvedu svoje udaje,
pravdepodobne ich poskytnu.

V nasledujucom priklade su pouZivatelia opakovane vyzyvani, aby poskytli platforme socidlnych médii
pristup k svojim kontaktom:

Priklad 2: Platforma socidlnych médii pouziva informacnu ikonu alebo ikonu otdznika,
aby pouzivatelov podnietila vykonat aktualne pozadovany ,nepovinny“ Gkon.
Namiesto toho, aby platforma pomocou tychto tlacidiel poskytovala pouzivatelom,
ktori oCakavaju podporu, potrebné informdcie, vyzyva ich, aby suhlasili s prenesenim
kontaktov zo svojho e-mailového uctu, opakovanym zobrazovanim vyskakovacieho
okna s textom ,,Podme na to“.

Najma vo faze procesu registracie mdzZe toto , opakované vyzyvanie [Continuous prompting]“
ovplyvnit pouzivatelov, aby jednoducho suhlasili s poZiadavkou platformy, aby sa mohli zaregistrovat.
Vplyv tohto manipulativneho prvku sa posiliuje, ked sa kombinuje s pouZitim motivacne
formulovaného jazyka, ako v tomto priklade, ¢im sa zvysuje pocit naliehavosti.

Ovplyviujucim ucinkom formulacii a vizudlov sa budeme dalej venovat pri skimani manipulativneho
prvku ,emocéné ovplyviiovanie [Emotional Steering]*“.*®

,Obstrukcia [Obstructing]” — ,,zavadzajice konanie [Misleading action]“ (priloha | kontrolny zoznam
4.4.3)

U

Dal3i priklad situacie, kedy poskytovatelia socidlnych médii pozaduju telefénne &isla pouzivatelov, ked
to nie je potrebné, sa tyka pouZzivania aplikacie platformy:

Priklad 3: Pocas registracie na platforme socidlnych médii prostrednictvom
internetového prehliadaca na pocitaci su pouzivatelia vyzvani, aby pouzivali aj mobilnu
aplikaciu platformy. Pocas toho, ¢o vyzera ako dalsi krok v procese registracie, su
pouzivatelia vyzvani, aby preskimali aplikaciu. Ked' kliknt na ikonu v ocakavani, Ze ich
presmeruje do obchodu s aplikaciami, namiesto toho su poZiadani, aby uviedli svoje
telefonne Cislo, pre zaslanie textovej spravy s odkazom na aplikaciu.

Vysvetlovanie pouzivatelom, Ze musia poskytnut telefénne éislo, aby dostali odkaz na stiahnutie
aplikacie, predstavuje ,,zavddzajice konanie [Misleading action]” z viacerych dévodov: po prvé,

36 Pozri ods. 43 a nasl. v pripade pouZitia 1, ako aj prehlad prikladov v kontrolnom zozname v prilohe.
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pouzivatelia m6zu aplikaciu pouzivat viacerymi spésobmi, napr. naskenovanim QR kddu, pouzitim
odkazu alebo stiahnutim aplikacie z obchodu s aplikaciami. Po druhé, tieto alternativne moznosti
ukazuju, Ze neexistuje Ziadny povinny dovod, aby poskytovatel socidlnej platformy od pouzivatelov
pozadoval telefénne Cislo. Ked' pouZivatelia dokoncia proces registracie, musia mat moznost pouzit
svoje prihlasovacie udaje (t. j. zvyCajne e-mailovu adresu a heslo) na prihlasenie bez ohladu na to, aké
zariadenie pouZivaju, ¢i uz ide o pocitacovy prehliada¢, mobilny prehliadac, alebo aplikaciu. Este viac
to zd6razriuje skutoénost, Zze namiesto smartfénu by si pouzivatelia mohli chciet nainstalovat aplikaciu
do svojho tabletu, ktory nie je prepojeny s telefénnym cislom.

»,Vzbudzovanie emdcii [Stirring]” — ,,emocné ovplyvhiovanie [Emotional Steering]” (priloha |
kontrolny zoznam 4.3.1)

Pri uplatiovani manipulativneho prvku ,emocné ovplyviiovanie [Emotional Steering]” sa pouzivaju
formulacie alebo vizudlne prvky (napriklad styl, farby, obrazky alebo iné) spdsobom, ktory
pouzivatelom sprostredkiva informacie bud svelmi pozitivnym vyhladom, v doésledku c¢oho sa
pouzivatelia citia dobre, v bezpeci alebo odmeneni, alebo s velmi negativnym vyhladom, v d6sledku
¢oho sa poutzivatelia citia znepokojeni, vinni alebo potrestani. Spdsob, akym sa informacie prezentuju
pouzivatelfom, ovplyviuje ich emocionalny stav sp6sobom, ktory ich pravdepodobne povedie k tomu,
aby konali v rozpore so zaujmami ochrany Udajov. Vplyv takychto praktik moze byt este ucinnejsi, ak
vychadza z Udajov ziskavanych platformou. Ovplyviiovanie rozhodnuti poskytovanim neobjektivnych
informacii jednotlivcom mozZno vo vSeobecnosti povaZovat za nekall praktiku, ktora je v rozpore so
zasadou spravodlivého spracuvania stanovenou v ¢lanku 5 ods. 1 pism. a) vSeobecného nariadenia
o ochrane Udajov. MdzZe sa vyskytnut pocas kazdého uzivatelského kroku v rdmci platformy socialnych
médii. Vo faze procesu registracie vsak moze byt vplyv ovlddania obzvlast silny vzhladom na pretazenie
informaciami, s ktorymi sa pouZivatelia mozu stretnGt popri krokoch potrebnych na dokoncenie
registracie.

Vzhladom na uvedené skuto¢nosti mdze mat ,,emocné ovplyviiovanie [Emotional Steering]“ vo faze
registracie na platforme socidlnych médii este vacsi vplyv na deti, starSich ludi ainé skupiny (t. .
poskytnutie vacsSieho mnozstva osobnych tdajov z dévodu nepochopenia spracovatelskych ¢innosti ),
a to vzhladom na ich zranitelnost ako dotknutych os6b*’. Ak su sluzby platforiem socidlnych médii
uréené detom alebo inym zranitelnym dotknutym osobam, malo by sa zabezpedit, aby bol pouzity
vhodny jazyk vratane jeho ténu aStylu, aby zranitelni pouzivatelia ako prijemcovia spravy lahko
porozumeli poskytnutym informaciam3®8. Vzhladom na zranitelnost deti, starSich os6b ainych
dotknutych os6b m6zu manipulativne prvky ovplyvnit tychto pouzivatelov, aby poskytli viac informécii,
pretoZe vyrazy vo forme ,,prikazu” v nich m6zu vyvolat pocit, Ze st povinniim vyhoviet, napriklad preto,
aby boli popularni medzi rovesnikmi, alebo preto, Ze sa domnievaju, Ze poskytnutie tychto udajov je
povinné.

Ked' su pouzivatelia platforiem socialnych médii vyzvani, aby rychlo poskytli svoje udaje, nemaju cas
tuto vyzvu riadne ,spracovat”, a skuto¢ne tak porozumiet poskytnutym informéaciam, aby sa mohli
vedome rozhodnut. Motivacne formulovany jazyk pouZivany platformami socialnych médii by mohol
pouzivatelov podporit k tomu, aby nasledne poskytli viac Udajov, neZ sa vyzaduje, ked maju pocit, ze
to, ¢o navrhuje platforma socialnych médii, urobi vacsina pouzivatelov, a teda ide o ,,spravny sp6sob”,
ako postupovat.

37 Pozri aj v predchadzajicom texte, ods. 7.
38 pozri usmernenia k transparentnosti, ods. 18.
Prijaté 21



46.

47.

48.

Priklad 4: Platforma socidlnych médii Ziada pouzivatelov, aby zverejnili svoju
geograficku polohu, pricom uvadza: , Ahoj, si osamely vlk? Zdielanie a spdjanie sa
s ostatnymi pomaha robit svet lepsim! Zverejni svoju polohu! Nechaj sa inSpirovat
miestami a ludmi okolo seba!”

Pocas procesu registracie je cielom pouzivatelov dokoncit registraciu, aby mohli platformu socidlnych
médii pouZivat. Vtomto kontexte maji manipulativne prvky, ako je ,,emocné ovplyviiovanie
[Emotional Steering]”, silnejsi vplyv. Hrozi, Ze budd ucinnejsSie uprostred alebo ku koncu procesu
registracie v porovnani so zaciatkom, pretoze pouzivatelia vac¢sinou chcu ,,éo najrychlejsie” dokoncit
vSetky potrebné kroky alebo suU nachylnejsi na pocit naliehavosti. Vtejto suvislosti je
pravdepodobnejsie, Ze pouzivatelia budud suhlasit s uvedenim vsetkych Gdajov, ktoré sa od nich
pozaduju, bez toho, aby si poloZili otazku, ¢i tak maju urobit. Vtomto zmysle mdze motivacne
formulovany jazyk pouzZivany poskytovatefom socidlnych médii, ako aj kombinacia motivacne
formulovaného jazyka sinymi formami zdéraznenia, napriklad vykricnikmi, ovplyvnit okamzité
rozhodnutie pouzivatelov, ako sa uvadza v nasledujuicom priklade.

Priklad 5: Poskytovatel socidlnych médii motivuje pouzivatelov na to, aby poskytli viac
osobnych udajov, ako sa v skuto¢nosti vyZaduje, tym, Ze ich vyzve, aby poskytli opis
svojej osobnosti: ,Povedz ndm niec¢o o tom, aky si tZasny ¢lovek! NeméZzeme sa dockat,
tak sa hned' prihlds a povedz ndm nieco o sebe!”

Vdaka tomuto postupu platformy socialnych médii ziskavaju podrobnejsi profil svojich pouZivatelov.
V zavislosti od pripadu vSak poskytovanie vacsieho mnozZstva osobnych tdajov, napr. tykajucich sa
osobnosti pouZivatelov, nemusi byt nevyhnutné na samotné pouZivanie sluzby, apreto sa nim
porusuje zdsada minimalizacie Udajov podla ¢lanku5 ods.1 pism.c) vSeobecného nariadenia
o ochrane Udajov. Ako je znazornené v priklade 5, takéto techniky nepodporuju slobodnu volu
pouzivatelov pri poskytovani ich Udajov, pretoZze pouZity normativny jazyk mozZe v pouzivateloch
vyvolat pocit, Ze si povinni poskytnut opis svojej osobnosti, kedZe registraciou uz stravili urcity ¢as
a chcu ju dokondit. Pocdas procesu registracie do Uc¢tu je menej pravdepodobné, Ze si pouzivatelia ndjdu
¢as na premyslenie opisu, ktory poskytnu, alebo dokonca toho, ¢i ho chct poskytnuit. To plati najma
vtedy, ked pouzity jazyk vyvolava pocit naliehavosti alebo znie ako prikaz. Ak pouZzivatelia pocituju tuto
povinnost, aj ked'v skutoénosti poskytnutie Udajov nie je povinné, méze to mat vplyv naich ,,slobodnu

volu“. Znamena to tiez, Ze informdacie poskytnuté platformou socialnych médii boli nejasné.

Priklad 6: Cast procesu registracie, v ktorej su pouzivatelia poZiadani o nahratie svojej
fotografie, obsahuje tlacidlo ,?“. Po kliknuti nan sa zobrazi tato sprava: ,Nemusite
hned' chodit ku kadernikovi. Staci, ak vyberiete fotografiu, ktord vds vystihuje.”

Aj ked cielom viet v priklade 6 je motivovat pouZivatelov a zdanlivo zjednodusit proces v ich prospech
(t.j. na registraciu nie je potrebnad formalna fotografia), takéto postupy moézu ovplyvnit koneéné
rozhodnutie pouzivatelov, ktori sa pdvodne rozhodli nezverejriovat na svojom Ucte fotografiu. Otaznik
sa pouziva v pripade otazok a pouzivatelia m6zu ofakavat, Ze po kliknuti na takdto ikonu najdu uZitoéné
informdacie. Ak sa toto o¢akdvanie nenaplni a namiesto toho su pouZivatelia opatovne vyzvani, aby
vykonali ukon, ktorym si nie su isti, suhlas ziskany bez informovania pouzivatelov o spracuivani ich
fotografie by nebol platny, ¢im by neboli splnené poziadavky ,informovaného” a,slobodne
poskytnutého” suhlasu podla ¢lanku7 vsSeobecného nariadenia o ochrane Udajov v spojeni
s ¢ldnkom 4 bodom 11 vSeobecného nariadenia o ochrane udajov. Faktor emaécii ma preto silny vplyv
na zakonnost sthlasu.
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, Obstrukcia [Obstructing]“ - ,,zbytoéné predizenie [Longer than necessary]“ (priloha I kontrolny
zoznam 4.4.2)

Ked' sa pouzivatelia pokusaju aktivovat ovladaci prvok suvisiaci s ochranou Udajov, ale uZivatelské
kroky su vytvorené spdsobom, ktory si vyZaduje, aby pouZivatelia vykonali viac krokov v porovnani
s po¢tom krokov potrebnych na aktivaciu invazivnych moZnosti, pokial ide o Udaje, ide o manipulativny
prvok ,zbytoéné prediZenie [Longer than necessary]“. Tento prvok pravdepodobne odradi
pouzivatelov od aktivacie kontrolnych mechanizmov na ochranu Udajov. V procese registracie sa to
moze prejavit zobrazenim vyskakovacieho okna, v ktorom sa od pouzivatelov Ziada, aby potvrdili svoje
rozhodnutie, ked' si vyberd obmedzujicu moznost (napr. vyber sikromného profilu). Nasledujuci
priklad zobrazuje dalsi pripad procesu registracie, ktory zahfiia ,zbytoéné prediZenie [Longer than
necessary]”.

Priklad 7: Pocas procesu registracie sa pouzivatelfom, ktori kliknt na tlacidla
Lpreskodit”, aby sa vyhli zadavaniu urcitého druhu Udajov, zobrazi vyskakovacie okno
s otazkou ,Ste si isty/d?". Tym, ze poskytovatel socidlnych médii spochybni ich
rozhodnutie, a teda ich nuti o hom pochybovat, vyzyva pouzivatelov, aby ho
prehodnotili a zverejnili druhy Udajov, ako je pohlavie, zoznam kontaktov alebo
fotografia. Naopak pouzivatelom, ktori sa rozhodnu Gdaje priamo zadat, sa nezobrazi
Ziadna spréva s vyzvou, aby prehodnotili svoje rozhodnutie.

Ak su pouzivatelia poZiadani o potvrdenie, Ze nechcu vyplnit dané pole, v tomto pripade ich to méze
prindtit vratit sa k povodnému rozhodnutiu azadat poZadované Udaje. Tyka sa to najma
pouzivatelov, ktori nie si oboznameni s funkciami platformy socidlnych médii. Manipulativny prvok
»zbytocné prediZenie [Longer than necessary]“ sa snai ovplyvnit rozhodnutia pouzivatelov tym,
Ze ich zdrziava a spochybriuje ich pévodnu volbu, navyse zbytocne predlZuje proces registracie, a to
predstavuje porusenie zasady spravodlivosti podla ¢lanku 5 ods. 1 pism. a) vSeobecného nariadenia
o ochrane Udajov. Tento priklad ukazuje, Ze manipulativny prvok mozZe pouZivatelov prinatit k
zverejneniu (viac) osobnych udajov, ako si povodne vybrali. Opisuje nerovnovahu v zaobchadzani
s pouzivatelmi, ktori spristupnia osobné udaje hned, as tymi, ktori ich nespristupnia: Od
pouzivatelov, ktori odmietnu spristupnit Gdaje, sa Ziada, aby potvrdili svoju volbu, zatial ¢o od
pouzivatelov, ktori Udaje spristupnia, sa potvrdenie volby nepoZaduje. To predstavuje porusenie
zasady spravodlivosti podla ¢lanku 5 ods. 1 pism. a) vSseobecného nariadenia o ochrane udajov,
pokial ide o pouzivatelov, ktori tieto osobné Udaje nechcul zverejnit.

ii. Prvky zaloZené na rozhrani

»Vzbudzovanie emdacii [Stirring]” — ,,znevyraznenie [Hidden in plain sight]” (priloha I kontrolny
zo0znam 4.3.2)

Podla zasady transparentnosti sa musia dotknutym osobam poskytnut informacie jasnym spdsobom,
aby porozumeli tomu, ako sa ich osobné Udaje spraclivaju a ako ich méZu spravovat. Okrem toho musia
byt tieto informacie pre dotknuté osoby lahko viditelné. Informacie suvisiace s ochranou udajov,
najma odkazy, sa vSak Casto zobrazuju takym spdsobom, Ze ich pouzZivatelia lahko prehliadnu. Pri
takychto praktikach ,,znevyraznenie [Hidden in plain sight]“ sa vyuziva vizualny Styl informdcii alebo
ovladacie prvky ochrany udajov, ktoré pouzivatelov odvadzaju od mozZnosti vyhodnych pre ochranu
udajov smerom k menej obmedzujicim, a teda invazivnejSim moZnostiam.
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PouZitie malej velkosti pisma alebo farby, ktora nie je dostatoc¢ne kontrastna, aby umoznila dostatoc¢nu
Citatelnost (napr. bledosiva farba textu na bielom pozadi), méze mat negativny vplyv na pouzivatelov,
pretoZe text bude menej viditelny a pouzivatelia ho bud prehliadnu, alebo sa im bude tazko ¢itat. To
plati najma v pripade, ked' sa vedla povinnych informacii tykajucich sa ochrany Udajov nachadza jeden
alebo viacero putavych prvkov. Tieto techniky rozhrania zavadzaju pouzivatelov a v ich dosledku je
identifikacia informdcii savisiacich s ich ochranou Udajov naroénejiia a zdihavejsia, ked%e rozpoznat
prislusné informacie si vyZaduje viac ¢asu a starostlivejsi pristup.

Priklad 8: Bezprostredne po dokonceni registracie sa pouzivatelia mézu dostat
k informaciam o ochrane udajov len tak, Ze prejdu do vSeobecnej ponuky platformy
socialnych médii a pozru si ¢ast podponuky, ktord obsahuje odkaz na ,,nastavenia
ochrany sukromia a tudajov”. Pri navsteve tejto stranky nie je odkaz na zasady ochrany
sukromia viditelny na prvy pohlad. PouzZivatelia si musia v rohu stranky vsimnuat malu
ikonu odkazujlicu na zésady ochrany sukromia, ¢o znamena, Ze si len tazko vsimnu, kde
sa nachadzaju informacie o zdsadach suvisiacich s ochranou udajov.

Je doleZité poznamenat, Ze aj ked poskytovatelia socidlnych médii spristupnia vsetky informacie, ktoré
sa maju poskytnut dotknutym osobam podla ¢lankov 13 a 14 vseobecného nariadenia o ochrane
udajov, spbsob, akym sa tieto informacie prezentuju, mdze aj tak porusovat vieobecné poZiadavky
transparentnosti podla ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane udajov. Ak sa pri
informacidch pouziva ,znevyraznenie [Hidden in plain sight]”, ¢im je pravdepodobné, Ze ich
pozivatelia prehliadnu, vedie to kzmaétenosti alebo dezorienticii a nemoino ich povazovat za
zrozumitelné a f'ahko dostupné, ¢o je v rozpore s ¢lankom 12 ods. 1 vSeobecného nariadenia o ochrane

udajov.

Hoci v uvedenom priklade je zobrazeny manipulativny prvok po dokoncéeni procesu registracie, tento
prvok sa vyskytuje uz pocas procesu registracie, ako bude znazornené v priklade dalej, ktory kombinuje
prvky ,znevyraznenie [Hidden in plain sight]” a ,,zavddzajice bezpecie [Deceptive Snugness]”.

»Preskakovanie [Skipping]“ -, zavddzajlice bezpecie [Deceptive Snugness]“ (priloha I kontrolny
zoznam 4.2.1)

Poskytovatelia socidlnych médii musia dbat aj na zdsadu Standardnej ochrany Gdajov. Ak s nastavenia
Udajov vopred zvolené, pouzivatelia podliehaju konkrétnej Urovni ochrany udajov, ktoru urcuje
poskytovatel, a nie pouzivatelia. Okrem toho pouzivatelia nemaju vidy okamZzite k dispozicii moznost
zmenit nastavenia na prisnejsie, ktoré st v sulade s ochranou Gdajov. Sulad so vseobecnym nariadenim
o ochrane udajov vtomto ohlade neznamend, Ze vSetky mozZnosti musia vyzerat rovnako. Ak vsak
poskytovatelia socidlnych médii zvyraznia jednu z mozZnosti, a tym na fiu pouZivatelov upozornia, musi
to byt td najobmedzujlcejSia moznost tykajlica sa osobnych Udajov, aby sa okrem iného dodrzala aj
zasada minimalizacie Udajov podla ¢lanku 5 ods. 1 pism. c) vSeobecného nariadenia o ochrane udajov.

Ked su predvolené funkcie a mozZnosti, ktoré su najinvazivnejSie, ¢o sa tyka udajov, ide o prvok
»2avddzajice bezpecie [Deceptive Snugness]”. PretoZze efekt predvoleného vyberu jednotlivcov
nabada k tomu, aby zachovali vopred zvolend mozZnost, je nepravdepodobné, Ze by ju pouZivatelia
zmenili, aj keby to bolo mozné. S tymto postupom sa bezne stretdvame pocas procesov registracie,
ako je znazornené v priklade 9 niZsie, pretoZze ide o ucinny sp6sob aktivacie invazivnych moznosti
spraclvania udajov, ktoré by pouzivatelia inak pravdepodobne odmietli. Takéto manipulativne prvky
su v rozpore so zasadou Standardnej ochrany udajov podla ¢lanku 25 ods. 2 vSeobecného nariadenia
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o ochrane udajov, najma ak maju vplyv na ziskavanie osobnych tdajov, rozsah spracuvania, obdobie
uchovavania Udajov a ich dostupnost .

Your birthdate

Day Month Year
29 12 1996
Share it with
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Priklad9:  V tomto priklade su pouZzivatelia pri zaddvani datumu narodenia vyzvani, aby
si vybrali, s kym chcu tieto informacie zdielat. Zatial ¢o su k dispozicii menej invazivne
moznosti, predvolend je mozZnost ,zdielat so vsetkymi“, to znamend, ze datum
narodenia pouzivatela uvidia vsetci, t. j. registrovani pouZivatelia, ako aj vsetci
pouzivatelia internetu.

V priklade 9 je ukdzany prvok ,zavddzajiice bezpecie [Deceptive Snugness]“ pretoZe v predvolenom
nastaveni nie je vybrand, a teda aktivovana, moznost ponukajlica najvyssiu Urovern ochrany ddajov.
Okrem toho ucinok predvoleného vyberu v ramci tohto prvku nabada pouzivatelov, aby zachovali
predvoleny moznost, t.j. aby v tejto faze nevenovali ¢as zvaZzovaniu inych moznosti ani sa neskor
nevracali k zmene nastavenia. V tomto rozhrani sa pouziva aj prvok ,znevyraznenie [Hidden in plain
sight]“. Zadat datum narodenia totiZ nie je povinné, pretoZe pouzivatelia mozu tento krok registracie

39 pozri aj ods. 446 kone¢ného rozhodnutia irskeho uradu pre ochranu Gdajov (Irish Data Protection Authority)
tykajuceho sa spolocnosti Instagram (Meta Platforms Ireland Limited) v nadvaznosti na rozhodnutie Eurépskeho
vyboru pre ochranu udajov 0 zavdznom rieseni sporu z28. jula 2022,
https://www.edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention sk.
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preskocit, ked kliknt na odkaz s napisom , Presko(it tento krok a zaregistrovat sa”, ktory je k dispozicii
pod tlac¢idlom ,, Pripojit sa k sieti!“. Skuto¢nost, Ze pole s ddtumom narodenia a potvrdzovacie tladidlo
su také vyrazné, pravdepodobne pouzivatelov podnieti, aby zadali svoj datum narodenia a odoslali ho
socialnej sieti, pretoze si nevsimni moznost neposkytovat tieto informacie. Tento Ucinok by bol este
silnejsi, ak by boli vedla pola atlacidla nakreslené krizky, ktoré vyrazne pritahuju pozornost
pouzivatelov.

DodrZiavanie zasady Specificky navrhnutej a Standardnej ochrany Udajov neznamend, Ze vsetky
ponukané moznosti musia vyzerat rovnako. Ak sa vsak prevadzkovatelia rozhodnd zvyraznit jednu
moznost viac ako ostatné, zvyraznena moznost musi byt tou najobmedzujicejSou, ¢o sa tyka
spraclvania udajov.

Okrem toho, Ze poskytovatelia socidlnych médii mézu pouzivatelov tlaéit k tomu, aby zachovali
moznost, ktord nemusi nevyhnutne zodpovedat ich preferenciam, nemusia pouZivatelov vyzvat, aby si
po dokonceni procesu registracie overili alebo upravili svoje nastavenia ochrany udajov podla svojich
preferencii. Na zmenu tychto predvolenych nastaveni by navyse mohlo byt potrebné vykonat niekolko
krokov. Ak pouZivatelia nie si Ziadnym sp6sobom vyzvani overit alebo upravit nastavenia ochrany
udajov ani nie su jasnym spdsobom odkazani na nijaké suvisiace informacie, Uroven ochrany tudajov
zavisi od ich vlastnej iniciativy. Na ulahcéenie kontroly pouzivatelov nad ich Gdajmi sa mézu pouzivat
takzvané panely ochrany osobnych tudajov, ktoré st navrhnuté na centralizaciu a ulahcenie tohto usilia.

Je dblezité mat na pamati, Ze nedostatocna Specificky navrhnuta a standardna ochrana udajov
v kombinacii s uvedenym ucinkom predvoleného vyberu mdze mat pre dotknuté osoby Skodlivé
nasledky a ovplyvnit aj ich kybernetickl bezpecnost. Verejné zobrazovanie osobnych Udajov, ako je
datum narodenia, ktoré sa pouZiva na procesy overenia inych online sluZieb, by mohlo ulahd¢it
zlo¢incom ziskat pristup k ndkupnym, bankovym a inym G¢tom pouzivatelov. Daldi $kodlivy nasledok
sa tyka moznosti kontaktov na platforme socidlnych médii: ak je predvolend moznost odosielania
Ziadosti o kontakt alebo sprav pouZivatefom nastavena na ,ktokolvek”, zvySuje to riziko
kybergroomingu a podvodov, najma pre zranitelné skupiny.

A napokon, ak sa na ziskavanie suhlasu uplatiuje ,,zavddzajice bezpecie [Deceptive Snugness]“, o by
sa rovnalo predpokladu, Ze pouZivatelia na zaklade predvoleného vyberu suhlasia, napriklad
prostrednictvom vopred oznaceného poli¢ka alebo povazovanim necinnosti za suhlas, nie su splnené
podmienky sudhlasu stanovené v c¢lanku4 bode 11 vSeobecného nariadenia o ochrane udajov
a spraclvanie by sa povaZzovalo za nezdkonné podla ¢lanku 5 ods. 1 pism. a) a ¢lanku 6 ods. 1 pism. a)
vSeobecného nariadenia o ochrane udajov.

,»Obstrukcia [Obstructing]” -, slepd ulicka [Dead end]” (priloha I kontrolny zoznam 4.4.1)

Je dolezité zdbéraznit, Zze faza procesu registracie je rozhodujicim momentom, kedy maju byt
pouzivatelia informovani. Ak hladaju informacie a nemézu ich najst, pretoze nie je k dispozicii ziadny
odkaz na presmerovanie alebo tento odkaz nefunguje, ide o prvok ,slepd ulicka [Dead end]” , pretoze
pouzivatelia nemaju moznosti dosiahnut dany ciel.

Priklad 10: PouZivatelom sa po zacati procesu registracie neposkytuju zZiadne odkazy na
informacie o ochrane Udajov. PouZivatelia tieto informéacie nemézu najst, pretoze nie
st uvedené v registracnom rozhrani, dokonca ani v spodnej Casti stranky.

V praxi tento priklad znamena, Ze pouZivatelia moézu bud ukondit registraciu a vratit sa na Uvodnu
stranku, ak obsahuje odkaz na oznamenie o ochrane stikromia, alebo dokoncit registraciu, prihlasit sa
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do platformy socidlnych médii a az potom budd mat pristup k informaciam tykajicim sa ochrany
udajov. Tym sa porusuje zasada transparentnosti a jednoduchého pristupu k informaciam, ktoré sa
dotknutym osobam poskytuju na zaklade poZiadaviek c¢lanku 12 ods.1 vSeobecného nariadenia
o ochrane udajov. Nesplfia ani poziadavky ¢ldnku 13 ods. 1 a 2 véeobecného nariadenia o ochrane
udajov, kedZe v Case ziskavania osobnych Gdajov sa neposkytuju a nie su pristupné Ziadne informacie.

Prvok ,slepd ulicka [Dead end]” sa mbze vyskytnut aj inym spdsobom, ked' sa pouZivatefom pocas
procesu registracie poskytne Ukon alebo moznost suvisiace s ochranou Udajov, ktoré neskér pocas
pouzivania sluzby nemdzu znovu najst.

Priklad 11: Pocas procesu registracie mozu pouzivatelia suhlasit so spracivanim svojich
osobnych udajov na reklamné ucely a st informovani o tom, Ze svoju volbu budd moct
zmenit kedykolvek po registracii na socialnej sieti tak, Ze prejdu na zasady ochrany
sukromia. Ked' vSak pouzivatelia dokoncia proces registracie a prejdu na zasady
ochrany sukromia, nendjdu Ziadne prostriedky ani indicie, ako svoj suhlas s tymto
spractivanim odvolat.

V tomto konkrétnom priklade nemaju pouzivatelia Ziadne prostriedky na odvolanie svojho sthlasu po
registracii. V tomto pripade manipulativny prvok ,slepd ulicka [Dead end]“ porusuje pravo dotknutych
0s6b kedykolvek a rovnako jednoducho, ako sthlas poskytli, sihlas odvolat podla ¢lanku 7 ods. 3 prvej
a Stvrtej vety vSeobecného nariadenia o ochrane Udajov.

Napokon, nasmerovanie pouzivatelov na odkaz, ktory ich Gdajne ma presmerovat na stranky suvisiace
s ochranou udajov, ako su nastavenia alebo informacie o ochrane udajov, je prikladom prvku ,slepd
ulicka [Dead end]”, aj ked je odkaz nefunkcny a nie su k dispozicii Ziadne ndhradné odkazy, ktoré by
pouzivatelom pomohli ndjst to, ¢o hladaji. PouZivatelia tak nemo6zu hladat prislusné informacie,
pricom sa im neposkytuje Ziadne vysvetlenie, napriklad dévod, preco ktomu dochadza (napr.
technické problémy). V takomto pripade sa musia riesit rovnaké otazky tykajlce sa transparentnosti
a fahkého pristupu k informaciam, ako su opisané v odseku 58.

d. Najlepsie postupy

Na ucely navrhovania pouzivatelskych rozhrani, ktoré ulahcuju ucinné vykonavanie vseobecného
nariadenia o ochrane Udajov, EDPB odporuca zaviest tieto najlepsie postupy pre proces registracie:

Skratky: Odkazy na informdcie, Ukony alebo nastavenia, ktoré mozu pouzivatelom prakticky poméct
pri sprave ich Udajov a nastaveni ochrany Udajov, by mali byt k dispozicii na vSetkych miestach, na
ktorych sa stretnu so stvisiacimi informaciami alebo skisenostami (napr. odkazy na presmerovanie na
prislusné casti zdsad ochrany stkromia).

Kontaktné udaje: V zasadach ochrany siukromia by mala byt jasne uvedenad kontaktna adresa
spolocnosti, na ktoru sa treba obratit v pripade Ziadosti suvisiacej s ochranou udajov. Mala by sa
nachadzat v Casti, kde ju pouZivatelia mdzu ocakdvat, napriklad v Casti venovanej totoZznosti
prevadzkovatela, v Casti tykajucej sa prav alebo v asti s kontaktnymi tdajmi.

Obratenie sa na dozorny organ: Uvedenie konkrétnej identity dozorného organu a zahrnutie odkazu
na jeho webové sidlo alebo konkrétnu webovl stranku sdvisiacu s podavanim staznosti. Tieto
informacie by sa mali nachadzat v ¢asti, kde ich pouzivatelia mézu oc¢akavat, napriklad v ¢asti tykajuce;j
sa prav.

Prehlad zasad ochrany sukromia: Na zaciatku/v hornej Casti zdsad ochrany sukromia uvedte
(rozbal'ovaci) obsah s nadpismi a podnadpismi, v ktorom st uvedené jednotlivé Casti, ktoré oznamenie
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o ochrane sukromia obsahuje. Nazvy jednotlivych casti jasne navadzaju pouZivatelov na presny obsah
a umoziuju im rychlo rozpoznat a prejst na hladanu cast.

Sledovanie aporovnavanie zmien: Ked sa vozndmeni oochrane sukromia vykonaju zmeny,
spristupnite predchadzajuce verzie spolu s ddtumom vydania a zvyraznite zmeny.

Jednotné formulacie: Na celom webovom sidle sa pre rovnaky spdsob ochrany Udajov pouziva rovnaka
formulacia avymedzenie pojmov. Formuldcia pouzitd vzdsadach ochrany sikromia by sa mala
zhodovat s formuldciou pouzitou na zvysku platformy.

Poskytovanie vymedzenia pojmov: Pri pouzivani nezndmych alebo technickych slov ¢i Zargénu
pomdze pouzivatelom pochopit poskytnuté informacie, ak sa poskytne vymedzenie pojmov
v zrozumitelnom jazyku. Vymedzenie méze byt uvedené priamo v texte, ked pouZivatelia na dané
slovo ukazu kurzorom mysi, alebo méze byt k dispozicii v slovniku pojmov.

Kontrastné prvky pre ochranu udajov: Vizudlne zvyraznenie prvkov alebo uUkonov suvisiacich
s ochranou udajov v rozhrani, ktoré sa tejto téme priamo nevenuje. Napriklad pri zverejiiovani verejnej
spravy na platforme by mali byt priamo dostupné ajasne viditelné prvky na riadenie priradenia
geografickej polohy.

Ochrana udajov pri ivodnej skiisenosti [onboarding]: Hned po vytvoreni uctu zahrrite body suvisiace
sochranou Udajov do uvodnej skusenosti [onboarding] poskytovatela socidlnych médii, aby
pouzivatelia mohli plynule objavit a nastavit svoje preferencie. MbzZete to urobit napriklad tak, Ze ich
po pridani prvého priatela alebo uverejneni prvého prispevku vyzvete, aby nastavili svoje
uprednostriované volby ochrany udajov.

Pouzitie prikladov: Okrem povinnych informacii, v ktorych sa jasne a presne uvadza ucel spracivania,
mozno na ilustraciu konkrétneho spraclivania Udajov pouzit priklady, aby si ich pouZivatelia mohli
lepsie predstavit.

Kontextové informacie: Okrem vycerpavajlcich zasad ochrany stikromia poskytnut kratke informacie
v najvhodnejSom Case, aby mal pouzivatel k dispozicii konkrétne a priebezné informacie o tom, ako sa
spracuvaju jeho udaje.

3.2 Zachovanie si informovanosti na socidlnych médiach

Pripad pouZitia 2a: Viacuroviové oznamenie o ochrane stkromia
a. Opis kontextu

Ako uZ bolo zd6raznené v usmerneniach k transparentnosti, zasada transparentnosti velmi tzko suavisi
so zasadou spravodlivého spracivania osobnych Gdajov*®. Informacie o spractvani osobnych Gdajov
vSak vedu aj k tomu, aby sa prevadzkovatelia zamysleli nad vlastnym konanim, aby spracivanie udajov
bolo pre dotknuté osoby zrozumitelnejsie a aby v kone¢nom désledku umoznili dotknutym osobam
ziskat kontrolu nad svojimi Udajmi, najma prostrednictvom uplatfiovania svojich prav. Vysledné
vyrovnavanie schopnosti ztcastnenych osob vedie k spravodlivému systému spraclvania osobnych
Udajov. Viac informacii vsak nemusi nevyhnutne znamenat vy$siu mieru informovanosti. Prilis vela
nepodstatnych alebo métucich informacii moze znizit viditelnost délezitych bodov obsahu alebo znizit
pravdepodobnost ich ndjdenia. Preto je v tejto oblasti rozhodujtica spravna rovnovaha medzi obsahom
a zrozumitelnou prezentaciou. Ak tato rovnovadha nie je dodrzand, méze doéjst k manipulativhym
prvkom.

40 Usmernenia k transparentnosti, s. 4 — 5.
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b. Prislusné pravne ustanovenia

Vyssie uvedené vztahy sa objasriuju na zéklade ¢lanku 5 vSeobecného nariadenia o ochrane udajov.
Transparentnost a spravodlivost sa systematicky uvadzaju vedla seba uz v élanku 5 ods. 1 pism. a)
vSseobecného nariadenia o ochrane uUdajov, kedZe jedna zlozka urcuje druhd. Skutocnost, Ze sa
vyzaduje nielen vonkajSia, ale aj vnutornd transparentnost, jasne vyplyva aj z poZiadavky
zodpovednosti v ¢lanku 5 ods. 2 vSeobecného nariadenia o ochrane Udajov. NajddlezZitejSou sucastou
vnuatornej transparentnosti je poZiadavka na vedenie zaznamov o spracovatelskych ¢innostiach podla
¢lanku 30 vSeobecného nariadenia oochrane Udajov. Pokial ide ovonkajSiu transparentnost,
poskytovatelia socidlnych médii mo6zZu pouzivatelom okrem inych informacnych prostriedkov
poskytnuit aj viacUroviiové ozndmenie o ochrane sukromia*l. Tato potreba zrozumitelnosti
a spravodlivého spractvania vyplyva aj z poziadaviek ¢lanku 12 ods.1 vSeobecného nariadenia
o ochrane udajov, v ktorom sa uvadza, Ze vSetky informacie uvedené v ¢lankoch 13 a 14 vSeobecného
nariadenia o ochrane Udajov sa poskytuju v strucnej, transparentnej, zrozumitelnej a lahko dostupnej
forme, formulované jasne a jednoducho. Z toho vyplyva, Ze obsah informacii musi byt pristupny bez
prekazok. Ak nie su splnené poZiadavky ¢lanku 12 vseobecného nariadenia o ochrane udajov, nejde
o platné informacie v zmysle ¢lankov 13 a 14 vseobecného nariadenia o ochrane udajov. V zaujme
uéinnej kontroly tak mozu niest zodpovednost prevadzkovatelia a sprostredkovatelia, ¢o vedie
k dc¢innému uplatnovaniu poZiadaviek vSseobecného nariadenia o ochrane tGdajov v praxi.

¢. Manipulativne prvky
i. Prvky zaloZené na obsahu

Pokial ide o tento pripad pouZitia, pre prvky zaloZzené na obsahu existuju obmedzenia v ¢lanku 12
ods. 1 vSeobecného nariadenia o ochrane uUdajov, podla ktorého sa vyZzaduje presna a zrozumitelna
forma, ako aj jasny a jednoduchy jazyk, pokial ide o poskytované informacie.

»Zatajovanie informdcii [Left in the dark]“ — , rozporuplné informdcie [Conflicting information]*
(priloha I kontrolny zoznam 4.6.2)

Jednym z najzjavnejsich pripadov, ked k tomuto pripadu moézZe dojst, je poskytnutie ,, rozporuplnych
informdcii [Conflicting information]“, v d6sledku ¢oho pouZivatelia nevedia, o maju robit, a nie su si
isti nasledkami svojho konania, a preto ni¢ nevykonaju alebo ponechaju predvolené nastavenia.

Porusenia v tejto oblasti, ako je porusenie ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane udajov,
mo&zu byt zosilnené dalsimi vplyvmi, ako je ,,emocné ovplyvriovanie [Emotional Steering]“. Motivujlce
texty, obrazky a farby, ako aj putava reklama su v zdsade pripustné. Pravdepodobne vsak zvysuju
ucinok manipulativnych prvkov vratane nespravodlivého spractivania v zmysle ¢lanku 5 ods. 1 pism. a)
vSeobecného nariadenia o ochrane udajov.

41 pozri pripad pouZitia 2.a v ¢asti 3.2 dalej v texte.
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Priklad 12: V tomto priklade informacie tykajuce sa poskytovania Gdajov dodavaju velmi
pozitivny vyhlad na spracivanie tym, Ze zd6raznuju vyhody poskytovania ¢o
najvacsieho poctu udajov. V spojeni s ilustraciou predstavujucou fotografiu
roztomilého zvieratka hrajlceho sa s loptou méze toto ,,emocné ovplyviiovanie
[Emotional Steering]” poskytnut pouzivatelom illziu bezpecnosti a pohodlia, pokial ide
o potencialne rizika poskytovania urcitého druhu informacii na platforme. Na druhe;j
strane poskytnuté informacie o tom, ako ovladat zverejriovanie svojich Gdajov, nie su
jasné. Najskor sa hovori, Ze pouzivatelia mézu kedykolvek nastavit svoje preferencie
tykajuce sa poskytovania udajov. Potom sa vSak v poslednej vete uvadza, Ze to nie je
mozné, ked' uz na platforme zverejnili obsah. Z dévodu tychto ,,rozporupinych
informdcii [Conflicting information]“ pouZivatelia nevedia, ako ovladat zverejfiovanie
svojich udajov.

»Nestdlost [Fickle]“— ,nedostatoéna hierarchia [Lacking hierarchy]” (priloha | kontrolny zoznam
4.5.1)

Podobné ucinky ako v pripade ,,rozporuplnych informdcii [Conflicting information]“ a, emocného
ovplyvriovania [Emotional Steering]” mo6zu nastat, ak sa prezentacia informacii neriadi vnitornym
systémom alebo nema Ziadnu hierarchiu. Informacie tykajuce sa ochrany udajov s, nedostato¢nou
hierarchiou [Lacking hierarchy]“ sa vyskytuju vtedy, ked sa uvedené informdcie objavia viackrat a su
prezentované viacerymi sposobmi. Je pravdepodobné, Ze pouzivatelia budu tymito nadbytocnymi
informaciami zméateni a nebudu schopni Uplne pochopit, ako sa ich Udaje spractvaju a ako mat nad
nimi kontrolu. Takato architektira stazuje pochopenie informacii, pretoze kompletny obraz nie je
lahko pristupny. V pripadoch, ako sa opisuje v nasledujucom priklade, sa tym porusuju poziadavky na
zrozumitelnost ajednoduchy pristup podla ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane
udajov.

Priklad 13: Informdcie tykajuce sa prav dotknutej osoby su rozptylené po celom
oznameni o ochrane sukromia. Hoci su v Casti ,,Vase mozZnosti“ vysvetlené rozne prava
dotknutej osoby, pravo podat staznost a presna kontaktna adresa st uvedené az po
niekolkych castiach a Urovniach odkazujucich na r6zne témy. V ozndmeni o ochrane
sukromia sa preto Ciasto¢ne vynechavaju kontaktné uidaje vo fazach, v ktorych by to
bolo Ziaduce a vhodné.

Nedostatocna hierarchia [Lacking hierarchy] moéze vzniknut aj vtedy, ked su dané informacie
$truktdrované sp6sobom, ktory pouzivatelom stazuje orientéciu tak, ako ukazuje uvedeny priklad.
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Priklad 14: Z&asady ochrany sukromia nie su rozdelené do jednotlivych ¢asti s nadpisom
a obsahom. Maju viac ako 70 stran. Na boc¢nej ani v hornej Casti vSak nie je uvedené
Ziadne naviga¢né menu, ktoré by pouzivatefom umoznilo jednoduchym spésobom
prejst na hladanu cast. Vysvetlenie samoucelného pojmu , tdaje na vytvorenie tctu” sa
nachadza v pozndmke pod Ciarou na strane 67.

»Zatajovanie informdcii [Left in the dark]“ — ,nejednoznacné formuldcie alebo informdcie
[Ambiguous wording or information]” (priloha I kontrolny zoznam 4.6.3)

Aj ked vyber slov nie je otvorene rozporuplny, pri poskytovani informacii pouzivatelom mézu vzniknut
problémy v dosledku pouzivania nejednoznacnych a nejasnych pojmov. Pri takychto informaciach je
pravdepodobné, Ze si pouzivatelia nebudu isti, ako sa budud Udaje spractvat alebo ako nad udajmi
ziskat uréitd mieru kontroly. Ak mozno predpokladat, Zze by priemerni pouzivatelia bez $pecialnych
znalosti nepochopili skutocné posolstvo informacii, nie si splnené podmienky ¢lanku 12 ods. 1
vSeobecného nariadenia o ochrane Udajov. V dosledku toho méze byt pouZivanie nejednoznacnych
formulacii alebo informdcii [Ambiguous wording or information] v rozpore so zasadou spravodlivosti
podla ¢lanku 5 ods. 1 pism. a) vSeobecného nariadenia o ochrane udajov, pretozZe informacie nemozno
povazZovat za transparentné, ¢o dotknutym osobam znemozriuje pochopit spractvanie ich osobnych
udajov a uplatnit svoje prava.

Priklad 15: Oznamenie o ochrane sukromia opisuje ¢ast spracivania Udajov neurcitym
a nepresnym spésobom, ako napriklad v tejto vete: ,Vase udaje mézu byt pouZité na
zlepsSenie kvality nasich sluZieb”. Okrem toho sa na spractvanie vztahuje pravo na
pristup k osobnym tdajom na zaklade ¢lanku 15 ods. 1 vSeobecného nariadenia
o ochrane udajov, ale je uvedené takym sp6sobom, Ze pouzivatefom nie je jasné, ¢o
presne im umozniuje: ,Cast svojich informdcii uvidite vo svojom ucte a pri prechddzani
obsahu, ktory ste na platforme zverejnili“.

Pouzitie vyrazu (,,mdct”) v tomto priklade nechava pouzivatelov v neistote, ¢i sa ich Udaje pouZiju na
spracuvanie alebo nie. Pojem ,sluzby“ je pravdepodobne prilis vSeobecny na to, aby sa dal kvalifikovat
ako ,jasny”. Okrem toho nie je jasné, ako sa budu Udaje spracuivat s cielom zlepsit kvalitu sluZieb. EDPB
pripomina, Ze pouZitie podmienovacieho ¢asu alebo nejasnej formuldcie nie je ,formulované jasne
a jednoducho” tak, ako sa vyZaduje podla ¢lanku 12 ods.1 prvej vety vSeobecného nariadenia
o ochrane Udajov, a mdze sa pouzit len vtedy, ak prevadzkovatelia dokazu preukazat, Ze to neohrozuje
spravodlivost spractivania®?.

»Nestdlost [Fickle]” -, jazykovd nezrovnalost [Language Discontinuity]“ (priloha I kontrolny zoznam
4.5.4)

Ak sa online sluzby ponukaju a su uréené obyvatelom urcitych ¢lenskych statov, ozndmenia o ochrane
Udajov by mali byt k dispozicii aj vtychto jazykoch®. V tejto suvislosti je dolezité, aby sa vyber
konkrétneho jazyka dal prestavit aj manudlne a aby bol k dispozicii nepretrzite bez prerusenia. Ak tieto
kritérid nie su splnené, dotknuté osoby sa stretavaju s,jazykovou nezrovnalostou [Language
Discontinuity]“, v dosledku ¢oho nie st schopné porozumiet informaciam tykajicim sa ochrany Gdajov.

42 pozri usmernenia k transparentnosti, ods. 12 vratane ,,Prikladov nespravnej praxe” a ods. 13.
43 Pozri usmernenia k transparentnosti, ods. 13 a pozndmku pod ¢iarou &. 15.
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PouZivatelia sa s tymto manipulativnym prvkom stretna vtedy, ked informdacie o ochrane udajov nie su
poskytované v Uradnych jazykoch krajiny, v ktorej ziju, zatial ¢o sluzba sa v tomto jazyku poskytuje. Ak
pouzivatelia neovladaju jazyk, v ktorom sa poskytuju informacie o ochrane tGdajov, nebudu si ich moct
lahko precitat, a preto si nebudi vedomi toho, ako sa spraclvaju ich osobné Gdaje. Je dolezZité
poznamenat, Ze jazykovd nezrovnalost [Language Discontinuity] moze pouzivatelov zmiast a vytvorit
prostredie nastaveni, ktoré nebudd vediet pouZivat. Tento manipulativny prvok sa moze vyskytnat
v réznych podobach, ako bude uvedené v tychto usmerneniach.

Priklad 16:
Variant A: Platforma socidlnych médii je dostupna v chorvatcine ako jazyku, ktory si
pouzivatelia zvolia (alebo v SpanielCine ako jazyku krajiny, v ktorej sa nachadzaju),
zatial Co vSetky alebo niektoré informacie o ochrane idajov su dostupné len
v anglictine.

Variant B: Urcité stranky, napriklad stranky s pomocou, sa pri kazdom zobrazeni
automaticky prepnu do jazyka krajiny, v ktorej sa pouZivatelia nachadzaju, aj ked'si
predtym zvolili iny jazyk.

Variant A znazornuje pripad, ked' nie su k dispozicii Ziadne informacie v jazyku, ktory dotknuta osoba
ovldda. To znamen3, Ze si nemodze precitat informacie a pochopit tak, ako sa spraclivaju jej osobné
Udaje. Informacie nemozino povaZovat za zrozumitelné, ako sa vyzaduje vc¢lanku12 ods. 1
vSeobecného nariadenia o ochrane udajov. Z dévodu chybajucich informacii o ochrane udajov
v zrozumitelnom jazyku sa informacie poZzadované podla ¢lanku 13, resp. 14 vSeobecného nariadenia
o ochrane Udajov nemdzZu povazZovat za informacie poskytnuté dotknutym osobam.

Variant B opisuje pripad, ked' su stranky s informaciami o ochrane udajov predvolene prezentované
v jazyku krajiny bydliska pouzivatelov napriek ich jasnej volbe jazyka. To znamend, Ze pouZivatelia
musia pri kazdom pristupe na stranku s informaciami o ochrane Udajov zmenit nastavenie jazyka. To
mozno povazovat za nekall praktiku voéi dotknutym osobam a méze to prispiet k poruseniu zasady
spravodlivosti podla ¢lanku 5 ods. 1 pism. a) vSeobecného nariadenia o ochrane udajov.

Prvky zaloZené na rozhrani

V niektorych pripadoch poskytovatelia socidlnych médii vyuzivaju Specifické postupy na prezentaciu
svojich nastaveni ochrany Udajov. Pocas procesu registracie sa pouZivatefom poskytuje mnozZstvo
informdcii a réznych nastaveni tykajucich sa ochrany udajov. Aby pouZivatelia mohli kedykolvek pri
pouzivani platformy néjst cestu k tymto nastaveniam a vykonat zmeny, mali by byt nastavenia lahko
dostupné a prepojené s relevantnymi informaciami, aby pouZivatelia mohli urobit informované
rozhodnutie. , lahko dostupny” prvok znamena to, Ze dotknuté osoby nemusia tieto informacie hladat.
Pokial ide o zasady ochrany sukromia, pracovna skupina zriadena podla ¢lanku 29 uz uviedla, Ze
umiestnenie alebo farebné schémy, ktoré spdsobuju to, Ze je text alebo odkaz menej napadny alebo
sa na webovej stranke tazko hladd, sa nepovaZuju za lahko dostupné*4,

4% Usmernenia k transparentnosti, ods. 11.
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»PretaZenie [Overloading]” — , neprehladnost ochrany osobnych tdajov [Privacy Maze]” (priloha |
kontrolny zoznam 4.1.2)

Podla usmerneni k transparentnosti by oznamenie o ochrane sukromia malo byt lahko dostupné, t. j.
jednym kliknutim na webovych strankach*. PouZitie metddy viacuroviiového pristupu mdze pomaoct
prezentovat oznamenie o ochrane sukromia prehladnejsie v zmysle ¢lanku 12 ods. 1 vSeobecného
nariadenia o ochrane Udajov*®. Nemalo by to viak viest k zbyto&énému skomplikovaniu vykonévania
dolezitych funkcii alebo prav poskytnutim zloZitych zdsad o ochrane sukromia pozostavajucich
z nespocetného mnozstva Urovni, ktoré by viedlo k manipulativhemu prvku ,,neprehladnost ochrany
osobnych udajov [Privacy Maze]“. Tento prvok zodpoveda tomu, Ze informacie alebo kontrolu nad
ochranou udajov je mimoriadne tazké ndjst, pretoze pouzivatelia musia prejst mnohymi strankami,
pricom nemaju k dispozicii kompletny avycerpavajuci prehlad. To pravdepodobne spoGsobi, Ze
pouzivatelia prislusné informacie/nastavenia prehliadnu alebo ich prestand hladat. Ciefom
viacurovriového usporiadania je ulahdit, a nie staZovat Citatelnost a poskytnut informacie o tom, ako
uplatnit prava dotknutej osoby. Ustrednym cielom je zabezpecit, aby pouzivatelia mohli lahko ziskat
vysvetlenie.

V tejto slvislosti plati, Ze v tomto pripade nie je mozné uplatnit univerzélny pristup, ale pristup bude
zavisiet od mnohych kritérii, ako je druh pouzivatelov platformy alebo vSeobecny typ dizajnu aplikacie.
Ak je to mozné, malo by sa vykonat testovanie zavedeného viactroviiového pristupu s pouzivatelmi
s cielom ziskat ich spatnu vazbu, na zdklade ktorej sa posudi jeho Uéinnost. Z tohto doévodu nie je
mozné stanovit maximalny pripustny pocet Urovni informacii. Preto je potrebné vidy v kazdom
konkrétnom pripade urit, ¢i sa nepouziva prili§ vela Grovni, a nevznikaju tym manipulativne prvky. Cim
je vsak toto Cislo vyssie, tym vyssia je pravdepodobnost, Ze pouZivatelia budd odradeni alebo uvedeni
do omylu. Velky pocet Urovni bude vhodny len pre Specidlne individualne pripady, v ktorych nie je
jednoduché poskytnat komplexné informacie zrozumitelnym spdsobom. Viaclroviiovy pristup sa
zaroven nesmie zneuzivat na skryvanie informacii v hibsich Grovniach alebo priddavanim nepotrebnych
drovni.

To je vsak potrebné posudzovat inym spdsobom, ak ide o uplatriovanie prav pouZivatelov. Podla
vSeobecného nariadenia o ochrane Udajov sa vyZaduje, aby bolo uplatnenie tychto prav vidy
umoznené. Tento ramec urcuje prezentaciu informacii o suvisiacich funkciach a uplatneni prav. Ked
pouzivatelia mali dostat k funkcii, ktora im umozriuje uplatnit svoje prava, ¢o najpriamejsim spésobom.
Vo vacsine pripadov by nutnost prechddzat velkym poctom udrovni informacii pred tym, ako mdzu
pouzivatelia skuto¢ne uplatnit svoje prava prostrednictvom funkcii, mohla pouzivatelov odradit od
uplatnenia tychto prav. Ak sa zavedie vysoky pocet krokov, poskytovatel socidlnych médii by mal byt
schopny preukazat, aky prinos to ma pre pouzivatelov ako dotknuté osoby podla vseobecného
nariadenia o ochrane udajov. Okrem vysvetlenia prav dotknutej osoby v ozndmeni o ochrane
sukromia, ako sa vyZaduje v ¢lanku 13 ods. 2 pism. b), c) a d) vSeobecného nariadenia o ochrane
udajov, by malo byt uplatfiovanie prav pristupné aj nezavisle od tychto informacii. Pouzivatelia by
napriklad mali byt schopni uplatnit prava dotknutej osoby aj prostrednictvom ponuky platformy.

Priklad 17:  Poskytovatel socidlnych médii na svojej platforme spristupni dokument
s ndzvom ,,uZitocné rady”, ktory obsahuje aj d6leZité informacie o uplatiovani prav
dotknutej osoby. Zasady ochrany sukromia vSak neobsahuju Ziadny odkaz na tento

45 Pozri usmernenia k transparentnosti, priklad v ods. 11.

46 podrobnosti o viacuroviiovom pristupe v digitdlnom prostredi ndjdete v usmerneniach k transparentnosti,
ods. 35-37.
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dokument, ani k nemu inym spésobom nenavadzaju. Namiesto toho sa v nich uvadza,
Ze dalsie podrobnosti su k dispozicii v ¢asti otazok a odpovedi na webovom sidle.
PouZivatelia, ktori o¢akavaju informacie o svojich pravach v zasadach ochrany
sukromia, tam preto tieto vysvetlenia nendjdu a budd musiet pokracovat v navigacii
a hladat v Casti otazok a odpovedi.

Tento priklad jasne poukazuje na prvok ,neprehladnost ochrany osobnych tdajov [Privacy Maze]”,
ktory stazuje pristup k dal$im informaciam tykajicich sa prav dotknutej osoby, a najma toho, ako ich
uplatnit, v rozpore s ¢lankom 12 ods. 2 vSeobecného nariadenia o ochrane udajov. Okrem toho, ak su
zasady ochrany sukromia neuplné, porusuje sa aj ¢lanok 13 ods. 2 pism. b), c) a d), resp. ¢lanok 14
ods. 2 pism. c¢), d) a e) vSeobecného nariadenia o ochrane Udajov. Zatial ¢o podrobnejsie informacie
alebo priame prostriedky na uplatnenie prav by mohli byt vzdialené na jedno kliknutie z miesta, kde su
uvedené v zasadach ochrany sukromia, pouZivatelia v tomto priklade budi musiet prejst do casti
otazok a odpovedi a vyhladat v nich dokument s ,,uzZitocnymi radami”.

Je délefité poznamenat, Ze este vyraznejsi vplyv, ako vplyv spdsobeny prilis velkym poétom drovni?/,
modze nastat, ked' sa pouziva nielen viacero zariadeni, ale aj viacero aplikacii poskytovanych tou istou
platformou socidlnych médii, napriklad Specidlne aplikacie na posielanie sprav. PouZivatelia, ktori
pouzivaju takyto druh sekundarnej aplikacie, by celili va¢sim prekdzkam a museli by vynalozZit vacsie
usilie, ak by museli na ziskanie informacii stvisiacich s ochranou udajov otvorit verziu prehliadacda alebo
primarnej aplikacie. V takejto situacii, ked ide o aktivitu nielen medzi r6znymi zariadeniami, ale aj
medzi roznymi aplikdciami, musia byt prislusné informacie vidy priamo dostupné bez ohladu na to,
akym sp6sobom pouzivatelia platformu pouzivaju.

»Obstrukcia [Obstructing]” — ,,slepa ulicka [Dead end]” (priloha I kontrolny zoznam 4.4.1)

K poruseniu pravnych poziadaviek méze doéjst aj vtedy, ked sa informacie o ochrane Udajov
pozadované podla vSeobecného nariadenia o ochrane Udajov spristupnia aZ prostrednictvom dalsich
ukonov, napriklad kliknutim na odkaz alebo tlacidlo. Najm&d nespravne nasmerovanie alebo
nekonzistentny dizajn rozhrania, ktory vedie k neléinnym funkcidm, nemozno klasifikovat ako
spravodlivé podla ¢lanku 5 ods. 1 pism. a) nariadenia o ochrane Udajov, kedZe su pouZivatelia uvedeni
do omylu, ked'sa bud'snaZia dostat k niektorym informaciam, alebo nastavit svoje preferencie ochrany
Gdajov. V kazdom pripade je preto potrebné vyhnut sa ,slepym ulickdm [Dead end]”, v ktorych sa
pouzivatelia ocitni sami, pricom nemaju k dispozicii funkcie na uplatnenie svojich prav, a ktoré priamo
porusuju clanok 12 ods. 2 vsSeobecného nariadenia o ochrane udajov, podla ktorého musi
prevadzkovatel ulahdit uplatriovanie prav.

Priklad 18: Poskytovatel socialnych médii vo svojich zasadach ochrany sikromia ponuka
mnozstvo hypertextovych odkazov na stranky s dalsimi informaciami o konkrétnych
témach. V zdsadach ochrany sukromia je vSak niekolko Casti, ktoré obsahuju len
vSeobecné vyhlasenia o tom, Ze je mozné ziskat pristup k dal$im informaciam, ale nie je
v nich uvedené, kde a akym spésobom.

Zasady ochrany sukromia sa vo vSeobecnosti povazuju za dokument, v ktorom su sustredené vsetky
informacie tykajlce sa otazok ochrany udajov v sulade s povinnostami stanovenymi v ¢lankoch 12, 13
a 14 vSeobecného nariadenia o ochrane Udajov. Preto je potrebné zabezpecit aj presmerovanie na
vsetky prislusné miesta na platforme socidlnych médii, aby mohli pouzivatelia mat kontrolu nad svojimi
udajmi alebo uplatnit svoje prava. V uvedenom priklade 18 je to vykonané len CiastoCne, pretoze

47 pozri predchadzajuci text, ods. 81 a 82.
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odkazy na dalSie informacie su uvedené len pri niektorych z prvkov. Vich pripade moze prvok ,slepd
ulicka [Dead end]“ viest k poruseniu ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane Gdajov tym,
Ze stazuje pristup k niektorym informaciam o ochrane Udajov, alebo ¢lanku 12 ods. 2 vSeobecného
nariadenia o ochrane Udajov tym, Ze neumozZnuje uplatiovanie prav.

d. Najlepsie postupy

Fixna navigdcia: Pri prezerani stranky tykajucej sa ochrany Udajov sa na obrazovke mdZe neustdle
zobrazovat obsah, ktory pouzivatelom umozriuje vidy sa na stranke zorientovat a rychlo prechadzat
obsahom vdaka vnutornym odkazom.

Spat na zadiatok: Zahrrite do spodnej ¢asti stranky tladidlo na navrat na zaciatok alebo ako fixny prvok
v spodnej ¢asti okna, aby ste pouZivatefom ulahdili navigaciu na stranke.

Skratky: pozri pripad pouzitia 1, kde je uvedené vymedzenie pojmu (s. 26-27). (napr. v zdsaddch
ochrany sukromia uvedte pre kaZdu informdciu o ochrane udajov odkazy, ktoré pouZivatela priamo
presmeruju na prislusné stranky tykajtce sa ochrany udajov na platforme socidlnych médii).

Kontaktné udaje: pozri pripad pouZitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).
Obratenie sa na dozorny organ: pozri pripad pouzitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).

Prehl'ad zasad ochrany sukromia: pozri pripad pouzitia 1, kde je uvedené vymedzenie pojmu (s. 26-
27).

Sledovanie a porovnavanie zmien: pozri pripad pouzitia 1, kde je uvedené vymedzenie pojmu (s. 26-
27).

Jednotné formulacie: pozri pripad pouZitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).

Poskytovanie vymedzenia pojmov: pozri pripad poutzitia 1, kde je uvedené vymedzenie pojmu (s. 26-
27).

Pouzitie prikladov: pozri pripad poufzitia 1, kde je uvedené vymedzenie pojmu (s. 26-2).

Pripad pouZitia 2b: poskytovanie informacii o spolo¢nom prevadzkovani dotknutej osobe,
¢lanok 26 ods. 2 vieobecného nariadenia o ochrane Udajov
a. Opis kontextu a prislusné pravne ustanovenia

V ¢lanku 26 ods. 2 druhej vete vSeobecného nariadenia o ochrane Udajov sa stanovuju dodatocné
ustanovenia o transparentnosti v osobitnom pripade spoloéného prevadzkovania“®. Tie zabezpecuiju,
aby boli dotknutym osobam spristupnené zékladné &asti dohody o spoloénom prevédzkovani*®. EDPB
vo svojich usmerneniach 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vseobecného
nariadenia o ochrane udajov odporuca, aby zdkladné Casti obsahovali aspon vsetky prvky informacii

8 Vymedzenie spoloéného prevadzkovatela je uvedené v &lanku 4 bode 7 v spojeni s élankom 26 ods. 1 prvou
vetou vsSeobecného nariadenia oochrane Udajov, ako aj vusmerneniach EDPB 07/2020 k pojmom
prevadzkovatel a sprostredkovatel podla vSeobecného nariadenia o ochrane tUdajov, prijatych 7. jula 2021, verzia
2.0, ods. 46 — 49, dostupné na adrese

https://www.edpb.europa.eu/system/files/2023-

10/edpb guidelines 202007 controllerprocessor final sk.pdf.

49 Pozri usmernenia EDPB 07/2020 k prevadzkovatelovi a sprostredkovatelovi, ods. 179.

Prijaté 35


https://www.edpb.europa.eu/system/files/2023-10/edpb_guidelines_202007_controllerprocessor_final_sk.pdf
https://www.edpb.europa.eu/system/files/2023-10/edpb_guidelines_202007_controllerprocessor_final_sk.pdf

87.

uvedenych v ¢lankoch 13 a 14, ktoré by uz mala dotknutd osoba mat k dispozicii, a aby sa pre kazdy
ztychto prvkov uviedlo, ktory spoloény prevddzkovatel je zodpovedny za jeho dodrZiavanie®.
V zékladnych ¢astiach dohody musi byt uvedené aj kontaktné miesto, ak bolo uréené. Je na spolo¢nych
prevadzkovateloch, aby rozhodli o najucinnejSom spdsobe spristupnenia zakladnych casti dohody
dotknutym osobam>®2,

b. Manipulativne prvky

Priklad 19: Pokial' ide o manipulativne prvky, vyzvou pre prevadzkovatelov v tomto
pripade je integrovat tieto informacie do online systému tak, aby boli lahko vnimatelné
a neznizila sa miera ich jasnosti a zrozumitelnhosti, hoci sa v ¢lanku 12 ods. 1 prvej vete
vSeobecného nariadenia o ochrane udajov priamo neodkazuje na ¢lanok 26 ods. 2
druhu vetu vSeobecného nariadenia o ochrane udajov. Vzhladom na zdsady ochrany
udajov, ktorymi st spravodlivost, transparentnost a zodpovednost podla ¢lanku 5
ods. 1 pism. a) a ods. 2 vSeobecného nariadenia o ochrane udajov, sa vsak
porovnatelné poziadavky odvodzuju aj na pripad spolocného prevadzkovania. Spolo¢ni
prevadzkovatelia musia informacie o zakladnych castiach dohody v ozndmeni
o ochrane sukromia poskytovat jasnym a transparentnym spésobom. Spractvanie
preto uz nemozno hodnotit ako spravodlivé, ak s informacie o iom tazko
pochopitelné z dévodu chybajucich odkazov alebo ich rozptylenia vo viacerych Castiach
s informaciami. Manipulativny prvok ,,neprehladnost ochrany osobnych udajov
[Privacy Maze]“*? by mohol byt este viac matuci ako v beznych pripadoch, keby sa
vyskytol v ozndmeni o ochrane sukromia, pretoze pouzivatelia mézu ocakavat, ze
informacie podla ¢lanku 26 ods. 2 druhej vety vSeobecného nariadenia o ochrane
udajov budu uvedené v jednom celku. Poskytovatel socialnych médii v rdmci ochrany
osobnych udajov vZdy odkazuje na ,udaje na vytvorenie uctu“ a nepouziva pojem
osobné udaje. Az na strane 90 viacuroviiového oznamenia o ochrane sukromia sa
nachadza vysvetlenie, Ze ,,udaje na vytvorenie uctu mézu obsahovat osobné udaje
pouZivatelov”. V zakladnych castiach dohody o spolo¢nom prevadzkovatelovi, ktord sa
poskytuje dotknutym osobam, sa tiez pouziva pojem ,Udaje na vytvorenie uctu“, ktory
nie je vysvetleny. Druhy spolo¢ny prevadzkovatel (B) uvadza vymedzenie pojmu
osobné udaje vo svojich vlastnych zasadach ochrany sukromia. V casti svojich zasad
ochrany sukromia o spolo¢nom prevadzkovani s poskytovatelom socidlnych médii vsak
spolo¢nost B uvadza len odkaz na dohodu poskytnutt poskytovatefom socidlnych
médii bez dalsieho vysvetlenia.

Vysvetlenia podla ¢lanku 26 ods. 2 druhej vety vseobecného nariadenia o ochrane Udajov su taisie
predstavitelné, pretoZe uz nie su jednotné. Tento efekt nejednotnosti sa zosilfiuje, ked platformy
socidlnych médii pouzivaju vlastni terminoldgiu, ktord si pouZivatelia zvycajne nespajaju
so spracivanim osobnych udajov, ako je uvedené v priklade 19. V uvedenom priklade obaja spolocni
prevadzkovatelia porusuju ¢lanok 26 ods. 2 druhu vetu vSseobecného nariadenia o ochrane tdajov, ako
aj ¢lanok 5 ods.1 pism.a) vSeobecného nariadenia o ochrane Udajov, pretoZe su poskytnuté
informdacie o spolo¢nom prevadzkovani nejasné, a teda netransparentné pre dotknuté osoby.

50 pozri usmernenia EDPB 07/2020 k prevadzkovatelovi a sprostredkovatelovi, ods. 180, aj nasledujtcu vetu.
51 Usmernenia EDPB 07/2020 k prevadzkovatelovi a sprostredkovatelovi, ods. 181.

52 pozri uvedeny pripad pouZitia 2a, priklad 17 v tychto usmerneniach.
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Pripad pouZitia 2c: Informovanie dotknutej osoby o poruseni ochrany osobnych Udajov
a. Opis kontextu a prislusné pravne ustanovenia

Aby prevadzkovatel mohol identifikovat a zaoberat sa porusenim ochrany Gdajov, musi byt schopny
ho rozpoznat®3. Podla &lanku 4 bodu 12 vieobecného nariadenia o ochrane Gdajov ,,porusenie ochrany
osobnych udajov” je ,porusenie bezpecnosti, ktoré vedie k ndhodnému alebo nezakonnému zniceniu,
strate, zmene, neopravnenému poskytnutiu osobnych tdajov, ktoré sa prenasaju, uchovavaju alebo
inak spracuvaju, alebo neopravneny pristup k nim“. Pokial ide o prevadzkovatelov socidlnych médii,
k poruseniu ochrany Gdajov moze dojst viacerymi spdsobmi. Napriklad, ak sa Utoénikovi podari ziskat
pristup k osobnym ldajom a cetovym spravam pouzivatelov. Pripadne moze aplikacia v dosledku
programového zlyhania ziskat pristup k osobnym Udajom nad ramec rozsahu opravneni udelenych
pouzivatelmi. Dal$im prikladom méze byt uverejfiovanie fotografii pouzivatelmi v rdmci nastavenia
,zdielat s najlepsimi priatelmi“, pricom ich fotografie budi namiesto toho dostupné SirsSiemu okruhu
[udi. Ako posledny priklad mozno uviest chybu, ktord by mohla umoinit platforme socidlnych médii
zaloZenej na prenose videa v redlnom ¢ase uverejnit dalsi prenos obsahu napriek tomu, Ze pouZivatelia
predtym stlacili tlacidlo na zastavenie nahravania.

Ak do6jde k poruseniu ochrany osobnych udajov, prevadzkovatel v kazdom pripade ozndmi porusenie
ochrany osobnych udajov prislusnému dozornému organu podla ¢lanku 33 vSeobecného nariadenia
o ochrane Udajov, pokial nie je pravdepodobné, Ze porusenie ochrany osobnych Gdajov bude mat za
nasledok riziko ohrozujlce prava a slobody fyzickych oséb. Ak je pravdepodobné, Ze porusenie ochrany
osobnych Udajov bude mat za nasledok vysoké riziko ohrozujlice prava aslobody fyzickych osob,
prevadzkovatel vo vSeobecnosti oznami takéto porusenie aj dotknutym osobam podla ¢lanku 34 ods. 1
a 2 vSeobecného nariadenia o ochrane Udajov. V tomto pripade musi prevadzkovatel bez zbytocného
odkladu informovat dotknuté osoby. Tieto informacie musia jasne ajednoducho opisat povahu
porusenia ochrany osobnych uUdajov, kedZe sa uplatiiuje aj ¢lanok 12 vSeobecného nariadenia
o ochrane Udajov. Okrem toho musia tieto informacie obsahovat aspon informacie a opatrenia, ako
napriklad (pozri aj ¢lanok 33 ods. 3 pism. b) az d) v spojeni s ¢lankom 34 ods. 2 vSeobecného nariadenia
o ochrane udajov):

e meno/nazov a kontaktné Udaje zodpovednej osoby, ak je uréend, alebo iného kontaktného
miesta, kde mozno ziskat viac informacii,

e opis pravdepodobnych nasledkov porusenia ochrany osobnych tGdajov a

e opis opatreni prijatych alebo navrhovanych prevadzkovatelom scielom riesit porusenie,
pripadne vratane opatreni na zmiernenie jeho potencidlnych nepriaznivych nasledkov®?.

Takéto oznamenia o poruseni ochrany udajov podla ¢lanku 34 vSeobecného nariadenia o ochrane
udajov mbéZu obsahovat aj manipulativne prvky. Napriklad, ak prislusny prevadzkovatel poskytne
dotknutym osobam vsetky potrebné informacie, aby ich informoval o rozsahu porusenia ochrany
udajov, ale zaroven im poskytne nekonkrétne a nepodstatné informacie a nasledky a preventivne
opatrenia, ktoré prevadzkovatel prijal alebo navrhuje prijat. Tieto ¢iasto¢ne nepodstatné informacie
mozu byt zavadzajuce a pouzivatelia, ktorych sa porusenie tyka, nemusia Uplne pochopit nasledky
porusenia alebo mdzu podcenit (potencidlne) Gcinky.

53 Pozri aj usmernenia EDPB 01/2021 k prikladom tykajlicim sa ozndmenia poru$enia ochrany osobnych Gdajov,
prijaté 14. decembra 2021, verzia 2.0, ods. 4, dostupné na adrese
https://www.edpb.europa.eu/system/files/2022-

09/edpb guidelines 012021 pdbnotification adopted sk.pdf.

54 Clanok 29 usmerneni pracovnej skupiny k ozndmeniu o poruseni ochrany osobnych Gdajov, ktoré schvalil
Eurdpsky vybor pre ochranu Gdajov, s. 20 https://ec.europa.eu/newsroom/article29/items/612052/sk.
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b. Manipulativne prvky

Uvedieme niekolko negativnych prikladov spdsobov, ktorymi by mohlo déjst k nespravnemu postupu
pri oznamovani porusenia ochrany udajov, ktorym sa porusuje ¢lanok 34 vseobecného nariadenia
o ochrane udajov v spojeni s ¢lankom 12 vSeobecného nariadenia o ochrane udajov:

i. Prvky zaloZené na obsahu

»Zatajovanie informdcii [Left in the dark]“ — , rozporuplné informdcie [Conflicting information]*
(priloha I kontrolny zoznam 4.6.2)

\ Priklad 20:

. Prevadzkovatel sa odvolava len na konanie tretej strany a uvadza, Ze porusenie ochrany
udajov sposobila tretia strana (napr. sprostredkovatel), a preto nedoslo k naruseniu bezpecnosti.
Prevadzkovatel tiez zd6raznuje niektoré najlepsie postupy, ktoré nemaju nic spolo¢né so
skuto¢nym porusenim.

. Prevadzkovatel vyhlasuje zavaznost porusenia bezpecnosti Udajov vo vztahu k sebe alebo

k sprostredkovatelovi, a nie vo vztahu k dotknutej osobe.

»Zatajovanie informacii [Left in the dark]” — ,nejednoznacné formulacie alebo informacie” (priloha |
kontrolny zoznam 4.6.3)

Pokial'ide o jazyk, v ktorom je porusenie ochrany Gdajov oznamené dotknutej osobe, je velmi dolezité,
aby prevadzkovatelia mali na pamati, Ze vacsina prijemcov nie je zvyknutd na Specificky, mozno
technicky alebo pravny jazyk tykajuci sa ochrany udajov.

Priklad 21: V d6sledku porusenia ochrany udajov na platforme socidlnych médii sa
neopravnenym pouzivatelom omylom spristupnilo niekolko suborov zdravotnych
udajov. Poskytovatel socidlnych médii informuje pouzivatelov len o tom, Ze boli

omylom zverejnené , osobitné kategdrie osobnych tudajov”.

Ide o ,,nejednoznacnu formuldciu [Ambiguous wording]“, kedZe bezni pouzivatelia nerozumeju pojmu
,0sobitné kategdrie osobnych udajov”, nevedia, Ze doslo k Uniku zdravotnych Udajov. Je to sp6sobené
tym, Ze slovo ,,0sobitné” ma vo vSseobecnom jazyku uUplne iny vyznam ako slovo ,0sobitné” v izkom
pouzivani jazyka v suvislosti so vSeobecnym nariadenim o ochrane Udajov. BeZni pouZivatelia nevedia,
Ze podla ¢lanku 9 ods. 1 vSeobecného nariadenia o ochrane Udajov sa ,,0sobitné kategdrie osobnych
Udajov” tykaju osobnych udajov, ktoré odhaluju rasovy alebo etnicky pévod, politické nazory,
naboZenské alebo filozofické presvedcenie alebo clenstvo v odborovych organizaciach, alebo
genetické Udaje, biometrické udaje na individualnu identifikaciu fyzickej osoby, udaje tykajuce sa
zdravia alebo Udaje tykajucich sa sexualneho Zivota alebo sexudlnej orientacie fyzickej osoby.
Oznacenie , 0sobitné kategdrie osobnych udajov” teda v tomto scendri predstavuje manipulativny
prvok, pretoZe zavadza pouzivatelov z dévodu chybajliceho dalSieho vysvetlenia. Ide o priklad situacie,
v ktorej sa prevadzkovatel snazi informovat dotknuté osoby o poruseni ochrany osobnych Udajov, ale
nesplni v plnej miere svoju povinnost informovat o poruseni ochrany osobnych (dajov v sulade
s ¢lankom 34 vSeobecného nariadenia o ochrane Udajov, pretoZe priemerny Citatel podceni zdvaznost
incidentu. Kratka informacia uvedena v priklade tieZ nie je zrozumitelnd, ako sa vyzaduje podla
¢lanku 34 v spojeni s cldankom 12 ods. 1 prvou vetou vieobecného nariadenia o ochrane Udajov.
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Dal$im prikladom ,,nejednoznaénej formuldcie [Ambiguous wording]“ je tato situacia:

Priklad 22: Prevadzkovatel uvadza pri identifikacii kategérii dotknutych osobnych udajov
iba neurcité informdcie, napr. odkazuje na dokumenty predloZené pouzivatelmi bez
toho, aby uviedol, aké kategdrie osobnych tdajov tieto dokumenty obsahuju a aka bola
miera ich citlivosti.

Je doblezité poznamenat, Ze tento manipulativny prvok sa mdze vyskytovat vo vsetkych castiach
oznamenia o poruseni ochrany uUdajov. Zatial ¢o dva uvedené priklady sa tykaju nejasnej formulacie
o kategériach dotknutych udajov, dalsi priklad ukazuje, Ze rovnako nejasnd moze byt aj kategodria
dotknutych osob:

Priklad 23: Prevadzkovatel pri podavani spravy o poruseni dostatocne nespecifikuje
kategériu dotknutych os6b, napr. prevadzkovatel uvadza len to, Ze dotknutymi
osobami boli Studenti, ale neuvadza, ¢i ide o maloleté osoby alebo skupiny zranitelfnych
0s0b.

Napokon, zavaznost incidentu sa moZe podcenit aj vtedy, ked sa ,nejednoznaéné informdcie
[Ambiguous information]“ uvadzaju podobnym spbsobom, ako je uvedené v tomto priklade:

Priklad 24: Prevadzkovatel pri ozndmeni porusenia dozornému organu a dotknute;j
osobe vyhlasi, Ze osobné udaje boli zverejnené prostrednictvom inych zdrojov.
Dotknutd osoba sa tak domnieva, Ze nedoslo k naruseniu bezpecnosti.

iii. Prvky zaloZené na rozhrani

Negativne priklady oznamenia o poruseni ochrany udajov, ktoré su vrozpore s c¢lankom 34
vSeobecného nariadenia o ochrane udajov v spojeni s ¢lankom 12 vSeobecného nariadenia o ochrane
udajov, mozu tieZ predstavovat manipulativne prvky zalozené na rozhrani, ako je uvedené v tomto
priklade:

»Preskakovanie [Skipping]“ -, odputanie pozornosti [Look overe there]“ (priloha | kontrolny zoznam

4.2.2)

‘ Priklad 25:

e Prevadzkovatel podava spravu prostrednictvom textov, ktoré obsahuju vela
nepodstatnych informdcii a su z nich vynechané relevantné podrobné informacie.

Pri naruseni bezpecnosti, ktoré sa tyka pristupovych udajov a inych typov udajov, spravca
vyhlasuje, Ze Udaje su zasifrované alebo hasované, pricom to plati len pre hesla.

Vtomto pripade, aj ked su vsprave uvedené relevantné informacie, dotknuté osoby ich
pravdepodobne prehliadnu z dévodu pretazenia nepodstatnymi informaciami.

c. Najlepsie postupy

Oznamenia: Oznamenia sa mdZu pouzit na zvySenie informovanosti pouZivatelov o aspektoch,
zmenach alebo rizikach suvisiacich so spracivanim osobnych Udajov (napr. ked’ doslo k poruseniu
ochrany udajov). Tieto ozndmenia mozno zaviest viacerymi spésobmi, napriklad prostrednictvom sprav
v dorucenej poste, vyskakovacich okien, bannerov v hornej casti webovej stranky atd"
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Vysvetlenie nasledkov: Ak chcu pouZivatelia aktivovat alebo deaktivovat kontrolu ochrany Udajov
alebo udelit ¢ odvolat svoj suhlas, neutrdlnym spésobom ich informujte o nasledkoch takéhoto
konania.

Skratky: pozri pripad pouzitia 1, kde je uvedené vymedzenie pojmu (s. 26-27) (napr. poskytnut
pouZivatelom odkaz na obnovenie hesla).

Jednotné formulacie: pozri pripad pouZitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).

Poskytovanie vymedzenia pojmov: pozri pripad poutzitia 1, kde je uvedené vymedzenie pojmu (s. 26-
27).

Pouzitie prikladov: pozri pripad poutzitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).

3.3 Zachovanie si ochrany sukromia na socialnych médiach

Pripad pouZitia 3a: Spravovanie svojho suhlasu pri pouzivani platformy socidlnych médii
a. Opis kontextu a prislusné pravne ustanovenia

Pouzivatelia platformy socidlnych médii musia poskytnuit prislusny sdhlas pocas réznych ¢asti ¢innosti
spracUvania udajov, napriklad pred prijatim personalizovanej reklamy. Ako uz bolo uvedené
v usmerneniach EDPB k zacielovaniu na pouZivatelov socidlnych médii, sihlas méze byt vhodnym
pravnym zakladom len vtedy, ak je dotknutej osobe umoZnené riadenie a skutoénd moznost volby®>>.
Okrem toho podla ¢lanku 4 bodu 11 vSeobecného nariadenia o ochrane Udajov musi byt suhlas
konkrétny, informovany a jednoznacny®®. Je ddle?ité zddraznit, Ze poziadavky na platny sthlas podla
vSseobecného nariadenia o ochrane uUdajov nepredstavuju dalSiu povinnost, ale su predpokladom
zakonného spraclvania osobnych Udajov pouzivatelov. Okrem toho, ak ide o online marketing alebo
metddy online sledovania, uplatiiuje sa smernica 2002/58/ES (smernica o stikromi a elektronickych
komunikaciach). Predpoklady platného suhlasu podfa smernice o sukromi a elektronickych
komunikacidch su vsak totoZné s ustanoveniami tykajlucimi sa suhlasu vo vSseobecnom nariadeni
o ochrane udajov®’.

Vzhladom na zasadu zodpovednosti stanovenu v ¢lanku 5 ods. 2 vSeobecného nariadenia o ochrane
udajov, ako aj na to, Ze prevadzkovatel musi byt schopny preukazat, Ze dotknuté osoby suhlasili so
spracivanim svojich osobnych Udajov podla ¢lanku 7 ods. 1 vSeobecného nariadenia o ochrane tdajov,
je velmi dblezité, aby poskytovatel socidlnych médii mohol preukazat, Ze ziskal suhlas pouzivatelov
riadnym spdsobom. Tuto podmienku mozZe byt naroéné preukazat, napr. ak maju pouzivatelia
poskytnut suhlas prijatim siborov cookie. Okrem toho si dotknuté osoby nemusia byt vidy vedomé,
Ze udeluju suhlas, ked' rychlo kliknd na zvyraznené tlacidlo alebo na vopred nastavené moznosti.
Napriek tomu, ako sa zd6raznuje v ¢lanku 7 ods. 1 vSeobecného nariadenia o ochrane Udajov, dokazné
bremeno, Ze pouZivatelia poskytli sthlas slobodne, spociva na prevadzkovatelovi.

55 Usmernenia 08/2020 k zacielovaniu na pouZivatelov socidlnych médii, ods. 51.

56 Pozri aj ods. 25 — 29 v prechadzajicom texte.

57 pozri €lanok 2 pism. f) smernice 2002/58/ES, ako aj stanovisko EDPB 5/2019 tykajlce sa vzajomného pdsobenia
medzi smernicou o sukromi a elektronickych komunikacidach a vSeobecnym nariadenim o ochrane udajov, najma
pokial ide o prislusnost, Ulohy a pravomoci orgdnov pre ochranu osobnych uUdajov, prijaté 12. marca 2019,
ods. 14, https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-
interplay-between-eprivacy sk.
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b. Manipulativne prvky

i.  Prvky zaloZené na obsahu

Okrem uz vysvetlenych prvkov zaloZenych na obsahu, ktoré by sa mohli vztahovat na informacie
tykajuce sa ziadosti osuhlas®®, existuju v suvislosti so sthlasom daldie dva manipulativne prvky
zaloZené na obsahu.

“”

»Rozporupiné informdcie [Conflicting information]“ — ,zatajovanie informdcii [Left in the dark
(priloha I kontrolny zoznam 4.6.2)

Priklad 26: Rozhranie pouZiva prepinaé, ktory pouZivatelom umoznuje poskytnut alebo
odvolat suhlas. Spbsob, akym je prepinac navrhnuty, vsak neumoziiuje jasne urcit to,
v ktorej polohe sa nachadza, a ¢i pouzivatelia suhlas udelili alebo nie. Poloha prepinaca
sa totiz nezhoduje s jeho farbou. Ak je prepinac na pravej strane, ¢o sa zvyCajne spdja
s aktivaciou funkcie (,,zapnutie”), farba prepinaca je ¢ervena, co zvycajne znamen3, Ze
funkcia je vypnuta. Naopak, ak je prepinac na lavej strane, o zvyCajne znamena, Ze
funkcia je vypnuta, farba pozadia prepinaca je zelena, ¢o sa zvycajne spaja s aktivnou
moznostou.

Poskytovanie ,,rozporuplnych informdcii [Conflicting information]“ pri ziskavani suhlasu spdsobuje, Ze
su informacie nejasné a nezrozumitelné. Uvedeny priklad znazornuje pripad, ked su vizualne
informacie nejednoznacné. PouZivatelia, ktori sa stretnu s takymito prepinacmi, si totiz nebudu isti, Ci
suhlas udelili alebo nie. Ak su vizudlne oznacenia takto mattce alebo prezentované farbou, ktord sa
zda byt v rozpore s aktudlnym nastavenim — priklad 26 znazorriuje len jeden typ matucich prepinacov
—, stihlas nemozZno povaZovat za udeleny jednoznaénym spdsobom podla ¢lanku 7 ods. 2 vSeobecného
nariadenia o ochrane udajov v spojeni s ¢lankom 4 bodom 11 vSeobecného nariadenia o ochrane
Udajov. ,Rozporupiné informdcie [Conflicting information]” moino poskytnut aj textovymi
prostriedkami, ako sa uvadza dale;j.

Priklad 27:  Poskytovatel socialnych médii poskytuje pouzivatelom protichodné
informdcie: hoci sa v informaciach najprv tvrdi, Ze kontakty sa neprendasaju bez suhlasu,
vo vyskakovacom informacnom okne sa sucasne vysvetluje, ako sa kontakty prenesu.

,»Obstrukcia [Obstructing]“ - ,,Zavddzajiice konanie [Misleading action]“ (priloha I kontrolny zoznam
4.4.3)

58 pozri pripad pouZitia 1, ods. 32 — 49, alebo isla prikladov UC1 uvedené v prilohe.
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Okrem poskytovania ,,rozporuplnych informdcii [Conflicting information]“ mo6Zu spravcovia pouZivat
informacie, ktoré pouzivatelov zavadzaju tym, Ze nezodpovedaju ich o¢akdvaniu. O ,zavddzajicom
konani [Misleading action]“ hovorime vtedy, ked rozpor medzi informaciami a ¢innostami, ktoré maju
pouzivatelia k dispozicii, ich podnieti, aby urobili nie¢o, o nemaju v imysle. Rozdiel medzi tym, ¢o
pouzivatelia o¢akdavaju, a tym, ¢o dostanu, ich pravdepodobne odradi od pokracovania dale;j.

Priklad 28: PouZivatelia si prezeraju svoj kanal socidlnych médii. Pocas toho sa im
zobrazuju reklamy. Zaujme ich jedna reklama a st zvedavi na dévody, preco sa im
zobrazuje, a preto kliknu na znak ,,?“, ktory je k dispozicii v pravom dolnom rohu
reklamy. Otvori sa vyskakovacie okno, ktoré vysvetluje, preco sa pouZivatefom
zobrazuje prave tato reklama, a uvadza kritéria zacielenia. Zaroven informuje
pouzivatelov, Ze mo6zu svoj suhlas s cielenou reklamou odvolat, a poskytuje odkaz na
tento ucel. Ked pouzivatelia kliknd na tento odkaz, su presmerovani na Uplne iné
webové sidlo so vieobecnym vysvetlenim toho, ¢o je to suhlas a ako ho spravovat.

Uvedeny pripad je prikladom obsahu, ktory nezodpoveda ocakavaniu pouzivatelov. Ked pouZivatelia
klikn na odkaz, ocakavaju, Zze budd presmerovani na stranku, ktora im umozni priamo odvolat svoj
suhlas. Stranka, ktora sa im namiesto toho zobrazi, im to neumoziuje a neuvadza konkrétny sposob
odvolania suhlasu na platforme socidlnych médii. Tento rozdiel medzi tym, ¢o by pouzivatelia mali
najst, a tym, ¢o redlne najdu, ich pravdepodobne zmatie a nebudu si isti, ako postupovat. V najhorsom
pripade by sa mohli domnievat, Ze svoj sthlas nemdzu odvolat. Takéto ,zavddzajice konanie
[Misleading action]” nemoZino povazovat za transparentné, ako sa vyZzaduje v ¢lanku 12 ods. 1
vSeobecného nariadenia o ochrane udajov. Okrem toho, ak porovname sp6sob odvolania suhlasu so
spbsobom jeho ziskania, tento postup by mohol byt vrozpore sclankom 7 ods. 3 vSeobecného
nariadenia o ochrane Udajov, ak sa ukaZe, Ze odvolanie suhlasu je tazsie ako jeho poskytnutie.

Ak poskytovatelia socidlnych médii informujd pouzivatelov, Ze ich konanie mo6ze mat urdity nasledok,
atoto konanie v skutocnosti vedie kinému vysledku, ide o,zavddzajice konanie [Misleading
action]”, ako je uvedené v dalSom priklade.

Priklad 29: V Casti UCtu socialnej sieti, kde mdZu pouZivatelia uverejiiovat myslienky,
obrazky atd", su po zadani alebo nahrati obsahu poZiadani, aby potvrdili, Ze chcu tento
obsah zverejnit. Pouzivatelia si mdzu vybrat medzi tla¢idlom s napisom ,Ano, prosim.“
a dalsim s napisom , Nie, dakujem.” Akonahle sa vSak pouZivatelia rozhodnu obsah
nezverejnit pre ostatnych a klikni na druhé tlacidlo, obsah sa zverejni naich Gcéte na
socialnej sieti.

Podobne ako v predchadzajicom priklade tieto informacie nie su transparentné a pouZivatelia v nich
nemaju moznost volby. Aj ked' si pouzivatelia mohli zverejnenie rychlo vSimnut a opat ho vymazat,
udaje boli napriek ich odmietnutiu spracované a spristupnené ostatnym. Horsi priklad mozno najst
vtedy, ked' si spraclivanie pouZivatelia nevsimnu alebo si to vyZaduje usilie ¢i znalost informacnych
technoldgii, pretozZe prebieha na pozadi platformy socidlnych médii.

iii. Prvky zaloZené na rozhrani

Okrem dvoch vyssie uvedenych manipulativnych prvkov su v tomto pripade poufZitia relevantné najma
prvky zaloZzené na rozhrani.
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»Preskakovanie [Skipping]” — ,,odputanie pozornosti [Look over there]” (priloha | kontrolny zoznam
4.2.2)

V pripadoch, ked konanie alebo informacie suvisiace s ochranou udajov konkuruju inym prvkom
suvisiacim alebo nesuvisiacim s ochranou Gdajov a pouZivatelia si vyberu tito neslvisiacu moznost,
pravdepodobne zabudni na druhd moznost, ktord bola ich povodnym zamerom. Ide o prvok
,odputanie pozornosti [Look over there]”, ktory je potrebné posudit v kazdom pripade samostatne.

Priklad 30: Na socialnej sieti sa na banneri o suboroch cookie uvadza: ,Na chutné
susienky potrebujete len maslo, cukor a muku. Tu [odkaz] si pozrite nas oblubeny
recept. Aj my pouzivame susienky — subory cookie. Viac informacii ndjdete v nasich
zasadach pouzivania suborov cookie [odkaz].” spolu s tlac¢idlom ,0K*“.

Humor by sa nemal pouzivat na skreslenie potencialnych rizik a znehodnotenie skutoénych informécii.
V tomto priklade by pouZivatelia mohli byt v pokuseni kliknut len na prvy odkaz, preditat si recept na
susienky a potom kliknat na tladidlo ,,OK”. Okrem toho, Ze pri tomto priklade sa pouZivatefom
neposkytuje prostriedok na vyjadrenie nesuhlasu, ilustruje sa v iom pripad, ked' suhlas nie je riadne
informovany. Kliknutim na tladidlo ,,OK“ by si totiz pouZivatelia mohli mysliet, Ze prave zatvorili vtipnud
spravu o susienkach, a nezohladnili by technicky vyznam pojmu ,stbory cookie”. Tento pripad by
nepredstavoval informovany suhlas vzmysle ¢lanku7 ods. 2 vSeobecného nariadenia o ochrane
udajov v spojeni s ¢lankom 4 bodom 11 vSseobecného nariadenia o ochrane Udajov.

V ¢lanku 7 ods. 2 vSeobecného nariadenia o ochrane Gdajov sa dalej uvadza, Ze Ziadost o suhlas by sa
mala jasne odlisit od ostatnych zéleZitosti. Preto je potrebné, aby informacie o ochrane Gdajov neboli
prekryté inymi stvislostami. V tomto priklade mdze slovna hra zaloZzend na homonymach ,cookie”
sposobit, Ze kontext susienok prekryje kontext ochrany tdajov. Aby boli informacie jasne rozlisitelné,
relevantné informacie pre pouzivatelov na Géely poskytnutia platného suhlasu by mali byt uvedené
priamo, nemali by predstavovat ,znevyraznenie [Hidden in plain sight]” aprelinat sa sinymi
zéleZitostami alebo vyznamami. Informdacie o ochrane Udajov by sa nemali zamienat s inymi druhmi
obsahu. V opaénom pripade by mohlo dojst k odputaniu pozornosti pouZivatelov od skutoénych
nasledkov spraclvania ich osobnych Udajov. Pri zavedeni tychto predpokladov je potrebné ponechat
tvorcom urcitl volnost, aby boli informacie pritazlivé.

,»Obstrukcia [Obstructing]” -, slepd ulicka [Dead end]” (priloha I kontrolny zoznam 4.4.1)

Zmaétok alebo odputanie pozornosti nie je jedinym mozZnym vplyvom manipulativnych prvkov, pokial
ide osuhlas. Najma prvok ,slepd ulicka [Dead end]” mbie niekolkymi spésobmi zasahovat do
podmienok suhlasu stanovenych v ¢lanku 7 vSeobecného nariadenia o ochrane udajov v spojeni
s ¢lankom 4 bodom 11 vSeobecného nariadenia o ochrane udajov.

Priklad 31: PouZivatelia chcl spravovat povolenia udelené platforme socidlnych médii na
zéklade suhlasu. V nastaveniach musia najst stranku tykajlcu sa tychto konkrétnych
Ukonov a zakazat sprostredkovanie svojich osobnych tGdajov na tucely vyskumu. Ked
pouzivatelia klikn na policko s ciefom zrusit jeho oznacenie, na Urovni rozhrania sa nic¢
nestane a nadobudnu dojem, Ze sihlas nemozno odvolat.

V tomto konkrétnom priklade by prvok ,slepd ulicka [Dead end]“ mohol porusovat ¢lanok 7 ods. 3
nariadenia vSeobecného nariadenia o ochrane Udajov, pretoZe pouZivatelia zrejme nemo6zu odvolat
svoj suhlas so spractivanim svojich osobnych udajov na ucely vyskumu, kedZe prostriedok na to uréeny
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zjavne nefunguje. Ak sa ukon pouzZivatelov v systéme riadnym spOsobom nezaznamena, mozno
konstatovat porusenie ¢lanku 7 ods.3 vseobecného nariadenia o ochrane Udajov. Ak je volba
v systéme skutocne zaregistrovand, skutoénost, Ze rozhranie Ukon pouzivatelov nezohladriuje, by sa
mohla povazovat za nedodrzanie zasady spravodlivosti podla ¢lanku 5 ods. 1 pism. a) vSeobecného
nariadenia o ochrane Udajov. Ak sa zda, Ze rozhranie ponuka prostriedky na riadnu spravu sihlasu tym,
Ze umoziuje pouzivatefom poskytnut suhlas alebo odvolat predtym udeleny suhlas, ale interakcia
s nim nevyvold Ziadny vizualny Gcinok, je pre pouZivatela zavadzajuce avyvoldva v nom zmaétok
adokonca frustraciu. Takémuto nesuladu medzi stavom, vktorom sa systém nachadza,
a informaciami, ktoré sprostredkuva rozhranie, by sa malo predchédzat, pretoze vo vieobecnosti mdze
pouzivatelom branit v spravovani ich osobnych tdajov.

Na mnohych spracovatelskych c¢innostiach sa podiela viacero stran, t. j. okrem prevadzkovatela alebo
sprostredkovatela, s ktorym je dotknuta osoba v priamom kontakte, je zapojeny aj iny (spolocny)
prevadzkovatel alebo iny sprostredkovatel.

Priklad 32:  Poskytovatel socialnych médii spolupracuje pri spractvani osobnych tdajov
svojich pouZivatelov s tretimi stranami. Vo svojich zasadach ochrany sikromia uvadza
zoznam tychto tretich stran bez toho, aby poskytol odkaz na kazdu z ich zasad ochrany
sukromia, iba pouzivatelom oznamuje, Ze ak chcu ziskat informacie o tom, ako tieto
subjekty spractvaju Gdaje, a uplatnit svoje prava, mozu navstivit webové sidla tretich
stran.

Tento priklad prvku ,slepd ulicka [Dead end]” znazorfiuje staZenie pristupu pouZivatelom
k informaciam o prislusSnom spractvani. Vzhfadom na to, Ze pravdepodobne nedostanu vsetky
relevantné informécie o spracivani, mozno sa domnievat, Ze pri takomto postupe sa porusuju
poziadavky ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane Udajov tykajuce sa lahkej dostupnosti
informacii. Ak sa takyto postup pouziva na informacie poskytnuté na ziskanie sthlasu, moze porusovat
poziadavky informovaného suhlasu uvedené v ¢lanku7 ods. 2 vspojeni s c¢lankom 4 bodom 11
vSeobecného nariadenia o ochrane Udajov, pretoZe informacie by boli prili§ tazko dostupné av
dosledku toho by si dotknuté osoby neboli plne vedomé nasledkov svojej volby.

,Obstrukcia [Obstructing]” — ,zbytocné prediZenie [Longer than necessary]“ (priloha I kontrolny
zoznam 4.4.2)

V ¢lanku 7 ods. 3 vSeobecného nariadenia o ochrane Udajov sa uvadza, Ze odvolanie suhlasu by malo
byt také jednoduché ako jeho poskytnutie. V usmerneniach 05/2020 k suhlasu podla nariadenia
2016/679 sa tato otdzka dalej rozvadza a uvadza sa v nich, Zze poskytnutie a odvolanie sthlasu by malo
byt dostupné rovnakym spésobom. To znamena pouZitie rovnakého rozhrania, ale tiez to znamen3, ze
mechanizmy na odvolanie suhlasu by mali byt lahko dostupné, napriklad prostrednictvom odkazu
alebo ikony, ktora je k dispozicii kedykolvek pocas pouzivania platformy socidlnych médii.

Priklad 33:  Poskytovatel socidlnych médii neposkytuje priamu moznost vyjadrit nesthlas
so spraclvanim Udajov na Ucely cielenej reklamy, hoci vyjadrit sthlas si vyzaduje len
jedno kliknutie.

Cas alebo pocet kliknuti, ktoré st potrebné na odvolanie sthlasu, mozno poufZit na postdenie toho, ¢&i
je Uc¢inne alahko dosiahnutelny. PouZivanie manipulativneho prvku ,zbytoéné prediZenie [Longer
than necessary]” v rdmci uZivatelskych krokov k odvolaniu suhlasu, ako sa uvadza v priklade 33, je
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v rozpore stymito zasadami, ¢im sa porusuje ¢lanok 7 ods. 3 vSeobecného nariadenia o ochrane
udajov.

»PretaZenie [Overloading]” — , neprehladnost ochrany osobnych udajov [Privacy Maze]” (priloha |
kontrolny zoznam 4.1.2)

Ako sa zdoraznuje vusmerneniach 05/2020 ksuhlasu, dotknutym osobam sa musia poskytnut
informacie o spracivani, aby mohli prijat informované rozhodnutie®®. Bez toho sa sthlas nembze
povazovat za platny. V tych istych usmerneniach sa dalej rozvijaju spdsoby poskytovania informacii,
pri¢om sa uvadza, Ze na tento Uc¢el mozno pouzit viactrovriové informacie. Ako vsak vyplyva z pripadu
pouZitia 2a%°, poskytovatelia socidlnych médii musia pri poskytovani informaécii stvisiacich so Ziadostou
o sthlas viacuroviiovym spdsobom dbat na to, aby sa vyhli manipulativnemu prvku ,,neprehladnost
ochrany osobnych udajov [Privacy Maze]“. Ak by bolo prilis tazké ndjst niektoré informacie, kedZe
dotknuté osoby by museli prechadzat viacerymi strankami alebo dokumentmi, suhlas ziskany
poskytnutim takychto informacii by sa nemohol povaZovat za informovany, a to by bolo v rozpore
s ¢ldankom 7 vSeobecného nariadenia o ochrane udajov v spojeni s ¢lankom 4 bodom 11 vSeobecného
nariadenia o ochrane udajov. V désledku toho by bol suhlas neplatny a poskytovatel socidlnych médii
by porusil ¢lanok 6 vSeobecného nariadenia o ochrane udajov.

Priklad 34: Informdcie na odvolanie suhlasu su k dispozicii prostrednictvom odkazu,
ktory je pristupny len po precitani kazdej sekcie Uc¢tu a informdcii suvisiacich
s reklamami zobrazovanymi v kanali socialnych médii.

Ako sa ukazuje v scenari opisanom v predchadzajicom texte, po ziskani sihlasu méze byt problémom
aj manipulativny prvok ,,neprehladnost ochrany osobnych tdajov [Privacy Maze]“, a to nedodrzanim
podmienky podla ¢lanku 7 ods. 3 Stvrtej vety vSseobecného nariadenia o ochrane udajov, podla ktorej
musi byt odvolanie sthlasu také jednoduché ako jeho poskytnutie. Je to spésobené najma tym, ze
proces odvolania sthlasu zahffa viac krokov nez potvrdzujuci ikon na poskytnutie sthlasu. KedZe dané
informdcie nie su pre dotknutt osobu lahko dostupné aj preto, Ze si umiestnené vo viacerych Castiach
stranky, porusuje sa zasada stanovena v ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane udajov.

»PretaZenie [Overloading]“ — , opakované vyzyvanie [Continuous prompting]” (priloha I kontrolny
zoznam 4.1.1)

»,Opakované vyzyvanie [Continuous prompting]”“, ak sa pouziva v pripade pouZivatelov, ktori
nesuhlasili so spracivanim svojich osobnych Udajov na konkrétny Ucel, prekaza v pravidelnom
pouzivani socidlnej siete. To znamen3d, Ze pouzivatelia nem6zu odmietnut suhlas a nasledne ho bez
ujmy odvolat. To je v rozpore s podmienkou slobodne poskytnutého suhlasu podla élanku 7 v spojeni
s cldankom 4 bodom 11 vSeobecného nariadenia o ochrane uUdajov, Ze suhlas je akykolvek slobodne
dany prejav vole dotknutej osoby, ktorym vyjadruje suhlas so spraciivanim osobnych udajov, ktoré sa
jejtyka. V odovodneni 42 piatej vete vSeobecného nariadenia o ochrane Udajov sa dalej tvrdi, Ze suhlas
nemoino povazovat za slobodny, ak pouzivatelia nemaji skutoénd alebo slobodnu volbu. To
podporuju aj usmernenia EDPB k suhlasu, v ktorych sa uvadza, Ze suhlas nebude platny, ak dotknuté
osoby nemaju skutoéni moznost volby alebo sa citia byt k sthlasu prinatené akymkolvek prvkom

59 Usmernenia 05/2020 k sthlasu, ods. 62 — 64.
80 pozri predchadzajuci text, ods. 79 — 81.
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neprimeraného tlaku alebo vplyvu, ktory im brani uplatnit svoju slobodnu vélu®!. KedZe ,, opakované
vyzyvanie [Continuous prompting]“ mbZe spbsobit takyto natlak, porusuje sa nim zasada slobodne
poskytnutého suhlasu. Okrem toho, kedZe je nepravdepodobné, Ze po udeleni suhlasu bude
poskytovatel socialnych médii pouZivatefom pravidelne (napr. pri kazdom opatovnom prihlaseni doich
Uctu) ponukat moznost suhlas odvolat, tento manipulativny prvok méze porusovat ¢lanok 7 ods. 3
Stvrtu vetu vSeobecného nariadenia o ochrane Udajov, ktorou sa stanovuje, Ze odvolanie sthlasu musi
byt také jednoduché ako jeho poskytnutie (,,zrkadlovy ucinok”).

Timeline of the user interactions
where the pop-up is displayed

Opening the application

r
O Ads for you!
=

Browsing the feed

Interacting with a post .

As you might have noticed, ads are
Closing the application () displayed on our network. If you
want, you can get custom ones
based on what you like on our
network that will be more relevant

a i i : or you an four iaue i asts!
Opening the application . for you and your unique interests!

Maybe later

Posting a message ()

Browsing the feed

Priklad 35: V tomto priklade maju pouzivatelia pri vytvarani ic¢tu odpovedat na otazku, ¢i
suhlasia so spracivanim svojich Udajov na Ucely ziskania personalizovanej reklamy.
V pripade, Ze pouZivatelia pri registracii nesuhlasia s takymto pouzivanim svojich
udajov, pravidelne sa im — pocas pouZivania sociadlnej siete — zobrazuje zndzornené

61 Usmernenia 05/2020 k sthlasu, ods. 13 — 14.
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okno s vyzvou, Ci chcd, aby sa im zobrazovali personalizované reklamy. Toto okno im
brani v pouzivani socidlnej siete. Tym, Ze sa toto ,,opakované vyzyvanie [Continuous
prompting]“ objavuje pravidelne, pravdepodobne pouZivatelov unavi a budu suhlasit
s personalizovanou reklamou. Okrem toho sa v tomto rozhrani pouziva aj prvok
»znevyraznenie [Hidden in plain sight]“?, ked?e Ukon na prijatie reklamy je ovela
viditelnejsi ako moZnost odmietnutia.

Okrem toho by prevadzkovatel mohol porusit zasadu spravodlivosti v zmysle ¢lanku 5 ods. 1 pism. a)
vSeobecného nariadenia o ochrane udajov. Vzhfadom na to, Ze v uvedenom priklade pouzivatelia pri
vytvarani svojho Uctu jasnym ukonom nesuhlasili so spracivanim svojich osobnych Udajov na ucely
cielenej reklamy, su opakované vyzvy, ktoré neustale spochybnuju jasné odmietnutie pouzivatelom,
zatazujuce. Tento jasny ukon, ktory pouZivatelia vykonali pocas registracie, je teraz neustdle
spochybriovany. Tym spOsobené znehodnotenie pouzivatelskej skusenosti vyrazne zvysuje
pravdepodobnost, Ze pouZivatelia budu v uréitom okamihu suhlasit s cielenou reklamou len preto, aby
sa vyhli opatovnej otazke pri kazdom prihlaseni do svojho Uétu, a vidy, ked chcd pouzivat platformu
socialnych médii. V tomto pripade ma neudelenie sthlasu priamy vplyv na kvalitu sluzby poskytovanej
pouzivatefom a podmieniuje plnenie zmluvy.

c. Najlepsie postupy

Konzistentnost medzi zariadeniami: Ak je platforma socidlnych médii dostupnd prostrednictvom
réznych zariadeni (napr. pocitac, smartfény atd.), nastavenia a informacie tykajlce sa ochrany udajov
by sa mali nachadzat na rovnakych miestach vréznych verzidch amali by byt dostupné
prostrednictvom rovnakej cesty a prvkov rozhrania (menu, ikony atd’).

Sledovanie a porovnavanie zmien: pozri pripad pouzitia 1, kde je uvedené vymedzenie pojmu (s. 26-
27).

Jednotné formulacie: pozri pripad pouZitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).

Poskytovanie vymedzenia pojmov: pozri pripad pouzitia 1, kde je uvedené vymedzenie pojmu (s. 26-
27).

Pouzitie prikladov: pozri pripad poutzitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).
Fixna navigacia: pozri pripad pouzitia 2a, kde je uvedené vymedzenie pojmu (s. 34).
Spét na zaciatok: pozri pripad poutzitia 2a, kde je uvedené vymedzenie pojmu (s. 34).
Oznamenia: pozri pripad poutZitia 2c, kde je uvedené vymedzenie pojmu (s. 38-39).

Vysvetlenie nasledkov: pozri pripad pouZitia 2c, kde je uvedené vymedzenie pojmu (s. 38-39).

Pripad pouzitia 3b: Sprava vlastnych nastaveni ochrany Udajov
a. Opis kontextu

Po dokonceni procesu registracie a pocas celého Zivotného cyklu svojho Uctu na socialnej sieti by
pouzivatelia mali mat mozZnost upravit svoje nastavenia ochrany tUdajov.

52 Pozri ods. 49 v predchadzajicom texte alebo ¢ast 4.3.2 prilohy v nasledujicom texte.
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Bez ohladu na to, ¢i pouZivatelia maju alebo nemaju predchadzajice vedomosti o ochrane udajov vo
vSeobecnosti a konkrétne o vSseobecnom nariadeni o ochrane udajov a ¢i si davaju pozor na to, aké
osobné Udaje chcu alebo nechcl zverejiiovat a zobrazit ostatnym, vSetci maju pravo byt transparentne
informovani o svojich moZnostiach pri pouZivani socidlnych médii.

PouZivatelia zverejiiuju na platformach socidlnych médii mnoZstvo osobnych udajov. Platformy
socialnych médii ich pravidelne nabadaju, aby zverejiiovali dalSie udaje. Aj ked' sa pouZivatelia mozu
chciet podelit o momenty zo svojho Zivota, ztcastnit sa na diskusii o nejakom probléme alebo rozsirit
siet svojich kontaktov, ¢i uz z pracovnych, alebo osobnych dévodov, musia mat k dispozicii aj nastroje
na ovladanie toho, kto moze vidiet konkrétne casti ich osobnych Udajov. Spésobom, ako sa vyhnut
znasobeniu poctu krokov potrebnych na zmenu nastavenia, by bolo navrhnit panel ochrany osobnych
udajov, ktory by umoznil centralizovat nastavenia a ulahcil ovladanie Gdajov pouzivatelmi.

b. Prislusné pravne ustanovenia

Ako uZ bolo uvedené®, v €lanku 5 ods. 1 pism. a) véeobecného nariadenia o ochrane udajov sa ako v
jednej z hlavnych zasad tykajucich sa spracivania osobnych Udajov stanovuje, Ze osobné udaje sa
spracuvaju zakonne, spravodlivo a, ¢o je v tejto suvislosti obzvlast dblezité, transparentne vo vztahu
k dotknutej osobe (,,zakonnost, spravodlivost a transparentnost”). V sulade so zasadou zodpovednosti
podla ¢lanku5 ods.2 vSeobecného nariadenia o ochrane Udajov su prevadzkovatelia povinni
preukazat, aké opatrenia prijimaju, aby ich spracovatelské ¢innosti boli nielen zdkonné a spravodlivé,
ale aj transparentné. Okrem toho su v tomto pripade pouzitia relevantné zasady minimalizacie podla
¢lanku 5 ods.1 pism.c) aSpecificky navrhnutej asStandardnej ochrany udajov podia ¢lanku 25

vSeobecného nariadenia o ochrane udajov.

¢. Manipulativne prvky
i. Prvky zaloZené na obsahu

Prvym problémom, s ktorym sa pouZivatelia v tejto suvislosti stretavaju, je, Ze nevedia, kde sa vlastne
nastavenia tykajlce sa ochrany Udajov daju najst. PouZivatelia si m6zu precitat oznamenie o ochrane
udajov a potom sa rozhodnut vykonat zmeny sdvisiace so spractivanim svojich osobnych udajov. Mohli
by tak chciet urobit aj bez toho, aby si precitali ozndmenie, len na zadklade bezného pouZivania
socialnych médii, napriklad ked' si uvedomia, Ze informdcia zverejnena na platforme socidlnych médii
(napr. fotografia na plazi s rodinou) je zverejnena pre nezelanu skupinu fudi (napr. spolupracovnikov).
Zasada transparentnosti si v kazdom pripade vyZaduje, aby boli moZnosti nastavenia lahko dostupné a
aby boli k dispozicii zrozumitelnym spdsobom. To by sa dalo dosiahnut centralizaciou nastaveni idajov
asukromia na jednom mieste pomocou zrozumitefnej adresy URL, napriklad [socialna-
siet.sk]/nastavenie-udajov.

S touto problematikou suvisi niekolko dizajnovych prvkov, ktoré pouZivatelom stazuji hladanie
nastaveni. Tvorcovia platforiem socidlnych médii by preto mali dbat na to, aby sa vyhli tymto
manipulativnym prvkom.

,PretaZenie [Overloading]” -, prilis vela mozZnosti [Too Many Options]“ (priloha | kontrolny
zoznam 4.1.3)

53 Pozri predchadzajuci text, ods. 1, 9, 10, 14 — 16.
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Nastavenia ochrany Udajov musia byt lahko dostupné a logicky usporiadané. Nastavenia tykajuce sa
rovnakého aspektu ochrany Udajov by sa mali prednostne nachadzat na jednom a viditelnom mieste.
V opactnom pripade si budu pouZivatelia musiet precitat a pozriet prilis vela stranok, ¢o ich pri
nastavovani preferencii ochrany Udajov nadmerne zataZi. Ak su totiz konfrontovani s, prilis vela
moznostami [Too Many Options]“, z ktorych si m6zu vybrat, mozZe sa stat, Ze nebudu schopni urobit
Ziadnu volbu alebo Ze niektoré nastavenia prehliadnu a nakoniec sa vzdaju alebo vynechaju nastavenia
preferencii ochrany Udajov. Tym sa porusuju zdsady transparentnosti a spravodlivosti. Konkrétne sa
tym moze porusovat ¢lanok 12 ods. 1 vSeobecného nariadenia o ochrane Udajov, pretoze sa bud
stazuje pristup ku konkrétnemu ovladaciemu prvku suvisiacemu s ochranou Udajov, kedZe je
rozptyleny na viacerych strankach, alebo to spOsobuje, Ze nie je jasny rozdiel medzi jednotlivymi
moznostami poskytovanymi pouzivatelom.

Priklad 36: PouZivatelia pravdepodobne nebudu vediet, ¢o maju robit, ked ponuka
platformy socidlnych médii obsahuje viacero zaloZiek tykajucich sa ochrany tudajov:
,ochrana udajov”, ,bezpecnost’, ,obsah“, ,sukromie, ,vase preferencie”.

V tomto priklade nazvy kariet zjavne nenaznacuju, aky obsah mozu pouZivatelia ocakavat na suvisiacej
stranke, ani to, Ze vsetky slvisia s ochranou udajov, najma preto, Ze jedna z kariet ma tento konkrétny
nazov. Modze tak vzniknut riziko, Ze pouZivatelia nebudd moct vykonat zmeny. Napriklad, ak by chceli
obmedzit alebo rozsirit pocet osbdb, ktoré mozu vidiet obrazky, ktoré nahrali, ndzvy kariet by mobhli
pouzivatelov viest bud' ku kliknutiu na polozku ,zabezpecenie”, ak si myslia, Ze verejny pristup k ich
Udajom predstavuje urcité bezpeénostné riziko; polozku ,,obsah”, ak si Zelaju nastavit viditelnost
svojho prispevku; alebo polozku ,sukromie”, kedZe tento konkrétny pojem priamo suvisi s tym, ¢o chcu
pouzivatelia zverejnit pre ostatnych. To znameng, Ze tieto nazvy nie si dostatocne jasné vzhladom na
ukon, ktory by mohol byt zdmerom pouzivatelov. Najma pojmy ,ochrana udajov” a ,sukromie” sa
Casto pouzivaju ako synonyma, a preto st obzvlast matuce, ak sa prezentuju ako odlisné Casti.

»Zatajovanie informdcii [Left in the dark]” — ,,rozporuplné informdcie [Conflicting information]“
(priloha I kontrolny zoznam 4.6.2)

Ako uz bolo opisané v priklade 12 a dalej znazornené v nasledujicom priklade, pouzivatelom mozu byt
v ramci nastaveni ochrany Udajov poskytnuté aj ,,rozporupiné informdcie [Conflicting information]“.

Priklad 37:  PouZivatel X vypne pouZivanie svojej geografickej polohy na ucely reklamy.
Po kliknuti na prepinac, ktory to umoZiuje, sa zobrazi sprava ,, Vypli sme vasu
geolokalizdciu, ale vasa poloha sa bude nadalej pouzivat”.

»PretaZenie [Overloading]” — , neprehladnost ochrany osobnych tdajov [Privacy Maze]” (priloha |
kontrolny zoznam 4.1.2)

Ked pouzivatelia zmenia nastavenie ochrany Udajov, podla zdsady spravodlivosti sa vyZaduje, aby
poskytovatelia socidlnych médii informovali pouZivatelov aj o dalSich podobnych nastaveniach. Ak su
takéto nastavenia rozptylené na réznych, navzajom neprepojenych strankach platformy socidlnych
médii, pouZivatelia pravdepodobne vynechaju jeden alebo viacero sposobov riadenia urcitého aspektu
svojich osobnych udajov. PouZivatelia o¢akavaju, Ze budu suvisiace nastavenia uvedené vedla seba.
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Priklad 38: Suvisiace témy, napriklad nastavenia tykajuce sa sprostredkovania Udajov
poskytovatelom socidlnych médii tretim stranam a naopak, nie su spristupnené na
rovnakom mieste ani blizko seba, ale skor na réznych kartach ponuky nastaveni.

Neexistuje jeden univerzalny pristup, pokial ide o priemerny pocet krokov, ktoré musia pouZivatelia
platforiem socidlnych médii pri zmene nastavenia tolerovat. Vyssi pocet krokov mobzZe zaroven
pouzivatelov odradit od dokoncenia zmeny alebo spbsobit, Ze niektoré jej ¢asti vynechaju, najma ak
chct vykonat viacero zmien. Takymto obmedzovanim vble pouZivatelov sa porusuji zasady
spravodlivosti uvedené v ¢lanku 5 ods. 1 pism. a) vSeobecného nariadenia o ochrane uUdajov. Okrem
toho zmena nastaveni Uzko suvisi s uplatfiovanim prav dotknutej osoby®. Zmenu nastavenia
suvisiaceho s udajmi, napriklad opravu mena alebo vymazanie roku ukoncenia Studia, moZno
povazovat za uplatnenie prava na opravu, resp. prava na vymazanie tychto konkrétnych Gdajov. Pocet
potrebnych krokov by preto mal byt ¢o najnizsi. Hoci sa modze lisit, nadmerny pocet krokov
pouzivatelom prekaza, a preto predstavuje porusenie zasady spravodlivosti, ako aj ¢lanku 12 ods. 1a 2

vSeobecného nariadenia o ochrane udajov.

»Nestalost [Fickle] — , jazykova nezrovnalost [Language Discontinuity] (priloha | kontrolny zoznam
4.5.4)

Pokial ide o transparentnost informdcii, tvorcovia platforiem socialnych médii musia tiez dbat na to,
aby sa vyhli manipulativnym prvkom zaloZzenym na obsahu uvedenym v pripade pouZzitia 2a, ako je
jazykova nezrovnalost [Language Discontinuity]. Nespristupnenim stranok s nastaveniami (alebo ich
Casti) v jazyku, ktory si pouzivatelia zvolili pre platformu socidlnych médii, sa pouZivateflom stazuje
porozumiet tomu, o mbzZu zmenit, a teda nastavit svoje preferencie.

»Nestdlost [Fickle]“ -, nejednotné rozhranie [Inconsistent Interface]” (priloha | kontrolny zoznam
4.5.3)

V tejto suvislosti nastava dalsi problém, ked' platformy socidlnych médii ponukaju pouzivatelom volby
priaznivé k ochrane (Gdajov, ale neinformuju ich o tom jasnym sposobom. To mdze nastat v pripade,
ked sa platforma socidlnych médii nahle odliSuje od svojho obvyklého dizajnového prvku. Takéto
»hejednotné rozhranie [Inconsistent Interface]” nastdva vtedy, ked rozhranie nie je jednotné
v odlisnych kontextoch alebo s odakdvaniami pouzivatelov. Tieto rozdiely mézu viest ktomu, Ze
pouzivatelia nendjdu pozadované ovladacie prvky alebo informdacie, alebo zo zvyku vstupuju do
interakcie s prvkom rozhrania, hoci tato interakcia vedie k vykonaniu volby tykajlucej sa ochrany
udajov, ktora nie je v sulade s ich zamerom.

Priklad 39: Na celej platforme socidlnych médii je devat z desiatich moZnosti nastavenia
ochrany udajov prezentovanych v tomto poradi:

— najobmedzujlicejsia moznost (t. j. zverejfiovanie najmensieho mnozstva udajov s
ostatnymi)

— obmedzena moznost, ale nie takd obmedzujica ako prva moznost

—najmenej obmedzujlica moznost (t. j. zverejiovanie najvdésieho mnozstva Udajov
s ostatnymi).

54 Pozri dalej pripady pouZitia 4 a 5, t. j. ¢asti 3.4 a 3.5 tychto usmerneni.
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PouZivatelia tejto platformy su zvyknuti na to, Ze ich nastavenia ochrany Udajov su prezentované
v tomto poradi. Toto poradie sa vSak neuplatriuje pri poslednom nastaveni, kde sa namiesto toho
zobrazuje volba viditelnosti datumov narodenia pouzivatelov v tomto poradi:

— Zobrazit cely méj datum narodenia: 15. janudara 1929 (= najmenej obmedzujica moznost)

— Zobrazit len defi amesiac: 15. janudra (= obmedzend mozZnost, ale nie
najobmedzujucejsia)

— Nezobrazit mdj datum narodenia ostatnym (= najobmedzujlcejsia moznost).

V priklade su tri moZnosti v poslednom nastaveni uvedené vinom poradi ako v
predchadzajucich nastaveniach. Pouzivatelia, ktori uz predtym zmenili iné nastavenia, su
pravdepodobne zvyknuti na ,obvyklé“ poradie nastaveni, jedna az devit. V ¢ase vykonania posledného
nastavenia su na toto poradie natolko zvyknuti, Ze inStinktivne zvolia prvi moznost a predpokladaju,
Ze ide o najobmedzujicejSiu moznost. Pri usporiadani moznosti jedného nastavenia ochrany Udajov
spésobom, ktory je do takej miery odliSny od ostatnych nastaveni na tej istej platforme socidlnych
médii, ide o ,nejednotné rozhranie [Inconsistent Interface]”, pretoZe vyuziva zvyk a oCakavanie
pouzivatelov. M6Ze to viest k zmatku alebo k tomu, Ze si pouzivatelia budu mysliet, Ze zvolili moznost,
ktoru chceli, hoci v skutoc¢nosti to tak nie je.

iii. Prvky zaloZené na rozhrani

Druhym problémom, s ktorym sa Clovek stretava v suvislosti s nastaveniami ochrany udajov, je, Ze
nastavenia mozu porusovat zasadu Standardnej ochrany Udajov. Podla élanku 25 ods. 1 vSeobecného
nariadenia o ochrane Udajov sa od prevadzkovatelov vyZaduje, aby prijali vhodné opatrenia urcené na
vykonavanie zasad ochrany Udajov, ako je minimalizacia udajov [¢lanok 5 ods. 1 pism. c) vSeobecného
nariadenia o ochrane Udajov]. Tieto ustanovenia sa nedodrziavaju, ak su nastavenia zverejiovania
osobnych Udajov vopred nastavené na jednu z invazivnejsich moznosti namiesto najmenej invazivnej
mozZnosti.

»Preskakovanie [Skipping]“ -, zavddzajlice bezpecie [Deceptive Snugness]” (priloha I kontrolny
zoznam 4.2.1)

4

Priklad 40: Medzi moznostami viditelnosti Udajov ,viditelné pre mria“, ,,pre mojich
najblizsich priatefov” ,pre vsetky moje kontakty”a , verejné“je vopred nastavena
prostredna moznost , pre vsetky moje kontakty”. To znamena, Ze vSetci pouzivatelia,
ktorych maju v kontaktoch, mézu vidiet ich prispevky, ako aj vsetky informacie zadané
pri registracii na platforme socidlnych médii, napriklad e-mailovu adresu alebo datum

narodenia.

U

Poskytovatelia socidlnych médii by mohli namietat, Ze ¢o najmenej invazivne nastavenie by zmarilo ciel
pouzivatelov konkrétnej platformy socidlnych médii, napriklad, Ze by ich nasli neznami ludia, a nenasli
by si tak nového kamarata, rande alebo pracu. Aj ked to méze byt v pripade niektorych konkrétnych
nastaveni pravda, poskytovatelia socidlnych médii musia mat na pamiti, Ze skutoénost, Ze pouZivatelia
nahraju uréité Gdaje do siete, nepredstavuje sthlas so zverejfiovanim tychto Gdajov inym osobdm?®.
Ak sa poskytovatelia socidlnych médii standardne odklonia od ochrany Udajov, budi musiet dbat na
to, aby o tom pouzivatelov riadne informovali. To znamena, Ze pouzZivatelia musia vediet, aké je

85 Napriklad ich ddtum narodenia, pozri ods. 58.
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predvolené nastavenie, Ze su k dispozicii menej invazivhe moZnosti a na akom mieste na platforme je
ich mozné zmenit. V uvedenom priklade to znamena, Ze ak je pre prispevky, ktoré pouZivatelia aktivne
zverejiiujl na platforme socidlnych médii, vopred nastavend mozinost ,pre mojich najbliZsich
priatelov", malo by sa im zobrazit, kde mézu toto nastavenie zmenit. Viditelnost vopred nastavena na
moznost ,vsetky kontakty pouZivatela" (alebo dokonca pre Sirokd verejnost) viak predstavuje
zavddzajice bezpecie[Deceptive Snugness], najma, ak sa uplatiiuje na udaje, ktoré poskytovatel
socialnych médii vyZzadoval od pouzivatelov pri vytvarani uctu, ako je napriklad e-mailova adresa alebo
ich datum narodenia. Ako je opisané v pripade pouZitia 1 ods. 55, pri tomto postupe sa porusuje
¢lanok 25 ods. 2 vSseobecného nariadenia o ochrane udajov.
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»Vzbudzovanie emdcii [Stirring]” — ,,znevyraznenie [Hidden in plain sight]” (priloha | kontrolny
zoznam 4.3.2)

137. Manipulativne prvky ,znevyraznenie [Hidden in plain sight]“ a ,zavddzajice bezpecie [Deceptive
Snugness]“ mozno fahko kombinovat, ked'ide o volbu moZnosti stvisiacich s ochranou udajov, ako je
znazornené v priklade 9 pre proces registracie a dalej, ked pouZivatelia chcl zmenit svoje preferencie
ochrany udajov pocas pouZivania socidlnych médii.

Your privacy preferences
it

Here you can s

ONLINE STATUS
Set who can see if you're online.

All my friends

0 can see your data

Your privacy preferences

Here you can s an see your data

ONLINE STATUS
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Select your option

Everyone on MySocialNetwork

the All my friends

ial network.

Only selected friends
All my friends &

No one else than me

NETWORK

3et who can see your contacts and friends

POSTS

ho can see what you're posting on the

All my friends ial network

) All my friends
CATION

ho can see your location data. NETWORK

and friends

All my friends Set who can see your conta
- i i All my friends

PROFILE INFORMATION
Set who can see the informati
entered in your profile, such as your
birthdate.

TION

Set who can see your location data

All my friends All my friends

PROFILE INFORMATION

Set who can see the information you've

ia 1

ACTIVITIES

set who can see your reaction to other's

Priklad 41: V tomto priklade, ked' chcu pouZivatelia spravovat viditelnost svojich Gdajov,
musia prejst na kartu ,,preferencie ochrany osobnych tdajov”. SU v nej uvedené
informacie, pre ktoré mdzu nastavit svoje preferencie. Zo spésobu, akym su tieto
informacie zobrazené, viak nie je zrejmé, ako sa daju nastavenia zmenit. PouzZivatelia
totiz musia kliknut na aktualnu moznost viditelnosti, aby sa dostali do rozbalovacej
ponuky, z ktorej si mdzu vybrat moznost, ktord uprednostriuju.

138. Ajked je zmena vlastnych preferencii dostupna na tejto karte, predstavuje ,,znevyraznenie [Hidden in
plain sight]“, pretoZe rozbalovacia ponuka nie je pre pouzivatelov priamo viditelna, a museli by sa
domnievat, Ze kliknutim na aktualnu moznost sa nieco otvori. Nie je totiz pritomny ziadny obvykly
vizualny naznak (podciarknuty text, Sipka nadol) mozZnosti interakcie a otvorenia rozbalovacej ponuky.
Tento Specificky postup je voéi pouZivatelom nespravodlivy a mohol by sa podielat na vSeobecnom
nedodrzZani zasady spravodlivosti podla ¢lanku 5 ods. 1 pism. a) vSeobecného nariadenia o ochrane
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udajov. Okrem toho, ak by boli moZnosti vopred zvolené, vsimli by sme si aj manipulativny prvok
»2Zavddzajuce bezpecie [Deceptive Snugness]“, ako je opisané v ods. 128.

,Nestdlost [Fickle]” -, vytrhnutie z kontextu [Decontextualising]” (priloha I kontrolny zoznam 4.5.2)

K ,,vytrhnutiu z kontextu [Decontextualising]“ dochadza vtedy, ked sa informacia alebo ovladaci prvok
suvisiaci s ochranou udajov nachadza na stranke, ktora je vytrhnuta z kontextu, takze pouzivatelia ju
pravdepodobne nendjdu, pretoze ju nie je mozné intuitivne hladat na tejto konkrétnej stranke.

Priklad 42: Nastavenia ochrany Udajov sa v pouzivatelskom Ucte hladaju tazko, pretoze
na prvej Urovni sa nenachadza kapitola ponuky s ndzvom alebo nadpisom, ktory by ich
navadzal tymto smerom. PouZivatelia musia hladat iné podponuky, napriklad
,Zabezpecenie“.

V tomto priklade sa pouZivatelia nedostanu k nastaveniam ochrany Udajov, pretoZe viom nie su
pouzité zmysluplné ajasné pojmy, ktoré by naznacovali, kde sa tieto nastavenia na platforme
socialnych médii nachadzaju. Pojem ,zabezpecenie“totiz pokryva len zlomok toho, ¢o mozno oéakavat
od nastaveni ochrany Udajov. Pre pouzivatelov preto nie je intuitivne hladat takéto nastavenia v tejto
ponuke. Z dévodu nedostatku transparentnosti si pristup k informaciam vyzaduje viac usilia, ako by
mal, a to sa da povaZzovat za porusenie ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane Gdajov
a pripadne ¢lanku 12 ods. 2 vSeobecného nariadenia o ochrane udajov, ak sa tieto nastavenia tykaju
uplatriovania préva.

Priklad 43: Zmena nastavenia je stazend, pretozZe v pocitacovej verzii platformy
socialnych médii tlacidlo ,,UloZit“ na zaznamenanie vykonanych zmien nie je viditelné
pri vSetkych mozZnostiach, ale len v hornej ¢asti podponuky. PouZivatelia ho
pravdepodobne prehliadnu a mylne sa domnievajq, Ze ich nastavenia sa uloZia
automaticky, a preto prejdu na inu stranku bez toho, aby klikli na tlacidlo ,,UloZit".
Tento problém sa nevyskytuje vo verziach aplikacii a mobilnych zariadeni. Preto je este
viac matuci pre pouzivatelov, ktori prechadzaju z mobilnej verzie/aplikacie do verzie
pre pocitace, a mbze ich priviest k domnienke, Ze svoje nastavenia m6zu menit len
v mobilnej verzii alebo aplikacii.

Ked' pouzZivatelia ndjdu nastavenia ochrany Udajov a nastavia svoje volby, nemalo by im uz ni¢ branit.
Ked' pouzivatelia vykonaju zmenu, musi byt zrejmé, ¢i sa uloZi hned, ako pouZivatelia upravia
nastavenie, alebo je zmenu potrebné potvrdit kliknutim na konkrétny prvok rozhrania, napriklad na
tlac¢idlo ,UloZit“. Okrem toho sa podla zasady spravodlivosti podla ¢lanku5 ods.1 pism. a)
vSeobecného nariadenia o ochrane udajov vyZaduje, aby poskytovatelia socidlnych médii zachovali
konzistentnost na celej platforme, najma medzi réznymi zariadeniami. To vSak neplati v pripade, ked’
rozhranie pouziva manipulativny prvok, ako je opisané v prikladoch v prechadzajucom texte.

d. Najlepsie postupy

Adresar ochrany udajov: Na ucely jednoduchej orientacie v jednotlivych Castiach ponuky poskytnite
pouzivateflom lahko pristupnu stranku, z ktorej si dostupné vsetky cinnosti suvisiace s ochranou
udajov (napr. nastavenia) a informacie. Tato stranka sa musi dat najst v hlavhom navigathom menu
poskytovatela socialnych médii, v pouzivatel'skom ucte, prostrednictvom zasad ochrany sukromia atd.

Hromadné mozZnosti [bulk options]: Umiestnenie moznosti, ktoré maju rovnaky ucel spractvania, do
jedného celku, aby ich pouZivatelia mohli lahSie menit, pricom pouzivatelia maju stdle moznost
vykonavat podrobnejsie zmeny. Ak platformy socidlnych médii uvadzaju hromadné moznosti [bulk
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options], nemali by obsahovat neocakdvané alebo nesuvisiace prvky (napriklad prvky s odliSnymi
ucelmi). Ak si spracivanie vyZzaduje suhlas, hromadné moznosti musia [bulk options] byt v siulade
s usmerneniami EDPB k suhlasu, najmé s ods. 42 — 44,

Skratky: pozri pripad poufZitia 1, kde je uvedené vymedzenie pojmu (s. 26-27) (napr. ked'st pouZivatelia
informovani o niektorom aspekte spracuvania, su vyzvani, aby si na prislusnej strdnke
s nastaveniami/panelom nastavili svoje stuvisiace preferencie tykajtice sa tdajov).

Jasnd adresa URL: Stranky tykajuce sa nastaveni alebo informacii tykajlcich sa ochrany Gdajov by mali
pouzivat webovu adresu, ktora jasne vyjadruje ich obsah. Napriklad stranka, ktora centralizuje kontrolu
ochrany udajov, by mohla mat adresu URL ako [socidlna-siet.sk]/nastavenia-tudajov.

Jednotné formulacie: pozri pripad pouZitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).

Poskytovanie vymedzenia pojmov: pozri pripad poutzitia 1, kde je uvedené vymedzenie pojmu (s. 26-
27).

Pouzitie prikladov: pozri pripad poutzitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).
Fixna navigacia: pozri pripad pouzitia 2a, kde je uvedené vymedzenie pojmu (s. 34).
Oznamenia: pozri pripad poutZitia 2c, kde je uvedené vymedzenie pojmu (s. 38-39).
Vysvetlenie nasledkov: pozri pripad pouzitia 2c, kde je uvedené vymedzenie pojmu (s. 38-39).

Jednotnost medzi zariadeniami: pozri pripad poufZitia 3a, kde je uvedené vymedzenie pojmu (s. 46).

3.4 Zotrvanie v prave na socidlnych médiach: Prava dotknutych osdb

Pripad pouZzitia 4: Ako poskytnut spravne funkcie na uplatfiovanie prav dotknutych oséb
a. Opis kontextu

Pouzivat platformu socidlnych médii znamena vyuZivat jej funkcie v sulade s Géelmi uvedenymi
poskytovatelom socidlnych médii. Znamena to tiez, Zze pouzivatelia mézu uplatriovat svoje prava na
ochranu udajov. Su to kltic¢ové prvky ochrany udajov a kontroly nad svojimi informaciami bez ohladu
na to, ¢i Udaje poskytuju priamo a vedome dotknuté osoby, ¢iich poskytuju dotknuté osoby na zaklade
pouzivania sluzby alebo zariadenia, alebo ¢i su odvodené z analyzy udajov poskytnutych dotknutou
osobou®®. MnoZstvo osobnych u(dajov, ktoré prudia celou platformou, si vyZaduje umoznit
pouzivatefom kontrolu nad svojimi Udajmi pomocou prav stanovenych vo vSeobecnom nariadeni
o ochrane udajov jasnym aintuitivnym sp6sobom. EDPB tieto pojmy vysvetlil vo viacerych
usmerneniach®. Uplatfiovanie prav musi byt dostupné od zaciatku aZ do konca pouZivania platformy
a v niektorych pripadoch aj po tom, ako sa pouZivatelia rozhodli platformu opustit a prevadzkovatel
eSte nevymazal ich Udaje. Aj osoby, ktoré nie su pouZivatelmi platformy, musia mat moznost
uplatiiovat prava dotknutych osbdb tykajluce sa spractvania ich Udajov. Samozrejme, v niektorych
pripadoch nie su k dispozicii vSetky prava dotknutej osoby v zavislosti od pravneho zakladu spractvania
udajov. Poskytovatel socidlnych médii by preto mal tiez jasne vysvetlit, preo sa niektoré prava

56 Pozri usmernenia pracovnej skupiny zriadenej podla éldnku 29 k pravu na prenosnost Gdajov podla nariadenia
2016/679, WP242 rev.01, s. 10, https://ec.europa.eu/newsroom/article29/items/611233/sk.

57 Usmernenia k prdvu na prenosnost Udajov a Usmernenia 5/2019 ku kritéridm tykajlci[m] sa pripadov
uplatriovania prava na zabudnutie vo vyhladavacoch podla vseobecného nariadenia o ochrane udajov (¢ast 1) —
verzia prijata po verejnej konzultécii, https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines sk.
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neuplatriuju a pre¢o mdzu byt niektoré z nich obmedzené. Ako sa uvadza v predchadzajicom texte a v
predchadzajucich kapitolach, uplatriovanie prav musi byt plne funkéné. Na ulahcenie uplatfiovania
prav by sa mala vyuzivat automatizacia, ako aj dalsie funkcie platforiem socidlnych médii.

b. Prislusné pravne ustanovenia

Vo vseobecnom nariadeni o ochrane Udajov sa opisuje sedem réznych prav, ktoré si mozu dotknuté
osoby uplatnit v zavislosti od uréitych podmienok (napr. pravny zdklad spracivania atd.). Podla
¢lanku 15 vseobecného nariadenia o ochrane Udajov sa dotknutym osobam umoznuje vediet, ¢i sa
spracuvaju ich osobné Udaje, a ziskat k nim pristup, t. j. ziskat dalSie informacie o ich spractvani, ako
aj ziskat képiu tychto ddajov. V ¢lanku 16 vSeobecného nariadenia o ochrane Udajov sa podrobne
uvadza pravo na opravu, ktoré umoziiuje dotknutym osobam aktualizovat osobné Udaje, ktoré
prevadzkovatel spractva. Prdvo na vymazanie podla ¢lanku 17 vSeobecného nariadenia o ochrane
udajov umoziiuje dotknutym osobam docielit vymazanie ich osobnych Gdajov. Prdvom na obmedzenie
spracivania podla clanku 18 vSeobecného nariadenia o ochrane uUdajov sa dotknutym osobdam
prizndva moznost docasne zastavit spractvanie ich osobnych udajov. Clankom 20 vieobecného
nariadenia o ochrane Udajov sa zavadza pravo na prenosnost Udajov, ktoré umoznuje dotknutym
osobam ziskat svoje osobné Gdaje a preniest ich inému prevadzkovatelovi®®. Dotknuté osoby maju tiez
pravo namietat proti spractvaniu svojich osobnych idajov, ako sa stanovuje v ¢lanku 21 vSeobecného
nariadenia o ochrane tudajov. Napokon ¢lanok 22 vseobecného nariadenia o ochrane udajov poskytuje
dotknutym osobam pravo na to, aby sa na ne nevztahovalo rozhodnutie, ktoré je zaloZzené vyluéne na
automatizovanom spractvani®.

EDPB zdéraziiuje, Ze nie vSetky tieto prava sa budu vztahovat na kazdu platformu socidlnych médii
v zavislosti od jej pravneho zakladu, ucelu spracivania osobnych udajov a druhu poskytovanych
sluZieb. Rozdiely by mal prevadzkovatel vysvetlit vsulade s élankom 12 vSeobecného nariadenia
o ochrane udajov. To znamen3, Ze informacie o uplatnitelnych pravach by mali byt pre pouZivatelov
strucné a jasné vratane dévodov, preco sa niektoré prava neuplatnuju. Takéto vysvetlenie by mohlo
obmedzit mnozZstvo komunikacie s pouZivatelmi, ked sa snazia uplatnit niektoré z nich. Uplatnenie
prava by malo byt jednoduché adostupné vsulade sc¢ldnkom 12 ods. 2 a odpoved by sa mala
poskytnut bez zbytoéného odkladu, ako sa vyZaduje podla élanku 12 ods. 3 vSeobecného nariadenia
o ochrane Udajov. Podobne by platforma socidlnych médii mala vysvetlit, pre¢o nie je mozné splnit
niektoré Ziadosti, ainformovat o moznosti podat staznost uréenému dozornému organu podla
¢lanku 12 ods. 4 vSeobecného nariadenia o ochrane Udajov. Nasledujice manipulativne prvky sa teda
nemusia vztahovat na vSetky uvedené prava. Pravu na vymazanie sa podrobne venujeme
v nasledujucej kapitole.

¢. Manipulativne prvky
i. Prvky zaloZené na obsahu

,»Obstrukcia [Obstructing]“ — ,,slepa ulicka [Dead end]“ (priloha | kontrolny zoznam 4.4.1)

%8 Toto pravo je dalej rozpracované v usmerneniach k pravu na prenosnost tdajov.

59 Pozri aj usmernenia pracovnej skupiny podla ¢lanku 29 k automatizovanému individudlnemu rozhodovaniu
a profilovaniu na Ucéely nariadenia 2016/679, wp251rev.01, s. 19 a nasl.,
https://ec.europa.eu/newsroom/article29/items/612053/en.
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Manipulativny prvok ,slepd ulicka [Dead end]” mo6ze mat priamy vplyv na jednoduchost pristupu
k uplatriovaniu prav. Ak su odkazy na presmerovanie na prostriedky na uplatnenie prava nefunkcné
alebo chyba jasné vysvetlenie, ako uplatnit pravo, pouzivatelia ho nebudd moct riadne uplatnit, ¢o je
v rozpore s ¢clankom 12 ods. 2 vSeobecného nariadenia o ochrane tdajov.

Priklad 44: PouZivatelia klikni na moZnost ,uplatnit svoje prdvo na pristup” v oznameni
o ochrane sukromia, ale namiesto toho su presmerovani na svoj profil, ktory
neposkytuje Ziadne funkcie suvisiace s uplatnenim prava.

Uvedeny priklad manipulativneho prvku nacdrtava potrebu poskytnut pouzivatelom jasny a intuitivny
spobsob, ako si uplatnit svoje prava v sulade s ¢lankom 12 ods. 1 a 2 vSeobecného nariadenia o ochrane
Udajov, pretoze inak by ich nemuseli dokazat uplatnit. Nestaci len potvrdit pouZivatelom, Ze maju
prava dotknutej osoby, ako sa vyZzaduje podla ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane
Udajov (vratane spésobu komunikacie) a konkrétne podla ¢lanku 13 ods. 2 pism. b) a ¢lanku 14 ods. 2
pism. c) vSeobecného nariadenia o ochrane Gdajov. Pouzivatelia musia mat tiez moznost ich lahko
uplatnit, najlepsie spdsobom zakomponovanym do rozhrania platformy, napriklad poskytnutim
osobitného formuldra. To by tiez viedlo k pozitivnejsej skisenosti pouzivatelov s platformou — videli
by, Ze poskytovatel vyvinul Usilie prispdsobit sa ocakavaniam pouzivatelov v oblasti zdkonného
spracivania osobnych Udajov a kontroly nad ich udajmi tym, Ze prepojil uplatiovanie prav sinymi
funkciami sluzby. Ak sluzba platformy socialnych médii umoznuje obojsmerni komunikaciu medzi
pouzivatelmi, ako aj medzi prevadzkovatelom a pouZivatelmi, neexistuje Ziadny dévod, aby
prevadzkovatel obmedzil svoj komunikacény kandl na ulahcéenie vybavovania Ziadosti dotknutych os6b
na samostatny komunikacny prostriedok, akym je e-mail. Zaroven by dotknuté osoby nemali byt
nutené prejst na platformu, aby mohli komunikovat s prevadzkovatelom’. Okrem toho
prevadzkovatelia nesmu toto pravo dotknutej osoby obmedzit na pravo na kdpiu Gdajov, ale musia sa
uistit, Ze pouzivatelom, ktori Ziadaju o pristup k svojim udajom, poskytnu aj informacie uvedené
v ¢lanku 15 ods. 1 vieobecného nariadenia o ochrane tdajov’?.

»Nestdlost [Fickle]“ -, jazykova nezrovnalost [Language Discontinuity]” (priloha I kontrolny
zoznam 4.5.4)

Priklad 45:  Po kliknuti na odkaz suvisiaci s uplatiiovanim prav dotknutej osoby sa
nasledujuce informacie neposkytuju v iradnom jazyku (Uradnych jazykoch) krajiny
pouzivatela, zatial ¢o sluzba sa v nom (nich) poskytuje. Namiesto toho su pouzivatelia
presmerovani na stranku v anglictine.

Vzhladom na zasadu transparentnosti podla ¢lanku 5 ods. 1 pism. a) a ¢lanku 12 ods. 1 vSeobecného
nariadenia ochrany Udajov musia pouZivatelia dostat vietky informéacie o svojich pravach jasnym,
jednoduchym a zrozumitelnym spbésobom. Musi to slvisiet aj s miestom pobytu pouzivatelov
a jazykom pouzivanym v danej krajine alebo jurisdikcii, v ktorej sa sluzba ponudka. Skutoénost, Ze
pouzivatelia akymkolvek spésobom potvrdia svoju schopnost pouzivat cudzi jazyk, nezbavuje
prevadzkovatela jeho povinnosti. To isté plati v pripade, ak sa takato znalost inych jazykov, ktorym
pouzivatelia rozumejd, da vyvodit z ich konania. Informécie by mali byt relevantné a uZito¢né pre
pouzivatelov, ktori uplatrfiuju svoje prava.

70 Pozri usmernenia EDPB 01/2022 k prdvam dotknutych oséb — pravo na pristup, ods. 136, verzia 1.0,
https://edpb.europa.eu/system/files/2022-01/edpb guidelines 012022 right-of-access 0.pdf.

71 Pozri usmernenia EDPB 01/2022, ods. 131, 142, 145.

Prijaté 57



https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012022_right-of-access_0.pdf

148.

149.

150.

»Zatajovanie informdcii [Left in the dark]” -, ,nejednoznacné formuldcie alebo informdcie
[Ambiguous wording or information]“ (priloha I kontrolny zoznam 4.6.3)

V suvislosti s pravami dotknutej osoby sa pouzivatelia mozu stretnat aj s manipulativnym prvkom
»hejednoznacné formuldcie alebo informdcie [Ambiguous wording or information]”, ako je uvedené
v nasledujucom priklade.

Priklad 46:  Platforma socialnych médii vyslovne neuvédza, 7e pouZivatelia v EU maju
pravo podat staznost dozornému organu, ale iba spomina, Ze v niektorych — bez
uvedenia ktorych — krajinach existuju organy pre ochranu udajov, s ktorymi
poskytovatel socidlnych médii spolupracuje v suvislosti so staznostami.

Poskytovatelia socidlnych médii musia tiez dbat na to, aby sa pri informovani dotknutych oséb o ich
pravach wvyhli prvku ,nejednoznacné formulacie alebo informacie [Ambiguous wording or
information]“. Poskytovanie informacii pouzivatelom sp6sobom, ktory ich neuisti o tom, ako budu ich
Udaje spraclivané alebo ako si mdzu zachovat urcitd mieru kontroly nad svojimi Udajmi, a teda ako
mozu uplatnit svoje prava, porusuje zasadu transparentnosti. Okrem toho nejasné formuldcie nie su
struénym jazykom, ako sa vyZaduje v ¢lanku 12 ods. 1 vSeobecného nariadenia o ochrane udajov,
amozu spdsobit to, Ze informacie poskytnuté dotknutej osobe budu neuplné, ¢o by sa mohlo
povazovat za porusenie ¢lanku 13 vSeobecného nariadenia o ochrane Udajov. Uvedeny priklad
poukazuje aj na porusenie ¢lanku 13 ods. 2 pism. d) vSeobecného nariadenia o ochrane udajov,
v ktorom sa vyZzaduje, aby prevadzkovatelia poskytli dotknutym osobam informacie o ich prave podat
staznost dozornému organu. Nasledne je to aj v rozpore s ¢lankom 12 ods. 2 vSeobecného nariadenia
o ochrane Udajov, pretoZe poskytovatel socialnych médii neumoziuje uplatnenie prava na podanie
staznosti.

ii. Prvky zaloZené na rozhrani

»PretaZenie [Overloading]” -, neprehladnost ochrany osobnych udajov [Privacy Maze]” (priloha |
kontrolny zoznam 4.1.2)

Ako uz bolo opisané v pripade poufZitia 3b, pocet krokov potrebnych na ziskanie prislusnych informacii
o ochrane Udajov a na zobrazenie prav dotknutej osoby nesmie byt prili§ velky’2. PouZivatelia by teda
mali mat vidy mozZnost rychlo sa dostat na miesto venované uplatfiovaniu prav bez ohladu na to,
z ktorého vychodiskového bodu vysli a kam platforma socidlnych médii tuto funkciu umiestnila.
Poskytovatelia socidlnych médii by preto mali dokladne zvazit rozne situacie, v ktorych by pouzivatelia
chceli uplatnit svoje prava, a podla toho navrhnut pristup k miestu, ktoré im to umozriuje. To znamena,
Ze na platforme socidlnych médii moze byt vytvorenych a dostupnych niekolko ciest k zobrazeniu prava
dotknutej osoby. Kazdd cesta by vSak mala ulahCovat pristup k uplatrfiovaniu prav a nemala by
zasahovat do inej cesty. V opaénom pripade by sa to povaZovalo za manipulativhy prvok
»heprehladnost ochrany osobnych tdajov [Privacy Maze]”, ako je znazornené v prikladoch 47 a 48,
Co je v rozpore s ¢lankom 12 ods. 2 vSeobecného nariadenia o ochrane udajov.

72 pozri predchadzajuci text, ods. 123.
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- Right of access
- Right to erasure

- No means of directly

exercising the rights

USER ACCOUNT

- Right of access
- Right to rectification
- Right to erasure

- Means of directly

exercising the rights
(in the account interface)

PRIVACY POLICY

- Right of access

- Right to rectification

- Right to erasure

- Right to data portability
- Right to object

- No means of directly

exercising the rights

PRIVACY DASHBOARD

- Right to data portability
- Right to object

- Means of exercising

the rights (email to DPO)

Priklad 47:

V tomto pripade su informacie tykajlce sa prav na ochranu tUdajov k dispozicii

najmenej na Styroch stranach. Hoci zasady ochrany stikromia informuju o vSetkych

pravach, neposkytuju presmerovanie na relevantnu stranku pre kazdé z tychto prav.
Naopak, ked pouZivatelia navstivia svoj ucet, nendjdu Ziadne informacie o niektorych

pravach, ktoré mézu uplatnit. Tato ,,neprehladnost ochrany osobnych tudajov [Privacy
Maze]“ niti pouzivatelov prechadzat mnohymi strankami, aby nasli miesto, kde mozu

uplatnit svoje jednotlivé prava, a v zavislosti od svojho prehliadania nemusia vediet
o vSetkych svojich pravach.
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Priklad 48: V tomto priklade chcu pouZivatelia aktualizovat niektoré zo svojich osobnych
udajov, ale vo svojom Uc¢te nenajdu spbsob, ako to urobit. Kliknd na odkaz (1), ktory ich
presmeruje na stranku otazok a odpovedi, kde zadaju svoju otazku (2). Zobrazi sa
niekolko vysledkov (3), pricom niektoré sa tykaju prav na pristup a na vymazanie. Po
skontrolovani vsetkych vysledkov kliknt (4) na odkaz dostupny na stranke s nazvom
,Ako ziskat pristup k svojim Gdajom*. Ten ich presmeruje na zédsady ochrany sukromia
(5). Tam najdu informacie o dalsich pravach. Po precitani tychto informacii klikna (6) na
odkaz spojeny s uplatnenim prava na opravu, ktory ich presmeruje do pouzivatelského
Uctu (7). Nie su spokojni s vysledkom, vratia sa na zasady ochrany sukromia a kliknud na
vSeobecny odkaz ,,Poslite nam Ziadost” (8). Tym sa pouzivatelia dostanud na ovladaci
panel ochrany osobnych udajov (9). KedZe sa zd3, Ze Ziadna z dostupnych moznosti
nezodpoveda ich potrebe, pouzivatelia nakoniec prejdu na stranku s nazvom
,Uplatnenie dalSich prav” (10), kde kone¢ne najdu kontaktnu adresu.

151. Oba priklady znéazorfiuji mimoriadne zdihavé adnavné cesty kuplatneniu svojich prav. Ak sa
prostriedky na uplatnenie réznych prav nenachadzaju v tom istom priestore, ale je k dispozicii stranka
so zoznamom vsetkych prav dotknutej osoby, tato stranka by sa mala presmerovat presne na tieto
jednotlivé priestory, nielen na jeden alebo niektoré z nich, ako je znazornené v priklade 47. V druhom
priklade je znazornena cesta, pri ktorej pouzivatelia nendjdu prostriedok na jednoduché uplatnenie
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konkrétneho poZadovaného préava, konkrétne prava na opravu, kedZe miesto, kde sa tento Ukon bezne
vykonava, konkrétne pouzivatelsky ucet, na to neposkytuje Ziadny prostriedok. Pri hladani iného
spbsobu uplatnenia tohto prava nemézu najst konkrétny zodpovedajtci spésob a musia sa spolahnit
na vSeobecny sp6sob poskytnuty na paneli ochrany osobnych udajov.

Ak bolo navrhnutych niekolko spdsobov uplatnenia prava, pouZivatelia by mali vidy lahko najst
prehlad o pravach dotknutej osoby. Zasady ochrany sikromia by mali byt jasné a mohli by sldzit ako
jedna z bran pristupu na stranky, kde mézu pouZivatelia uplatnit svoje prava. Tento dokument by mal
obsahovat vsetky uplatnitelné prava. Ak by niektoré z nich nemalo byt dostupné z dévodu pravnych
alebo technickych obmedzeni, malo by to byt vysvetlené, aby boli pouZivatelia riadne informovani.
Pochopit obmedzenia spracovatelskych operacii, ¢i uz zdévodu ich zakladu, alebo zaruk prijatych
prevadzkovatelmi, je uZitocné nielen pre pouzivatelov. Obmedzuje to aj vyskyt pripadov, ked musi
poskytovatel socidlnych médii vysvetlit, preCo nemoze vyhoviet Ziadosti pouZivatelov tykajlcej sa prav
dotknutej osoby.

»,Vzbudzovanie emdacii [Stirring]” — ,,Znevyraznenie [Hidden in plain sight]” (priloha I kontrolny
zoznam 4.3.2)

Ovplyvnit schopnost pouzivatelov dostat sa na miesto, kde m6zu uplatnit svoje pravo, mozno aj tym,
Ze suvisiace informacie alebo odkazy budu tazko viditelné v dosledku pouZitia manipulativheho prvku
»Znevyraznenie [Hidden in plain sight]“ .

Priklad 49: V odseku pod nadpisom ,,pravo na pristup” v zdsadach ochrany sukromia sa
vysvetluje, Ze pouzivatelia maju pravo ziskat informacie podla ¢lanku 15 ods. 1
vSeobecného nariadenia o ochrane Udajov. Spomina sa v riom vsak len moznost
pouzivatelov ziskat kdpiu svojich osobnych Gdajov. Nie je viditelné Ziadne priame
prepojenie na uplatnenie zlozky prava na pristup tykajucej sa kopie podla ¢lanku 15
ods. 3 vSseobecného nariadenia o ochrane udajov. Skér su mierne podciarknuté prvé tri
slova v ¢asti s nazvom , MozZete ziskat kdpiu svojich osobnych tdajov”. Po prejdeni

mysou nad tieto slova sa pouzivatelom zobrazi malé okno s odkazom na nastavenia.

K predchadzajucej Casti treba dodat, Ze vsetky prostriedky vytvorené prevadzkovatelom na uplatnenie
prav by mali byt lahko dostupné. Toto pravidlo nemozno podceriovat. Konanie prevadzkovatela
opisané v predchadzajucom texte mozno povazovat len za snahu branit pouzivatelom v uplatriovani
svojich prdv, Co je vrozpore s c¢lankom 12 ods.2 vseobecného nariadenia o ochrane udajov.
Prevadzkovatelia by bez ohladu na svoje dévody nemali branit takejto Ziadosti. Po blizSom preskimani
dozornym organom v konkrétnom pripade by to mohlo prispiet k poruseniu vSeobecného nariadenia
o ochrane udajov, ktoré by viedlo k sankciam voci prevadzkovatelovi.

,Nestdlost [Fickle]“ -, nejednotné rozhranie [Inconsistent Interface]” (priloha | kontrolny zoznam
4.5.3)

Priklad 50: Platforma socidlnych médii ponuka rozne verzie (pocitac, aplikacia, mobilny
prehliadac). V kaZzdej verzii sa nastavenia (veduce k pristupu/odmietnutiu atd’)
zobrazuju s odlisSnym symbolom, ¢o je matuce pre pouZivatelov, ktori prepinaju medzi

réznymi verziami.

Ked sa pouzivatelia stretnd srozhraniami v réznych zariadeniach, ktoré sprostredkuvaju rovnaké
informacie prostrednictvom odliSnych vizudlnych oznaceni, je pravdepodobné, Ze budu potrebovat
Prijaté 61



viac ¢asu alebo budd mat problém najst zname ovladacie prvky, ked prejdd z jedného zariadenia na
druhé. V uvedenom priklade je to spdsobené pouZivanim roéznych symbolov alebo ikon, ktoré
pouzivatelov nasmeruju na nastavenia. Takéto matenie pouzivatelov by sa mohlo povazovat za
rozporuplné s ufahéenim uplatiovania prav dotknutej osoby, ako sa uvadza v ¢lanku 12 ods. 2
vSeobecného nariadenia o ochrane udajov.
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, Obstrukcia [Obstructing]“ - ,,zbytoéné predizenie [Longer than necessary]“ (priloha I kontrolny
zoznam 4.4.2)

A nakoniec, akykolvek pokus o to, aby sa uplatnenie prava zbytoc¢ne predizZilo, mozno vnimat ako v
rozpore so vSeobecnym nariadenim o ochrane udajov.

Priklad 51: Ked'sa pouZivatelia rozhodnu vymazat ndzov a miesto svojej strednej skoly
alebo odkaz na podujatie, na ktorom sa zucastnili a ktoré zverejnili, zobrazi sa druhé
okno so Ziadostou o potvrdenie tejto volby (,,Naozaj to chcete urobit? Preco to chcete
urobit?”).

Podobne ako pocet Urovni vzasadach ochrany sukromia (pripad pouZzitia 2a) a pocet krokov na
dosiahnutie alebo zmenu nastavenia (pripad poufZitia 3b), ani pocet krokov alebo kliknuti, ktoré musia
pouzivatelia vykonat na uplatnenie svojho prava, by nemal byt prilis velky. To samozrejme zavisi od
zloZitosti ukonov vykonavanych prevadzkovatelom s prihliadnutim na konkrétny kontext. Bolo by vsak
neprimerané vyzadovat od pouzivatelov, aby vykonali velky pocet zbytoénych Gkonov na uplatnenie
svojho prava. Pouzivatelia by napriklad nemali byt odradzani dalsimi otdzkami, ako napriklad, ¢i naozaj
chcu uplatnit toto pravo alebo aké su dovody takejto Ziadosti. Vo vacSine pripadov by mali mat
moznost jednoducho uplatnit svoje pravo bez toho, aby bola spochybnend ich motivacia. Takéto
postupy, ktoré st znazornené v uvedenom priklade, mozno povazovat za rozporné s ¢lankom 12 ods. 2
vSeobecného nariadenia o ochrane Udajov, kedZe prevadzkovatel brani v uplatneni prav zbytocnymi
krokmi. To samozrejme nebrani tomu, aby prevadzkovatel ziskal spatnu vazbu naslednym kladenim
dodatocénych otdzok na ucely zlepSenia kvality sluzby. Ak by sa tato otazka polozila neskor, odpoved'
na fu by zavisela vyluéne od vole pouZivatelov a nemohla by sa zamienat s poZiadavkou na uplatnenie
prava.

d. Najlepsie postupy

Formular na uplatnenie prav: S cielom ulahdit pouZivatelom uplatnenie ich prav vyplyvajlcich
zo vSeobecného nariadenia o ochrane udajov, poskytnut Specializovany formular, ktory pomdzie
pouzivatelom porozumiet svojim pravam a podat takuto Ziadost.

Skratky: pripad pouZitia 1, kde je uvedené vymedzenie pojmu (s. 26-27) (napr. poskytnut odkaz na
vymazanie uctu v pouZivatelskom ucte).

Jednotné formulacie: pozri pripad pouZitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).

Poskytovanie vymedzenia pojmov: pozri pripad pouzitia 1, kde je uvedené vymedzenie pojmu (s. 26-
27).

Pouzitie prikladov: pozri pripad poutzitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).
Fixna navigacia: pozri pripad pouzitia 2a, kde je uvedené vymedzenie pojmu (s. 34).
Vysvetlenie nasledkov: pozri pripad pouzitia 2c, kde je uvedené vymedzenie pojmu (s. 38-39).

Konzistentnost medzi zariadeniami: pozri pripad pouZitia 3a, kde je uvedené vymedzenie pojmu (s.
40).

Adresar ochrany udajov: pozri pripad pouZzitia 3b, kde je uvedené vymedzenie pojmu (s. 53-54).
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Vztah ovladacich prvkov na ochranu informacii: pozri pripad pouzitia 3b, kde je uvedené vymedzenie
pojmu (s. 53-54).
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3.5 Zbohom a dovidenia: opustenie uctu na socidlnej sieti

Pripad pouZitia 5: pozastavenie Uctu/vymazanie vsetkych osobnych udajov
a. Opis kontextu a prislusné pravne ustanovenia

Ukoncenie zZivotného cyklu Gc¢tu opisuje situaciu, ked' sa pouzivatelia rozhodnu opustit socidlnu siet.
V tejto situdcii sa pouzivatelia zvy&ajne rozhodnu natrvalo opustit platformu socialnych médii. Casto
vsak existuje aj moznost len docasne deaktivovat Ucet a pozastavit sluzbu. Pravne nasledky tychto
dvoch rozhodnuti sa liSia a sU opisané nizsie.

i. Trvalé vymazanie Gctu

Rozhodnutie o trvalom opusteni platformy socidlnych médii sprevadza pravo na vymazanie podla
¢lanku 17 ods. 1 pism. a) vSseobecného nariadenia o ochrane udajov. V tejto suvislosti sa Castejsie
pouziva slovo ,,odstranenie” ako vymazanie.

Slovo ,,vymazanie” nie je v ¢lanku 17 vSeobecného nariadenia o ochrane udajov pravne vymedzené
a ako forma spracuvania sa uvadza len v ¢lanku 4 bode 2 vSeobecného nariadenia o ochrane udajov.
Vymazanie mozno vo vieobecnosti chapat ako (fakticki) nemozZnost vnimat informéacie o dotknutej
osobe, ktoré boli predtym obsiahnuté v Udajoch, ktoré sa maju vymazat. Po vymazani uz nesmie byt
mozné, aby ktokolvek ziskal pristup k predmetnym informdcidm bez vynalozenia neprimeraného Usilia.

Anonymizacia je dalsi spsob trvalého odstranenia vztahu k osobe. Inymi slovami, cielom pouzitia
technik anonymizacie je zabezpedit, aby dotknutt osobu uz nebolo mozné identifikovat. Anonymizécia
tieZ znamena, Ze zasady prava na ochranu udajov — napriklad zdsada obmedzenia ucelu — sa uz
neuplatniuju (pozri odévodnenie 26, Stvrtu a piatu vetu).

Podla ¢lanku 12 ods. 2 vSeobecného naradenia o ochrane udajov prevadzkovatel ulahcuje vykon prav
dotknutej osoby podla ¢lankov 15 aZ 22. Podla tejto poZiadavky sa nesmu vytvarat Ziadne vecné ani
formalne prekazky pri uplatfiovani prav dotknutej osoby. Preto ak sa uplatnenie prava na vymazanie
stazi bez konkrétneho dévodu, predstavuje to porusenie vieobecného nariadenia o ochrane udajov.
Hoci existuje opodstatneny dévod na to, aby poskytovatelia socidlnych médii objektivne vysvetlili
nasledky, ako je vymazanie vSetkych osobnych udajov, a poziadali dotknuté osoby o potvrdenie tejto
volby’3, aj v tomto pripade pouZitia je potrebné vyhnut sa zbytoénym prekazkam. Z toho napr. vyplyva,
Ze akakolvek dodatocna lehota medzi Ziadostami pouzivatelov o vymazanie Uctu a jeho skutoénym
vymazanim musi byt primerand. Takyto ¢as teda nesmie byt prili$ dlhy, pricom sa zohladnia potrebné
technické dovody na odklad okamzitého vymazania, ako aj kratky cas na (opdtovné) zvazenie
vymazania Uctu pouzivatelom po spusteni procesu vymazania Uctu. Hoci je potrebné respektovat
slobodnt vélu pouzivatelov zmenit nazor, poskytovatelia socidlnych médii sa nesmu snazit vyvolat
takdto zmenu nazoru nabadanim pouZivatelov, aby sa vratili, o by tieZ predstavovalo zabranenie
pouzivatelovi uplatnit svoje pravo na vymazanie. Pocas obdobia odkladu by sa proces vymazania
mohol v niektorych pripadoch prerusit, napr. ked sa pouZivatel znovu prihlasi. Ak vymazanie nemozno
dokoncit, pouzivatel musi byt informovany a pouceny o tom, ako vymazanie dokoncit.

Rozhodnutie opustit platformu socidlnych médii vyvola nasledky vymazania, ako sa uvadza v ¢lanku 17
ods. 1 vSeobecného nariadenia o ochrane Udajov. Ak dotknuta osoba poZiada o vymazanie prislusného
Ucétu, prevadzkovatel platformy socidlnych médii musi Gdaje vymazat. Niektoré Gdaje vsak mézu zostat
na platforme socidlnych médii pocas urcitého obdobia, ak sa uplatiiuje ¢lanok 17 ods. 3 vSseobecného
nariadenia o ochrane udajov. Vynimky uvedené v ¢lanku 17 ods. 3 vSeobecného nariadenia o ochrane
Gdajov sa musia vykladat restriktivne a uplatriuju sa len v pripadoch vyslovne vymenovanych v tejto

73 Na rozdiel od ostatnych prav dotknutej osoby, pozri ods. 154.
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Casti ustanovenia. Kazdu vynimku, na ktoru sa prevadzkovatel odvolava podla ¢lanku 17 ods. 3
vSeobecného nariadenia o ochrane Udajov, a prislusné uchovavanie Udajov musi prevadzkovatel
oddvodnit, napr. Zze podla vnutrostatneho prava sa vyzaduje, aby prevadzkovatel uchovaval informacie
tykajuce sa dotknutej osoby z dévodov prevazujuceho verejného zaujmu, na ucely uplatnenia
zakladného prava na slobodu prejavu a informacii alebo z darfiovych dévodov. Je samozrejmé, Ze tieto
zostavajlce Udaje by mal poskytovatel socidlnych médii uchovavat len interne a nemali by byt verejne
viditelné pre ostatnych pouZivatelov. Vynimka podla ¢lanku 17 ods.3 vseobecného nariadenia
o ochrane udajov vSak v Ziadnom pripade neumoziuje poskytovatelovi socialnych médii, aby po
Ziadosti pouZivatelfov o vymazanie Udajov nadalej prevadzkoval ucet dotknutych oséb dlhsie, ako
pouzivatelia zamyslali.

Nezavisle od Ziadosti o vymazanie Uctu, ak pouzivatelia odvolali svoj suhlas podla ¢lanku 7 ods. 3
vSeobecného nariadenia o ochrane uUdajov, spracuvanie ich Udajov poskytnutych na zaklade suhlasu
podla ¢lanku 6 ods. 1 pism. a) vSeobecného nariadenia o ochrane Udajov sa uz nesmie vykondavat.
V tomto pripade sa ostatné spracovatelské operacie, pri ktorych sa poskytovatel socialnych médii
opiera o iné pravne zaklady podla ¢lanku 6 ods. 1 vSeobecného nariadenia o ochrane udajov, m6zu za
urcitych okolnosti nadalej vykonavat.

Ak vsak pouZivatelia poziadaju ovymazanie svojho G¢tu, nemalo by sa uskutoc¢nit Ziadne dalsie
spracivanie bez ohladu na prislusny pravny zaklad, pokial sa neuplatni jedna z vynimiek, ktorych
vycerpavajuci zoznam je uvedeny v ¢lanku 17 ods. 3 vSeobecného nariadenia o ochrane udajov. V tejto
suvislosti je doleZité mat na pamaéti, Ze uchovavanie je obmedzené na uvedené minimalne
uchovavanie.

Podla ¢lanku 25 ods. 1 vSeobecného nariadenia o ochrane uUdajov prevadzkovatel zavedie vhodné
technické a organizacné opatrenia na uplatnenie zdsad ochrany Udajov v praxi. Podla usmerneni
04/2019 tykajucich sa ¢lanku 25 — Specificky navrhnutd a $tandardnad ochrana udajov, technické
a organizacné opatrenia sa mozu chapat v SirSom zmysle ako akakolvek metdda alebo prostriedky,
ktoré moze pri spractvani prevadzkovatel pouzit. Vhodnost znamena, Ze opatrenia by mali byt vhodné
na dosiahnutie zamyslaného Gcelu, t. j. musia zabezpedit ucinné uplatrfiovanie zasad ochrany Gdajov.
PoZiadavka na primeranost teda Uzko savisi s poZiadavkou na u¢innost’*.

74 Usmernenia 04/2019 tykajuice sa ¢lanku 25 — Specificky navrhnuta a $tandardna ochrana tdajov, s. 6, ods. 8.
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ii. Pozastavenie uctu

Alternativne sa pouzivatelom ponuka moznost docasne deaktivovat svoj ucet, ¢o pouZivatefom
umoziiuje opustit socidlne média na urcity ¢as bez toho, aby svoj ucet natrvalo vymazali. V tomto
pripade sa Ucet docasne deaktivuje a profil, obrazky, komentare a reakcie sa skryju, kym pouzivatelia
svoj Uucet znovu neaktivuju, napr. opdtovnym prihlasenim. Hlavnym rozdielom oproti vymazaniu je, Ze
osobné Udaje zostdvaju na socidlnej sieti a pouzivatelia mozu Géet opatovne aktivovat bez novej
registracie.

PouZivatelia, ktori zacnU proces vymazania svojho U¢tu, mozu zistit, Ze namiesto toho je predvolena
moznost pozastavenia Uc¢tu. Hoci pre pouzivatelov, ktori by este nechceli natrvalo vymazat svoj tcet,
moze byt uzitocné, aby im bola ponuknutd mozZnost pozastavenia, poskytovatelia socidlnych médii
nesmu pouzivatelom ukladat takéto lehoty na zmenu nazoru, najma prostrednictvom predvoleného
vyberu. Ponukou moZnosti deaktivacie poskytovatel socidlnych médii vzbudzuje u pouzivatelov
primerané ocakavania, Ze ich osobné udaje nebudd spracivané rovnakym spdsobom ako pocas
aktivneho pouzivania U¢tu aZe poskytovatel socidlnych médii pocas tohto obdobia obmedzi
spracUvanie osobnych Udajov na striktne nevyhnutnu Groven. Pouzivatelia m6Zu ocakavat, Ze sa ich
Udaje nebudl spracuvat alebo sa nebudi spractvat v plnom rozsahu na konkrétne Gcely, napr.
rozsirenie ich profilu o navstevy webovych sidel tretich stran, ktoré pouzivaju vhodné nastroje na
cielenie alebo sledovanie. Okrem transparentného informovania pouzivatefov o nasledkoch
pozastavenia ich Uctu sa kazdé spractvanie Udajov, ktoré sa uskutocni pocas tohto pozastavenia, musi
opierat o platny pravny zéklad.

Pokial ide o spractivanie udajov, ktoré sa opiera o sthlas podla ¢lanku 6 ods. 1 pism. a) vSeobecného
nariadenia o ochrane Udajov, poskytovatel socidlnych médii musi zohladnit, Ze pouzivatelia o¢akavaju,
Ze suhlas, ktory poskytli pocas registracie alebo po nej, sa vztahuje len na spractvanie Udajov pocas
aktivneho pouzivania Gctu. EDPB uzndva, Ze trvanie suhlasu zavisi od kontextu, rozsahu pévodného
stihlasu a oéakdvani dotknutej osoby’. Hoci vo vieobecnom nariadeni o ochrane Gdajov nie je
stanovena konkrétna lehota platnosti sthlasu, jeho platnost bude zavisiet od kontextu, rozsahu
poévodného suhlasu a ofakdvani dotknutej osoby’®. Ak sa spracovatelské operacie vyrazne zmenia
alebo vyvinu, potom uZ pévodny suhlas nie je platny’’. EDPB odporuéa ako najlepsi postup, aby sa
suhlas v primeranych intervaloch obnovoval’®. Poskytnutie v3etkych informéacii opit pomadha
zabezpedit, aby dotknutd osoba bola nadalej riadne informovana o tom, ako sa jej udaje pouzivaju
a ako moze uplatnit svoje prava’. V takom pripade je potrebné opatovne ziskat sthlas® a splnit vietky
prislusné poZiadavky.

Pri uplatriovani ¢lanku 6 ods. 1 pism. f) vSeobecného nariadenia o ochrane Gdajov by sa mali zohladnit
aj primerané ocakavania dotknutej osoby (pozri odévodnenie 47). Predovsetkym je potrebné zvazit, ¢i
dotknutd osoba médze v danom case a v kontexte ziskavania osobnych dajov primerane ocakavat, ze
sa spraclvanie na tento Ucel mébZe uskutocnit. PouZivatelia vSak primerane ocakavaju, Ze pocas
deaktivacie sa bude vykonavat len nevyhnutné spractvanie Gdajov. Okrem toho sa poskytovatel
socialnych médii mo6ze odvolavat na opravneny zaujem len vtedy, ak su splnené vsetky kroky testu

7> Usmernenia 5/2020 k suhlasu, ods. 110.

76 Usmernenia 5/2020 k suhlasu, ods. 110.

77 Usmernenia 5/2020 k suhlasu, ods. 110.

78 Usmernenia 5/2020 k suhlasu, ods. 111.

72 Usmernenia 5/2020 k suhlasu, ods. 111.

80 pozri usmernenia 5/2020 k suhlasu, ods.110.
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opravneného zaujmu vratane testu vyvazenosti. Kazdy prevaZujuci zaujem alebo zakladné prava
a slobody dotknutej osoby by sa mali posudzovat samostatne.

KedZe pocas deaktivacie su do velkej miery pozastavené aj zmluvné povinnosti, spracovatelské
operacie su podla ¢lanku 6 ods. 1 pism. b) vSeobecného nariadenia o ochrane Udajov potrebné len
v obmedzenom rozsahu. Za nevyhnutné mozno povaZovat len uchovavanie Gdajov pouzivatelov az do
konecného rozhodnutia o opatovnej aktivacii alebo vymazani.

Vzhladom na skutocnost, Ze vietky predchadzajuce spractvania udajov boli zamerané na aktivny Ucet,
je potrebné poskytnut dodatocné informécie o spractvani idajov pocas deaktivacie, ak nie st zahrnuté
vo vseobecnych informaciach podla clankov 13 a 14 vSeobecného nariadenia o ochrane udajov.
Vyplyva to zo zasad transparentnosti a spravodlivosti podla ¢lanku5 ods. 1 pism. a) vSeobecného
nariadenia o ochrane Udajov a obmedzenia ucelu z ¢lanku 5 ods. 1 pism. b) vSeobecného nariadenia
oochrane udajov. Spraclivanie Udajov po deaktiviacii musi byt sprevadzané dostatocnym
informovanim dotknutej osoby. Poskytovatel socidlnych médii preto musi pouzivatelov pocas
pozastavenia informovat o aktudlnom spractvani a jeho Gceloch v plnom rozsahu a v pripade potreby
ziskat novy suhlas.

b. Manipulativne prvky
i. Prvky zaloZené na obsahu

»PretaZenie [Overloading]” -, neprehladnost ochrany osobnych tdajov [Privacy Maze]” (priloha |
kontrolny zoznam 4.1.2)

V tomto pripade pouZitia dochddza k manipulativnemu prvku ,neprehladnost ochrany osobnych
udajov [Privacy Maze]“, ked su pouZivatelia zahlteni mnozstvom informacii rozmiestnenych na
viacerych miestach, aby sa im zabranilo vo vymazani Uctu, ako ukazuje priklad uvedeny dalej. Aj ked
niektoré dodatocné informacie pred tymto krokom su skor Ziaduce, napriklad informacia, Ze
pouzivatelia maju pristup k svojim uUdajom pred vymazanim, vSeobecné informacie, ktoré stym
nesuvisia, uz nie st nevyhnutné. Pouzivatelia by sa pri tomto kroku nemali zbytoc¢ne zdrZiavat.

Priklad 52:  PouZivatelia vyhladavaju pravo na vymazanie. Musia prejst do nastavenia
Uctu, otvorit podponuku s ndzvom ,,sukromie” a musia sa posunut az nadol, aby nasli
odkaz na vymazanie uctu.

»Vzbudzovanie emdcii [Stirring]”“ — ,,emocné ovplyviiovanie [Emotional Steering]” (priloha |
kontrolny zoznam 4.3.1)

Priklad 53: Na prvej informacnej Urovni sa pouzivatefom poskytuju informdcie, ktoré
zd6razriuju len negativne nasledky vymazania Uctu, ktoré maju pouzivatelov odradit
(napr. ,navZdy pridete o vsetko“ alebo ,vasi priatelia na vds zabudnu*®).

Zatial' ¢o [Utost nad ukoncéenim zmluvného vztahu sa javi ako spolocensky primerand, preto sa
z pravneho hladiska tazko zachytava, dékladny opis Udajne negativnych nasledkov spésobenych
vymazanim Uc¢tu pouZivatefom predstavuje narusenie jeho rozhodnutia, ak prebehne ako v uvedenom
priklade, v ktorom sa pohrdva so strachom z premeskania (FOMOQO), a tym vyvolad dojem, Ze volba
vymazat Gcet bude mat mimoriadne negativne nasledky. Takéto ,,emoéné ovplyvriovanie [Emotional
Steering]”“, pri ktorom sa pouzivatefom hrozi, Ze ak vymazu svoj Ucet, zostanu sami, predstavuje
porusenie povinnosti ulahcit uplatfiovanie prav dotknutej osoby podla ¢lanku 12 ods. 2 vSeobecného
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nariadenia o ochrane udajov, ako aj zasady spravodlivosti podla ¢lanku 5 ods. 1 pism. a) vSeobecného
nariadenia o ochrane udajov.

,Zatajovanie informdcii [Left in the dark]“ — ,, nejednoznacné formuldcie alebo informdcie
[Ambiguous wording or information]” (priloha | kontrolny zoznam 4.6.3)

V suvislosti s vymazanim Uctu na socidlnej sieti sa pouzivatelia mézu stretnit aj s manipulativhom
prvkom ,,nejednoznacné formuldcie alebo informdcie [Ambiguous wording or information]“, ako je
uvedené v nasledujicom priklade.

Priklad 54: Ked pouzivatelia vymaZu svoj ucet, nie st informovani o tom, ako dlho sa
budu ich Udaje po vymazani Uc¢tu uchovavat. Este horsie je to, Ze v Ziadnom bode
celého procesu vymazania nie su pouzivatelia informovani o tom, Ze ,niektoré osobné
udaje” mozu zostat ulozené aj po vymazani Uctu. Tieto informacie si musia vyhladat
sami, a to v roznych dostupnych informacnych zdrojoch.

Priklad 55: PouZivatelia m6Zu svoj Ucet vymazat len prostrednictvom odkazov s ndzvom
,Dovidenia“ alebo , Deaktivovat”, ktoré su k dispozicii v ich ucte.

Vtychto prikladoch formuldcia pouZitd v pripade odkazov jasne nevyjadruje skutocnost, Ze
pouzivatelia budld presmerovani na proces vymazania Uc¢tu. Namiesto toho si pouZivatelia
pravdepodobne predstavia iné funkcie, ako je odhlasenie do dalSieho poufZitia alebo deaktivacia ich
Ucétu. Samo osebe by sa to mohlo vykladat ako porusenie ¢lanku 12 ods. 2 vSeobecného nariadenia
o ochrane udajov, v ktorom sa uvadza, Ze prevadzkovatelia idajov by mali ulahdit uplatfiovanie prav
dotknutych os6b. Tym, Ze platforma socialnych médii vytvara nejasnosti v o¢akavaniach pouzivatelov
spojenych sodkazom, plne neulahCuje uplatiovanie prava na vymazanie. PouZitie takychto
dvojzmyselnych slov v inom kontexte by mohlo byt v rozpore s ustanoveniami vSeobecného nariadenia
o ochrane udajov, ako je ¢lanok 7 vSeobecného nariadenia o ochrane Udajov a nasledne ¢lanok 17
ods. 1 pism. b) vSeobecného nariadenia o ochrane udajov.

ii. Prvky zaloZzené na rozhrani

»Preskakovanie [Skipping]“ -, zavddzajlice bezpecie [Deceptive Snugness]” (priloha | kontrolny
zoznam 4.2.1)

Priklad 56: V procese vymazania svojho Uctu maju pouZzivatelia na vyber z dvoch

moznosti: Vymazat svoj Ucet alebo ho pozastavit. Predvolend je moznost pozastavenia.

Prva moznost vymazania Uétu ma za nasledok vymazanie vsetkych osobnych Gdajov pouZivatelov, to
znamena, Ze platforma socialnych médii uz nema tieto Udaje k dispozicii, s vynimkou udajov podla
docasnej vynimky z ¢lanku 17 ods. 3 vSeobecného nariadenia o ochrane udajov. Naproti tomu pri
druhej moZnosti pozastavenia UCtu vSetky osobné Udaje uchovava a potencidlne spracuva
poskytovatel socidlnych médii. To nevyhnutne predstavuje vacsie riziko pre dotknutd osobu, napriklad
ak dojde k naruseniu ochrany udajov a ak sa ziska pristup idajom uloZzenym poskytovatelom socialnych
médii, duplikujd sa, prenasaju alebo inak spraclivaju. Predvolend moZnost pozastavenia
pravdepodobne podnieti pouzivatelov, aby ju zvolili namiesto pévodne zamyslaného vymazania svojho
Uctu. Postup opisany vtomto priklade mozino preto povaZovat za porusenie ¢lanku 12 ods. 2
vSeobecného nariadenia o ochrane udajov, kedZe v tomto pripade neulahduje uplatnenie prava na
vymazanie a dokonca sa snazi pouzivatelov od jeho uplatnenia odradit.
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179.

180.

»Preskakovanie [Skipping]“ — ,,odputanie pozornosti [Look over there]“ (priloha | kontrolny zoznam
4.2.2)

Poskytnut pouzivatelom prostriedok na stiahnutie ich Gdajov, ked' prejavia volu vymazat svoj ucet,
moze byt relevantnou mozZnostou, ktord treba ponuknut. Po vymazani ich U¢tu sa totiz ich osobné
Udaje po urcitom Case vymazu. To znamena, Ze ak neziskaju képiu svojich osobnych tdajov, Uplne o ne
pridu. Prezentdcia tejto moZnosti véak mozZe predstavovat manipulativny prvok, odpttanie pozornosti
[Look over there]“, ako je uvedené v nasledujucom priklade.

Priklad 57:  Po kliknuti na moZnost ,Vymazat méj ucet” sa pouzivatelom pred vymazanim
Ucétu zobrazi moznost stiahnut si svoje Udaje, ktord ma predstavovat pravo na
prenosnost. Po kliknuti na mozZnost stiahnutia informacii su pouZivatelia presmerovani
na stranku s informaciami o stiahnuti. Ked'si vSak pouzivatelia vyberu, ¢o a akym
spOsobom stiahnut, nie sU presmerovani na proces vymazania.

V uvedenom priklade by sa dalo usudit, Ze spdsob, akym je zavedena moznost stiahnutia, neulahduje
uplatnenie prava na vymazanie spojeného s vymazanim Uctu. Ked' si pouzivatelia stiahnu svoje Udaje,
nie sU presmerovani spat na proces vymazania. M6zu sa k nemu vréatit len prostrednictvom viacerych
kliknuti. Takéto branenie v uplatfiovani prava je v rozpore s ¢lankom 12 ods. 2 vSeobecného nariadenia
o ochrane Udajov. Okrem toho je jednoduchou funkciou, ktoru treba zaviest, poskytnutie prostriedku
na jednoduchy pristup k procesu vymazania po tom, ako si pouZivatel stiahne svoje Udaje. V tejto
suvislosti by sa dalo usudit, Ze povinnost zaviest primerané technické a organizacné opatrenia podla
¢lanku 25 ods. 1 vSeobecného nariadenia o ochrane Udajov nie je dodrzana, kedZe pouzivatelia
nemo6zu nadalej Ucinne uplatriovat svoje prava.

,Obstrukcia [Obstructing]“— ,zbytocné predizenie [Longer than necessary]“ (priloha I kontrolny
zoznam 4.4.2)

Ako sa podrobne uvadza v pripade pouZitia 4, akékolvek nepodstatné kroky pridané k uplatneniu prava
by mohli byt vrozpore sustanoveniami vSeobecného nariadenia o ochrane udajov, najma
s ¢lankom 12 ods. 2. To sa tyka momentu, ked chcl pouZivatelia vymazat svoj Ucet, pretoze by to
narusilo uplatnenie prava na vymazanie spojeného s takouto Ziadostou.
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181.

Is this a goodbye?

We're so sad to see you go! Are you sure you don't
want to change your mind? Think about all your
friends that will miss you :{

Let's stay Delete my account s}

That's sad, but we respect your choice
Let us know what we can do better in the future!

Answer required

‘ou've not entered your answer (min 250 car.

Delete my account

Priklad 58: V tomto priklade sa pouzivatelom po kliknuti na prislusny odkaz alebo tlacidlo
v ich Géte najprv zobrazi okno, v ktorom musia potvrdit vymazanie svojho Uctu. Aj ked
sa tu vyskytuje ,emocné ovplyviiovanie [Emotional Steering]“, tento krok mozno
povazovat za bezpecnostné opatrenie, aby pouZivatelia vo svojom Ucte po nespravnom
kliknuti svoj Géet neodstranili. Ked vsak pouzivatelia kliknt na tlac¢idlo ,Odstranit moj
ucet”, zobrazi sa im druhé okno, v ktorom sa od nich Ziada, aby pisomne uviedli dévod,
preco chcu svoj Ucet opustit. Pokial do tohto pola ni¢ nezadaji, nemdzu svoj ucet
vymazat, pretoze tlacidlo spojené s tymto Ukonom je neaktivne a sivé. Tento postup
spdsobuje, e vymazanie Gctu je ,zbytoénym prediZenim [Longer than necessary]”,
najma preto, Ze poziadavka, aby pouzivatelia napisali text opisujici dévod na opustenie
Uctu, si vyzaduje dodatocné usilie a ¢as, ¢o by nemalo byt povinnostou na vymazanie
uctu.

Ako uz bolo uvedené, pri uplatriovani prava by pouzivatelia nemali byt povinni odpovedat na otazky,
ktoré nesuvisia so samotnym uplatfiovanim prava. Nutnost zddvodnit svoje rozhodnutie alebo
vysvetlit, ako by sa mala platforma socidlnych médii zlepsit, do tejto kategdrie nepatri. V uvedenom
priklade je tento problém este vacsi, kedZe dotknuté osoby musia napisat odpoved namiesto vyberu
vopred pripraveného navrhu zo zoznamu, ¢o je pre ne eSte viac zatazujuce, kedZe si to vyZaduje
vytvorit celd odpoved. Takyto mechanizmus by mohol niektorym pouzivatelom Uplne zabranit
v uplatneni ich prava, ak nemaju chut pisomne zadat odpoved.
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183.

184.

185.

186.

187.

To vSak neznamend, Ze zoznam vopred pripravenych odpovedi je prijatefnym krokom, ktory mozno
pridat k procesu vymazania Uc¢tu. Plati to najma vtedy, ak su tieto odpovede spojené s dalsimi krokmi
a Ukonmi, ktoré su pouzivatelia nuteni vykonat, ako znazornuje priklad uvedeny dale;.

Priklad 59: Poskytovatel socialnych médii uklada pouzivatelom povinnost odpovedat na
otazku tykajucu sa dévodov, pre ktoré si Zelaju vymazat svoj Ucet, prostrednictvom
vyberu odpovedi z rozbalovacej ponuky. PouZivatelom sa zd3, Ze odpoved na tuto
otazku im (zrejme) umozni vykonat pozadovany ukon, t. j. vymazat Ucet. Po vybere
odpovede sa zobrazi vyskakovacie okno, v ktorom sa pouzivatelom zobrazi sposob
rieSenia problému uvedeného v ich odpovedi. Proces typu otazka-odpoved teda

pouzivatelov spomaluje v procese vymazania uctu.

Okrem toho, e vymazanie G¢tu je mimoriadne zdihavé, prvok ,odpiitanie pozornosti [Look over
there]” ma za ciel odputat pouzivatefov od vymazania Gctu tym, Ze im poskytne riesenie dévodu,
z ktorého chcu opustit platformu socidlnych médii. Tym sa dotknutym osobam brani uplatnit pravo na
vymazanie a nasledne sa odradzaju od uplatnenia svojho prava.

,Nestdlost [Fickle]” -, vytrhnutie z kontextu [Decontextualising]” (priloha I kontrolny zoznam
4.5.2)

Nakoniec, manipulativny prvok ,vytrhnutie z kontextu [Decontextualising]” sa mo6zZe vyskytnut aj
v pripade, ked'si pouZivatelia Zelaji vymazat svoj ucet.

Priklad 60: Na platforme socialnych médii XY sa odkaz na deaktivaciu alebo vymazanie

Uctu nachadza na karte s ndzvom ,,Vase tdaje XY“.

Vo vSeobecnosti by pojmy pouZité ako nazov stranky alebo casti platformy socidlnych médii venovanej
otazkam ochrany Udajov mali jasne odrazat druh informécii alebo ovladacich prvkov, ktoré su v karte
zahrnuté. Je nepravdepodobné, 7e by beini pouZivatelia spdjali Ukony, ako je vymazanie alebo
deaktivdcia ich Uctu, so spravou udajov. V predchadzajucom priklade by pouzivatelia neocakavali
funkciu na vymazanie Uctu na stranke s nazvom ,Vase informacie XY“, ktord odkazuje na zobrazenie
a pripadné revidovanie osobnych informdcii. Namiesto toho by hladali stranku s nazvom ,VSeobecné”
alebo ,,Odstranit moj ucet”. Z pohladu pouzivatelov su preto moznosti umiestnené v nastaveni, ktoré
je vytrhnuté z kontextu a nezodpoveda o¢akavaniam pouzivatelov.

Priklad 61: Skuto¢nd karta na vymazanie Uctu sa nachadza v Casti ,,odstrdnit funkciu
vdsho uctu”.

V tomto priklade by pouzivatelia mohli nazov ¢asti mylne chapat ako miesto, kde mozno upravovat
jednotlivé funkcie. Pouzivatelia by preto neocakavali, Ze sa tam bude nachadzat moznost vymazat cely
Ucet. To pouzivatelom stazuje najdenie spravneho odkazu na vymazanie celého uctu.

Manipulativny prvok ,vytrhnutie z kontextu [Decontextualising]” tak, ako je znazorneny v dvoch
uvedenych prikladoch, by sa mohol povazovat za porusenie ¢lanku 12 ods. 2 vSeobecného nariadenia
o ochrane Udajov vzhfadom na to, Ze by pre pouzivatelov bolo naro¢né najst spravne miesto, kde mézu
uplatnit svoje pravo na vymazanie.

c. Najlepsie postupy
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Jednotné formulacie: pozri pripad pouZitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).

Poskytovanie vymedzenia pojmov: pozri pripad poutzitia 1, kde je uvedené vymedzenie pojmu (s. 26-
27).

Pouzitie prikladov: pozri pripad pouzitia 1, kde je uvedené vymedzenie pojmu (s. 26-27).
Vysvetlenie nasledkov: pozri pripad pouzitia 2c, kde je uvedené vymedzenie pojmu (s. 38-39).

Konzistentnost medzi zariadeniami: pozri pripad pouZitia 3a, kde je uvedené vymedzenie pojmu (s.
40).

Za Eurdpsky vybor pre ochranu udajov

Predsednicka

(Andrea Jelinek)
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4  PRILOHA I: ZOZNAM KATEGORI{ A TYPOV MANIPULATIVNYCH
PRVKOV

Nasledujuci zoznam poskytuje prehlad kategérii manipulativnych prvkov atypov manipulativnych
prvkov v ramci kazdej kategérie. Uvadza sa viom aj zoznam ustanoveni vSseobecného nariadenia
o ochrane Udajov, ktorych sa typy manipulativnych prvkov najviac tykaju. Citatelia by mali mat na
pamati, Ze, ako bolo uvedené v prechadzajicom texte, vychodiskovym bodom na postdenie existencie
manipulativnych prvkov je zdsada spravodlivého spracivania stanovend v ¢lanku 5 ods. 1 pism. a)
vSeobecného nariadenia o ochrane Udajov. Ma zastresujlcu funkciu a Ziadny z manipulativnych prvkov
by s fiou nebol v stlade bez ohladu na dodrziavanie inych zadsad ochrany udajov®..

Pri kazdom prvku su v zozname uvedené aj Cisla prikladov a zodpovedajuce pripady pouZitia, aby ich
Citatelia mohli rychlo najst.

Je dolezZité poznamenat, Ze tento zoznam nie je vyCerpavajlci, a preto sa manipulativne prvky moézu
vyskytovat aj v pripadoch pouzitia, v rdmci ktorych v texte tychto usmerneni nie je obsiahnuty priklad
pre dany typ manipulativneho prvku.

4.1 ,Pretazenie [Overloading]”
Zahltenie pouZivatelov mnozZstvom poziadaviek, informacii, volieb alebo moznosti s cielom odradit ich
od dalsieho postupu a prinutit ich zachovat alebo prijat urcity postup spractvania udajov.

4.1.1 ,Opakované vyzyvanie [Continuous prompting]“®?

Tlacenie pouzivatelov do toho, aby poskytli viac osobnych tdajov, nezZ je potrebné na ucely
spraclvania, alebo aby suhlasili s inym pouZitim svojich Udajov, tym, Ze sa od nich opakovane
pozaduje, aby poskytli udaje alebo suhlas s novym tGcelom spracuvania. Takéto opakované
vyzvy sa moOzu uskutoériovat prostrednictvom jedného alebo viacerych zariadeni. PouZivatelia
pravdepodobne nakoniec suhlas poskytnu, pretoze su unaveni z toho, Ze pri kazdom pouZiti
platformy musia odmietnut poZziadavku, ¢o ich rusi pri jej pouZivani.

Prislusné ustanovenia vSeobecného nariadenia o ochrane tudajov:
- obmedzenie ucelu: ¢lanok 5 ods. 1 pism. b);
- slobodne poskytnuty suhlas: ¢lanok 7 v spojeni s ¢lankom 4 bodom 11;
- konkrétny suhlas: ¢lanok 7 ods. 2.

Priklady: pripad pouzitia 1 priklady 1, 2; pripad pouzitia 3a priklad 34 (ukazka).

4.1.2 ,Neprehladnost ochrany osobnych udajov [Privacy Maze]”

Ked' chcu pouZivatelia ziskat uréité informacie alebo vyuzit konkrétny spdsob ich ovladdania,
alebo uplatnit pravo dotknutej osoby, je pre nich mimoriadne tazké ich najst, pretoze musia
prejst prilis vela stranok, aby ziskali prislusné informacie alebo spdsob ovlddania, pricom
nemaiju k dispozicii komplexny a vycerpavajuci prehlad. Je pravdepodobné, Ze pouzivatelia sa
vzdaju alebo prehliadnu prislusnu informaciu alebo ovladaci prvok.

81 pozri predchadzajlci text, ods. 9 tychto usmerneni.
82 Tento vzorec Uzko slvisi s typom vzorca nazyvaného ,naliehanie”, ktory sa vyskytuje v odbornej literature.
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4.2

Prislusné ustanovenia vSeobecného nariadenia o ochrane udajov:
- zdsada transparentnosti: cldnok5 ods.1 pism.a) atransparentné informdcie:
cldnok 12 ods. 1;
- zdsada spravodlivosti: cladnok 5 ods. 1 pism. a);
- lahko dostupné informdcie: ¢lanok 12 ods. 1;
- jednoduchy pristup k prdvam: ¢lanok 12 ods. 2;
- informovany suhlas: ¢lanok 7 v spojeni s ¢lankom 4 bodom 11.

Priklady: pripad pouZitia 2a priklad 17; pripad pouZitia 3a priklad 33; pripad pouZzitia 3b priklad
37; pripad pouzitia 4 priklady 47 (ukazka) a 48 (ukazka); pripad pouzitia 5 priklad 51.

4.1.3 ,Prilis vela moznosti [Too Many Options]*

Poskytovanie (prilis) velkého poctu mozZnosti pouzivatefom. MnoZstvo moZnosti znemoznuje
pouzivatelom urobit akukolvek volbu alebo ich nati prehliadnut niektoré nastavenia, najma
ak nie su k dispozicii potrebné informacie. M6ze ich to viest k tomu, Ze sa nakoniec vzdaju
alebo prehliadnu nastavenia svojich preferencii alebo prav na ochranu udajov.

Prislusné ustanovenia vieobecného nariadenia o ochrane tdajov:

- zdsady transparentnosti a spravodlivosti: clanok 5 ods. 1 pism. a);
- transparentné informdcie: ¢lanok 12 ods. 1.

Priklad: pripad poutzitia 3b priklad 35.

,Preskakovanie [Skipping]“

Vytvorenie dizajnu rozhrania alebo uZivatelskych krokov takym sp6sobom, Ze pouzivatelia zabudnu na
vsetky alebo niektoré aspekty ochrany Udajov alebo o nich nepremyslaju.

4.2.1 ,Zavadzajuce bezpecie [Deceptive Snugness]”

Predvolenie funkcii a moznosti, ktoré su najinvazivnejsie, ¢o sa tyka udajov. Spoliehanie sa na
ucinok predvolenia, ktory osoby nabada, aby si ponechali vopred zvolend mozZnost,
pouzivatelia ju pravdepodobne nezmenia aj napriek tomu, Ze mézu.

Prislusné ustanovenia vSeobecného nariadenia o ochrane tudajov:
- Specificky navrhnutd a Standardnd ochrana udajov: ¢lanok 25 ods. 1;
- suhlas: ¢lanok 4 bod 11 a ¢lanok 6 (nezdkonny postup aktivacie spractvania na zaklade
predvoleného suhlasu).

Priklady: pripad pouzitia 1 priklad 9; pripad pouzitia 3b priklady 39 a 40 (ukdazka); pripad

pouzitia 5 priklad 55.
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4.2.2 ,Odputanie pozornosti [Look over there]”

Cinnost alebo informdcia stvisiaca s ochranou tdajov sttazi o pozornost s inym prvkom, ktory
moze, ale nemusi suvisiet s ochranou Udajov. Ked' si pouZivatelia vyberud tato rozptylujicu
moznost, pravdepodobne zabudni na druhd moiZnost, ktord predstavovala ich povodny
zamer.

Prislusné ustanovenia vseobecného nariadenia o ochrane udajov:
- zdsady transparentnosti a spravodlivosti: ¢lanok 5 ods. 1 pism. a);
- transparentné informdcie: ¢lanok 12 ods. 1;
- uplatnenie prdv: ¢lanok 12 ods. 2.

Priklady: pripad pouZzitia 2c priklad 25; pripad pouZitia 3a priklad 29; pripad pouZitia 5 priklady
56 a 58.

4.3 ,Vzbudzovanie emdacii [Stirring]“
Ovplyviiovanie potencialnej volby pouzivatelov podnecovanim emdcii alebo pouzitim vizudlnych
podnetov.

4.3.1 ,Emocné ovplyviiovanie [Emotional Steering]“83

PouzZivanie formuldcii alebo vizualnych prvkov (napriklad Styl, farby, obrazky alebo iné)
spésobom, ktory pouZivatefom sprostredkiva informacie bud’ s velmi pozitivnym vyhladom,
v dosledku ¢oho sa pouzivatelia citia dobre, v bezpeci alebo su odmeneni, alebo s velmi
negativnym vyhladom, v désledku ¢oho sa pouZivatelia citia vystraseni, vinni alebo potrestani.
Ovplyviiovanie emocionalneho stavu pouzivatelov takymto spésobom ich pravdepodobne
privedie ku konaniu, ktoré je v rozpore so zaujmom ochrany udajov.

Prislusné ustanovenia vieobecného nariadenia o ochrane tdajov:
- zdsady transparentnosti a spravodlivosti: clanok 5 ods. 1 pism. a);
- transparentné informdcie: ¢lanok 12 ods. 1;
- uplatnenie prdv: ¢lanok 12 ods. 2;
- suhlas dietata: ¢lanok 8;
- informovany suhlas: ¢lanok 7 v spojeni s cldnkom 4 bodom 11.

Priklady: pripad pouZzitia 1 priklady: 4, 5, 6; pripad pouZitia 5 priklad 52.

8 Tento prvok Gzko stvisi s typom prvku nazvaného ,zahrdvanie sa s emdciami, ktory sa okrem iného nachéddza
v spravach medzivladnych organizacii, ako je Eurdpska komisia, Generalne riaditelstvo pre spravodlivost
a spotrebitelov, Lupiafiez-Villanueva, F., Boluda, A., Bogliacino, F. a kol., Behavioural study on unfair commercial
practices in the digital environment: dark patterns and manipulative personalisation: final report (Behavioralna
$tudia o nekalych obchodnych praktikach v digitdlnom prostredi, Urad pre vydavanie publikécii Eurépskej unie,
2022, https://data.europa.eu/doi/10.2838/859030 a OECD (2022), ,Dark commercial patterns” (Temné
komeréné vzorce), Documents de travail de I'OCDE sur I'économie numérique, €. 336, Editions OCDE, Paris,
https://doi.org/10.1787/44f5e846-en.
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4.3.2 ,Znevyraznenie [Hidden in plain sight]“

PouZitie vizudlneho Stylu alebo techniky pre ovladacie prvky na ochranu informacii alebo
Udajov, ktoré pouZivatefov nabadaju kmenej obmedzujucim, ateda invazivnejSim
moznostiam.

Prislusné ustanovenia vSeobecného nariadenia o ochrane udajov:
- zdsada spravodlivosti: clanok 5 ods. 1 pism. a);
- slobodne poskytnuty suhlas: ¢lanok 7 v spojeni s ¢lankom 4 bodom 11;
- jasné informdcie: ¢lanok 12 ods. 1;
- uplatnenie prdv: ¢lanok 12 ods. 2.

Priklady: pripad pouZitia 1 priklad 8, pripad pouzitia 3a priklad 34 (ukazka); pripad pouZzitia 3b
priklad 40 (ukazka); pripad pouzitia 4 priklad 48.

4.4 ,0bstrukcia [Obstructing]“®*

Branenie pouzivatelom alebo ich blokovanie v procese ziskavania informdcii alebo spravovania svojich
udajov tym, Ze im stazuje alebo znemoznuje vykonavanie takéhoto konania.

4.4.1 ,Slepa ulicka [Dead end]”
Ked pouzivatelia hladaju informacie alebo ovladaci prvok a nakoniec ich nendjdu, pretoze
odkaz na presmerovanie bud nefunguje, alebo vobec nie je k dispozicii. PouZivatelia tak
nemé6zu vykonat dand ulohu.

Prislusné ustanovenia vieobecného nariadenia o ochrane tdajov:
- lahko dostupné informdcie: ¢lanok 12 ods. 1;
- uplatnenie prdv: ¢lanok 12 ods. 2;
- Specificky navrhnutd a standardnd ochrana udajov: ¢lanok 25 ods. 1.

Priklady: pripad pouzitia 1 priklady 10, 11; pripad pouZitia 2a priklad 18; pripad pouZitia 3a
priklady 30, 31; pripad pouZitia 4 priklad 43.

4.4.2 ,Zbytoéné prediZenie [Longer than necessary]”

Ked'sa pouzivatelia pokusaju aktivovat ovladaci prvok stvisiaci s ochranou Udajov a uzivatelské
kroky st navrhnuté spésobom, ktory od pouzivatelov vyZaduje viac krokov, ako je pocet krokov
potrebnych na aktivaciu moznosti, ktoré su invazivne, pokial ide o Udaje. To ich
pravdepodobne odradi od aktivacie takéhoto ovladacieho prvku.

Prislusné ustanovenia vieobecného nariadenia o ochrane tdajov:

84 T4to kategdria Uzko sUvisi so stratégiou tzv. ,prekdZky” definovanou a opisanou v Gray Colin M., Kou Yubo,
Battles Bryan, Hoggatt Joseph a Toombs Austin L. 2018. The Dark (Patterns) Side of UX Design [Temna strana
(vzorov) dizajnu UX]. In Proceedings of the 2018 CHI Conference on Human Factors in Computing Systems
(Montreal QC, Canada) (CHI ’18). ACM, New York, NY, USA, ¢clanok534, 14 stran.
https://doi.org/10.1145/3173574.3174108.
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4.5
Dizajn

- lahko dostupné informdcie: ¢lanok 12 ods. 1;

- uplatnenie prdv: ¢lanok 12 ods. 2;

- prdvo namietat: ¢lanok 21 ods. 1;

- odvolanie suhlasu: ¢lanok 7 ods. 3;

- Specificky navrhnutd ochrana tdajov (a standardnd ochrana udajov): clanok 25 ods. 1.

Priklady: pripad poutzitia 1 priklad 7; pripad pouzitia 3a priklad 32; pripad pouzitia 4 priklad 50;
pripad pouZitia 5 priklady 57 (ukazka) a 58.

4.4.3 ,Zavadzajlce konanie [Misleading action]”

Rozpor medzi informéaciami a ¢innostami, ktoré maju pouzivatelia k dispozicii, ich podnieti, aby
urobili niec¢o, ¢o nemaju v umysle. Rozdiel medzi tym, ¢o pouZivatelia o¢akavaju, a tym, co
dostand, ich pravdepodobne odradi od dalSieho postupu.

Prislusné ustanovenia vSeobecného nariadenia o ochrane tudajov:
- transparentné informdcie: ¢lanok 12 ods. 1;
- spravodlivost spractvania: ¢lanok 5 ods. 1 pism. a);
- informovany suhlas: ¢lanok 7 ods. 2 v spojeni s ¢lankom 4 bodom 11.

Priklady: pripad pouzitia 1 priklad 3; pripad pouZitia 3a priklad 28.

,Nestalost [Fickle]”

rozhrania je nestabilny anekonzistentny, ¢o pouZivatelom stazuje pochopit povahu

spracUvania, spravne sa rozhodovat o svojich Gdajoch a hladat jednotlivé ovladacie prvky.

Prijaté

4.5.1 ,Nedostatolna hierarchia [Lacking Hierarchy]”

Informdcidm sudvisiacim s ochranou udajov chyba hierarchia, zobrazuju sa viackrat asu
prezentované viacerymi spOsobmi. Je pravdepodobné, Ze pouzZivatelia budu tymito
nadbytoénymi informaciami zmateni a nebudd schopni Uplne pochopit, ako sa ich Udaje
spracuvaju a ako ich ovladat.

Prislusné ustanovenia vieobecného nariadenia o ochrane tdajov:
- lahko dostupné informdcie: ¢lanok 12 ods. 1;
- uplatnenie pradv: ¢lanok 12 ods. 2.

Priklady: pripad pouZzitia 2a priklady 13 a 14

4.5.2 ,Vytrhnutie z kontextu [Decontextualising]”

Informdcia alebo ovladaci prvok na ochranu Udajov sa nachadza na stranke, ktora je vytrhnuta
z kontextu. Je nepravdepodobné, Ze pouzivatelia tieto informacie alebo ovladaci prvok najdu,
pretoZe ich nebudu intuitivne hladat na tejto konkrétnej stranke.

Prislusné ustanovenia vseobecného nariadenia o ochrane udajov:
- lahko dostupné informdcie: ¢lanok 12 ods. 1;

- transparentné informdcie: ¢lanok 12 ods. 1;
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- uplatnenie prdv: ¢ldnok 12 ods. 2.

Priklady: pripad pouzitia 3b priklady 41, 42; pripad pouzitia 5 priklady 59 a 60.

453 ,Nejednotné rozhranie [Inconsistent Interface]”

Rozhranie nie je jednotné v réznych kontextoch (napr. ponuka tykajuca sa ochrany udajov
nezobrazuje rovnaké polozky na mobilnom zariadeni a na pocitaci) alebo s ocakavaniami
pouzivatelov (napr. moznost, ktorej umiestnenie bolo zamenené sumiestnenim inej
moznosti). Tieto rozdiely moZu viest k tomu, Ze pouzivatelia nendjdu pozadované ovladacie
prvky alebo informacie, alebo zo zvyku vstupuju do interakcie s prvkom rozhrania, hoci tato
interakcia vedie k vykonaniu volby tykajucej sa ochrany udajov, ktora nie je v sulade sich
zamerom.

Prislusné ustanovenia vSeobecného nariadenia o ochrane tudajov:
- lahko dostupné informdcie: ¢lanok 12 ods. 1;
- uplatnenie prav: ¢lanok 12 ods. 2.

Priklady: pripad pouzitia 3b priklad 39; pripad pouZitia 4 priklad 50.

4.5.4 ,Jazykova nezrovnalost [Language Discontinuity]”

Informdcie tykajlce sa ochrany udajov sa neposkytuju v Uradnom jazyku (Uradnych jazykoch)
krajiny, v ktorej pouzivatelia Ziju, zatial ¢o sluZba sa v nej poskytuje. Ak pouZivatelia neovladaju
jazyk, v ktorom sa poskytuju informacie o ochrane tGdajov, nebudu si ich moct fahko preditat,
a preto si pravdepodobne nebudi vedomi toho, ako sa Udaje spracuvaju.

Prislusné ustanovenia vSeobecného nariadenia o ochrane tudajov:
- spravodlivost spractivania: ¢lanok 5 ods. 1 pism. a;
- zrozumitelné informdcie: ¢lanok 12 ods. 1, ¢lanok 13 a ¢lanok 14;
- pouZivanie jasnych a jednoduchych formuldcii na ucely informovania: ¢lanok 12 ods. 1,
¢lanok 13 a ¢lanok 14.

Priklady: pripad poufZitia 2a priklad 16; pripad pouZitia 3a priklady 26 (ukazka) a 27; pripad
pouZzitia 4 priklad 44.

,Zatajovanie informacii [Left in the dark]”

Rozhranie je navrhnuté tak, aby skryvalo informacie alebo ovladacie prvky na ochranu udajov
alebo aby pouzivatelia nemali istotu, ako sa ich Udaje spracuvaju a aké prvky na ich ovladanie
maju k dispozicii.
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4.6.1 ,Rozporuplné informacie [Conflicting Information]”

Poskytovanie informacii pouZivatefom, ktoré si navzajom nejakym spésobom odporuju.
Pouzivatelia si pravdepodobne nebudu isti tym, ¢o maju robit, a nasledkami svojich krokov,
preto pravdepodobne Ziadne nepodniknu a zachovaju predvolené nastavenia.

Prislusné ustanovenia vseobecného nariadenia o ochrane udajov:
- spravodlivost spractivania: ¢lanok 5 ods. 1 pism. a;
- transparentné informdcie: ¢lanok 12 ods. 1;
- informovany suhlas: ¢lanok 7 ods. 2 v spojeni s ¢lankom 4 bodom 11.

Priklady: pripad poutZitia 2a priklad 12; pripad pouZitia 2c priklad 20; pripad poufZitia 3b priklad
36.

46.2 ,Nejednoznacné formuldcie alebo informacie [Ambiguous wording or
information]”

PouZivanie nejednoznacnych a nejasnych vyrazov pri poskytovani informacii pouzivatefom.

Pravdepodobne si nebudu isti tym, ako sa budu Gdaje spracuvat alebo ako m6zu mat kontrolu

nad svojimi osobnymi udajmi.

Prislusné ustanovenia vSeobecného nariadenia o ochrane udajov:
- spravodlivost spractivania: ¢lanok 5 ods. 1 pism. a;
- transparentné informdcie: ¢lanok 12 ods. 1;
- pouZivanie jasnych a jednoduchych formuldcii na ucely informovania: ¢lanok 12 ods. 1;
- informovany suhlas: ¢lanok 7 ods. 2 v spojeni s ¢ldankom 4 bodom 11;
- neuplné informdcie: ¢lanok 13;
- osobitné ustanovenia v zavislosti od konkrétneho pripadu pouZitia, napriklad ¢lanok 34
pre priklad pouZitia 2c.

Priklady: pripad pouZitia 2a priklad 15; pripad poufZitia 2c priklady 21 22, 23, 24; pripad poufZitia
4 priklad 45; pripad pouzitia 5 priklady 53 a 54.
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DECEPTIVE DESIGN
OVERVIEW

OVERLOADING
Continuous Prompting
Privacy Maze

Too Many Options

SKIPPING
Deceptive Snugness

Look Over There

STIRRING
Emotional Steering
Hidden in Plain Sight

OBSTRUCTING
Dead End
Longer Than Necessary

Misleading Action

FICKLE
Lacking Hierarchy
Decontextualising

Inconsistent Interface

Language Discontinuity

LEFT IN THE DARK
Conflicting Information

Ambiguous Wording or
Information
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5 PRILOHA Il: NAJLEPSIE POSTUPY

Tento zoznam poskytuje prehlad najlepsich postupov opisanych v usmerneniach na konci kazdého
pripadu pouzitia. Tie mozno pouzit pri vytvarani pouzivatelskych rozhrani, ktoré ulahéuji Géinné
vykondvanie vSeobecného nariadenia o ochrane Gdajov. Takéto najlepsie postupy mézu ponuknut prvy
krok k Standardizovanému spdsobu ucinného ovladania Udajov a uplatfiovania prav pouzivatelmi.

Skratky: Odkazy na informdcie, Ukony alebo nastavenia, ktoré mozu pouzivatelom prakticky poméct
pri sprave ich Udajov a nastaveni ochrany Gdajov, by mali byt k dispozicii na vsetkych miestach, na
ktorych sa stretnd so suvisiacimi informaciami alebo skisenostami (napr. odkazy na prislusné Easti
zdsad ochrany sukromia; napr. v zdsaddch sukromia tdajov uviest pre kaZdu informdciu o ochrane
udajov odkazy, ktoré pouZivatela priamo presmeruju na prislusné stranky o ochrane udajov na
platforme socidlnych médii; poskytnut pouzZivatelom odkaz na obnovenie hesla; ked' st pouZivatelia
informovani o niektorom aspekte spracuvania, vyzvat ich, aby si na prislusnej strdnke
s nastaveniami/prehladom nastavili svoje stvisiace preferencie tykajtice sa udajov; poskytnut odkaz na
vymazanie uctu v pouzivatelskom ucte).

Hromadné mozZnosti [bulk options]: Umiestnenie moznosti, ktoré maju rovnaky ucel spractvania, do
jedného celku, aby ich pouZivatelia mohli lahSie menit, pricom pouzivatelia maju stdle moznost
vykonavat podrobnejsie zmeny. Ak platformy socidlnych médii uvadzaju hromadné moznosti [bulk
options], nemali by obsahovat neocakavané alebo nesuvisiace prvky (napriklad prvky s odlisnymi
ucelmi). Ak si spracivanie vyzaduje suhlas, hromadné moznosti [bulk options] musia byt v silade
s usmerneniami EDPB k suhlasu, najmé s ods. 42 — 44,

Kontaktné udaje: V zasadach ochrany siukromia by mala byt jasne uvedenad kontaktnd adresa
spolo¢nosti, na ktoru sa treba obratit v pripade Ziadosti suvisiacej s ochranou udajov. Mala by sa
nachadzat v Casti, kde ju pouZivatelia mdzu ocakavat, napriklad v Casti venovanej totoZznosti
prevadzkovatela, v Casti tykajucej sa prav alebo v Casti s kontaktnymi tdajmi.

Obratenie sa na dozorny organ: Uvedenie konkrétnej identity dozorného organu a zahrnutie odkazu
na jeho webové sidlo alebo konkrétnu webovl stranku sdvisiacu s podavanim staznosti. Tieto
informacie by sa mali nachadzat v ¢asti, kde ich pouzivatelia mézu oc¢akavat, napriklad v ¢asti tykajuce;j
sa prav.

Prehlad zasad ochrany sukromia: Na zaciatku/v hornej Casti zdsad ochrany sukromia uvedte
(rozbal'ovaci) obsah s nadpismi a podnadpismi, v ktorom st uvedené jednotlivé Casti, ktoré oznamenie
o ochrane sukromia obsahuje. Nazvy jednotlivych casti jasne navadzaju pouZivatelov na presny obsah
a umoziuju im rychlo rozpoznat a prejst na hladanu cast.

Sledovanie aporovnavanie zmien: Ked sa vozndmeni oochrane sukromia vykonaju zmeny,
spristupnite predchadzajuce verzie spolu s ddtumom vydania a zvyraznite zmeny.

Jednotné formulacie: Na celom webovom sidle sa pre rovnaky spdsob ochrany Udajov pouziva rovnaka
formulacia avymedzenie pojmov. Formuldcia pouzitd vzdsadach ochrany sukromia by sa mala
zhodovat s formuldaciou pouzitou na zvysku platformy.

Poskytovanie vymedzenia pojmov: Pri pouzivani nezndmych alebo technickych slov ¢i Zargénu
pomdze pouzivatelom pochopit poskytnuté informacie, ak sa poskytne vymedzenie pojmov
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v zrozumitelnom jazyku. Vymedzenie méze byt uvedené priamo v texte, ked pouZivatelia na dané
slovo ukazu kurzorom mysi, alebo méze byt k dispozicii v slovniku pojmov.

Kontrastné prvky pre ochranu udajov: Vizudlne zvyraznenie prvkov alebo uUkonov suvisiacich
s ochranou udajov v rozhrani, ktoré sa tejto téme priamo nevenuje. Napriklad pri zverejfiovani verejnej
spravy na platforme by mali byt priamo dostupné ajasne viditelné prvky na riadenie priradenia
geografickej polohy.

Ochrana udajov pri ivodnej skisenosti [onboarding]: Hned po vytvoreni uctu zahrrite body suvisiace
sochranou Udajov do uvodnej skusenosti [onboarding] poskytovatela socidlnych médii, aby
pouzivatelia mohli plynule objavit a nastavit svoje preferencie. MbzZete to urobit napriklad tak, ze ich
po pridani prvého priatela alebo uverejneni prvého prispevku vyzvete, aby nastavili svoje
uprednostriované volby ochrany udajov.

Pouzitie prikladov: Okrem povinnych informacii, v ktorych sa jasne a presne uvadza ucel spracivania,
mozno na ilustraciu konkrétneho spraclivania Udajov pouzit priklady, aby si ich pouzivatelia mohli
lepsie predstavit.

Fixna navigdcia: Pri prezerani stranky tykajucej sa ochrany Udajov sa na obrazovke mdZe neustdle
zobrazovat obsah, ktory pouzivatelom umozriuje vidy sa na stranke zorientovat a rychlo prechadzat
obsahom vdaka vnutornym odkazom.

Spat na zadiatok: Zahrrite do spodnej ¢asti stranky tladidlo na navrat na zaciatok alebo ako fixny prvok
v spodnej ¢asti okna, aby ste pouzivatelom ulahdili navigaciu na stranke.

Oznamenia: Oznamenia sa mozZu pouzit na zvySenie informovanosti pouZivatelov o aspektoch,
zmenach alebo rizikach suvisiacich so spracivanim osobnych Udajov (napr. ked’ doslo k poruseniu
ochrany udajov). Tieto ozndmenia mozno zaviest viacerymi spésobmi, napriklad prostrednictvom sprav
v dorucenej poste, vyskakovacich okien, bannerov v hornej ¢asti webovej stranky atd.

Vysvetlenie nasledkov: Ak chcu pouZivatelia aktivovat alebo deaktivovat kontrolu ochrany Udajov
alebo udelit ¢ odvolat svoj suhlas, neutrdlnym spésobom ich informujte o nasledkoch takéhoto
konania.

Konzistentnost medzi zariadeniami: Ak je platforma socidlnych médii dostupnd prostrednictvom
roznych zariadeni (napr. pocitac, smartfény atd.), nastavenia a informacie tykajlce sa ochrany udajov
by sa mali nachadzat na rovnakych miestach vréznych verzidch amali by byt dostupné
prostrednictvom rovnakej cesty a prvkov rozhrania (menu, ikony atd).

Adresar ochrany udajov: Na ucely jednoduchej orientacie v jednotlivych ¢astiach ponuky poskytnite
pouzivateflom lahko pristupnt stranku, z ktorej si dostupné vsetky Cinnosti a informacie suvisiace
sochranou Udajov. Tato stranka sa musi dat najst v hlavhom navigathom menu poskytovatela
socialnych médii, v pouzivatelskom ucte, prostrednictvom zasad ochrany sukromia atd.

Kontextové informacie: Okrem vycerpavajlcich zasad ochrany stikromia poskytnut kratke informacie
v najvhodnejSom Case, aby mal pouzivatel k dispozicii konkrétne a priebezné informacie o tom, ako sa
spracuvaju jeho udaje.

Jasnd adresa URL: Stranky tykajuce sa nastaveni alebo informacii tykajlcich sa ochrany Gdajov by mali
pouzivat webovu adresu, ktora jasne vyjadruje ich obsah. Napriklad stranka, ktora centralizuje kontrolu
ochrany udajov, by mohla mat adresu URL ako [socidlna-siet.sk]/nastavenia-tudajov.
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Formular na uplatnenie prav: S cielom ulahdit pouZivatelom uplatnenie ich prav vyplyvajicich
zo vSeobecného nariadenia o ochrane uUdajov, poskytnut Specializovany formular, ktory pomozie
pouzivatelom porozumiet svojim pravam a podat takudto Ziadost.
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