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STRESZCZENIE

Niniejsze wytyczne zawierajg praktyczne zalecenia dla dostawcéw mediéw spotecznosciowych jako
administratorow mediow spotecznosciowych, dla projektantéw i uzytkownikéw platform medidw
spotecznosciowych dotyczgce sposobdw oceny i unikania tzw. ,,zwodniczych wzorcéw projektowych”
w interfejsach mediéw spotecznosciowych, ktore naruszajg wymogi RODO. W tym celu EROD zaleca,
aby administratorzy korzystali ze wsparcia zespotéw interdyscyplinarnych, w sktad ktérych wchodzg
m.in. projektanci, inspektorzy ochrony danych i decydenci. Co istotne, wykaz zwodniczych wzorcow
projektowych inajlepszych praktyk, atakze przypadkédw uzycia, nie jest wyczerpujacy. Dostawcy
mediéw spotecznosciowych ponoszg odpowiedzialno$¢ za zapewnienie zgodnosci ich platform
z RODO.

Zwodnicze wzorce projektowe w interfejsach platform mediéw spotecznosciowych

W kontekscie ponizszych wytycznych za ,, zwodnicze wzorce projektowe” uznaje sie interfejsy i Sciezki
uzytkownika na platformach medidow spotecznosciowych, ktére majg na celu wptyniecie na
uzytkownikéw w taki sposdb, aby podejmowali niezamierzone, mimowolne i potencjalnie szkodliwe
decyzje dotyczace przetwarzania ich danych osobowych — czesto sprzeczne z najlepszym interesem
uzytkownikéw, a korzystne dla intereséow platform medidw spotecznosciowych. Zwodnicze wzorce
projektowe majg wptywaé na zachowanie uzytkownikdw i mogg ograniczac ich zdolnosé do skutecznej
ochrony ich danych osobowych i dokonywania swiadomych wyboréw. Organy ochrony danych sg
odpowiedzialne za naktadanie kar za stosowanie zwodniczych wzorcow projektowych, jezeli naruszajg
one wymogi RODO. Zwodnicze wzorce projektowe, o ktdrych mowa w ponizszych wytycznych, mozna
podzieli¢ na nastepujgce kategorie:

= Przecigienie (ang. overloading) oznacza, ze uzytkownikéw zasypuje sie ogromna liczbg
polecen, informacji, opcji lub mozliwosci, aby sktoni¢ ich do udostepniania wiekszej ilosci
danych lub nieumys$lnego zaakceptowania przetwarzania danych osobowych wbrew
oczekiwaniom osoby, ktérej dane dotycza.
Do tej kategorii nalezg nastepujace trzy rodzaje zwodniczych wzorcéw projektowych: ciggfe
naktanianie (ang. continuous prompting), labirynt prywatnosci (ang. privacy maze) i zbyt
wiele opcji (ang. too many options).

=  Pomijanie (ang. skipping) oznacza zaprojektowanie interfejsu lub $ciezki uzytkownika w taki
sposéb, aby uzytkownicy zapominali o aspektach zwigzanych z ochrong danych lub nie
zastanawiali sie nad nimi.
Do tej kategorii nalezg nastepujgce dwa rodzaje zwodniczych wzorcéw projektowych:
zwodnicze dopasowanie (ang. deceptive snugness) i spéjrz tam (ang. look over there).

=  Wplywanie na emocje uzytkownika (ang. stirring) wptywa na wybdr uzytkownikow przez
odwotanie do emocji lub wykorzystanie bodzcéw wizualnych.
Do tej kategorii nalezg nastepujgce dwa rodzaje zwodniczych wzorcéw projektowych:
sterowanie emocjonalne (ang. emotional steering) i ukryte na widoku (ang. hidden in plain
sight).
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= Utrudnianie (ang. obstructing) oznacza utrudnianie lub blokowanie uzytkownikom procesu
pozyskiwania informacji lub zarzadzania ich danymi przez utrudnianie lub uniemozliwianie
wykonania okreslonych czynnosci.
Do tej kategorii nalezg nastepujace trzy rodzaje zwodniczych wzorcow projektowych: slepy
zautek (ang. dead end), diuiszy niz to konieczne (ang. longer than necessary) i dziatanie
wprowadzajqgce w bitgd (ang. misleading action).

=  Zmiennos¢ (ang. fickle) oznacza, ze interfejs zaprojektowano w sposdb niespdéjny i niejasny, co
utrudnia uzytkownikowi korzystanie z narzedzi do kontroli danych osobowych i zrozumienie
celu przetwarzania.
Do tej kategorii nalezg nastepujace cztery rodzaje zwodniczych wzorcéw projektowych: brak
hierarchii (ang. lacking hierarchy), dekontekstualizacja (ang. decontextualising), niespdjny
interfejs (ang. inconsistent interface) i brak ciggtosci jezyka (ang. language discontinuity)

=  Pozostawienie w niewiedzy (ang. left in the dark) oznacza zaprojektowanie interfejsu w taki
sposéb, aby ukry¢ informacje lub narzedzia stuzgce do kontroli przetwarzania danych lub
pozostawi¢ uzytkownikdow w niepewnosci co do tego, jak przetwarzane sg ich dane i jaki rodzaj
kontroli moga nad nimi sprawowa¢ w ramach egzekwowana swoich praw.
Do tej kategorii nalezg nastepujgce dwa rodzaje zwodniczych wzorcéw projektowych:
sprzeczne informacje (ang. conflicting information) i niejednoznaczne sformutowania lub
informacje (ang. ambiguous wording or information)

Odpowiednie przepisy RODO majgce zastosowanie do oceny zwodniczych wzorcéw projektowych

Jezeli chodzi o zgodnos¢ interfejséw uzytkownika aplikacji internetowych w sektorze mediéw
spotecznosciowych z przepisami dotyczacymi ochrony danych, zasady ochrony danych majace
zastosowanie do tych sytuacji okreslono w art. 5 RODO. Zasada rzetelnego przetwarzania okreslona
w art. 5 ust. 1 lit. a) RODO stuzy jako punkt wyjscia do oceny, czy wzorzec projektowy rzeczywiscie
stanowi ,,zwodniczy wzorzec projektowy”. Innymi zasadami majacymi znaczenie przy tej ocenie sg
zasady przejrzystosci, minimalizacji danych i rozliczalnosci okreslone w art. 5 ust. 1 lit. a)ic) oraz art. 5
ust. 2 RODO, a takze, w niektorych przypadkach, zasada ograniczenia celu na podstawie art. 5 ust. 1
lit. b) RODO. W innych przypadkach przy ocenie prawnej uwzglednia sie réwniez warunki wyrazenia
zgody okreslone w art. 4 pkt 11 i art. 7 RODO lub inne szczegdlne obowigzki, takie jak art. 12 RODO.
Oczywiscie w kontekscie praw oséb, ktorych dane dotyczg, nalezy rowniez wzig¢ pod uwage rozdziat
trzeci RODO. Ponadto zasadniczg role odgrywajg wymogi dotyczgce uwzgledniania ochrony danych
w fazie projektowania oraz domyslnej ochrony danych okreslone wart.25 RODO, poniewaz
stosowanie sie do nich przed wprowadzeniem projektu interfejsu pomogtoby dostawcom mediéw
spotecznosciowych unikaé stosowania zwodniczych wzorcéw projektowych.

Przyktady zwodniczych wzorcéw projektowych w przypadkach uzycia w cyklu zycia konta w mediach
spotecznosciowych

Przepisy RODO majg zastosowanie do catego procesu przetwarzania danych osobowych w ramach
funkcjonowania platform mediéw spotecznosciowych, tj. do catego cyklu zycia konta uzytkownika.
EROD podaje konkretne przyktady rodzajéw zwodniczych wzorcéw projektowych w odniesieniu do
nastepujgcych réznych przypadkdédw uzycia wtym cyklu zycia: proces rejestracji, przypadki uzycia
dotyczace informacji o polityce prywatnosci, wspdtadministrowania izawiadomieA o naruszeniu
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ochrony danych, zarzadzanie zgodg i ochrong danych, wykonywanie praw oséb, ktérych dane dotyczg,
podczas korzystania zmediéw spotecznosciowych oraz zamkniecie konta w mediach
spotecznosciowych. Powigzania z przepisami RODO wyjasniono na dwa sposoby: po pierwsze,
w kazdym przypadku uzycia wyjasniono bardziej szczegétowo, ktore z wyzej wymienionych przepisow
RODO s3 w odniesieniu do niego szczegdlnie istotne. Po drugie, w punktach odnoszacych sie do
przyktadow zwodniczych wzorcow projektowych wyjasniono, w jaki sposdb naruszajg one RODO.

Zalecenia dotyczace najlepszych praktyk

Oprocz przyktadéw zwodniczych wzorcéw projektowych w wytycznych przedstawiono réwniez
najlepsze praktyki, opisane na koncu kazdego przypadku uzycia, a takze w zatgczniku Il do niniejszych
wytycznych. Zawierajg one szczegétowe zalecenia dotyczace projektowania interfejséw uzytkownika,
ktore utatwiajg skuteczne stosowanie RODO.

Lista kontrolna kategorii zwodniczych wzorcéw projektowych

Lista kontrolna kategorii zwodniczych wzorcow projektowych znajduje sie w zatgczniku | do niniejszych
wytycznych. Zawiera ona przeglad wyzej wymienionych kategorii i rodzajéw zwodniczych wzorcéw
projektowych, wraz zwykazem przyktadow kazdego wzorca projektowego wymienionych
w przypadkach uzycia. Dla czesci czytelnikéw lista kontrolna moze okaza¢ sie przydatna jako punkt
wyjscia do zapoznania sie z niniejszymi wytycznymi.
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Europejska Rada Ochrony Danych

uwzgledniajgc art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,,RODQ"),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatacznik Xl i protokdt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJMUIJE NINIEJSZE WYTYCZNE:

1 ZAKRES

Celem niniejszych wytycznych jest przedstawienie zalecen i wytycznych dotyczgcych projektowania
interfejséw platform medidw spotecznosciowych. Do celdw niniejszych wytycznych przez media
spotecznosciowe rozumie sie platformy internetowe umozliwiajgce rozwijanie sieci i spotecznosci
uzytkownikdéw, ktérzy wymieniajag miedzy sobg informacje itresci’.. Wytyczne mogg by¢
wykorzystywane albo na etapie projektowania interfejsu uzytkownika, aby unika¢ stosowania
zwodniczych wzorcow projektowych3 od samego poczatku, albo w ramach istniejgcej ustugi, do celow
oceny zgodnosci interfejsu z przepisami. Sg one skierowane do dostawcédw medidéw spotecznosciowych
jako administratorow medidw spotecznosciowych, ktorzy sg odpowiedzialni za projektowanie
i funkcjonowanie platform mediéw spotecznosciowych. W tym wzgledzie wytyczne majg na celu
przypomnienie obowigzkéw wynikajgcych z RODO, ze szczegdlnym odniesieniem do zasad zgodnosci
z prawem, rzetelnosci, przejrzystosci, ograniczenia celu i minimalizacji danych przy projektowaniu
interfejséw uzytkownika iprezentacji tresci wramach ich ustug sieciowych iaplikacji. Wyzej
wymienione zasady nalezy wdrazaé w szerokim zakresie, a z technicznego punktu widzenia stanowig
one wymogi dotyczace projektowania oprogramowania iustug, wtym interfejséw uzytkownika.
Przeprowadzono dogtebng analize wymogdw RODO w przypadku ich stosowania do interfejséw
uzytkownika i prezentacji tresci oraz wyjasniono, co nalezy uznac za ,,zwodniczy wzorzec projektowy”,
a mianowicie projektowanie i prezentowanie tresci w sposéb, ktéry prowadzi do znacznego naruszenia
tych wymogdw, przy zachowaniu pozoréw ich formalnego spetnienia. Niniejsze wytyczne mogg by¢
rowniez wykorzystywane do zwiekszenia swiadomosci uzytkownikow na temat ich praw oraz ryzyka
zwigzanego z udostepnianiem zbyt wielu danych lub udostepnianiem swoich danych w sposéb
niekontrolowany. Niniejsze wytyczne majg takze na celu edukowanie uzytkownikdw, jak rozpoznawac

1 Odniesienia do ,,panstw cztonkowskich” zawarte w niniejszym dokumencie nalezy rozumie¢ jako odniesienia
do ,panstw cztonkowskich EOG”.

2 Definicja identyczna z definicjg zawartg w wytycznych EROD 08/2020 dotyczgcych targetowania uzytkownikéw
medidw spotecznosciowych, pkt 1, zob. przypis 1 do tego punktu zawierajgcy bardziej szczegdtowy opis;
dostepne pod adresem https://www.edpb.europa.eu/system/files/2021-
11/edpb guidelines 082020 on the targeting of social media users pl 0.pdf.

3 W wersji 2.0 niniejszych wytycznych EROD stosuje bardziej inkluzywny i opisowy termin ,, deceptive design
pattern” zamiast ,,dark pattern” [w polskiej wersji stosowany jest termin ,, zwodnicze wzorce projektowe”].
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»Zwodnicze wzorce projektowe” (zdefiniowane ponizej) oraz jak sobie z nimi radzié, aby chronié swoja
prywatnos¢ w Swiadomy sposéb. W ramach analizy zbadano cykl zycia konta w mediach
spotecznosciowych na podstawie pieciu przypadkéw uzycia: ,Utworzenie konta w mediach
spotecznosciowych” (przypadek uzycia 1), ,Korzystanie z informacji w mediach spotecznosciowych”
(przypadek uzycia 2), ,Ochrona w mediach spotecznosciowych” (przypadek uzycia 3), , Korzystanie
z praw w mediach spotecznosciowych przez osoby, ktorych dane dotyczg” (przypadek uzycia 4) oraz
,Pozegnanie: zamkniecie konta w mediach spotecznosciowych” (przypadek uzycia 5).

W niniejszych wytycznych termin ,interfejs uzytkownika” odpowiada sposobom interakcji ludzi
z platformami medidow spotecznosciowych. W dokumencie skoncentrowano sie na graficznych
interfejsach uzytkownika (np. stosowanych w interfejsach komputeréw i smartfonéw), ale niektére
z przedstawionych uwag mogg mieé rowniez zastosowanie do interfejséw sterowanych gtosem (np.
stosowanych w przypadku inteligentnych gtosnikow) lub interfejséw gestowych (np. stosowanych
w rzeczywistosci wirtualnej). Termin ,$ciezka uzytkownika” odpowiada serii dziatan lub krokéw
podejmowanych przez uzytkownikdéw, aby osiggnac swoj cel, ktérym w sieciach spotecznosciowych
moga by¢ takie dziatania, jak przegladanie tresci, udostepnianie postu, ustawianie preferencji itp.
Termin ,, doswiadczenie uzytkownika” odpowiada ogétowi wrazen, jakich doswiadczajg uzytkownicy
podczas korzystania z platform medidéw spotecznosciowych, ktére obejmujg postrzegang uzytecznosé,
tatwos¢ korzystania iskutecznos¢ interakcji. W ciggu ostatniej dekady projektowanie interfejséw
uzytkownika i doswiadczen uzytkownika stale ewaluowato. Najnowsze osiggniecia przyniosty efekt
w postaci wszechobecnych, dostosowanych do indywidualnych potrzeb i tzw. bezproblemowych (ang.
seamless) interakcji idoswiadczen uzytkownikow: doskonaty interfejs powinien by¢é wysoce
spersonalizowany, tatwy w uzyciu i multimodalny®. Chociaz trendy te mogg utatwia¢ korzystanie
z ustug cyfrowych, moga by¢ wykorzystywane w sposéb promujacy przede wszystkim zachowania
uzytkownikéw sprzeczne z zatozeniami RODO?>. Jest to szczegdlnie istotne w kontekscie gospodarki
uwagi, w ktdérej uwage uzytkownikéw uznaje sie za towar. W takich przypadkach moze dojs¢ do
przekroczenia dopuszczalnych prawnie granic RODO, a projekt interfejsu oraz projekt doswiadczenia
uzytkownika prowadzgce do takich przypadkdéw opisano ponizej jako ,,zwodnicze wzorce projektowe”.

W kontekscie niniejszych wytycznych za ,,zwodnicze wzorce projektowe” uznaje sie interfejsy i Sciezki
uzytkownika stosowane na platformach medidw spotecznosciowych, ktére majg na celu wptyniecie na
uzytkownikéw w taki sposdb, aby podejmowali niezamierzone, mimowolne lub potencjalnie szkodliwe
decyzje dotyczgce wiasnych danych osobowych, czesto sprzeczne znajlepszym interesem
uzytkownikéw ikorzystne dla interesu platform medidow spotecznosciowych. Zwodnicze wzorce
projektowe majg wptywaé na zachowanie uzytkownikéw, zasadniczo wykorzystujgc btedy poznawcze,
i moga ograniczac ich zdolnos¢é do ,skutecznej ochrony wtasnych danych osobowych i dokonywania
$Swiadomych wyboréw”®, na przyktad poprzez uniemozliwienie im ,wyrazenia $wiadome;j
i dobrowolnej zgody”’. Takie praktyki mogg by¢ wykorzystywane w kilku aspektach projektu, takich jak

4 Aby uzyskac wiecej informacji, zob. CNIL, Sprawozdanie IP nr 6: ,Shaping Choices in the Digital World”
[,,Ksztattowanie wyborow w swiecie cyfrowym”], 2019r.,s.9
https://www.cnil.fr/sites/default/files/atoms/files/cnil ip report 06 shaping choices in the digital world.p
df.

5 CNIL, ,,Shaping Choices in the Digital World” [, Ksztattowanie wyboréw w $wiecie cyfrowym”], 2019 r., s. 10.

6 CNIL, ,,Shaping Choices in the Digital World” [, Ksztattowanie wyboréw w $wiecie cyfrowym”], 2019 r., s. 27.

7 Zob. Norweska Rada Konsumentdw, Deceived by design: How tech companies use dark patterns to discourage
us from exercising our rights to privacy [, Celowe zwodzenie: w jaki sposdb przedsiebiorstwa technologiczne
wykorzystujg zwodnicze wzorce projektowe, aby zniecheci¢ nas do korzystania z naszych praw do prywatnosci”],
s. 10, https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, ale
takze CNIL, ,Shaping Choices in the Digital World” [,,Ksztattowanie wyboréw w $wiecie cyfrowym”], s. 30, 31.
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wybor koloréw interfejséw i umiejscowienie tresci. Natomiast stosujgc zachety i projekty przyjazne dla
uzytkownika, mozna wspiera¢ wdrazanie przepisdw o ochronie danych.

Zwodnicze wzorce projektowe niekoniecznie prowadzg jedynie do naruszenia przepiséw o ochronie
danych. Mogg one na przyktad naruszaé przepisy dotyczace ochrony konsumentéw. Granice miedzy
naruszeniami, ktérymi zajmujg sie organy ochrony danych, a naruszeniami, ktérymi zajmujg sie
krajowe organy ochrony konsumentdw, organy ochrony konkurencji lub inne organy, mogg sie
pokrywac®. Zgodnie zRODO organy ochrony danych sg odpowiedzialne za naktadanie kar za
stosowanie zwodniczych wzorcédw projektowych, jezeli faktycznie naruszajg one standardy ochrony
danych, a tym samym RODO. Naruszenia wymogdéw RODO nalezy ocenia¢ indywidualnie dla kazdego
przypadku. Niniejsze wytyczne obejmujg jedynie takie zwodnicze wzorce projektowe, ktére moga
wchodzi¢ w zakres tego mandatu regulacyjnego. Z tego powodu oprécz przyktadédw zwodniczych
wzorcow projektowych w wytycznych przedstawiono réwniez najlepsze praktyki, ktére mozna
wykorzystaé do projektowania interfejséw uzytkownika ufatwiajgcych skuteczne wdrozenie RODO.
Takie najlepsze praktyki mogg stanowié pierwszy krok w kierunku standaryzacji metod skutecznego
kontrolowania przez uzytkownikéw ich danych i korzystania z przystugujacych im praw.

Zwodnicze wzorce projektowe®, o ktdrych mowa w niniejszych wytycznych, okre$lono w wyniku
interdyscyplinarnej analizy istniejgcych interfejséw i mozna je podzieli¢ na nastepujgce kategorie:

Przeciqzenie (overloading): uzytkownikéw zasypuje sie ogromna liczbg polecen, informacji, opcji lub
mozliwosci, aby sktonié ich do udostepniania wiekszej ilosci danych lub nieumysinego zaakceptowania
przetwarzania danych osobowych wbrew oczekiwaniom osoby, ktérej dane dotycza.

Pomijanie (skipping): zaprojektowanie interfejsu lub S$ciezki uzytkownika w taki sposéb, aby
uzytkownicy zapominali o aspektach zwigzanych z ochrong danych lub nie zastanawiali sie nad nimi.

Wplywanie na emocje uzytkownika (stirring): wptywa na wybor uzytkownikéw przez odwotanie do
emocji lub wykorzystanie bodzcéw wizualnych.

Utrudnianie (obstructing): utrudnianie lub blokowanie procesu uzyskiwania informacji na temat
przetwarzania danych uzytkownikéw lub procesu zarzadzania wtasnymi danymi przez uzytkownikéw
przez utrudnianie lub uniemozliwianie wykonania okreslonych czynnosci.

Zmiennos¢ (fickle): zaprojektowanie interfejsu w sposdb niespdjny iniejasny, co utrudnia
uzytkownikowi korzystanie z narzedzi do kontroli danych osobowych i zrozumienie celu przetwarzania.

Pozostawienie w niewiedzy (left in the dark): zaprojektowanie interfejsu w taki sposéb, aby ukry¢
informacje lub narzedzia stuzgce do kontroli przetwarzania danych lub pozostawi¢ uzytkownikéw

8 W tym wzgledzie w art. 25 ust. 2 rozporzadzenia (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie
jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych) wyjasniono,
ze zakaz wprowadzania w btgd lub manipulowania za pomocg projektow interfejséw internetowych, o ktérym
mowa w art. 25 ust. 1 tego rozporzadzenia, nie ma zastosowania do praktyk objetych dyrektywg 2005/29/WE
(dyrektywg dotyczacg nieuczciwych praktyk handlowych stosowanych przez przedsiebiorstwa wobec
konsumentéw na rynku wewnetrznym) lub RODO. Ponadto w sekcji 4.2.7 zawiadomienia Komisji (2021/C
526/01) przedstawiono wytyczne dotyczgce interpretacji i stosowania dyrektywy o nieuczciwych praktykach
handlowych, w tym wytyczne dotyczgce zwodniczych wzorcow projektowych (zwanych w tym zawiadomieniu
,praktykami typu dark patterns”).

9 Kategorie zwodniczych wzorcow projektowych i rodzaje zwodniczych wzorcow projektowych w ramach tych
kategorii bedg w tekscie niniejszych wytycznych wyrdzniane pogrubiong czcionkq i kursywgq. Szczegdétowy
przeglad znajduje sie w zatgczniku.
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w niepewnosci co do tego, jak przetwarzane sg ich dane i jaki rodzaj kontroli mogg nad nimi sprawowac
w ramach egzekwowana swoich praw.

Oprécz pogrupowania zwodniczych wzorcow projektowych na te kategorie wedtug wpltywu na
zachowanie uzytkownikéw mozna réwniez dokona¢ podziatu na wzorce oparte na tresci i wzorce
oparte na interfejsach w celu bardziej szczegétowego uwzglednienia aspektow interfejsu uzytkownika
lub Sciezki uzytkownika. Wzorce oparte na tresci odnoszg sie do rzeczywistej tresci, a zatem réwniez
do brzmienia ikontekstu zdan oraz elementédw informacyjnych. Ponadto istniejg jednak réwniez
elementy, ktére majg bezposredni wpltyw na postrzeganie tych czynnikdw. Te wzorce oparte na
interfejsach sg zwigzane ze sposobami wyswietlania, przegladania tresci lub interakc;ji z trescia.

Nalezy pamieta¢, ze zwodnicze wzorce projektowe budzg dodatkowe obawy dotyczace potencjalnego
wptywu na dzieci'®, rejestrujgce sie na platformach medidow spotecznosciowych, atakze na inne
wrazliwe grupy, takie jak osoby starsze, osoby stabowidzgce lub posiadajgce mniejsze umiejetnosci
cyfrowe. Grupy szczegdlnie wrazliwe, takie jak uzytkownicy w podesztym wieku, sg czesto nie tylko
mniej zdolne do identyfikowania manipulacyjnych praktyk projektowych, ale réwniez mniej sSwiadome,
ze na ich cyfrowe zachowanie wywierany jest wptyw. Zgodnie z RODO dodatkowych zabezpieczen
wymaga sie w przypadku, gdy przetwarzanie dotyczy danych osobowych dzieci, poniewaz mogg by¢
one mniej swiadome ryzyka, konsekwencji i praw przystugujgcych im w zwigzku z przetwarzaniem
danych osobowych!!. Motyw 58 wyraznie stanowi, ze w przypadku gdy przetwarzanie dotyczy dziecka,
wszelkie informacje powinny by¢ sformutowane tak jasnym i prostym jezykiem, by dziecko mogto je
bez trudu zrozumieé. Ponadto w RODO wyraznie zalicza sie przetwarzanie danych osdb,
w szczegoblnosci danych dzieci, do sytuacji, w ktorych ryzyko naruszenia praw i wolnosci oséb o réznym
prawdopodobienstwie i wadze zagrozen moze wynikac z przetwarzania danych moggacego prowadzic¢
do uszczerbku fizycznego lub szkéd majgtkowych lub niemajatkowych?2.

Majgc powyzsze na uwadze, nalezy przyjac¢ do wiadomosci, ze zwodnicze wzorce projektowe dotyczg
nie tylko platform mediéw spotecznosciowych. Podczas konsultacji publicznych na temat niniejszych
wytycznych wyrazono zdecydowane opinie na ten temat. Interfejsy wystepujg w wielu innych
przypadkach, w ktérych uzytkownicy wchodzg w interakcje z produktami iustugami opartymi na
operacjach przetwarzania danych lub z nimi zwigzanych. Mogg one obejmowac strony internetowe
i banery cookie®?, sklepy internetowe, gry wideo, aplikacje mobilne i mikroptatnosci itp. Chociaz
opisane ponizej zwodnicze wzorce projektowe mogg nie wystepowaé w doktadnie tej samej formie,
ich rézne wersje mogg nadal narusza¢ prawa osob, ktérych dane dotyczg, lub konsumentéw.
W niniejszych wytycznych skoncentrowano sie jednak wyfacznie na zwodniczych wzorcach
projektowych wystepujgcych na platformach medidw spotecznosciowych, poniewaz wptyw tych

10Zob. rowniez motyw 81 zdanie 4 rozporzgdzenia (UE) 2022/2065 (akt o ustugach cyfrowych).

11 Motyw 38 RODO.

12 Motyw 75 RODO; zob. réwniez wytyczne EROD nr 8/2020 dotyczace targetowania uzytkownikdw mediéw
spotecznosciowych, pkt 16 https://www.edpb.europa.eu/system/files/2021-

11/edpb guidelines 082020 on the targeting of social media users pl 0.pdf.

13 W zwigzku z szeregiem skarg otrzymanych od NOYB grupa zadaniowa EROD wymienita poglady na temat
szeregu elementow projektowych w banerach plikow cookie. Wspdlny mianownik uzgodniony przez organy
nadzorcze wich interpretacji obowigzujgcych wielowarstwowych ram prawnych podsumowano
w ,,Sprawozdaniu z prac podjetych przez grupe zadaniowa ds. baneréw plikéw cookie” z 17 stycznia 2023 r.,
dostepnym pod adresem https://edpb.europa.eu/system/files/2023-
01/edpb 20230118 report cookie banner taskforce en.pdf.
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10.

11.

platform na codzienne Zzycie ludzi inarodéw stale rosnie, co wykazano we wczesniejszych
dokumentach EROD,

2 OBOWIAZUJACE ZASADY — O CZYM NALEZY PAMIETAC?

Jezeli chodzi o zgodno$¢ interfejséw uzytkownika aplikacji internetowych w sektorze mediow
spotecznosciowych z przepisami dotyczacymi ochrony danych, zasady ochrony danych majace
zastosowanie do tych sytuacji okreslono w art. 5 RODO. Zasada rzetelnego przetwarzania okreslona
w art. 5 ust. 1lit. a) RODO jest punktem wyjscia do oceny, czy dany wzorzec projektowy jest zwodniczy.
Jak juz stwierdzita EROD, rzetelnos¢ jest nadrzedng zasadg, ktdra wymaga, aby dane osobowe nie byty
przetwarzane w sposéb, ktory jest szkodliwy, dyskryminujacy, nieoczekiwany lub wprowadzajacy
w btagd wzgledem osoby, ktérej dane dotycza'®. Jezeli interfejs zawiera niewystarczajgce lub
wprowadzajgce w btad informacje dla uzytkownikéw i ma cechy zwodniczych wzorcow projektowych,
mozna go sklasyfikowac jako nierzetelne przetwarzanie. Zasada rzetelnosci petni funkcje nadrzedng
i wszystkie zwodnicze wzorce projektowe sg z nig niezgodne, niezaleznie od zgodnosci zinnymi
zasadami ochrony danych.

Oprocz tego podstawowego przepisu dotyczgcego rzetelnosci przetwarzania istotne w odniesieniu do
ram projektowania sg réwniez zasady rozliczalnosci, przejrzystosci i obowigzku uwzgledniania ochrony
danych w fazie projektowania okreslone wart. 25 RODO, azwodnicze wzorce projektowe mogg
narusza¢ te przepisy. Ocene prawng zwodniczych wzorcow projektowych mozna jednak réwniez
oprze¢ na elementach ogdlnych definicji, takich jak art. 4 pkt 11 RODO, definicji zgody lub innych
szczegdlnych obowigzkach, takich jak te okreslone w art. 12 RODO. Art. 12 ust. 1 zdanie 1 RODO
naktada na administratoréow obowigzek podejmowania odpowiednich srodkdéw, aby w zwieztej,
przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem prowadzi¢ komunikacje
zwigzang z prawami osob, ktérych dane dotycza, a takze udziela¢ im wszelkich informacji. Jak wynika
z motywu 39 zdanie trzecie dotyczace zasady przejrzystosci, wymadg ten nie ogranicza sie jednak do
informacji o ochronie danych'® lub praw oséb, ktérych dane dotycza'’, lecz ma zastosowanie do
wszelkich informacji zwigzanych z przetwarzaniem danych osobowych. W zdaniu 5 tego motywu
wyjasniono, ze osobom, ktérych dane dotyczg, nalezy uswiadomi¢ ryzyka, zasady, zabezpieczenia
i prawa zwigzane zprzetwarzaniem danych osobowych oraz sposoby wykonywania praw
przystugujgcych im w zwigzku z takim przetwarzaniem.

Przy projektowaniu interfejsow uzytkownika aplikacji internetowych istotne jest rowniez
uwzglednienie zasady ograniczenia celu okreslonej wart.5 ust.1 lit. b) RODO, atakie zasady
minimalizacji danych okreslonej w art. 5 ust. 1 lit. c¢) RODO. Aby zapewnic przestrzeganie przepisow

14 Wytyczne EROD nr 8/2020 dotyczace targetowania uzytkownikdw medidéw spotecznosciowych, oswiadczenie
2/2019 w sprawie wykorzystywania danych osobowych w ramach kampanii politycznych
https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-22019-use-personal-data-
course-political pl.

15 Wytyczne EROD nr 4/20219 dotyczace artykutu 25 ,Uwzglednianie ochrony danych w fazie projektowania
oraz domyslna ochrona danych”, wersja 2.0, przyjete w dniu 20 pazdziernika 2020r., s. 19;
https://www.edpb.europa.eu/system/files/2021-

04/edpb guidelines 201904 dataprotection by design and by default v2.0 pl.pdf.

16 Omoéwiono w czesci 3.2. — przypadek uzycia 2a opisany w niniejszych wytycznych.

17 Omoéwiono w przypadkach uzycia 4 i 5, tj. w czesciach 3.4 i 3.5 niniejszych wytycznych.
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17.

dotyczacych ochrony danych, zacheca sie administratoréw do doktadnego sprawdzania zgodnosci ze
wszystkimi zasadami ochrony danych okreslonymi w RODO.

2.1 Rozliczalnos¢
Zasada rozliczalnosci musi znalez¢ odzwierciedlenie w kazdym projekcie interfejsu uzytkownika.

Art. 5 ust. 2 RODO stanowi, ze administrator jest odpowiedzialny za przestrzeganie zasad RODO
opisanych w art. 5 ust. 1 RODO i musi by¢ w stanie wykazac ich przestrzeganie. W zwigzku z tym zasada
ta jest scisle powigzana z odpowiednimi zasadami, o ktérych mowa powyzej. Rozliczalno$¢ mozna
zapewni¢ za pomocg elementdw potwierdzajgcych zapewnienie przez dostawce mediow
spotecznosciowych zgodnosci z RODO. Interfejs uzytkownika i sciezke uzytkownika mozna wykorzystac
jako narzedzie dokumentacyjne wykazujgce, ze uzytkownicy podczas swoich dziatan na platformie
medidow spotecznosciowych przeczytali i wzieli pod uwage informacje dotyczace ochrony danych,
dobrowolnie wyrazili zgode, z tatwoscig skorzystali ze swoich praw itp. Jakosciowe i iloSciowe metody
badania uzytkownikéw, takie jak testy A/B, okulografia lub wywiady z uzytkownikami, ich wyniki i ich
analiza mogg by¢ réwniez wykorzystywane do wykazania zgodnosci. Nalezy zauwazy¢, ze takie metody
badawcze czesto wigzg sie rowniez z przetwarzaniem danych osobowych, ktére w zwigzku z tym musi
by¢ zgodne z RODO. Jezeli na przyktad uzytkownicy muszg zaznaczy¢ pole lub kliknaé jedna z kilku opcji
ochrony danych, zrzuty ekranu interfejsow mogg stuzy¢ do pokazania Sciezki przechodzenia
uzytkownikéw przez informacje o ochronie danych iwyjasnienia, w jaki sposéb uzytkownicy
podejmujg $wiadomg decyzje. Wyniki badan dotyczacych uzytkownikéw na danym interfejsie
zapewnityby dodatkowe elementy wyjasniajgce, dlaczego interfejs jest optymalny do osiggniecia celu
informacyjnego.

W obszarze interfejsow uzytkownika takie elementy dokumentacyjne mozna znalezé w niektérych
umowach, a przede wszystkim w przypadku uzyskania dowoddw, na przyktad wyrazenia zgody lub
potwierdzenia zapoznania sie z trescia.

2.2 Przejrzystosc

Zasada przejrzystosci okreslona w art. 5 ust. 1 lit. a) RODO w duzym stopniu pokrywa sie z obszarem
ogolnej rozliczalnosci. Chociaz administratorzy muszg chroni¢ niektére szczegdlnie chronione
informacje handlowe przed osobami trzecimi, zapewnienie dostepnosci lub mozliwosci rejestrowania
dokumentacji dotyczacej przetwarzania mogtoby pomdc w zapewnieniu rozliczalnosci. Potwierdzenie
zapoznania sie z trescig mozna uzyskaé na przyktad w przypadku tekstu, ktéry administrator danych
musi udostepnic zgodnie z zasadg przejrzystosci. Moze to zawsze stuzy¢ zapewnieniu przejrzystosci dla
oséb, ktérych dane dotycza.

Wszystkie zasady ochrony danych okreslone w art. 5 RODO zostaty doprecyzowane w RODO. Art. 5
ust. 1 lit. a) RODO stanowi, ze dane osobowe muszg by¢ przetwarzane w sposdb przejrzysty dla osoby,
ktorej dane dotyczg. W wytycznych w sprawie przejrzystosci okreslono elementy przejrzystosci
w Swietle art. 12 RODO, tj. potrzebe udzielania informacji w ,,zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem”!8, Wytyczne te zawierajg réwniez wskazowki dotyczgce
sposobu wypetniania obowigzkdw informacyjnych wynikajacych z art. 13 i 14 RODO w odniesieniu do
dostawcow medidw spotecznosciowych.

Ponadto tres¢ art.5 ust.1 lit. a) RODO opisujaca zasady ochrony danych iinnych szczegdélnych
przepisOw rozporzadzenia zawiera znacznie wiecej szczegdtdw na temat zasady przejrzystosci, ktére sg

18 Wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci na podstawie rozporzadzenia 2016/679,
zatwierdzone przez EROD https://www.edpb.europa.eu/our-work-tools/our-documents/article-29-working-
party-guidelines-transparency-under-regulation pl.
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zwigzane z konkretnymi zasadami prawnymi, takimi jak szczegdlne wymogi dotyczace przejrzystosci
okreslone w art. 7 RODO w odniesieniu do uzyskiwania zgody.

2.3 Uwzglednianie ochrony danych w fazie projektowania oraz domyslina ochrona
danych

Art. 25 ust.1 RODO stanowi, ze administratorzy wdrazajg odpowiednie S$rodki techniczne
i organizacyjne zaprojektowane w celu skutecznej realizacji zasad ochrony danych, natomiast w art. 25
ust. 2 RODO wyijasniono, ze takie srodki s wdrazane réwniez, aby domyslnie przetwarzane byty
wytacznie te dane osobowe, ktére sg niezbedne do osiggniecia kazdego konkretnego celu
przetwarzania. W kontekscie wytycznych nr 04/2019 dotyczacych art. 25 (Uwzglednianie ochrony
danych w fazie projektowania oraz domyslina ochrona danych) istniejg pewne kluczowe elementy,
ktére administratorzy i podmioty przetwarzajgce muszg uwzglednic¢ przy wdrazaniu ochrony danych
w fazie projektowania w odniesieniu do platform medidow spotecznosciowych. Jednym z nich jest to,
ze w odniesieniu do zasady rzetelnosci informacje na temat przetwarzania danych iich opcje nalezy
przekazywac¢ w sposdb obiektywny ineutralny, unikajac wszelkich mylacych lub manipulujgcych
sformutowann lub konstrukcji'®>. W wytycznych okreslono m.in. elementy zasad dotyczacych
uwzgledniania ochrony danych w fazie projektowania oraz domysinej ochrony danych, ktére stajg sie
jeszcze bardziej istotne w kontekscie zwodniczych wzorcédw projektowych?0:

e Autonomia — osobom, ktérych dane dotyczg, nalezy przyznac najwyzszy zakres autonomii, aby
mogty decydowac o sposobie wykorzystania ich danych osobowych, atakie o zakresie
i warunkach tego wykorzystania lub przetwarzania.

e Interakcja — osoby, ktérych dane dotyczg, muszg mie¢ mozliwos¢ informowania o swoich
prawach ikorzystania z nich w odniesieniu do danych osobowych przetwarzanych przez
administratora danych.

e Oczekiwania — przetwarzanie powinno odpowiada¢ uzasadnionym oczekiwaniom o0sdb,
ktorych dane dotycza.

o Wybdr konsumenta —administrator nie powinien uzalezniaé swoich uzytkownikéw od jednego
dostawcy w nieuczciwy sposdb. W przypadku gdy ustuga przetwarzania danych osobowych
jest zastrzezona, moze to doprowadzic¢ do ,zablokowania” uzytkownika w korzystaniu z ustugi,
co nie jest uczciwe, jesli utrudnia osobom, ktérych dane dotyczg, korzystanie z prawa do
przenoszenia danych zgodnie z art. 20.

e RAwnowaga sit —réwnowaga sit powinna by¢ kluczowym celem relacji miedzy administratorem
a osobg, ktérej dane dotyczg. Nalezy unikaé nieréwnowagi sit. Jedli nie jest to jednak mozliwe,
nalezy jg rozpoznac i uwzglednic¢ za pomocg odpowiednich srodkéw zaradczych.

e Brak oszustw — informacje na temat przetwarzania danych i ich opcje nalezy przekazywad
w sposob obiektywny i neutralny, unikajgc wszelkich mylgcych lub manipulujgcych
sformutowan lub konstrukcji.

19 Zob. Wytyczne nr 04/20219 dotyczace artykutu 25 ,,Uwzglednianie ochrony danych w fazie projektowania
oraz domyslna ochrona danych”, s. 18, pkt 70.

20 Fragment — petny wykaz znajduje sie w wytycznych dotyczacych artykutu 25 ,Uwzglednianie ochrony danych
w fazie projektowania oraz domysina ochrona danych”, pkt 70.
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e Prawda — administrator jest zobowigzany do udostepnienia informacji na temat sposobu,
w jaki przetwarza dane osobowe, oraz powinien dziata¢ tak, jak zadeklarowat i nie
wprowadzac w btad osdb, ktérych dane dotycza.

Zgodnos$¢ zzasadami domysinej ochrony danych iuwzglednienia ochrony danych w fazie
projektowania ma istotne znaczenie przy ocenie zwodniczych wzorcéw projektowych, poniewaz
umozliwia ich unikanie juz na wstepie. Zestawienie ustugi i powigzanych interfejséw z elementami
obejmujgcymi zasady domysinej ochrony danych iuwzglednienia ochrony danych w fazie
projektowania, takie jak te wspomniane powyzej, pomoze zatem zidentyfikowaé aspekty ustugi, ktére
stanowityby zwodniczy wzorzec projektowy, przed uruchomieniem ustugi. Na przykfad, jezeli
informacje dotyczace ochrony danych sg przekazywane bez stosowania zasady ,Brak oszustw”, to
prawdopodobnie beda one stanowi¢ zwodniczy wzorzec projektowy typu ukryte na widoku lub
zwodniczy wzorzec projektowy typu sterowanie emocjonalne, ktére bedg szczegétowo omdwione
ponizej, w przypadku uzycia 1.

Przyjeto 15



20.

21.

22,

23.

24,

3 CYKL ZYCIA KONTA W MEDIACH SPOtECZNOSCIOWYCH:
ZASTOSOWANIE ZASAD W PRAKTYCE

RODO ma zastosowanie do catego procesu przetwarzania danych osobowych w sposdb
zautomatyzowany?!. W przypadku przetwarzania danych osobowych na platformach mediéw
spotecznosciowych RODO i jego zasady majg zastosowanie do catego cyklu zycia konta uzytkownika.

3.1 Utworzenie konta w mediach spotecznosciowych

Przypadek uzycia 1: Rejestracja konta
a. Opis kontekstu

Pierwszym krokiem, ktéry uzytkownicy muszg wykonaé, aby uzyskac¢ dostep do platformy medidw
spotecznosciowych, jest rejestracja poprzez zatozenie konta. W ramach tego procesu rejestracji
uzytkownicy proszeni sg o podanie swoich danych osobowych, takich jak imie i nazwisko, adres e-mail
lub czasami numer telefonu. Uzytkownicy muszg by¢ informowani o przetwarzaniu ich danych
osobowych i zazwyczaj sg proszeni o potwierdzenie, ze przeczytali informacje o polityce prywatnosci
i zgadzajg sie na warunki korzystania z platformy mediéw spotecznosciowych. Informacje te musza by¢
podawane jasnym i prostym jezykiem, tak aby uzytkownicy byli w stanie je tatwo zrozumieé i wyrazi¢
Swiadoma zgode.

Na tym poczatkowym etapie procesu rejestracji uzytkownicy powinni zrozumieé, na co sie zgadzaja,
w tym sensie, ze przedmiot umowy miedzy platformg mediéw spotecznosciowych a uzytkownikami
powinien by¢ opisany w jak najjasniejszy i najprostszy sposob.

W zwigzku ztym dostawcy medidw spotecznosciowych muszg w skuteczny sposob uwzgledniac
ochrone danych w fazie projektowania, aby chronié¢ prawa i wolnosci 0sdb, ktérych dane dotyczg??.

b. Odpowiednie przepisy prawne

Przy projektowaniu swoich interfejsow dostawcy mediéw spotecznosciowych muszg upewnic sie, ze
wiasciwie wdrazajg zasady okreslone w art. 5 RODO. Chociaz przejrzystos¢ dla osob, ktérych dane
dotyczg, jest zawsze niezbedna, ma ona szczegdlne znaczenie na etapie tworzenia konta na platformie
mediéw spotecznosciowych. Ze wzgledu na fakt, ze platformy medidw spotecznosSciowych petnig
funkcje administratora lub podmiotu przetwarzajgcego, powinny one przekazywac uzytkownikom
informacje podczas rejestracji w sposob efektywny i zwiezty, a takze wyraznie odrdzni¢ je od innych
informacji, niezwigzanych zochrong danych?. Do obowigzkéw administratoréw w zakresie
przejrzystosci nalezy informowanie uzytkownikéw o przystugujacych im prawach, przy czym jednym
znich jest wycofanie zgody w dowolnym momencie, jezeli zgoda stanowi majgcy zastosowanie
podstawe prawng?*.

i. Zgoda udzielona na etapie rejestracji

21 Zob. art. 2 ust. 1 RODO.

22 7ob. wytyczne EROD nr 04/2019 dotyczgce artykutu 25 ,,Uwzglednianie ochrony danych w fazie
projektowania oraz domyslna ochrona danych”.

23 7Zob. wytyczne w sprawie przejrzystosci, pkt 8.

24 \Wytyczne w sprawie przejrzystosci, pkt 30 s. 39.
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Zgodnie z art. 4 pkt 11 i art. 7 RODO, jak wyjasniono w motywie 32, gdy zgoda jest wybierana jako
podstawa prawna przetwarzania, musi ona stanowi¢ ,dobrowolne, konkretne, s$wiadome
i jednoznaczne okazanie woli, ktérym osoba, ktdrej dane dotyczg, w formie os$wiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych”. Wszystkie te wymogi dotyczace zgody muszg by¢ spetnione facznie, aby mozna jg byto
uznac za wazng.

W przypadku dostawcéw medidow spotecznosciowych, ktérzy zwracajg sie o zgode uzytkownikéw do
réznych celéw przetwarzania, wytyczne EROD 05/2020 dotyczace zgody zawierajg cenne wytyczne
dotyczgce uzyskiwania zgody?®. Platformy medidw spotecznosciowych nie mogg obchodzi¢ warunkdw,
takich jak zdolno$¢ osdb, ktérych dane dotyczg, do swobodnego wyrazania zgody, za pomoca
projektéw graficznych lub sformutowan uniemozliwiajgcych osobom, ktdérych dane dotycza,
wykonanie swojej woli. W tym wzgledzie art. 7 ust. 2 RODO stanowi, ze zapytanie o zgode musi zostac
przedstawione w sposéb pozwalajgcy wyraznie odrézni¢ je od pozostatych kwestii, w zrozumiatej
itatwo dostepnej formie, jasnym iprostym jezykiem. Uzytkownicy platform mediow
spotecznosciowych moga wyrazi¢ zgode na reklamy lub specjalne rodzaje analizy podczas procesu
rejestracji i na pdzniejszym etapie za posrednictwem ustawien ochrony danych. W kazdym razie, jak
podkreslono w motywie 32 RODO, zgoda powinna by¢ wyrazona w drodze jednoznacznej,
potwierdzajgcej czynnosci, tak aby okienka domyslnie zaznaczone lub niepodjecie dziatania przez
uzytkownikéw nie stanowity zgody?®.

Jak juz podkreslono w wytycznych EROD dotyczacych zgody, wymagane sg minimalne informacje,
ktére uzytkownicy otrzymuja, aby osiggngé prog ,Swiadomej” zgody?’. W przeciwnym razie zgody
uzyskanej w trakcie procesu rejestracji nie mozna uznaé za wazng na podstawie RODO, co sprawia, ze
przetwarzanie jest niezgodne z prawem.

Uzytkownicy sg proszeni o wyrazenie zgody na rdéine cele (np. dalsze przetwarzanie danych
osobowych). Zgoda nie jest konkretna, a zatem nie jest wazna, jezeli uzytkownicy nie sg réwniez
w jasny sposéb informowani o tym, na co wyrazajg zgode?®. Jak stanowi art. 7 ust. 2 RODO, zapytanie
o zgode musi zostac¢ przedstawione w sposéb pozwalajgcy wyraznie odrdznié je od pozostatych kwestii,
niezaleznie od sposobu przedstawienia informacji osobie, ktdrej dane dotyczg. W szczegdlnosci, jezeli
prosba o zgode sktadana jest drogg elektroniczng, zgoda ta nie moze by¢ zawarta w warunkach
korzystania z ustug?®. Biorgc pod uwage fakt, ze coraz wieksza liczba uzytkownikéw rejestruje sie na
platformach medidw spotecznosciowych za pomocg interfejsu swoich inteligentnych urzadzen
mobilnych, dostawcy mediéw spotecznosciowych muszg zwréci¢ szczegdlng uwage na sposob, w jaki
prosza o zgode, aby zapewni¢ mozliwos¢ odrdznienia tej zgody. Uzytkownikom nie nalezy przekazywac
nadmiernej ilosci informacji, ktore sktaniajg ich do pominiecia zapoznania sie ztaka informacja.
W przeciwnym razie, jezeli uzytkownicy s3 zobowigzani do potwierdzenia, ze zapoznali sie z cafa
polityka prywatnosci i zgadzajg sie na warunki dostawcy medidéw spotecznosciowych, w tym wszystkie
operacje przetwarzania, w celu utworzenia konta, moze to kwalifikowac sie jako wymuszona zgoda na
specjalne warunki tam wymienione. Jezeli odmowa zgody prowadzi do odmowy $swiadczenia ustugi,

25 Wytyczne EROD 05/2020 dotyczgce zgody na mocy rozporzgdzenia 2016/679, wersja 1.1., przyjete w dniu 4
maja 2020 r., https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent pl.pdf.
26 Zob. wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 1 paZzdziernika 2019 r., Verbraucherzentrale
Bundesverband e.V./Planet 49 GmbH, sprawa C-673/17, pkt 62-63.

27 Wytyczne 05/2020 dotyczace zgody, pkt 64; zob. réwniez przypadek uzycia 3a ponizej w czesci 3.3 niniejszych
wytycznych.

28 7ob. wytyczne 05/2020 dotyczace zgody, pkt 68.

29 Wytyczne w sprawie przejrzystosci, pkt 8.
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32.

nie mozna jej uzna¢ za dobrowolng, szczegétowsq i konkretna, zgodnie z wymogami RODO. Zgoda,
ktérej wyrazenie stanowi nieodtgczng czes¢ warunkow dostawcy medidw spotecznosciowych, nie
kwalifikuje sie jako ,, dobrowolna”3°. Dotyczy to réwniez sytuacji, gdy administrator ,powigze” umowe
lub ustuge z prosba o wyrazenie zgody, tak aby przetwarzat dane osobowe, ktdre nie sg niezbedne do
wykonania umowy przez administratora.

Poniewaz zgoda musi by¢ wyrazona poprzez aktywne dziatanie uzytkownikdw, do czasu jej udzielenia
za stan domyslny nalezy uzna¢ brak zgody. Wyrazenie odmowy przez uzytkownikéw nie powinno
zatem wymagac zadnego dziatania zich strony lub powinno by¢ mozliwe poprzez dziatanie o takim
samym stopniu prostoty, jak wyrazenie zgody3?.

ii. Wycofanie zgody — art. 7 ust. 3 RODO

Zgodnie z art. 7 ust. 3 zdanie pierwsze RODO uzytkownicy platform mediéw spotecznosciowych maja
prawo w dowolnym momencie wycofa¢ zgode. Przed udzieleniem zgody uzytkownicy sg réwniez
informowani o prawie do wycofania zgody, zgodnie z wymogami art. 7 ust. 3 zdanie trzecie RODO.
W szczegdlnosci administratorzy muszg wykazaé, ze uzytkownicy majg mozliwos¢ odmowy udzielenia
zgody lub wycofania zgody bez zadnej szkody. Uzytkownicy platform mediéw spotecznosciowych,
ktorzy wyrazg zgode na przetwarzanie swoich danych osobowych za pomoca jednego klikniecia, na
przyktad poprzez zaznaczenie pola wyboru, muszg mie¢ mozliwos¢ wycofania zgody w réwnie tatwy
spos6b?2. Oznacza to wyraznie, ze wyrazenie zgody powinno by¢ decyzjg odwracalng, tak aby osobie,
ktérej dane dotycza, przystugiwat pewien zakres kontroli w odniesieniu do danego przetwarzania33.
tatwe wycofanie zgody stanowi warunek wstepny waznej zgody zgodnie z art. 7 ust. 3 zdanie czwarte
RODO i nie powinno pociggac za soba obnizenia poziomu ustug3*. Na przyktad zgody nie mozna uznac
za wazng na podstawie RODO, jezeli zgody udziela sie drogg elektroniczng przez jedno klikniecie mysza,
przesuniecie lub klikniecie klawisza, ale wycofanie wymaga wiekszej liczby dziatan3>, jest trudniejsze
do dokonania lub wymaga wiecej czasu.

c. Zwodnicze wzorce projektowe

Szereg przepisdOw RODO ma zastosowanie do procesu rejestracji. Dlatego jezeli dostawca medidw
spotecznosciowych nie wdrozy RODO w odpowiedni sposdb, moze dochodzi¢ do stosowania wielu
zwodniczych wzorcow projektowych.

i. Wzorce oparte na tresci

Przeciqzenie - ciggte naktanianie (zatqcznik I lista kontrolna 4.1.1)

Zwodniczy wzorzec projektowy nalezgcy do rodzaju ciggte naktanianie (Continuous prompting)
wystepuje, gdy uzytkownicy sg zmuszani do podawania wiekszej ilosci danych osobowych, niz jest to
konieczne do celdéw przetwarzania lub do wyrazenia zgody na inne wykorzystanie ich danych, przez

30 Zob. wytyczne 8/2020 dotyczgce targetowania uzytkownikéw medidéw spotecznosciowych, pkt 57.
31 Zob. motyw 42 zdanie 5 RODO.

32 Zob. wytyczne w sprawie przejrzystosci, pkt 113 i nast.

33 Wytyczne 05/2020 dotyczace zgody, pkt 10.

34 Wytyczne 05/2020 dotyczace zgody, pkt 114.

35 Zob. wytyczne 05/2020 dotyczace zgody, pkt 114.
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wielokrotne prosby o dostarczenie dodatkowych danych lub wyrazenie zgody na dany cel
przetwarzania. Takie powtarzajgce sie prosby mogg sie pojawiac¢ na jednym lub kilku urzgdzeniach.
Uzytkownicy zazwyczaj ulegajg, poniewaz sg zmeczeni koniecznoscig odrzucania prosby za kazdym
razem, gdy korzystajg z platformy.

Przyktad 1: Wariant A: Na pierwszym etapie procesu rejestracji uzytkownicy musza
wybra¢ miedzy réznymi opcjami rejestracji. Mogg podaé adres e-mail albo numer
telefonu. W przypadku gdy uzytkownik wybierze adres e-mail, dostawca mediéw
spotecznosciowych nadal prébuje przekonac¢ uzytkownika do podania numeru telefonu,
oswiadczajac, ze numer ten bedzie wykorzystywany do celdw zabezpieczenia konta,

i nie podajac alternatywy w odniesieniu do danych, ktére uzytkownik moze podaé lub
ktdére juz podat. Konkretnie w trakcie catego procesu rejestracji wyskakuje kilka okienek
z polem na numer telefonu, wraz z wyjasnieniem ,,Wykorzystamy twéj numer
[telefonu] w celu zabezpieczenia konta”. Chociaz uzytkownicy mogg zamkna¢ okienko,
sg przecigzeni i ulegajg, podajac swdj numer telefonu.

Wariant B: Inny dostawca medidw spotecznosciowych wielokrotnie prosi uzytkownikow
o podanie numeru telefonu za kazdym razem, gdy loguja sie na swoim koncie, mimo ze
uzytkownicy wczesniej odméwili jego podania, niezaleznie od tego, czy miato to miejsce
w trakcie procesu rejestracji, czy przy ostatnim logowaniu.

Powyiszy przyktad ilustruje sytuacje, w ktérej uzytkownicy sg stale proszeni o podanie konkretnych
danych osobowych, takich jak ich numer telefonu. W przypadku wariantu A w przykfadzie to ciggfe
naktanianie pojawia sie kilka razy w trakcie procesu rejestracji, natomiast wariant B pokazuje, ze
uzytkownicy moga réwniez napotkac zwodniczy wzorzec projektowy juz po dokonaniu rejestracji. Aby
unikng¢ tego zwodniczego wzorca projektowego, nalezy zwrdci¢ szczegdlng uwage na zasady
minimalizacji danych okreslone wart.5 ust. 1 lit. c) RODO, a w przypadkach takich jak opisane
w przyktadzie 1 wariant A, réwniez na zasade ograniczenia celu okreslong w art. 5 ust. 1 lit. b) RODO.
W zwigzku z tym, jezeli dostawcy medidw spotecznosciowych oswiadczajg, ze bedg wykorzystywac
numer telefonu ,do celdw zabezpieczenia konta”, przetwarzajg go wytgcznie do tych celéw
bezpieczenstwa i nie mogg dalej przetwarzac tego numeru telefonu w sposéb wykraczajacy poza ten
pierwotny cel.

Aby przestrzega¢ zasady minimalizacji danych, dostawca medidw spotecznosciowych nie powinien
zwracaé¢ sie o dodatkowe dane, takie jak numer telefonu, jezeli dane przekazane juz przez
uzytkownikdw podczas procesu rejestracji sg wystarczajace. Na przyktad, aby zapewnic
bezpieczenstwo konta, mozliwe jest zaawansowane uwierzytelnianie bez podawania numeru telefonu
poprzez wystanie kodu na konta e-mail uzytkownikéw lub za pomocg kilku innych sposobdw.

Dostawcy sieci spotecznosciowych powinni zatem polega¢ na S$rodkach zapewniajacych
bezpieczenstwo, ktére sg tatwiejsze do ponownego inicjowania przez uzytkownikéw. Dostawca
mediéw spotecznosciowych moze na przyktad wystaé uzytkownikom numer uwierzytelniajgcy za
posrednictwem dodatkowego kanatu komunikacyjnego, takiego jak aplikacja zabezpieczajgca, ktérg
uzytkownicy weczesniej zainstalowali na swoim telefonie komdrkowym, ale bez koniecznosci
podawania numeru telefonu komdrkowego uzytkownikéw. Uwierzytelnianie uzytkownikéw za
pomocg adreséw e-mail jest réwniez mniej inwazyjne niz za posrednictwem numeru telefonu,
poniewaz uzytkownicy mogg po prostu utworzy¢ nowy adres e-mail specjalnie na potrzeby procesu
rejestracji i wykorzystywac ten adres e-mail gtéwnie w celu potaczenia sie z siecig spotecznosciowa.
Numer telefonu nie jest jednak tatwy do zastgpienia, biorgc pod uwage, ze jest bardzo mato
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prawdopodobne, aby uzytkownicy kupowali nowg karte SIM lub zawarli nowg umowe z operatorem
telefonicznym jedynie na potrzeby uwierzytelniania.

Nalezy pamieta¢, ze jezeli celem takiej prosby jest udowodnienie legalnego posiadania przez
uzytkownikéw urzgdzenia wykorzystywanego do logowania sie do sieci spotecznosciowej, cel ten
mozna osiggnac¢ na kilka sposobdéw, a numer telefonu jest jedynie jednym z nich. W zwigzku z tym
numer telefonu moze stanowi¢ dla uzytkownikéw tylko jedng z odpowiednich opcji, wybierang na
zasadzie dobrowolnosci. Uzytkownicy muszg zdecydowaé, czy chcg wykorzystaé ten sposéb jako
czynnik uwierzytelniajgcy. W szczegdlnosci w przypadku jednorazowej weryfikacji numer telefonu
uzytkownika nie jest potrzebny, poniewaz adres e-mail stanowi zwykty punkt kontaktowy
z uzytkownikiem podczas procesu rejestracji.

Praktyka zilustrowana w przyktadzie 1 wariant A moze wprowadzaé uzytkownikdw w btad i sprawi¢, ze
bedg oni wbrew swojej woli przekazywac takie informacje, uznajac, ze jest to konieczne do aktywacji
lub zabezpieczenia konta. W rzeczywistosci jednak uzytkownicy nigdy nie otrzymali alternatywy (np.
korzystanie z poczty elektronicznej do celdéw aktywacji konta ibezpieczenstwa). W przyktadzie 1
wariant B uzytkownicy nie sg informowani o celu przetwarzania. Wariant ten nadal stanowi jednak
przypadek stosowania zwodniczego wzorca projektowego typu ciggte naktanianie, poniewaz
dostawca medidéw spotecznosciowych nie uwzglednia faktu, ze uzytkownicy wczesniej odmowili
podania numeru telefonu i nadal o niego prosi. Jezeli uzytkownicy odniosg wrazenie, ze mogg unikng¢
tej powtarzajgcej sie prosby jedynie poprzez przekazanie swoich danych, prawdopodobnie ulegna.

W ponizszym przyktadzie uzytkownicy sg wielokrotnie zachecani do udzielania platformom mediow
spotecznosciowych dostepu do swoich kontaktow:

Przyktad 2: Platforma medidw spotecznosciowych wykorzystuje ikone informacji lub
ikone z pytajnikiem, aby zacheci¢ uzytkownikéw do podjecia ,,opcjonalnego” dziatania,
o ktdre sie do nich w danej chwili zwrécono. Zamiast przekazaé informacje
uzytkownikom, ktdrzy oczekuja, ze po kliknieciu tych przyciskéw otrzymajg pomoc,
platforma zacheca uzytkownikéw do wyrazenia zgody na zaimportowanie ich
kontaktéw z konta e-mail, wielokrotnie wyswietlajgc wyskakujgce okienko , Wybierz

”

to".

W szczegdlnosci na etapie procesu rejestracji ciggte naktanianie moze wptynac na uzytkownikdw tak,
ze zaakceptujg prosbe platformy w celu ostatecznego zakoriczenia procesu rejestracji. Efekt tego
zwodniczego wzorca projektowego zwieksza sie, gdy jest stosowany w potgczeniu zjezykiem
motywujgcym, jak w tym przykfadzie, co zwieksza poczucie pilnego charakteru.

Wptyw sformutowan imateriatdbw wizualnych zostanie omdwiony ponizej wramach analizy
zwodniczego wzorca projektowego sterowanie emocjonalne®.

Utrudnianie — dziatanie wprowadzajqgce w btqd (zatgcznik I lista kontrolna 4.4.3)

Inny przyktad sytuacji, w ktorej dostawcy medidéw spotecznosciowych bez potrzeby zwracajg sie
o numery telefonéw uzytkownikéw, dotyczy korzystania z aplikacji platformy:

Przyktad 3: Podczas rejestracji na platformie medidw spotecznosciowych za
posrednictwem przeglagdarki komputerowej uzytkownicy sg réwniez zapraszani do

36 Zob. pkt 43 i nast. w przypadku uzycia 1, a takze przeglad przyktadéw w liscie kontrolnej w zatgczniku.
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korzystania z aplikacji mobilnej platformy. Podczas kolejnego etapu (wygladajacego jak
kolejny etap procesu rejestracji) zacheca sie uzytkownikow do zapoznania sie

z aplikacja. Po kliknieciu na ikone uzytkownicy, spodziewajacy sie odestania do sklepu
z aplikacjami, sg proszeni o podanie swojego numeru, aby otrzymaé wiadomos¢
tekstowa z linkiem do aplikacji.

Wyjasnienie uzytkownikom, ze muszg poda¢ numer telefonu, aby otrzymac link do pobrania aplikacji,
stanowi dziatanie wprowadzajgce w btgd (Misleading action) z wielu powoddw: Po pierwsze, istnieje
kilka opcji umozliwiajacych uzytkownikom korzystanie z aplikacji, np. zeskanowanie kodu QR, klikniecie
linku lub pobranie aplikacji ze sklepu. Po drugie, opcje te pokazuja, ze nie ma powodu, aby dostawca
platformy spotecznosciowej zwracat sie do uzytkownikdéw o podanie numeru telefonu. Po zakonczeniu
procesu rejestracji uzytkownicy muszg byé w stanie korzysta¢ ze swoich danych logowania (tj.
zazwyczaj adresu e-mail i hasta), aby sie zalogowaé, niezaleznie od urzadzenia, z ktérego korzystajg —
w przegladarce na komputerze lub urzadzeniu mobilnym czy w aplikacji. Uwydatnia to jeszcze bardziej
fakt, ze zamiast smartfona uzytkownicy mogg chcie¢ zainstalowac aplikacje na tablecie, ktory nie jest
powigzany z numerem telefonu.

Wplywanie na emocje uzytkownika — sterowanie emocjonalne (zatqcznik I lista kontrolna 4.3.1)

W przypadku zwodniczego wzorca projektowego typu sterowanie emocjonalne (Emotional Steering)
sformutowania lub elementy wizualne (takie jak styl, kolory, obrazy lub inne) sg wykorzystywane w taki
sposob, aby przekazywad uzytkownikom informacje w bardzo pozytywnym ujeciu, sprawiajgc, ze czujg
sie dobrze, bezpiecznie lub nagrodzeni, albo wysoce negatywnym, co z kolei sprawia, ze czujg sie
zaniepokojeni, winni lub ukarani. Sposéb, w jaki informacje sg przedstawiane uzytkownikom, wptywa
na ich stan emocjonalny, ktéry moze sktoni¢ ich do dziatania wbrew swoim interesom w zakresie
ochrony danych. Wptyw takich praktyk moze by¢ jeszcze skuteczniejszy, jezeli opierajg sie one na
danych gromadzonych przez platforme. Wptywanie na decyzje poprzez przekazywanie osobom
stronniczych informacji mozna zasadniczo uznac za nieuczciwg praktyke sprzeczna z zasada rzetelnosci
przetwarzania okreslong wart. 5 ust. 1 lit. a) RODO. Moze to mie¢ miejsce w trakcie catej sSciezki
uzytkownika na platformie medidw spotecznosciowych. Na etapie procesu rejestracji wptyw
sterowania moze by¢ jednak szczegdlnie silny, biorgc pod uwage przecigzenie informacjami, ktére
mogg by¢ przekazywane uzytkownikom poza etapami potrzebnymi do zakonczenia rejestracji.

W zwigzku z powyiszym sterowanie emocjonalne na etapie rejestracji na platformie mediéw
spotecznosciowych moze miec jeszcze wiekszy wptyw na dzieci, osoby starsze i inne grupy (tj. skutkujac
przekazaniem wiekszej ilosci danych osobowych ze wzgledu na brak zrozumienia czynnosci
przetwarzania), biorgc pod uwage ich szczegdlne narazenie jako osdb, ktérych dane dotycza?.
W przypadku gdy ustugi platform mediéw spotecznosciowych sg skierowane do dzieci lub innych
szczegdlnie narazonych osdb, ktérych dane dotyczg, powinny one zapewnic, aby uzywany jezyk, w tym
jego toni styl, byt odpowiedni, tak aby szczegdlnie wrazliwi uzytkownicy, jako odbiorcy przekazu, mogli
tatwo zrozumieé przekazywane informacje3®. Biorgc pod uwage wrazliwos$¢ dzieci, oséb starszych
i innych osob, ktérych dane dotyczg, zwodnicze wzorce projektowe mogg sktania¢ tych uzytkownikéw
do przekazywania wiekszej ilosci informacji, poniewaz sformutowania o charakterze ,rozkazujgcym”
moggy sprawic, ze poczujg sie do tego zobligowani, na przyktad aby zyska¢ popularnosé¢ wsrod
rowiesnikow lub dlatego, ze uznajg przekazywanie danych za obowigzkowe.

37 Zob. rowniez pkt 7 powyzej.
38 Zob. wytyczne w sprawie przejrzystosci, pkt 18.
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Gdy uzytkownicy platform medidw spotecznosciowych sg zachecani do szybkiego przekazania swoich
danych, nie maja czasu na , przetworzenie” i tym samym faktyczne zrozumienie przekazywanych im
informacji, aby podjgé swiadoma decyzje. Motywujacy jezyk uzywany przez platformy mediéw
spotecznosciowych moze zachecad uzytkownikéw do przekazania wiekszej ilosci danych, niz jest to
wymagane, gdy majg poczucie, ze propozycja platformy medidw spotecznosciowych jest przyjmowana
przez wiekszo$¢ uzytkownikdw, a tym samym jest to ,,wtasciwy sposéb” postepowania.

Przyktad 4: Platforma medidw spotecznosciowych zacheca uzytkownikéw do
udostepnienia geolokalizacji w nastepujgcy sposéb: ,Hej, jestes samotnym wilkiem? Ale
taczenie sie i nawigzywanie kontaktow z innymi pomaga uczyni¢ swiat lepszym!
Udostepnij swojg geolokalizacje! Niech zainspirujg Cie miejsca i ludzie wokét Ciebie!”

Podczas procesu rejestracji celem uzytkownikdw jest zakoriczenie rejestracji, aby moc korzystac
z platformy mediéw spotecznosciowych. Zwodnicze wzorce projektowe takie jak sterowanie
emocjonalne wywierajg w tym kontekscie silniejszy wptyw. Moze on by¢ silniejszy w srodku lub pod
koniec procesu rejestracji w poréwnaniu z etapem poczatkowym, poniewaz uzytkownicy najczesciej
wykonajg wszystkie niezbedne kroki ,,w pospiechu” lub bedg bardziej podatni na wywotane poczucie
pilnosci. W tym kontekscie uzytkownicy sg bardziej sktonni zaakceptowac przekazanie wszystkich
danych, o ktdre sg proszeni, nie poswiecajgc czasu na zastanowienie sie, czy powinni to zrobi¢. W tym
sensie motywujacy jezyk uzywany przez dostawce medidéw spotecznosciowych moze mieé¢ wptyw na
natychmiastowg decyzje uzytkownikow, podobnie jak potaczenie motywujacego jezyka zinnymi
formami nacisku, takimi jak wykrzykniki, jak pokazano w przyktadzie ponize;j.

Przyktad 5: Dostawca mediéw spotecznosciowych zacheca uzytkownikéw do
udostepniania wiekszej ilosci danych osobowych, niz jest to faktycznie wymagane,
proszac ich o przekazanie wtasnego opisu: ,,Chcemy poznac cie lepiej! Nie mozemy sie
doczekac, wiec nie zwlekaj i opowiedz nam o sobie!”

Dzieki tej praktyce platformy mediéw spotecznosciowych otrzymujg bardziej szczegétowy profil swoich
uzytkownikéw. W zaleznosci od przypadku przekazanie wiekszej ilosci danych osobowych, np.
dotyczacych osobowosci uzytkownikéw, moze jednak nie by¢ konieczne do korzystania z samej ustugi
i w zwigzku ztym naruszaé¢ zasade minimalizacji danych okreslong w art. 5 ust. 1 lit. ¢) RODO. Jak
pokazano w przykfadzie 5, takie techniki nie wspierajg wolnej woli uzytkownikéw do przekazywania
ich danych, poniewaz zastosowany jezyk nakazowy moze sprawic, ze poczujg sie oni zobowigzani do
przedstawienia swojego opisu, jako ze poswiecili juz czas na rejestracje i chcg jg zakoniczy<. Jest mniej
prawdopodobne, ze w trakcie rejestracji konta uzytkownicy przemysla, co podajg w opisie lub nawet
czy chcg go wogdle zamiesci¢. Dotyczy to w szczegdlnosci sytuacji, gdy uzywany jezyk sktania do
pilnego dziatania lub brzmi jak nakaz. Jezeli uzytkownicy majg poczucie, ze przekazanie danych jest
obowigzkowe, nawet jesli w rzeczywistosci tak nie jest, moze to mie¢ wptyw na ich ,wolng wole”.
Oznacza to réwniez, ze informacje przekazane przez platforme medidw spotecznosciowych byty
niejasne.

Przyktad 6: Na etapie procesu rejestracji, na ktérym uzytkownicy sg proszeni o przestanie
swojego zdjecia, pojawia sie przycisk ,,?”. Po kliknieciu na niego pokazuje sie
nastepujgca wiadomosc: ,Nie musisz is¢ do fryzjera. Wystarczy, ze wybierzesz zdjecie,
ktére przedstawia Ciebie”.

Nawet jesli zdania w przyktadzie 6 majg na celu zmotywowanie uzytkownikdéw i pozornie uproszczenie
dla nich procesu (tj. nie trzeba tadowac oficjalnego zdjecia), takie praktyki mogg mie¢ wptyw na
ostateczng decyzje podejmowang przez uzytkownikéw, ktérzy poczatkowo postanowili nie
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udostepniac zdjecia na swoim koncie. Pytajnikéw uzywa sie do zadawania pytan, totez uzytkownicy
moga oczekiwac, ze po kliknieciu na takg ikone znajda przydatne informacje. Jezeli oczekiwania te nie
zostang spetnione, a zamiast tego uzytkownicy sg ponownie zachecani do podjecia dziatan, co do
ktorych sie wahajg, zgoda zdobyta bez poinformowania uzytkownikéw o przetwarzaniu ich zdje¢ nie
bytaby wazna, poniewaz nie spetniataby wymogéw ,$wiadomej” i ,,dobrowolnej” zgody zgodnie z art. 7
RODO w zwigzku z art. 4 pkt 11 RODO. Czynnik emocjonalny ma zatem silny wptyw na waznos¢ zgody.

Utrudnianie — dtuZszy niz to konieczne (zatqcznik | lista kontrolna 4.4.2)

Gdy uzytkownicy prébujg aktywowaé s$rodek kontroli zwigzany z ochrong danych, ale s$ciezka
uzytkownika jest zaprojektowana w sposdb, ktéry wymaga od uzytkownikdw przejscia wiekszej liczby
etapdw w pordéwnaniu zliczbg etapdéw niezbednych do aktywacji inwazyjnych opcji wykorzystania
danych, stanowi to zwodniczy wzorzec projektowy typu dfuiszy niz to konieczne (Longer than
necessary). Wzorzec ten moze zniecheci¢ uzytkownikéw do aktywowania srodkéw kontroli ochrony
danych. W procesie rejestracji uzytkownikowi moze wyswietli¢ sie okienko rozwijajgce sie wewnatrz
strony (pop-in) lub wyskakujgce okienko (pop-up) z prosba o potwierdzenie decyzji uzytkownika, jezeli
wybierze opcje ograniczajgcg (np. zdecyduje, ze jego profil ma by¢ prywatny). Inny przypadek,
w ktdrym proces rejestracji jest diuzszy niz to konieczne, zilustrowano w nastepujacym przyktadzie.

Przyktad 7: Podczas procesu rejestracji uzytkownikom, ktorzy klikng przyciski ,,pomin”,
aby unikna¢ wprowadzania okreslonych rodzajéw danych, wyswietla sie wyskakujgce
okienko z zapytaniem ,,Czy jestes pewien?”. Zadajgc dodatkowe pytanie o decyzje i tym
samym wzbudzajgc watpliwosci, dostawca medidw spotecznosciowych zacheca
uzytkownikéw do jej zweryfikowania i ujawnienia tego rodzaju danych, takich jak pte¢,
lista kontaktow czy zdjecie. Z kolei uzytkownicy, ktérzy decydujg sie na bezposrednie
wprowadzenie danych, nie widzg zadnej wiadomosci, w ktdrej proszeni sg o ponowne
rozwazenie swojego wyboru.

W tym przypadku zwrdcenie sie do uzytkownikdéw o potwierdzenie, ze nie chcg wypetnia¢ danego
pola danych, moze sktoni¢ ich do powrotu do pierwotnej decyzji i wprowadzenia wymaganych
danych. Dotyczy to w szczegdlnosci uzytkownikdéw, ktérzy nie sg zaznajomieni z funkcjami
platformy mediéw spotecznosciowych. Ten zwodniczy wzorzec projektowy typu dfuiszy niz to
konieczne ma na celu wywarcie wptywu na decyzje uzytkownikdw poprzez ich zatrzymanie
i zakwestionowanie ich pierwotnego wyboru, atakze niepotrzebnie przedfuzanie procesu
rejestracji, co stanowi naruszenie zasady rzetelnosSci okreslonej w art. 5 ust. 1 lit. a) RODO. Przyktad
ten pokazuje, ze zwodniczy wzorzec projektowy moze sprawié, ze uzytkownicy ujawnig dane
osobowe (wiekszg liczbe danych osobowych), niz poczatkowo wybrali. Opisano w nim brak
réwnowagi w traktowaniu uzytkownikdw ujawniajgcych dane osobowe od razu oraz tych, ktérzy
tego nie robig. Jedynie ci, ktérzy odmawiajg ujawnienia danych, sg proszeni o potwierdzenie
swojego wyboru, natomiast uzytkownicy, ktérzy ujawniajg dane, nie sg o to proszeni. Stanowi to
naruszenie zasady rzetelnosci okreslonej wart.5 ust.1 lit.a) RODO w odniesieniu do
uzytkownikéw, ktdrzy nie chcg ujawniaé tych danych osobowych.

ii. Wazorce oparte na interfejsach

Wplywanie na emocje uzytkownika — ukryte na widoku (zatqcznik I lista kontrolna 4.3.2)
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Zgodnie z zasadg przejrzystosci osoby, ktdrych dane dotyczg, musza otrzymac jasne informacje, aby
mogty zrozumieé, w jaki sposdb przetwarzane sg ich dane osobowe iw jaki sposdb moga je
kontrolowac. Ponadto informacje te musza by¢ tatwo zauwazalne dla oséb, ktérych dane dotycza.
Informacje zwigzane z ochrong danych, w szczegdlnosci linki, sg jednak czesto wyswietlane w taki
sposob, ze uzytkownicy z tatwoscia je pomijajg. W tego rodzaju praktykach, w ramach ktérych pewne
elementy sg ukryte na widoku (Hidden in plain sight), wykorzystuje sie do podawania informacji i do
kontroli ochrony danych taki styl wizualny, ktéry sktania uzytkownikow do rezygnacji z korzystnych
opcji ochrony danych i zaakceptowania mniej restrykcyjnych, a tym samym bardziej inwazyjnych opcji.

Stosowanie matego rozmiaru czcionki lub koloru, ktéry nie jest wystarczajaco kontrastowy, aby
zapewni¢ wystarczajgcg czytelnos¢ (np. tekst wjasnoszarym kolorze na biatym tle), moze miec
negatywny wptyw na uzytkownikéw, poniewaz tekst bedzie mniej widoczny, a uzytkownicy albo
poming go, albo bedg mieli trudnosci z jego odczytaniem. Dotyczy to w szczegdlnosci sytuacji, gdy obok
obowigzkowych informacji zwigzanych z ochrong danych umieszcza sie co najmniej jeden element
przykuwajgcy uwage. Te techniki interfejsu wprowadzajg uzytkownikow w btad isprawiajg, ze
identyfikacja informacji zwigzanych z ochrong ich danych staje sie bardziej uciazliwa i czasochtonna,
poniewaz konieczna jest wieksza ilo$¢ czasu i wieksza doktadnosé, aby znalez¢ odnosne informacje.

Przyktad 8: Natychmiast po zakoniczeniu rejestracji uzytkownicy mogg uzyskac dostep do
informacji o ochronie danych wytgcznie poprzez wywotanie menu ogélnego platformy
medidw spotecznosciowych i przeglgdanie podmenu, w ktérym znajduje sie link do
,ustawien prywatnosci i danych”. Po wejsciu na te strone link do polityki prywatnosci
nie jest widoczny na pierwszy rzut oka. Uzytkownicy muszg zauwazy¢ w rogu strony
niewielka ikone wskazujgcg na polityke prywatnosci, a zatem trudno bedzie im znalez¢
informacje na temat polityki ochrony danych.

Nalezy zaznaczyé, ze nawet jezeli dostawcy medidw spotecznosciowych udostepniajg wszystkie
informacje, ktére majg by¢ przekazywane osobom, ktérych dane dotyczg, zgodnie z art. 13 i 14 RODO,
sposob prezentacji tych informacji moze nadal narusza¢ nadrzedne wymogi przejrzystosci okreslone
w art. 12 ust. 1 RODO. Informacje ukryte na widoku moggy zosta¢ przeoczone, co prowadzi do
nieporozumien lub dezorientacji i nie mozna ich uznac¢ za zrozumiate itatwo dostepne, co jest
sprzeczne z art. 12 ust. 1 RODO.

Powyiszy przyktad przedstawia zwodniczy wzorzec projektowy stosowany po zakorczeniu procesu
rejestracji, jednak wzorzec ten pojawia sie juz w trakcie procesu rejestracji — w przyktadzie ponizej
pokazano wspotwystepujgce wzorce typu ukryte na widoku i zwodnicze dopasowanie.

Pomijanie — zwodnicze dopasowanie (zatgcznik I lista kontrolna 4.2.1)

Dostawcy mediéw spotecznosciowych muszg rowniez mieé¢ na uwadze zasade domysinej ochrony
danych. W przypadku wstepnego wyboru ustawienn danych uzytkownicy podlegajg konkretnemu
stopniowi ochrony danych, okreslonemu domyslnie przez dostawce, anie przez samych
uzytkownikdw. Ponadto uzytkownicy nie zawsze otrzymujg natychmiastowg mozliwosé zmiany
ustawien na bardziej rygorystyczne, zgodne z przepisami w zakresie ochrony danych. Zgodnos¢ z RODO
w tym wzgledzie nie oznacza, ze wszystkie opcje muszg wygladac identyczne. Jezeli jednak dostawcy
mediéw spotecznosciowych uwydatniajg jedng z opcji, atym samym zwracajg nha nig uwage
uzytkownikéw, musi to by¢ najbardziej restrykcyjna opcja w odniesieniu do danych osobowych, aby
zapewnié zgodnos$¢ miedzy innymi z zasadg minimalizacji danych okreslong w art. 5 ust. 1 lit. c) RODO.

Przyjeto 24



55,

Jezeli najbardziej inwazyjne funkcje iopcje danych sg wigczane domysinie, stanowi to zwodnicze
dopasowanie (Deceptive Snugness). Ze wzgledu na ten domyslny efekt, ktdry zacheca do utrzymania
wybranej wczesniej opcji, jest mato prawdopodobne, aby uzytkownicy zmienili te opcje, nawet jesli
uzyskajg takg mozliwos¢. Praktyka ta jest powszechna w procesach rejestracji, jak pokazano
w przyktadzie 9 ponizej, poniewaz stanowi skuteczny sposéb aktywowania inwazyjnych opcji
wykorzystania danych, ktorych to opcji uzytkownicy w przeciwnym razie prawdopodobnie by nie
zaakceptowali. Takie zwodnicze wzorce projektowe sg sprzeczne z zasadg domysinej ochrony danych
okreslong w art. 25 ust. 2 RODO, zwtaszcza gdy majg one wptyw na gromadzenie danych osobowych,
zakres przetwarzania, okres przechowywania danych i dostepno$¢ danych®.
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Przyktad 9: W przedstawionym przyktadzie po wprowadzeniu daty urodzenia przez
uzytkownikéw zacheca sie ich do wyboru, komu udostepnig te informacje. Chociaz
dostepne sg mniej inwazyjne opcje, domysing opcjg jest opcja ,,udostepnij wszystkim”,
€O oznacza, ze wszyscy, tj. uzytkownicy zarejestrowani, a takze wszyscy uzytkownicy
internetu, beda mogli zobaczy¢ date urodzenia uzytkownika.

39 Zob. réwniez pkt 446 ostatecznej decyzji irlandzkiego organu ochrony danych dotyczacej Instagramu (Meta
Platforms Ireland Limited) w nastepstwie wigzgcej decyzji EROD w sprawie rozstrzygniecia sporu z dnia 28 lipca
2022 r., https://edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention pl.
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W przyktadzie 9 przedstawiono wzorzec stanowigcy zwodnicze dopasowanie, poniewaz opcja
oferujaca najwyzszy stopien ochrony danych nie jest wybierana, a co za tym idzie aktywowana,
domyslnie. Ponadto domysinym efektem tego wzorca jest zachecenie uzytkownikéw do utrzymania
wstepnego wyboru, tj. do tego, by nie poswiecili czasu na rozwazenie pozostatych opcji na tym etapie
oraz by nie powrdcili do poprzednich krokéw w celu zmiany ustawied na pdzniejszym etapie.
W interfejsie tym stosuje sie rowniez wzorzec ukryte na widoku. Wprowadzenie daty urodzenia nie
jest bowiem obowigzkowe, poniewaz uzytkownicy moga pomingc ten etap rejestracji, klikajac na link
»,Pomin ten krok i zarejestruj sie”, ktéry jest dostepny pod przyciskiem ,Dotacz do sieci!”. Fakt, ze pole
daty urodzenia i przycisk potwierdzenia sg tak wyraznie uwidocznione, moze zacheci¢ uzytkownikow
do wprowadzenia daty urodzenia i przestania jej do sieci spotecznosciowej, poniewaz nie zauwazajg
oni mozliwosci nieujawniania tych informacji. Efekt ten bytby jeszcze silniejszy, gdyby obok pola
i przycisku uzyto by animowanych okregéw, ktére mocno przyciggaja uwage uzytkownikéw.

Poszanowanie zasady uwzgledniania ochrony danych w fazie projektowania i domysinej ochrony
danych nie oznacza, ze wszystkie oferowane opcje muszg wyglgdac doktadnie tak samo. Jezeli jednak
administratorzy zdecydujg sie wyrdznic jedng opcje bardziej niz pozostate, wyrdzniona opcja musi by¢
najbardziej restrykcyjna w odniesieniu do przetwarzania danych.

Oprocz zachecania uzytkownikow do zachowania opcji, ktéra niekoniecznie odpowiada ich
preferencjom, dostawcy medidw spotecznosciowych mogg nie zachecac uzytkownikow do weryfikacji
lub zmiany ustawien ochrony danych zgodnie z ich preferencjami po zakonczeniu procesu rejestracji.
Ponadto zmiana tych ustawien domysinych moze wymagac kilku krokéw. Jezeli uzytkownicy nie s3
w zaden sposdb naktaniani do weryfikacji lub zmiany swoich ustawieA ochrony danych lub nie sg
w jasny sposob kierowani do jakichkolwiek powigzanych informaciji, ich stopien ochrony danych bedzie
zalezat od ich wtasnej inicjatywy. Aby utatwi¢ uzytkownikom kontrole nad ich danymi, mozna korzystac
z tzw. paneli prywatnosci, ktére sg zaprojektowane w taki sposéb, aby centralizowa¢ i utatwiaé takie
dziatania.

Nalezy pamietaé, ze nieuwzglednienie ochrony danych w fazie projektowania i domyslnej ochrony
danych w potgczeniu z wyzej wymienionym efektem domysinym moze miec¢ szkodliwe skutki dla oséb,
ktorych dane dotyczg, w tym dla ich cyberbezpieczeristwa. Publiczne wyswietlanie danych osobowych,
takich jak data urodzenia, ktdre sg wykorzystywane w procesach weryfikacji przez inne ustugi online,
mogtoby utatwi¢ przestepcom uzyskanie dostepu do zakupdw, bankowosci iinnych kont
uzytkownikéw. Innym szkodliwym skutkiem jest mozliwos¢ kontaktu na platformie mediéw
spotecznosciowych: ustawienie domysinej opcji wysytania présb o kontakt lub wiadomosci do
uzytkownikéw w trybie , kazdy” zwieksza ryzyko uwodzenia dzieci przez internet i oszustw, zwtaszcza
w odniesieniu do grup szczegdlnie wrazliwych.

Ponadto gdy do uzyskania zgody stosuje sie zwodnicze dopasowanie, co bytoby réwnoznaczne
z uznaniem, ze zgoda uzytkownikow jest domyslina, na przyktad poprzez uzycie z géry zaznaczonego
pola lub uznanie braku aktywnosci za zatwierdzenie, warunki wyrazenia zgody okreslone w art. 4
pkt 11 RODO nie s3g spetnione, a przetwarzanie bytoby uznane za niezgodne z prawem na podstawie
art. 5 ust. 1 lit. a) i art. 6 ust. 1 lit. a) RODO.

Utrudnianie - slepy zautek (zatgcznik I lista kontrolna 4.4.1)

Nalezy podkresli¢, ze etap procesu rejestracji jest decydujgcym momentem umozliwiajgcym
uzytkownikom uzyskanie informacji. Jezeli szukajg oni informacji i nie sg w stanie ich znalez¢, poniewaz
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link do przekierowywania nie jest dostepny lub nie dziata, taka sytuacja stanowi slepy zautek (Dead
end), poniewaz uzytkownicy nie sg w stanie osiggnac¢ tego celu.

Przyktad 10: Po rozpoczeciu procesu rejestracji uzytkownicy nie otrzymujg zadnych linkow
do informacji o ochronie danych. Uzytkownicy nie mogg znalez¢ tych informaciji,
poniewaz zadne nie sg podane w interfejsie rejestracji, nawet w stopce.

W praktyce przyktad ten oznacza, ze uzytkownicy bedg mogli jedynie przerwaé rejestracje i wréci¢ do
strony startowej, jesli zawiera ona link do informacji o polityce prywatnosci, albo dokonczyé
rejestracje, zalogowac sie do platformy medidéw spotecznosciowych i dopiero wtedy uzyskac dostep do
informacji zwigzanych z ochrong danych. Narusza to zasade przejrzystosci itatwego dostepu do
informacji, ktore nalezy zapewni¢ osobom, ktérych dane dotycza, zgodnie z wymogami art. 12 ust. 1
RODO. W tym przypadku nie sg réwniez spetnione wymogi okreslone wart. 13 ust. 1 i2 RODO,
poniewaz w momencie pozyskiwania danych osobowych nie sg przekazywane ani dostepne zadne
informacje.

Wzorzec typu slepy zautek moze by¢ réwniez stosowany w inny sposéb, gdy uzytkownikom udostepnia
sie dziatanie lub opcje zwigzane z ochrong danych w trakcie procesu rejestracji, ktérych nie moga
ponownie znalez¢ pdzniej, korzystajgc z ustugi.

Przyktad 11: Podczas procesu rejestracji uzytkownicy mogg wyrazi¢ zgode na
przetwarzanie ich danych osobowych do celéw reklamowych i sg informowani, ze mogg
zmieni¢ swéj wybér w kazdym momencie po zarejestrowaniu sie w mediach
spotecznosciowych, przechodzac do polityki prywatnosci. Po zakoriczeniu procesu
rejestracji i przejsciu do polityki prywatnosci uzytkownicy nie znajduja jednak zadnych
Srodkéw ani wskazéwek dotyczacych sposobu wycofania zgody na to przetwarzanie.

W tym konkretnym przyktadzie uzytkownicy nie majg mozliwosci wycofania swojej zgody po
dokonaniu rejestracji. Zwodniczy wzorzec projektowy typu slepy zautek narusza zatem prawo osdb,
ktorych dane dotyczg, do wycofania zgody w dowolnym momencie i rownie tatwo jak jej wyrazenie,
zgodnie z art. 7 ust. 3 zdania 1i 4 RODO.

Ponadto wskazanie uzytkownikom linku, ktéry rzekomo prowadzi do stron zwigzanych z ochrong
danych, takich jak ustawienia lub informacje o ochronie danych, jest réowniez przyktadem wzorca
slepego zautka, jezeli dany link jest uszkodzony i nie udostepnia sie zadnych linkéw rezerwowych,
ktore pomogtyby uzytkownikom znalez¢ poszukiwane informacje. Tym samym uzytkownicy nie moga
odnalez¢ odpowiednich informacji, a jednoczesnie nie sg im dostarczane zadne wyjasnienia, takie jak
powdd, dla ktorego tak sie dzieje (np. kwestie techniczne). W takim przypadku wystepujg te same
problemy zwigzane z przejrzystoscia i fatwym dostepem do informacji, jak opisano w pkt 58.

d. Najlepsze praktyki

EROD zaleca wdrozenie nastepujacych najlepszych praktyk w procesie rejestracji przy projektowaniu
interfejséw uzytkownika, aby zapewni¢ skuteczne wykonywanie RODO:

Skréty: Linki do informacji, dziatan lub ustawien, ktére mogg w sposéb praktyczny pomdc
uzytkownikom w zarzadzaniu ich danymi oraz ustawieniami ochrony danych, powinny by¢ dostepne
wszedzie tam, gdzie majg oni do czynienia z powigzanymi informacjami lub doswiadczeniem (np. linki
przekierowujgce do odpowiednich czesci polityki prywatnosci).

Dane kontaktowe: Adres kontaktowy przedsiebiorstwa do celdw rozpatrywania wnioskéw zwigzanych
z ochrong danych powinien byé wyraznie wskazany w polityce prywatnosci. Powinien on znajdowad
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sie w sekcji, w ktdrej uzytkownicy mogg spodziewac sie go znalez¢, np. w sekcji dotyczacej tozsamosci
administratora danych, sekcji dotyczacej praw lub sekcji dotyczgcej kontaktu.

Wskazanie organu nadzorczego: Wskazanie konkretnej nazwy organu nadzorczego oraz link do jego
strony internetowej lub specjalnej strony internetowej zwigzanej ze sktadaniem skarg. Informacje te
powinny by¢ zawarte w sekcji, w ktérej uzytkownicy mogg spodziewad sie je znalezé, np. w sekcji
dotyczacej praw.

Przeglad polityki prywatnosci: Na poczatku/w gdrnej czesci tekstu polityki ochrony prywatnosci nalezy
dotgczy¢ (rozwijany) spis tresci z nagtdwkami wyziszego inizszego rzedu, ktéry przedstawia
poszczegdlne fragmenty zawarte winformacji o polityce prywatnosci. Nazwy pojedynczych
fragmentéw powinny wyraznie wskazywac uzytkownikom dokfadng tres¢ i umozliwia¢ im szybka
identyfikacje i przejscie do poszukiwanej przez nich sekcji.

Wskazywanie i porownywanie zmian: Po wprowadzeniu zmian do informacji o polityce prywatnosci
nalezy udostepni¢ poprzednie wersje wraz z datg publikacji i wskazaniem zmian.

Spdjne sformutowania: Na catej stronie internetowej w odniesieniu do tej samej ochrony danych
nalezy stosowaé te same sformutowania idefinicje. Sformutowania uzyte w polityce prywatnosci
powinny odpowiada¢ sformutowaniom stosowanym w pozostatej czesci platformy.

Podanie definicji: W przypadku uzywania nieznanych lub technicznych terminéw lub zargonu podanie
definicji w prostym jezyku pomoze uzytkownikom zrozumieé przekazywane im informacje. Definicja
moze by¢ podana bezposrednio w tekscie, kiedy uzytkownik ustawi kursor na stowie, a takze moze
zostac¢ udostepniona w glosariuszu.

Kontrastujgce elementy ochrony danych: Wizualne wyrdznienie elementdéw lub dziatan zwigzanych
z ochrong danych w interfejsie, ktéry nie jest bezposrednio poswiecony tej kwestii. Na przyktad przy
zamieszczaniu wiadomosci publicznej na platformie mozliwosci kontrolowania powigzania
z geolokalizacjg powinny by¢ bezposrednio dostepne i wyraznie widoczne.

Zaznajomienie z ochrong danych: W ramach zaznajamiania uzytkownika z platformg dostawca
mediéw spotecznosSciowych powinien przewidzie¢, tuz po procesie utworzenia konta, punkty
dotyczace ochrony danych, aby uzytkownicy mogli bezproblemowo odkrywaé iustawiaé¢ swoje
preferencje. Na przyktad mozna zachecié ich do ustawienia preferencji w zakresie ochrony danych po
dodaniu pierwszego znajomego lub udostepnieniu pierwszego posta.

Podanie przyktadéw: Oprécz obowigzkowych informacji jasno iprecyzyjnie okreslajacych cel
przetwarzania mozna zilustrowac przypadki przetwarzania danych na konkretnych przyktadach, aby
utatwi¢ uzytkownikom zrozumienie.

Informacje kontekstowe: Poza obszerng politykg ochrony prywatnosci nalezy podac krotkie
informacje  w najodpowiedniejszym  czasie, aby uzytkownik dysponowat konkretnymi
i przekazywanymi w ciggty sposéb informacjami na temat sposobu przetwarzania jego danych.

3.2 Korzystanie z informacji w mediach spotecznosciowych

Przypadek uzycia 2a: Wielowarstwowa informacja o polityce prywatnosci
a. Opis kontekstu
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Jak juz podkreslono w wytycznych w sprawie przejrzystosci, zasada przejrzystosci jest Scisle powigzana
zzasadg rzetelnego przetwarzania danych osobowych®. Informacje o przetwarzaniu danych
osobowych sprawiajg jednak réowniez, ze administratorzy danych analizujg swoje wtasne dziatania,
sprawiajg, ze przetwarzanie danych staje sie bardziej zrozumiate dla oséb, ktérych dane dotyczg,
i ostatecznie umozliwiajg osobom, ktérych dane dotyczg, sprawowanie kontroli nad swoimi danymi,
w szczegdlnosci poprzez wykonywanie przystugujacych im praw. Wynikajgce ztego wyrdéwnanie
mozliwosci zaangazowanych osdb prowadzi do stworzenia rzetelnego systemu przetwarzania danych
osobowych. Jednak wieksza ilo$¢ informacji niekoniecznie oznacza lepszg ich jakos¢. Zbyt wiele
nieistotnych lub mylacych informacji moze przystania¢ istotne punkty tresci lub zmniejszy¢
prawdopodobienstwo ich znalezienia. Ztego wzgledu kluczowe znaczenie wtym obszarze ma
odpowiednia réwnowaga miedzy trescig a zrozumiatym przedstawieniem. Jezeli ta réwnowaga nie
zostanie osiggnieta, mogg wystgpi¢ zwodnicze wzorce projektowe.

b. Odpowiednie przepisy prawne

Na podstawie art. 5 RODO powigzania, ktore wtasnie nakreslono, stajg sie zrozumiate. Przejrzystosc
i rzetelnosc sa juz systematycznie wymieniane obok siebie w art. 5 ust. 1 lit. a) RODO, poniewaz jeden
element determinuje drugi. Fakt, ze musi istnie¢ nie tylko przejrzystos¢ zewnetrzna, ale rowniez
wewnetrzna, wynika rowniez zwymogu rozliczalnosci okreslonego wart.5 ust.2 RODO.
Najwazniejszym elementem wewnetrznej przejrzystosci jest wymodg prowadzenia rejestru czynnosci
przetwarzania okreslony w art. 30 RODO. W celu zapewnienia przejrzystosci zewnetrznej dostawcy
mediéw spotecznosciowych mogag przekazywaé uzytkownikom miedzy innymi wielowarstwowa
informacje o polityce prywatnosci*l. Ta potrzeba zrozumiatosci i rzetelnego przetwarzania znajduje
rowniez odzwierciedlenie w wymogach art. 12 ust. 1 RODO, ktéry stanowi, ze wszelkie informacje,
o ktérych mowa w art. 13 i 14 RODO, muszg by¢ przekazywane w zwieztej, przejrzystej, zrozumiatej
i tatwo dostepnej formie, jasnym iprostym jezykiem. W zwigzku z tym tresé¢ informacji musi byé
udostepniana bez przeszkdd. Brak spetnienia wymogdéw okreslonych wart. 12 RODO skutkuje
niewaznoscig informacji, o ktérych mowa w art. 13 i 14 RODO. W zwigzku z tym, w celu zapewnienia
skutecznej kontroli, administratorzy ipodmioty przetwarzajagce mogg zosta¢ pociggnieci do
odpowiedzialnosci, co przektada sie z kolei na skutecznosé¢ wymogow RODO w praktyce.

c. Zwodnicze wzorce projektowe
i. Wzorce oparte na tresci

W?zorce oparte na tresci przedstawione w tym przypadku uzycia s ograniczone na mocy art. 12 ust. 1
RODO, w ktérym wymaga sie precyzyjnej izrozumiatej formy, atakze jasnego iprostego jezyka
przekazywanych informacji.

Pozostawienie w niewiedzy — sprzeczne informacje (zatqcznik I lista kontrolna 4.6.2)

Jednym z najbardziej oczywistych przypadkéw w tym zakresie jest podawanie sprzecznych informacji
(Conflicting Information), co sprawia, ze uzytkownicy nie majg pewnosci co do dziatan, ktére powinni
podjg¢, oraz konsekwencji tych dziatan, w zwigzku z czym nie podejmujg zadnych dziatan lub
zachowujg ustawienia domysine.

Naruszenia w tym obszarze, takie jak naruszenie art. 12 ust. 1 RODO, mogga by¢ spotegowane przez
inne skutki, takie jak sterowanie emocjonalne. Motywujgce teksty, obrazy i kolory, a takze atrakcyjne

40 Wytyczne w sprawie przejrzystosci, s. 4-5.
41 Zob. przypadek uzycia 2a w sekcji 3.2 ponizej.
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reklamy sg zasadniczo dopuszczalne. Mogg one jednak zwiekszy¢é wptyw zwodniczych wzorcéw
projektowych, w tym nierzetelnego przetwarzania w rozumieniu art. 5 ust. 1 lit. a) RODO.

Sharing your information

On our platform you can share everything and anything! The more yol
more exciting your experience will be! And
on the visibility of the information you share ¢
For example
able to read your posts

If you change the publicity of your information once it is posted online, you will lose

visibility and some people might not be able to see

share, the

any time you can set your preference

1 oUr platrorm

you can decide if you want to share your geolocation or who will be

Przyktad 12: W tym przyktadzie informacje dostepne w zwigzku z udostepnianiem danych

zapewniajg bardzo pozytywna perspektywe przetwarzania dzieki podkresleniu korzysci
ptynacych z udostepniania jak najwiekszej ilosci danych. W potaczeniu z ilustracja
przedstawiajgcg zdjecie sympatycznego zwierzatka bawigcego sie pitka takie
sterowanie emocjonalne moze da¢ uzytkownikom ztudzenie bezpieczeristwa i komfortu
w odniesieniu do potencjalnego ryzyka zwigzanego z udostepnianiem informacji na
platformie. Z drugiej strony informacje na temat sposobu kontrolowania jawnosci
danych nie sg jasne. Po pierwsze, stwierdza sie, ze uzytkownicy mogg ustawiac swoje
preferencje udostepniania w dowolnym momencie. Nastepnie jednak ostatnie zdanie
wskazuje, ze nie jest to mozliwe, jezeli jakies$ tresci opublikowano juz na platformie. Te
sprzeczne informacje sprawiajg, ze uzytkownicy nie majg pewnosci co do sposobu
kontrolowania jawnosci ich danych.

Zmiennos¢ — brak hierarchii (zatgcznik I lista kontrolna 4.5.1)

Podobne skutki jak w przypadku sprzecznych informacji i sterowania emocjonalnego moga wystapic,
jezeli informacje zaprezentowano niezgodnie zsystemem wewnetrznym lub hierarchia. Brak

hierarchii (Lacking Hierarchy) informacji zwigzanych z ochrong danych przejawia sie tym, ze informacje
te pojawiajg sie kilkakrotnie i sg przedstawiane na kilka réznych sposobow. Uzytkownicy mogg by¢
zdezorientowani tg powtarzalnoscia i nie rozumie¢ w petni, w jaki sposéb przetwarzane sg ich dane
i jak sprawowacd nad nimi kontrole. Taka struktura utrudnia zrozumienie informacji, poniewaz nie sg
one fatwo dostepne jako cato$é. W przypadkach takich, jak opisany w ponizszym przyktadzie, dochodzi
do naruszenia wymogow dotyczacych zrozumiatosci i tatwosci dostepu, okreslonych w art. 12 ust. 1

RODO.

Przyjeto

Przyktad 13: Informacje dotyczace praw osoéb, ktérych dane dotycza, pojawiajg sie

w réznych czesciach informacji o polityce prywatnosci. Chociaz w sekcji ,Twoje opcje”
wyjasniono rézne prawa osob, ktérych dane dotyczg, prawo do ztozenia skargi

i doktadny adres kontaktowy podano dopiero po kilku sekcjach i warstwach
odnoszacych sie do réznych tematéw. W informacji o polityce prywatnosci czesciowo
pomija sie zatem dane kontaktowe na etapach, na ktérych bytyby one pozadane

i wskazane.
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Brak hierarchii moze réwniez pojawic sie, gdy dane informacje sg uporzagdkowane w sposéb, ktéry
utrudnia uzytkownikom orientacje, jak pokazuje ponizszy przyktad.

Przyktad 14: Polityka prywatnosci nie jest podzielona na rézne sekcje z nagtéwkami
i trescig. Dostepnych jest ponad 70 stron. Nie ma jednak menu nawigacyjnego z boku
ani na gorze, ktére umozliwitoby uzytkownikom tatwy dostep do poszukiwanej przez
nich sekcji. Wyjasnienie samodzielnie stworzonego terminu ,dane dotyczace
utworzenia” znajduje sie w przypisie na stronie 67.

Pozostawienie w niewiedzy — niejednoznaczne sformutowania lub informacje (zatgcznik I lista
kontrolna 4.6.3)

Nawet jesli wybdr stéw nie jest wyraznie sprzeczny, problemy mogg wynikaé¢ zuzycia
niejednoznacznych i niejasnych termindéw przy przekazywaniu informacji uzytkownikom. Dysponujgc
takimi informacjami, uzytkownicy prawdopodobnie nie bedg mieli pewnosci co do sposobu
przetwarzania danych lub sprawowania nad nimi pewnej kontroli. Jezeli mozna zatozy¢, ze przecietni
uzytkownicy nieposiadajacy specjalistycznej wiedzy nie zrozumiejg prawdziwego sensu informacji,
warunki okreslone wart.12 ust. 1 RODO nie s3g spetnione. W zwigzku ztym stosowanie
niejednoznacznych sformutowan lub informacji (Ambiguous wording or information) moze by¢
sprzeczne z zasadg rzetelnosci okreslong w art. 5 ust. 1 lit. a) RODO, poniewaz informacji takich nie
mozna uznaé za przejrzyste, co uniemozliwia osobom, ktérych dane dotyczg, zrozumienie celu
przetwarzania ich danych osobowych i korzystanie z przystugujgcych im praw.

Przyktad 15: W informacji o polityce prywatnosci opisano czes$¢ przetwarzania w sposdb
niejasny i nieprecyzyjny, jak w nastepujgcym zdaniu: ,, Twoje dane mogg zostac
wykorzystane do ulepszenia naszych ustug”. Ponadto prawo dostepu do danych
osobowych ma zastosowanie do przetwarzania na podstawie art. 15 ust. 1 RODO, ale
jest wspomniane w taki sposdb, ze dla uzytkownikdw nie jest jasne, do jakich informacji
moga uzyskaé dostep: ,,Z czescig informacji mozesz zapoznac sie na swoim koncie
i przegladajgc tresci, ktére opublikowates na platformie”.

Uzycie w powyzszym przykfadzie czasownika oznaczajgcego prawdopodobienstwo (,mogg”) sprawia,
ze uzytkownicy nie majg pewnosci, czy ich dane zostang wykorzystane do przetwarzania, czy tez nie.
Termin ,ustugi” moze by¢ zbyt ogdlny, aby mozna go byto zakwalifikowa¢ jako ,jasny”. Ponadto nie
jest jasne, w jaki sposdb dane bedg przetwarzane w celu ulepszenia ustug. EROD przypomina, ze
stosowanie trybu przypuszczajgcego lub niejasnych sformutowan nie stanowi ,jasnego i prostego
jezyka” wymaganego na mocy art. 12 ust. 1 zdanie pierwsze RODO i jest dopuszczalne wytgcznie
w przypadku, gdy administratorzy sg w stanie wykazad, ze nie narusza to rzetelnosci przetwarzania®?.

Zmiennos¢ — brak ciggtosci jezyka (zatqcznik I lista kontrolna 4.5.4)

Jezeli ustugi online sg oferowane i adresowane do mieszkarncéw okreslonych panstw cztonkowskich,
informacje o ochronie danych powinny by¢ réwniez zapewniane w tych jezykach®. W tym kontekscie
wazne jest, aby zmiany wyboru konkretnego jezyka mozna byto dokonywac recznie i w sposéb ciggty
bez przerw. Jezeli kryteria te nie s spetnione, osoby, ktérych dane dotyczg, majg do czynienia

42 7ob. wytyczne w sprawie przejrzystosci, pkt 12, w tym ,,Przyktady ztych praktyk” i pkt 13.
43 Zob. wytyczne w sprawie przejrzystosci, pkt 13 i przypis 15.
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z brakiem ciggtosci jezyka (Language Discontinuity), co sprawia, ze nie sg w stanie zrozumiec
informacji zwigzanych z ochrong danych. Uzytkownicy beda mieli do czynienia ztym zwodniczym
wzorcem projektowym, jezeli informacje o ochronie danych nie sg podawane w jezyku urzedowym
kraju, w ktérym mieszkajg, a ustuga jest swiadczona w tym jezyku. Jezeli uzytkownicy nie znaja jezyka,
w ktédrym podawane sg informacje o ochronie danych, nie beda w stanie ich bez trudu zrozumieg,
a zatem nie beda Swiadomi, w jaki sposdb przetwarzane sg ich dane osobowe. Nalezy zauwazy¢, ze
brak ciggftosci jezyka moze dezorientowac uzytkownikéw i stworzy¢é warunki ustawien, z ktérego nie
beda umieli korzystaé. Ten zwodniczy wzorzec projektowy moze zadziata¢ na rdzne sposoby, ktore
zostang przedstawione w dalszej czesci niniejszych wytycznych.

Przyktad 16: Wariant A: Platforma mediéw spotecznosciowych jest dostepna w jezyku
chorwackim jako jezyku wybranym przez uzytkownikéw (lub w jezyku hiszpanskim jako
jezyku kraju, w ktorym przebywajg), natomiast wszystkie lub niektére informacje na
temat ochrony danych sg dostepne wytgcznie w jezyku angielskim.

Wariant B: Za kazdym razem, gdy uzytkownicy otwierajg poszczegdlne strony, takie jak
strona pomocy, automatycznie przetaczajg sie na jezyk kraju, w ktérym sie znajduja,
nawet jesli wczesniej wybrali inny jezyk.

Wariant A ilustruje przypadek, w ktdrym informacje nie sg dostepne w jezyku najwyrazniej znanym
osobie, ktérej dane dotycza. Oznacza to, ze nie moze ona przeczytac¢ informacji, a zatem nie moze
zrozumieé, w jaki sposdb przetwarzane sg jej dane osobowe. Informacji nie mozna uznac za zrozumiate,
jak wymaga art. 12 ust. 1 RODO. Ze wzgledu na brak informacji o ochronie danych w zrozumiatym
jezyku nie mozna uznaé, ze informacje wymagane na podstawie art. 13 i 14 RODO zostaty przekazane
osobom, ktdrych dane dotycza.

Wariant B opisuje przypadek, w ktérym strony zawierajgce informacje o ochronie danych sg domysinie
przedstawiane w jezyku kraju zamieszkania uzytkownika pomimo dokonania przez niego jasnego
wyboru jezyka. Oznacza to, ze uzytkownicy muszg ponownie ustawiaé swoje preferencje jezykowe za
kazdym razem, gdy uzyskajg dostep do strony zawierajacej informacje na temat ochrony danych. Takg
sytuacje mozna uznac za nieuczciwg praktyke wobec oséb, ktorych dane dotyczg, i moze przyczynic sie
ona do naruszenia zasady rzetelnosci okreslonej w art. 5 ust. 1 lit. a) RODO.

Wzorce oparte na interfejsach

W niektérych przypadkach dostawcy mediéw spotecznosciowych korzystajg ze szczegdlnych praktyk
w celu prezentowania swoich ustawied ochrony danych. Podczas procesu rejestracji uzytkownicy
otrzymujg wiele informacji i oferuje sie im rézne ustawienia zwigzane z ochrong danych. Aby zapewni¢
uzytkownikom mozliwo$¢ znalezienia drogi do tych ustawien i wprowadzenia zmian w dowolnym
momencie korzystania z platformy, ustawienia te powinny by¢ tatwo dostepne ipowigzane
z odpowiednimi informacjami dla uzytkownikdéw, aby mogli podejmowac¢ swiadome decyzje. Element
,atwej dostepnosci” oznacza, ze osoba, ktdrej dane dotycza, nie powinna by¢ zmuszona do
wyszukiwania informacji. Jezeli chodzi o polityke prywatnosci, Grupa Robocza Art. 29 stwierdzita juz,
ze pozycjonowanie lub schematy kolorystyczne, ktére sprawiaja, ze tekst lub link s3 mniej widoczne
lub trudniejsze do zlokalizowania na stronie internetowej, nie sg uwazane za tatwo dostepne®*.

44 Wytyczne w sprawie przejrzystosci, pkt 11.
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Przecigzenie — labirynt prywatnosci (zatqcznik I lista kontrolna 4.1.2)

Zgodnie z wytycznymi w sprawie przejrzystosci informacja o polityce prywatnosci powinna by¢ tatwo
dostepna, tj. za pomocy jednego klikniecia na stronie internetowej*. Stosowanie metody podejscia
warstwowego moze pomac jasniej przedstawié informacje o polityce prywatnosci w rozumieniu art. 12
ust. 1 RODO%. Nie powinno to jednak prowadzi¢ do niepotrzebnego utrudniania wykonywania
waznych funkcji lub praw poprzez zapewnienie ztozonej polityki prywatnosci sktadajgcej sie z wielu
warstw, co skutkowatoby aktywowaniem zwodniczego wzorca projektowego typu labirynt
prywatnosci (Privacy Maze). Wzorzec ten powoduje, ze znalezienie informacji lub danych na temat
kontroli ochrony jest szczegdlnie trudne, poniewaz uzytkownicy muszg poruszac sie po wielu stronach,
nie dysponujgc kompleksowym i wyczerpujgcym przeglagdem. Moze to spowodowac, ze uzytkownicy
poming odpowiednie informacje/ustawienie lub zrezygnujg z ich poszukiwania. Uktad warstwowy ma
na celu utatwienie czytelnosci i dostarczenie informacji na temat sposobu wykonywania praw oséb,
ktérych dane dotycza, anie utrudnianie ich znalezienia. Zapewnienie uzytkownikom mozliwosci
tatwego zapoznania sie z wyjasnieniami ma zasadnicze znaczenie.

W tym wzgledzie najlepsze rozwigzanie dla uzytkownikdw nie jest oparte na podejsciu uniwersalnym
i zalezy od wielu kryteriéw, takich jak rodzaj uzytkownikéw na platformie lub ogdlny rodzaj projektu
aplikacji. W miare mozliwosci nalezy przeprowadzi¢ testowanie wdrozonego podejscia warstwowego
z uzytkownikami w celu uzyskania informacji zwrotnych, aby oceni¢ jego skutecznos¢. Z tego powodu
nie mozna okreslic konkretnie maksymalnej dopuszczalnej liczby warstw informacji. Nalezy zatem
zawsze ustala¢ indywidualnie dla kazdego przypadku, czy nie stosuje sie zbyt wiele warstw iczy
w zwigzku z tym nie wystepujg zwodnicze wzorce projektowe. Im wieksza liczba, tym pewniej mozna
zatozyé, ze uzytkownicy beda zniecheceni lub wprowadzani w btad. Duza liczba warstw bedzie
odpowiednia jedynie w szczegdlnych indywidualnych przypadkach, w ktérych nie mozna tatwo
dostarczy¢ kompleksowych informacji. Jednoczes$nie podejscie warstwowe nie moze by¢ niewtasciwie
wykorzystywane do ukrywania informacji w gtebszych warstwach lub poprzez dodanie zbednych
warstw.

Kwestie te nalezy jednak ocenia¢ w rézny sposob, jesli chodzi o wykonywanie praw uzytkownikow.
RODO wymaga, aby korzystanie z tych praw byto zawsze zagwarantowane. Ramy te okreslajg sposéb
prezentacji informacji na temat powigzanych funkcji i wykonywania praw. Jezeli uzytkownicy chcg
korzystaé ze swoich praw, liczba krokéw powinna by¢é mozliwie jak najmniejsza. W zwigzku z tym
uzytkownicy powinni mie¢ mozliwos¢ dotarcia do funkcji, ktéra umozliwia im korzystanie
z przystugujacych im praw w sposéb mozliwie jak najbardziej bezposredni. W wiekszosci przypadkdéw
koniecznos$¢ poruszania sie po wielu warstwach informacji, zanim uzytkownicy bedg mogli faktycznie
skorzystac ze swoich praw w ramach funkcji, moze zniecheci¢ ich do korzystania z tych praw. Jezeli
przewidziano duzg liczbe krokdw, dostawca mediéw spotecznosciowych powinien byé w stanie
wykazac¢ korzysci, jakie przynosi to uzytkownikom jako osobom, ktérych dane dotyczg na mocy RODO.
Oprdécz wyjasnienia praw oséb, ktérych dane dotyczg, w informacji o polityce prywatnosci, zgodnie
zwymogami art. 13 ust. 2 lit. b), ¢) i d) RODO, wykonywanie praw powinno by¢ réwniez dostepne
niezaleznie od tych informacji. Na przyktad uzytkownicy powinni mie¢ mozliwosé korzystania z praw
0s6b, ktérych dane dotyczg, rowniez za posrednictwem menu platformy.

Przyktad 17: Na swojej platformie dostawca medidw spotecznosciowych udostepnia
dokument zwany ,pomocne porady”, ktory zawiera rdwniez wazne informacje na temat

45 Zob. wytyczne w sprawie przejrzystosci, przyktad w pkt 11.

46 Szczegbtowe informacje na temat podejscia warstwowego w srodowisku cyfrowym znajdujg sie
w wytycznych w sprawie przejrzystosci, pkt 35-37.
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wykonywania praw oséb, ktérych dane dotyczg. W polityce prywatnosci nie zawarto
jednak zadnych linkéw ani innych wskazéwek dotyczacych tego dokumentu. Zamiast
tego wspomniano, ze wiecej szczegétdw mozna znalez¢ w czesci ,,Pytania i odpowiedzi”
na stronie internetowej. Uzytkownicy oczekujgcy informacji o przystugujacych im
prawach w polityce prywatnosci nie znajdg tych wyjasniert w tym miejscu i bedg musieli
poruszac sie dalej i przeszukiwac sekcje pytan i odpowiedzi.

Przyktad ten wyrazZnie pokazuje wzorzec typu labirynt prywatnosci, ktéry utrudnia znalezienie dostepu
do dalszych informacji na temat praw przystugujgcych osobie, ktérej dane dotyczg, a w szczegdlnosci
na temat sposobu korzystania z tych praw, co stoi w sprzecznosci z art. 12 ust. 2 RODO. Ponadto, jezeli
polityka prywatnosci jest niekompletna, narusza to réwniez odpowiednio art. 13 ust. 2 lit. b), c) i d)
oraz art. 14 ust. 2 lit. c¢), d) i e) RODO. Podczas gdy bardziej szczegétowe informacje lub bezposredni
sposob korzystania z tych praw mogg by¢ dostepne poprzez jedno klikniecie z miejsca, w ktérym sg
one wspomniane w polityce prywatnosci, uzytkownicy w przyktadzie bedg musieli przejs¢ do pytan
i odpowiedzi i przeszukiwac je, aby znalez¢ dokument ,,pomocne porady”.

Nalezy zauwazyé, ze skutki nawet silniejsze niz te spowodowane przez zbyt wiele warstw* moga
wystagpic, gdy korzysta sie nie tylko z kilku urzadzen, ale réwniez kilku aplikacji udostepnianych przez
te samg platforme mediéw spotecznosciowych, takich jak specjalne aplikacje-komunikatory.
Uzytkownicy, ktdrzy korzystaja z tego rodzaju wtdrnej aplikacji, napotykajg wieksze przeszkody i muszg
podja¢ wiekszy wysitek, jezeli muszg skorzystaé z wersji przegladarki lub pierwotnej aplikacji w celu
uzyskania informacji zwigzanych z ochrong danych. W takiej sytuacji, ktéra obejmuje nie tylko wiele
urzadzen, ale réwniez aplikacji, istotne informacje muszg by¢ zawsze bezposrednio dostepne bez
wzgledu na to, w jaki sposdb uzytkownicy korzystajg z platformy.

Utrudnianie — slepy zautek (zatgcznik I lista kontrolna 4.4.1)

Naruszenia wymogdéw prawnych moga réwniez mie¢ miejsce, gdy informacje o ochronie danych
wymagane na mocy RODO sg udostepniane w drodze kolejnych czynnosci, takich jak klikniecie linku
lub przycisku. W szczegdlnosci zle zaprojektowana nawigacja lub niespéjny projekt interfejsu, ktére
skutkujg nieskutecznoscig funkcji, nie mogg zosta¢ uznane za rzetelne na podstawie art. 5 ust. 1 lit. a)
RODO, poniewaz uzytkownicy sg wprowadzani w btad, gdy probujg uzyskaé¢ pewne informacje lub
ustawié swoje preferencje w zakresie ochrony danych. Nalezy zatem zawsze unikac slepych zautkow
(Dead end), w przypadku ktdérych uzytkownicy sg pozostawieni bez wsparcia oraz bez funkcji
umozliwiajgcych wykonanie ich praw, i ktére stanowig bezposrednie naruszenie art. 12 ust. 2 RODO
stanowigcego, ze administrator musi utatwia¢ wykonywanie praw.

Przyktad 18: W swojej polityce ochrony prywatnosci dostawca mediéw spotecznosciowych
oferuje wiele hipertgczy do stron zawierajgcych dalsze informacje na konkretne tematy.
Istnieje jednak kilka czesci polityki prywatnosci zawierajgcych jedynie ogdlne
stwierdzenia, ze dostep do wiekszej ilosci informacji jest mozliwy, bez wskazania gdzie
i w jaki sposéb.

Polityke prywatnosci postrzega sie ogdlnie jako dokument, ktéry centralizuje wszystkie informacje
dotyczace kwestii zwigzanych z ochrong danych zgodnie z obowigzkami okreslonymi w art. 12, 13i 14
RODO. W zwigzku ztym konieczne jest réwniez zapewnienie przekierowania uzytkownikéw do
wszystkich odpowiednich miejsc na platformie mediéw spotecznosciowych w celu umozliwienia im
kontrolowania ich danych lub wykonania przystugujgcych im praw. W przykfadzie 18 powyzej

47 Zob. pkt 81 i 82 powyzej.
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przekierowanie to zapewnione jest tylko czesciowo, poniewaz linki do dalszych informacji podano
w przypadku tylko niektérych elementéw. W zwigzku z tym wzorzec slepego zautka moze prowadzic
do naruszenia art. 12 ust. 1 RODO, utrudniajgc dostep do niektdrych informacji o ochronie danych, lub
naruszenia art. 12 ust. 2 RODO, nie utatwiajgc wykonywania praw.

d. Najlepsze praktyki

Przypiete menu: Przy przeglgdaniu strony dotyczacej ochrony danych spis tresci moze by¢ stale
wyswietlany na ekranie, co pozwala uzytkownikom na biezgco orientowac sie na stronie i szybko
poruszac sie po tresci dzieki kotwicom.

Powrdt na poczatek strony: Nalezy umiesci¢ przycisk powrotu na poczgtek strony na dole strony lub
jako przypiety element na dole okna, aby utatwi¢ uzytkownikom nawigacje na stronie.

Skroéty: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22). (np. w polityce prywatnosci
nalezy podac dla kazdej informacji o ochronie danych linki, ktore bezposrednio przekierowujq do
odpowiednich stron dotyczgcych ochrony danych na platformie mediow spotecznosciowych).

Dane kontaktowe: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).
Wskazanie organu nadzorczego: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).
Przeglad polityki prywatnosci: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).

Wskazywanie i porownywanie zmian: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie
(s. 22).

Spdjne sformutowania: zob. przypadek uzycia 1, w ktédrym zdefiniowano to pojecie (s. 22).

Podanie definicji: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).

Podanie przyktadow: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).

Przypadek uzycia 2b: Udzielanie informacji na temat wspdtadministrowania osobie, ktorej dane

dotyczg, art. 26 ust. 2 RODO

a. Opis kontekstu i odpowiednie przepisy prawne

W art. 26 ust. 2 zdanie drugie RODO przewidziano dodatkowe przepisy dotyczace przejrzystosci
w konkretnym przypadku wspétadministrowania®. Zapewniajg one osobom, ktérych dane dotycza,
dostep do zasadniczej tresci uzgodnienia o wspotadministrowaniu®®. W wytycznych 07/2020
dotyczacych pojeé¢ administratora i podmiotu przetwarzajgcego zawartych w RODO EROD zaleca, aby
zasadnicza tres¢ obejmowata co najmniej wszystkie elementy informacji, o ktérych mowa w art. 13i 14
RODO, ktére powinny by¢ juz dostepne dla osoby, ktdérej dane dotycza, przy czym w odniesieniu do
kazdego ztych elementédw w uzgodnieniu nalezy okreslié, ktéry wspdtadministrator jest
odpowiedzialny za zapewnienie zgodnosci z tymi elementami®. W zasadniczej tresci uzgodnien nalezy

48 W odniesieniu do definicji wspdtadministrowania zob. art. 4 pkt 7 w zwigzku z art. 26 ust. 1 zdanie pierwsze
RODO, atakie w wytyczne EROD 07/2020 dotyczace poje¢ administratora ipodmiotu przetwarzajgcego
zawartych w RODO, przyjete w dniu 7 lipca 2021 r., wersja 2.1, pkt 46—49, dostepne pod adresem:
https://edpb.europa.eu/system/files/2021-07/eppb guidelines 202007 controllerprocessor final en.pdf.

49 Zob. wytyczne EROD 07/2020 dotyczace administratora i podmiotu przetwarzajgcego, pkt 179.

50 Zob. wytyczne EROD 07/2020 dotyczgce administratora i podmiotu przetwarzajgcego, pkt 180, réwniez

w odniesieniu do nastepnego zdania.
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rowniez wskazac punkt kontaktowy, jezeli zostat wyznaczony. Do wspétadministratoréw nalezy decyzja
o najskuteczniejszym sposobie udostepnienia zasadnicze] tresci uzgodnien osobom, ktérych dane
dotyczg®l.

b. Zwodnicze wzorce projektowe

Przyktad 19: Jezeli chodzi o zwodnicze wzorce projektowe, wyzwaniem dla
administratoréw w tym uktadzie jest wigczenie tych informacji do systemu
internetowego w taki sposdb, aby mozna je byto tatwo zrozumied i aby nie utracity one
jasnosci i zrozumiatosci, mimo ze art. 12 ust. 1 zdanie pierwsze RODO nie odnosi sie
bezposrednio do art. 26 ust. 2 zdanie drugie RODO. Ze wzgledu na zasady ochrony
danych dotyczace rzetelnosci, przejrzystosci i rozliczalnosci, o ktérych mowa w art. 5
ust. 1 lit. a) i art. 5 ust. 2 RODO, poréwnywalne wymogi obowigzujg jednak réwniez
w przypadku wspotadministrowania. Jezeli wspdtadministratorzy przekazujg informacje
na temat zasadniczej tresci uzgodnien w informacji o polityce prywatnosci, powinni
tego dokonac réwniez w jasny i przejrzysty sposdb. W zwigzku z tym przetwarzanie
danych nie moze by¢ juz oceniane jako rzetelne, jezeli trudno jest zrozumie¢ informacje
na jego temat, poniewaz nie podano linkéw lub informacje sg rozproszone w kilku
obszarach informacji. Zwodniczy wzorzec projektowy typu labirynt prywatnosci°> moze
by¢ jeszcze bardziej mylacy niz umieszczenie informacji w informacji o polityce
prywatnosci, poniewaz uzytkownicy mogga oczekiwa¢, ze informacje, o ktérych mowa
w art. 26 ust. 2 zdanie drugie RODO, zostang podane w jednym miejscu. Dostawca
medidw spotecznosciowych zawsze odnosi sie do ,danych dotyczacych utworzenia”

w ramach polityki prywatnosci i nie uzywa terminu ,, dane osobowe”. Jedynie na stronie
90 wielowarstwowa informacja o polityce prywatnosci zawiera wyjasnienie, ze ,dane
dotyczace utworzenia mogg obejmowac dane osobowe uzytkownikow”. W zasadniczej
czesci uzgodnien o wspdétadministrowaniu udostepnionych osobom, ktérych dane
dotyczg, uzywa sie rowniez terminu ,,dane dotyczace utworzenia”, bez wyjasnienia.
Drugi wspotadministrator (B) posiada definicje danych osobowych w swojej polityce
prywatnosci. W sekcji dotyczacej polityki prywatnosci odnoszacej sie do
wspotadministrowania z dostawcg medidw spotecznosciowych B podaje jednak jedynie
link do uzgodnien przekazanych przez dostawce medidéw spotecznosciowych, bez innych
wyjasnien.

Wyjasnienia na podstawie art. 26 ust. 2 zdanie drugie RODO sg trudniejsze do zrozumienia, gdy nie s3
juz spéjne. Ten efekt niespdjnosci pogtebia sie, gdy platformy medidéw spotecznosciowych uzywaja
wtasnej terminologii, ktérej uzytkownicy zazwyczaj nie kojarza z przetwarzaniem danych osobowych,
jak pokazano w przyktadzie 19 powyzej. W przyktadzie obaj wspdtadministratorzy naruszajg art. 26
ust. 2 zdanie drugie RODO, atakze art.5 ust.1 lit.a) RODO, poniewaz informacje na temat
wspotadministrowania sg niejasne, a zatem nie sg przejrzyste dla oséb, ktérych dane dotycza.

Przypadek uzycia 2c: Zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu ochrony danych
osobowych
a. Opis kontekstu i odpowiednie przepisy prawne

51 Wytyczne EROD 07/2020 dotyczace administratora i podmiotu przetwarzajgcego, pkt 181.
52 7Zob. powyzej przypadek uzycia 2a, przyktad 17 w niniejszych wytycznych.
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Aby mdc zidentyfikowac naruszenie ochrony danych izaradzi¢ mu, administrator musi by¢ w stanie
potwierdzi¢ jego wystgpienie>3. Zgodnie z art. 4 pkt 12 RODO ,,naruszenie ochrony danych osobowych”
oznacza ,haruszenie bezpieczeistwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub winny sposéb przetwarzanych”. Jezeli
chodzi o administratoréw medidw spotecznosciowych, do naruszen ochrony danych moze dochodzi¢
na kilka sposobdw. Na przyktad, jezeli sprawca naruszenia zdota uzyskac dostep do danych osobowych
i wiadomosci z czatu uzytkownikdw. Alternatywnie, ze wzgledu na awarie programowania, aplikacja
mogtaby uzyska¢ dostep do danych osobowych poza zakresem zezwolen udzielonych przez
uzytkownikéw. Innym przyktadem moze by¢ sytuacja, gdy uzytkownicy udostepniajg zdjecia w ramach
ustawienia ,,udostepnij najblizszym znajomym?”, ale ich zdjecia sg udostepniane szerszemu gronu oséb.
Ostatnim przyktadem jest btad, ktéry moze umozliwié¢ platformie spotecznosciowej opartej na wideo
w czasie rzeczywistym dalsze udostepnianie strumieniowej tresci, mimo iz uzytkownicy wczesniej
nacisneli przycisk, aby zatrzymaé nagrywanie.

W przypadku naruszenia ochrony danych osobowych administrator w kazdym przypadku zgtasza
naruszenie do wtasciwego organu nadzorczego zgodnie zart.33 RODO, chyba Zze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.
Jezeli naruszenie ochrony danych moze skutkowac wysokim ryzykiem naruszenia praw lub wolnosci
oséb fizycznych, administrator zasadniczo zawiadamia o takim naruszeniu réwniez osoby, ktdrych
dane dotyczg, zgodnie z art. 34 ust. 1 i 2 RODO. W takim przypadku administrator musi bez zbednej
zwtoki poinformowac osoby, ktérych dane dotycza. Informacje te muszg zawieraé jasny i prosty opis
charakteru naruszenia ochrony danych osobowych, poniewaz zastosowanie ma réowniez art. 12 RODO.
Ponadto informacje te muszg obejmowac co najmniej nastepujgce informacje i $rodki (zob. réwniez
art. 33 ust. 3 lit. b)—d) w zwigzku z art. 34 ust. 2 RODO):

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych, w stosownych przypadkach,
lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji;

e mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

e opis Srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu, wtym wstosownych przypadkach s$rodki wcelu zminimalizowania jego
ewentualnych negatywnych skutkow>*,

Takie powiadomienia o naruszeniu ochrony danych na podstawie art. 34 RODO mogg rowniez zawierac
zwodnicze wzorce projektowe. Na przykiad, jezeli odpowiedni administrator przekazuje osobom,
ktorych dane dotyczg, wszystkie niezbedne informacje wcelu poinformowania ich o zakresie
naruszenia ochrony danych, ale takie przekazuje im niekonkretne i nieistotne informacje oraz
informuje o konsekwencjach i Srodkach ostroznosci, ktére administrator podjat lub zamierza podjaé.
Te czesciowo nieistotne informacje mogg wprowadza¢ w btad, a uzytkownicy, ktorych dotyczy
naruszenie, mogg nie rozumie¢ w petni konsekwencji naruszenia lub zbyt nisko oceni¢ (potencjalne)
skutki.

53 Zob. réwniez wytyczne EROD 01/2021 w sprawie przyktadéw dotyczacych zgtaszania naruszen ochrony danych
osobowych, przyjete w dniu 14 grudnia 2021 r., wersja 2.0, pkt 4, dostepne pod adresem:
https://edpb.europa.eu/system/files/2022-01/edpb guidelines 012021 pdbnotification adopted en.pdf.

54 Grupa Robocza Art. 29 Wytyczne dotyczgce zgtaszania naruszen ochrony danych osobowych, zatwierdzone
przez EROD, s. 20 https://ec.europa.eu/newsroom/article29/items/612052/en.
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b. Zwodnicze wzorce projektowe

Przyktadem negatywnych konsekwencji mogg byé nastepujace naduzycia w zakresie zgtaszania
naruszen ochrony danych, niezgodne z art. 34 RODO w zwigzku z art. 12 RODO:

i. Wzorce oparte na tresci

Pozostawienie w niewiedzy — sprzeczne informacje (zatgcznik I lista kontrolna 4.6.2)

Przyktad 20:

. Administrator odnosi sie wytgcznie do dziatan osoby trzeciej, informujac, ze naruszenie
ochrony danych zostato zainicjowane przez osobe trzecig (np. podmiot przetwarzajacy) i ze

w zwigzku z tym nie doszto do naruszenia bezpieczenstwa. Administrator zwraca réwniez uwage
na pewne dobre praktyki, ktére nie majg nic wspdlnego z faktycznym naruszeniem.

. Administrator okresla wage naruszenia ochrony danych w odniesieniu do niego samego
lub podmiotu przetwarzajgcego, a nie w odniesieniu do osoby, ktérej dane dotycza.

Pozostawienie w niewiedzy — niejednoznaczne sformutowania lub informacje (zatgcznik | lista
kontrolna 4.6.3)

Jezeli chodzi o jezyk zawiadomienia o naruszeniu przekazywanego osobie, ktérej dane dotyczg, istotne
jest, aby administratorzy pamietali, ze wiekszo$s¢ odbiorcéw nie bedzie przyzwyczajona do
konkretnego jezyka, na przyktad technicznego lub prawnego zwigzanego z ochrong danych.

Przyktad 21: W wyniku naruszenia ochrony danych na platformie medidw
spotecznosciowych kilka zestawdw danych dotyczacych zdrowia stato sie przypadkowo
dostepnych dla nieupowaznionych uzytkownikéw. Dostawca mediéw
spotecznosciowych informuje uzytkownikéw jedynie, ze ,,szczegdlne kategorie danych
osobowych” zostaty przypadkowo podane do wiadomosci publicznej.

Jest to niejednoznaczne sformufowanie, poniewaz przecietni uzytkownicy nie rozumiejg terminu
»szczegolne kategorie danych osobowych”, a zatem nie wiedza, ze ich dane dotyczace zdrowia zostaty
ujawnione. Wynika to z faktu, ze pojecie ,,szczegdlne” ma zupetnie inne znaczenie w jezyku ogdlnym
niz w przypadku jezyka zwigzanego z RODO. Przecietni uzytkownicy nie wiedza, ze zgodnie zart. 9
ust. 1 RODO ,szczegdlne kategorie danych osobowych” obejmujg dane osobowe ujawniajgce
»pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub Swiatopoglgdowe,
przynalezno$¢ do zwigzkéw zawodowych” oraz dane genetyczne, dane biometryczne ,w celu
jednoznacznego zidentyfikowania osoby fizycznej” lub dane dotyczace ,zdrowia, seksualnosci lub
orientacji seksualnej tej osoby”. W zwigzku z tym okreslenie ,,szczegdlne kategorie danych osobowych”
stanowi w tym scenariuszu zwodniczy wzorzec projektowy, ktéry wprowadza uzytkownikéw w btad,
poniewaz nie towarzyszg mu dalsze wyjasnienia. Jest to przyktad sytuacji, w ktorej administrator
préobuje poinformowac osoby, ktérych dane dotyczg, o naruszeniu, ale nie wywigzuje sie w petni
z obowigzku poinformowania o naruszeniu ochrony danych zgodnie zart.34 RODO, poniewa:z
przecietny odbiorca nie oceni wiasciwie wagi incydentu. Krétkie informacje podane w przyktadzie
rowniez nie sg zrozumiate, jak wymaga tego art. 34 w zwigzku z art. 12 ust. 1 zdanie pierwsze RODO.

Inny przyktad niejednoznacznego sformufowania jest nastepujacy:
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Przyktad 22: Administrator podaje jedynie niejasne szczegdty przy okreslaniu kategorii
danych osobowych, ktérych dotyczy naruszenie, np. administrator odnosi sie do
dokumentéw przedtozonych przez uzytkownikdw, nie precyzujac, jakie kategorie
danych osobowych zawierajg te dokumenty i w jakim stopniu sg wrazliwe.

Nalezy zauwazyé, ze ten zwodniczy wzorzec projektowy moze wystgpi¢c we wszystkich czes$ciach
zawiadomienia o naruszeniu ochrony danych. Podczas gdy dwa wyzej wymienione przyktady odnoszg
sie do niejasnych sformutowan dotyczgcych kategorii danych, ktérych dotyczy naruszenie, kolejny
przyktad pokazuje, ze kategoria oséb, ktorych dane dotyczg, moze by¢ réwnie niejasna:

Przyktad 23: Zgtaszajgc naruszenie, administrator nie okresla w wystarczajgcym stopniu
kategorii 0séb, ktdrych dane dotyczg, np. administrator wspomina jedynie, ze osoby,
ktérych dane dotyczg, byty studentami, ale administrator nie okresla, czy osoby,
ktérych dane dotyczg, sg matoletnimi lub nalezg do szczegdlnie wrazliwych grup osdb,
ktorych dane dotycza.

Ponadto powaga incydentu mozna byé réwniez zanizona, gdy niejednoznaczne informacje s3
podawane podobnie jak w ponizszym przyktadzie:

Przyktad 24: Administrator oswiadcza, ze dane osobowe zostaty podane do wiadomosci
publicznej z innych Zrdédet, gdy powiadamia o naruszeniu organ nadzorczy i osobe,
ktérej dane dotyczg. W zwigzku z tym osoba, ktérej dane dotyczg, uwaza, ze nie doszto
do naruszenia bezpieczenistwa.

ii.  Wzorce oparte na interfejsach

Negatywne przyktady powiadamiania o naruszeniu ochrony danych, sprzecznego zart. 34 RODO
w zwigzku z art. 12 RODO, mogg réwniez stanowi¢ zwodnicze wzorce projektowe, jak pokazano
ponizej:

Pomijanie — spojrz tam (zatqcznik | lista kontrolna 4.2.2)

Przyktad 25:

¢ Administrator dokonuje powiadomienia za pomocg wiadomosci zawierajgcych wiele
nieistotnych informacji i pomija istotne szczegoty.

e W przypadku naruszen bezpieczenstwa, ktére majg wptyw na dane uwierzytelniajgce dostep
i inne rodzaje danych, administrator oswiadcza, ze dane s zaszyfrowane lub zahaszowane,
podczas gdy dotyczy to tylko haset.

W takim przypadku, nawet jesli w powiadomieniu znajdujg sie odpowiednie szczegétowe informacje,
uwaga os6b, ktérych dane dotyczg, prawdopodobnie zostanie od nich odwrdécona wskutek
przecigzenia nieistotnymi informacjami

c. Najlepsze praktyki

Powiadomienia: Powiadomienia mogg stuzy¢é zwiekszaniu sSwiadomosci uzytkownikow w kwestii
aspektow, zmian lub zagrozen zwigzanych z przetwarzaniem danych osobowych (np. w przypadku
naruszenia ochrony danych). Moga by¢ one przekazywane na wiele sposobow, np. w wiadomosciach
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wysytanych do skrzynek odbiorczych, w formie okienek rozwijajgcych sie wewnatrz strony (pop-in),
statych baneréw na gorze strony internetowej itp.

Wyjasnienie konsekwencji: Jezeli uzytkownicy chcg aktywowac¢ lub dezaktywowad kontrole ochrony
danych lub udzieli¢ zgody badz wycofa¢ zgode, nalezy poinformowaé ich w sposéb neutralny
o konsekwencjach takiego dziatania.

Skroty: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22) (np. podanie uzytkownikom
linku w celu zresetowania hasta).

Spdjne sformutowania: zob. przypadek uzycia 1, w ktdrym zdefiniowano to pojecie (s. 22).
Podanie definicji: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).

Podanie przyktadéw: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).

3.3 Ochrona w mediach spofecznosciowych

Przypadek uzycia 3a: Zarzgdzanie zgodg podczas korzystania z platformy mediéw
spotecznosciowych
a. Opis kontekstu i odpowiednie przepisy prawne

Uzytkownicy platformy mediéw spotecznosciowych muszg wyrazi¢ swojg zgode podczas rdznych
etapdw czynnosci przetwarzania danych, na przyktad przed otrzymaniem spersonalizowanej reklamy.
Jak juz wskazano w wytycznych EROD dotyczacych targetowania uzytkownikéw medidéw
spotecznosciowych, zgoda moze by¢ odpowiednig podstawg prawng wytacznie wtedy, gdy osobie,
ktorej dane dotycza, zapewniono kontrole irzeczywisty wybor55. Ponadto zgodnie z art. 4 pkt 11
RODO zgoda musi by¢ konkretna, §wiadoma i jednoznaczna56. Nalezy podkresli¢, ze wymogi dotyczace
waznej zgody na mocy RODO nie stanowig dodatkowego obowigzku, lecz s3 warunkiem wstepnym
zgodnego zprawem przetwarzania danych osobowych uzytkownikdw. Ponadto w przypadku
marketingu internetowego lub metod $ledzenia w internecie zastosowanie ma dyrektywa 2002/58/WE
(dyrektywa o prywatnosci i tgcznosci elektronicznej). Warunki uzyskania waznej zgody na podstawie
dyrektywy o prywatnosci itacznosci elektronicznej sg jednak identyczne z przepisami dotyczgcymi
zgody zawartymi w RODO57.

Biorgc pod uwage zasade rozliczalnosci okres$long w art. 5 ust. 2 RODO, a takze koniecznos¢ wykazania
przez administratora, ze osoby, ktorych dane dotyczg, wyrazity zgode na przetwarzanie ich danych
osobowych na podstawie art. 7 ust. 1 RODO, kluczowe znaczenie ma to, aby dostawca medidw
spotecznosciowych mégt udowodnié, ze nalezycie uzyskat zgode uzytkownikéw. Warunek ten moze
sta¢ sie wyzwaniem, np. jezeli uzytkownicy majg wyrazi¢ zgode, poprzez zaakceptowanie plikow
cookie. Ponadto osoby, ktérych dane dotyczg, moga nie zawsze byé Swiadome, ze wyrazajg zgode, gdy
szybko klikajg na wyrdzniony przycisk lub na z géry ustawione opcje. Jak jednak podkreslono w art. 7
ust. 1 RODO, obowigzek udowodnienia, ze uzytkownicy dobrowolnie wyrazili zgode, spoczywa na
administratorze danych.

55> Wytyczne 08/2020 dotyczace targetowania uzytkownikéw medidéw spotecznosciowych, pkt 51.

56 Zob. réwniez pkt 25-29 powyze;j.

57 Zob. art. 2 lit. f) dyrektywy 2002/58/WE, a takze opinia EROD 5/2019 w sprawie wzajemnej zaleznosci miedzy
dyrektywg o prywatnosci itgcznosci elektronicznej a RODO, w szczegdlnosci w zakresie witasciwosci, zadan
i uprawnien organdw ochrony danych, przyjeta w dniu 12 marca 2019 r., pkt 14, https://edpb.europa.eu/our-
work-tools/our-documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy pl.
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b. Zwodnicze wzorce projektowe

i. Wzorce oparte na tresci

Oprdécz wyjasnionych juz wczesniej wzorcow opartych na tresciach, ktére mogtyby mie¢ zastosowanie
do informacji zwigzanych z prosbg o wyrazenie zgody®8, w odniesieniu do zgody mozna wskazac¢ jeszcze
dwa zwodnicze wzorce projektowe oparte na tresci.

Sprzeczne informacje — pozostawienie w niewiedzy (zatgcznik I lista kontrolna 4.6.2)

Przyktad 26: W interfejsie wykorzystano przetacznik stuzgcy do wyrazenia lub wycofania
zgody przez uzytkownika. Sposéb zaprojektowania przetacznika powoduje jednak, ze
nie jest jasne, w jakiej pozycji sie znajduje i czy uzytkownicy wyrazili zgode, czy tez nie.
Ustawienie przetgcznika nie odpowiada kolorowi. Jezeli przetgcznik znajduje sie po
prawej stronie, co zwykle wigze sie z aktywacjg funkcji (,,wtgczenie”), kolor przetgcznika
jest czerwony, co z kolei zazwyczaj sugeruje, ze dana funkcja jest wytagczona. Natomiast
gdy przetacznik znajduje sie po lewej stronie, co zwykle oznacza, ze funkcja jest
wytaczona, kolor tta przetacznika jest zielony, co zwykle wigze sie z aktywng opcja.

Udzielanie sprzecznych informacji podczas uzyskiwania zgody sprawia, ze informacje sg niejasne
i niezrozumiate. Powyzszy przyktad ilustruje przypadek, w ktérym informacje wizualne s3
niejednoznaczne. W istocie widzgc taki przetgcznik uzytkownicy nie bedg mieli pewnosci, czy wyrazili
zgode. Jezeli wizualne oznaczenia sy pomieszane w taki sposéb lub przedstawiane w kolorach, ktére
wydajg sie sprzeczne z rzeczywistym ustawieniem — przyktad 26 zawiera tylko jedng ilustracje mylgcych
przetgcznikdw — nie mozna uznaé, ze zgoda zostata udzielona w sposdb jednoznaczny, jak przewidziano
w art. 7 ust. 2 RODO w zwigzku z art. 4 pkt 11 RODO. Sprzeczne informacje mozna réwniez podawac
za pomoca srodkéw tekstowych, jak pokazano ponizej.

Przyktad 27: Dostawca medidw spotecznosciowych przekazuje uzytkownikom sprzeczne
informacje: Chociaz z informacji wynika, ze kontakty nie sg importowane bez zgody,
wyskakujgce okienko informuje jednoczesnie, w jaki sposéb kontakty i tak beda
importowane.

Utrudnianie — dziatanie wprowadzajgce w btqd (zatgcznik I lista kontrolna 4.4.3)

Oprécz dostarczania sprzecznych informacji administratorzy mogg przekazywac informacje, ktore
wprowadzajg uzytkownikdw w btad, poniewaz nie odpowiadajg ich oczekiwaniom. Dziatanie

58 Zob. przypadek uzycia 1, pkt 32—49, lub numery przyktadowe UC1 wymienione w zatgczniku.
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wprowadzajgce w btgd polega na tym, ze rozbiezno$¢ miedzy informacjami a dziataniami, ktére
uzytkownicy mogg podjgé, sktaniaich do dziatan, ktérych nie planowali. Réznica miedzy oczekiwaniami
uzytkownikéw, a tym, co otrzymujg, moze zniechecic ich do dalszych dziatan.

Przyktad 28: Uzytkownicy przegladajg swoje media spotecznosciowe. W tym czasie
wyswietlajg sie im reklamy. Zaintrygowani jedng z reklam i ciekawi powodéw, dla
ktérych zostata im ona wyswietlona, klikajg na znak ,,?” znajdujgcy sie w prawym
dolnym rogu reklamy. Otwiera sie okienko, ktére wyjasnia, dlaczego uzytkownicy widzg
te konkretna reklame, i w ktérym wymienia sie kryteria targetowania. Informuje sie
réwniez uzytkownikdw, ze moga wycofaé swojg zgode na targetowanie reklam i podaje
link do tego celu. Po kliknieciu tego linku uzytkownicy zostajg przekierowani na zupetnie
inng strone internetowg zawierajgcy ogdlne wyjasnienia dotyczace zgody i sposobu
zarzadzania nia.

Powyzszy przypadek stanowi przyktad tresci, ktéra nie odpowiada oczekiwaniom uzytkownikéw.
Uzytkownicy spodziewajg sie, ze po kliknieciu linku zostang przekierowani na strone umozliwiajgcg im
bezposrednie wycofanie zgody. Strona, ktéra sie wyswietla, nie pozwala im na to inie okresla
konkretnego sposobu wycofania zgody na platformie mediéw spotecznosciowych. Ta rozbieznosc
miedzy tym, co uzytkownicy oczekujg znalez¢, a tym, co faktycznie znajdujg, moze ich zdezorientowacd
i wywotaé¢ watpliwosci dotyczace sposobu dalszego postepowania. W najgorszym przypadku moga
uznaé, ze wycofanie zgody nie jest mozliwe. Takich dziatan wprowadzajgcych w bigd nie mozna uznac
za przejrzyste, jak wymaga tego art. 12 ust. 1 RODO. Ponadto jesli poréwnamy cofniecie zgody ze
sposobem jej uzyskania, praktyka ta moze naruszaé art. 7 ust. 3 RODO, jezeli wycofanie zgody okazuje
sie trudniejsze niz jej udzielenie.

Jezeli dostawcy medidéw spotecznosciowych informujg uzytkownikdw, ze dziatanie z ich strony moze
mie¢ pewne konsekwencje, a faktycznie prowadzi do innego rezultatu, stanowi to dziatanie
wprowadzajgce w btqd, jak pokazano w nastepnym przyktadzie.

Przyktad 29: W czesci konta w mediach spotecznosciowych, w ktérej uzytkownicy moga
dzieli¢ sie przemysleniami, zdjeciami itp., proszeni sg o potwierdzenie, ze chcieliby
udostepniac te tresci po ich wpisaniu lub przestaniu. Uzytkownicy mogg wybra¢ miedzy
przyciskiem ,Tak, prosze” a przyciskiem , Nie, dziekuje”. Gdy uzytkownicy decyduja sie
nie udostepniac tresci innym i klikajg na drugi przycisk, tres¢ zostaje jednak
opublikowana na ich koncie w mediach spotecznosciowych.

Podobnie jak w poprzednim przykfadzie, informacje te nie sg przejrzyste i nie pozwalajg uzytkownikom
na dokonanie wyboru. Chociaz uzytkownicy mogg szybko zauwazyé¢ opublikowang tresé i ponownie jg
usunac, dane przetworzono pomimo ich odmowy i udostepniono innym osobom. Gorszym przyktadem
jest sytuacja, gdy przetwarzanie nie jest zauwazalne dla uzytkownikéw lub trudne do zauwazenia badz
jego dostrzezenie wymaga wiedzy informatycznej, poniewaz odbywa sie ono w tle platformy mediow
spotecznosciowych.

ii.  Wzorce oparte na interfejsach

Oprocz dwodch zwodniczych wzorcdw projektowych, o ktdrych mowa powyzej, istotne wtym
przypadku uzycia sg gtdwnie wzorce oparte na interfejsach.
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Pomijanie — spdjrz tam (zatqcznik I lista kontrolna 4.2.2)

W przypadku gdy dziatanie lub informacje zwigzane zochrong danych sg zestawione zinnym
elementem, ktory jest lub nie jest zwigzany z ochrong danych, jezeli uzytkownicy wybierajg te drugg
opcje, prawdopodobnie zapomng o pierwszej, nawet jesdli ich pierwotnym zamierzeniem byt inny
wybér. Jest to wzorzec typu spdjrz tam (Look over there), ktéry nalezy ocenia¢ indywidualnie dla
kazdego przypadku.

Przyktad 30: Baner plikow cookie na platformie medidw spotecznosciowych zawiera
nastepujgcy tresé: ,,Do pysznych ciasteczek potrzebujesz tylko masta, cukru i maki.
Sprawdz nasz ulubiony przepis tutaj [link]. My réwniez uzywamy ciasteczek. Wiecej
informacji na temat naszej polityki dotyczacej ciasteczek [link].”, wraz z przyciskiem
,Ok”.

Humor nie powinien by¢ wykorzystywany do fatszywego przedstawiania potencjalnych zagrozen
i umniejszenia znaczenia rzeczywistych informacji. W tym przyktadzie uzytkownicy moga zostaé
zacheceni, aby klikng¢ tylko na pierwszy link, przeczytaé przepis na ciastka, a nastepnie klikngé przycisk
,Ok”. Oprdcz tego, ze uzytkownicy nie majg mozliwosci odmowy wyrazenia zgody, przyktad ten
ilustruje przypadek, w ktérym zgoda moze nie by¢ wystarczajgco swiadoma. Klikajgc przycisk , 0k”,
uzytkownicy moga mysle¢, ze po prostu odrzucajg dowcipng wiadomos¢ o ciasteczkach oznaczajacych
pieczone stodkosci i nie bra¢ pod uwage technicznego znaczenia terminu ,,ciasteczka”. Przypadek ten
nie stanowitby swiadomej zgody w rozumieniu art. 7 ust. 2 RODO w zwigzku z art. 4 pkt 11 RODO.

Art. 7 ust. 2 RODO stanowi ponadto, ze zapytanie ozgode musi zosta¢ przedstawione w sposdb
pozwalajagcy wyraznie odrdzni¢ je od pozostatych kwestii. W zwigzku ztym konieczne jest, aby
informacje o ochronie danych nie zostaty przy¢mione przez inne konteksty. W tym przyktadzie gra stow
oparta na homonimach stowa ,ciasteczka” moze sprawi¢, ze kontekst kulinarny przyémi kontekst
ochrony danych. Aby informacje mozna byto wyrazZnie rozrdézni¢, istotne informacje umozliwiajgce
uzytkownikom wyrazenie waznej zgody powinny by¢ umieszczone z przodu, a nie ukryte na widoku,
i nie powinny byé mieszane z innymi kwestiami lub znaczeniami. Nie nalezy doprowadzaé do mylenia
informacji o ochronie danych zinnymi rodzajami tresci. W przeciwnym razie moze dojs¢ do
odwrdcenia uwagi uzytkownikdw od rzeczywistych konsekwencji przetwarzania ich danych
osobowych. Przy wdrazaniu tych warunkdow nalezy dac projektantom pewng swobode, aby informacje
mogty by¢ atrakcyjne.

Utrudnianie - slepy zautek (zatgcznik I lista kontrolna 4.4.1)

Dezorientacja lub rozproszenie uwagi nie sg jedynym mozliwym skutkiem stosowania zwodniczych
wzorcow projektowych w odniesieniu do zgody. W szczegdlnosci wzorzec slepego zautka moze na
kilka sposobdw kolidowaé z warunkami zgody okreslonymi w art. 7 RODO w zwigzku z art. 4 pkt 11
RODO.

Przyktad 31: Uzytkownicy chcg zarzadzaé zezwoleniami udzielanymi na platformie mediéw
spotecznosciowych na podstawie zgody. Muszg znalez¢ strone w ustawieniach
zwigzanych z tymi konkretnymi dziataniami i chcg uniemozliwi¢ udostepnianie swoich
danych osobowych do celéw badawczych. Kiedy uzytkownik kliknie pole, aby je
odznaczyé, nic sie nie dzieje na poziomie interfejsu i odnosi wrazenie, ze nie mozna
wycofac zgody.
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W tym konkretnym przyktadzie wzorzec slepy zautek moze naruszaé art. 7 ust. 3 RODO, poniewaz
uzytkownicy pozornie nie mogg wycofaé swojej zgody na przetwarzanie ich danych osobowych do
celéw badawczych, poniewaz srodek do tego stuzacy, jak sie zdaje, nie dziata. Jezeli dziatanie
uzytkownikéw nie zostanie prawidtowo zarejestrowane w systemie, mozna stwierdzi¢ naruszenie
art. 7 ust. 3 RODO. Jezeli wybdr zostanie faktycznie zarejestrowany w systemie, fakt, ze interfejs nie
odzwierciedla dziatania uzytkownikéw, mozna uznaé za niezgodny z zasadg rzetelnosci okreslong
w art. 5 ust. 1 lit. a) RODO. Jezeli wydaje sie, ze interfejs oferuje Srodki do wtasciwego zarzadzania
zgodg, umozliwiajac uzytkownikom wyrazenie zgody lub wycofanie wczesniej udzielonej zgody, ale nie
wywotuje Zzadnych skutkéw wizualnych podczas interakcji, wprowadza w btad uzytkownikéw
i powoduje ich dezorientacje, a nawet frustracje. Nalezy unika¢ takiej luki miedzy stanem systemu
ainformacjami przekazywanymi przez interfejs, poniewaz zasadniczo moze to utrudniac
uzytkownikom kontrolowanie ich danych osobowych.

W wiele czynnosci przetwarzania zaangazowanych jest kilka podmiotdw, tj. inny (wspdt)administrator
lub inny podmiot przetwarzajgcy poza administratorem lub podmiotem przetwarzajacym, z ktérymi
osoba, ktérej dane dotyczg, ma bezposredni kontakt.

Przyktad 32: Dostawca mediéw spotecznosciowych wspdtpracuje z osobami trzecimi przy
przetwarzaniu danych osobowych swoich uzytkownikéw. W swojej polityce ochrony
prywatnosci zawiera on wykaz tych osdéb trzecich, nie podajgc linkdw do kazdej z ich
polityk ochrony prywatnosci, a jedynie zaleca uzytkownikom, aby odwiedzili strony
internetowe oséb trzecich w celu uzyskania informacji o sposobie, w jaki podmioty te
przetwarzajg dane oraz o sposobie wykonywania przystugujgcych im praw.

Ten przyktad wzorca slepego zautka pokazuje, w jaki sposdb dostep uzytkownikéw do informacji
o przetwarzaniu jest utrudniony. Biorgc pod uwage, ze prawdopodobnie nie otrzymajg oni wszystkich
istotnych informacji na temat przetwarzania, mozna uzna¢, ze taka praktyka narusza wymogi art. 12
ust. 1 RODO dotyczgce tatwo dostepnych informacji. Jezeli taka praktyka jest stosowana w odniesieniu
do informacji przekazywanych do celdw zgody, moze ona narusza¢ wymogi dotyczace $wiadomej
zgody okreslone w art. 7 ust. 2 w zwigzku z art. 4 pkt 11 RODO, poniewaz dotarcie do informacji bytoby
zbyt trudne, co sprawia, ze osoby, ktérych dane dotyczg, nie sg w petni swiadome konsekwencji
swojego wyboru.

Utrudnianie — dtuzszy niz to konieczne (zatqcznik I lista kontrolna 4.4.2)

Art. 7 ust.3 RODO stanowi, ze wycofanie zgody powinno by¢ réownie fatwe jak jej udzielenie.
W wytycznych 05/2020 dotyczacych zgody na podstawie rozporzgdzenia 2016/679 doprecyzowano te
kwestie, stwierdzajac, ze udzielenie i wycofanie zgody powinno by¢ dostepne w ten sam sposdéb. Wigze
sie to z korzystaniem z tego samego interfejsu, ale oznacza réwniez, ze mechanizmy wycofania zgody
powinny by¢ fatwo dostepne, na przyktad poprzez link lub ikone dostepng w dowolnym momencie
podczas korzystania z platformy medidéw spotecznosciowych.

Przyktad 33: Dostawca medidéw spotecznosciowych nie udostepnia bezposredniej opcji
rezygnacji z przetwarzania na potrzeby targetowania reklam, natomiast do uzyskania
zgody wystarczy tylko jedno klikniecie.

Czas lub liczbe kliknie¢ niezbedne do wycofania zgody mozna wykorzystaé do oceny, czy jest to tatwe
do przeprowadzenia. Stosowanie zwodniczego wzorca projektowego typu dfuiszy niz to konieczne
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w ramach sciezki uzytkownika do wycofania zgody, jak pokazano w przyktadzie 33, jest sprzeczne
z tymi zasadami, a tym samym narusza art. 7 ust. 3 RODO.

Przecigzenie — labirynt prywatnosci (zatqcznik I lista kontrolna 4.1.2)

Jak podkreslono w wytycznych 05/2020 dotyczacych zgody, informacje na temat przetwarzania na
podstawie zgody muszg zostac przekazane osobom, ktdrych dane dotycza, aby mogty podjac¢ swiadoma
decyzje®. W przeciwnym razie zgody nie mozna uznaé¢ za wazng. W tych samych wytycznych
omowiono sposoby przekazywania informacji, precyzujgc, ze wtym celu mozina wykorzystywac
informacje warstwowe. Jak wykazano w przypadku uzycia 2a%°, dostawcy medidéw spotecznosciowych
muszg jednak pamietac o unikaniu zwodniczego wzorca projektowego typu labirynt prywatnosci przy
przekazywaniu informacji zwigzanych z zapytaniem o zgode w sposdb warstwowy. Jezeli niektére
informacje stajg sie zbyt trudne do znalezienia, poniewaz osoby, ktérych dane dotyczg, musiatyby
poruszac¢ sie przez kilka stron lub dokumentdéw, zgody uzyskanej w wyniku przekazania takich
informacji nie mozna uznaé za swiadoma, co jest sprzeczne z art. 7 RODO w zwigzku z art. 4 pkt 11
RODO. Co wiecej, oznaczatoby to, ze zgoda jest niewazna, a dostawca mediéw spotecznosciowych
narusza art. 6 RODO.

Przyktad 34: Informacje o wycofaniu zgody sg dostepne pod linkiem, ktéry mozna znalez¢
wytacznie poprzez sprawdzenie kazdej sekcji konta i informacji zwigzanych z reklamami
wyswietlanymi w mediach spotecznosciowych.

Jak pokazuje opisany powyzej scenariusz, zwodniczy wzorzec projektowy typu labiryntu prywatnosci
moze wystepowac rowniez po uzyskaniu zgody, poniewaz nie spetnia warunku okreslonego w art. 7
ust. 3 zdanie czwarte RODO, zgodnie z ktdrym wycofanie zgody powinno byé réownie tatwe jak jej
wyrazenie. Wynika to w szczegdlnosci z faktu, ze proces wycofania zgody obejmuje wiecej krokdéw niz
udzielenie zgody. Jako ze podane informacje réwniez nie sg fatwo dostepne dla osoby, ktérej dane
dotycza, poniewaz sg rozproszone po roznych czesciach strony, dochodzi do naruszenia zasady
okreslonej w art. 12 ust. 1 RODO.

Przeciqzenie - ciggte naktanianie (zatgcznik I lista kontrolna 4.1.1)

Ciggte naktanianie uzytkownikéw, ktérzy nie wyrazili zgody na przetwarzanie swoich danych
osobowych w okreslonym celu, stanowi przeszkode wregularnym korzystaniu z mediéw
spotecznosciowych. Oznacza to, ze uzytkownicy nie mogg odmowi¢ zgody ani wycofac¢ jej bez
niekorzystnych konsekwencji. Jest to sprzeczne z warunkiem wyrazenia dobrowolnej zgody, o ktérym
mowa w art. 7w zwigzku z art. 4 pkt 11 RODO, zgodnie z ktdrym zgoda oznacza dobrowolne wyrazenie
woli przez osoby, ktdrych dane dotycza, oznaczajgce zgode na przetwarzanie dotyczacych ich danych
osobowych. W motywie 42 zdanie pigte RODO stwierdza sie ponadto, ze wyrazenia zgody nie nalezy
uznawac za dobrowolne, jezeli osoba, ktérej dane dotycza, nie ma rzeczywistego lub wolnego wyboru.
Potwierdzajg to réowniez wytyczne EROD dotyczgce zgody, w ktérych opisano, ze zgoda bedzie
niewazna, jezeli osobie, ktdrej dane dotyczg, nie przystuguje rzeczywista mozliwos¢ wyboru lub czuje
sie ona zmuszona do wyrazenia zgody przez jakikolwiek element niewtasciwej presji lub niewtasciwego
wpltywu uniemozliwiajgcy swobodne okazanie woli®!. Poniewaz ciggte naktanianie moze powodowac

59 Wytyczne 05/2020 dotyczace zgody, pkt 62—64.

60 Zob. pkt 79-81 powyzej.

61 Wytyczne 05/2020 dotyczace zgody, pkt 13—14.
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tego rodzaju presje, narusza ono zasade dobrowolnej zgody. Ponadto, poniewaz jest mato
prawdopodobne, aby po wyrazeniu zgody przez uzytkownikéw dostawca medidow spotecznosciowych
regularnie (np. za kazdym razem, gdy loguja sie na koncie) oferowat mozliwos¢ wycofania zgody, ten
zwodniczy wzorzec projektowy moze naruszaé art. 7 ust. 3 zdanie czwarte RODO, stanowigcy, ze
wycofanie zgody powinno by¢ rdwnie tatwe jak jej wyrazenie (,efekt lustra”).

Timeline of the user interactions
where the pop-up is displayed

Opening the application ‘

) Ads for you!
| e |

Browsing the feed (

Interacting with a post .

As you might have noticed, ads are
Closing the application C] displayed on our network. If you
want, you can get custom ones
based on what you like on our
network that will be more relevant

Opening the application . for you and your unigue interests!

Maybe late

Browsing the feed $

Przyktad 35: W tym przykfadzie, kiedy uzytkownicy tworzg swoje konto, sg pytani, czy
zgadzajg sie na przetwarzanie ich danych w celu otrzymywania spersonalizowanych
reklam. W przypadku gdy uzytkownicy nie wyrazajg zgody na wykorzystywanie swoich
danych przy rejestracji, regularnie wyswietla sie im — podczas korzystania z sieci
spotecznosciowej — przedstawione powyzej okienko zachecajgce z zapytaniem, czy chcg
spersonalizowane reklamy. To okienko blokuje ich korzystanie z sieci spotecznosciowe;.
Wyswietlajacy sie regularnie komunikat stanowiacy ciggfe naktfanianie
prawdopodobnie zmeczy uzytkownikdéw i skfoni do wyrazenia zgody na
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spersonalizowane reklamy. Ponadto w interfejsie tym stosuje sie réwniez wzorzec typu
ukryte na widoku®?, poniewaz dziatanie polegajgce na zaakceptowaniu reklam jest
znacznie bardziej widoczne niz opcja odmowy.

120. Ponadto administrator moze naruszac zasade rzetelnosci w rozumieniu art. 5 ust. 1 lit. a) RODO. Biorac

121.

122.

pod uwage, ze w powyzszym przyktadzie uzytkownicy nie udzielili wyraznej zgody na przetwarzanie ich
danych osobowych na potrzeby targetowania reklam przy tworzeniu konta, powtarzajace sie ciggte
kwestionowanie wyraznej odmowy jest ucigzliwe. Ta wyrazna czynno$¢ dokonana przez uzytkownikow
w trakcie procesu rejestracji jest nastepnie stale kwestionowana. Wywotane pogorszenie
doswiadczenia uzytkownika znacznie zwieksza prawdopodobieristwo, ze zaakceptuje on targetowanie
reklam w pewnym momencie, jedynie po to, aby unikng¢ ponownych zapytan za kazdym razem, gdy
loguje sie na swoje konto i chce korzystac z platformy medidw spotecznosciowych. W takim przypadku
brak zgody ma bezposredni wptyw na jakos¢ ustugi $wiadczonej uzytkownikom i warunkuje wykonanie
umowy.

c. Najlepsze praktyki

Spdjnos¢ miedzy urzadzeniami: Jezeli platforma medidow spotecznosciowych jest dostepna za
posrednictwem réznych urzadzen (np. komputera, smartfondw itp.), ustawienia i informacje zwigzane
z ochrong danych powinny by¢ umieszczone w tych samych miejscach w réznych wersjach i powinny
by¢ dostepne w ramach tej samej sciezki i elementdw interfejsu (menu, ikony itp.).

Wskazywanie i porownywanie zmian: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie
(s.22).

Spodjne sformutowania: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).
Podanie definicji: zob. przypadek uzycia 1, w ktédrym zdefiniowano to pojecie (s. 22).

Podanie przyktadow: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).
Przypiete menu: zob. przypadek uzycia 2a, w ktérym zdefiniowano to pojecie (s. 28).

Powrdt na poczatek strony: zob. przypadek uzycia 2a, w ktérym zdefiniowano to pojecie (s. 28).
Powiadomienia: zob. przypadek uzycia 2c, w ktorym zdefiniowano to pojecie (s. 32).

Wyjasnienie konsekwencji: zob. przypadek uzycia 2c, w ktédrym zdefiniowano to pojecie (s. 32).

Przypadek uzycia 3b: Zarzadzanie ustawieniami ochrony danych
a. Opis kontekstu

Po zakoniczeniu procesu rejestracji i podczas catego cyklu zycia konta w mediach spotecznos$ciowych
uzytkownicy powinni mie¢ mozliwos$¢ dostosowania swoich ustawien ochrony danych.

Niezaleznie od tego, czy uzytkownicy majg uprzednig ogdlng wiedze na temat ochrony danych,
a w szczegdblnosci RODO, oraz czy zwracajg uwage na dane osobowe, ktére chcg udostepniaé, ainni

62 7ob. pkt 49 powyzej lub ponizej w czesci 4.3.2 zatgcznika.
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uzytkownicy mogg widzie¢, wszyscy oni majg prawo by¢ informowani o dostepnych mozliwosciach
w przejrzysty sposdb podczas korzystania z medidw spotecznosciowych.

Uzytkownicy udostepniajg wiele danych osobowych na platformach medidw spotecznosciowych.
Platformy te z kolei czesto zachecajg ich do dalszego regularnego udostepniania informacji. Chociaz
uzytkownicy mogg chcie¢ udostepnia¢ momenty ze swojego zycia, uczestniczy¢ w debacie na dany
temat lub poszerzy¢ swoje sieci kontaktow, czy to ze wzgledéw zawodowych, czy osobistych, nalezy
im rowniez zapewnic¢ narzedzia pozwalajgce kontrolowaé, kto moze zobaczy¢ okreslone czesci ich
danych osobowych. Aby unikng¢ zwiekszania liczby krokdw wymaganych do zmiany ustawien, mozna
by zaprojektowaé pulpit nawigacyjny prywatnosci umozliwiajgcy scentralizowanie ustawien
i utatwienie kontroli nad danymi uzytkownikéw.

b. Odpowiednie przepisy prawne

Jak wspomniano powyzej®, art. 5 ust. 1 lit. a) RODO stanowi, ze dane osobowe nalezy przetwarzac
zgodnie z prawem, rzetelnie i, co ma szczegdlne znaczenie w tym wzgledzie, w sposéb przejrzysty dla
osoby, ktdérej dane dotyczg (,zgodnos¢ z prawem, rzetelnos¢ i przejrzystos¢”), ktéry to przepis jest
jedng z gtéwnych zasad dotyczacych przetwarzania danych osobowych. Zgodnie z zasadg rozliczalnosci
okreslong wart.5 ust. 2 RODO administratorzy sg zobowigzani do wykazania, jakie dziatania
podejmujg, aby czynnosci przetwarzania byty nie tylko zgodne z prawem irzetelne, ale rowniez
przejrzyste. Ponadto w tym przypadku uzycia istotne sg zasady minimalizacji okreslone w art. 5 ust. 1
lit. c) oraz zasada uwzgledniania ochrony danych w fazie projektowania i domyslnej ochrony danych,
o ktérej mowa w art. 25 RODO.

c. Zwodnicze wzorce projektowe
i. Wzorce oparte na tresci

Pierwszg kwestig, ktérg wtym kontekécie napotkajg uzytkownicy, jest znalezienie ustawien
dotyczacych ochrony danych. Uzytkownicy mogg przeczyta¢ informacje o ochronie danych,
a nastepnie podjgé decyzje o wprowadzeniu zmian zwigzanych zprzetwarzaniem ich danych
osobowych. Moga réwniez chcied to zrobié¢ bez zapoznawania sie z informacja o polityce prywatnosci,
po prostu podczas zwyktego korzystania z medidw spotecznosciowych, np. gdy zdadzg sobie sprawe,
ze informacje zamieszczane na platformie medidéw spotecznosciowych (np. zdjecie na plazy z rodzing)
sg udostepniane niepozgdanej grupie osob (np. wspotpracownikom). W kazdym przypadku zgodnie
z zasadg przejrzystosci opcje ustawienia powinny by¢ tatwo dostepne i zrozumiate. Mozna to zapewnic
poprzez centralizacje ustawien danych i prywatnosci w jednym miejscu za pomocg intuicyjnego adresu
URL, takiego jak [sie¢-spotecznosciowa.com]/ustawienia-danych.

Istnieje kilka wzorcow projektowych zwigzanych ztg kwestig, ktére utrudniajg uzytkownikom
znalezienie odnosnych ustawien. Projektanci platform medidéw spotecznosciowych powinni zatem
miec¢ na uwadze unikanie tych zwodniczych wzorcéw projektowych.

Przeciqzenie — zbyt wiele opcji (zatgcznik I lista kontrolna 4.1.3)

Ustawienia ochrony danych muszg byé tatwo dostepne iuporzagdkowane w logiczny sposob.
Ustawienia zwigzane z tym samym aspektem ochrony danych powinny by¢ najlepiej zlokalizowane

63 Zob. pkt 1, 9, 10, 14-16 powyze;j.
Przyjeto 48



128.

129.

130.

w jednym widocznym miejscu. W przeciwnym razie uzytkownicy bedg musieli sprawdzaé i przeglagdac
zbyt wiele stron, co stwarza nadmierne obcigzenie w odniesieniu do ustawied ochrony danych.
W przypadku zbyt wielu opcji (too many options) do wyboru uzytkownicy moga zatem nie by¢ w stanie
dokonac¢ zadnego wyboru lub poming¢ niektére ustawienia, a ostatecznie zrezygnowac z ustawien
swoich preferencji w zakresie ochrony danych lub je poming¢. Taka sytuacja stanowi naruszenie zasady
przejrzystosci i rzetelnosci. W szczegdlnosci moze naruszac art. 12 ust. 1 RODO, poniewaz utrudnia
dotarcie do konkretnego srodka kontroli zwigzanego z ochrong danych ze wzgledu na fakt, ze sg one
rozproszone na kilku stronach, albo sprawia, ze rdinice miedzy réinymi opcjami oferowanymi
uzytkownikom sg niejasne.

Przyktad 36: Uzytkownicy prawdopodobnie nie wiedzg, co zrobi¢, gdy menu platformy
medidw spotecznosciowych zawiera wiele zaktadek dotyczgcych ochrony danych:
,ochrona danych”, , bezpieczenstwo”, ,tres¢”, ,prywatnosc”, , Twoje preferencje”.

W tym przyktadzie tytuty zaktadek nie wskazujg w oczywisty sposéb, czego uzytkownicy tresci mogg
oczekiwaé na powigzanej stronie ani ze wszystkie one odnoszg sie do ochrony danych, zwtaszcza gdy
konkretnie jedna zzaktadek jest tak zatytutowana. Moze to stwarzaé¢ ryzyko uniemozliwienia
uzytkownikom wprowadzania zmian. Na przyktad, jezeli chcieliby ograniczy¢ lub poszerzy¢ liczbe osdb,
ktore mogg zobaczy¢ zdjecia, ktore zamiescili, nazwy zaktadek mogg sktoni¢ ich do klikniecia na
,bezpieczenstwo”, jezeli uzytkownicy uwazajg, ze publiczne udostepnienie ich danych wigze sie
z pewnymi zagrozeniami dla bezpieczenstwa, ,tres¢”, poniewaz uzytkownicy chcg ustawi¢ widocznosé
swojego posta, lub ,prywatnosc”, poniewaz to konkretne pojecie odnosi sie bezposrednio do tego, co
ludzie chcg udostepnia¢ innym. Oznacza to, ze tytuly te nie sg wystarczajgco jednoznaczne
w odniesieniu do dziatan, ktére uzytkownicy chcieliby podjgé. W szczegdlnosci terminy ,ochrona
danych” i ,prywatnosé” sg czesto uzywane jako synonimy, dlatego przedstawianie ich jako rézne sekcje
jest szczegdlnie mylace.

Pozostawienie w niewiedzy — sprzeczne informacje (zatgcznik I lista kontrolna 4.6.2)

Jak juz opisano w przykfadzie 12, abardziej szczegdtowo zilustrowano w przyktadzie ponizej,
uzytkownicy moga réwniez otrzymywac sprzeczne informacje w ramach ustawien ochrony danych.

Przyktad 37: Uzytkownik X wytacza u siebie funkcje geolokalizacji do celdw reklamowych.
Po kliknieciu w tym celu na przetgcznik, pojawia sie wiadomosé ,, Wyfqczylismy Twojg

geolokalizacje, ale Twoja lokalizacja bedzie nadal wykorzystywana”.

Przecigzenie — labirynt prywatnosci (zatqcznik I lista kontrolna 4.1.2)

W przypadku zmiany ustawienia ochrony danych przez uzytkownika zgodnie z zasada rzetelnosci
dostawcy mediow spotecznosciowych powinni informowaé uzytkownika o innych podobnych
ustawieniach. Jezeli takie ustawienia sg rozmieszczone na réznych, niepotaczonych stronach platformy
mediéw spotecznosciowych, uzytkownicy prawdopodobnie utracg co najmniej jeden sposdb
kontrolowania aspektu swoich danych osobowych. Uzytkownicy spodziewajg sie znalez¢é powigzane
ustawienia obok siebie.

Przyktad 38: Powigzane tematy, takie jak ustawienia dotyczace udostepniania danych
przez dostawce medidéw spotecznosciowych osobom trzecim i vice versa, nie s
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udostepniane w tej samej lub bliskiej przestrzeni, tylko w réznych zaktadkach menu
ustawien.

Nie istnieje uniwersalne podejscie, jesli chodzi o srednig liczbe krokdéw, ktorych wykonanie
uzytkownicy platform mediéw spotecznosciowych mogg zaakceptowac¢ w celu zmiany ustawien.
Jednoczesnie wieksza liczba krokéw moze zniecheci¢ uzytkownikéw do sfinalizowania zmiany lub
sktoni¢ do pominiecia ich czesci, zwtaszcza jesli chcg wprowadzi¢ kilka zmian. Utrudnianie w taki
sposdb realizacji woli uzytkownikdw narusza zasady rzetelnosci okreslone w art. 5 ust. 1 lit. a) RODO.
Ponadto zmiana ustawien jest scisle zwigzana z wykonywaniem praw oséb, ktérych dane dotyczg®.
Zmiane ustawien dotyczacych danych, takich jak poprawienie nazwiska lub usuniecie roku ukonczenia
szkoty, mozna uzna¢ za wykonanie prawa do sprostowania lub odpowiednio prawa do usuniecia
danych w odniesieniu do tych konkretnych danych. W zwigzku ztym liczba wymaganych krokéw
powinna by¢ mozliwie jak najnizsza. Chociaz moze sie ona rézni¢, nadmierna liczba krokéw przysparza
uzytkownikom trudnosci, a tym samym stanowi naruszenie zasady rzetelnosci, a takze art. 12 ust. 1i 2
RODO.

Zmiennos¢é — brak ciggtosci jezyka (zatgcznik | lista kontrolna 4.5.4)

Jezeli chodzi o przejrzyste informacje, projektanci platform mediéw spotecznosciowych muszg rowniez
zachowaé ostroznos¢, aby unika¢ zwodniczych wzorcéw projektowych opartych na tresci
wymienionych w przypadku uzycia 2a, takich jak brak ciggtosci jezyka. Nieudostepnianie stron
ustawien (lub ich czesci) wjezyku wybranym przez uzytkownikow na platformie mediow
spotecznosciowych utrudnia im zrozumienie, co mogg zmienié, a co za tym idzie ustawienie swoich
preferencji.

Zmiennos¢ — niespdjny interfejs (zatqgcznik | lista kontrolna 4.5.3)

W tym kontekscie kolejng kwestig jest sytuacja, w ktorej platformy mediow spotecznosciowych oferujg
uzytkownikom wybér przyjazny dla ochrony danych, ale nie informujg ich o tym w jasny sposdb. Moze
tak by¢ w przypadku, gdy platforma medidéw spotecznosciowych nagle rézni sie od jej zwyktego wzorca
projektowego. Taki niespdjny interfejs (Inconsistent Interface) wystepuje wowczas, gdy interfejs nie
jest spojny w réznych kontekstach lub z oczekiwaniami uzytkownikéw. Réznice te mogg sprawié, ze
uzytkownicy nie znajdg pozgdanego srodka kontroli lub informacji lub wejda w interakcje z elementem
interfejsu z przyzwyczajenia, mimo ze interakcja ta prowadzi do wyboru opcji ochrony danych, ktérej
uzytkownicy nie chca.

Przyktad 39: Na catej platformie mediéw spotecznosciowych dziewieé na dziesie¢ opcji
ustawienia ochrony danych przedstawia sie w nastepujacej kolejnosci:

— najbardziej restrykcyjna opcja (tj. udostepnianie innym osobom najmniejszej liczby
danych);

— opcja ograniczona, ale nie tak restrykcyjna jak pierwsza;

— najmniej restrykcyjna opcja (tj. udostepnianie innym osobom najwiekszej liczby

danych).

64 Zob. ponizej przypadki uzycia 4 i 5, tj. czesci 3.4 i 3.5 niniejszych wytycznych.
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Uzytkownicy tej platformy korzystajg ze swoich ustawien ochrony danych w tej kolejnosci.
Kolejnosci tej nie stosuje sie jednak przy ostatnim ustawieniu, gdzie wybdr widocznosci dat
urodzin uzytkownikéw jest wyswietlany w nastepujgcej kolejnosci:

— pokaz petng date moich urodzin: 15 stycznia 1929 r. (= opcja najmniej restrykcyjna)

— poka:z tylko dzien i miesigc: 15 stycznia (= opcja ograniczona, ale nie najbardziej
restrykcyjna)

— nie pokazuj innym daty moich urodzin (= najbardziej restrykcyjna opcja).

W podanym przykfadzie trzy wybory w ostatnim ustawieniu przedstawiono w innej kolejnosci
niz w przypadku poprzednich ustawien. Uzytkownicy, ktdrzy wczesniej zmienili swoje inne ustawienia,
beda prawdopodobnie przyzwyczajeni do ,zwyktego” porzadku ustawien od jeden do dziewiec.
W przypadku ostatniego ustawienia uzytkownicy sg tak przyzwyczajeni do tej kolejnosci, ze
instynktownie wybierajg pierwsza opcje, zaktadajgc, ze musi to by¢ najbardziej restrykcyjna opcja.
Zorganizowanie opcji jednego ustawienia ochrony danych tak odmiennie od pozostatych na tej samej
platformie medidow spotecznosciowych jest niespdjnym interfejsem, poniewaz wykorzystuje
przyzwyczajenia uzytkownikow i ich oczekiwania. Moze to prowadzi¢ do dezorientacji lub pozostawiac
uzytkownikéw w przekonaniu, ze dokonali pozgdanego wyboru, gdy w rzeczywistosci tak nie jest.

ii.  Wazorce oparte na interfejsach

Druga kwestia, ktéra pojawia sie w kontekscie ustawien ochrony danych, polega na tym, ze ustawienia
te mogg narusza¢ zasade domysinej ochrony danych. W art.25 ust. 1 RODO natozono na
administratoréw obowigzek stosowania odpowiednich srodkéw stuzgcych wdrozeniu zasad ochrony
danych, takich jak minimalizacja danych (art. 5 ust. 1 lit. c) RODO). Przepisy te nie sg przestrzegane,
gdy ustawienia dotyczgce udostepniania danych osobowych sg z géry skonfigurowane na wyboér jednej
z bardziej inwazyjnych opcji, a nie najmniej inwazyjne;j.

Pomijanie — zwodhnicze dopasowanie (zatgcznik I lista kontrolna 4.2.1)

Przyktad 40: Sposrdd opcji widocznosci danych ,,widoczne dla mnie”, ,,dla moich
najblizszych znajomych”, ,,dla wszystkich moich kontaktow” i , publiczne” domysinie
ustawiona jest opcja $Srodkowa ,,dla wszystkich moich kontaktéw”. Oznacza to, ze
wszyscy uzytkownicy z listy kontaktéw moga zobaczy¢ przesytane dane, a takze
wszystkie informacje wprowadzone do celéw rejestracji na platformie mediow
spotecznosciowych, takie jak adres e-mail lub data urodzenia.

Dostawcy mediow spotecznosciowych moga twierdzi¢, ze najmniej inwazyjne ustawienie bytoby
sprzeczne z celem, jaki majg uzytkownicy danej platformy mediéw spotecznosciowych, na przyktad
bycie wyszukanym przez nieznane osoby w celu znalezienia nowego znajomego, osoby na randke lub
pracy. Chociaz moze to dotyczyé niektérych konkretnych ustawien, dostawcy mediéw
spotecznosciowych muszg pamietac, ze fakt zamieszczania w sieci przez uzytkownikéw pewnych
danych nie stanowi zgody na udostepnienie tych danych innym osobom®, W przypadku gdy dostawcy
mediéw spotecznosciowych automatycznie odstepujg od domysinej ochrony danych, muszg pamietac
o odpowiednim poinformowaniu o tym uzytkownikéw. Oznacza to, ze uzytkownicy muszg wiedzie¢,
jakie jest ustawienie domyslne, ze dostepne sg mniej inwazyjne opcje igdzie na platformie moga

65 Na przyktad daty urodzenia, zob. pkt 58 powyzej.
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wprowadzi¢ zmiany. W podanym przyktadzie oznacza to, ze gdy opcja ,dla moich najblizszych
znajomych” jest z géry ustawiona dla wpiséw zamieszczanych przez uzytkownikdéw na platformie
mediéw spotecznosciowych, nalezy wskazaé, gdzie mozna zmienic to ustawienie. Wstepne ustawienie
widocznosci na ,,wszystkie kontakty uzytkownikow” (lub nawet publiczne) stanowi jednak zwodnicze
dopasowanie, zwtaszcza gdy ma to zastosowanie do danych, oktére dostawca mediow
spotecznosciowych prosit uzytkownikéw do celéw utworzenia konta, takich jak adres e-mail lub data
urodzenia. Jak opisano w przypadku uzycia 1 pkt 55, praktyka ta narusza art. 25 ust. 2 RODO.
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Wplywanie na emocje uzytkownika— ukryte na widoku (zatqcznik I lista kontrolna 4.3.2)

137. Zwodnicze wzorce projektowe typu ukryte na widoku i zwodnicze dopasowanie mogg by¢ tatwo
stosowane tgcznie, jesli chodzi o wybdr opcji zwigzanych z ochrong danych, jak pokazano w przyktadzie
9 w odniesieniu do procesu rejestracji i ponizej, gdy uzytkownicy chcg zmieni¢ swoje preferencje
w zakresie ochrony danych podczas korzystania z mediéw spotecznosciowych.

Your privacy preferences Your privacy preferences

Here you can set who can see your data Here you can set who can see your data

ONLINE STATUS ONLINE STATUS

Set who can see if you're online Set who can see if you're online
All my friends Select your option

POSTS Everyone on MySocialNetwork

Vo cal
cial netw

see what you're posting on the All my friends

®

Only selected friends

All my friends O

No one else than me

NETWORK
Set who can see your contacts and friends

All my friends

- o All my friends
GF CATION
vho can see your location data NETWORK
All my friends Set who can see your contacts and friends

- i i All my friends
PROFILE INFORMATION

[

vho can see the informati
ed in your profile, such
birthdate.

JATION

Set who can see your location data.

en

All my friends

All my friends

AATION

ho can see the information you've

S mato ¢ meadfil

ACTIVITIES

. Set who can see your reaction to other's

Przyktad 41: W przyktadzie tym pokazano, ze uzytkownicy chcacy zarzadzaé widocznoscig
swoich danych muszg przejs$¢ do zaktadki ,preferencje prywatnosci”. Wymienione sg
w niej informacje, w odniesieniu do ktérych uzytkownicy mogg ustawié swoje
preferencje. Sposéb wyswietlania informacji nie sprawia jednak, ze sposéb zmiany
ustawien jest oczywisty. Uzytkownicy muszg bowiem klikngé¢ na obecng opcje
widocznosci, aby uzyskaé dostep do menu rozwijanego, z ktédrego moga wybrac
preferowang opcje.

138. Chociaz zmiana preferencji jest dostepna w tej zaktadce, jest to wzorzec typu ukryte na widoku,
poniewaz menu rozwijane nie jest bezposrednio widoczne dla uzytkownikéw, ktérzy muszg zgadnag,
ze klikniecie na obecng opcje spowoduje otwarcie innych. Nie ma zatem zadnej typowej wskazéwki
wizualnej (podkreslony tekst, strzatka w dét) dotyczacej mozliwosci interakcji z menu rozwijanym i jego
otwarcia. Ta konkretna praktyka jest nieuczciwa wobec uzytkownikdow i mogtaby przyczynié sie do
ogoblnego nieprzestrzegania zasady rzetelnosci okreslonej w art. 5 ust. 1 lit. a) RODO. Ponadto gdyby
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opcje zostaty wybrane wstepnie jako domysine, mozna by rowniez stwierdzi¢ stosowanie zwodniczego
wzorca projektowego typu zwodnicze dopasowanie, jak opisano w pkt 128 powyzej.

Zmiennos¢ — dekontekstualizacja (zatgcznik | lista kontrolna 4.5.2)

Dekontekstualizacja (Decontextualising) ma miejsce, gdy informacje lub s$rodki kontroli zwigzane
z ochrong danych znajdujg sie na stronie, ktdra jest poza kontekstem, w zwigzku z czym jest mato
prawdopodobne, aby uzytkownicy je odnalezli, poniewaz ich wyszukiwanie na tej konkretnej stronie
nie bytoby intuicyjne.

Przyktad 42: Ustawienia ochrony danych s3g trudne do znalezienia na koncie uzytkownika,
poniewaz na pierwszym poziomie nie ma rozdziatu menu zawierajgcego nazwe lub
nagtéwek, ktory prowadzitby w tym kierunku. Uzytkownicy muszg wyszukac inne
podmenu, takie jak ,bezpieczerstwo”.

W tym przyktadzie uzytkownicy nie sg kierowani do ustawien ochrony danych, poniewaz nie stosuje
sie zadnych znaczacych i klarownych terminéw do wskazania, gdzie znajdujg sie one na platformie
medidw spotecznosciowych. Termin ,bezpieczeristwo” obejmuje jedynie utamek tego, czego mozna
oczekiwaé od ustawien ochrony danych. Uzytkownicy nie przegladajg zatem tego menu w sposéb
intuicyjny w celu znalezienia takich ustawiei. Ten brak przejrzystosci czyni dostep do informacji
trudniejszym, niz powinien by¢, i moze by¢ uznany za sprzeczny z art. 12 ust. 1 RODO i potencjalnie
art. 12 ust. 2 RODO, jezeli ustawienia te dotyczg wykonywania prawa.

Przyktad 43: Zmiana ustawien jest utrudniona, poniewaz w wersji platformy mediéw
spotecznosciowych na komputer przycisk ,,zapisz” stuzgcy do rejestracji zmian nie jest
widoczny we wszystkich opcjach, lecz tylko na gérze podmenu. Uzytkownicy mogg go
przeoczyc i btednie zatozyé, ze ich ustawienia sg zapisywane automatycznie i przejs¢ na
inng strone bez klikniecia przycisku ,zapisz”. Problem ten nie wystepuje w aplikacji
i wersjach mobilnych. Z tego wzgledu powoduje to dodatkowa dezorientacje
uzytkownikdw przechodzgcych z wersji mobilnej/aplikacji do wersji na komputer i moze
prowadzi¢ ich do przekonania, Zze mogg zmieni¢ ustawienia jedynie w wersji mobilnej
lub aplikacji.

Po odnalezieniu ustawien dotyczacych ochrony danych i po dokonaniu wyboru uzytkownicy nie moga
napotykac przeszkdd w zapisaniu ustawien. Po dokonaniu zmiany przez uzytkownika sposdb zapisania
tej zmiany musi by¢ oczywisty, niezaleznie od tego, czy zostaje zachowana natychmiast po
dostosowaniu ustawienia, czy tez konieczne jest jej potwierdzenie poprzez klikniecie na konkretny
element interfejsu, taki jak przycisk ,zapisz”. Ponadto zgodnie z zasadg rzetelnosci okreslong w art. 5
ust. 1 lit. a) RODO dostawcy mediow spotecznosciowych muszg zapewni¢ spdjne dziatanie catej
platformy, zwtaszcza na rdéinych urzadzeniach. Nie ma to miejsca w przypadku, gdy interfejs
wykorzystuje zwodniczy wzorzec projektowy opisany w powyzszych przyktadach.

d. Najlepsze praktyki

Katalog ochrony danych: W celu zapewnienia tatwej orientacji w poszczegdlnych sekcjach menu
nalezy zapewnié¢ uzytkownikom tatwo dostepna strone, na ktérej uwzglednione sg wszystkie dziatania
(np. ustawienia) i informacje zwigzane z ochrong danych. Strona ta mogtaby sie znajdowac w gtéwnym
menu nawigacyjnym dostawcy medidow spotecznosciowych, na koncie uzytkownika, w polityce
prywatnosci itp.
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Opcje zbiorcze: Potgczenie opcji, ktére majg ten sam cel przetwarzania, tak aby uzytkownicy mogli
tatwiej je zmieniaé, a jednoczesnie pozostawienie uzytkownikom mozliwosci wprowadzenia bardziej
szczegdtowych zmian. Jezeli platformy medidw spotecznosciowych oferujg opcje zbiorcze, opcje te nie
powinny zawiera¢ nieoczekiwanych ani niepowigzanych elementéw (np. elementéw o réznych celach).
Jezeli przetwarzanie wymaga zgody, opcje zbiorcze muszg by¢ zgodne z wytycznymi EROD dotyczgcymi
zgody, w szczegdlnosci z pkt 42—-44.

Skroty: Zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22). (np. gdy uzytkownicy sq
informowani o danym aspekcie przetwarzania, zacheca sie ich do ustalenia wtasnych preferencji
dotyczqcych danych na odpowiedniej stronie ustawieri/panelu nawigacyjnego).

Intuicyjny adres URL: Adres stron zwigzanych z ustawieniami lub informacjami dotyczgcymi ochrony
danych powinien wyraznie odzwierciedlac¢ ich tres¢. Na przyktad strona centralizujgca kontrole ochrony
danych moze mie¢ adres URL [sieé-spotecznosciowa.com]/ustawienia-danych.

Spdjne sformutowania: zob. przypadek uzycia 1, w ktdrym zdefiniowano to pojecie (s. 22).
Podanie definicji: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).

Podanie przyktadow: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).
Przypiete menu: zob. przypadek uzycia 2a, w ktérym zdefiniowano to pojecie (s. 28).
Powiadomienia: zob. przypadek uzycia 2¢, w ktérym zdefiniowano to pojecie (s. 32).
Wyjasnienie konsekwencji: zob. przypadek uzycia 2c, w ktérym zdefiniowano to pojecie (s. 32).

Spdjnos¢ miedzy urzadzeniami: zob. przypadek uzycia 3a, w ktérym zdefiniowano to pojecie (s. 39).

3.4 Korzystanie z praw w mediach spotecznosciowych przez osoby, ktérych dane
dotycza

Przypadek uzycia 4: W jaki sposéb zapewni¢ odpowiednie funkcje w zakresie wykonywania
praw osob, ktérych dane dotyczg
a. Opis kontekstu

Korzystanie z platformy medidéw spotecznosciowych oznacza uzywanie jej funkcji zgodnie z celami
okreslonymi przez dostawce medidw spotecznosciowych. Oznacza to rowniez, ze uzytkownicy moga
korzystaé z przystugujacych im praw do ochrony danych. Sg to kluczowe elementy ochrony danych
i kontrolowania wtasnych informacji, niezaleznie od tego, czy dane sg przekazywane bezposrednio
i Swiadomie przez osoby, ktérych dane dotyczg, dostarczane przez nie poprzez korzystanie z ustugi lub
urzadzenia, czy tez wywnioskowane zanalizy danych dostarczonych przez osobe, ktérej dane
dotycza®®. Ze wzgledu na ilos¢ danych osobowych przeptywajacych przez catg platforme uzytkownicy
muszg mie¢ mozliwos¢ kontrolowania swoich danych poprzez korzystanie z praw przewidzianych
w RODO w jasny i intuicyjny sposéb. EROD wyjasnita te koncepcje w kilku wytycznych®”. Mozliwos¢
wykonywania praw musi by¢ dostepna od poczatku do korica korzystania z platformy, a w niektérych

66 Zob. wytyczne Grupy Roboczej Art. 29 dotyczace prawa do przenoszenia danych na podstawie rozporzadzenia
2016/679, WP242 rev.01, s. 10, https://ec.europa.eu/newsroom/article29/items/611233/en.

67 Wytyczne dotyczgce prawa do przenoszenia danych oraz wytyczne EROD 05/2019 w sprawie kryteriow
dotyczacych prawa do bycia zapomnianym w sprawach dotyczgcych wyszukiwarek internetowych na podstawie
RODO (cze$¢ 1) — wersja przyjeta po konsultacjach publicznych, https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines pl.
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przypadkach nawet po opuszczeniu platformy przez uzytkownikéw, gdy administrator jeszcze nie
usunat ich danych. Nalezy réwniez umozliwi¢ osobom niebedgcym uzytkownikami platformy
wykonywanie praw oséb, ktdrych dane dotycza, zwigzanych z przetwarzaniem ich danych. Oczywiscie
w niektérych przypadkach nie wszystkie prawa osoby, ktérej dane dotyczg, sg dostepne w zaleznosci
od podstawy prawnej przetwarzania danych. Dostawca medidw spotecznosciowych powinien zatem
rowniez jednoznacznie wyjasni¢, dlaczego niektére prawa nie majg zastosowania lub mogg by¢
ograniczone. Jak wspomniano powyzej i w poprzednich rozdziatach, nalezy umozliwi¢ wykonywanie
praw. Aby utatwié korzystanie z praw, nalezy wykorzystywac automatyzacje oraz inne funkcje platform
mediéw spotecznosciowych.

b. Odpowiednie przepisy prawne

W RODO opisano siedem réznych praw, z ktérych moga korzystaé osoby, ktérych dane dotyczg, na
okreslonych warunkach (np. podstawa prawna przetwarzania itp.). Art. 15 RODO uprawnia osoby,
ktorych dane dotyczg, do uzyskania potwierdzenia, czy dotyczace ich dane osobowe sg przetwarzane,
i uzyskania do nich dostepu, tj. uzyskania dalszych informacji na temat ich przetwarzania, atakze
uzyskania kopii tych danych. W art. 16 RODO szczegétowo okreslono prawo do sprostowania danych
umozliwiajgce osobom, ktérych dane dotyczg, aktualizacje danych osobowych przetwarzanych przez
administratora. Prawo do usuniecia danych na podstawie art. 17 RODO umozliwia osobom, ktérych
dane dotyczg, zadanie usuniecia dotyczacych ich danych osobowych. Prawo do ograniczenia
przetwarzania okresSlone wart.18 RODO daje osobom, ktérych dane dotyczg, mozliwosc
tymczasowego wstrzymania przetwarzania ich danych osobowych. W art. 20 RODO wprowadzono
prawo do przenoszenia danych umozliwiajgce osobom, ktérych dane dotyczg, otrzymanie ich danych
osobowych i przestanie ich innemu administratorowi®. Osoby, ktérych dane dotyczg, majg rowniez
prawo sprzeciwi¢ sie przetwarzaniu ich danych osobowych, jak okreslono w art. 21 RODO. Ponadto
art. 22 RODO daje osobom, ktérych dane dotyczg, prawo do tego, by nie podlegaty decyzji, ktéra opiera
sie wytgcznie na zautomatyzowanym przetwarzaniu®.

EROD podkresla, ze nie wszystkie te prawa bedg miaty zastosowanie do kazdej platformy mediéw
spotecznosciowych — bedzie to zalezne od podstawy prawnej danej platformy, celéw przetwarzania
przez nig danych osobowych oraz rodzajéw swiadczonych przez nig ustug. Rdznice te powinny zostac
wyjasnione przez administratora zgodnie z art. 12 RODO. Oznacza to, ze informacje na temat majacych
zastosowanie praw powinny by¢ zwiezte ijasne dla uzytkownikéw, wtym powinny wskazywac
powody, dla ktérych niektére prawa nie majg zastosowania. Takie wyjasnienie mogtoby ograniczy¢
zakres komunikacji z uzytkownikami, ktorzy prébujg wykonywac niektére z nich. Korzystanie z prawa
powinno by¢ tatwe i dostepne zgodnie z art. 12 ust. 2, a odpowiedz powinna byé udzielana bez zbednej
zwtoki zgodnie zart. 12 ust. 3 RODO. Podobnie platforma mediéw spotecznosciowych powinna
wyjasniaé, dlaczego niektére prosby nie mogg zostaé zrealizowane, i poinformowac¢ o mozliwosci
whiesienia skargi do wyznaczonego organu nadzorczego zgodnie z art. 12 ust. 4 RODO. W zwigzku
z tym nastepujace zwodnicze wzorce projektowe mogg nie mie¢ zastosowania do wszystkich wyzej
wymienionych praw. Prawo do usuniecia danych opisano szczegétowo w nastepnym rozdziale.

68 Prawo to zostato doprecyzowane w wytycznych dotyczacych prawa do przenoszenia danych.

69 Zob. réwniez wytyczne Grupy Roboczej Art. 29 w sprawie zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach i profilowania do celéw rozporzgdzenia 2016/679/UE, wp251rev.01, s. 19
i kolejne, https://ec.europa.eu/newsroom/article29/items/612053/en.
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c. Zwodnicze wzorce projektowe
i. Wzorce oparte na tresci

Utrudnianie — Slepy zautek (zatacznik | lista kontrolna 4.4.1)

Zwodniczy wzorzec projektowy typu Slepy zautek mozie mieé bezposredni wptyw na tatwosé
korzystania z praw. Jezeli linki przekierowujgce do sposobdéw wykonywania prawa zostang uszkodzone
lub gdy brakuje jednoznacznych wyjasnien na temat sposobu wykonania danego prawa, uzytkownicy
nie bedg w stanie wtasciwie z niego skorzystaé, co stanowi naruszenie art. 12 ust. 2 RODO.

Przyktad 44: Uzytkownicy, klikajg na ,wykonaj moje prawo dostepu” w informacji
o polityce prywatnosci, ale zamiast tego sg przekierowywani do ich profilu, ktéry nie
zapewnia zadnych funkcji zwigzanych z wykonaniem tego prawa.

Wyzej wymieniony przyktad zwodniczego wzorca projektowego wskazuje na potrzebe zapewnienia
uzytkownikom jasnego i intuicyjnego sposobu wykonywania ich praw zgodnie z art. 12 ust. 1i 2 RODO,
poniewaz w przeciwnym razie mogliby oni nie by¢ w stanie z nich korzystaé. Nie wystarczy potwierdzic¢
uzytkownikom, ze przystugujg im prawa oséb, ktérych dane dotyczg, zgodnie z wymogami art. 12 ust. 1
RODO (z uwzglednieniem sposobu komunikacji), a w szczegélnosci zgodnie zart. 13 ust. 2 lit. b)
i art. 14 ust. 2 lit. ¢) RODO. Uzytkownicy muszg mieé réwniez mozliwos¢ tatwego korzystania z tych
praw, najlepiej w sposdb dostepny w ramach interfejsu platformy, na przyktad poprzez udostepnienie
specjalnego formularza. Przekonanie sie, ze dostawca dotozyt staran, aby dostosowac sie do oczekiwan
uzytkownikéw dotyczacych zgodnego z prawem przetwarzania danych osobowych i kontroli nad ich
danymi poprzez potagczenie wykonywania praw zinnymi funkcjami ustugi zwiekszytoby réwniez
pozytywne doswiadczenia uzytkownikéw z platformg. Jezeli ustuga platformy mediow
spotecznosciowych umozliwia dwukierunkowag komunikacje miedzy uzytkownikami, a takze miedzy
administratorem a uzytkownikami, nie ma powodu, aby administrator ograniczat swodj kanat
komunikacji w celu utatwienia wnoszenia zadan przez osobe, ktdorej dane dotycza, do odrebnego
Srodka komunikacji, takiego jak poczta elektroniczna. Jednoczesnie osoby, ktérych dane dotyczg, nie
powinny by¢ zmuszane do zwracania sie do platformy, aby komunikowac¢ sie z administratorem
danych’. Ponadto administratorzy nie mogg ogranicza¢ tego prawa osoby, ktérej dane dotyczg, do
kopiowania, lecz muszg upewnic sie, ze przekazujg réwniez informacje, o ktérych mowa w art. 15 ust. 1
RODO, uzytkownikom wystepujgcym z zagdaniem o dostep do ich danych’.

Zmiennos¢ - brak ciggftosci jezyka (zatqcznik | lista kontrolna 4.5.4)

Przyktad 45: Po kliknieciu linku zwigzanego z wykonywaniem praw osoby, ktdrej dane
dotyczg, informacje nie sg podawane w jezyku urzedowym panstwa uzytkownika,
natomiast ustuga jest Swiadczona w tym jezyku.

Majgc na uwadze zasade przejrzystosci okreslong wart.5 ust.1 lit.a) iart.12 ust. 1 RODO,
uzytkownicy muszg otrzymywaé wszystkie informacje o przystugujacych im prawach w jasnym
i prostym jezyku oraz w zrozumiatej formie. Musi to by¢ réwniez zwigzane z lokalizacjg uzytkownikow
i jezykiem uzywanym w kraju lub jurysdykcji, gdzie ustuga jest oferowana. Fakt, ze uzytkownicy
potwierdzajg swojg zdolno$¢ do postugiwania sie jezykiem obcym w zaden sposdb nie zwalnia

70 Zob. wytyczne EROD 01/2022 dotyczace praw osdb, ktorych dane dotyczg — prawo dostepu, pkt 136, wersja
1.0, https://edpb.europa.eu/system/files/2022-01/edpb guidelines 012022 right-of-access 0.pdf.

71 Zob. wytyczne EROD 01/2022, pkt 131, 142, 145.
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administratora z jego obowigzkow. To samo dotyczy sytuacji, w ktérej znajomos¢ innych jezykdéw
zrozumiatych dla uzytkownikdw mozna wywnioskowa¢ zich dziatan. Informacje te powinny by¢
odpowiednie i pomocne dla uzytkownikéw korzystajgcych z przystugujacych im praw.

Pozostawienie w niewiedzy — niejednoznaczne sformutowania lub informacje (zatgcznik I lista
kontrolna 4.6.3)

W kontekscie praw oséb, ktorych dane dotyczg, uzytkownicy mogg réwniez mieé¢ do czynienia ze
zwodniczym wzorcem projektowym typu niejednoznaczne sformutowania Ilub informacje, jak
pokazano w ponizszym przyktadzie.

Przyktad 46: Platforma medidw spotecznosciowych nie informuje wyraznie, ze
uzytkownicy w UE majg prawo do ztozenia skargi do organu nadzorczego, a jedynie
wspomina, ze w niektdérych krajach — bez ich wskazania — istniejg organy ochrony
danych, z ktérymi dostawca mediéw spotecznosciowych wspétpracuje w zakresie skarg.

Dostawcy medidw spotecznosciowych muszg rowniez pamietaé o tym, aby informujgc osoby, ktérych
dane dotycza, o przystugujgcych im prawach, unika¢ zwodniczych wzorcéw projektowych typu
niejednoznaczne sformufowania lub informacje. Przekazywanie uzytkownikom informacji w sposob,
ktory sprawia, ze nie sg oni pewni, w jaki sposdb beda przetwarzane ich dane lub jak sprawowac
kontrole nad danymi, atym samym jak korzysta¢ z przystugujacych im praw, narusza zasade
przejrzystosci. Ponadto niejasne sformutowanie nie jest tozsame ze zwieztym jezykiem wymaganym
w art. 12 ust. 1 RODO i moze sprawi¢, ze informacje przekazane osobie, ktérej dane dotyczg, beda
niekompletne, co mozna uznac za naruszenie art. 13 RODO. Wyzej wymieniony przyktad wskazuje
rowniez na naruszenie art. 13 ust. 2 lit. d) RODO, ktéry naktada na administratoréw obowigzek
udzielania osobom, ktérych dane dotyczg, informacji o przystugujacym im prawie do wniesienia skargi
do organu nadzorczego. Co wiecej, jest to rowniez sprzeczne z art. 12 ust. 2 RODO, poniewaz dostawca
mediéw spotecznosciowych nie utatwia wykonywania prawa do wniesienia skargi.

ii. Wazorce oparte na interfejsach

Przeciqzenie — labirynt prywatnosci (zatqcznik | lista kontrolna 4.1.2)

Jak opisano wczes$niej w przypadku uzycia 3b, liczba krokéw niezbednych do otrzymania odpowiednich
informacji o ochronie danych nie moze by¢ nadmierna, podobnie jak liczba krokédw podejmowanych
w celu wykonania praw osoby, ktérej dane dotyczg”?. W zwigzku z tym uzytkownicy powinni zawsze
mie¢ mozliwos¢ szybkiego dotarcia do strony internetowej poswieconej wykonywaniu praw,
niezaleznie od punktu wyjscia i umiejscowienia tej funkcji na platformie medidw spotecznosciowych.
Dostawcy medidw spotecznosciowych powinni zatem uwaznie przeanalizowa¢ rézne sytuacje,
w ktdrych uzytkownicy chcieliby skorzystac¢ ze swoich praw i odpowiednio zaprojektowaé dostep do
miejsca, w ktérym moga to zrobié¢. Oznacza to, ze na platformie medidw spotecznosciowych mozna
stworzy¢ i udostepnic kilka sciezek dotarcia do informacji o prawach osoby, ktérej dane dotyczg. Kazda
Sciezka powinna jednak utatwia¢ dostep do wykonania praw izadna z nich nie powinna kolidowa¢
zinng sciezka. W przeciwnym razie wzorzec zostanie uznany za zwodniczy wzorzec projektowy typu

72 70b. pkt 123 powyzej.
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labirynt prywatnosci, jak przedstawiono w przyktadach 47 i 48, stanowigcy naruszenie art. 12 ust. 2
RODO.

& Q&A USER ACCOUNT PRIVACY POLICY PRIVACY DASHBOARD
z - Right of access - Right of access - Right of access - Right to data portability
5 - Right to erasure - Right to rectification - Right to rectification - Right to object
.__," - Right to erasure - Right to erasure
£ -Nomeans of directly i E'gm :[[o dat_a r;ortabllny - Means of exercising
& exercising the rights - Means of directly - Right to objec the rights (email to DPO)
B exercising the rights )

(in the account interface) - No means of directly

exercising the rights

Przyktad 47: W tym przypadku informacje dotyczgce praw do ochrony danych sg dostepne
na co najmniej czterech stronach. Chociaz polityka prywatnosci zawiera informacje na
temat wszystkich praw, nie przekierowuje na odpowiednie strony dotyczace kazdego
z nich. Natomiast gdy uzytkownicy odwiedzajg swoje konto, nie znajdujg tam zadnych
informacji na temat niektérych praw, z ktérych mogg skorzystac. Labirynt prywatnosci
zmusza uzytkownikéw do przeszukiwania wielu stron w celu znalezienia informacji
o mozliwosci wykonania kazdego przystugujacego im prawa. Ponadto w zaleznosci od
sposobu przeglgdania, mogg oni nie by¢ Swiadomi wszystkich przystugujgcych im praw.
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Q&A USER ACCOUNT PRIVACY POLICY PRIVACY DASHBOARD

Landing page Landing page

e ————

List of results

|\ | Rightef scesss a

Your posts and interactions Wl Right o rectification Exercise of the right to object for purpose A

Information on right of access /

How to accass your data / { \ -

- [T Bight o erasure I |
— [ H H H ]/
| Location information Right o deta partability / [ Exercise of the right to object for purpose B
Information on right to erasure .. — :
How to delete your data i ——— oo —_—— |/
—— | c——————— oo Right 1o object / :]
E———
Messages and voice recording " Exercise of other rights
., Exercis 5
| e— s Zzr-ather request i ur side
— - please checkour ritz
e o our dpo at:

c———— oo dpo@socialnetwork.cam

Przyktad 48: W tym przyktadzie uzytkownicy chcg zaktualizowa¢ niektére swoje dane
osobowe, ale nie mogg znalez¢ na to sposobu na swoim koncie. Klikaja link (1)
przekierowujacy ich na strone pytan i odpowiedzi, na ktérej wprowadzajg swoje
zapytanie (2). Pojawia sie kilka wynikdw (3), niektére z nich dotyczg prawa dostepu do
danych i ich usuwania. Po sprawdzeniu wszystkich wynikow klikajg (4) link dostepny na
stronie ,,Jak uzyskac¢ dostep do Twoich danych”. Zostajg przekierowani do polityki
prywatnosci (5). W tym miejscu znajdujg informacje na temat dodatkowych praw. Po
przeczytaniu tych informacji klikajg (6) link zwigzany z wykonywaniem prawa do
sprostowania, ktéry przekierowuje ich na konto uzytkownika (7). Niezadowoleni,
wracajg do polityki prywatnosci i klikajg ogdlny link ,, Wyslij do nas zapytanie” (8).
Uzytkownicy zostajg przeniesieni do pulpitu nawigacyjnego dotyczacego prywatnosci
(9). Poniewaz wydaje sie, ze zadna z dostepnych opcji nie odpowiada ich potrzebom,
uzytkownicy ostatecznie przechodzg na strone ,, Wykonywanie innych praw” (10), na
ktorej w konicu znajdujg adres kontaktowy.

Oba przyktady ilustrujg szczegélnie dtugie iucigzliwe drogi do skorzystania z przystugujgcych
uzytkownikom praw. Jezeli sposoby wykonywania réznych praw nie sg opisane w tym samym miejscu,
ale dostepna jest strona, na ktdrej wymieniono wszystkie prawa osdb, ktérych dane dotyczg, powinna
istnie¢ mozliwos¢ przekierowania uzytkownikéow ztej ostatniej strony doktadnie do tych rdzinych
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miejsc, nie tylko do jednego z nich lub ich czesci, jak przedstawiono w przyktadzie 47. Drugi przykfad
pokazuje sciezke, w przypadku ktérej uzytkownicy nie znajdujg sposobu tatwego skorzystania
z konkretnego prawa, a mianowicie prawa do sprostowania danych, poniewaz miejsce, w ktérym jest
ono zazwyczaj wykonywane, a mianowicie konto uzytkownika, nie zapewnia takiej mozliwosci. Szukajg
innego sposobu wykonania tego prawa inie mogg go znalez¢, dlatego muszg przejs¢ do ogdlnej
mozliwosci przewidzianej na pulpicie nawigacyjnym prywatnosci.

Jezeli zaprojektowano kilka sciezek umozliwiajgcych wykonanie prawa, uzytkownicy powinni zawsze
mie¢ tatwy dostep do przegladu informacji na temat praw oséb, ktérych dane dotycza. Polityka
ochrony prywatnosci powinna by¢ klarowna i moze stuzy¢ jako jeden z punktéw dostepu do stron, na
ktérych uzytkownicy mogg wykonywac swoje prawa. Dokument ten powinien zawiera¢ wszystkie
majgce zastosowanie prawa. Jezeli ktérekolwiek ztych praw nie jest niedostepne ze wzgledu na
ograniczenia prawne lub techniczne, nalezy to rowniez wyjasni¢, aby uzytkownicy byli odpowiednio
informowani. Zapewnienie zrozumienia ograniczen czynnosci przetwarzania, ze wzgledu na ich
podstawe lub zabezpieczenia przyjete przez administratoréw, jest pomocne nie tylko dla
uzytkownikéw. Ogranicza rowniez przypadki, w ktérych dostawca medidw spotecznosciowych musi
wyjasniaé, dlaczego nie moze zastosowac sie do ztozonego przez uzytkownikéw wniosku dotyczacego
wykonania praw osoby, ktérej dane dotycza.

Wplywanie na emocje uzytkownika — ukryte na widoku (zatqcznik I lista kontrolna 4.3.2)

Na zdolnos¢ uzytkownikédw do dotarcia do miejsca, w ktérym mogg wykonaé przystugujace im prawo,
mozna rowniez wptywacé poprzez ograniczanie widocznosci powigzanych informacji lub linkow,
stosujgc zwodniczy wzorzec projektowy typu ukryte na widoku.

Przyktad 49: W akapicie pod podtytutem ,Prawo dostepu” w polityce prywatnosci
wyjasniono, ze uzytkownicy majg prawo do uzyskania informacji na mocy art. 15 ust. 1
RODO. Wspomina sie w nim jednak jedynie o mozliwosci otrzymania przez
uzytkownikéw kopii ich danych osobowych. Nie ma natomiast bezposredniego linku
umozliwiajgcego wykonanie innego elementu prawa dostepu, a mianowicie prawa do
otrzymania kopii, okreslonego w art. 15 ust. 3 RODO. Natomiast trzy pierwsze stowa
w zdaniu ,,Mozesz otrzymac kopie swoich danych osobowych” sg lekko podkreslone. Po
najechaniu kursorem na te stowa wyswietla sie mate pole z linkiem do ustawien.

W uzupetnieniu do poprzedniej sekcji nalezy dodaé, ze wszelkie srodki stworzone przez administratora
w celu umozliwienia uzytkownikowi wykonywania praw powinny by¢ tatwo dostepne. Zasada ta jest
bardzo wazna. Opisane powyzej dziatanie administratora moze by¢ postrzegane jako prdéba
utrudniania uzytkownikom wykonania ich praw, co stanowi naruszenie art.12 ust.2 RODO.
Administratorzy, niezaleznie od powoddw, nie powinni utrudnia¢ ztozenia takiego wniosku. Po
doktadniejszej analizie organ nadzorczy moégtby stwierdzi¢ w konkretnym przypadku naruszenie RODO,
co doprowadzitoby do natozenia sankcji na administratora.

Zmiennos¢ — niespdjny interfejs (zatgcznik I lista kontrolna 4.5.3)

Przyktad 50: Platforma medidw spotecznosciowych oferuje rézne wersje dostepu (z
komputera, przez aplikacje, przez przegladarke mobilng). W kazdej wersji ustawienia
(prowadzace do uzyskania dostepu / umozliwiajgce wyrazenie sprzeciwu itp.) sg
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wyswietlane z innym symbolem, co dezorientuje uzytkownikéw przetgczajgcych sie
miedzy wersjami.

Uzytkownicy, skonfrontowani z interfejsami réznych urzadzen, ktére przekazujg te same informacje za
pomocg réznych symboli wizualnych, prawdopodobnie bedg musieli poswieci¢ wiecej czasu lub beda
mieli trudnosci ze znalezieniem znanych im elementéw na rdéinych urzadzeniach. W powyzszym
przyktadzie wynika to z uzycia réznych symboli lub ikon kierujgcych uzytkownikéw do ustawien.
Utrudnianie w taki sposéb dziatan uzytkownikéw mozna uznaé za sprzeczne obowigzkiem utatwiania
osobom, ktérych dane dotyczg, wykonania praw, jak okreslono w art. 12 ust. 2 RODO.
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Utrudnianie - dtuzszy niz to konieczne (zatqcznik I lista kontrolna 4.4.2)

Ponadto wszelkie préby sprawienia, by wykonanie prawa trwato dfuzej niz to konieczne mozna uznac
za sprzeczne z RODO.

Przyktad 51: Kiedy uzytkownicy zdecydujg sie usung¢ nazwe i adres swojej szkoty Sredniej
lub odniesienie do wydarzenia, w ktdrym uczestniczyli i ktére udostepnili, wyskakuje
drugie okienko z prosbg o potwierdzenie tego wyboru (,,Czy na pewno chcesz to zrobic¢?
Dlaczego chcesz to zrobié?”).

Podobnie jak liczba warstw w polityce prywatnosci (przypadek uzycia 2a) i liczba krokéw majacych na
celu dotarcie do ustawienia lub jego zmiane (przypadek uzycia 3b), liczba krokéw lub kliknie¢, ktére
uzytkownicy muszg wykonaé, aby wykonaé prawo, nie powinna by¢ nadmierna. Zalezy to oczywiscie
od ztozonosci operacji prowadzonych przez administratora danych z uwzglednieniem konkretnego
kontekstu. Nieracjonalne bytoby jednak wymaganie od uzytkownikdw podjecia duzej liczby zbednych
dziatan w celu zakonczenia wykonania przystugujgcego im prawa. Na przyktad uzytkownicy nie powinni
by¢ zniecheceni dodatkowymi pytaniami, takimi jak to, czy naprawde chcg skorzystac z tego prawa lub
jakie sg powody takiego wniosku. W wiekszosci przypadkéw powinni oni mie¢ mozliwosé po prostu
wykonania przystugujgcego im prawa, bez kwestionowania ich motywacji. Takie praktyki, zilustrowane
w powyzszym przykfadzie, mozna uznaé za sprzeczne z art. 12 ust. 2 RODO, poniewaz administrator
danych utrudnia wykonanie praw, wymagajac podjecia zbednych krokdw. Oczywiscie nie wyklucza to
mozliwosci otrzymania przez administratora informacji zwrotnych poprzez zadanie dodatkowych
pytan juz po wykonaniu prawa w celu usprawnienia ustugi. Jezeli takie pytania zostang zadane pdzniej,
udzielenie odpowiedzi bedzie zaleze¢ wytgcznie od woli uzytkownikéw inie bedzie mylone
z wymogiem, ktdry nalezy spetni¢ w celu wykonania prawa.

d. Najlepsze praktyki

Formularz dotyczacy wykonania praw: Aby ufatwi¢ uzytkownikom wykonanie przystugujacych im
praw wynikajgcych z RODO, nalezy zapewni¢ specjalny formularz, ktéry pomaga uzytkownikom
zrozumied ich prawa i utatwia im ztozenie tego rodzaju wnioskdéw.

Skréty: zob. przypadek uzycia 1, w ktédrym zdefiniowano to pojecie (s. 22) (np. podanie na koncie
uzytkownika linku do usuniecia konta).

Spodjne sformutowania: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).

Podanie definicji: zob. przypadek uzycia 1, w ktédrym zdefiniowano to pojecie (s. 22).

Podanie przyktadow: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).

Przypiete menu: zob. przypadek uzycia 2a, w ktérym zdefiniowano to pojecie (s. 28).

Wyjasnienie konsekwencji: zob. przypadek uzycia 2c, w ktérym zdefiniowano to pojecie (s. 32).
Spadjnos¢ miedzy urzadzeniami: zob. przypadek uzycia 3a, w ktorym zdefiniowano to pojecie (s. 39).
Katalog ochrony danych: zob. przypadek uzycia 3b, w ktérym zdefiniowano to pojecie (s. 45).

Powigzanie srodkéw kontroli ochrony danych: zob. przypadek uzycia 3b, w ktérym zdefiniowano to
pojecie (s. 45).
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3.5 Pozegnanie: zamkniecie konta w mediach spotecznosciowych

Przypadek uzycia 5: wstrzymanie korzystania z konta/usuniecie wszystkich danych osobowych
a. Opis kontekstu i odpowiednie przepisy prawne

Koniec cyklu zycia konta oznacza sytuacje, w ktérej uzytkownicy podejmujg decyzje o opuszczeniu sieci
spotecznosciowej. W takiej sytuacji uzytkownicy zazwyczaj decydujg sie na trwate opuszczenie
platformy mediéw spotecznosciowych. Czesto istnieje jednak rowniez mozliwos¢ jedynie
tymczasowego wytgczenia konta i wstrzymania ustugi. Skutki prawne obu decyzji sg rézne i opisano je
ponizej.

i. Trwate usuniecie konta

Decyzja o trwatym opuszczeniu platformy mediéw spotecznosciowych wigze sie z prawem do usuniecia
danych (ang. erasure) okreslonym w art. 17 ust. 1 lit. a) RODO. W tym kontekscie w jezyku angielskim
stowo ,deletion” jest stosowane czesSciej niz ,,erasure” (w polskiej wersji oba stowa ttumaczone s3 jako
,usuniecie”).

Stowo ,usuniecie” (ang. erasure) nie jest prawnie zdefiniowane w art. 17 RODO i jest wymienione
jedynie jako forma przetwarzania w art.4 pkt2 RODO. Usuniecie (ang. erasure) mozna ogdlnie
rozumiec jako (faktyczng) niemoznosé odczytania informacji o osobie, ktdrej dane dotyczg, zawartych
wczesniej w danych przeznaczonych do usuniecia. Po ich usunieciu nikt nie moze juz zobaczy¢ danej
informacji bez podjecia niewspoétmiernie duzego wysitku.

Anonimizacja jest kolejnym sposobem trwatego usuniecia odniesienia do danej osoby. Innymi stowy,
stosowanie technik anonimizacji ma na celu uniemozliwienie identyfikacji osoby, ktérej dane dotycza.
Anonimizacja oznacza réwniez, ze zasady prawa w dziedzinie ochrony danych — takie jak zasada
ograniczenia celu — nie majg juz zastosowania (zob. motyw 26, zdania 4 i 5).

Zgodnie z art. 12 ust. 2 RODO administrator utatwia osobie, ktérej dane dotyczg, wykonanie praw
przystugujgcych jej na mocy art. 15-22. Zgodnie ztym wymogiem nie mozna tworzy¢ zadnych
materialnych ani formalnych przeszkéd w dochodzeniu praw osdéb, ktérych dane dotyczg. W zwigzku
z tym, jezeli wykonanie prawa do usuniecia danych jest utrudnione bez faktycznego powodu, stanowi
to naruszenie RODO. Istnieje uzasadniony powdd, dla ktérego dostawcy medidw spotecznosciowych
obiektywnie wyjasniajg konsekwencje, takie jak usuniecie wszystkich danych osobowych, i zwracajg
sie do osob, ktdrych dane dotyczg, o potwierdzenie tego wyboru’®, nalezy jednak réwniez unikac
niepotrzebnych przeszkéd w tym przypadku uzycia. Wynika z tego np., ze dodatkowy okres karencji
miedzy ztozeniem przez uzytkownika wniosku o usuniecie konta a faktycznym jego usunieciem musi
by¢ proporcjonalny. W zwigzku z tym taki okres nie moze by¢ nadmiernie dtugi, przy uwzglednieniu
nieuniknionych technicznych przyczyn opdinied w natychmiastowym usunieciu, atakze krétkiego
czasu na (ponowne) rozwazenie przez uzytkownikéw usuniecia ich konta po rozpoczeciu procesu jego
usuniecia. Chociaz nalezy uszanowac¢ wolng wole uzytkownikow w zakresie zmiany zdania, dostawcy
mediéw spotecznosciowych nie mogg préobowaé doprowadzi¢ do takiej zmiany zdania, nakfaniajgc
uzytkownikéw do powrotu, co réowniez stanowitoby utrudnianie wykonania przystugujacego
uzytkownikom prawa do usuniecia danych. W okresie karencji proces usuniecia mdgtby zostaé
przerwany w niektdrych przypadkach, np. gdy uzytkownik ponownie sie zaloguje. Jezeli usuniecie nie
moze zostaé zakonczone, nalezy poinformowac o tym uzytkownika i poinstruowac, w jaki sposéb moze
dokonac usuniecia.

73 Inaczej niz w przypadku innych praw oséb, ktérych dane dotyczg, zob. pkt 154 powyzej.
Przyjeto 65



163.

164.

165.

166.

Decyzja o opuszczeniu platformy mediow spotecznosciowych wywotuje konsekwencje usuniecia
danych, jak okreslono w art. 17 ust. 1 RODO. Jezeli osoba, ktérej dane dotyczg, wnioskuje o usuniecie
konta, administrator platformy mediéw spotecznosciowych musi usung¢ dane. Niektére dane moga
jednak pozostac na platformie mediow spotecznosciowych przez pewien okres, jezeli zastosowanie ma
art. 17 ust. 3 RODO. Wyjatki wymienione w art. 17 ust. 3 RODO nalezy interpretowa¢ w sposéb
zawezajacy i majg one zastosowanie wytgcznie w przypadkach wyraznie wymienionych w tej czesci
przepisu. Administrator zobowigzany jest uzasadni¢ kazdy wyjatek, na ktéry powotuje sie na mocy
art. 17 ust. 3 RODO, oraz wynikajgce z niego zatrzymywanie danych, podajgc na przyktad nastepujgce
powody: prawo krajowe wymaga od administratora przechowywania informacji dotyczacych osoby,
ktorej dane dotyczg, zuwagi na nadrzedne wzgledy interesu publicznego, przetwarzanie jest
niezbedne do korzystania z prawa do wolnosci wypowiedzi i informacji lub ze wzgledéw podatkowych.
Oczywiste jest, ze takie zatrzymane dane powinny by¢ przechowywane wytgcznie wewnetrznie przez
dostawce medidw spotecznosciowych i nie powinny by¢ publicznie widoczne dla innych uzytkownikdow.
W Zzadnym razie wyjatek zastosowany na podstawie art. 17 ust. 3 RODO nie pozwala dostawcy mediéw
spotecznosciowych na dalsze utrzymywanie konta osoby, ktérej dane dotycza, dtuzej niz zamierzali
uzytkownicy po ztozeniu przez nich wniosku o usuniecie danych.

Niezaleznie od wniosku o usuniecie konta, jezeli uzytkownik wycofa swojg zgode na podstawie art. 7
ust. 3 RODO, nie mozna juz kontynuowadé przetwarzania jego danych przekazanych na podstawie zgody
zgodnie zart. 6 ust.1 lit. a) RODO. W takim przypadku mozna nadal prowadzi¢ inne operacje
przetwarzania, jezeli dostawca mediéw spotecznosciowych opiera sie na innych podstawach prawnych
okreslonych w art. 6 ust. 1 RODO.

Jezeli jednak uzytkownicy zwrdcg sie o usuniecie ich konta, dalsze przetwarzanie nie powinno miec
miejsca, niezaleznie od podstawy prawnej, chyba ze zastosowanie ma jeden z wyjgtkdw wymienionych
w sposob wyczerpujacy w art. 17 ust. 3 RODO. W tym kontekscie nalezy pamietac, ze zatrzymywanie
danych ogranicza sie do wspomnianego powyzej minimalnego przechowywania.

Zgodnie z art. 25 ust. 1 RODO administrator wdraza odpowiednie $rodki techniczne i organizacyjne
w celu wprowadzenia w zycie zasad ochrony danych. Zgodnie z wytycznymi nr 04/2019 dotyczgcymi
art. 25 — ,Uwzglednianie ochrony danych w fazie projektowania oraz domyslna ochrona danych”
Srodki techniczne i organizacyjne mogg by¢ rozumiane w szerokim znaczeniu jako dowolna metoda lub
srodek, ktore administrator moze zastosowaé w procesie przetwarzania. Sformutowanie
»,odpowiednie” oznacza, ze $rodki powinny by¢ dostosowane do osiggniecia zamierzonego celu, to
znaczy, ze muszg one skutecznie realizowac zasady ochrony danych. Wymaég dotyczacy odpowiedniosci
jest zatem scisle zwigzany z wymogiem dotyczgcym skutecznosci’.

74 Wytyczne nr 04/2019 dotyczace art. 25 — ,,Uwzglednianie ochrony danych w fazie projektowania oraz
domyslna ochrona danych”, s. 6, pkt 8.
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ii. Wstrzymanie korzystania z konta

Uzytkownicy mogg rédwniez tymczasowo dezaktywowaé swoje konto, co pozwala im opusci¢ media
spotecznosciowe na pewien czas bez usuwania konta na state. W takim przypadku konto jest
tymczasowo wytgczone, a profil, zdjecia, komentarze ireakcje zostajg ukryte do czasu ponownej
aktywacji konta przez uzytkownikéw, np. poprzez ponowne zalogowanie sie. Gtodwna rdznica
w stosunku do usuniecia polega na tym, ze dane osobowe pozostajg w sieci spotecznosciowej, a konto
moze zostac¢ ponownie aktywowane przez uzytkownikéw bez dokonywania nowej rejestracji.

Uzytkownicy, ktdrzy rozpoczynajg proces usuniecia swojego konta, moga stwierdzié, ze opcja
wstrzymania korzystania z konta zostata wstepnie wybrana. Dla uzytkownikow, ktdrzy nie chcieliby
jeszcze trwale usungc swoich kont, zaoferowanie opcji wstrzymania moze by¢ przydatne, jednak
dostawcy medidéw spotecznosciowych nie mogg narzuca¢ uzytkownikom takich okreséw karencji,
zwlaszcza w drodze wstepnego wyboru. Oferujgc mozliwos¢ dezaktywacji, dostawca medidw
spotecznosciowych wzbudza uzasadnione oczekiwania uzytkownikdéw, ze ich dane osobowe nie bedg
przetwarzane w taki sam sposdb jak podczas aktywnego korzystania z konta oraz ze dostawca mediéw
spotecznosciowych ograniczy przetwarzanie danych osobowych do niezbednego poziomu wtym
okresie. Uzytkownicy mogg oczekiwaé, ze ich dane nie sg przetwarzane lub nie sg w petni przetwarzane
do konkretnych celdw, np. przez upiekszanie ich profilu w wyniku odwiedzania stron internetowych
oséb trzecich, ktdore wykorzystujg odpowiednie narzedzia targetowania lub $ledzenia. Oprécz
informowania uzytkownikéw w przejrzysty sposéb o konsekwencjach wstrzymania korzystania zich
konta, wszelkie przetwarzanie danych odbywajace sie w trakcie tej przerwy musi opieraé sie na waznej
podstawie prawne;j.

Jezeli chodzi o przetwarzanie danych na podstawie zgody przewidzianej w art. 6 ust. 1 lit. a) RODO,
dostawca medidéw spotecznosciowych musi wzig¢ pod uwage oczekiwania uzytkownikow, ze zgoda
udzielona przez nich w trakcie rejestracji lub pdzniej obejmuje wytgcznie przetwarzanie danych
podczas aktywnego korzystania z konta. EROD uznaje, ze okres waznosci zgody zalezy od kontekstu,
zakresu pierwotne] zgody i oczekiwan osoby, ktdrej dane dotyczg’>. Chociaz w RODO nie okreslono
konkretnego terminu waznosci zgody, jej wazno$é bedzie zalezata od kontekstu, zakresu pierwotnej
zgody i oczekiwan osoby, ktérej dane dotyczg’®. Jezeli operacje przetwarzania zmienig sie lub ewoluujg
W sposdb znaczacy, wéwczas pierwotna zgoda nie bedzie juz wazna”’. Jako najlepszg praktyke EROD
zaleca, by zgoda byfta aktualizowana we wtasciwych odstepach czasu’®. Ponowne przekazanie
wszystkich informacji pomaga zapewni¢, by osoba, ktdrej dane dotycza, w dalszym ciggu byta dobrze
poinformowana, w jaki sposéb wykorzystywane sg jej dane ijak moze korzysta¢ ze swoich praw”.
W takim przypadku nalezy uzyskaé nowg zgode® i spetni¢ wszystkie odpowiednie wymogi.

Przy stosowaniu art. 6 ust. 1 lit. f) RODO nalezy réwniez uwzgledni¢ uzasadnione oczekiwania osoby,
ktorej dane dotyczg (zob. motyw 47). W szczegdlnosci nalezy rozwazy¢, czy osoba, ktérej dane dotyczg,
moze racjonalnie oczekiwa¢ wtym czasie iw kontekscie gromadzenia danych osobowych, ze
przetwarzanie w tym celu moze mie¢ miejsce. Uzytkownicy oczekujg jednak, ze w czasie dezaktywacji
przetwarzanie danych bedzie sie odbywac¢ wyfacznie w niezbednym zakresie. Ponadto dostawca
mediéw spotecznosciowych moze powotywad sie na uzasadniony interes wyfacznie w przypadku, gdy
spetnione sg wszystkie etapy testu uzasadnionego interesu, w tym testu rownowagi. Kazdy nadrzedny

7> Wytyczne 5/2020 dotyczace zgody, pkt 110.

76 Wytyczne 5/2020 dotyczace zgody, pkt 110.

77 Wytyczne 5/2020 dotyczace zgody, pkt 110.

78 Wytyczne 5/2020 dotyczace zgody, pkt 111.

72 Wytyczne 5/2020 dotyczace zgody, pkt 111.

80 Zob. wytyczne 5/2020 dotyczace zgody, pkt 110.
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interes lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, nalezy ocenia¢ indywidualnie dla
kazdego przypadku.

Poniewaz zobowigzania umowne sg réwniez w duzej mierze zawieszone w trakcie dezaktywacji,
operacje przetwarzania danych sg niezbedne jedynie w ograniczonym zakresie na podstawie art. 6
ust. 1lit. b) RODO. Za konieczne mozna uznac jedynie przechowywanie danych uzytkownikéw do czasu
podjecia ostatecznej decyzji o ponownym aktywowaniu lub o usunieciu.

Biorgc pod uwage fakt, ze wszystkie poprzednie operacje przetwarzania danych dotyczyty aktywnego
konta, nalezy poda¢ dodatkowe informacje na temat przetwarzania podczas etapu dezaktywacji, jezeli
nie sy one zawarte w ogoélnych informacjach, o ktérych mowa w art. 13 i 14 RODO. Wynika to z zasad
przejrzystosci i rzetelnosci okreslonych wart. 5 ust. 1 lit. a) RODO oraz zasady ograniczenia celu
okreslonej w art. 5 ust. 1 lit. b) RODO. Przetwarzaniu danych po dezaktywacji muszg towarzyszyé
wystarczajgce informacje o osobie, ktérej dane dotyczg. W zwigzku ztym dostawca medidw
spotecznosciowych wyczerpujaco informuje uzytkownikéw o faktycznym przetwarzaniu i jego celach
w okresie wstrzymania korzystania z konta i w razie potrzeby uzyskuje nowg zgode.

b. Zwodnicze wzorce projektowe
i. Wzorce oparte na tresci

Przecigzenie — labirynt prywatnosci (zatqcznik I lista kontrolna 4.1.2)

W tym przypadku uzycia zwodniczy wzorzec projektowy typu labirynt prywatnosci wystepuje, gdy
uzytkownicy sg zasypywani duzg iloscig informacji, rozproszonych w rdéznych miejscach, w celu
powstrzymania ich od usuniecia konta, jak pokazuje ponizszy przyktad. Chociaz pewne dodatkowe
informacje przed tym etapem sg dos¢ pozadane, takie jak wskazanie, ze uzytkownicy majg dostep do
swoich danych przed ich usunieciem, ogdlne niepowigzane informacje nie majg juz istotnego
znaczenia. Nie nalezy niepotrzebnie opdznia¢ wykonania tego kroku przez uzytkownikéw.

Przyktad 52: Uzytkownicy szukajg informacji o prawie do usuniecia danych. Muszg wejs¢
w ustawienia konta, otworzy¢ podmenu o nazwie ,,prywatnosc¢” i przewingc¢ w dét az na
koniec strony, aby znalez¢ link do usuniecia konta.

Wplywanie na emocje uzytkownika — sterowanie emocjonalne (zatqcznik I lista kontrolna 4.3.1)

Przyktad 53: Na pierwszym poziomie informacji uzytkownicy sg informowani jedynie
o negatywnych, zniechecajgcych konsekwencjach usuniecia ich kont (np. ,Utracisz na
zawsze wszystkie dane” lub ,,Stracisz kontakt z przyjaciétmi”).

Zal z powodu rozwigzania stosunku umownego wydaje sie spotecznie adekwatny i dlatego trudno go
uja¢ w kategoriach prawnych, jednak zamieszczanie kompleksowego opisu rzekomo negatywnych
konsekwencji usuniecia konta przez uzytkownika utrudnia mu podjecie decyzji, jesli zostanie to
zrobione w sposdb opisany w powyzszym przyktadzie, czyli poprzez wywotanie tzw. leku przed tym, ze
co$ nas ominie (ang. fear of missing out, FOMO) i sprawienie, by uzytkownikowi wydawato sie, ze
decyzja o usunieciu wigze sie ze szczegdlng karg. Takie sterowanie emocjonalne, straszenie
uzytkownikdéw, ze zostang sami, jezeli usung swoje konto, stanowi naruszenie obowigzku utatwienia
osobie, ktérej dane dotyczg, wykonania jej praw, zgodnie zart. 12 ust. 2 RODO, atakze zasady
rzetelnosci okreslonej w art. 5 ust. 1 lit. a) RODO.
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Pozostawienie w niewiedzy — niejednoznaczne sformutowania lub informacje (zatgcznik I lista
kontrolna 4.6.3)

W kontekscie usuwania konta w mediach spotecznosciowych uzytkownicy mogg réwniez napotkac
zwodniczy wzorzec projektowy typu niejednoznaczne sformutowania lub informacje, jak pokazano
W ponizszym przyktadzie.

Przyktad 54: Podczas usuwania konta uzytkownicy nie sg informowani o okresie, przez jaki
ich dane bedg przechowywane po usunieciu konta. Co gorsza, na zadnym etapie
procesu usuwania konta uzytkownicy nie sg informowani o tym, ze ,niektére dane
osobowe” mogg by¢ przechowywane nawet po usunieciu konta. Muszg oni
samodzielnie szuka¢ informacji w réznych dostepnych Zrddtach.

Przyktad 55: Uzytkownicy moga usungé swoje konto wytgcznie za pomocg linkéw o nazwie
,Do zobaczenia” lub ,Dezaktywuj” dostepnych na ich koncie.

W tych przyktadach sformutowanie uzyte w odniesieniu do linkéw nie wskazuje wyraznie na fakt, ze
uzytkownicy zostang przekierowani do procesu usuwania konta. Zamiast tego uzytkownicy moga
mysle¢ o innych funkcjach, takich jak wylogowanie do czasu nastepnego uzycia lub dezaktywacja
konta. Zatem te sytuacje mozna interpretowac jako naruszenie art. 12 ust. 2 RODO, zgodnie z ktérym
administratorzy danych powinni utatwiac¢ osobie, ktdrej dane dotyczg, wykonanie jej praw. Wywotujgc
dezorientacje co do oczekiwan uzytkownikéw zwigzanych z linkiem, platforma spotecznosciowa nie
utatwia w petni wykonania prawa do usuniecia danych. Uzycie takich niejednoznacznych stéw w innym
kontekscie mogtoby naruszac przepisy RODO, takie jak art. 7 RODO, a tym samym art. 17 ust. 1 lit. b)
RODO.

ii. Wazorce oparte na interfejsach

Pomijanie — zwodnicze dopasowanie (zatgcznik I lista kontrolna 4.2.1)

Przyktad 56: W procesie usuwania konta uzytkownicy majg dwie mozliwosci wyboru:
usuniecie konta lub wstrzymanie korzystania z niego. Domyslnie wybierana jest opcja
wstrzymania korzystania z konta.

Pierwsza opcja skutkujgca usunieciem konta prowadzi do usuniecia wszystkich danych osobowych
uzytkownikéw, co oznacza, ze platforma mediéw spotecznosciowych nie jest juz w posiadaniu tych
danych, z wyjatkiem danych objetych tymczasowym wyjatkiem przewidzianym w art. 17 ust. 3 RODO.
Natomiast w przypadku drugiej opcji dotyczacej wstrzymania korzystania z konta wszystkie dane
osobowe sg przechowywane i potencjalnie przetwarzane przez dostawce medidow spotecznosciowych.
Nieuchronnie wigze sie to z wiekszym ryzykiem dla osoby, ktérej dane dotyczg, na przyktad jezeli
dojdzie do naruszenia ochrony danych i uzyskany zostanie dostep do danych nadal przechowywanych
przez dostawce medidéw spotecznosciowych lub bedg one powielane, przekazywane lub przetwarzane
w inny sposéb, Domysiny wybdr opcji wstrzymania korzystania z konta moze sktoni¢ uzytkownikéw do
wybrania jej zamiast usuniecia konta zgodnie z pierwotnym zamiarem. W zwigzku z tym praktyke
opisang w tym przyktadzie mozna uznad za naruszenie art. 12 ust. 2 RODO, poniewaz w tym przypadku
nie ufatwia ona wykonania prawa do usuniecia danych, anawet stanowi prébe sktonienia
uzytkownikéw do niekorzystania z tego prawa.
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Pomijanie — spdjrz tam (zatqcznik I lista kontrolna 4.2.2)

Istotng opcjg do zaoferowania uzytkownikom moze by¢ zapewnienie im srodka umozliwiajacego
pobranie ich danych, gdy zasygnalizujg oni wole usuniecia konta. Po usunieciu ich konta ich dane
osobowe zostang usuniete po pewnym czasie. Oznacza to, ze jezeli nie otrzymajg kopii swoich danych
osobowych, catkowicie je utracy. Prezentacja tej opcji moze jednak stanowié¢ zwodniczy wzorzec
projektowy typu spdjrz tam, jak pokazano w ponizszym przyktadzie.

Przyktad 57: Po kliknieciu na ,,Usut moje konto” przed usunieciem konta uzytkownikom
wyswietla sie opcja pobrania swoich danych, zapewniona w ramach prawa do
przenoszenia. Po kliknieciu w celu pobrania swoich informacji uzytkownicy sg
przekierowywani na strone z informacjami do pobrania. Kiedy jednak uzytkownicy
wybiorg juz dane i sposdb ich pobrania, nie sg przekierowywani do procesu usuniecia
danych.

Mozna uznaé, ze w powyzszym przyktadzie sposéb dziatania opcji pobrania danych nie utatwia
wykonania prawa do usuniecia danych zwigzanego zusunieciem konta. Po pobraniu danych
uzytkownicy nie sg z powrotem przekierowywani do procesu usuniecia danych. Aby do niego wrdci¢,
beda musieli klikng¢ kilka razy. Utrudnianie w taki sposdb wykonania prawa narusza art. 12 ust. 2
RODO. Ponadto zapewnienie srodka umozliwiajgcego tatwe dotarcie do procesu usuniecia danych po
ich pobraniu jest funkcjg tatwa do wdrozenia. W zwigzku z tym mozna uznaé, ze obowigzek wdrozenia
odpowiednich $rodkdw technicznych iorganizacyjnych okredlony w art. 25 ust. 1 RODO nie jest
spetniony, poniewaz uzytkownicy nie sg w stanie nadal skutecznie korzysta¢ ze swoich praw.

Utrudnianie — dtuZszy niz to konieczne (zatqcznik | lista kontrolna 4.4.2)

Jak wyszczegdlniono w przypadku uzycia 4, wszelkie nieistotne kroki dodane przy wykonywaniu prawa
mogg naruszaé¢ przepisy RODO, w szczegdlnosdci art. 12 ust. 2. Dotyczy to momentu, w ktérym
uzytkownicy chcg usungé swoje konto, poniewaz kolidowatoby to z prawem do usuniecia danych
zwigzanym z takim wnioskiem.
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Is this a goodbye?

We're so sad to see you go! Are you sure you don't
want to change your mind? Think about all your
friends that will miss you :{

Let's stay Delete my account s}

That's sad, but we respect your choice
Let us know what we can do better in the future!

Answer required

You've not entered your answer (min 220 car.

Delete my account

Przyktad 58: W tym przykfadzie uzytkownicy najpierw widzg pole potwierdzenia usuniecia
swojego konta po kliknieciu odpowiedniego linku lub przycisku na swoim koncie.
Chociaz w przypadku tego pola mozna stwierdzi¢ wystepowanie w pewnym stopniu
sterowania emocjonalnego, krok ten mozna postrzegac jako srodek bezpieczenstwa,
aby uzytkownicy nie mogli usung swojego konta po btednym kliknieciu na koncie. Po
kliknieciu przycisku ,,Usunn moje konto” uzytkownikom wyswietla sie jednak drugie pole,
w ktérym pojawia sie prosba o opisanie przyczyny opuszczenia konta. Dopdki nie wpisza
czegos$ w tym polu, nie mogg usungc¢ swojego konta, poniewaz przycisk zwigzany z tym
dziataniem jest nieaktywny i wyszarzony. Praktyka ta sprawia, ze usuniecie konta jest
dtuzsze niz to konieczne, zwtaszcza ze spetnienie przez uzytkownikéw prosby
0 zamieszczenie tekstu opisujgcego, dlaczego chcg opusci¢ konto, wymaga
dodatkowego wysitku i czasu i nie powinno by¢ obowigzkowe w celu usuniecia konta.

Jak zauwazono wczesniej, wykonujac prawo, uzytkownicy nie powinni by¢ zobowigzani do udzielania
odpowiedzi na pytania niezwigzane z samym wykonaniem tego prawa. Koniecznos$¢ uzasadnienia
wyboru lub wyjasnienia, w jaki sposéb mozna ulepszy¢ platforme medidw spotecznosciowych, nie
nalezy do tej kategorii. W ilustrowanym przykfadzie kwestia ta jest jeszcze powazniejsza, poniewaz
osoby, ktérych dane dotyczg, muszg napisa¢ odpowiedz zamiast wybra¢ gotowg propozycje z listy, co
jest dla nich jeszcze bardziej ucigzliwe, poniewaz wymaga stworzenia petnej odpowiedzi. Taki
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mechanizm madgtby wykluczaé niektérych uzytkownikéw z mozliwosci skorzystania z przystugujgcego
im prawa, jesli nie czujg sie wystarczajgco pewnie, aby zapisaé¢ odpowiedz.

Nie oznacza to jednak, ze lista gotowych odpowiedzi jest dopuszczalnym krokiem do dodania do
procesu usuniecia konta. Dotyczy to w szczegdlnosci sytuacji, gdy odpowiedzi te wigzg sie z dalszymi
krokami i dziataniami wymaganymi od uzytkownikéw, jak pokazuje ponizszy przyktad.

Przyktad 59: Dostawca mediow spotecznosciowych wymaga od uzytkownikow udzielenia
odpowiedzi na pytanie dotyczace powoddw, dla ktérych chcg usungc swoje konto,
poprzez wybranie odpowiedzi z menu rozwijanego. Uzytkownicy odnoszg wrazenie, ze
udzielenie odpowiedzi na to pytanie (najwyrazniej) umozliwi im wykonanie pozgdanego
dziatania, tj. usuniecie konta. Po wybraniu odpowiedzi pojawi sie wyskakujgce okienko
z opisem sposobu rozwigzania problemu wskazanego w odpowiedzi. Proces zadawania
pytan i udzielania odpowiedzi spowalnia zatem dziatania uzytkownikéw w procesie
usuniecia konta.

Poza znacznym wydtuzeniem procesu usuwania konta stosowany jest mechanizm spdéjrz tam majacy
na celu doprowadzenie do rezygnacji uzytkownikéw z usuniecia konta poprzez zapewnienie
rozwigzania przyczyny checi opuszczenia platformy medidw spotecznosciowych. Takie praktyki
utrudniaja wykonanie prawa do usuniecia danych, a tym samym zniechecajg osoby, ktérych dane
dotycza, do skorzystania z przystugujacego im prawa.

Zmiennos¢ — dekontekstualizacja (zatgcznik | lista kontrolna 4.5.2)

Ponadto w przypadku gdy uzytkownicy chcg usungc swoje konto, mogg réwniez napotka¢ zwodniczy
wzorzec projektowy typu dekontekstualizacja.

Przyktad 60: Na platformie medidéw spotecznosciowych XY link do dezaktywacji lub
usuniecia konta znajduje sie w zakfadce ,, Twoje dane XY”.

Zasadniczo terminy stosowane w tytule strony lub sekcji platformy mediéw spotecznosciowych
poswieconej kwestiom ochrony danych powinny wyraznie odzwierciedla¢ rodzaj informacji lub
Srodkéw kontroli tam zawartych. Jest mato prawdopodobne, aby przecietni uzytkownicy powigzali
dziatania majgce na celu usuniecie lub dezaktywacje swojego konta zzarzadzaniem danymi.
W poprzednim przyktadzie uzytkownicy nie spodziewaliby sie znalez¢é funkcji stuzacej usunieciu konta
na stronie zatytutowanej ,Twoje dane XY” nawigzujacej do mozliwosci wyswietlenia i potencjalnego
przeglgdania swoich danych. Szukaliby raczej strony ,0gdlne informacje” lub ,Usui moje konto”.
W zwigzku z tym z punktu widzenia uzytkownikdw opcje te umieszczone sg w otoczeniu znajdujgcym
sie poza kontekstem, ktdre nie odpowiada oczekiwaniom uzytkownikéw.

Przyktad 61: Faktyczna zaktadka do usuniecia konta znajduje sie w sekcji ,Usun funkcje
swojego konta”.

W tym przyktadzie uzytkownicy mogliby btednie rozumiec tytut sekcji jako miejsce, w ktérym mozna
dostosowaé pojedyncze funkcje. Uzytkownicy nie spodziewajg sie tam zatem opcji usuniecia catego
konta. Utrudnia to uzytkownikom znalezienie wtasciwego linku do usuniecia catego konta.

Zwodniczy wzorzec projektowy typu dekontekstualizacja, jak przedstawiono w dwéch powyzszych
przyktadach, mozna uzna¢ za stanowigcy naruszenie art. 12 ust. 2 RODO, biorgc pod uwage, ze
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uzytkownicy mieliby trudnosci ze znalezieniem wtasciwego miejsca, w ktérym mogg wykonac swoje
prawo do usuniecia danych.

c. Najlepsze praktyki

Spdjne sformutowania: zob. przypadek uzycia 1, w ktédrym zdefiniowano to pojecie (s. 22).
Podanie definicji: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).

Podanie przyktadéw: zob. przypadek uzycia 1, w ktérym zdefiniowano to pojecie (s. 22).
Wyjasnienie konsekwencji: zob. przypadek uzycia 2c, w ktdrym zdefiniowano to pojecie (s. 32).

Spdjnos¢ miedzy urzadzeniami: zob. przypadek uzycia 3a, w ktdrym zdefiniowano to pojecie (s. 39).

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

(Andrea Jelinek)
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4 ZALACZNIK I: WYKAZ KATEGORII | RODZAJOW ZWODNICZYCH
WZORCOW PROJEKTOWYCH

Ponizszy wykaz zawiera przeglad kategorii zwodniczych wzorcéw projektowych oraz rodzajéw
zwodniczych wzorcéw projektowych w ramach kazdej kategorii. Wymieniono w nim réwniez przepisy
RODO, ktdére mogg by¢ najczesciej naruszane przez stosowanie rdoznych rodzajéw zwodniczych
wzorcow projektowych. Czytelnicy powinni pamieta¢, ze — jak wspomniano powyzej — zasada
rzetelnego przetwarzania okreslona w art. 5 ust. 1 lit. a) RODO jest punktem wyjscia do oceny, czy dany
wzorzec projektowy jest zwodniczy. Petni ona funkcje nadrzedng iwszystkie zwodnicze wzorce
projektowe s3 z nig niezgodne, niezaleznie od zgodnosci z innymi zasadami ochrony danych?!,

W odniesieniu do kazdego wzorca w wykazie podano réwniez numery przyktadéw iodno$nych
przypadkdéw uzycia, aby pomac czytelnikom w ich szybkim znalezieniu.

Nalezy wspomnieé, ze wykaz ten nie jest wyczerpujacy, a zatem zwodnicze wzorce projektowe moga
wystepowac rowniez w przypadkach uzycia, w ktérych w tekscie wytycznych nie podano przyktadu
danego zwodniczego wzorca projektowego.

4.1 Przecigzenie (Overloading)
Zasypywanie uzytkownikdw zbyt duzg iloscig présb, informacji, opcji lub mozliwosci, aby zniechecié ich
do dalszych dziatan i sprawic, ze zachowaja lub zaakceptujg okreslone praktyki w zakresie danych.

4.1.1 Ciagte naktanianie (Continuous prompting)®&?

Nakfanianie uzytkownikdw do podawania wiekszej ilosci danych osobowych niz jest to
konieczne do celéw przetwarzania lub do wyrazenia zgody na inne wykorzystanie ich danych
poprzez wielokrotne zwracanie sie do uzytkownikéw o dostarczenie danych lub o wyrazenie
zgody na nowy cel przetwarzania. Takie powtarzajgce sie prosby moga sie pojawiac na jednym
lub kilku urzadzeniach. Uzytkownicy zazwyczaj ulegajg, poniewaz sg zmeczeni koniecznoscia
odrzucania prosby za kazdym razem, gdy korzystajg z platformy, co zaktéca ich dziatania na
nie;j.

Odnosne przepisy RODO:
- ograniczenie celu: art. 5 ust. 1 lit. b);
- dobrowolna zgoda: art. 7 w zwigzku z art. 4 pkt 11;
- konkretna zgoda: art. 7 ust. 2.

Przyktady: przypadek uzycia 1 przyktady 1, 2; przypadek uzycia 3a przyktad 34 (ilustracja).

4.1.2 Labirynt prywatnosci (Privacy Maze)
Jezeli uzytkownicy chcg uzyskaé okreslone informacje lub skorzystaé z okreslonego $rodka

kontroli badz wykona¢ prawa osoby, ktorej dane dotycza, znalezienie pozgdanych informacji
jest szczegdlnie trudne, poniewaz muszg poruszac sie po zbyt wielu stronach w celu znalezienia

81 Zob. powyzej, pkt 9 niniejszych wytycznych.

82 \WWzorzec ten jest zblizony do wzorca opisywanego w literaturze akademickiej jako , dokuczliwo$é” (ang.
nagging).
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odpowiednich informacji lub $rodkéw kontroli, nie dysponujgc kompleksowym
i wyczerpujacym przeglgdem. Uzytkownicy zazwyczaj rezygnujg lub pomijajg te informacje lub
Srodki kontroli.

Odnosne przepisy RODO:
- zasada przejrzystosci: art. 5 ust. 1 lit. a) i przejrzyste informacje: art. 12 ust. 1;
- zasada rzetelnosci: art. 5 ust. 1 lit. a);
- tfatwo dostepne informacje: art. 12 ust. 1;
- fatwy dostep do praw: art. 12 ust. 2;
- Swiadoma zgoda: art. 7 w zwigzku z art. 4 pkt 11.

Przyktady: przypadek uzycia 2a przyktad 17; przypadek uzycia 3a przyktad 33; przypadek uzycia
3b przyktad 37; przypadek uzycia 4 przyktad 47 (ilustracja) i 48 (ilustracja); przypadek uzycia 5
przykfad 51.

4.1.3 Zbyt wiele opcji (Too many options)
Zapewnienie uzytkownikom (zbyt) wielu opcji do wyboru. Liczba opcji sprawia, ze
uzytkownicy nie sg w stanie dokonac zadnego wyboru lub pomijajg niektére ustawienia,
zwfaszcza jedli nie sg dostepne informacje. Moze to skutkowac¢ zrezygnowaniem z ustawien
swoich preferencji w zakresie ochrony danych lub ich pominieciem.
Odnosne przepisy RODO:

- zasady przejrzystosci i rzetelnosci: art. 5 ust. 1 lit. a);

- przejrzyste informacje: art. 12 ust. 1.

Przyktad: przypadek uzycia 3b przyktad 35.

4.2 Pomijanie (Skipping)
Zaprojektowanie interfejsu lub sciezki uzytkownika w taki sposdb, aby uzytkownicy zapominali
o aspektach zwigzanych z ochrong danych lub nie zastanawiali sie nad nimi.

4.2.1 Zwodnicze dopasowanie (Deceptive snugness)

Najbardziej inwazyjne funkcje iopcje danych sg wtaczane domyslnie. Ze wzgledu na ten
domyslny efekt, ktdéry zacheca do utrzymania wybranej zgdéry opcji, jest mato
prawdopodobne, aby uzytkownicy zmienili te opcje, nawet jesli uzyskajg takg mozliwos¢.

Odnosne przepisy RODO:
- uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych:
art. 25 ust. 1;
- zgoda: art.4 pktll iart.6 (nielegalna praktyka uruchamiania przetwarzania
w oparciu o domysing zgode).

Przyktady: przypadek uzycia 1 przyktad 9; przypadek uzycia 3b przyktady 39 i 40 (ilustracja);
przypadek uzycia 5 przyktad 55.
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4.2.2 Spodjrztam (Look over there)

Dziatanie lub informacje zwigzane z ochrong danych sg zestawione zinnym elementem
zwigzanym lub nie zochrong danych. Jezeli uzytkownicy wybierajg te drugg opcje,
prawdopodobnie zapomng o pierwszej, nawet jesli ich pierwotnym zamierzeniem byt inny
wybor.

Odnosne przepisy RODO:
- zasady przejrzystosci i rzetelnosci: art. 5 ust. 1 lit. a);
- przejrzyste informacje: art. 12 ust. 1;
- wykonywanie praw: art. 12 ust. 2.

Przyktady przypadek uzycia 2c przyktad 25; przypadek uzycia 3a przyktad 29; przypadek uzycia
5 przyktady 56 i 58.

4.3  Wptywanie na emocje uzytkownika (Stirring)
Wptywanie na wybér uzytkownikdw poprzez odwotania do emocji lub bodZce wizualne.

4.3.1 Sterowanie emocjonalne (Stirring)®3
Wykorzystywanie sformutowan lub elementéw wizualnych (takich jak styl, kolory, obrazy lub
inne) w taki sposdb, aby przekazywa¢ uzytkownikom informacje w ujeciu bardzo pozytywnym,
sprawiajgc, by czuli sie dobrze, bezpiecznie lub nagrodzeni, albo bardzo negatywnym,
sprawiajgc, by czuli sie zaniepokojeni, winni lub ukarani. Wptywanie w taki sposdb na stan
emocjonalny uzytkownikéw moze sktonic ich do dziatania wbrew swoim interesom w zakresie
ochrony danych.
Odnosne przepisy RODO:

- zasady przejrzystosci i rzetelnosci: art. 5 ust. 1 lit. a);

- przejrzyste informacje: art. 12 ust. 1;

- wykonywanie praw: art. 12 ust. 2;

- zgoda dziecka: art. §;

- Swiadoma zgoda: art. 7 w zwigzku z art. 4 pkt 11.

Przyktady: przypadek uzycia 1 przyktady 4, 5, 6; przypadek uzycia 5 przyktad 52.

4.3.2 Ukryte na widoku (Hidden in plain sight)

Stosowanie stylu lub techniki wizualnej do celéw kontroli informacji lub ochrony danych, ktére
sktaniajg uzytkownikéw do wyboru mniej restrykcyjnych, a tym samym bardziej inwazyjnych
opcji.

83 Wzorzec ten jest zblizony do wzorca ,,zabawy emocjami” (ang. Toying with Emotions) oméwionego miedzy
innymi w sprawozdaniach organizacji miedzyrzagdowych, takich jak Komisja Europejska, Dyrekcja Generalna ds.
Sprawiedliwosci i Konsumentdow, Lupidfiez-Villanueva, F., Boluda, A., Bogliacino, F. i in., Behavioural Study on
unfair commercial practices in the digital environment: dark patterns and manipulative personalisation: final
report, Urzad Publikacji Unii Europejskiej, 2022, https://data.europa.eu/doi/10.2838/859030 i OECD (2022),
,Dark commercial patterns”, Documents de travail de I"'OCDE sur I’économie numérigue, nr 336, Editions OCDE,
Paryz, https://doi.org/10.1787/44f5e846-en.
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Odnosne przepisy RODO:
- zasada rzetelnosci: art. 5 ust. 1 lit. a);
- dobrowolna zgoda: art. 7 w zwigzku z art. 4 pkt 11;
- jasne informacje: art. 12 ust. 1;
- wykonywanie praw: art. 12 ust. 2.

Przyktady: przypadek uzycia 1 przyktad 8, przypadek uzycia 3a przyktad 34 (ilustracja); przypadek
uzycia 3a przyktad 40 (ilustracja); przypadek uzycia 4 przyktad 48.

4.4  Utrudnianie (Obstructing)®
Utrudnianie lub blokowanie uzytkownikom procesu pozyskiwania informacji na temat ich danych lub
zarzgdzania ich danymi poprzez utrudnianie lub uniemozliwianie wykonania okreslonych czynnosci.

4.4.1 Slepy zautek (Dead end)
Uzytkownicy szukajg informacji lub Srodkéw kontroli, ale ostatecznie ich nie odnajduja,
poniewaz link przekierowujgcy albo nie dziata, albo w ogdle nie jest dostepny. Uzytkownicy nie
sg w stanie zrealizowac tego zadania.
Odnosne przepisy RODO:
- tatwo dostepne informacje: art. 12 ust. 1;
- wykonywanie praw: art. 12 ust. 2;
- uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych:
art. 25 ust. 1.

Przyktady: przypadek uzycia 1 przyktady 10, 11; przypadek uzycia 2a przyktad 18; przypadek
uzycia 3a przyktady 30, 31; przypadek uzycia 4 przyktad 43.

4.4.2 Dtuzszy niz to konieczne (Longer than necessary)
Gdy uzytkownicy prébujg aktywowacd srodek kontroli zwigzany z ochrong danych, ale Sciezka
uzytkownika jest zaprojektowana w sposéb, ktéry wymaga od uzytkownikédw przejscia
wiekszej liczby etapdw w poréwnaniu z liczbg etapdéw niezbednych do aktywacji inwazyjnych
opcji wykorzystania danych. Moze to zniechecic ich do aktywacji takiej kontroli.
Odnosne przepisy RODO:

- tfatwo dostepne informacje: art. 12 ust. 1;

- wykonywanie praw: art. 12 ust. 2;

- prawo do sprzeciwu: art. 21 ust. 1;

- wycofanie zgody: art. 7 ust. 3;

- uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych:

art. 25 ust. 1.

84 Kategoria ta jest zblizona do strategii ,,utrudniania” (Obstruction), ktérg zdefiniowano i opisano w Gray Colin
M., Kou Yubo, Battles Bryan, Hoggatt Joseph i Toombs Austin L. 2018. The Dark (Patterns) Side of UX Design.
W materiatach z konferencji na temat czynnikéw ludzkich w systemach komputerowych CHI 2018 (Montreal QC,
Kanada) (CHI’18). ACM, Nowy Jork, NY, USA, art. 534, 14 s. https://doi.org/10.1145/3173574.3174108.
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Przyktady: przypadek uzycia 1 przyktad 7; przypadek uzycia 3a przyktad 32; przypadek uzycia
4 przyktad 50; przypadek uzycia 5 przyktady 57 (ilustracja) i 58.

4.4.3 Dziatanie wprowadzajgce w btad (Misleading action)

Rozbieznosé miedzy informacjami a dziataniami, ktére uzytkownicy moga podja¢, sktania ich
dziatan, ktérych nie planowali. Réznica miedzy oczekiwaniami uzytkownikéw, atym, co
otrzymujg, moze zniecheci¢ ich do dalszych dziatan.

Odnosne przepisy RODO:
- przejrzyste informacje: art. 12 ust. 1;
- rzetelnos¢ przetwarzania: art. 5 ust. 1 lit. a);
- Swiadoma zgoda: art. 7 ust. 2 w zwigzku z art. 4 pkt 11.

Przyktady: przypadek uzycia 1 przyktad 3; przypadek uzycia 3a przyktad 28.

4.5 Zmiennosc (Fickle)

Projekt interfejsu jest niestabilny iniespdjny, co utrudnia uzytkownikom zrozumienie charakteru
przetwarzania, dokonanie witasciwego wyboru dotyczgcego ich danych oraz ustalenie, gdzie znajduja
sie rézne srodki kontroli.

4.5.1 Brak hierarchii (Lacking hierarchy)

Informacje zwigzane z ochrong danych nie majg hierarchii, co sprawia, ze pojawiajg sie
kilkakrotnie i sg przedstawiane na kilka sposobdéw. Uzytkownicy mogg by¢ zdezorientowani tg
powtarzalnoscig inie rozumieé¢ w petni, wjaki sposéb przetwarzane sg ich dane ijak
sprawowac nad nimi kontrole.

Odnosne przepisy RODO:
- fatwo dostepne informacje: art. 12 ust. 1;
- wykonywanie praw: art. 12 ust. 2.

Przyktady: przypadek uzycia 2a przyktady 13 i 14.

4.5.2 Dekontekstualizacja (Decontextualising)

Informacje lub srodki kontroli zwigzane z ochrong danych znajdujg sie na stronie, ktéra jest
poza kontekstem. Jest mato prawdopodobne, aby uzytkownicy je odnalezli, poniewaz ich
wyszukiwanie na tej konkretnej stronie nie bytoby intuicyjne.

Odnosne przepisy RODO:
- tatwo dostepne informacje: art. 12 ust. 1;

- przejrzyste informacje: art. 12 ust. 1;
- wykonywanie praw: art. 12 ust. 2.

Przyktady: przypadek uzycia 3b przyktady 41, 42; przypadek uzycia 5 przyktady 59 i 60.
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4.5.3 Niespojny interfejs (Inconsistent interface)

Interfejs nie jest spdjny w réznych kontekstach (np. w menu zwigzanym z ochrong danych nie
wyswietla sie tych samych elementéw na telefonie komdrkowym ikomputerze) lub
z oczekiwaniami uzytkownikéw (np. opcja, ktérej lokalizacja zostata zamieniona z inng opcj3).
Rdéznice te moga sprawié, ze uzytkownicy nie znajdg pozgdanego srodka kontroli lub informacji
lub wchodzg w interakcje z elementem interfejsu z przyzwyczajenia, mimo ze interakcja ta
prowadzi do wyboru opcji ochrony danych, ktérej uzytkownicy nie chca.

Odnosne przepisy RODO:
- tatwo dostepne informacje: art. 12 ust. 1;
- wykonywanie praw: art. 12 ust. 2.

Przyktady: przypadek uzycia 3b przyktad 39; przypadek uzycia 4 przyktad 50.

4.5.4 Brak ciggtosci jezyka (Language discontinuity)
Informacje dotyczgce ochrony danych nie sg podawane w jezyku urzedowym kraju, w ktérym
mieszkajg uzytkownicy, natomiast ustuga jest Swiadczona w tym jezyku. Jezeli uzytkownicy nie
znajg jezyka, w ktérym podawane sg informacje o ochronie danych, nie bedg w stanie
zapoznac sie z nimi bez trudu i w zwigzku z tym prawdopodobnie nie dowiedzg sie o sposobie
przetwarzania danych.
Odnosne przepisy RODO:

- rzetelnos¢ przetwarzania: art. 5 ust. 1 lit. a);

- zrozumiafe informacje: art. 12 ust. 1, art. 13 i 14;

- uzywanie jasnego i prostego jezyka do celdw informacyjnych: art. 12 ust. 1, art. 13i 14.

Przyktady: przypadek uzycia 2a przyktad 16; przypadek uzycia 3a przyktady 26 (ilustracja) i 27;
przypadek uzycia 4 przyktad 44.

4.6 Pozostawienie w niewiedzy (Left in the dark)
Interfejs jest zaprojektowany w taki sposdb, aby ukry¢ informacje lub narzedzia stuzgce do
kontroli przetwarzania danych lub pozostawi¢ uzytkownikéw w niepewnosci co do tego, jak
przetwarzane sg ich dane i jaki rodzaj kontroli mogg nad nimi sprawowac.

4.6.1 Sprzeczne informacje (Conflicting information)
Przekazywanie uzytkownikom informacji, ktérzy w jakis sposdb s3 ze sobg sprzeczne.
Uzytkownicy mogg nie mie¢ pewnosci co do tego, co powinni zrobic i jakie bedg konsekwencje
ich dziatan, w zwigzku z czym prawdopodobnie nie podejmg zadnych dziatan i po prostu
zachowajg ustawienia domyslne.
Odnosne przepisy RODO:

- rzetelnos¢ przetwarzania: art. 5 ust. 1 lit. a);

- przejrzyste informacje: art. 12 ust. 1;

- Swiadoma zgoda: art. 7 ust. 2 w zwigzku z art. 4 pkt 11.
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Przyktady: przypadek uzycia 2a przyktad 12; przypadek uzycia 2c przyktad 20; przypadek uzycia
3b przyktad 36.

4.6.2 Niejednoznaczne sformutowania lub informacje (Ambiguous wording or
information)
Stosowanie niejednoznacznych iniejasnych terminéw przy przekazywaniu informacji
uzytkownikom. Uzytkownicy mogg nie mieé¢ pewnosci co do sposobu przetwarzania danych
i sposobu sprawowania kontroli nad swoimi danymi osobowymi.
Odnosne przepisy RODO:
- rzetelnos¢ przetwarzania: art. 5 ust. 1 lit. a);
- przejrzyste informacje: art. 12 ust. 1;
- uzywanie jasnego i prostego jezyka do celdw informacyjnych: art. 12 ust. 1;
- Swiadoma zgoda: art. 7 ust. 2 w zwigzku z art. 4 pkt 11;
- niekompletne informacje: art. 13
- przepisy szczegdéfowe w zaleznosci od konkretnego przypadku uzycia, na przyktad
art. 34 w odniesieniu do przypadku uzycia 2c.

Przykiady: przypadek uzycia 2a przyktad 15; przypadek uzycia 2c przyktady: 21, 22, 23, 24.
przypadek uzycia 4 przyktad 45; przypadek uzycia 5 przyktady 53 i 54.
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5 ZAtACZNIK II: NAJLEPSZE PRAKTYKI

Ponizszy wykaz zawiera przeglad najlepszych praktyk opisanych w wytycznych na konicu kazdego
przypadku uzycia. Mogg one by¢ wykorzystywane do projektowania interfejséw uzytkownika, ktore
utatwiajg skuteczne wdrozenie RODO. Takie najlepsze praktyki mogg stanowié pierwszy krok
w kierunku znormalizowanego sposobu skutecznego kontrolowania przez uzytkownikéw ich danych
i wykonywania przystugujgcych im praw.

Skroty: Linki do informacji, dziatan lub ustawien, ktére mogg by¢ praktyczng pomocg dla uzytkownikéw
w zarzadzaniu ich danymi i ustawieniami ochrony danych, powinny by¢ dostepne wszedzie tam, gdzie
zetkng sie oni z powigzanymi informacjami lub doswiadczeniami (np. linki przekierowujgce do
odpowiednich czesci polityki prywatnosci; np. w polityce prywatnosci, podawanie w przypadku kazdej
informacji o ochronie danych linkdw, ktdre bezposrednio przekierowujq do powigzanych stron
dotyczqgcych ochrony danych na platformie mediow spotecznosciowych; podanie uzytkownikom linku
umozliwiajgcego zresetowanie hasta; gdy uZytkownicy sqg informowani o danym aspekcie
przetwarzania, zacheca sie ich do ustalenia wtasnych preferencji dotyczqcych danych na odpowiedniej
stronie ustawieri/panelu nawigacyjnego; podanie linku umozliwiajgcego usuniecie konta na koncie
uzytkownika).

Opcje zbiorcze: Potgczenie opcji, ktére majg ten sam cel przetwarzania, tak aby uzytkownicy mogli
tatwiej je zmieniaé, a jednoczesnie pozostawienie uzytkownikom mozliwosci wprowadzenia bardziej
szczegbtowych zmian. Jezeli platformy medidéw spotecznosciowych oferujg opcje zbiorcze, opcje te nie
powinny zawierac¢ nieoczekiwanych ani niepowigzanych elementéw (np. elementéw o réznych celach).
Jezeli przetwarzanie wymaga zgody, opcje zbiorcze muszg by¢ zgodne z wytycznymi EROD dotyczgcymi
zgody, w szczegdlnosci z pkt 42—-44.

Dane kontaktowe: Adres kontaktowy przedsiebiorstwa do celdw rozpatrywania wnioskéw o ochrone
danych powinien by¢ wyraznie wskazany w polityce prywatnosci. Powinien on znajdowac sie w sekcji,
w ktérej uzytkownicy moga spodziewaé sie go znalezé, np. w sekcji dotyczacej tozsamosci
administratora danych, sekcji dotyczacej praw lub sekcji dotyczgcej kontaktu.

Wskazanie organu nadzorczego: Wskazanie konkretnej nazwy organu nadzorczego oraz link do jego
strony internetowej lub specjalnej strony internetowej zwigzanej ze sktadaniem skarg. Informacje te
powinny by¢ zawarte w sekcji, w ktorej uzytkownicy moga spodziewad sie je znalezé, np. w sekcji
dotyczacej praw.

Przeglad polityki prywatnosci: Na poczatku/w gornej czesci tekstu polityki ochrony prywatnosci nalezy
dotgczy¢ (rozwijany) spis tresci z nagtdwkami wyziszego inizszego rzedu, ktéry przedstawia
poszczegdlne fragmenty zawarte w informacji o polityce prywatnosci. Nazwy pojedynczych
fragmentéw powinny wyraznie wskazywac uzytkownikom dokfadng tres¢ i umozliwia¢ im szybka
identyfikacje i przejscie do poszukiwanej przez nich sekcji.

Wskazywanie i porownywanie zmian: Po wprowadzeniu zmian do informacji o polityce prywatnosci
nalezy udostepnic¢ poprzednie wersje wraz z datg publikacji i wskazaniem zmian.

Spdéjne sformutowania: Na catej stronie internetowej w odniesieniu do tej samej ochrony danych
nalezy stosowac te same sformutowania i definicje. Sformutowania uzyte w polityce prywatnosci
powinny odpowiada¢ sformutowaniom stosowanym w pozostatej czesci platformy.
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Podanie definicji: W przypadku uzywania nieznanych lub technicznych terminéw lub zargonu podanie
definicji w prostym jezyku pomoze uzytkownikom zrozumie¢ przekazywane im informacje. Definicja
moze by¢ podana bezposrednio w tekscie, kiedy uzytkownik ustawi kursor na stowie, a takze moze
zostac¢ udostepniona w glosariuszu.

Kontrastujgce elementy ochrony danych: Wizualne wyrdznienie elementéow lub dziatan zwigzanych
z ochrong danych w interfejsie, ktéry nie jest bezposrednio poswiecony tej kwestii. Na przyktad przy
zamieszczaniu wiadomosci publicznej na platformie mozliwosci kontrolowania powigzania
z geolokalizacjg powinny by¢ bezposrednio dostepne i wyraznie widoczne.

Zaznajomienie z ochrong danych: W ramach zaznajamiania uzytkownika z platformg dostawca
mediow spotecznosciowych powinien przewidzie¢, tuz po procesie utworzenia konta, punkty
dotyczace ochrony danych, aby uzytkownicy mogli bezproblemowo odkrywaé iustawiaé¢ swoje
preferencje. Na przyktad mozna zachecié ich do ustawienia preferencji w zakresie ochrony danych po
dodaniu pierwszego znajomego lub udostepnieniu pierwszego posta.

Podanie przyktadéw: Oprécz obowigzkowych informacji jasno iprecyzyjnie okreslajacych cel
przetwarzania mozna zilustrowac przypadki przetwarzania danych na konkretnych przyktadach, aby
utatwié uzytkownikom zrozumienie.

Przypiete menu: Przy przegladaniu strony dotyczacej ochrony danych spis tresci moze by¢ stale
wyswietlany na ekranie, co pozwala uzytkownikom na biezgco orientowaé sie na stronie i szybko
poruszac sie po tresci dzieki kotwicom.

Powrdt na poczatek strony: Nalezy umiesci¢ przycisk powrotu na poczatek strony na dole strony lub
jako przypiety element na dole okna, aby utatwi¢ uzytkownikom nawigacje na stronie.

Powiadomienia: Powiadomienia mogg stuzyé zwiekszaniu swiadomosci uzytkownikow w kwestii
aspektéw, zmian lub zagrozen zwigzanych z przetwarzaniem danych osobowych (np. w przypadku
naruszenia ochrony danych). Moga by¢ one przekazywane na wiele sposobow, np. w wiadomosciach
wysytanych do skrzynek odbiorczych, w formie okienek rozwijajacych sie wewnatrz strony (pop-in),
statych baneréw na gérze strony internetowej itp.

Wyjasnienie konsekwencji: Jezeli uzytkownicy chcg aktywowac¢ lub dezaktywowaé kontrole ochrony
danych lub udzieli¢ zgody badz wycofa¢ zgode, nalezy poinformowaé ich w sposdéb neutralny
o konsekwencjach takiego dziatania.

Spojnos¢ miedzy urzadzeniami: Jezeli platforma mediéw spotecznosciowych jest dostepna za
posrednictwem réznych urzadzen (np. komputera, smartfondw itp.), ustawienia i informacje zwigzane
z ochrong danych powinny by¢ umieszczone w tych samych miejscach w réznych wersjach i powinny
by¢ dostepne w ramach tej samej sciezki i elementdw interfejsu (menu, ikony itp.).

Katalog ochrony danych: W celu zapewnienia tatwej orientacji w poszczegdlnych sekcjach menu
nalezy zapewni¢ uzytkownikom tatwo dostepng strone, na ktérej dostepne sg wszystkie dziatania
i informacje zwigzane z ochrong danych. Strone te mozna znalezé w gtéwnym menu nawigacyjnym
dostawcy medidw spotecznosciowych, na koncie uzytkownika, w polityce prywatnosci itp.

Informacje kontekstowe: Poza obszerng politykg ochrony prywatnosci nalezy podac krétkie
informacje  w najodpowiedniejszym  czasie, aby uzytkownik dysponowat konkretnymi
i przekazywanymi w ciggty sposdb informacjami na temat sposobu przetwarzania jego danych.
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Intuicyjny adres URL: Adres stron zwigzanych z ustawieniami lub informacjami dotyczgcymi ochrony
danych powinien wyraznie odzwierciedla¢ ich tre$¢. Na przyktad strona centralizujgca kontrole ochrony
danych moze miec¢ adres URL [sieé-spotecznosciowa.com]/ustawienia-danych.

Formularz dotyczacy wykonania praw: Aby ufatwi¢ uzytkownikom wykonanie przystugujacych im
praw wynikajgcych z RODO, nalezy zapewni¢ specjalny formularz, ktéry pomaga uzytkownikom
zrozumieé ich prawa i utatwia im ztozenie tego rodzaju wnioskoéw.
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