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STRESZCZENIE 

 

Niniejsze wytyczne zawierają praktyczne zalecenia dla dostawców mediów społecznościowych jako 

administratorów mediów społecznościowych, dla projektantów i użytkowników platform mediów 

społecznościowych dotyczące sposobów oceny i unikania tzw. „zwodniczych wzorców projektowych” 

w interfejsach mediów społecznościowych, które naruszają wymogi RODO. W tym celu EROD zaleca, 

aby administratorzy korzystali ze wsparcia zespołów interdyscyplinarnych, w skład których wchodzą 

m.in. projektanci, inspektorzy ochrony danych i decydenci. Co istotne, wykaz zwodniczych wzorców 

projektowych i najlepszych praktyk, a także przypadków użycia, nie jest wyczerpujący. Dostawcy 

mediów społecznościowych ponoszą odpowiedzialność za zapewnienie zgodności ich platform 

z RODO. 

 

Zwodnicze wzorce projektowe w interfejsach platform mediów społecznościowych 

W kontekście poniższych wytycznych za „zwodnicze wzorce projektowe” uznaje się interfejsy i ścieżki 

użytkownika na platformach mediów społecznościowych, które mają na celu wpłynięcie na 

użytkowników w taki sposób, aby podejmowali niezamierzone, mimowolne i potencjalnie szkodliwe 

decyzje dotyczące przetwarzania ich danych osobowych – często sprzeczne z najlepszym interesem 

użytkowników, a korzystne dla interesów platform mediów społecznościowych. Zwodnicze wzorce 

projektowe mają wpływać na zachowanie użytkowników i mogą ograniczać ich zdolność do skutecznej 

ochrony ich danych osobowych i dokonywania świadomych wyborów. Organy ochrony danych są 

odpowiedzialne za nakładanie kar za stosowanie zwodniczych wzorców projektowych, jeżeli naruszają 

one wymogi RODO. Zwodnicze wzorce projektowe, o których mowa w poniższych wytycznych, można 

podzielić na następujące kategorie:  

▪ Przeciążenie (ang. overloading) oznacza, że użytkowników zasypuje się ogromną liczbą 

poleceń, informacji, opcji lub możliwości, aby skłonić ich do udostępniania większej ilości 

danych lub nieumyślnego zaakceptowania przetwarzania danych osobowych wbrew 

oczekiwaniom osoby, której dane dotyczą.  

Do tej kategorii należą następujące trzy rodzaje zwodniczych wzorców projektowych: ciągłe 

nakłanianie (ang. continuous prompting), labirynt prywatności (ang. privacy maze) i zbyt 

wiele opcji (ang. too many options). 

 

▪ Pomijanie (ang. skipping) oznacza zaprojektowanie interfejsu lub ścieżki użytkownika w taki 

sposób, aby użytkownicy zapominali o aspektach związanych z ochroną danych lub nie 

zastanawiali się nad nimi. 

Do tej kategorii należą następujące dwa rodzaje zwodniczych wzorców projektowych: 

zwodnicze dopasowanie (ang. deceptive snugness) i spójrz tam (ang. look over there). 

 

▪ Wpływanie na emocje użytkownika (ang. stirring) wpływa na wybór użytkowników przez 

odwołanie do emocji lub wykorzystanie bodźców wizualnych. 

Do tej kategorii należą następujące dwa rodzaje zwodniczych wzorców projektowych: 

sterowanie emocjonalne (ang. emotional steering) i ukryte na widoku (ang. hidden in plain 

sight). 
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▪ Utrudnianie (ang. obstructing) oznacza utrudnianie lub blokowanie użytkownikom procesu 

pozyskiwania informacji lub zarządzania ich danymi przez utrudnianie lub uniemożliwianie 

wykonania określonych czynności. 

Do tej kategorii należą następujące trzy rodzaje zwodniczych wzorców projektowych: ślepy 

zaułek (ang. dead end), dłuższy niż to konieczne (ang. longer than necessary) i działanie 

wprowadzające w błąd (ang. misleading action). 

 

▪ Zmienność (ang. fickle) oznacza, że interfejs zaprojektowano w sposób niespójny i niejasny, co 

utrudnia użytkownikowi korzystanie z narzędzi do kontroli danych osobowych i zrozumienie 

celu przetwarzania. 

Do tej kategorii należą następujące cztery rodzaje zwodniczych wzorców projektowych: brak 

hierarchii (ang. lacking hierarchy), dekontekstualizacja (ang. decontextualising), niespójny 

interfejs (ang. inconsistent interface) i brak ciągłości języka (ang. language discontinuity) 

 

▪ Pozostawienie w niewiedzy (ang. left in the dark) oznacza zaprojektowanie interfejsu w taki 

sposób, aby ukryć informacje lub narzędzia służące do kontroli przetwarzania danych lub 

pozostawić użytkowników w niepewności co do tego, jak przetwarzane są ich dane i jaki rodzaj 

kontroli mogą nad nimi sprawować w ramach egzekwowana swoich praw. 

Do tej kategorii należą następujące dwa rodzaje zwodniczych wzorców projektowych: 

sprzeczne informacje (ang. conflicting information) i niejednoznaczne sformułowania lub 

informacje (ang. ambiguous wording or information) 

 

Odpowiednie przepisy RODO mające zastosowanie do oceny zwodniczych wzorców projektowych  

Jeżeli chodzi o zgodność interfejsów użytkownika aplikacji internetowych w sektorze mediów 

społecznościowych z przepisami dotyczącymi ochrony danych, zasady ochrony danych mające 

zastosowanie do tych sytuacji określono w art. 5 RODO. Zasada rzetelnego przetwarzania określona 

w art. 5 ust. 1 lit. a) RODO służy jako punkt wyjścia do oceny, czy wzorzec projektowy rzeczywiście 

stanowi „zwodniczy wzorzec projektowy”. Innymi zasadami mającymi znaczenie przy tej ocenie są 

zasady przejrzystości, minimalizacji danych i rozliczalności określone w art. 5 ust. 1 lit. a) i c) oraz art. 5 

ust. 2 RODO, a także, w niektórych przypadkach, zasada ograniczenia celu na podstawie art. 5 ust. 1 

lit. b) RODO. W innych przypadkach przy ocenie prawnej uwzględnia się również warunki wyrażenia 

zgody określone w art. 4 pkt 11 i art. 7 RODO lub inne szczególne obowiązki, takie jak art. 12 RODO. 

Oczywiście w kontekście praw osób, których dane dotyczą, należy również wziąć pod uwagę rozdział 

trzeci RODO. Ponadto zasadniczą rolę odgrywają wymogi dotyczące uwzględniania ochrony danych 

w fazie projektowania oraz domyślnej ochrony danych określone w art. 25 RODO, ponieważ 

stosowanie się do nich przed wprowadzeniem projektu interfejsu pomogłoby dostawcom mediów 

społecznościowych unikać stosowania zwodniczych wzorców projektowych. 

 

Przykłady zwodniczych wzorców projektowych w przypadkach użycia w cyklu życia konta w mediach 

społecznościowych 

Przepisy RODO mają zastosowanie do całego procesu przetwarzania danych osobowych w ramach 

funkcjonowania platform mediów społecznościowych, tj. do całego cyklu życia konta użytkownika. 

EROD podaje konkretne przykłady rodzajów zwodniczych wzorców projektowych w odniesieniu do 

następujących różnych przypadków użycia w tym cyklu życia: proces rejestracji, przypadki użycia 

dotyczące informacji o polityce prywatności, współadministrowania i zawiadomień o naruszeniu 
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ochrony danych, zarządzanie zgodą i ochroną danych, wykonywanie praw osób, których dane dotyczą, 

podczas korzystania z mediów społecznościowych oraz zamknięcie konta w mediach 

społecznościowych. Powiązania z przepisami RODO wyjaśniono na dwa sposoby: po pierwsze, 

w każdym przypadku użycia wyjaśniono bardziej szczegółowo, które z wyżej wymienionych przepisów 

RODO są w odniesieniu do niego szczególnie istotne. Po drugie, w punktach odnoszących się do 

przykładów zwodniczych wzorców projektowych wyjaśniono, w jaki sposób naruszają one RODO.  

 

Zalecenia dotyczące najlepszych praktyk 

Oprócz przykładów zwodniczych wzorców projektowych w wytycznych przedstawiono również 

najlepsze praktyki, opisane na końcu każdego przypadku użycia, a także w załączniku II do niniejszych 

wytycznych. Zawierają one szczegółowe zalecenia dotyczące projektowania interfejsów użytkownika, 

które ułatwiają skuteczne stosowanie RODO. 

 

Lista kontrolna kategorii zwodniczych wzorców projektowych 

Lista kontrolna kategorii zwodniczych wzorców projektowych znajduje się w załączniku I do niniejszych 

wytycznych. Zawiera ona przegląd wyżej wymienionych kategorii i rodzajów zwodniczych wzorców 

projektowych, wraz z wykazem przykładów każdego wzorca projektowego wymienionych 

w przypadkach użycia. Dla części czytelników lista kontrolna może okazać się przydatna jako punkt 

wyjścia do zapoznania się z niniejszymi wytycznymi.  
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Europejska Rada Ochrony Danych 

uwzględniając art. 70 ust. 1 lit. e) rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 

z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych 

osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE 

(zwanego dalej „RODO”), 

uwzględniając Porozumienie EOG, w szczególności załącznik XI i protokół 37 do tego Porozumienia, 

zmienione decyzją Wspólnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.1, 

 

uwzględniając art. 12 i 22 swojego regulaminu wewnętrznego, 

 

PRZYJMUJE NINIEJSZE WYTYCZNE:  

1 ZAKRES  

 Celem niniejszych wytycznych jest przedstawienie zaleceń i wytycznych dotyczących projektowania 

interfejsów platform mediów społecznościowych. Do celów niniejszych wytycznych przez media 

społecznościowe rozumie się platformy internetowe umożliwiające rozwijanie sieci i społeczności 

użytkowników, którzy wymieniają między sobą informacje i treści2. Wytyczne mogą być 

wykorzystywane albo na etapie projektowania interfejsu użytkownika, aby unikać stosowania 

zwodniczych wzorców projektowych3 od samego początku, albo w ramach istniejącej usługi, do celów 

oceny zgodności interfejsu z przepisami. Są one skierowane do dostawców mediów społecznościowych 

jako administratorów mediów społecznościowych, którzy są odpowiedzialni za projektowanie 

i funkcjonowanie platform mediów społecznościowych. W tym względzie wytyczne mają na celu 

przypomnienie obowiązków wynikających z RODO, ze szczególnym odniesieniem do zasad zgodności 

z prawem, rzetelności, przejrzystości, ograniczenia celu i minimalizacji danych przy projektowaniu 

interfejsów użytkownika i prezentacji treści w ramach ich usług sieciowych i aplikacji. Wyżej 

wymienione zasady należy wdrażać w szerokim zakresie, a z technicznego punktu widzenia stanowią 

one wymogi dotyczące projektowania oprogramowania i usług, w tym interfejsów użytkownika. 

Przeprowadzono dogłębną analizę wymogów RODO w przypadku ich stosowania do interfejsów 

użytkownika i prezentacji treści oraz wyjaśniono, co należy uznać za „zwodniczy wzorzec projektowy”, 

a mianowicie projektowanie i prezentowanie treści w sposób, który prowadzi do znacznego naruszenia 

tych wymogów, przy zachowaniu pozorów ich formalnego spełnienia. Niniejsze wytyczne mogą być 

również wykorzystywane do zwiększenia świadomości użytkowników na temat ich praw oraz ryzyka 

związanego z udostępnianiem zbyt wielu danych lub udostępnianiem swoich danych w sposób 

niekontrolowany. Niniejsze wytyczne mają także na celu edukowanie użytkowników, jak rozpoznawać 

 
1 Odniesienia do „państw członkowskich” zawarte w niniejszym dokumencie należy rozumieć jako odniesienia 
do „państw członkowskich EOG”. 
2 Definicja identyczna z definicją zawartą w wytycznych EROD 08/2020 dotyczących targetowania użytkowników 
mediów społecznościowych, pkt 1, zob. przypis 1 do tego punktu zawierający bardziej szczegółowy opis; 
dostępne pod adresem https://www.edpb.europa.eu/system/files/2021-
11/edpb_guidelines_082020_on_the_targeting_of_social_media_users_pl_0.pdf. 
3 W wersji 2.0 niniejszych wytycznych EROD stosuje bardziej inkluzywny i opisowy termin „deceptive design 
pattern” zamiast „dark pattern” [w polskiej wersji stosowany jest termin „zwodnicze wzorce projektowe”]. 

https://edpb.europa.eu/system/files/2021-11/edpb_guidelines_082020_on_the_targeting_of_social_media_users_pl_0.pdf
https://edpb.europa.eu/system/files/2021-11/edpb_guidelines_082020_on_the_targeting_of_social_media_users_pl_0.pdf
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„zwodnicze wzorce projektowe” (zdefiniowane poniżej) oraz jak sobie z nimi radzić, aby chronić swoją 

prywatność w świadomy sposób. W ramach analizy zbadano cykl życia konta w mediach 

społecznościowych na podstawie pięciu przypadków użycia: „Utworzenie konta w mediach 

społecznościowych” (przypadek użycia 1), „Korzystanie z informacji w mediach społecznościowych” 

(przypadek użycia 2), „Ochrona w mediach społecznościowych” (przypadek użycia 3), „Korzystanie 

z praw w mediach społecznościowych przez osoby, których dane dotyczą” (przypadek użycia 4) oraz 

„Pożegnanie: zamknięcie konta w mediach społecznościowych” (przypadek użycia 5). 

 W niniejszych wytycznych termin „interfejs użytkownika” odpowiada sposobom interakcji ludzi 

z platformami mediów społecznościowych. W dokumencie skoncentrowano się na graficznych 

interfejsach użytkownika (np. stosowanych w interfejsach komputerów i smartfonów), ale niektóre 

z przedstawionych uwag mogą mieć również zastosowanie do interfejsów sterowanych głosem (np. 

stosowanych w przypadku inteligentnych głośników) lub interfejsów gestowych (np. stosowanych 

w rzeczywistości wirtualnej). Termin „ścieżka użytkownika” odpowiada serii działań lub kroków 

podejmowanych przez użytkowników, aby osiągnąć swój cel, którym w sieciach społecznościowych 

mogą być takie działania, jak przeglądanie treści, udostępnianie postu, ustawianie preferencji itp. 

Termin „doświadczenie użytkownika” odpowiada ogółowi wrażeń, jakich doświadczają użytkownicy 

podczas korzystania z platform mediów społecznościowych, które obejmują postrzeganą użyteczność, 

łatwość korzystania i skuteczność interakcji. W ciągu ostatniej dekady projektowanie interfejsów 

użytkownika i doświadczeń użytkownika stale ewaluowało. Najnowsze osiągnięcia przyniosły efekt  

w postaci wszechobecnych, dostosowanych do indywidualnych potrzeb i tzw. bezproblemowych (ang. 

seamless) interakcji i doświadczeń użytkowników: doskonały interfejs powinien być wysoce 

spersonalizowany, łatwy w użyciu i multimodalny4. Chociaż trendy te mogą ułatwiać korzystanie 

z usług cyfrowych, mogą być wykorzystywane w sposób promujący przede wszystkim zachowania 

użytkowników sprzeczne z założeniami RODO5. Jest to szczególnie istotne w kontekście gospodarki 

uwagi, w której uwagę użytkowników uznaje się za towar. W takich przypadkach może dojść do 

przekroczenia dopuszczalnych prawnie granic RODO, a projekt interfejsu oraz projekt doświadczenia 

użytkownika prowadzące do takich przypadków opisano poniżej jako „zwodnicze wzorce projektowe”.  

 W kontekście niniejszych wytycznych za „zwodnicze wzorce projektowe” uznaje się interfejsy i ścieżki 

użytkownika stosowane na platformach mediów społecznościowych, które mają na celu wpłynięcie na 

użytkowników w taki sposób, aby podejmowali niezamierzone, mimowolne lub potencjalnie szkodliwe 

decyzje dotyczące własnych danych osobowych, często sprzeczne z najlepszym interesem 

użytkowników i korzystne dla interesu platform mediów społecznościowych. Zwodnicze wzorce 

projektowe mają wpływać na zachowanie użytkowników, zasadniczo wykorzystując błędy poznawcze, 

i mogą ograniczać ich zdolność do „skutecznej ochrony własnych danych osobowych i dokonywania 

świadomych wyborów”6, na przykład poprzez uniemożliwienie im „wyrażenia świadomej 

i dobrowolnej zgody”7. Takie praktyki mogą być wykorzystywane w kilku aspektach projektu, takich jak 

 
4 Aby uzyskać więcej informacji, zob. CNIL, Sprawozdanie IP nr 6: „Shaping Choices in the Digital World” 
[„Kształtowanie wyborów w świecie cyfrowym”], 2019 r., s. 9 
https://www.cnil.fr/sites/default/files/atoms/files/cnil_ip_report_06_shaping_choices_in_the_digital_world.p
df. 
5 CNIL, „Shaping Choices in the Digital World” [„Kształtowanie wyborów w świecie cyfrowym”], 2019 r., s. 10. 
6 CNIL, „Shaping Choices in the Digital World” [„Kształtowanie wyborów w świecie cyfrowym”], 2019 r., s. 27. 
7 Zob. Norweska Rada Konsumentów, Deceived by design: How tech companies use dark patterns to discourage 
us from exercising our rights to privacy [„Celowe zwodzenie: w jaki sposób przedsiębiorstwa technologiczne 
wykorzystują zwodnicze wzorce projektowe, aby zniechęcić nas do korzystania z naszych praw do prywatności”], 
s. 10, https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, ale 
także CNIL, „Shaping Choices in the Digital World” [„Kształtowanie wyborów w świecie cyfrowym”], s. 30, 31. 

https://www.cnil.fr/sites/default/files/atoms/files/cnil_ip_report_06_shaping_choices_in_the_digital_world.pdf
https://www.cnil.fr/sites/default/files/atoms/files/cnil_ip_report_06_shaping_choices_in_the_digital_world.pdf
https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf
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wybór kolorów interfejsów i umiejscowienie treści. Natomiast stosując zachęty i projekty przyjazne dla 

użytkownika, można wspierać wdrażanie przepisów o ochronie danych. 

 Zwodnicze wzorce projektowe niekoniecznie prowadzą jedynie do naruszenia przepisów o ochronie 

danych. Mogą one na przykład naruszać przepisy dotyczące ochrony konsumentów. Granice między 

naruszeniami, którymi zajmują się organy ochrony danych, a naruszeniami, którymi zajmują się 

krajowe organy ochrony konsumentów, organy ochrony konkurencji lub inne organy, mogą się 

pokrywać8. Zgodnie z RODO organy ochrony danych są odpowiedzialne za nakładanie kar za 

stosowanie zwodniczych wzorców projektowych, jeżeli faktycznie naruszają one standardy ochrony 

danych, a tym samym RODO. Naruszenia wymogów RODO należy oceniać indywidualnie dla każdego 

przypadku. Niniejsze wytyczne obejmują jedynie takie zwodnicze wzorce projektowe, które mogą 

wchodzić w zakres tego mandatu regulacyjnego. Z tego powodu oprócz przykładów zwodniczych 

wzorców projektowych w wytycznych przedstawiono również najlepsze praktyki, które można 

wykorzystać do projektowania interfejsów użytkownika ułatwiających skuteczne wdrożenie RODO. 

Takie najlepsze praktyki mogą stanowić pierwszy krok w kierunku standaryzacji metod skutecznego 

kontrolowania przez użytkowników ich danych i korzystania z przysługujących im praw. 

 Zwodnicze wzorce projektowe9, o których mowa w niniejszych wytycznych, określono w wyniku 

interdyscyplinarnej analizy istniejących interfejsów i można je podzielić na następujące kategorie:  

Przeciążenie (overloading): użytkowników zasypuje się ogromną liczbą poleceń, informacji, opcji lub 

możliwości, aby skłonić ich do udostępniania większej ilości danych lub nieumyślnego zaakceptowania 

przetwarzania danych osobowych wbrew oczekiwaniom osoby, której dane dotyczą.  

Pomijanie (skipping): zaprojektowanie interfejsu lub ścieżki użytkownika w taki sposób, aby 

użytkownicy zapominali o aspektach związanych z ochroną danych lub nie zastanawiali się nad nimi. 

Wpływanie na emocje użytkownika (stirring): wpływa na wybór użytkowników przez odwołanie do 

emocji lub wykorzystanie bodźców wizualnych. 

Utrudnianie (obstructing): utrudnianie lub blokowanie procesu uzyskiwania informacji na temat 

przetwarzania danych użytkowników lub procesu zarządzania własnymi danymi przez użytkowników 

przez utrudnianie lub uniemożliwianie wykonania określonych czynności. 

Zmienność (fickle): zaprojektowanie interfejsu w sposób niespójny i niejasny, co utrudnia 

użytkownikowi korzystanie z narzędzi do kontroli danych osobowych i zrozumienie celu przetwarzania. 

Pozostawienie w niewiedzy (left in the dark): zaprojektowanie interfejsu w taki sposób, aby ukryć 

informacje lub narzędzia służące do kontroli przetwarzania danych lub pozostawić użytkowników 

 
8 W tym względzie w art. 25 ust. 2 rozporządzenia (UE) 2022/2065 z dnia 19 października 2022 r. w sprawie 
jednolitego rynku usług cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o usługach cyfrowych) wyjaśniono, 
że zakaz wprowadzania w błąd lub manipulowania za pomocą projektów interfejsów internetowych, o którym 
mowa w art. 25 ust. 1 tego rozporządzenia, nie ma zastosowania do praktyk objętych dyrektywą 2005/29/WE 
(dyrektywą dotyczącą nieuczciwych praktyk handlowych stosowanych przez przedsiębiorstwa wobec 
konsumentów na rynku wewnętrznym) lub RODO. Ponadto w sekcji 4.2.7 zawiadomienia Komisji (2021/C 
526/01) przedstawiono wytyczne dotyczące interpretacji i stosowania dyrektywy o nieuczciwych praktykach 
handlowych, w tym wytyczne dotyczące zwodniczych wzorców projektowych (zwanych w tym zawiadomieniu 
„praktykami typu dark patterns”). 
9 Kategorie zwodniczych wzorców projektowych i rodzaje zwodniczych wzorców projektowych w ramach tych 
kategorii będą w tekście niniejszych wytycznych wyróżniane pogrubioną czcionką i kursywą. Szczegółowy 
przegląd znajduje się w załączniku. 
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w niepewności co do tego, jak przetwarzane są ich dane i jaki rodzaj kontroli mogą nad nimi sprawować 

w ramach egzekwowana swoich praw. 

 Oprócz pogrupowania zwodniczych wzorców projektowych na te kategorie według wpływu na 

zachowanie użytkowników można również dokonać podziału na wzorce oparte na treści i wzorce 

oparte na interfejsach w celu bardziej szczegółowego uwzględnienia aspektów interfejsu użytkownika 

lub ścieżki użytkownika. Wzorce oparte na treści odnoszą się do rzeczywistej treści, a zatem również 

do brzmienia i kontekstu zdań oraz elementów informacyjnych. Ponadto istnieją jednak również 

elementy, które mają bezpośredni wpływ na postrzeganie tych czynników. Te wzorce oparte na 

interfejsach są związane ze sposobami wyświetlania, przeglądania treści lub interakcji z treścią.  

 Należy pamiętać, że zwodnicze wzorce projektowe budzą dodatkowe obawy dotyczące potencjalnego 

wpływu na dzieci10, rejestrujące się na platformach mediów społecznościowych, a także na inne 

wrażliwe grupy, takie jak osoby starsze, osoby słabowidzące lub posiadające mniejsze umiejętności 

cyfrowe. Grupy szczególnie wrażliwe, takie jak użytkownicy w podeszłym wieku, są często nie tylko 

mniej zdolne do identyfikowania manipulacyjnych praktyk projektowych, ale również mniej świadome, 

że na ich cyfrowe zachowanie wywierany jest wpływ. Zgodnie z RODO dodatkowych zabezpieczeń 

wymaga się w przypadku, gdy przetwarzanie dotyczy danych osobowych dzieci, ponieważ mogą być 

one mniej świadome ryzyka, konsekwencji i praw przysługujących im w związku z przetwarzaniem 

danych osobowych11. Motyw 58 wyraźnie stanowi, że w przypadku gdy przetwarzanie dotyczy dziecka, 

wszelkie informacje powinny być sformułowane tak jasnym i prostym językiem, by dziecko mogło je 

bez trudu zrozumieć. Ponadto w RODO wyraźnie zalicza się przetwarzanie danych osób, 

w szczególności danych dzieci, do sytuacji, w których ryzyko naruszenia praw i wolności osób o różnym 

prawdopodobieństwie i wadze zagrożeń może wynikać z przetwarzania danych mogącego prowadzić 

do uszczerbku fizycznego lub szkód majątkowych lub niemajątkowych12. 

 Mając powyższe na uwadze, należy przyjąć do wiadomości, że zwodnicze wzorce projektowe dotyczą 

nie tylko platform mediów społecznościowych. Podczas konsultacji publicznych na temat niniejszych 

wytycznych wyrażono zdecydowane opinie na ten temat. Interfejsy występują w wielu innych 

przypadkach, w których użytkownicy wchodzą w interakcję z produktami i usługami opartymi na 

operacjach przetwarzania danych lub z nimi związanych. Mogą one obejmować strony internetowe 

i banery cookie13, sklepy internetowe, gry wideo, aplikacje mobilne i mikropłatności itp. Chociaż 

opisane poniżej zwodnicze wzorce projektowe mogą nie występować w dokładnie tej samej formie, 

ich różne wersje mogą nadal naruszać prawa osób, których dane dotyczą, lub konsumentów. 

W niniejszych wytycznych skoncentrowano się jednak wyłącznie na zwodniczych wzorcach 

projektowych występujących na platformach mediów społecznościowych, ponieważ wpływ tych 

 
10 Zob. również motyw 81 zdanie 4 rozporządzenia (UE) 2022/2065 (akt o usługach cyfrowych). 
11 Motyw 38 RODO.  
12 Motyw 75 RODO; zob. również wytyczne EROD nr 8/2020 dotyczące targetowania użytkowników mediów 
społecznościowych, pkt 16 https://www.edpb.europa.eu/system/files/2021-
11/edpb_guidelines_082020_on_the_targeting_of_social_media_users_pl_0.pdf. 
13 W związku z szeregiem skarg otrzymanych od NOYB grupa zadaniowa EROD wymieniła poglądy na temat 
szeregu elementów projektowych w banerach plików cookie. Wspólny mianownik uzgodniony przez organy 
nadzorcze w ich interpretacji obowiązujących wielowarstwowych ram prawnych podsumowano 
w „Sprawozdaniu z prac podjętych przez grupę zadaniową ds. banerów plików cookie” z 17 stycznia 2023 r., 
dostępnym pod adresem https://edpb.europa.eu/system/files/2023-
01/edpb_20230118_report_cookie_banner_taskforce_en.pdf. 

https://edpb.europa.eu/system/files/2021-11/edpb_guidelines_082020_on_the_targeting_of_social_media_users_pl_0.pdf
https://edpb.europa.eu/system/files/2021-11/edpb_guidelines_082020_on_the_targeting_of_social_media_users_pl_0.pdf
https://edpb.europa.eu/system/files/2023-01/edpb_20230118_report_cookie_banner_taskforce_en.pdf
https://edpb.europa.eu/system/files/2023-01/edpb_20230118_report_cookie_banner_taskforce_en.pdf
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platform na codzienne życie ludzi i narodów stale rośnie, co wykazano we wcześniejszych 

dokumentach EROD14. 

 

2 OBOWIĄZUJĄCE ZASADY – O CZYM NALEŻY PAMIĘTAĆ? 

 Jeżeli chodzi o zgodność interfejsów użytkownika aplikacji internetowych w sektorze mediów 

społecznościowych z przepisami dotyczącymi ochrony danych, zasady ochrony danych mające 

zastosowanie do tych sytuacji określono w art. 5 RODO. Zasada rzetelnego przetwarzania określona 

w art. 5 ust. 1 lit. a) RODO jest punktem wyjścia do oceny, czy dany wzorzec projektowy jest zwodniczy. 

Jak już stwierdziła EROD, rzetelność jest nadrzędną zasadą, która wymaga, aby dane osobowe nie były 

przetwarzane w sposób, który jest szkodliwy, dyskryminujący, nieoczekiwany lub wprowadzający 

w błąd względem osoby, której dane dotyczą15. Jeżeli interfejs zawiera niewystarczające lub 

wprowadzające w błąd informacje dla użytkowników i ma cechy zwodniczych wzorców projektowych, 

można go sklasyfikować jako nierzetelne przetwarzanie. Zasada rzetelności pełni funkcję nadrzędną 

i wszystkie zwodnicze wzorce projektowe są z nią niezgodne, niezależnie od zgodności z innymi 

zasadami ochrony danych. 

 Oprócz tego podstawowego przepisu dotyczącego rzetelności przetwarzania istotne w odniesieniu do 

ram projektowania są również zasady rozliczalności, przejrzystości i obowiązku uwzględniania ochrony 

danych w fazie projektowania określone w art. 25 RODO, a zwodnicze wzorce projektowe mogą 

naruszać te przepisy. Ocenę prawną zwodniczych wzorców projektowych można jednak również 

oprzeć na elementach ogólnych definicji, takich jak art. 4 pkt 11 RODO, definicji zgody lub innych 

szczególnych obowiązkach, takich jak te określone w art. 12 RODO. Art. 12 ust. 1 zdanie 1 RODO 

nakłada na administratorów obowiązek podejmowania odpowiednich środków, aby w zwięzłej, 

przejrzystej, zrozumiałej i łatwo dostępnej formie, jasnym i prostym językiem prowadzić komunikację 

związaną z prawami osób, których dane dotyczą, a także udzielać im wszelkich informacji. Jak wynika 

z motywu 39 zdanie trzecie dotyczące zasady przejrzystości, wymóg ten nie ogranicza się jednak do 

informacji o ochronie danych16 lub praw osób, których dane dotyczą17, lecz ma zastosowanie do 

wszelkich informacji związanych z przetwarzaniem danych osobowych. W zdaniu 5 tego motywu 

wyjaśniono, że osobom, których dane dotyczą, należy uświadomić ryzyka, zasady, zabezpieczenia 

i prawa związane z przetwarzaniem danych osobowych oraz sposoby wykonywania praw 

przysługujących im w związku z takim przetwarzaniem. 

 Przy projektowaniu interfejsów użytkownika aplikacji internetowych istotne jest również 

uwzględnienie zasady ograniczenia celu określonej w art. 5 ust. 1 lit. b) RODO, a także zasady 

minimalizacji danych określonej w art. 5 ust. 1 lit. c) RODO. Aby zapewnić przestrzeganie przepisów 

 
14 Wytyczne EROD nr 8/2020 dotyczące targetowania użytkowników mediów społecznościowych, oświadczenie 
2/2019 w sprawie wykorzystywania danych osobowych w ramach kampanii politycznych 
https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-22019-use-personal-data-
course-political_pl. 
15 Wytyczne EROD nr 4/20219 dotyczące artykułu 25 „Uwzględnianie ochrony danych w fazie projektowania 
oraz domyślna ochrona danych”, wersja 2.0, przyjęte w dniu 20 października 2020 r., s. 19; 
https://www.edpb.europa.eu/system/files/2021-
04/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_pl.pdf. 
16 Omówiono w części 3.2. – przypadek użycia 2a opisany w niniejszych wytycznych. 
17 Omówiono w przypadkach użycia 4 i 5, tj. w częściach 3.4 i 3.5 niniejszych wytycznych. 

https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-22019-use-personal-data-course-political_pl
https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-22019-use-personal-data-course-political_pl
https://www.edpb.europa.eu/system/files/2021-04/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_pl.pdf
https://www.edpb.europa.eu/system/files/2021-04/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_pl.pdf
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dotyczących ochrony danych, zachęca się administratorów do dokładnego sprawdzania zgodności ze 

wszystkimi zasadami ochrony danych określonymi w RODO. 

2.1 Rozliczalność 
 Zasada rozliczalności musi znaleźć odzwierciedlenie w każdym projekcie interfejsu użytkownika.  

 Art. 5 ust. 2 RODO stanowi, że administrator jest odpowiedzialny za przestrzeganie zasad RODO 

opisanych w art. 5 ust. 1 RODO i musi być w stanie wykazać ich przestrzeganie. W związku z tym zasada 

ta jest ściśle powiązana z odpowiednimi zasadami, o których mowa powyżej. Rozliczalność można 

zapewnić za pomocą elementów potwierdzających zapewnienie przez dostawcę mediów 

społecznościowych zgodności z RODO. Interfejs użytkownika i ścieżkę użytkownika można wykorzystać 

jako narzędzie dokumentacyjne wykazujące, że użytkownicy podczas swoich działań na platformie 

mediów społecznościowych przeczytali i wzięli pod uwagę informacje dotyczące ochrony danych, 

dobrowolnie wyrazili zgodę, z łatwością skorzystali ze swoich praw itp. Jakościowe i ilościowe metody 

badania użytkowników, takie jak testy A/B, okulografia lub wywiady z użytkownikami, ich wyniki i ich 

analiza mogą być również wykorzystywane do wykazania zgodności. Należy zauważyć, że takie metody 

badawcze często wiążą się również z przetwarzaniem danych osobowych, które w związku z tym musi 

być zgodne z RODO. Jeżeli na przykład użytkownicy muszą zaznaczyć pole lub kliknąć jedną z kilku opcji 

ochrony danych, zrzuty ekranu interfejsów mogą służyć do pokazania ścieżki przechodzenia 

użytkowników przez informacje o ochronie danych i wyjaśnienia, w jaki sposób użytkownicy 

podejmują świadomą decyzję. Wyniki badań dotyczących użytkowników na danym interfejsie 

zapewniłyby dodatkowe elementy wyjaśniające, dlaczego interfejs jest optymalny do osiągnięcia celu 

informacyjnego. 

 W obszarze interfejsów użytkownika takie elementy dokumentacyjne można znaleźć w niektórych 

umowach, a przede wszystkim w przypadku uzyskania dowodów, na przykład wyrażenia zgody lub 

potwierdzenia zapoznania się z treścią. 

2.2 Przejrzystość 
 Zasada przejrzystości określona w art. 5 ust. 1 lit. a) RODO w dużym stopniu pokrywa się z obszarem 

ogólnej rozliczalności. Chociaż administratorzy muszą chronić niektóre szczególnie chronione 

informacje handlowe przed osobami trzecimi, zapewnienie dostępności lub możliwości rejestrowania 

dokumentacji dotyczącej przetwarzania mogłoby pomóc w zapewnieniu rozliczalności. Potwierdzenie 

zapoznania się z treścią można uzyskać na przykład w przypadku tekstu, który administrator danych 

musi udostępnić zgodnie z zasadą przejrzystości. Może to zawsze służyć zapewnieniu przejrzystości dla 

osób, których dane dotyczą. 

 Wszystkie zasady ochrony danych określone w art. 5 RODO zostały doprecyzowane w RODO. Art. 5 

ust. 1 lit. a) RODO stanowi, że dane osobowe muszą być przetwarzane w sposób przejrzysty dla osoby, 

której dane dotyczą. W wytycznych w sprawie przejrzystości określono elementy przejrzystości 

w świetle art. 12 RODO, tj. potrzebę udzielania informacji w „zwięzłej, przejrzystej, zrozumiałej i łatwo 

dostępnej formie, jasnym i prostym językiem”18. Wytyczne te zawierają również wskazówki dotyczące 

sposobu wypełniania obowiązków informacyjnych wynikających z art. 13 i 14 RODO w odniesieniu do 

dostawców mediów społecznościowych. 

 Ponadto treść art. 5 ust. 1 lit. a) RODO opisująca zasady ochrony danych i innych szczególnych 

przepisów rozporządzenia zawiera znacznie więcej szczegółów na temat zasady przejrzystości, które są 

 
18 Wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystości na podstawie rozporządzenia 2016/679, 
zatwierdzone przez EROD https://www.edpb.europa.eu/our-work-tools/our-documents/article-29-working-
party-guidelines-transparency-under-regulation_pl. 

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
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związane z konkretnymi zasadami prawnymi, takimi jak szczególne wymogi dotyczące przejrzystości 

określone w art. 7 RODO w odniesieniu do uzyskiwania zgody. 

2.3 Uwzględnianie ochrony danych w fazie projektowania oraz domyślna ochrona 

danych  
 Art. 25 ust. 1 RODO stanowi, że administratorzy wdrażają odpowiednie środki techniczne 

i organizacyjne zaprojektowane w celu skutecznej realizacji zasad ochrony danych, natomiast w art. 25 

ust. 2 RODO wyjaśniono, że takie środki są wdrażane również, aby domyślnie przetwarzane były 

wyłącznie te dane osobowe, które są niezbędne do osiągnięcia każdego konkretnego celu 

przetwarzania. W kontekście wytycznych nr 04/2019 dotyczących art. 25 (Uwzględnianie ochrony 

danych w fazie projektowania oraz domyślna ochrona danych) istnieją pewne kluczowe elementy, 

które administratorzy i podmioty przetwarzające muszą uwzględnić przy wdrażaniu ochrony danych 

w fazie projektowania w odniesieniu do platform mediów społecznościowych. Jednym z nich jest to, 

że w odniesieniu do zasady rzetelności informacje na temat przetwarzania danych i ich opcje należy 

przekazywać w sposób obiektywny i neutralny, unikając wszelkich mylących lub manipulujących 

sformułowań lub konstrukcji19. W wytycznych określono m.in. elementy zasad dotyczących 

uwzględniania ochrony danych w fazie projektowania oraz domyślnej ochrony danych, które stają się 

jeszcze bardziej istotne w kontekście zwodniczych wzorców projektowych20: 

• Autonomia – osobom, których dane dotyczą, należy przyznać najwyższy zakres autonomii, aby 

mogły decydować o sposobie wykorzystania ich danych osobowych, a także o zakresie 

i warunkach tego wykorzystania lub przetwarzania.  

• Interakcja – osoby, których dane dotyczą, muszą mieć możliwość informowania o swoich 

prawach i korzystania z nich w odniesieniu do danych osobowych przetwarzanych przez 

administratora danych.  

• Oczekiwania – przetwarzanie powinno odpowiadać uzasadnionym oczekiwaniom osób, 

których dane dotyczą. 

• Wybór konsumenta – administrator nie powinien uzależniać swoich użytkowników od jednego 

dostawcy w nieuczciwy sposób. W przypadku gdy usługa przetwarzania danych osobowych 

jest zastrzeżona, może to doprowadzić do „zablokowania” użytkownika w korzystaniu z usługi, 

co nie jest uczciwe, jeśli utrudnia osobom, których dane dotyczą, korzystanie z prawa do 

przenoszenia danych zgodnie z art. 20.  

• Równowaga sił – równowaga sił powinna być kluczowym celem relacji między administratorem 

a osobą, której dane dotyczą. Należy unikać nierównowagi sił. Jeśli nie jest to jednak możliwe, 

należy ją rozpoznać i uwzględnić za pomocą odpowiednich środków zaradczych. 

• Brak oszustw – informacje na temat przetwarzania danych i ich opcje należy przekazywać 

w sposób obiektywny i neutralny, unikając wszelkich mylących lub manipulujących 

sformułowań lub konstrukcji. 

 

 
19 Zob. Wytyczne nr 04/20219 dotyczące artykułu 25 „Uwzględnianie ochrony danych w fazie projektowania 
oraz domyślna ochrona danych”, s. 18, pkt 70.  
20 Fragment – pełny wykaz znajduje się w wytycznych dotyczących artykułu 25 „Uwzględnianie ochrony danych 
w fazie projektowania oraz domyślna ochrona danych”, pkt 70. 
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• Prawda – administrator jest zobowiązany do udostępnienia informacji na temat sposobu, 

w jaki przetwarza dane osobowe, oraz powinien działać tak, jak zadeklarował i nie 

wprowadzać w błąd osób, których dane dotyczą. 

 Zgodność z zasadami domyślnej ochrony danych i uwzględnienia ochrony danych w fazie 

projektowania ma istotne znaczenie przy ocenie zwodniczych wzorców projektowych, ponieważ 

umożliwia ich unikanie już na wstępie. Zestawienie usługi i powiązanych interfejsów z elementami 

obejmującymi zasady domyślnej ochrony danych i uwzględnienia ochrony danych w fazie 

projektowania, takie jak te wspomniane powyżej, pomoże zatem zidentyfikować aspekty usługi, które 

stanowiłyby zwodniczy wzorzec projektowy, przed uruchomieniem usługi. Na przykład, jeżeli 

informacje dotyczące ochrony danych są przekazywane bez stosowania zasady „Brak oszustw”, to 

prawdopodobnie będą one stanowić zwodniczy wzorzec projektowy typu ukryte na widoku lub 

zwodniczy wzorzec projektowy typu sterowanie emocjonalne, które będą szczegółowo omówione 

poniżej, w przypadku użycia 1. 
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3 CYKL ŻYCIA KONTA W MEDIACH SPOŁECZNOŚCIOWYCH: 

ZASTOSOWANIE ZASAD W PRAKTYCE 

 RODO ma zastosowanie do całego procesu przetwarzania danych osobowych w sposób 

zautomatyzowany21. W przypadku przetwarzania danych osobowych na platformach mediów 

społecznościowych RODO i jego zasady mają zastosowanie do całego cyklu życia konta użytkownika. 

3.1 Utworzenie konta w mediach społecznościowych 

Przypadek użycia 1: Rejestracja konta 

a. Opis kontekstu  

 Pierwszym krokiem, który użytkownicy muszą wykonać, aby uzyskać dostęp do platformy mediów 

społecznościowych, jest rejestracja poprzez założenie konta. W ramach tego procesu rejestracji 

użytkownicy proszeni są o podanie swoich danych osobowych, takich jak imię i nazwisko, adres e-mail 

lub czasami numer telefonu. Użytkownicy muszą być informowani o przetwarzaniu ich danych 

osobowych i zazwyczaj są proszeni o potwierdzenie, że przeczytali informację o polityce prywatności 

i zgadzają się na warunki korzystania z platformy mediów społecznościowych. Informacje te muszą być 

podawane jasnym i prostym językiem, tak aby użytkownicy byli w stanie je łatwo zrozumieć i wyrazić 

świadomą zgodę.  

 Na tym początkowym etapie procesu rejestracji użytkownicy powinni zrozumieć, na co się zgadzają, 

w tym sensie, że przedmiot umowy między platformą mediów społecznościowych a użytkownikami 

powinien być opisany w jak najjaśniejszy i najprostszy sposób. 

 W związku z tym dostawcy mediów społecznościowych muszą w skuteczny sposób uwzględniać 

ochronę danych w fazie projektowania, aby chronić prawa i wolności osób, których dane dotyczą22. 

 

b. Odpowiednie przepisy prawne  

 Przy projektowaniu swoich interfejsów dostawcy mediów społecznościowych muszą upewnić się, że 

właściwie wdrażają zasady określone w art. 5 RODO. Chociaż przejrzystość dla osób, których dane 

dotyczą, jest zawsze niezbędna, ma ona szczególne znaczenie na etapie tworzenia konta na platformie 

mediów społecznościowych. Ze względu na fakt, że platformy mediów społecznościowych pełnią 

funkcję administratora lub podmiotu przetwarzającego, powinny one przekazywać użytkownikom 

informacje podczas rejestracji w sposób efektywny i zwięzły, a także wyraźnie odróżnić je od innych 

informacji, niezwiązanych z ochroną danych23. Do obowiązków administratorów w zakresie 

przejrzystości należy informowanie użytkowników o przysługujących im prawach, przy czym jednym 

z nich jest wycofanie zgody w dowolnym momencie, jeżeli zgoda stanowi mającą zastosowanie 

podstawę prawną24.  

i. Zgoda udzielona na etapie rejestracji  

 
21 Zob. art. 2 ust. 1 RODO. 
22 Zob. wytyczne EROD nr 04/2019 dotyczące artykułu 25 „Uwzględnianie ochrony danych w fazie 
projektowania oraz domyślna ochrona danych”. 
23 Zob. wytyczne w sprawie przejrzystości, pkt 8. 
24 Wytyczne w sprawie przejrzystości, pkt 30 i s. 39. 
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 Zgodnie z art. 4 pkt 11 i art. 7 RODO, jak wyjaśniono w motywie 32, gdy zgoda jest wybierana jako 

podstawa prawna przetwarzania, musi ona stanowić „dobrowolne, konkretne, świadome 

i jednoznaczne okazanie woli, którym osoba, której dane dotyczą, w formie oświadczenia lub 

wyraźnego działania potwierdzającego, przyzwala na przetwarzanie dotyczących jej danych 

osobowych”. Wszystkie te wymogi dotyczące zgody muszą być spełnione łącznie, aby można ją było 

uznać za ważną.  

 W przypadku dostawców mediów społecznościowych, którzy zwracają się o zgodę użytkowników do 

różnych celów przetwarzania, wytyczne EROD 05/2020 dotyczące zgody zawierają cenne wytyczne 

dotyczące uzyskiwania zgody25. Platformy mediów społecznościowych nie mogą obchodzić warunków, 

takich jak zdolność osób, których dane dotyczą, do swobodnego wyrażania zgody, za pomocą 

projektów graficznych lub sformułowań uniemożliwiających osobom, których dane dotyczą, 

wykonanie swojej woli. W tym względzie art. 7 ust. 2 RODO stanowi, że zapytanie o zgodę musi zostać 

przedstawione w sposób pozwalający wyraźnie odróżnić je od pozostałych kwestii, w zrozumiałej 

i łatwo dostępnej formie, jasnym i prostym językiem. Użytkownicy platform mediów 

społecznościowych mogą wyrazić zgodę na reklamy lub specjalne rodzaje analizy podczas procesu 

rejestracji i na późniejszym etapie za pośrednictwem ustawień ochrony danych. W każdym razie, jak 

podkreślono w motywie 32 RODO, zgoda powinna być wyrażona w drodze jednoznacznej, 

potwierdzającej czynności, tak aby okienka domyślnie zaznaczone lub niepodjęcie działania przez 

użytkowników nie stanowiły zgody26.  

 Jak już podkreślono w wytycznych EROD dotyczących zgody, wymagane są minimalne informacje, 

które użytkownicy otrzymują, aby osiągnąć próg „świadomej” zgody27. W przeciwnym razie zgody 

uzyskanej w trakcie procesu rejestracji nie można uznać za ważną na podstawie RODO, co sprawia, że 

przetwarzanie jest niezgodne z prawem. 

 Użytkownicy są proszeni o wyrażenie zgody na różne cele (np. dalsze przetwarzanie danych 

osobowych). Zgoda nie jest konkretna, a zatem nie jest ważna, jeżeli użytkownicy nie są również 

w jasny sposób informowani o tym, na co wyrażają zgodę28. Jak stanowi art. 7 ust. 2 RODO, zapytanie 

o zgodę musi zostać przedstawione w sposób pozwalający wyraźnie odróżnić je od pozostałych kwestii, 

niezależnie od sposobu przedstawienia informacji osobie, której dane dotyczą. W szczególności, jeżeli 

prośba o zgodę składana jest drogą elektroniczną, zgoda ta nie może być zawarta w warunkach 

korzystania z usług29. Biorąc pod uwagę fakt, że coraz większa liczba użytkowników rejestruje się na 

platformach mediów społecznościowych za pomocą interfejsu swoich inteligentnych urządzeń 

mobilnych, dostawcy mediów społecznościowych muszą zwrócić szczególną uwagę na sposób, w jaki 

proszą o zgodę, aby zapewnić możliwość odróżnienia tej zgody. Użytkownikom nie należy przekazywać 

nadmiernej ilości informacji, które skłaniają ich do pominięcia zapoznania się z taką informacją. 

W przeciwnym razie, jeżeli użytkownicy są zobowiązani do potwierdzenia, że zapoznali się z całą 

polityką prywatności i zgadzają się na warunki dostawcy mediów społecznościowych, w tym wszystkie 

operacje przetwarzania, w celu utworzenia konta, może to kwalifikować się jako wymuszona zgoda na 

specjalne warunki tam wymienione. Jeżeli odmowa zgody prowadzi do odmowy świadczenia usługi, 

 
25 Wytyczne EROD 05/2020 dotyczące zgody na mocy rozporządzenia 2016/679, wersja 1.1., przyjęte w dniu 4 
maja 2020 r., https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pl.pdf. 
26 Zob. wyrok Trybunału Sprawiedliwości Unii Europejskiej z dnia 1 października 2019 r., Verbraucherzentrale 
Bundesverband e.V./Planet 49 GmbH, sprawa C-673/17, pkt 62–63. 
27 Wytyczne 05/2020 dotyczące zgody, pkt 64; zob. również przypadek użycia 3a poniżej w części 3.3 niniejszych 
wytycznych. 
28 Zob. wytyczne 05/2020 dotyczące zgody, pkt 68. 
29 Wytyczne w sprawie przejrzystości, pkt 8. 

https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_pl.pdf
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nie można jej uznać za dobrowolną, szczegółową i konkretną, zgodnie z wymogami RODO. Zgoda, 

której wyrażenie stanowi nieodłączną część warunków dostawcy mediów społecznościowych, nie 

kwalifikuje się jako „dobrowolna”30. Dotyczy to również sytuacji, gdy administrator „powiąże” umowę 

lub usługę z prośbą o wyrażenie zgody, tak aby przetwarzał dane osobowe, które nie są niezbędne do 

wykonania umowy przez administratora. 

 Ponieważ zgoda musi być wyrażona poprzez aktywne działanie użytkowników, do czasu jej udzielenia 

za stan domyślny należy uznać brak zgody. Wyrażenie odmowy przez użytkowników nie powinno 

zatem wymagać żadnego działania z ich strony lub powinno być możliwe poprzez działanie o takim 

samym stopniu prostoty, jak wyrażenie zgody31. 

 

ii. Wycofanie zgody – art. 7 ust. 3 RODO  

 Zgodnie z art. 7 ust. 3 zdanie pierwsze RODO użytkownicy platform mediów społecznościowych mają 

prawo w dowolnym momencie wycofać zgodę. Przed udzieleniem zgody użytkownicy są również 

informowani o prawie do wycofania zgody, zgodnie z wymogami art. 7 ust. 3 zdanie trzecie RODO. 

W szczególności administratorzy muszą wykazać, że użytkownicy mają możliwość odmowy udzielenia 

zgody lub wycofania zgody bez żadnej szkody. Użytkownicy platform mediów społecznościowych, 

którzy wyrażą zgodę na przetwarzanie swoich danych osobowych za pomocą jednego kliknięcia, na 

przykład poprzez zaznaczenie pola wyboru, muszą mieć możliwość wycofania zgody w równie łatwy 

sposób32. Oznacza to wyraźnie, że wyrażenie zgody powinno być decyzją odwracalną, tak aby osobie, 

której dane dotyczą, przysługiwał pewien zakres kontroli w odniesieniu do danego przetwarzania33. 

Łatwe wycofanie zgody stanowi warunek wstępny ważnej zgody zgodnie z art. 7 ust. 3 zdanie czwarte 

RODO i nie powinno pociągać za sobą obniżenia poziomu usług34. Na przykład zgody nie można uznać 

za ważną na podstawie RODO, jeżeli zgody udziela się drogą elektroniczną przez jedno kliknięcie myszą, 

przesunięcie lub kliknięcie klawisza, ale wycofanie wymaga większej liczby działań35, jest trudniejsze 

do dokonania lub wymaga więcej czasu.  

 

c. Zwodnicze wzorce projektowe  

 Szereg przepisów RODO ma zastosowanie do procesu rejestracji. Dlatego jeżeli dostawca mediów 

społecznościowych nie wdroży RODO w odpowiedni sposób, może dochodzić do stosowania wielu 

zwodniczych wzorców projektowych.  

i. Wzorce oparte na treści  

 

Przeciążenie – ciągłe nakłanianie (załącznik I lista kontrolna 4.1.1) 

 Zwodniczy wzorzec projektowy należący do rodzaju ciągłe nakłanianie (Continuous prompting) 

występuje, gdy użytkownicy są zmuszani do podawania większej ilości danych osobowych, niż jest to 

konieczne do celów przetwarzania lub do wyrażenia zgody na inne wykorzystanie ich danych, przez 

 
30 Zob. wytyczne 8/2020 dotyczące targetowania użytkowników mediów społecznościowych, pkt 57. 
31 Zob. motyw 42 zdanie 5 RODO. 
32 Zob. wytyczne w sprawie przejrzystości, pkt 113 i nast. 
33 Wytyczne 05/2020 dotyczące zgody, pkt 10. 
34 Wytyczne 05/2020 dotyczące zgody, pkt 114. 
35 Zob. wytyczne 05/2020 dotyczące zgody, pkt 114. 
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wielokrotne prośby o dostarczenie dodatkowych danych lub wyrażenie zgody na dany cel 

przetwarzania. Takie powtarzające się prośby mogą się pojawiać na jednym lub kilku urządzeniach. 

Użytkownicy zazwyczaj ulegają, ponieważ są zmęczeni koniecznością odrzucania prośby za każdym 

razem, gdy korzystają z platformy.  

Przykład 1: Wariant A: Na pierwszym etapie procesu rejestracji użytkownicy muszą 

wybrać między różnymi opcjami rejestracji. Mogą podać adres e-mail albo numer 

telefonu. W przypadku gdy użytkownik wybierze adres e-mail, dostawca mediów 

społecznościowych nadal próbuje przekonać użytkownika do podania numeru telefonu, 

oświadczając, że numer ten będzie wykorzystywany do celów zabezpieczenia konta, 

i nie podając alternatywy w odniesieniu do danych, które użytkownik może podać lub 

które już podał. Konkretnie w trakcie całego procesu rejestracji wyskakuje kilka okienek 

z polem na numer telefonu, wraz z wyjaśnieniem „Wykorzystamy twój numer 

[telefonu] w celu zabezpieczenia konta”. Chociaż użytkownicy mogą zamknąć okienko, 

są przeciążeni i ulegają, podając swój numer telefonu.  

 

Wariant B: Inny dostawca mediów społecznościowych wielokrotnie prosi użytkowników 

o podanie numeru telefonu za każdym razem, gdy logują się na swoim koncie, mimo że 

użytkownicy wcześniej odmówili jego podania, niezależnie od tego, czy miało to miejsce 

w trakcie procesu rejestracji, czy przy ostatnim logowaniu.  

 Powyższy przykład ilustruje sytuację, w której użytkownicy są stale proszeni o podanie konkretnych 

danych osobowych, takich jak ich numer telefonu. W przypadku wariantu A w przykładzie to ciągłe 

nakłanianie pojawia się kilka razy w trakcie procesu rejestracji, natomiast wariant B pokazuje, że 

użytkownicy mogą również napotkać zwodniczy wzorzec projektowy już po dokonaniu rejestracji. Aby 

uniknąć tego zwodniczego wzorca projektowego, należy zwrócić szczególną uwagę na zasady 

minimalizacji danych określone w art. 5 ust. 1 lit. c) RODO, a w przypadkach takich jak opisane 

w przykładzie 1 wariant A, również na zasadę ograniczenia celu określoną w art. 5 ust. 1 lit. b) RODO. 

W związku z tym, jeżeli dostawcy mediów społecznościowych oświadczają, że będą wykorzystywać 

numer telefonu „do celów zabezpieczenia konta”, przetwarzają go wyłącznie do tych celów 

bezpieczeństwa i nie mogą dalej przetwarzać tego numeru telefonu w sposób wykraczający poza ten 

pierwotny cel.  

 Aby przestrzegać zasady minimalizacji danych, dostawca mediów społecznościowych nie powinien 

zwracać się o dodatkowe dane, takie jak numer telefonu, jeżeli dane przekazane już przez 

użytkowników podczas procesu rejestracji są wystarczające. Na przykład, aby zapewnić 

bezpieczeństwo konta, możliwe jest zaawansowane uwierzytelnianie bez podawania numeru telefonu 

poprzez wysłanie kodu na konta e-mail użytkowników lub za pomocą kilku innych sposobów.  

 Dostawcy sieci społecznościowych powinni zatem polegać na środkach zapewniających 

bezpieczeństwo, które są łatwiejsze do ponownego inicjowania przez użytkowników. Dostawca 

mediów społecznościowych może na przykład wysłać użytkownikom numer uwierzytelniający za 

pośrednictwem dodatkowego kanału komunikacyjnego, takiego jak aplikacja zabezpieczająca, którą 

użytkownicy wcześniej zainstalowali na swoim telefonie komórkowym, ale bez konieczności 

podawania numeru telefonu komórkowego użytkowników. Uwierzytelnianie użytkowników za 

pomocą adresów e-mail jest również mniej inwazyjne niż za pośrednictwem numeru telefonu, 

ponieważ użytkownicy mogą po prostu utworzyć nowy adres e-mail specjalnie na potrzeby procesu 

rejestracji i wykorzystywać ten adres e-mail głównie w celu połączenia się z siecią społecznościową. 

Numer telefonu nie jest jednak łatwy do zastąpienia, biorąc pod uwagę, że jest bardzo mało 
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prawdopodobne, aby użytkownicy kupowali nową kartę SIM lub zawarli nową umowę z operatorem 

telefonicznym jedynie na potrzeby uwierzytelniania.  

 Należy pamiętać, że jeżeli celem takiej prośby jest udowodnienie legalnego posiadania przez 

użytkowników urządzenia wykorzystywanego do logowania się do sieci społecznościowej, cel ten 

można osiągnąć na kilka sposobów, a numer telefonu jest jedynie jednym z nich. W związku z tym 

numer telefonu może stanowić dla użytkowników tylko jedną z odpowiednich opcji, wybieraną na 

zasadzie dobrowolności. Użytkownicy muszą zdecydować, czy chcą wykorzystać ten sposób jako 

czynnik uwierzytelniający. W szczególności w przypadku jednorazowej weryfikacji numer telefonu 

użytkownika nie jest potrzebny, ponieważ adres e-mail stanowi zwykły punkt kontaktowy 

z użytkownikiem podczas procesu rejestracji.  

 Praktyka zilustrowana w przykładzie 1 wariant A może wprowadzać użytkowników w błąd i sprawić, że 

będą oni wbrew swojej woli przekazywać takie informacje, uznając, że jest to konieczne do aktywacji 

lub zabezpieczenia konta. W rzeczywistości jednak użytkownicy nigdy nie otrzymali alternatywy (np. 

korzystanie z poczty elektronicznej do celów aktywacji konta i bezpieczeństwa). W przykładzie 1 

wariant B użytkownicy nie są informowani o celu przetwarzania. Wariant ten nadal stanowi jednak 

przypadek stosowania zwodniczego wzorca projektowego typu ciągłe nakłanianie, ponieważ 

dostawca mediów społecznościowych nie uwzględnia faktu, że użytkownicy wcześniej odmówili 

podania numeru telefonu i nadal o niego prosi. Jeżeli użytkownicy odniosą wrażenie, że mogą uniknąć 

tej powtarzającej się prośby jedynie poprzez przekazanie swoich danych, prawdopodobnie ulegną. 

 W poniższym przykładzie użytkownicy są wielokrotnie zachęcani do udzielania platformom mediów 

społecznościowych dostępu do swoich kontaktów: 

Przykład 2: Platforma mediów społecznościowych wykorzystuje ikonę informacji lub 

ikonę z pytajnikiem, aby zachęcić użytkowników do podjęcia „opcjonalnego” działania, 

o które się do nich w danej chwili zwrócono. Zamiast przekazać informacje 

użytkownikom, którzy oczekują, że po kliknięciu tych przycisków otrzymają pomoc, 

platforma zachęca użytkowników do wyrażenia zgody na zaimportowanie ich 

kontaktów z konta e-mail, wielokrotnie wyświetlając wyskakujące okienko „Wybierz 

to”. 

 W szczególności na etapie procesu rejestracji ciągłe nakłanianie może wpłynąć na użytkowników tak, 

że zaakceptują prośbę platformy w celu ostatecznego zakończenia procesu rejestracji. Efekt tego 

zwodniczego wzorca projektowego zwiększa się, gdy jest stosowany w połączeniu z językiem 

motywującym, jak w tym przykładzie, co zwiększa poczucie pilnego charakteru. 

 Wpływ sformułowań i materiałów wizualnych zostanie omówiony poniżej w ramach analizy 

zwodniczego wzorca projektowego sterowanie emocjonalne36. 

 

Utrudnianie – działanie wprowadzające w błąd (załącznik I lista kontrolna 4.4.3) 

 Inny przykład sytuacji, w której dostawcy mediów społecznościowych bez potrzeby zwracają się 

o numery telefonów użytkowników, dotyczy korzystania z aplikacji platformy: 

Przykład 3: Podczas rejestracji na platformie mediów społecznościowych za 

pośrednictwem przeglądarki komputerowej użytkownicy są również zapraszani do 

 
36 Zob. pkt 43 i nast. w przypadku użycia 1, a także przegląd przykładów w liście kontrolnej w załączniku. 
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korzystania z aplikacji mobilnej platformy. Podczas kolejnego etapu (wyglądającego jak 

kolejny etap procesu rejestracji) zachęca się użytkowników do zapoznania się 

z aplikacją. Po kliknięciu na ikonę użytkownicy, spodziewający się odesłania do sklepu 

z aplikacjami, są proszeni o podanie swojego numeru, aby otrzymać wiadomość 

tekstową z linkiem do aplikacji. 

 Wyjaśnienie użytkownikom, że muszą podać numer telefonu, aby otrzymać link do pobrania aplikacji, 

stanowi działanie wprowadzające w błąd (Misleading action) z wielu powodów: Po pierwsze, istnieje 

kilka opcji umożliwiających użytkownikom korzystanie z aplikacji, np. zeskanowanie kodu QR, kliknięcie 

linku lub pobranie aplikacji ze sklepu. Po drugie, opcje te pokazują, że nie ma powodu, aby dostawca 

platformy społecznościowej zwracał się do użytkowników o podanie numeru telefonu. Po zakończeniu 

procesu rejestracji użytkownicy muszą być w stanie korzystać ze swoich danych logowania (tj. 

zazwyczaj adresu e-mail i hasła), aby się zalogować, niezależnie od urządzenia, z którego korzystają – 

w przeglądarce na komputerze lub urządzeniu mobilnym czy w aplikacji. Uwydatnia to jeszcze bardziej 

fakt, że zamiast smartfona użytkownicy mogą chcieć zainstalować aplikację na tablecie, który nie jest 

powiązany z numerem telefonu. 

 

Wpływanie na emocje użytkownika – sterowanie emocjonalne (załącznik I lista kontrolna 4.3.1) 

 W przypadku zwodniczego wzorca projektowego typu sterowanie emocjonalne (Emotional Steering) 

sformułowania lub elementy wizualne (takie jak styl, kolory, obrazy lub inne) są wykorzystywane w taki 

sposób, aby przekazywać użytkownikom informacje w bardzo pozytywnym ujęciu, sprawiając, że czują 

się dobrze, bezpiecznie lub nagrodzeni, albo wysoce negatywnym, co z kolei sprawia, że czują się 

zaniepokojeni, winni lub ukarani. Sposób, w jaki informacje są przedstawiane użytkownikom, wpływa 

na ich stan emocjonalny, który może skłonić ich do działania wbrew swoim interesom w zakresie 

ochrony danych. Wpływ takich praktyk może być jeszcze skuteczniejszy, jeżeli opierają się one na 

danych gromadzonych przez platformę. Wpływanie na decyzje poprzez przekazywanie osobom 

stronniczych informacji można zasadniczo uznać za nieuczciwą praktykę sprzeczną z zasadą rzetelności 

przetwarzania określoną w art. 5 ust. 1 lit. a) RODO. Może to mieć miejsce w trakcie całej ścieżki 

użytkownika na platformie mediów społecznościowych. Na etapie procesu rejestracji wpływ 

sterowania może być jednak szczególnie silny, biorąc pod uwagę przeciążenie informacjami, które 

mogą być przekazywane użytkownikom poza etapami potrzebnymi do zakończenia rejestracji.  

 W związku z powyższym sterowanie emocjonalne na etapie rejestracji na platformie mediów 

społecznościowych może mieć jeszcze większy wpływ na dzieci, osoby starsze i inne grupy (tj. skutkując 

przekazaniem większej ilości danych osobowych ze względu na brak zrozumienia czynności 

przetwarzania), biorąc pod uwagę ich szczególne narażenie jako osób, których dane dotyczą37. 

W przypadku gdy usługi platform mediów społecznościowych są skierowane do dzieci lub innych 

szczególnie narażonych osób, których dane dotyczą, powinny one zapewnić, aby używany język, w tym 

jego ton i styl, był odpowiedni, tak aby szczególnie wrażliwi użytkownicy, jako odbiorcy przekazu, mogli 

łatwo zrozumieć przekazywane informacje38. Biorąc pod uwagę wrażliwość dzieci, osób starszych 

i innych osób, których dane dotyczą, zwodnicze wzorce projektowe mogą skłaniać tych użytkowników 

do przekazywania większej ilości informacji, ponieważ sformułowania o charakterze „rozkazującym” 

mogą sprawić, że poczują się do tego zobligowani, na przykład aby zyskać popularność wśród 

rówieśników lub dlatego, że uznają przekazywanie danych za obowiązkowe.  

 
37 Zob. również pkt 7 powyżej. 
38 Zob. wytyczne w sprawie przejrzystości, pkt 18. 



 

Przyjęto 22 
 

 Gdy użytkownicy platform mediów społecznościowych są zachęcani do szybkiego przekazania swoich 

danych, nie mają czasu na „przetworzenie” i tym samym faktyczne zrozumienie przekazywanych im 

informacji, aby podjąć świadomą decyzję. Motywujący język używany przez platformy mediów 

społecznościowych może zachęcać użytkowników do przekazania większej ilości danych, niż jest to 

wymagane, gdy mają poczucie, że propozycja platformy mediów społecznościowych jest przyjmowana 

przez większość użytkowników, a tym samym jest to „właściwy sposób” postępowania. 

Przykład 4: Platforma mediów społecznościowych zachęca użytkowników do 

udostępnienia geolokalizacji w następujący sposób: „Hej, jesteś samotnym wilkiem? Ale 

łączenie się i nawiązywanie kontaktów z innymi pomaga uczynić świat lepszym! 

Udostępnij swoją geolokalizację! Niech zainspirują Cię miejsca i ludzie wokół Ciebie!” 

 Podczas procesu rejestracji celem użytkowników jest zakończenie rejestracji, aby móc korzystać 

z platformy mediów społecznościowych. Zwodnicze wzorce projektowe takie jak sterowanie 

emocjonalne wywierają w tym kontekście silniejszy wpływ. Może on być silniejszy w środku lub pod 

koniec procesu rejestracji w porównaniu z etapem początkowym, ponieważ użytkownicy najczęściej 

wykonają wszystkie niezbędne kroki „w pośpiechu” lub będą bardziej podatni na wywołane poczucie 

pilności. W tym kontekście użytkownicy są bardziej skłonni zaakceptować przekazanie wszystkich 

danych, o które są proszeni, nie poświęcając czasu na zastanowienie się, czy powinni to zrobić. W tym 

sensie motywujący język używany przez dostawcę mediów społecznościowych może mieć wpływ na 

natychmiastową decyzję użytkowników, podobnie jak połączenie motywującego języka z innymi 

formami nacisku, takimi jak wykrzykniki, jak pokazano w przykładzie poniżej.  

Przykład 5: Dostawca mediów społecznościowych zachęca użytkowników do 

udostępniania większej ilości danych osobowych, niż jest to faktycznie wymagane, 

prosząc ich o przekazanie własnego opisu: „Chcemy poznać cię lepiej! Nie możemy się 

doczekać, więc nie zwlekaj i opowiedz nam o sobie!” 

 Dzięki tej praktyce platformy mediów społecznościowych otrzymują bardziej szczegółowy profil swoich 

użytkowników. W zależności od przypadku przekazanie większej ilości danych osobowych, np. 

dotyczących osobowości użytkowników, może jednak nie być konieczne do korzystania z samej usługi 

i w związku z tym naruszać zasadę minimalizacji danych określoną w art. 5 ust. 1 lit. c) RODO. Jak 

pokazano w przykładzie 5, takie techniki nie wspierają wolnej woli użytkowników do przekazywania 

ich danych, ponieważ zastosowany język nakazowy może sprawić, że poczują się oni zobowiązani do 

przedstawienia swojego opisu, jako że poświęcili już czas na rejestrację i chcą ją zakończyć. Jest mniej 

prawdopodobne, że w trakcie rejestracji konta użytkownicy przemyślą, co podają w opisie lub nawet 

czy chcą go w ogóle zamieścić. Dotyczy to w szczególności sytuacji, gdy używany język skłania do 

pilnego działania lub brzmi jak nakaz. Jeżeli użytkownicy mają poczucie, że przekazanie danych jest 

obowiązkowe, nawet jeśli w rzeczywistości tak nie jest, może to mieć wpływ na ich „wolną wolę”. 

Oznacza to również, że informacje przekazane przez platformę mediów społecznościowych były 

niejasne.  

Przykład 6: Na etapie procesu rejestracji, na którym użytkownicy są proszeni o przesłanie 

swojego zdjęcia, pojawia się przycisk „?”. Po kliknięciu na niego pokazuje się 

następująca wiadomość: „Nie musisz iść do fryzjera. Wystarczy, że wybierzesz zdjęcie, 

które przedstawia Ciebie”. 

 Nawet jeśli zdania w przykładzie 6 mają na celu zmotywowanie użytkowników i pozornie uproszczenie 

dla nich procesu (tj. nie trzeba ładować oficjalnego zdjęcia), takie praktyki mogą mieć wpływ na 

ostateczną decyzję podejmowaną przez użytkowników, którzy początkowo postanowili nie 



 

Przyjęto 23 
 

udostępniać zdjęcia na swoim koncie. Pytajników używa się do zadawania pytań, toteż użytkownicy 

mogą oczekiwać, że po kliknięciu na taką ikonę znajdą przydatne informacje. Jeżeli oczekiwania te nie 

zostaną spełnione, a zamiast tego użytkownicy są ponownie zachęcani do podjęcia działań, co do 

których się wahają, zgoda zdobyta bez poinformowania użytkowników o przetwarzaniu ich zdjęć nie 

byłaby ważna, ponieważ nie spełniałaby wymogów „świadomej” i „dobrowolnej” zgody zgodnie z art. 7 

RODO w związku z art. 4 pkt 11 RODO. Czynnik emocjonalny ma zatem silny wpływ na ważność zgody. 

 

Utrudnianie – dłuższy niż to konieczne (załącznik I lista kontrolna 4.4.2) 

 Gdy użytkownicy próbują aktywować środek kontroli związany z ochroną danych, ale ścieżka 

użytkownika jest zaprojektowana w sposób, który wymaga od użytkowników przejścia większej liczby 

etapów w porównaniu z liczbą etapów niezbędnych do aktywacji inwazyjnych opcji wykorzystania 

danych, stanowi to zwodniczy wzorzec projektowy typu dłuższy niż to konieczne (Longer than 

necessary). Wzorzec ten może zniechęcić użytkowników do aktywowania środków kontroli ochrony 

danych. W procesie rejestracji użytkownikowi może wyświetlić się okienko rozwijające się wewnątrz 

strony (pop-in) lub wyskakujące okienko (pop-up) z prośbą o potwierdzenie decyzji użytkownika, jeżeli 

wybierze opcję ograniczającą (np. zdecyduje, że jego profil ma być prywatny). Inny przypadek, 

w którym proces rejestracji jest dłuższy niż to konieczne, zilustrowano w następującym przykładzie. 

Przykład 7: Podczas procesu rejestracji użytkownikom, którzy klikną przyciski „pomiń”, 

aby uniknąć wprowadzania określonych rodzajów danych, wyświetla się wyskakujące 

okienko z zapytaniem „Czy jesteś pewien?”. Zadając dodatkowe pytanie o decyzję i tym 

samym wzbudzając wątpliwości, dostawca mediów społecznościowych zachęca 

użytkowników do jej zweryfikowania i ujawnienia tego rodzaju danych, takich jak płeć, 

lista kontaktów czy zdjęcie. Z kolei użytkownicy, którzy decydują się na bezpośrednie 

wprowadzenie danych, nie widzą żadnej wiadomości, w której proszeni są o ponowne 

rozważenie swojego wyboru. 

W tym przypadku zwrócenie się do użytkowników o potwierdzenie, że nie chcą wypełniać danego 

pola danych, może skłonić ich do powrotu do pierwotnej decyzji i wprowadzenia wymaganych 

danych. Dotyczy to w szczególności użytkowników, którzy nie są zaznajomieni z funkcjami 

platformy mediów społecznościowych. Ten zwodniczy wzorzec projektowy typu dłuższy niż to 

konieczne ma na celu wywarcie wpływu na decyzje użytkowników poprzez ich zatrzymanie 

i zakwestionowanie ich pierwotnego wyboru, a także niepotrzebnie przedłużanie procesu 

rejestracji, co stanowi naruszenie zasady rzetelności określonej w art. 5 ust. 1 lit. a) RODO. Przykład 

ten pokazuje, że zwodniczy wzorzec projektowy może sprawić, że użytkownicy ujawnią dane 

osobowe (większą liczbę danych osobowych), niż początkowo wybrali. Opisano w nim brak 

równowagi w traktowaniu użytkowników ujawniających dane osobowe od razu oraz tych, którzy 

tego nie robią. Jedynie ci, którzy odmawiają ujawnienia danych, są proszeni o potwierdzenie 

swojego wyboru, natomiast użytkownicy, którzy ujawniają dane, nie są o to proszeni. Stanowi to 

naruszenie zasady rzetelności określonej w art. 5 ust. 1 lit. a) RODO w odniesieniu do 

użytkowników, którzy nie chcą ujawniać tych danych osobowych. 

 

ii. Wzorce oparte na interfejsach  

 
Wpływanie na emocje użytkownika – ukryte na widoku (załącznik I lista kontrolna 4.3.2) 
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 Zgodnie z zasadą przejrzystości osoby, których dane dotyczą, muszą otrzymać jasne informacje, aby 

mogły zrozumieć, w jaki sposób przetwarzane są ich dane osobowe i w jaki sposób mogą je 

kontrolować. Ponadto informacje te muszą być łatwo zauważalne dla osób, których dane dotyczą. 

Informacje związane z ochroną danych, w szczególności linki, są jednak często wyświetlane w taki 

sposób, że użytkownicy z łatwością je pomijają. W tego rodzaju praktykach, w ramach których pewne 

elementy są ukryte na widoku (Hidden in plain sight), wykorzystuje się do podawania informacji i do 

kontroli ochrony danych taki styl wizualny, który skłania użytkowników do rezygnacji z korzystnych 

opcji ochrony danych i zaakceptowania mniej restrykcyjnych, a tym samym bardziej inwazyjnych opcji.  

 Stosowanie małego rozmiaru czcionki lub koloru, który nie jest wystarczająco kontrastowy, aby 

zapewnić wystarczającą czytelność (np. tekst w jasnoszarym kolorze na białym tle), może mieć 

negatywny wpływ na użytkowników, ponieważ tekst będzie mniej widoczny, a użytkownicy albo 

pominą go, albo będą mieli trudności z jego odczytaniem. Dotyczy to w szczególności sytuacji, gdy obok 

obowiązkowych informacji związanych z ochroną danych umieszcza się co najmniej jeden element 

przykuwający uwagę. Te techniki interfejsu wprowadzają użytkowników w błąd i sprawiają, że 

identyfikacja informacji związanych z ochroną ich danych staje się bardziej uciążliwa i czasochłonna, 

ponieważ konieczna jest większa ilość czasu i większa dokładność, aby znaleźć odnośne informacje. 

Przykład 8: Natychmiast po zakończeniu rejestracji użytkownicy mogą uzyskać dostęp do 

informacji o ochronie danych wyłącznie poprzez wywołanie menu ogólnego platformy 

mediów społecznościowych i przeglądanie podmenu, w którym znajduje się link do 

„ustawień prywatności i danych”. Po wejściu na tę stronę link do polityki prywatności 

nie jest widoczny na pierwszy rzut oka. Użytkownicy muszą zauważyć w rogu strony 

niewielką ikonę wskazującą na politykę prywatności, a zatem trudno będzie im znaleźć 

informacje na temat polityki ochrony danych. 

 Należy zaznaczyć, że nawet jeżeli dostawcy mediów społecznościowych udostępniają wszystkie 

informacje, które mają być przekazywane osobom, których dane dotyczą, zgodnie z art. 13 i 14 RODO, 

sposób prezentacji tych informacji może nadal naruszać nadrzędne wymogi przejrzystości określone  

w art. 12 ust. 1 RODO. Informacje ukryte na widoku mogą zostać przeoczone, co prowadzi do 

nieporozumień lub dezorientacji i nie można ich uznać za zrozumiałe i łatwo dostępne, co jest 

sprzeczne z art. 12 ust. 1 RODO.  

 Powyższy przykład przedstawia zwodniczy wzorzec projektowy stosowany po zakończeniu procesu 

rejestracji, jednak wzorzec ten pojawia się już w trakcie procesu rejestracji – w przykładzie poniżej 

pokazano współwystępujące wzorce typu ukryte na widoku i zwodnicze dopasowanie. 

 

Pomijanie – zwodnicze dopasowanie (załącznik I lista kontrolna 4.2.1) 
 

 Dostawcy mediów społecznościowych muszą również mieć na uwadze zasadę domyślnej ochrony 

danych. W przypadku wstępnego wyboru ustawień danych użytkownicy podlegają konkretnemu 

stopniowi ochrony danych, określonemu domyślnie przez dostawcę, a nie przez samych 

użytkowników. Ponadto użytkownicy nie zawsze otrzymują natychmiastową możliwość zmiany 

ustawień na bardziej rygorystyczne, zgodne z przepisami w zakresie ochrony danych. Zgodność z RODO 

w tym względzie nie oznacza, że wszystkie opcje muszą wyglądać identyczne. Jeżeli jednak dostawcy 

mediów społecznościowych uwydatniają jedną z opcji, a tym samym zwracają na nią uwagę 

użytkowników, musi to być najbardziej restrykcyjna opcja w odniesieniu do danych osobowych, aby 

zapewnić zgodność między innymi z zasadą minimalizacji danych określoną w art. 5 ust. 1 lit. c) RODO. 



 

Przyjęto 25 
 

 Jeżeli najbardziej inwazyjne funkcje i opcje danych są włączane domyślnie, stanowi to zwodnicze 

dopasowanie (Deceptive Snugness). Ze względu na ten domyślny efekt, który zachęca do utrzymania 

wybranej wcześniej opcji, jest mało prawdopodobne, aby użytkownicy zmienili te opcje, nawet jeśli 

uzyskają taką możliwość. Praktyka ta jest powszechna w procesach rejestracji, jak pokazano 

w przykładzie 9 poniżej, ponieważ stanowi skuteczny sposób aktywowania inwazyjnych opcji 

wykorzystania danych, których to opcji użytkownicy w przeciwnym razie prawdopodobnie by nie 

zaakceptowali. Takie zwodnicze wzorce projektowe są sprzeczne z zasadą domyślnej ochrony danych 

określoną w art. 25 ust. 2 RODO, zwłaszcza gdy mają one wpływ na gromadzenie danych osobowych, 

zakres przetwarzania, okres przechowywania danych i dostępność danych39. 

 
 

Przykład 9: W przedstawionym przykładzie po wprowadzeniu daty urodzenia przez 

użytkowników zachęca się ich do wyboru, komu udostępnią te informacje. Chociaż 

dostępne są mniej inwazyjne opcje, domyślną opcją jest opcja „udostępnij wszystkim”, 

co oznacza, że wszyscy, tj. użytkownicy zarejestrowani, a także wszyscy użytkownicy 

internetu, będą mogli zobaczyć datę urodzenia użytkownika.  

 

 
39 Zob. również pkt 446 ostatecznej decyzji irlandzkiego organu ochrony danych dotyczącej Instagramu (Meta 
Platforms Ireland Limited) w następstwie wiążącej decyzji EROD w sprawie rozstrzygnięcia sporu z dnia 28 lipca 
2022 r., https://edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention_pl. 

https://edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-intervention_pl
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 W przykładzie 9 przedstawiono wzorzec stanowiący zwodnicze dopasowanie, ponieważ opcja 

oferująca najwyższy stopień ochrony danych nie jest wybierana, a co za tym idzie aktywowana, 

domyślnie. Ponadto domyślnym efektem tego wzorca jest zachęcenie użytkowników do utrzymania 

wstępnego wyboru, tj. do tego, by nie poświęcili czasu na rozważenie pozostałych opcji na tym etapie 

oraz by nie powrócili do poprzednich kroków w celu zmiany ustawień na późniejszym etapie. 

W interfejsie tym stosuje się również wzorzec ukryte na widoku. Wprowadzenie daty urodzenia nie 

jest bowiem obowiązkowe, ponieważ użytkownicy mogą pominąć ten etap rejestracji, klikając na link 

„Pomiń ten krok i zarejestruj się”, który jest dostępny pod przyciskiem „Dołącz do sieci!”. Fakt, że pole 

daty urodzenia i przycisk potwierdzenia są tak wyraźnie uwidocznione, może zachęcić użytkowników 

do wprowadzenia daty urodzenia i przesłania jej do sieci społecznościowej, ponieważ nie zauważają 

oni możliwości nieujawniania tych informacji. Efekt ten byłby jeszcze silniejszy, gdyby obok pola 

i przycisku użyto by animowanych okręgów, które mocno przyciągają uwagę użytkowników. 

 Poszanowanie zasady uwzględniania ochrony danych w fazie projektowania i domyślnej ochrony 

danych nie oznacza, że wszystkie oferowane opcje muszą wyglądać dokładnie tak samo. Jeżeli jednak 

administratorzy zdecydują się wyróżnić jedną opcję bardziej niż pozostałe, wyróżniona opcja musi być 

najbardziej restrykcyjna w odniesieniu do przetwarzania danych. 

 Oprócz zachęcania użytkowników do zachowania opcji, która niekoniecznie odpowiada ich 

preferencjom, dostawcy mediów społecznościowych mogą nie zachęcać użytkowników do weryfikacji 

lub zmiany ustawień ochrony danych zgodnie z ich preferencjami po zakończeniu procesu rejestracji. 

Ponadto zmiana tych ustawień domyślnych może wymagać kilku kroków. Jeżeli użytkownicy nie są 

w żaden sposób nakłaniani do weryfikacji lub zmiany swoich ustawień ochrony danych lub nie są 

w jasny sposób kierowani do jakichkolwiek powiązanych informacji, ich stopień ochrony danych będzie 

zależał od ich własnej inicjatywy. Aby ułatwić użytkownikom kontrolę nad ich danymi, można korzystać 

z tzw. paneli prywatności, które są zaprojektowane w taki sposób, aby centralizować i ułatwiać takie 

działania. 

 Należy pamiętać, że nieuwzględnienie ochrony danych w fazie projektowania i domyślnej ochrony 

danych w połączeniu z wyżej wymienionym efektem domyślnym może mieć szkodliwe skutki dla osób, 

których dane dotyczą, w tym dla ich cyberbezpieczeństwa. Publiczne wyświetlanie danych osobowych, 

takich jak data urodzenia, które są wykorzystywane w procesach weryfikacji przez inne usługi online, 

mogłoby ułatwić przestępcom uzyskanie dostępu do zakupów, bankowości i innych kont 

użytkowników. Innym szkodliwym skutkiem jest możliwość kontaktu na platformie mediów 

społecznościowych: ustawienie domyślnej opcji wysyłania próśb o kontakt lub wiadomości do 

użytkowników w trybie „każdy” zwiększa ryzyko uwodzenia dzieci przez internet i oszustw, zwłaszcza 

w odniesieniu do grup szczególnie wrażliwych. 

 Ponadto gdy do uzyskania zgody stosuje się zwodnicze dopasowanie, co byłoby równoznaczne 

z uznaniem, że zgoda użytkowników jest domyślna, na przykład poprzez użycie z góry zaznaczonego 

pola lub uznanie braku aktywności za zatwierdzenie, warunki wyrażenia zgody określone w art. 4 

pkt 11 RODO nie są spełnione, a przetwarzanie byłoby uznane za niezgodne z prawem na podstawie 

art. 5 ust. 1 lit. a) i art. 6 ust. 1 lit. a) RODO. 

 

Utrudnianie – ślepy zaułek (załącznik I lista kontrolna 4.4.1) 

 Należy podkreślić, że etap procesu rejestracji jest decydującym momentem umożliwiającym 

użytkownikom uzyskanie informacji. Jeżeli szukają oni informacji i nie są w stanie ich znaleźć, ponieważ 
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link do przekierowywania nie jest dostępny lub nie działa, taka sytuacja stanowi ślepy zaułek (Dead 

end), ponieważ użytkownicy nie są w stanie osiągnąć tego celu.  

Przykład 10: Po rozpoczęciu procesu rejestracji użytkownicy nie otrzymują żadnych linków 

do informacji o ochronie danych. Użytkownicy nie mogą znaleźć tych informacji, 

ponieważ żadne nie są podane w interfejsie rejestracji, nawet w stopce. 

 W praktyce przykład ten oznacza, że użytkownicy będą mogli jedynie przerwać rejestrację i wrócić do 

strony startowej, jeśli zawiera ona link do informacji o polityce prywatności, albo dokończyć 

rejestrację, zalogować się do platformy mediów społecznościowych i dopiero wtedy uzyskać dostęp do 

informacji związanych z ochroną danych. Narusza to zasadę przejrzystości i łatwego dostępu do 

informacji, które należy zapewnić osobom, których dane dotyczą, zgodnie z wymogami art. 12 ust. 1 

RODO. W tym przypadku nie są również spełnione wymogi określone w art. 13 ust. 1 i 2 RODO, 

ponieważ w momencie pozyskiwania danych osobowych nie są przekazywane ani dostępne żadne 

informacje.  

 Wzorzec typu ślepy zaułek może być również stosowany w inny sposób, gdy użytkownikom udostępnia 

się działanie lub opcję związane z ochroną danych w trakcie procesu rejestracji, których nie mogą 

ponownie znaleźć później, korzystając z usługi.  

Przykład 11: Podczas procesu rejestracji użytkownicy mogą wyrazić zgodę na 

przetwarzanie ich danych osobowych do celów reklamowych i są informowani, że mogą 

zmienić swój wybór w każdym momencie po zarejestrowaniu się w mediach 

społecznościowych, przechodząc do polityki prywatności. Po zakończeniu procesu 

rejestracji i przejściu do polityki prywatności użytkownicy nie znajdują jednak żadnych 

środków ani wskazówek dotyczących sposobu wycofania zgody na to przetwarzanie. 

 W tym konkretnym przykładzie użytkownicy nie mają możliwości wycofania swojej zgody po 

dokonaniu rejestracji. Zwodniczy wzorzec projektowy typu ślepy zaułek narusza zatem prawo osób, 

których dane dotyczą, do wycofania zgody w dowolnym momencie i równie łatwo jak jej wyrażenie, 

zgodnie z art. 7 ust. 3 zdania 1 i 4 RODO. 

 Ponadto wskazanie użytkownikom linku, który rzekomo prowadzi do stron związanych z ochroną 

danych, takich jak ustawienia lub informacje o ochronie danych, jest również przykładem wzorca 

ślepego zaułka, jeżeli dany link jest uszkodzony i nie udostępnia się żadnych linków rezerwowych, 

które pomogłyby użytkownikom znaleźć poszukiwane informacje. Tym samym użytkownicy nie mogą 

odnaleźć odpowiednich informacji, a jednocześnie nie są im dostarczane żadne wyjaśnienia, takie jak 

powód, dla którego tak się dzieje (np. kwestie techniczne). W takim przypadku występują te same 

problemy związane z przejrzystością i łatwym dostępem do informacji, jak opisano w pkt 58.  

d. Najlepsze praktyki 

EROD zaleca wdrożenie następujących najlepszych praktyk w procesie rejestracji przy projektowaniu 

interfejsów użytkownika, aby zapewnić skuteczne wykonywanie RODO: 

Skróty: Linki do informacji, działań lub ustawień, które mogą w sposób praktyczny pomóc 

użytkownikom w zarządzaniu ich danymi oraz ustawieniami ochrony danych, powinny być dostępne 

wszędzie tam, gdzie mają oni do czynienia z powiązanymi informacjami lub doświadczeniem (np. linki 

przekierowujące do odpowiednich części polityki prywatności).  

Dane kontaktowe: Adres kontaktowy przedsiębiorstwa do celów rozpatrywania wniosków związanych 

z ochroną danych powinien być wyraźnie wskazany w polityce prywatności. Powinien on znajdować 
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się w sekcji, w której użytkownicy mogą spodziewać się go znaleźć, np. w sekcji dotyczącej tożsamości 

administratora danych, sekcji dotyczącej praw lub sekcji dotyczącej kontaktu. 

Wskazanie organu nadzorczego: Wskazanie konkretnej nazwy organu nadzorczego oraz link do jego 

strony internetowej lub specjalnej strony internetowej związanej ze składaniem skarg. Informacje te 

powinny być zawarte w sekcji, w której użytkownicy mogą spodziewać się je znaleźć, np. w sekcji 

dotyczącej praw. 

Przegląd polityki prywatności: Na początku/w górnej części tekstu polityki ochrony prywatności należy 

dołączyć (rozwijany) spis treści z nagłówkami wyższego i niższego rzędu, który przedstawia 

poszczególne fragmenty zawarte w informacji o polityce prywatności. Nazwy pojedynczych 

fragmentów powinny wyraźnie wskazywać użytkownikom dokładną treść i umożliwiać im szybką 

identyfikację i przejście do poszukiwanej przez nich sekcji. 

Wskazywanie i porównywanie zmian: Po wprowadzeniu zmian do informacji o polityce prywatności 

należy udostępnić poprzednie wersje wraz z datą publikacji i wskazaniem zmian. 

Spójne sformułowania: Na całej stronie internetowej w odniesieniu do tej samej ochrony danych 

należy stosować te same sformułowania i definicje. Sformułowania użyte w polityce prywatności 

powinny odpowiadać sformułowaniom stosowanym w pozostałej części platformy. 

Podanie definicji: W przypadku używania nieznanych lub technicznych terminów lub żargonu podanie 

definicji w prostym języku pomoże użytkownikom zrozumieć przekazywane im informacje. Definicja 

może być podana bezpośrednio w tekście, kiedy użytkownik ustawi kursor na słowie, a także może 

zostać udostępniona w glosariuszu. 

Kontrastujące elementy ochrony danych: Wizualne wyróżnienie elementów lub działań związanych 

z ochroną danych w interfejsie, który nie jest bezpośrednio poświęcony tej kwestii. Na przykład przy 

zamieszczaniu wiadomości publicznej na platformie możliwości kontrolowania powiązania 

z geolokalizacją powinny być bezpośrednio dostępne i wyraźnie widoczne. 

Zaznajomienie z ochroną danych: W ramach zaznajamiania użytkownika z platformą dostawca 

mediów społecznościowych powinien przewidzieć, tuż po procesie utworzenia konta, punkty 

dotyczące ochrony danych, aby użytkownicy mogli bezproblemowo odkrywać i ustawiać swoje 

preferencje. Na przykład można zachęcić ich do ustawienia preferencji w zakresie ochrony danych po 

dodaniu pierwszego znajomego lub udostępnieniu pierwszego posta. 

Podanie przykładów: Oprócz obowiązkowych informacji jasno i precyzyjnie określających cel 

przetwarzania można zilustrować przypadki przetwarzania danych na konkretnych przykładach, aby 

ułatwić użytkownikom zrozumienie. 

Informacje kontekstowe: Poza obszerną polityką ochrony prywatności należy podać krótkie 

informacje w najodpowiedniejszym czasie, aby użytkownik dysponował konkretnymi 

i przekazywanymi w ciągły sposób informacjami na temat sposobu przetwarzania jego danych. 

3.2 Korzystanie z informacji w mediach społecznościowych 

Przypadek użycia 2a: Wielowarstwowa informacja o polityce prywatności 
a. Opis kontekstu 
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 Jak już podkreślono w wytycznych w sprawie przejrzystości, zasada przejrzystości jest ściśle powiązana 

z zasadą rzetelnego przetwarzania danych osobowych40. Informacje o przetwarzaniu danych 

osobowych sprawiają jednak również, że administratorzy danych analizują swoje własne działania, 

sprawiają, że przetwarzanie danych staje się bardziej zrozumiałe dla osób, których dane dotyczą, 

i ostatecznie umożliwiają osobom, których dane dotyczą, sprawowanie kontroli nad swoimi danymi, 

w szczególności poprzez wykonywanie przysługujących im praw. Wynikające z tego wyrównanie 

możliwości zaangażowanych osób prowadzi do stworzenia rzetelnego systemu przetwarzania danych 

osobowych. Jednak większa ilość informacji niekoniecznie oznacza lepszą ich jakość. Zbyt wiele 

nieistotnych lub mylących informacji może przysłaniać istotne punkty treści lub zmniejszyć 

prawdopodobieństwo ich znalezienia. Z tego względu kluczowe znaczenie w tym obszarze ma 

odpowiednia równowaga między treścią a zrozumiałym przedstawieniem. Jeżeli ta równowaga nie 

zostanie osiągnięta, mogą wystąpić zwodnicze wzorce projektowe. 

b. Odpowiednie przepisy prawne 

 Na podstawie art. 5 RODO powiązania, które właśnie nakreślono, stają się zrozumiałe. Przejrzystość 

i rzetelność są już systematycznie wymieniane obok siebie w art. 5 ust. 1 lit. a) RODO, ponieważ jeden 

element determinuje drugi. Fakt, że musi istnieć nie tylko przejrzystość zewnętrzna, ale również 

wewnętrzna, wynika również z wymogu rozliczalności określonego w art. 5 ust. 2 RODO. 

Najważniejszym elementem wewnętrznej przejrzystości jest wymóg prowadzenia rejestru czynności 

przetwarzania określony w art. 30 RODO. W celu zapewnienia przejrzystości zewnętrznej dostawcy 

mediów społecznościowych mogą przekazywać użytkownikom między innymi wielowarstwową 

informację o polityce prywatności41. Ta potrzeba zrozumiałości i rzetelnego przetwarzania znajduje 

również odzwierciedlenie w wymogach art. 12 ust. 1 RODO, który stanowi, że wszelkie informacje, 

o których mowa w art. 13 i 14 RODO, muszą być przekazywane w zwięzłej, przejrzystej, zrozumiałej 

i łatwo dostępnej formie, jasnym i prostym językiem. W związku z tym treść informacji musi być 

udostępniana bez przeszkód. Brak spełnienia wymogów określonych w art. 12 RODO skutkuje 

nieważnością informacji, o których mowa w art. 13 i 14 RODO. W związku z tym, w celu zapewnienia 

skutecznej kontroli, administratorzy i podmioty przetwarzające mogą zostać pociągnięci do 

odpowiedzialności, co przekłada się z kolei na skuteczność wymogów RODO w praktyce.  

c. Zwodnicze wzorce projektowe 

i. Wzorce oparte na treści 

 Wzorce oparte na treści przedstawione w tym przypadku użycia są ograniczone na mocy art. 12 ust. 1 

RODO, w którym wymaga się precyzyjnej i zrozumiałej formy, a także jasnego i prostego języka 

przekazywanych informacji. 

Pozostawienie w niewiedzy – sprzeczne informacje (załącznik I lista kontrolna 4.6.2) 

 Jednym z najbardziej oczywistych przypadków w tym zakresie jest podawanie sprzecznych informacji 

(Conflicting Information), co sprawia, że użytkownicy nie mają pewności co do działań, które powinni 

podjąć, oraz konsekwencji tych działań, w związku z czym nie podejmują żadnych działań lub 

zachowują ustawienia domyślne. 

 Naruszenia w tym obszarze, takie jak naruszenie art. 12 ust. 1 RODO, mogą być spotęgowane przez 

inne skutki, takie jak sterowanie emocjonalne. Motywujące teksty, obrazy i kolory, a także atrakcyjne 

 
40 Wytyczne w sprawie przejrzystości, s. 4–5. 
41 Zob. przypadek użycia 2a w sekcji 3.2 poniżej. 
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reklamy są zasadniczo dopuszczalne. Mogą one jednak zwiększyć wpływ zwodniczych wzorców 

projektowych, w tym nierzetelnego przetwarzania w rozumieniu art. 5 ust. 1 lit. a) RODO.  

 

Przykład 12: W tym przykładzie informacje dostępne w związku z udostępnianiem danych 

zapewniają bardzo pozytywną perspektywę przetwarzania dzięki podkreśleniu korzyści 

płynących z udostępniania jak największej ilości danych. W połączeniu z ilustracją 

przedstawiającą zdjęcie sympatycznego zwierzątka bawiącego się piłką takie 

sterowanie emocjonalne może dać użytkownikom złudzenie bezpieczeństwa i komfortu 

w odniesieniu do potencjalnego ryzyka związanego z udostępnianiem informacji na 

platformie. Z drugiej strony informacje na temat sposobu kontrolowania jawności 

danych nie są jasne. Po pierwsze, stwierdza się, że użytkownicy mogą ustawiać swoje 

preferencje udostępniania w dowolnym momencie. Następnie jednak ostatnie zdanie 

wskazuje, że nie jest to możliwe, jeżeli jakieś treści opublikowano już na platformie. Te 

sprzeczne informacje sprawiają, że użytkownicy nie mają pewności co do sposobu 

kontrolowania jawności ich danych.  

 

Zmienność – brak hierarchii (załącznik I lista kontrolna 4.5.1) 

 Podobne skutki jak w przypadku sprzecznych informacji i sterowania emocjonalnego mogą wystąpić, 

jeżeli informacje zaprezentowano niezgodnie z systemem wewnętrznym lub hierarchią. Brak 

hierarchii (Lacking Hierarchy) informacji związanych z ochroną danych przejawia się tym, że informacje 

te pojawiają się kilkakrotnie i są przedstawiane na kilka różnych sposobów. Użytkownicy mogą być 

zdezorientowani tą powtarzalnością i nie rozumieć w pełni, w jaki sposób przetwarzane są ich dane 

i jak sprawować nad nimi kontrolę. Taka struktura utrudnia zrozumienie informacji, ponieważ nie są 

one łatwo dostępne jako całość. W przypadkach takich, jak opisany w poniższym przykładzie, dochodzi 

do naruszenia wymogów dotyczących zrozumiałości i łatwości dostępu, określonych w art. 12 ust. 1 

RODO. 

Przykład 13: Informacje dotyczące praw osób, których dane dotyczą, pojawiają się 

w różnych częściach informacji o polityce prywatności. Chociaż w sekcji „Twoje opcje” 

wyjaśniono różne prawa osób, których dane dotyczą, prawo do złożenia skargi 

i dokładny adres kontaktowy podano dopiero po kilku sekcjach i warstwach 

odnoszących się do różnych tematów. W informacji o polityce prywatności częściowo 

pomija się zatem dane kontaktowe na etapach, na których byłyby one pożądane 

i wskazane. 
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 Brak hierarchii może również pojawić się, gdy dane informacje są uporządkowane w sposób, który 

utrudnia użytkownikom orientację, jak pokazuje poniższy przykład.  

Przykład 14: Polityka prywatności nie jest podzielona na różne sekcje z nagłówkami 

i treścią. Dostępnych jest ponad 70 stron. Nie ma jednak menu nawigacyjnego z boku 

ani na górze, które umożliwiłoby użytkownikom łatwy dostęp do poszukiwanej przez 

nich sekcji. Wyjaśnienie samodzielnie stworzonego terminu „dane dotyczące 

utworzenia” znajduje się w przypisie na stronie 67.  

 

Pozostawienie w niewiedzy – niejednoznaczne sformułowania lub informacje (załącznik I lista 

kontrolna 4.6.3) 

 Nawet jeśli wybór słów nie jest wyraźnie sprzeczny, problemy mogą wynikać z użycia 

niejednoznacznych i niejasnych terminów przy przekazywaniu informacji użytkownikom. Dysponując 

takimi informacjami, użytkownicy prawdopodobnie nie będą mieli pewności co do sposobu 

przetwarzania danych lub sprawowania nad nimi pewnej kontroli. Jeżeli można założyć, że przeciętni 

użytkownicy nieposiadający specjalistycznej wiedzy nie zrozumieją prawdziwego sensu informacji, 

warunki określone w art. 12 ust. 1 RODO nie są spełnione. W związku z tym stosowanie 

niejednoznacznych sformułowań lub informacji (Ambiguous wording or information) może być 

sprzeczne z zasadą rzetelności określoną w art. 5 ust. 1 lit. a) RODO, ponieważ informacji takich nie 

można uznać za przejrzyste, co uniemożliwia osobom, których dane dotyczą, zrozumienie celu 

przetwarzania ich danych osobowych i korzystanie z przysługujących im praw. 

Przykład 15: W informacji o polityce prywatności opisano część przetwarzania w sposób 

niejasny i nieprecyzyjny, jak w następującym zdaniu: „Twoje dane mogą zostać 

wykorzystane do ulepszenia naszych usług”. Ponadto prawo dostępu do danych 

osobowych ma zastosowanie do przetwarzania na podstawie art. 15 ust. 1 RODO, ale 

jest wspomniane w taki sposób, że dla użytkowników nie jest jasne, do jakich informacji 

mogą uzyskać dostęp: „Z częścią informacji możesz zapoznać się na swoim koncie 

i przeglądając treści, które opublikowałeś na platformie”. 

 Użycie w powyższym przykładzie czasownika oznaczającego prawdopodobieństwo („mogą”) sprawia, 

że użytkownicy nie mają pewności, czy ich dane zostaną wykorzystane do przetwarzania, czy też nie. 

Termin „usługi” może być zbyt ogólny, aby można go było zakwalifikować jako „jasny”. Ponadto nie 

jest jasne, w jaki sposób dane będą przetwarzane w celu ulepszenia usług. EROD przypomina, że 

stosowanie trybu przypuszczającego lub niejasnych sformułowań nie stanowi „jasnego i prostego 

języka” wymaganego na mocy art. 12 ust. 1 zdanie pierwsze RODO i jest dopuszczalne wyłącznie 

w przypadku, gdy administratorzy są w stanie wykazać, że nie narusza to rzetelności przetwarzania42.  

 

Zmienność – brak ciągłości języka (załącznik I lista kontrolna 4.5.4) 

 Jeżeli usługi online są oferowane i adresowane do mieszkańców określonych państw członkowskich, 

informacje o ochronie danych powinny być również zapewniane w tych językach43. W tym kontekście 

ważne jest, aby zmiany wyboru konkretnego języka można było dokonywać ręcznie i w sposób ciągły 

bez przerw. Jeżeli kryteria te nie są spełnione, osoby, których dane dotyczą, mają do czynienia 

 
42 Zob. wytyczne w sprawie przejrzystości, pkt 12, w tym „Przykłady złych praktyk” i pkt 13. 
43 Zob. wytyczne w sprawie przejrzystości, pkt 13 i przypis 15. 
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z brakiem ciągłości języka (Language Discontinuity), co sprawia, że nie są w stanie zrozumieć 

informacji związanych z ochroną danych. Użytkownicy będą mieli do czynienia z tym zwodniczym 

wzorcem projektowym, jeżeli informacje o ochronie danych nie są podawane w języku urzędowym 

kraju, w którym mieszkają, a usługa jest świadczona w tym języku. Jeżeli użytkownicy nie znają języka, 

w którym podawane są informacje o ochronie danych, nie będą w stanie ich bez trudu zrozumieć, 

a zatem nie będą świadomi, w jaki sposób przetwarzane są ich dane osobowe. Należy zauważyć, że 

brak ciągłości języka może dezorientować użytkowników i stworzyć warunki ustawień, z którego nie 

będą umieli korzystać. Ten zwodniczy wzorzec projektowy może zadziałać na różne sposoby, które 

zostaną przedstawione w dalszej części niniejszych wytycznych. 

Przykład 16: Wariant A: Platforma mediów społecznościowych jest dostępna w języku 

chorwackim jako języku wybranym przez użytkowników (lub w języku hiszpańskim jako 

języku kraju, w którym przebywają), natomiast wszystkie lub niektóre informacje na 

temat ochrony danych są dostępne wyłącznie w języku angielskim. 

 

Wariant B: Za każdym razem, gdy użytkownicy otwierają poszczególne strony, takie jak 

strona pomocy, automatycznie przełączają się na język kraju, w którym się znajdują, 

nawet jeśli wcześniej wybrali inny język. 

 Wariant A ilustruje przypadek, w którym informacje nie są dostępne w języku najwyraźniej znanym 

osobie, której dane dotyczą. Oznacza to, że nie może ona przeczytać informacji, a zatem nie może 

zrozumieć, w jaki sposób przetwarzane są jej dane osobowe. Informacji nie można uznać za zrozumiałe, 

jak wymaga art. 12 ust. 1 RODO. Ze względu na brak informacji o ochronie danych w zrozumiałym 

języku nie można uznać, że informacje wymagane na podstawie art. 13 i 14 RODO zostały przekazane 

osobom, których dane dotyczą. 

 Wariant B opisuje przypadek, w którym strony zawierające informacje o ochronie danych są domyślnie 

przedstawiane w języku kraju zamieszkania użytkownika pomimo dokonania przez niego jasnego 

wyboru języka. Oznacza to, że użytkownicy muszą ponownie ustawiać swoje preferencje językowe za 

każdym razem, gdy uzyskają dostęp do strony zawierającej informacje na temat ochrony danych. Taką 

sytuację można uznać za nieuczciwą praktykę wobec osób, których dane dotyczą, i może przyczynić się 

ona do naruszenia zasady rzetelności określonej w art. 5 ust. 1 lit. a) RODO. 

 

ii. Wzorce oparte na interfejsach 

 W niektórych przypadkach dostawcy mediów społecznościowych korzystają ze szczególnych praktyk 

w celu prezentowania swoich ustawień ochrony danych. Podczas procesu rejestracji użytkownicy 

otrzymują wiele informacji i oferuje się im różne ustawienia związane z ochroną danych. Aby zapewnić 

użytkownikom możliwość znalezienia drogi do tych ustawień i wprowadzenia zmian w dowolnym 

momencie korzystania z platformy, ustawienia te powinny być łatwo dostępne i powiązane 

z odpowiednimi informacjami dla użytkowników, aby mogli podejmować świadome decyzje. Element 

„łatwej dostępności” oznacza, że osoba, której dane dotyczą, nie powinna być zmuszona do 

wyszukiwania informacji. Jeżeli chodzi o politykę prywatności, Grupa Robocza Art. 29 stwierdziła już, 

że pozycjonowanie lub schematy kolorystyczne, które sprawiają, że tekst lub link są mniej widoczne 

lub trudniejsze do zlokalizowania na stronie internetowej, nie są uważane za łatwo dostępne44. 

 

 
44 Wytyczne w sprawie przejrzystości, pkt 11. 
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Przeciążenie – labirynt prywatności (załącznik I lista kontrolna 4.1.2) 

 Zgodnie z wytycznymi w sprawie przejrzystości informacja o polityce prywatności powinna być łatwo 

dostępna, tj. za pomocą jednego kliknięcia na stronie internetowej45. Stosowanie metody podejścia 

warstwowego może pomóc jaśniej przedstawić informację o polityce prywatności w rozumieniu art. 12 

ust. 1 RODO46. Nie powinno to jednak prowadzić do niepotrzebnego utrudniania wykonywania 

ważnych funkcji lub praw poprzez zapewnienie złożonej polityki prywatności składającej się z wielu 

warstw, co skutkowałoby aktywowaniem zwodniczego wzorca projektowego typu labirynt 

prywatności (Privacy Maze). Wzorzec ten powoduje, że znalezienie informacji lub danych na temat 

kontroli ochrony jest szczególnie trudne, ponieważ użytkownicy muszą poruszać się po wielu stronach, 

nie dysponując kompleksowym i wyczerpującym przeglądem. Może to spowodować, że użytkownicy 

pominą odpowiednie informacje/ustawienie lub zrezygnują z ich poszukiwania. Układ warstwowy ma 

na celu ułatwienie czytelności i dostarczenie informacji na temat sposobu wykonywania praw osób, 

których dane dotyczą, a nie utrudnianie ich znalezienia. Zapewnienie użytkownikom możliwości 

łatwego zapoznania się z wyjaśnieniami ma zasadnicze znaczenie. 

 W tym względzie najlepsze rozwiązanie dla użytkowników nie jest oparte na podejściu uniwersalnym 

i zależy od wielu kryteriów, takich jak rodzaj użytkowników na platformie lub ogólny rodzaj projektu 

aplikacji. W miarę możliwości należy przeprowadzić testowanie wdrożonego podejścia warstwowego 

z użytkownikami w celu uzyskania informacji zwrotnych, aby ocenić jego skuteczność. Z tego powodu 

nie można określić konkretnie maksymalnej dopuszczalnej liczby warstw informacji. Należy zatem 

zawsze ustalać indywidualnie dla każdego przypadku, czy nie stosuje się zbyt wiele warstw i czy 

w związku z tym nie występują zwodnicze wzorce projektowe. Im większa liczba, tym pewniej można 

założyć, że użytkownicy będą zniechęceni lub wprowadzani w błąd. Duża liczba warstw będzie 

odpowiednia jedynie w szczególnych indywidualnych przypadkach, w których nie można łatwo 

dostarczyć kompleksowych informacji. Jednocześnie podejście warstwowe nie może być niewłaściwie 

wykorzystywane do ukrywania informacji w głębszych warstwach lub poprzez dodanie zbędnych 

warstw. 

 Kwestię tę należy jednak oceniać w różny sposób, jeśli chodzi o wykonywanie praw użytkowników. 

RODO wymaga, aby korzystanie z tych praw było zawsze zagwarantowane. Ramy te określają sposób 

prezentacji informacji na temat powiązanych funkcji i wykonywania praw. Jeżeli użytkownicy chcą 

korzystać ze swoich praw, liczba kroków powinna być możliwie jak najmniejsza. W związku z tym 

użytkownicy powinni mieć możliwość dotarcia do funkcji, która umożliwia im korzystanie 

z przysługujących im praw w sposób możliwie jak najbardziej bezpośredni. W większości przypadków 

konieczność poruszania się po wielu warstwach informacji, zanim użytkownicy będą mogli faktycznie 

skorzystać ze swoich praw w ramach funkcji, może zniechęcić ich do korzystania z tych praw. Jeżeli 

przewidziano dużą liczbę kroków, dostawca mediów społecznościowych powinien być w stanie 

wykazać korzyści, jakie przynosi to użytkownikom jako osobom, których dane dotyczą na mocy RODO. 

Oprócz wyjaśnienia praw osób, których dane dotyczą, w informacji o polityce prywatności, zgodnie 

z wymogami art. 13 ust. 2 lit. b), c) i d) RODO, wykonywanie praw powinno być również dostępne 

niezależnie od tych informacji. Na przykład użytkownicy powinni mieć możliwość korzystania z praw 

osób, których dane dotyczą, również za pośrednictwem menu platformy. 

Przykład 17: Na swojej platformie dostawca mediów społecznościowych udostępnia 

dokument zwany „pomocne porady”, który zawiera również ważne informacje na temat 

 
45 Zob. wytyczne w sprawie przejrzystości, przykład w pkt 11. 
46 Szczegółowe informacje na temat podejścia warstwowego w środowisku cyfrowym znajdują się 
w wytycznych w sprawie przejrzystości, pkt 35–37. 
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wykonywania praw osób, których dane dotyczą. W polityce prywatności nie zawarto 

jednak żadnych linków ani innych wskazówek dotyczących tego dokumentu. Zamiast 

tego wspomniano, że więcej szczegółów można znaleźć w części „Pytania i odpowiedzi” 

na stronie internetowej. Użytkownicy oczekujący informacji o przysługujących im 

prawach w polityce prywatności nie znajdą tych wyjaśnień w tym miejscu i będą musieli 

poruszać się dalej i przeszukiwać sekcję pytań i odpowiedzi. 

 Przykład ten wyraźnie pokazuje wzorzec typu labirynt prywatności, który utrudnia znalezienie dostępu 

do dalszych informacji na temat praw przysługujących osobie, której dane dotyczą, a w szczególności 

na temat sposobu korzystania z tych praw, co stoi w sprzeczności z art. 12 ust. 2 RODO. Ponadto, jeżeli 

polityka prywatności jest niekompletna, narusza to również odpowiednio art. 13 ust. 2 lit. b), c) i d) 

oraz art. 14 ust. 2 lit. c), d) i e) RODO. Podczas gdy bardziej szczegółowe informacje lub bezpośredni 

sposób korzystania z tych praw mogą być dostępne poprzez jedno kliknięcie z miejsca, w którym są 

one wspomniane w polityce prywatności, użytkownicy w przykładzie będą musieli przejść do pytań 

i odpowiedzi i przeszukiwać je, aby znaleźć dokument „pomocne porady”. 

 Należy zauważyć, że skutki nawet silniejsze niż te spowodowane przez zbyt wiele warstw47 mogą 

wystąpić, gdy korzysta się nie tylko z kilku urządzeń, ale również kilku aplikacji udostępnianych przez 

tę samą platformę mediów społecznościowych, takich jak specjalne aplikacje-komunikatory. 

Użytkownicy, którzy korzystają z tego rodzaju wtórnej aplikacji, napotykają większe przeszkody i muszą 

podjąć większy wysiłek, jeżeli muszą skorzystać z wersji przeglądarki lub pierwotnej aplikacji w celu 

uzyskania informacji związanych z ochroną danych. W takiej sytuacji, która obejmuje nie tylko wiele 

urządzeń, ale również aplikacji, istotne informacje muszą być zawsze bezpośrednio dostępne bez 

względu na to, w jaki sposób użytkownicy korzystają z platformy. 

 

Utrudnianie – ślepy zaułek (załącznik I lista kontrolna 4.4.1) 

 Naruszenia wymogów prawnych mogą również mieć miejsce, gdy informacje o ochronie danych 

wymagane na mocy RODO są udostępniane w drodze kolejnych czynności, takich jak kliknięcie linku 

lub przycisku. W szczególności źle zaprojektowana nawigacja lub niespójny projekt interfejsu, które 

skutkują nieskutecznością funkcji, nie mogą zostać uznane za rzetelne na podstawie art. 5 ust. 1 lit. a) 

RODO, ponieważ użytkownicy są wprowadzani w błąd, gdy próbują uzyskać pewne informacje lub 

ustawić swoje preferencje w zakresie ochrony danych. Należy zatem zawsze unikać ślepych zaułków 

(Dead end), w przypadku których użytkownicy są pozostawieni bez wsparcia oraz bez funkcji 

umożliwiających wykonanie ich praw, i które stanowią bezpośrednie naruszenie art. 12 ust. 2 RODO 

stanowiącego, że administrator musi ułatwiać wykonywanie praw. 

Przykład 18: W swojej polityce ochrony prywatności dostawca mediów społecznościowych 

oferuje wiele hiperłączy do stron zawierających dalsze informacje na konkretne tematy. 

Istnieje jednak kilka części polityki prywatności zawierających jedynie ogólne 

stwierdzenia, że dostęp do większej ilości informacji jest możliwy, bez wskazania gdzie 

i w jaki sposób. 

 Politykę prywatności postrzega się ogólnie jako dokument, który centralizuje wszystkie informacje 

dotyczące kwestii związanych z ochroną danych zgodnie z obowiązkami określonymi w art. 12, 13 i 14 

RODO. W związku z tym konieczne jest również zapewnienie przekierowania użytkowników do 

wszystkich odpowiednich miejsc na platformie mediów społecznościowych w celu umożliwienia im 

kontrolowania ich danych lub wykonania przysługujących im praw. W przykładzie 18 powyżej 

 
47 Zob. pkt 81 i 82 powyżej. 
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przekierowanie to zapewnione jest tylko częściowo, ponieważ linki do dalszych informacji podano 

w przypadku tylko niektórych elementów. W związku z tym wzorzec ślepego zaułka może prowadzić 

do naruszenia art. 12 ust. 1 RODO, utrudniając dostęp do niektórych informacji o ochronie danych, lub 

naruszenia art. 12 ust. 2 RODO, nie ułatwiając wykonywania praw. 

d. Najlepsze praktyki 

Przypięte menu: Przy przeglądaniu strony dotyczącej ochrony danych spis treści może być stale 

wyświetlany na ekranie, co pozwala użytkownikom na bieżąco orientować się na stronie i szybko 

poruszać się po treści dzięki kotwicom. 

Powrót na początek strony: Należy umieścić przycisk powrotu na początek strony na dole strony lub 

jako przypięty element na dole okna, aby ułatwić użytkownikom nawigację na stronie. 

Skróty: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). (np. w polityce prywatności 

należy podać dla każdej informacji o ochronie danych linki, które bezpośrednio przekierowują do 

odpowiednich stron dotyczących ochrony danych na platformie mediów społecznościowych).  

Dane kontaktowe: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Wskazanie organu nadzorczego: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Przegląd polityki prywatności: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Wskazywanie i porównywanie zmian: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie 

(s. 22). 

Spójne sformułowania: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie definicji: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie przykładów: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

 

Przypadek użycia 2b: Udzielanie informacji na temat współadministrowania osobie, której dane 

dotyczą, art. 26 ust. 2 RODO 
a. Opis kontekstu i odpowiednie przepisy prawne 

 W art. 26 ust. 2 zdanie drugie RODO przewidziano dodatkowe przepisy dotyczące przejrzystości 

w konkretnym przypadku współadministrowania48. Zapewniają one osobom, których dane dotyczą, 

dostęp do zasadniczej treści uzgodnienia o współadministrowaniu49. W wytycznych 07/2020 

dotyczących pojęć administratora i podmiotu przetwarzającego zawartych w RODO EROD zaleca, aby 

zasadnicza treść obejmowała co najmniej wszystkie elementy informacji, o których mowa w art. 13 i 14 

RODO, które powinny być już dostępne dla osoby, której dane dotyczą, przy czym w odniesieniu do 

każdego z tych elementów w uzgodnieniu należy określić, który współadministrator jest 

odpowiedzialny za zapewnienie zgodności z tymi elementami50. W zasadniczej treści uzgodnień należy 

 
48 W odniesieniu do definicji współadministrowania zob. art. 4 pkt 7 w związku z art. 26 ust. 1 zdanie pierwsze 
RODO, a także w wytyczne EROD 07/2020 dotyczące pojęć administratora i podmiotu przetwarzającego 
zawartych w RODO, przyjęte w dniu 7 lipca 2021 r., wersja 2.1, pkt 46–49, dostępne pod adresem: 
https://edpb.europa.eu/system/files/2021-07/eppb_guidelines_202007_controllerprocessor_final_en.pdf. 
49 Zob. wytyczne EROD 07/2020 dotyczące administratora i podmiotu przetwarzającego, pkt 179. 
50 Zob. wytyczne EROD 07/2020 dotyczące administratora i podmiotu przetwarzającego, pkt 180, również 
w odniesieniu do następnego zdania. 

https://edpb.europa.eu/system/files/2021-07/eppb_guidelines_202007_controllerprocessor_final_en.pdf
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również wskazać punkt kontaktowy, jeżeli został wyznaczony. Do współadministratorów należy decyzja 

o najskuteczniejszym sposobie udostępnienia zasadniczej treści uzgodnień osobom, których dane 

dotyczą51.  

b. Zwodnicze wzorce projektowe 

Przykład 19: Jeżeli chodzi o zwodnicze wzorce projektowe, wyzwaniem dla 

administratorów w tym układzie jest włączenie tych informacji do systemu 

internetowego w taki sposób, aby można je było łatwo zrozumieć i aby nie utraciły one 

jasności i zrozumiałości, mimo że art. 12 ust. 1 zdanie pierwsze RODO nie odnosi się 

bezpośrednio do art. 26 ust. 2 zdanie drugie RODO. Ze względu na zasady ochrony 

danych dotyczące rzetelności, przejrzystości i rozliczalności, o których mowa w art. 5 

ust. 1 lit. a) i art. 5 ust. 2 RODO, porównywalne wymogi obowiązują jednak również 

w przypadku współadministrowania. Jeżeli współadministratorzy przekazują informacje 

na temat zasadniczej treści uzgodnień w informacji o polityce prywatności, powinni 

tego dokonać również w jasny i przejrzysty sposób. W związku z tym przetwarzanie 

danych nie może być już oceniane jako rzetelne, jeżeli trudno jest zrozumieć informacje 

na jego temat, ponieważ nie podano linków lub informacje są rozproszone w kilku 

obszarach informacji. Zwodniczy wzorzec projektowy typu labirynt prywatności52 może 

być jeszcze bardziej mylący niż umieszczenie informacji w informacji o polityce 

prywatności, ponieważ użytkownicy mogą oczekiwać, że informacje, o których mowa 

w art. 26 ust. 2 zdanie drugie RODO, zostaną podane w jednym miejscu. Dostawca 

mediów społecznościowych zawsze odnosi się do „danych dotyczących utworzenia” 

w ramach polityki prywatności i nie używa terminu „dane osobowe”. Jedynie na stronie 

90 wielowarstwowa informacja o polityce prywatności zawiera wyjaśnienie, że „dane 

dotyczące utworzenia mogą obejmować dane osobowe użytkowników”. W zasadniczej 

części uzgodnień o współadministrowaniu udostępnionych osobom, których dane 

dotyczą, używa się również terminu „dane dotyczące utworzenia”, bez wyjaśnienia. 

Drugi współadministrator (B) posiada definicję danych osobowych w swojej polityce 

prywatności. W sekcji dotyczącej polityki prywatności odnoszącej się do 

współadministrowania z dostawcą mediów społecznościowych B podaje jednak jedynie 

link do uzgodnień przekazanych przez dostawcę mediów społecznościowych, bez innych 

wyjaśnień. 

 Wyjaśnienia na podstawie art. 26 ust. 2 zdanie drugie RODO są trudniejsze do zrozumienia, gdy nie są 

już spójne. Ten efekt niespójności pogłębia się, gdy platformy mediów społecznościowych używają 

własnej terminologii, której użytkownicy zazwyczaj nie kojarzą z przetwarzaniem danych osobowych, 

jak pokazano w przykładzie 19 powyżej. W przykładzie obaj współadministratorzy naruszają art. 26 

ust. 2 zdanie drugie RODO, a także art. 5 ust. 1 lit. a) RODO, ponieważ informacje na temat 

współadministrowania są niejasne, a zatem nie są przejrzyste dla osób, których dane dotyczą. 

 

Przypadek użycia 2c: Zawiadamianie osoby, której dane dotyczą, o naruszeniu ochrony danych 

osobowych 
a. Opis kontekstu i odpowiednie przepisy prawne 

 
51 Wytyczne EROD 07/2020 dotyczące administratora i podmiotu przetwarzającego, pkt 181. 
52 Zob. powyżej przypadek użycia 2a, przykład 17 w niniejszych wytycznych. 
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 Aby móc zidentyfikować naruszenie ochrony danych i zaradzić mu, administrator musi być w stanie 

potwierdzić jego wystąpienie53. Zgodnie z art. 4 pkt 12 RODO „naruszenie ochrony danych osobowych” 

oznacza „naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem 

zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu 

do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych”. Jeżeli 

chodzi o administratorów mediów społecznościowych, do naruszeń ochrony danych może dochodzić 

na kilka sposobów. Na przykład, jeżeli sprawca naruszenia zdoła uzyskać dostęp do danych osobowych 

i wiadomości z czatu użytkowników. Alternatywnie, ze względu na awarię programowania, aplikacja 

mogłaby uzyskać dostęp do danych osobowych poza zakresem zezwoleń udzielonych przez 

użytkowników. Innym przykładem może być sytuacja, gdy użytkownicy udostępniają zdjęcia w ramach 

ustawienia „udostępnij najbliższym znajomym”, ale ich zdjęcia są udostępniane szerszemu gronu osób. 

Ostatnim przykładem jest błąd, który może umożliwić platformie społecznościowej opartej na wideo  

w czasie rzeczywistym dalsze udostępnianie strumieniowej treści, mimo iż użytkownicy wcześniej 

nacisnęli przycisk, aby zatrzymać nagrywanie. 

 W przypadku naruszenia ochrony danych osobowych administrator w każdym przypadku zgłasza 

naruszenie do właściwego organu nadzorczego zgodnie z art. 33 RODO, chyba że jest mało 

prawdopodobne, by naruszenie to skutkowało ryzykiem naruszenia praw lub wolności osób fizycznych. 

Jeżeli naruszenie ochrony danych może skutkować wysokim ryzykiem naruszenia praw lub wolności 

osób fizycznych, administrator zasadniczo zawiadamia o takim naruszeniu również osoby, których 

dane dotyczą, zgodnie z art. 34 ust. 1 i 2 RODO. W takim przypadku administrator musi bez zbędnej 

zwłoki poinformować osoby, których dane dotyczą. Informacje te muszą zawierać jasny i prosty opis 

charakteru naruszenia ochrony danych osobowych, ponieważ zastosowanie ma również art. 12 RODO. 

Ponadto informacje te muszą obejmować co najmniej następujące informacje i środki (zob. również 

art. 33 ust. 3 lit. b)–d) w związku z art. 34 ust. 2 RODO): 

• imię i nazwisko oraz dane kontaktowe inspektora ochrony danych, w stosownych przypadkach, 
lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji; 

• możliwe konsekwencje naruszenia ochrony danych osobowych; oraz 

• opis środków zastosowanych lub proponowanych przez administratora w celu zaradzenia 
naruszeniu, w tym w stosownych przypadkach środki w celu zminimalizowania jego 
ewentualnych negatywnych skutków54. 
 

 Takie powiadomienia o naruszeniu ochrony danych na podstawie art. 34 RODO mogą również zawierać 

zwodnicze wzorce projektowe. Na przykład, jeżeli odpowiedni administrator przekazuje osobom, 

których dane dotyczą, wszystkie niezbędne informacje w celu poinformowania ich o zakresie 

naruszenia ochrony danych, ale także przekazuje im niekonkretne i nieistotne informacje oraz 

informuje o konsekwencjach i środkach ostrożności, które administrator podjął lub zamierza podjąć. 

Te częściowo nieistotne informacje mogą wprowadzać w błąd, a użytkownicy, których dotyczy 

naruszenie, mogą nie rozumieć w pełni konsekwencji naruszenia lub zbyt nisko ocenić (potencjalne) 

skutki.  

 

 
53 Zob. również wytyczne EROD 01/2021 w sprawie przykładów dotyczących zgłaszania naruszeń ochrony danych 
osobowych, przyjęte w dniu 14 grudnia 2021 r., wersja 2.0, pkt 4, dostępne pod adresem: 
https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012021_pdbnotification_adopted_en.pdf. 
54 Grupa Robocza Art. 29 Wytyczne dotyczące zgłaszania naruszeń ochrony danych osobowych, zatwierdzone 
przez EROD, s. 20 https://ec.europa.eu/newsroom/article29/items/612052/en.  

https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012021_pdbnotification_adopted_en.pdf
https://ec.europa.eu/newsroom/article29/items/612052/en
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b. Zwodnicze wzorce projektowe 

 Przykładem negatywnych konsekwencji mogą być następujące nadużycia w zakresie zgłaszania 

naruszeń ochrony danych, niezgodne z art. 34 RODO w związku z art. 12 RODO: 

i. Wzorce oparte na treści 
 

Pozostawienie w niewiedzy – sprzeczne informacje (załącznik I lista kontrolna 4.6.2) 

Przykład 20:  

• Administrator odnosi się wyłącznie do działań osoby trzeciej, informując, że naruszenie 

ochrony danych zostało zainicjowane przez osobę trzecią (np. podmiot przetwarzający) i że 

w związku z tym nie doszło do naruszenia bezpieczeństwa. Administrator zwraca również uwagę 

na pewne dobre praktyki, które nie mają nic wspólnego z faktycznym naruszeniem. 

• Administrator określa wagę naruszenia ochrony danych w odniesieniu do niego samego 

lub podmiotu przetwarzającego, a nie w odniesieniu do osoby, której dane dotyczą. 

 

Pozostawienie w niewiedzy – niejednoznaczne sformułowania lub informacje (załącznik I lista 

kontrolna 4.6.3) 

 Jeżeli chodzi o język zawiadomienia o naruszeniu przekazywanego osobie, której dane dotyczą, istotne 

jest, aby administratorzy pamiętali, że większość odbiorców nie będzie przyzwyczajona do 

konkretnego języka, na przykład technicznego lub prawnego związanego z ochroną danych. 

Przykład 21: W wyniku naruszenia ochrony danych na platformie mediów 

społecznościowych kilka zestawów danych dotyczących zdrowia stało się przypadkowo 

dostępnych dla nieupoważnionych użytkowników. Dostawca mediów 

społecznościowych informuje użytkowników jedynie, że „szczególne kategorie danych 

osobowych” zostały przypadkowo podane do wiadomości publicznej. 

 Jest to niejednoznaczne sformułowanie, ponieważ przeciętni użytkownicy nie rozumieją terminu 

„szczególne kategorie danych osobowych”, a zatem nie wiedzą, że ich dane dotyczące zdrowia zostały 

ujawnione. Wynika to z faktu, że pojęcie „szczególne” ma zupełnie inne znaczenie w języku ogólnym 

niż w przypadku języka związanego z RODO. Przeciętni użytkownicy nie wiedzą, że zgodnie z art. 9 

ust. 1 RODO „szczególne kategorie danych osobowych” obejmują dane osobowe ujawniające 

„pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, 

przynależność do związków zawodowych” oraz dane genetyczne, dane biometryczne „w celu 

jednoznacznego zidentyfikowania osoby fizycznej” lub dane dotyczące „zdrowia, seksualności lub 

orientacji seksualnej tej osoby”. W związku z tym określenie „szczególne kategorie danych osobowych” 

stanowi w tym scenariuszu zwodniczy wzorzec projektowy, który wprowadza użytkowników w błąd, 

ponieważ nie towarzyszą mu dalsze wyjaśnienia. Jest to przykład sytuacji, w której administrator 

próbuje poinformować osoby, których dane dotyczą, o naruszeniu, ale nie wywiązuje się w pełni 

z obowiązku poinformowania o naruszeniu ochrony danych zgodnie z art. 34 RODO, ponieważ 

przeciętny odbiorca nie oceni właściwie wagi incydentu. Krótkie informacje podane w przykładzie 

również nie są zrozumiałe, jak wymaga tego art. 34 w związku z art. 12 ust. 1 zdanie pierwsze RODO. 

 Inny przykład niejednoznacznego sformułowania jest następujący: 
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Przykład 22: Administrator podaje jedynie niejasne szczegóły przy określaniu kategorii 

danych osobowych, których dotyczy naruszenie, np. administrator odnosi się do 

dokumentów przedłożonych przez użytkowników, nie precyzując, jakie kategorie 

danych osobowych zawierają te dokumenty i w jakim stopniu są wrażliwe. 

 Należy zauważyć, że ten zwodniczy wzorzec projektowy może wystąpić we wszystkich częściach 

zawiadomienia o naruszeniu ochrony danych. Podczas gdy dwa wyżej wymienione przykłady odnoszą 

się do niejasnych sformułowań dotyczących kategorii danych, których dotyczy naruszenie, kolejny 

przykład pokazuje, że kategoria osób, których dane dotyczą, może być równie niejasna: 

Przykład 23: Zgłaszając naruszenie, administrator nie określa w wystarczającym stopniu 

kategorii osób, których dane dotyczą, np. administrator wspomina jedynie, że osoby, 

których dane dotyczą, były studentami, ale administrator nie określa, czy osoby, 

których dane dotyczą, są małoletnimi lub należą do szczególnie wrażliwych grup osób, 

których dane dotyczą. 

 Ponadto powaga incydentu można być również zaniżona, gdy niejednoznaczne informacje są 

podawane podobnie jak w poniższym przykładzie: 

Przykład 24: Administrator oświadcza, że dane osobowe zostały podane do wiadomości 

publicznej z innych źródeł, gdy powiadamia o naruszeniu organ nadzorczy i osobę, 

której dane dotyczą. W związku z tym osoba, której dane dotyczą, uważa, że nie doszło 

do naruszenia bezpieczeństwa. 

 

ii. Wzorce oparte na interfejsach 

 Negatywne przykłady powiadamiania o naruszeniu ochrony danych, sprzecznego z art. 34 RODO 

w związku z art. 12 RODO, mogą również stanowić zwodnicze wzorce projektowe, jak pokazano 

poniżej: 

Pomijanie – spójrz tam (załącznik I lista kontrolna 4.2.2)  

Przykład 25:   

•  Administrator dokonuje powiadomienia za pomocą wiadomości zawierających wiele 

nieistotnych informacji i pomija istotne szczegóły. 

• W przypadku naruszeń bezpieczeństwa, które mają wpływ na dane uwierzytelniające dostęp 

i inne rodzaje danych, administrator oświadcza, że dane są zaszyfrowane lub zahaszowane, 

podczas gdy dotyczy to tylko haseł. 

 W takim przypadku, nawet jeśli w powiadomieniu znajdują się odpowiednie szczegółowe informacje, 

uwaga osób, których dane dotyczą, prawdopodobnie zostanie od nich odwrócona wskutek 

przeciążenia nieistotnymi informacjami 

c. Najlepsze praktyki 

Powiadomienia: Powiadomienia mogą służyć zwiększaniu świadomości użytkowników w kwestii 

aspektów, zmian lub zagrożeń związanych z przetwarzaniem danych osobowych (np. w przypadku 

naruszenia ochrony danych). Mogą być one przekazywane na wiele sposobów, np. w wiadomościach 
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wysyłanych do skrzynek odbiorczych, w formie okienek rozwijających się wewnątrz strony (pop-in), 

stałych banerów na górze strony internetowej itp. 

Wyjaśnienie konsekwencji: Jeżeli użytkownicy chcą aktywować lub dezaktywować kontrolę ochrony 

danych lub udzielić zgody bądź wycofać zgodę, należy poinformować ich w sposób neutralny 

o konsekwencjach takiego działania. 

Skróty: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22) (np. podanie użytkownikom 

linku w celu zresetowania hasła).  

Spójne sformułowania: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie definicji: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie przykładów: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

  

3.3 Ochrona w mediach społecznościowych 

Przypadek użycia 3a: Zarządzanie zgodą podczas korzystania z platformy mediów 

społecznościowych 
a. Opis kontekstu i odpowiednie przepisy prawne 

 Użytkownicy platformy mediów społecznościowych muszą wyrazić swoją zgodę podczas różnych 

etapów czynności przetwarzania danych, na przykład przed otrzymaniem spersonalizowanej reklamy. 

Jak już wskazano w wytycznych EROD dotyczących targetowania użytkowników mediów 

społecznościowych, zgoda może być odpowiednią podstawą prawną wyłącznie wtedy, gdy osobie, 

której dane dotyczą, zapewniono kontrolę i rzeczywisty wybór55. Ponadto zgodnie z art. 4 pkt 11 

RODO zgoda musi być konkretna, świadoma i jednoznaczna56. Należy podkreślić, że wymogi dotyczące 

ważnej zgody na mocy RODO nie stanowią dodatkowego obowiązku, lecz są warunkiem wstępnym 

zgodnego z prawem przetwarzania danych osobowych użytkowników. Ponadto w przypadku 

marketingu internetowego lub metod śledzenia w internecie zastosowanie ma dyrektywa 2002/58/WE 

(dyrektywa o prywatności i łączności elektronicznej). Warunki uzyskania ważnej zgody na podstawie 

dyrektywy o prywatności i łączności elektronicznej są jednak identyczne z przepisami dotyczącymi 

zgody zawartymi w RODO57.  

 Biorąc pod uwagę zasadę rozliczalności określoną w art. 5 ust. 2 RODO, a także konieczność wykazania 

przez administratora, że osoby, których dane dotyczą, wyraziły zgodę na przetwarzanie ich danych 

osobowych na podstawie art. 7 ust. 1 RODO, kluczowe znaczenie ma to, aby dostawca mediów 

społecznościowych mógł udowodnić, że należycie uzyskał zgodę użytkowników. Warunek ten może 

stać się wyzwaniem, np. jeżeli użytkownicy mają wyrazić zgodę, poprzez zaakceptowanie plików 

cookie. Ponadto osoby, których dane dotyczą, mogą nie zawsze być świadome, że wyrażają zgodę, gdy 

szybko klikają na wyróżniony przycisk lub na z góry ustawione opcje. Jak jednak podkreślono w art. 7 

ust. 1 RODO, obowiązek udowodnienia, że użytkownicy dobrowolnie wyrazili zgodę, spoczywa na 

administratorze danych. 

 
55 Wytyczne 08/2020 dotyczące targetowania użytkowników mediów społecznościowych, pkt 51. 
56 Zob. również pkt 25–29 powyżej. 
57 Zob. art. 2 lit. f) dyrektywy 2002/58/WE, a także opinia EROD 5/2019 w sprawie wzajemnej zależności między 
dyrektywą o prywatności i łączności elektronicznej a RODO, w szczególności w zakresie właściwości, zadań 
i uprawnień organów ochrony danych, przyjęta w dniu 12 marca 2019 r., pkt 14, https://edpb.europa.eu/our-
work-tools/our-documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy_pl. 

https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy_pl
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy_pl
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b. Zwodnicze wzorce projektowe 

i. Wzorce oparte na treści 

 Oprócz wyjaśnionych już wcześniej wzorców opartych na treściach, które mogłyby mieć zastosowanie 

do informacji związanych z prośbą o wyrażenie zgody58, w odniesieniu do zgody można wskazać jeszcze 

dwa zwodnicze wzorce projektowe oparte na treści.  

Sprzeczne informacje – pozostawienie w niewiedzy (załącznik I lista kontrolna 4.6.2)  

Przykład 26: W interfejsie wykorzystano przełącznik służący do wyrażenia lub wycofania 

zgody przez użytkownika. Sposób zaprojektowania przełącznika powoduje jednak, że 

nie jest jasne, w jakiej pozycji się znajduje i czy użytkownicy wyrazili zgodę, czy też nie. 

Ustawienie przełącznika nie odpowiada kolorowi. Jeżeli przełącznik znajduje się po 

prawej stronie, co zwykle wiąże się z aktywacją funkcji („włączenie”), kolor przełącznika 

jest czerwony, co z kolei zazwyczaj sugeruje, że dana funkcja jest wyłączona. Natomiast 

gdy przełącznik znajduje się po lewej stronie, co zwykle oznacza, że funkcja jest 

wyłączona, kolor tła przełącznika jest zielony, co zwykle wiąże się z aktywną opcją. 

 

 Udzielanie sprzecznych informacji podczas uzyskiwania zgody sprawia, że informacje są niejasne 

i niezrozumiałe. Powyższy przykład ilustruje przypadek, w którym informacje wizualne są 

niejednoznaczne. W istocie widząc taki przełącznik użytkownicy nie będą mieli pewności, czy wyrazili 

zgodę. Jeżeli wizualne oznaczenia są pomieszane w taki sposób lub przedstawiane w kolorach, które 

wydają się sprzeczne z rzeczywistym ustawieniem – przykład 26 zawiera tylko jedną ilustrację mylących 

przełączników – nie można uznać, że zgoda została udzielona w sposób jednoznaczny, jak przewidziano 

w art. 7 ust. 2 RODO w związku z art. 4 pkt 11 RODO. Sprzeczne informacje można również podawać 

za pomocą środków tekstowych, jak pokazano poniżej. 

Przykład 27: Dostawca mediów społecznościowych przekazuje użytkownikom sprzeczne 

informacje: Chociaż z informacji wynika, że kontakty nie są importowane bez zgody, 

wyskakujące okienko informuje jednocześnie, w jaki sposób kontakty i tak będą 

importowane.  

 

 

Utrudnianie – działanie wprowadzające w błąd (załącznik I lista kontrolna 4.4.3) 

 Oprócz dostarczania sprzecznych informacji administratorzy mogą przekazywać informacje, które 

wprowadzają użytkowników w błąd, ponieważ nie odpowiadają ich oczekiwaniom. Działanie 

 
58 Zob. przypadek użycia 1, pkt 32–49, lub numery przykładowe UC1 wymienione w załączniku. 
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wprowadzające w błąd polega na tym, że rozbieżność między informacjami a działaniami, które 

użytkownicy mogą podjąć, skłania ich do działań, których nie planowali. Różnica między oczekiwaniami 

użytkowników, a tym, co otrzymują, może zniechęcić ich do dalszych działań. 

Przykład 28: Użytkownicy przeglądają swoje media społecznościowe. W tym czasie 

wyświetlają się im reklamy. Zaintrygowani jedną z reklam i ciekawi powodów, dla 

których została im ona wyświetlona, klikają na znak „?” znajdujący się w prawym 

dolnym rogu reklamy. Otwiera się okienko, które wyjaśnia, dlaczego użytkownicy widzą 

tę konkretną reklamę, i w którym wymienia się kryteria targetowania. Informuje się 

również użytkowników, że mogą wycofać swoją zgodę na targetowanie reklam i podaje 

link do tego celu. Po kliknięciu tego linku użytkownicy zostają przekierowani na zupełnie 

inną stronę internetową zawierającą ogólne wyjaśnienia dotyczące zgody i sposobu 

zarządzania nią. 

 Powyższy przypadek stanowi przykład treści, która nie odpowiada oczekiwaniom użytkowników. 

Użytkownicy spodziewają się, że po kliknięciu linku zostaną przekierowani na stronę umożliwiającą im 

bezpośrednie wycofanie zgody. Strona, która się wyświetla, nie pozwala im na to i nie określa 

konkretnego sposobu wycofania zgody na platformie mediów społecznościowych. Ta rozbieżność 

między tym, co użytkownicy oczekują znaleźć, a tym, co faktycznie znajdują, może ich zdezorientować 

i wywołać wątpliwości dotyczące sposobu dalszego postępowania. W najgorszym przypadku mogą 

uznać, że wycofanie zgody nie jest możliwe. Takich działań wprowadzających w błąd nie można uznać 

za przejrzyste, jak wymaga tego art. 12 ust. 1 RODO. Ponadto jeśli porównamy cofnięcie zgody ze 

sposobem jej uzyskania, praktyka ta może naruszać art. 7 ust. 3 RODO, jeżeli wycofanie zgody okazuje 

się trudniejsze niż jej udzielenie. 

 Jeżeli dostawcy mediów społecznościowych informują użytkowników, że działanie z ich strony może 

mieć pewne konsekwencje, a faktycznie prowadzi do innego rezultatu, stanowi to działanie 

wprowadzające w błąd, jak pokazano w następnym przykładzie. 

Przykład 29: W części konta w mediach społecznościowych, w której użytkownicy mogą 

dzielić się przemyśleniami, zdjęciami itp., proszeni są o potwierdzenie, że chcieliby 

udostępniać te treści po ich wpisaniu lub przesłaniu. Użytkownicy mogą wybrać między 

przyciskiem „Tak, proszę” a przyciskiem „Nie, dziękuję”. Gdy użytkownicy decydują się 

nie udostępniać treści innym i klikają na drugi przycisk, treść zostaje jednak 

opublikowana na ich koncie w mediach społecznościowych. 

 Podobnie jak w poprzednim przykładzie, informacje te nie są przejrzyste i nie pozwalają użytkownikom 

na dokonanie wyboru. Chociaż użytkownicy mogą szybko zauważyć opublikowaną treść i ponownie ją 

usunąć, dane przetworzono pomimo ich odmowy i udostępniono innym osobom. Gorszym przykładem 

jest sytuacja, gdy przetwarzanie nie jest zauważalne dla użytkowników lub trudne do zauważenia bądź 

jego dostrzeżenie wymaga wiedzy informatycznej, ponieważ odbywa się ono w tle platformy mediów 

społecznościowych.  

 

ii. Wzorce oparte na interfejsach 

 Oprócz dwóch zwodniczych wzorców projektowych, o których mowa powyżej, istotne w tym 

przypadku użycia są głównie wzorce oparte na interfejsach. 
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Pomijanie – spójrz tam (załącznik I lista kontrolna 4.2.2)  

 W przypadku gdy działanie lub informacje związane z ochroną danych są zestawione z innym 

elementem, który jest lub nie jest związany z ochroną danych, jeżeli użytkownicy wybierają tę drugą 

opcję, prawdopodobnie zapomną o pierwszej, nawet jeśli ich pierwotnym zamierzeniem był inny 

wybór. Jest to wzorzec typu spójrz tam (Look over there), który należy oceniać indywidualnie dla 

każdego przypadku.  

Przykład 30: Baner plików cookie na platformie mediów społecznościowych zawiera 

następującą treść: „Do pysznych ciasteczek potrzebujesz tylko masła, cukru i mąki. 

Sprawdź nasz ulubiony przepis tutaj [link]. My również używamy ciasteczek. Więcej 

informacji na temat naszej polityki dotyczącej ciasteczek [link].”, wraz z przyciskiem 

„Ok”.  

 Humor nie powinien być wykorzystywany do fałszywego przedstawiania potencjalnych zagrożeń 

i umniejszenia znaczenia rzeczywistych informacji. W tym przykładzie użytkownicy mogą zostać 

zachęceni, aby kliknąć tylko na pierwszy link, przeczytać przepis na ciastka, a następnie kliknąć przycisk 

„Ok”. Oprócz tego, że użytkownicy nie mają możliwości odmowy wyrażenia zgody, przykład ten 

ilustruje przypadek, w którym zgoda może nie być wystarczająco świadoma. Klikając przycisk „Ok”, 

użytkownicy mogą myśleć, że po prostu odrzucają dowcipną wiadomość o ciasteczkach oznaczających 

pieczone słodkości i nie brać pod uwagę technicznego znaczenia terminu „ciasteczka”. Przypadek ten 

nie stanowiłby świadomej zgody w rozumieniu art. 7 ust. 2 RODO w związku z art. 4 pkt 11 RODO.  

 Art. 7 ust. 2 RODO stanowi ponadto, że zapytanie o zgodę musi zostać przedstawione w sposób 

pozwalający wyraźnie odróżnić je od pozostałych kwestii. W związku z tym konieczne jest, aby 

informacje o ochronie danych nie zostały przyćmione przez inne konteksty. W tym przykładzie gra słów 

oparta na homonimach słowa „ciasteczka” może sprawić, że kontekst kulinarny przyćmi kontekst 

ochrony danych. Aby informacje można było wyraźnie rozróżnić, istotne informacje umożliwiające 

użytkownikom wyrażenie ważnej zgody powinny być umieszczone z przodu, a nie ukryte na widoku, 

i nie powinny być mieszane z innymi kwestiami lub znaczeniami. Nie należy doprowadzać do mylenia 

informacji o ochronie danych z innymi rodzajami treści. W przeciwnym razie może dojść do 

odwrócenia uwagi użytkowników od rzeczywistych konsekwencji przetwarzania ich danych 

osobowych. Przy wdrażaniu tych warunków należy dać projektantom pewną swobodę, aby informacje 

mogły być atrakcyjne.  

 

Utrudnianie – ślepy zaułek (załącznik I lista kontrolna 4.4.1) 

 Dezorientacja lub rozproszenie uwagi nie są jedynym możliwym skutkiem stosowania zwodniczych 

wzorców projektowych w odniesieniu do zgody. W szczególności wzorzec ślepego zaułka może na 

kilka sposobów kolidować z warunkami zgody określonymi w art. 7 RODO w związku z art. 4 pkt 11 

RODO.  

Przykład 31: Użytkownicy chcą zarządzać zezwoleniami udzielanymi na platformie mediów 

społecznościowych na podstawie zgody. Muszą znaleźć stronę w ustawieniach 

związanych z tymi konkretnymi działaniami i chcą uniemożliwić udostępnianie swoich 

danych osobowych do celów badawczych. Kiedy użytkownik kliknie pole, aby je 

odznaczyć, nic się nie dzieje na poziomie interfejsu i odnosi wrażenie, że nie można 

wycofać zgody. 
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 W tym konkretnym przykładzie wzorzec ślepy zaułek może naruszać art. 7 ust. 3 RODO, ponieważ 

użytkownicy pozornie nie mogą wycofać swojej zgody na przetwarzanie ich danych osobowych do 

celów badawczych, ponieważ środek do tego służący, jak się zdaje, nie działa. Jeżeli działanie 

użytkowników nie zostanie prawidłowo zarejestrowane w systemie, można stwierdzić naruszenie 

art. 7 ust. 3 RODO. Jeżeli wybór zostanie faktycznie zarejestrowany w systemie, fakt, że interfejs nie 

odzwierciedla działania użytkowników, można uznać za niezgodny z zasadą rzetelności określoną 

w art. 5 ust. 1 lit. a) RODO. Jeżeli wydaje się, że interfejs oferuje środki do właściwego zarządzania 

zgodą, umożliwiając użytkownikom wyrażenie zgody lub wycofanie wcześniej udzielonej zgody, ale nie 

wywołuje żadnych skutków wizualnych podczas interakcji, wprowadza w błąd użytkowników 

i powoduje ich dezorientację, a nawet frustrację. Należy unikać takiej luki między stanem systemu 

a informacjami przekazywanymi przez interfejs, ponieważ zasadniczo może to utrudniać 

użytkownikom kontrolowanie ich danych osobowych. 

 W wiele czynności przetwarzania zaangażowanych jest kilka podmiotów, tj. inny (współ)administrator 

lub inny podmiot przetwarzający poza administratorem lub podmiotem przetwarzającym, z którymi 

osoba, której dane dotyczą, ma bezpośredni kontakt.  

Przykład 32: Dostawca mediów społecznościowych współpracuje z osobami trzecimi przy 

przetwarzaniu danych osobowych swoich użytkowników. W swojej polityce ochrony 

prywatności zawiera on wykaz tych osób trzecich, nie podając linków do każdej z ich 

polityk ochrony prywatności, a jedynie zaleca użytkownikom, aby odwiedzili strony 

internetowe osób trzecich w celu uzyskania informacji o sposobie, w jaki podmioty te 

przetwarzają dane oraz o sposobie wykonywania przysługujących im praw. 

 Ten przykład wzorca ślepego zaułka pokazuje, w jaki sposób dostęp użytkowników do informacji 

o przetwarzaniu jest utrudniony. Biorąc pod uwagę, że prawdopodobnie nie otrzymają oni wszystkich 

istotnych informacji na temat przetwarzania, można uznać, że taka praktyka narusza wymogi art. 12 

ust. 1 RODO dotyczące łatwo dostępnych informacji. Jeżeli taka praktyka jest stosowana w odniesieniu 

do informacji przekazywanych do celów zgody, może ona naruszać wymogi dotyczące świadomej 

zgody określone w art. 7 ust. 2 w związku z art. 4 pkt 11 RODO, ponieważ dotarcie do informacji byłoby 

zbyt trudne, co sprawia, że osoby, których dane dotyczą, nie są w pełni świadome konsekwencji 

swojego wyboru.  

 

Utrudnianie – dłuższy niż to konieczne (załącznik I lista kontrolna 4.4.2) 

 Art. 7 ust. 3 RODO stanowi, że wycofanie zgody powinno być równie łatwe jak jej udzielenie. 

W wytycznych 05/2020 dotyczących zgody na podstawie rozporządzenia 2016/679 doprecyzowano tę 

kwestię, stwierdzając, że udzielenie i wycofanie zgody powinno być dostępne w ten sam sposób. Wiąże 

się to z korzystaniem z tego samego interfejsu, ale oznacza również, że mechanizmy wycofania zgody 

powinny być łatwo dostępne, na przykład poprzez link lub ikonę dostępną w dowolnym momencie 

podczas korzystania z platformy mediów społecznościowych. 

Przykład 33: Dostawca mediów społecznościowych nie udostępnia bezpośredniej opcji 

rezygnacji z przetwarzania na potrzeby targetowania reklam, natomiast do uzyskania 

zgody wystarczy tylko jedno kliknięcie. 

 Czas lub liczbę kliknięć niezbędne do wycofania zgody można wykorzystać do oceny, czy jest to łatwe 

do przeprowadzenia. Stosowanie zwodniczego wzorca projektowego typu dłuższy niż to konieczne 



 

Przyjęto 45 
 

w ramach ścieżki użytkownika do wycofania zgody, jak pokazano w przykładzie 33, jest sprzeczne 

z tymi zasadami, a tym samym narusza art. 7 ust. 3 RODO. 

 

Przeciążenie – labirynt prywatności (załącznik I lista kontrolna 4.1.2)  

 Jak podkreślono w wytycznych 05/2020 dotyczących zgody, informacje na temat przetwarzania na 

podstawie zgody muszą zostać przekazane osobom, których dane dotyczą, aby mogły podjąć świadomą 

decyzję59. W przeciwnym razie zgody nie można uznać za ważną. W tych samych wytycznych 

omówiono sposoby przekazywania informacji, precyzując, że w tym celu można wykorzystywać 

informacje warstwowe. Jak wykazano w przypadku użycia 2a60, dostawcy mediów społecznościowych 

muszą jednak pamiętać o unikaniu zwodniczego wzorca projektowego typu labirynt prywatności przy 

przekazywaniu informacji związanych z zapytaniem o zgodę w sposób warstwowy. Jeżeli niektóre 

informacje stają się zbyt trudne do znalezienia, ponieważ osoby, których dane dotyczą, musiałyby 

poruszać się przez kilka stron lub dokumentów, zgody uzyskanej w wyniku przekazania takich 

informacji nie można uznać za świadomą, co jest sprzeczne z art. 7 RODO w związku z art. 4 pkt 11 

RODO. Co więcej, oznaczałoby to, że zgoda jest nieważna, a dostawca mediów społecznościowych 

narusza art. 6 RODO. 

Przykład 34: Informacje o wycofaniu zgody są dostępne pod linkiem, który można znaleźć 

wyłącznie poprzez sprawdzenie każdej sekcji konta i informacji związanych z reklamami 

wyświetlanymi w mediach społecznościowych.  

 Jak pokazuje opisany powyżej scenariusz, zwodniczy wzorzec projektowy typu labiryntu prywatności 

może występować również po uzyskaniu zgody, ponieważ nie spełnia warunku określonego w art. 7 

ust. 3 zdanie czwarte RODO, zgodnie z którym wycofanie zgody powinno być równie łatwe jak jej 

wyrażenie. Wynika to w szczególności z faktu, że proces wycofania zgody obejmuje więcej kroków niż 

udzielenie zgody. Jako że podane informacje również nie są łatwo dostępne dla osoby, której dane 

dotyczą, ponieważ są rozproszone po różnych częściach strony, dochodzi do naruszenia zasady 

określonej w art. 12 ust. 1 RODO.  

 

Przeciążenie – ciągłe nakłanianie (załącznik I lista kontrolna 4.1.1) 

 Ciągłe nakłanianie użytkowników, którzy nie wyrazili zgody na przetwarzanie swoich danych 

osobowych w określonym celu, stanowi przeszkodę w regularnym korzystaniu z mediów 

społecznościowych. Oznacza to, że użytkownicy nie mogą odmówić zgody ani wycofać jej bez 

niekorzystnych konsekwencji. Jest to sprzeczne z warunkiem wyrażenia dobrowolnej zgody, o którym 

mowa w art. 7 w związku z art. 4 pkt 11 RODO, zgodnie z którym zgoda oznacza dobrowolne wyrażenie 

woli przez osoby, których dane dotyczą, oznaczające zgodę na przetwarzanie dotyczących ich danych 

osobowych. W motywie 42 zdanie piąte RODO stwierdza się ponadto, że wyrażenia zgody nie należy 

uznawać za dobrowolne, jeżeli osoba, której dane dotyczą, nie ma rzeczywistego lub wolnego wyboru. 

Potwierdzają to również wytyczne EROD dotyczące zgody, w których opisano, że zgoda będzie 

nieważna, jeżeli osobie, której dane dotyczą, nie przysługuje rzeczywista możliwość wyboru lub czuje 

się ona zmuszona do wyrażenia zgody przez jakikolwiek element niewłaściwej presji lub niewłaściwego 

wpływu uniemożliwiający swobodne okazanie woli61. Ponieważ ciągłe nakłanianie może powodować 

 
59 Wytyczne 05/2020 dotyczące zgody, pkt 62–64.  
60 Zob. pkt 79–81 powyżej. 
61 Wytyczne 05/2020 dotyczące zgody, pkt 13–14. 
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tego rodzaju presję, narusza ono zasadę dobrowolnej zgody. Ponadto, ponieważ jest mało 

prawdopodobne, aby po wyrażeniu zgody przez użytkowników dostawca mediów społecznościowych 

regularnie (np. za każdym razem, gdy logują się na koncie) oferował możliwość wycofania zgody, ten 

zwodniczy wzorzec projektowy może naruszać art. 7 ust. 3 zdanie czwarte RODO, stanowiący, że 

wycofanie zgody powinno być równie łatwe jak jej wyrażenie („efekt lustra”). 

 

Przykład 35: W tym przykładzie, kiedy użytkownicy tworzą swoje konto, są pytani, czy 

zgadzają się na przetwarzanie ich danych w celu otrzymywania spersonalizowanych 

reklam. W przypadku gdy użytkownicy nie wyrażają zgody na wykorzystywanie swoich 

danych przy rejestracji, regularnie wyświetla się im – podczas korzystania z sieci 

społecznościowej – przedstawione powyżej okienko zachęcające z zapytaniem, czy chcą 

spersonalizowane reklamy. To okienko blokuje ich korzystanie z sieci społecznościowej. 

Wyświetlający się regularnie komunikat stanowiący ciągłe nakłanianie 

prawdopodobnie zmęczy użytkowników i skłoni do wyrażenia zgody na 
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spersonalizowane reklamy. Ponadto w interfejsie tym stosuje się również wzorzec typu 

ukryte na widoku62, ponieważ działanie polegające na zaakceptowaniu reklam jest 

znacznie bardziej widoczne niż opcja odmowy. 

 Ponadto administrator może naruszać zasadę rzetelności w rozumieniu art. 5 ust. 1 lit. a) RODO. Biorąc 

pod uwagę, że w powyższym przykładzie użytkownicy nie udzielili wyraźnej zgody na przetwarzanie ich 

danych osobowych na potrzeby targetowania reklam przy tworzeniu konta, powtarzające się ciągłe 

kwestionowanie wyraźnej odmowy jest uciążliwe. Ta wyraźna czynność dokonana przez użytkowników 

w trakcie procesu rejestracji jest następnie stale kwestionowana. Wywołane pogorszenie 

doświadczenia użytkownika znacznie zwiększa prawdopodobieństwo, że zaakceptuje on targetowanie 

reklam w pewnym momencie, jedynie po to, aby uniknąć ponownych zapytań za każdym razem, gdy 

loguje się na swoje konto i chce korzystać z platformy mediów społecznościowych. W takim przypadku 

brak zgody ma bezpośredni wpływ na jakość usługi świadczonej użytkownikom i warunkuje wykonanie 

umowy.  

 

c. Najlepsze praktyki 

Spójność między urządzeniami: Jeżeli platforma mediów społecznościowych jest dostępna za 

pośrednictwem różnych urządzeń (np. komputera, smartfonów itp.), ustawienia i informacje związane 

z ochroną danych powinny być umieszczone w tych samych miejscach w różnych wersjach i powinny 

być dostępne w ramach tej samej ścieżki i elementów interfejsu (menu, ikony itp.). 

Wskazywanie i porównywanie zmian: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie 

(s. 22). 

Spójne sformułowania: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie definicji: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie przykładów: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Przypięte menu: zob. przypadek użycia 2a, w którym zdefiniowano to pojęcie (s. 28). 

Powrót na początek strony: zob. przypadek użycia 2a, w którym zdefiniowano to pojęcie (s. 28). 

Powiadomienia: zob. przypadek użycia 2c, w którym zdefiniowano to pojęcie (s. 32). 

Wyjaśnienie konsekwencji: zob. przypadek użycia 2c, w którym zdefiniowano to pojęcie (s. 32). 

  

Przypadek użycia 3b: Zarządzanie ustawieniami ochrony danych 
a. Opis kontekstu 

 Po zakończeniu procesu rejestracji i podczas całego cyklu życia konta w mediach społecznościowych 

użytkownicy powinni mieć możliwość dostosowania swoich ustawień ochrony danych. 

 Niezależnie od tego, czy użytkownicy mają uprzednią ogólną wiedzę na temat ochrony danych, 

a w szczególności RODO, oraz czy zwracają uwagę na dane osobowe, które chcą udostępniać, a inni 

 
62 Zob. pkt 49 powyżej lub poniżej w części 4.3.2 załącznika. 
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użytkownicy mogą widzieć, wszyscy oni mają prawo być informowani o dostępnych możliwościach 

w przejrzysty sposób podczas korzystania z mediów społecznościowych. 

 Użytkownicy udostępniają wiele danych osobowych na platformach mediów społecznościowych. 

Platformy te z kolei często zachęcają ich do dalszego regularnego udostępniania informacji. Chociaż 

użytkownicy mogą chcieć udostępniać momenty ze swojego życia, uczestniczyć w debacie na dany 

temat lub poszerzyć swoje sieci kontaktów, czy to ze względów zawodowych, czy osobistych, należy 

im również zapewnić narzędzia pozwalające kontrolować, kto może zobaczyć określone części ich 

danych osobowych. Aby uniknąć zwiększania liczby kroków wymaganych do zmiany ustawień, można 

by zaprojektować pulpit nawigacyjny prywatności umożliwiający scentralizowanie ustawień 

i ułatwienie kontroli nad danymi użytkowników.  

 

b. Odpowiednie przepisy prawne 

 Jak wspomniano powyżej63, art. 5 ust. 1 lit. a) RODO stanowi, że dane osobowe należy przetwarzać 

zgodnie z prawem, rzetelnie i, co ma szczególne znaczenie w tym względzie, w sposób przejrzysty dla 

osoby, której dane dotyczą („zgodność z prawem, rzetelność i przejrzystość”), który to przepis jest 

jedną z głównych zasad dotyczących przetwarzania danych osobowych. Zgodnie z zasadą rozliczalności 

określoną w art. 5 ust. 2 RODO administratorzy są zobowiązani do wykazania, jakie działania 

podejmują, aby czynności przetwarzania były nie tylko zgodne z prawem i rzetelne, ale również 

przejrzyste. Ponadto w tym przypadku użycia istotne są zasady minimalizacji określone w art. 5 ust. 1 

lit. c) oraz zasada uwzględniania ochrony danych w fazie projektowania i domyślnej ochrony danych, 

o której mowa w art. 25 RODO. 

 

c. Zwodnicze wzorce projektowe 

i. Wzorce oparte na treści 

 Pierwszą kwestią, którą w tym kontekście napotkają użytkownicy, jest znalezienie ustawień 

dotyczących ochrony danych. Użytkownicy mogą przeczytać informację o ochronie danych, 

a następnie podjąć decyzję o wprowadzeniu zmian związanych z przetwarzaniem ich danych 

osobowych. Mogą również chcieć to zrobić bez zapoznawania się z informacją o polityce prywatności, 

po prostu podczas zwykłego korzystania z mediów społecznościowych, np. gdy zdadzą sobie sprawę, 

że informacje zamieszczane na platformie mediów społecznościowych (np. zdjęcie na plaży z rodziną) 

są udostępniane niepożądanej grupie osób (np. współpracownikom). W każdym przypadku zgodnie 

z zasadą przejrzystości opcje ustawienia powinny być łatwo dostępne i zrozumiałe. Można to zapewnić 

poprzez centralizację ustawień danych i prywatności w jednym miejscu za pomocą intuicyjnego adresu 

URL, takiego jak [sieć-społecznościowa.com]/ustawienia-danych. 

 Istnieje kilka wzorców projektowych związanych z tą kwestią, które utrudniają użytkownikom 

znalezienie odnośnych ustawień. Projektanci platform mediów społecznościowych powinni zatem 

mieć na uwadze unikanie tych zwodniczych wzorców projektowych. 

Przeciążenie – zbyt wiele opcji (załącznik I lista kontrolna 4.1.3) 

 Ustawienia ochrony danych muszą być łatwo dostępne i uporządkowane w logiczny sposób. 

Ustawienia związane z tym samym aspektem ochrony danych powinny być najlepiej zlokalizowane 

 
63 Zob. pkt 1, 9, 10, 14–16 powyżej. 
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w jednym widocznym miejscu. W przeciwnym razie użytkownicy będą musieli sprawdzać i przeglądać 

zbyt wiele stron, co stwarza nadmierne obciążenie w odniesieniu do ustawień ochrony danych. 

W przypadku zbyt wielu opcji (too many options) do wyboru użytkownicy mogą zatem nie być w stanie 

dokonać żadnego wyboru lub pominąć niektóre ustawienia, a ostatecznie zrezygnować z ustawień 

swoich preferencji w zakresie ochrony danych lub je pominąć. Taka sytuacja stanowi naruszenie zasady 

przejrzystości i rzetelności. W szczególności może naruszać art. 12 ust. 1 RODO, ponieważ utrudnia 

dotarcie do konkretnego środka kontroli związanego z ochroną danych ze względu na fakt, że są one 

rozproszone na kilku stronach, albo sprawia, że różnice między różnymi opcjami oferowanymi 

użytkownikom są niejasne. 

Przykład 36: Użytkownicy prawdopodobnie nie wiedzą, co zrobić, gdy menu platformy 

mediów społecznościowych zawiera wiele zakładek dotyczących ochrony danych: 

„ochrona danych”, „bezpieczeństwo”, „treść”, „prywatność”, „Twoje preferencje”.  

 W tym przykładzie tytuły zakładek nie wskazują w oczywisty sposób, czego użytkownicy treści mogą 

oczekiwać na powiązanej stronie ani że wszystkie one odnoszą się do ochrony danych, zwłaszcza gdy 

konkretnie jedna z zakładek jest tak zatytułowana. Może to stwarzać ryzyko uniemożliwienia 

użytkownikom wprowadzania zmian. Na przykład, jeżeli chcieliby ograniczyć lub poszerzyć liczbę osób, 

które mogą zobaczyć zdjęcia, które zamieścili, nazwy zakładek mogą skłonić ich do kliknięcia na 

„bezpieczeństwo”, jeżeli użytkownicy uważają, że publiczne udostępnienie ich danych wiąże się 

z pewnymi zagrożeniami dla bezpieczeństwa, „treść”, ponieważ użytkownicy chcą ustawić widoczność 

swojego posta, lub „prywatność”, ponieważ to konkretne pojęcie odnosi się bezpośrednio do tego, co 

ludzie chcą udostępniać innym. Oznacza to, że tytuły te nie są wystarczająco jednoznaczne 

w odniesieniu do działań, które użytkownicy chcieliby podjąć. W szczególności terminy „ochrona 

danych” i „prywatność” są często używane jako synonimy, dlatego przedstawianie ich jako różne sekcje 

jest szczególnie mylące.  

 

Pozostawienie w niewiedzy – sprzeczne informacje (załącznik I lista kontrolna 4.6.2)  

 Jak już opisano w przykładzie 12, a bardziej szczegółowo zilustrowano w przykładzie poniżej, 

użytkownicy mogą również otrzymywać sprzeczne informacje w ramach ustawień ochrony danych. 

Przykład 37: Użytkownik X wyłącza u siebie funkcję geolokalizacji do celów reklamowych. 

Po kliknięciu w tym celu na przełącznik, pojawia się wiadomość „Wyłączyliśmy Twoją 

geolokalizację, ale Twoja lokalizacja będzie nadal wykorzystywana”.  

 

Przeciążenie – labirynt prywatności (załącznik I lista kontrolna 4.1.2) 

 W przypadku zmiany ustawienia ochrony danych przez użytkownika zgodnie z zasadą rzetelności 

dostawcy mediów społecznościowych powinni informować użytkownika o innych podobnych 

ustawieniach. Jeżeli takie ustawienia są rozmieszczone na różnych, niepołączonych stronach platformy 

mediów społecznościowych, użytkownicy prawdopodobnie utracą co najmniej jeden sposób 

kontrolowania aspektu swoich danych osobowych. Użytkownicy spodziewają się znaleźć powiązane 

ustawienia obok siebie. 

Przykład 38: Powiązane tematy, takie jak ustawienia dotyczące udostępniania danych 

przez dostawcę mediów społecznościowych osobom trzecim i vice versa, nie są 
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udostępniane w tej samej lub bliskiej przestrzeni, tylko w różnych zakładkach menu 

ustawień. 

 Nie istnieje uniwersalne podejście, jeśli chodzi o średnią liczbę kroków, których wykonanie 

użytkownicy platform mediów społecznościowych mogą zaakceptować w celu zmiany ustawień. 

Jednocześnie większa liczba kroków może zniechęcić użytkowników do sfinalizowania zmiany lub 

skłonić do pominięcia ich części, zwłaszcza jeśli chcą wprowadzić kilka zmian. Utrudnianie w taki 

sposób realizacji woli użytkowników narusza zasady rzetelności określone w art. 5 ust. 1 lit. a) RODO. 

Ponadto zmiana ustawień jest ściśle związana z wykonywaniem praw osób, których dane dotyczą64. 

Zmianę ustawień dotyczących danych, takich jak poprawienie nazwiska lub usunięcie roku ukończenia 

szkoły, można uznać za wykonanie prawa do sprostowania lub odpowiednio prawa do usunięcia 

danych w odniesieniu do tych konkretnych danych. W związku z tym liczba wymaganych kroków 

powinna być możliwie jak najniższa. Chociaż może się ona różnić, nadmierna liczba kroków przysparza 

użytkownikom trudności, a tym samym stanowi naruszenie zasady rzetelności, a także art. 12 ust. 1 i 2 

RODO.  

 

Zmienność – brak ciągłości języka (załącznik I lista kontrolna 4.5.4) 

 Jeżeli chodzi o przejrzyste informacje, projektanci platform mediów społecznościowych muszą również 

zachować ostrożność, aby unikać zwodniczych wzorców projektowych opartych na treści 

wymienionych w przypadku użycia 2a, takich jak brak ciągłości języka. Nieudostępnianie stron 

ustawień (lub ich części) w języku wybranym przez użytkowników na platformie mediów 

społecznościowych utrudnia im zrozumienie, co mogą zmienić, a co za tym idzie ustawienie swoich 

preferencji. 

Zmienność – niespójny interfejs (załącznik I lista kontrolna 4.5.3) 

 W tym kontekście kolejną kwestią jest sytuacja, w której platformy mediów społecznościowych oferują 

użytkownikom wybór przyjazny dla ochrony danych, ale nie informują ich o tym w jasny sposób. Może 

tak być w przypadku, gdy platforma mediów społecznościowych nagle różni się od jej zwykłego wzorca 

projektowego. Taki niespójny interfejs (Inconsistent Interface) występuje wówczas, gdy interfejs nie 

jest spójny w różnych kontekstach lub z oczekiwaniami użytkowników. Różnice te mogą sprawić, że 

użytkownicy nie znajdą pożądanego środka kontroli lub informacji lub wejdą w interakcję z elementem 

interfejsu z przyzwyczajenia, mimo że interakcja ta prowadzi do wyboru opcji ochrony danych, której 

użytkownicy nie chcą. 

Przykład 39: Na całej platformie mediów społecznościowych dziewięć na dziesięć opcji 

ustawienia ochrony danych przedstawia się w następującej kolejności: 

 – najbardziej restrykcyjna opcja (tj. udostępnianie innym osobom najmniejszej liczby 

danych); 

 – opcja ograniczona, ale nie tak restrykcyjna jak pierwsza; 

  – najmniej restrykcyjna opcja (tj. udostępnianie innym osobom największej liczby 

danych). 

 
64 Zob. poniżej przypadki użycia 4 i 5, tj. części 3.4 i 3.5 niniejszych wytycznych. 
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Użytkownicy tej platformy korzystają ze swoich ustawień ochrony danych w tej kolejności. 

Kolejności tej nie stosuje się jednak przy ostatnim ustawieniu, gdzie wybór widoczności dat 

urodzin użytkowników jest wyświetlany w następującej kolejności: 

 – pokaż pełną datę moich urodzin: 15 stycznia 1929 r. (= opcja najmniej restrykcyjna) 

 – pokaż tylko dzień i miesiąc: 15 stycznia (= opcja ograniczona, ale nie najbardziej 

restrykcyjna) 

 – nie pokazuj innym daty moich urodzin (= najbardziej restrykcyjna opcja). 

  W podanym przykładzie trzy wybory w ostatnim ustawieniu przedstawiono w innej kolejności 

niż w przypadku poprzednich ustawień. Użytkownicy, którzy wcześniej zmienili swoje inne ustawienia, 

będą prawdopodobnie przyzwyczajeni do „zwykłego” porządku ustawień od jeden do dziewięć. 

W przypadku ostatniego ustawienia użytkownicy są tak przyzwyczajeni do tej kolejności, że 

instynktownie wybierają pierwszą opcję, zakładając, że musi to być najbardziej restrykcyjna opcja. 

Zorganizowanie opcji jednego ustawienia ochrony danych tak odmiennie od pozostałych na tej samej 

platformie mediów społecznościowych jest niespójnym interfejsem, ponieważ wykorzystuje 

przyzwyczajenia użytkowników i ich oczekiwania. Może to prowadzić do dezorientacji lub pozostawiać 

użytkowników w przekonaniu, że dokonali pożądanego wyboru, gdy w rzeczywistości tak nie jest. 

 

ii. Wzorce oparte na interfejsach 

 Druga kwestia, która pojawia się w kontekście ustawień ochrony danych, polega na tym, że ustawienia 

te mogą naruszać zasadę domyślnej ochrony danych. W art. 25 ust. 1 RODO nałożono na 

administratorów obowiązek stosowania odpowiednich środków służących wdrożeniu zasad ochrony 

danych, takich jak minimalizacja danych (art. 5 ust. 1 lit. c) RODO). Przepisy te nie są przestrzegane, 

gdy ustawienia dotyczące udostępniania danych osobowych są z góry skonfigurowane na wybór jednej 

z bardziej inwazyjnych opcji, a nie najmniej inwazyjnej. 

Pomijanie – zwodnicze dopasowanie (załącznik I lista kontrolna 4.2.1)  

Przykład 40: Spośród opcji widoczności danych „widoczne dla mnie”, „dla moich 

najbliższych znajomych”, „dla wszystkich moich kontaktów” i „publiczne” domyślnie 

ustawiona jest opcja środkowa „dla wszystkich moich kontaktów”. Oznacza to, że 

wszyscy użytkownicy z listy kontaktów mogą zobaczyć przesyłane dane, a także 

wszystkie informacje wprowadzone do celów rejestracji na platformie mediów 

społecznościowych, takie jak adres e-mail lub data urodzenia. 

 Dostawcy mediów społecznościowych mogą twierdzić, że najmniej inwazyjne ustawienie byłoby 

sprzeczne z celem, jaki mają użytkownicy danej platformy mediów społecznościowych, na przykład 

bycie wyszukanym przez nieznane osoby w celu znalezienia nowego znajomego, osoby na randkę lub 

pracy. Chociaż może to dotyczyć niektórych konkretnych ustawień, dostawcy mediów 

społecznościowych muszą pamiętać, że fakt zamieszczania w sieci przez użytkowników pewnych 

danych nie stanowi zgody na udostępnienie tych danych innym osobom65. W przypadku gdy dostawcy 

mediów społecznościowych automatycznie odstępują od domyślnej ochrony danych, muszą pamiętać 

o odpowiednim poinformowaniu o tym użytkowników. Oznacza to, że użytkownicy muszą wiedzieć, 

jakie jest ustawienie domyślne, że dostępne są mniej inwazyjne opcje i gdzie na platformie mogą 

 
65 Na przykład daty urodzenia, zob. pkt 58 powyżej. 
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wprowadzić zmiany. W podanym przykładzie oznacza to, że gdy opcja „dla moich najbliższych 

znajomych” jest z góry ustawiona dla wpisów zamieszczanych przez użytkowników na platformie 

mediów społecznościowych, należy wskazać, gdzie można zmienić to ustawienie. Wstępne ustawienie 

widoczności na „wszystkie kontakty użytkowników” (lub nawet publiczne) stanowi jednak zwodnicze 

dopasowanie, zwłaszcza gdy ma to zastosowanie do danych, o które dostawca mediów 

społecznościowych prosił użytkowników do celów utworzenia konta, takich jak adres e-mail lub data 

urodzenia. Jak opisano w przypadku użycia 1 pkt 55, praktyka ta narusza art. 25 ust. 2 RODO. 
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Wpływanie na emocje użytkownika– ukryte na widoku (załącznik I lista kontrolna 4.3.2) 

 Zwodnicze wzorce projektowe typu ukryte na widoku i zwodnicze dopasowanie mogą być łatwo 

stosowane łącznie, jeśli chodzi o wybór opcji związanych z ochroną danych, jak pokazano w przykładzie 

9 w odniesieniu do procesu rejestracji i poniżej, gdy użytkownicy chcą zmienić swoje preferencje 

w zakresie ochrony danych podczas korzystania z mediów społecznościowych.  

 

Przykład 41: W przykładzie tym pokazano, że użytkownicy chcący zarządzać widocznością 

swoich danych muszą przejść do zakładki „preferencje prywatności”. Wymienione są 

w niej informacje, w odniesieniu do których użytkownicy mogą ustawić swoje 

preferencje. Sposób wyświetlania informacji nie sprawia jednak, że sposób zmiany 

ustawień jest oczywisty. Użytkownicy muszą bowiem kliknąć na obecną opcję 

widoczności, aby uzyskać dostęp do menu rozwijanego, z którego mogą wybrać 

preferowaną opcję.  

 Chociaż zmiana preferencji jest dostępna w tej zakładce, jest to wzorzec typu ukryte na widoku, 

ponieważ menu rozwijane nie jest bezpośrednio widoczne dla użytkowników, którzy muszą zgadnąć, 

że kliknięcie na obecną opcję spowoduje otwarcie innych. Nie ma zatem żadnej typowej wskazówki 

wizualnej (podkreślony tekst, strzałka w dół) dotyczącej możliwości interakcji z menu rozwijanym i jego 

otwarcia. Ta konkretna praktyka jest nieuczciwa wobec użytkowników i mogłaby przyczynić się do 

ogólnego nieprzestrzegania zasady rzetelności określonej w art. 5 ust. 1 lit. a) RODO. Ponadto gdyby 
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opcje zostały wybrane wstępnie jako domyślne, można by również stwierdzić stosowanie zwodniczego 

wzorca projektowego typu zwodnicze dopasowanie, jak opisano w pkt 128 powyżej. 

Zmienność – dekontekstualizacja (załącznik I lista kontrolna 4.5.2) 

 Dekontekstualizacja (Decontextualising) ma miejsce, gdy informacje lub środki kontroli związane 

z ochroną danych znajdują się na stronie, która jest poza kontekstem, w związku z czym jest mało 

prawdopodobne, aby użytkownicy je odnaleźli, ponieważ ich wyszukiwanie na tej konkretnej stronie 

nie byłoby intuicyjne.  

Przykład 42: Ustawienia ochrony danych są trudne do znalezienia na koncie użytkownika, 

ponieważ na pierwszym poziomie nie ma rozdziału menu zawierającego nazwę lub 

nagłówek, który prowadziłby w tym kierunku. Użytkownicy muszą wyszukać inne 

podmenu, takie jak „bezpieczeństwo”.  

 W tym przykładzie użytkownicy nie są kierowani do ustawień ochrony danych, ponieważ nie stosuje 

się żadnych znaczących i klarownych terminów do wskazania, gdzie znajdują się one na platformie 

mediów społecznościowych. Termin „bezpieczeństwo” obejmuje jedynie ułamek tego, czego można 

oczekiwać od ustawień ochrony danych. Użytkownicy nie przeglądają zatem tego menu w sposób 

intuicyjny w celu znalezienia takich ustawień. Ten brak przejrzystości czyni dostęp do informacji 

trudniejszym, niż powinien być, i może być uznany za sprzeczny z art. 12 ust. 1 RODO i potencjalnie 

art. 12 ust. 2 RODO, jeżeli ustawienia te dotyczą wykonywania prawa. 

Przykład 43: Zmiana ustawień jest utrudniona, ponieważ w wersji platformy mediów 

społecznościowych na komputer przycisk „zapisz” służący do rejestracji zmian nie jest 

widoczny we wszystkich opcjach, lecz tylko na górze podmenu. Użytkownicy mogą go 

przeoczyć i błędnie założyć, że ich ustawienia są zapisywane automatycznie i przejść na 

inną stronę bez kliknięcia przycisku „zapisz”. Problem ten nie występuje w aplikacji 

i wersjach mobilnych. Z tego względu powoduje to dodatkową dezorientację 

użytkowników przechodzących z wersji mobilnej/aplikacji do wersji na komputer i może 

prowadzić ich do przekonania, że mogą zmienić ustawienia jedynie w wersji mobilnej 

lub aplikacji. 

 Po odnalezieniu ustawień dotyczących ochrony danych i po dokonaniu wyboru użytkownicy nie mogą 

napotykać przeszkód w zapisaniu ustawień. Po dokonaniu zmiany przez użytkownika sposób zapisania 

tej zmiany musi być oczywisty, niezależnie od tego, czy zostaje zachowana natychmiast po 

dostosowaniu ustawienia, czy też konieczne jest jej potwierdzenie poprzez kliknięcie na konkretny 

element interfejsu, taki jak przycisk „zapisz”. Ponadto zgodnie z zasadą rzetelności określoną w art. 5 

ust. 1 lit. a) RODO dostawcy mediów społecznościowych muszą zapewnić spójne działanie całej 

platformy, zwłaszcza na różnych urządzeniach. Nie ma to miejsca w przypadku, gdy interfejs 

wykorzystuje zwodniczy wzorzec projektowy opisany w powyższych przykładach. 

 

d. Najlepsze praktyki 

Katalog ochrony danych: W celu zapewnienia łatwej orientacji w poszczególnych sekcjach menu 

należy zapewnić użytkownikom łatwo dostępną stronę, na której uwzględnione są wszystkie działania 

(np. ustawienia) i informacje związane z ochroną danych. Strona ta mogłaby się znajdować w głównym 

menu nawigacyjnym dostawcy mediów społecznościowych, na koncie użytkownika, w polityce 

prywatności itp. 
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Opcje zbiorcze: Połączenie opcji, które mają ten sam cel przetwarzania, tak aby użytkownicy mogli 

łatwiej je zmieniać, a jednocześnie pozostawienie użytkownikom możliwości wprowadzenia bardziej 

szczegółowych zmian. Jeżeli platformy mediów społecznościowych oferują opcje zbiorcze, opcje te nie 

powinny zawierać nieoczekiwanych ani niepowiązanych elementów (np. elementów o różnych celach). 

Jeżeli przetwarzanie wymaga zgody, opcje zbiorcze muszą być zgodne z wytycznymi EROD dotyczącymi 

zgody, w szczególności z pkt 42–44. 

Skróty: Zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). (np. gdy użytkownicy są 

informowani o danym aspekcie przetwarzania, zachęca się ich do ustalenia własnych preferencji 

dotyczących danych na odpowiedniej stronie ustawień/panelu nawigacyjnego). 

Intuicyjny adres URL: Adres stron związanych z ustawieniami lub informacjami dotyczącymi ochrony 

danych powinien wyraźnie odzwierciedlać ich treść. Na przykład strona centralizująca kontrolę ochrony 

danych może mieć adres URL [sieć-społecznościowa.com]/ustawienia-danych.  

Spójne sformułowania: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie definicji: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie przykładów: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Przypięte menu: zob. przypadek użycia 2a, w którym zdefiniowano to pojęcie (s. 28). 

Powiadomienia: zob. przypadek użycia 2c, w którym zdefiniowano to pojęcie (s. 32). 

Wyjaśnienie konsekwencji: zob. przypadek użycia 2c, w którym zdefiniowano to pojęcie (s. 32). 

Spójność między urządzeniami: zob. przypadek użycia 3a, w którym zdefiniowano to pojęcie (s. 39). 

 

3.4 Korzystanie z praw w mediach społecznościowych przez osoby, których dane 

dotyczą 

Przypadek użycia 4: W jaki sposób zapewnić odpowiednie funkcje w zakresie wykonywania 

praw osób, których dane dotyczą 
a. Opis kontekstu  

 Korzystanie z platformy mediów społecznościowych oznacza używanie jej funkcji zgodnie z celami 

określonymi przez dostawcę mediów społecznościowych. Oznacza to również, że użytkownicy mogą 

korzystać z przysługujących im praw do ochrony danych. Są to kluczowe elementy ochrony danych 

i kontrolowania własnych informacji, niezależnie od tego, czy dane są przekazywane bezpośrednio 

i świadomie przez osoby, których dane dotyczą, dostarczane przez nie poprzez korzystanie z usługi lub 

urządzenia, czy też wywnioskowane z analizy danych dostarczonych przez osobę, której dane 

dotyczą66. Ze względu na ilość danych osobowych przepływających przez całą platformę użytkownicy 

muszą mieć możliwość kontrolowania swoich danych poprzez korzystanie z praw przewidzianych 

w RODO w jasny i intuicyjny sposób. EROD wyjaśniła te koncepcje w kilku wytycznych67. Możliwość 

wykonywania praw musi być dostępna od początku do końca korzystania z platformy, a w niektórych 

 
66 Zob. wytyczne Grupy Roboczej Art. 29 dotyczące prawa do przenoszenia danych na podstawie rozporządzenia 
2016/679, WP242 rev.01, s. 10, https://ec.europa.eu/newsroom/article29/items/611233/en. 
67 Wytyczne dotyczące prawa do przenoszenia danych oraz wytyczne EROD 05/2019 w sprawie kryteriów 
dotyczących prawa do bycia zapomnianym w sprawach dotyczących wyszukiwarek internetowych na podstawie 
RODO (część 1) – wersja przyjęta po konsultacjach publicznych, https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines_pl. 

https://ec.europa.eu/newsroom/article29/items/611233/en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines_pl
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-52019-criteria-right-be-forgotten-search-engines_pl
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przypadkach nawet po opuszczeniu platformy przez użytkowników, gdy administrator jeszcze nie 

usunął ich danych. Należy również umożliwić osobom niebędącym użytkownikami platformy 

wykonywanie praw osób, których dane dotyczą, związanych z przetwarzaniem ich danych. Oczywiście 

w niektórych przypadkach nie wszystkie prawa osoby, której dane dotyczą, są dostępne w zależności 

od podstawy prawnej przetwarzania danych. Dostawca mediów społecznościowych powinien zatem 

również jednoznacznie wyjaśnić, dlaczego niektóre prawa nie mają zastosowania lub mogą być 

ograniczone. Jak wspomniano powyżej i w poprzednich rozdziałach, należy umożliwić wykonywanie 

praw. Aby ułatwić korzystanie z praw, należy wykorzystywać automatyzację oraz inne funkcje platform 

mediów społecznościowych.  

 

b. Odpowiednie przepisy prawne 

 W RODO opisano siedem różnych praw, z których mogą korzystać osoby, których dane dotyczą, na 

określonych warunkach (np. podstawa prawna przetwarzania itp.). Art. 15 RODO uprawnia osoby, 

których dane dotyczą, do uzyskania potwierdzenia, czy dotyczące ich dane osobowe są przetwarzane, 

i uzyskania do nich dostępu, tj. uzyskania dalszych informacji na temat ich przetwarzania, a także 

uzyskania kopii tych danych. W art. 16 RODO szczegółowo określono prawo do sprostowania danych 

umożliwiające osobom, których dane dotyczą, aktualizację danych osobowych przetwarzanych przez 

administratora. Prawo do usunięcia danych na podstawie art. 17 RODO umożliwia osobom, których 

dane dotyczą, żądanie usunięcia dotyczących ich danych osobowych. Prawo do ograniczenia 

przetwarzania określone w art. 18 RODO daje osobom, których dane dotyczą, możliwość 

tymczasowego wstrzymania przetwarzania ich danych osobowych. W art. 20 RODO wprowadzono 

prawo do przenoszenia danych umożliwiające osobom, których dane dotyczą, otrzymanie ich danych 

osobowych i przesłanie ich innemu administratorowi68. Osoby, których dane dotyczą, mają również 

prawo sprzeciwić się przetwarzaniu ich danych osobowych, jak określono w art. 21 RODO. Ponadto 

art. 22 RODO daje osobom, których dane dotyczą, prawo do tego, by nie podlegały decyzji, która opiera 

się wyłącznie na zautomatyzowanym przetwarzaniu69. 

 EROD podkreśla, że nie wszystkie te prawa będą miały zastosowanie do każdej platformy mediów 

społecznościowych – będzie to zależne od podstawy prawnej danej platformy, celów przetwarzania 

przez nią danych osobowych oraz rodzajów świadczonych przez nią usług. Różnice te powinny zostać 

wyjaśnione przez administratora zgodnie z art. 12 RODO. Oznacza to, że informacje na temat mających 

zastosowanie praw powinny być zwięzłe i jasne dla użytkowników, w tym powinny wskazywać 

powody, dla których niektóre prawa nie mają zastosowania. Takie wyjaśnienie mogłoby ograniczyć 

zakres komunikacji z użytkownikami, którzy próbują wykonywać niektóre z nich. Korzystanie z prawa 

powinno być łatwe i dostępne zgodnie z art. 12 ust. 2, a odpowiedź powinna być udzielana bez zbędnej 

zwłoki zgodnie z art. 12 ust. 3 RODO. Podobnie platforma mediów społecznościowych powinna 

wyjaśniać, dlaczego niektóre prośby nie mogą zostać zrealizowane, i poinformować o możliwości 

wniesienia skargi do wyznaczonego organu nadzorczego zgodnie z art. 12 ust. 4 RODO. W związku 

z tym następujące zwodnicze wzorce projektowe mogą nie mieć zastosowania do wszystkich wyżej 

wymienionych praw. Prawo do usunięcia danych opisano szczegółowo w następnym rozdziale. 

 

 
68 Prawo to zostało doprecyzowane w wytycznych dotyczących prawa do przenoszenia danych. 
69 Zob. również wytyczne Grupy Roboczej Art. 29 w sprawie zautomatyzowanego podejmowania decyzji 
w indywidualnych przypadkach i profilowania do celów rozporządzenia 2016/679/UE, wp251rev.01, s. 19 
i kolejne, https://ec.europa.eu/newsroom/article29/items/612053/en. 

https://ec.europa.eu/newsroom/article29/items/612053/en
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c. Zwodnicze wzorce projektowe 

i. Wzorce oparte na treści 

Utrudnianie – ślepy zaułek (załącznik I lista kontrolna 4.4.1) 

 Zwodniczy wzorzec projektowy typu ślepy zaułek może mieć bezpośredni wpływ na łatwość 

korzystania z praw. Jeżeli linki przekierowujące do sposobów wykonywania prawa zostaną uszkodzone 

lub gdy brakuje jednoznacznych wyjaśnień na temat sposobu wykonania danego prawa, użytkownicy 

nie będą w stanie właściwie z niego skorzystać, co stanowi naruszenie art. 12 ust. 2 RODO. 

Przykład 44: Użytkownicy, klikają na „wykonaj moje prawo dostępu” w informacji 

o polityce prywatności, ale zamiast tego są przekierowywani do ich profilu, który nie 

zapewnia żadnych funkcji związanych z wykonaniem tego prawa. 

 Wyżej wymieniony przykład zwodniczego wzorca projektowego wskazuje na potrzebę zapewnienia 

użytkownikom jasnego i intuicyjnego sposobu wykonywania ich praw zgodnie z art. 12 ust. 1 i 2 RODO, 

ponieważ w przeciwnym razie mogliby oni nie być w stanie z nich korzystać. Nie wystarczy potwierdzić 

użytkownikom, że przysługują im prawa osób, których dane dotyczą, zgodnie z wymogami art. 12 ust. 1 

RODO (z uwzględnieniem sposobu komunikacji), a w szczególności zgodnie z art. 13 ust. 2 lit. b) 

i art. 14 ust. 2 lit. c) RODO. Użytkownicy muszą mieć również możliwość łatwego korzystania z tych 

praw, najlepiej w sposób dostępny w ramach interfejsu platformy, na przykład poprzez udostępnienie 

specjalnego formularza. Przekonanie się, że dostawca dołożył starań, aby dostosować się do oczekiwań 

użytkowników dotyczących zgodnego z prawem przetwarzania danych osobowych i kontroli nad ich 

danymi poprzez połączenie wykonywania praw z innymi funkcjami usługi zwiększyłoby również 

pozytywne doświadczenia użytkowników z platformą. Jeżeli usługa platformy mediów 

społecznościowych umożliwia dwukierunkową komunikację między użytkownikami, a także między 

administratorem a użytkownikami, nie ma powodu, aby administrator ograniczał swój kanał 

komunikacji w celu ułatwienia wnoszenia żądań przez osobę, której dane dotyczą, do odrębnego 

środka komunikacji, takiego jak poczta elektroniczna. Jednocześnie osoby, których dane dotyczą, nie 

powinny być zmuszane do zwracania się do platformy, aby komunikować się z administratorem 

danych70. Ponadto administratorzy nie mogą ograniczać tego prawa osoby, której dane dotyczą, do 

kopiowania, lecz muszą upewnić się, że przekazują również informacje, o których mowa w art. 15 ust. 1 

RODO, użytkownikom występującym z żądaniem o dostęp do ich danych71. 

 

Zmienność – brak ciągłości języka (załącznik I lista kontrolna 4.5.4) 
 

Przykład 45: Po kliknięciu linku związanego z wykonywaniem praw osoby, której dane 

dotyczą, informacje nie są podawane w języku urzędowym państwa użytkownika, 

natomiast usługa jest świadczona w tym języku. 

 Mając na uwadze zasadę przejrzystości określoną w art. 5 ust. 1 lit. a) i art. 12 ust. 1 RODO, 

użytkownicy muszą otrzymywać wszystkie informacje o przysługujących im prawach w jasnym 

i prostym języku oraz w zrozumiałej formie. Musi to być również związane z lokalizacją użytkowników 

i językiem używanym w kraju lub jurysdykcji, gdzie usługa jest oferowana. Fakt, że użytkownicy 

potwierdzają swoją zdolność do posługiwania się językiem obcym w żaden sposób nie zwalnia 

 
70 Zob. wytyczne EROD 01/2022 dotyczące praw osób, których dane dotyczą – prawo dostępu, pkt 136, wersja 
1.0, https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012022_right-of-access_0.pdf. 
71 Zob. wytyczne EROD 01/2022, pkt 131, 142, 145. 

https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012022_right-of-access_0.pdf
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administratora z jego obowiązków. To samo dotyczy sytuacji, w której znajomość innych języków 

zrozumiałych dla użytkowników można wywnioskować z ich działań. Informacje te powinny być 

odpowiednie i pomocne dla użytkowników korzystających z przysługujących im praw.  

 

Pozostawienie w niewiedzy – niejednoznaczne sformułowania lub informacje (załącznik I lista 

kontrolna 4.6.3) 

 W kontekście praw osób, których dane dotyczą, użytkownicy mogą również mieć do czynienia ze 

zwodniczym wzorcem projektowym typu niejednoznaczne sformułowania lub informacje, jak 

pokazano w poniższym przykładzie.  

Przykład 46: Platforma mediów społecznościowych nie informuje wyraźnie, że 

użytkownicy w UE mają prawo do złożenia skargi do organu nadzorczego, a jedynie 

wspomina, że w niektórych krajach – bez ich wskazania – istnieją organy ochrony 

danych, z którymi dostawca mediów społecznościowych współpracuje w zakresie skarg. 

 
 Dostawcy mediów społecznościowych muszą również pamiętać o tym, aby informując osoby, których 

dane dotyczą, o przysługujących im prawach, unikać zwodniczych wzorców projektowych typu 

niejednoznaczne sformułowania lub informacje. Przekazywanie użytkownikom informacji w sposób, 

który sprawia, że nie są oni pewni, w jaki sposób będą przetwarzane ich dane lub jak sprawować 

kontrolę nad danymi, a tym samym jak korzystać z przysługujących im praw, narusza zasadę 

przejrzystości. Ponadto niejasne sformułowanie nie jest tożsame ze zwięzłym językiem wymaganym 

w art. 12 ust. 1 RODO i może sprawić, że informacje przekazane osobie, której dane dotyczą, będą 

niekompletne, co można uznać za naruszenie art. 13 RODO. Wyżej wymieniony przykład wskazuje 

również na naruszenie art. 13 ust. 2 lit. d) RODO, który nakłada na administratorów obowiązek 

udzielania osobom, których dane dotyczą, informacji o przysługującym im prawie do wniesienia skargi 

do organu nadzorczego. Co więcej, jest to również sprzeczne z art. 12 ust. 2 RODO, ponieważ dostawca 

mediów społecznościowych nie ułatwia wykonywania prawa do wniesienia skargi. 

 

ii. Wzorce oparte na interfejsach 

Przeciążenie – labirynt prywatności (załącznik I lista kontrolna 4.1.2) 

 Jak opisano wcześniej w przypadku użycia 3b, liczba kroków niezbędnych do otrzymania odpowiednich 

informacji o ochronie danych nie może być nadmierna, podobnie jak liczba kroków podejmowanych 

w celu wykonania praw osoby, której dane dotyczą72. W związku z tym użytkownicy powinni zawsze 

mieć możliwość szybkiego dotarcia do strony internetowej poświęconej wykonywaniu praw, 

niezależnie od punktu wyjścia i umiejscowienia tej funkcji na platformie mediów społecznościowych. 

Dostawcy mediów społecznościowych powinni zatem uważnie przeanalizować różne sytuacje, 

w których użytkownicy chcieliby skorzystać ze swoich praw i odpowiednio zaprojektować dostęp do 

miejsca, w którym mogą to zrobić. Oznacza to, że na platformie mediów społecznościowych można 

stworzyć i udostępnić kilka ścieżek dotarcia do informacji o prawach osoby, której dane dotyczą. Każda 

ścieżka powinna jednak ułatwiać dostęp do wykonania praw i żadna z nich nie powinna kolidować 

z inną ścieżką. W przeciwnym razie wzorzec zostanie uznany za zwodniczy wzorzec projektowy typu 

 
72 Zob. pkt 123 powyżej. 
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labirynt prywatności, jak przedstawiono w przykładach 47 i 48, stanowiący naruszenie art. 12 ust. 2 

RODO. 

 
 

 
 

Przykład 47: W tym przypadku informacje dotyczące praw do ochrony danych są dostępne 

na co najmniej czterech stronach. Chociaż polityka prywatności zawiera informacje na 

temat wszystkich praw, nie przekierowuje na odpowiednie strony dotyczące każdego 

z nich. Natomiast gdy użytkownicy odwiedzają swoje konto, nie znajdują tam żadnych 

informacji na temat niektórych praw, z których mogą skorzystać. Labirynt prywatności 

zmusza użytkowników do przeszukiwania wielu stron w celu znalezienia informacji 

o możliwości wykonania każdego przysługującego im prawa. Ponadto w zależności od 

sposobu przeglądania, mogą oni nie być świadomi wszystkich przysługujących im praw. 
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Przykład 48: W tym przykładzie użytkownicy chcą zaktualizować niektóre swoje dane 

osobowe, ale nie mogą znaleźć na to sposobu na swoim koncie. Klikają link (1) 

przekierowujący ich na stronę pytań i odpowiedzi, na której wprowadzają swoje 

zapytanie (2). Pojawia się kilka wyników (3), niektóre z nich dotyczą prawa dostępu do 

danych i ich usuwania. Po sprawdzeniu wszystkich wyników klikają (4) link dostępny na 

stronie „Jak uzyskać dostęp do Twoich danych”. Zostają przekierowani do polityki 

prywatności (5). W tym miejscu znajdują informacje na temat dodatkowych praw. Po 

przeczytaniu tych informacji klikają (6) link związany z wykonywaniem prawa do 

sprostowania, który przekierowuje ich na konto użytkownika (7). Niezadowoleni, 

wracają do polityki prywatności i klikają ogólny link „Wyślij do nas zapytanie” (8). 

Użytkownicy zostają przeniesieni do pulpitu nawigacyjnego dotyczącego prywatności 

(9). Ponieważ wydaje się, że żadna z dostępnych opcji nie odpowiada ich potrzebom, 

użytkownicy ostatecznie przechodzą na stronę „Wykonywanie innych praw” (10), na 

której w końcu znajdują adres kontaktowy.  

 Oba przykłady ilustrują szczególnie długie i uciążliwe drogi do skorzystania z przysługujących 

użytkownikom praw. Jeżeli sposoby wykonywania różnych praw nie są opisane w tym samym miejscu, 

ale dostępna jest strona, na której wymieniono wszystkie prawa osób, których dane dotyczą, powinna 

istnieć możliwość przekierowania użytkowników z tej ostatniej strony dokładnie do tych różnych 
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miejsc, nie tylko do jednego z nich lub ich części, jak przedstawiono w przykładzie 47. Drugi przykład 

pokazuje ścieżkę, w przypadku której użytkownicy nie znajdują sposobu łatwego skorzystania 

z konkretnego prawa, a mianowicie prawa do sprostowania danych, ponieważ miejsce, w którym jest 

ono zazwyczaj wykonywane, a mianowicie konto użytkownika, nie zapewnia takiej możliwości. Szukają 

innego sposobu wykonania tego prawa i nie mogą go znaleźć, dlatego muszą przejść do ogólnej 

możliwości przewidzianej na pulpicie nawigacyjnym prywatności.  

 Jeżeli zaprojektowano kilka ścieżek umożliwiających wykonanie prawa, użytkownicy powinni zawsze 

mieć łatwy dostęp do przeglądu informacji na temat praw osób, których dane dotyczą. Polityka 

ochrony prywatności powinna być klarowna i może służyć jako jeden z punktów dostępu do stron, na 

których użytkownicy mogą wykonywać swoje prawa. Dokument ten powinien zawierać wszystkie 

mające zastosowanie prawa. Jeżeli którekolwiek z tych praw nie jest niedostępne ze względu na 

ograniczenia prawne lub techniczne, należy to również wyjaśnić, aby użytkownicy byli odpowiednio 

informowani. Zapewnienie zrozumienia ograniczeń czynności przetwarzania, ze względu na ich 

podstawę lub zabezpieczenia przyjęte przez administratorów, jest pomocne nie tylko dla 

użytkowników. Ogranicza również przypadki, w których dostawca mediów społecznościowych musi 

wyjaśniać, dlaczego nie może zastosować się do złożonego przez użytkowników wniosku dotyczącego 

wykonania praw osoby, której dane dotyczą. 

 

Wpływanie na emocje użytkownika – ukryte na widoku (załącznik I lista kontrolna 4.3.2)  

 Na zdolność użytkowników do dotarcia do miejsca, w którym mogą wykonać przysługujące im prawo, 

można również wpływać poprzez ograniczanie widoczności powiązanych informacji lub linków, 

stosując zwodniczy wzorzec projektowy typu ukryte na widoku.  

Przykład 49: W akapicie pod podtytułem „Prawo dostępu” w polityce prywatności 

wyjaśniono, że użytkownicy mają prawo do uzyskania informacji na mocy art. 15 ust. 1 

RODO. Wspomina się w nim jednak jedynie o możliwości otrzymania przez 

użytkowników kopii ich danych osobowych. Nie ma natomiast bezpośredniego linku 

umożliwiającego wykonanie innego elementu prawa dostępu, a mianowicie prawa do 

otrzymania kopii, określonego w art. 15 ust. 3 RODO. Natomiast trzy pierwsze słowa 

w zdaniu „Możesz otrzymać kopię swoich danych osobowych” są lekko podkreślone. Po 

najechaniu kursorem na te słowa wyświetla się małe pole z linkiem do ustawień. 

 W uzupełnieniu do poprzedniej sekcji należy dodać, że wszelkie środki stworzone przez administratora 

w celu umożliwienia użytkownikowi wykonywania praw powinny być łatwo dostępne. Zasada ta jest 

bardzo ważna. Opisane powyżej działanie administratora może być postrzegane jako próba 

utrudniania użytkownikom wykonania ich praw, co stanowi naruszenie art. 12 ust. 2 RODO. 

Administratorzy, niezależnie od powodów, nie powinni utrudniać złożenia takiego wniosku. Po 

dokładniejszej analizie organ nadzorczy mógłby stwierdzić w konkretnym przypadku naruszenie RODO, 

co doprowadziłoby do nałożenia sankcji na administratora.  

 
Zmienność – niespójny interfejs (załącznik I lista kontrolna 4.5.3) 

Przykład 50: Platforma mediów społecznościowych oferuje różne wersje dostępu (z 

komputera, przez aplikację, przez przeglądarkę mobilną). W każdej wersji ustawienia 

(prowadzące do uzyskania dostępu / umożliwiające wyrażenie sprzeciwu itp.) są 
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wyświetlane z innym symbolem, co dezorientuje użytkowników przełączających się 

między wersjami. 

 Użytkownicy, skonfrontowani z interfejsami różnych urządzeń, które przekazują te same informacje za 

pomocą różnych symboli wizualnych, prawdopodobnie będą musieli poświęcić więcej czasu lub będą 

mieli trudności ze znalezieniem znanych im elementów na różnych urządzeniach. W powyższym 

przykładzie wynika to z użycia różnych symboli lub ikon kierujących użytkowników do ustawień. 

Utrudnianie w taki sposób działań użytkowników można uznać za sprzeczne obowiązkiem ułatwiania 

osobom, których dane dotyczą, wykonania praw, jak określono w art. 12 ust. 2 RODO. 
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Utrudnianie – dłuższy niż to konieczne (załącznik I lista kontrolna 4.4.2) 

 Ponadto wszelkie próby sprawienia, by wykonanie prawa trwało dłużej niż to konieczne można uznać 

za sprzeczne z RODO.  

Przykład 51: Kiedy użytkownicy zdecydują się usunąć nazwę i adres swojej szkoły średniej 

lub odniesienie do wydarzenia, w którym uczestniczyli i które udostępnili, wyskakuje 

drugie okienko z prośbą o potwierdzenie tego wyboru („Czy na pewno chcesz to zrobić? 

Dlaczego chcesz to zrobić?”). 

 Podobnie jak liczba warstw w polityce prywatności (przypadek użycia 2a) i liczba kroków mających na 

celu dotarcie do ustawienia lub jego zmianę (przypadek użycia 3b), liczba kroków lub kliknięć, które 

użytkownicy muszą wykonać, aby wykonać prawo, nie powinna być nadmierna. Zależy to oczywiście 

od złożoności operacji prowadzonych przez administratora danych z uwzględnieniem konkretnego 

kontekstu. Nieracjonalne byłoby jednak wymaganie od użytkowników podjęcia dużej liczby zbędnych 

działań w celu zakończenia wykonania przysługującego im prawa. Na przykład użytkownicy nie powinni 

być zniechęceni dodatkowymi pytaniami, takimi jak to, czy naprawdę chcą skorzystać z tego prawa lub 

jakie są powody takiego wniosku. W większości przypadków powinni oni mieć możliwość po prostu 

wykonania przysługującego im prawa, bez kwestionowania ich motywacji. Takie praktyki, zilustrowane 

w powyższym przykładzie, można uznać za sprzeczne z art. 12 ust. 2 RODO, ponieważ administrator 

danych utrudnia wykonanie praw, wymagając podjęcia zbędnych kroków. Oczywiście nie wyklucza to 

możliwości otrzymania przez administratora informacji zwrotnych poprzez zadanie dodatkowych 

pytań już po wykonaniu prawa w celu usprawnienia usługi. Jeżeli takie pytania zostaną zadane później, 

udzielenie odpowiedzi będzie zależeć wyłącznie od woli użytkowników i nie będzie mylone 

z wymogiem, który należy spełnić w celu wykonania prawa. 

 

d. Najlepsze praktyki 

Formularz dotyczący wykonania praw: Aby ułatwić użytkownikom wykonanie przysługujących im 

praw wynikających z RODO, należy zapewnić specjalny formularz, który pomaga użytkownikom 

zrozumieć ich prawa i ułatwia im złożenie tego rodzaju wniosków. 

Skróty: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22) (np. podanie na koncie 

użytkownika linku do usunięcia konta). 

Spójne sformułowania: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie definicji: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie przykładów: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Przypięte menu: zob. przypadek użycia 2a, w którym zdefiniowano to pojęcie (s. 28). 

Wyjaśnienie konsekwencji: zob. przypadek użycia 2c, w którym zdefiniowano to pojęcie (s. 32). 

Spójność między urządzeniami: zob. przypadek użycia 3a, w którym zdefiniowano to pojęcie (s. 39). 

Katalog ochrony danych: zob. przypadek użycia 3b, w którym zdefiniowano to pojęcie (s. 45). 

Powiązanie środków kontroli ochrony danych: zob. przypadek użycia 3b, w którym zdefiniowano to 

pojęcie (s. 45). 
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3.5 Pożegnanie: zamknięcie konta w mediach społecznościowych 

Przypadek użycia 5: wstrzymanie korzystania z konta/usunięcie wszystkich danych osobowych 
a. Opis kontekstu i odpowiednie przepisy prawne 

 Koniec cyklu życia konta oznacza sytuację, w której użytkownicy podejmują decyzję o opuszczeniu sieci 

społecznościowej. W takiej sytuacji użytkownicy zazwyczaj decydują się na trwałe opuszczenie 

platformy mediów społecznościowych. Często istnieje jednak również możliwość jedynie 

tymczasowego wyłączenia konta i wstrzymania usługi. Skutki prawne obu decyzji są różne i opisano je 

poniżej. 

i. Trwałe usunięcie konta 

 Decyzja o trwałym opuszczeniu platformy mediów społecznościowych wiąże się z prawem do usunięcia 

danych (ang. erasure) określonym w art. 17 ust. 1 lit. a) RODO. W tym kontekście w języku angielskim 

słowo „deletion” jest stosowane częściej niż „erasure” (w polskiej wersji oba słowa tłumaczone są jako 

„usunięcie”). 

 Słowo „usunięcie” (ang. erasure) nie jest prawnie zdefiniowane w art. 17 RODO i jest wymienione 

jedynie jako forma przetwarzania w art. 4 pkt 2 RODO. Usunięcie (ang. erasure) można ogólnie 

rozumieć jako (faktyczną) niemożność odczytania informacji o osobie, której dane dotyczą, zawartych 

wcześniej w danych przeznaczonych do usunięcia. Po ich usunięciu nikt nie może już zobaczyć danej 

informacji bez podjęcia niewspółmiernie dużego wysiłku.  

 Anonimizacja jest kolejnym sposobem trwałego usunięcia odniesienia do danej osoby. Innymi słowy, 

stosowanie technik anonimizacji ma na celu uniemożliwienie identyfikacji osoby, której dane dotyczą. 

Anonimizacja oznacza również, że zasady prawa w dziedzinie ochrony danych – takie jak zasada 

ograniczenia celu – nie mają już zastosowania (zob. motyw 26, zdania 4 i 5).  

 Zgodnie z art. 12 ust. 2 RODO administrator ułatwia osobie, której dane dotyczą, wykonanie praw 

przysługujących jej na mocy art. 15–22. Zgodnie z tym wymogiem nie można tworzyć żadnych 

materialnych ani formalnych przeszkód w dochodzeniu praw osób, których dane dotyczą. W związku 

z tym, jeżeli wykonanie prawa do usunięcia danych jest utrudnione bez faktycznego powodu, stanowi 

to naruszenie RODO. Istnieje uzasadniony powód, dla którego dostawcy mediów społecznościowych 

obiektywnie wyjaśniają konsekwencje, takie jak usunięcie wszystkich danych osobowych, i zwracają 

się do osób, których dane dotyczą, o potwierdzenie tego wyboru73, należy jednak również unikać 

niepotrzebnych przeszkód w tym przypadku użycia. Wynika z tego np., że dodatkowy okres karencji 

między złożeniem przez użytkownika wniosku o usunięcie konta a faktycznym jego usunięciem musi 

być proporcjonalny. W związku z tym taki okres nie może być nadmiernie długi, przy uwzględnieniu 

nieuniknionych technicznych przyczyn opóźnień w natychmiastowym usunięciu, a także krótkiego 

czasu na (ponowne) rozważenie przez użytkowników usunięcia ich konta po rozpoczęciu procesu jego 

usunięcia. Chociaż należy uszanować wolną wolę użytkowników w zakresie zmiany zdania, dostawcy 

mediów społecznościowych nie mogą próbować doprowadzić do takiej zmiany zdania, nakłaniając 

użytkowników do powrotu, co również stanowiłoby utrudnianie wykonania przysługującego 

użytkownikom prawa do usunięcia danych. W okresie karencji proces usunięcia mógłby zostać 

przerwany w niektórych przypadkach, np. gdy użytkownik ponownie się zaloguje. Jeżeli usunięcie nie 

może zostać zakończone, należy poinformować o tym użytkownika i poinstruować, w jaki sposób może 

dokonać usunięcia. 

 
73 Inaczej niż w przypadku innych praw osób, których dane dotyczą, zob. pkt 154 powyżej. 
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 Decyzja o opuszczeniu platformy mediów społecznościowych wywołuje konsekwencje usunięcia 

danych, jak określono w art. 17 ust. 1 RODO. Jeżeli osoba, której dane dotyczą, wnioskuje o usunięcie 

konta, administrator platformy mediów społecznościowych musi usunąć dane. Niektóre dane mogą 

jednak pozostać na platformie mediów społecznościowych przez pewien okres, jeżeli zastosowanie ma 

art. 17 ust. 3 RODO. Wyjątki wymienione w art. 17 ust. 3 RODO należy interpretować w sposób 

zawężający i mają one zastosowanie wyłącznie w przypadkach wyraźnie wymienionych w tej części 

przepisu. Administrator zobowiązany jest uzasadnić każdy wyjątek, na który powołuje się na mocy 

art. 17 ust. 3 RODO, oraz wynikające z niego zatrzymywanie danych, podając na przykład następujące 

powody: prawo krajowe wymaga od administratora przechowywania informacji dotyczących osoby, 

której dane dotyczą, z uwagi na nadrzędne względy interesu publicznego, przetwarzanie jest 

niezbędne do korzystania z prawa do wolności wypowiedzi i informacji lub ze względów podatkowych. 

Oczywiste jest, że takie zatrzymane dane powinny być przechowywane wyłącznie wewnętrznie przez 

dostawcę mediów społecznościowych i nie powinny być publicznie widoczne dla innych użytkowników. 

W żadnym razie wyjątek zastosowany na podstawie art. 17 ust. 3 RODO nie pozwala dostawcy mediów 

społecznościowych na dalsze utrzymywanie konta osoby, której dane dotyczą, dłużej niż zamierzali 

użytkownicy po złożeniu przez nich wniosku o usunięcie danych. 

 Niezależnie od wniosku o usunięcie konta, jeżeli użytkownik wycofa swoją zgodę na podstawie art. 7 

ust. 3 RODO, nie można już kontynuować przetwarzania jego danych przekazanych na podstawie zgody 

zgodnie z art. 6 ust. 1 lit. a) RODO. W takim przypadku można nadal prowadzić inne operacje 

przetwarzania, jeżeli dostawca mediów społecznościowych opiera się na innych podstawach prawnych 

określonych w art. 6 ust. 1 RODO.  

 Jeżeli jednak użytkownicy zwrócą się o usunięcie ich konta, dalsze przetwarzanie nie powinno mieć 

miejsca, niezależnie od podstawy prawnej, chyba że zastosowanie ma jeden z wyjątków wymienionych 

w sposób wyczerpujący w art. 17 ust. 3 RODO. W tym kontekście należy pamiętać, że zatrzymywanie 

danych ogranicza się do wspomnianego powyżej minimalnego przechowywania. 

 Zgodnie z art. 25 ust. 1 RODO administrator wdraża odpowiednie środki techniczne i organizacyjne 

w celu wprowadzenia w życie zasad ochrony danych. Zgodnie z wytycznymi nr 04/2019 dotyczącymi 

art. 25 – „Uwzględnianie ochrony danych w fazie projektowania oraz domyślna ochrona danych” 

środki techniczne i organizacyjne mogą być rozumiane w szerokim znaczeniu jako dowolna metoda lub 

środek, które administrator może zastosować w procesie przetwarzania. Sformułowanie 

„odpowiednie” oznacza, że środki powinny być dostosowane do osiągnięcia zamierzonego celu, to 

znaczy, że muszą one skutecznie realizować zasady ochrony danych. Wymóg dotyczący odpowiedniości 

jest zatem ściśle związany z wymogiem dotyczącym skuteczności74. 

  

 
74 Wytyczne nr 04/2019 dotyczące art. 25 – „Uwzględnianie ochrony danych w fazie projektowania oraz 
domyślna ochrona danych”, s. 6, pkt 8. 
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ii. Wstrzymanie korzystania z konta 

 Użytkownicy mogą również tymczasowo dezaktywować swoje konto, co pozwala im opuścić media 

społecznościowe na pewien czas bez usuwania konta na stałe. W takim przypadku konto jest 

tymczasowo wyłączone, a profil, zdjęcia, komentarze i reakcje zostają ukryte do czasu ponownej 

aktywacji konta przez użytkowników, np. poprzez ponowne zalogowanie się. Główna różnica 

w stosunku do usunięcia polega na tym, że dane osobowe pozostają w sieci społecznościowej, a konto 

może zostać ponownie aktywowane przez użytkowników bez dokonywania nowej rejestracji.  

 Użytkownicy, którzy rozpoczynają proces usunięcia swojego konta, mogą stwierdzić, że opcja 

wstrzymania korzystania z konta została wstępnie wybrana. Dla użytkowników, którzy nie chcieliby 

jeszcze trwale usunąć swoich kont, zaoferowanie opcji wstrzymania może być przydatne, jednak 

dostawcy mediów społecznościowych nie mogą narzucać użytkownikom takich okresów karencji, 

zwłaszcza w drodze wstępnego wyboru. Oferując możliwość dezaktywacji, dostawca mediów 

społecznościowych wzbudza uzasadnione oczekiwania użytkowników, że ich dane osobowe nie będą 

przetwarzane w taki sam sposób jak podczas aktywnego korzystania z konta oraz że dostawca mediów 

społecznościowych ograniczy przetwarzanie danych osobowych do niezbędnego poziomu w tym 

okresie. Użytkownicy mogą oczekiwać, że ich dane nie są przetwarzane lub nie są w pełni przetwarzane 

do konkretnych celów, np. przez upiększanie ich profilu w wyniku odwiedzania stron internetowych 

osób trzecich, które wykorzystują odpowiednie narzędzia targetowania lub śledzenia. Oprócz 

informowania użytkowników w przejrzysty sposób o konsekwencjach wstrzymania korzystania z ich 

konta, wszelkie przetwarzanie danych odbywające się w trakcie tej przerwy musi opierać się na ważnej 

podstawie prawnej.  

 Jeżeli chodzi o przetwarzanie danych na podstawie zgody przewidzianej w art. 6 ust. 1 lit. a) RODO, 

dostawca mediów społecznościowych musi wziąć pod uwagę oczekiwania użytkowników, że zgoda 

udzielona przez nich w trakcie rejestracji lub później obejmuje wyłącznie przetwarzanie danych 

podczas aktywnego korzystania z konta. EROD uznaje, że okres ważności zgody zależy od kontekstu, 

zakresu pierwotnej zgody i oczekiwań osoby, której dane dotyczą75. Chociaż w RODO nie określono 

konkretnego terminu ważności zgody, jej ważność będzie zależała od kontekstu, zakresu pierwotnej 

zgody i oczekiwań osoby, której dane dotyczą76. Jeżeli operacje przetwarzania zmienią się lub ewoluują 

w sposób znaczący, wówczas pierwotna zgoda nie będzie już ważna77. Jako najlepszą praktykę EROD 

zaleca, by zgoda była aktualizowana we właściwych odstępach czasu78. Ponowne przekazanie 

wszystkich informacji pomaga zapewnić, by osoba, której dane dotyczą, w dalszym ciągu była dobrze 

poinformowana, w jaki sposób wykorzystywane są jej dane i jak może korzystać ze swoich praw79. 

W takim przypadku należy uzyskać nową zgodę80 i spełnić wszystkie odpowiednie wymogi. 

 Przy stosowaniu art. 6 ust. 1 lit. f) RODO należy również uwzględnić uzasadnione oczekiwania osoby, 

której dane dotyczą (zob. motyw 47). W szczególności należy rozważyć, czy osoba, której dane dotyczą, 

może racjonalnie oczekiwać w tym czasie i w kontekście gromadzenia danych osobowych, że 

przetwarzanie w tym celu może mieć miejsce. Użytkownicy oczekują jednak, że w czasie dezaktywacji 

przetwarzanie danych będzie się odbywać wyłącznie w niezbędnym zakresie. Ponadto dostawca 

mediów społecznościowych może powoływać się na uzasadniony interes wyłącznie w przypadku, gdy 

spełnione są wszystkie etapy testu uzasadnionego interesu, w tym testu równowagi. Każdy nadrzędny 

 
75 Wytyczne 5/2020 dotyczące zgody, pkt 110. 
76 Wytyczne 5/2020 dotyczące zgody, pkt 110. 
77 Wytyczne 5/2020 dotyczące zgody, pkt 110. 
78 Wytyczne 5/2020 dotyczące zgody, pkt 111. 
79 Wytyczne 5/2020 dotyczące zgody, pkt 111. 
80 Zob. wytyczne 5/2020 dotyczące zgody, pkt 110. 
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interes lub podstawowe prawa i wolności osoby, której dane dotyczą, należy oceniać indywidualnie dla 

każdego przypadku.  

 Ponieważ zobowiązania umowne są również w dużej mierze zawieszone w trakcie dezaktywacji, 

operacje przetwarzania danych są niezbędne jedynie w ograniczonym zakresie na podstawie art. 6 

ust. 1 lit. b) RODO. Za konieczne można uznać jedynie przechowywanie danych użytkowników do czasu 

podjęcia ostatecznej decyzji o ponownym aktywowaniu lub o usunięciu. 

 Biorąc pod uwagę fakt, że wszystkie poprzednie operacje przetwarzania danych dotyczyły aktywnego 

konta, należy podać dodatkowe informacje na temat przetwarzania podczas etapu dezaktywacji, jeżeli 

nie są one zawarte w ogólnych informacjach, o których mowa w art. 13 i 14 RODO. Wynika to z zasad 

przejrzystości i rzetelności określonych w art. 5 ust. 1 lit. a) RODO oraz zasady ograniczenia celu 

określonej w art. 5 ust. 1 lit. b) RODO. Przetwarzaniu danych po dezaktywacji muszą towarzyszyć 

wystarczające informacje o osobie, której dane dotyczą. W związku z tym dostawca mediów 

społecznościowych wyczerpująco informuje użytkowników o faktycznym przetwarzaniu i jego celach 

w okresie wstrzymania korzystania z konta i w razie potrzeby uzyskuje nową zgodę.  

 

b. Zwodnicze wzorce projektowe 

i. Wzorce oparte na treści 
 

Przeciążenie – labirynt prywatności (załącznik I lista kontrolna 4.1.2) 

 W tym przypadku użycia zwodniczy wzorzec projektowy typu labirynt prywatności występuje, gdy 

użytkownicy są zasypywani dużą ilością informacji, rozproszonych w różnych miejscach, w celu 

powstrzymania ich od usunięcia konta, jak pokazuje poniższy przykład. Chociaż pewne dodatkowe 

informacje przed tym etapem są dość pożądane, takie jak wskazanie, że użytkownicy mają dostęp do 

swoich danych przed ich usunięciem, ogólne niepowiązane informacje nie mają już istotnego 

znaczenia. Nie należy niepotrzebnie opóźniać wykonania tego kroku przez użytkowników. 

Przykład 52: Użytkownicy szukają informacji o prawie do usunięcia danych. Muszą wejść 

w ustawienia konta, otworzyć podmenu o nazwie „prywatność” i przewinąć w dół aż na 

koniec strony, aby znaleźć link do usunięcia konta. 

 
Wpływanie na emocje użytkownika – sterowanie emocjonalne (załącznik I lista kontrolna 4.3.1) 

Przykład 53: Na pierwszym poziomie informacji użytkownicy są informowani jedynie 

o negatywnych, zniechęcających konsekwencjach usunięcia ich kont (np. „Utracisz na 

zawsze wszystkie dane” lub „Stracisz kontakt z przyjaciółmi”).  

 Żal z powodu rozwiązania stosunku umownego wydaje się społecznie adekwatny i dlatego trudno go 

ująć w kategoriach prawnych, jednak zamieszczanie kompleksowego opisu rzekomo negatywnych 

konsekwencji usunięcia konta przez użytkownika utrudnia mu podjęcie decyzji, jeśli zostanie to 

zrobione w sposób opisany w powyższym przykładzie, czyli poprzez wywołanie tzw. lęku przed tym, że 

coś nas ominie (ang. fear of missing out, FOMO) i sprawienie, by użytkownikowi wydawało się, że 

decyzja o usunięciu wiąże się ze szczególną karą. Takie sterowanie emocjonalne, straszenie 

użytkowników, że zostaną sami, jeżeli usuną swoje konto, stanowi naruszenie obowiązku ułatwienia 

osobie, której dane dotyczą, wykonania jej praw, zgodnie z art. 12 ust. 2 RODO, a także zasady 

rzetelności określonej w art. 5 ust. 1 lit. a) RODO. 
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Pozostawienie w niewiedzy – niejednoznaczne sformułowania lub informacje (załącznik I lista 

kontrolna 4.6.3) 

 W kontekście usuwania konta w mediach społecznościowych użytkownicy mogą również napotkać 

zwodniczy wzorzec projektowy typu niejednoznaczne sformułowania lub informacje, jak pokazano 

w poniższym przykładzie. 

Przykład 54: Podczas usuwania konta użytkownicy nie są informowani o okresie, przez jaki 

ich dane będą przechowywane po usunięciu konta. Co gorsza, na żadnym etapie 

procesu usuwania konta użytkownicy nie są informowani o tym, że „niektóre dane 

osobowe” mogą być przechowywane nawet po usunięciu konta. Muszą oni 

samodzielnie szukać informacji w różnych dostępnych źródłach.  

Przykład 55: Użytkownicy mogą usunąć swoje konto wyłącznie za pomocą linków o nazwie 

„Do zobaczenia” lub „Dezaktywuj” dostępnych na ich koncie. 

 W tych przykładach sformułowanie użyte w odniesieniu do linków nie wskazuje wyraźnie na fakt, że 

użytkownicy zostaną przekierowani do procesu usuwania konta. Zamiast tego użytkownicy mogą 

myśleć o innych funkcjach, takich jak wylogowanie do czasu następnego użycia lub dezaktywacja 

konta. Zatem tę sytuację można interpretować jako naruszenie art. 12 ust. 2 RODO, zgodnie z którym 

administratorzy danych powinni ułatwiać osobie, której dane dotyczą, wykonanie jej praw. Wywołując 

dezorientację co do oczekiwań użytkowników związanych z linkiem, platforma społecznościowa nie 

ułatwia w pełni wykonania prawa do usunięcia danych. Użycie takich niejednoznacznych słów w innym 

kontekście mogłoby naruszać przepisy RODO, takie jak art. 7 RODO, a tym samym art. 17 ust. 1 lit. b) 

RODO. 

 

ii. Wzorce oparte na interfejsach 
 

Pomijanie – zwodnicze dopasowanie (załącznik I lista kontrolna 4.2.1) 

Przykład 56: W procesie usuwania konta użytkownicy mają dwie możliwości wyboru: 

usunięcie konta lub wstrzymanie korzystania z niego. Domyślnie wybierana jest opcja 

wstrzymania korzystania z konta. 

 Pierwsza opcja skutkująca usunięciem konta prowadzi do usunięcia wszystkich danych osobowych 

użytkowników, co oznacza, że platforma mediów społecznościowych nie jest już w posiadaniu tych 

danych, z wyjątkiem danych objętych tymczasowym wyjątkiem przewidzianym w art. 17 ust. 3 RODO. 

Natomiast w przypadku drugiej opcji dotyczącej wstrzymania korzystania z konta wszystkie dane 

osobowe są przechowywane i potencjalnie przetwarzane przez dostawcę mediów społecznościowych. 

Nieuchronnie wiąże się to z większym ryzykiem dla osoby, której dane dotyczą, na przykład jeżeli 

dojdzie do naruszenia ochrony danych i uzyskany zostanie dostęp do danych nadal przechowywanych 

przez dostawcę mediów społecznościowych lub będą one powielane, przekazywane lub przetwarzane 

w inny sposób, Domyślny wybór opcji wstrzymania korzystania z konta może skłonić użytkowników do 

wybrania jej zamiast usunięcia konta zgodnie z pierwotnym zamiarem. W związku z tym praktykę 

opisaną w tym przykładzie można uznać za naruszenie art. 12 ust. 2 RODO, ponieważ w tym przypadku 

nie ułatwia ona wykonania prawa do usunięcia danych, a nawet stanowi próbę skłonienia 

użytkowników do niekorzystania z tego prawa. 
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Pomijanie – spójrz tam (załącznik I lista kontrolna 4.2.2) 

 Istotną opcją do zaoferowania użytkownikom może być zapewnienie im środka umożliwiającego 

pobranie ich danych, gdy zasygnalizują oni wolę usunięcia konta. Po usunięciu ich konta ich dane 

osobowe zostaną usunięte po pewnym czasie. Oznacza to, że jeżeli nie otrzymają kopii swoich danych 

osobowych, całkowicie je utracą. Prezentacja tej opcji może jednak stanowić zwodniczy wzorzec 

projektowy typu spójrz tam, jak pokazano w poniższym przykładzie. 

Przykład 57: Po kliknięciu na „Usuń moje konto” przed usunięciem konta użytkownikom 

wyświetla się opcja pobrania swoich danych, zapewniona w ramach prawa do 

przenoszenia. Po kliknięciu w celu pobrania swoich informacji użytkownicy są 

przekierowywani na stronę z informacjami do pobrania. Kiedy jednak użytkownicy 

wybiorą już dane i sposób ich pobrania, nie są przekierowywani do procesu usunięcia 

danych. 

 Można uznać, że w powyższym przykładzie sposób działania opcji pobrania danych nie ułatwia 

wykonania prawa do usunięcia danych związanego z usunięciem konta. Po pobraniu danych 

użytkownicy nie są z powrotem przekierowywani do procesu usunięcia danych. Aby do niego wrócić, 

będą musieli kliknąć kilka razy. Utrudnianie w taki sposób wykonania prawa narusza art. 12 ust. 2 

RODO. Ponadto zapewnienie środka umożliwiającego łatwe dotarcie do procesu usunięcia danych po 

ich pobraniu jest funkcją łatwą do wdrożenia. W związku z tym można uznać, że obowiązek wdrożenia 

odpowiednich środków technicznych i organizacyjnych określony w art. 25 ust. 1 RODO nie jest 

spełniony, ponieważ użytkownicy nie są w stanie nadal skutecznie korzystać ze swoich praw. 

 

Utrudnianie – dłuższy niż to konieczne (załącznik I lista kontrolna 4.4.2) 

 Jak wyszczególniono w przypadku użycia 4, wszelkie nieistotne kroki dodane przy wykonywaniu prawa 

mogą naruszać przepisy RODO, w szczególności art. 12 ust. 2. Dotyczy to momentu, w którym 

użytkownicy chcą usunąć swoje konto, ponieważ kolidowałoby to z prawem do usunięcia danych 

związanym z takim wnioskiem. 
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Przykład 58: W tym przykładzie użytkownicy najpierw widzą pole potwierdzenia usunięcia 

swojego konta po kliknięciu odpowiedniego linku lub przycisku na swoim koncie. 

Chociaż w przypadku tego pola można stwierdzić występowanie w pewnym stopniu 

sterowania emocjonalnego, krok ten można postrzegać jako środek bezpieczeństwa, 

aby użytkownicy nie mogli usuną swojego konta po błędnym kliknięciu na koncie. Po 

kliknięciu przycisku „Usuń moje konto” użytkownikom wyświetla się jednak drugie pole, 

w którym pojawia się prośba o opisanie przyczyny opuszczenia konta. Dopóki nie wpiszą 

czegoś w tym polu, nie mogą usunąć swojego konta, ponieważ przycisk związany z tym 

działaniem jest nieaktywny i wyszarzony. Praktyka ta sprawia, że usunięcie konta jest 

dłuższe niż to konieczne, zwłaszcza że spełnienie przez użytkowników prośby 

o zamieszczenie tekstu opisującego, dlaczego chcą opuścić konto, wymaga 

dodatkowego wysiłku i czasu i nie powinno być obowiązkowe w celu usunięcia konta.  

 
 Jak zauważono wcześniej, wykonując prawo, użytkownicy nie powinni być zobowiązani do udzielania 

odpowiedzi na pytania niezwiązane z samym wykonaniem tego prawa. Konieczność uzasadnienia 

wyboru lub wyjaśnienia, w jaki sposób można ulepszyć platformę mediów społecznościowych, nie 

należy do tej kategorii. W ilustrowanym przykładzie kwestia ta jest jeszcze poważniejsza, ponieważ 

osoby, których dane dotyczą, muszą napisać odpowiedź zamiast wybrać gotową propozycję z listy, co 

jest dla nich jeszcze bardziej uciążliwe, ponieważ wymaga stworzenia pełnej odpowiedzi. Taki 
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mechanizm mógłby wykluczać niektórych użytkowników z możliwości skorzystania z przysługującego 

im prawa, jeśli nie czują się wystarczająco pewnie, aby zapisać odpowiedź. 

 Nie oznacza to jednak, że lista gotowych odpowiedzi jest dopuszczalnym krokiem do dodania do 

procesu usunięcia konta. Dotyczy to w szczególności sytuacji, gdy odpowiedzi te wiążą się z dalszymi 

krokami i działaniami wymaganymi od użytkowników, jak pokazuje poniższy przykład.  

Przykład 59: Dostawca mediów społecznościowych wymaga od użytkowników udzielenia 

odpowiedzi na pytanie dotyczące powodów, dla których chcą usunąć swoje konto, 

poprzez wybranie odpowiedzi z menu rozwijanego. Użytkownicy odnoszą wrażenie, że 

udzielenie odpowiedzi na to pytanie (najwyraźniej) umożliwi im wykonanie pożądanego 

działania, tj. usunięcie konta. Po wybraniu odpowiedzi pojawi się wyskakujące okienko 

z opisem sposobu rozwiązania problemu wskazanego w odpowiedzi. Proces zadawania 

pytań i udzielania odpowiedzi spowalnia zatem działania użytkowników w procesie 

usunięcia konta. 

 
 Poza znacznym wydłużeniem procesu usuwania konta stosowany jest mechanizm spójrz tam mający 

na celu doprowadzenie do rezygnacji użytkowników z usunięcia konta poprzez zapewnienie 

rozwiązania przyczyny chęci opuszczenia platformy mediów społecznościowych. Takie praktyki 

utrudniają wykonanie prawa do usunięcia danych, a tym samym zniechęcają osoby, których dane 

dotyczą, do skorzystania z przysługującego im prawa.  

 
Zmienność – dekontekstualizacja (załącznik I lista kontrolna 4.5.2) 

 Ponadto w przypadku gdy użytkownicy chcą usunąć swoje konto, mogą również napotkać zwodniczy 

wzorzec projektowy typu dekontekstualizacja. 

Przykład 60: Na platformie mediów społecznościowych XY link do dezaktywacji lub 

usunięcia konta znajduje się w zakładce „Twoje dane XY”.  

 
 Zasadniczo terminy stosowane w tytule strony lub sekcji platformy mediów społecznościowych 

poświęconej kwestiom ochrony danych powinny wyraźnie odzwierciedlać rodzaj informacji lub 

środków kontroli tam zawartych. Jest mało prawdopodobne, aby przeciętni użytkownicy powiązali 

działania mające na celu usunięcie lub dezaktywację swojego konta z zarządzaniem danymi. 

W poprzednim przykładzie użytkownicy nie spodziewaliby się znaleźć funkcji służącej usunięciu konta 

na stronie zatytułowanej „Twoje dane XY” nawiązującej do możliwości wyświetlenia i potencjalnego 

przeglądania swoich danych. Szukaliby raczej strony „Ogólne informacje” lub „Usuń moje konto”. 

W związku z tym z punktu widzenia użytkowników opcje te umieszczone są w otoczeniu znajdującym 

się poza kontekstem, które nie odpowiada oczekiwaniom użytkowników.  

Przykład 61: Faktyczna zakładka do usunięcia konta znajduje się w sekcji „Usuń funkcję 

swojego konta”.  

 W tym przykładzie użytkownicy mogliby błędnie rozumieć tytuł sekcji jako miejsce, w którym można 

dostosować pojedyncze funkcje. Użytkownicy nie spodziewają się tam zatem opcji usunięcia całego 

konta. Utrudnia to użytkownikom znalezienie właściwego linku do usunięcia całego konta. 

 Zwodniczy wzorzec projektowy typu dekontekstualizacja, jak przedstawiono w dwóch powyższych 

przykładach, można uznać za stanowiący naruszenie art. 12 ust. 2 RODO, biorąc pod uwagę, że 
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użytkownicy mieliby trudności ze znalezieniem właściwego miejsca, w którym mogą wykonać swoje 

prawo do usunięcia danych. 

 
c. Najlepsze praktyki 

Spójne sformułowania: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie definicji: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Podanie przykładów: zob. przypadek użycia 1, w którym zdefiniowano to pojęcie (s. 22). 

Wyjaśnienie konsekwencji: zob. przypadek użycia 2c, w którym zdefiniowano to pojęcie (s. 32). 

Spójność między urządzeniami: zob. przypadek użycia 3a, w którym zdefiniowano to pojęcie (s. 39). 

 

 

W imieniu Europejskiej Rady Ochrony Danych 

Przewodnicząca 

 

(Andrea Jelinek) 

  



 

Przyjęto 74 
 

4 ZAŁĄCZNIK I: WYKAZ KATEGORII I RODZAJÓW ZWODNICZYCH 

WZORCÓW PROJEKTOWYCH 

Poniższy wykaz zawiera przegląd kategorii zwodniczych wzorców projektowych oraz rodzajów 

zwodniczych wzorców projektowych w ramach każdej kategorii. Wymieniono w nim również przepisy 

RODO, które mogą być najczęściej naruszane przez stosowanie różnych rodzajów zwodniczych 

wzorców projektowych. Czytelnicy powinni pamiętać, że – jak wspomniano powyżej – zasada 

rzetelnego przetwarzania określona w art. 5 ust. 1 lit. a) RODO jest punktem wyjścia do oceny, czy dany 

wzorzec projektowy jest zwodniczy. Pełni ona funkcję nadrzędną i wszystkie zwodnicze wzorce 

projektowe są z nią niezgodne, niezależnie od zgodności z innymi zasadami ochrony danych81. 

W odniesieniu do każdego wzorca w wykazie podano również numery przykładów i odnośnych 

przypadków użycia, aby pomóc czytelnikom w ich szybkim znalezieniu. 

Należy wspomnieć, że wykaz ten nie jest wyczerpujący, a zatem zwodnicze wzorce projektowe mogą 

występować również w przypadkach użycia, w których w tekście wytycznych nie podano przykładu 

danego zwodniczego wzorca projektowego. 

 

4.1 Przeciążenie (Overloading) 
Zasypywanie użytkowników zbyt dużą ilością próśb, informacji, opcji lub możliwości, aby zniechęcić ich 

do dalszych działań i sprawić, że zachowają lub zaakceptują określone praktyki w zakresie danych. 

4.1.1 Ciągłe nakłanianie (Continuous prompting)82 
Nakłanianie użytkowników do podawania większej ilości danych osobowych niż jest to 

konieczne do celów przetwarzania lub do wyrażenia zgody na inne wykorzystanie ich danych 

poprzez wielokrotne zwracanie się do użytkowników o dostarczenie danych lub o wyrażenie 

zgody na nowy cel przetwarzania. Takie powtarzające się prośby mogą się pojawiać na jednym 

lub kilku urządzeniach. Użytkownicy zazwyczaj ulegają, ponieważ są zmęczeni koniecznością 

odrzucania prośby za każdym razem, gdy korzystają z platformy, co zakłóca ich działania na 

niej.  

 

Odnośne przepisy RODO: 

- ograniczenie celu: art. 5 ust. 1 lit. b); 

- dobrowolna zgoda: art. 7 w związku z art. 4 pkt 11; 

- konkretna zgoda: art. 7 ust. 2. 

 

Przykłady: przypadek użycia 1 przykłady 1, 2; przypadek użycia 3a przykład 34 (ilustracja). 

  

4.1.2 Labirynt prywatności (Privacy Maze)  
Jeżeli użytkownicy chcą uzyskać określone informacje lub skorzystać z określonego środka 

kontroli bądź wykonać prawa osoby, której dane dotyczą, znalezienie pożądanych informacji 

jest szczególnie trudne, ponieważ muszą poruszać się po zbyt wielu stronach w celu znalezienia 

 
81 Zob. powyżej, pkt 9 niniejszych wytycznych. 
82 Wzorzec ten jest zbliżony do wzorca opisywanego w literaturze akademickiej jako „dokuczliwość” (ang. 
nagging).  
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odpowiednich informacji lub środków kontroli, nie dysponując kompleksowym 

i wyczerpującym przeglądem. Użytkownicy zazwyczaj rezygnują lub pomijają te informacje lub 

środki kontroli. 

 

Odnośne przepisy RODO: 

- zasada przejrzystości: art. 5 ust. 1 lit. a) i przejrzyste informacje: art. 12 ust. 1; 

- zasada rzetelności: art. 5 ust. 1 lit. a); 

- łatwo dostępne informacje: art. 12 ust. 1;  

- łatwy dostęp do praw: art. 12 ust. 2;  

- świadoma zgoda: art. 7 w związku z art. 4 pkt 11. 

 

Przykłady: przypadek użycia 2a przykład 17; przypadek użycia 3a przykład 33; przypadek użycia 

3b przykład 37; przypadek użycia 4 przykład 47 (ilustracja) i 48 (ilustracja); przypadek użycia 5 

przykład 51. 

 

4.1.3 Zbyt wiele opcji (Too many options) 
Zapewnienie użytkownikom (zbyt) wielu opcji do wyboru. Liczba opcji sprawia, że 

użytkownicy nie są w stanie dokonać żadnego wyboru lub pomijają niektóre ustawienia, 

zwłaszcza jeśli nie są dostępne informacje. Może to skutkować zrezygnowaniem z ustawień 

swoich preferencji w zakresie ochrony danych lub ich pominięciem. 

Odnośne przepisy RODO:  

- zasady przejrzystości i rzetelności: art. 5 ust. 1 lit. a); 

- przejrzyste informacje: art. 12 ust. 1. 

 

Przykład: przypadek użycia 3b przykład 35. 

 

4.2 Pomijanie (Skipping) 
Zaprojektowanie interfejsu lub ścieżki użytkownika w taki sposób, aby użytkownicy zapominali 

o aspektach związanych z ochroną danych lub nie zastanawiali się nad nimi. 

4.2.1 Zwodnicze dopasowanie (Deceptive snugness) 
Najbardziej inwazyjne funkcje i opcje danych są włączane domyślnie. Ze względu na ten 

domyślny efekt, który zachęca do utrzymania wybranej z góry opcji, jest mało 

prawdopodobne, aby użytkownicy zmienili te opcje, nawet jeśli uzyskają taką możliwość. 

  

Odnośne przepisy RODO:  

- uwzględnianie ochrony danych w fazie projektowania oraz domyślna ochrona danych: 

art. 25 ust. 1; 

- zgoda: art. 4 pkt 11 i art. 6 (nielegalna praktyka uruchamiania przetwarzania 

w oparciu o domyślną zgodę). 

 

Przykłady: przypadek użycia 1 przykład 9; przypadek użycia 3b przykłady 39 i 40 (ilustracja); 

przypadek użycia 5 przykład 55. 
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4.2.2 Spójrz tam (Look over there) 
Działanie lub informacje związane z ochroną danych są zestawione z innym elementem 

związanym lub nie z ochroną danych. Jeżeli użytkownicy wybierają tę drugą opcję, 

prawdopodobnie zapomną o pierwszej, nawet jeśli ich pierwotnym zamierzeniem był inny 

wybór.  

 

Odnośne przepisy RODO:  

- zasady przejrzystości i rzetelności: art. 5 ust. 1 lit. a); 

- przejrzyste informacje: art. 12 ust. 1;  

- wykonywanie praw: art. 12 ust. 2. 

 

Przykłady przypadek użycia 2c przykład 25; przypadek użycia 3a przykład 29; przypadek użycia 

5 przykłady 56 i 58. 

 

4.3 Wpływanie na emocje użytkownika (Stirring) 
Wpływanie na wybór użytkowników poprzez odwołania do emocji lub bodźce wizualne. 

4.3.1 Sterowanie emocjonalne (Stirring)83 
Wykorzystywanie sformułowań lub elementów wizualnych (takich jak styl, kolory, obrazy lub 

inne) w taki sposób, aby przekazywać użytkownikom informacje w ujęciu bardzo pozytywnym, 

sprawiając, by czuli się dobrze, bezpiecznie lub nagrodzeni, albo bardzo negatywnym, 

sprawiając, by czuli się zaniepokojeni, winni lub ukarani. Wpływanie w taki sposób na stan 

emocjonalny użytkowników może skłonić ich do działania wbrew swoim interesom w zakresie 

ochrony danych. 

Odnośne przepisy RODO: 

- zasady przejrzystości i rzetelności: art. 5 ust. 1 lit. a); 

- przejrzyste informacje: art. 12 ust. 1; 

- wykonywanie praw: art. 12 ust. 2; 

- zgoda dziecka: art. 8; 

- świadoma zgoda: art. 7 w związku z art. 4 pkt 11. 

 

Przykłady: przypadek użycia 1 przykłady 4, 5, 6; przypadek użycia 5 przykład 52. 

 

4.3.2 Ukryte na widoku (Hidden in plain sight) 
Stosowanie stylu lub techniki wizualnej do celów kontroli informacji lub ochrony danych, które 

skłaniają użytkowników do wyboru mniej restrykcyjnych, a tym samym bardziej inwazyjnych 

opcji. 

 

 
83 Wzorzec ten jest zbliżony do wzorca „zabawy emocjami” (ang. Toying with Emotions) omówionego między 
innymi w sprawozdaniach organizacji międzyrządowych, takich jak Komisja Europejska, Dyrekcja Generalna ds. 
Sprawiedliwości i Konsumentów, Lupiáñez-Villanueva, F., Boluda, A., Bogliacino, F. i in., Behavioural Study on 
unfair commercial practices in the digital environment: dark patterns and manipulative personalisation: final 
report, Urząd Publikacji Unii Europejskiej, 2022, https://data.europa.eu/doi/10.2838/859030 i OECD (2022), 
„Dark commercial patterns”, Documents de travail de l’OCDE sur l’économie numérique, nr 336, Éditions OCDE, 
Paryż, https://doi.org/10.1787/44f5e846-en. 

https://data.europa.eu/doi/10.2838/859030
https://doi.org/10.1787/44f5e846-en
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Odnośne przepisy RODO:  

- zasada rzetelności: art. 5 ust. 1 lit. a); 

- dobrowolna zgoda: art. 7 w związku z art. 4 pkt 11; 

- jasne informacje: art. 12 ust. 1; 

- wykonywanie praw: art. 12 ust. 2. 

 

Przykłady: przypadek użycia 1 przykład 8, przypadek użycia 3a przykład 34 (ilustracja); przypadek 

użycia 3a przykład 40 (ilustracja); przypadek użycia 4 przykład 48. 

 

4.4 Utrudnianie (Obstructing)84 
Utrudnianie lub blokowanie użytkownikom procesu pozyskiwania informacji na temat ich danych lub 

zarządzania ich danymi poprzez utrudnianie lub uniemożliwianie wykonania określonych czynności. 

4.4.1 Ślepy zaułek (Dead end) 
Użytkownicy szukają informacji lub środków kontroli, ale ostatecznie ich nie odnajdują, 

ponieważ link przekierowujący albo nie działa, albo w ogóle nie jest dostępny. Użytkownicy nie 

są w stanie zrealizować tego zadania.  

Odnośne przepisy RODO:  

- łatwo dostępne informacje: art. 12 ust. 1;  

- wykonywanie praw: art. 12 ust. 2; 

- uwzględnianie ochrony danych w fazie projektowania oraz domyślna ochrona danych: 

art. 25 ust. 1. 

 

Przykłady: przypadek użycia 1 przykłady 10, 11; przypadek użycia 2a przykład 18; przypadek 

użycia 3a przykłady 30, 31; przypadek użycia 4 przykład 43.  

 

4.4.2 Dłuższy niż to konieczne (Longer than necessary) 
Gdy użytkownicy próbują aktywować środek kontroli związany z ochroną danych, ale ścieżka 

użytkownika jest zaprojektowana w sposób, który wymaga od użytkowników przejścia 

większej liczby etapów w porównaniu z liczbą etapów niezbędnych do aktywacji inwazyjnych 

opcji wykorzystania danych. Może to zniechęcić ich do aktywacji takiej kontroli. 

Odnośne przepisy RODO:  

- łatwo dostępne informacje: art. 12 ust. 1;  

- wykonywanie praw: art. 12 ust. 2; 

- prawo do sprzeciwu: art. 21 ust. 1; 

- wycofanie zgody: art. 7 ust. 3; 

- uwzględnianie ochrony danych w fazie projektowania oraz domyślna ochrona danych: 

art. 25 ust. 1. 

 

 
84 Kategoria ta jest zbliżona do strategii „utrudniania” (Obstruction), którą zdefiniowano i opisano w Gray Colin 
M., Kou Yubo, Battles Bryan, Hoggatt Joseph i Toombs Austin L. 2018. The Dark (Patterns) Side of UX Design. 
W materiałach z konferencji na temat czynników ludzkich w systemach komputerowych CHI 2018 (Montreal QC, 
Kanada) (CHI’18). ACM, Nowy Jork, NY, USA, art. 534, 14 s. https://doi.org/10.1145/3173574.3174108. 
 

https://doi.org/10.1145/3173574.3174108
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Przykłady: przypadek użycia 1 przykład 7; przypadek użycia 3a przykład 32; przypadek użycia 

4 przykład 50; przypadek użycia 5 przykłady 57 (ilustracja) i 58. 

 

4.4.3 Działanie wprowadzające w błąd (Misleading action) 
Rozbieżność między informacjami a działaniami, które użytkownicy mogą podjąć, skłania ich 

działań, których nie planowali. Różnica między oczekiwaniami użytkowników, a tym, co 

otrzymują, może zniechęcić ich do dalszych działań. 

 

Odnośne przepisy RODO:  

- przejrzyste informacje: art. 12 ust. 1;  

- rzetelność przetwarzania: art. 5 ust. 1 lit. a); 

- świadoma zgoda: art. 7 ust. 2 w związku z art. 4 pkt 11. 

 

Przykłady: przypadek użycia 1 przykład 3; przypadek użycia 3a przykład 28. 

 

4.5 Zmienność (Fickle) 
Projekt interfejsu jest niestabilny i niespójny, co utrudnia użytkownikom zrozumienie charakteru 

przetwarzania, dokonanie właściwego wyboru dotyczącego ich danych oraz ustalenie, gdzie znajdują 

się różne środki kontroli. 

4.5.1 Brak hierarchii (Lacking hierarchy)  
Informacje związane z ochroną danych nie mają hierarchii, co sprawia, że pojawiają się 

kilkakrotnie i są przedstawiane na kilka sposobów. Użytkownicy mogą być zdezorientowani tą 

powtarzalnością i nie rozumieć w pełni, w jaki sposób przetwarzane są ich dane i jak 

sprawować nad nimi kontrolę. 

 

Odnośne przepisy RODO:  

- łatwo dostępne informacje: art. 12 ust. 1;  

- wykonywanie praw: art. 12 ust. 2. 

 

Przykłady: przypadek użycia 2a przykłady 13 i 14. 

 

4.5.2 Dekontekstualizacja (Decontextualising) 
Informacje lub środki kontroli związane z ochroną danych znajdują się na stronie, która jest 

poza kontekstem. Jest mało prawdopodobne, aby użytkownicy je odnaleźli, ponieważ ich 

wyszukiwanie na tej konkretnej stronie nie byłoby intuicyjne. 

 

Odnośne przepisy RODO:  

- łatwo dostępne informacje: art. 12 ust. 1;  

- przejrzyste informacje: art. 12 ust. 1;  

- wykonywanie praw: art. 12 ust. 2. 

 

Przykłady: przypadek użycia 3b przykłady 41, 42; przypadek użycia 5 przykłady 59 i 60. 
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4.5.3 Niespójny interfejs (Inconsistent interface) 
Interfejs nie jest spójny w różnych kontekstach (np. w menu związanym z ochroną danych nie 

wyświetla się tych samych elementów na telefonie komórkowym i komputerze) lub 

z oczekiwaniami użytkowników (np. opcja, której lokalizacja została zamieniona z inną opcją). 

Różnice te mogą sprawić, że użytkownicy nie znajdą pożądanego środka kontroli lub informacji 

lub wchodzą w interakcję z elementem interfejsu z przyzwyczajenia, mimo że interakcja ta 

prowadzi do wyboru opcji ochrony danych, której użytkownicy nie chcą.  

 

Odnośne przepisy RODO:  

- łatwo dostępne informacje: art. 12 ust. 1;  

- wykonywanie praw: art. 12 ust. 2. 

 

Przykłady: przypadek użycia 3b przykład 39; przypadek użycia 4 przykład 50. 

 

4.5.4 Brak ciągłości języka (Language discontinuity) 
Informacje dotyczące ochrony danych nie są podawane w języku urzędowym kraju, w którym 

mieszkają użytkownicy, natomiast usługa jest świadczona w tym języku. Jeżeli użytkownicy nie 

znają języka, w którym podawane są informacje o ochronie danych, nie będą w stanie 

zapoznać się z nimi bez trudu i w związku z tym prawdopodobnie nie dowiedzą się o sposobie 

przetwarzania danych. 

Odnośne przepisy RODO: 

- rzetelność przetwarzania: art. 5 ust. 1 lit. a);  

- zrozumiałe informacje: art. 12 ust. 1, art. 13 i 14;  

- używanie jasnego i prostego języka do celów informacyjnych: art. 12 ust. 1, art. 13 i 14.  

  

Przykłady: przypadek użycia 2a przykład 16; przypadek użycia 3a przykłady 26 (ilustracja) i 27; 

przypadek użycia 4 przykład 44. 

 

4.6 Pozostawienie w niewiedzy (Left in the dark) 
Interfejs jest zaprojektowany w taki sposób, aby ukryć informacje lub narzędzia służące do 

kontroli przetwarzania danych lub pozostawić użytkowników w niepewności co do tego, jak 

przetwarzane są ich dane i jaki rodzaj kontroli mogą nad nimi sprawować. 

 

4.6.1 Sprzeczne informacje (Conflicting information) 
Przekazywanie użytkownikom informacji, którzy w jakiś sposób są ze sobą sprzeczne. 

Użytkownicy mogą nie mieć pewności co do tego, co powinni zrobić i jakie będą konsekwencje 

ich działań, w związku z czym prawdopodobnie nie podejmą żadnych działań i po prostu 

zachowają ustawienia domyślne. 

Odnośne przepisy RODO: 

- rzetelność przetwarzania: art. 5 ust. 1 lit. a);  

- przejrzyste informacje: art. 12 ust. 1; 

- świadoma zgoda: art. 7 ust. 2 w związku z art. 4 pkt 11. 
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Przykłady: przypadek użycia 2a przykład 12; przypadek użycia 2c przykład 20; przypadek użycia 

3b przykład 36. 

 

4.6.2 Niejednoznaczne sformułowania lub informacje (Ambiguous wording or 

information) 
Stosowanie niejednoznacznych i niejasnych terminów przy przekazywaniu informacji 

użytkownikom. Użytkownicy mogą nie mieć pewności co do sposobu przetwarzania danych 

i sposobu sprawowania kontroli nad swoimi danymi osobowymi. 

Odnośne przepisy RODO: 

- rzetelność przetwarzania: art. 5 ust. 1 lit. a);  

- przejrzyste informacje: art. 12 ust. 1; 

- używanie jasnego i prostego języka do celów informacyjnych: art. 12 ust. 1;  

- świadoma zgoda: art. 7 ust. 2 w związku z art. 4 pkt 11; 

- niekompletne informacje: art. 13 

- przepisy szczegółowe w zależności od konkretnego przypadku użycia, na przykład 

art. 34 w odniesieniu do przypadku użycia 2c.  

 

Przykłady: przypadek użycia 2a przykład 15; przypadek użycia 2c przykłady: 21, 22, 23, 24. 

przypadek użycia 4 przykład 45; przypadek użycia 5 przykłady 53 i 54. 
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5 ZAŁĄCZNIK II: NAJLEPSZE PRAKTYKI 

Poniższy wykaz zawiera przegląd najlepszych praktyk opisanych w wytycznych na końcu każdego 

przypadku użycia. Mogą one być wykorzystywane do projektowania interfejsów użytkownika, które 

ułatwiają skuteczne wdrożenie RODO. Takie najlepsze praktyki mogą stanowić pierwszy krok 

w kierunku znormalizowanego sposobu skutecznego kontrolowania przez użytkowników ich danych 

i wykonywania przysługujących im praw. 

Skróty: Linki do informacji, działań lub ustawień, które mogą być praktyczną pomocą dla użytkowników 

w zarządzaniu ich danymi i ustawieniami ochrony danych, powinny być dostępne wszędzie tam, gdzie 

zetkną się oni z powiązanymi informacjami lub doświadczeniami (np. linki przekierowujące do 

odpowiednich części polityki prywatności; np. w polityce prywatności, podawanie w przypadku każdej 

informacji o ochronie danych linków, które bezpośrednio przekierowują do powiązanych stron 

dotyczących ochrony danych na platformie mediów społecznościowych; podanie użytkownikom linku 

umożliwiającego zresetowanie hasła; gdy użytkownicy są informowani o danym aspekcie 

przetwarzania, zachęca się ich do ustalenia własnych preferencji dotyczących danych na odpowiedniej 

stronie ustawień/panelu nawigacyjnego; podanie linku umożliwiającego usunięcie konta na koncie 

użytkownika). 

Opcje zbiorcze: Połączenie opcji, które mają ten sam cel przetwarzania, tak aby użytkownicy mogli 

łatwiej je zmieniać, a jednocześnie pozostawienie użytkownikom możliwości wprowadzenia bardziej 

szczegółowych zmian. Jeżeli platformy mediów społecznościowych oferują opcje zbiorcze, opcje te nie 

powinny zawierać nieoczekiwanych ani niepowiązanych elementów (np. elementów o różnych celach). 

Jeżeli przetwarzanie wymaga zgody, opcje zbiorcze muszą być zgodne z wytycznymi EROD dotyczącymi 

zgody, w szczególności z pkt 42–44. 

Dane kontaktowe: Adres kontaktowy przedsiębiorstwa do celów rozpatrywania wniosków o ochronę 

danych powinien być wyraźnie wskazany w polityce prywatności. Powinien on znajdować się w sekcji, 

w której użytkownicy mogą spodziewać się go znaleźć, np. w sekcji dotyczącej tożsamości 

administratora danych, sekcji dotyczącej praw lub sekcji dotyczącej kontaktu. 

Wskazanie organu nadzorczego: Wskazanie konkretnej nazwy organu nadzorczego oraz link do jego 

strony internetowej lub specjalnej strony internetowej związanej ze składaniem skarg. Informacje te 

powinny być zawarte w sekcji, w której użytkownicy mogą spodziewać się je znaleźć, np. w sekcji 

dotyczącej praw. 

Przegląd polityki prywatności: Na początku/w górnej części tekstu polityki ochrony prywatności należy 

dołączyć (rozwijany) spis treści z nagłówkami wyższego i niższego rzędu, który przedstawia 

poszczególne fragmenty zawarte w informacji o polityce prywatności. Nazwy pojedynczych 

fragmentów powinny wyraźnie wskazywać użytkownikom dokładną treść i umożliwiać im szybką 

identyfikację i przejście do poszukiwanej przez nich sekcji. 

Wskazywanie i porównywanie zmian: Po wprowadzeniu zmian do informacji o polityce prywatności 

należy udostępnić poprzednie wersje wraz z datą publikacji i wskazaniem zmian. 

Spójne sformułowania: Na całej stronie internetowej w odniesieniu do tej samej ochrony danych 

należy stosować te same sformułowania i definicje. Sformułowania użyte w polityce prywatności 

powinny odpowiadać sformułowaniom stosowanym w pozostałej części platformy. 
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Podanie definicji: W przypadku używania nieznanych lub technicznych terminów lub żargonu podanie 

definicji w prostym języku pomoże użytkownikom zrozumieć przekazywane im informacje. Definicja 

może być podana bezpośrednio w tekście, kiedy użytkownik ustawi kursor na słowie, a także może 

zostać udostępniona w glosariuszu. 

Kontrastujące elementy ochrony danych: Wizualne wyróżnienie elementów lub działań związanych 

z ochroną danych w interfejsie, który nie jest bezpośrednio poświęcony tej kwestii. Na przykład przy 

zamieszczaniu wiadomości publicznej na platformie możliwości kontrolowania powiązania 

z geolokalizacją powinny być bezpośrednio dostępne i wyraźnie widoczne. 

Zaznajomienie z ochroną danych: W ramach zaznajamiania użytkownika z platformą dostawca 

mediów społecznościowych powinien przewidzieć, tuż po procesie utworzenia konta, punkty 

dotyczące ochrony danych, aby użytkownicy mogli bezproblemowo odkrywać i ustawiać swoje 

preferencje. Na przykład można zachęcić ich do ustawienia preferencji w zakresie ochrony danych po 

dodaniu pierwszego znajomego lub udostępnieniu pierwszego posta. 

Podanie przykładów: Oprócz obowiązkowych informacji jasno i precyzyjnie określających cel 

przetwarzania można zilustrować przypadki przetwarzania danych na konkretnych przykładach, aby 

ułatwić użytkownikom zrozumienie. 

Przypięte menu: Przy przeglądaniu strony dotyczącej ochrony danych spis treści może być stale 

wyświetlany na ekranie, co pozwala użytkownikom na bieżąco orientować się na stronie i szybko 

poruszać się po treści dzięki kotwicom. 

Powrót na początek strony: Należy umieścić przycisk powrotu na początek strony na dole strony lub 

jako przypięty element na dole okna, aby ułatwić użytkownikom nawigację na stronie. 

Powiadomienia: Powiadomienia mogą służyć zwiększaniu świadomości użytkowników w kwestii 

aspektów, zmian lub zagrożeń związanych z przetwarzaniem danych osobowych (np. w przypadku 

naruszenia ochrony danych). Mogą być one przekazywane na wiele sposobów, np. w wiadomościach 

wysyłanych do skrzynek odbiorczych, w formie okienek rozwijających się wewnątrz strony (pop-in), 

stałych banerów na górze strony internetowej itp. 

Wyjaśnienie konsekwencji: Jeżeli użytkownicy chcą aktywować lub dezaktywować kontrolę ochrony 

danych lub udzielić zgody bądź wycofać zgodę, należy poinformować ich w sposób neutralny 

o konsekwencjach takiego działania. 

Spójność między urządzeniami: Jeżeli platforma mediów społecznościowych jest dostępna za 

pośrednictwem różnych urządzeń (np. komputera, smartfonów itp.), ustawienia i informacje związane 

z ochroną danych powinny być umieszczone w tych samych miejscach w różnych wersjach i powinny 

być dostępne w ramach tej samej ścieżki i elementów interfejsu (menu, ikony itp.). 

Katalog ochrony danych: W celu zapewnienia łatwej orientacji w poszczególnych sekcjach menu 

należy zapewnić użytkownikom łatwo dostępną stronę, na której dostępne są wszystkie działania 

i informacje związane z ochroną danych. Stronę tę można znaleźć w głównym menu nawigacyjnym 

dostawcy mediów społecznościowych, na koncie użytkownika, w polityce prywatności itp. 

Informacje kontekstowe: Poza obszerną polityką ochrony prywatności należy podać krótkie 

informacje w najodpowiedniejszym czasie, aby użytkownik dysponował konkretnymi 

i przekazywanymi w ciągły sposób informacjami na temat sposobu przetwarzania jego danych. 
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Intuicyjny adres URL: Adres stron związanych z ustawieniami lub informacjami dotyczącymi ochrony 

danych powinien wyraźnie odzwierciedlać ich treść. Na przykład strona centralizująca kontrolę ochrony 

danych może mieć adres URL [sieć-społecznościowa.com]/ustawienia-danych.  

Formularz dotyczący wykonania praw: Aby ułatwić użytkownikom wykonanie przysługujących im 

praw wynikających z RODO, należy zapewnić specjalny formularz, który pomaga użytkownikom 

zrozumieć ich prawa i ułatwia im złożenie tego rodzaju wniosków. 
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