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OSSZEFOGLALO

Ez az irdnymutatas gyakorlati ajanldasokat fogalmaz meg a kozosségimédia-szolgdltatok mint a
kozosségi média adatkezelSi, a kozosségimédia-platformok tervezéi és a felhaszndloi szamara arra
vonatkozdan, hogy hogyan értékeljék és keriiliék el az ugynevezett ,megtéveszt§ tervezési
megoldasokat” a kozosségimédia-interfészeken, amelyek sértik az altalanos adatvédelmi rendelet
kovetelményeit. E célbdl az Eurdpai Adatvédelmi Testiilet azt ajanlja, hogy az adatkezel6k
alkalmazzanak interdiszciplinaris csoportokat, amelyek tobbek kozétt tervezékbdl, adatvédelmi
felel6sokbdl és dontéshozdkbdl allnak. Fontos megjegyezni, hogy a megtéveszt6 tervezési megoldasok
és bevalt gyakorlatok jegyzéke, valamint a hasznalati esetek nem teljes korlek. A kozosségimédia-
szolgaltaték tovabbra is felel6sek és elszdmoltathatdk annak biztositdsdért, hogy platformjaik
megfeleljenek az altalanos adatvédelmi rendeletnek.

Megtéveszto tervezési megoldasok a kozosségimédia-platformok interfészein

Ezen irdnymutatds Osszefliiggésében ,megtéveszt6 tervezési megoldasoknak” mingsilnek a
kozosségimédia-platformokon megvaldsitott olyan interfészek és felhasznaldi utvonalak (user
journey), amelyek ugy prébaljdk befolyasolni a felhaszndldékat, hogy azok személyes adataik
kezelésével kapcsolatban nem szdndékos, akaratlan és potencidlisan karos, gyakran sajat legjobb
érdekikkel ellentétes és a kozosségimédia-platformok érdekeinek javat szolgalé déntéseket hozzanak.
A megtévesztd tervezési megoldasok célja, hogy befolyasoljadk a felhasznaldk magatartasat, és
akaddlyozhatjak 6ket abban, hogy hatékonyan megvédjék személyes adataikat és tudatos dontéseket
hozzanak. Az adatvédelmi hatdsagok felelG6sek a megtévesztd tervezési megolddsok alkalmazadsanak
szankcionaldsaért, amennyiben ezek sértik az dltalanos adatvédelmi rendelet kovetelményeit. Az ezen
irdnymutatdsban targyalt megtéveszté tervezési megoldasok a kdvetkezd kategdridkba sorolhatok:

= A tulterhelés (overloading) azt jelenti, hogy a felhasznaldkat a kérések, informaciok, opcidk
vagy lehet6ségek nagy mennyiségével arasztjak el, amivel arra sarkalljak ket, hogy még tobb

adatot osszanak meg, vagy akaratlanul lehet6vé tegyék a személyes adataik kezelését az
érintett elvarasaival ellentétes modon.

Ebbe a kategdridba a kovetkez6 harom tipusu megtéveszt6 tervezési megoldds tartozik: a
folyamatos noszogatds (continous prompting), az adatvédelmi utveszté (Privacy maze) és a
tul sok vdlasztdsi lehetéség (Too many options).

= Az dtugrds (skipping) azt jelenti, hogy az interfészt vagy a felhasznaldi Utvonalat Ugy tervezik

meg, hogy a felhasznaldk elfeledkezzenek az adatvédelmi szempontok mindegyikérél vagy egy
részérdl, illetve ne is gondoljanak azokra.

Ebbe a kategdridba a kovetkez6 kettS tipusu megtéveszts tervezési megoldds tartozik: a
megtéveszté biztonsdg (Deceptive snugness) és a figyelemelterelés (Look over there).

= A felkavards (Stirring) az érzelmeikre vald apelldldssal vagy vizudlis 6szténzéssel befolyasolja
a felhasznalok dontéseit.

Ebbe a kategdridba a kovetkez6 kettd tipusu megtévesztS tervezési megoldas tartozik: az
érzelmi befolydsolds (Emotional steering) és a bujtatott kozzététel (Hidden in plain sight).
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= Az akaddlyozds (Obstructing) azt jelenti, hogy a felhasznaldokat akadalyozzak vagy gatoljak a
tdjékozodasban vagy adataik kezelésében azaltal, hogy megnehezitik vagy lehetetlenné teszik
a tevékenység végrehajtasat.
Ebbe a kategdridba a kovetkez6 harom tipusi megtéveszt6 tervezési megoldas tartozik: a
zsdkutca (Dead end), az indokolatlanul hosszu folyamatok (Longer than necessary) és a
megtéveszté tevékenység (Misleading action).

= Az Osszezavards (Fickle) azt jelenti, hogy az interfész kialakitasa kovetkezetlen és nem
egyértelmd, ami megneheziti a felhasznalé szamara, hogy eligazodjon a kiilonb6z6
adatvédelmi ellenGrzési eszk6z6kon, és megértse az adatkezelés céljat.
Ebbe a kategdridba a kovetkez6 harom tipusd megtéveszt6 tervezési megoldds tartozik: a
hierarchia hianya (Lacking hierarchy), a vdratlan szévegkdrnyezetbe helyezés
(Decontextualising), a kévetkezetlen interfész (Inconsistent Interface) és a nyelvi akaddlyok
(Language Discontinuity).

= A tdjékoztatds hidnya (Left in the dark) azt jelenti, hogy az interfész ugy kerilt kialakitasra,
hogy elrejtse az informacidkat vagy az adatvédelmi beallitdsokat, vagy hogy a felhasznaldkat
bizonytalansagban tartsa az adataik kezelésének mddjaval és a jogaik gyakorlasaval
kapcsolatosan.
Ebbe a kategdridba a kovetkez6 kettd tipusi megtéveszts tervezési megoldas tartozik: az
egymdsnak ellentmondé informdciék (Conflicting information) és a félreértheté
megfogalmazds vagy tdjékoztatds (Ambiguous wording or information).

Az dltalanos adatvédelmi rendeletnek a megtéveszt6 tervezési megoldasok értékelésére vonatkozo
relevans rendelkezései

Ami a kozosségimédia-agazaton beliili online alkalmazasok felhaszndldi feliileteinek adatvédelmi
megfelelését illeti, az alkalmazandd adatvédelmi elveket az altalanos adatvédelmi rendelet 5. cikke
hatdarozza meg. Az altaldnos adatvédelmi rendelet 5. cikke (1)bekezdésének a)pontjaban
meghatdrozott tisztességes adatkezelés elve szolgal kiinduldpontként annak értékeléséhez, hogy egy
interfésztervezési megoldas ténylegesen ,megtéveszté tervezési megolddsnak” mindgsil-e. Az
értékelésben szerepet jatsz6 tovabbi elvek az dltaldnos adatvédelmi rendelet 5. cikke
(1) bekezdésének a) és c) pontja valamint (2) bekezdése szerinti atlathatdsag, adattakarékossag és
elszamoltathatésag elve, tovabbd egyes esetekben az altaldnos adatvédelmi rendelet 5. cikke
(1) bekezdésének b) pontja szerinti célhoz kotottség elve. Mas esetekben a jogi értékelés emellett az
altalanos adatvédelmi rendelet 4. cikkének 11. pontja és 7. cikke szerinti hozzdjaruldsi feltételeken
vagy mas egyedi kotelezettségeken, példaul az altalanos adatvédelmi rendelet 12. cikkén alapul.
Nyilvanvald, hogy az érintettek jogaival 0sszefliggésben az altaldanos adatvédelmi rendelet harmadik
fejezetét is figyelembe kell venni. Végezetil az altaldnos adatvédelmi rendelet 25. cikke szerinti
beépitett és alapértelmezett adatvédelemre vonatkozo kovetelmények alapveté fontossagu szerepet
jatszanak, mivel azok alkalmazdsa egy interfészkialakitas elinditasa elGtt segitené a kdzosségimédia-
szolgaltatékat a megtéveszts tervezési megoldasok elkeriilésében.

Példak megtéveszté tervezési megoldasokra egy kozosségimédia-fiok életciklusanak hasznalati
eseteiben
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Az altalanos adatvédelmi rendelet rendelkezései a kozosségimédia-platformok miikodtetésének
részeként végzett személyesadat-kezelés teljes folyamatdra, azaz a felhasznaléi fidk teljes életciklusara
vonatkoznak. Az Eurdpai Adatvédelmi Testillet konkrét példakat hoz a megtéveszté tervezési
megoldasok tipusaira az életcikluson beliili kovetkezé kilonb6z6 hasznalati esetekre: a regisztracids
folyamat; az adatvédelmi nyilatkozattal, a kdzos adatkezeléssel és az adatvédelmi incidensekre
vonatkozdé kommunikacidval kapcsolatos informacidhasznalati esetek; hozzajarulas és az adatvédelem
kezelése; az érintettek jogainak gyakorlasa a kozosségi média haszndlata soran; végil pedig a
kozosségimédia-fiok bezdrdsa. Az altalanos adatvédelmi rendelet rendelkezéseivel valé kapcsolat
kétféleképpen magyardzhatd: elGszor is, minden egyes hasznalati eset részletesebben kifejti, hogy az
altalanos adatvédelmi rendelet fent emlitett rendelkezései kozil melyek azok, amelyek kilondsen
fontosak az adott esetben. Masodszor, a megtéveszt6 tervezési megoldasokra vonatkozé példakat
korilvevd bekezdések kifejtik, hogy ezek hogyan sértik az altalanos adatvédelmi rendeletet.

Bevalt gyakorlat: ajanlasok

A megtéveszts tervezési megoldasok példai mellett az iranymutatas az egyes hasznalati esetek végén,
valamint ezen irdnymutatas Il. mellékletében bevdlt gyakorlatokat is bemutat. Ezek konkrét
ajanlasokat tartalmaznak az 4ltaldnos adatvédelmi rendelet hatékony végrehajtdsat elGsegitd
felhaszndloi felliletek kialakitdsara vonatkozdan.

A megtéveszt6 tervezési megoldasok kategdridinak ellendrzé listdja

A megtéveszt6 tervezési megoldasok kategéridit tartalmazd ellen6rzé lista ezen irdnymutatas |I.
mellékletében taldlhaté. Attekintést nyujt a fent emlitett kategdriakrdl és a megtéveszts tervezési
megolddasok tipusairdl, valamint felsorolja a hasznalati esetekben emlitett megtéveszt6 tervezési
megoldasok példait. Egyes olvasék hasznosnak taldlhatjdk, hogy az ellen6rzé listat haszndljak
kiindulépontként ezen irdnymutatas megismeréséhez.
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Az Eurdpai Adatvédelmi Testiilet,

tekintettel a természetes személyeknek a személyes adatok kezelése tekintetében térténé védelmérdl
és az ilyen adatok szabad dramldasardl, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél szélo,
2016. aprilis 27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet (a tovabbiakban: altaldnos
adatvédelmi rendelet) 70. cikke (1) bekezdésének e) pontjara,

tekintettel az EGT-megallapodasra és kilonosen annak az EGT Vegyes Bizottsag 2018. julius 6-i
154/2018 hatarozataval mddositott XI. mellékletére és 37. jegyz6konyvére?,

tekintettel eljarasi szabalyzatanak 12. és 22. cikkére,

ELFOGADTA A KOVETKEZO IRANYMUTATAST

1 HATALY

Ezen irdnymutatas célja, hogy ajanlasokkal és irdnymutatdssal szolgaljon a k6zosségimédia-platformok
fellileteinek kialakitdsahoz. Ezen irdnymutatds alkalmazdsdaban ko6zosségi média alatt olyan online
platformokat értlink, amelyek lehet6vé teszik olyan felhasznaloi haldzatok és kozosségek kialakulasat,
amelyek informacidkat és tartalmakat osztanak meg egymas kdzott?. Az iranymutatas hasznalhaté akar
a felhasznaldi felllet tervezési fazisaban, hogy eleve elkerilhetd legyen a megtéveszt6é tervezési
megoldasok® alkalmazasa, akar egy meglév6 szolgaltatds esetében az interfész megfelel6ségének
értékelésére. A kdzosségimédia-szolgaltatokat mint a kozosségi média adatkezelSit célozza, akik a
kozosségimédia-platformok tervezéséért és miikodéséért felelsek. E tekintetben az irdnymutatas
célja, hogy emlékeztessen az altaldnos adatvédelmi rendeletbdl eredé kotelezettségekre, kiilonds
tekintettel a jogszerlség, a tisztességes eljards, az atlathatésag, a célhoz kotottség és az
adattakarékossag elvére a felhaszndloi feliiletek kialakitasa, valamint a webes szolgaltatasaik és
alkalmazasaik tartalmanak megjelenitése soran. A fent emlitett elveket érdemben meg kell valdsitani,
és technikai szempontbdl a szoftverek és szolgaltatdsok — kdztiik a felhaszndloi felliletek — tervezésére
vonatkozé kovetelményeket jelentenek. Részletes tanulmany készil az altalanos adatvédelmi rendelet
kovetelményeinek a felhaszndloi felliletekre és a tartalommegjelenitésre torténd alkalmazasardl, ami
tisztdzza, hogy mi tekintendd ,megtéveszté tervezési megoldasnak”, azaz a tartalomtervezés és -
megjelenités olyan maédjanak, amely alapjaiban sérti ezeket a kdvetelményeket, mikdzben formadlisan
tovabbra is megfelel a kdovetelményeknek. Ez az iranymutatas arra is alkalmas, hogy novelje a
felhaszndldk tudatossagat a jogaikkal, valamint a tul sok adat megosztasabdl vagy az adataik
ellenérizetlen megosztasabdl ereds esetleges kockdzatokkal kapcsolatban. Az irdnymutatds célja
tovdbba, hogy segitse a felhaszndldkat a(z aldbbiakban meghatdrozott) ,megtéveszté tervezési

1 A dokumentumban a ,tagallamokra” vald hivatkozasokat az ,EGT-tagallamokra” valé hivatkozasként kell
értelmezni.

2 A fogalommeghatarozds megegyezik az Eurdpai Adatvédelmi Testiletnek a k6z6sségi média felhasznaldinak
megcélzasardl sz6lé 8/2020. szamu irdnymutatasanak 1. pontjaval, részletesebb leirdsért lasd az 1. l1abjegyzetet;
elérhetd a kovetkezd internetcimen: https://www.edpb.europa.eu/system/files/2021-
11/edpb guidelines 082020 on the targeting of social media users hu 0.pdf.

3 Ezen irdnymutatas 2.0. verzidjaban az Eurdpai Adatvédelmi Testllet a ,,s6tét megoldas” helyett az inkluzivabb
és szemléletesebb ,,megtéveszts tervezési megoldas” kifejezést hasznalja.
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megoldasok” felismerésében, valamint abban, hogy a maganéletiik tudatos védelme érdekében
hogyan nézhetnek szembe veliik. Az elemzés részeként a kozosségimédia-fidkok életciklusat ot
felhaszndlasi mod alapjan vizsgaltuk: ,Kozosségimédia-fiok létrehozadsa” (1.sz. hasznalati eset),
,Tajékozddas a k6zosségi médiaban” (2. sz. hasznalati eset), ,Védettség a kozosségi médidban” (3. sz.
hasznalati eset), ,,Jogérvényesités a kozosségi médiaban: az érintettek jogai” (4. sz. hasznalati eset),
valamint ,Viszlat, és minden jot: a kbzosségimédia-fiok bezarasa” (5. sz. haszndlati eset).

Ebben az irdnymutatdsban a ,felhasznaldi feliilet” kifejezés a kozosségi médiaplatformokkal vald
interakcid eszkdzeinek felel meg. A dokumentum a grafikus felhasznaloi felliletekre 6sszpontosit (pl. a
szamitégéphez és okostelefonhoz haszndlt interfészekre), de egyes észrevételek vonatkozhatnak
hangvezérelt (pl. okos hangszérékhoz haszndlt) vagy gesztusalapu (pl. virtualis valdsagban hasznalt)
interfészekre is. A ,felhaszndldéi utvonal” kifejezés azoknak a miveleteknek vagy lépéseknek a
sorozatat jelenti, amelyeket a felhasznaldknak el kell végeznilk céljuk elérése érdekében; ezek a
kozosségi haldzatokon olyan dolgok lehetnek, mint példaul a hirfolyamuk bdngészése, egy poszt
megosztasa, preferencidik meghatarozasa stb. A ,felhasznaldi élmény” kifejezés a felhasznaldk
kozosségimédia-platformokkal kapcsolatos altalanos tapasztalatat jelenti, amely magaban foglalja a
felhaszndloi felllettel valé interakcid érzékelt hasznossagat, a felllet egyszerl hasznalatat és
hatékonysagat. A felhaszndldi felliletek kialakitasa és a felhasznaldi élmény tervezése az elmult
évtizedben folyamatosan fejl6détt. Ujabban a mindeniitt jelenlévd, személyre szabott és Ggynevezett
zo6kkenémentes felhaszndldi interakciok és élmények terjedtek el: a tokéletes fellletnek nagy
mértékben személyre szabottnak, konnyen hasznalhaténak és multimodalisnak kell lennie?. Bar ezek a
tendencidk novelhetik a digitdlis szolgaltatdasok egyszerd haszndlatat, felhasznalhatdok oly mddon, hogy
féként az altaldnos adatvédelmi rendelet szellemével ellentétes felhasznaléi magatartast mozditanak
el6>. Ez kilonosen fontos a figyelemgazdasaggal Osszefiiggésben, ahol a felhasznaldi figyelmet
arucikknek tekintik. Ezekben az esetekben az altalanos adatvédelmi rendelet altal jogilag megengedett
hatdrok tullépésére is mdd van, és a fellilet és a felhaszndaldi élmény ilyen esetekhez vezet6 kialakitasat
az alabbiakban ,megtéveszts tervezési megoldasokként” mutatjuk be.

I”

Ezen iranymutatas Osszefliggésében ,megtévesztd tervezési megoldasok” azok a kdzosségimédia-
platformokon megvalésitott fellletek és felhaszndldi utvonalak, amelyek célja, hogy a felhasznaldkat
személyes adataikkal kapcsolatban olyan nem szandékos, akaratlan, illetve potencidlisan kdros
dontések meghozatalara 6sztén6zzék, amelyek gyakran a felhasznalok mindenek felett allé érdekével
ellentétesek és a kozosségimédia-platformok érdekeinek javat szolgaljdk. A megtéveszt6 tervezési
megoldasok célja, hogy befolyasoljdk a felhaszndlék magatartasat, altalaban kognitiv torzitdsokra
tdmaszkodva, és akaddlyozhatjdk a felhasznaldk azon képességét, hogy ,hatékonyan megvédjék
személyes adataikat és tudatos dontéseket hozzanak”®, példaul azaltal, hogy lehetetlenné teszik
szamukra, hogy ,tajékozott és 6nkéntes hozzajarulast adjanak”’. Ezt a kialakitas szdmos aspektusaban

4 Tovabbi részletekért Iasd a CNIL 6. sz. IP-jelentését: Shaping Choices in the Digital World (A vélasztasok
alakitasa a digitalis vildgban), 2019, 9. o.;

https://www.cnil.fr/sites/default/files/atoms/files/cnil ip report 06 shaping choices in the digital world.p
df.

5 Shaping Choices in the Digital World (A valasztasok alakitasa a digitalis vilagban), 2019, 10. o.

6 Shaping Choices in the Digital World (A valasztasok alakitasa a digitalis vilagban), 2019, 27. o

7 Lasd: Norvég Fogyasztoi Tanacs, Deceived by design: How tech companies use dark patterns to discourage us
from exercising our rights to privacy (Szandékosan megtévesztve: Hogyan hasznaljak a technoldgiai vallalatok a
sotét megoldasokat arra, hogy eltantoritsdk minket a maganélethez valé jogaink gyakorlasatél), 10. o. https://
fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, valamint CNIL,
Shaping Choices in the Digital World, 30. és 31. o.
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ki lehet hasznalni, példaul a fellletek szinvalasztasaban és a tartalom elhelyezésében. Ezzel szemben
0sztonz6kkel és felhasznaldbarat kialakitassal tAmogathatd az adatvédelmi el6irasok megvaldsitasa.

A megtéveszt6 tervezési megoldasok nem feltétleniil csak az adatvédelmi szabalyok megsértését
eredményezik; megsérthetik példdul a fogyasztévédelmi elGirdsokat is. Az adatvédelmi hatdsagok altal
szankcionalhatd jogsértések és a nemzeti fogyasztovédelmi, versenyjogi vagy egyéb hatdsagok altal
szankciondlhatd jogsértések kozotti hatarok atfedésben lehetnek egymdssal®. Az altaldnos
adatvédelmi rendelet értelmében az adatvédelmi hatésagok felel6sek a megtéveszt6 tervezési
megolddsok alkalmazasanak szankcionaldsdért, amennyiben azok ténylegesen megsértik az
adatvédelmi normakat, és igy az altalanos adatvédelmi rendeletet. Az altaldnos adatvédelmi rendelet
kovetelményeinek megsértését eseti alapon kell értékelni. Ez az irdnymutatds csak azokra a
megtéveszté tervezési megolddsokra terjed ki, amelyek e szabdlyozasi felhatalmazas hatdlya ald
tartozhatnak. Ezért a megtéveszt6 tervezési megolddsok példai mellett az irdnymutatas olyan bevalt
gyakorlatokat is bemutat, amelyek felhasznalhatdk olyan felhasznaléi feliiletek kialakitasara, amelyek
el6segitik az altaldnos adatvédelmi rendelet hatékony végrehajtdsat. Ezek a bevdlt gyakorlatok
jelenthetik az els6 lépést ahhoz, hogy a felhaszndldk szabvanyositott mdédon rendelkezhessenek
adataik felett és gyakorolhassak jogaikat.

Az ezen iranymutatasban targyalt megtéveszt6 tervezési megoldasok® a meglévé interfészek
interdiszciplinaris elemzésébdl szarmaznak, és a kovetkezé kategoridkba sorolhatok:

Tulterhelés: a felhasznaldkat a kérések, informdacidk, opcidk vagy lehet6ségek nagy mennyiségével
arasztjak el, amivel arra sarkalljak 6ket, hogy még tobb adatot osszanak meg, vagy akaratlanul lehetévé
tegyék a személyes adataik kezelését az érintett elvarasaival ellentétes médon.

Atugrds: az interfész vagy a felhasznaléi Gtvonal oly médon torténd megtervezése, hogy a felhasznalok
megfeledkeznek az adatvédelmi szempontokrél vagy azok egy részérdl, illetve esziikbe se jutnak azok.

Felkavards: az érzelmeikre vald apelldlassal vagy vizualis Osztonzéssel befolydsolja a felhaszndalék
dontéseit.

Akadadlyozds: a felhasznaldkat akadalyozzak vagy gatoljak a tajékozddasban vagy adataik kezelésben
azaltal, hogy megnehezitik vagy lehetetlenné teszik a mdvelet végrehajtasat.

Osszezavards: az interfész kialakitdsa kovetkezetlen és nem egyértelm(i, ami megneheziti a
felhaszndlok szamadra, hogy eligazodjanak a kiilénb6z6 adatvédelmi beallitasokon, és megértsék az
adatkezelés céljat.

8 E tekintetben a digitalis szolgaltatasok egységes piacdrdl és a 2000/31/EK iranyelv mddositasardl szdld,
2022. oktéber 19-i (EU) 2022/2065 rendelet (a digitalis szolgdltatasokrdl sz6lé rendelet) 25. cikkének
(2) bekezdése egyértelm(ivé teszi, hogy az online interfészek megtévesztésre vagy manipuldlasra alkalmas
tervezésére vonatkozd, a rendelet 25. cikkének (1) bekezdésében foglalt tilalom nem alkalmazandd a
2005/29/EK iranyelv (az uzleti véllalkozasok fogyasztdkkal szemben folytatott tisztességtelen kereskedelmi
gyakorlatairdl szolé iranyelv) vagy az altalanos adatvédelmi rendelet hatdlya ala tartozo gyakorlatokra. Az Eurdpai
Bizottsag kozleménye (2021/C 526/01) szintén iranymutatdst nyljt az Gzleti vallalkozasok fogyasztdkkal szemben
folytatott tisztességtelen kereskedelmi gyakorlatairdl szolé iranyelv értelmezéséhez és alkalmazasahoz,
beleértve a ,s6tét mintdkra” vonatkozo 4.2.7. szakaszt is.

9 A megtéveszts tervezési megoldasok kategdridit és a megtévesztd tervezési megoldasok e kategériakon beltli
tipusait az irdnymutatdsok szovegében félkévér délt betlitipus jeldli. A részletes attekintést a melléklet
tartalmazza.
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Sotétben hagyds: az interfész ugy kerllt kialakitdsra, hogy elrejtse az informacidkat vagy az
adatvédelmi bedllitasokat, vagy hogy a felhasznaldkat bizonytalansagban tartsa az adataik kezelésének
madjaval és a jogaik gyakorlasaval kapcsolatosan.

A megtéveszts tervezési megoldasok a felhaszndldk viselkedésére gyakorolt hatasuk alapjan ezekbe a
kategodridkba torténé csoportositasa mellett ezek a megoldasok tartalomalapl és interfészalapu
megoldasokra is feloszthatdk, kimondottan a felhaszndldi feliilet vagy a felhasznaldi uUtvonal
szempontjainak figyelembe vétele érdekében. A tartalomalapui megoldasok a tényleges tartalomra,
tehdt a mondatok és az informacidés elemek megfogalmazdsdra és kontextusara is vonatkoznak.
Emellett azonban léteznek olyan elemek is, amelyek kdzvetlenil befolydsoljak e tényez6k megitélését.
Ezek az interfészalapd megoldasok a tartalom megjelenitésének, az azon keresztil torténd
navigdlasnak vagy a vele vald interakcidonak a médjaihoz kapcsolédnak.

Fontos szem elGtt tartani, hogy a megtéveszt6 tervezési megoldasok tovabbi aggdlyokat vetnek fel a
kozosségi médiaplatformra regisztrald gyermekekrel®, valamint az emberek mas kiszolgaltatott
csoportjaira, példdul az idésekre, a latdssériiltekre, vagy a masokndl digitdlisan kevésbé jartas
személyekre gyakorolt lehetséges hatasokkal kapcsolatban. Az olyan kiszolgdltatott csoportok, mint az
id6s felhasznaldok, gyakran nem csak, hogy kevésbé képesek észrevenni a manipulativ tervezési
gyakorlatokat, de azzal is kevésbé vannak tisztaban, hogy digitalis magatartasuk befolyasolhaté. Az
altalanos adatvédelmi rendelet tovabbi biztositékokat ir el6 abban az esetben, ha az adatkezelés
gyermekek személyes adataira vonatkozik, mivel ez utdbbiak kevésbé lehetnek tisztdban az
adatkezeléshez  valé  jogukat  érint6  kockazatokkal és  kovetkezményekkel'l. Az
(58) preambulumbekezdés vildgosan kimondja, hogy a kifejezetten gyermekekre vonatkozo
adatkezelés vonatkozasaban minden informaciét és kommunikaciét olyan vildgos és kozérthetd
nyelven kell megfogalmazni, amelyet a gyermek kénnyen megért. Ezenkiviil az altalanos adatvédelmi
rendelet az egyének — kiilondsen a gyermekek — adatainak kezelését kifejezetten azon helyzetek kdzé
sorolja, amikor az egyének jogait és szabadsagait érint6 — valtozd valdszinlségli és sulyossagu —
kockazatok szarmazhatnak a személyes adatok kezelésébdl, amelyek fizikai, vagyoni vagy nem vagyoni
karokhoz vezethetnek'?.

A fentieket szem el6tt tartva egyértelmd, hogy a megtéveszt6 tervezési megoldasok nem kizardlag a
kozosségimédia-platformokra jellemzéek. Az irdnymutatassal kapcsolatos nyilvanos konzultacié soran
hatdrozott vélemények hangzottak el errél a kérdésrél. Az interfészek sok mas olyan esetben is jelen
vannak, amikor a felhaszndlék adatkezelési tevékenységeken alapuld vagy azokhoz kapcsolédd
termékekkel és szolgaltatasokkal |épnek kapcsolatba. Ezek kozé tartozhatnak weboldalak és siti
bannerek?!?, online boltok, videojatékok, mobilalkalmazasok és mikrofizetések stb. Bar el6fordulhat,
hogy az alabbiakban ismertetett megtéveszt6 tervezési megoldasok nem pontosan ugyanabban a
formaban fordulnak el6, valtozataik mégis sérthetik az érintettek vagy a fogyasztok jogait.

10 | 3sd még az (EU) 2022/2065 rendelet (a digitalis szolgaltatasokrol sz6l6 jogszabaly)

(81) preambulumbekezdésének negyedik mondatat.

11 Az éltaldnos adatvédelmi rendelet (38) preambulumbekezdése.

12 Az dltaldnos adatvédelmi rendelet (75) preambulumbekezdése; lasd még az Eurdpai Adatvédelmi Testlletnek
a kozosségi média felhasznaldinak megcélzasardl sz616 8/2020. szamu irdnymutatdsanak 16. pontjat,
https://www.edpb.europa.eu/system/files/2021-

11/edpb guidelines 082020 on the targeting of social media users hu 0.pdf.

13 A Digitalis Jogok Eurdpai Kozpontjatdl kapott szamos panasz miatt az Eurdpai Adatvédelmi Testllet
munkacsoportja véleménycserét folytatott a siiti bannerek tobb tervezési elemérdl. A felligyeleti hatdsagok altal
az alkalmazando tébbréteg( jogi keret értelmezése sordn elfogadott k6z6s nevezét a siti banner munkacsoport
altal végzett munkardl széld, 2023. januar 17-i jelentés foglalja 6ssze, amely a kovetkez6 cimen érhetd el:
https://edpb.europa.eu/system/files/2023-01/edpb 20230118 report cookie banner taskforce en.pdf.
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10.

Mindazonaltal ez az irdnymutatds kizardlag a kozosségimédia-platformok megtéveszté tervezési
megoldasaira 6sszpontosit, mivel e platformoknak az emberek és nemzetek mindennapi életére
gyakorolt befolydsa folyamatosan ng, amit az Eurdpai Adatvédelmi Testlilet korabbi dokumentumai is
egyértelm(ivé tettek.?

2 ALKALMAZANDO ELVEK — MIT KELL SZEM ELOTT TARTANI?

Ami a kozosségimédia-agazaton bellli online alkalmazasok felhaszndléi feliileteinek adatvédelmi
megfelelését illeti, az alkalmazandd adatvédelmi elveket az altaldnos adatvédelmi rendelet 5. cikke
hatdrozza meg. Az dltaldnos adatvédelmi rendelet 5. cikke (1)bekezdésének a)pontjaban
meghatdrozott tisztességes adatkezelés elve kiinduldpontként szolgal annak értékeléséhez, hogy a
meglévé megoldasok megtévesztének mindsiilnek-e. Amint azt az Eurdpai Adatvédelmi Testllet mar
megallapitotta, a tisztességes eljaras olyan atfogo elv, amely megkdveteli, hogy a személyes adatokat
ne kezeljék az érintettre nézve hatranyos, hatranyosan megkilénboztets, varatlan vagy félrevezetd
maddon?®, Ha az interfész elégtelen vagy félrevezetd informacidt tartalmaz a felhasznalok szamara, és
megfelel a megtéveszt6 tervezési megoldasok jellemzGinek, akkor tisztességtelen adatkezelésnek
mingsithet6. A tisztességes eljaras elvének egységességet biztosité szerepe van, és egyetlen
megtévesztd tervezési megoldas sem felel meg annak, flggetlenil attdl, hogy megfelelnek-e mas
adatvédelmi elveknek.

Az adatkezelés tisztességességére vonatkozd ezen alapvet6 rendelkezés mellett az
elszdmoltathatdsag, az atlathatdsag és az altalanos adatvédelmi rendelet 25. cikkében foglalt, a
beépitett adatvédelemre vonatkozé kotelezettség elvei a tervezési keret tekintetében is relevansak, a
megtéveszt6 tervezési megolddsok pedig sérthetik ezeket a rendelkezéseket. Lehetséges azonban,
hogy a megtéveszt§ tervezési megoldasok jogi értékelése az altaldnos fogalommeghatarozasok
elemein alapulhat, példaul az altalanos adatvédelmi rendelet 4. cikkének 11. pontjan, a hozzajarulds
fogalommeghatarozasan vagy mas konkrét kotelezettségeken, példaul az altaldnos adatvédelmi
rendelet 12. cikkén. Az dltalanos adatvédelmirendelet 12. cikke (1) bekezdésének els6 mondata elGirja
az adatkezel6k szdmdra, hogy hozzanak megfelel§ intézkedéseket annak érdekében, hogy az érintettek
jogaival kapcsolatos tajékoztatast, valamint minden informdciét tomor, atlathatd, érthetd és konnyen
hozzaférhet6 formaban, vildgosan és kozérthet6en megfogalmazva nyudjtanak. Amint azt az
atlathatosag elvérdl szold (39) preambulumbekezdés harmadik mondata mutatja, ez a kévetelmény
azonban nem korlatozédik az adatvédelmi nyilatkozatokra®® vagy az érintettek jogairal’, hanem a
személyes adatok kezelésével Gsszefligg6 minden informacidra és kommunikaciora vonatkozik. A
preambulumbekezdés 6todik mondata szintén elGirja, hogy az érintettet a személyes adatok
kezelésével 6sszefliggd kockazatokrol, szabalyokrdl, garanciakrél és jogokrdl tajékoztatni kell, valamint
arrél, hogy hogyan gyakorolhatja az adatkezelés kapcsan megillet6 jogokat.

14 Az Eurdpai Adatvédelmi Testllet 8/2020. sz. irdnymutatasa a kbzosségi média felhasznaldinak megcélzasardl,
a 2/2019. sz. nyilatkozat a személyes adatok politikai kampanyok soran torténd felhasznalasardl
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb-2019-03-13-statement-on-elections hu.pdf.
15 Az Eurdpai Adatvédelmi Testllet 4/20219. sz. irdnymutatdasa a 25. cikk szerinti beépitett és alapértelmezett
adatvédelemrdl, a 2020. oktdber 20-an elfogadott 2.0. verzid, 16. o.; https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and hu.

16 Ezzel ezen irdnymutatds 3.2. része — a 2a. hasznalati eset foglalkozik.

17 Ezzel a 4. és 5. hasznalati eset, azaz ezen irdnymutatas 3.4. és 3.5. része foglalkozik.
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11.

12.

13.

14.

15.

16.

Az online alkalmazasok felhasznaloi fellleteinek tervezésekor fontos figyelembe venni az altalanos
adatvédelmi rendelet 5. cikke (1) bekezdésének b) pontja szerinti célhoz kotottség elvét, valamint az
altalanos adatvédelmi rendelet 5. cikke (1) bekezdésének c) pontja szerinti adattakarékossagi elvet is.
Az adatvédelmi megfelelés biztositasa érdekében az adatkezel6knek mindenesetre tanacsos alaposan
ellendriznilik az altaldnos adatvédelmi rendelet szerinti valamennyi adatvédelmi elvnek vald
megfelelést.

2.1 Elszamoltathatdsag
Az elszamoltathatdsag elvének minden felhasznaléi feliilet kialakitasban tiikroz6dnie kell.

Az 3ltaldnos adatvédelmi rendelet 5. cikkének (2) bekezdése kimondja, hogy az adatkezel§ felelSs az
altaldnos adatvédelmi rendelet 5. cikkének (1) bekezdésében leirt elveknek vald megfelelésért,
tovabba képesnek kell lennie e megfelelés igazoldsara. Ezért ez az elv szorosan kapcsolddik a fent
emlitett vonatkozo elvekhez. Az elszamoltathatdsag olyan elemekkel biztosithatd, amelyek bizonyitjak,
hogy a kozosségimédia-szolgaltaté megfelel az altalanos adatvédelmi rendeletnek. A felhasznaléi
fellilet és a felhasznaléi utvonal dokumentacids eszkdzként hasznalhaté annak bizonyitdsara, hogy a
felhaszndlok a kozosségimédia-platformon végzett tevékenységeik soran elolvastak és figyelembe
vették az adatvédelmi informacidkat, dnkéntesen hozzajarulast adtak, konnyen gyakoroltdk jogaikat
stb. A kvalitativ és kvantitativ felhasznaldi kutatasi mddszerek, mint példaul az A/B tesztelés, a
szemkovetés vagy a felhaszndldi interjuk, azok eredményei és elemzése szintén felhasznalhatdk a
megfelel6ség bizonyitadsanak alatdmasztdsara. Fontos megjegyezni, hogy az ilyen kutatdsi modszerek
gyakran személyes adatok kezelésével is jarnak, ezért annak 6sszhangban kell lennie az altalanos
adatvédelmi rendelettel. Ha példaul a felhasznaldknak ki kell pipalniuk egy jel6l6négyzetet, vagy tobb
adatvédelmi lehet6ség valamelyikére kell kattintaniuk, a fellletekrél készilt képerny6fotok
bemutathatjak a felhaszndldk atjat az adatvédelmiinformacidkon keresztiil, és elmagyarazhatjak, hogy
a felhasznaldk hogyan hoznak tajékozott dontést. Az ezen az interfészen végzett felhasznaléi kutatdsok
eredményei tovabbi elemekkel szolgdlnanak, amelyek részletezik, hogy az interfész miért optimalis a
tdjékoztatasi cél eléréséhez.

A felhasznaldi feliiletek terliletén ilyen dokumentacids elemek taldlhatok bizonyos megallapoddsok
nyilvdnossagra hozatalakor és mindenekel6tt — példaul a hozzajarulds megadasara vagy az elolvasas
megerdsitésére vonatkozd — bizonyitékszerzéskor.

2.2 Atldthatdsag

Az altalanos adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontjaban foglalt atlathatésagi elv
nagymértékben atfedésben van az altalanos elszamoltathatdsag teriiletével. Bar az adatkezelSknek
védenilk kell bizonyos érzékeny uzleti informacidkat harmadik felekkel szemben, az adatkezelésre
vonatkozé dokumentdcido hozzadférhetévé vagy rogzithetévé tétele segithet az elszamoltathatdsag
biztositasaban: Az elolvasas megerdsitése kérhet6 példaul az olyan szovegek esetében, amelyeket az
adatkezel6nek az atlathatdsag elvének megfelel6en hozzaférhet6vé kell tennie. Ez egyuttal minden
esetben az atlathatdsag biztositasat is szolgalhatja az érintettek felé.

Az 3ltaldnos adatvédelmi rendelet 5. cikkében meghatarozott valamennyi adatvédelmi elvet az
altaldnos adatvédelmi rendelet tovabb részletezi. Az altaldnos adatvédelmi rendelet 5. cikke
(1) bekezdésének a) pontja elbirja, hogy a személyes adatok kezelését az érintett szamara atlathaté
maodon kell végezni. Az atlathatdsagrdl szold irdnymutatas meghatdrozza az altaldnos adatvédelmi
rendelet 12. cikkében meghatdrozott atlathatésagi elemeket, azaz azt, hogy az informdciokat ,,tomor,
atlathato, érthetd és kénnyen hozzaférhetS formaban, vildgosan és kozérthet6en megfogalmazva” kell
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17.

18.

rendelkezésre bocsatani'®. Ez az irdnymutatas arra vonatkozoan is Utmutatast nyujt, hogy miként kell
teljesiteni az dltalanos adatvédelmi rendelet 13. és 14. cikke szerinti, a kozosségimédia-szolgaltatdkra
vonatkozd tajékoztatasi kotelezettségeket.

Emellett az dltaldnos adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontjaban foglalt adatvédelmi
elvek szévege és a rendeleten beliili egyéb kiilonds jogi rendelkezések szamos tovabbi részletet
tartalmaznak az atlathatdsag elvére vonatkozdan, amelyek konkrét jogelvekhez kapcsolddnak, példaul
az altaldanos adatvédelmi rendelet 7. cikkében foglalt, a hozzajarulds megszerzésére vonatkozd
kiilonleges atlathatodsagi kovetelményekhez.

2.3 Beépitett és alapértelmezett adatvédelem

Az altalanos adatvédelmi rendelet 25. cikkének (1) bekezdése elGirja, hogy az adatkezel6knek olyan
megfelel6 technikai és szervezési intézkedéseket kell végrehajtaniuk, amelyek célja az adatvédelmi
elvek megvaldsitasa, mig az altalanos adatvédelmi rendelet 25. cikkének (2) bekezdése egyértelm(vé
teszi, hogy ilyen intézkedéseket annak biztositasa érdekében is végre kell hajtani, hogy alapértelmezés
szerint kizdrdlag olyan személyes adatok kezelésére kerliljon sor, amelyek az adott konkrét
adatkezelési cél szempontjabdl sziikségesek. A beépitett és alapértelmezett adatvédelemrdl szold
04/2019. sz. irdnymutatassal Osszefliggésben az adatkezel6knek és adatfeldolgozdoknak néhany
kulcsfontossagu elemet figyelembe kell vennilik a beépitett adatvédelemnek a kozosségimédia-
platformok kapcsan torténé megvaldsitdsa sordn. Ezek egyike, hogy a tisztességes eljaras elvétilletéen
az adatkezeléssel kapcsolatos informacidkat és lehetGségeket targyilagos és semleges mdédon kell
bemutatni, keriilve a megtéveszt6 vagy manipulativ nyelvezetet vagy megfogalmazast®. Az
irdnymutatds meghatarozza tobbek kozott az alapértelmezett adatvédelem és a beépitett
adatvédelem elveinek azon elemeit, amelyek még lényegesebbé valnak a megtéveszté tervezési
megoldasok tekintetében:?°

e Autondmia — az érintettek szdmdra a lehet6 legnagyobb mérték(i autonédmiat kell biztositani
ahhoz, hogy meghatdrozzak, hogyan hasznaljak fel személyes adataikat, tovdbba a felhasznalas
és kezelés hatokore és feltételei feletti ellenbrzés tekintetében.

e Interakcié — az érintettek szamara lehet6vé kell tenni, hogy az adatkezel$ altal kezelt
személyes adatokkal kapcsolatban kommunikalhassanak az adatkezel6vel, és gyakorolhassak
jogaikat vele szemben.

e Elvdrasok — az adatkezelésnek meg kell felelnie az érintettek észszer(i elvarasainak.

e A fogyasztd valasztdsa — az adatkezel6 nem ,tarthatja fogva” tisztességtelen mddon a
felhaszndloit. Amennyiben egy személyes adatok kezelésével jaré szolgaltatds védett, a
felhaszndlo a szolgdltatasbol nem tud kilépni, ez adott esetben nem tisztességes, ha gatolja az
érintetteket a 20. cikk szerinti adathordozhatésaghoz valé joguk gyakorlasaban.

e Kiegyenlitett eréviszonyok — a kiegyenlitett eréviszonyok fontos célja kell hogy legyen az
adatkezel6 és az érintett kozotti kapcsolatnak. Kerillni kell a kiegyensulyozatlan

18 A 29. cikk szerinti munkacsoport az (EU) 2016/679 rendelet szerinti atlathatdsagroél sz4616 irdnymutatasa — az
Eurépai  Adatvédelmi  Testilet altal jovahagyva; https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=622227.

19 Az Eurdpai Adatvédelmi Testllet 04/20219. sz. iranymutatdsa a 25. cikk szerinti beépitett és alapértelmezett
adatvédelemrdl, 18. o., 70. pont.

20 Kivonat — a teljes listat lasd a 25. cikk szerinti beépitett és alapértelmezett adatvédelemrél sz6lé

iranymutatas 70. pontjaban.
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19.

eréviszonyokat. Ha ez nem lehetséges, azt megfelel6 ellenintézkedésekkel kell elismerni és
figyelembe venni.

e Megtévesztés tilalma — az adatkezeléssel kapcsolatos informaciokat és lehet&ségeket
targyilagos és semleges mddon kell bemutatni, keriilve a megtéveszté vagy manipulativ
nyelvezetet vagy megfogalmazast.

o Oszinteség — az adatkezel6nek tajékoztatdst kell adnia a személyes adatok kezelésének
madjardl, és az elmondottaknak megfelel6en kell eljdrnia, nem vezetheti félre az
érintetteket.

Az alapértelmezett adatvédelemnek és a beépitett adatvédelemnek valé megfelelés fontos a
megtévesztd tervezési megolddsok értékelésekor, mivel ez eleve azok elkeriilését eredményezné. A
szolgaltatds és a kapcsolddd interfészek Gsszevetése az alapértelmezett és a beépitett adatvédelem
elveit alkoto — példaul a fent emlitett — elemekkel segit még a szolgdltatds elinditasa el6tt azonositani
a szolgaltatds azon aspektusait, amelyek megtéveszt6 tervezési megoldast képeznek. Ha példaul az
adatvédelmi tdjékoztatdst a ,megtévesztés tilalma” elv kovetése nélkil nyujtjak, az valdszin(ileg a
bujtatott k6zzététel vagy az érzelmi befolydsolds megtéveszt§ tervezési megoldast jelenti, amelyeket
az 1. haszndlati esetnél fogunk részletesebben kifejteni.
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21.

22.

23.

24,

25.

3 A KOZOSSEGIMEDIA-FIOK ELETCIKLUSA: AZ ELVEK ATULTETESE A
GYAKORLATBA

Az altalanos adatvédelmi rendelet a személyes adatok automatizalt modon térténd kezelésének teljes
folyamatara alkalmazandd?l. A kozosségimédia-platformok miikodtetésének részeként végzett
személyesadat-kezelés esetén ez az altaldanos adatvédelmi rendelet és elveinek a felhasznaldi fidk
teljes életciklusara vald alkalmazasat eredményeit.

3.1 Kozdsségimédia-fiok létrehozdsa

1. hasznalati eset: Fidk regisztralasa
a. A kontextus leirasa

Egy kozosségimédia-platformhoz vald hozzaféréshez a felhasznaldknak els6 lépésként regisztralniuk
kell, egy felhaszndldi fidk létrehozasdval. A regisztracids folyamat részeként a felhaszndldknak meg kell
adniuk személyes adataikat, példaul vezeték- és utdnevilket, e-mail-cimiket, illetve néha
telefonszamukat. A felhasznaldkat tajékoztatni kell személyes adataik kezelésérdl, és altaldban arra
kérik 6ket, hogy erGsitsék meg, hogy elolvastdk az adatvédelmi nyilatkozatot, és elfogadjak a
kozosségimédia-platform haszndlati feltételeit. Ezeket az informacidkat vilagosan és kozérthetGen kell
megfogalmazni, hogy a felhaszndlok konnyen megérthessék azokat, és tudatosan adhassdk
hozzajarulasukat.

A regisztracids folyamat e kezdeti szakaszdban a felhasznaléknak meg kell értenilik, hogy pontosan
mire regisztralnak, vagyis a kozosségimédia-platform és a felhaszndlok k6zotti megallapodas targyat a
lehetd legvildgosabban és legegyszer(bben kell leirni.

Ezért a kozosségimédia-szolgaltatoknak figyelembe kell vennilik a beépitett adatvédelem elvét az
érintettek jogainak és szabadsagainak hatékony védelme érdekében??,

b. Vonatkozo jogi rendelkezések

A kozosségimédia-szolgaltatéknak gondoskodniuk kell arrdl, hogy interfészeik tervezése soran
megfelel6en alkalmazzak az altaldnos adatvédelmi rendelet 5. cikkében foglalt elveket. Bar az
atlathatosag az érintettek felé mindig alapvetd fontossagu, ez kiilondsen igaz akkor, ha valaki
kozosségimédia-platformon hoz létre fidkot. Adatkezel6i vagy adatfeldolgozdi pozicidjuk miatt a
kozosségimédia-platformoknak hatékonyan és témoren, valamint az egyéb, nem adatvédelemmel
kapcsolatos tajékoztatastol egyértelmien megkilonboztetve kell tajékoztatniuk a felhaszndldkat a
regisztracié soran?3, Az adatkezelSk atlathatdsagi kotelezettségeinek része, hogy tdjékoztassak a
felhasznaldkat jogaikrél, amelyek kozil az egyik az, hogy hozzajarulasukat barmikor visszavonhatjak,
ha a hozzajarulas az alkalmazandé jogalap?.

i. Aregisztracios folyamat szakaszaban megadott hozzajarulas

Amint azt az altaldnos adatvédelmi rendelet 4. cikkének 11. pontja és 7. cikke kimondja, amelyet a
(32) preambulumbekezdés pontosit, ha a hozzajaruldst valasztjak az adatkezelés jogalapjaként, az ,az

21 L asd az altaldnos adatvédelmi rendelet 2. cikkének (1) bekezdését.

22 | 3sd a 25. cikk szerinti beépitett és alapértelmezett adatvédelemrél sz616 04/2019. sz. iranymutatast.
23 | 4sd az atlathatdsagrol szol6 irdnymutatas 8. pontjat.

24 Atlathatdsagrol szol6 irdnymutatds, 30. pont és 39. o.
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26.

27.

28.

érintett akaratdnak onkéntes, konkrét, tdjékozott és egyértelmii kinyilvanitdsa” kell, hogy legyen,
,amellyel az érintett nyilatkozat vagy a megerdsitést félreérthetetleniil kifejezd cselekedet utjdn jelzi,
hogy beleegyezését adja az 6t érinté személyes adatok kezeléséhez”. A hozzajaruldsra vonatkozd
valamennyi fenti kdvetelménynek egyittesen kell teljesiilnie ahhoz, hogy érvényesnek mindésiljon.

Azon kozosségimédia-szolgdltatok szamdra, amelyek kiilonb6z6 adatkezelési célokbdl kérik a
felhasznalok hozzajaruldsat, az Eurdpai Adatvédelmi Testulet hozzdjarulasrél szélé 05/2020. sz.
irdanymutatdsa értékes iranymutatast nydjt a hozzajaruldas megszerzéséhez?>. A kozbsségimédia-
platformok nem jatszhatjak ki a feltételeket, példaul az érintettek azon képességét, hogy onkéntes
hozzajarulasukat adjadk, olyan grafikus kialakitds vagy olyan megfogalmazds révén, amely
megakadalyozza az érintetteket az emlitett akarat gyakorlasaban. E tekintetben az altaldnos
adatvédelmi rendelet 7. cikkének (2) bekezdése kimondja, hogy a hozzdjarulds iranti kérelmet mds
Ggyektél egyértelmiien megkilonboztetheté mdédon kell el6adni, értheté és kbnnyen hozzaférhetd
formaban, vildgos és egyszer(i nyelvezettel. A kozosségimédia-platformok felhaszndléi a regisztracids
folyamat soran, illetve kés6bb az adatvédelmi bedllitdsokon keresztiil adhatnak hozzajarulast a
hirdetésekhez vagy specialis elemzési tipusokhoz. Mindenesetre, amint azt az altalanos adatvédelmi
rendelet (32) preambulumbekezdése hangsulyozza, a hozzajarulast mindig egyértelm( megerdsitd
cselekedettel kell megadni, az elére bejelolt négyzetek vagy a felhaszndld nem cselekvése ezért nem
mindsilnek hozzajarulasnak.?®

Amint azt az Eurdpai Adatvédelmi Testilet hozzajarulasrél sz6l6 irdnymutatdsa mar kiemelte: ahhoz,
hogy a hozzdjarulds ,tdjékoztatdson alapuld” legyen, a sziikséges informacidk minimalis szintjét kell
biztositani a felhasznédlok szamara.?” Ha nem ez a helyzet, a regisztracids eljaras sordn megszerzett
hozzajaruldas nem tekinthet6 érvényesnek az altaldnos adatvédelmi rendelet értelmében, ami
jogellenessé teszi az adatkezelést.

A felhasznaldktdl hozzajarulast kérnek kiilonbozé célokhoz (pl. személyes adatok tovabbi kezelése). A
hozzajarulas nem konkrét, és ezért nem érvényes, ha a felhasznalékat nem tajékoztatjak egyértelm(ien
arrdl, hogy mihez jarulnak hozzd?. Amint azt az 4altaldnos adatvédelmi rendelet 7. cikkének
(2) bekezdése elGirja, a hozzajarulast oly médon kell kérni, hogy az egyértelm(ien megkilonboztesse
azt mas informacioktdl, fliggetlenil attdl, hogy az informaciét hogyan mutatjdk be az érintettnek.
Kilonosen, ha a hozzajarulast elektronikus Gton kérik, ez a hozzajarulds nem szerepelhet a szerzédési
feltételekben?. Figyelembe véve, hogy egyre tébb felhasznald a k&zosségimédia-platformokhoz
okostelefonjaik interfészén keresztil fér hozza, hogy regisztraljon a platformra, a kézosségimédia-
szolgaltatéknak kiilonos figyelmet kell forditaniuk a hozzajarulds kérésének mdodjara annak biztositasa
érdekében, hogy ez a hozzajarulds megkiilonboztethets legyen. A felhasznaldkat nem szabad tulzott
mennyiség( informacidval szembesiteni, ami arra készteti 6ket, hogy kihagyjak ezen informacidk
elolvasasat. Maskiilonben, ha a felhasznaldknak a fidk |étrehozasahoz ,,meg kell erdsitenilk", hogy
elolvastak a teljes adatvédelmi szabalyzatot, és elfogadjak a kdzosségimédia-szolgdltato feltételeit,
beleértve az 6sszes adatkezelési mliveletet, ez az ott megnevezett kilonleges feltételekhez vald
kikényszeritett hozzajaruldsnak minGsilhet. Ha a hozzajarulds megtagaddsa a szolgdltatas

2> Az Eurdpai Adatvédelmi Testllet 05/2020.sz. iranymutatdsa az (EU) 2016/679 rendelet szerinti
hozzajarulasral, 1.1. verzid, elfogadva 2020. majus 4-én;
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent hu.pdf.

26 | 4sd: az Eurdpai Unid Birdsaganak 2019. oktdber 1-jei itélete, Verbraucherzentrale Bundesverband e.V. kontra
Planet 49 GmbH, C-673/17, 62—63. pont.

27 A hozzdjarulasrél sz616 05/2020. sz. iranymutatas, 64. pont; ldsd még alabb az ezen irdnymutatas

3.3. részében szerepl6 3a. hasznalati esetet.

28 | 4sd a hozzéjarulasrdl sz6l6 05/2020. sz. irdnymutatas 68. pontjat.

29 Az atlathatdsagrol sz6lé irdnymutatas 8. pontja.
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29.

30.

31

megtagaddsdhoz vezet, az nem tekintheté dnkéntesnek, részletesnek és konkrétnak, amint azt az
altaldnos adatvédelmi rendelet elGirja. A kozosségimédia-szolgaltatd szerz6dési feltételeinek
elfogadasaval ,6sszekapcsolt” hozzajarulds nem minésil ,6nkéntesnek”®. Ez igaz akkor is, ha az
adatkezeld a szerz6dés vagy szolgaltatas nydjtasat a hozzajarulas iranti kérelemhez ,koti”, tehat olyan
személyes adatokat kezel, amelyek nem sziikségesek a szerz6dés adatkezel6 altali teljesitéséhez.

Mig a hozzdjarulast a felhaszndldk pozitiv cselekedetével kell kifejezni, a hozzajarulas megaddsdig a
hozzajarulas hianyat kell alapértelmezett allapotnak tekinteni. A felhasznaldk altali elutasitas
kifejezése ezért nem igényel semmilyen miveletet a résziikrél, vagy olyan muvelettel kell lehetévé
tenni, amely ugyanolyan egyszer(i, mint a hozzajarulas kifejezése3..

ii. A hozzajarulas visszavonasa — az altalanos adatvédelmi rendelet 7. cikkének (3) bekezdése

Az altaldnos adatvédelmi rendelet 7. cikke (3) bekezdésének els6 mondataval 6sszhangban a
kozosségimédia-platformok felhaszndldi barmikor visszavonhatjak hozzajarulasukat. A hozzdajarulas
megaddsa el6tt a felhaszndlokat tajékoztatni kell a hozzajarulds visszavonasahoz valé jogrél is, amint
azt az 4ltaldnos adatvédelmi rendelet 7. cikke (3) bekezdésének harmadik mondata elGirja. Az
adatkezel6knek kilondsen azt kell bizonyitaniuk, hogy a felhasznaldknak médjukban all a hozzajarulds
anélkiili megtagaddsa vagy visszavonasa, hogy ez karukra valna. A kdzosségimédia-platformok azon
felhaszndli szamara, akik egy kattintassal — példaul egy jelolénégyzet kipipalasaval — hozzajarulnak
személyes adataik kezeléséhez, ugyanolyan egyszeri mddon vissza kell tudniuk vonni
hozzajarulasukat32. Ez hangsulyozza, hogy a hozzajaruldsnak visszafordithaté dontésnek kell lennie,
hogy az érintett bizonyos mértékben tovabbra is rendelkezzen az adatai felett33. Az altaldnos
adatvédelmi rendelet 7. cikke (3) bekezdésének negyedik mondata szerint a hozzdjarulas egyszer(
visszavonasa az érvényes hozzdjarulds el6feltétele, és annak a szolgdltatdsi szintek csokkentése nélkiil
is lehetségesnek kell lennie3*. Példaul nem tekinthet§ érvényesnek a hozzajarulas az altalanos
adatvédelmi rendelet értelmében, ha a hozzdjaruldas megszerzése egyetlen egérkattintassal,
suhintassal vagy billentyl leGtésével torténik, de a visszavonds tObb lépést tesz sziikségessé,
nehezebb elérni vagy tobb id6t vesz igénybe.

c. Maegtéveszto tervezési megoldasok

Az altalanos adatvédelmi rendelet tobb rendelkezése a regisztraciés folyamatra vonatkozik. Ezért
szamos megtévesztd tervezési megoldas fordulhat el6, ha a kozosségimédia-szolgaltatok nem hajtjak
végre megfelel6en az dltalanos adatvédelmi rendeletet.

i. Tartalomalapu megoldasok

Tulterhelés — Folyamatos noszogatds (l. melléklet, az ellenérzé lista 4.1.1. pontja)

30 Lasd az Eurdpai Adatvédelmi Testlletnek a k6z6sségi média felhasznaldinak megcélzasardl sz6ld
8/2020. szamu irdnymutatasanak 57. pontjat.

31 Lasd az altaldnos adatvédelmi rendelet (42) preambulumbekezdésének 6todik mondatat.

32 | 4sd az atlathatdsagrol sz6l6 iranymutatds 113. és azt kdvets pontjait.

33 A hozzdjarulasrél sz616 05/2020. sz. iranymutatas, 10. pont.

34 A hozzdjarulasrél sz616 05/2020. sz. iranymutatas, 114. pont.

35 Lasd a hozzéjarulasrdl sz616 05/2020. sz. irdnymutatas 114. pontjat.
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32,

33.

34,

35.

A folyamatos noszogatds megtévesztd tervezési megoldas akkor fordul els, ha a felhasznalokat —
azéltal, hogy Ujra és Ujra tovabbi adatok szolgdltatasara vagy az adatkezelés valamely céljahoz valo
hozzajarulasra kérik 6ket — rabirjak arra, hogy az adatkezelés céljaihoz sziikségesnél tébb személyes
adatot adjanak meg, vagy hogy hozzajaruljanak adataik mas célu felhasznalasahoz. Ezek az ismétl6dé
felszolitasok egy vagy tobb eszkdzon keresztiil is bekovetkezhetnek. A felhasznaldk végiil valdszinlileg
beadjak a derekukat, mivel belefaradnak abba, hogy minden egyes alkalommal, amikor a platformot
hasznaljak, vissza kell utasitaniuk a kérést.

1. példa:
»A” valtozat: A regisztracids folyamat elsé I1épése sordn a felhasznaldknak a
regisztracidhoz kiilonboz6 lehet6ségek koziil kell valasztaniuk. Megadhatjak e-mail-
cimiket vagy telefonszamukat. Ha a felhaszndlék az e-mail-cimet valasztjak, a
kozosségimédia-szolgaltatd tovabbra is megprdobalja meggy6zni 6ket arrdl, hogy adjak
meg telefonszamukat, kijelentve, hogy azt fidkbiztonsag céljabdl fogjak hasznalni,
anélkiil, hogy alternativat biztositana a felhasznaldk altal megadhato vagy mar
megadott adatokra vonatkozdan. Konkrétan, a regisztracids folyamat sordn tébb ablak
ugrik fel a telefonszdm megaddsara szolgald mezG6vel, valamint a kbvetkezd
magyarazattal: , Telefonszdmodat a fiokbiztonsdg céljabdl fogjuk haszndlni”. Bar a
felhaszndaldk bezarhatjak az ablakot, végiil tulterhel6dnek, feladjak és megadjak
telefonszamukat.

,,B” valtozat: Egy masik kozosségimédia-szolgaltaté minden alkalommal arra kéri a
felhasznaldt, amikor bejelentkezik a fiokjaba, hogy adja meg telefonszamat, annak
ellenére, hogy a felhasznald korabban megtagadta annak megadasat, akar a
regisztracids folyamat soran, akdr az utolsé bejelentkezéskor.

A fenti példa azt a helyzetet szemlélteti, amikor a felhasznaldkat folyamatosan bizonyos személyes
adatok, példaul telefonszamuk megaddasara kérik. Mig a példa ,A” valtozatdban erre a folyamatos
noszogatdsra a regisztraciés folyamat soran keril sor tobb alkalommal, a ,B” valtozat azt mutatja,
hogy a felhasznaldk azt kovetGen is taldlkozhatnak ezzel a megtéveszt6 tervezési megolddssal, hogy
mar regisztraltak. E megtéveszt6 tervezési megoldas elkeriilése érdekében kilondsen szem el6tt kell
tartani az dltaldnos adatvédelmirendelet 5. cikke (1) bekezdésének c) pontja szerinti adattakarékossag
elveit, valamint — az 1. példa ,A” valtozataban ismertetettekhez hasonlé esetekben — az altalanos
adatvédelmi rendelet 5. cikke (1) bekezdésének b) pontja szerinti célhoz kotottség elvét is. Ezért
amikor a kozésségimédia-szolgaltatdk azt allitjak, hogy a telefonszamot ,fidkbiztonsag céljabdl” fogjak
hasznalni, csak az emlitett biztonsdagi célokbdl kezelhetik a telefonszamot, és nem kezelhetik tovabb a
telefonszamot az eredeti célon tulmutaté médon.

Az adattakarékossag elvének tiszteletben tartdsa érdekében a kozosségimédia-szolgdltatok nem
kérhetnek tovabbi adatokat, példaul telefonszamot, ha a regisztracios folyamat soran a felhasznalék
altal mar megadott adatok elegenddék. A fidkbiztonsag biztositdsa céljabdl példaul telefonszam nélkil
is van lehet6ség megerGsitett hitelesitésre, egyszerlien egy koéd elkiildésével a felhasznalé e-mail-
fidkjaba, vagy szdamos mdas maédon.

A kOz6sségi haldzatok szolgaltatdinak ezért olyan biztonsagi eszk6zokre kell tamaszkodniuk, amelyeket
a felhasznaléknak kénnyebb ismételten kezdeményezniiik. A kdzosségimédia-szolgaltato példaul egy
tovabbi kommunikacids csatorndn — példdul egy kordbban a felhaszndlé altal mobiltelefonjara
telepitett biztonsagi alkalmazdson — keresztiil azonositd szamot kildhet a felhaszndlénak, amelyhez
nincs sziikség a felhasznaldé mobiltelefonszamara. Az e-mail-cimeken keresztil torténd
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felhasznalboazonositas szintén kevésbé tolakodd, mint a telefonszamon keresztili, mivel a felhasznaldk
egyszerlen létrehozhatnak egy Uj e-mail-cimet kifejezetten a regisztraciés folyamathoz, amelyet
elsGsorban a kozosségi oldallal 6sszefliggésben hasznalhatjak. Egy telefonszam ugyanakkor nem
konnyen helyettesithetd, mivel nagyon valdszin(tlen, hogy a felhasznalok 4j SIM-kartyat vasarolnanak,
vagy Uj telefonszerz6dést kotnének kizardlag hitelesités céljabdl.

Nem szabad elfelejteni, hogy ha az ilyen kérés célja annak bizonyitdsa, hogy a felhasznaldk jogszerlen
rendelkeznek a kozosségi oldalra vald belépéshez hasznalt eszkbzzel, ez a cél tobbféle mddon is
elérhetd, a telefonszam csak az egyik. igy a telefonszdm megadasa csak egy relevans, dnkéntes alapon
valasztott opcidt jelenthet a felhasznaldk szamara. Végezetiil a felhasznaldknak el kell dénteniiik, hogy
kivanjak-e ezt az eszkozt hitelesitési faktorként haszndlni. Kiilonosen az egyszeri ellenérzéshez nincs
szlikség a felhasznalok telefonszamara, mivel a regisztraciés folyamat sordn az e-mail cim jelenti a
felhaszndldkkal vald rendszeres kapcsolattartdsi pontot.

Az 1. példa , A” valtozataban bemutatott gyakorlat félrevezetheti a felhaszndldkat, és arra késztetheti
G6ket, hogy akaratukon kiviil megadjdk ezeket az informacidkat, abban a hitben, hogy ez a fidk
aktivalasahoz vagy védelméhez sziikséges. A valdsagban azonban a felhaszndldék szdmara soha nem
ajanlottak fel alternativat (pl. e-mail hasznalata a fidk aktivaldsahoz és biztonsagi célokra). Az 1. példa
,B” vdltozatdban a felhasznadldkat nem tajékoztatjak az adatkezelés céljardl. Ez a valtozat azonban
ennek ellenére is a folyamatos noszogatds megtéveszts tervezési megoldasnak mindsil, mivel a
kozosségimédia-szolgaltatd figyelmen kivil hagyja azt a tényt, hogy a felhasznaldk korabban
megtagadtdk a telefonszdm megaddasat, és tovdbbra is annak megaddasara kéri 6ket. Ha a
felhaszndldknak az a benyomadsuk, hogy csak akkor kerilhetik el ezt az ismételt kérést, ha megadjak az
adataikat, akkor valdszintleg engedni fognak.

A kovetkez6 példaban a felhaszndldkat ismételten arra szdlitjak fel, hogy biztositsanak hozzaférést a
kozosségimédia-platform szamara névjegyeikhez:

2. példa:A kozosségimédia-platform informacio vagy egy kérdGjel ikon segitségével
Osztonzi a felhasznaldkat az aktudlisan kért ,,opciondlis” cselekvésre. A platform
azonban ahelyett, hogy csupan tajékoztatdst nyldjtana azoknak a felhasznaldknak, akik
ezektSl a gomboktdl segitségre szamitanak, egy ,Let’s do it” (Csinaljuk meg) széveget
tartalmazo felugré ablak ismételt megjelenitésével arra buzditja a felhaszndldkat, hogy
fogadjak el a névjegyeik importalasat az e-mail-fidkjukbdl.

Ez a folyamatos noszogatds — kiilonOGsen a regisztracidos folyamat sordn — arra OsztonoOzheti a
felhaszndlokat, hogy végiil is engedjenek a platform kérésének, hogy ezaltal végre befejezhessék
regisztracidjukat. Ezen megtéveszt6 tervezési megoldas hatdsat fokozza, ha motivacids nyelvezettel
kombinadljuk, mint ebben a példaban, ami a slirglsség érzetét kelti.

Az alabbiakban az érzelmi befolydsolds megtéveszts tervezési megoldas vizsgdlatakor részletesebben
foglalkozunk a megfogalmazas és a vizualis elemek befolydsolo hatdsaival.3¢

Akaddlyozas — Megtéveszts tevékenység (I. melléklet, az ellendrzé lista 4.4.3. pontja)

36 Lasd az 1. hasznalati eset 43. és azt kdvets pontjait, valamint a példak attekintését a melléklet ellenérzé
listajaban.
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Egy masik példa arra a helyzetre, amikor a kozosségimédia-szolgaltatdk sziikségtelentl kérik a
felhasznaldk telefonszamait, a platform alkalmazasanak hasznalatat érinti:

3. példa:Ha a felhaszndaldk asztali bongészén keresztiil regisztralnak egy kozosségimédia-
platformra, arra kérik 6ket, hogy hasznaljak a platform mobilalkalmazasat is. A
regisztracids folyamat latszélag egy Ujabb lépése sordn a felhasznaldkat arra kérik,
hogy fedezzék fel az alkalmazast. Amikor az ikonra kattintanak, arra szamitva, hogy az
egy alkalmazasboltba irdnyitja 6ket, ehelyett arra kérik 6ket, hogy adjak meg a
telefonszdmukat, hogy szoveges lizenetet kapjanak az alkalmazasra mutato
hivatkozassal.

Az, hogy a felhaszndldk szamara azzal indokoljak a telefonszdm megadasanak szlikségességét, hogy
megkaphassdk az alkalmazas letoltéséhez sziikséges hivatkozast, tobb okbdl is megtéveszté
tevékenységnek minGsil: EIGszor is, a felhasznaldk tobbféle mddon is hasznalhatnak egy alkalmazast,
példaul QR-kéd beszkennelésével, hivatkozas hasznalatdval vagy az alkalmazasnak az
alkalmazasboltbdl vald letoltésével. Mdasodszor, ezek az alternativak azt mutatjdk, hogy nincs
kényszerit6 indok arra, hogy a k6zosségi platform szolgaltatéja elkérje a felhaszndlok telefonszamat.
Amikor a felhasznaldk befejezték a regisztracids folyamatot, a bejelentkezési adataikkal (azaz altaldban
e-mail cimukkel és jelszavukkal) be kell tudniuk jelentkezni, fliggetlenil attdl, hogy milyen eszkozt —
asztali vagy mobil bongész6t, illetve alkalmazast — haszndlnak. Ezt még inkabb hangsulyozza az a tény,
hogy a felhasznaldk okostelefon helyett telepithetik az alkalmazast a tadblagéplikre is, amely nincs
telefonszdmhoz kotve.

Felkavards — Erzelmi befolydsolds (I. melléklet, az ellenérzé lista 4.3.1. pontja)

Az érzelmi befolydsolds megtéveszt6 tervezési megolddssal a szovegeket vagy vizudlis elemeket
(példaul stilust, szineket, képeket stb.) oly mdédon haszndljak, ami az informaciét a felhasznaldknak
vagy nagyon pozitiv perspektivdbol kozvetiti, amit6l a felhaszndldék jol, biztonsagban vagy
megjutalmazva érzik magukat, vagy rendkivil negativ perspektivdbdl, ami miatt a felhaszndaldk
szoronganak, blindsnek vagy biintetve érzik magukat. Az, ahogyan az informacidkat a felhaszndlok
rendelkezésére bocsatjak, olyan médon befolyasolja érzelmi allapotukat, amely arra készteti 6ket,
hogy az adatvédelmi érdekeik ellen cselekedjenek. Az ilyen gyakorlatok hatdsai még hatékonyabbak
lehetnek, ha a platform altal gydjtétt adatokon alapulnak. A dontéseknek az egyéneknek nyujtott
elfogult informacidk révén torténé befolydsolasa altaldban tisztességtelen gyakorlatnak tekinthetd,
amely ellentétes az adatkezelés tisztességességének az dltaldnos adatvédelmi rendelet 5. cikke
(1) bekezdésének a) pontjdban meghatarozott elvével. Ez a kozosségimédia-platformon beliili teljes
felhasznaldi dtvonal sordn el6fordulhat. A regisztraciés folyamat soran azonban a befolyasolas
kiilonosen erés lehet, tekintettel arra, hogy a felhasznaldknak a regisztracid befejezéséhez sziikséges
|épések mellett tul sok informaciot kell feldolgozniuk.

Afentiek fényében a kozosségimédia-platformon vald regisztracié szakaszdban az érzelmi befolydsolds
még nagyobb hatdst gyakorolhat a gyermekekre, az idGsekre és mas csoportokra (azaz tobb személyes
adatot adhatnak meg, mivel nem értik az adatkezelési tevékenységeket), tekintettel az érintettek
kiszolgaltatott voltara3’. Amennyiben a kdozosségimédia-platformszolgaltatasok gyermekeket vagy mas
kiszolgdltatott érintetteket céloznak, biztositaniuk kell, hogy a haszndlt nyelv — beleértve annak
hangnemét és stilusat is — megfelelS legyen ahhoz, hogy a kiszolgaltatott helyzetben |1évé felhaszndlok

37 Lasd még a fenti 7. pontot.
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az Uzenet cimzettjeiként kdnnyen megértsék a nyujtott informaciokat. Figyelembe véve a gyermekek,
az idG6sek és mas érintettek kiszolgaltatottsagat, a megtéveszt6 tervezési megoldasok arra sarkallhatjak
ezeket a felhaszndldkat, hogy tobb informdaciét osszanak meg, mivel a ,parancsold” kifejezések miatt
ugy érezhetik, hogy meg kell ezt tennilk, példaul azért, hogy népszeriinek tiinjenek tarsaik kdrében,
vagy mert Ugy gondoljak, hogy az adatok megadasa kotelezé.

Amikor a kozosségimédia-platformok felhaszndldit arra szélitjak fel, hogy gyorsan adjak meg adataikat,
nincs idejik arra, hogy ,feldolgozzak”, és igy valéban megértsék a rendelkezésiikre bocsatott
informdcidkat annak érdekében, hogy tudatos dontést hozzanak. A kozdsségimédia-platformok
motivacios nyelvezete arra 6sztonozheti a felhasznaldkat, hogy a sziikségesnél tobb adatot adjanak
meg, ha uagy érzik, hogy amit a kdzosségimédia-platform javasol, az az, amit a legtébb felhasznald
tenne, ezért ez a folytatas , helyes médja”.

4. példa:A kozosségimédia-platform a kdvetkezd szoveggel kéri a felhasznaldkat arra, hogy
megosszak foldrajzi helyzetiiket: ,Magdanyos farkas vagy? A megosztas és a masokkal
valé kapcsolédds hozzajarul ahhoz, hogy a vilag jobb hellyé valjon! Oszd meg foldrajzi
helyzetedet! Hagyd, hogy a koriilotted Iév6 helyek és emberek inspirdljanak!”

A regisztraciés folyamat sordn a felhasznaldk célja a regisztracié befejezése, hogy haszndlhassak a
kozosségimédia-platformot. Az olyan megtéveszt6 tervezési megolddsok, mint az érzelmi
befolydsolds, erGsebb hatast gyakorolnak ebben az 6sszefliggésben. Ezek a kockazatok a regisztracios
folyamat kezdetéhez képest feler6sodnek a kdzepe vagy vége felé, mivel a felhasznaldk legtobbszor
ysietve” végzik el a sziikséges lépéseket, vagy fogékonyabbak a slirgetésre. Ebben az dsszefliggésben
a felhasznaldk nagyobb valdszinliséggel egyeznek bele abba, hogy minden kért adatot megadjanak,
anélkiil, hogy id6t szanndnak arra, hogy megkérdéjelezzék, meg kell-e ezt tenniik. Ebben az
értelemben a kozosségimédia-szolgdltatd altal hasznalt motivaciés nyelvezet hatdssal lehet a
felhaszndldk azonnali dontésére, ahogyan a motivdcios nyelvezet a nyomatékositas mds formaival,
példaul felkidltéjelekkel valé kombindcidja is, ahogyan az alabbi példaban is lathaté.

5. példa:A kozosségimédia-szolgaltatd arra 6sztonzi a felhaszndldkat, hogy a ténylegesen
szlikségesnél tobb személyes adatot osszanak meg, azdltal, hogy azt kéri télik,
mutatkozzanak be: ,,Mesélj nekiink arrdl a csoddlatos emberrél, aki te vagy! Alig vdrjuk,
szoéval ne habozz, mutasd meg, ki vagy!”

Ezzel a gyakorlattal a kozosségimédia-platformok részletesebb profilt kapnak felhasznaloikrol. Az
esettdl fliggben azonban el6fordulhat, hogy tobb személyes adat — példaul a felhasznalék
személyiségére vonatkozé — megadasa nem feltétleniil szilkséges maganak a szolgdltatasnak a
hasznalatdhoz, és ezért sérti az altalanos adatvédelmi rendelet 5. cikke (1) bekezdésének c) pontja
szerinti adattakarékossag elvét. Amint azt az 5. példa szemlélteti, az ilyen technikdk nem segitik el6 a
felhasznaldk szabad akaratat az adataik kozlése tekintetében, mivel az alkalmazott elGird nyelv miatt
a felhasznaldk ugy érezhetik, hogy be kell mutatkozniuk, ha mar id6t forditottak a regisztraciora, és azt
be kivanjak fejezni. A regisztracio folyamata soran kevésbé valdszin(, hogy a felhasznaldk id6t szannak
arra, hogy 4atgondoljdk, milyen bemutatkozast irnak, vagy hogy egyaltaldan szeretnének-e
bemutatkozni. Ez kiilldn6sen igaz abban az esetben, ha a hasznalt nyelv a siirgGsség érzését kelti, vagy
felszdlitasként hangzik. Ha a felhaszndlék ezt kotelezettségként élik meg, még akkor is, ha az
adatszolgaltatas valdjaban nem kotelezd, az hatassal lehet ,,szabad akaratukra”. Ez azt is jelenti, hogy
a kozosségimédia-platform altal szolgaltatott informaciék nem voltak egyértelmdek.

38 | 4sd az atlathatdsagrol sz6l6 iranymutatas 18. pontjat.
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6. példa:A regisztracids folyamat azon része, ahol a felhasznaldknak képet kell feltltenitik
magukrol, egy ,,?” gombot tartalmaz. A gombra kattintva a kdvetkezd lizenet jelenik
meg: ,Nem kell el6bb fodrdszhoz menned. Csak vdlassz ki egy fényképet, amely
bemutatja, milyen is vagy te.”

Még ha az is a 6. példaban szerepl6 mondatok célja, hogy motivéljdk a felhasznaldkat, és latszdlag
leegyszerl(isitsék szamukra a folyamatot (pl. nincs szlikség hivatalos képre a regisztralashoz), az ilyen
gyakorlatok hatdssal lehetnek azon felhaszndldk végs6 dontésére, akik eredetileg Ugy dontottek, hogy
nem osztanak meg képet fidkjukhoz. A kérdGjelek kérdések esetében hasznalatosak, és ikonként a
felhaszndldk arra szamithatnak, hogy hasznos informacidkat fognak kapni, amikor rajuk kattintanak.
Ha ez az elvaras nem teljesll, és ehelyett a felhasznaldkat megint csak arra 6sztonzik, hogy tegyék meg
azt a miveletet, amellyel kapcsolatban bizonytalanok, a felhasznalok a fényképik kezelésével
kapcsolatos tajékoztatas nélkiil megadott hozzdjaruldsa nem érvényes, mivel nem felel meg az
altalanos adatvédelmi rendelet 4. cikkének 11. pontjaval 6sszefliggésben értelmezett 7. cikke szerinti
,megfelel6 tajékoztatdson alapuld” és ,,0nkéntes” hozzajarulas kovetelményeinek. Az érzelmi tényez6
tehat erésen befolydsolja a hozzajarulds legitimitasat.

Akaddlyozds — Indokolatlanul hosszu folyamatok (I. melléklet, az ellen6rzé lista 4.4.2. pontja)

Ha a felhaszndlék az adatvédelemmel kapcsolatos ellenérzést probalnak aktivalni, de a felhasznaldi
utvonal ugy van kialakitva, hogy a felhasznaldknak tébb lépést kell végrehajtaniuk, mint ahany |épés
az invaziv opcidk aktivalasahoz sziikséges, ez az indokolatlanul hosszu folyamatok elnevezésii
megtévesztd tervezési megoldast jelenti. Ez a megoldas nagy valdszinliséggel eltantoritja a
felhaszndldkat az adatvédelmi ellenérzések aktivalasatol. A regisztracios folyamat soran ez egy pop-in
vagy pop-up felugré ablak formdajaban nyilvanulhat meg, amely arra kéri a felhasznaldkat, hogy
erdsitsék meg dontésiiket, amikor korldtozé lehetdséget vdlasztanak (pl. uUgy dontenek, hogy
profiljukat privatra allitjak). Az alabbi példa egy masik olyan esetet szemléltet, amikor egy regisztracids
folyamat indokolatlanul hosszu.

7. példa:A regisztracids folyamat soran azoknak a felhasznaldknak, akik a , kihagy” gombra
kattintva elkeriilik bizonyos adatok megadasat, felugré ablakot jelenitenek meg, amely
megkérdezi, hogy ,Biztos vagy benne?”. A dontésiik megkérd&jelezésével és ezaltal
kétségbe vonasaval a kozosségimédia-szolgaltatd arra 6sztonzi a felhasznaldkat, hogy
vizsgaljak felll azt, és tegyék kdzzé az ilyen tipusu adatokat, példaul nemdiket,
kapcsolati listajukat vagy fényképiiket. Ezzel szemben azok a felhasznaldk, akik ugy
dontenek, hogy egyenesen megadjak az adatokat, nem latnak olyan lizenetet, amely a
valasztasuk Ujragondolasat kérné télik.

Ebben az esetben az, hogy a felhasznaldkat arra kérik, erGsitsék meg, hogy nem kivannak kitolteni
egy adatmezG6t, arra késztetheti 6ket, hogy megvaltoztassak eredeti dontésiiket, és megadjak a kért
adatokat. Ez kiilondsen igaz azokra a felhasznaldkra, akik nem ismerik a kozosségimédia-platform
funkcidit. Az indokolatlanul hosszu folyamatok megtévesztd tervezési megoldas célja a
felhaszndlok dontéseinek befolydsolja azaltal, hogy feltartja Gket és megkérdGjelezi eredeti
dontésiiket, emellett sziikségtelenll meghosszabbitja a regisztraciés folyamatot, ami sérti az
altalanos adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontja szerinti tisztességes eljaras
elvét. A példa azt mutatja, hogy a megtéveszt6 tervezési megoldas arra késztetheti a felhasznaldkat,
hogy az eredeti dontésiikhoz képest tobb személyes adatot tegyenek kozzé. A személyes adatokat
rogton kozzétevo és a személyes adatokat kdzzé nem tevd felhaszndldkkal szembeni egyenlétlen
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banasmadot irja le: Csak az adatok kozlését megtagadd személyeket kérik arra, hogy erdsitsék meg
dontésiiket, mig az adatokat kozzé tevé felhaszndldktdl nem kérik ezt. Ez sérti az altaldnos
adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontja szerinti tisztességes eljards elvét azon
felhaszndlok tekintetében, akik nem kivanjak kdzzétenni ezeket a személyes adatokat.

ii. Interfészalapu megoldasok

Felkavards — Bujtatott kozzététel (I. melléklet, az ellenérzé lista 4.3.2. pontja)

Az atlathatdsdg elvének megfelel6en az érintettek szamara egyértelm( tdjékoztatast kell nyujtani
annak érdekében, hogy megérthessék, hogyan kezelik személyes adataikat, és hogyan
rendelkezhetnek azok felett. Emellett ennek az informacidnak kénnyen észrevehetének kell lennie az
érintettek szamdra. Az adatvédelemmel kapcsolatos informacidkat, kilénésen a hivatkozasokat
azonban gyakran agy jelenitik meg, hogy azok kénnyen elkeriiljék a felhasznaldk figyelmét. A bdjtatott
koézzététel ilyen praktikdi olyan vizualis stilust hasznalnak a tadjékoztatashoz vagy az adatvédelmi
beadllitdsokhoz, amely a felhasznaldkat az adatvédelmi szempontbdl elény6s lehetéségekrdl a kevésbé
szigoru és igy invazivabb lehetGségek felé tereli.

A kis betliméret vagy egy olyan szin hasznalata, amely nem eléggé kontrasztos ahhoz, hogy megfelel
olvashatdsagot biztositson (pl. fehér hattéren halvanyszirke szin(i szoveg) negativ hatdssal lehet a
felhaszndldkra, mivel a szoveg kevésbé 1athato, és a felhasznaldk vagy figyelmen kiviil hagyjak azt, vagy
nehézségekbe ltkdznek annak elolvasdsa soran. Ez kiilondsen abban az esetben igaz, ha a kotelezé
adatvédelmiinformacidk mellett egy vagy tobb feltliné elemet helyeznek el. Ezek az interfésztechnikak
félrevezetik a felhaszndldkat, és megnehezitik és idGigényesebbé teszik az adatvédelemmel
kapcsolatos informacidk azonositasat, mivel tébb id6ére és nagyobb alapossagra van sziikség a relevans
informaciok kiszliréséhez.

8. példa:A regisztracid befejezése utan a felhasznaldk mar csak dgy férhetnek hozza az
adatvédelmi informdcidkhoz, ha megnyitjak a kozosségimédia-platform altaldnos
meniijét, és atbongészik az almeni azon részét, amely az ,,adatvédelmi és
adatbedllitdsok” hivatkozast tartalmazza. Az oldal megldtogatasakor az adatvédelmi
szabdlyzatra mutato hivatkozas elsé pillantasra nem lathatd. A felhasznaldknak az oldal
egyik sarkaban egy apro ikont kell észrevenniik, amely az adatvédelmi szabdlyzatra
mutat, ami azt jelenti, hogy a felhasznaldk aligha veszik észre, hol vannak az
adatvédelemmel kapcsolatos szabdlyokra vonatkozé informaciok.

Fontos megjegyezni, hogy még ha a kozosségimédia-szolgaltatdk az dltalanos adatvédelmi rendelet 13.
és 14. cikke szerinti 0sszes informaciot az érintettek rendelkezésére is bocsatjak, ezen informaciodk
bemutatasanak moddja tovabbra is sértheti az &ltalanos adatvédelmi rendelet 12. cikkének
(1) bekezdése szerinti atfogd atlathatdsagi kovetelményeket. Ha az informacié bdjtatottan van
kézzétéve, és ezért valdszinl, hogy a felhasznalok nem veszik észre, ez zavarodottsaghoz vagy
tdjékozatlansaghoz vezet, és nem tekinthets érthetének és konnyen hozzaférhetének, ami ellentétes
az altalanos adatvédelmi rendelet 12. cikkének (1) bekezdésével.

Bar a fenti példa a megtéveszt tervezési megoldast a regisztracids folyamat befejezését kdvetben
mutatja be, ez a megoldas mar a regisztracios folyamat soran is el6fordul, amint azt az alabbiakban
bemutatott példa mutatja, amely a bdjtatott kézzététel és a megtéveszté biztonsdg megtéveszté
tervezési megoldast 6tvozi.
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Atugrds — Megtévesztd biztonsdg (I. melléklet, az ellenérzé lista 4.2.1. pontja)

A kozosségimédia-szolgaltatdknak szem el6tt kell tartaniuk az alapértelmezett adatvédelem elvét is.
Ha az adatbedllitdsokat el6re kivalasztjak, a felhaszndldkra egy adott adatvédelmi szint vonatkozik,
amelyet alapértelmezés szerint a szolgaltaté hataroz meg, nem pedig a felhasznaldk. Emellett a
felhaszndlok nem mindig kapnak azonnali lehet6séget arra, hogy a bedllitasokat szigorubb, az
adatvédelemnek inkabb megfelel6 beallitasokra modositsak. Az altaldnos adatvédelmi rendeletnek
valé megfelelés e tekintetben nem jelenti azt, hogy minden lehet&ségnek pontosan azonosnak kell
lennie. Ha azonban a kdzosségimédia-szolgaltatok kiemelik az egyik lehetdséget, és igy rairanyitjak a
felhasznaldk figyelmét arra, a személyes adatok tekintetében ennek kell a legszigorubbnak lennie,
tobbek kozott az altalanos adatvédelmi rendelet 5. cikke (1) bekezdésének c) pontja szerinti
adattakarékossag elvének valé megfelelés érdekében.

Ha a leginkabb invaziv funkcidk és opcidk vannak alapértelmezés szerint engedélyezve, akkor ez a
megtéveszté biztonsdg megoldasnak mindsil. Az alapértelmezett hatas miatt, amely arra 0sztonzi az
egyéneket, hogy megtartsdk az el6re kijelolt opcidt, a felhasznaldk valdszin(ileg akkor sem valtoztatnak
ezeken, ha lehetdségiik van ra. Ez a gyakorlat gyakran érvényesiil a regisztracios folyamatokban, amint
azt az aldbbi 9. példa is szemlélteti, mivel hatékony mddja az olyan invaziv opcidk aktivalasanak,
amelyeket a felhasznalék egyébként valdszinlileg elutasitananak. Az ilyen megtéveszté tervezési
megoldasok ellentétesek az altalanos adatvédelmi rendelet 25. cikkének (2) bekezdése szerinti
alapértelmezett adatvédelem elvével, kilénosen akkor, ha érintik a személyes adatok gydijtését, az
adatkezelés mértékét, az adattarolas id6tartamat és az adatokhoz valé hozzaférhetGséget®.

39 Lasd még az ir adatvédelmi hatdsag Instagramra (Meta Platforms Ireland Limited) vonatkozé végleges
hatarozatanak 446. pontjat az Eurdpai Adatvédelmi Testilet 2022. julius 28-i kotelezG erejli vitarendezési
hatarozatat kévetSen, https://www.edpb.europa.eu/news/news/2022/record-fine-instagram-following-edpb-
intervention hu.
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9. példa:Ebben a példdban, amikor a felhasznalé megadja sziiletési idejét, felszdlitjak, hogy
valassza ki, kivel osztja meg ezt az informaciot. Bar kevésbé invaziv lehet6ségek is
elérhet6ek, alapértelmezetten a ,megosztds mindenkivel” opcié van kijeldlve, ami azt
jelenti, hogy mindenki — azaz a regisztralt felhasznaldk, valamint minden
internethaszndld — lathatja a felhaszndlo sziletési idejét.

56. A 9.példa a megtéveszté biztonsdg megoldast illusztralja, mivel alapértelmezés szerint nem a
legmagasabb szint(i adatvédelmet nyujtd opcid van kijelolve, és ezaltal aktivalva. Ezen tulmenéen e
megoldas alapértelmezett hatdsa arra sarkallja a felhaszndlékat, hogy megtartsak az el6re kijeldl
lehet6séget, azaz ne szdnjanak idG6t arra, hogy ebben a szakaszban mérlegeljék a tobbi lehetdséget, és
kés6bb se térjenek vissza a beallitds megvaltoztatdsara. Ezen az interfészen a bujtatott kézzététel
megoldast is alkalmazzak. A szlletési datum megaddsa ugyanis nem kotelezd, mivel a felhasznaldk
kihagyhatjak ezt a regisztracids |épést a , Lépés dtugrdsa és regisztrdlds” hivatkozdsra kattintva, amely
a ,Csatlakozds a hdlozathoz!” gomb alatt taldlhatd. Az a tény, hogy a sziiletési datum mez6 és a
megerd@sités gomb ilyen feltling, alighanem arra készteti a felhaszndldokat, hogy megadjak sziiletési
datumukat, és azt kbzzétegyék a kozosségi hdldzaton, mert nem veszik észre azt a lehet&séget, hogy
nem kell megosztaniuk ezt az informdciot. Ez a hatds még jelent6sebb lehet, ha a mez6 mellett animalt
koroket és gombokat haszndlnanak, amelyek erételjesen vonzzak a felhasznaldk figyelmét.
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A beépitett és alapértelmezett adatvédelem elvének tiszteletben tartasa nem jelenti azt, hogy minden

felkinalt lehet&ségnek pontosan ugyanugy kell kinéznie. Ha azonban az adatkezel6k ugy dontenek,
hogy az egyik lehetdséget jobban kiemelik, mint a tobbit, a kiemelt lehet&ségnek kell az adatkezelés
tekintetében a legszigoribbnak lennie.

Amellett, hogy a kozosségimédia-szolgaltatok arra Osztonzik a felhaszndldkat, hogy olyan opciot
tartsanak meg, amely nem feltétlenil felel meg a preferencidiknak, el6fordulhat, hogy a regisztracios
folyamat befejezését kovetéen nem kérik a felhasznaldkat arra, hogy ellenGrizzék vagy a
preferencidiknak megfelel6en mddositsdk adatvédelmi bedllitdsaikat. Emellett ezen alapértelmezett
bedllitdsok megvaltoztatasahoz tobb |épésre is szlikség lehet. Ha a felhasznaldk semmilyen mddon
nem kapnak 6sztonzést arra, hogy ellenérizzék vagy mddositsdk adatvédelmi beallitasaikat, vagy nem
irdnyitjdk 6ket egyértelmlen barmely kapcsolddd informacidhoz, adatvédelmi szintjik sajat
kezdeményezGkészségiuktsl fiugg. Annak érdekében, hogy a felhaszndlék koénnyebben
rendelkezhessenek adataik felett, ugynevezett adatvédelmi irdnyitdpultok haszndlhatdak, amelyek
célja, hogy kdzpontositsdk és megkonnyitsék ezt a torekvést.

Fontos szem elG6tt tartani, hogy a beépitett és alapértelmezett adatvédelem hidanya a fent emlitett
alapértelmezett hatdssal egyutt karos kovetkezményekkel jarhat az érintettek szamara, beleértve a
kiberbiztonsagukat is. A mds online szolgdltatasok altal végzett hitelesitési folyamatokhoz hasznalt
személyes adatok — példaul a sziletési id6 — nyilvdnos megjelenitése megkdnnyitheti a blin6z6k
szamara, hogy hozzaférjenek a felhaszndldk vasarlasi, banki és egyéb fidkjaihoz. Egy masik karos
kovetkezmény a kozosségimédia-platformon valé kapcsolattartasi lehetGségeket érinti: ha a
felhasznaldknak kiildott kapcsolatfelvételi kérelmek vagy lizenetek alapértelmezett beallitdsa , barki”,
ez noveli a szexualis visszaélés online elGkésziiletének és a csalasnak a kockazatat, kiulondsen a
kiszolgaltatott csoportok esetében.

Végezetll, amikor a megtéveszté6 kényelmet a hozzajarulds megszerzésére alkalmazzdk, ami
egyenértékd a felhasznaldk alapértelmezés szerinti hozzajaruldsanak feltételezésével — példaul el6re
kipipalt jel6l6négyzet hasznalatdval vagy a nem cselekvést jovahagyasnak tekintve — nem teljesiilnek
az dltalanos adatvédelmi rendelet 4. cikkének 11. pontjdban meghatdrozott hozzajarulasi feltételek, és
az adatkezelés az altaldnos adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontja és 6. cikke
(1) bekezdésének a) pontja értelmében jogellenesnek minésdil.

Akaddlyozds — Zsdkutca (I. melléklet, az ellenérzé lista 4.4.1. pontja)

Fontos kiemelni, hogy a regisztracids folyamat szakasza meghatdrozé pillanat a felhasznalék szamara
a tajékozdédas szempontjabdl. Ha keresnek valamilyen informaciot, és azt nem taldljak meg, mivel nem
all rendelkezésre atiranyitd hivatkozds, vagy a hivatkozds nem mikodik, az a zsdkutca tervezési
megoldasnak mindsiil, mivel a felhasznaldk nem tudjak elérni a kivant célt.

10. példa:  Aregisztracids folyamat megkezdése utan a felhasznalék nem kapnak
semmilyen hivatkozast az adatvédelmi informacidkhoz. A felhasznaldk nem taldlhatjak
meg ezeket az informacidkat, mivel a regisztracids fellleten sehol sem szerepelnek,
még a lablécben sem.

A gyakorlatban ez a példa azt jelenti, hogy a felhasznaldk vagy félbehagyjak a regisztraciot, és
visszatérnek a kezddlapra, ha az tartalmazza az adatvédelmi nyilatkozatra mutaté hivatkozast, vagy
befejezik a regisztraciot, bejelentkeznek a kozosségimédia-platformra, és csak ezt kdvetéen férnek
hozza az adatvédelemmel kapcsolatos informacidkhoz. Ez sérti az atlathatésag és az informacidkhoz
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valé konnyl hozzaférés elvét, amelyet az érintettek szdmara az altaldnos adatvédelmi rendelet
12. cikkének (1) bekezdésében elbirtak szerint biztositani kell. Emellett nem felel meg az altalanos
adatvédelmi rendelet 13. cikkének (1) és (2) bekezdésében foglalt kovetelményeknek sem, mivel a
személyes adatok megszerzésének id6pontjaban nem tajékoztatjak az érintettet és az informacidk nem
hozzaférhetdk.

A zsdkutca tervezési megoldds mas mdédon is el6fordulhat, ha a felhasznaléknak a regisztracios
folyamat soran olyan adatvédelmi vonatkozasi mdveletet vagy lehet6séget biztositanak, amelyet
késbbb, a szolgaltatas hasznalata kozben nem talalhatnak meg ujra.

11. példa:  Aregisztracids folyamat soran a felhasznaldk hozzajarulhatnak személyes
adataik hirdetési célu kezeléséhez, és tajékoztatjak Gket arrdl, hogy dontésiiket a
regisztraciot kovetéen barmikor megvaltoztathatjak az adatvédelmi szabalyzatra
kattintva. Azt kvet6en azonban, hogy a felhaszndlék befejezték a regisztracids
folyamatot, és felkeresik az adatvédelmi szabalyzatot, nem talalnak semmilyen
lehet6séget vagy tdmpontot arra vonatkozdan, hogy hogyan vonhatjak vissza az
adatkezeléshez vald hozzdjarulasukat.

Ebben a konkrét példaban a felhasznaldknak nincs lehetdségiik arra, hogy a regisztraciét kovetGen
visszavonjak hozzajaruldsukat. Ebben az esetben a zsdkutca megtéveszt6 tervezési megoldas sérti az
érintetteknek az altalanos adatvédelmi rendelet 7. cikke (3) bekezdésének elsé és negyedik mondata
szerinti azon jogat, hogy a hozzdjaruldst barmikor és ugyanolyan kénnyen visszavonhassak, mint
ahogyan megadtak azt.

Végezetil, ha a felhaszndldkat egy olyan hivatkozdsra iranyitjdk, amely allitdlag az adatvédelemmel
kapcsolatos oldalakra, példaul a beallitasokhoz vagy adatvédelmi informaciékhoz vezet, az is a
zsdkutca tervezési megoldasra példa, ha a hivatkozas nem m(ikédik, és nem allnak rendelkezésre olyan
tartalék hivatkozasok, amelyek segitenék a felhasznalékat abban, hogy megtaldljak, amit keresnek. Ily
modon a felhasznalék nem kereshetik meg a vonatkozd informacidkat, mikézben nem kapnak
magyarazatot arra, hogy ez miért torténik (pl. technikai problémadk). llyen esetben ugyanazok a
kérdések meriilnek fel az atlathatdsaggal és a tajékoztatashoz vald konnyl hozzaféréssel kapcsolatban,
mint amelyeket az 58. pont ismertet.

d. Bevalt gyakorlatok

Az 3ltaldnos adatvédelmi rendelet hatékony végrehajtasat elésegité felhasznaloi fellletek kialakitasa
érdekében az Eurdpai Adatvédelmi Testiilet a kdvetkez6 bevalt gyakorlatok alkalmazasat javasolja a
regisztracios folyamat tekintetében:

Hivatkozasok: A felhasznalék szamdra adataik és adatvédelmi beallitdsaik kezeléséhez gyakorlati
segitséget nyujtd informacidkra, mlveletekre vagy bedllitdsokra mutatd hivatkozasoknak mindenhol
elérhetének kell lennilik, ahol a kapcsolédd informacidkkal vagy tapasztalatokkal taldlkoznak (pl. az
adatvédelmi szabdlyzat vonatkozo részeire dtirdnyito hivatkozdsok).

ElérhetGségek: Az adatvédelmi szabdlyzatban egyértelmdien fel kell tiintetni az adatvédelmi kérések
kezelésére szolgald vallalati kapcsolattartasi cimet. Ennek egy olyan részen kell szerepelnie, ahol a
felhasznaldk szdmitanak ra, példaul az adatkezelS személyazonossagdara vonatkozé részben, a jogokkal
kapcsolatos részben vagy az elérhetGségek részben.

A feliigyeleti hatdsag elérése: A felligyeleti hatdsag konkrét megnevezésének feltlintetése, valamint a
hatdsag honlapjara vagy a panasz benyujtasahoz kapcsolédé weboldalra mutaté hivatkozas. Ennek az
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informacionak egy olyan részen kell szerepelnie, ahol a felhasznaldk szamitanak ra, példaul a jogokkal
kapcsolatos részben.

Az adatvédelmi szabalyzat attekintése: Az adatvédelmi szabdlyzat elején/tetején meg kell jeleniteni
egy (6sszecsukhatd) tartalomjegyzéket cimsorokkal és alcimekkel, amelyek az adatvédelmi nyilatkozat
kiilonb6z6 szakaszait mutatjak. Az egyes szakaszok nevei egyértelm(ien a pontos tartalomhoz vezetik
a felhaszndlot, és lehet6vé teszik szdmdra, hogy gyorsan beazonositsa és elérje a keresett részt.

Valtozasfigyelés és Osszehasonlitas: Az adatvédelmi nyilatkozat mddositasa esetén a korabbi
valtozatok hozzaférhet6vé tétele a verzié datumaval egylitt, valamint a valtozasok kiemelése.

Koherens megfogalmazas: A weboldal ugyanazokat a kifejezéseket és meghatarozasokat haszndlja
ugyanazon adatvédelmi kérdések kapcsan. Az adatvédelmi szabdlyzatban hasznalt kifejezéseknek meg
kell egyeznilik a platform tobbi részén hasznalt kifejezésekkel.

Fogalommeghatarozasok: Ismeretlen vagy technikai szavak vagy szakzsargon hasznalata esetén a
kozérthet6 nyelven megfogalmazott fogalommeghatdrozas segiti a felhasznalékat abban, hogy
megértsék a rendelkezésiikre bocsatott informacidkat. A fogalommeghatarozas kozvetlenll a
szovegben is megadhatd, amikor a felhasznaldk a szé folé viszik a kurzort, illetve glosszariumban is
kozzétehetd.

Kontrasztos adatvédelmi elemek: Az adatvédelemmel kapcsolatos elemek vagy intézkedések
vizudlisan feltlinévé tétele egy olyan feliileten, amely nem kozvetlenil a témaval foglalkozik. Példaul,
amikor nyilvdnos lizenetet tesznek kozzé a platformon, a féldrajzi helymeghatdrozas tarsitdsa feletti
rendelkezésnek kozvetlenil elérhetének és jol lathatonak kell lennie.

Adatvédelem a csatlakozaskor: Kozvetleniil a fidk Iétrehozasat kovetSen a kdzosségimédia-szolgdltato
az adatvédelemmel kapcsolatos pontokat épit bele a bemutatasi élménybe, hogy a felhasznaldk
zokkenémentesen felfedezhessék és beallithassadk preferencidikat. Ez torténhet példaul dgy, hogy elsé
baratjuk hozzdadasa vagy els6 bejegyzésiik megosztasa utan kérik fel Gket, hogy hatarozzak meg
adatvédelmi preferenciaikat.

Példak hasznalata: Az adatkezelés céljat egyértelmtien és pontosan feltiintet6 kotelez6 informaciok
mellett példakkal lehet szemléltetni egy konkrét adatkezelést, hogy az a felhasznaldk szamara
kézzelfoghatdbba viljon.

Hattér-informaciok: A teljes korl adatvédelmi szabalyzat mellett a legmegfelel6bb id6pontban révid
informdacidmorzsakat lehet biztositani a felhasznalénak, hogy konkrét és folyamatos tajékoztatast
kapjon adatainak kezelésérél.

3.2 Tajekozddas a kozosségi médiaban
2a. hasznalati eset: Tobbszint( adatvédelmi nyilatkozat
a. A kontextus leirasa

Amint azt az atlathatésagrol szold irdanymutatds mar kiemelte, az atlathatésag elve igen szorosan
kapcsolddik a személyes adatok tisztességes kezelésének elvéhez?®. A személyes adatok kezelésére
vonatkozd tdjékoztatds azonban arra is készteti az adatkezel6ket, hogy megvizsgaljak sajat
intézkedéseiket, érthet6bbé teszi az adatkezelést az érintettek szdmara, és végss soron lehetévé teszi
szamukra, hogy — kiulénosen jogaik gyakorldsa révén — rendelkezzenek adataik felett. Az érintett
személyek képességeinek ebbdl eredé kiegyenlitése tisztességes személyesadat-feldolgozasi rendszert

40 Az atlathatdsagrol szolé iranymutatas, 4-5. pont.
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eredményez. A tobb informacidé azonban nem feltétlenil jelent jobb tdjékoztatdst. A tul sok irrelevans
vagy zavard informdcido elhomalyosithatja a fontos tartalmi elemeket, vagy csokkentheti azok
megtaldlasdnak valdszinlségét. Ezért ezen a teriileten alapvetd fontossagu a tartalom és az értheté
megjelenités kozotti megfelelS egyensuly. Ha ez az egyensuly nem valdsul meg, megtéveszts tervezési
megoldasok fordulhatnak elé.

b. Vonatkozo jogi rendelkezések

Az imént vazolt kapcsolatok az altaldnos adatvédelmi rendelet 5. cikke alapjan valnak egyértelm(ivé.
Az dltaldnos adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontja mar rendszeresen egymas
mellett emliti az atlathatdsagot és a tisztességes eljarast, mivel az egyik dsszetevé meghatarozza a
masikat. Azt a tényt, hogy nemcsak a kiils6, hanem a belsG atlathatdsagnak is fenn kell allnia, az
altalanos adatvédelmi rendelet 5. cikkének (2) bekezdésében foglalt elszamoltathatdsagi kovetelmény
is egyértelm(ivé teszi. A belsé atlathatdsag legfontosabb része az altaldnos adatvédelmi rendelet
30. cikke szerinti, az adatkezelési tevékenységek nyilvantartasara vonatkozé kovetelmény. A kiilsé
atlathatdsag érdekében a kozosségimédia-szolgaltaték — egyéb tajékoztatdsi eszkdzok mellett —
tébbszintli adatvédelmi nyilatkozatot biztosithatnak a felhasznaldk részére®'. Az érthetdségre és a
tisztességes adatkezelésre vonatkozé kovetelmény az altaldnos adatvédelmi rendelet 12. cikkének
(1) bekezdésében foglalt kévetelményeket is maga utdn vonja, amely kimondja, hogy az altalanos
adatvédelmirendelet 13. és 14. cikkében emlitett valamennyi informaciot tomor, atlathatd, érthetd és
konnyen hozzaférheté formaban, vildgosan és kozérthet6en megfogalmazva kell rendelkezésre
bocsatani. Kovetkezésképpen a tajékoztatas tartalmat akadalymentesen hozzaférhet6vé kell tenni. Ha
az altalanos adatvédelmi rendelet 12. cikkében foglalt kovetelmények nem teljesiilnek, akkor az
altalanos adatvédelmi rendelet 13. és 14. cikke tiikrében nincs megfelel6 informacio. Ezért a hatékony
ellendrzés érdekében az adatkezelSk és az adatfeldolgozdk felelGsségre vonhatdk, ami a gyakorlatban
az altalanos adatvédelmi rendelet kovetelményeinek hatékonysagahoz vezet.

c. Megtéveszto tervezési megoldasok
i. Tartalomalapu megoldasok

Ebben a haszndlati esetben a tartalomalapu megoldasok korlatait az altaldnos adatvédelmi rendelet
12. cikkének (1) bekezdése jelenti, amely pontos és értheté format, valamint vilagos és kozérthetd
megfogalmazast ir el6 a nyujtott informacidk tekintetében.

Sotétben hagyds — Egymadsnak ellentmondo informdciok (1. melléklet, az ellenérzé lista 4.6.2. pontja)

Ennek egyik legnyilvanvalobb példaja, amikor egymdsnak ellentmondo informdciokat adnak meg, ami
a felhasznaldkat bizonytalansdgban hagyja azzal kapcsolatban, hogy mit kellene tennilk és milyen
kovetkezményekkel jarnak cselekedeteik, ezért nem tesznek semmit, vagy megtartjdk az
alapértelmezett bedllitasokat.

Az e terllleten elkOvetett jogsértéseket, példaul az altalanos adatvédelmi rendelet 12. cikke
(1) bekezdésének megsértését mas hatdsok, példaul az érzelmi befolydsolds felerGsithetik. A
motivacios szévegek, képek és szinek, valamint a vonzd reklam elviekben megengedett. Valdszin(l
azonban, hogy ezek fokozzak a megtéveszt6 tervezési megoldasok hatdsat, beleértve az altaldnos
adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontja értelmében vett tisztességtelen adatkezelést
is.

41 L4sd az alabbi 3.2. szakaszban a 2a. hasznalati esetet.
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12. példa: Ebben a példaban az adatmegosztassal kapcsolatos informaciok rendkiviil
pozitiv szinben tlintetik fel az adatkezelést, azaltal, hogy kiemeli a lehets legtobb adat
megosztasanak elényeit. A labdaval jatszé cuki allat fényképét dbrazold illusztracioval
egyltt ez az érzelmi befolydsolds a biztonsag és a kényelem illdzidjat keltheti a
felhaszndaldban a platformon torténd informacidmegosztas lehetséges kockazatai
tekintetében. Masrészt az adatok nyilvanossagardl vald rendelkezésre vonatkozo
informacidk nem egyértelmdek. EI&szor azt allitjdk, hogy a felhaszndldok barmikor
modosithatjak megosztasi preferencidikat. Ezt kévet6en azonban az utolsé mondat azt
jelzi, hogy ez nem lehetséges, ha mar kozzétettek valamit a platformon. Az egymdsnak
ellentmondo informdciok miatt a felhaszndalék bizonytalanok abban, hogy hogyan
rendelkezhetnek adataik nyilvanossagardl.

Osszezavards — A hierarchia hidnya (1. melléklet, az ellenérzé lista 4.5.1. pontja)

71. Hasonlé hatasok léphetnek fel, mint az egymdsnak ellentmondo informdciok és az érzelmi
befolydsolds esetében, ha az informacié megjelenitése nem kovet egy bels6 rendszert vagy valamiféle
hierarchiat. Az adatvédelemre vonatkozd, hierarchiat nélkiilézé informacidk akkor fordulnak eld, ha
az informaciok tobb helyen is feltlinnek, és tobbféleképpen keriilnek bemutatasra. A felhasznaldkat
valdszin(ileg 6sszezavarja ez a redundancia, és nem értik teljesen, hogyan kezelik adataikat, és hogyan
rendelkezhetnek azok felett. Ez a felépités megneheziti az informacidk megértését, mivel a teljes kép
nem konnyen hozzaférhet6. A kovetkezd példaban ismertetetthez hasonld esetekben ez sérti az
altaldanos adatvédelmi rendelet 12. cikkének (1) bekezdése szerinti, az érthetGségre és konny(
hozzaférhetdségre vonatkozd kovetelményeket.

13. példa: Az érintettek jogaival kapcsolatos informacidk az adatvédelmi nyilatkozatban
taldlhatok. Bar az érintettek kilénb6z6 jogait a ,,Vdlasztdsi lehetGségeid” cim(i szakasz
ismerteti, a panasz benyujtasdahoz vald jogot és a pontos kapcsolattartasi cimet csak
tobb, kiilonb6z6 témakkal foglalkozd szakasz és réteg utan tiintetik fel. Az adatvédelmi
nyilatkozat ezért részben kihagyja az elérhet8ségi adatokat azokban a szakaszokban,
ahol ez kivanatos és tandcsos lenne.

72. A hierarchia hignya akkor is megjelenhet, ha az adott informacié oly médon van strukturdlva, ami
megneheziti a felhasznaldk szamara a tajékozddast, amint azt az alabbi példa mutatja.

14. példa: Az adatvédelmi szabalyzat nincsen kiilonb6z6 f6cimekkel és tartalommal
rendelkez6 szakaszokra osztva. A szabalyzat tébb mint 70 oldalbdl all. A weboldalon
azonban nincs navigaciés meni oldalt vagy a tetején, amely lehetévé tenné a
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felhaszndaldk szamdra, hogy konnyen hozzaférjenek az altaluk keresett szakaszhoz. A
67. oldalon talalhato labjegyzetben magyarazat talalhatd a szolgdltatd altal
megalkotott ,/étrehozdsi adatok” kifejezésre.

Sotétben hagyds — Félreértheté megfogalmazds vagy tdjékoztatds (I. melléklet, az ellenérzé lista
4.6.3. pontja)

Még ha a széhasznalat nem is nyiltan ellentmondasos, a felhasznaldk tajékoztatdsa soran problémak
merilhetnek fel a kétértelml és homalyos kifejezések haszndlatabdl. llyen tajékoztatas mellett a
felhaszndldk valészinlileg bizonytalanok maradnak az adatkezelés maddjat, illetve azt illetéen, hogy
miként rendelkezhetnek az adatok felett. Ha feltételezhetd, hogy az atlagos felhasznaldk kiilonleges
ismeretek nélkil nem értik a tdjékoztatds valddi lizenetét, az altaldnos adatvédelmi rendelet
12. cikkének (1) bekezdésében foglalt feltételek nem teljesiilnek. igy aztdn a félreértheté
megfogalmazds vagy tdjékoztatds hasznalata ellentétes lehet az altaldanos adatvédelmi rendelet
5. cikke (1) bekezdésének a) pontjaban foglalt tisztességes eljaras elvével, mivel az informacidk nem
tekinthet6k atlathaténak, ami lehetetlenné teszi az érintettek szdmara, hogy megértsék személyes
adataik kezelését, illetve hogy jogaikat gyakoroljak.

15. példa: Az adatvédelmi nyilatkozat homalyos és pontatlan médon irja le az
adatkezelés egy részét, mint ebben a mondatban: ,Az On adatait felhaszndlhatjuk
szolgdltatdsaink javitdsdra.” Emellett a személyes adatokhoz valé hozzaférés joga az
altalanos adatvédelmi rendelet 15. cikkének (1) bekezdése alapjan alkalmazando az
adatkezelésre, de ez oly médon keriil emlitésre, hogy a felhaszndlék szamara nem
egyértelmu, hogy mihez teszi lehet6vé szamukra a hozzaférést: ,Az informdciok egy
részét megtekintheted a fiokodban és a platformon kézzétett iizeneteid dttekintésével.”

A példaban a feltételes méd (,,felhaszndlhatjuk”) hasznalata miatt a felhasznalék nem biztosak abban,
hogy adataikat felhasznaljak-e az adatkezeléshez vagy sem. A ,szolgdltatdsok” kifejezés valdszin(leg
tul altalanos ahhoz, hogy ,vildgosnak” mindsiljon. Emellett nem vildgos, hogy hogyan fogjak kezelni
az adatokat a szolgaltatdsok javitdsa érdekében. Az Eurdpai Adatvédelmi Testiilet emlékeztet arra,
hogy a feltételes mdd vagy a homalyos megfogalmazas hasznalata nem mingsal ,vilagos és kozértheté
megfogalmazasnak”, amint azt az altaldnos adatvédelmi rendelet 12. cikke (1) bekezdésének elsG
mondata elGirja, és csak akkor alkalmazhatd, ha az adatkezel6k bizonyitani tudjak, hogy ez nem
veszélyezteti a tisztességes adatkezelést*?.

Osszezavards — Nyelvi akaddlyok (1. melléklet, az ellenérzé lista 4.5.4. pontja)

Amennyiben az online szolgdltatasokat bizonyos tagallamok lakosai szdmara kindljak és cimezték, az
adatvédelmi nyilatkozatokat ezeken a nyelveken is fel kell ajanlani*®. Ebben az 6sszefliggésben fontos,
hogy egy adott nyelv kivalasztasa manualisan is megvaltoztathatd legyen, és megszakitas nélkiil,
folyamatosan alkalmazhatd legyen. Ha ezek a kritériumok nem teljesiiinek, az érintettek nyelvi
akaddlyokkal szembesiilnek, igy nem érthetik meg az adatvédelemmel kapcsolatos tajékoztatast. A
felhaszndlok akkor taldljak magukat szembe ezzel a megtéveszté tervezési megolddssal, ha az
adatvédelmi informacidkat nem annak az orszagnak a hivatalos nyelvein biztositjdk szamukra, mint

42 | 4sd az atlathatdsagrol sz6l6 iranymutatds 12. pontjat, beleértve a , Példak a helytelen gyakorlatra” cim(
szovegdobozt, valamint a 13. pontot.

43 Lasd az atlathatdsagrol szol6 iranymutatas 13. pontjat és 15. labjegyzetét.

Elfogadott 32



76.

77.

78.

ahol élnek, mikdzben a szolgdltatast ezen a nyelven nyujtjdk. Ha a felhasznalék nem ismerik azt a
nyelvet, amelyen az adatvédelmiinformacidkat biztositjak, azokat nem fogjak tudni kdnnyen elolvasni,
ezért nem lesznek tisztdban személyes adataik kezelésének mdédjaval. Fontos megjegyezni, hogy a
nyelvi akadadlyok 6sszezavarhatjak a felhasznaldkat, és olyan beallitasi kornyezetet hozhatnak létre,
amelynek hasznalatdt nem értik. Ez a megtéveszt6 tervezési megoldds kilonb6z6 médokon jelenhet
meg, amint az ezen iranymutatasban is lathatd lesz.

16. példa:
»A” valtozat: A kozosségimédia-platform elérhetd a felhasznaldk altal valasztott
nyelven, horvatul (vagy spanyolul, annak az orszagnak a nyelvén, amelyben
tartézkodnak), mig az adatvédelemmel kapcsolatos informaciok vagy azok egy része
csak angolul.

,,B” valtozat: Valahanyszor a felhaszndlék felkeresnek bizonyos oldalakat, példaul a
sugooldalt, ezek automatikusan atvaltanak annak az orszagnak a nyelvére, amelyben a
felhaszndlok tartézkodnak, még akkor is, ha korabban mas nyelvet vélasztottak.

Az ,A” véltozat azt az esetet szemlélteti, amikor nem all rendelkezésre informacio az érintett altal
nyilvanvaléan beszélt nyelven. Ez azt jelenti, hogy nem tudja elolvasni az informdcidkat, és
kovetkezésképpen nem értheti, hogyan kezelik személyes adatait. A tdjékoztatds nem tekinthet6
érthetének az altalanos adatvédelmi rendelet 12. cikkének (1) bekezdésében elGirtak szerint. Az
érthet6 nyelven térténd adatvédelmi tajékoztatas hianya miatt nem tekinthetd ugy, hogy az érintettek
megkaptak az altaldnos adatvédelmi rendelet 13., illetve 14. cikkében elGirt informdacidkat.

A ,B” vdltozat azt az esetet irja le, amikor az adatvédelmi informacidkat tartalmazé oldalakat a
felhaszndlok egyértelmd nyelvvalasztdsa ellenére alapértelmezés szerint a lakéhelylk szerinti orszag
nyelvén jelenitik meg. Ez azt jelenti, hogy a felhasznaléknak minden alkalommal udjra meg kell
hatarozniuk nyelvi preferencidjukat, amikor egy adatvédelmi informaciés oldalra Iépnek. Ez
tisztességtelen gyakorlatnak tekinthet§ az érintettekkel szemben, és hozzajarulhat az altalanos
adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontjaban foglalt tisztességes eljaras elvének
megsértéséhez.

Interfészalapu megoldasok

Egyes esetekben a kozosségimédia-szolgaltatok sajatos gyakorlatokat alkalmaznak adatvédelmi
beallitdsaik bemutatdsdra. A regisztracids folyamat soradn a felhasznaldk szamara rengeteg informaciot
és kilonb6z6 adatvédelmi bedllitdst nydjtanak. Annak biztositdsa érdekében, hogy a platform
hasznalata soran barmikor megtaldlhassdk ezeket a beallitdsokat és maddositdsokat hajthassanak
végre, a beallitdsoknak kdonnyen hozzaférhet6nek és relevans informacidkkal tarsitottnak kell lennilik,
hogy a felhasznaldk tajékoztatason alapuld dontést hozhassanak. A , kénnyen hozzaférhet6” elem azt
jelenti, hogy az érintetteknek nem kell keresniiik a tajékoztatast. Ami az adatvédelmi szabalyzatokat
illeti, a 29. cikk szerinti munkacsoport mar megallapitotta, hogy az olyan elhelyezés vagy szinsémak,
amelyek a szOveget vagy a hivatkozast kevésbé észrevehetévé, vagy nehezen megtalalhatéva teszik
egy weboldalon, nem tekinthet6k konnyen hozzaférhetének*.

44 L asd az atlathatdsagrol sz6l6 iranymutatas 11. pontjat.
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Tulterhelés — Adatvédelmi utveszté (I. melléklet, az ellenérzé lista 4.1.2. pontja)

Az atlathatdsagrél szolé  irdnymutatds szerint az adatvédelmi nyilatkozatnak kénnyen
hozzaférhetdnek, azaz a weboldalon egyetlen kattintassal elérhetének kell lennie®>. A tobbszintd
megkozelités mdédszerének alkalmazasa segithet érthetéen bemutatni az adatvédelmi tdjékoztatét az
altaldnos adatvédelmi rendelet 12.cikkének (1) bekezdése értelmében®. Ez azonban nem
eredményezheti azt, hogy szlikségtelenlil megneheziti a fontos funkcidk vagy jogok gyakorlasat egy
szamtalan rétegbdl all6, Osszetett adatvédelmi szabdlyzat biztositdsa révén, amely megtéveszté
tervezési megoldast (adatvédelmi utveszté) eredményezne. Ez a megoldas annak felel meg, hogy egy
informacid vagy adatvédelmi bedllitas kiléndsen nehezen megtaldlhatd, mivel a felhasznaldknak
szamos oldalon kell atnavigdlniuk anélkil, hogy atfogd és kimerité attekintést kapnanak. Ez
valdszinlisithetéen azt eredményezi, hogy a felhasznalok nem veszik észre a vonatkozé
informacidkat/beallitdsokat, vagy felhagynak a kereséssel. A tobbszintl elrendezés célja, hogy
el6segitse az olvashatdsdgot és tdjékoztatdst nyujtson az érintetti jogok gyakorlasardl, nem pedig az,
hogy megnehezitse azt. Alapvet6 fontossdgu annak biztositasa, hogy a felhaszndlék konnyen
kovethessék a magyarazatokat.

E tekintetben a felhasznaldk szamara legjobb megkozelités nem a mindenki dltal egységesen
alkalmazhatdé megkozelités, és szamos kritériumtol fligg, példdul a platform felhasznaléinak tipusatdl
vagy az alkalmazds dltaldnos kialakitasatdl. Amennyiben lehetséges, felhaszndlok kozremikodésével el
kell végezni a megvaldsitott tobbszinti megkozelités tesztelését, hogy visszajelzést kapjunk a
megkozelités hatékonysaganak felmérése érdekében. Emiatt nem lehet konkrétan meghatdrozni a
maximalisan megengedett informacids rétegek szamat. Ezért mindig eseti alapon kell eldénteni, hogy
tul sok réteget hasznalnak-e, és nem fordulnak-e el6 megtéveszt6 tervezési megolddsok. Minél
nagyobb ez a szam, annal inkabb feltételezhetd, hogy az el fogja tantoritani vagy meg fogja téveszteni
a felhasznaldkat. A rétegek nagy szdma csak olyan kiilonleges egyedi esetekben megfelels, amikor az
Osszetett informacidkat nem konnyl teljeskorlien biztositani. Ugyanakkor a tobbszintd
megkozelitéssel nem szabad visszaélni, mélyebb rétegekbe rejtve az informacidkat vagy sziikségtelen
rétegek hozzaadasaval.

Ezt azonban masként kell értékelni, amikor a felhasznalék jogainak gyakorlasardl van szé. Az altalanos
adatvédelmi rendelet elGirja, hogy e jogok gyakorlasat mindig biztositani kell. Ez a keret hatarozza meg
a kapcsolédd funkcidkra és a jogok gyakorldsiara vonatkozd informaciok bemutatdsat. Ha a
felhaszndldk élni kivannak jogaikkal, a Iépések szamanak a lehet6 legalacsonyabbnak kell lennie. Ennek
eredményeként a felhasznaldknak a lehetd legkdzvetlenebb maddon el kell tudniuk jutni ahhoz a
funkcidhoz, amely lehet6vé teszi szamukra jogaik gyakorlasat. A legtobb esetben az, hogy a
felhaszndldknak nagyszamu informacios rétegen kell atnavigalniuk magukat, miel6tt a funkcidk
segitségével ténylegesen gyakorolhatjak jogaikat, visszatarthatja 6ket e jogok gyakorldsatdl. Ha ez
szamos |épést vesz igénybe, a koOzbsségimédia-szolgdltatonak képesnek kell lennie annak
bizonyitdsara, hogy ez milyen elényokkel jar a felhasznaldk mint az altaldnos adatvédelmi rendelet
szerinti érintettek szdmara. Az érintettek jogainak az adatvédelmi nyilatkozatban az 4ltalanos
adatvédelmi rendelet 13. cikke (2) bekezdésének b), c) és d) pontjaban elGirtak szerinti ismertetése
mellett a jogok gyakorldsanak e tdjékoztatotdl fluggetlenil is hozzaférhet6nek kell lennie. Példaul
lehetévé kell tenni a felhasznaldk szamdra, hogy a platform menijén keresztil is gyakorolhassak az
érintetti jogokat.

45 Lasd az atlathatdsagrol szol6 iranymutatds 11. pontjaban szereplé példat.

6 A digitalis kornyezetben alkalmazott tébbszintld megkozelitésre vonatkozo részleteket ldsd az atlathatosagrol
sz0l6 iranymutatas 35—-37. pontjaban.
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17. példa: A kozOsségimédia-szolgaltato a platformjan elérhetévé tesz egy ,,hasznos
tandcsok” elnevezés(i dokumentumot, amely az érintettek jogainak gyakorlasardl is
tartalmaz fontos informacidkat. Az adatvédelmi szabalyzat azonban nem tartalmaz erre
a dokumentumra mutato hivatkozdast vagy mas utalast. Ehelyett megemliti, hogy
tovabbi részletek a weboldal , Kérdések és valaszok” részében talalhatok. A
felhaszndlok, akik az adatvédelmi irdnyelvekben varnak tajékoztatast a jogaikrdl, nem
taldljdk meg ezeket a magyarazatokat, ezért tovabb kell bongészniiik, és at kell néznitk
a ,Kérdések és valaszok” részt.

Ez a példa egyértelm(ien az adatvédelmi utveszté megoldas jegyeit viseli magan, amely az altalanos
adatvédelmi rendelet 12. cikkének (2) bekezdésével ellentétben megneheziti az érintettek jogaira, és
kiilondsen azok gyakorlasanak madjara vonatkozé tovabbi informacidkhoz vald hozzaférést. Ezenkivil,
ha az adatvédelmi szabdlyzat hianyos, az sérti az altaldnos adatvédelmi rendelet 13. cikke
(2) bekezdésének b), c) és d) pontjat, illetve 14. cikke (2) bekezdésének c), d) és e) pontjat is. Mig a
részletesebb informacidk vagy a jogok gyakorlasanak kozvetlen eszkozei egyetlen kattintdssal
elérhetbek lehetnének arrél a helytdl, ahol azokat az adatvédelmi szabalyzat megemliti, a példaban
szerepl6 felhasznaldknak a ,Kérdések és vdlaszok” részre kell navigdlniuk és at kell néznitik azt, hogy
megtalaljdk a ,,hasznos tandcsokat” tartalmazé dokumentumot.

Fontos megjegyezni, hogy még a tul sok réteg? 4ltal okozott hatasoknal is er&sebb hatdsok
fordulhatnak eld, ha a felhasznaldk nemcsak tobb eszkozt, hanem tobb, ugyanazon kdzosségimédia-
platform 3ltal biztositott alkalmazast, példaul specidlis Gizenetkild§ alkalmazasokat is hasznalnak. Az
ilyen tipusi madsodlagos alkalmazast hasznaléd felhaszndléknak nagyobb akaddlyokkal és
er6feszitésekkel kell szembenézniiik, ha a bongészds verziét vagy az elsédleges alkalmazast kell
felkeresnilk az adatvédelmi vonatkozasu informaciok megszerzése érdekében. Egy ilyen — nemcsak
eszkdz-, hanem alkalmazdskézi — helyzetben a relevans informaciéknak mindig kozvetlendl
elérhetének kell lennilk, fliggetlendl attdl, hogy a felhasznaldk hogyan hasznaljak a platformot.

Akaddlyozds — Zsdkutca (I. melléklet, az ellenérzé lista 4.4.1. pontja)

A jogi kovetelmények megsértése akkor is bekdvetkezhet, ha az altalanos adatvédelmi rendeletben
el6irt adatvédelmi informacidkat tovabbi m(iveletek — példaul hivatkozasra vagy gombra kattintva —
révén teszik elérhet6vé. Kiilondsen a hatdstalan funkcidkhoz vezet6, rosszul cimzett hivatkozasok vagy
azinterfészek nem kovetkezetes kialakitdsa nem mindsithetd tisztességesnek az altalanos adatvédelmi
rendelet 5. cikke (1) bekezdésének a) pontja értelmében, mivel ezek megtévesztik a felhasznaldkat,
amikor megprébdlnak bizonyos informacidkat elérni vagy megprébdljdk megadni adatvédelmi
preferencidikat. Ezért minden esetben el kell keriilni az olyan zsdkutcdkat, amelyek esetében a
felhaszndldk a jogaik gyakorlasahoz sziikséges funkciok nélkil maradnak, és amelyek kozvetlenil sértik
az altaldnos adatvédelmi rendelet 12. cikkének (2) bekezdését, amely kimondja, hogy az adatkezel6nek
el6 kell segitenie a jogok gyakorlasat.

18. példa:  Egy kozosségimédia-szolgdltatd adatvédelmi szabalyzatdban szdmos
hiperhivatkozast kinal olyan oldalakra, amelyek tovabbi informacidkat tartalmaznak
bizonyos témakrél. Az adatvédelmi szabalyzatnak azonban tobb olyan része is van,
amely csak altaldnos kijelentéseket tartalmaz arra vonatkozdan, hogy tovabbi
informacidkhoz lehet hozzaférni, anélkiil, hogy megmondang, hol és hogyan.

47 Lasd a fenti 81. és 82. pontot.
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Az adatvédelmi szabalyzatot altalaban olyan dokumentumnak tekintik, amely az altaldnos adatvédelmi
rendelet 12., 13. és 14. cikkében meghatdrozott kotelezettségekkel 6sszhangban kdzpontositja az
adatvédelmi kérdésekre vonatkozd valamennyi informdciét. Ezért biztositani kell a k6zosségimédia-
platform valamennyi érintett helyére torténé atiranyitast, hogy a felhasznaldk rendelkezhessenek
adataik felett vagy gyakorolhassak jogaikat. A fenti 18. példaban ez csak részben valdsul meg, mivel
egyes elemek esetében szerepelnek tovabbi informacidkra mutatd hivatkozdsok, masok esetében
azonban nem. Ezeknél a zsdkutca tervezési megoldas az altalanos adatvédelmi rendelet 12. cikke
(1) bekezdésének megsértését eredményezheti azaltal, hogy egyes adatvédelmi informacidkat
nehezen hozzaférhet6vé tesz, vagy az altalanos adatvédelmi rendelet 12. cikkének (2) bekezdésének
megsértését, azdltal, hogy nem segiti el6 a jogok gyakorlasat.

d. Bevalt gyakorlatok

Ragadds navigacié: Egy adatvédelemmel kapcsolatos oldal megtekintése sordn a tartalomjegyzék
folyamatosan megjelenithet6 a képernyén, lehetévé téve a felhasznaldk szamdara, hogy mindig be
tudjak tdjolni magukat az oldalon, és gyorsan navigalhassanak a tartalomban a
horgonyhivatkozasoknak (anchor links) készonhetéen.

Vissza az oldal tetejére: Az oldal aljan vagy az ablak aljan ragadds elemként el lehet helyezni egy ,vissza
az oldal tetejére” gombot, hogy megkonnyitse a felhasznaldk szamdra az oldalon valé navigaciot.

Hivatkozasok: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22.0.). (pl. az adatvédelmi
nyilatkozatban minden egyes adatvédelmi informdciohoz olyan hivatkozdsokat kell beszurni, amelyek
kézvetleniil a k6zdsségimédia-platform kapcsolédd adatvédelmi oldalaira irdnyitanak).

ElérhetGségek: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).

A feliigyeleti hatosag elérése: A fogalommeghatdrozast lasd az 1. haszndlati esetnél (22. o.).

Az adatvédelmi szabdlyzat attekintése: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).
Viltozasfigyelés és d6sszehasonlitds: A fogalommeghatdrozast Idsd az 1. hasznalati esetnél (22. o.).
Koherens megfogalmazas: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).

Fogalommeghatarozasok: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).

Példak hasznalata: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).

2b. hasznalati eset: Az érintett tajékoztatdsa a kdozos adatkezelésrdl, az altaldnos adatvédelmi
rendelet 26. cikkének (2) bekezdése
a. A kontextus és a vonatkozo jogi rendelkezések leirasa

Az altalanos adatvédelmi rendelet 26. cikke (2) bekezdésének masodik mondata tovabbi atlathatdsagi
rendelkezéseket ir el§ a kozos adatkezelés sajatos esetében®®. Ezek biztositjak, hogy a koz6s

48 A k6z06s adatkezelés meghatédrozasat lasd: az dltaldanos adatvédelmi rendelet 26. cikke (1) bekezdésének elsé
mondataval 6sszefliggésben értelmezett 4. cikkének 7. bekezdése, valamint az Eurdpai Adatvédelmi Testilet
2021. julius 7-én elfogadott, az adatkezel6 és az adatfeldolgozd GDPR szerinti fogalmardl sz6lé 07/2020. sz.
irdnymutatasa, 2.1. verzid, 46—49. pont, elérheté a kovetkezs internetcimen:
https://edpb.europa.eu/system/files/2021-07/eppb guidelines 202007 controllerprocessor final en.pdf.
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adatkezelési megallapodas lényege az érintettek rendelkezésére alljon*. Az adatkezel6 és az
adatfeldolgozé GDPR szerinti fogalmardl sz6l6 07/2020. sz. irdnymutatasaban az Eurdpai Adatvédelmi
Testlilet azt ajanlja, hogy a |ényeg legaldbb az altaldnos adatvédelmi rendelet 13. és 14. cikkében
emlitett informacidk valamennyi olyan elemét foglalja magaban, amelyeknek mar hozzaférhetének
kell lennilik az érintett szamara, és a megallapodasnak ezen elemek mindegyikére vonatkozdéan meg
kell hataroznia, hogy melyik k6z0s adatkezel6 felelés az ezen elemeknek valé megfelelés
biztositasaért>°. A megallapodas lényegének részeként a kapcsolattartét is meg kell adni, amennyiben
kijeloltek ilyet. A koz6s adatkezel6k feladata eldonteni, hogy mi a leghatékonyabb mddja annak, hogy
a megallapodas lényegét az érintettek rendelkezésére bocsassak?.

b) Megtéveszts tervezési megoldasok

19. példa: Amia megtéveszts tervezési megoldasokat illeti, e konstellaciéban az
adatkezel6k szamara kihivast jelent, hogy ezeket az informacidkat oly médon
integraljak az online rendszerbe, hogy kdnnyen észlelhetk legyenek, és ne veszitsék el
egyértelmUiségiiket és érthet6ségiiket, annak ellenére, hogy az altaldnos adatvédelmi
rendelet 12. cikke (1) bekezdésének elsé mondata nem hivatkozik kozvetlenil az
altalanos adatvédelmi rendelet 26. cikke (2) bekezdésének masodik mondatéra. Az
altaldnos adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontja és (2) bekezdése
szerinti tisztességes eljaras, atlathatdsag és elszdmoltathatdsag adatvédelmi elvei miatt
azonban hasonld kévetelmények vonatkoznak a k6z6s adatkezelés esetére is. Ha a
kozos adatkezelSk adatvédelmi nyilatkozatban tajékoztatnak a megallapodas
Iényegérdl, ezt is vilagos és atlathatd mddon kell megtenniik. Ezért az adatkezelés mar
nem tekinthetd tisztességesnek, ha a kezeléssel kapcsolatos informacidk nehezen
érthet6k meg, mert nem biztositottak hivatkozasokat hozzajuk, vagy az informdacidk
t6bb informacids terilet kdzott oszolnak meg. Az adatvédelmi dtveszts°? elnevezés(i
megtévesztd tervezési megoldas még zavarébb lehet, mint amikor egy adatvédelmi
nyilatkozatban fordul el6, mivel a felhaszndaldk arra szamithatnak, hogy az altaldanos
adatvédelmi rendelet 26. cikke (2) bekezdésének masodik mondata szerinti
informacidkat egyben kapjak meg. Egy kz0sségimédia-szolgdltatd az adatvédelmi
szabdlyzatban mindig ,/étrehozdsi adatokra” hivatkozik, és nem hasznalja a személyes
adat kifejezést. A tobbszint(i adatvédelmi nyilatkozat csak a 90. oldalon tartalmazza azt
a magyarazatot, miszerint ,a létrehozdsi adatok magukban foglalhatjdk a felhaszndlék
személyes adatait”. Az érintettek rendelkezésére bocsatott kozos adatkezelési
megallapodas Iényege szintén hasznalja a ,,|étrehozasi adatok” kifejezést, magyarazat
nélkil. A masik kozos adatkezel (B) a személyes adatok fogalmat sajat adatvédelmi
szabdlyzatdban hatarozza meg. Az adatvédelmi szabalyzatnak a k6z6sségimédia-
szolgaltatdval vald kozos adatkezelésrdl sz616 részében azonban ,B” csak a
kozosségimédia-szolgaltatd altal biztositott megdllapoddsra mutatd hivatkozast adja
meg, egyéb magyarazat nélkul.

49 Lasd az Eurdpai Adatvédelmi Testlletnek az adatkezeld és az adatfeldolgozé GDPR szerinti fogalmardl sz6l6
07/2020. sz. irdnymutatasanak 179. pontjat.

50 Lasd az Eurdpai Adatvédelmi Testlletnek az adatkezeld és az adatfeldolgozé GDPR szerinti fogalmardl sz6l6
07/2020. sz. iranymutatasanak 180. pontjat, a kovetkezé mondat esetében is.

51 Lasd az Eurdpai Adatvédelmi Testlletnek az adatkezeld és az adatfeldolgozé GDPR szerinti fogalmardl sz6l6
07/2020. sz. iranymutatasanak 181. pontjat.

52 | 4sd fent a 2a. hasznalati esetet, az ezen irdnymutatasban szerepl6 17. példaban.
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Az dltaldanos adatvédelmi rendelet 26.cikke (2) bekezdésének masodik mondata szerinti
magyardzatokat nehezebb megérteni, ha azok nem koherensek. Ez az inkoherenciahatas feler6sodik,
ha a kozosségimédia-platformok olyan, sajat maguk altal létrehozott terminolégiat haszndlnak,
amelyet a felhasznaldk altaldban nem tarsitanak a személyes adatok kezeléséhez, amint azt a fenti
19. példa mutatja. A példaban mindkét kozos adatkezel6 megsérti az altalanos adatvédelmi rendelet
26. cikke (2) bekezdésének masodik mondatat, valamint az altalanos adatvédelmi rendelet 5. cikke
(1) bekezdésének a) pontjat, mivel a kozoés adatkezelésrl szolgaltatott informaciok nem
egyértelmuek, és ezért nem atlathatdak az érintettek szamadra.

2c. hasznalati eset: Az érintett tdjékoztatdsa az adatvédelmi incidensrdl
a. A kontextus és a vonatkozo jogi rendelkezések leirasa

Az adatvédelmi incidens azonositdsahoz és kezeléséhez az adatkezel6nek képesnek kell lennie arra,
hogy felismerje azt®3. Az &ltaldnos adatvédelmi rendelet 4. cikkének 12.bekezdése értelmében
,adatvédelmiincidens” ,a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas modon kezelt
személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, mddositasat, jogosulatlan
kozlését vagy az azokhoz vald jogosulatlan hozzaférést eredményezi”. Ami a kozosségimédia-
adatkezel6ket illeti, adatvédelmi incidensek tobbféleképpen is bekdvetkezhetnek. Példaul, ha egy
tdmadé hozzafér a személyes adatokhoz és a felhaszndldk csevegési (izeneteihez. Vagy ha
programozadsi hiba miatt egy alkalmazas a felhaszndldk altal megadott engedélyek hatékorén kivil is
hozzaférhet a személyes adatokhoz. Egy masik példa, ha a felhasznaldk a ,legjobb barataimmal valé
megosztas” beallitas keretében képeket osztanak meg, de képeiket az emberek szélesebb kore
szamara is elérhet6vé teszik. Végiil, ha példaul egy programhiba lehetévé teszi egy valds idejd
videomegosztason alapuld kdzosségimédia-platform szamara, hogy a tartalom streamelését tovabbra
is megossza annak ellenére, hogy a felhasznalé kordbban megnyomta a felvételt ledllité gombot.

Adatvédelmi incidens esetén az adatkezel6nek minden esetben értesitenie kell az altaldnos
adatvédelmi rendelet 33. cikke szerinti illetékes felligyeleti hatdsagot, kivéve, ha az adatvédelmi
incidens valdszinlsithet6en nem jelent kockazatot a természetes személyek jogaira és szabadsagaira
nézve. Ha az adatvédelmi incidens valdszin(sithet6en magas kockazattal jar a természetes személyek
jogaira és szabadsagaira nézve, az adatkezel6nek az altalanos adatvédelmi rendelet 34. cikkének (1) és
(2) bekezdésével 6sszhangban dltaldban tajékoztatnia kell az érintetteket az incidensrél. Ebben az
esetben az adatkezel6nek indokolatlan késedelem nélkil tajékoztatnia kell az érintetteket. Ennek a
tdjékoztatasnak vildgosan és kozérthet6en ismertetni kell az adatvédelmi incidens jellegét, mivel az
altaldnos adatvédelmi rendelet 12. cikke is alkalmazandé. Ezen tulmenéen ezen tajékoztatasnak
legalabb a kovetkez6 informdacidkat és intézkedéseket kell tartalmazniuk (lasd az altalanos adatvédelmi
rendelet 33. cikke (3) bekezdésének b)—d) pontja, az altaldnos adatvédelmi rendelet 34. cikkének
(2) bekezdésével egyiitt értelmezve):

e az adatvédelmi tisztvisel6 vagy a tovdbbi tajékoztatast nyujtd egyéb kapcsolattartd neve és
elérhet8ségei,
e az adatvédelmi incidensbdl eredd, valdszin(sithetd kovetkezmények ismertetése, valamint

53 Lasd még az Eurdpai Adatvédelmi Testllet 2021. december 14-én elfogadott, az adatvédelmi incidensek
bejelentésével kapcsolatos példakrdl sz616 01/2021. sz. irdnymutatasat, 2.0. verzid, 4. pont, elérhetd a kdvetkezd
internetcimen:

https://www.edpb.europa.eu/system/files/2022-

09/edpb guidelines 012021 pdbnotification adopted hu.pdf.
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e az adatkezel6 dltal az incidens orvosldsdra tett vagy tervezett intézkedések ismertetése,
beleértve adott esetben az incidensbél ered6 esetleges hatranyos kovetkezmények enyhitését
célzo intézkedéseket is>*.

Az ilyen, adatvédelmi incidensekrél széld, az altalanos adatvédelmi rendelet 34. cikke szerinti
tdjékoztatds szintén magaban foglalhat megtéveszt6 tervezési megoldasokat. llyen példaul, ha az
érintett adatkezel6 minden sziikséges informaciét megad az érintetteknek ahhoz, hogy tajékoztassa
G6ket az adatvédelmi incidens kiterjedésérél, de emellett daltalanos és irrelevans informacidkat,
valamint a kdvetkezményeket és az adatkezeld altal hozott vagy javasolt évintézkedéseket is kozli
vellk. Ez a részben irrelevans informacié félrevezeté lehet, és eléfordulhat, hogy a jogsértés altal
érintett felhaszndldk nem értik meg teljes mértékben a jogsértés kovetkezményeit, vagy aldbecsiilik a
(potencidlis) hatasokat.

b) Megtéveszt6 tervezési megoldasok

Hogy felvdzoljunk néhdny negativ példat, az adatvédelmi incidensekrél sz6l6 értesitésekkel
kapcsolatos, az altalanos adatvédelmi rendelet 12. cikkével Osszefliggésben értelmezett 34. cikkét
sért6 jogellenes gyakorlatok az alabbiak szerint fordulhatnak elé:

i. Tartalomalapu megoldasok

Sotétben hagyds — Egymdsnak ellentmondo informdciok (I. melléklet, az ellenérzé lista 4.6.2. pontja)

20. példa:

) Az adatkezel§ csak egy harmadik fél intézkedéseire hivatkozik, miszerint az adatvédelmi
incidenst harmadik fél (pl. egy adatfeldolgozd) okozta, és ezért nem tortént adatvédelmi
incidens. Az adatkezel§ kihangsulyoz néhdny olyan bevalt gyakorlatot is, amelyeknek semmi
kozik az aktudlis incidenshez.

o Az adatkezel6 az adatvédelmi incidens sulyossagardl sajat maga vagy az adatfeldolgozo
vonatkozadsaban, nem pedig az érintett vonatkozasaban nyilatkozik.

Sotétben hagyas — Félreérthet6 megfogalmazas vagy tajékoztatas (l. melléklet, az ellen6rzé lista
4.6.3. pontja)

Ami az érintettek incidenssel kapcsolatos tajékoztatasanak nyelvezetét illeti, alapvet6 fontossagu,
hogy az adatkezel6k szem el6tt tartsak: a legtébb cimzett nincs hozzdszokva az adatvédelemhez
kapcsolédé sajatsdgos, esetleg technikai vagy jogi jellegl nyelvezethez.

21. példa:  Egy kozosségimédia-platformon el6forduld adatvédelmi incidens révén
szamos egészségligyi adatsor valt véletleniil hozzaférhetévé illetéktelen felhasznalok
szamadra. A kozosségimédia-szolgaltatd csak arrdl tdjékoztatja a felhasznaldkat, hogy ,a
személyes adatok kiilénleges kategdriait” véletleniil nyilvanossagra hoztak.

Ez félreértheté megfogalmazdst jelent, mivel az atlagfelhasznalék nem értik a , személyes adatok
kiilonleges kategdridi” kifejezést, és ezért nem tudjak, hogy egészségiigyi adataik szivarogtak ki. Ez

54 A 29. cikk szerinti munkacsoport adatvédelmi incidensek bejelentésérél sz616 iranymutatasa — az Eurdpai
Adatvédelmi Testllet altal jovahagyva, 20. pont; https://ec.europa.eu/newsroom/article29/items/612052/en.
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annak tudhaté be, hogy a ,kilonleges” kifejezés a hétkoznapi nyelvben nagyon eltéré jelentéssel bir,
mint az dltaldnos adatvédelmirendelethez kapcsolddé sz(ik nyelvhasznalatban. Az atlagos felhasznalok
nem tudjdk, hogy az altaldnos adatvédelmi rendelet 9. cikkének (1) bekezdése szerint a ,személyes
adatok kiilénleges kategoridi” kdzé a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy
vildgnézeti meggy6z6désre vagy szakszervezeti tagsagra utald személyes adatok, valamint a
természetes személyek egyedi azonositdsat célzd genetikai és biometrikus adatok, az egészségligyi
adatok és a természetes személyek szexudlis életére vagy szexudlis iranyultsdgara vonatkozo
személyes adatok tartoznak. igy a ,személyes adatok kiilénleges kategdridi” megnevezés megtévesztd
tervezési megolddsnak minGsil ebben a forgatdkonyvben, mivel félrevezeti a felhaszndldkat, hiszen
nem kisérik tovdbbi magyardzatok. Ez arra a helyzetre példa, amikor az adatkezel6 megprdébdlja
tdjékoztatni az érintetteket az incidensrél, de nem tesz teljes mértékben eleget az altalanos
adatvédelmi rendelet 34. cikke szerinti, az adatvédelmi incidensrdl torténé tajékoztatasra vonatkozé
kotelezettségének, mivel az atlagos olvasd aldbecsiili az incidens sulyossagat. A példaban szerepld
rovid tajékoztatdas emellett nem érthet§, amint azt az altaldnos adatvédelmi rendelet 12. cikke
(1) bekezdésének elsé mondataval 6sszefliggésben értelmezett 34. cikke el6irja.

Egy masik példa a félreértheté megfogalmazdsra a kbvetkez6:

22. példa: Az adatkezel6 csak homalyos részleteket k6zol az érintett személyes adatok
kategdridinak meghatdrozdsakor, pl. az adatkezel6 a felhasznaldk altal benyujtott
dokumentumokra hivatkozik anélkiil, hogy meghatarozna, hogy ezek a dokumentumok
a személyes adatok mely kategoridit tartalmazzak, és mennyire voltak érzékenyek.

Fontos megjegyezni, hogy ez a megtéveszts tervezési megoldas az adatvédelmi incidensrél szold
értesités valamennyi részében el6fordulhat. Mig a fent emlitett két példa az érintett adatkategériak
nem egyértelm( megfogalmazasara vonatkozik, a kovetkezé példa azt mutatja, hogy az érintettek
kategoériaja lehet hasonldképpen nem egyértelmi:

23. példa: Azincidens bejelentésekor az adatkezel6 nem hatdrozza meg pontosan az

sz

didkok voltak, de arrél nem szdl, hogy az érintettek kiskortiak vagy kiszolgaltatott
érintettek csoportjai voltak-e.

Végezetil, az incidens sulyossagat is alabecsilhetik, ha az alabbi példahoz hasonléan félreértheté
tdjékoztatdst adnak:

24. példa: Az adatkezeld — amikor értesiti a felligyeleti hatdsagot és az érintettet az
incidensrdl — gy nyilatkozik, hogy a személyes adatokat mds forrasokbdl
nyilvdnossagra hoztak. Az érintett ezért Ggy véli, hogy nem tortént adatvédelmi
incidens.

ii. Interfészalapu megolddsok

Az adatvédelmi incidens bejelentésének negativ példai — az altalanos adatvédelmi rendeletnek az
altaldnos adatvédelmi rendelet 12. cikkével Osszefliggésben értelmezett 34. cikkével ellentétben —
lehetnek interfészalapli megtéveszts tervezési megoldasok is, amint azt az aldbbiak mutatjak:

Atugrds - Figyelemelterelés (I. melléklet, az ellenérzé lista 4.2.2. pontja)

25. példa:
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¢ Az adatkezel6 olyan szovegeken keresztiil szamol be az incidensrél, amelyek rengeteg
nem relevans informdcidt tartalmaznak, és kihagyjak a lényeges részleteket.

e A hozzaférési hitelesit6 adatokat és mas tipusu adatokat érintd biztonsagi incidensek esetén
az adatkezel6 ugy nyilatkozik, hogy az adatok titkositottak vagy hasheltek, mikézben ez csak
a jelszavak esetében igaz.

Ebben az esetben, még ha a vonatkozé részletek szerepelnek is a jelentésben, az érintettek figyelme
valdszin(ileg elterelédik azokrél a nem relevans informacidk okozta tulterhelés miatt.

c) Bevalt gyakorlatok

Ertesitések: Az értesitések felhasznalhatdk arra, hogy felhivjdk a felhasznaldk figyelmét a személyes
adatok kezelésével kapcsolatos szempontokra, valtozasokra vagy kockazatokra (pl. adatvédelmi
incidens esetén). Ezek az értesitések tobbféle mdédon is megvaldsithatdk, példaul bejové lzenetek,
felugré ablakok, a weboldal tetején elhelyezett rogzitett szalaghirdetések stb. révén.

A kovetkezmények magyarazata: Ha a felhasznaldk egy adatvédelmi ellenérzést kivannak be- vagy
kikapcsolni, vagy hozzdajarulasukat akarjak adni vagy vissza kivanjak vonni azt, semleges mddon kell
tdjékoztatni 6ket az ilyen intézkedések kbvetkezményeirdl.

Hivatkozasok: A fogalommeghatdrozast lasd az 1. hasznalati esetnél (22. o.) (pl. hivatkozds biztositdsa
a felhaszndlok szamdra a jelszo visszadllitdsahoz).

Koherens megfogalmazas: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).
Fogalommeghatarozdsok: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o0.).

Példak hasznalata: A fogalommeghatdrozast lasd az 1. hasznalati esetnél (22. o.).

3.3 Védettseg a kozdsségi mediaban

3a. hasznalati eset: A hozzdjarulas kezelése a kdozosségimédia-platform haszndlata soran
a. A kontextus és a vonatkozo jogi rendelkezések leirasa

A kozosségimédia-platformok felhasznaldinak az adatkezelési tevékenységek kiilénb6z6 szakaszaiban
— példaul a személyre szabott hirdetések fogadasa elStt — hozzajaruldsukat kell adniuk. Amint azt az
Eurdépai Adatvédelmi Testlletnek a kozosségi média felhasznaldinak megcélzdsardl széld
irdnymutatdsa is kifejtette, a hozzdjarulas csak akkor lehet megfelelS jogalap, ha az érintett ellen6rzési
és tényleges valasztasi lehet&séget kap55. Ezenkivil az altalanos adatvédelmi rendelet 4. cikkének
11. pontja szerint a hozzdjaruldsnak konkrétnak, megfelel6 tajékoztatason alapuldénak és
egyértelminek kell lennie56. Fontos hangsullyozni, hogy az altaldnos adatvédelmi rendelet szerinti
érvényes hozzajarulasra vonatkozdé kovetelmények nem jelentenek tovabbi kotelezettséget, hanem a
felhaszndlok személyes adatai jogszerl kezelésének elGfeltételei. Ezenkivil az online marketing vagy
az online nyomonkdvetési moddszerek esetében a 2002/58/EK iranyelv (elektronikus hirkozlési
adatvédelmi iranyelv) alkalmazandé. Az elektronikus hirkozlési adatvédelmi irdnyelv szerinti érvényes

55 Lasd az Eurdpai Adatvédelmi Testlletnek a k6z6sségi média felhasznaldinak megcélzasardl sz6lé
08/2020. szamu irdnymutatasanak 51. pontjat.

56 Lasd még a fenti 25—29. pontot.
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hozzajarulas el6feltételei azonban megegyeznek az altaldnos adatvédelmi rendelet hozzajaruldsra
vonatkozé rendelkezéseivel57.

Tekintettel az altaldnos adatvédelmi rendelet 5. cikkének (2) bekezdésében meghatarozott
elszdmoltathatdsag elvére, valamint arra, hogy az adatkezel6nek képesnek kell lennie annak
bizonyitasara, hogy az érintettek hozzdjarultak személyes adataiknak az &ltalanos adatvédelmi
rendelet 7. cikkének (1) bekezdése szerinti kezeléséhez, alapvets fontossagu, hogy a kozésségimédia-
szolgaltaté bizonyitani tudja, hogy megfelel6en gyljtotte a felhasznaldk hozzajarulasat. Ezt a feltételt
nehéz lehet bizonyitani, pl. ha a felhasznaldknak a sitik (cookie-k) elfogadasaval kell megadniuk
hozzajarulasukat. Ezenkivil el6fordulhat, hogy az érintettek nem mindig tudjak, hogy hozzajaruldsukat
adjak, mikozben gyorsan rakattintanak egy kiemelt gombra vagy az el6re kijelolt opcidkra.
Mindazonaltal, amint azt az 4ltaldnos adatvédelmi rendelet 7. cikkének (1) bekezdése hangsulyozza, a
felhaszndldk 6nkéntes hozzajaruldsdnak bizonyitdsi terhe az adatkezel6re harul.

b. Megtéveszts tervezési megoldasok

i.  Tartalomalapu megoldasok

A korabban mar kifejtett tartalomalapd megoldasokon kiviil, amelyek a hozzajaruldsi kérelemmel
kapcsolatos informacidkra vonatkozhatnak®®, a hozzajaruldssal kapcsolatban két tovabbi
tartalomalapu megtéveszt6 tervezési megoldas fordulhat el6.

Egymdsnak ellentmondo informdciok — S6tétben hagyads (I. melléklet, az ellenérzé lista 4.6.2. pontja)

26. példa:  Azinterfész egy valtokapcsoldt hasznal, lehetévé téve a felhaszndldk szamara
a hozzajarulds megadasat vagy visszavondsat. A kapcsold kialakitdsanak mddja azonban
nem teszi egyértelm(ivé, hogy melyik helyzetben van, és hogy a felhasznalé
hozzajarulasat adta-e vagy sem. A kapcsold helyzete valdéjaban nem passzol a szinével.
Ha a kapcsold a jobb oldalon van, ami altaldban a funkcid aktivalasahoz (,,bekapcsolas”)
kapcsolddik, a kapcsold szine piros, ami dltaldban azt jelenti, hogy a funkcié ki van
kapcsolva. Ezzel szemben, amikor a kapcsold a bal oldalon van, ami altaldban azt
jelenti, hogy a funkcid ki van kapcsolva, a kapcsold hattérszine zold, ami altalaban aktiv
opcidt jelent.

Use 1 of personal data @
Use 2 of personal data @

57 Lasd a 2002/58/EK iranyelv 2. cikkének f) pontjat, valamint az Eurdpai Adatvédelmi Testiilet 5/2019. sz.
véleményét az elektronikus hirkozlési adatvédelmi iranyelv és az altalanos adatvédelmi rendelet kozotti
kolcsonhatasrél, kilondsen az adatvédelmi hatdsagok illetékessége, feladatai és hataskore tekintetében,
elfogadva 2019. marcius 12-én, 14. pont, https://www.edpb.europa.eu/our-work-tools/our-
documents/opinion-board-art-64/opinion-52019-interplay-between-eprivacy hu.

58 | 4sd az 1. hasznalati esetet (32—49. pont) vagy a 1. hasznalati eset mellékletben felsorolt példdinak szamait.
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Az egymdsnak ellentmondo informdciok megadasa a hozzdjarulds megszerzésekor homdlyossa és
érthetetlenné teszi az informdcidkat. A fenti példa egy olyan esetet szemlélteti, amikor a vizualis
informacio kétértelmd. Amikor ilyen kapcsoldkkal taldlkoznak, a felhaszndldk bizonytalanok abban,
hogy hozzajaruldsukat adtak-e vagy sem. Az altalanos adatvédelmi rendelet 4. cikkének (11) pontjaval
Osszefliggésben értelmezett 7. cikkének (2) bekezdése értelmében a hozzdjarulds nem tekinthetd
egyértelmiinek, ha a vizudlis jeloléseket oly mddon cserélik fel, vagy olyan szinekben jelenitik meg,
amelyek ellentmondanak a tényleges beallitdsnak — ldsd a 26. példat, amely csak egy zavaros
illusztracidt tartalmaz a kapcsoldkrél —, az nem tekinthet6 egyértelm(inek. Egymdsnak ellentmondo
informdcidk sz6veges Uton is megadhatdk, amint az lentebb lathaté.

27. példa: A kozosségimédia-szolgaltatd ellentmondasos informdacidkat szolgaltat a
felhaszndaldknak: bar a tdjékoztatds el6szor azt allitja, hogy névjegyeiket hozzajarulasuk
nélkil nem importdljak, egy felugrd tajékoztatd ablak egyidejlleg elmagyarazza, hogy a
névjegyek mégis importalasra kerilnek.

Akaddlyozds — Megtévesztd tevékenység (I. melléklet, az ellenérzé lista 4.4.3. pontja)

Amellett, hogy egymdsnak ellentmondo informdcidkat bocsatanak rendelkezésre, az adatkezelGk
olyan informacidkat is kozzétehetnek, amelyek azaltal tévesztik meg a felhasznalékat, hogy nem
felelnek meg az elvdrasaiknak. Megtéveszté tevékenységnek azt nevezziik, ha a felhasznalék
rendelkezésére allé informaciok és tevékenységek kdzotti eltérés arra készteti 6ket, hogy megtegyenek
valamit, amit egyébként nem akartak megtenni. A felhasznaldk elvarasai és a kapott informacidk
kozotti kiilonbség visszatarthatja ket attél, hogy folytassak a miveletet.

28. példa: A felhaszndld kozosségimédia-hirfolyamat bongészi. Ennek soran rekldmokat
jelenitenek meg szamara. Egy hirdetés felkeltette az érdekl&dését, és kivancsi arra,
hogy az oldal miért mutatja azt neki, ezért a hirdetés jobb alsé sarkaban taldlhaté ,,?”
jelre kattint. Ez megnyit egy felugro ablakot, amely megmagyardzza, hogy a felhasznalé
miért latja ezt a konkrét hirdetést, és felsorolja a célkivalasztasi kritériumokat. Arrdl is
tdjékoztatja, hogy visszavonhatja a célzott hirdetésekhez vald hozzajarulasat, és egy
erre mutato hivatkozast is tartalmaz. Amikor a felhasznalé rakattint erre a
hivatkozasra, az atiranyitja 6t egy teljesen masik weboldalra, amely altaldnos
magyardazatot ad arra vonatkozdan, hogy mi a hozzajarulas, és hogyan kell azt kezelni.

A fenti eset olyan tartalomra példa, amely nem felel meg a felhasznaldk elvarasainak. Amikor a
felhaszndld rakattint a hivatkozasra, azt varja, hogy az majd atiranyitja 6t egy olyan oldalra, amely
lehetévé teszi szamara, hogy kozvetleniil visszavonja hozzdjarulasat. Az oldal, ahova ehelyett jut, ezt
nem teszi lehet6vé szamara, és nem hatdrozza meg, hogy milyen konkrét mdédon vonhatja vissza
hozzajarulasat a kozosségimédia-platformon. A felhaszndld altal feltételezetten és ténylegesen talalt
informaciok kozotti eltérés Osszezavarja és elbizonytalanitja a tovabbi teend6k tekintetében. A
legrosszabb esetben azt is gondolhatja, hogy nem vonhatja vissza hozzdjarulasat. A megtéveszté
tevékenységek nem tekinthet6k atlathatonak az altaldnos adatvédelmi rendelet 12. cikkének
(1) bekezdésében elGirtak szerint. Tovabba, ha a visszavonast a hozzajarulas gy(ljtésének mddjaval
hasonlitjuk 6ssze, ez a gyakorlat sértheti az altaldnos adatvédelmi rendelet 7. cikkének (3) bekezdését,
ha a hozzajarulas visszavondsa nehezebbnek bizonyul, mint a hozzajarulas megadasa.

Elfogadott 43




105.

106.

107.

108.

109.

110.

Ha a kodzosségimédia-szolgaltatdk arrdl tajékoztatjak a felhasznaldkat, hogy egy lépésiik bizonyos
kovetkezményekkel jarhat, és a |épés valdjdban mas eredményhez vezet, ez megtéveszté
tevékenységnek minGsil, amint azt a kovetkez6 példa is mutatja.

29. példa: A kozosségimédia-fiok azon részében, ahol a felhaszndlék megoszthatjak
gondolataikat, képeiket stb., meg kell erésitenitik, hogy meg kivanjak-e osztani ezt a
tartalmat, miutdn begépelték vagy feltoltotték azt. A felhasznaldk valaszthatnak egy
Jlgen, kérem” és egy ,,Nem, k6sz6n6m” gomb kozott. Miutan azonban a masodik
gombra kattintva ugy dontenek, hogy nem osztjdk meg a tartalmat masokkal, a
tartalom kozzétételre kertl kozosségimédia-fidkjukon.

Az el6z6 példahoz hasonldan ez az informacié nem atlathato, és elveszi a felhasznaldktdl a valasztas
lehetdségét. Még ha a felhaszndldk gyorsan észlelik is a kozzétételt, és torlik azt, az adatokat
elutasitasuk ellenére kezelték, és masok szamara elérhetévé tették azokat. Ennél is rosszabb példa, ha
az adatkezelés nem vagy csak nehezen vagy informacidtechnoldgia ismeretek megléte esetén
észlelhet6 a felhasznalék szamara, mivel arra a kozésségimédia-platform hatterében keril sor.

ii. Interfészalapu megolddsok

A fenti két megtéveszté tervezési megoldason kivil ebben a haszndlati esetben tébbnyire az
interfészalapu megolddasok relevansak.

Atugrds — Figyelemelterelés (I. melléklet, az ellenérzé lista 4.2.2. pontja)

Amikor egy adatvédelmi vonatkozdsu intézkedést vagy informaciot egy masik, az adatvédelemhez
kapcsolédd vagy ahhoz nem kapcsolddd elemmel allitanak versenybe, ha a felhasznaldk ezt a
lehetdséget valasztjak, akkor valdszinlleg megfeledkeznek a masikrdl, még akkor is, ha az volt az
eredeti szandékuk. Ez az figyelemelterelés megtéveszté megoldas, amelyet eseti alapon kell értékelni.

30. példa: A kozosségimédia-platform egyik siiti bannerje szerint ,Egy finom sitihez
csak vajra, cukorra és lisztre van sziikséged. Tekintsd meg kedvenc receptiinket itt:
[link]. Mi is hasznalunk sutiket. Tovabbi informacidk talalhatsz a sutikre vonatkozé
szabalyzatunkban [link].”, mellette egy ,,OK” gomb talalhato.

A humor nem haszndlhaté fel a potencidlis kockazatok valétlan bemutatasdra és a tényleges
informaciok érvénytelenitésére. Ebben a példaban el6fordulhat, hogy a felhasznaldk csak az elsé linkre
kattintanak, elolvassak a siiti receptjét, majd rakattintanak az ,0K” gombra. Amellett, hogy nem teszi
lehetévé a felhasznaldk szamara a hozzajarulas megtagadasat, ez a példa jol szemlélteti azt az esetet,
amikor a hozzajarulas nem feltétlenil megfelel6 tajékoztatason alapul. Az ,,0K” gombra kattintva a
felhaszndldk azt gondolhatjak, hogy csak a sitikrél, mint stitott finomsagokrdl szélé szérakoztatd
Uzenetet csuknak be, és nem veszik figyelembe a ,siitik” kifejezés technikai jelentését. Ez az eset nem
minGsil az altaldnos adatvédelmi rendelet 4. cikkének 11. pontjaval Osszefliggésben értelmezett
7. cikkének (2) bekezdése értelmében vett tajékoztatdson alapuld hozzajarulasnak.

Az altalanos adatvédelmi rendelet 7. cikkének (2) bekezdése tovabba kimondja, hogy a hozzdajarulas
irdnti kérelemnek egyértelmiien megkiilonboztethetének kell lennie mas ligyektél. Ezért szlikséges,
hogy az adatvédelmi informacidkat ne arnyékoljdk be mas 6sszefliggések. Ebben a példaban a ,siti”
homonimakon alapuld széjaték miatt a sttodei kontextus hattérbe szorithatja az adatvédelmi
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kontextust. Ahhoz, hogy az informaciok egyértelmlien megkiilonboztethet6k legyenek, a felhasznaldk
szamara az érvényes hozzdjarulds megadasahoz sziikséges relevans informacidknak feltlinének kell
lennilk, nem lehetnek bujtatottan k6zzétéve, és nem keveredhetnek mas ligyekkel vagy jelentésekkel.
Nem szabad 6sszemosni az adatvédelmi informaciokat és az egyéb tartalmakat, ellenkezé esetben a
felhaszndlok figyelme eltériilhet a személyes adataik kezelésének tényleges kovetkezményeirdl. Ezen
el6feltételek megvaldsitdasakor a tervez6knek némi mozgdsteret kell biztositani ahhoz, hogy az
informaciok vonzoéva valjanak.

Akadadlyozds — Zsakutca (I. melléklet, az ellenérzé lista 4.4.1. pontja)

Az Osszezavaras vagy a figyelem elterelése nem az egyetlen lehetséges hatas, amely a megtéveszté
tervezési megoldasokkal elérhetS, amikor a hozzajaruldsrél van szé. Kilonosképpen, a zsdkutca
megoldas tobbféle mdédon befolyasolhatja az dltalanos adatvédelmi rendelet 4. cikkének 11. pontjaval
Osszefliggésben értelmezett 7. cikkében meghatarozott hozzajarulasi feltételeket.

31. példa: A felhasznald kezelni kivanja a kdzdsségimédia-platformnak hozzajarulas
alapjan adott engedélyeket. A beadllitasok kdzott meg kell taldlnia az emlitett konkrét
intézkedésekhez kapcsolddo bedllitasokban egy oldalt, és le kivanja tiltani személyes
adatai kutatdsi célu megosztasat. Amikor a felhaszndlé ki akarja venni a pipat a
jelolénégyzetbdl, a felllet szintjén semmi sem torténik, és azt a benyomasa tamadhat,
hogy a hozzajarulas nem vonhatd vissza.

Ebben a konkrét példdban a zsdkutca megtéveszté megoldas sértheti az daltalanos adatvédelmi
rendelet 7. cikkének (3) bekezdését, mivel a felhaszndlé lathatéan nem tudja visszavonni a személyes
adatai kutatdsi célu kezeléséhez vald hozzajarulasat, mivel az erre szolgalé eszkdz nyilvdnvaléan nem
mkodik. Ha a felhasznaldk tevékenységét nem regisztraljak megfelel6en a rendszerben, az altalanos
adatvédelmi rendelet 7. cikke (3) bekezdésének megsértése figyelheté meg. Ha a dontést valdjaban
regisztralja a rendszer, az a tény, hogy az interfész nem tikrozi a felhasznaldk tevékenységét, ugy
tekinthet6, hogy nem felel meg az altaldnos adatvédelmi rendelet 5. cikke (1) bekezdésének
a) pontjaban foglalt tisztességes eljaras elvének. Ha egy fellilet latszolag a hozzajaruldas megfelel6
kezelésének eszkozeit kinalja, lehet6vé téve a felhaszndldk szamdra a hozzajarulds megadasat vagy a
kordbban adott hozzdajarulds visszavonasat, de ez a cselekvés semmilyen vizualis hatast nem valt ki, az
félrevezetd a felhaszndld szamara, és zavart, s6t frusztraciét okoz. El kell keriilni a rendszer allapota és
a felllet altal tovabbitott informacidk kozotti eltérést, mivel ez altalanossagban akadalyozhatja a
felhasznaldkat a személyes adataik feletti rendelkezésben.

Szamos adatkezelési tevékenység tobb felet is érint, példaul egy masik (k6z6s) adatkezelSt vagy
adatfeldolgozdt a mellett az adatkezelé vagy adatfeldolgozé mellett, akivel az érintett kozvetlen
kapcsolatban all.

32. példa:  Egy kozosségimédia-szolgaltatd egylittmikodik harmadik felekkel
felhasznaldi személyes adatainak kezelése érdekében. Az adatvédelmi szabalyzataban
anélkil tiinteti fel e harmadik felek listajat, hogy hivatkozast biztositana azok
adatvédelmi szabdlyzataihoz, és csupan azt mondja a felhaszndldoknak, hogy keressék
fel a harmadik felek weboldalait, hogy tajékozddjanak arrdl, hogy ezek a szervezetek
hogyan kezelik az adatokat, valamint hogy gyakoroljak jogaikat.

A zsdkutca megtévesztG6 tervezési gyakorlat e példdja azt mutatja, hogyan nehezitik meg a felhasznaldk
szamara az adatkezelésre vonatkozd informacidkhoz valé hozzaférést. Mivel valdszinlileg nem kapnak
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meg minden relevans informaciét az adatkezelésrdl, ugy tekinthet6, hogy az ilyen gyakorlat sérti az
altaldnos adatvédelmi rendelet 12. cikkének (1) bekezdésében foglalt, a kénnyen hozzaférheté
formaban torténd tajékoztatasra vonatkozd kovetelményeket. Ha ezt a gyakorlatot a hozzdjarulas
gyljtésével kapcsolatos tajékoztatas vonatkozasaban alkalmazzak, az sértheti a tdjékoztatason alapuld
hozzajarulasra vonatkozd, az altalanos adatvédelmi rendelet 4. cikkének 11. pontjaval 6sszefliggésben
értelmezett 7. cikkének (2) bekezdésében meghatarozott kovetelményeket, mivel a tajékoztatas
elérése tulsagosan nehéz lenne, igy az érintettek nem lennének teljes mértékben tisztaban dontésiik
kovetkezményeivel.

Akadadlyozds — Indokolatlanul hosszu folyamatok (I. melléklet, az ellenérzé lista 4.4.2. pontja)

Az dltalanos adatvédelmi rendelet 7. cikkének (3)bekezdése kimondja, hogy a hozzdjarulas
visszavonasat ugyanolyan egyszer(i médon kell lehetévé tenni, mint annak megaddasat. Az Eurdpai
Adatvédelmi Testllet az (EU) 2016/679 rendelet szerinti hozzajarulasrél szélé 5/2020. sz.
iranymutatdsa tovabb részletezi a kérdést, kimondva, hogy a hozzdjaruldas megaddsanak és
visszavonasanak azonos maddon kell rendelkezésre allnia. Ez azt jelenti, hogy ugyanazt a felliletet kell
hasznalni, de azt is jelenti, hogy a hozzdjarulas visszavondsdara szolgald mechanizmusoknak kénnyen
hozzaférhetGnek kell lennitk, példaul egy hivatkozdas vagy ikon segitségével, amely a kozosségimédia-
platform haszndlata soran barmikor elérheté.

33. példa: A kozosségimédia-szolgaltatd nem ad kozvetlen lehetdséget a célzott
hirdetések céljabdl torténd adatkezelés visszavondsahoz, noha a hozzdjarulashoz csak
egy kattintasra van szlikség.

A hozzajarulds visszavonasahoz szikséges id6 vagy az ahhoz sziikséges kattintdsok szadma
felhaszndlhaté annak értékelésére, hogy azt valéban konny(i-e elérni. Az indokolatlanul hosszu
folyamatok megtéveszt6 tervezési megoldasnak a felhasznaldi Utvonal sordn térténd alkalmazasa —
amint azt a 33. példa mutatja — ellentétes ezekkel az elvekkel, igy sérti az altalanos adatvédelmi
rendelet 7. cikkének (3) bekezdését.

Tulterhelés — Adatvédelmi utveszté (1. melléklet, az ellenérzé lista 4.1.2. pontja)

Amint azt a hozzajarulasrdl sz6l6 5/2020. sz. irdanymutatas kiemeli, az érintettek szamara tajékoztatast
kell nydjtani a hozzajaruldason alapuld adatkezelésrél annak érdekében, hogy tdjékoztatdson alapuld
dontést hozhassanak®. Ennek hidnydban a hozzdjarulds nem tekinthet érvényesnek. Ugyanez az
irdnymutatds tovabbfejleszti a tdjékoztatds ismertetésének mddjait, meghatdrozva, hogy ehhez
tébbszintd tajékoztatds is felhasznalhatd. Ugyanakkor, amint az a 2a. hasznalati esetb§l® is kiderdl, a
kozosségimédia-szolgaltatdknak Ulgyelniik kell arra, hogy elkeriiljék az adatvédelmi utveszté
megtévesztd tervezési megoldast, amikor a hozzajarulas iranti kérelemmel kapcsolatos tajékoztatast
tobbszinti moddon adjak meg. Ha egyes informacidkat tulsdgosan nehéz megtalalni, mivel az
érintetteknek tobb oldalon vagy dokumentumon kellene megkeresnilk azokat, az ilyen informdacidk
biztositasaval gyljtott hozzajaruldas nem tekintheté tajékoztatason alapulénak, ami ellentétes az
altaldnos adatvédelmi rendeletnek az 3ltaldnos adatvédelmi rendelet 4. cikkének 11. pontjaval

59 A hozzdjarulasrél sz616 5/2020. sz. irdnymutatas, 62—64. pont.
60 | 3sd a fenti 79-81. pontot.
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Osszefliggésben értelmezett 7. cikkével. Kovetkezésképpen ez azt jelentené, hogy a hozzajarulas
érvénytelen, és a k6zosségimédia-szolgaltatd megsérti az altaldnos adatvédelmi rendelet 6. cikkét.

34. példa: A hozzdjarulds visszavondsara vonatkozd informacidk egy olyan hivatkozasrol
érhet6k el, amely csak a fiékjuk minden egyes részének és a kézosségimédia-
hirfolyamukon megjelend hirdetésekhez kapcsolédd informaciok atnézésével érhet6 el.

Amint azt a fent ismertetett forgatokényv mutatja, az adatvédelmi utveszté megtéveszts tervezési
megoldas a hozzajarulds megszerzését kovetden is okozhat problémat, ha nem tartja tiszteletben az
altalanos adatvédelmi rendelet 7. cikke (3) bekezdésének negyedik mondatdban foglalt feltételt,
amely kimondja, hogy a hozzajarulds visszavonasat ugyanolyan egyszer(i médon kell lehetévé tenni,
mint annak megadasat. Ez kimondottan annak tudhatdé be, hogy a hozzdjarulds visszavondsanak
folyamata tobb lépést foglal magdban, mint a hozzajarulds megadasdnak megerGsitését kifejezé
cselekedet. Mivel az adott informacid az érintett szamara még csak kénnyen sem hozzaférhetd, hiszen
az oldal kilénb6z6 részein van szétszorva, séril az altaldnos adatvédelmi rendelet 12. cikkének
(1) bekezdésében meghatarozott elv.

Tulterhelés — Folyamatos noszogatds (l. melléklet, az ellenérzé lista 4.1.1. pontja)

A folyamatos noszogatds, ha olyan felhasznalok esetében alkalmazzak, akik nem jarultak hozza
személyes adataik meghatdrozott célbdl torténé kezeléséhez, akaddlyozzak a kozdsségi média
rendszeres haszndlatat. Ez azt jelenti, hogy a felhasznalék nem tagadhatjdk meg a hozzdajarulast, igy
nem is vonhatjak vissza anélkil, hogy hatranyt szenvednének. Ez ellentétes a hozzajaruldsnak az
altalanos adatvédelmi rendelet 4. cikkének 11. pontjaval 6sszefliggésben értelmezett 7. cikke szerinti
Onkéntesség feltételével, amely szerint a hozzdjarulds az érintettek akaratanak onkéntes
kinyilvanitasat jelenti, amellyel beleegyezésiiket fejezik ki az Sket érintd személyes adatok kezeléséhez.
Az altalanos adatvédelmi rendelet (42) preambulumbekezdésének 6todik mondata azt is kimondja,
hogy a hozzdjarulds nem tekinthet6 onkéntesnek, ha a felhasznalék nem rendelkeznek valds vagy
szabad vdlasztasi lehetGséggel. Ezt az Eurdpai Adatvédelmi Testllet hozzajaruldsrél széld
irdnymutatdsa is aldtamasztja, amely leirja, hogy a hozzdjaruldas nem érvényes, ha az érintettek nem
rendelkeznek valddi valasztasi lehet6séggel vagy hozzdjarulasra kényszeritve érzik magukat a rajuk
gyakorolt nem megfelel6 nyomast vagy befolydst gyakorlé barmely olyan elem miatt, amely
megakadalyozza, hogy szabad akaratukat gyakoroljak®'. Mivel a folyamatos noszogatds ilyen nyomast
valthatnak ki, ez sérti az 6nkéntes hozzajarulds elvét. Tovabba, mivel nem valdszinG, hogy a
felhaszndlok hozzdjaruldasat kovetéen a kozosségimédia-szolgaltatd rendszeresen (pl. minden
alkalommal, amikor ismét bejelentkeznek fidkjukba) felajanlja a hozzajarulas visszavondsanak
lehet6ségét, ez a megtévesztd tervezési megoldas sértheti az altaldnos adatvédelmi rendelet 7. cikke
(3) bekezdésének negyedik mondatat, amely elGirja, hogy a hozzajarulas visszavonasanak ugyanolyan
egyszer(inek kell lennie, mint a megadasanak (,tikrozési hatas”).

61 A hozzdjarulasrél sz616 5/2020. sz. irdnymutatas, 13—14. pont.
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35. példa: Ebben a példaban, amikor a felhasznalék létrehozzak felhasznaldi fidkjukat,
megkérdezik télik, hogy elfogadjdk-e, hogy adataikat személyre szabott rekldmok
kiildése céljabdl kezeljék. Amennyiben a felhasznalék nem jarulnak hozza adataik ilyen
célu kezeléséhez, a kozOsségi oldal haszndlata sordn rendszeresen megjelenik
szamukra a fent lathatd ablak, amely megkérdezi, hogy szeretnének-e személyre
szabott hirdetéseket. Az ablak megakadalyozza 6ket a kozosségi hdldzat hasznalatdban.
Mivel rendszeresen megjelenik, ez a folyamatos noszogatds valészin(ileg arra készteti
az abba belefaradé felhaszndaldkat, hogy hozzajaruljanak a személyre szabott
hirdetésekhez. Ezen az interfészen tovabba a bujtatott kézzététel megtéveszts
megoldast®? is alkalmazzak, mivel a hirdetések elfogadasara iranyulé mdvelet sokkal
feltlinébb, mint az elutasitdsi lehetdség.

62 | 4sd a 49. pontot vagy a lenti melléklet 4.3.2. részét.
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Emellett az adatkezel6 megsértheti az altalanos adatvédelmi rendelet 5. cikke (1) bekezdésének
a) pontja szerinti tisztességes eljaras elvét is. Tekintettel arra, hogy a fenti példaban a felhasznaldk a
fidkjuk létrehozdsakor nem jarultak hozza egyértelmien személyes adataik célzott hirdetések céljabdl
torténd kezeléséhez, az egyértelml elutasitds allandé megkérddjelezése megterhel6. Ezt a
felhaszndlok altal a regisztracids folyamat sordn tett egyértelm( lépést most folyamatosan
megkérddjelezik. A felhasznaldi élmény ebbdl eredd romldsa jelent&sen noveli annak valdszinlségét,
hogy a felhasznaldk egy id6 utdn elfogadjdk a célzott hirdetést, pusztan azért, hogy ne kérdezzék meg
G6ket minden alkalommal, amikor bejelentkeznek a fidkjukba, és hasznalni kivanjak a k6zésségimédia-
platformot. Ebben az esetben a hozzdjarulds megtagaddasa kozvetlen hatdssal van a felhasznaldknak
nyujtott szolgaltatds mindségére és a szerz6dés teljesitésének feltételére.

c. Bevalt gyakorlatok

Eszkozok kozotti konzisztencia: Ha a kozosségimédia-platform kilénb6z6 eszkézokon (pl.
szamitdgépen, okostelefonon stb.) keresztiil érheté el, az adatvédelemmel kapcsolatos beallitasokat
és informaciodkat a kiilonb6z6 verzidkban ugyanazon a helyen kell elhelyezni, és azoknak ugyanazokon
az Utvonalakon és interfészelemeken (meni, ikonok stb.) keresztiil kell elérhetének lennilik.

Valtozasfigyelés és 6sszehasonlitas: A fogalommeghatarozast lasd az 1. hasznalati esetnél (29. o.).
Koherens megfogalmazas: A fogalommeghatarozast lasd az 1. hasznalati esetnél (29. o.).
Fogalommeghatarozasok: A fogalommeghatarozast lasd az 1. hasznalati esetnél (29. o.).

Példak hasznalata: A fogalommeghatarozast lasd az 1. hasznalati esetnél (29. o.).

Ragadoés navigacio: A fogalommeghatarozast Iasd a 2a. hasznalati esetnél (36. o.).

Vissza az oldal tetejére: A fogalommeghatdrozast lasd a 2a. hasznalati esetnél (36. o.).
Ertesitések: A fogalommeghatarozast lasd a 2c. hasznalati esetnél (41. 0.).

A kovetkezmények magyarazata: A fogalommeghatarozast lasd a 2c. hasznalati esetnél (41. o.).

3b. hasznalati eset: Az adatvédelmi bedllitasok kezelése
a. A kontextus leirasa

A regisztracidés folyamat befejezését kovetben és kozosségimédia-fiokjuk teljes életciklusa alatt
lehetévé kell tenni a felhasznaldk szamara, hogy mddositsak adatvédelmi beadllitasaikat.

Flggetlendl attdl, hogy a felhaszndldk rendelkeznek-e elGzetes ismeretekkel altaldban az
adatvédelemrdl, és konkrétan az altaldnos adatvédelmi rendeletrél, és fliggetlenll attdl, hogy
odafigyelnek-e arra, hogy milyen személyes adatokat kivdnnak vagy nem kivannak megosztani és
masok szamara elérhet6vé tenni, mindannyian jogosultak arra, hogy a kdzosségi média hasznalata
soran atlathatdé modon tajékoztatast kapjanak lehetGségeikrdl.

A felhasznaldk rengeteg személyes adatot osztanak meg a kozosségimédia-platformokon. A
kozosségimédia-platformok gyakran arra 6szténzik Sket, hogy rendszeresen még tébb adatot osszanak
meg. Bar elképzelhetd, hogy a felhasznalok meg akarjak osztani életiik pillanatait, részt kivannak venni
egy adott kérdésrdl folytatott vitdban, vagy — akar szakmai, akdr személyes okokbdl — béviteni kivanjak
kapcsolati haldjukat, biztositani kell szamukra azokat az eszkdzoket is, amelyek segitségével
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szabdlyozhatjak, hogy személyes adataik egyes részeit kik lathatjak. A beallitdsok megvaltoztatasahoz
szlikséges |épések szamdnak megsokszorozéddsa elkeriilhet6 egy olyan adatvédelmi iranyitopult
kialakitasaval, amely lehet6vé teszi a beadllitasok kézpontositdsat és a felhasznaldi adatok feletti
kénnyebb rendelkezést.

b. Vonatkozo jogi rendelkezések

A fent emlitettek®® szerint a személyes adatok kezelésére vonatkozd egyik f6 elvként az altalanos
adatvédelmi rendelet 5. cikke (1) bekezdésének a)pontja elGirja, hogy a személyes adatokat
jogszer(en, tisztességesen és — ami e tekintetben kiilondsen fontos — atlathatd maodon kell kezelni
(,jogszer(lség, tisztességes eljaras és atlathatdsag”). Az altalanos adatvédelmi rendelet 5. cikkének
(2) bekezdése szerinti elszamoltathatdsdg elve szerint az adatkezel6knek be kell mutatniuk, hogy
milyen intézkedéseket tesznek annak érdekében, hogy adatkezelési tevékenységeiket ne csak
jogszer(ivé és tisztességessé, hanem atlathatova is tegyék. Emellett az altaldnos adatvédelmi rendelet
5. cikke (1) bekezdésének c) pontja szerinti adattakarékossdg, valamint a 25. cikk szerinti beépitett és
alapértelmezett adatvédelem elvei is relevansak ebben a hasznalati esetben.

c. Megtéveszto tervezési megoldasok
i. Tartalomalapu megolddsok

Az elsé probléma, amellyel a felhasznalék ebben az 6sszefliggésben taldlkoznak, az, hogy hol taldljak
meg ténylegesen az adatvédelemmel kapcsolatos beallitasokat. A felhasznalék elolvashatjak az
adatvédelmi nyilatkozatot, majd donthetnek Ugy, hogy valtoztatasokat hajtanak végre személyes
adataik kezelésével kapcsolatban. Ez az igény a nyilatkozat elolvasasa nélkil is felmerilhet benniik,
csupan a kozosségi média rendszeres hasznalata révén, példaul ha felismerik, hogy egy a
kozosségimédia-platformon kozzétett informaciot (pl. egy tengerparti fotd a csaladdal) egy nem
kivanatos csoporttal (pl. munkatarsakkal) is megosztanak. Mindenesetre az atlathatésag elve
megkoveteli, hogy a beadllitasi lehetdségek konnyen hozzaférhetGek és érthetGek legyenek. Ez ugy
érhet6 el, hogy az adatbedllitdsokat és az adatvédelmi beallitasokat egy helyen kdzpontositjdk egy
magatol értet6dé URL-cim, példaul [kozossegi-oldal.com]/adatbeallitasok cim alatt.

Ezzel a kérdéssel kapcsolatban szamos olyan tervezési megoldas létezik, amelyek megnehezitik a
felhaszndlok szamara a bedllitdsok megtaldldsat. A kozosségimédia-platformok tervezdinek ezért
Ggyelnitk kell ezekre a megtéveszts tervezési megoldasokra.

Tulterhelés — Tul sok vdlasztdsi lehetdség (I. melléklet, az ellenérzé lista 4.1.3. pontja)

Az adatvédelmi bedllitasoknak konnyen hozzaférhetének és logikusan elrendezettnek kell lennilik. Az
azonos adatvédelmi szemponthoz kapcsolédd beallitdsokat lehetGleg egyben, egy jol lathatd helyen
kell elhelyezni. Ellenkez6 esetben a felhasznaldknak tul sok oldalt kell megnéznilik és attekinteniik,
ami talterheli 6ket az adatvédelmi preferenciaik bedllitasai soran. A tul sok vdlasztdsi lehetéséggel
szembesilve ugyanis el6fordulhat, hogy nem tudnak valasztani, vagy atsiklanak néhany bedllitason,
esetleg végil feladjak, vagy nem taldljdk meg adatvédelmi preferenciaik beallitdsait. Ez sérti az
atlathatosag és a tisztességes eljards elvét. Nevezetesen sértheti az altaldnos adatvédelmi rendelet
12. cikkének (1) bekezdését, mert vagy nehezen elérhetévé tesz egy konkrét, az adatvédelemmel

63 L3sd a fenti 1., 9., 10., 14-16. pontot.
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kapcsolatos beallitast, mivel az tébb oldalon van szétszérva, vagy nem teszi egyértelm(vé a
felhasznalok szamara biztositott kiilonboz6 lehetGségek kozotti kilonbséget.

36. példa: A felhasznaldk valdszintlileg nem tudjak, mit kell tennilik, ha egy
kozosségimédia-platform mendje tébb, adatvédelemmel foglalkozd lapot tartalmaz,
agy mint: ,adatvédelem”, ,biztonsdg”, ,tartalom”, ,a magdnélet védelme”, ,az On
preferenciai”.

Ebben a példdban a fiilek cimei nem jelzik egyértelmlen, hogy a tartalomfelhaszndlék mire
szamithatnak a kapcsolédd oldalon, vagy hogy ezek mindegyike az adatvédelemhez kapcsolddik,
kiilondsen, mivel az egyik lap kifejezetten ezt a nevet viseli. Ez azzal a kockazattal jarhat, hogy a
felhaszndlok nem tudnak valtoztatasokat eszkozolni. Ha példaul a felhasznaldk korlatozni vagy béviteni
kivanjak azoknak a személyeknek a szamat, akik lathatjak az altaluk feltoltott képeket, a flilek nevei
alapjan a ,biztonsag” fllre kattinthatnak, ha Ggy gondoljak, hogy biztonsagi kockdazatot jelent, ha az
adataik nyilvanosan hozzaférheték; a ,tartalom” fiilre, ha bejegyzésiik lathatdsagat kivanjak bedllitani;
vagy a ,maganélet védelme” fiilre, mivel ez a konkrét fogalom kozvetlenil kapcsolddik ahhoz, hogy az
emberek mit akarnak megosztani masokkal. Ez azt jelenti, hogy ezek a cimek nem elég egyértelm(iek
a felhasznaldk altal elérni kivant tevékenységek tekintetében. Kilénbésen az ,adatvédelem” és a
,maganélet védelme” kifejezéseket hasznaljak gyakran szinonimakként, és ezért kiilondsen zavarodak,
ha kiilonb6z6 szakaszokként jelennek meg.

Sotétben hagyds — Egymdsnak ellentmondo informdciok (I. melléklet, az ellenérzé lista
4.6.2. pontja)

Amint az a 12. példdban mar bemutatasra keriilt, és a kovetkez6 példa részletesebben is szemlélteti, a
felhaszndlok az adatvédelmi beadllitdsok keretében egymdsnak ellentmondo informdciokat is
kaphatnak.

37.példa: X felhasznalo kikapcsolja a foldrajzi helymeghatdrozas hirdetési célu
hasznalatat. Miutan rakattintott a kapcsoldra, a kévetkezd lizenet jelenik meg:
,Kikapcsoltuk a foldrajzi helymeghatdrozdst, de a foldrajzi helyzetedre vonatkozo
adatokat tovdbbra is haszndlni fogjuk.”

Tulterhelés — Adatvédelmi utveszté (I. melléklet, az ellenérzé lista 4.1.2. pontja)

Ha a felhaszndldk megviéltoztatnak egy adatvédelmi beadllitdst, a tisztességes eljaras elve azt is
megkoveteli a kozosségimédia-szolgaltatotdl, hogy tdjékoztassa a felhasznaldkat mads, hasonld
beallitdsokrdl. Ha ezek a bedllitdsok a kozosségimédia-platform kilonb6z6, 6ssze nem kapcsolt
oldalain vannak szétszdrva, a felhasznalék egy vagy tobb, személyes adataik egy-egy aspektusa feletti
rendelkezésre szolgald lehetGséget valdszinlileg nem fognak észrevenni. A felhasznaldk arra
szamitanak, hogy az egymassal 0sszefliggd beallitdsokat egymas mellett taladljak meg.

38. példa: A kapcsolodo témakoroket, példaul az adatoknak a kbzosségimédia-
szolgaltatd altal harmadik felekkel valé megosztasara — és forditva — vonatkozd
beallitdsok nem ugyanazon vagy egymashoz kdzeli helyeken, hanem a beallitdsok
meni kilonbozé filein érhetdk el.

Nincs univerzalis megkozelités, amikor arrdl van szo, hogy a kozosségimédia-platformok felhasznaloi
atlagosan hany |épést tartanak elviselhet6nek a beadllitdsok megvaltoztatdsa soran. Ugyanakkor a
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lépések nagyobb szama eltantorithatja a felhaszndlokat a mddositds véglegesitésétél, vagy
el6fordulhat, hogy szem el6l tévesztik annak egyes részeit, kiléndsen akkor, ha tobb mddositast
szeretnének végrehajtani. A felhaszndldk akaratdnak ily moédon torténd akaddlyozasa sérti a
tisztességes eljarasnak az altalanos adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontjaban
foglalt elveit. Emellett a beallitdsok moddositdsa szorosan kapcsolédik az érintettek jogainak
gyakorlasdhoz®. Az adatokkal kapcsolatos beallitisok modositasa, példaul a felhaszndléi név
maodositasa vagy a diplomaszerzés évének torlése a helyesbitéshez vald jog, illetve a torléshez vald jog
gyakorlasanak tekinthet6 az adott adatok tekintetében. A sziikséges |épések szamanak ezért a lehetd
legalacsonyabbnak kell lennie. Bar ez eltér6 lehet, a lépések tulzott szdma akadalyozza a
felhaszndlodkat, és ezért sérti a tisztességes eljaras elvét, valamint az altalanos adatvédelmi rendelet
12. cikkének (1) és (2) bekezdését.

Osszezavaras — Nyelvi akadalyok (I. melléklet, az ellenérz6 lista 4.5.4. pontja)

Az atlathaté informacidk tekintetében a kozosségimédia-platformok tervezGinek arra is tigyelnitk kell,
hogy elkertljék a 2a. haszndlati esetben felsorolt tartalomalapld megtéveszts tervezési megoldasokat,
példaul a nyelvi akaddlyokat. Ha a bedllitasi oldalakat (vagy azok egy részét) nem teszik elérhetévé
azon a nyelven, amelyet a felhaszndlé a kozdsségimédia-platformhoz valasztott, az megneheziti
szamara, hogy megértse, mit valtoztathat meg, és igy beadllithassa preferenciait.

Osszezavards — Kévetkezetlen interfész (1. melléklet, az ellenérzé lista 4.5.3. pontja)

Ebben az 6sszefliggésben egy masik probléma akkor meril fel, amikor a k6z6sségimédia-platformok
adatvédelmi szempontbdl kedvezd dontéseket kinalnak a felhasznaldknak, de err6l nem tajékoztatjak
Gket egyértelm(ien. Ez akkor fordulhat el6, ha a kozosségimédia-platform hirtelen eltér a szokasos
tervezési megoldasatdl. llyen kévetkezetlen interfész akkor fordul el6, ha egy interfész nem
konzisztens a kilonb6z6 kontextusokban, vagy nem felel meg a felhasznaldk elvarasainak. Ezek a
kiilonbségek oda vezethetnek, hogy a felhasznalok nem taldljadk meg a kivant beadllitast vagy
informaciot, vagy megszokdasbdl Iépnek interakcidba a felllet valamelyik elemével, még akkor is, ha ez
az interakcio olyan adatvédelmi dontést eredményez, amelyet a felhaszndlék nem akarnak.

39. példa: A kozosségimédia-platformon tizbél kilenc adatvédelmi beallitasi opcid az
alabbi sorrendben jelenik meg:

— a legszigorubb opcid (azaz a legkevesebb adat megosztasa masokkal),

— korlatozott opcid, de nem annyira szigoru, mint az elsé opcio,

— a legkevésbé szigoru opcid (azaz a legtobb adat megosztdsa masokkal).

A platform felhasznaldi megszoktak, hogy adatvédelmi beadllitasaik ebben a sorrendben jelennek
meg. Az utolsé beallitdsnal azonban nem ez a sorrend érvényesiil, ahol a felhasznalék
szliletésnapjainak lathatésaga a kovetkez6 sorrendben jelenik meg:

— Mutassa a teljes sziiletésnapomat: 1929. januar 15. (= a legkevésbé szigoru opcid)

— Csak a napot és a honapot mutassa: janudr 15. (= korlatozott opcio, de nem a
legszigorubb opcid)

64 Lasd lent a 4. és 5. hasznalati esetet, azaz ezen irdnymutatas 3.4. és 3.5. részét.
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— Ne mutassa masoknak a szilletésnapomat (= a legszigorubb opcid).

A példaban az utolsé beallitds harom valasztasi lehetésége a korabbi beallitasoktdl eltéré
sorrendben szerepel. Azok a felhaszndldk, akik kordbban modositottdk mas bedllitasaikat, valdszin(ileg
megszoktak a beallitasok tizbél kilenc esetben hasznalt ,,szokdsos” sorrendjét. Az utolsé beallitasnal
mar annyira hozzdszoktak ehhez a sorrendhez, hogy 6sztondsen az elsé opcidt valasztjak, feltételezve,
hogy az a legkorlatozdbb. Az egyik adatvédelmi beallitds opcidinak a tobbitél eltéré elrendezése
ugyanazon kdzosségimédia-platformon kévetkezetlen interfésznek minGsiil, mivel a felhasznaldk altal
megszokottakkal és elvardsaikkal jatszik. Ez zavart okozhat, vagy elhitetheti a felhasznaldkkal, hogy az
altaluk kivant lehetGséget valasztottak, holott valéjaban nem ez a helyzet.

iii. Interfészalapi megoldasok

A masodik probléma, amellyel az adatvédelmi beallitdsokkal kapcsolatban taldlkozhatunk, az, hogy a
bedllitdsok sérthetik az alapértelmezett adatvédelem elvét. Az 3altaldnos adatvédelmi rendelet
25. cikkének (1) bekezdése elGirja az adatkezelGk szamara, hogy az adatvédelmi elvek — példaul az
adattakarékossag (az altaldnos adatvédelmi rendelet 5. cikke (1) bekezdésének c)pontja) —
megvaldsitdsat célzo megfelels intézkedéseket hajtsanak végre. Ezeket a rendelkezéseket nem tartjak
tiszteletben, ha a személyes adatok megosztdsara vonatkozd bedllitasok kozil a legkevésbé invaziv
lehetdség helyett a leginvazivabbat jeldlik ki el6re.

Atugrds — Megtévesztd biztonsdg (I. melléklet, az ellenérzé lista 4.2.1. pontja)

40. példa: A ,szamomra lathatd”, a ,legkdzelebbi baradtaim szamara lathaté”, a
»valamennyi ismer8sém szamara lathatd” és a ,,nyilvdnos” adatmegjelenitési
lehet6ségek koziil a ,valamennyi ismer6som szamara lathaté” k6zépsé opcid van elére
beadllitva. Ez azt jelenti, hogy a vellk kapcsolatban allé valamennyi felhasznalé lathatja
hozzaszdlasaikat, valamint a kozosségimédia-platformra valé regisztraciéhoz megadott
valamennyi informaciot, példdul e-mail-cimiket vagy szlletési datumukat.

A kozosségimédia-szolgaltatdk azzal érvelhetnek, hogy a legkevésbé invaziv beallitds meghiusitana az
adott kozosségimédia-platform felhasznaldinak céljat, példaul azt, hogy ismeretlenek taldljanak rajuk,
hogy Uj baratot, partnert vagy munkat taldljanak. Bar ez igaz lehet bizonyos bedllitdsok esetén, a
koz6sségimédia-szolgaltatoknak szem el6tt kell tartaniuk, hogy az a tény, hogy a felhasznaldk bizonyos
adatokat feltoltenek a halézatra, nem jelenti az adatok masokkal valé megosztasahoz vald
hozzajarulast®®>. Amennyiben a kozdsségimédia-szolgdltatok eltérnek az alapértelmezett
adatvédelemtdl, Ggyelniik kell arra, hogy err6l megfelel6en tdjékoztassdak a felhasznaldkat. Ez azt
jelenti, hogy a felhasznaldknak tudniuk kell, mi az alapértelmezett bedllitds, hogy vannak kevésbé
invaziv lehet&ségek, és hogy a platformon hol tudnak médositasokat végezni. Az adott példaban ez azt
jelenti, hogy ha a ,legkézelebbi bardtaim szdmdra Idthatd” opcid van el6re beallitva a felhasznaldk
altal a kozosségi médiaplatformon aktivan kozzétett hozzajaruldsokhoz, meg kell mutatni nekik, hogy
hol médosithatjak ezt a beallitast. A lathatésagnak a ,,valamennyi ismerésém szamdra Idthaté” (vagy
akar a nagykozonség szamdra lathatd) opcidra torténé elGzetes beallitdsa azonban megtéveszté
biztonsagnak mindsiil, kiilonodsen akkor, ha olyan adatokra alkalmazzadk, amelyeket a k6zosségimédia-
szolgaltaté a fidk létrehozasahoz kér a felhasznaldktdl, mint példaul az e-mail-cim vagy a sziiletési

65 példaul szuletési idejlk, lasd a fenti 58. pontot.
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datum. Az 1. hasznalati eset 55. pontjaban leirtak szerint ez a gyakorlat sérti az dltaldnos adatvédelmi
rendelet 25. cikkének (2) bekezdését.
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Megkavards — Bujtatott kozzététel (I. melléklet, az ellen6rzé lista 4.3.2. pontja)

137. A bujtatott kozzététel és a megtéveszté biztonsdg megtéveszté tervezési megoldasok kdnnyen
kombinalhatdk, amikor az adatvédelemmel kapcsolatos opcidk kivalasztasardl van szo, amint azt a 9.
példa szemlélteti a regisztraciés folyamat esetében, illetve amint a lenti példa mutatja, amikor a
felhaszndldk a kozosségi média hasznalata soran akarjak megvaltoztatni adatvédelmi preferenciaikat.

Your privacy preferences Your privacy preferences

Here you can set who can see your data Here you can set who can see your data

ONLINE STATUS ONLINE STATUS

Set who can see if you're online Set who can see if you're online
All my friends Select your option

POSTS Everyone on MySocialNetwork

Vo cal
cial netw

see what you're posting on the All my friends

®

Only selected friends

All my friends O No one else than me

NETWORK
Set who can see your contacts and friends

All my friends

All my friends

CATION
vho can see your location data NETWORK

All my friends Set who can see your contacts and friends
- i - All my friends

PROFILE INFORMATION
Set who can see the informati
ed in your profile, such
birthdate.

JATION

Set who can see your location data.

en

All my friends All my friends

AATION

ho can see the information you've

S mato ¢ meadfil

ACTIVITIES

. Set who can see your reaction to other's

41. példa: Ebben a példaban, amikor a felhaszndldk az adataik |athatdsagat szeretnék
kezelni, az ,,adatvédelmi preferencidk” filre kell mennilik. Itt talalhatok azok az
informacidk, amelyekre vonatkozdan bedllithatjak preferencidikat. Az informaciok
megjelenitésének mddja azonban nem teszi magatdl értet6dévé, hogy hogyan kell
maodositani a beallitdsokat. A felhasznaléknak valdjaban a jelenlegi lathatdsagi opcidra
kell kattintaniuk ahhoz, hogy hozzaférjenek egy legérdiléd meniihoz, amelybdl
kivalaszthatjdk az altaluk preferalt opcidt.

138. Bar a preferenciak médositdsa elérhetd ezen a flilon, az bujtatottan van kézzétéve, mivel a legérdild
meni nem lathaté kozvetleniil a felhasznaldk szamara, akiknek ra kell jonnilk, hogy az aktualis opcidra
kattintva fog megnyilni valami. Valéjaban nincs olyan megszokott vizualis elem (aldhlzott szoveg,
lefelé mutatd nyil), ami az interakcio

ehet6ségére és a legordiilé menl megnyitasanak lehetdségére
utalna. Ez a konkrét gyakorlat tisztességtelen a felhasznaldkkal szemben, és hozzajarulhat az altalanos
adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontjaban foglalt tisztességes eljaras elvének
Elfogadott 55




139.

140.

141.

altaldnos megsértéséhez. Ezenkivil, ha az opcidk alapértelmezés szerint elére ki lennének jeldlve, a
megtéveszté biztonsdg megtéveszt6 tervezési megoldas —a fenti 128. pontban leirtak szerint — szintén
megfigyelhetd lenne.

Osszezavards — Vdratlan szévegkdrnyezetbe helyezés (1. melléklet, az ellenérzé lista 4.5.2. pontja)

Vdratlan szévegkérnyezetbe helyezésre akkor keriil sor, ha az adatvédelmi vonatkozasu informacidk
vagy bedllitdsok egy olyan oldalon taldlhaték, amely kivil esik a kontextuson, igy a felhasznalék
valdszin(ileg nem talaljak meg azokat, mivel nem lenne intuitiv az adott oldalon keresnilk 6ket.

42. példa: Az adatvédelmi beallitdsokat nehéz megtaldlni a felhasznaléi fidkban, mivel
az els6 szinten nincs olyan meniifejezet, amelynek neve vagy cime a megfelel6 helyre
irdnyitana a felhasznalét. A felhasznaldknak meg kell nyitniuk mas almeniket, példaul a
»Biztonsdg” almenit.

Ebben a példdban a felhaszndldkat semmi nem iranyitja az adatvédelmi beallitdsokhoz, mivel a
szolgaltaté nem hasznal érdemi és egyértelmd kifejezéseket annak jelzésére, hogy ezek hol taldlhatok
a kozosségimédia-platformon. A ,Biztonsdg” kifejezés valéjaban csak toredékét fedi le annak, ami az
adatvédelmi beallitasoktdl elvarhatd. Ezért a felhasznaldk szdmara nem magatdl értetd6dd, hogy ebben
a menliben keressék ezeket a beallitasokat. Az atlathatdsag hidnya a kelleténél nehezebbé teszi az
informaciokhoz vald hozzaférést, és az altalanos adatvédelmi rendelet 12. cikkének (1) bekezdésébe,
valamint adott esetben az altalanos adatvédelmi rendelet 12. cikkének (2) bekezdésébe Utkozének
tekinthet6, amennyiben ezek a bedllitasok valamely jog gyakorldsdhoz kapcsolédnak.

43. példa: A beallitds megvaltoztatasa akadalyokba tGtkozik, mivel a kozosségimédia-
platform asztali verzidjaban a valtozasok regisztralasara szolgald ,mentés” gomb nem
[athato az 6sszes lehetdségnél, hanem csak az almeni tetején. A felhaszndlok
valdszin(ileg figyelmen kiviil hagyjak azt, és tévesen azt feltételezik, hogy bedllitasaik
automatikusan mentésre kerilnek, ezért a ,,mentés” gombra valé kattintas nélkil
valtanak at egy masik oldalra. Ez a probléma nem fordul el6 az alkalmazasban és a
mobil verzidban. Ezért ez tovabbi zavart okoz azon felhasznélék szdmara, akik a mobil
verziérdl, illetve az alkalmazasrél valtanak az asztali verziéra, mivel azt hihetik, hogy
csak a mobilverzidban vagy az alkalmazasban médosithatjak a beallitasaikat.

Ha a felhasznaldk megtalaltak az adatvédelmi beallitdsokat és elvégzik a mddositdsokat, nem szabad
G6ket ebben meggatolni. Miutan a felhaszndldk elvégeztek egy mddositast, a mentés maddjanak
nyilvanvalénak kell lennie, akar azonnal megtorténik, amint a felhaszndlék mddositanak egy beallitast,
akar a felilet egy adott elemére, példaul egy ,,mentés” gombra kattintva kell megerdsiteni azt. Emellett
az altalanos adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontja szerinti tisztességes eljaras elve
megkoveteli, hogy a kdzosségimédia-szolgdltatdk a platformjuk egészén kovetkezetesek legyenek,
kiilonodsen a kiilonbozd eszkdzokdn ativelSen. Ez a kbvetelmény nem teljesiil, ha az interfész a fenti
példakban leirt megtéveszts tervezési megoldast hasznal.

d. Bevalt gyakorlatok

Adatvédelmi cimtdr: A menl kilonb6z6 szakaszai kozotti konnyld tdjékozodas érdekében a
felhaszndldk szamara biztositani kell egy konnyen hozzaférhetd oldalt, ahonnan az 6sszes adatvédelmi
vonatkozasu mdvelet (pl. beallitdsok) és tdjékoztatds hozzaférhets. Ez az oldal elhelyezhet6 a
kozosségimédia-szolgaltaté f6 navigacios menijében, a felhasznaldi fidkban, az adatvédelmi
szabdlyzatban stb.
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Csoportositott opcidk: Az azonos adatkezelési célt szolgdlé lehetGségek egy helyen torténd
elhelyezése annak érdekében, hogy a felhaszndlok konnyebben mddosithassdk azokat, mikozben
tovdbbra is lehet6séget kapnak arra, hogy részletesebb valtoztatdsokat hajtsanak végre. Ha a
kozosségimédia-platformok csoportositott opciokat kinadlnak, ezek nem tartalmazhatnak varatlan vagy
egymashoz nem kapcsolédé elemeket (példaul kilonbozé célu elemeket). Ha az adatkezeléshez
hozzajarulasra van sziikség, a csoportositott opcidknak 6sszhangban kell lennilik az Eurdpai
Adatvédelmi Testlilet hozzajarulasrdl sz6l6 irdnymutatdsaval, kilondsen annak 42—44. pontjaval.

Hivatkozasok: a fogalommeghatdrozast Iasd az 1. hasznalati esetnél (22. 0.) ( pl. amikor a felhaszndlok
tdjékoztatdst kapnak az adatkezelés valamely aspektusdrdl, felkérik 6ket arra, hogy a vonatkozo
adatpreferencidikat a megfelels bedllitds oldalon / irdnyitépulton hatdrozzdk meg).

Magatol értet6d6 URL cim: az adatvédelmi bedllitasokhoz vagy tdjékoztatashoz kapcsolddo oldalakon
olyan webcimet kell haszndlni, amely egyértelmlen tikrozi azok tartalmdt. Az adatvédelmi
bedllitdsokat kozpontosité oldal URL-je lehet példaul [kozossegi-oldal.com]/adatbeallitasok.

Koherens megfogalmazas: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).
Fogalommeghatarozasok: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o0.).
Példak hasznalata: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).

Ragadds navigacid: A fogalommeghatarozast lasd a 2a. hasznalati esetnél (28. o.).

Ertesitések: A fogalommeghatarozast lasd a 2c. hasznalati esetnél (32. o.).

A kovetkezmények magyarazata: A fogalommeghatarozast lasd a 2c. hasznalati esetnél (32. o.).

Eszkozok kozotti konzisztencia: A fogalommeghatarozast |asd a 3a. hasznalati esetnél (39. o.).

3.4 Jogérvényesités a kozosségi médiaban: Az érintettek jogai
4. hasznalati eset: Hogyan biztosithatok megfelel funkciok az érintettek jogainak

gyakorlasahoz?
a. A kontextus leirasa

A kozosségimédia-platform hasznalata azt jelenti, hogy a kdzosségimédia-szolgdltatd altal kitlizott
célok mentén hasznaljuk funkcioit. Ez azt is jelenti tovdbbd, hogy a felhasznaldk gyakorolhatjak
adatvédelmi jogaikat. Ezek az adatvédelem és a sajat informdciok feletti rendelkezés kulcsfontossagu
elemei, fliggetleniil attdl, hogy az adatok az érintett altal tudatosan és kozvetlenil rendelkezésre
bocsatott adatok, az érintett altal a szolgdltatds vagy késziilék hasznalataval rendelkezésre bocsatott,
megfigyelt adatok, vagy az érintett altal rendelkezésre bocsatott adatok elemzésébdl kovetkeztetett
adatok®. A platformon keresztiil dramld személyes adatok mennyisége megkoveteli, hogy a
felhaszndlok vildgos és intuitiv mdédon rendelkezhessenek adataik felett az altaldnos adatvédelmi
rendeletben biztositott jogok segitségével. Az Eurdpai Adatvédelmi Testilet tébb irdnymutatasban is
elmagyarazta ezeket a fogalmakat®. A jogok gyakorlasanak a platform hasznalatanak kezdetétdl a

66 | 4sd a 29. cikk szerinti munkacsoport az (EU) 2016/679 rendelet szerinti, az adathordozhatdsaghoz valé jogrol
sz0l6 irdnymutatdsat, WP242rev.01, 10. o., https://ec.europa.eu/newsroom/article29/items/611233/en.

67 Az adatok hordozhatdsdgardl sz6lé iranymutatds és az Eurdpai Adatvédelmi Testllet 5/2019. sz. irdnymutatasa
az elfeledtetéshez vald jog kritériumairdl az altalanos adatvédelmi rendelet hatalya ala esd, keresémotorokkal
kapcsolatos  lgyekben  (1.rész) — nyilvanos  konzultaciét  kovet6en  elfogadott  valtozat,
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143.

144,

befejezéséig, s6t bizonyos esetekben még azt kovetben is biztositottnak kell lennie, hogy a
felhaszndlok ugy dontottek, hogy elhagyjdk a platformot, és az adatkezel6 még nem torolte az
adataikat. A platformot nem hasznaldk szamdra ugyancsak lehet6vé kell tenni, hogy gyakorolhassak az
érintetteknek az adataik kezelésével kapcsolatos jogait. Természetesen egyes esetekben az
adatkezelés jogalapjatél figgéen nem minden érintetti jog all rendelkezésre. A kdzosségimédia-
szolgaltaténak ezért egyértelmilen indokolnia kell, hogy bizonyos jogok miért nem érvényesek, és
egyes jogok miért korlatozhaték. Amint azt fentebb és az el6z6 fejezetekben emlitettik, a jogok
alkalmazasat érvényre kell juttatni. A jogok gyakorldasdnak megkonnyitése érdekében az
automatizalast és a kdzosségimédia-platformok egyéb funkcidit is fel kell hasznalni.

b. Vonatkozo jogi rendelkezések

Az dltaldnos adatvédelmi rendelet hét kiilonb6z6 jogot ir le, amelyeket az érintettek bizonyos feltételek
mellett (pl. az adatkezelés jogalapja stb.) gyakorolhatnak. Az altalanos adatvédelmi rendelet 15. cikke
lehetévé teszi az érintettek szdmara, hogy megtudjdk, hogy személyes adataik kezelése folyamatban
van-e, és hogy azokhoz hozzaférést kapjanak, azaz hogy tovabbi informacidkat szerezzenek az
adatkezelésrél, valamint hogy masolatot kapjanak az emlitett adatokrdl. Az altaldnos adatvédelmi
rendelet 16. cikke részletezi a helyesbitéshez vald jogot, amely lehet6vé teszi az érintettek szamara,
hogy aktualizaljdk az adatkezel6 altal kezelt személyes adataikat. Az altalanos adatvédelmi rendelet
17. cikke szerinti torléshez vald jog lehet6vé teszi az érintettek szdmara, hogy kérésiikre az adatkezel6
torolje a rajuk vonatkozd személyes adatokat. Az adatkezelés korldtozasahoz vald, az 4ltaldanos
adatvédelmi rendelet 18. cikke szerinti jog lehetévé teszi az érintettek szamara, hogy ideiglenesen
ledllitsak személyes adataik kezelését. Az altaldnos adatvédelmi rendelet 20. cikke bevezeti az
adathordozhatdsaghoz vald jogot, amely lehet6vé teszi az érintettek szamdra, hogy megkapjak
személyes adataikat és tovabbitsak azokat egy masik adatkezelének®. Az érintetteknek az altalanos
adatvédelmi rendelet 21. cikkében meghatadrozottak szerint joguk van ahhoz is, hogy tiltakozzanak
személyes adataik kezelése ellen. Végezetiil az altalanos adatvédelmi rendelet 22. cikke biztositja az
érintettek szdmara azt a jogot, hogy ne terjedjen ki rajuk a kizardlag automatizalt adatkezelésen
alapulé dontések hatalya.®®

Az Eurdpai Adatvédelmi Testllet hangsulyozza, hogy e jogok kéziil nem mindegyik vonatkozik minden
egyes kozosségimédia-platformra, a személyes adatok kezelésének jogalapjatdl és céljaitdl, valamint a
nyujtott szolgaltatdsok tipusatdl fliggden. A kilonbségeket az adatkezel6nek az altaldnos adatvédelmi
rendelet 12. cikkével 6sszhangban meg kell magyaraznia. Ez azt jelenti, hogy az alkalmazandd jogokra
vonatkozd tdjékoztatasnak tomornek és a felhasznaldk szamara egyértelminek kell lennie, beleértve
azt is, hogy bizonyos jogok miért nem alkalmazanddk. Egy ilyen magyarazat korlatozhatnd a
felhaszndlokkal folytatott kommunikdcié mennyiségét, amikor ezen jogok némelyikét megprdbaljak
gyakorolni. A jog gyakorlasanak a 12. cikk (2) bekezdésével 6sszhangban egyszeriinek és elérhetGnek
kell lennie, és a valaszt az altalanos adatvédelmi rendelet 12. cikkének (3) bekezdésében elGirtak
szerint indokolatlan késedelem nélkiil meg kell adni. Hasonldképpen, a kozosségimédia-platformnak
indokolnia kell, hogy bizonyos kérések miért nem teljesithet6k, és tdjékoztatast kell nyujtania arrdl,
hogy az altalanos adatvédelmi rendelet 12. cikkének (4) bekezdése szerint az érintett panaszt nyujthat

https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201905 rtbfsearchengines afterp
ublicconsultation hu.pdf.

68 Ezt a jogot tovabb részletezi az adatok hordozhatdsagardl sz616 irdnymutatas.

69 Lasd még a 29. cikk szerinti munkacsoport irdnymutatasat az automatizalt dontéshozatallal és a
profilalkotdssal kapcsolatban az (EU) 2016/679 rendelet alkalmazasédhoz, wp251rev.01, 19. és az azt kévets
oldalak, https://ec.europa.eu/newsroom/article29/items/612053/en.
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145.

146.

be a kijeldlt felligyeleti hatdsaghoz. igy a kdvetkezd megtéveszts tervezési megoldasok nem feltétlendil
alkalmazhatdk a fent emlitett jogok mindegyikére. A torléshez vald jogot a kbvetkez6 fejezet targyalja
részletesen.

c. Megtéveszto tervezési megoldasok
i. Tartalomalapu megoldasok

Akadalyozas — Zsakutca (l. melléklet, az ellenérz6 lista 4.4.1. pontja)

A zsdkutca megtéveszt6 tervezési megoldas kozvetlenil befolydsolhatja a jogok gyakorlasahoz valé
konny( hozzaférést. Ha egy jog gyakorldsanak eszkdzeire mutatd hivatkozasok nem mukddnek, vagy
hidanyoznak a jog gyakorldasanak mddjdra vonatkozd egyértelm( magyarazatok, a felhasznaldk nem
tudjdk megfelel6en gyakorolni azt, ami sérti az &ltalanos adatvédelmi rendelet 12. cikkének
(2) bekezdését.

44. példa:  Amikor a felhasznéldk az adatvédelmi nyilatkozatban az , Elek a hozzdférési
jogommal” gombra kattintanak, az atiranyitja 6ket a profiljukra, amely nem tartalmaz a
jog gyakorlasahoz kapcsolddo funkcidkat.

A megtéveszt6 tervezési megoldasra vonatkozo fent emlitett példa ramutat arra, hogy egyértelmd és
intuitiv modon kell biztositani a felhasznalok szdmara az altaldnos adatvédelmi rendelet 12. cikkének
(1) és (2) bekezdése szerinti jogaik gyakorlasat, mivel maskilonben esetleg nem tudnak azokat
gyakorolni. Nem elegend6 megerésiteni a felhasznaldk szamara, hogy rendelkeznek az érintetteknek
az altalanos adatvédelmi rendelet 12. cikkének (1) bekezdésében (beleértve a kommunikaciéo modjat)
és kilonosen az altaldnos adatvédelmi rendelet 13. cikke (2) bekezdésének b) pontjdban és 14. cikke
(2) bekezdésének c) pontjaban elGirt jogaival. Azt is lehetévé kell tenni a szamukra, hogy egyszer(ien
gyakorolhassak azokat, lehet6leg a platform interfészébe agyazva, példaul egy erre a célra szolgald
Grlap biztositasaval. Ez a platformmal kapcsolatos felhaszndldi élményt is pozitivabba tenné — latva,
hogy a szolgaltatd erdfeszitéseket tett annak érdekében, hogy alkalmazkodjon a felhasznaléknak a
személyes adatok jogszer( kezelésére és az adataik feletti rendelkezésre vonatkozd elvarasaihoz
azaltal, hogy a jogok gyakorlasat a szolgaltatds egyéb funkcidival kombindlja. Ha a kdzosségimédia-
platformszolgdltatas lehet6vé teszi a kétirdnyl kommunikaciét a felhaszndlék kozott, valamint az
adatkezel6 és a felhasznalok kozott, nincs ok arra, hogy az adatkezel§ az érintettek kérelmeinek
megkonnyitése érdekében kommunikaciés csatornajat egy kiilon kommunikaciés eszkodzre, példaul e-
mailre korldtozza. Ugyanakkor az érintetteket nem szabad arra kényszeriteni, hogy az adatkezelGvel
valé kommunikacid céljabdl a platformra jojjenek’. Emellett az adatkezel6k nem korlatozhatjak az
érintett ezen jogat a masolathoz vald jogra, ehelyett gondoskodniuk kell arrél, hogy az altalanos
adatvédelmi rendelet 15. cikkének (1) bekezdésében emlitett informacidkat is az adataikhoz
hozzaférést kérg felhasznaldk rendelkezésére bocsdssak.”

Osszezavards — Nyelvi akaddlyok (1. melléklet, az ellenérzé lista 4.5.4. pontja)

70 Lasd az Eurdpai Adatvédelmi Testulet 1/2022. sz. irdnymutatasat az érintettek jogairdl — hozzaférési jog,
136. pont, 1.0. verzid, https://edpb.europa.eu/system/files/2022-01/edpb guidelines 012022 right-of-

access 0.pdf.
71 Lasd az Eurdpai Adatvédelmi Testilet 1/2022. sz. irdnymutatasanak 131., 142. és 145. pontjat.
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147.

1438.

149.

150.

45. példa: Az érintett jogainak gyakorlasaval kapcsolatos hivatkozasra kattintva a
szolgaltatdssal ellentétben a kovetkezé informdcidk nem a felhasznaldk orszaganak
hivatalos nyelvén (nyelvein) kertilnek megadasra. Ehelyett a felhasznaldkat egy angol
nyelv( oldalra iranyitjak at.

Szem el6tt tartva az altaldnos adatvédelmi rendelet 5. cikke (1) bekezdésének a) pontja és 12. cikkének
(1) bekezdése szerinti atlathatdsag elvét, a felhaszndldknak egyértelm és vilagos, érthet6 mdédon kell
megkapniuk a jogaikra vonatkozd valamennyi informdcidt. Ennek kapcsolddnia kell a felhaszndlok
tartdzkodasi helyéhez és a szolgaltatasnyujtas helye szerinti orszdgban vagy joghatdsagban haszndlt
nyelvhez is. Az a tény, hogy a felhasznalék megerdsitik, hogy képesek idegen nyelvet hasznalni, nem
mentesiti az adatkezel6t kotelezettségei aldl. Ugyanez vonatkozik arra az esetre is, ha a felhasznaldk
tevékenységébdl kikbvetkeztethetd, hogy mas nyelveken is értenek. A tajékoztatasnak relevansnak és
hasznosnak kell lennie a jogaikat gyakorld felhasznaldk szamara.

Sotétben hagyds — Félreértheté megfogalmazds vagy tdjékoztatds (I. melléklet, az ellenérzé lista
4.6.3. pontja)

Az érintettek jogaival 6sszefliggésben a felhasznaldk a félreértheté megfogalmazds vagy tdjékoztatds
megtévesztd tervezési megoldassal is szembesiilhetnek, amint azt a kovetkez6 példa mutatja.

46. példa: A kozosségimédia-platform nem mondja ki kifejezetten, hogy az EU-ban a
felhaszndaldoknak jogukban all panaszt benydjtani egy felligyeleti hatdsdghoz, hanem
csak megemliti, hogy egyes orszagokban — anélkil, hogy részletezné, mely orszagokban
—vannak olyan adatvédelmi hatdsagok, amelyekkel a kozosségi médiaszolgaltatéd
egyuttm(ikodik a panaszok tekintetében.

A kozosségimédia-szolgaltatdknak azt is szem el6tt kell tartaniuk, hogy az érintettek jogaikrdl vald
tdjékoztatasa soran elkeriiliék a félreérthet6 megfogalmazds vagy tdjékoztatds megtévesztd
tervezési megoldast. Az atlathatdsag elvét sérti, ha a felhasznaldkat olyan mddon tajékoztatjak, amely
elbizonytalanitja 6ket az adataik kezelésének mddjdval, illetve azzal kapcsolatban, hogy miként
rendelkezhetnek adataik felett, és ezaltal hogyan gyakorolhatjdk jogaikat. Emellett a félreérthetd
megfogalmazas nem tomor, amint azt az altalanos adatvédelmi rendelet 12. cikkének (1) bekezdése
elGirja, és az érintettnek nyujtott tdjékoztatast hianyossa teheti, ami az dltaldnos adatvédelmi rendelet
13. cikke megsértésének tekinthetd. A fent emlitett példa az altaldnos adatvédelmi rendelet 13. cikke
(2) bekezdése d) pontjanak megsértését is mutatja, amely el6irja az adatkezel6k szamara, hogy
tdjékoztassak az érintetteket a fellgyeleti hatésaghoz cimzett panasz benyujtasanak jogardl.
Kovetkezésképpen ez az dltaldnos adatvédelmi rendelet 12. cikkének (2) bekezdésével is ellentétes,
mivel a koz6sségimédia-szolgaltatd nem segiti el6 a panasztételhez valé jog gyakorlasat.

ii. Interfészalapu megoldasok

Tulterhelés — Adatvédelmi utveszté (I. melléklet, az ellenérzé lista 4.1.2. pontja)

A 3b. haszndlati esetben korabban ismertetetteknek megfelel6éen a vonatkozé adatvédelmi
informaciok megszerzéséhez sziikséges lépések szdma nem lehet tulzott mérték(i, ahogyan az
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érintettek jogainak érvényesitéséhez sziikséges 1épések szama sem’2 [gy a felhasznaldknak mindig
gyorsan el kell tudniuk jutni a joggyakorlasi oldalra, fliggetlenil attdl, hogy milyen kiindulépontroél
érkeztek, és hogy a kozosségimédia-platformon hol taldlhaté ez a funkcid. A kozosségimédia-
szolgaltatdknak ezért alaposan at kell gondolniuk, hogy a felhasznalék milyen kiilonb6z6 helyzetekben
kivanhatjak gyakorolni jogaikat, és ennek megfelel6en kell kialakitaniuk a hozzaférést ahhoz a helyhez,
ahol ezt megtehetik. Ez azt jelenti, hogy egy koz6sségimédia-platformon tobb Utvonal is Iétrehozhatd
és rendelkezésre bocsathato az érintett jogainak eléréséhez. Mindazonaltal minden egyes Utvonalnak
el6 kell segitenie a jogok gyakorlasat, és egyik sem akadalyozhatja a tobbi Utvonalat. Ellenkezé esetben
ezt a47. és 48. példa dltal szemléltetett adatvédelmi utveszté megtéveszt6 tervezési megolddsnak kell
tekinteni, ami ellentétes az altalanos adatvédelmi rendelet 12. cikkének (2) bekezdésével.

- Right of access - Right of access - Right of access - Right to data portability
- Right to erasure - Right to rectification - Right to rectification - Right to object
- Right to erasure - Right to erasure
- No means of directly ) R!qht o dat_a portability - Means of exercising
exercising the rights - Means of directly -Right to object the rights (email to DPO)
exercising the rights _
(in the account interface) - No means of directly

exercising the rights

47. példa: Az adatvédelmi jogokkal kapcsolatos informacidk itt legalabb négy oldalon
érhet6k el. Bar az adatvédelmi szabdlyzat valamennyi jogrél tajékoztatast nyujt, nem
irdnyit 4t az egyes jogokra vonatkozé oldalakra. Ezzel szemben, amikor a felhasznaldk
felkeresik fiokjukat, nem taldlnak semmilyen informacidt az altaluk gyakorolhaté jogok
némelyikérél. Ez az adatvédelmi utveszté arra kényszeriti a felhasznaldkat, hogy tobb
oldalt is atnézzenek annak érdekében, hogy megtalaljak az egyes jogok gyakorlasanak
helyét, és a bongészéstdl fuggben el6fordulhat, hogy nem ismerik meg az 6sszes Gket

megillet6 jogot.

72 Lasd a fenti 123. pontot.
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48. példa: Ebben a példaban a felhasznald aktualizalni kivanja személyes adatainak egy
részét, de nem taldl erre médot felhasznaloi fidkjaban. Rakattint egy hivatkozasra (1),
amely atiranyitja a Kérdések és valaszok oldalra, ahol begépeli a kérdést (2). Tobb
taldlat is megjelenik (3), amelyek koziil néhany a hozzaférési és torlési joggal
kapcsolatos. Az 6sszes taldlat ellen6rzése utan rékattint (4) a ,Hogyan férhetsz hozza az
adataidhoz?” oldalon taldlhatd linkre. Ez visszaviszi 6t az adatvédelmi szabalyzathoz
(5). Ott tovabbi jogokkal kapcsolatos informdcidkat talal. Ezen informaciok elolvasasa
utan a helyesbitéshez vald jog gyakorlasahoz kapcsolddo hivatkozasra kattint (6), amely
atiranyitja 6t a felhaszndldi fidkjahoz (7). Elégedetlenil visszatér az adatvédelmi
szabdlyzathoz, és rakattint a ,Kérelem elkiildése” cimd altalanos hivatkozasra (8). Ez a
felhasznalot adatvédelmi iranyitépultjahoz (9) viszi. Mivel Ggy tlinik, hogy a
rendelkezésre all6 lehetGségek egyike sem felel meg az igényeinek, a felhaszndlé az
»,€gyeéb jogok gyakorlasa” cim( oldalra (10) megy, ahol végil megtalalja a
kapcsolattartasi cimet.

151. Mindkét példa a jogok gyakorlasanak kilénosen hosszadalmas és farasztd Utvonalat szemlélteti. Ha a
kiilonb6z6 jogok gyakorldsanak eszkdzei nem ugyanazon a helyen taldlhaték, de rendelkezésre all egy,
az érintett valamennyi jogat felsorold oldal, a legutolsénak pontosan ezekre a kiilénb6z6 helyekre kell
atiranyitania, nem pedig csak az egyikre vagy azok egy részére, amint azt a 47. példa szemlélteti. A
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152.

153.

154,

masik példa egy olyan Utvonalat mutat be, ahol a felhasznaldok nem taldljdk meg az altaluk kivant
konkrét jog, nevezetesen a helyesbitéshez vald jog egyszerl gyakorlasanak médjat, mivel az a hely,
ahol ez altaldban torténik, azaz a felhasznaldi fidk, nem biztositja az ehhez sziikséges eszkdzt. Ha mas
madot keresnek e jog gyakorlasara, nem talalnak egy konkrétan megfelel lehetGséget, és kénytelenek
az adatvédelmi irdnyitépulton megadott altaldnos eszkdzhoz fordulni.

Ha egy jog gyakorldasdhoz tobb Utvonalat is kialakitottak, a felhaszndlok szamara mindig konny(ivé kell
tenni az érintettek jogairdl szOl6 attekintés megtaldldsdt. Az adatvédelmi szabdlyzatoknak
egyértelminek kell lennilik, és az olyan oldalak egyik kapujaként szolgalhatnak, ahol a felhaszndldk
gyakorolhatjdk jogaikat. Ennek a dokumentumnak tartalmaznia kell az 6sszes alkalmazandd jogot. Ha
jogi vagy technikai korlatok miatt valamelyik nem 3all rendelkezésre, ezt is meg kell indokolni a
felhaszndlok megfelel§ tajékoztatasa érdekében. Az adatkezelési m(iveletek — akdr azok alapja, akdr az
adatkezel6k altal elfogadott biztositékok miatti — korlatozasanak megértése nemcsak a felhasznaldk
szamdara hasznos. Korldtozza azokat az eseteket is, amikor a kozdsségimédia-szolgdltatonak
magyarazatot kell adnia arra, hogy miért nem tud eleget tenni a felhasznaldk altal benyujtott, az
érintetti jogokra vonatkozd kérelemnek.

Megkavards — Bujtatott kozzététel (I. melléklet, az ellen6rzé lista 4.3.2. pontja)

A felhaszndlék azon képességének befolydsoldsa, hogy elérjék azt a helyet, ahol jogaikat
gyakorolhatjdk, ugy is megvaldsithatd, hogy a kapcsolédo informacidkat vagy hivatkozdsokat nehezen
lathatdva tessziik a bujtatott kézzététel megtévesztd tervezési megoldds alkalmazasaval.

49. példa: Az adatvédelmi szabalyzat ,hozzaférési jog” alcim alatti bekezdése kifejti,
hogy a felhasznaléknak az altalanos adatvédelmi rendelet 15. cikkének (1) bekezdése
értelmében joguk van a tajékoztatashoz. Ugyanakkor csak annyit emlit meg, hogy a
felhasznalok masolatot kaphatnak személyes adataikrdl. Az altalanos adatvédelmi
rendelet 15. cikkének (3) bekezdése szerinti hozzaférési jog masolati elemének
gyakorldsahoz nincs lathatd kozvetlen hivatkozds. Ehelyett kissé aldhuzzak a
»Masolatot kaphat személyes adatairdl” szoveg elsé harom szavat. Ha a felhasznal6
ezen szavak folé viszi a kurzort, egy kis szovegdoboz jelenik meg, amely a beallitasokra
mutaté hivatkozast tartalmaz.

Az el6z6 szakaszt kiegészitve, az adatkezel6 altal a jogok gyakorldsa céljabdl l1étrehozott eszk6zoknek
konnyen hozzaférhetének kell lennilik. Ezt a szabalyt nem szabad aldbecsiilni. Az adatkezel6 fent leirt
intézkedése kizardlag a felhaszndldékat megillet6 jogok gyakorldsanak akadalyozasara iranyuld
eréfeszitésnek tekinthetd, ami sérti az altalanos adatvédelmi rendelet 12. cikkének (2) bekezdését. Az
adatkezel6k — indokaiktdl fuggetlenil — nem akadalyozhatjak meg az ilyen kérést. Egy konkrét esetben
a felUgyeleti hatésag altali alaposabb vizsgdlat esetén ez hozzajarulhat az altalanos adatvédelmi
rendelet megsértéséhez, ami az adatkezeld szankciondldsahoz vezethet.

Osszezavards — Kovetkezetlen interfész (1. melléklet, az ellenérzé lista 4.5.3. pontja)

50. példa: A kozosségimédia-platform kiilonbozé verzidkat kinal (asztali, alkalmazas,
mobil bongész8). Az egyes verzidkban a (hozzaféréshez/kifogashoz stb. vezetd)
bedllitadsok eltéré szimbdlummal jelennek meg, ami 6sszezavarja a kiilonb6z6
valtozatok kozott valtd felhasznaldkat.
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Ha a felhasznaldok kiilonb6z6 eszk6zokdn olyan interfészekkel taldlkoznak, amelyek ugyanazt az
informaciot kilonbozd vizudlis jelolések révén kozvetitik, valdszinlleg tobb idejikbe keril, vagy
nehezebben taladljak meg az egyik eszkdzrdl ismert beallitdsokat a masik eszkdzon. A fenti példaban ez
annak tudhatd be, hogy a feliiletek kiilonb6z6 szimbdlumokat vagy ikonokat hasznalnak, amelyek a
felhaszndldkat a beallitdsokra iranyitjak. A felhaszndldk ily mdédon térténd 6sszezavarasa ellentétesnek
tekinthet6 az érintettek jogainak az altaldnos adatvédelmi rendelet 12. cikkének (2) bekezdésében
meghatdrozott elGsegitésével.
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Akadadlyozds — Indokolatlanul hosszu folyamatok (I. melléklet, az ellenérzé lista 4.4.2. pontja)

Végezetil az altaldnos adatvédelmi rendelettel ellentétesnek tekinthet6 minden olyan prébalkozas,
amely arra irdnyul, hogy a jog gyakorlasat a sziikségesnél hosszabbd tegye.

51. példa:  Amikor a felhaszndldk gy dontenek, hogy torlik kbzépiskolajuk nevét és
helyét, vagy egy olyan eseményre vald hivatkozast, amelyen részt vettek és
megosztottak, felugrik egy masodik ablak, amely a dontés megerdsitését kéri (, Tényleg
ezt akarod? Miért szeretnéd ezt megtenni?”).

Az adatvédelmi szabalyzat rétegeinek mennyiségéhez (2a. hasznalati eset) és a beallitasok eléréséhez
vagy megvaltoztatasahoz szlikséges lépések szamdahoz (3b. hasznalati eset) hasonldan a felhasznaldk
altal a jog gyakorldsa érdekében végrehajtandé lépések vagy kattintdsok szdma nem lehet tulzott
mértékl. Ez természetesen az adatkezelG6 altal végzett mliveletek Osszetettségétdl fligg, figyelembe
véve az adott kontextust. Eszszer(itlen lenne azonban arra kételezni a felhasznalékat, hogy nagyszamu
szlikségtelen mlveletet hajtsanak végre jogaik gyakorldsa érdekében. A felhasznaldkat nem szabad
olyan tovabbi kérdésekkel eltantoritani, mint példaul, hogy valdban élni akarnak-e ezzel a joggal, vagy
hogy mi az oka a kérésiiknek. A legtobb esetben lehetévé kell tenni szamukra, hogy egyszer(ien
gyakorolhassdk jogaikat, anélkil, hogy megkérddjeleznénk motivacidjukat. A fenti példaban
bemutatott ilyen gyakorlatok ellentétesek az altaldnos adatvédelmi rendelet 12. cikkének
(2) bekezdésével, mivel az adatkezel6 szikségtelen |épésekkel akadalyozza a jogok gyakorlasat. Ez
természetesen nem zarja ki annak lehet8ségét, hogy az adatkezel6 a szolgdltatds javitasa érdekében
utdlag tovabbi kérdéseket tegyen fel. A kérdést utélag feltéve kizardlag a felhasznaldk akaratatdl fugg,
hogy megvalaszoljak-e, és nem lenne Osszetéveszthets a jog gyakorldsara vonatkozo kévetelménnyel.

d. Bevalt gyakorlatok

7

A jogok gyakorlasara szolgald Grlap: a felhasznaldk altalanos adatvédelmi rendelethez fliz6d6 jogai
gyakorlasanak elGsegitése érdekében egy erre a célra szolgdld (irlapot lehet biztositani, amely segiti
G6ket jogaik megértésében, és amely irdnymutatast nydjt szdmukra az ilyen tipusd kérelmek
benyujtdsahoz.

Hivatkozasok: a fogalommeghatarozast Iasd az 1. hasznalati esetnél (22. 0.) ( pl. a felhaszndldi fiok
torlésére mutato hivatkozds biztositdsa a felhaszndldi fiokban).

Koherens megfogalmazas: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).
Fogalommeghatarozasok: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).
Példak hasznalata: A fogalommeghatarozast lasd az 1. hasznalati esetnél (22. o.).

Ragadds navigacid: A fogalommeghatarozast lasd a 2a. hasznalati esetnél (28. o.).

A kovetkezmények magyarazata: A fogalommeghatarozast lasd a 2c. hasznalati esetnél (32. o.).
Eszkozok kozotti konzisztencia: A fogalommeghatarozast lasd a 3a. hasznalati esetnél (39. o.).
Adatvédelmi cimtar: A fogalommeghatarozast lasd a 3b. hasznalati esetnél (45. o.).

Az adatvédelmi ellendrzések kapcsolata: A fogalommeghatdrozast lasd a 3b. hasznalati esetnél
(45. 0.).
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3.5 Viszlat, és minden jot: a kdzdsségimédia-fiok bezarasa
5. haszndlati eset: a fiok szlineteltetése / az 6sszes személyes adat torlése
a. A kontextus és a vonatkozo jogi rendelkezések leirdsa

A felhasznaléi fiok életciklusanak vége azt a helyzetet irja le, amikor a felhasznalék ugy dontenek, hogy
elhagyjak a kozosségi halozatot. Ebben a helyzetben a felhasznalék dltalaban ugy dontenek, hogy
véglegesen elhagyjak a kozosségimédia-platformot. Ugyanakkor gyakran arra is lehetGségik van, hogy
csak ideiglenesen sziineteltessék a fidkot és fliggesszék fel a szolgaltatdst. A két dontés jogi
kovetkezményei eltérGek, és az alabbiakban keriilnek ismertetésre.

i. Afidk végleges torlése

A kozosségimédia-platform végleges elhagydsdra vonatkozd dontést az altalanos adatvédelmi rendelet
17. cikke (1) bekezdésének a) pontja szerinti torléshez vald joggal jar egyltt. Ebben az 6sszefliggésben
a torlésre angolul a ,deletion” szt gyakrabban hasznaljak, mint az a) pontban haszndlt szinonimajat
Lerasure").

A torlés” kifejezést az dltalanos adatvédelmi rendelet 17. cikke jogilag nem hatadrozza meg, és azt csak
az daltaldnos adatvédelmi rendelet 4. cikkének 2. pontja emliti az adatkezelés egyik formajaként. A
torlés altalanossdgban ugy értelmezhets, hogy a torlend6 adatokban korabban megtestesiilt, az
érintettre vonatkozd informacidkat (gyakorlatilag) nem lehet érzékelni. A torlést kdvetéen a szdban
forgd informacio senki szdmara nem lehet aranytalan er6feszités nélkil észlelhetd.

Az anonimizalas egy masik mddja annak, hogy tartésan megsz(injon a személyhez f(iz6d6 kapcsolat.
Mas szdval az anonimizalasi technikak alkalmazdsanak célja annak biztositdsa, hogy az érintettet tobbé
ne lehessen azonositani. Az anonimizalas azt is jelenti, hogy az adatvédelmi jog elvei — példaul a célhoz
kotottség elve — mar nem alkalmazanddk (lasd a (26) preambulumbekezdés negyedik és 6todik
mondatat).

Az altaldanos adatvédelmi rendelet 12. cikkének (2) bekezdése szerint az adatkezelGnek el kell
segitenie az érintettek 15-22. cikk szerinti jogainak a gyakorlasat. E kévetelmény szerint az érintettek
jogainak érvényesitése elé sem lényegi, sem alaki akadalyok nem allithatdk. Ezért, ha a torléshez valé
jog gyakorlasat valédi ok nélkil megnehezitik, az az altaldnos adatvédelmi rendelet megsértésének
mindsil. Bar indokolt, hogy a kozosségimédia-szolgaltatok objektiven elmagyardzzdk a
kovetkezményeket, példaul az 6sszes személyes adat torlését, és felkérjék az érintetteket, hogy
er@sitsék meg dontésuket’, a szliikségtelen akadalyokat ebben a hasznélati esetben is el kell keriilni.
Ebbdl példaul az kovetkezik, hogy a felhasznalodk fioktorlési kérelme és a fidk tényleges torlése kozotti
tirelmi idének aranyosnak kell lennie. Ez az id6 tehat nem lehet tulzottan hosszu, figyelembe véve az
azonnali torlés elmaradasahoz vezet6 technikai okokat, valamint azt a révid id6t, amely alatt a
felhaszndldk azt kdvetben, hogy elinditottak a fidktorlési folyamatot, meggondolhatjak magukat a fidk
torlése tekintetében. Bar tiszteletben kell tartani, hogy a felhasznaldk szabadon meggondolhatjak
magukat, a kozosségimédia-szolgaltaték nem kisérelhetik meg elSidézni ezt a dontést a felhasznaldk
visszatérésre vald Osztonzésével, ami szintén a felhasznaldk torléshez vald joganak akadalyozdsat
jelentené. A tiirelmi id6 alatt a torlési folyamat bizonyos esetekben megszakadhat, példdul ha a
felhaszndld ismét bejelentkezik. Ha a toérlés nem hajthato végre, a felhasznalét tajékoztatni kell errdl
és fel kell vildgositani azzal kapcsolatban, hogyan tudja befejezni a torlést.

A kozbsségimédia-platform elhagyasara vonatkozd dontést az ltalanos adatvédelmirendelet 17. cikke
(1) bekezdésében meghatarozott torlés kovetkezményeit vonja maga utdn. Ha az érintett az adott fiok

73 Az érintett egyéb jogaival ellentétesen, lasd a fenti 154. pontot.
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torlését kéri, a kozosségimédia-platform adatkezel6jének toérdlnie kell az adatokat. Mindazondltal
bizonyos adatok bizonyos ideig megdrizheték a kdzosségimédia-platformon, amennyiben az altalanos
adatvédelmi rendelet 17. cikkének (3) bekezdése alkalmazandd. Az altalanos adatvédelmi rendelet
17. cikkének (3) bekezdésében felsorolt kivételeket megszoritéan kell értelmezni, és azok csak a
rendelkezés e részében kifejezetten megnevezett esetekben alkalmazanddk. Az adatkezeld altal az
altalanos adatvédelmi rendelet 17. cikkének (3) bekezdése alapjan hivatkozott barmely kivételt és a
vonatkozé adatmegGrzést az adatkezel6nek indokolnia kell, példaul, hogy a nemzeti jog elbirja az
adatkezel6 szamara, hogy kozérdeken alapuld kényszerité okokbdl, a véleménynyilvanitas és a
tdjékozddas szabadsagahoz valé alapvetd jog gyakorlasa vagy addzasi okok miatt tarolja az érintettre
vonatkozé informdcidkat. Magatdl értet6dik, hogy az ilyen fennmaradd adatokat a kbzosségimédia-
szolgdltaté csak bels6leg tarolja, és azok nem lehetnek nyilvdnosan [athatok mas felhasznaldk szamara.
Az altalanos adatvédelmi rendelet 17. cikkének (3) bekezdése szerinti kivétel azonban semmiképpen
sem teszi lehet6vé a kdzosségimédia-szolgaltatd szamara, hogy a torlés iranti kérelmét kévetéen a
felhaszndlo altal tervezettnél hosszabb ideig fenntartsa az érintett fiokjat.

A fiok torlésére irdnyuld kérelemtdl fliggetlendl, ha a felhasznaldk az altaldnos adatvédelmi rendelet
7. cikkének (3) bekezdése alapjan visszavonjak hozzajarulasukat, a hozzajarulas alapjan szolgaltatott
adataiknak az altaldnos adatvédelmi rendelet 6. cikke (1) bekezdésének a) pontja szerinti kezelésére
mar nem kerilhet sor. Ebben az esetben bizonyos kdriilmények kdzott tovabbra is sor keriilhet egyéb
adatkezelési mlveletekre, amennyiben a ko6zOsségimédia-szolgaltatd az altaldnos adatvédelmi
rendelet 6. cikkének (1) bekezdése szerinti egyéb jogalapokra tdmaszkodik.

Ha azonban a felhaszndldk fidkjuk torlését kérik, a mogottes jogalaptdl fliggetlenll tovabbi
adatkezelésre nem keritlhet sor, kivéve, ha az altalanos adatvédelmi rendelet 17. cikkének
(3) bekezdésében tételesen felsorolt kivételek valamelyike alkalmazandé. Ebben az dsszefliggésben
fontos szem el6tt tartani, hogy a megé6rzés a fent emlitett minimalis taroldsra korlatozédik.

Az altalanos adatvédelmi rendelet 25. cikkének (1) bekezdése szerint az adatkezel6nek megfelel6
technikai és szervezési intézkedéseket kell végrehajtania az adatvédelmi elvek gyakorlati
megvaldsitasa érdekében. A beépitett és alapértelmezett adatvédelemrél szélé 4/2019. sz.
irdnymutatds szerint a technikai és szervezési intézkedések tagabb értelmezés szerint barmely olyan
maodszert vagy eszkozt jelenthetnek, amelyet az adatkezel6 az adatkezelés soran alkalmazhat. A
megfelelGség azt jelenti, hogy az intézkedéseknek a tervezett cél teljesitéséhez kell igazodniuk, azaz
hatékonyan kell érvényesitenilik az adatvédelmi elveket. A megfelelGség kovetelménye tehat szorosan
kapcsolddik a hatékonysag kdvetelményéhez’4.

74 Az Eurdpai Adatvédelmi Testiilet 4/2019. sz. irdnymutatasa a 25. cikk szerinti beépitett és alapértelmezett
adatvédelemrdl, 6. o., 8. pont.
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ii. A fiok sziineteltetése

Alternativ megoldasként a felhasznaldknak lehet6ségiik van arra, hogy ideiglenesen deaktivaljak
fidkjukat, ami lehetévé teszi szamukra, hogy fiokjuk végleges torlése nélkil egy bizonyos idére
elhagyjak a kozosségi médiat. Ebben az esetben a fidk atmenetileg le van tiltva, és a profilt, a képeket,
a hozzaszolasokat és a reakcidkat mindaddig elrejtik, amig a felhasznald Gjra nem aktivalja fidkjat, pl.
azdltal, hogy ismét bejelentkezik. A torléshez képest a f6 kilonbség az, hogy a személyes adatok
megmaradnak a kozosségi haldzaton, és a felhasznaldk Uj regisztracio nélkil Ujraaktivalhatjak a fidkot.

A fidktorlés folyamatat megkezdd felhaszndlok azt tapasztalhatjak, hogy a fidk sziineteltetése opcid
van eldre kijeldlve. Bar azoknak a felhasznaldoknak, akik még nem szeretnének véglegesen torolni
fidkjukat, hasznos lehet, hogy felkinaljak szdmukra a sziineteltetés opcidét, a kozosségimédia-
szolgaltaték nem irhatnak el6 ilyen megfontolasi idét a felhasznaldok szamdra, kilénésen nem el6re
kijelolés révén. A kozosségimédia-szolgdltatd azéltal, hogy lehet6séget kinal a deaktivalasra, észszerd
elvarasokat ébreszt a felhaszndldkban arra vonatkozdan, hogy személyes adataikat ne ugyanolyan
maodon kezeljék, mint a fidk aktiv haszndlata sordn, és hogy a kdz6sségimédia-szolgdltatd a személyes
adatok feldolgozdasat ezen id6szak alatt a szigortan sziikséges szintre csokkentse. A felhaszndlék arra
szamithatnak, hogy adataikat nem vagy nem teljes mértékben kezelik meghatarozott célokbdl, példaul
azaltal, hogy profiljukat olyan harmadik felek weboldalain tett latogatasokkal bévitik, amelyek arra
alkalmas célzasi vagy nyomon kovetési eszkdzoket hasznalnak. Amellett, hogy atlathaté mddon
tdjékoztatjak a felhasznaldkat a felhasznaléi fidkjuk sziineteltetésének koévetkezményeirdl, az ilyen
szlineteltetés alatt végzett adatkezelésnek érvényes jogalapra kell tamaszkodnia.

Az altaldanos adatvédelmi rendelet 6. cikke (1) bekezdésének a) pontja szerinti hozzajaruldson alapulé
adatkezelés tekintetében a kozosségimédia-szolgaltatdnak figyelembe kell vennie, hogy a felhasznaldk
varakozasai szerint a regisztracié soran vagy azt kovet6en megadott hozzajarulds csak a fidk aktiv
hasznalata soran végzett adatkezelésre terjed ki. Az Eurdpai Adatvédelmi Testllet elismeri, hogy a
hozzajarulas id6tartama a kontextustdl, az eredeti hozzajarulds hatdlyatdl és az érintett elvarasaitdl
fugg’®. Bar az altalanos adatvédelmi rendeletben nem szerepel konkrét hataridé a hozzéjarulas
id6tartamara vonatkozdan, az érvényesség a kontextustdl, az eredeti hozzajarulas hatalyatdl és az
érintett elvarasaitdl figg’®. Ha az adatkezelési miveletek jelentGsen megvéltoznak vagy médosulnak,
akkor az eredeti hozzajarulas tovabb mar nem érvényes’’. Az Eurdpai Adatvédelmi Testllet bevalt
gyakorlatként azt ajanlja, hogy a hozzajarulast megfelel6 id6k6zénként frissitsék’®. Valamennyi
informacid megaddsa szintén segit annak biztositasdban, hogy az érintett tdjékozott maradjon az
adatai felhasznalasanak maédjat és a jogai gyakorlasanak madjat illetéen’. Ebben az esetben ismét be
kell szerezni a hozzajarulast®, és minden vonatkozé kdvetelménynek teljesiilnie kell.

Az altalanos adatvédelmi rendelet 6. cikke (1) bekezdésének f) pontja alkalmazdsakor az érintett
észszer(i elvarasait is figyelembe kell venni (lasd a (47) preambulumbekezdést). Kiilondsen azt kell
megvizsgalni, hogy az érintett a személyes adatok gyUijtésének id6pontjdban és azzal 6sszefliggésben
szamithat-e észszer(en arra, hogy adatkezelésre az adott célbdl keriilhet sor. A felhasznalék azonban
arra szamitanak, hogy a deaktivalds ideje alatt csak a szlikséges adatkezelésre keril sor. Ezenkivil a
kozosségimédia-szolgaltatd csak akkor hivatkozhat a jogos érdekre, ha a jogos érdek vizsgalatanak

7> A hozzdjarulasrél sz616 5/2020. sz. irdnymutatas, 110. pont.
76 A hozzdjarulasrél sz616 5/2020. sz. irdnymutatas, 110. pont.
77 A hozzdjarulasrél sz616 5/2020. sz. irdnymutatas, 110. pont.
78 A hozzdjarulasrél sz616 5/2020. sz. irdnymutatas, 111. pont.
72 A hozzdjarulasrél sz616 5/2020. sz. irdnymutatas, 111. pont.
80 A hozzdjarulasrél sz616 5/2020. sz. irdnymutatas, 110. pont.
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valamennyi |épése teljesiil, beleértve a mérlegelést is. Az érintett barmely nyomds érdekét vagy
alapveté jogait és szabadsdagait eseti alapon kell értékelni.

Mivel a deaktivalas soran a szerz6déses kotelezettségek is nagyrészt felfliggesztésre kerilnek, az
altaldanos adatvédelmi rendelet 6. cikke (1) bekezdésének b)pontja értelmében az adatkezelési
mveletekre csak korlatozott mértékben van sziikség. Csak a felhaszndlék adatainak a reaktivalasra
vagy torlésre vonatkozd végsé dontésig torténd taroldsa tekinthetd sziikségesnek.

Tekintettel arra, hogy minden korabbi adatkezelés egy aktiv fidkra iranyult, tovabbi tajékoztatast kell
nyujtani a deaktivalds alatti adatkezelésrél, ha az nem szerepel az altaldnos adatvédelmi rendelet 13.
és 14. cikke szerinti altalanos tajékoztatasban. Ez az altaldnos adatvédelmi rendelet 5. cikke
(1) bekezdésének a) pontja szerinti atlathatdsag és tisztességes eljards, valamint az altalanos
adatvédelmi rendelet 5. cikke (1) bekezdésének b) pontja szerinti célhoz kétottség elvébdl kovetkezik.
A deaktivalast koveté adatkezelést az érintett megfelel6 tajékoztatdsanak kell kisérnie. Ezért a
kozosségimédia-szolgaltatonak atfogdan tdjékoztatnia kell a felhaszndlékat a sziineteltetés soran
torténd tényleges adatkezelésrél és annak céljairdl, és sziikség esetén Uj hozzajarulast kell beszereznie.

b. Megtévesztl tervezési megoldasok
i. Tartalomalapu megoldasok

Tulterhelés — Adatvédelmi utveszté (I. melléklet, az ellenérzé lista 4.1.2. pontja)

Ebben a hasznalati esetben az adatvédelmi utveszté megtéveszt6 tervezési megoldas fordul eld,
amikor a felhasznaldokat tobb helyen elszért, nagy mennyiségl informacidval arasztjdk el, hogy
megakaddlyozzadk Sket abban, hogy toroljék fidkjukat, ahogy az aldbbi példa is mutatja. Bar e |épés
el6tt valdban kivanatos néhany tovabbi informacid, példaul annak feltlintetése, hogy a felhasznaldk a
torlés el6tt hozzaférnek az adataikhoz, az dltaldnos, nem kapcsoldodd informdaciok mar nem
kulcsfontossaguak. A felhasznaldkat nem szabad sziikségtelenl hatraltatni e |épés megtételében.

52. példa: A felhasznaldk a torléshez vald jogot szeretnék megtalalni. EIS kell hivniuk a
fidkbedllitasokat, meg kell nyitniuk egy ,,a maganélet védelme” (privacy) elnevezési
almendt, és teljesen le kell gérgetnilik az oldal aljaig, hogy megtalaljak a fidk torléséhez
vezet§ hivatkozast.

Felkavards — Erzelmi befolydsolds (I. melléklet, az ellenérzé lista 4.3.1. pontja)

53. példa: Az els6 informdcids szinten a felhaszndaldkat csak a fidkjuk torlésének negativ
kovetkezményeirél tajékoztatjak (pl. ,mindent érékre elveszitesz” vagy ,,a bardtaid el
fognak felejteni”).

Mig a szerz6déses jogviszony megszlintetésével kapcsolatos sajndlkozads tdrsadalmi szempontbdl
megfelel6nek tlnik, és ezért jogi értelemben nehezen megragadhatd, a fidkjukat torl6 felhaszndldk
altal okozott allitélagos negativ kovetkezmények atfogd leirdsa akaddlyozza dontésiiket, ha az a fenti
példahoz hasonldan a kimaradastél valé félelemre (fear of missing out, FOMO) épit, ami a fidk torlésére
vonatkozd dontést kilonosen sulyosnak tinteti fel. Az ilyen érzelmi befolydsolds, amely azzal
fenyegeti a felhasznaldkat, hogy a fidkjuk torlése esetén magukra maradnak, sérti az daltaldnos
adatvédelmi rendelet 12.cikkének (2) bekezdése szerinti, az érintettek jogai gyakorlasanak
elGsegitésére vonatkozd kotelezettséget, valamint az dltalanos adatvédelmi rendelet 5. cikke
(1) bekezdésének a) pontja szerinti tisztességes eljaras elvét.
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175.

176.

177.

Sotétben hagyds — Félreértheté megfogalmazds vagy tdjékoztatds (I. melléklet, az ellenérzé lista
4.6.3. pontja)

A kozosségimédia-fidk torlésével dsszefliggésben a felhasznaldk a félreértheté megfogalmazds vagy
tdjékoztatds megtéveszt6 tervezési megolddssal is szembesilhetnek, amint azt a kovetkez6 példa
mutatja.

54. példa:  Amikor a felhaszndldk torlik felhasznaldi fidkjukat, nem kapnak tdjékoztatdst
arrél, hogy a fiok torlése utan mennyi ideig 6rzik meg adataikat. Ami még rosszabb,
hogy a torlési folyamat egyetlen pontjan sem tajékoztatjak a felhasznaldkat arrdl, hogy
a ,személyes adataik egy részét” a fidk torlése utan is tarolhatjak. Sajat maguknak kell
kikeresnilik ezt az informacidkat a kiilonb6z6 elérheté informacidforrasokbal.

55. példa: A felhasznaldk csak a fidkjukban elérhetd ,, Viszldt” vagy , Deaktivalds”
elnevezési hivatkozasokon keresztil torolhetik fidkjukat.

Ezekben a példakban a hivatkozasokhoz hasznalt szévegezés nem utal egyértelm(ien arra a tényre,
hogy a felhasznaldkat a fioktorlési folyamatra fogjak atirdnyitani. Ehelyett a felhasznaldk valészin(leg
mas funkcidkra gondolnak, példdul a kovetkezé hasznalatig torténé kijelentkezésre vagy fiokjuk
deaktivaldsara. Ez az altalanos adatvédelmi rendelet 12. cikke (2) bekezdésének megsértéseként
értelmezhetd, amely kimondja, hogy az adatkezelGknek el6 kell segiteniik az érintettek jogainak
gyakorlasat. A kozosségimédia-platform azaltal, hogy zavart kelt a felhaszndldéknak a hivatkozassal
kapcsolatos elvarasaiban, nem segiti el6 teljes mértékben a torléshez vald jog gyakorlasat. Az ilyen
kétértelmd szavak mas 6sszefliggésben torténd hasznalata sértheti az dltaldnos adatvédelmi rendelet
olyan rendelkezéseit, mint az altalanos adatvédelmi rendelet 7. cikke, és ezaltal az 4ltaldnos
adatvédelmi rendelet 17. cikke (1) bekezdésének b) pontja.

ii. Interfészalapu megoldasok

Atugrds — Megtévesztd biztonsdg (I. melléklet, az ellenérzé lista 4.2.1. pontja)

56. példa:  Fiokjuk torlése soran a felhaszndldk két valasztasi lehetéséget kapnak:
Torolhetik, illetve szlineteltethetik fidkjukat. Alapértelmezés szerint a szlineteltetés
opcid van kijeldlve.

Az els6, a fidk torlésére vonatkozd opcid a felhasznalé valamennyi személyes adatdnak torlését
eredményezi, ami azt jelenti, hogy a kozosségimédia-platform a tovdbbiakban nem rendelkezik ezekkel
az adatokkal, kivéve az altalanos adatvédelmi rendelet 17. cikkének (3) bekezdésében foglalt atmeneti
kivétel hatdlya ald tartozd adatokat. Ezzel szemben a masodik opcidval, a felhasznaloi fiok
hasznalatanak sziineteltetésével a kozosségimédia-szolgaltaté minden személyes adatot megtart és
potencialisan kezel. Ez szlikségszerlien nagyobb kockdzatot jelent az érintett szdmara, példaul ha
adatvédelmi incidens torténik, és a kozosségimédia-szolgaltatd dltal tovabbra is tarolt adatokhoz
hozzaférnek, illetve lemdsoljdk, tovabbitjak vagy mas mddon kezelik azokat. A sziineteltetési opcid
alapértelmezett kijel6lése valdszinlleg arra 6sztonzi a felhasznaldkat, hogy ezt valasszak ahelyett, hogy
az eredeti szandék szerint torélnék a fidkjukat. Ezért az e példdban ismertetett gyakorlat az altaldnos
adatvédelmi rendelet 12. cikke (2) bekezdése megsértésének tekinthets, mivel az ebben az esetben
nem segiti el6 a torléshez vald jog gyakorlasat, s6t, megprébadlja eltdntoritani a felhaszndldkat attol.
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178.

179.

180.

Atugrds — Figyelemelterelés (I. melléklet, az ellenérzé lista 4.2.2. pontja)

Fontos lehet6ség lehet, ha a felhasznaldk szamdra lehetévé teszik adataik letdltését, amikor jelzik a
fidkjuk torlésére iranyuld szandékukat. A fidkjuk torlését kovetéen személyes adataikat bizonyos id6
elteltével torlik. Ez azt jelenti, hogy ha nem kapnak masolatot személyes adataikrdl, akkor teljesen
elveszitik azokat. Ennek az opciénak a bemutatasa azonban a figyelemelterelés megtéveszté tervezési
megoldast jelentheti, amint azt az aldbbi példa mutatja.

57.példa: A ,Torlom a fiokom” gombra kattintva a felhasznaléknak lehetGségiik nyilik
arra, hogy a fidk torlése el6tt letoltsék adataikat, ami a hordozhatésaghoz vald jogot
valdsitja meg. Az informacidk letoltésére kattintva a felhaszndldkat atiranyitjak a
letoltési informaciods oldalra. Azt kévet6en azonban, hogy a felhasznaldk eldontotték,
mit és hogyan toltsenek le, nem irdnyitjak tovabb &ket a torlési folyamatra.

A fenti példaban ugy tekinthetd, hogy a let6ltési lehet6ség megvaldsitasanak médja nem segiti el a
fidk torléséhez kapcsolddd torléshez vald jog gyakorlasat. Miutdn a felhaszndldk letoltotték adataikat,
az oldal nem viszi vissza Gket a torlési folyamatba. Ahhoz, hogy visszatérjenek ahhoz, tébbszor kell
kattintaniuk. Valamely jog gyakorlasanak ily mddon torténé akaddlyozasa sérti az altaldnos
adatvédelmi rendelet 12. cikkének (2) bekezdését. Ezen tulmenGen egy olyan eszkoz biztositasa, amely
lehet6vé teszi a torlési folyamat konnyl elérését az adatok letéltése utan, egyszerlien kivitelezhet6. E
tekintetben megallapithatd, hogy az altaldnos adatvédelmi rendelet 25. cikkének (1) bekezdésében
foglalt, a megfelel6 technikai és szervezési intézkedések végrehajtasara vonatkozo kotelezettséget a

kozosségi oldal nem tartja tiszteletben, mivel a felhasznadlék nem tudjak folytatni jogaik hatékony
gyakorlasat.

Akaddlyozads — Indokolatlanul hosszu folyamatok (I. melléklet, az ellenérzé lista 4.4.2. pontja)

Amint azt a 4. hasznalati eset részletesen kifejti, valamely jog gyakorldsdhoz barmilyen nem relevans
|épés hozzdadasa ellentétes lehet az altaldnos adatvédelmi rendelet rendelkezéseivel, kilénésen a
12. cikk (2) bekezdésével. Ez arra a pillanatra vonatkozik, amikor a felhasznaldk fiokjukat toréini
kivanjak, mivel ez sértené az ilyen kérelemhez kapcsolddé torléshez valé jogot.
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Is this a goodbye?

We're so sad to see you go! Are you sure you don't
want to change your mind? Think about all your
friends that will miss you :{

Let's stay Delete my account s}

That's sad, but we respect your choice
Let us know what we can do better in the future!

Answer required

You've not entered your answer {min 250 car.}

Delete my account

58. példa: Ebben a példaban a felhasznaldk el6szor egy a fidkjuk torlését megerdsitd
parbeszédpanelt latnak, miutdn rakattintottak a megfelel6 hivatkozdsra vagy gombra a
fidkjukban. Annak ellenére, hogy a parbeszédpanelben van némi érzelmi befolydsolds,
ez a lépés biztonsagi intézkedésnek tekinthets annak érdekében, hogy a felhasznaldk
ne toroljék fidkjukat, ha félrekattintanak a fidkjukban. Amikor azonban a felhaszndldk a
,T0rlom a fiokom” gombra kattintanak, egy masodik parbeszédpanellel taldlkoznak,
amelyben arra kérik 6ket, hogy szovegesen irjak le, hogy miért kivanjak felszamolni a
fidkot. Mindaddig, amig nem irtak be valamit a szévegdobozba, nem térélhetik
fiokjukat, mivel a mivelethez tartozo gomb inaktiv és szlirke. Ez a gyakorlat az
indokoltndl hosszabbd teszi a fioktorlés folyamatat, kiilonésen mivel az, hogy a
felhasznalokat arra kérik, irjak le, hogy miért akarjak felszamolni a fidkjukat, extra
eréfeszitést és id6t igényel, aminek nem kellene kotelezének lennie a fiok torléséhez.

181. Amint azt mar kordbban emlitettiik, valamely jog gyakorldsa soran a felhasznaldk nem koételezhet6ek
arra, hogy olyan kérdésekre vélaszoljanak, amelyek nem kapcsolédnak magahoz a jog gyakorldsdhoz.
Az, ha meg kell indokolniuk dontésiket, vagy ki kell fejtenilik, hogyan lehetne javitani a
kozosségimédia-platformot, nem tartozik ebbe a kategdridba. Az illusztralt példaban ez a probléma
még sulyosabb, mivel az érintetteknek be kell gépelnilik a valaszt, ahelyett, hogy el6re elkészitett
javaslatok koézul valaszthatnanak, ami még nagyobb terhet jelent szamukra, mivel a valaszt teljes
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182.

183.

184.

185.

186.

187.

mértékben nekik kell megszovegezniiik. Egy ilyen mechanizmus egyes felhasznaldkat teljesen kizarhat
jogaik gyakorldsatdl, amennyiben nem érzik elég felkésziiltnek magukat a vdlasz megirdsdhoz.

Ez azonban nem jelenti azt, hogy az el6re kidolgozott valaszok listdjanak hozzaadasa a fidk torlésének
folyamatdhoz elfogadhatd |épés lenne. Ez kiilénosen akkor igaz, ha ezek a valaszok a felhasznaldkat
terhel6 tovabbi [épésekhez és intézkedésekhez kapcsolddnak, amint azt az alabbi példa mutatja.

59. példa: A kozbsségimédia-szolgaltatd kotelez6vé teszi a felhaszndldk szamara, hogy
egy legordilé menibdl kivdlasztott valasz segitségével vélaszoljak meg az arra
vonatkozo kérdést, hogy miért kivanjak torolni fidkjukat. A felhasznaldk szamara ugy
tlinik, hogy e kérdés megvalaszoldsa (latszolag) lehetévé teszi szdmukra, hogy elérjék a
kivant mdveletet, azaz a fidk torlését. A vdlasz kivalasztasat kbvetben egy felugrd ablak
jelenik meg, amely megmutatja a felhasznaléknak, hogyan tudjak megoldani a
valaszban szerepl6 problémat. A kérdés-valasz folyamat ezért lelassitja a felhasznaldk
fidktorlési folyamatat.

Amellett, hogy a fidk torlése kilondsen hosszadalmassa valik, a figyelemelterelés mechanizmus célja,
hogy a felhasznaldkat eltéritse a fidkjuk torlésétél azaltal, hogy megoldast kindl a kozdsségimédia-
platform elhagyasat kivaltd okra. Ezek akadalyozzak a torléshez vald jog gyakorldsat, és ezaltal
visszatartjak az érintetteket jogaik gyakorlasatdl.

Osszezavards — Vdratlan szévegkérnyezetbe helyezés (1. melléklet, az ellenérzé lista 4.5.2. pontja)

Végezetil, a vdratlan szévegkérnyezetbe helyezés megtéveszt6é tervezési megolddssal s
taldlkozhatunk, amikor a felhasznald toroélni kivanja fidkjat.

60. példa: Az XY kozosségimédia-platformon a fiék deaktivdldsdhoz vagy torléséhez
vezet§ hivatkozas ,, Az On XY adatai” fillon taldlhatd.

Altalanossagban elmondhaté, hogy a kdzdsségimédia-platform adatvédelmi kérdésekkel foglalkozd
oldalanak vagy az oldal egy szakaszanak cimeként hasznalt kifejezéseknek egyértelmuen tikroznitk
kell az ott szereplé informacid vagy ellendrzés jellegét. Az atlagos felhaszndldok valdszinlileg nem
kapcsoljdk Ossze a fidkjuk torlésére vagy deaktivalasara irdnyuld miveleteket az adatkezeléssel. Az
eléz6 példaban a felhasznaldk nem szamitanak a fidkjuk torlésére szolgdald funkcidra ,, Az On XY adatai”
elnevezési oldalon, ami az informacié megtekintésére és esetleges feliilvizsgalatara utal. Ehelyett egy
JAltaldnos” vagy egy ,A fidkom torlése” elnevezés(i oldalt keresnének. Ezért a felhasznalok
szempontjabdl az opcidk egy a kontextusbdl kiragadott kornyezetbe vannak elhelyezve, ami nem felel
meg varakozdasaiknak.

61. példa: A fidk torlésére szolgalo tényleges fil az ,,a fiok egy funkciojanak tériése”
szakaszban taldlhato.

Ebben a példaban a felhaszndldk tévesen lgy értelmezhetik a szakasz cimét, mintha az csupan egyes
funkciék mddositasara szolgald hely lenne. A felhasznaldok ezért nem szamitanak arra, hogy ott talaljak
a teljes fidk torlésének lehet6ségét. Ez megneheziti szamukra, hogy megtaldljdk a megfelel6
hivatkozast a teljes fidk torléséhez.

A fenti két példaban bemutatott vdratlan szévegkdrnyezetbe helyezés megtévesztd tervezési
megoldas az altaldnos adatvédelmi rendelet 12. cikke (2) bekezdése megsértésének tekinthetd, mivel
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a felhasznaldk nehézségekbe (itkdznek a torléshez vald joguk gyakorlasara szolgalé hely megtalalasa
soran.

c. Bevalt gyakorlatok

Koherens megfogalmazas: A fogalommeghatarozast lasd az 1. hasznalati esetnél (29. o.).
Fogalommeghatarozdsok: A fogalommeghatarozast lasd az 1. hasznalati esetnél (29. o.).
Példak hasznalata: A fogalommeghatdrozast lasd az 1. hasznalati esetnél (29. o.).

A kovetkezmények magyarazata: A fogalommeghatarozast lasd a 2c. hasznalati esetnél (41. o.).

Eszk6z0k kozotti konzisztencia: A fogalommeghatarozast |asd a 3a. hasznalati esetnél (57. o.).

Az Eurdpai Adatvédelmi Testlilet részérdl

az elnok

(Andrea Jelinek)
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4 |. MELLEKLET: A MEGTEVESZTO TERVEZESI MEGOLDASOK
KATEGORIAINAK ES TIPUSAINAK JEGYZEKE

Az aldbbi jegyzék attekintést nyujt a megtéveszt6 tervezési megoldasok kategdriairdl és a megtévesztd
tervezési megoldasok egyes kategdriakon beliili tipusairdl. Felsorolja tovabba az altaldnos adatvédelmi
rendeletnek a megtéveszt6 tervezési megoldasok kiilonboz6 tipusainak szempontjabdl leginkabb
jelentéssel birérendelkezéseit. Az altaldnos adatvédelmi rendelet 5. cikke (1) bekezdésének
a) pontjdban meghatdrozott tisztességes adatkezelés elve kiindulépontként szolgdl annak
megallapitasara, hogy vannak-e megtévesztG tervezési megoldasok. A tisztességes eljaras elve atfogo
jellegl, és egyetlen megtéveszt6 tervezési megoldas sem felel meg annak, flggetlendl attél, hogy
megfelelnek-e mas adatvédelmi elveknek?®!.

A jegyzék minden egyes megoldas esetében tartalmazza a példak és a kapcsolédé hasznalati esetek
szamat is, hogy az olvasdk gyorsan megtalalhassak azokat.

Fontos megjegyezni, hogy ez a jegyzék nem teljes kor(i, ezért megtéveszt§ tervezési megolddsok
el6fordulhatnak olyan haszndlati esetekben is, amelyekre vonatkozdan az irdnymutatds szévege nem
tartalmaz példat az adott megtéveszt6 tervezési megoldastipusra.

4.1 Tulterhelés

A felhasznaldk eldrasztasa kérések, informacidk, opcidk vagy lehetGségek sokasagaval annak
érdekében, hogy visszatartsak 6ket a folytatastdl, és ravegyék Sket bizonyos adatkezelési gyakorlatok
megtartdsdara vagy elfogaddsara.

4.1.1 Folyamatos noszogatas®?

Afelhaszndldk rabirdsa arra, hogy az adatkezelés céljaihoz sziikségesnél tobb személyes adatot
adjanak meg, vagy hogy hozzajaruljanak adataik mas célu felhasznaldsdhoz azaltal, hogy ujra
és Ujra adatok szolgaltatdsara vagy az adatkezelés valamely Uj céljahoz valé hozzdjarulasra
kérik &6ket. Ezek az ismétl6dé felszdlitdsok egy vagy tobb eszkd6zén keresztil s
bekovetkezhetnek. A felhasznaldk végll valdszinlleg beadjdk a derekukat, miutan
belefaradtak abba, hogy minden egyes alkalommal, amikor a platformot hasznaljak, vissza kell
utasitaniuk a kérést, ami megzavarja 6ket annak hasznalataban.

Az altalanos adatvédelmi rendelet érintett rendelkezései:
- célhoz kététtség: 5. cikk, (1) bekezdés, b) pont,
- Onkéntes hozzdjdrulds: 7. cikk, a 4. cikk 11. pontjaval 0sszefliggésben,
- kifejezett hozzdjdarulds: 7. cikk, (2) bekezdés.

Példak: 1. hasznalati eset, 1., 2. példa; 3a. hasznalati eset, 34. példa (illusztracid).

81 Ldsd ezen irdnymutatas fenti 9. pontjat.

82 Ez7 a megoldas szorosan Osszefiigg a szakirodalomban talalhaté, dgynevezett ,zaklatds” (nagging)
megoldassal.
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4.1.2 Adatvédelmi Utvesztd

Amikor a felhasznaldk bizonyos informacidkhoz szeretnének hozzajutni, egy adott beallitast
szeretnének hasznalni, vagy valamelyik érintetti jogot szeretnék gyakorolni, kilénésen nehéz
megtaldlniuk azt, mivel — atfogd és teljes korl attekintés hianydban — tul sok oldalt kell
atvizsgdlniuk ahhoz, hogy hozzajussanak a megfelel§ informdaciéhoz vagy beallitdshoz. A
felhaszndldk valészinlleg feladjak, vagy atsiklanak a vonatkozé informacié vagy beallitas felett.

Az dltalanos adatvédelmi rendelet érintett rendelkezései:
- az dtldthatdsdg elve: 5. cikk, (1) bekezdés, a) pont és dtlathato tdjékoztatds: 12. cikk,
(1) bekezdés,
- atisztességes eljdrds elve: 5. cikk, (1) bekezdés, a) pont,
- kénnyen hozzdférhetd informdcio: 12. cikk, (1) bekezdés,
- egyszerl hozzdférés a jogokhoz: 12. cikk, (2) bekezdés,
- tdjékoztatdson alapuld hozzdjdrulds: 7. cikk, a 4. cikk 11. pontjdval 6sszefliggésben.

Példak: 2a. haszndlati eset, 17. példa; 3a. hasznalati eset, 33. példa; 3a. hasznalati eset,
37. példa; 4. haszndlati eset; 47. példa (illusztracio) és 48. példa (illusztracid); 5. hasznalati
eset, 51. példa.

4.1.3 Tul sok valasztasi lehetdség

A felhasznaldk szamdra (tul) sok vélasztasi lehetGség biztositdsa. A vdlasztasi lehetGségek
nagy mennyisége miatt a felhasznalék nem tudnak dontést hozni, vagy figyelmen kiviil
hagynak bizonyos beallitadsokat, kiilénésen, ha nem all rendelkezésiikre megfelel
informacid. Ez arra késztetheti 6ket, hogy végiil feladjak vagy elmulasszak adatvédelmi
preferenciaik vagy jogaik beallitasat.

Az altalanos adatvédelmi rendelet érintett rendelkezései:
- 0z dtldathatdsdg és a tisztességes eljdrds elve: 5. cikk, (1) bekezdés, a) pont,
- dtldthato tdjékoztatds: 12. cikk, (1) bekezdés.

Példak: 3a. hasznalati eset, 35. példa.

4.2 Atugrés
Az interfész vagy a felhaszndldi Utvonal oly mddon torténd megtervezése, hogy a felhaszndldk

megfeledkezzenek az adatvédelmi szempontokrdl vagy azok egy részérdl, illetve esziikbe se jussanak
azok.

4.2.1 Megtéveszt6 biztonsag

Alapértelmezés szerint a leginkabb adatinvaziv funkcid és opcié van engedélyezve. Az
alapértelmezett hatds miatt, amely arra O0sztonzi az egyéneket, hogy megtartsak az el6re
kivalasztott opciot, a felhasznaldk valdszinlileg akkor sem valtoztatnak ezeken, ha lehet&séglik
van ra.

Az altalanos adatvédelmi rendelet érintett rendelkezései:
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- beépitett és alapértelmezett adatvédelem: 25. cikk, (1) bekezdés,
- hozzdjdrulds: 4.cikk, 11.pont és 6. cikk (alapértelmezett hozzajaruldson alapuld
adatkezelés inditasanak jogellenes gyakorlata).

Példak: 1. hasznalati eset, 9. példa; 3b. haszndlati eset; 39. és 40. példa (illusztracio);
5. hasznalati eset, 55. példa.

4.2.2 Figyelemelterelés

Az adatvédelemmel kapcsolatos intézkedés vagy informacid egy masik, az adatvédelemhez
kapcsolddd vagy ahhoz nem kapcsolddd elemmel keriil versenybe. Amikor a felhaszndldk ezt
a figyelemelterel6 lehetdséget valasztjak, valdszinlileg megfeledkeznek a masikrdl, még akkor
is, ha az volt az eredeti szandékuk.

Az 3ltalanos adatvédelmi rendelet érintett rendelkezései:
- azdtldthatdsdg és a tisztességes eljdrds elve: 5. cikk, (1) bekezdés, a) pont,
- dtldthato tdjékoztatds: 12. cikk, (1) bekezdés,
- ajogok gyakorldsa: 12. cikk, (2) bekezdés.

Példak: 2c. hasznalati eset, 25. példa; 3a. hasznalati eset, 29. példa; 5. hasznalati eset, 56. és
58. példa.

4.3 Felkavaras
A felhasznaldk dontéseinek az érzelmeikre valé apellaldssal vagy vizualis Osztonzéssel torténd
befolyasoldsa.

4.3.1 Erzelmi befolydsolds®?

A szovegek vagy vizudlis elemek (példaul stilus, szinek, képek stb.) oly mdédon torténd
hasznalata, ami az informaciot a felhaszndléknak vagy nagyon pozitiv perspektivabdl kdzvetiti,
igy a felhaszndalok jol, biztonsagban vagy megjutalmazva érzik magukat, vagy rendkiviil negativ
perspektivabdl, ami miatt a felhasznaldk szoronganak, blinésnek vagy blintetve érzik magukat.
A felhasznaldk érzelmi dllapotanak ily médon torténd befolydsolasa olyan cselekvésre készteti
G6ket, amely ellentétes az adatvédelmi érdekeikkel.

Az altalanos adatvédelmi rendelet érintett rendelkezései:
- azdtldthatdsdg és a tisztességes eljdrds elve: 5. cikk, (1) bekezdés, a) pont,
- dtldthato tdjékoztatds: 12. cikk, (1) bekezdés,

8 Ez a megoldas szorosan Osszefligg az ,érzelmekkel valé jdtszadozds” tervezési megoldassal, amely
megtalalhatd tobbek kozott kormanykozi szervezetek jelentéseiben, mint példaul: az Eurdpai Bizottsag
Jogérvényesulési és Fogyasztopolitikai FGigazgatdsaga, Lupiafiez-Villanueva, F., Boluda, A., Bogliacino, F.,
Bogliacino, F., et al.: Behavioural study on unfair commercial practices in the digital environment: dark patterns
and manipulative personalisation: final report (Viselkedéstudomanyi tanulmany a digitalis kornyezetben
tapasztalhato tisztességtelen kereskedelmi gyakorlatokrdél: s6tét megoldasok és manipulativ személyre szabasi
gyakorlatok: zardjelentés), az Eurépai Unid Kiaddhivatala, 2022, https://data.europa.eu/doi/10.2838/859030 és
OECD (2022): ,,Dark commercial patterns” (Sotét kereskedelmi megoldasok), Documents de travail de I'OCDE sur
’économie numérique, n° 336., Editions OCDE, Périzs, https://doi.org/10.1787/44f5e846-en.
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- ajogok gyakorldsa: 12. cikk, (2) bekezdés,
- agyermek hozzdjdruldsa: 8. cikk,
- tdjékoztatdson alapuld hozzdjdrulds: 7. cikk, a 4. cikk 11. pontjaval 6sszefliggésben.

Példak: 1. hasznalati eset, 4., 5. és 6. példa; 5. hasznalati eset, 52. példa.

4.3.2 Bujtatott kdzzététel

Olyan vizudlis stilus vagy technika hasznalata a tajékoztatdshoz vagy az adatvédelmi
beadllitdsokhoz, amely a felhasznaldkat a kevésbé szigoru és ezaltal invazivabb lehet&ségek felé
tereli.

Az altalanos adatvédelmi rendelet érintett rendelkezései:
- atisztességes eljdrds elve: 5. cikk, (1) bekezdés, a) pont,
- Onkéntes hozzdjdrulds: 7. cikk, a 4. cikk 11. pontjaval 6sszefliggésben,
- vildgos tdjékoztatds: 12. cikk, (1) bekezdés,
- ajogok gyakorldsa: 12. cikk, (2) bekezdés.

Példak: 1. hasznalati eset, 8. példa, 3a. hasznalati eset, 34. példa (illusztracid); 3a. hasznalati
eset, 40. példa (illusztracio); 4. hasznalati eset, 48. példa.

4.4 Akaddlyozds®*

A felhasznalok akaddalyozasa vagy gatolasa az informacidszerzésben vagy adataik kezelésben azaltal,
hogy megnehezitik vagy lehetetlenné teszik a mlivelet végrehajtasat.

4.4.1 Zsakutca
Mikozben a felhaszndlék informacioét keresnek vagy a bedllitdsokat keresik, végil nem talaljak
meg azokat, mivel az atirdnyité hivatkozds vagy nem mdkodik, vagy egydltaldn nincs is. A
felhaszndlok nem tudjak elvégezni a muveletet.

Az 3ltalanos adatvédelmi rendelet érintett rendelkezései:
- kénnyen hozzdférhetd informdcio: 12. cikk, (1) bekezdés,
- ajogok gyakorldsa: 12. cikk, (2) bekezdés,
- beépitett és alapértelmezett adatvédelem: 25. cikk, (1) bekezdés.

Példak: 1. hasznalati eset, 10. és 11. példa; 2a. hasznalati eset, 18. példa; 3a. hasznalati eset,
30., 31. példa; 4. hasznalati eset, 43. példa.

84 Ez a kategdria szorosan kapcsolddik a Gray Colin M., Kou Yubo, Battles Bryan, Hoggatt Joseph és Toombs Austin
L. (2018) altal meghatdrozott és ismertetett ,Obstruction” (akadalyozas) elnevezés( stratégidhoz. The Dark
(Patterns) Side of UX Design. In Proceedings of the 2018 CHI Conference on Human Factors in Computing Systems
(Montreal QC, Canada) (CHI ’18). ACM, New York, NY, USA, 534.cikk, 14.oldal.
https://doi.org/10.1145/3173574.3174108.

Elfogadott 78


https://doi.org/10.1145/3173574.3174108

4.4.2 Indokolatlanul hosszu folyamatok

Amikor a felhasznalék az adatvédelemmel kapcsolatos ellenérzést prébalnak aktivalni, de a
felhaszndl6i Utvonal Ggy van kialakitva, hogy a felhasznaloknak tobb I1épést kell végrehajtaniuk,
mint ahany |épés az adatinvaziv opcidk aktivalasahoz szlikséges. Ez valdszinlleg visszatartja
Gket az ilyen ellendrzés aktivalasatol.

Az altalanos adatvédelmi rendelet érintett rendelkezései:
- kénnyen hozzdférhetd informdcio: 12. cikk, (1) bekezdés,
- ajogok gyakorldsa: 12. cikk, (2) bekezdés,
- tiltakozdshoz vald jog: 21. cikk, (1) bekezdés,
- hozzdjdrulds visszavondsa: 7. cikk, (3) bekezdés,
- beépitett és alapértelmezett adatvédelem: 25. cikk, (1) bekezdés.

Példak: 1. hasznalati eset, 7. példa; 3a. hasznalati eset, 32. példa; 4. hasznalati eset, 50. példa;
5. hasznalati eset; 57. példa (illusztracio) és 58. példa.

4.4.3 Megtéveszt6 tevékenységek

A felhasznaldk rendelkezésére allo informaciok és tevékenységek kozotti eltérés, ami arra
készteti Gket, hogy megtegyenek valamit, amit egyébként nem akartak megtenni. A
felhaszndldk elvarasai és a kapott informaciok kozotti kilonbség visszatarthatja 6ket attal,
hogy folytassak a m(iveletet.

Az 3ltalanos adatvédelmi rendelet érintett rendelkezései:
- dtldthato tdjékoztatds: 12. cikk, (1) bekezdés,
- tisztességes adatkezelés: 5. cikk, (1) bekezdés, a) pont,
- tdjékoztatdson alapulé hozzdjdrulds: 7. cikk, (2) bekezdés, a 4. cikk 11. pontjaval
Osszefliggésben.

Példak: 1. hasznalati eset, 3. példa; 3a. haszndlati eset, 28. példa.

4.5 Osszezavaras

Az interfész kialakitasa esetleges és kovetkezetlen, ami megneheziti a felhasznalék szamara, hogy
megismerjék az adatkezelés jellegét, megfelel6 dontést hozzanak az adataikrél, és megtaldljdk a
kiilonb6z6 beadllitasok helyét.

45.1 Ahierarchia hianya

Az adatvédelemre vonatkozd informacidk nélkiilozik a hierarchiat, emiatt az informacidk tobb
helyen is el6fordulnak, és tobbféleképpen kerilnek bemutatdsra. A felhasznaldkat
valdszin(ileg 6sszezavarja ez a redundancia, és nem értik teljesen, hogyan kezelik adataikat, és
hogyan rendelkezhetnek azok felett.

Az altalanos adatvédelmi rendelet érintett rendelkezései:
- kénnyen hozzdférhetd informdcio: 12. cikk, (1) bekezdés,
- ajogok gyakorlasa: 12. cikk, (2) bekezdés.
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Példak: 2a. hasznalati eset, 13. és 14. példa.

4.5.2 Varatlan szovegkornyezetbe helyezés

Az adatvédelmi informacidk vagy beallitdsok egy olyan oldalon talalhaték, amely kivil esik a
kontextuson. A felhaszndldk valdszinlileg nem taldljdk meg az informdcidkat vagy a
beallitasokat, mivel nem lenne intuitiv az adott oldalon keresnitik azokat.

Az dltalanos adatvédelmi rendelet érintett rendelkezései:
- kénnyen hozzdférhetd informdcio: 12. cikk, (1) bekezdés,
- dtldthato tdjékoztatds: 12. cikk, (1) bekezdés,
- ajogok gyakorldsa: 12. cikk, (2) bekezdés.

Példak: 3a. haszndlati eset, 41-42. példa; 5. hasznalati eset, 59. és 60. példa.

4.5.3 Kovetkezetlen interfész

Az interfész nem konzisztens a kiilonboz6 kontextusokban (pl. az adatvédelmi meni nem
ugyanazokat az elemeket jeleniti meg a mobilon és az asztali szamitdégépen), vagy nem felel
meg a felhaszndldk elvarasainak (pl. olyan opcid, amelynek helyét felcserélték egy masik opcid
helyével). Ezek a kilonbségek oda vezethetnek, hogy a felhasznaldk nem taldljak meg a kivant
bedllitast vagy informaciot, vagy megszokasbdl Iépnek interakciéba a feliilet valamelyik
elemével, még akkor is, ha ez az interakcié olyan adatvédelmi dontést eredményez, amelyet a
felhasznalék nem akarnak.

Az altalanos adatvédelmi rendelet érintett rendelkezései:
- kénnyen hozzdférhetd informdcio: 12. cikk, (1) bekezdés,
- ajogok gyakorlasa: 12. cikk, (2) bekezdés.

Példak: 3a. haszndlati eset, 39. példa; 4. haszndlati eset, 50. példa.

4.5.4 Nyelvi akadalyok

Az adatvédelemmel kapcsolatos informacidkat a szolgaltatdssal ellentétben nem annak az
orszagnak a hivatalos nyelvén vagy nyelvein adjak meg, ahol a felhaszndlék élnek. Ha a
felhaszndlok nem ismerik azt a nyelvet, amelyen az adatvédelmi informacidkat biztositjak,
azokat nem fogjdk tudni konnyen elolvasni, és ezért nem lesznek tisztdban személyes adataik
kezelésének maddjaval.

Az altalanos adatvédelmi rendelet érintett rendelkezései:
- tisztességes adatkezelés: 5. cikk, (1) bekezdés, a) pont,
- érthetd informdciok: 12. cikk, (1) bekezdés, 13. cikk és 14. cikk,
- vildagosan és kézérthetben megfogalmazott tdjékoztatds: 12.cikk, (1) bekezdés,
13. cikk és 14. cikk.
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Példak: 2a. hasznalati eset, 16. példa; 3a. hasznalati eset; 26. példa (illusztracid) és 27. példa;
4. hasznalati eset, 44. példa.

4.6 Sotétben hagyas
Az interfészt olyan kialakitasa, hogy elrejtse az informacidkat vagy az adatvédelmi
beadllitasokat, vagy hogy a felhasznaldkat bizonytalansagban tartsa az adataik kezelésének
madjaval és az azok feletti rendelkezéssel kapcsolatosan.

4.6.1 Egymasnak ellentmondd informacidk

Olyan informacidk atadasa a felhasznaldknak, amelyek valamilyen médon ellentmondanak
egymasnak. A felhaszndldk valészinlileg bizonytalanok lesznek a tekintetben, hogy mit kell
tennidk, és milyen kévetkezményekkel jarnak cselekedeteik, ezért valdszinlileg nem tesznek
semmit, és megtartjak az alapértelmezett beallitasokat.

Az altalanos adatvédelmi rendelet érintett rendelkezései:
- tisztességes adatkezelés: 5. cikk, (1) bekezdés, a) pont,
- dtldthato tdjékoztatds: 12. cikk, (1) bekezdés,
- tdjékoztatdson alapulé hozzdjdrulds: 7.cikk (2) bekezdés, a 4. cikk 11.pontjaval
Osszefliggésben.

Példak: 2a. haszndlati eset, 12. példa; 2c. hasznalati eset, 20. példa; 3a. hasznalati eset,
36. példa.

4.6.2 Félreérthet6 megfogalmazas vagy tajékoztatas

Félreérthet6 és homalyos kifejezések hasznalata a felhaszndlok tajékoztatasa soran. A
felhaszndldk valdszin(ileg bizonytalanok maradnak az adatkezelés madjat, illetve azt illetéen,
hogy miként rendelkezhetnek személyes adataik felett.

Az dltalanos adatvédelmi rendelet érintett rendelkezései:

- tisztességes adatkezelés: 5. cikk, (1) bekezdés, a) pont,

- dtldthato tdjékoztatds: 12. cikk, (1) bekezdés,

- vildgosan és kézérthetéen megfogalmazott tdjékoztatds: 12. cikk, (1) bekezdés,

- tdjékoztatdson alapuld hozzdjdrulds: 7. cikk (2) bekezdés, a 4. cikk 11. pontjaval
Osszefliggésben,

- hidnyos informdcidk: 13. cikk,

- azadott haszndlati esettdl fliggs egyedi rendelkezések, példdul a 2c. haszndlati esetnél
a 34. cikk.

Példak: 2a. hasznalati eset, 15.példa; 2c. haszndlati eset, 21., 22., 23. és 24.példa;
4. hasznalati eset, 45. példa; 5. hasznalati eset, 53. és 54. példa.
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5 1I. MELLEKLET: BEVALT GYAKORLATOK

Az aldbbi jegyzék attekintést nyujt az irdnymutatasban, az egyes haszndlati esetek végén ismertetett
bevalt gyakorlatokrél. Ezek felhaszndlhaték olyan felhaszndldi feliiletek kialakitdsara, amelyek
el6segitik az altaldnos adatvédelmi rendelet hatékony végrehajtdsat. Ezek a bevalt gyakorlatok
jelenthetik az els6 lépést ahhoz, hogy a felhaszndldk szabvanyositott mdédon rendelkezhessenek
adataik felett és gyakorolhassak jogaikat.

Hivatkozasok: A felhaszndldék szamara adataik és adatvédelmi bedllitasaik kezeléséhez gyakorlati
segitséget nyujtd informdacidkra, mliveletekre vagy beallitdsokra mutatd hivatkozasoknak mindenhol
elérhetének kell lennilk, ahol a kapcsolédé informdcidkkal vagy tapasztalatokkal taldlkoznak (pl. az
adatvédelmi szabdlyzat vonatkozo részeire dtirdnyito hivatkozdsok; pl. az adatvédelmi nyilatkozatban
minden egyes adatvédelmi informdciohoz olyan hivatkozdsokat kell beszurni, amelyek kézvetleniil a
kézdsségimédia-platform kapcsolédo adatvédelmi oldalaira irdnyitanak; hivatkozds biztositdsa a
felhaszndlok szamdra jelszavuk visszadllitdsdhoz; ha a felhaszndlok tdjékoztatdst kapnak az
adatkezelés valamely aspektusardl, felkérik Gket arra, hogy a vonatkozo adatpreferencidikat a
megfelel6 bedllitds oldalon/iranyitépulton hatdrozzdk meg; a felhaszndldi fiok térlésére mutaté
hivatkozds biztositdsa a felhaszndldi fiokban).

Csoportositott opcidok: Az azonos adatkezelési célt szolgdld lehetGségek egy helyen torténd
elhelyezése annak érdekében, hogy a felhasznalok konnyebben maddosithassak azokat, mikozben
tovabbra is lehet6séget kapnak arra, hogy részletesebb valtoztatdsokat hajtsanak végre. Ha a
kozosségimédia-platformok csoportositott opcidkat kinadlnak, ezek nem tartalmazhatnak varatlan vagy
egymashoz nem kapcsoldédd elemeket (példaul kiilonb6zé célu elemeket). Ha az adatkezeléshez
hozzajarulasra van sziikség, a csoportositott opcidknak &sszhangban kell lennilik az Eurdpai
Adatvédelmi Testilet hozzajaruldsrél sz6l6 irdnymutatasaval, kiilondsen annak 42—44. pontjaval.

ElérhetGségek: Az adatvédelmi szabdlyzatban egyértelmden fel kell tiintetni az adatvédelmi kérések
kezelésére szolgald vallalati kapcsolattartasi cimet. Ennek egy olyan részben kell szerepelnie, ahol a
felhaszndlok szamitanak ra, példaul az adatkezel6 személyazonossagara vonatkozé részben, a jogokkal
kapcsolatos részben vagy az elérhetGségek részben.

A feliigyeleti hatdsag elérése: A felligyeleti hatdsag konkrét megnevezésének feltlintetése, valamint a
hatdsag honlapjara vagy a panasz benyujtasahoz kapcsolddé weboldalra mutatd hivatkozas. Ennek az
informacidnak egy olyan részben kell szerepelnie, ahol a felhasznalék szamitanak ra, példaul a jogokkal
kapcsolatos részben.

Az adatvédelmi szabalyzat attekintése: Az adatvédelmi szabdlyzat elején/tetején meg kell jeleniteni
egy (6sszecsukhatd) tartalomjegyzéket cimsorokkal és alcimekkel, amelyek az adatvédelmi nyilatkozat
kiilonb6z6 szakaszait mutatjak. Az egyes szakaszok nevei egyértelm(ien a pontos tartalomhoz vezetik
a felhasznalot, és lehet6vé teszik szdmdra, hogy gyorsan beazonositsa és elérje a keresett részt.

Valtozasfigyelés és Osszehasonlitas: Az adatvédelmi nyilatkozat mddositasa esetén a kordbbi
valtozatok hozzaférhet6vé tétele a verzid datumaval egyitt, valamint a valtozdsok kiemelése.

Koherens megfogalmazas: A weboldal ugyanazokat a kifejezéseket és meghatarozasokat haszndlja
ugyanazon adatvédelmi kérdések kapcsan. Az adatvédelmi szabalyzatban hasznalt kifejezéseknek meg
kell egyeznilik a platform tobbi részén hasznalt kifejezésekkel.
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Fogalommeghatarozasok: Ismeretlen vagy technikai szavak vagy szakzsargon hasznalata esetén a
kozértheté nyelven megfogalmazott fogalommeghatdrozas segiti a felhasznalékat abban, hogy
megértsék a rendelkezésiikre bocsatott informdacidkat. A fogalommeghatdrozas kozvetlenll a
szovegben is megadhatd, amikor a felhasznaldk a sz6 folé viszik a kurzort, illetve glosszariumban is
kozzétehetd.

Kontrasztos adatvédelmi elemek: Az adatvédelemmel kapcsolatos elemek vagy intézkedések
vizudlisan feltlin6vé tétele egy olyan feliileten, amely nem kozvetlenil a témaval foglalkozik. Példaul,
amikor nyilvdnos lizenetet tesznek k6zzé a platformon, a féldrajzi helymeghatdrozas tarsitdsa feletti
rendelkezésnek kozvetleniil elérhetének és jol lathatdnak kell lennie.

Adatvédelem a csatlakozaskor: Kozvetleniil a fidk Iétrehozasat kovetSen a kdzosségimédia-szolgdltato
az adatvédelemmel kapcsolatos pontokat épit bele a bemutatasi élménybe, hogy a felhasznaldk
zokkenémentesen felfedezhessék és beallithassdk preferencidikat. Ez torténhet példaul dgy, hogy elsé
ismerdsiik hozzdaddsa vagy elsé bejegyzésiik megosztasa utan kérik fel 6ket, hogy hatdrozzak meg
adatvédelmi preferenciaikat.

Példak hasznalata: Az adatkezelés céljat egyértelm(ien és pontosan feltiinteté kotelezé informaciok
mellett példakkal lehet szemléltetni egy konkrét adatkezelést, hogy az a felhaszndldk szdmadra
kézzelfoghatdbba viljon.

Ragadds navigdcié: Egy adatvédelemmel kapcsolatos oldal megtekintése soran a tartalomjegyzék
folyamatosan megjelenithet6 a képernyén, lehetévé téve a felhasznaldk szamara, hogy mindig be
tudjak tajolni magukat az oldalon, és gyorsan navigalhassanak a tartalomban a
horgonyhivatkozasoknak (anchor links) készonhet6en.

Vissza az oldal tetejére: Az oldal aljan vagy az ablak aljan ragadds elemként el lehet helyezni egy ,vissza
az oldal tetejére” gombot, hogy megkonnyitse a felhasznaldk szamara az oldalon valé navigaciot.

Ertesitések: Az értesitések felhasznalhatdk arra, hogy felhivjdk a felhasznaldk figyelmét a személyes
adatok kezelésével kapcsolatos szempontokra, valtozasokra vagy kockazatokra (pl. adatvédelmi
incidens esetén). Ezek az értesitések tobbféle mdédon is megvaldsithatdk, példaul bejové lzenetek,
felugré ablakok, a weboldal tetején elhelyezett rogzitett szalaghirdetések stb. révén.

A kovetkezmények magyarazata: Ha a felhasznaldk egy adatvédelmi ellenérzést kivannak be- vagy
kikapcsolni, vagy hozzdjarulasukat akarjak adni vagy vissza kivanjak vonni azt, semleges mdédon kell
tdjékoztatni 6ket az ilyen intézkedések kbvetkezményeirdl.

Eszk6z0k kozotti konzisztencia: Ha a kozosségimédia-platform kiilonb6z6 eszkozokdn (pl.
szamitogépen, okostelefonon stb.) keresztiil érhet6 el, az adatvédelemmel kapcsolatos beadllitasokat
és informaciodkat a kiilonb6z6 verzidkban ugyanazon a helyen kell elhelyezni, és azoknak ugyanazokon
az Utvonalakon és interfészelemeken (men, ikonok stb.) keresztiil kell elérhetének lennilik.

Adatvédelmi cimtar: A meni kilonb6z6 szakaszai kozotti konnyl tajékozddas érdekében a
felhasznaldk szamara biztositani kell egy konnyen hozzaférhetd oldalt, ahonnan az 6sszes adatvédelmi
vonatkozdsu muvelet és tajékoztatds hozzaférhetd. Ez az oldal elhelyezhet6 a kdzosségimédia-
szolgaltaté f6 navigaciés menijében, a felhasznaldi fiokban, az adatvédelmi szabalyzatban stb.

Hattér-informaciok: A teljes korl adatvédelmi szabdlyzat mellett a legmegfelel6bb id6pontban rovid
informdacidmorzsakat lehet biztositani a felhasznalénak, hogy konkrét és folyamatos tajékoztatast
kapjon adatainak kezelésérél.
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Magatol értet6dd6 URL cim: Az adatvédelmi bedllitasokhoz vagy tajékoztatashoz kapcsolédé oldalakon
olyan webcimet kell hasznalni, amely egyértelm(ien tikrozi azok tartalmat. Az adatvédelmi
bedllitadsokat kdzpontosité oldal URL-je lehet példaul [kozossegi-oldal.com]/adatbeallitasok.

s s

A jogok gyakorlasara szolgalé (irlap: A felhasznaldk altalanos adatvédelmi rendelethez fliz6d6 jogai
gyakorlasanak elGsegitése érdekében egy erre a célra szolgdld (irlapot lehet biztositani, amely segiti
G6ket jogaik megértésében, és amely iranymutatast nydjt szamukra az ilyen tipusd kérelmek
benyujtasdhoz.
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