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Europeiska dataskyddsstyrelsen har antagit foljande yttrande

med beaktande av artikel 70.1 s i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmdn
dataskyddsférordning),

med beaktande av avtalet om Europeiska ekonomiska samarbetsomradet (nedan kallat EES), sarskilt
bilaga XI och protokoll 37, andrat genom gemensamma EES-kommitténs beslut nr 154/2018 av den
6 juli 20182,

med beaktande av artiklarna 12 och 22 i arbetsordningen.

HARIGENOM FORESKRIVS FOLJANDE.

1. SAMMANFATTNING

Europeiska kommissionen godkdnde sitt utkast till genomférandebeslut (nedan kallat utkast till
beslut) om adekvat skydd av personuppgifter i Forenade kungariket enligt den allmanna
dataskyddsférordningen den 19 februari 20212, Efter detta inledde Europeiska kommissionen sitt
forfarande for formellt antagande.

Samma datum bad Europeiska kommissionen om ett yttrande fran Europeiska dataskyddsstyrelsen
(nedan kallad EDPB)3. EDPB:s bedémning av adekvat skyddsniva i Forenade kungariket har gjorts mot
bakgrund av undersoékningen av sjalva utkastet till beslutet, samt mot bakgrund av analysen av den
dokumentation som tillgangliggjorts av Europeiska kommissionen.

EDPB inriktade sig pa att bedoma bade de allmdnna aspekterna av utkastet till beslut och offentliga
myndigheters tillgang till personuppgifter som 6verforts fran EES for brottsbekdmpande andamal
och nationell sdkerhet, inbegripet de rattsmedel som finns tillgdngliga for enskilda personer inom
EES. EDPB har ocksa bedomt huruvida de skyddsatgarder som foreskrivs i Forenade kungarikets
rattsliga ram har inforts och ar effektiva.

Som framsta referens har EDPB anvant referensramen for adekvat skyddsniva inom ramen for den
allmédnna dataskyddsférordningen* som antogs i februari 2018 samt EDPB:s rekommendationer
02/2020 om europeiska nédvindiga garantier fér dvervakningsatgarder>.

1 Hanvisningar till “7medlemsstater” i detta yttrande ska forstds som hanvisningar till ”"medlemsstater i EES”.

2 Se Europeiska kommissionens pressmeddelande, Skydd av personuppgifter: EU-kommissionen inleder
férfarande rérande flédet av personuppgifter till Storbritannien, den 19 februari 2021,
https://ec.europa.eu/commission/presscorner/detail/sv/ip 21 661.

3Se ovan.

4 Se artikel 29-arbetsgruppen, referensramen fér adekvat skyddsniva, som antogs den 28 november 2017,
senast adndrad och antagen den 6 februari 2018, WP254 rev.01 (godkdnd av EDPB,
https://edpb.europa.eu/node/1491 sv), (nedan kallad referensramen fér adekvat skyddsnivd inom ramen fér
den allmdnna dataskyddsférordningen).

5 Se EDPB:s rekommendationer 02/2020 om europeiska noédvandiga garantier for Gvervakningsatgarder,
antagna den 10 november 2020, https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-022020-european-essential-guarantees sv.
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1.1. Konvergensomraden

EDPB:s framsta mal ar att lamna ett yttrande till Europeiska kommissionen om adekvat skyddsniva
for enskilda personer i Forenade kungariket. Det ar viktigt att erkdnna att EDPB inte forvantar sig att
den rattsliga ramen i Forenade kungariket ska spegla den europeiska dataskyddslagstiftningen.

EDPB paminner emellertid om att det for att uppratthalla en adekvat skyddsniva kravs enligt artikel
45 i allmanna dataskyddsférordningen vid brottsbekdmpning och enligt rattspraxis fran Europeiska
unionens domstol (nedan kallad EU-domstolen) att tredjelandets lagstiftning ska vara samordnad
med de vasentliga principerna som anges i allmédnna dataskyddsférordningen vid brottsbekdmpning.
Forenade kungarikets dataskyddsram bygger till stor del pa EU:s rattsliga ramar for skydd av
personuppgifter (sarskilt den allmdnna dataskyddsférordningen och Europaparlamentets och radets
direktiv (EU) 2016/680, nedan kallat EU:s brottsbekdmpningsdirektiv), vilket beror pa att Férenade
kungariket var medlem i EU fram till den 31 januari 2020. | Férenade kungarikets dataskyddslag fran
2018 (Data Protection Act 2018), som tradde i kraft den 23 maj 2018 och upphévde den brittiska
dataskyddslagen fran 1998, preciseras tillampningen av den allmdnna dataskyddsférordningen i
Forenade kungarikets lagstiftning ytterligare. Den inforlivar ocksa EU-direktivet om
brottsbekdampning samt beviljar befogenheter och alagger skyldigheter for den nationella
tillsynsmyndigheten for dataskydd, den brittiska dataskyddsmyndigheten Information
Commissioner’s Office. EDPB erkdnner darfor att Foérenade kungariket till stérsta delen aterspeglar
den allmanna dataskyddsférordningen i sin dataskyddsram.

Nar EDPB har analyserat lagstiftningen och praxis i ett tredjeland som har varit medlem i EU tills
nyligen dr det uppenbart att det finns manga aspekter som &r likvardiga.

Nar det galler dataskydd noterar EDPB att det finns en tydlig samordning mellan ramen fér den
allménna dataskyddsforordningen och den rattsliga ramen i Forenade kungariket nar det galler vissa
viktiga bestdammelser som till exempel koncept (dvs. personuppgifter, behandling av
personuppgifter, personuppgiftsansvarig), grunder for laglig och rattvis behandling for berattigade
andamal, dndamalsbegrdnsning, uppgifternas kvalitet och proportionalitet, lagring av uppgifter,
sakerhet och konfidentialitet, transparens, sarskilda kategorier av uppgifter, direkt saluforing,
automatiserat beslutsfattande och profilering.

1.2. Utmaningar

Forenade kungariket var fram till nyligen medlem av EU. EDPB har darfor vid sin analys av landets
lagstiftning och praxis konstaterat manga aspekter som ar i stort sett likvardiga. Samtidigt har EDPB,
bade med hénsyn till sin roll i processen for att anta ett beslut om adekvat skyddsniva och med
hansyn till tidsbegransningarna, beslutat att rikta sin uppmarksamhet pa de aspekter som man anser
behover undersdkas narmare och granskas mer i detalj.

Trots detta kvarstar utmaningar, och EDPB anser att féljande punkter bor utvarderas ytterligare for
att sakerstilla att en vasentligen likvardig skyddsniva uppnas och att de bor Gvervakas noga i
Forenade kungariket av Europeiska kommissionen.

Den forsta utmaningen, som ar allman, géller 6évervakningen av utvecklingen av det brittiska
rattssystemet om dataskydd som helhet. Férenade kungarikets regering har uppgett sin avsikt att
utveckla en separat och oberoende politik for dataskydd och att man mojligen vill avvika fran EU:s
dataskyddslagstiftning. Sadana politiska forklaringar har dnnu inte genomférts inom Forenade
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kungarikets rattsliga ram. Denna eventuella framtida skillnad kan emellertid skapa risker nar det
géller bibehallandet av den skyddsniva som tillhandahalls personuppgifter som 6verfors fran EU.
Kommissionen uppmanas darfér att noga oOvervaka en sadan utveckling fran och med
ikrafttradandet av dess beslut om adekvat skyddsniva och att vidta nédvéandiga atgarder, bland
annat genom att dndra och/eller tillfilligt upphiva beslutet vid behov.

For det forsta ar det sa kallade invandringsundantaget, som faststdlls i bilaga 2 till 2018 ars
dataskyddslag, del 1, punkt 4, "brett” formulerat. Det gidller i synnerhet dven om personuppgifter
inte samlas in for invandringskontroll av en personuppgiftsansvarig, utan gors tillgdngliga for en
annan personuppgiftsansvarig som behandlar sddana personuppgifter for invandringskontroll.

EDPB uppmanar Europeiska kommissionen att kontrollera ldget i malet Open Rights Group & Anor,
R (on the Application of) mot Minister for the Home Department & Anor [2019] EWHC 2562 (Admin)
och att, eftersom denna dom inte ar slutgiltig (res judicata), kontrollera om den bekraftas eller ses
over genom Overklagandedomen, och beakta eventuella uppdateringar i detta avseende och ange
det i beslutet. EDPB uppmanar ocksa kommissionen att i beslutet om adekvat skyddsniva lamna
ytterligare information om invandringsundantaget®, sarskilt nir det giller nédvandigheten och
proportionaliteten av ett sddant brett undantag i brittisk lagstiftning, i synnerhet med beaktande
av den breda omfattningen av tillampningen av personlig obehorighet. Samtidigt uppmanar EDPB
Europeiska kommissionen att vidare undersdka om det finns eller kommer att inféras ytterligare
skyddsatgarder i Forenade kungarikets rattsliga ram, till exempel i form av rattsligt bindande
instrument som skulle komplettera invandringsundantaget genom att forbattra dess forutsebarhet
och oOka skyddet for de registrerade, samtidigt som det skulle mojliggéra en battre och snabb
beddmning och 6vervakning av nddvandighets- och proportionalitetskraven.

For det andra, dven om EDPB erkdanner att Forenade kungariket till storsta delen har speglat kapitel
Visin dataskyddsram, har EDPB identifierat vissa aspekter av Forenade kungarikets rattsliga ram nar
det galler vidaredéverféringar som kan undergrava skyddsnivan fér personuppgifter som overfors
fran EES.

Enligt artikel 44 i den allmanna dataskyddsforordningen? ska 6verféringar och vidaredverforingar av
personuppgifter endast ske om skyddsnivan for fysiska personer som garanteras av den allmanna
dataskyddsférordningen inte undergrdvs. Detta innebdr att inte bara den brittiska lagstiftningen
ska vara "vasentligen likvardig” EU-lagstiftningen nar det galler behandling av personuppgifter
som o6verfors till Férenade kungariket enligt det framtida beslutet om adekvat skyddsniva, utan
ocksa att de regler som ar tillampliga i Férenade kungariket nar det galler vidaredverféring av dessa

6 Ocksa som ett resultat av den pagaende 6versynen av anvandningen av det invandringsundantag som avses
pa s. 5 i Forenade kungarikets Explanatory Framework for Adequacy Discussions, Section E3: Schedule 2
Restrictions, 13 mars 2020.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872232
/E - Narrative on Restrictions.pdf.

7 ”Qverféring av personuppgifter som dr under behandling eller dr avsedda att behandlas efter det att de
overforts till ett tredjeland eller en internationell organisation far bara ske under forutsittning att den
personuppgiftsansvarige och personuppgiftsbitradet, med forbehall for 6vriga bestimmelser i denna
forordning, uppfyller villkoren i detta kapitel, inklusive for vidare 6verforing av personuppgifter fran
tredjelandet eller den internationella organisationen till ett annat tredjeland eller en annan internationell
organisation. Alla bestimmelser i detta kapitel ska tillimpas for att sakerstélla att den niva pa skyddet av fysiska
personer som sdkerstalls genom denna férordning inte undergravs.”
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uppgifter till tredjeldnder ska sdkerstilla att en visentligen likvirdig skyddsnivd kommer att
fortsatta att tillhandahallas.

Aven om EDPB noterar Férenade kungarikets férméaga att enligt sin rattsliga ram erkinna territorier
som har en adekvat uppgiftsskyddsniva sett till Forenade kungarikets dataskyddsram vill EDPB
betona att dessa territorier kanske inte for narvarande omfattas av ett beslut om adekvat skyddsniva
som utfardats av Europeiska kommissionen dar man sakerstéller en skyddsniva som ar likvardig med
det skydd som garanteras i EES. Detta kan innebé&ra eventuella risker i det skydd av personuppgifter
som tillhandahalls fran EES, sarskilt om Férenade kungarikets dataskyddsram avviker fran EU:s
regelverk. Dessutom har Férenade kungariket redan erkant att de tredjelander som atnjuter ett
beslut om adekvat skyddsniva av Europeiska kommissionen enligt direktiv 95/46/EG® &r adekvata,
medan kommissionen snart kommer att se Over dessa resultat, och slutsatserna av denna éversyn ar
annu inte kanda.

| situationerna ovan bor Europeiska kommissionen fullgéra sin 6vervakande roll, och om en
likvardig skyddsniva for de personuppgifter som 6verfors fran EES inte kan uppratthallas, bor
Europeiska kommissionen beakta en dndring av beslutet om adekvat skyddsniva sa att det dven
inbegriper sarskilda specifika skyddsatgarder for uppgifter som 6verférs fran EES och/eller att
upphava beslutet om adekvat skyddsniva.

Néar det galler internationella avtal mellan Férenade kungariket och tredjeldnder uppmanas
Europeiska kommissionen att undersdka samspelet mellan Forenade kungarikets dataskyddsram och
dess internationella ataganden, utdver avtalet om tillgang till elektroniska uppgifter for att motverka
grov brottslighet som ingatts mellan Férenade kungariket och Amerikas férenta stater® (nedan kallat
CLOUD-avtalet), sarskilt for att sdkerstalla kontinuiteten i skyddsnivan nar personuppgifter éverfors
fran EU till Forenade kungariket pa grundval av Forenade kungarikets beslutet om adekvat
skyddsniva och sedan 6verfors vidare till andra tredjelander. For att hela tiden kunna Gvervaka
situationen och vidta atgarder om sa kravs, om ingaende av internationella avtal mellan Forenade
kungariket och tredjelander innebér risker for att nivan pa skyddet av personuppgifter i EU kan
undermineras.

Vidare uppmanas Europeiska kommissionen att 6vervaka om CLOUD-avtalet sakerstaller lampliga
ytterligare skyddsatgarder, med beaktande av kédnsligheten hos de berérda uppgiftskategorierna och
kraven som endast avser 6verfoéringen av elektronisk bevisning direkt av tjdnsteleverantorer snarare
an mellan myndigheter, och dven att bedoma under vilka omstdndigheter skyddsatgarder kan
tillhandahallas genom ett lampligt genomférande av anpassningen av paraplyavtalet mellan EU och
Forenta staternal®.

EDPB noterar dven att vidaredverforingar ocksa kan ske fran Férenade kungariket till ett annat
tredjeland pa grundval av 6verforingsverktyg i enlighet med Forenade kungarikets tillampliga

8 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer
med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter (EGT L 281,
23.11.1995, s. 31).

° Se avtalet mellan Férenade konungariket Storbritannien och Nordirlands regering och Amerikas férenta
staters regering om tillgang till elektroniska uppgifter for bekdmpning av allvarliga brott, Washington DC,
Forenta staterna, den 3 oktober 2019, https://www.gov.uk/government/publications/ukusa-agreement-on-
access-to-electronic-data-for-the-purpose-of-countering-serious-crime-cs-usa-no62019.

10 Se avtalet mellan Amerikas forenta stater och Europeiska unionen om skydd av personuppgifter i samband
med férebyggande, utredning, avsldjande och lagféring av brott, december 2016 (nedan kallat paraplyavtalet),
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=LEGISSUM%3A3104 8.
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dataskyddslagstiftning®!. Efter Schrems [1'> uppmanar EDPB Europeiska kommissionen att i sitt
beslut om adekvat skyddsniva férsakra sig om att nodvandiga skyddsatgarder kommer att inforas pa
ett effektivt satt, dven med beaktande av lagstiftningen i det mottagande tredjelandet.

Nar det géller avsaknaden av skydd enligt artikel 48 i den allmdnna dataskyddsférordningen
uppmanar EDPB kommissionen att tillhandahalla ytterligare garantier och specifika hanvisningar till
den brittiska lagstiftningen som sakerstaller att skyddsnivan enligt den brittiska rattsliga ramen i allt
vasentligt motsvarar den skyddsniva som garanteras inom EES.

Vad galler férfarande- och verkstallandemekanismer noterar EDPB att det finns en oberoende
tillsynsmyndighet och att den fungerar effektivt; befintligheten av ett system som sakerstaller en god
niva av efterlevnad och ett system for tillgang till Iampliga prévningsmekanismer som ger enskilda
personer inom EES modjlighet att utdva sina rattigheter och soka gottgérelse utan att stota pa
besvarliga hinder for administrativ och rattslig prévning ar centrala element i en ram foér dataskydd
som ar forenlig med den europeiska lagstiftningen.

EDPB erkdnner att Forenade kungariket i de flesta delar har aterspeglat de relevanta
bestimmelserna i den allmdnna dataskyddsférordningen i den brittiska allmadnna
dataskyddsférordningen och i 2018 ars dataskyddslag. Kommissionen uppmanas dock att
kontinuerligt 6vervaka utvecklingen av Férenade kungarikets rattsliga ram och praxis, som kan leda
till skadliga effekter pa dessa omraden.

EDPB noterar de betydande forédndringar i Férenade kungarikets rattsliga ram som ar tillampliga pa
sakerhets- och underrattelsebyraer, sarskilt nar det galler avlyssning och forvarv av
kommunikationsuppgifter. EDPB forstar att dessa fordandringar bland annat &r ett svar pa de
forfaranden som inletts vid EU-domstolen och Europeiska domstolen for de manskliga rattigheterna
och deras senaste domar i detta sammanhang.

EDPB vdlkomnar sarskilt att Forenade kungariket har inrdttat domstolen med
utredningsbefogenheter (Investigatory Powers Tribunal). Domstolen med utredningsbefogenheter
ar inte bara behorig att préva mal som ror brottsbekdmpande myndigheters anvandning av
utredningsbefogenheter, utan dven av underrattelsetjansters anvandning av sddana befogenheter.
EDPB forstar darfor att domstolen med utredningsbefogenheter fungerar som en riktig domstol i den
mening som avses i artikel 47 i Europeiska unionens stadga om de grundldggande rattigheterna
(nedan kallad EU-stadgan).

Vidare noterar EDPB att inférandet av “justitieombudsmdn” i 2016 ars lag om
utredningsbefogenheter (nedan kallad /IPA 2016) ar en betydande forbattring. EDPB forstar att en
viktig funktion for justititcombudsménnen &r att i enskilda fall forhandsgodkdnna olika
Overvakningsatgarder, daribland riktad avlyssning och massinsamling av kommunikationsuppgifter
(sa kallat dubbellasningsférfarande).

For att bedoma om denna ytterligare tillsynsniva ar effektiv anser EDPB dock att det ar nodvandigt
att ytterligare klargéra de scenarier for vilka en laglig avlyssning utan godkdnnande fran
ombudsmannen for utredningsbefogenheter (Investigatory Powers Commissioner) eller

11 Se artiklarna 46 och 47 i den allmanna dataskyddsférordningen.
12.Se Schrems |I.
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justitieombudsmannen ar majlig, och uppmanar Europeiska kommissionen att ytterligare bedéma
och visa att dven i fall dar dubbellasningsférfarandet inte ar tillampligt, foreskriver den brittiska
rattsliga ramen lampliga skyddsatgarder, inbegripet maojligheter till 6versyn och prévning ex post for
individer, och att den ddarmed sékerstaller en skyddsniva som &r likvardig med den som tillhandahalls
i EU.

EDPB uppmanar dessutom Europeiska kommissionen att ytterligare bedéma under vilka
forhallanden bradskande atgarder kan aberopas, och att tillhandahalla fortydliganden om de méjliga
satten att utdva rattigheter for de registrerade och om de mojligheter till prévning som erbjuds dem
i samband med utrustningsstoérning, sarskilt vid undantag fran férfarandet med dubbelsparrning.

EDPB anser dessutom att det finns ett behov av ytterligare klargéranden och beddémning av
avlyssningar i bulk, i synnerhet nar det galler val och tillampning av valjarna, for att klargéra i vilken
utstrackning tillgangen till personuppgifter ar forenlig med den troskel som faststallts av EU-
domstolen, och vilka skyddsatgarder som finns for att skydda de grundlaggande rattigheterna for
enskilda personer vars uppgifter avlyssnas i detta sammanhang, inbegripet nar det giller
lagringsperioder for uppgifter. En oberoende beddmning fran de behoriga brittiska
tillsynsmyndigheterna skulle vara sarskilt anvandbar. EDPB understryker ocksa att det forefaller vara
desto mer kritiskt att “utomeuropeisk kommunikation” som faller inom ramen for
massavlyssningsmetoder tycks innebara att uppgifter direkt kan avlyssnas och samlas in i bulk inom
EU av Férenade kungariket, inbegripet uppgifter som transiteras mellan EU och Férenade kungariket,
vilket skulle omfattas av forslaget till beslut. Med tanke pa hur viktig denna aspekt &r uppmanar EDPB
kommissionen att noga dvervaka utvecklingen i detta avseende.

Fortfarande nar det galler massavlyssning framhaller EDPB den konsekventa bedémning som
Europeiska domstolen fér de manskliga rattigheterna och EU-domstolen har gjort, och paminner om
de farhagor som uttryckts i fraga om sekundadra uppgifter, som bor omfattas av sarskilda
skyddsatgarder pa grund av deras kénslighet. EDPB uppmanar darfor Europeiska kommissionen att
noggrant bedoma om de skyddsatgarder som foreskrivs i brittisk lagstiftning for sddana kategorier
av personuppgifter sidkerstaller en skyddsnivd som i allt vasentligt &ar likvardig med den som
garanteras inom EES.

| detta sammanhang &r EDPB medveten om att 2016 ars rapport fran underrattelse- och
sakerhetskommittén om anvandningen av bulkbefogenheter!3 roér praxis inom den tidigare rattsliga
ramen, som senare ersattes av IPA 2016. EDPB ser dock ett behov av ytterligare oberoende
beddmning av och tillsyn 6ver anvandningen av verktyg for automatiserad behandling av de behoriga
brittiska tillsynsmyndigheterna, och uppmanar kommissionen att ytterligare bedéma denna fraga
och de skyddsatgarder som i detta sammanhang skulle och/eller skulle kunna erbjudas registrerade
i EES.

EDPB delar asikt med ombudsmannen for utredningsbefogenheter att ytterligare 6versyn och
overvakning behovs for att sdkerstélla att de skyddsatgarder som i praktiken tillimpas av behoriga
myndigheter pa omradet nationell sikerhet och underrattelser for att avhjalpa brister i tillampningen
av relevant lagstiftning uppratthalls och kommer att fortsatta att forbattras. EDPB valkomnar ocksa
det faktum att ombudsmannen foér utredningsbefogenheter foljaktligen genomforde en 6versyn av
sin strategi for inspektion av massavlyssning 2019, som innehéll en noggrann 6versyn av de tekniskt

13 Se Report of the bulk powers review fran Independent Review of Terrorism Legislation, augusti 2016,
https://terrorismlegislationreviewer.independent.gov.uk/wp-content/uploads/2016/08/Bulk-Powers-
Review-final-report.pdf.
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komplexa sdtt pa vilka massavlyssning faktiskt genomférs och atog sig att inkludera en detaljerad
granskning av de vdljare och sékkriterier som Europeiska domstolen fér de mdnskliga réttigheterna
hdnvisade till ovan i inspektionerna av massavlyssning fran och med 2020. Med tanke pa vikten av
denna aspekt dr EDPB bekymrad dver att en detaljerad granskning av urvals- och sokkriterierna annu
inte har gjorts av ombudsmannen foér utredningsbefogenheter, och uppmanar kommissionen att
noga overvaka utvecklingen i detta avseende, sarskilt eftersom den konkreta utformningen av denna
tillsyn fortfarande maste klargoras.

EDPB understryker att nar det galler utomeuropeiska upplysningar kan tillampningen av det
nationella sdakerhetsundantag som foreskrivs i brittisk lagstiftning leda till att det inte finns nagra
skyddsatgarder som sdkerstdller att principerna om &ndamalsbegransning, noédvandighet och
proportionalitet ocksa respekteras eller forutser att tillrackliga rattigheter for individer, tillsyn och
provning ocksa skulle tillhandahallas eller respekteras i det tredjeland som ar bestadmmelseland.
EDPB rekommenderar darfor kommissionen att ytterligare undersoka de Overgripande
skyddsatgarder som foreskrivs i brittisk lag nar det géller utlamnande till andra lander, sarskilt mot
bakgrund av tillampningen av undantag for nationell sdkerhet.

EDPB ér slutligen oroad 6ver andra former av informationsutbyte och information, pa grundval av
andra instrument, sarskilt de olika internationella avtal som Férenade kungariket har ingatt med
andra tredjelander, sarskilt eftersom allmanheten fortfarande inte har tillgang till dessa instrument,
t.ex. kommunikationsunderrattelseavtalet mellan Forenade kungariket och Forenta staterna.
Effekten av ett sadant avtal skulle kunna leda till ett kringgaende av de sdkerhetsgarantier som
faststallts i samband med tillgang till och anvdndning av personuppgifter for andamal som ror
nationell sdkerhet. EDPB anser ocksa att man for att kunna inga bilaterala eller multilaterala avtal
med tredjeldnder for att samarbeta pa underradttelseomradet, dar man tillhandahaller en rattslig
grund for direkt avlyssning och inhamtning eller 6verforing av personuppgifter till dessa lander, ocksa
kan paverka villkoren for vidare delning av inhdmtad information i stérre utstrackning, eftersom
sadana avtal sannolikt kommer att paverka Férenade kungarikets rattsliga ram for dataskydd sa som
den beddmts.

1.3 Slutsats

EDPB anser att den brittiska bedomningen av adekvat skyddsniva ar unik pa grund av Forenade
kungarikets tidigare status som EU-medlemsstat. Dessutom skulle det ocksa vara det forsta beslutet
om adekvat skyddsniva som inbegriper en tidsbegransningsklausul.

EDPB konstaterar darfor att det finns manga omraden av konvergens mellan Forenade kungariket
och EU:s dataskyddsramar. Samtidigt och efter en noggrann analys av Europeiska kommissionens
utkast till beslut och Forenade kungarikets dataskyddslagstiftning har EDPB identifierat ett antal
utmaningar som granskas utforligt i detta yttrande. | detta sammanhang vill EDPB betona Europeiska
kommissionens avgorande roll i 6vervakningen av all relevant utveckling i Forenade kungariket.

Mot bakgrund av ovanstaende rekommenderar EDPB kommissionen att ta itu med de utmaningar
som tas upp i detta yttrande. EDPB uppmanar ocksa kommissionen att noga 6vervaka all relevant
utveckling i Forenade kungariket som kan paverka den vasentliga likvardigheten av skyddsnivan for
personuppgifter och att vid behov vidta lampliga atgarder.
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2. INLEDNING

2.1 Forenade kungarikets dataskyddsram

Den brittiska ramen for dataskydd bygger till stor del pa EU:s ram for dataskydd (sarskilt den
allménna dataskyddsforordningen och LED-direktivet), vilket beror pa att Férenade kungariket var
medlem i EU fram till den 31 januari 2020. Den brittiska dataskyddslagen fran 2018, som tradde i
kraft den 23 maj 2018 och upphéavde den brittiska dataskyddslagen fran 1998, specificerar dessutom
tillampningen av den allmanna dataskyddsforordningen i brittisk lagstiftning, utéver att inférliva EU:s
direktiv om brottsbekdmpning, och beviljar befogenheter och aldggande av skyldigheter for den
nationella tillsynsmyndigheten for dataskydd, den brittiska dataskyddsmyndigheten.

Enligt vad som anges i skadl 12 i Europeiska kommissionens utkast till beslut antog Férenade
kungarikets regering European Union (Withdrawal) Act 2018 som inforlivade direkt tillamplig
unionslagstiftning i Férenade kungarikets lagstiftning. Enligt den har lagen har Forenade kungarikets
ministrar befogenhet att infora sekundarlagstiftning, via rattsliga instrument, for att inféra
nodvandiga andringar av bibehallen EU-lagstiftning till foljd av Forenade kungarikets uttrdde ur
unionen for att passa det inhemska sammanhanget.

Darmed bestar den gallande rattsliga ramen for Férenade kungariket i slutet av 6vergangsperioden'#
av féljande:

- Forenade kungarikets allmanna dataskyddsférordning som inforlivats i Forenade kungarikets
lagstiftning enligt European Union (Withdrawal) Act 2018, och som &dndrats genom 2019 ars
forordningar om uppgiftsskydd, integritet och elektronisk kommunikation (dndringar etc.) (EU
Exit) 2019,

- 2018 ars dataskyddslag som dndrats genom 2019 ars férordningar om uppgiftsskydd, integritet
och elektronisk kommunikation (dndringar etc.) (EU Exit) 2020, och

- IPA 2016.

(tillsammans utgor de “Forenade kungarikets dataskyddsram”).

2,2. Omfattning av EDPB:s beddmning

Europeiska kommissionens utkast till beslut ar resultatet av en bedémning av Férenade kungarikets
dataskyddsram, f6ljt av diskussioner med regeringen i Forenade kungariket. Enligt artikel 70.1 s i den
allmanna dataskyddsférordningen férvantas EDPB lamna ett oberoende yttrande éver Europeiska
kommissionens resultat, identifiera brister i ramen for adekvat skyddsniva om sadana finns, samt
strava efter att ge forslag till atgarder.

S& som anges i referensramen for adekvat skyddsnivd inom ramen for den allmanna
dataskyddsforordningen, ska "informationen som ldmnas av kommissionen vara uttdmmande och
gora det mojligt for Europeiska dataskyddsstyrelsen att géra en egen bedémning av skyddsnivan for
uppgifter i tredjelandet”?.

14 Qvergangsperioden giller till den 31 december 2020. Darefter giller inte EU:s lagstiftning i Forenade
kungariket. ”“Overgdngsperioden” giller som langst till den 30 juni 2021, och avser tilldggsperioden d&
overforing av personuppgifter fran EES till Férenade kungariket inte betraktas som en dverforing.

15 Se WP254 rev.01, s. 3.
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| detta avseende bor det noteras att EDPB endast till viss del tagit emot dokument i tid som ar
relevanta for att undersoka Férenade kungarikets rattsliga ram. EDPB tog emot en stor del av
Forenade kungarikets lagstiftning som det hanvisas till i utkastet till beslutet via lankar som fanns i
utkastet. Europeiska kommissionen kunde inte ge EDPB nagon skriftlig forklaring och ataganden fran
Forenade kungariket om utbyten mellan myndigheterna i Férenade kungariket och Europeiska
kommissionen under detta arbete?®.

Mot bakgrund av informationen ovan och pa grund av den begrdnsade tidsramen (tva manader) som
EDPB har for att anta detta yttrande har EDPB valt att fokusera pa nagra sarskilda punkter som
presenterades i utkastet till beslutet for att [imna en analys och ett yttrande for dessa.

Nar EDPB har analyserat lagstiftningen och praxis i ett tredjeland som har varit medlem i EU tills
nyligen ar det uppenbart att det finns manga aspekter som ar likvardiga. EDPB har for att kunna anta
beslut om adekvat skyddsniva och analysera den mangd lagar och praxis som kradvs beslutat att
fokusera pa de delar som var i storst behov av en 6versyn. Dessutom omfattar en mycket viktig del
av analysen, i linje med EU-domstolens rattspraxis, det rattsliga systemet for tillgang till de
personuppgifter som 6verfors till Forenade kungariket for nationella sakerhetsandamal och praxis
for den nationella sdkerhetsapparaten i Forenade kungariket. Man maste dock komma ihag att
nationell sakerhet naturligtvis ar ett rattsligt och praktiskt omrade dar medlemsstaternas lagstiftning
inte dr harmoniserad pa EU-niva och darfor kan skilja sig at.

EDPB beaktade den tillampliga ramen om europeiskt dataskydd, inklusive artiklarna 7, 8 och 47 i EU-
stadgan som var for sig skyddar ratten till privat- och familjeliv, ratten till skydd av personuppgifter
och ratten till ett effektivt rattsmedel och en rattvis rattegdng, samt artikel 8 i Europeiska
konventionen om de manskliga rattigheterna som skyddar ratten till privat- och familjeliv. Utover
detta beaktade EDPB kraven enligt direktivet om uppgiftsskydd samt relevant rattspraxis.

Malet med atgarden ar att lamna ett yttrande till Europeiska kommissionen sa att de kan bedéma
adekvat skyddsniva i Forenade kungariket. Begreppet “adekvat skyddsniva” som fanns med redan i
direktiv 95/46/EG har vidareutvecklats av EU-domstolen. Det &r i detta sammanhang viktigt att
paminna om den princip som faststalldes av EU-domstolen i Schrems I-malet, ndrmare bestamt att
medan skyddsnivan i tredjelandet maste vara vasentligen likvardig med den som garanterasinom EU
géller att "de medel som detta tredjeland anvander for att sakerstélla en sddan skyddsniva kan skilja
sig fran dem som anvinds inom unionen”'’. Darfor ar malet inte att punkt fér punkt efterlikna EU-

16 Avseende artikel 48 i den allménna dataskyddsforordningen (fotnot 78 i utkastet till beslut); férbattrade
skyddsatgarder och sidkerhetsatgdrder som tillampas av personuppgiftsansvariga vid behandling i samband
med landets sdkerhet(fotnot 64 i utkastet till beslut); kravet att personuppgiftsansvarig ska évervdaga om det
finns ett behov av att fran fall till fall forlita sig pa undantaget dven om ett nationellt sdkerhetsintyg har
utfardats (skal 126 och fotnot 172 i utkastet till beslut); det faktum att skyddet enligt paraplyavtalet mellan EU
och Forenta staterna kommer att galla all personlig information som tas fram eller bevaras enligt CLOUD-
avtalet, oavsett vilken typ av organ som framstdller begaran, nar det galler detaljerna for det konkreta
genomforandet av dataskyddsatgarder som fortfarande ar foremal for diskussioner mellan Férenade
kungariket och Forenta staterna, forsakran om att Forenade kungarikets myndigheter endast kommer att lata
detta avtal trada i kraft nar man ar saker pa att genomférandet ar forenligt med dataskyddsstandarderna for
alla uppgifter som begérs enligt detta avtal (skal 153 i utkastet till beslut); situationer dar uppgifter overfors
fran EU till Forenade kungariket inom ramen for detta utkast till beslut, och det faktum att det alltid skulle
finnas en ”anslutning till de brittiska 6arna” och eventuell utrustningsstérning som omfattar sddana uppgifter
skulle darfor omfattas av kravet pa obligatorisk garanti i avsnitt 13.1 i IPA 2016 (skal 206 i utkastet till beslut);
och de exempel pa operativa syften som anges (skal 216 och fotnot 369 i utkastet till beslut).

17 Se domstolens dom av den 6 oktober 2015 i mal C-362/14, Maximillian Schrems/Data Protection
Commissioner, (nedan kallad Schrems 1), ECLI:EU:C:2015:650, punkterna 73 och 74.
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lagstiftningen utan att faststadlla de grundlaggande och avgérande kraven i denna lagstiftning som
undersoks. Adekvat skyddsniva kan uppnas genom en kombination av rattigheter for de registrerade
och skyldigheter for de som behandlar personuppgifter, eller som utdvar kontroll 6ver sadan
behandling, och 6vervakning av oberoende organ. Bestimmelser om skydd av personuppgifter ar
dock endast effektiva om de ar verkstallbara och féljs i praktiken. Det ar darfor nédvandigt att inte
bara se till innehallet i bestimmelserna for dverforing av personuppgifter till ett tredjeland eller en
internationell organisation utan ocksa till de mekanismer som har inrattats for att sdkerstélla att
dessa bestammelser ar verkningsfulla. Effektiva verkstallighetsmekanismer ar av avgoérande
betydelse for att fa verkningsfulla bestimmelser om skydd av personuppgifter?®.

2.3 Allmanna kommentarer och fragor

Enligt artikel 45.2 c i den allmdnna dataskyddsférordningen samt i referensramen fér adekvat
skyddsniva inom ramen foér den allmanna dataskyddsférordningen?®® ska Europeiska kommissionen
vid bedéomning av adekvat skyddsniva i ett tredjeland bland annat beakta de internationella
ataganden som tredjelandet har inlett, eller andra krav som uppkommit pa grund av tredjelandets
deltagande i multilaterala eller regionala system, sarskilt med hansyn till skydd av personuppgifter,
samt genomfdrandet av sadana krav. Dessutom bor tredjelandets anslutning till Europaradets
konvention av den 28 januari 1981 om skydd for fysiska personer vid automatiserad databehandling
av personuppgifter (nedan kallad konvention 108)?° och dess tillaggsprotokoll?! beaktas.

| detta avseende vidlkomnar EDPB det faktum att Forenade kungariket har foljt
Europakonventionen och tillhor jurisdiktionen fér Europeiska domstolen for de manskliga
rattigheterna. Dessutom foljer Forenade kungariket &dven konvention 108 och dess
tillaggsprotokoll. Man har dven undertecknat konvention 108+2% 2018 och arbetar fér ndrvarande
med dess ratificering.

Som namns i skal 281 i utkastet till forslag maste Europeiska kommissionen beakta att Forenade
kungariket, i slutet av den 6vergangsperiod som foreskrivs i enligt uttrddesavtalet?® och sa snart
overbryggningsperioden upphor att galla enligt artikel FINPROV.10A i handels- och samarbetsavtalet
mellan EU och Foérenade kungariket?*, kommer att administrera och tillimpa egna system for
dataskydd, vilket sarskilt kan inbegripa andringar i dataskyddsramen som beddmts i utkastet till
beslut, samt annan relevant utveckling.

18 Se WP254 rev.01, s. 2.

19Se WP254 rev.01, s. 2.

20 Se Konvention om skydd fér enskilda vid automatisk databehandling av personuppgifter, konvention 108, 28
januari 1981.

21 Se tillaggsprotokollet om dndring av konventionen om skydd for enskilda vid automatisk databehandling av
personuppgifter, om tillsynsmyndigheter och gransoverskridande datafléden, som Oppnades for
undertecknande den 8 november 2001.

22 Se protokollet om andring av konventionen om skydd for enskilda vid automatisk databehandling av
personuppgifter (konvention 108+), den 18 maj 2018.

23 Se avtalet om Forenade konungariket Storbritannien och Nordirlands uttrdde ur Europeiska unionen och
Europeiska atomenergigemenskapen (EUT L 29, 31.1.2020, s. 7).

24 Se avtalet om handel och samarbete mellan Europeiska unionen och Europeiska atomenergigemenskapen,
a ena sidan, och Férenade konungariket Storbritannien och Nordirland, a andra sidan (EUT L 444, 31.12.2020,
s. 14).
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Europeiska kommissionen har darfor beslutat om att infora en tidsbegransningsklausul i sitt utkast
till beslut?®, med ett utgangsdatum som ér fyra ar efter dess ikrafttradande.

Det ar viktigt att notera att mojligheten for Férenade kungarikets ministrar och statssekreterare att
infora sekundarlagstiftning efter 6vergangsperiodens slut kan leda till betydande skillnader mellan
Forenade kungarikets dataskyddsram och unionens dataskyddsram i framtiden.

Forenade kungarikets regering har ocksa angett sin avsikt att utveckla en separat och oberoende
politik for uppgiftsskydd, vilket kan leda till skillnader gentemot EU:s dataskyddslagstiftning?®. Denna
avsikt omfattar inforlivandet av aspekter av personuppgifter i handelsavtal?’, en praxis som innebéar
en risk for att den skyddsniva for personuppgifter som Férenade kungariket foreskriver sanks?2,

Forenade kungariket har mojlighet att dndra bibehallen EU-rattspraxis nar dvergangsperioden har
passerat och nar landets hogsta domstol inte ldngre ar bunden till bibehallen EU-rattspraxis?®
eftersom Foérenade kungariket sedan slutet av 6verbryggningsperioden inte langre omfattas av
domstolens rattspraxis eftersom det redan finns fastslagna domar fran domstolen som betraktas
som bibehallen EU-rattspraxis i Forenade kungarikets rattsliga ramverk inte kan gélla Férenade
kungariket langre.

Med beaktande av de risker som finns med att Férenade kungarikets dataskyddsram skiljer sig fran
EU:s regelverk ndr dvergangsperioden har passerat vilkomnar EDPB beslutet som fattats av
Europeiska kommissionen att infora en tidsbegransningsklausul under fyra ar for utkastet till
beslut. EDPB vill emellertid betona vikten av Europeiska kommissionens 6vervakande roll3°.

2 Se artikel 4 i utkastet till beslutet. Se dven skal 282 i utkastet till beslutet.

26 Forenade kungarikets nationella datastrategi (senast uppdaterad den 9 december 2020,
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy) = omfattar
foljande som ett av sina uppdrag: Att kdmpa fér det internationella dataflédet. Informationsflédet Gver
grdnserna underbldser globala affdrsverksamheter, leveranskedjor och handel, vilket ger tillvixt 6ver hela
virlden. Det spelar ocksG en bredare samhillsroll. Overféringen av personuppgifter sikerstdller att folk fér sina
I6ner utbetalda och hjdlper ménniskor att pd avstdnd kommunicera med ndra och kdra. Och, som
coronaviruspandemin har visat, kan utbyte av hdlsouppgifter bidra till viktig vetenskaplig forskning om
sjukdomar och férena linder i deras svar pa globala hélsokriser. Efter att ha Idmnat EU kommer Férenade
kungariket att kdmpa fér de férdelar som kan erhdllas med hjélp av data. Vi kommer att frimja bdsta
inhemska praxis och samarbeta med internationella partner fér att se till att uppgifterna inte felaktigt
begrdinsas av nationella gréinser och fragmenterade regleringssystem sd att de kan anvdndas till sin fulla
potential. (understrykning tillagd).

27 |bid. Underldtta grdnséverskridande datafléden: Vi kommer att arbeta globalt fér att undanréja onédiga
hinder fér internationella datafléden. Vi kommer att enas om ambitiésa databestimmelser i vdra
handelsférhandlingar och anvinda var nya oberoende position i Virldshandelsorganisationen fér att pdverka
handelsreglerna fér data till det béttre. Vi kommer att undanréja hinder for internationella dataéverféringar
vilket stéder tillvéxt och innovation, bland annat genom att utveckla en ny brittisk kapacitet som tillhandahdller
nya och innovativa mekanismer for internationella dataéverféringar. Vi kommer ocksa att samarbeta med
partner i G20 for att skapa interoperabilitet mellan nationella datasystem fér att minimera friktionen vid
overféring av data mellan olika ldnder. (understrykning tillagd).

28 Se Europaparlamentets resolution av den 12 december 2017 En digital handelsstrategi (2017/2065(INI)),
avsnitt V, dar det betonas att “[s]kyddet av personuppgifter [inte] ér [...] forhandlingsbart i [EU-]Jhandelsavtal”,
som finns pa https://www.europarl.europa.eu/doceo/document/TA-8-2017-0488 SV.pdf. Se &ven
Europaparlamentets resolution av den 25 mars 2021 om kommissionens utvarderingsrapport om
genomfdrandet av den allmanna dataskyddsférordningen tva ar efter dess tillampning, punkt 28 i vilken
foljande anges: “stoder kommissionens praxis att behandla dataskydd och floden av personuppgifter separat

fran handelsavtal”, https://www.europarl.europa.eu/doceo/document/TA-9-2021-0111 SV.html.
29 Se avsnitt 6.3 till 6.6 i EU (Withdrawal) Act 2018.
30 Se artikel 45.4 i den allmanna dataskyddsférordningen.
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Europeiska kommissionen boér overvaka relevant utveckling i Forenade kungariket som kan
paverka den vasentliga likvardigheten nar det galler skydd av personuppgifter som 6verforts enligt
Forenade kungarikets beslut om adekvat skyddsniva pa regelbunden och permanent basis fran
beslutets ikrafttradande. Dessutom bor Europeiska kommissionen vidta lampliga atgarder genom
att dra tillbaka, dndra eller upphiva beslutet om adekvat skyddsniva, baserat pa de specifika
omstindigheter som rader, om Europeiska kommissionen efter att beslutet om adekvat
skyddsniva har antagits far indikationer pa att en adekvat skyddsniva inte ldngre kan sédkerstéllas
i Forenade kungariket.

EDPB kommer att gora sitt basta for att informera Europeiska kommissionen om relevanta atgarder
som medlemsstaternas dataskyddsmyndigheter inom den kommersiella eller offentliga sektorn har
vidtagit, sarskilt nar det galler klagomal som lamnats in av de registrerade i EES om Gverféringen av
personuppgifter fran EES till Forenade kungariket.

3. ALLMANNA DATASKYDDSASPEKTER

3.1 Innehall

Kapitel 3 i referensramen for adekvat skyddsnivd inom ramen for den allmanna
dataskyddsforordningen ar avsett for “de innehallsmassiga principerna”. Ett tredjelands system
maste innehalla dem for att dess dataskyddsniva ska anses vara likvardig med den som garanteras
inom EU. EDPB konstaterar att Forenade kungariket inte har nagon kodifierad konstitution eftersom
det inte finns ndgot gemensamt dokument som faststaller dess grundlaggande bestammelser. Ratten
till respekt for privatlivet och familjelivet (och ratten till uppgiftsskydd som en del av denna ratt) och
ratten till en rattvis rattegang?! ingar dock i lagen om maénskliga rattigheter fran 1998, och det
konstitutionella vardet av denna stadga har erkants av brittiska domstolar. 1998 ars lag om manskliga
rattigheter inforlivar ocksa rattigheterna i Europakonventionen3?. Dessutom anges det, mycket
viktigt, i 1998 ars lag om manskliga rattigheter att alla offentliga myndigheters atgarder maste vara
forenliga med Europakonventionen3,

Utover strukturella och formalistiska skillnader mellan Forenade kungarikets lagstiftning och EU:s
lagstiftning noterar EDPB, som man kan foérvanta sig, att Forenade kungarikets dataskyddsstrategi
liknar den i EU, eftersom Férenade kungariket var medlem i EU fram till den 31 januari 2020. Darfor
ar manga innehallsméssiga principer anpassade till den allménna dataskyddsforordningen, och ger
darmed en skyddsniva som ar likvardig med den som EU tillhandahaller. EDPB har beslutat att inte
vidareutveckla analysen av de innehallsmassiga principer som 6verensstammer med EU:s lagstiftning
och ar néjd med den analys som Europeiska kommissionen tillhandahallit i sitt utkast till beslut.
Sadana innehallsmassiga principer ar till exempel foljande: koncept (t.ex. personuppgifter),
behandling av personuppgifter, personuppgiftsansvarig), grunder for laglig och rattvis behandling for
berattigade dndamal, dndamalsbegransning, uppgifternas kvalitet och proportionalitet, lagring av
uppgifter, sakerhet och konfidentialitet, transparens, sarskilda kategorier av uppgifter, direkt
saluféring, automatiserat beslutsfattande och profilering. EDPB noterar vidare att det i den brittiska
allmanna dataskyddsforordningen och 2018 ars dataskyddslag ingar innehallsmassiga principer som
gar langre dn vad som kravs enligt referensramen for adekvat skyddsniva inom ramen for den
allmanna  dataskyddsférordningen  och  aterspeglar  principerna i den  allménna

31 Se artiklarna 6 och 8 i Europakonventionen (bilaga 1 till lagen om manskliga rattigheter fran 1998).
32 Mer information finns i skalen 8-10 i utkastet till beslut.
33 Se avsnitt 6 i lagen om manskliga rattigheter fran 1998.
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dataskyddsférordningen, och darmed férhojer den skyddsniva som foreskrivs i Forenade kungariket.
Sadana innehallsmassiga principer ar till exempel de som roér underrattelser om
personuppgiftsincidenter, dataskyddsombudet, konsekvensbedémningar avseende dataskydd och
inbyggt dataskydd och dataskydd som standard.

Som namndes i inledningen vill EDPB dock i detta yttrande sarskilt ta upp vissa punkter dar
Europeiska dataskyddsstyrelsen ar bekymrad och vill begara fortydliganden fran Europeiska
kommissionen.

Det sa kallade invandringsundantaget, som faststélls i bilaga 2 i 2018 ars dataskyddslag, del 1, punkt
4, gor det mojligt for registeransvariga som deltar i “invandringskontroll” att inte tillampa vissa
registrerades rattigheter enligt 2018 ars dataskyddslag om detta sannolikt skulle pdverka
upprdtthdllandet av effektiv invandringskontroll eller utredning eller upptdckt av verksamhet som
skulle undergréva upprdtthdllandet av effektiv invandringskontroll.

Som kommissionen erkinde i sitt utkast till beslut>* och som hanvisades till i yttrandet fran
Europaparlamentets utskott for medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor
om ingdende pa EU:s vignar av handels- och samarbetsavtalet mellan EU och Férenade kungariket3>,
ar detta undantag ”brett” formulerat. Foérordningen galler féljande rattigheter: ratten till
information, ratten till atkomst, ratten till radering, ratten till begransad behandling och ratten att
protestera.

Det ar dessutom viktigt att notera att detta undantag dven galler om personuppgifter inte samlas in
av en personuppgiftsansvarig (personuppgiftsansvarig 1) fér invandringskontroll, men gors
tillgangliga for en annan personuppgiftsansvarig (personuppgiftsansvarig 2) som behandlar sadana

personuppgifter for invandringskontroll (t.ex. Férenade kungarikets inrikesministeriet)3®.

34 Se skalen 62—65 i utkastet till beslut.

35 | detta hdnseende, nar det giller den breda formuleringen i invandringsundantaget, se yttrandet fran
utskottet fér medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor om ingaende pa unionens
vagnar av avtalet om handel och samarbete mellan Europeiska unionen och Europeiska
atomenergigemenskapen, a ena sidan, och Férenade konungariket Storbritannien och Nordirland, & andra
sidan, och avtalet mellan Europeiska unionen och Férenade konungariket Storbritannien och Nordirland om
skydd av  sdkerhetsskyddsklassificerade  EU-uppgifter ~ (2020/0382(NLE)), 5 februari 2021,
https://www.europarl.europa.eu/doceo/document/LIBE-AL-680848 SV.pdf, punkt 10: ”Parlamentet erinrar i
detta hdanseende om sina resolutioner fran februari och juni 2020, dar man framhaller det allmanna och breda
undantaget for behandling av personuppgifter fér immigrationsandamal i Forenade kungarikets
dataskyddslag”, och punkt 11: ”anser att det allmanna och breda undantaget fér behandling av
personuppgifter fér immigrationsandamal i Forenade kungarikets dataskyddslag [...] maste dndras innan ett
giltigt beslut om adekvat skyddsniva kan utfardas” (betoning tillagd).

36 Se exemplet i den brittiska dataskyddsmyndighetens Guide to the General Data Protection Regulation
(GDPR), v. 1 januari 2021, s. 307 (understrykning tillagd): En privat organisation (personuppgiftsansvarig 1)
varnar inrikesministeriet (personuppgiftsansvarig 2) fér en anstdlld som tros ha Idmnat in falska handlingar for
att styrka sin identitet och sina kvalifikationer for att fa ett jobb. Arbetsgivaren férser inrikesministeriet med
relevant information. Individens rdtt att fG information om att hans eller hennes personuppgifter har 6verférts
till inrikesministeriet ér begrdnsad i den mdn det sannolikt skulle skada utredningen.

Arbetsgivaren dr ddrfér inte skyldig att informera personen om att hans eller hennes information har
overforts till inrikesministeriet, och inrikesministeriet Gr i sin tur dr inte skyldigt att forse personen med ett
integritetsmeddelande som informerar denna person om att det nu behandlar hans eller hennes
personuppgifter. Undantaget gdller bada personuppgiftsansvariga i samma utstréickning.
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| Open Rights Group & Anor, R (on the Application Of) mot Minister of State for the Home
Department & Anor [2019] EWHC 2562 (Admin) (3 oktober 2019) ifragasatte sokandena
lagenligheten hos invandringsundantaget eftersom det stred mot artikel 23 i den allmdnna
dataskyddsforordningen och var oférenligt med de rattigheter som garanteras i artiklarna 7 och 8 i
EU-stadgan om integritet och skydd av personuppgifter. Hogsta domstolen i England och Wales
(nedan kallad hégsta domstolen) 6vervagde huruvida invandringsundantaget i punkt 4 i del 1 i bilaga
2 till 2018 ars dataskyddslag ar lagenligt och drog slutsatsen att sa var fallet.

Hogsta domstolen menade sarskilt att

- [...] undantaget fér invandring uppenbart dr en fraga av "viktigt allmdnintresse’ och som syftar
till ett legitimt mdl[...], punkt 30;

- undantaget f6ér invandring uppfyller kraven fér att en Gtgdrd ska vara ’i enlighet med lagen. [...],
punkt 38;

- Undantaget fér invandring far endast tillimpas om och i den utstrédckning som efterlevnaden av
‘de angivna bestéimmelserna i den allménna dataskyddsférordningen’ sannolikt skulle inverka
menligt pd upprdtthdllandet av en effektiv invandringskontroll eller utredandet och
upptickandet av verksamhet som skulle kunna undergréva upprdtthdllandet av en effektiv
invandringskontroll. Orden ’sannolikt skulle inverka menligt’, inom ramen fér 1998 dars
dataskyddslag (som var féregdngaren till 2018 drs dataskyddslag), tolkades i betydelsen ‘en
mycket betydande och tungt vigande risk fér menlig inverkan pa det specifika allménintresset’.
Graden av risk mdste vara sddan att det ‘mycket vdl kan’ uppstd en menlig inverkan pd dessa
intressen, dven om risken dr langt ifran att vara mer sannolik dn osannolik, punkt 39 (fetstil
tillagd).

Det bor noteras att detta domslut &r, sa vitt EDPB vet, inte slutgiltigt och har 6verklagats.

Sa som anges i EDPB Guidelines 10/2020 on restrictions under Article 23 GDPR (inte 6versatta till
svenska)’ [...] inom ramen fér GDPR ska begrénsningar inféras i en lagstiftningsGtgérd, omfatta ett
begréiinsat antal av de registrerades riittigheter och/eller den personuppgiftsansvariges
skyldigheter vilka anges i artikel 23 i den allménna dataskyddsférordningen, ske med respekt for
andemeningen i de grundldggande réttigheterna och friheterna i fréga och utgéra en nédvéndig och
proportionell atgdird i ett demokratiskt samhdille i syfte att sékerstdlla ett av de skél som faststdlls i
artikel 23.1 i den allmédnna dataskyddsférordningen [...J8.

EDPB erinrar ocksa om att det i skal 41 till den allménna dataskyddsférordningen anges att “[n]ar det
i denna forordning hanvisas till en rattslig grund eller lagstiftningsatgard, innebar detta inte

Den anstdllda begdr dock en kopia av sina personuppgifter fran inrikesministeriet som nu underséker dem.
Inrikesministeriet kan férlita sig pd undantaget for att undanhdlla en del av sina uppgifter om utldmnandet
av uppgifter sannolikt skulle inverka menligt pa undersékningen. Om den anstdllda gér en liknande begdran till
sin arbetsgivare skulle denna ocksa kunna tillimpa undantaget i samma utstréickning.

Med andra ord, vilket klargors pa sidan 300: / de flesta fall kommer inrikesministeriet, eller en av dess byrder
och entreprendrer, att vara den registeransvariga som tillimpar detta undantag. Det dr dock viktigt att notera
att tillimpningen av detta undantag inte bara dr begrdnsad till inrikesministeriet. Det kan ocksd vara relevant
fér andra registeransvariga, sdsom arbetsgivare, universitet och polisen, som samarbetar med
inrikesministeriet i invandringsfragor.

37 Se EDPB Guidelines 10/2020 on restrictions under Article 23 GDPR, version 1.0, antagna den 15 december
2020, som for narvarande slutfors efter offentligt samrad, https://edpb.europa.eu/our-work-tools/public-
consultations-art-704/2020/guidelines-102020-restrictions-under-article-23 sv.

38 Se EDPB Guidelines 10/2020 on restrictions under Article 23 GDPR,, punkt 9, s. 5.
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nodvandigtvis en lagstiftningsakt antagen av ett parlament, utan att detta paverkar krav som
uppstélls i den konstitutionella ordningen i den berérda medlemsstaten. En sadan réattslig grund eller
lagstiftningsatgard bor dock vara tydlig och precis och dess tillampning boér vara férutsagbar for
personer som omfattas av den, i enlighet med rattspraxis vid Europeiska unionens domstol [...] och
Europeiska domstolen for de manskliga rattigheterna.” (fetstil tillagd).

Men Europeiska domstolen for de manskliga rattigheterna specificerade att [v]idare, ndr det gdller
formuleringarna ‘med stéd av lag’ och ‘féreskrivna i lag’ som finns med i artiklarna 8 till 11 i
Europakonventionen, konstaterar [Europeiska domstolen fér de mdénskliga réttigheterna] att den
alltid har férstatt termen ‘lagen’ i dess ‘substantiella’ betydelse och inte i den ‘formella’ betydelsen.
Den har omfattat bade ’skriven lag’, vilket omfattar lagtexter fran Ildgre prioriterade stadgar och
lagstiftningsatgdrder vidtagna av professionella lagstiftande organ med sjélvstindiga lagstiftande
befogenheter som delegerats till dem av parlamentet, samt oskriven lag. ‘Lag’ mdste forstas som att
det omfattar bdde skriven ritt och ’lag’ som stiftats av domstolen®, i Guidelines 10/2020 on
restrictions under Article 23 GDPR erinrar man om att [i] enlighet med réttspraxis fran Europeiska
unionens domstol, ska alla lagstiftningsdatgdrder som antas pa grundval av artikel 23.1 i den allménna
dataskyddsférordningen, sdrskilt, uppfylla de séirskilda krav som faststdlls i artikel 23.2 i den
allménna dataskyddsférordningen. | artikel 23.2 i den allmdnna dataskyddsférordningen anges att
de lagstiftningsdtgdrder som innebdr begrdnsningar av de registrerades rdttigheter och den
personuppgiftsansvariges skyldigheter ska innehdlla specifika bestimmelser atminstone, ndr sa dr
relevant, avseende flera kriterier som anges nedan. | regel ska alla de krav som anges nedan ingd i
den lagstiftningsdtgéird som innebdr begrénsningar i enlighet med artikel 23 [i] den allménna
dataskyddsférordningen®.

Man kan i detta hdnseende notera att undantaget for invandring i sig sjalvt inte innehaller foljande
aspekter som anges i artikel 23.2 i den allmanna dataskyddsférordningen:

"skyddsatgarder for att forhindra missbruk eller olaglig tillgang eller 6verféring” d),

39 Se Europeiska domstolen fér de manskliga rattigheterna, Sanoma Uitgevers B.V./The Netherlands, 14
september 2010, EC:ECHR:2010:0914JUD003822403, punkt 83.

40 Se EDPB Guidelines 10/2020 on restrictions under Article 23 GDPR, punkterna 45 och 46, s. 11. Enligt artikel
52.3 i EU-stadgan ”[i] den man som denna stadga omfattar rattigheter som motsvarar sddana som garanteras
av europeiska konventionen om skydd fér de manskliga rattigheterna och de grundldggande friheterna ska de
ha samma innebdrd och rackvidd som i konventionen. Denna bestammelse hindrar inte unionsratten fran att
tillforsakra ett mer langtgaende skydd.”. Angaende begreppet "féreskriven i lag” enligt artikel 52.1 i EU-
stadgan, ska de kriterier som utarbetats av Europeiska domstolen for de méanskliga rattigheterna anvandas sa
som det foreslas i flera forslag till avgéranden fran EU-domstolens generaladvokat, se bland annat forslagen
till avgérande i de forenade malen C-203/15 och C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, punkterna
137-154, och i mal C-70/10, Scarlet Extended, ECLI:EU:C:2011:255, punkterna 88—114. Darmed kan man
hanvisa till, bland annat, Europeiska domstolen for de manskliga rattigheternas avgoérande i Weber and
Saravia/Germany, punkt 84: Domstolen upprepar att uttrycket “med stéd av lag” enligt artikel 8 § 2 [i
Europakonventionen] kréver, fér det férsta, att den ifrdgasatta dtgdrden har ndgon grund i den inhemska
lagstiftningen. Vi hdnvisar dven till kvaliteten hos lagen i fraga och kréiver att den ska vara tillgdnglig fér den
berérda personen som ddrutéver mdste kunna férutse dess konsekvenser for honom eller henne, samt férenlig
med réttsstatsprincipen. (fetstil tillagd).

Se dven skal 41 i den allmanna dataskyddsforordningen: ”En sadan réattslig grund eller lagstiftningsatgard bor
dock vara tydlig och precis och dess tillimpning bor vara forutsdgbar for personer som omfattas av den, i
enlighet med rattspraxis vid Europeiska unionens domstol [...] och Europeiska domstolen for de manskliga
rattigheterna.” (fetstil tillagd).
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- ”den personuppgiftsansvarige eller kategorierna av personuppgiftsansvariga” e)*.,
- "riskerna for de registrerades rattigheter och friheter” g),

- ”"de registrerades ratt att bli informerade om begransningen, savida detta inte kan inverka
menligt pa begransningen” h).

Den brittiska dataskyddsmyndighetens Guide to the General Data Protection Regulation (GDPR)*?,
som innehaller ett kapitel om “undantaget for invandring” erbjuder tydliggéranden om undantaget
for invandring men kan inte i sig tillhandahalla bindande regler som kompletterar det. Dessutom &r
fragan om ”kvaliteten hos lagen” sarskilt relevant med tanke pa vikten av de begransade
rattigheterna och undantagets omfattning®.

41 Se ovannamnda mal frdn Overdomstolen, punkt 54: | min mening finns det inget som ér olagligt med att
undantaget fér invandring finns tillgéngligt fér alla personuppgiftsansvariga som behandlar personuppgifter i
de angivna syftena. Som de svarande pdpekar sG skulle undantaget for invandring bli verkningslést utan
punkterna 4.3-4 i fall ddr man erhdllit uppgifter fran tredje parter (sd som en lokal myndighet eller den brittiska
skatte- och tullmyndigheten) i syfte att upprdtthdlla effektiv invandringskontroll. (fetstil tillagd), dédrmed
bekraftar man den generella tillampningen av begrdnsningarna.

42 Den brittiska dataskyddsmyndighetens Guide to the General Data Protection Regulation (GDPR), v 01 januari
2021, s. 299-307.

4 Se punkt 57 i det tidigare nidmnda malet frdn Overdomstolen: Herr Knight informerar mig om att
kommissiondren hdller pa att slutféra vdgledningen fér undantaget, men den kommer att ha ”“lagstadgad”
status endast i den betydelsen att den utfdrdats med stéd av kommissiondrens befogenheter i enlighet med
artikel 57.1 i den allmdnna dataskyddsférordningen. Den kommer inte att ndgon rdttslig status i enlighet med
2018 drs dataskyddslag.

Resonemanget bakom att man infor juridiskt bindande vagledning med stod av den brittiska
dataskyddsmyndigheten beskrivs sarskilt i punkterna 56—60 i domen:

56. Slutligen, vénder jag mig till kommissiondrens inlaga om att utan medféljande lagstadgad vigledning som
kan tillhandahdlla skyddsatgérder gdllande betydelsen och tillimpningen av undantaget for invandring sa
skulle undantaget inte utgéra en proportionerlig tillimpning av artikel 23.1 i den allménna
dataskyddsférordningen. Herr Knight menar att ndr bestimmelsen Gtféljs av sadan végledning sa dr den
proportionerlig.

57. Herr Knight informerar mig om att kommissiondren héller pg att slutféra vdgledningen fér undantaget, men
den kommer att ha “lagstadgad” status endast i den betydelsen att den utfédrdats med stéd av kommissionéirens
befogenheter i enlighet med artikel 57.1 i den allménna dataskyddsférordningen. Den kommer inte att ndgon
rdttslig status i enlighet med 2018 drs dataskyddslag. Jag férstdr Gven att inrikesministeriet har utarbetat ett
utkast till interna riktlinjer gdllande undantaget fér invandring (se [22] ovan). | praktiken dr riktlinjer som
utfdrdats av kommissiondren inflytelserika oavsett vilken rdéttslig grund de har. Dock har kommissiondren ingen
befogenhet att utfdrda en “bindande” vdgledning av den sort som den Hégsta domstolen hade i Gtanke i mdlet
rérande Christian Institute (punkterna [101] och [107]). Det verkar som att primdrlagstiftning skulle krdvas om
det skulle bedémas nédvdndigt att det finns vdgledning rérande undantaget fér invandring som har samma
status som de férfaranderegler som faststdlls pG sidorna avsnitt 121-124 i 2018 drs dataskyddslag.

58. | sina argument fér lagstadgad vdgledning framhdller Herr Knight att det sammanhang i vilket
anvdndningen av undantaget fér invandring kommer att uppstd av nédvdndighet ramar in fragorna om
nédvdndigheten och proportionaliteten i att det finns och anvénds. Han drar uppmdrksamheten till sdrskilt tva
fragor i det rittsliga sammanhanget. For det forsta, de personuppgifter som undantaget fér invandring
tillimpas pd dr i sig sadana att de troligtvis omfattar de sédrskilda kategorier av personuppgifter som beskrivs i
artikel 9.1 i den allmédnna dataskyddsférordningen (dvs. uppgifter som “avsldjar ras eller etniskt ursprung”).
Sadana uppgifter identifieras i den allmanna dataskyddsférordningen eftersom de kraver en hogre skyddsniva
(vttrande 1/15 [2019] 3 C.M.L.R. 25 punkt [141]). Fér det andra, sG dr det en grundldggande tes inom
dataskyddslagstiftning att den registrerades rdtt till tillgdng dr av stor vikt i egenskap av att det ér inkérsporten
till att kunna utéva de andra rdttigheter som registrerade personer har tillgdng till (se YS/Minister voor
Immigratie, Integratie en Asiel (C-141/12) EU:C:2014:2081; [2015] 1 C.M.L.R. 18 punkt [44]).
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| nnu hogre grad sa innebar ”"inverkanstestet” inte att man faststaller nagra skyddsatgarder for att
forhindra missbruk eller olaglig tillgang eller dverféring, och som skulle kunna tillampas av till
exempel inrikesministeriet.

Mot bakgrund av allt det som beskrivits ovan, papekar EDPB att ytterligare klargéranden kring
tillampningen av undantaget for invandring kravs.

Vidare papekar EDPB avsaknaden av ett juridiskt bindande instrument som klargdr undantaget for
invandring nar det galler att 6évervdga om det i huvudsak motsvarar artikel 23 i den allmanna
dataskyddsférordningen och artiklarna 7 och 8 i EU-stadgan om de grundlaggande rattigheterna.
Samtidigt anser EDPB att nddvandigheten och proportionaliteten for den personkrets som omfattas
av tillampningsomradet for undantaget for invandring maste bevisas ytterligare av Europeiska
kommissionen, med stdd av bevismaterial.

Slutligen, uppmanar EDPB Europeiska kommissionen att kontrollera det aktuella liget i
forfarandet Open Rights Group & Anor, R (On the Application Of) mot Secretary of State for the
Home Department & Anor [2019] EWHC 2562 (Admin) som det hanvisas till ovan, eftersom detta
inte ar en slutlig dom (res judicata), for att kontrollera om avgorandet i férsta instans bekraftats
eller omprovats, sa att man kan ta hansyn till eventuella uppdateringar i detta hinseende och
specificera det i beslutet om adekvat skyddsniva. EDPB uppmanar ocksa Europeiska kommissionen
att tillhandahalla ytterligare information om nodvandigheten och proportionaliteten for
undantaget fér invandring, sdrskilt med hansyn till den breda omfattningen av tillampningen med
hansyn till personkretsen.

Samtidigt anmodar EDPB Europeiska kommissionen att vidare undersdka huruvida det finns
ytterligare skyddsatgdrder inom ramen for Forenade kungarikets rattsliga ram eller om sadan
skulle kunna planeras, till exempel med hjilp av juridiskt bindande instrument som skulle
komplettera undantaget fér invandring och oka dess forutsigbarhet och dess skyddsatgéarder for
de registrerade, vilket ocksa skulle méjliggora en battre och snabbare bedomning och 6vervakning
av nodvandighets- och proportionalitetskraven.

59. Herr Knight identifierar fyra punkter av praktisk natur. For det férsta, ndr personuppgiftsansvariga inte
foérklarar for de registrerade att de férlitat sig pa ett lagstadgat undantag och inte heller tillhandahdller en bred
sammanfattning av skélen till detta, sG kommer den registrerade att vara omedveten om att undantaget har
tillimpats och har ddrmed ingen méjlighet att bestrida det. Fér det andra kommer de registrerade att vara
sdrskilt beroende av att de personuppgiftsansvariga tillimpar undantaget med férsiktighet och bara i den mén
den dr nédvindigt. Aven om alla registrerade har ritt att klaga till kommissiondren géllande tillimpningen av
undantaget eller att vicka talan infér domstol, sa dr det troligt att den registrerade dr omedveten om sina
rdttigheter och saknar medel for att vidta rdttsliga Gtgdrder, i situationer ddr det beh6vs en snabb och korrekt
efterlevnad av rdttigheterna i frdga om uppgiftsskydd. For det tredje, som invandrare befinner sig den
registrerade troligen i en utsatt position. For det fjdrde, det hdr dr inte en abstrakt frdga mot bakgrund av den
svarandes bevis gdllande anvdndningen av undantaget fér invandring (se [4] ovan).

60. Herr Knight menar att det finns en ndra parallell mellan féreliggande bestridande av undantaget for
invandring och domstolens resonemang i malet Christian Institute [2016] UKSC 51. Som med Christian Institute,
framhdller han, dr undantaget fér invandring brett, det anvidnder odefinierade termer, tillimpar en ldg tréskel,
det dr féremdl for kontroller som inte dr uppenbara pd bestimmelsens yta och det tillimpas pd en bred
uppsdttning sammanhang och rdttigheter. Till skillnad fran Christian Institute finns det ndr det gdller
undantaget fér invandring ingen offentligt tillgdnglig vigledning och énnu mindre av en lagstadgad status som
man madste ta hénsyn till.
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| artikel 44 i den allmdnna dataskyddslagen faststélls att 6verforing och vidare 6verféring av
personuppgifter bara far ske om den niva pa skyddet av fysiska personer som sikerstélls genom den
allmanna dataskyddsférordningen inte undergravs. Darfér ska personuppgifter som oéverfors fran
EES till Férenade kungariket pa grundval av beslutet om adekvat skyddsniva atnjuta en skyddsniva
som i huvudsak motsvarar den som tillhandahalls inom ramen for EU:s dataskyddsram. Det betyder
att Forenade kungarikets lagstiftning inte bara ska vara ”i huvudsak ska motsvara” EU-
lagstiftningen nar det galler behandling av personuppgifter som 6verfors till Forenade kungariket
i enlighet med utkastet till beslut, utan de regler som ar tillampliga i Férenade kungariket nar det
géller vidare 6verforing av dessa personuppgifter till tredje land ska ocksa sédkerstilla att en
skyddsniva som i huvudsak motsvarar den inom EES fortsatter att tillhandahallas.

Darmed &r det viktigt att all vidare dverforing fran Férenade kungariket till ett annat tredjeland av
personuppgifter fran EES skyddas ordentligt med skyddsatgarder, eller utfors i enlighet med reglerna
for undantag®® for att sakerstilla en kontinuitet av det skydd som tillhandahélls i EU-lagstiftningen.
Och om sadant skydd inte kan tillhandahallas, sa ska ingen 6verforing av personuppgifter fran EES
dga rum.

EDPB erkanner att Forenade kungariket till storsta delen har speglat kapitel V i den allmanna
dataskyddsforordningen i den brittiska allmanna dataskyddsforordningen (artiklarna 44—-49) och i
2018 ars dataskyddslag*>. Men EDPB har identifierat vissa aspekter i Férenade kungarikets rattsliga
ram nar det giller vidare 6verféring som kan undergrava skyddsnivan for personuppgifter som
overfors fran EES.

Den férsta utmaningen som EDPB har identifierat har att géra med Forenade kungarikets
erkdnnande, i enlighet med det férfarande som utarbetats i 2018 ars dataskyddslag, av tredjeldnder,
internationella organisationer och territorier*® som adekvata mottagare. Vidare overféring av
personuppgifter fran EES kan komma att ske fran Férenade kungariket till andra tredjeldnder, pa

grundval av Férenade kungarikets framtida mojlig férordning rérande adekvat skyddsniva®’.

Mer specifikt, har Forenade kungarikets minister befogenhet att som forklaras i skal 77 i utkastet till
beslut, erkdnna att ett tredjeland (eller ett territorium eller ett omrade i ett tredjeland), en
internationell organisation eller en beskrivning av ett sadant land, territorium, omrade eller
organisation har en adekvat skyddsniva for personuppgifter efter samrad med den brittiska
dataskyddsmyndigheten®®. Nar Férenade kungarikets inrikesminister bedémer adekvat skyddsniva
ska denne beakta samma delar som Europeiska kommissionen ska bedéma enligt artikel 45.2 a—c i
den allmanna dataskyddsférordningen, som tolkas tillsammans med skdl 104 i den allmadnna
dataskyddsférordningen och bibehallen EU-rattspraxis. Detta innebar att man vid bedémning av ett
tredjelands adekvata skyddsniva tillampar relevanta standarder for om det berérda tredjelandet kan
sakerstalla en skyddsnivda som ”i huvudsak motsvarar” det skydd som garanteras i Forenade

44 Se artikel 49 i den brittiska allmanna dataskyddsférordningen.

4> Se avsnitt 17A, 17B, 17C och 18 i 2018 ars dataskyddslag.

46 Se avsnitt 17 2018 ars dataskyddslag.

47 Forenade kungarikets motsvarighet till ett beslut om adekvat skyddsniva i enlighet med den allmanna
dataskyddsfoérordningen.

48 Se avsnitt 182.2 i 2018 ars dataskyddslag. Se &ven samférstdndsavtalet om den brittiska
dataskyddsmyndighetens roll med hénsyn till nya bedomningar om adekvat skyddsniva i Férenade kungariket,
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2021/03/secretary-of-state-for-the-
department-for-dcms-and-the-information-commissioner-sign-memorandum-of-understanding/.
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kungariket. Aven om EDPB noterar Férenade kungarikets formaga att enligt den brittiska allmanna
dataskyddsférordningen erkanna territorier som har en adekvat skyddsniva sett till Forenade
kungarikets dataskyddsram vill EDPB betona att dessa senare territorier kanske inte for narvarande
omfattas av ett beslut om adekvat skyddsniva som utfardats av Europeiska kommissionen dar man
erkdnner en skyddsniva som ”i huvudsak motsvarar” det skydd som garanteras i EU. Detta kan
innebara eventuella risker i det skydd av personuppgifter som tillhandahalls fran EES, sarskilt om
Forenade kungarikets dataskyddsram avviker fran EU:s regelverk i framtiden. Det bor noteras att EU-
domstolens vagledande mal Schrems Il i juli 2020%° innebar att beslutet om den amerikanska skolden
for skydd av privatlivet ogiltigforklarades eftersom den amerikanska rattsliga ramen inte kunde anses
tillhandahalla en skyddsniva som i huvudsak motsvarar skyddet i EU. De redan antagna domarna fran
EU-domstolen som betraktas som bibehallen rattspraxis i Férenade kungarikets rattsliga ram kan
emellertid inte vara bindande for Férenade kungariket langre, sarskilt eftersom Forenade kungariket
kan dndra bibehallen unionslagstiftning nar dverbryggningsperioden har 16pt ut, och nar landets
hogsta domstol inte langre dr bunden till nagon bibehallen EU-rattspraxis°.

EDPB uppmanar Europeiska kommissionen att noga overvaka Foérenade kungarikets
beddmningsprocesser och kriterier for adekvat skyddsniva avseende andra tredjeldnder, sarskilt
med hénsyn till de tredjelander som inte erkdnns ha en adekvat skyddsniva enligt EU:s allmédnna
dataskyddslag. Om Europeiska kommissionen inte finner att en skyddsniva som i huvudsak
motsvarar skyddsnivan i EU inte kan garanteras i ett tredjeland som anses ha en adekvat
skyddsniva uppmanar EDPB kommissionen att vidta de atgarder som krédvs for att till exempel
dndra Forenade kungarikets beslut om adekvat skyddsnivda sa att det inbegriper sarskilda
skyddsatgirder for personuppgifter som kommer fran EES, och/eller beakta upphédvandet av
Forenade kungarikets beslut om adekvat skyddsniva i de fall dir personuppgifter som 6verforts
fran EES till Forenade kungariket omfattas av vidare dverféring till det berdrda tredjelandet mot
bakgrund av Férenade kungarikets férordning om adekvat skyddsniva.

Den andra utmaningen har att géra med den kommande Oversynen av de redan befintliga besluten
om adekvat skyddsniva som utfardats av Europeiska kommissionen i enlighet med direktiv 95/46/EG.
Efter denna 6versyn kan Europeiska kommissionen komma att besluta att vissa lander som fram till
nu har haft ett beslut om adekvat skyddsniva inte langre tillhandahaller en skyddsniva som i
huvudsak motsvarar den inom EES, med hansyn till nuvarande EU-lagstiftning och nyare rattspraxis.
Forenade kungariket har emellertid, i enlighet med vad som faststélls i bilaga 21, punkt 4 i 2018 ars
dataskyddslag, redan erkidnt att dessa ldnder tillhandahdller en adekvat skyddsnivd. Aven om
Forenade kungarikets inrikesminister maste gora en 6versyn av dessa konstateranden om adekvat
skyddsniva inom en period pa fyra ar, sa noterar Europeiska kommissionen i sitt utkast till beslut att
dessa konstateranden om adekvat skyddsniva inte automatiskt kommer att upph6ra om Férenade
kungarikets inrikesminister inte utfér den O6versyn som kravs inom den foreskrivna
fyradrsperioden'.

EDPB uppmanar Europeiska kommissionen att 6vervaka huruvida nagot land som, efter att EU-
oversynen av de redan befintliga beslutet om adekvat skyddsniva ar slutford, inte ldngre bedéms
tillhandahalla en adekvat skyddsniva fortfarande bedéms gora det av Férenade kungariket. Om
detta skulle vara fallet, uppmanar EDPB Europeiska kommissionen att, pa grundval av skédlen 277—-
280 i utkastet till beslut vidta lampliga atgéarder for att atgarda situationen, till exempel genom att

49 Se Schrems |l
50 Se avsnitt 6.3 till 6.6 i EU (Withdrawal) Act 2018.
51 Se skal 82 i utkastet till beslut.
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andra beslutet om adekvat skyddsniva for att lagga till specifika krav fér personuppgifter som
kommer fran EES och/eller genom att upphidva beslutet om adekvat skyddsniva, om
personuppgifter som 6verforts fran EES till Forenade kungariket dr féremal for vidare 6verféring
till tredjelandet i fraga. EDPB uppmanar Europeiska kommissionen att fortsidtta denna évervakning
under giltighetstiden fér beslutet om adekvat skyddsniva géllande Forenade kungariket.

Den tredje utmaningen har att géra med vidare overforing av personuppgifter fran EES till lander
som saknar en adekvat skyddsniva pa grundval av de dverféringsverktyg som beskrivs i artiklarna 46
och 47 i den brittiska allmidnna dataskyddsférordningen. Aven om den brittiska allmdnna
dataskyddsférordningen  innehaller samma  Overféringsverktyg som den allmanna
dataskyddsforordningen, sa understryker EDPB behovet av att sdkerstélla att de skyddsatgarder de
omfattar tillhandahaller ett effektivt skydd i tredjelandet, sarskilt sett till Schrems II-domen.

Efter domen i malet Schrems Il, dar EU-domstolen paminner om att det skydd som ges till
personuppgifter inom EU alltid maste félja med uppgifterna, har EDPB redan antagit inledande
rekommendationer om kompletterande atgarder? for att vid behov stddja exportérer i arbetet med
att sakerstélla att registrerade personer ges en skyddsniva som i huvudsak motsvarar den som
garanteras inom EU.

Enligt EU-domstolen ar uppgiftsutférare ansvariga for att verifiera, fran fall till fall och dar det ar
lampligt i samarbete med uppgiftsinforaren i tredjelandet, om landets lag eller praxis inkraktar pa
effektiviteten hos de lampliga skyddsatgarder som ingar i 6verforingsverktygen i artikel 46 i den
allménna dataskyddsférordningen®3. Nar da &r fallet ska uppgiftsutférarna genomféra
kompletterande atgarder som fyller dessa luckor i skyddet och héja det till den niva som krévs enligt
unionsratten.

EDPB uppmuntrar Europeiska kommissionen att, for att sdkerstalla kontinuiteten i skyddet, i
utkastet till beslut inférliva forsakringar om att nar de overféringsverktyg som foéreskrivs i
artiklarna 46 och 47 i den brittiska allmanna dataskyddsférordningen anvands av uppgiftsutforare
i Forenade kungariket for vidare 6verforing till andra tredjelander av uppgifter som dverforts fran
EES sa bedomer dessa uppgiftsutforare fran fall till fall dataskyddsramen i tredjelandet. Och om
det dr nodviandigt vidtar de lampliga atgirder for att sdkerstilla en effektiv respekt for de
skyddsatgirder som ingar i det valda 6verforingsverktyget for att sdkerstélla en skyddsniva som i
huvudsak motsvarar den som garanteras inom EU. Utan dessa forsakringar, betonar EDPB att det
finns en risk att den skyddsniva som i huvudsak motsvarar den som garanteras inom EU riskerar
att urvattnas genom att vidare dverféring sker fran Forenade kungariket.

Den fjirde utmaningen som har att géra med vidare Overforing ror de internationella
overenskommelser som ingatts, eller som ingas i framtiden av Férenade kungariket och den méjliga
direkta tillgang till personuppgifter fran EES som dessa overenskommelser ger myndigheter i
tredjeland/-lander som &r parter i dessa avtal. EDPB kdnner stark oro for det redan ingdngna CLOUD-
avtalet och Europeiska kommissionen erkdnner denna utmaning samt betonar att ett mdjligt
ikrafttridande av avtalet kan komma att pdverka den skyddsnivd som bedémts i detta beslut>*.

52 Se EDPB:s rekommendationer 01/2020 om atgarder som komplement till 6verféringsverktyg for att
sakerstilla 6verensstammelsen med EU-nivan for skydd av personuppgifter, antagna 10 november 2020, som
for narvarande slutfors efter offentligt samrad,
https://edpb.europa.eu/sites/default/files/consultation/edpb recommendations 202001 supplementaryme
asurestransferstools sv.pdf.

53 Se Schrems II, punkt 134.

>4 Se skal 153 i utkastet till beslut.
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Utifran den 6verenskommelsen, nar den trader i kraft, skulle personuppgifter som éverfors fran EES
till Férenade kungariket i enlighet med utkastet till beslut sedan omfattas av bestimmelsernaidenna
overenskommelse dar man faststaller villkoren for direkt tillgang for amerikanska myndigheter, vilket
paverkar Forenade kungarikets dataskyddsram och déaribland bestammelserna rérande vidare
overforing. Darmed kan den skyddsniva som tillhandahalls for de uppgifter som 6verfors fran EES
komma att paverkas avsevart av bestdmmelserna i denna éverenskommelse som ingatts med
Forenta staterna och inverka pa skyddsnivan for sadana uppgifter. EDPB noterar i det hér
sammanhanget att Europeiska kommissionen hanvisar till forklaringar som givits av Férenade
kungarikets myndigheter i skal 153 till utkastet till beslut, utan att citera eller tillhandahalla nagon
konkret skriftlig forsakran eller atagande och man pekar inte heller pa nagon specifik rattslig
bestammelse i Forenade kungarikets lagstiftning som skulle ge verkan at sadana forklaringar.

EDPB har tidigare patalat denna oro i ett brev adresserat till Europaparlamentet daterar 15 juni
2020°°. EDPB har betonat att pa grundval av EU:s regelverk pd dataskyddsomrddet, och sérskilt den
allmdnna dataskyddsférordningen och dataskyddsdirektivet for brottsbekdmpning sa har EDPB
reservationer nar det galler huruvida skyddsatgarderna i Overenskommelsen for tillgang till
personuppgifter i Forenade kungariket skulle vara giltiga under vissa forutsattningar som kraver
upplysningsskyldigheter gentemot Forenta staterna, samt nar det galler huruvida dessa
skyddsatgarder ar tillrackliga sett till EU-standarden sa att den skyddsniva som tillhandahalls av EU
inte undergravs.

Vidare kan bestammelserna i CLOUD-avtalet avsevart inverka pa de materiella och formella villkoren
enligt vilka myndigheter i Forenta staterna kan ges direkt tillgang personuppgifter som innehas av
personuppgiftsansvariga eller personuppgiftsbitrdden i Férenade kungariket och darmed paverka
den skyddsniva som garanteras enligt Forenade kungarikets lagstiftning. For att tillhandahalla en
skyddsniva som i huvudsak motsvarar den som garanteras enligt EU-lagstiftningen ar det till exempel
avgdérande att skyddsdatgdrderna i enlighet med en sadan éverenskommelse omfattar ett obligatorisk
rdttsligt tillstand, som en nédvéndig garanti fér tillgdngen till metadata och innehdllsdata. Utifrdn
sin preliminéra bedémning kan EDPB, éiven om man noterar att det i 6verenskommelsen hénvisas till
nationell lagstiftning, inte identifiera ndgon sddan tydlig bestimmelse i den éverenskommelse som
ingdtts mellan Férenade kungariket och Férenta staterna®.

Aven om Europeiska kommissionen lyfter fram att uppgifter som erhéllits inom ramen fér denna
overenskommelse ska atnjuta likvardigt skydd som det som tillhandahalls av de specifika
skyddsatgarderna i det sa kallade paraplyavtalet mellan EU och Forenta staterna, finns det en oro
hos EDPB gallande huruvida inforlivandet av dessa skyddsatgarder i CLOUD-avtalet genom enbart en
hanvisning som tillampas i tillampliga delar skulle uppfylla kriterierna for tydliga, precisa och
tillgangliga regler nar det géller tillgdngen till personuppgifter, eller om det i tillracklig utstrackning
skulle inbegripa att sadana skyddsatgarder ar effektiva och ger majlighet att vacka talan enligt
Forenade kungarikets lagstiftning.

EDPB rekommenderar darfér att Europeiska kommissionen klargor hur och pa grundval av vilket
rattsligt instrument likvardigt skydd som de specifika skyddsatgarderna i paraplyavtalet mellan EU

55 Se EDPB:s svar till parlamentsledaméterna Sophie in’t Veld och Moritz Kérner rérande éverenskommelsen
mellan Forenta staterna och Forenade kungariket inom ramen for US Cloud Act, antaget den 15 juni 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb letter out 2020-0054-uk-usagreement.pdf.

56 Se det ovannamnda brevet fran EDPB.
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och Forenta staterna skulle ges verkan och vara av bindande karaktar i enlighet med Forenade
kungarikets lagstiftning.

EDPB noterar ocksa att bestimmelserna i CLOUD-avtalet nar de jamfors med avsnitt 3 i US CLOUD
Act®” vicker fragor roérande den faktiska tillampningen av de skyddsatgirder som erbjuds i
Overenskommelsen for Forenta staternas brottsbekdmpande myndigheters tillgdng till
personuppgifter i Forenade kungariket som behandlas av leverantorer av elektroniska
kommunikationstjanster eller fjarrdatatjanster (nedan kallat CSPs) som faller under amerikansk
jurisdiktion. Om en CSP som &r beldgen i Forenade kungariket skulle omfattas av amerikansk
lagstiftning (t.ex. for att det ar ett dotterbolag till ett amerikanskt foretag), ar det dnnu inte faststallt
huruvida de amerikanska myndigheterna skulle vara bundna att forlita sig pa CLOUD-avtalet for att
fa uppgifterna. Eftersom Europeiska kommissionen papekar att [s/drskild uppmdrksamhet ska riktas
mot tillimpningen och anpassningen av skydden i paraplyavtalet till den specifika typ av éverféringar
som omfattas av éverenskommelsen mellan Férenade kungariket och Férenta staterna, betonar
EDPB att pa grundval av dess prelimindara bedomning sa ar det oklart huruvida de skyddsatgarder
som ingar i CLOUD-avtalet, och darfor de som tillhandahalls av paraplyavtalet mellan EU och Forenta
staterna, skulle vara tillampliga pa alla, om nagra, av de forfragningar om tillgang till personuppgifter
som riktas till Forenade kungariket fran amerikanska myndigheter inom ramen for US CLOUD Act.

Det kan komma andra framtida internationella 6verenskommelser eller ataganden med tredjelander
som Férenade kungariket kan komma att inga i framtiden och som skulle vara tillampliga pa
personuppgifter som éverfors fran EES till Férenade kungariket i enlighet med utkastet till beslut®g.
Beroende pa bestimmelserna i dessa overenskommelser och tillampningen av specifika
skyddsatgarder kan dessa internationella 6verenskommelser, i och med att de paverkar Foérenade
kungarikets dataskyddsram, ocksa avsevart komma att paverka de materiella och formella villkoren
for tredjelanders myndigheters tillgang till personuppgifter i Forenade kungariket. Det har ar sarskilt
fallet nar det géller utkastet till det andra tillaggsprotokollet till Europaradets konvention om it-
brottslighet (nedan kallat Budapestkonventionen) som for narvarande forhandlas fram av parterna
in konventionen, vilka omfattar flera lander utanfér EU. Utkastet till protokollet omfattar faktiskt
flera klausuler som godtyckligt kan aktiveras av parterna, till exempel géllande valet att bevilja
tillgdng till innehallsdata eller inte. Aven om alla EU:s medlemsstater skulle aktiverar klausulerna i
enlighet med EU:s regler for skydd av personuppgifter, sa har ingen garanti lamnats géllande
Forenade kungariket, som skulle kunna avvika avsevart fran den skyddsniva som da skulle erbjudas
inom EU. Ett annat exempel pa de problem som beskriv ovan dr 6verenskommelsen mellan Férenade
kungariket och Japan om ett omfattande ekonomiskt partnerskap®® (CEPA), Férenade kungarikets
forsta handelsavtal efter Brexit som tradde i kraft den 1 januari 2021% och som omfattar
bestammelser kring personuppgifter®’. EDPB noterar vidare att Forenade kungariket dven den 1

57 Se US CLOUD Act, https://www.congress.gov/bill/115th-congress/senate-bill/2383/text.

58 Se rubrik 2.3.3 ovan.

59 Se Forenade kungariket/Japan: Agreement for a Comprehensive Economic Partnership [CS Japan No.1/2020],
https://www.gov.uk/government/publications/ukjapan-agreement-for-a-comprehensive-economic-
partnership-cs-japan-no12020.

60 Se Forenade kungarikets vagledning om Férenade kungarikets handelsavtal med lander utanfor EU,
https://www.gov.uk/guidance/uk-trade-agreements-with-non-eu-countries.

611 enlighet med artikel 8.80, punkt 5 i CEPA, atar sig parterna att uppmuntra utvecklingen av mekanismer for
att fraimja kompatibilitet mellan deras olika rattsliga strategier for skydd av (person)uppgifter. | enlighet med
artikel 8.84, atar sig parterna att inte forbjuda eller begransa gransoverskridande 6verforingar av information
med elektroniska medel, daribland personlig information, nar denna aktivitet utférs i samband med att en
person som omfattas av CEPA bedriver affarsverksamhet.
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februari 2021 formellt tillkdnnagav sin begdran om att ga med i det 6vergripande och progressiva
avtalet for Stillahavspartnerskapet ("CPTPP”) som omfattar Partnerskapsavtalet for
Stillahavsomradet (TPP)%2.

EDPB noterar att, forutom CLOUD-avtalet, sa behandlas inte de 6verenskommelser som ndmns ovan
i utkastet till beslut.

EDPB uppmanar Europeiska kommissionen att

- undersdka samspelet mellan Férenade kungarikets dataskyddsram och dess internationella
ataganden, bortom CLOUD-avtalet, framfor allt for att sdkerstilla kontinuitet i skyddsnivan i
fall av vidare 6verforing till andra tredjeldnder av personuppgifter som 6verforts fran EES till
Forenade kungariket pa grundval av Forenade kungarikets beslut om adekvat skyddsniva, och
att regelbundet 6vervaka och vidta atgarder dar sa kravs nar det giller andra internationella
overenskommelser som ingatts mellan Férenade kungariket och tredjeldnder som riskerar att
underminera skyddsnivan av personuppgifter som tillhandahalls i EU,

- forse EDPB med skriftliga ataganden fran myndigheter i Férenade kungariket och identifiera
specifika bestimmelser i Forenade kungarikets lagstiftning, nar det galler férklaringen
rorande den majliga tillampningen och genomférandet av CLOUD-avtalet sa som det beskrivs
i skdl 153 i utkastet till beslut,

- idetta sammanhang dvervaka huruvida CLOUD-avtalet, utéver de skyddsatgdrder som skulle
kunna tillhandahallas i och med en lamplig tillimpning av anpassningen av paraplyavtalet
mellan EU och Forenta staterna, sikerstéller lampliga ytterligare skyddsatgérder sa att man
tar hénsyn till kinsligheten hos uppgifterna i fraga och de unika kraven pa 6verforing av
elektroniska bevis direkt fran CSPs snarare dn mellan myndigheter.

- bedéma inverkan och de potentiella riskerna med de bestammelser kring personuppgifter
som ingar i de internationella avtal som nyligen undertecknats av Férenade kungariket, sa
som CEPA.

Den femte utmaningen som identifierats har att géra med tillimpningen av undantagen for
dverforing av personuppgifter till ett tredjeland. Aven om de tillgingliga undantaget enligt den
brittiska allmdnna dataskyddsférordningen ar desamma som de som tillhandahalls i den allmdnna
dataskyddsférordningen, sa ar det viktigt att den brittiska dataskyddsmyndigheten tillampar och
fortsatter att tillampa en tolkning gdllande anvandningen av dessa undantag som stammer Overens
med den som finns i den allménna dataskyddsforordningen. Om sa inte &r fallet, eller om Férenade
kungariket avviker fran den har tolkningen i framtiden, finns det en risk for att skyddsnivan fér de
uppgifter som oOverfors fran EES till tredjelander via Forenade kungariket kan komma att
undergravas.

EDPB uppmanar Europeiska kommissionen att, som en del av dess 6vervakningsarbete, specifikt
kontrollera att Forenade kungarikets tolkning av anvdandningen av undantag fortsatter att stimma
6verens med EU:s tolkning. Om en annan tolkning av anvdandningen av undantag diaremot skulle
foljas av Forenade kungariket och dirmed undergridva skyddsnivan, sa dr det mycket viktigt att
Europeiska kommissionen vidtar nédvindiga atgirder genom att dndra beslutet om adekvat
skyddsniva fér att sakerstilla att den skyddsniva som tillhandahalls for personuppgifter fran EES

62 | enlighet med artikel 14.11 punkt 2 i TPP, ska var och en av parterna tillata granséverskridande 6verforing
av information med elektroniska medel, daribland personlig information, nar denna aktivitet utférs i samband
med att en person som omfattas bedriver affarsverksamhet.
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som overfors till Férenade kungariket inte sedan kommer att undergravas nar dessa uppgifter
overfors vidare fran Forenade kungariket till tredjelander pa grundval av en annan tolkning av
undantagen.

Den sjatte utmaningen, den sista i detta avsnitt, har att gora med franvaron av det skydd som
faststalls i artikel 48 i den allmanna dataskyddsférordningen i Forenade kungarikets dataskyddsram.

Europeiska kommissionen klargor i sitt utkast till beslut att i franvaron av férordningar om adekvat
skyddsniva eller lampliga skyddsatgarder, kan en 6verforing bara ske pa grundval av de undantag
som faststélls i artikel 49 i den brittiska allmadnna dataskyddsférordningen med undantag fér artikel
48 i férordning (EU) 2016/679 som Férenade kungariket har valt att inte inférliva i den brittiska
allménna dataskyddsférordningen.®® Franvaron i Forenade kungarikets dataskyddsram av en
bestammelse som i huvudsak motsvarar artikel 48 i den allmanna dataskyddsférordningen, nar det
géller overforing eller utlamnande, efter ett domslut fran en domstol eller ett beslut fattat av en
administrativ myndighet i ett annat tredjeland, kan ge upphov till rattslig osakerhet gallande
huruvida skyddsnivan fér personuppgifter som éverfors fran EES till Férenade kungariket i enlighet
med utkastet till beslut skulle paverkas vasentligt.

| sin referensram for adekvat skyddsniva inom ramen for den allmanna dataskyddsforordningen
papekar EDPB att, nar det galler vidare 6verforing, [ska] ytterligare éverféring som utférs av den
ursprunglige mottagaren av den ursprungliga uppgiftséverféringen [...] bara vara tillaten ndr den
ytterligare mottagaren ocksG omfattas av regler som erbjuder en adekvat skyddsniva och féljer de
relevanta instruktionerna ndr denne behandlar personuppgifter pG den personuppgiftsansvariges
vdgnar®. Vidare understryker EDPB att den ursprunglige mottagaren av uppgifter som éverférts fran
EU ska ansvara for att ldmpliga skyddsatgdrder tillhandahdlls fér vidare verféring i avsaknad av ett
beslut om adekvat skyddsnivd. Sddan vidare éverféring av uppgifter far bara ske i begrdnsade och
specificerade syften och sd ldnge det finns en réttslig grund fér den behandlingen®. Som en del av
kapitel Vi den allmanna dataskyddsférordningen, maste man fullt ut ta hansyn till artikel 48 ndr man
beddémer huruvida Férenade kungarikets rattsliga ram sakerstéller en skyddsnivd som i huvudsak
motsvarar den inom EES i detta hanseende®®.

EDPB betonar i detta sammanhang rattspraxis fran EU-domstolen nér det géller risken for missbruk
eller olaglig tillgdng och anvandning av uppgifter och framhaller sarskilt vad gdller den niva fér
skyddet av grundldggande fri- och rdttigheter som garanteras inom unionen mdste en
unionslagstiftning som innebdr ett ingrepp i de grundldggande réttigheter som garanteras av
artiklarna 7 och 8 i stadgan, enligt domstolens fasta praxis, féreskriva tydliga och precisa
bestimmelser som reglerar réckvidden och tillimpligheten av en atgdrd och sla fast minimikrav, sG
att de personer vilkas personuppgifter berérs har tillréickliga garantier som méjliggér ett effektivt
skydd av deras uppgifter mot risker fér missbruk och otillaten atkomst eller anvéndning. Behovet av
sddana garantier dr av dn stérre betydelse ndr personuppgifterna dr féremal fér automatisk
behandling och risken fér otilldten Gtkomst till uppgifterna ér stor®.

63 Se fotnot 78 i utkastet till beslut.

64 Se WP254 rev.01, s. 6.

65 Se WP254 rev.01, s. 6.

66 Se artikel 44 i den allmanna dataskyddsférordningen, sista meningen, sarskilt: ”Alla bestammelser i detta
kapitel ska tillampas for att sdkerstalla att den niva pa skyddet av fysiska personer som sakerstélls genom denna
forordning inte undergravs.”

67 Se Schrems |, punkt 91.
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EDPB noterar i detta hanseende att, utifran den information som finns tillganglig i utkastet till beslut,
foreskrivs inte tydligt i Forenade kungarikets dataskyddsram att ett domstolsbeslut eller beslut fran
myndigheter i tredjeland dar det kravs att en personuppgiftsansvarig eller ett personuppgiftsbitrade
overfor eller lamnar ut personuppgifter far erkdnnas eller genomféras pa nagot som helst satt endast
om det grundar sig pa en internationell éverenskommelse som géiller mellan det begarande
tredjelandet och Férenade kungariket. Artikel 48 i den allmdnna dataskyddsférordningen ar en
mycket viktig bestammelse i kapitel V i den allmdnna dataskyddsforordningen eftersom den kraver
att en 6verforing eller ett utlamnande av personuppgifter efter ett domslut eller ett beslut fran en
administrativ myndighet i ett tredjeland far erkdnnas eller genomforas endast om det grundar sig pa
en internationell 6verenskommelse som galler mellan det begarande tredjelandet och unionen eller
en medlemsstat, utan att detta paverkar andra grunder for 6verforing enligt kapitel Vi den allmédnna
dataskyddsférordningen. EDPB erinrar om att en begdran fran en utléindsk myndighet inte i sig sjélv
utgér en rdttslig grund for en 6verféring. Ordern kan endast erkdnnas “om den grundar sig pG en
internationell 6verenskommelse, sdsom ett avtal om émsesidig réttslig hjdlp, som gdller mellan det
begdrande tredjelandet och unionen eller en medlemsstat”®®. Det &r darfér avgorande att
bestammelser som i huvudsak motsvarar detta kan identifieras i Forenade kungarikets lagstiftning.

| utkastet till beslut rapporterar Europeiska kommissionen om forklaringar fran myndigheterna i
Forenade kungariket enligt vilka en utlandsk begaran om uppgifter i enlighet med common law eller
lag ar ogenomfoérbar om det saknas en internationell 6verenskommelse och alla éverféringar av
uppgifter pa begdran av en utlindsk domstol eller administrativ myndighet kraver ett
overforingsverktyg sa som en forordning om adekvat skyddsniva eller lampliga skyddsatgéarder,
forutom om ett undantag i enlighet med artikel 49 i den brittiska allmdnna dataskyddsférordningen
ar tillampligt. EDPB har emellertid inte fatt tillgang till utbytena mellan Europeiska kommissionen
och myndigheterna i Férenade kungariket® i denna fraga och kan darfor inte analysera och goéra en
oberoende bedémning av huruvida de garantier som tillhandahallits av myndigheterna i Férenade
kungariket ar tillrackliga for att sdkerstdlla en skyddsnivd som i huvudsak motsvarar de
skyddsatgarder som ingar i artikel 48 i den allmdnna dataskyddsférordningen.

EDPB uppmanar Europeiska kommissionen att tillhandahalla ytterligare forsakringar och specifika
hanvisningar till Férenade kungarikets lagstiftning som sdkerstéller att skyddsnivan i enlighet med
Forenade kungarikets rattsliga ram i huvudsak motsvarar den som garanteras inom EES. EDPB
uppmanar darfor Europeiska kommissionen att tillhandahalla skriftliga forklaringar och ataganden
fran Férenade kungarikets myndigheter rérande tillimpningen av skydd som i huvudsak motsvarar
det som tillhandahalls av artikel 48 i den allmdnna dataskyddsforordningen.

EDPB anser att identifieringen av bestimmelser i Forenade kungarikets lagstiftning som
sdkerstiller en skyddsniva som i huvudsak motsvarar de skyddsatgarder som ingar i artikel 48 i den
allmanna dataskyddsférordningen blir annu viktigare mot bakgrund av de fragor som tidigare
vackts kring begaranden om tillgang till uppgifter i Forenade kungariket fran myndigheter i Férenta
staterna eller andra tredjelinder, och med hansyn till att i och med beslutet om adekvat
skyddsniva sa kan personuppgifter overforas fran EES till Forenade kungariket utan nagra
ytterligare garantier eller bindande ataganden fran mottagaren nir det giller begdranden om
tillgang till uppgifter fran andra tredjeldnders myndigheter.

68 Se bilagan till EDPB-EDPS Joint Response to the LIBE Committee on the impact of the US Cloud Act on the
European legal framework for personal data protection, antagen den 10 juli 2019, https://edpb.europa.eu/our-
work-tools/our-documents/letters/edpb-edps-joint-response-libe-committee-impact-us-cloud-act sv.

69 Se fotnot 78 i utkastet till beslut.
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Pa grundval av de kriterier som faststalls i referensramen fér adekvat skyddsniva inom ramen fér den
allmanna dataskyddsforordningen, har EDPB analyserat foljande aspekter i Forenade kungarikets
dataskyddsram sa som de behandlas i utkastet till beslut: befintligheten av en effektivt fungerande
oberoende tillsynsmyndighet, befintligheten av ett system som sakerstaller en god niva av
efterlevnad och ett system for tillgang till lampliga prévningsmojligheter som forser enskilda
personer i EU med mojligheter att utdva sina rattigheter och séka prévning utan att stéta pa
betungande hinder for administrativ och rattslig provning.

EDPB valkomnar Europeiska kommissionens insatser for att géra en omfattande utredning av
inrattandet, funktionen och befogenheterna for Férenade kungarikets tillsynsmyndighet i kapitel 2.6
i utkastet till beslut. | Férenade kungariket har Information Commissioner till uppgift att ansvara for
oversyn och efterlevnad av den brittiska allmdnna dataskyddsférordningen och 2018 ars
dataskyddslag. Enligt bilaga 12 till 2018 ars dataskyddslag &r Information Commissioner en
”Corporation Sole”, dvs. en separat juridisk person som bestar av en enda person, med stéd av den
brittiska dataskyddsmyndigheten.

Nar det galler informationskommissiondarens oberoende, understryker EDPB att artikel 51 i den
brittiska allmdnna dataskyddsforordningen inte innehaller ett uttryckt klargérande av att
informationskommissionadren ar en oberoende offentlig myndighet sa som det faststalls i artikel 51 i
den allmanna dataskyddsférordningen gallande tillsynsmyndigheter. EDPB erkdnner trots det att den
brittiska allmanna dataskyddsférordningen i sin artikel 52 pa ett liknande satt speglar motsvarande
regler gallande oberoende som de som faststdlls i artikel 52.1-3 i den allmanna
dataskyddsférordningen.

Vidare papekar EDPB att artikel 52 i den brittiska allmanna dataskyddsférordningen inte innehaller
skyldigheter motsvarande artikel 52.4-6 i den allmanna dataskyddsférordningen som uttryckligen
sakerstaller att respektive tillsynsmyndighet forfogar over de resurser som behovs for att
myndigheten ska kunna utfora sina uppgifter och utdva sina befogenheter. EDPB erkdnner emellertid
att 2018 ars dataskyddslag innehaller bestammelser som syftar till att sdkerstélla lamplig finansiering
av den brittiska dataskyddsmyndigheten’®, samt den omstindighet att den brittiska
dataskyddsmyndigheten for narvarande ar en av de storsta tillsynsmyndigheterna nar man jamfor
med tillsynsmyndigheter inom EU/EES. Eftersom en kontinuerlig tilldelning av lampliga resurser,
sarskilt nar det géller personal och budget’, ar absolut nédvandigt for att sikerstalla en val
fungerande tillsynsmyndighet som kan utféra alla uppgifter den tilldelats och eftersom det ocksa
nyligen har flaggats av Europaparlamentet som nagot av stor vikt’2, bedémer EDPB det som
avgorande att man riktar sarskild uppmaéarksamhet pa den framtida utvecklingen pa det har omradet.

EDPB uppmanar darfor Europeiska kommissionen att observera alla utvecklingar gillande
tilldelningen av resurser till den brittiska dataskyddsmyndigheten, som skulle kunna ha en skadlig
effekt pa ett riktigt utférande av den brittiska dataskyddsmyndighetens uppgifter.

70 Se avsnitt 137, 138, 182 och bilaga 12 punkt 9i 2018 ars dataskyddslag.

71Se WP254 rev.01, s. 7.

72 Europaparlamentets resolution av den 25 mars 2021 om kommissionens utvarderingsrapport om
genomforandet av den allmdnna dataskyddsforordningen tva ar efter dess tillampning, punkt 15,
https://www.europarl.europa.eu/doceo/document/B-9-2021-0211 SV.html.
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| utkastet till beslut gérs en omfattande undersokning av de befogenheter som den brittiska
dataskyddsmyndigheten forfogar oOver i enlighet med artikel 58 i den brittiska allmanna
dataskyddsférordningen och 2018 ars dataskyddslag for att sakerstéalla 6vervakning och efterlevnad
av lagstiftningen. EDPB erkanner att artikel 58 i den brittiska allmanna dataskyddsférordningen nara
speglar motsvarande regler gallande tillsynsmyndigheters befogenheter i artikel 58 i den allménna
dataskyddsforordningen. Nar det géller befogenheten att paféra administrativa sanktionsavgifter
beroende pa omstéandigheterna i det enskilda fallet, innehaller artikel 83 i den brittiska allmanna
dataskyddsférordningen liknande bestdmmelser och hogsta totalbelopp som de som faststélls i
artikel 83 i den allmanna dataskyddsforordningen. Darmed anser EDPB att Férenade kungarikets
rattsliga ram inom det hdar omradet for narvarande ar i linje med de standarder som faststalls i
relevant EU-lagstiftning. | det hdnseendet lyfter EDPB emellertid fram att befintligheten av effektiva
sanktioner spelar en viktig roll i sdkerstallandet av respekt for reglerna’.

Mot bakgrund av ovanstdende, uppmanar EDPB Europeiska kommissionen att O6vervaka
effektiviteten hos sanktioner och relevanta atgéarder i Forenade kungarikets dataskyddsram.

En effektiv tillsynsmekanism, som mojliggor oberoende utredning av klagomal sd att man kan
identifiera och bestraffa overtradelser av registrerades rattigheter i praktiken, samt en effektiv
administrativ och réattslig provning (som omfattar gottgorelse for skador som skett som ett resultat
av olaglig behandling av registrerades personuppgifter) ar viktiga inslag i bedémningen av huruvida
ett dataskyddssystem tillhandahaller en adekvat skyddsniva.

EDPB valkomnar att den brittiska dataskyddsmyndigheten tillhandahaller omfattande information
och végledning pa sin webbplats, som syftar till att 6ka medvetenheten hos personuppgiftsansvariga
och personuppgiftsbitraden om deras skyldigheter och forpliktelser samt till att stodja registrerade
sa att de ar informerade om sina personuppgiftsrattigheter och kan goéra sina rattigheter gallande i
enlighet med den brittiska allmdnna dataskyddsférordningen och 2018 ars dataskyddslag.

Trots det aktuella laget sa uppmuntrar EDPB Europeiska kommissionen att kontinuerligt observera
den niva av stdd som den brittiska dataskyddsmyndigheten tillhandahaller specifikt till enskilda
personer vars personuppgifter har overforts till Forenade kungariket inom ramen fér Férenade
kungarikets beslut om adekvat skyddsniva, for att hjalpa dem att utéva sina rittigheter i enlighet
med Férenade kungarikets dataskyddssystem.

4. FORENADE KUNGARIKETS MYNDIGHETERS TILLGANG TILL OCH
ANVANDNING AV PERSONUPPGIFTER SOM OVERFORTS FRAN EU

73Se WP254 rev.01, s. 7.
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Nar det galler den bedémning som gjorts av Europeiska kommissionen och som dokumenteras i skal
132 och framat i utkastet till beslut gallande tillgang for brottsbekdampande andamal, tillhandahaller
Europeiska kommissionen nyanserad och detaljerad information och nar generellt sett begripliga
slutsatser. Darfor avsta EDPB fran att upprepa de flesta av faktiska fynden och bedémningarna i detta
yttrande. Det finns emellertid vissa fall dar beskrivningen av fakta eller forklaringen av slutsatserna
inte ar tillrackliga for att EDPB ska kunna tillagna sig dem.

EDPB noterar att Europeiska kommissionen i skal 184 i utkastet till beslut’* hdvdar att anvindningen
av samtycke inte ar relevant nar det géller adekvat skyddsniva, eftersom det vid 6verféringen inte
ror sig om uppgifter inhamtats direkt fran den registrerade av en myndighet for brottsbekdampning i
Forenade kungariket mot bakgrund av samtycke. Darmed beddms inte anvdandningen av samtycke
som rattslig grund i polisarbete av Europeiska kommissionen.

| detta avseende erinrar EDPB om att artikel 45.2 a i den allmanna dataskyddsférordningen kraver
en bedomning av manga olika delar som inte ar begransade till 6verforingssituationen, inklusive
rdttsstatsprincipen, respekten fér de mdnskliga réttigheterna och de grundldggande friheterna,
relevant lagstiftning, bade allmdn och sektoriell, inbegripet allmédn och sektoriell, inbegripet [...]
straffrdtt.

EDPB noterar att, ocksa pa grundval av den information som Europeiska kommissionen
tillhandahaller i skal 38 i sitt utkast till genomférandebeslut enligt Europaparlamentets och radets
direktiv (EU) 2016/680 om adekvat skydd av personuppgifter i Férenade kungariket, att
anvandningen av samtycke, som anges i Forenade kungarikets system inom ramen for
brottsbekdmpning alltid skulle innebéra ett krav pa rattslig grund att utga fran. Detta innebér att
daven om polisen har lagstadgade befogenheter att behandla uppgifterna under en utredning kan de
under sarskilda omstandigheter (till exempel for att ta DNA-prov) anse det vara lampligt att inhdmta
den registrerades samtycke.

EDPB uppmanar Europeiska kommissionen att i beslutet om adekvat skyddsniva inféra sin analys
av den majliga anviandningen av samtycke i ett brottsbekdmpningssammanhang, sa som det
beskrivs i utkastet till genomférandebeslut enligt Europaparlamentets och radets direktiv (EU)
2016/680 direktiv om adekvat skydd av personuppgifter i Forenade kungariket.

EDPB har inga synpunkter pa polisens bevisupptagning genom husrannsakan och utlamnandeorder
i allmdnhet, men det star genom skal 136 i beslutsutkastet klart att Europeiska kommissionen i sina
overvaganden om brottsbekdmpande myndigheters atkomst har inriktat sig pa polisen. Andra
brottsbekdmpande myndigheters behandling av personuppgifter har granskats i mindre
utstrackning.

Till exempel anges pa sida 11 i Foérenade kungarikets férklarande ram for diskussioner om adekvat
skyddsniva, avsnitt F: brottsbekdmpning’®, att den nationella brottsmyndigheten kan vara en

74 Se sidan 37 i utkastet till beslut.

7> Se Forenade kungarikets regerings forklarande ram for diskussioner om adekvat skyddsniva, avsnitt F:
brottsbekampning, 13 mars 2020,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/872237
/F - Law Enforcement .pdf.
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brottsbekampande myndighet av sarskilt intresse, som bland annat har en bredare funktion som
omfattar kriminalunderrattelser. Den nationella brottsmyndighetens uppdrag inbegriper
sammanstdllande av underrattelser fran en mangd olika kallor fér att maximera analysen,
beddmningen och de taktiska mojligheterna, inklusive fran teknisk avlyssning av kommunikation,
brottsbekdmpande partner i Forenade kungariket och i andra lander samt sdkerhets- och
underrattelseorgan’. Den nationella brottsmyndigheten &r ocksd en viktig partner for
internationella parter pa brottsbekdmpningsomradet och spelar en central roll vid utbytet av
kriminella underrattelser”’.

EDPB noterar dessutom det faktum att regeringens kommunikationshoégkvarter (nedan kallat
Government Communications Headquarters — GCHQ), vars verksamhet normalt omfattas av
tillampningsomradet for del 4 i 2018 ars dataskyddslag, dvs. nationell sdkerhet, dven far aktiv roll i
arbetet med att minska de effekter som den allvarliga och organiserade brottsligheten orsakar
samhéllet och ekonomin i Férenade kungariket. GCHQ bedriver ett nara samarbete med
inrikesministeriet, den nationella brottsmyndigheten, skatteverket samt andra regeringsorgan’®.
Dess verksamheter omfattar kampen mot sexuella 6vergrepp mot barn; bedrégerier; andra typer av
ekonomisk brottslighet, inklusive penningtvatt; brottslig anvandning av teknik; it-brottslighet;
organiserad brottslighet med koppling till immigration, inklusive manniskosmuggling; samt
smuggling av narkotika, vapen och annan olaglig smuggling.

EDPB uppmanar Europeiska kommissionen att komplettera sin analys med en analys av de organ
som arbetar med brottsbekdampning och som tycks har gjort insamling och analys av uppgifter,
inklusive personuppgifter, till ett fokusomrade for sin dagliga verksamhet, sarskilt den nationella
brottsmyndigheten. Dessutom uppmanar EDPB kommissionen att titta ndrmare pa organ som
GCHQ, vars verksamhet bade avser brottsbekdampning och nationell sidkerhet, och pa den rittsliga
ram som dr tillamplig pa dessa i samband med behandlingen av personuppgifter.

| kapitel 4 i referensramen for adekvat skyddsnivd inom ramen for den allmdnna
dataskyddsforordningen, ”Grundldggande garantier i tredjelander fér brottsbekdampande
myndigheters och nationella sdkerhetsmyndigheters atkomst for att begrdnsa ingreppen i de

76 Se den nationella brottsmyndighetens webbplats, Intelligence: enhancing the picture of serious organised
crime affecting the UK, https://www.nationalcrimeagency.gov.uk/what-we-do/how-we-work/intelligence-
enhancing-the-picture-of-serious-organised-crime-affecting-the-uk.

77 Samtidigt som inte alla underrattelser som behandlas av den nationella brottsmyndigheten utgérs av
personuppgifter kan en betydande andel vara personliga uppgifter och de verksamheter som beskrivs har
skiljer sig fran vanligt polisarbete, vilket innebar att en bedémning av de brottsbekdmpande myndigheternas
tillgang till personuppgifter i Forenade kungariket skulle vara ofullstdndig utan en genomgripande bedémning
av den nationella brottsmyndighetens verksamhet. Rimligtvis bor det sdkerstdllas att dataskyddsprinciperna
har samma betydelse fér samtliga berorda brottsbekdmpande myndigheter, vilket darmed lyfter fram sarskilt
uppgiftsinriktade myndigheter som den nationella brottsmyndigheten. | avsnittet “blicken mot framtiden”
fortsatter forklaringen: Vi letar hela tiden efter nya mdéjligheter att samla in, utveckla och férbdttra de
traditionella kapaciteterna fér att kunna 6ka mdngden tillgdngliga underrdttelser och kvaliteten pd dessa, bade
i Férenade kungariket och utomlands. Som en del av detta utvecklar vi den nya nationella kapaciteten fér
datautnyttjande och anvidnder de befogenheter som myndigheten tilldelats genom Crime and Courts Act fér att
koppla samman, ge dtkomst till och utnyttja data som innehas av regeringen. [...] Allt detta kommer att 6ka
vdar férmdga och flexibilitet ndr det gdller att beméta nya hot och arbeta proaktivt, fér att samla in och
analysera information och underrdttelser om nya hot s att vi kan vidta dtgdrder innan hoten blir verklighet.
8 Se GCHQ:s webbplats, Mission, Serious and Organised Crime,
https://www.gchg.gov.uk/section/mission/serious-crime.
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grundlaggande rattigheterna” paminner EDPB om att i detta sammanhang konstaterade ocksa
domstolen att det tidigare Safe Harbor-beslutet “inte [innehdller] ndgot konstaterande betréffande
férekomsten | Férenta staterna av regler som antagits av staten och som syftar till att begrdnsa
eventuella ingrepp i de grundlédggande réttigheterna for personer vilkas personuppgifter verférs
frén unionen till Férenta staterna, ingrepp som statliga organ kan vara tilldtna att géra nér de gors
i ett legitimt syfte, sdsom nationell sikerhet’. | denna referensram uppger EDPB att de fyra
europeiska nédvindiga garantierna® maste respekteras innan atkomst till uppgifter kan beviljas,
oavsett om dndamalet avser nationell sakerhet eller brottsbekampning, av alla tredjeldnder for att
skyddsnivan ska anses adekvat, i synnerhet maste nddvandigheten och proportionaliteten med
avseende pa de efterstrdvade legitima syftena styrkas.

| detta avsnitt av beslutsutkastet konstaterar Europeiska kommissionen (i skal 139) att eftersom de
utredningsbefogenheter som anges i IPA 2016 dr desamma som de som nationella
sdkerhetsmyndigheter har tillgdng till beskrivs de villkor, begrénsningar och skyddsdtgdrder som
gdller for sGdana befogenheter i detalj i avsnittet om Férenade kungarikets offentliga myndigheters
dtkomst till och anvéndning av personuppgifter fér dndamdl som rér den nationella sdkerheten. Det
foljer dock av EU-domstolens rattspraxis att nar man tillampar nodvandighets- och
proportionalitetstestet pa medlemsstatslagstiftning som tillater att offentliga myndigheter lagrar
och ges atkomst till personuppgifter, att de legitima malen, sdsom nationell sdkerhet eller kampen
mot allvarlig brottslighet, skiljer sig at, och att vissa medlemsstater darfor kanske kan rattfardiga en
viss typ av ingrepp trots att andra inte kan det®.

EDPB skulle darfor vilkomna en specifik bedomning i beslutet av nddvandigheten och
proportionaliteten hos de villkor, begriansningar och skyddsatgdrder som beskrivs i skal 174 och
foljande — ett avsnitt om atgédrder som vidtas for att uppna nationella sdkerhetsmal — nér det géller
tillampningen av dessa villkor, begriansningar och skyddsatgérder i samband med en atgard som
har som mal att bekdampa brott. EDPB uppmanar darmed kommissionen att ytterligare forklara
huruvida den beskrivna lagringen av personuppgifter och atkomsten till dessa for
brottsbekdmpningsindamal ar tillrdckligt begrinsad for att sdkerstdlla en skyddsnivd som i
huvudsak ar likvardig med den som garanteras inom EU.

EDPB noterar att Forenade kungarikets dataskyddsram innehaller skyddsatgarder och begransningar
som liknar de i unionsratten nar det galler vidare anvandning av information som samlas in for
brottsbekampningsandamal.

| 2018 ars dataskyddslag foreskrivs att personuppgifter som samlats in av en behoérig myndighet for
brottsbekdampningsandamal far behandlas ytterligare (antingen av den ursprunglige
personuppgiftsansvarige eller av en annan  personuppgiftsansvarig) fér andra
brottsbekdampningsdandamal, forutsatt att den personuppgiftsansvarige har ratt att enligt lag
behandla uppgifter for det andra &ndamalet och att behandlingen &r nédvandig och proportionell
med avseende pa det andamalet. Kommissionen noterar att alla skyddsatgarder som foreskrivs i del

79 Se WP254 rev. 01, s. 9.

80 Se EDPB:s rekommendationer 02/2020 om europeiska nddvandiga garantier for 6vervakningsatgarder.

81 Se EU-domstolens dom i de férenade malen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m. fl.,
6 oktober 2020, ECLI:EU:C:2020:791.
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3 i 2018 ars dataskyddslag ar tillampliga pa den behandling som utférs av den mottagande
myndigheten. EDPB belyser dock att i del 3 i 2018 ars dataskyddslag faststalls i avsnitt 44.4, 45.4,
48.3 och 68.7 mojligheten att begrdnsa registrerades rattigheter, och i avsnitt 79 foreskrivs
mojligheten att utfarda certifikat som styrker att en begransning ar en nddvandig och proportionerlig
atgard for att skydda den nationella sikerheten. EDPB rekommenderar darfor att Europeiska
kommissionen fortsitter att bedéma den méjliga inverkan av sadana begrinsningar pa
skyddsnivan fér personuppgifter med avseende pa vidare anvindning av den information som
samlas in. Pa samma satt bor ytterligare forklaringar ocksa ldmnas med avseende pa Férenade
kungarikets rattsliga ram som tillater sadant vidare utbyte, i synnerhet 2017 ars lag om den digitala
ekonomin (Digital Economy Act 2017) och 2013 ars lag om brottslighet och domstolsvdasendet
(Crime and Courts Act 2013), som tillater att information utbyts med den nationella
brottsmyndigheten.

| 2018 ars dataskyddslag foreskrivs ocksd att personuppgifter som samlas in for
brottsbekdmpningsdandamal far behandlas for ett dndamal som inte ror brottsbekdmpning nér
behandlingen tillats enligt lag. | detta fall utgdr avsnitt 19 i 2008 ars lag om terrorismbekampning
(Counter-Terrorism Act 2008) den rattsliga grunden for ett sadant utbyte. | detta avseende noterar
EDPB att tillampningsomradet for och bestammelserna i avsnitt 19 i 2008 ars lag om
terrorismbekdampning inte utvarderas fullt ut i Europeiska kommissionens bedémning, och kan
innebdra en mer omfattande vidare anvandning, sarskilt nar det galler avsnitt 19.2, dar det anges att
information som ndgon av underrdttelsetjdnsterna har inhdmtat i anslutning till utévandet av ndgon
av dess funktioner kan anvéndas av den tjdnsten for att utéva tjéinstens andra funktioner.

EDPB noterar ocksa att kommissionens hanvisning till det faktum att behoriga myndigheter &r
offentliga myndigheter som maste agera i enlighet med Europakonventionen, inklusive artikel 8 i
denna, vilket darmed sakerstaller att allt datautbyte mellan brottsbekampande myndigheter och
underrattelsetjansterna foljer dataskyddslagstiftningen, liksom Europakonventionen, skulle kunna
styrkas ytterligare genom identifiering av de relevanta lagar och férordningar i Férenade kungarikets
rattsordning som faststéaller dessa begransningar pa ett klart och tydligt satt.

Medan Europeiska kommissionen har hanvisat till det faktum att CLOUD-avtalet mellan Forenade
kungariket och Forenta staterna kan paverka vidare oOverféringar till Forenta staterna fran
tjansteleverantorer i Forenade kungariket betonar EDPB dven att detta avtals ikrafttradande aven
kan paverka vidare anvandning av den information som samlas in genom vidare 6verféring fran
brottsbekampande myndigheter i Forenade kungariket, sarskilt nar det galler utfardandet och
overféringen av beslut enligt artikel 5 i ndmnda avtal.

| ett bredare perspektiv anser EDPB ocksa att ingdendet av framtida bilaterala avtal med tredjelander
for andamal som roér samarbete inom brottsbekdmpning, som ger en rattslig grund for éverforingen
av personuppgifter till dessa lander, ocksa vasentligen kan komma att paverka villkoren for vidare
anvandning av den inhdmtade informationen, eftersom sadana avtal kan paverka Forenade
kungarikets beddomda dataskyddsram. EDPB rekommenderar darfér att kommissionen bedémer
denna fraga narmare, faststiller om internationella avtal existerar och klargoér huruvida
bestammelserna i dessa avtal kan paverka tillampningen av Férenade kungarikets dataskyddslag, och
foreskriver vytterligare begransningar eller undantag nar det galler vidare anvandning och
utldamnande av information som samlats in for brottsbekampningsandamal i andra lander. EDPB
anser att denna information och bedémning ar avgérande for att mojliggéra en genomgripande
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beddmning av den skyddsniva som sakerstélls genom Férenade kungarikets rattsliga ram och praxis
for utlamnande och vidare anvandning i andra lander.

EDPB noterar att tillsynen av brottsbekdmpande myndigheter sakerstalls genom en kombination av
olika ombudsman, utdver den brittiska dataskyddsmyndigheten. | bedomningarna av utkastet till
adekvat skyddsnivd ndmns ombudsmannen foér utredningsbefogenheter, ombudsmannen med
ansvar for lagring och anvandning av biometriska uppgifter och ombudsmannen med ansvar for
overvakningskameror. | detta avseende ska det noteras att EU-domstolen upprepade ganger har
betonat behovet av oberoende tillsyn. Ombudsmannen for utredningsbefogenheter har en sarskild
betydelse i fragor som rér atkomsten till personuppgifter som dverfors till Férenade kungariket. EDPB
tolkar det som att ombudsmannen for utredningsbefogenheter &r en sa kallad justitiecombudsman, i
likhet med andra justitiecombudsman, som ska betraktas mot bakgrund av kapitlet om nationell
sakerhet, och att dessa justitiecombudsman &ar oberoende pa samma satt som domare, aven nar de
agerar i egenskap av ombudsman. Nar det galler ombudsmannen fér utredningsbefogenheter
forklarar Europeiska kommissionen i skal 245 i beslutsutkastet att denne agerar oberoende enligt
"principen om armlangds avstand” samtidigt som denne finansieras av inrikesministeriet.

EDPB har i beslutsutkastet inte hittat nagra uppgifter som antyder att oberoendet hos
ombudsmannen med ansvar for lagring och anvadndning av biometriska uppgifter eller
ombudsmannen med ansvar for évervakningskameror borde bedémas.

Europeiska kommissionen uppmanas att bedéma justitiecombudsmannens oberoende narmare,
aven i fall dir ombudsmannen inte (ldngre) arbetar som domare, samt att bedéma oberoendet
hos ombudsmannen med ansvar for lagring och anvdndning av biometriskt material och
ombudsmannen med ansvar for 6vervakningskameror.

Enligt avsnitt 111 i 2018 ars dataskyddslag kan personuppgiftsansvariga ansdka om nationella
sakerhetscertifikat som utfirdas av en minister, kabinettmedlem, statsdklagaren eller
generaladvokaten foér Skottland som intygar att undantagen fran kraven och skyldigheterna i del 4—
6 i 2018 ars dataskyddslag ar atgarder som ar nédvandiga och proportionella for att skydda den
nationella sdkerheten. Dessa certifikat har for avsikt att ge personuppgiftsansvariga storre
rattssakerhet och kommer att vara avgdrande bevis for att den nationella sdakerheten ar tillamplig
nar personuppgifter behandlas. Det bor emellertid ndmnas att dessa certifikat inte kravs for att
forlita sig pa undantag som ror den nationella sidkerheten, utan att de istdllet motsvarar en
insynsatgard?®?,

Av avsnitt 17 och 18 i bilaga 20 till 2018 ars dataskyddslag drar EDPB slutsatsen att ett nationellt
sakerhetscertifikat som utfardats enligt 1998 ars dataskyddslag (nedan kallat dldre certifikat) hade
en utdkad verkan néar det galler behandlingen av personuppgifter enligt 2018 ars dataskyddslag fram

82 Se 2018 ars dataskyddslag fran inrikesministeriet, National Security Certificates Guidance, augusti 2020,
punkt 4, s. 3,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/910279
/Data Protection Act 2018 - National Security Certificates Guidance.pdf.
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till den 25 maj 2019. Fram till detta datum behandlades aldre certifikat, sdvida de inte ersattes eller
aterkallades, som om de hade utfardats enligt 2018 ars dataskyddslag.

Nar ett nationellt sdkerhetscertifikat enligt 1998 ars dataskyddslag inte uttryckligen har nagon sista
giltighetsdag tolkar EDPB det som att ett sddant certifikat kommer att fortsatta att vara giltigt for
behandling enligt 1998 &rs dataskyddslag, sdvida inte certifikatet aterkallas eller upphivs®3. Aven om
det skydd som ges genom de aldre certifikaten ar begransat till behandlingen av personuppgifter
enligt 1998 ars dataskyddslag noterar EDPB att nya nationella sakerhetscertifikat kan utfardas enligt
1998 ars dataskyddslag fér personuppgifter som behandlades enligt den dataskyddslagen®.

For tydlighetens skull uppmanar EDPB Europeiska kommissionen att i sitt beslutsutkast fortydliga
att nationella sdkerhetscertifikat fortfarande kan utfirdas enligt 1998 ars dataskyddslag. EDPB
uppmanar dessutom kommissionen att i sitt beslutsutkast beskriva tillsynsmekanismerna och
mdjligheterna till prévning nar det galler certifikat som utfardats enligt 1998 ars dataskyddslag.
EDPB uppmanar slutligen kommissionen att i sitt beslutsutkast inkludera antalet befintliga
certifikat som har utfardats enligt 1998 ars dataskyddslag och att 6vervaka denna fraga noggrant.

Nar det galler ratten till rattelsen och radering noterar EDPB att i enlighet med avsnitt 100 och 149 i
2018 ars dataskyddslag har registrerade mojlighet att vanda sig till High Court (Court of Session i
Skottland) for att uppmana en personuppgiftsansvarig att ratta eller radera deras uppgifter utan
otillborligt dréjsmal.

EDPB betonar att utévandet av registrerades rattigheter maste sdkerstillas pa ett effektivt sitt.
EDPB uppmanar darfor Europeiska kommissionen att i sitt beslutsutkast att beskriva hur avsnitt
100 i 2018 ars dataskyddslag fungerar i praktiken, och att 6vervaka tillampningen av detta avsnitt
noggrant.

EDPB onskar uppmarksamma avsnitt 110 i 2018 ars dataskyddslag, och i synnerhet bilaga 11, som
anger i vilka specifika situationer underrattelsetjansterna far avvika fran vissa dataskyddsprinciper,
inklusive med anknytning till registrerades rattigheter, och inte skyldiga att meddela
personuppgiftsintrang till den brittiska dataskyddsmyndigheten®.

EDPB uppmanar Europeiska kommissionen att ytterligare forklara undantagens omfattning
eftersom EDPB undrar om alla undantag som tas upp i bilaga 11 till 2018 ars dataskyddlag ar
relevanta fér underrattelsetjdnsternas arbete, och huruvida de sdkerstaller likvardighet med
nédvandighets- och proportionalitetsprincipen. EDPB uppmanar i synnerhet kommissionen att
lamna ytterligare fértydliganden om under vilka omstédndigheter en underrattelsetjanst kan forlita
sig pa avsnitt 10 i bilaga 11 till 2018 ars dataskyddslag, dar det anges att de angivna

83 Se 2018 ars dataskyddslag fran inrikesministeriet, National Security Certificates Guidance, augusti 2020,

s. 5.

84 Se 2018 ars dataskyddslag fran inrikesministeriet, National Security Certificates Guidance, augusti 2020,
punkt 8, s. 5.

85 Dessa andamal ror forebyggande och upptackt av ”brott”, “information som maste lamnas ut enligt lag etc.
eller i samband med rattsliga forfaranden”, ”parlamentariskt privilegium”, ”rattsliga forfaranden”,

] ”n oo

"hedersbetyg och titlar”, "forsvarsmakten”, “ekonomiskt valmaende”, ”juristprivilegium”, ”“férhandlingar”,
” ” 4 ”

”konfidentiella hanvisningar som ldamnas av personuppgiftsansvariga”, “prov och betyg”, "“forskning och
statistik” och ”arkivering i allmdnhetens intresse”.
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bestimmelserna inte dr tillimpliga pd personuppgifter som bestdr av register éver den
personuppgiftsansvariges avsikter med avseende ndgra férhandlingar med den registrerade i den
utstréickningen att tillimpningen av de angivna bestiimmelserna sannolikt skulle skada
forhandlingarna.

Rent allmant ar EDPB medveten om att staterna har ett stort utrymme for skonsmassig bedomning
i fragor som ror den nationella sdkerheten, vilket ocksa erkdnns av Europeiska domstolen for de
manskliga rattigheterna. EDPB paminner ocksd om att, vilket understryks i dess uppdaterade
rekommendationer om europeiska nddviandiga garantier for 6vervakningsatgarder®, det i artikel 6.3
i fordraget om Europeiska unionen faststdlls att de grundlaggande rattigheter som namns i
Europakonventionen ska ingd i EU-ratten som allmdnna principer. Sdsom EU-domstolen dock
paminner om i sin rattspraxis utgoér den sistndmnda, sa lange EU inte har anslutit sig till det, ett
rattsligt instrument som har inférlivats formellt i EU-ratten®”. Ddrmed maste skyddsnivan for de
grundldaggande rattigheter som kravs i artikel 45 i den allmanna dataskyddsférordningen faststallas
pa grundval av bestdmmelserna i den forordningen, jamférda med de grundldggande rattigheter som
tas upp i EU-stadgan. Enligt artikel 52.3 i EU-stadgan ska dock de rattigheter som ingar i denna och
som motsvarar de rattigheter som garanteras genom Europakonventionen ha samma innebdrd och
rackvidd som i Europakonventionen. Darmed, vilket EU-domstolen paminner om, maste rattspraxis
fran Europeiska domstolen fér de manskliga rattigheterna betraktas som lagsta tillatna skyddsniva
vid tolkningen av motsvarande rattigheter i EU-stadgan®. Enligt den sista meningen i artikel 52.3 i
EU-stadgan hindrar dock ”“[d]enna bestdmmelse [...] inte unionsratten fran att tillférsakra ett mer
langtgaende skydd”.

| bedomningen nedan har EDPB darfor tagit hansyn till rattspraxis fran Europeiska domstolen for de
manskliga rattigheterna, i den man som EU-stadgan, enligt EU-domstolens tolkning, inte foreskriver
en hogre skyddsniva med andra krav dn rattspraxis fran Europeiska domstolen for de manskliga
rattigheterna.

EDPB erinrar om att IPA 2016 ar en ny lag som ror andringar av flera bestammelser i Intelligence
Services Act fran 1994. | lagen anges i vilken utstrackning vissa utredningsbefogenheter far anvandas
for att gora ingrepp i privatlivet®. Trots tva rapporter fran ombudsmannen for
utredningsbefogenheter, vilka innehaller anvdandbar information om tillampningen av denna nya
rattsliga ram, finns det fortfarande ingen 6versyn av vissa aspekter, sarskilt nar det galler de urvals-
och sokkriterier som anvands.

86 Se EDPB:s rekommendationer 02/2020 om europeiska nédvandiga garantier for 6vervakningsatgarder.

87 Se Schrems II, punkt 98.

88 Se EU-domstolens dom i de férenade malen C-511/18, C-512/18 och C-520/18, La Quadrature du Net m.fl.,
6 oktober 2020, ECLI:EU:C:2020:791, punkt 124.

89 Se avsnitt 1 IPA 2016.
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Som en allmdn anmarkning om IPA 2016 och dess tillampningsomrade framhaller Europeiska
dataskyddsstyrelsen dessutom féljande fyra punkter:

Nar det géller den forsta punkten vill Europeiska dataskyddsstyrelsen, med hansyn till lagens sardrag,
understryka tva aspekter.

Europeiska dataskyddsstyrelsen noterar for det forsta att lagstiftningen hanvisar till breda dndamal
for att anvanda de forfaranden som foreskrivs i IPA 2016 och inte till de kategorier av enskilda
personer som kan berdras av insamlingen av uppgifter pa grundval av delarna 2—7 i IPA 2016. | detta
avseende paminner Europeiska dataskyddsstyrelsen om att det bor finnas en koppling mellan de
personkategorier som kan bli foremal for évervakningsatgarder och de dandamal som efterstravas
med lagstiftningen for att faststalla lagens personkrets.

Vidare betonar Europeiska dataskyddsstyrelsen dven att definitionerna av “teleoperatorer”,
"teletjanster” och “telekommunikationssystem”, i vilka lagens tillampningsomrade faststalls, ocksa
ar mycket breda och i viss man otydliga. Europeiska dataskyddsstyrelsen framhaller att dessa
begrepp, inom ramen for IPA 2016, maste tolkas pa ett mycket bredare satt an enligt lagstiftningen
om telekommunikationer, sdsom de definieras i exempelvis den europeiska kodexen for elektronisk
kommunikation®®. Europeiska dataskyddsstyrelsen noterar att definitionerna av “teletjanster” och
"telekommunikationssystem” i lagen anses vara avsiktligt breda, sa att de forblir relevanta for ny
teknik. Definitionen av en teleoperator ar ocksa mycket bred och skulle exempelvis kunna omfatta
onlinebaserade videospel med chattfunktion eller andra webbplatser som endast innehaller sadana
chattfonster®.

Dessutom, daven om forfaranden och tillsyn nar det galler bedémningen av nddvandigheten och
proportionaliteten av insamling och tillgang till uppgifter i allménhet tillhandahalls, ar kriterierna for
att genomfora en sddan bedémning inte faststéllda i sjalva lagen. Ytterligare uppgifter finns i andra
dokument, t.ex. uppfoérandekoder.

Sasom det framgar av Europeiska dataskyddsstyrelsens rekommendationer 02/2020 om europeiska
nodvandiga garantier for 6vervakningsatgarder har EU-domstolen angett att “kravet pa att samtliga
begrdnsningar i utévandet av grundldggande rattigheter ska vara foreskrivna i lag, innebar att den
rattsliga grund som gor ingreppet i rattigheterna mojligt i sig ska definiera rackvidden av
begransningen i utévandet av den aktuella rattigheten®”. Narmare bestamt klargjorde Europeiska
unionens domstol att [f]6r att kravet pa proportionalitet ska vara uppfyllt mdste det i lagstiftning
foreskrivas klara och precisa bestimmelser som reglerar rdckvidden och tillimpningen av den
aktuella dtgdrden samt anges minimikrav, sd att de personer vars personuppgifter berérs har

90 Se artikel 2.5 i den europeiska kodexen for elektronisk kommunikation, i vilken exempelvis “interpersonell
kommunikationstjanst” definieras som “en tjanst som vanligen tillhandahalls mot ersattning och som méjliggor
direkt interpersonellt och interaktivt informationsutbyte via elektroniska kommunikationsndt mellan ett
begransat antal personer, varigenom de personer som inleder eller deltar i kommunikationen bestimmer vem
eller vilka som ska vara mottagare av denna; den inbegriper inte tjanster som mdjliggdr interpersonell och
interaktiv kommunikation enbart som en extrafunktion av mindre betydelse som &r direkt kopplad till en annan
tjdnst”.

31 Se inrikesministeriets Code of practice on the interception of communications, mars 2018, punkt 2.5 och
féljande,

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/715480
/Interception of Communications Code of Practice.pdf.

92 Se Schrems I, punkt 175, och ndmnda mal, samt domstolens dom av den 6 oktober 2020 i mal C-623/17,
Privacy International/Secretary of State for Foreign and Commonwealth Affairs m.fl., ECLI:EU:C:2020:790
(nedan kallad Privacy International), punkt 65.
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tillréickliga garantier for att uppgifterna pa ett effektivt sdtt dr skyddade mot riskerna fér missbruk.
Denna lagstiftning ska vara rdttsligt bindande enligt nationell réitt och i synnerhet ange under vilka
omstdndigheter och pad vilka villkor en atgérd avseende behandling av sddana uppgifter far vidtas,
vilket sdkerstdller att ingreppet begrdnsas till vad som dr stréngt nédvéndigt.®?

Europeiska domstolen for de manskliga rattigheterna betonade ocksa att lagen maste vara tillrackligt
tydlig ”sa att medborgarna far en tillfredsstéllande indikation pa de omstandigheter enligt vilka och
villkoren fér nar offentliga myndigheter har ratt att tillgripa sadana atgarder”®*.

Europeiska dataskyddsstyrelsen uppmanar darfor Europeiska kommissionen att ytterligare
bedéma dessa aspekter ndr det giller den relevanta lagstiftningens precision, tydlighet och
fullstandighet samt att tillhandahalla ytterligare uppgifter for att visa att den ger en skyddsniva
som i allt visentligt motsvarar den som sikerstélls inom EU med avseende pa de rittsliga
forhallandena. Europeiska dataskyddsstyrelsen betonar dven att breda definitioner ocksa bor
beddmas i férhallande till avlyssningsatgirdernas proportionalitet.

Dessutom, dven om flera av de behériga underrattelsetjanstmyndigheternas interna koder delvis
utvecklar nagra av dessa aspekter, till exempel nar det géller att bedéoma huruvida insamlingen av
uppgifter ar noédvandig och proportionerlig, betonar Europeiska dataskyddsstyrelsen att EU-
domstolens krav nar det géller lagstiftningens karaktar innebar att de centrala delarna, bland annat
att enskilda personer ska kunna géra dem gallande i samband med domstolsprévning, maste anges
i den lagstiftning dar bindande rattigheter féreskrivs®. | punkt 6 i bilaga 7 till IPA 2016 anges att
domstolar (och tillsynsmyndigheter) far beakta en persons underldtenhet att ta hénsyn till en kod vid
faststdllandet av en fraga i ett sadant férfarande utan att klargora huruvida enskilda personer kan
aberopa en Overtradelse av koderna infor domstol (eller tillsynsmyndigheter). Dessutom hanvisar de
uppgifter som hittills 1amnats i utkastet till beslut antingen till att Europeiska domstolen foér de
manskliga rattigheterna erkdnner att reglerna i dessa koder ar férutsebara®®, snarare dn “bindande”
i domstol, vilket kravs av EU-domstolen, eller till det faktum att brittiska domstolar i vissa mal har
hénvisat till koder, medan mojligheten for enskilda personer att aberopa de rattigheter som harrér
fran koderna inte anges i nagot av de namnda malen. Om man drar slutsatsen att det i Forenade
kungarikets lagstiftning inte i tillracklig utstriackning anges under vilka omstandigheter och pa vilka
villkor en atgdrd far vidtas samt att dessa element faktiskt tillhandahalls genom
underrattelsetjanstmyndigheternas interna koder, uppmanar Europeiska dataskyddsstyrelsen
foljaktligen Europeiska kommissionen att ytterligare bedéoma huruvida de begransningar och
skyddsatgirder som foreskrivs i underrattelsetjanstmyndigheternas olika interna koder kan
aberopas av enskilda personer infér domstol och verkstillas.

Den andra punkten giller det faktum att bestimmelserna om riktad insamling och lagring av
kommunikationsuppgifter & ena sidan och bulkinsamling a andra sidan, antingen i IPA 2016 eller i

93 Se Privacy International, punkt 68.

9 Se Europeiska domstolen fér de manskliga rattigheterna, Zakharov/Ryssland, 4 december 2015,
CE:ECHR:2015:1204JUD004714306, punkt 229.

%> | detta avseende ansag EU-domstolen till exempel att PPD-28 i Férenta staterna inte uppfyllde kraven, dven
om det ocksa innehdll vissa begransningar nar det galler bulkinsamling, se Schrems I, punkt 181.

%6 Se Europeiska domstolen for de méanskliga rattigheterna, Big Brother Watch m.fl./Férenade kungariket, 13
september 2018, ECLI:CE:ECHR:2018:0913JUD005817013 (nedan kallad Big Brother Watch), punkt 325:
Eftersom IC-koden dr en offentlig handling, med férbehdll fér godkdnnande fran bdda kamrarna i parlamentet,
och mdste beaktas bade av dem som utévar avlyssningsuppdrag och av domstolar, har domstolen uttryckligen
godtagit att dess bestimmelser skulle kunna beaktas vid bedémningen av huruvida Ripa-ordningen dr
férutsebar.
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annan lagstiftning som exempelvis i Intelligence Services Act fran 1994 eller Regulation of
Investigatory Powers Act fran 2000, aven kommer att tillimpas nar det géller uppgifter som dverfors
fran EU till Forenade kungariket. Nar det galler bulkinsamling understryker EDPB att enligt de
relevanta bestimmelserna i Forenade kungarikets lagstiftning tillats insamling av uppgifter utanfor
Forenade kungariket. Pa sa satt skulle uppgifter som befinner sig i transit kunna 6verféras fran EES
till Forenade kungariket pa grundval av beslutet om adekvat skyddsniva®’. Dessutom konstaterar
Europeiska dataskyddsstyrelsen att Europeiska kommissionen anger att [d]et bér noteras att lagring
och insamling av kommunikationsuppgifter normalt inte avser personuppgifter om registrerade i EU,
vilka 6verférs enligt detta beslut till Férenade kungariket. Skyldigheten att lagra eller lémna ut
kommunikationsuppgifter enligt delarna 3 och 4 i IPA 2016 omfattar uppgifter som samlas in av
teleoperatérer i Férenade kungariket direkt fran anvédndarna av en telekommunikationstjénst.®®
Europeiska dataskyddsstyrelsen betonar likval att det saknas tydlighet nar det galler det faktum att
endast dessa operatorers verksamhetsstillen i Forenade kungariket kan ta emot sadana
forfragningar fran behoriga brittiska myndigheter eftersom det enligt den definition av
teleoperatorer som anges i avsnitt 261.10 i IPA 2016 kravs att “en teleoperatér ar en person som
erbjuder eller tillhandahaller en telekommunikationstjanst till personer i Férenade kungariket eller
som kontrollerar eller tillhandahdller ett telekommunikationssystem som (helt eller delvis) styrs frdn
Férenade kungariket”. Foljaktligen skulle personuppgifter om registrerade i EES faktiskt kunna
beroras, till exempel nar det galler uppgifter som samlats in eller genererats av en brittisk
teleoperators verksamhetsstalle inom EES och som Overfors till samma operatdrs verksamhetsstalle
i Forenade kungariket pa grundval av beslutet om adekvat skyddsniva (for kommersiella andamal),
och sedan samlas in inom Férenade kungariket av de behoriga offentliga myndigheterna.

Europeiska dataskyddsstyrelsen anser darfor att bedémningen av dessa bestimmelser ocksa &r
relevant foér att bedéma den brittiska rattsliga ramens adekvata skyddsnivd och uppmanar
Europeiska kommissionen att klargéra denna aspekt och ytterligare bedéma i vilken utstrackning
detta ar fallet. Europeiska dataskyddsstyrelsen uppmanar i synnerhet Europeiska kommissionen
att klargora att den férstar rackvidden av denna lagstiftning, inbegripet vad begreppet "anvandare
av telekommunikationstjinster” omfattar, samt huruvida uppgifter fran teleforetags
verksamhetsstillen utanfor Forenade kungariket skulle kunna begéras, i den man uppgifter om
registrerade i EES berérs, med tanke pa den mycket breda definitionen av teleoperatérer.

Den tredje punkten avser forfarandet med “dubbla 13s”. Europeiska dataskyddsstyrelsen noterar att
ett nytt forfarande med ”dubbla 13as” infordes i IPA 2016. Trots detta férstar Europeiska
dataskyddsstyrelsen ocksa att dven om insamling av eller atkomst till uppgifter for andamal som
avser nationell sékerhet eller underréttelse i princip endast kan ske med ett tillstdnd som beviljats av
en justitieombudsman, foreskrivs i IPA 2016 att i sdrskilda begréinsade fall ér laglig avlyssning utan
tillstand méjlig och det krdvs endast férhandsgodkdnnande fran de behériga IC-myndigheterna sjélva
[se nedan avsnittet om tillsyn], bland annat fér avlyssning i enlighet med utldndska férfrdgningar
(avsnitt 52 i IPA 2016). Sasom understryks nedan sammanfaller detta ocksda med Europeiska
dataskyddsstyrelsen oro, sarskilt nar det galler utldamnande av uppgifter utanfér EU. Dessutom
noterar Europeiska dataskyddsstyrelsen ocksa att ett undantag fran férfarandet med dubbla las dven
ar mojligt nar det galler utrustningsstérning, antingen riktad eller i bulk, och att
justitiecombudsmannen endast har ratt att godkdnna att bulktillstand férnyas efter en inledande

97 Se punkt 183 och féljande i Schrems Il om bedémningen av en lagstiftning som gor det maojligt att fa dtkomst
till uppgifter som befinner sig i transit mellan EU och ett tredjeland inom ramen for ett beslut om adekvat
skyddsniva.

98 Se skal 196 i utkastet till beslut.
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period pa hogst sex manader. Europeiska dataskyddsstyrelsen uppmanar Europeiska
kommissionen att ytterligare bedoma och visa att Forenade kungarikets rattsliga ram, dven i fall
dar férfarandet med dubbla las inte ar tillampligt, tillhandahaller lampliga skyddsatgéarder, bland
annat genom effektiv efterhandstillsyn och prévningsmdjligheter som erbjuds enskilda personer,
for att sdkerstilla att skyddsnivan i allt vasentligt dr likviardig med den som tillhandahalls inom EU
(se dven avsnitt 4.3.3 om tillsyn).

2N

Aven om férfarandet med ”“dubbla 18s” faktiskt har inférts genom IPA 2016 oroas Europeiska
dataskyddsstyrelsen fortfarande over vissa inslag i den nya lagstiftningen. Efter presentationen av
motsvarande avsnitt i utkastet till beslut har Europeiska dataskyddsstyrelsen analyserat foljande
typer av insamling och tillgang till uppgifter i samma ordning som kommissionen presenterat.
Ordningsfoljden for de faktorer som bedéms nedan aterspeglar darfor inte en hierarki nar det galler
graden av oro hos Europeiska dataskyddsstyrelsen.

Europeiska dataskyddsstyrelsen noterar att det finns tva tjansteman som kan bevilja riktade tillstand
for inhdamtande av kommunikationsuppgifter: utanordnaren vid Office for Communications Data
Authorisations (nedan kallad ombudsmannen fér utredningsbefogenheter), en utsedd hogre
tjdnsteman (en person som innehar ett foreskrivet ambete eller rang vid en relevant offentlig
myndighet), darjamte en justitiecombudsmans godkdnnande i vissa fall. Det ar dock fortfarande oklart
for EDPB, enligt lagen och den relevanta koden, exakt vilken tjansteman som beviljar vilken typ av
riktat inhdmtande av kommunikationsuppgifter och i vilken utstrackning en utsedd tjansteman skulle
vara tillrdckligt oberoende®.

Europeiska dataskyddsstyrelsen uppmanar darfor Europeiska kommissionen att ytterligare
beddma denna aspekt och lamna tydligare férklaringar om dessa fragor.

Nar det galler meddelandet om krav pa lagring av kommunikationsuppgifter noterar Europeiska
dataskyddsstyrelsen ocksa att sddana meddelanden kan riktas till en "beskrivning av aktoérer”. Detta
begrepp forefaller innebara att flera aktérer samtidigt kan uppmanas att lagra uppgifter. Syftet med
inhdmtandet avser namligen inte antalet aktorer, utan namnet pa eller beskrivningen av de personer,
organisationer, platser eller grupper av personer som utgor “malet”, en beskrivning av utredningens
art och en beskrivning av den verksamhet for vilken utrustningen anvands. EDPB betonar darfor att
meddelandet, beroende pa hur manga operatérer som berdrs av en sadan ”“beskrivning av
operatorer”, kan vara bredare an vad forfarandet for riktad lagring kan tyckas innebara. EDPB
uppmanar Europeiska kommissionen att ytterligare bedéma denna aspekt samt att ldmna
ytterligare forsakringar om att dven ndr meddelanden riktar sig till flera operatérer dr de
begransade till vad som &r strangt nédvandigt och proportionerligt.

EDPB noterar att i bradskande fall kan “utrustningsstérning” utgéra undantag fran forfarandet med
dubbla 1351, Europeiska dataskyddsstyrelsen dr darfor oroad 6ver att de andamal for vilka sadan
utrustningsstorning kan kravas ar breda och att kriterierna fér skyndsamhet (i vilket fall
justitieombudsmannen inte ar skyldig att tillhandahalla ett forhandstillstand efter en bedémning av
huruvida utrustningsstorningen ar nédvandig och proportionerlig) fortfarande ar oklara. Eftersom
tillstandet i den senare situationen “upphor att paverka och kanske inte férnyas” i fall dar

99 Se dven bedémningen av forfarandet med dubbla 1as och justititombudsmannens oberoende nedan.
100 Se avsnitt 109 i IPA 2016.
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justitiecombudsmannen inte godkdnner utrustningsstérning i efterhand, forstar Europeiska
dataskyddsstyrelsen att de uppgifter som samlats in under tiden fortfarande ar lagligt insamlade. For
att dessa uppgifter ska raderas kan ett sarskilt beslut utfirdas av justitiecombudsmannen?°?,

Europeiska dataskyddsstyrelsen uppmanar Europeiska kommissionen att ytterligare bedéma pa
vilka villkor skyndsamhet kan aberopas samt att klargora hur berérda registrerade kan utdva sina
rattigheter och vilka mdéjligheter till rattslig prévning de erbjuds i samband med
utrustningsstorningsverksamhet, sarskilt nar detta sker i skyndsamma fall som leder till undantag
fran forfarandet med dubbla Ias.

Sasom det anges i rapporten om dversyn av bulkbefogenheter® involverar massavlyssning vanligtvis
insamling av kommunikationer som befinner sig i transit hos sdrskilda bdrare
(kommunikationslédnkar). | det officiella faktabladet om IPA 2016anges att “massavlyssning”
arférfarandet for att samla in en méngd kommunikationer vartefter sérskilda kommunikationer vdljs
ut for att avldsas, 6vervakas eller avlyssnas ndéir det dr nddvéndigt och proportionerligt. Europeiska
dataskyddsstyrelsen noterar att “massavlyssning” av uppgifter faktiskt innebar att uppgifter samlas
in redan innan filtrering av véljare (antingen enkelt i samband med 6vervakning av enskilda personer
som redan ar kdnda for att utgora ett hot, eller komplicerat i samband med identifiering av nya hot
och av tidigare okanda personer av intresse).

Inhdmtandet av mangddata om kommunikation var ocksd en av de fragor som provades av EU-
domstolen i malet Privacy International, vilket resulterade i en dom fran stora avdelningen av den 6
oktober 2020 (utéver huruvida datainsamlingen utférdes inom ramen fér unionsratten, dven for
nationella sakerhetsandamal). IPA 2016 erséatter den lagstiftning som var foremal fér denna dom.

Europeiska dataskyddsstyrelsen noterar att i och med inférlivandet av IPA 2016 i Forenade
kungarikets lagstiftning kravs nu ett tillstand for massavlyssning. Forfarandet for att utfarda detta
tillstand bygger pa faststallandet av "operativa dandamal”. Forteckningen oOver dessa operativa
andamal uppréattas av underrattelsetjansternas chefer och godkdnns sedan av ministern. Detta
beslut godkanns i sin tur av en oberoende justitiecombudsman som ska préva huruvida tillstandet &r
nodvandigt och proportionerligt med avseende pa de operativa dndamalen. Europeiska
dataskyddsstyrelsen forstar att justitiecombudsmannen inte har befogenhet att bedéma de operativa
dndamalen i sig, utan huruvida tillstandet dr nédvandigt och proportionerligt med avseende pa de
operativa dndamal som anges i tillstandet. Den parlamentariska underrattelse- och
sakerhetskommittén far en kopia av férteckningen var tredje manad och premiarministern ser éver
forteckningen éver dessa operativa andamal minst en gang om aret.

Pa grundval av de uppgifter som Europeiska kommissionen ldamnade i utkastet till beslut forefaller
det dock svart att bedéma omfattningen av de operativa dndamal som anges i forteckningen och
huruvida insamlingen av de uppgifter som tillats uppnar det tréskelvdrde som faststallts av EU-
domstolen (t.ex. att begrdnsa insamlingen av uppgifter till ett geografiskt omrade kan vara lika snavt
som ett fatal gator eller som att samla in uppgifter fran hela EES).

EDPB understryker dessutom att uppgifter som massinsamlas kan lagras under langa perioder (for
att vara tillgdngliga for ytterligare atkomst for granskning). EDPB noterar att det i avsnitt 150,
punkterna 5 och 6 i IPA 2016 endast foreskrivs att kopior av insamlade uppgifter ska forstoras, och

101 Se avsnitt 110, underavsnitt 3 b i IPA 2016.
102 Se Report of the bulk powers review fran Independent Review of Terrorism Legislation, augusti 2016.
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endast om lagringen av dem inte ar nddvandig eller sannolikt inte kommer att bli nédvandig, av
hansyn till den nationella sakerheten eller av andra skadl som omfattas av avsnitt 138.2 i IPA 2016,
eller om lagringen inte dr nddvandig for flera andra &ndamali®®. EDPB betonar att dessa skal forefaller
mycket breda, och i vart fall ndmns endast kopior av de uppgifter som erhalls.

Vidare noterar EDPB att IPA 2016 i bradskande fall ocksd medger dndring av warranter utan
forhandsgodkannande av en justitieombudsman, och att om den justitieombudsman som i ett
sadant fall radfragades i efterhand inom tre arbetsdagar efter dndringen vagrar godkdnna dndringen
bor warranterna ha verkan som om andringen inte hade gjorts, men de uppgifter som samlats in
diaremellan har fortfarande samlats in lagligt'®*. For att dessa uppgifter ska raderas kan ett sarskilt
beslut utfardas av justiticombudsmannen®,

EDPB uppmanar darfor kommissionen att ytterligare klargéra och bedéma massavlyssningar,
sarskilt nar det galler urval och tillimpning av selektorer inom ramen fér dessa forfaranden fér
massavlyssning, for att klargora i vilken utstriackning tillgangen till personuppgifter uppfyller det
troskelvarde som faststéllts av EU-domstolen (se dven avsnitt 4.3.1.7 nedan, sarskilt om tillsynen
over selektorerna) och vilka atgirder som finns pa plats for att skydda de grundliggande
rittigheterna for personer vars uppgifter dr foremal for intrang i detta sammanhang, inbegripet
nar det giller lagringstiden for uppgifter. En oberoende bedémning av behériga brittiska
tillsynsmyndigheter skulle vara sarskilt anvandbar.

EDPB understryker ocksa att det forefaller sarskilt kritiskt att “utrikesrelaterad kommunikation”
som omfattas av massavlyssning verkar innebira att uppgifter direkt kan fangas upp och
massinsamlas inom EES av Férenade kungariket, inbegripet uppgifter som éverférs mellan EES och
Forenade kungariket och som skulle omfattas av tillampningsomradet for utkastet till beslut (se
avsnitt 4.3.2 nedan om ytterligare anviandning av den information som samlas in for andamal som
ror nationell sdkerhet och utlimnande till andra lander).

EDPB &r vidare oroad Over att Forenade kungarikets relevanta lagstiftning om massavlyssning inte
ger samma skyddsniva for alla kommunikationsdata. ”Sekundardata”, som kan erhallas med en
warrant for inhdmtning av mangddata, ar enligt avsnitt 137 i IPA 2016 bade "systemdata”, som
omfattas av, ingdr som en del av, bifogas eller logiskt férknippas med kommunikationen (antingen
av avsdndaren eller pG annat sétt), och "identifieringsuppgifter”, som omfattas av, ingar som en del
av, bifogas eller logiskt forknippas med kommunikationen (antingen av avsdndaren eller pG annat
sdtt), kan sdrskiljas logiskt frén resten av kommunikationen och, om de skulle sérskiljas pa detta sdtt,
inte skulle avsléja ndgot av vad som rimligen kan anses vara kommunikationens budskap (om ett
sddant finns), utan hdnsyn till ett eventuellt budskap som hdrrér fran den faktiska kommunikationen
eller fran uppgifter som rér éverséndandet av kommunikationen'®,

EDPB noterar att dessa “sekundardata”, dven kallade "metadata”1%’, som massinsamlas inte verkar
omfattas av samma skyddsatgédrder som data som samlas in med en riktad warrant, utan dven som

103 Se underavsnitten 3 och 6 i avsnitt 150 i IPA 2016.

104 Se avsnitt 147 i IPA 2016 (del 6 kapitel 1).

105 Se avsnitt 181 underavsnitt 3 b i IPA 2016.

106 ”Systemdata” och ”identifieringsuppgifter” definieras i avsnitt 263 i IPA 2016.

107 Se Report of the bulk powers review fran Independent Review of Terrorism Legislation, augusti 2016.
108 Se avsnitt 152 underavsnitt 1 c och underavsnitt 3 och darpa féljande avsnitt i IPA 2016.
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innehallsdata som massinsamlas. EDPB konstaterar att urvalet av avlyssnat innehall omfattas av fler
skyddsatgarder®® dn urvalet av sekundardatal®,

Dessutom betonar EDPB att bade Europeiska domstolen for de méanskliga rattigheterna®® och EU-
domstolen!!! har ifragasatt det faktum att sddana data &r mindre kdnsliga &n andra, i synnerhet
mindre kansliga dn innehallsdata. | uppférandekoden om avlyssning anges som exempel pa
”sekundardata” (bada ”systemdata”, sasom routerkonfigurationer, e-postadresser eller anvandar-
ID, men aven alternativa kontokoder, liksom “identifieringsuppgifter”, sasom platsen for ett mote i
en kalender, fotoinformation, t.ex. tid, datum och plats da bilden togs). EDPB betonar darfér
Europeiska domstolen fér de manskliga rattigheternas och EU-domstolens konsekventa
bedémning och erinrar om de farhagor som uttryckts nar det giller sekundirdata, som bor
omfattas av sdrskilda skyddsatgirder pa grund av deras kdnslighet. EDPB uppmanar darfor
kommissionen att noggrant bedoma huruvida de skyddsatgarder som féreskrivs i brittisk lag for
en sadan kategori av personuppgifter sikerstéller en skyddsniva som i allt vasentligt ar likvardig
med den som garanteras i EU.

EDPB noterar att underrattelsetjanster inte bara anvander enkla eller komplexa selektorer for att
filtrera de uppgifter som massinsamlas, utan att de ocksa kan forlita sig pa andra automatiserade
behandlingsverktyg for att analysera stora mdngder information, vilket gér det méjligt fér organen
att dven hitta kopplingar, ménster, associationer eller beteenden som kan pdvisa ett allvarligt hot
som kréver utredning, enligt rapporten fran underrattelse- och sakerhetskommittén (Intelligence and
Security Committee) 20152, EDPB dr medveten om att denna offentliga rapport rér praxis enligt
den tidigare rattsliga ramen, som senare ersattes av IPA 2016. EDPB ser dock ett behov av
ytterligare oberoende bedémning av och tillsyn 6ver anvandningen av verktyg for automatiserad
behandling av de behériga brittiska tillsynsmyndigheterna, och uppmanar kommissionen att

108 Se avsnitt 152 underavsnitt 1 c och underavsnitt 3 och darpa féljande avsnitt i IPA 2016.

109 Se avsnitt 152 underavsnitt 1 a och b i IPA 2016.

110 Se Europeiska domstolen for de manskliga rattigheterna, Big Brother Watch, punkt 357, med hanskjutning
till stora avdelningen: Aven om domstolen inte betviviar att relaterade kommunikationsdata ér ett viktigt
verktyg for underrittelsetjénsterna i kampen mot terrorism och grov brottslighet anser den féljaktligen inte att
myndigheterna har uppndtt en rimlig balans mellan konkurrerande offentliga och privata intressen genom att
i sin helhet undanta dem fran de skyddsatgdrder som ska tillimpas pa sékning och granskning av innehdll.
Domstolen féreslar inte att relaterade kommunikationsdata endast bér vara tillgéngliga for att avgéra om en
person befinner sig pd de brittiska darna eller inte, eftersom detta skulle kréva tillimpning av stréngare
standarder for relaterade kommunikationsdata én vad som gdller for innehdll, men det bér éndd finnas
tillréickliga skyddsatgdrder fér att sékerstdlla att undantaget fér relaterade kommunikationsdata frén kraven i
avsnitt 16 i RIPA begrdinsas till vad som dr nédvéndigt for att faststdlla huruvida en person for tillféllet befinner
sig pa de brittiska 6arna.

111 Se EU-domstolen, Privacy International, punkt 71: ”Det ingrepp som oOverforing av trafik- och
lokaliseringsuppgifter till sdkerhets- och underrattelsetjansterna utgor i den ratt som ar stadfast i artikel 7 i
stadgan maste betraktas som synnerligen allvarligt, bland annat med hansyn till att den information som dessa
uppgifter kan innehalla &r kénslig och i synnerhet till att det utifran uppgifterna ar mojligt att kartlagga de
berdrda personerna, da sadan information ar lika kanslig som sjélva innehallet i kommunikationerna. Det kan
dessutom ge de berdérda personerna en kénsla av att deras privatliv star under standig 6vervakning (se, analogt,
dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238, punkterna 27 och
37, 0och dom avden 21 december 2016, Tele2, C-203/15 och C-698/15, EU:C:2016:970, punkterna 99 och 100).”
112 Se Intelligence and Security Committee, Privacy and Security: A modern and transparent legal framework,
2015, punkt 18, s. 13, https://isc.independent.gov.uk/wp-
content/uploads/2021/01/20150312 ISC PSRptweb.pdf.
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ytterligare bedoma denna fraga och de skyddsatgirder som i detta sammanhang skulle och/eller
skulle kunna erbjudas registrerade i EES.

EDPB noterar att detaljerade tillsynsrapporter finns tillgdngliga. De tillfor vardefulla aspekter nar det
galler vad de beddmer som positiv efterlevnadspraxis, samt de efterlevnadsrisker och ofdrenliga
metoder som identifierats.

| detta avseende framgar det av ombudsmannen fér utredningsbefogenheter i dess rapport for 2019
att flera aspekter som ror de olika behoriga myndigheternas tillampning av den rattsliga ramen har
avsléjat en del (risker for) bristande efterlevnad fran de behdériga myndigheternas sida.

For det forsta har EDPB noterat att kriterierna for att klassificera ett dataset som mangddata om
personuppgifter eller som riktade data inte alltid verkar vara tydliga for MI5 och SIS sjalva, sarskilt
for MI5, vilket kan leda till att lampliga skyddsatgarder inte tillimpas pa datan'®3. | sin rapport fran
2019 foreslog ombudsmannen for utredningsbefogenheter att denna fraga bér I6sas som en
prioriterad fréga'*. Aven nir det giller mangddata om personuppgifter noterar EDPB att dven om
klassificeringen av mangddata om personuppgifter forefaller vara tillfredsstéllande (men annu inte
har granskas av ombudsmannen for utredningsbefogenheter) fér GCHQ gav det sarskilda teamets
interna efterlevnadskontroll av warranter i mars 2019 upphov till allvarliga farhagor, eftersom 50 %
av de motiveringar for warranter for inhdmtning av mangddata som granskades av GCHQ:s
efterlevnadsgrupp inte uppfyllde kraven. Enligt ombudsmannen for utredningsbefogenheter hade
efterlevnadsgruppen borjat underséka problemet och omskola personalen for att forbattra
standarden. Den uppdaterade utbildningen om bestammelserna i IPA 2016 och den ytterligare
utbildning som tillhandahalls av natverk for politik och efterlevnad har forbattrat GCHQ:s efterlevnad
pa detta omrade. Ombudsmannen for utredningsbefogenheter forvantar sig inte en forsamring av
denna standard vid framtida kontroller, men kommer att fortsdtta att noggrant granska detta
omrade!'>, EDPB delar darfor uppfattningen att kommissionen behover se 6ver och évervaka dessa
aspekter ytterligare som en del av bedomningen av skyddsnivan fér att sdkerstélla att denna
standard forbattras, vilket betonas i en rapport fran ombudsmannen fér utredningsbefogenheter,
och paminner om att genomfoérandet och den konkreta tillimpningen av den réttsliga ramen ocksa
ska beaktas i enlighet med artikel 45 i dataskyddsférordningen vid bedomningen av ett tredjelands
vasentliga likvardighet.

113 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter av den 15 december 2020, punkt
8.39, https://ipco-wpmedia-prod-s3.s3.eu-west-2.amazonaws.com/IPC-Annual-Report-2019 Web-
Accessible-version final.pdf: Vi har noterat den positiva utvecklingen av [Bulk Oversight Panel (BOP)] och
noterar dess inverkan pd hanteringen av intern efterlevnad. Vi fortsdtter att strdva efter stérre tydlighet ndr
det gdller det férfarande som MI5 anvénder fér att utféra inledande undersékningar av nya dataset fér att
bdttre forsta beslut om att klassificera ett dataset som mdngddata om personuppgifter eller, till exempel, som
riktade data. Vi var bekymrade 6ver en olost Gtgdrd i BOP:s protokoll fér att Gtgdrda diskrepanser mellan
férdelningen av mdngddata om personuppgifter mellan MI5 och SIS. PG grund av de olika
anvdndningsomrddena for uppgifterna och de olika delar av uppgifter som innehas dr det méjligt att bdda
organen innehar samma dataset, eller versioner av det, och att det lagligen kan kategoriseras som médngddata
av den ena och som riktade data av den andra. Det finns en risk fér att om ett av organen felaktigt har
klassificerat datainnehavet som riktat skulle dessa data lagras utan en ldmplig warrant och kanske inte
omfattas av ldmpliga skyddsatgdrder.

114 5e 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 8.39.

115 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 10.48.
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Mer allmant betonar EDPB de punkter som ombudsmannen for utredningsbefogenheter delar nar
det galler de "uppgiftsbaserade sdkningar” som leds av tjansteman vid MI5 — som gor det mojligt for
en utredare att géra mer an en sokning i de stora samlingar mdngddata om personuppgifter som de
har tillgang till — och de allvarliga efterlevnadsrisker som dr férknippade med vissa teknikmiljéer som
anvdnds av MI5, nar det géller var uppgifterna lagrades i miljén, vem som hade tillgang till dem, i
vilken utstrackning de kopierades eller delades, de raderingsforfaranden som tillampades pa dem
samt lagringsperioderna. Aven om ombudsmannen fér utredningsbefogenheter anger att &tgarder
har vidtagits och garantier inforts forblir vissa av dem manuella och leds av enskilda personer, men
betonar att det ar mycket viktigt att MI5 fortsdtter att upprdétthdlla dessa nya férfaranden och
tillhandahdller tillrdckliga resurser for att de ska kunna fungera effektivt. Om MI5 identifierar en
6kning av bristande efterlevnad'® forvantar sig ombudsmannen fér utredningsbefogenheter att
detta kommer att meddelas den sa snart som mojligt. EDPB uppmanar darfor kommissionen att
noga overvaka dessa aspekter i framtiden.

Nar det géller GCHQ forstar EDPB ocksa av rapporten fran ombudsmannen for
utredningsbefogenheter att, nar det galler insatser som genomfors inom ramen fér warranter for
inhamtning av mangddata, kvaliteten pd ansékningar om internt godkdnnande varierade, och vi
konstaterade att det fanns utrymme fér forbdttringar nédr det gdller utformningen av sddana
tillimpningar*'” och att forklaringarna till anvandningen av allménna deskriptorer ibland var alltfor
allmanna och otydliga nir det giller riktad utrustningsstorning!®. EDPB noterade &ven att
ombudsmannen for utredningsbefogenheter i samband med massutrustningsstérning
rekommenderar att ansékningar konsekvent och uttryckligen bér ange kopplingen mellan malet och
det stadgeenliga syftet och underrittelsekraven*'® och att alla ansékningar tydligt bér ta upp
potentialen fér oavsiktlig insamling av information och relevanta riskreducerande datgdrder vid
bedémning av proportionaliteten*?°. Ombudsmannen for utredningsbefogenheter betonade dven att
trots framstegen finns det fortfarande utrymme fér forbdttring*?* och att ytterligare uppmarksamhet
kommer att kravas i framtiden.

Nar det galler systemet for massavlyssning enligt Regulation of Investigatory Powers Act 2000 (nedan
kallad RIPA 2000), som sedan dess har ersatts av bestammelser i IPA 2016, erinrar EDPB om att den
otillrackliga tillsynen, bade oOver urvalet av internetbarare for avlyssning och over filtreringen,
sokningen och urvalet av avlyssnad kommunikation for granskning, var en av de centrala aspekter
som Europeiska domstolen for de manskliga rattigheterna ansag vara oforenlig med artikel 8 i
Europakonventionen med avseende pa den tidigare lagstiftningen om de brittiska myndigheternas
undersokningsbefogenheter inom ramen for nationell sdkerhet i malet Big Brother Watch, som nu
hanskjutits till den stora avdelningen. EDPB uppmanar kommissionen att kontrollera statusen for
forfarandena, beakta dessa aspekter och ange dem i beslutet om adekvat skyddsniva om
kommissionen antar detta.

| detta mal var Europeiska domstolen for de ménskliga rattigheterna inte évertygad om att de
skyddsmekanismer som styr urvalet av bédrare som ska avlyssnas och urvalet av avlyssnat material
fér granskning dr tillrdickligt robusta for att ge tillrdckliga garantier mot missbruk. Det mest oroande
dr dock att det saknas robust, oberoende tillsyn éver selektorerna och de sékkriterier som anvdnds

116 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 8.52.

117 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 10.2.

118 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkterna 10.16 och 10.17.
119 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 10.23.

120 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 10.23.

121 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 10.23.
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for att filtrera avlyssnad kommunikation.*?> Ombudsmannen for utredningsbefogenheter betonade
att denna slutsats féljde en liknande rekommendation frdn underrdttelse- och sékerhetskommittén i
Privacy and Security: A modern and transparent legal framework report frén mars 2015'%3, EDPB
valkomnar att ombudsmannen for utredningsbefogenheter féljaktligen genomférde en 6versyn av
sin metod f6r inspektion av massavlyssning under 2019, som inbegrep en noggrann éversyn av de
tekniskt komplicerade séitt pa vilka massavlyssning faktiskt genomférs'* och atog sig att inkludera
en ingdende granskning av de selektorer och sékkriterier som Europeiska domstolen for de
méinskliga réttigheterna héinvisar till ovan'® i inspektionerna av massavlyssning fran och med
2020. Med tanke pa betydelsen av denna aspekt d&r EDPB oroad over att ombudsmannen foér
utredningsbefogenheter dnnu inte har gjort nagon ingaende granskning av selektorerna och
sokkriterierna, och uppmanar kommissionen att noga overvaka utvecklingen i detta avseende,
sarskilt eftersom det konkreta formatet fér en sadan tillsyn dnnu inte har klargjorts*2s,

Nar det géller ytterligare anvandning av den information som samlas in for andamal som ror nationell
sakerhet hanvisar kommissionen i sin bedémning till avsnitt 87.1 i 2018 ars dataskyddslag, dar det
foreskrivs att personuppgifter som samlas in pd detta sdtt inte far behandlas pa ett sdtt som dr
oférenligt med det dndamdl fér vilket de samlas in. EDPB papekar dock att denna bestammelse kan
omfattas av undantag for nationell sdkerhet i enlighet med avsnitt 110 i 2018 ars dataskyddslag.
EDPB noterar vidare att det i lagstiftningen foreskrivs en mojlighet till “utlamnande till andra lander”,
oavsett om det galler riktad avlyssning och granskning, riktat foérvarv och lagring av
kommunikationsdata, riktad utrustningsstorning eller massavlyssning och massutrustningsstorning.

Kommissionen har identifierat del 4 i 2018 ars dataskyddslag, sarskilt avsnitt 109, som relevanta
bestammelser som faststadller sarskilda krav for ytterligare anvandning av den information som
samlas in, sarskilt underrattelsetjansters internationella overféring av personuppgifter till
tredjeldnder eller internationella organisationer. EDPB noterar dock att avsnitt 110 i 2018 ars
dataskyddslag foreskriver ett undantag for nationell sékerhet, dar det anges att vissa bestammelser
i 2018 ars dataskyddslag inte ar tillampliga om undantag fran dessa bestdmmelser kravs for att
skydda den nationella sakerheten. De berdrda bestdmmelserna som eventuellt inte ar tillampliga
inbegriper kapitel 2 i del 4 i 2018 ars dataskyddslag avseende principerna for dataskydd, inbegripet
dndamalsbegransning, samt kapitel 3 i del 4 i 2018 ars dataskyddslag avseende registrerades
rattigheter. Avsnitt 109 i 2018 ars dataskyddslag, jamfért med avsnitt 110 i 2018 ars dataskyddslag
och de villkor enligt vilka det tillampas, kan leda till att en underrattelsetjansts internationella
overforing av personuppgifter till ett tredjeland dger rum utan tillampning av bestdmmelser som ror
principerna for dataskydd och den registrerades rattigheter.

Som kommissionen har konstaterat maste ett sadant undantag beddmas fran fall till fall och kan
endast aberopas i den man tillimpningen av en viss bestammelse skulle fa negativa konsekvenser

122 Se Europeiska domstolen for de méanskliga rattigheterna, Big Brother Watch, punkt 347.

123 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 10.28.

124 5e 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 10.28.

125 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 10.28.

126 Se 2019 ars rapport fran ombudsmannen for utredningsbefogenheter, punkt 10.28: det exakta formatet fér
denna inspektion har dnnu inte faststdllts.
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for den nationella sdkerheten. Utfardandet av ett nationellt certifikat for de brittiska
underrattelsetjansterna syftar till att intyga att ett undantag kravs for specificerade personuppgifter
som behandlas i syfte att skydda den nationella sidkerheten. EDPB noterar dock att det brittiska
inrikesministeriet i sin vagledning for nationella sdkerhetscertifikat enligt 2018 ars dataskyddslag
klargor att det dr viktigt att redan frdn bérjan notera att ett certifikat inte krdvs for att aberopa
undantaget fér nationell séikerhet. Faktum dr att personuppgiftsansvariga i de flesta fall sjéilva
kommer att avgéra huruvida undantaget fér nationell sikerhet dr tillimpligt. '¥” | det brittiska
inrikesministeriet vagledning noteras vidare att nationella sdkerhetscertifikat kan tillimpas pa
personuppgifter som sdérskilt kan identifieras eller omfatta en bredare kategori av personuppagifter.
De kan tillimpas bdde i férhand och i efterhand.'*® Undantaget for nationell sakerhet kan darfér
tillampas i samband med en underrattelsetjansts internationella éverforing av personuppgifter till
ett tredjeland i avsaknad av ett nationellt sdkerhetscertifikat.

EDPB noterar vidare att det i det nationella sdkerhetscertifikatet DPA/S27/Security*?° till och med
den 24 juli 2024 foreskrivs att personuppgifter som behandlas pd uppdrag av, pé begdran av eller
med hjdlp av sdkerhetstjénsten och nér sddan behandling dr nédvéndig for att underlétta ett korrekt
utférande av sdkerhetstjéinstens uppgifter enligt avsnitt 1 i Security Service Act 1989 undantas fran
motsvarande bestammelser i brittisk lag till kapitel V i dataskyddsférordningen nar det galler
dverforing av personuppgifter till tredjelidnder eller internationella organisationer. Aven om det i
andra nationella sdkerhetscertifikat som ar allmant tillgangliga inte foreskrivs nagot undantag fran
bestammelserna i avsnitt 109 i 2018 ars dataskyddslag bor det erinras om att en del av eller hela
texten i ett nationellt sdkerhetscertifikat kan nekas om dess offentliggérande skulle strida mot den
nationella sdkerheten, strida mot allmanintresset eller dventyra nagon persons sdkerhet.

Vid beddémningen av utkastet till beslut i forhallande till dessa bestimmelser konstaterar EDPB i
allmanhet att skyddsatgarderna fér dessa utlamnanden endast omfattar kravet att mottagaren av
uppgifterna ska respektera kraven pa datasdkerhet, omfattningen av utlimnandet begransat till vad
som ar nodvandigt, lagringen av uppgifter och begrdnsningen av tillgangen till uppgifter till ett
begrédnsat antal personer. Darfér understryker EDPB att ndr det géller utlamnande till andra lander
kan tillampningen av det undantag for nationell sakerhet som foreskrivs i brittisk lag leda till
situationer dar skyddsatgiarder som sakerstiller att principerna om &dndamalsbegransning,
noédvandighet och proportionalitet samt rattigheterna for enskilda, ratten till tillsyn och ratten till
provning inte skulle tillhandahallas eller respekteras till fullo i det mottagande tredjelandet. EDPB
rekommenderar darfér kommissionen att ytterligare undersoka de 6vergripande skyddsatgarder
som foéreskrivs i brittisk lag nar det géller utlamnande till andra lander, sarskilt mot bakgrund av
tillampningen av undantag for nationell sdkerhet.

EDPB noterar ocksa att kommissionen, som en del av sin beddomning av adekvat skyddsniva, inte
beaktade befintliga internationella avtal som ingatts mellan Forenade kungariket och tredjelander

127 Se 2018 ars dataskyddslag fran inrikesministeriet, National Security Certificates guidance, augusti 2020,
punkt 3, s. 3.

128 Se 2018 ars dataskyddslag fran inrikesministeriet, National Security Certificates guidance, augusti 2020,
punkt5, s. 4.

125 5e DPA/S27/Security Service, avsnitt 27 i 2018 ars dataskyddslag, Certificate of the Secretary of State, 24 juli
2019, https://ico.org.uk/media/about-the-ico/documents/nscs/2615660/nsc-part-2-mi5-201908.pdf.
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eller internationella organisationer som kan innehdlla séarskilda bestimmelser om
underrattelsetjansters internationella 6éverforing av personuppgifter till tredjeldander.

EDPB betonar ocksa att kommissionens bedémning huvudsakligen bygger pa bedémningen av del 4
i 2018 ars dataskyddslag och ar sarskilt oroad 6ver att IPA 2016 fokuserar pa “begaranden” om utbyte
av underrattelser med utlandska partner, men inte tar upp andra former av utbyte av underrattelser.
EDPB noterar i detta avseende att kommissionens utkast till beslut inte hanvisar till eller bedémer
kopplingen mellan Férenade kungarikets rattsliga ram och avtalet mellan Férenade kungariket och
Forenta staterna om underrattelseverksamhet (UK-US Communication Intelligence Agreement). | ett
uttalande nyligen for att uppmarksamma detta avtals 75-arsdag konstaterade Forenta staternas
nationella sdkerhetsorgan (NSA) att detta partnerskap gor det mojligt att dela information mellan de
tvd organen i s@ stor utstrdckning som mdjligt, med minimala begrésningar och att detta
banbrytande dokument skapade riktlinjer och férfaranden fér anstéllda inom underrdttelsetjénsten i
Férenade kungariket och Férenta staterna fér utbyte av kommunikation, éversdttning, analys och
information om kodknéckning®°. Detta avtal lade ocksa grunden fér andra underrattelsepartnerskap
med Australien, Kanada och Nya Zeeland.

Att detta avtal och dess sarskilda bestammelser dr hemliga innebér en allvarlig utmaning i frdga om
klarhet och forutsebarhet i lagstiftningen nar det galler fortsatt anvandning och utldamnande till
andra lander av information som samlas in av brittiska myndigheter fér &ndamal som ror nationell
sakerhet. | detta sammanhang paminner EDPB om att EU-domstolen, nar det géller den skyddsniva
som garanteras inom EU, har betonat att lagstiftning som innebar ingrepp i den grundlaggande
ratten till skydd av personuppgifter maste "foreskriva tydliga och precisa bestammelser som reglerar
rackvidden och tillampligheten av en atgard och sld fast minimikrav, sd att de personer vilkas
personuppgifter berors har tillrackliga garantier som mojliggor ett effektivt skydd av deras uppgifter
mot risker for missbruk och otilldten atkomst eller anvandning. Behovet av sadana garantier ar av dn
storre betydelse nar personuppgifterna ar foremal for automatisk behandling och risken for otillaten
atkomst till uppgifterna ar stor”!3!, EDPB anser darfor att kommissionen bor beakta effekterna av
avtalet mellan Forenade kungariket och Férenta staterna som en del av sin bedémning av adekvat
skyddsniva.

Europeiska domstolen for de manskliga rattigheterna har i forsta avsnittet av sin dom av den 13
september 2018 i malet Big Brother Watch gjort en bedémning av Férenade kungarikets system for
utbyte av underrattelser och sarskilt avtalet mellan Férenade kungariket och Foérenta staterna.
Europeiska domstolen for de méanskliga rattigheterna konstaterade att den rdttsliga ram som gér det
mgjligt fér Férenade kungarikets underrdttelsetjdinster att begdra avlyssnat material fran utldndska
underrdttelsetjdnster ingdr inte i RIPA. Enligt avtalet mellan Férenade kungariket och Férenta
staterna av den 5 mars 1946 tilldts sdrskilt utbyte av material mellan Férenta staterna och Férenade
kungariket!3? och det anses att det finns en rdttslig grund fér att begdra underrdttelser fran utlindska
underrittelseorgan, och att denna lag ér tillréckligt tillgénglig®3. Aven om Europeiska domstolen fér
de manskliga rattigheterna har konstaterat att ingen Overtrddelse har skett av artikel 834 i
Europakonventionen nar det galler systemet for utbyte av underrattelser noterar EDPB att denna

130 Se NSA:s pressmeddelande, GCHQ and NSA Celebrate 75 Years of Partnership, 5 februari 2021,
https://www.nsa.gov/News-Features/Feature-Stories/Article-View/Article/2494453/gchg-and-nsa-celebrate-
75-years-of-partnership/.

131 Se Schrems |, punkt 91.

132 Se Europeiska domstolen for de méanskliga rattigheterna, Big Brother Watch, punkt 425.

133 Se Europeiska domstolen for de méanskliga rattigheterna, Big Brother Watch, punkt 427.

134 Se Europeiska domstolen for de méanskliga rattigheterna, Big Brother Watch, punkt 448.
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dom nu har hanskjutits till den stora avdelningen, som annu inte har fattat ett beslut. EDPB noterar
ocksa att domare Koskelo i sitt delvis instammande och delvis avvikande yttrande, till vilket domare
Turkovi¢ anslét sig!®, kom fram till att artikel 8 i Europakonventionen har 6vertratts nar det géller
systemet for utbyte av underrattelser, och konstaterade att det dr Iédtt att instémma i principen att
varje arrangemang enligt vilket underrittelser fran avlyssnad kommunikation inhdmtas via
utldndska underrdttelsetjénster, oavsett om det sker pd grundval av begdranden om att utféra sadan
avlyssning eller att sprida dess resultat, inte bér innebdra att de garantier som mdste finnas for all
overvakning genom inhemska myndigheter kringgds (se punkterna 216, 423 och 447). Varje annat
tillvdgagdngssdtt skulle i sjéilva verket vara orealistiskt.

Som framhallits i flera rapporter fran medier och icke-statliga organisationer3¢3” r den senaste
offentliggjorda versionen av avtalet mellan Forenade kungariket och Forenta staterna fran 1956, och
sedan dess har kommunikationstekniken och signalspaningens karaktar forandrats avsevart.
Medierapporter har till exempel visat att data som passerar genom undervattenskablar som slutar i
Forenade kungariket fangas upp av GCHQ och gors tillgangliga for NSA3S,

For EDPB ar en nyckelfraga nar det géller utbyte av underrattelser huruvida avsnitt 109 i 2018 ars
dataskyddslag och bestammelserna i IPA 2016 fortfarande ar tillampliga nar brittiska
underrattelsetjanster agerar i enlighet med avtalet mellan Forenade kungariket och Férenta
staterna. En annan viktig aspekt som ska bedémas ar huruvida bestammelserna eller den faktiska
tillampningen av detta avtal paverkar skyddsnivan fér personuppgifter som overfors fran EES till
Forenade kungariket eller mojliggor direkt atkomst till och direkt forvarv av personuppgifter for
underrattelsetjanster i tredjeldander.

Foljaktligen ar EDPB, utdver de reservationer som uttryckts i fraga om "utldamnande till andra lander”
pa grundval av del 4 i 2018 ars dataskyddslag och dess tillhérande undantag for nationell sdkerhet,
samt begdranden inom ramen for IPA 2016, oroad 6ver andra former av informationsutbyte och
utldmnande, pa grundval av andra instrument, sarskilt de olika internationella avtal som Férenade
kungariket ingatt med andra tredjeldnder, i synnerhet nir dessa instrument fortfarande inte &r
tillgangliga for allmanheten, sasom avtalet mellan Férenade kungariket och Férenta staterna.
Effekten av ett sadant avtal skulle kunna leda till ett kringgdende av de sidkerhetsgarantier som
faststillts i samband med tillgang till och anvindning av personuppgifter fér dndamal som rér
nationell sdkerhet.

EDPB delar den asikt som uttryckts av FN:s sdrskilde rapportér, Joe Cannatacci, att utbyte av
underrdttelser inte far leda till en bakvédg for att erhdlla eller underldtta fér andra att erhdlla
underrdttelser som dr fria fran inhemska skyddsatgdrder, eller ett kryphadl for utldndska regeringar
med ldgre standarder fér skydd av privatlivet (eller andra mdnskliga rdttigheter) att erhdlla

135 Se Europeiska domstolen for de manskliga rattigheterna, Big Brother Watch, delvis instdammande och delvis
avvikande yttrande fran domare Koskelo, till vilket domare Turkovi¢ anslot sig.

136 Se BBC, Diary reveals birth of secret UK-US spy pact that grew into Five Eyes, 5 mars 2021,
https://www.bbc.com/news/uk-56284453.

137 Se Privacy International, Policy Briefing — UK Intelligence Sharing Arrangements, april 2018,
https://privacyinternational.org/sites/default/files/2018-04/Privacy%20International%20Briefing%20-
%20Intelligence%20Sharing%20%28UK%29%20FINAL.pdf.

138 Se The Guardian, GCHQ taps fibre-optic cables for secret access to world’s communications, 21 juni 2013,
https://www.theguardian.com/uk/2013/jun/21/gchqg-cables-secret-world-communications-nsa.
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underrdttelser frdn brittiska underrdttelser som kan ge upphov till kréinkningar av de mdnskliga
rdttigheterna®.

EDPB anser ocksa att man for att i framtiden kunna ingd bilaterala eller multilaterala avtal med
tredjelander for underrittelsesamarbete, dar man tillhandahaller en réttslig grund for direkt
avlyssning och direkt forvarv av personuppgifter eller 6verféring av personuppgifter till dessa
lander, ocksa kan paverka villkoren for vidare anvidndning av insamlad information i storre
utstriackning, eftersom sadana avtal sannolikt kommer att paverka Forenade kungarikets rittsliga
ram for dataskydd sa som den bedémts.

EDPB betonar vikten av omfattande tillsyn av oberoende tillsynsmyndigheter for en adekvat
dataskyddsniva. Syftet med tillsynsmyndigheternas garanti fér oberoende i den mening som avses i
artikel 8.3 i EU-stadgan ar att sakerstalla en effektiv och tillforlitlig kontroll av att bestammelserna
om skydd for enskilda personer med avseende pa behandling av personuppgifter efterlevs.

Nar man far tillgang till personuppgifter och anvander dem for andamal som rér nationell sdkerhet
utfors tillsynsfunktionen i huvudsak av ombudsmannen for utredningsbefogenheter och
justitieombudsmaéannen (nedan gemensamt kallade justitieombudsmdn).

EDPB erkdnner generellt att inforandet av justitieombudsman i IPA 2016 &r en betydande
forbattring. | linje med en begidran ovan uppmanas kommissionen att géra en mer ingaende
beddmning av justitiecombudsmadnnens oberoende, och i synnerhet i vilken utstrackning
ombudsmannen for utredningsbefogenheter och dennes avdelningar (nedan kallade /PCO)
oberoende ar rattsligt sdkerstillt, eftersom detta inte behandlas i IPA 2016. Detta ar annu viktigare
eftersom ombudsmannen for utredningsbefogenheter beslutar om regeringens éverklaganden i de
fall da en ansokan om dvervakningsatgard har avslagits av en justitieombudsman.

Ombudsmannen for utredningsbefogenheter utfor bade forhands- och efterhandstillsyn. Nar det
galler forhandstillsyn inser EDPB att justitieombudsmannens uppgift ar att i enskilda fall godkanna
olika dévervakningsatgarder, inbegripet riktad avlyssning och massinsamling av kommunikationsdata.
EDPB noterar vidare att forhandsgodkannande av overvakningsatgarder inte kan harledas ur EU-
domstolens rattspraxis som ett absolut krav for dvervakningsatgardernas proportionalitet?4.

For att bedoma hur effektiv denna tillsynsniva ar ser EDPB dock behovet av att ytterligare klargora
de scenarier dar laglig avlyssning ar mojlig utan justitiecombudsmannens férhandsgodkdannande.

IM

| sitt utkast till beslut namner kommissionen i fotnoterna 201 och 266 "sarskilda begransade fal
som anges i avsnitten 44-52 i IPA 2016 nar det géller riktade avlyssningar. EDPB noterar att avsnitten
45-51 i IPA 2016 ar undantag som enligt underrattelsetjansterna inte anvands regelbundet.
Dessutom férstar EDPB att i de fall dar undantagen ar tillampliga (t.ex. telekommunikations- och
postleverantérer) ska forhandsgodkdnnandet av justitiecombudsmannen genomféras om

133 Se slutrapporten fran den séarskilda rapportoren om ratten till integritet vid avslutandet av hans uppdrag i
Forenade konungariket Storbritannien och Nordirland, London, 29 juni 2018,
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?News|D=23296&Lang|D=E#:~:text=Intellig
ence%20sharing%20must%20not%20result,UK%20intelligence%20that%20could%20give.

140 EDPB noterar dock ocksa att EU-domstolen, nar den ogiltigforklarade skolden for skydd av privatlivet i
Schrems |l, har noterat att den sa kallade FISA-domstolen enligt amerikansk lagstiftning inte godkadnner
”individuella 6vervakningsatgarder, utan snarare Gvervakningsprogram (sasom Prism och Upstream) pa
grundval av arliga certifieringar” (punkt 179).
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brottsbekdmpande myndigheter eller underrattelsetjanster begar tillgang till dessa uppgifter, och
uppmanar kommissionen att i sitt beslut bekrafta att detta ar korrekt.

EDPB erkdnner att avsnitt 44.2 i IPA 2016 tillater avlyssning av kommunikation om en av parterna
(avsdndare eller mottagare) har samtyckt och det finns ett tillstand enligt RIPA 2000 eller Regulation
of Investigatory Powers (Scotland) Act 2000 (2000 asp 11), dvs. den tidigare rattsliga situationen
innan justitieombudsmaéannen inrdttades. EDPB uppmanar kommissionen att klargéra huruvida detta
innebar att forfarandet for forhandsgodkdnnande inte alls skulle tillampas i fall dar ett ensidigt
samtycke foreligger.

Nar det galler efterhandstillsyn ar det ocksa viktigt att kontrollera att effektiv oberoende tillsyn
sakerstalls utan luckor, sarskilt om den inte planeras pa forhand.

EDPB noterar att nar det galler avsnitten 48-52 i IPA 2016 gors en efterhandséversyn av
justitieombudsmannen, och uppmanar kommissionen att klargora enligt vilka krav och pa vems
initiativ en sddan efterhandsoversyn ska genomforas.

Enligt avsnitt 229.4 i IPA 2016 ska ombudsmannen foér utredningsbefogenheter inte Overvaka
utovandet av vissa funktioner. | detta avseende uppmanar EDPB kommissionen att fortydliga
bestammelserna i avsnitt 229.4 d och e i IPA 2016 nar det géller deras praktiska inverkan pa
granskningsbehorighet hos ombudsmannen for utredningsbefogenheter. Det ar EDPB:s uppfattning
att den brittiska dataskyddsmyndigheten dr den behériga tillsynsmyndigheten dar undantagen i
avsnitt 229.4 i IPA 2016 &r tillampliga, och EDPB uppmanar kommissionen att i sitt beslut bekrafta
att detta ar korrekt.

Det forefaller som om ombudsmannen fér utredningsbefogenheters roll vid efterhandstillsynen ar
begransad till att lamna rekommendationer vid bristande efterlevnad och att meddela den
registrerade om felet ar allvarligt och om det ar i allmanhetens intresse att personen informeras om
detta. EDPB uppmanar kommissionen att klargéra hur IPCO effektivt kan sdkerstdlla efterlevnad
av lagstiftningen.

Slutligen forstar EDPB att berérda personer inte kan vinda sig direkt till IPCO, utan maste lamna
in ett klagomal till den brittiska dataskyddsmyndigheten, som dock har begriansade befogenheter
pa omradet nationell sdkerhet. EDPB uppmanar darfér kommissionen att ytterligare klargéra hur
det i rattsligt hanseende sakerstills att IPCO behandlar klagomal i dessa fall.

Mot bakgrund av EU-domstolens domar i malen Schrems | och Schrems Il star det klart att ett
effektivt domstolsskydd i den mening som avses i artikel 47 i EU-stadgan &r av grundlaggande
betydelse for antagandet att lagstiftningen i ett tredjeland ar adekvat. Domarna har ocksa visat att
sarskild uppmaéarksamhet i detta avseende maste dgnas at ett effektivt rattsligt skydd nar det géller
tillgang till personuppgifter for nationell sdkerhet.

EDPB ar medveten om att Foérenade kungariket har inrdttat en domstol med
utredningsbefogenheter. Domstolen med utredningsbefogenheter ar inte bara behorig att prova
mal som rér brottsbekdmpande myndigheters anviandning av utredningsbefogenheter, utan dven
av underrittelsetjinsters anvindning av sddana befogenheter. Det dr EDPB:s uppfattning att
domstolen med utredningsbefogenheter fungerar som en lamplig domstol i den mening som avses
i artikel 47 i EU-stadgan. Nar det géller dess befogenheter uppmanas kommissionen att bekrafta
att domstolen med utredningsbefogenheter har alla de befogenheter som namns i skal 262 i
utkastet till beslut, oberoende av den réittsliga grunden for klagomalet.
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Underrattelsetjansternas hemliga 6vervakning innebar ofta att foremalet for 6vervakningen, den
registrerade, inte ar och inte kommer att vara medvetet om 6vervakningen. | detta sammanhang har
EDPB, nar den analyserat amerikansk lagstiftning, vid manga tillfallen uttryckt sin oro 6ver kravet pa
"taleratt”, sasom det tolkas i amerikansk lagstiftning, i dvervakningsfall. Mot denna bakgrund noterar
EDPB att klagomalet till domstolen med utredningsbefogenheter endast kraver ett “prov pa
misstanke”, enligt vilket klaganden maste visa att han eller hon potentiellt riskerar att bli féremal for
en atgard.

Vid analysen av domstolen med utredningsbefogenheter faster EDPB sarskild uppmarksamhet vid
det faktum att domstolen med utredningsbefogenheter upprepade ganger har befunnits vara
forenlig med Europakonventionen, sdsom den tolkas av Europadomstolen.
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