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(1)

(2)

(3)

(4)

Comitetul European pentru Protectia Datelor,

avand in vedere articolul 63, articolul 64 alineatul (2) si articolul 42 din Regulamentul (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (denumit in continuare ,,RGPD”),

avand 1n vedere Acordul privind Spatiul Economic European (denumit in continuare ,,SEE”), in special
Anexa X| si Protocolul 37 la acesta, astfel cum au fost modificate prin Decizia nr. 154/2018 a
Comitetului mixt al SEE din 6 iulie 2018?,

avand in vedere articolele 10 si 22 din Regulamentul sdu de procedura.

Statele membre, autoritatile de supraveghere, Comitetul European pentru Protectia Datelor (denumit
in continuare ,,CEPD sau Comitetul”) si Comisia Europeana incurajeaza, in special la nivelul Uniunii,
instituirea de mecanisme de certificare in domeniul protectiei datelor (denumite in continuare
,mecanisme de certificare”), precum si de sigilii si marci in acest domeniu, care sa permitd
demonstrarea faptului ca operatiunile de prelucrare efectuate de operatori si de persoanele
imputernicite de operatori respecta RGPD, luand in considerare necesitatile specifice ale
microintreprinderilor si intreprinderilor mici si mijlocii2. In plus, instituirea de mecanisme de certificare
poate mari transparenta si poate permite persoanelor vizate sa evalueze nivelul de protectie a datelor
aferent produselor si serviciilor relevante3.

Criteriile de certificare fac parte integrantd dintr-un mecanism de certificare. n consecints, RGPD
prevede aprobarea criteriilor unui mecanism national de certificare de catre autoritatea de
supraveghere competenta [articolul 42 alineatul (5) si articolul 43 alineatul (2) litera (b) din RGPD] sau,
in cazul unui sigiliu european privind protectia datelor, de catre CEPD [articolul 42 alineatul (5) si
articolul 70 alineatul (1) litera (o) din RGPD].

Cand o autoritate de supraveghere (denumita in continuare ,AS”) intentioneaza sa propund aprobarea
de catre CEPD a unui sigiliu european privind protectia datelor Tn temeiul articolului 42 alineatul (5)
din RGPD, AS ar trebui sa specifice intentia titularului sistemului de a oferi mecanismul de certificare
n toate statele membre. Tn acest caz, rolul principal al CEPD este de a asigura aplicarea coerentd a
RGPD, prin mecanismul pentru asigurarea coerentei mentionat la articolele 63, 64 si 65 din RGPD. In
acest cadru, conform articolului 64 alineatul (2) din RGPD, CEPD aproba criteriile de certificare.
Prezentul aviz urmareste sa asigure aplicarea coerenta a RGPD, inclusiv de catre autoritatile de
supraveghere, operatori si persoanele imputernicite de operatori, avand in vedere elementele
esentiale pe care mecanismele de certificare trebuie si le dezvolte. In special, evaluarea CEPD se
realizeaza pe baza ,Orientarilor nr. 1/2018 privind certificarea si identificarea criteriilor de certificare
in conformitate cu articolele 42 si 43 din Regulament” (denumite in continuare ,orientarile”) si a
addendumului la acestea care prevede ,Orientari privind evaluarea criteriilor de certificare” (denumit
in continuare ,, addendumul”).

1 Trimiterile la ,statele membre” din prezentul aviz trebuie intelese ca trimiteri la ,statele membre ale SEE”.
2 Articolul 42 alineatul (1) din RGPD.
3 Considerentul 100 din RGPD.
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(5)

(6)

(7)

(9)

(10)

(11)

(12)

(13)

n consecintd, CEPD recunoaste ci fiecare mecanism de certificare trebuie abordat individual si nu
aduce atingere evaluarii niciunui alt mecanism de certificare.

Mecanismele de certificare ar trebui sa le permita operatorilor si persoanelor imputernicite de
operatori sa demonstreze conformitatea cu RGPD. Prin urmare, criteriile sale ar trebui sa reflecte in
mod corespunzator cerintele si principiile privind protectia datelor cu caracter personal prevazute in
RGPD si sa contribuie la aplicarea coerenta a acestuia.

n acelasi timp, titularul sistemului ar trebui s asigure alinierea si conformitatea mecanismului de
certificare cu orice standarde si practici de certificare ISO incluse sau utilizate.

Prin urmare, certificarile ar trebui sa aduca valoare adaugata operatorilor si persoanelor imputernicite
de operatori, contribuind la punerea in aplicare a unor masuri organizatorice si tehnice standardizate
si precise care sa faciliteze si sa imbunatateasca in mod demonstrabil conformitatea operatiunilor de
prelucrare cu RGPD, tinand seama de cerintele sectoriale specifice.

CEPD saluta eforturile titularilor de sisteme de a elabora mecanisme de certificare, care sunt
instrumente practice si potential rentabile menite sa asigure o mai mare coerentda cu RGPD si sa
promoveze, prin cresterea transparentei, dreptul la viata privata si la protectia datelor al persoanelor
vizate.

CEPD reaminteste ca certificarile sunt instrumente voluntare de responsabilizare si ca aderarea la un
mecanism de certificare nu reduce responsabilitatea operatorilor sau a persoanelor imputernicite de
operatori de a respecta RGPD si nici nu impiedica autoritatile de supraveghere sa-si exercite sarcinile
si competentele in temeiul RGPD si al legislatiei nationale relevante.

n prezentul aviz, CEPD abordeaz& aspecte precum domeniul de aplicare al criteriilor, aplicabilitatea si
relevanta criteriilor in toate statele membre.

Prezentul aviz se concentreazd asupra criteriilor de certificare. in cazul in care CEPD are nevoie de
informatii dintr-o perspectiva generala privind metodele de evaluare pentru a putea evalua temeinic
posibilitatea auditarii criteriilor in cadrul avizului sau, acesta din urma nu cuprinde niciun fel de
aprobare a acestor metode de evaluare.

Avizul CEPD se adoptd in temeiul articolului 64 alineatul (2) din RGPD, coroborat cu articolul 10
alineatul (2) din Regulamentul de procedurd al CEPD, in termen de opt sdptamani de la prima zi
lucratoare dupa ce presedintele si autoritatea de supraveghere competenta decid ca dosarul este
complet. Prin decizia presedintelui, aceasta perioada poate fi prelungita cu sase saptamani, in functie
de complexitatea chestiunii. Daca avizul CEPD concluzioneaza ca nu pot fi aprobate criteriile in cauza,
AS poate retransmite criteriile spre aprobare atunci cand sunt abordate preocuparile exprimate in
avizul initial al CEPD.

ADOPTA PREZENTUL AVIZ:

1 EXPUNEREA SUMARA A FAPTELOR

n conformitate cu articolul 42 alineatul (5) din RGPD si cu Orientdrile, proiectul ,GDPR Certification
Standard and Criteria, BC 5701:2024, Version 0.7” (denumit in continuare ,proiect de criterii de
certificare”, ,criterii de certificare” sau ,,criterii”) a fost elaborat de Brand Compliance B.V., o entitate
juridica din Tarile de Jos (denumita in continuare ,proprietarul sistemului”), si prezentat la Autoriteit
Persoonsgegevens, autoritatea de supraveghere competenta din Tarile de Jos (denumita in continuare
,AS NL”).
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La 26 septembrie 2024, AS NL a transmis CEPD, spre aprobare, proiectul de criterii de certificare in
temeiul articolului 64 alineatul (2) din RGPD. Decizia privind caracterul complet al dosarului a fost
luata la 12 noiembrie 2024.

Mecanismul de certificare Brand Compliance nu este o certificare conform articolul 46 alineatul (2)
litera (f) din RGPD destinata transferurilor internationale de date cu caracter personal si, prin urmare,
nu ofera garantii adecvate in cadrul transferurilor de date cu caracter personal catre tari terte sau
organizatii internationale in conditiile mentionate la articolul 46 alineatul (2) litera (f). intr-adevar,
orice transfer de date cu caracter personal catre o tara terta sau organizatie internationala are loc
numai daca sunt respectate dispozitiile capitolului V din RGPD.

2 EVALUAREA

CEPD a efectuat evaluarea criteriilor de certificare in vederea aprobarii lor in temeiul articolului 42
alineatul (5) din RGPD, in conformitate cu structura prevazuta in anexa 2 la orientari (denumita n
continuare ,, anexa”) si in addendumul la acestea.

2.1 Domeniul de aplicare al mecanismului de certificare si obiectivul evaluarii

Mecanismul de certificare Brand Compliance contine criterii de certificare pentru certificarea
operatiunilor de prelucrare efectuate asupra datelor cu caracter personal de catre operatorii sau
persoanele Imputernicite de operatori stabiliti in Uniunea Europeana (UE) sau in Spatiul Economic
European (SEE).

Criteriile principale ale acestui mecanism de certificare sunt impartite in sase seturi de cerinte, si
anume: Contextul prelucrarii datelor, inclusiv conformitatea cu legislatia relevanta a UE sau a statelor
membre (setul 1), conditiile-cadru organizationale (setul 2), elementele fundamentale ale activitatilor
de prelucrare, inclusiv principiile referitoare la prelucrarea datelor cu caracter personal (setul 3),
protectia tehnica si organizationala (setul 4), executarea operational3, inclusiv drepturile persoanelor
vizate (setul 5) si sistemul de gestionare (setul 6).

Solicitantii de certificare din cadrul acestui sistem trebuie sa fie operatori sau persoane imputernicite
de operatori, de exemplu persoane imputernicite de operatori direct insarcinate cu prelucrarea de
date cu caracter personal de catre un operator in sensul articolului 4 alineatul (7) din RGPD, precum
si subcontractanti. Operatiunile de prelucrare efectuate (partial) cu titlu de subprelucrare vor fi
certificate Tn calitatea organizationala a unei persoane imputernicite de operator.

Consiliul constata ca mecanismul de certificare nu poate fi utilizat pentru certificarea operatiunilor de
prelucrare in cazul in care doi sau mai multi operatori stabilesc in comun scopurile si mijloacele
conform articolului 26 alineatul (1) din RGPD (operatori comuni). Mecanismul de certificare nu poate
fi utilizat pentru a certifica operatiunile de prelucrare de catre o organizatie situata in afara UE sau a
SEE. Tn plus, mecanismul de certificare nu poate fi utilizat ca instrument de transfer in sensul articolului
42 alineatul (2) si al articolului 46 alineatul (2) litera (f) din RGPD.
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10.

11.

12.

13.

14.

2.2 Operatiuni de prelucrare

Mecanismul de certificare poate fi aplicat prelucrarii datelor cu caracter personal, indiferent de tipul
si marimea organizatiei si indiferent de natura produselor sau serviciilor pe care le furnizeaza. Prin
urmare, domeniul de aplicare al mecanismului de certificare nu se limiteaza la anumite tipuri de
operatiuni de prelucrare si permite certificarea oricarei operatiuni de prelucrare de catre un operator
sau o persoand Tmputernicita de operator. Este deci primordial ca cerintele metodologice sa fie
respectate, deoarece aceasta este singura modalitate de a asigura aplicarea uniforma a criteriilor de
certificare si un nivel comparabil de testare intre diferitele proceduri de certificare. Scopul este de a
asigura comparabilitatea si reproductibilitatea certificarilor emise si a rezultatelor lor.

2.3 Legalitatea prelucrarii

Criteriile impun examinarea conformitatii operatiunilor de prelucrare ale unui operator cu dispozitiile
articolului 6 (sectiunea 6.1.2 din criterii) si, dupa caz, ale articolului 9 (sectiunea 6.1.2.h din criterii),
precum si ale articolului 10 din RGPD (sectiunea 6.1.2.i din criterii). Desi respectarea principiului
legalitatii prelucrarii este o obligatie a operatorului, persoana imputernicita de operator trebuie sa
respecte totusi cerinte specifice in acest context (sectiunea 6.2 din criterii). Aceste cerinte urmaresc
in special sa asigure ca autorizatia de prelucrare a datelor provine in mod legitim de la operator si ca
persoana imputernicita de operator sprijina operatorul in respectarea RGPD, inclusiv a principiului
legalitatii.

2.4 Principiile de prelucrare a datelor

Criteriile stabilesc cerinte specifice pentru evaluarea tuturor principiilor referitoare la prelucrarea
datelor cu caracter personal in sensul articolului 5 din RGPD (sectiunea 6 din criterii). In ce priveste
cerintele pentru prelucratori, Th acest context trebuie evaluate criterii separate (sectiunea 6.2 din
criterii). Dupa cum s-a mentionat anterior, obiectivul principal al cerintelor pentru persoanele
imputernicite de operator este de a sprijini operatorul in aplicarea conformitatii cu principiile.

2.5 Obligatiile generale ale operatorilor si ale persoanelor imputernicite de operatori

Criteriile reflecta relatia dintre operatori si persoanele imputernicite de operatori. Mai precis, criteriile
stabilesc obligatia operatorilor si a persoanelor imputernicite de operatori de a respecta cerintele
legate de externalizarea activitatilor de prelucrare, ceea ce include, printre altele, respectarea
dispozitiilor articolului 28 alineatul (3) din RGPD (sectiunea 8.5 din criterii). Cat priveste persoanele
Tmputernicite de operatori, acestea trebuie sa respecte si cerintele specifice privind prelucrarea sub
autoritatea unui operator (sectiunea 8.6 din criterii). in plus, sunt stabilite cerinte suplimentare pentru
a lua in considerare circumstantele subprelucrarii (sectiunea 6.2.e si in special sectiunea 8.6.g din
criterii).

Criteriile verifica continutul evidentelor privind prelucrarea activitatilor conform articolului 30 din
RGPD (sectiunea 5.4 din criterii). Tn acest context se face distinctia intre continutul necesar al unei
inregistrari a activitatilor de prelucrare pentru operatori si persoane Tmputernicite de operator,
conform articolului 30 alineatele (1) si (2) din RGPD.

Criteriile prevad obligatia solicitantilor de a desemna un responsabil cu protectia datelor (RPD)

conform articolului 37 din RGPD. in plus, criteriile asigura indeplinirea cerintelor previzute la articolele
37-39 din RGPD (sectiunea 5.3.2 din criterii).
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15.

16.

17.

18.

19.

n ceea ce priveste principiul responsabilititii in temeiul articolului 5 alineatul (2) si al articolului 24
din RGPD, sunt stabilite cerinte pentru organizarea mecanismelor de protectie a datelor si de
raportare (sectiunile 5.1 si 5.3 din criterii), precum si pentru punerea in aplicare a politicilor de
protectie a datelor (sectiunea 5.2 din criterii).

2.6 Drepturile persoanelor vizate

Criteriile prevad cerinte adecvate pentru drepturile persoanelor vizate, conform capitolului lll din
RGPD. Tn primul rand, sunt abordate cerintele privind informarea transparentd, comunicarea si
modalitatile de exercitare a drepturilor persoanelor vizate, urmate de examinarea detaliatd a
respectivelor drepturi ale persoanelor vizate (sectiunea 8.4 din criterii). Cat priveste cerintele pentru
persoanele imputernicite de operatori, se stabilesc dispozitii specifice pentru obligatiile de asistenta
(sectiunea 8.4.11 din criterii)

2.7 Riscurile la adresa drepturilor si libertatilor

Criteriile prevad ca operatorul trebuie sa fie constient de posibilele riscuri pentru drepturile si
libertatile persoanelor fizice in legatura cu prelucrarea datelor implicate Tn obiectivul evaluarii. Daca
prelucrarea datelor cu caracter personal este susceptibila sa genereze un risc mare pentru drepturile
si libertatile persoanelor fizice, mai multe criterii garanteaza ca solicitantul demonstreaza ca cerintele
articolului 35 din RGPD sunt indeplinite (sectiunea 7.3 din criterii). in plus, sunt previdzute si cerinte
specifice pentru obligatiile de asistentd ale persoanelor imputernicite de operator in temeiul
articolului 35 din RGPD.

2.8 Masuri tehnice si organizatorice care garanteaza protectia

Criteriile impun aplicarea de masuri tehnice si organizatorice bazate pe un standard de securitate a
informatiilor care sa asigure confidentialitatea, integritatea si exactitatea datelor cu caracter personal
prelucrate si rezilienta sistemului de prelucrare. Criteriile prevad si aplicarea de masuri tehnice pentru
punerea in aplicare a protectiei datelor prin conceptie si implicit, in conformitate cu articolul 25 si
articolul 32 din RGPD (sectiunea 7.4 din criterii). Criteriile stabilesc cerinte specifice pentru operatori
in ceea ce priveste evaluarea notificarii unei incalcari a securitatii datelor cu caracter personal catre
autoritatea de supraveghere si, daca este necesar, comunicarea incalcarii securitatii datelor cu
caracter personal catre persoana vizata in conformitate cu articolele 33 si 34 din RGPD (sectiunea 8.8
din criterii). In acest context, sunt prezentate si obligatii specifice pentru persoanele imputernicite de
operatori, Tn special in ceea ce priveste identificarea unei Tncalcari a securitatii datelor cu caracter
personal si comunicarea cu operatorul (sectiunile 8.8.1 si 8.8.4 ale criteriilor).

2.9  Criterii Tn scopul de a demonstra existenta unor garantii adecvate pentru
transferul de date cu caracter personal

Criteriile prevad identificarea tuturor transferurilor de date cu caracter personal catre tari terte si
organizatii internationale implicate in obiectivul evaluarii si justificarea alegerii facute in ceea ce
priveste mecanismul de transfer al datelor care prevede garantii adecvate, in conformitate cu capitolul
V din RGPD (sectiunea 8.7 din criterii). Criteriile prevad o procedura de evaluare a transferurilor
preconizate, de exemplu monitorizarea legalitatii lor.
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20.

21.

22,

23.

3 CRITERII SUPLIMENTARE PENTRU UN SIGILIU EUROPEAN PRIVIND
PROTECTIA DATELOR

n conformitate cu orientérile, evaluarea abordeaza , daci criteriile pot lua in considerare legislatia sau
scenariile statelor membre in materie de protectie a datelor”. Sectiunea 4.3 din criterii impune
solicitantului sa respecte legislatia nationala aplicabila si legislatia sectoriala relevanta privind
protectia datelor. Organizatia identifica, analizeaza si documenteaza corect si cuprinzator actele cu
putere de lege si reglementarile relevante ale statului membru sau specifice sectorului aplicabile
prelucrarii datelor cu caracter personal in cadrul obiectivului evaluarii. Documentatia trebuie sa
identifice persoana (persoanele) responsabila (responsabile) cu elaborarea cadrului juridic national
sau sectorial care este relevant pentru obiectivul evaludrii si expertiza sa juridica. in plus, Comitetul
intelege ca organismul de certificare stabileste caracterul adecvat al identificarii si elaborarii cadrului
juridic respectiv.

4 CONCLUZII/RECOMANDARI

n concluzie, CEPD consider3 c criteriile de certificare Brand Compliance sunt conforme cu RGPD si le
aproba in conformitate cu sarcina Comitetului definita la articolul 70 alineatul (1) litera (o) din RGPD,
ceea ce duce la o certificare comuna (sigiliul european privind protectia datelor).

CEPD vainregistra mecanismul de certificare ,GDPR Certification Standard and Criteria, BC 5701:2024,
Version 0.7” in registrul public al mecanismelor de certificare si al sigiliilor si marcilor de protectie a
datelor in temeiul articolului 42 alineatul (8).

5 OBSERVATII FINALE

Prezentul aviz se adreseaza AS NL si va fi publicat in temeiul articolului 64 alineatul (5) litera (b) din
RGPD.

Pentru Comitetul European pentru Protectia Datelor

Presedinte
Anu Talus
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