Opinia EROD (art. 64)

Opinia 27/2024 w sprawie kryteriow certyfikacji Brand
Compliance dotyczaca ich zatwierdzenia przez EROD jako
europejskiego znaku jakosci ochrony danych zgodnie
z art. 42 ust. 5 (RODO)
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Europejska Rada Ochrony Danych,

uwzgledniajgc art. 63, art. 64 ust. 2 iart. 42 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej ,,RODO”),

uwzgledniajgc Porozumienie o Europejskim Obszarze Gospodarczym (dalej ,EO0G”), a w szczegdlnosci
jego zatgcznik Xl i protokot 37, zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca
2018 1.1,

uwzgledniajgc art. 10 i 22 swojego Regulaminu wewnetrznego.

Panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych (dalej ,,EROD"”) oraz
Komisja Europejska zachecajg — w szczegdlnosci na poziomie Unii — do ustanowienia mechanizmoéw
certyfikacji ochrony danych (dalej ,mechanizmy certyfikacji”) oraz znakéw jakosci ioznaczen
w zakresie ochrony danych w celu wykazania zgodnosci operacji przetwarzania — dokonywanych przez
administratoréw i podmioty przetwarzajgce — z RODO, z uwzglednieniem szczegdlnych potrzeb
mikroprzedsiebiorstw oraz matych i srednich przedsiebiorstw?. Ponadto ustanowienie mechanizméw
certyfikacji moze zwiekszy¢ przejrzystosé i pozwoli¢ osobom, ktérych dane dotyczg, oceni¢ stopien
ochrony danych, ktérej podlegajg stosowne produkty i ustugis.

Kryteria certyfikacji stanowig integralng cze$¢ mechanizmu certyfikacji. Dlatego tez RODO wymaga
zatwierdzenia kryteriéw krajowego mechanizmu certyfikacji przez wtasciwy organ nadzorczy (art. 42
ust. 51 art. 43 ust. 2 lit. b) RODO) lub, w przypadku europejskiego znaku jakosci ochrony danych przez
EROD (art. 42 ust. 5i art. 70 ust. 1 lit. o) RODO).

Gdy organ nadzorczy (dalej ,ON”) zamierza zaproponowac zatwierdzenie przez EROD europejskiego
znaku jakosci ochrony danych na podstawie art. 42 ust. 5 RODO, ON powinien stwierdzi¢ zamiar
wtasciciela systemu, ktdrym to zamiarem jest udostepnienie mechanizmu certyfikacji we wszystkich
panstwach cztonkowskich. W tym przypadku gtdwna rolg EROD jest zapewnienie spdjnego stosowania
RODO za pomocg mechanizmu spdjnosci, o ktérym mowa w art. 63, 64 i 65 RODO. W tym kontekscie,
zgodnie z art. 64 ust. 2 RODO, EROD zatwierdza kryteria certyfikacji.

Celem niniejszej opinii jest zapewnienie spdjnego stosowania RODO, mi.in. przez organy nadzorcze,
administratoréw i podmioty przetwarzajgce w Swietle podstawowych elementow, ktére to elementy
nalezy opracowa¢ w mechanizmach certyfikacji. Ocene EROD przeprowadza sie przede wszystkim na
podstawie ,Wytycznych 1/2018 w sprawie certyfikacji i okreslenia kryteriow certyfikacji zgodnie
zart. 42 143 rozporzadzenia” (dalej ,wytyczne”) oraz ich uzupetnienia zawierajgcego ,Wytyczne
w sprawie oceny kryteriow certyfikacji” (dalej ,,uzupetnienie”).

W zwigzku z tym EROD uznaje, ze kazdy mechanizm certyfikacji nalezy rozpatrywac indywidualnie i nie
ma to wptywu na ocene jakiegokolwiek innego mechanizmu certyfikacji.

1 Odniesienia do ,panstw cztonkowskich” w niniejszej opinii nalezy rozumie¢ jako odniesienia do ,panstw
cztonkowskich EOG”.

2 Art. 42 ust. 1 RODO.

3 Motyw 100 RODO.
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Mechanizmy certyfikacji powinny umozliwi¢ administratorom i podmiotom przetwarzajgcym
wykazanie zgodnosci z RODO. Dlatego tez ich kryteria powinny prawidtowo odzwierciedla¢ wymogi
i zasady dotyczgce ochrony danych osobowych okreslone w RODO oraz przyczyniac sie do ich spdjnego
stosowania.

Jednoczesnie wtasciciel systemu powinien zapewnia¢ dostosowanie mechanizmu certyfikacji do
wszelkich uwzglednionych lub wykorzystanych norm I1SO i praktyk certyfikacyjnych oraz zgodnosé tego
mechanizmu z nimi.

W zwigzku z tym certyfikacje powinny stanowi¢ wartos¢ dodang dla administratoréw i podmiotow
przetwarzajgcych, wspomagajac wdrazanie ustandaryzowanych i sprecyzowanych srodkéw
organizacyjnych i technicznych, ktére w sposéb oczywisty utatwiajg zachowanie zgodnosci operacji
przetwarzania z RODO i zwiekszajg te zgodnos¢, z uwzglednieniem wymogodw sektorowych.

EROD zzadowoleniem przyjmuje wysitki podejmowane przez witascicieli systeméw na rzecz
opracowania mechanizméw certyfikacji, ktore sg praktycznymi i potencjalnie optacalnymi narzedziami
zapewniajgcymi wiekszg spéjnosé z RODO oraz wspierajg prawo do prywatnosci i ochrony danych
0s0b, ktorych dane dotycza, poprzez zwiekszenie przejrzystosci.

EROD przypomina, ze certyfikacje s dobrowolnymi narzedziami rozliczalnosci, a stosowanie sie do
mechanizmu certyfikacji nie zmniejsza odpowiedzialnosci administratoréw lub podmiotéw
przetwarzajgcych za zgodnos$¢ z RODO ani nie uniemozliwia organom nadzorczym wykonywania ich
zadan i uprawnien na mocy RODO oraz odpowiednich przepiséw krajowych.

W niniejszej opinii EROD zajmuje sie takimi kwestiami, jak zakres kryteridw oraz mozliwos¢ ich
zastosowania i ich znaczenie we wszystkich panstwach cztonkowskich.

Niniejsza opinia poswiecona jest kryteriom certyfikacji. Jesli EROD wymaga ogdlnych informacji na
temat metod oceny, aby mdc doktadnie oceni¢ mozliwosé kontroli kryteriow w kontekscie swojej
opinii na ich temat, nie wigze sie to z jakimkolwiek zatwierdzeniem takich metod oceny.

Opinie EROD nalezy przyja¢ zgodnie z art. 64 ust. 2 RODO w zwigzku z art. 10 ust. 2 Regulaminu
wewnetrznego EROD w terminie o$smiu tygodni od pierwszego dnia roboczego po podjeciu przez
przewodniczacy i wtasciwy organ nadzorczy decyzji o kompletnosci akt. Ze wzgledu na ztozony
charakter sprawy termin ten mozina przedtuzy¢ o dalsze sze$¢ tygodni na podstawie decyzji
przewodniczacej. Jezeli z opinii EROD wynika, ze nie mozna zatwierdzi¢ kryteriéw, co do ktérych
istniejg watpliwosci, ON moze ponownie przedtozyé kryteria do zatwierdzenia, gdy watpliwosci
wyrazone w pierwotnej opinii EROD zostang wyeliminowane.

PRZYJMUIJE NINIEJSZA OPINIE:

1 STRESZCZENIE FAKTOW

Zgodnie z art. 42 ust. 5 RODO i wytycznymi projekt ,Norm i kryteridw certyfikacji RODO, BC 5701:2024,
wersja 0.7” (zwany dalej ,projektem kryteriow certyfikacji”, , kryteriami certyfikacji” lub ,kryteriami”)
zostat sporzadzony przez Brand Compliance B.V., podmiot prawny w Niderlandach (zwany dalej
,wiascicielem systemu”), i przedtozony Autoriteit Persoonsgegevens, wifasciwemu organowi
nadzorczemu w Niderlandach (zwanemu dalej ,NL ON”).

26 wrzednia 2024 r. NL ON przedtozyt projekt kryteriow certyfikacji do zatwierdzenia przez EROD
zgodnie z art. 64 ust. 2 RODO. 12 listopada 2024 r. podjeto decyzje w sprawie kompletnosci akt.
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Zgodnie z art. 46 ust. 2 lit. f) RODO mechanizm certyfikacji Brand Compliance nie jest certyfikacjg
przeznaczong do miedzynarodowego przekazywania danych osobowych, a zatem nie zapewnia
odpowiednich zabezpieczenn w ramach przekazywania danych osobowych do panstw trzecich lub
organizacji miedzynarodowych na warunkach, o ktérych mowa wart. 46 ust. 2 lit. f). Wszelkie
przekazywanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej moze
bowiem mie¢ miejsce tylko wtedy, gdy przestrzegane sg przepisy rozdziatu V RODO.

2 OCENA

EROD przeprowadzita ocene kryteriow certyfikacji pod katem ich zatwierdzenia na mocy art. 42 ust. 5
RODO zgodnie ze strukturg przewidziang w zatgczniku2 do wytycznych (dalej ,zatacznik”) i
uzupetnieniem do nich.

2.1 Zakres mechanizmu certyfikacji i przedmiot oceny

Mechanizm certyfikacji Brand Compliance zawiera kryteria certyfikacji dotyczgce certyfikacji operacji
przetwarzania wykonywanych na danych osobowych przez administratoréw lub podmioty
przetwarzajgce posiadajgce jednostke organizacyjng w Unii Europejskiej (UE) lub w Europejskim
Obszarze Gospodarczym (EOG).

Gtéwne kryteria tego mechanizmu certyfikacji dzielg sie na sze$¢ zestawdw wymagan: kontekst
przetwarzania danych, w tym zgodnos¢ ze stosownymi przepisami prawa Unii lub prawa panstwa
cztonkowskiego (zestaw 1), ramowe warunki organizacyjne (zestaw 2), kwestie podstawowe dla
czynnosci przetwarzania, w tym zasady dotyczace przetwarzania danych osobowych (zestaw 3),
ochrona techniczna i organizacyjna (zestaw 4), realizacja operacyjna, w tym prawa oséb, ktérych dane
dotyczg (zestaw 5) oraz system zarzadzania (zestaw 6).

Whnioskodawcy ubiegajacy sie o certyfikacje wtym systemie muszg by¢é administratorami lub
podmiotami przetwarzajgcymi. Wymag ten obejmuje podmioty przetwarzajgce, ktérym administrator
bezposrednio powierza przetwarzanie danych osobowych w rozumieniu art. 4 ust. 7 RODO, a takze
podmioty podprzetwarzajgce. Operacje przetwarzania prowadzone (czeSciowo) w ramach
podprzetwarzania bedg certyfikowane w zakresie zdolnosci organizacyjnych podmiotu
przetwarzajacego.

EROD zauwaza, ze mechanizm certyfikacji nie moze by¢ stosowany do certyfikacji takich operacji
przetwarzania, w ktérych dwdch lub wiecej administratoréw wspdlnie okresla cele i srodki zgodnie z
art. 26 ust. 1 RODO (wspodtadministratorzy). Mechanizm certyfikacji nie moze by¢ stosowany do
certyfikowania operacji przetwarzania przez organizacje majgcy siedzibe poza UE lub EOG. Ponadto
mechanizm certyfikacji nie moze by¢ stosowany jako narzedzie przekazywania danych w rozumieniu
art. 42 ust. 2 i art. 46 ust. 2 lit. f) RODO.

2.2 Operacje przetwarzania

Mechanizm certyfikacji moze byé stosowany do przetwarzania danych osobowych niezaleznie od
rodzaju i wielkosci organizacji oraz niezaleznie od charakteru oferowanych przez nig produktéw lub
ustug. W zwigzku z tym zakres mechanizmu certyfikacji nie jest ograniczony do okreslonych rodzajéw
operacji przetwarzania i umozliwia certyfikacje wszelkich operacji przetwarzania przez administratora
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lub podmiot przetwarzajgcy. W zwigzku z tym zasadnicze znaczenie ma przestrzeganie wymogow
metodologicznych, poniewaz jest to jedyny sposdb na zapewnienie jednolitego stosowania kryteriéw
certyfikacji i porownywalnego poziomu badan w poszczegdlnych procedurach certyfikacji. Celem jest
zapewnienie poréwnywalnosci i odtwarzalnosci wydanych certyfikatéw i ich wynikéw.

2.3  Zgodnosc¢ przetwarzania z prawem

Kryteria wymagajg zbadania czy operacje przetwarzania przez administratora danych sg zgodne
z przepisami art. 6 (sekcja 6.1.2 kryteriéw) oraz w stosownych przypadkach, art. 9 (sekcja 6.1.2.h)
kryteriéw), a takze art. 10 RODO (sekcja 6.1.2.i kryteriow). Chociaz przestrzeganie zasady zgodnosci
przetwarzania z prawem jest obowigzkiem administratora, podmiot przetwarzajgcy nadal musi
przestrzega¢ szczegdlnych wymogow w tym kontekscie (pkt 6.2 kryteriow). Wymogi te majg w
szczegblnosci na celu zapewnienie, ze zgoda na przetwarzanie danych pochodzi od administratora i ze
podmiot przetwarzajacy wspiera administratora w przestrzeganiu RODO, w tym zasady zgodnosci z
prawem.

2.4 Zasady przetwarzania danych

Kryteria ustanawiajg szczegdlne wymogi dotyczace oceny wszystkich zasad zwigzanych z
przetwarzaniem danych osobowych w rozumieniu art. 5 RODO (sekcja 6 kryteridw). Jezeli chodzi
o0 wymogi dotyczgce podmiotdw przetwarzajgcych, w tym kontekscie nalezy oceni¢ oddzielne kryteria
(sekcja 6.2 kryteriow). Jak wspomniano wczesniej, gtéwnym celem wymogdw stawianych podmiotom
przetwarzajgcym jest wspieranie administratora we wdrazaniu zgodnosci z zasadami.

2.5 0golne obowigzki administratorow i podmiotow przetwarzajgcych

Kryteria odzwierciedlajg relacje miedzy administratorami a podmiotami przetwarzajgcymi. Przede
wszystkim  kryteria nakfadajg na administratorow i podmioty przetwarzajagce obowigzek
przestrzegania wymogow zwigzanych ze zlecaniem czynnosci przetwarzania, co obejmuje miedzy
innymi przestrzeganie przepisdw art. 28 ust. 3 RODO (sekcja 8.5 kryteriow). Jesli chodzi o podmioty
przetwarzajgce, one réwniez muszg spetnia¢ szczegdlne wymogi dotyczace przetwarzania z
upowaznienia administratora (sekcja 8.6 kryteridow). Ponadto ustanawia sie dalsze wymogi w celu
uwzglednienia okolicznosci podprzetwarzania danych (sekcja 6.2.e, a w szczegdlnosci sekcja 8.6.g
kryteridéw).

W ramach kryteriéw sprawdza sie tres¢ rejestrow czynnosci przetwarzania zgodnie z art. 30 RODO
(sekcja 5.4 kryteriow). W zwigzku z tym wprowadza sie rozrdznienie miedzy wymagana trescig rejestru
czynnosci przetwarzania dla administratoréw i dla podmiotdw przetwarzajgcych, zgodnie z art. 30
ust. 1i 2 RODO.

Kryteria wymagajg od wnioskodawcéw wyznaczenia inspektora ochrony danych (I0OD) zgodnie z art.
37 RODO. Pilnuja réwniez, aby spetnione byly wymogi okreslone w art. 37-39 RODO (sekcja 5.3.2
kryteridw).

W odniesieniu do zasady rozliczalnosci zgodnie z art. 5 ust. 2 i art. 24 RODO ustanowiono wymogi

dotyczace organizacji mechanizméw ochrony danych i mechanizmoéw zgtaszania (sekcja 5.1 i 5.3
kryteriéw), a takze wdrazania polityki ochrony danych (sekcja 5.2 kryteriéw).
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2.6 Prawa 0sob, ktorych dane dotycza

Kryteria zapewniajg odpowiednie wymogi dotyczace praw osdb, ktérych dane dotyczg, zgodnie z
rozdziatem 11l RODO. Najpierw omodwione s3 wymogi dotyczace przejrzystosci informacji, komunikacji
oraz procedur utatwiajgcych osobie, ktérej dane dotyczg wykonywanie praw, a nastepnie szczegétowo
przeanalizowane odpowiednie prawa o0sdb, ktérych dane dotyczg (sekcja 8.4 kryteridow). Jezeli chodzi
o wymogi dotyczgce podmiotdw przetwarzajgcych, okreslono przepisy szczegétowe dotyczace
obowigzkdw w zakresie pomocy (sekcja 8.4.11 kryteridw).

2.7 Zagrozenia dla praw i wolnosci

Kryteria wymagaja, aby administrator byt Swiadomy mozliwych zagrozen dla praw i wolnosci oséb
fizycznych w zwigzku z przetwarzaniem danych w przedmiocie oceny. Jezeli przetwarzanie danych
osobowych moze spowodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, szereg
kryteriéw wymaga, aby wnioskodawca wykazat, ze spetnione s3 wymogi okreslone w art. 35 RODO
(sekcja 7.3 kryteridow). Ponadto okreslono réwniez szczegdlne wymogi dotyczgce obowigzkdéw
podmiotéw przetwarzajgcych w zakresie pomocy na podstawie art. 35 RODO.

2.8 Srodki techniczne i organizacyjne gwarantujace ochrone

Kryteria wymagajg stosowania S$rodkdw technicznych iorganizacyjnych w oparciu o norme
bezpieczenstwa informacji zapewniajacg poufnos¢, integralno$¢ i prawidtowosé przetwarzanych
danych osobowych oraz odpornos¢ systemu przetwarzania. Kryteria przewidujg réwniez wymog
stosowania srodkéw stuzgcych wdrozeniu ochrony danych juz w fazie projektowania oraz domyslinej
ochrony danych zgodnie z art. 25 RODO (sekcja 7.4 kryteridow). Kryteria ustanawiajg szczegétowe
wymogi dla administratoréw dotyczace oceny zgtoszenia naruszenia ochrony danych osobowych
organowi nadzorczemu oraz w razie potrzeby, zawiadomienia osoby, ktérej dane dotyczg, o
naruszeniu ochrony danych osobowych, zgodnie z art. 33 i 34 RODO (sekcja 8.8 kryteridw). W tym
kontekscie okreslono réwniez szczegdlne obowigzki podmiotdéw przetwarzajacych, przede wszystkim
w odniesieniu do identyfikacji naruszenia ochrony danych osobowych i komunikacji zadministratorem
danych (sekcje 8.8.1i 8.8.4 kryteridw).

2.9  Kryteria majgce na celu wykazanie istnienia odpowiednich zabezpieczen
w zakresie przekazywania danych osobowych

W kryteriach natozono wymag identyfikacji wszystkich operacji przekazywania danych osobowych do
panstw trzecich i organizacji miedzynarodowych zaangazowanych w przedmiot oceny oraz wymog
uzasadnienia wyboru dokonanego w odniesieniu do mechanizmu przekazywania danych, aby
zapewnié odpowiednie zabezpieczenia, zgodnie z rozdziatem V RODO (sekcja 8.7 kryteridéw). Kryteria
zapewniajg procedure oceny zamierzonego przekazywania, np. monitorowanie zgodnosci takiego
przekazywania z prawem.
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3 DODATKOWE KRYTERIA DOTYCZACE EUROPEJSKIEGO ZNAKU
JAKOSCI OCHRONY DANYCH

Zgodnie z wytycznymi ocena obejmuje pytanie: ,,czy kryteria sg w stanie uwzgledni¢ przepisy ochrony
danych lub dotyczace jej scenariusze w panstwach cztonkowskich”. Sekcja 4.3 kryteriéw wymaga od
whnioskodawcy przestrzegania obowigzujgcych krajowych istosownych sektorowych przepisow
o ochronie danych. Organizacja prawidtowo i kompleksowo identyfikuje, analizuje i dokumentuje
odpowiednie przepisy ustawowe i wykonawcze dotyczgce danego panstwa cztonkowskiego lub
sektora, majace zastosowanie do przetwarzania danych osobowych w ramach przedmiotu oceny. W
dokumentacji wskazuje sie osobe(-y) odpowiedzialng(-e) za opracowanie krajowych lub sektorowych
ram prawnych, ktore sg istotne dla przedmiotu oceny oraz zgodne z ich specjalistyczng wiedzg prawna.
EROD rozumie takze, ze okreslenie odpowiedniego charakteru identyfikacji i opracowania tych ram
prawnych przystuguje podmiotowi certyfikujgcemu.

4 WNIOSKI/ZALECENIA

Podsumowujgc, EROD uwaza, ze kryteria certyfikacji Brand Compliance s3 zgodne z RODO,
i zatwierdza je zgodnie z zadaniem EROD okres$lonym w art. 70 ust. 1 lit. o) RODO, co skutkuje wspdlng
certyfikacjg (europejskim znakiem jakosci ochrony danych).

EROD zarejestruje mechanizm certyfikacji ,Norm i kryteriow certyfikacji RODO, BC 5701:2024, wersja
0.7” w publicznym rejestrze mechanizmow certyfikacji oraz znakéw jakosci i oznaczen w zakresie
ochrony danych na podstawie art. 42 ust. 8.

5 UWAGI KONCOWE

Niniejsza opinia jest skierowana do NL ON i zostanie podana do wiadomosci publicznej zgodnie z
art. 64 ust. 5 lit. b) RODO.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca
Anu Talus
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