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Europejska Rada Ochrony Danych, 
 

uwzględniając art. 63, art. 64 ust. 2 i art. 42 rozporządzenia Parlamentu Europejskiego i Rady (UE) 

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem 

danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 

95/46/WE (dalej „RODO”), 

 

uwzględniając Porozumienie o Europejskim Obszarze Gospodarczym (dalej „EOG”), a w szczególności 

jego załącznik XI i protokół 37, zmienione decyzją Wspólnego Komitetu EOG nr 154/2018 z dnia 6 lipca 

2018 r.1, 

 

uwzględniając art. 10 i 22 swojego Regulaminu wewnętrznego. 

 

(1) Państwa członkowskie, organy nadzorcze, Europejska Rada Ochrony Danych (dalej „EROD”) oraz 

Komisja Europejska zachęcają – w szczególności na poziomie Unii – do ustanowienia mechanizmów 

certyfikacji ochrony danych (dalej „mechanizmy certyfikacji”) oraz znaków jakości i oznaczeń 

w zakresie ochrony danych w celu wykazania zgodności operacji przetwarzania – dokonywanych przez 

administratorów i podmioty przetwarzające – z RODO, z uwzględnieniem szczególnych potrzeb 

mikroprzedsiębiorstw oraz małych i średnich przedsiębiorstw2. Ponadto ustanowienie mechanizmów 

certyfikacji może zwiększyć przejrzystość i pozwolić osobom, których dane dotyczą, ocenić stopień 

ochrony danych, której podlegają stosowne produkty i usługi3. 

(2) Kryteria certyfikacji stanowią integralną część mechanizmu certyfikacji. Dlatego też RODO wymaga 

zatwierdzenia kryteriów krajowego mechanizmu certyfikacji przez właściwy organ nadzorczy (art. 42 

ust. 5 i art. 43 ust. 2 lit. b) RODO) lub, w przypadku europejskiego znaku jakości ochrony danych przez 

EROD (art. 42 ust. 5 i art. 70 ust. 1 lit. o) RODO). 

(3) Gdy organ nadzorczy (dalej „ON”) zamierza zaproponować zatwierdzenie przez EROD europejskiego 

znaku jakości ochrony danych na podstawie art. 42 ust. 5 RODO, ON powinien stwierdzić zamiar 

właściciela systemu, którym to zamiarem jest udostępnienie mechanizmu certyfikacji we wszystkich 

państwach członkowskich. W tym przypadku główną rolą EROD jest zapewnienie spójnego stosowania 

RODO za pomocą mechanizmu spójności, o którym mowa w art. 63, 64 i 65 RODO. W tym kontekście, 

zgodnie z art. 64 ust. 2 RODO, EROD zatwierdza kryteria certyfikacji. 

(4) Celem niniejszej opinii jest zapewnienie spójnego stosowania RODO, mi.in. przez organy nadzorcze, 

administratorów i podmioty przetwarzające w świetle podstawowych elementów, które to elementy 

należy opracować w mechanizmach certyfikacji. Ocenę EROD przeprowadza się przede wszystkim na 

podstawie „Wytycznych 1/2018 w sprawie certyfikacji i określenia kryteriów certyfikacji zgodnie 

z art. 42 i 43 rozporządzenia” (dalej „wytyczne”) oraz ich uzupełnienia zawierającego „Wytyczne 

w sprawie oceny kryteriów certyfikacji” (dalej „uzupełnienie”). 

(5) W związku z tym EROD uznaje, że każdy mechanizm certyfikacji należy rozpatrywać indywidualnie i nie 

ma to wpływu na ocenę jakiegokolwiek innego mechanizmu certyfikacji. 

 
1 Odniesienia do „państw członkowskich” w niniejszej opinii należy rozumieć jako odniesienia do „państw 
członkowskich EOG”. 
2 Art. 42 ust. 1 RODO. 
3 Motyw 100 RODO. 
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(6) Mechanizmy certyfikacji powinny umożliwić administratorom i podmiotom przetwarzającym 

wykazanie zgodności z RODO. Dlatego też ich kryteria powinny prawidłowo odzwierciedlać wymogi 

i zasady dotyczące ochrony danych osobowych określone w RODO oraz przyczyniać się do ich spójnego 

stosowania. 

(7) Jednocześnie właściciel systemu powinien zapewniać dostosowanie mechanizmu certyfikacji do 

wszelkich uwzględnionych lub wykorzystanych norm ISO i praktyk certyfikacyjnych oraz zgodność tego 

mechanizmu z nimi. 

(8) W związku z tym certyfikacje powinny stanowić wartość dodaną dla administratorów i podmiotów 

przetwarzających, wspomagając wdrażanie ustandaryzowanych i sprecyzowanych środków 

organizacyjnych i technicznych, które w sposób oczywisty ułatwiają zachowanie zgodności operacji 

przetwarzania z RODO i zwiększają tę zgodność, z uwzględnieniem wymogów sektorowych. 

(9) EROD z zadowoleniem przyjmuje wysiłki podejmowane przez właścicieli systemów na rzecz 

opracowania mechanizmów certyfikacji, które są praktycznymi i potencjalnie opłacalnymi narzędziami 

zapewniającymi większą spójność z RODO oraz wspierają prawo do prywatności i ochrony danych 

osób, których dane dotyczą, poprzez zwiększenie przejrzystości. 

(10) EROD przypomina, że certyfikacje są dobrowolnymi narzędziami rozliczalności, a stosowanie się do 

mechanizmu certyfikacji nie zmniejsza odpowiedzialności administratorów lub podmiotów 

przetwarzających za zgodność z RODO ani nie uniemożliwia organom nadzorczym wykonywania ich 

zadań i uprawnień na mocy RODO oraz odpowiednich przepisów krajowych. 

(11) W niniejszej opinii EROD zajmuje się takimi kwestiami, jak zakres kryteriów oraz możliwość ich 

zastosowania i ich znaczenie we wszystkich państwach członkowskich. 

(12) Niniejsza opinia poświęcona jest kryteriom certyfikacji. Jeśli EROD wymaga ogólnych informacji na 

temat metod oceny, aby móc dokładnie ocenić możliwość kontroli kryteriów w kontekście swojej 

opinii na ich temat, nie wiąże się to z jakimkolwiek zatwierdzeniem takich metod oceny. 

(13) Opinię EROD należy przyjąć zgodnie z art. 64 ust. 2 RODO w związku z art. 10 ust. 2 Regulaminu 

wewnętrznego EROD w terminie ośmiu tygodni od pierwszego dnia roboczego po podjęciu przez 

przewodniczącą i właściwy organ nadzorczy decyzji o kompletności akt. Ze względu na złożony 

charakter sprawy termin ten można przedłużyć o dalsze sześć tygodni na podstawie decyzji 

przewodniczącej. Jeżeli z opinii EROD wynika, że nie można zatwierdzić kryteriów, co do których 

istnieją wątpliwości, ON może ponownie przedłożyć kryteria do zatwierdzenia, gdy wątpliwości 

wyrażone w pierwotnej opinii EROD zostaną wyeliminowane. 

 

PRZYJMUJE NINIEJSZĄ OPINIĘ: 

1 STRESZCZENIE FAKTÓW 

1. Zgodnie z art. 42 ust. 5 RODO i wytycznymi projekt „Norm i kryteriów certyfikacji RODO, BC 5701:2024, 

wersja 0.7” (zwany dalej „projektem kryteriów certyfikacji”, „kryteriami certyfikacji” lub „kryteriami”) 

został sporządzony przez Brand Compliance B.V., podmiot prawny w Niderlandach (zwany dalej 

„właścicielem systemu”), i przedłożony Autoriteit Persoonsgegevens, właściwemu organowi 

nadzorczemu w Niderlandach (zwanemu dalej „NL ON”). 

 

2. 26 września 2024 r. NL ON przedłożył projekt kryteriów certyfikacji do zatwierdzenia przez EROD 

zgodnie z art. 64 ust. 2 RODO. 12 listopada 2024 r. podjęto decyzję w sprawie kompletności akt. 
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3. Zgodnie z art. 46 ust. 2 lit. f) RODO mechanizm certyfikacji Brand Compliance nie jest certyfikacją 

przeznaczoną do międzynarodowego przekazywania danych osobowych, a zatem nie zapewnia 

odpowiednich zabezpieczeń w ramach przekazywania danych osobowych do państw trzecich lub 

organizacji międzynarodowych na warunkach, o których mowa w art. 46 ust. 2 lit. f). Wszelkie 

przekazywanie danych osobowych do państwa trzeciego lub organizacji międzynarodowej może 

bowiem mieć miejsce tylko wtedy, gdy przestrzegane są przepisy rozdziału V RODO. 

2 OCENA 

4. EROD przeprowadziła ocenę kryteriów certyfikacji pod kątem ich zatwierdzenia na mocy art. 42 ust. 5 

RODO zgodnie ze strukturą przewidzianą w załączniku 2 do wytycznych (dalej „załącznik”) i 

uzupełnieniem do nich. 

2.1 Zakres mechanizmu certyfikacji i przedmiot oceny 

5. Mechanizm certyfikacji Brand Compliance zawiera kryteria certyfikacji dotyczące certyfikacji operacji 

przetwarzania wykonywanych na danych osobowych przez administratorów lub podmioty 

przetwarzające posiadające jednostkę organizacyjną w Unii Europejskiej (UE) lub w Europejskim 

Obszarze Gospodarczym (EOG). 

 

6. Główne kryteria tego mechanizmu certyfikacji dzielą się na sześć zestawów wymagań: kontekst 

przetwarzania danych, w tym zgodność ze  stosownymi przepisami prawa Unii lub prawa państwa 

członkowskiego (zestaw 1), ramowe warunki organizacyjne (zestaw 2), kwestie podstawowe dla 

czynności przetwarzania, w tym zasady dotyczące przetwarzania danych osobowych (zestaw 3), 

ochrona techniczna i organizacyjna (zestaw 4), realizacja operacyjna, w tym prawa osób, których dane 

dotyczą (zestaw 5) oraz system zarządzania (zestaw 6). 

 

7. Wnioskodawcy ubiegający się o certyfikację w tym systemie muszą być administratorami lub 

podmiotami przetwarzającymi. Wymóg ten obejmuje podmioty przetwarzające, którym administrator 

bezpośrednio powierza przetwarzanie danych osobowych w rozumieniu art. 4 ust. 7 RODO, a także 

podmioty podprzetwarzające. Operacje przetwarzania prowadzone (częściowo) w ramach 

podprzetwarzania będą certyfikowane w zakresie zdolności organizacyjnych podmiotu 

przetwarzającego. 

 
8. EROD zauważa, że mechanizm certyfikacji nie może być stosowany do certyfikacji takich operacji 

przetwarzania, w których dwóch lub więcej administratorów wspólnie określa cele i środki zgodnie z 

art. 26 ust. 1 RODO (współadministratorzy). Mechanizm certyfikacji nie może być stosowany do 

certyfikowania operacji przetwarzania przez organizację mającą siedzibę poza UE lub EOG. Ponadto 

mechanizm certyfikacji nie może być stosowany jako narzędzie przekazywania danych w rozumieniu 

art. 42 ust. 2 i art. 46 ust. 2 lit. f) RODO. 

 

2.2 Operacje przetwarzania 

9. Mechanizm certyfikacji może być stosowany do przetwarzania danych osobowych niezależnie od 

rodzaju i wielkości organizacji oraz niezależnie od charakteru oferowanych przez nią produktów lub 

usług. W związku z tym zakres mechanizmu certyfikacji nie jest ograniczony do określonych rodzajów 

operacji przetwarzania i umożliwia certyfikację wszelkich operacji przetwarzania przez administratora 
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lub podmiot przetwarzający. W związku z tym zasadnicze znaczenie ma przestrzeganie wymogów 

metodologicznych, ponieważ jest to jedyny sposób na zapewnienie jednolitego stosowania kryteriów 

certyfikacji i porównywalnego poziomu badań w poszczególnych procedurach certyfikacji. Celem jest 

zapewnienie porównywalności i odtwarzalności wydanych certyfikatów i ich wyników. 

2.3 Zgodność przetwarzania z prawem 

10. Kryteria wymagają zbadania czy operacje przetwarzania przez administratora danych są zgodne 

z przepisami art. 6 (sekcja 6.1.2 kryteriów) oraz w stosownych przypadkach, art. 9 (sekcja 6.1.2.h) 

kryteriów), a także art. 10 RODO (sekcja 6.1.2.i kryteriów). Chociaż przestrzeganie zasady zgodności 

przetwarzania z prawem jest obowiązkiem administratora, podmiot przetwarzający nadal musi 

przestrzegać szczególnych wymogów w tym kontekście (pkt 6.2 kryteriów). Wymogi te mają w 

szczególności na celu zapewnienie, że zgoda na przetwarzanie danych pochodzi od administratora i że 

podmiot przetwarzający wspiera administratora w przestrzeganiu RODO, w tym zasady zgodności z 

prawem. 

2.4 Zasady przetwarzania danych 

11. Kryteria ustanawiają szczególne wymogi dotyczące oceny wszystkich zasad związanych z 

przetwarzaniem danych osobowych w rozumieniu art. 5 RODO (sekcja 6 kryteriów). Jeżeli chodzi 

o wymogi dotyczące podmiotów przetwarzających, w tym kontekście należy ocenić oddzielne kryteria 

(sekcja 6.2 kryteriów). Jak wspomniano wcześniej, głównym celem wymogów stawianych podmiotom 

przetwarzającym jest wspieranie administratora we wdrażaniu zgodności z zasadami. 

2.5 Ogólne obowiązki administratorów i podmiotów przetwarzających 

12. Kryteria odzwierciedlają relacje między administratorami a podmiotami przetwarzającymi. Przede 

wszystkim kryteria nakładają na administratorów i podmioty przetwarzające obowiązek 

przestrzegania wymogów związanych ze zlecaniem czynności przetwarzania, co obejmuje między 

innymi przestrzeganie przepisów art. 28 ust. 3 RODO (sekcja 8.5 kryteriów). Jeśli chodzi o podmioty 

przetwarzające, one również muszą spełniać szczególne wymogi dotyczące przetwarzania z 

upoważnienia administratora (sekcja 8.6 kryteriów). Ponadto ustanawia się dalsze wymogi w celu 

uwzględnienia okoliczności podprzetwarzania danych (sekcja 6.2.e, a w szczególności sekcja 8.6.g 

kryteriów). 

 

13. W ramach kryteriów sprawdza się treść rejestrów czynności przetwarzania zgodnie z art. 30 RODO 

(sekcja 5.4 kryteriów). W związku z tym wprowadza się rozróżnienie między wymaganą treścią rejestru 

czynności przetwarzania dla administratorów i dla podmiotów przetwarzających, zgodnie z art. 30 

ust. 1 i 2 RODO. 

 
14. Kryteria wymagają od wnioskodawców wyznaczenia inspektora ochrony danych (IOD) zgodnie z art. 

37 RODO. Pilnują również, aby spełnione były wymogi określone w art. 37–39 RODO (sekcja 5.3.2 

kryteriów). 

 
15. W odniesieniu do zasady rozliczalności zgodnie z art. 5 ust. 2 i art. 24 RODO ustanowiono wymogi 

dotyczące organizacji mechanizmów ochrony danych i mechanizmów zgłaszania (sekcja 5.1 i 5.3 

kryteriów), a także wdrażania polityki ochrony danych (sekcja 5.2 kryteriów). 
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2.6 Prawa osób, których dane dotyczą 

16. Kryteria zapewniają odpowiednie wymogi dotyczące praw osób, których dane dotyczą, zgodnie z 

rozdziałem III RODO. Najpierw omówione są wymogi dotyczące przejrzystości informacji, komunikacji 

oraz procedur ułatwiających osobie, której dane dotyczą wykonywanie praw, a następnie szczegółowo 

przeanalizowane odpowiednie prawa osób, których dane dotyczą (sekcja 8.4 kryteriów). Jeżeli chodzi 

o wymogi dotyczące podmiotów przetwarzających, określono przepisy szczegółowe dotyczące 

obowiązków w zakresie pomocy (sekcja 8.4.11 kryteriów). 

 

2.7 Zagrożenia dla praw i wolności 

17. Kryteria wymagają, aby administrator był świadomy możliwych zagrożeń dla praw i wolności osób 

fizycznych w związku z przetwarzaniem danych w przedmiocie oceny. Jeżeli przetwarzanie danych 

osobowych może spowodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, szereg 

kryteriów wymaga, aby wnioskodawca wykazał, że spełnione są wymogi określone w art. 35 RODO 

(sekcja 7.3 kryteriów). Ponadto określono również szczególne wymogi dotyczące obowiązków 

podmiotów przetwarzających w zakresie pomocy na podstawie art. 35 RODO. 

2.8 Środki techniczne i organizacyjne gwarantujące ochronę 

18. Kryteria wymagają stosowania środków technicznych i organizacyjnych w oparciu o normę 

bezpieczeństwa informacji zapewniającą poufność, integralność i prawidłowość przetwarzanych 

danych osobowych oraz odporność systemu przetwarzania. Kryteria przewidują również wymóg 

stosowania środków służących wdrożeniu ochrony danych już w fazie projektowania oraz domyślnej 

ochrony danych zgodnie z art. 25 RODO (sekcja 7.4 kryteriów). Kryteria ustanawiają szczegółowe 

wymogi dla administratorów dotyczące oceny zgłoszenia naruszenia ochrony danych osobowych 

organowi nadzorczemu oraz w razie potrzeby, zawiadomienia osoby, której dane dotyczą, o 

naruszeniu ochrony danych osobowych, zgodnie z art. 33 i 34 RODO (sekcja 8.8 kryteriów). W tym 

kontekście określono również szczególne obowiązki podmiotów przetwarzających, przede wszystkim 

w odniesieniu do identyfikacji naruszenia ochrony danych osobowych i komunikacji z administratorem 

danych (sekcje 8.8.1 i 8.8.4 kryteriów). 

2.9 Kryteria mające na celu wykazanie istnienia odpowiednich zabezpieczeń 

w zakresie przekazywania danych osobowych 

19. W kryteriach nałożono wymóg identyfikacji wszystkich operacji przekazywania danych osobowych do 

państw trzecich i organizacji międzynarodowych zaangażowanych w przedmiot oceny oraz wymóg 

uzasadnienia wyboru dokonanego w odniesieniu do mechanizmu przekazywania danych, aby 

zapewnić odpowiednie zabezpieczenia, zgodnie z rozdziałem V RODO (sekcja 8.7 kryteriów). Kryteria 

zapewniają procedurę oceny zamierzonego przekazywania, np. monitorowanie zgodności takiego 

przekazywania z prawem. 
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3 DODATKOWE KRYTERIA DOTYCZĄCE EUROPEJSKIEGO ZNAKU 

JAKOŚCI OCHRONY DANYCH 

20. Zgodnie z wytycznymi ocena obejmuje pytanie: „czy kryteria są w stanie uwzględnić przepisy ochrony 

danych lub dotyczące jej scenariusze w państwach członkowskich”. Sekcja 4.3 kryteriów wymaga od 

wnioskodawcy przestrzegania obowiązujących krajowych i stosownych sektorowych przepisów 

o ochronie danych. Organizacja prawidłowo i kompleksowo identyfikuje, analizuje i dokumentuje 

odpowiednie przepisy ustawowe i wykonawcze dotyczące danego państwa członkowskiego lub 

sektora, mające zastosowanie do przetwarzania danych osobowych w ramach przedmiotu oceny. W 

dokumentacji wskazuje się osobę(-y) odpowiedzialną(-e) za opracowanie krajowych lub sektorowych 

ram prawnych, które są istotne dla przedmiotu oceny oraz zgodne z ich specjalistyczną wiedzą prawną. 

EROD rozumie także, że określenie odpowiedniego charakteru identyfikacji i opracowania tych ram 

prawnych przysługuje podmiotowi certyfikującemu. 

 

4 WNIOSKI/ZALECENIA 

21. Podsumowując, EROD uważa, że kryteria certyfikacji Brand Compliance są zgodne z RODO, 

i zatwierdza je zgodnie z zadaniem EROD określonym w art. 70 ust. 1 lit. o) RODO, co skutkuje wspólną 

certyfikacją (europejskim znakiem jakości ochrony danych). 

22. EROD zarejestruje mechanizm certyfikacji „Norm i kryteriów certyfikacji RODO, BC 5701:2024, wersja 

0.7” w publicznym rejestrze mechanizmów certyfikacji oraz znaków jakości i oznaczeń w zakresie 

ochrony danych na podstawie art. 42 ust. 8. 

5 UWAGI KOŃCOWE 

23. Niniejsza opinia jest skierowana do NL ON i zostanie podana do wiadomości publicznej zgodnie z 

art. 64 ust. 5 lit. b) RODO. 

W imieniu Europejskiej Rady Ochrony Danych 
 
Przewodnicząca 
Anu Talus 
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