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Rezumat

in prezentele orientdri, CEPD abordeaza aplicabilitatea articolului 5 alineatul (3) din Directiva privind
viata privata si comunicatiile electronice in cazul unor solutii tehnice diferite. Prezentele orientari
explica in mod detaliat Avizul nr. 9/2014 al Grupului de lucru ,Articolul 29” referitor la aplicarea
Directivei privind viata privatd si comunicatiile electronice in ceea ce priveste amprentarea
dispozitivelor (device fingerprinting) si au scopul de a asigura o intelegere clara a operatiunilor tehnice
care intra sub incidenta articolului 5 alineatul (3) din Directiva privind viata privata si comunicatiile
electronice.

Aparitia unor metode de urmarire noi, atat pentru a inlocui instrumentele de urmarire existente (de
exemplu, modulele cookie, din cauza intreruperii suportului pentru modulele cookie de la terti de catre
unii furnizori de browsere), cat si pentru a crea noi modele de afaceri, a devenit o preocupare majora
n ceea ce priveste protectia datelor. Tn timp ce aplicabilitatea articolului 5 alineatul (3) din Directiva
privind viata privata si comunicatiile electronice este bine stabilita si implementata in cazul anumitor
tehnologii de urmarire, cum ar fi modulele cookie, este necesar sa se solutioneze ambiguitatile legate
de aplicarea dispozitiei mentionate in cazul instrumentelor de urmarire emergente.

Orientarile identifica trei elemente-cheie pentru aplicabilitatea articolului 5 alineatul (3) din Directiva
privind viata privatd si comunicatiile electronice (sectiunea 2.1), si anume ,informatii”, ,echipamentul
terminal al unui abonat sau utilizator” si ,,dobandirea accesului”, ,stocarea de informatii” si ,informatii
stocate”. Orientarile ofera si o analiza detaliata a fiecarui element (sectiunile 2.2-2.6).

n sectiunea 3, aceastd analiza se aplica unei liste neexhaustive de cazuri de utilizare care reprezintd
tehnici comune, si anume:

- Urmarirea prin URL si pixeli

- Prelucrarea locala

- Urmarirea bazata exclusiv pe IP

- Raportarea intermitenta si mediata prin internetul obiectelor (loT)
- Identificatorul unic
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Comitetul european pentru protectia datelor,

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul 2016/679/UE al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,,RGPD”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018%,

avand in vedere articolul 15 alineatul (3) din Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii in
sectorul comunicatiilor publice, astfel cum a fost modificata prin Directiva 2009/136/CE (denumita in
continuare ,,Directiva privind viata privata si comunicatiile electronice” sau ,,ePD”),

avand in vedere articolele 12 si 22 din Regulamentul sau de procedur3,

ADOPTA URMATOARELE ORIENTARI:

1 INTRODUCERE

n conformitate cu articolul 5 alineatul (3) din ePD, ,stocarea de informatii sau dobdndirea accesului la
informatiile deja stocate in echipamentul terminal al unui abonat sau utilizator” este permisa doar pe
baza de consimtamant sau de necesitate in scopuri specifice stabilite Tn articolul respectiv. Dupa cum
se aminteste n considerentul 24 din ePD?, scopul dispozitiei respective este de a proteja echipamentul
terminal al utilizatorilor, deoarece acesta face parte din sfera privata a utilizatorilor. Din formularea
articolului rezulta ca articolul 5 alineatul (3) din ePD nu se aplicd exclusiv modulelor cookie, ci si
»tehnologiilor similare”. Cu toate acestea, in prezent nu existd o lista cuprinzatoare a operatiunilor
tehnice care intra sub incidenta articolului 5 alineatul (3) din ePD.

Avizul nr. 9/2014 al Grupului de lucru ,,Articolul 29” privind aplicarea Directivei privind viata privata si
comunicatiile electronice Tn ceea ce priveste amprentarea dispozitivelor (device fingerprinting)
(denumit in continuare «Avizul nr. 9/2014 al Grupului de lucru ,Articolul 29”») a clarificat deja ca
amprentarea se incadreaza in domeniul tehnic de aplicare al articolului 5 alineatul (3) din ePD3, ins3,
din cauza noilor progrese tehnologice, sunt necesare orientari suplimentare cu privire la tehnicile de
urmarire observate in prezent. Peisajul tehnic a evoluat in ultimul deceniu, cu utilizarea tot mai
frecventa a identificatorilor incorporati in sistemele de operare, precum si cu crearea unor noi
instrumente care permit stocarea informatiilor in echipamentul terminal.

1 Trimiterile la ,statele membre” din acest document trebuie intelese ca trimiteri la ,,statele membre ale SEE”.

2 ,Echipamentul terminal al utilizatorului de retele de comunicatii electronice si orice informatie stocata in acesta
fac parte din sfera privata a utilizatorului protejata conform Conventiei europeane pentru apararea drepturilor
omului si a libertatilor fundamentale. Asa-numitele spyware, web bugs, hidden identifiers si alte procedee
similare pot sa acceseze terminalul utilizatorului fara stirea acestuia si sa acceada la informatii, sa copieze
informatii ascunse sau sa urmareasca activitatea utilizatorului si pot incalca flagrant confidentialitatea datelor
acestor utilizatori. Folosirea de astfel de procedee trebuie permisa doar in scopuri legitime, cu informarea
utilizatorilor in cauza.”

3 Avizul nr. 9/2014 al Grupului de lucru , Articolul 29”7, p. 11.
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Ambiguitatile privind domeniul de aplicare al articolului 5 alineatul (3) din ePD au creat stimulente
pentru punerea in aplicare de solutii alternative de urmarire a utilizatorilor de internet si au condus la
o tendinta de eludare a obligatiilor legale prevazute la articolul 5 alineatul (3) din ePD. Toate aceste
situatii genereaza preocupari si necesitd o analiza suplimentara pentru a completa orientarile
anterioare ale CEPD.

Scopul prezentelor orientari este de a efectua o analiza tehnica a domeniului de aplicare al articolului 5
alineatul (3) din ePD, si anume de a clarifica ce acopera din punct de vedere tehnic sintagma ,,a stoca
sau a accesa informatii stocate in echipamentul terminal al unui abonat sau utilizator”. Prezentele
orientdri nu abordeaza circumstantele in care o operatiune de prelucrare poate intra in domeniul de
aplicare al exceptarilor de la cerinta de consimtamant prevdzute de ePD?* deoarece aceste
circumstante ar trebui analizate de la caz la caz, tindnd seama de transpunerea (transpunerile) din
statul membru relevant si de orientdrile emise de autoritatile nationale competente.

in partea finald a prezentelor orientdri va fi analizatd o listd neexhaustivd de cazuri de utilizare
specifice.

2 ANALIZA

2.1 Elemente-cheie pentru aplicabilitatea articolului 5 alineatul (3) din ePD
Articolul 5 alineatul (3) din ePD se aplica in cazul in care:

a. CRITERIUL A: operatiunile efectuate se refera la ,informatii”. Ar trebui remarcat faptul ca termenul
utilizat nu este ,,date cu caracter personal”, ci ,informatii”.

b. CRITERIUL B: operatiunile efectuate implica un ,,echipament terminal” al unui abonat sau utilizator
(B.1), ceea ce implica necesitatea de a evalua notiunea de retea de comunicatii publice” (B.2).

c. CRITERIUL C: operatiunile efectuate constituie intr-adevar ,stocare” (C.1) sau ,dobdndire a
accesului” (C.2). Aceste doua notiuni pot fi analizate independent, astfel cum se reaminteste n
Avizul nr. 9/2014 al Grupului de lucru ,, Articolul 29”: «Utilizarea cuvintelor ,stocate sau accesate”
indicd faptul cd nu este necesar ca stocarea si accesul sd aibd loc in cadrul aceleiasi comunicéri sau
sd fie realizate de aceeasi parte»°.

Din motive de claritate, entitatea care dobandeste acces la informatiile stocate in echipamentul
terminal al utilizatorului va fi denumita in continuare , entitatea care acceseaza informatiile”.

2.2 Notiunea de ,informatii” — Criteriul A

Astfel cum se indica la CRITERIUL A, aceasta sectiune detaliaza ce acopera notiunea de ,informatii”.
Alegerea termenului ,,informatii”, care cuprinde o categorie mai larga decat simpla notiune de ,date
cu caracter personal”, este legata de domeniul de aplicare al Directivei privind viata privata si
comunicatiile electronice.

4 Astfel cum se prevede la articolul 5 alineatul (3) din ePD: , Aceasta nu impiedicd stocarea sau accesul tehnic cu
unicul scop de a efectua transmisia comunicdrii printr-o retea de comunicatii electronice sau in cazul in care acest
lucru este strict necesar in vederea furnizdrii de cdtre furnizor a unui serviciu al societdtii informationale cerut in
mod expres de cdtre abonat sau utilizator.”

5 Avizul nr. 9/2014 al Grupului de lucru , Articolul 297, p. 8.
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11.

12.

13.

14.

Scopul articolului 5 alineatul (3) din ePD este de a proteja sfera privata a utilizatorilor, astfel cum se
mentioneaza Tn considerentul 24 al acesteia: ,Echipamentul terminal al utilizatorului de retele de
comunicatii electronice si orice informatie stocatd in acesta fac parte din sfera privatd a utilizatorului
protejatd conform Conventiei Europene pentru Protectia Drepturilor Omului si a Libertdtilor
Fundamentale”. Aceasta este protejata si de articolul 7 din Carta drepturilor fundamentale a UE.

De fapt, scenariile care patrund in aceasta sfera privata, chiar si fara a implica date cu caracter
personal, sunt acoperite Tn mod explicit de formularea articolului 5 alineatul (3) din ePD si de cea a
considerentului 24 al acesteia, de exemplu stocarea de virusi pe echipamentul terminal al
utilizatorului. Acest lucru arata ca definitia termenului ,informatii” nu ar trebui sa se limiteze la
caracteristica de a avea legatura cu o persoana fizica identificata sau identificabila.

Acest lucru a fost confirmat de Curtea de Justitie a Uniunii Europene: , Aceastd protectie se aplicd
oricdrei informatii stocate pe acest echipament terminal, indiferent dacd este vorba sau nu despre date
cu caracter personal, si urmdreste printre altele, astfel cum reiese din acelasi considerent, sd protejeze
utilizatorii impotriva riscului ca hidden identifiers sau alte procedee similare sd acceseze echipamentul
terminal al acestor utilizatori fard stirea lor”®.

intrebérile referitoare la masura in care originea acestor informatii si motivele pentru care acestea
sunt stocate in echipamentul terminal ar trebui luate in considerare atunci cand se evalueaza
aplicabilitatea articolului 5 alineatul (3) din ePD au fost clarificate anterior. De exemplu, in Avizul nr.
9/2014 al Grupului de lucru ,, Articolul 29”: ,Nu este corect sd se interpreteze aceastd situatie ca o lipsd
a obligatiei pdrtii terte de a obtine consimtdmdntul utilizatorului pentru a avea acces la aceste
informatii, doar pentru cd nu ea este cea care le-a si stocat. Cerinta privind consimtdmdntul se aplicd,
de asemenea, in cazul in care se acceseazd o valoare care are doar drept de citire (de exemplu,
solicitarea adresei MAC a unei interfete de retea prin intermediul API-ului SO)””.

n concluzie, notiunea de , informatii” include atat date fira caracter personal, cat si date cu caracter
personal, indiferent de modul in care aceste date au fost stocate si de catre cine, si anume de catre o
entitate externa (inclusiv alte entitati decat cea care are acces), de catre utilizator, de catre un
producator sau in orice alt scenariu.

2.3 Notiunea de ,echipament terminal al unui abonat sau utilizator” — Criteriul B.1

Aceasta sectiune se bazeaza pe definitia utilizatad in Directiva 2008/63/CE si la care se face trimitere in
articolul 2 din Directiva (UE) 2018/1972, in care ,echipamentul terminal” este definit ca:
»echipamentul racordat in mod direct sau indirect la interfata unei retele publice de telecomunicatii, in
scopul trimiterii, prelucrdrii sau receptiondrii de informatii; in ambele cazuri de racordare (directd sau
indirectd), aceasta se poate efectua prin cablu, fibre optice sau electromagnetic; racordarea este
indirectd atunci cdnd echipamentul este amplasat intre terminal si interfata retelei”8.

Considerentul 24 din ePD ofera o intelegere clara a rolului echipamentului terminal pentru protectia
oferita de articolul 5 alineatul (3) din ePD. ePD protejeaza viata privata a utilizatorilor nu numai in ceea
ce priveste confidentialitatea informatiilor lor, ci si prin protejarea integritatii echipamentului terminal
al utilizatorului. Aceastd intelegere va ghida interpretarea notiunii de ,echipament terminal” in
cuprinsul prezentelor orientari.

6 Hotararea Curtii de Justitie din 1 octombrie 2019, Planet49, cauza C-673/17, ECLI:EU:C:2019:801, punctul 70.

7 Avizul nr. 9/2014 al Grupului de lucru , Articolul 29”7, p. 8.

8 Directiva 2008/63/CE a Comisiei din 20 iunie 2008 privind concurenta pe pietele echipamentelor terminale
pentru telecomunicatii (versiune codificata), articolul 1 punctul 1.
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15.

16.

17.

18.

19.

20.

Articolul 3 din ePD prevede cd, pentru ca directiva sa se aplice, prelucrarea de date cu caracter personal
trebuie sa fie efectuata in legatura cu furnizarea de servicii de comunicatii electronice destinate
publicului prin intermediul retelelor publice de comunicatii. Acest lucru implica faptul ca un dispozitiv
trebuie sa poata fi utilizat Tn legatura cu serviciul respectiv si ca, pentru a fi considerat echipament
terminal, trebuie sa fie conectat sau sa poata fi conectat® la interfata unei retele publice de comunicatii.
CEPD observa ca modificarile aduse in 2009%° textului articolului 5 alineatul (3) din ePD au extins
protectia echipamentului terminal prin eliminarea trimiterii la ,folosirea retelelor de comunicatii
electronice” ca mijloc de stocare a informatiilor sau de dobandire a accesului la informatiile stocate n
echipamentul terminal. Prin urmare, atat timp cat un dispozitiv are o interfata de retea care il face
eligibil pentru conectare (chiar daca aceasta conexiune nu exista), articolul 5 alineatul (3) din ePD se
aplica fiecarei entitati care ar stoca si ar dobandi accesul la informatiile deja stocate in echipamentul
terminal, indiferent de mijloacele de acces la echipamentul terminal si indiferent daca acesta este
conectat sau deconectat de la o retea.

Echipamentele care fac parte chiar din reteaua publica de comunicatii electronice nu ar fi considerate
echipamente terminale in temeiul articolului 5 alineatul (3) din ePD!,

Un echipament terminal poate fi format din orice numar de echipamente hardware individuale, care
impreuna formeaza echipamentul terminal. Acesta poate lua sau nu forma unui dispozitiv inchis fizic
care gazduieste toate echipamentele hardware de afisare, prelucrare, stocare si periferice (de
exemplu, telefoane inteligente, laptopuri, dispozitive de stocare conectate la retea, automobile
conectate sau televizoare conectate, ochelari inteligenti).

ePD recunoaste ca protectia confidentialitatii informatiilor stocate in echipamentul terminal al unui
utilizator si integritatea echipamentului terminal al utilizatorului nu se limiteaza la protectia sferei
private a persoanelor fizice, ci vizeaza si dreptul la respectarea corespondentei acestora sau a
intereselor legitime ale persoanelor juridice’?. Ca atare, un echipament terminal care permite
realizarea acestei corespondente si a intereselor legitime ale persoanelor juridice este protejat in
temeiul articolului 5 alineatul (3) din ePD.

Utilizatorul sau abonatul poate detine sau inchiria sau poate sa primeasca in alt mod echipamentul
terminal. Mai multi utilizatori sau abonati pot folosi Tn comun acelasi echipament terminal.

Aceasta protectie este garantata de ePD pentru echipamentul terminal asociat utilizatorului sau
abonatului si nu depinde de stabilirea mijloacelor de acces de catre utilizator (de exemplu, daca a initiat
comunicatiile electronice) sau chiar de cunoasterea mijloacelor de acces respective de catre utilizator).

9 Adica sa dispuna de capacitatile tehnice necesare pentru a fi conectat la retea, chiar dac3 aceastd conexiune nu
exista in prezent.

10 Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a
Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile de
comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004 privind cooperarea
dintre autoritatile nationale Tnsarcinate sa asigure aplicarea legislatiei in materie de protectie a consumatorului
(Text cu relevanta pentru SEE), JO L 337, 18.12.2009, articolul 2 punctul 5 si considerentul 65.

11 pentru a identifica limitele retelei in diferite contexte, consultati Orientarile OAREC privind abordari comune
de identificare a punctului terminal al retelei in diferitele topologii de retea [BoR (20) 46].

12 Intr-adevir, astfel cum se reaminteste la articolul 2 punctul 13 din Directiva (UE) 2018/1972 a Parlamentului
European si a Consiliului din 11 decembrie 2018 de instituire a Codului european al comunicatiilor electronice,
utilizatorul poate fi o persoana fizica sau juridica.
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22.

23.

24,

25.

2.4 Notiunea de ,retea publica de comunicatii” — Criteriul B.2

intrucat situatia reglementatd de ePD este cea legatd de ,furnizarea de servicii de comunicatii
electronice destinate publicului prin intermediul retelelor publice de comunicatii din cadrul
Comunitdtii”*3, iar definitia unui echipament terminal mentioneaza in mod specific notiunea de ,,retea
publicd de comunicatii”, este esential sa se clarifice aceasta notiune pentru a identifica contextul in
care se aplica articolul 5 alineatul (3) din ePD.

Notiunea de retea de comunicatii electronice nu este definita in cadrul ePD in sine. Acest concept a
fost mentionat initial in Directiva 2002/21/CE (directiva-cadru) privind un cadru de reglementare
comun pentru retelele si serviciile de comunicatii electronice!?, inlocuit ulterior de articolul 2 punctul
1 din Directiva (UE) 2018/1972 (Codul european al comunicatiilor electronice). Acesta are, in prezent,
urmatorul continut:

,retea de comunicatii electronice” inseamnd sisteme de transmisie, indiferent dacd sunt bazate
sau nu pe o infrastructurd permanentd sau pe o capacitate de administrare centralizatd, si, dupd
caz, echipamente de comutare sau de rutare si alte resurse, inclusiv elemente de retea care nu
sunt active, care permit transmiterea semnalelor prin cablu, unde radio, prin mijloace optice sau
prin alte mijloace electromagnetice, inclusiv retele de comunicatii prin satelit, retele fixe (cu
comutare de circuite si cu comutare de pachete, inclusiv internet) si mobile, retele electrice, in
mdsura in care sunt utilizate pentru transmiterea de semnale, retele utilizate pentru difuzarea
programelor de radio si de televiziune si retele de televiziune prin cablu, indiferent de tipul de
informatie transmisa*>.

Aceasta definitie este neutrd in ceea ce priveste tehnologiile de transmisie. Conform acestei definitii,
o retea de comunicatii electronice este orice sistem de retea care permite transmisia semnalelor
electronice intre nodurile sale, indiferent de echipamentul si protocoalele utilizate.

Notiunea de retea de comunicatii electronice in temeiul Directivei (UE) 2018/1972 nu depinde de
caracterul public sau privat al infrastructurii, si nici de modul in care este instalata sau gestionata
reteaua (,indiferent dacd sunt bazate sau nu pe o infrastructurd permanentd sau pe o capacitate de
administrare centralizatd”*®). Prin urmare, definitia retelei de comunicatii electronice, prevazuta la
articolul 2 din Directiva (UE) 2018/1972, este suficient de ampld pentru a acoperi orice tip de
infrastructurd. Aceasta include retele gestionate sau nu de un operator, retele co-gestionate de un
grup de operatori sau chiar retele ad-hoc in care un echipament terminal se poate alatura sau poate
parasi in mod dinamic o retea de alte echipamente terminale care utilizeaza protocoale de transmisie
pe o raza mica de actiune.

Aceasta definitie a retelei nu prevede nicio limitare cu privire la numarul de echipamente terminale
prezente in retea in orice moment. Unele scheme de interconectare se bazeaza pe noduri care transmit
informatii in mod ad-hoc catre nodurile conectate in prezent'’ si pot, la un moment dat, sd asigure

13 Articolul 3 din ePD.

14 Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind un cadru de
reglementare comun pentru retelele si serviciile de comunicatii electronice (directiva-cadru).

15 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a
Codului european al comunicatiilor electronice (reformare) (Text cu relevanta pentru SEE), articolul 2 punctul 1.
16 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a
Codului european al comunicatiilor electronice (reformare) (Text cu relevanta pentru SEE), articolul 2 punctul 1.
17 De exemplu, in contextul schemelor de interconectare tolerante la intarziere care implementeaza ,tehnici de
stocare si redirectionare", cum ar fi proiectul cu sursa deschisa Briar.

Adoptate 9



26.

27.

28.

29.

30.

31.

32.

comunicarea doar intre doua noduri pereche. Astfel de cazuri s-ar incadra in domeniul general de
aplicare al ePD, atat timp cat protocolul de retea permite includerea ulterioara a nodurilor pereche.

Disponibilitatea publica a retelei de comunicatii este necesara pentru ca dispozitivul sa fie considerat
un echipament terminal si, in consecintd, pentru ca articolul 5 alineatul (3) din ePD sa fie aplicabil.
Trebuie remarcat faptul ca punerea la dispozitie a retelei pentru o subcategorie limitata a publicului
(de exemplu, abonatii, indiferent daca platesc sau nu, sub rezerva conditiilor de eligibilitate) nu face
ca reteaua respectiva sa fie privatd*e,

2.5 Notiunea de ,dobandire a accesului” — Criteriul C.1

Pentru a incadra in mod corect notiunea de , dobandire a accesului”, este important sa se ia in
considerare domeniul de aplicare al ePD, prevazut la articolul 1 din ePD: ,in vederea asigurdrii unui
nivel echivalent de protectie a drepturilor si libertdtilor fundamentale, mai ales a dreptului la
confidentialitatea datelor personale, in domeniul prelucrdrii de date personale in sectorul
comunicatiilor electronice si a liberei circulatii a acestor date si a serviciilor si echipamentelor de
comunicatii electronice in interiorul Comunitatii”.

Pe scurt, ePD este un instrument juridic de protejare a confidentialitatii datelor, menit sa protejeze
confidentialitatea comunicatiilor si integritatea dispozitivelor. in considerentul 24 din ePD, se clarific3
faptul ca, in cazul persoanelor fizice, echipamentul terminal al utilizatorului face parte din sfera privata
a utilizatorului si ca accesul la informatiile stocate pe echipament fara stirea utilizatorului poate incalca
flagrant confidentialitatea datelor acestuia.

Si persoanele juridice sunt protejate de ePD®. Tn consecintd, notiunea de ,dobandire a accesului”
prevazuta la articolul 5 alineatul (3) din ePD trebuie sa fie interpretata astfel incat sa protejeze aceste
drepturi impotriva Tncalcarii de catre terte parti.

Stocarea informatiilor sau dobandirea accesului pot fi operatiuni independente si pot fi efectuate de
catre entitati independente. Pentru ca articolul 5 alineatul (3) din ePD sa se aplice, nu este necesar sa
existe atat stocarea informatiilor, cat si accesul la informatiile deja stocate.

Astfel cum se observa in Avizul nr. 9/2014 al Grupului de lucru ,Articolul 29”: «Utilizarea cuvintelor
,Stocate sau accesate” indicd faptul cd nu este necesar ca stocarea si accesul sd aiba loc in cadrul
aceleiasi comunicdri sau sa fie realizate de aceeasi parte. Informatiile care sunt stocate de cdtre una
dintre pdrti (inclusiv informatiile stocate de cdtre utilizator sau de cdtre fabricantul dispozitivului) si
care sunt accesate ulterior de cdtre o altd parte intrd, prin urmare, in sfera de aplicare a articolului 5
alineatul (3)»%. Tn consecintd, pentru ca notiunea de acces sd se aplice, nu existd restrictii privind
originea informatiilor referitoare la echipamentul terminal.

Ori de cate ori o entitate ia masuri pentru a dobandi acces la informatiile stocate in echipamentul
terminal, se aplica articolul 5 alineatul (3) din ePD. De obicei, acest lucru presupune ca entitatea care
acceseazad informatiile sa trimita proactiv instructiuni specifice catre echipamentul terminal, pentru a
primi Tnapoi informatiile vizate. De exemplu, acesta este cazul modulelor cookie, in care entitatea care
acceseaza informatiile da instructiuni echipamentului terminal sa trimita in mod proactiv informatii la
fiecare apel ulterior al Hypertext Transfer Protocol (,HTTP”).

18 pentru o analiza suplimentara privind identificarea retelelor publice de comunicatii, vezi Orientarile OAREC
privind punerea in aplicare a Regulamentului privind internetul deschis [BoR (20) 112].

19 Considerentul 26 din ePD, a se vedea punctul 17 de mai sus.

20 Avizul nr. 9/2014 al Grupului de lucru ,Articolul 29”, p. 8.
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Acelasi lucru este valabil si atunci cand entitatea care acceseazd informatiile distribuie software pe
echipamentul terminal al utilizatorului care este stocat si va apela apoi in mod proactiv un punct
terminal al interfetei de programare a aplicatiilor (,,API”) prin retea. Alte exemple ar include codul
JavaScript, in care entitatea care acceseaza informatiile da instructiuni browserului utilizatorului sa
trimita cereri asincrone cu informatiile vizate. Un astfel de acces se incadreaza clar in domeniul de
aplicare al articolului 5 alineatul (3) din ePD, deoarece entitatea care acceseazd informatiile da
instructiuni Tn mod explicit echipamentului terminal sa trimita informatiile.

n unele cazuri, entitatea care d& instructiuni echipamentului terminal s& trimit3 fnapoi datele vizate si
entitatea care primeste informatiile ar putea sa nu fie aceleasi. Acest lucru poate rezulta din furnizarea
si/sau utilizarea unui mecanism comun intre cele doud entitati. Instruirea dispozitivului sa trimita
informatii deja stocate (de exemplu, prin utilizarea unui protocol sau a unui SDK?! ce implica trimiterea
proactiva de informatii de cdtre echipamentul terminal) face posibila o intruziune in echipamentul
terminal, prin urmare, un astfel de acces declanseaza aplicabilitatea articolului 5 alineatul (3) din ePD.
Astfel cum se observa in Avizul nr. 9/2014 al Grupului de lucru ,Articolul 29”, acest lucru poate fi valabil
atunci cand un site da instructiuni echipamentului terminal sa trimita informatii catre servicii de
publicitate terte prin includerea unui pixel de urmarire??. Acest caz de utilizare este dezvoltat in
continuare 1n sectiunea 3.1.

2.6 Notiunile de ,stocare a informatiilor” si ,,informatii stocate” — Criteriul C.2

Stocarea informatiilor in sensul articolului 5 alineatul (3) din ePD se refera la plasarea informatiilor pe
un suport de stocare electronic fizic care face parte din echipamentul terminal?® al unui utilizator sau
abonat.

fn mod tipic, informatiile nu sunt stocate in echipamentul terminal al unui utilizator sau abonat prin
acces direct la memoria dispozitivului de catre o alta parte, ci mai degraba prin instruirea software-ului
de pe echipamentul terminal de a genera informatii specifice. Se considera ca stocarea ce are loc prin
intermediul unor astfel de instructiuni este initiata direct de cealalta parte. Aceasta include utilizarea
unor protocoale stabilite, cum ar fi stocarea de module cookie in browser, precum si software-ul
personalizat, indiferent cine a creat sau a instalat protocoalele sau software-ul pe echipamentul
terminal.

ePD nu stabileste nicio limitd superioara sau inferioara privind durata in care informatiile trebuie sa
ramana pe un suport de stocare pentru a fi considerate stocate si nu exista nici o limita superioara sau
inferioara privind cantitatea de informatii care trebuie stocate.

in mod similar, notiunea de stocare nu depinde de tipul de suport pe care sunt stocate informatiile.
Exemplele tipice ar include unitatile de hard disk (,HDD”), unitatile SSD (,,SSD”), memoria numai pentru
citire, programabild, care poate fi stearsa electric (,EEPROM”) si memoria cu acces aleatoriu (,RAM”),
dar scenariile mai putin tipice, care implica un suport precum banda magnetica sau cache-ul unitatii
centrale de procesare (,,CPU”), nu sunt excluse din domeniul de aplicare. Suportul de stocare poate fi
conectat intern (de exemplu, printr-o conexiune SATA) sau extern (de exemplu, printr-o conexiune
USB).

21 Un SDK (,kit de dezvoltare de software”) este un set de instrumente de dezvoltare de software puse la
dispozitie pentru a facilita crearea de aplicatii software.

22 Avizul nr. 9/2014 al Grupului de lucru ,Articolul 29”, p. 9.

23 Astfel cum este definit in sectiunea 2.3 din prezentele orientdri.
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»Informatiile stocate” se refera la informatiile existente deja pe echipamentul terminal, indiferent de
sursa sau natura acestor informatii. Acestea includ orice rezultat al stocarii informatiilor in sensul
articolului 5 alineatul (3) din ePD, astfel cum se descrie mai sus (fie de catre aceeasi parte care ar
dobandi ulterior accesul, fie de catre o altd terta parte). Acestea includ, de asemenea, rezultatele
proceselor de stocare a informatiilor care nu intrd in domeniul de aplicare al articolului 5 alineatul (3)
din ePD, cum ar fi: stocarea pe echipamentul terminal chiar de catre utilizator sau abonat ori de catre
un producator de hardware (cum ar fi adresele MAC ale controlerelor de interfata de retea), senzorii
integrati in echipamentul terminal sau procesele si programele executate pe echipamentul terminal,
care pot sau nu sa produca informatii care depind de informatiile stocate sau sunt obtinute din acestea.

3 CAZURI DE UTILIZARE

Astfel cum se subliniaza in introducerea la prezentele orientdri?*, acestea nu analizeaza aplicarea
exceptarilor de la obligatia de a obtine consimtamantul, prevazuta la articolul 5 alineatul (3) din ePD.
CEPD reaminteste cd, pentru toate cazurile in care are loc stocarea de informatii sau dobéandirea
accesului la informatii deja stocate, ar trebui sa se evalueze daca este necesar consimtamantul sau
daca s-ar putea aplica o exceptare in temeiul articolului 5 alineatul (3) din ePD. Prin urmare, cititorul
trebuie sa ia in considerare exceptarile in cazul sau de utilizare, impreuna cu aceasta analiza tehnica.

Fara a aduce atingere contextului specific in care pot fi utilizate acele categorii tehnice care sunt
necesare pentru a stabili daca articolul 5 alineatul (3) din ePD este aplicabil, este posibil sa se identifice,
intr-o maniera neexhaustiva, categorii ample de identificatori si informatii care sunt utilizate pe scara
larga si care pot fi supuse aplicabilitatii articolului 5 alineatul (3) din ePD.

Comunicarea in retea se bazeaza de obicei pe un model stratificat care necesita utilizarea unor
identificatori pentru a permite stabilirea si desfasurarea corespunzatoare a comunicarii. Instructiunea
de comunicare a acestor identificatori catre actorii de la distantd este transmisa prin intermediul unui
software care respecta protocoalele de comunicare convenite. Astfel cum s-a subliniat mai sus, faptul
ca entitatea care primeste informatiile ar putea sa nu fie entitatea care da instructiuni de transmitere
a informatiilor nu exclude aplicarea articolului 5 alineatul (3) din ePD. Acest lucru poate sa vizeze
identificatori de rutare, cum ar fi adresa MAC sau IP a echipamentului terminal, dar si identificatori de
sesiune (SSRC, identificator Websocket) sau dispozitive de autentificare electronica.

in acelasi mod, protocolul de aplicare poate include mai multe mecanisme de furnizare a datelor
contextuale (cum ar fi antetul HTTP, inclusiv campul ,acceptare” sau agentul utilizator), mecanismul
de Tnmagazinare cache (cum ar fi ETag?®) sau alte functionalitdti (modulele cookie fiind una dintre
acestea sau HSTS?%). Din nou, recurgerea la aceste mecanisme pentru a colecta informatii (de exemplu,
in contextul amprentdrii?’ sau al urmaririi identificatorilor de resurse) poate duce la aplicarea
articolului 5 alineatul (3) din ePD.

24 A se vedea punctul 4 de mai sus.

25 HTTP ETag este un identificator care permite efectuarea de cereri conditionate pe baza validitatii datelor
clientului memorate Tn cache.

26 HTTP Strict Transport Security (HSTS) permite serverelor sa specifice ce resurse trebuie solicitate intotdeauna
prin conexiuni HTTPS.

27 Astfel cum se observa in introducere, consultati Avizul nr. 9/2014 al Grupului de lucru ,Articolul 29” privind
aplicarea Directivei privind viata privata si comunicatiile electronice in ceea ce priveste amprentarea
dispozitivelor.
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Pe de alta parte, exista unele contexte in care aplicatiile locale instalate in echipamentul terminal
utilizeaza unele informatii strict in interiorul terminalului, dupa cum ar putea fi cazul interfetelor de
programare a aplicatiilor pentru sistemul telefoanelor inteligente (acces la camera, microfon, senzor
GPS, cip accelerator, cip radio, acces la fisiere locale, listd de contacte, acces la identificatori etc.). Acest
lucru ar putea fi valabil si pentru browserele care prelucreaza informatii stocate sau informatii
generate in interiorul dispozitivului (cum ar fi modulele cookie, stocarea locala, WebSQL sau chiar
informatiile furnizate chiar de utilizatori). Utilizarea acestor informatii de catre o aplicatie nu ar
constitui o ,[dobandire a] accesului la informatiile deja stocate” in sensul articolului 5 alineatul (3) din
ePD, atat timp cat informatiile nu parasesc dispozitivul, dar atunci cand aceste informatii sau orice
informatii derivate din acestea sunt accesate, se aplica articolul 5 alineatul (3) din ePD.

n sfarsit, in unele cazuri, actorii distribuie elemente de software malitios, de exemplu software de
extractie de criptomonede sau, in general, programe malware, exploatand capacitatile de prelucrare
ale echipamentului terminal in beneficiul actorului care le distribuie. Distribuirea respectivului
software malitios in echipamentul terminal al utilizatorului ar constitui ,,stocare” in sensul articolului 5
alineatul (3) din ePD. n plus, in cazul in care software-ul stabileste o conexiune de retea pentru a
transmite informatii intr-o etapa ulterioara, aceasta ar constitui ,dobandirea accesului” in sensul

articolului 5 alineatul (3) din ePD.

Pentru un subansamblu al acestor categorii care prezintad un interes specific, fie din cauza utilizarii lor
pe scara larga, fie pentru ca un studiu specific este justificat in ceea ce priveste circumstantele utilizarii
lor, este prezentata o analiza specifica mai jos.

3.1 Urmarirea prin URL si pixeli

Un pixel de urmarire este un hyperlink la o resursa, de obicei un fisier imagine, incorporat intr-un
continut, cum ar fi un site sau un e-mail. De obicei, acest pixel nu indeplineste niciun scop legat de
continutul solicitat in sine; singurul sdu scop este de a stabili automat o comunicare de catre client cu
gazda pixelului, care altfel nu ar fi avut loc. Acest lucru nu este totusi sistematic, iar pixelii de urmarire
pot fi creati si prin adaugarea unor informatii suplimentare la imaginile de incarcare a hyperlinkurilor
care sunt relevante pentru continutul afisat utilizatorului. Stabilirea comunicarii transmite diverse
informatii gazdei pixelului, in functie de cazul specific de utilizare.

n cazul unui e-mail, expeditorul poate include un pixel de urmérire pentru a detecta momentul in care
destinatarul citeste e-mailul. Pixelii de urmarire de pe site-uri pot face legatura cu o entitate care
colecteaza numeroase astfel de cereri si poate, asadar, sa urmareasca comportamentul utilizatorilor.
Acesti pixeli de urmarire pot contine si identificatori suplimentari, metadate suplimentare sau continut
suplimentar ca parte a linkului. Aceste puncte de date pot fi adaugate de catre proprietarul site-ului,
eventual legate de activitatea utilizatorului pe site-ul respectiv, astfel incat sa poata fi generate
rapoarte analitice de utilizare. De asemenea, acestea pot fi generate in mod dinamic prin logica
aplicativa la nivel de client furnizata de entitate.

Linkurile de urmarire pot functiona in acelasi mod, dar identificatorul este adaugat la adresa site-ului.
Cand localizatorul uniform de resurse (,,URL”) este vizitat de catre utilizator, site-ul vizat incarca resursa
solicitata, dar colecteaza si un identificator care nu este relevant in ceea ce priveste identificarea
resurselor. Linkurile de urmarire sunt utilizate foarte frecvent de site-urile de comert electronic pentru
a identifica originea sursei lor de trafic de intrare. De exemplu, aceste site-uri pot furniza partenerilor
link-uri urmarite pentru a le utiliza pe domeniul lor, astfel incat site-ul de comert electronic sa stie care
dintre partenerii sai este responsabil pentru o vanzare si sa plateasca un comision, o practica cunoscuta
sub denumirea de ,marketing afiliat”.
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Atat linkurile de urmarire, cat si pixelii de urmarire pot fi distribuiti printr-o gama larga de canale, de
exemplu prin e-mailuri, site-uri sau chiar, Tn cazul linkurilor de urmarire, prin orice tip de sisteme de
transmitere de mesaje text. Aceasta distribuire catre echipamentul terminal al utilizatorului constituie
stocare, cel putin prin intermediul mecanismului de inmagazinare cache al software-ului la nivel de
client. Ca atare, se aplica articolul 5 alineatul (3) din ePD, chiar daca aceasta stocare nu este
permanenta.

Adaugarea informatiilor de urmarire la URL-uri sau imagini (pixeli) trimise utilizatorului constituie o
instructiune pentru echipamentul terminal de a trimite Tnapoi informatiile vizate (identificatorul
specificat). Tn cazul pixelilor de urmdrire construiti in mod dinamic, distributia logicii aplicative (de
obicei un cod JavaScript) constituie instructiunea. In consecintd, se poate considera ci colectarea
identificatorilor furnizati prin aceste mecanisme de urmarire constituie o ,dobandire a accesului” in
sensul articolului 5 alineatul (3) din ePD, asadar se aplica si acestei etape.

3.2 Prelucrarea locala

Unele tehnologii se bazeaza pe prelucrarea locala solicitata de un software distribuit pe echipamentul
terminal al utilizatorilor, unde informatiile produse prin prelucrarea locala sunt puse apoi la dispozitia
actorilor selectati, prin intermediul API la nivel de client. Acest lucru poate fi valabil, de exemplu,
pentru o API furnizatd de browser, in care rezultatele generate la nivel local pot fi accesate de la
distanta.

n cazul in care, in orice moment si, de exemplu, in codul la nivel de client, informatiile prelucrate sunt
puse la dispozitia unei terte parti, de exemplu sunt trimise fnapoi prin retea catre un server, o astfel
de operatiune (solicitata de entitatea care produce codul la nivel de client distribuit pe echipamentul
terminal al utilizatorului) ar constitui o ,,[dobandire a] accesului la informatiile deja stocate”. Faptul ca
aceste informatii sunt produse la nivel local nu exclude aplicarea articolului 5 alineatul (3) din ePD.

3.3 Urmarirea bazata exclusiv pe IP

Unii furnizori dezvolta solutii care se bazeaza doar pe colectarea unei singure componente, si anume
adresa IP, pentru a urmdri navigarea?® utilizatorului, in unele cazuri in mai multe domenii. In acest
context, articolul 5 alineatul (3) din ePD s-ar putea aplica chiar daca instructiunea de a pune la
dispozitie IP a fost data de o alta entitate decat cea care primeste informatiile.

Cu toate acestea, dobandirea accesului la adresele IP ar declansa aplicarea articolului 5 alineatul (3)
din ePD numai in cazurile in care aceste informatii provin de la echipamentul terminal al unui abonat
sau utilizator. Desi nu este cazul in mod sistematic (de exemplu, atunci cdnd CGNAT? este activat),
IPv4 static de iesire provenit de la routerul unui utilizator s-ar incadra in acest caz, precum si adresele
IPV6, deoarece acestea sunt definite partial de catre gazda. Cu exceptia cazului in care poate garanta
ca adresa IP nu provine de la echipamentul terminal al unui utilizator sau abonat, entitatea trebuie sa
ia toate masurile prevazute la articolul 5 alineatul (3) din ePD.

Desi prezentele orientdri nu analizeaza aplicarea exceptarilor de la obligatia de a obtine
consimtamantul prevazuta la articolul 5 alineatul (3) din ePD, este important sa reamintim inca o data
cd aplicabilitatea acestui articol nu Tnseamna in mod sistematic ca trebuie obtinut consimtamantul.

28 Acest lucru este suplimentar si independent de utilizarea si functia unei adrese IP pentru stabilirea si transmisia
comunicatiilor tehnice subiacente sau de faptul ca poate fi vorba sau nu de date cu caracter personal (in ceea ce
priveste analiza privind viata privata si comunicatiile electronice, este vorba despre ,informatii”).
29 NAT de nivel operator sau CGNAT este utilizat de furnizorii de servicii de internet pentru a maximiza utilizarea
spatiului limitat de adrese IP. Acesta grupeaza un numar de abonati sub aceeasi adresa IP publica.
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Astfel, CEPD reaminteste c3, in fiecare caz, ar trebui sa se evalueze daca este necesar consimtamantul
sau daca s-ar putea aplica o exceptare in temeiul articolului 5 alineatul (3) din ePD3°,

3.4 Raportarea intermitenta si mediata prin loT

Dispozitivele 10T (internetul obiectelor) produc informatii in mod continuu in timp, de exemplu prin
intermediul senzorilor incorporati in dispozitiv, care pot sau nu sa fie prelucrate in prealabil la nivel
local. Tn multe cazuri, informatiile sunt puse la dispozitia unui server la distant3, dar modalitatile de
colectare pot varia.

Unele dispozitive loT au o conexiune directa la o retea publica de comunicatii cu o cartela SIM celulara.
Altele pot avea o conexiune indirecta la o retea publica de comunicatii, de exemplu prin utilizarea Wi-
Fi sau prin transmiterea de informatii catre un alt dispozitiv printr-o conexiune punct la punct (de
exemplu, prin Bluetooth). Celalalt dispozitiv poate fi, de exemplu, un telefon inteligent sau un gateway
dedicat care poate sau nu sa prelucreze in prealabil informatiile, inainte de a le trimite catre server.

Dispozitivele 10T ar putea fi instruite de producdtor sa transmitd in flux intotdeauna informatiile
colectate, dar sa memoreze mai intai informatiile in cache la nivel local, de exemplu pana cand este
disponibila o conexiune.

Tn orice caz, dispozitivul loT, in cazul in care este conectat (in mod direct sau indirect) la o retea publici
de comunicatii, ar fi considerat in sine un echipament terminal. Faptul ca informatiile sunt transmise
n flux sau sunt memorate in cache pentru raportarea intermitenta nu schimba caracterul informatiilor
respective. In ambele situatii, s-ar aplica articolul 5 alineatul (3) din ePD, deoarece, prin instruirea
codului de pe dispozitivul loT pentru a trimite datele stocate ih mod dinamic catre serverul la distanta,
are loc o ,dobandire a accesului”.

3.5 Identificatorul unic

Un instrument comun utilizat de intreprinderi este notiunea de ,,identificatori unici” sau ,identificatori
permanenti”. Acesti identificatori pot fi obtinuti din date cu caracter personal permanente (prenume
si nume, e-mail, numar de telefon etc.), care sunt dispersate pe dispozitivul utilizatorului, colectate si
partajate intre mai multi operatori pentru a identifica in mod unic o persoana in diferite seturi de date
[date de utilizare colectate prin utilizarea site-ului sau a aplicatiei, date de gestionare a relatiilor cu
clientii (CRM) legate de achizitionarea sau abonamentul online sau offline etc.]. Pe site-uri, datele cu
caracter personal permanente sunt obtinute, in general, in contextul autentificarii sau al abonarii la
buletine informative.

Astfel cum s-a subliniat anterior, faptul ca informatiile sunt introduse de utilizator nu ar exclude
aplicarea articolului 5 alineatul (3) din ePD in ceea ce priveste stocarea, deoarece aceste informatii
sunt stocate temporar pe echipamentul terminal Thainte de a fi colectate.

n contextul colect&rii unui ,identificator unic” pe site-uri sau pe aplicatii pentru dispozitive mobile,
entitatea care colecteaza informatiile da instructiuni browserului (prin distribuirea codului la nivel de
client) sa trimita informatiile respective. Ca atare, are loc o ,dobandire a accesului” si se aplica
articolul 5 alineatul (3) din ePD.

30 Avizul nr. 9/2014 al Grupului de lucru ,Articolul 29” furnizeazd cateva exemple de cazuri in care
consimtamantul ar putea sa nu fie necesar.
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