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Streszczenie

W niniejszych wytycznych EROD odnosi sie do zastosowania art. 5 ust. 3 dyrektywy o prywatnosci i
tacznosci elektronicznej do réznych rozwigzan technicznych. Niniejsze wytyczne stanowig rozwiniecie
opinii 9/2014 Grupy Roboczej Art. 29 w sprawie zastosowania dyrektywy o prywatnosci i tgcznosci
elektronicznej do pobierania cyfrowych ,odciskow palcow” urzadzen i majg na celu zapewnienie
jasnego zrozumienia operacji technicznych objetych art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej.

Pojawienie sie nowych metod $ledzenia, ktére majg zastgpic istniejgce narzedzia sledzgce (na przyktad
pliki cookie z powodu zaprzestania obstugi plikdéw cookie stron trzecich przez niektérych dostawcow
przegladarek) i stworzy¢ nowe modele biznesowe, stato sie kluczowym problemem dotyczacym
ochrony danych. Chociaz stosowanie art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej
jest dobrze ugruntowane i wdrozone w przypadku niektérych technologii Sledzenia, takich jak pliki
cookie, istnieje potrzeba rozwiania niejasnosci zwigzanych ze stosowaniem tego przepisu do nowych
narzedzi sledzacych.

Wytyczne okreslajg trzy kluczowe elementy zastosowania art. 5 ust. 3 dyrektywy o prywatnosci i
tacznosci elektronicznej (sekcja 2.1), a mianowicie ,,informacje”, ,,wyposazenie urzgdzenia koricowego
abonenta lub uzytkownika”, ,przechowywanie i uzyskiwanie dostepu do informacji” oraz
»przechowywanie informacji”. Wytyczne zawierajg ponadto szczegétowq analize kazdego elementu
(sekcja 2.2-2.6).

W sekcji 3 analiza ta jest stosowana do niewyczerpujgcej listy przypadkéw uzycia reprezentujgcych
powszechne techniki, a mianowicie:

- $ledzenie adresow URL i pikseli;

- lokalne przetwarzanie danych;

- sledzenie wytacznie na podstawie adresu IP;

- okresowe i posrednie raportowanie internetu rzeczy (1oT);
- niepowtarzalny identyfikator.
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Europejska Rada Ochrony Danych,

uwzgledniajgc art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,,RODQ"),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci jego zatgcznik Xl iprotokdt 37, w brzmieniu
zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajac art. 15 ust. 3 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze tgcznosci
elektronicznej, zmienionej dyrektywag 2009/136/WE (zwanej dalej ,dyrektywg o prywatnosci i
tacznosci elektronicznej”

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

PRZYJMUIJE NINIEJSZE WYTYCZNE:

1 WPROWADZENIE

Zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej przechowywanie informacgji
lub uzyskanie dostepu do informacji przechowanej na urzqdzeniu koricowym abonenta lub uzytkownika
jest dozwolone wytacznie na podstawie zgody lub koniecznosci w okreslonych celach, o ktérych mowa
w tym artykule. Jak przypomniano w motywie 24 dyrektywy o prywatnosci i fgcznosci elektronicznej?,
celem tego przepisu jest ochrona urzadzen koricowych uzytkownikdw, poniewaz sg one czescig ich
sfery prywatnej. Z brzmienia tego artykutu wynika, ze art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej ma zastosowanie nie tylko do plikdw cookie, lecz réwniez do ,,podobnych technologii”.
Obecnie nie istnieje jednak kompleksowy wykaz operacji technicznych objetych zakresem art. 5 ust. 3
dyrektywy o prywatnosci i tgcznosci elektroniczne;j.

W opinii 9/2014 Grupa Robocza Art. 29 w sprawie zastosowania dyrektywy o prywatnosci i tgcznosci
elektronicznej do pobierania cyfrowych ,odciskéw palcéw” urzadzen (zwanej dalej ,opinig 9/2014
Grupy Roboczej Art. 29”) wyjasnita juz, ze pobieranie odciskow palcéw wchodzi w zakres techniczny
art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej?, ale ze wzgledu na nowe postepy
technologiczne potrzebne sg dalsze wytyczne w odniesieniu do obecnie stosowanych technik
$ledzenia. W ciggu ostatnich dziesieciu lat krajobraz techniczny ulegat zmianom wraz z coraz czestszym

1 Odniesienia do ,panstw cztonkowskich” w niniejszym dokumencie nalezy rozumiec jako odniesienia do ,,panstw
cztonkowskich EOG”.

2 ,Wyposazenie urzgdzen korcowych uzytkownikéw sieci tgcznosci elektronicznej oraz informacje
przechowywane na tych urzadzeniach stanowig czes¢ prywatnej sfery uzytkownikéw podlegajgcej ochronie na
mocy Europejskiej Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci. Programy okreslane
mianem spyware, btedy sieciowe, ukryte identyfikatory i inne podobne narzedzia mogg sie znalez¢ w terminalu
uzytkownika bez jego wiedzy w celu uzyskania dostepu do informacji, przechowania ukrytych informacji lub
$ledzenia czynnosci uzytkownika i mogg w powazny sposdb naruszyc¢ jego prywatnosé. Stosowanie takich
narzedzi powinno by¢ dozwolone wytgcznie dla uzasadnionych celdéw, po powiadomieniu zainteresowanych
uzytkownikow.”

3 Opinia 9/2014 Grupy Roboczej Art. 29, s. 11.
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korzystaniem z identyfikatoréw wbudowanych w systemy operacyjne, a takze tworzeniem nowych
narzedzi umozliwiajgcych przechowywanie informacji na urzgdzeniach koncowych.

Niejasnosci dotyczace zakresu stosowania art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej zachecaja do wdrazania alternatywnych rozwigzan umozliwiajacych S$ledzenie
uzytkownikéw internetu i tworzg tendencje do omijania obowigzkéw prawnych przewidzianych w art.
5 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej. Wszystkie takie sytuacje budzg obawy i
wymagajg dodatkowej analizy w celu uzupetnienia wczesniejszych wytycznych EROD.

Celem niniejszych wytycznych jest przeprowadzenie analizy technicznej zakresu stosowania art. 5 ust.
3 dyrektywy o prywatnosci i tacznosci elektronicznej, a mianowicie wyjasnienie, co pod wzgledem
technicznym obejmuje wyrazenie w celu przechowywania informacji lub uzyskania dostepu do
informacji przechowanej na urzqdzeniu koricowym abonenta lub uzytkownika. Niniejsze wytyczne nie
odnoszg sie do okolicznosci, w ktérych operacja przetwarzania moze podlegac wytgczeniom z wymogu
uzyskania zgody przewidzianym w dyrektywie o prywatnosci i tgcznosci elektronicznej?, poniewaz
okolicznosci te powinny by¢ analizowane indywidualnie dla kazdego przypadku, biorgc pod uwage
transpozycje w odpowiednich panstwach cztonkowskich oraz wytyczne wydane przez wtasciwe organy
krajowe.

Niewyczerpujacy wykaz konkretnych przypadkdéw uzycia zostanie przeanalizowany w ostatniej czesci
niniejszych wytycznych.

2 ANALIZA

2.1 Kluczowe elementy stosowania art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej

Art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej ma zastosowanie, jezeli:

a. KRYTERIUM A: przeprowadzane operacje dotyczg informacji. Nalezy zauwazyé, ze uzytym
terminem nie sg ,, dane osobowe”, lecz ,informacje”.

b. KRYTERIUM B: wykonywane operacje obejmujg urzgdzenie korncowe abonenta lub uzytkownika
(B.1), co oznacza konieczno$¢ oceny pojecia publicznej sieci tgcznosci (B.2).

c. KRYTERIUM C przeprowadzone operacje rzeczywiscie stanowig przechowywanie (C.1) lub
uzyskanie dostepu (C.2). Te dwa pojecia mozna badac¢ niezaleznie, jak przypomniano w opinii
9/2014 Grupy Roboczej Art.29: Zastosowanie stow ,przechowanie lub uzyskanie dostepu”
wskazuje na to, ze przechowywanie i uzyskanie dostepu nie musi odbywac sie w ramach tego
samego komunikatu i nie musi go wykonywa¢ ta sama osoba®.

W celu ufatwienia czytelnosci podmiot uzyskujacy dostep do informacji przechowywanych na
urzadzeniu koncowym uzytkownika bedzie dalej okreslany jako ,podmiot uzyskujgcy dostep”.

4Zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej: Nie stanowi to przeszkody dla
technicznego przechowywania danych lub dostepu do danych jedynie w celu wykonania lub utatwiania
transmisji komunikatu za posrednictwem sieci fgcznosci elektronicznej lub gdy jest to szczegdlnie niezbedne w
celu dostarczania ustugi spoteczenstwa informacyjnego, wyraznie zazqdanej przez abonenta lub uzytkownika.

5 Opinia 9/2014 Grupy Roboczej Art. 29, s. 8.
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2.2 Pojecie ,informacji” — Kryterium A

Jak okreslono w KRYTERIUM A, niniejsza sekcja zawiera szczegdétowe informacje na temat tego, co
obejmuje pojecie ,informacji”. Wybor terminu ,informacje”, obejmujacego szerszg kategorie niz samo
pojecie danych osobowych, wigze sie z zakresem dyrektywy o prywatnosci i tgcznosci elektronicznej.

Celem art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej jest ochrona sfery prywatnej
uzytkownikéw, jak stwierdzono w motywie 24: Wyposazenie urzgdzer koricowych uzytkownikow sieci
tqgcznosci elektronicznej oraz informacje przechowywane na tych urzgdzeniach stanowiq czes¢
prywatnej sfery uzytkownikow podlegajgcej ochronie na mocy Europejskiej Konwencji o Ochronie Praw
Cztowieka i Podstawowych Wolnosci. Jest ona rdwniez chroniona przez art.7 Karty praw
podstawowych Unii Europejskie;j.

W rzeczywistosci scenariusze, ktdre naruszajg te sfere prywatng nawet bez angazowania jakichkolwiek
danych osobowych, s3 wyraznie objete brzmieniem art. 5 ust. 3 i motywu 24 dyrektywy o prywatnosci
i tgcznosci elektronicznej, np. przechowywanie wiruséw na urzadzeniu koncowym uzytkownika.
Pokazuje to, ze definicja terminu ,informacja” nie powinna ogranicza¢ sie do wfasciwosci bycia
powigzang ze zidentyfikowang lub mozliwg do zidentyfikowania osobg fizyczna.

Zostato to potwierdzone przez Trybunat Sprawiedliwosci UE: Ochrona ta ma zastosowanie do wszelkich
informacji przechowywanych w takich urzgdzeniach koricowych, niezaleznie od tego, czy sq to dane
osobowe, i ma na celu w szczegdlnosci, jak stwierdzono w tym samym motywie, ochrone uzytkownikéw
przed ryzykiem wprowadzenia ukrytych identyfikatorow lub innych podobnych narzedzi do urzqdzen
koricowych uzytkownikdw bez ich wiedzy®.

Kwestie dotyczace tego, czy pochodzenie tych informacji i powody, dla ktéorych sg one przechowywane
na urzadzeniu koicowym, powinny by¢ brane pod uwage przy ocenie mozliwosci zastosowania art. 5
ust. 3 dyrektywy o prywatnosci i tagcznosci elektronicznej, zostaty wczesniej wyjasnione. Na przyktad w
opinii 9/2014 Grupy Roboczej Art. 29: Niewfasciwa jest interpretacja, zgodnie z ktérg oznacza to, ze
osoba trzecia nie potrzebuje zgody na uzyskanie dostepu do tych informacji tylko dlatego, Ze ich nie
przechowywata. Wymdg uzyskania zgody ma zastosowanie rowniez w przypadku, gdy uzyskuje sie
dostep do wartosci tylko do odczytu (np. zqgdanie adresu MAC interfejsu sieciowego za posrednictwem
systemu operacyjnego interfejsu programowania aplikacji)’.

Podsumowujac, pojecie informacji obejmuje zaréwno dane nieosobowe, jak i dane osobowe,
niezaleznie od tego, w jaki sposéb dane te zostaty zapisane i przez kogo, tj. czy przez podmiot
zewnetrzny (réwniez inne podmioty niz ten, ktéry ma do nich dostep), przez uzytkownika, przez
producenta, czy w jakimkolwiek innym scenariuszu.

2.3 Pojecie ,urzadzenia koncowego abonenta lub uzytkownika” — Kryterium B.1

Podstawe niniejszej sekcji stanowi definicja zastosowana w dyrektywie 2008/63/WE i przywotana w
art. 2 dyrektywy (UE) 2018/1972, gdzie ,urzadzenie korcowe” zdefiniowano jako: urzgdzenie
bezposrednio lub posrednio podifgczone do interfejsu publicznej sieci telekomunikacyjnej w celu
przesytania, przetwarzania Ilub odbierania informacji; w obydwu przypadkach (potgczenia
bezposredniego lub posredniego), potgczenie moze by¢ dokonane za pomocq przewodu, swiattowodu

6 Wyrok Trybunatu Sprawiedliwosci z dnia 1 paZdziernika 2019 r., Planet 49, sprawa C-673/17,
ECLI:EU:C:2019:801, pkt 70.

7 Opinia 9/2014 Grupy Roboczej Art. 29, s. 8.
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lub elektromagnetycznie; potgczenie jest posrednie, jezeli urzqdzenie jest umieszczone miedzy
koricowym urzgdzeniem telekomunikacyjnym a interfejsem sieci®.

Motyw 24 dyrektywy o prywatnosci i tgcznosci elektronicznej zapewnia jasne zrozumienie roli urzadzen
koncowych w zakresie ochrony oferowanej przez art. 5 ust. 3 dyrektywy o prywatnosci i facznosci
elektronicznej. Dyrektywa o prywatnosci i facznosci elektronicznej chroni prywatnos$¢ uzytkownikéw
nie tylko w odniesieniu do poufnosci ich informacji, ale réwniez poprzez zabezpieczenie integralnosci
urzadzenia koncowego uzytkownika. Takie rozumienie bedzie stanowito podstawe interpretacji
pojecia urzadzenia koricowego w niniejszych wytycznych.

Art. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej stanowi, ze dyrektywe te stosuje sie do
przetwarzania danych osobowych w zwigzku z dostarczaniem publicznie dostepnych ustug tgcznosci
elektronicznej w publicznych sieciach tacznosci. Oznacza to, ze urzadzenie powinno nadawac sie do
uzytku w zwigzku z takg ustuga i ze, aby mogto zostaé uznane za urzagdzenie koricowe, powinno by¢
podtaczone lub mozliwe do podtaczenia® do interfejsu publicznej sieci tgcznosci. EROD zauwaza, ze
zmiany wprowadzone w 2009 r.1° w tek$cie art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej rozszerzyty ochrone urzadzen koficowych poprzez usuniecie odniesienia do ,korzystania
z sieci tgcznosci elektronicznej” jako sposobu przechowywania informac;ji lub uzyskiwania dostepu do
informacji przechowywanych na urzgdzeniach koncowych. W zwigzku z tym, o ile urzgdzenie posiada
interfejs sieciowy, ktdry umozliwia mu potgczenie (nawet jesli takie potgczenie nie istnieje), art. 5 ust.
3 dyrektywy o prywatnosci i tgcznosci elektronicznej ma zastosowanie do kazdego podmiotu, ktory
bedzie przechowywat i uzyskiwat dostep do informacji juz przechowywanych na urzadzeniu
koficowym, niezaleznie od sposobu dostepu do urzadzenia koricowego oraz od tego, czy jest on
podtaczony do sieci, czy tez od niej odtgczony.

Urzadzenia stanowigce cze$é publicznej sieci fgcznosci elektronicznej nie bedg uznawane za urzadzenie
koricowe na mocy art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej*t.

Urzadzenie koricowe moze sktadad sie z dowolnej liczby pojedynczych elementdéw sprzetowych, ktére
razem tworzg urzgdzenie koncowe. Moze to przybrac¢ postac fizycznie zamknietego urzadzenia, w
ktorym znajdujg sie wszystkie monitory, urzadzenia przetwarzajgce, urzadzenia pamieci masowe;j i
sprzet peryferyjny (na przyktad: smartfony, laptopy, przytaczone do sieci urzgdzenie pamieciowe,
samochody podtaczone do sieci lub telewizory podtgczone do sieci, inteligentne okulary).

Dyrektywa o prywatnosci i tgcznosci elektronicznej uznaje, ze ochrona poufnosci informacji
przechowywanych na urzadzeniu koncowym uzytkownika i integralnosci urzgdzenia koricowego
uzytkownika nie ogranicza sie do ochrony sfery prywatnej oséb fizycznych, ale dotyczy rowniez prawa

8 Dyrektywa Komisji 2008/63/WE z dnia 20 czerwca 2008 r. w sprawie konkurencji na rynkach koricowych
urzadzen telekomunikacyjnych (wersja skodyfikowana) art. 1 ust. 1.

°® Oznacza to posiadanie technicznych mozliwosci potaczenia z siecig, nawet jesli to potgczenie nie jest obecnie
dostepne.

10 Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajgca dyrektywe
2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami tgcznosci elektronicznej praw
uzytkownikow, dyrektywe 2002/58/WE dotyczacg przetwarzania danych osobowych i ochrony prywatnosci w
sektorze tgcznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspotpracy miedzy
organami krajowymi odpowiedzialnymi za egzekwowanie przepisow prawa w zakresie ochrony konsumentéw
(Tekst majacy znaczenie dla EOG), Dz.U. L 337 z 18.12.2009, art. 2 ust. 5 i motyw 65.

11 Aby okresli¢ ograniczenia sieci w réznych kontekstach, nalezy zapoznac sie z wytycznymi BEREC dotyczgcymi
wspolnych podejs¢ do identyfikacji punktu koricowego sieci w réznych topologiach sieci (BoR (20) 46).
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do poszanowania ich korespondencji lub prawnie uzasadnionych intereséw oséb prawnych®?. W
zwigzku z tym urzadzenie koricowe, ktéry umozliwia prowadzenie tej korespondencji i prawnie
uzasadnionych interesdw oséb prawnych, jest chronione na mocy art. 5 ust. 3 dyrektywy o prywatnosci
i tgcznosci elektronicznej.

Uzytkownik lub abonent moze by¢ wtascicielem lub najemcga urzadzenia koricowego lub w inny sposdb
moze byé w niego wyposazony. Z tego samego urzgdzenia koricowego moze korzysta¢ wielu
uzytkownikéw lub abonentéw.

Ochrone te gwarantuje urzadzeniu koncowemu uzytkownika lub abonenta dyrektywa o prywatnosci i
tacznosci elektronicznej, a ocena ta nie jest ona zalezna od tego, czy uzytkownik skonfigurowat srodek
dostepu (np. czy to on zainicjowat tgcznosc elektroniczng), ani nawet od tego, czy uzytkownik jest
Swiadomy istnienia takiego srodka dostepu.

2.4 Pojecie ,publicznej sieci facznosci” — Kryterium B.2

Poniewaz sytuacja regulowana przez dyrektywe o prywatnosci i facznosci elektronicznej jest zwigzana
z dostarczaniem publicznie dostepnych ustug tgcznosci elektronicznej w publicznych sieciach tgcznosci
we Wspdlnocie'®, a definicja urzadzenia korncowego wyraznie wymienia pojecie publicznej sieci
tgcznosci, kluczowe jest wyjasnienie tego pojecia w celu okreslenia kontekstu, w ktdrym stosuje sie art.
5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektroniczne;j.

Pojecie sieci tacznosci elektronicznej nie jest zdefiniowane w samej dyrektywie o prywatnosci i
tacznosci elektronicznej. Do tej koncepcji odniesiono sie pierwotnie w dyrektywie 2002/21/WE
(dyrektywa ramowa) w sprawie wspdlnych ram regulacyjnych sieci i ustug tacznosci elektronicznej?,
zastgpionej nastepnie art. 2 ust. 1 dyrektywy 2018/1972 (Europejski kodeks tgcznosci elektronicznej).
Teraz brzmi ona nastepujaco:

,Siec tgcznosci elektronicznej” oznacza systemy transmisyjne, niezaleznie do tego, czy opierajg
sie na statej infrastrukturze lub scentralizowanym zarzqdzaniu zasobami, oraz, w stosownych
przypadkach, urzqdzenia przetqgczajgce lub routingowe oraz inne zasoby, w tym nieaktywne
elementy sieci, ktore umozliwiajg przekazywanie sygnatéw przewodowo, za pomocq radia,
Srodkow optycznych lub innych rozwigzan wykorzystujgcych fale, w tym sieci satelitarnych,
stacjonarnych (komutowanych i pakietowych, w tym internetu) i sieci ruchomych,
elektroenergetycznych systemow kablowych, w zakresie, w jakim sq one wykorzystywane do
przekazywania sygnatow, w sieciach nadawania radiowego i telewizyjnego oraz sieciach
telewizji kablowej, niezaleznie od rodzaju przekazywanej informacji.*®

Definicja ta jest neutralna w odniesieniu do technologii transmisji. Zgodnie z tg definicjg sie¢ tgcznosci
elektronicznej, to dowolny system sieciowy umozliwiajgcy transmisje sygnatéw elektronicznych
pomiedzy swoimi weztami, niezaleznie od uzywanego sprzetu i protokotow.

12 W rzeczy samej, jak przypomniano w art. 2 ust. 13 dyrektywy Parlamentu Europejskiego i Rady (UE)
2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgcej Europejski kodeks tgcznosci elektronicznej, uzytkownikiem
moze by¢ osoba fizyczna lub prawna.

13 Art. 3 dyrektywy o prywatnosci i fgcznosci elektronicznej.

14 Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspdlnych ram
regulacyjnych sieci i ustug tgcznosci elektronicznej (dyrektywa ramowa)

15 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgca Europejski
kodeks tacznosci elektronicznej (wersja przeksztatcona) (Tekst majgcy znaczenie dla EOG), art. 2 ust. 1.
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Pojecie siecitgcznosci elektronicznej w rozumieniu dyrektywy 2018/1972 nie zalezy od publicznego lub
prywatnego charakteru infrastruktury ani od sposobu, w jaki sie¢ jest wdrazana lub zarzadzana
(niezaleznie do tego, czy opiera sie na statej infrastrukturze lub scentralizowanym zarzqdzaniu
zasobami'®). W zwigzku z tym definicja sieci tgcznosci elektronicznej w art. 2 dyrektywy 2018/1972 jest
na tyle szeroka, ze obejmuje kazdy rodzaj infrastruktury. Obejmuje to sieci zarzadzane lub nie
zarzgdzane przez operatora, sieci wspotzarzadzane przez grupe operatoréw, a nawet sieci ad-hoc, w
ktorych urzadzenie koicowe moze dynamicznie tgczy¢ sie z siecig innych urzadzen koricowych lub
odtagczac sie od niej, korzystajgc z protokotéw transmisji krotkiego zasiegu.

Ta definicja sieci nie naktada zadnych ograniczen na liczbe urzadzen koricowych obecnych w sieci w
dowolnym momencie. Niektore schematy sieciowe opierajg sie na weztach przekazujgcych informacje
w spos6b ad-hoc do weztéw obecnie potaczonych!” a w pewnym momencie moze sie zdarzy¢, ze
komunikuja sie ze sobg tylko dwa wezty réwnorzedne. Takie przypadki mieszczg sie w ogdlnym zakresie
dyrektywy o prywatnosci i tgcznosci elektronicznej, pod warunkiem, ze protokét sieciowy pozwala na
dalsze wtaczanie elementéw réwnorzednych.

Publiczna dostepnos¢ sieci tgcznosci jest konieczna, aby urzagdzenie mozna byto uznaé za urzadzenie
koncowe, a w konsekwencji, aby mozna byto zastosowac art. 5 ust. 3 dyrektywy o prywatnosci i
tacznosci elektronicznej. Nalezy zauwazy¢, ze fakt, iz sie¢ jest udostepniana ograniczonej grupie
odbiorcéw (na przyktad abonentom, niezaleznie od tego, czy uiszczajg optaty, czy nie, z zastrzezeniem
warunkdéw kwalifikowalnosci), nie czyni takiej sieci prywatng?*®.

2.5 Pojecie ,uzyskania dostepu” — kryterium C.1

Aby poprawnie sformutowac pojecie ,,uzyskania dostepu”, nalezy wzig¢ pod uwage zakres stosowania
dyrektywy o prywatnosci i fgcznosci elektronicznej, o ktérym mowa w jej art. 1: zapewnienie
rownowaznego poziomu ochrony podstawowych praw i wolnosci, w szczegdlnosci prawa do
prywatnosci, w odniesieniu do przetwarzania danych osobowych w sektorze tqcznosci elektronicznej
oraz w celu zapewnienia swobodnego przeptywu we Wspdlnocie tego typu danych oraz urzgdzen i ustug
tgcznosci elektronicznej.

W skrdcie, dyrektywa o prywatnosci i tgcznosci elektronicznej jest instrumentem prawnym chronigcym
prywatnos¢, majgcym na celu ochrone poufnosci komunikacji i integralnosci urzagdzen. W motywie 24
dyrektywy o prywatnosci i tacznosci elektronicznej wyjasniono, ze w przypadku oséb fizycznych
urzadzenia koncowe uzytkownikdw stanowig cze$¢ ich sfery prywatnej oraz ze dostep do
przechowywanych na nich informacji bez ich wiedzy moze powaznie naruszy¢ ich prywatnosc.

Osoby prawne sg réwniez chronione przez dyrektywe o prywatnosci i tgcznosci elektronicznej®.
Dlatego tez pojecie ,,uzyskania dostepu” w rozumieniu art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej nalezy interpretowa¢ w sposdb chronigcy te prawa przed naruszeniem przez osoby
trzecie.

Przechowywanie informacji lub uzyskiwanie dostepu mogg by¢ niezaleznymi operacjami i mogg by¢
wykonywane przez niezalezne podmioty. Przechowywanie informacji i dostep do informacji juz

16 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgca Europejski
kodeks tacznosci elektronicznej (wersja przeksztatcona) (Tekst majgcy znaczenie dla EOG), art. 2 ust. 1.

17 Na przyktad w kontekscie schematu sieciowego odpornego na opdznienia, ktéry wdraza ,techniki
przechowywania i przekazywania”, takie jak projekt open source Briar.

18 Dalsze analizy dotyczgce identyfikacji publicznych sieci tgczno$ci mozna znalezé w wytycznych BEREC w
sprawie wdrozenia rozporzgdzenia w sprawie otwartego internetu (BoR (20) 112).

19 Motyw 26 dyrektywy o prywatnosci i tgcznosci elektronicznej, zob. pkt 17 powyzej.
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przechowywanych nie muszg wystepowac jednoczesnie, aby art. 5 ust. 3 dyrektywy o prywatnosci i
tacznosci elektronicznej miat zastosowanie.

Jak zauwazono w opinii 9/2014 Grupy Roboczej Art. 29: Zastosowanie stow ,przechowywanie lub
uzyskanie dostepu” wskazuje na to, Zze przechowywanie i uzyskanie dostepu nie musi odbywac sie w
ramach tego samego komunikatu i nie musi go wykonywac ta sama osoba. Informacje przechowywane
przez jedng osobe (w tym dane przechowywane przez uzytkownika lub producenta urzgdzenia), do
ktérych pézniej uzyskuje dostep inna osoba sq zatem objete zakresem art. 5 ust. 32°. W zwigzku z tym
nie wprowadzono zadnych ograniczen co do pochodzenia informacji na temat urzadzenia koficowego
uzytkownika, aby miato zastosowanie pojecie dostepu.

W kazdym przypadku, gdy podmiot podejmuje dziatania majgce na celu uzyskanie dostepu do
informacji przechowywanych na urzadzeniu koricowym, zastosowanie ma art.5 ust. 3 dyrektywy o
prywatnosci i tgcznosci elektronicznej. Zwykle wigze sie to z koniecznoscig proaktywnego wystfania
przez podmiot uzyskujgcy dostep okreslonych instrukcji do urzadzenia koricowego w celu otrzymania
z powrotem zadanych docelowych informacji. Dotyczy to na przyktad plikdw cookie, w przypadku
ktorych podmiot uzyskujgcy dostep wydaje urzadzeniu koricowemu polecenie proaktywnego
wysytania informacji przy kazdym kolejnym wywotaniu protokotu Hypertext Transfer Protocol (HTTP).

Podobnie jest w przypadku, gdy podmiot uzyskujgcy dostep dystrybuuje oprogramowanie na
urzadzeniu koncowym uzytkownika, ktdre jest przechowywane, a nastepnie proaktywnie wywotuje
punkt koncowy interfejsu programowania aplikacji (,,API”) za posrednictwem sieci. Dodatkowymi
przyktadami mogg by¢ kod JavaScript, w ktérym podmiot uzyskujgcy dostep wydaje przegladarce
uzytkownika polecenie wystania asynchronicznych zadan zawierajacych okreslone informacje. Taki
dostep wyraznie wchodzi w zakres art. 5 ust. 3 dyrektywy o prywatnosci i fgcznosci elektroniczne;j,
poniewaz podmiot uzyskujgcy dostep wyraznie nakazuje urzadzeniu koncowemu przestanie informacji.

W niektérych przypadkach podmiot wydajacy urzgdzeniu koncowemu polecenie odestania zgdanych
danych i podmiot odbierajgcy informacje mogg nie by¢ tym samym podmiotem. Moze to wynikac z
udostepnienia lub wykorzystania wspdlnego mechanizmu pomiedzy tymi dwoma podmiotami.
Polecenie urzgdzeniu wystania juz zapisanych informacji (np. za pomocg protokotu lub zestawu SDK??,
ktore zaktadajg proaktywne wysytanie informacji przez urzadzenie koricowe) umozliwia wtamanie sie
do urzadzenia koncowego, dlatego taki dostep powoduje zastosowanie art. 5 ust. 3 dyrektywy o
prywatnosci i tgcznosci elektronicznej. Jak zauwazono w opinii 09/2014 Grupy Roboczej Art. 29 moze
to mie¢ miejsce, gdy strona internetowa nakazuje urzgdzeniu koicowemu wysytanie informacji do
zewnetrznych ustug reklamowych poprzez wtaczenie piksela $ledzgcego??. Ten przypadek uzycia
omoéwiono bardziej szczegdtowo w sekcji 3.1.

2.6 Pojecia ,przechowywania informacji” i ,, przechowywanych informacji” —
kryterium C.2
Przechowywanie informacji w rozumieniu art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci

elektronicznej odnosi sie do umieszczenia informacji na fizycznym elektronicznym nosniku danych,
ktory jest czescig urzadzenia koricowego uzytkownika lub abonenta?.

20 Opinia 9/2014 Grupy Roboczej Art. 29, s. 8.

21 SDK (,,zestaw oprogramowania”) to zestaw narzedzi do opracowywania oprogramowania udostepnianych

w celu utatwienia tworzenia oprogramowania aplikacyjnego.

22 Opinia 9/2014 Grupy Roboczej Art. 29, s. 9.

23 Jak okreslono w sekcji 2.3 niniejszych wytycznych.
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Z reguty informacje nie sg przechowywane na urzadzeniu korncowym uzytkownika lub abonenta
poprzez bezposredni dostep do pamieci urzgdzenia przez osobe trzecig, lecz poprzez instrukcje dla
oprogramowania na urzadzeniu korncowym w celu wygenerowania okreslonych informacji.
Przechowywanie realizowane na podstawie takich instrukcji uwaza sie za zainicjowane bezposrednio
przez drugg strone. Obejmuje to korzystanie z ustalonych protokotdw, takich jak przechowywanie
plikéw cookie przegladarki, jak rowniez z dedykowanego oprogramowania, niezaleznie od tego, kto
stworzyt lub zainstalowat protokoty lub oprogramowanie na urzadzeniu koicowym.

Dyrektywa o prywatnosci i tgcznosci elektronicznej nie naktada zadnego gdrnego ani dolnego limitu na
czas, przez jaki informacje muszg znajdowad sie na nosniku pamieci, aby mozna je byto uznac za
przechowywane, ani nie ma gérnego ani dolnego limitu na ilos¢ przechowywanych informacji.

Pojecie przechowywania nie zalezy takze od rodzaju nosnika, na ktérym przechowywane sg informacje.
Typowymi przyktadami sg dyski twarde (,HDD”), dyski poétprzewodnikowe (,SSD”), elektrycznie
kasowalna i programowalna pamie¢ tylko do odczytu (,EEPROM”) i pamieé¢ o swobodnym dostepie
(,RAM”), ale mniej typowe scenariusze obejmujace nosniki, takie jak tasma magnetyczna lub pamiec
podreczna procesora (,,CPU”), nie sg wytgczone z zakresu stosowania. Nosnik pamieci masowej moze
by¢ podtgczony wewnetrznie (np. przez ztgcze SATA), zewnetrznie (np. przez ztgcze USB).

»,Przechowywane informacje” oznaczajg informacje juz istniejgce w urzagdzeniu koncowym, niezaleznie
od Zrédta lub charakteru tych informacji. Obejmuje to wszelkie wyniki przechowywania informacji w
rozumieniu art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej, jak opisano powyzej
(zaréwno przez te samg strone, ktéra pdzniej uzyska dostep, jak i przez inng strone trzecig). Ponadto
sg to tez wyniki proceséw przechowywania informacji wykraczajgce poza zakres art. 5 ust. 3 dyrektywy
o prywatnosci i tagcznosci elektronicznej, takie jak: przechowywanie na urzadzeniu koricowym przez
samego uzytkownika lub abonenta lub przez producenta sprzetu (takie jak adresy MAC kontroleréw
interfejsu sieciowego), czujniki zintegrowane z urzadzeniem koricowym lub procesy i programy
wykonywane na urzgdzeniu koicowym, ktére mogg, ale nie muszg, generowaé informacje zalezne od
przechowywanych informacji lub z nich pochodzace.

3 PRZYPADKI UZYCIA

Jak wskazano we wstepie do niniejszych wytycznych?*, nie analizujg one stosowania wytgczen
obowigzku uzyskania zgody przewidzianych w art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci
elektronicznej. EROD przypomina, ze we wszystkich przypadkach, w ktérych dochodzi do
przechowywania informacji lub uzyskiwania dostepu do informacji juz przechowywanych, nalezy
ocenié, czy potrzebna jest zgoda, czy tez moze mieé zastosowanie wyfaczenie na mocy art. 5 ust. 3
dyrektywy o prywatnosci i tgcznosci elektronicznej. Nalezy zatem wzigé¢ pod uwage wytgczenia w
przypadku ich zastosowania, w powigzaniu z niniejszg analizg techniczna.

Bez uszczerbku dla konkretnego kontekstu, w ktérym mozna stosowac kategorie techniczne niezbedne
do zakwalifikowania, czy art. 5 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej ma
zastosowanie, mozliwe jest okreslenie, w sposdb niewyczerpujacy, szerokich kategorii identyfikatorow
i informac;ji, ktére s3 powszechnie uzywane i mogg podlegaé stosowaniu art. 5 ust. 3 dyrektywy o
prywatnosci i tgcznosci elektronicznej.

tacznosé sieciowa zazwyczaj opiera sie na modelu warstwowym, ktdéry wymaga uzycia
identyfikatoréw, aby umozliwi¢ prawidtowe ustanowienie i przeprowadzenie tgcznosci. Przekazywanie

24 7ob. pkt 4 powyze;j.
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tych identyfikatoréw zdalnym podmiotom odbywa sie za posrednictwem oprogramowania zgodnie z
ustalonymi protokotami komunikacyjnymi. Jak wskazano powyzej, fakt, ze podmiot odbierajgcy moze
nie by¢ podmiotem zlecajgcym przestanie informacji, nie wyklucza zastosowania art. art. 5 ust. 3
dyrektywy o prywatnosci i tgcznosci elektronicznej. Moze to dotyczy¢ identyfikatoréw routingu, takich
jak adres MAC lub IP urzadzenia koricowego, ale takze identyfikatoréow sesji (SSRC, identyfikator
Websocket) lub tokendw uwierzytelniajgcych.

Podobnie protokot aplikacji moze obejmowac kilka mechanizmoéw dostarczajgcych dane kontekstowe
(takich jak nagtéwek HTTP zawierajacy pole ,,accept” lub agent uzytkownika), mechanizm buforowania
(taki jak ETag?®) lub inne funkcjonalnosci (jedna z nich sg pliki cookie lub HSTS?®). Poleganie na tych
mechanizmach w celu gromadzenia informacji (na przyktad w kontekscie pobierania ,odciskow
palcow”?” lub $ledzenia identyfikatoréw zasobow) moze rowniez skutkowac zastosowaniem art. 5 ust.
3 dyrektywy o prywatnosci i facznosci elektronicznej.

Z drugiej strony istniejg pewne konteksty, w ktdrych lokalne aplikacje zainstalowane na urzadzeniu
koncowym wykorzystujg pewne informacje scisle wewnatrz urzadzenia koficowego, jak moze miec to
miejsce w przypadku interfejsow APl systemu smartfona (dostep do kamery, mikrofonu, czujnika GPS,
uktadu akceleratora, ukfadu radiowego, dostep do plikdéw lokalnych, listy kontaktéw, dostep do
identyfikatorow itp.). Moze to dotyczy¢ rédwniez przegladarek internetowych, ktére przetwarzaja
informacje przechowywane lub generowane w urzadzeniu (takie jak pliki cookie, pamiec lokalna,
WebSQL, a nawet informacje dostarczane przez samych uzytkownikéw). Wykorzystanie takich
informacji przez aplikacje nie stanowitoby ,uzyskania dostepu do przechowywanych informacji” w
rozumieniu art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej, o ile informacje nie
opuszczajg urzadzenia, ale w przypadku uzyskania dostepu do tych informacji lub jakichkolwiek
pochodnych tych informacji zastosowanie miatby art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektroniczne;j.

Ponadto w niektérych przypadkach elementy ztosliwego oprogramowania sg dystrybuowane przez
podmioty, na przyktad oprogramowanie do wydobywania kryptowalut lub, bardziej ogdlnie, ztosliwe
oprogramowanie, wykorzystujgce mozliwosci przetwarzania urzadzenia koricowego z korzyscig dla
podmiotu dystrybuujgcego. Dystrybucja wspomnianego ztosliwego oprogramowania na urzgdzeniu
koncowym uzytkownika stanowitaby ,przechowywanie” w rozumieniu art. 5 ust. 3 dyrektywy o
prywatnosci i tgcznosci elektronicznej. Ponadto, gdyby oprogramowanie ustanowito potgczenie
sieciowe w celu przestania informacji na pdzniejszym etapie, stanowitoby to ,uzyskanie dostepu” w
rozumieniu art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej.

Ponizej przedstawiono szczegdtowqa analize dotyczacg podzbioru tych kategorii, ktére budzg
szczegblne zainteresowanie, czy to ze wzgledu na ich powszechne stosowanie, czy tez dlatego, ze
uzasadnione jest przeprowadzenie konkretnego badania dotyczacego okolicznosci ich stosowania.

3.1 Sledzenie adreséw URL i pikseli

Piksel sledzacy to hipertagcze do zasobu, zazwyczaj pliku graficznego, osadzonego w tresci, takiej jak
strona internetowa lub wiadomos¢ e-mail. Zazwyczaj piksel ten nie spetnia zadnego celu zwigzanego z

25 HTTP ETag to identyfikator umozliwiajgcy wykonywanie zgdan warunkowych w oparciu o poprawnos¢ danych
klienta przechowywanych w pamieci podrecznej.

26 Mechanizm HSTS (HTTP Strict Transport Security) umozliwia serwerom okreslenie, ktére zasoby zawsze
powinny by¢ zgdane za pomocg potgczen HTTPS.

27 Jak zauwazono we wprowadzeniu, zob. opinia 9/2014 Grupy Roboczej Art. 29 w sprawie stosowania
dyrektywy o prywatnosci i tgcznosci elektronicznej do pobierania cyfrowych ,odciskdw palcow” urzadzen
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zadang trescig; jego jedynym zadaniem jest automatyczne nawigzanie tgcznosci pomiedzy klientem a
hostem piksela, co w przeciwnym razie nie miatoby miejsca. Nie jest to jednak rozwigzanie
systematyczne. Piksele Sledzgce mozna réwniez tworzy¢, dodajgc dodatkowe informacje do obrazéw
tadujgcych hipertgcza, ktére sg istotne dla tresci wyswietlanych uzytkownikowi. Nawigzanie
komunikacji powoduje przestanie réznych informacji do hosta piksela, zaleznie od konkretnego
przypadku uzycia.

W przypadku wiadomosci e-mail nadawca moze dodac piksel sledzacy, aby wykry¢, kiedy odbiorca
przeczytat wiadomos$é. Piksele sledzgce na stronach internetowych mogga tgczyé sie z podmiotem
gromadzacym wiele takich zadan i w ten sposéb umozliwiajgcym sledzenie zachowan uzytkownikdow.
Takie piksele $ledzgce moga réwniez zawiera¢ dodatkowe identyfikatory, metadane lub tresc
stanowigcg cze$¢ tacza. Wiasciciel strony internetowej moze doda¢ te dane, prawdopodobnie
zwigzane z aktywnoscig uzytkownika na tej stronie internetowej, co umozliwi generowanie raportow
analitycznych dotyczacych korzystania ze strony internetowej. Moga by¢ one réwniez generowane
dynamicznie poprzez logike aplikacyjng po stronie klienta dostarczang przez jednostke.

Linki sledzgce mogg dziata¢ w ten sam sposoéb, ale identyfikator jest dotgczany do adresu strony
internetowej. Gdy uzytkownik odwiedza Uniform Resource Locator (,URL”), docelowa strona
internetowa taduje zadany zaséb, ale zbiera rowniez identyfikator, ktory nie jest istotny w kontekscie
identyfikacji zasobu. Sg one bardzo powszechnie wykorzystywane przez strony internetowe handlu
elektronicznego w celu identyfikacji Zrédta ruchu przychodzacego. Na przyktad takie strony
internetowe mogg udostepniaé partnerom $ledzone linki do wykorzystania w ich domenach, dzieki
czemu strona internetowa e-commerce wie, ktéry z jej partneréw odpowiada za sprzedaz i wyptaca
prowizje — praktyka ta znana jest jako marketing afiliacyjny.

Zaréwno linki $ledzace, jak i piksele sledzgce mozna rozpowszechnia¢ za posrednictwem wielu
kanatow, na przyktad za posrednictwem wiadomosci e-mail, stron internetowych lub, w przypadku
linkdéw sledzgcych, nawet za posrednictwem dowolnego systemu wiadomosci tekstowych. Dystrybucja
do urzgdzenia koncowego uzytkownika stanowi przechowywanie, przynajmniej poprzez mechanizm
buforowania oprogramowania po stronie klienta. W zwigzku z tym zastosowanie ma art. 5 ust. 3
dyrektywy o prywatnosci i tgcznosci elektronicznej, nawet jezeli takie przechowywanie nie jest trwate.

Dodanie informacji $ledzacych do adreséw URL lub obrazéw (pikseli) wysytanych do uzytkownika
stanowi instrukcje dla urzadzenia koncowego nakazujacg odestanie docelowych informacji
(okreslonego identyfikatora). W przypadku pikseli Sledzgcych tworzonych dynamicznie, instrukcje
stanowi rozktad logiki aplikacyjnej (zwykle kodu JavaScript). W konsekwencji mozna uznaé, ze
gromadzenie identyfikatoréw dostarczonych za posrednictwem takich mechanizmdéw $ledzenia
stanowi ,uzyskanie dostepu” w rozumieniu art. 5 ust. 3 dyrektywy o prywatnosci i facznosci
elektronicznej, a zatem ma zastosowanie rowniez do tego kroku.

3.2 Lokalne przetwarzanie danych;

Niektore technologie opierajg sie na lokalnym przetwarzaniu, ktdre jest wykonywane za pomoca
oprogramowania dystrybuowanego na urzadzeniu koncowym uzytkownikéw, gdzie informacje
wygenerowane w wyniku lokalnego przetwarzania sg nastepnie udostepniane wybranym podmiotom
za posrednictwem interfejsu API po stronie klienta. Moze tak by¢ na przyktad w przypadku interfejsu
API udostepnianego przez przegladarke internetowg, gdzie lokalnie wygenerowane wyniki mogg by¢
dostepne zdalnie.

Jezeli w dowolnym momencie, na przyktad w kodzie po stronie klienta, przetworzone informacje
zostang udostepnione osobie trzeciej, na przyktad przestane z powrotem przez sie¢ do serwera, taka
Przyjete 14



54,

55.

56.

57.

58.

operacja (zlecona przez podmiot wytwarzajgcy kod po stronie klienta rozpowszechniany na urzadzeniu
koncowym uzytkownika) bedzie stanowi¢ ,uzyskanie dostepu do informacji juz przechowywanych”.
Fakt, ze informacje te sg opracowywane lokalnie, nie wyklucza stosowania art. 5 ust. 3 dyrektywy o
prywatnosci i facznosci elektroniczne;.

3.3 Sledzenie wytacznie na podstawie adresu IP

Niektérzy dostawcy opracowuja rozwigzania, ktdre polegajg tylko na gromadzeniu jednego elementu,
a mianowicie adresu IP, w celu $ledzenia nawigacji?® uzytkownika, w niektorych przypadkach w wielu
domenach. W tym kontekscie art. 5 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej mogtby
miec zastosowanie, nawet jesli polecenie udostepnienia adresu IP zostato wydane przez inny podmiot
niz podmiot otrzymujacy.

Uzyskanie dostepu do adresow IP spowodowatoby jednak zastosowanie art. 5 ust. 3 dyrektywy o
prywatnosci i tgcznosci elektronicznej tylko w przypadkach, gdy informacje te pochodzg z urzadzenia
korncowego abonenta lub uzytkownika. Cho¢ nie dzieje sie tak systematycznie (na przyktad gdy
aktywowany jest protokot CGNAT?®), statyczny adres IPv4 wychodzacy z routera uzytkownika miescitby
sie w tym przypadku, podobnie jak adresy IPv6, poniewaz sg one czesciowo definiowane przez hosta.
Jezeli podmiot nie jest w stanie zagwarantowad, ze adres IP nie pochodzi z urzgdzenia koficowego
uzytkownika lub abonenta, musi podjg¢ wszelkie kroki zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci
i tgcznosci elektronicznej.

Chociaz niniejsze wytyczne nie analizujg stosowania wytgczen z obowigzku uzyskania zgody
przewidzianych w art. 5 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej, nalezy raz jeszcze
przypomniec, ze stosowalnos¢ tego artykutu nie oznacza, ze regularnie zgoda musi zostaé uzyskana.
EROD przypomina zatem, Zze nalezy zawsze ocenic, czy konieczna jest zgoda, czy tez mozna zastosowacd
wytgczenie na podstawie art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej®.

3.4 Okresowe i posrednie raportowanie 10T

Urzadzenia loT (Internet rzeczy) nieustannie generujg informacje, na przyktad za pomoca czujnikéw
wbudowanych w urzgdzenie, ktére moga lecz nie musza by¢ lokalnie wstepnie przetworzone. W wielu
przypadkach informacje sg udostepniane zdalnemu serwerowi, ale sposoby ich gromadzenia mogg by¢
rozne.

Niektére urzadzenia loT t3czg sie bezposrednio z publiczng siecig komunikacyjng za pomoca karty SIM.
Inne moga mie¢ posrednie potgczenie z publiczng siecia komunikacyjng, na przyktad poprzez
wykorzystanie Wi-Fi lub przekazywanie informacji do innego urzadzenia za pomocg potfaczenia typu
punkt-punkt (na przyktad przez Bluetooth). Drugim urzadzeniem moze by¢ na przyktad smartfon lub
dedykowana brama, ktéra moze lecz nie musi wstepnie przetworzyé¢ informacje przed wystaniem ich
na serwer.

28 Jest to element dodatkowy i niezalezny od wykorzystania i funkcji adresu IP w celu ustanowienia i
przekazywania lub transmisji podstawowych komunikatéw technicznych, ani od faktu, ze mogg to by¢ lub moga
to nie by¢ dane osobowe (w odniesieniu do analizy e-prywatnosci jest to ,informacja”).

29 Dostawcy ustug internetowych stosujg NAT klasy operatorskiej (CGNAT) w celu maksymalnego wykorzystania
ograniczonej przestrzeni adresow IP. CGNAT grupuje pewng liczbe subskrybentéw pod tym samym publicznym
adresem IP.

30 Opinia 9/2014 Grupy Roboczej Art. 29 zawiera kilka przyktaddow sytuacji, w ktorych zgoda moze nie by¢
konieczna.
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Urzadzenia loT mogg otrzymacd od producenta instrukcje, aby zawsze przesytaty strumieniowo zebrane
informacje, ale najpierw przechowywaty je lokalnie w pamieci podrecznej, np. do czasu nawigzania
potaczenia.

W kazdym przypadku urzadzenie 10T, jesli jest podtgczone (bezposrednio lub posrednio) do publicznej
sieci komunikacyjnej, samo w sobie bedzie uwazane za urzadzenie koncowe. Fakt, ze informacje sg
przesytane strumieniowo lub buforowane w celu okresowego raportowania, nie zmienia charakteru
tych informacji. W obu sytuacjach zastosowanie miatby art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci
elektronicznej, poniewaz poprzez instrukcje kodu na urzadzeniu loT dotyczacg wystania dynamicznie
przechowywanych danych do zdalnego serwera nastepuje ,uzyskanie dostepu”.

3.5 Niepowtarzalny identyfikator

Powszechnie stosowanym przez przedsiebiorstwa narzedziem jest pojecie ,unikalnych
identyfikatorow” lub ,trwatych identyfikatoréw”. Takie identyfikatory mogg pochodzi¢ z trwatych
danych osobowych (imie i nazwisko, adres e-mail, numer telefonu itp.), ktére sg haszowane na
urzadzeniu uzytkownika, zbierane i udostepniane kilku administratorom w celu jednoznacznej
identyfikacji osoby w réznych zbiorach danych (dane dotyczace uzytkowania zbierane za
posrednictwem strony internetowej lub aplikacji, dane dotyczace zarzadzania relacjami z klientami
(CRM) zwigzane z zakupami lub subskrypcjg online lub offline itp.). W przypadku stron internetowych
trwate dane osobowe sg zazwyczaj pozyskiwane w kontekscie uwierzytelniania lub subskrypcji
newsletterow.

Jak wskazano weczesniej, fakt, ze informacje s3 wprowadzane przez uzytkownika, nie wyklucza
zastosowania art. 5 ust. 3 dyrektywy o prywatnosci i tgcznosci elektronicznej w odniesieniu do
przechowywania, poniewaz informacje te sg tymczasowo przechowywane na urzgdzeniu koicowym
przed ich zebraniem.

W kontekscie gromadzenia ,,unikalnych identyfikatordw” na stronach internetowych lub w aplikacjach
mobilnych podmiot gromadzacy wydaje przegladarce (poprzez dystrybucje kodu po stronie klienta)
instrukcje dotyczace wystania tych informacji. W takim przypadku nastepuje ,uzyskanie dostepu” i
zastosowanie ma art. 5 ust. dyrektywy o prywatnosci i tgcznosci elektroniczne;j.
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