Stanovisko 19/2024 ku kritériam certifikacie EuroPrise,

pokial' ide o ich schvalenie Vyborom ako europskej pecate
ochrany udajov podla ¢lanku 42 ods. 5 (vSeobecné
nariadenie o ochrane udajov)
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Eurdpsky vybor pre ochranu udajov

so zretelom na €lanok 63, €lanok 64 ods. 2 a ¢lanok 42 nariadenia Eurépskeho parlamentu a Rady (EU)
2016/679/EU z 27. aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych tdajov a o volnom
pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (dalej len ,vseobecné nariadenie o
ochrane Udajov”),

so zretefom na Dohodu o Eurépskom hospodarskom priestore (dalej len ,,EHP“), najma na jej prilohu
XI a protokol 37, ktoré boli zmenené rozhodnutim Spolo¢ného vyboru EHP ¢. 154/2018 zo 6. jula
2018,

so zretefom na ¢lanok 10 a ¢lanok 22 rokovacieho poriadku,

Clenské $taty, dozorné organy, Eurépsky vybor pre ochranu tdajov (dalej len ,EDPB alebo Vybor*) a
Eurépska komisia podporuju, najmé na Grovni Unie, vytvorenie certifika¢nych mechanizmov ochrany
udajov (dalej len ,certifikatné mechanizmy“) a pecati a znaciek ochrany udajov na ucely preukazania
suladu spracovatelskych operacii prevadzkovatelov a sprostredkovatelov so vSeobecnym nariadenim
o ochrane Udajov, pricom sa zohladnia osobitné potreby mikropodnikov, malych a strednych
podnikov.2 Vytvorenie mechanizmov certifikicie moze okrem toho zlepsit transparentnost a umozni
dotknutym osobam posudit Grover ochrany Udajov v pripade relevantnych produktov a sluZieb.?
Kritéria certifikicie tvoria neoddelitelnd sucast certifikaného mechanizmu. V désledku toho sa vo
vSeobecnom nariadeni o ochrane udajov vyZaduje, aby kritérid vnutrostatneho certifikacného
mechanizmu vydal prislusny dozorny organ (¢lanok 42 ods. 5 a ¢lanok 43 ods. 2 pism. b) vieobecného
nariadenia o ochrane udajov) alebo v pripade eurdpskej pecate ochrany idajov EDPB (¢lanok 42 ods.
5 a ¢lanok 70 ods. 1 pism. o) vSeobecného nariadenia o ochrane udajov).

Ak ma dozorny organ v imysle navrhnat, aby EDPB schvalil eurdpsku pecat ochrany udajov podla
¢lanku 42 ods. 5 vSeobecného nariadenia o ochrane Udajov, dozorny orgdn ma uviest zamer vlastnika
systému ponuknut certifikaény mechanizmus vo vsetkych ¢lenskych statoch. V tomto pripade je
hlavnou ulohou EDPB zabezpedit jednotné uplatriovanie vSeobecného nariadenia o ochrane Udajov
prostrednictvom mechanizmu konzistentnosti uvedeného v ¢lankoch 63, 64 a 65 vseobecného
nariadenia o ochrane Udajov. V tomto ramci EDPB podla ¢lanku 64 ods. 2 vSseobecného nariadenia
o ochrane udajov schvaluje kritéria certifikacie.

Cielom tohto stanoviska je zabezpecit konzistentné uplatfiovanie vSeobecného nariadenia o ochrane
udajov, a to aj zo strany dozornych orgdnov, prevadzkovatelov a sprostredkovatelov vzhladom na
zékladné prvky, ktoré musia certifikatné mechanizmy vypracovat. Postdenie EDPB sa vykonava najma
na zaklade ,Usmerneni 1/2018 tykajucich sa certifikacie a urCovania kritérii certifikacie podla ¢lankov
42 a 43 nariadenia 2016/679“ (dalej len ,usmernenia“) a ich dodatku, v ktorom sa stanovuje
»,Usmernenie k posudzovaniu kritérii certifikacie” (dalej len ,dodatok”), pre ktoré lehota na verejné
konzultacie uplynula 26. maja 2021.

1 0dkazy na , ¢lenské $taty” uvedené v tomto stanovisku sa maju chapat ako odkazy na , ¢lenské staty EHP.
2 Clanok 42 ods. 1 véeobecného nariadenia o ochrane tGdajov.
3 0ddvodnenie 100 vieobecného nariadenia o ochrane tGdajov.
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Vsulade stym EDPB uznava, Ze kazdym certifikaénym mechanizmom je potrebné sa zaoberat
individualne a nie je nim dotknuté posudenie akéhokolvek iného certifikacného mechanizmu.
Certifikaéné mechanizmy by mali umoznit prevadzkovatelom a sprostredkovatelom preukazat sulad
s véeobecnym nariadenim o ochrane Udajov. Jeho kritéria by preto mali naleZite odrazat poziadavky a
zasady tykajuce sa ochrany osobnych Udajov stanovené vo vieobecnom nariadeni o ochrane udajov a
prispievat k jeho konzistentnému uplatfiovaniu.

Vlastnik schémy by mal zarovern zabezpelit zosuladenie a sulad certifikatného mechanizmu
s akymikolvek zahrnutymi alebo uplatnenymi normami a certifikacnymi postupmi ISO.

V dosledku toho by certifikacie mali pre prevadzkovatelov a sprostredkovatelov predstavovat pridanu
hodnotu tym, Ze pomahaju vykonavat Standardizované a Specifikované organizaéné a technické
opatrenia, ktoré preukazatelne ulahcuju a zlepsuju sulad spracovatelskych operacii so vSseobecnym
nariadenim o ochrane udajov, pricom sa zohladnia poZiadavky Specifické pre dané odvetvie.

EDPB vita Usilie vlastnikov schémy vypracovat certifikacné mechanizmy, ktoré su praktickymi a
potencidlne nakladovo efektivnymi nastrojmi na zabezpeclenie vacSieho suladu so vSeobecnym
nariadenim o ochrane Udajov a na podporu prdva na sukromie a ochranu udajov dotknutych os6b
zvySenim transparentnosti.

EDPB pripomina, Ze certifikicie su dobrovolné nastroje zodpovednosti azZe dodrZiavanie
certifikaného mechanizmu neznizuje zodpovednost prevadzkovatelov alebo sprostredkovatelov za
dodrzZiavanie vSeobecného nariadenia o ochrane udajov ani nebrani dozornym orgdnom vo
vykonavani ich dloh a pravomoci podla vSeobecného nariadenia o ochrane udajov a prislusnych
vnutrostatnych pravnych predpisov.

EDPB sa v tomto stanovisku zaoberd otazkami, ako je rozsah kritérii, uplatnitelnost a relevantnost
kritérii vo vSetkych clenskych Statoch.

Toto stanovisko sa zameriava na certifikacné kritérid. V pripade, Ze EDPB vyZaduje informdcie na
vysokej urovni o metdédach hodnotenia, aby mohol dékladne posudit kontrolovatelnost kritérii
v kontexte svojho stanoviska, dané stanovisko nezahffia Ziadne schvalenie takychto metdd
hodnotenia.

Stanovisko Vyboru sa prijme podla ¢lanku 64 ods. 2 vSeobecného nariadenia o ochrane udajov
v spojeni s ¢lankom 10 ods. 2 rokovacieho poriadku EDPB do 6smich tyZdriov od prvého pracovného
dria po tom, ako predseda a prislusné dozorné organy rozhodnu, ze spis je uplny. Na zaklade
rozhodnutia predsedu sa toto obdobie mdze predizit o daldich Sest tyzdriov, pricom sa zohladni
zloZitost predmetu. Ak sa v stanovisku EDPB dospeje k zaveru, Ze kritérid nemozno schvalit, dozorny
organ moze opatovne predlozit kritérida na schvalenie, ked' sa vyriesia obavy vyjadrené v pévodnom
stanovisku EDPB.

PRIJAL TOTO STANOVISKO:

1. ZHRNUTIE SKUTOCNOSTI

V sulade s ¢ldankom 42 ods. 5 vSseobecného nariadenia o ochrane Udajov a usmerneniami, navrh
,Kataldgu kritérii EuroPrise pre certifikdciu spracovatelskych operacii sprostredkovatelov (rozsah: EU)
v1.5“ (dalej len ,ndvrh kritérii certifikacie®, ,kritérid certifikacie” alebo ,kritéria“) vypracovala
spolo¢nost EuroPrise Cert GmbH (dalej len ,vlastnik schémy”), pravnickd osoba v Nemecku, a
predloZila ju Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen,
prislusnému nemeckému dozornému orgdnu v Severnom Poryni-Vestfalsku.
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Nemecky dozorny organ predlozil 29. aprila 2024 EDPB navrh kritérii certifikacie na schvélenie podla
¢lanku 64 ods. 2 vSeobecného nariadenia o ochrane udajov. Rozhodnutie o Uplnosti spisu bolo prijaté
29. maja 2024.

Certifikaény mechanizmus EuroPrise nie je certifikaciou podla ¢lanku 46 ods. 2 pism. f) vSeobecného
nariadenia o ochrane udajov urenou na medzindrodné prenosy osobnych udajov, a preto
neposkytuje primerané zaruky v ramci prenosu osobnych uddajov do tretich krajin alebo
medzindrodnym organizaciam za podmienok uvedenych v ¢lanku 46 ods. 2 pism. f). Akykolvek prenos
osobnych udajov do tretej krajiny alebo medzinarodnej organizacii sa totiz uskutoc¢ni len vtedy, ak sa
dodrZia ustanovenia kapitoly V vSeobecného nariadenia o ochrane tdajov.

2. POSUDENIE

EDPB vykonal posudenie kritérii certifikdcie na schvélenie podla ¢lanku 42 ods. 5 vSeobecného
nariadenia o ochrane Udajov v sulade so Strukturou stanovenou v prilohe 2 k usmerneniam (dalej len
»priloha”) a jej dodatku.

2.1 Rozsah p6sobnosti certifikaéného mechanizmu a predmet hodnotenia

Certifikacny mechanizmus EuroPrise obsahuje certifikacné kritéria celoeurdpskej certifikacnej schémy
na certifikaciu spractvania sprostredkovatelmi. Predmetom certifikacie, na ktoru sa vztahuje kataldg
kritérii, su spracovatelské operacie vykonavané na produktoch, procesoch a sluzbach alebo pomocou
(aj viacerych) vyrobkov a sluZieb, v suvislosti s ktorymi Ziadatel o certifikaciu vystupuje ako
sprostredkovatel. Hlavné kritéria tohto certifikatného mechanizmu su rozdelené do troch suborov
poziadaviek, a to z pravneho hladiska (subor 1) z hfadiska technickych a organizacnych opatreni (subor
2) a z hladiska prav dotknutych oséb (subor 3).

Ziadatelia o certifikdciu v rdmci tejto schémy musia byt sprostredkovatelmi. To zahffia
sprostredkovatelov, ktori su priamo povereni spraclivanim osobnych Udajov prevadzkovatelom
v zmysle ¢lanku 4 ods. 7 vieobecného nariadenia o ochrane Udajov. Ziadatelmi o certifikdciu viak
mozu byt aj sprostredkovatelia v zmysle ¢lanku 28 ods. 2 a 4 vseobecného nariadenia o ochrane Gdajov
(dalsi sprostredkovatelia).

Ak sprostredkovatel — certifikovany podla certifikacnej schémy EuroPrise — vyuZiva dalSieho
sprostredkovatela, tento dalsi sprostredkovatel nemoze tvrdit, Ze je certifikovany podla certifikacne;j
schémy EuroPrise. V takomto pripade sa certifikacia vztahuje len na spracovatel'ské operacie vykonané
pévodnym a certifikovanym sprostredkovatelom. O certifikdciu vSak mozZu poziadat aj dalsi
sprostredkovatelia, ¢o vedie k samostatnému a nezdavislému postupu.

V dokumentdcii tykajucej sa vymedzenia certifikacného mechanizmu, ktoru poskytol nemecky dozorny
organ, Vybor uviedol, Ze schéma EuroPrise sa vztahuje na sprostredkovatelov so sidlom v Eurdpskej
Unii alebo v Eurépskom hospodarskom priestore.

2.2 Spracovatelské operacie

Rozsah tychto kritérii nie je obmedzeny na urcité typy spracovatelskych operdcii. Ide skor o metodiku,
ktora je zdkladom hodnotenia EuroPrise, ktoré umoznuje certifikaciu akychkolvek spracovatelskych
operacii sprostredkovatelov. Ide teda o univerzalny metodicky pristup, na zaklade ktorého mozino
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certifikovat velké mnozstvo velmi odlisnych spracovatelskych operacii. Preto je mimoriadne doélezité,
aby sa dodrziavali metodické poZiadavky, kedZe je to jediny spbsob, ako zabezpedlit jednotné
uplatfiovanie certifikacnych kritérii a porovnatelnu Uroven testovania v rdmci réznych certifikacnych
postupov. Cielom je zabezpecit porovnatelnost a reprodukovatelnost vydanych certifikdtov a ich
vysledkov.

2.3 Zakonnost a zasady spracuvania Udajov

Kritérid si vyzaduju preskimanie toho, ¢i spracovatelské operacie, ktoré sa maju certifikovat, su
v stlade so zasadami Specificky navrhnutej a Standardnej ochrany Udajov (oddiel 1.5 kritérii), co
znamena Ucast Ziadatela na poskytovani pomoci prevadzkovatelovi pri vykonavani tychto zasad. To
umoziuje posudit sulad s ¢lankom 25 vieobecného nariadenia o ochrane udajov v spojeni s ¢lankom
5 vSeobecného nariadenia o ochrane udajov. Hoci neexistuju kritérid priamo zamerané na sulad
s ¢lankom 6 vSeobecného nariadenia o ochrane Udajov — vzhladom na skutoénost, Ze prevadzkovatel
je zodpovedny za zdkonnost spraclvania — cielom kritérii je zabezpecit, aby sprostredkovatelia—
Ziadatelia navrhli spracovatelské operacie tak, aby boli certifikované spésobom, aby
prevadzkovatelom ulahcil vykonavanie zdsad ochrany udajov podla ¢lanku 5 vSseobecného nariadenia
o ochrane Udajov vratane zdsady zdkonnosti spractvania.

2.4 VSeobecné povinnosti prevadzkovatelov a sprostredkovatelov

Kritéria odrazaju vztah medzi sprostredkovatelom a prevadzkovatelom. V kritériach sa stanovuje
najmd povinnost sprostredkovatela mat k dispozicii vzor dohody o spracivani u(dajov
s prevadzkovatelom, ktory zahffia vSetky pozZiadavky ¢lanku 28 vSeobecného nariadenia o ochrane
Udajov (oddiel 1.2 kritérii).

Kritérid vyzaduju, aby Ziadatelia urcili zodpovednu osobu (DPO) podlia ¢lanku 37 vseobecného
nariadenia o ochrane Udajov a poskytli doklad o vymenovani zodpovednej osoby (napr. potvrdenie o
vymenovani). Kritériami sa skontroluje, ¢i zodpovedna osoba splitia poziadavky podla ¢lénkov 37 a7 39
(stbor 1 oddiel 1.1 kritérii).

Kritériami sa skontroluje obsah zd&znamov o spracuvani operacii v sulade s ¢lankom 30 vseobecného
nariadenia o ochrane udajov (subor 1, oddiel 1.1 kritérii).

2.5 Prava dotknutych osbb

V kritéridch sa primerane rieSi pravo dotknutej osoby na informacie vsulade s kapitolou Il
vSeobecného nariadenia o ochrane Udajov a vyZaduje sa zavedenie prislusnych opatreni. V kritériach
sa takisto vyzaduje zavedenie opatreni, ktorymi sa stanovuje moznost zasiahnut do spracovatelske;j
operacie s cieflom zarudit prava dotknutych osdb a umoznit opravy, vymazanie alebo obmedzenia
(subor 3 kritérii).

2.6 Rizika pre prava a slobodu

Kritéria si vyZaduju, aby si sprostredkovatel uvedomoval mozné rizika pre prava a slobody fyzickych
0s6b v suvislosti so spracivanim udajov suivisiacom s predmetom hodnotenia. Ak je pravdepodobné,
Ze spracuvanie osobnych Udajov povedie k vysokému riziku pre prava a slobody fyzickych oséb, viaceré
kritéria zabezpecia, Ze Ziadatel preukaze, Ze poZiadavky c¢lanku 35 vSeobecného nariadenia o ochrane
udajov su splnené v sulade s ¢lankom 35 vSeobecného nariadenia o ochrane Udajov (oddiel 1.2.2
kritérii, poziadavka €. 6, oddiel 1.3.2 kritérii, oddiel 1.3.3 kritérii, oddiel 2.1.5.1 kritérii, oddiel 2.1.5.9
kritérii).
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2.7 Technické a organizacné opatrenia zarucujuce ochranu

Kritéria si vyzaduju uplatrfiovanie technickych a organizacnych opatreni zabezpecdujucich dévernost,
integritu a dostupnost spracovatelskych operacii. Kritéria si vyZzaduju aj uplatriovanie technickych
opatreni na vykonavanie $pecificky navrhnutej a Standardnej ochrany udajov v sulade s ¢lankom 25 a
¢lankom 32 vseobecného nariadenia o ochrane Udajov (oddiel 1.5 kritérii, oddiel 2.1 kritérii/inych
dokumentov).

Kritéria si vyZzaduju uplatfiovanie opatrenia na zabezpecenie toho, aby sa oznamovacia povinnost v
pripade porusSenia ochrany osobnych uUdajov vykonala v primeranom ¢ase arozsahu v sulade
s ¢lankom 33 vSeobecného nariadenia o ochrane tUdajov (oddiel 1.2.2 kritérii, poZiadavka ¢. 6).

2.8 Kritéria na Ucely preukazania existencie primeranych zaruk v pripade prenosu
osobnych udajov

Kritérid si vyZaduju identifikdciu vSetkych prenosov osobnych Udajov do tretich krajin a
medzinarodnych organizacii zapojenych do predmetu hodnotenia a odévodnenie vyberu mechanizmu
prenosu Udajov poskytujuceho primerané zaruky podla kapitoly V vSeobecného nariadenia o ochrane
Udajov (oddiel 1.4 kritérii).

3. DODATOCNE KRITERIA EUROPSKEJ PECATE OCHRANY UDAJOV

Podla usmerneni posudenie ma zahfnat otazku, ,¢i kritéria dokazu zohladnit pravne predpisy alebo
scendre Clenskych statov v oblasti ochrany Udajov”. V oddiele 4 kritérii sa vyZaduje, aby Ziadatel
dodrzZiaval platné vnutrostatne a prislusné odvetvové pravne predpisy o ochrane udajov. Vybor sa
dalej domnieva, Ze ,spravu o sulade s vnutrostatnymi pravnymi predpismi“, v ktorej sa posudzuje
najma sulad predmetu hodnotenia s prislusSnymi poziadavkami vnutrostatnych pravnych predpisov
o ochrane udajov, pripravia pravni experti za predpokladu, Ze tito odbornici preukazali potrebnu
uroven odbornych znalosti v prislusnych vnutrostatnych pravnych predpisoch.

ZAVERY/ODPORUCANIA

EDPB dospel k zaveru, Ze navrh kritérii certifikacie je v stlade so vSeobecnym nariadenim o ochrane
udajov, a schvaluje ho v stlade s tlohou Vyboru vymedzenou v ¢lanku 70 ods. 1 pism. o) vSseobecného
nariadenia o ochrane udajov, ktorej vysledkom je spolocnd certifikicia (eurdpska pecat ochrany
udajov).

EDPB zaregistruje certifikacny mechanizmus ,Kataldg kritérii EuroPrise na certifikaciu
spracovatelskych operacii sprostredkovatefom” vo verejnom registri certifikacnych mechanizmov a
pecati a znaciek ochrany Udajov podla ¢lanku 42 ods. 8.

ZAVERECNE POZNAMKY

Toto stanovisko je uréené nemeckému dozornému orgdnu v Severnom Poryni-Vestfalsku a bude
zverejnené v sulade s ¢lankom 64 ods. 5 pism. b) vseobecného nariadenia o ochrane Udajov.

Za Eurépsky vybor pre ochranu Udajov
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