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Hyväksytty 3 

Euroopan tietosuojaneuvosto, joka 

ottaa huomioon luonnollisten henkilöiden suojelua henkilötietojen käsittelyssä sekä näiden tietojen 

vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27. päivänä huhtikuuta 2016 annetun 

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jäljempänä ’yleinen tietosuoja-

asetus’1, 63 artiklan ja 65 artiklan 1 kohdan a alakohdan, 

ottaa huomioon Euroopan talousalueesta, jäljempänä ’ETA’ tehdyn sopimuksen sekä erityisesti sen 

liitteen XI ja pöytäkirjan 37, sellaisina kuin ne ovat muutettuina 6. heinäkuuta 2018 annetulla ETA:n 

sekakomitean päätöksellä nro 154/20182, 

ottaa huomioon työjärjestyksensä, jäljempänä ’tietosuojaneuvoston työjärjestys’, 11 ja 22 artiklan3, 

sekä katsoo seuraavaa: 

(1) Yleisen tietosuoja-asetuksen 60 artiklan nojalla johtavan valvontaviranomaisen on tehtävä 

yhteistyötä muiden osallistuvien valvontaviranomaisten kanssa konsensuksen saavuttamiseksi, 

johtavan valvontaviranomaisen ja osallistuvien valvontaviranomaisten on vaihdettava keskenään 

kaikki olennaiset tiedot ja johtavan valvontaviranomaisen on viipymättä ilmoitettava asiaa koskevat 

olennaiset tiedot muille osallistuville valvontaviranomaisille. Johtavan valvontaviranomaisen on 

viipymättä toimitettava päätösehdotus muille osallistuville valvontaviranomaisille lausuntoa varten ja 

otettava niiden näkemykset asianmukaisesti huomioon. 

(2) Jos jokin valvontaviranomaisista esittää päätösehdotukseen perustellun ja merkityksellisen 

vastalauseen yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan ja 60 artiklan 4 kohdan mukaisesti ja 

mikäli johtava valvontaviranomainen ei aio noudattaa vastalausetta tai ei pidä sitä perusteltuna ja 

merkityksellisenä, johtavan valvontaviranomaisen on toimitettava asia yleisen tietosuoja-asetuksen 

63 artiklassa tarkoitetulle yhdenmukaisuusmekanismille. 

(3) Euroopan tietosuojaneuvoston, jäljempänä ’tietosuojaneuvosto’, päätehtävänä on varmistaa 

yleisen tietosuoja-asetuksen yhdenmukainen soveltaminen Euroopan talousalueella. Euroopan 

tietosuojaneuvosto tekee yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan nojalla 

sitovan päätöksen kaikista seikoista, joista on esitetty merkityksellinen ja perusteltu vastalause ja 

erityisesti siitä, onko yleistä tietosuoja-asetusta rikottu. 

(4) Euroopan tietosuojaneuvosto antaa sitovan päätöksen jäsenten kahden kolmasosan enemmistöllä 

yleisen tietosuoja-asetuksen 65 artiklan 2 kohdan nojalla, luettuna yhdessä tietosuojaneuvoston 

työjärjestyksen 11 artiklan 4 kohdan kanssa, kuukauden kuluessa siitä, kun puheenjohtaja ja 

toimivaltainen valvontaviranomainen ovat todenneet, ettei asiakirjoissa ole puutteita. Määräaikaa 

voidaan jatkaa kuukaudella asian monimutkaisuuden vuoksi joko puheenjohtajan omasta aloitteesta 

tai silloin, jos vähintään kolmasosa neuvoston jäsenistä pyytää sitä. 

(5) Jos tietosuojaneuvosto ei ole kyennyt tekemään päätöstä tämän lisäajan kuluessa, se tekee 

päätöksensä kahden viikon kuluessa lisäajan päättymisestä jäsentensä yksinkertaisella enemmistöllä 

yleisen tietosuoja-asetuksen 65 artiklan 3 kohdan mukaisesti. 

 
1 EUVL L 119, 4.5.2016, s. 1. 
2 Tässä päätöksessä viittauksilla ’jäsenvaltioihin’ tarkoitetaan ETA:n jäsenvaltioita. 
3 Euroopan tietosuojaneuvoston työjärjestys, annettu 25. toukokuuta 2018 (nykyinen versio hyväksyttiin 
6. huhtikuuta 2022). 
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(6) Tietosuojaneuvoston työjärjestyksen 11 artiklan 6 kohdan mukaisesti ainoastaan 

tietosuojaneuvoston sitovan päätöksen englanninkielinen teksti on todistusvoimainen, koska se on 

tietosuojaneuvoston hyväksymismenettelyn kieli. 

ON HYVÄKSYNYT TÄMÄN SITOVAN PÄÄTÖKSEN 

1 TIIVISTELMÄ KIISTASTA 

1. Tämä asiakirja sisältää Euroopan tietosuojaneuvoston yleisen tietosuoja-asetuksen 65 artiklan 

1 kohdan a alakohdan nojalla antaman sitovan päätöksen. Päätös koskee kiistaa, joka on syntynyt 

Irlannin valvontaviranomaisen (Data Protection Commission), josta tässä asiakirjassa käytetään 

myös nimitystä ’johtava valvontaviranomainen’, antaman päätösluonnoksen, jäljempänä 

’päätösehdotus’, ja vastalauseiden johdosta, joita ovat myöhemmin esittäneet Italian 

valvontaviranomainen (‘Garante per la protezione dei dati personali’) sekä Saksan 

valvontaviranomaiset ‘Berliner Beauftragte für Datenschutz und Informationsfreiheit’ ja 

‘Landesbeauftragtefür den Datenschutz und die Informationsfreiheit Baden-Württemberg’4, 

jäljempänä yhdessä ‘Saksan valvontaviranomaiset’. 

2. Käsiteltävänä oleva päätösehdotus liittyy oma-aloitteiseen tutkintaan (IN-21-9-1) (jäljempänä 

‘tutkinta‘), jonka aloittamisesta Irlannin valvontaviranomainen ilmoitti TikTok Technology 

Limitedille, jäljempänä ‘TTL‘ 14. syyskuuta 20215 ja joka koskee sitä, noudattaako TTL yleisen 

tietosuoja-asetuksen 5, 12, 13, 24 ja 25 artiklan mukaisia velvollisuuksiaan TikTok-alustallaan6. 

3. TTL on Dublinissa, Irlannissa perustettu yritys. Irlannin valvontaviranomainen totesi 

päätösehdotuksessaan olevansa tyytyväinen siihen, että se toimii yleisen tietosuoja-asetuksen 

mukaisena johtavana valvontaviranomaisena rekisterinpitäjänä toimivalle TTL:lle tutkinnan 

kohteena olevassa käsittelyssä7 

4. TikTok on videoiden jakamiseen tarkoitettu sosiaalisen median foorumi, jonka avulla 

rekisteröityneet käyttäjät voivat luoda ja jakaa eripituisia videoita ja kommunikoida muiden 

käyttäjien kanssa viestien välityksellä8 (jäljempänä ”TikTok-alusta”). 

5. Päätösehdotus koskee TTL:n suorittamaa TikTok-alustalle rekisteröityneiden 13–17-vuotiaiden 

käyttäjien henkilötietojen käsittelyä sekä tiettyjä kysymyksiä, jotka liittyvät TTL:n suorittamaan alle 

13-vuotiaiden lasten henkilötietojen käsittelyyn9. 

6. Tutkimuksen ajallinen soveltamisala kattaa 31. heinäkuuta 2020 ja 31. joulukuuta 2020 välisen 

ajanjakson, jäljempänä ’tarkastelujakso’10. 

 
4 Berliinin valvontaviranomainen esitti vastalauseen myös Baden-Württembergin valvontaviranomaisen 
puolesta. 
5 Päätösehdotuksen 22 kohta. 
6 Päätösehdotuksen 3 ja 32 kohta. 
7 Päätösehdotuksen 51 kohta. 
8 Päätösehdotuksen 5 kohta. 
9 Päätösehdotuksen 32 kohta. Päätösehdotuksessa termillä ’lapsikäyttäjät’ viitataan rekisteröityneisiin 13–17-
vuotiaisiin TikTok-alustan käyttäjiin. 
10 Päätösehdotuksen 31 kohta. 



 

 
 

Hyväksytty 5 

7. Seuraavassa taulukossa esitetään yhteenveto aikajärjestyksessä tapahtumista, jotka johtivat asian 

saattamiseen yhdenmukaisuusmekanismin käsiteltäväksi. 

7. kesäkuuta 2022 Irlannin valvontaviranomainen toimitti TTL:lle alustavan 

päätösehdotuksen, jäljempänä ’alustava päätösehdotus’, 

7. kesäkuuta 2022. Irlannin valvontaviranomainen pyysi TTL:ää 

esittämään huomautuksensa alustavasta päätösehdotuksesta.  

Kesäkuu–syyskuu 2022 

 

TTL toimitti huomautuksensa alustavasta päätösehdotuksesta 

2. elokuuta 2022, jäljempänä ’TTL:n huomautukset alustavasta 

päätösehdotuksesta’11. 

 

Irlannin valvontaviranomainen esitti 11. elokuuta 2022 TTL:lle 

sen toimittamia huomautuksia koskevia lisäkysymyksiä. TTL 

vastasi 22. elokuuta 2022. 

 

TTL toimitti myös asiantuntijalausunnon 7. syyskuuta 2022. 

13. syyskuuta 2022 Irlannin valvontaviranomainen toimitti päätösehdotuksensa 

osallistuville valvontaviranomaisille yleisen tietosuoja-asetuksen 

60 artiklan 3 kohdan mukaisesti.  

Lokakuu 2022 Italian alvontaviranomainen ja Saksan valvontaviranomaiset 

esittivät vastalauseet yleisen tietosuoja-asetuksen 60 artiklan 

4 kohdan mukaisesti12. 

 

Lisäksi useat osallistuvat valvontaviranomaiset esittivät 

huomautuksia13. 

23. joulukuuta 2022 Irlannin valvontaviranomainen antoi vastauksensa näihin 

vastalauseisiin, jäljempänä yhdistelmävastaus, ja toimitti sen 

osallistuville valvontaviranomaisille. Irlannin 

valvontaviranomainen pyysi asiaankuuluvia osallistuvia 

valvontaviranomaisia vahvistamaan, aikovatko ne pitäytyä 

vastalauseissaan sen jälkeen, kun ne ovat tutustuneet Irlannin 

valvontaviranomaisen yhdistelmävastauksessa toimittamiin 

vastauksiin. Määräaikaa pidennettiin pyynnöstä 20. tammikuuta 

2023 saakka. 

 
11 Lisäksi TTL toimitti 6. syyskuuta 2022 taulukon, jossa esitetään alustavaa päätösehdotusta koskevien TTL:n 
huomautusten sellaiset tiedot, joita se pitää luottamuksellisina ja/tai kaupallisesti arkaluonteisina, sekä niitä 
tukevat perustelut. 
12 Italian valvontaviranomaisen vastalause, päivätty 10. lokakuuta 2022, ja Saksan valvontaviranomaisten 
vastalause, päivätty 11. lokakuuta 2022. 
13 Unkarin valvontaviranomaisen huomautus, päivätty 10. lokakuuta 2022; Tanskan valvontaviranomaisen 
huomautus, päivätty 11. lokakuuta 2022; Alankomaiden valvontaviranomaisen huomautus, päivätty 
11. lokakuuta 2022; Ranskan valvontaviranomaisen huomautus, päivätty 11. lokakuuta 2022; ja Berliinin 
valvontaviranomaisen huomautus, päivätty 11. lokakuuta 2022. Nämä huomautukset eivät ole osa tätä 
kiistanratkaisumenettelyä. 
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Tammikuu – maaliskuu 
2023 

Italian valvontaviranomainen vahvisti 11. tammikuuta 2023 

Irlannin valvontaviranomaiselle, että se pitää vastalauseensa 

voimassa14. 

 

Saksan valvontaviranomaiset vahvistivat 20. tammikuuta 2023 

Irlannin valvontaviranomaiselle, että ne pitävät vastalauseensa 

voimassa15.  

7. maaliskuuta 2023 Irlannin valvontaviranomainen tiedotti TTL:lle aikomuksestaan 

saattaa kiista tietosuojaneuvoston käsiteltäväksi. Se kehotti 

TTL:ää käyttämään oikeuttaan tulla kuulluksi vastalauseista (ja 

huomautuksista), jotka Irlannin valvontaviranomainen ehdotti 

annettavaksi tietosuojaneuvoston käsiteltäväksi, sekä muista 

asiaan liittyvistä asiakirjoista, kuten yhdistelmävastauksesta ja 

osallistuvien valvontaviranomaisten vastauksista 

yhdistelmävastaukseen.  

Huhtikuu 2023 TTL toimitti 18. huhtikuuta 2023 pyydetyt tiedot, joihin sisältyi 

neljä liitettä: 

• Liite 1. Vastaus osallistuvien valvontaviranomaisten 

vastalauseisiin ja huomautuksiin 

• Liitteet 2, 3 ja 4: Asiantuntijalausunnot, 

jäljempänä ’TTL:n 65 artiklan mukaiset huomautukset’.16 

 

8. Edellä esitettyjen tosiseikkojen perusteella Irlannin valvontaviranomainen saattoi 10. toukokuuta 

2023 kiistan tietosuojaneuvoston käsiteltäväksi yleisen tietosuoja-asetuksen 60 artiklan 4 kohdan 

mukaisesti. Se käynnisti siten yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan 

mukaisen kiistanratkaisumenettelyn sisämarkkinoiden tietojenvaihtojärjestelmän kautta, 

jäljempänä ’IMI’, jolloin se myös vahvisti, että asiakirja-aineisto on täydellinen. 

9. Kun Irlannin valvontaviranomainen oli toimittanut asian tietosuojaneuvostolle, 

tietosuojaneuvoston sihteeristö arvioi asiakirja-aineiston täydellisyyden tietosuojaneuvoston 

puheenjohtajan puolesta tietosuojaneuvoston työjärjestyksen 11 artiklan 2 kohdan mukaisesti. 

10. Tietosuojaneuvoston sihteeristö otti yhteyttä Irlannin valvontaviranomaiseen 17. toukokuuta 2023 

ja 24. toukokuuta 2023 ja pyysi sitä toimittamaan lisäasiakirjoja ja selvennyksiä. Irlannin 

valvontaviranomainen vastasi ja toimitti selvennykset 19. toukokuuta 2023 ja 2. kesäkuuta 2023. 

Tietosuojaneuvoston sihteeristö vahvisti 6. kesäkuuta 2023 Irlannin valvontaviranomaiselle 

osoittamansa pyynnön toimittaa TLL:tä peräisin olevia lisäasiakirjoja tai asiakirjoja, joiden osalta 

TLL:llä on jo ollut mahdollisuus käyttää oikeuttaan tulla kuulluksi. Tietosuojaneuvoston sihteeristö 

pyysi Irlannin valvontaviranomaista tämän kanssa käymiensä keskustelujen perusteella ryhtymään 

lisätoimiin ja ilmoittamaan TTL:lle tällaisten lisäasiakirjojen sisällyttämisestä kyseistä 

tietosuojaneuvostossa käsiteltävää kiistanratkaisumenettelyä koskevaan asiakirja-aineistoon. 

 
14 Italian valvontaviranomaisen vastaus yhdistelmävastaukseen, päivätty 11. tammikuuta 2023. 
15 Saksan valvontaviranomaisten vastaus yhdistelmävastaukseen, päivätty 20 päivänä tammikuuta 2023. 
16 TTL toimitti 25. huhtikuuta 2023 myös taulukon, jossa esitetään TTL:n 65 artiklan mukaisissa huomautuksissa 
esitetyt sellaiset tiedot, joita se pitää luottamuksellisina ja/tai kaupallisesti arkaluonteisina, sekä niitä tukevat 
perustelut. 
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Irlannin valvontaviranomainen toimitti pyydetyt asiakirjat IMIiin ja vahvisti tietosuojaneuvoston 

sihteeristölle 13. kesäkuuta 2023, että TTL:lle ilmoittamista koskeva lisätoimi oli toteutettu. 

11. Erityisen tärkeä tietosuojaneuvoston sihteeristön tarkastelemista seikoista oli Euroopan unionin 

perusoikeuskirjan, jäljempänä perusoikeuskirja, 41 artiklan 2 kohdan a alakohdan mukainen 

oikeus tulla kuulluksi. Lisätietoja tästä on tämän sitovan päätöksen 2 osassa. 

12. Tietosuojaneuvoston puheenjohtaja vahvisti 14. kesäkuuta 2020 aineiston täydellisyyden, ja 

tietosuojaneuvoston sihteeristö toimitti aineiston kaikille tietosuojaneuvoston jäsenille. 

13. Tietosuojaneuvoston puheenjohtaja päätti yleisen tietosuoja-asetuksen 65 artiklan 3 kohdan sekä 

tietosuojaneuvoston työjärjestyksen 11 artiklan 4 kohdan mukaisesti jatkaa tapauksen 

oletusarvoista yhden kuukauden määräaikaa kuukaudella asian monimutkaisuuden vuoksi. 

2 OIKEUS HYVÄÄN HALLINTOON 

14. Tietosuojaneuvoston on toimissaan noudatettava Euroopan unionin perusoikeuskirjan 41 artiklaa 

(oikeus hyvään hallintoon). Tämä otetaan huomioon myös tietosuojaneuvoston työjärjestyksen 

11 artiklan 1 kohdassa. Lisätietoja on annettu tietosuojaneuvoston ohjeissa 03/2021 yleisen 

tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan soveltamisesta, versiossa 1.0 julkista 

kuulemista varten, joka hyväksyttiin 13. huhtikuuta 2021, jäljempänä ” tietosuojaneuvoston 

ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, V1.0”, ja versiossa 2.0 

julkisen kuulemisen jälkeen, joka hyväksyttiin 24. toukokuuta 2023, jäljempänä 

”tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, 

V2.0”17. 

15. Tietosuojaneuvoston päätös “on perusteltava ja osoitettava johtavalle valvontaviranomaiselle sekä 

kaikille asianomaisille valvontaviranomaisille, joita se sitoo” (yleisen tietosuoja-asetuksen 

65 artiklan 2 kohta). Päätös ei kohdistu suoraan muihin kolmansiin osapuoliin, kuten unionin 

yleisen tuomioistuimen asiassa T-709/2118 antamassa määräyksessä selvennettiin. 

16. Tietosuojaneuvosto kuitenkin arvioi, tarjottiinko TTL:lle mahdollisuus käyttää oikeuttaan tulla 

kuulluksi kaikkien sille toimitettujen asiakirjojen osalta, jotka sisältävät tosiseikat ja oikeudelliset 

seikat, joita tietosuojaneuvoston on käytettävä tehdessään päätöksensä tässä menettelyssä. 

17. Tietosuojaneuvosto panee merkille, että TTL on saanut tilaisuuden käyttää oikeuttaan tulla 

kuulluksi kaikista asiakirjoista, jotka sisältävät tosiseikat ja oikeudelliset seikat, jotka 

tietosuojaneuvosto on ottanut huomioon ja joita se on käsitellyt tämän sitovan päätöksen 

 
17 Tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, v2.0, kohdat 93–
107, ja tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, V1.0, 
kohdat 94–108. 
18 Unionin yleinen tuomioistuin katsoi 7. joulukuuta 2022 antamassaan määräyksessä WhatsApp v. Euroopan 
tietosuojaneuvosto, T-709/21, EU:T:2022:783, jäljempänä ’T-709/21 WhatsApp’, että 28. heinäkuuta 2021 
annettu tietosuojaneuvoston sitova päätös 1/2021, jäljempänä ’sitova päätös 1/2021’ ei koske suoraan 
johtavan valvontaviranomaisen lopullisessa päätöksessä tarkoitettua rekisterinpitäjää, koska se ei itsessään 
muuta kantajan oikeusasemaa selvästi ja koska se muodostaa valmistelevan tai menettelyn kuluessa toteutetun 
toimen. Unionin yleinen tuomioistuin selvensi myös, että sitovalla päätöksellä 1/2021 ei ole rekisterinpitäjään 
nähden mitään sellaista itsenäistä oikeusvaikutusta, jota lopullisella päätöksellä ei olisi ja jonka suhteen 
johtavalla valvontaviranomaisella on harkintavaltaa. Näin ollen unionin yleinen tuomioistuin jätti WhatsApp 
Ireland Ltd:n nostaman kumoamiskanteen tutkimatta, koska SEUT-sopimuksen 263 artiklan neljännessä 
kohdassa määrätyt edellytykset eivät täyttyneet. Ks. T-709/21 WhatsApp, kohdat 41–61. 
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yhteydessä, ja että TTL on esittänyt kirjalliset huomautuksensa19, jotka Irlannin 

valvontaviranomainen on toimittanut tietosuojaneuvostolle. 

3 EHDOT SITOVAN PÄÄTÖKSEN ANTAMISELLE 

18. Yleiset ehdot tietosuojaneuvoston sitovan päätöksen antamiselle yleisen tietosuoja-asetuksen 

60 artiklan 4 kohdan ja 65 artiklan 1 kohdan a alakohdan mukaisesti20. 

 Osallistuvien valvontaviranomaisten päätösehdotukseen esittämät vastalauseet 

19. Tietosuojaneuvosto huomauttaa, että Italian valvontaviranomainen ja Saksan 

valvontaviranomaiset esittivät päätösehdotusta koskevia vastalauseita sisämarkkinoiden 

tietojenvaihtojärjestelmän kautta. Vastalauseet esitettiin yleisen tietosuoja-asetuksen 60 artiklan 

4 kohdan nojalla. 

20. Italian valvontaviranomainen vahvisti, että se osa sen vastalauseesta, joka koskee yleisen 

tietosuoja-asetuksen 58 artiklan 2 kohdan d alakohdan mukaista säännösten 

noudattamismääräystä, joka liittyy TTL:n mahdolliseen yleisen tietosuoja-asetuksen 25 artiklan 

rikkomiseen, katsotaan peruutetuksi. Näin ollen tietosuojaneuvosto ei ota Italian 

valvontaviranomaisen vastalauseen tätä osaa huomioon tässä kiistanratkaisumenettelyssä eikä 

sitä käsitellä tässä sitovassa päätöksessä. 

 Irlannin valvontaviranomainen ei noudata päätösehdotuksesta esitettyjä 

vastalauseita tai katsoo, että vastalauseet eivät ole merkityksellisiä ja perusteltuja 

21. Irlannin valvontaviranomainen toimitti osallistuville valvontaviranomaisille 23. joulukuuta 2022 

yhdistelmävastauksessaan analyysin niiden vastalauseita koskevista näkemyksistään. Irlannin 

valvontaviranomainen totesi, että tämä analyysi ”ei vaikuta Irlannin valvontaviranomaisen kantaan 

siitä, ovatko esitetyt vastalauseet yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettuja 

”merkityksellisiä ja perusteltuja” vastalauseita”21. Irlannin valvontaviranomainen esitti kantansa 

syistä, joiden vuoksi päätösehdotusta ei muuteta, ja totesi, että se ei noudata vastalauseita22. 

22. Irlannin valvontaviranomainen selitti lisäksi, että se katsoo Italian valvontaviranomaisen esittämän 

vastalauseen olevan yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettu 

”merkityksellinen ja perusteltu” vastalause, lukuun ottamatta korjaavia toimenpiteitä koskevia 

tekijöitä, jotka eivät ole perusteltuja23, ja että Saksan valvontaviranomaisten esittämä vastalause 

ei ole ”merkityksellinen ja perusteltu”24. Irlannin valvontaviranomaisen näkemys esitetään sen 

 
19 Erityisesti TTL:n 2. elokuuta 2022 päivätyt alustavaa päätösehdotusta koskevat huomautukset ja TTL:n 
18. huhtikuuta 2023 päivätyt artiklan 65 mukaiset huomautukset. 
20 Yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaisesti tietosuojaneuvosto antaa sitovan 
päätöksen, kun valvontaviranomainen on esittänyt johtavan viranomaisen päätösehdotukseen merkityksellisen 
ja perustellun vastalauseen ja johtava valvontaviranomainen ei ole noudattanut vastalausetta tai jos johtava 
valvontaviranomainen on hylännyt tällaisen vastalauseen, koska se ei ollut merkityksellinen tai perusteltu. 
21 Yhdistelmävastaus, s. 1. 
22 Yhdistelmävastaus, s. 7. 
23 Irlannin valvontaviranomaisen sisäinen arviointi siitä, onko kukin vastalause ”merkityksellisen ja perustellun 
vastalauseen”, päiväämätön, Irlannin valvontaviranomaisen 7. maaliskuuta 2023 päivätyn TTL:lle osoitetun 
kirjeen liite, jäljempänä ’Irlannin valvontaviranomaisen arvio vastalauseista’, s. 2. 
24 Irlannin valvontaviranomaisen arvio vastalauseista, s. 2. 





 

 
 

Hyväksytty 10 

tapauksen osalta esitettyihin asiakysymyksiin. Tietosuojaneuvosto analysoi niissä kaikissa 

vastalauseissa esitetyt asiakysymykset, jotka se katsoo merkityksellisiksi ja perustelluiksi29. 

4 MAHDOLLINEN UUSI YLEISEN TIETOSUOJA-ASETUKSEN 5 ARTIKLAN 

1 KOHDAN A ALAKOHDAN RIKKOMINEN (KOHTUULLISUUDEN 

PERIAATE) 

 Johtavan valvontaviranomaisen päätösehdotuksessa esittämä analyysi 

29.  Irlannin valvontaviranomainen tarkasteli päätösehdotuksessa ensimmäisenä henkilötietojen 

käsittelyn tyyppinä (jota analysoitiin kysymyksessä 130) 13–17-vuotiaiden rekisteröityjen TikTok-

alustan käyttäjien, jäljempänä ’lapsikäyttäjät’,31 henkilötietojen käsittelyä TTL:n (sekä 

mobiilisovellus- että verkkosivustopohjaisen) alustan asetusten ja erityisesti alustan 

oletusarvoisesti julkisten asetusten yhteydessä32. Kysymyksen 1 osalta Irlannin 

valvontaviranomainen sisällyttää päätösehdotukseen kaksi ehdotettua havaintoa yleisen 

tietosuoja-asetuksen 25 artiklan 1 kohdan, 25 artiklan 2 kohdan ja 5 artiklan 1 kohdan c alakohdan 

rikkomisesta33 ja yleisen tietosuoja-asetuksen 24 artiklan 1 kohdan rikkomisesta, joka liittyy 

lapsikäyttäjien tilien asettamiseen oletusarvoisesti julkisiksi34. Täydellisyyden vuoksi Irlannin 

valvontaviranomainen ehdottaa kysymyksen 1 yhteydessä toteamaan myös yleisen tietosuoja-

asetuksen 5 artiklan 1 kohdan f alakohdan ja 25 artiklan 1 kohdan rikkomisen toteamista TTL:n 

alustan perheiden tilien yhdistämiseen liittyvän asetuksen tietyn näkökohdan osalta35. 

 
29 Tietosuojaneuvosto arvioi jokaisen esitetyn vastalauseen osalta, täyttääkö vastalause tietosuoja-asetuksen 
4 artiklan 24 kohdan vaatimukset, ja jos näin on, käsittelee vastalauseen tosiseikat sitovassa päätöksessä. Ks. 
Tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, v2.0, kohta 63, ja 
tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, v1.0, kohta 63. 
30 Päätösehdotuksen osio F. 
31 Päätösehdotuksen 32 kohta. 
32 Päätösehdotuksen 34 kohta. Ks. myös päätösehdotuksen 39 kohta. 
33 Ensimmäisen havainnon sanamuoto on tarkemmin sanottuna seuraava: ”TTL otti tarkastelujaksolla käyttöön 
lapsikäyttäjien tileissä oletusasetuksen, jonka seurauksena kuka tahansa (riippumatta siitä, onko hän 
rekisteröitynyt TikTok-sovellukseen) voi tarkastella lapsikäyttäjien julkaisemaa sosiaalisen median sisältöä. Tältä 
osin katsotaan, että TTL ei ole toteuttanut tarvittavia teknisiä ja organisatorisia toimenpiteitä sen 
varmistamiseksi, että oletusarvoisesti käsitellään vain TTL:n käsittelytarkoituksen kannalta tarpeellisia 
henkilötietoja. Lisäksi tämä henkilötietojen käsittely suoritettiin maailmanlaajuisessa laajuudessa ja 
olosuhteissa, joissa TTL ei toteuttanut toimenpiteitä sen varmistamiseksi, että lapsikäyttäjien sosiaalisen median 
sisältö ei ole oletusarvoisesti (ilman käyttäjän toimenpiteitä) saatavilla rajoittamattomalle määrälle luonnollisia 
henkilöitä. Näin ollen katsotaan, että edellä mainittu TTL:n suorittama käsittely oli vastoin yleisen tietosuoja-
asetuksen 25 artiklan 1 kohdan ja 25 artiklan 2 kohdan mukaista sisäänrakennetun ja oletusarvoisen tietosuojan 
periaatetta ja yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan mukaista tietojen minimoinnin 
periaatetta. 
34 Päätösehdotus, havainto 2: ”TTL otti tarkastelujaksolla käyttöön lapsikäyttäjien tileissä oletusarvona 
asetuksen, jonka seurauksena kuka tahansa (riippumatta siitä, onko hän rekisteröitynyt TikTok-sovellukseen) 
pystyi tarkastelemaan lapsikäyttäjien julkaisemaa sosiaalisen median sisältöä. Edellä mainittu henkilötietojen 
käsittely aiheutti vakavia mahdollisia riskejä lapsikäyttäjien oikeuksille ja vapauksille.” 
TTL ei ottanut asianmukaisesti huomioon edellä mainitun käsittelyn aiheuttamia riskejä. Näin ollen katsotaan, 
että se ei vastoin tietosuoja-asetuksen 24 artiklan 1 kohtaa ollut toteuttanut tarvittavia teknisiä ja 
organisatorisia toimenpiteitä sen varmistamiseksi, että edellä mainitussa käsittelyssä noudatetaan yleistä 
tietosuoja-asetusta.” 
35 Päätösehdotuksen 184 kohta. 
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jossa on selvästi näkyvä painike, jota napsauttamalla käyttäjät voivat määrittää tilin yksityiseksi. 

Siinä myös muistutettiin alle 18-vuotiaita käyttäjiä siitä, että he voivat milloin tahansa muuttaa 

yksityisyysasetuksiaan sovelluksen asetuksissa. Näin ollen oli ryhdytty toimiin, jotta nuoremmat 

käyttäjät voisivat tehdä tietoon perustuvia päätöksiä tiliasetuksistaan”42. 

34. Irlannin valvontaviranomainen huomauttaa, että rekisteröitymisen yhteydessä avautuvassa 

ponnahdusikkunailmoituksessa käyttäjien on nimenomaisesti ja erikseen valittava yksityinen tili: 

vaihtoehtoisesti ne voivat ohittaa tämän päätöksen, jolloin heidän tilinsä määritetään 

oletusarvoisesti julkisiksi43. 

35. Irlannin valvontaviranomainen korostaa lisäksi, että vaikka lapsikäyttäjiä kehotetaan 

rekisteröintiprosessin aikana valitsemaan jompikumpi edellä mainituista vaihtoehdoista, 

lapsikäyttäjä voi yksinkertaisesti ohittaa tämän vaiheen Ohita -painikkeella44. Tältä osin Irlannin 

valvontaviranomainen toteaa, että ”tällainen sanamuoto vaikuttaa kannustavan ohittamaan 

yksityisen tilin valitsemista koskevan päätöksen tekemisen tai jopa vähättelevän tällaisen 

päätöksen tekemistä”45. Irlannin valvontaviranomainen huomauttaa lisäksi, että tilin julkiseksi 

määrittämisen seuraukset ovat ”erityisen vakavia ja laaja-alaisia”, koska julkaistua sisältöä 

”voidaan käyttää, tarkastella ja muutoin käsitellä rekisteröidyn ja TTL:n valvonnan 

ulottumattomissa”46. 

36. Irlannin valvontaviranomainen korostaa myös oletusarvoisesti julkisen tilin kerrannaisvaikutuksia 

lapsikäyttäjän muihin alustan asetuksiin (eli sitä, että myös videot ja kommentit lähetetään 

oletusarvoisesti julkisesti ja että jotkin ominaisuudet otetaan oletusarvoisesti käyttöön)47. Irlannin 

valvontaviranomainen korostaa myös, että jos lapsikäyttäjä valitsee rekisteröitymisen yhteydessä 

avautuvassa ponnahdusikkunailmoituksessa painikkeen ”ohita”, sillä on ”kerrannaisvaikutus, jonka 

ansiosta monet muutkin alustan asetukset määritetään julkisiksi, kuten lapsikäyttäjän luomaa 

videosisältöä koskevien kommenttien julkisuus”48. 

37. Sen osalta, että jokainen video julkaistaisiin oletusarvoisesti julkisesti, Irlannin 

valvontaviranomainen selittää myös, että kun ”julkisen tilin käyttäjät aikoivat julkaista julkisen 

videon, avautui ponnahdusikkunailmoitus, jossa selitettiin videon julkaisemisen seuraukset ja jossa 

käyttäjää pyydettiin valitsemaan ”Peruuta” tai ”Julkaise nyt”, jäljempänä ’videon julkaisun 

yhteydessä avautuva ponnahdusikkunailmoitus’. 

38. Videon julkaisun yhteydessä avautuvassa ponnahdusikkunailmoituksessa Peruuta-painikkeen 

värisävy oli vaaleanharmaa ja Julkaise nyt -painikkeen väri oli musta49. Tältä osin Irlannin 

valvontaviranomaisen mukaan ”vaikka TTL toteaa, että jokaiselle yksittäiselle videolle voi 

 
42 Päätösehdotus, 70 kohta, jossa lainataan TTL:n 26. lokakuuta 2021 päivättyä vastausta tietopyyntöön. 
43 Päätösehdotuksen 72 kohta. Tämä toistetaan myös 76 kohdassa (”Käyttäjien on nimenomaisesti ja erikseen 
valittava yksityinen tili. Heidän on tehtävä tämä valinta voidakseen käyttää tiliä. Vaihtoehtoisesti he voivat 
kuitenkin yksinkertaisesti ohittaa (Skip) tämän päätöksen tekemisen, jolloin heidän tilinsä määritetään 
oletusarvoisesti julkiseksi”. 
Irlannin valvontaviranomainen mukaan ennen kaikkea on epäselvää, miksi TTL salli lapsikäyttäjien tilien 
asettamisen oletusarvoisesti julkisiksi, kun otetaan huomioon tähän liittyvät erittäin vakavat riskit 
(päätösehdotuksen 160 kohta). 
44 Päätösehdotuksen 160 kohta. 
45 Päätösehdotuksen 160 kohta. 
46 Päätösehdotuksen 160 kohta. 
47 Päätösehdotuksen 161–164 kohta. 
48 Päätösehdotuksen 173 kohta. 
49 Päätösehdotuksen 131 kohta ja 257 kohdan kuva 6. 
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tekemiä videoita ja ilmaista luovuuttaan muulla tavoin, esimerkiksi vuorovaikutuksessa videoiden 

kanssa tuomalla julki uusia näkökulmia ja ideoita”369. 

193. Tämä ensisijainen tarkoitus vaikuttaa TikTok-alustan toimintatapaan370, kun taas TTL

yksityisenä yrityksenä ajaa kaupallista etua suorittamalla käsittelyä palvelujensa yhteydessä. Tältä

osin tietosuojaneuvosto toteaa, että TikTok-alustan käyttäjien lukumäärällä ja niiden

osallistumisasteella TikTok-alustaan kyseessä olevan käsittelyn osalta on merkitystä TTL:n

kaupallisten etujen kannalta.

”käsittelyn aiheuttamat todennäköisyydeltään ja vakavuudeltaan vaihtelevat riskit luonnollisten 

henkilöiden oikeuksille ja vapauksille” 

194. Yleisenä huomautuksena tietosuojaneuvosto muistuttaa, että suorittaessaan yleisen

tietosuoja-asetuksen 25 artiklan 1 kohdan noudattamista koskevaa riskianalyysiä rekisterinpitäjän

on tunnistettava rekisteröityjen oikeuksiin kohdistuvat riskit ja määritettävä niiden

todennäköisyys ja vakavuus, jotta voidaan toteuttaa toimenpiteitä havaittujen riskien

vähentämiseksi tehokkaasti371. Riskinarvioinneissa on ratkaisevan tärkeää arvioida käsittelyä

järjestelmällisesti ja perusteellisesti. Rekisterinpitäjien on tehtävä aina tapauskohtainen arviointi

kulloisenkin käsittelytoimen aiheuttamista tietosuojariskeistä ja varmistettava, että kaavaillut

asianmukaiset toimenpiteet ja suojatoimet ovat tehokkaita372.

195. Näin ollen yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan vaatimusten noudattamiseksi on

ensisijaisesti tunnistettava rekisteröityjen oikeuksiin ja vapauksiin kohdistuvat riskit, joita

tietosuojaperiaatteiden rikkominen aiheuttaa. Rekisterinpitäjän on otettava huomioon näiden

riskien todennäköisyys ja vakavuus ja toteutettava toimenpiteitä niiden lieventämiseksi

tehokkaasti.

196. Yleisen tietosuoja-asetuksen johdanto-osan 75 kappaleessa annetaan esimerkkejä

luonnollisten henkilöiden oikeuksiin ja vapauksiin kohdistuvista riskeistä. Näihin riskeihin voi

sisältyä luonnollisille henkilöille aiheutuvia fyysisiä, aineellisia tai aineettomia vahinkoja373. Yleisen

369 Päätösehdotuksen 5 kohta, jossa viitataan TTL:n huomautuksiin alustavasta päätösehdotuksesta, 3.1–
3.2 kohdat. 
370 TTL:n huomautukset alustavasta päätösehdotuksesta, 3.2 kohta. 
371 Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V1.0, 29 kohta 
sekä Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 30 kohta. 
372 Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V1.0, 31 kohta 
sekä Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 32 kohta. 
373 Yleisen tietosuoja-asetuksen johdanto-osan 75 kappale: 
”Nämä todennäköisyydeltään ja vakavuudeltaan vaihtelevat luonnollisten henkilöiden oikeuksiin ja vapauksiin 
kohdistuvat riskit voivat aiheutua henkilötietojen käsittelystä, joka voi aiheuttaa fyysisiä, aineellisia tai 
aineettomia vahinkoja, erityisesti jos käsittely saattaa johtaa syrjintään, identiteettivarkauteen tai petokseen, 
taloudellisiin menetyksiin, maineen vahingoittumiseen, salassapitovelvollisuuden alaisten henkilötietojen 
luottamuksellisuuden menetykseen, pseudonymisoitumisen luvattomaan kumoutumiseen tai aiheuttaa muuta 
merkittävää taloudellista tai sosiaalista vahinkoa; kun rekisteröidyiltä saatetaan evätä heidän oikeuksiaan ja 
vapauksiaan tai estää heitä valvomasta omia henkilötietojaan; kun käsitellään sellaisia henkilötietoja, jotka 
koskevat rotua tai etnistä alkuperää, poliittisia mielipiteitä, uskonnollista tai filosofista vakaumusta ja 
ammattiliittoon kuulumista, tai käsitellään geneettisiä tietoja tai terveyttä ja seksuaalista käyttäytymistä tai 
rikostuomioita ja rikkomuksia tai niihin liittyviä turvaamistoimenpiteitä koskevia tietoja; kun arvioidaan 
henkilökohtaisia ominaisuuksia, erityisesti jos kyseessä on henkilöprofiilin luomista tai käyttämistä varten 
suoritettu analyysi tai ennakointi työsuorituksesta, taloudellisesta tilanteesta, terveydestä, henkilökohtaisista 
mieltymyksistä tai kiinnostuksen kohteista, luotettavuudesta tai käyttäytymisestä, sijainnista tai liikkeistä; kun 
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tietosuoja-asetuksen johdanto-osan 76 kappaleessa annetaan ohjeita siitä, miten riskejä olisi 

arvioitava, esimerkiksi käsittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten mukaan ja 

objektiivisen arvioinnin perusteella374. Monissa yleisen tietosuoja-asetuksen säännöksissä 

sovelletaan yhtenäistä riskiperusteista lähestymistapaa, ja 24, 25, 32 ja 35 artiklassa käsitellään 

sitä, miten määritetään tarvittavat tekniset ja organisatoriset toimenpiteet, joiden avulla suojataan 

yksilöitä ja heidän henkilötietojaan ja täytetään yleisen tietosuoja-asetuksen vaatimukset375. 

197. Tietosuojaneuvosto panee merkille, että TTL on tehnyt riskinarvioinnin lapsikäyttäjien TikTok-

alustan käytöstä. Tietosuojaa koskevan TTL:n vaikutustenarvioinnin ”Lasten tiedot ja iänmukainen

suunnittelu” (376 ) liitteessä 2 esitetään tunnistetut riskit, riskin kuvaus, arvio riskitasosta ennen

lieventämistoimien toteuttamista (”toiminnan luonteesta johtuva riski”), ehdotetut

lieventämistoimet ja arvio riskitasosta sen jälkeen, kun lieventämistoimet on toteutettu

(”jäännösriski”). Kunkin riskin kokonaisriskiarvon laskentamenetelmä on seuraava:

. Tätä sovelletaan sekä toiminnan luonteesta 

johtuvaan riskiin että jäännösriskiin377. 

198. Tietosuojaa koskevassa TTL:n vaikutustenarvioinnissa ”Lasten tiedot ja iänmukainen

suunnittelu” yksilöidään kolmetoista riskiä, jotka kohdistuvat lapsikäyttäjiin378. Nämä riskit ovat

seuraavat:

käsitellään heikossa asemassa olevien luonnollisten henkilöiden, erityisesti lasten, henkilötietoja; tai kun 
käsitellään suuria määriä henkilötietoja ja käsittely koskee suurta rekisteröityjen määrää” (korostus lisätty). 
374 Yleisen tietosuoja-asetuksen johdanto-osan 76 kappale. 
375 Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V1.0, 28 kohta ja 
Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 29 kohta, 
joissa todetaan myös seuraavaa: ”[s]uojelun kohteet ovat aina samat (yksilöt heidän henkilötietojensa suojelun 
välityksellä) ja myös (yksilöiden oikeuksiin kohdistuvat) riskit, joilta suojaudutaan, ovat samat. Lisäksi otetaan 
huomioon samat edellytykset (henkilötietojen käsittelyn luonne, laajuus, asiayhteys ja tarkoitukset)”. 
376 Tietosuojaa koskeva TTL:n vaikutustenarviointi ”Lasten tiedot ja iänmukainen suunnittelu”, liite 2. 
377 Tietosuojaa koskeva TTL:n vaikutustenarviointi ”Lasten tiedot ja iänmukainen suunnittelu”, liite 2, A osa. 
378 Tietosuojaa koskeva TTL:n vaikutustenarviointi ”Lasten tiedot ja iänmukainen suunnittelu”, osa B, luettelo 
2; päätösehdotus, 90 kohta. 
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199. Kuten päätösehdotuksessa todetaan, TTL toteaa
379. TTL toteaa

200. Tietosuojaneuvosto panee merkille, että TTL on eri mieltä tästä riskin luokittelusta, koska TTL

katsoo, että Irlannin valvontaviranomaisen kuvaamat riskit ovat parhaimmillaankin potentiaalisia

ja hypoteettisia riskejä ja että jotkin niistä eivät kuulu tietosuojalainsäädännön soveltamisalaan382.

Tietosuojaneuvosto panee kuitenkin ensinnäkin merkille, että yksikään osallistuvista

valvontaviranomaisista ei kiistä Irlannin valvontaviranomaisen arviota riskin tasosta, ja toiseksi

tietosuojaneuvosto on samaa mieltä Irlannin valvontaviranomaisen arvioinnista tältä osin, eivätkä

TTL:n perustelut vakuuta sitä.

201. Tietosuojaneuvosto toteaa aluksi, että Irlannin valvontaviranomainen huomauttaa

päätösehdotuksessa, että tietosuojaa koskevassa TTL:n vaikutustenarvioinnissa ”Lasten tiedot ja

iänmukainen suunnittelu” ei tunnisteta riskiä siitä, että alle 13-vuotiaat lapset pääsevät TikTok-

alustalle, eikä muita heille tästä mahdollisesti aiheutuvia riskejä383. Tietosuojaneuvosto katsoo,

että se, että TTL ei ole arvioinut sitä, minkälaisia riskejä alle 13-vuotiaisiin lapsiin kohdistuu, jos he

pääsevät käyttämään alustaa, vaikuttaa selvästi TTL:n kykyyn toteuttaa asianmukaisia teknisiä ja

organisatorisia toimenpiteitä yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaisesti. Kuten

edellä muistutettiin384, riskinarviointi on tarpeen, jotta voidaan varmistaa suunniteltuilta

toimenpiteiltä ja suojatoimilta edellytettävä tehokkuus ja asianmukaisuus.

202. Tietosuojaneuvosto muistuttaa, että lapset tunnustetaan yleisen tietosuoja-asetuksen nojalla

heikossa asemassa oleviksi henkilöiksi385 ja että esillä oleva tapaus koskee erityisen nuorten lasten

eli alle 13-vuotiaiden lasten henkilötietojen käsittelyä. Tietosuojaneuvosto panee lisäksi merkille,

379 Päätösehdotuksen 91 kohta. 
380 Päätösehdotuksen 91 kohta. 
381 Päätösehdotus, kohta 102 
382 TTL:n huomautukset alustavasta päätösehdotuksesta, 4.18–4.25 kohta. 
383 Päätösehdotuksen 96 kohta. 
384 Ks. edellä tämän sitovan päätöksen kohta 195. 
385 Yleisen tietosuoja-asetuksen johdanto-osan 38 ja 75 kappale. Ks. myös Tietosuojatyöryhmän ohjeet 
tietosuojaa koskevasta vaikutustenarvioinnista’ s. 9, jossa todetaan, että arvioitaessa toiminnan luonteesta 
johtuvan suuren riskin mahdollisuutta on otettava erityisesti huomioon heikossa asemassa olevien 
rekisteröityjen, joihin voi kuulua myös lapsia, henkilötietojen käsittely. 

lieventämistoimenpiteidensä osalta, että niiden soveltamisen ansiosta 
380. Irlannin valvontaviranomainen kuitenkin

toteaa päätösehdotuksessa, että riski on edelleen suuri todennäköisyyden ja vakavuuden osalta381. 
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388. 

203. Tietosuojaneuvosto yhtyy Irlannin valvontaviranomaisen huomautukseen, jonka mukaan

lapsikäyttäjiin, myös alle 13-vuotiaisiin lapsiin, jotka onnistuvat pääsemään TikTok-alustalle,

kohdistuvat riskit ovat alustan julkisten ominaisuuksien vuoksi muun muassa seuraavat:

lapsikäyttäjien määräysvallan tietoihinsa ja mahdollisuuden tietojensa valvontaan menettäminen

sekä mahdollisesti rikollisten kohteiksi joutuminen TikTok-alustan käytön julkisen luonteen vuoksi;

heidän joutumisensa monenlaisen mahdollisesti haitallisen toiminnan kohteeksi, kuten verkossa

tapahtuva hyväksikäyttö tai verkkohoukuttelu, tai lapsikäyttäjille aiheutuvat muut fyysiset,

aineelliset tai aineettomat vahingot, jos lapsikäyttäjät paljastavat lähtökohtaisesti tai tahattomasti

henkilötietoja; lapsikäyttäjien riski sosiaaliseen ahdistuneisuuteen, itsetunto-ongelmiin,

kiusaamisen kohteeksi joutumiseen tai vertaispaineen kokemiseen389.

204. Tietosuojaneuvosto yhtyy Irlannin valvontaviranomaisen arvioon myös siitä, että vaikka

tietosuojaa koskevassa TTL:n vaikutustenarvioinnissa ”Lasten tiedot ja iänmukainen suunnittelu”

yksilöidyt riskit koskevat yhtä lailla alle 13-vuotiaita kuin yli 13-vuotiaita lapsia, näihin käyttäjiin

liittyvät riskit ovat vielä suurempia ja erityisen vakavia, kun otetaan huomioon heidän nuori ikänsä

ja se, että TikTok-alustaa ei nimenomaisesti ole tarkoitettu alle 13-vuotiaille390. TTL selitti, että se

tarjoaa TikTok-alustan käyttäjille, jotka ovat yli 13-vuotiaita391. TikTok-alustan sisältöluokitus

Applen sovelluskaupassa on ”12+” ja Google Play -kaupassa ”Vanhempien ohjausta

suositellaan”392.

205. Lisäksi tietosuojaneuvosto on samaa mieltä Irlannin valvontaviranomaisen kanssa

päätösehdotuksessa tunnistetuista riskeistä, jotka kohdistuvat erityisesti sellaisiin alle 13-

vuotiaisiin lapsiin, jotka onnistuvat pääsemään TikTok-alustalle393, ja erityisesti riskistä katsella ja

käyttää aineistoa, joka on haitallista tai sopimatonta nuorelle lapselle, etenkin kun otetaan

huomioon, että TikTok-alustaa ei ole tarkoitettu alle 13-vuotiaille394.

206. Tietosuojaneuvosto muistuttaa myös, että Irlannin valvontaviranomainen totesi

päätösehdotuksessa, että tilin asettaminen oletusarvoisesti julkiseksi asettaa lapsikäyttäjien

sosiaalisen median julkaisut nähtäväksi määrittelemättömälle määrälle yleisöä ja että tämä

muodostaa vakavan riskin lapsikäyttäjille395. Tämä on erityisen tärkeää, kun otetaan huomioon

386 Päätösehdotuksen 91 kohta. Tietosuojaa koskevan TTL:n vaikutustenarvioinnin ”Lasten tiedot ja 
iänmukainen suunnittelu” B osa. 
387 TTL määrittelee jäännösriskin seuraavasti: ”riskitason arviointi sen jälkeen, kun asiaankuuluvat lieventävät 
toimenpiteet on toteutettu”. Tietosuojaa koskevan TTL:n vaikutustenarvioinnin ”Lasten tiedot ja iänmukainen 
suunnittelu”, s. 31. 
388 Tietosuojaa koskevan TTL:n vaikutustenarvioinnin ”Lasten tiedot ja iänmukainen suunnittelu”, s. 32, 34, 36. 
389 Päätösehdotuksen 93–94 kohta. 
390 Päätösehdotuksen 96 kohta. 
391 Päätösehdotuksen 12 kohta. 
392 Päätösehdotuksen 12 kohta. 
393 Kuten edellä 183–184 kohdista käy ilmi, suuri määrä alle 13-vuotiaita lapsia käytti TikTok-alustaa 
tarkastelujaksolla. 
394 Päätösehdotuksen 94 kohta. 
395 Päätösehdotuksen 95 kohta. 

että TTL itse katsoo, että jopa niihin yli 13-vuotiaisiin käyttäjiin, jotka kuuluvat tietosuojaa koskevan 

TTL:n vaikutustenarvioinnin ”Lasten tiedot ja iänmukainen suunnittelu” piiriin, 
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merkittävä määrä alle 13-vuotiaita lapsia, joilla oli pääsy TikTok-alustaan määrittelemättömän 

ajan396. 

207. Edellä esitetyn perusteella ja ottaen huomioon käsittelyn luonne, laajuus, asiayhteys ja

tarkoitukset tietosuojaneuvosto yhtyy Irlannin valvontaviranomaisen päätösehdotuksessaan

esittämään päätelmään, jonka mukaan kyseiseen käsittelyyn liittyy suuria riskejä ja että

päätösehdotuksessa analysoituun käsittelyyn liittyvät riskit olivat sekä todennäköisyydeltään että

vakavuudeltaan suuria397.

208. Edellä esitettyä arviointia voidaan soveltaa sekä etukäteen että jälkikäteen suoritettuihin

toimenpiteisiin.

’Uusin tekniikka’ ja ’toteuttamiskustannukset’ 

209. Yleisen tietosuoja-asetuksen 25 artiklan osalta viittauksella ”uusimpaan tekniikkaan” 

asetetaan rekisterinpitäjille velvollisuus, jonka mukaan rekisterinpitäjien on asianmukaisia teknisiä

ja organisatorisia toimenpiteitä määrittäessään otettava huomioon markkinoilla kyseisenä

ajankohtana saatavilla oleva tekninen kehitys398. Tältä osin tietosuojaneuvosto korostaa, että

vastuuvelvollisuuden periaate on yleinen ja edellyttää, että rekisterinpitäjä ottaa vastuun

sovellettavien toimenpiteiden valinnasta399.

210. Vastuuvelvollisuutensa mukaisesti TTL:llä oli velvollisuus tarkastella ja arvioida markkinoilla

saatavilla olevia toimenpiteitä valitessaan iänvarmistustoimenpiteitä, joita se piti asianmukaisina

teknisinä ja organisatorisina toimenpiteinä yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan400

mukaisesti. Uusimman tekniikan arvioinnin osalta TTL:n on näin ollen pystyttävä osoittamaan esillä

olevassa tapauksessa, että se on arvioinut ja ottanut huomioon uusimman tekniikan mukaiset

toimenpiteet iän todentamisen osalta tietosuojaperiaatteiden ja rekisteröityjen oikeuksien

tehokkaan täytäntöönpanon varmistamiseksi.

211. Ensinnäkin tietosuojaneuvosto haluaa vastata TTL:n väitteeseen, jonka mukaan

tarkastelujaksolla ei ollut olemassa sääntelyohjeita, joissa määriteltäisiin, mitkä ovat asianmukaiset

ja tehokkaat iänvarmistusmekanismit401. Tältä osin tietosuojaneuvosto viittaa tämän sitovan

päätöksen kohtiin 91–92 ja muistuttaa, että rekisterinpitäjien velvoitteet johtuvat suoraan

yleisestä tietosuoja-asetuksesta. Yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaisten

rekisterinpitäjien velvoitteiden, joiden mukaan niiden on otettava huomioon uusin tekniikka,

soveltaminen ei edellytä, että tietyssä tapauksessa toteutettavista toimenpiteistä on annettu

muita sääntelyohjeita402. Lisäksi se, että valvontaviranomaiset tai tietosuojaneuvosto laativat

parhaillaan tulevia suuntaviivoja asiaankuuluvalla alalla, ei vaikuta siihen seikkaan, että

rekisterinpitäjän on lähtökohtaisesti noudatettava tietosuoja-asetuksesta johtuvia velvoitteitaan.

396 Ks. tämän sitovan päätöksen kohdat 183–184. 
397 Päätösehdotuksen 104 kohta. 
398 Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V1.0, 19 kohta 
sekä Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 19 
kohta. 
399 Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 64 kohta. 
400 Yleisen tietosuoja-asetuksen 5 artiklan 2 kohta ja 24 artikla sekä yleisen tietosuoja-asetuksen johdanto-
osan 74 kappale. 
401 TLL:n 65 artiklan mukaiset huomautukset, 6.20–6.25 kohta. 
402 Velvoite perustuu suoraan yleiseen tietosuoja-asetukseen. Ks. myös Euroopan tietosuojaneuvoston ohjeet 
sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 10 kohta. 
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212. Tietosuojaneuvosto korostaa joka tapauksessa, että se on antanut asianmukaista ohjeistusta

iän todentamisesta suostumusta koskevissa suuntaviivoissaan 05/2020403.

213. Italian valvontaviranomainen kuvaa vastalauseessaan näkemystä, jonka mukaan käyttäjän

henkilöllisyyden ja iän todentaminen edellyttää luotettua tahoa, ja viittaa BSI PAS 1296:2018 -

standardiin404. Tietosuojaneuvosto korostaa, että eräissä jäsenvaltioissa vakiintuneena käytäntönä

on jo pitkään edellytetty, että luotettu taho todentaa käyttäjän henkilöllisyyden ja iän, 405 ja että

BSI PAS 1296:2018 -standardi406 oli voimassa tarkastelujaksolla. Kyseinen Britannian

standardointilaitoksen standardi on toiminut iänvarmistusjärjestelmien kehyksenä, ja sillä on

merkitystä arvioitaessa tarkastelujakson aikana käytettävissä olevia toimenpiteitä iän

todentamiseksi.

214. Lisäksi tietosuojaneuvosto korostaa, että iän todentaminen ei ole uusi asia eikä rajoitu

henkilötietojen suojaan407. Iän todentamiseen liittyvät käytännöt muilla aloilla on otettava

huomioon arvioitaessa kysymystä siitä, mikä on ”uusin tekniikka” yleisen tietosuoja-asetuksen 25

artiklan 1 kohdan yhteydessä408. Selvennyksenä todettakoon, että tietosuojaneuvoston

määrittelemien tekijöiden ei ole tarkoitus olla tyhjentäviä.

215. Tietosuojaneuvosto huomauttaa myös, että uusinta tekniikkaa ei ole määritelty staattisesti

tiettynä ajankohtana, vaan sitä olisi arvioitava jatkuvasti teknologian kehityksen valossa. Jos

rekisterinpitäjä ei pysy ajan tasalla teknisistä muutoksista, tämä voi johtaa siihen, että tietosuoja-

asetuksen 25 artiklan 1 kohtaa ei noudateta409.

216. Vastauksena TTL:n väitteeseen, jonka mukaan TTL:n tarkastelujaksolla toteuttamat

iänvarmennustoimenpiteet ovat TTL:n toimittaman asiantuntijalausunnon mukaan parempia kuin

kilpailijoiden toimenpiteet, tietosuojaneuvosto huomauttaa, että410sitä, noudattaako

rekisterinpitäjä yleisen tietosuoja-asetuksen 25 artiklaa, arvioidaan tapauskohtaisesti ottaen

huomioon kyseessä olevan käsittelyn luonne, asiayhteys, laajuus ja tarkoitus sekä yksilön

perusoikeuksiin ja -vapauksiin kussakin yksittäistapauksessa kohdistuva riski. Se, että joku toinen

403 Asetuksen 2016/679 mukaista suostumusta koskevat Euroopan tietosuojaneuvoston suuntaviivat, versio 1.1, 
julkaistu 11. toukokuuta 2020, jäljempänä ”suostumusta koskevat Euroopan tietosuojaneuvoston 
suuntaviivat”, ks. 7.1.3 jakso. Lisäksi Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja 
oletusarvoisesta tietosuojasta, V1.0 hyväksyttiin 13. marraskuuta 2019 eli ennen tarkastelujaksoa, ja Euroopan 
tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta V2.0 hyväksyttiin 20. lokakuuta 
2020. 
404 Italian valvontaviranomaisen vastalause, s. 6. 
405 Esimerkiksi Saksan PostIdent-palvelu on ollut saatavilla ainakin vuodesta 2010: 
https://web.archive.org/web/20100314082647/http://www.deutschepost.de/dpag?tab=1&skin=hi&check=ye
s&lang=de_DE&xmlFile=link1015473_1014871. 
406 The British Standards Institution, PAS 1296:2018: Online age checking. Provision and use of online age check 
services. Käytännesäännöt, julkaistu 31. maaliskuuta 2018: https://knowledge.bsigroup.com/products/online-
age-checking-provision-and-use-of-online-age-check-services-code-of-practice/standard. 
407 Ks. audiovisuaalisten mediapalvelujen tarjoamista koskevien jäsenvaltioiden tiettyjen lakien, asetusten ja 
hallinnollisten määräysten yhteensovittamisesta 10 päivänä maaliskuuta 2010 annettu Euroopan parlamentin ja 
neuvoston direktiivi 2010/13/EU (audiovisuaalisia mediapalveluja koskeva direktiivi), sellaisena kuin se on 
muutettuna direktiivillä (EU) 2018/1808, ja erityisesti sen 28 b artikla, jossa videonjakoalustan tarjoajat 
velvoitetaan muun muassa ottamaan käyttöön ja ylläpitämään videonjakoalustojen käyttäjien 
iäntarkistusjärjestelmiä sellaiselle sisällölle, joka saattaa haitata alaikäisten fyysistä, henkistä tai moraalista 
kehitystä. 
408 Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 22 kohta. 
409 Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 20 kohta. 
410 TTL:n 65 artiklan mukaiset huomautukset, 6.28 kohta. 
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taho mahdollisesti rikkoo lakia ei myöskään oikeuta sitä, että itse rikkoo lakia. Tietosuojaneuvosto 

ei näin ollen ole vakuuttunut tästä väitteestä. 

217. Tietosuojaneuvosto katsoo, että sillä ei ole käytettävissään tässä nimenomaisessa

tapauksessa riittäviä tietoja, jotta se voisi yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan nojalla

luotettavasti arvioida uusinta tekniikkaa TTL:n 13-vuotiaiden lasten iän todentamiseksi

tarkastelujaksolla toteuttamien toimenpiteiden yhteydessä.

218. Lopuksi tietosuoja-asetuksen 25 artiklan 1 kohdan ”kustannusten” osalta tietosuojaneuvosto

muistuttaa, että rekisterinpitäjän ei tarvitse käyttää suhteettoman paljon resursseja, jos on

olemassa vaihtoehtoisia, vähemmän resursseja vaativia mutta tehokkaita toimenpiteitä.

Kustannuksista riippumatta valituilla toimenpiteillä on kuitenkin varmistettava, että

rekisterinpitäjän suunnittelemassa käsittelytoimessa henkilötietoja ei käsitellä

tietosuojaperiaatteiden vastaisesti411.

219. Tietosuojaneuvosto huomauttaa, että esillä olevassa tapauksessa TTL ei ole esittänyt väitteitä,

jotka osoittaisivat, että iän todentamiseen TikTok-alustalla sovellettavien mahdollisten lisä- tai

vaihtoehtoisten toimenpiteiden toteuttamisesta aiheutuisi kohtuuttomia kustannuksia.

Tietosuojaneuvosto on joka tapauksessa samaa mieltä Italian valvontaviranomaisen kanssa siitä,

että TTL:n kaltaisen teknologisesti innovatiivisen alansa kärkinimiin lukeutuvan yrityksen, joka

tarjoaa sosiaalisen median palvelujaan pääasiassa lapsille, pitäisi pyrkiä käyttämään kaikkia

käytettävissä olevia toimenpiteitä varmistaakseen, että se noudattaa tehokkaasti yleisen

tietosuoja-asetuksen 25 artiklaa412.

TTL:n iän todentamiseksi käyttöön ottamien teknisten ja organisatoristen toimenpiteiden tehokkuus 

220. Tietosuojaneuvosto muistuttaa, että kuten päätösehdotuksessa413 todetaan, TTL toteutti iän

todentamista varten tarvittavat tekniset ja organisatoriset toimenpiteet rekisteröitymisprosessin

aikana, jotta alle 13-vuotiaat lapset eivät pääse käyttämään TikTok-alustaa, kuten edellä tämän

sitovan päätöksen kohdissa 124–125 kuvataan.

221. Tietosuojaneuvosto toteaa, että yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaan

vaatimus toimenpiteiden ”asianmukaisuudesta” tarkoittaa, että rekisterinpitäjän toteuttamien

toimenpiteiden ja tarvittavien suojatoimien olisi oltava sellaisia, että niillä saavutetaan aiottu

tarkoitus, eli niiden on toteutettava yleisen tietosuoja-asetuksen 5 artiklan 1 kohdassa luetellut

tietosuojaperiaatteet ”tehokkaasti”414.

222. Edellä esitetyn perusteella tietosuojaneuvosto arvioi TTL:n kyseisessä tapauksessa

toteuttamien teknisten ja organisatoristen toimenpiteiden tehokkuutta tai niiden vaikutusta

tehokkuuteen.

223. Tietosuojaneuvosto palauttaa mieliin vastuuvelvollisuuden periaatteen ja toteaa, että TTL on

tässä tapauksessa rekisterinpitäjänä vastuussa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan ja

muiden yleisen tietosuoja-asetuksen säännösten mukaisten tietosuojaperiaatteiden

noudattamisesta ja sen on pystyttävä osoittamaan, että se on noudattanut tietosuoja-asetuksen

411 Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 23–25 
kohta. 
412 Italian valvontaviranomaisen vastalause, s. 7. 
413 Päätösehdotuksen 190–203 kohta. 
414 Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 8 kohta. 
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5 artiklan 1 kohdan mukaisia tietosuojaperiaatteita415. Vastuuvelvollisuuden periaate edellyttää, 

että rekisterinpitäjä osoittaa rekisteröityjen oikeuksien suojaamiseksi toteutettujen 

toimenpiteiden vaikutukset ja sen, miksi toimenpiteiden katsotaan olevan asianmukaisia ja 

tehokkaita416, eli siinä painotetaan osoittamista. Kun on kyse lasten oikeuksien suojaamisesta 

yleisen tietosuoja-asetuksen nojalla ja sen määrittämisestä, koskeeko asia tosiasiallisesti lapsia, 

rekisterinpitäjän on pystyttävä osoittamaan tehokkaat toimenpiteet sen varmistamiseksi, että 

heidän henkilötietojensa käsittelyssä noudatetaan tietosuojaperiaatteita. Tätä käsitellään 

yksityiskohtaisesti jäljempänä. 

224. Näin ollen rekisterinpitäjän on osoitettava, että se on arvioinut toteuttamiskelpoiset

vaihtoehdot ja valinnut asianmukaiset toimenpiteet iän todentamiseksi ottaen huomioon kaikki

yleisen tietosuoja-asetuksen 25 artiklan 1 kohdassa luetellut seikat. Rekisterinpitäjän on erityisesti

osoitettava, että kyseisessä tapauksessa valitut toimenpiteet ovat tehokkaita. Tämä on erityisen

tärkeää, kun vaatimustenmukaisuuden osoittaminen liittyy lasten kaltaisten heikossa asemassa

olevien rekisteröityjen suojeluun.

225. Kuten edellä mainittiin, yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukainen

tehokkuutta koskeva analyysi koskee tietosuojaperiaatteiden eli kaikkien yleisen tietosuoja-

asetuksen 5 artiklassa vahvistettujen periaatteiden täytäntöönpanoa. Italian

valvontaviranomaisen vastalauseessa mainitaan erityisesti tietojen minimoinnin periaate417. Tältä

osin tietosuojaneuvosto muistuttaa, että yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan

c alakohdan mukaan TTL:n on varmistettava, että se käsittelee vain sellaisia henkilötietoja, jotka

ovat asianmukaisia ja olennaisia ja rajoitettuja siihen, mikä on tarpeellista suhteessa niihin

tarkoituksiin, joita varten niitä käsitellään. TTL:n palveluehtojen418 mukaan TikTok-alustan

käyttäjien on oltava vähintään 13-vuotiaita419. Näin ollen TTL voisi käsitellä palvelunsa eli TikTok-

alustan420 tarjoamista varten ainoastaan vähintään 13-vuotiaiden käyttäjien henkilötietoja421.

TTL:n olisi pitänyt toteuttaa teknisiä ja organisatorisia toimenpiteitä tätä varten.

226. Kuten edellä todettiin422, huomattavan suuri määrä alle 13-vuotiaita käyttäjiä pääsi TikTok-

alustalle. Näin ollen TTL käsitteli tarkastelujaksolla suurta määrää heikossa asemassa olevien

rekisteröityjen eli alle 13-vuotiaiden lasten henkilötietoja, vaikka se ei ollut tarpeen sen palvelun

tarjoamiseksi. Kun otetaan huomioon TTL:n vahingossa käsittelemien henkilötietojen suuri määrä,

tietosuojaneuvosto yhtyy Italian valvontaviranomaisen huoliin423 siitä, että TTL ei ole tehokkaasti

toteuttanut tietojen minimoinnin periaatetta tässä tapauksessa.

227. Kuten edellä tämän sitovan päätöksen kohdissa 182–208 todetaan, erityisesti alle 13-vuotiaita

lapsia koskevan käsittelyn luonteen vuoksi ja koska sosiaalisen median alustalle pääsi suuri määrä

415 Yleisen tietosuoja-asetuksen 5 artiklan 2 kohta ja johdanto-osan 74 kappale. 
416 Euroopan tietosuojaneuvoston ohjeet sisäänrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 87 kohta. 
417 Italian valvontaviranomaisen vastalause, s. 7. 
418 TikTok-alustan tarkoituksesta on lisätietoa edellä tämän sitovan päätöksen kohdissa 192–193. 
419 Päätösehdotuksen 12 kohta. 
420 Päätösehdotuksen 5 kohta, jossa viitataan TTL:n huomautuksiin alustavasta päätösehdotuksesta, 3.1–
3.2 kohdat. TTL:n huomautukset alustavasta päätösehdotuksesta, 3.2 kohta: ”TikTok tarjoaa maailmanlaajuisen 
viihdealustan, jonka päätarkoituksena on antaa käyttäjille mahdollisuus luoda ja jakaa videosisältöä, katsoa 
muiden tekemiä videoita ja ilmaista luovuuttaan muulla tavoin, esimerkiksi vuorovaikutuksessa videoiden 
kanssa tuomalla julki uusia näkökulmia ja ideoita”. 
421 Siltä osin kuin tällainen henkilötietojen käsittely on yleisen tietosuoja-asetuksen mukaista. 
422 Ks. edellä tämän sitovan päätöksen kohdat 183–184. 
423 Italian valvontaviranomaisen vastalause, s. 7. 
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tällaisia lapsia, jotka ovat erityisen heikossa asemassa olevia, erityistä suojelua vaativia 

rekisteröityjä, ja kun otetaan huomioon kyseessä olevaan käsittelyyn liittyvä suuri riski, 

tietosuojaneuvosto katsoo, että yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan vaatimusten 

täyttäminen edellyttää erityisen suurta tehokkuutta424. Tämän huomioon ottaen 

tietosuojaneuvosto katsoo, että käsiteltävänä olevassa tapauksessa analysoitu tilanne ei ole 

sellainen, että tehokkuuden vähentäminen olisi asianmukaista. TTL:n toteuttamia toimenpiteitä on 

analysoitava tämä mielessä. 

228. Tarkastellessaan TTL:n toteuttamien toimenpiteiden tehokkuuden tasoa tietosuojaneuvosto

panee aluksi merkille Italian valvontaviranomaisen näkemyksen, jonka mukaan ikäportti voidaan

”helposti kiertää”425. Tietosuojaneuvosto on samaa mieltä siitä, että se seikka, että

iänvarmennusjärjestelmä voidaan ”helposti kiertää”, on merkityksellinen tekijä, kun tarkastellaan

käytössä olevien toimenpiteiden tehokkuutta426.

229. Toiseksi tietosuojaneuvosto ottaa huomioon TTL:n ilmoituksen, jonka mukaan ”henkilön

ilmoittaessa syntymäaikansa perusteella olevansa alle 13-vuotias hänelle kerrottiin

yksinkertaisesti, ettei hän ollut oikeutettu tiliin. Sillä, että ei selitetty syytä ikäportille tai

mahdollisen käyttäjän estämiselle luomasta tiliä, varmistettiin, että henkilöitä ei kannusteta

antamaan väärää syntymäaikaa”427. Tietosuojaneuvosto panee merkille, että ikäportti on esitetty

neutraalisti. Se kuitenkin huomauttaa, että tällainen toimenpide ei sinällään takaa, että yksilöitä

estetään riittävästi antamasta virheellistä syntymäaikaa. Kuten edellä kuvataan428, käyttäjän on

annettava ainoastaan syntymäaika, jonka perusteella hän saa tiedon siitä, täyttääkö alustalle

liittymisen ehdot vai ei. Näin ollen ei ole mahdotonta, että alle 13-vuotias henkilö voisi päätellä,

että syntymäaika on ainoa tekijä arvioitaessa sitä, hyväksytäänkö hänet TikTok-alustan käyttäjäksi.

230. Lisäksi, samoin kuin ei-tunnistettavuuteen perustuvissa menetelmissä, kun kiertämistapa on

tiedossa, se voidaan helposti jakaa muille henkilöille, jotka haluavat rekisteröityä alustalle, jotta he

voivat kiertää voimassa olevan toimenpiteen. Tietosuojaneuvosto panee vielä merkille, että

TikTok-sovellus on luokiteltu Apple Storessa merkinnällä 12+ 429. Näin ollen TikTok-alustalle

pääsystä kiinnostunut henkilö voi helposti päätellä, että päästäkseen TikTok-alustalle hänen on

syötettävä syntymäaika, joka osoittaa hänen olevan yli 12-vuotias.

231. Tietosuojaneuvosto ottaa huomioon myös TTL:n yhdessä oman ilmoituksen kanssa käyttämän

estomekanismin. Käytännössä käytössä olevalla mekanismilla laitteisiin

, ja että 

424 Saksan Bundesgerichtshof katsoi asiassa I ZR 102/05, joka perustui tuomioon Döring/Günter, MMR 2004, 231, 
234, että ”ollakseen luotettava iän varmistamisjärjestelmässä on poistettava yksinkertaiset, selvät ja ilmeiset 
mahdollisuudet kiertää järjestelmää”. 
425 Italian valvontaviranomaisen vastalause, s. 5 ja 7. 
426 Ks. edellä alaviite 424. 
427 TTL:n 65 artiklan mukaiset huomautukset, 6.39 kohta. 
428 Ks. edellä tämän sitovan päätöksen kohta 124. 
429 Päätösehdotuksen 190 kohta. 

, sanotun kuitenkaan 

vaikuttamatta käytössä olevan  vaikutusta arvioituun tehokkuuteen. Näin ollen ei ole 

mahdotonta, että alle 13-vuotiaat rekisteröidyt päättelivät, että heidän pääsynsä alustalle evättiin 
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232. Lisäksi on tietosuojaa koskevan TTL:n vaikutustenarvioinnin ”Lasten tiedot ja 

iänmukainen suunnittelu” mukaan 430, mikä käytännössä tarkoittaa, että alle 13-vuotias 

voi . Lisäksi 

233. Tietosuojaneuvosto huomauttaa lisäksi, että TTL:n toimittamassa  raportissa

431 , kohta 5.1.1. 
432 Suostumusta koskevat Euroopan tietosuojaneuvoston suuntaviivat, kohta 135. 
433 Ks. tämän sitovan päätöksen kohta 125. 
434 Suostumusta koskevat Euroopan tietosuojaneuvoston suuntaviivat, kohta 137. 
435 Italian valvontaviranomaisen vastalause, s. 6. 
436 Tämän sitovan päätöksen kohdat 194–208. 

. Kun 

käyttäjä on rekisteröitynyt esimerkiksi , estolla ei olisi enää merkitystä. 

Näin ollen tietosuojaneuvosto katsoo, että estomekanismi ei lisää merkittävästi etukäteen 

tehtävän iänvarmistusmenettelyn tehokkuutta. 

todetaan431, että suostumusta koskevissa Euroopan tietosuojaneuvoston suuntaviivoissa todetaan,

että joissakin tilanteissa, joissa riski on vähäinen, voi olla tarkoituksenmukaista vaatia palvelun

uutta tilaajaa ilmoittamaan syntymävuotensa tai täyttämään lomake, jossa ilmoitetaan, että hän

on (tai ei ole) alaikäinen. 432. TTL:n omasta riskinarvioinnista käy kuitenkin selvästi ilmi,
433. Allenin  ei kuitenkaan 

oteta huomioon suostumusta koskevien Euroopan tietosuojaneuvoston ohjeiden seuraavia kohtia, 

joissa todetaan seuraavaa: Tapauksissa, joissa riski on vähäinen, voi riittää, että vanhempainvastuu 

vahvistetaan sähköpostitse. Sen sijaan tapauksissa, joissa riski on suuri, voi olla aiheellista pyytää 

enemmän todisteita, jotta rekisterinpitäjä voi todentaa ja säilyttää tiedot yleisen tietosuoja-

asetuksen 7 artiklan 1 kohdan mukaisesti. Luotettavat kolmannen osapuolen todentamispalvelut 

voivat tarjota ratkaisuja, jotka minimoivat niiden henkilötietojen määrän, joita rekisterinpitäjän on 

itse käsiteltävä434. Näin ollen suostumusta koskevissa Euroopan tietosuojaneuvoston 

suuntaviivoissa tehdään selväksi, että tapauksissa, joissa riski on suuri, tarvitaan enemmän tai 

laadukkaampaa näyttöä, ja niissä viitataan tältä osin luotettaviin kolmannen osapuolen 

todentamispalveluihin (joka on Italian valvontaviranomaisen vastalauseessaan esittämä 

ratkaisu435). 

234. Ottaen huomioon edellä mainitut seikat436 TTL:n toteuttamien etukäteen suorittamien

toimien tehokkuuden osalta, tietosuojaneuvosto esittää vakavia epäilyjä siitä, oliko käyttäjän

suorittama omavalvonta (edes yhdessä estomekanismin kanssa) riittävän tehokas ratkaisu näin

riskialttiissa käsittelyssä. Lisäksi tietosuojaneuvosto esittää vakavia epäilyjä siitä, onko TTL

osoittanut, kuten vastuuvelvollisuuden periaatteen mukaisesti edellytetään, etukäteen

toteutettujen toimenpiteiden mitattavissa olevan tehokkuuden.

235. Jälkikäteen toteutettavien toimenpiteiden osalta tietosuojaneuvosto toteaa, että

ilmoitusjärjestelmä . Lisäksi

on huomattava, että siinä kyse ei ole

430 Tietosuojaa koskeva TTL:n vaikutustenarviointi ”Lasten tiedot ja iänmukainen suunnittelu”, s. 19, 3.a.iii. 
Tietosuojaneuvosto toteaa, että kyseinen tietosuojaa koskeva vaikutustenarviointi on päivätty 8. lokakuuta 
2020, joten kyseistä kestoa sovelletaan ainakin mainitusta päivämäärästä alkaen. 
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236. Toinen jälkikäteen tehtävä toimenpide perustuu

. Tämä mekanismi perustuu siihen, että alle 

13-vuotiaat käyttäjät 438. 

Mikäli käyttäjä , tällaiset moderointityökalut eivät toimi tehokkaasti. 

TTL ei toimittanut tietoja, joiden avulla se olisi voinut osoittaa, että tekstipohjaisten luokittelijoiden 

osumien avulla todella pääsääntöisesti tunnistettiin alle 13-vuotiaat käyttäjät tai sitä, onko 

järjestelmä altis väärille positiivisille tuloksille – eli osoittaa algoritmin tarkkuuden. 

Olivatko TTL:n toteuttamat tekniset ja organisatoriset toimenpiteet asianmukaisia yleisen tietosuoja-

asetuksen 25 artiklan 1 kohdan mukaisesti 

239. Analyysin viimeisenä vaiheena tietosuojaneuvosto tarkastelee, olivatko TTL:n

tarkastelujaksolla toteuttamat iän varmentamistoimenpiteet asianmukaisia yleisen tietosuoja-

asetuksen 25 artiklan 1 kohdan mukaisesti440.

240. Tietosuojaneuvosto toteaa lisäksi, että ollakseen ’asianmukaisia’ rekisterinpitäjien

valitsemien iänvarmennuksen teknisten ja organisatoristen toimenpiteiden on oltava yleisen

tietosuoja-asetuksen 5 artiklan mukaisten tietosuojaperiaatteiden, esimerkiksi 5 artiklan 1 kohdan

c alakohdan mukaisen tietojen minimoinnin periaatteen mukaisia, ja niiden on täytettävä muut

yleisen tietosuoja-asetuksen vaatimukset.

241. Arvioidessaan, olivatko rekisterinpitäjän käyttämät etukäteen ja jälkikäteen suorittamat

toimenpiteet yhdessä ja kokonaisuutena asianmukaisia tavoitteen saavuttamiseksi, joka on alle 13-

vuotiaiden lapsien estäminen käyttämästä TikTok-alustaa, tietosuojaneuvosto ottaa huomioon

unionin tuomioistuimen asettaman standardin. Vaikka toimenpiteet eivät ehkä ole riittävän

luotettavia estämään kaikkien sallittua ikää nuorempien henkilöiden hyväksymistä, niiden on

merkittävästi vähennettävä tällaisen hyväksynnän todennäköisyyttä, joka olisi olemassa, jos

437 Ks. tämän sitovan päätöksen kohta 125. 
438 Päätösehdotuksen 196–198 kohta. 
439 Tietosuojaneuvosto toteaa myös, että yleisen tietosuoja-asetuksen 22 artiklan mukaisen ihmisen suorittaman 
tarkastuksen tekeminen saattaa viedä aikaa. Se, että ihmisen suorittamaa tarkastusta tarvitaan, ei johdu yleisen 
tietosuoja-asetuksen 22 artiklan mukaisesta tilanteesta vaan siitä, että sisältöä on moderoitu jälkikäteen 
tarkoituksena korjata etukäteen tehtävien toimien puute ja niiden seuraus, eli se, että alustalle on 
rekisteröitynyt käyttäjiä, jotka ovat alle 13-vuotiaita. 
440 Tältä osin tietosuojaneuvosto huomio TTL:n näkemyksen, jonka mukaan toteutettavien toimenpiteiden on 
oltava tarkoituksenmukaisen tehokkaita, jotta niiden avulla voidaan määrittää käyttäjien ikä riittävällä 
varmuudella eikä niin, että iästä on oltava täysi varmuus (TTL:n 65 artiklan mukaiset huomautukset, kohta 6.32). 
Kuten tämän sitovan päätöksen 5.4.2 alajaksossa esitetystä arvioinnista käy ilmi, tietosuojaneuvosto ei 
kuitenkaan arvioi TTL:n toteuttamia toimenpiteitä niiden tehokkuuden ja sen perusteella, saadaanko niiden 
avulla iästä absoluuttinen varmuus, vaan yleisen tietosuoja-asetuksen 25 artiklan 1 kohdassa tarkoitetun 
’asianmukaisuuden’ perusteella. 

237. Lisäksi tietosuojaneuvosto huomauttaa vastuuvelvollisuuden periaatteen mukaisesti, että

käytettävissä olevassa aineistossa ja toimitetuissa asiakirjoissa TTL ei osoittanut, että molemmat

näistä tarkastuksista ja  tehdään riittävän usein ja

ajoissa, jotta aika, jonka tällaiset tilit pysyvät aktiivisina TikTok-alustalla, olisi mahdollisimman

lyhyt. Tämä olisi voitu osoittaa tilastoilla siitä, kuinka kauan aikaa kuluu alle 13-vuotiaan käyttäjän

tilin luomisen ja tilin poistamisen välillä439.

238. Edellä esitetyn analyysin perusteella tietosuojaneuvosto suhtautuu epäillen siihen, ovatko

TTL:n tarkastelujaksolla jälkikäteen toteuttamat toimenpiteet olleet riittävän tehokkaita.
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kyseistä menetelmää ei käytettäisi441. Tietosuojaneuvostolla on vakavia epäilyjä siitä, onko TTL 

toimittanut riittävät todisteet, kuten tietosuoja-asetuksen 5 artiklan 2 kohdassa edellytetään, 

käytössä olevista toimenpiteistä osoittaakseen, että se on ”merkittävästi vähentänyt” alle 13-

vuotiaiden lasten todennäköisyyttä päästä TikTok-alustalle ja käyttää sitä. 

242. Arviointiaan varten tietosuojaneuvosto katsoo, että TTL:n käyttöön ottamat

jälkikäteistoimenpiteet eivät estä alle 13-vuotiaiden lasten rekisteröitymistä alustalle vaan

lieventävät ennakkotoimenpiteiden puutetta poistamalla alle 13-vuotiaille lapsille kuuluvat tilit

silloin, kun käyttäjät on tunnistettu alle 13-vuotiaiksi. Teoriassa voisi olla olemassa sellainen

jälkikäteinen toimenpide, jonka tarkkuus on riittävän suuri ja jonka avulla tunnistetut käyttäjät

voidaan poistaa riittävän nopeasti442. Tietosuojaneuvosto epäilee vakavasti, ovatko käytössä olevat

jälkikäteistoimenpiteet tässä tapauksessa niin tehokkaita, että ne lieventäisivät edellä mainittuja

etukäteistoimenpiteiden puutteita443.

Päätelmät 

243. Edellä esitetyn perusteella tietosuojaneuvosto ilmaisee vakavan epäilynsä TTL:n

tarkastelujaksolla toteuttamien iänvarmennustoimenpiteiden tehokkuudesta ja erityisesti siitä,

oliko TTL:n toteuttamien etukäteistoimenpiteiden ja jälkikäteisten toimenpiteiden yhdistelmä

riittävä saattamaan tehokkuuden vaaditulle tasolle tässä nimenomaisessa tapauksessa, kun

otetaan huomioon riskien vakavuus ja asianomaisten heikossa asemassa olevien rekisteröityjen

suuri määrä.

244. Tietosuojaneuvosto muistuttaa kuitenkin, että sillä ei ole käytettävissään tämän menettelyn

yhteydessä luotettavia tietoja uusimmasta tekniikasta iän todentamisen alalla tarkastelujaksolla444.

Näin ollen tietosuojaneuvostolla ei ole riittävästi tietoa, erityisesti uusinta tekniikkaa koskevan

osatekijän osalta, , jotta se voisi luotettavasti arvioida, noudattaako TTL tietosuoja-asetuksen

25 artiklan 1 kohtaa. Näin ollen tietosuojaneuvosto ei voi tehdä sitä johtopäätöstä, että TTL on

rikkonut yleisen tietosuoja-asetuksen 25 artiklan 1 kohtaa.

245. Ottaen huomioon vakavat epäilyt TTL:n valitsemien toimenpiteiden tehokkuudesta,

tietosuojaneuvosto edellyttää, että Irlannin valvontaviranomainen muuttaa päätösehdotuksensa

221 kohdassa esitettyä päätelmää Irlannin valvontaviranomaisen tässä asiassa tekemässä

lopullisessa päätöksessä toteamalla, että tässä tapauksessa ei voida päätellä, että TTL:n

tarkastelujaksolla toteuttamat iänvarmennusprosessiin liittyvät tekniset ja organisatoriset

toimenpiteet rikkoisivat yleistä tietosuoja-asetusta, kun otetaan huomioon toteutetut

toimenpiteet ja se, missä määrin TTL pyrki varmistamaan, että sen alusta oli vain yli 13-vuotiaiden

käytettävissä.

246. Lopuksi tietosuojaneuvosto muistuttaa, että niiden teknisten ja organisatoristen

toimenpiteiden asianmukaisuus, jotka on toteutettava yleisen tietosuoja-asetuksen 25 artiklan 1

kohdan noudattamiseksi, muuttuu säännöllisesti ajan mittaan, koska ne ovat yhteydessä tekniikan

tasoon ja asiaan liittyvien riskien mahdollisiin muutoksiin. Tämä on erityisen tärkeää iän

todentamisen alalla. Rekisterinpitäjän on sen vuoksi tarkasteltava säännöllisin väliajoin, ovatko

441 Unionin tuomioistuimen tuomio 17. lokakuuta 2013 asiassa Michael Schwarz vastaan Stadt Bochum, asia C-
291/12, ECLI:EU:C:2013:670, 42 ja 43 kohta. 
442 Rajoittamatta tietosuojaneuvoston tai kansallisten valvontaviranomaisten tulevaa työtä tällainen menetelmä 
voi puolestaan aiheuttaa riskejä muille perusoikeuksille. 
443 Ks. edellä tämän sitovan päätöksen kohdat 225–234. 
444 Ks. edellä tämän sitovan päätöksen kohta 217. 
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sovellettavat toimenpiteet edelleen asianmukaisia senhetkisessä tilanteessa, ottaen huomioon 

kaikki yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaiset tekijät sekä kulloisenkin 

tapauksen ja erityisesti riskin tason. Lisäksi rekisterinpitäjien on varmistettava, että valitut 

toimenpiteet ovat EU:n ja jäsenvaltioiden lainsäädännön ja erityisesti yleisen tietosuoja-asetuksen 

mukaisia. 

6 KORJAAVISTA TOIMENPITEISTÄ 

Johtavan valvontaviranomaisen päätösehdotuksessa esittämä analyysi 

247. Päätösehdotuksessa Irlannin valvontaviranomainen esittää korjaavien valtuuksien

käyttöönottoa havaittujen rikkomisten yhteydessä445 erityisesti seuraavien seikkojen osalta:

määräyksen antaminen käsittelytoimien saattamiseksi säännösten mukaiseksi yleisen tietosuoja-

asetuksen 58 artiklan 2 kohdan d alakohdan nojalla ja huomautuksen antaminen yleisen

tietosuoja-asetuksen 58 artiklan 2 kohdan b alakohdan nojalla sekä hallinnollisien sakkojen

määrääminen446.

248. Suunnitellun määräyksen osalta Irlannin valvontaviranomainen määrää TTL:n saattamaan

asiaankuuluvan käsittelyn yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan, 5 artiklan

1 kohdan f alakohdan, 25 artiklan 1 ja 2 kohdan, 12 artiklan 1 kohdan ja 13 artiklan 1 kohdan

e alakohdan mukaiseksi siltä osin kuin se on edelleen tarpeen kolmen kuukauden kuluessa

lopullisen päätöksen tiedoksi antamisesta447. Irlannin valvontaviranomainen toteaa, että

asianomaisissa säännöksissä ei säädetä mistään tietystä käsittelymuodosta tai -tavasta, ja että on

TTL:n tehtävä varmistaa se, että se noudattaa säännöksiä448.

249. Kaavaillun huomautuksen osalta Irlannin valvontaviranomainen täsmentää, että se on

”tarpeellinen ja oikeasuhteinen määräyksen lisäksi”, koska siinä ”tunnustetaan virallisesti

rikkomusten vakavuus" ja "estetään vastaava noudattamatta jättäminen tulevaisuudessa”449.

250. Hallinnollisten sakkojen osalta Irlannin valvontaviranomainen sisällyttää päätösluonnokseen

hallinnollisten sakkojen määrän vaihteluvälin yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan

c alakohdan ja 25 artiklan 1 ja 2 kohdan rikkomisesta, yleisen tietosuoja-asetuksen 5 artiklan

445 Päätösehdotuksessa esitetään erityisesti korjaavien toimivaltuuksien käyttöönottoa seuraavien säännösten 
havaittujen rikkomusten osalta: 

• TTL:n sisäänrakennetun ja oletusarvoisen tietosuojan osalta sen käsitellessä lapsikäyttäjien
henkilötietoja: yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohta, 5 artiklan 1 kohdan
f alakohta, 24 artiklan 1 kohta, 25 artiklan 1 kohta ja 25 artiklan 2 kohta (päätösehdotuksen 276 kohta)

• TTL:n iänvarmistamistoimenpiteiden osalta: yleisen tietosuoja-asetuksen 24 artiklan 1 kohta
(päätösehdotuksen 227 kohta)

• TTL:n läpinäkyvyyttä koskevien velvoitteiden osalta: yleisen tietosuoja-asetuksen 12 artiklan 1 kohta ja
13 artiklan 1 kohdan e alakohta (päätösehdotuksen 278 kohta)

446 Päätösehdotuksen 413 kohta. 
447 Päätösehdotuksen 284–296, 294–297 kohdat ja 413 kohta. 
448 Päätösehdotuksen 296 kohta. 
449 Päätösehdotuksen 300–301 kohta. 
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1 kohdan f alakohdan ja 25 artiklan 1 kohdan450rikkomisesta sekä yleisen tietosuoja-asetuksen 

12 artiklan 1 kohdan451ja 13 artiklan 1 kohdan e alakohdan rikkomisesta452. 

251. Tietosuojaneuvosto toteaa, että päätösehdotuksessa jo esitettyjen säännösten

noudattamista koskevan määräyksen ja huomautuksen osalta ei edellytä osallistuvien

valvontaviranomaisten vastalauseiden huomioon ottamista eikä niitä siksi käsitellä tässä sitovassa

päätöksessä.

Yhteenveto osallistuvien valvontaviranomaisten vastalauseista 

252. Saksan valvontaviranomaiset katsovat, että on tarpeen laajentaa Irlannin

valvontaviranomaisen päätösehdotuksessa ehdottama säännösten noudattamista koskeva

määräys kattamaan myös yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukainen

kohtuullisuuden periaatteen rikkominen453. Saksan valvontaviranomaisten mielestä uusi havainto

siitä, että TTL on rikkonut yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohtaa käyttämällä

tarkastelujaksolla harhauttavaa suunnittelua lapsikäyttäjien ohjailuun454, vaikuttaa suoraan

tarvittaviin hallinnollisiin toimenpiteisiin455.

253. Saksan valvontaviranomaiset kuvailevat tämän jälkeen tarkemmin tapaa, miten TTL:n

suorittama käsittely saatetaan vaatimusten mukaiseksi. Ne toteavat esimerkiksi, että TTL:n ”on

poistettava kaikki erityisesti [Saksan valvontaviranomaisten vastalauseessa] mainitut harhauttava

suunnittelu ja tilanteet, joissa lapsikäyttäjiä yllytetään tekemään päätöksiä, jotka loukkaavat

heidän yksityisyyttään”456. Saksan valvontaviranomaisten mukaan tämä suojaisi huomattavaa

määrää rekisteröityjä heidän oikeuksiensa (uusilta) loukkauksilta457.

254. Saksan valvontaviranomaiset toteavat lopuksi, että mikäli päätösehdotus jätetään ennalleen,

tästä aiheutuu merkittävä riski TikTok-alustan lapsikäyttäjien perusoikeuksille ja -vapauksille, koska

”ohjailu harhauttavan suunnittelun avulla saa heidät tekemään päätöksiä, joilla on kielteinen

vaikutus heidän henkilötietojensa (ja siten heidän perusoikeuksiensa ja -vapauksiensa) suojaan”458.

Saksan valvontaviranomaiset korostavat lisäksi, että riskit ovat merkittäviä, kun otetaan huomioon,

että TTL:llä ”on miljoonia käyttäjiä Euroopassa, miljoonat lapset mukaan luettuina”459. Saksan

valvontaviranomaiset muistuttavat, että kuten yleisen tietosuoja-asetuksen johdanto-osan 38

kappaleessa todetaan, ”erityisesti lasten henkilötietoja on pyrittävä suojaamaan, koska he eivät

välttämättä ole kovin hyvin perillä henkilötietojen käsittelyyn liittyvistä riskeistä, seurauksista,

450 Irlannin valvontaviranomainen ehdottaa 55–100 miljoonan euron sakon määräämistä tästä rikkomuksesta. 
(Päätösehdotuksen 281, 371, 413 kohdat). 
451 Irlannin valvontaviranomainen ehdottaa 55–100 miljoonan euron sakon määräämistä tästä rikkomuksesta. 
(Päätösehdotuksen 281, 371, 413 kohdat). 
452 Irlannin valvontaviranomainen ehdottaa 110–180 miljoonan euron sakon määräämistä tästä rikkomuksesta. 
(Päätösehdotuksen 281, 371, 413 kohdat). 
453 Saksan valvontaviranomaisten vastalause, s. 8. Ks. edellä kohta 4. 
454 Tiivistelmä Saksan valvontaviranomaisten vastalauseesta tältä osin on edellä kohdassa 4.2. 
455 Saksan valvontaviranomaisten vastalause, s. 3. 
456 Saksan valvontaviranomaisten vastalause, s. 8. 
457 Saksan valvontaviranomaisten vastalause, s. 8. 
458 Saksan valvontaviranomaisten vastalause, s. 7. 
459 Saksan valvontaviranomaisten vastalause, s. 7. 
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asianomaisista suojatoimista tai omista oikeuksistaan”460 ja että ”he ovat myös muita alttiimpia 

harhauttavalle suunnittelulle”461. 

255. Saksan valvontaviranomaiset esittävät lisäksi vastalauseen, joka koskee tarvetta mukauttaa

hallinnollista sakkoa, joka olisi arvioitava uudelleen ja vahvistettava suuremmaksi, koska on

havaittu, että yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdassa tarkoitettua

kohtuullisuuden periaatetta on myös rikottu462. Saksan valvontaviranomaisten mukaan tätä

tarvitaan varmistamaan, että sakko on tehokas, oikeasuhteinen ja varoittava463.

*** 

256. Italian valvontaviranomainen vaatii vastalauseessaan hallinnollisen sakon mukauttamista

väitettyyn uuteen, yleisen tietosuoja-asetuksen 25 artiklan rikkomukseen liittyen464. Italian

valvontaviranomainen perustelee, että sen tätä lisärikkomusta koskevan vastalauseen pitäisi

selvästi vaikuttaa suunniteltuihin korjaaviin toimenpiteisiin465. Italian valvontaviranomainen

katsoo, että on tarpeen määrätä tälle lisärikkomiselle yleisen tietosuoja-asetuksen 83 artiklan

4 kohdan a alakohdassa tarkoitettu hallinnollinen sakko yleisen tietosuoja-asetuksen 83 artiklan

3 kohdassa esitettyjen perusteiden mukaisesti466. Italian valvontaviranomaisen mukaan tämän

sakon olisi tultava edotuksessa jo suunniteltujen sakkojen lisäksi467.

257. Italian valvontaviranomainen katsoo, että arviointi on tehtävä niin, että se johtaa sakon

laskemiseen niin, että lopputuloksena on tosiasiallisesti tehokas ja varoittava sakko468. Italian

valvontaviranomainen katsoo, että päätösehdotuksen ennalleen jättämisestä aiheutuisi

merkittäviä riskejä rekisteröityjen oikeuksien suojelulle469. Jos tällä hetkellä suunnitellut

toimenpiteet säilytetään, suuri määrä alle 13-vuotiaita rekisteröityjä altistuisi erilaisille riskeille470.

Italian valvontaviranomaisen mielestä tämä merkitsee sitä, että rekisteröityjen oikeuksia ei suojata

tehokkaasti. Se myös kannustaisi rekisterinpitäjää ja muita yrityksiä jatkamaan tällaisten

rikkomusten tekemistä471.

Johtavan valvontaviranomaisen näkemys vastalauseista 

258. Saksan valvontaviranomaisten vastalauseen osalta, joka koskee määräystä noudattaa

säännöksiä, Irlannin valvontaviranomainen epäilee, täyttääkö ”ehdotettu määräys saattaa

käsittely säännösten mukaiseksi” yleisen tietosuoja-asetuksen johdanto-osan 129 kappaleen

vaatimukset, joiden mukaan sitovien toimenpiteiden on oltava ”selkeitä ja yksiselitteisiä”472.

Irlannin valvontaviranomainen katsoo, että Saksan valvontaviranomaisten ehdottaman

määräyksen ehdot ovat luonteeltaan hyvin yleisluontoisia, eikä niissä määritellä täsmällisesti,

460 Saksan valvontaviranomaisten vastalause, s. 7. 
461 Saksan valvontaviranomaisten vastalause, s. 7. 
462 Saksan valvontaviranomaisten vastalause, s. 8. 
463 Saksan valvontaviranomaisten vastalause, s. 3. 
464 Italian valvontaviranomaisen vastalause, s. 8. Ks. edellä kohta 5. 
465 Italian valvontaviranomaisen vastalause, s. 2. 
466 Italian valvontaviranomaisen vastalause, s. 8. 
467 Italian valvontaviranomaisen vastalause, s. 8. 
468 Italian valvontaviranomaisen vastalause, s. 8. 
469 Italian valvontaviranomaisen vastalause, s. 8. 
470 Italian valvontaviranomaisen vastalause, s. 8. 
471 Italian valvontaviranomaisen vastalause, s. 8. 
472 Yhdistelmävastaus, s. 6. 
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mihin toimiin rekisterinpitäjän on ryhdyttävä473. Lisäksi Irlannin valvontaviranomainen 

kyseenalaistaa mahdollisuuden panna tällainen määräys täytäntöön rekisterinpitäjää vastaan sen 

jälkeen, kun laiminlyönti on havaittu474. 

259. Saksan valvontaviranomaisten vastalauseen osalta, joka koskee hallinnollista sakkoa , 

Irlannin valvontaviranomainen korostaa, että Saksan valvontaviranomaiset ilmoittavat ainoastaan,

että ”sakko olisi arvioitava uudelleen ja asetettava korkeammaksi”, mutta Saksan

valvontaviranomaisten vastalauseessa ei kerrota, mikä nykyisestä kolmesta sakkojen määrän

vaihteluvälistä olisi arvioitava uudelleen475. Siinä ei myöskään anneta ohjeita siitä, miten yleisen

tietosuoja-asetuksen 83 artiklan 2 kohdan kriteerit olisi otettava huomioon476. Näin ollen Irlannin

valvontaviranomaisen mielestä on mahdotonta kuvitella, kuinka se voisi noudattaa vastalausetta

joko omasta aloitteestaan tai tietosuojaneuvoston sitovan päätöksen perusteella477.

260. Lisäksi Irlannin valvontaviranomainen katsoo, että Saksan valvontaviranomaisten vastalause

(sekä uuden säännösten noudattamista koskevan määräyksen että hallinnollisen sakon osalta) ei

ole ”merkityksellinen ja perusteltu”, koska korjaavia toimenpiteitä ei ole asianmukaisesti

perusteltu eikä niillä puututa rekisteröityjen perusoikeuksiin ja -vapauksiin kohdistuviin

riskeihin478.

261. Italian valvontaviranomaisen hallinnollisesta sakosta esittämän vastalauseen  osalta Irlannin

valvontaviranomainen katsoo, että Italian valvontaviranomainen ei ole riittävällä tavalla käsitellyt

perusteita, jotka olisi otettava huomioon sakon määräämisessä479. Sen sijaan Italian

valvontaviranomainen rajoittuu käsittelyssään rikkomisen luonteeseen ja aiheutuneiden ja

mahdollisesti aiheutuvien vahinkojen tasoon480. Irlannin valvontaviranomainen katsoo lisäksi, että

kun otetaan huomioon monet yksityiskohdat päätösehdotuksessa, joita voitaisiin pitää

merkityksellisinä yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan soveltamisessa, on epäselvää,

miksi Italian valvontaviranomainen ei esittänyt riittäviä perusteluja vastalauseensa tämän

näkökohdan tueksi481. Irlannin valvontaviranomaisen mukaan tällaisen yleisen tason

lähestymistavan vuoksi on vaikea kuvitella, kuinka se voisi noudattaa tätä vastalauseen näkökohtaa

joko omasta tahdostaan tai Euroopan tietosuojaneuvoston sitovan päätöksen perusteella482.

Irlannin valvontaviranomainen katsoo lisäksi, että Italian valvontaviranomaisen vastalauseeseen

sisältyvät korjaavat toimenpiteet eivät täytä yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa

asetettua edellytystä, koska niitä ei ole perusteltu riittävästi eikä niissä osoiteta riittävällä tavalla

rekisteröityjen perusoikeuksiin ja -vapauksiin kohdistuvia riskejä483.

473 Yhdistelmävastaus, s. 6–7. 
474 Yhdistelmävastaus, s. 7. 
475 Yhdistelmävastaus, s. 7. 
476 Yhdistelmävastaus, s. 7. 
477 Yhdistelmävastaus, s. 7. 
478 Irlannin valvontaviranomaisen arvio vastalauseista, s. 2. 
479 Yhdistelmävastaus, s. 6. 
480 Yhdistelmävastaus, s. 6. 
481 Yhdistelmävastaus, s. 6. 
482 Yhdistelmävastaus, s. 6. 
483 Irlannin valvontaviranomaisen arvio vastalauseista, s. 2. 
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Tietosuojaneuvoston analyysi 

6.4.1 Arvio vastalauseiden merkityksellisyydestä ja perustellusta luonteesta 

262. Tietosuojaneuvosto katsoo, että Italian valvontaviranomaisen ja Saksan 

valvontaviranomaisten hallinnollista sakkoa koskevissa vastalauseissa ei esitetä riittävästi 

oikeudellisia tai tosiseikkoihin perustuvia perusteluja, jotka oikeuttaisivat ehdotetun muutoksen 

tekemistä päätösehdotukseen. Lisäksi Saksan valvontaviranomaisten hallinnollista sakkoa 

koskevan vastalauseen osalta tietosuojaneuvosto katsoo, että siinä ei osoiteta riittävän selvästi 

niiden riskien merkitystä, joita päätösluonnoksesta aiheutuu rekisteröityjen perusoikeuksille ja -

vapauksille tai tietojen vapaalle liikkuvuudelle Euroopan talousalueella. Näin ollen 

tietosuojaneuvosto katsoo, että Italian ja Saksan valvontaviranomaisten hallinnollista sakkoa 

koskevat vastalauseet eivät ole riittävän perusteltuja eivätkä siten täytä yleisen tietosuoja-

asetuksen 4 artiklan 24 kohdassa säädettyä vaatimusta. 

*** 

263. Saksan valvontaviranomaisten vastalause, jolla halutaan mukauttaa säännösten

noudattamista koskeva määräystä, koskee sitä, ”onko rekisterinpitäjän tai henkilötietojen

käsittelijän suhteen suunniteltu toimi asetuksen mukainen”484.

264. Säännösten noudattamismääräystä koskeva Saksan valvontaviranomaisten vastalause ja sen

perustelut liittyvät tiiviisti Saksan valvontaviranomaisten vastalauseeseen, jossa Irlannin

valvontaviranomaista pyydetään muiden rikkomusten lisäksi toteamaan yleisen tietosuoja-

asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen kohtuullisuuden periaatteen rikkominen485.

265. Tietosuojaneuvosto katsoo, että Saksan valvontaviranomaisten vastalause liittyy suoraan

päätösehdotukseen. Saksan valvontaviranomaisten vastalauseessa vedotaan päätösehdotuksen486

sisältöön ja analyysiin sen osoittamiseksi, että TTL toteutti rekisteröitymisen yhteydessä avautuvan

ponnahdusikkunailmoituksen ja videon julkaisun yhteydessä avautuvan

ponnahdusikkunailmoituksen yhteydessä harhauttavaa suunnittelua, joka johti yleisen tietosuoja-

asetuksen 5 artiklan 1 kohdan a alakohdan noudattamatta jättämiseen. Jos Saksan

valvontaviranomaisten vastalausetta noudatettaisiin, se johtaisi toisenlaiseen johtopäätökseen487,

koska ehdotettu määräys saattaa käsittely vaatimusten mukaiseksi488 laajennettaisiin kattamaan

myös yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan rikkominen. Näin ollen

Euroopan tietosuojaneuvosto katsoo, että vastalause on merkityksellinen.

266. Tietosuojaneuvosto muistuttaa TTL:n yleisestä näkemyksestä, että Saksan

valvontaviranomaisten vastalause, joka liittyy kohtuullisuuden periaatteen rikkomisen

toteamiseen, ei täytä yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa asetettua edellytystä,

koska siinä esitetään uusi kysymys, joka ei kuulu tutkinnan soveltamisalaan ja joka olisi näin ollen

hylättävä suoralta kädeltä489. Tietosuojaneuvosto viittaa tämän osalta edellä 67 kohdassa

484 Yleisen tietosuoja-asetuksen 4 artiklan 24 kohta. 
485 Ks. tämän sitovan päätöksen jakso 4. 
486 Saksan valvontaviranomaiset viittaavat esimerkiksi päätösehdotuksen 72, 128, 160, 162, 173 ja 255 kohtaan 
(Saksan valvontaviranomaisten vastalause, s. 4–6). 
487 Euroopan tietosuojaneuvoston ohjeet merkityksellisistä ja perustelluista vastalauseista, 13 kohta. 
488 Päätösehdotuksen 284–296, 294–297 kohdat ja 413 kohta. 
489 TTL:n 65 artiklan mukaiset huomautukset, 5.3 ja 7.2 kohta. 
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esitettyyn analyysiinsa, jossa tietosuojaneuvosto ottaa huomioon myös TTL:n asiaa koskevat 

näkemykset490. 

267. Tietosuojaneuvosto panee merkille, että TTL viittaa näkemykseen, jonka mukaan Saksan

valvontaviranomaisten vastalause on muotoiltu epämääräisesti siltä osin kuin se koskee

säännösten noudattamismääräystä, eikä siinä täsmennetä, mitä toimia rekisterinpitäjän on

toteutettava. Näin ollen se ei täytä yleisen tietosuoja-asetuksen johdanto-osan 129 kappaleen

vaatimuksia, joiden mukaan sitovien toimenpiteiden on oltava ”selkeitä ja yksiselitteisiä”491.

Tietosuojaneuvosto arvioi jäljempänä, onko Saksan valvontaviranomaisten vastalause

asianmukaisesti perusteltu. Lisäksi tietosuojaneuvosto huomauttaa, että TTL:n riitauttaa

vastalauseen sisällön myös asiasisällön osalta, ei sen tutkittavaksi ottamisen osalta.

268. Saksan valvontaviranomaiset esittivät vastalauseessaan perustelunsa siitä,492 miksi

käsiteltävässä asiassa tulisi antaa säännösten noudattamista koskeva määräys. Ne esittivät nämä

perustelut uuden rikkomisen, eli tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen

kohtuullisuuden periaatteen rikkomisen toteamisen perusteluiden lisäksi. Saksan

valvontaviranomaiset toteavat, että on selvitettävä, mitkä ovat sen havainnon oikeudelliset

seuraukset, jonka mukaan TTL on käyttänyt harhauttavaa suunnittelua, ja että päätösehdotuksessa

kaavailtua säännösten noudattamista koskevaa määräystä olisi muutettava siten, että sen avulla

voidaan ”poistaa kaikki harhauttava suunnittelu ja tilanteet, jotka ohjailevat lapsikäyttäjiä

tekemään päätöksiä, jotka loukkaavat heidän yksityisyyttään”493. Saksan valvontaviranomaisten

mukaan tämä on tarpeen, jotta voidaan suojella huomattavaa määrää rekisteröityjä heidän

oikeuksiensa (uusilta) loukkauksilta494. Lisäksi Saksan valvontaviranomaiset selittävät

vastalauseessaan, kuten edellä 252 kohdassa todetaan, miten päätösehdotusta olisi muutettava,

jos vastalausetta noudatetaan495, eli ehdotettua määräystä käsittelyn saattamiseksi vaatimusten

mukaiseksi laajennettaisiin siten, että se kattaisi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan

a alakohdan rikkomisen.

269. Näin ollen tietosuojaneuvosto katsoo, että vastalause on riittävällä tavalla perusteltu Saksan

valvontaviranomaisten vastalauseessa tässä nimenomaisessa tapauksessa pyydetyn uuden

korjaavan toimenpiteen osalta, joka on käsittelyn saattaminen yleisen tietosuoja-asetuksen

58 artiklan 2 kohdan d alakohdan mukaiseksi.

270. Lopuksi Saksan valvontaviranomaisten vastalauseesta käy ilmi päätösehdotuksen

aiheuttamien riskien merkitys, jos päätösehdotusta ei muutettaisi. Saksan valvontaviranomaiset

toteavat, että mikäli päätösehdotus jätetään ennalleen, tästä aiheutuu merkittävä riski TikTok-

alustan lapsikäyttäjien perusoikeuksille ja -vapauksille, koska ”ohjailu harhauttavan suunnittelun

avulla saa heidät tekemään päätöksiä, joilla on kielteinen vaikutus heidän henkilötietojensa (ja

siten heidän perusoikeuksiensa ja -vapauksiensa) suojaan”496. Saksan valvontaviranomaiset

korostavat myös, että tämän korjaavan toimenpiteen sisällyttäminen päätösehdotukseen suojelisi

suurta määrää rekisteröityjä heidän oikeuksiensa (uusilta) loukkauksilta, että yleisen tietosuoja-

asetuksen johdanto-osan 38 kappaleen mukaisesti erityisesti lasten henkilötietoja on pyrittävä

490 Edellä 4.4.1 jakso ja erityisesti tämän sitovan päätöksen 67 kohta. 
491 TTL:n 65 artiklan mukaiset huomautukset, 7.15 kohta. 
492 Ks. tämän sitovan päätöksen kohta 4.2. 
493 Saksan valvontaviranomaisten vastalause, s. 8. 
494 Saksan valvontaviranomaisten vastalause, s. 8. 
495 Saksan valvontaviranomaisten vastalause, s. 8. 
496 Saksan valvontaviranomaisten vastalause, s. 7. 
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suojaamaan ja että he ovat myös muita alttiimpia harhauttavalle suunnittelulle497. Lopuksi Saksan 

valvontaviranomaiset katsovat, että ”on olemassa vaara, että jos päätösehdotus julkaistaan 

nykyisessä muodossaan, muut sosiaalisen median tarjoajat voivat katsoa, että se antaa ainakin 

tietyssä määrin vapaat kädet käyttäjien ohjailuun ja harhauttavan suunnitteluun”498. Tältä osin 

tietosuojaneuvosto katsoo, että Saksan valvontaviranomaisten vastalauseessa osoitetaan selvästi 

riskien merkitys rekisteröityjen oikeuksille ja vapauksille. 

271. Edellä esitetyn perusteella tietosuojaneuvosto katsoo, että Saksan valvontaviranomaisten

vastalause, joka koskee yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen

kohtuullisuuden periaatteen rikkomista koskevaa noudattamismääräystä, on merkityksellinen ja

perusteltu ja täyttää siten yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa säädetyn

edellytyksen.

6.4.2  Tosiseikkojen arviointi 

272. Tietosuojaneuvosto katsoo, että tässä alajaksossa merkitykselliseksi ja perustelluksi katsotun

Saksan valvontaviranomaisten vastalauseen499 perusteella on arvioitava, pitääkö päätösehdotusta

muuttaa ehdotettujen korjaavien toimenpiteiden osalta. Tarkemmin sanottuna

tietosuojaneuvoston on arvioitava pyyntöä laajentaa TTL:lle annettavaa säännösten noudattamista

koskevaa määräystä niin,500 että siihen sisällytetään havainto edellä 4.4.2 kohdassa vahvistetusta

yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen kohtuullisuuden

periaatteen rikkomisesta501. Arvioidessaan esitetyn vastalauseen tosiseikkoja tietosuojaneuvosto

ottaa huomioon myös TTL:n kannan vastalauseeseen ja sen esitettyihin huomautuksiin.

273. Tietosuojaneuvosto huomauttaa, että TTL esittää, että uuden rikkomisen toteamista koskeva

Saksan valvontaviranomaisten vastalause on perusteeton502 ja että säännösten

noudattamismääräystä koskevan Saksan valvontaviranomaisten vaatimuksen osalta TTL toteaa,

että vastalause on epämääräinen eikä siinä tarkemmin eritellä, mitä toimenpiteitä rekisterinpitäjän

on toteutettava503. Lisäksi TTL toteaa, että ”tietosuojaneuvosto ei voi määrätä [johtavaa

valvontaviranomaista] hyväksymään erityisiä korjaavia toimenpiteitä, jos osallistuva

valvontaviranomainen ei ole täsmentänyt ohjettaan”504.

274. Tietosuojaneuvosto muistuttaa, että kun tietosuoja-asetuksen rikkominen on todettu,

toimivaltaisten valvontaviranomaisten on toimittava asianmukaisesti rikkomisen korjaamiseksi

tietosuoja-asetuksen 58 artiklan 2 kohdassa säädettyjen keinojen mukaisesti505. Yleisen tietosuoja-

asetuksen johdanto-osan 129 kappaleen mukaisesti kaikkien valvontaviranomaisen yleisen

tietosuoja-asetuksen 58 artiklan 2 kohdan nojalla soveltaman jokaisen korjaavan toimenpiteen

”olisi oltava tarkoituksenmukainen, tarpeellinen ja oikeasuhteinen, jotta voidaan varmistaa

497 Saksan valvontaviranomaisten vastalause, s. 7. Ks. myös tämän sitovan päätöksen kohta 254 (tämän sitovan 
päätöksen jakso 6.2). 
498 Saksan valvontaviranomaisten vastalause, s. 7. 
499 Ks. tämän sitovan päätöksen kohta 270. 
500 Päätösehdotuksen 284–296, 294–297 kohdat ja 413 kohta. 
501 Ks. erityisesti tämän sitovan päätöksen 118 kohta. 
502 Ks. tämän sitovan päätöksen 93–97 kappaleet (4.4.2 kohta) sekä TTL:n 65 artiklan mukaiset huomautukset, 
7.56 kohta. 
503 TTL:n 65 artiklan mukaiset huomautukset, 7.15 kohta, s. 27. 
504 TTL:n 65 artiklan mukaiset huomautukset, 7.15 kohta, s. 27. 
505 Unionin tuomioistuimen tuomio, annettu 16. heinäkuuta 2020, asiassa Data Protection Commissioner v. 
Facebook Ireland Limited ja Maximillian Schrems, asia C-311/18, ECLI:EU:C:2020:559, jäljempänä ’C-311/18, 
Schrems II’, 111 kohta. 
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asetuksen noudattaminen” siten, että otetaan huomioon kunkin yksittäisen tapauksen olosuhteet. 

Osallistuvat valvontaviranomaiset voivat ehdottaa asianmukaisissa ja perustelluissa 

vastalauseissaan vaihtoehtoisia tai uusia korjaavia toimenpiteitä päätösehdotuksessa esitettyjen 

toimenpiteiden lisäksi, jos ne katsovat, että suunnitellut toimenpiteet eivät täytä edellä mainittuja 

vaatimuksia506. 

275. Kun otetaan huomioon edellä 4.4.2 kohdassa esitetty päätelmä uudesta, yleisen tietosuoja-

asetuksen 5 artiklan 1 kohdan a alakohdan rikkomisesta sekä niiden rekisteröityjen tyyppi507 ja

määrä, joihin tämä rikkomus vaikuttaa508, tietosuojaneuvosto on Saksan valvontaviranomaisten

kanssa samaa mieltä siitä509, että tämän tapauksen olosuhteissa valitulla korjaavalla toimenpiteellä

olisi pyrittävä saattamaan TTL:n suorittama käsittely yleisen tietosuoja-asetuksen vaatimusten

mukaiseksi ja minimoimaan näin yleisen tietosuoja-asetuksen rikkomisesta rekisteröidyille

mahdollisesti aiheutuva haitta510.

276. Tietosuojaneuvosto katsoo, että säännösten noudattamisen varmistamiseksi ja

rekisteröidyille aiheutuvan haitan poistamiseksi tässä nimenomaisessa tapauksessa on

tarkoituksenmukaista, tarpeellista ja oikeasuhteista muuttaa rekisterinpitäjälle

päätösehdotuksessa annettavaa määräystä käsittelyn saattamisesta säännösten mukaiseksi siten,

että siihen sisällytetään toteamus, että TTL on rikkonut yleisen tietosuoja-asetuksen 5 artiklan

1 kohdan a alakohdassa tarkoitettua kohtuullisuuden periaatetta511. Tämä toimenpide edellyttäisi

TTL:n, kuten Saksan valvontaviranomaiset vastalauseessaan512 ehdottivat, toteuttavan tarvittavat

tekniset ja toiminnalliset toimenpiteet vaatimustenmukaisuuden saavuttamiseksi, eli poistamaan

tämän sitovan päätöksen 109–113 ja 114–116 kohdissa yksilöity harhauttava suunnittelu ottaen

huomioon tämän sitovan päätöksen 104–107 ja 117–118 kohdissa esitetty tietosuojaneuvoston

analyysi.

277. Tietosuojaneuvosto panee merkille, että Saksan valvontaviranomaisten vastalauseessa ei

mainita mitään tiettyä aikataulua tällaiselle määräykselle, jos se annettaisiin. Tietosuojaneuvosto

katsoo, että määräyksen noudattamista koskevan määräajan olisi oltava kohtuullinen ja

oikeasuhteinen ottaen huomioon rekisteröidyn oikeuksille mahdollisesti aiheutuvat haitat ja

rekisterinpitäjän käytettävissä olevat resurssit, joiden avulla se voi täyttää velvoitteensa.

278. Tietosuojaneuvosto muistuttaa, että yleisen tietosuoja-asetuksen vaatimusten

noudattaminen voidaan saavuttaa eri tavoin ja että on rekisterinpitäjän vastuulla määrittää ja

toteuttaa asianmukaiset toimenpiteet, joilla sen käsittelytoimet saatetaan yleisen tietosuoja-

asetuksen mukaisiksi513. Käsiteltävänä olevassa tapauksessa TTL:n on korjattava yleisen tietosuoja-

asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen kohtuullisuuden periaatteen rikkominen

506 Yleisen tietosuoja-asetuksen johdanto-osan 129 kappale. Tietosuojaneuvoston ohjeet yleisen tietosuoja-
asetuksen 65 artiklan 1 kohdan a alakohdasta, V1.0, 92 kohta, ja tietosuojaneuvoston ohjeet yleisen tietosuoja-
asetuksen 65 artiklan 1 kohdan a alakohdasta, V2.0, 92 kohta. 
507 Ks. tämän sitovan päätöksen 117 kohta (viittaus 4.4.2 jaksoon). 
508 Saksan valvontaviranomaisten vastalause, s. 7. 
509 Saksan valvontaviranomaisten vastalause, s. 8. 
510 C-311/18 (Schrems II), 112 kohta: ”Vaikka asianmukaisen ja tarpeellisen keinon valinta on 
valvontaviranomaisen tehtävä ja vaikka sen on tehtävä tämä valinta [– –] kaikki olosuhteet huomioon ottaen, 
tämän viranomaisen on kuitenkin suoritettava kaikkea vaadittavaa huolellisuutta noudattaen tehtävänsä, joka 
koskee tietosuoja-asetuksen kaikilta osin noudattamisen valvontaa.” 
511 Kuten tietosuojaneuvosto on määritellyt tämän sitovan päätöksen 4 jaksossa. 
512 Saksan valvontaviranomaisten vastalause, s. 8. 
513 Yleisen tietosuoja-asetuksen 24 artikla. 
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poistamalla harhauttava suunnittelu TikTok-alustalle rekisteröitymisen yhteydessä avautuvassa 

ponnahdusikkunailmoituksessa514 ja videon lähettämisen yhteydessä avautuvassa 

ponnahdusikkunailmoituksessa515. Tietosuojaneuvosto katsoo kuitenkin, että tässä 

nimenomaisessa tapauksessa TTL voi päättää parhaiten soveltuvasta tavasta panna säännösten 

noudattamista koskeva määräys täytäntöön vastuuvelvollisuutta koskevien velvoitteidensa 

mukaisesti516. 

279. Lopuksi tietosuojaneuvosto muistuttaa, että valvontaviranomaisen antaman määräyksen

noudattamatta jättäminen voi johtaa hallinnollisten sakkojen määräämiseen tietosuoja-asetuksen

83 artiklan 6 kohdan mukaisesti, ja että se voi olla raskauttava tekijä hallinnollisten sakkojen

määräämisessä517. Lisäksi valvontaviranomaiset voivat tutkintavaltuuksien nojalla määrätä

toimittamaan kaikki tiedot, jotka ovat tarpeen niiden tehtävien suorittamiseksi, mukaan luettuna

jonkin niiden antaman määräyksen noudattamisen tarkistaminen518.

280. Tietosuojaneuvosto kehottaa näin ollen Irlannin valvontaviranomaista laajentamaan

päätösehdotuksessaan kaavailtua säännösten noudattamista koskevaa määräystä519 ja

sisällyttämään lopulliseen päätökseensä TTL:lle annettava määräys saattaa TTL:n suorittama

henkilötietojen käsittely kohtuullisuuden periaatteen mukaiseksi yleisen tietosuoja-asetuksen

5 artiklan 1 kohdan a alakohdan mukaisesti TikTok-alustalle rekisteröitymisen yhteydessä

avautuvassa ponnahdusikkunailmoituksessa ja videon lähettämisen yhteydessä avautuvassa

ponnahdusikkunailmoituksessa. TTL on erityisesti velvoitettava poistamaan Irlannin

valvontaviranomaisen määrittämässä määräajassa tämän sitovan päätöksen 109–113 ja 114–116

kohdissa yksilöity harhauttava suunnittelu ottaen huomioon tämän sitovan päätöksen 104–107 ja

117–118 kohdissa esitetty tietosuojaneuvoston analyysi.

7 SITOVA PÄÄTÖS 

281. Edellä sanotun perusteella ja tietosuojaneuvoston yleisen tietosuoja-asetuksen 70 artiklan

1 kohdan t alakohdan mukaisen sitovien päätösten antamista yleisen tietosuoja-asetuksen

65 artiklan nojalla koskevan tehtävän mukaisesti tietosuojaneuvosto antaa seuraavan sitovan

päätöksen yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaisesti:

Uutta, kohtuullisuuden periaatteen mahdollista rikkomista koskeva vastalause 

282. Tietosuojaneuvosto päättää, että Saksan valvontaviranomaisten vastalause, joka koskee

uutta, yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen kohtuullisuuden

periaatteen rikkomista, täyttää yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset.

283. Tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista sisällyttämään lopulliseen

päätökseensä toteamuksen siitä, että TTL on rikkonut yleisen tietosuoja-asetuksen 5 artiklan 1

kohdan a alakohdan mukaista kohtuullisuusperiaatetta edellä esitetyn analyysin mukaisesti.

514 Tämän sitovan päätöksen 111–113 kohdat. 
515 Tämän sitovan päätöksen 114–116 kohdat. 
516 Yleisen tietosuoja-asetuksen 5 artiklan 2 kohta. 
517 Ks. yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan i alakohta. 
518 Yleisen tietosuoja-asetuksen 58 artiklan 1 kohta. 
519 Päätösehdotuksen 284–296, 294–297 kohdat ja 413 kohta. 
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Yleisen tietosuoja-asetuksen 25 artiklan mahdollista rikkomista koskeva vastalause 

284. Tietosuojaneuvosto päättää, että Italian valvontaviranomaisen vastalause, joka koskee sitä, 

että TTL on rikkonut yleisen tietosuoja-asetuksen 25 artiklaa, täyttää yleisen tietosuoja-asetuksen 

4 artiklan 24 kohdan vaatimukset. 

285. Tietosuojaneuvosto päättää, ottaen huomioon sillä käytettävissään tässä nimenomaisessa 

tapauksessa olevat tiedot, että sillä ei ole riittäviä tietoja, jotta se voisi lopullisesti arvioida, 

noudattaako TTL tietosuoja-asetuksen 25 artiklan 1 kohtaa niiden iänvarmennustoimenpiteiden 

osalta, jotka TTL on tarkastelujaksolla toteuttanut TikTok-alustalla. 

286. Ottaen huomioon vakavat epäilyt TTL:n valitsemien toimenpiteiden tehokkuudesta, 

tietosuojaneuvosto edellyttää, että Irlannin valvontaviranomainen muuttaa päätösehdotuksensa 

221 kohdassa esitettyä päätelmää Irlannin valvontaviranomaisen tässä asiassa tekemässä 

lopullisessa päätöksessä toteamalla, että tässä tapauksessa ei voida päätellä, että TTL:n 

tarkastelujaksolla toteuttamat iänvarmennusprosessiin liittyvät tekniset ja organisatoriset 

toimenpiteet rikkoisivat yleistä tietosuoja-asetusta, kun otetaan huomioon toteutetut 

toimenpiteet ja se, missä määrin TTL pyrki varmistamaan, että sen alusta oli vain yli 13-vuotiaiden 

käytettävissä. 

Säännösten noudattamismääräystä koskeva vastalause 

287. Tietosuojaneuvosto päättää, että Saksan valvontaviranomaisten vastalause, joka koskee 

määräystä saattaa käsittely yleisen tietosuoja-asetuksen mukaiseksi yleisen tietosuoja-asetuksen 

58 artiklan 2 kohdan d alakohdan mukaisesti yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan 

a alakohdan mukaisen kohtuullisuusperiaatteen rikkomisen osalta, täyttää yleisen tietosuoja-

asetuksen 4 artiklan 24 kohdan vaatimukset. 

288. Tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista laajentamaan 

päätösehdotuksessaan kaavailtua säännösten noudattamismääräystä ja sisällyttämään lopulliseen 

päätökseensä TTL:lle määräyksen saattaa TTL:n suorittama käsittely kohtuullisuuden periaatteen 

mukaiseksi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaisesti 

rekisteröitymisen yhteydessä avautuvan ponnahdusikkunailmoituksen ja videon julkaisun 

yhteydessä avautuvan ponnahdusikkunailmoituksen yhteydessä. 

Hallinnollista sakkoa koskevat vastalauseet 

289. Tietosuojaneuvosto päättää sitä vastoin, että Saksan valvontaviranomaisen ja Italian 

valvontaviranomaisen vastalauseiden olennaiset osat, jotka koskevat erityisesti hallinnollista 

sakkoa, eivät täytä tietosuoja-asetuksen 4 artiklan 24 kohdan edellytystä. 

8 LOPPUHUOMAUTUKSET 

290. Tietosuojaneuvosto osoittaa tämän sitovan päätöksen käsiteltävänä olevassa tapauksessa 

johtavalle valvontaviranomaiselle (Irlannin valvontaviranomainen) ja osallistuville 

valvontaviranomaisille yleisen tietosuoja-asetuksen 65 artiklan 2 kohdan mukaisesti. 

291. Niiden vastalauseiden osalta, jotka eivät täytä yleisen tietosuoja-asetuksen 4 artiklan 

24 kohdan vaatimuksia, tietosuojaneuvosto ei ota kantaa vastalauseissa esitettyihin 

asiakysymyksiin. Tietosuojaneuvosto muistuttaa, että asianomainen päätösehdotus ja osallistuvien 
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valvontaviranomaisten vastalauseet huomioon ottaen tämä päätös ei estä tietosuojaneuvostoa 

tekemästä muita tapauksia ja myös samoja osapuolia koskevia muita arviointeja. 

292. Yleisen tietosuoja-asetuksen 65 artiklan 6 kohdan mukaan Irlannin valvontaviranomainen

tekee lopullisen päätöksensä sitovan päätöksen perusteella ilman aiheetonta viivytystä ja

viimeistään kuukauden kuluttua siitä, kun tietosuojaneuvosto on ilmoittanut sitovasta

päätöksestään.

293. Irlannin valvontaviranomainen ilmoittaa tietosuojaneuvostolle päivämäärän, jona sen

lopullinen päätös annetaan tiedoksi rekisterinpitäjälle520. Tämä sitova päätös julkistetaan yleisen

tietosuoja-asetuksen 65 artiklan 5 kohdan mukaisesti viipymättä sen jälkeen, kun Irlannin

valvontaviranomainen on ilmoittanut lopullisesta päätöksestään rekisterinpitäjälle521.

294. Irlannin valvontaviranomainen ilmoittaa lopullisesta päätöksestään tietosuojaneuvostolle522.

Yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan y alakohdan mukaisesti Irlannin

valvontaviranomaisen tietosuojaneuvostolle ilmoittama lopullinen päätös sisällytetään rekisteriin

päätöksistä, jotka on tehty yhdenmukaisuusmekanismin mukaisesti.

Euroopan tietosuojaneuvoston puolesta 

Puheenjohtaja 

(Anu Talus) 

520 Yleisen tietosuoja-asetuksen 65 artiklan 6 kohta. 
521 Yleisen tietosuoja-asetuksen 65 artiklan 5 ja 6 kohta. 
522 Yleisen tietosuoja-asetuksen 60 artiklan 7 kohta. 
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