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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelua henkilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27. paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jiljempind ’yleinen tietosuoja-
asetus’?, 63 artiklan ja 65 artiklan 1 kohdan a alakohdan,

ottaa huomioon Euroopan talousalueesta, jaljempana 'ETA’ tehdyn sopimuksen seka erityisesti sen
liitteen XI ja poytdkirjan 37, sellaisina kuin ne ovat muutettuina 6. heindkuuta 2018 annetulla ETA:n
sekakomitean p&atoksella nro 154/20182,

ottaa huomioon tydjarjestyksenss, jaliempana 'tietosuojaneuvoston tydjarjestys’, 11 ja 22 artiklan?,
sekd katsoo seuraavaa:

(1) Yleisen tietosuoja-asetuksen 60 artiklan nojalla johtavan valvontaviranomaisen on tehtdva
yhteisty6td muiden osallistuvien valvontaviranomaisten kanssa konsensuksen saavuttamiseksi,
johtavan valvontaviranomaisen ja osallistuvien valvontaviranomaisten on vaihdettava keskenaan
kaikki olennaiset tiedot ja johtavan valvontaviranomaisen on viipymatta ilmoitettava asiaa koskevat
olennaiset tiedot muille osallistuville valvontaviranomaisille. Johtavan valvontaviranomaisen on
viipymatta toimitettava paatdsehdotus muille osallistuville valvontaviranomaisille lausuntoa varten ja
otettava niiden ndkemykset asianmukaisesti huomioon.

(2) Jos jokin valvontaviranomaisista esittdda paatésehdotukseen perustellun ja merkityksellisen
vastalauseen yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan ja 60 artiklan 4 kohdan mukaisesti ja
mikali johtava valvontaviranomainen ei aio noudattaa vastalausetta tai ei pida sitd perusteltuna ja
merkityksellisend, johtavan valvontaviranomaisen on toimitettava asia yleisen tietosuoja-asetuksen
63 artiklassa tarkoitetulle yhdenmukaisuusmekanismille.

(3) Euroopan tietosuojaneuvoston, jdljempdna ’‘tietosuojaneuvosto’, paatehtdavand on varmistaa
yleisen tietosuoja-asetuksen yhdenmukainen soveltaminen Euroopan talousalueella. Euroopan
tietosuojaneuvosto tekee yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan nojalla
sitovan paatoksen kaikista seikoista, joista on esitetty merkityksellinen ja perusteltu vastalause ja
erityisesti siitd, onko yleista tietosuoja-asetusta rikottu.

(4) Euroopan tietosuojaneuvosto antaa sitovan paatoksen jasenten kahden kolmasosan enemmistolla
yleisen tietosuoja-asetuksen 65 artiklan 2 kohdan nojalla, luettuna yhdessa tietosuojaneuvoston
tyojarjestyksen 11 artiklan 4 kohdan kanssa, kuukauden kuluessa siitd, kun puheenjohtaja ja
toimivaltainen valvontaviranomainen ovat todenneet, ettei asiakirjoissa ole puutteita. Maaraaikaa
voidaan jatkaa kuukaudella asian monimutkaisuuden vuoksi joko puheenjohtajan omasta aloitteesta
tai silloin, jos vahintaan kolmasosa neuvoston jasenista pyytaa sita.

(5) Jos tietosuojaneuvosto ei ole kyennyt tekemadin paitosta tdman lisdajan kuluessa, se tekee
paatoksensa kahden viikon kuluessa lisdajan paattymisesta jasentensa yksinkertaisella enemmistolla
yleisen tietosuoja-asetuksen 65 artiklan 3 kohdan mukaisesti.

1EUVLL 119, 4.5.2016, s. 1.

2 Tassa paatoksessa viittauksilla ’jasenvaltioihin’ tarkoitetaan ETA:n jasenvaltioita.

3 Euroopan tietosuojaneuvoston tydjarjestys, annettu 25. toukokuuta 2018 (nykyinen versio hyvaksyttiin
6. huhtikuuta 2022).
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(6)

Tietosuojaneuvoston  tydjdrjestyksen 11 artiklan 6 kohdan  mukaisesti  ainoastaan

tietosuojaneuvoston sitovan paatoksen englanninkielinen teksti on todistusvoimainen, koska se on
tietosuojaneuvoston hyvaksymismenettelyn kieli.

ON HYVAKSYNYT TAMAN SITOVAN PAATOKSEN

1

TIIVISTELMA KIISTASTA

Tama asiakirja sisdltdd Euroopan tietosuojaneuvoston yleisen tietosuoja-asetuksen 65 artiklan
1 kohdan a alakohdan nojalla antaman sitovan paatoksen. Paatos koskee kiistaa, joka on syntynyt
Irlannin valvontaviranomaisen (Data Protection Commission), josta tdssd asiakirjassa kdytetdan
myo6s nimitysta ’‘johtava valvontaviranomainen’, antaman pdaatosluonnoksen, jaljempana
'paatosehdotus’, ja vastalauseiden johdosta, joita ovat myohemmin esittdneet Italian
valvontaviranomainen (‘Garante per la protezione dei dati personali’) sekd Saksan
valvontaviranomaiset ‘Berliner Beauftragte fiir Datenschutz und Informationsfreiheit’ ja
‘Landesbeauftragtefir den Datenschutz und die Informationsfreiheit Baden-Wirttemberg’4,
jaljempana yhdessa ‘Saksan valvontaviranomaiset’.

Kasiteltdvana oleva paatosehdotus liittyy oma-aloitteiseen tutkintaan (IN-21-9-1) (jdljempana
‘tutkinta‘), jonka aloittamisesta Irlannin valvontaviranomainen ilmoitti TikTok Technology
Limitedille, jaljempana ‘TTL’ 14. syyskuuta 2021° ja joka koskee sitd, noudattaako TTL yleisen
tietosuoja-asetuksen 5, 12, 13, 24 ja 25 artiklan mukaisia velvollisuuksiaan TikTok-alustallaan®.

TTL on Dublinissa, Irlannissa perustettu yritys. Irlannin valvontaviranomainen totesi
paatdsehdotuksessaan olevansa tyytyvainen siihen, ettd se toimii yleisen tietosuoja-asetuksen
mukaisena johtavana valvontaviranomaisena rekisterinpitdjana toimivalle TTL:lle tutkinnan
kohteena olevassa kasittelyssa’

TikTok on videoiden jakamiseen tarkoitettu sosiaalisen median foorumi, jonka avulla
rekisteroityneet kayttdjat voivat luoda ja jakaa eripituisia videoita ja kommunikoida muiden
kayttajien kanssa viestien valityksella® (jaljempéana "TikTok-alusta”).

Paatosehdotus koskee TTL:n suorittamaa TikTok-alustalle rekisterdityneiden 13-17-vuotiaiden
kayttdjien henkilotietojen kasittelya seka tiettyja kysymyksia, jotka liittyvat TTL:n suorittamaan alle
13-vuotiaiden lasten henkilotietojen kasittelyyn®.

Tutkimuksen ajallinen soveltamisala kattaa 31. heindkuuta 2020 ja 31. joulukuuta 2020 valisen
ajanjakson, jaljempéana ‘tarkastelujakso’*°.

4 Berliinin valvontaviranomainen esitti vastalauseen my6s Baden-Wdirttembergin valvontaviranomaisen
puolesta.

5 Paatosehdotuksen 22 kohta.

6 Paatosehdotuksen 3 ja 32 kohta.

7 Paatosehdotuksen 51 kohta.

8 paatosehdotuksen 5 kohta.

° Paatosehdotuksen 32 kohta. Pdatésehdotuksessa termilla ‘lapsikayttajat’ viitataan rekisterdityneisiin 13—17-
vuotiaisiin TikTok-alustan kayttajiin.

10 p33tosehdotuksen 31 kohta.
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7. Seuraavassa taulukossa esitetdan yhteenveto aikajarjestyksessa tapahtumista, jotka johtivat asian
saattamiseen yhdenmukaisuusmekanismin kasiteltavaksi.

7. kesdkuuta 2022 Irlannin  valvontaviranomainen toimitti TTL:lle alustavan
padtdsehdotuksen, jdljempana ’alustava paatésehdotus’,
7. kesdkuuta 2022. Irlannin valvontaviranomainen pyysi TTL:3a
esittdmaan huomautuksensa alustavasta paatdosehdotuksesta.

Kesakuu—syyskuu 2022 TTL toimitti huomautuksensa alustavasta paatdosehdotuksesta
2. elokuuta 2022, jaljempana 'TTL:n huomautukset alustavasta
paitésehdotuksesta’?.

Irlannin valvontaviranomainen esitti 11. elokuuta 2022 TTL:lle
sen toimittamia huomautuksia koskevia lisakysymyksia. TTL

vastasi 22. elokuuta 2022.

TTL toimitti my6s asiantuntijalausunnon 7. syyskuuta 2022.

13. syyskuuta 2022 Irlannin valvontaviranomainen toimitti paatdsehdotuksensa
osallistuville valvontaviranomaisille yleisen tietosuoja-asetuksen
60 artiklan 3 kohdan mukaisesti.

Lokakuu 2022 Italian alvontaviranomainen ja Saksan valvontaviranomaiset
esittivat vastalauseet yleisen tietosuoja-asetuksen 60 artiklan
4 kohdan mukaisesti*2.

Lisdksi useat osallistuvat valvontaviranomaiset esittivat
huomautuksia®3.

23. joulukuuta 2022 Irlannin  valvontaviranomainen antoi vastauksensa ndihin
vastalauseisiin, jaljempana yhdistelmavastaus, ja toimitti sen
osallistuville valvontaviranomaisille. Irlannin
valvontaviranomainen  pyysi  asiaankuuluvia  osallistuvia
valvontaviranomaisia vahvistamaan, aikovatko ne pitaytya
vastalauseissaan sen jalkeen, kun ne ovat tutustuneet Irlannin
valvontaviranomaisen yhdistelmavastauksessa toimittamiin
vastauksiin. Maaraaikaa pidennettiin pyynnoésta 20. tammikuuta
2023 saakka.

11 Lisaksi TTL toimitti 6. syyskuuta 2022 taulukon, jossa esitetdan alustavaa paatosehdotusta koskevien TTL:n
huomautusten sellaiset tiedot, joita se pitda luottamuksellisina ja/tai kaupallisesti arkaluonteisina, seka niita
tukevat perustelut.

12 Jtalian valvontaviranomaisen vastalause, paivatty 10. lokakuuta 2022, ja Saksan valvontaviranomaisten
vastalause, paivatty 11. lokakuuta 2022.

13 Unkarin valvontaviranomaisen huomautus, paivatty 10. lokakuuta 2022; Tanskan valvontaviranomaisen
huomautus, pdaivatty 11.lokakuuta 2022; Alankomaiden valvontaviranomaisen huomautus, pdivatty
11. lokakuuta 2022; Ranskan valvontaviranomaisen huomautus, pdivatty 11.lokakuuta 2022; ja Berliinin
valvontaviranomaisen huomautus, pdivatty 11. lokakuuta 2022. Nama huomautukset eivdt ole osa tata
kiistanratkaisumenettelya.
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Tammikuu — maaliskuu Italian valvontaviranomainen vahvisti 11. tammikuuta 2023
2023 Irlannin valvontaviranomaiselle, etta se pitda vastalauseensa
voimassa'4.

Saksan valvontaviranomaiset vahvistivat 20. tammikuuta 2023
Irlannin valvontaviranomaiselle, ettd ne pitdavat vastalauseensa
voimassa®>.

7. maaliskuuta 2023 Irlannin valvontaviranomainen tiedotti TTL:lle aikomuksestaan
saattaa kiista tietosuojaneuvoston kasiteltavaksi. Se kehotti
TTL:33 kayttdmaan oikeuttaan tulla kuulluksi vastalauseista (ja
huomautuksista), jotka Irlannin valvontaviranomainen ehdotti
annettavaksi tietosuojaneuvoston kasiteltavaksi, sekda muista
asiaan liittyvista asiakirjoista, kuten yhdistelmavastauksesta ja
osallistuvien valvontaviranomaisten vastauksista
yhdistelmavastaukseen.

Huhtikuu 2023 TTL toimitti 18. huhtikuuta 2023 pyydetyt tiedot, joihin sisaltyi
nelja liitetta:
e Liite1. Vastaus osallistuvien valvontaviranomaisten
vastalauseisiin ja huomautuksiin
e Liitteet 2, 3 ja 4: Asiantuntijalausunnot,
jaljempana 'TTL:n 65 artiklan mukaiset huomautukset’.

8. Edella esitettyjen tosiseikkojen perusteella Irlannin valvontaviranomainen saattoi 10. toukokuuta
2023 kiistan tietosuojaneuvoston kasiteltavaksi yleisen tietosuoja-asetuksen 60 artiklan 4 kohdan
mukaisesti. Se kaynnisti siten yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan
mukaisen kiistanratkaisumenettelyn sisdmarkkinoiden tietojenvaihtojarjestelman kautta,
jaljempana 'IMVI’, jolloin se myds vahvisti, etta asiakirja-aineisto on tdydellinen.

9. Kun Irlannin  valvontaviranomainen  oli  toimittanut asian  tietosuojaneuvostolle,
tietosuojaneuvoston sihteeristd arvioi asiakirja-aineiston taydellisyyden tietosuojaneuvoston
puheenjohtajan puolesta tietosuojaneuvoston tyojarjestyksen 11 artiklan 2 kohdan mukaisesti.

10.Tietosuojaneuvoston sihteeristo otti yhteytta Irlannin valvontaviranomaiseen 17. toukokuuta 2023
ja 24. toukokuuta 2023 ja pyysi sitd toimittamaan lisdasiakirjoja ja selvennyksia. Irlannin
valvontaviranomainen vastasi ja toimitti selvennykset 19. toukokuuta 2023 ja 2. kesakuuta 2023.
Tietosuojaneuvoston sihteeristd vahvisti 6. kesakuuta 2023 Irlannin valvontaviranomaiselle
osoittamansa pyynnon toimittaa TLL:ta perdisin olevia lisdasiakirjoja tai asiakirjoja, joiden osalta
TLL:113 on jo ollut mahdollisuus kdyttdaa oikeuttaan tulla kuulluksi. Tietosuojaneuvoston sihteeristo
pyysi Irlannin valvontaviranomaista tdman kanssa kdymiensa keskustelujen perusteella ryhtymaan
lisatoimiin  ja ilmoittamaan TTL:lle tallaisten lisdasiakirjojen sisallyttamisesta kyseista
tietosuojaneuvostossa kasiteltavaa kiistanratkaisumenettelyd koskevaan asiakirja-aineistoon.

14 Jtalian valvontaviranomaisen vastaus yhdistelméavastaukseen, paivatty 11. tammikuuta 2023.

15 Saksan valvontaviranomaisten vastaus yhdistelmavastaukseen, paivatty 20 pdivana tammikuuta 2023.

16 TTL toimitti 25. huhtikuuta 2023 myos taulukon, jossa esitetdan TTL:n 65 artiklan mukaisissa huomautuksissa
esitetyt sellaiset tiedot, joita se pitdd luottamuksellisina ja/tai kaupallisesti arkaluonteisina, sekd niitd tukevat
perustelut.
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Irlannin valvontaviranomainen toimitti pyydetyt asiakirjat IMliin ja vahvisti tietosuojaneuvoston
sihteeristolle 13. kesdkuuta 2023, ettad TTL:lle ilmoittamista koskeva lisatoimi oli toteutettu.

11.Erityisen tarked tietosuojaneuvoston sihteeriston tarkastelemista seikoista oli Euroopan unionin
perusoikeuskirjan, jaljempana perusoikeuskirja, 41 artiklan 2 kohdan a alakohdan mukainen
oikeus tulla kuulluksi. Lisatietoja tasta on tdman sitovan paatdksen 2 osassa.

12.Tietosuojaneuvoston puheenjohtaja vahvisti 14. kesdakuuta 2020 aineiston taydellisyyden, ja
tietosuojaneuvoston sihteerist6 toimitti aineiston kaikille tietosuojaneuvoston jasenille.

13.Tietosuojaneuvoston puheenjohtaja paatti yleisen tietosuoja-asetuksen 65 artiklan 3 kohdan seka
tietosuojaneuvoston tyojarjestyksen 11 artiklan 4 kohdan mukaisesti jatkaa tapauksen
oletusarvoista yhden kuukauden maaradaikaa kuukaudella asian monimutkaisuuden vuoksi.

2 OIKEUS HYVAAN HALLINTOON

14.Tietosuojaneuvoston on toimissaan noudatettava Euroopan unionin perusoikeuskirjan 41 artiklaa
(oikeus hyvaan hallintoon). Tdma otetaan huomioon myods tietosuojaneuvoston tyéjarjestyksen
11 artiklan 1 kohdassa. Lisitietoja on annettu tietosuojaneuvoston ohjeissa 03/2021 yleisen
tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan soveltamisesta, versiossa 1.0 julkista
kuulemista varten, joka hyvdksyttiin 13. huhtikuuta 2021, jdljempana ” tietosuojaneuvoston
ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, V1.0”, ja versiossa 2.0
julkisen  kuulemisen jalkeen, joka hyvaksyttiin 24. toukokuuta 2023, jaljempana
“tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta,
V2.0"Y,

15.Tietosuojaneuvoston paatds “on perusteltava ja osoitettava johtavalle valvontaviranomaiselle seka
kaikille asianomaisille valvontaviranomaisille, joita se sitoo” (yleisen tietosuoja-asetuksen
65 artiklan 2 kohta). P&atos ei kohdistu suoraan muihin kolmansiin osapuoliin, kuten unionin
yleisen tuomioistuimen asiassa T-709/21'® antamassa maarayksessa selvennettiin.

16.Tietosuojaneuvosto kuitenkin arvioi, tarjottiinko TTL:lle mahdollisuus kadyttdaa oikeuttaan tulla
kuulluksi kaikkien sille toimitettujen asiakirjojen osalta, jotka sisaltavat tosiseikat ja oikeudelliset
seikat, joita tietosuojaneuvoston on kaytettava tehdessaan paatoksensa tassa menettelyssa.

17.Tietosuojaneuvosto panee merkille, ettd TTL on saanut tilaisuuden kayttda oikeuttaan tulla
kuulluksi kaikista asiakirjoista, jotka sisdltdvat tosiseikat ja oikeudelliset seikat, jotka
tietosuojaneuvosto on ottanut huomioon ja joita se on kasitellyt taman sitovan paatdksen

7 Tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, v2.0, kohdat 93—
107, ja tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, V1.0,
kohdat 94-108.

18 Unionin yleinen tuomioistuin katsoi 7. joulukuuta 2022 antamassaan maarayksessa WhatsApp v. Euroopan
tietosuojaneuvosto, T-709/21, EU:T:2022:783, jiljempidna 'T-709/21 WhatsApp’, ettd 28. heindkuuta 2021
annettu tietosuojaneuvoston sitova paatos 1/2021, jaljempana ’sitova paitds 1/2021° ei koske suoraan
johtavan valvontaviranomaisen lopullisessa paatoksessa tarkoitettua rekisterinpitajaa, koska se ei itsessadn
muuta kantajan oikeusasemaa selvdsti ja koska se muodostaa valmistelevan tai menettelyn kuluessa toteutetun
toimen. Unionin yleinen tuomioistuin selvensi myos, etta sitovalla paatokselld 1/2021 ei ole rekisterinpitajaan
ndhden mitdan sellaista itsendista oikeusvaikutusta, jota lopullisella paatoksella ei olisi ja jonka suhteen
johtavalla valvontaviranomaisella on harkintavaltaa. Nain ollen unionin yleinen tuomioistuin jatti WhatsApp
Ireland Ltd:n nostaman kumoamiskanteen tutkimatta, koska SEUT-sopimuksen 263 artiklan neljannessa
kohdassa maaratyt edellytykset eivat tayttyneet. Ks. T-709/21 WhatsApp, kohdat 41-61.
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yhteydessd, ja ettd TTL on esittdanyt kirjalliset huomautuksensa®®, jotka Irlannin
valvontaviranomainen on toimittanut tietosuojaneuvostolle.

3 EHDOT SITOVAN PAATOKSEN ANTAMISELLE

18.Yleiset ehdot tietosuojaneuvoston sitovan paatdksen antamiselle yleisen tietosuoja-asetuksen
60 artiklan 4 kohdan ja 65 artiklan 1 kohdan a alakohdan mukaisesti®.

3.1 Osallistuvien valvontaviranomaisten paatdsehdotukseen esittamat vastalauseet

19.Tietosuojaneuvosto  huomauttaa, etta ltalian  valvontaviranomainen ja  Saksan
valvontaviranomaiset esittivdat paatdsehdotusta koskevia vastalauseita sisamarkkinoiden
tietojenvaihtojarjestelman kautta. Vastalauseet esitettiin yleisen tietosuoja-asetuksen 60 artiklan
4 kohdan nojalla.

20.ltalian valvontaviranomainen vahvisti, ettd se osa sen vastalauseesta, joka koskee yleisen
tietosuoja-asetuksen 58 artiklan 2 kohdan d alakohdan mukaista saannosten
noudattamismaardysta, joka liittyy TTL:n mahdolliseen yleisen tietosuoja-asetuksen 25 artiklan
rikkomiseen, katsotaan peruutetuksi. Na&in ollen tietosuojaneuvosto ei ota Italian
valvontaviranomaisen vastalauseen tatd osaa huomioon tassa kiistanratkaisumenettelyssa eika
sitd kasitella tadssa sitovassa padtoksessa.

3.2 Irlannin valvontaviranomainen ei noudata paadtosehdotuksesta esitettyja
vastalauseita tai katsoo, etta vastalauseet eivat ole merkityksellisia ja perusteltuja

21.Irlannin valvontaviranomainen toimitti osallistuville valvontaviranomaisille 23. joulukuuta 2022
yhdistelmavastauksessaan analyysin niiden vastalauseita koskevista nakemyksistaan. Irlannin
valvontaviranomainen totesi, etta tdma analyysi “ei vaikuta Irlannin valvontaviranomaisen kantaan
siitd, ovatko esitetyt vastalauseet yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettuja
"merkityksellisid ja perusteltuja” vastalauseita”?!. Irlannin valvontaviranomainen esitti kantansa
syista, joiden vuoksi paatosehdotusta ei muuteta, ja totesi, ettd se ei noudata vastalauseita??.

22.Irlannin valvontaviranomainen selitti lisaksi, etta se katsoo Italian valvontaviranomaisen esittdaman
vastalauseen olevan yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa tarkoitettu
"merkityksellinen ja perusteltu” vastalause, lukuun ottamatta korjaavia toimenpiteitd koskevia
tekijoita, jotka eivat ole perusteltuja®3, ja ettd Saksan valvontaviranomaisten esittima vastalause
ei ole "merkityksellinen ja perusteltu”?*. Irlannin valvontaviranomaisen nidkemys esitetddn sen

19 Erityisesti TTL:n 2. elokuuta 2022 paivatyt alustavaa padtésehdotusta koskevat huomautukset ja TTL:n
18. huhtikuuta 2023 padivatyt artiklan 65 mukaiset huomautukset.

20 Yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaisesti tietosuojaneuvosto antaa sitovan
paatoksen, kun valvontaviranomainen on esittanyt johtavan viranomaisen paatésehdotukseen merkityksellisen
ja perustellun vastalauseen ja johtava valvontaviranomainen ei ole noudattanut vastalausetta tai jos johtava
valvontaviranomainen on hylannyt téllaisen vastalauseen, koska se ei ollut merkityksellinen tai perusteltu.

21 Yhdistelmé&vastaus, s. 1.

22 Yhdistelmé&vastaus, s. 7.

23 Irlannin valvontaviranomaisen sisdinen arviointi siitd, onko kukin vastalause “merkityksellisen ja perustellun
vastalauseen”, pdivdamaton, Irlannin valvontaviranomaisen 7. maaliskuuta 2023 paivatyn TTL:lle osoitetun
kirjeen liite, jaljempéana ’Irlannin valvontaviranomaisen arvio vastalauseista’, s. 2.

24 Irlannin valvontaviranomaisen arvio vastalauseista, s. 2.
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tapauksen osalta esitettyihin asiakysymyksiin. Tietosuojaneuvosto analysoi niissa kaikissa
vastalauseissa esitetyt asiakysymykset, jotka se katsoo merkityksellisiksi ja perustelluiksi?®.

4 MAHDOLLINEN UUSI YLEISEN TIETOSUOJA-ASETUKSEN 5 ARTIKLAN
1 KOHDAN A ALAKOHDAN RIKKOMINEN (KOHTUULLISUUDEN
PERIAATE)

4.1 Johtavan valvontaviranomaisen paatdsehdotuksessa esittama analyysi

29. Irlannin valvontaviranomainen tarkasteli paatésehdotuksessa ensimmaisend henkilGtietojen
kasittelyn tyyppina (jota analysoitiin kysymyksessa 13°) 13—-17-vuotiaiden rekisterdityjen TikTok-
alustan kayttdjien, jéljempana ’lapsikdyttdjat’ > henkiltietojen kasittelyd TTL:n (sekd
mobiilisovellus- ettd verkkosivustopohjaisen) alustan asetusten ja erityisesti alustan
oletusarvoisesti  julkisten asetusten yhteydessd®’.. Kysymyksen 1 osalta Irlannin
valvontaviranomainen sisallyttdd paatosehdotukseen kaksi ehdotettua havaintoa yleisen
tietosuoja-asetuksen 25 artiklan 1 kohdan, 25 artiklan 2 kohdan ja 5 artiklan 1 kohdan c alakohdan
rikkomisesta3® ja yleisen tietosuoja-asetuksen 24 artiklan 1 kohdan rikkomisesta, joka liittyy
lapsikayttajien tilien asettamiseen oletusarvoisesti julkisiksi®*. Taydellisyyden vuoksi Irlannin
valvontaviranomainen ehdottaa kysymyksen 1 yhteydessa toteamaan myods yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan f alakohdan ja 25 artiklan 1 kohdan rikkomisen toteamista TTL:n
alustan perheiden tilien yhdistdmiseen liittyvan asetuksen tietyn ndkdkohdan osalta3>.

2 Tietosuojaneuvosto arvioi jokaisen esitetyn vastalauseen osalta, tayttaako vastalause tietosuoja-asetuksen
4 artiklan 24 kohdan vaatimukset, ja jos ndin on, kasittelee vastalauseen tosiseikat sitovassa paatoksessa. Ks.
Tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, v2.0, kohta 63, ja
tietosuojaneuvoston ohjeet yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdasta, v1.0, kohta 63.

30 paatosehdotuksen osio F.

31 paatésehdotuksen 32 kohta.

32 p3atosehdotuksen 34 kohta. Ks. myos paatésehdotuksen 39 kohta.

33 Ensimmaisen havainnon sanamuoto on tarkemmin sanottuna seuraava: “TTL otti tarkastelujaksolla kdytté6n
lapsikayttdjien tileissd oletusasetuksen, jonka seurauksena kuka tahansa (riippumatta siitd, onko han
rekisterditynyt TikTok-sovellukseen) voi tarkastella lapsikadyttajien julkaisemaa sosiaalisen median sisaltoa. Talta
osin katsotaan, ettda TTL ei ole toteuttanut tarvittavia teknisid ja organisatorisia toimenpiteitd sen
varmistamiseksi, ettd oletusarvoisesti kasitellddn vain TTL:n kasittelytarkoituksen kannalta tarpeellisia
henkilotietoja. Lisdksi tdamd henkilotietojen kasittely suoritettiin  maailmanlaajuisessa laajuudessa ja
olosuhteissa, joissa TTL ei toteuttanut toimenpiteitd sen varmistamiseksi, etta lapsikayttdjien sosiaalisen median
sisalto ei ole oletusarvoisesti (ilman kadyttdjan toimenpiteitd) saatavilla rajoittamattomalle maarélle luonnollisia
henkilditda. Nain ollen katsotaan, ettd edelld mainittu TTL:n suorittama kasittely oli vastoin yleisen tietosuoja-
asetuksen 25 artiklan 1 kohdan ja 25 artiklan 2 kohdan mukaista sisaanrakennetun ja oletusarvoisen tietosuojan
periaatetta ja yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan mukaista tietojen minimoinnin
periaatetta.

34 paatosehdotus, havainto 2: "TTL otti tarkastelujaksolla kayttoon lapsikayttdjien tileissa oletusarvona
asetuksen, jonka seurauksena kuka tahansa (riippumatta siitd, onko han rekisterditynyt TikTok-sovellukseen)
pystyi tarkastelemaan lapsikdyttajien julkaisemaa sosiaalisen median sisdltoa. Edelld mainittu henkilGtietojen
kasittely aiheutti vakavia mahdollisia riskeja lapsikdyttajien oikeuksille ja vapauksille.”

TTL ei ottanut asianmukaisesti huomioon edelld mainitun kasittelyn aiheuttamia riskeja. Nain ollen katsotaan,
ettd se ei vastoin tietosuoja-asetuksen 24 artiklan 1 kohtaa ollut toteuttanut tarvittavia teknisid ja
organisatorisia toimenpiteitd sen varmistamiseksi, ettd edelld mainitussa kasittelyssd noudatetaan yleista
tietosuoja-asetusta.”

35> paatosehdotuksen 184 kohta.

Hyvaksytty 10






jossa on selvasti nakyva painike, jota napsauttamalla kayttajat voivat maarittaa tilin yksityiseksi.
Siind myo6s muistutettiin alle 18-vuotiaita kadyttajia siitd, ettd he voivat milloin tahansa muuttaa
yksityisyysasetuksiaan sovelluksen asetuksissa. Nain ollen oli ryhdytty toimiin, jotta nuoremmat
kayttajat voisivat tehda tietoon perustuvia paatoksia tiliasetuksistaan”42.

34.Irlannin valvontaviranomainen huomauttaa, ettd rekisterditymisen yhteydessda avautuvassa
ponnahdusikkunailmoituksessa kdyttajien on nimenomaisesti ja erikseen valittava yksityinen tili:
vaihtoehtoisesti ne voivat ohittaa tdman paatoksen, jolloin heidan tilinsd maaritetaan
oletusarvoisesti julkisiksi*3.

35.Irlannin  valvontaviranomainen korostaa lisdksi, ettd vaikka lapsikdyttdjia kehotetaan
rekisterdintiprosessin aikana valitsemaan jompikumpi edelld mainituista vaihtoehdoista,
lapsikayttaja voi yksinkertaisesti ohittaa tdman vaiheen Ohita -painikkeella®t. Taltd osin Irlannin
valvontaviranomainen toteaa, ettd ”tdllainen sanamuoto vaikuttaa kannustavan ohittamaan
yksityisen tilin valitsemista koskevan paatoksen tekemisen tai jopa vahattelevan tallaisen
paatoksen tekemistd”*®. Irlannin valvontaviranomainen huomauttaa lisdksi, ettd tilin julkiseksi
madarittdmisen seuraukset ovat “erityisen vakavia ja laaja-alaisia”, koska julkaistua sisaltoa
"voidaan kayttdaa, tarkastella ja muutoin kasitelld rekisterdidyn ja TTL:n valvonnan
ulottumattomissa”“e.

36.Irlannin valvontaviranomainen korostaa myds oletusarvoisesti julkisen tilin kerrannaisvaikutuksia
lapsikdyttajan muihin alustan asetuksiin (eli sitd, ettd myos videot ja kommentit |dhetetdan
oletusarvoisesti julkisesti ja ettd jotkin ominaisuudet otetaan oletusarvoisesti kdytté6n)#. Irlannin
valvontaviranomainen korostaa myads, etta jos lapsikayttdja valitsee rekisterditymisen yhteydessa
avautuvassa ponnahdusikkunailmoituksessa painikkeen ”ohita”, silld on “kerrannaisvaikutus, jonka
ansiosta monet muutkin alustan asetukset maaritetdan julkisiksi, kuten lapsikdyttdjan luomaa
videosisaltoa koskevien kommenttien julkisuus”4®.

37.Sen osalta, ettd jokainen video julkaistaisiin oletusarvoisesti julkisesti, Irlannin
valvontaviranomainen selittdaa myos, ettda kun ”julkisen tilin kdyttajat aikoivat julkaista julkisen
videon, avautui ponnahdusikkunailmoitus, jossa selitettiin videon julkaisemisen seuraukset ja jossa
kayttajaa pyydettiin valitsemaan ”“Peruuta” tai ”Julkaise nyt”, jaljempana ’videon julkaisun
yhteydessa avautuva ponnahdusikkunailmoitus’.

38.Videon julkaisun yhteydessd avautuvassa ponnahdusikkunailmoituksessa Peruuta-painikkeen
varisdvy oli vaaleanharmaa ja Julkaise nyt -painikkeen viri oli musta®. Taltd osin Irlannin
valvontaviranomaisen mukaan "vaikka TTL toteaa, ettd jokaiselle yksittdiselle videolle voi

42 p35tosehdotus, 70 kohta, jossa lainataan TTL:n 26. lokakuuta 2021 paivattyd vastausta tietopyyntoon.

43 paatosehdotuksen 72 kohta. Tama toistetaan myo6s 76 kohdassa (”Kayttdjien on nimenomaisesti ja erikseen
valittava yksityinen tili. Heiddan on tehtdava tdma valinta voidakseen kayttaa tilid. Vaihtoehtoisesti he voivat
kuitenkin yksinkertaisesti ohittaa (Skip) taman paatoksen tekemisen, jolloin heidan tilinsd maaritetaan
oletusarvoisesti julkiseksi”.

Irlannin valvontaviranomainen mukaan ennen kaikkea on epdaselvdd, miksi TTL salli lapsikayttajien tilien
asettamisen oletusarvoisesti julkisiksi, kun otetaan huomioon tahan liittyvat erittdin vakavat riskit
(paatosehdotuksen 160 kohta).

44 paatosehdotuksen 160 kohta.

4> paatosehdotuksen 160 kohta.

46 paatosehdotuksen 160 kohta.

47 paatésehdotuksen 161-164 kohta.

48 paatosehdotuksen 173 kohta.

49 paatosehdotuksen 131 kohta ja 257 kohdan kuva 6.
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tekemia videoita ja ilmaista luovuuttaan muulla tavoin, esimerkiksi vuorovaikutuksessa videoiden
kanssa tuomalla julki uusia nakdkulmia ja ideoita3,

193. Tamé& ensisijainen tarkoitus vaikuttaa TikTok-alustan toimintatapaan3°, kun taas TTL
yksityisena yrityksena ajaa kaupallista etua suorittamalla kasittelya palvelujensa yhteydessa. Talta
osin tietosuojaneuvosto toteaa, ettd TikTok-alustan kayttdjien Ilukumaarallda ja niiden
osallistumisasteella TikTok-alustaan kyseessd olevan kasittelyn osalta on merkitysta TTL:n
kaupallisten etujen kannalta.

“kéisittelyn aiheuttamat todenndkdisyydeltddn ja vakavuudeltaan vaihtelevat riskit luonnollisten
henkiléiden oikeuksille ja vapauksille”

194. Yleisend huomautuksena tietosuojaneuvosto muistuttaa, ettd suorittaessaan yleisen
tietosuoja-asetuksen 25 artiklan 1 kohdan noudattamista koskevaa riskianalyysia rekisterinpitajan
on tunnistettava rekisterdityjen oikeuksiin kohdistuvat riskit ja maaritettdva niiden
todennakoisyys ja vakavuus, jotta voidaan toteuttaa toimenpiteitd havaittujen riskien
vahentdmiseksi tehokkaasti®’!. Riskinarvioinneissa on ratkaisevan tdrkedd arvioida kasittelyd
jarjestelmallisesti ja perusteellisesti. Rekisterinpitdjien on tehtava aina tapauskohtainen arviointi
kulloisenkin kasittelytoimen aiheuttamista tietosuojariskeistd ja varmistettava, ettd kaavaillut
asianmukaiset toimenpiteet ja suojatoimet ovat tehokkaita372.

195. Nain ollen yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan vaatimusten noudattamiseksi on
ensisijaisesti tunnistettava rekisterdityjen oikeuksiin ja vapauksiin kohdistuvat riskit, joita
tietosuojaperiaatteiden rikkominen aiheuttaa. Rekisterinpitdjan on otettava huomioon naiden
riskien todennadkoisyys ja vakavuus ja toteutettava toimenpiteita niiden lieventamiseksi
tehokkaasti.

196. Yleisen tietosuoja-asetuksen johdanto-osan 75 kappaleessa annetaan esimerkkeja
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvista riskeista. Naihin riskeihin voi
sisaltya luonnollisille henkildille aiheutuvia fyysisia, aineellisia tai aineettomia vahinkoja3’3. Yleisen

369 piatosehdotuksen 5 kohta, jossa viitataan TTL:n huomautuksiin alustavasta paitésehdotuksesta, 3.1—
3.2 kohdat.

370 TTL:n huomautukset alustavasta paatosehdotuksesta, 3.2 kohta.

371 Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V1.0, 29 kohta
seka Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 30 kohta.
372 Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V1.0, 31 kohta
seka Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 32 kohta.
373 Y|eisen tietosuoja-asetuksen johdanto-osan 75 kappale:

”Namaé todennékdisyydeltdén ja vakavuudeltaan vaihtelevat luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat riskit voivat aiheutua henkilotietojen kasittelystd, joka voi aiheuttaa fyysisid, aineellisia tai
aineettomia vahinkoja, erityisesti jos kasittely saattaa johtaa syrjintdan, identiteettivarkauteen tai petokseen,
taloudellisiin menetyksiin, maineen vahingoittumiseen, salassapitovelvollisuuden alaisten henkil6tietojen
luottamuksellisuuden menetykseen, pseudonymisoitumisen luvattomaan kumoutumiseen tai aiheuttaa muuta
merkittdvaa taloudellista tai sosiaalista vahinkoa; kun rekisterdidyiltd saatetaan evata heidan oikeuksiaan ja
vapauksiaan tai estdad heitd valvomasta omia henkildtietojaan; kun kasitelladn sellaisia henkilotietoja, jotka
koskevat rotua tai etnistd alkuperda, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta ja
ammattiliittoon kuulumista, tai kdsitellddn geneettisia tietoja tai terveytta ja seksuaalista kayttdytymista tai
rikostuomioita ja rikkomuksia tai niihin liittyvia turvaamistoimenpiteitd koskevia tietoja; kun arvioidaan
henkilokohtaisia ominaisuuksia, erityisesti jos kyseessd on henkildprofiilin luomista tai kdyttdmista varten
suoritettu analyysi tai ennakointi tyosuorituksesta, taloudellisesta tilanteesta, terveydesta, henkilokohtaisista
mieltymyksista tai kiinnostuksen kohteista, luotettavuudesta tai kayttaytymisestd, sijainnista tai liikkeistd; kun

Hyvaksytty 49



tietosuoja-asetuksen johdanto-osan 76 kappaleessa annetaan ohjeita siitd, miten riskeja olisi
arvioitava, esimerkiksi kdsittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten mukaan ja
objektiivisen arvioinnin perusteella3’®. Monissa vyleisen tietosuoja-asetuksen sainndksissa
sovelletaan yhtendista riskiperusteista lahestymistapaa, ja 24, 25, 32 ja 35 artiklassa kasitelldan
sitd, miten maaritetaan tarvittavat tekniset ja organisatoriset toimenpiteet, joiden avulla suojataan
vksil6itd ja heidan henkil6tietojaan ja tdytetddn yleisen tietosuoja-asetuksen vaatimukset37>.

197. Tietosuojaneuvosto panee merkille, ettd TTL on tehnyt riskinarvioinnin lapsikayttajien TikTok-
alustan kaytosta. Tietosuojaa koskevan TTL:n vaikutustenarvioinnin “Lasten tiedot ja idanmukainen
suunnittelu” (378 ) liitteessd 2 esitetdan tunnistetut riskit, riskin kuvaus, arvio riskitasosta ennen
lieventamistoimien toteuttamista (”"toiminnan luonteesta johtuva riski”), ehdotetut
lieventamistoimet ja arvio riskitasosta sen jadlkeen, kun lieventamistoimet on toteutettu
("ja@nnosriski”). Kunkin riskin kokonaisriskiarvon laskentamenetelma on seuraava: | N

I 5 sovelletaan seki toiminnan luonteesta

johtuvaan riskiin ettd jaanndsriskiin3”7.

198. Tietosuojaa koskevassa TTL:n vaikutustenarvioinnissa “Lasten tiedot ja idnmukainen
suunnittelu” yksil6idddn kolmetoista riskid, jotka kohdistuvat lapsikdytt&jiin3’8. Nama riskit ovat
seuraavat:

kasitellddn heikossa asemassa olevien luonnollisten henkildiden, erityisesti lasten, henkildtietoja; tai kun
kasitelldaan suuria maaria henkilotietoja ja kasittely koskee suurta rekisterdityjen maarda” (korostus lisatty).

374 Yleisen tietosuoja-asetuksen johdanto-osan 76 kappale.

375 Euroopan tietosuojaneuvoston ohjeet sisddanrakennetusta ja oletusarvoisesta tietosuojasta, V1.0, 28 kohta ja
Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 29 kohta,
joissa todetaan myds seuraavaa: “[s]uojelun kohteet ovat aina samat (yksilot heidan henkilotietojensa suojelun
valitykselld) ja myos (yksiloiden oikeuksiin kohdistuvat) riskit, joilta suojaudutaan, ovat samat. Lisdksi otetaan
huomioon samat edellytykset (henkilotietojen kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset)”.

376 Tietosuojaa koskeva TTL:n vaikutustenarviointi ”Lasten tiedot ja ianmukainen suunnittelu”, liite 2.

377 Tietosuojaa koskeva TTL:n vaikutustenarviointi ”Lasten tiedot ja idnmukainen suunnittelu”, liite 2, A osa.

378 Tietosuojaa koskeva TTL:n vaikutustenarviointi ”Lasten tiedot ja idnmukainen suunnittelu”, osa B, luettelo
2; paatosehdotus, 90 kohta.

Hyvaksytty 50



199.  Kuten padtosehdotuksessa todetaan, TTL toteaa ||
Il I BN B N R f Ol B L toteaa
lieventamistoimenpiteidensa osalta, etta niiden soveltamisen ansiosta | NN

380 Irlannin valvontaviranomainen kuitenkin
toteaa paatosehdotuksessa, ett riski on edelleen suuri todennikdisyyden ja vakavuuden osalta3s?,

200. Tietosuojaneuvosto panee merkille, ettd TTL on eri mielta tasta riskin luokittelusta, koska TTL
katsoo, etta Irlannin valvontaviranomaisen kuvaamat riskit ovat parhaimmillaankin potentiaalisia
ja hypoteettisia riskejd ja ettd jotkin niistd eivat kuulu tietosuojalainsdadannon soveltamisalaan3,
Tietosuojaneuvosto panee kuitenkin ensinndkin merkille, ettda yksikdadan osallistuvista
valvontaviranomaisista ei kiistd Irlannin valvontaviranomaisen arviota riskin tasosta, ja toiseksi
tietosuojaneuvosto on samaa mielta Irlannin valvontaviranomaisen arvioinnista talta osin, eivatka
TTL:n perustelut vakuuta sita.

201. Tietosuojaneuvosto toteaa aluksi, etta Irlannin valvontaviranomainen huomauttaa
paatosehdotuksessa, etta tietosuojaa koskevassa TTL:n vaikutustenarvioinnissa ”Lasten tiedot ja
ianmukainen suunnittelu” ei tunnisteta riskia siita, ettd alle 13-vuotiaat lapset padsevat TikTok-
alustalle, eikd muita heille tdstd mahdollisesti aiheutuvia riskejd3%3. Tietosuojaneuvosto katsoo,
etta se, ettd TTL ei ole arvioinut sitd, minkalaisia riskeja alle 13-vuotiaisiin lapsiin kohdistuu, jos he
padsevat kdyttamaan alustaa, vaikuttaa selvasti TTL:n kykyyn toteuttaa asianmukaisia teknisia ja
organisatorisia toimenpiteita yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaisesti. Kuten
edelld muistutettiin3?, riskinarviointi on tarpeen, jotta voidaan varmistaa suunniteltuilta
toimenpiteiltd ja suojatoimilta edellytettava tehokkuus ja asianmukaisuus.

202. Tietosuojaneuvosto muistuttaa, ettd lapset tunnustetaan yleisen tietosuoja-asetuksen nojalla
heikossa asemassa oleviksi henkil6iksi®® ja ettd esilld oleva tapaus koskee erityisen nuorten lasten
eli alle 13-vuotiaiden lasten henkilotietojen kasittelya. Tietosuojaneuvosto panee lisdaksi merkille,

379 paatosehdotuksen 91 kohta.

380 paatosehdotuksen 91 kohta.

381 p35tosehdotus, kohta 102

382 TTL:n huomautukset alustavasta paatosehdotuksesta, 4.18-4.25 kohta.

383 paatosehdotuksen 96 kohta.

384 Ks. edelld taman sitovan paatoksen kohta 195.

38 Yleisen tietosuoja-asetuksen johdanto-osan 38 ja 75 kappale. Ks. myos Tietosuojatyoryhman ohjeet
tietosuojaa koskevasta vaikutustenarvioinnista’ s. 9, jossa todetaan, ettd arvioitaessa toiminnan luonteesta
johtuvan suuren riskin mahdollisuutta on otettava erityisesti huomioon heikossa asemassa olevien
rekisterdityjen, joihin voi kuulua myds lapsia, henkilotietojen kasittely.
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ettd TTL itse katsoo, ettd jopa niihin yli 13-vuotiaisiin kdyttajiin, jotka kuuluvat tietosuojaa koskevan
TTL:n vaikutustenarvioinnin “Lasten tiedot ja idnmukainen suunnittelu” piiriin, || EGNGNG

203. Tietosuojaneuvosto yhtyy Irlannin valvontaviranomaisen huomautukseen, jonka mukaan
lapsikdyttajiin, myos alle 13-vuotiaisiin lapsiin, jotka onnistuvat pdasemdaan TikTok-alustalle,
kohdistuvat riskit ovat alustan julkisten ominaisuuksien vuoksi muun muassa seuraavat:
lapsikdyttajien maardysvallan tietoihinsa ja mahdollisuuden tietojensa valvontaan menettdaminen
sekd mahdollisesti rikollisten kohteiksi joutuminen TikTok-alustan kayton julkisen luonteen vuoksi;
heiddn joutumisensa monenlaisen mahdollisesti haitallisen toiminnan kohteeksi, kuten verkossa
tapahtuva hyvaksikaytté tai verkkohoukuttelu, tai lapsikayttdjille aiheutuvat muut fyysiset,
aineelliset tai aineettomat vahingot, jos lapsikayttdjat paljastavat lahtokohtaisesti tai tahattomasti
henkilotietoja; lapsikdyttajien riski sosiaaliseen ahdistuneisuuteen, itsetunto-ongelmiin,
kiusaamisen kohteeksi joutumiseen tai vertaispaineen kokemiseen3®°,

204. Tietosuojaneuvosto yhtyy Irlannin valvontaviranomaisen arvioon myos siita, ettd vaikka
tietosuojaa koskevassa TTL:n vaikutustenarvioinnissa “Lasten tiedot ja ianmukainen suunnittelu”
yksiloidyt riskit koskevat yhta lailla alle 13-vuotiaita kuin yli 13-vuotiaita lapsia, ndihin kayttajiin
liittyvat riskit ovat vield suurempia ja erityisen vakavia, kun otetaan huomioon heidan nuori ikdansa
ja se, ettd TikTok-alustaa ei nimenomaisesti ole tarkoitettu alle 13-vuotiaille3®°. TTL selitti, etts se
tarjoaa TikTok-alustan kayttdjille, jotka ovat yli 13-vuotiaita3®’. TikTok-alustan sisaltéluokitus
Applen sovelluskaupassa on ”12+” ja Google Play -kaupassa ”Vanhempien ohjausta
suositellaan”3%2,

205.  Lisaksi tietosuojaneuvosto on samaa mieltd Irlannin valvontaviranomaisen kanssa
paatosehdotuksessa tunnistetuista riskeistd, jotka kohdistuvat erityisesti sellaisiin alle 13-
vuotiaisiin lapsiin, jotka onnistuvat pdasemaan TikTok-alustalle3?3, ja erityisesti riskista katsella ja
kayttaa aineistoa, joka on haitallista tai sopimatonta nuorelle lapselle, etenkin kun otetaan
huomioon, ettd TikTok-alustaa ei ole tarkoitettu alle 13-vuotiaille3%4.

206. Tietosuojaneuvosto muistuttaa myo6s, etta Irlannin valvontaviranomainen totesi
paatdsehdotuksessa, ettd tilin asettaminen oletusarvoisesti julkiseksi asettaa lapsikayttdjien
sosiaalisen median julkaisut nahtavaksi maarittelemattomalle maaralle yleis6a ja ettd tama
muodostaa vakavan riskin lapsikayttdjille3®>. Tdama on erityisen tarkeda, kun otetaan huomioon

38 p3atosehdotuksen 91 kohta. Tietosuojaa koskevan TTL:n vaikutustenarvioinnin “Lasten tiedot ja
ianmukainen suunnittelu” B osa.

387 TTL maarittelee jaannosriskin seuraavasti: “riskitason arviointi sen jalkeen, kun asiaankuuluvat lieventavat
toimenpiteet on toteutettu”. Tietosuojaa koskevan TTL:n vaikutustenarvioinnin “Lasten tiedot ja ianmukainen
suunnittelu”, s. 31.

38 Tietosuojaa koskevan TTL:n vaikutustenarvioinnin ”Lasten tiedot ja ianmukainen suunnittelu”, s. 32, 34, 36.
389 pastosehdotuksen 93-94 kohta.

3% p3atosehdotuksen 96 kohta.

391 p3atosehdotuksen 12 kohta.

392 p3atosehdotuksen 12 kohta.

393 Kuten edelld 183-184 kohdista kay ilmi, suuri m3ard alle 13-vuotiaita lapsia kaytti TikTok-alustaa
tarkastelujaksolla.

3%4 pastosehdotuksen 94 kohta.

3% pastosehdotuksen 95 kohta.
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merkittdava maara alle 13-vuotiaita lapsia, joilla oli padsy TikTok-alustaan maarittelemattoman
ajan®,

207. Edelld esitetyn perusteella ja ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset tietosuojaneuvosto yhtyy Irlannin valvontaviranomaisen paatésehdotuksessaan
esittdmaan paatelmaan, jonka mukaan kyseiseen kasittelyyn liittyy suuria riskeja ja etta
paatdsehdotuksessa analysoituun kasittelyyn liittyvat riskit olivat seka todennakoisyydeltdan etta
vakavuudeltaan suuria3®’.

208. Edelld esitettya arviointia voidaan soveltaa seka etukdteen etta jalkikateen suoritettuihin
toimenpiteisiin.

’Uusin tekniikka’ ja ‘toteuttamiskustannukset’

209. Yleisen tietosuoja-asetuksen 25 artiklan osalta viittauksella “uusimpaan tekniikkaan”
asetetaan rekisterinpitajille velvollisuus, jonka mukaan rekisterinpitdjien on asianmukaisia teknisia
ja organisatorisia toimenpiteitd maarittdessddn otettava huomioon markkinoilla kyseisena
ajankohtana saatavilla oleva tekninen kehitys3®8. T3ltd osin tietosuojaneuvosto korostaa, ettd
vastuuvelvollisuuden periaate on yleinen ja edellyttds, ettd rekisterinpitdja ottaa vastuun
sovellettavien toimenpiteiden valinnasta3®®,

210.  Vastuuvelvollisuutensa mukaisesti TTL:lla oli velvollisuus tarkastella ja arvioida markkinoilla
saatavilla olevia toimenpiteita valitessaan ianvarmistustoimenpiteita, joita se piti asianmukaisina
teknisind ja organisatorisina toimenpiteina yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan?
mukaisesti. Uusimman tekniikan arvioinnin osalta TTL:n on nain ollen pystyttava osoittamaan esilla
olevassa tapauksessa, ettd se on arvioinut ja ottanut huomioon uusimman tekniikan mukaiset
toimenpiteet idn todentamisen osalta tietosuojaperiaatteiden ja rekisterdityjen oikeuksien
tehokkaan taytantéonpanon varmistamiseksi.

211.  Ensinndkin tietosuojaneuvosto haluaa vastata TTL:n vditteeseen, jonka mukaan
tarkastelujaksolla ei ollut olemassa saantelyohjeita, joissa maariteltaisiin, mitka ovat asianmukaiset
ja tehokkaat idnvarmistusmekanismit?®l. Taltd osin tietosuojaneuvosto viittaa taman sitovan
paatdksen kohtiin 91-92 ja muistuttaa, ettd rekisterinpitdjien velvoitteet johtuvat suoraan
yleisestd tietosuoja-asetuksesta. Yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaisten
rekisterinpitdjien velvoitteiden, joiden mukaan niiden on otettava huomioon uusin tekniikka,
soveltaminen ei edellytd, ettd tietyssd tapauksessa toteutettavista toimenpiteistd on annettu
muita sddntelyohjeita*®?. Lisiksi se, ettd valvontaviranomaiset tai tietosuojaneuvosto laativat
parhaillaan tulevia suuntaviivoja asiaankuuluvalla alalla, ei vaikuta siihen seikkaan, etta
rekisterinpitdjan on lahtokohtaisesti noudatettava tietosuoja-asetuksesta johtuvia velvoitteitaan.

3% Ks. tdman sitovan paatoksen kohdat 183-184.

397 paatosehdotuksen 104 kohta.

3% Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V1.0, 19 kohta
seka Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 19
kohta.

39 Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 64 kohta.
400 Y|eisen tietosuoja-asetuksen 5 artiklan 2 kohta ja 24 artikla seka yleisen tietosuoja-asetuksen johdanto-
osan 74 kappale.

401 TLL:n 65 artiklan mukaiset huomautukset, 6.20-6.25 kohta.

402 Velvoite perustuu suoraan yleiseen tietosuoja-asetukseen. Ks. myds Euroopan tietosuojaneuvoston ohjeet
sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 10 kohta.
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212. Tietosuojaneuvosto korostaa joka tapauksessa, ettd se on antanut asianmukaista ohjeistusta
ian todentamisesta suostumusta koskevissa suuntaviivoissaan 05/20204%3,

213.  Italian valvontaviranomainen kuvaa vastalauseessaan nakemystd, jonka mukaan kdyttdjan
henkil6llisyyden ja idn todentaminen edellyttaa luotettua tahoa, ja viittaa BSI PAS 1296:2018 -
standardiin®%*. Tietosuojaneuvosto korostaa, ettd erdissa jasenvaltioissa vakiintuneena kdytantona
on jo pitkdan edellytetty, ettd luotettu taho todentaa kayttdjan henkildllisyyden ja idn, %% ja ettd
BSI PAS 1296:2018 -standardi®® oli voimassa tarkastelujaksolla. Kyseinen Britannian
standardointilaitoksen standardi on toiminut idnvarmistusjarjestelmien kehyksend, ja silla on
merkitysta arvioitaessa tarkastelujakson aikana kaytettdvissa olevia toimenpiteita idn
todentamiseksi.

214. Lisdksi tietosuojaneuvosto korostaa, ettd idn todentaminen ei ole uusi asia eikd rajoitu
henkilotietojen suojaan®”. 1dn todentamiseen liittyvat kadytdnnoét muilla aloilla on otettava
huomioon arvioitaessa kysymysta siitd, mika on “uusin tekniikka” yleisen tietosuoja-asetuksen 25
artiklan 1 kohdan yhteydessd*®. Selvennyksend todettakoon, ettd tietosuojaneuvoston
maarittelemien tekijoiden ei ole tarkoitus olla tyhjentavia.

215. Tietosuojaneuvosto huomauttaa myds, ettd uusinta tekniikkaa ei ole maaritelty staattisesti
tiettyna ajankohtana, vaan sitd olisi arvioitava jatkuvasti teknologian kehityksen valossa. Jos
rekisterinpitdja ei pysy ajan tasalla teknisistd muutoksista, tdma voi johtaa siihen, etta tietosuoja-
asetuksen 25 artiklan 1 kohtaa ei noudateta“®,

216.  Vastauksena TTL:n vaitteeseen, jonka mukaan TTL:n tarkastelujaksolla toteuttamat
idanvarmennustoimenpiteet ovat TTL:n toimittaman asiantuntijalausunnon mukaan parempia kuin
kilpailijoiden  toimenpiteet, tietosuojaneuvosto huomauttaa, ettd*%itd, noudattaako
rekisterinpitdja yleisen tietosuoja-asetuksen 25 artiklaa, arvioidaan tapauskohtaisesti ottaen
huomioon kyseessa olevan kasittelyn luonne, asiayhteys, laajuus ja tarkoitus sekd yksilon
perusoikeuksiin ja -vapauksiin kussakin yksittdistapauksessa kohdistuva riski. Se, etta joku toinen

403 Asetuksen 2016/679 mukaista suostumusta koskevat Euroopan tietosuojaneuvoston suuntaviivat, versio 1.1,
julkaistu 11. toukokuuta 2020, jaljempdnad ”“suostumusta koskevat Euroopan tietosuojaneuvoston
suuntaviivat”, ks. 7.1.3 jakso. Lisdksi Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja
oletusarvoisesta tietosuojasta, V1.0 hyvaksyttiin 13. marraskuuta 2019 eli ennen tarkastelujaksoa, ja Euroopan
tietosuojaneuvoston ohjeet sisddanrakennetusta ja oletusarvoisesta tietosuojasta V2.0 hyvaksyttiin 20. lokakuuta
2020.

404 Italian valvontaviranomaisen vastalause, s. 6.

405 Esimerkiksi ~ Saksan  Postldent-palvelu on  ollut saatavilla ainakin  vuodesta  2010:
https://web.archive.org/web/20100314082647/http://www.deutschepost.de/dpag?tab=1&skin=hi&check=ye
s&lang=de_DE&xmlFile=link1015473_1014871.

406 The British Standards Institution, PAS 1296:2018: Online age checking. Provision and use of online age check
services. Kaytdnnesaannot, julkaistu 31. maaliskuuta 2018: https://knowledge.bsigroup.com/products/online-
age-checking-provision-and-use-of-online-age-check-services-code-of-practice/standard.

407 Ks. audiovisuaalisten mediapalvelujen tarjoamista koskevien jasenvaltioiden tiettyjen lakien, asetusten ja
hallinnollisten maaraysten yhteensovittamisesta 10 pdivana maaliskuuta 2010 annettu Euroopan parlamentin ja
neuvoston direktiivi 2010/13/EU (audiovisuaalisia mediapalveluja koskeva direktiivi), sellaisena kuin se on
muutettuna direktiivilla (EU) 2018/1808, ja erityisesti sen 28 b artikla, jossa videonjakoalustan tarjoajat
velvoitetaan muun muassa ottamaan kayttoon ja yllapitimaan videonjakoalustojen kayttdjien
iantarkistusjarjestelmia sellaiselle sisallolle, joka saattaa haitata alaikdisten fyysistd, henkista tai moraalista
kehitysta.

408 Eyroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 22 kohta.

409 Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 20 kohta.

410 TTL:n 65 artiklan mukaiset huomautukset, 6.28 kohta.
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taho mahdollisesti rikkoo lakia ei mydskaan oikeuta sita, etta itse rikkoo lakia. Tietosuojaneuvosto
ei ndin ollen ole vakuuttunut tasta vaitteesta.

217. Tietosuojaneuvosto katsoo, ettd silla ei ole kaytettdvissdan tdssd nimenomaisessa
tapauksessa riittavia tietoja, jotta se voisi yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan nojalla
luotettavasti arvioida uusinta tekniikkaa TTL:n 13-vuotiaiden lasten idn todentamiseksi
tarkastelujaksolla toteuttamien toimenpiteiden yhteydessa.

218.  Lopuksi tietosuoja-asetuksen 25 artiklan 1 kohdan "kustannusten” osalta tietosuojaneuvosto
muistuttaa, ettd rekisterinpitdjan ei tarvitse kayttda suhteettoman paljon resursseja, jos on
olemassa vaihtoehtoisia, vdhemman resursseja vaativia mutta tehokkaita toimenpiteita.
Kustannuksista riippumatta valituilla toimenpiteilld on kuitenkin varmistettava, etta
rekisterinpitdjan suunnittelemassa kasittelytoimessa henkil6tietoja ei kasitella
tietosuojaperiaatteiden vastaisesti*!®.

219. Tietosuojaneuvosto huomauttaa, etta esillad olevassa tapauksessa TTL ei ole esittanyt vaitteitsa,
jotka osoittaisivat, ettd ian todentamiseen TikTok-alustalla sovellettavien mahdollisten lisa- tai
vaihtoehtoisten toimenpiteiden toteuttamisesta aiheutuisi kohtuuttomia kustannuksia.
Tietosuojaneuvosto on joka tapauksessa samaa mielta Italian valvontaviranomaisen kanssa siit3,
ettd TTL:n kaltaisen teknologisesti innovatiivisen alansa karkinimiin lukeutuvan yrityksen, joka
tarjoaa sosiaalisen median palvelujaan péaaasiassa lapsille, pitdisi pyrkida kayttamaan kaikkia
kaytettavissa olevia toimenpiteita varmistaakseen, ettd se noudattaa tehokkaasti yleisen
tietosuoja-asetuksen 25 artiklaa*!2.

TTL:n idn todentamiseksi kdytt66n ottamien teknisten ja organisatoristen toimenpiteiden tehokkuus

220. Tietosuojaneuvosto muistuttaa, ettd kuten paatdsehdotuksessa*'® todetaan, TTL toteutti idn
todentamista varten tarvittavat tekniset ja organisatoriset toimenpiteet rekisterditymisprosessin
aikana, jotta alle 13-vuotiaat lapset eivadt pdase kayttdamaan TikTok-alustaa, kuten edelld tdman
sitovan paatoksen kohdissa 124-125 kuvataan.

221. Tietosuojaneuvosto toteaa, ettd yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaan
vaatimus toimenpiteiden "asianmukaisuudesta” tarkoittaa, ettd rekisterinpitdjan toteuttamien
toimenpiteiden ja tarvittavien suojatoimien olisi oltava sellaisia, ettd niilld saavutetaan aiottu
tarkoitus, eli niiden on toteutettava yleisen tietosuoja-asetuksen 5 artiklan 1 kohdassa luetellut
tietosuojaperiaatteet “tehokkaasti”44.

222. Edelld esitetyn perusteella tietosuojaneuvosto arvioi TTL:n kyseisessa tapauksessa
toteuttamien teknisten ja organisatoristen toimenpiteiden tehokkuutta tai niiden vaikutusta
tehokkuuteen.

223.  Tietosuojaneuvosto palauttaa mieliin vastuuvelvollisuuden periaatteen ja toteaa, ettd TTL on
tassa tapauksessa rekisterinpitdjana vastuussa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan ja
muiden yleisen tietosuoja-asetuksen sddnnosten mukaisten tietosuojaperiaatteiden
noudattamisesta ja sen on pystyttdava osoittamaan, ettd se on noudattanut tietosuoja-asetuksen

411 Euroopan tietosuojaneuvoston ohjeet sisadnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 23-25
kohta.

412 Italian valvontaviranomaisen vastalause, s. 7.

413 p3atosehdotuksen 190-203 kohta.

414 Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 8 kohta.
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5 artiklan 1 kohdan mukaisia tietosuojaperiaatteita®'®. Vastuuvelvollisuuden periaate edellyttds,
ettd rekisterinpitdja osoittaa rekisterdityjen oikeuksien suojaamiseksi toteutettujen
toimenpiteiden vaikutukset ja sen, miksi toimenpiteiden katsotaan olevan asianmukaisia ja
tehokkaita®', eli siind painotetaan osoittamista. Kun on kyse lasten oikeuksien suojaamisesta
yleisen tietosuoja-asetuksen nojalla ja sen madarittamisesta, koskeeko asia tosiasiallisesti lapsia,
rekisterinpitdjan on pystyttdva osoittamaan tehokkaat toimenpiteet sen varmistamiseksi, etta
heiddn henkilotietojensa kasittelyssd noudatetaan tietosuojaperiaatteita. Tata kasitelladn
yksityiskohtaisesti jaljempana.

224. Ndin ollen rekisterinpitdjan on osoitettava, ettd se on arvioinut toteuttamiskelpoiset
vaihtoehdot ja valinnut asianmukaiset toimenpiteet ian todentamiseksi ottaen huomioon kaikki
yleisen tietosuoja-asetuksen 25 artiklan 1 kohdassa luetellut seikat. Rekisterinpitdjan on erityisesti
osoitettava, ettd kyseisessa tapauksessa valitut toimenpiteet ovat tehokkaita. Tama on erityisen
tarkeda, kun vaatimustenmukaisuuden osoittaminen liittyy lasten kaltaisten heikossa asemassa
olevien rekisterdityjen suojeluun.

225. Kuten edellda mainittiin, yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukainen
tehokkuutta koskeva analyysi koskee tietosuojaperiaatteiden eli kaikkien yleisen tietosuoja-
asetuksen 5 artiklassa vahvistettujen periaatteiden taytantéonpanoa. Italian
valvontaviranomaisen vastalauseessa mainitaan erityisesti tietojen minimoinnin periaate’. Talta
osin tietosuojaneuvosto muistuttaa, ettd yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
c alakohdan mukaan TTL:n on varmistettava, etta se kasittelee vain sellaisia henkil6tietoja, jotka
ovat asianmukaisia ja olennaisia ja rajoitettuja siihen, mikd on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niitd kasitelladn. TTL:n palveluehtojen*® mukaan TikTok-alustan
kayttajien on oltava vdhintadn 13-vuotiaita®'®. Nain ollen TTL voisi kasitelld palvelunsa eli TikTok-
alustan*?® tarjoamista varten ainoastaan vahintddn 13-vuotiaiden kayttdjien henkilotietoja®?l.
TTL:n olisi pitanyt toteuttaa teknisid ja organisatorisia toimenpiteita tata varten.

226.  Kuten edelld todettiin®??, huomattavan suuri maara alle 13-vuotiaita kayttajid paasi TikTok-
alustalle. Nain ollen TTL kasitteli tarkastelujaksolla suurta maaraa heikossa asemassa olevien
rekisterdityjen eli alle 13-vuotiaiden lasten henkilotietoja, vaikka se ei ollut tarpeen sen palvelun
tarjoamiseksi. Kun otetaan huomioon TTL:n vahingossa kasittelemien henkilGtietojen suuri maara,
tietosuojaneuvosto yhtyy Italian valvontaviranomaisen huoliin®? siit4, ettd TTL ei ole tehokkaasti
toteuttanut tietojen minimoinnin periaatetta tassa tapauksessa.

227.  Kuten edelld tdman sitovan paatdksen kohdissa 182—-208 todetaan, erityisesti alle 13-vuotiaita
lapsia koskevan kasittelyn luonteen vuoksi ja koska sosiaalisen median alustalle paasi suuri maara

415 Yleisen tietosuoja-asetuksen 5 artiklan 2 kohta ja johdanto-osan 74 kappale.

416 Euroopan tietosuojaneuvoston ohjeet sisddnrakennetusta ja oletusarvoisesta tietosuojasta, V2.0, 87 kohta.
417 |talian valvontaviranomaisen vastalause, s. 7.

418 TikTok-alustan tarkoituksesta on lisdtietoa edelld taman sitovan paatoksen kohdissa 192—-193.

419 pastosehdotuksen 12 kohta.

420 p5itosehdotuksen 5 kohta, jossa viitataan TTL:n huomautuksiin alustavasta paitésehdotuksesta, 3.1—
3.2 kohdat. TTL:n huomautukset alustavasta paatésehdotuksesta, 3.2 kohta: “TikTok tarjoaa maailmanlaajuisen
viihdealustan, jonka paatarkoituksena on antaa kayttdjille mahdollisuus luoda ja jakaa videosisaltoa, katsoa
muiden tekemid videoita ja ilmaista luovuuttaan muulla tavoin, esimerkiksi vuorovaikutuksessa videoiden
kanssa tuomalla julki uusia ndkdkulmia ja ideoita”.

421 Gjlt3 osin kuin tillainen henkilGtietojen kasittely on yleisen tietosuoja-asetuksen mukaista.

422 Ks, edelld taman sitovan paatoksen kohdat 183-184.

423 Italian valvontaviranomaisen vastalause, s. 7.
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tallaisia lapsia, jotka ovat erityisen heikossa asemassa olevia, erityistd suojelua vaativia
rekisterdityja, ja kun otetaan huomioon kyseessd olevaan kasittelyyn liittyvd suuri riski,
tietosuojaneuvosto katsoo, ettd yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan vaatimusten
tdyttdminen edellyttdd erityisen suurta tehokkuutta®?®. Tdmidn huomioon ottaen
tietosuojaneuvosto katsoo, ettd kasiteltdvana olevassa tapauksessa analysoitu tilanne ei ole
sellainen, ettd tehokkuuden vahentaminen olisi asianmukaista. TTL:n toteuttamia toimenpiteita on
analysoitava tdma mielessa.

228.  Tarkastellessaan TTL:n toteuttamien toimenpiteiden tehokkuuden tasoa tietosuojaneuvosto
panee aluksi merkille Italian valvontaviranomaisen nakemyksen, jonka mukaan ikaportti voidaan
"helposti kiertdd”4%. Tietosuojaneuvosto on samaa mieltd siitd, ettd se seikka, etté
idnvarmennusjarjestelma voidaan "helposti kiertda”, on merkityksellinen tekija, kun tarkastellaan
kaytdssa olevien toimenpiteiden tehokkuutta*?.

229. Toiseksi tietosuojaneuvosto ottaa huomioon TTL:n ilmoituksen, jonka mukaan “henkilon
ilmoittaessa syntymaaikansa perusteella olevansa alle 13-vuotias hanelle kerrottiin
yksinkertaisesti, ettei han ollut oikeutettu tiliin. Silla, ettd ei selitetty syyta ikaportille tai
mahdollisen kayttdjan estamiselle luomasta tilid, varmistettiin, ettd henkilditd ei kannusteta
antamaan vaaras syntymdaaikaa”*%’. Tietosuojaneuvosto panee merkille, ettd ikdportti on esitetty
neutraalisti. Se kuitenkin huomauttaa, etta tallainen toimenpide ei sindlladn takaa, etta yksiloita
estetdan riittdvasti antamasta virheellistd syntymaaikaa. Kuten edelld kuvataan®?®, kayttdjan on
annettava ainoastaan syntymaaika, jonka perusteella han saa tiedon siita, tayttaako alustalle
liittymisen ehdot vai ei. Ndin ollen ei ole mahdotonta, ettd alle 13-vuotias henkil6 voisi paatella,
etta syntymaaika on ainoa tekija arvioitaessa sita, hyvaksytaanko hanet TikTok-alustan kayttajaksi.

230. Lisdksi, samoin kuin ei-tunnistettavuuteen perustuvissa menetelmissa, kun kiertamistapa on
tiedossa, se voidaan helposti jakaa muille henkiloille, jotka haluavat rekisteroitya alustalle, jotta he
voivat kiertda voimassa olevan toimenpiteen. Tietosuojaneuvosto panee vield merkille, etta
TikTok-sovellus on luokiteltu Apple Storessa merkinnallda 12+ %?°. N&in ollen TikTok-alustalle
padsysta kiinnostunut henkilo voi helposti paatelld, ettd paastakseen TikTok-alustalle hdnen on
syOtettava syntymaaika, joka osoittaa hanen olevan yli 12-vuotias.

231.  Tietosuojaneuvosto ottaa huomioon myods TTL:n yhdessd oman ilmoituksen kanssa kdyttaman
estomekanismin. Kaytanndssa kaytossd olevalla mekanismilla laitteisiin ||

I 520t kuitenkaan

vaikuttamatta kaytossa olevan |l vaikutusta arvioituun tehokkuuteen. Ndin ollen ei ole
mahdotonta, etta alle 13-vuotiaat rekisterdidyt paattelivat, ettd heidan padsynsa alustalle evattiin

I - <t
]

424 Saksan Bundesgerichtshof katsoi asiassa | ZR 102/05, joka perustui tuomioon Doring/Gulnter, MMR 2004, 231,
234, ettd "ollakseen luotettava idan varmistamisjarjestelmdssa on poistettava yksinkertaiset, selvat ja ilmeiset
mahdollisuudet kiertaa jarjestelmaa”.

425 |talian valvontaviranomaisen vastalause, s. 5 ja 7.

426 Ks, edelld alaviite 424.

427 TTL:n 65 artiklan mukaiset huomautukset, 6.39 kohta.

428 Ks, edelld taman sitovan paatoksen kohta 124,

429 pastosehdotuksen 190 kohta.
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232.  Lisaksi | on tietosuojaa koskevan TTL:n vaikutustenarvioinnin “Lasten tiedot ja
ianmukainen suunnittelu” mukaan _430, mika kdytannossa tarkoittaa, ettd alle 13-vuotias

kayttaja on rekisterditynyt esimerkiksi ||| SN csto''= ei olisi enad merkitysta.
N&in ollen tietosuojaneuvosto katsoo, ettd estomekanismi ei lisdd merkittavasti etukateen

tehtdvan ianvarmistusmenettelyn tehokkuutta.

233.  Tietosuojaneuvosto huomauttaa lisdksi, ettd TTL:n toimittamassa [Jjij rarortissa
todetaan®!, etta suostumusta koskevissa Euroopan tietosuojaneuvoston suuntaviivoissa todetaan,
ettd joissakin tilanteissa, joissa riski on vahainen, voi olla tarkoituksenmukaista vaatia palvelun
uutta tilaajaa ilmoittamaan syntymavuotensa tai tayttamaan lomake, jossa ilmoitetaan, etta han
on (tai ei ole) alaikdinen. 2. TTL:n omasta riskinarvioinnista kédy kuitenkin selvasti ilmi, i
I - Alenin [ i kuitenkaan
oteta huomioon suostumusta koskevien Euroopan tietosuojaneuvoston ohjeiden seuraavia kohtia,
joissa todetaan seuraavaa: Tapauksissa, joissa riski on vahainen, voi riittda, ettd vanhempainvastuu
vahvistetaan sahkopostitse. Sen sijaan tapauksissa, joissa riski on suuri, voi olla aiheellista pyytaa
enemman todisteita, jotta rekisterinpitdja voi todentaa ja sadilyttdaa tiedot yleisen tietosuoja-
asetuksen 7 artiklan 1 kohdan mukaisesti. Luotettavat kolmannen osapuolen todentamispalvelut
voivat tarjota ratkaisuja, jotka minimoivat niiden henkil6tietojen maaran, joita rekisterinpitdjan on
itse kasiteltdva***. Na&in ollen suostumusta koskevissa Euroopan tietosuojaneuvoston
suuntaviivoissa tehdaan selvaksi, ettda tapauksissa, joissa riski on suuri, tarvitaan enemman tai
laadukkaampaa ndyttéa, ja niissa viitataan taltd osin luotettaviin kolmannen osapuolen
todentamispalveluihin (joka on Italian valvontaviranomaisen vastalauseessaan esittama
ratkaisu®®).

234.  Ottaen huomioon edelld mainitut seikat®® TTL:n toteuttamien etuk&teen suorittamien
toimien tehokkuuden osalta, tietosuojaneuvosto esittda vakavia epadilyja siitd, oliko kayttdjan
suorittama omavalvonta (edes yhdessd estomekanismin kanssa) riittdvan tehokas ratkaisu ndin
riskialttiissa kasittelyssa. Lisdksi tietosuojaneuvosto esittda vakavia epailyja siitd, onko TTL
osoittanut, kuten vastuuvelvollisuuden periaatteen mukaisesti edellytetdaan, etukateen
toteutettujen toimenpiteiden mitattavissa olevan tehokkuuden.

235.  Jalkikateen toteutettavien toimenpiteiden osalta tietosuojaneuvosto toteaa, ettd
iimoitusjarjestelm N - i s
on huomattava, ettd siina kyse ei ol |G

430 Tietosuojaa koskeva TTL:n vaikutustenarviointi “Lasten tiedot ja idnmukainen suunnittelu”, s. 19, 3.a.iii.
Tietosuojaneuvosto toteaa, ettd kyseinen tietosuojaa koskeva vaikutustenarviointi on paivatty 8. lokakuuta
2020, joten kyseistd kestoa sovelletaan ainakin mainitusta paivamaarasta alkaen.

“'HII kohta 5.1.1.

432 Suostumusta koskevat Euroopan tietosuojaneuvoston suuntaviivat, kohta 135.

433 Ks. taman sitovan paatoksen kohta 125.

434 Suostumusta koskevat Euroopan tietosuojaneuvoston suuntaviivat, kohta 137.

435 |talian valvontaviranomaisen vastalause, s. 6.

436 Tdman sitovan paatoksen kohdat 194-208.
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236.  Toinen jalkikiteen tehtava toimenpide perustuu |
I - ¢ mekanismi perustuu siihen, ettd alle
13-vuotiaat kaytesjat |
Mikali kayttaja | t:'/aiset moderointity6kalut eivat toimi tehokkaasti.

TTL ei toimittanut tietoja, joiden avulla se olisi voinut osoittaa, etta tekstipohjaisten luokittelijoiden
osumien avulla todella padsdantoisesti tunnistettiin alle 13-vuotiaat kayttdjat tai sitd, onko
jarjestelma altis vaarille positiivisille tuloksille — eli osoittaa algoritmin tarkkuuden.

237.  Lisaksi tietosuojaneuvosto huomauttaa vastuuvelvollisuuden periaatteen mukaisesti, etta
kaytettavissa olevassa aineistossa ja toimitetuissa asiakirjoissa TTL ei osoittanut, ettd molemmat
ndista tarkastuksista ja || (chdccn riittdvan usein ja
ajoissa, jotta aika, jonka tallaiset tilit pysyvat aktiivisina TikTok-alustalla, olisi mahdollisimman
lyhyt. Tama olisi voitu osoittaa tilastoilla siitd, kuinka kauan aikaa kuluu alle 13-vuotiaan kayttajan
tilin luomisen ja tilin poistamisen valilla43,

238.  Edelld esitetyn analyysin perusteella tietosuojaneuvosto suhtautuu epaillen siihen, ovatko
TTL:n tarkastelujaksolla jalkikateen toteuttamat toimenpiteet olleet riittdvan tehokkaita.

Olivatko TTL:n toteuttamat tekniset ja organisatoriset toimenpiteet asianmukaisia yleisen tietosuoja-
asetuksen 25 artiklan 1 kohdan mukaisesti

239.  Analyysin  viimeisenda vaiheena tietosuojaneuvosto tarkastelee, olivatko TTL:n
tarkastelujaksolla toteuttamat ian varmentamistoimenpiteet asianmukaisia yleisen tietosuoja-
asetuksen 25 artiklan 1 kohdan mukaisesti*.

240. Tietosuojaneuvosto toteaa lisdksi, ettd ollakseen ’‘asianmukaisia’ rekisterinpitdjien
valitsemien idnvarmennuksen teknisten ja organisatoristen toimenpiteiden on oltava yleisen
tietosuoja-asetuksen 5 artiklan mukaisten tietosuojaperiaatteiden, esimerkiksi 5 artiklan 1 kohdan
¢ alakohdan mukaisen tietojen minimoinnin periaatteen mukaisia, ja niiden on taytettdva muut
yleisen tietosuoja-asetuksen vaatimukset.

241.  Arvioidessaan, olivatko rekisterinpitdjan kayttamat etukateen ja jalkikdteen suorittamat
toimenpiteet yhdessa ja kokonaisuutena asianmubkaisia tavoitteen saavuttamiseksi, joka on alle 13-
vuotiaiden lapsien estaminen kadyttamastd TikTok-alustaa, tietosuojaneuvosto ottaa huomioon
unionin tuomioistuimen asettaman standardin. Vaikka toimenpiteet eivdat ehka ole riittavan
luotettavia estamaan kaikkien sallittua ikdd nuorempien henkildiden hyvaksymistd, niiden on
merkittavasti vahennettava tallaisen hyvaksynnan todennakodisyyttd, joka olisi olemassa, jos

437 Ks. tdman sitovan paatoksen kohta 125.

438 p3atosehdotuksen 196—198 kohta.

439 Tietosuojaneuvosto toteaa my0s, ettd yleisen tietosuoja-asetuksen 22 artiklan mukaisen ihmisen suorittaman
tarkastuksen tekeminen saattaa vieda aikaa. Se, ettd ihmisen suorittamaa tarkastusta tarvitaan, ei johdu yleisen
tietosuoja-asetuksen 22 artiklan mukaisesta tilanteesta vaan siitd, ettd sisdltdd on moderoitu jalkikateen
tarkoituksena korjata etukdteen tehtdvien toimien puute ja niiden seuraus, eli se, ettd alustalle on
rekisterditynyt kayttdjia, jotka ovat alle 13-vuotiaita.

440 T3lta osin tietosuojaneuvosto huomio TTL:n ndkemyksen, jonka mukaan toteutettavien toimenpiteiden on
oltava tarkoituksenmukaisen tehokkaita, jotta niiden avulla voidaan maarittda kayttadjien ika riittavalla
varmuudella eika niin, ettd idstd on oltava tdysi varmuus (TTL:n 65 artiklan mukaiset huomautukset, kohta 6.32).
Kuten tdman sitovan paatoksen 5.4.2 alajaksossa esitetystd arvioinnista kay ilmi, tietosuojaneuvosto ei
kuitenkaan arvioi TTL:n toteuttamia toimenpiteitd niiden tehokkuuden ja sen perusteella, saadaanko niiden
avulla idstd absoluuttinen varmuus, vaan yleisen tietosuoja-asetuksen 25 artiklan 1 kohdassa tarkoitetun
‘asianmukaisuuden’ perusteella.
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kyseista menetelmas ei kdytettaisi**!. Tietosuojaneuvostolla on vakavia epdilyja siitd, onko TTL
toimittanut riittavat todisteet, kuten tietosuoja-asetuksen 5 artiklan 2 kohdassa edellytetdan,
kaytossa olevista toimenpiteista osoittaakseen, ettd se on "merkittavasti vahentanyt” alle 13-
vuotiaiden lasten todennakoisyytta padsta TikTok-alustalle ja kayttaa sita.

242.  Arviointiaan varten tietosuojaneuvosto katsoo, ettd TTL:n kayttdon ottamat
jalkikateistoimenpiteet eivat estd alle 13-vuotiaiden lasten rekisterditymistd alustalle vaan
lieventavat ennakkotoimenpiteiden puutetta poistamalla alle 13-vuotiaille lapsille kuuluvat tilit
silloin, kun kayttdjat on tunnistettu alle 13-vuotiaiksi. Teoriassa voisi olla olemassa sellainen
jalkikateinen toimenpide, jonka tarkkuus on riittavan suuri ja jonka avulla tunnistetut kayttajat
voidaan poistaa riittdvan nopeasti**. Tietosuojaneuvosto epdilee vakavasti, ovatko kdytdssa olevat
jalkikateistoimenpiteet tassa tapauksessa niin tehokkaita, etta ne lieventdisivat edella mainittuja
etukateistoimenpiteiden puutteita®®.

Pddtelmdt

243.  Edelld esitetyn perusteella tietosuojaneuvosto ilmaisee vakavan epdilynsa TTL:n
tarkastelujaksolla toteuttamien ianvarmennustoimenpiteiden tehokkuudesta ja erityisesti siita,
oliko TTL:n toteuttamien etukéateistoimenpiteiden ja jalkikateisten toimenpiteiden yhdistelma
riittdva saattamaan tehokkuuden vaaditulle tasolle tdssd nimenomaisessa tapauksessa, kun
otetaan huomioon riskien vakavuus ja asianomaisten heikossa asemassa olevien rekisterdityjen
suuri maara.

244.  Tietosuojaneuvosto muistuttaa kuitenkin, etta silla ei ole kdytettdvissdan tdman menettelyn
yhteydessa luotettavia tietoja uusimmasta tekniikasta idan todentamisen alalla tarkastelujaksolla®*4.
Nain ollen tietosuojaneuvostolla ei ole riittavasti tietoa, erityisesti uusinta tekniikkaa koskevan
osatekijan osalta, , jotta se voisi luotettavasti arvioida, noudattaako TTL tietosuoja-asetuksen
25 artiklan 1 kohtaa. Ndin ollen tietosuojaneuvosto ei voi tehda sitd johtopaatosta, etta TTL on
rikkonut yleisen tietosuoja-asetuksen 25 artiklan 1 kohtaa.

245.  Ottaen huomioon vakavat epailyt TTL:n valitsemien toimenpiteiden tehokkuudesta,
tietosuojaneuvosto edellyttad, etta Irlannin valvontaviranomainen muuttaa paatésehdotuksensa
221 kohdassa esitettyd padtelmaa Irlannin valvontaviranomaisen tdssa asiassa tekemadssa
lopullisessa padatoksessa toteamalla, ettd tdssd tapauksessa ei voida paatelld, ettd TTL:n
tarkastelujaksolla toteuttamat idnvarmennusprosessiin liittyvat tekniset ja organisatoriset
toimenpiteet rikkoisivat yleistd tietosuoja-asetusta, kun otetaan huomioon toteutetut
toimenpiteet ja se, missa maarin TTL pyrki varmistamaan, etta sen alusta oli vain yli 13-vuotiaiden
kaytettavissa.

246. Lopuksi tietosuojaneuvosto muistuttaa, ettd niiden teknisten ja organisatoristen
toimenpiteiden asianmukaisuus, jotka on toteutettava yleisen tietosuoja-asetuksen 25 artiklan 1
kohdan noudattamiseksi, muuttuu sddanndllisesti ajan mittaan, koska ne ovat yhteydessa tekniikan
tasoon ja asiaan liittyvien riskien mahdollisiin muutoksiin. Tdma on erityisen tarkeaa ian
todentamisen alalla. Rekisterinpitdjan on sen vuoksi tarkasteltava saanndllisin valiajoin, ovatko

441 Unionin tuomioistuimen tuomio 17. lokakuuta 2013 asiassa Michael Schwarz vastaan Stadt Bochum, asia C-
291/12, ECLI:EU:C:2013:670, 42 ja 43 kohta.

442 Rajoittamatta tietosuojaneuvoston tai kansallisten valvontaviranomaisten tulevaa tyota tallainen menetelma
voi puolestaan aiheuttaa riskeja muille perusoikeuksille.

443 Ks. edelld taman sitovan paatoksen kohdat 225-234,

444 Ks. edelld taman sitovan paatoksen kohta 217.
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sovellettavat toimenpiteet edelleen asianmukaisia senhetkisessa tilanteessa, ottaen huomioon
kaikki yleisen tietosuoja-asetuksen 25 artiklan 1 kohdan mukaiset tekijat sekd kulloisenkin
tapauksen ja erityisesti riskin tason. Lisaksi rekisterinpitdjien on varmistettava, ettd valitut
toimenpiteet ovat EU:n ja jasenvaltioiden lainsdadannon ja erityisesti yleisen tietosuoja-asetuksen
mukaisia.

6 KORJAAVISTA TOIMENPITEISTA

6.1 Johtavan valvontaviranomaisen paatosehdotuksessa esittama analyysi

247.  Paatosehdotuksessa Irlannin  valvontaviranomainen esittdd korjaavien valtuuksien
kayttdonottoa havaittujen rikkomisten yhteydessid**> erityisesti seuraavien seikkojen osalta:
madarayksen antaminen kasittelytoimien saattamiseksi sddanndsten mukaiseksi yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdan d alakohdan nojalla ja huomautuksen antaminen yleisen
tietosuoja-asetuksen 58 artiklan 2 kohdan b alakohdan nojalla seka hallinnollisien sakkojen
maardaaminen4e,

248.  Suunnitellun maardyksen osalta Irlannin valvontaviranomainen maaraa TTL:n saattamaan
asiaankuuluvan kasittelyn yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan, 5 artiklan
1 kohdan falakohdan, 25 artiklan 1 ja 2 kohdan, 12 artiklan 1 kohdan ja 13 artiklan 1 kohdan
e alakohdan mukaiseksi siltd osin kuin se on edelleen tarpeen kolmen kuukauden kuluessa
lopullisen paatoksen tiedoksi antamisesta®”’. Irlannin valvontaviranomainen toteaa, etté
asianomaisissa sadannoksissa ei sdddeta mistaan tietysta kasittelymuodosta tai -tavasta, ja ettd on
TTL:n tehtdva varmistaa se, ettd se noudattaa sadnnoksia**e.

249. Kaavaillun huomautuksen osalta Irlannin valvontaviranomainen tdasmentas, ettd se on
"tarpeellinen ja oikeasuhteinen maardayksen lisdksi”, koska siind ”tunnustetaan virallisesti
rikkomusten vakavuus" ja "estetddn vastaava noudattamatta jattaminen tulevaisuudessa” %,

250.  Hallinnollisten sakkojen osalta Irlannin valvontaviranomainen sisallyttaa paatésluonnokseen
hallinnollisten sakkojen maaran vaihteluvdlin yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
c alakohdan ja 25 artiklan 1 ja 2 kohdan rikkomisesta, yleisen tietosuoja-asetuksen 5 artiklan

445 p3atosehdotuksessa esitetadn erityisesti korjaavien toimivaltuuksien kayttéonottoa seuraavien sddnndsten
havaittujen rikkomusten osalta:
e TTL:n sisddnrakennetun ja oletusarvoisen tietosuojan osalta sen kasitellessa lapsikayttajien
henkilotietoja: yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan calakohta, 5 artiklan 1 kohdan
f alakohta, 24 artiklan 1 kohta, 25 artiklan 1 kohta ja 25 artiklan 2 kohta (paatosehdotuksen 276 kohta)
e TTL:n idnvarmistamistoimenpiteiden osalta: yleisen tietosuoja-asetuksen 24 artiklan 1 kohta
(paatosehdotuksen 227 kohta)
e TTL:n lapinakyvyyttd koskevien velvoitteiden osalta: yleisen tietosuoja-asetuksen 12 artiklan 1 kohta ja
13 artiklan 1 kohdan e alakohta (paatosehdotuksen 278 kohta)
446 paatosehdotuksen 413 kohta.
447 pastosehdotuksen 284—296, 294-297 kohdat ja 413 kohta.
448 paatosehdotuksen 296 kohta.
449 paatosehdotuksen 300-301 kohta.
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1 kohdan falakohdan ja 25 artiklan 1 kohdan**rikkomisesta sekd yleisen tietosuoja-asetuksen
12 artiklan 1 kohdan#'ja 13 artiklan 1 kohdan e alakohdan rikkomisesta*>2.

251. Tietosuojaneuvosto toteaa, ettd paatosehdotuksessa jo esitettyjen sdaannosten
noudattamista koskevan maardayksen ja huomautuksen osalta ei edellyta osallistuvien
valvontaviranomaisten vastalauseiden huomioon ottamista eika niita siksi kasitella tassa sitovassa
paatoksessa.

6.2 Yhteenveto osallistuvien valvontaviranomaisten vastalauseista

252. Saksan valvontaviranomaiset katsovat, ettd on tarpeen laajentaa Irlannin
valvontaviranomaisen padtosehdotuksessa ehdottama sdadnnosten noudattamista koskeva
maardys kattamaan myos yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukainen
kohtuullisuuden periaatteen rikkominen“*3. Saksan valvontaviranomaisten mielestd uusi havainto
siitd, ettd TTL on rikkonut yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohtaa kayttamalla
tarkastelujaksolla harhauttavaa suunnittelua lapsikayttdjien ohjailuun®*, vaikuttaa suoraan
tarvittaviin hallinnollisiin toimenpiteisiin®°>.

253.  Saksan valvontaviranomaiset kuvailevat taman jdlkeen tarkemmin tapaa, miten TTL:n
suorittama kasittely saatetaan vaatimusten mukaiseksi. Ne toteavat esimerkiksi, ettd TTL:n “on
poistettava kaikki erityisesti [Saksan valvontaviranomaisten vastalauseessa] mainitut harhauttava
suunnittelu ja tilanteet, joissa lapsikayttdjia yllytetdaan tekemaan paatoksia, jotka loukkaavat
heidan yksityisyyttdan”4°. Saksan valvontaviranomaisten mukaan tdma suojaisi huomattavaa
maaraa rekisteroityja heidan oikeuksiensa (uusilta) loukkauksilta**”.

254.  Saksan valvontaviranomaiset toteavat lopuksi, ettd mikali paatosehdotus jatetdaan ennalleen,
tasta aiheutuu merkittava riski TikTok-alustan lapsikadyttajien perusoikeuksille ja -vapauksille, koska
“ohjailu harhauttavan suunnittelun avulla saa heidat tekemaan paatoksia, joilla on kielteinen
vaikutus heiddn henkil6tietojensa (ja siten heidan perusoikeuksiensa ja -vapauksiensa) suojaan”4°8,
Saksan valvontaviranomaiset korostavat lisaksi, etta riskit ovat merkittavia, kun otetaan huomioon,
ettd TTL:IG "on miljoonia kayttdjid Euroopassa, miljoonat lapset mukaan luettuina”*®. Saksan
valvontaviranomaiset muistuttavat, etta kuten yleisen tietosuoja-asetuksen johdanto-osan 38
kappaleessa todetaan, “erityisesti lasten henkilGtietoja on pyrittdva suojaamaan, koska he eivat
valttdmatta ole kovin hyvin perilld henkildtietojen kasittelyyn liittyvista riskeista, seurauksista,

450 Irlannin valvontaviranomainen ehdottaa 55—100 miljoonan euron sakon maardamista tasta rikkomuksesta.
(Pastosehdotuksen 281, 371, 413 kohdat).

431 Irlannin valvontaviranomainen ehdottaa 55-100 miljoonan euron sakon maadraamista tasta rikkomuksesta.
(Pastosehdotuksen 281, 371, 413 kohdat).

432 |rlannin valvontaviranomainen ehdottaa 110-180 miljoonan euron sakon maaraamista tasta rikkomuksesta.
(Paatosehdotuksen 281, 371, 413 kohdat).

453 Saksan valvontaviranomaisten vastalause, s. 8. Ks. edelld kohta 4.

454 Tiivistelma Saksan valvontaviranomaisten vastalauseesta télta osin on edelld kohdassa 4.2.

455 Saksan valvontaviranomaisten vastalause, s. 3.

456 Saksan valvontaviranomaisten vastalause, s.
457 Saksan valvontaviranomaisten vastalause, s.
458 Saksan valvontaviranomaisten vastalause, s.
459 Saksan valvontaviranomaisten vastalause, s.
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asianomaisista suojatoimista tai omista oikeuksistaan”4® ja ettd "he ovat myos muita alttiimpia
harhauttavalle suunnittelulle” 4%,

255.  Saksan valvontaviranomaiset esittavat lisdksi vastalauseen, joka koskee tarvetta mukauttaa
hallinnollista sakkoa, joka olisi arvioitava uudelleen ja vahvistettava suuremmaksi, koska on
havaittu, ettd yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdassa tarkoitettua
kohtuullisuuden periaatetta on myos rikottu®?. Saksan valvontaviranomaisten mukaan tat3
tarvitaan varmistamaan, etta sakko on tehokas, oikeasuhteinen ja varoittava®®3.

%k %k %

256. Italian valvontaviranomainen vaatii vastalauseessaan hallinnollisen sakon mukauttamista
vditettyyn uuteen, yleisen tietosuoja-asetuksen 25 artiklan rikkomukseen liittyen®?, Italian
valvontaviranomainen perustelee, ettd sen tata lisdrikkomusta koskevan vastalauseen pitdisi
selvasti vaikuttaa suunniteltuihin korjaaviin toimenpiteisiin®®. Italian valvontaviranomainen
katsoo, ettd on tarpeen maarata talle lisdrikkomiselle yleisen tietosuoja-asetuksen 83 artiklan
4 kohdan a alakohdassa tarkoitettu hallinnollinen sakko yleisen tietosuoja-asetuksen 83 artiklan
3 kohdassa esitettyjen perusteiden mukaisesti*®®. Italian valvontaviranomaisen mukaan tdman
sakon olisi tultava edotuksessa jo suunniteltujen sakkojen lisaksi*®’.

257. Italian valvontaviranomainen katsoo, ettd arviointi on tehtdva niin, ettd se johtaa sakon
laskemiseen niin, ettd lopputuloksena on tosiasiallisesti tehokas ja varoittava sakko?®®. Italian
valvontaviranomainen katsoo, ettd paatosehdotuksen ennalleen jattamisestd aiheutuisi
merkittavid riskeja rekisterdityjen oikeuksien suojelulle*®®. Jos tilla hetkelld suunnitellut
toimenpiteet sailytetdan, suuri maara alle 13-vuotiaita rekisteroityja altistuisi erilaisille riskeille?°,
Italian valvontaviranomaisen mielesta tdma merkitsee sitd, etta rekisterdityjen oikeuksia ei suojata
tehokkaasti. Se my6s kannustaisi rekisterinpitdjaa ja muita yrityksia jatkamaan tallaisten
rikkomusten tekemista*’*.

6.3 Johtavan valvontaviranomaisen nakemys vastalauseista

258. Saksan valvontaviranomaisten vastalauseen osalta, joka koskee maaraysta noudattaa
sadannoksid, Irlannin valvontaviranomainen epdilee, tayttddko “ehdotettu maardys saattaa
kasittely sdaannosten mukaiseksi” yleisen tietosuoja-asetuksen johdanto-osan 129 kappaleen
vaatimukset, joiden mukaan sitovien toimenpiteiden on oltava ”selkeitd ja yksiselitteisia”*72.
Irlannin  valvontaviranomainen katsoo, ettd Saksan valvontaviranomaisten ehdottaman
maardyksen ehdot ovat luonteeltaan hyvin yleisluontoisia, eika niissa maaritella tasmallisesti,

460 Saksan valvontaviranomaisten vastalause, s. 7.

461 Saksan valvontaviranomaisten vastalause, s. 7.

462 Saksan valvontaviranomaisten vastalause, s. 8.

463 Saksan valvontaviranomaisten vastalause, s. 3.

464 |talian valvontaviranomaisen vastalause, s. 8. Ks. edelld kohta 5.
465 |talian valvontaviranomaisen vastalause, s. 2
466 |talian valvontaviranomaisen vastalause, s. 8
467 |talian valvontaviranomaisen vastalause, s. 8
468 |talian valvontaviranomaisen vastalause, s. 8.
469 Italian valvontaviranomaisen vastalause, s. 8
470 Italian valvontaviranomaisen vastalause, s. 8
471 Italian valvontaviranomaisen vastalause, s. 8
472 Yhdistelmavastaus, s. 6.
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mihin toimiin rekisterinpitdjan on ryhdyttavd®’3. Lisdksi Irlannin valvontaviranomainen
kyseenalaistaa mahdollisuuden panna tallainen maardys taytantoon rekisterinpitdjaa vastaan sen
jalkeen, kun laiminlyonti on havaittu®’4,

259. Saksan valvontaviranomaisten vastalauseen osalta, joka koskee hallinnollista sakkoa,
Irlannin valvontaviranomainen korostaa, ettd Saksan valvontaviranomaiset ilmoittavat ainoastaan,
ettd “sakko olisi arvioitava uudelleen ja asetettava korkeammaksi”, mutta Saksan
valvontaviranomaisten vastalauseessa ei kerrota, mika nykyisestd kolmesta sakkojen maaran
vaihteluvalista olisi arvioitava uudelleen®’>. Siind ei mydskdan anneta ohjeita siitd, miten yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdan kriteerit olisi otettava huomioon#’6. Ndin ollen Irlannin
valvontaviranomaisen mielestd on mahdotonta kuvitella, kuinka se voisi noudattaa vastalausetta
joko omasta aloitteestaan tai tietosuojaneuvoston sitovan paatoksen perusteella”’.

260. Lisaksi Irlannin valvontaviranomainen katsoo, ettd Saksan valvontaviranomaisten vastalause
(sekd uuden sdanndsten noudattamista koskevan maarayksen ettd hallinnollisen sakon osalta) ei
ole ”"merkityksellinen ja perusteltu”, koska korjaavia toimenpiteitd ei ole asianmukaisesti
perusteltu eika niilla puututa rekisterdityjen perusoikeuksiin ja -vapauksiin kohdistuviin
riskeihin®78,

261. Italian valvontaviranomaisen hallinnollisesta sakosta esittdman vastalauseen osalta Irlannin
valvontaviranomainen katsoo, etta Italian valvontaviranomainen ei ole riittavalla tavalla kasitellyt
perusteita, jotka olisi otettava huomioon sakon ma&ardamisessda®’®. Sen sijaan Italian
valvontaviranomainen rajoittuu kasittelyssadan rikkomisen luonteeseen ja aiheutuneiden ja
mahdollisesti aiheutuvien vahinkojen tasoon*®. Irlannin valvontaviranomainen katsoo lisdksi, ett3
kun otetaan huomioon monet vyksityiskohdat paatésehdotuksessa, joita voitaisiin pitda
merkityksellisind yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan soveltamisessa, on epaselvas,
miksi Italian valvontaviranomainen ei esittanyt riittavia perusteluja vastalauseensa taman
nakokohdan tueksi®®. Irlannin valvontaviranomaisen mukaan tillaisen vyleisen tason
l[ahestymistavan vuoksi on vaikea kuvitella, kuinka se voisi noudattaa tata vastalauseen nakokohtaa
joko omasta tahdostaan tai Euroopan tietosuojaneuvoston sitovan padtdksen perusteellas?.
Irlannin valvontaviranomainen katsoo lisdksi, etta Italian valvontaviranomaisen vastalauseeseen
sisdltyvat korjaavat toimenpiteet eivat tayta yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa
asetettua edellytystd, koska niitd ei ole perusteltu riittavasti eika niissa osoiteta riittavalla tavalla
rekisteroityjen perusoikeuksiin ja -vapauksiin kohdistuvia riskeja*3,

473 Yhdistelmavastaus, s. 6—7.

474 Yhdistelmé&vastaus, s. 7.

475 Yhdistelmé&vastaus, s. 7.

476 Yhdistelmd&vastaus, s. 7.

477 Yhdistelmd&vastaus, s. 7.

478 |Irlannin valvontaviranomaisen arvio vastalauseista, s. 2.
473 Yhdistelmé&vastaus, s. 6.

480 Yhdistelmavastaus, s. 6.

481 Yhdistelmavastaus, s. 6.

482 Yhdistelmavastaus, s. 6.

483 |rlannin valvontaviranomaisen arvio vastalauseista, s. 2.
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6.4 Tietosuojaneuvoston analyysi

6.4.1 Arvio vastalauseiden merkityksellisyydesta ja perustellusta luonteesta

262. Tietosuojaneuvosto katsoo, etta Italian valvontaviranomaisen ja Saksan
valvontaviranomaisten hallinnollista sakkoa koskevissa vastalauseissa ei esitetd riittavasti
oikeudellisia tai tosiseikkoihin perustuvia perusteluja, jotka oikeuttaisivat ehdotetun muutoksen
tekemista paatosehdotukseen. Lisaksi Saksan valvontaviranomaisten hallinnollista sakkoa
koskevan vastalauseen osalta tietosuojaneuvosto katsoo, ettd siind ei osoiteta riittavan selvasti
niiden riskien merkitysta, joita paatosluonnoksesta aiheutuu rekisterdityjen perusoikeuksille ja -
vapauksille tai tietojen vapaalle liikkuvuudelle Euroopan talousalueella. N&in ollen
tietosuojaneuvosto katsoo, ettd Italian ja Saksan valvontaviranomaisten hallinnollista sakkoa
koskevat vastalauseet eivat ole riittdvan perusteltuja eivatka siten tdyta yleisen tietosuoja-
asetuksen 4 artiklan 24 kohdassa sdadettya vaatimusta.

%k %k

263. Saksan valvontaviranomaisten vastalause, jolla halutaan mukauttaa saanndsten
noudattamista koskeva maardystd, koskee sitd, “onko rekisterinpitdjan tai henkil6tietojen
kasittelijan suhteen suunniteltu toimi asetuksen mukainen”484,

264.  Saannosten noudattamismaaraysta koskeva Saksan valvontaviranomaisten vastalause ja sen
perustelut liittyvat tiiviisti Saksan valvontaviranomaisten vastalauseeseen, jossa Irlannin
valvontaviranomaista pyydetddan muiden rikkomusten lisdksi toteamaan vyleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen kohtuullisuuden periaatteen rikkominen?8>,

265. Tietosuojaneuvosto katsoo, ettd Saksan valvontaviranomaisten vastalause liittyy suoraan
paatosehdotukseen. Saksan valvontaviranomaisten vastalauseessa vedotaan paatosehdotuksen#8
sisaltdoon ja analyysiin sen osoittamiseksi, etta TTL toteutti rekisterditymisen yhteydessa avautuvan
ponnahdusikkunailmoituksen ja videon julkaisun yhteydessa avautuvan
ponnahdusikkunailmoituksen yhteydessa harhauttavaa suunnittelua, joka johti yleisen tietosuoja-
asetuksen 5 artiklan 1kohdan aalakohdan noudattamatta jattamiseen. Jos Saksan
valvontaviranomaisten vastalausetta noudatettaisiin, se johtaisi toisenlaiseen johtopaatokseen*®,
koska ehdotettu maaradys saattaa kasittely vaatimusten mukaiseksi*®® laajennettaisiin kattamaan
myo6s yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan rikkominen. Nain ollen
Euroopan tietosuojaneuvosto katsoo, ettd vastalause on merkityksellinen.

266. Tietosuojaneuvosto  muistuttaa  TTL:n  vyleisestd  ndkemyksestd, ettd  Saksan
valvontaviranomaisten vastalause, joka liittyy kohtuullisuuden periaatteen rikkomisen
toteamiseen, ei taytd yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa asetettua edellytysta,
koska siina esitetaan uusi kysymys, joka ei kuulu tutkinnan soveltamisalaan ja joka olisi ndin ollen
hylattdva suoralta kadeltd*°. Tietosuojaneuvosto viittaa tdman osalta edelld 67 kohdassa

484 Yleisen tietosuoja-asetuksen 4 artiklan 24 kohta.

485 Ks. taman sitovan paatoksen jakso 4.

48 Saksan valvontaviranomaiset viittaavat esimerkiksi paatésehdotuksen 72, 128, 160, 162, 173 ja 255 kohtaan
(Saksan valvontaviranomaisten vastalause, s. 4-6).

487 Euroopan tietosuojaneuvoston ohjeet merkityksellisista ja perustelluista vastalauseista, 13 kohta.

488 pastosehdotuksen 284—-296, 294-297 kohdat ja 413 kohta.

48 TTL:n 65 artiklan mukaiset huomautukset, 5.3 ja 7.2 kohta.
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esitettyyn analyysiinsa, jossa tietosuojaneuvosto ottaa huomioon myods TTL:n asiaa koskevat
nakemykset**°,

267. Tietosuojaneuvosto panee merkille, ettd TTL viittaa nakemykseen, jonka mukaan Saksan
valvontaviranomaisten vastalause on muotoiltu epamaaraisesti siltd osin kuin se koskee
saannosten noudattamismaaraystd, eikd siind tdsmennetd, mitd toimia rekisterinpitdjan on
toteutettava. Ndin ollen se ei tdyta yleisen tietosuoja-asetuksen johdanto-osan 129 kappaleen
vaatimuksia, joiden mukaan sitovien toimenpiteiden on oltava ”"selkeitd ja yksiselitteisia”*°!.
Tietosuojaneuvosto arvioi jdljempana, onko Saksan valvontaviranomaisten vastalause
asianmukaisesti perusteltu. Lisdksi tietosuojaneuvosto huomauttaa, ettd TTL:n riitauttaa
vastalauseen sisallon myds asiasisallon osalta, ei sen tutkittavaksi ottamisen osalta.

268. Saksan valvontaviranomaiset esittivit vastalauseessaan perustelunsa siitd,%°> miksi
kasiteltdavassa asiassa tulisi antaa sddnndsten noudattamista koskeva maardys. Ne esittivat nama
perustelut uuden rikkomisen, eli tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen
kohtuullisuuden  periaatteen rikkomisen  toteamisen  perusteluiden lisdksi.  Saksan
valvontaviranomaiset toteavat, ettd on selvitettavd, mitkd ovat sen havainnon oikeudelliset
seuraukset, jonka mukaan TTL on kadyttanyt harhauttavaa suunnittelua, ja ettd paatdosehdotuksessa
kaavailtua sdanndsten noudattamista koskevaa maardysta olisi muutettava siten, etta sen avulla
voidaan ”“poistaa kaikki harhauttava suunnittelu ja tilanteet, jotka ohjailevat lapsikayttajia
tekemaédn paatoksia, jotka loukkaavat heiddn yksityisyyttdan”4%3. Saksan valvontaviranomaisten
mukaan tdma on tarpeen, jotta voidaan suojella huomattavaa maaraa rekisteroityja heidan
oikeuksiensa (uusilta) loukkauksilta®®*. Lisdksi Saksan valvontaviranomaiset selittavéat
vastalauseessaan, kuten edelld 252 kohdassa todetaan, miten paatdosehdotusta olisi muutettava,
jos vastalausetta noudatetaan®®, eli ehdotettua maardysta kasittelyn saattamiseksi vaatimusten
mukaiseksi laajennettaisiin siten, ettd se kattaisi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
a alakohdan rikkomisen.

269.  Nain ollen tietosuojaneuvosto katsoo, etta vastalause on riittavalla tavalla perusteltu Saksan
valvontaviranomaisten vastalauseessa tdssd nimenomaisessa tapauksessa pyydetyn uuden
korjaavan toimenpiteen osalta, joka on kasittelyn saattaminen yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan d alakohdan mukaiseksi.

270. Lopuksi Saksan valvontaviranomaisten vastalauseesta kdy ilmi paatosehdotuksen
aiheuttamien riskien merkitys, jos paatésehdotusta ei muutettaisi. Saksan valvontaviranomaiset
toteavat, ettda mikali paatdsehdotus jatetdaan ennalleen, tasta aiheutuu merkittava riski TikTok-
alustan lapsikayttdjien perusoikeuksille ja -vapauksille, koska ”"ohjailu harhauttavan suunnittelun
avulla saa heidat tekemaan paatoksia, joilla on kielteinen vaikutus heiddn henkilétietojensa (ja
siten heiddn perusoikeuksiensa ja -vapauksiensa) suojaan”#%®, Saksan valvontaviranomaiset
korostavat myds, ettd taman korjaavan toimenpiteen sisallyttdminen paatdsehdotukseen suojelisi
suurta maaraa rekisteroityja heidan oikeuksiensa (uusilta) loukkauksilta, ettd yleisen tietosuoja-
asetuksen johdanto-osan 38 kappaleen mukaisesti erityisesti lasten henkilotietoja on pyrittava

490 Edelld 4.4.1 jakso ja erityisesti taman sitovan paatoksen 67 kohta.
431 TTL:n 65 artiklan mukaiset huomautukset, 7.15 kohta.

492 Ks, taman sitovan paatoksen kohta 4.2.

493 Saksan valvontaviranomaisten vastalause, s. 8.

494 Saksan valvontaviranomaisten vastalause, s. 8.

495 Saksan valvontaviranomaisten vastalause, s. 8.

496 Saksan valvontaviranomaisten vastalause, s. 7.
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suojaamaan ja ettd he ovat myds muita alttiimpia harhauttavalle suunnittelulle®®’. Lopuksi Saksan
valvontaviranomaiset katsovat, ettd “on olemassa vaara, ettd jos paatésehdotus julkaistaan
nykyisessa muodossaan, muut sosiaalisen median tarjoajat voivat katsoa, ettd se antaa ainakin
tietyssd maarin vapaat kddet kdyttdjien ohjailuun ja harhauttavan suunnitteluun”4%. Talta osin
tietosuojaneuvosto katsoo, etta Saksan valvontaviranomaisten vastalauseessa osoitetaan selvasti
riskien merkitys rekisterdityjen oikeuksille ja vapauksille.

271. Edelld esitetyn perusteella tietosuojaneuvosto katsoo, ettd Saksan valvontaviranomaisten
vastalause, joka koskee yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen
kohtuullisuuden periaatteen rikkomista koskevaa noudattamismaaraysta, on merkityksellinen ja
perusteltu ja tayttda siten yleisen tietosuoja-asetuksen 4 artiklan 24 kohdassa sdadetyn
edellytyksen.

6.4.2 Tosiseikkojen arviointi

272.  Tietosuojaneuvosto katsoo, etta tassa alajaksossa merkitykselliseksi ja perustelluksi katsotun
Saksan valvontaviranomaisten vastalauseen*® perusteella on arvioitava, pitdako paatosehdotusta
muuttaa  ehdotettujen  korjaavien  toimenpiteiden  osalta. Tarkemmin  sanottuna
tietosuojaneuvoston on arvioitava pyyntoa laajentaa TTL:lle annettavaa sdanndsten noudattamista
koskevaa maaraysta niin,”® etts siihen sisillytetddn havainto edelld 4.4.2 kohdassa vahvistetusta
yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan aalakohdan mukaisen kohtuullisuuden
periaatteen rikkomisesta®®l. Arvioidessaan esitetyn vastalauseen tosiseikkoja tietosuojaneuvosto
ottaa huomioon myds TTL:n kannan vastalauseeseen ja sen esitettyihin huomautuksiin.

273.  Tietosuojaneuvosto huomauttaa, ettd TTL esittda, ettd uuden rikkomisen toteamista koskeva
Saksan valvontaviranomaisten vastalause on perusteeton®®? ja ettd sdanndsten
noudattamismaaraysta koskevan Saksan valvontaviranomaisten vaatimuksen osalta TTL toteaa,
ettd vastalause on epamaadrainen eika siina tarkemmin eritellda, mita toimenpiteita rekisterinpitadjan
on toteutettava®®. Lisdksi TTL toteaa, ettd ”tietosuojaneuvosto ei voi mairitd [johtavaa
valvontaviranomaista] hyvdaksymaan erityisid korjaavia toimenpiteitd, jos osallistuva
valvontaviranomainen ei ole tdsmentédnyt ohjettaan”>%,

274. Tietosuojaneuvosto muistuttaa, ettd kun tietosuoja-asetuksen rikkominen on todettu,
toimivaltaisten valvontaviranomaisten on toimittava asianmukaisesti rikkomisen korjaamiseksi
tietosuoja-asetuksen 58 artiklan 2 kohdassa sdadettyjen keinojen mukaisesti*®. Yleisen tietosuoja-
asetuksen johdanto-osan 129 kappaleen mukaisesti kaikkien valvontaviranomaisen yleisen
tietosuoja-asetuksen 58 artiklan 2 kohdan nojalla soveltaman jokaisen korjaavan toimenpiteen
"olisi oltava tarkoituksenmukainen, tarpeellinen ja oikeasuhteinen, jotta voidaan varmistaa

497 Saksan valvontaviranomaisten vastalause, s. 7. Ks. myds tdmaén sitovan paatoksen kohta 254 (tdman sitovan
paatoksen jakso 6.2).

498 Saksan valvontaviranomaisten vastalause, s. 7.

499 Ks. tdman sitovan paatoksen kohta 270.

500 pastosehdotuksen 284—296, 294-297 kohdat ja 413 kohta.

501 Ks, erityisesti taman sitovan paatoksen 118 kohta.

502 Ks. tamadn sitovan paatoksen 93-97 kappaleet (4.4.2 kohta) seka TTL:n 65 artiklan mukaiset huomautukset,
7.56 kohta.

503 TTL:n 65 artiklan mukaiset huomautukset, 7.15 kohta, s. 27.

504 TTL:n 65 artiklan mukaiset huomautukset, 7.15 kohta, s. 27.

505 Unionin tuomioistuimen tuomio, annettu 16. heindkuuta 2020, asiassa Data Protection Commissioner v.
Facebook Ireland Limited ja Maximillian Schrems, asia C-311/18, ECLI:EU:C:2020:559, jiljempana 'C-311/18,
Schrems II, 111 kohta.
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asetuksen noudattaminen” siten, etta otetaan huomioon kunkin yksittdisen tapauksen olosuhteet.
Osallistuvat  valvontaviranomaiset voivat ehdottaa asianmukaisissa ja perustelluissa
vastalauseissaan vaihtoehtoisia tai uusia korjaavia toimenpiteita paatosehdotuksessa esitettyjen
toimenpiteiden lisdksi, jos ne katsovat, etta suunnitellut toimenpiteet eivat tayta edelld mainittuja
vaatimuksia®®®,

275.  Kun otetaan huomioon edella 4.4.2 kohdassa esitetty paatelma uudesta, yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan a alakohdan rikkomisesta sekd niiden rekisteroityjen tyyppi®? ja
maara, joihin tdm3a rikkomus vaikuttaa®®®, tietosuojaneuvosto on Saksan valvontaviranomaisten
kanssa samaa mielta siitd3%°, ettd taman tapauksen olosuhteissa valitulla korjaavalla toimenpiteelld
olisi pyrittdva saattamaan TTL:n suorittama kasittely yleisen tietosuoja-asetuksen vaatimusten
mukaiseksi ja minimoimaan nadin yleisen tietosuoja-asetuksen rikkomisesta rekisterdidyille
mahdollisesti aiheutuva haitta>1°.

276. Tietosuojaneuvosto katsoo, ettda saanndsten noudattamisen varmistamiseksi ja
rekisterdidyille aiheutuvan haitan poistamiseksi tdssa nimenomaisessa tapauksessa on
tarkoituksenmukaista, tarpeellista ja oikeasuhteista muuttaa rekisterinpitajalle
paatosehdotuksessa annettavaa maaraysta kasittelyn saattamisesta sddanndsten mukaiseksi siten,
ettd siihen sisdllytetdan toteamus, ettd TTL on rikkonut yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan a alakohdassa tarkoitettua kohtuullisuuden periaatetta®!!. Tama toimenpide edellyttaisi
TTL:n, kuten Saksan valvontaviranomaiset vastalauseessaan®!? ehdottivat, toteuttavan tarvittavat
tekniset ja toiminnalliset toimenpiteet vaatimustenmukaisuuden saavuttamiseksi, eli poistamaan
tdman sitovan paatoksen 109-113 ja 114-116 kohdissa yksildity harhauttava suunnittelu ottaen
huomioon taman sitovan paatoksen 104-107 ja 117-118 kohdissa esitetty tietosuojaneuvoston
analyysi.

277. Tietosuojaneuvosto panee merkille, ettd Saksan valvontaviranomaisten vastalauseessa ei
mainita mitdan tiettya aikataulua tallaiselle maaraykselle, jos se annettaisiin. Tietosuojaneuvosto
katsoo, ettd maardayksen noudattamista koskevan madraajan olisi oltava kohtuullinen ja
oikeasuhteinen ottaen huomioon rekisterdidyn oikeuksille mahdollisesti aiheutuvat haitat ja
rekisterinpitajan kaytettavissa olevat resurssit, joiden avulla se voi tayttaa velvoitteensa.

278. Tietosuojaneuvosto  muistuttaa, ettd yleisen tietosuoja-asetuksen vaatimusten
noudattaminen voidaan saavuttaa eri tavoin ja ettd on rekisterinpitdjan vastuulla maarittaa ja
toteuttaa asianmukaiset toimenpiteet, joilla sen kasittelytoimet saatetaan yleisen tietosuoja-
asetuksen mukaisiksi®'3. Kasiteltavana olevassa tapauksessa TTL:n on korjattava yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen kohtuullisuuden periaatteen rikkominen

506 Yleisen tietosuoja-asetuksen johdanto-osan 129 kappale. Tietosuojaneuvoston ohjeet yleisen tietosuoja-
asetuksen 65 artiklan 1 kohdan a alakohdasta, V1.0, 92 kohta, ja tietosuojaneuvoston ohjeet yleisen tietosuoja-
asetuksen 65 artiklan 1 kohdan a alakohdasta, V2.0, 92 kohta.

507 Ks. tdman sitovan paatoksen 117 kohta (viittaus 4.4.2 jaksoon).

508 Saksan valvontaviranomaisten vastalause, s. 7.

509 Saksan valvontaviranomaisten vastalause, s. 8.

5100 C-311/18 (Schrems 1), 112 kohta: ”Vaikka asianmukaisen ja tarpeellisen keinon valinta on
valvontaviranomaisen tehtava ja vaikka sen on tehtdva tama valinta [— -] kaikki olosuhteet huomioon ottaen,
tdman viranomaisen on kuitenkin suoritettava kaikkea vaadittavaa huolellisuutta noudattaen tehtdvansa, joka
koskee tietosuoja-asetuksen kaikilta osin noudattamisen valvontaa.”

511 Kuten tietosuojaneuvosto on maaritellyt tdméan sitovan paatéksen 4 jaksossa.

512 Saksan valvontaviranomaisten vastalause, s. 8.

513 Y|eisen tietosuoja-asetuksen 24 artikla.
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poistamalla harhauttava suunnittelu TikTok-alustalle rekisterditymisen yhteydessa avautuvassa
ponnahdusikkunailmoituksessa®* ja  videon ldhettdmisen  yhteydessi  avautuvassa
ponnahdusikkunailmoituksessa®®®.  Tietosuojaneuvosto  katsoo  kuitenkin, ettd tdssa
nimenomaisessa tapauksessa TTL voi paattda parhaiten soveltuvasta tavasta panna saanndsten
noudattamista koskeva maardys tdytantdéon vastuuvelvollisuutta koskevien velvoitteidensa
mukaisesti°®,

279. Lopuksi tietosuojaneuvosto muistuttaa, ettd valvontaviranomaisen antaman maardyksen
noudattamatta jattaminen voi johtaa hallinnollisten sakkojen maaraamiseen tietosuoja-asetuksen
83 artiklan 6 kohdan mukaisesti, ja ettd se voi olla raskauttava tekija hallinnollisten sakkojen
maaraamisessa®’. Lisdksi valvontaviranomaiset voivat tutkintavaltuuksien nojalla mé&arata
toimittamaan kaikki tiedot, jotka ovat tarpeen niiden tehtavien suorittamiseksi, mukaan luettuna
jonkin niiden antaman maarayksen noudattamisen tarkistaminen>8,

280. Tietosuojaneuvosto kehottaa nadin ollen Irlannin valvontaviranomaista laajentamaan
paatosehdotuksessaan kaavailtua s3ddnnosten noudattamista koskevaa mé&ardystd®® ja
sisdllyttamaan lopulliseen paatokseensa TTL:lle annettava maardys saattaa TTL:n suorittama
henkilotietojen kasittely kohtuullisuuden periaatteen mukaiseksi yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan aalakohdan mukaisesti TikTok-alustalle rekisterditymisen yhteydessa
avautuvassa ponnahdusikkunailmoituksessa ja videon ldhettamisen yhteydessd avautuvassa
ponnahdusikkunailmoituksessa. TTL on erityisesti velvoitettava poistamaan Irlannin
valvontaviranomaisen maarittdmassa maaraajassa taman sitovan paatoksen 109-113 ja 114-116
kohdissa yksility harhauttava suunnittelu ottaen huomioon tdman sitovan paatoksen 104-107 ja
117-118 kohdissa esitetty tietosuojaneuvoston analyysi.

7 SITOVA PAATOS

281.  Edelld sanotun perusteella ja tietosuojaneuvoston yleisen tietosuoja-asetuksen 70 artiklan
1 kohdan t alakohdan mukaisen sitovien paatosten antamista yleisen tietosuoja-asetuksen
65 artiklan nojalla koskevan tehtdvan mukaisesti tietosuojaneuvosto antaa seuraavan sitovan
paatoksen yleisen tietosuoja-asetuksen 65 artiklan 1 kohdan a alakohdan mukaisesti:

Uutta, kohtuullisuuden periaatteen mahdollista rikkomista koskeva vastalause

282. Tietosuojaneuvosto pdattdd, ettd Saksan valvontaviranomaisten vastalause, joka koskee
uutta, yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaisen kohtuullisuuden
periaatteen rikkomista, tayttaa yleisen tietosuoja-asetuksen 4 artiklan 24 kohdan vaatimukset.

283. Tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista sisallyttamaan lopulliseen
paatokseensd toteamuksen siitd, ettd TTL on rikkonut yleisen tietosuoja-asetuksen 5 artiklan 1
kohdan a alakohdan mukaista kohtuullisuusperiaatetta edella esitetyn analyysin mukaisesti.

514 Taman sitovan paatoksen 111-113 kohdat.

515 Taman sitovan paatoksen 114—-116 kohdat.

516 Y|eisen tietosuoja-asetuksen 5 artiklan 2 kohta.

517 Ks. yleisen tietosuoja-asetuksen 83 artiklan 2 kohdan i alakohta.
518 Y|eisen tietosuoja-asetuksen 58 artiklan 1 kohta.

519 pastosehdotuksen 284—296, 294—-297 kohdat ja 413 kohta.
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Yleisen tietosuoja-asetuksen 25 artiklan mahdollista rikkomista koskeva vastalause

284.  Tietosuojaneuvosto paattaa, etta Italian valvontaviranomaisen vastalause, joka koskee sita,
ettd TTL on rikkonut yleisen tietosuoja-asetuksen 25 artiklaa, tayttda yleisen tietosuoja-asetuksen
4 artiklan 24 kohdan vaatimukset.

285. Tietosuojaneuvosto paattad, ottaen huomioon silld kaytettdvissddn tdssa nimenomaisessa
tapauksessa olevat tiedot, ettad silla ei ole riittavia tietoja, jotta se voisi lopullisesti arvioida,
noudattaako TTL tietosuoja-asetuksen 25 artiklan 1 kohtaa niiden ianvarmennustoimenpiteiden
osalta, jotka TTL on tarkastelujaksolla toteuttanut TikTok-alustalla.

286. Ottaen huomioon vakavat epailyt TTL:n valitsemien toimenpiteiden tehokkuudesta,
tietosuojaneuvosto edellyttdd, etta Irlannin valvontaviranomainen muuttaa paatésehdotuksensa
221 kohdassa esitettyd paatelmaa Irlannin valvontaviranomaisen tdssd asiassa tekemadssa
lopullisessa paatoksessa toteamalla, ettd tdssa tapauksessa ei voida paatelld, ettd TTL:n
tarkastelujaksolla toteuttamat idnvarmennusprosessiin liittyvat tekniset ja organisatoriset
toimenpiteet rikkoisivat yleistd tietosuoja-asetusta, kun otetaan huomioon toteutetut
toimenpiteet ja se, missa maarin TTL pyrki varmistamaan, etta sen alusta oli vain yli 13-vuotiaiden
kaytettavissa.

Sddnndsten noudattamismdidrdystd koskeva vastalause

287. Tietosuojaneuvosto pdattad, ettda Saksan valvontaviranomaisten vastalause, joka koskee
madraysta saattaa kasittely yleisen tietosuoja-asetuksen mukaiseksi yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan d alakohdan mukaisesti yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
a alakohdan mukaisen kohtuullisuusperiaatteen rikkomisen osalta, tayttda yleisen tietosuoja-
asetuksen 4 artiklan 24 kohdan vaatimukset.

288.  Tietosuojaneuvosto kehottaa Irlannin valvontaviranomaista laajentamaan
paatosehdotuksessaan kaavailtua sdanndsten noudattamismaaraysta ja sisallyttamaan lopulliseen
paatokseensd TTL:lle maardyksen saattaa TTL:n suorittama kasittely kohtuullisuuden periaatteen
mukaiseksi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan aalakohdan mukaisesti
rekisterditymisen yhteydessa avautuvan ponnahdusikkunailmoituksen ja videon julkaisun
yhteydessa avautuvan ponnahdusikkunailmoituksen yhteydessa.

Hallinnollista sakkoa koskevat vastalauseet

289. Tietosuojaneuvosto paattdd sitd vastoin, ettd Saksan valvontaviranomaisen ja Italian
valvontaviranomaisen vastalauseiden olennaiset osat, jotka koskevat erityisesti hallinnollista
sakkoa, eivat tdyta tietosuoja-asetuksen 4 artiklan 24 kohdan edellytysta.

8 LOPPUHUOMAUTUKSET

290. Tietosuojaneuvosto osoittaa tdman sitovan paatoksen kasiteltdvanad olevassa tapauksessa
johtavalle  valvontaviranomaiselle  (Irlannin  valvontaviranomainen) ja  osallistuville
valvontaviranomaisille yleisen tietosuoja-asetuksen 65 artiklan 2 kohdan mukaisesti.

291. Niiden vastalauseiden osalta, jotka eivat tayta yleisen tietosuoja-asetuksen 4 artiklan
24 kohdan vaatimuksia, tietosuojaneuvosto ei ota kantaa vastalauseissa esitettyihin
asiakysymyksiin. Tietosuojaneuvosto muistuttaa, etta asianomainen paatésehdotus ja osallistuvien
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valvontaviranomaisten vastalauseet huomioon ottaen tama paatos ei estad tietosuojaneuvostoa
tekemadastd muita tapauksia ja myOs samoja osapuolia koskevia muita arviointeja.

292.  Yleisen tietosuoja-asetuksen 65 artiklan 6 kohdan mukaan Irlannin valvontaviranomainen
tekee lopullisen paatoksensa sitovan paatdksen perusteella ilman aiheetonta viivytysta ja
viimeistddan kuukauden kuluttua siitd, kun tietosuojaneuvosto on ilmoittanut sitovasta
paatoksestaan.

293. Irlannin valvontaviranomainen ilmoittaa tietosuojaneuvostolle padivamaaran, jona sen
lopullinen paatds annetaan tiedoksi rekisterinpit3jalle>?°. Tama3 sitova paatos julkistetaan yleisen
tietosuoja-asetuksen 65 artiklan 5 kohdan mukaisesti viipymattda sen jalkeen, kun Irlannin
valvontaviranomainen on ilmoittanut lopullisesta paatoksestaan rekisterinpitajalle®L,

294.  Irlannin valvontaviranomainen ilmoittaa lopullisesta paatoksestaan tietosuojaneuvostolle>??,
Yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan vy alakohdan mukaisesti Irlannin
valvontaviranomaisen tietosuojaneuvostolle ilmoittama lopullinen paatos sisallytetaadn rekisteriin
paatoksistd, jotka on tehty yndenmukaisuusmekanismin mukaisesti.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Anu Talus)

520 Y|eisen tietosuoja-asetuksen 65 artiklan 6 kohta.
521 Y|eisen tietosuoja-asetuksen 65 artiklan 5 ja 6 kohta.
522 Y|eisen tietosuoja-asetuksen 60 artiklan 7 kohta.
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