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Eurdpsky vybor pre ochranu udajov,

so zretelom na €lanok 70 ods. 1 pism. e) a l) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani osobnych Udajov a o volnom pohybe takychto
Gdajov, ktorym sa zrusuje smernica 95/46/ES (dalej len ,,vSéeobecné nariadenie o ochrane tdajov*),

so zretefom na Dohodu o EHP, a najma na prilohu Xl a protokol 37 k tejto dohode, ktoré boli zmenené
rozhodnutim Spoloéného vyboru EHP &. 154/2018 zo 6. jula 2018%,

so zretefom na ¢lanky 12 a 22 svojho rokovacieho poriadku,

So zretelom na usmernenia pracovnej skupiny zriadenej podla ¢lanku 29 tykajuce sa oznamovania
porusenia ochrany osobnych Gdajov podla nariadenia (EU) 2016/679, WP250 rev.01,

PRUAL TIETO USMERNENIA

O PREDSLOV

Pracovna skupina 29 (dalej len ,,WP29“) prijala 3. oktdbra 2017 usmernenia tykajlce sa oznamovania
porusenia ochrany osobnych Gdajov podla nariadenia (EU) 2016/679 (WP250 rev. 01)?, ktoré schvalil
Eurdpsky vybor pre ochranu tdajov (dalej len ,EDPB“) na svojom prvom plendrnom zasadnuti®. Tento
dokument je mierne upravenou verziou uvedenych usmerneni. Akykolvek odkaz na usmernenia WP29
tykajuce sa oznamovania porusenia ochrany osobnych Gdajov podla nariadenia (EU) 2016/679 (WP250
rev. 01) by sa mal odteraz vykladat ako odkaz na tieto usmernenia EDPB 9/2022.

Eurépsky vybor pre ochranu udajov si vSimol, Ze je potrebné objasnit oznamovacie poziadavky
v sUvislosti s porusenim ochrany osobnych udajov v pripade prevadzkovatelov usadenych mimo EHP.
Bod tykajuci sa tejto otazky boli zrevidovany a aktualizovany, zatial ¢o zvySok dokumentu zostal az na
redakéné zmeny nezmeneny. Revizia sa konkrétne tyka bodu 73 v oddiele II.C.2 tohto dokumentu.

UvoD

VSeobecnym nariadenim o ochrane udajov (GDPR) sa zaviedla poZiadavka tykajuca sa porusenia
ochrany osobnych udajov (dalej len ,,porusenie”), ktoré sa ma oznamit prislusnému vnutrostatnemu
dozornému orgdnu * (alebo v pripade cezhraniéného poru$enia vedicemu orgdnu) av urditych
pripadoch oznamit porusenie jednotlivcom, ktorych osobné Udaje boli porusenim dotknuté.

Povinnosti oznamovat pripady porusenia existovali pre niektoré organizacie, ako su poskytovatelia verejne
dostupnych elektronickych komunikacnych sluzieb (ako su Specifikované vsmernici 2009/136/ES
avnariadeni (EU) & 611/2013)°. Takisto boli aj niektoré ¢lenské staty EU, ktoré ui mali svoje vlastné
vnutrostatne povinnosti oznamovania poruseni. To mohlo zahffiat povinnost oznamovat porusenia tykajuce

! Odkazy na ,¢lenské staty” v tomto dokumente by sa mali chapat ako odkazy na ,&lenské $taty EHP“.

2 Usmernenia WP29 tykajlce sa oznamovania porusenia ochrany osobnych Gdajov podla nariadenia (EU)
2016/679 (WP250 rev. 01) (naposledy revidované a aktulizované 6. februara 2018) su k dispozicii na
https://ec.europa.eu/newsroom/article29/items/612052.

3 Pozri https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb sk.

4 Pozri ¢ldnok 4 bod 21 GDPR.

5 Pozri http://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:32009L0136

a http://eur-lex.europa.eu/legalcontent/SK/TXT/?uri=CELEX%3A32013R0611
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sa kategorii prevadzkovatelov okrem poskytovatelov verejne dostupnych elektronickych komunikaénych
sluzieb (napriklad v Nemecku a Taliansku), alebo povinnost hlasit vSetky porusenia tykajlce sa osobnych
udajov (napriklad v Holandsku). Ostatné ¢lenské Staty mohli mat prislusné kédexy postupov (napriklad
v irsku®). Zatial ¢o viaceré organy EU na ochranu tdajov podnecovali prevadzkovatelov, aby oznamovali
porusenia, smernica 95/46/ES o ochrane Udajov’, ktori GDPR nahradilo, neobsahovala konkrétnu povinnost
oznamovat porusenie, a preto takato poziadavka bola pre mnohé organizacie nova. V GDPR je obsiahnuta
povinnost oznamovania pre vsetkych prevadzkovatelov, s vynimkou pripadov, kedy je nepravdepodobné, ze
by porusenie mohlo viest k ohrozeniu prav a slobdd jednotlivcov®. Aj sprostredkovatelia zohrévaju déleZitd
Ulohu a musia ozndmit akékolvek porugenie svojmu prevédzkovatelovi®.

EDPB sa domnieva, Ze notifikacna povinnost ma viacero vyhod. Pri oznamovani dozornému organu mozu
prevadzkovatelia ziskat radu, ¢i maju byt dotknuté osoby informované. Dozorny orgdn mdze samozrejme
nariadit prevadzkovatelovi, aby o tychto poru$eniach informoval tieto osoby®. Ozndmenie porusenia
jednotlivcom umozriuje prevadzkovatelovi poskytnit informacie o rizikach, ktoré wvznikli v dosledku
porusenia, a o krokoch, ktoré mozu jednotlivci podniknut, aby sa chranili pred jeho moznymi nasledkami.
Zmyslom kazdého planu reakcie na porusenie by mala byt ochrana jednotlivcov aich osobnych Udajov.
Oznamenie poruSenia by sa preto malo povazovat za nastroj zlepsujuci sulad v suvislosti s ochranou
osobnych Udajov. Zaroven treba poznamenat, Ze neoznamenie porusenia jednotlivcovi alebo dozornému
organu moze znamenat, Zze podla ¢lanku 83 GDPR sa na prevadzkovatela vztahuje pripadna sankcia.

Prevadzkovatelia a sprostredkovatelia sa preto vyzyvaju, aby vopred naplanovali a zaviedli postupy na
odhalenie poruenia a rychle zabranenie jeho $ireniu, posudili riziko pre jednotlivcov!?, a potom ur¢ili, & je
potrebné informovat prislusny dozorny organ, a aby v pripade potreby oznamili porusenie dotknutym
osobam. Oznamenie dozornému organu by malo byt sicastou tohto planu reakcie na incidenty.

GDPR obsahuje ustanovenia o tom, kedy je potrebné oznamit porusenie a komu, ako aj aké informacie by
sa mali poskytnut ako stcast oznamenia. Informacie pozadované pre oznamenie mozu byt poskytnuté vo
viacerych etapach, prevadzkovatelia by viak v pripade akéhokolvek porusenia mali konat vcas.

Pracovna skupina podla ¢lanku 29 vo svojom stanovisku 03/2014 tykajicom sa oznamovania porusenia
ochrany osobnych uUdajov 2 poskytla prevadzkovatelom usmernenie scielom pomdct im pri
rozhodovani o tom, ¢i v pripade porusenia informovat dotknuty osobu. Obsahom stanoviska bolo
posudenie povinnosti poskytovatelov elektronickej komunikacie v stvislosti so smernicou 2002/58/ES
a boli viom uvedené priklady z viacerych sektorov v kontexte vtedajSieho navrhu GDPR, ako aj
osvedcené postupy pre vsetkych prevadzkovatelov.

V tychto usmerneniach sa vysvetluju poziadavky na povinné oznamovanie a nahlasovanie porusenia GDPR
a niektoré opatrenia, ktoré mézu prevadzkovatelia a sprostredkovatelia prijat na spinenie tychto povinnosti.
Uvadzaju sa v nich aj priklady réznych typov poruseni a to, kto by mal byt v réznych scenaroch informovany.

6 Pozri https://www.dataprotection.ie/docs/Data Security Breach Code of Practice/1082.htm

7 Pozri http://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:31995L0046

8 Priva zakotvené v Charte zikladnych prav EU, ktord je kdispozicii na http://eurlex.europa.eu/legal-
content/SK/TXT/?uri=CELEX:12012P/TXT

9 Pozri ¢ldnok 33 bod 2 vieobecného nariadenia o ochrane udajov. To je koncepéne podobné s é&lankom 5
nariadenia (EU) €. 611/2013, v ktorom sa stanovuje, ze poskytovatel, ktory je zmluvne zaviazany poskytovat ¢asti
elektronickej komunikacnej sluzby (bez priameho zmluvného vztahu s Géastnikmi), je povinny oznamit
zmluvnému poskytovatelovi pripady porusenia ochrany osobnych udajov.

10 pPozri élanok 34 ods. 4 a ¢lanok 58 ods. 2 pism. e) nariadenia GDPR.

11 To moZno zabezpedit na zaklade poZiadavky na monitorovanie a preskimanie posudenia vplyvu na ochranu
udajov, ktoré sa vyZaduje na spracovatelské operacie, ktoré by mohli predstavovat vysoké riziko pre prava
a slobody fyzickych oséb (¢lanok 35 ods. 1 a ¢lanok 11).

12 pozri stanovisko WP29 Opinion 03/2014 tykajuce sa oznamovania porudenia ochrany osobnych ddajov
http://ec.europa.eu/justice/data-protection/article29/documentation/opinion-recommendation/files/2014/wp213 sk.pdf
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10.

11.

12.

13.

14.

15.

|. OZNAMENIE PORUSENIA OCHRANY OSOBNYCH UDAJOV PODI'A GDPR

A. Zakladné bezpecnostné hladiska

Jednou z poZiadaviek GDPR je, aby sa prostrednictvom primeranych technickych a organizacnych opatreni
osobné udaje spractvali spdsobom, ktory zaruéuje primeranu bezpeénost osobnych Gdajov vratane ochrany
pred neopravnenym alebo nezdkonnym spractvanim a ndhodnou stratou, zni¢enim alebo poskodenim?®3.

V GDPR sa preto vyZaduje, aby prevadzkovatelia aj sprostredkovatelia zaviedli primerané technické
a organizacné opatrenia s cielom zaistit Uroven bezpecénosti primeranu riziku, ktorému s vystavené
spractivané osobné udaje. Mali by brat do Gvahy najnovsie poznatky, naklady na vykonanie opatreni
a povahu, rozsah, kontext alcely spraclivania, ako aj rizikd srbéznou pravdepodobnostou
a zdvaZnostou pre prava a slobody fyzickych 0os6b**. V GDPR sa okrem toho vyZaduje, aby sa prijali
vSetky primerané technické ochranné a organizacné opatrenia na bezodkladné zistenie, ¢i doslo
k porusdeniu, na zaklade ¢oho sa nasledne uréi, &i sa vykond oznamovacia povinnost®.

Kldéovym prvkom akejkolvek politiky ochrany udajov je teda schopnost zabranit porusovaniu, pokial
je to mozné, a ak k nemu napriek tomu dojde, véas nar reagovat.

B. Co je porudenie ochrany osobnych tUdajov?
1. Vymedzenie pojmu

Na to, aby sa prevadzkovatel mohol pokusit riesit porusenie by mal byt schopny ho najskor rozpoznat.
V GDPR sa ,,porusenie ochrany osobnych tudajov” vymedzuje v ¢lanku 4 ods. 12 ako:

,porusenie bezpecnosti, ktoré vedie k ndhodnému alebo nezdkonnému zniteniu, strate, zmene,
neoprdvnenému poskytnutiu osobnych udajov, ktoré sa prendsaju, uchovdvaju alebo inak spractvajd,
alebo neoprdvneny pristup k nim.“

Vyznam pojmu ,,zni¢enie” osobnych Gdajov by mal byt Gplne jasny: ide o situaciu, kedy Udaje uz neexistuju
alebo uZ neexistuju vo forme, ktord je pre prevadzkovatela uZitocna. Vyznam pojmu ,,poskodenie” by mal
byt tiez pomerne jasny: ide o situaciu, kedy boli osobné tdaje zmenené, poskodené, alebo uz nie s Uplné.
Pokial' ide o,stratu” osobnych Gdajov, malo by sa to chapat tak, Ze Udaje eSte mbZu existovat, ale
prevadzkovatel stratil kontrolu nad tymito Udajmi alebo pristup k nim, alebo ich uz nema k dispozicii.
Nakoniec, neopravnené alebo nezakonné spractvanie moze zahffiat poskytnutie osobnych udajov (alebo
pristupu k tymto udajom) prijemcom, ktori nie st opravneni prijimat Udaje (alebo k nim pristupovat), alebo
akukolvek ind formu spracuvania, ktorou sa porusuje GDPR.

Priklad

Prikladom straty osobnych uUdajov méze byt situacia, v ktorej je zariadenie obsahujice képiu
zakaznickej databazy prevadzkovatela stratené alebo ukradnuté. Daldim prikladom straty méoze byt
situdcia, v ktorej jedind kdpia suboru osobnych udajov bola zasifrovand prostrednictvom softvéru
ransomware alebo bola zasifrovana prevadzkovatelom pomocou kluca, ktory uz prevadzkovatel nema
k dispozicii.

Malo by byt jasné, Zze porusenie je typ bezpeénostného incidentu. Ako vsak uvadza v ¢lanku 4 ods. 12,
GDPR sa uplatnuje iba ak doslo k poruseniu ochrany osobnych tdajov. Dosledkom takéhoto porusenia
je, ze prevadzkovatel nebude schopny zabezpedit dodrziavanie zasad suvisiacich so spractvanim
osobnych Udajov, ako sa uvadza v ¢lanku5 GDPR. To zdo6raziuje rozdiel medzi bezpecnostnym

13 Pozri €lanok 5 ods. 1 pism. f) a &lanok 32.
14 Clanok 32; pozri aj odévodnenie 83 GDPR.
15 Pozri odévodnenie 87 GDPR.
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16.

17.

18.

19.

20.

21.

incidentom a porusenim ochrany osobnych Udajov — v zasade, zatial ¢o vSetky porusenia ochrany
osobnych udajov su bezpecnostnymi incidentmi, nie vSetky bezpecnostné incidenty su nevyhnutne
porudeniami ochrany osobnych tGdajov?®.

Potencialne nepriaznivé désledky porusenia na jednotlivcov su uvedené dalej.

2. Typy porusenia ochrany osobnych udajov

Pracovna skupina podla ¢lanku 29 vo svojom stanovisku 03/2014 k ozndmeniu porusenia vysvetluje, ze
porusenia mozno kategorizovat podla tychto troch vieobecne zndmych zasad bezpeénosti informécii’:

e ,porusenie dovernosti“ — ked dobjde k neoprdvnenému alebo ndhodnému poskytnutiu
osobnych udajov alebo pristupu k osobnym udajom,

e ,porusenie integrity” — ked dojde k neopravnenej alebo nahodnej zmene osobnych udajov,

e ,porudenie dostupnosti“ — ked dojde k ndhodnej alebo neopravnenej strate pristupu®® alebo
k zni¢eniu osobnych udajov.

Okrem toho treba poznamenat, Ze v zavislosti od okolnosti sa porusenie mdze tykat dévernosti,
integrity a dostupnosti osobnych udajov sucasne, ako aj akejkolvek ich kombinacie.

Zatial ¢o stanovenie toho, ¢i doslo k poruseniu dévernosti alebo integrity je pomerne jasné, stanovenie
toho, ¢i doslo k poruseniu dostupnosti uz moze byt menej zrejmé. Porusenie sa bude vidy povazovat
za porusenie dostupnosti, ak doslo k trvalej strate alebo zni¢eniu osobnych Gdajov.

Priklad

Medzi priklady straty dostupnosti patri situacia, v ktorej boli idaje zmazané, a to bud ndhodne, alebo
neopravnenou osobou, alebo v priklade bezpecne zasifrovanych udajov, doslo k strate klica na
desifrovanie. V pripade, ze prevadzkovatel nedokaze obnovit pristup k idajom, napriklad zo zélohy,
povaZuje sa to za trvalu stratu dostupnosti.

K strate dostupnosti moze dojst aj vtedy, ked v normalnej prevadzke organizacie dojde k vyznamnému
naruseniu, napriklad k vypadku elektrického prudu alebo k Utoku DoS, v désledku ¢oho su osobné
Udaje nedostupné.

Vznikd tu otazka, ¢i by sa docasna strata dostupnosti osobnych Udajov mala povaZovat za porusenie
a ak ano, ¢i je potrebné ho oznamit. V ¢lanku 32 GDPR, , bezpeénost spracivania“, sa vysvetluje, Ze pri
vykonavani technickych a organizacnych opatreni s ciefom zaistit Urover bezpeénosti primerand riziku,
by sa mala okrem iného zohladnit aj ,schopnost zabezpecit trvalt dévernost, integritu, dostupnost
a odolnost systémov spracuvania a sluZieb” a ,,schopnost véas obnovit dostupnost osobnych udajov
a pristup k nim v pripade fyzického alebo technického incidentu”.

Z toho dovodu bezpecénostny incident, ktory vedie k tomu, Ze osobné uUdaje su v ur¢itom obdobi
nedostupné, je tiez typ porusenia, kedZe nedostatocny pristup k idajom moze mat vyznamny vplyv na

16 Treba poznamenat, 7e bezpeénostny incident nie je obmedzeny na modely ohrozenia, pri ktorych je organizacia
napadnutd z vonkajsieho zdroja, ale zahfiia aj pripady vnatorného spractvania, ktoré porusuju bezpeénostné zasady.
17 Pozri stanovisko WP29 03/2014.

18 Je véeobecne zndme, Ze ,,pristup” je v podstate sucastou ,dostupnosti“. Pozri napriklad NIST SP80053rev4, kde
sa ,dostupnost” vymedzuje ako: ,,zabezpecenie véasného a spolahlivého pristupu k informaciam a ich vyuZitia,”
k dispozicii na adrese http://nvilpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. V CNSSI-4009
sa uvadza aj: ,v€asny a spolahlivy pristup k datovym a informacnym sluzbam pre autorizovanych pouzivatelov.”
Pozri https://rmf.org/wpcontent/uploads/2017/10/CNSSI-4009.pdf. V ISO/IEC 27000:2016 sa ,dostupnost”
vymedzuje aj ako ,vlastnost charakterizovana pristupnostou informacii aich pouZitelnostou na poziadanie
opravneného subjektu”: https://www.iso.org/obp/ui/#iso:std:isoiec:27000:ed-4:v1:en
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prava a slobody fyzickych oséb. Aby bolo jasné, situdcia, kedy si osobné udaje nedostupné v désledku
vykondvania planovanej udrzby systému, nepredstavuje ,porusenie bezpecnosti“ podla c¢lanku 4
ods. 12 GDPR.

Pokial ide o trvalu stratu alebo zni¢enie osobnych tdajov (alebo v skutku akékolvek iné porusenie),
porusenie, v ramci ktorého doslo k doc¢asnej strate dostupnosti by sa malo zdokumentovat podla
¢lanku 33 ods. 5 GDPR. To prevadzkovatelovi pomaha pri preukazovani zodpovednosti dozornému
organu, ktory moze poZziadat o nahliadnutie do tychto zdznamov?®. V zavislosti od okolnosti porusenia
sa vSak moze alebo nemusi vyZzadovat ozndmenie dozornému organu a informovanie dotknutych osdb.
Prevadzkovatel bude musiet posudit pravdepodobnost azavaznost vplyvu na prava aslobody
fyzickych os6b v dosledku nedostatocnej dostupnosti osobnych udajov. Podla ¢lanku 33 GDPR
prevadzkovatel bude musiet oznamit porusenie, s vynimkou pripadov, ked' nie je pravdepodobné, ze
porusenie povedie k riziku pre prava a slobody jednotlivcov. Samozrejme je potrebné to vykonavat na
individudlnom zaklade.

Priklad

Ak v kontexte nemocnice nie su k dispozicii kritické lekarske Udaje o pacientoch, hoci len docasne,
moze to predstavovat riziko pre prava a slobody jednotlivcov, napriklad moze déjst k zruseniu operacii
a ohrozeniu Zivotov.

Naopak, ak niekolko hodin nie su k dispozicii systémy medialnej spolocnosti (napr. v dosledku vypadku
elektrickej energie) atato spolo¢nost potom nemdzZe zasielat novinky svojim odberatelom, je
nepravdepodobné, Ze to predstavuje riziko pre prava a slobody jednotlivcov.

Treba poznamenat, Ze hoci strata dostupnosti systémov prevadzkovatela mdze byt len docasna
a nemusi mat vplyv na jednotlivcov, je dolezZité, aby prevadzkovatel zvazil vsetky mozné dosledky
porusenia, kedZe stale sa m6ze vyzadovat oznamenie porusenia z inych dévodov.

Priklad

Napadnutie prostrednictvom softvéru ransomware (Skodlivy softvér, ktory zasifruje udaje
prevadzkovatela az do zaplatenia vykupného) by mohol viest k docasnej strate dostupnosti, ak je
mozné obnovit Udaje zo zdlohy. Dochadza vSak k naruseniu siete a ak sa incident kvalifikuje ako
porusenie dovernosti (t.j. utocnik sa dostane k osobnym udajom) a to predstavuje riziko pre prava
a slobody jednotlivcov, mohlo by sa vyZzadovat ozndmenie.

3. Potencidlne d6sledky porusenia ochrany osobnych udajov

Porusenie m6ze mat potencidlne cely rad vyznamnych negativnych désledkov na jednotlivcov, ¢o mdze
mat za nasledok ujmu na zdravi, majetkovu alebo nemajetkovd ujmu. V GDPR sa vysvetluje, Ze to mbze
zahfnat stratu kontroly nad svojimi osobnymi Gdajmi, obmedzenie prav tychto osdb, diskriminaciu,
kradez totoznosti alebo podvod, finanénu stratu, neopravnenu reverzni pseudonymizaciu, poskodenie
dobrého mena, stratu dévernosti osobnych Udajov chranenych profesijnym tajomstvom. MoézZe to
zahffat aj akékolvek iné zavaZné hospodarske &i socidlne znevyhodnenie tychto os6b?°.

V GDPR sa preto vyzaduje, aby prevadzkovatel ozndmil porusenie prislusnému dozornému orgdnu,
s vynimkou pripadov, ked nie je pravdepodobné, Ze toto porusenie povedie k riziku vzniku takychto
nepriaznivych dosledkov. Ak existuje pravdepodobné vysoké riziko vzniku tychto nepriaznivych désledkov,
v GDPR sa vyZaduje, aby prevadzkovatel ozndmil poru$enie dotknutym osobdm &o najskér je to mozné?L.

19 Pozri €lanok 33 bod 5 vieobecného nariadenia o ochrane Gdajov.
20 pozri aj oddvodnenia 85 a 75 GDPR.
21 Pozri aj oddvodnenie 86 GDPR.
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V odbévodneni 87 GDPR sa zdérazriuje dolezitost schopnosti identifikovat porusenie, posudit riziko pre
jednotlivcov a v pripade potreby oznamit porusenie:

»,Malo by sa zistit, ¢i sa prijali vsetky primerané technické ochranné a organizacné opatrenia na
bezodkladné zistenie, Ci doslo k poruseniu ochrany osobnych udajov, a na promptné informovanie
dozorného orgdnu a dotknutej osoby. Malo by sa zistit, ¢i sa ozndmenie uskutocnilo bez zbytocného
odkladu, pricom sa zohladrnuje najmd povaha a zdvazZnost porusSenia ochrany osobnych udajov,
désledky tohto porusenia a nepriaznivé désledky pre dotknutu osobu. Toto ozndmenie méZe viest
k zdsahu dozorného orgdnu v sulade s jeho ulohami a prévomocami ustanovenymi v tomto nariadeni.”

Daldie usmernenia tykajice sa postdenia rizik nepriaznivych désledkov na jednotlivcov st uvedené
v oddiele IV.

Ak prevadzkovatelia neozndmia porusenie ochrany udajov dozornému organu alebo dotknutym osobdm,
alebo obom, aj ked' st splnené poziadavky ¢lankov 33 a/alebo 34 GDPR, dozorny organ ma moznost volby,
vramci ktorej musi vziat do Uvahy vSetky napravné opatrenia, ktoré ma k dispozicii, ¢o by zahfnalo
postdenie uloZenia primeranej spravnej pokuty??, bud spolu s ndpravnym opatrenim podla &ldnku 58
ods.2 GDPR, alebo samostatne. Ak sa zvoli spravna pokuta, jej hodnota moze byt az do vysky
10 000 000 EUR, alebo v pripade podniku az do vysky 2 % celkového svetového ro¢ného obratu podla
¢lanku 83 ods. 4 pism.a) GDPR. Okrem toho je ddlezité mat na zreteli, Ze v niektorych pripadoch by
neoznamenie porusenia mohlo odhalit bud neexistenciu stuc¢asnych bezpecnostnych opatreni, alebo
neprimeranost sucasnych bezpecnostnych opatreni. V usmerneniach WP29 tykajtcich sa spravnych pokut
sa uvadza: ,Pokial sa v jednom konkrétnom pripade vyskytlo viacero réznych poruseni, znamend to, Ze
dozorny orgdn moéZe uplatnit spravne pokuty na urovni, ktord je ucinnd, primerand a odradzujica
v medziach najzdvaznejSieho porusenia“. Dozorny organ bude mat v takom pripade navy$e moznost uloZit
sankcie za neoznamenie porusenia (¢lanky 33 a 34 GDPR) na jednej strane a za neexistenciu (primeranych)
bezpecnostnych opatreni (clanok 32 GDPR) na strane druhej, kedZe ide o dve samostatné porusenia.

. CLANOK 33 — OZNAMENIE PORUSENIA OCHRANY OSOBNYCH
UDAJOV DOZORNEMU ORGANU

A. Kedy podat ozndmenie
1. PoZiadavky ¢lanku 33

V ¢lanku 33 ods. 1 GDPR sa stanovuje, Ze:

,V pripade porusenia ochrany osobnych udajov prevadzkovatel bez zbytocného odkladu a podla mozZnosti
najneskér do 72 hodin po tom, ¢o sa o tejto skutocnosti dozvedel, ozndmi porusenie ochrany osobnych
udajov dozornému orgdnu prislusnému podla ¢ldnku 55 s vynimkou pripadov, ked' nie je pravdepodobné,
Ze porusenie ochrany osobnych tdajov povedie k riziku pre prdva a slobody fyzickych oséb. Ak ozndmenie
nebolo dozornému orgdnu predloZené do 72 hodin, pripoji sa k nemu zdévodnenie omeskania."

V od6vodneni 87 GDPR sa uvadza?3:

»Malo by sa zistit, ¢i sa prijali vSetky primerané technické ochranné a organizacné opatrenia na
bezodkladné zistenie, Ci doslo k poruSeniu ochrany osobnych udajov, a na promptné informovanie
dozorného orgdnu a dotknutej osoby. Malo by sa zistit, ¢i sa ozndmenie uskutocnilo bez zbytocného
odkladu, pricom sa zohladriuje najméd povaha a zdvaZnost porusenia ochrany osobnych udajov,

22 Balsie podrobnosti sa nachadzaju v usmerneniach WP29 o uplatfiovani a stanovovani spravnych pokut, ktoré
su k dispozicii na adrese: http://ec.europa.eu/newsroom/just/document.cfim?doc id=47889
2 Tu je délefité aj oddvodnenie 85 GDPR.
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désledky tohto porusenia a nepriaznivé désledky pre dotknutt osobu. Toto ozndmenie méZe viest
k zdsahu dozorného orgdnu v sulade s jeho tlohami a pradvomocami ustanovenymiv tomto nariadeni.”

2. Kedy sa o tom ,, dozvie” prevadzkovatel?

Ako uz bolo uvedené, v GDPR sa vyZzaduije, aby v pripade porusenia prevadzkovatel bez zbytoéného odkladu a podla
moznosti najneskér do 72 hodin po tom, ¢o sa o tejto skutoénosti dozvedel, oznamil toto porusenie. To moze viest
k otazke, kedy mozno prevadzkovatela povazovat za ,vedomého” porusenia. Eurdpsky vybor pre ochranu tdajov
sa domnieva, Ze prevadzkovatel by sa mal povazovat za ,vedomého, ked ma tento prevadzkovatel primerand
Uroven istoty, Ze dosSlo k bezpecnostnému incidentu, ktory viedol k ohrozeniu osobnych Gdajov.

Ako vSak uZ bolo uvedené, v GDPR sa vyZaduje, aby prevadzkovatel prijal vsetky primerané technické
ochranné a organiza¢né opatrenia na bezodkladné zistenie, ¢i doslo k poruseniu, a na promptné informovanie
dozorného organu a dotknutych os6b. Uvadza sa v riom aj to, Ze by sa malo zistit, ¢i sa oznamenie uskutocnilo
bez zbytoéného odkladu, pricom sa zohladriuje najma povaha azavaznost porusenia, dosledky tohto
poru$enia a nepriaznivé dosledky pre dotknutl osobu?*. Tymto sa prevadzkovatelovi ukladd povinnost
zabezpecit, aby sa v¢as dozvedel o vsetkych poruseniach, aby tak mohol prijat primerané opatrenia.

To, kedy presne mozno prevadzkovatela povazovat za ,,vedomého” konkrétneho porusenia, bude zavisiet
od okolnosti daného porusenia. V niektorych pripadoch bude od zaciatku pomerne jasné, Ze doslo
k poruseniu, zatial ¢o v inych pripadoch méze trvat urdity ¢as, kym sa zisti, ¢i boli osobné Udaje ohrozené.
Doraz by sa vsak mal klast na rychle kroky na vy3etrenie incidentu, aby sa zistilo, ¢i bola porusena ochrana
osobnych Udajov a ak ano, na prijatie ndpravnych opatreni a v pripade potreby na oznamenie.

Priklady

1. V pripade USB kltca s nezasifrovanymi osobnymi tdajmi ¢asto nie je mozné zistit, ¢i neopravnené
osoby ziskali pristup k tymto Gdajom. Napriek tomu, hoci prevadzkovatel nemusi byt schopny zistit, ¢i doslo
k poruseniu dovernosti, sa takyto pripad musi oznamit, kedZe existuje primerana Uroven istoty, Ze doslo
k poruseniu dostupnosti; prevadzkovatel sa o tom dozvie, ked'si uvedomi, Ze USB klU¢ sa stratil.

2. Tretia strana informuje prevadzkovatela, Ze omylom ziskala osobné udaje jedného zjeho
zdkaznikov a poskytne dékaz o neoprdvnenom poskytnuti idajov. Vzhladom na to, Ze prevadzkovatelovi
sa predloZili jasné dokazy o poruseni dévernosti, nemozno pochybovat o tom, Ze si je toho ,,vedomy*“.

3. Prevadzkovatel zisti, Ze doslo k moznému naruseniu jeho siete. Prevadzkovatel skontroluje
svoje systémy s cielom zistit, ¢i osobné Udaje uchovavané v tomto systéme boli ohrozené a potvrdi, ze
k tomu doslo. Opét, vzhladom na to, Ze teraz ma prevadzkovatelovi jasné dékazy o poruseni, nemozno
pochybovat o tom, Ze si je toho ,vedomy*.

4. Pachatel pocitacovej trestnej ¢innosti kontaktuje prevadzkovatela po tom, ako napadne jeho
systém s cielom Ziadat o vykupné. V takomto pripade ma prevadzkovatel po skontrolovani svojho
systému na Ucely potvrdenia, Ze bol napadnuty, jasné dékazy o tom, Ze doslo k poruseniu a nemozno
pochybovat o tom, Ze si je toho ,vedomy*.

Prevadzkovatel po tom, ako ho o mozZnom poruseni prvykrat informuje jednotlivec, medialna
organizacia alebo iny zdroj, alebo po tom, ako sédm odhali bezpeénostny incident, méze vykonat
kratkodobé vySetrovanie s cielom zistit, ¢i skuto¢ne doslo k poruseniu alebo nie. Poéas tohto obdobia
vysSetrovania prevadzkovatela nemozno povazZovat za ,vedomého”. Ocakava sa v3ak, Zze pociatocné
vysetrovanie by sa malo zacat ¢o najskor a v rdmci neho by sa malo zistit s primeranou Urovriou istoty,
¢i doslo k poruseniu; potom méze nasledovat podrobnejSie vysetrovanie.

24 pozri oddvodnenie 87 GDPR.
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Ked'sa to prevadzkovatel dozvie, porusenie podliehajuce oznamovacej povinnosti sa musi bez zbytocného
odkladu a podla moznosti najneskér do 72 oznamit. Pocas tohto obdobia by mal prevadzkovatel posudit
pravdepodobné riziko pre jednotlivcov s ciefom zistit, ¢i vznikol podnet na poZiadavku na oznamenie, ako
aj kroky potrebné na riesenie tohto porusenia. Prevadzkovatel viak uz méze mat pociatoéné posudenie
potencidlneho rizika, ktoré by mohlo vyplynit z porusenia ako sucasti posudenia vplyvu na ochranu
Udajov? vykonaného pred uskutoénenim prislu$nej spracovatelskej operécie. Postdenie vplyvu na ochranu
Udajov vsak mbze byt vieobecnejSie v porovnani s konkrétnymi okolnostami pripadného skuto¢ného
porudenia, a preto v kazdom pripade bude potrebné vykonat dodatoéné posudenie zohladriujuce tieto
okolnosti. PodrobnejsSie informacie o posudeni rizika sa nachadzaju v oddiele IV.

Vo vécsine pripadov by sa tieto predbezné opatrenia mali vykonat kratko po pociatocnom upozorneni (teda
ked ma prevadzkovatel alebo sprostredkovatel podozrenie, Ze doslo k bezpeénostnému incidentu, ktory sa
moze tykat osobnych tdajov) — dlhsie by to malo trvat iba vo vynimocnych pripadoch.

Priklad

Jednotlivec informuje prevadzkovatela, Zze dostal email, ktory sa javi byt od prevadzkovatela
a obsahuje osobné Udaje tykajuce sa jeho (skutocného) pouZivania sluzby prevadzkovatela, pricom
naznacuje, ze bezpelnost prevadzkovatela bola ohrozena. Prevadzkovatel vykona kratkodobé
vySetrovanie a odhali narusenie svojej siete a dokazy o neopravnenom pristupe k osobnym udajom.
Prevadzkovatel sa teraz povaZuje za ,vedomého” avyZaduje sa ozndmenie dozornému orgéanu,
s vynimkou pripadu, kedy je nepravdepodobné, Ze by porusenie mohlo viest k ohrozeniu prav a slobéd
jednotlivcov. Prevadzkovatel bude musiet prijat primerané napravné opatrenia na rieSenie porusenia.

Prevadzkovatel by preto mal mat zavedené vnutorné postupy, aby dokazal odhalit a riesit porusenie.
Napriklad na najdenie urcitych nezrovnalosti v spractivani Udajov moéZe prevadzkovatel alebo
sprostredkovatel pouzit uréité technické opatrenia, ako su analyzatory toku uUdajov a protokolov
o ¢innostiach, z ktorych je moziné uréit udalosti aupozornenia korelovanim vsetkych uUdajov
z protokolu o &innostiach 2°. Je déleZité, aby v pripade zistenia porusenia bolo toto poru$enie
oznamené vyssej prislusnej Urovni riadenia, aby ho bolo mozné riesit a v pripade potreby oznamit
v sulade s ¢lankom 33 a pripadne s ¢lankom 34. Takéto opatrenia a mechanizmy podavania sprav by
mobhli byt podrobne opisané v planoch reakcie na incidenty prevadzkovatela a/alebo v mechanizmoch
riadenia. Tieto pom6zu prevadzkovatelovi Géinne planovat a stanovit, kto ma v ramci organizacie
prevadzkovu zodpovednost za rieSenie porusenia a ako alebo ¢i v pripade potreby stupriovat incident.

Prevadzkovatel by mal mat zavedené aj dohody s pripadnymi sprostredkovatelmi, ktorych tento
prevadzkovatel vyuziva, ktori st sami povinni oznamit prevadzkovatelovi pripadné porusenie (pozri dalej).

Zatial ¢o je zodpovednostou prevadzkovatelov a sprostredkovatelov, aby zaviedli vhodné opatrenia na
prevenciu porusenia, reakciu na porusenie a rieSenie porusenia, existuju urcité praktické kroky, ktoré
by sa mali prijat vo vsetkych pripadoch.

* Informacie tykajuce sa vSetkych udalosti stvisiacich s bezpecnostou by mali byt adresované
zodpovednej osobe, resp. osobam, ktorych Ulohou je riesit incidenty, zistovat pritomnost
porusenia a posudzovat riziko.

* Potom by sa malo posudit riziko pre jednotlivcov vyplyvajlce z porusenia (pravdepodobnost
Ziadneho rizika, rizika alebo vysokého rizika), priCom sa informuju prislusné casti organizacie.

* Malo by sa vykonat oznamenie dozornému organu a pripadne by sa o poruseni mali
informovat dotknuté osoby, ak je to potrebné.

25 Pozri usmernenia WP29 o posudeniach vplyvu na ochranu Udajov na tejto adrese:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137

%6 Treba poznamenat, Ze aj Udaje z protokolu o ¢innostiach ufah&ujice kontrolovatelnost, ako su uchovavanie,
Upravy alebo vymazavanie Udajov, sa mdzu povazovat za osobné Udaje tykajlice sa osoby, ktord iniciovala
prislusnu spracovatelsku operaciu.
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* Prevadzkovatel by siéasne mal konat tak, aby zabranil Sireniu porusenia a aby sa porusenie
vyriesilo. V priebehu vyvoja okolnosti suvisiacich s porusenim by sa mala vykonavat
dokumentdcia.

Malo by teda byt jasné, Ze prevadzkovatel ma povinnost konat pri akomkolvek pociatoénom
upozorneni a mal by zistit, ¢i k poruseniu skutoéne doslo, alebo nie. Toto kratke obdobie umoziiuje
urcité vySetrovanie a prevadzkovatel ma pocas neho moznost zhromazdit dokazy a iné délezité udaje.
Ak vsak prevadzkovatel s primeranou uroviou istoty zisti, Ze k poruseniu doslo a ak su splnené
podmienky uvedené v ¢ldnku 33 ods. 1 GDPR, musi to bez zbyto¢ného odkladu a podla moZnosti
najneskér do 72 hodin oznamit dozornému organu?’. Ak prevadzkovatel nekond véas a je jasné, Ze
k poruseniu doslo, mohlo by sa to povazovat za neoznamenie v stlade s ¢lankom 33 GDPR.

V ¢lanku 32 sa objasniuje, Ze prevadzkovatel a sprostredkovatel by mali prijat primerané technické
a organizac¢né opatrenia s cielom zaistit primeranu Uroven bezpecénosti osobnych Gdajov: schopnosti
vCas odhalit, riesit a oznamit porusenie by sa mali vnimat ako zasadné prvky tychto opatreni.

3. Spoloc¢ni prevadzkovatelia

Clanok 26 GDPR sa tyka spoloénych prevadzkovatelfov astanovuje sa vriom, Ze spolo¢ni
prevadzkovatelia urcia svoje prislu$né zodpovednosti za dodrZiavanie GDPR%. To zahffia stanovenie,
ktora strana bude zodpovedna za plnenie povinnosti podla ¢lankov 33 a 34 GDPR. Eurdpsky vybor pre
ochranu udajov odporuca, aby zmluvné dojednania medzi spoloénymi prevadzkovatelmi zahriali
ustanovenia, v ktorych sa urdi, ktory prevadzkovatel bude mat veduicu ulohu pri dodrziavani povinnosti
oznamovania poruseni podla GDPR, resp. ktory prevadzkovatel bude za toto dodrziavanie zodpovedny.

4. Povinnosti sprostredkovatela

Prevadzkovatel si ponechdva vseobecni zodpovednost za ochranu osobnych Udajov, ale
sprostredkovatel ma zohravat délezitd dlohu, ktorou je umoznit prevadzkovatelovi plnit si jeho
povinnosti, ato zahffia oznamenie porusenia. V ¢lanku 28 ods. 3 GDPR sa konkrétne uvadza, ze
spraclvanie sprostredkovatefom sa riadi zmluvou alebo inym pravnym aktom. V ¢lanku 28 ods. 3
pism.f) sa uvadza, Ze zmluva alebo iny pravny akt stanovia, Ze sprostredkovatel ,pomaha
prevadzkovatelovi zabezpedit plnenie povinnosti podla ¢lankov 32 aZ 36 s prihliadnutim na povahu
spracuvania a informacie dostupné sprostredkovatelovi.”

V ¢lanku 33 ods. 2 GDPR sa objasiuje, Ze ak prevadzkovatel vyuZiva sprostredkovatela a sprostredkovatel
sa dozvie o poruseni ochrany osobnych tdajov, ktoré spracuva v prospech prevadzkovatela, musi to ,bez
zbytoéného odkladu” oznamit prevadzkovatelovi. Treba poznamenat, Ze sprostredkovatel, pred tym nez
podd oznamenie prevadzkovatelovi, nemusi najprv posudit pravdepodobnost rizika vyplyvajuceho
z porusenia, toto posudenie musi vykonat prevadzkovatel po tom, ¢o sa dozvie o poruseni.
Sprostredkovatel musi zistit len to, ¢i doslo k poruseniu, a potom to musi oznamit prevadzkovatelovi.
Prevadzkovatel vyuZiva sprostredkovatela na dosiahnutie svojich cielov, prevadzkovatel by sa mal preto
v zdsade povazovat za ,vedomého”, akondhle ho sprostredkovatel informuje o poruseni. Povinnost
sprostredkovatela oznamit porusenie prevadzkovatelovi umozZiuje prevadzkovatelovi riesit porusenie
aurdit, ¢i je potrebné podat oznamenie dozornému organu v sulade s ¢lankom 33 ods. 1 a dotknutym
osobam v stlade s ¢lankom 34 ods. 1. Prevadzkovatel okrem toho méze chciet vySetrovat porusenie, kedze
sprostredkovatel nemusi byt schopny poznat vsetky relevantné skutocnosti suvisiace s danou vecou,
napriklad to, ¢i prevadzkovatel stale uchovava képiu alebo zélohu zni¢enych alebo stratenych osobnych
Gdajov. To m6ze mat vplyv na to, ¢i to prevadzkovatel bude musiet podat oznamenie.

V GDPR sa nestanovuje vyslovna lehota, v rdmci ktorej musi sprostredkovatel upozornit prevadzkovatela,
okrem toho, Ze tak musi urobit ,bez zbytoéného odkladu®. Eurdpsky vybor pre ochranu Udajov preto

27 Pozri nariadenie ¢&. 1182/71, ktorym sa stanovuju pravidla pre lehoty, datumy a terminy, k dispozicii na adrese:
http://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:31971R1182&from=SK
28 Pozri aj oddvodnenie 79 GDPR.
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odporuca, aby sprostredkovatel okamzZite informoval prevddzkovatela, pricom dalSie informacie o poruseni
mu poskytne vo viacerych etapach, ked bude mat k dispozicii dalsie podrobnosti. To je ddlezité v zaujme
pomoci prevadzkovatelovi splnit poziadavku oznamenia dozornému organu do 72 hodin.

Ako uz bolo vysvetlené, v zmluve medzi prevadzkovatelom a sprostredkovatelom by sa malo urcit, ako
by sa mali plnit poZiadavky uvedené v ¢lanku 33 ods. 2 okrem inych ustanoveni v GDPR. To mdze
zahfnat poziadavky na vcasné oznamovanie zo strany sprostredkovatela, ktoré zasa podporuju
povinnosti prevadzkovatela podavat ozndmenia dozornému orgénu do 72 hodin.

Ak sprostredkovatel poskytuje sluzby viacerym prevadzkovatelom, z ktorych su vsetci ovplyvneni rovnakym
incidentom, sprostredkovatel musi oznamit podrobnosti incidentu kazdému prevadzkovatelovi.

Sprostredkovatel by mohol podat oznamenie v mene prevadzkovatela, ak prevadzkovatel poskytol
sprostredkovatelovi riadne povolenie a ak je to stéastou zmluvnych dojednani medzi prevadzkovatelom
a sprostredkovatelom. Takéto oznamenie sa musi vykonat v sulade s ¢lankom 33 a ¢lankom 34 GDPR. Je
vsak délezité poznamenat, Ze pravnu zodpovednost podat oznamenie ma stale prevadzkovatel.

B. Poskytovanie informacii dozornému organu
1. Potrebné informacie

Ak prevadzkovatel oznami porusenie dozornému organu, v ¢lanku 33 ods. 3 GDPR sa uvadza, Ze toto
oznamenie by malo obsahovat aspori:

,0a) opis povahy porusenia ochrany osobnych udajov, podla moZnosti vrdtane kategdrii a priblizného
poctu dotknutych oséb, ktorych sa poruSenie tyka, a kategérii a priblizného poctu dotknutych
zdznamov o osobnych udajoch;

b) meno/ndzov a kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno
ziskat viac informdcii;

c) opis pravdepodobnych ndsledkov porusenia ochrany osobnych tdajov;

d) opis opatreni prijatych alebo navrhovanych prevadzkovatelom s cielom napravit porusenie ochrany

osobnych udajov vrdtane, podla potreby, opatreni na zmiernenie jeho potencidlnych nepriaznivych
désledkov.”

V GDPR sa nedefinuju kategdrie dotknutych os6b alebo zaznamov o osobnych Udajoch. Eurdpsky vybor
pre ochranu uUdajov vsak navrhuje, aby kategorie dotknutych oséb zodpovedali réznym typom
jednotlivcov, ktorych osobné udaje boli ovplyvnené porusenim: v zavislosti od pouzitych deskriptorov
by mohli byt zahrnuté okrem iného deti a iné zranitelné skupiny, [udia so zdravotnym postihnutim,
zamestnanci alebo zékaznici. Kategdrie zdznamov o osobnych tdajoch by podobne mohli zodpovedat
réznym typom zaznamov, ktoré moze prevadzkovatel spractvat, ako su zdravotné Udaje, Udaje
o vzdelani, informacie o socialnej starostlivosti, financné Udaje, Cisla bankovych uctov, Cisla pasov atd.

V odbévodneni 85 GDPR sa jasne uvadza, Ze jednym z UCelov oznamovania je obmedzenie ujmy
jednotlivcom. Preto ak typy dotknutych os6b alebo typy osobnych uUdajov naznacuju riziko vzniku
konkrétnej skody, ku ktorej doslo v désledku porusenia (napr. krddez totoznosti, podvod, financna
strata, ohrozenie profesijného tajomstva), je doleZité, aby sa v ozndmeni uvdadzali tieto kategérie.
Tymto sp6sobom vznikne spojenie s poZiadavkou na opis pravdepodobnych dosledkov porusenia.

Ak nie su k dispozicii presné informacie (napr. presny pocet dotknutych osob), nemalo by to byt
prekazkou v€asného oznamenia porusenia. V GDPR sa umoziuje vykonanie priblizného odhadu poctu
dotknutych oséb a poctu dotknutych zdznamov o osobnych Gdajoch. Pozornost by sa mala zamerat
skor na rieSenie nepriaznivych dosledkov porusenia a nie na poskytovanie presnych udajov.
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Ked'sa teda zisti, Ze doslo k poruseniu, ale jeho rozsah eSte nie je znamy, bezpecnym sp6sobom, ako
splnit oznamovacie povinnosti, je podavanie oznameni vo viacerych etapach (pozri dalej).

V ¢lanku 33 ods.3 GDPR sa uvadza, Ze prevadzkovatel soznamenim poskytne ,aspon” tieto
informacie, takie prevadzkovatel sa v pripade potreby mbze rozhodnut, Ze poskytne dalsie
podrobnosti. RGzne typy poruseni (porusenie dovernosti, integrity alebo dostupnosti) mézu vyzadovat
poskytnutie dalsich informacii s ciefom plne vysvetlit okolnosti kazdého pripadu.

Priklad

Prevadzkovatel mo6ze v ramci ozndmenia dozornému organu povazovat za uZitocné pomenovat svojho
sprostredkovatela, ak je hlavnou pricinou porusenia, najma ak to viedlo k incidentu s vplyvom na zaznamy
o osobnych udajoch mnohych dalsich prevadzkovatelov, ktori vyuZivaju rovnakého sprostredkovatela.

Dozorny organ méze v kazdom pripade poziadat o dalsie informacie v rdmci vySetrovania porusenia.
2. Oznamenie vo viacerych etapach

V zavislosti od povahy porusenia moze byt potrebné dalsie vySetrovanie zo strany prevadzkovatela s ciefom
zistit vSetky relevantné skutocnosti suvisiace s incidentom. V €lanku 33 ods. 4 GDPR sa preto uvadza:

,Vrozsahu, vakom nie je mozZné poskytnut informdcie sucasne, mozZno informdcie poskytnut vo
viacerych etapdch bez dalSieho zbytocného odkladu.”

To znamena, Ze v GDPR sa uznava, Ze prevadzkovatelia nebudu vzdy mat dostato¢né informacie o poruseni do
72 hodin po tom, ¢o sa o iom dozvedeli, kedZe UpIné a komplexné informacie o incidente nie su v pociato¢nom
obdobi vZdy k dispozicii. Ako také umoZnuje oznamenie po viacerych etapach. Je pravdepodobnejsie, Ze sa to
bude tykat zloZitejsich poruseni, ako st niektoré typy incidentov v oblasti kybernetickej bezpeénosti, pri ktorych
napriklad méze byt potrebné dékladné forenzné vysetrovanie s cielom plne uréit povahu porusenia a rozsah,
v akom boli osobné Udaje ohrozené. V mnohych pripadoch teda prevadzkovatel bude musiet vykonat dalSie
vySetrovanie a nasledné kroky s dodato¢nymi informdciami v neskorsej faze. To je pripustné za predpokladu, Ze
prevadzkovatel uvedie dévody omeskania v sulade s ¢lankom 33 ods. 1 GDPR. Eurdpsky vybor pre ochranu
Udajov odporuca, aby prevadzkovatel pri prvom podani ozndmenia dozornému organu, informoval dozorny
organ o tom, Ze eSte nema vsetky pozadované informacie a Ze dalSie idaje poskytne neskor. Dozorny organ by
mal schvalit ako a kedy by sa mali poskytnut dodato¢né informacie. To prevadzkovatelovi nebrani vtom, aby
poskytol dalsie informacie v ktorejkolvek inej etape, ak sa dozvie o dalSich relevantnych podrobnostiach
o poruseni, ktoré je potrebné poskytnut dozornému organu.

Zmyslom poziadavky na oznamovanie je podporit prevadzkovatelov, aby v pripade porusenia konali
rychlo, aby zabranili jeho Sireniu a ak je to mozné, aby ziskali spat ohrozené osobné Udaje, ako aj aby
vyhladali prislusné poradenstvo od dozorného organu. Podanie ozndmenia dozornému organu pocas
prvych 72 hodin mo6zZe prevadzkovatelovi umoznit, aby sa uistil, Ze rozhodnutia o informovani alebo
neinformovani jednotlivcov su spravne.

Utelom podania ozndmenia dozornému organu vak nie je len ziskat usmernenie otom, & je potrebné
informovat dotknuté osoby. V niektorych pripadoch bude zrejmé, Ze vdosledku povahy porusenia
a zavaznosti rizika bude prevadzkovatel musiet bezodkladne informovat dotknuté osoby. Napriklad, ak
existuje bezprostredna hrozba kradeZe totoznosti alebo sa na internete poskytnu osobitné kategoérie
osobnych Gdajov?, prevadzkovatel by mal bez zbyto¢ného odkladu konat s cielom zabranit Sireniu porusenia
aoznamit ho dotknutym osobam (pozri oddiel Ill). Vo vynimoénych okolnostiach sa to moze uskuto¢nit
dokonca aj pred podanim ozndmenia dozornému organu. VSeobecnejsie povedané, oznamenie dozornému
organu nesmie sluzit ako odévodnenie neoznamenia porusenia dotknutej osobe, v pripade kedy sa vyzaduje.

29 pozri €lanok 9 GDPR.
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Malo by byt jasné aj to, Ze po uskutotneni pociatoéného ozndmenia by prevadzkovatel mohol poskytnut
dozornému organu najnovsie informacie, ak sa v dalSom vysetrovani odhalia dokazy, Ze bezpec¢nostnému
incidentu sa podarilo zabranit a nedoslo k Zziadnemu poruseniu. Tieto informéacie by sa potom mohli doplnit
k informdciam, ktoré uz boli poskytnuté dozornému orgdnu a incident sa teda zaznamena ako neporusenie.
Za nahlasenie incidentu, o ktorom sa napokon preukaZe, Ze nie je porusenim, neexistuje Ziadna sankcia.

Priklad

Prevadzkovatel do 72 hodin od zistenia porusenia ozndmi dozornému organu, Ze stratil USB kluc
obsahujuci kdpiu osobnych Udajov niektorych jeho zdkaznikov. USB klU¢ sa neskdr ndjde na inom
mieste v priestoroch prevadzkovatela. Prevadzkovatel poskytne dozornému organu najnovsie
informdcie a poZiada o zmenu oznamenia.

Treba poznamenat, Ze pristup po viacerych etapach k ozndmeniu sa uz vztahuje na existujlce povinnosti
podla smernice 2002/58/ES, nariadenia 611/2013 a inych subjektivne nahlasenych incidentov.

3. Oneskorené oznamenia

V ¢lanku 33 ods. 1 GDPR sa objasiiuje, Ze ak ozndmenie nebolo dozornému organu predloZzené do 72
hodin, pripoji sa k nemu zdévodnenie omeskania. Toto spolu s koncepciou oznamenia po viacerych
etapach vyjadruje, Ze prevadzkovatel nemusi byt vidy schopny oznamit porusenie v ramci danej lehoty
a Zze mozno pripustit oneskorené oznamenie.

Takyto scenar by mohol nastat, ak sa napriklad prevadzkovatel stretne s viacerymi podobnymi poruseniami
dovernosti v krdtkom casovom obdobi, srovnakym vplyvom na velky pocet dotknutych oséb.
Prevadzkovatel by sa mohol dozvediet o poruseni a pri zacati vySetrovania a pred ozndmenim zistit dalsie
podobné porusenia, ktoré majd rézne priciny. V zavislosti od okolnosti moze prevadzkovatelovi trvat urcity
Cas, kym zisti rozsah poruseni anamiesto toho, aby samostatne oznamoval kazdé porusenie,
prevadzkovatel pripravi zmysluplné ozndmenie, ktoré predstavuje niekolko velmi podobnych poruseni
s moznymi réznymi pri¢inami. To by mohlo viest k oneskoreniu oznamenia dozornému organu o viac ako
72 hodin po tom, ako sa prevadzkovatel prvykrat dozvedel o tychto poruseniach.

PresnejSie povedané, kazdé jedno porusenie je incidentom, ktory podlieha oznameniu. Aby sa vsak predislo
nadmernému zatazeniu, prevadzkovatel moze predlozit ,zoskupené” oznamenie predstavujlce vsetky
tieto porusenia, ato za predpokladu, Ze sa tykaju porusenia rovnakého typu ochrany osobnych udajov
v pomerne kratkom ¢asovom obdobi. Ak dojde k viacerym poruseniam, ktoré sa tykaju réznych typov
ochrany osobnych udajov, porusenych rdéznymi sp6sobmi, podavanie oznameni by malo prebiehat
obvyklym spbésobom, pricom kazdé porusenie sa oznamuje v sulade s ¢lankom 33.

Zatial ¢o sa v GDPR do istej miery umoziiujui oneskorené oznamenia, nemalo by sa to vnimat ako nieco,
k éomu dochéadza pravidelne. Treba poznamenat, Ze zoskupené ozndmenia mozno vykonat aj v pripade
viacerych podobnych poruseni nahldsenych do 72 hodin.

C. Cezhrani¢né porudenia a porusenia v prevadzkarfiach mimo EU.
1. Cezhranicné porusenia

Ak dochddza k cezhrani¢nému spracutvaniu®® osobnych udajov, porudenie méze mat vplyv na dotknuté
osoby vo viac ako jednom clenskom State. V ¢lanku 33 ods. 1 GDPR sa uvadza, Ze v pripade porusenia
by mal prevadzkovatel oznamit tuto skutocénost dozornému organu prislusnému podla ¢lanku 55
GDPR3, V &lanku 55 ods. 1 vieobecného nariadenia o ochrane Udajov sa uvadza, Ze:

30 pozri élanok 4 bod 23 vieobecného nariadenia o ochrane Gdajov.
31 Pozri aj oddvodnenie 122 GDPR.
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»,KaZdy dozorny orgdn je prislusny pinit ulohy, ktoré mu boli uloZené, a vykondvat pravomoci, ktoré mu
boli zverené, v sulade s tymto nariadenim na uzemi vlastného clenského stdtu.”

V ¢lanku 56 ods. 1 GDPR sa vSak uvadza:

»,Bez toho, aby bol dotknuty ¢ldnok 55, dozorny orgdn hlavnej prevddzkarne alebo jedinej prevadzkarne
prevddzkovatela alebo sprostredkovatela je prislusny konat ako veduci dozorny orgdn pre cezhranicné
spracuvanie vykondvané zo strany tohto prevddzkovatela alebo sprostredkovatela v sulade
s postupom stanovenym v ¢ldnku 60.“

V ¢lanku 56 ods. 6 GDPR sa dalej uvadza:

,Veduci dozorny orgdn je jedinym partnerom prevddzkovatela alebo sprostredkovatela v suvislosti
s cezhrani¢nym spractvanim vykondvanym tymto prevddzkovatelom alebo sprostredkovatelom.”

To znamend, Ze ak dbjde k poruseniu vkontexte cezhranicného spraclvania avyZzaduje sa oznamenie,
prevadzkovatel bude musiet podat ozndmenie vedicemu dozornému organu32. Preto pri vypracovavani planu
reakcie na porusenie musi prevadzkovatel posudit, ktory dozorny organ je vedicim dozornym orgédnom,
ktorému poda oznamenie33. To umoini prevadzkovatelovi ihned' reagovat na porusenie asplnit si svoje
povinnosti podla ¢lanku 33. Malo by byt jasné, Ze v pripade porusenia stvisiaceho s cezhrani¢nym spractivanim
sa musi podat oznamenie vedicemu dozornému organu, ktory sa nemusi nevyhnutne nachadzat tam, kde
prislusné dotknuté osoby alebo tam, kde doslo k poruseniu. Pri podavani oznamenia vedicemu organu by mal
prevadzkovatel v pripade potreby uviest, ¢i sa porusenie tyka prevadzkarni nachadzajlcich sa v inych ¢lenskych
Statoch, ako aj v ktorych clenskych Statoch boli dotknuté osoby pravdepodobne ovplyvnené porusenim. Ak ma
prevadzkovatel akékolvek pochybnosti o totoZznosti vediceho dozorného organu, mal by prinajmensom podat
oznamenie miestnemu dozornému orgdnu na mieste, kde doslo k poruseniu.

2. Porusenia v prevadzkarriach mimo EU

Clanok 3 GDPR sa tyka Uzemnej posobnosti GDPR, a to aj ak sa vztahuje na spractvanie osobnych
Udajov prevadzkovatelom alebo sprostredkovatelom, ktory nie je usadeny v EU. V &lanku 3 ods. 2
GDPR sa uvadza najm33*:

,Toto nariadenie sa vztahuje na spracuvanie osobnych udajov dotknutych oséb, ktoré sa nachddzaju
v Unii, prevddzkovatefom alebo sprostredkovatelom, ktory nie je usadeny v Unii, pricom
spracovatelskd cinnost suvisi:

a) s ponukou tovaru alebo sluZieb tymto dotknutym osobdm v Unii bez ohladu na to, & sa od dotknutej
osoby vyZaduje platba; alebo

b) so sledovanim ich sprdvania, pokial ide o ich sprdvanie na uzemi Unie.“

Clanok 3 ods. 3 GDPR je takisto relevantny a stanovuje sa v lom3°:

,Toto nariadenie sa vztahuje na spracuvanie osobnych tdajov prevddzkovatelom, ktory nie je usadeny
v Unii, ale na mieste, kde sa na zéklade medzindrodného prdva verejného uplatfiuje pravo &lenského stdtu.”

32 pozri usmernenia WP29 tykajuce sa identifikdcie vediceho dozorného orgénu prevadzkovatela alebo
sprostredkovatela, ktoré su k dispozicii na adrese http://ec.europa.eu/newsroom/document.cfm?doc id=44102
33 Zoznam kontaktnych tGdajov vietkych eurdpskych vnutro$tatnych orgdnov na ochranu udajov sa nachddza na
adrese: https://edpb.europa.eu/about-edpb/about-edpb/members sk

34 Pozri aj odévodnenia 23 a 24 GDPR.

35 Pozri aj oddvodnenie 25 GDPR.
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Ak sa teda na prevadzkovatela, ktory nie je usadeny v EU, vztahuje ¢ldnok 3 ods. 2 alebo ¢ldnok 3 ods. 3
GDPR a tento prevadzkovatel sa stretne s porusenim, stale sa na neho vztahuje oznamovacia povinnost
podla ¢lanku 33 a 34 GDPR. V ¢ldanku 27 GDPR sa vyZaduje, aby prevadzkovatel (a sprostredkovatel)
urdil zastupcu v EU, ak sa uplatriuje ¢lanok 3 ods. 2 GDPR.

Samotna pritomnost zastupcu v &lenskom $tate vSak neaktivuje systém jednotného kontaktného miesta3®.
Z tohto d6vodu sa porusenie bude musiet oznamit kazdému dozornému orgéanu, v ¢lenskom state ktorého
maju dotknuté osoby pobyt. Za toto ozndmenie &i tieto ozndmenia zodpovedd prevadzkovatel .3’

Podobne ak sa na sprostredkovatela vztahuje ¢lanok 3 ods. 2 GDPR, budu sa na neho vztahovat povinnosti
sprostredkovatela, najmé povinnost oznamit prevadzkovatelovi porusenie podla ¢lanku 33 ods. 2 GDPR.

D. Podmienky, za ktorych sa nevyzaduje oznamenie

V ¢lanku 33 ods. 1 GDPR sa objasnuje, Ze porusenie, v pripade ktorého ,nie je pravdepodobné, Ze povedie
k riziku pre prava a slobody fyzickych oséb“, nevyZaduje oznamenie dozornému organu. Prikladom moze
byt situdcia, kedy sU osobné Udaje uZ verejne dostupné a poskytnutie takychto udajov nepredstavuje
pravdepodobné riziko pre jednotlivca. Toto je vrozpore so sucasnymi poZiadavkami na oznamovanie
porusenia pre poskytovatelov verejne dostupnych elektronickych komunikaénych sluzieb v smernici
2009/136/ES, kde sa uvadza, Ze vsetky prislusné porusenia sa musia oznamit prislusnému organu.

Vo svojom stanovisku 03/2014 tykajucom sa oznamovania poru$enia ochrany osobnych Udajov3®
WP29 vysvetlila, Ze porusenie doévernosti osobnych udajov, ktoré boli zaSifrované pomocou
najmodernejSieho algoritmu sa vZdy povaZuje za poruSenie ochrany osobnych Udajov a musi sa
oznamit. Ak je viak dévernost kli¢a neporusena — teda klti¢ nebol ohrozeny v pripade akéhokolvek
porusenia bezpecnosti a bol vygenerovany tak, Ze osoba, ktord nema opravnenie na pristup k nemu,
ho nedokaze urcit pomocou dostupnych technickych prostriedkov — Gdaje st v zasade necitatelné. Je
teda nepravdepodobné, Ze porusenie nepriaznivo ovplyvni jednotlivcov, a preto by nebolo potrebné
informovat tychto jednotlivecov®. Avsak aj ked su Udaje zasifrované, strata alebo zmena mdZzu mat
negativne dosledky pre dotknuté osoby v pripade, Ze prevadzkovatel nemd dostatocné zdlohy.
V takomto pripade by sa vyZadovalo ozndmenie dotknutym osobam, ato aj napriek tomu, Ze na

samotné Udaje sa vztahovali primerané Sifrovacie opatrenia.

Pracovnd skupina WP29 okrem toho vysvetlila, Ze by to tak bolo aj v pripade, keby osobné ldaje,
napriklad hesld, boli bezpecne hasované asolené, hasovacia hodnota by sa vypocitala pomocou
najnovsej kryptografickej Sifrovanej hasovacej funkcie, kl'i¢ pouzity na haSovanie nebol ohrozeny pri
Ziadnom poruseni a kl'i¢ pouZity na haSovanie bol vygenerovany tak, Ze osoba, ktord nema opravnenie
na pristup k nemu, ho nedokaze urcit pomocou dostupnych technickych prostriedkov.

TakZe ak su osobné Udaje v zasade necitatelné pre neopravnené strany a ak su udaje kdpiou alebo
existuje zaloha, porusenie dovernosti tykajuce sa riadne zasifrovanych osobnych udajov sa nemusi
oznamovat dozornému uradu. Je to preto, lebo nie je pravdepodobné, Ze takéto porusenie predstavuje
riziko pre prava a slobody jednotlivcov. To samozrejme znamend, Ze ani jednotlivec by nemusel byt
informovany, kedZe neexistuje ziadne vysoké riziko. Treba vsak mat na paméti, Ze hoci sa oznamenie

36 pozri usmernenia WP29 tykajuce sa identifikdcie vedliceho dozorného orgénu prevadzkovatela alebo
sprostredkovatela, ktoré su k dispozicii na adrese http://ec.europa.eu/newsroom/document.cfm?doc id=44102
37 |V sulade s usmerneniami 3/2018 o Uzemnej pdsobnosti GDPR (&lanok 3), ktoré su k dispozicii na adrese
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-
article-3-version sk, EDPB povazuje funkciu zastupcu v Unii za nezlucitelnd s Glohou externej zodpovednej
osoby, a preto zodpovednost za informovanie dozorného organu v pripade porusenia ochrany osobnych udajov
zostdva povinnostou prevadzkovatela v stlade s ¢lankom 27 ods. 5 GDPR. Zastupca vsak moze byt zapojeny do
procesu oznamovania, ak sa to vyslovne uvadza v pisomnom splnomocneni.

38 pozri stanovisko WP29 Opinion 03/2014 tykajuce sa oznamovania porusenia ochrany osobnych Udajov
http://ec.europa.eu/justice/data-protection/article29/documentation/opinion-recommendation/files/2014/wp213 sk.pdf
39 Pozri aj €lanok 4 ods. 1 a 2 nariadenia &. 611/2013.
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nemusi spocCiatku vyZadovat, ak neexistuje pravdepodobné riziko pre prava a slobody jednotlivcov,
v priebehu ¢asu sa to moze zmenit a riziko by sa muselo prehodnotit. Ak sa napriklad neskor zisti, ze
ki€ je ohrozeny alebo sa odhali zranitelnost Sifrovacieho softvéru, ozndmenie sa moze vyzadovat.

Okrem toho je potrebné poznamenat, Ze ak dojde k poruseniu a neexistuju ziadne zalohy Sifrovanych
osobnych udajov, potom ddéjde k poruseniu dostupnosti, ¢o by predstavovat riziko pre jednotlivcov,
apreto sa mdze vyzadovat ozndmenie. Podobne ak dojde k poruSeniu, pri ktorom ide o stratu
zasifrovanych Udajov, aj ked existuje zadloha osobnych Udajov, stdle mdze ist o porusenie, ktoré
podlieha ozndmeniu, v zavislosti od dizky ¢asu potrebného na obnovenie tdajov z tejto zalohy a od
vplyvu, aky ma tato nedostatoénd dostupnost na jednotlivcov. V ¢lanku 32 ods. 1 pism. c) GDPR sa
uvadza, Ze dolezitym faktorom bezpecnosti je ,,schopnost véas obnovit dostupnost osobnych udajov
a pristup k nim v pripade fyzického alebo technického incidentu”.

Priklad

Porusenim, ktoré by nevyZadovalo oznamovanie dozornému organu, by bola strata bezpecne
zaSifrovaného mobilného zariadenia pouzivaného prevadzkovatelom ajeho zamestnancami. Za
predpokladu, Ze Sifrovaci klu¢ zostane v bezpe¢nom vlastnictve prevadzkovatela a nejde o jedinu
képiu osobnych Udajov, osobné udaje by boli pre Uto¢nika nepristupné. To znamend, Ze nie je
pravdepodobné, Ze porusenie povedie k riziku pre prdva a slobody prislusnych dotknutych oséb. Ak sa
neskor ukaze, ze Sifrovaci klu¢ bol ohrozeny alebo Ze Sifrovaci softvér alebo algoritmus je zranitelny,
riziko pre prava a slobody fyzickych os6b sa zmeni, a preto sa potom méze vyzadovat ozndmenie.

Ak vsak prevadzkovatel nepoda ozndmenie dozornému organu v situdcii, kedy udaje skutoc¢ne neboli
bezpecne zasifrované, ide o nedodrzanie ¢lanku 33 GDPR. Preto by pri vybere Sifrovacieho softvéru
prevadzkovatelia mali dokladne zvazit kvalitu a spravne vykonanie ponukaného Sifrovania, mali by
chapat, aku drover ochrany skutoéne poskytuje acdi je to vhodné vzhladom na uvedené rizika.
Prevadzkovatelia by si mali byt vedomi aj $pecifik fungovania ich Sifrovacieho produktu. Napriklad
zariadenie sa mozZe zasifrovat po vypnuti, ale nie v pohotovostnom rezime. Niektoré produkty
pouzivajuce Sifrovanie maju , predvolené kltcée”, ktoré musi kazdy zakaznik zmenit, ak majd byt uéinné.
Sifrovanie okrem toho moZu odbornici v oblasti bezpe¢nosti v suéasnosti povaZovat za primerané, ale
o niekolko rokov moze byt zastarané, ¢o znamen4, Ze je otazne, ¢i by boli Udaje dostatocne Sifrované
takymto produktom a ¢i by sa poskytovala primerana uroven ochrany.

I11. CLANOK 34 — OZNAMENIE DOTKNUTEJ OSOBE

A. Informovanie jednotlivcov

V urcitych pripadoch sa okrem oznamovania dozornému organu vyZzaduje, aby prevadzkovatel oznamil
porusenie aj dotknutym osobam.

V ¢lanku 34 ods. 1 GDPR sa uvadza:

,V pripade porusenia ochrany osobnych udajov, ktoré pravdepodobne povedie k vysokému riziku pre
prdva a slobody fyzickych oséb, prevdadzkovatel bez zbytocného odkladu ozndmi porusenie ochrany
osobnych udajov dotknutej osobe.”

Prevadzkovatelia by mali mat na pamati, Ze ozndmenie dozornému orgénu je povinné, svynimkou
pripadov, kedy je nepravdepodobné, Ze by porusenie mohlo viest k ohrozeniu prav a slobdd jednotlivcov.
Navyse, ak je vysoko pravdepodobné, ze by porusenie mohlo viest k ohrozeniu prav a slobdd jednotlivcov,
jednotlivci musia byt tiez informovani. Prahova hodnota pre oznamovanie porusenia jednotlivcom je teda
vySSia ako pri oznamovani dozornému organu, a preto sa nebude vyzadovat, aby sa vsetky porusenia
oznamovali jednotlivcom, ¢o ich ochrani pred zbytoc¢nou tzv. notifikacnou unavou.
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V GDPR sa uvadza, Ze oznamenie porusenia jednotlivcom by sa malo vykonat ,bez zbyto¢ného
odkladu“, teda ¢o najskor. Hlavnym cielom ozndmenia jednotlivcom je poskytnut konkrétne informacie
o krokoch, ktoré by mali podniknut, aby sa ochrénili“. Ako uZ bolo uvedené, v zavislosti od povahy
porusenia a mozného rizika, véasné oznamenie pomdze jednotlivcom podniknut kroky na vlastnu
ochranu pred akymikolvek negativnymi dosledkami porusenia.

V prilohe B ktymto usmerneniam sa nachddza neulplny zoznam prikladov situdcii, kedy je
pravdepodobné, Ze porusenie moze viest k vysokému riziku pre jednotlivcov, a teda aj situacii, kedy
musi prevadzkovatel informovat dotknuté osoby o poruseni.

B. Informacie, ktoré sa maju poskytnut

Pokial' ide o oznamovanie jednotlivcom, v ¢lanku 34 ods. 2 GDPR sa stanovuje, Ze:

,0zndmenie dotknutej osobe uvedené v odsekul tohto cldnku obsahuje jasne a jednoducho
formulovany opis povahy porusenia ochrany osobnych tdajov a aspoti informdcie a opatrenia uvedené
v ¢ldnku 33 ods. 3 pism. b), c) a d).”

Podla tohto ustanovenia by mal prevadzkovatel poskytndt aspori tieto informacie:

* opis pravnej povahy porusenia,

* meno a kontaktné Udaje zodpovednej osoby alebo iného kontaktného miesta,

e opis pravdepodobnych ddsledkov porusenia, ako aj

* opis opatreni prijatych alebo navrhovanych prevadzkovatelom s ciefom riesit porusenie,
pripadne vratane opatreni na zmiernenie jeho potencidlnych nepriaznivych dosledkov.

Ako priklad opatreni prijatych na rieSenie porusenia a na zmiernenie jeho moznych nepriaznivych désledkov
by prevadzkovatel mohol uviest, Ze po oznameni porusenia prislusnému dozornému orgéanu, prevadzkovatel
ziskal poradenstvo v suvislosti so spravovanim porusenia a so zmiernenim jeho vplyvu. Prevadzkovatel by mal
v pripade potreby poskytnut aj konkrétne rady jednotlivcom, aby sa chranili pred moznymi nepriaznivymi
dosledkami porusenia, napriklad obnovenim hesiel v pripade, Ze ich pristupové udaje boli ohrozené.
Prevadzkovatel sa opat moze rozhodnut, ¢i poskytne informacie nad ramec toho, ¢o sa vyzaduje.

C. Kontaktovanie jednotlivcov

Prislusné porusenie by sa v zasade malo oznamit predmetnym dotknutym osobam priamo, pokial by
takyto krok nepredstavoval neprimerané Usilie. V takom pripade déjde namiesto toho k informovaniu
verejnosti alebo sa prijme podobné opatrenie, ¢im sa zarudi, Ze dotknuté osoby budu informované
rovnako efektivnym spdsobom [¢lanok 34 ods. 3 pism. c) GDPR].

Pri oznamovani porusenia dotknutym osobam by sa mali pouzivat Specializované spravy a nemali by
sa zasielat s inymi informaciami, ako su pravidelné aktualizacie, novinky alebo $tandardné spravy. To
napomaha tomu, aby bolo oznamenie o poruseni jasné a transparentné.

Priklady transparentnych komunikac¢nych metdd zahfiiaja priamy prenos sprav (napr. email, SMS, priama
sprava), napadné bannery alebo oznamenia na webovom sidle, postovi komunikaciu a napadné reklamy
v tlaCovych médiach. Ozndmenie obmedzujuce sa len na tlacovu spravu alebo na firemny blog by nebolo
ucinnym prostriedkom na oznamovanie porusenia jednotlivcovi. Eurépsky vybor pre ochranu udajov
odporuca, aby si prevadzkovatelia vybrali prostriedky, ktoré maximalizuju moznost riadneho informovania
vSetkych dotknutych os6b. V zavislosti od okolnosti to mdZe znamenat, Ze prevadzkovatel vyuZiva niekolko
sposobov komunikacie na rozdiel od pouZivania jedného kontaktného kanala.

Prevadzkovatelia okrem toho méiu potrebovat zabezpelit, aby bolo oznamenie dostupné
v primeranych alternativnych formatoch a prislusnych jazykoch, aby sa uistili, Ze jednotlivci su schopni

40 pozri aj oddvodnenie 86 GDPR.
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pochopit informécie, ktoré st im poskytované. Napriklad pri oznamovani porusenia jednotlivcovi bude
obvykle vhodnym jazykom ten, ktory sa pouzZival pocas predchadzajlcej beznej podnikatelskej ¢innosti
s prijemcom. Ak ma vsak porusenie vplyv na dotknuté osoby, s ktorymi prevadzkovatel v minulosti
nekomunikoval, alebo najma na tie osoby, ktoré maju pobyt vinom ¢lenskom State alebo v krajine
mimo EU inej, nei je t4, v ktorej je usadeny prevadzkovatel, mala by byt prijatelnd komunikacia
v miestnom Statnom jazyku s prihliadnutim na pozadované zdroje. Zakladom je pomdct dotknutym
osobam pochopit povahu porusenia a kroky, ktoré moézu podniknut, aby sa chranili.

Prevadzkovatelia su v najlepsej pozicii na to, aby urcili najvhodnejsi kontaktny kanal na oznamenie
porusenia jednotlivcom, najma ak so svojimi zakaznikmi komunikuju pravidelne. Je vsak zjavné, Ze
prevadzkovatel by mal byt opatrny pri pouzivani kontaktného kanala ohrozeného porusenim, kedZze
tento kanal by mohol byt pouzity aj ito¢nikmi, ktori vystupuju ako prevadzkovatel.

V odbévodneni 86 GDPR sa sucasne vysvetluje, Ze:

, Takéto informovanie dotknutych oséb by sa malo vykonat co najskér je to mozné, a v uzkej spoluprdci
s dozornym orgdnom v sulade s usmerneniami tohto alebo iného relevantného orgdnu, napriklad orgdnov
presadzovania prdva. Napriklad potreba zmiernit bezprostredné riziko skody by si vyZadovala promptné
informovanie dotknutych oséb, avsak potreba vykonat primerané opatrenia na zabrdnenie trvaniu alebo
vyskytu podobnych poruseni ochrany osobnych tudajov méZe opodstatnit aj dlhsiu lehotu na informovanie.”

Prevadzkovatelia by sa preto mali obratit na dozorny organ nielen scieflom ziskat poradenstvo
o informovani dotknutych o0s6b o poruseni vsullade s clankom 34, ale aj vsuvislosti s primeranymi
spravami, ktoré sa maju posielat jednotlivcom, a s najvhodnej$im spdsobom kontaktovania jednotlivcov.

S tymto suvisi odporucanie v odévodneni 88 GDPR, Ze pri ozndmeni porusenia by sa mali zohladnovat aj
opravnené zaujmy organov presadzovania prava v pripadoch, v ktorych by predcasné poskytnutie informacii
mohlo zbytoéne brénit vySetrovaniu okolnosti porusenia ochrany osobnych tdajov”. To mbze znamenat, ze
za urcitych okolnosti, pokial je to opodstatnené, a na zaklade odporicania organov presadzovania prava,
moze prevadzkovatel odloZit oznamenie porusenia dotknutym osobam dovtedy, kym tym nebude dotknuté
takéto vySetrovanie. Po uplynuti tohto ¢asu je vak stale potrebné informovat dotknuté osoby.

Ak prevadzkovatel nedokaze jednotlivcovi oznamit porusenie, pretoze nema k dispozicii dostato¢né udaje
na to, aby kontaktoval jednotlivca, vtakejto konkrétnej situacii by mal prevadzkovatel informovat
jednotlivca hned, ako je to mozné (napr. ked' si jednotlivec uplatiiuje svoje pravo na pristup k osobnym
udajom podla ¢lanku 15 a poskytne prevadzkovatelovi potrebné dodatocné kontaktné informacie).

D. Podmienky, za ktorych sa nevyZaduje ozndmenie

V ¢lanku 34 ods. 3 GDPR sa uvadzaju tri podmienky, ktoré ak su splnené, ozndmenie jednotlivcom
v pripade porusenia sa nevyZaduje. Su to:

*  prevadzkovatel prijal primerané technické a organizacné opatrenia na ochranu osobnych Udajov
pred porusenim, najma tie opatrenia, ktorymi sa zabezpecuje, Ze osobné uUdaje su necitatelné
vsetkym osobam bez opravneného pristupu k tymto Gdajom. To by mohlo zahffiat napriklad
ochranu osobnych udajov pomocou najmodernejsieho Sifrovania alebo tokenizacie,

*  bezprostredne po poruseni prevadzkovatel prijal opatrenia, aby zabezpecil, Ze vysoké riziko pre prava
a slobody jednotlivcov pravdepodobne uz nebude mat désledky. Napriklad, v zavislosti od okolnosti pripadu,
mohol prevadzkovatel okamZite identifikovat jednotlivca a podnikndt kroky proti tomuto jednotlivcovi,
ktory pristdpil k idajom skor, nez s nimi mohol nieco urobit. Stéle je potrebné venovat nélezitt pozornost
moznym dosledkom kazdého porusenia dévernosti, a to opat v zavislosti od povahy prislusnych tdajov,

Prijaté 21



98.

99.

100.

101.

102.

»  kontaktovat jednotlivcov by wZadovalo neprimerané Usilie*!, napriklad ak sa ich kontaktné Udaje stratili
v dosledku porusenia alebo v prvom rade nie st zname. Napriklad, doslo k vytopeniu skladu Statistického Gradu
adokumenty obsahujlce osobné Udaje boli uchovavané len v papierovej forme. Prevadzkovatel musi
namiesto toho vykonat verejné oznamenie alebo prijat podobné opatrenie, ¢im sa zarudi, Ze jednotlivci budd
informovani rovnako U¢innym spdsobom. Vpripade neprimeraného Usilia by sa mohlo uvaZovat aj
o technickych opatreniach, aby boli informacie o poruseni k dispozicii na poziadanie, ¢o by mohlo byt uzitotné
pre tych jednotlivcov. ktori mézu byt dotknuti porusenim, ale prevadzkovatel'ich nedokaze inak kontaktovat.

V stlade so zdsadou zodpovednosti by prevadzkovatelia mali byt schopni preukazat dozornému
organu, ze spliiaju jednu alebo viac z tychto podmienok *2. Treba mat na pamiti, Ze hoci sa oznamenie
nemusi spocCiatku vyZzadovat, ak neexistuje riziko pre prava a slobody fyzickych osob, v priebehu ¢asu
sa to mdze zmenit a riziko by sa muselo prehodnotit.

Ak sa prevadzkovatel rozhodne neoznamit porusenie jednotlivcovi, v ¢lanku 34 ods.4 GDPR sa
vysvetluje, Ze dozorny organ moZe po zvazeni pravdepodobnosti porusenia veduceho k vysokému
riziku pozadovat, aby tak urobil. Pripadne mdZe dospiet k zaveru, Ze boli splnené podmienky podla
¢lanku 34 ods. 3 GDPR, pricom v takom pripade sa nevyZaduje ozndmenie jednotlivcom. Ak dozorny
organ urci, Ze rozhodnutie o neozndmeni dotknutym osobam nie je dostato¢ne opodstatnené, moze
zvazit poutzitie svojich pravomoci a sankcii, ktoré ma k dispozicii.

I\V. POSUDENIE RIZIKA A VYSOKEHO RIZIKA

A. Riziko ako podnet pre ozndmenie
Hoci sa v GDPR zavadza povinnost oznamit porusenie, nie je to za kazdych okolnosti podmienkou:

* oznamenie prislusnému dozornému orgdnu sa vyzZaduje svynimkou pripadov, kedy je
nepravdepodobné, Ze by porusenie mohlo viest k ohrozeniu prav a slob6d jednotlivcov.

* podnet na ozndmenie porusenia jednotlivcovi vznika, len ak je pravdepodobné, Ze porusenie
povedie k vysokému riziku pre jeho prdva a slobody.

To znamen3, Ze hned, ako sa prevadzkovatel dozvie o poruseni, je mimoriadne délezité, aby
sa nielenZe usiloval o zabranenie Sireniu porusenia, ale aby sucasne posudil riziko, ku ktorému by
mohlo viest. M3 to dva ddlezZité dovody: po prvé, vedomost o pravdepodobnosti a potencialnej
zavaznosti vplyvu na jednotlivca pomodzZe prevadzkovatelovi prijat ucinné opatrenia na zabranenie
Sireniu a rieSenie porusenia, po druhé, pomdze to prevadzkovatelovi urcit, ¢i sa vyzaduje oznamenie
dozornému organu a ak ano, ¢i sa vyZzaduje oznamenie dotknutym osobam.

Ako uZ bolo vysvetlené, oznamenie porusenia sa vyZaduje, s vynimkou pripadov, kedy je
nepravdepodobné, Ze by mohlo viest k riziku pre prava a slobody jednotlivcov, a hlavnym podnetom,
ktory si vyZaduje oznamenie porusenia dotknutym osobam, je situdcia, kedy je pravdepodobné, ze by
mobhlo viest k vysokému riziku pre prava a slobody jednotlivcov. Toto riziko existuje, ak porusenie moze
viest k ujme na zdravi, majetkovej alebo nemajetkovej ujme oséb, ktorych ochrana udajov bola
porusena. Prikladmi takejto ujmy su diskriminacia, kradez totoznosti alebo podvod, finanéna strata,
poskodenie dobrého mena. Ak sa porusenie tyka osobnych udajov, ktoré odhaluju rasovy alebo etnicky
povod, politické ndzory, ndbozenské alebo filozofické presvedcéenia alebo ¢élenstvo v odboroch, alebo
zahfiaju genetické Udaje, Udaje tykajuce sa zdravia alebo Udaje o sexualnom Zivote, alebo Udaje
tykajlce sa uznania viny za trestné Ciny a priestupky alebo suvisiacich bezpe¢nostnych opatreni, je
pravdepodobné, Ze k takejto ujme ddjde®.

41 pozri usmernenia WP29 o transparentnosti, v ktorych sa zvaZuje otdzka neprimeraného Usilia, k dispozicii na
adrese http://ec.europa.eu/newsroom/just/document.cfm?doc id=48850

42 Pozri éldnok 5 bod 2 GDPR.

43 Pozri odévodnenie 75 a oddvodnenie 85 GDPR.
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B. Faktory, ktoré treba vziat do Uvahy pri posudzovani rizika

103. V odévodneniach 75 a 76 GDPR sa naznaCuje, Ze pri posudzovani rizika je vo vSeobecnosti
potrebné zvazit pravdepodobnost a zavaznost rizika pre prava a slobody dotknutych oséb. Dalej sa tu
uvadza, ze riziko by sa malo hodnotit na zaklade objektivneho posudenia.

104. Treba poznamenat, 7e posudenie rizika pre prava aslobody osdb, ktoré je dosledkom
poru$enia, ma iné zameranie ako riziko posudzované v posudeni vplyvu na ochranu Udajov**.
V posudeni vplyvu na ochranu udajov sa posudzuju rizika spractvania udajov vykonavaného podla
planu, ako aj rizika v pripade porusenia. Pri posudzovani mozného porusenia sa v hiom vSeobecne riesi
pravdepodobnost vzniku porusenia a ujma dotknutej osobe, ku ktorej by viedlo, inymi slovami ide
o posudenie hypotetickej udalosti. Pri skuto¢nom poruseni sa uz udalost vyskytla, a preto sa pozornost
venuje vyluéne vyslednému riziku vplyvu porusenia na jednotlivcov.

Priklad

V posudeni vplyvu na ochranu Udajov sa naznacCuje, aby navrhované pouZitie konkrétneho
bezpecnostného softvérového produktu na ochranu osobnych udajov bolo vhodnym opatrenim na
zabezpecenie Urovne bezpecnosti zodpovedajucej riziku, ktoré by inak spractivanie predstavovalo pre
jednotlivcov. Ak sa vSak zranitelnost neskér stane znamou, zmeni sa tym vhodnost softvéru na
zabrdnenie Sireniu rizika pre chranené osobné Udaje, a preto by bolo potrebné opatovné posudenie
v ramci prebiehajliceho postdenia vplyvu na ochranu Udajov. Zranitelnost produktu sa neskér zneuzije
a dojde k porudeniu. Prevadzkovatel by mal posudit konkrétne okolnosti porusenia, dotknuté Udaje
a moznu Uroven vplyvu na jednotlivcov, ako aj pravdepodobnost, Ze toto riziko bude mat dosledky.

105. TakZe pri posudzovani rizika pre jednotlivcov, ktoré je dosledkom porusenia, prevadzkovatel musi
zvazit konkrétne okolnosti porusenia vratane zédvaznosti mozného vplyvu a pravdepodobnosti, Zze k nemu
déjde. Eurdpsky vybor pre ochranu Udajov preto odporuca, aby sa v postdeni zohladnili tieto kritérid*:

* Typ porusenia

106. Typ porusenia, ku ktorému doslo, m6ze mat vplyv na Uroven rizika, ktoré hrozi jednotlivcom.
Napriklad porusenie dovernosti, pri ktorom sa lekarske informdcie poskytli neopravnenym stranam,
moze mat pre jednotlivca odlisné désledky v porovnani s porusenim, kedy sa lekarske informacie
jednotlivca stratili alebo uz nie su k dispozicii.

* Povaha, citlivost a objem osobnych udajov

107. Klt¢ovym faktorom pri posudzovani rizika je samozrejme typ a citlivost osobnych tudajov, ktoré
boli ohrozené porusenim. Obvykle plati, Ze ¢im su udaje citlivejSie, tym je vysSie riziko ujmy pre
dotknuté osoby, ale do Gvahy by sa mali vziat aj iné osobné (daje o dotknutej osobe, ktoré uz mozu
byt k dispozicii. Napriklad je nepravdepodobné, aby poskytnutie mena a adresy osoby za beznych
okolnosti spésobilo zna¢nu ujmu. Ak sa vSak meno a adresa adoptivneho rodi¢a poskytnu biologickému
rodic¢ovi, dosledky by mohli byt velmi zavazné ako pre adoptivneho rodi¢a, tak aj pre dieta.

108. Porusenia zahfiajlce udaje o zdravotnom stave, doklady totoznosti alebo finanéné udaje, ako
sU Udaje o kreditnej karte, m6zu sami osebe spbsobit ujmu, ak sa vSak pouZiju spolu, mdzu sa pouzit
na kradez identity. Kombinacia osobnych Udajov je obvykle citlivejSia ako jedna ¢ast osobnych tUdajov.

4 Pozri usmernenia WP29 o posutdeniach vplyvu na ochranu udajov na tejto adrese:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137

45V &lanku 3 ods. 2 nariadenia €. 611/2013 sa uvddza usmernenie tykajlce sa faktorov, ktoré by sa mali vziat do Gvahy
v stvislosti s oznamenim poruseni v sektore elektronickych komunikaénych sluzieb, o méze byt uZitoéné v kontexte
oznameni podla GDPR. Pozri http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:173:0002:0008:sk:PDF
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109. Niektoré typy osobnych Udajov sa m6zu na prvy pohlad zdat pomerne neskodné, malo by sa
vSak starostlivo zvézit, ¢o tieto Udaje mdzu odhalit o dotknutej osobe. Zoznam zdkaznikov, ktori
prijimaju pravidelné dodavky, nemusi byt obzvlast citlivy, ale rovnaké (daje o zakaznikoch, ktori
poziadali o zastavenie ich dodavok pocas dovolenky, by boli uZito¢nymi informdaciami pre zlocincov.

110. Podobne malé mnozstvo velmi citlivych osobnych Gdajov moze mat velky vplyv na jednotlivca
a velké mnozstvo udajov mbze odhalit vacsi rozsah informacii o tejto osobe. Navyse narusenie, ktoré
ma vplyv na velké objemy osobnych Udajov o mnohych dotknutych osobach, méze mat vplyv na
zodpovedajlci velky pocet os6b.

» Jednoduchost identifikacie jednotlivcov

111. Délezitym faktorom, ktory je potrebné vziat do Uvahy, je aké jednoduché bude pre stranu, ktora
ma pristup k ohrozenym osobnym udajom, identifikovat konkrétnych jednotlivcov alebo priradit Gdaje
k inym informacidam na identifikdciu jednotlivcov. V zavislosti od okolnosti méze byt identifikacia mozna
priamo z porusenych osobnych Udajov bez osobitného vyskumu potrebného na odhalenie totoZnosti
jednotlivca, alebo méze byt mimoriadne narocné priradit osobné Udaje ku konkrétnemu jednotlivcovi, ale
za urCitych okolnosti by to stale mohlo byt mozné. Identifikacia m6ze byt priamo alebo nepriamo mozna
z porusenych udajov, m6ze vsak zavisiet aj od konkrétneho kontextu porusenia a od verejnej dostupnosti
stvisiacich osobnych Gdajov. To mbze byt relevantnejsie pre porusenia dévernosti a dostupnosti.

112. Ako uZ bolo uvedené, osobné udaje chranené primeranou Urovriou Sifrovania budd pre
neoprdavnené osoby necitatelné bez kltic¢a na desifrovanie. NavySe, riadne vykonana pseudonymizacia
(vymedzena v ¢lanku 4 ods. 5 GDPR ako ,,spractivanie osobnych tdajov takym sp6sobom, aby osobné udaje
uZ nebolo mozné priradit konkrétnej dotknutej osobe bez pouZitia dodatocnych informdcii, pokial sa takéto
dodatocné informdcie uchovdvaju oddelene a vztahuju sa na ne technické a organizacné opatrenia s cielom
zabezpecit, aby osobné udaje neboli priradené identifikovanej alebo identifikovatelhej fyzickej osobe”) moze
takisto znizit pravdepodobnost identifikicie jednotlivcov v pripade porusenia. Nemozno viak povedat, Ze
vdaka samotnym pseudonymizaénym technikam su Udaje nezrozumitelné.

» Zavainost ddsledkov pre jednotlivcov

113. V zavislosti od povahy osobnych ddajov, ktorych sa porusenie tyka, napriklad osobitné
kategdrie Udajov, mozna ujma osobam, ku ktorej by mohol dojst, moze byt obzvlast zavaind, najma
pokial by porusenie mohlo viest ku kradeZi totoznosti alebo podvodu, fyzickej ujme, psychickym
tazkostiam, ponizovaniu alebo poskodeniu reputdcie. Ak sa porusenie tyka osobnych Gdajov
o zranitelnych osobach, mohli by byt vystavené vaésiemu riziku ujmy.

114. To, i si je prevadzkovatel vedomy toho, Ze osobné udaje su v rukdch ludi, ktorych zamery su
nezname alebo mozno zlé, méze mat vplyv na Urovern potencidlneho rizika. Ak sa osobné Udaje
poskytnu tretej strane podla ¢lanku 4 ods. 10 alebo sa omylom poskytnd inému prijemcovi, méze dojst
k poruseniu dbvernosti. To mbze nastat napriklad vtedy, ked sa osobné Udaje nahodou poslu
nespravnemu oddeleniu organizacie alebo bezne vyuzivanej dodavatelskej organizacii. Prevadzkovatel
mobze poziadat prijemcu, aby bud vratil alebo bezpecne zniéil prijaté Udaje. V oboch pripadoch,
vzhladom na to, Ze prevadzkovatel ma s prijemcom pretrvavajlici vztah a méze poznat jeho postupy,
histdriu a iné délezité udaje, mozno tohto prijemcu povazovat za ,d6veryhodného”. Inymi slovami,
prevadzkovatel ma pri tomto prijemcovi uréitd mieru istoty, takze moze primerane ocakavat, ze tato
strana nebude ¢itat tieto Udaje alebo pristupovat k tymto Udajom, ktoré jej boli zaslané omylom, a ze
vyhovie pokynom prevadzkovatela, aby ich vratil. Dokonca aj v pripade pristupu k tymto udajom by
prevadzkovatel mohol mat doveru vodi prijemcovi, Ze stymito Udajmi nepodnikne Ziadne kroky
a ihned ich vrati prevadzkovatelovi, a Ze bude spolupracovat pri ich vrateni. V takychto pripadoch to
mozno zohladnit v posudeni rizika, ktoré prevadzkovatel vykona po poruseni — skutoénost, ze prijemca
je déveryhodny, mozZe odstranit zavaznost dosledkov porusenia, ale to neznamena, Ze k poruseniu
nedoslo. To vsak zasa moze odstranit pravdepodobnost rizika pre jednotlivcov, a preto sa uz nebude
vyzadovat ozndmenie dozornému organu alebo dotknutym osobdam. Opat to bude zavisiet od
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individudlneho pripadu. Prevadzkovatel napriek tomu musi uchovavat informacie tykajuce sa
porusenia v ramci vseobecnej povinnosti uchovavat zaznamy o poruseniach (pozri oddiel V dalej).

115. Do uvahy by sa mala vziat aj trvalost dosledkov pre jednotlivcov, priom vplyv mozno
povazovat za vacsi, ak su dosledky dlhodobé.

*  Osobitné vlastnosti jednotlivca

116. Porusenie mdze mat vplyv na osobné Udaje tykajlce sa deti alebo inych zranitelnych osob,
ktoré v dosledku toho mozu byt vystavené vyssiemu riziku ohrozenia. M6Zu existovat aj iné faktory
tykajuce sa jednotlivca, ktoré mozu ovplyvnit drover vplyvu, aky na nich ma porusenie.

*  Osobitné vlastnosti prevadzkovatela

117. Povaha a uloha prevadzkovatela a jeho ¢innosti m6zu ovplyvnit Groven rizika pre jednotlivcov
v dosledku porusenia. Napriklad zdravotnicka organizacia spracuva osobitné kategdrie osobnych
udajov, ¢o znamena, Ze v pripade porusenia ochrany osobnych Udajov je hrozba pre jednotlivcov vacsia
v porovnani so zoznamom adries novin.

*  Pocet dotknutych os6b

118. Porusenie sa mbze dotknut jednej alebo niekolkych osdb alebo aj niekolko tisic osdb, pripadne
aj ovela viac. Vo vieobecnosti plati, ze ¢im je vacsi pocet dotknutych osdb, tym vacsi vplyv modze mat
porusenie. Porusenie viak mdze mat vazny vplyv aj len na jednu osobu, v zavislosti od povahy osobnych
Udajov a kontextu, vakom doslo kich poruseniu. Zakladom je opat zvazit pravdepodobnost
a zavaznost vplyvu na dotknuté osoby.

e VsSeobecné informacie

119. Preto pri posudzovani rizika, ktoré pravdepodobne vyplyva z porusenia, by prevadzkovatel mal
zvazit kombinaciu zavaznosti mozného vplyvu na prava aslobody jednotlivcov a pravdepodobnosti
vyskytu. Je zrejmé, Ze ak su dosledky porusenia vainejSie, riziko je vysSie a podobne ak je
pravdepodobnost ich vyskytu vdésia, zvysi sa aj riziko. V pripade pochybnosti, by prevadzkovatel nemal
zbytoéne neriskovat a mal by podat oznamenie. V prilohe B sa nachadzaju niektoré uZito¢né priklady
roznych typov poruseni, ktoré zahfiaju riziko alebo vysoké riziko pre jednotlivcov.

120. Agentlra Eurdpskej unie pre sietovd ainformaénd bezpeénost (ENISA) vypracovala
odporucania pre metodiku posudzovania zavaZinosti porusSenia, ktord moéZu prevadzkovatelia
a sprostredkovatelia povaZovat za uZitoénu pri navrhovani svojich planov reakcie na porusenia“.

V. ZODPOVEDNOST A VEDENIE ZAZNAMOV

A. Dokumentovanie poruseni

121. Bez ohladu na to, ¢i je alebo nie je potrebné oznamit porusenie dozornému organu,
prevadzkovatel musi viest dokumentaciu vsetkych poruseni, ako sa vysvetluje v ¢lanku 33 ods. 5 GDPR:

,Prevddzkovatel zdokumentuje kaZdy pripad porusenia ochrany osobnych ddajov vrdtane skutocnosti
spojenych s porusenim ochrany osobnych udajov, jeho ndsledky a prijaté opatrenia na ndpravu.
Uvedend dokumentdcia musi umoznit dozornym orgdnom overit sulad s tymto ¢ldnkom.”

122. To sGvisi so zasadou zodpovednosti podla GDPR uvedenou vé&lanku5 ods.2 GDPR. Ucel
zaznamendvania poruseni, ktoré nepodliehaju oznamovacej povinnosti, ako aj poruseni, ktoré podliehaju

4 ENISA, Odporulania pre metodiku posudenia zdvainosti poruseni ochrany osobnych Gdajov,
https://www.enisa.europa.eu/publications/dbn-severity
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oznamovacej povinnosti, sa vztahuje aj na povinnosti prevadzkovatela podla ¢lanku 24 GDPR, pri¢om
dozorny orgdn méze poziadat o nahliadnutie do tychto zdznamov. Prevadzkovatelia sa preto vyzyvaju, aby
vytvorili interny register poruseni, bez ohfadu na to, ¢ st povinni oznamovat alebo nie?’.

123. Hoci je na prevadzkovatelovi, aby urcil, aki metddu a struktdru pouzivat pri dokumentovani
porusenia, pokial ide o informacie, ktoré su zapisovatelné, existuju klticové prvky, ktoré by mali byt pritomné
vo vsetkych pripadoch. Ako sa vyZzaduje v ¢lanku 33 ods. 5 GDPR, prevadzkovatel musi zaznamenavat Udaje
tykajlce sa porusenia, ktoré by mali zahfriat jeho priciny, ¢o sa stalo a dotknuté osobné Udaje. Mali by zahifiat

aj vplyvy a dosledky porusenia spolu s opatreniami na napravu prijatymi prevadzkovatefom.

124. V GDPR sa nestanovuje obdobie uchovavania takejto dokumentdcie. Ak takéto zdznamy
obsahuju osobné udaje, je ulohou prevadzkovatela, aby urcil primerané obdobie uchovavania v stlade
so zasadami tykajucimi sa spractvania osobnych udajov *® aaby splnil zdkonny zaklad pre
spracuvanie®. Prevéadzkovatel musi uchovévat dokumentdciu v sulade s &ldankom 33 ods. 5 GDPR,
vzhladom na to, Ze mbéze byt vyzvany, aby dozornému organu poskytol dékazy o dodrziavani tohto
¢lanku resp. vSeobecnejsie o dodrziavani zasady zodpovednosti. Je zrejmé, Zze ak samotné zaznamy
neobsahuju Ziadne osobné Udaje, neuplatfiuje sa zdsada minimalizicie uchovavania®® podla GDPR.

125. Okrem tychto informacii Eurépsky vybor pre ochranu Udajov odporuca, aby prevadzkovatel
dokumentoval aj svoje oddvodnenie rozhodnuti prijatych v reakcii na porusenie. Najma ak sa
porusenie neoznami, malo by sa zdokumentovat odévodnenie tohto rozhodnutia. To by malo
obsahovat dévody, preco sa prevadzkovatel domnieva, Ze je nepravdepodobné, Ze by porusenie mohlo
viest k riziku pre prava a slobody jednotlivcov®?. Pripadne ak sa prevéadzkovatel domnieva, Ze je splnend
niektora z podmienok ¢lanku 34 ods. 3 GDPR, mal by byt schopny o tom poskytnut primerané dokazy.

126. Ak prevadzkovatel oznami porusenie dozornému organu, ale toto ozndmenie je oneskorené,
prevadzkovatel musi byt schopny uviest dévody tohto oneskorenia; stvisiaca dokumentécia by mohla
pomdct preukazat, Ze oneskorenie oznamenia je odévodnené a nie je neprimerané.

127. Ak prevadzkovatel ozndmi porusenie dotknutym osobam, mal by sa v suvislosti s porusenim
vyjadrovat transparentne a mal by ho oznamit G¢innym a véasnym spdsobom. Prevadzkovatelovi by
teda pomohlo preukazat zodpovednost a sulad uchovavanim dékazov o takomto oznameni.

128. V zdujme podpory dodrZiavania clankov33 a34 GDPR by pre prevadzkovatelov aj
sprostredkovatelov bolo vyhodné mat zavedeny postup dokumentovaného oznamenia, ktorym by sa
stanovil postup, ktory sa ma dodrzat v pripade odhalenia porusenia vratane toho, ako zabranit Sireniu
incidentu, spravovat a riesit incident, ako aj postup na postdenie rizika a oznamovanie porusenia. V tejto
suvislosti by na preukazovanie suladu s GDPR mohlo byt uZitoéné preukazat aj to, Zze zamestnanci boli
informovani o existencii takychto postupov a mechanizmov a Ze vedia, ako reagovat na porusenia.

129. Treba poznamenat, Zze nedostatoéné zdokumentovanie porusenia moze viest k tomu, Zze dozorny
organ vykona svoje pravomaoci podla ¢lanku 58 GDPR alebo uloZi spravnu pokutu v sulade s ¢lankom 83 GDPR.

47 prevadzkovatel sa mdze rozhodnut dokumentovat porudenia v rdmci svojich zdznamov o spracovatelskych
¢innostiach, ktoré su vedené podla ¢lanku 30 GDPR. Nevyzaduje sa samostatny register, a to za predpokladu, ze
informacie relevantné pre porusenie su ako také jasne identifikovatelné a mézu sa ziskat na poZiadanie.

8 Pozri ¢lanok 5 GDPR.

49 Pozri ¢lanok 6 a takisto ¢ldnok 9 GDPR.

50 pozri €ldnok 5 bod 1 pism. e) GDPR.

51 pozri odévodnenie 85 GDPR.
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B. Uloha zodpovednej osoby

130. Prevadzkovatel alebo sprostredkovatel mé7u mat zodpovednu osobu®?, bud podla &lanku 37
GDPR alebo dobrovolne z hladiska osvedcenych postupov. V ¢lanku 39 GDPR sa stanovuje niekolko
povinnych uloh zodpovednej osoby, ale v pripade potreby sa nezabranuje tomu, aby mu
prevadzkovatel pridelil dalSie ulohy.

131. Ulohy zodpovednej osoby s osobitnym vyznamom pri oznamovani porugeni zahffiajui okrem inych
povinnosti aj povinnost poskytovat poradenstvo a informacie v oblasti ochrany Gdajov prevadzkovatelovi alebo
sprostredkovatelovi, monitorovat sulad s GDPR a poskytovat poradenstvo v stvislosti s postideniami vplyvu na
ochranu Udajov. Zodpovednd osoba musi okrem toho spolupracovat s dozornym organom a pdsobit ako
kontaktné miesto pre dozorny organ a pre dotknuté osoby. Okrem toho treba poznamenat, Ze pri oznamovani
porusenia dozornému organu sa v ¢ldnku 33 ods. 3 pism. b) GDPR vyZzaduje, aby prevadzkovatel poskytol
meno/nazov a kontaktné Udaje zodpovednej osoby alebo iného kontaktného miesta.

132. Pokial ide o dokumentovanie poruseni, prevadzkovatel alebo sprostredkovatel mdze chciet
ziskat stanovisko svojej zodpovednej osoby k Strukture, organizécii a sprave tejto dokumentiacie.
Zodpovedna osoba by okrem toho mohla byt poverena vedenim takychto zaznamov.

133. Tieto faktory znamenaju, Ze zodpovednd osoba by mala zohravat klucovd ulohu pri
napomahani pri predchadzani poruseniu alebo priprave na porusenie prostrednictvom poskytovania
poradenstva a monitorovania suladu, ako aj pocas porusenia (teda pri oznamovani dozornému organu)
a pocas kazdého dalSieho vySetrovania dozornym organom. V tejto suvislosti Eurdpsky vybor pre
ochranu Udajov odporuca, aby bola zodpovednd osoba ihned informovand o existencii porusenia
a bola angazovanad pocas celého procesu spravy porusenia a oznamovania.

VI. OZNAMOVACIE POVINNOSTI PODI'A INYCH PRAVNYCH NASTROJOV

134. Okrem oznamovania poruseni podla GDPR by si prevadzkovatelia a sprostredkovatelia mali
navyse byt vedomi aj kazdej poZiadavky na ozndamenie bezpecnostnych incidentov podla inych
sUvisiacich pravnych predpisov, ktoré sa na nich m6zu vztahovat atoho, ¢i sa tym moze od nich
vyzadovat, aby stcasne podali ozndmenie o poruseni ochrany osobnych udajov dozornému organu.
Takéto poZiadavky sa mdzu v jednotlivych ¢lenskych Statoch lisit, ale priklady poZiadaviek na
oznamovanie v inych pravnych ndstrojoch a to, ako tieto suvisia s GDPR, zahfnaju:

* Nariadenie (EU) ¢& 910/2014 o elektronickej identifikdcii a déveryhodnych sluzbdch pre
elektronické transakcie na vniutornom trhu (nariadenie elDAS)>3.

135. V ¢lanku 19 ods. 2 nariadenia elDAS sa vyZzaduje, aby poskytovatelia doveryhodnych sluzieb
oznamili svojmu organu dohladu narusenie bezpecnosti alebo integrity, ktoré ma vyznamny vplyv na
poskytovanu déveryhodnu sluzbu alebo osobné Udaje uchovavané v ramci nej. V pripade potreby, teda
ak takéto narusenie alebo strata sicasne predstavuju porusenie ochrany osobnych Gdajov podla GDPR,
by poskytovatel déveryhodnych sluzieb mal podat ozndmenie aj dozornému organu.

s Smernica (EU) 2016/1148 o opatreniach na zabezpecenie vysokej spolocnej urovne
bezpec&nosti sieti a informacnych systémov v Unii (smernica NIS)>*.

136. V ¢lankoch 14 a 16 smernice NIS sa vyZaduje, aby poskytovatelia zakladnych sluZieb a poskytovatelia
digitalnych sluZieb oznamovali bezpecnostné incidenty svojmu prislusSnému organu. Ako sa uvdadza

52 pozri usmernenia WP29 o zodpovednych osobéch na tejto adrese: http://ec.europa.eu/newsroom/just/item-
detail.cfm?item id=50083

53 Pozri http://eur-lex.europa.eu/legal-content/SK/TXT/?uri=uriserv%3A0J.L .2014.257.01.0073.01.ENG

54 Pozri http://eur-lex.europa.eu/legal-content/SK/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.ENG
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v odévodneni 63 smernice NIS>®, bezpeénostné incidenty méZu asto zahfiat porusenie ochrany osobnych
Udajov. Zatial ¢o v smernici NIS sa vyZaduje, aby prislusné organy a dozorné organy spolupracovali a vymienali
si informdcie vtomto kontexte, stale plati, Ze ak takéto incidenty su alebo sa stanu porusenim ochrany
osobnych Udajov podla GDPR, od tychto prevadzkovatelov a/alebo poskytovatelov sa vyzaduje, aby o tom
informovali dozorny organ oddelene od poZiadaviek na oznamovanie incidentov podlia smernice NIS.

Priklad

Poskytovatel cloudovych sluZieb, ktory oznamuje porusenie podla smernice NIS modZe podat
oznamenie aj prevadzkovatelovi, pokial ide aj o porusenie ochrany osobnych udajov. Podobne od
poskytovatela doveryhodnych sluzieb, ktory podava ozndmenie podla nariadenia elDAS, sa mbze
vyzadovat, aby v pripade porusenia informoval prislusny organ pre ochranu tdajov.

e Smernica 2009/136/ES (,,smernica o prdvach obéanov®) a nariadenie ¢. 611/2013 (nariadenie
0 ozndmeni porusenia).

137. Poskytovatelia verejne dostupnych elektronickych komunikacnych sluzieb v kontexte smernice
2002/58/ES°® musia ozhamovat porusenia prislusnym vnatrodtatnym orgdnom.

138. Prevadzkovatelia by si navy$e mali byt vedomi vietkych dalSich pravnych, zdravotnych alebo
odbornych oznamovacich povinnosti podla inych platnych reZzimov.

55 0dévodnenie 63: ,V désledku incidentov je v mnohych pripadoch porusend ochrana osobnych udajov. V tejto suvislosti
by prislusné orgdny aorgdny na ochranu udajov mali navzdjom spolupracovat a vymieriat’ si informdcie o vsetkych
suvisiacich otdzkach s cielom riesit akékolvek pripady porusenia ochrany osobnych udajov v désledku incidentov.”

56 Eurdpska komisia 10. janudra 2017 navrhla nariadenie o sikromi a elektronickych komunikacidch, ktorym sa
nahradi smernica 2009/136/ES a zrusia poZiadavky na oznamovanie. Az do schviélenia tohto nadvrhu Eurépskym
parlamentom vsak platia stfasné poziadavky na oznamovanie, pozri https://ec.europa.eu/digital-single-
market/en/news/proposal-regulation-privacy-and-electroniccommunications
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VIl. PRILOHA

A. Vyvojovy diagram zobrazujuci poziadavky na oznamovanie

Prevadzkovatel' odhali bezpecnostny incident/

pre prava jednotlivcov?
a slobody?

Ano

Je  pravdepodobné, ze
porusenie povedie
k vysokému riziku pre prava
a slobody jednotlivcov?

Ano Nie

!

dozvie sa o bezpe¢nostnom incidente a uréi, &i —> | jednotlivcov.
doslo k poruseniu ochrany osobnych tidajov.
Je ravdepodobné, ze Nie
pravdepodoone, >
porusenie povedie k riziku

Prevadzkovatel’ sa dozvie o poruseni ochrany
osobnych udajov aposudi riziko pre

Ziadna povinnost' oznamovat' dozornému organu
alebo jednotlivcom.

Oznamte prislusnému dozornému organu.

Ak sa porusenie tyka jednotlivcov vo viac ako jednom
Clenskom State a prevadzkovatel ma sidlo v EHP,
oznamte to veducemu dozornému organu.

Ak sa porusenie tyka jednotlivcov vo viac ako
jednom clenskom State a prevadzkovatel nema
ziadne prevadzkarne v EHP, ale vztahuje sa nan
GDPR na zaklade ¢lanku 3 ods. 2, oznamte to
kazdému dozornému organu, v ¢lenskom State
ktorého maju dotknuté osoby pobyt.

Ziadna povinnost' oznamovat
jednotlivecom.

Informujte dotknuté osoby a v pripade potreby poskytnite informacie o krokoch,
ktoré mozu podniknut, aby sa chranili pred moznymi nasledkami porusenia.

J

Vsetky porusenia podliehajiice zaznamenavaniu podl'a ¢lanku 33 ods. 5. Porusenie by malo
byt zdokumentované a prevadzkovatel’ by mal viest zaznam.
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B. Priklady poruseni ochrany osobnych udajov a komu podavat oznamenia

Nasledujuce nevycerpdvajuce priklady pomdézu prevadzkovatelom pri uréovani toho, ¢i je potrebné
podavat oznamenie v réznych scendroch poruseni ochrany osobnych Udajov. Tieto priklady okrem
toho mézu poméct rozlisovat medzi rizikom a vysokym rizikom pre préava a slobody jednotlivcov.

Priklad Oznamit dozornému Oznamit dotknutej Poznamky/odportcania
organu osobe
i)  Prevadzkovatel Nie. Nie. Pokial su udaje zasifrované
uchovdval pomocou najmodernejsieho

zasifrovanu zalohu
archivu osobnych
udajov na USB kluci.
KIa¢ sa ukradne pri
vldmani.

algoritmu a existuju zalohy
udajov, jedinecny klu¢ nie je
poruseny a Udaje sa mozZu
véas obnovit, nemusi ist

o porusenie podliehajuce
ozndmeniu. Ak sa viak
neskor porusia, vyZzaduje sa
oznamenie.

Prevadzkovatel
prevadzkuje online
sluzbu. V dosledku
kybernetického
utoku na tuto sluzbu
sa osobné udaje
jednotlivcov stratia.

Prevadzkovatel ma
zakaznikov v jednom
¢lenskom State.

Ano, ozndmte to
dozornému organu, ak
existuju pravdepodobné
doésledky pre
jednotlivcov.

Ano, ozndmte to
jednotlivcom v zavislosti
od povahy dotknutych
osobnych udajov a od
toho, ¢i je zavaznost
pravdepodobnych
dosledkov pre
jednotlivcov vysoka.

iii) Kratky vypadok Nie. Nie. Toto nie je porusenie
elektriny trvajuci podliehajuce oznamovacej
niekolko minut povinnosti, ale napriek tomu
v call-centre je incidentom, ktory podlieha
prevadzkovatela, ¢o zaznamenavaniu podla
znamena, e ¢lanku 33 ods. 5.
zdkaznici sa nemézu L
dovolat P-rlslfjsne z’aznamy by mal
prevadzkovatelovi viest prevadzkovatel.

a ziskat pristup
k svojim zaznamom.

iv) Prevadzkovatel je Ano, oznamte to| Ano, ozndmte to Keby bola k dispozicii zdloha
napadnuty dozornému orgénu, ak jednotlivcom v zavislosti | a Udaje by bolo mozné véas
prostrednictvom existuju  pravdepodobnél o4 povahy dotknutych | obnovit, nevyzadovalo by sa
softvéru dosledky pre jednotlivcov, osopnych ddajovaod | ozndmenie dozornému
ransomware, ¢o kedze |.de o stratll 1 o3ného vplyvu organu alebo jednotlivcom,
vedie k zagifrovaniu | dostupnosti.

véetkych udajov. Nie
su dostupné Ziadne
zalohy a Udaje sa
nedaju obnovit. Pri
vySetrovani sa zisti,
Ze jedinou funkciou
softvéru
ransomware bolo

nedostupnosti udajov,
ako aj od inych
moznych désledkov.

kedZe by nedoslo k trvalej
strate dostupnosti alebo
dovernosti. Keby sa vsak
dozorny organ dozvedel

o incidente inymi sp6sobmi,
mohol by zvazit
vySetrovanie s ciefom
posudit sulad so $irSimi
bezpecnostnymi
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zaSifrovanie Udajov
a ze v systéme sa

nenachddza ziadny
iny Skodlivy softvér.

poziadavkami podla
¢lanku 32.

v) Jednotlivec Ano. Oznamenie sa poda len | Ak sa po dalSom vysSetrovani
telefonuje do call- dotknutym osobam, ak | zisti, Ze bolo dotknutych
centra banky, aby existuje vysoké riziko viac osdb, dozornému
nahlasil porudenie ajejasné, ze iné osoby | orgénu sa musia poskytnut
ochrany udajov. neboli dotknuté. najnovsie informécie
Jednovtli\,/ec,dostal a prevadzkovatel prijme
mfevsacnyvvyp,is dodato¢né opatrenie, teda
z .uctu ur.ce’ny pre informuje iné osoby, ak pre
niekoha iného. nich existuje vysoké riziko.
Prevadzkovatel
vykonad kratke
vySetrovanie
(t. j. ukoncené do 24
hodin)

a s primeranou
mierou spolahlivosti
urdi, ¢i doslo

k poruseniu ochrany
osobnych udajov

a ¢i ma systémovu
chybu, ktora mobze
znamenat, Ze aj iné
osoby su alebo by
mohli byt dotknuté.

vi) Prevddzkovatel Ano, informujte veduci Ano, kedZe to méze Prevadzkovatel by mal
prevadzkuje online | dozorny organ, ak ide viest k vysokému riziku. | podniknit kroky, ako je
trhovisko a ma o cezhraniéné natena obnova hesiel
zakaznikov vo spractvanie. dotknutych uctov, ako aj
viacerych &lenskych prijat dalsSie opatrenia na
ttatoch. Na zmiernenie rizika.
trhovisko sa spacha . ) o,
kyberneticky Gtok Pre\l/adzkovatvel by mal v2|,at
a Gtognik zverejni do uvahy aj vSetky ostatné
pouzivatelské mend, oznamovacie povinnosti,
hesl4 a histériu napriklad podla smernice
nakupov online. NIS ako poskytovatel

digitalnych sluZieb.

vii) Web-hostingova Ako sprostredkovatel Ak je pravdepodobné, Zze | Web-hostingova spolo¢nost

spoloénost
pbsobiaca ako
sprostredkovatel
udajov identifikuje
chybu v kéde, ktory
riadi autorizaciu
pouzivatela.
Désledkom chyby
je, ze kazdy
pouzivatel ma
pristup k idajom
o ucte

musi web-hostingova
spoloénost bez
zbytocného odkladu
informovat svojich
dotknutych klientov
(prevadzkovatelov).

Za predpokladu, ze web-
hostingova spoloc¢nost
vykonala vlastné
vySetrovanie by dotknuti

neexistuje Ziadne vysoké
riziko pre jednotlivcov,
nie je potrebné im to
oznamit.

(sprostredkovatel) musi
vziat do Uvahy aj vietky
ostatné oznamovacie
povinnosti (napriklad podla
smernice NIS ako
poskytovatel digitalnych
sluZieb).

Ak neexistuju ziadne dokazy
o tejto zranitelnosti
zneuzitej niektorym z jej
prevadzkovatelov,
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ktoréhokolvek
iného pouzivatela.

prevadzkovatelia mali
mat primeran istotu, Ci
kazdy z nich utrpel
porusenie, a preto ju
mozno povazovat za
pravdepodobne
,2vedomu“ po tom, o
boli prevadzkovatelia
informovani hostingovou
spolo¢nostou
(sprostredkovatelom).
Prevadzkovatel to potom
musi oznamit dozornému
organu.

nemuselo dojst k poruseniu
podliehajucemu
oznamovacej povinnosti, ale
je pravdepodobné, ze ide

o situdciu, ktord podlieha
zaznamenavaniu alebo

o nedodrZanie ustanoveni
¢lanku 32.

viii) Zdravotné zaznamy

Vv nemocnici nie su
k dispozicii pocas
obdobia 30 hodin
v dosledku
kybernetického
utoku.

Ano, nemocnica je
povinna to oznamit,
kedZe to moze
predstavovat vysoké
riziko pre pohodu
pacienta a jeho sukromie.

Ano, ozndmte to
dotknutym osobam.

ix) Osobné udaje
velkého poctu
Studentov sa
omylom odoslali na
nespravny zoznam
adries s viac ako
1000 prijemcami.

Ano, oznamte to
dozornému organu.

Ano, ozndmte to
jednotlivcom v zavislosti
od rozsahu a typu
prislusnych osobnych
Udajov a od zavaznosti
moznych ddsledkov.

X) Email s priamym
marketingom je
odoslany prijemcom
v koldnke ,komu:“
alebo ,cc:“, takze
kazdy prijemca
moze vidiet
emailovu adresu
ostatnych
prijemcov.

Ano, ozndmenie
dozornému organu moze
byt povinné, ak je
dotknuty velky pocet
jednotlivcov, ak su
odhalené citlivé udaje
(napr. zoznam adries
psychoterapeuta) alebo
ak iné faktory
predstavuju vysoké rizika
(napr. posta obsahuje
vstupné hesla).

Ano, ozndmte to
jednotlivcom v zavislosti
od rozsahu a typu
prislusnych osobnych
Udajov a od zavaznosti
moznych ddsledkov.

Oznamenie nemusi byt
potrebné, ak nie su
odhalené Ziadne citlivé
Udaje a ak sa odhali len maly
pocet emailovych adries.
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