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B. Personas datu aizsardzibas parkapumu pieméri, un kam par tiem japazino
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Eiropas Datu aizsardzibas kolégija,

nemot véra 70. panta 1. punkta e) un |) apakSpunktu Eiropas Parlamenta un Padomes 2016. gada
27. aprila Regula (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz personas datu apstradi un
$adu datu brivu apriti un ar ko atce| Direktivu 95/46/EK (turpmak “VDAR”),

nemot véra EEZ ligumu un jo 1pasi ta Xl pielikumu un 37. protokolu, kas grozits ar EEZ Apvienotas
komitejas 2018. gada 6. julija LEmumu Nr. 154/2018%,

nemot véra Reglamenta 12. un 22. punktu,

nemot véra 29. panta darba grupas Pamatnostadnes par personas datu aizsardzibas parkapumu
pazinosanu saskana ar Regulu (ES) 2016/679, WP250 vers. 01,

IR PIENEMUSI $1S PAMATNOSTADNES.

0 PRIEKSVARDS

29. panta datu aizsardzibas darba grupa (turpmak “29. panta darba grupa”) 2017. gada 3. oktobri
pienéma Pamatnostadnes par personas datu aizsardzibas parkapumu pazinosSanu saskana ar Regulu
(ES) 2016/679 (WP250 vers. 01)?, kuras pirmaja plenarsédé apstiprindja Eiropas Datu aizsardzibas
kolégija (turpmak “EDAK”)3. Sis dokuments ir nedaudz atjauninata minéto pamatnostadnu redakcija.
Visas atsauces uz 29. panta darba grupas pamatnostadném par personas datu aizsardzibas parkapumu
pazinoSanu saskana ar Regulu (ES) 2016/679 (WP250 vers. 01) turpmak batu jainterpreté ka atsauce
uz $im EDAK Pamatnostadném 9/2022.

EDAK atziméja, ka ir japrecizé pazinoSanas prasibas attieclba uz personas datu aizsardzibas
parkapumiem uznémumos, kas nav iedibinati ES. Punkts, kas attiecas uz So tematu, ir parskatits un
atjauninats, savukart dokumenta paréja dala ir veikti vienigi redakcionali labojumi. Parskatisana jo Tpasi
attiecas uz $a dokumenta 11.C.2. iedalas 73. punktu.

IEVADS

VDAR ir ieviesta prasiba pazinot par personas datu aizsardzibas parkapumu (turpmak teksta saukts
“parkapums”) kompetentajai valsts uzraudzibas iestadei* (vai parrobeiu parkapuma gadijuma —
vadosajai iestadei) un noteiktos gadijumos informét par parkapumu personas, kuru personas datus Sis
parkapums ietekméjis.

Pienakumi pazinot parkapumus attiecas uz konkrétam organizacijam, pieméram, publiski pieejamu
elektroniskas komunikacijas pakalpojumu sniedzéjiem (ka noteikts Direktiva 2009/136/EK un Regula
(ES) Nr.611/2013)°. DaZ3s dalibvalstis jau pastavéja ari savi nacionalie parkapumu pazino$anas

! Atsauces uz “dalibvalstim” §aja dokumenta biitu jasaprot ka atsauces uz “EEZ dalibvalstim”.

229. panta darba grupas Pamatnostadnes par personas datu aizsardzibas parkapumu pazino$anu saskana ar Regulu
(ES) 2016/679 (WP250 vers. 01) (p&d&jo reizi parskatitas un atjauninatas 2018. gada 6. februari), pieejamas
https://ec.europa.eu/newsroom/article29/items/612052.

3 Sk. https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb_en.

4 Sk. VDAR 4. panta 21. punktu.

5 Sk. http://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex:32009L0136 un http://eur-
lex.europa.eu/legalcontent/LV/TXT/?uri=CELEX%3A32013R0611 .
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pienakumi. Tie varéja ietvert pienakumu pazinot par parkapumiem, kas skar noteiktas parzinu
kategorijas, ne tikai publiski pieejamu elektroniskas komunikacijas pakalpojumu sniedzé&jus (pieméram,
Vacija un Italija), vai pienakumu zinot par visiem parkapumiem, kas saistiti ar personas datiem
(pieméram, Niderlandé). Citas dalibvalstis varéja bat attiecigi prakses kodeksi (pieméram, 1rija®). Lai
gan vairakas ES datu aizsardzibas iestades mudinaja parzinus zinot par parkapumiem, Datu aizsardzibas
direktiva 95/46/EK’, kuru aizstaj ar VDAR, nebija noteikts Tpass parkapumu pazino$anas pienakums, un
tadel sada prasiba daudzam organizacijam bija jauna. Saskana ar VDAR visiem parziniem ir noteikts
obligats pazinoSanas pienakums, iznemot gadijumus, kad ir maz ticams, ka Sis parkapums varétu radit
risku personu tiestbam un brivibam?. Apstradatdjiem ari ir svariga loma, un viniem ir japazino par
jebkuru parkapumu savam parzinim?®.

EDAK uzskata, ka pazinoSanas prasiba sniedz vairakus ieguvumus. Informéjot uzraudzibas iestadi,
parzini var sanemt padomu par to, vai ir nepiecieSams informét skartas personas. Faktiski uzraudzibas
iestade var uzdot parzinim informét $is personas par parkapumul®. Personas informé$ana par
parkapumu Jauj parzinim sniegt informaciju par parkapuma rezultata raditajiem riskiem un
pasakumiem, kadus Sis personas var veikt, lai pasargatu sevi no iespéjamam sekam. Jebkura
parkapuma reagésanas plana uzmaniba bltu japievérs personu un to personas datu aizsardzibai.
Tadéjadi parkapuma pazinojums batu jauzskata par instrumentu, ar ko uzlabo atbilstibu personas datu
aizsardzibas prasibam. Taja pasa laika bdtu jaatzimé, ka personas vai uzraudzibas iestades
neinformésana par parkapumu var nozimét, ka saskana ar VDAR 83. pantu parzinim var tikt piemérota
sankcija.

Tade| parziniem un apstradatajiem ir ieteicams ieprieks izplanot un ieviest procesus, lai varétu atklat
un nekavéjoties apturét parkapumu, novértét personam radito risku!! un péc tam noteikt, vai ir
nepiecieSams pazinot kompetentajai uzraudzibas iestadei un attieciga gadijuma informét par
parkapumu attiecigas personas. Pazinojumam uzraudzibas iestadei vajadzétu bt attieciga incidenta
reagésanas plana sastavdalai.

VDAR ir ietverti noteikumi par to, kad un kam ir nepiecieSams pazinot par parkapumu, ka art kada
informacija bltu jaiesniedz pazinojuma ietvaros. Pazinojumam nepiecieSamo informaciju var sniegt pa
posmiem, tacu jebkura gadijuma parziniem bitu jareagé uz jebkadu parkapumu savlaicigi.

Atzinuma 03/2014 attieciba uz informé$anu par personas datu aizsardzibas parkapumu?? 29. panta
darba grupa sniedza parziniem noradijumus, kas palidzétu viniem izlemt, vai informét datu subjektus
“personas datu aizsardzibas parkapuma” gadijuma. Atzinuma nemts véra elektroniskas komunikacijas
pakalpojumu sniedzgéju pienakums atbilstigi Direktivai 2002/58/EK un sniegti pieméri no daudzam
nozarém saistiba ar tobrid projekta posma esoSo VDAR, un ieteikta laba prakse visiem parziniem.

Sajas pamatnostadnés ir izskaidrotas VDAR ietvertas obligatas parkapuma pazino%anas un
informésanas prasibas un dazi soli, kurus parzini un apstradataji var veikt, lai izpilditu Sos pienakumus.

6 Sk. https://www.dataprotection.ie/docs/Data Security Breach Code of Practice/1082.htm .

7 Sk. http://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex:31995L0046 .

8 Tiesibas, kas nostiprinatas ES Pamattiesibu harta, pieejama: http://eurlex.europa.eu/legal-
content/LV/TXT/?uri=CELEX:12012P/TXT .

9 Sk. VDAR 33. panta 2. punktu. Tas ir konceptuali lidzigs Regulas (ES) Nr. 611/2013 5. pantam, kura teikts, ka
pakalpojuma sniedzéjam, ar kuru ir noslégts ligums par dalu elektroniskas komunikacijas pakalpojumu sniegSanu
(nenodibinot tieSas ligumattiecibas ar abonentiem), ir piendkums pazinot to noligusajam pakalpojumu
sniedzéjam personas datu aizsardzibas parkapuma gadijuma.

10 Sk. VDAR 34. panta 4. punktu un 58. panta 2. punkta ¢) apakSpunktu.

11 To var nodro$inat DAIN uzraudzibas un parbaudes prasibas ietvaros, kas ir obligata apstrades darbibam, kuras
var radit augustu risku fizisku personu tiestbam un brivibam (35. panta 1. un 11. punkts).

12 5k, 29. panta darba grupas Atzinumu 03/2014 attiecibd uz informé$anu par personas datu aizsardzibas
parkapumu http://ec.europa.eu/justice/data-protection/article29/documentation/opinion-
recommendation/files/2014/wp213 en.pdf.
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10.

11.

12.

13.

14.

Seit sniegti arl dazadu parkapumu veidu pieméri, ka ari noradits, kuram atskirigos scenarijos batu
jasniedz pazinojums.

|. PERSONAS DATU AIZSARDZIBAS PARKAPUMA PAZINOSANA SASKANA
AR VDAR

A. Pamata droSibas apsverumi

Viena no VDAR prasibam ir tada, ka, izmantojot atbilstoSus tehniskos un organizatoriskos pasakumus,
personas dati tiek apstradati tada veida, lai tiktu nodrosinata atbilstoSa personas datu drosiba, tostarp
aizsardziba pret neatlautu vai nelikumigu apstradi un pret nejausu nozaudésanu, iznicinasanu vai
sabojasanu®®.

Tade| VDAR prasits, lai gan parzini, gan apstradataji ieviestu atbilstoSus tehniskos un organizatoriskos
pasakumus, nodrosinot tadu drosibas [imeni, kas atbilst riskam, kas saistits ar apstradatajiem personas
datiem. Tajos bltu janem véra modernizacijas limenis, TstenoSanas izmaksas un apstrades raksturs,
apmeérs, konteksts un noldki, ka arT dazadas iesp&jamibas un nopietnibas pakapes risks attieciba uz
fizisku personu tiesibam un brivibam?*, Tapat VDAR prasa visu atbilsto3u tehnisko un organizatorisko
pasakumu istenosanu, lai varétu nekavéjoties noteikt, vai ir noticis parkapums, un péc tam noteikt, vai
uz to attiecas pazino$anas pienakums?>.

Lidz ar to datu droSibas politikas galvenais elements ir spéja novérst parkapumu, ja tas ir iespéjams,
bet, ja tas tomer ir radies, reagét uz to savlaicigi.

B. Kasir personas datu aizsardzibas parkapums?
1. Definicija

Jebkadu méginajumu noveérst parkapumu ietvaros parzinim vispirms bitu jaspéj So parkapumu atpazit.
VDAR 4. panta 12. punkta “personas datu aizsardzibas parkapums” ir definéts $adi:

“drosibas parkdapums, kura rezultata notiek nejausa vai nelikumiga nosatito, uzglabato vai citadi
apstradato personas datu iznicindsana, nozaudésana, parveidosana, neatlauta izpausana vai piekluve
tiem.”

Vajadzétu bt pietiekami skaidram, kas ir domats ar personas datu “iznicinasanu”: ja dati vairs
nepastav vai vairs nepastav tada forma, kada parzinis tos var izmantot. Jédzienam “sabojasana” ari
vajadzetu bt sameéra skaidram: ja personas dati tiek parveidoti, bojati vai vairs nav pilnigi. Runajot par
personas datu “nozaudésanu”, ta jainterpreté tadejadi, ka dati joprojam var pastavét, bet parzinis ir
zaudejis kontroli vai piekluvi tiem, vai arl tie vairs nav parzina riciba. Visbeidzot, neatJauta vai
nelikumiga apstrade var ietvert personas datu izpausanu (vai piekluvi tiem) sanéméjiem, kuriem nav
tiestbu sanemt datus (vai piek]dt tiem), vai jebkuru citu apstrades veidu, kas ir VDAR parkapums.

Piemeérs

Personas datu nozaudésanas piemérs var bit gadijums, kad ir nozaudéta vai nozagta ierice, kas satur
parzina klientu datu bazes kopiju. Vél viens nozaudésanas piemérs var bat, kad personas datu
kopuma vieniga kopija ir Sifréta, izmantojot launpratigu programmatdaru, vai parzinis to ir Sifréjis,
izmantojot atslégu, kas vairs nav vina riciba.

13 Sk. VDAR 5. panta 1. punkta f) apakSpunktu un 32. pantu.
14 VDAR 32. pants; sk. arT 83. apsvérumu.
15 Sk. VDAR 87. apsvérumu.
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15.

16.

17.

18.

19.

20.

Bltu jasaprot, ka parkapums ir informacijas drosibas incidenta veids. Tomér, ka noradits 4. panta
12. punkta, VDAR attiecas tikai uz personas datu aizsardzibas parkapumu. Sada parkdpuma sekas ir
tadas, ka parzinis nespés nodrosinat atbilstibu VDAR 5. panta izklastttajiem principiem, kas attiecas uz
personas datu apstradi. Tas uzsver atskiribu starp informacijas drosibas incidentu un personas datu
parkapumu — batiba, lai gan visi personas datu parkapumi ir informacijas drosibas incidenti, ne visi
informacijas drosibas incidenti vienmer ir personas datu parkapumiZ®.

Turpmak aplikota parkapuma iespéjamas nelabvéligas sekas personam.
2. Personas datu aizsardzibas parkapumu veidi

Sava Atzinuma 03/2014 attieciba uz informésanu par parkapumu 29. panta darba grupa skaidroja, ka
parkapumus var klasificét saskana ar $adiem trim labi zinamiem informacijas dro$ibas principiem?’:

o “konfidencialitates parkapums” — neatlauta vai nejausa personas datu izpausana vai piekjuve
tiem;

¢ ‘“integritates parkapums” — neatlauta vai nejausa personas datu modifikacija;

e ‘“pieejamibas parkdpums” — nejausa vai neatlauta piekluves zaudésana'® personas datiem vai
personas datu iznicinasana.

Jaatzime, ka atkariba no apstakliem parkapums var attiekties uz personas datu konfidencialitati,
integritati un pieejamibu vienlaikus, ka arT jebkuru So elementu kombinaciju.

Konfidencialitates vai integritates parkapuma noteikSana ir sameéra skaidra, savukart tas, vai ir bijis
pieejamibas parkapums, var bldt mazak acimredzams. Par pieejamibas parkapumu vienmér tiks
uzskatits tads parkapums, kad personas dati ir neatgriezeniski zaudéti vai iznicinati.

Piemeérs

Pieejamibas zudumu pieméri ir gadijumi, kad dati ir izdzésti nejausi vai tos ir izdzésusi nepiederosa
persona, vai arT drosi Sifrétu datu gadijuma — zudusi SifréSanas atsléga. Gadijuma, kad parzinis nevar
atjaunot piekluvi datiem, pieméram, izmantojot rezerves kopiju, tas tiek uzskatits par neatgriezenisku
pieejamibas zudumu.

Pieejamibas zudums var rasties ari tad, ja ir bijusi batiski traucéjumi organizacijas parastaja
pakalpojuma sniegsana, pieméram, tiek traucéta elektroenergijas padeve vai pakalpojuma atteikuma
uzbrukums, ka rezultata personas dati nav pieejami.

Varéetu jautat, vai 1slaicigs personas datu pieejamibas zudums batu jauzskata par parkapumu un —
apstiprinosSas atbildes gadijuma — vai par to ir japazino. VDAR 32. panta ar “apstrades drosibu”
paskaidrots, ka, ievieSot tehniskus un organizatoriskus pasakumus, lai nodrosinatu riskam atbilstosu
drosibas [imeni, cita starpa bdtu janem véra “spéja nodrosinat apstrades sistému un pakalpojumu

16 Jaatzime, ka informacijas drosibas incidents neaprobeZojas tikai ar tadiem draudu modeliem, kuros uzbrukums
organizacijai nak no argja avota, bet ka tas attiecas arT uz iek$gjas apstrades incidentiem.

17:Sk. 29. panta darba grupas Atzinumu 03/2014.

18 Ir labi zinams, ka “piekluve” biitiba ir dala no “pieejamibas”. Sk., pieméram, NIST SP800-SP80053rev4, kura
“pieejamiba” definéta 3adi: “Savlaicigas un uzticamas piekluves informacijai un tas izmantoSanas
nodro$inasana”, pieejams http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. CNSSI-
4009 atsaucas ari uz: “Savlaiciga un uzticama piekluve datiem un informacijas pakalpojumiem pilnvarotiem
lietotajiem”. Sk. https://rmf.org/wpcontent/uploads/2017/10/CNSSI-4009.pdf. ISO/IEC 27000:2016
“pieejamiba” definéta ari ka “lespéja pieklGt un izmantot péc pilnvarotas iestades pieprasijuma”:
https://www.iso.org/obp/ui/#iso:std:isoiec:27000:ed-4:v1:en.
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21.

22.

23.

24.

25.

nepartrauktu konfidencialitati, integritati, pieejamibu un noturibu” un “spéja laicigi atjaunot personas
datu pieejamibu un piekluvi tiem gadijuma3, ja ir noticis fizisks vai tehnisks negadijums”.

Tadel informacijas drosibas incidents, kura rezultata personas dati tiek padariti nepieejami uz noteiktu
laiku, ir arT parkapuma veids, jo piek]uves trikums datiem var batiski ietekmét fizisko personu tiesibas
un brivibas. Skaidribas labad japrecizé, ka, ja personas dati nav pieejami planotas sistémas uzturésanas
dé|, tas nav “droSibas parkapums” saskana ar VDAR 4. panta 12. punktu.

Tapat ka personas datu neatgriezeniskas nozaudésanas vai iznicinaSanas (vai ari faktiski jebkada cita
veida parkapuma) gadijuma, parkapums, kas saistits ar Tslaicigu pieejamibas zudumu, btu
jadokumenté saskana ar VDAR 33. panta 5. punktu. Tas palidz parzinim pieradit parskatatbildibu
uzraudzibas iestadei, kas var pieprasit iespéju iepazities ar Siem ierakstiem®. Tomér atkariba no
parkapuma apstakliem ta var vai nevar pieprasit pazinoSanu uzraudzibas iestadei un pazinosanu
skartajam personam. Parzinim vajadzés parbaudit, cik iespéjama un nopietna ir ietekme uz fizisko
personu tiestbam un brivibam personas datu pieejamibas trukuma dé]. Saskana ar VDAR 33. pantu
parzinim bUs nepiecieSams pazinot, iznemot gadijumus, kad ir maz ticams, ka parkapums varétu radit
risku fizisku personu tiestbam un brivibam. Tas, protams, jaizvérté katra atseviska gadijuma.

Piemeérs

Slimnicas konteksta, ja pat 1slaicigi nav pieejami bitiski mediciniskie dati par pacientiem, var rasties
riski personas tiesibam un brivibam; pieméram, var tikt atceltas operacijas un apdraudétas dzivibas.

Turpretim, ja mediju uznémuma sistémas nav pieejamas vairakas stundas (pieméram, saistiba ar
stravas padeves partraukumu) un Si sabiedriba tada gadijuma nevar nosGtit saviem abonentiem
reklamas prospektus, tas, visticamak, nerads risku personas tiestbam un brivibam.

Jaatzimeg, ka, lai gan parzina sistému pieejamibas zudums varétu bat tikai 1slaicigs un ta rezultata var
netikt skartas personas, parzinim ir svarigi nemt véra visas iespéjamas parkapuma sekas, jo uz vinu
joprojam var attiekties pazinosanas pienakums citu iemeslu dél.

Piemeérs

InficéSana ar launpratigu programmatdru (Jaunprogrammatdara, kas Sifré parzina datus lidz izpirkuma
maksas sanemsanai), var radit Tslaicigu pieejamibas zudumu, ja datus var atjaunot, izmantojot rezerves
kopijas. Tomér joprojam ir notikusi ielausanas tikla, un pazinojuma sniegSana var bat obligata, ja
incidents tiek kvalificéts ka konfidencialitates parkapums (t. i., uzbrucéjs piekllst personas datiem) un
tas rada risku fizisku personu tiesibam un brivibam.

3. Personas datu aizsardzibas parkapuma iespéjamas sekas

Parkapums potenciali var radit ievérojamas nelabvéligas sekas personam, ka rezultata var tikt nodarits
fizisks, materials vai nematerials kaitéjums. VDAR ir paskaidrots, ka tas var bat kontroles zudums par
saviem personas datiem, tiesibu ierobeZo$ana, diskriminacija, identitates zadziba vai viltoSana,
finansialie zaudéjumi, neatlauta pseidonimizacijas atcelSana, kaitéjums reputacijai un ar dienesta
noslépumu aizsargatu personas datu konfidencialitates zaudésana. Tas var ietvert ari citu ievérojamu
nelabvéligu ekonomisko vai socialo situaciju $im personam?,

Attiecigi VDAR prasits, lai parzinis kompetentajai uzraudzibas iestadei pazinotu par parkapumu,
iznemot gadijumus, kad ir maz ticams, ka tas radis S$adu nelabvéligas ietekmes risku. Ja pastav liela $adu

19 Sk. VDAR 33. panta 5. punktu.
20 Sk. ari VDAR 85. un 75. apsvérumu.
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27.

28.

29.

30.

nelabvéligu seku riska iespéjamiba, VDAR prasits, lai parzinis informétu par parkapumu skartas
personas, tiklidz tas ir praktiski iespéjams??.

VDAR 87. apsvéruma uzsvérts, ka ir svarigi identificét parkapumu, novértét personam radito risku un,
nepiecieSamibas gadijuma, par to pazinot.

“Batu japarliecinas, vai ir istenoti visi attiecigie tehniskie un organizatoriskie aizsardzibas pasakumi, lai
nekavéjoties konstatétu, vai ir noticis personas datu aizsardzibas pdrkapums, un atri informétu
uzraudzibas iestadi un datu subjektu. Pazinosana bez nepamatotas kavésands bdtu janosaka, jo ipasi,
nemot vérd personas datu aizsardzibas pdrkdpuma raksturu un smagumu, ka ari td sekas un
nelabvéligo ietekmi uz datu subjektu. Sada pazinosana var izraisit uzraudzibas iestades iejauksanos
atbilstigi tas uzdevumiem un pilnvaram, kas noteiktas Saja regula.”

Papildu pamatnostadnes, ka novértét personam raditu nelabvéligu seku risku, ir sniegtas IV iedala.

Ja parzini nepazino uzraudzibas iestadei vai datu subjektiem, vai abiem par datu aizsardzibas
parkapumu, lai gan ir izpilditas VDAR 33. un/vai 34. panta prasibas, tad uzraudzibas iestadei ir izvéle,
kura jaapsver visi tas riciba esosSie korektivie pasakumi, kas ietvertu atbilstoSa administrativa naudas
soda piemérosanas izskatidanu??, kopa ar korektivo pasakumu saskan3 ar VDAR 58. panta 2. punktu vai
ari atseviski. Ja tiek nolemts piemérot administrativu naudas sodu saskana ar VDAR 83. panta 4. punkta
a) apakspunktu, ta apmérs var bt Iidz 10 000 000 EUR vai lidz 2 % no uznémuma kopéja visa pasaulé
glta gada apgrozijuma. Ir svarigi ari atceréties, ka dazos gadijumos nepazinosana par parkapumu var
atklat vai nu esoSo drosibas pasakumu trikumu, vai ari esoso drosibas pasakumu nepietiekamibu.
29. panta darba grupas pamatnostadnés par administrativajiem sodiem ir noteikts: “Vairagku
parkdapumu izdarisana viend vai vairdkos atseviskos gadijumos nozimé to, ka uzraudzibas iestade var
piemérot administrativos naudas sodus tada apmeéra, kas ir efektivs, proporciondls un preventivs
vissmagaka pdarkdpuma robeZas”. Tada gadijuma uzraudzibas iestadei bis arT iespéja piemérot
sankcijas par parkapuma nepazinoSanu vai informacijas nesniegSanu (VDAR 33. un 34. pants), no
vienas puses, un par (atbilstigu) drosibas pasakumu (VDAR 32. pants) trikumu, no otras puses, jo tie ir
divi atseviski parkapumi.

Il. REGULAS 33. PANTS — PAZINOSANA UZRAUDZIBAS IESTADEI

A. Kad ir jaiesniedz pazinojums?
1. 33. panta prasibas

VDAR 33. panta 1. punkta ir noteikts:

“Personas datu aizsardzibas pdrkapuma gadijumad pdrzinis bez nepamatotas kavésands un, ja
iespéjams, ne vélak ka 72 stundu laika no briZa, kad parkapums tam kluvis zinGms, pazino par personas
datu aizsardzibas parkapumu uzraudzibas iestadei, kas ir kompetenta saskana ar 55. pantu, iznemot
gadijumus, kad ir maz ticams, ka personas datu aizsardzibas parkdapums varéetu radit risku fizisku
personu tiesibdm un brivibam. Ja pazinoSana uzraudzibas iestddei nav notikusi 72 stundu laika,
pazinojumam pievieno kavésands iemeslus.”

VDAR 87. apsvéruma ir noradits?:

“Batu japarliecinas, vai ir istenoti visi attiecigie tehniskie un organizatoriskie aizsardzibas pasakumi, lai
nekavéjoties konstatétu, vai ir noticis personas datu aizsardzibas parkapums, un atri informeétu

21 Sk. arT VDAR 86. apsvérumu.
22 Papildu informaciju skatit 29. panta darba grupas Pamatnostadnés par administrativo sodu piemérosanu un

noteikSanu, kas pieejamas: http://ec.europa.eu/newsroom/just/document.cfm?doc id=47889.

23 Saja saistiba ir svarigs ar VDAR 85. apsvérums.

Pienemts 10


http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889

31.

32.

33.

uzraudzibas iestadi un datu subjektu. PazinoSana bez nepamatotas kavésands bitu janosaka, jo ipasi,
nemot véra personas datu aizsardzibas pdrkdpuma raksturu un smagumu, ka ari ta sekas un
nelabvéligo ietekmi uz datu subjektu. Sada pazinosana var izraisit uzraudzibas iestades iejauk$anos
atbilstigi tas uzdevumiem un pilnvaram, kas noteiktas Saja regula.”

2. Kad parzinim kldst “zinams”?

Ka minéts ieprieks, VDAR ir prasits, lai parkapuma gadijuma parzinis bez nepamatotas kavésanas
pazinotu par parkapumu un, ja iespéjams, ne vélak ka 72 stundas péc tam, kad parzinim tas kluvis
zinams. Tas var radit jautajumu par to, kad var uzskatit, ka parzinim ir kluvis “zinams” par parkapumu.
Péc EDAK domam buatu jauzskata, ka parzinim ir kluvis “zinams”, ja Sim parzinim ir pietiekama
parlieciba, ka ir radies informacijas drosibas incidents, kura rezultata tiek apdraudéti personas dati.

Tomeér, ka noradtts ieprieks, VDAR prasa, lai parzinis 1stenotu visus attiecigos tehniskas aizsardzibas un
organizatoriskos pasakumus, lai nekavéjoties konstatétu parkapumu un atri informétu par to
uzraudzibas iestadi un datu subjektus. Taja noteikts ari, ka fakts, vai pazinoSana izdarita bez
nepamatotas kavésanas, bltu janosaka, jo 1pasi nemot véra parkapuma raksturu un smagumu, ka ari
ta sekas un nelabvéligo ietekmi uz datu subjektu?®. Tas uzliek pienakumu parzinim nodrosinat, ka vinam
savlaicigi klGs “zinami” visi parkapumi, Jaujot vinam veikt atbilstoSus pasakumus.

Tas, kad tiesi var uzskatit, ka parzinim ir “zinams” konkrétais parkapums, bis atkarigs no konkréta
parkapuma apstakliem. DaZos gadijumos jau no sakuma bis saméra skaidrs, ka ir noticis parkapums,
bet citos gadijumos var bit nepiecieSams zinams laiks, lai noteiktu, vai personas dati ir apdraudéti.
Tomeér uzsvars batu jaliek uz talitéju ricibu incidenta izmeklésana, lai noteiktu, vai tiesam ir noticis
personas datu aizsardzibas parkapums, un, ja ta ir, veikt korigéjoSas darbibas un pazinot, ja
nepieciesams.

Piemeri

1. USB zibatminas nozaudéSanas gadijuma biezi vien nav iespéjams noskaidrot, vai
nepiederosam personam ir bijusi piekluve neSifrétiem personas datiem. Tomeér, lai arT parzinis,
iespéjams, nevar konstatét, vai ir noticis konfidencialitates parkapums, par $adu gadijumu ir japazino,
jo ir pietiekami ticams, ka ir noticis pieejamibas parkapums; varétu uzskatit, ka parzinim ir kluvis
“zinams” par parkapumu bridi, kad vins konstatéjis USB zibatminas nozaudésanu.

2. Tresa persona informé parzini, ka ta ir nejausi sanémusi kada vina klienta personas datus, un
sniedz neatlautas izpauSanas pieradijumus. Ta ka parzinim ir iesniegti neparprotami pieradijumi par
konfidencialitates parkapumu, tad nav Saubu, ka parzinim tas ir kJuvis “zinams”.

3. Parzinis atklaj iespéjamu ielausanos vina tikla. Parzinis parbauda savas sistémas, lai noteiktu,
vai $aja sistéma esosie personas dati ir apdraudéti, un apstiprina, ka tas ta ir. Turklat, ta ka parzinim ir
iesniegti neparprotami pieradijumi par parkapumu, tad nav Saubu, ka parzinim tas ir kluvis “zinams”.

4. Ar parzini sazinas kibernoziedznieks, kurs uzlauzis vina sistému ar mérki pieprasit izpirkuma
maksu. Tada gadijuma, parbaudot savu sistému, lai apstiprinatu uzbrukumu tai, parzinim ir
neparprotami pieradijumi, ka parkapums ir noticis un nav Saubu, ka vinam Sis parkapums ir kluvis
zinams.

34. Ja par iespéjamo parkapumu parzini vispirms informé persona, mediju organizacija vai cits avots, vai

parzinis pats ir atklajis informacijas drosibas incidentu, vins var veikt isu izmeklésanu, lai noteiktu, vai
parkapums ir faktiski noticis. Saja izmeklé$anas perioda nevar uzskatit, ka parzinim ir bijis “zinams”

24 Sk. VDAR 87. apsvérumu.

Pienemts 11



35.

36.
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38.

39.

parkapums. Tomér tiek sagaidits, ka sakotnéja izmekléSana bitu jauzsak péc iespéjas atrak un
pietiekami precizi janosaka, vai parkapums ir noticis; péc tam var veikt detalizétaku izmeklésanu.

Tiklidz parzinim ir kluvis zinams, par pazinojuma parkapumu ir jazino bez nepamatotas kavésanas un,
ja iespéjams, ne vélak ka 72 stundu laika. Saja perioda parzinim bitu janovérté iespéjamais risks
personam, lai noteiktu, vai stajas spéka prasiba par pazinosanu, ka ari nepiecieSama(-s) darbiba(-s), kas
veicama(-s) parkapuma novérsanai. Tomér parzinis jau sakotnéji var veikt potenciala riska, kas varétu
rasties parkapuma rezultata, novértéjumu datu aizsardzibas ietekmes novértéjuma (DAIN)? ietvaros,
kas veikts pirms attiecigas apstrades darbibas uzsaksanas. Tomér DAIN var bt daudz visparinataks
salidzinajuma ar faktiska parkapuma konkrétajiem apstakliem, un tadé] jebkura gadijuma vajadzés
veikt papildu novértéjumu, nemot véra attiecigos apstaklus. Vairak informacijas par riska novértésanu
skattt IV iedala.

Lielakaja dala gadijumu Sis iepriekSéjas darbibas batu japabeidz driz péc sakotnéja bridinajuma (t. i.,
kad parzinim vai apstradatajam ir aizdomas, ka ir noticis informacijas drosibas incidents, kas var skart
personas datus) — tikai arkartas gadijumos pabeigSana var aiznemt ilgaku laiku.

Piemeérs

Persona informé parzini par to, ka Skietami no parzina ir sanemts e-pasta zinojums, kura ietverti
personas dati saistiba ar personas (faktisko) parzina pakalpojuma izmantosanu, tadejadi vedinot
domat, ka ir parkapta parzina drosiba sistéma. Parzinis veic 1su izmekléSanu un konstaté iejaukSanos
vinu tikla un pieradijumus par nesankcionétu piek|uvi personas datiem. Tagad uzskatams, ka parzinim
ir “zinams” par parkapumu, un ir japazino par to uzraudzibas iestadei, iznemot gadijumus, kad ir maz
ticams, ka parkapums radis risku fizisku personu tiestbam un brivibam. Parzinim vajadzés veikt
attiecigas korigéjosas darbibas, lai novérstu parkapumu.

Tapéc parzinim vajadzétu bt ieksejiem procesiem, lai varétu atklat un novérst parkapumu. Pieméram,
lai konstatétu dazus datu apstrades parkapumus, parzinis vai apstradatajs var izmantot noteiktus
tehniskos pasakumus, pieméram, datu plismas un registracijas analizatorus, no kuru iegltajiem
datiem var definét notikumus un bridinajumus, koreléjot jebkadus registracijas datus®. Ir svarigi, ka,
atklajot parkapumu, par to tiek zinots attiecigajam augstakstavosajam vadibas limenim, lai to varétu
novérst un vajadzibas gadijuma pazinot saskana ar 33. pantu un nepiecieSamibas gadijuma —
34. pantu. Sadi pasakumi un zino$anas mehanismi varétu bat siki izklastiti parzina incidentu reagésanas
planos un/vai parvaldibas pasakumos. Tie palidzés parzinim efektivi planot un noteikt, kam organizacija
ir operativa atbildiba par parkapuma parvaldibu un ka un vai saasinat incidentu attieciga gadijuma.

Parzinim arT bitu javienojas ar visiem apstradatajiem, ko parzinis izmanto, kuriem pasiem ir pienakums
pazinot parzinim parkapuma gadijuma (skatit turpmak).

Lai gan parziniem un apstradatajiem ir pienakums ieviest piemérotus pasakumus, lai varétu novérst un
risinat parkapumus un reagét uz tiem, ir dazi praktiski pasakumi, kas bltu javeic visos gadijumos.

* Informacija par visiem ar drosibu saistitajiem notikumiem bitu janosita atbildigajai personai
vai personam, kuru uzdevums ir risinat incidentus, konstatét parkapumu un novertét risku.

* Tad b{tu janovérté parkapuma rezultata personam raditais risks (riska neesibas, riska esibas
vai augsta riska iespéjamiba), informéjot par to attiecigas organizacijas nodalas.

* Vajadzibas gadijuma bitu japazino uzraudzibas iestadei un, iespéjams, par parkapumu batu
jainformé skartas personas.

%5 Sk. 29. panta darba grupas Pamatnostadnes par DAIN $eit:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137.

%6 Jaatzime, ka registracijas datus, kas atvieglo, pieméram, saglabasanas, izmainu vai dz&Sanas parbaudamibu, ari
var uzskatit par personas datiem attieciba uz personu, kura uzsakusi attiecigo apstrades darbibu.
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40.

41.

42.

43.

44,

45.

* Taja pasa laika parzinim batu jarikojas ta, lai apturétu parkapumu un atgitos no ta. Parkapuma
dokumentacija batu jasagatavo ta norises gaita.

Attiecigi bltu jasaprot, ka parzinim ir pienakums rikoties saskana ar jebkuru sakotnéjo bridinajumu un
konstatét, vai parkapums faktiski ir noticis. Sis Tsais periods lauj veikt nelielu izmekl&$anu, un parzinis
var apkopot pieradijumus un citus svarigus datus. Tomeér, ja parzinis pietiekami drosi ir konstatéjis, ka
parkapums ir noticis, un ja ir izpildtti VDAR 33. panta 1. punkta nosacijumi, vinam japazino uzraudzibas
iestadei bez nepamatotas kavé3anas un, ja iespéjams, ne vélak ka 72 stundu laikd?’. Ja parzinis
nerikoties savlaicigi un kjlst skaidrs, ka parkapums ir noticis, to var uzskatit par pazinojuma
nesniegSanu atbilstigi VDAR 33. pantam.

VDAR 32. panta ir skaidri noteikts, ka parzinim un apstradatajam jabat atbilstigiem tehniskiem un
organizatoriskiem pasakumiem, lai nodrosSinatu atbilstoSu personas datu droSibas limeni: spéja
savlaicigi atklat, novérst un zinot par parkapumu bdtu jauzskata par batiskiem So pasakumu
elementiem.

3. Kopigi parzini

VDAR 26. pants attiecas uz kopigiem parziniem, un taja noteikts, ka kopigie parzini nosaka savus
attiecigos pienakumus attieciba uz VDAR prasibu izpildi?®. Tas nozimé, ka ir janosaka, kura puse bas
atbildiga par pienakumu izpildi saskana ar VDAR 33. un 34. pantu. EDAK iesaka ligumos starp kopigiem
parziniem iekJaut noteikumus, kuros nosaka, kurs parzinis uznemsies vadibu vai bis atbildigs par VDAR
noteikto parkapumu pazinosanas pienakumu ievérosanu.

4. Apstradataja pienakumi

Parzinim joprojam ir visparéja atbildiba par personas datu aizsardzibu, tacu apstradatajam ir svariga
loma, lai parzinis varétu izpildit savus pienakumus; un tas ietver ari pazinoSanu par parkapumu. Faktiski
VDAR 28. panta 3. punkta tiek precizéts, ka apstradatajs veic apstradi, pamatojoties uz ligumu vai citu
tiestbu aktu. Regulas 28. panta 3. punkta f) apakSpunkta noteikts, ka ligums vai cits juridiskais akts
paredz, ka apstradatajs “palidz parzinim nodrosinat 32. lidz 36. panta minéto pienakumu izpildi, nemot
véra apstrades veidu un apstradatajam pieejamo informaciju”.

VDAR 33. panta 2. punkta ir skaidri noteikts, ka, ja parzinis izmanto apstradataju un apstradatajam ir
kluvis zinams tadu personas datu parkapums, ko tas apstrada parzina varda, vinam japazino par to
parzinim “bez nepamatotas kavésanas”. Janorada, ka pirms $adas pazinoSanas apstradatajam nevajag
novértét parkapuma izraisita riska iespéjamibu; So novértéjumu veic parzinis, tiklidz vinam ir kluvis
zinams parkapums. Apstradatajam vienkarsi vajag konstatét, vai ir noticis parkapums, un péc tam par
to pazinot parzinim. Parzinis izmanto apstradataju savu nollku Tstenosanai; tadél principa batu
jauzskata, ka parzinim parkapums ir kluvis “zinams” bridi, kad apstradatajs vinu ir informéjis par
parkapumu. Apstradataja pienakums pazinot parzinim |auj parzinim novérst parkapumu un noteikt, vai
vinam japazino uzraudzibas iestadei atbilstigi 33. panta 1. punktam un skartajam personam atbilstigi
34. panta 1. punktam. Parzinis var ari véléties izmeklét parkapumu, jo apstradatajs var nezinat visus
bitiskos faktus, kas saistiti ar So jautajumu, pieméram, vai parzinis joprojam ir saglabajis apstradataja
iznicinato vai nozaudéto personas datu kopiju vai rezerves kopiju. Tam var bt ietekme uz jautajumu,
vai parzinim péc tam vajadzétu par to pazinot.

VDAR nav noteikts precizs termins, kada apstradatajam ir jabridina parzinis, iznemot to, ka tas jadara
“bez nepamatotas kavésanas”. Tapéc EDAK iesaka apstradatajam nekavéjoties informét parzini,

27 Sk. Regulu Nr. 1182/71, ar ko nosaka laikposmiem, datumiem un terminiem piemé&rojamus noteikumus,
pieejama: http://eur-lex.europa.eu/legal-content/LV/TXT/HTML/?uri=CELEX:31971R1182&from=EN.
28 Sk. ari VDAR 79. apsvérumu.
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sniedzot papildu informaciju par parkapumu pa posmiem, tiklidz kldst pieejama plasaka informacija.
Tas ir svarigi, lai parzinim palidzétu izpildit prasibu pazinot uzraudzibas iestadei 72 stundu laika.

Ka paskaidrots ieprieks, liguma starp parzini un apstradataju batu japrecizé, ka pildamas 33. panta
2. punkta noteiktas prasibas papildus citiem VDAR noteikumiem. Tas var ietvert prasibas par
apstradataja veiktu agrino pazinoSanu, kas savukart lautu parzinim izpildit pienakumu zinot
uzraudzibas iestadei 72 stundu laika.

Ja apstradatajs sniedz pakalpojumus vairakiem parziniem, kurus skar viens un tas pats incidents,
apstradatajam informacija par incidentu bis jasniedz katram parzinim.

Apstradatajs varétu iesniegt pazinojumu parzina varda, ja parzinis apstradatajam ir pieskiris atbilstosu
atlauju un tas ir paredzéts liguma starp parzini un apstradataju. Sada pazino$ana veicama saskana ar
VDAR 33. un 34. pantu. Tomeér ir svarigi atzimét, ka parzinim saglabajas juridiska atbildiba par
pazinosanu.

B. Informacijas sniegSana uzraudzibas iestadei

1. Sniedzama informacija

Kad parzinis pazino uzraudzibas iestadei par parkapumu, VDAR 33. panta 3. punkta ir noteikts, ka
pazinojuma vismaz:

“a) apraksta personas datu aizsardzibas parkapuma raksturu, tostarp, ja iespéjams, attiecigo datu
subjektu kategorijas un aptuveno skaitu un attiecigo personas datu ierakstu kategorijas un aptuveno
skaitu;

(b) pazino datu aizsardzibas specialista vardu un uzvardu un kontaktinformdciju vai norada citu
kontaktpunktu, kur var iegit papildu informaciju;

(c) apraksta personas datu aizsardzibas parkapuma iespéjamads sekas;

(d) apraksta pasakumus, ko parzinis veicis vai ierosindjis veikt, lai novérstu personas datu aizsardzibas
parkdapumu, tostarp attiecigd gadijuma — pasakumus, lai mazinatu ta iespéjamas nelabvéligas
sekas.”

VDAR nav definétas datu subjektu vai personas datu ierakstu kategorijas. Tomér EDAK ierosina datu
subjektu kategorijas piesaistit dazadiem to personu veidiem, kuru personas datus ir skaris parkapums:
atkariba no izmantotajiem deskriptoriem tie cita starpa varéetu bat bérni un citas neaizsargatas grupas,
personas ar invaliditati, darbinieki vai klienti. Tapat personas datu ierakstu kategorijas var attiekties uz
dazadiem ierakstu veidiem, kadus parzinis var apstradat, pieméram, dati par veselibu, ieraksti par
izglitibu, informacija par socialo aprapi, finansu informacija, bankas kontu numuri, pasu numuri, utt.

VDAR 85. apsvéruma ir skaidri noteikts, ka viens no pazinoSanas mérkiem ierobeZot personam nodarito
kaitéjumu. Attiecigi, ja datu subjektu veidi vai personas datu veidi norada uz konkréta kaitéjuma risku
parkapuma rezultata (pieméram, identitates zadziba, viltosana, finansialie zaudéjumi, draudi dienesta
noslépumam), tad ir svarigi, lai pazinojuma batu noraditas §is kategorijas. Sada veida tas ir saistits ar
prasibu aprakstit parkapuma iespéjamas sekas.

Precizas informacijas triikums (piemé&ram, precizs skarto datu subjektu skaits) nedrikstétu bt skérslis
savlaicigai pazinoSanai par parkapumu. VDAR Jauj noteikt aptuvenu skarto personu skaitu un attiecigo
personas datu skaitu. Galvena uzmaniba bdtu japievérs parkapuma nelabvéligas ietekmes novérsanai,
nevis precizu datu sniegsanai.

Tadejadi, kad klast skaidrs, ka ir noticis parkapums, bet ta apjoms vél nav zinams, pazinojuma sniegSana
pa posmiem (skatit turpmak) ir dross veids, ka izpildit pazinosanas pienakumus.
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VDAR 33. panta 3. punkta noteikts, ka parzinis pazinojuma sniedz “vismaz” $adu informaciju, tadée|
parzinis vajadzibas gadijuma var sniegt papildu informaciju. Dazadiem parkapumu veidiem
(konfidencialitate, integritate vai pieejamiba) var bit nepiecieSama papildu informacija, lai pilniba
izskaidrotu katra gadijuma apstak]us.

Piemeérs

Uzraudzibas iestades pazinojuma ietvaros parzinis var uzskatit par lietderigu nosaukt savu
apstradataju, ja tas ir parkapuma galvenais célonis, jo 1pasi, ja tas ir izraisijis incidentu, kas skar daudzu
citu parzinu, kuri izmanto to pasu apstradataju, personas datu ierakstus.

Jebkura gadijuma uzraudzibas iestade ir tiesiga pieprasit papildu informaciju parkapuma izmekléSanas
ietvaros.

2. PazinoSana pa posmiem

Atkariba no parkapuma batibas, lai konstatétu visus ar incidentu saistitos faktus, var bit nepiecieSama
parzina veikta papildu izmeklésana. Tadé] VDAR 33. panta 4. punkta noteikts, ka:

“Ja un ciktal informdciju nav iespéjams sniegt vienlaikus, informdciju var sniegt pa posmiem bez
turpmdakas nepamatotas kavésanads.”

Tas nozimé, ka VDAR ir atzits, ka parzina riciba ne vienmér bis visa nepiecieSsama informacija par
parkapumu 72 stundu laika péc tam, kad par to ir kluvis zinams, jo pilniga un visaptverosa informacija
par incidentu $aja sakotnéja perioda var nebit pieejama. Tadéjadi ir atlauts pazinot pa posmiem.
Visticamak, tas bis sarezgitaku parkapumu gadijuma, pieméram, daZos ar kiberdrosSibu saistitos
gadijumos, kad, pieméram, var bit nepiecieSama padzilinata kriminaltehniska izmeklésana, lai pilniba
noteiktu parkapuma butibu un to, cik liela méra personas dati ir apdraudéti. Lidz ar to daudzos
gadijumos parzinim bUs javeic vél plasaka izmekléSana un jaiesniedz papildu informacija vélak. Tas ir
pielaujams ar nosacijumu, ka parzinis norada kavésanas iemeslus atbilstigi VDAR 33. panta 1. punktam.
EDAK iesaka, ka gadijumos, kad parzinis sniedz pirmo pazinojumu uzraudzibas iestadei, vinam
uzraudzibas iestade bltu arT jainformée, ka vina riciba vél nav visa nepiecieS$ama informacija un ka sikaka
informacija tiks sniegta véelak. Uzraudzibas iestadei batu javienojas par to, kada veida un kad jasniedz
papildu informacija. Tas neliedz parzinim sniegt papildu informaciju jebkura citd posma, ja vinam k|Gst
zinamas papildu batiskas zinas par parkapumu, kuras vajag iesniegt uzraudzibas iestadei.

Pazino$anas prasibas galvenais mérkis ir rosinat parzinus nekavéjoties rikoties saistiba ar parkapumu,
apturét to un, ja iespéjams, atglt apdraudétos personas datus, ka ari llgt uzraudzibas iestadei
atbilstosu padomu. PazinoSana uzraudzibas iestadei pirmajas 72 stundas var Jaut parzinim
parliecinaties, vai lEmumi par pazinoSanu vai nepazinoSanu personam ir pareizi.

Tomeér pazinojuma sniegSanas uzraudzibas iestadei mérkis nav vienigi iegit noradijumus par to, vai
pazinot skartam personam. DaZos gadijumos bs skaidrs, ka parkapuma batibas un riska nopietnibas
dé] parzinim vajadzés nekavéjoties pazinot skartajam personam. Pieméram, ja pastav talitéji
identitates zadzibas draudi vai ja ipa$as personas datu kategorijas® tiek izpaustas tie$saisté, parziniem
bltu jarikojas bez nepamatotas kavésanas, lai apturétu parkapumu un informétu par to attiecigas
personas (skatit Il iedaju). Arkartas apstaklos to varétu darit pat pirms pazino$anas uzraudzibas
iestadei. Visparigak runajot, pazinojums uzraudzibas iestadei nedrikst kalpot par attaisnojumu tam, ka
datu subjekts nav informéts par parkapumu, ja tas ir nepiecieSams.

Jasaprot ari, ka péc sakotnéja pazinojuma iesniegSanas parzinis varétu sniegt uzraudzibas iestadei
atjauninatu informaciju, ja pécparbaudes izmeklésana tiek gti pieradijumi, ka informacijas drosibas
incidents ticis apturéts un nekada parkapuma faktiski nav. Péc tam So informaciju varétu papildinat ar

29 Sk. VDAR 9. pantu.
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informaciju, kas jau ir sniegta uzraudzibas iestadei, un attiecigi registrét, ka Sis incidentu nav
parkapums. Netiek piemérots sods par incidenta zinosanu, ja galu gala izradas, ka tas nav parkapums.

Piemeérs

Parzinis 72 stundu laika péc parkapuma atklasanas pazino uzraudzibas iestadei, ka ir nozaudéjis USB
zibatminu, kura ir dazu vina klientu personas datu kopija. USB zibatmina vélak tiek atrasta nolikta
nepareiza vieta parzina telpas un atgita. Parzinis sniedz uzraudzibas iestadei atjauninatu informaciju
un lGdz grozit pazinojumu.

Jaatzimeé, ka pakapeniska pieeja pazinoSanai jau notiek saskana ar spéka esosajiem
Direktivas 2002/58/EK, Regulas 611/2013 un citu pasu zinotu incidentu pienakumiem.

3. Novéloti pazinojumi

VDAR 33. panta 1. punkta ir skaidri noradits, ka gadijumos, kad uzraudzibas iestadei nav pazinots
72 stundu laika, pazinojumam pievieno kavésanas iemeslus. Kopa ar pazinojuma sniegSanas pa
posmiem jédzienu Seit tiek atzits, ka parzinis ne vienmér var sniegt pazinojumu par parkapumu saja
laika perioda un ka novéloti pazinojumi var bat pielaujami.

Sads scenarijs varétu bat, ja, pieméram, parzinim Tsa laika perioda rodas vairaki [dzigi
konfidencialitates parkapumi, kas vienadi ietekmeé lielu datu subjektu skaitu. Parzinim varétu kjat
zinams par parkapumu un, uzsacis izmekléSanu vél pirms pazinoSanas, vin$ varétu atklat papildu
[idzigus parkapumus, kuriem ir dazadi iemesli. Atkariba no apstakliem parzinim var bit nepiecieSams
zinams laiks, lai noteiktu parkapumu apmeéru, un, ta vieta, lai pazinotu par katru parkapumu atseviski,
parzinis sniedz jégpilnu pazinojumu, kura ir ietverti vairaki loti lidzigi parkapumi ar iesp&jami
atskirigiem iemesliem. Ta rezultata uzraudzibas iestadei pazinojums var tikt iesniegts ar novélosanos,
kas parsniedz 72 stundas no briZa, kad parzinim pirmo reizi ir kluvusi zinami Sie parkapumi.

Stingri nemot, katrs atsevisks parkapums ir incidents, par kuru jazino. Tomér, lai izvairitos no parlieku
apgriatinosam darbibam, parzinis var iesniegt “saistitu” pazinojumu, kura noraditi visi Sie parkapumi,
ja vien tie attiecas uz viena un ta pasa veida parkapumiem viena un taja pasa veida salidzinosi 1sa laika.
Ja rodas virkne parkapumu, kas attiecas uz dazadiem personas datu veidiem, kuru aizsardziba tiek
parkapta dazados veidos, tad pazinojums sniedzams parastaja veida, par katru parkapumu zinojot
saskana ar 33. pantu.

Kaut arT VDAR zinama méra ir pielauti novéloti pazinojumi, nevajadzétu uzskatTt to par regularu praksi.
Jaatzimé, ka saistTto pazinojumu var iesniegt ari par vairakiem lidzigiem parkapumiem, par kuriem ir
zinots 72 stundu laika.

C. Parrobezu parkapumi un parkapumi uznémumos, kas nav iedibinati ES
1. Parrobezu parkapumi

Ja tiek veikta personas datu parrobezu apstrade®, parkapums var ietekmét datu subjektus vairak neka
viena dalibvalstl. VDAR 33. panta 1. punkta skaidri noteikts, ka parkapuma gadijuma parziniem batu
japazino kompetentajai uzraudzibas iestadei atbilstigi VDAR 55. pantam3.. VDAR 55. panta 1. punkt3 ir
noteikts:

“Katra uzraudzibas iestade savas dalibvalsts teritorija ir kompetenta pildit uzticétos uzdevumus un
Istenot pilnvaras, ko tai pieskir saskanad ar So regulu.”

30 Sk. VDAR 4. panta 23. punktu.
31 Sk. ari VDAR 122. apsvérumu.
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Tomér VDAR 56. panta 1. punkta ir noteikts:

“Neskarot 55. pantu, galvends uznéméjdarbibas vietas vai parzina vai apstradataja darbibas vietas
uzraudzibas iestade ir kompetenta rikoties ka vadosa uzraudzibas iestdde attieciba uz minéta parzina
vai apstradataja veiktu parrobezu apstradi saskana ar 60. panta paredzéto procediru.”

Turklat VDAR 56. panta 6. punkta noteikts:

“Vadosa uzraudzibas iestdade ir vienigais parzina vai apstradataja partneris saistibd ar minéta parzina
vai apstradatdja veiktu parrobeZu apstradi.”

Tas nozimé, ka ikreiz, kad tiek izdarits parkapums parrobezu apstrades un pazinoSanas konteksta,
parzinim vajadzés pazinot vadosajai uzraudzibas iestadei®?. Tapéc, izstradajot parkapuma reagédanas
planu, parzinim ir jaizvérté, kura uzraudzibas iestade ir vado$a uzraudzibas iestade, kam vajadzés
pazinot®3. Tadéjadi parzinis var nekavéjoties reagét uz parkapumu un pildit savus pienakumus atbilstigi
33. pantam. Jasaprot, ka ar parrobezu apstradi saistita parkapuma gadijuma ir jaiesniedz pazinojums
vadosajai uzraudzibas iestadei, kas ne vienmér atrodas tur, kur atrodas attiecigie datu subjekti vai kur
faktiski ir izdarits parkapums. Informéjot vadoso iestadi, parzinim attieciga gadijuma bitu janorada,
vai parkapums attiecas uz uznémeéjdarbibas vietam, kas atrodas citas daltbvalstis, un kuru dalibvalstu
datu subjektus Sis parkapums varétu skart. Ja parzinim ir Saubas par vados$as uzraudzibas iestades
identitati, tam vismaz bUtu japazino viet€jai uzraudzibas iestadei vieta, kura parkapums ir izdarits.

2. Parkapumi uznémumos, kas nav iedibinati ES

VDAR 3. pants attiecas uz VDAR teritorialo piemérosanas jomu, tostarp, ja to pieméro personas datu
apstradei, ko veic parzinis vai apstradatajs, kas nav iedibinats ES. Jo Tpasi VDAR 3. panta 2. punkta ir
noteikts3*:

“So regulu pieméro Savieniba esosu datu subjektu personas datu apstradei, ko veic pdrzinis vai
apstradatajs, kas neveic uznéméjdarbibu Savieniba, ja apstrades darbibas ir saistitas ar:

(a) pre¢u vai pakalpojumu piedavasanu sadiem datu subjektiem Savienibd, neatkarigi no ta, vai no
datu subjekta tiek prasita samaksa; vai

(b) vinu uzvedibas novérosanu, ciktal vinu uzvediba notiek Savieniba.”

Batisks ir arT VDAR 3. panta 3. punkts, kura noteikts®:

“So regulu pieméro personas datu apstradei, ko veic parzinis, kas neveic uznéméjdarbibu Savieniba,
bet vieta, kur saskana ar starptautiskajam publiskajam tiesibam ir piemérojamas dalibvalsts tiesibas.”

Ja parzinim, kas nav iedibinats uznémeéjdarbibu ES, pieméro VDAR 3. panta 2. punktu vai 3. panta
3. punktu, un tam ir noticis parkapums, Sim parzinim joprojam ir saistosi VDAR 33. un 34. panta
ietvertie pazinoSanas pienakumi. VDAR 27. panta noteikts, ka gadijumos, kad piemérojams 3. panta
2. punkts, parzinis (un apstradatajs) iecel parstavi ES.

32 Sk. 29. panta darba grupas Pamatnostadnes parzina vai apstradataja vadosas uzraudzibas iestades noteikSanai,
pieejamas http://ec.europa.eu/newsroom/document.cfm?doc id=44102.

3 Visu Eiropas valstu datu aizsardzibas iestaZu kontaktinformacija pieejama timekla vietné:
https://edpb.europa.eu/about-edpb/about-edpb/members en.

34 Sk. ari VDAR 23. un 24. apsvérumu.

3 Sk. ari VDAR 25. apsvérumu.
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Tomér parstavja klatbatne dalibvalsti vien neizraisa vienas pieturas agentiras sistémas ievie$anu®®. 53
iemesla dé| par parkapumu bus japazino katrai uzraudzibas iestadei, kuras dalibvalsti dzivo skartie datu
subjekti. Par $o(-iem) pazinojumu(-iem) atbild parzinis®’.

Tapat, ja apstradatajam pieméro VDAR 3. panta 2. punktu, tam bUs saistosi apstradataju pienakumi, jo
Tpasi pienakums pazinot parzinim par parkapumu saskana ar VDAR 33. panta 2. punktu.

D. Nosacijumi, pie kadiem pazinoSana nav obligata

VDAR 33. panta 1. punkta skaidri noteikts, ka uzraudzibas iestadei nav japazino par parkapumiem, kas
“maz ticams (..) varétu radit risku fizisku personu tiesibam un brivibam”. Ka pieméru varétu minét
situaciju, kad personas dati jau ir publiski pieejami un $adu datu izpausana nerada iespéjamu risku
personai. Tas ir pretstata speka esosajam Direktivas 2009/136/EK prasibam pazinot par parkapumiem,
kas attiecas uz publiski pieejamu elektroniskas komunikacijas pakalpojumu sniedzéjiem, kur nosaka,
ka par visiem attiecigajiem parkapumiem ir japazino kompetentajai iestadei.

Sava Atzinuma 03/2014 attieciba uz informé$anu par parkapumu3® 29. panta darba grupa skaidroja, ka
konfidencialitates parkapums attieciba uz personas datiem, kuri Sifréti ar modernu algoritmu, tik un ta
ir personas datu aizsardzibas parkapums, un par to ir jazino. Tomér, ja atslégas konfidencialitate ir
neskarta, t. i., atslégu neapdraudéja nekads drosibas parkapums, un ta tika generéta ta, ka tos nevar
parbaudit neviena persona, kurai nav atlauta piekluve tiem, izmantojot pieejamos tehniskos lidzek|us,
tada gadijuma dati ir praktiski nesaprotami. Tadéjadi maz ticams, ka parkapumam bus nelabvéligas
sekas attieciba uz personam un lidz ar to $is personas nav jainformé3°. Tacu pat tad, ja dati ir ifréti, to
nozaudésana vai parveidoSana var radit nelabvéligas sekas datu subjektiem, ja parzina riciba nav
atbilsto3u rezerves kopiju. Saja gadijuma datu subjekti bitu jainformé, pat ja datiem bitu pieméroti
atbilstosi SifréSanas pasakumi.

29. panta darba grupa arT paskaidroja, ka Iidzigi batu arT gadijuma, kad personas dati, pieméram,
paroles, ir drosSi sajaukti un tiem pievienota kriptografiska jaucéjvértiba “salt”, jaucéjvértiba ir
aprékinata ar modernu kriptografisku jaucéjfunkciju ar atslégu, datu jaukSanas atslégu nav skaris
nekads parkapums un datu jaukSanas atsléga ir generéta ta, ka to ar pieejamiem tehniskajiem
[idzekliem nevar noskaidrot neviens, kam nav pilnvaru piek|at atslégai.

Tadejadi, ja personas dati bitiba ir nesaprotami personam, kuram nav atJauts tiem piek|at, un, ja
datiem ir kopija vai rezerves kopija, par konfidencialitates parkapumu, kas skar pareizi Sifrétus
personas datus, nav japazino uzraudzibas iestadei. Tas ir tadéel, ka maz ticams, ka $ads parkapums radis
risku personas tiestbam un brivibam. Tas, protams, nozim&, ka nebutu art jasniedz informacija
personam, jo augsts risks ir maz ticams. Tomér japatur prata, ka, lai gan pazinosana sakotnéji var nebat
nepiecieS$ama, jo nav iesp&jamo risku personas tiesibam un brivibam, laika gaita tas var mainities un
risks bltu japarvérté. Pieméram, ja vélak tiek konstatéts, ka ST atsléga ir bojata vai tiek konstatéta
SifréSanas programmatdras ievainojamiba, pazinojums joprojam var bt jasniedz.

36 Sk. 29. panta darba grupas Pamatnostadnes parzina vai apstradataja vadosas uzraudzibas iestades noteikSanai,
pieejamas http://ec.europa.eu/newsroom/document.cfm?doc id=44102.

37 Saskana ar Pamatnostadném 3/2018 par VDAR teritorialo darbibas jomu (3. pants), kas pieejamas
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-
article-3-version _en, EDAK uzskata, ka parstavja funkcijas Savieniba nav saderigas ar arja datu aizsardzibas
specialista (“DAS”) lomu, tapéc pienakums informét uzraudzibas iestadi personas datu aizsardzibas parkapuma
gadijuma paliek parzina pienakums saskana ar VDAR 27. panta 5. punktu. Tomeér pazinoSanas procesa var
iesaistit parstavi, ja tas ir skaidri noteikts rakstiskaja pilnvara.

38 29, panta darba grupas Atzinums 03/2014 attieciba uz informé$anu par parkapumu
http://ec.europa.eu/justice/data-protection/article29/documentation/opinion-
recommendation/files/2014/wp213 en.pdf.

39 Sk. arT Regulas (ES) Nr. 611/2013 4. panta 1. un 2. punktu.

Pienemts 18


http://ec.europa.eu/newsroom/document.cfm?doc_id=44102
http://ec.europa.eu/newsroom/document.cfm?doc_id=44102
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-article-3-version_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-article-3-version_en
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf

79.

80.

81.

82.

83.

Turklat jaatzime, ka gadijuma, ja ir noticis parkapums un nav Sifrétu personas datu rezerves kopiju, tad
tas bis pieejamibas parkapums, kas varétu radit risku personam, un tadé| var bit nepiecieSams sniegt
pazinojumu. Tapat, ja notiek parkapums, kas saistits ar Sifrétu datu nozaudésanu, pat ja pastav
personas datu rezerves kopijas, tas joprojam var bt parkapums, par kuru jazino — atkariba no t3, cik
ilgs laiks ir nepiecieSams, lai atjaunotu datus no Sim rezerves kopijam, un sekam, kadas pieejamibas
trikums rada personam. Ka noteikts VDAR 32. panta 1. punkta c) apak$punkta, svarigs drosibas faktors
ir “spéja laicigi atjaunot personas datu pieejamibu un piekluvi tiem gadijum3, ja ir noticis fizisks vai
tehnisks negadijums”.

Piemeérs

Parkapuma, par kuru nav japazino uzraudzibas iestadei, piemérs bitu tadas drosi Sifréetas mobilas
ierices nozaudésana, kuru izmanto parzinis un vina darbinieki. Ja SifréSanas atsléga paliek parzina drosa
valdijuma un ta nav vieniga personas datu kopija, tad personas dati uzbrucéjam nebutu pieejami. Tas
nozime, ka ir maz ticams, ka parkapums radis risku attiecigo datu subjektu tiestbam un brivibam. Ja
vélak klast skaidrs, ka SifréSanas atsléga ir bojata vai SifréSanas programmatira vai algoritms ir
ievainojami, risks fizisku personu tiesibam un brivibam mainisies, un tada gadijuma var bt
nepieciesams sniegt pazinojumu.

Tomér VDAR 33. panta prasibu neievérosana bis tada gadijuma, kad parzinis neinformé uzraudzibas
iestadi par situaciju, kura dati faktiski nav bijusi drosi Sifréti. Tadeél, izvéloties SifréSanas
programmatdru, parziniem rupigi jaizvérté piedavata Sifrésanas kvalitate un pienaciga ievieSana un
jasaprot, kadu aizsardzibas limeni ta faktiski nodroSina un vai tas atbilst noraditajiem riskiem.
Parziniem batu art jazina, ka darbojas Sifrésanas produkts. Pieméram, ierice var tikt Sifréta, tiklidz ta ir
izslégta, bet ne gaidiSanas reZima. DaZziem produktiem, kuriem izmanto Sifrésanu, ir “nokluséjuma
atslégas”, kuras katram klientam ir jamaina, lai tas darbotos. Var ari gadities, ka drosSibas eksperti
sifrésanu Sobrid uzskata par piemérotu, bet péc daziem gadiem ta var bt novecojusi, t. i., apSaubams,
vai dati bitu pietiekami Sifréti, izmantojot So produktu, un bitu nodrosinats atbilstoSs aizsardzibas
[Tmenis.

Ill. REGULAS 34. PANTS — DATU SUBJEKTA INFORMESANA

A. Personu informésana

Noteiktos gadijumos papildus pazinojuma iesniegSanai uzraudzibas iestadei parzinim ir jainformé par
parkapumu ari skartas personas.

Tade| VDAR 34. panta 1. punkta ir noteikts, ka:

“Gadijuma, ja personas datu aizsardzibas parkdapums varétu radit augstu risku fizisku personu tiesibam
un brivibadm, pdrzinis bez nepamatotas kavésands pazino datu subjektam par personas datu
aizsardzibas parkapumu.”

Parzinim bdtu jaatceras, ka pazinojums uzraudzibas iestadei ir obligats, iznemot gadijumus, kad ir maz
ticams, ka personas datu aizsardzibas parkapums varétu radit risku fizisku personu tiesibam un
brivibam. Turklat gadijumos, kad parkapuma rezultata pastav augsts risks personas tiestbam un
brivibam, ir jainformé ar1 sis personas. Tadgjadi slieksnis personu informésanai par parkapumiem ir
augstaks neka pazinosanai uzraudzibas iestadém, un ne par visiem parkapumiem ir jainformeée
personas, tadéjadi pasargajot tas no nevajadzigas informésanas mazsvarigos gadijumos.

VDAR ir noradits, ka personas jainformé par parkapumiem “bez nepamatotas kavésanas”, kas
nozimé — cik driz vien iespéjams. Galvenais personu informéSanas meérkis ir sniegt konkrétu
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84.

85.

86.

87.

88.

89.

90.

91.

informaciju par pasakumiem, kas tam javeic, lai sevi aizsargatu®. Ka jau minéts ieprieks, atkariba no
parkapuma rakstura un riska, laiciga informésana laus personam veikt pasakumus, lai pasargatu sevi
no parkapuma nelabvéligajam sekam.

So pamatnostadnu B pielikuma ir sniegts neizsmeloss to pieméru saraksts, kuros parkapums var radit
augtu risku personam, un attiecigi gadijumi, kad parzinim ir japazino skartam personam par
parkapumu.

B. Sniedzama informacija

Attieciba uz pazinosanu personam VDAR 34. panta 2. punkta ir noteikts:

“Pazinojuma datu subjektam, kas minéts $a panta 1. punkta, izmantojot skaidru un vienkdarsu valodu,
apraksta personas datu aizsardzibas parkdpuma raksturu un ietver vismaz 33. panta 3. punkta b), c)
un d) apakspunkta paredzéto informdciju un pasakumus.”

Atbilstigi Sim noteikumam parzinim bitu jasniedz vismaz $ada informacija:

* parkapuma rakstura apraksts;

* datu aizsardzibas specialista vards un uzvards un kontaktinformacija vai cits kontaktpunkts;

* parkapuma iespéjamo seku apraksts, ka art

* apraksts par pasakumiem, ko parzinis veicis vai ierosinajis parkapumu novérsanai, tostarp —
attieciga gadijuma — pasakumiem, lai mazinatu ta iespéjamas nelabveéligas sekas.

Ka pieméru pasakumiem, kas veikti, lai novérstu parkapumu un mazinatu ta iespéjamas nelabvéligas
sekas, parzinis varétu noradtt, ka péc parkapuma pazinosanas attiecigajai uzraudzibas iestadei parzinis
ir sanémis padomu par parkapuma novérSanu un ta ietekmes mazinasanu. Parzinim vajadzibas
gadijuma batu art jasniedz konkréti padomi personam, lai tas pasargatu sevi no parkapuma
iespéjamam nelabvéligam sekam, pieméram, veikt paroles atiestatiSanu, ja to piekJuves akreditacijas
dati ir bijusi apdraudéti. Turklat parzinis var izvéléties sniegt informaciju papildus Seit prasitajam.

C. Sazina ar personam

Principa par attiecigajiem parkapumiem ir tiesi jainformé skartie datu subjekti, iznemot gadijumus, kad
tas prasa nesamérigas pules. Sada gadijuma ta vieta izmanto publisku sazinu vai lidzigu pasdkumu, ar
ko datu subjekti tiek informéti vienlidz efektiva veida (VDAR 34. panta 3. punkta c) apakspunkts).

Informéjot datu subjektus par parkapumu, jaizmanto Tpasi tam paredzéti zinojumi, un $o informaciju
nedrikst nosGtit kopa ar citu informaciju, pieméram, regulariem atjauninajumiem, informativiem
bileteniem vai standarta zinojumiem. Tas palidz pazinojumu par parkapumu padarit skaidru un
parredzamu.

Pieméri parredzamam sazinas metodém ietver tieSu zinojumapmainu (pieméram, e-pastu, SMS, tieSo
zinojumu), labi redzamas timek|a vietnu reklamjoslas vai pazinojumus, sazinu par pastu un uzskatamas
reklamas drukatajos medijos. Pazinojums, kas sniegts tikai ka pazinojums presei vai korporativais
emuars, nav uzskatams par efektivu veidu, ka informét personu par parkapumu. EDAK iesaka parziniem
izvéléties lldzekl|us, kas maksimali palielina iespéju pienacigi informét visas skartas personas. Atkariba
no apstakliem tas var nozimét, ka parzinis izmanto vairakas sazinas metodes, nevis vienu sazinas
kanalu.

Parziniem var art bit janodroSina, lai sazina bltu pieejama atbilstoSos alternativos formatos un
attiecigajas valodas, nodroSinot, ka personas spéj izprast tam sniegto informaciju. Pieméram, ja
persona tiek informéta par parkapumu, parasti piemérota sazinas valoda bids ta, kuru sanéméjs
izmantojis agrakaja parastaja uznémejdarbibas gaita. Tomer, ja parkapums ietekmé datu subjektus, ar

40 Sk. ar VDAR 86. apsvérumu.
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kuriem parzinis pirms tam nav saskaries, vai jo Tpasi tos, kuri dzivo cita dalibvalsti vai arpus ES esosa
valsti, kas nav parzina uznémeéjdarbibas vieta, sazina vietéja valsts valoda varétu bit pienemama,
nemot véra nepiecieSamos resursus. Galvenais ir palidzét datu subjektiem saprast parkapuma batibu
un pasakumus, kurus vini var veikt, lai sevi aizsargatu.

92. Parzini vislabak var noteikt piemérotako sazinas kanalu, lai informétu personas par parkapumu, jo ipasi
ja tiem ir bieZa saskare ar saviem klientiem. Tomér neparprotami parzinim bdtu jaatturas izmantot
tadu sazinas kanalu, kuru skaris parkapumes, jo So kanalu varétu izmantot ari uzbrucéji, kas uzdodas par
parzini.

93. Taja pasa laika VDAR 86. apsvéruma ir paskaidrots:

“Sada pazinosana datu subjektam biitu javeic cik vien iespéjams atri un ciesa sadarbiba ar uzraudzibas
iestadi, ievérojot tds vai citas attiecigas iestddes, pieméram, tiesibaizsardzibas iestades, sniegtos
noradijumus. Pieméram, ja nepiecieSams mazinat talitéju kaitéjuma risku, bdtu atri jasniedz
pazinojums datu subjektam, tacu nepiecieSamiba istenot piemérotus pasakumus, lai novérstu datu
aizsardzibas pdarkapuma turpinasanos vai lidzigus personas datu parkapumus, var attaisnot vélaku
pazinosanu.”

94. Tadé| parzinis varétu sazinaties un konsultéties ar uzraudzibas iestadi ne tikai, lai lGgtu padomu par
datu subjektu informésanu par parkapumu saskana ar 34. pantu, bet ari par atbilstoSiem zinojumiem,
kas janosita, un par piemérotako veidu sazinai ar personam.

95. Ar to ir saistits VDAR 88. apsvéruma sniegtais ieteikums, ka pazinojuma par parkapumu bitu “janem
Véra tiesibaizsardzibas iestazu legitimas intereses, ja priekslaiciga informacijas atklasana varétu
nevajadzigi kavét personas datu parkapuma apstaklu izmekléSanu”. Tas var nozimét, ka noteiktos
apstaklos, ja tas ir pamatoti, un péc tiesibaizsardzibas iestazu ieteikuma parzinis var aizkavét skarto
personu informésanu par parkapumu lidz bridim, kad ta neietekmés $adu izmekléSanu. Tomér péc i
perioda datu subjektus joprojam vajadzétu informét nekavéjoties.

96. lkreiz, kad parzinim nav iespé&jams informét personu par parkapumu, jo vina riciba nav pietiekami
daudz datu sazinai ar personu, minétajos konkrétajos apstaklos parzinim bdtu jainformé persona,
tiklidz tas ir pamatoti iespéjams (pieméram, ja persona isteno savas 15. panta paredzétas tiesibas
piek|it personas datiem un sniedz parzinim sazinai nepiecieSamo papildu informaciju).

D. Nosacijumi, pie kadiem pazinoSana nav obligata

97. VDAR 34. panta 3. punkta ir noraditi tris nosacijumi, kad parkapuma gadijuma pazinojums personam
nav jasniedz. Tie ir $adi:

* parzinis pirms parkapuma personas datu aizsardzibai ir piemérojis atbilstigus tehniskus un
organizatoriskus aizsardzibas pasakumus, jo 1pasi tadus pasakumus, kas personas datus
padara nesaprotamus personam, kuram nav pilnvaru piek|tt datiem. Tas varétu, pieméram,
ietvert personas datu aizsardzibu, izmantojot vismodernako SifréSanu vai sadalisanu dalinas;

* tdltt péc parkapuma parzinis ir veicis pasakumus, ar ko nodrosina, lai, visticamak, vairs
nevarétu materializéties augstais risks attieciba uz personu tiestbam un brivibam. Pieméram,
atkariba no lietas apstakliem parzinis varéja nekavéjoties identificét un rikoties attieciba uz
personu, kura ir piekluvusi personas datiem, pirms ta ir spéjusi kaut ko ar Siem datiem izdarit.
Joprojam ir japievérs pienaciga uzmaniba iespéjamam konfidencialitates parkapumu sekam
atkariba no attiecigo datu veida;

* sazina ar personam prasitu nesamérigi lielas pales*, ja, iesp&jams, to kontaktinformacija ir
zudusi parkapuma rezultata vai vispar nav bijusi zinama. Pieméram, statistikas biroja noliktava

41 Sk. 29. panta darba grupas Pamatnostadnes par parredzamibu, kuras tiks izskatits jautdjums par nesamérigam

pulém, pieejamas http://ec.europa.eu/newsroom/just/document.cfm?doc id=48850.
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ir applGdusi, un personas datus saturoSie dokumenti tika glabati tikai papira forma. Ta vieta
parzinim ir jasniedz publisks pazinojums vai javeic lidzigs pasakums, ar ko personas tiek
informétas vienlidz efektiva veida. Gadijuma, ja ir japieliek nesameérigi lielas piles, var arl
paredzét tehniskus pasakumus, lai informaciju par parkapumu varétu sanemt péc
pieprasijuma, kas var izradities noderigi personam, kuras parkapums var bat skaris, bet
parzinim nav iespéju citadi sazinaties.

98. Saskana ar parskatatbildibas principu parziniem bitu jaspéj uzskatami paradit uzraudzibas iestadei, ka
vini atbilst vienam vai vairakiem no $iem nosacijumiem®. Japatur prata, ka, lai gan pazino3ana
sakotnéji var neblt nepiecieSama, jo nav riska fiziskas personas tiestbam un brivibam, laika gaita tas
var mainities un risks batu japarveérte.

99. Ja parzinis nolemj neinformét personu par parkapumu, VDAR 34. panta 4. punkta ir paskaidrots, ka
uzraudzibas iestade to var pieprasit, ja ta uzskata, ka parkapums var radit augstu risku personam.
Alternativi, iestade var uzskatit, ka ir izpilditi VDAR 34. panta 3. punkta nosacijumi, un tada gadijuma
nav japazino personam. Ja uzraudzibas iestade konstaté, ka IEmums nepazinot datu subjektiem nav
pamatots, ta var apsvért iespéju izmantot savas pilnvaras un sankcijas.

IV. RISKA UN AUGSTA RISKA NOVERTESANA

A. Risks ka pazinoSanas pienakuma ierosinatajs
100. Lai gan VDAR ieviests pienakums pazinot par parkapumu, nav prasibas to darit visos gadijumos:

* pazinojums kompetentajai uzraudzibas iestadei ir obligats, iznemot gadijumus, kad ir maz
ticams, ka parkapums varetu radit risku fizisku personu tiestbam un brivibam;

e personas informésana par parkapumu ir veicama tikai tad, ja Sis parkapums, visticamak, radis
augstu risku personas tiestbam un brivibam.

101. Tas nozimé, ka nekavéjoties, tiklidz parzinim ir kluvis zinams par parkapumu, vinam ir batiski
svarigi ne tikai censties apturét incidentu, bet art novértét risku, kuru tas varétu radit. Tam ir divi svarigi
iemesli: pirmkart, zinot ietekmes uz personu iespéjamibu un potencialo nopietnibu, parzinis var veikt
efektivus pasakumus parkapuma apturésanai un novérsanai; otrkart, tas palidzés noteikt, vai ir jasniedz
pazinojums uzraudzibas iestadei un vajadzibas gadijuma jainformé attiecigas personas.

102. Ka paskaidrots ieprieks, pazinojums par parkapumu ir obligats, iznemot gadijumus, kad ir maz
ticams, ka tas radis risku personu tiesibam un brivibam, un galvenais iemesls, kapéc datu subjektu
informésana par parkapumu klGst obligata, ir iespéjamiba, ka tas var radit augstu risku personas
tiestbam un brivibam. Sis risks pastav, ja parkapums var radit fizisku, materidlu vai nematerialu
kaitéjumu personam, kuru datu aizsardzibas parkapums ir noticis. Sada kaitéjuma pieméri ir
diskriminacija, identitates zadziba vai viltoSana, finansialie zaudéjumi un kaitéjums reputacijai. Ja
parkapums skar personas datus, kas atklaj rases vai etnisko izcelsmi, politiskos uzskatus, religisko vai
filozofisko parliecibu vai dalibu arodbiedribas, vai satur genétiskos datus, datus par veselibu vai
seksualo dzivi, vai sodamibu un noziedzigiem nodarijumiem, vai ar tiem saistitiem drosibas
pasakumiem, uzskata, ka 3ads kaitéjums, visticamak, radisies.

B. Faktori, kas janem veéra, novertéejot risku

103. VDAR 75. un 76. apsvéruma ir noradits, ka, novértéjot risku, parasti ir janem véra gan riska
iespéjamiba attieciba uz datu subjektu tiesibam un brivibam, gan ta nopietniba. Tajos art noradits, ka
risks janovérteé, pamatojoties uz objektivu novértejumu.

42 Sk. VDAR 5. panta 2. punktu.
43 Sk. VDAR 75. un 85. apsverumu.
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104. Jaatzime, ka, novértéjot parkapuma rezultata radito risku cilvéku tiestbam un brivibam, tiek
savadak aplukots risks, kas tiek nemts véra DAIN)**. DAIN tiek apskatiti gan saskana ar planu veiktas
datu apstrades riski, gan riski parkapuma gadijuma. Apsverot iespéjamo parkapumu, visparigi tiek
izskatTta ta rasanas iespéja, ta rezultata datu subjektam raditais iesp&jamais kaitéjums; citiem vardiem
sakot, tas ir teorétiska notikuma izvértéjums. Faktiska parkapuma gadijuma sis notikums jau ir iestajies,
un tapéc uzmaniba tiek pievérsta tikai tam, kads ir ta rezultata personam raditas ietekmes risks.

Piemeérs

DAIN noradits, ka konkréta drosSibas programmatiras produkta ierosinata izmantoSana personas datu
aizsardzibai ir piemérots pasakums, lai nodrosinatu drosibas limeni, kas atbilst riskam, kadu apstrade
citos apstak|os raditu personai. Tomér, ja vélak klGst zinams, ka pastav ievainojamiba, programmatiras
piemérotiba riska aizsargatajiem personas datiem ierobeZoSanai mainttos, tadé| ta batu japarvéerte
esosa DAIN ietvaros. Produkta ievainojamiba vélak tiek izmantota, un notiek parkapums. Parzinim bitu
janovérte parkapuma konkrétie apstakli, skartie dati un iespéjamas ietekmes limenis uz personam, ka
ari tas, kada ir s riska materializacijas iespéjamiba.

105. Attiecigi, novértéjot parkapuma radito risku personam, parzinim batu janem véra parkapuma
konkrétie apstakli, tostarp iespéjamas ietekmes nopietniba un ta iestasanas iespéjamiba. Tadé] EDAK
iesaka novértéjuma nemt véra turpmak izklastitos kritérijus®.

e Parkapuma veids

106. Notikusa parkapuma veids var ietekmét personam radita riska Ilimeni. Pieméram,
konfidencialitates parkapums, saskana ar kuru mediciniska informacija ir atklata nepiedero$am
personam, var radit atskirigas sekas personai neka parkapums, kura rezultata personas mediciniskie
dati ir nozaudéti un vairs nav pieejami.

* Personas datu raksturs, sensitivitate un apjoms

107. Protams, novértéjot risku, galvenais faktors ir to personas datu veids un sensitivitate, kurus ir
skaris parkapums. Parasti, jo sensitivaki dati, jo lielaks kaitéjuma risks skartajam personam, tacu
jaapsver ari citi personas dati, kas jau var bat pieejami par datu subjektu. Pieméram, personas varda
un adreses izpausana parastajos apstaklos nevarétu radit batisku kaitéjumu. Tomér, ja adoptétaja
vecaku vards un adrese tiek atklati biologiskajam vecakam, sekas var bt Joti smagas gan adoptétajam,
gan bérnam.

108. Parkapumi, kas saistiti ar informaciju par veselibas stavokli, personu apliecinoSiem
dokumentiem vai finansu datiem, pieméram, kreditkartes datiem, var radit kaitéjumu pasi par sevi, bet
kopa tos var izmantot identitates zadzibai. Personas datu kombinacija parasti ir sensitivaka neka
atseviska personas datu dala.

109. Sakotnéji skiet, ka daZzu veidu personas dati var bit salidzinosi nekaitigi, tomér bitu rapigi
jaapsver, ko Sie dati var atklat par skarto personu. To klientu saraksts, kuri sanem regularas piegades,
var nebdt 1pasi sensitivs, tacu tada pati informacija par klientiem, kuri pieprasijusi vinu piegades
apturét atvalinajuma perioda, bitu noderiga informacija noziedzniekiem.

4 Sk. darba grupas Pamatnostadnes par DAIN Seit:

http://ec.europa.eu/newsroom/document.cfm?doc id=44137.

4 Regulas (ES) Nr. 611/2013 3. panta 2. punkta sniegti noradijumi par faktoriem, kas janem véra saistiba ar
pazinojumu par parkapumiem elektroniskas komunikacijas pakalpojumu nozarg, kas var biit noderigi VDAR
pazinojuma konteksta. Sk. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:173:0002:0008:en:PDF
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110. Tapat nelielam apjomam |oti sensitivu personas datu var bat liela ietekme uz personu, un plass
informacijas spektrs var atklat vél plasaku informaciju par $o personu. Arl parkapums, kas skar lielu
personas datu apjomu par daudziem datu subjektiem, var ietekmét attiecigu lielu personu skaitu.

¢ Personu vienkarsa identificésana

111. Svarigs faktors, kas janem veéra, ir tas, cik viegli personai, kurai ir piekluve apdraudétajiem
personas datiem, ir identificét konkrétas personas vai ari datus salagot ar citu informaciju personu
identificesanas nolaka. Atkariba no apstakliem identifikacija var bat iespéjama tiesi, izmantojot
parkapuma skartos personas datus, bez Tpasas izpétes atklajot personas identitati, tacu personas datu
salagosana ar konkrétu personu var bt |oti sareZgita, tacu iespéjama noteiktos apstaklos. Identifikacija
var bt tiesi vai netiesi iespéjama, izmantojot parkapuma iesaistitos datus, tacu ta var bat atkariga ari
no konkréeta parkapuma konteksta un saistito personas datu publiskas pieejamibas. Tas varétu bat
bitiskak konfidencialitates un pieejamibas parkapumu gadijuma.

112. Ka minéts ieprieks, personas dati, kas tiek aizsargati, izmantojot atbilstoSu SifréSanas limeni,
bez sifréSanas atslégas ir nesaprotami personam, kuram nav pilnvaru pieklit Sadiem datiem. Turklat
pienacigi 1stenota pseidonimizacija (definéta VDAR 4. panta 5. punkta ka “personas datu apstrade, ko
veic tada veida, lai personas datus vairs nav iespéjams saistit ar konkrétu datu subjektu bez papildu
informdcijas izmantosSanas, ar noteikumu, ka sada papildu informdcija tiek turéta atseviski un tai
pieméro tehniskus un organizatoriskus pasakumus, lai nodrosindtu, ka personas dati netiek saistiti ar
identificétu vai identificéjamu fizisku personu”) var arl mazinat personu identificéSanas iespéju
parkapuma gadijuma. Tomér nevar uzskatit, ka tikai ar pseidonimizacijas panémieniem datus var
padarit nesaprotamus.

* Seku nopietniba personam

113. Atkariba no parkapuma iesaistito personas datu veida, pieméram, Tpasam datu kategorijam,
iespéjamais personam raditais kaitéjums var bit Tpasi nopietns, jo Tpasi, ja parkapums var izraisit
identitates zadzibu vai viltoSanu, fizisku kaitéjumu, psihologisku krizi, pazemojumu vai kaitéjumu
reputacijai. Ja parkapums attiecas uz neaizsargatu personu personas datiem, kaitéjuma risks var bat
vél lielaks.

114. Fakts, vai parzinim ir zinams, ka personas dati atrodas tadu cilveku rokas, kuru nodomi nav
zinami vai, iespéjams, ir launpratigi, var ietekmét potenciala riska [imeni. Var bit konfidencialitates
parkapums, ar kuru personas dati tiek izpausti tresai personai atbilstigi 4. panta 10. punktam vai citam
kliGdainam adresatam. Ta var notikt, pieméram, ja personas dati tiek nejausi nosUtiti nepareizai
organizacijas nodalai vai plasi izmantotai piegadataju organizacijai. Parzinis var pieprasit sanéméjam
atdot vai drosi iznicinat datus, ko tas ir sanémis. Abos gadijumos, nemot véra to, ka parzinim ir
pastavigas attiecibas ar viniem, un parzinim var bt zinamas vinu procediras, vésture un cita bitiska
informacija, sanémeéju var tikt uzskatits par “uzticamu”. Citiem vardiem sakot, parzinis var bt zinama
méra parliecinats par sanéméju un pamatoti sagaidit, ka ST persona nelasis vai nepiekl|is klGdaini
nosUtitajiem datiem, ka art izpildis parzina noradijumus atdot datus. Pat tad, ja datiem ir pieklats,
parzinis joprojam varétu uzticéties, ka sanémeéjs neveiks nekadas turpmakas darbibas un nekavéjoties
atdos datus parzinim, ka ari sadarbosies to atgianai. Sados gadijumos to var nemt véra riska
noveértéjuma, kuru parzinis veic péc parkapuma, — fakts, ka sanémeéjs ir uzticams, var noverst
parkapuma seku nopietnibu, bet tas nenozimé, ka parkapums nav noticis. Tomér tada gadijuma var
tikt likvideta personam sagadata riska iespéjamiba, ka rezultata nav nepiecieSams sniegt pazinojumu
ne uzraudzibas iestadei, ne skartajam personam. Atkal tas bat jaizvérté katra atseviska gadijuma.
Tomér parzinim joprojam ir jasaglaba informacija par parkapumu visparéja pienakuma veikt
parkapumu uzskaiti ietvaros (skatit V iedaju turpmak).

115. BGtu janem véra arl personam radito seku pastavigums, jo ietekme var tikt uzskatita par
plasaku, ja ta ir ilglaiciga.

* Personas ipasas pazimes
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116. Parkapums var skart bérnu vai citu neaizsargatu personu personas datus, ka rezultata Sis
personas var tikt paklautas augstakam apdraudéjumu riskam. Var bt citi ar personu saistitie faktori,
kas var skart parkapuma ietekmes limeni uz tam.

* Datu parzinaipasas pazimes

117. Parzina raksturs un loma, ka ari ta darbibas var ietekmét parkapuma rezultata personam radita
riska limeni. Pieméram, mediciniska organizacija apstradas Tpasas personas datu kategorijas, kas
nozimeg, ka, salidzinot ar laikraksta adresatu sarakstu, personas datu parkapuma gadijuma Sis personas
tiek paklautas lielakam apdraudéjumam.

* Skarto personu skaits

118. Parkapums var ietekmét tikai vienu vai dazas personas, vai vairakus tikstosus vai vél vairak.
Parasti, jo lielaks ir skarto personu skaits, jo lielaka var bit parkapuma ietekme. Tomér parkapums var
smagi ietekmét pat vienu personu atkariba no personas datu veida un apdraudéjuma konteksta. Tadé|
galvenais ir apsvért ietekmes iespéjamibu un nopietnibu attieciba uz skartajam personam.

e Visparigie aspekti

1109. Tapéc, novértejot parkapuma rezultata radito iesp&jamo risku, parzinim buatu jaapsver
iespéjamas ietekmes uz personu tiesibam un brivibam nopietnibas pakape un iespéjamiba.
Neparprotami: jo nopietnakas ir parkapuma sekas, jo augstaks ir risks, tapat, jo So seku iespéjamiba ir
lielaka, jo paaugstinas ari risks. Ja rodas Saubas, parzinim bltu jaievéro piesardziba un jasniedz
pazinojums. B pielikuma sniegti daZi noderigi dazada veida tadu parkapumu pieméri, kas saistTti ar risku
vai augstu risku personam.

120. Eiropas Savienibas Tiklu un informacijas droSibas agentlra (ENISA) ir izstradajusi ieteikumus
parkapuma nopietnibas novértésanas metodikai, kas var bt noderigi parziniem un apstradatajiem,
izstradajot parkapumu parvaldibas reagésanas planu®.

V. PARSKATATBILDIBA UN UZSKAITE

A. Parkapumu dokumentésana

121. Neatkarigi no ta, vai par parkapumu japazino uzraudzibas iestadei, parzinim ir jaglaba
dokumentacija par visiem parkapumiem, ka paskaidrots VDAR 33. panta 5. punkta:

“Parzinis dokumenté visus personas datu aizsardzibas parkapumus, nordadot faktus, kas saistiti ar
personas datu parkapumu, ta sekas un veiktds korigéjosas darbibas. Minéta dokumentacija lauj
uzraudzibas iestadei parbaudit sa panta ievérosanu.”

122. Tas ir saistits ar VDAR parskatatbildibas principu, kas ietverts VDAR 5. panta 2. punkta.
Parkapumu, par kuriem nav jazino, un parkapumu, par kuriem japazino, registracijas meérkis ir ari
saistits ar parzina VDAR 24. panta noteiktajiem pienakumiem, un uzraudzibas iestade var pieprasit Sos
ierakstus apskatit. Tadél parziniem ir ieteikts izveidot iek$éju parkapumu registru neatkarigi no t3, vai
par Siem parkapumiem ir japazino®’.

123. Lai gan parzinim ir pienakums noteikt, kadu metodi un struktlru izmantot parkapumu
dokumentésanai, ir galvenie elementi attieciba uz registréjamo informaciju, kas batu jaieklauj visos

46 ENISA, leteikumi metodikai, ka novertét personas datu aizsardzibas parkapumu smagumu,
https://www.enisa.europa.eu/publications/dbn-severity.

47 Parzinis var izvéléties dokumentét parkapumus atbilstigi VDAR 30. panta prasibam uzturéta apstrades darbibu
registra ietvaros. Nav nepiecieSams uzturét atsevisku registru, ja informacija, kas attiecas uz parkapumu, ir skaidri
identificéjama pati par sevi un to var iegit péc pieprasijuma.
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gadijumos. Ka prasits VDAR 33. panta 5. punkta, parzinim vajag registrét informaciju par parkapumu,
noradot iemeslus, to, kas noticis, un skartos personas datus. Informacija bdtu ari jaietver parkapuma
sekas un ietekme, ka ar1 parzina veiktas korigéjosas darbibas.

124. VDAR nav noteikts $adu dokumentu saglabasanas periods. Ja $ados ierakstos ir ietverti
personas dati, parzinim bds pienakums noteikt atbilstosu saglabasanas periodu saskana ar personas
datu apstradei piemérojamajiem principiem® un izpildit apstrades likumiga pamatojuma prasibas®.
Parzinim vajadzés saglabat dokumentaciju saskana ar VDAR 33. panta 5. punktu tiktal, ciktal to var
pieprasit, lai pieraditu uzraudzibas iestadei atbilstibu ST panta prasibam vai visparigak —
parskatatbildibas principam. Protams, ja pasi ieraksti nesatur personas datus, VDAR noteiktais
glabasanas ierobeZojuma princips®® nav piemérojams.

125. Papildus 3ai informacijai EDAK iesaka parzinim ari dokumentét, reagéjot uz parkapumu,
pienemto léEmumu pamatojumu. Jo TpasSi Sads Iémuma pamatojums bltu jadokumenté, ja par
parkapumu netiek pazinots. Taja ir jaieklauj iemesli, kadé] parzinis uzskata, ka ir maz ticams, ka Sis
parkapums radis risku fizisku personu tiesibam un brivibam?®!. Alternativi, ja parzinis uzskata, ka kads
no VDAR 34. panta 3. punkta nosacijumiem ir izpildits, vinam bdtu jaspéj sniegt to pamatojosSus
atbilstosus pieradijumus.

126. Ja parzinis pazino uzraudzibas iestadei par parkapumu, bet pazinojums ir sniegts ar
nokavésanos, parzinim jaspéj pamatot Si kavésanas; ar to saistita dokumentacija varétu palidzét
uzskatami paradit, ka zinojuma iesniegSanas aizkavésanas ir pamatota, ne parmériga.

127. Informéjot skartas personas par parkapumu, parzina sniegtajai informacijai par parkapumu ir
jaatbilst parredzamibas principiem un tai jabat sniegtai efektivi un savlaicigi. Parzinim batu vieglak
uzskatami paradit parskatatbildibu un atbilstibas nodrosinasanu, saglabajot pieradijumus par $adu
sazinu.

128. Lai palidzétu nodrosinat atbilstibu VDAR 33. un 34. pantam, gan parziniem, gan apstradatajiem
bltu lietderigi sagatavot dokumentétu pazinoSanas procediru, noradot procesu, kas jaievéro, tiklidz ir
atklats parkapums, tostarp, ka apturét, parvaldit incidentu un atguties no ta, ka art novertét risku un
pazinot par parkapumu. Saja sakara, lai pieraditu atbilstibu VDAR prasibam, var ari bit noderigi
uzskatami paradit, ka darbinieki ir informeéti par Sadu procediru un mehanismu pastavésanu un zina,
ka reagét uz parkapumiem.

129. Jaatzimé, ka nepareizas parkapuma dokumentésanas rezultata uzraudzibas iestade var istenot
savas pilnvaras saskana ar VDAR 58. pantu un/vai piemérot administrativu sodu saskana ar VDAR
83. pantu.

B. Datu aizsardzibas specialista loma

130. Parzinim vai apstradatdjam var bt datu aizsardzibas specialists (DAS)>? saskana ar VDAR
37. pantu vai péc brivpratibas principa, pamatojoties uz labo praksi. VDAR 39. panta DAS noteikti
vairaki obligati uzdevumi, bet tas neaizliedz parzinim vajadzibas gadijuma noteikt papildu uzdevumus.

131. Ipasi svarigi pazino$anas par parkapumu pienakuma konteksta DAS obligatie uzdevumi cita
starpa ietver pienakumus sniegt datu aizsardzibas padomus un informaciju parzinim vai apstradatajam,
uzraudzit atbilstibu VDAR un sniegt padomus saistiba ar DAIN. DAS ari jasadarbojas ar uzraudzibas
iestadi un jadarbojas ka uzraudzibas iestades un datu subjektu kontaktpunktam. Jaatzimé, ka,

48 Sk. VDAR 5. pantu.

49 Sk. VDAR 6. pantu, ka arT 9. pantu.

%0 Sk. VDAR 5. panta 1. punkta ¢) apakS$punktu.

51 Sk. VDAR 85. apsvérumu.

52 Skatit darba grupas Pamatnostadnes par DAS $eit: http://ec.europa.eu/newsroom/just/item-
detail.cfm?item id=50083.
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pazinojot uzraudzibas iestadei par parkapumu, VDAR 33. panta 3. punkta b) apak$punkta noteikts, ka
parzinim ir janorada sava DAS vai cita kontaktpunkta vards un kontaktinformacija.

132. Attieciba uz parkapumu dokumentésanu parzinis vai apstradatajs, iespéjams, vélésies sanemt
sava DAS viedokli par Sadas dokumentacijas struktdru, izveidi un parvaldisanu. DAS var tikt uzdots
papildu uzdevums uzturét sadus ierakstus.

133. Sie faktori nozimé, ka DAS bitu jauznemas bitiska loma, palidzot novérst parkapumu vai
sagatavoties tam, sniedzot padomus un uzraugot atbilstibu, ka arT parkapuma laika (t.i., pazinojot
uzraudzibas iestadei) un jebkuras turpmakas uzraudzibas iestades veiktas izmeklésanas laika. Nemot
to véra, EDAK iesaka, ka DAS tiek nekavéjoties informéts par parkapuma esibu un iesaistits visa
parkapumu parvaldibas un pazinosanas procesa.

VI. PIENAKUMS PAZINOT SASKANA AR CITIEM JURIDISKAJIEM
INSTRUMENTIEM

134. Papildus pazino$anai un informésanai par parkapumiem un atseviski no Siem pienakumiem
saskana ar VDAR parziniem vajadzétu ari bit informétiem par jebkuru prasibu pazinot par informacijas
drosibas incidentiem saskana ar citiem saistitiem tiesibu aktiem, kas uz viniem var attiekties, un par to,
vai viniem par personas datu aizsardzibas parkapumu vienlaikus ir arT japazino uzraudzibas iestadei.
Sadas prasibas dalibvalstis var atskirties, tacu citos juridiskajos instrumentos noradito pazino$anas
prasibu piemeéri un to savstarpéjas attiecibas ar VDAR ietver So:

* Regula (ES) Nr.910/2014 par elektronisko identifikaciju un uzticamibas pakalpojumiem
elektronisko darijumu veiksanai iek$éja tirga (elDAS regula)®.

135. Saskana ar elDAS regulas 19. panta 2. punktu uzticamibas pakalpojumu sniedzéjiem japazino
savai uzraudzibas iestadei par droSibas parkapumu vai integritates zudumu, kas batiski ietekmé sniegto
uzticamibas pakalpojumu vai taja uzturétos personas datus. Attieciga gadijuma, t. i., ja Sads parkapums
vai zaudéjums ir ar1 personas datu aizsardzibas parkapums saskana ar VDAR, uzticamibas pakalpojuma
sniedz&éjam butu arT japazino uzraudzibas iestadei.

* Direktiva (ES) 2016/1148 par pasakumiem nolika panakt vienadi augsta limena tiklu un
informacijas sistému dro$ibu visa Savieniba (TID direktiva)>*.

136. TID direktivas 14. un 16. pants prasa, lai pamatpakalpojumu sniedzéji un digitalie pakalpojumu
sniedz€ji pazinotu par informacijas drosibas incidentiem savai kompetentajai iestadei. Ka atzits TID
63. apsvéruma®®, informacijas drosibas incidentos bieZi vien var tikt apdraudéti personas dati. Kaut ari
TID prasits kompetentajam un uzraudzibas iestadém sadarboties un apmainities ar informaciju Saja
konteksta, joprojam gadijumos, kad $adi incidenti ir vai klGst par personas datu parkapumiem saskana
ar VDAR, attiecigajiem operatoriem un/vai pakalpojumu sniedzgjiem ir japazino uzraudzibas iestadei
neatkarigi no TID ietvertajam prasibam par pazinosanu par incidentiem.

Piemeérs

Makonpakalpojumu sniedzéjam, kas pazino par parkapumu saskana ar TID direktivu, var bat ari
japazino parzinim, ja tas skar personas datu aizsardzibas parkapumu. Tapat uzticamibas pakalpojuma

53 Sk. http://eur-lex.europa.eu/legal-content/LV/TXT/?uri=uriserv%3A0).L .2014.257.01.0073.01.ENG.

54 Sk. http://eur-lex.europa.eu/legal-content/LV/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.ENG.

55 63. apsvérums: “Incidentu dé| daudzos gadijumos tiek kompromitéti personas dati. Saja sakara
kompetentajam iestadém un datu aizsardzibas iestadém batu jasadarbojas un jaGapmainds ar informaciju visos
attiecigos jautdjumos, lai novérstu jebkurus personas datu aizsardzibas parkapumus, kas rodas incidentu dél.”
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sniedzéjam, kas sniedz pazinojumu saskana elDAS, parkapuma gadijuma var arT bit pienakums pazinot
attiecigajai datu aizsardzibas iestadei.

e Direktiva 2009/136/EK (Pilsonu tiesibu direktiva) un Regula 611/2013 (Regula par parkapumu
pazinosanu).

137. Publiski pieejamu elektroniskas komunikacijas pakalpojumu sniedz€&jiem
Direktivas 2002/58/EK>® konteksta japazino par parkapumiem kompetentajam valsts iestadém.

138. Parziniem btu art jaapzinas visi papildu juridiskie, mediciniskie vai profesionalie pazinosanas
pienakumi saskana ar citiem piemérojamiem rezimiem.

%6 Eiropas Komisija 2017. gada 10. janvarT ierosindja Privatuma un elektronisko sakaru regulu, ar ko aizstas
Direktivu 2009/136/EK un atcels pazinoSanas prasibas. Tomér Iidz bridim, kad So priekslikumu bas
apstiprinajis ~ Eiropas  Parlaments,  pasreiz€ja  pazinoSanas  prasiba  paliek  speka, sk
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-
electroniccommunications.
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VII. PIELIKUMS

A. Diagramma, kura atspogulotas pazinosanas prasibas

Parzinis konstaté/tiek informéts par
informacijas drosibas incidentu, un
tas noskaidro, vai ir noticis personas

datu parkapums.

Vai parkapums, visticamak,
radis risku personas
tiestbam un brivibam?

Vai parkapums,
visticamak, rada augstu
risku personu tiestbam

un brivibam?

!

———> | personas datu aizsardzibas

Parzinim klast “ zinams ” par

parkapumu, un tas noverte risku
personam.

Nav prasibas pazinot uzraudzibas iestadei vai
personam.

Japazino kompetentajai uzraudzibas iestadei.

Ja parkapums ietekmé personas vairak neka
viena dalibvalstl un ja parzinis ir iedibinats
EEZ, pazino vadosajai uzraudzibas iestadei.

Ja parkapums skar personas vairak neka viena
dalibvalstT un ja parzinis nav iedibinats EEZ,
bet uz to attiecas VDAR saskana ar 3. panta

2. punktu, pazino katrai uzraudzibas iestadei,
kuras dalibvalsti dzivo skartie datu subjekti.

Nav prasibas pazinot
personam.

pret parkapuma sekam.

Pazino skartajam personam un vajadzibas gadijuma sniedz
informaciju par pasakumiem, ko tas var veikt, lai sevi aizsargatu

Visi parkapumi ir registr&jami saskana ar 33. panta 5. punktu. Parkapums batu
jadokumentg, un un parzinim biitu jauztur ieraksti.

B. Personas datu aizsardzibas parkapumu piemeéri, un kam par tiem japazino
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Turpmak sniegtais neizsmelosais pieméru saraksts palidzés parziniem noteikt, vai viniem vajag sniegt
pazinojumu dazados personas datu aizsardzibas parkapumu scenarijos. Sie pieméri var ari palidzét
atskirt risku un augstu risku personas tiestbam un brivibam.

Piemeérs

Vai japazino

uzraudzibas iestadei?

Vai japazino datu
subjektam?

Piezimes/ieteikumi

Parzinis glabaja USB
zibatmina Sifrétu
personas datu arhiva
rezerves kopiju.
lelausanas laika
atsléga tiek nozagta.

Ne.

Ne.

Kamér dati tiek Sifréti,
izmantojot modernu
algoritmu, datu rezerves
kopijas pastav, unikala

atsléga nav bojata un datus

iespéjams savlaicigi
atjaunot, tas var neblt
parkapums, par kuru ir
jazino. Tomeér, ja atsléga
vélak tiek bojata,
pazinosana ir obligata.

11 Parzinis uztur J3, zinot uzraudzibas Ja, zinot personam
tieSsaistes iestadei, ja ir iespéjamas | atkariba no skarto
pakalpojumu. sekas personam. personas datu veida un
Kiberuzbrukuma sim ja iespé&jamo seku
pakalpojumam nopietnibas pakape
rezultata personu personam ir augsta.
personas dati tiek
izfiltreti.

Parzinim ir klienti
viena dalibvalstr.

ili Tss stravas padeves | Né. Né. Tas nav parkapums, par kuru
partraukums, kas japazino, bet joprojam ir
ilgst vairakas mindtes registréjams incidents
parzina zvanu centra, saskana ar 33. panta
ka rezultata klienti 5. punktu.
nespéj sazvanit L. o
parzini un pieklat Par.zmlnj.l?utu Ja.uztur
saviem ierakstiem. atbilstosi ieraksti.

iv  Parzinis cie§ no Ja, zinot  uzraudzibas| J3, zinot personam Ja bltu pieejama rezerves
Jaunpratigas iestadei, atkariba no skarto kopija un datus batu

programmaturas
uzbrukuma, ka
rezultata visi dati tiek
Sifréti. Nav pieejamas
rezerves kopijas, un
datus nav iespéjams
atjaunot.
Izmeklésanas laika
klast skaidrs, ka
launpratigas
programmaturas
vieniga funkcija bija
datu Sifrésana un ka
sistéma nebija citas
Jaunprogrammatdras.

jair iespéjamas sekas
personam, jo Sis ir
pieejamibas zudums.

personas datu rakstura
un So datu
nepieejamibas
iespéjamas ietekmes,
ka ari citam
iespéjamam sekam.

iespéjams atjaunot
savlaicigi, par to
nevajadzétu zinot
uzraudzibas iestadei un
personam, jo nebdtu
neatgriezeniskas
pieejamibas vai

konfidencialitates zuduma.

Tomeér, ja uzraudzibas
iestadei k|Gtu zinams par
incidentu cita veid3, ta

varétu apsvért izmeklésanu,

lai novértétu atbilstibu
32. panta minétajam
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plasakajam droSibas
prastbam.

v Persona zvana Ja. Tiek informétas tikai Ja papildu izmeklésanas
bankas zvanu skartas personas, ja gaita tiek konstatéts, ka
centram, lai zinotu pastav augsts risks un ir | skartas vairakas personas,
par datu skaidrs, ka citas uzraudzibas iestadei
aizsardzibas personas nav skartas. jasniedz atjauninata
parkapumu. informacija, un parzinis
Persona ir sanémusi papildus informé citas
citas personas personas, ja pastav augsts
ikmenesa parskatu. risks attieciba uz tam.
Parzinis veic Tsu
izmeklésanu (t. i., to
pabeidz 24 stundu
laika) un pamatoti
drosi konstaté, ka ir
noticis personas
datu aizsardzibas
parkapums un vai
Sis ir sistémisks
trakums, kas var
nozimét, ka varétu
bit skartas ari citas
personas.

vi Parzinis vada Ja, jazino vadosajai Ja, jo varétu radit augstu | Parzinim batu jarikojas,
tie$saistes tirgu, un | uzraudzibas iestadei, ja ir | risku. pieméram, panakot skarto
vinam ir klienti ietverta parrobezu kontu parolu piespiedu
vairakas dalibvalstis. | apstrade. nomainu, ka ari javeic citi
Tirgus cie§ no pasakumi riska mazinasanai.
kiberuzbrukuma, un o o _
uzbrucéjs tiessaistée !Darz[nl'm 'b'utu J'aarisver an
publicé jebkadi citi pazinosanas
lietotajvardus, pienakumi, pieméram,
paroles un pirkumu saskana ar TID direktivu ka
vesturi. digitalo pakalpojumu

sniedzéjam.

vil Timek|a vietnes Timekla vietnes Ja nav augsta riska Timekla vietnes mitinasanas

mitinasanas
uznémums, kas
darbojas ka datu
apstradatajs,
identificé kladu
koda, ar kuru
kontrolé lietotaja
autorizaciju. Kladas

mitinasanas uznémumam
ka apstradatajam
japazino

saviem skartajiem
klientiem (parziniem) bez
nepamatotas kavésanas.

attieciba uz personam,
tam nav japazino.

uznémumam
(apstradatajam) jaapsver
jebkadi citi pazinosanas
pienakumi (pieméram,
saskana ar TID direktivu ka
digitalo pakalpojumu
sniedzé&jam).
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sekas nozimeé to, ka
jebkuram lietotajam
ir pieeja konta
informacijai par
jebkuru citu
lietotaju.

Pienemot, ka timekla
vietnes mitinasanas
uznémums ir veicis savu
izmeklésanu, skartajiem
parziniem vajadzétu bat
pamatoti parliecinatiem
par to, vai vinus ir skaris
parkapums un,
visticamak, tiks uzskatits,
ka viniem parkapums ir
“kluvis zinams”, tiklidz
vini ir sanémusi
informaciju no
mitinasanas

uznémuma
(apstradataja). Péc tam
parzinim japazino
uzraudzibas iestadei.

Ja netiek konstateéts, ka St
ievainojamiba tiek
izmantota attieciba uz kadu
no ta parziniem, iespéjams,
nav noticis parkapums, par
kuru japazino, bet tas,
visticamak, ir registréjams
vai norada uz neatbilstibu
saskana ar 32. pantu.

viii Kiberuzbrukuma dé)
slimnica 30 stundas

J3, slimnicai ir pienakums
pazinot, jo pastav augsta

Ja, zinot skartam
personam.

nav pieejamas | riska iespé&ja pacientu
mediciniskas kartes. | labklajibai un
privatumam.
X Loti daudzu Ja, zinot uzraudzibas| Ja, zinot personam

studentu personas
dati kjadaini tiek
nosutiti uz
nepareizu adresatu
sarakstu ar vairak
neka

1000 sanémejiem.

iestadei.

atkariba no skarto
personas datu apjoma
un veida un iespéjamo
seku nopietnibas.

X Tiesas tirgvedibas e-
pasts tiek nositits
adresatiem, kas
noradtti laukos
“kam” vai “kopija”,
tadejadi laujot
visiem adresatiem
redzeét citu adresatu
e-pasta adresi.

Ja, pazinojuma sniegsana
uzraudzibas iestadei var
bit obligata, ja tiek
skarts liels personu
skaits, ja tiek izpausti
sensitivi dati (piem.,
psihoterapeita adresatu
saraksts) vai citi faktori
rada augsta risku (piem.,
pasta ir ietvertas
sakotnéjas paroles).

J3, zinot personam
atkariba no skarto
personas datu apjoma
un veida un iespéjamo
seku nopietnibas.

Pazinojuma sniegSana var
nebdt obligata, ja nav
izpausti sensitivi dati un ja
tiek atklats tikai neliels e-
pasta adresu skaits.
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