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Euroopan tietosuojaneuvosto, joka 

ottaa huomioon luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY 

kumoamisesta 27 päivänä huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston asetuksen 2016/679/EU, jäljempänä ’yleinen tietosuoja-asetus’, 

70 artiklan 1 kohdan i alakohdan, 

ottaa huomioon ETA-sopimuksen sekä erityisesti sen liitteen XI ja pöytäkirjan 37, sellaisina kuin ne ovat muutettuina 6. päivänä heinäkuuta 2018 annetulla 

ETA:n sekakomitean päätöksellä N:o 154/20181, 

ottaa huomioon työjärjestyksensä 12 ja 22 artiklan, 

ON ANTANUT SEURAAVAT SUOSITUKSET: 

 JOHDANTO 

1. Yleisessä tietosuoja-asetuksessa säädetään nimenomaisesti yritystä koskevien sitovien sääntöjen (jäljempänä ’BCR’) käytöstä konsernissa tai yhteistä 

taloudellista toimintaa harjoittavassa yritysryhmässä (jäljempänä ’konserni’) henkilötietojen siirrossa yleisen tietosuoja-asetuksen 44 artiklassa tarkoitetulla 

tavalla. 

2. 29 artiklan mukainen tietosuojatyöryhmä (jäljempänä ’WP29’) hyväksyi 6. helmikuuta 2018 taulukon, jossa esitetään yrityksiä sitovien sääntöjen sisältämät 

elementit ja periaatteet yrityksiä sitoviin sääntöihin viittaavien vaatimusten huomioon ottamiseksi (jäljempänä ’WP256 rev.01’). Euroopan tietosuojaneuvosto 

(jäljempänä ’tietosuojaneuvosto’) hyväksyi WP256 rev.01 -asiakirjan 25. toukokuuta 2018. Näillä suosituksilla myös kumotaan ja korvataan WP256 rev.01, 

johon ne pohjimmiltaan perustuvat. 

3. 29 artiklan mukainen tietosuojatyöryhmä (jäljempänä ’WP29’) hyväksyi 11. huhtikuuta 2018 suositukset henkilötietojen siirtoa koskevien rekisterinpitäjille 

tarkoitettujen yritystä sitovien sääntöjen hyväksymistä koskevasta vakiohakemuksesta (jäljempänä ’WP264’). Euroopan tietosuojaneuvosto (jäljempänä 

 
1 Viittauksilla ’jäsenvaltioihin’ tarkoitetaan koko tässä asiakirjassa ETA:n jäsenvaltioita. 
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’tietosuojaneuvosto’) hyväksyi WP256 rev.01:n 25. toukokuuta 2018. Näillä suosituksilla kumotaan ja korvataan WP264, ja ne pohjautuvat asiasisällöltään 

siihen. 

4. Näiden suositusten tarkoituksena on: 

- tarjota vakiolomake rekisterinpitäjille tarkoitettujen yritystä koskevien sitovien sääntöjen (jäljempänä ’BCR-C’) hyväksyntähakemusta varten 

- selventää BCR-C-sääntöjen tarpeellista sisältöä yleisen tietosuoja-asetuksen 47 artiklan mukaisesti 

- tehdä ero sen välillä, mitä BCR-C-sääntöihin on sisällytettävä ja mitä johtavalle BCR-valvontaviranomaiselle, jäljempänä ’johtava BCR-
valvontaviranomainen’2, on esitettävä BCR-hakemuksessa 

- antaa selityksiä ja kommentteja vaatimuksista. 

5. BCR-C-säännöt soveltuvat kehykseksi henkilötietojen siirtoon yleisen tietosuoja-asetuksen maantieteelliseen soveltamisalaan kuuluvilta rekisterinpitäjiltä 

yleisen tietosuoja-asetuksen 3 artiklan mukaisesti3 muille rekisterinpitäjille tai samaan ryhmään kuuluville henkilötietojen käsittelijöille, jotka ovat 

sijoittautuneet kolmansiin maihin ja joiden ei ole tunnustettu tarjoavan tietosuojan riittävää tasoa yleisen tietosuoja-asetuksen 45 artiklan mukaisesti, 

jäljempänä ’sisäiset rekisterinpitäjät’ / ’sisäiset henkilötietojen käsittelijät’).  Henkilötietojen käsittelijöille tarkoitettuja BCR-sääntöjä (jäljempänä ’BCR-P’) taas 

sovelletaan tietoihin, joita yleisen tietosuoja-asetuksen maantieteellisen soveltamisalan piiriin kuuluvat konsernin jäsenet käsittelevät henkilötietojen 

käsittelijöinä sellaisen rekisterinpitäjän puolesta, joka ei ole konsernin jäsen, ja joita konsernin jäsenet sen jälkeen siirtävät ja käsittelevät alihankkijoina 

sellaisissa kolmansissa maissa, joiden ei ole tunnustettu tarjoavan riittävää tietosuojan tasoa yleisen tietosuoja-asetuksen 45 artiklan mukaisesti. Näin ollen 

BCR-C-säännöissä säädettyjä velvoitteita sovelletaan samaan konserniin kuuluviin, rekisterinpitäjinä toimiviin yhteisöihin ja ”sisäisinä” henkilötietojen 

käsittelijöinä toimiviin yhteisöihin. Viimeksi mainitussa tapauksessa on syytä muistuttaa, että BCR-C-sääntöjen lisäksi jokaisen tietojen viejänä toimivan 

rekisterinpitäjän on allekirjoitettava kaikkien sisäisten käsittelijöiden kanssa sopimus tai muu unionin tai jäsenvaltion lainsäädännön mukainen oikeudellinen 

asiakirja, joka sitoo henkilötietojen käsittelijää rekisterinpitäjään nähden ja joka sisältää kaikki tietosuoja-asetuksen 28 artiklan 3 kohdassa säädetyt 

vaatimukset4. BCR-C-säännöissä säädettyjä velvoitteita sovelletaan itse asiassa konsernin yhteisöihin, jotka vastaanottavat henkilötietoja (”sisäisinä”) 

 
2 WP29, Working Document setting forth a co-operation procedure for the approval of ”Binding Corporate Rules” for controllers and processors under the GDPR, WP263 
rev.01, annettu 11. huhtikuuta 2018, Euroopan tietosuojaneuvoston hyväksymä. Saatavilla osoitteessa https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-
wp29-guidelines en. 
3 Huomaa, että vähintään yhden konsernin jäsenen on sijaittava ETA-alueella (ks. näiden suositusten 3 luvun 1.4 jakso). 
4 Yleisen tietosuoja-asetuksen 28 artiklan 3 kohdassa edellytetään muun muassa, että kunkin rekisterinpitäjän ja henkilötietojen käsittelijän välisen suhteen osalta 
määritellään sopimuksella tai muulla oikeudellisella asiakirjalla käsittelyn kohde, kesto, luonne ja tarkoitus, henkilötietojen tyyppi ja rekisteröityjen ryhmät sekä 
rekisterinpitäjän velvollisuudet ja oikeudet. BCR-C-sääntöihin sisältyvä yleinen kuvaus tietoluokista, rekisteröidyistä jne. ei olisi tältä osin riittävä. 

https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-wp29-guidelines_en
https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-wp29-guidelines_en
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henkilötietojen käsittelijöinä, sikäli kuin tämä ei ole ristiriidassa yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan nojalla tehdyn sopimuksen tai muun 

oikeudellisen asiakirjan kanssa (eli konserniin kuuluvien käsittelijöiden, jotka käsittelevät tietoja konserniin kuuluvien rekisterinpitäjien puolesta, olisi 

ensisijaisesti noudatettava tätä sopimusta). 

6. Konsernin jäseniin sovellettavaa EU:n tietosuojalainsäädäntöä on noudatettava, eikä sitä voida kumota BCR-C-sääntöjen säännöksillä, ellei BCR-C-säännöissä 

vapaaehtoisesti säädetä korkeammasta tietosuojan tasosta. 

7. Yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan b alakohdan mukaisesti yritystä koskevat sitovat säännöt ovat asianmukaisia suojatoimia henkilötietojen 

siirtämiselle kolmansiin maihin. Yritystä koskevilla sitovilla säännöillä luodaan täytäntöönpanokelpoisia oikeuksia ja vahvistetaan sitoumuksia, joilla luodaan 

yritystä koskevien sääntöjen nojalla siirrettäville henkilötiedoille tietosuojan taso, joka vastaa olennaisilta osin yleisessä tietosuoja-asetuksessa säädettyä 

suojan tasoa. Siksi ei riitä, että BCR-C-säännöissä viitataan ainoastaan yleisen tietosuoja-asetuksen säännöksiin, vaan BCR-C-sääntöjen hyväksynnän hakijoiden 

olisi muotoiltava vaatimukset nimenomaisesti BCR-C-säännöissään. 

8. BCR-säännöt edellyttävät johtavan BCR-valvontaviranomaisen hyväksyntää5. Tältä osin on syytä korostaa eroa johtavan BCR-valvontaviranomaisen – joka on 

toimivaltainen antamaan BCR-säännöille hyväksynnän – ja sen valvontaviranomaisen välillä, joka on toimivaltainen tietyn rekisterinpitäjän BCR-C-sääntöjen 

nojalla toteuttaman tietyn siirron osalta6. 

9. Euroopan tietosuojaneuvosto antaa lausunnon ehdotuksesta johtavan BCR-valvontaviranomaisen hyväksymispäätökseksi7. Hyväksynnällä vahvistetaan, että 

yleisen tietosuoja-asetuksen 47 artiklassa säädetyt vaatimukset täyttyvät, ja että BCR-sääntöihin sisältyvissä sitoumuksissa määrätään yleisen tietosuoja-

asetuksen 46 artiklassa tarkoitetuista asianmukaisista suojatoimista. 

10. Hyväksyntään ei kuitenkaan sisälly arviointia siitä, onko kukin käsittely yleisen tietosuoja-asetuksen ja BCR-sääntöjen kaikkien vaatimusten mukainen. Kunkin 

tietojen viejän on esimerkiksi varmistettava, että tietosuoja-asetuksen 6 artiklassa (käsittelyn lainmukaisuus) ja 28 artiklassa (siirrot henkilötietojen 

käsittelijöille) säädetyt vaatimukset tai mahdolliset jäsenvaltion kansallisessa lainsäädännössä säädetyt lisämuodollisuudet täyttyvät kunkin siirron yhteydessä. 

Lisäksi esimerkiksi kunkin tietojen viejän vastuulla on arvioida tapauskohtaisesti kunkin siirron osalta, onko tarpeen toteuttaa lisätoimenpiteitä sellaisen suojan 

 
5 Yleisen tietosuoja-asetuksen 47 artiklan 1 kohta 
6 Näissä suosituksissa ilmaisulla ’toimivaltainen valvontaviranomainen’ tarkoitetaan tietosuojasta vastaavaa valvontaviranomaista, joka on toimivaltainen kyseisen siirron 
tekevien tietojen viejien osalta. 
7 Yleisen tietosuoja-asetuksen 46 artiklan 4 kohdan, 64 artiklan 1 kohdan f alakohdan ja 64 artiklan 3 kohdan mukaisesti. 
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tason tarjoamiseksi, joka vastaa pääosiltaan yleisessä tietosuoja-asetuksessa säädettyä tasoa8. Tällaiset lisätoimenpiteet ovat tietojen viejän vastuulla, eivätkä 

valvontaviranomaiset arvioi niitä osana yritystä koskevien sitovien sääntöjen hyväksymisprosessia. 

11. BCR-sääntöjen hyväksyminen kattaa ainoastaan henkilötietojen siirrot kolmansiin maihin, joiden ei ole tunnustettu tarjoavan tietosuojan riittävää tasoa 

yleisen tietosuoja-asetuksen 45 artiklan mukaisesti. Konsernit voivat kuitenkin laatia BCR-säännöt niin, että kaikki sidotut yhteisöt (joko viejät tai tuojat) 

käyttävät niitä yleisenä tietosuojakäytäntönään riippumatta siitä, missä ne sijaitsevat (ETA-alueella tai sen ulkopuolella). Huolimatta tästä mahdollisuudesta 

johtavan BCR-valvontaviranomaisen antaman hyväksynnän soveltamisala rajoittuu aina henkilötietojen siirtämiseen yleisen tietosuoja-asetuksen 

soveltamisalaan kuuluvilta yhteisöiltä9 kolmansiin maihin, joiden ei ole tunnustettu tarjoavan tietosuojan riittävää tasoa yleisen tietosuoja-asetuksen 

45 artiklan mukaisesti, ja niiden edelleen siirtämiseen muille konsernin jäsenille, joita BCR-säännöt sitovat (jäljempänä ’BCR-sääntöjen alaiset jäsenet’). 

12. Kun BCR-säännöt on hyväksytty, niitä voidaan käyttää siirroissa kaikista asiaankuuluvista jäsenvaltioista. Myös tietojen viejän toimivaltainen 

valvontaviranomainen on toimivaltainen arvioimaan, noudattiko kolmannen maan tietojen tuoja BCR-sääntöjä asiaankuuluvien siirtojen osalta. 

13. Nämä suositukset tulevat voimaan päivänä, jona ne julkaistaan. 

14. Näin ollen Euroopan tietosuojaneuvosto odottaa kaikkien uusien ja keskeneräisessä hakuprosessissa olevien BCR-C-sääntöjen hakijoiden saattavan BCR-C-

sääntönsä jäljempänä esitettyjen vaatimusten mukaisiksi. BCR-C-hakemusten, jotka näiden suositusten julkaisemiseen mennessä ovat jo WP 263 rev.01:n 2.4 

kohdan mukaisen ”konsolidoidun luonnoksen” vaiheessa ja joista myös Euroopan tietosuojaneuvosto antaa lausuntonsa vuoden 2023 loppuun mennessä, on 

saatettava BCR-sääntönsä näiden suositusten mukaisiksi vuoden 2024 vuosittaisen päivityksen yhteydessä. 

15. Kaikkien BCR-C-sääntöjen haltijoiden on myös noudatettava näitä suosituksia. Tähän liittyvät muutokset on tehtävä osana vuoden 2024 vuosittaista päivitystä. 

8.1 jakson (BCR-C-sääntöjen päivitysprosessi) mukaisesti tällainen päivitys ei yleensä edellytä uutta hyväksyntää, koska sen tarkoituksena on parantaa 

rekisteröidyille tarkoitettuja suojatoimia. 

16. Johtavat BCR-valvontaviranomaiset ovat valmiita antamaan lisätietoja pyydettäessä. 

 
8 Ks. näiden suositusten 3 luku, 5.4.1 jakso, ja Euroopan tietosuojaneuvoston suositukset 01/2020 toimenpiteistä, joilla täydennetään tiedonsiirtovälineitä EU:ssa 
henkilötiedoille taatun suojan tason noudattamiseksi. Suositukset ovat saatavilla osoitteessa https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-012020-measures-supplement-transfer fi. 
9 Huomaa, että vähintään yhden konsernin jäsenen on sijaittava ETA-alueella (ks. näiden suositusten 3 luvun 1.4 jakso). 

https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
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 HAKEMUSLOMAKE 

Yleisiä ohjeita hakijoille: 

• Vain yksi jäljennös lomakkeesta on täytettävä ja toimitettava valvontaviranomaiselle, jonka katsot olevan johtava BCR-valvontaviranomainen yleisen 

tietosuoja-asetuksen 47 artiklan 1 kohdan ja 64 artiklan sekä asiakirjan WP263 mukaisesti. Tätä lomaketta voidaan käyttää kaikissa ETA-jäsenvaltioissa. 

• Jos hakija hakee hyväksyntää sekä BCR-C- että BCR-P-säännöille, kumpiakin BCR-sääntöjä varten on täytettävä erilliset lomakkeet. 

• Täytä kaikki hakemuslomakkeen I osan kohdat ja lähetä lomake valvontaviranomaiselle, jonka katsot olevan johtava BCR-C-valvontaviranomainen. Heti 

kun päätös johtavasta BCR-valvontaviranomaisesta on tehty (ks. WP263), johtava BCR-valvontaviranomainen päättää, milloin se pyytää sinua täyttämään 

ja toimittamaan hakemuslomakkeen II osan liitteineen. 

• Voit liittää lisäsivuja tai liitteitä, jos vastauksille ei ole riittävästi tilaa. 

• Voit ilmoittaa kaikki vastaukset tai aineistot, jotka ovat mielestäsi kaupallisesti arkaluonteisia ja jotka olisi pidettävä luottamuksellisina, mutta ota joka 

tapauksessa huomioon, että kyseinen asiakirja jaetaan asianomaisten valvontaviranomaisten ja Euroopan tietosuojaneuvoston kesken, jonka on yleisen 

tietosuoja-asetuksen 64 artiklan mukaisesti annettava lausuntonsa BCR-C-sääntöjen hyväksyntäpäätösluonnoksesta. Kukin asianomainen 

valvontaviranomainen käsittelee kuitenkin kolmansien osapuolten esittämät pyynnöt tällaisten tietojen luovuttamisesta kansallisen lainsäädännön 

mukaisesti. 

• Menettelyn seuraavat vaiheet on kuvattu asiakirjassa WP263. 

• BCR-sääntöjen haltijoiden, jotka ilmoittavat BCR-C-sääntöjen päivityksestä vuonna 2024 (ks. johdannon kohta 13) tarvitsee allekirjoittaa vain jäljempänä 

olevan hakemuslomakkeen osan I 4 jakso (”Kuittaus”). 

• BCR-sääntöjen haltijoiden on vuotuisen päivityksen yhteydessä (ks. 8.1 jakso jäljempänä) vahvistettava riittävät varat hakemuslomakkeen II osan 5 jakson 

(”Varat”) mukaisesti. 

 



 

Annettu  9 

Osan 1 täyttöohjeet (hakijan tiedot): 

1 jakso: Hakijan ja konsernin rakenne ja yhteystiedot 

• Jos konsernin päätoimipaikka sijaitsee ETA-alueella, lomakkeen täyttää ja toimittaa kyseinen ETA-alueen yhteisö tai tietyissä olosuhteissa toinen ETA-

alueen yhteisö, jolle on siirretty tietosuojavastuu10.  Jälkimmäisessä tapauksessa konsernin olisi esitettävä lisäperustelu sille, miksi hakija on ETA-alueen 

yhteisö, joka ei ole konsernin päätoimipaikka ETA-alueella. 

• Jos konsernin päätoimipaikka sijaitsee ETA-alueen ulkopuolella, konsernin olisi nimettävä ETA-alueella sijaitseva konserniyhteisö sellaiseksi konsernin 

jäseneksi, jolle on siirretty tietosuojavastuu. Tämän yhteisön olisi sitten jätettävä hakemus konsernin puolesta. 

• Yhteystiedot tiedusteluja varten: 

o Ilmoita yhteyshenkilö, jolle hakemusta koskevat tiedustelut voidaan osoittaa. 

o Tämän yhteyshenkilön ei tarvitse sijaita ETA-alueella, vaikka se onkin suositeltavaa käytännön syistä. 

o Tietyn henkilön sijaan voidaan ilmoittaa myös tietty tehtävä. 

 

2 jakso: Lyhyt kuvaus tietovirroista 

• Hakijan olisi myös annettava lyhyt kuvaus niiden kolmansiin maihin suuntautuvien tietovirtojen laajuudesta ja luonteesta, joille hyväksyntää haetaan. 

3 jakso: Johtavan BCR-valvontaviranomaisen määrittäminen 

• Yleisen tietosuoja-asetuksen 64 artiklan mukaisesti johtava BCR-valvontaviranomainen on viranomainen, joka vastaa BCR-C-sääntöjen hyväksynnän 

koordinoinnista. Säännöt voitaisiin sitten katsoa asianmukaisiksi suojatoimiksi, joiden turvin konsernin jäsenet voivat siirtää henkilötietoja kolmansiin 

maihin ilman, että muilta asianomaisilta valvontaviranomaisilta tarvitaan erityistä lupaa BCR-C-sääntöjen käyttöön. 

o Ennen kuin lähestyt yhtä valvontaviranomaista oletettuna johtavana BCR-valvontaviranomaisena, tarkista WP263:n 1 jaksossa luetellut tekijät. 

Näiden tekijöiden perusteella hakemuslomakkeen 1.3 osassa on selitettävä, minkä valvontaviranomaisen tulisi olla johtava BCR-

 
Yleisen tietosuoja-asetuksen 47 artiklan 2 kohdan f alakohdan10 mukaan jäsenvaltion alueelle sijoittautuneessa konsernissa olisi aina oltava EU:hun sijoittautunut jäsen, joka 
kantaa vastuun yritystä koskevien sitovien sääntöjen rikkomisesta, jos asianomainen jäsen, joka ei ole sijoittautunut unionin alueelle, rikkoo yritystä koskevia sitovia sääntöjä. 
Jos konsernin päätoimipaikka on muualla, päätoimipaikan on delegoitava nämä tehtävät EU:ssa sijaitsevalle jäsenelle. 
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valvontaviranomainen. Valvontaviranomaiset eivät ole velvollisia hyväksymään tekemääsi valintaa, jos ne katsovat, että toinen 

valvontaviranomainen soveltuu paremmin johtavaksi BCR-valvontaviranomaiseksi, erityisesti jos se nopeuttaisi menettelyä (esim. kun otetaan 

huomioon alun perin pyydetyn valvontaviranomaisen työmäärä). 
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Hakemuslomake rekisterinpitäjille tarkoitettujen yritystä sitovien sääntöjen (BCR-C) 

hyväksymistä varten 
 

OSA 1: HAKIJAN TIEDOT 
 

 

1. YHTEISTÄ TALOUDELLISTA TOIMINTAA HARJOITTAVAN KONSERNIN TAI YRITYSRYHMÄN (KONSERNIN) RAKENNE JA YHTEYSTIEDOT 

 

 

Konsernin nimi ja sen päätoimipaikan sijainti: 
      

Onko ryhmän päätoimipaikka Euroopan talousalueella? 

  Kyllä 

  Ei 

 

Hakijan nimi ja osoite: 
      

Tunnistenumero (jos sellainen on):       

Hakijan oikeudellinen luonne (yhtiö, avoin yhtiö jne.): 
      

Kuvaus hakijan asemasta konsernissa: 
(esim. konsernin päätoimipaikka ETA-alueella tai, jos ryhmän päätoimipaikka ei ole ETA-alueella, se konsernin jäsen ETA-alueella, jolle on siirretty tietosuojavastuu) 
      

Yhteyshenkilön nimi ja/tai tehtävä (huom.: yhteyshenkilö voi vaihtua, joten voit ilmoittaa tehtävän tietyn henkilön nimen sijasta): 

      

Osoite: 
      

Maa: 

Puhelinnumero:             Sähköposti:       

 

ETA:n jäsenvaltiot, joista käsin BCR-C-sääntöjä käytetään: 
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2. LYHYT KUVAUS TIETOJENKÄSITTELYSTÄ JA TIETOVIRROISTA11 

Ilmoita seuraavat: 

-  BCR-C-sääntöjen soveltamisalaan kuuluvien tietojen luonne ja erityisesti, jos sääntöjä sovelletaan yhteen tietoluokkaan tai useampaan kuin yhteen luokkaan, käsittelyn 

tyyppi ja sen tarkoitukset sekä asianomaisten rekisteröityjen tyypit (esimerkiksi tiedot, jotka liittyvät työntekijöihin, asiakkaisiin, toimittajiin ja muihin kolmansiin 

osapuoliin osana niiden tavanomaista liiketoimintaa jne.) 

 

      

 

-  Sovelletaanko BCR-C-sääntöjä ainoastaan siirtoihin ETA-alueelta vai kaikkiin siirtoihin konsernin jäsenten välillä? 

 

      

 

- Ilmoita, mistä maasta suurin osa tiedoista siirretään ETA-alueen ulkopuolelle: 

 

      

 

-  Konsernin sisäisten BCR-C-sääntöjen soveltamisalaan kuuluvien siirtojen laajuus, mukaan lukien niiden ETA-alueella tai ETA-alueen ulkopuolella olevien konsernin 

jäsenten kuvaus ja yhteystiedot, joille henkilötietoja voidaan siirtää 

 

      

 

 

 

 

3. JOHTAVAN BCR-VALVONTAVIRANOMAISEN MÄÄRITTÄMINEN12 

 

Selitä, minkä pitäisi olla johtava BCR-valvontaviranomainen seuraavien kriteerien perusteella: 

-  Konsernin päätoimipaikan sijainti ETA-alueella 

 

      

 

-  Jos konsernin päätoimipaikka ei ole Euroopan talousalueella, sen konsernin yhteisön sijaintipaikka ETA-alueella, jolle on siirretty tietosuojavastuu 

 
11 Ks. tietosuoja-asetuksen 47 artiklan 2 kohdan a ja b alakohta. 
12 Ks. osa 1, WP 263. 
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- Sen yrityksen sijainti, jolla on parhaat edellytykset (hallintatehtävän, hallinnollisen rasitteen jne. kannalta) käsitellä hakemus ja valvoa BCR-C-sääntöjen 

noudattamista konsernissa 

 

      

 

-  Maa, jossa suurin osa tietojenkäsittelyn tarkoitusta ja keinoja koskevista päätöksistä tehdään 

 

      

 

-  ETA:n jäsenvaltiot, joista suurin osa siirroista tehdään ETA:n ulkopuolelle 

      

 

 

 

4. KUITTAUS 

 

Toteamme konsernin kunkin jäsenen puolesta, että 

 

 -hyväksyntään ei sisälly arviointia siitä, onko kukin käsittely yleisen tietosuoja-asetuksen ja yritystä sitovien sääntöjen kaikkien vaatimusten mukaista ja että kunkin yritystä 

sitovien sääntöjen alaisen jäsenen on varmistettava, että kaikki yleisessä tietosuoja-asetuksessa ja yritystä sitovissa säännöissä asetetut vaatimukset täyttyvät kunkin siirron 

osalta (esim. lainmukaisuuden, 28 artiklan vaatimusten, tarvittaessa tietosuojaa koskevan vaikutustenarvioinnin osalta) 

 

-ennen henkilötietojen siirtämistä hyväksyttyjen BCR-C-sääntöjen perusteella yhdelle konsernin jäsenistä on tietojen viejän vastuulla arvioida, tarvittaessa tietojen tuojan 

avustuksella, estääkö kohdemaana olevan kolmannen maan lainsäädäntö vastaanottajaa noudattamasta BCR-C-sääntöjä, myös tietojen edelleen siirtämiseen liittyvien tilanteiden 

osalta. Arviointi on tehtävä sen määrittämiseksi, menevätkö siirrettäviin tietoihin sovellettava kolmannen maan lainsäädäntö tai käytännöt pidemmälle kuin demokraattisessa 

yhteiskunnassa on tarpeen tärkeiden yleisen edun mukaisten tavoitteiden, erityisesti rikosoikeudellisen lainvalvonnan ja kansallisen turvallisuuden turvaamiseksi, ja voivatko 

ne vaikuttaa tietojen tuojien ja/tai tietojen viejien mahdollisuuksiin noudattaa BCR-C-säännöissä tehtyjä sitoumuksia, ottaen huomioon siirtoon liittyvät olosuhteet. Tällaisessa 

mahdollisessa ongelmatilanteessa ETA:n jäsenvaltiossa sijaitsevan tietojen viejän olisi arvioitava, tarvittaessa tietojen tuojan avustuksella, voiko se toteuttaa lisätoimenpiteitä, 

joilla estetään tällainen ongelma ja varmistetaan näin ollen suunnitellun siirron osalta olennaisilta osin EU:ssa säädettyä suojaa vastaava taso. Tällaisten lisätoimenpiteiden 

toteuttaminen on tietojen viejän vastuulla ja pysyy sen vastuulla myös BCR-C-sääntöjen hyväksymisen jälkeen, eivätkä valvontaviranomaiset arvioi niitä osana BCR-C-

sääntöjen hyväksymisprosessia 

 

-jos tietojen viejä ei pysty toteuttamaan lisätoimenpiteitä, jotka ovat tarpeen EU:ssa säädettyä olennaisesti vastaavaa tietosuojan tasoa koskevan suojan varmistamiseksi, 

henkilötietoja ei voida siirtää laillisesti kolmanteen maahan BCR-C-sääntöjen nojalla. Samoin jos tietojen viejä saa tietoonsa sellaisia muutoksia asianomaisen kolmannen maan 
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6. TEHOKKUUS 

 

 

On tärkeää osoittaa, miten organisaatiossa voimassa olevat yrityksiä koskevat sitovat säännöt toteutuvat käytännössä erityisesti ETA:n ulkopuolisissa maissa, joissa tietoja 

siirretään yrityksiä koskevien sitovien sääntöjen perusteella, sillä tämä on tärkeää suojatoimien riittävyyden arvioinnin kannalta. Anna tietoja seuraavista seikoista. 

 

Koulutus ja tietämyksen lisääminen (työntekijät) 

 

- Erityiset koulutusohjelmat 

 

      
 

- Työntekijöitä testataan yritystä koskevia sitovia sääntöjä ja tietosuojaa koskevista kysymyksistä 

 

      
 

- Yritystä koskevista sitovista säännöistä tiedotetaan kaikille työntekijöille paperilla tai verkossa 

 

      
 

- Yrityksen ylempien toimihenkilöiden suorittama tarkastelu ja hyväksyntä 

 

      
 

- Miten työntekijöitä koulutetaan tunnistamaan työnsä tietosuojavaikutukset, eli tunnistamaan, että heidän toimintaansa sovelletaan tietosuojaperiaatteita, ja toimimaan niiden 

mukaisesti? (Tätä sovelletaan riippumatta siitä, ovatko nämä työntekijät ETA:n alueella vai eivät). 

 

      
 

 

 

Tietosuojavastaavien tai asiaankuuluvan henkilöstön verkosto 

 

Vahvista, että tietosuojavastaavien verkosto tai asianmukaisen henkilöstön verkosto (kuten tietosuojasta vastaavien virkamiesten verkosto) on nimitetty ylimmän johdon tuella 

valvomaan ja varmistamaan, että henkilötietojen käsittelijöitä koskevia yritystä sitovia sääntöjä noudatetaan:  
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Selitä, miten tietosuojavastaavien tai tietosuojasta vastaavien virkamiesten verkosto toimii: 

 

- Sisäinen rakenne: 
 

      

 

- Tehtävä ja vastuualueet: 
 

      

 

 

 

      

Päivämäärä, hakijan allekirjoitus (hallintoneuvoston tasolla) 
(ilmoita myös nimi, asema ja yhteystiedot) 
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LIITE 1: 

JÄLJENNÖS BCR-C-SÄÄNNÖISTÄ 

 
 

Hakemukseen on liitettävä jäljennös BCR-C-säännöistä. Huomaa, että kaikki pakollinen sisältö on sisällytettävä BCR-asiakirjoihin (ydinasiakirjoihin tai niiden liitteisiin), kun 

taas täydentävät asiakirjat (eli asiakirjat, jotka eivät ole osa BCR-sääntöjä) voidaan toimittaa vain lisäselvityksiä varten13. 

 

 

LIITE 2: 

JÄLJENNÖS TÄYTETYSTÄ TAULUKOSTA ”ELEMENTIT JA PERIAATTEET, 

JOTKA BCR-C-SÄÄNTÖIHIN ON SISÄLLYTETTÄVÄ” 
 

Täytä taulukko ”Elementit ja periaatteet, jotka BCR-C-sääntöihin on sisällytettävä” ja liitä se hakemukseesi. 

 
13Huomaa, että kaikkiin toimitettuihin asiakirjoihin voidaan tarvittaessa soveltaa tiedonsaantioikeutta koskevia pyyntöjä, jotka perustuvat tiedonvälityksen vapautta 
koskevaan lainsäädäntöön. 
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16Huomaa, että sen lisäksi, että yritystä sitovilla säännöillä on sisäinen sitova luonne (eli sitova vaikutus yritystä sitovien sääntöjen alaisiin jäseniin ja heidän työntekijöihinsä), 
niillä on oltava myös ulkoinen sitova vaikutus siinä mielessä, että ne tarjoavat rekisteröidyille oikeudellisen täytäntöönpanokelpoisuuden (BCR-C-sääntöjen tiettyjen osien 
osalta) luomalla edunsaajana olevan kolmannen osapuolen oikeudet. Ks. tämän ulkoisen sitovan vaikutuksen osalta jäljempänä 1.3 jakso. 

sisäisesti16 sitovia BCR-
jäsenille ja niiden 
työntekijöille  

a alakohta ja 
2 kohdan 
c alakohta 

a) konsernin sisäinen sopimus 

b) yksipuolinen julistus, jos seuraavat 
vaatimukset täyttyvät: 

- vastuun ja 
vahingonkorvausvelvollisuuden 
ottava(t) yhteisö(t) (ks. 1.4 jakso 
jäljempänä) sijaitsee (sijaitsevat) 
jäsenvaltiossa, joka tunnustaa 
yksipuoliset julistukset sitoviksi 

- vastuun ja 
vahingonkorvausvelvollisuuden 
ottava(t) yhteisö(t) (ks. 1.4 jakso 
jäljempänä) voi/voivat 
oikeudellisesti sitoa muita BCR-
sääntöjen alaisia jäseniä, ja tästä on 
nimenomaisesti säädetty, 
esimerkiksi kyseisen tahon 
erillisellä kirjallisella sitoumuksella 

- BCR-C-säännöissä määrätään 
periaatteesta, jonka mukaan BCR-
C-säännöt sitovat kaikkia 
yksipuolisessa julistuksessa 
yksilöityjä yhteisöjä. 

- yksipuoliseen julistukseen 
sovelletaan sen maan 
lainsäädäntöä, jossa sijaitseville 
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17 Yksinkertaisin väline on sopimusjärjestely (eli konsernin sisäinen sopimus), sillä kolmannet osapuolet voivat panna sopimusjärjestelyt laillisesti täytäntöön 
yksityisoikeudellisina edunsaajina kaikissa jäsenvaltioissa. 

yhteisöille vastuu ja 
vahingonkorvausvelvollisuus on 
siirtynyt (ks. jäljempänä 1.4 jakso). 
Sovellettava lainsäädäntö 
mainitaan nimenomaisesti 
yksipuolisessa julistuksessa ja 

- konsernin vastuulla on varmistaa, 
että kaikki sitovuuteen 
sovellettavan lainsäädännön 
lisävaatimukset täyttyvät (kuten 
yksipuolisen julistuksen 
julkaiseminen). 

c) muut keinot (vain jos konserni 
osoittaa, miten BCR-C-sääntöjen sitova 
luonne saavutetaan). Johtava BCR-
valvontaviranomainen voi vaatia 
vastaavat asiakirjat, jotka osoittavat 
sitovuuden17. 

ii. Työntekijöiden osalta yksi tai useampi 
seuraavista: 

a) yksittäiset ja erilliset sopimukset / 
yritys, jolla on käytössä seuraamuksia 

b) työsopimuksen lauseke ja kuvaus 
sovellettavista seuraamuksista 

c) työehtosopimukset, joissa on kuvattu 
seuraamuksia 
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heidän oikeuksilleen ja vapauksilleen"] ja 
5.1.4 jakso jäljempänä) 

- avoimuus ja helppo pääsy BCR-C-
sääntöihin (ks. yleisen tietosuoja-
asetuksen 47 artiklan 2 kohdan g alakohta 
ja jäljempänä 1.7 ja 5.1.1 jakso) 

- tiedonsaantioikeus, oikeus tutustua 
tietoihin, oikeus tietojen oikaisemiseen, 
poistamiseen tai rajoittamiseen, oikeus 
ilmoittaa tietojen oikaisemisesta tai 
poistamisesta tai rajoittamisesta, oikeus 
vastustaa käsittelyä, oikeus olla 
joutumatta sellaisten päätösten 
kohteeksi, jotka perustuvat yksinomaan 
automaattiseen tietojenkäsittelyyn, 
mukaan lukien profilointi (ks. yleisen 
tietosuoja-asetuksen 47 artiklan 2 kohdan 
e alakohta, 15–19 artikla, 21 ja 22 artikla 
sekä jäljempänä 5.2 jakso) 

- velvoitteet, kun on kyse yritystä sitovien 
sääntöjen noudattamiseen vaikuttavista 
paikallisista laeista ja käytännöistä ja kun 
on kyse viranomaisten 
tiedonsaantipyynnöistä (ks. yleisen 
tietosuoja-asetuksen 47 artiklan 2 kohdan 
m alakohta ja jäljempänä 5.4.1 ja 
5.4.2 jakso) 

- oikeus tehdä valitus konsernin sisäisen 
valitusprosessin kautta (ks. yleisen 
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tietosuoja-asetuksen 47 artiklan 1 kohdan 
i alakohta ja jäljempänä 3.2 jakso) 

- yhteistyövelvoitteet toimivaltaisten 
valvontaviranomaisten kanssa (ks. 
tietosuoja-asetuksen 47 artiklan 2 kohdan 
j, k ja l alakohta sekä jäljempänä 4.1 jakso), 
jotka liittyvät tämän kolmannen osapuolen 
edunsaajalausekkeen kattamiin 
noudattamisvelvoitteisiin 

- lainkäyttövaltaa ja vastuuta koskevat 
säännökset (ks. yleisen tietosuoja-
asetuksen 47 artiklan 2 kohdan e ja 
f alakohta ja jäljempänä 1.3.2 ja 1.4 jakso) 

- velvollisuus ilmoittaa rekisteröidyille BCR-
C-sääntöjen ja niiden alaisen 
jäsenluettelon mahdollisista päivityksistä 
esimerkiksi julkaisemalla uusi versio ilman 
aiheetonta viivytystä (ks. 8.1 jakso 
jäljempänä) 

- kolmannen osapuolen edunsaajalauseke 
itsessään (ks. nykyinen 1.3.1 jakso) 

- oikeus oikeussuojakeinoihin, 
muutoksenhakuun ja korvaukseen (ks. 
jäljempänä 1.3.2 jakso). 

Nämä oikeudet eivät ulotu niihin BCR-C-
sääntöjen osiin, jotka liittyvät yhteisöissä 
käyttöön otettuihin sisäisiin mekanismeihin, 
kuten koulutuksen, tarkastusohjelman, 
vaatimustenmukaisuusverkoston ja BCR-C-
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sääntöjen päivittämismekanismin 
yksityiskohtiin. 

Konsernin on varmistettava, että kolmansien 
osapuolten edunsaajien oikeudet luodaan 
tehokkaasti, jotta sitoumukset olisivat sitovia ja 
rekisteröidyt voisivat panna ne täytäntöön (ks. 
edellä 1.2 jakso). Tätä varten konsernin on 
esitettävä ja selitettävä lyhyesti 
hakemuslomakkeessa, miten välineet, joita se 
aikoo soveltaa BCR-C-sääntöjen sisäisen 
sitovuuden varmistamiseksi (ks. edellä 1.2 
jakso), antavat rekisteröidyille myös 
mahdollisuuden panna nämä BCR-C-sääntöjen 
osatekijät oikeudellisesti täytäntöön konsernia 
vastaan (ainakin 1.4 jakson mukaisesti 
vastuussa olevaa jäsentä tai jäseniä vastaan). 
Jos konserni aikoo esimerkiksi soveltaa 
konsernin sisäistä sopimusta tältä osin (ks. 
1.2.i.a jakso), sen olisi selitettävä lyhyesti, 
miten rekisteröidyt voivat panna kyseisen 
ryhmän sisäisen sopimuksen täytäntöön. 

1.3.2 Rekisteröityjen oikeus 
oikeussuojakeinoihin, 
muutoksenhakuun ja 
korvauksiin 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
e alakohta ja 
77–82 artikla 

BCR-C-säännöissä on annettava rekisteröidyille 
nimenomaisesti oikeus käyttää 
oikeussuojakeinoja, oikeus muutoksenhakuun 
ja tarvittaessa oikeus saada korvausta, jos 
jotakin edellä 1.3.1 jaksossa lueteltua BCR-C-
sääntöjen täytäntöönpanokelpoista osaa 
rikotaan. Yritystä sitovien sääntöjen alaiset 
jäsenet hyväksyvät sen, että rekisteröityjä voi 
edustaa voittoa tavoittelematon elin, järjestö 
tai yhdistys yleisen tietosuoja-asetuksen 
80 artiklan 1 kohdassa säädetyin edellytyksin 

 



 

Annettu  27 

(ks. yleisen tietosuoja-asetuksen 77–
82 artikla). 

BCR-C-sääntöjen alaisten jäsenten olisi 
varmistettava, että kaikki nämä oikeudet 
kuuluvat BCR-C-sääntöjen kolmannen 
osapuolen edunsaajalausekkeen piiriin, 
esimerkiksi viittaamalla BCR-C-sääntöjen 
lausekkeisiin, jaksoihin ja/tai osiin, joissa näitä 
oikeuksia säännellään, tai luetteloimalla ne 
kyseisessä kolmannen osapuolen 
edunsaajalausekkeessa. 

BCR-C-säännöissä on annettava rekisteröidyille 
oikeus tehdä valitus (viittaamalla suoraan 
kyseiseen oikeuteen asiaankuuluvissa BCR-C-
asiakirjoissa, jotka ovat sitovia ja julkaistuja): 

- valvontaviranomaiselle, erityisesti siinä 
jäsenvaltiossa, jossa rekisteröidyn 
vakinainen asuinpaikka tai työpaikka on tai 
väitetty rikkomus on tapahtunut ja 

- sen jäsenvaltion toimivaltaiselle 
tuomioistuimelle, jossa rekisterinpitäjällä 
tai henkilötietojen käsittelijällä on 
toimipaikka tai jossa rekisteröidyllä on 
asuinpaikka. 

1.4 Yksi tai useampi ETA-
alueella sijaitseva BCR-
sääntöjen alainen jäsen, 
jolla on delegoitu 
tietosuojavastuu, ottaa 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
f alakohta 

BCR-C-sääntöihin on sisällyttävä velvollisuus, 
jonka mukaan yksi ETA-alueella sijaitseva BCR-
sääntöjen alainen jäsen ottaa milloin tahansa 
vastuun ja suostuu toteuttamaan tarvittavat 
toimet muiden BCR-sääntöjen alaisten ETA-
alueen ulkopuolisten jäsenten toimien 
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vastuun korvausten 
maksamisesta 
rekisteröidyille ja BCR-C-
sääntöjen rikkomisten 
korjaamisesta (jäljempänä 
’vastuuvelvollinen BCR-
sääntöjen alainen jäsen’). 

korjaamiseksi ja maksamaan korvauksia 
kaikista aineellisista tai aineettomista 
vahingoista, jotka johtuvat siitä, että kyseiset 
BCR-sääntöjen alaiset jäsenet ovat rikkoneet 
BCR-C-sääntöjä, jäljempänä ’keskitetty 
vastuujärjestelmä’. 

Valvontaviranomaiset voivat myös 
tapauskohtaisesti hyväksyä ratkaisuja, joissa 
useilla ETA-alueelle sijoittautuneilla BCR-
sääntöjen alaisilla jäsenillä on tällainen vastuu 
ja joissa hakija on antanut riittävät ja 
asianmukaiset takeet. Jos keskitetyn 
vastuujärjestelmän sijaan käytetään 
vaihtoehtoista mekanismia, hakijan on 
osoitettava, että rekisteröidyille tiedotetaan 
avoimesti, heitä avustetaan heidän 
oikeuksiensa käyttämisessä ja että kyseisen 
vaihtoehtoisen mekanismin käyttö ei aiheuta 
haittaa tai estä asiattomasti rekisteröityjen 
oikeuksien käyttöä millään tavalla. 

BCR-C-säännöissä olisi myös todettava, että jos 
ETA-alueen ulkopuolinen BCR-sääntöjen 
alainen jäsen rikkoo BCR-C-sääntöjä, ETA-
alueen tuomioistuimet tai muut 
oikeusviranomaiset ovat toimivaltaisia, ja 
rekisteröidyillä on samat oikeudet ja 
oikeussuojakeinot vastuuvelvollista BCR-
sääntöjen alaista jäsentä vastaan kuin jos 
vastuuvelvollinen BCR-sääntöjen alainen jäsen 
olisi syyllistynyt rikkomukseen siinä 
jäsenvaltiossa, johon se on sijoittautunut, ETA-
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alueen ulkopuolisen BCR-sääntöjen alaisen 
jäsenen sijasta. 

1.5 Vastuuvelvollisella BCR-
sääntöjen alaisella jäsenellä 
(jäsenillä) on riittävästi 
varoja 

EI KYLLÄ Yleisen 
tietosuoja-
asetuksen 
70 artiklan 
1 kohdan 
i alakohta 

Hakemuslomakkeen on sisällettävä vahvistus 
siitä, että vastuuvelvollisella BCR-sääntöjen 
alaisella jäsenellä (jäsenillä) on riittävästi varoja 
tai että se on toteuttanut asianmukaiset 
järjestelyt, joiden avulla se pystyy maksamaan 
korvauksen BCR-C-sääntöjen rikkomisesta 
aiheutuneista vahingoista. 

Tällainen vahvistus tulisi uusia jokaisen 
vuotuisen päivityksen yhteydessä (ks. 8.1 jakso 
jäljempänä). 

 

1.6 Todistustaakka on 
vastuuvelvollisella BCR-
sääntöjen alaisella jäsenellä 
(jäsenillä).  

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
f alakohta 

BCR-C-sääntöihin on sisällyttävä sitoumus siitä, 
että jos rekisteröidyt voivat osoittaa, että heille 
on aiheutunut vahinkoa, ja voivat esittää 
tosiseikkoja, jotka osoittavat, että vahinko on 
todennäköisesti aiheutunut BCR-C-sääntöjen 
rikkomisesta, vastuuvelvollisen BCR-sääntöjen 
alaisen jäsenen tehtävänä on osoittaa, että 
ETA-alueen ulkopuolella sijaitseva BCR-
sääntöjen alainen jäsen ei ollut vastuussa BCR-
C-sääntöjen rikkomisesta, joka on aiheuttanut 
kyseiset vahingot, tai että kyseistä rikkomista ei 
ole tapahtunut. 

 

1.7 BCR-C-sääntöjen helppo 
saatavuus rekisteröidyille 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
g alakohta  

BCR-C-sääntöihin on sisällyttävä sitoumus siitä, 
että kaikille rekisteröidyille on annettava tietoa 
heidän henkilötietojensa käsittelyyn liittyvistä 
kolmannen osapuolen edunsaajan 
oikeuksistaan ja keinoista, joilla he voivat 
käyttää näitä oikeuksiaan. 
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18 Ks. Euroopan tietosuojaneuvoston 25.5.2018 hyväksymät asetuksen 2016/679 mukaista läpinäkyvyyttä koskevat suuntaviivat WP260rev.01. 

Lisäksi BCR-C-sääntöihin on sisällyttävä 
sitoumus siitä, että rekisteröidyille toimitetaan 
vähintään kuvaus BCR-C-sääntöjen 
soveltamisalasta (ks. 2 jakso jäljempänä), 
konsernin vastuuta koskevasta lausekkeesta 
(ks. edellä 1.4 jakso), tietosuojaperiaatteisiin 
liittyvistä lausekkeista (ks. jäljempänä 
5.1.1 jakso), käsittelyn lainmukaisuudesta (ks. 
jäljempänä 5.1.2 jakso), tietoturvaa ja 
henkilötietojen tietoturvaloukkauksia 
koskevista ilmoituksista (ks. jäljempänä 
5.1.3 jakso), tietojen edelleen siirtämistä 
koskevista rajoituksista (ks. jäljempänä 
5.1.4 jakso) ja rekisteröityjen oikeuksia 
koskevista lausekkeista (ks. jäljempänä 
5.2 jakso). Näiden tietojen olisi oltava 
ajantasaisia, ja ne olisi esitettävä 
rekisteröidyille selkeällä, ymmärrettävällä ja 
avoimella tavalla18. Nämä tiedot on annettava 
kokonaisuudessaan, joten tiivistelmä ei riitä. 

Lisäksi BCR-C-säännöissä on kuvattava, miten 
kyseiset tiedot annetaan. BCR-C-säännöissä 
voidaan esimerkiksi todeta, että ainakin ne 
BCR-C-sääntöjen osat, joiden osalta 
rekisteröidyille tiedottaminen on pakollista 
(kuten edellisissä kohdissa on kuvattu), 
julkaistaan internetissä tai intranetissä (kun 
rekisteröidyt ovat ainoastaan konsernin 
henkilöstöä, jolla on pääsy intranetiin). 
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20 Siirtoja koskevien tietojen on oltava tyhjentäviä siten, että jokainen siirto tai siirtojen sarja on kuvattava. Tämä ei tarkoita, että tiedot olisi esitettävä erittäin täsmällisesti 
tai yksityiskohtaisesti. Jos hakijan toimittama kuvaus on liian laaja, yleinen tai epämääräinen, hakijan olisi pystyttävä selittämään, miksi se ei pysty toimittamaan 
yksityiskohtaisempia tietoja. Jos ja siinä määrin kuin siirron kuvauksessa esitetyt seikat muuttuvat tulevaisuudessa, sovelletaan BCR-C-sääntöjen päivitysprosessia, eli tiedot 
BCR-C-sääntöjen muutoksista on ilmoitettava johtavalle BCR-C-valvontaviranomaiselle vuotuisessa BCR-C-sääntöjen päivityksessä (ks. jäljempänä 8.1 jakso). 

2 kohdan 
b alakohta 

niiden aineellinen soveltamisala ja sen vuoksi 
niissä on oltava kuvaus siirroista. 

BCR-C-säännöissä on erityisesti määritettävä 
kutakin siirtoa tai siirtojen sarjaa varten20 
(esimerkiksi taulukon avulla): 

- henkilötietoryhmät 

- käsittelyn tyyppi ja sen tarkoitukset 

- rekisteröityjen ryhmät (esim. tiedot, 
jotka liittyvät työntekijöihin, 
asiakkaisiin, toimittajiin ja muihin 
kolmansiin osapuoliin osana konsernin 
tavanomaista liiketoimintaa) ja 

- kolmas maa tai maat. 

Soveltamisalaan kuuluvien rekisteröityjen 
osalta BCR-C-sääntöjä sovelletaan kaikkiin 
rekisteröityihin, joiden henkilötietoja siirretään 
yleisen tietosuoja-asetuksen V luvun 
soveltamisalaan kuuluvalta yhteisöltä BCR-C-
sääntöjen soveltamisalan puitteissa. Sen vuoksi 
yritystä sitovien sääntöjen soveltamisala ei saa 
rajoittua ”ETA-alueen kansalaisiin tai ETA-
alueen asukkaisiin”. 

2.2 Luettelo yritystä 
sitovien sääntöjen alaisista 

KYLLÄ KYLLÄ Yleisen 
tietosuoja-

BCR-C-säännöissä on määritettävä konsernin ja 
kunkin sen BCR-sääntöjen alaisen jäsenen 
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sitä, että BCR-C-sääntöjä koskevaa 
asianmukaista koulutusta voidaan 
tosiasiallisesti antaa kyseisen jäsenen 
työntekijöille. 

Koulutusvälit olisi määriteltävä BCR-C-
säännöissä. 

Koulutuksen olisi katettava muun muassa 
menettelyt, joilla hallinnoidaan viranomaisten 
pyyntöjä saada tutustua henkilötietoihin. 

BCR-C-sääntöjä arvioivat valvontaviranomaiset 
voivat pyytää esimerkkejä ja selityksiä 
koulutusohjelmasta hakumenettelyn aikana. 

3.2 Valitusten 
käsittelyprosessi BCR-C-
sääntöjä varten 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
i alakohta ja 
12 artiklan 
3 kohta 

BCR-C-säännöissä on määritettävä sisäinen 
valitusten käsittelyprosessi, jotta voidaan 
varmistaa, että kaikki rekisteröidyt voivat 
käyttää oikeuksiaan ja tehdä valituksen mistä 
tahansa BCR-sääntöjen alaisesta jäsenestä. 

BCR-C-säännöissä (tai tapauksesta riippuen 
BCR-C-sääntöjen niissä osissa, jotka julkaistaan 
tiedoksi rekisteröidyille, ks. edellä 1.7 jakso) 
ilmoitetaan yhteyspisteet, joihin rekisteröidyt 
voivat tehdä valituksia, jotka liittyvät BCR-C-
sääntöjen soveltamisalaan kuuluvien 
henkilötietojen käsittelyyn. Yksi tai useampi 
yhteyspiste on mahdollinen. Tältä osin olisi 
ilmoitettava fyysinen osoite. Lisäksi voidaan 
tarjota muita yhteydenottovaihtoehtoja, 
esimerkiksi verkkolomakkeita, yleinen 
sähköpostiosoite ja/tai puhelinnumero. 
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Rekisteröityjä kannustetaan käyttämään 
ilmoitettuja yhteyspisteitä, mutta tämä ei ole 
pakollista. 

BCR-C-sääntöihin on sisällyttävä 
rekisterinpitäjän velvollisuus antaa tietoa 
valituksen tekijälle ilman aiheetonta viivytystä 
ja joka tapauksessa kuukauden kuluessa 
toimista, jotka selkeästi yksilöity osasto tai 
henkilö on toteuttanut tehtäviään hoitaessaan 
riittävän riippumattomasti. Kun otetaan 
huomioon pyyntöjen monimutkaisuus ja 
määrä, yhden kuukauden määräaikaa voidaan 
jatkaa enintään kahdella kuukaudella, missä 
tapauksessa valituksen tekijälle olisi 
ilmoitettava asiasta. 

BCR-C-sääntöihin (tai tapauksen mukaan BCR-
C-sääntöjen osiin, jotka julkaistaan tiedoksi 
rekisteröidyille, ks. edellä 1.7 jakso) olisi 
sisällyttävä tietoa valitusmenettelyn käytännön 
vaiheista, erityisesti seuraavista: 

- minne valituksen voi tehdä (yhteyspisteet; 
ks. edellä) 

- missä muodossa valitus tehdään 

- valitukseen annettavan vastauksen 
viivästymisen seuraukset 

- valituksen hylkäämisen seuraukset 

- seuraukset siinä tapauksessa, että valitus 
katsotaan perustelluksi ja 



 

Annettu  36 

- seuraukset, jos rekisteröity ei ole 
tyytyväinen vastaukseen, eli oikeus nostaa 
kanne toimivaltaisessa tuomioistuimessa ja 
tehdä kantelu valvontaviranomaiselle (ks. 
edellä 1.3.2 jakso), mutta samalla on 
selvennettävä, että tämä oikeus ei riipu 
siitä, onko rekisteröity käyttänyt valituksen 
käsittelyprosessia.   

3.3 BCR-C-sääntöjä koskeva 
tarkastusohjelma 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan j ja 
l alakohta ja 
38 artiklan 
3 kohta 

BCR-C-säännöissä on vahvistettava konsernille 
velvollisuus teettää säännöllisesti 
tietosuojatarkastuksia (joko sisäisten ja/tai 
ulkoisten akkreditoitujen tilintarkastajien 
toimesta), ja jos on viitteitä siitä, että sääntöjä 
ei ole noudatettu, varmistaa BCR-C-sääntöjen 
noudattaminen. 

Suunniteltu tarkastustiheys olisi 
täsmennettävä BCR-C-säännöissä. Tiheys on 
määritettävä niiden riskien perusteella, joita 
BCR-C-sääntöjen kattamista käsittelytoimista 
aiheutuu rekisteröityjen oikeuksille ja 
vapauksille. 

Säännöllisten tarkastusten lisäksi tietosuojasta 
vastaava virkamies tai toiminto (ks. jäljempänä 
3.4 jakso) tai mikä tahansa muu organisaation 
toimivaltainen toiminto voi pyytää 
erityistarkastuksia (tapauskohtaisia 
tarkastuksia). 

Jos tarkastuksia suorittavat ulkopuoliset 
tarkastajat, BCR-C-sääntöjen olisi 
täsmennettävä edellytykset, joiden mukaisesti 
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tällaisille tarkastajille voidaan antaa 
toimeksianto. 

BCR-C-säännöissä on ilmoitettava, mikä yhteisö 
(konserniin kuuluva osasto) päättää 
tarkastussuunnitelmasta tai -ohjelmasta ja 
mikä yhteisö suorittaa tarkastuksen. 
Tietosuojavastaavien ei pitäisi olla niitä, jotka 
vastaavat BCR-C-sääntöjen noudattamisen 
tarkastamisesta, jos tällainen tilanne voi 
aiheuttaa eturistiriidan. Toimintoja, joille 
voidaan mahdollisesti antaa tehtäväksi päättää 
tarkastussuunnitelmasta/-ohjelmasta ja/tai 
tarkastusten suorittamisesta, ovat esimerkiksi 
tarkastusosastot, mutta myös muut 
asianmukaiset ratkaisut voivat olla 
hyväksyttäviä edellyttäen, että 

- vastuuhenkilöille taataan riippumattomuus 
näihin tarkastuksiin liittyvien tehtäviensä 
hoitamisessa ja 

- BCR-C-sääntöihin sisältyy nimenomainen 
sitoumus tähän liittyen. 

BCR-C-säännöissä olisi todettava, että 
tarkastusohjelma kattaa kaikki BCR-C-
sääntöjen näkökohdat (esimerkiksi sovellukset, 
tietojärjestelmät, henkilötietoja tai tietojen 
siirtoja edelleen käsittelevät tietokannat, 
kansallisten lakien mukaisista pakollisista 
vaatimuksista tehdyt päätökset, jotka ovat 
ristiriidassa BCR-C-sääntöjen kanssa, 
rekisterinpitäjille tai henkilötietojen 
käsittelijöille konsernista ulos tehtäviin 
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siirtoihin sovellettavien sopimusehtojen 
arviointi, korjaavat toimet jne.), myös 
menetelmät ja toimintasuunnitelmat, joilla 
varmistetaan korjaavien toimien 
toteuttaminen. 

BCR-C-sääntöjen kaikkien näkökohtien 
seuranta ei ole pakollista joka kerta, kun BCR-
sääntöjen alainen jäsen tarkastetaan, kunhan 
BCR-C-sääntöjen kaikkia näkökohtia seurataan 
säännöllisin väliajoin kyseisen BCR-sääntöjen 
alaisen jäsenen osalta. 

Lisäksi BCR-C-säännöissä on mainittava, että 
tuloksista tiedotetaan 

- tietosuojasta vastaavalle virkamiehelle tai -
toiminnolle (ks. 3.4 jakso jäljempänä) 

- vastuuvelvollisen BCR-sääntöjen alaisen 
jäsenen hallitukselle ja 

- tarvittaessa myös konsernin ylimmän 
emoyhtiön hallitukselle. 

BCR-C-säännöissä on mainittava, että 
toimivaltaiset valvontaviranomaiset voivat 
pyynnöstä tutustua tarkastuksen tuloksiin. 

Koska valvontaviranomaisia sitoo jo 
salassapitovelvollisuus julkisen tehtävänsä 
hoitamisen yhteydessä (ks. erityisesti yleisen 
tietosuoja-asetuksen 54 artiklan 2 kohta), BCR-
C-säännöissä ei pitäisi olla sanamuotoa, jonka 
tarkoituksena on rajoittaa kaikkien BCR-
jäsenten velvollisuutta ilmoittaa tarkastusten 



 

Annettu  39 

tulokset valvontaviranomaisille 
luottamuksellisuuteen liittyvistä syistä, 
esimerkiksi liikesalaisuuksien suojaan liittyvistä 
syistä. 

3.4 Tietosuojavastaavien tai 
asiaankuuluvan henkilöstön 
verkoston perustaminen 
BCR-C-sääntöjen 
noudattamisen valvontaa 
varten 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
h alakohta ja 
38 artiklan 
3 kohta 

BCR-C-sääntöihin on sisällyttävä sitoumus 
nimittää tietosuojavastaava, kun sitä vaaditaan 
yleisen tietosuoja-asetuksen 37 artiklan 
mukaisesti, tai muu henkilö tai yhteisö (kuten 
johtava tietosuojasta vastaava virkamies), 
jonka vastuulla on valvoa BCR-C-sääntöjen 
noudattamista ja jolla on ylimmän johdon tuki 
tämän tehtävän täyttämiseen. 

Tietosuojavastaavaa tai muita tietosuoja-alan 
ammattilaisia voi tarvittaessa avustaa tiimi, 
paikallisten tietosuojavastaavien verkosto tai 
paikalliset yhteyshenkilöt (jäljempänä 
”tietosuojasta vastaava virkamies tai 
toiminto”). 

Tietosuojavastaava toimii suoraan ylimmän 
johdon alaisuudessa. Lisäksi tietosuojavastaava 
voi ilmoittaa ylimmälle johdolle, jos hänen 
tehtäviensä suorittamisen aikana ilmenee 
kysymyksiä tai ongelmia. 

BCR-C-sääntöihin olisi sisällyttävä lyhyt kuvaus 
tietosuojavastaavan tai vastaavan toiminnon 
sisäisestä rakenteesta, roolista, asemasta ja 
tehtävistä sekä verkostosta, joka on luotu BCR-
C-sääntöjen noudattamisen varmistamiseksi. 
Esimerkkinä voidaan mainita, että 
tietosuojavastaava tai johtava tietosuojasta 
vastaava virkamies tiedottaa ja neuvoo 
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4.1 Velvollisuus tehdä 
yhteistyötä toimivaltaisten 
valvontaviranomaisten 
kanssa 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
l alakohta ja 
31 artikla. 

BCR-C-sääntöihin olisi sisällyttävä selkeä 
velvollisuus kaikille BCR-jäsenille: 

tehdä yhteistyötä toimivaltaisten 
valvontaviranomaisten kanssa, hyväksyä 
tarkastusten ja tutkimusten kohteena 
oleminen, tarvittaessa myös paikan päällä 

- ottaa huomioon valvontaviranomaisten 
neuvot ja 

- noudattaa näiden valvontaviranomaisten 
päätöksiä 

kaikista BCR-C-sääntöihin liittyvistä 
kysymyksistä. 

BCR-C-sääntöihin on sisällyttävä velvollisuus 
antaa toimivaltaisille valvontaviranomaisille 
pyynnöstä kaikki tiedot BCR-C-sääntöjen 
kattamista käsittelytoimista. 

Koska valvontaviranomaisia sitoo jo 
salassapitovelvollisuus niiden hoitaessa julkista 
tehtäväänsä (ks. erityisesti yleisen tietosuoja-
asetuksen 54 artiklan 2 kohta), BCR-C-
säännöissä ei tule olla sanamuotoa, jolla 
pyritään rajoittamaan kaikkien BCR-sääntöjen 
alaisten jäsenten velvollisuutta tehdä 
yhteistyötä toimivaltaisten 
valvontaviranomaisten kanssa, ottaa 
huomioon niiden neuvot, noudattaa niiden 
päätöksiä tai suostua niiden suorittamiin 
tarkastuksiin ja tutkimuksiin, tarvittaessa myös 
paikan päällä, tai hyväksyä niiden suorittamia 
tarkastuksia luottamuksellisuuden perusteella, 
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BCR-C-sääntöjen ei tulisi sisältää yleisiä 
rajoituksia näiden periaatteiden 
soveltamiseen (esim. ennalta määriteltyjä 
luetteloita ensisijaisista eduista), sillä näitä 
rajoituksia voidaan soveltaa vain 
tapauskohtaisesti ja tarvittaessa 
avoimuusvaatimusten mukaisesti. 

i. läpinäkyvyys, kohtuullisuus ja 
lainmukaisuus (ks. jäljempänä 
5.1.2 jakso) henkilötietojen, erityisten 
tietoryhmien sekä rikostuomioihin ja 
rikkomuksiin liittyvien tietojen käsittelyn 
osalta (ks. yleisen tietosuoja-asetuksen 
5 artiklan 1 kohdan a alakohta ja 6, 9 ja 
10 artikla) 

ii. käyttötarkoitussidonnaisuus (ks. yleisen 
tietosuoja-asetuksen 5 artiklan 1 kohdan 
b alakohta) 

iii. tietojen minimointi ja täsmällisyys (ks. 
yleisen tietosuoja-asetuksen 5 artiklan 
1 kohdan c ja d alakohta) 

iv. rajoitetut säilytysajat (ks. yleisen 
tietosuoja-asetuksen 5 artiklan 1 kohdan 
e alakohta) 

v. turvallisuus (eheys ja luottamuksellisuus, 
ks. jäljempänä 5.1.3 jakso ja yleisen 
tietosuoja-asetuksen 5 artiklan 1 kohdan 
f alakohta) ja 
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21 Mahdollisista ristiriidoista kolmannen maan oikeudellisten velvoitteiden kanssa ks. 5.4.1 jakso jäljempänä. 

vi. tietojen siirtäminen edelleen (ks. 
jäljempänä 5.1.4 jakso ja yleisen 
tietosuoja-asetuksen V luku). 

5.1.2 Käsittelyn 
lainmukaisuus 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan d 
alakohta, 
5 artiklan 
1 kohdan a 
alakohta sekä 
6 ja 9 artikla 

BCR-C-sääntöihin olisi sisällyttävä tyhjentävä 
luettelo kaikista käsittelyn oikeusperusteista, 
joihin BCR-sääntöjen alaiset jäsenet aikovat 
vedota. Ainoastaan yleisen tietosuoja-
asetuksen 6 artiklan 1 ja 3 kohdassa säädettyä 
oikeusperustaa tai muussa unionin tai 
jäsenvaltion lainsäädännössä säädettyä 
oikeusperustaa voidaan käyttää yleisen 
tietosuoja-asetuksen sallimalla tavalla21. 

Lisäksi erityisiä henkilötietoryhmiä voidaan 
käsitellä vain, jos sovelletaan yleisen 
tietosuoja-asetuksen 9 artiklan 2 kohdassa 
tarkoitettuja poikkeuksia. BCR-C-säännöissä 
olisi oltava kattava luettelo kaikista tällaisista 
poikkeuksista. 

Rikostuomioihin ja rikkomuksiin liittyvien 
henkilötietojen käsittely on kielletty, ellei 
sovelleta samoja poikkeuksia kuin yleisen 
tietosuoja-asetuksen 10 artiklassa säädetään. 

 

5.1.3 Tietoturvaa ja 
henkilötietojen 
tietoturvaloukkauksia 
koskevat ilmoitukset 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
d alakohta ja 
32–34 artikla 

BCR-C-sääntöihin olisi sisällyttävä sitoumus 
toteuttaa asianmukaisia teknisiä ja 
organisatorisia toimenpiteitä, joilla 
varmistetaan luonnollisten henkilöiden 
oikeuksiin ja vapauksiin kohdistuvaan riskiin tai 
riskeihin nähden asianmukainen 
turvallisuustaso (ks. tietosuoja-asetuksen 

 



 

Annettu  45 

5 artiklan f alakohta ja 32 artikla). Tällaisten 
yleisen tietosuoja-asetuksen säännösten 
sanamuodon jäljentäminen ei ole pakollista. 
BCR-C-säännöissä on kuitenkin luotava nämä 
velvoitteet riittävän yksityiskohtaisesti ja 
näiden säännösten sisällön mukaisesti. 

BCR-C-sääntöihin olisi sisällyttävä velvollisuus 
ilmoittaa 

- ilman aiheetonta viivytystä kaikista 
henkilötietojen 
tietoturvaloukkauksista 
vastuuvelvolliselle BCR-sääntöjen 
alaiselle jäsenelle ja asianomaiselle 
tietosuojasta vastaavalle virkamiehelle 
tai -toiminnolle sekä rekisterinpitäjänä 
toimivalle BCR-sääntöjen alaiselle 
jäsenelle, kun henkilötietojen 
käsittelijänä toimiva BCR-sääntöjen 
alainen jäsen saa tiedon 
tietoturvaloukkauksesta 

- toimivaltaiselle valvontaviranomaiselle 
ilman aiheetonta viivytystä ja 
mahdollisuuksien mukaan viimeistään 
72 tunnin kuluttua henkilötietojen 
tietoturvaloukkauksen ilmitulosta, 
paitsi jos henkilötietojen 
tietoturvaloukkauksesta ei 
todennäköisesti aiheudu riskiä 
luonnollisten henkilöiden oikeuksille ja 
vapauksille 
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22 Lisätietoja tietojen siirtämisestä edelleen muille BCR-jäsenille ETA:n ulkopuolella on edellä 2.2 kohdassa. 

- ilman aiheetonta viivytystä 
rekisteröidyille, jos henkilötietojen 
tietoturvaloukkaus todennäköisesti 
aiheuttaa suuren riskin heidän 
oikeuksilleen ja vapauksilleen yleisen 
tietosuoja-asetuksen 34 artiklan 
vaatimusten mukaisesti. 

Lisäksi kaikki henkilötietojen 
tietoturvaloukkaukset olisi dokumentoitava 
(mukaan lukien henkilötietojen 
tietoturvaloukkaukseen liittyvät tosiseikat, sen 
vaikutukset ja toteutetut korjaavat toimet), ja 
asiakirjat olisi asetettava pyynnöstä 
toimivaltaisen valvontaviranomaisen saataville 
(ks. yleisen tietosuoja-asetuksen 33 ja 34 
artikla).   

5.1.4 Tietojen edelleen 
siirtämistä koskevat 
rajoitukset 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
d alakohta ja 
44 artikla 

BCR-C-sääntöihin olisi sisällyttävä sitoumus 
siitä, että BCR-sääntöjen nojalla siirrettyjä 
henkilötietoja voidaan siirtää edelleen ETA-
alueen ulkopuolelle henkilötietojen 
käsittelijöille ja rekisterinpitäjille, joita BCR-C-
säännöt eivät sido22, ainoastaan, jos 
sovelletaan yleisen tietosuoja-asetuksen 44–
46 artiklassa säädettyjä siirtojen ehtoja sen 
varmistamiseksi, että yleisellä tietosuoja-
asetuksella taattua luonnollisten henkilöiden 
suojan tasoa ei heikennetä. Jos tietosuojan 
riittävyyttä koskevaa päätöstä tai 
asianmukaisia suojatoimia ei ole tehty, BCR-C-
säännöt voivat sisältää määräyksen, jonka 
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mukaan edelleen siirtäminen voi 
poikkeuksellisesti tapahtua, jos siihen 
sovelletaan tietosuoja-asetuksen 49 artiklan 
mukaista poikkeusta. 

5.2 Rekisteröityjen 
oikeudet 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
e alakohta, 
12–19 artikla 
ja 21–
22 artikla 

BCR-C-säännöissä olisi annettava 
rekisteröidyille oikeus saada tietoja, tutustua 
tietoihin, oikaista, poistaa tai rajoittaa niitä, 
ilmoittaa tietojen oikaisemisesta tai 
poistamisesta tai rajoittamisesta, vastustaa 
käsittelyä ja oikeus olla joutumatta yksinomaan 
automaattiseen käsittelyyn perustuvien 
päätösten kohteeksi, profilointi mukaan 
luettuna, samalla tavalla kuin näistä oikeuksista 
säädetään yleisen tietosuoja-asetuksen 12–
19 artiklassa sekä 21 ja 22 artiklassa. 

Edellä mainittujen yleisen tietosuoja-asetuksen 
säännösten sanamuodon jäljentäminen ei ole 
pakollista. BCR-sääntöjen on kuitenkin luotava 
nämä oikeudet riittävän yksityiskohtaisesti ja 
näiden säännösten sisällön mukaisesti. 

 

5.3 Osoitusvelvollisuus ja 
muut välineet 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
d alakohta 
sekä 30 artikla 
ja 35–36 
artikla 

Jokaisen rekisterinpitäjänä toimivan BCR-
sääntöjen alaisen jäsenen on vastattava BCR-C-
säännöistä ja pystyttävä osoittamaan, että niitä 
noudatetaan (ks. yleisen tietosuoja-asetuksen 
5 artiklan 2 kohta ja 24 artikla). 

BCR-C-sääntöihin on sisällyttävä sitoumus 
tehdä sopimuksia kaikkien sisäisten ja ulkoisten 
henkilötietojen käsittelijöiden kanssa, ja niissä 
on määriteltävä tällaisten sopimusten sisältö 
tietosuoja-asetuksen 28 artiklan 3 kohdan 
mukaisesti, mukaan lukien velvollisuus 
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noudattaa rekisterinpitäjän ohjeita ja toteuttaa 
asianmukaiset tekniset ja organisatoriset 
toimenpiteet. 

BCR-C-sääntöihin olisi sisällyttävä sitoumus 
siitä, että sääntöjen noudattamisen 
osoittamiseksi BCR-C-sääntöjen alaisten 
jäsenten on ylläpidettävä selostetta kaikista 
niiden käsittelytoimien luokista, joita 
toteutetaan näiden BCR-C-sääntöjen 
mukaisesti siirrettävillä henkilötiedoilla. BCR-C-
säännöissä on täsmennettävä selosteen sisältö 
30 artiklan 1 kohdassa (rekisterinpitäjät) ja 
30 artiklan 2 kohdassa (henkilötietojen 
käsittelijät) edellytetyn mukaisesti. Seloste olisi 
säilytettävä kirjallisesti, myös sähköisessä 
muodossa, ja se olisi pyynnöstä asetettava 
toimivaltaisen valvontaviranomaisen saataville. 
 
BCR-C-sääntöihin olisi sisällyttävä sitoumus, 
jonka mukaan tietosuojaa koskevat 
vaikutustenarvioinnit olisi tehtävä BCR-C-
sääntöjen nojalla siirrettyjen henkilötietojen 
käsittelytoimista, jotka todennäköisesti 
aiheuttavat suuren riskin luonnollisten 
henkilöiden oikeuksille ja vapauksille (ks. 
yleisen tietosuoja-asetuksen 35 artikla). 

Jos tietosuojaa koskeva vaikutustenarviointi 
osoittaa, että käsittely aiheuttaisi suuren riskin, 
jos rekisterinpitäjä ei toteuttaisi toimenpiteitä 
riskin pienentämiseksi, rekisterinpitäjänä 
toimivan BCR-sääntöjen alaisen jäsenen olisi 
ennen käsittelyä kuultava toimivaltaista 
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23 Lisätietoja on tietosuojaneuvoston suosituksissa 1/2020 toimenpiteistä, joilla täydennetään tiedonsiirtovälineitä EU:ssa henkilötiedoille taatun suojan tason 
noudattamiseksi, saatavilla osoitteessa https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/recommendations-012020-measures-supplement-
transfer fi 

valvontaviranomaista (ks. yleisen tietosuoja-
asetuksen 36 artikla). 

BCR-C-säännöissä olisi säädettävä, että olisi 
toteutettava asianmukaiset tekniset ja 
organisatoriset toimenpiteet, joiden 
tarkoituksena on panna täytäntöön 
tietosuojaperiaatteet ja helpottaa BCR-C-
sääntöjen asettamien vaatimusten 
noudattamista käytännössä (sisäänrakennettu 
ja oletusarvoinen tietosuoja – ks. yleisen 
tietosuoja-asetuksen 25 artikla). 

 

5.4.1 BCR-C-sääntöjen 
noudattamiseen 
vaikuttavat paikalliset lait ja 
käytännöt23 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
m alakohta 

BCR-C-sääntöihin on sisällyttävä selkeä 
sitoumus siitä, että BCR-C-sääntöjen alaiset 
jäsenet käyttävät BCR-C-sääntöjä siirtojen 
välineenä vain, jos ne ovat arvioineet, että 
tietojen tuojana toimivan BCR-sääntöjen 
alaisen jäsenen henkilötietojen käsittelyyn 
kolmannessa kohdemaassa sovellettava 
lainsäädäntö ja käytännöt, mukaan lukien 
henkilötietojen luovuttamista koskevat 
vaatimukset tai viranomaisten pääsyn 
mahdollistavat toimenpiteet, eivät estä jäsentä 
täyttämästä näiden BCR-C-sääntöjen mukaisia 
velvoitteitaan. 

BCR-C-säännöissä olisi lisäksi täsmennettävä, 
että tämä perustuu ymmärrykseen siitä, että 
lait ja käytännöt, joissa kunnioitetaan 
perusoikeuksien ja -vapauksien keskeistä 

 

https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
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24 Ks. tietosuojaneuvoston suositukset 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista. 

sisältöä ja joissa ei ylitetä sitä, mikä on 
demokraattisessa yhteiskunnassa 
välttämätöntä ja oikeasuhteista24, jotta 
voidaan turvata jokin yleisen tietosuoja-
asetuksen 23 artiklan 1 kohdassa luetelluista 
tavoitteista, eivät ole ristiriidassa BCR-C-
sääntöjen kanssa. 

BCR-C-sääntöihin olisi sisällyttävä myös 
sitoumus siitä, että arvioidessaan kolmannen 
maan lakeja ja käytäntöjä, jotka voivat 
vaikuttaa BCR-C-sääntöihin sisältyvien 
sitoumusten noudattamiseen, BCR-sääntöjen 
alaiset jäsenet ovat ottaneet asianmukaisesti 
huomioon erityisesti seuraavat seikat: 

i. Siirtojen tai siirtojen sarjan 
erityisolosuhteet ja mahdolliset 
suunnitellut jatkosiirrot saman kolmannen 
maan sisällä tai toiseen kolmanteen 
maahan, mukaan lukien: 

- tarkoitukset, joita varten tietoja 
siirretään ja käsitellään (esim. 
markkinointi, henkilöstöhallinto, 
tallennus, IT, tuki, kliiniset kokeet) 

- käsittelyyn osallistuvien yhteisöjen 
tyypit (tietojen tuoja ja tietojen 
jatkosiirron mahdollinen 
vastaanottaja) 
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25 Kolmansien maiden lakien ja käytäntöjen vaikutuksen arvioinnista on lisätietoa Euroopan tietosuojaneuvoston suosituksissa 1/2020 toimenpiteistä, joilla täydennetään 
tiedonsiirtovälineitä EU:ssa henkilötiedoille taatun suojan tason noudattamiseksi. 
26 Tällaisten lakien ja käytäntöjen vaikutuksista BCR-sääntöjen noudattamiseen voidaan todeta, että kokonaisarvioinnissa voidaan ottaa huomioon erilaisia osatekijöitä. 
Tällaisia voivat olla relevantti ja dokumentoitu käytännön kokemus riittävän edustavalta ajalta aiemmista tapauksista, joissa viranomaiset ovat pyytäneet luovuttamaan 
tietoja, tai siitä, että tällaisia pyyntöjä ei ole ollut. Tässä on kyse erityisesti asianmukaista huolellisuutta koskevien menettelyjen mukaisesti jatkuvalla periaatteella 
laadittavista, ylemmän johdon tasolla varmennetuista sisäisistä rekistereistä tai muusta dokumentaatiosta, edellyttäen, että niiden tiedot voidaan laillisesti jakaa kolmansien 
osapuolten kanssa. Jos päätelmä tämän käytännön kokemuksen perusteella on, että tietojen tuojaa ei estetä noudattamasta BCR-sääntöjä, päätelmän tukena olisi oltava 
myös muita asiaankuuluvia objektiivisia tekijöitä. BCR-sääntöjen alaisten jäsenten on harkittava huolellisesti, ovatko nämä tekijät yhdessä luotettavuudeltaan ja 
edustavuudeltaan riittävän painavia tukemaan tätä päätelmää. BCR-sääntöjen alaisten jäsenten on erityisesti otettava huomioon, saako niiden käytännön kokemus 
vahvistusta julkisesti tai muuten saatavilla olevasta luotettavasta tiedosta, joka koskee pyyntöjen esittämistä tai niiden puuttumista samalla alalla, ja/tai lainsäädännön 
käytännön soveltamisesta, kuten oikeuskäytännöstä ja riippumattomien valvontaelinten raporteista. 

- talouden ala, jolla siirto tai siirtojen 
sarja tapahtuu 

- siirrettyjen henkilötietojen luokat ja 
muoto 

- käsittelypaikka, mukaan lukien 
tallennus ja 

- käytetyt tiedonsiirtokanavat. 

ii. Kolmannen kohdemaan lait ja käytännöt, 
jotka ovat merkityksellisiä siirron 
olosuhteet huomioon ottaen25, mukaan 
lukien lait ja käytännöt, jotka edellyttävät 
tietojen luovuttamista viranomaisille tai 
sallivat tällaisten viranomaisten pääsyn 
tietoihin, sekä lait ja käytännöt, jotka 
mahdollistavat pääsyn näihin tietoihin 
tietojen viejän maan ja tietojen tuojan 
maan välisen kauttakulun aikana, sekä 
sovellettavat rajoitukset ja suojatoimet26. 



 

Annettu  52 

iii. Asiaankuuluvat sopimusperusteiset, 
tekniset tai organisatoriset suojatoimet, 
jotka on otettu käyttöön BCR-sääntöjen 
mukaisten suojatoimien täydentämiseksi, 
mukaan lukien toimenpiteet, joita 
sovelletaan henkilötietojen siirron aikana ja 
niitä käsiteltäessä kohdemaassa. 

BCR-C-säännöissä olisi myös sitouduttava 
siihen, että jos BCR-C-säännöissä säädettyjen 
suojatoimien lisäksi on otettava käyttöön 
muita suojatoimia, vastuuvelvollisille BCR-
sääntöjen alaisille jäsenille ja asianomaiselle 
tietosuojasta vastaavalle virkamiehelle tai 
toiminnolle ilmoitetaan asiasta ja heidät 
otetaan mukaan tällaiseen arviointiin. 

BCR-C-sääntöihin olisi sisällyttävä myös BCR-
sääntöjen alaisten jäsenten velvollisuus 
dokumentoida asianmukaisesti kyseinen 
arviointi sekä valitut ja toteutetut 
lisätoimenpiteet. Niiden olisi pyynnöstä 
asetettava tällaiset asiakirjat toimivaltaisten 
valvontaviranomaisten saataville. 

BCR-C-sääntöjen olisi velvoitettava tietojen 
tuojana toimiva BCR-C-sääntöjen alainen jäsen 
ilmoittamaan viipymättä tietojen viejälle, jos 
sillä on BCR-C-jäsenyyden keston aikana syytä 
uskoa, että se on tai on tullut sellaisten lakien 
tai käytäntöjen alaiseksi, jotka estäisivät sitä 
täyttämästä BCR-C-sääntöjen mukaisia 
velvoitteitaan, mukaan lukien kolmannen 
maan lakien muuttumisen tai toimenpiteen 
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(kuten tietojen luovuttamista koskevan 
pyynnön) seurauksena. Nämä tiedot on 
toimitettava myös vastuuvelvollisille BCR-
sääntöjen alaisille jäsenille. 

Tällaisen ilmoituksen todentamisen jälkeen 
tietojen viejänä toimivan BCR-sääntöjen 
alaisen jäsenen sekä vastuuvelvollisten BCR-
sääntöjen alaisten jäsenten ja asianomaisen 
tietosuojasta vastaavan virkamiehen tai 
toiminnon olisi sitouduttava määrittämään 
viipymättä lisätoimenpiteet (esim. tekniset tai 
organisatoriset toimenpiteet tietoturvan ja 
luottamuksellisuuden varmistamiseksi), jotka 
tietojen viejänä ja/tai tietojen tuojana toimivan 
BCR-sääntöjen alaisen jäsenen on toteutettava, 
jotta ne voivat täyttää BCR-C-sääntöjen 
mukaiset velvoitteensa. Sama koskee myös 
tapauksia, joissa tietojen viejänä toimivalla 
BCR-sääntöjen alaisella jäsenellä on syytä 
uskoa, että tietojen tuojana toimiva BCR-
sääntöjen alainen jäsen ei voi enää täyttää 
näiden BCR-C-sääntöjen mukaisia 
velvoitteitaan. 

Jos tietojen viejänä toimiva BCR-sääntöjen 
alainen jäsen yhdessä vastuuvelvollisten BCR-
sääntöjen alaisten jäsenten ja asianomaisen 
tietosuojasta vastaavan virkamiehen tai 
toiminnon kanssa arvioi, että BCR-C-sääntöjä – 
vaikka niihin liittyisi lisätoimenpiteitä – ei voida 
noudattaa siirron tai siirtojen sarjan osalta, tai 
jos toimivaltaiset valvontaviranomaiset niin 
määräävät, se sitoutuu keskeyttämään 
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kyseessä olevan siirron tai siirtojen sarjan sekä 
kaikki siirrot, joissa sama arviointi ja perustelut 
johtaisivat samaan lopputulokseen, kunnes 
sääntöjen noudattaminen on jälleen 
varmistettu tai siirto on päättynyt. 

BCR-C-sääntöihin olisi sisällyttävä sitoumus 
siitä, että tällaisen keskeytyksen jälkeen 
tietojen viejänä toimivan BCR-sääntöjen 
alaisen jäsenen on lopetettava siirto tai 
siirtojen sarja, jos BCR-C-sääntöjä ei voida 
noudattaa eikä BCR-sääntöjen noudattamiseen 
palata yhden kuukauden kuluessa 
keskeyttämisestä. Tässä tapauksessa 
henkilötiedot, jotka on siirretty ennen 
keskeyttämistä, ja niiden mahdolliset 
jäljennökset olisi tietojen viejänä toimivan BCR-
sääntöjen alaisen jäsenen valinnan mukaisesti 
palautettava sille tai tuhottava 
kokonaisuudessaan. 

BCR-C-sääntöihin olisi sisällyttävä sitoumus 
siitä, että vastuuvelvolliset BCR-sääntöjen 
alaiset jäsenet ja asianomainen tietosuojasta 
vastaava virkamies tai toiminto ilmoittavat 
kaikille muille BCR-sääntöjen alaisille jäsenille 
suoritetusta arvioinnista ja sen tuloksista, jotta 
yksilöityjä lisätoimenpiteitä sovelletaan, jos 
jokin muu BCR-sääntöjen alainen jäsen 
suorittaa samantyyppisiä siirtoja, tai jos 
tehokkaita lisätoimenpiteitä ei ole voitu 
toteuttaa, kyseiset siirrot keskeytetään tai 
lopetetaan. 
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BCR-C-sääntöihin on sisällyttävä tietojen 
viejien velvollisuus valvoa jatkuvasti ja 
tarvittaessa yhteistyössä tietojen tuojien 
kanssa niissä kolmansissa maissa tapahtuvaa 
kehitystä, joihin tietojen viejät ovat siirtäneet 
henkilötietoja ja jotka voisivat vaikuttaa suojan 
tason alustavaan arviointiin ja näitä siirtoja 
koskeviin päätöksiin. 

5.4.2 Tietojen tuojan 

velvollisuudet, kun kyse on 

viranomaisten pyynnöistä 

saada pääsy tietoihin 

KYLLÄ EI Yleisen 
tietosuoja-
asetuksen 
47 artiklan 
2 kohdan 
m alakohta 

Sanotun rajoittamatta tietojen tuojana 
toimivan BCR-sääntöjen alaisen jäsenen 
velvollisuutta ilmoittaa tietojen viejälle, että se 
ei pysty noudattamaan BCR-C-sääntöihin 
sisältyviä sitoumuksia (ks. edellä 5.4.1 jakso), 
BCR-C-sääntöihin olisi sisällyttävä myös 
seuraavat sitoumukset: 

i. Tietojen tuojana toimiva BCR-sääntöjen 
alainen jäsen ilmoittaa viipymättä 
tietojen viejälle ja mahdollisuuksien 
mukaan rekisteröidylle (tarvittaessa 
tietojen viejän avustuksella), jos se: 

a) vastaanottaa kohdemaan tai muun 
kolmannen maan lainsäädännön 
mukaisen viranomaisen 
oikeudellisesti sitovan pyynnön BCR-
C-sääntöjen nojalla siirrettyjen 
henkilötietojen luovuttamisesta; 
tällaiseen ilmoitukseen sisältyvät 
tiedot pyydetyistä henkilötiedoista, 
pyynnön esittäneestä 
viranomaisesta, pyynnön 
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oikeusperustasta ja annetusta 
vastauksesta 

b) saa tietoonsa, että viranomaisilla on 
suora pääsy BCR-C-sääntöjen nojalla 
siirrettyihin henkilötietoihin 
kohdemaan lainsäädännön 
mukaisesti; tällaiseen ilmoitukseen 
on sisällytettävä kaikki tietojen 
tuojalla käytettävissä olevat tiedot. 

ii. Jos tietojen tuojaa kielletään 
ilmoittamasta tietojen viejälle ja/tai 
rekisteröidylle, se pyrkii parhaansa 
mukaan saamaan poikkeuksen 
tällaisesta kiellosta, jotta se voisi 
toimittaa mahdollisimman paljon tietoja 
mahdollisimman pian, ja se dokumentoi 
pyrkimyksensä voidakseen osoittaa ne 
tietojen viejän pyynnöstä. 

iii. Tietojen tuoja toimittaa tietojen viejänä 
toimivalle BCR-sääntöjen alaiselle 
jäsenelle säännöllisin väliajoin 
mahdollisimman paljon merkityksellisiä 
tietoja vastaanotetuista pyynnöistä 
(erityisesti pyyntöjen lukumäärästä, 
pyydettyjen tietojen tyypistä, pyynnön 
esittäneistä viranomaisista, siitä, onko 
pyynnöt riitautettu, ja tällaisten 
riitautusten tuloksista jne.). Jos tietojen 
tuojaa kielletään osittain tai kokonaan 
antamasta tietojen viejälle edellä 
mainittuja tietoja, se ilmoittaa siitä 
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tietojen viejälle ilman aiheetonta 
viivytystä. 

iv. Tietojen tuoja säilyttää edellä mainitut 
tiedot niin kauan kuin henkilötietoihin 
sovelletaan BCR-C-sääntöjen tarjoamia 
suojatoimia, ja sen on asetettava ne 
pyynnöstä toimivaltaisten 
valvontaviranomaisten saataville. 

v. Tietojen tuoja tutkii tietojen 
luovuttamista koskevan pyynnön 
laillisuuden ja erityisesti sen, pysyykö se 
pyynnön esittäneen viranomaisen 
toimivallan rajoissa, ja riitauttaa 
pyynnön, jos se huolellisen arvioinnin 
jälkeen toteaa, että on perusteltua 
katsoa, että pyyntö on kohdemaan 
lainsäädännön, sovellettavien 
kansainvälisen oikeuden mukaisten 
velvoitteiden ja kansainvälisen 
kohteliaisuuden periaatteiden nojalla 
laiton. 

Tietojen tuojan on samoin edellytyksin 
käytettävä muutoksenhakukeinoja. 

Riitauttaessaan pyynnön tietojen tuojan 
on pyydettävä välitoimia pyynnön 
vaikutusten lykkäämiseksi siihen saakka, 
kunnes toimivaltainen 
oikeusviranomainen on ratkaissut 
asiakysymyksen. Se ei saa luovuttaa 
pyydettyjä henkilötietoja ennen kuin 
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iv. Tietojen tuojan olisi tietojen viejän 
valinnan mukaan välittömästi 
palautettava tai poistettava BCR-C-
sääntöjen nojalla siirretyt 
henkilötiedot kokonaisuudessaan, jos: 

- tietojen viejä on keskeyttänyt 
siirron, eikä palaa noudattamaan 
BCR-C-sääntöjä kohtuullisessa 
ajassa ja joka tapauksessa 
kuukauden kuluessa 
keskeyttämisestä tai 

- tietojen tuoja rikkoo BCR-C-
sääntöjä merkittävästi tai 
jatkuvasti, tai 

- tietojen tuoja ei noudata 
toimivaltaisen tuomioistuimen tai 
toimivaltaisen 
valvontaviranomaisen sitovaa 
päätöstä BCR-C-sääntöjen 
mukaisista velvoitteistaan. 

Samoja sitoumuksia olisi sovellettava kaikkiin 
tietojen jäljennöksiin. Tietojen tuojan olisi 
todistettava tietojen poistaminen tietojen 
viejälle. 

Tietojen tuojan on varmistettava, että BCR-C-
sääntöjä noudatetaan, kunnes tiedot 
poistetaan tai palautetaan. 

Jos tietojen tuojaan sovelletaan paikallista 
lainsäädäntöä, jossa kielletään siirrettyjen 
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Jos BCR-C-sääntöjen muutos mahdollisesti 
haittaisi BCR-C-sääntöjen tarjoaman suojan 
tasoa tai vaikuttaisi siihen merkittävästi (esim. 
muutokset sitovaan luonteeseen, 
vastuuvelvollisten BCR-sääntöjen alaisten 
jäsenten vaihtuminen), siitä on ilmoitettava 
valvontaviranomaisille etukäteen johtavan 
BCR-valvontaviranomaisen kautta ja esitettävä 
lyhyt selvitys päivityksen syistä. Tässä 
tapauksessa valvontaviranomaiset arvioivat 
myös, edellyttävätkö tehdyt muutokset uutta 
hyväksyntää. 

Valvontaviranomaisille olisi kerran vuodessa 

ilmoitettava johtavan BCR-

valvontaviranomaisen välityksellä kaikista BCR-

C-sääntöihin tai BCR-sääntöjen alaisten 

jäsenten luetteloon tehdyistä muutoksista ja 

esitettävä lyhyt selvitys muutosten syistä. 

Tähän sisältyvät kaikki muutokset, jotka on 

tehty BCR-C-sääntöjen yhdenmukaistamiseksi 

näiden tietosuojaneuvoston suositusten 

päivitettyjen versioiden kanssa. 

Valvontaviranomaisille olisi tehtävä ilmoitus 

kerran vuodessa myös silloin, kun muutoksia ei 

ole tehty. 

Vuotuiseen päivitykseen tai ilmoitukseen olisi 
sisällyttävä myös varoja koskevan vahvistuksen 
uusiminen (ks. edellä 1.5 jakso). 
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Euroopan tietosuojaneuvoston puolesta 

Puheenjohtaja 

 

(Anu Talus) 

jäsenten on joka tapauksessa täytettävä edellä 
5.4.1 ja 5.4.2 jaksossa esitetyt vaatimukset. 

Yleisesti olisi vältettävä viittauksia yleisen 
tietosuoja-asetuksen säännöksiin. Jos on 
kuitenkin tarpeen viitata johonkin yleisen 
tietosuoja-asetuksen säännökseen, sitä olisi 
lainattava kokonaisuudessaan BCR-C-
säännöissä. 
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