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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssd sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta 27 pdivana huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston asetuksen 2016/679/EU, jailjempéana 'yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan i alakohdan,

ottaa huomioon ETA-sopimuksen seka erityisesti sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat muutettuina 6. paivana heinakuuta 2018 annetulla
ETA:n sekakomitean paatoksella N:o 154/2018%,

ottaa huomioon tyojarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAT SUOSITUKSET:

1 JOHDANTO

Yleisessd tietosuoja-asetuksessa sdaddetdan nimenomaisesti yritystd koskevien sitovien sdantdjen (jaljempand ‘BCR’) kaytostd konsernissa tai yhteista
taloudellista toimintaa harjoittavassa yritysryhmdssa (jaljempana 'konserni’) henkil6tietojen siirrossa yleisen tietosuoja-asetuksen 44 artiklassa tarkoitetulla
tavalla.

29 artiklan mukainen tietosuojatyoryhma (jaljempana "WP29’) hyvaksyi 6. helmikuuta 2018 taulukon, jossa esitetdan yrityksia sitovien sadntojen sisaltamat
elementit ja periaatteet yrityksia sitoviin sdantoihin viittaavien vaatimusten huomioon ottamiseksi (jaljempana "WP256 rev.01’). Euroopan tietosuojaneuvosto
(jaljempana ‘tietosuojaneuvosto’) hyvaksyi WP256 rev.01 -asiakirjan 25. toukokuuta 2018. Na&illd suosituksilla my6és kumotaan ja korvataan WP256 rev.01,
johon ne pohjimmiltaan perustuvat.

29 artiklan mukainen tietosuojatyéryhma (jaljempana "WP29’) hyvaksyi 11. huhtikuuta 2018 suositukset henkildtietojen siirtoa koskevien rekisterinpitdjille
tarkoitettujen yritysta sitovien sdantdjen hyvaksymistd koskevasta vakiohakemuksesta (jdljempana "WP264’). Euroopan tietosuojaneuvosto (jaljempéana

1 viittauksilla ‘jasenvaltioihin’ tarkoitetaan koko tadssa asiakirjassa ETA:n jasenvaltioita.
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4.

‘tietosuojaneuvosto’) hyvaksyi WP256 rev.01:n 25. toukokuuta 2018. N&illa suosituksilla kumotaan ja korvataan WP264, ja ne pohjautuvat asiasisalléltdan
siihen.

Naiden suositusten tarkoituksena on:

tarjota vakiolomake rekisterinpitdjille tarkoitettujen yritysta koskevien sitovien sddantéjen (jaljempana '‘BCR-C’) hyvaksyntdhakemusta varten

- selventdaa BCR-C-sdaantojen tarpeellista sisdltoa yleisen tietosuoja-asetuksen 47 artiklan mukaisesti

- tehdd ero sen valilla, mitd BCR-C-sdantdihin on sisdllytettdva ja mitd johtavalle BCR-valvontaviranomaiselle, jaljempana ’johtava BCR-
valvontaviranomainen’?, on esitettdva BCR-hakemuksessa

- antaa selityksid ja kommentteja vaatimuksista.

BCR-C-saannot soveltuvat kehykseksi henkilotietojen siirtoon yleisen tietosuoja-asetuksen maantieteelliseen soveltamisalaan kuuluvilta rekisterinpitajilta
yleisen tietosuoja-asetuksen 3 artiklan mukaisesti®> muille rekisterinpitdjille tai samaan ryhmaan kuuluville henkil6tietojen kasittelijoille, jotka ovat
sijoittautuneet kolmansiin maihin ja joiden ei ole tunnustettu tarjoavan tietosuojan riittdvaa tasoa yleisen tietosuoja-asetuksen 45 artiklan mukaisesti,
jaljempana 'sisdiset rekisterinpitajat’ / ‘sisdiset henkilotietojen kasittelijat’). Henkildtietojen kasittelijbille tarkoitettuja BCR-sddntdja (jaljempana ‘BCR-P’) taas
sovelletaan tietoihin, joita yleisen tietosuoja-asetuksen maantieteellisen soveltamisalan piiriin kuuluvat konsernin jasenet kasittelevat henkilotietojen
kasittelijoina sellaisen rekisterinpitdjan puolesta, joka ei ole konsernin jasen, ja joita konsernin jasenet sen jalkeen siirtavat ja kasittelevat alihankkijoina
sellaisissa kolmansissa maissa, joiden ei ole tunnustettu tarjoavan riittdvaa tietosuojan tasoa yleisen tietosuoja-asetuksen 45 artiklan mukaisesti. N&in ollen
BCR-C-sdaannoissa saadettyja velvoitteita sovelletaan samaan konserniin kuuluviin, rekisterinpitdjind toimiviin yhteisoihin ja ”sisdisina” henkilotietojen
kasittelijoinad toimiviin yhteisoihin. Viimeksi mainitussa tapauksessa on syyta muistuttaa, ettd BCR-C-sdadntojen lisdksi jokaisen tietojen viejana toimivan
rekisterinpitdjan on allekirjoitettava kaikkien sisdisten kasittelijoiden kanssa sopimus tai muu unionin tai jasenvaltion lainsdadannoén mukainen oikeudellinen
asiakirja, joka sitoo henkilotietojen kasittelijad rekisterinpitdjaan nahden ja joka sisaltda kaikki tietosuoja-asetuksen 28 artiklan 3 kohdassa saddetyt
vaatimukset®. BCR-C-sddnndissd saadettyja velvoitteita sovelletaan itse asiassa konsernin yhteisoihin, jotka vastaanottavat henkilotietoja (”sisdisind”

2 WP29, Working Document setting forth a co-operation procedure for the approval of "Binding Corporate Rules” for controllers and processors under the GDPR, WP263
rev.01, annettu 11. huhtikuuta 2018, Euroopan tietosuojaneuvoston hyviaksyma. Saatavilla osoitteessa https://edpb.europa.eu/our-work-tools/general-guidance/endorsed-
wp29-guidelines en.

3 Huomaa, etta vahintddn yhden konsernin jasenen on sijaittava ETA-alueella (ks. ndiden suositusten 3 luvun 1.4 jakso).

4 Yleisen tietosuoja-asetuksen 28 artiklan 3 kohdassa edellytetdan muun muassa, ettd kunkin rekisterinpitajan ja henkilotietojen kasittelijan valisen suhteen osalta
madritelldadn sopimuksella tai muulla oikeudellisella asiakirjalla kasittelyn kohde, kesto, luonne ja tarkoitus, henkilotietojen tyyppi ja rekisterdityjen ryhmat seka
rekisterinpitdjan velvollisuudet ja oikeudet. BCR-C-sddntoihin sisdltyva yleinen kuvaus tietoluokista, rekistercoidyista jne. ei olisi tdlta osin riittava.
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10.

henkilotietojen kasittelijoina, sikali kuin tdma ei ole ristiriidassa yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan nojalla tehdyn sopimuksen tai muun
oikeudellisen asiakirjan kanssa (eli konserniin kuuluvien kasittelijoiden, jotka kasittelevat tietoja konserniin kuuluvien rekisterinpitdjien puolesta, olisi
ensisijaisesti noudatettava tata sopimusta).

Konsernin jaseniin sovellettavaa EU:n tietosuojalainsaddantda on noudatettava, eika sitad voida kumota BCR-C-sadntojen sdannoksilla, ellei BCR-C-sdannoissa
vapaaehtoisesti sdddetd korkeammasta tietosuojan tasosta.

Yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan b alakohdan mukaisesti yritystd koskevat sitovat sdannot ovat asianmukaisia suojatoimia henkildtietojen
siirtdmiselle kolmansiin maihin. Yritysta koskevilla sitovilla sadannéilla luodaan taytantdonpanokelpoisia oikeuksia ja vahvistetaan sitoumuksia, joilla luodaan
yritysta koskevien sdantdjen nojalla siirrettaville henkilotiedoille tietosuojan taso, joka vastaa olennaisilta osin yleisessa tietosuoja-asetuksessa sdaadettya
suojan tasoa. Siksi ei riita, etta BCR-C-sadnnoissa viitataan ainoastaan yleisen tietosuoja-asetuksen saanndoksiin, vaan BCR-C-saantojen hyvaksynnan hakijoiden
olisi muotoiltava vaatimukset nimenomaisesti BCR-C-sddnndissdan.

BCR-sddnnot edellyttavat johtavan BCR-valvontaviranomaisen hyvaksyntda®. Taltd osin on syyta korostaa eroa johtavan BCR-valvontaviranomaisen — joka on
toimivaltainen antamaan BCR-sddnnoille hyvaksynnan — ja sen valvontaviranomaisen valilla, joka on toimivaltainen tietyn rekisterinpitdjan BCR-C-sdantdjen
nojalla toteuttaman tietyn siirron osalta®.

Euroopan tietosuojaneuvosto antaa lausunnon ehdotuksesta johtavan BCR-valvontaviranomaisen hyvaksymispaatokseksi’. Hyvaksynnalla vahvistetaan, etta
yleisen tietosuoja-asetuksen 47 artiklassa sdddetyt vaatimukset tayttyvat, ja ettd BCR-sddntoihin sisaltyvissa sitoumuksissa maarataan yleisen tietosuoja-
asetuksen 46 artiklassa tarkoitetuista asianmukaisista suojatoimista.

Hyvaksyntdan ei kuitenkaan sisally arviointia siitd, onko kukin kasittely yleisen tietosuoja-asetuksen ja BCR-sdaantdjen kaikkien vaatimusten mukainen. Kunkin
tietojen viejan on esimerkiksi varmistettava, ettd tietosuoja-asetuksen 6 artiklassa (kasittelyn lainmukaisuus) ja 28 artiklassa (siirrot henkil6tietojen
kasittelijoille) sdadetyt vaatimukset tai mahdolliset jasenvaltion kansallisessa lainsddadannossa saddetyt lisamuodollisuudet tayttyvat kunkin siirron yhteydessa.
Lisaksi esimerkiksi kunkin tietojen viejan vastuulla on arvioida tapauskohtaisesti kunkin siirron osalta, onko tarpeen toteuttaa lisdtoimenpiteita sellaisen suojan

5 Yleisen tietosuoja-asetuksen 47 artiklan 1 kohta

6 Naissa suosituksissa ilmaisulla ‘toimivaltainen valvontaviranomainen’ tarkoitetaan tietosuojasta vastaavaa valvontaviranomaista, joka on toimivaltainen kyseisen siirron
tekevien tietojen viejien osalta.

7 Yleisen tietosuoja-asetuksen 46 artiklan 4 kohdan, 64 artiklan 1 kohdan f alakohdan ja 64 artiklan 3 kohdan mukaisesti.
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12.

13.

14.
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tason tarjoamiseksi, joka vastaa padosiltaan yleisessa tietosuoja-asetuksessa sdadettya tasoa®. Tallaiset lisdtoimenpiteet ovat tietojen viejan vastuulla, eivatka
valvontaviranomaiset arvioi niitd osana yritysta koskevien sitovien sdantodjen hyvaksymisprosessia.

BCR-sdantojen hyvaksyminen kattaa ainoastaan henkilotietojen siirrot kolmansiin maihin, joiden ei ole tunnustettu tarjoavan tietosuojan riittdvaa tasoa
yleisen tietosuoja-asetuksen 45 artiklan mukaisesti. Konsernit voivat kuitenkin laatia BCR-sadannét niin, etta kaikki sidotut yhteisot (joko viejat tai tuojat)
kdyttavat niita yleisena tietosuojakaytanténaan riippumatta siitd, missa ne sijaitsevat (ETA-alueella tai sen ulkopuolella). Huolimatta tastd mahdollisuudesta
johtavan BCR-valvontaviranomaisen antaman hyvaksynndn soveltamisala rajoittuu aina henkil6tietojen siirtdmiseen yleisen tietosuoja-asetuksen
soveltamisalaan kuuluvilta yhteis6iltd® kolmansiin maihin, joiden ei ole tunnustettu tarjoavan tietosuojan riittdvas tasoa yleisen tietosuoja-asetuksen
45 artiklan mukaisesti, ja niiden edelleen siirtimiseen muille konsernin jasenille, joita BCR-sddnnot sitovat (jaljempana 'BCR-sddntdjen alaiset jasenet’).

Kun BCR-saannét on hyvaksytty, niitda voidaan kayttaa siirroissa kaikista asiaankuuluvista jasenvaltioista. Myos tietojen viejan toimivaltainen
valvontaviranomainen on toimivaltainen arvioimaan, noudattiko kolmannen maan tietojen tuoja BCR-sadnt6ja asiaankuuluvien siirtojen osalta.

Nama suositukset tulevat voimaan paivana, jona ne julkaistaan.

Nain ollen Euroopan tietosuojaneuvosto odottaa kaikkien uusien ja keskeneraisessa hakuprosessissa olevien BCR-C-sdaantdjen hakijoiden saattavan BCR-C-
saantonsa jaljempana esitettyjen vaatimusten mukaisiksi. BCR-C-hakemusten, jotka ndiden suositusten julkaisemiseen mennessa ovat jo WP 263 rev.01:n 2.4
kohdan mukaisen “konsolidoidun luonnoksen” vaiheessa ja joista myds Euroopan tietosuojaneuvosto antaa lausuntonsa vuoden 2023 loppuun mennessd, on
saatettava BCR-sdantonsa naiden suositusten mukaisiksi vuoden 2024 vuosittaisen paivityksen yhteydessa.

Kaikkien BCR-C-sdadntdjen haltijoiden on myds noudatettava naita suosituksia. Tahan liittyvat muutokset on tehtava osana vuoden 2024 vuosittaista paivitysta.
8.1 jakson (BCR-C-saantdjen paivitysprosessi) mukaisesti tallainen pdivitys ei yleensd edellytd uutta hyvaksyntda, koska sen tarkoituksena on parantaa
rekisteroidyille tarkoitettuja suojatoimia.

Johtavat BCR-valvontaviranomaiset ovat valmiita antamaan lisatietoja pyydettdessa.

8 Ks. naiden suositusten 3 luku, 5.4.1 jakso, ja Euroopan tietosuojaneuvoston suositukset 01/2020 toimenpiteistd, joilla tdydennetdan tiedonsiirtovilineitd EU:ssa
henkilotiedoille taatun suojan tason noudattamiseksi. Suositukset ovat saatavilla osoitteessa https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-012020-measures-supplement-transfer fi.

® Huomaa, etta vahintdan yhden konsernin jdsenen on sijaittava ETA-alueella (ks. ndiden suositusten 3 luvun 1.4 jakso).
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2 HAKEMUSLOMAKE

Yleisia ohjeita hakijoille:

Vain yksi jaljennos lomakkeesta on tdytettava ja toimitettava valvontaviranomaiselle, jonka katsot olevan johtava BCR-valvontaviranomainen yleisen
tietosuoja-asetuksen 47 artiklan 1 kohdan ja 64 artiklan seka asiakirjan WP263 mukaisesti. Tata lomaketta voidaan kdyttaa kaikissa ETA-jasenvaltioissa.

Jos hakija hakee hyvaksyntaa seka BCR-C- ettda BCR-P-sadanndille, kumpiakin BCR-sdadntdja varten on taytettava erilliset lomakkeet.

Tayta kaikki hakemuslomakkeen | osan kohdat ja |ahetd lomake valvontaviranomaiselle, jonka katsot olevan johtava BCR-C-valvontaviranomainen. Heti
kun p&aatos johtavasta BCR-valvontaviranomaisesta on tehty (ks. WP263), johtava BCR-valvontaviranomainen paattaa, milloin se pyytaa sinua tayttamaan
ja toimittamaan hakemuslomakkeen Il osan liitteineen.

Voit liittaa lisasivuja tai liitteita, jos vastauksille ei ole riittavasti tilaa.

Voit ilmoittaa kaikki vastaukset tai aineistot, jotka ovat mielestasi kaupallisesti arkaluonteisia ja jotka olisi pidettava luottamuksellisina, mutta ota joka
tapauksessa huomioon, etta kyseinen asiakirja jaetaan asianomaisten valvontaviranomaisten ja Euroopan tietosuojaneuvoston kesken, jonka on yleisen
tietosuoja-asetuksen 64 artiklan mukaisesti annettava lausuntonsa BCR-C-sddntojen hyvaksyntdapaatosluonnoksesta. Kukin asianomainen
valvontaviranomainen kasittelee kuitenkin kolmansien osapuolten esittdmat pyynnot tallaisten tietojen luovuttamisesta kansallisen lainsdddannon
mukaisesti.

Menettelyn seuraavat vaiheet on kuvattu asiakirjassa WP263.

BCR-saanto6jen haltijoiden, jotka ilmoittavat BCR-C-sdant6jen paivityksestd vuonna 2024 (ks. johdannon kohta 13) tarvitsee allekirjoittaa vain jaljempana
olevan hakemuslomakkeen osan | 4 jakso (”Kuittaus”).

BCR-saantojen haltijoiden on vuotuisen paivityksen yhteydessa (ks. 8.1 jakso jaljempanad) vahvistettava riittavat varat hakemuslomakkeen Il osan 5 jakson
("Varat”) mukaisesti.
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Osan 1 tayttoohjeet (hakijan tiedot):

1 jakso: Hakijan ja konsernin rakenne ja yhteystiedot

Jos konsernin paatoimipaikka sijaitsee ETA-alueella, lomakkeen tayttaa ja toimittaa kyseinen ETA-alueen yhteiso tai tietyissa olosuhteissa toinen ETA-
alueen yhteisd, jolle on siirretty tietosuojavastuu®®. Jilkimmaisessa tapauksessa konsernin olisi esitettdva lisdperustelu sille, miksi hakija on ETA-alueen
yhteiso, joka ei ole konsernin paatoimipaikka ETA-alueella.

Jos konsernin padtoimipaikka sijaitsee ETA-alueen ulkopuolella, konsernin olisi nimettava ETA-alueella sijaitseva konserniyhteisd sellaiseksi konsernin
jaseneksi, jolle on siirretty tietosuojavastuu. Taman yhteison olisi sitten jatettava hakemus konsernin puolesta.

Yhteystiedot tiedusteluja varten:

o llmoita yhteyshenkil®, jolle hakemusta koskevat tiedustelut voidaan osoittaa.
o Taman yhteyshenkilon ei tarvitse sijaita ETA-alueella, vaikka se onkin suositeltavaa kdytannon syista.

o Tietyn henkilén sijaan voidaan ilmoittaa myos tietty tehtava.

2 jakso: Lyhyt kuvaus tietovirroista

Hakijan olisi myds annettava lyhyt kuvaus niiden kolmansiin maihin suuntautuvien tietovirtojen laajuudesta ja luonteesta, joille hyvaksyntaa haetaan.

3 jakso: Johtavan BCR-valvontaviranomaisen maarittdminen

Yleisen tietosuoja-asetuksen 64 artiklan mukaisesti johtava BCR-valvontaviranomainen on viranomainen, joka vastaa BCR-C-sdantdjen hyvdksynnan
koordinoinnista. Sdannot voitaisiin sitten katsoa asianmukaisiksi suojatoimiksi, joiden turvin konsernin jasenet voivat siirtda henkil6tietoja kolmansiin
maihin ilman, ettd muilta asianomaisilta valvontaviranomaisilta tarvitaan erityista lupaa BCR-C-sdaant6jen kayttoon.

o Ennen kuin ldhestyt yhta valvontaviranomaista oletettuna johtavana BCR-valvontaviranomaisena, tarkista WP263:n 1 jaksossa luetellut tekijat.
Naiden tekijoiden perusteella hakemuslomakkeen 1.3 osassa on selitettdvd, minkda valvontaviranomaisen tulisi olla johtava BCR-

Yleisen tietosuoja-asetuksen 47 artiklan 2 kohdan f alakohdan® mukaan jasenvaltion alueelle sijoittautuneessa konsernissa olisi aina oltava EU:hun sijoittautunut jasen, joka
kantaa vastuun yritysta koskevien sitovien sdadantéjen rikkomisesta, jos asianomainen jasen, joka ei ole sijoittautunut unionin alueelle, rikkoo yritysta koskevia sitovia saantoja.
Jos konsernin paatoimipaikka on muualla, paatoimipaikan on delegoitava nama tehtdvat EU:ssa sijaitsevalle jasenelle.
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valvontaviranomainen. Valvontaviranomaiset eivat ole velvollisia hyvdaksymadn tekemdasi valintaa, jos ne katsovat, ettd toinen
valvontaviranomainen soveltuu paremmin johtavaksi BCR-valvontaviranomaiseksi, erityisesti jos se nopeuttaisi menettelya (esim. kun otetaan
huomioon alun perin pyydetyn valvontaviranomaisen tydmaara).
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Hakemuslomake rekisterinpitdjille tarkoitettujen yritysta sitovien sadantdjen (BCR-C)
hyvaksymista varten

OSA 1: HAKIJAN TIEDOT

1. YHTEISTA TALOUDELLISTA TOIMINTAA HARJOITTAVAN KONSERNIN TAI YRITYSRYHMAN (KONSERNIN) RAKENNE JA YHTEYSTIEDOT

Konsernin nimi ja sen paatoimipaikan sijainti:

Onko ryhman paatoimipaikka Euroopan talousalueella?
[] Kylla
[] Ei

Hakijan nimi ja osoite:

Tunnistenumero (jos sellainen on):

Hakijan oikeudellinen luonne (yhtid, avoin yhti6 jne.):

Kuvaus hakijan asemasta konsernissa:
(esim. konsernin paatoimipaikka ETA-alueella tai, jos ryhmén paatoimipaikka ei ole ETA-alueella, se konsernin jasen ETA-alueella, jolle on siirretty tietosuojavastuu)

Yhteyshenkilon nimi ja/tai tehtava (huom.: yhteyshenkil6 voi vaihtua, joten voit ilmoittaa tehtavén tietyn henkilén nimen sijasta):

Osoite:

Maa:

Puhelinnumero: Sahkoposti:

ETA:n jasenvaltiot, joista kisin BCR-C-sdéntoja kaytetaan:
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2. LYHYT KUVAUS TIETOJENKASITTELYSTA JA TIETOVIRROISTA!

limoita seuraavat:

- BCR-C-saantdjen soveltamisalaan kuuluvien tietojen luonne ja erityisesti, jos sdantdjé sovelletaan yhteen tietoluokkaan tai useampaan kuin yhteen luokkaan, kasittelyn
tyyppi ja sen tarkoitukset seké asianomaisten rekisterdityjen tyypit (esimerkiksi tiedot, jotka liittyvat tyontekijoihin, asiakkaisiin, toimittajiin ja muihin kolmansiin
osapuoliin osana niiden tavanomaista liiketoimintaa jne.)

- Sovelletaanko BCR-C-sééntoja ainoastaan siirtoihin ETA-alueelta vai kaikkiin siirtoihin konsernin jasenten valilla?

- limoita, mista maasta suurin osa tiedoista siirretdan ETA-alueen ulkopuolelle:

- Konsernin sisaisten BCR-C-séantdjen soveltamisalaan kuuluvien siirtojen laajuus, mukaan lukien niiden ETA-alueella tai ETA-alueen ulkopuolella olevien konsernin
jasenten kuvaus ja yhteystiedot, joille henkil6tietoja voidaan siirtda

3. JOHTAVAN BCR-VALVONTAVIRANOMAISEN MAARITTAMINEN?*?

Selitd, minka pitéisi olla johtava BCR-valvontaviranomainen seuraavien Kkriteerien perusteella:
- Konsernin paatoimipaikan sijainti ETA-alueella

- Jos konsernin paatoimipaikka ei ole Euroopan talousalueella, sen konsernin yhteison sijaintipaikka ETA-alueella, jolle on siirretty tietosuojavastuu

11 Ks. tietosuoja-asetuksen 47 artiklan 2 kohdan a ja b alakohta.
12Ks. osa 1, WP 263.
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- Sen yrityksen sijainti, jolla on parhaat edellytykset (hallintatehtavén, hallinnollisen rasitteen jne. kannalta) kasitelld hakemus ja valvoa BCR-C-sdantdjen
noudattamista konsernissa

- Maa, jossa suurin osa tietojenkésittelyn tarkoitusta ja keinoja koskevista paatoksista tehdaéan

- ETA:n jasenvaltiot, joista suurin osa siirroista tehddan ETA:n ulkopuolelle

4. KUITTAUS

Toteamme konsernin kunkin jasenen puolesta, etta

-hyvaksyntaan ei sisélly arviointia siitd, onko kukin kasittely yleisen tietosuoja-asetuksen ja yritysta sitovien saantdjen kaikkien vaatimusten mukaista ja ettd kunkin yritysta
sitovien saantdjen alaisen jasenen on varmistettava, ettd kaikki yleisessa tietosuoja-asetuksessa ja yritysta sitovissa sdanndissa asetetut vaatimukset tayttyvat kunkin siirron
osalta (esim. lainmukaisuuden, 28 artiklan vaatimusten, tarvittaessa tietosuojaa koskevan vaikutustenarvioinnin osalta)

-ennen henkil6tietojen siirtdmista hyvaksyttyjen BCR-C-séantdjen perusteella yhdelle konsernin jasenista on tietojen viejan vastuulla arvioida, tarvittaessa tietojen tuojan
avustuksella, estdadko kohdemaana olevan kolmannen maan lainsdadéanto vastaanottajaa noudattamasta BCR-C-saantdja, myds tietojen edelleen siirtdmiseen liittyvien tilanteiden
osalta. Arviointi on tehtdva sen maarittamiseksi, menevatko siirrettaviin tietoihin sovellettava kolmannen maan lainsdadéanto tai kaytannot pidemmalle kuin demokraattisessa
yhteiskunnassa on tarpeen tarkeiden yleisen edun mukaisten tavoitteiden, erityisesti rikosoikeudellisen lainvalvonnan ja kansallisen turvallisuuden turvaamiseksi, ja voivatko
ne vaikuttaa tietojen tuojien ja/tai tietojen viejien mahdollisuuksiin noudattaa BCR-C-s&énndissa tehtyja sitoumuksia, ottaen huomioon siirtoon liittyvét olosuhteet. Téllaisessa
mahdollisessa ongelmatilanteessa ETA:n jasenvaltiossa sijaitsevan tietojen viejan olisi arvioitava, tarvittaessa tietojen tuojan avustuksella, voiko se toteuttaa lisatoimenpiteita,
joilla estetdén téllainen ongelma ja varmistetaan ndin ollen suunnitellun siirron osalta olennaisilta osin EU:ssa séédettyd suojaa vastaava taso. Téllaisten lisdtoimenpiteiden
toteuttaminen on tietojen viejan vastuulla ja pysyy sen vastuulla myds BCR-C-séantéjen hyvéaksymisen jalkeen, eivatkda valvontaviranomaiset arvioi niitd osana BCR-C-
saéntdjen hyvéksymisprosessia

-jos tietojen vieja ei pysty toteuttamaan lisdtoimenpiteitd, jotka ovat tarpeen EU:ssa sdddettyd olennaisesti vastaavaa tietosuojan tasoa koskevan suojan varmistamiseksi,
henkil6tietoja ei voida siirtaa laillisesti kolmanteen maahan BCR-C-séantdjen nojalla. Samoin jos tietojen vieja saa tietoonsa sellaisia muutoksia asianomaisen kolmannen maan
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lainsaddannossi, jotka heikentivit EU:n lainsdddiannossa vaadittua tietosuojan tasoa, tietojen viejan on keskeytettiavi tai lopetettava kyseisten henkilétietojen siirto kyseisiin
kolmansiin maihin.

Piivimaéiri, hakijan allekirjoitus (hallintoneuvoston tasolla)

OSA 2: TAUSTA-ASIAKIRJA

5. BCR-C-SAANTOJEN SITOVA LUONNE

Sitovuus konserniin kuuluvissa yhteisoissdi

Miten BCR-C-sddnnéista tehdaan konsernin jéseni sitovia?

D Konsemin sisdinen sopimus
D Yksipuolinen julistus, jos ndiden tietosuojaneuvoston suositusten osan “Elementit ja periaatteet™ 1.2 jaksossa (= luku 3) asetetut vaatimukset tayttyvit
D Muut keinot (vain jos konserni osoittaa, miten BCR-C-saintdjen sitova luonne saavutetaan), tismenni

Liit4 konsernin sisdisen sopimuksen luonnos / yksipuolinen julistus / muut keinot. Huomaa, ettd namai asiakirjat on allekirjoitettava hallintoneuvoston tasolla sen jilkeen, kun
BCR-C-saint6jen hyviksynti on saatu.

Selitd, mink3 oikeusperustan nojalla konsernin muut jasenet, joille on siirretty tietosuojavastuu, voivat panna taytintéén konsemin muiden jasenten BCR-C-s#idnt6jd koskevat
velvoitteet (esim. emoyrityksen yritysoikeuden mukaiset oikeudet):

Ulottuuko BCR-C-saanndosten sisdinen sitova vaikutus koko konserniin? (Jos jotkin konsemnin jdsenet vapautetaan sdanndisté, ilmoita miten ja miksi)

Annettu 14




Sitovuus tyontekijoiden osalta

Konsemi voi toteuttaa joitakin tai kaikkia seuraavista toimista sen varmistamiseksi, ettd BCR-C-saannét sitovat tyontekijoitd, mutta muitakin toimia voi olla. Ilmoita alla olevat
tiedot.

D yksittdiset ja erilliset sopimukset / yritys, jolla on kadytossd seuraamuksia

D tyosopimuksen lauseke ja kuvaus sovellettavista seuraamuksista

D tyoehtosopimukset, joissa on kuvattu seuraamuksia

D sisdiset toimintalinjat, joihin liittyy seuraamuksia (konsernin on kuitenkin selitettdva asianmukaisesti, miten BCR-C-sadnnéista tehddan tyontekijoita sitovia)
D muut keinot (konsernin on kuitenkin selitettdva asianmukaisesti, miten BCR-C-saannoista tehdédan tyontekijoita sitovia)

Anna yhteenveto ja tarvittaessa sen tueksi otteita, joissa selitetdan, miten BCR-C-sdannét sitovat tyontekijoita.
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Varat

Vahvista, ettdi ETA:n jasenvaltion alueelle sijoittautunut vastuuvelvollinen BCR-C-sddnt6jen alainen jisen tai jisenet (esim. konsernin eurooppalainen péitoimipaikka tai
konsernin jisen, jolla on siirretty tietosuojavastuu ETA:n alueella) on toteuttanut asianmukaiset jarjestelyt, joiden avulla se voi itse maksaa korvauksen vahingoista, jotka johtuvat
siitéd, ettdi ETA n ulkopuoliset BCR-C-sdéntojen alaiset jdsenet ovat rikkoneet BCR-C-séint6jé, ja selitd, miten timé on varmistettu.
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6. TEHOKKUUS

On tarkedd osoittaa, miten organisaatiossa voimassa olevat yrityksid koskevat sitovat sd&dnnot toteutuvat kdytanndssa erityisesti ETA:n ulkopuolisissa maissa, joissa tietoja
siirretddn yrityksia koskevien sitovien sadntdjen perusteella, silld tdmd on tarkedd suojatoimien riittdvyyden arvioinnin kannalta. Anna tietoja seuraavista seikoista.

Koulutus ja tietdmyksen lisdaminen (tyontekijat)

- Erityiset koulutusohjelmat

- Tyontekijoit4 testataan yritysta koskevia sitovia sdéntdja ja tietosuojaa koskevista kysymyksista

- Yritysté koskevista sitovista sddnndistd tiedotetaan kaikille tydntekijoille paperilla tai verkossa

- Yrityksen ylempien toimihenkildiden suorittama tarkastelu ja hyvéksynta

- Miten tydntekijoitd koulutetaan tunnistamaan tyonsa tietosuojavaikutukset, eli tunnistamaan, ettd heidén toimintaansa sovelletaan tietosuojaperiaatteita, ja toimimaan niiden
mukaisesti? (Taté sovelletaan riippumatta siitd, ovatko ndma tyontekijat ETA:n alueella vai eivét).

Tietosuojavastaavien tai asiaankuuluvan henkildston verkosto

Vahvista, etté tietosuojavastaavien verkosto tai asianmukaisen henkiléston verkosto (kuten tietosuojasta vastaavien virkamiesten verkosto) on nimitetty ylimmén johdon tuella
valvomaan ja varmistamaan, etta henkil&tietojen kasittelijoita koskevia yritysta sitovia sdantdja noudatetaan:
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Selit4, miten tietosuojavastaavien tai tietosuojasta vastaavien virkamiesten verkosto toimii:

- Sisdinen rakenne:

- Tehtdva ja vastuualueet:

Paivamaara, hakijan allekirjoitus (hallintoneuvoston tasolla)
(ilmoita myds nimi, asema ja yhteystiedot)
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LIITE 1:
JALJENNOS BCR-C-SAANNOISTA

Hakemukseen on liitettavé jaljennds BCR-C-sdénndistd. Huomaa, etté kaikki pakollinen sisaltd on siséllytettdvd BCR-asiakirjoihin (ydinasiakirjoihin tai niiden liitteisiin), kun
taas taydentavat asiakirjat (eli asiakirjat, jotka eivat ole osa BCR-saant6ja) voidaan toimittaa vain lisaselvityksia varten®®.

LIITE 2;
JALJENNOS TAYTETYSTA TAULUKOSTA "ELEMENTIT JA PERIAATTEET,
JOTKA BCR-C-SAANTOIHIN ON SISALLYTETTAVA?”

Taytd taulukko “Elementit ja periaatteet, jotka BCR-C-sédntoihin on siséllytettdva™ ja liitd se hakemukseesi.

BBHuomaa, ettd kaikkiin toimitettuihin asiakirjoihin voidaan tarvittaessa soveltaa tiedonsaantioikeutta koskevia pyyntojd, jotka perustuvat tiedonvilityksen vapautta
koskevaan lainsdadantoon.
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3 ELEMENTIT JA PERIAATTEET, JOTKA BCR-C-SAANTOIHIN ON SISALLYTETTAVA

Kriteerit BCR-C-saantdjen

BCR-C-

Viittaukset BCR-C-
saantoihin, BCR-C-

- . e .. .. | Hakemuslomakkeessa Viite Huomautukset
hyvaksymiselle saannoissa hakemuslomakkeeseen
ja/tai liiteasiakirjoihin4
1-SITOVUUS
Sisdisesti
1.1 Velvollisuus noudattaa |KYLLA El Yleisen BCR-C-saantéjen on oltava oikeudellisesti
BCR-C-saantoja tietosuoja- sitovat, ja niihin on sisallyttava selkea velvoite,
asetuksen jonka mukaan jokaisen BCR-saantdjen alaisen
47 artiklan jasenen, myos jasenten tyontekijoiden, on
1 kohdan noudatettava BCR-C-saantoja.
a alakohta ja
2 kohdan
c alakohta®®
1.2 Selvitys siitd, miten BCR- | El KYLLA Yleisen Konsernin on selitettava hakemuslomakkeessa,
C-s33nndists tehdasn tietosuoja- miten BCR-C-sdadnndista tehdaan sitovia:
asetuksen
47 artiklan i. Kunkin BCR-sdantojen alaisen jasenen
1 kohdan osalta yksi tai useampi seuraavista:

14 Hakijan on taytettava tama kohta lisdamalla viittaukset BCR-asiakirjojen kohtiin/jaksoihin/osiin ja tarvittaessa liiteasiakirjoihin, jotka koskevat kyseista vaatimusta. Huomaa,
ettd kaikki pakollinen siséltd on siséllytettava BCR-asiakirjoihin (ydinasiakirjoihin tai niiden liitteisiin), kun taas tdydentavat asiakirjat (eli asiakirjat, jotka eivat ole osa BCR-
saantdja) voidaan toimittaa vain lisaselvityksia varten. Tekstid ei myoskaan tarvitse kopioida BCR-asiakirjoista, vaan riittdd, ettd asiakirjojen asianomaiset jaksot mainitaan

sellaisenaan. Esimerkkeja: “BCR-asiakirjan 4.1 jakso ja liitteen | 2.1 kohta (konsernin sisdinen sopimus); hakemuksen 2 osan 4 jakso”,

kohta 3 (tarkastuskonsepti)”.

]

BCR-asiakirjan 2.1 jakso ja liitteen 2

15T3ssa asiakirjassa olevat viittaukset yleisen tietosuoja-asetuksen sdaannoksiin eivat tarkoita sitd, ettd yleista tietosuoja-asetusta sovellettaisiin suoraan tietojen tuojina
toimiviin yrityksia koskevien sdantdjen jaseniin, vaan ne olisi mieluummin ymmarrettava kynnysarvoksi sitoumuksille, jotka sitovissa sd@nnoissa on tehtava. Jos yrityksia

sitovissa sad@nnoissa viitataan yleisen tietosuoja-asetuksen saanndksiin, mahdollinen sanamuoto voisi olla esimerkiksi “yleisen tietosuoja-asetuksen X artiklan mukaisesti

kuten yleisen tietosuoja-asetuksen X artiklassa saddetaan”.
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sisdisesti®  sitovia BCR- a alakohta ja a) konsernin sisdinen sopimus

. . . 2 kohdan
jasenille ja niiden N - .
c alakohta b) yksipuolinen julistus, jos seuraavat

tyontekijoille vaatimukset tayttyvét:

- vastuun ja
vahingonkorvausvelvollisuuden
ottava(t) yhteiso(t) (ks. 1.4 jakso
jéliempanad) sijaitsee (sijaitsevat)
jasenvaltiossa, joka tunnustaa
yksipuoliset julistukset sitoviksi

- vastuun ja
vahingonkorvausvelvollisuuden
ottava(t) yhteiso(t) (ks. 1.4 jakso
jaljempana) voi/voivat
oikeudellisesti sitoa muita BCR-
sadntojen alaisia jasenia, ja tastd on
nimenomaisesti saddetty,
esimerkiksi kyseisen tahon
erillisella kirjallisella sitoumuksella

- BCR-C-saannoissa madrataan
periaatteesta, jonka mukaan BCR-
C-sdannot sitovat kaikkia
yksipuolisessa julistuksessa
yksiloityja yhteisoja.

- yksipuoliseen julistukseen
sovelletaan sen maan
lainsddadantoa, jossa sijaitseville

1®Huomaa, ettd sen lisdksi, ettd yritysta sitovilla sdannailld on sisdinen sitova luonne (eli sitova vaikutus yritysta sitovien sddntojen alaisiin jaseniin ja heidan tyontekijoihinsa),
niilld on oltava myos ulkoinen sitova vaikutus siind mielessa, ettd ne tarjoavat rekisterdidyille oikeudellisen tdytantoonpanokelpoisuuden (BCR-C-sdantdjen tiettyjen osien
osalta) luomalla edunsaajana olevan kolmannen osapuolen oikeudet. Ks. timan ulkoisen sitovan vaikutuksen osalta jaljempéana 1.3 jakso.
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yhteisaille vastuu ja
vahingonkorvausvelvollisuus on
siirtynyt (ks. jaljempana 1.4 jakso).
Sovellettava lainsdddanto
mainitaan nimenomaisesti
yksipuolisessa julistuksessa ja

- konsernin vastuulla on varmistaa,

etta kaikki sitovuuteen
sovellettavan lainsdadannoén
lisdvaatimukset tayttyvat (kuten
yksipuolisen julistuksen

julkaiseminen).

c) muut keinot (vain jos konserni
osoittaa, miten BCR-C-sdaantojen sitova
luonne saavutetaan). Johtava BCR-
valvontaviranomainen  voi  vaatia
vastaavat asiakirjat, jotka osoittavat
sitovuuden?’.

ii. Tyontekijoiden osalta yksi tai useampi
seuraavista:

a) yksittdiset ja erilliset sopimukset /
yritys, jolla on kdytdssa seuraamuksia

b) tydosopimuksen lauseke ja kuvaus
sovellettavista seuraamuksista

c) tyoehtosopimukset, joissa on kuvattu
seuraamuksia

17" Yksinkertaisin valine on sopimusjarjestely (eli konsernin sisdinen sopimus), silld kolmannet osapuolet voivat panna sopimusjarjestelyt laillisesti tdytant66n
yksityisoikeudellisina edunsaajina kaikissa jasenvaltioissa.
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d) seuraamuksia sisdltdvat  sisdiset
kaytannét tai

e) muut keinot.

Edelld olevien d) ja e) kohtien osalta konsernin
olisi osoitettava asianmukaisesti, 1) miten
nama keinot tekevat BCR-C-saannoista
tyontekijoita oikeudellisesti sitovat ja 2) miten
ne pannaan kaytannossa taytantoon
tyontekijoihin osalta.

Johtava BCR-valvontaviranomainen voi pyytaa
vastaavia asiakirjoja, jotka osoittavat sitovan
luonteen.

Ulkoisesti

131 Sellaisten [ KYLLA KYLLA Yleisen BCR-C-sddnndissa on nimenomaisesti

edunsaajana olevien tietosuoja- annettava rekisteréidyille oikeus panna BCR-C-

kolmansien osapuolten asetuksen sdaannot taytantoon kolmansien osapuolten

) , , , 47 artiklan edunsaajina  ainakin  seuraavien BCR-C-

oikeuksien luominen, jotka 1 kohdan saantojen seikkojen osalta:

ovat rekisterdidyille b alakohta _ o L

taytantoonpanokelpoisia seki - tu'atosuq?perlaatteet, . kaS|tter.n
2 kohdan cja lainmukaisuus, tietoturvaa ja
e alakohta henkilotietojen tietoturvan loukkauksia

koskevat ilmoitukset, edelleen siirtamista
koskevat rajoitukset (ks. yleisen tietosuoja-
asetuksen 47 artiklan 2 kohdan d alakohta
ja 5.1.1, 5.1.2, 5.1.3 jakson toisen kohdan

kolmas luetelmakohta ["velvollisuus
ilmoittaa rekisterdidyille ilman aiheetonta
viivytysta henkil6tietojen

tietoturvaloukkauksesta, jos se
todennakdisesti aiheuttaa suuren riskin
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heidan oikeuksilleen ja vapauksilleen"] ja
5.1.4 jakso jaljempana)

avoimuus ja helppo pdasy BCR-C-
saantoihin  (ks.  yleisen tietosuoja-
asetuksen 47 artiklan 2 kohdan g alakohta
jajaljempana 1.7 ja 5.1.1 jakso)

tiedonsaantioikeus, oikeus  tutustua
tietoihin, oikeus tietojen oikaisemiseen,
poistamiseen tai rajoittamiseen, oikeus
ilmoittaa tietojen oikaisemisesta tai
poistamisesta tai rajoittamisesta, oikeus
vastustaa kdsittely3, oikeus olla

joutumatta sellaisten paatosten
kohteeksi, jotka perustuvat yksinomaan
automaattiseen tietojenkasittelyyn,

mukaan lukien profilointi (ks. yleisen
tietosuoja-asetuksen 47 artiklan 2 kohdan
e alakohta, 15-19 artikla, 21 ja 22 artikla
seka jaljempana 5.2 jakso)

velvoitteet, kun on kyse yritysta sitovien
sadntdjen noudattamiseen vaikuttavista
paikallisista laeista ja kaytanndista ja kun
on kyse viranomaisten
tiedonsaantipyynnoista (ks. yleisen
tietosuoja-asetuksen 47 artiklan 2 kohdan
m alakohta ja jadljempdna 5.4.1 ja
5.4.2 jakso)

oikeus tehda valitus konsernin sisdisen
valitusprosessin  kautta (ks. yleisen
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tietosuoja-asetuksen 47 artiklan 1 kohdan
i alakohta ja jaljempana 3.2 jakso)

- yhteistyovelvoitteet toimivaltaisten
valvontaviranomaisten kanssa (ks.
tietosuoja-asetuksen 47 artiklan 2 kohdan
j, k ja | alakohta seka jaljempana 4.1 jakso),
jotka liittyvat taman kolmannen osapuolen
edunsaajalausekkeen kattamiin
noudattamisvelvoitteisiin

- lainkdyttévaltaa ja vastuuta koskevat
sadnnokset (ks. yleisen tietosuoja-
asetuksen 47 artiklan 2 kohdan eja
f alakohta ja jéljempana 1.3.2 ja 1.4 jakso)

- velvollisuus ilmoittaa rekisteréidyille BCR-
C-saantdjen ja niiden alaisen
jasenluettelon mahdollisista paivityksista
esimerkiksi julkaisemalla uusi versio ilman
aiheetonta viivytystd (ks. 8.1 jakso
jaljempana)

- kolmannen osapuolen edunsaajalauseke
itsessdan (ks. nykyinen 1.3.1 jakso)

- oikeus oikeussuojakeinoihin,
muutoksenhakuun ja korvaukseen (ks.
jéljempana 1.3.2 jakso).

Nama oikeudet eivat ulotu niihin BCR-C-
sadntdjen osiin, jotka liittyvat yhteisoissa
kdyttoon otettuihin sisdisiin mekanismeihin,
kuten koulutuksen, tarkastusohjelman,
vaatimustenmukaisuusverkoston ja BCR-C-
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saantdjen paivittamismekanismin
yksityiskohtiin.

Konsernin on varmistettava, ettd kolmansien
osapuolten edunsaajien oikeudet Iuodaan
tehokkaasti, jotta sitoumukset olisivat sitovia ja
rekisterdidyt voisivat panna ne taytantoon (ks.
edelld 1.2 jakso). Tatd varten konsernin on
esitettava ja selitettava lyhyesti
hakemuslomakkeessa, miten vilineet, joita se
aikoo soveltaa BCR-C-sddntbjen sisdisen
sitovuuden varmistamiseksi (ks. edelld 1.2
jakso), antavat rekisteroidyille myos
mahdollisuuden panna nama BCR-C-sdantdjen
osatekijat oikeudellisesti taytantoon konsernia
vastaan (ainakin 1.4 jakson mukaisesti
vastuussa olevaa jasenta tai jasenid vastaan).
Jos konserni aikoo esimerkiksi soveltaa
konsernin sisdistd sopimusta taltd osin (ks.
1.2.i.a jakso), sen olisi selitettdava lyhyesti,
miten rekisterdidyt voivat panna kyseisen
ryhman sisdisen sopimuksen taytantoon.

1.3.2 Rekisterdityjen oikeus
oikeussuojakeinoihin,
muutoksenhakuun ja
korvauksiin

KYLLA

El

Yleisen
tietosuoja-
asetuksen

47 artiklan

2 kohdan

e alakohta ja
77-82 artikla

BCR-C-sdaannoissa on annettava rekisteroidyille
nimenomaisesti oikeus kayttaa
oikeussuojakeinoja, oikeus muutoksenhakuun
ja tarvittaessa oikeus saada korvausta, jos
jotakin edelld 1.3.1 jaksossa lueteltua BCR-C-
saantéjen  taytantdéonpanokelpoista osaa
rikotaan. Yritystd sitovien sdantdjen alaiset
jasenet hyvaksyvat sen, etta rekisteroityja voi
edustaa voittoa tavoittelematon elin, jarjesto
tai yhdistys yleisen tietosuoja-asetuksen
80 artiklan 1 kohdassa sadddetyin edellytyksin
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(ks.  yleisen  tietosuoja-asetuksen 77—
82 artikla).

BCR-C-sdantojen  alaisten jasenten olisi
varmistettava, ettd kaikki ndma oikeudet
kuuluvat BCR-C-sdantojen kolmannen
osapuolen edunsaajalausekkeen piiriin,
esimerkiksi  viittaamalla  BCR-C-sdaantdjen
lausekkeisiin, jaksoihin ja/tai osiin, joissa ndita
oikeuksia sdannelldan, tai luetteloimalla ne
kyseisessa kolmannen osapuolen
edunsaajalausekkeessa.

BCR-C-sdanndissa on annettava rekisteroidyille
oikeus tehdd valitus (viittaamalla suoraan
kyseiseen oikeuteen asiaankuuluvissa BCR-C-
asiakirjoissa, jotka ovat sitovia ja julkaistuja):

- valvontaviranomaiselle, erityisesti siina
jasenvaltiossa, jossa rekisterdidyn
vakinainen asuinpaikka tai tyopaikka on tai
vaitetty rikkomus on tapahtunut ja

- sen jasenvaltion toimivaltaiselle
tuomioistuimelle, jossa rekisterinpitajalla
tai  henkilotietojen  kasittelijalla  on
toimipaikka tai jossa rekisterdidylld on
asuinpaikka.

1.4 Yksi tai useampi ETA-
alueella  sijaitseva  BCR-
saantdjen alainen jasen,
jolla on delegoitu
tietosuojavastuu, ottaa

KYLLA

El

Yleisen
tietosuoja-
asetuksen
47 artiklan
2 kohdan

f alakohta

BCR-C-sdantoihin on sisallyttava velvollisuus,
jonka mukaan yksi ETA-alueella sijaitseva BCR-
saantojen alainen jasen ottaa milloin tahansa
vastuun ja suostuu toteuttamaan tarvittavat
toimet muiden BCR-saantdjen alaisten ETA-
alueen ulkopuolisten jasenten toimien
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vastuun korvausten
maksamisesta
rekisteroidyille ja BCR-C-

saantdjen rikkomisten
korjaamisesta (jaljempana
‘vastuuvelvollinen BCR-

saantdjen alainen jasen’).

korjaamiseksi ja ~maksamaan korvauksia
kaikista  aineellisista  tai  aineettomista
vahingoista, jotka johtuvat siitd, ettd kyseiset
BCR-saantojen alaiset jasenet ovat rikkoneet
BCR-C-saantoja, jaljempana "keskitetty
vastuujarjestelma’.

Valvontaviranomaiset voivat myos
tapauskohtaisesti hyvaksya ratkaisuja, joissa
useilla ETA-alueelle sijoittautuneilla BCR-
saantojen alaisilla jasenilld on tallainen vastuu
ja joissa hakija on antanut riittavat ja
asianmukaiset  takeet. Jos keskitetyn
vastuujarjestelman sijaan kdytetdan
vaihtoehtoista  mekanismia, hakijan on
osoitettava, etta rekisterdidyille tiedotetaan
avoimesti, heita avustetaan heidan
oikeuksiensa kayttamisessa ja ettd kyseisen
vaihtoehtoisen mekanismin kayttoé ei aiheuta
haittaa tai esta asiattomasti rekisterdityjen
oikeuksien kayttoa millaan tavalla.

BCR-C-sdanndissa olisi myos todettava, etta jos
ETA-alueen ulkopuolinen BCR-sdantojen
alainen jasen rikkoo BCR-C-sdadnt6ja, ETA-
alueen tuomioistuimet tai muut
oikeusviranomaiset ovat toimivaltaisia, ja
rekisteroidyilla on samat oikeudet ja
oikeussuojakeinot  vastuuvelvollista  BCR-
saantojen alaista jasentd vastaan kuin jos
vastuuvelvollinen BCR-sdaantojen alainen jasen
olisi syyllistynyt rikkomukseen siind
jasenvaltiossa, johon se on sijoittautunut, ETA-
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alueen ulkopuolisen BCR-sadntdjen alaisen
jasenen sijasta.

1.5 Vastuuvelvollisella BCR-| El KYLLA Yleisen Hakemuslomakkeen on sisallettava vahvistus
sdantdjen alaisella jasenells tietosuoja- siitd, etta vastuuvelvollisella BCR-sdaantojen
(jasenilld) on riittavésti asetuksen alaisella jasenella (jasenilld) on riittavasti varoja
) 70 artiklan tai ettd se on toteuttanut asianmukaiset
varoja 1 kohdan jarjestelyt, joiden avulla se pystyy maksamaan
i alakohta korvauksen  BCR-C-sdaantéjen rikkomisesta
aiheutuneista vahingoista.
Tallainen vahvistus tulisi uusia jokaisen
vuotuisen paivityksen yhteydessa (ks. 8.1 jakso
jaljempana).
1.6  Todistustaakka on | KYLLA El Yleisen BCR-C-sdantoihin on sisallyttava sitoumus siita,
vastuuvelvollisella BCR- tietosuoja- ettd jos rekisteroidyt voivat osoittaa, etta heille
sidntojen alaisella jasenells asetuksen on aiheutunut vahinkoa, ja voivat esittda
e 47 artiklan tosiseikkoja, jotka osoittavat, etta vahinko on
(jasenilla). 2 kohdan todenndkoisesti aiheutunut BCR-C-sdantdjen
f alakohta rikkomisesta, vastuuvelvollisen BCR-sddntéjen
alaisen jasenen tehtdvana on osoittaa, etta
ETA-alueen ulkopuolella sijaitseva BCR-
sadntojen alainen jasen ei ollut vastuussa BCR-
C-saantojen rikkomisesta, joka on aiheuttanut
kyseiset vahingot, tai etta kyseista rikkomista ei
ole tapahtunut.
1.7 BCR-C-saantojen helppo KYLLA El Yleisen BCR-C-sdantoihin on sisallyttava sitoumus siitd,
saatavuus rekistergidyille tietosuoja- etta kaikille rekisteroidyille on annettava tietoa
asetuksen heidan henkilotietojensa kasittelyyn liittyvista
47 artiklan kolmannen osapuolen edunsaajan
2 kohdan oikeuksistaan ja keinoista, joilla he voivat
g alakohta kayttaa naita oikeuksiaan.

Annettu

29




Lisaksi BCR-C-saantdihin  on  sisallyttava
sitoumus siitd, etta rekisterodidyille toimitetaan
vahintaan kuvaus BCR-C-sddntojen
soveltamisalasta (ks. 2jakso jdljempana),
konsernin vastuuta koskevasta lausekkeesta
(ks. edelld 1.4 jakso), tietosuojaperiaatteisiin
liittyvista  lausekkeista  (ks.  jaljempana
5.1.1 jakso), kasittelyn lainmukaisuudesta (ks.
jdljempanad  5.1.2 jakso), tietoturvaa ja
henkilotietojen tietoturvaloukkauksia
koskevista ilmoituksista (ks. jaljempana
5.1.3 jakso), tietojen edelleen siirtdmista
koskevista rajoituksista (ks. jadljempéana
5.1.4 jakso) ja rekisterdityjen  oikeuksia
koskevista lausekkeista (ks. jaljempana
5.2 jakso). Nédiden tietojen olisi oltava
ajantasaisia, ja ne olisi esitettava
rekisterdidyille selkealld, ymmarrettavalla ja
avoimella tavalla®. Ndma tiedot on annettava
kokonaisuudessaan, joten tiivistelma ei riita.

Lisdksi BCR-C-sdaannoissa on kuvattava, miten
kyseiset tiedot annetaan. BCR-C-sddnndissa
voidaan esimerkiksi todeta, ettd ainakin ne
BCR-C-sdantojen osat, joiden osalta
rekisterdidyille tiedottaminen on pakollista
(kuten edellisissé kohdissa on kuvattu),
julkaistaan internetissd tai intranetissd (kun
rekisteroidyt ovat ainoastaan konsernin
henkilost64, jolla on paasy intranetiin).

18 Ks. Euroopan tietosuojaneuvoston 25.5.2018 hyvaksymat asetuksen 2016/679 mukaista lapinakyvyyttd koskevat suuntaviivat WP260rev.01.
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Jos konserni ei aio julkaista BCR-C-sdaantéja
kokonaisuudessaan vaan ainoastaan tiettyja
osia tai tietyn version, joka on tarkoitettu
rekisteréidyille tiedottamiseen, konsernin olisi
nimenomaisesti esitettava BCR-C-saannoissa
luettelo osista, jotka se sisdllyttda kyseiseen
julkiseen versioon.

Tallaisessa tilanteessa BCR-C-sdantéjen
aineellisen soveltamisalan kuvauksen'® olisi
aina oltava osa BCR-C-sdaantoja koskevia
julkisesti saatavilla olevia tietoja. BCR-C-
sdannoissa kaytettavien maaritelmien luettelo
(ks. jaljempana 9.1jakso) ja mahdollisten
lyhenteiden luettelo olisi joka tapauksessa
sisdllytettava julkaistuihin BCR-C-saantdjen
osiin. BCR-C-saantéihin olisi sisallyttava tata
koskeva nimenomainen sitoumus.

BCR-C-sadnnoissa on kaytettava selkeda ja
yksinkertaista kielta, jotta tyontekijat ja muut
BCR-C-saant6jen soveltamisesta vastaavat
henkilét pystyvat ymmartamaan ne. Sama
koskee kaikkia BCR-C-saantdjen osia/versioita,
jotka julkaistaan, jotta rekisterdidyilla olisi
paasy BCR-C-sadantéihin.

2 - BCR-SAANTOJEN SOVELTAMISALA

2.1 Kuvaus BCR-C- | KYLLA
saantojen aineellisesta
soveltamisalasta

KYLLA

Yleisen

tietosuoja-
asetuksen
47 artiklan

Jotta BCR-C-saantdjen soveltamisala olisi
lapinakyva, BCR-C-sdannoissa on maariteltava

19Ks. 2.1 jakso jaljempana.
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2 kohdan niiden aineellinen soveltamisala ja sen vuoksi
b alakohta niissa on oltava kuvaus siirroista.

BCR-C-saanndissa on erityisesti maaritettava
kutakin siirtoa tai siirtojen sarjaa varten?°
(esimerkiksi taulukon avulla):

- henkilotietoryhmat
- kasittelyn tyyppi ja sen tarkoitukset

- rekisterdityjen ryhmat (esim. tiedot,
jotka liittyvat tyontekijoihin,
asiakkaisiin, toimittajiin ja muihin
kolmansiin osapuoliin osana konsernin
tavanomaista liiketoimintaa) ja

- kolmas maa tai maat.

Soveltamisalaan  kuuluvien rekisteroityjen
osalta BCR-C-sdantoja sovelletaan kaikkiin
rekisteroityihin, joiden henkilotietoja siirretdan
yleisen  tietosuoja-asetuksen V  luvun
soveltamisalaan kuuluvalta yhteisolta BCR-C-
sadntojen soveltamisalan puitteissa. Sen vuoksi
yritysta sitovien sddntojen soveltamisala ei saa
rajoittua "ETA-alueen kansalaisiin tai ETA-
alueen asukkaisiin”.

2.2 Luettelo yritysta KYLLA KYLLA Yleisen BCR-C-sdanndissa on madritettava konsernin ja
sitovien saantdjen alaisista tietosuoja- kunkin sen BCR-sdaantéjen alaisen jasenen

20 Sjirtoja koskevien tietojen on oltava tyhjentévia siten, ettd jokainen siirto tai siirtojen sarja on kuvattava. Tama ei tarkoita, etta tiedot olisi esitettdva erittain tdsmallisesti
tai yksityiskohtaisesti. Jos hakijan toimittama kuvaus on liian laaja, yleinen tai epamadardinen, hakijan olisi pystyttava selittdmaan, miksi se ei pysty toimittamaan
yksityiskohtaisempia tietoja. Jos ja siind maarin kuin siirron kuvauksessa esitetyt seikat muuttuvat tulevaisuudessa, sovelletaan BCR-C-sdantojen paivitysprosessia, eli tiedot
BCR-C-sddntdjen muutoksista on ilmoitettava johtavalle BCR-C-valvontaviranomaiselle vuotuisessa BCR-C-sdaantéjen paivityksessa (ks. jaljempana 8.1 jakso).
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jasenista ja kuvaus BCR-C-

asetuksen

rakenne ja yhteystiedot (BCR-sd@antdjen

saantsjen 47 artiklan alaisten jasenten yhteystiedot — kuten osoite ja
maantieteellisesti 2 kohdan yrityksen rekisterdintinumero, jos se on
_ a alakohta. saatavilla — olisi lisattava BCR-C-saantoihin
soveltamisalasta sisdltyvaan BCR-sddntbjen alaisten jasenten
luetteloon, esimerkiksi liitteeseen, joka on
julkaistava BCR-C-saantojen yhteydessa).
BCR-C-sadnndissa olisi ilmoitettava, ettd niita
sovelletaan ainakin kaikkiin henkilétietoihin,
jotka siirretaan BCR-saantgjen alaisille jasenille
ETA-alueen ulkopuolelle, ja edelleen siirtoihin
muille BCR-sadadntéjen alaisille jasenille ETA-
alueen ulkopuolelle.
3 - TEHOKKUUS
31 Asianmukainen [ KYLLA KYLLA Yleisen BCR-C-sddnndissa on  mainittava, ettd
koulutusohjelma tietosuoja- henkil6tietojen kerdamiseen tai
asetuksen henkil6tietojen kasittelyyn kaytettavien
47 artiklan tyokalujen kehittamiseen osallistuvalle
2 kohdan henkiléstélle, jolla on pysyva tai sdannéllinen
n alakohta paasy henkilétietoihin, annetaan

asianmukaista ja ajantasaista koulutusta BCR-
C-saannoista.

Koulutusohjelmaa ja sen aineistoa on
kehitettava riittavan pitkalle, ennen kuin BCR-
C-saann6ét hyvaksytaan. Taltd osin  on
muistettava, ettd BCR-C-sddntéjen nojalla ei
voida tehdad siirtoa BCR-sdantdjen alaiselle
jasenelle, ellei BCR-C tosiasiallisesti sido
kyseista jasenta ja ellei se pysty noudattamaan
saantoja (ks. 7.1 jakso), mika tarkoittaa myo6s
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sita, etta BCR-C-saantoja koskevaa
asianmukaista koulutusta voidaan
tosiasiallisesti  antaa  kyseisen  jdsenen
tyontekijoille.

Koulutusvélit  olisi  maariteltdvé  BCR-C-
saannoissa.

Koulutuksen olisi katettava muun muassa
menettelyt, joilla hallinnoidaan viranomaisten
pyyntdja saada tutustua henkilétietoihin.

BCR-C-sdantoja arvioivat valvontaviranomaiset
voivat pyytdaa esimerkkeja ja selityksia
koulutusohjelmasta hakumenettelyn aikana.

3.2
kasittelyprosessi
saantoja varten

Valitusten
BCR-C-

KYLLA

El

Yleisen
tietosuoja-
asetuksen
47 artiklan
2 kohdan

i alakohta
12 artiklan
3 kohta

ja

BCR-C-saanndissa on madritettdava sisdinen
valitusten kasittelyprosessi, jotta voidaan
varmistaa, etta kaikki rekisterdidyt voivat
kayttaa oikeuksiaan ja tehda valituksen mista
tahansa BCR-sddntojen alaisesta jasenesta.

BCR-C-sdadnnoissa (tai tapauksesta riippuen
BCR-C-sdantdjen niissa osissa, jotka julkaistaan
tiedoksi rekisteroidyille, ks. edelld 1.7 jakso)
ilmoitetaan yhteyspisteet, joihin rekisteroidyt
voivat tehda valituksia, jotka liittyvat BCR-C-
saantdjen soveltamisalaan kuuluvien
henkilotietojen kasittelyyn. Yksi tai useampi
yhteyspiste on mahdollinen. Taltd osin olisi
ilmoitettava fyysinen osoite. Lisdksi voidaan
tarjota muita  yhteydenottovaihtoehtoja,
esimerkiksi verkkolomakkeita, yleinen
sahkopostiosoite ja/tai puhelinnumero.
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Rekisteroityja  kannustetaan  kayttamaan
ilmoitettuja yhteyspisteitd, mutta tama ei ole
pakollista.

BCR-C-saantoihin on sisallyttava
rekisterinpitdjan velvollisuus antaa tietoa
valituksen tekijalle ilman aiheetonta viivytysta
ja joka tapauksessa kuukauden kuluessa
toimista, jotka selkedsti yksiloity osasto tai
henkild on toteuttanut tehtavidan hoitaessaan
riittdvan riippumattomasti. Kun otetaan
huomioon pyyntéjen monimutkaisuus ja
maara, yhden kuukauden maaraaikaa voidaan
jatkaa enintdan kahdella kuukaudella, missa
tapauksessa valituksen tekijalle olisi
ilmoitettava asiasta.

BCR-C-sdantaoihin (tai tapauksen mukaan BCR-
C-saantdjen osiin, jotka julkaistaan tiedoksi
rekisteroidyille, ks. edelld 1.7 jakso) olisi
sisallyttava tietoa valitusmenettelyn kaytannon
vaiheista, erityisesti seuraavista:

- minne valituksen voi tehda (yhteyspisteet;
ks. edelld)

- missd muodossa valitus tehdaan

- valitukseen annettavan vastauksen
viivastymisen seuraukset

- valituksen hylkdamisen seuraukset

- seuraukset siind tapauksessa, ettd valitus
katsotaan perustelluksi ja
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- seuraukset, jos rekisterdity ei ole
tyytyvainen vastaukseen, eli oikeus nostaa
kanne toimivaltaisessa tuomioistuimessa ja
tehdé kantelu valvontaviranomaiselle (ks.
edelld 1.3.2 jakso), mutta samalla on
selvennettdva, ettd tama oikeus ei riipu
siitd, onko rekisteroity kayttanyt valituksen
kasittelyprosessia.

3.3 BCR-C-saantoja koskeva
tarkastusohjelma

KYLLA

El

Yleisen

tietosuoja-
asetuksen
47 artiklan

2 kohdan j ja

| alakohta
38 artiklan
3 kohta

ja

BCR-C-sdannoissa on vahvistettava konsernille
velvollisuus teettaa saanndllisesti
tietosuojatarkastuksia (joko sisdisten ja/tai
ulkoisten  akkreditoitujen tilintarkastajien
toimesta), ja jos on viitteita siitd, ettd saantoja
ei ole noudatettu, varmistaa BCR-C-sdantdjen
noudattaminen.

Suunniteltu tarkastustiheys olisi
tdsmennettdavd BCR-C-sadanndissa. Tiheys on
maaritettava niiden riskien perusteella, joita
BCR-C-sdantojen kattamista kasittelytoimista
aiheutuu  rekisterdityjen  oikeuksille  ja
vapauksille.

Saannollisten tarkastusten lisdksi tietosuojasta
vastaava virkamies tai toiminto (ks. jaljempana
3.4 jakso) tai mikad tahansa muu organisaation
toimivaltainen toiminto VOi pyytaa
erityistarkastuksia (tapauskohtaisia
tarkastuksia).

Jos tarkastuksia suorittavat ulkopuoliset
tarkastajat, BCR-C-sdantojen olisi
tdsmennettava edellytykset, joiden mukaisesti
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tallaisille tarkastajille voidaan antaa
toimeksianto.

BCR-C-sdanndissa on ilmoitettava, mika yhteiso
(konserniin kuuluva osasto) paattaa
tarkastussuunnitelmasta tai -ohjelmasta ja
mikd  yhteiso suorittaa  tarkastuksen.
Tietosuojavastaavien ei pitdisi olla niita, jotka
vastaavat BCR-C-sdaantdjen noudattamisen
tarkastamisesta, jos tallainen tilanne voi
aiheuttaa eturistiriidan. Toimintoja, joille
voidaan mahdollisesti antaa tehtdvaksi paattaa
tarkastussuunnitelmasta/-ohjelmasta ja/tai
tarkastusten suorittamisesta, ovat esimerkiksi
tarkastusosastot, mutta my0s muut
asianmukaiset ratkaisut voivat olla
hyvaksyttavia edellyttden, etta

- vastuuhenkiloille taataan riippumattomuus
ndihin tarkastuksiin liittyvien tehtaviensa
hoitamisessa ja

- BCR-C-sdaantoihin sisdltyy nimenomainen
sitoumus tahan liittyen.

BCR-C-sddnnoissa  olisi  todettava, ettd
tarkastusohjelma  kattaa  kaikki  BCR-C-
sadntojen nakokohdat (esimerkiksi sovellukset,
tietojarjestelmat, henkilGtietoja tai tietojen
siirtoja edelleen kasittelevat tietokannat,
kansallisten lakien mukaisista pakollisista
vaatimuksista tehdyt paatokset, jotka ovat
ristiriidassa BCR-C-saantdjen kanssa,
rekisterinpitdjille tai henkil6tietojen
kasittelijoille  konsernista ulos tehtaviin
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siirtoihin sovellettavien sopimusehtojen
arviointi, korjaavat toimet jne.), myo0s
menetelmat ja toimintasuunnitelmat, joilla
varmistetaan korjaavien toimien
toteuttaminen.

BCR-C-sdantojen kaikkien nakokohtien
seuranta ei ole pakollista joka kerta, kun BCR-
sadantojen alainen jasen tarkastetaan, kunhan
BCR-C-sdantojen kaikkia nakdkohtia seurataan
saannollisin valiajoin kyseisen BCR-sdantdjen
alaisen jasenen osalta.

Lisdksi BCR-C-sdanndissa on mainittava, etta
tuloksista tiedotetaan

- tietosuojasta vastaavalle virkamiehelle tai -
toiminnolle (ks. 3.4 jakso jaljempana)

- vastuuvelvollisen BCR-sdantdjen alaisen
jasenen hallitukselle ja

- tarvittaessa myods konsernin ylimman
emoyhtion hallitukselle.

BCR-C-saannoissa on mainittava, etta
toimivaltaiset valvontaviranomaiset voivat
pyynnosta tutustua tarkastuksen tuloksiin.

Koska valvontaviranomaisia sitoo jo
salassapitovelvollisuus  julkisen tehtdvansa
hoitamisen yhteydessa (ks. erityisesti yleisen
tietosuoja-asetuksen 54 artiklan 2 kohta), BCR-
C-sadnnoissa ei pitdisi olla sanamuotoa, jonka
tarkoituksena on rajoittaa kaikkien BCR-
jasenten velvollisuutta ilmoittaa tarkastusten

Annettu

38




tulokset valvontaviranomaisille
luottamuksellisuuteen liittyvista syista,
esimerkiksi liikesalaisuuksien suojaan liittyvista
syista.

3.4 Tietosuojavastaavien tai
asiaankuuluvan henkiléston
verkoston  perustaminen
BCR-C-saantojen
noudattamisen valvontaa
varten

KYLLA

El

Yleisen
tietosuoja-
asetuksen

47 artiklan

2 kohdan

h alakohta ja
38 artiklan

3 kohta

BCR-C-sdantoihin on sisdllyttavd sitoumus
nimittaa tietosuojavastaava, kun sita vaaditaan
yleisen tietosuoja-asetuksen 37 artiklan
mukaisesti, tai muu henkild tai yhteiso (kuten
johtava tietosuojasta vastaava virkamies),
jonka vastuulla on valvoa BCR-C-sdantdjen
noudattamista ja jolla on ylimman johdon tuki
tdman tehtavan tayttamiseen.

Tietosuojavastaavaa tai muita tietosuoja-alan
ammattilaisia voi tarvittaessa avustaa tiimi,
paikallisten tietosuojavastaavien verkosto tai
paikalliset yhteyshenkilot (jaljempana
"tietosuojasta  vastaava virkamies tai
toiminto”).

Tietosuojavastaava toimii suoraan ylimman
johdon alaisuudessa. Lisaksi tietosuojavastaava
voi ilmoittaa ylimmalle johdolle, jos hadnen
tehtdviensd suorittamisen aikana ilmenee
kysymyksia tai ongelmia.

BCR-C-sdantoihin olisi sisallyttava lyhyt kuvaus
tietosuojavastaavan tai vastaavan toiminnon
sisdisesta rakenteesta, roolista, asemasta ja
tehtavista seka verkostosta, joka on luotu BCR-
C-saantdjen noudattamisen varmistamiseksi.
Esimerkkina voidaan mainita, etta
tietosuojavastaava tai johtava tietosuojasta
vastaava virkamies tiedottaa ja neuvoo
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korkeinta johtoa, kasittelee toimivaltaisten
valvontaviranomaisten tutkimuksia, valvoo
vuosittain vaatimusten noudattamista
kokonaistasolla ja raportoi siitd ja etta
paikalliset tietosuojavastaavat tai paikalliset
yhteyshenkil6t voivat vastata rekisteréityjen
tekemien paikallisten valitusten kasittelyst3,
raportoida tarkeista yksityisyyden suojaan
liittyvistda kysymyksistd tietosuojavastaavalle
sekd valvoa koulutusta ja vaatimusten
noudattamista paikallistasolla.

Tietosuojavastaavalla ei saa olla mitdan
tehtavia, jotka voisivat johtaa eturistiriitoihin.
Tietosuojavastaavan ei pitéisi olla vastuussa
tietosuojaa koskevien vaikutustenarviointien
tekemisesta eika my6skaan BCR-C-
tarkastusten suorittamisesta, jos téllaiset
tilanteet voivat johtaa  eturistiriitaan.
Tietosuojavastaavalla voi kuitenkin olla erittain
tarked ja hyodyllinen rooli BCR-sdantéjen
alaisten jasenten avustamisessa, ja
tietosuojavastaavalta olisi pyydettava neuvoa
tallaisissa tehtavissa.

BCR-C-sddnndissd olisi tdsmennettadva, etta
tietosuojavastaavaan tai muihin tietosuoja-
alan ammattilaisiin voidaan ottaa suoraan
yhteytta. BCR-C-saantéihin olisi sisallyttava
sitoumus julkaista heidan yhteystietonsa.

4 - VELVOLLISUUS TEHDA YHTEISTYOTA
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4.1  Velvollisuus  tehdd
yhteistyota toimivaltaisten
valvontaviranomaisten
kanssa

KYLLA

El

Yleisen
tietosuoja-
asetuksen
47 artiklan
2 kohdan

| alakohta
31 artikla.

ja

BCR-C-saantoihin  olisi sisallyttava selkea
velvollisuus kaikille BCR-jdsenille:

tehda yhteistyota toimivaltaisten
valvontaviranomaisten  kanssa,  hyvaksya
tarkastusten ja  tutkimusten  kohteena
oleminen, tarvittaessa myos paikan paalla

- ottaa huomioon valvontaviranomaisten
neuvot ja

- noudattaa naiden valvontaviranomaisten
paatoksia

kaikista BCR-C-saantoihin liittyvista
kysymyksista.

BCR-C-saantoihin on sisallyttava velvollisuus
antaa toimivaltaisille valvontaviranomaisille
pyynnosta kaikki tiedot BCR-C-sdantdjen
kattamista kasittelytoimista.

Koska valvontaviranomaisia sitoo jo
salassapitovelvollisuus niiden hoitaessa julkista
tehtdvaansa (ks. erityisesti yleisen tietosuoja-
asetuksen 54 artiklan 2 kohta), BCR-C-
sddnnodissa ei tule olla sanamuotoa, jolla
pyritddn rajoittamaan kaikkien BCR-sddntojen
alaisten  jasenten  velvollisuutta  tehda
yhteistyota toimivaltaisten
valvontaviranomaisten kanssa, ottaa
huomioon niiden neuvot, noudattaa niiden
paatoksia tai suostua niiden suorittamiin
tarkastuksiin ja tutkimuksiin, tarvittaessa myos
paikan paalla, tai hyvaksya niiden suorittamia
tarkastuksia luottamuksellisuuden perusteella,
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esimerkiksi liikesalaisuuksien suojaamisen
yhteydessa.

BCR-C-saannoissa ei voida rajoittaa
velvollisuutta tehda yhteisty6ta toimivaltaisten
valvontaviranomaisten kanssa eika rajoittaa
niiden  valtuuksia  etenkdaian  kyseisten
valvontaviranomaisten suorittamia
tarkastuksia koskevien kaytannén
menettelytapojen osalta (esim. eivat rajoitu
toimiston aukioloaikoihin).

BCR-C-saantéihin on sisallyttava sitoumus siita,
etta kyseisen valvontaviranomaisen
jasenvaltion tuomioistuimet ratkaisevat kaikki
riita-asiat, jotka liittyvdt toimivaltaisten
valvontaviranomaisten harjoittamaan BCR-C-
sdant6jen noudattamisen valvontaan, kyseisen
jasenvaltion prosessioikeuden mukaisesti. BCR-
saant6jen alaiset jasenet suostuvat alistumaan
naiden tuomioistuinten toimivaltaan.

5 - TIETOSUOJATAKEET

511
Tietosuojaperiaatteiden
kuvaus

KYLLA

El

Yleisen
tietosuoja-
asetuksen

47 artiklan

2 kohdan

d alakohta ja
5 artikla

BCR-C-saannoissa olisi nimenomaisesti
esitettdva ja kuvattava seuraavat periaatteet,
joita BCR-saantdjen alaisten jasenten on
noudatettava.

BCR-C-sdadnndbissa on madriteltdvd nama
periaatteet riittavan yksityiskohtaisesti ja
tietosuoja-asetuksen saannésten mukaisten
periaatteiden sisallon mukaisesti.
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BCR-C-sdaantdjen ei tulisi sisdltaa yleisia
rajoituksia naiden periaatteiden
soveltamiseen (esim. ennalta maariteltyja
luetteloita ensisijaisista eduista), silla naita
rajoituksia voidaan soveltaa vain
tapauskohtaisesti ja tarvittaessa
avoimuusvaatimusten mukaisesti.

i. lapindkyvyys, kohtuullisuus ja
lainmukaisuus (ks. jaliempana
5.1.2 jakso) henkilGtietojen, erityisten
tietoryhmien seka rikostuomioihin ja
rikkomuksiin liittyvien tietojen kasittelyn
osalta (ks. yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan a alakohta ja 6, 9 ja
10 artikla)

ii. kayttotarkoitussidonnaisuus (ks. yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan
b alakohta)

iii. tietojen minimointi ja tasmallisyys (ks.
yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan c ja d alakohta)

iv. rajoitetut sdilytysajat (ks. yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan
e alakohta)

v. turvallisuus (eheys ja luottamuksellisuus,
ks. jaljempana 5.1.3 jakso ja vyleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan
f alakohta) ja
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vi. tietojen siirtdiminen edelleen (ks.
jdliempana 5.1.4 jakso ja yleisen
tietosuoja-asetuksen V luku).

51.2 Kasittelyn KYLLA El Yleisen BCR-C-saantoihin olisi sisallyttava tyhjentava
lainmukaisuus tietosuoja- luettelo kaikista kasittelyn oikeusperusteista,
asetuksen joihin BCR-sdantdjen alaiset jasenet aikovat
47 artiklan vedota. Ainoastaan yleisen tietosuoja-
2 kohdan  d|asetuksen 6 artiklan 1 ja 3 kohdassa saadettya
alakohta, oikeusperustaa tai muussa unionin tai
5 artiklan jdsenvaltion lainsdadanndssa sdadettya
1 kohdan a|oikeusperustaa voidaan kayttaa vyleisen

alakohta seké | tietosuoja-asetuksen sallimalla tavalla?l.

6ja9artikla | G
Lisaksi erityisid henkilotietoryhmia voidaan
kasitella vain, jos sovelletaan yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdassa
tarkoitettuja poikkeuksia. BCR-C-saanndissa
olisi oltava kattava luettelo kaikista tallaisista

poikkeuksista.

Rikostuomioihin ja rikkomuksiin liittyvien
henkilotietojen kasittely on kielletty, ellei
sovelleta samoja poikkeuksia kuin yleisen
tietosuoja-asetuksen 10 artiklassa saadetaan.
5173 Tietoturvaa ja KYLLA El Yleisen BCR-C-sdantoihin olisi sisallyttdva sitoumus
henkilétietojen tietosuoja- toteuttaa asianmukaisia teknisia ja
tietoturvaloukkauksia asetuksen organisatorisia toimenpiteits, joilla
. . 47 artiklan varmistetaan luonnollisten henkildiden
koskevat ilmoitukset 2 kohdan oikeuksiin ja vapauksiin kohdistuvaan riskiin tai
d alakohta ja | riskeihin ndhden asianmukainen
32-34 artikla |turvallisuustaso  (ks. tietosuoja-asetuksen

21 Mahdollisista ristiriidoista kolmannen maan oikeudellisten velvoitteiden kanssa ks. 5.4.1 jakso jéljempana.
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5 artiklan f alakohta ja 32 artikla). Tallaisten
yleisen  tietosuoja-asetuksen  sadanndsten
sanamuodon jaljentdaminen ei ole pakollista.
BCR-C-sddnnoissa on kuitenkin luotava nama
velvoitteet riittavan yksityiskohtaisesti ja
naiden saannodsten sisdllon mukaisesti.

BCR-C-saantoihin olisi sisallyttava velvollisuus
ilmoittaa

- ilman aiheetonta viivytystd kaikista
henkilotietojen
tietoturvaloukkauksista
vastuuvelvolliselle BCR-sadntojen
alaiselle jasenelle ja asianomaiselle
tietosuojasta vastaavalle virkamiehelle
tai -toiminnolle seka rekisterinpitajana
toimivalle BCR-sdantdjen alaiselle

jasenelle, kun henkil6tietojen
kasittelijana toimiva BCR-saantdjen
alainen jasen saa tiedon

tietoturvaloukkauksesta

- toimivaltaiselle valvontaviranomaiselle
ilman  aiheetonta  viivytystda ja
mahdollisuuksien mukaan viimeistaan
72 tunnin kuluttua henkil6tietojen
tietoturvaloukkauksen ilmitulosta,
paitsi jos henkilotietojen
tietoturvaloukkauksesta ei
todennadkoisesti aiheudu riskia
luonnollisten henkildiden oikeuksille ja
vapauksille
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- ilman aiheetonta viivytysta
rekisteroidyille, jos henkilGtietojen
tietoturvaloukkaus todennakoisesti
aiheuttaa  suuren riskin  heidan
oikeuksilleen ja vapauksilleen yleisen
tietosuoja-asetuksen 34  artiklan
vaatimusten mukaisesti.

Lisaksi kaikki henkil6tietojen
tietoturvaloukkaukset olisi dokumentoitava
(mukaan lukien henkilotietojen

tietoturvaloukkaukseen liittyvat tosiseikat, sen
vaikutukset ja toteutetut korjaavat toimet), ja
asiakirjat olisi asetettava pyynnosta
toimivaltaisen valvontaviranomaisen saataville
(ks. vyleisen tietosuoja-asetuksen 33 ja 34
artikla).

5.1.4 Tietojen
siirtamista
rajoitukset

edelleen
koskevat

KYLLA

El

Yleisen
tietosuoja-
asetuksen

47 artiklan

2 kohdan

d alakohta ja
44 artikla

BCR-C-saantoihin olisi sisallyttava sitoumus
siitd, ettd BCR-sddntdjen nojalla siirrettyja
henkilotietoja voidaan siirtda edelleen ETA-
alueen ulkopuolelle henkil6tietojen
kasittelijoille ja rekisterinpitdjille, joita BCR-C-
sdanndt  eivat sido??, ainoastaan, jos
sovelletaan yleisen tietosuoja-asetuksen 44—
46 artiklassa sdadettyja siirtojen ehtoja sen
varmistamiseksi, ettd yleiselld tietosuoja-
asetuksella taattua luonnollisten henkildiden
suojan tasoa ei heikennetd. Jos tietosuojan
riittavyytta koskevaa paatosta tai
asianmukaisia suojatoimia ei ole tehty, BCR-C-
sddnnot voivat sisadltdad maarayksen, jonka

22 |isatietoja tietojen siirtamisesta edelleen muille BCR-jasenille ETA:n ulkopuolella on edelld 2.2 kohdassa.
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mukaan edelleen siirtdminen voi
poikkeuksellisesti  tapahtua, jos siihen
sovelletaan tietosuoja-asetuksen 49 artiklan
mukaista poikkeusta.

52 Rekisterdityjen KYLLA El Yleisen BCR-C-sadannoissa olisi annettava
oikeudet tietosuoja- rekisteroidyille oikeus saada tietoja, tutustua
asetuksen tietoihin, oikaista, poistaa tai rajoittaa niit3,
47 artiklan ilmoittaa tietojen oikaisemisesta tai
2 kohdan poistamisesta tai rajoittamisesta, vastustaa
e alakohta, kasittelya ja oikeus olla joutumatta yksinomaan
12-19 artikla | automaattiseen kasittelyyn perustuvien
ja 21-| paatosten kohteeksi, profilointi mukaan
22 artikla luettuna, samalla tavalla kuin naista oikeuksista
saddetdan yleisen tietosuoja-asetuksen 12—
19 artiklassa seka 21 ja 22 artiklassa.
Edelld mainittujen yleisen tietosuoja-asetuksen
sddnnosten sanamuodon jaljentdminen ei ole
pakollista. BCR-saantdjen on kuitenkin luotava
nama oikeudet riittavan yksityiskohtaisesti ja
naiden sadnnodsten sisallon mukaisesti.
5.3 Osoitusvelvollisuus ja KYLLA El Yleisen Jokaisen rekisterinpitdjana toimivan BCR-
muut vilineet tietosuoja- sdantojen alaisen jasenen on vastattava BCR-C-
asetuksen saanndista ja pystyttava osoittamaan, etta niita
47 artiklan noudatetaan (ks. yleisen tietosuoja-asetuksen
2 kohdan 5 artiklan 2 kohta ja 24 artikla).
d alakohta e leeson
seks 30 artikla BCR-.(-Z—saa.nt0|h|.n <?n . S|sa'IIY‘ttava. SItOLfmUS
ja 35_36 tehda sopimuksia kaikkien sisdisten ja ulkoisten
artikla henkilotietojen kasittelijdiden kanssa, ja niissa

on madriteltdava tallaisten sopimusten sisalto
tietosuoja-asetuksen 28 artiklan 3 kohdan
mukaisesti, mukaan lukien velvollisuus
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noudattaa rekisterinpitajan ohjeita ja toteuttaa
asianmukaiset tekniset ja organisatoriset
toimenpiteet.

BCR-C-saantoihin olisi sisallyttava sitoumus
siita, etta saantdjen noudattamisen
osoittamiseksi BCR-C-sdantojen alaisten
jasenten on yllapidettava selostetta kaikista
niiden kasittelytoimien luokista, joita
toteutetaan naiden BCR-C-saantdjen
mukaisesti siirrettavilla henkilotiedoilla. BCR-C-
saannoissa on tdsmennettava selosteen sisaltod
30 artiklan 1 kohdassa (rekisterinpitdjat) ja
30 artiklan 2 kohdassa (henkilotietojen
kasittelijat) edellytetyn mukaisesti. Seloste olisi
sailytettava Kkirjallisesti, myo6s sahkoisessa
muodossa, ja se olisi pyynnosta asetettava
toimivaltaisen valvontaviranomaisen saataville.

BCR-C-saantoihin olisi sisdllyttava sitoumus,
jonka mukaan tietosuojaa koskevat
vaikutustenarvioinnit olisi tehtdavda BCR-C-
saantdjen nojalla siirrettyjen henkilotietojen
kasittelytoimista, jotka todennakdisesti
aiheuttavat  suuren riskin  luonnollisten
henkildiden oikeuksille ja vapauksille (ks.
yleisen tietosuoja-asetuksen 35 artikla).

Jos tietosuojaa koskeva vaikutustenarviointi
osoittaa, ettd kasittely aiheuttaisi suuren riskin,
jos rekisterinpitdja ei toteuttaisi toimenpiteita
riskin  pienentamiseksi,  rekisterinpitdjana
toimivan BCR-sdantdjen alaisen jasenen olisi
ennen kasittelyd kuultava toimivaltaista
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valvontaviranomaista (ks. yleisen tietosuoja-
asetuksen 36 artikla).

BCR-C-sdanndissa olisi saadettava, etta olisi
toteutettava asianmukaiset tekniset ja
organisatoriset toimenpiteet, joiden
tarkoituksena on panna taytantoon
tietosuojaperiaatteet ja helpottaa BCR-C-

saantojen asettamien vaatimusten
noudattamista kaytannossa (sisddnrakennettu
ja oletusarvoinen tietosuoja — ks. yleisen

tietosuoja-asetuksen 25 artikla).

541 BCR-C-saantodjen | KYLLA El Yleisen BCR-C-sdantdihin  on  sisdllyttava  selked
noudattamiseen tietosuoja- sitoumus siitd, ettd BCR-C-saantojen alaiset
vaikuttavat paikalliset lait ja asetuksen jasenet kdyttdvat BCR-C-sdaantdja siirtojen
o s 93 47 artiklan vdlineend vain, jos ne ovat arvioineet, ettd
kdytannot 2 kohdan tietojen tuojana toimivan BCR-saantdjen

m alakohta alaisen jasenen henkilotietojen kasittelyyn
kolmannessa kohdemaassa sovellettava
lainsdadantd ja kaytannot, mukaan lukien
henkilotietojen luovuttamista koskevat
vaatimukset tai viranomaisten  padsyn
mahdollistavat toimenpiteet, eivat esta jasenta
tayttamasta naiden BCR-C-sddntdjen mukaisia
velvoitteitaan.

BCR-C-sdannoissa olisi lisdksi tasmennettava,
ettd tdma perustuu ymmarrykseen siitd, etta
lait ja kdytannot, joissa kunnioitetaan
perusoikeuksien ja -vapauksien keskeista

23 |isatietoja on tietosuojaneuvoston suosituksissa 1/2020 toimenpiteistd, joilla tdydennetdan tiedonsiirtovilineitd EU:ssa henkilotiedoille taatun suojan tason
noudattamiseksi, saatavilla osoitteessa https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/recommendations-012020-measures-supplement-
transfer fi
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sisaltéa ja joissa ei yliteta sitd, mika on
demokraattisessa yhteiskunnassa
valttamatontd ja  oikeasuhteista®, jotta
voidaan turvata jokin yleisen tietosuoja-
asetuksen 23 artiklan 1 kohdassa luetelluista
tavoitteista, eivat ole ristiriidassa BCR-C-
saantojen kanssa.

BCR-C-saantoihin  olisi  sisdllyttavd myos
sitoumus siita, ettd arvioidessaan kolmannen
maan lakeja ja kaytdntoja, jotka voivat
vaikuttaa BCR-C-sdantoihin sisaltyvien
sitoumusten noudattamiseen, BCR-sdantojen
alaiset jasenet ovat ottaneet asianmukaisesti
huomioon erityisesti seuraavat seikat:

i. Siirtojen tai siirtojen sarjan
erityisolosuhteet ja mahdolliset
suunnitellut jatkosiirrot saman kolmannen
maan sisalla tai toiseen kolmanteen
maahan, mukaan lukien:

- tarkoitukset, joita varten tietoja
siirretddan  ja  kasitelldadn  (esim.
markkinointi, henkilostohallinto,
tallennus, IT, tuki, kliiniset kokeet)

- kasittelyyn osallistuvien yhteisdjen
tyypit (tietojen tuoja ja tietojen
jatkosiirron mahdollinen
vastaanottaja)

24 Ks. tietosuojaneuvoston suositukset 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista.
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- talouden ala, jolla siirto tai siirtojen
sarja tapahtuu

- siirrettyjen henkilotietojen luokat ja
muoto

- kasittelypaikka, mukaan lukien
tallennus ja

- kaytetyt tiedonsiirtokanavat.

ii. Kolmannen kohdemaan lait ja kadytannot,
jotka ovat merkityksellisia siirron
olosuhteet huomioon ottaen?>, mukaan
lukien lait ja kdytdannot, jotka edellyttavat
tietojen luovuttamista viranomaisille tai
sallivat tallaisten viranomaisten paasyn
tietoihin, seka lait ja kaytannot, jotka
mahdollistavat pdasyn naihin tietoihin
tietojen viejan maan ja tietojen tuojan
maan valisen kauttakulun aikana, seka
sovellettavat rajoitukset ja suojatoimet?®.

25> Kolmansien maiden lakien ja kaytant6jen vaikutuksen arvioinnista on lisdtietoa Euroopan tietosuojaneuvoston suosituksissa 1/2020 toimenpiteistd, joilla tdydennetdan
tiedonsiirtovalineita EU:ssa henkilotiedoille taatun suojan tason noudattamiseksi.

26 Tallaisten lakien ja kaytant6jen vaikutuksista BCR-sddntdjen noudattamiseen voidaan todeta, ettd kokonaisarvioinnissa voidaan ottaa huomioon erilaisia osatekijoita.
Tallaisia voivat olla relevantti ja dokumentoitu kdytannén kokemus riittdvan edustavalta ajalta aiemmista tapauksista, joissa viranomaiset ovat pyytdaneet luovuttamaan
tietoja, tai siitd, ettd tallaisia pyyntdja ei ole ollut. Tassa on kyse erityisesti asianmukaista huolellisuutta koskevien menettelyjen mukaisesti jatkuvalla periaatteella
laadittavista, ylemman johdon tasolla varmennetuista sisdisista rekistereista tai muusta dokumentaatiosta, edellyttden, etta niiden tiedot voidaan laillisesti jakaa kolmansien
osapuolten kanssa. Jos paatelma taman kdaytannon kokemuksen perusteella on, ettd tietojen tuojaa ei estetd noudattamasta BCR-saantoja, paatelman tukena olisi oltava
myOs muita asiaankuuluvia objektiivisia tekijoitd. BCR-sdadntojen alaisten jasenten on harkittava huolellisesti, ovatko ndama tekijat yhdessd luotettavuudeltaan ja
edustavuudeltaan riittdvan painavia tukemaan tata paatelmaa. BCR-sdantbjen alaisten jasenten on erityisesti otettava huomioon, saako niiden kaytdnnén kokemus
vahvistusta julkisesti tai muuten saatavilla olevasta luotettavasta tiedosta, joka koskee pyyntdjen esittamista tai niiden puuttumista samalla alalla, ja/tai lainsaadannon
kdytannon soveltamisesta, kuten oikeuskaytanndsta ja riippumattomien valvontaelinten raporteista.
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iii. Asiaankuuluvat sopimusperusteiset,
tekniset tai organisatoriset suojatoimet,
jotka on otettu kayttéon BCR-sdantdjen
mukaisten suojatoimien tdaydentdamiseksi,
mukaan lukien  toimenpiteet, joita
sovelletaan henkil6tietojen siirron aikana ja
niita kasiteltdessa kohdemaassa.

BCR-C-sdaannoissa olisi myds sitouduttava
silhen, ettd jos BCR-C-sddnndissa saadettyjen
suojatoimien lisaksi on otettava kayttoon
muita suojatoimia, vastuuvelvollisille BCR-
sadantojen alaisille jasenille ja asianomaiselle
tietosuojasta vastaavalle virkamiehelle tai
toiminnolle ilmoitetaan asiasta ja heidat
otetaan mukaan tallaiseen arviointiin.

BCR-C-sdantaoihin olisi sisallyttavd myos BCR-
saantéjen alaisten jdsenten velvollisuus
dokumentoida  asianmukaisesti  kyseinen
arviointi  sekd  valitut ja  toteutetut
lisaitoimenpiteet. Niiden olisi pyynnosta
asetettava téllaiset asiakirjat toimivaltaisten
valvontaviranomaisten saataville.

BCR-C-sdantojen olisi velvoitettava tietojen
tuojana toimiva BCR-C-saantdjen alainen jasen
ilmoittamaan viipymatta tietojen viejalle, jos
silla on BCR-C-jasenyyden keston aikana syyta
uskoa, ettd se on tai on tullut sellaisten lakien
tai kaytantojen alaiseksi, jotka estdisivat sita
tayttamasta BCR-C-saantojen mukaisia
velvoitteitaan, mukaan lukien kolmannen
maan lakien muuttumisen tai toimenpiteen
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(kuten tietojen luovuttamista koskevan
pyynnon) seurauksena. Nama tiedot on
toimitettava my0Os vastuuvelvollisille BCR-
sadntojen alaisille jasenille.

Tallaisen ilmoituksen todentamisen jdlkeen
tietojen viejanda toimivan BCR-sdaantdjen
alaisen jasenen seka vastuuvelvollisten BCR-
sdaantojen alaisten jasenten ja asianomaisen
tietosuojasta  vastaavan virkamiehen tai
toiminnon olisi sitouduttava maarittamaan
viipymatta lisdtoimenpiteet (esim. tekniset tai
organisatoriset toimenpiteet tietoturvan ja
luottamuksellisuuden varmistamiseksi), jotka
tietojen viejana ja/tai tietojen tuojana toimivan
BCR-saanto6jen alaisen jasenen on toteutettava,
jotta ne voivat tayttada BCR-C-saantdjen
mukaiset velvoitteensa. Sama koskee my0s
tapauksia, joissa tietojen viejana toimivalla
BCR-sdantojen alaisella jdsenelld on syyta
uskoa, ettd tietojen tuojana toimiva BCR-
saantojen alainen jdsen ei voi enda tayttaa
naiden BCR-C-sdantojen mukaisia
velvoitteitaan.

Jos tietojen viejana toimiva BCR-sdaantojen
alainen jasen yhdessa vastuuvelvollisten BCR-
saantojen alaisten jasenten ja asianomaisen
tietosuojasta vastaavan virkamiehen tai
toiminnon kanssa arvioi, etta BCR-C-sdantoja —
vaikka niihin liittyisi lisatoimenpiteita — ei voida
noudattaa siirron tai siirtojen sarjan osalta, tai
jos toimivaltaiset valvontaviranomaiset niin
maaradvat, se sitoutuu keskeyttdmaan
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kyseessa olevan siirron tai siirtojen sarjan seka
kaikki siirrot, joissa sama arviointi ja perustelut
johtaisivat samaan lopputulokseen, kunnes
saantojen noudattaminen on jalleen
varmistettu tai siirto on paattynyt.

BCR-C-sdantoihin olisi sisallyttdvd sitoumus
siitd, etta tallaisen keskeytyksen jalkeen
tietojen viejana toimivan BCR-saantojen
alaisen jasenen on lopetettava siirto tai
siirtojen sarja, jos BCR-C-sdantdja ei voida
noudattaa eikd BCR-saantdjen noudattamiseen
palata yhden kuukauden kuluessa
keskeyttamisesta. Tassa tapauksessa
henkilotiedot, jotka on siirretty ennen
keskeyttamista, ja  niiden  mahdolliset
jaljennokset olisi tietojen viejana toimivan BCR-
sadntojen alaisen jasenen valinnan mukaisesti
palautettava sille tai tuhottava
kokonaisuudessaan.

BCR-C-sdantoihin olisi sisallyttdva sitoumus
siitd, ettd vastuuvelvolliset BCR-sdantdjen
alaiset jasenet ja asianomainen tietosuojasta
vastaava virkamies tai toiminto ilmoittavat
kaikille muille BCR-sdantojen alaisille jasenille
suoritetusta arvioinnista ja sen tuloksista, jotta
yksiloityja lisdtoimenpiteitd sovelletaan, jos
jokin . muu BCR-sdadntdjen alainen jasen
suorittaa samantyyppisia siirtoja, tai jos
tehokkaita lisatoimenpiteita ei ole voitu
toteuttaa, kyseiset siirrot keskeytetdan tai
lopetetaan.
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BCR-C-saantoihin on sisallyttava tietojen
viejien velvollisuus valvoa jatkuvasti ja
tarvittaessa yhteistyossa tietojen tuojien
kanssa niissd kolmansissa maissa tapahtuvaa
kehitystd, joihin tietojen viejat ovat siirtaneet
henkilotietoja ja jotka voisivat vaikuttaa suojan
tason alustavaan arviointiin ja naitad siirtoja
koskeviin paatoksiin.

5.4.2 Tietojen tuojan
velvollisuudet, kun kyse on
viranomaisten pyynnaista
saada paasy tietoihin

KYLLA

El

Yleisen
tietosuoja-
asetuksen
47 artiklan
2 kohdan
m alakohta

Sanotun rajoittamatta tietojen tuojana
toimivan BCR-sddntbjen alaisen jdsenen
velvollisuutta ilmoittaa tietojen viejalle, etta se
ei pysty noudattamaan BCR-C-sdantoihin
sisaltyvia sitoumuksia (ks. edelld 5.4.1 jakso),
BCR-C-sdantoihin  olisi  sisallyttdvda myos
seuraavat sitoumukset:

i Tietojen tuojana toimiva BCR-sdantdjen
alainen jdsen ilmoittaa viipymatta
tietojen viejdlle ja mahdollisuuksien
mukaan rekisterdidylle (tarvittaessa
tietojen viejan avustuksella), jos se:

a) vastaanottaa kohdemaan tai muun
kolmannen maan lainsdadannon
mukaisen viranomaisen
oikeudellisesti sitovan pyynnon BCR-
C-sdantojen  nojalla  siirrettyjen
henkilotietojen luovuttamisesta;
tallaiseen ilmoitukseen sisaltyvat
tiedot pyydetyista henkilotiedoista,
pyynnon esittaneesta
viranomaisesta, pyynnoén
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oikeusperustasta  ja annetusta
vastauksesta

b) saa tietoonsa, ettd viranomaisilla on
suora paasy BCR-C-saantdjen nojalla
siirrettyihin henkilotietoihin
kohdemaan lainsdadannon
mukaisesti; tallaiseen ilmoitukseen
on sisdllytettava kaikki tietojen
tuojalla kdytettavissa olevat tiedot.

Jos tietojen tuojaa kielletdaan
ilmoittamasta tietojen viejille ja/tai
rekisterdidylle, se pyrkii parhaansa
mukaan saamaan poikkeuksen
tallaisesta kiellosta, jotta se voisi
toimittaa mahdollisimman paljon tietoja
mahdollisimman pian, ja se dokumentoi
pyrkimyksensa voidakseen osoittaa ne
tietojen viejan pyynnosta.

Tietojen tuoja toimittaa tietojen viejana
toimivalle  BCR-saantojen  alaiselle
jasenelle saannollisin valiajoin
mahdollisimman paljon merkityksellisia
tietoja vastaanotetuista pyynndista
(erityisesti  pyyntojen lukumaarasts,
pyydettyjen tietojen tyypistd, pyynnon
esittdneista viranomaisista, siitd, onko
pyynnot riitautettu, ja tallaisten
riitautusten tuloksista jne.). Jos tietojen
tuojaa kielletdan osittain tai kokonaan
antamasta tietojen viejdlle edelld
mainittuja tietoja, se ilmoittaa siita
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tietojen viejalle ilman aiheetonta
viivytysta.

Tietojen tuoja sailyttda edelld mainitut
tiedot niin kauan kuin henkil6tietoihin
sovelletaan BCR-C-sdantojen tarjoamia
suojatoimia, ja sen on asetettava ne
pyynnosta toimivaltaisten
valvontaviranomaisten saataville.

Tietojen tuoja tutkii tietojen
luovuttamista koskevan pyynnon
laillisuuden ja erityisesti sen, pysyyko se
pyynnén  esittdneen  viranomaisen
toimivallan  rajoissa, ja riitauttaa
pyynnon, jos se huolellisen arvioinnin
jalkeen toteaa, ettd on perusteltua
katsoa, ettd pyyntd on kohdemaan
lainsdadannon, sovellettavien
kansainvdlisen oikeuden mukaisten
velvoitteiden ja kansainvalisen
kohteliaisuuden periaatteiden nojalla
laiton.

Tietojen tuojan on samoin edellytyksin
kdytettava muutoksenhakukeinoja.

Riitauttaessaan pyynnon tietojen tuojan
on pyydettava valitoimia pyynnon
vaikutusten lykkdaamiseksi siihen saakka,
kunnes toimivaltainen
oikeusviranomainen  on ratkaissut
asiakysymyksen. Se ei saa luovuttaa
pyydettyja henkilotietoja ennen kuin
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sovellettavien menettelysdantdjen
nojalla niin vaaditaan.

vi.  Tietojen tuoja dokumentoi oikeudellisen
arviointinsa ja tietojen luovuttamista
koskevan pyynnon mahdollisen
riitauttamisen seka asettaa
dokumentaation tietojen viejan
saataville maidramaan lainsdaddnnoén
sallimissa rajoissa. Se myds antaa
dokumentaation pyynnosta
toimivaltaisten valvontaviranomaisten
saataville.

vii.  Tietojen tuoja toimittaa kohtuullisen
tulkinnan perusteella vahimmaismaaran
sallittuja tietoja vastatessaan tietojen
luovuttamista koskevaan pyyntéén.

Joka tapauksessa BCR-C-sd@anndissa olisi
todettava, ettd BCR-sd@antdjen alaisen jasenen
suorittamat  henkilotietojen  siirrot mille
tahansa viranomaiselle eivat voi olla
laajamittaisia, suhteettomia ja summittaisia
tavalla, joka ylittaisi sen, mika on valttamatonta
demokraattisessa yhteiskunnassa?’ (tallaisten
tapausten seurauksista ks. edella 5.4.1 jakso).

6 - IRTISANOMINEN

27 Ks. tietosuojaneuvoston suositukset 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista.
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6.1 Irtisanominen KYLLA El Yleisen BCR-C-sddnndissa olisi tasmennettava, etta
tietosuoja- tietojen tuojana toimiva BCR-sdaantojen alainen
asetuksen jasen, joka ei enaa ole BCR-C-saantojen sitoma,
70 artiklan voi sailyttad, palauttaa tai poistaa BCR-C-
1 kohdan saantéjen nojalla saatuja henkilétietoja.

i alakohta T . . .
Jos tietojen vieja ja tietojen tuoja sopivat, etta
tietojen tuoja voi sailyttaa tiedot, tietosuoja on
sdilytettdava vyleisen tietosuoja-asetuksen V
luvun mukaisesti.

7 — NOUDATTAMATTA JATTAMINEN

7.1, Noudattamatta | KYLLA El Yleisen BCR-C-saantéihin olisi sisallyttava sitoumuksia,

jattaminen tietosuoja- jotka koskevat seuraavia velvoitteita:
asetUksen - e . . e e e .

70 artiklan i.  Siirtoa ei tehda BCR-sdant6jen alaiselle

1 kohdan jasenelle, elleivdt BCR-C-sdaannoét

i alakohta tosiasiallisesti sido BCR-C-saantdjen

alaista jasentd ja ellei se pysty
noudattamaan sita.

ii. Tietojen tuojan olisi ilmoitettava
viipymatta tietojen viejélle, jos se ei
pysty noudattamaan BCR-C-saantoja
mistd tahansa syysta, mukaan lukien
edella 5.4.1 jaksossa tarkemmin
kuvatut tilanteet.

iii. Jos tietojen tuoja rikkoo BCR-C-
saantoja tai ei pysty noudattamaan
niita, tietojen viejan olisi keskeytettava
siirto.
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iv. Tietojen tuojan olisi tietojen viejan

valinnan mukaan valittomasti
palautettava tai poistettava BCR-C-
sdantojen nojalla siirretyt

henkilotiedot kokonaisuudessaan, jos:

- tietojen vieja on keskeyttanyt
siirron, eikd palaa noudattamaan

BCR-C-sdantoja kohtuullisessa
ajassa ja joka tapauksessa
kuukauden kuluessa

keskeyttamisesta tai

- tietojen tuoja rikkoo BCR-C-
saantoja merkittavasti tai
jatkuvasti, tai

- tietojen  tuoja  ei noudata
toimivaltaisen tuomioistuimen tai
toimivaltaisen
valvontaviranomaisen sitovaa
paatosta BCR-C-saantdjen
mukaisista velvoitteistaan.

Samoja sitoumuksia olisi sovellettava kaikkiin
tietojen jaljennoksiin. Tietojen tuojan olisi
todistettava tietojen poistaminen tietojen
viejalle.

Tietojen tuojan on varmistettava, etta BCR-C-
saantoja noudatetaan, kunnes tiedot
poistetaan tai palautetaan.

Jos tietojen tuojaan sovelletaan paikallista
lainsadadantda, jossa kielletaan siirrettyjen
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henkil6tietojen palauttaminen tai poistaminen,
tietojen tuojan tulisi vakuuttaa varmistavansa
edelleen BCR-C-sdant6jen noudattamisen ja
kasittelevansa tietoja vain siind maarin ja niin
kauan, kuin kyseisessa paikallisessa
lainsdddénnossa edellytetaan.

Tapaukset, joihin sovellettavat paikalliset lait
ja/tai kdytannét vaikuttavat BCR-C-saantdjen
noudattamiseen, ks. edella 5.4.1 jakso.

8 - MEKANISMIT SAANTOIHI

N TEHTAVISTA MUUTOKSISTA ILMOITTAMISTA J

A NIIDEN KIRJAAMISTA VARTEN

8.1 BCR-C-saantojen
paivitysprosessi

KYLLA

El

Yleisen
tietosuoja-
asetuksen
47 artiklan
2 kohdan
k alakohta

BCR-C-saannét on pidettava ajan tasalla, jotta
voidaan ottaa huomioon nykytilanne
(esimerkiksi saantely-ymparistén muutokset,
nama tietosuojaneuvoston suositukset tai
BCR-C-saant6jen soveltamisalan muutokset).

BCR-C-saannoissa olisi asetettava velvollisuus
ilmoittaa muutoksista, myés BCR-sdaantéjen
alaisten jasenten luetteloon, ilman aiheetonta
viivytysta kaikille BCR-saantojen alaisille
jasenille.

BCR-C-sddnnoissa olisi yksiloitava henkild tai
tiimi/osasto, joka pitda ajan tasalla olevaa
luetteloa BCR-saantojen alaisista jasenist,
pitaa  kirjaa  kaikista = BCR-C-sdantéjen
paivityksista ja antaa tarvittavat tiedot
rekisteroidyille ja pyynnosta toimivaltaisille
valvontaviranomaisille.
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Jos BCR-C-saantdjen muutos mahdollisesti
haittaisi BCR-C-sdantdjen tarjoaman suojan
tasoa tai vaikuttaisi silhen merkittavasti (esim.
muutokset sitovaan luonteeseen,
vastuuvelvollisten  BCR-saantdjen  alaisten
jasenten vaihtuminen), siitd on ilmoitettava
valvontaviranomaisille etukdteen johtavan
BCR-valvontaviranomaisen kautta ja esitettdva
lyhyt selvitys paivityksen syista. Tassa
tapauksessa valvontaviranomaiset arvioivat
myds, edellyttavatkd tehdyt muutokset uutta
hyvaksyntaa.

Valvontaviranomaisille olisi kerran vuodessa
ilmoitettava johtavan BCR-
valvontaviranomaisen valityksellad kaikista BCR-
C-saantoihin  tai BCR-saantdjen  alaisten
jasenten luetteloon tehdyistd muutoksista ja
esitettdva lyhyt selvitys muutosten syista.
Tahan sisaltyvat kaikki muutokset, jotka on
tehty BCR-C-sddnttjen yhdenmukaistamiseksi
ndiden tietosuojaneuvoston suositusten
paivitettyjen versioiden kanssa.
Valvontaviranomaisille olisi tehtdva ilmoitus
kerran vuodessa myos silloin, kun muutoksia ei
ole tehty.

Vuotuiseen paivitykseen tai ilmoitukseen olisi
sisallyttdva myos varoja koskevan vahvistuksen
uusiminen (ks. edelld 1.5 jakso).

Annettu

62




BCR-C-saantd6jen haltijan vastuulla on pitaa ne
ajan tasalla ja yleisen tietosuoja-asetuksen
47 artiklan ja naiden Euroopan
tietosuojaneuvoston suositusten mukaisina.

9 - MAARITELMAT

9.1 Maaritelmat

KYLLA

El

Yleisen
tietosuoja-
asetuksen
70 artiklan
1 kohdan

i alakohta

Hakijan on sisallytettdvda BCR-C-saantoihin
luettelo madritelmista. Luettelon  on
sisdllettava tarkeimmat kasitteet. Siltd osin
kuin BCR-C-saannét sisaltavat vyleisessa
tietosuoja-asetuksessa maariteltyja termej3,
annetut maaritelmat eivat saisi poiketa
yleisesta tietosuoja-asetuksesta. Luettavuuden
parantamiseksi nama maaritelmat olisi
toistettava luettelossa.

Jos kéaytetaidn ilmaisuja “tietojen vieja” ja
"tietojen tuoja”, ne on maariteltava. Hakija
saattaa katsoa hyddylliseksi lisatda muita
termeja ja niiden maaritelmia.

Jos  kaytetdan termia  “toimivaltainen
valvontaviranomainen”, se olisi maariteltava
siten, ettd silla viitataan ETA-alueen
tietosuojasta vastaavaan
valvontaviranomaiseen, joka on toimivaltainen
tietojen viejan kannalta.

Jos kaytetaan ilmaisua "sovellettava
lainsaadanté”, olisi kussakin tapauksessa
selvennettava, viitataanko silla kolmannen
maan kansalliseen/paikalliseen lainsdadantéon
sellaisena kuin sitd sovelletaan BCR-sd@antéjen
alaisiin  jaseniin. BCR-saantéjen alaisten
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jasenten on joka tapauksessa taytettava edelld
5.4.1 ja 5.4.2 jaksossa esitetyt vaatimukset.

Yleisesti olisi valtettdva viittauksia yleisen
tietosuoja-asetuksen saannodksiin. Jos on
kuitenkin tarpeen viitata johonkin yleisen
tietosuoja-asetuksen sadanndkseen, sitd olisi
lainattava kokonaisuudessaan BCR-C-
saanndissa.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Anu Talus)
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