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OSSZEFOGLALO

Egyre tobb b(inlild6z6 hatdsag alkalmaz vagy tervez alkalmazni arcfelismeré technoldgiat (FRT). Az FRT
felhaszndlhatd egy személy hitelesitésére vagy azonositasara, és videofelvételeken (pl. CCTV) vagy
fényképeken is alkalmazhatd. Kiilonféle célokra haszndlhatd, ideértve a rendérségi figyelGlistakon
szereplS személyek felkutatdsat vagy egy személy kozteriileten beliili mozgasanak nyomon kdvetését
is.

Az FRT biometrikus adatok kezelésére épiil, ezért magaban foglalja a személyes adatok kiilonleges
kategoridinak kezelését. Az FRT gyakran hasznal mesterséges intelligenciat (Al) vagy a gépi tanuldst
(ML). Bar ez széles korl adatkezelést tesz lehet6vé, a hatranyos megkilonboztetés és a hamis
eredmények kockazatdval is jar. Az FRT alkalmazhaté egyes személyek ellenérzésére, de hatalmas
tomegeken és fontos kozlekedési csomdpontokon is.

Az FRT a bliniildoz6 hatésagok altal hasznalt, érzékeny eszk6z. A biinildoz6 hatdsagok szuverén
hataskorokkel rendelkez6 végrehajtd hatdsagok. Az FRT — a személyes adatok védelméhez valé jogon
tulmenden is —sértheti az alapvet6 jogokat, és befolydsolni tudja a tdrsadalmi és demokratikus politikai
stabilitast.

A személyes adatok b(iniildozéssel 6sszefliggé védelme érdekében teljesiteni kell a bliniildozési
iranyelv (LED) kovetelményeit. A LED, kiilonésen 3. cikkének 13. pontja (a ,biometrikus adat”
fogalma), 4. cikke (A személyes adatok kezelésére vonatkozd elvek), 8. cikke (Az adatkezelés
jogszerlsége), 10. cikke (A személyes adatok kiilonleges kategédridinak kezelése) és 11. cikke
(Automatizalt dontéshozatal egyedi Gigyekben) bizonyos keretet ad az FRT haszndlatara vonatkozdan.

Az FRT alkalmazasa szamos mas alapvet6 jogot is érinthet. Ezért az Eurdpai Unié Alapjogi Chartaja (,,a
Charta”), kilénosen a Charta 8. cikkében foglalt személyes adatok védelméhez valé jog, de a Charta 7.
cikkében foglalt maganélethez vald jog is, alapvet6 fontossagu a LED értelmezéséhez.

A személyes adatok kezelésének jogalapjaul szolgalé jogalkotasi intézkedések kozvetlenil érintik a
Charta 7. és 8. cikke altal biztositott jogokat. A biometrikus adatok kezelése minden korilmények
kozott 6nmagaban is sulyos beavatkozast jelent fliggetlenil attdl, hogy az milyen eredménnyel (pl.
egyezés) jar. Az alapvetd jogok és szabadsagok gyakorlasanak barmilyen korlatozasardl jogszabdlyban
kell rendelkezni, és annak tiszteletben kell tartania e jogok és szabadsagok |ényegét.

A jogalapnak kelléen egyértelmiinek kell lennie ahhoz, hogy a polgarok megfelel§ tajékoztatast
kapjanak azokrdl a feltételekrél és korilményekrdl, amelyek fenndlldsa esetén a hatdsdagok barmilyen
adatgydjtési vagy titkos megfigyelési intézkedéshez folyamodhatnak. A LED 10. cikkében foglalt
altaldnos zaradék atiiltetése a nemzeti jogba 6nmagdban nem lenne elég pontos és el6relathatd.

MielStt a nemzeti jogalkotd Uj jogalapot hoz |étre a biometrikus adatok arcfelismeréssel torténé
kezelésének barmely formdjahoz, konzultalnia kell az illetékes adatvédelmi felligyeleti hatésaggal.

A jogalkotasi intézkedéseknek alkalmasnak kell lennilik a széban forgd jogszabalyban kit(izott jogszeri
célok elérésére. Egy kozérdekdi cél — barmennyire alapvet6 is — 6nmagdban nem indokolja egy alapvetd
jog korlatozasat. A jogalkotasi intézkedéseknek a célkitlizés, példaul egy konkrét sulyos bilincselekmény
elleni kiizdelem fényében meg kell kiilonbo6ztetniiik és meg kell célozniuk az intézkedés hatdlya ala
tartozd személyeket. Ha az intézkedés ilyen kilonbségtétel, korlatozas vagy kivétel nélkil
altalanossagban minden személyre vonatkozik, az fokozza az alapvets jogokba térténé beavatkozast.
Emellett az is fokozza a beavatkozast, ha az adatkezelés a lakossag jelentGs részét érinti.
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Az adatokat olyan médon kell kezelni, hogy biztositva legyen az uniés adatvédelmi szabalyok és elvek
alkalmazhatdsdga és hatékonysdga. A sziikségesség és az ardnyossdg értékelésénél minden
helyzetben azonositani kell és figyelembe kell venni az egyéb alapvetd jogokra gyakorolt valamennyi
lehetséges hatast is. Ha az adatokat szisztematikusan, az érintettek tudta nélkil kezelik, az valészintileg
a folyamatos megfigyelés altalanos érzetét kelti. Ez elrettent6 hatast gyakorolhat néhany, vagy
valamennyi érintett alapvet6 jog — igy a Charta 1. cikkében foglalt emberi méltésag, a Charta 10.
cikkében foglalt gondolat-, lelkiismeret- és valldsszabadsdg, a Charta 11. cikkében foglalt
véleménynyilvanitds szabadsdga, valamint a Charta 12. cikkében foglalt gyilekezési és egyesiilési
szabadsag — tekintetében.

A személyes adatok kilonleges kategdridinak, példaul a biometrikus adatoknak a kezelése csak akkor
tekinthet6 ,feltétleniil sziikségesnek” (LED 10. cikk), ha a személyes adatok védelméhez vald jogba
vald beavatkozas és annak korlatozdsa a feltétlenil sziikséges mértékre, azaz az elengedhetetlenre
korlatozédik, kizarva minden altaldnos vagy szisztematikus jellegl adatkezelést.

Az a tény, hogy az érintett egy fényképet kifejezetten nyilvanossagra hozott (LED 10. cikk), nem jelenti
azt, hogy a fényképbdl specialis technikai eszkozokkel kinyerhetd, kapcsoléddd biometrikus adatok
kifejezetten nyilvanossagra hozottnak tekintheték. Egy szolgaltatds alapértelmezett beadllitasai, példaul
a sablonok nyilvanosan hozzaférhet6vé tétele vagy a valasztas hidnya, példaul amikor a sablonok
kozzétételére anélkiil keril sor, hogy a felhasznaléd megvaltoztathatna ezt a beallitast, semmiképpen
nem értelmezhetdk kifejezetten nyilvanossagra hozott adatoknak.

A LED 11. cikke létrehozza az egyedi ligyekben t6rténé automatizalt dontéshozatal keretét. Az FRT
hasznalata kilonleges adatkategoridk haszndlatat vonja maga utdn, és az alkalmazas maddjatdl és
céljatol fuggben, profilalkotashoz vezethet. Az unids joggal és a LED 11. cikkének (3) bekezdésével
0sszhangban minden esetben meg kell tiltani a személyes adatok kiilénleges kategéridi alapjan torténd
olyan profilalkotast, amely a természetes személyekre vonatkozéan megkilonboztetést eredményez.

A LED 6. cikke szerint kiillonbséget kell tenni az érintettek kiilonb6z6 kategoriai kozott. Azon
érintettek esetében, akiknél nincs olyan bizonyiték, amely arra engedne kovetkeztetni, hogy
magatartdsuk — akar kozvetett vagy tdvoli — kapcsolatban allhat a LED szerinti jogszer( céllal, minden
valdszin(iség szerint nem indokolhaté a beavatkozas.

Az adattakarékossag elve (LED 4. cikk (1) bekezdés e) pont) azt is el6irja, hogy az adatkezelés célja
szempontjabdl nem relevans vided anyagokat az izembe helyezés el6tt mindig el kell tavolitani vagy
anonimizalni kell (pl. elhomalyositassal az adatok visszamendleges helyredllitdsanak lehetdsége
nélkal).

Barmely FRT-t alkalmazoé adatkezelés megkezdése el6tt az adatkezel6nek gondosan mérlegelnie kell,
hogyan tud (illetve képes-e) megfelelni az érintettek jogaira vonatkozé kdvetelményeknek, mivel az
FRT gyakran a személyes adatok kiilonleges kategodridinak kezelésével jar az érintettel vald nyilvanvald
interakcid nélkiil.

Az érintettek jogainak hatékony gyakorlasa attdl fligg, hogy az adatkezel$ teljesiti-e tajékoztatasi
kotelezettségeit (LED 13. cikk). Annak értékelésekor, hogy fennall-e a LED 13. cikk (2) bekezdése
szerinti ,kllonleges eset”, tobb tényez6t kell figyelembe venni, beleértve azt is, hogy a személyes
adatok gyl(jtése az érintett tudta nélkdl torténik-e, mivel ez az egyetlen mddja annak, hogy az
érintettek hatékonyan gyakorolhassak jogaikat. Amennyiben a dontéshozatal kizardélag az FRT alapjan
torténik, akkor az érintetteket tajékoztatni kell az automatizalt déntéshozatal jellemzGirdl.
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Ami a hozzaférés iranti kérelmeket illeti, ha a biometrikus adatokat alfanumerikus adatok utjan is
taroljak és kapcsoljak 6ssze egy személyazonossaggal, az adattakarékossag elvével sszhangban ennek
lehetévé kell tennie az illetékes hatdsag szamdra, hogy megerésitse az emlitett alfanumerikus adatok
alapjan végzett keresésen alapulé hozzaférési kérelmet anélkil, hogy masok biometrikus adatainak
tovabbi kezelését kezdeményezné (pl. egy adatbazisban FRT-vel térténd kereséssel).

Az érintetteket érint6 kockazatok kilondsen sulyosak, ha a pontatlan adatokat rendérségi
adatbazisban taroljak és/vagy mas szervezetekkel megosztjak. Az adatkezelének helyesbitenie kell a
tarolt adatokat és ennek megfelel6en az FRT-rendszereket (lasd még LED (47) preambulumbekezdés).

A korlatozashoz valé jog kilonosen fontossa valik, ha az arcfelismer6 technoldgiat (amely
algoritmus(ok)on alapul, ezért soha nem mutat végleges eredményt) olyan helyzetekben hasznaljak,
amikor nagy mennyiség(i adatot gy(jtenek és az azonositas pontossaga és mindsége valtozhat.

Az FRT hasznéalatat megel6z6 adatvédelmi hatasvizsgalat (DPIA) kotelez kovetelmény, vo. LED 27.
cikk. Az Eurdpai Adatvédelmi Testilet a bizalom és az atlathatdsag fokozdsara szolgald intézkedésként,
az ilyen értékelések eredményeinek, vagy legaldbb a DPIA f6bb megallapitdsainak és
kovetkeztetéseinek nyilvdnossagra hozatalat ajanlja.

Az FRT lizembe helyezése és haszndalata a legtobb esetben eredendéen magas kockdzatot jelent az
érintettek jogaira és szabadsagaira nézve. Ezért az FRT-t alkalmazni kivand hatdsagnak a rendszer
GUzembe helyezése el6tt konzultalnia kell az illetékes felligyeleti hatdsaggal.

Tekintettel a biometrikus adatok egyedi jellegére, az FRT-t végrehajtd és/vagy hasznald hatdsagnak a
LED 29. cikkével 6sszhangban kilonos figyelmet kell forditania az adatkezelés biztonsagara. A
blnlld6z6 hatdsagnak kiilondsen azt kell biztositania, hogy a rendszer megfeleljen a vonatkozd
szabvanyoknak és alkalmazzon biometrikus-sablon védelmi intézkedéseket. Az adatvédelmi elveket és
biztositékokat a személyes adatok kezelésének megkezdése el6tt be kell épiteni a technoldgiaba. Ezért
még abban az esetben is, ha egy biinild6z6 hatdsag kiilsé szolgaltatdktdl szarmazd FRT-t kivan
alkalmazni és hasznalni, biztositania kell — pl. a kozbeszerzési eljaras révén —, hogy csak olyan FRT-t
helyezzenek Gizembe, amely a beépitett és alapértelmezett adatvédelem elvén alapul.

A naplézas (vo. LED 25. cikk) fontos biztositék az adatkezelés jogszerliségének mind belsé (pl. az
adatkezel6/adatfeldolgozd altal végzett onellenGrzés), mind a fellgyeleti hatdsagok altali kilsé
ellendrzésére. Az arcfelismerd rendszerekkel 6sszefliggésben ajanlott napldzni a referencia-adatbazis
valtozdsait és az azonositasi vagy ellenbrzési kisérleteket, ideértve a felhasznalét, az eredményt és a
megbizhatdsagi pontszamot is. A napldzas azonban az elszamoltathatdsag altalanos elvének csak egy
alapvet6 eleme (vo. LED 4. cikk (4) bekezdés). Az adatkezelének tudnia kell bizonyitani, hogy az
adatkezelés megfelel a LED 4. cikkének (1)—(3) bekezdésében foglalt alapvets adatvédelmi elveknek.

Az Eurdpai Adatvédelmi Testlilet emlékeztet az dltala, és az eurdpai adatvédelmi biztossal kdzosen
hozott felhivasra néhany adatkezelésitipus betiltasara: 1) a személy nyilvanosan hozzaférhet6 térben
torténd tavoli biometrikus azonositasa 2) Ml altal tdmogatott arcfelismeré rendszerek, amelyek a
személyeket biometrikus adataik alapjan etnikai hovatartozdsuk, nemiik, valamint a politikai vélemény
vagy a szexudlis irdnyultsag, vagy egyéb tulajdonsag szerint kategoridkba soroljak (3) arcfelismerés
vagy hasonld technoldgidk haszndlata természetes személyek érzelmeinek kikdvetkeztetésére és 4)
személyes adatok b(inlld6zéssel 6sszefliggésben torténd kezelése, amely a személyes adatok tomeges
és megklilonboztetés nélkili gy(jtésével kezelt adatbazisra tdmaszkodik, pl. online hozzaférheté
fényképek és arcképmas ,begydjtése” révén.
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A szdban forgé alapvetd jogok egyik kozponti biztositéka az illetékes adatvédelmi felligyeleti hatdsagok
altali hatékony feliigyelet. Ezért a tagdllamoknak biztositaniuk kell, hogy a felligyeleti hatésagok
er6forrasai megfelel6ek és elegenddk legyenek megbizatasuk teljesitéséhez.

A jelen irdnymutatdsok cimzettjei az unios és a nemzeti jogalkotdk, valamint az FRT-rendszereket
bevezetd és alkalmazd bilnildoz6 hatdsagok, és tisztvisel6ik. A személyekkel altalanossagban vagy
érintettként foglalkoznak, kiilonos tekintettel az érintettek jogaira.

Az iranymutatasok célja, hogy tdjékoztatast nyujtsanak az FRT bizonyos tulajdonsagairdl és a
blnlldozéssel 6sszefliggésben alkalmazandd jogi keretrdl (kiilonos tekintettel a LED-re).

- Ezen tulmenden kinalnak egy, az adott felhaszndlasi eset érzékenységének elsé osztalyozasat
segitd eszkozt (1. melléklet).

- Tartalmaznak tovdbba egy gyakorlati dtmutatast azon biiniild6z6 hatésagok szamara, amelyek
FRT-rendszert kivannak beszerezni és miikddtetni (Il. melléklet).

- Az iranymutatdsok szamos tipikus felhasznaldsi esetet is bemutatnak és szamos relevans
szempontot felsorolnak, kiilonos tekintettel a sziikségességi és aranyossagi tesztre (lll. melléklet).

1 BEVEZETES

Az arcfelismeré technoldgia (FRT) az egyének arcuk alapjan torténé automatikus felismerésére
hasznalhatd. Az FRT gyakran mesterséges intelligencian, példaul gépi tanuldsi technoldgidkon alapul.
Az FRT-alkalmazasokat egyre gyakrabban tesztelik és haszndlnak kilénb6z6 teriileteken, az egyéni
felhaszndlastél kezdve maganszervezeteken at a kdzigazgatdsig. A blinlildo6z6 hatdsagok is el6nyoket
varnak az FRT hasznalatatél. Az FRT megoldast igér viszonylag uj kihivasokra, példdul olyan
nyomozasoknal, ahol nagy mennyiségi lefoglalt bizonyiték all rendelkezésre, de ismert problémakra
is, kiilonos tekintettel a megfigyelési és keresési feladatok elldtasahoz sziikséges személyi allomany
hidnyara.

Az FRT iranti fokozott érdekl6dés nagyrészt az FRT hatékonysdganak és meéretezhet6ségének
koészénhetd. Azonban a technolégidban és annak alkalmazasaban rejl6, szintén jelentés hatranyokrél
sem szabad megfeledkezni. Bar egy gombnyomassal tobb ezer személyesadat-allomany elemezhet6,
az algoritmikus megkiilonboztetésnek vagy a téves azonositasnak mar enyhe kdvetkezménye is az
lehet, hogy nagy szdmu személy magatartasat és mindennapi életét sulyosan befolyasolja. A személyes
adatok, kilondsen a biometrikus adatok kezelésének mar dnmagdban a mérete az FRT-nek tovabbi
kulcsfontossagl eleme, mivel a személyes adatok kezelése beavatkozast jelent az Eurdpai Unid
Alapjogi Chartajanak (a tovabbiakban: a Charta) 8. cikke szerinti, személyes adatok védelméhez vald
alapvet6 jogba.

Az FRT b(intld6z6 hatdsagok altali alkalmazasa jelent8s hatdssal lesz — és bizonyos mértékig mar
jelent6s hatdssal van — az egyes emberekre és az emberek csoportjaira egyarant, beleértve a
kisebbségeket. Ezek a kovetkezmények jelentds hatassal lesznek az egyuttélésiink mddjara, valamint
tdrsadalmi és demokratikus politikai stabilitasunkra is, amely nagy jelent6séget tulajdonit a
pluralizmusnak és a politikai ellenzéknek. A személyes adatok védelméhez valdé jog gyakran
kulcsfontossagu el6feltétele mas alapvetd jogok biztositasanak. Az FRT alkalmazasa a személyes
adatok védelméhez vald jogon tulmenden is jelent&sen sértheti az alapvets jogokat.
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Az Eurdpai Adatvédelmi Testlilet ezért fontosnak tartja, hogy hozzajaruljon az FRT-nek a blinild6zés
tertletén az egyes nemzeti jogok altal atlltetett blintldozési irdnyelv?® alapjan torténé folyamatos
integralasdhoz, és ezen iranymutatast adja ki. Az iranymutatas célja, hogy relevdns informacidkat
nyudjtson az unids és nemzeti szintl jogalkotdk, valamint a b(inild6z6 hatdsagok és tisztviselGik
szamara az FRT-rendszerek bevezetése és hasznalata soran. Az iranymutatas hatalya az FRT-re
korlatozédik. A biometrikus személyes adatok b(intild6z6 hatdsagok altali kezelésének egyéb formai
azonban — kiilondsen tavoli adatkezelés esetén — az egyénekre, csoportokra és a tarsadalomra nézve
hasonlé vagy tovabbi kockazatokat jelenthetnek. Az adott korilményektdl figgéen, az irdnymutatds
egyes aspektusai ezekben az esetekben is hasznos forrdsként szolgalhatnak. Végezetil azok a
személyek, akik altalaban vagy mint érintettek érdekl6dnek, szintén fontos informacidkat talalhatnak,
kiilénos tekintettel az érintettek jogaira.

Az irdnymutatds a f6 dokumentumbdl és harom mellékletbdl allnak. A jelen f6 dokumentum a
technolégiat és az alkalmazandd jogi keretet mutatja be. Az . mellékletben talalhaté egy sablon, amely
segit meghatarozni az alapvetd jogokba valéd beavatkozas sulyossaganak egy adott alkalmazasi
terlletre torténd besoroldsahoz sziikséges f6bb szempontokat. A Il. melléklet az FRT-rendszert
beszerezni és mukodtetni kivand blinildozé hatdsagok szamdra tartalmaz gyakorlati Utmutatast. Az
FRT alkalmazasi teriletétdl fliggben kilonb6z6 megfontolasok birhatnak jelentSséggel. A .
mellékletben hipotetikus esetek és a vonatkozd megfontolasok leirdsa taldlhato.

2 TECHNOLOGIA

2.1 Egy biometrikus technoldgia, két kiilonb6z6 funkcid
Az arcfelismerés hitelesités vagy azonositds céljabodl alkalmazott valdszinliségszamitdsi technolégia,
amely képes az egyéneket az arcuk alapjan automatikusan felismerni.

Az FRT a biometrikus technoldgia tagabb kategdridjaba tartozik. A biometrikus azonositds magaban
foglal minden olyan automatizalt folyamatot, amely az egyén fizikai, fiziolégiai vagy viselkedési
jellemzdk (ujjlenyomatok, az irisz szerkezete, hang, jaras, érmintdzat stb.) szamszerUsitésén keresztil
torténd felismerésére szolgdl. Ezek a jellemzék ,biometrikus adatoknak” mindstilnek, mivel lehetévé
teszik vagy megerdsitik az adott személy egyedi azonositasat.

llyen példaul az emberi arc, pontosabban annak arcfelismerd eszk6zokkel térténd technikai kezelése:
egy arcrol készilt felvétel (fénykép vagy vided) — Un. biometrikus minta — alapjan leképezhet6 ezen arc
sajatos jellemz6inek digitalis megjelenitése (un. ,sablon”).

A biometrikus sablon biometrikus mintabdl leképezett egyedi jellemz6k digitdlis reprezentacidja,
amely biometrikus adatbazisban tarolhatd2. Ez a sablon elvileg minden személyre nézve egyedi és
sajatos, és elvben az id6 mulasaval tartds3. A felismerési szakaszban az eszk6z dsszehasonlitja ezt a
sablont mas, korabban koézvetlenill biometrikus mintakbdl, példaul képen, fényképen vagy videdn
taldlhatd arcokbdl létrehozott vagy kiszamitott sablonokkal. Az ,arcfelismerés” tehat kétlépcsGs

1 Az Eurdpai Parlament és a Tandacs (EU) 2016/680 iranyelve (2016. aprilis 27) a személyes adatoknak az illetékes
hatosagok altal a blincselekmények megel6zése, nyomozasa, felderitése, a vadeljaras lefolytatasa vagy
blintetdjogi szankcidk végrehajtasa céljabdl végzett kezelése tekintetében a természetes személyek védelmérdl
és az ilyen adatok szabad dramlasardl, valamint a 2008/977/IB tandcsi kerethatarozat hatéalyon kivil helyezésérél
2 l[rdnymutatasok az arcfelismerésrél, A személyes adatok gépi feldolgozasa soran az egyének védelmérél sz6lé
108. sz. egyezmény tanacsado bizottsaga, Eurépa Tanacs, 2021 junius.

3 Ez fugghet a biometria tipusatdl és az érintett életkoratdl.
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folyamat: az arcképmas gylijtése és sablonnd vald atalakitasa, ezt kdvetéen az arc felismerése a
megfelel6 sablon egy vagy tobb masik sablonnal torténé 6sszehasonlitasaval.

Barmely mas biometrikus folyamathoz hasonldan, az arcfelismerés is két kilonb6z6 funkciét tolthet
be:

e  Egyszemély hitelesitése, amelynek célja annak igazoldsa, hogy az adott személy az, akinek mondja
magat. Ebben az esetben a rendszer egy el6zetesen rogzitett (pl. egy intelligens kartydn vagy
biometrikus utlevélben tarolt) biometrikus sablont vagy mintat hasonlit 6ssze egyetlen arccal,
példaul egy ellen6rzé ponton megjelené személy arcaval, hogy ellenérizze, egy és ugyanazon
személyrél van-e szd. Ez a funkcié tehat két sablon 0sszehasonlitdsan alapul. Ezt igazolasnak (egy
az egyhez megfeleltetés) is nevezik.

e Aszemélyazonositas célja egy személy megtalaldsa személyek csoportjaban, egy adott teriileten,
egy képen vagy egy adatbazisban. Ebben az esetben a rendszernek minden egyes rogzitett arcot
elemeznie kell, hogy biometrikus sablont hozzon létre, majd ellenérizze, hogy az egyezik-e a
rendszer altal ismert személlyel. Ez a funkcidé tehat egy sablonnak a sablonokat vagy mintakat
tartalmazd adatbazissal (kiindulasi alap) valé Osszehasonlitasan alapul. Ezt egy a tobbhoz
megfeleltetésnek (azonositdsnak) is nevezik. Példaul egy személynév-nyilvantartas (vezetéknév,
keresztnév) Gsszekapcsolhatd egy arccal, ha az 6sszehasonlitas a vezeték- és keresztnevekkel
ellatott fényképek adatbazisaval torténik. A funkcié hasznalhatd egy személy témegben torténd
kovetésére is anélkil, hogy szlikségszerlien azonositandk az adott személyt.

Az alkalmazott arcfelismerési technoldgiak mindkét esetben — az 6sszehasonlitandé és a referencia-
adatbazisban talalhaté — sablonok kozotti becsiilt egyezésen alapulnak. Ebbél a szempontbdl ezek a
technoldgidk probabilisztikusak: az Gsszehasonlitas alapjan nagyobb vagy kisebb valdszinliséggel
allapithatd meg, hogy valdban a hitelesitend6 vagy azonositandd személyrél van-e szé; ha ez a
valdszinliség meghalad egy bizonyos, a felhasznalé vagy a rendszer fejlesztGje altal meghatdrozott
egyezési kiiszObértéket a rendszerben, akkor a rendszer feltételezi, hogy van egyezés.

Bar a két funkcid — a hitelesités és az azonositas — elkilonil egymastél, mindkett6 azonositott vagy
azonosithaté természetes személyre vonatkozd biometrikus adatok kezeléséhez kapcsolddik, ezért
személyes adatok kezelésének, pontosabban a személyes adatok kiilonleges kategéridi kezelésének
mingsil.

Az arcfelismerés a videdkép-feldolgozasi technikdk szélesebb spektrumanak részét képezi. Egyes
videdkamerdk egy meghatarozott terileten belll filmezhetik az embereket, kiilénésen az arcukat, de
onmagukban nem hasznalhatdk a személyek automatikus felismerésére. Ugyanez vonatkozik az
egyszer(i fényképezésre is: a kamera nem arcfelismerd rendszer, mivel az emberekrdl készilt
fényképeket a biometrikus adatok leképezése érdekében kiilonleges modon kell feldolgozni.

Az ugynevezett ,intelligens” kamerak 4ltal végzett, 6nmagaban vett arcfelismerés sem feltétlendl
mindsil arcfelismerd rendszernek. Bar etikai és hatékonysagi szempontbdl ezek is fontos kérdéseket
vetnek fel, a rendellenes viselkedés vagy er6szakos események észlelésére, illetve az arc érzelmeinek
vagy akar sziluettjének felismerésére szolgalé digitdlis technikak nem tekinthet6k a személyes adatok
kiilonleges kategoridit kezel6 biometrikus rendszereknek, feltéve, hogy nem céljuk a személy egyedi
azonositasa, és a széban forgd személyes adat kezelés nem terjed ki a személyes adatok egyéb
kiilonleges kategdriaira. Ezek a példak nem allnak teljesen tavol az arcfelismeréstdl, ezért tovabbra is
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vonatkoznak rajuk a személyes adatok védelmére vonatkozd szabalyok.* Tovabba az ilyen tipusu
felismerd rendszer mas, a személy azonositasara irdnyuld rendszerekkel egyiitt is haszndlhatd, és
ezaltal arcfelismerd technolégianak tekintheté.

Ellentétben példaul a videdfelvételi és -feldolgozd rendszerekkel, amelyek fizikai eszk6zok telepitését
igénylik, az arcfelismerés olyan szoftverfunkcié, amely meglévé rendszereken (kamerdk,
képadatbazisok stb.) bellil is megvaldésithatd. Az ilyen funkcidk ezért szamos rendszerrel
Osszekapcsolhatok és mas funkcidkkal kombindlhatok. Egy mar meglévd infrastruktiraba térténd
integracié kulonos figyelmet igényel az abbdl eredd kockdzatok miatt, hogy az arcfelismerési
technoldgia surlédasmentes és konnyen elrejthetd lehet®.

2.2 A célok és alkalmazasok széles skalaja

Ezen iranymutatasok alkalmazdsi kérén és a LED hatdlyan kivil az arcfelismerés szamos kiilonb6z6
célra alkalmazhaté mind a kereskedelmi felhaszndlds, mind pedig a kozbiztonsaggal vagy a
blnlldézéssel kapcsolatos aggalyok kezelése teriiletén. Szamos kiilonb6z6 kontextusban
alkalmazhatd: egy felhaszndldé és a szolgdltatas kozotti személyes kapcsolatban (hozzaférés az
alkalmazashoz), egy adott helyre toérténé belépéshez (fizikai szlirés), vagy minden kilénésebb
korlatozas nélkil a nyilvanos térben (él6 arcfelismerés). Barmilyen tipusu érintettre alkalmazhatd: egy
szolgaltatds igénybe vevéjére, munkavallaldra, egyszerl bamészkododra, keresett személyre, jogi vagy
kozigazgatdsi eljarasban érintett személyre stb. Egyes felhaszndldsok mar megszokottak és elterjedtek,
mig masok jelenleg kisérleti vagy elméleti szakaszban vannak. Bar ez az irdnymutatas nem terjed ki az
Osszes ilyen felhasznalasra és alkalmazasra, az Eurdpai Adatvédelmi Testlilet emlékeztet arra, hogy
azok csak akkor hajthatdk végre, ha megfelelnek az alkalmazandé jogi keretnek, kiilondsen az altaldnos
adatvédelmi rendeletnek és a vonatkozd nemzeti jogszabalyoknak.® Még a LED kontextusaban is, az
arcfelismerd technoldgia felhasznaldsaval kezelt adatok a hitelesitési vagy azonositdsi funkcidkon
tulmenden mas célokra, példaul kategorizalasra tovabb kezelhetdk.

Konkrétabban figyelembe vehet6 a lehetséges felhasznaldsok skalaja attdl fliggéen, hogy az emberek
milyen mértékben rendelkeznek személyes adataik feletti ellenérzéssel, milyen hatékony eszkozokkel
rendelkeznek az ilyen ellen6rzés gyakorldsahoz, milyen joguk van az ilyen technolégia bevezetésére és
hasznalatara irdanyulé kezdeményezéshez, milyen kovetkezményekkel jar az alkalmazas rdjuk nézve
(felismerés, illetve fel nem ismerés esetén), illetve milyen mértékl a végrehajtott adatkezelés. A
személy személyes eszkdzén (intelligens kdrtyan, okostelefonon stb.) tarolt sablonon alapuld
arcfelismerés, amely egy erre a célra szolgdld interfészen keresztil hitelesitésre és szigoruan személyes
hasznalatra szolgdl, nem jelent ugyanolyan kockdzatot, mint példaul a személyazonositas céljara
torténd hasznalat egy ellendrizetlen kornyezetben, az érintettek aktiv kozremikodése nélkil, ahol a
megfigyelési teriiletre belépd minden egyes arc sablonjat dsszehasonlitjak az adatbazisban tarolt, a
populdcié széles keresztmetszetébdl szarmazd sablonokkal. E két szélsGség kozott a felhasznalasok
rendkivil valtozatos spektruma taldlhatd, amelyek a személyes adatok védelmével kapcsolatos
kérdéseket vetnek fel.

Annak érdekében, hogy pontosabban illusztrdlja azt a kontextust, amelyben az arcfelismerd
technolégidkat jelenleg megvitatjdk vagy — akar hitelesités, akdr azonositas céljabdl — alkalmazzdk, az

4 A LED 10. cikke (vagy az altaldnos adatvédelmi rendelet 9. cikke) azonban alkalmazandé azokra a rendszerekre,
amelyeket arra hasznalnak, hogy az egyéneket biometrikus adataik alapjan etnikai hovatartozasuk, valamint a
politikai vélemény vagy a szexudlis iranyultsag, vagy egyéb tulajdonsag szerinti kategériakba sorolja.

5 Példaul a gyakorlatban egyre gyakrabban hasznalt, testen viselt kamerakban.

6Tovabbi iranymutatdsért lasd még az Eurdpai Adatvédelmi Testilet 2020. januar 29-én elfogadott, a személyes
adatok videoeszk6zok révén torténd kezelésérdl sz616 3/2019. sz. iranymutatasat.
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Eurdpai Adatvédelmi Testlilet iranyaddnak tartja néhany példa emlitését. Az aldbbi példak csupan leird
jellegliek, és nem tekinthet6k az adatvédelemmel kapcsolatos unids jogszabdlyoknak vald
megfelelésiik el6zetes értékelésének.

Példdk az arcfelismeréssel térténd hitelesitésre

A hitelesités kialakithaté ugy, hogy a felhasznaldk teljes korl ellenérzést gyakorolhassanak felette,
példaul azért, hogy szolgdltatasokhoz vagy alkalmazdsokhoz kizardlag otthoni kornyezetben
férhessenek hozza. Mint ilyet, az okostelefon-tulajdonosok széles kérben haszndljak a készillékik
feloldasara a jelszavas ellenGrzés helyett.

Az arcfelismeréssel torténé ellenGrzés azon személy személyazonossaganak ellendrzésére is
hasznalhatd, aki harmadik felek k6z- vagy maganszektorbeli szolgaltatasait kivanja igénybe venni. Az
ilyen folyamatok tehat lehetdséget nyujtanak arra, hogy egy mobilalkalmazas (okostelefon, tablagép
stb.) segitségével digitalis identitdst hozzanak létre, amely aztan az online kozigazgatasi
szolgaltatdasokhoz val6 hozzaféréshez hasznalhato.

Az arcfelismeréssel torténé hitelesités célja lehet egy vagy tobb elére meghatdrozott helyszinhez,
példaul épliletek bejaratdhoz vagy meghatdrozott atkel6helyekhez valé fizikai hozzaférés ellendrzése
is. Ezt a funkcidét példaul a hataratlépés céljadbdl végzett meghatdrozott adatkezelések soran
alkalmazzak, ahol egy adott személynek az ellen6rz6 pont eszk6zén megjelend arcat 6sszehasonlitjak
a személyazonositdé okmdanyaban (utlevél vagy tartézkodasi engedély) szerepl6 arccal.

Példdk az arcfelismeréssel térténd azonositdsra

Az azonositas sokféle, még valtozatosabb mddokon alkalmazhatd. Ezek kozé tartoznak kiilonosen — de
nem kizdrélagosan — az aldbb felsorolt, az EU-ban jelenleg megfigyelt, kisérleti fazisban 1évé vagy
tervezett felhasznalasok:

- ismeretlen személy (4ldozat, gyanusitott stb.) személyazonossaganak  keresése
fényképadatbazisban;

- egy személy mozgasanak megfigyelése kozteriileten. Az adott személy arcat 6sszehasonlitjak az
ellen6rzott terileten atutazéd vagy kordbban megfordult személyek biometrikus sablonjaival,
példaul, ha egy csomagot hatrahagynak vagy blncselekményt kovettek el;

- egy személy Utjanak és mds személyekkel valé kés6bbi interakcidinak rekonstrudlasa, ugyanazon
elemek késleltetett Gsszehasonlitdsa révén, példaul a személy kontaktjainak azonositasa
érdekében;

- korozott személyek tavoli biometrikus azonositasa nyilvanos helyeken. A biztonsagi kamerak altal
él6ben rogzitett arcokat valds id6ben 6sszevetik a biztonsagi erdk altal vezetett adatbazissal;

- személyek automatikus felismerése egy képen, példdul a kapcsolataik azonositdsdra egy
arcfelismerést alkalmazd kozosségi haldzaton. A képet Gsszehasonlitjak a halézat minden olyan
tagjanak sablonjaival, akik hozzajarultak ehhez a funkcidhoz, annak érdekében, hogy javaslatot
tegyenek ezen kapcsolatok nevesitett azonositasara;

- szolgaltatdsokhoz valé hozzaférés. Egyes pénzkiadd automatak példaul felismerik az ligyfeleiket
azaltal, hogy a kamera altal rogzitett arcot 6sszehasonlitjdk a bank altal tarolt arcképmasok
adatbazisaval,

- utas utazasanak nyomon kovetése az utazas egy bizonyos szakaszaban. Az utazds bizonyos
szakaszaiban talalhaté kapukndl (poggydszkiadd pontok, beszallokapuk stb.) bejelentkezé
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személyek valds id6ben kiszdmitott sablonjat 6sszehasonlitjak a rendszerben kordbban regisztralt
személyek sablonjaival.

Mivel az arcfelismerd technolégiat a blnlldézésen kivil szdmos mas terileten is alkalmazzak, az
adatvédelemmel kapcsolatos unids vivmanyokkal vald 6sszhang és az azoknak valé megfelelés
biztositasa érdekében vitathatatlanul atfogd vitara és szakpolitikai megkozelitésre van sziikség.

2.3 Megbizhatdsag, pontossag és az érintettek kockazatai

Mint minden technoldgia, az arcfelismerés is kihivasokkal jarhat az alkalmazds soran, kilénos
tekintettel a hitelesités vagy azonositds megbizhatdsagdara és hatékonysagara, valamint altaldban a
,forrds” adatok és az arcfelismeré technolégidval torténd adatkezelés eredményének minGségére és
pontossagara.

Az ilyen technoldgiai kihivasok kiilonosen az érintettekre nézve jelentenek kockdzatokat, amelyek a
blnlld6ézés terlletén a legjelentGsebbek vagy legsulyosabbak, figyelembe véve az érintettekre
gyakorolt lehetséges jogi vagy mas, 6ket hasonldan jelentés mértékben érint6 hatdasokat. Ebben az
Osszefliggésben érdemes hangsulyozni azt is, hogy az FRT utdlagos haszndlata 6nmagaban nem
biztonsagosabb, mivel a személyek id6ben és térben nyomon kovethet6k. Tehat az utdlagos
felhaszndlas is konkrét kockazatokkal jar, amelyeket eseti alapon kell értékelni.”

Amint arra az EU Alapjogi Ugyndksége 2019-es jelentésében ramutatott, ,kihivast jelent az
arcfelismerd szoftverek sziikséges pontossagi szintjének meghatarozasa: a pontossag értékelésének és
megitélésének a feladat, a cél és a felhaszndlas kontextusatél fliggben szamos kiilonb6z6 maédja van.
Ha a technoldgiat tébb milli6 ember altal latogatott helyeken — példaul vasutallomdasokon vagy
repllStereken — alkalmazzak, a hibak viszonylag kis hanyada (pl. 0,01%)32 is azt jelenti, hogy tobb szaz
embert helytelendl jel6lnek meg. A 3. szakaszban leirtak szerint emellett el6fordulhat, hogy bizonyos
kategoriakba tartozd személyek esetében mdsokhoz képest nagyobb a valdszinlisége a hibas
egyezésnek. A hibaardnyok kiszdmitdsanak és értelmezésének kiilonb6z6 moddjai vannak, ezért
koriltekintéen kell eljarni. Ami a pontossdgot és a hibakat illeti, kilonésen a blinlldozés
szempontjabdl fontosak azok a kérdések is, hogy egy rendszert mennyire kénnyd kijatszani, példaul
hamis arcképmasok (Ugynevezett ,,spoofing”) segitségével.”?

Ebben az 6sszefliggésben az EDPB emlékeztet arra, hogy az FRT — fliggetlenil attdl, hogy azt hitelesités
vagy azonositas céljabdl hasznaljadk fel — nem biztosit végleges eredményt, hanem annak
valdszinliségére tamaszkodik, hogy két arc vagy arcképmds ugyanannak a személynek felel meg.? Ez
az eredmény még kevésbé megbizhatd, ha az arcfelismeréshez hasznalt biometrikus minta rossz
minGségli. A bemeneti képek elmosddottsaga, a kamera alacsony felbontasa, a mozgas és a gyenge
fényviszonyok alacsony min&séget eredményezhetnek. Az eredményekre jelentés hatast gyakorld
egyéb szempontok a gyakorisdg és a spoofing, példdul amikor a blin6z6k megprobaljak elkeriilni a
kamerdk el6tti elhaladasat, illetve becsapni az FRT-t. Szamos tanulmany ravilagitott arra is, hogy az
algoritmikus feldolgozasbol szarmazé ilyen statisztikai eredmények torzitasnak is ki vannak téve, ami
nevezetesen a forrdsadatok mindségébdl, valamint a tanitdsi adatbazisokbdl vagy mas tényez6kbdl,
példaul az tGzembe helyezés helyének megvalasztasabdl adodhat. Ra kell mutatni arra is, hogy az

7 Lasd a lll. mellékletben bemutatott példakat.

8 Ez a pontossagi rata az idézett jelentésbdl ered és sokkal jobb értéket tiikroz, mint az algoritmusok jelenlegi
teljesitménye az FRT alkalmazasokban.

 Facial recognition technology: fundamental rights considerations in the context of law enforcement
(Arcfelismeré technolégia: alapvetd jogi megfontolasok a bilinild6zés 6sszefliggésében), Az Eurdpai Unid Alapjogi
Ugyndksége, 2019. november 21.

10 Ezt a valdszinliséget ,,megbizhatdsagi pontszamnak” hivjak.
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29.

30.

31.

32.

33.

34.

arcfelismerd technoldgia hatast gyakorol mas alapvetd jogokra, példaul a magan- és a csaladi élet
tiszteletben tartasara, a véleménynyilvanitds és a tdjékozddds szabadsdgara, a gylilekezési és
egyesiilési szabadsagra stb.

Ezért alapvet6 fontossagu, hogy az arcfelismerd technoldgia megbizhatdsagat és pontossagat a LED 4.
cikke szerinti kulcsfontossagu adatvédelmi elveknek valé megfelelés értékelése soran kritériumként
vegyék figyelembe, kiilonos tekintettel a méltanyossdgra és a pontossagra.

Annak hangsulyozasa mellett, hogy a j6 mindségli adatok elengedhetetlenek a kivald minGségl
algoritmusokhoz, az Eurdpai Adatvédelmi Testlilet arra is ramutat, hogy az adatkezel6knek
elszamoltathatdsagi kotelezettségik részeként rendszeresen és moddszeresen értékelnitik kell az
algoritmikus adatkezelést annak érdekében, hogy biztositsak az ilyen személyesadat-kezelés
eredményének pontossagat, méltdnyossagat és megbizhatdsagat. Az FRT-rendszerek értékelése,
tanitdsa és tovabbfejlesztése céljabdl felhasznalt személyes adatok csak megfelel6 jogalap alapjan és
a kozos adatvédelmi elvekkel 6sszhangban kezelhet6k.

3 AZ ALKALMAZANDO JOGI KERET

Az arcfelismerd technoldgidk hasznalata elvdlaszthatatlanul kapcsolédik a személyes adatok
kezeléséhez, beleértve az adatok kiilonleges kategdridit is. Ezen tulmenden, kdzvetlen vagy kozvetett
hatast gyakorol szdmos, az Eurdpai Unid Alapjogi Chartajaban rogzitett alapvetd jogra. Ez kiilondsen
vonatkozik a blinildozés és a bintet6 igazsagszolgaltatds teriiletére. Ezért az arcfelismerési
technologidkat szigoruan az alkalmazandd jogi keretnek megfelel6en kell alkalmazni.

Az aldbbi informacidkat az FRT-vel kapcsolatos jov6beni jogalkotdsi és kozigazgatasi intézkedések
értékeléséhez, valamint a meglév6 jogszabalyok esetrdl esetre torténé alkalmazdsa soran kell
felhaszndlni. Az egyes kovetelmények relevancidja az adott koérilményektdl figgben valtozik. Mivel
nem minden jov6beni koriilményt lehet elére Iatni, csak segitségnek tekinthetd és nem értelmezhetd
kimeritd jellegti felsorolasnak.

3.1 Altaldnos jogi keret — Az Eurdpai Unié Alapjogi Chartaja és az emberi jogok
eurdpai egyezménye (EJEE)

3.1.1 A Charta alkalmazhatésaga
Az Eurdpai Unié Alapjogi Chartdjanak (a tovabbiakban: a Charta) cimzettjei az unids intézmények,
szervek, hivatalok és ligynokségek, valamint a tagallamok, amikor az unids jogot hajtjak végre.

A biometrikus adatok b(inlildozési célu kezelésének a LED 1. cikkének (1) bekezdése szerinti
szabdlyozdsa elkerilhetetleniil felveti az alapvetd jogok tiszteletben tartdasanak kérdését, kilonos
tekintettel a maganélet és a kapcsolattartas tiszteletben tartdsara (a Charta 7. cikke) és a személyes
adatok védelméhez vald jogra (a Charta 8. cikke).

A természetes személyekrél — beleértve az arcukat is — készilt videofelvételek gyl(ijtése és elemzése
személyes adatok kezelésével jar. A kép technikai feldolgozasa biometrikus adatokra is kiterjed. A
természetes személy arcara vonatkozd adatok idGvel és hellyel 6sszefliggésben torténd technikai
feldolgozasa lehetévé teszi az érintett személy maganéletére vonatkozd kovetkeztetések levondsat.
Ezek a kovetkeztetések utalhatnak a faji vagy etnikai szarmazasra, az egészségre, a vallasra, a
mindennapi élet szokdsaira, az allandd vagy ideiglenes tartdzkodasi helyekre, a napi vagy egyéb
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36.

37.

38.

39.

40.

mozgasokra, a végzett tevékenységekre, az adott személyek szocialis kapcsolataira és arra a tarsadalmi
kérnyezetre, ahol gyakran megfordulnak. Az FRT alkalmazasaval nyilvdnossagra kerilé informacidk
széles kore vildgosan mutatja a személyes adatok védelméhez vald jogra (a Charta 8. cikke) és a
maganélethez vald jogra (a Charta 7. cikke) tett lehetséges hatasat.

llyen koérilmények kozott az sem elképzelhetetlen, hogy a széban forgd biometrikus (arcra vonatkozd)
adatok gy(jtése, elemzése és tovabbi kezelése hatdssal lehet arra, hogy az egyének mennyire érzik ugy,
hogy — egy szabad és nyitott tdrsadalom keretei kézott — szabadon cselekedhetnek. Ez sulyos
kovetkezményekkel jarhat az alapveté jogaik, mint példaul a gondolat-, a lelkiismeret- és a
valldsszabadsaghoz, a békés gylilekezéshez és az egyesiilési szabadsaghoz vald joguk (a Charta 1., 10.,
11. és 12. cikke) gyakorlasara is. Az ilyen adatkezelés egyéb kockdazatokkal is jar, mint példaul az
illetékes hatdsagok altal gy(ijtott személyes adatokkal valé visszaélés kockazata a személyes adatokhoz
vald jogellenes hozzaférés és azok felhasznaldsa, a biztonsdg megsértése stb. miatt. A kockazatok
gyakran az adatkezeléstSl és annak kortlményeitdl figgenek, mint példaul a rend6rok vagy mas
jogosulatlan személyek altali jogellenes hozzaférés és felhaszndlas kockdzata. Egyes kockazatok
azonban egész egyszerlien a biometrikus adatok egyedi természetébdl fakadnak. A cimmel vagy
telefonszdmmal ellentétben az érintett nem tudja megviéltoztatni egyedi jellemzGit, példaul az arcat
vagy az iriszét. A biometrikus adatokhoz vald jogosulatlan hozzaférés vagy azok véletlen kozzététele
ahhoz vezetne, hogy az adatok jelszoként vagy kriptografiai kulcsként valé hasznalata veszélybe
kerilne, vagy azokat tovabbi, engedély nélkili megfigyelési tevékenységekre lehetne felhasznalni az
érintett hatranydra.

3.1.2 A Chartaban rogzitett jogokba vald beavatkozas

A biometrikus adatok kezelése minden koriilmények koz6tt Ghnmagdban is sulyos beavatkozast jelent
fuggetlendl attdl, hogy az milyen eredménnyel (pl. egyezés) jar. A kezelés akkor is beavatkozadsnak
mindsiil, ha a biometrikus sablont azonnal torlik, miutan a rendGrségi adatbazissal vald 6sszevetés nem
hozott eredményt.

Az érintettek alapvetd jogaiba vald beavatkozds olyan jogi aktusbél fakadhat, amelynek célja vagy
hatasa az adott alapvetd jog korlatozasall. Szarmazhat tovabba valamely hatdsag azonos célu vagy
hatasu intézkedésébdl, vagy akdr a torvény dltal kozigazgatasi vagy kozhatalmi jogositvanyok
gyakorlasaval megbizott maganjogi szervezet intézkedésébdl is.

A személyes adatok kezelésének jogalapjaul szolgald jogalkotasi intézkedés kozvetlenil beavatkozik a
Charta 7. és 8. cikke altal biztositott jogokba®2.

A biometrikus adatok és kiilonésen az FRT hasznalata sok esetben a Charta 1. cikkében biztositott,
emberi méltdsaghoz vald jogot is érinti. Az emberi méltdésag megkoveteli, hogy a személyeket ne mint
targyakat kezeljék. Az FRT egzisztenciadlis és rendkivil személyes jellemzéket, az arcvonasokat alakitja
at gépileg olvashaté formaba azzal a céllal, hogy emberi rendszamtablaként vagy személyi
igazolvanyként hasznalja, ezaltal targyiasitva az arcot.

Azilyen adatkezelés mas alapvetG jogokba, példdul a Charta 10., 11. és 12. cikkében biztositott jogokba
is Utkozhet, amennyiben a blinilld6z6 hatdsagok a relevans videdkameras megfigyeléssel elrettentd
hatast kivannak elérni, vagy az ilyen megfigyelés elrettent6 hatast valt ki.

111992. oktdber 28-i Ter Voort itélet, C-219/91, ECLI:EU:C:1992:414, 36. és azt kovetd pontok; 1998. aprilis 28-i
Metronome itélet, C-200/96, ECLI:EU:C:1998:172, 28. pont

122014. aprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 36. pont; 2013. oktdber 17-i Michael
Schwarz itélet, C-291/12, 23. és azt kdvetd pontok.
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Emellett az arcfelismeré technoldgiak b(inlild6z6 szervek altali haszndlatdbdl eredd lehetséges
kockdzatokat a Charta 47. és 48. cikke szerinti tisztességes eljardshoz valé jog, illetve az artatlansag
vélelme tekintetében is gondosan meg kell vizsgalni. Az FRT alkalmazdsanak eredménye, pl. egyezés,
nemcsak ahhoz vezethet, hogy egy személyt tovabbi intézkedés ala vonnak, hanem donté bizonyiték
is lehet a birdsagi eljarasokban. Az FRT hidnyossagai, mint példaul az esetleges torzitasok, a hatranyos
megkilonboztetés vagy a helytelen azonositas (,hibas egyezés”) ezért sulyos kévetkezményekkel
jarhatnak a bintetGeljarasokra nézve is. Ezenkivil a bizonyitékok értékelése sordn az FRT
alkalmazasdnak eredményét elényben lehet részesiteni, még akkor is, ha egymasnak ellentmondd
bizonyitékok allnak rendelkezésre (,,automatizalasi torzitas”).

3.1.3 A beavatkozds indokldsa

A Charta 52. cikkének (1) bekezdése szerint az alapvet6 jogok és szabadsagok gyakorldsa csak
jogszabaly altal, és e jogok Iényeges tartalmdanak tiszteletben tartasaval korldtozhatd. Az ardnyossag
elvére figyelemmel, korlatozdsukra csak akkor és annyiban keriilhet sor, ha és amennyiben az
elengedhetetlen és ténylegesen az Unid altal elismert altalanos érdekd célkitlizéseket vagy masok
jogainak és szabadsagainak védelmét szolgalja.

3.1.3.1 Jogszabdlyi elGirds

A Charta 52. cikkének (1) bekezdése elGirja a konkrét jogalap kovetelményét. A jogalapnak kell6en
egyértelmiinek kell lennie ahhoz, hogy a polgarok megfelel6 tdjékoztatast kapjanak azokrdl a
feltételekrdl és korilményekrdl, amelyek fennallasa esetén a hatdsagok barmilyen adatgy(ijtési vagy
titkos megfigyelési intézkedéshez folyamodhatnak®. A jogszabalynak kell6 pontossaggal kell
meghatdroznia a hatdsdgokra ruhdzott relevans mérlegelési jogkor terjedelmét és gyakorldsanak
madjat, hogy az egyének szamara biztositsak a védelem minimalis szintjét, amelyre egy demokratikus
tarsadalomban a jogallamisag alapjan jogosultak!*. Ezenkiviil a jogszer(iség megfelel§ biztositékokat
kovetel meg annak biztositdsa érdekében, hogy kiilondsen az egyénnek a Charta 8. cikke szerinti jogat
tiszteletben tartsak. Ezek az elvek a személyes adatoknak az FRT-rendszerek értékelése, tanitasa és
tovabbfejlesztése céljabdl torténd kezelésére is vonatkoznak.

Tekintettel arra, hogy a természetes személyek egyedi azonositasa céljabdl kezelt biometrikus adatok
a LED 10. cikkében felsorolt kiilonleges adatkategdriaknak minésilnek, az FRT kiilonb6z6 alkalmazasai
a legtobb esetben kilon jogszabdlyt igényelnének, amely pontosan leirja az alkalmazdst és a
felhaszndlas feltételeit. Ez kllénésen a blncselekmények tipusaira és adott esetben az ilyen
blincselekmények megfeleld sulyossagi kiiszobére vonatkozik, tobbek koz6tt annak érdekében, hogy
hatékonyan ki lehessen zarni a kisebb sulyud biincselekményeket.®

3.1.3.2 A magdnélethez és a személyes adatok védelméhez vald alapveté jog lényege (a Charta 7. és
8. cikke)

Az alapjogok korlatozasainak az egyes helyzetekben tovabbra is biztositaniuk kell az adott jog

lényegének tiszteletben tartdsat. A lényeg az alkalmazandd alapvetd jog lényeges tartalmara

vonatkozik'®. Az emberi méltdsagot tiszteletben kell tartani, abban az esetben is, ha valamely jog

korlatozasra kertl.?’.

13 EJEB, Shimovolos kontra Oroszorszag, 68. pont; Vukota-Boji¢ kontra Svéjc.

14 EJEB, Piechowicz kontra Lengyelorszag, 212. pont.

15 Lasd pl. 2022. janius 21-i Ligue des droits humains itélet, C-817/19, ECLI:EU:C:2022:491, 151. és azt kdvets
pontok; 2018. oktdber 2-i Ministerio Fiscal itélet, C-207/16, ECLI:EU:C:2018:788, 56. pont

16 2010. december 22-i DEB Deutsche Energiehandels- und Beratungsgesellschaft GmbH itélet, C-279/09,
ECLI:EVU:C:2010:811, 60. pont

17 Magyarazatok az Alapjogi Chartahoz, I. cim, Magyarazat az 1. cikkhez, HL C 303., 2007.12.14., 17-35. o.
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A sérthetetlen |ényeg esetleges megsértésére utald jelek a kovetkez6k:

- Olyan rendelkezés, amely a személy egyéni magatartasatdl vagy rendkivili korilményeitél
fuggetlenul korlatozasokat ir el§18.

- Abirdsaghoz fordulds nem lehetséges vagy akadalyozott®®.

- Asulyos korlatozast megel6z6en az érintett személy koriilményeit nem veszik figyelembe?°.

- AcCharta 7. és 8. cikkében foglalt jogok vonatkozdsaban: A kommunikacids metaadatok széles kori
gyljtése mellett az elektronikus kommunikacié tartalmara vonatkozd ismeretek megszerzése
sértheti e jogok lényegét??.

- AcCharta7., 8. és 11. cikkében foglalt jogok vonatkozasaban: Olyan jogszabdly, amely el&irja, hogy
az online nyilvanos hirkozlési szolgdltatasokhoz vald hozzaférést biztositd szolgaltatdknak és a
tarhely szolgaltatéknak altalaban és megkllonboztetés nélkiil meg kell Griznitik tobbek kozott az
e szolgaltatasokra vonatkozé személyes adatokat??.

- A Charta 8. cikkében foglalt jogok vonatkozdsdban: Az adatvédelem és az adatbiztonsag
alapelveinek hianya szintén sértheti a jog lényegét?.

3.1.3.3 Jogszerti cél
A 3.1.3. pontban kifejtettek szerint az alapvet6 jogok korlatozasanak ténylegesen az Unid éltal elismert
altaldnos érdekd célkitlizéseket vagy mdsok jogainak és szabadsdgainak védelmét kell szolgalnia.

Az Unié elismeri mind az Eurdpai Unidrdl sz6l6 szerz6dés 3. cikkében emlitett célokat, mind pedig a
szerz6dések? egyedi rendelkezései altal védett egyéb érdekeket, azaz — tobbek kozott — a
szabadsdagon, a biztonsagon és a jog érvényesiilésén alapulo térséget, valamint a blinmegel6zést és a
b(in6zés elleni kiizdelmet. A vilag tobbi részéhez fiz6d6 kapcsolataiban az Unidnak hozza kell jarulnia
a békéhez és a biztonsaghoz, valamint az emberi jogok védelméhez.

Madsok jogainak és szabadsdgainak védelme a személyek azon jogaira vonatkozik, amelyeket az Eurdpai
Unidé vagy a tagdllamok joga véd. Az értékelést azzal a céllal kell elvégezni, hogy az érintett jogok
védelmére vonatkozd kovetelményeket Osszeegyeztessék, és megfelel6 egyensulyt teremtsenek
kozottuk®.

3.1.3.4 Asziikségesség és az ardnyossdg vizsgdlata

Amennyiben alapvet6 jogokba torténé beavatkozasokrdl van sz, a nemzeti és az unids jogalkotd
mérlegelési jogkore korlatozottnak bizonyulhat. Ez szdmos tényez6tél fligg, tobbek kdzott az érintett
terllettdl, a Chartaban szereplG, széban forgd jog jellegétél, a beavatkozas jellegétdl és sulyossagatdl,
valamint a beavatkozéssal elérni kivant céltdl?¢.. A jogalkotasi intézkedéseknek megfelel6nek kell
lennilk a széban forgd jogszabalyban kitlzott jogszer( célok eléréséhez. Az intézkedés tovabbd nem

182016. februar 15-i J. N. kontra Staatssecretaris van Veiligheid en Justitie itélet, C-601/15, 52. pont

192010. oktober 5-i J. McB. kontra L. E. itélet, C-400/10, ECLI:EU:C:2010:582, 55. pont

20 2006. marcius 23-i itélet, C-408/03, ECLI:EU:C:2006:192, 68. pont

21 2016. december 21-i Tele2 Sverige itélet C-203/15, ECLI:EU:C:2016:970, 101. pont hivatkozassal a
kovetkez6kre: 2014. aprilis 8-i Digital Rights Ireland Ltd itélet, C-293/12 és a 2014. 4prilis 8-i Karntner
Landesregierung és tarsai itélet, C-594/12, 39. pont

22 2020. oktdber 6-i La Quadrature du Net itélet, C-512/18, ECLI:EU:C:2020:791, 209. és azt kbvets pontok
232014. aprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 40. pont

24 Magyarazatok az Alapjogi Chartdhoz, I. cim, Magyarazat az 52. cikkhez, HL C 303., 2007.12.14., 17-35. o.

25 Jarass GrCh, 3. Aufl. 2016, EU-Grundrechte-Charta Art. 52 Rn. 31-32.

26V3. 2014. aprilis 8-i Karntner Landesregierung és térsai itélet, C-594/12, 47. pont a kdvetkezé forrasokkal
egyutt: l1asd analdgia utjan az EJEE 8. cikke tekintetében EJEB H.R., S. és Marper kontra Egyesiilt Kirdlysag [GC],
nos. 30562/04. és 30566/04. sz. EJEB, 2008. V., 102. pont.
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Iépheti tul az emlitett célkit(izések eléréséhez megfeleld és sziikséges mértéket?’. Egy altalanos érdekd
célkitlizés — barmennyire alapvetd is legyen — 6nmagaban nem indokolja az alapvetd jog korlatozasat?.

Az EUB allandd itélkezési gyakorlata szerint a személyes adatok védelmével kapcsolatos eltérések és
korlatozasok csak a feltétlenil sziikséges mértékben alkalmazhatdk?®. Ez egyben azt is jelenti, hogy
nem allnak rendelkezésre kevésbé beavatkozd jellegli eszkozok a cél eléréséhez. A lehetséges
alternativakat, mint példdul — az adott céltdl fliggben — a személyzet l1étszdmdanak novelése, gyakoribb
rendfenntartas vagy tovabbi kozvilagitds, gondosan meg kell hatdrozni és értékelni kell. A jogalkotasi
intézkedéseknek a célkitlizés, példaul a sulyos blincselekmények elleni kiizdelem fényében meg kell
kiilonboztetnilik és meg kell célozniuk az intézkedés hatalya ald tartozo személyeket. Ha az intézkedés
ilyen kilonbségtétel, korlatozdas vagy kivétel nélkil dltalanossagban minden személyre vonatkozik, az
fokozza az alapvetd jogokba torténd beavatkozast3?. Emellett az is fokozza a beavatkozast, ha az
adatkezelés a lakossag jelent@s részét érinti3L.

A személyes adatoknak a Charta 8. cikkének (1) bekezdésében foglalt kifejezett kotelezettséghdl eredd
védelme kilondsen fontos a maganélet tiszteletben tartdsdhoz valé jog (a Charta 7. cikke)
szempontjabdl32. A jogszabalyoknak egyértelmii és pontos szabalyokat kell megallapitaniuk a széban
forgd intézkedés hatalydra és alkalmazasara vonatkozdan, és biztositékokat kell el6irniuk annak
érdekében, hogy azok a személyek, akiknek az adatait kezelték, megfelel6 garancidkkal rendelkezzenek
ahhoz, hogy hatékonyan megvédhessék személyes adataikat a visszaélés kockazatdval, valamint az
ilyen adatokhoz vald jogosulatlan hozzaféréssel vagy felhasznalassal szemben33. Ilyen biztositékokra
még inkdbb szikség van akkor, ha a személyes adatok automatikus feldolgozas targyat képezik,
valamint, ha jelent6s az adatokhoz vald jogellenes hozzaférés kockazata34. Ezen tulmenéen az FRT
Uzembe helyezésének bels6 vagy kiils6, példdul birdsagi engedélyezése is biztositékot jelenthet, és
bizonyos sulyos beavatkozdsok esetén sziikségesnek bizonyulhat.3®

36A megallapitott szabalyokat a konkrét helyzethez, példaul a feldolgozott adatok mennyiségéhez, az
adatok jellegéhez, és az adatokhoz vald jogellenes hozzaférés kockazatahoz kell igazitani. Ehhez olyan
szabdlyokra van sziikség, amelyek a széban forgd adatok védelmét és biztonsagat egyértelm(ien és
szigorUan biztositjak, azok teljes sértetlensége és bizalmas kezelése érdekében?’.

272014. aprilis 8-i Kdrntner Landesregierung és tarsai itélet, C-594/12, 46. pont, a kbvetkezd forrasokkal egyitt:
2010. julius 8-i Afton Chemical Limited itélet, C-343/09,ECLI:EU:C:2010:419, 45. pont; 2010. november 9-i Volker
und Markus Schecke és Eifert itélet, C-92/09 és C-93/09, EU:C:2010:662, 74. pont; 2012. oktdber 23-i Nelson és
tarsai és TUI Travels etc. itélet, C-581-629-283-101/12, EU:C:2013:661, 29. pont

282014. 4prilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 51. pont

29 2014. aprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 52. pont, a kbvetkezd forrasokkal egyiitt:
2013. november 7-i IPI itélet, C-473/12, EU:C:2013:715, 39. pont és az idézett itélkezési gyakorlat.

30 2014. aprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 57. pont

312014. aprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 56. pont

32 2014. aprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 53. pont

332014. 4prilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 54. pont, a kbvetkez8 forrasokkal egyutt:
Iasd analdgia uUtjan az EJEE 8. cikke tekintetében EJEB Liberty és tdrsai kontra Egyesiilt Kiralysag, 2008. jalius 1.,
No. 58243/00, 62. és 63. pont; Rotaru kontra Romania, 57-59. pontok, valamint S. és Marper kontra Egyesult
Kirdlysag, 99. pont.

34 2014. aprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 55. pont, a kovetkez§ forrasokkal: lasd
analdgia utjan, az EJEE 8. cikke tekintetében, EJEB S. és Marper kontra Egyesilt Kiralysag, 103. pont, és M. K.
kontra Franciaorszag, 2013. aprilis 18., 19522/09. sz. Ggy, 35. pont.

35 EJEB, Szabo és Vissy kontra Magyarorszag, 73—77. pontok

36 Lasd még a technikai és szervezési intézkedésekre vonatkozd szigoribb kovetelményeket a kilonleges
adatkategoriak feldolgozasa esetén, a LED 29. cikkének (1) bekezdése.

37.2014. aprilis 8-i Kdrntner Landesregierung és tarsai itélet, C-594/12, 66. pont
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54.

55.

56.

57.

58.

59.

60.

Az adatkezelG és az adatfeldolgozé kozotti kapcesolat tekintetében nem szabad megengedni, hogy az
adatfeldolgozdék kizardlag gazdasagi megfontoldsokat vegyenek figyelembe a személyes adatokra
alkalmazandd biztonsagi szint meghatarozasakor; ez veszélyeztetheti a kell6éen magas szinti
védelmet3®,

A jogi aktusnak meg kell hatdroznia azokat az anyagi és eljarasjogi feltételeket, valamint objektiv
kritériumokat, amelyek alapjan megallapitjak az illetékes hatdsagok adatokhoz valé hozzaférésének és
azok késbbbi felhasznalasanak korldtait. Ha az adatkezelésre megelGzés, felderités vagy biintetGeljaras
lefolytatdsa céljabdl keril sor, az érintett blncselekményeknek kell6en sulyosnak kell lennitik ahhoz,
hogy igazoljak példaul a Charta 7. és 8. cikkében rogzitett alapvets jogokba vald beavatkozas mértékét
és sulyossagat®.

Az adatokat olyan madon kell kezelni, hogy biztositott legyen az uniés adatvédelmi szabalyok és elvek
alkalmazhatdsaga és hatékonysaga, kilonos tekintettel a Charta 8. cikkére, amely kimondja, hogy az
adatvédelmi és -biztonsagi kovetelmények tiszteletben tartasat fliiggetlen hatdsagnak kell ellenériznie.
llyen helyzetben relevans lehet az a féldrajzi hely, ahol az adatkezelésre sor keril“°,

Ami a személyes adatok kezelésének egyes |épéseit illeti, az adatkategdridk kozott kilonbséget kell
tenni az elérni kivant cél szempontjabdl valo lehetséges hasznossaguk vagy az érintett személyek
alapjan*!. Az adatkezelés feltételeit, példaul az adattarolas idGtartamat objektiv kritériumok alapjan
kell meghatdrozni annak biztositdsa érdekében, hogy a beavatkozas a feltétleniil sziikséges mértékre
korlatozddjon2.

A sziikségesség és az ardanyossag értékelésénél minden helyzetben azonositani kell és figyelembe kell
venni az egyéb alapvetd jogokra, példaul a Charta 1. cikkében foglalt emberi méltdsagra, a Charta 10.
cikkében foglalt gondolat-, lelkiismeret- és valldsszabadsagra, a Charta 11. cikkében foglalt
véleménynyilvanitds szabadsdagara, valamint a Charta 12. cikkében foglalt gyllekezési és egyesiilési
szabadsagra gyakorolt valamennyi lehetséges hatdst.

Tovabba nagy jelent&séget kell tulajdonitani annak, hogy ha az adatokat szisztematikusan, az
érintettek tudomasa nélkil kezelik, az valdszinlleg a folyamatos megfigyelés altalanos érzetét kelti.*3.
Ez az érintett alapvet6 jogok némelyike vagy mindegyike tekintetében elrettentd hatassal jarhat.

A blnildozésben alkalmazandé arcfelismeréssel kapcsolatos jogalkotasi intézkedésekben a
szlikségesség és aranyossag értékelésének megkonnyitése és operacionalizalasa érdekében a nemzeti
és unids jogalkotdk a rendelkezésre 4ll6, kifejezetten erre a feladatra tervezett gyakorlati eszkdozoket
figyelembe tudjak venni. llyen kiilénésen az eurdpai adatvédelmi biztos altal rendelkezésre bocsatott
sziikségességi és aranyossagi eszkoztar,

38 2014. aprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 67. pont

39 2014. aprilis 8-i Karntner Landesregierung és téarsai itélet, C-594/12, 60. és 61. pont

40 2014. aprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 68. pont

412014. aprilis 8-i Kdrntner Landesregierung és tarsai itélet, C-594/12, 63. pont

42 2014. aprilis 8-i Kdrntner Landesregierung és tarsai itélet, C-594/12, 64. pont

43 2014. aprilis 8-i Kdrntner Landesregierung és tarsai itélet, C-594/12, 37. pont

44 Eurdpai adatvédelmi biztos: A személyes adatok védelméhez vald alapvetd jogot korlatozd intézkedések
sziikségességének értékelése: Eszkoztar (2017. aprilis 11.); eurdpai adatvédelmi biztos: Az eurdpai adatvédelmi
biztos irdnymutatdsai a maganélethez és a személyes adatok védelméhez fliz6d6 alapvetd jogokat korlatozo
intézkedések aranyossaganak értékelésérdl (2019. december 19.)

19
Elfogadva



61.

62.

63.

64.

65.

3.1.3.5 A Charta 52. cikkének (3) bekezdése és 53. cikke (a védelem szintje, az EJEE-vel
Osszefiiggésben is)

A Charta 52. cikkének (3) bekezdése és 53. cikke szerint a Charta altal biztositott azon jogok tartalmat
és terjedelmét, amelyek megfelelnek az EJEE-ben biztositott jogoknak, azonosnak kell tekinteni
azokéval, amelyek az emlitett egyezményben szerepelnek. Mig kilénésen a Charta 7. cikkének van az
EJEE-ben megfelelbje, addig a Charta 8. cikke esetében nem ez a helyzet*. A Charta 52. cikkének (3)
bekezdése nem akadalyozza meg azt, hogy az Unid joga kiterjedtebb védelmet nyujtson. Mivel az EJEE
nem mindsiil az unids jogrendbe formalisan beépiilt jogforrdsnak, az unids jogszabalyokat a Chartaban
foglalt alapvet§ jogokra tekintettel kell megalkotni“®.

Az EJEE 8. cikke szerint a magdan- és csaladi élet tiszteletben tartasahoz vald jog gyakorlasaba hatdsag
csak a torvényben meghatdrozott, olyan esetekben avatkozhat be, amikor az egy demokratikus
tarsadalomban a nemzetbiztonsag, a kozbiztonsag vagy az orszag gazdasagi joléte érdekében, zavargas
vagy blincselekmény megel6zése, a kozegészség vagy az erkodlcsok védelme, avagy masok jogainak és
szabadsdgainak védelme érdekében sziikséges.

Az EJEE a korlatozasok végrehajtasanak mddjara vonatkozdan is el6irasokat allapit meg. A jogdllamisag
mellett az egyik alapvet6 kovetelmény az elGrelathatdsag. Az el6relathatosag kovetelményének
értelmében a jogszabaly szovegének kelléen egyértelmilinek kell lennie ahhoz, hogy megfeleld
irdnymutatdst adjon az egyéneknek azokra a kérilményekre és feltételekre nézve, amelyek fennallasa
esetén a hatdsagok felhatalmazast kapnak az ilyen korlatozasok alkalmazasara.*” Ezt a kovetelményt
az EUB és az uniés adatvédelmi jog is elismeri (v6. 3.2.1.1. pont).

Az EJEE 8. cikkében foglalt jogok tovabbi részletezését tekintve, a személyes adatok gépi feldolgozasa
soran az egyének védelmérdl sz616 egyezmény rendelkezéseit is *® teljes mértékben tiszteletben kell
tartani. Ugyanakkor figyelembe kell venni, hogy ezek a rendelkezések az iranyadd unids jog fényében
csak egy minimumszabalyt jelentenek.

3.2 Egyedi jogi keret — a blnlldozésben érvényesitend6 adatvédelemrdl szolo
iranyelv
A blinlld6zésben érvényesitend6 adatvédelemrdl sz616 iranyelv (LED) bizonyos keretet biztosit az FRT
hasznalatara vonatkozdan. ElGszor is, a LED 3. cikkének 13. pontja meghatarozza a ,,biometrikus adat”
fogalmat*®. Tovabbi részletekért vo. fentebb 2.1. pont. Mdsodszor, a 8. cikk (2) bekezdése
egyértelmivé teszi, hogy az adatkezelés csak akkor jogszerl, ha és amennyiben olyan feladat
ellatdsdhoz sziikséges, amelyet a LED 1. cikke (1) bekezdésében meghatarozott célokbdl végeznek és
arrél nemzeti jogszabdly rendelkezik, amely meghatarozza legaldbb az adatkezelés célkitlizéseit, a
kezelend6 személyes adatokat és az adatkezelés céljait. A biometrikus adatok tekintetében kiilonos
jelentéséggel bird tovabbi rendelkezések a LED 10. és 11. cikkei. A 10. cikket a LED 8. cikkével
Osszefliggésben kell értelmezni®®. A személyes adatok kezelésére vonatkozd, a LED 4. cikkében

452016. december 21-i Tele2 Sverige itélet, C-203/15, ECLI:EU:C:2016:970, 129. pont

46 2020. julius 16-i itélet, C-311/18, ECLI:EU:C:2020:559, 99. pont.

47 Emberi Jogok Eurdpai Birdsaga, A COPLAND kontra EGYESULT KIRALYSAG Ugyben hozott 2007. aprilis 3-i
62617/00 itélet, 46. pont.

48 108. sz. ETS

49 A LED 3. cikkének 13. pontja: ,,Biometrikus adat”: egy természetes személy fizikai, fiziologiai vagy viselkedési
jellemzdi vonatkozd olyan, sajatos technikai eljarasokkal nyert személyes adat, amely lehetévé teszi vagy
megerdsiti a természetes személy egyedi azonositasat, ilyen példaul az arcképmads vagy a daktiloszkdpiai adat.
50 A WP258 véleménye a blinlild6zésben érvényesitendS adatvédelemrél szélé iranyelvvel (EU 2016/680)
kapcsolatos néhany kulcsfontossagu kérdésérél, 7. o.
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71.

meghatdrozott elveket minden esetben be kell tartani, és az FRT-n keresztil térténé esetleges
biometrikus adatkezelés értékelését ezek alapjan kell elvégezni.

3.2.1 Az adatok kiilonleges kategdridinak blinildozési célu kezelése

A LED 10. cikke szerint a kiilonleges adatkategériak, példaul a biometrikus adatok kezelése csak akkor
megengedett, az érintettek jogaira és szabadsdgaira vonatkozé megfelel6 garancidk mellett, ha arra
feltétlendl szlikség van. Ezen tulmenden az adatkezelés csak akkor megengedett, ha azt az unids vagy
tagallami jog lehet6vé teszi, az érintett vagy mas természetes személy létfontossagu érdekeinek
védelme érdekében vagy ha az ilyen adatkezelés olyan adatokra vonatkozik, amelyeket az érintett
kifejezetten nyilvanossagra hozott. Ez az altalanos rendelkezés ramutat a kilonleges adatkategoriak
kezelésének érzékenységére.

3.2.1.1 Unids vagy tagdllami jog lehetbvé teszi

Ami a sziikséges jogalkotasi intézkedés tipusat illeti, a LED (33) preambulumbekezdése kimondja, hogy
,ha ez az iranyelv tagdllami jogra, jogalapra vagy jogalkotdsi intézkedésre hivatkozik, ez nem
sziikségszerlen jelent — az érintett tagdllam alkotmanyos rendjébdl fakadd kovetelmények sérelme
nélkul — valamely parlament &ltal elfogadott jogalkotasi eszkozt.”>!

A Charta 52. cikkének (1) bekezdése szerint a Charta altal elismert jogok és szabadsagok gyakorlasa
,Ccsak a torvény altal korlatozhatd”. Ugyanez jelenik meg az EJEE 8. cikke (2) bekezdésében szerepld
,Csak a torvényben meghatdrozott esetekben” kifejezésben is, amely nemcsak az alkalmazandé
jogszabalyoknak valé megfelelést jelenti, hanem — a jogszabaly jellegének sérelme nélkiil — az adott
jogszabaly min&ségére is utal, el6irva, hogy annak 6sszhangban kell dllnia a jogallamisaggal.

A LED (33) preambulumbekezdése kifejti tovabbd, hogy ,mindazonaltal a tagallami jognak, jogalapnak
vagy jogalkotasi intézkedésnek vildgosnak és pontosnak kell lennie, alkalmazasa szempontjabdl pedig
kiszamithatonak kell lennie az érintettek szdmara, amint azt a Birdsagnak és az Emberi Jogok Eurdpai
Birésaganak az itélkezési gyakorlata megkoveteli. A személyes adatok ezen irdnyelv hatdlya ald tartozo
kezelését szabalyozd tagallami jogban rendelkezni kell legaldbb a célokrdl, a kezelend6 személyes
adatokrol, az adatkezelés céljairél, a személyes adatok integritdsanak és bizalmas jellegének
megovasardl, valamint a személyes adatok megsemmisitésére iranyuld eljarasokrdél.”

A nemzeti jogszabdly szovegének kell6en egyértelmilinek kell lennie ahhoz, hogy megfelel6
irdnymutatdst adjon az érintetteknek azokra a korilményekre és feltételekre nézve, amelyek
fenndlldsa esetén az adatkezel6k felhatalmazast kapnak e korldtozasok alkalmazasara. Ez magaban
foglalja az adatkezelés lehetséges el6feltételeit, mint példaul meghatarozott tipusu bizonyitékok, vagy
birdsagi/bels6 felhatalmazas szlikségessége. A vonatkozd jogszabalyok technoldgia semlegesek
lehetnek, amennyiben megfeleléen szabdlyozzak a személyes adatok FRT-rendszerek Aaltali
kezelésének sajatos kockazatait és jellemzgit. A LED iranyelvvel, valamint az Eurdpai Unié Birésaganak
(EUB) és az Emberi Jogok Eurdpai Birésaganak (EJEB) itélkezési gyakorlatdval 6sszhangban valdban
alapvet6 fontossagu, hogy az érintettek szamara el6reldathatdk legyenek azok a jogalkotasi
intézkedések, amelyek célja az arcfelismeréssel kapcsolatos intézkedések jogalapjanak biztositasa.

Egy jogalkotasi intézkedésre nem lehet a biometrikus adatok FRT utjan torténd, blintldozési célu
kezelését engedélyezl jogszabalyként hivatkozni, ha pusztan a LED 10. cikke altaldnos rendelkezésének
atiltetésérdl van szo.

5IA vizsgalt jogalkotdsi intézkedések tipusanak 6sszhangban kell lennie az unids joggal vagy a nemzeti joggal. A
korlatozas beavatkozasanak mértékétdsl fliigg6en a norma szintjét figyelembe véve nemzeti szinten kilon
jogszabalyi intézkedésre lehet sziikség.

21
Elfogadva



72.

73.

74.

75.

76.

A biometrikus adatokon kivil a LED 10. cikke egyéb kiilonleges adatkategdriak, példaul a szexualis
irdnyultsag, a politikai vélemény és a vallasi meggy6z6dés kezelését is szabalyozza, igy az adatkezelés
széles korére kiterjed. Ezen tulmendéen egy ilyen rendelkezésbdl hidnyozndnak azok a konkrét
kovetelmények, amelyek meghatarozzak, hogy a b(inlild6z6 hatésagok milyen koriilmények kdzott és
milyen feltételek mellett folyamodhatnanak az arcfelismerd technoldgia alkalmazdsdhoz. Az egyéb
adattipusokra vald hivatkozds és a kilonleges biztositékoknak a tovabbiakban nem részletezett,
kifejezett szlikségessége miatt a LED 10. cikkét a nemzeti jogba atiilteté — hasonldan altalanos és elvont
megfogalmazasi — nemzeti rendelkezés nem hasznalhatd jogalapként a biometrikus adatok
arcfelismerés alkalmazasaval torténé kezeléséhez, mivel nem lenne pontos és el6reldthaté. A LED 28.
cikkének (2) bekezdésével, illetve 46. cikke (1) bekezdésének c) pontjaval 6sszhangban, miel6tt a
jogalkoté a biometrikus adatok arcfelismerést alkalmazd kezelésének barmely formdjara vonatkozd, uj
jogalapot hozna létre, konzultalnia kell a nemzeti adatvédelmi fellgyeleti hatésaggal.

3.2.1.2 Feltétleniil sziikséges

Az adatkezelés csak akkor tekinthetd ,feltétlenil sziikségesnek”, ha a személyes adatok védelméhez
val6 jogba val6 beavatkozas és annak korlatozasa a feltétlenil sziikséges mértékre korlatozodik®2. A
Jfeltétlenll” kifejezés hozzdaddsa azt jelenti, hogy a jogalkoté szandéka szerint a kilonleges
adatkategoridk feldolgozasara csak a sziikségesség feltételeinél is szigorubb feltételek mellett keriilhet
sor (Iasd fentebb 3.1.3.4. pont). Ezt a kovetelményt Ugy kell értelmezni mint elengedhetetlent. Ez
abszolut minimumra korlatozza a biinild6z6 hatdsagnak a sziikségességi vizsgalat soran megengedett
mérlegelési jogkorét. Az EUB allando itélkezési gyakorlatdval 6sszhangban a ,feltétlen sziikségesség”
feltétele szorosan kapcsolddik az objektiv kritériumok kovetelményéhez is azon koriilmények és
feltételek meghatdrozdsa érdekében, amelyek mellett az adatkezelés elvégezhet§, kizarva ezaltal
minden &ltalanos vagy szisztematikus jellegl adatkezelést®3,

3.2.1.3 Kifejezetten nyilvdnossdgra hozott

Annak értékelésekor, hogy az adatkezelés olyan adatokra vonatkozik-e, amelyeket az érintett
kifejezetten nyilvdnossagra hozott, emlékeztetni kell arra, hogy a fénykép 6nmagdban nem tekinthet6
szisztematikusan biometrikus adatnak®*. Ezért az a tény, hogy az érintett a fényképet kifejezetten
nyilvdnossagra hozta, nem jelenti azt, hogy a fényképbdl meghatarozott technikai eszkozokkel
lehivhaté kapcsoldédd biometrikus adatokat kifejezetten nyilvanossagra hozottnak kell tekinteni.

Mint a személyes adatok esetében dltaldban, ahhoz, hogy a biometrikus adatok az érintett altal
kifejezetten nyilvanossagra hozottnak tekinthet6k legyenek, az érintettnek a biometrikus sablont (és
nem egyszerlien az arcképmast) szandékosan, nyilt forrason keresztiil szabadon hozzaférhet6vé és
nyilvanossa kell tennie. Ha a biometrikus adatokat egy harmadik fél hozza nyilvdnossagra, nem
tekinthet6 Ugy, hogy az adatokat az érintett kifejezetten nyilvanossagra hozta.

Ezenkivil az érintett magatartdsanak értelmezése nem elegendd annak megallapitasahoz, hogy a
biometrikus adatokat kifejezetten nyilvanossagra hoztdk. Az Eurdpai Adatvédelmi Testlilet ugy véli,

52 A maganélet tiszteletben tartasdhoz valo alapvetd jogra vonatkozé allandd itélkezési gyakorlat, lasd 2008.
december 16-i Satakunnan Markkinaporssi és Satamedia itélet, C-73/07, ECLI:EU:C:2008:727, 56. pont; 2010.
november 9-i Volker und Markus Schecke és Eifert itélet, C-92/09 és C-93/09, EU:C:2010:662, 77. pont; 2014.
aprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 52. pont (Digitalis jogok); 2015. oktéber 6-i
Schrems itélet, C-362/14, ECLI:EU:C:2015:650, 92. pont.

53 2020. oktdber 6-i Privacy International itélet, C-623/17, ECLI:EU:C:2020:790, 78. pont.

54VQ. 4ltaldnos adatvédelmi rendelet (51) preambulumbekezdés: , A fényképek kezelése nem tekintend6
szisztematikusan kilonleges adatkezelésnek, mivel a fényképekre csak azokban az esetekben vonatkozik a
biometrikus adatok fogalommeghatarozasa, amikor a természetes személyek egyedi azonositasat vagy
hitelesitését lehetvé tevd specialis eszkozzel kezelik Gket.”
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hogy kozosségi halézatok vagy online platformok esetében példaul az a tény, hogy az érintett nem
aktivalt vagy allitott be konkrét adatvédelmi funkcidkat, nem elegend6 annak megadllapitasahoz, hogy
ez az érintett kifejezetten nyilvanossagra hozta személyes adatait, illetve hogy ezek az adatok (pl.
fényképek) az érintett hozzajarulasa nélkiil feldolgozhatdk biometrikus sablonokka és felhasznalhatok
azonositasi célokra. Altalanosabban fogalmazva, egy szolgaltatas alapértelmezett beallitasai, pl. a
sablonok nyilvanosan elérhet6vé tétele, vagy a valasztas hianya, pl. a sablonok nyilvanossagra hozatala
anélkil, hogy a felhasznalé megvaltoztathatna ezt a bedllitast, semmiképpen sem értelmezhetdk
kifejezetten nyilvanossagra hozott adatokként.

3.2.2 Automatizalt dontéshozatal egyedi Uigyekben, beleértve a profilalkotast is

A LED 11. cikkének (1) bekezdése értelmében a tagallamok kotelesek altaldnosan megtiltani a kizardlag
automatizalt adatkezelésen — ideértve a profilalkotast is — alapulé azon dontéseket, amelyek az
érintettre nézve hatranyos joghatassal jarnak vagy 6t jelent6s mértékben érintik. Ezen altalanos tilalom
aléli kivétel az olyan adatkezelés, ha azt az adatkezel6re alkalmazandd olyan unids vagy tagdllami jog
teszi lehetévé, amely az érintettek jogaira és szabadsdgaira vonatkozéd megfelelé garancidkrdl is
rendelkezik, ideértve legalabb az érintett jogat arra, hogy az adatkezel6t6l emberi beavatkozast kérjen.
A kivétel csak korlatozottan alkalmazhatd. Ez a kitétel a személyes adatok szokdsos (azaz nem
kiilonleges) kategoridira vonatkozik. A LED 11. cikkének (2) bekezdése szerinti mentességre még
szigorubb kovetelmények, illetve haszndlat vonatkozik. Ez a bekezdés ismételten hangsulyozza, hogy
az els6 bekezdésben emlitett dontések nem alapulhatnak kiilonleges adatkategériakon, azaz
kiilonosen a természetes személyek egyedi azonositdsat szolgdld biometrikus adatokon. Mentesség
csak akkor lehetséges, ha az érintett természetes személy jogainak, szabadsagainak és jogos
érdekeinek védelmét megfelelS intézkedések biztositjak. Ezt a mentességet a LED 10. cikkével egyiitt
és annak fényében kell értelmezni.

Az FRT-rendszertdl fligg6en még az FRT eredményeit értékel6 emberi beavatkozas sem feltétlendl
nydjt 6nmagdban elegend§ garancidt az egyének jogainak és kiilondsen a személyes adatok
védelméhez vald jognak a tiszteletben tartasara, figyelembe véve a feldolgozasbdl ered6 esetleges
torzitast és hibakat. Tovabba az emberi beavatkozas csak akkor tekinthetd biztositéknak, ha a
beavatkozé személy az emberi beavatkozds soran kritikusan megkérdGjelezheti az FRT eredményeit.
Alapvet6 fontossagu, hogy a személy képes legyen megérteni az FRT-rendszert és annak korlatait,
valamint megfelel6en értelmezni az eredményeket. Sziikséges tovabba egy olyan munkahely és
szervezet létrehozdsa, amely ellensilyozza az automatizdlasi torzitds hatasait, és elkerilik az
eredményeknek — példdul az id6hidny, a nehézkes eljarasok, a karrierre gyakorolt esetleges karos
hatdsok stb. miatti — kritika nélkdli elfogadasanak elGsegitését.

A LED 11. cikkének (3) bekezdése szerint az unids joggal 6sszhangban tilos az olyan profilalkotds, amely
a személyes adatok kilonleges kategoridi, példdul a biometrikus adatok alapjan természetes
személyekkel szembeni megkilonboztetést eredményez. A LED 3. cikkének 4. pontja szerint
,profilalkotas” a személyes adatok automatizalt kezelésének barmely olyan formdja, amelynek soran
a személyes adatokat valamely természetes személyhez fliz6d6 bizonyos személyes jellemzdk
értékelésére, kiilonésen a munkahelyi teljesitményhez, gazdasagi helyzethez, egészségi allapothoz,
személyes preferencidkhoz vagy érdekl6déshez, megbizhatésaghoz, viselkedéshez, tartdzkodasi
helyhez vagy mozgashoz kapcsoldédd jellemzSk elemzésére vagy el6rejelzésére hasznaljak. Annak
mérlegelésekor, hogy megfelel6 intézkedéseket irdnyoztak-e el6 az érintett jogainak és
szabadsdgainak, valamint az érintett természetes személy jogos érdekeinek védelmére, szem el6tt kell
tartani, hogy az FRT hasznalata profilalkotashoz vezethet, attél fliiggéen, hogy az FRT-t milyen mddon
és céllal alkalmazzak. Az unids joggal és a LED 11. cikkének (3) bekezdésével 6sszhangban,
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mindenképpen tilos a személyes adatok kilonleges kategodridi alapjan torténd olyan profilalkotas,
amely a természetes személyekre vonatkozéan megkiilonboztetést eredményez.

3.2.3 Az érintettek kategoriai

A LED 6. cikke szerint kilonbséget kell tenni az érintettek kiilonb6z6 kategdridi kozott. Ezt a
megkiilonboztetést adott esetben és amennyire lehetséges, meg kell tenni. A kiilonbségtételnek az
adatok feldolgozasanak moddjaban kell megnyilvanulnia. A LED 6. cikkében szereplé példakbdl
kovetkezik, hogy a személyes adatok kezelésének f6szabaly szerint az érintettek kategodridja
tekintetében is meg kell felelnie a sziikségesség és az aranyossag kritériumainak>®. A példakbdl az is
kovetkezik, hogy azon érintettek esetében, akik tekintetében nincs olyan bizonyiték, amely arra
engedne kovetkeztetni, hogy magatartasuk akar kozvetett, akar tavoli kapcsolatban dllhat a LED
szerinti jogszer( céllal, minden valdszinliség szerint nem indokolt a beavatkozas®®. Amennyiben a LED
6. cikke szerinti megkilonboztetés nem alkalmazhaté vagy lehetséges, a LED 6. cikkében foglalt szabaly
aldli kivételt szigorian figyelembe kell venni a beavatkozas sziikségességének és aranyossaganak
értékelésekor. Az érintettek kiilonb6z6 kategoridi kozotti kilonbségtétel alapvet6 kévetelménynek
tlnik a személyes adatok arcfelismerést magaban foglald kezelése soran, figyelembe véve a lehetséges
hamis pozitiv vagy hamis negativ talalatokat is, amelyek jelentds hatdssal lehetnek az érintettekre, és
jelent6séggel birhatnak a nyomozas sordn.

Mint emlitettlik, az unids jog alkalmazasa sordn tiszteletben kell tartani az Eurdpai Unié Alapjogi
Chartdjanak rendelkezéseit, vo. Charta 52. cikk. A LED altal biztositott keretet és kritériumokat ezért a
Chartara tekintettel kell értelmezni. Az unids és tagallami jogszabalyok nem lehetnek megenged&bbek
ennél az intézkedésnél, és biztositaniuk kell a Charta teljes korl érvényesilését.

3.2.4 Az érintett jogai

Az Eurdpai Adatvédelmi Testilet mar adott ki irdnymutatdst az érintettek altaldnos adatvédelmi
rendelet szerinti jogainak kulonb6z6 szempontjairdl>’. A LED hasonld jogokat biztosit az érintettek
szamara, amivel kapcsolatban a 29. cikk szerinti munkacsoport egy véleményében 4altalanos
irdnymutatast adott, amelyet az Eurdpai Adatvédelmi Testilet is jévahagyott®®. Meghatarozott
korilmények kozott a LED lehet6vé teszi e jogok bizonyos mértékd korlatozasat. Az ilyen
korlatozadsokra vonatkozd sajatossagok részletei a ,, Az érintettek jogainak jogszer( korlatozdsa” cimd,
3.2.4.6. pontban talalhatok.

Bar az érintetteknek a LED lll. fejezetében felsorolt valamennyi joga természetesen az arcfelismeré
technoldgia (FRT) segitségével torténé személyesadat-kezelésre is vonatkozik, a kovetkezd fejezet
néhany olyan jogra és szempontra 6sszpontosit, amelyekkel kapcsolatban az irdnymutatas kalénos
fontossaggal birhat. Ezenkiviil e fejezet és az itt taldlhato elemzés feltételezi, hogy a széban forgo, FRT-
vel torténd adatkezelés megfelel az el6z6 fejezetben ismertetett jogi kovetelményeknek.

Tekintettel a személyes adatok FRT-n keresztil torténd kezelésének jellegére (a személyes adatok
kiilonleges kategdridinak kezelése gyakran az érintettel vald lathaté interakcié nélkil) az
adatkezel6nek alaposan meg kell fontolnia, hogyan feleljen meg (illetve meg tud-e felelni) a LED

55V6. 2014. dprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 56-59. pontok

56 V6. 2014. dprilis 8-i Karntner Landesregierung és tarsai itélet, C-594/12, 58. pont

57 Lasd példaul: 1/2022. sz. EDPB-iranymutatas az érintettek jogairdl — Hozzaférési jog és 3/2019. sz. EDPB-
irdnymutatas a személyes adatok videoeszkozokkel torténd kezelésérdl.

58 A WP258 véleménye a blinlild6zésben érvényesitendd adatvédelemrdl sz616 iranyelvvel (EU 2016/680)
kapcsolatos néhany kulcsfontossagu kérdésérél
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kovetelményeinek, mielGtt bdarmilyen FRT-n keresztil to6rténé adatfeldolgozast megkezdene.
Kilondsen a kovetkez6k gondos elemzése sziikséges:

- kik az érintettek (gyakran tébben, mint az adatkezelés f6 célpontjat jelentd személy);
- hogyan tajékoztatjdk az érintetteket az FRT-n keresztil torténd adatkezelésrél (Iasd 3.2.4.1. pont);

- hogyan gyakorolhatjak az érintettek a jogaikat (itt a tdjékoztatashoz és a hozzaféréshez vald jog,
valamint a helyesbitéshez vagy korlatozdshoz vald jog érvényesitése kilonoésen nagy kihivast
jelenthet abban az esetben, ha az FRT-t az érintettekkel valé kbzvetlen kapcsolatfelvételen alapuld
ellendrzés (egy az egyhez megfeleltetés) kivételével minden esetben alkalmazzak).

3.24.1 A jogok és informdciok témér, értheté6 és kénnyen hozzdférheté mddon térténd
megismertetése az érintettekkel

Az FRT kihivasokat tamaszt annak biztositdsdval kapcsolatban, hogy az érintettek tudomadst
szerezzenek biometrikus adataik kezelésérél. Kiilondsen nagy kihivast jelent, ha egy blinild6z6 hatdsag
harmadik féltél szarmazé vagy altala rendelkezésre bocsatott FRT vided anyagot elemez, mivel a
blinlild6z6 hatdsagnak kevés lehet6sége van — illetve tébbnyire nincs is lehet&sége — arra, hogy az
adatgydjtés idGpontjaban (pl. egy helyszini aldirassal) értesitse az érintettet. A LED 4. cikk (1)
bekezdésének e) pontjaban foglalt minimalizalasi elv és a LED 13. cikk (2) bekezdésében foglalt
tdjékoztatasi kotelezettség nem teljesitése kockazatanak elkeriilése érdekében a biometrikus adatok
kezelésének megkezdése el6tt mindig el kell tavolitani vagy anonimizalni kell (pl. az adatok visszahaté
hatalyu visszaalakitdsanak lehet6sége nélkiili elhomalyositassal) a nyomozas (vagy az adatkezelés
célja) szempontjabdl nem relevans vided anyagokat. Az adatkezeld felelGssége, hogy felmérje, milyen
informaciok lennének fontosak az érintett szamara jogai gyakorlasa soran, illetve biztositsa a szlikséges
informaciok rendelkezésre bocsatdsat. Az érintettek jogainak hatékony gyakorlasa attél fligg, hogy az
adatkezel§ teljesiti-e tdjékoztatasi kotelezettségeit.

A LED-rendelet 13. cikkének (1) bekezdése meghatdrozza, hogy altaldban milyen minimalis
informaciokat kell az érintett rendelkezésére bocsatani. Ezeket az informacidkat az adatkezeld
honlapjan, nyomtatott formaban (pl. kérésre elérhetd tajékoztato flizetben) vagy mas, az érintett
szamara konnyen hozzaférhetd forrasokbdl lehet biztositani. Az adatkezel6nek minden esetben
biztositania kell, hogy legaldbb a kovetkezé elemekre vonatkozé informdcidk ténylegesen
rendelkezésre alljanak:

- az adatkezel6 személye és elérhet6ségei, beleértve az adatvédelmi tisztviseld elérhetdségeit is;
- az adatkezelés célja, és hogy az adatkezelés FRT-n keresztil torténik;
- panasz benyujtasanak joga a feligyeleti hatdsagnal és a felligyeleti hatdsag elérhetGségei;

- a személyes adatokhoz valé hozzaférés, valamint azok helyesbitése, torlése vagy kezelésének
korlatozasa kérelmezésének joga.

Emellett a nemzeti jogban meghatdrozott olyan kilénleges esetekben, amelyeknek 6sszhangban kell
lennilk a LED*?13. cikkének (2) bekezdésével, példdul az FRT-n keresztil térténd adatkezelés esetében
a kovetkezé informacidkat kell kdzvetleniil az érintett rendelkezésére bocsatani:

- az adatkezelés jogalapja;

59 Pl. a német szbvetségi adatvédelmi térvény 56. Cikkének (1) bekezdése, amely tébbek k6z6tt meghatarozza,
hogy a fedett miveletek soran milyen informaciokat kell az érintettek rendelkezésére bocsatani
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- arravonatkozd informacid, hogy hol gyl(ijtotték a személyes adatokat az érintett tudomdsa nélkil;

- a személyes adatok taroldsdnak idGtartama, vagy ha ez nem lehetséges, ezen id6tartam
meghatarozdsanak szempontjai;

- adott esetben a személyes adatok cimzettjeinek kategoridirdl (beleértve a harmadik orszagbeli
cimzetteket vagy a nemzetkozi szervezeteket is).

Mig a LED 13. cikkének (1) bekezdése a nyilvanossag szamara elérhetévé tett altalanos informacidkrdl,
a LED 13. cikkének (2) bekezdése az adott érintett szdmara meghatarozott esetekben nyujtandé
kiegészit6 informacidkrodl szél, példaul, ha az adatgytijtés kdzvetlenil az érintettdl vagy kdzvetve, az
érintett tudomasa nélkul torténik®. A LED 13. cikkének (2) bekezdése nem hatdrozza meg
egyértelmien, hogy mi értendé ,kilonleges esetek” alatt. Olyan helyzetekre vonatkozik azonban,
amikor az érintettek figyelmét fel kell hivni a kifejezetten rdjuk vonatkozé adatkezelésre, és megfelel6
tdjékoztatast kell nydjtani, hogy az érintettek hatékonyan gyakorolni tudjak jogaikat. Az Eurdpai
Adatvédelmi Testlilet dgy véli, egy ,kilonleges eset” fennallasanak értékelésekor szamos tényezét kell
figyelembe venni, tdbbek kozott azt is, hogy a személyes adatokat az érintett tudomasa nélkiil gydijtik-
e, mivel ez lenne az egyetlen mddja annak, hogy az érintettek hatékonyan tudjak gyakorolni jogaikat.
A ,kiilonleges esetek” tovabbi példaja lehet az, amikor a személyes adatokat nemzetkozi blintetGjogi
egyuttmikodési eljaras keretében tovabb kezelik, vagy amikor a személyes adatokat a nemzeti jog
szerinti fedett miveletek keretében kezelik. Tovabba a (38) preambulum bekezdésbdl kovetkezik, hogy
amennyiben a dontéshozatal kizardlag az FRT alapjan torténik, akkor az érintetteket tajékoztatni kell
az automatizalt dontéshozatal jellemzGirdl. Ez azt is jelezné, hogy ez egy olyan kilonleges eset, amikor
a LED 13. cikkének (2) bekezdésével 6sszhangban az érintettnek tovabbi tajékoztatast kell nydjtani®?.

Végezetiil meg kell jegyezni, hogy a LED 13. cikkének (3) bekezdése szerint a tagallamok bizonyos célok
érdekében olyan jogalkotdsi intézkedéseket fogadhatnak el, amelyek meghatdrozott esetekben
korlatozzak a tdjékoztatdsi kotelezettséget. Ez annyiban és addig érvényes, amig az emlitett intézkedés
— kell6 tekintettel az érintett természetes személy alapvetd jogaira és jogos érdekeire — egy
demokratikus tarsadalomban szlikséges és aranyos intézkedésnek mingsil.

3.2.4.2 A hozzdféréshez vald jog

Altaldnossédgban az érintettnek joga van ahhoz, hogy pozitiv vagy negativ visszajelzést kapjon arra
vonatkozdan, hogy személyes adatainak kezelése folyamatban van-e, és amennyiben a valasz pozitiv,
jogosult arra, hogy a személyes adatokhoz és a LED 14. cikkében felsorolt tovabbi informacidkhoz
hozzaférést kapjon. Ami az FRT-t illeti, ha a biometrikus adatokat alfanumerikus adatok segitségével is
taroljak, illetve kapcsoljak a személyazonossdghoz, akkor az illetékes hatdsagnak ezen alfanumerikus
adatok szerinti keresés alapjan, masok biometrikus adatainak tovabbi kezelése (azaz az FRT-vel egy
adatbazisban torténé keresés) nélkil is helyt kell tudni adni a hozzaférési kérelemnek. Az
adattakarékossag elvét tiszteletben kell tartani, és nem szabad tébb adatot tarolni, mint amennyi az
adatkezelés célja szempontjabdl sziikséges.

3.2.4.3 A személyes adatok helyesbitéséhez vald jog
Mivel az FRT nem biztosit abszolut pontossagot, kilonésen fontos, hogy az adatkezelGk éberen
odafigyeljenek a személyes adatok helyesbitésére iranyuldé megkeresésekre. El6fordulhat, hogy az

60 A WP258 véleménye a blinlild6zésben érvényesitend6 adatvédelemrdl sz6lé iranyelvvel (EU 2016/680)
kapcsolatos néhany kulcsfontossagu kérdésérél, 17-18. o.

61 )6l jegyezze meg a LED 13. cikk (1) bekezdésében szerepld ,az érintett rendelkezésére bocsatani” és a LED 13.
cikk (2) bekezdésében szerepl6 ,az érintettet tdjékoztatni” kifejezések kozotti kiulonbséget. A 13. cikk (2)
bekezdése szerint az adatkezelGnek biztositania kell, hogy a tajékoztatas eljusson az érintetthez, amennyiben a
weboldalon kozzétett informacidk nem elegenddék.
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érintettet az FRT alapjan pontatlan kategéridba soroltdk, példaul egy videofelvételen szerepld
cselekmény menetének kezdeti feltételezése alapjan tévesen a gyanusitottak kategéridjaba soroltak.
Az érintetteket érint6 kockazatok kiléndsen sulyosak, ha a pontatlan adatokat rendérségi
adatbazisban taroljdk és/vagy mas szervezetekkel megosztjdk. Az adatkezel6nek megfelelGen
helyesbitenie kell a tarolt adatokat és az FRT-rendszereket, |asd a LED (47) preambulumbekezdése.

3.2.4.4 Atérléshez vald jog

Az FRT hasznalata a legtobb esetben — amennyiben nem ellenérzésre/ hitelesitésre (egy az egyhez
megfeleltetés) hasznaljak — az érintettek szamos biometrikus adatanak kezelésével jar. Ezért fontos,
hogy az adatkezel6 el6zetesen mérlegelje, hol huzdédnak a cél és a sziikségesség hatarai, hogy a LED
16. cikke szerinti torlés iranti kérelmet indokolatlan késedelem nélkil el lehessen biralni (mivel az
adatkezel6nek torolnie kell tobbek kozott azokat a személyes adatokat, amelyek kezelése meghaladja
azt, amit a LED 4., 8. és 10. cikkét koévetd, alkalmazandd jogszabalyok lehet6vé tesznek).

3.2.4.5 A korlatozdshoz valo jog

Amennyiben az érintett vitatja a személyes adatok pontossagdt, és azok pontossaga vagy
pontatlansaga nem allapithaté meg (vagy ha a személyes adatokat bizonyitds céljabdl meg kell 6rizni),
az adatkezel6 a LED 16. cikkével 6sszhangban koételes korlatozni az érintett személyes adatait. Ez
kilénosen fontossa valik, ha az arcfelismeré technolégiat (amely algoritmus(ok)on alapul, ezért soha
nem mutat végleges eredményt) olyan helyzetekben hasznaljdk, amikor nagy mennyiségl adatot
gylijtenek és az azonositds pontossdga és minGsége valtozhat. A rossz mindségl (pl. egy
blincselekmény helyszinér6l szarmazé) videdanyag esetén megné a hibas egyezések kockazata.
Tovabb3d, ha a figyeldlistan szereplé arcképmdsokat nem frissitik rendszeresen, az szintén noveli a
hamis pozitiv vagy hamis negativ eredmények kockazatat. Ha az adott esetben alapos okkal
feltételezhetd, hogy a torlés sértheti az érintett jogos érdekeit, a személyes adatok torlése helyett
korlatozni kell az adatkezelést, és a korlatozott adatokat csak abbdl a célbdl lehet kezelni, amely
megakaddlyozta a torlésiiket (lasd LED (47) preambulumbekezdés).

3.2.4.6 Az érintettek jogainak jogszer( korldtozdsa

Ami az adatkezel§ tdjékoztatasi kotelezettségeit és az érintettek hozzaférési jogat illeti, a korlatozasok
csak akkor megengedettek, ha azokat olyan térvényben rogzitik, amely — kell§ tekintettel az érintett
természetes személy alapvetd jogaira és jogos érdekeire — egy demokratikus tarsadalomban sziikséges
és aranyos intézkedésnek mindsul (lasd LED 13. cikk (3) bekezdés, 13. cikk (4) bekezdés, 15. cikk és 16.
cikk (4) bekezdés). Ha az FRT-t blnildozési célokra hasznaljak, az érintett tajékoztatasa vagy az
adatokhoz vald hozzaférés lehet6vé tétele a koriilmények miatt valdszinlileg hatranyos lenne az elérni
kivant cél szempontjabdl. Ez vonatkozik példdul egy blincselekmény rendérségi kivizsgaldsara,
valamint a nemzetbiztonsag vagy a kozbiztonsag védelmére.

A hozzaférési jog nem jelenti automatikusan az 6sszes informacidhoz valé hozzaférést, példaul egy
biintetSiigy esetében, ahol személyes adatok meriilnek fel. Eletszer(i példa a jog korlatozasdnak
megengedettségére a blintetéligyi nyomozas sordn torténd adatkezelés.

3.2.4.7 Ajogok gyakorldsa a feliigyeleti hatdsdg kézrem(ikédésével

Azokban az esetekben, amikor a LED lll. fejezete szerinti jogok gyakorlasa jogszer(ien korlatozott, az
érintett kérheti az adatvédelmi hatdésagot, hogy az adatkezel6 4ltal végzett adatkezelés
jogszerlségének ellenbérzésével az 6 nevében gyakorolja jogait. Az adatkezelé feladata, hogy
tdjékoztassa az érintettet a jogai ilyen mddon torténd gyakorlasanak lehet6ségérdl (lasd LED 17. cikk
46. cikk (1) bekezdés g. pont). Az FRT esetében ez azt jelenti, hogy az adatkezel6nek biztositania kell,
hogy megfelels intézkedések legyenek érvényben az ilyen kérelmek kezelésére, példaul lehetévé téve
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a rogzitett anyagok lekérdezését, feltéve, hogy az érintett elegendé informaciot szolgaltat a személyes
adatainak azonositasahoz.

3.2.5 Egyéb jogi kovetelmények és biztositékok

3.2.5.1 Adatvédelmi hatdsvizsgdlat — 27. cikk

Az FRT alkalmazasa el6tt kotelezd az adatvédelmi hatdsvizsgdlat elvégzése, mivel az adatkezelés —
kiilondsen Uj technoldgidkat alkalmazdé - tipusa, figyelemmel annak jellegére, hatdkoérére,
kortilményeire és céljaira, valészinlsithetéen magas kockdazattal jar a természetes személyek jogaira
és szabadsdagaira nézve. Tekintettel arra, hogy az FRT haszndlata kiilonleges adatkategdridk
szisztematikus automatikus kezelését vonja maga utdn, feltételezhet6, hogy ilyen esetekben az
adatkezel6nek f&szabaly szerint adatvédelmi hatdsvizsgalatot kell végeznie. Az adatvédelmi
hatasvizsgalatnak ki kell terjednie legalabb a tervezett adatkezelési miiveletek altalanos leirdsara, az
adatkezelési mliveletek sziikségességének és aranyossaganak a célok szempontjabdl torténd
értékelésére, az érintettek jogait és szabadsagait érint6 kockazatok vizsgdlatara, a kockazatok kezelése
céljdbdl tervezett intézkedésekre, a személyes adatok védelmére és a rendelkezéseknek vald
megfelelés igazolasara szolgald garancidkra, biztonsagi intézkedésekre és mechanizmusokra. Az EDPB
a bizalom és az atlathatdésag novelésére szolgald intézkedésként javasolja az ilyen értékelések
eredményeinek, vagy legaldbb az adatvédelmi hatdsvizsgalat f6bb megallapitdsainak és
kovetkeztetéseinek nyilvanossagra hozatalat®2.

3.2.5.2 Elbzetes konzultdcio a felligyeleti hatésdaggal — 28. cikk

A LED 28. cikke értelmében az adatkezel6nek vagy az adatfeldolgozdonak az adatkezelést megel6z6en
konzultalnia kell a fellgyeleti hatésaggal, ha: a) az adatvédelmi hatdsvizsgdlat megallapitja, hogy az
adatkezelés magas kockazattal jarna, ha az adatkezel6 nem tesz intézkedéseket a kockazat mérséklése
céljabdl; vagy b) az adatkezelés tipusa, kilondsen 0 technoldgidk, mechanizmusok vagy eljarasok
alkalmazasa esetén magas kockazatot jelent az érintettek jogaira és szabadsagaira nézve. Az ezen
iranymutatdsok 2.3. pontjaban leirtak szerint az Eurépai Adatvédelmi Testilet ugy véli, hogy az FRT
Uzembe helyezése és hasznalata a legtobb esetben eredendéen magas kockazatot jelent az érintettek
jogaira és szabadsagaira nézve. Ezért az FRT-t lizembe helyez6 hatésdgnak az adatvédelmi
hatasvizsgalat elvégzésén kiviil a rendszer Gzembe helyezése el6tt konzultalnia kell az illetékes
felligyeleti hatésaggal.

3.2.5.3 Az adatkezelés biztonsdga — 29. cikk

A biometrikus adatok egyedi jellege lehetetlenné teszi, hogy az érintett megvaltoztassa azokat, ha —
példaul egy adatsértés kovetkeztében — veszélyeztetve lennének. Ezért az FRT-t végrehajtd és/vagy
hasznalé hatdsagnak a LED 29. cikkével 6sszhangban kiilonos figyelmet kell forditania az adatkezelés
biztonsagara. A blinlld6z6 hatdsagnak kiléndsen azt kell biztositania, hogy a rendszer megfeleljen a
vonatkozé elGirdsoknak és alkalmazzon biometrikus-sablon védelmi intézkedéseket.®® Ez a
kotelezettség még nagyobb jelent&séggel bir, ha a blnild6z6 hatésag harmadik fél szolgaltatot
(adatfeldolgozét) vesz igénybe.

3.2.5.4 Beépitett és alapértelmezett adatvédelem — 20. cikk
A beépitett és alapértelmezett adatvédelem célja a LED 20. cikkével 6sszhangban annak biztositasa,
hogy az adatvédelmi elvek és garancidk, példdul az adattakarékossag és a megdbrzési idGszak

62 Tovabbi informacidkért lasd WP248 rev.01 Adatvédelmi hatdsvizsgalati iranymutatdsok az adatvédelmi
hatasvizsgalat elvégzéséhez és annak megallapitasdhoz, hogy az adatkezelés ,valdszinlisithet6en magas
kockazattal jar-e”.

63 Lasd példaul: ISO/IEC 24745 Informacidbiztonsag, kiberbiztonsag és adatvédelem — Biometrikusinformacio-
védelem.
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korlatozdsa, megfelel6 technikai és szervezési intézkedések segitségével — példaul alnevesitéssel — mar
a személyes adatok feldolgozdsanak megkezdése elStt beépiljenek a technoldgiaba, és a személyes
adatok teljes életciklusa soran alkalmazasra kertljenek. Tekintettel a természetes személyek jogaira és
szabadsagaira jelentett eredendéen magas kockazatra az intézkedések alkalmazdsa nem filigghet
kizarélag gazdasagi megfontolasoktol®, hanem inkabb a legkorszerlibb adatvédelmi technoldgiak
alkalmazasara kell torekedni. Ugyanigy, ha egy biinlld6z6 hatdsag kiilsé szolgaltatoktol szarmazé FRT-
t kivan alkalmazni és haszndlni, biztositania kell — pl. a kdzbeszerzési eljaras révén —, hogy csak a
beépitett és alapértelmezett adatvédelem elvein alapuld FRT-t helyezzenek lizembe.%*Ez egyben azt is
jelenti, hogy az FRT muikddésének atlathatdsdagdt nem korldatozzak lzleti titkok vagy szellemi
tulajdonjogokra vonatkozd igények.

3.2.5.5 Napldzds — 25. cikk

A LED kilonb6z6 modszereket ir el6 arra, hogy az adatkezel6 vagy az adatfeldolgozé bizonyitsa az
adatkezelés jogszer(iségét, valamint biztositsa az adatok sértetlenségét és biztonsagat. E tekintetben
a rendszernapldk nagyon hasznos eszkdzt és fontos biztositékot jelentenek az adatkezelés
jogszerliségének mind belsé (azaz o6nellenérzés), mind kilsé felligyeleti hatdsagok, példaul az
adatvédelmi hatdsagok altali ellen6rzéséhez. A LED 25. cikke értelmében legaldbb a kovetkezé
adatkezelési mdlveleteket automatizalt adatkezelési rendszerben kell napldézni: gydjtés,
megvaltoztatas, betekintés, kdzlés — ideértve a tovabbitast is —, 6sszekapcsolas, illetve torlés. Ezen
tulmenden a betekintésre és a kozlésre vonatkozé naplok lehet6vé kell, hogy tegyék e miiveletek
indokoltsaganak, datumanak és id6pontjanak, valamint — lehetGség szerint — a személyes adatba
betekintd vagy azt kozl6 személyek személyazonossaganak, illetve az ilyen személyes adatok cimzettjei
személyazonossdgdnak a megallapitasat. Tovabbd az arcfelismeré rendszerekkel Osszefliggésben
ajanlott a kovetkez6 tovabbi adatkezelési miveletek napldzasa (részben az LED 25. cikkén tdlmenden):

- Avreferencia adatbazis mddositasa (hozzdadas, torlés vagy frissités). A naplonak meg kell Griznie a
vonatkozd (hozzaadott, torolt vagy frissitett) kép masolatat, ha mas mdédon nem lehetséges az
adatkezelési miveletek jogszerlségének vagy eredményének ellenérzése.

- Azonositdsi vagy ellen6rzési kisérletek, beleértve az eredményt és a megbizhatésagi pontszamot.
Szigoru minimalizalasi elvet kell alkalmazni annak érdekében, hogy a referenciakép tarolasa helyett
csak a referencia-adatbdzisbdl szarmazo kép azonositdja maradjon meg a naplékban. A bemeneti
biometrikus adatok naplézasat keriilni kell, kivéve, ha erre szlikség van (pl. csak taladlatok esetén).

- Az azonositasi vagy ellen6rzési kisérletet kéré felhasznald azonositéja.

- A rendszerek napldiban téarolt személyes adatokra szigoru célhoz kotottség (pl. ellendrzés)
vonatkozik, és azok nem hasznalhaték fel mas célokra (pl. arra, hogy tovabbrais el lehessen végezni
a referencia adatbazisokbdl torolt képet tartalmazo felismerést/ellenGrzést). Biztonsagi
intézkedéseket kell alkalmazni a napldk sértetlenségének biztositasa érdekében, és a napldkkal
vald visszaélés felderitésére szolgald automatikus ellen6rzé rendszerek kifejezetten ajanlottak. A
referencia adatbazis naploi esetében az arcképek taroldsa esetén a biztonsagi intézkedéseknek a
referencia adatbazisra vonatkozékkal egyenértékiinek kell lennilik. Emellett a napldkra vonatkozd

64 Lasd LED (53) preambulumbekezdés

65 Tovabbi informaciokért lasd: az Eurdpai Adatvédelmi Testiilet iranymutatdsa a beépitett és alapértelmezett

adatvédelemrdl,

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and
by default v2.0 en.pdf.
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adatmegGrzési idGszak betartasanak biztositasa érdekében automatikus folyamatokat kell
bevezetni.

3.2.5.6 Elszamoltathatdésdg — 4. cikk (4) bekezdés

Az adatkezel6nek tudnia kell bizonyitani, hogy az adatkezelés megfelel a LED 4. cikk (1)—(3)
bekezdésében foglalt elveknek, vo. LED 4. cikk (4) bekezdés. E tekintetben kulcsfontossagu a rendszer
(beleértve a frissitéseket, a korszer(sitéseket és az algoritmus tanitasat is), a technikai és szervezési
intézkedések (beleértve a rendszer teljesitményének nyomon kovetését és az esetleges emberi
beavatkozast is), és a személyes adatok kezelésének szisztematikus és naprakész dokumentacidja. Az
adatkezelés jogszer(isége bizonyitdsanak kiilondsen fontos eleme a LED 25. cikke szerinti napldzas (vo.
3.2.5.5. pont). Az elszamoltathatdsag elve nemcsak a rendszerre és az adatkezelésre vonatkozik,
hanem az olyan eljarasi garanciak dokumentaldsara is, mint a sziikségesség és ardnyossag értékelése,
az adatvédelmi hatasvizsgalatok, valamint a bels6 konzultaciok (pl. a projekt vezetés altali jovahagyasa
vagy a megbizhatdsagi pontszamok értékére vonatkozd belsé dontések) és a kiilsé konzultacidk (pl. az
adatvédelmi hatdsaggal). A Il. melléklet e tekintetben szamos elemet tartalmaz.

3.2.5.7 Hatékony feliigyelet — 47. cikk

Az illetékes adatvédelmi hatdsagok altali hatékony felligyelet az egyik legfontosabb garancia az FRT
hasznalata altal érintett egyének alapveté jogainak és szabadsagainak védelmére. Ugyanakkor az egyes
adatvédelmi hatdsagok szdmara a szlikséges emberi, technikai és pénziigyi eréforrasok, helyiségek és
infrastruktdra biztositasa el6feltétele annak, hogy a hatdsagok feladataikat hatékonyan el tudjdk Iatni
és hataskoriket gyakorolni tudjak®. Még a rendelkezésre allé személyzet létszamanal is fontosabbak
a szakért6k készségei, akiknek — a blinligyi nyomozdasoktdl és a rendérségi egylittmikodéstdl kezdve a
nagy adathalmazok elemzésén at a mesterséges intelligencidig — a problémak igen széles kéréhez kell
értenilik. Ezért a tagdllamoknak biztositaniuk kell, hogy a felligyeleti hatésagok eréforrasai
megfelel6ek és elegend6k legyenek ahhoz, hogy eleget tudjanak tenni az érintettek jogainak
védelmére vonatkozd megbizatdsuknak és szorosan figyelemmel tudjak kisérni az ezzel kapcsolatos
fejleményeket.®’

4 KOVETKEZTETES

Az arcfelismer6 technoldgiak haszndlata elvalaszthatatlanul kapcsolddik a személyes adatok
kezeléséhez, beleértve az adatok kllonleges kategoridit is. Az arc és a biometrikus adatok altalaban
tartdsan és visszavonhatatlanul kapcsolddnak az adott személy személyazonossagahoz. Ezért az
arcfelismerés alkalmazasa kozvetlen vagy kozvetett hatdst gyakorol szamos, az Eurdpai Unid Alapjogi
Chartajaban rogzitett alapvets jogra és szabadsagra, amelyek tulmutathatnak a maganélethez és az
adatvédelemhez vald jogon. llyen példaul az emberi méltdsdg, a mozgas szabadsaga, a gylilekezés
szabadsaga stb. Ez kiilondsen vonatkozik a biinlldozés és a biintets igazsagszolgaltatas terlletére.

Az Eurdpai Adatvédelmi Testllet tisztdban van azzal, hogy a b(inlild6z6 hatdsagoknak a lehet6 legjobb
eszkozokre van szlikségiik a terrorcselekmények vagy mas sulyos blincselekmények elkovet6inek gyors
azonositasahoz. Ezeket az eszkozoket azonban az alkalmazandd jogi keret szigoru tiszteletben
tartasaval kell alkalmazni, és csak olyan esetekben, amelyek megfelelnek a Charta 52. cikkének (1)

66 |asd ,Els6 jelentés a blnuldozésben érvényesitendé adatvédelemrdl szélé (EU) 2016/680 iranyelv
alkalmazasardl és miikodésérél” cimd bizottsagi kozlemény, COM(2022) 364 final, 3.4.1. pont

67 Lasd: Az Eurdpai Adatvédelmi Testilet hozzajarulasa a blnildézésben érvényesitendd adatvédelemrdl sz6lé
iranyelv (LED) Eurdpai Bizottsag altali értékeléséhez, 62. cikk (14) bekezdés,
https://edpb.europa.eu/system/files/2021-12/edpb contribution led review en.pdf.
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bekezdésében meghatdrozott sziikségesség és aranyossag kovetelményeinek. Ezen tulmenden, bar a
modern technoldgidk a megoldas részét képezhetik, semmiképpen sem szdmitanak csodafegyvernek.

Vannak olyan esetek, amikor az arcfelismerd technolégidk hasznalata elfogadhatatlanul magas
kockazatot jelent az egyének és a tarsadalom szdmara (,,vords vonalak”). Ezen okok miatt az Eurdpai
Adatvédelmi Testlilet és az eurdpai adatvédelmi biztos ezek altaldnos betiltasara szolitott fel®8,

llyen kilondsen az egyének nyilvanos térben térténd tavoli biometrikus azonositasa, amely az egyének
maganéletébe vald beavatkozas nagy kockazatat hordozza magdaban, és nincs helye egy demokratikus
tdrsadalomban, mivel természeténél fogva tomeges megfigyeléssel jar. Hasonléképpen, az Eurdpai
Adatvédelmi Testiilet szerint azok az Ml 4ltal tdmogatott arcfelismer6 rendszerek sem egyeztetheték
Ossze a Chartaval, amelyek az egyéneket biometrikus adataik alapjan etnikai hovatartozasuk, nemiik,
valamint a politikai vélemény vagy a szexudlis irdnyultsag, vagy egyéb tulajdonsag szerinti kategéridkba
soroljdk. Az EDPB tovabba meg van gy6z4dve arrdl, hogy az arcfelismerésnek vagy hasonlé
technolégidknak a természetes személyek érzelmeinek kikovetkeztetésére torténé haszndlata
rendkivil nemkivanatos, és — néhany kell6en indokolt kivételtél eltekintve — be kellene tiltani. Emellett
az Eurdpai Adatvédelmi Testilet ugy véli, hogy a személyes adatok olyan b(iniild6zéssel kapcsolatos
kezelése, amely a személyes adatok tomeges és megklilonboztetés nélkili gylijtésével — példaul online
elérhetd fényképek és arcképmasok, kiilondsen a kozosségi haldzatokon keresztill rendelkezésre
bocsatott fényképek és arcképmadsok ,gyljtésével” (scraping) — feltoltott adatbazison alapulna, mint
ilyen, nem felelne meg az unids jog altal elGirt szigoru sziikségességi kovetelménynek.

5 MELLEKLETEK

I. melléklet: Tdmogatasi minta

II. melléklet: Gyakorlati Utmutatd a b(inlild6z6 hatdsagoknal megvaldsitandd FRT-projektek
irdnyitasahoz

lll. melléklet: Gyakorlati példak

68 4sd Az Eurdpai Adatvédelmi Testlletnek és az eurdpai adatvédelmi biztosnak a mesterséges intelligenciara
vonatkozd harmonizalt szabdlyok (a mesterséges intelligenciardl sz6lé jogszabaly) megallapitdsardl szol6 eurdpai
parlamenti és tanacsi rendeletre iranyuld javaslatra vonatkozé k6z6s véleménye
https://edpb.europa.eu/system/files/2021-06/edpb-edps joint opinion ai regulation en.pdf
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https://edpb.europa.eu/system/files/2021-06/edpb-edps_joint_opinion_ai_regulation_en.pdf

|. MELLEKLET — A FORGATOKONYVEK LEIRASARA SZOLGALO SABLON

(A forgatékonyvben targyalt szempontokhoz kapcsolédé szévegdobozokkal)

Az adatkezelés leirasa:

e Az adatkezelés leirasa, Kontextus (blncselekménnyel fennallé kapcsolat), Cél

Az informacio6 forrasa:

e Az érintettek tipusai: [0 minden allampolgar [ elitéltek [ gyandusitottak
1 gyermekek [ egyéb kiszolgaltatott érintettek

e Aképforrasa: [ nyilvanos terek [ internet
1 maganszervezet [ egyéb maganszemélyek [ egyéb
e Blincselekménnyel fennallé kapcsolat: [0 Kozvetlen id6beli O Nem kozvetlen
id6beli

[ Kozvetlen foldrajzi 1 Nem kozvetlen foldrajzi

[ Nem sziikséges

e Azinformacidgytijtés modja: [ tavoli [ egy fllkében vagy ellen6rzott kornyezetben
e Egyéb alapvets jogokat érint6 kontextus:

1 Nem

Igen, nevezetesen O a gyulekezési szabadsag

[ A véleménynyilvanitas szabadsaga
e Az érintettre vonatkozé tovabbi lehetséges informaciéforrasok:

[ Személyazonosité okmany[] nyilvanos telefonhasznalat L gépjarmd
rendszamtabla

Referencia-adatbazis (amellyel a begyiijtott informacidkat 6sszehasonlitjak):

e Specifikussag: ] altalanos célu adatbazisok O a blindzés
terlletéhez kapcsolédé specialis adatbazisok

e Annak leirdsa, hogy ezeket a referencia-adatbazisokat hogyan toltotték fel (és a jogalap)

e Az adatbazis rendeltetésének megvaltoztatdsa (pl. magantulajdon biztonsaga volt az

elsédleges cél): I IGEN
LINEM

Algoritmus:
. Az adatkezelés tipusa:[J egy az egyhez megfeleltetés utjan

torténd ellendrzés (hitelesités)[] azonositas (egy a tobbhoz megfeleltetés)
e A pontossaggal kapcsolatos megfontoldsok
o Technikai biztositékok
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Eredmény

e Hatds O Kozvetlen (pl. az érintettet letartéztathatjak, kihallgathatjak, diszkriminativ
magatartas)

[1 Nem kozvetlen (statisztikai modellekhez hasznaljak, nincs komoly jogi Iépés az
érintettel szemben)

e Automatizalt dontés: [0 IGEN [0 NEM
e Atarolas id6tartama

Jogi elemzés:

o A szilkségesség és az aranyossag elemzése — cél/a blincselekmény sulyossaga/a
blincselekményben nem érintett, de az adatkezelés altal érintett személyek szdma
e Az érintett elGzetes tajékoztatasanak tipusa: [ Az adott teriletre valé belépéskor

1 A blinild6z6 hatésag honlapjan talalhaté
altalanos informacio

[ A konkrét adatkezeléssel kapcsolatban a
blinlld6z6 hatdsag honlapjan talalhaté informacid

e Alkalmazandd jogi keret:
1 A LED nagyrészben a nemzeti jogba atiiltetve

1 A biometrikus adatok b(inlild6z6 hatésagok altali felhasznaldsara vonatkozd
altaldanos nemzeti jogszabaly

[ Az ilyen adatkezeléssel (arcfelismerés) kapcsolatban az adott illetékes hatdsagra
vonatkozd, konkrét nemzeti jogszabaly

[ Az ilyen adatkezelésre (automatizalt dontés) vonatkozoé konkrét nemzeti
jogszabaly

Kovetkeztetés:

Altalanos megfontolasok arra vonatkozdan, hogy a leirt adatkezelés valdszin(ileg 6sszeegyeztethets-e
az unios joggal (és néhany utalas a jogi el6feltételekre)
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Il. MELLEKLET — GYAKORLATI UTMUTATO A BUNULDOZO
HATOSAGOKNAL MEGVALOSITANDO FRT-PROJEKTEK
IRANYITASAHOZ

Ez a melléklet tovabbi gyakorlati iranymutatast nyujt az arcfelismerd technoldgiaval (FRT) kapcsolatos
projekt elinditdsat tervez6 binildoz6 hatdsagok szamara. Tobb informaciot nyudjt a projekt
megvaldsitdsa sordn figyelembe veendd szervezési és technikai intézkedésekrél, és nem tekintendé az
egyes lépések/intézkedések kimerit6 felsoroldsanak. Az Utmutatét az Eurdpai Adatvédelmi
Testlletnek a személyes adatok videdeszkozokkel torténd kezelésérél szold  3/2019. sz.
irdanymutatdsaval®®, valamint a mesterséges intelligencia haszndlataval kapcsolatos, barmely
unids/EGT rendelettel és az Eurdpai Adatvédelmi Testilet irdnymutatasaival egyitt kell értelmezni.

Az ebben a mellékletben szerepld irdnymutatdsok azon a feltételezésen alapulnak, hogy a b(inlild6z6
hatosagok (kész termékként) be fogjak szerezni az FRT-t. Ha a b(inlild6z6 hatdsag az FRT fejlesztését
(tovdbbi tanitdsat) tervezi, tovabbi kovetelmények vonatkoznak a fejlesztés soran sziikséges tanitasi,
validalasi és tesztelési adatkészletek, valamint a fejlesztési kornyezethez kapcsolddéd
szerepek/intézkedések kivalasztasidra. Hasonloképpen el6fordulhat, hogy egy készen kaphatd
terméket a tervezett felhaszndlashoz kell igazitani, amely esetben meg kell felelni a tesztelési, validalasi
és tanitasi adathalmazok kivalasztdsara vonatkozo, fent emlitett kovetelményeknek.

Az ugyanazon b(inlild6zési hatésaghoz tartozds 6nmagaban nem biztosit teljes kord hozzaférést a
biometrikus adatokhoz. A személyes adatok mas kategdridihoz hasonléan a meghatdrozott jogalap
alapjan bizonyos blnlld6zési célbdl gyljtott biometrikus adatok megfelel6 jogalap nélkil nem
hasznalhatdk fel mas bliniildozési célra (a blnildozésben érvényesitend6 adatvédelemrél sz616 (EU)
2016/680 iranyelv (LED) 4. cikkének (2) bekezdése). Az FRT-eszkoz fejlesztése/tanitasa is mas célnak
mindsul, ezért meg kell vizsgalni, hogy a biometrikus adatoknak a teljesitmény mérése/a technoldgia
tanitdsa céljdbdl torténé kezelése, az érintettekre hatranyos alacsony teljesitmény elkerilése
érdekében, az adatfeldolgozas eredeti céljara figyelemmel sziikséges és ardnyos-e.

1. SZEREPKOR ES FELELOSSEG

Ha a b(inild6z6 hatdsdag FRT-ket alkalmaz a LED hatdlya alad tartozo feladatai (blincselekmények
megel6zése, nyomozdsa, felderitése vagy biintetGeljaras lefolytatdsa stb., a LED 3. cikke alapjan)
ellatasara, akkor az FRT vonatkozasaban adatkezel6nek tekinthet6. A b(inlild6z6 hatdsagok azonban
tobb olyan egységbdl/osztilybdl allnak, amelyek — akar az FRT-alkalmazas folyamatanak
meghatdrozasaval, akar annak gyakorlati alkalmazdsdval — részt vesznek az ilyen adatkezelésben. E
technolégia sajatossdgai miatt el6fordulhat, hogy kiilonb6z6 egységek jarulnak hozza a teljesitmény
méréséhez vagy a rendszer tanitasahoz.

Az FRT-vel kapcsolatos projektekben szamos érdekelt fél’° részvétele lehet sziikséges a b(inildoz6
hatdsagokon beliil:

69 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

70 A kovetkezd szerepek az FRT projektekben részt vevd kilonboz6 érdekelt feleket és felelGsségeiket mutatjak
be. Bar az e mellékletben taldlhaté szerepek leirdsara hasznalt nyelvezet nem meghatarozd, minden egyes
blnild6z6 hatdsagnak a szervezetétdl fliiggen hasonld szerepeket kell definidlnia és kiosztania. El6fordulhat,
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e Fels6 vezetés — a kockazatok és a lehetséges el6nyok mérlegelését kévetben jévahagyja a
projektet.

e  Adatvédelmi tisztvisel§ és/vagy a b(iniild6z6 hatdsag jogi osztélya — segitséget nyujt egy adott FRT
projekt végrehajtdsa jogszerliségének értékelésében; kozrem(kodik az adatvédelmi
hatasvizsgalat elvégzésében; biztositja az érintettek jogainak tiszteletben tartasat és gyakorlasat.

e  Folyamatgazda — az illetékes b(inlild6z6 hatdsagon beliil a projekt fejlesztéséért felel6s specialis
egységként jar el, dont az FRT-projekt részleteirdl, beleértve a rendszer teljesitményére vonatkozé
kovetelményeket is; dont a megfelel6 méltanyossagi mutatérdl; meghatarozza a bizalmi
pontszamot’!; meghatdrozza a torzitas elfogadhaté kiszébértékeit; (az adatvédelmi tisztviselGvel
és az IT MI és/vagy adattudomanyi osztéllyal — lasd lentebb — folytatott konzultacié utjan)
meghatdrozza az FRT-projekt altal az egyének jogaira és szabadsagaira jelentett potencialis
kockazatokat és bemutatja azokat a felsé vezetésnek. A folyamatgazda az FRT-projekt részleteirdl
valé dontés el6tt a referencia-adatbazis kezelGjével is konzultal annak érdekében, hogy megértse
mind a referencia-adatbazis felhasznaldsi céljat, mind annak technikai részleteit. A beszerzett FRT
Ujratanitasa esetén a folyamatgazda felel a tanitasi adatdllomany kivalasztasaért is. A projekt
kidolgozasaval és a részletekrél valé dontéssel megbizott egységként a folyamatgazda felel6s az
adatvédelmi hatasvizsgalat elvégzéséért.

e IT Ml és/vagy Adattudomanyi Osztaly — kozremlkodik az adatvédelmi hatasvizsgalat
elvégzésében; magyarazattal szolgdl a rendszer teljesitményének, méltanyossaganak’ és
potencialis torzitdsanak mérésére rendelkezésre allé mutatdkra vonatkozdan; az 6sszegylijtott
adatokhoz valé jogosulatlan hozzaférés, kibertdmadasok stb. megelGzésére szolgdld technoldgia
és a technikai garancidk végrehajtdsa. A beszerzett FRT Ujratanitdsa esetén az IT MI vagy
adattudomanyi osztdly a folyamatgazda altal rendelkezésre bocsatott tanitasi adatkészlet alapjan
tanitja a rendszert. Ez az osztdly felel a folyamatgazdak altal k6z6sen azonositott kockazatok (pl.
MI-specifikus kockazatok, mint példaul a modell kovetkeztetési tdmadasok) csokkentésére
irdnyuld intézkedések meghozatalaért is.

o  Végfelhaszndldk (példaul a helyszinen vagy igazsagigyi laboratériumokban dolgozé rend6rok) —
elvégzik az adatbazissal valé 6sszehasonlitast; kritikusan felllvizsgaljak az eredményeket a korabbi
bizonyitékok figyelembevételével, valamint a folyamatgazdaknak visszajelzést adnak a hibds
egyezésekrdl és a lehetséges megkiilonboztetésre utald jelekrdl.

e  Referenciaadatbdzis-kezel§ — az illetékes blnlld6z6 hatésagon belll a referencia-adatbazis
Osszeallitasdért és kezeléséért, valamint az arcképmasoknak a meghatdrozott megérzési id6szak
utani torléséért felelGs kilon egység. A referencia-adatbazis az az adatbdzis, amellyel a képeket
Osszehasonlitjak. Ezt az adatbazist |étrehozhatjdk kifejezetten a tervezett FRT-projekt szamara,
vagy hasznalhatnak mar kordbban is létez6, kompatibilis célokra létrehozott adatbazist. A
referenciaadatbazis-kezel6 feladata, hogy (id6 vagy egyéb kritériumok alapjan) meghatarozza az
adatmegGrzési kovetelményeket, valamint, hogy mikor és milyen koriilmények kdzott tarolhatok
az arcképmasok.

hogy egy adott egység egynél tobb szerepet tolt be, példaul egyszerre folyamatgazda és referenciaadatbazis-
kezeld, vagy folyamatgazda és IT MI és/vagy adattudomanyi osztdly (amennyiben a folyamatgazda egysége
rendelkezik az 6sszes sziikséges technikai ismerettel).

71 A megbizhatdsagi pontszam az el6rejelzés (egyezés) megbizhatdsagi szintje valdszinliség formajaban. Példaul
két sablon 6sszehasonlitasaval 90%-os a valdszinlisége annak, hogy azok ugyanahhoz a személyhez tartoznak. A
megbizhatdsagi pontszam eltér az FRT teljesitményét jelz6t6l, de hatassal van a teljesitményre. Minél magasabb
a megbizhatdsagi kiiszobérték, annal kevesebb hibas egyezés és tobb hibas ,,nincs egyezés” eredmény jelenik
meg az FRT taldlatai k6zott.

72 A méltanyossagot ugy lehet meghatarozni, mint a tisztességtelen, jogellenes megkiilénbdztetés, példaul a nemi
vagy faji sztereotipiak hianyat.
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Mivel az FRT tGzembe helyezése és hasznalata a legtobb esetben eredend6en magas kockazatot jelent
az érintettek jogaira és szabadsagaira nézve, az adatvédelmi felligyeleti hatdsagot is be kell vonni a
LED 28. cikkében elGirt el6zetes konzultacidba.

2. ELLENORZES/AZ FRT-RENDSZER BESZERZESE ELOTT

A blinlld6z6 hatdsag folyamatgazddjanak elGszor is vildgosan meg kell ismernie az FRT hasznalatat
célzo folyamat(ok)at (a felhasznalasi eset(ek)et), és biztositania kell, hogy a tervezett felhasznalasi
esetnek legyen jogalapja. Ennek alapjan a kovetkez6ket kell megtenniik:

e Afelhaszndldsi eset hivatalos ismertetése. Ismertetni kell a megoldandd problémat és az arra az
FRT altal nyujtott megoldast, valamint a folyamatot (feladatot), amelyben alkalmazni fogjak. E
tekintetben a bliniild6z6 hatésagoknak legaldbb a kévetkezSket kell dokumentalniuk?3:

o Afolyamat sordn rogzitett személyes adatok kategoridi

o Azok a célkitlizések és konkrét célok, amelyekre az FRT-t alkalmazni fogjak, beleértve a
taldlatot kdvet6en az érintettre gyakorolt lehetséges kdvetkezményeket is.

o Az arcképmasok gylijtésének id6pontja és mddja (beleértve az adatgyljtés kontextusara
vonatkozd informdcidkat, pl. a repll6téri kapuban, biztonsdgi kamerak altal készitett
felvételek egy olyan raktdr el6tt, ahol blincselekmény elkovetésére kerdiilt sor, stb., valamint
az érintettek azon kategoriai, akiknek biometrikus adatait kezelik).

o Az adatbazis, amellyel a képeket 0Osszehasonlitjdk (referencia-adatbdzis), valamint a
létrehozasanak maddjara, méretére és a benne talalhatdé biometrikus adatok minéségére
vonatkozé informacidk.

o Abliniildoz6 hatdsag azon szerepldi, akik jogosultak lesznek az FRT-rendszer hasznalatara és
a blnlldozési kornyezetben torténé felhasznalasara (profiljaikat és hozzaférési jogaikat a
folyamatgazdanak kell meghataroznia).

o  Abevitt adatok tervezett megdrzési id6szaka vagy az az id6pont, amely meghatdrozza ennek
az id6szaknak a végét (példaul a nemzeti eljarasi joggal 6sszhangban a biintet6eljaras
lezdrasa vagy megsziintetése, amelyhez az adatokat eredetileg gy(jtotték), valamint minden
késGbbi intézkedés (ezen adatok torlése, anonimizaldsa és statisztikai vagy kutatasi célokra
torténg felhasznalasa stb.).

o Naplézas végrehajtasa, valamint a nyilvantartott naplék és a nyilvantartasok
hozzaférhetGsége.

o A teljesitménymutatdok (pl. pontossag, precizitds, visszahivds, Fl-pontszam) és azok
minimalisan elfogadhatd kiszobértékei.”

o Becslésarrdl, hogy az egyes idGszakokban/esetekben az FRT alkalmazasa hany személyre lesz
hatdssal.

73 Az |. melléklet felsorolja azokat az elemeket, amelyek segitik az adatkezel6t egy FRT-felhasznélasi eset
ismertetésében.

74 Az FRT-rendszer teljesitményének értékelésére kiilonb6z6 mutatdk alinak rendelkezésre. Mindegyik mutaté
mas-mas képet ad a rendszer eredményeirdl, és az adott FRT felhasznalasi esettdl fligg, hogy sikeriil-e megfeleld
képet adni arrdl, hogy az FRT-rendszer jol teljesit-e vagy sem. Ha a hangsuly egy arc nagy szazalékban helyes
Osszevetésén van, akkor olyan mutaték hasznalhatdk, mint a pontossag és a visszahivas. Ezek a mutatdk azonban
nem mérik, hogy az FRT mennyire jol kezeli a negativ példakat (a rendszer hany hibas talalatot adott). A
folyamatgazdanak az IT Ml és az adattudomanyi osztdly tdamogatasaval képesnek kell lennie arra, hogy
meghatarozza a teljesitménykovetelményeket, és azokat az FRT felhasznalasi esetnek legmegfelel6bb mutatéban
fejezze ki.
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o Aszikségesség és az ardnyossag értékelése. A technoldgia meglétének ténye nem lehet az FRT
alkalmazdsdnak mozgatérugdja. A folyamatgazdanak el6szér meg kell vizsgalnia, hogy létezik-e
megfelelS jogalap a tervezett adatkezeléshez. Ehhez konzultalnia kell az adatvédelmi tisztviselGvel
és a jogi szolgdlattal. Az FRT Gizembe helyezésének mozgatdérugdja az kell, hogy legyen, hogy az
sziikséges és aranyos megoldas a biinild6z6 hatésag egy konkrétan meghatarozott problémajara.
Ezt a cél/a blincselekmény sllyossaga/az FRT-rendszer 4ltal érintett, de a blincselekményben nem
érintett személyek szdma alapjan kell értékelni. A jogszer(iség értékeléséhez legalabb a
kovetkezéket kell figyelembe venni: LED?®, az altalanos adatvédelmi rendelet (GDPR)”” 78 a
mesterséges intelligenciara (MI) vonatkozd barmely meglévé jogi keret” és az adatvédelmi
feligyeleti hatdsagok altal biztositott valamennyi kisérd iranymutatas (az Eurdpai Adatvédelmi
Testiilet 3/2019. sz. irdnymutatasa a személyes adatok vided eszk6z6k révén torténd
kezelésérgl®). Ezeket az unids jogi aktusokat mindig ala kell tAmasztani az alkalmazandd nemzeti
kovetelményekkel, kiilondsen a bilintet6 eljarasjog teriiletén. Az ardnyossag értékelése soran meg
kell hatarozni az esetlegesen érintetteknek (a magéanélet és a személyes adatok védelmén
tulmend) alapvet6 jogait. Ismertetni kell tovabba, illetve figyelembe kell venni az adott hasznalati
esetben az FRT-rendszerre vonatkozé korlatokat (vagy a korlatok hianyat). Példaul, ha a rendszer
folyamatosan vagy ideiglenesen mdkodik, és ha a hasznalata egy adott foldrajzi teriletre
korlatozodik.

e  Adatvédelmi hatasvizsgalat (Data Protection Impact Assessment, DPIA)3!. Azért kell adatvédelmi
hatdsvizsgalatot végezni, mert az FRT b(inlilddzési teriileten térténd alkalmazasa nagy kockazatot
jelent az egyének jogaira és szabadsagaira nézve®. Az adatvédelmi hatasvizsgalatnak kiléndsen a

7> A rendszer testreszabasa és hasznalata tekintetében fontoldra lehet venni a sziikségesség biztositasat célzo
tovabbi lépéseket, igy a szlikségesség és az aranyossag értékelése soran a hasznalati eset leirdsa is kis mértékben
mddosulhat.

76 Az Eurdpai Parlament és a Tanacs 2016. aprilis 27-i (EU) 2016/680 iranyelve a személyes adatoknak az illetékes
hatdosagok altal a blincselekmények megel6zése, nyomozasa, felderitése, a vadeljaras lefolytatasa vagy
blntetdjogi szankcidk végrehajtasa céljabdl végzett kezelése tekintetében a természetes személyek védelmérdl
és az ilyen adatok szabad dramlasardl, valamint a 2008/977/IB tanacsi kerethatarozat hatalyon kiviil helyezésérél.
77 Az Eurdpai Parlament és a Tandacs 2016. aprilis 27-i (EU) 2016/679 rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramlasarol.

78 Azokban az esetekben, amikor az FRT hasznalatanak kutatdsara iranyuldé tudomanyos projekt keretében
személyes adatok kezelésére keriilne sor, de az ilyen adatkezelés nem tartozna a LED 4. cikke (3) bekezdésének
hatdlya ald, altaldban a GDPR alkalmazandd (a LED 9. cikkének (2) bekezdése). Olyan kisérleti projektek esetében,
amelyeket blnild6zési mlveletek kovetnének, a LED tovabbra is alkalmazandé lenne.

79 | étezik példaul egy JAVASLAT A MESTERSEGES INTELLIGENCIARA VONATKOZO HARMONIZALT SZABALYOK
MEGALLAPITASAROL (A MESTERSEGES INTELLIGENCIAROL SZOLO JOGI AKTUS) ES EGYES UNIOS JOGALKOTASI
AKTUSOK MODOSITASAROL SZOLO EUROPAI PARLAMENT! ES TANACSI RENDELETRE, a rendeletet azonban még
nem fogadtak el.
80https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

81 Az adatvédelmi hatasvizsgalatokra vonatkozo tovabbi irdnymutatas a kbvetkezé cimen érhetd el: Irdnymutatas
adatvédelmi hatasvizsgalat elvégzéséhez, valamint annak megallapitasahoz, hogy az adatkezelés az (EU)
2016/679 rendelet alkalmazasaban ,valdszinlsithet6en magas kockazattal jar-e” (WP248 rec.01), amely a
kovetkezd cimen érhet6 el: https://ec.europa.eu/newsroom/article29/items/611236 és Az eurdpai adatvédelmi
biztos elszamoltathatdosaga az alap eszkdzkészlettel kapcsolatban, Il. rész, amely a kovetkezé cimen érhetd el:
https://edps.europa.eu/node/4582 en

827 felhasznalasi esettdl fliggéen az FRT az alabbi kritériumok alapjan a magas kockazatl adatkezelés hatélya ala
tartozhat (Irdnymutatas az adatvédelmi hatdasvizsgalatrél, WP 248 rev.01): Szisztematikus nyomon kévetés, nagy
mennyiségl adat kezelése, adatkészletek Osszevetése vagy kombinalasa, innovativ felhaszndlds, vagy Uj
technoldgiai vagy szervezési megoldasok alkalmazasa.
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kovetkezGket kell tartalmaznia: a tervezett adatkezelési mlveletek &ltaldnos leirdsa®, az
érintettek jogait és szabadsagait érint6 kockazatok vizsgalata®4, a kockazatok kezelése céljabdl
tervezett intézkedések, a személyes adatok védelmére és a rendelkezésekkel valé 6sszhang
igazoldsdra szolgdld garancidk, biztonsagi intézkedések és mechanizmusok. Az adatvédelmi
hatasvizsgalat egy allandé folyamat, ezért az adatkezelés minden Uj elemét hozza kell adni, és a
kockazatértékelést a projekt minden szakaszdban aktualizalni kell.

o Afels6 vezetés altali jévahagyds az érintettek jogait és szabadsagait érint6 (a felhasznalasi esetbdl
és a technoldgiabdl eredd) kockazatok és a vonatkozd kockazatkezelési tervek ismertetésével.

3. A KOZBESZERZES SORAN ES AZ FRT UZEMBE HELYEZESE ELOTT

e Az FRT (algoritmus) kivalasztasi kritériumainak meghatarozdsa. A folyamatgazdanak az IT MI

és/vagy az Adattudomanyi osztaly segitségével kell eldéntenie, hogy milyen kritériumok alapjan
valasztja ki az algoritmust. A gyakorlatban ide tartoznak a méltanyossagra és a teljesitményre
vonatkozd, a felhaszndlasi eset leirdsdban meghatdrozott mutaték. Ezeknek a kritériumoknak az
olyan adatokra vonatkozd informacidkat is tartalmazniuk kell, amelyekkel az algoritmust
tanitottak. A torzitds csokkentése érdekében a tanitasi, tesztelési és validaldsi adathalmaznak
kell6en sok mintdt kell tartalmaznia az FRT altal varhatéan érintett személyek valamennyi
jellemzdjébél (példaul életkor, nem és faj). Az FRT-szolgdltatonak informacidkat és mutatdkat kell
szolgdltatnia az FRT tanitasi, tesztelési és validaldsi adatkészleteir6l, és ismertetnie kell a
potencialis jogellenes megkilonboztetés és torzitdas mérése és mérséklése érdekében hozott
intézkedéseket. A folyamatgazdanak lehet6ség szerint (a szolgaltaté 4dltal rendelkezésre
bocsatando informacidk alapjan) ellenériznie kell, hogy volt-e jogalap ahhoz, hogy a szolgaltatd
ezt az adatkészletet az algoritmusok tanitasa céljabdl felhasznalja. A folyamatgazdanak arrdl is
gondoskodnia kell, hogy az FRT-szolgdltatdé a biometrikus adatokra vonatkozé biztonsagi
szabvanyokat (példaul az ISO/IEC 24745 szabvany) alkalmazzon, amely a biometrikus adatok
tarolds és tovdbbitds soran torténé védelmére, a bizalmas jellegre, az integritasra és a
meguUjithatdsagra/visszavonhatdsagra, valamint a biometrikus adatok biztonsagos és a maganélet
védelmét tiszteletben tartd kezelésére és feldolgozasara vonatkozd irdnymutatdsokat tartalmaz.

e Az algoritmus Ujratanitdsa (ha sziikséges). A folyamatgazdanak biztositania kell, hogy az FRT-
rendszernek a haszndlatat megel6z6en a nagyobb pontossag érdekében torténé finomhangoldsa
a beszerzett szolgdltatasok részét képezze. Amennyiben a beszerzett FRT-rendszer tovabbi
tanitdsa szlikséges a pontossagi mutatok teljesitéséhez, a folyamatgazdanak az ujbdli tanitasrol
sz6l6 dontés meghozataldn tul az IT Ml és/vagy az Adattudomanyi osztaly segitségével dontenie
kell a megfelelS, reprezentativ adathalmazrdl, és ellenériznie kell az adatok felhaszndlasanak
jogszerlségét.

e  Megfelel6 garancidk meghatarozdsa a biztonsaggal, a torzitassal és az alacsony teljesitménnyel
kapcsolatos kockdzatok kezelésére. Ez magaban foglalja egy eljards létrehozasat az FRT
hasznalatanak nyomon kovetésére (napldzds és visszajelzés az eredmények pontossaga és
méltanyossaga érdekében). Ezen tulmenden biztositani kell a gépi tanulasra és FRT-rendszerekre

83 Az adatkezelés leirdsa, valamint a sziikségesség és aranyossag értékelése a fenti |épésekben leirtak szerint a
kockazatértékelés mellett az adatvédelmi hatasvizsgalat részét is képezik. Sziikség esetén a személyes adatok
aramlasanak részletesebb leirasat az adatvédelmi hatasvizsgalat tartalmazza.

8 Az érintettekre vonatkozdé kockazatok elemzésének ki kell terjednie az 6sszehasonlitandd arcképmasok
helyével kapcsolatos kockazatokra (helyi/tavoli), az adatfeldolgozdkkal/alfeldolgozékkal kapcsolatos
kockazatokra, valamint adott esetben a gépi tanuldsra vonatkozd kockazatokra (pl. adatmérgezés,
ellentmonddasos példak).
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jellemz8 kockdazatok (pl. adatmérgezés, ellentmondasos példak, modell inverzié, white-box
kovetkeztetés) azonositasat, mérését és mérséklését. A folyamatgazdanak tovabba megfeleld
garanciakat kell meghataroznia az Ujratanitasi adatkészletben szereplé biometrikus adatokra
vonatkozd adatmegérzési kovetelmények tiszteletben tartasanak biztositasara.

Az FRT-rendszer dokumentdldsa. Ennek magaban kell foglalnia az FRT-rendszer &ltalanos
ismertetését, az FRT-rendszer elemeinek és a rendszer |étrehozasara irdnyuld folyamatnak a
részletes leirasat, az FRT-rendszer nyomon kovetésére, mikodésére és ellenbrzésére vonatkozo
részletes informaciokat, valamint a kockazatok és a kockazatcsokkenté intézkedések részletes
leirdsat. Az ebben a dokumentdcidban szerepl6 elemek tartalmazzak az FRT-rendszer leirasanak a
korabbi fazisokbdl (lasd fentebb) szarmazé fébb elemeit, azonban ezek kiegésziilnek a
teljesitmény nyomon kovetésével és a rendszer mddositdsaival kapcsolatos informacidkkal,
beleértve a verzidfrissitéseket és/vagy Ujratanitasokat is.

A technolégidt és a felhasznaldsi eseteket bemutatd felhaszndldi kézikonyvek Iétrehozdsa.
Ezeknek vildgosan ismertetniik kell minden olyan forgatdkonyvet és el6feltételt, amely alapjan az
FRT-t alkalmazni fogjak.

A végfelhasznaldk betanitdsa a technoldgia haszndlatara. Az ilyen képzéseknek ki kell térniik a
technoldgia képességeire és korlataira, hogy a felhaszndlék megértsék, milyen koérilmények
kozott szikséges azt alkalmazni, illetve mely esetekben lehet pontatlan. Az ilyen képzések
segitenek az algoritmus eredménye ellenérzésének elmulasztasaval/kritizalasaval kapcsolatos
kockazatok mérséklésében is.

A LED 28. cikke (1) bekezdésének b) pontja értelmében az adatvédelmi felligyeleti hatdsaggal
torténd konzultacid. Az érintettek tdjékoztatdsa az adatkezelésrdl és a jogaikrdl, a LED 13. cikke
alapjan. A tdjékoztatast olyan nyelven kell nyujtani, hogy az érintettek képesek legyenek
megérteni az adatkezelést, és annak ki kell terjednie a technoldgia alapveté elemeire, beleértve a
pontossagi aranyokat, a képzési adatkészleteket és a diszkrimindcid és az algoritmus alacsony
pontossaganak elkeriilése érdekében hozott intézkedéseket is.

AJANLASOK AZ FRT UZEMBE HELYEZESET KOVETO IDOSZAKRA

Az _emberi_beavatkozds és az eredmények felligyeletének biztositdsa. Soha nem szabad
semmilyen, az egyént érintG intézkedést kizardlag az FRT eredménye alapjan meghozni (ez a LED
11. cikkének megsértését jelentené — az érintettre nézve joghatdssal vagy mas hasonlé hatdssal
jaré automatizalt dontéshozatal egyedi ligyekben). Gondoskodni kell arrél, hogy a binild6zé
hatdsag egy tisztviseldje fellilvizsgalja az FRT eredményeit. Azt is biztositani kell, hogy a biinild6z6
hatdsagok felhasznaldi az egymdsnak ellentmondd informacidk vizsgalata és a technoldgia
eredményeinek kritikus megkérddjelezése révén elkeriljék az automatizaldsi torzitast. Ezért
fontos ezt a végfelhaszndldkban tudatositani és a végfelhasznaldkat folyamatos képzésben
részesiteni, valamint a felsé vezetésnek gondoskodnia kell arrél, hogy a hatékony felligyelet
elvégzéséhez megfelel6 emberi eréforrdsok alljanak rendelkezésre. Ez azt jelenti, hogy minden
egyes ugynoknek elegendd id6t kell biztositani ahhoz, hogy kritikusan megkérddjelezze a
technoldgia eredményeit. Dokumentalni kell, fel kell mérni és értékelni kell, hogy az emberi
feligyelet milyen mértékben véltoztatja meg az FRT eredeti eredményét.

Az FRT-modell eltolédasanak (teljesitményromlds) nyomon kovetése és kezelése a modell
Uzemeltetése soran.

A kockdzatok és a biztonsagi intézkedések rendszeres, és minden olyan alkalommal torténé
Ujraértékelésére irdnyuld folyamat |étrehozdsa, amikor a technolégidban vagy a felhasznalasi
esetben barmilyen valtozas kovetkezik be.

A rendszerben bekodvetkez6 barmely valtozds dokumentdldsa annak teljes életciklusa alatt (pl.
korszerUsités, Ujratanitas).
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e Az érintettek hozzaférési kérelmeinek kezelésére iranyuldé folyamat, valamint a kapcsolédo
technikai funkcidk létrehozdsa. Amennyiben az adatokat az érintettek rendelkezésére kell
bocsatani, az adatok kinyeréséhez sziikséges technikai kapacitasnak minden kérelem benyujtdsa
el6tt rendelkezésre kell allnia.

e Az adatvédelmi incidensekre vonatkozd eljardsok rendelkezésre alldsanak biztositasa A
biometrikus adatokat érinté adatvédelmi incidensek esetén a kockazatok valdszinlileg magasak
lesznek. Ebben az esetben minden érintett felhasznalonak tisztdban kell lennie a kdvetendd
eljarasokkal, az adatvédelmi tisztvisel6t haladéktalanul tdjékoztatni kell, és az érintetteket is
tajékoztatni kell.
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I1l. MELLEKLET — GYAKORLATI PELDAK

Az arcfelismerést szamos kiilonb6z6 kornyezetben, illetve célbdl haszndljdk — ellendrzott
kornyezetben, mint példaul hataratkel6helyeken, a rend6rségi adatbazisokbdl szarmazé vagy az
érintett altal kifejezetten nyilvanossagra hozott személyes adatokkal valé Osszevetésre, él6
kamerafelvételeken (él6 arcfelismerés) stb. Ezért a kilonb6z6 felhasznaldsi esetekben jelentGsen
eltérnek a személyes adatok és mas alapvet6 jogok és szabadsagok védelmét érinté kockazatok. Az
arcfelismerés lehetséges alkalmazdsardl szo6lé6 dontést megel6z6 sziikségességi és ardanyossagi
értékelés megkonnyitése érdekében a jelenlegi irdnymutatdsok — példalézo jelleggel — felsoroljak az
FRT b(inlildozés teriletén torténd lehetséges alkalmazasait.

A bemutatott és értékelt forgatékonyvek feltételezett helyzeteken alapulnak és céljuk, hogy
bemutassak az FRT bizonyos konkrét alkalmazasait, segitséget nydjtsanak az eseti mérlegeléshez és
egy altalanos keretet hatarozzanak meg. Nem torekszenek a teljességre és nem érintik a nemzeti
felligyeleti hatdsagok altal az arcfelismerési technoldgiak kialakitasa, kikisérletezése vagy alkalmazasa
vonatkozdsaban folytatott vagy tervezett eljarasokat. Ezeknek a forgatokonyveknek az ismertetése
csupan azt a célt szolgdlja, hogy az arcfelismerd technoldgidkat kidolgozd és végrehajtasat tervezd
politikai dontéshozdk, jogalkotdk és bilnild6z6 hatésagok szamadra példakkal illusztralja az e
dokumentumban ismertetett irdnymutatdsokat, ezdltal biztositva a személyes adatok védelmére
vonatkozd unids vivmanyoknak vald teljes korl megfelelést. Ebben az Osszefiiggésben nem szabad
azonban elfelejteni, hogy még az FRT hasonld alkalmazasa esetén is bizonyos elemek megléte vagy
hidnya a szlikségesség és ardnyossag vizsgalatdnak eltéré kimeneteléhez vezethet.

1 1. FORGATOKONYV

1.1. Leiras

Automatizalt hatarellenérzési rendszer, amely lehet6vé teszi az automatikus hataratlépést azaltal,
hogy hitelesiti az unids polgarok és mas, a hataratkel6helyen athaladé utasok elektronikus (uti
okmanyaban tarolt biometrikus képet, és megallapitja, hogy az utas az okmany jogos tulajdonosa-e.

Az ilyen ellenérzés/hitelesités az arcfelismeréshez csak egy az egyhez megfeleltetést alkalmaz, és
ellendrzott kornyezetben torténik (pl. repul6téri e-kapuknal). A hataratkel6n athaladé utas
biometrikus adatait akkor rogzitik, amikor kifejezetten felszdlitjak, hogy nézzen az e-kapu kamerajaba.
Ezutdn az adatokat dsszehasonlitjdk a bemutatott, meghatarozott technikai kovetelmények szerint
kiallitott okmanyban (utlevél, személyazonositd igazolvany stb.) szereplé biometrikus adatokkal.

Ugyanakkor, bar ilyen esetekben az adatkezelés elvben nem tartozik a LED hatdlya ald, a
hatarellen6rzés részeként az ellen6rzés eredménye felhasznadlhaté a személy (alfanumerikus)
adatainak a blinlld6zési adatbdazisokkal valé dsszevetésére is, és ezdltal az érintettre nézve jelentGs
joghatdssal jard intézkedéseket, pl. a SIS-ben szereplé figyelmeztet6 jelzés alapjan torténd
letartoztatast vonhat maga utan. Bizonyos korilmények fennalldsa esetén a biometrikus adatok arra
is felhasznalhatdk, hogy egyezéseket keressenek a blinlild6zési adatbazisokban (ilyen esetben ebben
a lépésben egy a tobbhoz megfeleltetésre, azaz azonositasra kertlne sor).

A biometrikus képfeldolgozds eredménye kozvetlen hatdssal van az érintettre: csak sikeres ellen6rzés
esetén teszi lehet6vé a hatdratlépést. Sikertelen azonositds esetén a hataréroknek egy mdsodik
ellendrzést kell végeznilik, hogy megbizonyosodjanak arrdl, hogy az érintett személy nem azonos az
azonosité okmanyban szereplé személlyel.
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Amennyiben SIS-t vagy nemzeti figyelmeztets jelzést azonositanak, a hataréroknek el kell végeznitik
egy masodik ellenbrzést és a sziikséges tovabbi ellen6rzéseket, majd meg kell tennilik a szlikséges
intézkedéseket, pl. le kell tartdztatniuk az adott személyt, tajékoztatniuk kell az érintett hatésagokat.

Az informécié forrdsa:
e Az érintettek tipusai: Xl a hatdrokat atlépé valamennyi személy
o Akép forrasa: X egyéb (azonositd okmany)

e Blincselekménnyel fennallé kapcsolat: XI Nem sziikséges
o Azinformaciogy(ijtés modja: X egy flilkében vagy ellenérzott kérnyezetben.
e Kontextus — mas alapvetd jogokat érint: Igen, nevezetesen: Xl a szabad mozgashoz valé
jog menedékjog
Referencia-adatbdzis (amellyel a begylijtétt informacidkat 6sszehasonlitjdk):
e Specifikussag: hatarellenGrzéssel kapcsolatos specifikus adatbazisok.
Algoritmus:
e Azellen6rzés tipusa:Xl egy az egyhez megfeleltetés (hitelesités)
Eredmény
e Hatds Kozvetlen (az érintettnek engedélyezik vagy megtagadjak a belépést)
e Automatizalt dontés: X Igen

1.2. Az alkalmazando jogi keret

A 2252/2004/EK tanacsi rendelet®® értelmében a tagéallamok altal kidllitott Utleveleknek és egyéb uti
okmanyoknak 2004 6ta tartalmazniuk kell egy biometrikus arcképmadst, amelyet az okmanyba épitett
elektronikus chipen tarolnak.

A Schengeni hatérellenGrzési kdédex (SBC)®%¢ meghatarozza a kilsé hatdrokon torténd
személyellenérzésre vonatkozd kovetelményeket. Az unids polgarok és az unids jog alapjan szabad
mozgashoz valé jogot élvezé mds személyek esetében az uti okmanyok minimalis, adott esetben
technikai eszk6zok alkalmazasdval torténé ellendrzésébdl kell allnia. A Schengeni hatarellen6rzési
kodexet az (EU) 2017/2225 rendelettel® moddositottak, amely tobbek kozott bevezette az
»elektronikus atlépteté kapu”, az ,automatizalt hatarellenérzési rendszer” és az ,06nkiszolgdld
rendszer” fogalmat, valamint a biometrikus adatok hatarforgalom-ellenérzés céljabol torténd
kezelésének lehetdségét.

Ezért feltételezhetS, hogy létezik egy egyértelm(i és el6re lathatd jogalap, amely engedélyezi a
személyes adatok kezelésének e formajat. Emellett a jogi keretet unids szinten fogadtak el, és az
kozvetlenil alkalmazandd a tagdllamokra.

1.3. Szikségesség és aranyossag — cél/ a blincselekmény sulyossaga

Az unids polgdrok személyazonossaganak automatizalt hatarellen6rzés keretében, biometrikus
arcképmasuk felhasznaldasaval torténd ellenGrzése az EU kiilsé hatdrain végzett hatarellenérzés egyik
eleme. Kovetkezésképpen kozvetlenil kapcsolédik a hatdrbiztonsaghoz, és az Unid dltal elismert
kozérdek( célt szolgal. Emellett az automatizalt hatdrellenérzési kapuk segitenek felgyorsitani az
utasok adatainak kezelését, és csokkentik az emberi hibak kockazatat. Ezen tilmenden a beavatkozas

85A Tanacs 2004. december 13-i2252/2004/EK rendelete a tagallamok altal kibocsatott Utlevelek és Uti okmanyok
biztonsagi jellemzgire és biometrikus jellemzGire vonatkozd elGirasokradl

8AZ EUROPAI PARLAMENT ES A TANACS 2016. MARCIUS 9-I 2016/399/EU RENDELETE a személyek
hataratlépésére irdnyado szabalyok kozosségi kodexének (Schengeni hatarellenérzési kddex) létrehozasardl

87 Az Eurdpai Parlament és a Tanacs 2017. november 30-i (EU) 2017/2225 rendelete az (EU) 2016/399
rendeletnek a hatarregisztracios rendszer alkalmazasa tekintetében torténé modositasarol
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hatokére, mértéke és intenzitdsa ebben a forgatokonyvben sokkal korlatozottabb, mint az
arcfelismerés mas formai esetében. Mindazonaltal a biometrikus adatok kezelése tovabbi
kockazatokkal jar az érintettek szamara, amelyeket az FRT-t (izembe helyez6 és mikodtetd illetékes
hatdsagnak megfelel6en kezelnie és mérsékelnie kell.

1.4. Kovetkeztetés
Az unids polgarok személyazonossaganak az automatizalt hatarellenGrzéssel 6sszefliggésben torténd
ellenérzése sziikséges és aranyos intézkedés mindaddig, amig megfeleld garancidk vannak érvényben,
kiilonos tekintettel a célhoz kotottség, az adatminéség, az atlathatdsdg és a magas szintl biztonsag
elvének alkalmazasara.

2 2. FORGATOKONYV

2.1. Leiras

A b(inlld6z6 hatdsagok létrehoznak egy rendszert a gyermekrablas dldozatainak azonositasara. Az erre
felhatalmazott rendér szigoru feltételek mellett elvégezheti a gyanithatéan elrabolt gyermek
biometrikus adatainak a gyermekrablas dldozatainak adatbazisaval valé 6sszevetését, kizardlag abbdl
a célbdl, hogy azonositsa azokat a kiskoruakat, akik megfelelhetnek az elt(int gyermek leirdsanak, akivel
kapcsolatban nyomozast inditottak és figyelmeztetd jelzést adtak ki.

A széban forgd adatkezelés az egyén arcanak vagy arcképmadsanak — amely megfelelhet egy eltiint
gyermek leirdsanak — az adatbazisban tarolt képekkel valé Gsszehasonlitasara terjed ki. Az ilyen
adatkezelésre egyedi esetekben, nem pedig szisztematikusan kertil sor.

Az 6sszehasonlitas alapjaul szolgald adatbazist olyan eltlint gyermekek képeivel toltik fel, akik esetében
gyermekrablas gyanujat, a gyermek életét vagy testi épségét fenyegets veszélyt jelentettek be, és
akikre vonatkozdan igazsadgligyi hatdsdg bintetGeljardst inditott, illetve gyermekrablds miatt
figyelmeztetd jelzést adtak ki. Az adatok gydjtése az illetékes biinild6z6 hatdsag, azaz az igazsaglgyi
renddri feladatok ellatdsdra felhatalmazott rend6rok altal meghatarozott eljarasok keretében torténik.
A rogzitett személyes adatok kategoriai a kovetkezdk:

személyazonossdg, becenév, alnév, leszdrmazas, allampolgarsag, cimek, e-mail cimek,
telefonszamok;

- szliletési hely és id6;

- szil6i informaciok;

- arcfelismer6 eszkdz hasznalatat lehetévé tevé mdszaki jellemz6kkel rendelkezé fénykép
és mas fényképek.

Az Osszehasonlitds eredményeit egy erre felhatalmazott tisztvisel6nek is fellil kell vizsgdlnia és
ellendriznie kell annak érdekében, hogy a korabbi bizonyitékokat aldtdmassza az 6sszehasonlitas
eredményével, és kizdrja az esetleges hibas egyezéseket.

A gyermekek fényképei és személyes adatai csak a figyelmeztet6 jelzés idGtartama alatt 6rizhet6k meg,
és azokat a blintetGeljards lezardsat vagy befejezését kdvetGen haladéktalanul torélni kell azon
nemzeti eljarasoknak megfelel6en, amelyek vonatkozadsaban az adatbazisba keriltek.

Mig a biometrikus adatok adatbazisban valé megdrzésének id6tartamat viszonylag hosszu id6tartamra
lehet el@irdnyozni, és azt a nemzeti jog hatdrozza meg, az érintettek jogainak és kiilondsen a
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helyesbitéshez és torléshez valé jogdnak gyakorlasa tovabbi garanciat nyujt az érintettek személyes
adatok védelméhez valé jogdba valé beavatkozas korlatozasara.

Az informdcid forrdsa:

o Az érintettek tipusai:X Gyermekek

o Akép forrasa Xl egyéb: nem el6re meghatarozott, gyermekrablas feltételezett aldozata

e Blincselekménnyel fenndllé kapcsolat XI Nem kozvetlen id6beli XI Nem kozvetlen foldrajzi

o Azinformacidgylijtés modja: Xl egy flilkében vagy ellenérzott kérnyezetben.

e Kontextus: mds alapvet6 jogokat érint Xl Igen, nevezetesen: Xl tobb alapvet6 jog
Referencia-adatbazis (amellyel a begy(jtétt informacidkat &sszehasonlitjdk):

e Specifikussag Xl specifikus adatbazis

Algoritmus:
e Azellenérzés tipusa:Xl azonositas (egy a tobbh6z megfeleltetés)
Eredmény

e Hatas Kozvetlen
e Automatizalt dontés: XI NEM, kotelezd fellilvizsgalat egy felhatalmazott tisztvisel§ altal
Jogi elemzés:
e Alkalmazando jogi keret:Xl Az ilyen adatkezelésre (arcfelismerés) vonatkozd konkrét
nemzeti jogszabaly

2.2. Az alkalmazando jogi keret

A nemzeti jog kilon jogi keretet biztosit az adatbazis létrehozasara, amely meghatdrozza az
adatkezelés céljait, valamint az adatbazis feltoltésének, hozzaférhet6ségének és haszndlatanak
kritériumait. A végrehajtasahoz szikséges jogalkotasi intézkedések az adatmegérzési id6szak
meghatdrozdsardl is rendelkeznek, valamint hivatkoznak az integritas és bizalmas jelleg alkalmazandé
elveire. A jogalkotasi intézkedések rendelkeznek az érintett, és ebben az esetben a szil6i felelsség
gyakorléja (gyakorloi) részére torténd informacidszolgaltatdas modjardl, valamint az érintettek jogainak
gyakorlasardl és adott esetben a lehetséges korlatozasrdl is. Az adott jogalkotdsi intézkedésre
vonatkozé javaslat el6készitése sordn konzultalni kell a nemzeti felligyeleti hatdsaggal.

2.3. Szlikségesség és aranyossag — cél/a blincselekmény sulyossaga/a
blncselekményben nem érintett, de az adatkezelés daltal érintett személyek

szama
Az adatkezelés feltételei és garancidi

Az arcfelismerés segitségével torténd dsszehasonlitast az erre felhatalmazott tisztvisel6 csak végsé
esetben végezheti el, ha nem all rendelkezésre mds, kevésbé beavatkozd eszkoz és ha az feltétlendl
szlikséges, példaul abban az esetben, ha kétség meril fel egy utazd kiskoru személyazonositd
okmanyanak hitelességével kapcsolatban és/vagy miutan attekintette egy olyan elt(int gyermek
személyleirasaval vald lehetséges egyezésre utald korabbi bizonyitékokat és 6sszegy(ijtott anyagokat,
akivel kapcsolatban nyomozas folyik.

Tovabbi garanciat jelent az arcfelismerés felhatalmazott tisztvisel6 altali kételezd felllvizsgdlata és
ellenérzése annak érdekében, hogy a kordbbi bizonyitékokat alatdmasszdk az 0Osszehasonlitds
eredményével, és ki lehessen zarni az esetleges hibas egyezéseket.
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A kitlizott cél

Az adatbazis |étrehozasa fontos altalanos kozérdek(i célokat, kilénésen a blncselekmények
megel6zését, nyomozdsat, felderitését, a vadeljaras lefolytatasat vagy biintetGjogi szankcidk
végrehajtdsat, valamint masok jogainak és szabadsagainak védelmét szolgalja. Az adatbazis
létrehozdsa és a tervezett adatkezelés feltehet6en hozzdjarul a gyermekrablas aldozataul esett
gyermekek azonositdsahoz, ezért olyan intézkedésnek tekinthet6, amely alkalmas az ilyen
blincselekmények kivizsgaldsara és a biintetGeljaras ald vonas mint jogszer( célkitlizés tamogatasara.

Az adatbdzis célja és populdcidja

Az adatkezelés céljait a jogszabalyok egyértelmlien meghatarozzak, és az adatbazis csak olyan elt(int
gyermekek azonositasa céljabdl hasznalhatd, akik esetében gyermekrablas gyanujat jelentették és
igazsagligyi hatdsag felligyelete mellett nyomozast inditottak, valamint gyermekrabldsra vonatkozd
figyelmeztet( jelzést adtak ki. A jogszabdlyban az adatbazis populdcidjara vonatkozéan meghatarozott
feltételek célja, hogy szigoruan korlatozzak az adatbazisba felveendé érintettek és személyes adatok
szamat. A gyermek feletti szllGi felel6sség gyakorldjat tajékoztatni kell az adatkezelésrél és az
azonositas céljabol tervezett biometrikus adatkezeléssel, vagy a gyermek adatbdzisban tarolt
személyes adataival kapcsolatos jogainak gyakorlasara vonatkozé feltételekrél.

2.4. Kovetkeztetés

Figyelembe véve a tervezett adatkezelés sziikségességét és aranyossdgat, valamint a gyermeknek az
ilyen személyesadat-kezelés elvégzéséhez fliz6d6 legjobb érdekét, és feltéve, hogy megfelel6
garanciak allnak rendelkezésre annak biztositdsdra, hogy az érintettek gyakorolhassak jogaikat —
kiilonosen figyelembe véve, hogy gyermekek adatait kell feldolgozni —, az arcfelismerés segitségével
torténd adatkezelés ilyen alkalmazdsa valdszinlleg 6sszeegyeztethetének tekinthet6 az unids joggal.

Figyelemmel tovabba az adatkezelés tipusara és az alkalmazott technolégidra, amely az érintett jogaira
és szabadsagaira nézve magas kockdazattal jar, az Eurdpai Adatvédelmi Testilet ugy véli, hogy a
tervezett adatkezelésre vonatkozd, a nemzeti parlament 4ltal elfogadandé jogalkotasi intézkedésre
irdnyuld javaslat, vagy az ilyen jogalkotason alapuld szabdlyozdsi intézkedés el6készitése soran
el6zetes konzultaciot kell folytatni a felligyeleti hatésaggal az alkalmazandd jogi keretnek valé
megfelelés, és annak betartdsa érdekében, vo. a LED 28. cikkének (2) bekezdése.

3 3. FORGATOKONYV

3.1. Leiras

A zavargasok és az azokat kdveté nyomozasok alkalmaval végzett rend6rségi beavatkozasok soran
szamos személyt gyanusitottként azonositottak, példdul CCTV-felvételeket vagy tanukat felhasznalé
korabbi nyomozdsok alapjan. A gyanusitottak képeit dsszehasonlitjak a blincselekmény helyszinén
vagy annak kérnyékén CCTV vagy mobilkésziilékek altal rogzitett személyek képeivel.

Annak érdekében, hogy részletesebb bizonyitékokat szerezzenek a tlintetést 6vezd zavargasokban vald
részvétellel gyanusitott személyekrdl, a renddérség képanyagokat tartalmazd adatbazist hoz létre,
amely laza helyi és id6beli kapcsolatban all a zavargdsokkal. Az adatbazis tartalmazza a polgarok altal
arenddrség honlapjara feltoltott maganfelvételeket, a tomegkozlekedési eszk6zok CCTV-inek anyagat,
a rendérség tulajdonaban |évé vided megfigyelési anyagokat, és a média altal minden kiilonésebb
korlatozds vagy garancia nélkil kozzétett anyagokat. A sulyos blin6z6 magatartds tanusitdsa nem
el6feltétele a fajlok adatbazisban vald gy(jtésének. Ezért olyan személyek is bekeriilnek az
adatbazisba, akik nem vettek részt a zavargasokban, igy példaul a helyi lakossag jelent6s szazaléka,
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akik a tintetés idején a kozelben tartézkodtak vagy részt vettek ugyan a tlintetésen, de a
zavargasokban nem. Ez tobb ezer vided- és képfijlt jelent.

Az arcfelismeré szoftver segitségével az ezekben a fajlokban megjelend valamennyi arcot egyedi
arcazonositéhoz rendelik, majd az egyes gyanusitottak arcképmadsait automatikusan dsszevetik ezekkel
az arcazonositokkal. A tobb ezer vided- és képfdjlban taldlhaté valamennyi biometrikus sablont
tartalmazd adatbazist addig taroljdk, amig minden lehetséges nyomozas le nem zdarul. A pozitiv
taldlatokkal felel6s tisztvisel6k foglalkoznak, akik ezutan dontenek a tovabbi intézkedésekrél. Ezek
magukban foglalhatjak az adatbazisban taldlhaté fajlnak az adott személy blinligyi aktajahoz valé
hozzarendelését, valamint olyan tovabbi intézkedéseket, mint az adott személy kihallgatasa vagy
letartéztatasa.

A nemzeti jogszabdly altalanos rendelkezést tartalmaz, amely szerint a biometrikus adatoknak egy
természetes személy egyedi azonositdsa céljabdl torténé feldolgozasa akkor megengedett, ha az
feltétlendll sziikséges, és az érintett személy jogaira és szabadsagaira vonatkozé megfelel6 garancidk
mellett torténik.

Az informécié forrdsa:
o Az érintettek tipusai: Xl valamennyi személy
e A kép forrasa: Xl nyilvanos terek X maganszervezet Xl egyéb maganszemélyek Xl egyéb:

média
e Blincselekménnyel fennallé kapcsolat: XI Nem feltétleniil kbzvetlen foldrajzi vagy id6ébeli
kapcsolat

o Azinformaciégyijtés modja: X tavoli
e Kontextus — mas alapvetd jogokat érint: Igen, nevezetesen Xl a gyllekezési szabadsag
o Az érintettre vonatkozdan rendelkezésre allé tovabbi informdacidforrasok:
egyéb: nem kizart (pl. ATM-gépek hasznalata vagy latogatott Uzletek), mivel a képeken
szereplé motivumok nem ellenérizhet6k
Referencia-adatbazis (amellyel a begylijtétt informacidkat dsszehasonlitjak):

e Specifikussag: Xl a blindzéssel kapcsolatos specifikus adatbazisok

Algoritmus:
o Az adatkezelés tipusa: Xl azonositds (egy a tobbhoz megfeleltetés)

Eredmény
e Hatas: Kozvetlen (pl. az érintett letartéztathatd, kihallgathatd)

e Automatizalt dontés: XI NEM
e Az adattdrolas id6tartama: az 6sszes lehetséges vizsgalat befejezéséig

Jogi elemzés:

e Az érintett elGzetes tdjékoztatasanak tipusa: X A b(inild6z6 hatdsag honlapjan talalhato
altalanos informdcidk

o Alkalmazando jogi keret: AKXl LED nagyrészben a nemzeti jogba atiltetveX A biometrikus
adatok blnilld6z6 hatdsagok altali hasznalatara vonatkozé altalanos nemzeti jogszabaly

3.2. Az alkalmazando jogi keret

A fentebb leirtak szerint a LED 10. cikkének altaldnos rendelkezését csak megismétl6 jogalapok nem
elég egyértelmlek ahhoz, hogy az egyének szamara megfelel§ tajékoztatast nyudjtsanak azokrél a
feltételekrdl és koriilményekrél, amelyek fenndlldsa esetén a b(inlild6z6 hatdésagok jogosultak
nyilvanos térben késziilt CCTV-felvételeket felhaszndlni az arcuk biometrikus sablonjanak
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elkészitéséhez, illetve azoknak a renddrségi adatbazisokkal vagy mds rendelkezésre allé6 CCTV- vagy
maganfelvételekkel torténd dsszehasonlitdsdhoz. Az ebben a forgatokonyvben megallapitott jogi keret
tehat nem felel meg a jogalapra vonatkozé minimum kévetelményeknek.

3.3. Szikségesség és aranyossag
Ebben a példaban az adatkezelés a sziikségesség és aranyossag elve vonatkozasaban tobb okbdl is
szamos aggalyt vet fel:

A személyeket nem gyandusitjak sulyos blncselekmény elkdvetésével. A sulyos blin6z6i magatartds
tanusitdsa nem elGfeltétele a képanyagot tartalmazé adatbdzisban talalhaté fajlok felhasznalasanak.
Emellett a blncselekménnyel valé kozvetlen idGbeli és foldrajzi kapcsolat sem el6feltétele az
adatbazisban tarolt fajlok felhaszndldsanak. Ez azt eredményezi, hogy a helyi lakossag jelentés
hanyadanak arcképmasait potencidlisan tobb évig, az Osszes vizsgalat lezardsaig biometrikus
adatbazisban taroljak.

A blnugyi helyszinre vonatkozoé adatbdzisban nem csak az ardnyossagi kovetelményeknek megfelel6
képek talalhaték, aminek eredményeképpen korlatlan szamu 6sszehasonlitandé kép all rendelkezésre.
Ez ellentmond az adattakarékossag elvének. A képek kisebb mennyisége lehetévé tenné nem-
algoritmikus és kevésbé beavatkozd jellegl eszkozok (pl. szuperfelismerdk) alkalmazasanak
mérlegelését is.%8

Mivel a példa egy tiintetés kornyezetére vonatkozik, valdszin(, hogy a képek a tiintetés résztveviSinek
politikai véleményét is felfedik, amely az e forgatdkdnyv altal esetlegesen érintett adatok masodik
kiilonleges kategdridjat jelenti. Ebben a forgatokonyvben nem vildgos, hogyan és milyen garancidk
mellett akadalyozhatdé meg ezen adatok gylijtése. Tovabba, ha az érintettek megtudjak, hogy egy
tlintetésben valo részvételiik biometrikus rendérségi adatbazisba valo felvételiiket eredményezte, ez
komoly elrettents hatassal lehet a gylilekezéshez vald joguk jov6beli gyakorlasara.

Az adatbazisban taldlhatd biometrikus sablonok is 6sszehasonlithaték egymadssal. Ez lehet6vé teszi a
rendérség szamadra, hogy ne csak egy adott személyt keressen az 6sszes anyagban, hanem egy személy
viselkedési mintdjat tobb napon keresztil Ujra létrehozza. Tovabbi informacidkat is gy(jthet a
személyekrdl, példaul a tarsadalmi kapcsolataikkal és politikai részvételikkel kapcsolatban.

A beavatkozas sulyossagat tovabb fokozza az a tény, hogy az adatok kezelése az érintettek tudta nélkdl
torténik.

Ha figyelembe vessziik, hogy az emberek egész id6 alatt készitenek fényképeket és videdfelvételeket,
és hogy még a mindenitt jelenlévé CCTV-k felvételei is biometrikusan elemezheték, ez komoly
elrettentd hatdssal jarhat.

Szintén aggodalomra ad okot a maganjelleg(i fényképek és videdk széles korl haszndlata, beleértve az
ezzel kapcsolatos esetleges visszaéléseket (példaul a feljelentés) is. Mivel a biintetGeljarasok altalaban
mar eleve magukban hordozzdk a feljelentéshez hasonld visszaélések kockazatat, az adatok
skalazhatdsagat és az érintett személyek szamat tekintve lényegesen nagyobb a kockazat, mivel az
emberek egy ellenszenves személyre vagy személycsoportra vonatkozé anyagot is feltélthetnek. A
rend6rség fényképek és videdk feltoltésére iranyuld felhivdsai nagyon alacsony kiiszoboket

88 Azaz rendkivili arcfelismerd képességgel rendelkez6 személyek. V6. tovabba: Face Recognition by
Metropolitan Police Super-Recognisers, 2016 Feb 26,
DOI:10.1371/journal.pone.0150036,2016https://pubmed.ncbi.nlm.nih.gov/26918457/
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eredményezhetnek az anyagok rendelkezésre bocsatdsara vonatkozdan, kilénbésen azért, mert ez
névtelenil vagy legaldbbis a rend6rségen vald személyes megjelenés és a személyazonossag igazoldsa
nélkil is lehetséges.

3.4. Kovetkeztetés

A példdban nincsen olyan konkrét rendelkezés, amely jogalapként szolgalhatna. Azonban még ha lenne
is megfelel6 jogalap, a sziikségesség és az aranyossag kovetelménye nem teljesiilne, ami aranytalan
beavatkozdst eredményez az érintetteknek a magdanélet tiszteletben tartasahoz és a személyes adatok
védelméhez fliz6d6, a Chartdban megfogalmazott jogaiba.

4 4. FORGATOKONYV

4.1. Leirds

A renddrség a sulyos blincselekményt elkévet6 gyanusitottakat CCTV-kamerdk felvételei alapjan,
retrospektiv arcfelismeré technolégia segitségével azonositja. Egy tisztvisel6 manualisan kivalasztja a
gyanusitottak képét/képeit a b(inlgyi helyszinen vagy az el6zetes nyomozas soran mashol gy(jtott
videdanyagbdl, majd elkiildi azokat a kriminalisztikai osztalynak. A kriminalisztikai osztaly az FRT-t arra
hasznalja, hogy ezeket a képeket Osszevesse személyeknek a rend&rség 4dltal korabban egy
adatbazisban Osszegylijtott képeivel (Ugynevezett leird adatbazis, amely gyanusitottak és korabbi
elitéltek adatait tartalmazza). A leiré adatbazist ennek az eljarasnak a vonatkozasaban — ideiglenesen
és elszigetelt kornyezetben — FRT-vel kell elemezni annak érdekében, hogy végre lehessen hajtani az
Osszevetési folyamatot. A személyes adatok Gsszevetésével érintett személyek jogaiba és érdekeibe
vald beavatkozas minimalizaldsa érdekében a kriminalisztikai osztalyon csak nagyon korlatozott szamu
alkalmazottnak van engedélye a tényleges 6sszevetés lefolytatdsara, az adatokhoz valé hozzaférés az
adott lgyirattal megbizott tisztvisel6kre korlatozédik, és az eredményeket manualisan ellenérzik,
mielStt barmilyen eredményt tovabbitananak a nyomozd tisztvisel6nek. A biometrikus adatokat nem
az ellenérzott, elszigetelt kbrnyezeten kiviil tovabbitjak. A vizsgalat soran kizardlag az eredményt és a
képet (nem a biometrikus sablont) hasznaljak tovabb. Az alkalmazottak kiilon képzésben részesiilnek
az ilyen adatkezelés szabalyairdl és eljarasairdl, és a személyes és biometrikus adatok kezelése a
nemzeti jogban megfelel6en szabalyozott.

Az informécid6 forrdsa:
e Az érintettek tipusai: XI CCTV-kamerak felvételein azonositott gyanusitottak
o Akép forrasa: X nyilvanos terekX internet
Blincselekménnyel fennallé kapcsolat:Xl Kozvetlen id6beli
Kozvetlen foldrajzi

Az informacidgydjtés mddja: X tavoli
Egyéb alapvetd jogokat érint6 kontextus: Igen, nevezetesen: A gyilekezés
szabadsdga A véleménynyilvanitds szabadsdga Xl mas:
Referencia-adatbazis (amellyel a begydjtétt informacidkat 6sszehasonlitjak):
e Specifikussag: Xl a blin6zéssel kapcsolatos specifikus adatbazisok

Algoritmus:

e Az adatkezelés tipusa: Xl azonositds (egy a tébbh6z megfeleltetés)
Eredmény

e Hatas: Kozvetlen (pl. az érintettet letartdztatjak, kihallgatjak)

e Automatizdlt dontés: XI NEM
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Jogi elemzés:

e Alkalmazandé jogi keret:Xl Az ilyen adatkezeléssel (arcfelismerés) kapcsolatban az adott
illetékes hatésagra vonatkozo, konkrét nemzeti jogszabaly

4.2. Az alkalmazandé jogi keret

Ebben az esetben a nemzeti jog elGirja, hogy a biometrikus adatok akkor hasznalhaték fel
kriminalisztikai elemzések elvégzésére, ha ez feltétlenlil szikséges ahhoz, hogy a sulyos
blincselekményt elkovetd gyanusitottakat a leirdsi adatbazisban szereplé képekkel valé Gsszevetés
révén azonositani lehessen. A nemzeti jog meghatdrozza a kezelheté adatok tipusat, a személyes
adatok sértetlenségének és titkossagdnak meglrzésére szolgdlé eljarasokat, valamint a
megsemmisitésiikre szolgald eljarasokat, igy elegend garanciat nyujt a visszaélés és az 6nkényesség
kockazatdval szemben.

4.3. Szlikségesség és aranyossag

Az arcfelismerés haszndlata egyértelmlien id6hatékonyabb, mint a kriminalisztika dltal végzett
manudlis 6sszevetés. A képek el6zetes manuadlis kivalasztdsa korldtozza a beavatkozast az Osszes
videdanyag adatbazissal torténé 6sszevetéséhez képest, és ezaltal csak a célkit(izés, azaz a sulyos
blincselekmények elleni kiizdelemmel érintett személyeket kiilonbozteti és célozza meg.
Mindazonaltal tovabbra is fontos mérlegelni, hogy az adott esetben az adatok Gsszevetése észszeri
idén beliil elvégezhet6-e manudlisan. A technolégidhoz és a személyes adatokhoz hozzaféréssel
rendelkez6 személyek korlatozasa, valamint az a gyakorlat, hogy a biometrikus sablonokat nem
taroljdk, illetve hasznaljak fel kés6bb a nyomozas soran, csokkenti a magdnélethez és az
adatvédelemhez valé jogra gyakorolt hatast. Az eredmény manualis ellen6rzése azt is jelenti, hogy
csokken a hibas egyezések kockazata.

4.4. Kovetkeztetés

Fontos, hogy a nemzeti jogszabalyok megfelel6 jogalapot biztositsanak a biometrikus adatok
kezelésével, valamint azzal a nemzeti adatbazissal kapcsolatban, amellyel az adatokat 6sszevetik. E
forgatékonyv alapjan szamos intézkedést vezettek be az adatvédelmi jogokba valé beavatkozds
korlatozdsa érdekében, ilyen példaul az FRT hasznalatdnak a jogalap sordn meghatarozott feltételei, a
technolégidhoz és a biometrikus adatokhoz hozzaféréssel rendelkezé személyek szama, manudlis
ellendrzések stb. Az FRT jelentGs mértékben néveli a rend6rség kriminalisztikai osztalya altal végzett
nyomozds hatékonysdgdt, olyan jogszabdlyon alapul, amely a rend6rség szdmara abban az esetben
teszi lehet6vé, hogy biometrikus adatokat dolgozzon fel, ha az feltétlenil sziikséges, és ezért e
kereteken beliil az egyén jogaiba vald jogszer(i beavatkozasnak tekinthetd.

5 5.FORGATOKONYV

5.1. Leiras

A tavoli biometrikus azonositas azt jelenti, hogy a személyek azonossagat biometrikus azonositok
(arcképmas, jaras, irisz stb.) segitségével tavolrdl, nyilvanos térben és folyamatos jelleggel, az
adatbazisban tarolt (biometrikus) adatokkal val6 6sszevetés utjan allapitjak meg?®. A tavoli biometrikus

89 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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azonositasra valds id6ben keril sor, ha a képanyag rogzitése, az 6sszehasonlitds és az azonositas
jelent6s késedelem nélkil torténik.

A valds idejd tavoli biometrikus azonositds minden egyes lzembe helyezése el6tt a rendérség a
nyomozas részeként figyel6listat allit 6ssze az érdeklédésre szamot tartd személyekrél. A figyel6listara
az egyének arcképmasa kerdl. Olyan hirszerzési adatok alapjan, amelyek arra utalnak, hogy az egyének
egy adott teriileten — példaul egy bevdasarlokézpontban vagy valamely nyilvanos térben — fognak
tartézkodni, a rendérség eldonti, hogy mikor, hol és mennyi ideig alkalmazza a tavoli biometrikus
azonositast.

Az akcid napjan a helyszinen egy renddrségi furgont helyeznek el iranyitd kdzpontként, egy vezet6
rendértiszttel a fedélzeten. A furgonban olyan monitorok vannak, amelyek a kézelben elhelyezett
CCTV-kamerak felvételeit mutatjak, amelyeket vagy eseti alapon telepitettek, vagy a mar telepitett
kamerak vided folyamaihoz csatlakoznak. Ahogy a gyalogosok elhaladnak a kamerdk el6tt, a
technoldgia elkiiloniti az arcképmdsokat, azokat biometrikus sablonna alakitja, majd 6sszehasonlitja a
figyelGlistan szerepl6 személyek biometrikus sablonjaival.

A figyel6lista és a kamerdak el6tt elhaladd személyek k6zott potencidlis egyezés esetén a furgonban
|évé renddrok riasztast kapnak, akik aztan pozitiv taldlat estén, példaul radién keresztil tdjékoztatjak
a helyszinen 1évé rendéroket. A helyszinen tartézkodd rendér ezutan dont arrdl, hogy beavatkozik,
megkozeliti, vagy végs6 esetben elfogja-e az illet6t. A tisztvisel6 altal a helyszinen hozott
intézkedéseket rogzitik. Rejtett ellenbrzés esetén az Osszegydjtott informacidkat (példaul hogy kivel
van a személy, mit viselnek és hova mennek) taroljak.

A hivatkozott nemzeti jogszabaly altalanos rendelkezést tartalmaz, amely szerint a biometrikus adatok
feldolgozdsa egy természetes személy egyedi azonositasa céljabol akkor megengedett, ha az feltétlenil
szlikséges, és az érintett személy jogaira és szabadsagaira vonatkozé megfelel6 garancidk mellett
torténik.

Az informdcid forrdsa:
e Az érintettek tipusai: Xl valamennyi személy
o Akép forrasa: X nyilvanos terek
e Blincselekménnyel fennallé kapcsolat: XI Nem feltétleniil kbzvetlen foldrajzi vagy id6beli
kapcsolat
o Azinformaciogy(ijtés modja: Xl tavoli
e Egyéb alapvetd jogokat érint6 kontextus: Igen, nevezetesen: Xl A gylilekezés szabadsaga
A véleménynyilvanitds szabadsdga X mas alapvetd jog
e Az érintettre vonatkozdan rendelkezésre all6 tovabbi informacioforrasok:
egyéb: nem kizart (pl. ATM-gépek hasznalata vagy latogatott boltok)
Referencia-adatbazis (amellyel a begy(ijtétt informacidkat 6sszehasonlitjdk):
e Specifikussag: Xl a blindzéssel kapcsolatos specifikus adatbazisok
Algoritmus:
e Az adatkezelés tipusa: Xl azonositds (egy a tobbhoz megfeleltetés)

Eredmény
. Hatas:Xl Kézvetlen (pl. az érintettet letartdztatjak, kihallgatjak)

e Automatizdlt dontés: XI NEM
e Az adattdrolds id6tartama: az 6sszes lehetséges vizsgdlat befejezéséig

Jogi elemzés:
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e Az érintett el6zetes tdjékoztatasanak tipusa: Xl A blinlld6z6 hatdsag honlapjan altalanosan
e Alkalmazandé jogi keret: A Xl LED nagyrészben a nemzeti jogba atiltetve Xl A biometrikus
adatok bilinlld6z6 hatdsagok altali hasznalatdra vonatkozé altaldanos nemzeti jogszabaly

5.2. Az alkalmazando jogi keret

A LED 10. cikkének altalanos rendelkezését csak megismétlé jogalapok nem elég egyértelmiek ahhoz,
hogy az egyének szdmdra megfelels tajékoztatast nydjtsanak azokrdl a feltételekrdl és koriilményekrél,
amelyek fenndlldsa esetén a blinlld6z6 hatdsagok jogosultak nyilvanos térben késziilt CCTV-
felvételeket felhasznalni az arcuk biometrikus sablonjanak elkészitéséhez, illetve azoknak a renddrségi
adatbazisokkal torténé Osszehasonlitdsdhoz. Az ebben a forgatokonyvben megallapitott jogi keret
tehat nem felel meg a jogalapra vonatkozé minimum kévetelményeknek.*®

5.3. Szikségesség és aranyossag
A sziikségesség és az aranyossag kovetelménye annal magasabb, minél sulyosabb a beavatkozas. A
nyilvanos térben torténd tavoli biometrikus azonositasnak szamos alapjogi vonatkozasa van:

A forgatokonyvek értelmében az adott nyilvanos térben minden jarékel6t nyomon kell kévetni, ezért
sulyosan érinti a lakossagnak a nyilvanos térben vald anonimitashoz f(iz6d6 ésszer( elvarasait®. Ez
el6feltétele a demokratikus folyamat szamos aspektusanak, példdul az arra vonatkozd dontésnek,
hogy valaki csatlakozzon-e egy polgari egyesiilethez, ellatogasson-e dsszejovetelekre és taldlkozzon-e
kiilonféle tarsadalmi és kulturalis hatterld emberekkel, részt vegyen-e politikai tiltakozason és
elldtogasson-e kiilénb6z6 helyszinekre. Az anonimitas fogalma a nyilvanos terekben elengedhetetlen
az informacidk és otletek szabad gy(jtéséhez és cseréjéhez. Biztositja a vélemények sokféleségét, a
békés gylilekezés és az egyesiilés szabadsagat, a kisebbségek védelmét, valamint tdmogatja a hatalmi
agak szétvalasztasanak elvét, és a fékek és ellensulyok rendszerét. Az anonimitds alddsdsa a nyilvdnos
térben komoly elrettent6 hatdssal lehet a polgarokra. Elképzelhet6, hogy tartézkodni fognak a szabad
és nyitott tarsadalomban elfogadott magatartasoktdl. Ez kihatna a kdzérdekre, mivel egy demokratikus
tdrsadalomban elengedhetetlen a polgarok onrendelkezése és a demokratikus folyamatban vald
részvétele.

Ha egy ilyen technoldgia alkalmazasra keril, az utcdn, a metrédllomashoz vagy a pékségbe tett
egyszer( séta a személyes-, tobbek kozott biometrikus adatok biinild6z6 szervek altali gydjtéséhez —
és az els6 forgatékonyv szerint a rend6rségi adatbazisokkal valé 6sszevetéshez is — vezet. Amennyiben
ugyanezt ujjlenyomat vétel atjan tennék, egyértelmien aranytalan lenne .

Az érintettek szama rendkiviil magas, mivel mindenki érintett, aki az adott nyilvanos térben elsétal. A
forgatokonyvek tovdbbd a biometrikus adatok automatizalt tomeges feldolgozdsat, valamint a
biometrikus adatok rendérségi adatbazisokkal valé tomeges 6sszevetését vonnak maguk utan.

Az eurdpai itélkezési gyakorlat szerint tilos a tomeges megfigyelés (pl. az EJEB az S. és Marper kontra
Egyesiilt Kirdlysag ligyben a biometrikus adatok valogatas nélkiili megérzését a maganélethez vald

%0Azokban az esetekben, amikor az FRT haszndlatanak kutatdsara iranyuld tudomanyos projekt keretében
személyes adatok kezelésére keriilne sor, de az ilyen adatkezelés nem tartozna a LED 4. cikke (3) bekezdésének
vagy az unios jognak a hatdlya ala, a GDPR lenne alkalmazandd. Olyan kisérleti projektek esetében, amelyeket
blintldozési miveletek kovetnének, a LED tovabbra is alkalmazandé lenne.

91 Az Eurdpai Adatvédelmi Testiilet valasza az eurdpai parlamenti képvisel6knek a Clearview Al altal kifejlesztett
arcfelismerd alkalmazassal kapcsolatban, 2020. junius 10., Hiv.: OUT2020-0052.
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jogba torténé ,aranytalan beavatkozasanak” tekintette, mivel az nem tekintheté , egy demokratikus
tarsadalomban sziikségesnek”).

A tavoli biometrikus azonositas olyan mértékl tomeges megfigyeléssel jar, amelyet nem lehet
megbizhatd eszkozokkel korlatozni. Ez alapvet6en kilénbozik a magatdél a vided megfigyeléstdl, mivel
mig a videdfelvételek biometrikus azonositas nélkiili lehetséges felhaszndldasa mar eleve sulyos, de
ugyanakkor korlatozott beavatkozas, addig az FRT alkalmazdsa esetén a mar széles korben elterjedt
vided megfigyelési rendszer mint f6 adatforrds min6ségi valtozdson megy keresztiil. Ezen tilmenéen,
kiilonosen a feltételezett elrettent6 hatas tekintetében, a mar meglévé videdkameras megfigyel6
berendezések alkalmazasanak lehetséges korlatozdsai nem lesznek lathatdak, és igy a nyilvanossag
nem bizik bennik.

A rendGrség altal végzett tavoli biometrikus azonositdas mindenkit potencialis gyanusitottként kezel.
Egy jogdllamban azonban az allampolgdrokat mindaddig dartatlannak tekintik, amig a helytelen
magatartds nem bizonyithatd. Ez az elv részben tiikr6z6dik a LED-ben is, amely hangsulyozza, hogy
amennyire lehetséges, kilonbséget kell tenni az elitéltek vagy a gyanusitottak — akik esetében a
blnlld6z6 hatdsagok ,alapos okkal feltételezik, hogy biincselekményt kévettek el vagy késziilnek
elkévetni” (a LED 6. cikkének a) pontja) — személyes adatai és azon személyek személyes adatai kozott,
akiket nem itéltek el vagy nem gyanusitanak blincselekmény elkovetésével.

A kozlekedési csomdpontokon vagy nyilvdnos térben alkalmazva a b(iniild6z6 szervek olyan
technoldgiat haszndlnak, amely képes egyetlen személy egyedi azonositdsdra, valamint tartézkodasi
helyének és mozgasanak nyomon kovetésére és elemzésére, és amely akar a legérzékenyebb
informacidkat (akar szexualis preferenciak, vallas, egészségligyi problémak) is feltarja egy személyrél.
Ezzel egyltt jar az adatokhoz vald jogellenes hozzaférés és felhaszndlas driasi kockazata.

Egy olyan rendszer telepitése, amely lehet6vé teszi az egyén alapvet6 viselkedésének és jellemz&inek
feltarasat, jelentls elrettent6 hatassal jar. Az embereket elbizonytalanitja abban, hogy csatlakozzanak-
e egy tlintetéshez, ami veszélyezteti a demokratikus folyamatot. Az is kritikus lehet, ha valaki egy olyan
baratjaval taldlkozik vagy mutatkozik nyilvanos helyen, akinek gondjai vannak a rendérséggel, vagy
furcsan viselkedik, hiszen az adott személy ezaltal a rendszer algoritmusdnak, és igy a binild6z6
hatdsagoknak a figyelmébe keriilhet.

Az olyan sériilékeny érintetteket, mint a gyermekek, lehetetlen megvédeni. Ezenkiviil azok a személyek
is érintettek, akiknek szakmai érdeke — és gyakran ennek megfelel6 jogi kotelezettsége is —, hogy
kapcsolataikat bizalmasan kezeljék, mint példaul az Gjsagirok, az Ggyvédek és a lelkészek. Ez példaul a
adatforrast jelentd személy és az Ujsagird, vagy annak a ténynek a felfedéséhez vezethet, hogy egy
személy bilintetGjogi lgyvéddel konzultal. A probléma nemcsak a véletlenszer( nyilvanos helyekre
vonatkozik, ahol példaul az ujsagirdk és adatforrasaik taldlkoznak, hanem természetesen azokra a
nyilvanos terekre is, amelyek az intézmények vagy szakemberek megkozelitéséhez és hozzaféréséhez
ebben a vonatkozdsban sziikségesek.

Ezen tulmenden az FRT-vel kapcsolatos kellemetlen érzések arra késztethetik az embereket, hogy
megvdltoztassak viselkedésiiket, elkeriiljék azokat a helyeket, ahol az FRT-t alkalmazzak, és igy
kivonuljanak a tarsadalmi életbdél és a kulturalis eseményekbdl. Az FRT alkalmazasanak mértékétdl
fluggben az emberekre gyakorolt hatds olyan jelentGs lehet, hogy befolyasolja a méltésagteljes életre
valé képességiket®?.

92https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-
1 en.pdf, 20. oldal.
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Nagy a valdszinlisége ezért annak, hogy a személyes adatok védelméhez vald jog lényege — az
érinthetetlen magja — érintett. Az erre utald egyértelm( jelek (lasd az irdnymutatas 3.1.3.2. pontja)
kiilondsen a kovetkez6k: emberek egyedi biolégiai jellemz8inek valdszinliségen alapuld
algoritmusokkal térténd, nagy léptékl automatikus feldolgozasa a b(inlld6z6 hatdsagok altal az
eredmények csak korlatozott megmagyarazhatdsaga mellett. A maganélet tiszteletben tartdsahoz és a
személyes adatok védelméhez valé jog korlatozasat az adott személy egyéni magatartasatél vagy az 6t
érint6 korulményektdl fuggetleniil alkalmazzak. Statisztikailag az e beavatkozassal érintett adatalanyok
szinte mindegyike térvénytisztel6 személy. Az érintett tajékoztatasara csak korlatozott lehet&ségek
allnak rendelkezésre. A birdsagi jogorvoslat a legtobb esetben csak utdlag lesz lehetséges.

A valdszinliségen alapuld és korlatozott megmagyardzhatésaggal rendelkezé rendszerre vald
tdmaszkodds a felel6sség difflizidjdhoz és a jogorvoslattal kapcsolatos hidanyossdaghoz vezethet,
valamint gondatlansagra 6szténozhet.

Amennyiben egy ilyen, mar meglévé CCTV-kamerakra is alkalmazhatd rendszer alkalmazasra kerdil,
azzal —nagyon kis eréfeszitéssel és anélkil, hogy az egyének szdmadra lathatdé lenne —vissza lehet élni,
és segitségével szisztematikusan és gyorsan listakat lehet Osszedllitani az emberekrdl etnikai
szarmazas, nem, vallas stb. alapjan. A személyes adatok el6re meghatarozott kritériumok — mint
példaul a személy tartézkodasi helye és a megtett Utvonal — alapjan torténé kezelésének elvét mar
alkalmazzak®3, és fennall a diszkriminacio lehetlsége.

A kezelt adatok érzékenysége, kifejezGereje és mennyisége miatt a nyilvdnos térben alkalmazott tavoli
arcfelismerd rendszerekkel vissza lehet élni, ami karos hatasokkal lehet az érintett személyekre. Az
ilyen adatok koénnyen gyljtheték és konny( velik abbdl a célbdl visszaélni, hogy nyomast
gyakoroljanak a fékek és ellensulyok rendszerének kulcsszereplGire, példaul a politikai ellenzékre, a
tisztségviselSkre és az Ujsagirdkra.

Végil, az FRT-rendszerek a faji és nemi hovatartozas tekintetében dltaldban torzitanak: a hibas
egyezések aranytalanul nagy mértékben érintik a szinesbGriieket és a néket®*, ami diszkriminaciot
eredményez. A hibas egyezést kovetd rendérségi intézkedések, mint példaul a hazkutatasok és a
letartéztatasok, még jobban megbélyegzik ezeket a csoportokat.

5.4. Kovetkeztetés

A biometrikus adatok nyilvanos térben térténd, azonositasi célu tavoli feldolgozasara vonatkozé fent
leirt forgatokonyvek nem dllitanak fel méltanyos egyensulyt az egymadssal versengé magan- és
kozérdekek kozott, ezért ardnytalan beavatkozast jelentenek az érintetteknek a Charta 7. és 8. cikke
szerinti jogaiba.

93 V6. Az utas-nyilvantartasi adatallomanynak (PNR) a terrorista blincselekmények és sulyos blincselekmények
megel6zése, felderitése, nyomozasa és a vadeljaras lefolytatdsa érdekében torténd felhasznalasardl szolo, 2016.
aprilis 27-i (EU) 2016/681 eurdpai parlamenti és tanacsi iranyelv 6. cikke, valamint az Eurdépai Utasinformacids és
Engedélyezési Rendszer (ETIAS) létrehozéasardl, valamint az 1077/2011/EU rendelet, az 515/2014/EU rendelet,
az (EU) 2016/399 rendelet, az (EU) 2016/1624 rendelet és az (EU) 2017/2226 rendelet mddositasardl sz616, 2018.
szeptember 12-i (EU) 2018/1240 eurdpai parlamenti és tanacsi rendelet 33. cikke.

94 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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6 6. FORGATOKONYV

6.1. Leiras

Egy magdnszervezet olyan alkalmazast nyujt be, amelyben az arcképmadsokat az internetrél gy(jtotték
adatbazis létrehozdsa céljabdl. A felhasznald, pl. a rendéGrség, feltdlthet egy képet, amelyet az
alkalmazds biometrikus azonositds segitségével megprébdl 6sszevetni az adatbazisaban taldlhaté
arcképmasokkal vagy biometrikus sablonokkal.

Egy helyi rend6rkapitdnysag nyomozast folytat egy videdra vett blincselekmény ligyében, ahol szdmos
lehetséges tanut és gyanusitottat nem lehet azonositani az 06sszegyl(jtott informdacidk belsd
adatbazisokkal vagy hirszerzési adatokkal valé 6sszevetésén keresztiil. Az egyéneket az 6sszegy(ijtott
informacidk alapjan egyetlen meglévd rend6rségi adatbazisban sem regisztraltdk. A rend6rség ugy
dont, hogy egy maganvallalat altal biztositott, fent leirt eszkdzt hasznal a személyek biometrikus
azonositas Utjan torténd azonositdsara.

Az informéciod forrdsa:
e Az érintettek tipusai: XI minden allampolgar (tanuk) X elitéltek gyanusitottak

e A kép forrdsa: X Nyilvanos térben késziilt vagy el6zetes vizsgalat soran mashol gyljtott
videofelvételek
e Blincselekménnyel fennallé kapcsolat: XI Nem sziikséges
e Azinformaciogyjtés mddja: X tavoli
e Kontextus — mds alapvet6 jogokat érint: Igen, nevezetesen: Xl A gylilekezés szabadsaga
A véleménynyilvanitds szabadsaga X mas alapvets jog
Referencia-adatbdzis (amellyel a begytjtétt informdcidkat 6sszehasonlitjak):

e Specifikussag: Xl Az internetrdl feltoltott altalanos céld adatbazisok

Algoritmus:
e Az adatkezelés tipusa: azonositas (egy a tobbhoz megfeleltetés)

Eredmény
e Hatds Kozvetlen (pl. az érintettet letartdztatjak, kihallgatjak, diszkriminativ viselkedés)
e Automatizalt dontés: NEM

Jogi elemzés:

e Az érintett elGzetes tajékoztatasanak tipusa: XI Nem

6.2. Az alkalmazando jogi keret

Ha egy maganjogiszervezet olyan szolgdltatdst nyujt, amely magaban foglalja a személyes adatok olyan
feldolgozasat, amelynek céljat és eszkozeit (ebben az esetben képek gylijtése az internetrél egy
adatbazis létrehozasa céljabol) meghataroztak, akkor ennek a magdanjogi szervezetnek rendelkeznie
kell adatkezelési jogalappal. Tovabba a blinlld6z6 hatdésagnak, amely Ugy dont, hogy ezt a szolgaltatast
sajat céljaira haszndlja, az adatkezeléshez, amelynek céljait és eszkozeit meghataroztak, rendelkeznie
kell egy jogalappal. Ahhoz, hogy a blinlild6z6 hatdsag képes legyen biometrikus adatokat kezelni, olyan
jogi keretre van sziikség, amely meghatarozza a célkitlizést, a feldolgozandd személyes adatokat, az
adatkezelés céljait, a személyes adatok sértetlenségének és bizalmassdgdnak megérzését szolgdld
eljarasokat, valamint az adatok megsemmisitésére vonatkozd eljarasokat.
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E forgatokonyv a személyes adatok tomeges gydljtését jelenti olyan személyektdl, akiknek nincs
tudomasuk az adataik gydjtésér6l. Az ilyen adatkezelés csak nagyon kivételes korilmények kozott
lenne jogszerd. Attdl fliiggéen, hogy hol taldlhaté az adatbazis, egy ilyen szolgdltatas igénybevétele a
személyes adatok és/vagy a személyes adatok kulonleges kategdridinak az Eurdpai Unidn kivilre
torténd tovabbitasat vonhatja maga utan (a rendérség dltal, pl. a megfigyelési videdn szerepld, vagy
mas maddon gyl(jtott arcképmas ,elkildésével”), ami az ilyen tovabbitasra vonatkozd kilonleges
feltételek teljesitését koveteli meg, lasd LED 39. cikk.

Ebben a forgatékdonyvben nincsenek olyan specialis szabdlyok, amelyek az ilyen tipusu adatkezelést
megengednék a blnilld6z6 hatdsag szamara.

6.3. Szikségesség és aranyossag

A szolgaltatdsnak a binildoz6 hatésdg altali igénybevétele azt jelenti, hogy személyes adatokat
osztanak meg egy olyan maganszervezettel, amely a személyes adatokat korlatlanul és tomeges
maodon gy(ijté adatbazist hasznal. Az 6sszegylijtott személyes adatok és a bliniild6z6 hatdsag altal
kitlzott cél kozott nem all fenn kapcsolat. Az adatoknak a binild6z6 hatdsag altal a maganjogi
szervezettel torténd megosztasa azt is jelenti, hogy a hatdésag nem gyakorol ellenérzést a maganjogi
szervezet altal kezelt adatok felett, és az érintettek nagyon nehezen gyakorolhatjak jogaikat, mivel nem
lesz tudomasuk arrdl, hogy adataikat ilyen mddon kezelik. Ez nagyon szigoru korlatot jelent az olyan
helyzetekben, amikor ilyen adatkezelésre akar sor is keriilhet. Kérdéses, hogy barmely célkit(izés
megfelelne-e az irdnyelvben meghatarozott kovetelményeknek, mivel a maganélethez és az
adatvédelemhez valé jogtdl valé barmely eltérés, illetve azok korlatozasa csak a feltétlendl sziikséges
esetekben alkalmazhatd. A sulyos bilincselekmények elleni hatékony kiizdelemhez f(iz6d6 altaldanos
érdek 6nmagdban nem indokolhatja az adatkezelést, ha ilyen nagy mennyiségii adatot gy(jtenek
valogatds nélkil. Ez az adatkezelés ezért nem felelne meg a sziikségesség és az ardnyossag
kovetelményeinek.

6.4. Kbvetkeztetés

Az iranyelv 4. és 10. cikkében foglalt kévetelményeknek megfelel6 egyértelmd, pontos és elére lathato
szabdlyok hidnya, valamint az arra vonatkozd bizonyitékok hianya, hogy ez az adatkezelés feltétlendl
sziikséges a kitlizott célok eléréséhez, arra enged kovetkeztetni, hogy ezen alkalmazas haszndlata nem
felelne meg a szlikségességi és aranyossagi kovetelményeknek és aranytalan beavatkozast jelentene
az érintetteknek a maganélet tiszteletben tartasahoz és a személyes adatok védelméhez vald, a Charta
szerinti jogaiba.
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