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THVISTELMA

Yha useammat lainvalvontaviranomaiset kayttavat tai aikovat kayttaa kasvojentunnistusteknologiaa.
Sitad voidaan kayttaa henkilollisyyden todentamiseen tai henkilon tunnistamiseen ja videoihin (esim.
valvontakamerat) tai valokuviin. Sitd voidaan kayttda useisiin eri tarkoituksiin, kuten poliisin
tarkkailulistoilla olevien henkildiden etsimiseen tai henkilon liikkkumisen seuraamiseen julkisissa
tiloissa.

Kasvojentunnistusteknologia perustuu biometristen tietojen kasittelyyn ja kattaa siten erityisia
henkilotietoryhmia koskevan kasittelyn. Kasvojentunnistusteknologiassa kaytetaan usein tekoalyn tai
koneoppimisen komponentteja. Vaikka tdma mahdollistaa laajamittaisen tietojenkasittelyn, siihen
liittyy myds syrjinndn ja virheellisten tulosten riski. Kasvojentunnistusteknologiaa voidaan kayttaa
valvotuissa  yksi-yhteen-tilanteissa mutta myds suuriin  vakijoukkoihin  ja  merkittaviin
lilkennekeskuksiin.

Kasvojentunnistusteknologia on arkaluonteinen valine lainvalvontaviranomaisille.
Lainvalvontaviranomaiset ovat tdaytdantdonpanoviranomaisia, ja niilld on suvereenit toimivaltuudet.
Kaytettdessa kasvojentunnistusteknologiaa puututaan usein perusoikeuksiin, myods muihin kuin
henkilotietojen suojaa koskevaan oikeuteen, ja saatetaan vaikuttaa yhteiskunnalliseen ja
demokraattiseen poliittiseen vakauteen.

Henkilotietojen  suojaamiseksi lainvalvonnan yhteydessd vaatimukset, joista sdddetdan
lainvalvontatarkoituksessa kasiteltyjen henkilotietojen suojasta annetussa direktiivissa, jaljempana
’lainvalvontadirektiivi’, on taytettava. Lainvalvontadirektiivissa saddetdan
kasvojentunnistusteknologian kayttoon liittyvastda kehyksestd, erityisesti direktiivin 3 artiklan
13 kohdassa (termi 'biometriset tiedot’), 4 artiklassa (henkilotietojen kasittelya koskevat periaatteet),
8 artiklassa (kasittelyn lainmukaisuus), 10 artiklassa (erityisia henkilotietoryhmia koskeva kasittely) ja
11 artiklassa (automatisoidut yksittdispaatokset).

Kasvojentunnistusteknologian kayttd voi vaikuttaa myds useisiin muihin perusoikeuksiin. Nain ollen
Euroopan unionin perusoikeuskirja, jaljempana 'perusoikeuskirja’, erityisesti sen 8 artiklan mukainen
oikeus henkilotietojen suojaan mutta myos sen 7 artiklassa vahvistettu oikeus yksityisyyteen, on
olennaisen tarkea tulkittaessa lainvalvontadirektiivia.

Lainsaddantotoimenpiteet, jotka toimivat henkilotietojen kasittelyn oikeusperustana, puuttuvat
suoraan perusoikeuskirjan 7 ja 8 artiklassa taattuihin oikeuksiin. Biometristen tietojen kasittely kaikissa
tilanteissa puuttuu niihin itsessdaan vakavasti. Tama ei riipu tuloksesta, esimerkiksi positiivisen osuman
|6ytymisestd. Perusoikeuksien ja -vapauksien kayttadmistd voidaan rajoittaa ainoastaan lailla ja
kyseisten oikeuksien ja vapauksien olennaista sisaltda noudattaen.

Oikeusperustan on oltava sanamuodoltaan riittdvan selked, jotta kansalaiset saavat riittdvan
kasityksen siitd, milld edellytyksilla ja missa tilanteissa viranomaisilla on valtuudet turvautua
tiedonkeruutoimenpiteisiin ja salaiseen valvontaan. Oikeusperusta ei olisi tarkka eika ennakoitava, jos
lainvalvontadirektiivin 10 artiklan yleinen lauseke vain saatettaisiin osaksi kansallista lainsdadantoa.

Ennen kuin kansallinen lainsaatdja luo uuden oikeusperustan mille tahansa biometristen tietojen
kasittelylle, jossa kdytetadn kasvojentunnistusta, olisi kuultava toimivaltaista tietosuojaviranomaista.

Lainsdadantotoimenpiteiden on oltava tarkoituksenmukaisia kyseessd olevalla lainsdadannolla
tavoiteltujen laillisten tavoitteiden saavuttamiseksi. Yleistd etua koskeva tavoite — oli se sitten miten
perustavanlaatuinen  tahansa — ei itsessddan oikeuta perusoikeuden rajoittamista.
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Lainsdadantotoimenpiteissa olisi eroteltava ne henkilét ja ne olisi kohdistettava niihin henkildihin,
joiden tietojen kasitelldaan tavoitteen saavuttamiseksi, esimerkiksi tiettyjen vakavien rikosten
torjumiseksi. Jos toimenpide koskee yleisesti kaikkia henkil6ita ilman tallaista erottelua, rajoittamista
tai poikkeusta, perusoikeuteen puuttuminen on siind tapauksessa vakavampaa. Puuttuminen on
vakavampaa myos silloin, jos tietojenkasittely koskee merkittavaa osaa vaestosta.

Tietoja on kasiteltdva tavalla, jolla varmistetaan EU:n tietosuojasdadantdjen ja -periaatteiden
sovellettavuus ja tehokkuus. Tarpeellisuuden ja oikeasuhteisuuden arvioinnissa on kunkin tilanteen
mukaisesti myo6s tunnistettava ja otettava huomioon kaikki mahdolliset vaikutukset muihin
perusoikeuksiin. Jos tietoja kasitellddn jarjestelmallisesti ilman, etta rekisterdidyt tietdvat asiasta, se
todenndkoisesti luo yleisen tunteen jatkuvasta valvonnasta. Tama voi johtaa siihen, etta joihinkin tai
kaikkiin asianomaisiin perusoikeuksiin, kuten perusoikeuskirjan 1 artiklan mukaiseen ihmisarvoon,
perusoikeuskirjan 10 artiklan mukaiseen ajatuksen, omantunnon ja uskonnon vapauteen,
perusoikeuskirjan 11 artiklan mukaiseen sananvapauteen sekd perusoikeuskirjan 12 artiklan
mukaiseen kokoontumis- ja yhdistymisvapauteen, kohdistuu tukahduttavia vaikutuksia.

Erityisten tietoryhmien, kuten biometristen tietojen, kasittelyd voidaan pitdd ”“ehdottoman
valttamattomana” (lainvalvontadirektiivin 10 artikla) vain, jos henkil6tietojen suojaan puututaan ja
sitd rajoitetaan vain sen verran, mikd on tdysin valttdmatonta, eli ehdottoman tarpeellista, ja
minkaanlaista yleista tai jarjestelmallistad kasittelya ei suoriteta.

Se, ettd rekisterdity on nimenomaisesti saattanut valokuvan julkiseksi (lainvalvontadirektiivin
10 artikla), ei tarkoita, etta siihen liittyvat biometriset tiedot, jotka valokuvasta voidaan saada erityisilla
teknisilla keinoilla, katsotaan nimenomaisesti julkisiksi saatetuiksi. Palvelun oletusasetuksia, kuten
mallien asettamista julkisesti saataville, tai valinnan mahdollisuuden puuttumista, kuten sitd, etta
mallit saatetaan julkisiksi ilman, etta kdyttdja voi muuttaa tata asetusta, ei pitaisi millaan tavoin tulkita
niin, ettd tiedot on nimenomaisesti saatettu julkisiksi.

Lainvalvontadirektiivin 11 artiklassa sdddetddan automatisoituja yksittdispaatoksia koskevasta
kehyksesta. Kasvojentunnistusteknologian kaytté edellyttdaa erityisten tietoryhmien kayttoa ja voi
johtaa profilointiin riippuen siitd, miten ja mihin tarkoitukseen kasvojentunnistusteknologiaa
kdytetaan. Profilointi, joka johtaa luonnollisten henkildiden syrjintddn erityisiin henkilétietoryhmiin
kuuluvien tietojen perusteella, on joka tapauksessa kielletty unionin lainsddadannon ja
lainvalvontadirektiivin 11 artiklan 3 kohdan mukaisesti.

Lainvalvontadirektiivin 6 artiklassa saddetdan, ettd eri rekisteréityjen ryhmdt on erotettava
toisistaan. Sellaisten rekisteroityjen osalta, joiden osalta ei ole nayttoa siita, etta heidan toiminnallaan
voisi olla yhteys, edes epdsuora tai etdinen yhteys, lainvalvontadirektiivin mukaiseen lailliseen
tarkoitukseen, oikeuksiin puuttumista ei todennakdisimmin voida oikeuttaa.

Tietojen minimoinnin periaate (lainvalvontadirektiivin 4 artiklan 1 kohdan e alakohta) edellyttaa
myo0s, etta kaikki videomateriaali, joka ei ole tietojen kasittelyn tarkoituksen kannalta merkityksellista,
olisi aina poistettava tai anonymisoitava (esimerkiksi sumentamalla ja siten, ettd tietoja ei voida
palauttaa takautuvasti) ennen kasittelyn aloittamista.

Rekisterinpitajan on harkittava huolellisesti, miten se tdyttdad (tai voiko se tayttda) rekisterdidyn
oikeuksia koskevat vaatimukset ennen kasvojentunnistusteknologian kaytdon aloittamista, silla
kasvojentunnistusteknologiaan liittyy usein erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelya
ilman ilmeista vuorovaikutusta rekisterdidyn kanssa.
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Rekisterdidyn oikeuksien tosiasiallinen kayttdminen riippuu siitd, tayttdakoé rekisterinpitdja
tiedonantovelvoitteensa (lainvalvontadirektiivin 13  artikla). Arvioitaessa, onko kyseessa
lainvalvontadirektiivin 13 artiklan 2 kohdan mukainen ”erityistapaus”, on otettava huomioon useita
tekijoita, muun muassa se, kerataanko henkildtietoja rekisteroidyn tietamatts, silla rekisterdidyt voivat
kdyttaa oikeuksiaan tosiasiallisesti vain, jos he ovat tietoisia tietojensa kerdamisestd. Jos tehdaan
pdatés yksinomaan kasvojentunnistusteknologian perusteella, rekisterdidyille on tiedotettava
automatisoidun paatoksenteon ominaisuuksista.

Jos on pyydetty paasya henkilotietoihin ja biometriset tiedot on tallennettu ja liitetty henkil6llisyyteen
kdyttden myos aakkosnumeerisia tietoja tietojen minimoinnin periaatteen mukaisesti, toimivaltaisen
viranomaisen pitdisi pystya vahvistamaan paadsya koskeva pyynto kyseisida aakkosnumeerisia tietoja
kdyttamalla tehdyn haun perusteella kdynnistamattd muiden henkildiden biometristen tietojen
edelleenkasittelya (eli tekemétta hakuja tietokannassa kasvojentunnistusteknologiaa hyédyntaen).

Rekisteroityihin kohdistuvat riskit ovat erityisen vakavia, jos poliisitietokantaan tallennetaan ja/tai
muiden tahojen kanssa jaetaan virheellisia tietoja. Rekisterinpitdjan on korjattava tallennetut tiedot
ja kasvojentunnistusjdrjestelmat vastaavasti (ks. myos lainvalvontadirektiivin johdanto-osan 47
kappale).

Oikeus kasittelyn rajoittamiseen on erityisen tarkeaa (algoritmiin tai algoritmeihin perustuvan ja siten
ehdottomia tuloksia antamattoman) kasvojentunnistusteknologian osalta tilanteissa, joissa keratdan
suuria maaria tietoja ja tunnistuksen paikkansapitdvyys ja laatu voivat vaihdella.

Ennen kasvojentunnistusteknologian kdytt6a on tehtdva pakollinen tietosuojaa koskeva
vaikutustenarviointi (ks. lainvalvontadirektiivin 27 artikla). Euroopan tietosuojaneuvosto suosittelee
tallaisten arviointien tulosten tai ainakin tietosuojaa koskevan vaikutustenarvioinnin keskeisten
havaintojen ja paatelmien julkaisemista luottamusta ja avoimuutta lisddvana toimenpiteena.

Kasvojentunnistusteknologian kayttoonottoon ja kayttoon liittyy useimmiten korkea rekisterdityjen
oikeuksiin ja vapauksiin kohdistuva riski. Sen vuoksi kasvojentunnistusteknologiaa kaytt6on ottavan
viranomaisen olisi kuultava toimivaltaista valvontaviranomaista ennen kyseisen jarjestelman
kdyttoonottoa.

Biometristen tietojen ainutlaatuisuuden vuoksi kasvojentunnistusteknologian kdyttéa aloittavan tai
sitd kayttavan viranomaisen olisi kiinnitettava erityistd huomiota tietojen kasittelyn turvallisuuteen
lainvalvontadirektiivin 29 artiklan mukaisesti. Lainvalvontaviranomaisen olisi erityisesti varmistettava,
ettd jarjestelma on asiaankuuluvien standardien mukainen ja etta siina kaytetdaan biometristen mallien
suojaustoimenpiteitd. Teknologian on oltava tietosuojaperiaatteiden mukainen ja sisallettava
suojatoimia ennen henkilotietojen kasittelyn aloittamista. Sen vuoksi silloinkin, kun
lainvalvontaviranomainen aikoo kayttaa ulkoisten palveluntarjoajien kasvojentunnistusteknologiaa,
sen on esimerkiksi hankintamenettelyn avulla varmistettava, ettd kayttoon otetaan ainoastaan
sisdanrakennetun ja oletusarvoisen tietosuojan periaatteisiin perustuvaa
kasvojentunnistusteknologiaa.

Lokitiedot (ks. lainvalvontadirektiivin 25 artikla) ovat tarked suojatoimi kasittelyn lainmukaisuuden
tarkistamiseksi seka sisaisesti (kyseisen rekisterinpitdjan / henkilotietojen kasittelijain omaehtoinen
valvonta) etta ulkoisten valvontaviranomaisten toimesta. Kasvojentunnistusjarjestelmien yhteydessa
suositellaan lokitietojen sdilyttdmistd myos viitetietokannan muutoksien sekd tunnistus- tai
todentamisyrityksien osalta, mukaan lukien kayttaja, tulos ja varmuusarvo. Lokitiedot ovat kuitenkin
vain yksi tilivelvollisuuden yleisen periaatteen olennainen osa (ks. lainvalvontadirektiivin 4 artiklan 4
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kohta). Rekisterinpitdjan on pystyttdva osoittamaan, ettd kasittelyssd noudatetaan
lainvalvontadirektiivin 4 artiklan 1-3 kohdassa saddettyja tietosuojan perusperiaatteita.

Euroopan tietosuojaneuvosto muistuttaa sen ja Euroopan tietosuojavaltuutetun yhteisesta
kehotuksesta kieltaa tietyt kasittelytyypit, jotka liittyvat 1) ihmisten biometriseen etatunnistukseen
julkisissa tiloissa, 2) tekodlyyn perustuviin kasvojentunnistusjarjestelmiin, jotka luokittelevat ihmisia
heiddn biometristen tietojensa perusteella ryhmiin etnisen alkuperan, sukupuolen, poliittisen tai
seksuaalisen suuntautumisen tai muiden syrjintdperusteiden mukaan, 3) kasvojentunnistuksen tai
vastaavien teknologioiden kayttéon luonnollisen henkilon tunteiden paattelemiseksi ja 4)
lainvalvonnan yhteydessa suoritettavaan henkilotietojen kasittelyyn, joka perustuu tietokantaan,
johon henkilttietoja kerataan laajamittaisesti ja summittaisesti, esimerkiksi “haravoimalla” verkossa
saatavilla olevia valokuvia ja kasvokuvia.

Keskeinen suojatoimi kyseessd olevien perusoikeuksien turvaamiseksi on toimivaltaisten
tietosuojaviranomaisten suorittama tehokas valvonta. Siksi jasenvaltioiden on varmistettava, etta
valvontaviranomaisten resurssit ovat asianmukaiset ja riittavat, jotta ne voivat tdyttaa
velvollisuutensa.

Nama ohjeet on suunnattu EU:n ja kansallisen tason lainsaatajille seka lainvalvontaviranomaisille ja
niiden virkamiehille, jotka ottavat kayttoon ja kayttavat kasvojentunnistusjarjestelmia. Ohjeet on
suunnattu yksityishenkiloille siltd osin kuin ne koskevat heitd yleisesti tai rekisterdityina, erityisesti
rekisteroityjen oikeuksien osalta.

Ohjeiden tarkoituksena on antaa tietoa tietyistd kasvojentunnistusteknologian ominaisuuksista ja
lainvalvonnan yhteydessa sovellettavasta oikeuskehyksesta (erityisesti lainvalvontadirektiivista).

- Lisaksi ohjeet tarjoavat tyokalun, joka tukee tietyn tapauksen arkaluonteisuuden ensimmaista
luokittelua (liite 1).

- Ne sisaltavat myos kaytannon ohjeita lainvalvontaviranomaisille, jotka haluavat hankkia
kasvojentunnistusjdrjestelman ja kayttaa sita (liite Il).

- Ohjeissa kuvataan myos useita tyypillisia kdyttotapauksia ja luetellaan lukuisia merkityksellisia
nakokohtia erityisesti tarpeellisuus- ja oikeasuhteisuustestin kannalta (liite Ill).

1 JOHDANTO

Kasvojentunnistusteknologiaa voidaan kayttda tunnistamaan henkil6itd automaattisesti heidan
kasvojensa  perusteella. Kasvojentunnistusteknologia  perustuu usein tekoalyyn, kuten
koneoppimisteknologiaan. Kasvojentunnistusteknologian sovelluksia testataan ja kdytetdaan yha
enemman eri aloilla. Niitd kayttdvat niin yksityishenkil6t, yksityiset organisaatiot kuin
julkishallinnotkin. My6s lainvalvontaviranomaiset odottavat hyotyvansa kasvojentunnistusteknologian
kdytosta. Se lupaa ratkaisuja suhteellisen uusiin haasteisiin, kuten tutkintoihin, joissa kerdatyn nayton
maara on suuri, mutta myos tunnettuihin ongelmiin, erityisesti tarkkailu- ja etsintatehtaviin tarvittavan
henkildston puutteeseen.

Iso osa kasvaneesta kiinnostuksesta kasvojentunnistusteknologiaa kohtaan perustuu sen
tehokkuuteen ja skaalautuvuuteen. Hy6tyjen lisdksi teknologiaan ja sen kayttoon liittyy haittoja — myos
suuressa mittakaavassa. Henkilotietojoukkoja voidaan analysoida napin painalluksella tuhansittain, ja
algoritmisen syrjinnan tai virheellisen tunnistuksen vahaisetkin vaikutukset voivat vaikuttaa vakavasti
lukuisten ihmisten toimintaan ja jokapaivdiseen elamaan. Jo pelkkd henkilotietojen ja erityisesti
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biometristen tietojen kasittelyn laajuus on toinen kasvojentunnistusteknologian keskeinen piirre, silla
kasiteltdessd henkilotietoja  puututaan Euroopan unionin  perusoikeuskirjan  (jdljempéana
"perusoikeuskirja’) 8 artiklan mukaiseen henkilétietojen suojaa koskevaan perusoikeuteen.

Silla, etta lainvalvontaviranomaiset kdyttavat kasvojentunnistusteknologiaa, on tulevaisuudessa — ja
jossain maarin jo nyt — merkittavia seurauksia yksiléille ja ihmisryhmille, myds vahemmistoille. Nailla
seurauksilla on tulevaisuudessa myds huomattavia vaikutuksia ihmisten yhteiselamaan seka
yhteiskunnalliseen ja demokraattiseen poliittiseen vakauteen, jossa arvostetaan moniarvoisuuden ja
poliittisen opposition suurta merkitysta. Oikeus henkil6tietojen suojaan on usein keskeinen edellytys
muiden perusoikeuksien takaamiselle. Kasvojentunnistusteknologian kaytté puuttuu huomattavan
usein henkil6tietojen suojaa koskevan oikeuden lisaksi muihinkin perusoikeuksiin.

Sen vuoksi Euroopan tietosuojaneuvosto katsoo, ettd on tirkedd myo6tavaikuttaa
kasvojentunnistusteknologian meneillddan olevaan kdyttédnottoon lainvalvonnan alalla, joka kuuluu
lainvalvontadirektiivin® soveltamisalaan ja niiden kansallisten lakien soveltamisalaan, joilla direktiivi
saatetaan osaksi kansallista lainsaadantoa. Taman vuoksi tietosuojaneuvosto on laatinut nama ohjeet.
Ohjeiden tarkoituksena on antaa asiaankuuluvaa tietoa EU:n ja kansallisen tason lainsaatdjille seka
lainvalvontaviranomaisille ja niiden virkamiehille, kun ne ottavat kayttéon ja kayttavat
kasvojentunnistusjarjestelmia. Ohjeiden soveltamisala rajoittuu kasvojentunnistusteknologiaan.
Muista lainvalvontaviranomaisten kayttadmistd biometrisiin tietoihin perustuvien henkil6tietojen
kasittelytavoista voi kuitenkin aiheutua samanlaisia tai ylimaaraisia riskeja yksityishenkildille, ryhmille
ja yhteiskunnalle, erityisesti jos kasittely tapahtuu etdna. Tietyt ndiden ohjeiden nakokohdat voivat
tilanteesta riippuen olla hyddyllinen tietoldhde myds naissa tapauksissa. Lisaksi yksityishenkil6t, joita
ohjeet koskevat yleisesti tai rekisteroityina, voivat saada niistd tarkeda tietoa erityisesti rekisterdityjen
oikeuksista.

Ohjeet koostuvat padasiakirjasta ja kolmesta liitteesta. Tassa pdaasiakirjassa esitellaan teknologia ja
sovellettava oikeuskehys. Liitteessa | on malli, jonka avulla voidaan maaritelld joitakin tarkeimpia
nakokohtia perusoikeuksiin puuttumisen vakavuuden luokittelemiseksi tietyllda soveltamisalalla.
Liitteessa Il on kdytdannon ohjeita lainvalvontaviranomaisille, jotka haluavat hankkia
kasvojentunnistusjarjestelman ja kayttda sitd. Eri nakokohtien merkityksellisyys riippuu
kasvojentunnistusteknologian soveltamisalasta. Liitteessa Ill on hypoteettisia tapauksia ja niihin
liittyvaa pohdintaa.

2 TEKNOLOGIA

2.1 Yksi biometrinen teknologia, kaksi erillista tehtavaa

Kasvojentunnistus on todenndkoisyyteen perustuvaa teknologiaa, jolla voidaan tunnistaa henkil6ita
automaattisesti heidan kasvojensa perusteella heiddan henkil6llisyytensd maarittamiseksi tai
todentamiseksi.

Kasvojentunnistusteknologia kuuluu laajempaan biometrisen teknologian luokkaan. Biometriikkaan
kuuluvat kaikki automatisoidut prosessit, joita kdytetddan henkilon tunnistamiseen maarittamalla
fyysisia, fysiologisia tai kayttaytymiseen liittyvida ominaisuuksia (sormenjaljet, iiriksen rakenne, aani,

1 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivana huhtikuuta 2016,
luonnollisten henkiléiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa
rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvida syytetoimia tai rikosoikeudellisten
seuraamusten tdytdantdonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepdatoksen 2008/977/YOS kumoamisesta.
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kadvely, verisuonikuviot yms.). Ndma ominaisuudet maaritelldadn “biometrisiksi tiedoiksi”, koska ne
mahdollistavat tai vahvistavat kyseisen henkilon yksilollisen tunnistamisen.

Tama koskee ihmisten kasvoja tai tarkemmin sanottuna niiden teknistd kasittelya
kasvojentunnistuslaitteiden avulla: ottamalla kasvoista kuva (valokuva tai video), jota kutsutaan
biometriseksi “naytteeksi”, voidaan luoda digitaalinen esitys ndiden kasvojen erilaisista
ominaisuuksista (tata kutsutaan "malliksi”).

Biometrinen malli on digitaalinen esitys yksil6llisista ominaisuuksista, jotka on poimittu biometrisesta
naytteestd ja jotka voidaan tallentaa biometriseen tietokantaan?. Tdman mallin on tarkoitus olla
yksiléllinen ja henkilokohtainen, ja se on ldhtdkohtaisesti pysyva3. Tunnistusvaiheessa laite vertaa tata
mallia muihin aiemmin luotuihin tai suoraan biometrisistd naytteistd, kuten kuvasta, valokuvasta tai
videosta loytyvista kasvoista, laskettuihin malleihin. “Kasvojentunnistus” on nain ollen kaksivaiheinen
prosessi: ensin keratdaan kasvokuva ja muunnetaan se malliksi, ja sen jdlkeen kyseiset kasvot
tunnistetaan vertaamalla vastaavaa mallia yhteen tai useampaan muuhun malliin.

Kuten kaikilla biometrisilla prosesseilla, kasvojentunnistuksella voi olla kaksi eri tehtavaa:

e henkilollisyyden todentaminen, jonka tarkoituksena on varmistaa, ettd henkilé on juuri se
henkilo, joka han vaittda olevansa. Tassa tapauksessa jarjestelma vertaa aiemmin (esimerkiksi
alykorttiin tai biometriseen passiin) tallennettua biometristd mallia tai naytettd yksittaisiin
kasvoihin, esimerkiksi tarkastuspisteeseen saapuvan henkilon kasvoihin, tarkistaakseen, onko
kyseessa yksi ja sama henkild. Tama toiminto perustuu nain ollen kahden mallin vertailuun. Tata
kutsutaan myos yksi-yhteen-todentamiseksi.

e henkilon tunnistaminen, jonka tarkoituksena on 16ytaa henkilé ihmisjoukosta, tietyltd alueelta,
kuvasta tai tietokannasta. Tassa tapauksessa jarjestelman on kasiteltdva kaikki tallennetut kasvot,
luotava biometrinen malli ja sen jalkeen tarkistettava, vastaako se jarjestelman tiedossa olevaa
henkilod. Tama toiminto perustuu siis siihen, ettd yhtd mallia verrataan malli- tai
naytetietokantaan (vertailumalleihin). Tata kutsutaan myds yksi-moneen-tunnistamiseksi. Se voi
esimerkiksi yhdistdaa henkilénnimitietueen (sukunimi, etunimi) kasvoihin, jos vertailu tehd&dan
sukunimiin ja etunimiin yhdistettyjen valokuvien tietokantaan. Siihen voi kuulua myés henkilén
seuraaminen vakijoukossa ilman, etta henkilon henkildllisyyteen luodaan valttamatta yhteytta.

Molemmissa tapauksissa kadytetyt kasvojentunnistustekniikat perustuvat arvioituun vastaavuuteen
mallien, verrattavan mallin ja vertailumallin tai -mallien, valilla. Tastd nakokulmasta katsottuna ne
perustuvat todennakdisyyteen. Vertailussa paatelldaan suurempi tai pienempi todennakaoisyys sille, etta
henkild on tosiaan kyseinen tunnistettava tai todennettava henkild. Jos tdma todennakoisyys ylittaa
jarjestelmassa tietyn kynnysarvon, jonka jarjestelman kayttaja tai kehittdja on maaritellyt, jarjestelma
olettaa, ettd mallit vastaavat toisiaan (syntyy osuma).

Vaikka tehtavat — todentaminen ja tunnistaminen — ovat erillisid, molemmat liittyvat tunnistettua tai
tunnistettavaa luonnollista henkil6a koskevien biometristen tietojen kasittelyyn ja ovat siten
henkilotietojen kasittelya ja tarkemmin sanottuna erityisiin henkil6tietoryhmiin kuuluvien tietojen
kasittelya.

2”Guidelines on facial recognition” (kasvojentunnistusta koskevat ohjeet), yksiléiden suojelusta henkilotietojen
automaattisessa tietojenkasittelyssd tehdyn yleissopimuksen (yleissopimus 108) nojalla perustettu neuvoa-
antava komitea, Euroopan neuvosto, kesakuu 2021.

3 Tama voi riippua biometriikan tyypista ja rekisterdidyn idsta.
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Kasvojentunnistus on osa laajempaa videokuvankasittelytekniikoiden kirjoa. Joillakin videokameroilla
voidaan kuvata ihmisia rajatulta alueelta, erityisesti heidan kasvojaan, mutta naita kameroita ei voida
kdyttdd sellaisenaan ihmisten automaattiseen tunnistamiseen. Sama patee yksinkertaiseen
valokuvaukseen: kamera ei ole kasvojentunnistusjarjestelma, silla ihmisten valokuvia on kasiteltava
tietylla tavalla biometristen tietojen poimimiseksi.

Pelkka kasvojen havaitseminen niin sanotuilla dlykkailla kameroilla ei mydskaan valttamatta tarkoita
kasvojentunnistusjarjestelmaa. Vaikka digitaaliset tekniikat, joilla havaitaan epanormaalia kaytosta tai
vakivaltaisia tapahtumia tai tunnistetaan kasvojen tunteita tai jopa siluetteja, nostavat esiin myds
tarkeita eettisyyteen ja tehokkuuteen liittyvia kysymyksid, niitd ei voida pitdd biometrisina
jarjestelmina, jotka kasittelevat erityisiin henkiltietoryhmiin kuuluvia tietoja, jos niiden tarkoituksena
ei ole tunnistaa henkiloa yksildllisesti ja jos kyseinen henkiltietojen kasittely ei kdsitd muita erityisia
henkilotietoryhmia. Nama esimerkit eivat ole tdysin irrallisia kasvojentunnistuksesta, ja niihin
sovelletaan joka tapauksessa henkildtietojen suojaa koskevia sddntdja.* Lisdksi tamantyyppista
havaitsemisjarjestelmaa voidaan kadyttdda yhdessd muiden jarjestelmien kanssa, joilla pyritdan
tunnistamaan henkil®, jolloin sitd voidaan pitdaa kasvojentunnistusteknologiana.

Toisin kuin esimerkiksi videokuvan tallennus- ja kasittelyjarjestelmat, jotka edellyttavat fyysisten
laitteiden asentamista, kasvojentunnistus on ohjelmistotoiminto, joka voidaan ottaa kayttoon
olemassa olevissa jarjestelmissa (kamerat, kuvatietokannat yms.). Tallainen toiminto voidaan ndin
ollen liittaa tai kytked moniin eri jarjestelmiin ja yhdistdaa muihin toimintoihin. Tallainen integrointi jo
olemassa olevaan infrastruktuuriin edellyttdd erityistd huomiota, silla siihen liittyy riskeja, jotka
johtuvat siitd, etta kasvojentunnistusteknologia voi olla kitkatonta ja helposti piilotettavissa®.

2.2 Monenlaisia kayttotarkoituksia ja sovelluksia

Ndiden ohjeiden seka lainvalvontadirektiivin soveltamisalan lisdksi kasvojentunnistusta voidaan
kdyttda monenlaisiin tarkoituksiin, sekd kaupalliseen kayttoéon ettd yleiseen turvallisuuteen tai
lainvalvontaan liittyvien huolenaiheiden ratkaisemiseen. Kasvojentunnistusta voidaan kayttda monissa
eri yhteyksissa: kayttdjan ja palvelun vilisessd henkilokohtaisessa suhteessa (sovellukseen paasy),
tiettyyn paikkaan paasyyn (fyysinen suodatus) tai ilman erityisida rajoituksia julkisissa tiloissa
(kasvojentunnistus paikan paalld). Sitd voidaan kayttda kaikenlaisiin rekisteroityihin: esimerkiksi
palvelun asiakas, tyontekija, pelkka sivustaseuraaja, etsintdkuulutettu tai henkild, joka on mukana
oikeudellisissa tai hallinnollisissa menettelyissa. Jotkin kdyttotarkoitukset ovat jo yleisid ja laajalle
levinneitd, toiset taas vield kokeellisia tai spekulatiivisia. Vaikka ndma ohjeet eivat koske kaikkia
tallaisia kayttotarkoituksia ja sovelluksia, Euroopan tietosuojaneuvosto muistuttaa, ettd ne voidaan
panna tdytantdon vain, jos ne ovat sovellettavan oikeuskehyksen ja erityisesti yleisen tietosuoja-
asetuksen ja asiaa koskevan kansallisen lainsdddannon mukaisia.® Myds lainvalvontadirektiivin
soveltamisalalla kasvojentunnistusteknologian avulla kasiteltyja tietoja voidaan todentamisen tai
tunnistamisen lisaksi kasitelld edelleen myds muita tarkoituksia, kuten luokittelua, varten.

Tarkemmin sanottuna mahdollisten kayttotarkoitusten laajuutta voitaisiin harkita riippuen siita, missa
maarin ihmiset hallitsevat henkilotietojaan, millaisia tehokkaita keinoja heilld on henkiltietojensa
hallitsemiseksi ja tdman teknologian kayttoonottamisen ja kayton aloittamista koskevan oikeuden

4 Lainvalvontadirektiivin 10 artiklaa (tai yleisen tietosuoja-asetuksen 9 artiklaa) sovelletaan kuitenkin
jarjestelmiin, joilla ihmisia luokitellaan ryhmiin heidan biometristen tietojensa perusteella etnisen alkuperan,
poliittisen tai seksuaalisen suuntautumisen tai muihin erityisiin henkil6tietoryhmiin kuuluvien tietojen mukaan.
5 Esimerkiksi vartalokameroissa, joita kdytetdan yhd enemmaén kaytanndssa.

6 Ks. myds 29. tammikuuta 2020 annetut Euroopan tietosuojaneuvoston ohjeet 3/2019 henkiltietojen
kasittelysta videolaitteilla.
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kdyttamiseksi, millaisia seurauksia heille aiheutuu (jos heidat tunnistetaan tai ei tunnisteta) seka mika
on suoritetun kasittelyn laajuus. Kyseisen henkilén henkilokohtaiseen laitteeseen (dlykortti, alypuhelin
tms.) tallennettuun malliin perustuva kasvojentunnistus, jota kaytetddn henkilollisyyden
todentamiseen ja ainoastaan henkilokohtaiseen kayttoon erityisen kayttoliittyman kautta, ei aiheuta
samoja riskeja kuin esimerkiksi kdyttd tunnistamistarkoituksiin valvomattomassa ymparistdssa, jossa
jokaisten valvonta-alueelle tulevien kasvojen mallia verrataan tietokantaan tallennettuihin kattavaan
vaestOmaaraan perustuviin malleihin, ilman rekisterdityjen aktiivista osallistumista. Ndiden kahden
daripaan valilla on hyvin erilaisia kdyttotarkoituksia ja niihin liittyvid henkilotietojen suojaa koskevia
kysymyksia.

Jotta voidaan havainnollistaa tarkemmin kontekstia, jossa kasvojentunnistusteknologiasta parhaillaan
keskustellaan tai sitd otetaan kayttoon joko todentamista tai tunnistamista varten, Euroopan
tietosuojaneuvosto katsoo, ettd on asianmukaista mainita joitakin esimerkkeja. Seuraavat esimerkit
ovat pelkdstaan kuvailevia, eika niitd tule pitdd minkdanlaisena alustavana arviona siita, ovatko ne
tietosuojaa koskevan EU:n sddnndston mukaisia.

Esimerkkejé henkil6llisyyden todentamisesta kasvojentunnistuksen avulla

Henkilollisyyden todentaminen voidaan suunnitella siten, ettd kayttdjat voivat hallita sitd tdysin,
esimerkiksi palvelujen tai sovellusten kdayton mahdollistamiseksi puhtaasti kotiymparistossa. Nain
dlypuhelinten  omistajat  kdyttavat kasvojentunnistusta laajasti laitteensa  avaamiseen
salasanatodentamisen sijaan.

Kasvojentunnistusta voidaan kayttdaa myos sellaisen henkilén henkildllisyyden tarkistamiseen, joka
haluaa saada julkisia tai yksityisia kolmannen osapuolen palveluita. Tallaiset prosessit tarjoavat siis
tavan luoda digitaalinen henkil6llisyys mobiilisovelluksen avulla (dlypuhelin, tabletti yms.), jota
voidaan sen jalkeen kayttaa sahkoisten hallinnollisten palveluiden kdyttamiseen.

Lisaksi kasvojentunnistukseen perustuvalla todentamisella voidaan pyrkia hallitsemaan fyysista paasya
yhteen tai useampaan ennalta maarattyyn paikkaan, kuten rakennuksiin tai tiettyihin
rajanylityspaikkoihin. Tata toimintoa kdytetaan esimerkiksi tietyssa rajanylitysta varten suoritettavassa
tietojenkdsittelyssd, jossa tarkastuspisteelld olevan henkilon kasvoja verrataan hanen
henkildllisyystodistukseensa (passiin tai oleskelulupaan) tallennettuihin kasvoihin.

Esimerkkejd henkilén tunnistamisesta kasvojentunnistuksen avulla

Tunnistusta voidaan kdyttad monilla, todentamiseen verrattuna jopa monimuotoisemmilla tavoilla.
Naita ovat erityisesti, mutta ei ainoastaan, seuraavat kayttotarkoitukset, joita talla hetkellad kaytetaan,
kokeillaan tai suunnitellaan EU:ssa:

- tunnistamattoman henkilon (uhrin, epéillyn tms.) etsiminen valokuvatietokannasta henkilén
tunnistamista varten

- henkilon liikkeiden seuranta julkisissa tiloissa. Henkilon kasvoja verrataan sellaisten henkildiden
biometrisiin malleihin, jotka liikkuvat tai ovat liikkuneet valvotulla alueella, esimerkiksi silloin, kun
matkalaukku jatetaan jalkeen tai kun on tapahtunut rikos

- henkiléon matkan ja muiden henkildiden kanssa tapahtuneen mydhemman vuorovaikutuksen
rekonstruointi vertailemalla myéhemmin samoja asioita esimerkiksi henkilon kontaktien
tunnistamiseksi
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- etsintdkuulutettujen henkiléiden biometrinen etdtunnistus julkisissa tiloissa. Kaikkia
videovalvontakameroilla paikan paalla tallennettuja kasvoja verrataan reaaliaikaisesti
turvallisuusjoukkojen yllapitamaan tietokantaan

- kuvassa olevien ihmisten automaattinen tunnistaminen esimerkiksi heiddn suhteidensa
tunnistamiseksi sita kadyttavassa sosiaalisessa verkostossa. Kuvaa verrataan kaikkien niiden
verkostoon kuuluvien henkildiden malleihin, jotka ovat antaneet suostumuksensa tahan
toimintoon, ndiden suhteiden nimellisen tunnistamisen ehdottamiseksi

- palveluiden kayttomahdollisuudet, jotkin kateisautomaatit tunnistavat asiakkaansa vertaamalla
kameran tallentamia kasvoja pankin yllapitdmaan kasvokuvatietokantaan

- matkustajan matkan seuraaminen matkan tietyssa vaiheessa. Matkan tiettyjen vaiheiden porteille
(matkatavaroiden jattopaikat, Iahtdportit yms.) saapuvan henkilon reaaliaikaisesti laskettua mallia
verrataan jarjestelmaan aiemmin rekisterdityjen henkildiden malleihin.

Sen lisaksi, ettd kasvojentunnistusteknologiaa kaytetdan lainvalvonnan alalla, kdytdssa olevien
sovellusten laaja kirjo edellyttda kattavaa keskustelua ja poliittista |ahestymistapaa, jotta voidaan
varmistaa johdonmukaisuus ja yhdenmukaisuus EU:n tietosuojaa koskevan saannoston kanssa.

2.3 Luotettavuus, tarkkuus ja rekisteroidyille aiheutuvat riskit

Kuten kaiken teknologian, myos kasvojentunnistuksen kayttéonottoon voi liittyd haasteita. Ne
koskevat erityisesti sen luotettavuutta ja tehokkuutta henkildllisyyden todentamisessa tai henkilon
tunnistamisessa sekd yleisesti ”ldhdetietojen” ja kasvojentunnistuskasittelyn tuloksen laatua ja
tarkkuutta.

Tallaiset teknologiset haasteet aiheuttavat asianomaisille rekisteroidyille erityisia riskeja, jotka ovat
viela merkittdavampia tai vakavampia lainvalvonnan alalla, kun otetaan huomioon mahdolliset
vaikutukset rekisteroityihin. Vaikutukset voivat olla oikeudellisia tai muita sellaisia, jotka vaikuttavat
heihin samoin merkittavasti. Tdssa yhteydessa vaikuttaa myds hyodylliselta korostaa, etta
kasvojentunnistusteknologian kayttaminen jalkikdteen ei ole itsessddan turvallisempaa, koska
yksittdisia  henkil6itd voidaan seurata eri aikoina ja eri paikoissa. N&in ollen
kasvojentunnistusteknologian kayttamiseen jalkikateen liittyy myos erityisia riskeja, joita on arvioitava
tapauskohtaisesti.”

Kuten EU:n perusoikeusvirasto totesi vuoden 2019 raportissaan, kasvojentunnistusohjelmistojen
tarvittavan tarkkuuden maarittaminen on haastavaa: tarkkuutta voidaan arvioida monin eri tavoin,
my0s tehtavan, tarkoituksen ja kayttoyhteyden mukaan. Kun teknologiaa kdytetdan paikoissa, joissa
kdy miljoonia ihmisida — kuten juna-asemilla tai lentokentillda — virheiden suhteellisen pieni osuus
(esimerkiksi 0,01 %)® tarkoittaa silti sitd, ettd satoja ihmisid merkitdan vaarin. Lisdksi tiettyjen
ihmisryhmien kohdalla vaaria osumia saattaa syntya todennakéisemmin kuin toisten, kuten kohdassa
3 on kuvattu. Virheiden prosenttiosuuksia voidaan laskea ja tulkita eri tavoin, joten varovaisuus on
tarpeen. Lisaksi tarkkuuden ja virheiden osalta kysymykset, jotka liittyvat siihen, miten helposti
jarjestelmaa voidaan huijata esimerkiksi vaarennetyilla kasvokuvilla (ns. spoofing), ovat tarkeita
erityisesti lainvalvonnan alalla.®

7 Ks. liitteessa Il esitetyt esimerkit.

8 Tama tarkkuusprosenttiosuus on perdisin kyseisestd raportista, ja se on paljon parempi kuin algoritmien
nykyinen suorituskyky kasvojentunnistussovelluksissa.

% ”Facial recognition technology: fundamental rights considerations in the context of law enforcement”, EU:n
perusoikeusvirasto, 21. marraskuuta 2019.
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Tadssa yhteydessa Euroopan tietosuojaneuvosto pitdd tarkedna muistuttaa, ettd riippumatta siitd,
kdytetdankod kasvojentunnistusteknologiaa todentamis- tai tunnistamistarkoituksiin, se ei anna
ehdotonta tulosta vaan perustuu todennakdisyyksiin, ettd kahdet kasvot — tai kasvokuvat — vastaavat
samaa henkil6d.1® Tama tulos heikkenee edelleen, kun kasvojentunnistusta varten syotetyn
biometrisen ndytteen laatu on heikko. Heikkoa laatua voivat aiheuttaa sy6tettyjen kuvien epatarkkuus,
kameran alhainen resoluutio, liike ja heikko valaistus. Muita tuloksiin merkittavasti vaikuttavia tekijoita
ovat ilmaantuvuus ja "spoofing”, esimerkiksi silloin, kun rikolliset yrittdavat joko valttda kameroita tai
huijata kasvojentunnistusteknologiaa. Lukuisissa tutkimuksissa on myoOs korostettu, ettd téllaiset
algoritmisesta kasittelysta saadut tilastolliset tulokset voivat olla myo6s vaaristyneitd, mika johtuu
erityisesti lahdetietojen laadusta ja koulutustietokannoista tai muista tekijoista, kuten kayttéénoton
sijainnin valinnasta. Lisaksi pitdisi korostaa kasvojentunnistusteknologian vaikutusta muihin
perusoikeuksiin, kuten esimerkiksi yksityis- ja perhe-elaman kunnioittamiseen, sananvapauteen ja
tiedonvalityksen vapauteen seka kokoontumis- ja yhdistymisvapauteen.

Sen vuoksi on olennaisen tarkead, ettd kasvojentunnistusteknologian luotettavuus ja tarkkuus otetaan
huomioon kriteereind  arvioitaessa keskeisten  tietosuojaperiaatteiden noudattamista
lainvalvontadirektiivin 4 artiklan mukaisesti ja erityisesti oikeudenmukaisuuden ja tarkkuuden osalta.

Euroopan tietosuojaneuvosto korostaa, ettd korkealaatuiset tiedot ovat olennaisen tarkeitd
korkealaatuisten algoritmien kannalta ja etta rekisterinpitdjien on osana tilivelvollisuuttaan arvioitava
algoritmista tietojenkasittelyd saannollisesti ja jarjestelmallisesti varmistaakseen erityisesti tallaisen
henkilotietojen  kasittelyn tulosten tarkkuuden, oikeudenmukaisuuden ja luotettavuuden.
Kasvojentunnistusjarjestelmien arviointiin, kouluttamiseen ja jatkokehittamiseen kaytettavia
henkilotietoja voidaan kasitelld ainoastaan riittdvan oikeusperustan nojalla ja yhteisten
tietosuojaperiaatteiden mukaisesti.

3 SOVELLETTAVA OIKEUSKEHYS

Kasvojentunnistusteknologian kaytto liittyy erottamattomasti henkilotietojen, myo6s erityisiin
tietoryhmiin kuuluvien henkil6tietojen, kasittelyyn. Lisaksi se vaikuttaa suoraan tai valillisesti useisiin
EU:n perusoikeuskirjassa vahvistettuihin perusoikeuksiin. Tama on erityisen tarkeaa lainvalvonnan ja
rikosoikeuden alalla. Sen vuoksi kaikessa kasvojentunnistusteknologian kdytdssa olisi noudatettava
tiukasti sovellettavaa oikeuskehysta.

Seuraavat tiedot on tarkoitettu kaytettdviksi tulevien lainsdadanndllisten ja hallinnollisten
toimenpiteiden  arvioinnissa seka voimassa olevan lainsdadanndén  tapauskohtaisessa
taytantoonpanossa, johon liittyy kasvojentunnistusteknologiaa. Vaatimusten merkityksellisyys
vaihtelee tilanteen mukaan. Koska kaikkia tulevia tilanteita ei voida ennakoida, tiedoilla katsotaan
tarjottavan vain tukea eika niita pida tulkita tyhjentavaksi luetteloksi.

3.1 Yleinen oikeuskehys — EU:n perusoikeuskirja ja Euroopan ihmisoikeussopimus

3.1.1 Perusoikeuskirjan sovellettavuus
EU:n perusoikeuskirja, jaljempadna ’perusoikeuskirja’, koskee unionin toimielimia, elimia, laitoksia ja
virastoja seka jasenvaltioita, kun ne panevat tdytantdon unionin oikeutta.

10 T3sta todennakoisyydesta kdytetdadn nimitystd “varmuusarvo”.
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Lainvalvontadirektiivin 1 artiklan 1 kohdan mukaisen lainvalvontatarkoituksissa suoritettavan
biometristen tietojen kasittelyn sddntely nostaa vadistamattd esiin kysymyksen perusoikeuksien,
erityisesti perusoikeuskirjan 7 artiklan mukaisen yksityiseldman ja viestien kunnioittamista koskevan
oikeuden seka perusoikeuskirjan 8 artiklan mukaisen henkildtietojen suojaa koskevan oikeuden,
kunnioittamisesta.

Luonnollisista henkildistd, myos heiddn kasvoistaan, tallennetun videokuvan kerdaminen ja analysointi
tarkoittaa henkilotietojen kasittelyd. Kun kuvaa kasitellddan teknisesti, kasittely koskee myos
biometrisia tietoja. Luonnollisen henkilon kasvoja koskevien tietojen tekninen kasittely ajan ja paikan
suhteen mahdollistaa johtopaatosten tekemisen kyseisten henkildiden yksityiselamastd. Nama
johtopaatokset voivat koskea kyseisten henkildiden rodullista tai etnista alkuperda, terveytts,
uskontoa, arkieldaman tapoja, pysyvaa tai tilapdistd asuinpaikkaa, paivittdista tai muuta liikkumista,
toimintaa, sosiaalisia suhteita ja sosiaalista ymparistdd. Kasvojentunnistusteknologian kayton
yhteydessa mahdollisesti paljastuvien tietojen suuri kirjo osoittaa selvasti, etta silla voi olla vaikutusta
perusoikeuskirjan 8 artiklassa vahvistettuun oikeuteen henkilotietojen suojaan mutta myos
perusoikeuskirjan 7 artiklassa vahvistettuun oikeuteen yksityisyyteen.

Tallaisessa tilanteessa ei ole myodskaan poissuljettua, ettd biometristen (kasvoja koskevien) tietojen
kerddaminen, analysointi ja jatkokasittely voi vaikuttaa siihen, miten ihmiset tuntevat olevansa vapaita
toimimaan, vaikka toiminta olisi tdysin vapaan ja avoimen yhteiskunnan saantéjen mukaista. Silla voi
myo0s olla vakavia seurauksia heidan perusoikeuksiensa kayttamiseen, kuten perusoikeuskirjan 1, 10,
11 ja 12 artiklan mukaisiin oikeuksiin, jotka koskevat ajatuksen-, omantunnon- ja uskonnonvapautta,
ilmaisunvapautta, vapautta rauhanomaiseen kokoontumiseen sekd yhdistymisvapautta. Tallaiseen
kasittelyyn liittyy myos muita riskejd, kuten riski siita, ettd asianomaisten viranomaisten kerdaamia
henkilotietoja kaytetaan vaarin sen seurauksena, ettd henkildtietoihin on paasty kasiksi ja niitd on
kaytetty laittomasti, tai esimerkiksi tietoturvaloukkauksen seurauksena. Riskit riippuvat usein
kdsittelysta ja sen olosuhteista, kuten riski siita, etta poliisivirkamiehet tai muut luvattomat osapuolet
padsevat tietoihin kasiksi ja kayttavat niita laittomasti. Jotkin riskit liittyvat kuitenkin yksinkertaisesti
silhen, ettd biometriset tiedot ovat ainutlaatuisia. Toisin kuin osoitetta tai puhelinnumeroa,
rekisterdity ei voi muuttaa yksildllisia ominaisuuksiaan, kuten kasvojaan tai iiristaan. Jos biometrisiin
tietoihin paasee kasiksi luvattomasti tai ne julkaistaan vahingossa, ne vaarantuisivat niiden salasanoina
tai salausavaimina kayton osalta tai niita voitaisiin kayttda muihin luvattomiin valvontatoimiin
rekisterdidyn vahingoksi.

3.1.2 Perusoikeuskirjassa vahvistettuihin oikeuksiin puuttuminen

Biometristen tietojen kasittely kaikissa tilanteissa puuttuu jo itsessaan vakavasti perusoikeuksiin. Tama
ei riipu tuloksesta, esimerkiksi positiivisen osuman loytymisestd. Kasittely on perusoikeuksiin
puuttumista, vaikka biometrinen malli poistettaisiin valittomasti sen jalkeen, kun vertailu
poliisitietokantaan on tehty ja osumaa ei ole 16ytynyt.

Rekisteroityjen perusoikeuksiin puuttuminen voi johtua lainsdadantétoimesta, jolla joko pyritdaan
rajoittamaan asianomaista perusoikeutta tai jonka seurauksena se rajoittuu!. Se voi johtua myds
sellaisesta viranomaisen toimesta, jolla on sama tarkoitus tai seuraus, tai jopa sellaisen yksityisen
tahon toimesta, jolle on laissa annettu valta kayttaa julkista valtaa.

11 EUT, C-219/91 — Ter Voort, RoC 1992 1-05485, 36f kohta; EUT, C-200/96 — Metronome, RoC 1998 1-1953, 28
kohta.
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Lainsdadantotoimenpide, joka toimii henkilotietojen kasittelyn oikeusperustana, puuttuu suoraan
perusoikeuskirjan 7 ja 8 artiklassa taattuihin oikeuksiin?2.

Biometristen tietojen ja erityisesti kasvojentunnistusteknologian kaytto vaikuttaa monissa tapauksissa
my0ds ihmisarvoa koskevaan oikeuteen, joka taataan perusoikeuskirjan 1 artiklassa. lhmisarvo
edellyttda, etta ihmisia ei kohdella pelkkind esineind. Kasvojentunnistusteknologia muuntaa
eksistentiaaliset ja erittdin henkilokohtaiset ominaisuudet, kasvonpiirteet, koneellisesti luettavaan
muotoon, jotta niitd voitaisiin kdyttaa ihmisten rekisterikilpena tai henkilokorttina, jolloin kasvot
esineellistetdan.

Tallainen kasittely voi puuttua myds muihin perusoikeuksiin, kuten perusoikeuskirjan 10, 11 ja
12 artiklan mukaisiin oikeuksiin, sikali kuin lainvalvontaviranomaisten videovalvonnalla pyritdan
tukahduttaviin vaikutuksiin tai niitd syntyy sen seurauksena.

Lisaksi olisi huolellisesti tarkasteltava mahdollisia riskeja, joita kasvojentunnistusteknologian kaytto
lainvalvonnassa aiheuttaa perusoikeuskirjan 47 ja 48 artiklan mukaisen oikeudenmukaista
oikeudenkayntid koskevan oikeuden ja syyttomyysolettaman osalta. Kasvojentunnistusteknologian
kayton tulos, esimerkiksi osuman I6ytyminen, voi johtaa siihen, ettd henkil6on kohdistetaan enemman
valvontaa, mutta se voi olla myds ratkaiseva todiste tuomioistuinmenettelyissa.
Kasvojentunnistusteknologian puutteet, kuten mahdolliset vinoumat, syrjintd tai virheellinen
tunnistus (”vaara positiivinen”), voivat ndin ollen aiheuttaa vakavia seurauksia my6s
rikosoikeudellisissa menettelyissa. Lisdksi  todisteiden  arvioinnissa  voidaan  suosia
kasvojentunnistusteknologian kayton tulosta, vaikka sen kanssa ristiriitaisia todisteita olisi olemassa
("automaatioharha”).

3.1.3 Oikeuksiin puuttumisen perusteet

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuksien ja -vapauksien kayttamista voidaan
rajoittaa vain lailla ja kyseisten oikeuksien ja vapauksien keskeistd sisdltéa kunnioittaen.
Oikeasuhteisuusperiaatteen mukaisesti rajoituksia voidaan tehda ainoastaan, jos ne ovat tarpeellisia
ja vastaavat tosiasiallisesti Euroopan unionin tunnustamia yleisen edun mukaisia tavoitteita tai
tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

3.1.3.1 Lailla sdddetyt perusteet

Perusoikeuskirjan 52 artiklan 1 kohdassa asetetaan vaatimus erityisesta oikeusperustasta. Taman
oikeusperustan on oltava sanamuodoltaan riittavan selked, jotta kansalaiset saavat riittavan kasityksen
siitd, milla edellytyksilla ja missd tilanteissa viranomaisilla on valtuudet turvautua
tiedonkeruutoimenpiteisiin ja salaiseen valvontaan'3. Siind on osoitettava riittdvan selkeésti
viranomaisille annetun harkintavallan laajuus ja kayttotapa, jotta vyksildille voidaan taata
demokraattisen yhteiskunnan oikeusvaltioperiaatteen mukainen vahimmaissuoja'®.  Lisdksi
lainmukaisuus edellyttaa riittavia turvatoimia sen varmistamiseksi, etta erityisesti perusoikeuskirjan 8
artiklan mukaista yksilon oikeutta kunnioitetaan. N&itd periaatteita sovelletaan myos
kasvojentunnistusjarjestelmien arviointia, kouluttamista ja jatkokehittamista varten suoritettavaan
henkilotietojen kasittelyyn.

Koska biometriset tiedot, joita kasitelldadan luonnollisen henkilon yksilollistd tunnistamista varten,
kuuluvat lainvalvontadirektiivin 10 artiklassa lueteltuihin erityisiin tietoryhmiin,
kasvojentunnistusteknologian eri sovellukset edellyttaisivat useimmissa tapauksissa erityista lakia,

12 EUT, C-594/12, 36 kohta; EUT, C-291/12, 23 kohta ja seuraavat kohdat.
13 EUT, Shimovolos v. Venaja, 68 kohta, ja Vukota-Boji¢ v. Sveitsi.
14 EUT, Piechowicz v. Puola, 212 kohta.
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jossa kuvataan tarkasti sovellus ja sen kdyton edellytykset. Tama kattaisi erityisesti rikostyypit ja
tarvittaessa asianmukaisen kynnysarvon ndiden rikosten vakavuudelle, jotta muun muassa vahdiset
rikokset voidaan sulkea soveltamisalan ulkopuolelle tehokkaasti.®

3.1.3.2 Perusoikeuskirjan 7 ja 8 artiklassa vahvistetun yksityisyyttd ja henkilGtietojen suojaa
koskevan perusoikeuden olennainen sisdlto

Rajoitettaessa perusoikeuksia kussakin tilanteessa kyseisen oikeuden olennaista sisadltéa on kuitenkin

kunnioitettava. Olennaisella siséll6lld tarkoitetaan asianomaisen perusoikeuden ydint4®. Ihmisarvoa

on kunnioitettava my®és silloin, kun oikeuksia rajoitetaan?’.

Seuraavat asiat viittaavat siihen, etta oikeuksien loukkaamatonta ydinta on mahdollisesti loukattu:

- Maaérdys, joka asettaa rajoituksia henkilon yksilollisestd kayttaytymisesta tai poikkeuksellisista
olosuhteista riippumatta®®.

- Tuomioistuimen puoleen kddntyminen ei ole mahdollista tai se on vaikeaa®®.

- Asianomaisen henkilon tilannetta ei oteta huomioon ennen vakavaa rajoitusta®.

- Perusoikeuskirjan 7 ja 8 artiklan mukaisten oikeuksien osalta: Viestinndn metatietojen laajan
kerddamisen lisdksi sdahkoisen viestinnan sisdltda koskevan tiedon hankkiminen voisi loukata
ndiden oikeuksien olennaista sisaltoa?!.

- Perusoikeuskirjan 7, 8 ja 11 artiklan mukaisten oikeuksien osalta: S3annostd, jonka mukaan
yhteytta yleisélle tarkoitettuihin verkkoviestintdpalveluihin tarjoavien toimijoiden ja hosting-
palvelujen tarjoajien on sailytettava yleisesti ja erotuksetta muun muassa kyseisiin palveluihin
liittyvat henkilotiedot?2,

- Perusoikeuskirjan 8 artiklan mukaisiin oikeuksiin viitaten: Tietosuojan ja tietoturvan
perusperiaatteiden puuttuminen voisi my6s loukata oikeuden ydintd%.

3.1.3.3 Laillinen tarkoitus

Kuten kohdassa 3.1.3 jo selitettiin, perusoikeuksien rajoittamisen on vastattava tosiasiallisesti
Euroopan unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden
henkildiden oikeuksia ja vapauksia.

Unioni tunnustaa seka Euroopan unionista tehdyn sopimuksen 3 artiklassa mainitut tavoitteet etta
muut perussopimusten erityismaarayksilld suojatut edut?*, jotka koskevat muun muassa vapautta,
turvallisuutta ja oikeudenmukaisuutta seka rikollisuuden ehkdisemista ja torjuntaa. Unionin olisi
kansainvalisissa suhteissaan edistettdava rauhaa ja turvallisuutta seka ihmisoikeuksien suojelua.

Tarve suojella muiden henkildiden oikeuksia ja vapauksia viittaa Euroopan unionin tai sen
jasenvaltioiden lainsdadannolla suojeltujen henkildiden oikeuksiin. Arviointi on tehtava siten, etta

15 Ks. esimerkiksi Euroopan unionin tuomioistuimen tuomiot asioissa C-817/19, Ligue des droits humains, 151 f
kohta, ja C-207/16, Ministerio Fiscal, 56 kohta.

16 EUT, C-279/09, RoC 2010 1-13849, 60 kohta.

17 Euroopan unionin perusoikeuskirjan selitykset, | luku, 1 artiklan selitys, EUVL C 303, 14.12.2007, s. 17-35.
18 EUT, C-601/15, 52 kohta.

19 EUT, C-400/10, RoC 2010 1-08965, 55 kohta.

20 EUT, C-408/03, RoC 2006 1-02647, 68 kohta.

21 EUT, C-203/15 — Tele2 Sverige, 101 kohta, ja sen viittaus asioihin EUT, C-293/12 ja C-594/12, 39 kohta.

22 EUT, C--512/18, La Quadrature du Net, 209 kohta ja sitd seuraavat kohdat.

23 EUT, C-594/12, 40 kohta.

24 perusoikeuskirjan selitykset, | luku, 52 artiklan selitys, EUVL C 303, 14.12.2007, s. 17-35.
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51.

52.

pyritadn sovittamaan yhteen asianomaisten oikeuksien suojaa koskevat vaatimukset ja saada aikaan
oikeudenmukainen tasapaino niiden valilla?>.:

3.1.3.4 Tarpeellisuus ja oikeasuhteisuustesti

Kun on kyse perusoikeuksiin puuttumisesta, kansallisen ja unionin lainsdatajan harkintavalta voi
osoittautua rajalliseksi. Tama riippuu useista tekijoista, kuten kyseessa olevasta alasta, kyseessa olevan
perusoikeuskirjassa taatun oikeuden luonteesta, puuttumisen luonteesta ja vakavuudesta seka
puuttumisen tavoitteesta®®. Lainsaadantétoimenpiteiden on oltava tarkoituksenmukaisia kyseessa
olevalla lainsaadannolla tavoiteltujen laillisten tavoitteiden saavuttamiseksi. Toimenpide ei myoskaan
saa ylittaa sitd, mikd on tarkoituksenmukaista ja tarpeellista ndiden tavoitteiden saavuttamiseksi?’.
Yleistd etua koskeva tavoite — oli se kuinka perustavanlaatuinen tahansa — ei itsessdaan oikeuta
perusoikeuden rajoittamista?®.

Unionin tuomioistuimen vakiintuneen oikeuskdaytdannon mukaan henkilGtietojen suojaan liittyvia
poikkeuksia ja rajoituksia on sovellettava vain siind maarin kuin se on ehdottoman valttamatont42°.
Tama tarkoittaa myos sitd, etta tavoitteen saavuttamiseksi ei ole kaytettavissa vahemman oikeuksiin
puuttuvia keinoja. Mahdolliset vaihtoehdot, kuten — tarkoituksesta riippuen — henkiléston lissdminen,
tiheammin toteutettava valvonta tai katuvalaistuksen lisadminen, on maaritettdva ja arvioitava
huolellisesti. Lainsaadantétoimenpiteissa olisi eroteltava ne henkil6t ja ne olisi kohdistettava niihin
henkildihin, joita ne koskevat, tavoitteen saavuttamiseksi, esimerkiksi tiettyjen vakavien rikosten
torjumiseksi. Jos toimenpide koskee yleisesti kaikkia henkildita ilman tallaista erottelua, rajoitusta tai
poikkeusta, perusoikeuksiin puuttuminen on siind tapauksessa vakavampaa°. Puuttuminen on
vakavampaa my0s silloin, jos tietojenkasittely koskee merkittavaa osaa vaestostast.

Perusoikeuskirjan 8 artiklan 1 kohdassa sdddetystda nimenomaisesta velvoitteesta johtuva
henkilotietojen suoja on erityisen tarkea perusoikeuskirjan 7 artiklassa vahvistetun yksityiseldman
kunnioittamista koskevan oikeuden kannalta3?. Lainsddddnndssé on saadettdva kyseisen toimenpiteen
laajuutta ja soveltamista koskevista selkeistd ja tasmallisista sdaannoistda seka suojatoimista, jotta
henkil6illa, joiden tietoja on kasitelty, on riittavat takeet siita, ettd heidan henkilotietojaan suojellaan
tehokkaasti vaarinkdaytosten riskilta, laittomalta paasylta kyseisiin tietoihin tai niiden laittomalta
kaytoltd.?® Tallaisten suojatoimien tarve on erityisen suuri silloin, kun henkilétietoja kasitelldan

25 Jarass GrCh, 3. Aufl. 2016, EU-Grundrechte-Charta Art. 52 Rn. 31-32.

26 EUT, C-594/12, 47 kohta ja seuraavat ldhteet: ks. analogisesti ihmisoikeussopimuksen 8 artiklan osalta
Euroopan ihmisoikeustuomioistuimen tuomio asioissa S ja Marper v. Yhdistynyt kuningaskunta (suuri jaosto), nro
30562/04 ja nro 30566/04, 102 kohta, CEDH 2008-V.

27 EUT, C-594/12, 46 kohta ja seuraavat ldhteet: asia C-343/09, Afton Chemical, EU:C:2010:419, 45 kohta; Volker
und Markus Schecke ja Eifert, EU:C:2010:662, 74 kohta; asiat C-581/10 ja C-629/10, Nelson ym., EU:C:2012:657,
71 kohta; asia C-283/11, Sky Osterreich, EU:C:2013:28, 50 kohta; ja asia C-101/12, Schaible, EU:C:2013:661, 29
kohta.

28 EUT, C-594/12, 51 kohta.

22 EUT, C-594/12, 52 kohta ja seuraavat ldhteet: tuomio IPI, C-473/12, EU:C:2013:715, 39 kohta
oikeuskaytantoviittauksineen.

30 EUT, C-594/12, 57 kohta.

31 EUT, C-594/12, 56 kohta.

32 EUT, C-594/12, 53 kohta.

33 EUT, C-594/12, 54 kohta ja seuraavat ldhteet: ks. analogisesti Euroopan ihmisoikeussopimuksen 8 artiklan
osalta Euroopan ihmisoikeustuomioistuimen tuomiot asioissa Liberty ym. v. Yhdistynyt kuningaskunta, 1.7.2008,
nro 58243/00, 62 ja 63 kohta; Rotaru v. Romania, 57-59 kohta ja S ja Marper v. Yhdistynyt kuningaskunta, 99
kohta.
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automaattisesti ja kun on olemassa merkittava riski, ettd tietoihin padstaan kasiksi laittomasti34. Lisdksi
se, ettd kasvojentunnistusteknologian kayttoonottoon myonnetdan lupa sisdisesti tai ulkoisesti,
esimerkiksi oikeudellisesti, voi myds toimia suojatoimena, ja se voi osoittautua valttdmattomaksi
tietyissa tapauksissa, joissa oikeuksiin puuttuminen on vakavaa.®®

Annettuja sdaant6ja on mukautettava kyseessa olevaan tilanteeseen huomioon ottaen esimerkiksi
kasiteltavien tietojen maara, tietojen luonne3® ja riski, etta tietoihin paastdan kasiksi laittomasti. Tamé
edellyttdd sdantoja, joilla sddnnelldan erityisesti kyseisten tietojen suojaamista ja turvallisuutta
selkedsti ja tasmaillisesti, jotta voidaan varmistaa tietojen taydellinen eheys ja luottamuksellisuus?’.

Rekisterinpitajan ja henkilotietojen kasittelijan valisen suhteen osalta ei pida sallia, etta henkilotietojen
kasittelijat ottavat huomioon ainoastaan taloudelliset nakdkohdat madarittdessdaan henkiltietojen
tietoturvan tasoa, silla tama voi vaarantaa tietosuojan riittdvan korkean tason3®,

Saadoksessa on saddettdva aineellisista ja menettelyitd koskevista edellytyksistd ja objektiivisista
kriteereistd, joiden avulla maaritetddan toimivaltaisten viranomaisten tietoihin padsyn ja niiden
myohemman kayton rajat. Rikosten ennalta estamistd, paljastamista tai niihin liittyvia syytetoimia
varten kyseessa olevat rikokset olisi katsottava riittdvan vakaviksi, jotta ne oikeuttavat
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin puuttumisen laajuuden ja
vakavuuden®,

Tietoja on kasiteltava siten, ettd varmistetaan EU:n tietosuojasdantdjen sovellettavuus ja vaikutus.
Tama koskee erityisesti perusoikeuskirjan 8 artiklaa, jonka mukaan tietosuojaa ja -turvaa koskevien
vaatimusten noudattamista valvoo riippumaton viranomainen. Maantieteelliselld paikalla, jossa
kasittely tapahtuu, voi olla tallaisessa tilanteessa merkitystd4°.

Henkilotietojen kasittelyn eri vaiheiden osalta tietoryhmat on erotettava toisistaan sen perusteella,
miten hyodyllisia ne mahdollisesti ovat kyseessa olevan tavoitteen kannalta, tai kyseessa olevien
henkildiden mukaan!. Kasittelyn edellytysten maarittamisen, esimerkiksi tietojen sdilytysajan
maarittamisen, on perustuttava objektiivisiin kriteereihin sen varmistamiseksi, ettd oikeuksiin
puututaan vain sen verran kuin on ehdottoman vélttamatonta*2.

Tarpeellisuuden ja oikeasuhteisuuden arvioinnissa on tunnistettava ja otettava huomioon kunkin
tilanteen perusteella kaikki seuraukset, jotka kuuluvat muiden perusoikeuksien, kuten
perusoikeuskirjan 1 artiklan mukaisen ihmisarvon, perusoikeuskirjan 10 artiklan mukaisen ajatuksen-,
omantunnon- ja uskonnonvapauden, perusoikeuskirjan 11 artiklan mukaisen sananvapauden seka
perusoikeuskirjan 12 artiklan mukaisen kokoontumis- ja yhdistymisvapauden, piiriin.

34 EUT, C-594/12, 55 kohta, ja seuraavat lahteet: ks. analogisesti Euroopan ihmisoikeussopimuksen 8 artiklan
osalta Euroopan ihmisoikeustuomioistuimen tuomiot asiassa S ja Marper v. Yhdistynyt kuningaskunta, 103 kohta
ja asiassa M. K. v. Ranska, 18.4.2013, nro 19522/09, 35 kohta.

35 Euroopan ihmisoikeustuomioistuimen asia Szabé ja Vissy v. Unkari, 73—77 kohta.

36 Ks. myos teknisid ja organisatorisia toimenpiteitd koskevat tiukennetut vaatimukset erityisiin tietoryhmiin
kuuluvia tietoja kasiteltdessa, lainvalvontadirektiivin 29 artiklan 1 kohta.

37 EUT, C-594/12, 66 kohta.

38 EUT, C-594/12, 67 kohta.

39 EUT, C-594/12, 60 ja 61 kohta.

40 EUT, C-594/12, 68 kohta.

41 EUT, C-594/12, 63 kohta.

42 EUT, C-594/12, 64 kohta.
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Lisaksi on pidettdva vakavana, ettd jos tietoja kasitelldan jarjestelmallisesti rekisterdityjen tietdmatta,
se todennakoisesti luo yleisen kasityksen jatkuvasta valvonnasta®’. Tdma voi johtaa tukahduttaviin
vaikutuksiin joidenkin tai kaikkien kyseessa olevien perusoikeuksien osalta.

Kasvojentunnistukseen liittyvien lainsdadantotoimenpiteiden tarpeellisuuden ja oikeasuhteisuuden
arvioinnin helpottamiseksi ja toteuttamiseksi lainvalvonnan alalla kansalliset ja unionin lainsaatajat
voisivat hyddyntaa saatavilla olevia, erityisesti tata tehtdvaa varten suunniteltuja kdytannon valineita.
Erityisesti voitaisiin kdyttdda Euroopan tietosuojavaltuutetun tarjoamaa tarpeellisuuden ja
oikeasuhteisuuden arviointia koskevaa valineistoa*.

3.1.3.5 Perusoikeuskirjan 52 artiklan 3 kohta ja 53 artikla (suojan taso, myés suhteessa Euroopan
ihmisoikeussopimuksen suojan tasoon)

Perusoikeuskirjan 52 artiklan 3 kohdan ja 53 artiklan mukaan Euroopan ihmisoikeussopimuksessa
taattuja oikeuksia vastaavien perusoikeuskirjan oikeuksien merkityksen ja kattavuuden on oltava
samat kuin Euroopan ihmisoikeussopimuksessa vahvistettujen oikeuksien merkityksen ja kattavuuden.
Vaikka Euroopan ihmisoikeussopimuksesta on |oydettavissa vastine erityisesti perusoikeuskirjan 7
artiklalle, ndin ei ole perusoikeuskirjan 8 artiklan osalta®. Perusoikeuskirjan 52 artiklan 3 kohta ei est3
unionia maaraamasta tata laajemmasta suojasta. Koska Euroopan ihmisoikeussopimus ei ole
virallisesti unionin lainsddadantéon sisallytetty oikeudellinen valine, unionin lainsdadantéa on
toteutettava perusoikeuskirjassa taattujen perusoikeuksien perusteella®.

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan viranomaiset eivat saa puuttua tdman yksityis- ja
perhe-elaman kunnioittamista koskevan oikeuden kayttamiseen, paitsi jos se on lainsaddannon
mukaista ja demokraattisessa yhteiskunnassa valttamatonta kansallisen tai yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, jarjestyshairididen tai rikosten ehkdisemiseksi, terveyden tai
moraalin suojelemiseksi tai muiden henkildiden oikeuksien ja vapauksien suojelemiseksi.

Euroopan ihmisoikeussopimuksessa asetetaan myo6s vaatimuksia sille, miten rajoituksia voidaan tehda.
Oikeusvaltioperiaatteen lisaksi yksi perusvaatimuksista on ennakoitavuus. Ennakoitavuutta koskevan
vaatimuksen tadyttamiseksi lainsdddanndn on oltava sanamuodoltaan riittavan selkedd, jotta
kansalaiset saavat riittdvan kasityksen siitd, missa tilanteissa ja milla edellytyksilla viranomaisilla on
valtuudet turvautua téllaisiin  toimenpiteisiin®’. Euroopan unionin tuomioistuin ja EU:n
tietosuojalainsdddanto tunnustavat tdman vaatimuksen (ks. kohta 3.2.1.1).

Euroopan ihmisoikeussopimuksen 8 artiklan mukaisia oikeuksia tarkentavia yksiloiden suojelusta
henkilotietojen automaattisessa tietojenkéasittelyssd tehdyn yleissopimuksen*® maarayksia on myos
noudatettava tdysimaardisesti. On kuitenkin otettava huomioon, ettd nama maaraykset ovat vain
vahimmaisvaatimuksia voimassa olevan unionin lainsadadannon kannalta.

43 EUT, C-594/12, 37 kohta.

44 Euroopan tietosuojavaltuutettu: ”Assessing the necessity of measures that limit the fundamental right to the
protection of personal data: A toolkit” (11.4.2017), Euroopan tietosuojavaltuutettu: "EDPS Guidelines on
assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of
personal data” (19.12.2019).

45 EUT, C-203/15, Tele2 Sverige, 129 kohta.

46 EUT, C-311/18, 99 kohta.

47 Euroopan ihmisoikeustuomioistuin, tuomio asiassa COPLAND v. YHDISTYNYT KUNINGASKUNTA, 3.4.2007,
valitus nro 62617/00, 46 kohta.

48 ETS N:o 108.
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3.2 Erityinen oikeuskehys — lainvalvontatarkoituksessa kasiteltyjen henkildtietojen

suojasta annettu direktiivi

Lainvalvontatarkoituksessa  kasiteltyjen  henkildtietojen  suojasta  annetussa  direktiivissa
(lainvalvontadirektiivi) sdddetddan tietystd kasvojentunnistusteknologian kayttéa koskevasta
kehyksesta. Ensinndkin lainvalvontadirektiivin 3 artiklan 13 kohdassa madritelldan termi "biometriset
tiedot”*°. Tarkempia tietoja on edelld kohdassa 2.1. Toiseksi 8 artiklan 2 kohdassa selvennetdan, etts
jotta tietojen kasittely olisi laillista, sen on paitsi oltava valttamatonta lainvalvontadirektiivin 1 artiklan
1 kohdassa mainittujen tarkoitusten kannalta mutta myds sdaanneltyd kansallisella lainsdadannolla,
jossa tasmennetdan vahintaan kasittelyn tavoitteet, kasiteltavat henkilotiedot ja kasittelyn tarkoitus.
Muita biometristen tietojen kannalta erityisen merkityksellisia séannoksia ovat lainvalvontadirektiivin
10 ja 11 artikla. Direktiivin 10 artiklaa on luettava yhdessa direktiivin 8 artiklan kanssa®C. Direktiivin
4 artiklassa saadettyja henkiltietojen kasittelyn periaatteita olisi aina noudatettava, ja niiden olisi
ohjattava kaikkea kasvojentunnistusteknologian avulla tehtdvdan mahdollisen biometrisen kasittelyn
arviointia.

3.2.1 Erityisia tietoryhmia koskeva kasittely lainvalvontatarkoituksia varten
Lainvalvontadirektiivin 10 artiklan mukaan erityisten tietoryhmien, kuten biometristen tietojen,
kasittely on sallittua vain, kun se on ehdottoman valttamatonta ja kun siihen sovelletaan rekisterdidyn
oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia. Taman lisdksi se on sallittua ainoastaan
rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaamiseksi, jos se sallitaan
unionin tai jasenvaltion lainsdadadanndssa, tai jos tallainen kasittely liittyy tietoihin, jotka rekisterdity on
nimenomaisesti saattanut julkisiksi. Tassa yleisessa lausekkeessa korostetaan erityisia tietoryhmia
koskevan kasittelyn arkaluonteisuutta.

3.2.1.1 Kisittely sallitaan unionin tai jésenvaltion lainsdddédnndssd

Tarvittavan lainsddadantotoimenpidetyypin osalta lainvalvontadirektiivin johdanto-osan
33 kappaleessa todetaan seuraavaa: “[k]un tassa direktiivissa viitataan jasenvaltion lainsdadant6on,
oikeusperustaan tai lainsdadantétoimeen, siind ei valttamatta edellytetd parlamentissa hyvaksyttya
saadostd, sanotun kuitenkaan rajoittamatta asianomaisen jasenvaltion perustuslaillisen jarjestyksen
edellyttdmien vaatimusten soveltamista”>?.

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja
vapauksien kayttamistda “voidaan rajoittaa ainoastaan lailla”. Tama vastaa Euroopan
ihmisoikeussopimuksen 8 artiklan 2 kohdan ilmaisua “kun laki sen sallii”, mika tarkoittaa sovellettavan
lainsdaadannon mukaista kaytdantdoad mutta liittyy myods kyseessa olevan lain laatuun vaikuttamatta
sadadoksen luonteeseen ja edellyttda sen olevan oikeusvaltioperiaatteen mukainen.

Lainvalvontadirektiivin johdanto-osan 33 kappaleessa todetaan lisdksi seuraavaa: ”[k]yseisen
jasenvaltion lainsaadannon, oikeusperustan tai lainsdaadantotoimen olisi kuitenkin oltava selked ja
tasmallinen ja sen soveltamisen olisi oltava asianosaisten kannalta ennakoitavissa unionin
tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen oikeuskdaytannén mukaisesti. Taman

49 Lainvalvontadirektiivin 3 artiklan 13 kohta: 'biometrisilla tiedoilla’ tarkoitetaan kaikkia luonnollisen henkilon
fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttaytymiseen liittyvalla tekniselld kasittelylld saatuja henkilotietoja,
kuten kasvokuvia tai sormenjalkitietoja, joiden perusteella kyseinen luonnollinen henkilé voidaan tunnistaa tai
kyseisen henkilén tunnistaminen voidaan varmistaa.

50 WP258, “Opinion on some key issues of the Law Enforcement Directive (EU 2016/680)” (lausunto joistakin
lainvalvontadirektiivin (EU) 2016/680 keskeisistd kysymyksistd), s. 7.

51 Harkittavan lainsddadantotoimenpidetyypin on oltava unionin tai kansallisen lainsddaddnnén mukainen.
Riippuen siitd, missa maarin rajoituksella puututaan perusoikeuksiin, kansallisella tasolla voidaan vaatia tiettya
lainsdadantotoimenpidettd, jossa otetaan huomioon vaatimustaso.
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direktiivin soveltamisalaan kuuluvaa henkilotietojen kasittelyd sdantelevdssa jasenvaltion
lainsdadannossa olisi madritettdva ainakin tavoitteet, kasiteltdvat henkilotiedot, kasittelyn
tarkoitukset, menettelyt henkil6tietojen eheyden ja luottamuksellisuuden sdilyttdmiseksi seka
menettelyt tietojen tuhoamiseksi”.

Kansallisen lainsdadanndn on oltava sanamuodoltaan riittavan selkeaa, jotta rekisterdidyt saattavat
riittdvan kasityksen siitd, missa tilanteissa ja milla edellytyksilla rekisterinpitdjat voivat turvautua
tallaisiin  toimenpiteisiin. Tahan kuuluvat my6s kasittelyn mahdolliset edellytykset, kuten
tietyntyyppiset todisteet seka oikeudellisen tai sisdisen luvan valttamattémyys. Asianomainen laki voi
olla teknologianeutraali, jos siind otetaan riittdvasti huomioon kasvojentunnistusjarjestelmien
suorittaman henkildtietojen kasittelyn erityiset riskit ja ominaispiirteet. Lainvalvontadirektiivin seka
Euroopan unionin tuomioistuimen (EUT) ja Euroopan ihmisoikeustuomioistuimen oikeuskaytannon
mukaisesti on olennaista, ettd lainsdadantotoimenpiteet, joiden tarkoituksena on tarjota
oikeusperusta kasvojentunnistustoimenpiteelle, ovat rekisteroityjen ennakoitavissa.

Lainsdddantotoimenpiteeseen ei voida vedota lakina, jolla sallitaan biometristen tietojen kasittely
kasvojentunnistusjarjestelman avulla lainvalvontatarkoituksiin, jos kyse on vain lainvalvontadirektiivin
10 artiklan yleisen lausekkeen saattamisesta osaksi kansallista lainsaadantoa.

Biometristen tietojen lisdksi lainvalvontadirektiivin 10 artiklassa sdannellddan muihin erityisiin
tietoryhmiin kuuluvien tietojen, kuten seksuaalisen suuntautumisen, poliittisten mielipiteiden ja
uskonnollisten vakaumusten, kasittelystd, kattaen tdten hyvin monenlaisen kasittelyn. Lisaksi
tallaisesta sadannoksesta puuttuisivat erityisvaatimukset, jotka koskevat sitd, missa tilanteissa ja milla
edellytyksilla lainvalvontaviranomaiset voisivat turvautua kasvojentunnistusteknologian kayttoon.
Muun tyyppisiin tietoihin ja erityisten suojatoimien nimenomaiseen tarpeeseen ilman lisatarkennuksia
tehdyn viittauksen vuoksi kansallista sdanndsta, jolla lainvalvontadirektiivin 10 artikla saatetaan osaksi
kansallista lainsdadantéa ja jonka sanamuoto on yhta lailla yleinen ja abstrakti, ei voida kayttaa
oikeusperustana biometristen tietojen kasittelylle, johon liittyy kasvojentunnistusta, koska saannos ei
olisi tdsmallinen ja ennakoitava. Lainvalvontadirektiivin 28 artiklan 2 kohdan tai 46 artiklan 1 kohdan
c alakohdan mukaisesti ennen kuin lainsaataja luo uuden oikeusperustan mille tahansa biometristen
tietojen  kasittelylle, jossa  kaytetddn kasvojentunnistusta, olisi  kuultava kansallista
tietosuojaviranomaista.

3.2.1.2 Ehdoton vilttdmdttémyys

Kasittelya voidaan pitda “ehdottoman valttamattomana” vain, jos henkilotietojen suojaan puututaan
ja sitd rajoitetaan vain sen verran kuin on taysin valttdmatonta°2. llmaisun “ehdottoman vilttamaton”
lisadminen tarkoittaa sita, etta lainsaataja on tarkoittanut, etta erityisia tietoryhmia koskeva kasittely
tapahtuu ainoastaan jopa tarpeellisuutta koskevia edellytyksia tiukemmilla edellytyksilla (ks. edella
kohta 3.1.3.4). Tama vaatimus olisi tulkittava ehdottomaksi. Se rajoittaa lainvalvontaviranomaiselle
valttamattomyystestissa sallitun harkintamarginaalin ehdottomaan minimiin. Euroopan unionin
tuomioistuimen vakiintuneen oikeuskaytannén mukaan “ehdottoman valttamattdmyyden” edellytys
liittyy my®s tiiviisti niiden objektiivisten kriteerien vaatimukseen, joilla maaritetdan, missa tilanteissa
ja milla edellytyksilla kasittely voidaan suorittaa, mika sulkee pois kaiken yleisluonteisen tai
jarjestelmallisen kasittelyn33.

52 Yksityiseldman kunnioittamista koskevaa perusoikeutta koskeva vakiintunut oikeuskaytanto, ks. EUT, asia C-
73/07, 56 kohta (Satakunnan Markkinapérssi ja Satamedia); EUT, asiat C-92/09 ja C-93/09, 77 kohta (Schecke ja
Eifert); EUT, asia C-594/12, 52 kohta (Digitaaliset oikeudet); EUT, asia C-362/14, 92 kohta (Schrems).

53 EUT, asia C-623/17, 78 kohta.
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3.2.1.3 Nimenomaisesti julkisiksi saattaminen

Arvioitaessa, liittyyko kasittely tietoihin, jotka rekisterdity on nimenomaisesti saattanut julkisiksi, on
muistettava, ettd valokuvaa sellaisenaan ei jarjestelmaillisesti katsota biometriseksi tiedoksi®*. Nain
ollen se, ettd rekisterdity on nimenomaisesti saattanut valokuvan julkiseksi, ei tarkoita, etta siihen
liittyvat biometriset tiedot, jotka valokuvasta voidaan saada erityisilla teknisilla keinoilla, katsotaan
nimenomaisesti julkisiksi saatetuiksi.

Jotta biometristen tietojen, kuten henkilGtietojen yleisesti, voidaan katsoa olevan rekisterdidyn
nimenomaisesti julkisiksi saattamia, rekisterdidyn on taytynyt tarkoituksellisesti asettaa biometrinen
malli (eikd pelkastdan kasvokuva) vapaasti saataville ja julkiseksi avoimen lahteen kautta. Jos kolmas
osapuoli paljastaa biometriset tiedot, ei voida katsoa, etta rekisterdity on nimenomaisesti saattanut
tiedot julkisiksi.

Ei myoskaan riita, etta rekisterdidyn kayttaytymista tulkitaan, jotta voitaisiin katsoa, ettda biometriset
tiedot on nimenomaisesti saatettu julkisiksi. Esimerkiksi sosiaalisten verkostojen tai verkkoalustojen
osalta Euroopan tietosuojaneuvosto katsoo, etta se, etta rekisterdity ei ole kdaynnistanyt tai asettanut
erityisid yksityisyysominaisuuksia, ei riitd perusteeksi katsoa, ettd kyseinen rekisterdity on
nimenomaisesti saattanut henkil6tietonsa julkisiksi ja ettd nditd tietoja (esim. valokuvia) voidaan
kasitellda ja muuttaa biometrisiksi malleiksi ja kayttda tunnistamistarkoituksiin ilman rekisterdidyn
suostumusta. Yleisemmalld tasolla palvelun oletusasetuksia, kuten mallien asettamista julkisesti
saataville, tai valinnan mahdollisuuden puuttumista, kuten sitd, ettd mallit saatetaan julkisiksi ilman,
ettd kayttdja voi muuttaa tatd asetusta, ei pitdisi millddn tavalla tulkita siten, ettd tiedot on
nimenomaisesti saatettu julkisiksi.

3.2.2 Automatisoidut yksittaispaatokset, profilointi mukaan lukien

Lainvalvontadirektiivin 11 artiklan 1 kohdassa saddetaan jasenvaltioiden velvollisuudesta kieltaa
yleisesti paatokset, jotka perustuvat pelkdstddan automatisoituun kasittelyyn, profilointi mukaan
lukien, ja joilla on rekisteroitya koskevia kielteisia oikeusvaikutuksia tai jotka vaikuttavat haneen
merkittavasti. Poikkeuksena tdahan yleiseen kieltoon tallainen kasittely voi olla mahdollista vain, jos se
on sallittu unionin tai jasenvaltion lainsadadanndssa, jota sovelletaan rekisterinpitdajaan ja jossa
sdaddetaan asianmukaisista suojatoimista rekisteréidyn oikeuksien ja vapauksien suojaamiseksi. Tama
koskee vahintdan oikeutta vaatia, ettd rekisterinpitdjan puolelta tietojenkasittelyyn osallistuu
luonnollinen henkild. Tata poikkeusta voidaan kayttdaa vain rajoitetusti. Tata kynnystd sovelletaan
tavallisiin (eli ei erityisiin) henkilotietoryhmiin. Lainvalvontadirektiivin 11 artiklan 2 kohdan mukaiseen
poikkeukseen sovelletaan vieldkin korkeampaa kynnystd, ja sitd kaytetdan rajoitetummin. Siina
korostetaan uudelleen, ettd ensimmaisen kohdan mukaiset paatokset eivat saa perustua erityisiin
tietoryhmiin, etenkdaian biometrisiin tietoihin tarkoituksena luonnollisen henkilén yksildllinen
tunnistaminen. Poikkeusta voidaan soveltaa vain, jos on toteutettu asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien sekd asianomaisen luonnollisen henkilon oikeutettujen etujen
suojaamiseksi. Tata poikkeusta on tarkasteltava lainvalvontadirektiivin 10 artiklan sdantojen lisdksi ja
ottaen ne huomioon.

Kasvojentunnistusjarjestelmasta riippuen edes luonnollisen henkilon suorittama
kasvojentunnistuksen tulosten arviointi ei valttdmatta anna itsessddn riittdvaa takuuta yksilon

54Ks. yleisen tietosuoja-asetuksen johdanto-osan 51 kappale: “valokuvien kisittelya ei olisi automaattisesti
katsottava henkil6tietojen erityisryhmien kasittelyksi, koska valokuvat kuuluvat biometristen tietojen
maaritelman piiriin ainoastaan siina tapauksessa, etta niitd kasitelldaan erityisin teknisin menetelmin, jotka
mahdollistavat luonnollisen henkilon yksildllisen tunnistamisen tai todentamisen ”.
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oikeuksien ja erityisesti henkilotietojen suojaa koskevan oikeuden kunnioittamisesta, kun otetaan
huomioon itse kasittelystda mahdollisesti aiheutuvat vinoutumat ja virheet. Lisdksi luonnollisen
henkilon suorittamaa kasittelyd voidaan pitda suojatoimenpiteend vain, jos kyseinen henkild voi
kriittisesti kyseenalaistaa kasvojentunnistusteknologian tulokset suorittamansa kasittelyn aikana. On
olennaisen tarkeaa, ettd henkilé6 ymmartaa kasvojentunnistusjarjestelmaa ja sen rajoja sekd pystyy
tulkitsemaan sen tuloksia oikein. On myo6s valttamatonta luoda sellainen tydpaikka ja organisaatio,
joka torjuu automaatioharhan vaikutuksia ja valttda edistamasta tulosten kritiikitonta hyvaksymista
esimerkiksi kiireen, raskaiden menettelyjen ja mahdollisten kielteisten uraan kohdistuvien vaikutusten
vuoksi.

Lainvalvontadirektiivin 11 artiklan 3 kohdan mukaan profilointi, jonka tuloksena luonnollisia henkil6ita
syrjitaan erityisten henkilotietoryhmien, kuten biometristen tietojen, perusteella, on kiellettya unionin
oikeuden mukaisesti. Lainvalvontadirektiivin 3 artiklan 4 kohdan mukaan ’profiloinnilla’ tarkoitetaan
mitd tahansa henkilotietojen automaattista kasittelyd, jossa henkil6tietoja kayttamalla arvioidaan
luonnollisen henkilon tiettyja henkil6kohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan
ominaisuuksia, jotka liittyvat kyseisen luonnollisen henkilon tyosuoritukseen, taloudelliseen
tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen,
kayttaytymiseen, sijaintiin tai liikkeisiin. Pohdittaessa, onko toteutettu asianmukaisia toimenpiteita
rekisterdidyn oikeuksien ja vapauksien seka asianomaisen luonnollisen henkilon oikeutettujen etujen
suojaamiseksi, on pidettdva mielessa, etta kasvojentunnistusteknologian kaytto voi johtaa profilointiin
riippuen kasvojentunnistusteknologian kayttotavasta ja -tarkoituksesta. Unionin lainsdadannon ja
lainvalvontadirektiivin 11 artiklan 3 kohdan mukaisesti profilointi, joka johtaa luonnollisten
henkildiden syrjintddn erityisten henkildtietoryhmien perusteella, on joka tapauksessa kielletty.

3.2.3 Rekisteroityjen ryhmat

Lainvalvontadirektiivin 6 artiklassa sddadetdan, etta eri rekisterdityjen ryhmat on erotettava toisistaan.
Tama erottaminen on tehtdva tarvittaessa ja mahdollisuuksien mukaan. Erottamisella on oltava
vaikutus tapaan, jolla tietoja kasitelldaan. Lainvalvontadirektiivin 6 artiklassa annetuista esimerkeista
voidaan paatelld, ettd yleisesti ottaen henkil6tietojen kasittelyn on taytettava tarpeellisuuden ja
oikeasuhteisuuden kriteerit myos rekisterdityjen ryhméan osalta®. Lisdksi voidaan paatelld, ettd
sellaisten rekisterdityjen osalta, joiden osalta ei ole nayttda siitd, ettd heidan kayttaytymiselldan
saattaisi olla edes vdlillinen tai kaukainen yhteys lainvalvontadirektiivin mukaiseen lailliseen
tarkoitukseen, puuttumista ei todenndkéisimmin voida perustella®®. Jos lainvalvontadirektiivin 6
artiklan mukainen erottaminen ei ole sovellettavissa tai mahdollista, poikkeus kyseisen artiklan
sadannokseen on otettava tarkasti huomioon arvioitaessa puuttumisen tarpeellisuutta ja
oikeasuhteisuutta. Eri rekisterdityjen ryhmien erottaminen nayttda olevan olennainen vaatimus
kasvojentunnistusteknologiaa hyodyntavassa henkilotietojen kasittelyssd, kun otetaan huomioon
my0ds mahdolliset vaarat positiiviset tai vadrat negatiiviset osumat, joilla voi olla merkittavia
vaikutuksia seka rekisterdityjen kannalta etta tutkinnan aikana.

Kuten edelld on todettu, unionin lainsdadant6a taytantoon pantaessa on noudatettava Euroopan
unionin perusoikeuskirjan madarayksia (ks. perusoikeuskirjan 52 artikla). Lainvalvontadirektiivissa
saddettya kehysta ja kriteereja on siksi luettava perusoikeuskirja huomioon ottaen. EU:n ja sen
jasenvaltioiden saadokset eivat saa jadada tata toimenpidettd vahaisimmiksi, ja niissd on varmistettava
perusoikeuskirjan tdysimaaraiset vaikutukset.

55 Ks. my6s EUT, C-594/12, 56-59 kohta.
56 Ks. my6s EUT, C-594/12, 58 kohta.
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3.2.4 Rekisteroidyn oikeudet

Euroopan tietosuojaneuvosto on jo antanut ohjeita yleisen tietosuoja-asetuksen mukaisista
rekisteroityjen oikeuksista eri nakokohtien osalta®’. Lainvalvontadirektiivissa saadetaan samanlaisista
rekisteroityjen oikeuksista, ja tatd koskevia yleisid ohjeita on annettu 29 artiklan mukaisen
tietosuojatyéryhman lausunnossa, jonka Euroopan tietosuojaneuvosto on hyviksynyt®®. Tietyissd
tilanteissa lainvalvontadirektiivissa sallitaan joitakin rajoituksia ndihin oikeuksiin. Tallaisten rajoitusten
parametreja kasitellddan tarkemmin kohdassa 3.2.4.6 “Lailliset rajoitukset rekisteréidyn oikeuksiin”.

Vaikka kaikkia lainvalvontadirektiivin Il luvussa lueteltuja rekisterdidyn oikeuksia sovelletaan
luonnollisesti myds kasvojentunnistusteknologian avulla tapahtuvaan henkil6tietojen kasittelyyn,
seuraavassa luvussa keskitytaadn tiettyihin oikeuksiin ja nakokohtiin, joista saattaa olla erityisen tarkeaa
saada ohjeita. Kyseisessa kasvojentunnistusteknologian avulla tapahtuvassa kasittelyssa, joka tayttaa
edellisessa luvussa kuvatut lakisdateiset vaatimukset, on lisdksi noudatettava tata lukua ja sen
analyysia.

Kun otetaan huomioon kasvojentunnistusteknologian avulla tapahtuvan henkiltietojen kasittelyn
luonne (erityisten henkil6tietoryhmien kasittely usein ilman ilmeistd vuorovaikutusta rekisterdidyn
kanssa), rekisterinpitdjan on pohdittava huolellisesti, miten se voi (tai voiko se) tayttaa
lainvalvontadirektiivin vaatimukset, ennen kuin téllainen kasittely aloitetaan, erityisesti analysoimalla
huolellisesti

- keitd rekisteroidyt ovat (usein muitakin kuin se henkilo / ne henkilot, joka/jotka ovat kasittelyn
tarkoituksen paaasiallinen kohde)

- miten rekisteroidyt saadaan tietoisiksi kasvojentunnistusteknologian avulla tapahtuvasta
kasittelysta (ks. kohta 3.2.4.1)

- miten rekisterdidyt voivat kayttda oikeuksiaan (tdssad yhteydessa sekd tiedonsaanti- ja tietoihin
padsyoikeuden ettd tietojen oikaisemista tai kasittelyn rajoittamista koskevan oikeuden
sailyttaminen voi olla erityisen haasteellista, jos kasvojentunnistusteknologiaa kaytetdaan kaikkiin
paitsi yksi-yhteen-todentamiseen, joka tapahtuu suorassa kontaktissa rekisteréityyn).

3.2.4.1 Oikeuksien ja tietojen saattaminen rekisteréityjen tietoon  tiiviisti  esitetyssd,
ymmdrrettdvdssd ja helposti saatavilla olevassa muodossa
Kasvojentunnistusteknologiaan liittyy haasteita, jotka koskevat sen varmistamista, etta rekisterdidyt
ovat tietoisia  biometristen tietojensa  kdasittelystd.  Erityisen = haastavaa on, jos
lainvalvontaviranomainen analysoi kasvojentunnistusteknologian avulla videomateriaalia, joka on
perdisin  kolmannelta osapuolelta tai jonka kolmas osapuoli on toimittanut, silla
lainvalvontaviranomaisella on vain vahan, useimmiten ei ollenkaan, mahdollisuuksia ilmoittaa
rekisterdidylle asiasta tiedonkeruun aikana (esimerkiksi paikan paalla olevalla kyltilld). Kaikki
videomateriaali, joilla ei ole merkitysta tutkinnan (tai kasittelytarkoituksen) kannalta, olisi aina
poistettava tai anonymisoitava ennen biometristen tietojen kasittelyn aloittamista (esimerkiksi
sumentamalla ilman mahdollisuutta palauttaa tietoja jalkikdteen). N&ain valtetdan riski siitd, etta
lainvalvontadirektiivin 4 artiklan 1 kohdan e alakohdassa saadettya minimointiperiaatetta ja 13 artiklan
2 kohdassa sdadettyja tiedonantovelvoitteita ei noudateta. On rekisterinpitdjan vastuulla arvioida,
mitka tiedot ovat rekisterdidyn oikeuksien kayttamisen kannalta merkityksellisid, ja varmistaa, etta

57 Ks. esim. Euroopan tietosuojaneuvosto, ”Guidelines 01/2022 on data subject rights — Right of access”, ja
Euroopan tietosuojaneuvosto, ”Ohjeet 3/2019 henkilotietojen kasittelysta videolaitteilla”.

58 WP258, ”Opinion on some key issues of the Law Enforcement Directive (EU 2016/680)” (lausunto joistakin
lainvalvontadirektiivin (EU) 2016/680 keskeisistd kysymyksistd).
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tarvittavat tiedot toimitetaan. Rekisterdidyn oikeuksien tehokas kaytto riippuu siitd, tayttdaako
rekisterinpitdja tiedonantovelvoitteensa.

Lainvalvontadirektiivin 13 artiklan 1 kohdassa sdaadetaan, mita vahimmaistietoja rekisteroidylle on
yleensd annettava. Nama tiedot voidaan toimittaa rekisterinpitdjan verkkosivustolla, painetussa
muodossa (esimerkiksi pyynnosta saatavilla oleva esite) tai muuten rekisterdidyn helposti saatavilla
olevissa tietoldhteissa. Rekisterinpitdjan on joka tapauksessa varmistettava, ettd ainakin seuraavat
tiedot toimitetaan tehokkaasti:

- rekisterinpitdjan, myos tietosuojavastaavan, henkil6llisyys ja yhteystiedot
- kasittelyn tarkoitus ja se, etta kasittely tapahtuu kasvojentunnistusteknologian avulla
- oikeus tehda valitus valvontaviranomaiselle ja tallaisen viranomaisen yhteystiedot

- oikeus pyytaa paasya henkilotietoihin ja niiden oikaisemista tai poistamista sekd henkilotietojen
kasittelyn rajoittamista.

Lisdksi kansallisessa lainsdddannossa madaritellyissa  erityistapauksissa, joiden on oltava
lainvalvontadirektiivin 13 artiklan 2 kohdan mukaisia®, kuten esimerkiksi
kasvojentunnistusteknologian avulla tapahtuvan kasittelyn yhteydessa, seuraavat tiedot on annettava
suoraan rekisteroidylle:

- kasittelyn oikeusperusta
- tiedot siita, missa henkilotiedot on keratty rekisteroidyn tietamatta

- henkil6tietojen sailytysaika tai, jos tdma ei ole mahdollista, perusteet, joiden mukaan kyseinen aika
maadritetaan

- tarvittaessa henkil6tietojen vastaanottajaryhmat (mukaan lukien kolmannet maat tai
kansainvaliset jarjestot).

Vaikka lainvalvontadirektiivin 13 artiklan 1 kohta koskee yleisén saataville saatettavia yleisluonteisia
tietoja, lainvalvontadirektiivin 13 artiklan 2 kohdassa sdadetdan lisdtiedoista, jotka on annettava
rekisteroidylle tietyissa erityistapauksissa, esimerkiksi silloin, kun tietoja kerdtdaan suoraan
rekisteroidylta tai vélillisesti rekisterdidyn tietdméatta®. Lainvalvontadirektiivin 13 artiklan 2 kohdassa
ei ole selkedd maaritelmaa siitd, mitd “erityistapauksilla” tarkoitetaan. Siina viitataan kuitenkin
tilanteisiin, joissa rekisterdidyille on tiedotettava heitd nimenomaisesti koskevasta kasittelysta ja heille
on annettava asianmukaiset tiedot, jotta he voivat kayttda oikeuksiaan tehokkaasti. Euroopan
tietosuojaneuvosto katsoo, ettd arvioitaessa, onko kyseessa “erityistapaus”, on otettava huomioon
useita tekij6itd, muun muassa se, kerataanko henkilotietoja rekisterdidyn tietdmatta, silla rekisterdidyt
voivat kdyttaa oikeuksiaan tehokkaasti vain, jos he ovat tietoisia tietojensa kerdaamisesta. Muita
esimerkkeja “erityistapauksista” voivat olla tilanteet, joissa henkilotietoja kasitelldadn edelleen
kansainvalisessa rikosoikeudellisessa yhteistydmenettelyssa tai joissa henkil6tietoja kasitellaan
peitetoimien yhteydessd kansallisen lainsddadanndn mukaisesti. Lisdksi lainvalvontadirektiivin
johdanto-osan 38 kappaleesta seuraa, ettd  jos paatoksia tehdaan pelkdstdaan
kasvojentunnistusteknologian perusteella, rekisterdidyille on ilmoitettava automatisoidun

59 Esim. Saksan liittovaltion tietosuojalain 56 §:n 1 momentti, jossa sdddetddn muun muassa, mitd tietoja
rekisterdidyille on annettava peiteoperaatioissa.

60 WP258, “Opinion on some key issues of the Law Enforcement Directive (EU 2016/680)” (lausunto joistakin
lainvalvontadirektiivin (EU) 2016/680 keskeisistd kysymyksistd), s. 17—18.

26
Hyvaksytty



89.

90.

91.

92.

93.

paatdksenteon piirteistd. Tama viittaa myos siihen, etta kyseessa on erityistapaus, jossa rekisteréidylle
on toimitettava lisatietoja lainvalvontadirektiivin 13 artiklan 2 kohdan mukaisesti®.

Lopuksi olisi pantava merkille, etta lainvalvontadirektiivin 13 artiklan 3 kohdan mukaan jasenvaltiot
voivat hyvdksyd lainsdddantotoimenpiteitd, joilla rajoitetaan velvoitetta antaa tietoja
erityistapauksissa tiettyjen tavoitteiden osalta. Tata sovelletaan siind maarin ja niin kauan kuin
tallainen toimenpide on tarpeellinen ja oikeasuhteinen toimenpide demokraattisessa yhteiskunnassa
ottaen asianmukaisesti huomioon rekisterdidyn perusoikeudet ja oikeutetut edut.

3.2.4.2 Oikeus saada pddsy tietoihin

Yleisesti ottaen rekistertidylla on oikeus saada myodnteinen tai kielteinen vahvistus kaikesta
henkilotietojensa kasittelysta ja, jos vastaus on myonteinen, paasy itse henkil6tietoihin seka lisatiedot,
jotka luetellaan lainvalvontadirektiivin 14 artiklassa. Kasvojentunnistusteknologian osalta, kun
biometriset tiedot on tallennettu ja liitetty henkildllisyyteen kdyttaen myos aakkosnumeerisia tietoja,
toimivaltaisen viranomaisen pitdisi pystya vahvistamaan paasya koskeva pyyntd kyseisia
aakkosnumeerisia tietoja kayttamalla tehdyn haun perusteella kdaynnistamattda muiden henkiléiden
biometristen tietojen edelleenkasittelya (eli tekematta hakuja tietokannassa
kasvojentunnistusteknologian avulla). Tietojen minimoinnin periaatetta on noudatettava, eika tietoja
tule sailyttdaa enempaa kuin on kasittelyn tarkoituksen kannalta tarpeellista.

3.2.4.3 Oikeus henkilétietojen oikaisemiseen

Koska kasvojentunnistusteknologia ei tuota absoluuttisen tarkkoja tuloksia, on erityisen tarkeaa, etta
rekisterinpitdjat ovat valppaina henkilotietojen oikaisua koskevien pyyntdjen suhteen. Nain voi olla
my0s silloin, jos rekisterdity on kasvojentunnistusteknologian perusteella luokiteltu virheelliseen
ryhmaan, esimerkiksi jos hanet on virheellisesti luokiteltu epailtyjen ryhmadan videokuvassa
tapahtuvasta toiminnasta tehdyn ensimmaisen olettamuksen perusteella. Rekisterdityihin kohdistuvat
riskit ovat erityisen vakavia, jos téllaisia virheellisid tietoja tallennetaan poliisitietokantaan ja/tai
jaetaan muiden tahojen kanssa. Rekisterinpitdjan on korjattava tallennetut tiedot ja
kasvojentunnistusjarjestelmat vastaavasti (ks. lainvalvontadirektiivin johdanto-osan 47 kappale).

3.2.4.4  QOikeus tietojen poistamiseen

Jos kasvojentunnistusteknologiaa ei kdytetd yksi-yhteen-todentamiseen, se merkitsee useimmissa
tapauksissa sitd, ettd rekisteroityjen biometrisia tietoja kasitellddn suuria maarida. Sen vuoksi on
tarkedd, etta rekisterinpitdja harkitsee etukateen, missa kasittelyn tarkoituksen ja tarpeellisuuden
rajat kulkevat, jotta lainvalvontadirektiivin 16 artiklan mukainen tietojen poistamista koskeva pyynto
voidaan kasitelld ilman aiheetonta viivytysta (silla rekisterinpitdgjan on muun muassa poistettava
henkilotiedot, joita kasitellaan laajemmin kuin mita lainvalvontadirektiivin 4, 8 ja 10 artiklan mukainen
sovellettava lainsdadanto sallii).

3.2.4.5 Oikeus tietojen kdsittelyn rajoittamiseen

Jos rekisteroity kiistaa tietojen paikkansapitavyyden eika tietojen paikkansapitdvyytta voida varmistaa
(tai jos henkilotietoja on sailytettdava tulevaa todistusaineistoa varten), rekisterinpitdjalla on
velvollisuus rajoittaa kyseisen rekisterdidyn henkil6tietojen kasittelyd lainvalvontadirektiivin
16 artiklan mukaisesti. Tdma on erityisen tdrkeadd kasvojentunnistusteknologian (joka perustuu
algoritmiin tai algoritmeihin ja ei sen vuoksi anna koskaan ehdottomia tuloksia) suhteen tilanteissa,
joissa kerataan suuria maaria tietoja ja tunnistuksen tarkkuus ja laatu voivat vaihdella. Jos (esimerkiksi

61 Huomaa lainvalvontadirektiivin 13 artiklan 1 kohdassa olevan ilmaisun ”asettaa rekisterdidyn saataville” ja 13
artiklan 2 kohdassa olevan ilmaisun ”antaa rekisterdidylle” valinen ero. Lainvalvontadirektiivin 13 artiklan 2
kohdan mukaan rekisterinpitdjan on varmistettava, ettd rekisterdity saa tiedot, ja tietojen julkaiseminen
verkkosivustolla ei riita.
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rikospaikalta saatu) videomateriaali on huonolaatuista, vaarien positiivisten tulosten riski kasvaa.
Vaarien positiivisten tai vaarien negatiivisten tulosten riskia lisda myos se, jos tarkkailulistalla olevia
kasvokuvia ei paivitetd saanndllisesti. Erityistapauksissa, joissa tietoja ei voida poistaa, koska on
perusteltua uskoa, ettd niiden poistaminen voisi vaikuttaa rekister6idyn oikeutettuihin etuihin,
tietojen kasittelya olisi sen sijaan rajoitettava ja tietoja kasiteltdva ainoastaan sitd tarkoitusta varten,
joka esti niiden poistamisen (ks. lainvalvontadirektiivin johdanto-osan 47 kappale).

3.2.4.6 Lailliset rajoitukset rekisteréidyn oikeuksiin

Rekisterinpitdjan tiedonantovelvoitteiden ja rekisteroityjen tietoihin padasya koskevan oikeuden
rajoitukset ovat sallittuja vain, jos niista sdddetdan laissa, jonka on puolestaan oltava valttamaton ja
oikeasuhteinen toimenpide demokraattisessa yhteiskunnassa ottaen asianmukaisesti huomioon
kyseisen luonnollisen henkilon perusoikeudet ja oikeutetut edut (ks. lainvalvontadirektiivin 13 artiklan
3 kohta, 13 artiklan 4 kohta, 15 artikla ja 16 artiklan 4 kohta). Kun kasvojentunnistusteknologiaa
kdytetdaan lainvalvontatarkoituksiin, voidaan olettaa, ettd sitd kaytetdan tilanteissa, joissa asiasta
rekisteroidylle ilmoittaminen tai tietoihin padsyn salliminen olisi haitallista kasittelyn tarkoituksen
kannalta. Tama koskee esimerkiksi rikosten poliisitutkintaa tai kansallisen tai yleisen turvallisuuden
suojelemista.

Oikeus saada pdaasy tietoihin ei automaattisesti tarkoita padsya kaikkiin tietoihin esimerkiksi
rikosasiassa, jossa henkilon henkilotietoja esiintyy. Oikeutta voitaisiin rajoittaa esimerkiksi
rikostutkinnan aikana.

3.2.4.7 Oikeuksien kdyttdminen valvontaviranomaisen vdlityksellé

Tapauksissa, joissa lainvalvontadirektiivin 1l luvun mukaisten oikeuksien kadyttamiselle on laillisia
rajoituksia, rekisterdity voi pyytaa tietosuojaviranomaista kayttdamaan oikeuksiaan puolestaan
tarkistamalla rekisterinpitdjan suorittaman kasittelyn lainmukaisuuden. Rekisterinpitdjan on
ilmoitettava rekisteroidylle mahdollisuudesta kayttaa oikeuksia talla tavalla (ks. lainvalvontadirektiivin
17 artikla ja 46 artiklan 1 kohdan g alakohta). Kasvojentunnistusteknologian osalta tdma tarkoittaa,
ettd rekisterinpitdjan on varmistettava, ettad kaytdssa on asianmukaisia toimenpiteitd, jotta tallainen
pyyntod voidaan kasitella, esimerkiksi mahdollistamalla tallennetun aineiston etsiminen edellyttaen,
etta rekisterdity antaa riittavat tiedot henkil6tietojensa I6ytamiseksi.

3.2.5 Muut lakisdateiset vaatimukset ja suojatoimet

3.2.5.1 27 artikla — tietosuojaa koskeva vaikutustenarviointi

Tietosuojaa koskeva vaikutustenarviointi ennen kasvojentunnistusteknologian kaytt6a on pakollinen
vaatimus, silla tietyntyyppinen kasittely etenkin uutta teknologiaa kadytettdessa todennakoéisesti
aiheuttaa kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen luonnollisten
henkildiden oikeuksien ja vapauksien kannalta korkean riskin. Koska kasvojentunnistusteknologian
kaytto sisdltaad erityisiin tietoryhmiin kuuluvien tietojen jarjestelmallistd automaattista kasittelya,
voitaisiin olettaa, ettd tallaisissa tapauksissa rekisterinpitdja olisi padsaantodisesti velvollinen
suorittamaan tietosuojaa koskevan vaikutustenarvioinnin. Tietosuojaa koskevan vaikutustenarvioinnin
olisi sisallettava vahintdan yleinen kuvaus suunnitelluista kasittelytoimista, arvio kasittelytoimien
tarpeellisuudesta ja oikeasuhteisuudesta suhteessa tarkoituksiin, arvio rekisterdityjen oikeuksiin ja
vapauksiin kohdistuvista riskeistd, kyseisten riskien torjumiseksi suunnitellut toimenpiteet,
suojatoimet, turvatoimet ja mekanismit, joilla taataan henkil6tietojen suojaaminen ja osoitetaan
vaatimustenmukaisuus. Euroopan tietosuojaneuvosto suosittelee tallaisten arviointien tulosten tai
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ainakin tietosuojaa koskevan vaikutustenarvioinnin keskeisten havaintojen ja paatelmien julkaisemista
luottamusta ja avoimuutta lisddvana toimenpiteend®.

3.2.5.2 28 artikla — valvontaviranomaisen ennakkokuuleminen

Lainvalvontadirektiivin 28 artiklan mukaan rekisterinpitdjan tai henkildtietojen kasittelijan on kuultava
valvontaviranomaista ennen henkil6tietojen kasittelya, jos a) tietosuojaa koskeva vaikutustenarviointi
osoittaa, etta kasittely aiheuttaa korkean riskin, ellei rekisterinpitdja toteuta toimenpiteita riskin
lieventamiseksi; tai b) tietojen kasittely on sen luonteista, etta siihen sisdltyy muutoin, erityisesti
uusien tekniikoiden, mekanismien tai menettelyjen kayton johdosta, rekisteréityjen oikeuksien ja
vapauksien kannalta korkea riski. Kuten ndiden ohjeiden kohdassa 2.3 on jo selitetty, Euroopan
tietosuojaneuvosto katsoo, ettd useimpiin kasvojentunnistusteknologian kayttéonotto- ja
kdyttotapauksiin liittyy korkea riski rekisterdityjen oikeuksien ja vapauksien kannalta. Sen vuoksi
kasvojentunnistusteknologiaa kdyttdén ottavan viranomaisen olisi tietosuojaa koskevan
vaikutustenarvioinnin suorittamisen lisdksi kuultava toimivaltaista valvontaviranomaista ennen
kyseisen jarjestelman kayttoonottoa.

3.2.5.3 29 artikla — tietojenkdsittelyn turvallisuus

Koska biometriset tiedot ovat yksil6llisia, rekisterdity ei voi muuttaa niitd, jos ne vaarantuvat
esimerkiksi  tietoturvaloukkauksen seurauksena. Sen vuoksi kasvojentunnistusteknologiaa
kayttoonottavan ja/tai kayttavan toimivaltaisen viranomaisen olisi kiinnitettava erityista huomiota
kasittelyn turvallisuuteen lainvalvontadirektiivin 29 artiklan mukaisesti. Lainvalvontaviranomaisen olisi
erityisesti varmistettava, etta jarjestelma on asiaankuuluvien standardien mukainen, ja toteutettava
toimenpiteitd biometristen mallien suojaamiseksi®®. Tama velvoite on vieldkin tarkedampi, jos
lainvalvontaviranomainen kayttaa palveluntarjoajana kolmatta osapuolta (tietojen kasittelija).

3.2.5.4 20 artikla — sisdédnrakennettu ja oletusarvoinen tietosuoja

Sisddnrakennetun ja oletusarvoisen tietosuojan tarkoituksena on lainvalvontadirektiivin 20 artiklan
mukaisesti varmistaa, etta tietosuojaa koskevat periaatteet ja suojatoimet, kuten tietojen minimointi
ja tietojen tallentamisen rajoittaminen, sisallytetdan teknologiaan asianmukaisten teknisten ja
organisatoristen toimenpiteiden, kuten pseudonymisoinnin, avulla jo ennen henkil6tietojen kasittelyn
aloittamista ja ettd naitd periaatteita ja suojatoimia sovelletaan koko teknologian elinkaaren ajan.
Koska Iluonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuu korkea riski, tallaisten
toimenpiteiden valinta ei saisi riippua yksinomaan taloudellisista ndkdkohdista®4, vaan sen sijaan olisi
pyrittava valitsemaan kehittyneinta tietosuojateknologiaa. Vastaavasti, jos lainvalvontaviranomainen
aikoo soveltaa ja kayttdd ulkopuolisten palveluntarjoajien kasvojentunnistusteknologiaa, sen on
varmistettava esimerkiksi hankintamenettelylla, ettd kdytt6on otetaan ainoastaan sisddnrakennetun
ja oletusarvoisen tietosuojan periaatteisiin perustuvaa kasvojentunnistusteknologiaa®. Tima
merkitsee my0s sitd, ettd kasvojentunnistusteknologian toiminnan lapindkyvyyttd ei rajoiteta
viittaamalla liikesalaisuuteen tai teollis- ja tekijanoikeuksiin.

62 Lisatietoja on tietosuojaryhman ohjeissa tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa
"liittyyko kasittelyyn todennakoisesti korkea riski”, WP248 rev.01.

63 Ks. esimerkiksi ISO/IEC 24745: "Information security, cybersecurity and privacy protection — Biometric
information protection” (Tietoturva, kyberturvallisuus ja yksityisyyden suoja — biometristen tietojen
suojaaminen).

64 Ks. lainvalvontadirektiivin johdanto-osan 53 kappale.

65 Lisatietoja on Euroopan tietosuojaneuvoston sisdadnrakennettua ja oletusarvoista tietosuojaa koskevissa
ohjeissa

(https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design an
d by default v2.0 en.pdf).
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3.2.5.5 25 artikla — lokitiedot

Lainvalvontadirektiivissa sadadetddan eri menetelmistd, joilla rekisterinpitdja tai henkilotietojen
kasittelija voi osoittaa kasittelyn lainmukaisuuden ja varmistaa tietojen eheyden ja tietoturvan. Talta
osin jarjestelmalokitiedot ovat erittdin hyoddyllinen valine ja tarked suojatoimi kasittelyn
lainmukaisuuden tarkistamiseksi sekd sisdisesti (ts. omaehtoinen valvonta) ettd ulkoisten
valvontaviranomaisten, kuten tietosuojaviranomaisten, toimesta. Lainvalvontadirektiivin 25 artiklan
mukaan ainakin seuraavista automatisoiduissa kasittelyjarjestelmissa suoritettavista kasittelytoimista
on sdilytettava lokitiedot: tietojen kerddminen, muuttaminen, kysely, luovuttaminen siirrot mukaan
lukien, yhdistaminen ja poistaminen. Lisaksi kyselyja ja luovutuksia koskevien lokitietojen avulla olisi
pystyttava toteamaan kyseisten toimien perusteet, toteutuspaiva ja -aika sekd mahdollisuuksien
mukaan henkilotietoja hakeneen tai niitd luovuttaneen henkilon tiedot ja ndiden henkil6tietojen
vastaanottajien henkil6llisyys. Lisdksi kasvojentunnistusjarjestelmien yhteydessd suositellaan
lokitietojen sdilyttdmista seuraavista lisdkasittelytoimista (osittain lainvalvontadirektiivin 25 artiklassa
saadettyjen toimien lisaksi):

- Viitetietokannan muutokset (lisédminen, poistaminen tai paivitys). Lokitiedoissa olisi sailytettava
kopio asianomaisesta (lisatystd, poistetusta tai pdivitetystd) kuvasta, jos kasittelytoimien
lainmukaisuutta tai tuloksia ei voida muutoin tarkistaa.

- Tunnistamis- tai todentamisyritykset, mukaan lukien tulos ja varmuusarvo. Tietojen
minimointiperiaatetta olisi sovellettava tiukasti siten, ettd lokitiedoissa sdilytetdan vain
viitetietokannan kuvan tunniste sen sijaan, ettd sailytettdisiin itse viitekuva. Lokitietojen
sdilyttamista syotetyistda biometrisista tiedoista olisi valtettdva, ellei se ole valttamatonta
(esimerkiksi vain, jos on 16ytynyt osuma).

- Tunnistus- tai todentamisyritysta pyytaneen kayttdjan tiedot.

- Kaikkia  jarjestelmien lokitietoihin  tallennettuja  henkil6tietoja koskevat  tiukat
kadyttotarkoitusrajoitukset (esim. tarkastukset), eikd niitd saa kayttda muihin tarkoituksiin (esim.
jotta henkilé voidaan edelleen tunnistaa tai hanen henkildllisyytensa todentaa hyddyntamalla
viitetietokannoista poistettua kuvaa). Lokitietojen eheyden varmistamiseksi olisi toteutettava
turvatoimia, ja automaattiset seurantajarjestelmat lokitietojen vaarinkayton havaitsemiseksi ovat
erittdin suositeltavia. Viitetietokannan lokitietojen osalta turvatoimien olisi oltava vastaavat kuin
viitetietokannassa, kun sdilytetddan kasvokuvia. Lisaksi olisi toteutettava automaattisia
menettelyj3, joilla varmistetaan lokitietojen sailytysajan taytantéonpano.

3.2.5.6 4 artiklan 4 kohta — tilivelvollisuus

Rekisterinpitdjan on voitava osoittaa, ettd kasittely on lainvalvontadirektiivin 4 artiklan 1-3 kohdan
periaatteiden mukaista (ks. lainvalvontadirektiivin 4 artiklan 4 kohta). Jarjestelman jarjestelmaéllinen ja
ajantasainen dokumentointi (mukaan lukien paivitykset, parannukset ja algoritminen koulutus),
tekniset ja organisatoriset toimenpiteet (mukaan lukien jarjestelman suorituskyvyn seuranta ja
mahdollinen luonnollisen henkilén osallistuminen késittelyyn) ja henkilotietojen kasittely ovat tassa
suhteessa ratkaisevan tarkeitd. Kasittelyn lainmukaisuuden osoittamiseksi lainvalvontadirektiivin 25
artiklan mukainen lokitietojen sailyttaminen (ks. kohta 3.2.5.5) on erityisen tarkeaa. Tilivelvollisuuden
periaate ei koske ainoastaan jdrjestelmaa ja henkilotietojen kasittelya vaan my6s menettelyihin
liittyvien suojatoimien dokumentointia, kuten tarpeellisuutta ja oikeasuhteisuutta koskevia
arviointeja, tietosuojaa koskevia vaikutustenarviointeja, sisaisia kuulemisia (esim. johdon hyvaksynta
hankkeelle tai sisdiset paatokset varmuusarvoista) ja ulkoisia  kuulemisia (esim.
tietosuojaviranomainen). Liitteessa Il on useita tahan liittyvia nakokohtia.
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103.

104.

105.

106.

107.

3.2.5.7 47 artikla — tehokas valvonta

Toimivaltaisten tietosuojaviranomaisten suorittama tehokas valvonta on vyksi tarkeimmista
suojatoimista niiden henkiléiden perusoikeuksien ja -vapauksien turvaamiseksi, joihin
kasvojentunnistusteknologian kaytté vaikuttaa. Samalla on varmistettava, ettd jokaisella
tietosuojaviranomaisella on tarvittavat henkildresurssit, tekniset ja taloudelliset resurssit, tilat ja
infrastruktuuri, jotta ne voivat hoitaa tehtavansa ja kayttaa toimivaltaansa tehokkaasti®®. Kaytettavissa
olevan henkildston maaraakin tarkeampia ovat asiantuntijoiden taidot, joiden olisi katettava laajasti
eri kysymyksia rikostutkinnasta ja poliisiyhteistyostd massadata-analytiikkaan ja tekoalyyn. Sen vuoksi
jasenvaltioiden olisi varmistettava, ettd valvontaviranomaisten resurssit ovat asianmukaiset ja
riittavat, jotta ne voivat tadyttda rekisterdityjen oikeuksien suojelemista ja kaiken tdtd koskevan
kehityksen tiivistd seuraamista koskevat velvollisuutensa.®’

4 PAATELMAT

Kasvojentunnistusteknologian kayttoon liittyy erottamattomasti suuren henkil6tietomaaran, myos
erityisiin tietoryhmiin kuuluvien tietojen, kasittely. Kasvot ja yleisemmin biometriset tiedot liittyvat
pysyvasti ja peruuttamattomasti henkilon henkil6llisyyteen. Kasvojentunnistuksen kaytolla on ndin
ollen suora tai valillinen vaikutus moniin EU:n perusoikeuskirjassa vahvistettuihin perusoikeuksiin ja -
vapauksiin, jotka voivat ulottua yksityisyyden suojaa ja tietosuojaa pidemmalle, kuten esimerkiksi
ihmisarvoon, liikkumisvapauteen ja kokoontumisvapauteen. Tama on erityisen tarkeaa lainvalvonnan
ja rikosoikeuden alalla.

Euroopan tietosuojaneuvosto ymmartda, ettd lainvalvontaviranomaisilla on oltava kaytettavissaan
parhaat mahdolliset valineet, jotta ne pystyvat tunnistamaan nopeasti terroritekojen ja muiden
vakavien rikosten tekijat. Tallaisia valineita olisi kuitenkin kdytettdva tarkkaan sovellettavan
oikeuskehyksen mukaisesti ja vain tapauksissa, joissa ne tayttdvat tarpeellisuus- ja
oikeasuhteisuusvaatimukset, kuten perusoikeuskirjan 52 artiklan 1 kohdassa maarataan. Vaikka
nykyaikaiset teknologiat voivat olla osa ratkaisua, ne eivat kuitenkaan suinkaan ole "ihmeladke”.

Tietyt kasvojentunnistusteknologian kayttotapaukset aiheuttavat kohtuuttoman suuria riskeja
yksiléille ja yhteiskunnalle (”rajat, joita ei ylitetd”). N&istd syistd Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu ovat vaatineet niiden kieltdmista yleisesti®.

Erityisesti yksildiden biometrinen etatunnistaminen julkisissa tiloissa aiheuttaa korkean riskin
yksildiden yksityiselamaan tunkeutumisesta, eikad sille ole sijaa demokraattisessa yhteiskunnassa,
koska se on luonteeltaan joukkovalvontaa. Samalla tavoin Euroopan tietosuojaneuvosto katsoo, etta
tekodlypohjaiset kasvojentunnistusjarjestelmat, jotka luokittelevat yksilot heiddn biometristen
tietojensa perusteella ryhmiin etnisen alkuperan, sukupuolen seka poliittisen tai seksuaalisen
suuntautumisen mukaan, eivat ole perusoikeuskirjan mukaisia. Euroopan tietosuojaneuvosto on lisaksi
vakuuttunut siita, etta kasvojentunnistuksen tai vastaavien tekniikoiden kayttd luonnollisen henkilon
tunteiden paattelemiseksi on erittdin epatoivottavaa ja se olisi kiellettava, mahdollisesti muutamaa

66 Ks. komission tiedonanto “Ensimmadinen kertomus lainvalvontatarkoituksessa kasiteltyjen henkilotietojen
suojaa koskevan direktiivin (EU) 2016/680 soveltamisesta ja toimivuudesta”, COM(2022) 364 final, kohta 3.4.1.
67 Ks. ”Contribution of the EDPB to the European Commission’s evaluation of the Data Protection Law
Enforcement Directive (LED) under Article 62”, kohta 14, , https://edpb.europa.eu/system/files/2021-
12/edpb contribution led review en.pdf

68 Ks. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 5/2021 ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi tekodlyd koskevista yhdenmukaistetuista saanndista
(tekodlysdados), https://edpb.europa.eu/system/files/2021-06/edpb-edps joint opinion ai regulation en.pdf
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https://edpb.europa.eu/system/files/2021-12/edpb_contribution_led_review_en.pdf
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https://edpb.europa.eu/system/files/2021-06/edpb-edps_joint_opinion_ai_regulation_en.pdf

asianmukaisesti perusteltua poikkeusta lukuun ottamatta. Lisdksi Euroopan tietosuojaneuvosto
katsoo, ettd lainvalvonnan yhteydessda toteutettava henkilotietojen kasittely, joka perustuu
tietokantaan, joka muodostetaan kerdaamalld henkildtietoja laajamittaisesti ja ilman valikointia
esimerkiksi ”haravoimalla” verkossa saatavilla olevia, erityisesti sosiaalisten verkostojen kautta
saataville asetettuja, valokuvia ja kasvokuvia, ei olisi sellaisenaan unionin lainsdadanndssa saadetyn
ehdottoman valttamattomyyden vaatimuksen mukaista.

5 LITTEET

Liite I: Tukimalli
Liite Il: Kdytannon ohjeita lainvalvontaviranomaisten kasvojentunnistushankkeiden hallinnointiin

Liite lll: Kdytannon esimerkkeja
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LIITE | = MALLI TAPAUSTEN KUVAUSTA VARTEN

(Sisaltda tietoruutuja tapauksessa kasiteltyjd ndkokohtia varten)

Henkil6tietojen kasittelyn kuvaus:

Henkilotietojen kasittelyn kuvaus, asiayhteys (rikossuhde), tarkoitus

Tietoldhde:

e Rekisterdityjen tyypit: [ kaikki kansalaiset [ tuomitut [0 epaillyt
1 lapset [0 muut haavoittuvassa asemassa olevat
rekisteroidyt
e Kuvan ldhde: I julkiset tilat 0 internet
LI yksityinen yhteisé6 [ muut yksityishenkilot O muu
e Yhteys rikokseen: [J Suora ajallinen yhteys [, ei suoraa ajallista yhteytta
L1 Suora maantieteellinen yhteys[1, ei suoraa maantieteellista
yhteytta
] Ei ole tarpeen
o Tietojen kerdystapa: [ etadyhteys [1, koppi tai valvottu ymparisto
e Asiayhteys — vaikuttaa muihin perusoikeuksiin:
L ei
kylld, mihin: [0 kokoontumisvapauteen
[ sananvapauteen
L useisiin:.....ccveeeceeeenes
e Rekisteroitya koskevien tietojen muut mahdolliset ldhteet:

[ henkil6llisyystodistus [ julkisen puhelimen kaytto
[ ajoneuvon rekisterikilpi

Viitetietokanta (johon kerattyija tietoja verrataan):

e Spesifisyys: [ yleiset tietokannat (1 rikosalueeseen liittyvat erityistietokannat
e Kuvaus siitd, miten nama viitetietokannat on koottu (ja oikeusperusta)
e Tietokannan tarkoituksen muuttaminen (esim. ensisijainen tavoite oli yksityisomaisuuden
turvaaminen): O
KYLLA
I El
Algoritmi:
o Kasittelytyyppi: U yksi-yhteen-todentaminen 0 yksi-moneen-tunnistaminen
e Tarkkuutta koskevat nakdkohdat
e Tekniset suojatoimet
Tulos:
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e Vaikutus 1 suora (esim. rekisteroity voidaan pidattda, hantd voidaan kuulustella,

diskriminoiva kohtelu)
[1 ei suora (kdytetaan tilastollisiin malleihin, ei vakavia oikeustoimia rekisteroityja
vastaan)

e Automaattinen pdatds: O KYLLA O El
e Sdilytyksen kesto

Oikeudellinen arviointi:

e Tarpeellisuuden ja oikeasuhteisuuden arviointi — tarkoitus / rikoksen vakavuus / niiden

henkildiden maara, jotka eivat ole osallisina mutta joihin kasittely vaikuttaa
e Miten rekisterdidylle tiedotetaan asiasta ennakkoon: [ saavuttaessa tietylle alueelle
[ yleisesti lainvalvontaviranomaisen
verkkosivustolla
[ tietyn kasittelyn osalta
lainvalvontaviranomaisen verkkosivustolla

e Sovellettava oikeuskehys:
1 lainvalvontadirektiivi kansalliseen lainsdadantoon padosin kopioituna

[ lainvalvontaviranomaisten suorittamaa biometristen tietojen kadytt6a koskeva
yleinen kansallinen lainsdadanto

1 kyseista kasittelya (kasvojentunnistus) koskeva kansallinen erityislainsaadanto
kyseisen toimivaltaisen viranomaisen osalta

[ kyseista kasittelya (automaattinen paatos) koskeva kansallinen
erityislainsaadanto

PAATELMAT:

Yleisia huomioita siitd, onko kuvattu kéasittely todenn&kdisesti EU:n lainsdddanndn mukaista (ja
joitakin viittauksia oikeudellisiin edellytyksiin)

Hyvaksytty
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LIITE Il — KAYTANNON OHJEITA LAINVALVONTAVIRANOMAISTEN
KASVOJENTUNNISTUSHANKKEIDEN HALLINNOINTIIN

Tassa liitteessa annetaan joitakin kdytanndn lisdohjeita lainvalvontaviranomaisille, jotka aikovat
kdynnistdaa hankkeen, johon liittyy kasvojentunnistusteknologiaa. Liitteessd annetaan lisatietoa
organisatorisista ja teknisista toimenpiteistd, jotka on otettava huomioon hankkeen aloituksen aikana.
Liitetta ei pida katsoa tyhjentavaksi luetteloksi toteutettavista toimista/toimenpiteista. Sita olisi myos
tarkasteltava yhdessd Euroopan tietosuojaneuvoston henkilétietojen kasittelyd videolaitteilla
koskevien ohjeiden 3/2019% sekd kaikkien tekoalyn kayttoon liittyvien EU:n ja ETA:n asetusten ja
Euroopan tietosuojaneuvoston ohjeiden kanssa.

Taman liitteen ohjeet perustuvat oletukseen, ettd lainvalvontaviranomaiset hankkivat
kasvojentunnistusteknologiaa (kdyttévalmiina tuotteina). Jos lainvalvontaviranomainen aikoo kehittaa
(kouluttaa edelleen) kasvojentunnistusteknologiaa, kehittamisen aikana kaytettavien tarvittavien
koulutus-, validointi- ja testausdatajoukkojen seka kehitysymparistod koskevien tehtdvien ja
toimenpiteiden valintaan sovelletaan lisdvaatimuksia. Samoin kayttévalmis tuote voi edellyttaa
lisamukautuksia aiottua kayttotarkoitusta varten, missd tapauksessa edelld mainitut testaus-,
validointi- ja koulutusdatajoukkojen valintaa koskevat vaatimukset on taytettava.

Samaan lainvalvontaviranomaiseen kuuluminen ei yksindan anna tayttd padsya biometrisiin tietoihin.
Kuten muidenkin henkilotietoryhmien osalta, tiettya lainvalvontatarkoitusta varten tietyn
oikeusperustan nojalla kerattyja biometrisida tietoja ei voida kayttdda ilman asianmukaista
oikeusperustaa eri lainvalvontatarkoituksiin (direktiivin (EU) 2016/680 (lainvalvontadirektiivi) 4
artiklan 2 kohta). Myo6s kasvojentunnistustyokalun kehittdminen tai kouluttaminen katsotaan eri
tarkoitukseksi, ja olisi arvioitava, onko biometristen tietojen kasittely suorituskyvyn mittaamista tai
teknologian kouluttamista varten, jotta alhaisen suorituskyvyn aiheuttamia rekisteroityihin
kohdistuvia vaikutuksia voidaan valttaa, tarpeellista ja oikeasuhteista kasittelyn alkuperdinen tarkoitus
huomioon ottaen.

1. TEHTAVAT JA VASTUUALUEET

Kun lainvalvontaviranomainen kayttaa kasvojentunnistusteknologiaa lainvalvontadirektiivin
soveltamisalaan kuuluvien tehtdviensad suorittamiseen (muun muassa rikosten ennalta estaminen,
tutkiminen, paljastaminen tai rikoksiin liittyvat syytetoimet lainvalvontadirektiivin 3 artiklan
mukaisesti), sita voidaan pitaa kasvojentunnistusteknologian rekisterinpitajana.
Lainvalvontaviranomaiset koostuvat kuitenkin useista yksikoista tai osastoista, jotka voivat osallistua
tahan kasittelyyn joko maarittelemalla kasvojentunnistusteknologian kayttoprosessin tai kayttamalla
sitd kaytannossa. Taman teknologian erityispiirteiden vuoksi voi olla tarpeen ottaa mukaan eri
yksikoita joko tukemaan sen suorituskyvyn mittaamista tai kouluttamaan sita edelleen.

Lainvalvontaviranomaisilla on useita sidosryhmid’®, jotka voi olla tarpeellista ottaa mukaan
hankkeisiin, joihin liittyy kasvojentunnistusteknologiaa:

69 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

70 Seuraavat tehtavat kuvaavat eri sidosryhmid ja niiden vastuualueita kasvojentunnistushankkeessa. Tassa
liitteessa tehtdvien kuvaamiseen kaytetyt ilmaukset eivat ole ehdottomia, ja kunkin lainvalvontaviranomaisen on
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e Ylin johto — hyvdksyy hankkeen sen jalkeen, kun riskit on suhteutettu mahdollisiin hyotyihin.

e Lainvalvontaviranomaisen oikeudellinen yksikké ja/tai tietosuojavastaava — avustaa tietyn
kasvojentunnistushankkeen tdytantéonpanon lainmukaisuuden arvioinnissa ja tietosuojaa
koskevan vaikutustenarvioinnin toteuttamisessa seka varmistaa, ettd rekisterodityjen oikeuksia
kunnioitetaan ja kdytetaan.

e  Prosessin omistaja — toimii toimivaltaisen lainvalvontaviranomaisen erityisyksikkéna hankkeen
kehittamiseksi, paattda kasvojentunnistusteknologiahankkeen yksityiskohdista, mukaan lukien
jarjestelman suorituskykyvaatimukset, paattdaa asianmukaisesta oikeudenmukaisuusmittarista,
madrittad varmuusarvon’?, asettaa hyvaksyttavat raja-arvot vinoutumille, tunnistaa mahdolliset
riskit, joita kasvojentunnistushanke aiheuttaa yksildiden oikeuksille ja vapauksille (kuulemalla
myos tietosuojavastaavaa ja tietoteknistd tekodly- ja/tai datatiedeosastoa (ks. jaljempéana), ja
esittelee ne ylimmalle johdolle. Prosessin omistaja kuulee myos viitetietokannan hallinnoijaa
ennen kuin tekee paatdksen kasvojentunnistushankkeen yksityiskohdista saadakseen kasityksen
sekd viitetietokannan kayttotarkoituksesta ettd sen teknisistd yksityiskohdista. Jos hankittu
kasvojentunnistusteknologia koulutetaan uudelleen, prosessin omistaja vastaa myo0s
koulutusdatajoukon valinnasta. Koska prosessin omistaja on yksikko, jonka tehtdvana on kehittaa
ja paattda hankkeen yksityiskohdat, se vastaa tietosuojaa koskevan vaikutustenarvioinnin
toteuttamisesta.

e Tietotekninen  tekodly- ja/tai datatiedeosasto — avustaa tietosuojaa  koskevan
vaikutustenarvioinnin toteuttamisessa, selittaa jarjestelman suorituskyvyn,
oikeudenmukaisuuden’? ja mahdollisten vinoutumien mittaamiseen kaytettavissa olevat mittarit
ja ottaa kayttoon teknologian ja tekniset suojatoimet, joilla estetdan luvaton padsy kerattyihin
tietoihin, kyberhyokkaykset yms. Jos hankittua kasvojentunnistusteknologiaa koulutetaan
uudelleen, tietotekninen tekoaly- tai datatiedeosasto kouluttaa jarjestelman prosessin omistajan
toimittaman koulutusdatajoukon pohjalta. Tama osasto vastaa myos sellaisten toimenpiteiden
kdynnistamisestd, joilla hillitddn prosessin omistajien yhdessa tunnistamia riskeja (esim.
tekoalykohtaiset riskit, kuten mallin paattelyhyokkaykset).

e  Loppukéayttajat (kuten poliisivirkamiehet kentalla tai rikosteknisissa laboratorioissa) — suorittavat
vertailun tietokantaan, tarkastavat tulokset kriittisesti ottaen huomioon aiemmat todisteet ja
antavat palautetta prosessin omistajalle vaarien positiivisten tulosten ja mahdollisen syrjinnan
merkkien osalta.

e \Viitetietokannan hallinnoija — toimivaltaisen lainvalvontaviranomaisen erityisyksikko, joka vastaa
viitetietokannan eli tietokannan, johon kuvia verrataan, kokoamisesta ja hallinnoinnista, mukaan
lukien kasvokuvien poistaminen maéritetyn sdilytysajan jalkeen. Tallainen tietokanta voidaan
luoda erityisesti suunniteltua kasvojentunnistushanketta varten tai se voi olla olemassa jo
entuudestaan yhteensopivia tarkoituksia varten. Viitetietokannan hallinnoija vastaa sen
madarittamisesta, milloin ja missa tilanteissa kasvokuvia voidaan tallentaa, sekd niiden tietojen
sailyttamista koskevien vaatimusten maarittamisesta (ajan tai muiden kriteerien mukaisesti).

madriteltdva ja jaettava vastaavat tehtdvat oman organisaationsa mukaisesti. Voi olla, etta yksikkdon kertyy
useampi kuin yksi rooli, esimerkiksi prosessin omistaja ja viitetietokannan hallinnoija tai prosessin omistaja ja
tietotekninen tekodly- ja/tai datatiedeosasto (jos prosessin omistajan yksikdssa on kaikki tarvittava tekninen
tietdmys).

7! Varmuusarvo on ennusteen (osuman) varmuustaso todennikdisyyden muodossa. Esimerkiksi vertaamalla
kahta mallia voidaan 90 prosentin varmuudella todeta, ettd ne kuuluvat samalle henkil6lle. Varmuusarvo on eri
asia kuin kasvojentunnistusteknologian suorituskyky, mutta varmuusarvo vaikuttaa suorituskykyyn. Mita
korkeampi varmuutta koskeva kynnysarvo on, sitda vahemman vaaria positiivisia ja enemman vaaria negatiivisia
tuloksia kasvojentunnistusteknologian tuloksissa on.

72 Oikeudenmukaisuus voidaan maaritelld epdoikeudenmukaisen, laittoman syrjinnan, kuten sukupuoleen tai
rotuun perustuvan eriarvoisen kohtelun, puuttumiseksi.
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Koska useimmissa tapauksissa kasvojentunnistusteknologian kayttdonottoon ja kayttoon liittyy
luontaisesti korkea riski rekisterdityjen oikeuksien ja vapauksien kannalta, tietosuojaviranomaisen olisi
my0s osallistuttava lainvalvontadirektiivin 28 artiklassa edellytettyyn ennakkokuulemiseen.

2. ALKUVAIHE / ENNEN KASVOJENTUNNISTUSJARJESTELMAN
HANKINTAA

Lainvalvontaviranomaisen prosessin omistajalla olisi ensin oltava selkea kdsitys prosessista tai
prosesseista kasvojentunnistusteknologian kayttamiseksi (kayttotapaus/-tapaukset), ja hanen olisi
varmistettava, etta suunnitellulle kayttotapaukselle on oikeusperusta. Taman perusteella on
toteutettava seuraavat toimet:

e  Kayttotapauksen virallinen kuvaus. On kuvattava ratkaistava ongelma ja se, miten
kasvojentunnistusteknologia tarjoaa siihen ratkaisun, sekd annettava yleiskuvaus prosessista
(tehtdvastd), jossa sitd kdytetdan. Taltd osin lainvalvontaviranomaisten olisi dokumentoitava
ainakin seuraavat seikat”>:

o Prosessissa tallennettujen henkilétietojen ryhmat.

o Tavoitteet ja konkreettiset tarkoitukset, joihin kasvojentunnistusteknologiaa kadytetdan,
mukaan lukien rekisterdidylle osuman |6ytymisen jdlkeen mahdollisesti aiheutuvat
seuraukset.

o Milloin ja miten kasvokuvat kerdtddn (mukaan lukien tiedot keruun asiayhteydesta,
esimerkiksi lentoaseman portilla, rikoksen tapahtumapaikkana olleen liikkeen ulkopuolella
olevien valvontakameroiden videot ja niiden rekisterdityjen ryhmat, joiden biometrisia
tietoja kasitellaan).

o Tietokanta, johon kuvia verrataan (viitetietokanta), seka tiedot siitd, miten tietokanta on
luotu, sen koko ja sen sisaltamien biometristen tietojen laatu.

o Lainvalvontaviranomaisten toimijat, joilla on lupa kdyttaa kasvojentunnistusjarjestelmaa ja
toimia sen mukaisesti lainvalvonnan yhteydessd (prosessin omistajan on maariteltdva
toimijoiden profiilit ja kdyttooikeudet).

o  Syottotietojen suunniteltu sdilytysaika tai ajankohta, joka maarittaa sailytysajan paattymisen
(kuten sen rikosoikeudellisen menettelyn paattdminen tai loppuminen kansallisen
prosessioikeuden mukaisesti, jota varten tiedot on alun perin keratty), sekd mahdolliset
myohemmaét toimet (kyseisten tietojen poistaminen, anonymisointi ja kaytto tilasto- tai
tutkimustarkoituksiin yms.).

o Lokitietojen sailyttaminen, lokitietojen saatavuus ja sailytettavat tiedot.

o  Suorituskykymittarit (esim. paikkansapitdvyys, tarkkuus, saanti, Fl-arvo) ja niiden
alhaisimmat hyvaksyttavat kynnysarvot.”*

73 Liitteessa | on luettelo seikoista, jotka auttavat rekisterinpitdjaa kuvailemaan kasvojentunnistusteknologian
kayttotapauksen.

74 Kasvojentunnistusjarjestelmien suorituskyvyn arvioimiseksi on olemassa erilaisia mittareita. Kukin mittari
antaa erilaisen kuvan jarjestelman tuloksista. Se, onnistuvatko mittarit antamaan riittdvan kuvan siitd, onko
kasvojentunnistusjarjestelman  suorituskyky hyvd vai ei, riippuu  kasvojentunnistusteknologian
kayttotapauksesta. Jos tavoitteena on saavuttaa korkea prosenttiosuus kasvo-osumien l6ytymisessad oikein,
voidaan kayttda tarkkuuden ja saannin kaltaisia mittareita. Nama mittarit eivat kuitenkaan mittaa sitd, miten
hyvin kasvojentunnistusteknologia kasittelee negatiivisia esimerkkeja (kuinka moni jarjestelman |oytamista
osumista oli virheellisia). Tietoteknisen tekodly- ja datatiedeosaston tukeman prosessin omistajan olisi voitava
asettaa suorituskykyd koskevat vaatimukset ja ilmaista ne parhaiten soveltuvalla mittarilla
kasvojentunnistusteknologian kadyttotapauksen mukaan.
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o Arviossiitd, kuinka moneen ihmiseen kasvojentunnistusteknologiaa kdytetdan ja missa ajassa
tai tilanteessa.

e Tarpeellisuuden ja oikeasuhteisuuden arviointi’>. Tdman teknologian olemassaolo ei saisi olla
syynd sen kayttdmiseen. Prosessin omistajan on ensin arvioitava, onko suunnitellulle
tietojenkasittelylle olemassa asianmukainen oikeusperusta. Tata varten on kuultava
tietosuojavastaavaa ja oikeudellista yksikkda. Kasvojentunnistusteknologian kayttéonoton syyna
olisi oltava se, ettd se on tarpeellinen ja oikeasuhteinen ratkaisu erikseen maariteltyyn
lainvalvontaviranomaisten ongelmaan. Tata on arvioitava tarkoituksen / rikoksen vakavuuden /
niiden henkildiden maaran perusteella, jotka eivat ole osallisina mutta joihin
kasvojentunnistusjarjestelma vaikuttaa. Lainmukaisuuden arvioinnissa olisi otettava huomioon
ainakin seuraavat: lainvalvontadirektiivi’®, yleinen tietosuoja-asetus’’ 78, kaikki tekoalya koskevat
voimassa olevat oikeuskehykset” ja kaikki tietosuojaviranomaisten tarjoamat ohjeet (kuten
Euroopan tietosuojaneuvoston ohjeet 3/2019 henkilotietojen kasittelysta videolaitteilla®®). N&ita
EU:n sdadoksia olisi aina tuettava sovellettavilla kansallisilla vaatimuksilla erityisesti
rikosprosessioikeuden alalla. Oikeasuhteisuuden arvioinnissa olisi maaritettava ne rekisteroityjen
perusoikeudet, joihin tietojen kdasittely voi vaikuttaa (yksityisyyden suojan ja tietosuojan lisaksi).
Siind olisi myds kuvailtava ja otettava huomioon kasvojentunnistusjarjestelmalle
kdyttotapauksessa asetetut rajoitukset (tai niiden puuttuminen). Esimerkiksi se, toimiiko
jarjestelma keskeytyksetta vai valiaikaisesti ja rajoittuuko se johonkin tiettyyn maantieteelliseen
alueeseen.

e Tietosuojaa koskeva vaikutustenarviointi®'. Tietosuojaa koskevaa vaikutustenarviointi olisi
tehtdva, koska kasvojentunnistusteknologian kayttéonotto lainvalvonnan alalla voi helposti
aiheuttaa korkean riskin yksildiden oikeuksien ja vapauksien kannalta®. Tietosuojaa koskevan
vaikutustenarvioinnin  olisi  sisadllettavd  erityisesti:  yleinen  kuvaus suunnitelluista

7> Jarjestelman raataloinnin ja kdyton osalta voidaan harkita lisdtoimenpiteita tarpeellisuuden varmistamiseksi,
joten kayttotapauksen kuvausta voidaan my6s hieman muuttaa tarpeellisuuden ja oikeasuhteisuuden arvioinnin
aikana.

76 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkiléiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa
rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvida syytetoimia tai rikosoikeudellisten
seuraamusten taytantéonpanoa varten.

77 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta.

78 Tapauksissa, joissa kasvojentunnistusteknologian kdyton tutkimiseen pyrkivassa tieteellisessd hankkeessa on
kasiteltava henkilotietoja mutta tallainen kasittely ei kuulu lainvalvontadirektiivin 4 artiklan 3 kohdan
soveltamisalaan, sovelletaan yleensa yleista tietosuoja-asetusta (lainvalvontadirektiivin 9 artiklan 2 kohta).
Lainvalvontadirektiivid sovelletaan kuitenkin pilottihankkeisiin, joiden jalkeen toteutetaan lainvalvontatoimia.
72 On esimerkiksi annettu ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekodlyd koskevista
yhdenmukaistetuista sdannoista (tekoadlysaados) ja tiettyjen unionin saadosten muuttamisesta, mutta tata ei ole
vield vahvistettu asetukseksi.

80 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

81 Lisdohjeita tietosuojaa koskevasta vaikutustenarvioinnista on tietosuojaryhmin ohjeissa tietosuojaa
koskevasta vaikutustenarvioinnista ja keinoista selvittaa ”liittyyko kasittelyyn todenndkoisesti” asetuksessa (EU)
2016/679 tarkoitettu "korkea riski”, WP248 rev.01., saatavilla osoitteessa
https://ec.europa.eu/newsroom/article29/items/611236, ja Euroopan tietosuojavaltuutetun ohjeissa
” Accountability on the ground toolkit, Part II”, saatavilla osoitteessa https://edps.europa.eu/node/4582 en

82 Kasvojentunnistusteknologia voi kuulua kaytt6tapauksesta riippuen seuraavien korkean riskin kasittelyn
kriteerien piiriin (Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista, WP248 rev.01): jarjestelmallinen
valvonta, tietojen laajamittainen kasittely, tietokokonaisuuksien sovittaminen yhteen tai yhdistaminen, uusien
teknisten tai organisatoristen ratkaisujen innovatiivinen kaytto tai soveltaminen.
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tietojenkasittelytoimista®?, arvio rekisterdityjen oikeuksiin ja vapauksiin kohdistuvista riskeistd4,
suunnitellut toimenpiteet naiden riskien torjumiseksi, suojatoimet, turvatoimet ja mekanismit
henkildtietojen suojan varmistamiseksi ja vaatimustenmukaisuuden osoittamiseksi. Tietosuojaa
koskeva vaikutustenarviointi on jatkuva prosessi, joten tietojenkasittelyn kaikki uudet elementit
olisi lisattava siihen ja riskinarviointi paivitettava hankkeen jokaisessa vaiheessa.

e Ylimman johdon hyvdksynndn hankkiminen selittdamalld rekisterdityjen oikeuksiin ja vapauksiin
kohdistuvat  (kdyttotapauksesta ja  teknologiasta  johtuvat) riskit ja  vastaavat
riskienhallintasuunnitelmat.

3. HANKINNAN AIKANA JA ENNEN
KASVOJENTUNNISTUSTEKNOLOGIAN KAYTTOONOTTOA

e  Kasvojentunnistusteknologian (algoritmin) valintaperusteista pddttaminen. Prosessin omistajan
olisi paatettava algoritmin valintaperusteista tietoteknisen tekoaly- ja/tai datatiedeosaston
avulla. Kaytdnnossd niihin  sisdltyisivat  kdyttotapauksen  kuvauksessa  maaritetyt
oikeudenmukaisuus- ja suorituskykymittarit. Ndihin perusteisiin olisi sisallyttdvd myos tiedot,
jotka liittyvat tietoihin, joilla algoritmi on koulutettu. Koulutus-, testaus- ja validointijoukon on
sisdllettava riittavasti naytteitd niiden rekisterdityjen kaikista ominaisuuksista, joihin
kasvojentunnistusteknologiaa kdytetdan (ottaen huomioon esimerkiksi ika, sukupuoli ja rotu),
vinoutumien vahentamiseksi. Kasvojentunnistusteknologian tarjoajan olisi annettava
kasvojentunnistusteknologian koulutus-, testaus- ja validointidatajoukkoja koskevat tiedot ja
mittarit ja kuvattava toimenpiteet, jotka on toteutettu mahdollisen laittoman syrjinnan ja
vinoutumien mittaamiseksi ja vdhentamiseksi. Prosessin omistajan on mahdollisuuksien mukaan
tarkistettava, oliko tarjoajalla oikeusperusta kyseisen datajoukon kayttdmiseen algoritmien
kouluttamista varten (tarjoajan saataville asettamien tietojen perusteella). Prosessin omistajan
olisi myds varmistettava, etta kasvojentunnistusteknologian tarjoaja soveltaa biometrisiin
tietoihin liittyvia turvallisuusstandardeja, kuten ISO/IEC 24745 -standardia, jossa annetaan ohjeita
biometristen tietojen suojaamiseen erilaisilla vaatimuksilla, jotka koskevat salassapitoa, eheytta
ja uusimista/kumoamista sdilyttamisen ja siirtdmisen aikana, seka biometristen tietojen turvallista
ja yksityisyytta kunnioittavaa hallinnointia ja kasittelya koskevia vaatimuksia ja ohjeita.

e  Algoritmin uudelleenkouluttaminen (tarvittaessa). Prosessin omistajan olisi varmistettava, etta
kasvojentunnistusjarjestelman hienosaataminen paremman tarkkuuden saavuttamiseksi ennen
sen kayttéda on myods osa hankittuja palveluja. Jos hankitun kasvojentunnistusjarjestelman
lisdkoulutus on tarpeen tarkkuustavoitteiden tdyttdmiseksi, prosessin omistajan on
uudelleenkouluttamisesta paattamisen lisdksi paatettava kaytettdvasta riittavasta ja edustavasta
datajoukosta tietoteknisen tekoaly- ja/tai datatiedeosaston avulla ja tarkistettava tdman tietojen
kayton lainmukaisuus.

e Asianmukaisten suojatoimien asettaminen turvallisuuteen, vinoutumiin ja heikkoon
suorituskykyyn liittyvien riskien hallitsemiseksi. Tahan sisaltyy sellaisen prosessin kdyttéonotto,
jolla seurataan kasvojentunnistusteknologian kadyttéa sen kayttoonoton jilkeen (lokitiedot ja
palaute tulosten tarkkuutta ja oikeudenmukaisuutta varten). Lisdksi on varmistettava, ettd

83 Kasittelyn kuvaus seka tarpeellisuuden ja oikeasuhteisuuden arviointi, jotka on jo kuvattu edeltdvissa kohdissa,
ovat riskinarvioinnin lisdksi osa tietosuojaa koskevaa vaikutustenarviointia. Tarvittaessa tietosuojaa koskevassa
vaikutustenarvioinnissa esitetdan yksityiskohtaisempi kuvaus henkil6tietovirroista.

84 Rekisterdityihin kohdistuvien riskien arvioinnin olisi sisallettdva riskit, jotka liittyvat vertailtavien kasvokuvien
paikkaan (paikallinen/etdyhteys), henkilotietojen kasittelijoihin tai alihankkijoina toimiviin késittelijihin liittyvat
riskit sekd koneoppimiseen liittyvat riskit sitd sovellettaessa (esim. datamyrkytys, ristiriitaiset esimerkit).
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joillekin koneoppimis- ja kasvojentunnistusjarjestelmille ominaiset riskit (esim. datamyrkytys,
ristiriitaiset esimerkit, mallin inversio, white box -paattely) maaritetdan ja ettd niitd mitataan ja
lievennetdan. Prosessin omistajan olisi myos asetettava asianmukaisia suojatoimia sen
varmistamiseksi, ettd uudelleenkoulutukseen kaytettdvdaan datajoukkoon sisdltyvien
biometristen tietojen sdilyttdmisvaatimuksia noudatetaan.

e  Kasvojentunnistusjarjestelman dokumentointi. Tahan olisi sisallyttdva yleinen kuvaus
kasvojentunnistusjarjestelmastd, yksityiskohtainen kuvaus kasvojentunnistusjarjestelman
elementeista ja sen luomisprosessista, yksityiskohtaiset tiedot kasvojentunnistusjdrjestelman
seurannasta, toiminnasta ja valvonnasta seka vyksityiskohtainen kuvaus sen riskeistd ja
riskienhallintatoimenpiteistd. Tahan dokumentointiin kuuluu edellisissa vaiheissa toteutetun
kasvojentunnistusjarjestelman kuvauksen keskeisia osia (ks. edelld), mutta niitd tdydennetdan
tiedoilla, jotka liittyvat suorituskyvyn seurantaan ja jarjestelmdan tehtdvien muutosten
soveltamiseen, mukaan lukien kaikki mahdolliset versiopaivitykset ja/tai
uudelleenkouluttaminen.

e  Kayttboppaiden laatiminen sisdltden teknologiaa ja kdyttdtapauksia koskevat selitykset.
Kayttooppaissa on selitettdva selkeasti kaikki kasvojentunnistusteknologian kadyttétapaukset ja -
edellytykset.

e  Teknologian kaytt6a koskevan koulutuksen antaminen loppukayttiijille. Tallaisissa koulutuksissa
on selitettava teknologian valmiudet ja rajoitukset, jotta kayttdjat saavat kdsityksen tilanteista,
joissa sen kayttd on tarpeellista, seka tapauksista, joissa se voi olla epatarkka. Tallaiset
koulutukset auttavat myos vahentamaan riskeja, jotka liittyvat siihen, etta algoritmin tuloksia ei
tarkisteta/kritisoida.

e Tietosuojaviranomaisen kuuleminen lainvalvontadirektiivin 28 artiklan 1 kohdan b alakohdan
mukaisesti. Tietojen tarjoaminen lainvalvontadirektiivin 13 artiklan mukaisesti, jotta rekisteroidyt
saavat tietoa kdasittelysta ja oikeuksistaan. Naissa rekisterdidyille tarkoitetuissa ilmoituksissa on
kaytettava asianmukaista kieltd, jotta he pystyvat saamaan kasityksen kasittelystd, ja niissa on
selitettdava teknologian peruselementit, mukaan lukien tarkkuusasteet, koulutusdatajoukot ja
toteutetut toimenpiteet, joilla pyritdaan valttamaan syrjintaa ja algoritmin heikkoa tarkkuutta.

4. SUOSITUKSET KASVOJENTUNNISTUSTEKNOLOGIAN
KAYTTOONOTON JALKEEN

e |hmisen osallistumisen ja tulosten valvonnan varmistaminen. Yksil6a koskevia toimenpiteita ei
tule koskaan toteuttaa pelkdstdan kasvojentunnistusteknologian tulosten perusteella (tdma
merkitsisi lainvalvontadirektiivin 11 artiklan rikkomista, kun automatisoiduilla yksittdispaatoksilla
on oikeudellisia tai muita vastaavia vaikutuksia rekisterdityyn). On varmistettava, etta
lainvalvontaviranomaisen virkamies tarkastaa kasvojentunnistusteknologian tulokset. Lisaksi on
varmistettava, ettd lainvalvontaviranomaisen kayttajat valttavat automaatioharhaa tutkimalla
ristiriitaisia tietoja ja kyseenalaistamalla kriittisesti teknologian tulokset. Taman vuoksi
loppukayttdjien jatkuva kouluttaminen ja tietoisuuden lisdédminen on tarkeda. Ylimman johdon
olisi kuitenkin varmistettava, etta kaytettdvissa on riittavasti henkiléresursseja tehokkaan
valvonnan toteuttamiseksi. Tama edellyttaa, ettd jokaiselle virkamiehelle annetaan riittavasti
aikaa kyseenalaistaa kriittisesti teknologian tulokset. Kirjataan, mitataan ja arvioidaan, missa
madarin ihmisen suorittama valvonta muuttaa kasvojentunnistusteknologian alkuperaista
paatosta.

e  Kasvojentunnistusteknologian “mallin muutoksen” (“model drift”, suorituskyvyn heikkeneminen)
seuranta ja siihen puuttuminen, kun mallia laaditaan.

e Sellaisen prosessin _kdyttddnottaminen, jolla riskejd ja turvatoimia arvioidaan uudelleen
saannollisesti ja aina, kun teknologia tai kayttotapaus muuttuu.
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Kaikkien jarjestelmdan tehtyjen muutosten dokumentointi koko sen elinkaaren ajan (esim.
paivitykset, uudelleenkoulutus).

Rekisterdityjen tietopyyntdjen kdsittelemistd koskevan prosessin ja siihen liittyvien teknisten
valmiuksien kdyttéénottaminen. Tekniset valmiudet tietojen poimimiseen tapauksissa, joissa
tiedot on annettava rekisterdidyille, on oltava kdyttssa ennen kuin yhtdan pyyntoa esitetaan.
Sen varmistaminen, ettd kadytdssda on menettelyja tietoturvaloukkauksia varten. Jos tapahtuu
henkilotietoja koskeva tietoturvaloukkaus, johon liittyy biometrisia tietoja, riskit ovat
todenndkoisesti korkeita. Tdssa tapauksessa kaikkien asianomaisten kayttdjien olisi oltava
tietoisia noudatettavista menettelyistd, tietosuojavastaavalle olisi ilmoitettava asiasta
valittdmasti ja rekisterdidyille olisi ilmoitettava asiasta.
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LITE 11l = KAYTANNON ESIMERKKEJA

Kasvojentunnistusta voidaan kayttda monissa eri kdytannon tilanteissa ja moniin eri tarkoituksiin,
kuten valvotuissa ymparistoissa, esimerkiksi rajanylityspaikoilla, vertailussa poliisitietokantojen
tietojen tai rekisterdidyn nimenomaisesti julkisiksi saattamien henkilotietojen kanssa tai suorassa
kamerakuvassa (reaaliaikainen kasvojentunnistus). Ndin ollen henkilotietojen suojaan ja muihin
perusoikeuksiin ja -vapauksiin kohdistuvat riskit vaihtelevat huomattavasti eri kayttotapauksissa. Jotta
voitaisiin helpottaa tarpeellisuuden ja oikeasuhteisuuden arviointia, joka pitdisi suorittaa ennen
paatosta kasvojentunnistuksen mahdollisesta kdayttéonotosta, ndissa ohjeissa esitetdadn luettelo, joka
ei ole kaikenkattava, kasvojentunnistusteknologian mahdollisista sovelluksista lainvalvonnan alalla.

Esitetyt ja arvioidut tapaukset perustuvat hypoteettisiin tilanteisiin, ja niiden tarkoituksena on
havainnollistaa tiettyja konkreettisia kasvojentunnistusteknologian kayttotarkoituksia, helpottaa
tapauskohtaista harkintaa seka luoda yleinen kehys teknologian kaytoélle. Tapausten tarkoituksena ei
ole olla kaikenkattavia, eivatkd ne vaikuta kansallisen valvontaviranomaisen kdynnissa oleviin tai
tuleviin menettelyihin, jotka koskevat kasvontunnistusteknologian suunnittelua, kokeilua tai
kdyttoonottoa. Naiden tapausten esittamisen tarkoituksena on ainoastaan havainnollistaa tdssa
asiakirjassa jo annettuja, poliittisille paattajille, lainsaatajille ja lainvalvontaviranomaisille suunnattuja
ohjeita niiden suunnitellessa kasvojentunnistusteknologian kayttéonottoa, jotta voidaan varmistaa,
ettd henkilotietojen suojaa koskevaa EU:n sddannostoa noudatetaan kaikilta osin. Tassa yhteydessa on
pidettava mielessa, etta jopa samankaltaisissa tilanteissa, joissa kdytetaan
kasvojentunnistusteknologiaa, tietyt tekijat tai niiden puuttuminen voivat johtaa erilaiseen tulokseen
tarpeellisuuden ja oikeasuhteisuuden arvioinnissa.

1 TAPAUS1

1.1. Kuvaus

Automaattinen rajavalvontajarjestelma, joka mahdollistaa automaattisen rajanylityksen todentamalla
EU:n kansalaisten ja muiden rajaa ylittavien matkustajien séhkoiseen matkustusasiakirjaan tallennetun
biometrisen kuvan ja toteamalla, ettd matkustaja on asiakirjan laillinen haltija.

Tallainen todentaminen kasittda vain yksi-yhteen-kasvojentunnistamista, ja se suoritetaan valvotussa
ymparistossa (esim. lentoaseman automaattiporteilla). Rajaa ylittavan matkustajan biometriset tiedot
kerdtdan, kun hantd nimenomaisesti kehotetaan katsomaan automaattiportin kameraan, ja niita
verrataan esitetyn, erityisten teknisten vaatimusten mukaisesti myodnnetyn asiakirjan (passi,
henkilokortti tms.) biometrisiin tietoihin.

Vaikka tallaisissa tapauksissa kasittely ei periaatteessa kuulu lainvalvontadirektiivin soveltamisalaan,
todentamisen tulosta voidaan kdyttdada myos henkilon (aakkosnumeeristen) tietojen vertaamiseen
lainvalvontatietokantoihin osana rajavalvontaa, ja se voi siten johtaa toimiin, joilla on rekistersidyn
kannalta merkittdvia oikeudellisia vaikutuksia, kuten pidattdminen SIS-jarjestelmdan tehdyn
kuulutuksen perusteella. Erityistilanteissa biometrisid tietoja voidaan kayttdd myos osumien
etsimiseen lainvalvontatietokannoista (jolloin tdssd vaiheessa suoritettaisiin yksi-moneen-
tunnistaminen).

Biometrisen kuvan kasittelyn tuloksella on suora vaikutus rekisterdityyn: ainoastaan todentamisen
onnistuminen mahdollistaa rajanylityksen. Jos tunnistaminen ei onnistu, rajavartijoiden on
suoritettava toinen tarkastus varmistaakseen, ettd rekisterdity on eri henkild kuin
henkilollisyystodistuksessa kuvattu.
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Jos havaitaan SIS-kuulutus tai kansallinen kuulutus, rajavartijoiden on suoritettava toinen
todentaminen ja tarvittavat lisdtarkastukset ja ryhdyttava sen jalkeen tarvittaviin toimenpiteisiin,
esimerkiksi pidatettava henkild ja ilmoitettava asiasta asianomaisille viranomaisille.

Tietoldhde:
e Rekisterdityjen tyypit: kaikki rajoja ylittavat henkilot
e Kuvan lahde: X muu (henkildllisyystodistus)
o Yhteys rikokseen: X ei ole tarpeen
e Tietojen kerdystapa: koppi tai valvottu ymparisto
e Asiayhteys — vaikuttaa muihin perusoikeuksiin: Kylla, mihin: oikeus vapaaseen
liilkkuvuuteen oikeus turvapaikkaan
Viitetietokanta (johon kerattyja tietoja verrataan):

e Spesifisyys: erityiset rajavalvontaan liittyvat tietokannat
Algoritmi:

e Todentamisen tyyppi: Xl yksi-yhteen-todentaminen
Tulos:

e Vaikutus: suora (rekisterdidyn paasy sallitaan tai evataan)

e Automaattinen paatos: X kylla

1.2. Sovellettava oikeuskehys

Vuodesta 2004 ldhtien jasenvaltioiden myontamissa passeissa ja muissa matkustusasiakirjoissa on
neuvoston asetuksen (EY) N:o 2252/2004% mukaisesti oltava biometrinen kasvokuva, joka on
tallennettu asiakirjaan upotettuun elektroniseen siruun.

Schengenin rajasdadannostossa®® siddetddn ulkorajoilla tehtdvid henkilotarkastuksia koskevista
vaatimuksista. EU:n kansalaisten ja muiden henkildiden, joilla on oikeus vapaaseen liikkuvuuteen
unionin lainsdadannon nojalla, vahimmaistarkastusten olisi koostuttava heidan
matkustusasiakirjojensa tarkistamisesta tarvittaessa teknisten laitteiden avulla. Schengenin
rajasaanndstda on sittemmin muutettu asetuksella (EU) 2017/2225%, jossa on otettu kdyttddn muun

muassa “automaattiporttien”, “automaattisen rajatarkastusjarjestelman” ja "itsepalvelujarjestelman”
maaritelmat sekd mahdollisuus kasitelld biometrisia tietoja rajatarkastusten suorittamista varten.

Nain ollen voitaisiin olettaa, ettd on olemassa selked ja ennakoitavissa oleva oikeusperusta, joka
oikeuttaa tamantyyppisen henkildtietojen kasittelyn. Lisaksi oikeuskehys on hyvaksytty unionin
tasolla, ja sita sovelletaan suoraan jasenvaltioihin.

1.3. Tarpeellisuus ja oikeasuhteisuus — tarkoitus / rikoksen vakavuus

EU:n kansalaisten henkilollisyyden todentaminen automaattisessa rajavalvonnassa heidan
biometrisen kuvansa avulla on osa EU:n ulkorajoilla tehtavia rajatarkastuksia. Nain ollen se liittyy
suoraan rajaturvallisuuteen ja palvelee unionin tunnustamaa yleista etua koskevaa tavoitetta. Lisdksi
rajatarkastusautomaatit nopeuttavat matkustajien kasittelya ja vahentavat inhimillisten virheiden
riskid. Lisaksi tassa tapauksessa oikeuksiin puuttumisen laajuus, maara ja intensiteetti ovat paljon
vahdisempia verrattuna muihin kasvojentunnistuksen muotoihin. Biometristen tietojen kasittely

85 Neuvoston asetus (EY) N:o 2252/2004, annettu 13 péaivana joulukuuta 2004, jasenvaltioiden mydntamien
passien ja matkustusasiakirjojen turvatekijoita ja biometriikkaa koskevista vaatimuksista.

86 Euroopan parlamentin ja neuvoston asetus (EU) 2016/399, annettu 9 paiviand maaliskuuta 2016, henkildiden
liikkumista rajojen yli koskevasta yhteisén sadnndstosta (Schengenin rajasdaannosto).

87 Euroopan parlamentin ja neuvoston asetus (EU) 2017/2225, annettu 30 pdivdnd marraskuuta 2017, asetuksen
(EU) 2016/399 muuttamisesta rajanylitystietojarjestelman kayton osalta.
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aiheuttaa kuitenkin rekisterdidyille lisariskeja, joihin kasvojentunnistusteknologiaa kaytt6onottavan ja
kayttavan toimivaltaisen viranomaisen on puututtava ja joita sen on lievennettava asianmukaisesti.

1.4. Paatelmat

EU:n kansalaisten henkil6llisyyden todentaminen automaattisen rajavalvonnan yhteydessa on
tarpeellinen ja oikeasuhteinen toimenpide, kunhan kdytdssa on asianmukaisia suojatoimia, erityisesti
kdyttotarkoituksen rajoittamisen, tietojen laadun, avoimuuden ja korkean turvallisuustason
periaatteiden soveltaminen.

2 TAPAUS 2

2.1. Kuvaus

Lainvalvontaviranomaiset perustavat jarjestelman lapsikaappausten uhrien tunnistamiseksi.
Valtuutettu poliisivirkamies voi tiukoin edellytyksin verrata siepatuksi epdillyn lapsen biometrisia
tietoja lapsikaappauksen uhreja koskevaan tietokantaan yksinomaan sellaisten alaikdisten
tunnistamiseksi, jotka saattavat vastata sellaisen kadonneen lapsen kuvausta, jota koskien on aloitettu
tutkinta ja josta on tehty kuulutus.

Kyseessa oleva kasittely olisi kadonneen lapsen kuvausta mahdollisesti vastaavan henkilon kasvojen
tai kuvan vertaamista tietokantaan tallennettuihin kuviin. Tallainen kasittely suoritettaisiin
erityistapauksissa eika jarjestelmallisesti.

Tietokanta, johon vertailu tehdaan, kootaan sellaisten kadonneiden lasten kuvista, joiden osalta on
ilmoitettu epaillysta lapsikaappauksesta, lapsen henked tai fyysistd koskemattomuutta uhkaavasta
vaarasta, ja aloitettu rikostutkinta oikeusviranomaisen alaisuudessa ja joista on tehty lapsikaappausta
koskeva kuulutus. Tietoja kerdtdaan toimivaltaisen lainvalvontaviranomaisen eli poliisivirkamiesten,
joilla on valtuudet suorittaa oikeudellisia poliisioperaatioita, vahvistamien menettelyjen puitteissa.
Tallennettujen henkil6tietojen ryhmat ovat seuraavat:

- henkiléllisyys, kutsumanimi, peitenimi, sukunimi, kansalaisuus, osoitteet,
sahkopostiosoitteet, puhelinnumerot

- syntymaaika ja -paikka
- vanhempia koskevat tiedot

- valokuva, jonka tekniset ominaisuudet mahdollistavat kasvojentunnistuslaitteen kayton,
ja muut valokuvat.

Valtuutetun virkamiehen on myds tarkistettava ja vahvistettava vertailun tulokset, jotta vertailun
tuloksilla voidaan taydentdaa aiempia todisteita ja jotta voidaan sulkea pois mahdolliset vaarat
positiiviset tulokset.

Lasten kuvia ja henkilotietoja voidaan sailyttda vain kuulutuksen keston ajan, ja ne on poistettava
valittomasti sen jalkeen, kun rikosoikeudellinen menettely, jota varten ne on tallennettu tietokantaan,
on paattynyt tai lopetettu kansallisten menettelyjen mukaisesti.

Vaikka tietokannassa olevien biometristen tietojen sailytysaika voidaan maaritella suhteellisen pitkaksi
kansallisen lainsaadannon mukaisesti, rekisterdidyn oikeuksien, erityisesti tietojen oikaisemista ja
poistamista koskevan oikeuden, kayttdminen tarjoaa lisdtakuun, joka rajoittaa puuttumista
asianomaisten rekisterdityjen henkilotietojen suojaa koskevaan oikeuteen.
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Tietoldhde:

e Rekisterdityjen tyypit: lapset

e Kuvan lahde X muu: ei ennalta maaritelty, epdilty lapsikaappauksen uhri

e Yhteys rikokseen Xl ei suoraa ajallista yhteyttd Xl ei suoraa maantieteellista yhteytta

e Tietojen kerdystapa: Xl koppi tai valvottu ymparistd

e Asiayhteys: vaikuttaa muihin perusoikeuksiin X kylla, mihin: X useisiin
Viitetietokanta (johon keréttyja tietoja verrataan):

e Spesifisyys X erityistietokanta

Algoritmi:

e Todentamisen tyyppi: X yksi-moneen-tunnistaminen
Tulos:

e Vaikutus suora

e Automaattinen paatds: X El, valtuutetun virkamiehen suorittama pakollinen tarkistus
Oikeudellinen arviointi:

e Sovellettava oikeuskehys: tata kasittelya (kasvojentunnistus) koskeva kansallinen
erityislainsaadanto

2.2. Sovellettava oikeuskehys

Kansallisessa lainsdadannossa saadetdan erityisesta oikeuskehyksestd, jolla tietokanta perustetaan ja
jolla maaritetdan kasittelyn tarkoitukset seka kriteerit, joiden perusteella tietokantaan voidaan kerata
tietoja, siihen voidaan saada padsy ja sita voidaan kdyttdaa. Sen tdytantdodnpanon edellyttamissa
lainsdadantotoimenpiteissa saddetdadan myos sadilytysajan maarittamisesta ja viitataan sovellettaviin
eheyden ja luottamuksellisuuden periaatteisiin. Lainsddadantotoimenpiteissd sdadetdan myos
menettelyista tietojen toimittamiseksi rekisterdidylle ja tassa tapauksessa
vanhempainvastuunkantajalle tai -kantajille sekd rekisterdityjen oikeuksien kayttamisestd ja
tarvittaessa mahdollisista rajoituksista. Lainsdadantétoimenpidetta koskevan ehdotuksen valmistelun
aikana oli kuultava kansallista valvontaviranomaista.

2.3. Tarpeellisuus ja oikeasuhteisuus — tarkoitus / rikoksen vakavuus / niiden

henkil6iden maara, jotka eivat ole osallisina mutta joihin kasittely vaikuttaa
Kdsittelyn edellytykset ja suojatoimet

Valtuutettu virkamies voi suorittaa kasvojentunnistusvertailun ainoastaan viimeisena keinona, ellei
muita, oikeuksiin vdhemman puuttuvia keinoja ole kaytettdvissa ja jos se on ehdottoman
valttamatonta, esimerkiksi jos matkustavan alaikaisen henkil6llisyystodistuksen aitoudesta on epailyja
ja/tai kun on tarkasteltu aiemmin kerattyja todisteita ja aineistoa, jotka viittaavat mahdolliseen
vastaavuuteen rikostutkinnan kohteena olevan kadonneen lapsen kuvauksen kanssa.

Kaytdéssa on myds lisasuojatoimi, eli pakollinen valtuutetun virkamiehen suorittama
kasvojentunnistusvertailun tarkistaminen ja varmentaminen, jotta vertailun tuloksella voidaan tukea
aiempia todisteita ja jotta voidaan sulkea pois mahdolliset vaarat positiiviset tulokset.

Tavoite
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Tietokannan perustaminen palvelee tarkeitd yleisen edun mukaisia tavoitteita, erityisesti rikosten
ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten taytantéénpanoa ja muiden henkildiden oikeuksien ja vapauksien suojaamista.
Tietokannan perustaminen ja suunniteltu henkilotietojen kasittely ndyttaa edistavan sieppauksen
uhriksi joutuneiden lasten tunnistamista, ja sen vuoksi sita voidaan pitda toimenpiteend, jolla voidaan
tukea laillista tavoitetta tutkia tallaisia rikoksia ja nostaa niista syytteita.

Tietokannan tarkoitus ja kokoaminen

Henkilotietojen kasittelyn tarkoitukset on madaritelty selkedsti laissa, ja tietokantaa saa kayttaa
ainoastaan sellaisten kadonneiden lasten tunnistamiseen, joiden osalta on ilmoitettu epaillysta
lapsikaappauksesta ja kdynnistetty rikostutkinta oikeusviranomaisen valvonnassa ja joista on tehty
lapsikaappausta koskeva kuulutus. Laissa sdadetyilld tietokannan kokoamisen edellytyksilld pyritdan
rajoittamaan tiukasti tietokantaan sisallytettavien rekisterdityjen ja henkilotietojen maaraa. Lapsen
vanhempainvastuunkantajalle on ilmoitettava suoritetusta kasittelystd ja lapsen oikeuksien
kdyttamisen edellytyksistd tunnistustarkoitusta varten suoritettavan biometrisen kasittelyn tai
tietokantaan tallennettujen lapsen henkilGtietojen suhteen.

2.4. Paatelmat

Kun otetaan huomioon suunnitellun kasittelyn tarpeellisuus ja oikeasuhteisuus sekad lapsen etu
suoritettaessa tallaista henkilotietojen kdsittelyd ja edellyttden, ettd on olemassa riittavat takeet
rekisterdidyn oikeuksien kdyton varmistamiseksi, etenkin, kun otetaan huomioon, etta kasittely koskee
lasten tietoja, voidaan katsoa, ettd tallainen kasvojentunnistuskasittely on todennakoisesti EU:n
lainsdadannon mukaista.

Kun lisdksi otetaan huomioon kasittelyn tyyppi ja kdytetty teknologia, johon liittyy korkea riski kyseessa
olevan rekisterdidyn oikeuksien ja vapauksien kannalta, Euroopan tietosuojaneuvosto katsoo, etta
suunniteltuun kasittelyyn liittyvaa lainsdaadantétoimenpidetta koskevan ehdotuksen, jonka kansallinen
parlamentti hyvaksyy, tai tallaiseen lainsddadantétoimenpiteeseen perustuvan sddntelytoimenpiteen
laatimisen yhteydessd on kuultava ennakolta valvontaviranomaista, jotta varmistetaan
johdonmukaisuus sovellettavan oikeuskehyksen kanssa sekd sen noudattaminen (ks.
lainvalvontadirektiivin 28 artiklan 2 kohta).

3 TAPAUS 3

3.1. Kuvaus

Poliisin puuttuessa mellakoihin ja tutkiessa niita jalkikdteen useita henkil6ita on tunnistettu epaillyiksi
esimerkiksi aiempien tutkintojen perusteella, joissa on kaytetty valvontakamerakuvaa tai todistajia.
Nadiden epailtyjen kuvia verrataan kuviin henkildista, jotka ovat tallentuneet valvontakameroiden tai
mobiililaitteiden kuvaan rikospaikalla tai sita ymparoivilla alueilla.

Saadakseen  yksityiskohtaisempia todisteita henkildistd, joiden epdillddn  osallistuneen
mielenosoitukseen liittyviin mellakoihin, poliisi luo tietokannan, joka koostuu kuvamateriaalista, jolla
on l6yha paikallinen ja ajallinen yhteys mellakoihin. Tietokanta sisaltda kansalaisten poliisille lataamia
yksityisia tallenteita, julkisen liikenteen valvontakameroista saatua materiaalia, poliisin omistamaa
videovalvontamateriaalia ja tiedotusvélineiden julkaisemaa materiaalia ilman erityisia rajoituksia tai
suojatoimia. Naytté vakavasta rikollisesta toiminnasta ei ole edellytys tiedostojen keraamiselle
tietokantaan. Nain ollen henkil6t, jotka eivat ole olleet mukana mellakoissa, tallennetaan tietokantaan.
Tama tarkoittaa merkittdvad prosenttiosuutta paikallisvdestostd, joka sattui kulkemaan ohi
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mielenosoituksen aikana tai joka osallistui mielenosoitukseen mutta ei mellakoihin. Tama tarkoittaa
tuhansia video- ja kuvatiedostoja.

Kasvojentunnistusohjelmiston avulla kaikille naissa tiedostoissa esiintyville kasvoille annetaan
yksil6lliset kasvotunnukset. Taman jalkeen yksittaisten epdiltyjen kasvoja verrataan automaattisesti
nadihin kasvotunnuksiin. Tuhansien video- ja kuvatiedostojen kaikista biometrisista malleista koostuvaa
tietokantaa sailytetdaan, kunnes kaikki mahdolliset tutkimukset on saatettu paatokseen. Asiasta
vastaavat virkamiehet kasittelevat positiiviset osumat ja paattavat sen jalkeen jatkotoimista. Niihin voi
kuulua tietokannassa olevan tiedoston liittaminen kyseessa olevan henkilon rikostiedostoon seka
lisaitoimenpiteet, kuten kyseisen henkilon kuulustelu tai piddattaminen.

Kansallisessa laissa on yleinen sdaannds, jonka mukaan biometristen tietojen kasittely luonnollisen
henkilon yksilollistd tunnistamista varten on sallittua, jos se on ehdottoman valttdmatonta ja jos siina
sovelletaan kyseisen henkilon oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia.

Tietoldhde:
e Rekisteroityjen tyypit: X kaikki henkil6t
e Kuvan lahde: julkiset tilat yksityinen taho muut yksityishenkilot muu:
tiedotusvalineet
e Yhteys rikokseen: KXl ei valttamatta suoraa maantieteellista tai ajallista yhteytta
e Tietojen kerdystapa: X etdyhteys
e Asiayhteys — vaikuttaa muihin perusoikeuksiin: kylld, mihin: X kokoontumisvapauteen
e Rekisteroitya koskevien tietojen muut saatavilla olevat ldhteet:

muu: ei ole poissuljettu (kuten pankkiautomaattien kaytto tai sisddnkaynti kauppoihin),
koska kuvien ottamisen syita ei voida hallita
Viitetietokanta (johon kerattyja tietoja verrataan):

e Spesifisyys: X rikosalueeseen liittyvat erityistietokannat

Algoritmi:
e Kasittelytyyppi: X yksi-moneen-tunnistaminen
Tulos:
e Vaikutus: suora (esim. rekisterdity voidaan pidattaa, hanta voidaan kuulustella)

e Automaattinen paatos: El
e Sailytyksen kesto: kunnes kaikki mahdolliset tutkimukset on saatettu paatokseen

Oikeudellinen arviointi:

e Miten rekisteroidylle tiedotetaan asiasta ennakkoon: Xl yleisesti lainvalvontaviranomaisen
verkkosivustolla

e Sovellettava oikeuskehys: lainvalvontadirektiivi kansalliseen lainsaadantdéon paaosin
kopioituna yleinen kansallinen lainsdadanto, joka koskee lainvalvontaviranomaisten
suorittamaa biometristen tietojen kayttoa

3.2. Sovellettava oikeuskehys

Kuten edelld on selvennetty, oikeusperustat, joissa pelkdstadn toistetaan lainvalvontadirektiivin 10
artiklan yleinen lauseke, eivat ole sanamuodoltaan riittavan selkeitd, jotta henkil6t saisivat riittavan
kasityksen siitd, milla edellytyksilld ja missa tilanteissa lainvalvontaviranomaiset voivat kayttda
julkisista tiloista perdisin olevia videovalvontatallenteita luodakseen henkildiden kasvoista biometrisen
mallin  ja verrata sitd esimerkiksi  poliisitietokantoihin, muihin  saatavilla  oleviin
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valvontakameratallenteisiin tai yksityisiin tallenteisiin. Taman vuoksi tdssa tapauksessa vahvistettu
oikeuskehys ei tayta vahimmaisvaatimuksia, jotta sita voitaisiin kdyttaa oikeusperustana.

3.3. Tarpeellisuus ja oikeasuhteisuus
Tassa esimerkissa kasittely herattaa useita huolenaiheita tarpeellisuus- ja
oikeasuhteisuusperiaatteiden suhteen useista syista:

Henkiloita ei epailld vakavasta rikoksesta. Naytto vakavasta rikollisesta toiminnasta ei ole edellytys
kuvamateriaalia sisadltdvan tietokannan tiedostojen kadytolle. Suora ajallinen ja maantieteellinen yhteys
rikokseen ei myoskaan ole edellytys tietokannan tiedostojen kaytolle. Tama johtaa siihen, etta
merkittava osa paikallisvaestosta tallennetaan biometriseen tietokantaan mahdollisesti usean vuoden
ajaksi, kunnes kaikki tutkimukset on saatu paatokseen.

Rikospaikkatietokantaa ei ole rajoitettu kuviin, jotka tayttavat oikeasuhteisuusvaatimukset, joten
vertailtavien kuvien maara on rajaton. Tama on ristiriidassa tietojen minimoinnin periaatteen kanssa.
Pienempi kuvamaara mahdollistaisi myods sen, ettd voitaisiin harkita keinoja, jotka eivdat perustu
algoritmeihin ja jotka puuttuvat oikeuksiin pienemmassa mittakaavassa, kuten supertunnistajia.®®

Koska esimerkki koskee mielenosoituksen ymparistda, on myos todennakoista, etta kuvat paljastavat
mielenosoitukseen osallistuneiden poliittisia mielipiteitd, jotka kuuluvat toiseen erityiseen
tietoluokkaan, johon tdma tapaus mahdollisesti vaikuttaa. Tassa tapauksessa on epdselvda, miten
naiden tietojen kerddminen voidaan estaa ja milla suojatoimilla. Lisdksi kun rekisterdidyt saavat tietas,
ettd heidan osallistumisensa mielenosoitukseen on johtanut heiddan merkitsemiseensa biometriseen
poliisitietokantaan, sillda voi olla vakavia tukahduttavia vaikutuksia heiddn kokoontumisoikeutensa
kdyttamiseen tulevaisuudessa.

Tietokannassa olevia biometrisid malleja voidaan myo6s verrata toisiinsa. N&in poliisi voi paitsi etsia
tiettyd henkil6a kaikesta aineistostaan myds rekonstruoida henkilon kayttaytymismallin useiden
paivien ajalta. Poliisi voi myos kerdta lisatietoja henkil6istd, kuten sosiaalisista yhteyksistd ja
poliittisesta osallistumisesta.

Puuttumista oikeuksiin lisaa se, etta tietoja kasitelladn rekisterodityjen tietamatta.

Kun otetaan huomioon, etta ihmiset tallentavat valokuvia ja videoita jatkuvasti ja etta jopa kaikkialla
lasna olevien valvontakameroiden tallentamaa kuvaa voidaan analysoida biometrisesti, tama voi
johtaa vakaviin tukahduttaviin vaikutuksiin.

Yksityisten valokuvien ja videoiden laaja kdyttd, mukaan lukien mahdollinen vaarinkaytto, kuten
ilmianto, on toinen huolenaihe. Koska vaarinkdyttdé, kuten ilmianto, on vyleensd myo0s
rikosoikeudellisille menettelyille ominainen riski, riski on huomattavasti korkeampi kasiteltdavien
tietojen skaalautuvuuden ja kyseessa olevien henkildiden maaran osalta, silla ihmiset voivat ladata
jarjestelmaan myos materiaalia, joka liittyy tiettyyn henkil66n tai henkiloryhmaan, josta he eivat pida.
Poliisin esittdmat pyynnot ladata valokuvia ja videoita saattavat johtaa siihen, ettd ihmisten kynnys
toimittaa materiaalia on hyvin matala, varsinkin kun se on mahdollista tehda nimettdmana tai ainakin
ilman, etta poliisiasemalle tarvitsee saapua ja tunnistautua.

88 Eli henkil6ita, joiden kyky tunnistaa kasvoja on poikkeuksellinen. Ks. my6s: ”Face Recognition by Metropolitan
Police Super-Recognisers”, 26.2.2016, DOI: 10.1371/journal.pone.0150036,
https://pubmed.ncbi.nlm.nih.gov/26918457/.
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3.4, Paatelmat

Esimerkissa ei ole erityistd saannosta, joka voisi toimia oikeusperustana. Vaikka riittava oikeusperusta
olisikin olemassa, tarpeellisuus- ja oikeasuhteisuusvaatimukset eivat kuitenkaan tayttyisi, mika johtaisi
silhen, ettd yksityiselaman kunnioittamista ja henkilotietojen suojaa koskeviin perusoikeuskirjan
mukaisiin rekisterdidyn oikeuksiin puututtaisiin suhteettomasti.

4 TAPAUS 4

4.1. Kuvaus

Poliisi ottaa kayttéon tavan, jolla voidaan tunnistaa valvontakameran kuvaan tallentuneet vakavaan
rikokseen syyllistyneet epaillyt jalkikateen kasvojentunnistusteknologian avulla. Virkamies valitsee
manuaalisesti rikospaikalta tai muualta esitutkinnan yhteydessa keratystd videomateriaalista
epdiltyjen kuvan tai kuvat ja ldhettdd ne rikostekniselle osastolle. Rikostekninen osasto kayttaa
kasvojentunnistusteknologiaa verratakseen naita kuvia henkildiden kuviin, jotka poliisi on aiemmin
kerdnnyt tietokantaan (ns. kuvailutietokanta, joka koostuu epdillyistd ja aiemmin tuomituista).
Kuvailutietokantaa analysoidaan tata menettelya varten — valiaikaisesti ja eristetyssa ymparistdssa —
kasvojentunnistusteknologialla, jotta vertailu voidaan suorittaa. Vertailtujen henkildiden oikeuksiin ja
etuihin puuttumisen minimoimiseksi vain harvalla rikosteknisen osaston tyontekijalla on lupa
varsinaisen vertailumenettelyn suorittamiseen, tietoihin padsee kasiksi vain ne virkamiehet, joille
kyseinen tiedosto on uskottu, ja tulokset tarkastetaan manuaalisesti ennen niiden toimittamista
tutkivalle virkamiehelle. Biometrisid tietoja ei toimiteta valvotun, eristetyn ympariston ulkopuolelle.
Vain tulosta ja kuvaa (ei biometristd mallia) kaytetddn edelleen tutkinnassa. Tyontekijat saavat
erityiskoulutusta tata kasittelya koskevista sdadannoistd ja menettelyistd, ja kaikki henkilotietojen ja
biometristen tietojen kasittely on maaritelty riittavasti kansallisessa lainsadadannoéssa.

Tietoldhde:
e Rekisteroityjen tyypit: X valvontakameratallenteista tunnistetut epaillyt
e Kuvan ldhde: KX julkiset tilat Xl internet
e Yhteys rikokseen: KX suora ajallinen yhteys
suora maantieteellinen yhteys

o Tietojen kerdystapa: X etdayhteys
e Asiayhteys — vaikuttaa muihin perusoikeuksiin: kyllda, mihin: kokoontumisvapauteen
sananvapauteen Xl useisiin:
Viitetietokanta (johon keréttyja tietoja verrataan):
e Spesifisyys: X rikosalueeseen liittyvat erityistietokannat

Algoritmi:
o Kasittelytyyppi: X yksi-moneen-tunnistaminen
Tulos:
e Vaikutus: suora (esim. rekisteroity pidatetdan, hanta kuulustellaan)

e Automaattinen paatos: X El

Oikeudellinen arviointi:

e Sovellettava oikeuskehys: kyseista kasittelya (kasvojentunnistus) koskeva kansallinen
erityislainsaadanto kyseisen toimivaltaisen viranomaisen osalta
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4.2. Sovellettava oikeuskehys

Tassa tapauksessa kansallisessa lainsdadannossa sdadetdan, ettd biometrisia tietoja voidaan kayttaa
rikosteknisen analyysin suorittamiseen, kun se on ehdottoman valttamatonta vakavasta rikoksesta
epailtyjen  tunnistamiseksi vertaamalla kuvailutietokannassa olevia kuvia. Kansallisessa
lainsdadanndssa tdasmennetdaan, mita tietoja voidaan kasitella, sekda menettelyt henkilotietojen
eheyden ja luottamuksellisuuden sdilyttamiseksi ja tietojen havittdmiseksi, mika antaa riittavat takeet
vaarinkaytto- ja mielivaltaisuusriskia vastaan.

4.3. Tarpeellisuus ja oikeasuhteisuus

Kasvojentunnistuksen kadytto on selvdsti manuaalista vertailua tehokkaampaa ajallisesti rikosteknisella
tasolla. Etukateen tehtavalla kuvien manuaalisella valinnalla rajoitetaan oikeuksiin puuttumista
verrattuna siihen, ettad koko videomateriaalia verrataan tietokantaan, ja talld tavoin erotetaan joukosta
vain ne henkil6t, joita tavoite eli vakavan rikollisuuden torjunta koskee, ja kohdennetaan kasittely
heihin. On kuitenkin edelleen tarkeaa harkita, voidaanko vertailu tehda manuaalisesti kohtuullisessa
ajassa, riippuen kasiteltdvana olevasta tapauksesta. Niiden henkildiden maaran rajoittaminen, joilla on
paasy teknologiaan ja henkil6tietoihin, sekd se, ettda biometrisia malleja ei sadilytetd tai kayteta
mydhemmin tutkinnassa, vahentaa vaikutuksia yksityisyytta ja tietosuojaa koskeviin oikeuksiin. Lisaksi
tulosten manuaalinen tarkistaminen vahentda vaarien positiivisten tulosten riskia.

4.4. Paatelmat

On tarkeaa, etta kansallinen lainsdadanto tarjoaa asianmukaisen oikeusperustan biometristen tietojen
kasittelylle seka kansalliselle tietokannalle, johon kuvia verrataan. Tassa tapauksessa
tietosuojaoikeuksiin puuttumisen rajoittamiseksi on otettu kayttdoon useita toimenpiteitd, kuten
oikeusperustassa maaritellyt kasvojentunnistusteknologian kayton edellytykset, niiden henkil6iden
lukumaara, joilla on pdasy teknologiaan ja biometrisiin tietoihin, sekd manuaaliset tarkistukset.
Kasvojentunnistusteknologia parantaa merkittavasti poliisin rikosteknisen osaston tutkintatyon
tehokkuutta ja perustuu lakiin, jonka mukaan poliisi voi kasitelld biometrisia tietoja silloin, kun se on
ehdottoman valttamatonta. Taten kasvojentunnistusteknologian kadytt6a voidaan pitaa laillisena
puuttumisena yksilon oikeuksiin.

5 TAPAUSS

5.1. Kuvaus

Biometrinen etatunnistus tarkoittaa sitd, ettd henkildiden henkil6llisyys maaritetadan biometristen
tunnisteiden (kasvokuva, kavely, iiris jne.) avulla etdaltd, julkisessa tilassa ja jatkuvalla tavalla
vertaamalla niitd tietokantaan tallennettuihin (biometrisiin) tietoihin®. Biometrinen etdtunnistus
suoritetaan reaaliajassa, jos kuvamateriaalin kerdaminen, vertailu ja tunnistus tapahtuvat ilman
merkittavaa viivetta.

Ennen kunkin reaaliaikaisen biometrisen etatunnistuksen aloittamista poliisi laatii tutkinnan
yhteydessa tarkkailulistan kiinnostavista henkildista. Se koostuu henkildiden kasvokuvista. Jos
tiedustelutiedot viittaavat siihen, ettd henkilot tulevat olemaan tietylld alueella, kuten
ostoskeskuksessa tai julkisella aukiolla, poliisi paattdaa, milloin, missa ja kuinka kauan biometrista
etatunnistusta kaytetaan.

Toimintapaivana kentalle sijoitetaan poliisiauto, joka toimii valvontakeskuksena ja jonka kyydissa on
ylempi poliisivirkamies. Autossa on nayttoja, joilla nadkyy kuvaa |dhistolld sijaitsevista

89 https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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valvontakameroista. Joko kamerat on asennettu tilapdisesti tai ndytot on yhdistetty jo asennettujen
kameroiden videovirtoihin. Kun jalankulkijat kulkevat kameroiden ohi, teknologia eristaa kasvokuvat,
muuntaa ne biometriseksi malliksi ja vertaa niitd tarkkailulistalla olevien henkiléiden biometrisiin
malleihin.

Jos havaitaan mahdollinen osuma tarkkailulistan ja kameroiden ohi kulkevien henkildiden valill3,
autossa oleville poliisivirkamiehille lahetetdaan halytys. Jos halytys on positiivinen, he ilmoittavat
asiasta kentéalla oleville poliisivirkamiehille esimerkiksi radiolaitteen valityksellda. Taman jalkeen
kentalla oleva virkamies paattda, puututaanko asiaan, lahestytaankd henkiléa tai loppujen lopuksi
pidatetadanko hanet. Virkamiehen paikan paalla toteuttamat toimenpiteet kirjataan ylos. Kun kyseessa
on huomaamaton tarkastus, keratyt tiedot (kuten se, kenen kanssa henkil6 on, mita heilld on ylldan ja
minne he ovat menossa) tallennetaan.

Kansallisessa laissa, johon viitataan, on yleinen sdannds, jonka mukaan biometristen tietojen kasittely
luonnollisen henkilon yksil6llistd tunnistamista varten on sallittua, jos se on ehdottoman
valttamatonta ja jos siind sovelletaan kyseisen henkilon oikeuksia ja vapauksia koskevia asianmukaisia
suojatoimia.

Tietoldhde:
e Rekisteroityjen tyypit: X kaikki henkil6t
e Kuvan lahde: [ julkiset tilat
e Yhteys rikokseen: Xl ei valttamatta suoraa maantieteellista tai ajallista yhteytta
o Tietojen kerdystapa: Xl etdyhteys
e Asiayhteys — vaikuttaa muihin perusoikeuksiin: kylla, mihin: kokoontumisvapauteen
sananvapauteen useisiin
o Rekisteroitya koskevien tietojen muut saatavilla olevat lahteet:
muu: ei poissuljettu (esim. pankkiautomaattien kaytto tai sisdankaynti kauppoihin)
Viitetietokanta (johon kerattyja tietoja verrataan):
e Spesifisyys: X rikosalueeseen liittyvat erityistietokannat

Algoritmi:
o Kasittelytyyppi: Xl yksi-moneen-tunnistaminen
Tulos:
e Vaikutus: suora (esim. rekisteroity pidatetaan, hanta kuulustellaan)

e Automaattinen p&aatos: El
e Sdilytyksen kesto: kunnes kaikki mahdolliset tutkimukset on saatettu paatékseen

Oikeudellinen arviointi:

e Miten rekisterdidylle tiedotetaan asiasta ennakkoon: X yleisesti lainvalvontaviranomaisen
verkkosivustolla

e Sovellettava oikeuskehys: lainvalvontadirektiivi kansalliseen lainsdadantoon padosin
kopioituna yleinen kansallinen lainsaadanto, joka koskee lainvalvontaviranomaisten
suorittamaa biometristen tietojen kayttoa

5.2. Sovellettava oikeuskehys
Oikeusperustat, joissa pelkdstaan toistetaan lainvalvontadirektiivin 10 artiklan yleinen lauseke, eivat
ole sanamuodoltaan riittavan selkeitd, jotta henkilot saisivat riittdvan kasityksen siitd, milla
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edellytyksilla ja missa olosuhteissa lainvalvontaviranomaiset voivat kayttaa julkisista tiloista peraisin
olevia valvontakameratallenteita luodakseen henkil6iden kasvoista biometrisen mallin ja verrata sita
poliisitietokantoihin.  Tassd tapauksessa mainittu  oikeuskehys ei ndin ollen tayta
vahimmaisvaatimuksia, jotta sita voitaisiin kayttda oikeusperustana.®

5.3. Tarpeellisuus ja oikeasuhteisuus

Tarpeellisuuden ja oikeasuhteisuuden kynnys on sitd korkeammalla, mitd syvempaa oikeuksiin
puuttuminen on. Julkisissa tiloissa tapahtuvalla biometriselld etatunnistuksella on useita seurauksia
perusoikeuksien kannalta:

Tapauksessa valvotaan jokaista ohikulkijaa kyseisessd julkisessa tilassa. Ndin ollen se vaikuttaa
vakavasti vdeston kohtuulliseen odotukseen olla anonyymi julkisissa tiloissa®l. Tam3 on edellytys
monille demokraattisen prosessin osa-alueille, kuten paatokselle liittya kansalaisyhdistykseen, kayda
kokoontumisissa ja tavata ihmisia kaikista sosiaalisista ja kulttuurisista taustoista, osallistua poliittiseen
mielenosoitukseen ja vierailla kaikenlaisissa paikoissa. Anonymiteetti julkisissa tiloissa on olennaisen
tarked, jotta tietoja ja ajatuksia voidaan kerata ja vaihtaa vapaasti. Sen avulla sdilytetaan mielipiteiden
moninaisuus, vapaus rauhanomaiseen kokoontumiseen, yhdistymisvapaus seka vdahemmistojen
suojelu ja tuetaan vallanjaon ja keskindisen valvonnan periaatteita. Anonymiteetin heikentdaminen
julkisissa tiloissa voi aiheuttaa vakavia tukehduttavia vaikutuksia kansalaisille. He voivat pidattaytya
tietyistd toimista, jotka ovat tdysin vapaan ja avoimen yhteiskunnan saantdjen mukaisia. Tama
vaikuttaisi yleiseen etuun, silla demokraattinen yhteiskunta edellyttdd kansalaistensa
itsemaaraamisoikeutta ja osallistumista demokraattiseen prosessiin.

Jos tdllaista teknologiaa kaytetdan, pelkka kadulla, metroon tai leipomoliikkeeseen kaveleminen
kyseiselld alueella johtaa siihen, ettd lainvalvontaviranomaiset kerddvat henkil6tietoja, myos
biometrisid tietoja, ja ettd ensimmaisessa tapauksessa niitd myos verrataan poliisitietokantoihin.
Tilanne, jossa sama tehtdisiin sormenjalkia ottamalla, olisi selvasti suhteeton.

Niiden rekisterdityjen maara, joihin kasvojentunnistusteknologian kadytto vaikuttaa, on erittdin suuri,
silla se vaikuttaa kaikkiin, jotka kdvelevat asianomaisen julkisen alueen ohi. Lisdksi tapaukset
tarkoittaisivat biometristen tietojen automaattista massakasittelyd seka biometristen tietojen
massavertailua poliisitietokantoihin.

Eurooppalaisessa  oikeuskdytdnndssa massavalvonta on  kielletty (esimerkiksi Euroopan
ihmisoikeustuomioistuin katsoi asiassa S. ja Marper v. Yhdistynyt kuningaskunta, ettd biometristen
tietojen valikoimaton sailyttaminen on suhteeton puuttuminen yksityisyytta koskevaan oikeuteen,
koska sita ei voida pitda valttamattomana demokraattisessa yhteiskunnassa).

Biometrisen etatunnistuksen taipumus massavalvontaan on niin suuri, etta luotettavia rajoituskeinoja
ei ole. Se eroaa sellaisenaan olennaisesti videovalvonnasta, silld videomateriaalin mahdollinen kaytto
ilman biometrista tunnistusta puuttuu jo voimakkaasti mutta samalla rajoitetusti oikeuksiin, kun taas
jos kaytetaan kasvojentunnistusteknologiaa, videovalvontajarjestelma, joka on jo levinnyt laajalle ja
joka toimii pdaasiallisena tietolahteend, muuttuu laadullisesti. Lisaksi, erityisesti kun otetaan

%0 Tapauksissa, joissa kasvojentunnistusteknologian kdyton tutkimiseen pyrkivassa tieteellisessd hankkeessa olisi
kasiteltdava henkilotietoja mutta tallainen kasittely ei kuulu lainvalvontadirektiivin 4 artiklan 3 kohdan tai unionin
lainsdadannon soveltamisalaan, sovelletaan yleistd tietosuoja-asetusta. Lainvalvontadirektiivia sovelletaan
kuitenkin pilottihankkeisiin, joiden jalkeen toteutetaan lainvalvontatoimia.
%1 Euroopan tietosuojaneuvoston vastaus Euroopan parlamentin jasenille Clearview-tekoadlyn kehittaméasta
kasvojentunnistussovelluksesta, 10. kesdkuuta 2020, viite: OUT2020-0052.
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huomioon oletetut tukahduttavat vaikutukset, jo olemassa olevien videovalvontalaitteistojen kayton
mahdolliset rajoitukset eivat ole nakyvia, eika yleisd nain ollen luota niihin.

Poliisiviranomaisten suorittamassa biometrisessa etatunnistuksessa kaikkia kohdellaan mahdollisena
epailtynd. Oikeusvaltioperiaatetta noudattavassa valtiossa kansalaisten oletetaan kuitenkin olevan
oikeamielisia siihen saakka, kunnes heidan voidaan todistaa kdyttaytyneen vaarin. Tama periaate on
otettu osittain huomioon myo6s lainvalvontadirektiivissa, jossa korostetaan tarvetta tehda
mahdollisuuksien mukaan ero rikoksista tuomittujen tai epailtyjen ja sellaisten henkiléjen kohtelun
valilla, joita ei ole tuomittu tai joita ei epailla rikollisesta toiminnasta. Tuomittujen ja epailtyjen osalta
lainvalvontaviranomaisilla on oltava vakavat perusteet uskoa heiddn ”syyllistyneen tai olevan
syyllistymassa rikokseen” (lainvalvontadirektiivin 6 artiklan a alakohta).

Liikenteen solmukohdissa tai julkisissa tiloissa lainvalvontaviranomaisten kayttama teknologia, jolla
voidaan tunnistaa yksilollisesti yksittdinen henkil6 ja jaljittdd ja analysoida hdnen olinpaikkansa ja
liikkeensd, paljastaa jopa kaikkein arkaluonteisimpia tietoja henkilostd (jopa seksuaaliset
mieltymykset, uskonto, terveysongelmat). Tdma tuo mukanaan valtavan riskin siitd, ettd tietoihin
padstdan ja niita kaytetaan laittomasti.

Sellaisen jarjestelmdn asentaminen, joka mahdollistaa henkilon kdyttaytymisen ja ominaisuuksien
ytimen paljastamisen, johtaa voimakkaisiin tukehduttaviin vaikutuksiin. Se saa ihmiset
kyseenalaistamaan sen, kannattaako heidan osallistua tiettyyn mielenosoitukseen, mika vahingoittaa
demokraattista prosessia. Myds tapaaminen ja nahdyksi tuleminen julkisesti sellaisen ystavan kanssa,
jolla tiedetaan olevan vaikeuksia poliisin kanssa tai jonka tiedetdaan kayttaytyvan ainutlaatuisella
tavalla, saatetaan nahda kriittisenda asiana, koska se johtaisi jarjestelmdn algoritmin ja siten
lainvalvontaviranomaisten kiinnostumiseen.

Haavoittuvassa asemassa olevien rekisteroityjen, kuten lasten, suojelu on mahdotonta. Lisaksi tama
vaikuttaa henkil6ihin, joiden ammatillinen etu — ja usein vastaava oikeudellinen velvollisuus — vaatii,
ettd he pitdvat yhteytensa luottamuksellisina, kuten toimittajiin, asianajajiin ja pappeihin. Tama voisi
johtaa esimerkiksi lahteen ja toimittajan tai sen paljastumiseen, ettda henkild6 on kdantynyt
puolustusasianajajan puoleen. Ongelma ei koske vain satunnaisia julkisia paikkoja, joissa esimerkiksi
toimittajat ja heiddn ldhteensd tapaavat, vaan luonnollisesti myos julkisia tiloja, joita tarvitaan
instituutioiden tai alan ammattilaisten lahestymiseen tai kdyttamiseen.

Lisaksi kasvojentunnistusteknologian aiheuttama epamukavuus voi johtaa siihen, ettd ihmiset
muuttavat kayttaytymistaan, valttelevat paikkoja, joissa kasvojentunnistusteknologiaa kaytetdan, ja
vetdytyvat siten sosiaalisesta elamasta ja kulttuuritapahtumista. Kasvojentunnistusteknologian
kayttoonoton laajuudesta riippuen vaikutus ihmisiin voi olla niin merkittava, etta se vaikuttaa heidan
kykyynsa elad3 ihmisarvoista elamas®2.

Nadin ollen on erittdin todennakoista, ettd se vaikuttaa henkilotietojen suojaa koskevan oikeuden
olennaiseen sisdltoon, sen loukkaamattomaan ytimeen. Tahéan viittaa vahvasti (ks. ohjeiden kohta
3.1.3.2) erityisesti seuraavat seikat: lainvalvontaviranomaiset kasittelevat laajamittaisesti ja
automaattisesti ihmisten ainutlaatuisia biologisia ominaisuuksia uskottavuuteen perustuvilla
algoritmeilla, joiden tulokset ovat vain rajoitetusti selitettdvissa. Yksityisyyden suojaa ja tietosuojaa
koskevia rajoituksia sovelletaan henkilon yksilollisesta kayttaytymisestd tai hantd koskevasta
tilanteesta riippumatta. Tilastollisesti lahes kaikki rekisterdidyt, joihin tdma puuttuminen vaikuttaa,

92 https://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-
1 en.pdf, sivu 20.
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ovat lainkuuliaisia henkil6itd. Mahdollisuudet tarjota tietoa rekisterdidylle ovat rajalliset. Useimmissa
tapauksissa oikeussuojakeinojen kayttdé on mahdollista vasta jalkikateen.

Tukeutuminen uskottavuuteen perustuvaan jarjestelmaan, jonka selitettavyys on rajallinen, voi johtaa
vastuun hajautumiseen ja puutteelliseen oikeussuojaan ja voi kannustaa laiminlydnteihin.

Kun téllaista jarjestelmaa, jota voidaan kdyttaa myos olemassa oleviin valvontakameroihin, kdytetaan
hyvin vahaisin ponnistuksin ja ilman, etta se on yksildiden nahtavissa, sitd voidaan kdyttaa vaarin ja sen
avulla voidaan laatia jarjestelmallisesti ja nopeasti luetteloita henkilistda etnisen alkuperan,
sukupuolen, uskonnon yms. mukaan. Periaate, jonka mukaan henkil6tietoja kasitellddn ennalta
mairiteltyjen kriteerien, kuten henkilon olinpaikan ja kuljetun reitin, perusteella, on jo kdyt6ssa®, ja
se on taipuvainen syrjintaan.

Kasiteltavien tietojen arkaluonteisuuden, ilmaisuvoiman ja maaran mukaan jarjestelmat, joita
kdytetdan kasvojen etatunnistukseen julkisissa tiloissa, ovat alttiita vaarinkaytoksille, joilla on
haitallisia vaikutuksia asianomaisten henkildiden kannalta. Tallaisia tietoja voidaan myo6s helposti
kerata ja kayttaa vaarin keskindisen valvonnan periaatteen keskeisten toimijoiden, kuten poliittisen
opposition, virkamiesten ja toimittajien, painostamiseksi.

Lisaksi kasvojentunnistusjarjestelmiin sisdltyy usein voimakkaita rotuun ja sukupuoleen liittyvia
vinouttavia tekijoita: vaarat positiiviset tulokset vaikuttavat suhteettoman paljon varillisiin ihmisiin ja
naisiin®, mika johtaa syrjintdan. Vaarasta positiivisesta tuloksesta johtuvat poliisitoimenpiteet, kuten
etsinnat ja pidatykset, leimaavat naita ryhmia entisestaan.

5.4, Paatelmat

Edelld mainituissa tapauksissa, jotka koskevat biometristen tietojen etdkasittelyd julkisissa tiloissa
tunnistamistarkoituksia varten, ei saavuteta oikeudenmukaista tasapainoa kilpailevien yksityisten ja
yleisten etujen valilla, mikd merkitsee suhteetonta puuttumista perusoikeuskirjan 7 ja 8 artiklan
mukaisiin rekisterdidyn oikeuksiin.

6 TAPAUS 6

6.1. Kuvaus

Yksityinen taho tarjoaa sovelluksen, johon keratdan kasvokuvia internetista tietokannan luomiseksi.
Kayttaja, esimerkiksi poliisi, voi tdman jalkeen ladata sovellukseen kuvan, ja biometrisen tunnistuksen
avulla sovellus yrittaa |oytaa sille vastaavuuden tietokannassaan olevista kasvokuvista tai biometrisista
malleista.

Paikallinen poliisilaitos tutkii rikosta, joka on tallentunut videolle, josta useita mahdollisia
silminnakijoita ja epailtyja ei pystyta tunnistamaan vertaamalla kerattyja tietoja sisdisiin tietokantoihin
tai tiedustelutietoihin. Kerattyjen tietojen perusteella henkil6ita ei ole rekisterdity mihinkaan olemassa

93 Ks. Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 paivdnd huhtikuuta 2016,
matkustajarekisteritietojen (PNR) kaytdsta terrorismirikosten ja vakavan rikollisuuden ennalta estdmista,
paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvid syytetoimia varten, 6 artikla, ja Euroopan parlamentin
ja neuvoston asetus (EU) 2018/1240, annettu 12 paivana syyskuuta 2018, Euroopan matkustustieto- ja -
lupajérjestelman (ETIAS) perustamisesta ja asetusten (EU) N:o 1077/2011, (EU) N:o 515/2014, (EU) 2016/399,
(EU) 2016/1624 ja (EU) 2017/2226 muuttamisesta, 33 artikla.

94 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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olevaan poliisitietokantaan. Poliisi paattaa kayttda edelld kuvattua, yksityisen yrityksen tarjoamaa
tyokalua henkildiden tunnistamiseksi biometrisen tunnistuksen avulla.

Tietoldhde:
e Rekisteroityjen tyypit: X kaikki kansalaiset (silminnakijat) tuomitut epaillyt

e Kuvan ldhde: videomateriaali, joka on peraisin julkisesta paikasta tai keratty muualta
esitutkinnan yhteydessa
e Yhteys rikokseen: X ei ole tarpeen
o Tietojen kerdystapa: X etdayhteys
e Asiayhteys — vaikuttaa muihin perusoikeuksiin: kylld, mihin: kokoontumisvapauteen
sananvapauteen useisiin: __
Viitetietokanta (johon keréttyja tietoja verrataan):
e Spesifisyys: X yleiset tietokannat, jotka on koottu internetista peraisin olevilla tiedoilla
Algoritmi:
o Kasittelytyyppi: yksi-moneen-tunnistaminen
Tulos:
e Vaikutus suora (esim. rekisterdidyn pidattaminen, kuulustelu, diskriminoiva
kohtelu)
e Automaattinen p&aatos: El

Oikeudellinen arviointi:

e Miten rekisterdidylle tiedotetaan asiasta ennakkoon: Xl ei tiedoteta

6.2. Sovellettava oikeuskehys

Kun yksityinen taho tarjoaa palvelua, johon sisdltyy henkil6tietojen kasittelya, jonka tarkoituksen ja
keinot se maarittda (tdssa tapauksessa kuvien kerddminen internetista tietokannan luomiseksi),
kyseisella  yksityisella  taholla on oltava oikeusperusta talle  kasittelylle.  Lisaksi
lainvalvontaviranomaisella, joka paattdaa kayttda tdta palvelua omiin tarkoituksiinsa, on oltava
oikeusperusta kasittelylle, jonka tarkoitukset ja keinot se maarittaa. Jotta lainvalvontaviranomainen
voi kasitella biometrisia tietoja, on oltava oikeuskehys, jossa maaritelladn tavoite, kasiteltdvat
henkilotiedot, kasittelyn tarkoitukset, menettelyt henkil6tietojen eheyden ja luottamuksellisuuden
sailyttamiseksi sekd menettelyt henkilotietojen tuhoamiseksi.

Tassa tapauksessa henkilotietoja kerdatdan laajamittaisesti henkil6ilta, jotka eivat ole tietoisia heidan
tietojensa kerdamisesta. Tallainen kasittely voisi olla laillista vain hyvin poikkeuksellisissa tilanteissa.
Riippuen siitd, missa tietokanta sijaitsee, tallaisen palvelun kayttaminen voi edellyttaa henkildtietojen
ja/tai erityisiin henkil6tietoryhmiin kuuluvien tietojen siirtdmistd Euroopan unionin ulkopuolelle
(poliisi siirtdaa tiedot esimerkiksi “lahettamalla” valvontakameran videolla ndkyvan tai muulla
keruutavalla saadun kasvokuvan), jolloin kyseiselle siirrolle on erityisid edellytyksid (ks.
lainvalvontadirektiivin 39 artikla).

Tassa tapauksessa ei ole erityisia sdaantoja, jotka sallisivat lainvalvontaviranomaisille tallaisen
kasittelyn.

6.3. Tarpeellisuus ja oikeasuhteisuus
Se, etta lainvalvontaviranomaiset kdyttavat palvelua, tarkoittaa, ettd henkildtietoja jaetaan sellaisen
yksityisen tahon kanssa, joka kayttaa tietokantaa, johon henkil6tietoja kerataan rajoittamattomasti ja
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laajamittaisesti. Kerattyjen henkil6tietojen ja lainvalvontaviranomaisen tavoitteen valilld ei ole
yhteytta. Se, etta lainvalvontaviranomainen jakaa tietoja yksityiselle taholle, tarkoittaa myos sita, etta
viranomaisella ei ole valtaa paattaa tiedoista, joita yksityinen taho kasittelee, ja etta rekisterdityjen on
erittdin vaikeaa kayttaa oikeuksiaan, koska he eivat ole tietoisia siita, ettd heidan tietojaan kasitellaan
talla tavoin. Tama asettaa hyvin korkean kynnyksen tilanteille, joissa tallainen kasittely voisi edes
tapahtua. On kyseenalaista, tayttaisik6 mikdan tavoite direktiivissa asetetut vaatimukset, silla
yksityisyytta ja tietosuojaa koskeviin oikeuksiin voidaan soveltaa poikkeuksia ja rajoituksia vain, jos se
on ehdottoman valttdmatonta. Vakavien rikosten torjunnan tehokkuutta koskeva yleinen etu ei
itsessaan oikeuta kasittelya, jos tallaisia suuria tietomaaria kerataan valikoimatta. Tama kasittely ei
nain ollen tayttaisi tarpeellisuus- ja oikeasuhteisuusvaatimuksia.

6.4. Paatelmat

Koska direktiivin 4 ja 10 artiklan vaatimukset tayttavia selkeita, tdsmallisia ja ennakoitavia sdantoja ei
ole ja koska ei ole nayttoa siita, ettd kyseinen kasittely olisi ehdottoman valttamatonta tavoitteiden
saavuttamiseksi, voidaan paatelld, ettda taman sovelluksen kadyttd ei tayttdisi tarpeellisuus- ja
oikeasuhteisuusvaatimuksia ja ettad se merkitsisi suhteetonta puuttumista perusoikeuskirjan mukaisiin
yksityiselaman kunnioittamista ja henkilotietojen suojaa koskeviin rekisteroityjen oikeuksiin.
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