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KOMMENTEERITUD KOKKUVOTE

Uha enam &iguskaitseasutusi kasutab v&i kavatseb kasutada niotuvastustehnoloogiat. Seda v&ib
kasutada isiku autentimiseks voi tuvastamiseks ning seda saab kohaldada videotele (nt videovalvele)
vOi fotodele. Seda vdib kasutada eri eesmarkidel, sealhulgas politsei jalgimisnimekirjades olevate
isikute otsimiseks vai isiku lilkkumise jalgimiseks avalikus kohas.

Naotuvastustehnoloogia pdhineb biomeetriliste andmete to6tlemisel, hdlmates seega isikuandmete
eriliikide tootlemist. Sageli kasutab ndotuvastustehnoloogia tehisintellekti vG6i masinGppe
komponente. Kuigi see tehnoloogia vdimaldab suuremahulist andmet6otlust, kaasneb sellega ka
diskrimineerimise ja valetulemuste risk. Naotuvastustehnoloogiat voib kasutada kontrollitud ,,liks-
Uhele” olukordades, kuid ka vaga suurtes rahvahulkades ja transpordislmedes.

Niotuvastustehnoloogia on diguskaitseasutuste jaoks tundlik vahend. Oiguskaitseasutused on
tdidesaatva riigivoimu asutused ja nad on séltumatud . Naotuvastustehnoloogiaga on vdimalik
sekkuda pGhidigustesse — mitte ainult digusesse isikuandmete kaitsele — ning see véib mdjutada meie
Ghiskondlikku ja demokraatlikku poliitilist stabiilsust.

Isikuandmete kaitse tagamiseks diguskaitse kontekstis peavad olema taidetud Oiguskaitsedirektiivi
nduded. Oiguskaitsedirektiiv sitestab teatud raamistiku ndotuvastustehnoloogia kasutamiseks,
eelkdige artikli 3 10ikes 13 (mdiste ,biomeetrilised andmed®), artiklis 4 (isikuandmete t66tlemise
pohimotted), artiklis 8 (tootlemise seaduslikkus), artiklis 10 (isikuandmete eriliikide to6tlemine) ja
artiklis 11 (automatiseeritud t66tlusel pShinevate lksikotsuste tegemine).

Ndotuvastustehnoloogia kasutamine vdib mdjutada ka mitut muud pohidigust. SeetSttu on
oiguskaitsedirektiivi tlgendamisel oluline ELi pohidiguste harta (edaspidi ,harta”), eelkbige harta
artiklis 8 satestatud Oigus isikuandmete kaitsele, aga ka harta artiklis 7 satestatud Oigus era- ja
perekonnaelu austamisele.

Isikuandmete to6tlemise Giguslikuks aluseks olevad seadusandlikud meetmed riivavad otseselt harta
artiklitega 7 ja 8 tagatud digusi. Biomeetriliste andmete t66tlemine on igas olukorras iseenesest tosine
sekkumine. See ei sOltu tulemusest, nt positiivsest kokkulangevusest. K&ik pShidiguste ja -vabaduste
teostamise piirangud peavad olema satestatud seaduses ning austama nende Oiguste ja vabaduste
olemust.

Oiguslik alus peab olema piisavalt selge ja andma kodanikele piisavat teavet tingimuste ja asjaolude
kohta, mille korral on ametiasutustel digus kasutada andmete kogumise ja salajase jalgimise
meetmeid. Pelgalt diguskaitsedirektiivi artikli 10 Gldise satte Glevdtmisega siseriiklikkusse Gigusesse
puuduksid tapsus ja ettendhtavus.

Enne kui riigi seadusandja loob uue Gigusliku aluse ndaotuvastustehnoloogiaga biomeetriliste andmete
mis tahes to66tlemiseks , tuleks konsulteerida padeva andmekaitse jarelevalveasutusega.

Seadusandlikud meetmed peavad olema asjaomaste Oigusaktide Oigusparaste eesmarkide
saavutamiseks sobivad. Uldist huvi pakkuv eesmirk — kui kaalukas tahes — ei digusta iseenesest
pohidiguse piiramist. Seadusandlikud meetmed peaksid eristama ja olema suunatud isikutele, kelle
suhtes neid kohaldatakse, pidades silmas konkreetset eesmarki, nt raskete kuritegude vastast voitlust.
Kui meede hdlmab isikuid Uldiselt ilma eristamise, piiramise vdi erandite kohaldamiseta, suurendab
see sekkumist. Samuti suurendab see sekkumist, kui andmetdotius hélmab markimisvaarset osa
elanikkonnast.
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Andmeid tuleb toddelda viisil, mis tagab ELi andmekaitse eeskirjade ja pGhimotete kohaldatavuse ja
tohususe. Vastavalt olukorrale tuleb vajalikkuse ja proportsionaalsuse hindamisel tuvastada ja
kaaluda ka kdiki voimalikke mdjusid teistele pShidigustele. Kui andmeid toodeldakse siistemaatiliselt
ilma andmesubjektide teadmata, tekitab see tdenaoliselt lldise tunde, et ollakse pideva jalgimise all.
Sel voib olla heidutav m&ju teatud pohidiguste voi kdikide pShidiguste kasutamisele, nagu inimvaarikus
vastavalt harta artiklile 1, motte-, slidametunnistuse- ja usuvabadus vastavalt harta artiklile 10,
sOnavabadus vastavalt harta artiklile 11 ning kogunemis- ja (thinemisvabadus vastavalt harta artiklile
12.

Andmete eriliikide, nt biomeetriliste andmete tootlemist saab pidada rangelt vajalikuks
(Giguskaitsedirektiivi artikkel 10) Uksnes siis, kui isikuandmete kaitsesse sekkumine ja selle piirangud
piirduvad vaid hdadavajalikuga ning ei hélma uldist voi siistemaatilist laadi tootlemist.

Asjaolu, et andmesubjekt on foto ilmselgelt avalikustanud (diguskaitsedirektiivi artikkel 10), ei
tdhenda, et sellega seotud biomeetrilised andmed, mida saab fotost konkreetsete tehniliste
vahenditega valja votta, loetakse ilmselgelt avalikustatuks. Teenuse vaikeseadistusi, nditeks mallide
avalikustamist, voi valikuvdimaluse puudumist, nditeks mallide avalikustamist ilma, et kasutaja saaks
seda seadet muuta, ei tohiks mingil juhul tdlgendada kui andmete ilmselgelt avalikustamist.

Oiguskaitsedirektiivi artikliga 11 kehtestatakse raamistik automatiseeritud tootlusel pdhinevate
liksikotsuste tegemiseks. Naotuvastustehnoloogia kasutamine hélmab andmete eriliikide kasutamist
ning vGib tingida profiilianaliisi tegemise, olenevalt sellest, kuidas ja mis eesmargil
ndotuvastustehnoloogiat rakendatakse. Igal juhul on vastavalt liidu digusele ja diguskaitsedirektiivi
artikli 11 |5ikele 3 keelatud profiilianaltiiis, mille tulemusel fidsilisi isikuid diskrimineeritakse
isikuandmete eriliikide alusel.

Oiguskaitsedirektiivi artikkel 6 kasitleb andmesubjektide eri kategooriate eristamise vajadust. Kui
andmesubjektide kohta puuduvad tdendid, et nende kaitumisel vdiks olla kasvdi kaudne seos
Oiguskaitsedirektiivi kohase Giguspdrase eesmargiga, ei ole sekkumine tdenaoliselt pdhjendatud.

Voimalikult vdheste andmete kogumise pohimoéte (Giguskaitsedirektiivi artikli 4 I6ike 1 punkt e)
nduab samuti, et igasugune videomaterjal, mis ei ole to6tlemise eesmargi seisukohalt asjakohane,
tuleks alati enne kasutamist eemaldada voi anoniimiseerida (nt hdgustades, ilma et andmeid oleks
vOimalik tagasiulatuvalt taastada).

Vastutav tootleja peab enne naotuvastustehnoloogial p&hinevat mis tahes too6tlemistoimingut
hoolikalt kaaluma, kuidas (v6i kas on voimalik) tdita andmesubjekti Giguste ndudeid, sest
naotuvastustehnoloogia hdlmab sageli isikuandmete eriliikide t66tlemist ilma andmesubjektiga mingil
viisil suhtlemata.

Andmesubjekti Giguste tdhus kasutamine soltub sellest, kas vastutav tootleja tdidab oma
teavitamiskohustusi  (diguskaitsedirektiivi  artikkel 13). Kui hinnatakse, kas on olemas
oiguskaitsedirektiivi artikli 13 106ike 2 kohane , konkreetne juhtum®, tuleb arvestada mitmeid tegureid,
sealhulgas kas isikuandmeid kogutakse andmesubjekti teadmata, sest see oleks ainus viis, kuidas
andmesubjektid saaksid oma 0Oigusi tOhusalt kasutada. Kui otsused tehakse Uiksnes
naotuvastustehnoloogia pd&hjal, tuleb andmesubjekte teavitada automatiseeritud tootlusel
pOhinevate otsuste tegemise protsessist.

Mis puudutab andmetega tutvumise taotlusi, siis kui biomeetrilised andmed on salvestatud ja
identiteediga seostatud ka tahtnumbriliste andmete abil, peaks see kooskdlas vdimalikult vaheste
andmete kogumise p&himottega véimaldama padeval asutusel kinnitada tutvumistaotluse vaid nende
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tahtnumbriliste andmete otsingu pd&hjal, alustamata isikute muude biomeetriliste andmete edasist
tootlust (st ndotuvastustehnoloogial pdhinev otsing andmebaasis).

Riskid andmesubjektidele on eriti suured, kui ebadigeid andmeid sailitatakse politsei andmebaasis
ja/vdi jagatakse teiste Uksustega. Vastutav tootleja peab séilitatud andmeid ja ndotuvastussiisteeme
vastavalt korrigeerima (vt ka Giguskaitsedirektiivi pohjendus 47).

Piiramise Gigus on eriti oluline, kui ndotuvastustehnoloogiat (mis pShineb algoritmi(de)l ja ei anna
seega kunagi 10plikku tulemust) kasutatakse olukordades, kus kogutakse suuri hulki andmeid ning
tuvastamise tdpsus ja kvaliteet vdivad varieeruda.

Andmekaitsealase mdjuhinnangu tegemine enne ndotuvastustehnoloogiat kasutamist on kohustuslik
noue (vt diguskaitsedirektiivi artikkel 27). Euroopa Andmekaitsendukogu (edaspidi ,,EDPB“) soovitab
usalduse ja labipaistvuse suurendamise meetmena avalikustada selliste hinnangute tulemused voi
vahemalt peamised jareldused.

Enamik ndotuvastustehnoloogia rakendamise ja kasutamise juhtumeid sisaldavad suurt ohtu
andmesubjektide digustele ja vabadustele. Seetdttu peaks ndotuvastustehnoloogiat rakendav asutus
konsulteerima enne siisteemi kasutuselevottu padeva jarelevalveasutusega.

Biomeetriliste andmete ainulaadset olemust arvestades peaks nadotuvastustehnoloogiat rakendav
ja/vdi kasutav asutus péérama kooskélas iguskaitsedirektiivi artikliga 29 erilist tdhelepanu t66tlemise
turvalisusele. Eelkdige peaks Oiguskaitseasutus tagama, et slisteem vastaks asjakohastele
standarditele, ja rakendama biomeetriliste mallidelle kaitsemeetmeid. Andmekaitse péhimotted ja
kaitsemeetmed peavad olema tehnoloogiasse 16imitud enne isikuandmete t66tlemise algust. Seega
isegi juhul, kui diguskaitseasutus kavatseb kohaldada ja kasutada valiste teenuseosutajate pakutavat
naotuvastustehnoloogiat, peab ta tagama, nditeks labi hankemenetluse , et kasutusele voetaks liksnes
I6imitud ja vaikimisi andmekaitse pohimdotetele vastav ndotuvastustehnoloogia.

Logimine (vt Oiguskaitsedirektiivi artikkel 25) on oluline kaitsemeede tootlemise Oigusparasuse
kontrollimiseks nii asutusesiseselt (st asjaomase vastutava tdotleja / volitatud t66tleja sisekontroll) kui
ka véliste jarelevalveasutuste poolt. Ndotuvastussisteemide kontekstis on soovitatav logida ka
muudatusi vordlusandmebaasis ning identifitseerimis- voi verifitseerimiskatseid, sealhulgas kasutajat,
tulemust ja usaldusnaitajat. Logimine on aga vaid (ks lldise vastutuse pohimaétte olulisi elemente (vt
oiguskaitsedirektiivi artikli 4 16ige 4). Vastutav to6tleja peab olema vGimeline téendama, et té6tlemine
on kooskdlas 0Oiguskaitsedirektiivi artikli 4 Idigetes 1-3 satestatud isikuandmete kaitse
aluspbhimdotetega.

EDPB tuletab meelde enda ja Euroopa Andmekaitseinspektori Ghist Gleskutset keelata teatavat liiki
tootlemistoimingud: 1) isikute biomeetriline kaugtuvastus avalikes kohtades, 2) tehisintellektipShised
naotuvastussiisteemid, mis liigitavad isikuid nende biomeetriliste andmete alusel etnilise paritolu, soo,
poliitiliste veendumuste, seksuaalse sdattumuse vOi muude diskrimineerimise pohjuste jargi
klastritesse, 3) ndotuvastuse vOi sarnaste tehnoloogiate kasutamine filsiliste isikute emotsioonide
jareldamiseks ja 4) Giguskaitse kontekstis toimuv isikuandmete t66tlemine, mis pShineb andmebaasil,
mis on tdidetud massiliselt ja valimatult, néiteks internetist fotode ja naopiltide ,koorimise” teel
kogutud isikuandmetega.

Pohidiguste keskne kaitsemeede on tohus jarelevalve padevate andmekaitse jarelevalveasutuste
poolt. SeetSttu peavad liikmesriigid tagama, et jarelevalveasutuste ressursid oleks asjakohased ja
piisavad, et nad saaksid oma volitusi taita.
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Need suunised on adresseeritud ELi ja riikide tasandil seadusandjatele, samuti diguskaitseasutustele
ja ametnikele, kes ndotuvastussiisteeme rakendavad ja kasutavad. Need on adresseeritud
Uksikisikutele sedavdrd, kui nad on Gldiselt voi andmesubjektidena teemast huvitatud, eelkdige seoses
andmesubjektide digustega.

Suuniste eesmark on anda teavet naotuvastustehnoloogia teatud omadustest ja kohaldatavast
Oigusraamistikust Giguskaitse kontekstis (eelkdige diguskaitsedirektiiv).

- Lisaks on need suunised konkreetse kasutusjuhtumi tundlikkuse esmase klassifikatsiooni
toetamise vahend (I lisa).

- Samuti pakuvad need praktilisi juhiseid Oiguskaitseasutustele, kes soovivad
ndotuvastussiisteemi hankida ja kditada (Il lisa).

- Suunistes kirjeldatakse ka mitmeid tidpilisi kasutusjuhtumeid ja esitatakse mitmed asjakohased
kaalutlused, eelkdige seoses vajalikkuse ja proportsionaalsuse testiga (lll lisa).

1 SISSEJUHATUS

Ndotuvastustehnoloogiat vdib kasutada isikute automaatseks tuvastamiseks nende ndo pdhjal.
Ndotuvastustehnoloogia pohineb sageli tehisintellektil, naiteks masindppe tehnoloogiatel.
Naotuvastustehnoloogia rakendusi katsetatakse ja kasutatakse iha rohkem erinevates valdkondades,
alates isiklikust kasutusest kuni kasutamiseni eraettevOotetes ja avalikus halduses.
Ndotuvastustehnoloogiast ootavad kasu ka Giguskaitseasutused. See pakub lahendusi suhteliselt
uutele probleemidele, naiteks uurimised mis hdlmavad suurt hulka tdéendeid, aga ka senistele
probleemidele, eelkdige kui jalgimis- ja otsinguililesannete taitmiseks napib inimressursse.

Suurem huvi ndotuvastustehnoloogia vastu tuleneb valdavalt selle tdhususest ja mastaabitavusest.
Siit tulenevad ka ndotuvastustehnoloogiale ja selle rakendamisele omased puudused, sealhulgas
laiemal skaalal. Kuigi ihe nupuvajutusega vdib anallilsida tuhandeid isikuandmete kogumeid, véib
juba vaike algoritmiline diskrimineerimine voi vaartuvastus rangalt mojutada suure hulga isikute
kditumist ja igapdevaelu. Isikuandmete, eelkdige biomeetriliste andmete to6tlemise ulatus on veel (ks
naotuvastutehnoloogia pdhielement, sest isikuandmete tootlemine kujutab endast sekkumist
isikuandmete kaitse pohidigusesse vastavalt ELi p&hidiguste harta (edaspidi ,,harta”) artiklile 8.

Ndotuvastustehnoloogia kohaldamine diguskaitseasutuste poolt mdjutab tulevikus — ja teatud maaral
juba praegu — oluliselt Uksikisikuid ja inimriihmi, sealhulgas vahemusi. Selle tagajargedel on
markimisvadarne moju ka meie kogukondlikule elule ning thiskondlikule ja demokraatlikule poliitilisele
stabiilsusele, mis vaartustab kdrgelt pluralismi ja poliitilist opositsiooni. Isikuandmete kaitse digusel on
vOtmetdhtsus, sageli on ta eeltingimus teiste pd&hidiguste tagamiseks. Ndotuvastustehnoloogia
kohaldamine riivab oluliselt ka teisi p&hiGigusi peale isikuandmete kaitse Giguse.

Seet6ttu peab EDPB oluliseks toetada ndotuvastustehnoloogia jatkuvat integreerimist Giguskaitse
valdkonnas, mis on reguleeritud diguskaitsedirektiivi' ja seda rakendavate siseriiklike digusaktidega,
esitades kdesolevad suunised. Suuniste eesmark on anda asjakohast teavet ELi ja liikmesriikide
seadusandjatele, samuti OJiguskaitseasutustele ja ametnikele, kes rakendavad ja kasutavad

1 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb flusiliste isikute
kaitset seoses padevates asutustes isikuandmete t66tlemisega slilitegude tékestamise, uurimise, avastamise ja
nende eest vastutusele votmise voi kriminaalkaristuste taitmisele podramise eesmargil ning selliste andmete
vaba liikumist ning millega tunnistatakse kehtetuks néukogu raamotsus 2008/977/ISK.
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10.

naotuvastussiisteeme. Suuniste kohaldamisala piirdub ndotuvastustehnoloogiaga. Samas tootlevad
Oiguskaitseasutused biomeetrilisi isikuandmeid ka muul viisil, eeskatt naiteks
kaugtuvastusmeetoditega, millega vbivad kaasneda sarnased voi tdiendavad ohud uksikisikutele,
rihmadele ja Ghiskonnale. Soltuvalt konkreetsetest asjaoludest vdivad teatud suuniste aspektid olla
kasulikud ka taolistel juhtudel. Samuti vd&ivad isikud, kes on teemast huvitatud dldiselt voi
andmesubjektidena, leida siit olulist teavet, eelkdige seoses andmesubjektide digustega.

Suunised koosnevad péhidokumendist ja kolmest lisast. PGhidokumendis esitatakse tehnoloogia ja
kohaldatav Gigusraamistik. Et tuvastada pohilisi aspekte, mis vdimaldavad liigitada p&hidiguste
rikkumise t&sidust konkreetse juhtumi kohaldamisalal, on | lisas esitatud vorm. Oiguskaitseasutused,
kes soovivad hankida ja kditada ndotuvastussilisteemi, vdivad saada Il lisast praktilisi juhiseid. Séltuvalt
naotuvastustehnoloogia kohaldamisalast vGivad olla asjakohased erinevad kaalutlused. Hiipoteetiliste
stsenaariumide ja asjakohaste kaalutluste kogum on esitatud Ill lisas.

2 TEHNOLOOGIA

2.1 Uks biomeetriline tehnoloogia, kaks erinevat funktsiooni
Ndotuvastus on toendosusel tuginev tehnoloogia, mis v&imaldab isikuid nende ndo pd&hjal
automaatselt dra tunda, et neid siis autentida voi tuvastada.

Ndotuvastustehnoloogia kuulub laiemasse biomeetrilise tehnoloogia kategooriasse. Biomeetria
holmab koiki automatiseeritud protsesse, mida kasutatakse isiku &dratundmiseks fiilsiliste,
fusioloogiliste voi kditumuslike tunnuste (s6rmejaljed, iirise struktuur, haal, kdnnak, veresoonemustrid
jne) kvantifitseerimise teel. Need tunnused on méaaratletud kui ,biomeetrilised andmed”, sest need
vOimaldavad v&i kinnitavad kdnealuse isiku kordumatut tuvastust.

See kehtib inimeste ndgude ehk tapsemalt nende tehnilise to6tlemise kohta ndotuvastusseadmete
abil: ndo kujutisest (foto vGi video) ehk biomeetrilisest ,,proovist” on voimalik genereerida selle ndo
eristatavate tunnuste digikujutis (nimetatakse ,malliks”).

Biomeetriline mall on biomeetrilisest proovist saadud unikaalsete tunnuste digikujutis, mille saab
salvestada biomeetrilisse andmebaasi?. See mall on eeldatavalt igale inimesele omane ja ainulaadne
ning pohimdtteliselt ajas muutumatu3. Tuvastusetapis vordleb seade seda malli biomeetriliste
proovide, nditeks pildil, fotol vdi videol olevate nagude pohjal varem otse genereeritud voi arvutatud
teiste mallidega. ,Naotuvastus” on seega kaheetapiline protsess: ndokujutise hankimine ja selle
teisendamine malliks, millele jargneb ndo tuvastamine vastava malli vordlemisel tihe voi mitme teise
malliga.

Nagu iga biomeetriline protsess, vGib ka ndotuvastus tdita kahte erinevat funktsiooni:

e Isiku autentimine, mille eesmark on kontrollida, kas isik on see, kes ta vdidab end olevat. Sel juhul
vordleb stisteem eelnevalt (nt nutikaardile vGi biomeetrilisele passile) salvestatud biomeetrilist
malli vOi proovi liheainsa ndoga, nditeks kontrollpunkti saabuva isiku ndoga, et kontrollida, kas
tegemist on lihe ja sama isikuga. See funktsioon p&hineb seega kahe malli vordlemisel. Seda
nimetatakse ka tks-thele kontrolliks.

2 Naotuvastuse suunised, isikuandmete automatiseeritud tootlemisel isiku kaitse konventsiooni nr 108
nduandekomitee, Euroopa Noukogu, juuni 2021.
3 SBltub biomeetria tllbist ja andmesubjekti vanusest.
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e Isiku tuvastamine, mille eesmark on leida isik isikute riihmast konkreetses piirkonnas, pildil voi
andmebaasis. Sel juhul peab slisteem to6tlema iga jaddvustatud ndgu, et luua biomeetriline mall,
ja seejarel kontrollima, kas see vastab slisteemis teadaolevale isikule. See funktsioon p&hineb
seega Uhe malli vordlemisel mallide voi proovide andmebaasiga (vOrdlusalused). Seda
nimetatakse ka Uks-mitmele tuvastamiseks. Naiteks vGib slisteem seostada isiku nimekirje
(perekonnanimi, eesnimi) ndoga, kui vordlus tehakse perekonna- ja eesnimede ning fotode
andmebaasi vahel. See vGib hdlmata ka isiku jalgimist rahvahulgas, loomata seost tema
kodanikuidentiteediga.

Mdlemal juhul pdhinevad kasutatud ndotuvastustehnoloogiad mallide (vorreldava ja vordlusalus(t)e)
hinnangulisel kokkulangevusel. Sellest aspektist vaadates on tegemist tdendosuslike tehnoloogiatega:
vOrdluse pohjal tuletatakse suurem vai vdaiksem tGendosus, kas isik on tdepoolest see, keda soovitakse
autentida vOi tuvastada; kui tdendosus uletab stisteemis teatava kiinnise, mille on maaranud siisteemi
kasutaja vGi arendaja, eeldab siisteem, et tegemist on kokkulangevusega.

Kuigi need funktsioonid — autentimine ja tuvastamine — on erinevad, on mdlemad seotud tuvastatud
vOi tuvastatava flusilise isiku biomeetriliste andmete tootlemisega ning kujutavad endast seega
isikuandmete, tapsemalt isikuandmete eriliikide tootlemist.

Ndotuvastus on osa videokujutiste t66tlemise tehnikatest. Moni videokaamera voib filmida teatavas
piirkonnas inimesi, eelkdige nende nagusid, kuid neid ei saa sellisel kujul kasutada Uksikisikute
automaatseks tuvastamiseks. Sama kehtib ka tavaliste fotode kohta: kaamera ei ole
naotuvastussiisteem, sest inimeste fotosid tuleb biomeetriliste andmete saamiseks erilisel viisil
toodelda.

Ka pelk ndgude tuvastamine nn nutikaamerate abil ei ole tingimata naotuvastussiisteem. Kuigi
digitehnoloogiad tGstatavad kisimusi eetika ja tOhususe kohta, ei saa ebanormaalse kditumise voi
vagivaldsete sindmuste tuvastamise vdi nagudel avalduvate emotsioonide vdi isegi siluettide
dratundmise digitehnoloogiaid pidada biomeetrilisteks silisteemideks, mis té6tlevad isikuandmete
eriliike, kui nende eesmark ei ole isiku ainulaadne tuvastamine ja asjaomane isikuandmete t66tlemine
ei hélma muid isikuandmete eriliike. Need naited ei ole kiill ndotuvastusest tdiesti erinevad ja nende
suhtes kohaldatakse isikuandmete kaitse eeskirju.* Pealegi vdib seda tlupi tuvastussiisteemi kasutada
koos teiste slsteemidega, mille eesmark on isiku tuvastamine, ja seda vdib seega pidada
nadotuvastustehnoloogiaks.

Erinevalt naiteks videopildistamise ja -to0tlemise slsteemidest, mis nduavad flUsiliste seadmete
paigaldamist, on nadotuvastus tarkvarafunktsioon, mille saab integreerida olemasolevatesse
susteemidesse (kaamerad, pildiandmebaasid jne). Seda funktsiooni saab seega (hendada voi
liidestada paljude slisteemidega ja kombineerida muude funktsioonidega. Selline integreerimine
olemasolevasse taristusse nduab erilist tdhelepanu, sest sellega kaasnevad ohud, mis tulenevad
asjaolust, et ndotuvastustehnoloogia v&ib olla markamatu ja kergesti varjatud®.

2.2 Mitmesugused eesmargid ja rakendused

Viljaspool kdesolevate suuniste ja diguskaitsedirektiivi kohaldamisala v&ib ndotuvastustehnoloogiat
kasutada mitmesuguste eesmarkide saavutamiseks, nii kaubanduslikuks kasutuseks kui ka avaliku
julgeoleku voi Oiguskaitsega seotud probleemide lahendamiseks. Seda vdéib kasutada mitmetes

4 Oiguskaitsedirektiivi artiklit 10 (v&i isikuandmete kaitse (ildmaaruse artiklit 9) kohaldatakse siiski siisteemidele,
millega liigitatakse isikuid nende biomeetriliste andmete alusel etnilise paritolu, poliitiliste veendumuste,
seksuaalse sattumuse voi muude isikuandmete eriliikide jargi klastritesse.

5 Naiteks kehal kantavad kaamerad, mida praktikas (tha enam kasutatakse.
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erinevates kontekstides: kasutaja ja teenuse vahelises isiklikus suhtes (juurdepaids rakendusele),
juurdepaasuks konkreetsele asukohale (fiilisiline filtreerimine) voi ilma konkreetse piiranguta avalikus
ruumis (reaalajas toimuv ndotuvastus). Seda vdib kohaldada mis tahes liiki andmesubjektile: teenuse
klient, t66taja, lihtsalt pealtvaataja, tagaotsitav voi kohtu- voi haldusmenetluses osalev isik jne. Moned
kasutusviisid on juba tavalised ja laialt levinud, teised on veel eksperimentaalses vOi spekulatiivses
etapis. Ehkki kdesolevates suunistes ei kasitleta kdiki selliseid kasutusviise ja rakendusi, tuletab EDPB
meelde, et neid véib rakendada utksnes siis, kui need on kooskdlas kohaldatava digusraamistikuga,
eelkdige isikuandmete kaitse Uldm&iruse ja asjakohaste riiklike digusaktidega.® Isegi
Oiguskaitsedirektiivi kontekstis voib — lisaks autentimis- v&i tuvastusfunktsioonidele —
naotuvastustehnoloogiaga t66deldud andmeid tdiendavalt té6delda ka muudel eesmarkidel, naiteks
kategooriatesse liigitamiseks.

Voimalike kasutusviiside ulatust vdiks tdpsemalt kaaluda soltuvalt sellest, mil maaral inimestel on
kontroll oma isikuandmete lle, kas neil on tohusad vahendid selle kontrolli teostamiseks ja Gigus
algatada sellise tehnoloogia kasutamine, mis tagajdrjed neile avalduvad (tuvastamise voi
mittetuvastamise korral) ja mis oleks teostatava td6tlemise ulatus. Ndotuvastus, mis pShineb inimese
isiklikus seadmes (kiipkaardil, nutitelefonil jne) salvestatud mallil, mida kasutatakse autentimiseks ja
rangelt isiklikuks otstarbeks vastava liidese kaudu, ei kujuta endast samasugust ohtu nagu naiteks
kasutamine tuvastamise eesmargil kontrollimata keskkonnas ilma andmesubjektide aktiivse osaluseta,
mille korral iga jalgimisalasse siseneva ndao malli vorreldakse elanikkonna laialt osalt saadud ja
andmebaasi salvestatud mallidega. Nende kahe darmuse vahele jddvad vaga erinevad kasutusalad, mis
tOstatavad isikuandmete kaitsega seotud kisimusi.

Et veelgi selgitada konteksti, milles ndotuvastustehnoloogiaid praegu kas autentimise v&i tuvastamise
eesmargil kavatsetakse kasutada voi kasutatakse, peab EDPB asjakohaseks tuua rea naiteid. Allpool
esitatud nadited on Uksnes kirjeldavad ning neid ei tohiks kasitada andmekaitse valdkonna ELi
Oigustikuga vastavusele antava esialgse hinnanguna.

Ndotuvastuse abil autentimise ndited

Autentimine v3ib olla kavandatud nii, et kasutajatel on selle (le taielik kontroll, nditeks et véimaldada
juurdepaasu teenustele voi rakendustele koduses keskkonnas. Nutitelefonide omanikud kasutavad
seda laialdaselt oma seadme lahtilukustamiseks salasdnapdhise autentimise asemel.

Ndotuvastuse abil autentimist vdib kasutada ka selleks, et kontrollida avalikke voi eradiguslikke
kolmandate isikute teenuseid kasutada soovija isikusamasust. Sellised protsessid pakuvad véimalust
luua digitaalne identiteet mobiilirakenduse (nutitelefoni, tahvelarvuti jne) abil, mida saab seejarel
kasutada juurdepadsuks veebipdhistele haldusteenustele.

Lisaks saab ndotuvastuse abil autentimisega kontrollida fidsilist juurdepadsu lihele v6i mitmele
eelmaaratletud asukohale, naiteks hoonesissepdasudele voi konkreetsetele piiripunktidele. Seda
funktsiooni rakendatakse naiteks piirililetuse eesmargil toimuvas t66tlemises, mille kdigus vorreldakse
kontrollpunktis isiku ndgu tema isikut tdendavas dokumendis (passis vOi elamisloas) salvestatud ndo
vastu.

Ndotuvastuse abil tuvastamise ndited

Tuvastamist saab rakendada veelgi mitmekesisemal viisil. Need naited hdlmavad eelkdige jargmisi ELis
kasutatavaid, katsetatavaid voi kavandatavaid kasutusviise:

6 Lisateave on 29. jaanuari 2020. aasta EDPB suunistes 3/2019 isikuandmete t66tlemise kohta videoseadmetes.
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- otsing fotoandmebaasis, et teha kindlaks tuvastamata isiku (ohvri, kahtlusaluse jne) isikusamasus;

- isiku liikumise jalgimine avalikus ruumis, kusjuures tema nagu vorreldakse jalgitavas piirkonnas
reisivate voi reisinud inimeste biomeetriliste mallidega, nt kui unustati pagas voi pandi toime
kuritegu;

- isiku teekonna ja tema hilisema (teiste isikutega toimunud) suhtluse rekonstrueerimine samade
elementide hilisema vordlemise kaudu, et muu hulgas tuvastada isiku kontaktid;

- tagaotsitavate isikute biomeetriline kaugtuvastus avalikus ruumis, mille kdigus vorreldakse koiki
videokaitsekaameratega reaalajas salvestatud nagusid julgeolekujdudude andmebaasis olevate
nagudega;

- pildil olevate inimeste automaatne tuvastamine, et teha naiteks kindlaks nende suhted
konkreetses sotsiaalvorgustikus; pilti vorreldakse nende vorgustiku liikmete mallidega, kes on
andnud oma nousoleku selle funktsiooni kasutamiseks, et saada pakkumisi kontaktide nimelise
tuvastuse kohta;

- juurdepaas teenustele: nditeks moni sularahaautomaat tuvastab kliente, vorreldes kaameraga
salvestatud ndokujutist panga naokujutiste andmebaasiga;

- reisija teekonna jadlgimine teatud reisietapis, mille kdigus vorreldakse kdigi teatud reisietappidel
(pagasi araandmispunktid, pardalemineku varavad jne) asuvates varavates registreeruvate isikute
reaalajas arvutatud ndomalle eelnevalt slisteemis registreeritud isikute mallidega.

Lisaks naotuvastustehnoloogia kasutamisele Giguskaitse valdkonnas nduavad kirjeldatud erinevad
rakendused kindlasti pdhjalikku arutelu ja poliitilist Iahenemisviisi, et tagada jarjepidevus ja vastavus
ELi andmekaitse raamistikuga.

2.3 Usaldusvaarsus, tapsus ja ohud andmesubjektidele

Nagu iga tehnoloogiaga, voib tekkida probleeme ka ndotuvastuse rakendamisel, eelkdige seoses selle
usaldusvaarsuse ja tohususega autentimisel vdi tuvastamisel, samuti ndotuvastustehnoloogia
ldahteandmete ja to6tlustulemuste tldise kvaliteedi ja tdpsusega.

Need tehnoloogilised probleemid tekitavad puudutatud andmesubjektidele erilisi riske, mis on
Oiguskaitse valdkonnas veelgi olulisemad vGi tésisemad, arvestades andmesubjektidele avalduvaid
oiguslikke voi muid sarnaseid, neid oluliselt mdjutavaid tagajargi. Sellega seoses on sobiv réhutada, et
naotuvastustehnoloogia kasutamine tagantjdrele ei ole iseenesest turvalisem, sest Uksikisikuid vdib
jalgida eri ajahetkedel ja erinevates kohtades. Seega kaasnevad ka tagantjdrele kasutamisega
konkreetsed riskid, mida tuleb juhtumipdhiselt hinnata.”

Euroopa Liidu P8hidiguste Amet markis oma 2019. aasta aruandes, et ,naotuvastustarkvara vajaliku
tdpsuse taseme kindlaksmaaramine on keeruline: tdpsust saab hinnata paljudel erinevatel viisidel,
sOltuvalt ka Ulesandest, eesmargist ja kasutuskontekstist. Kui seda tehnoloogiat kohaldatakse
kohtades, mida kilastavad miljonid inimesed — naditeks raudteejaamades voi lennujaamades —,
tdhendab ka suhteliselt védike eksimuste protsent (nt 0,01%), et sajad inimesed on valesti margistatud.
Lisaks vOib teatud isikute kategooriates olla vale kokkulangevuse tdendosus suurem kui teistes, nagu
on kirjeldatud 3 jaos. Veamd&arade arvutamiseks ja télgendamiseks on erinevaid meetodeid, seega

7Vt Ill lisas esitatud naited.
8 See tdpsusmaar tuleneb tsiteeritud aruandest ja on palju kérgem kui ndotuvastustehnoloogiarakenduste
algoritmide hetketulemuslikkus.
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tuleb olla ettevaatlik. Samuti on tapsuse ja vigadega seoses oluline kisida, kui kergesti saab sisteemi
petta nditeks voltsitud ndokujutistega (spoofing ehk teesklus), eriti diguskaitse seisukohalt.”?

Sellega seoses peab EDPB oluliseks meelde tuletada, et ndotuvastustehnoloogia, olenemata sellest,
kas seda kasutatakse autentimiseks voi identifitseerimiseks, ei anna 10plikku tulemust, vaid tugineb
tdendosusele, et kaks ndgu véi ndokujutist vastavad samale isikule.® See tulemus on veelgi ebaselgem,
kui naotuvastusslisteemi sisestatava biomeetrilise malli kvaliteet on halb. Sisendpildi hagusus,
kaamera vaike resolutsioon, liikumine ja vahene valgus voivad anda halva kvaliteediga tulemuse. Muud
tulemusi oluliselt mdjutavad aspektid on nadotuvastustehnoloogia lai levik ja teesklus, nt kui
kurjategijad pliiavad kas valtida kaamerasse sattumist voi ndotuvastustehnoloogiat petta. Arvukad
uuringud on samuti naidanud, et algoritmilise to6tlemise statistilised tulemused véivad olla kallutatud,
eelkGige tulenevalt I|dhteandmete kvaliteedist ja algoritmide Opetamiseks kasutatavatest
andmebaasidest vOi muudest teguritest, nt asukoha valik. Samamoodi tuleks rdhutada
ndotuvastustehnoloogia méju muudele pShidigustele, naditeks era- ja perekonnaelu austamisele, sdna-
ja teabevabadusele, kogunemis- ja Ghinemisvabadusele jne.

Seetdttu on oluline, et ndotuvastustehnoloogia usaldusvaarsust ja tdpsust vOetaks arvesse kui
kriteeriume, mille alusel hinnatakse vastavust 0&iguskaitsedirektiivi artiklis 4 satestatud
andmekaitsepdhimdtetele, eelkdige seoses digluse ja tdpsusega.

Markides, et kvaliteetsed andmed on kvaliteetsete algoritmide jaoks hadavajalikud, réhutab EDPB
Uhtlasi, et wvastutavad tootlejad peavad oma aruandekohustuse raames korrapdraselt ja
siistemaatiliselt hindama algoritmilist tootlemist, et tagada eelkdige sellise isikuandmete t66tlemise
tulemuste tapsus, Oiglus ja usaldusvaarsus. Isikuandmeid, mida kasutatakse ndotuvastussiisteemide
hindamiseks, Opetamiseks ja edasiarendamiseks, tohib toddelda liksnes siis, kui on olemas piisav
oiguslik alus, ja kooskdlas thiste andmekaitsepdhimotetega.

3 KOHALDATAV OIGUSRAAMISTIK

Ndotuvastustehnoloogiate kasutamine on lahutamatult seotud isikuandmete, sealhulgas andmete
eriliikide too6tlemisega. Peale selle mojutab see otseselt voi kaudselt mitmeid p&hidigusi, mis on
satestatud ELi pohidiguste hartas. See on eriti oluline diguskaitse ja kriminaaldiguse valdkonnas.
Seetottu tuleks ndotuvastustehnoloogiat kasutada ranges kooskdlas kohaldatava digusraamistikuga.

Allpool esitatud teavet tuleks naotuvastustehnoloogia valdkonna tulevaste seadusandlike ja
haldusmeetmete hindamisel ning olemasolevate digusaktide rakendamisel juhtumipdhiselt arvesse
vOtta. Vastavate nGuete asjakohasus soltub konkreetsetest asjaoludest. Kuna kdiki tulevasi asjaolusid
ei ole véimalik ette ndha, on see loetelu Gksnes toetav ja mitteammendav.

3.1 Uldine &igusraamistik — ELi p&hidiguste harta ja Euroopa inimdiguste ja
pbhivabaduste kaitse konventsioon

9 Né&otuvastustehnoloogia: p&hidiguste kaalutlused &iguskaitse kontekstis, Euroopa Liidu P&hidiguste Amet,
21.11.2019.
10 Seda tdendosust nimetatakse ,,usaldusvaarsuse skooriks”.
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3.1.1 Harta kohaldatavus
ELi pShidiguste harta (edaspidi ,harta”) on ette nahtud liidu institutsioonidele, organitele ja asutustele
ning lilkkmesriikidele liidu diguse kohaldamise korral.

Oiguskaitse eesmérgil biomeetriliste andmete té6tlemise reguleerimine vastavalt diguskaitsedirektiivi
artikli 1 10ikele 1 t&statab paratamatult kiisimuse, kas jargitakse pohidigusi, eelkdige harta artiklis 7
satestatud eraelu ja sGnumite puutumatust ning harta artiklis 8 satestatud isikuandmete kaitse digust.

FlUsiliste isikute, sealhulgas nende nagude videokaadrite kogumine ja anallilisimine tdhendab
isikuandmete tootlemist. Kujutise tehniline to6tlemine hélmab ka biomeetrilisi andmeid. Fuusilise
isiku ndo andmete tehniline t66tlemine aja ja koha kontekstis voimaldab teha jareldusi puudutatud
isikute eraelu kohta. Need jareldused vdivad viidata rassilisele voi etnilisele péritolule, tervisele, usule,
igapaevastele harjumustele, alalisele voi ajutisele elukohale, igapdevastele voi muudele liikumistele,
tegevusaladele, nende isikute (hiskondlikele suhetele ja ringkondadele, kellega nad seostuvad.
Ndotuvastustehnoloogia kohaldamisel avalikustatud teabe suur hulk naitab selgelt vdimalikku mdju
harta artiklis 8 satestatud isikuandmete kaitse Oigusele, aga ka harta artiklis 7 satestatud era- ja
perekonnaelu austamise digusele.

Sellises olukorras ei ole moeldamatu, et asjaomaste biomeetriliste (ndo)andmete kogumine,
analliiisimine ja edasine to6tlemine voiks mdjutada inimeste vaba tegutsemist, isegi kui see
tegutsemine toimub vaba ja avatud Uhiskonna lubatud piirides. Samuti voib see suuresti mdjutada
nende pd&hidiguste, naiteks harta artiklites 1, 10, 11 ja 12 satestatud motte-, sidametunnistuse- ja
usuvabaduse, rahumeelse kogunemisvabaduse ja Uhinemisvabaduse Oiguste teostamist. Sellise
tootlemisega kaasnevad ka muud riskid, naiteks asjaomaste asutuste kogutud isikuandmete
kuritarvitamise risk, mis voib tuleneda isikuandmetele ebaseaduslikust juurdepdasust ja nende
kasutamisest, turvanduete rikkumistest jne. Riskid sdltuvad sageli t66tlemisest ja selle asjaoludest,
nditeks politseiametnike voi teiste volitamata isikute poolse ebaseadusliku juurdepdasu ja andmete
kasutamise risk. Mdned riskid tulenevad aga biomeetriliste andmete ainulaadsest olemusest. Erinevalt
aadressist voi telefoninumbrist ei saa andmesubjekt muuta oma ainulaadseid omadusi, nagu ndgu voi
silmaiirist. Biomeetrilistele andmetele loata juurdep&as véi nende juhuslik avaldamine vdib ohustada
andmete kasutamist parooli vGi kriiptograafilise votmena v&i seda voidakse kasutada edasiseks loata
jalgimistegevuseks, mis kahjustab andmesubjekti.

3.1.2 Sekkumine hartas satestatud digustesse

Biomeetriliste andmete t66tlemine on igas olukorras iseenesest tdsine sekkumine. See ei soltu
tulemusest, naiteks positiivsest kokkulangevusest. Tootlemine on sekkumine isegi siis, kui
biomeetriline mall kustutatakse kohe parast seda, kui vordlemine politsei andmebaasiga ei anna
pdringutabamust.

Andmesubjektide pShidigustesse sekkumine voib tuleneda Gigusaktist, mille eesmérk voi tagajarg on
vastava pohidiguse piiramine?!. See v&ib tuleneda ka riigiasutuse sama eesmaérgi v6i mdjuga toimingust
vOi isegi sellise eradigusliku Gksuse toimingust, kellele on seadusega antud avaliku véimu teostamise
volitus.

11 Euroopa Liidu Kohtu otsus kohtuasjas C-219/91 — Ter Voort, RoC 1992 1-05485, punkt 36f; Euroopa Liidu Kohtu
otsus kohtuasjas C-200/96 — Metronome, RoC 1998 1-1953, punkt 28.
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38.

39.

40.

41.

42.

43.

44,

Seadusandlik meede, mis on isikuandmete to6tlemise Giguslik alus, sekkub otseselt harta artiklitega 7
ja 8 tagatud Bigustesse!?.

Biomeetriliste andmete ja eelkdige ndaotuvastustehnoloogia kasutamine mdjutab paljudel juhtudel ka
Oigust inimvaarikusele, mis on tagatud harta artikliga 1. Inimvaarikus nduab, et Ulksikisikuid ei
kasitataks pelgalt objektidena. Ndaotuvastustehnoloogia arvutab valja ndaojooned, olemuslikud ja vaga
isiklikud tunnused, ning muundab need masinloetavale kujule, et kasutada seda nnisiku
registreerimismargi voi ID-kaardina, objektisades seega nao.

Selline too6tlemine voib sekkuda ka muudesse pohidigustesse, nditeks harta artiklitest 10, 11 ja 12
tulenevatesse Oigustesse, sest Oiguskaitseasutuste videovalvele on mdoeldud vodi sellest tuleneb
heidutav mgju.

Lisaks tuleks hoolikalt kaaluda ka vdimalikke riske, mis tulenevad nadotuvastustehnoloogiate
kasutamisest Oiguskaitseorganite poolt seoses harta artiklites 47 ja 48 satestatud &iglase
kohtumenetluse ja slilituse presumptsiooniga. Naotuvastustehnoloogia kohaldamise tulemus, naiteks
kokkulangevus, vib lisaks isiku edasisele politseijarelevalvele olla ka otsustav tdend kohtumenetluses.
Ndotuvastustehnoloogia puudused, naiteks vdimalik kallutatus, diskrimineerimine v&i valetuvastus
(,valepositiivsed juhtumid”), voivad seega tekitada raskeid tagajargi ka kriminaalmenetluses. Lisaks
vOidakse tdendite hindamisel eelistada naotuvastustehnoloogia kohaldamise tulemust, isegi kui
esinevad vasturdakivad téendid (nn kalduvus eelistada automatiseerimist).

3.1.3 Sekkumise digustus

Harta artikli 52 16ike 1 kohaselt peavad pd&hidiguste ja -vabaduste kasutamise piirangud olema
satestatud seadusega ning olema kooskdlas nende diguste ja vabaduste olemusega.
Proportsionaalsuse p&himdtte kohaselt vGib piiranguid seada liksnes juhul, kui need on vajalikud ning
vastavad tegelikult liidu poolt tunnustatud tldist huvi pakkuvatele eesmarkidele voi kui on vaja kaitsta
teiste isikute Gigusi ja vabadusi.

3.1.3.1 Sdtestatud seaduses

Harta artikli 52 18ikes 1 on sitestatud konkreetse Sigusliku aluse ndue. Oiguslik alus peab olema
piisavalt selge, et anda kodanikele adekvaatset teavet tingimuste ja asjaolude kohta, mille korral
ametiasutustel on volitus kasutada mis tahes andmete kogumise ja salajase jalgimise meetmeid?*3. See
peab piisava selgusega nditama ametiasutustele antud kaalutlusGiguse kasutamise ulatust ja viisi, et
tagada (ksikisikutele demokraatlikus (ihiskonnas 0&igusriigi p&himé&ttele vastav minimaalne
kaitsetase!®. Lisaks nduab seaduslikkuse pdhim&te piisavaid kaitsemeetmeid, et tagada uksikisikule
eelkdige harta artiklis 8 satestatud diguse jargimist. Samu pShimotteid kohaldatakse ka isikuandmete
tootlemisel ndotuvastussiisteemide hindamise, Gpetamise ja edasiarendamise eesmargil.

Arvestades, et fuusilise isiku kordumatu tuvastamise eesmargil t66deldavad biomeetrilised andmed
on Oiguskaitsedirektiivi artiklis 10 loetletud andmete eriliigid, nduaksid naotuvastustehnoloogia
erinevad rakendused enamikul juhtudel eridigusakti, milles kirjeldatakse tapselt rakendust ja selle
kasutustingimusi. See holmab eelkdige konkreetseid kuriteoliike ja vajadusel nende kuritegude
asjakohast raskusastet, et muu hulgas tdhusalt vélistada pisikuriteod.?>

12 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 36; Euroopa Liidu Kohtu otsus kohtuasjas C-291/12,
punkt 23 jj.

13 Eyroopa Inimdiguste Kohtu otsus kohtuasjas Shimovolos vs. Venemaa, punkt 68; Vukota-Boji¢ vs. Sveits.

14 Euroopa Inimdiguste Kohtu otsus kohtuasjas Piechowicz vs. Poola, punkt 212,

15 Vt nt Euroopa Liidu Kohtu otsused kohtuasjades C-817/19, Ligue des droits humains, punkt 151f; C-207/16,
Ministerio Fiscal, punkt 56.
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45.

46.

47.

48.

49.

50.

3.1.3.2 Harta artiklites 7 ja 8 sdtestatud era- ja perekonnaelu austamise ning isikuandmete kaitse
pohidiguste olemus

Erinevatest olukordadest Iahtuvad pdhidiguste piirangud peavad siiski tagama konkreetse Oiguse

olemuse austamise. Olemus viitab asjaomase p&hidiguse p&hisisule!®. Inimvaarikust tuleb austada ka

siis, kui digust piiratakse?!’.

Puutumatu pdhisisu véimaliku rikkumise tunnused on jargmised:

- Sate, millega kehtestatakse piirangud olenemata isiku individuaalsest kaitumisest voi erandlikest
asjaoludest?s.

- Kohtusse pé6rdumine ei ole vdimalik v3i on takistatud®®.

- Enne Biguse ranget piiramist ei vdeta puuduatud isiku asjaolusid arvesse?°.

- Harta artiklites 7 ja 8 satestatud oGigusi silmas pidades: Lisaks side metaandmete ulatuslikule
kogumisele vdib elektroonilise side sisu kohta teadmiste omandamine rikkuda nende &iguste
olemust??,

- Harta artiklites 7, 8 ja 11 satestatud &igusi silmas pidades: Oigusnormid, millega ndutakse, et
avalikele veebipdhistele sideteenustele juurdepaasu pakkujad ja veebimajutusteenuse pakkujad
sailitaksid Gldiselt ja vahet tegemata muu hulgas nende teenustega seotud isikuandmeid?2.

- Harta artiklis 8 satestatud Oigusi silmas pidades: Andmekaitse ja andmeturbe aluspdhimdétete
puudumine v8ib samuti rikkuda &iguse pdhisisu?.

3.1.3.3 Oiguspédrane eesmdrk

Nagu juba selgitatud punktis 3.1.3., peavad pohidiguste piirangud vastama Euroopa Liidu poolt
tunnustatud Gldist huvi pakkuvatele eesmarkidele v6i vastama vajadusele kaitsta teiste isikute digusi
ja vabadusi.

Liit tunnustab nii ELi lepingu artiklis 3 nimetatud eesmarke kui ka muid huve, mida kaitsevad
aluslepingute konkreetsed satted?, st — muu hulgas — vabadusel, turvalisusel ja Gigusel rajanev ala,
kuritegevuse ennetamine ja selle vastu véitlemine. Oma suhetes muu maailmaga peaks liit aitama
kaasa rahu ja julgeoleku tagamisele ning inimdiguste kaitsele.

Vajadus kaitsta teiste isikute digusi ja vabadusi viitab isikute digustele, mis on kaitstud Euroopa Liidu
voi selle liikmesriikide digusega. Hindamise eesmadrk peab olema iihitada vastavate diguste kaitse
nduded ja tagada nende vahel diglane tasakaal®.

3.1.3.4 Vajalikkuse ja proportsionaalsuse kontroll

Kui tegemist on pohidigustesse sekkumisega, voib siseriikliku ja liidu seadusandja kaalutlusdiguse
ulatus osutuda piiratuks. See soltub mitmest tegurist, sealhulgas asjaomasest valdkonnast, hartaga
tagatud konkreetse Oiguse olemusest, sekkumise laadist ja raskusastmest ning sekkumise

16 Euroopa Liidu Kohtu otsus kohtuasjas C-279/09, RoC 2010 |-13849, punkt 60.

17 Selgitused p&hidiguste harta kohta, | jaotis, selgitus artikli 1 kohta, ELT C 303, 14.12.2007, |k 17-35.
18 Euroopa Liidu Kohtu otsus kohtuasjas C-601/15, punkt 52.

19 Euroopa Liidu Kohtu otsus kohtuasjas C-400/10, RoC 2010 |-08965, punkt 55.

20 Euroopa Liidu Kohtu otsus kohtuasjas C-408/03, RoC 2006 1-02647, punkt 68.

21 Euroopa Liidu Kohtu otsus kohtuasjas C-203/15, Tele2 Sverige, punkt 101, viitega otsusele kohtuasjas C-293/12
ja C-594/12, punkt 39.

22 Eyroopa Liidu Kohtu otsus kohtuasjas C-512/18, La Quadrature du Net, punkt 209 jj.

23 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 40.

24 Selgitused p&hidiguste harta kohta, | jaotis, selgitus artikli 52 kohta, ELT C 303, 14.12.2007, Ik 17-35.
25 Jarass GrCh, 3. Aufl. 2016, EU-Grundrechte-Charta Art. 52, Rn. 31-32.
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51.

52.

53.

eesmargist®®.. Seadusandlikud meetmed peavad olema asjaomaste &igusaktidega taotletavate
Oigusparaste eesmarkide saavutamiseks sobivad. Samuti ei tohi meede (iletada piire, mis on nende
eesmarkide saavutamiseks asjakohased ja vajalikud?’. Uldise huvi eesméark — kui tahes oluline — ei
digusta iseenesest pdhidiguse piiramist?8.

Euroopa Liidu Kohtu valjakujunenud praktika kohaselt tuleb isikuandmete kaitsega seotud erandeid ja
piiranguid kohaldades piirduda ainult rangelt vajalikuga?®. See tadhendab Uhtlasi, et eesmargi
saavutamiseks ei ole vahem sekkuvaid vahendeid. Voimalikud alternatiivid, naiteks — soltuvalt
eesmargist — lisapersonal, sagedasemad politseipatrullid voi tdiendav tanavavalgustus, tuleb hoolikalt
vdlja selgitada ja neid tuleb hinnata. Seadusandlikud meetmed peaksid olema diferentseeritud ja
suunatud isikutele, kes voiksid olla sihtrihmaks, vOttes arvesse eesmarki, nt voitlust raske
kuritegevuse vastu. Kui meede hdlmab uldiselt koiki isikuid ilma eristamise, piiramise vdi erandite
kohaldamiseeta, siivendab see sekkumist3°. Sekkumist sivendab ka see, kui andmetootlus hdlmab
olulist osa elanikkonnast3*.

Isikuandmete kaitse, mis tuleneb harta artikli 8 16ikes 1 satestatud sdnaselgest kohustusest, on eriti
oluline seoses harta artiklis 7 satestatud Sigusega era- ja perekonnaelu austamisele32. Qigusnormid
peavad sdatestama kdnealuse meetme ulatuse ja kohaldamise selged ja tdpsed eeskirjad ning
kehtestama kaitsemeetmed, et isikutel, kelle andmeid t66deldi, oleksid piisavad tagatised, et tohusalt
kaitsta oma isikuandmeid kuritarvitamise ohu ning mis tahes ebaseadusliku juurdepdasu voi
kasutamise eest®3. Selliste kaitsemeetmete vajadus on veel suurem, kui isikuandmeid t66deldakse
automaatselt ja esineb markimisvdarne oht, et andmetele p&asetakse juurde ebaseaduslikult34. Lisaks
vOib kaitsemeetmena olla kasu ndotuvastustehnoloogia kasutamise sisesest voi valisest, nt kohtulikust
lubamisest, ning see vdib osutuda vajalikuks teatavatel raske sekkumise juhtudel.3>

Kehtestatud eeskirju tuleb kohandada konkreetsele olukorrale, naiteks toddeldavate andmete
kogusele, andmete olemusele® ja andmetele ebaseadusliku juurdepaisu riskile. See nduab eeskirju,

26 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 47, koos jargmiste allikatega: vt analoogia alusel
Euroopa inimdiguste konventsiooni artikkel 8, Euroopa Inimdiguste Kohtu otsus kohtuasjas H.R., S. and Marper
vs. Uhendkuningriik [GC], 30562/04 ja 30566/04, punkt 102, ECHR 2008-V.

27 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 46 koos jargmiste allikatega: kohtuasi C-343/09, Afton
Chemical, EU:C:2010:419, punkt 45; Volker und Markus Schecke and Eifert, EU:C:2010:662, punkt 74; kohtuasjad
C-581/10 ja C-629/10 Nelson jt, EU:C:2012:657, punkt 71; kohtuasi C-283/11, Sky Osterreich EU:C:2013:28,
punkt 50, ja kohtuasi C-101/12 Schaible, EU:C:2013:661, punkt 29.

28 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 51.

29 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 52, koos jargmiste allikatega: kohtuasi C-473/12, IPI
EU:C:2013:715, punkt 39 ja viidatud kohtupraktika.

30 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 57.

31 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 56.

32 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 53.

33 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 54, koos jargmiste allikatega: vt analoogia alusel seoses
Euroopa inim@iguste konventsiooni artikliga 8, Euroopa Inimd&iguste Kohtu otsus kohtuasjas Liberty jt vs.
Uhendkuningriik, 1.7.2008, 58243/00, punktid 62 ja 63; Rotaru vs. Rumeenia, punktid 57-59, ja S. ja Marper vs.
Uhendkuningriik, punkt 99.

34 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 55, koos jargmiste allikatega: vt analoogia p&hjal seoses
Euroopa inimdiguste konventsiooni artikliga 8, S. ja Marper vs. Uhendkuningriik, punkt 103, ja M. K. vs.
Prantsusmaa, 18.4.2013, 19522/09, punkt 35.

35 Euroopa Inimdiguste Kohtu otsus kohtuasjas Szabé ja Vissy vs. Ungari, punktid 73-77.

36 Vt ka tugevdatud nduded tehniliste ja korralduslike meetmete kohta andmete eriliikide to6tlemisel,
Oiguskaitsedirektiivi artikli 29 15ige 1.
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54.

55.

56.

57.

58.

59.

60.

61.

mis eeskatt reguleeriksid kdnealuste andmete kaitset ja turvalisust selgel ja rangel viisil, et tagada
nende terviklikkus ja konfidentsiaalsus®’.

Seoses vastutava tootleja ja volitatud to6tleja suhtega ei tohiks volitatud tootlejatel olla lubatud votta
isikuandmetele kohaldatava turvalisuse taseme kindlaksmaaramisel arvesse ainult majanduslikke
kaalutlusi; see v8ib ohustada piisavat kdrget kaitsetaset,

Oigusaktis tuleb satestada sisulised ja menetlustingimused ning objektiivsed kriteeriumid, mille alusel
maaratakse kindlaks padevate asutuste andmetele juurdepadsu ja edasise kasutamise piirangud.
Ennetamise, avastamise vdi kriminaalvastutusele votmise eesmargil tuleks asjaomaseid kuritegusid
pidada piisavalt raskeks, et Oigustada naiteks harta artiklites 7 ja 8 satestatud pohidigustesse
sekkumise ulatust ja raskusastet®.

Andmeid tuleb téodelda viisil, mis tagab ELi andmekaitse-eeskirjade kohaldatavuse ja mdju, eelkdige
seoses harta artikli 8 sattega, mille kohaselt kaitse- ja turvanduete taitmist kontrollib sGltumatu asutus.
Geograafiline asukoht, kus to6tlemine toimub, vdib olla sellises olukorras asjakohane?®.

Isikuandmete to6tlemise eri etappidega seoses tuleks eristada andmeliike lahtuvalt nende vGimalikust
kasulikkusest eesmargi saavutamisel vdi ldhtuvalt puudutatud isikutest*!. Tootlemise tingimuste,
naiteks sailitusperioodi kindlaksmaaramine, peab pdhinema objektiivsetel kriteeriumitel, et tagada, et
sekkumine piirduks tiksnes véltimatult vajalikuga®?.

Vastavalt juhtumile tuleb vajaduse ja proportsionaalsuse hindamisel kindlaks teha ja kaaluda koiki
tagajargi, mis kuuluvad teiste pohidiguste, naiteks harta artiklis 1 satestatud inimvaarikuse, harta
artiklis 10 satestatud motte-, sidametunnistuse- ja usuvabaduse, harta artiklis 11 satestatud
sdnavabaduse ning harta artiklis 12 satestatud kogunemis- ja Ghinemisvabaduse kohaldamisalasse.

Samuti tuleb pidada tOsiseks probleemiks seda, et andmete sistemaatiline tootlemine ilma
andmesubjektide teadmata loob t&enioliselt ildise pideva jalgimise ettekujutuse*®. Sel vdib olla
heidutav m&ju monele voi kéigile asjaomastele pohidigustele.

Et hélbustada ja rakendada Giguskaitse valdkonnas ndotuvastusega seotud seadusandlike meetmete
vajalikkuse ja proportsionaalsuse hindamist, vdiksid liikmesriikide ja liidu seadusandjad kasutada
olemasolevaid praktilisi vahendeid, mis on spetsiaalselt selle {ilesande tditmiseks valja tootatud.
Eelkdige voiks kasutada Euroopa Andmekaitseinspektori valjatootatud vajalikkuse ja
proportsionaalsuse vahendikomplekti**.

3.1.3.5 Harta artikli 52 16ige 3 ja artikkel 53 (kaitse tase, ka seoses Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooniga)

Vastavalt harta artikli 52 Idikele 3 ja artiklile 53 peavad nendel harta digustel, mis vastavad Euroopa

inimdiguste kaitse konventsiooniga tagatud Oigustele, olema sama tdhendus ja ulatus, mis on

37 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 66.

38 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 67.

39 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punktid 60 ja 61.

40 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 68.

41 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 63.

42 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 64.

43 Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 37.

44 Euroopa Andmekaitseinspektor: , Isikuandmete kaitse p&hidigust piiravate meetmete vajalikkuse hindamine:
vahendikomplekt” (11.4.2017); Euroopa andmekaitseinspektor: ,Euroopa andmekaitseinspektori suunised
eraelu puutumatuse ja isikuandmete kaitse pohidigusi piiratavate meetmete proportsionaalsuse hindamise
kohta” (19. 12.2019).
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62.

63.

64.

65.

satestatud Euroopa inimdiguste konventsioonis. Kui harta artiklile 7 vdib leida vaste Euroopa
inim&iguste konventsioonist, siis harta artikli 8 puhul ei ole see nii*>. Harta artikli 52 |8ige 3 ei takista
liidu Oigusel pakkuda ulatuslikumat kaitset. Kuna Euroopa inimdiguste konventsioon ei ole digusakt,
mis on ametlikult kaasatud ELi digusesse, tuleb ELi digusakte kohaldada harta pohidigusi silmas
pidades?®.

Euroopa inimd&iguste konventsiooni artikli 8 kohaselt ei tohi avaliku véimu kandja sekkuda era- ja
perekonnaelu austamise diguse kasutamisesse, valja arvatud juhul, kui see on kooskdlas seadusega ja
on demokraatlikus ihiskonnas vajalik riigi julgeoleku, avaliku julgeoleku voi riigi majandusliku heaolu
huvides, korrarikkumiste v&i kuritegevuse ennetamiseks, tervise voi kdlbluse kaitseks voi teiste isikute
Oiguste ja vabaduste kaitseks.

Euroopa inimdiguste konventsioonis on satestatud ka standardid seoses sellega, kuidas piiranguid
kehtestada. Uks pdhindue lisaks &igusriigi pdhimdttele on ettendhtavus. Ettendhtavuse ndude
tditmiseks peab riiklik digus olema piisavalt selge, et anda kodanikele piisavalt teavet, mis asjaoludel
ja tingimustel on ametiasutustel digus selliseid meetmeid kasutada®’. Seda nduet tunnustavad
Euroopa Liidu Kohus ja ELi andmekaitsealased digusaktid (vt punkt 3.2.1.1).

4 Euroopa inimdiguste konventsiooni artiklis 8 sitestatud diguste tdpsustamiseks tuleb taielikult
jargida ka Isikuandmete automatiseeritud todtlemisel isiku kaitse konventsiooni*®. Tuleb siiski
arvestada, et need satted esindavad liidu kehtivat digust silmas pidades Giksnes miinimumstandardit.

3.2 Konkreetne digusraamistik - diguskaitsedirektiiv

Oiguskaitsedirektiivis on sitestatud n&otuvastustehnoloogia kasutamiseks teatud raamistik.
Kbigepealt maaratletakse diguskaitsedirektiivi artikli 3 16ikes 13 mdistet ,biomeetrilised andmed“°,
Uksikasjalik teave vt eespool punktis 2.1. Teiseks selgitatakse artikli 8 |8ikes 2, et seaduslikkuse
tagamiseks peab mis tahes té6tlemine — lisaks sellele, et see on vajalik diguskaitsedirektiivi artiklis 1
Idikes 1 satestatud eesmarkide saavutamiseks — olema reguleeritud siseriikliku digusega, milles
tdpsustatakse vahemalt tootlemise Uldised eesmargid, téddeldavad isikuandmed ja to6tlemise
konkreetsed eesmargid. Muud olulised sdatted mis on seotud biomeetriliste andmetega on
Oiguskaitsedirektiivi artiklid 10 ja 11. Artiklit 10 tuleb lugeda koostoimes diguskaitsedirektiivi artikliga
8°L. Alati tuleks jargida diguskaitsedirektiivi artiklis 4 satestatud isikuandmete to6tlemise p&himadtteid
ning nendest tuleks juhinduda ka vdimalikel naotuvastustehnoloogiat kasutava biomeetrilise
tootlemise hindamisel.

45 Euroopa Liidu Kohtu otsus kohtuasjas C-203/15, Tele2 Sverige, punkt 129.

46 Euroopa Liidu Kohtu otsus kohtuasjas C-311/18, punkt 99.

47 Euroopa Inim&iguste Kohtu otsus CASE OF COPLAND vs. UHENDKUNINGRIIK, 3.4.2007, taotlus nr 62617/00,
punkt 46.

48 ETS nr 108.

50 Biguskaitsedirektiivi artikli 3 16ige 13: ,biomeetrilised andmed”“ — konkreetse tehnilise téétlemise abil
saadavad isikuandmed fluisilise isiku fuusiliste, fisioloogiliste ja kditumuslike omaduste kohta, mis véimaldavad
konealust fuusilist isikut kordumatult tuvastada voi kinnitavad selle flisilise isiku tuvastamist, naiteks ndokujutis
ja sdrmejalgede andmed.

51 WP258, arvamus diguskaitsedirektiivi (EL 2016/680) teatud pdhikiisimuste kohta, Ik 7.
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3.2.1 Andmete eriliikide t66tlemine diguskaitse eesmargil

Vastavalt Giguskaitsedirektiivi artiklile 10 on andmete eriliikide, nditeks biomeetriliste andmete
tootlemine lubatud tksnes juhul, kui see on rangelt vajalik ja kui andmesubjekti diguste ja vabaduste
kaitseks on kehtestatud asjakohased kaitsemeetmed. Lisaks on see lubatud ainult juhul, kui see on
lubatud liidu v&i liikmesriigi digusega, et kaitsta andmesubjekti voi teise flusilise isiku elulisi huve voi
kui selline to6tlemine on seotud andmetega, mille andmesubjekt on ilmselgelt avalikustanud. See
Gldine klausel rohutab andmete eriliikide t66tlemise tundlikkust.

3.2.1.1 Lubatud liidu voi liikkmesriigi 6igusega

Seoses vajaliku seadusandliku meetme liigiga on diguskaitsedirektiivi pohjenduses 33 satestatud, et
»Ik]ui kdesolevas direktiivis osutatakse liikmesriigi digusele, diguslikule alusele v&i seadusandlikule
meetmele, ei pea selleks tingimata olema parlamendi poolt vastu véetud seadusandlik akt, ilma et see
piiraks asjaomase liikmesriigi pdhiseaduslikust korrast tulenevate nduete kohaldamist®.>?

Harta artikli 52 16ike 1 kohaselt tohib hartaga tunnustatud Oiguste ja vabaduste teostamist piirata
yainult seadusega“. See kordab Euroopa inimdiguste konventsiooni artikli 8 |dikes 2 kasutatud
valjendit , kooskdlas seadusega“, mis tdhendab mitte ainult siseriikliku Giguse jargimist, vaid on seotud
ka selle diguse kvaliteediga, ndudes selle kooskdla Gigusriigi pohim&ttega, kuid piiramata seejuures
Oigusakti olemust.

Oiguskaitsedirektiivi pdhjenduses 33 on lisaks deldud, et ,[s]elline liikmesriigi digus, diguslik alus vdi
seadusandlik meede peaks siiski olema selge ja tdpne ning selle kohaldamine ettenahtav nendele, kelle
suhtes seda kohaldatakse, nagu seda nduab Euroopa Kohtu ja Euroopa Inimd&iguste Kohtu praktika.
Kdesoleva direktiivi kohaldamisalasse kuuluvat isikuandmete tootlemist reguleerivas liikmesriigi
oiguses tuleks kindlaks maarata vahemalt isikuandmete tootlemise Uldeesmargid, t6ddeldavad
isikuandmed, to6tlemise konkreetsed eesmargid ning isikuandmete tervikluse ja konfidentsiaalsuse
tagamise menetlused ja isikuandmete havitamist kasitlevad menetlused.”

Eelkdige peab siseriiklik digus olema oma sdnastuses piisavalt selge, et anda kodanikele piisavalt
teavet, mis asjaoludel ja tingimustel on vastutavatel tootlejatel digus selliseid meetmeid kasutada. See
holmab tootlemise voimalikke eeltingimusi, naiteks konkreetseid tdendiliike, samuti vajadust kohtu-
vOi sisemise loa jarele. Vastav digusakt vdib olla tehnoloogianeutraalne, kui ndaotuvastustehnoloogia
abil isikuandmete tootlemise konkreetseid ohtusid ja eriomadusi on piisavalt kasitletud. Kooskdlas
oiguskaitsedirektiiviga ning Euroopa Liidu Kohtu ja Euroopa Inimdiguste Kohtu kohtupraktikaga on
tOepoolest oluline, et seadusandlikud meetmed, mille eesmark on luua ndotuvastusmeetmetele
oiguslik alus, oleksid andmesubjektide jaoks ettendhtavad.

Seadusandlikule meetmele ei saa tugineda kui Gigusaktina, millega antakse luba biomeetriliste
andmete to6tlemiseks ndotuvastustehnoloogia abil diguskaitse eesmargil, kui see meede votab pelgalt
le Giguskaitsedirektiivi artikli 10 Gldise satte.

Lisaks biomeetrilistele andmetele reguleerib diguskaitsedirektiivi artikkel 10 ka muude andmete
eriliikide, nditeks seksuaalse sattumuse, poliitiliste arvamuste ja usuliste veendumuste té6tlemist,
holmates seega laiaulatuslikku téotlemisvaldkonda. Lisaks puuduksid sellisel sattel konkreetsed
nouded, mis viitaksid asjaoludele ja tingimustele, mille korral diguskaitseasutustel oleks digus kasutada
nadotuvastustehnoloogiat. Kuna viidatakse muudele andmeliikidele ja spetsiifiliste kaitsemeetmete
selgele vajadusele ilma tdiendavate tdpsustusteta, ei saa siseriiklikku sdtet, millega voetakse

52 Kaalutavate seadusandlike meetmete liik peab olema kooskdlas ELi digusega vdi siseriikliku digusega. Séltuvalt
piirangu sekkumise ulatusest voidakse riigi tasandil nGuda konkreetset seadusandlikku meedet, vottes arvesse
Oigusnormi taset.
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siseriiklikku Gigusesse Ule Giguskaitsedirektiivi artikkel 10 — sarnase tldise ja abstraktse sGnastusega —
kasutada ndotuvastust h6lmava biomeetriliste andmete to6tlemise digusliku alusena, sest see ei oleks
tdpne ega ettenahtav. Kooskdlas diguskaitsedirektiivi artikli 28 16ikega 2 voi artikli 46 16ike 1 punktiga
c tuleks enne, kui seadusandja loob uue digusliku aluse mis tahes vormis biomeetriliste andmete
tootlemiseks ndotuvastuse abil, konsulteerida riikliku andmekaitse jarelevalveasutusega.

3.2.1.2 Rangelt vajalik

Tootlemist voib pidada ,rangelt vajalikuks” Gksnes juhul, kui sekkumine isikuandmete kaitsesse ja selle
piirangud piirduvad sellega, mis on absoluutselt vajalik>3. Maiste ,rangelt” lisamine tdhendab, et
seadusandja soovis, et andmete eriliikide tootlemine toimuks lksnes tingimustel, mis on isegi
rangemad kui vajalikkuse tingimused (vt eespool punkt 3.1.3.4). Seda ndéuet tuleks tdlgendada
hadavajalikuna. See piirab 0diguskaitseasutusele vajalikkuse kontrollimisel antud kaalutlusruumi
absoluutse miinimumini. Euroopa Liidu Kohtu valjakujunenud kohtupraktika kohaselt on range
vajalikkuse ndue tihedalt seotud ka ndudega objektiivsete kriteeriumide jarele, mis vdimaldaksid
maarata kindlaks asjaolud ja tingimused, mille alusel saab t66tlemist |abi viia, valistades seega (ldise
voi stistemaatilise to6tlemise>.

3.2.1.3 limselgelt avalikustatud

Kui hinnatakse, kas t66tlemine on seotud andmesubjekti poolt ilmselgelt avalikustatud andmetega,
tuleb meenutada, et fotot kui sellist ei kasitata slistemaatiliselt biomeetriliste andmetena®. Seega ei
tdhenda asjaolu, et andmesubjekt on foto ilmselgelt avalikustanud, et sellega seotud biomeetrilised
andmed, mida saab pildist konkreetsete tehniliste vahenditega hankida, loetakse ilmselgelt
avalikustatuks.

Mis puudutab isikuandmeid Uldiselt, siis selleks, et biomeetrilised andmed oleksid andmesubjekti poolt
ilmselgelt avalikustatud, peab andmesubjekt olema tahtlikult teinud biomeetrilise malli (mitte lihtsalt
naokujutise) avatud allika kaudu vabalt kadttesaadavaks ja avalikuks. Kui kolmas isik avaldab
biomeetrilised andmed, ei saa jareldada, et andmesubjekt on andmed ilmselgelt avalikustanud.

Samuti ei piisa andmesubjekti kaditumise tdlgendamisest, et jareldada, et biomeetrilised andmed on
ilmselgelt avalikustatud. Naiteks sotsiaalvirgustike voi veebiplatvormidega seoses leiab EDPB, et
asjaolu, et andmesubjekt ei ole aktiveerinud ega seadistanud konkreetseid privaatsussatteid, ei ole
piisav, et leida, et see andmesubjekt on ilmselgelt avalikustanud oma isikuandmed ning et neid
andmeid (nt fotosid) voib toodelda biomeetrilisteks mallideks ja kasutada identifitseerimise eesmargil
ilma andmesubjekti ndusolekuta. Uldisemalt ei tohiks teenuse vaikesatteid, nt mallide avalikustamist,
vOi valikuvGimaluse puudumist, nt mallid avalikustatakse, ilma et kasutaja saaks seda sdatet muuta,
mingil juhul tdlgendada kui andmete ilmselget avalikustamist.

53 Valjakujunenud kohtupraktika eraelu puutumatuse p&hidiguse valdkonnas, vt Euroopa Liidu Kohtu otsus
kohtuasjas C-73/07, punkt 56 (Satakunnan Markkinaporssi and Satamedia); kohtuasjades C-92/09 ja C-93/09,
punkt 77 (Schecke and Eifert); kohtuasjas C-594/12, punkt 52 (Digital Rights); kohtuasjas C-362/14, punkt 92
(Schrems).

54 Euroopa Liidu Kohtu otsus kohtuasjas C-623/17, punkt 78.

55Vt isikuandmete kaitse tildmaaruse pdhjendus 51:,,[...] [flotode to6tlemist ei peaks slistemaatiliselt kasitlema
isikuandmete eriliikide tootlemisena, kuna need on hdlmatud lksnes biomeetriliste andmete maaratlusega, kui
neid toodeldakse konkreetsete tehniliste vahenditega, mis voimaldavad flisilist isikut kordumatult tuvastada
vGi autentida. “

21
Vastu voetud



77.

78.

79.

80.

3.2.2 Automatiseeritud todtlusel pdhinevate Uksikotsuste tegemine, sealhulgas
profiilianallls

Oiguskaitsedirektiivi artikli 11 18ikes 1 on satestatud liikmesriikide kohustus Gldiselt keelata otsused,
mis pohinevad (Uksnes automatiseeritud too6tlusel, sealhulgas profiilianaltisil, millel on
andmesubjektile kahjulikud diguslikud tagajarjed voi markimisvaarne moju. Erandina sellest Gldisest
keelust voib selline to6tlus olla véimalik Gksnes juhul, kui seda lubab liidu v&i liikmesriigi digus, mida
kohaldatakse vastutavale tootlejale ja mis ndeb ette andmesubjekti Giguste ja vabaduste sobivad
kaitsemeetmed, vdahemalt Giguse otseseks isiklikuks kontaktiks vastutava tootlejaga. Seda voib
kasutada liksnes piiratult. Seda lavendit kohaldatakse tavaliste isikuandmete (st mitte isikuandmete
eriliikide) suhtes. Qiguskaitsedirektiivi artikli 11 I18ike 2 kohasele erandile kehtivad veel kdrgem ldvend
ja piiravam kasutus. Selles réhutatakse veel kord, et esimese 16igu alusel tehtavad otsused ei tohi
pohineda andmete eriliikidel, st eelkdige biomeetrilistel andmetel, mille eesmark on (iheselt tuvastada
falsiline isik. Erandi vBib ette ndha ainult juhul, kui rakendatakse sobivaid meetmeid andmesubjekti
Oiguste ja vabaduste ning konkreetse fllsilise isiku Gigustatud huvide kaitseks. Seda erandit tuleb
tolgendada lisaks diguskaitsedirektiivi artikli 10 eelduste kontekstis.

Soltuvalt ndotuvastusslisteemist ei pruugi isegi ndotuvastustehnoloogia tulemusi hindav
inimsekkumine iseenesest pakkuda piisavat tagatist (ksikisikute Oiguste ja eelkGige O&iguse
isikuandmete kaitseks, arvestades vodimalikku kallutatust ja tootlemisest endast potentsiaalselt
tulenevat eksimust. Lisaks voib inimsekkumist pidada kaitsemeetmeks tksnes juhul, kui sekkuv isik
vOib inimsekkumise kadigus ndotuvastustehnoloogia tulemused kriitiliselt vaidlustada. On vaga oluline,
et isik moistaks ndotuvastussiisteemi ja selle piiranguid ning tdlgendaks selle tulemusi digesti. Samuti
on vaja luua toopaik ja -korraldus, mis tasakaalustaksid automatiseerimise eelistamist ning valdiksid
tulemuste kriitikata aktsepteerimist naiteks ajasurve, koormavate menetluste, vdimaliku kahjuliku
karjaarimoju jms tottu.

Oiguskaitsedirektiivi artikli 11 I8ike 3 alusel on profiilianaliilis, mille tulemusel fiiusilisi isikuid
diskrimineeritakse isikuandmete eriliikide, nt biomeetriliste andmete alusel, kooskdlas liidu digusega
keelatud. Oiguskaitsedirektiivi artikli 3 18ike 4 kohaselt tahendab profiilianaliiiis igasugust
isikuandmete automatiseeritud tootlemist, mis hdolmab isikuandmete kasutamist flusilise isikuga
seotud teatavate isiklike aspektide hindamiseks, eelkdige selliste aspektide analllsimiseks voi
prognoosimiseks, mis on seotud kdnealuse flsilise isiku to6tulemuste, majandusliku olukorra, tervise,
isiklike eelistuste, huvide, usaldusvaarsuse, kaitumise, asukoha vdi lilkkumisega. Kui kaalutakse sobivaid
meetmeid andmesubjekti Siguste ja vabaduste ning puudutatud fiusilise isiku digustatud huvide
kaitseks, tuleb arvestada, et ndotuvastustehnoloogia kasutamine vdib viia profiilianallisini, sdltuvalt
sellest, mis viisil ja eesmargil seda tehnoloogiat kohaldatakse. Igal juhul on vastavalt liidu digusele ja
Oiguskaitsedirektiivi artikli 11 10ikele 3 keelatud profiilianallls, mille tulemusel fldsilisi isikuid
diskrimineeritakse isikuandmete eriliikide alusel.

3.2.3 Andmesubjektide kategooriad

Oiguskaitsedirektiivi artikkel 6 kisitleb vajadust teha vahet erinevate andmesubjektide kategooriate
vahel. Sellist eristamist tuleb kohaldada asjakohasel juhul ja véimalikult suures ulatuses. See peab
kajastuma andmete tdétlemise viisis. Oiguskaitsedirektiivi artiklis 6 esitatud naidete p&hjal vdib
jareldada, et reeglina peab isikuandmete tootlemine vastama vajalikkuse ja proportsionaalsuse
kriteeriumidele ka seoses andmesubjektide kategooriaga®®. Lisaks v&ib jareldada, et kui
andmesubjektide kohta puuduvad tdendid, mis viitaksid sellele, et nende tegevusel voib olla kasvoi
kaudne seos Oiguskaitsedirektiivi kohase Oigusparase eesmadrgiga, ei ole sekkumine tdenaoliselt

56\t ka Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punktid 56—-59.
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pohjendatud®’. Kui diguskaitsedirektiivi artikli 6 kohane eristamine ei ole kohaldatav ega voimalik,
tuleb sekkumise vajalikkuse ja proportsionaalsuse hindamisel rangelt arvestada direktiivi artiklis 6
satestatud reegli erandit. Erinevate andmesubjektide kategooriate eristamine on ndotuvastust
holmaval isikuandmete tootlemisel oluline ndue, vottes arvesse ka vdimalikke valepositiivseid voi
valenegatiivseid tulemusi, millel v6ib olla markimisvaarne mdju nii andmesubjektidele kui ka uurimise
kaigule.

Nagu 6eldud, tuleb liidu Giguse rakendamisel jargida Euroopa Liidu p&hidiguste harta satteid (vt harta
artikkel 52). Seet&ttu tuleb Giguskaitsedirektiivis satestatud raamistikku ja kriteeriume télgendada
harta kontekstis. ELi ja selle liikkmesriikide digusaktid ei tohi olla sellest meetmest ndrgema mdjuga ning
peavad tagama harta taieliku digusmaju.

3.2.4 Andmesubjekti digused

EDPB on juba andnud juhiseid isikuandmete kaitse Gldmaarusest tulenevate andmesubjektide diguste
eri aspektide kohta®8. Oiguskaitsedirektiiv ndeb ette sarnased andmesubjektide Sigused ning EDPB
poolt heakskiidetud lildsuunised on esitatud ka artikli 29 téériihma arvamuses®®. Oiguskaitsedirektiiv
vOimaldab kehtestada nende O&iguste piiranguid teatavatel tingimustel. Selliste piirangute
parameetreid on tdpsemalt kirjeldatud punktis 3.2.4.6. ,, Andmesubjektide Oiguste oigusparased
piirangud”.

Kuigi kbik andmesubjektide digused, mis on loetletud odiguskaitsedirektiivi Il peatiikis, kehtivad
loomulikult ka ndotuvastustehnoloogiat kasutaval isikuandmete t66tlemisel, keskendutakse jargnevas
peatiikis teatavatele digustele ja aspektidele, mille kohta suuniste saamine voib pakkuda erilist huvi.
Pealegi lahtuvad see peatlikk ja siin esitatud analliis eeldusest, et ndotuvastustehnoloogiat kasutav
tootlemine jargib eelmises peatiikis kirjeldatud diguslikke ndudeid.

Vottes arvesse ndotuvastustehnoloogiat kasutava isikuandmete to6tlemise olemust (isikuandmete
eriliikide tootlemine sageli ilma andmesubjektiga mingil viisil suhtlemata), peab vastutav to6tleja enne
sellise tootlemise alustamist hoolikalt kaaluma, kuidas (voi kas) ta saab tdita Giguskaitsedirektiivi
noudeid. Eelkdige peab ta hoolikalt analttsima jargmist:

- kes on andmesubjektid (sageli hlmab suuremat arvu isikuid kui té6tlemise peamist sihtriihma);

- kuidas andmesubjekte naotuvastustehnoloogiat kasutavast tootlemisest teavitatakse (vt
punkt 3.2.4.1);

- kuidas andmesubjektid saavad kasutada oma Gigusi (siinkohal vGib olla eriti keeruline tagada nii
teavitamis- kui ka tutvumisdigust kui ka digust andmete parandamisele voi tootlemise piiramisele
juhul, kui ndotuvastustehnoloogiat kasutatakse muudeks rakendusteks kui Uks-lihele kontrolliks
otseses suhtluses andmesubjektiga).

3.2.4.1 Oiguste ja teabe andmesubjektidele teatavaks tegemine kokkuvétlikul, arusaadaval ja
kergesti kdttesaadaval kujul

Ndotuvastustehnoloogia kasutamisel on keeruline tagada, et andmesubjektid oleksid oma

biomeetriliste andmete tootlemisest teadlikud. Eriti keeruline on see siis, kui Oiguskaitseasutus

analiilsib ndotuvastustehnoloogia abil videomaterjali, mis parineb v&i on saadud kolmandalt isikult,

sest diguskaitseasutusel on vahe vdimalusi ja enamikul juhtudel puudub Utldse véimalus andmesubjekti

57 Vit ka Euroopa Liidu Kohtu otsus kohtuasjas C-594/12, punkt 58.

58 Vit naiteks 1/2022 EDPB suunised andmesubjektide diguste (andmetega tutvumise diguse) kohta ning 3/2019
EDPB suunised isikuandmete to6tlemise kohta videoseadmetes.

59 WP258, arvamus diguskaitsedirektiivi (EL 2016/680) teatavate pdhikiisimuste kohta.
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andmete kogumise ajal teavitada (nt kohapealse sildiga). Igasugune videomaterjal, mis ei ole uurimise
(vOi tootlemise eesmargi) seisukohast asjakohane, tuleks enne biomeetriliste andmete to6tlemise
alustamist alati kdrvaldada voi anontilimiseerida (nt hdgustades andmed ilma tagasiulatuva taastamise
vOimaluseta), et valtida riski, et ei tdideta Giguskaitsedirektiivi artikli 4 16ike 1 punktis e satestatud
vOimalikult vaheste andmete kogumise pohimétet ja diguskaitsedirektiivi artikli 13 16ikes 2 satestatud
teavitamiskohustusi. Vastutava to6tleja ilesanne on hinnata, milline teave oleks andmesubjekti jaoks
oluline tema Giguste kasutamisel, ja tagada, et vajalik teave esitatakse. Andmesubjekti diguste tdhus
kasutamine soltub sellest, kas vastutav t66tleja tdidab oma teavitamiskohustusi.

Oiguskaitsedirektiivi artikli 13 I18ikes 1 on satestatud andmesubjektile tldiselt esitatav miinimumteave.
Selle teabe vaib esitada vastutava tootleja veebilehel, triikisena (nt ndudmisel kattesaadav teabeleht)
vOi andmesubjektile muul viisil kergesti juurdepdasetavate allikate kaudu. Vastutav to6tleja peab igal
juhul tagama, et téepoolest esitatakse vahemalt jargmised andmed:

vastutava tootleja, sh andmekaitsespetsialisti nimi ja kontaktandmed;
- tootlemise eesmark ja asjaolu, et to6tlemine toimub ndotuvastustehnoloogia abil;
- Oigus esitada jarelevalveasutusele kaebus ja sellise asutuse kontaktandmed,;

- Oigus taotleda isikuandmetega tutvumist, nende parandamist voi kustutamist ning isikuandmete
tootlemise piiramist.

Lisaks tuleb siseriiklikus Oiguses maadratletud erijuhtudel, mis peaksid olema kooskdlas
diguskaitsedirektiivi artikli 13 16ikega 20, naiteks ndotuvastustehnoloogiat kasutava té6tlemise korral,
esitada andmesubjektile otse jargmine teave:

- tootlemise diguslik alus;
- teave, kust isikuandmed koguti ilma andmesubjekti teadmata;

- ajavahemik, mille jooksul isikuandmeid sailitatakse, vOi, kui see ei ole vdimalik, siis sellise
ajavahemiku kindlaksmaaramise kriteeriumid;

- vajadusel isikuandmete vastuvotjate kategooriad (sh kolmandad riigid v&i rahvusvahelised
organisatsioonid).

Kui Giguskaitsedirektiivi artikli 13 |5ige 1 kasitleb Gldsusele kattesaadavaks tehtavat Uldist teavet, siis
selle artikli 13 Idige 2 kasitleb tdiendavat teavet, mis tuleb konkreetsele andmesubjektile teatavatel
juhtudel esitada, nt kui andmeid kogutakse otse andmesubjektilt v4i kaudselt ilma andmesubjekti
teadmata®. Oiguskaitsedirektiivi artikli 13 Idikes 2 ei ole selgelt maaratletud, mida mdeldakse
,konkreetsete juhtude” all. See viitab aga olukordadele, kus andmesubjekte tuleb teavitada neid
konkreetselt puudutavast tootlemisest ja neile tuleb anda asjakohast teavet, et nad saaksid oma digusi
t6husalt kasutada. EDPB on seisukohal, et ,konkreetse juhtumi olemasolu hindamisel tuleb arvesse
vOtta mitmeid tegureid, sealhulgas kas isikuandmeid kogutakse andmesubjekti teadmata, sest see
oleks ainus viis, kuidas andmesubjektid saaksid oma digusi tdhusalt kasutada. Muud , konkreetsete
juhtude” ndited voivad olla juhtumid, kus isikuandmeid t66deldakse edasi rahvusvahelise
kriminaalkoostd6 menetluse voi varjatud operatsioonide toimingute raames, mis on satestatud
liilkmesriigi Oiguses. Lisaks tuleneb oOiguskaitsedirektiivi pohjendusest 38, et kui otsuseid tehakse

60 Nt Saksamaa foderaalse andmekaitseseaduse artikli 56 I6ige 1, milles on muu hulgas satestatud, mis teavet
tuleb andmesubjektidele anda varjatud toimingute korral.
61 WP258, arvamus diguskaitsedirektiivi (EL 2016/680) teatavate pdhikiisimuste kohta, |k 17-18.
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Uksnes nadotuvastustehnoloogiat kasutava tooétlemise alusel, tuleb andmesubjekte teavitada
automatiseeritud tootlusel pohineva otsuste tegemise tingimustest. See viitab Uhtlasi sellele, et
tegemist on konkreetse juhtumiga, mille korral tuleks andmesubjektile esitada tadiendavat teavet
kooskdlas diguskaitsedirektiivi artikli 13 13ikega 2°2.

Lisaks tuleb markida, et diguskaitsedirektiivi artikli 13 [dike 3 kohaselt vdivad liikmesriigid votta
seadusandlikke meetmeid, millega piiratakse teavitamiskohustust konkreetsetel juhtudel teatavatel
eesmarkidel. See kehtib sellises ulatuses ja seni, kui selline meede on demokraatlikus (hiskonnas
vajalik ja proportsionaalne, vottes nduetekohaselt arvesse andmesubjekti pohidigusi ja digustatud
huve.

3.2.4.2 Oigus andmetega tutvuda

Uldiselt on andmesubjektil &igus saada vastutavalt toétlejalt kinnitus, kas teda kasitlevaid
isikuandmeid t66deldakse voi mitte, ning nende to6tlemise korral on andmesubjektil digus tutvuda
isikuandmete ja teabega, mis on loetletud Giguskaitsedirektiivi artiklis 14. Kui kasutatakse naotuvastust
ja kui biomeetrilised andmed on salvestatud ja seotud identiteediga ka tahtnumbriliste andmete abil,
peaks see vBimaldama pddeval asutusel anda kinnitus tutvumistaotlusele nende tahtnumbriliste
andmete otsingu pdhjal ilma teiste isikute biomeetriliste andmete edasist to6tlemist alustamata (s.t
otsides naotuvastustehnoloogia abil andmebaasis). Tuleb jargida voimalikult vdheste andmete
tootlemise pShimaotet ning ei tohi sdilitada rohkem andmeid, kui on vaja seoses to6tlemise eesmargiga.

3.2.4.3 Oigus isikuandmete parandamisele

Kuna ndotuvastustehnoloogia ei taga absoluutset tapsust, on eriti oluline, et vastutavad tootlejad
oleksid isikuandmete parandamise taotluste suhtes valvsad. VG&ib ka juhtuda, et andmesubjekt on
ndotuvastustehnoloogia alusel liigitatud valesse kategooriasse, nt kui ta on videomaterjalist lahtuva
esialgse oletuse pohjal ebadigesti liigitatud kahtlusaluste kategooriasse. Andmesubjektidele avalduvad
ohud on eriti suured, kui selliseid ebatapseid andmeid sailitatakse politsei andmebaasis ja/voi
jagatakse teiste Uksustega. Vastutav tootleja peab salvestatud andmeid ja ndotuvastussiisteeme
vastavalt parandama, vt diguskaitsedirektiivi phjenduspunkti 47.

3.2.4.4 Oigus andmete kustutamisele

Ndotuvastustehnoloogia tdhendab enamikul juhtudel — juhul kui seda ei kasutata uUks-lihele
kontrolliks/autentimiseks — suure hulga andmesubjektide biomeetriliste andmete t66tlemist. Seet&ttu
on oluline, et vastutav tootleja kaaluks eelnevalt selle t66tlemise eesmargi ja vajalikkuse piire, et
oiguskaitsedirektiivi artikli 16 kohast kustutamistaotlust saaks kasitleda péhjendamatu viivituseta (sest
vastutav t6otleja peab muu hulgas kustutama isikuandmed, mida toodeldakse ulatuslikumalt, kui
kehtivad Gigusaktid diguskaitsedirektiivi artiklite 4, 8 ja 10 alusel lubavad).

3.2.4.5 Oigus téétlemise piiramisele

Kui andmesubjekt vaidlustab andmete digsust ja andmete Gigsust ei ole voimalik kindlaks teha (voi kui
isikuandmeid tuleb sailitada tdéendamise eesmargil), on vastutaval too6tlejal kohustus piirata
andmesubjekti isikuandmete to6tlemist kooskdlas diguskaitsedirektiivi artikliga 16. See on eriti oluline,
kui tegemist on ndotuvastustehnoloogiaga (mis pdhineb algoritmi(de)l ja ei anna seega kunagi I6plikku
tulemust) olukordades, kus kogutakse suuri hulki andmeid ning tuvastamise Gigsus ja kvaliteet vGivad
varieeruda. Halva kvaliteediga (nt kuriteopaigast parit) videomaterjali kasutamisel suureneb
valepositiivsete tulemuste risk. Ka jalgimisnimekirjas olevate naokujutiste ebaregulaarne
ajakohastamine suurendab valepositiivsete v&i valenegatiivsete tulemuste riski. Konkreetsetel

62 pange tdhele erinevust diguskaitsedirektiivi artikli 13 I6ikes 1 margitud ,,andmesubjektile kattesaadavaks
tehtud” ja selle 16ikes 2 margitud ,annabl...]talle” vahel. Oiguskaitsedirektiivi artikli 13 18ike 2 kohaselt peab
vastutav tootleja tagama, et teave jouaks andmesubjektini, kui veebilehel avaldatud teabest ei piisa.

25
Vastu voetud



94.

95.

96.

97.

98.

juhtudel, kui andmeid ei saa kustutada, sest on pdhjendatud alus arvata, et kustutamine voib
kahjustada andmesubjekti digustatud huve, tuleks selle asemel andmete to6tlemist piirata ja toddelda
neid Uksnes sel eesmargil, mis takistas kustutamist (vt diguskaitsedirektiivi pohjendus 47).

3.2.4.6 Andmesubjekti diguste diguspdrased piirangud

Mis puudutab vastutava tootleja teavitamiskohustust ja andmesubjektide Oigusega tutvuda
andmetega, siis on piirangud lubatud lksnes juhul, kui need on satestatud seaduses, mis omakorda
peab olema demokraatlikus Ghiskonnas puudutatud fldsilise isiku p&hidigusi ja Oigustatud huve
nouetekohaselt arvesse vGttes vajalik ja proportsionaalne meede (vt diguskaitsedirektiivi artikli 13
IGiked 3 ja 4, artikkel 15 ning artikli 16 |13ige 4). Kui ndotuvastustehnoloogiat kasutatakse Giguskaitse
eesmarkidel, voib eeldada, et seda kasutatakse olukorras, kus andmesubjekti teavitamine voi
andmetega tutvumise vdimaldamine oleks taotletava eesmargi saavutamiseks kahjulik. See kehtib
naditeks politsei uurimine kuriteo kohta vadi riigi julgeoleku véi avaliku julgeoleku kaitse kohta.

Andmetega tutvumise Oigus ei tdhenda automaatselt juurdepddsu kogu teabele, naiteks
kriminaalasjas, mille raames isikuandmeid koguti. Sobiv nadide, millal vdib lubada selle diguse piiramist,
oleks kriminaaluurimine.

3.2.4.7 Oiguste kasutamine jirelevalveasutuse kaudu

Juhtudel, kus diguskaitsedirektiivi lll peatiiki kohaste Giguste kasutamine on Gigusparaselt piiratud,
vOib andmesubjekt taotleda, et andmekaitseasutus kasutaks tema Oigusi tema eest, kontrollides
vastutava to6tleja poolse to6tlemise seaduslikkust. Vastutav tootleja peab andmesubjekti teavitama
vOimalusest kasutada oma Gigusi sellisel viisil (vt Siguskaitsedirektiivi artikkel 17 ja artikli 46 IGike 1
punkt g). Seoses ndotuvastustehnoloogiaga tdahendab see, et vastutav tootleja peab tagama
asjakohased meetmed sellise taotluse kasitlemiseks, naiteks vdimaldama otsingut salvestatud
materijalis, kui andmesubjekt annab oma isikuandmete leidmiseks piisavalt teavet.

3.2.5 Muud diguslikud nduded ja kaitsemeetmed

3.2.5.1 Artikkel 27. Andmekaitsealane mdjuhinnang

Enne ndotuvastustehnoloogia kasutamist on kohustuslik teha andmekaitsealane mdjuhinnang, sest
isikuandmete tootlemise viis, eelkdige uute tehnoloogiate kasutamine, ning to6tlemise laad, ulatus,
kontekst ja eesmargid vdivad tdendoliselt oluliselt ohustada fiilisiliste isikute digusi ja vabadusi.
Kuiverd naotuvastustehnoloogia kasutamine hélmab andmete eriliikide slistemaatilist automaatset
tootlemist, voib eeldada, et vastutav tootleja on sellisel juhul reeglina kohustatud tegema
andmekaitsealase mdjuhinnangu. Andmekaitsealane mdjuhinnang peaks sisaldama vahemalt
kavandatud tootlemistoimingute  Gldist  kirjeldust, tootlemistoimingute  vajalikkuse ja
proportsionaalsuse hinnangut seoses eesmarkidega, andmesubjektide Gigustele ja vabadustele
avalduvate ohtude hinnangut, nende ohtude leevendamiseks kavandatud meetmeid, kaitsemeetmeid,
turvameetmeid ja -mehhanisme, et tagada isikuandmete kaitse ja tdendada nduetele vastavust. EDPB
soovitab usalduse ja labipaistvuse suurendamise meetmena avalikustada selliste hinnangute
tulemused v6i vahemalt andmekaitse mdjuhinnangu pdhilised jareldused®?.

3.2.5.2 Artikkel 28. Eelnev konsulteerimine jdrelevalveasutusega

Oiguskaitsedirektiivi artikli 28 kohaselt peab vastutav téétleja v&i volitatud td6tleja enne té6tlemist
konsulteerima jarelevalveasutusega, kui: a)andmekaitsealasest mojuhinnangust nahtub, et
tootlemise tulemusena tekiks vastutava tootleja poolt ohu leevendamiseks vGetavate meetmete
puudumise korral suur oht, voi b) tootlemise laadiga, eelkdige kui kasutatakse uusi tehnoloogiaid,

63 Lisateave on dokumendis WP248 rev.01 ,Suunised, mis kasitlevad andmekaitsealast m&juhinnangut ja selle

“u

kindlaksmaaramist, kas isikuandmete t6otlemise tulemusena téenéoliselt ,tekib suur oht““.
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mehhanisme v6i menetlusi, kaasneb suur oht andmesubjekti Gigustele ja vabadustele. Nagu on
selgitatud kdesolevate suuniste punktis 2.3, leiab EDPB, et enamiku ndotuvastustehnoloogia
rakendamise ja kasutamise juhtumitega kaasneb olemuslikult suur oht andmesubjektide Gigustele ja
vabadustele. Seepdrast peaks seda tehnoloogiat rakendav asutus lisaks andmekaitsealase
mojuhinnangu  koostamisele  konsulteerima enne  slisteemi  kasutuselevéttu  padeva
jarelevalveasutusega.

3.2.5.3 Artikkel 29. Isikuandmete té6tlemise turvalisus

Biomeetriliste andmete ainulaadsuse tottu ei ole andmesubjektil véimalik neid muuta, kui need on
ohus, naiteks andmetega seotud rikkumise tottu. SeetSttu peaks padev asutus, kes
naotuvastustehnoloogiat rakendab ja/v6i kasutab, p66rama kooskdlas diguskaitsedirektiivi artikliga 29
erilist tahelepanu tootlemise turvalisusele. Eelkdige peaks diguskaitseasutus tagama, et slisteem
vastaks asjakohastele standarditele, ja rakendama biomeetriliste mallide kaitse meetmeid®. See
kohustus on veelgi olulisem, kui Giguskaitseasutus kasutab kolmandast isikust teenuseosutajat
(volitatud tootlejat).

3.2.5.4  Artikkel 20. Loimitud ja vaikimisi andmekaitse

Oiguskaitsedirektiivi artikli 20 kohase I8imitud ja vaikimisi andmekaitse eesmirk on tagada, et
andmekaitse pohimdtted ja kaitsemeetmed, naiteks vGimalikult vdaheste andmete kogumine ja
sailitamispiirang, integreeritaks tehnoloogiasse asjakohaste tehniliste ja korralduslike meetmete abil,
nt pseudonimiseerimine, juba enne isikuandmete to6tlemise algust, ja et neid rakendataks kogu selle
olelusringi jooksul. Arvestades fuusiliste isikute digustele ja vabadustele avalduvat suurt riski, ei tohiks
selliste meetmete valik séltuda Gksnes majanduslikest kaalutlustest®, vaid selle asemel tuleks putida
rakendada uusimat andmekaitsetehnoloogiat. Samamoodi peab Giguskaitseasutus, kui ta kavatseb
kohaldada ja kasutada valiste teenuseosutajate pakutavat ndaotuvastustehnoloogiat, tagama naiteks
hankemenetluse kaudu, et kasutusele vdetaks liksnes IGimitud ja vaikimisi andmekaitse pdhimotetele
tuginev ndotuvastustehnoloogia®. See tdhendab (htlasi, et ndotuvastustehnoloogia toimimise
labipaistvust ei piira drisaladuste voi intellektuaalomandidiguste kaitse.

3.2.5.5 Artikkel 25. Logimine

Oiguskaitsedirektiivis on sitestatud erinevad meetodid, mille abil vastutav tdétleja v&i volitatud
tootleja tdendab tootlemise seaduslikkust ning tagab andmete tervikluse ja turvalisuse. Selles osas on
siisteemilogid vaga kasulik vahend ja oluline kaitsemeede t66tlemise seaduslikkuse kontrollimiseks nii
asutusesiseselt (st siseseire) kui ka véliste jarelevalveasutuste, nditeks andmekaitseasutuste poolt.
Vastavalt diguskaitsedirektiivi artiklile 25 tuleks automatiseeritud tootlemissiisteemides sdilitada
vahemalt jargmiste tootlemistoimingute logid: kogumine, muutmine, lugemine, avalikustamine
(sh edastamine), ihendamine ja kustutamine. Lisaks peaks andmetega tutvumise ja avalikustamise
logide abil olema vdimalik kindlaks teha selliste toimingute pdhjendus, kuupdev ja kellaaeg ning
vOimalusel tuvastada isik, kes isikuandmetega tutvus voi need avalikustas, ning selliste isikuandmete
vastuvétjad. Peale selle soovitatakse ndotuvastussiisteemide kontekstis logida jargmised tdiendavad
tootlemistoimingud (osaliselt Gletavad Giguskaitsedirektiivi artikli 25 loetelu):

64 Vit naiteks: ISO/IEC 24745 , Infoturve, kliberturvalisus ja privaatsuse kaitse — biomeetrilise teabe kaitse”.

65 Vit Biguskaitsedirektiivi pdhjendus 53.

66 Lisateave on EDPB suunistes [6imitud ja vaikimisi andmekaitse kohta,

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and
by default v2.0 en.pdf.
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- Vordlusandmebaasi muudatused (lisamine, kustutamine v6i ajakohastamine). Logi peaks sailitama
asjakohase (lisatud, kustutatud vG&i ajakohastatud) kujutise koopia, kui tootlemistoimingute
seaduslikkust voi tulemust ei ole véimalik muul viisil kontrollida.

- Tuvastamis- voi kontrollikatsed, sealhulgas tulemused ja usaldusvaarsuse skoor. V&imalikult
vaheste andmete kogumise pohimdotet tuleks kohaldada rangelt , nii et viitekujutise sailitamise
asemel sdilitataks logides ainult vérdlusandmebaasist parit kujutise identifikaator. Sisestatud
biomeetriliste andmete logimist tuleks valtida, v.a kui see on vajalik (nt ainult kokkulangevuse
hindamise juhtumitel korral).

- Kasutaja ID, kes tegi identifitseerimis- voi kontrollimiskatse.

- Siisteemilogides séilitatavatele isikuandmetele kehtivad ranged eesmargipiirangud (nt auditid) ja
neid ei tohiks kasutada muudel eesmaérkidel (nt selleks, et endiselt teostada
tuvastamist/kontrollimist, sealhulgas vérdlusandmebaasidest kustutatud kujutisega). Logide
terviklikkuse tagamiseks tuleks kohaldada turvameetmeid; vdga soovitatav on kasutada ka
automaatseid seiresiisteeme logide kuritarvitamise tuvastamiseks. Vordlusandmebaasi logide
turvameetmed peaksid olema ndokujutiste sadilitamise korral samavaarsed vordlusandmebaasiga.
Samuti tuleks rakendada automatiseeritud protsesse, et tagada andmete sdilitamise perioodi
jargimine logide puhul.

3.2.5.6 Artikli 4 Idige 4. Vastutus

Vastutav tootleja peab suutma téendada, et to6tlemine vastab diguskaitsedirektiivi artikli 4 16igetes
1-3 satestatud pohimdtetele (vt artikli 4 |6ige 4). Seejuures on &darmiselt oluline slsteemi
sistemaatiline ja ajakohane dokumenteerimine (sh ajakohastused, uuendused ja algoritmi
Opetamine), tehnilised ja korralduslikud meetmed (sh slisteemi toimivuse jdlgimine ja vdimalik
inimsekkumine) ning isikuandmete to6tlemine. Toé6tlemise digusparasuse téendamiseks on logimine
eriti oluline element vastavalt Giguskaitsedirektiivi artiklile 25 (vt punkt 3.2.5.5). Vastutuse pohimdéte
ei ole seotud Uksnes slsteemi ja andmetdotlusega, vaid ka menetluslike kaitsemeetmete,
naiteks vajalikkuse ja proportsionaalsuse hindamise, andmekaitsealaste mdjuhinnangute ja ka
sisemiste konsultatsioonide (nt projekti heakskiit juhtkonna poolt v&i usaldusvaarsuse skoore
kdsitlevad sisemised otsused) ja valiste konsultatsioonide (nt andmekaitseasutustega)
dokumenteerimisega. |l lisa sisaldab sellega seoses mitmeid elemente.

3.2.5.7 Artikkel 47. Tohus jdrelevalve

Padevate andmekaitseasutuste poolt teostatav tShus jarelevalve on (ks olulisemaid kaitsemeetmeid
ndotuvastustehnoloogia kasutamisest moéjutatud isikute pohidiguste ja -vabaduste kaitseks. Samas on
andmekaitseasutustele vajaliku personali, tehniliste ja rahaliste ressursside, ruumide ja taristu
tagamine nende ulesannete tulemusliku taitmise ja volituste kasutamise eeltingimus®’. Veel olulisem
kui olemasoleva personali arv on ekspertide oskused, mis peaksid h6lmama véga laia teemaderingi —
alates kriminaaluurimistest ja politseikoosto6st kuni suurandmete analiisi ja tehisintellektini.
Seet6ttu peaksid liikmesriigid tagama, et jarelevalveasutuste ressursid oleks asjakohased ja piisavad,
et nad saaksid tdita oma volitusi andmesubjektide Giguste kaitsmisel ning jalgiksid tahelepanelikult
koiki arenguid selles valdkonnas.®®

67 Vt komisjoni teatis ,Esimene aruanne &iguskaitse valdkonnas isikuandmete kaitset kasitleva direktiivi (EL)
2016/680 (biguskaitsedirektiiv) kohaldamise ja toimimise kohta“, COM(2022) 364 final, punkt 3.4.1.

68 Vt EDPB panus diguskaitsedirektiivi artikli 62 kohasesse hindamisse Euroopa Komisjoni poolt, punkt 14,
https://edpb.europa.eu/system/files/2021-12/edpb contribution led review en.pdf
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4 JARELDUS

Ndotuvastustehnoloogiate kasutamine on lahutamatult seotud suure hulga isikuandmete, sealhulgas
andmete eriliikide tootlemisega. Nagu ja uUldisemalt biomeetrilised andmed on pisivalt ja
poordumatult seotud isiku identiteediga. Seetdttu mdjutab ndotuvastustehnoloogia kasutamine
otseselt voi kaudselt mitmeid Eli pdhidiguste hartas satestatud pohidigusi ja -vabadusi, mis v&ivad
ulatuda kaugemale kui eraelu puutumatuse ja andmekaitse, modjutades inimvaarikust,
liilkumisvabadust, kogunemisvabadust jne. See on eriti oluline G&iguskaitse ja kriminaalGiguse
valdkonnas.

EDPB modistab, et Oiguskaitseasutustel on vaja kasutada parimaid véimalikke vahendeid, et kiiresti
kindlaks teha terroriaktide ja muude raskete kuritegude toimepanijad. Selliseid vahendeid tuleks siiski
kasutada rangelt kooskdlas kohaldatava Gigusraamistikuga ja tksnes juhul, kui need vastavad harta
artikli 52 10ikes 1 satestatud vajalikkuse ja proportsionaalsuse nouetele. Ehkki niiidisaegsed
tehnoloogiad vdivad olla suureks abiks, ei ole need mingi kiire lahendus.

Teatud ndotuvastustehnoloogia kasutamise juhtumid tekitavad Uksikisikutele ja Ghiskonnale liiga suuri
riske. Neil pdhjustel nduavad EDPB ja Euroopa Andmekaitseinspektor nende ldist keelustamist®.

Eelkdige kaasneb isikute biomeetrilise kaugtuvastamisega avalikes kohtades suur oht sekkuda
Uksikisikute eraellu ning sel ei ole kohta demokraatlikus Ghiskonnas, sest see toob oma olemuselt kaasa
isikute massilise jalgimise. Samuti leiab EDPB, et tehisintellektipShised ndotuvastussiisteemid, mis
liigitavad isikuid nende biomeetriliste andmete alusel etnilise péritolu, soo, poliitilise voi seksuaalse
sattumuse jargi klastritesse, ei ole kooskdlas hartaga. Lisaks on EDPB veendunud, et ndotuvastuse voi
sarnaste tehnoloogiate kasutamine fuusiliste isikute emotsioonide tuletamiseks on &darmiselt
ebasoovitav ja peaks olema keelatud, potentsiaalselt mdne nduetekohaselt pdhjendatud erandiga.
Lisaks leiab EDPB, et Ooiguskaitse kontekstis toimuv isikuandmete tdo6tlemine, mis tugineb
andmebaasile, milles sisalduvad isikuandmed on kogutud massiliselt ja andmesubjekte
mitteeristavalt, nt internetis, eriti sotsiaalvrgustikes kdttesaadavate fotode ja ndopiltide , koorimise”
teel, ei vasta sellisena liidu Giguses satestatud vajalikkuse rangele ndudele.

5 LISAD

| lisa. Tugimuster
Il lisa. Praktilised suunised naotuvastustehnoloogia projektide juhtimiseks diguskaitseasutustes

Il lisa. Praktilised naited

69 Vt EDPB ja Euroopa Andmekaitseinspektori (ihine ettepanek v&tta vastu Euroopa Parlamendi ja ndukogu
maarus, millega ndhakse ette tehisintellekti kasitlevad tihtlustatud Gigusnormid (tehisintellekti kasitlev Gigusakt)
https://edpb.europa.eu/system/files/2021-06/edpb-edps joint opinion ai regulation en.pdf
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| LISA. STSENAARIUMIDE KIRJELDAMISE VORM

(koos infokastidega stsenaariumide raames kasitletud aspektidega)

Tootlemise kirjeldus

e Tootlemise kirjeldus, kontekst (seos kuriteoga), eesmark

Teabe allikas

e Andmesubjektide liigid: (1 kdik kodanikud O sttdim&istetud I kahtlusalused
1 lapsed 1 muud haavatavad andmesubjektid
e Kujutise allikas: [ avalikud kohad [ internet
[l eradiguslik Uksus [ teised Uksikisikud LI muu .....cceeveeeenneennneee.

e Seos kuriteoga: [ otsene ajaline seos [ otsene ajaline seos puudub
[ otsene geograafiline seos [ otsene geograafiline seos puudub

[ ei ole vajalik

e Teabe kogumise viis: O kaugmeetod [ kabiinis voi kontrollitud keskkonnas
e Kontekst — modju teistele pdhidigustele:

Oei

jah, nimelt [ kogunemisvabadus

[ sénavabadus

Voimalikud lisaallikad andmesubjektiga seotud teabe kogumiseks
isikut tdendav dokument[d avalik telefoni kasutamine [ soiduki
numbrimark

Vordlusandmebaas (millega kogutud teavet vorreldakse)

e Spetsiifilisus: [ tldotstarbelised andmebaasid []
kuriteovaldkonnaga seotud eriandmebaasid
e Kirjeldus sellest, kuidas vordlusandmebaasid taideti (ja Giguslik alus)

e Andmebaasi otstarbe muutus (nt pohieesmark oli eraomandi turvalisus): O JAH
O El
Algoritm

e Tootlemise liikk: [ tks-Uhele kontrollimine (autentimine) [ Gks-mitmele tuvastamine
e Andmete Gigsusega seotud kaalutlused
e Tehnilised kaitsemeetmed

Tulemus

e Moju [ otsene (nt andmesubjekti voidakse vahistada, kisitleda, kohelda diskrimineerivalt)
[1 mitteotsene (andmeid kasutatakse statistilistes mudelites, andmesubjektidele ei
teki tosised Oiguslike tagajargi)

e Automatiseeritud too6tlusel pShinev otsus: OJAH OEI
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e Siilitamise kestvus

Oiguslik analiiiis

e Vajalikkuse ja proportsionaalsuse anallitis — kuriteo eesmark / raskusaste / isikute arv, keda
tootlemine mojutab

e Andmesubjektile eelnevalt edastatud teabe liik: [ konkreetsesse alasse sisenemisel
] diguskaitseasutuse veebilehel Gldiselt

[ Giguskaitseasutuse veebilehel konkreetse
tootlemise kohta

e Kohaldatav Gigusraamistik:
[ siseriiklikku digusesse ulevoetud diguskaitsedirektiiv

L1 Gldine siseriiklik Gigus, mis kasitleb biomeetriliste andmete kasutamist
Oiguskaitseasutuste poolt

1 konkreetne siseriiklik Gigusakt mis kasitleb selles pddevas asutuses kdnealust
tootlemist (ndotuvastus)

1 konkreetne siseriiklik igusakt mis kasitleb kdnealust tootlemist
(automatiseeritud t66tlusel pShinev otsus)

Kokkuvote

Uldised kaalutlused, kas kirjeldatud t66tlemine on tdenioliselt kooskdlas ELi digusega (ja mdned
vihjed Giguslikele eeltingimustele)
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Il LISA. PRAKTILISED SUUNISED NAOTUVASTUSTEHNOLOOGIA
PROJEKTIDE JUHTIMISEKS OIGUSKAITSEASUTUSTES

Selles lisas esitatakse tdiendavad suunised Oiguskaitseasutustele, kes plaanivad algatada
ndotuvastustehnoloogiat hélmava projekti. Selles antakse lisateavet korralduslike ja tehniliste
meetmete kohta, mida vOiks projekti rakendamise ajal kaaluda, kuid see meetmete loetelu ei ole
ammendav. Lisaks tuleks arvesse votta EDPB suuniseid 3/2019 isikuandmete tdotlemise kohta
videoseadmetes’® ning mis tahes ELi/EMP eeskirju ja EDPB suuniseid tehisintellekti kasutamise kohta.

Selles lisas esitatud suunised pohinevad eeldusel, et Odiguskaitseasutused hangivad
nadotuvastustehnoloogia (valmistootena). Kui Giguskaitseasutus kavatseb nadotuvastustehnoloogiat
edasi arendada (Gpetada), kehtivad arendusetapis Gpetamis-, valideerimis- ja testimisandmestike ning
arenduskeskkonna rollide/néitajate kohta lisanduded. Kui valmistoode vajab kavandatud otstarbeks
lisakohandusi, tuleks testimiseks, valideerimiseks ja dpetamiseks kasutatavate andmestike valikul
jargida eespool mainitud lisandudeid.

Samasse Oiguskaitseasutusse kuulumine ei taga iseenesest tdielikku juurdepddsu biomeetrilistele
andmetele. Nagu mis tahes muude isikuandmete liikide puhul, ei saa biomeetrilisi andmeid, mida
kogutakse teatud Siguskaitse eesmargiks konkreetsel diguslikul alusel, kasutada ilma nduetekohase
Oigusliku aluseta muuks Giguskaitse eesmargiks (direktiivi (EL) 2016/680 artikli 4 I6ige 2). Kuivord
naotuvastustehnoloogia vahendi arendamist/Gpetamist peetakse erinevaks eesmargiks, tuleks
hinnata, kas biomeetriliste andmete td6tlemine tulemuslikkuse mddtmiseks / tehnoloogia
Opetamiseks — et valtida mdju andmesubjektidele kehva tulemuslikkuse tdttu — on to6tlemise esialgset
eesmarki arvestades vajalik ja proportsionaalne.

1. ULESANDED JA KOHUSTUSED

Kui  Oiguskaitseasutus rakendab naotuvastustehnoloogiat, et tdita diguskaitsedirektiivi
kohaldamisalasse kuuluvaid llesandeid (stilitegude tokestamine, uurimine, avastamine, nende eest
vastutusele vGtmine jne, nagu on satestatud oOiguskaitsedirektiivi artiklis 3), vGib teda pidada
ndotuvastustehnoloogia valdkonnas vastutavaks tdotlejaks. Oiguskaitseasutused koosnevad aga
mitmest Uksusest/osakonnast, mis v&ivad osaleda selles t&6tlemises ndotuvastustehnoloogia
rakendusprotsessi madratlemise voi praktikas kohaldamise kaudu. Selle tehnoloogia eripara t&ttu voib
olla vaja kaasata erinevaid (ksusi, kes aitaksid mddta vahendi tulemuslikkust voi seda tdiendavalt
Opetada.

Oiguskaitseasutustes vib olla vaja kaasata ndotuvastustehnoloogia projekti mitu sidusriihma?::

e  Kdrgem juhtkond — kiidab projekti heaks parast riskide ja voimaliku kasu kaalumist.

e Oiguskaitseasutuse andmekaitsespetsialist ja/vdi digusosakond — aitab hinnata konkreetse
naotuvastustehnoloogia projekti rakendamise &iguspéarasust; abistab andmekaitsealase
mdjuhinnangu tegemisel; tagab andmesubjektide diguste austamise ja teostamise.

70 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

7L Allpool kirjeldatud rollid kajastavad eri sidusrihmi ja nende vastutust ndotuvastustehnoloogia projektis.
Kaesolevas lisas esitatud rollide kirjeldused ei ole I6plikud ning iga diguskaitseasutus peab madratlema ja
omistama sarnased rollid vastavalt oma organisatsiooni struktuurile. Voib juhtuda, et teatud Uksus tdidab
rohkem kui Ght rolli, nditeks protsessiomanik ja vordlusandmebaasi haldur voi protsessiomanik ja tehisintellekti
ja/vdi andmeteaduse IT-osakond (kui protsessiomaniku tiksuses on olemas kdik vajalikud tehnilised teadmised).
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e  Protsessiomanik — tegutseb padeva 0diguskaitseasutuse konkreetse (iksusena projekti
arendamisel; otsustab ndotuvastustehnoloogia projekti (iksikasjad, sh siisteemi téonduded;
kehtestab asjakohased &iglaste vaartuste parameetrid; méaidrab usaldusvdarsuse skoori’?;
kehtestab vastuvdetavad kallutatuse kiinnised; teeb kindlaks ndotuvastustehnoloogia projekti
vOimalikud riskid Uksikisikute digustele ja vabadustele (konsulteerides ka andmekaitsespetsialisti
ning tehisintellekti ja/vdi andmeteaduse IT-osakonnaga (vt allpool)) ning esitab need k&rgemale
juhtkonnale. Protsessiomanik konsulteerib enne ndaotuvastustehnoloogia projekti tiksikasjade le
otsustamist ka vordlusandmebaasi halduriga, et tutvuda vordlusandmebaasi kasutusotstarbe ja
tehniliste Uksikasjadega. Ostetud nadotuvastustehnoloogia lUmberdpetamise korral vastutab
protsessiomanik ka Opetamisandmestiku valimise eest. Kuna protsessiomaniku Ulesanne on
projekti arendamine ja (ksikasjade maaratlemine, vastutab ta ka andmekaitsealase
mojuhinnangu tegemise eest.

o Tehisintellekti ja/v6i _andmeteaduse IT-osakond - aitab koostada andmekaitsealase
mdjuhinnangu; selgitab sisteemi toimimise, digluse’® ja v&imaliku kallutatuse parameetreid;
rakendab tehnoloogiat ja tehnilisi kaitsemeetmeid, et viltida loata juurdepdisu kogutud
andmetele, kiiberriindeid jne. Ostetud naotuvastustehnoloogia imberdpetamise korral Gpetab
tehisintellekti vdoi andmeteaduse IT-osakond silisteemi, tuginedes protsessiomaniku esitatud
Oppeandmestikule. See osakond kehtestab ka meetmed, mis aitavad leevendada
protsessiomanike poolt Gihiselt tuvastatud riske (nt tehisintellektile omased riskid, nditeks mudeli
tuletamisega seotud riinnakud).

e Loppkasutajad (nt politseiametnikud kohapeal voi kohtuekspertiisilaborites) — teevad vordluse
andmebaasiga; vaatavad tulemused kriitiliselt 1dbi, vOttes arvesse varasemaid tdendeid, ja
annavad tagasisidet protsessiomanikule valepositiivsete tulemuste ja véimaliku diskrimineerimise
tunnuste kohta.

e Vordlusandmebaasi haldur — padeva Oiguskatseasutuse konkreetne (ksus, kes vastutab
vordlusandmebaasi (st andmebaasi, millega kujutisi vorreldakse) koostamise ja haldamise,
sealhulgas ndokujutiste kustutamise eest parast kindlaksmaaratud sailitamisperioodi. Sellise
andmebaasi voib luua spetsiaalselt kavandatava ndotuvastustehnoloogia projekti jaoks vdi on see
juba loodud sarnaseks otstarbeks. Vordlusandmebaasi halduri ilesanne on maarata kindlaks,
millal ja mis asjaoludel saab ndokujutisi salvestada, ja kehtestada andmete séilitamise nduded
(aeg vo6i muud kriteeriumid).

Kuna enamiku naotuvastustehnoloogia rakendamise ja kasutamise juhtumitega kaasneb olemuslikult

suur risk andmesubjektide Gigustele ja vabadustele, peaks olema kaasatud ka andmekaitse

jarelevalveasutus diguskaitsedirektiivi artiklis 28 ndutud eelneva konsulteerimise kontekstis.

2. ALGETAPP / ENNE NAOTUVASTUSTEHNOLOOGIA SUSTEEMI
HANKIMIST

Oiguskaitseasutuses protsessi eest vastutaval omanikul peaks alustuseks olema selge arusaam
nadotuvastustehnoloogia kasutamise protsessi(de)st (kasutusjuhtum(id)) ning ta peaks tagama, et
kavandatud kasutusjuhtumi péhjendamiseks oleks diguslik alus. Sellele tuginedes peab ta tegema
jargmist:

72 Usaldusvaarsuse skoor on prognoosi (kokkulangevuse) usaldusnivoo, mis on viljendatud t&endosusena.
Naiteks kahe malli vordlemisel on 90% tGendosus, et need kuuluvad samale isikule. Usaldusvaarsuse skoor on
kill  erinev ndotuvastustehnoloogia tulemuslikkusest, kuid mG&jutab seda. Mida kdrgem on
ndotuvastustehnoloogia usalduskiinnis, seda vahem annab see valepositiivseid ja seda rohkem valenegatiivseid
tulemusi.

73 Qiglust vdib mairatleda kui ebaausa ja ebaseadusliku diskrimineerimise, ntsoolise v6i rassilise
diskrimineerimise puudumist.
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e  Kasutusjuhtumi formaalne kirjeldus. Tuleb kirjeldada lahendamist vajavat probleemi ja seda,
kuidas ndotuvastustehnoloogia selle lahendab, andes ka llevaade protsessist (lilesandest), mille
raames tehnoloogiat rakendatakse. Sellega seoses peaksid diguskaitseasutused dokumenteerima
vahemalt jargmised elemendid’*:

o  Protsessis salvestatud isikuandmete liigid

o Uldised ja konkreetsed eesmirgid, mille jaoks ni3otuvastustehnoloogiat kasutatakse,
sealhulgas voimalikud tagajarjed andmesubjektile parast kokkulangevust.

o Millal ja kuidas naokujutisi kogutakse (sh kogumise kontekst, nt lennujaamavéravas, videod
poe turvakaameratest, kus kuritegu sooritati jne, ning andmesubjektide kategooriad, kelle
biomeetrilisi andmeid t66deldakse).

o Andmebaas, millega pilte vGrreldakse (vérdlusandmebaas), samuti teave selle loomise viisi,
suuruse ja selles sisalduvate biomeetriliste andmete kvaliteedi kohta.

o Oiguskaitseasutused, kellel on &igus kasutada nidotuvastussiisteemi ja sellele tugineda
Oiguskaitse  kontekstis (nende profiilid ja juurdepadsudigused peab maé&arama
protsessiomanik).

o Sisendandmete kavandatav sdilitamisaeg vOi ajahetk, mil see I0peb (ntselle
kriminaalmenetluse I6petamine voi I0ppemine kooskdlas siseriikliku menetlusdigusega, mille
jaoks andmed algselt koguti), samuti kdik jargnevad meetmed (andmete kustutamine,
anoniiimimine ja kasutamine statistika voi teadusuuringute eesmargil jne).

o Logide pidamine ning logide ja sdilitatavate dokumentide juurdepaasetavus.

o  Tulemuslikkuse naitajad (nt tapsus, maletamisvdime, F1l-skoor) ja nende vastuvéetavad
miinimumkinnised.”

o Hinnang, kui paljudele isikutele ndotuvastustehnoloogiat kohaldatakse ja mis
ajavahemikul/olukorras.

e  Vajalikkuse ja proportsionaalsuse hindamise ldbiviimine’®. Asjaolu, et selline tehnoloogia on
olemas, ei tohiks olla selle kasutamise ajendiks. Kdigepealt peab protsessiomanik hindama, kas
kavandatud tootlemiseks on olemas asjakohane 0Oiguslik alus. Selleks tuleb konsulteerida
andmekaitsespetsialisti ja Oigusteenistusega. Naotuvastustehnoloogia kasutuselevotu peaks
tingima asjaolu, et see on vajalik ja proportsionaalne lahendus Gigukaitseasutuste maaratletud
konkreetsele probleemile. Seda tuleks hinnata, v&ttes arvesse eesmarki / kuriteo raskusastet /
mitteseotud isikute arvu, keda niotuvastussiisteem mdjutab. Qigusparasuse hindamisel tuleks
arvesse votta viahemalt jargmist: Oiguskaitsedirektiiv’’, isikuandmete kaitse ildmaarus’® 7, mis

74 | lisas on esitatud loetelu elementidest, mis aitavad vastutaval t66tlejal kirjeldada ndotuvastustehnoloogia
kasutusjuhtumit.

75 N3otuvastustehnoloogia tulemuslikkuse hindamiseks on erinevaid parameetreid. Iga parameeter annab
erineva Ulevaate silisteemi tulemustest ning selle edukus ndotuvastussiisteemi toimivuse kajastamisel séltub
naotuvastustehnoloogia kasutusjuhtumist. Kui soovitakse saavutada ndagude korrektse kokkusobitamise kdrge
protsent, vdiks kasutada selliseid parameetreid nagu tapsus ja maletamisvdime. Need parameetrid ei kajasta aga
seda, kui hasti tootleb ndotuvastustehnoloogia negatiivseid néiteid (kui palju oli valesti sobitatud nagusid).
Protsessiomanik, keda toetab tehisintellekti ja andmeteaduse IT-osakond, peaks suutma kehtestada siisteemi
toonoduded ja vdljendada neid sobivaimates parameetrites vastavalt ndotuvastustehnoloogia kasutusjuhtumile.
76 Vajadusel v&ib slsteemi kohandamine ja kasutamine nduda lisameetmeid, mistdttu v&ib vajalikkuse ja
proportsionaalsuse hindamise kaigus ka kasutusjuhtumi kirjeldust veidi muuta.

77 Euroopa Parlamendi ja nGukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fusiliste isikute
kaitset seoses pddevates asutustes isikuandmete tootlemisega stilitegude tokestamise, uurimise, avastamise ja
nende eest vastutusele vGtmise v&i kriminaalkaristuste tditmisele pédramise eesmargil.

78 Euroopa Parlamendi ja nGukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fliusiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta.

73 Kui teadusprojekt, mille eesmérk on uurida ndotuvastustehnoloogia kasutamist, peaks té6tlema isikuandmeid,
kuid selline té6tlemine ei kuulu diguskaitsedirektiivi artikli 4 1Gike 3 alla, kohaldatakse dldjuhul isikuandmete
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tahes kehtiv tehisintellekti k3sitlev digusraamistik® ning kéik andmekaitse jarelevalveasutuste
esitatud tdiendavad suunised (nt EDPB suunised 3/2019 isikuandmete t66tlemise kohta
videoseadmetes®!). Neid ELi digusakte tuleks alati toetada kohaldatavate siseriiklike nduetega,
eelkdige kriminaalmenetlusdiguse valdkonnas. Proportsionaalsuse hindamisel tuleks kindlaks
teha andmesubjektide pohiGigused, mida see tehnoloogia vGib mdjutada (lisaks eraelu
puutumatusele ja andmekaitsele). Samuti tuleks kirjeldada ja kaaluda  koiki
nadotuvastustehnoloogia kasutusjuhtumi piiranguid (vGi piirangute puudumist). Naiteks, kas
sliisteem tootab pidevalt vGi ajutiselt ja kas see on piiratud kindla geograafilise piirkonnaga.

e Andmekaitsealase mdjuhinnangu koostamine®2. Koostada tuleks andmekaitsealane mdjuhinnang,
sest ndotuvastustehnoloogia kasutamisega diguskaitse valdkonnas kaasneb suur risk tksikisikute
digustele ja vabadustele®3. Andmekaitsealane mdjuhinnang peaks eelkdige sisaldama
kavandatavate to6tlemistoimingute uldist kirjeldust®*, andmesubjektide digustele ja vabadustele
avalduvate ohtude hinnangut®>, nende ohtude k&rvaldamiseks kavandatud meetmeid,
kaitsemeetmeid, turvameetmeid ja -mehhanisme, et tagada isikuandmete kaitse ja téendada
nduetele vastavust. Andmekaitsealane mojuhinnang on pidev protsess, mistdttu igas projekti
etapis tuleks lisada kdik uued to6tlemise elemendid ja ajakohastada riskihinnangut.

e  Kdrgemalt juhtkonnalt ndusoleku kiisimine, selgitades andmesubjektide Giguste ja vabadustele
avalduvaid ohte (mis tulenevad kasutusjuhtumist ja tehnoloogiast) ning vastavaid riskide
ennetamise kavasid.

3. NAOTUVASTUSTEHNOLOOGIA HANKEETAPIS JA ENNE
KASUTUSELEVOTTU

e  Néotuvastustehnoloogia (algoritmi) valikukriteeriumide kindlaksmadramine. Protsessiomanik
peaks tehisintellekti ja/voi andmeteaduse IT-osakonna abiga otsustama algoritmi valimise
kriteeriumid. Praktikas peaksid need hdlmama digluse ja tulemuslikkuse parameetreid, mida on
nimetatud kasutusjuhtumi kirjelduses. Need kriteeriumid peaksid sisaldama ka teavet andmetest,
mille alusel algoritmi dpetati. Opetamis-, testimis- ja valideerimisandmestik peab sisaldama

kaitse Uldmaarust (Oiguskaitsedirektiivi artikli 9 IGige 2). Katseprojektides, millele jargnevad
Oiguskaitsetoimingud, oleks diguskaitsedirektiiv kohaldatav.

80 Niiteks on esitatud ettepanek v&tta vastu EUROOPA PARLAMENDI JA NOUKOGU MAARUS, MILLEGA NAHAKSE
ETTE TEHISINTELLEKTI KASITLEVAD UHTLUSTATUD OIGUSNORMID (TEHISINTELLEKTI KASITLEV OIGUSAKT) JA
MUUDETAKSE TEATAVAID LIIDU OIGUSAKTE, kuid seda ei ole veel masrusena vastu vdetud.
81https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-personal-
data-through-video_en.

82 |isasuunised andmekaitsealase mdjuhinnangu kohta on siin: Dokument WP248 rev.01 ,Suunised, mis
kasitlevad andmekaitsealast mdjuhinnangut ja selle kindlaksmaaramist, kas isikuandmete tdotlemise
tulemusena toendoliselt tekib suur oht” mairuse 2016/679 tdhenduses”, aadressil:
https://ec.europa.eu/newsroom/article29/items/611236, ning Euroopa Andmekaitseinspektori kohapealse
vastutuse vahendikomplekt, Il osa, aadressil: https://edps.europa.eu/node/4582 en

83 Naotuvastustehnoloogia v&ib séltuvalt kasutusjuhtumist kuuluda jargmiste kriteeriumide alla, millest tuleneb
suure riskiga tootlemine (andmekaitsealase mdjuhinnangu suunised, WP 248 rev.01): Sistemaatiline seire,
suuremahuline andmet66tlus, andmestike sobitamine v&i (hendamine, uuenduslik kasutamine voi uute
tehnoloogiliste voi korralduslike lahenduste rakendamine.

84 Eespoolsetes etappides esitatud tootlemise kirjeldus ning vajalikkuse ja proportsionaalsuse hindamine on
samuti osa andmekaitsealasest mdjuhinnangust, v.a riskihindamine. Vajadusel esitatakse andmekaitsealases
mdjuhinnangus isikuandmete voogude Uksikasjalikum kirjeldus.

85 Andmesubjektidele avalduvate riskide anallis peaks hdlmama riske, mis tulenevad vérreldavate ndokujutiste
asukohast (kohapealne/kaugtdotlus), tootlejate/alltodtlejatega seotud riske, samuti masinBppega (kui seda
kasutatakse) seotud riske (nt andmemiirgitus, konfliktsed naited).
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piisavalt valimeid nende andmesubjektide ko&igist tunnustest, kellele ndotuvastustehnoloogiat
kohaldatakse (nt vanus, sugu ja rass), et vihendada siisteemi kallutatust. Ndotuvastustehnoloogia
teenuse osutaja peaks esitama selle tehnoloogia Gpetamis-, testimis- ja valideerimisandmestike
teabe ja parameetrid ning kirjeldama véimaliku ebaseadusliku diskrimineerimise ja kallutatuse
mootmise ja leevendamise meetmeid. Protsessiomanik peab vGimaluse korral kontrollima, kas
teenuseosutajal oli diguslik alus kasutada kdnealust andmestikku algoritmide Opetamiseks
(teenuseosutaja poolt kattesaadavaks tehtud teabe pshjal). Samuti peaks protsessiomanik
tagama, et ndotuvastustehnoloogia teenuse osutaja kohaldab biomeetriliste andmetega seotud
turvastandardeid, néiteks ISO/IEC 24745, mis annab juhiseid biomeetrilise teabe kaitseks
vastavalt erinevatele konfidentsiaalsuse, tervikluse ja uuendatavuse/tihistatavuse nduetele
sailitamise ja edastamise ajal ning biomeetrilise teabe turvalisust ja privaatsust austava haldamise
ja tootlemise nGuetele ja suunistele.

o Algoritmi limberdpetamise korraldamine (vajaduse korral). Protsessiomanik peaks tagama, et
naotuvastusslisteemi kasutuseelne seadistamine suurema tdpsuse saavutamiseks kuuluks
hangitud teenuste juurde. Kui tdpsusparameetrite tditmiseks on vaja ostetud
ndotuvastusstisteemi lisakoolitust, peab protsessiomanik lisaks (imberGpetamise otsusele
tehisintellekti ja/v6i andmeteaduse IT-osakonna abiga kindlaks m&irama, millist sobivat ja
representatiivset andmestikku kasutada, ning kontrollima andmete kasutamise seaduslikkust.

e Asjakohaste kaitsemeetmete kehtestamine turvalisuse, kallutatuse ja madala tulemuslikkusega
seotud riskide kasitlemiseks. See hdélmab protsessi kehtestamist kasutusse véetud
naotuvastustehnoloogia jarelevalveks (logimine ja tagasiside tulemuste tdpsuse ja Oigluse
tagamiseks). Lisaks tuleb tagada, et tuvastataks, md&ddetaks ja leevendataks teatavatele
masinGppe ja nadotuvastustehnoloogia slsteemidele omaseid riske (nt andmemdrgitus,
konfliktsed naited, otsustusprotsessi labipaistvusest tulenevad probleemid). Protsessiomanik
peaks kehtestama ka asjakohased kaitsemeetmed, et tagada UmberGpetamise andmestikus
sisalduvate biomeetriliste andmete sailitamise nduete jargimine.

e  Ndaotuvastussisteemi dokumenteerimine. See peaks hélmama naotuvastussiisteemi Uldist
kirjeldust, slisteemi elementide ja selle rakendamise protsessi Uksikasjalikku kirjeldust,
Uksikasjalikku teavet ndotuvastussiisteemi seire, toimimise ja juhtimise kohta ning tksikasjalikku
kirjeldust selle riskide ja leevendusmeetmete kohta. Selle dokumentatsiooni elemendid hdlmavad
naotuvastussiisteemi kirjelduse pohielemente eelmistest etappidest (vt eespool), kuid neid
tdiendatakse teabega, mis on seotud slisteemi tulemuslikkuse jalgimise ja muudatuste
juurutamise, sh versioonide ajakohastamise ja/véi imberdpetamisega.

e Tehnoloogiat ja kasutusjuhtumeid selgitavate kasutusjuhendite koostamine. Kasutusjuhendites
tuleb selgesonaliselt selgitada kdiki stsenaariume ja eeltingimusi, mille alusel
naotuvastustehnoloogiat kasutatakse.

e LOppkasutajate Opetamine, kuidas tehnoloogiat kasutada. Nende koolituste kdigus tuleks
selgitada selle tehnoloogia voimalusi ja piiranguid, et kasutajad mdistaksid, mis asjaoludel saab
seda kasutada ja mis juhtudel voib see olla ebatdpne. Need koolitused aitavad maandada ka riske,
mis tulenevad algoritmi tulemuste vahesest kontrollimisest/kritiseerimisest.

e Andmekaitse jarelevalveasutusega konsulteerimine vastavalt diguskaitsedirektiivi artikli 28 I6ike
1 punktile b. Teabe esitamine vastavalt Oiguskaitsedirektiivi artiklile 13, et teavitada
andmesubjekte toodtlemisest ja nende Oigustest. Need teated peavad olema suunatud
andmesubjektidele sobivas keeles, et nad saaksid tootlemisest aru, ja selgitavad tehnoloogia
pohielemente, sealhulgas tapsusmaarasid, dpetamisandmestikke ja meetmeid diskrimineerimise
ja algoritmi kehva tapsuse ennetamiseks.
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SOOVITUSED PARAST NAOTUVASTUSTEHNOLOOGIA
KASUTUSELEVOTTU

Inimsekkumise ja tulemuste jarelevalve tagamine. Mitte kunagi ei tohi votta vastu Uksikisikuid
puudutavaid otsuseid Uksnes nédotuvastustehnoloogia tulemuste pd&hjal (see tahendaks
Oiguskaitsedirektiivi artikli 11 rikkumist, st automatiseeritud t6o6tlusel pShinevate lksikotsuste
tegemist, millel on andmesubjektile Giguslikud véi muud sarnased tagajarjed). Tuleks tagada, et
Oiguskaitseasutuse ametnik vaatab ndotuvastustehnoloogia tulemused labi. Samuti tuleks tagada,
et Oiguskaitseasutustest kasutajad valdiksid kalduvust eelistada automatiseerimist, uurides
vastuolulist teavet ja analiilisides tehnoloogia tulemusi kriitiliselt. Seetdttu on oluline
I6ppkasutajate jatkuv koolitamine ja teadlikkuse suurendamine, kuid korgem juhtkond peaks siiski
tagama, et tdhusa jarelevalve teostamiseks on piisavalt inimressursse. See tahendab, et igale
ametnikule antakse tehnoloogia tulemuste kriitiliseks analliGsimiseks piisavalt aega. Tuleks
dokumenteerida, md&ta ja hinnata, mil maaral inimjarelevalve muudab ndotuvastustehnoloogia
poolt tehtud esialgset otsust.

Nédotuvastustehnoloogia mudeli hédlbe (tulemuslikkuse halvenemise) seire ja _haldamine, kui
mudel on kasutusele véetud.

Protsessi kehtestamine riskide ja turvameetmete imberhindamiseks teatava ajavahemiku tagant
vOi kui tehnoloogia voi selle kasutusjuhtum muutub.

Koigi slisteemi muudatuste dokumenteerimine kogu selle olelusringi jooksul (nt uuendused,
Umberdpetamine).

Protsessi ja tehnilise suutlikkuse loomine, et hallata andmesubjektide andmetega tutvumise
taotlusi. Enne mis tahes taotluse vastuvotmist peab olema loodud tehniline suutlikkus andmete
vadljavotete tegemiseks juhul, kui andmesubjektid neid taotlevad.

Andmerikkumiste kasitlemise korra tagamine. Kui toimub isikuandmetega seotud rikkumine, mis
hélmab biomeetrilisi andmeid, on riskid tdendoliselt suured. Sellisel juhul peaksid kd&ik
puudutatud kasutajad olema teadlikud korrast, mida tuleb jargida, ning viivitamata tuleks
teavitada ka andmekaitsespetsialisti ja andmesubjekte.
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Il LISA. PRAKTILISED NAITED

Ndotuvastust kasutatakse paljudes erinevates olukordades ja eesmarkidel, naiteks kontrollitud
keskkondades, nagu piirililetused, ristkontroll politseiandmebaasidest saadud andmetega voi
andmesubjekti poolt ilmselgelt avalikustatud isikuandmetega, reaalajas andmeid edastavad kaamerad
(reaalajas ndotuvastus) jne. Selleparast on isikuandmete ning muude pohidiguste ja -vabaduste
kaitsega seotud riskid erinevatel kasutusjuhtudel vaga erinevad. Et hdlbustada vajalikkuse ja
proportsionaalsuse hindamist, mis peaks eelnema otsuse tegemisele naotuvastustehnoloogia
vOimaliku kasutamise kohta, esitatakse neis suunistes mittetdielik loetelu naotuvastustehnoloogia
vOimalikest rakendustest diguskaitse valdkonnas.

Siin esitatud ja hinnatud stsenaariumid pdhinevad hiipoteetilistel olukordadel ning nende eesmark on
naitlikustada teatud konkreetseid naotuvastustehnoloogia kasutusviise, pakkuda abi juhtumipGhiste
kaalutlustega ning kehtestada (ldine raamistik. Stsenaariumid ei ole ammendavad ja ei piira Ghtegi
kdimasolevat vOi tulevast menetlust, mille siseriiklik jarelevalveasutus algatab seoses
naotuvastustehnoloogiate valjatootamise, katsetamise voi rakendamisega. Nende stsenaariumide
eesmark on Uksnes nditlikustada selles dokumendis esitatud suuniseid poliitikakujundajatele,
seadusandjatele ja Oiguskaitseasutustele, kes naotuvastustehnoloogia rakendamist kaaluvad ja
kavandavad, et tagada tadielik vastavus ELi digustikule isikuandmete kaitse valdkonnas. Sellega seoses
tuleb meeles pidada, et isegi sarnastes naotuvastustehnoloogia kasutamise olukordades vdib
teatavate elementide olemasolu v6i puudumine anda vajalikkuse ja proportsionaalsuse hindamisel
teistsuguse tulemuse.

1 1. STSENAARIUM

1.1. Kirjeldus

Automatiseeritud piirikontrollisiisteem, mis vdimaldab automaatset piirililetust, autentides ELi
kodanike ja teiste piiripunkti ldbivate reisijate elektroonilises reisidokumendis salvestatud
biomeetrilise kujutise ja tehes kindlaks, et reisija on dokumendi seaduslik omanik.

Selline kontrollimine/autentimine hdlmab ainult Gks-lGhele ndotuvastust ja seda tehakse kontrollitud
keskkonnas (nt lennujaamade e-varavates). Piiripunkti ldbiva reisija biomeetrilised andmed
salvestatakse, kui talle antakse selgesdnaline kadsk vaadata e-vdrava kaamerasse, ja neid vorreldakse
esitatud dokumendi (pass, ID-kaart jne) andmetega, mis on véljastatud kooskdlas konkreetsete
tehniliste nGuetega.

Ehkki to6tlemine jaab sellistel juhtudel pdhimatteliselt diguskaitsedirektiivi kohaldamisalast valja, voib
kontrolli tulemust kasutada ka isiku (tdhtnumbriliste) andmete vordlemiseks
Oiguskaitseandmebaasidega piirikontrolli raames ning seega vdib see hdolmata andmesubjekti jaoks
olulise digusliku tagajarjega meetmeid, nditeks vahistamist Schengeni infoslisteemi (SIS) hoiatusteate
alusel. Teatavatel asjaoludel vdib biomeetrilisi andmeid kasutada ka Oiguskaitseasutuste
andmebaasidest kokkulangevuste otsimiseks (sellisel juhul toimub selles etapis Uks-Uhele
tuvastamine).

Biomeetrilise kujutise tootlemise tulemus mdjutab otseselt andmesubjekti: ta voib piiri Gletada liksnes
siis, kui kontroll on edukas. Kui isiku tuvastamine ebadnnestub, peavad piirivalveametnikud tegema
teise kontrolli, et veenduda, et andmesubjekt erineb isikut tdendavas dokumendis esitatust.
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Kui tuvastatakse Schengeni infoslisteemi (SISi) voi riiklik hoiatusteade, peavad piirivalveametnikud
tegema teise kontrolli ja jargnevad vajalikud lisakontrollid ning seejarel vétma vajalikke meetmeid, nt
vahistama isiku, teavitama asjaomaseid asutusi.

Teabe allikas
e Andmesubijektide liigid: Xl kdik piiri tletavad isikud
e  Kujutise allikas: Xl muu (isikut tdendav dokument)
e Seos kuritegevusega: Xl ei ole vajalik
o Teabe kogumise viis: Xl kabiinis vdi kontrollitud keskkonnas
e Kontekst — mdjutab teisi pohidigusi: jah, nimelt: Xl vaba liikumise Gigus X
varjupaigadigus
Vordlusandmebaas (millega kogutud teavet vorreldakse)
e Spetsiifilisus: piirikontrolliga seotud eriandmebaasid
Algoritm
e Kontrolli liik: X tiks-ihele kontroll (autentimine)
Tulemus

e M0dju otsene (andmesubjektil lubatakse voi ei lubata riiki siseneda)
e Automatiseeritud t66tlusel pdhinev otsus: Xl jah

1.2. Kohaldatav digusraamistik

Alates 2004. aastast peavad liikmesriikide valjastatud passid ja muud reisidokumendid vastavalt
ndukogu mairusele (EU) nr2252/20048% sisaldama biomeetrilist ndokujutist, mis on salvestatud
dokumendis sisalduvale elektroonilisele kiibile.

Schengeni piirieeskirjades®” on sitestatud nduded isikute kontrollimiseks valispiiridel. ELi kodanike ja
teiste liidu diguse alusel vaba liikumise Gigust kasutavate isikute puhul peaks minimaalne kontroll
hdlmama nende reisidokumentide kontrollimist, kasutades vajadusel tehnilisi vahendeid. Schengeni
piirieeskirju on muudetud méaarusega (EL) 2017/2225%8, millega kehtestati muu hulgas mdistete ,e-
varavad®, ,automaatne piirikontrollisiisteem” ja ,iseteenindussiisteem” maaratlused ning vGéimalus
toodelda biomeetrilisi andmeid piirikontrolli kaigus.

Seega voib eeldada, et on olemas selge ja ettendhtav Siguslik alus, mis lubab sellist isikuandmete
tootlemist. Lisaks on digusraamistik vastu voetud liidu tasandil ja see on liikmesriikidele vahetult
kohaldatav.

1.3. Vajalikkus ja proportsionaalsus — kuriteo eesmark/raskusaste

ELi kodanike isikusamasuse kontrollimine automaatse piirikontrolli kdigus, kasutades nende
biomeetrilist kujutist, on osa ELi vélispiiridel tehtavast piirikontrollist. Jarelikult on see otseselt seotud
piirijulgeolekuga ja teenib liidu poolt tunnustatud dldist huvi pakkuvat eesmarki. Lisaks aitavad
automaatse piirikontrolli varavad kiirendada reisijate t66tlemist ja vihendada inimlike eksimuste riski.
Peale selle on sekkumise ulatus ja intensiivsus selle stsenaariumi korral palju piiratumad kui muud
naotuvastuse viisid. Siiski tekitab biomeetriliste andmete t66tlemine andmesubjektidele lisariske,

8 NOUKOGU MAARUS (EU) nr 2252/2004, 13. detsember 2004, liikmesriikide poolt viljastatud passide ja
reisidokumentide turvaelementide ja biomeetria standardite kohta.

87 EUROOPA PARLAMENDI JA NOUKOGU MAARUS (EL) nr 2016/399, 9. mirtsi 2016, mis kasitleb isikute ile piiri
liilkumist reguleerivaid liidu eeskirju (Schengeni piirieeskirjad).

88 Euroopa Parlamendi ja ndukogu maarus (EL) 2017/2225, 30. november 2017, millega muudetakse maarust
(EL) 2016/399 riiki sisenemise ja riigist lahkumise slisteemi kasutamise osas.
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mida peab ndotuvastustehnoloogiat rakendav ja opereeriv padev asutus nduetekohaselt kasitlema ja
leevendama.

1.4. Jareldus

ELi kodanike isikusamasuse kontrollimine automatiseeritud piirikontrolli kontekstis on vajalik ja
proportsionaalne meede, kui on kehtestatud asjakohased kaitsemeetmed, eelkdige eesmargi
piiritlemise, andmete kvaliteedi, labipaistvuse ja turvalisuse kdrge taseme pohimdtete kohaldamise
kaudu.

2 2.STSENAARIUM

2.1. Kirjeldus

Oiguskaitseasutused kehtestavad lapserddvi ohvrite tuvastamise siisteemi. Volitatud politseiametnik
vOib rangetel tingimustel vorrelda lapserddvi kahtlusega lapse biomeetrilisi andmeid lapser6ovi
ohvrite andmebaasiga, et tuvastada alaealised, kes vGiksid vastata kadunud lapse kirjeldusele, kelle
kohta on algatatud uurimine ja vélja antud hoiatusteade.

Andmete tootlemine seisneb kadunud lapse kirjeldusele vastava isiku ndao voi pildi vordlemises
andmebaasis salvestatud piltidega. Selline tootlemine toimuks konkreetsetel juhtudel ja mitte
sUstemaatiliselt.

Vordlusandmebaas sisaldab pilte kadunud lastest, kellega seoses on teatatud lapserdévi kahtlusest,
lapse elu voi fllsilise puutumatuse ohust ja on algatatud kohtuasutuses kriminaaluurimine ning kelle
kohta on \viljastatud lapserodviga seotud hoiatusteade. Andmeid kogutakse péadeva
Oiguskaitseasutuse  kehtestatud menetluste raames, mida teostavad Oiguskaitsealaste
politseimissioonide volitustega politseiametnikud. Registreeritavad isikuandmete liigid on jargmised:

identiteet, hiiiidnimi, varjunimi, pdlvnemine, kodakondsus, aadressid, e-posti aadressid,
telefoninumbrid;

- slinniaeg ja -koht:
- teave polvnemissuhte kohta;

- foto, mille tehnilised omadused véimaldavad kasutada ndotuvastusseadet, ja muud
fotod.

Vordlustulemused peab |abi vaatama ja kontrollima volitatud ametnik, et kinnitada varasemaid
toendeid vordlustulemuste alusel ja valistada véimalikud valepositiivsed tulemused.

Laste pilte ja isikuandmeid voib sailitada ainult hoiatusteate kestuse jooksul. Need tuleb kustutada
kohe parast kriminaalmenetluse I6ppu kooskdlas riikliku menetlusega, mille jaoks need andmebaasi
sisestati.

Ehkki biomeetriliste andmete sailitamisperiood andmebaasis vGib olla suhteliselt pikk ja maaratletud
vastavalt siseriiklikule Gigusele, annab andmesubjekti Giguste teostamine, eelkdige andmete
parandamise ja kustutamise 0Oigus lisatagatise, mis aitab piirata puudutatud andmesubjektide
isikuandmete kaitse digusesse sekkumist.

Teabe allikas
e Andmesubjektide liigid: Xl lapsed
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e Kujutise allikas XI muu: ei ole eelnevalt maaratletud, kahtlustatav lapseré6vi ohver
e Seos kuritegevusega X otsene ajaline seos puudub X otsene geograafiline seos puudub
e Teabe kogumise viis: X kabiinis voi kontrollitud keskkonnas
e Kontekst: mdjutab teisi pohidigusi Xl jah, nimelt: X mitmed Gigused
Voérdlusandmebaas (millega kogutud teavet vorreldakse)
e Spetsiifilisus Xl eriandmebaas
Algoritm
e  Kontrolli liik: Xl tiks-mitmele kontroll (identifitseerimine)
Tulemus
e Moju otsene
e Automatiseeritud tootlusel pdhinev otsus: El, kohustuslik ldbivaatamine volitatud
ametniku poolt
Oiguslik analiiiis
o Kohaldatav oigusraamistik: kdonealuse tootlemise suhtes kohaldatav spetsiifiline
siseriiklik digus (ndotuvastus)

2.2. Kohaldatav digusraamistik

Siseriiklikes digusaktides on satestatud eridigusraamistik, mille alusel luuakse andmebaas, maaratakse
kindlaks to6tlemise eesmargid ning andmebaasi koostamise, juurdepaasu ja kasutamise kriteeriumid.
Selle rakendamiseks vajalikud seadusandlikud meetmed ndevad ette ka sailitamisaja kehtestamise
ning viitavad kohaldatavatele tervikluse ja konfidentsiaalsuse péhimotetele. Seadusandlikud meetmed
ndevad ette ka andmesubjektile ja antud juhul vanemliku vastutuse kandja(te)le teabe edastamise
korra, samuti andmesubjekti diguste kasutamise ja vajadusel nende vdimaliku piiramise. Vastava
seadusandliku meetme ettepaneku ettevalmistamisel tuli konsulteerida riikliku jarelevalveasutusega.

2.3. Vajalikkus ja proportsionaalsus — kuriteo eesmark / raskusaste / mitteseotud

isikute arv, keda tootlemine mojutab
Todtlemise tingimused ja kaitsemeetmed

Naotuvastusel pShinevat vordlemist voib 1dbi viia Gksnes volitatud ametnik viimase abinduna, kui
puuduvad muud vahem sekkuvad vahendid ja kui see on rangelt vajalik; naiteks juhul, kui kaheldakse
reisiva alaealise isikut tdendava dokumendi autentsuses ja/vdi kui on |abi vaadatud varasemad tdendid
ja materjalid, mis viitavad voimalikule vastavusele kadunud lapse kirjeldusega, kelle suhtes on juba
algatatud kriminaaluurimine.

Tadiendavaks kaitsemeetmeks on ka ndotuvastusel péhineva vérdlemise kohustuslik |dbivaatamine ja
kontrollimine volitatud ametniku poolt, et kinnitada varasemaid téendeid vordlustulemuste alusel ja
valistada v6imalikud valepositiivsed tulemused.

Taotletav eesmdrk

Andmebaasi loomine teenib Uldise avaliku huviga seotud olulisi eesmarke, eelkdige kuritegude
ennetamist, uurimist, avastamist ja nende eest vastutusele votmist voi kriminaalkaristuste tditmisele
pOooramist ning teiste isikute Oiguste ja vabaduste kaitset. Andmebaasi loomine ja ettendhtav
tootlemine aitavad eeldatavalt kaasa lapseroovi ohvriks langenud laste tuvastamisele ning seetdttu
vOib neid pidada sobivaks meetmeks, mis toetab digusparast eesmarki, st selliste kuritegude uurimist
ja nende eest vastutusele vétmist.
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Andmebaasi eesmdrk ja selle koostamine

Tootlemise eesmargid on seadusega selgelt maaratletud ning andmebaasi kasutatakse Uksnes selliste
kadunud laste tuvastamiseks, kellega seoses on teatatud lapseroovi kahtlusest ja algatatud
kohtuasutuse jarelevalve all kriminaaluurimine ning kelle kohta on valjastatud lapserdovi
hoiatusteade. Andmebaasi koostamise seaduslike tingimuste eesmark on rangelt piirata andmebaasi
lisatavate andmesubjektide ja isikuandmete hulka. Vanemliku vastutuse kandjat tuleb teavitada
kdimasolevast to6tlemisest ja lapse Giguste kasutamise tingimustest seoses isikutuvastuse eesmargil
toodeldavate biomeetriliste andmetega voi andmebaasis sdilitatavate laste isikuandmetega.

2.4. Jareldus

Vottes arvesse kavandatava tootlemise vajalikkust ja proportsionaalsust ning lapse parimaid huve
sellisel isikuandmete tootlemisel ning kui on olemas piisavad tagatised, mis tagavad eelkdige
andmesubjekti diguste kasutamise — arvestades eriti asjaolu, et toddeldakse laste andmeid —, voib
sellist ndotuvastustehnoloogia kohaldamist pidada tdenaoliselt ELi digusega kooskdlas olevaks.

Lisaks, arvestades to6tlemise liiki ja kasutatavat tehnoloogiat, millega kaasneb suur risk puudutatud
andmesubjekti digustele ja vabadustele, leiab EDPB, et kavandatud to6tlemisega seotud seadusandliku
meetme ettepaneku vdi sellisel seadusandlikul meetmel pdhineva reguleeriva meetme
ettevalmistamine peab hdlmama eelnevat konsulteerimist jarelevalveasutusega, et tagada
jarjepidevus ja vastavus kohaldatava digusraamistikuga, vt diguskaitsedirektiivi artikli 28 I6iget 2.

3 3. STSENAARIUM

3.1. Kirjeldus

Rahutuste ajal toimunud politsei sekkumise ja hilisema uurimise kaigus tuvastati mitmed isikud
kahtlusalustena, tuginedes nt. varasemate uurimiste, videovalveseadmete salvestustele voi
tunnistajate Utlustele. Kahtlusaluste kujutisi vorreldakse isikute kujutistega, mis olid jaadvustatud
videovalve- v6i mobiilseadmetesse kuriteopaigas voi selle imbruses.

Et saada Uksikasjalikumaid tdendeid isikute kohta, keda kahtlustatakse meeleavaldusele jargnenud
rahutustes osalemises, loob politsei andmebaasi, milles on rahutustega asukohaliselt ja ajaliselt enam-
vahem seotud pildimaterjal. Andmebaas sisaldab kodanike poolt politseile saadetud isiklike salvestisi,
Uhistranspordi videokaamerate materjali, politseile kuuluvat videovalvematerjali ja piirangute voi
kaitsemeetmeteta avaldatud meediamaterjali. Andmebaasi failide lisamise eeltingimus ei ole
ilmselgelt kuritegeliku kditumise ilming. Seetdttu talletatakse andmebaasis isikud, kes ei osalenud
rahutustes — suur osa kohalikest elanikest, kes meeleavaldusest toimumise ajal moédda jalutasid voi
osalesid kiill meeleavaldusel, kuid mitte rahutustes. Tegemist on tuhandete video- ja pildifailidega.

Ndotuvastustarkvara abil maaratakse koikidele failides leiduvatele nagudele kordumatud ndo
identifikaatorid. Seejdrel vorreldakse kahtlusaluste nagusid automaattoodtluse teel nende nédo
identifikaatoritega. Tuhandetest video- ja pildifailidest saadud biomeetrilistest mallidest koostatud
andmebaasi sdilitatakse kuni kdigi voimalike uurimiste 10puni. Positiivseid kokkulangevusi uurivad
asjaga tegelevad ametnikud, kes otsustavad edasiste meetmete ile. See vGib hdlmata andmebaasis
sisalduva faili lisamist vastava isiku kriminaaltoimikusse, samuti lisameetmeid, naiteks isiku kiisitlemist
vOi vahistamist.

Siseriiklik digus ndeb ette Uldise satte, mille kohaselt on biomeetriliste andmete t66tlemine fllsilise
isiku kordumatu tuvastamise eesmargil lubatud, kui see on rangelt vajalik ning puudutatud isiku
Oiguste ja vabaduste tagamiseks on kehtestatud asjakohased kaitsemeetmed.
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Teabe allikas
o Andmesubjektide liigid: X kdik isikud
e Kujutise allikas: X avalikud kohad Xl eradiguslik tiksus X muud isikud X muu: meedia
e Seos kuritegevusega: Xl ei pea tingimata olema otsene geograafiline voi ajaline seos
e Teabe kogumise viis:Xl kaugmeetod
o Kontekst — mdjutab teisi pdhidigusi: jah, nimelt X kogunemisvabaduse kontekstis
e Andmesubjektiga seotud kattesaadavad lisateabeallikad:
muu: ei ole valistatud (nt sularahaautomaatide voi kaupluste kaamerate kasutamine),
sest kujutistega seotud motiive ei saa kontrollida
Vordlusandmebaas (millega kogutud teavet vorreldakse)
e Spetsiifilisus: X kuritegevuse valdkonnaga seotud eriandmebaasid
Algoritm
o Tootlemise viis: Xl iks-mitmele tuvastamine
Tulemus

e Modju: otsene (nt andmesubjekt vdidakse vahistada, teda vGidakse kisitleda)
o Automatiseeritud to6tlusel pdhinev otsus: X El
e Sdilitamise kestus: kuni kdigi véimalike uurimiste IGpuni

Oiguslik analiiis

¢ Andmesubjektile eelnevalt antava teabe liik: X iildteave diguskaitseasutuse veebilehel

e Kohaldatav  digusraamistik: valdavalt  siseriiklikku  Oigusesse  (lilevoetud
Oiguskaitsedirektiiv Uldine siseriiklik Oigus, mis kasitleb biomeetriliste andmete
kasutamist diguskaitseasutuste poolt

3.2. Kohaldatav digusraamistik

Nagu eespool selgitatud, ei ole Giguskaitsedirektiivi artiklit 10 pelgalt kordavad diguslikud alused
piisavalt selged, et anda uksikisikutele adekvaatset teavet, mis tingimustel ja asjaoludel on
Oiguskaitseasutustel digus kasutada avalikes kohtades tehtud videovalveseadmete salvestisi, et luua
nende nao biomeetriline mall ja vorrelda seda politseiandmebaaside, muude olemasolevate
videovalveseadmete vdi eraisikute salvestistega jne. Seega ei vasta kdesolevas stsenaariumis mainitud
oigusraamistik miinimumnouetele, et seda saaks kasutada digusliku alusena.

3.3. Vajalikkus ja proportsionaalsus
Selles naites tekitab tootlemine vajalikkuse ja proportsionaalsuse pdhimdéttest ldhtuvalt mitmeid
probleeme:

Isikuid ei kahtlustata raskes kuriteos. limselgelt kuritegeliku kaitumise ilming ei ole pildimaterjali
sisaldava andmebaasi failide kasutamise eeltingimus. Samuti ei ole andmebaasi failide kasutamise
eeltingimus otsene ajaline ja geograafiline seos kuriteoga. Selle tulemusena sailitatakse suure osa
kohalike elanike andmeid biomeetrilises andmebaasis potentsiaalselt mitut aastat, kuni kéik uurimised
on [Gppenud.

Kuriteokoha andmebaas ei sisalda lksnes proportsionaalsusnduetele vastavaid kujutisi, mistéttu on
vOrreldavate piltide hulk piiramatu. See on vastuolus vdimalikult vahesete andmete kogumise
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pohimottega. Vaiksem kujutiste hulk voimaldaks kaaluda ka mittealgoritmilisi ja vahem sekkuvaid
meetmeid, nt ndotuvastuseksperte.®

Kuna nadide parineb rahvarahutustest, on tdendoline, et kujutised paljastavad ka meeleavaldusel
osalenute poliitilised veendumused, mis on selles stsenaariumis teine potentsiaalselt mdjutatud
andmete eriliik. Selle stsenaariumi korral on ebaselge, kuidas ja mis meetmetega saaks nende andmete
kogumist véltida. Lisaks, kui andmesubjektid saavad teada, et nad kanti meeleavaldusel osalemise jarel
politsei biomeetrilisse andmebaasi, voib see avaldada edaspidi olulist heidutavat moju
kogunemisdiguse kasutamisele.

Andmebaasis sisalduvaid biomeetrilisi malle saab samuti tksteisega vorrelda. See véimaldab politseil
mitte Uksnes otsida kogu salvestatud materjalist konkreetset isikut, vaid ka taastada isiku
kditumismuster mitme pdeva jooksul. Samuti voib see anda isikute, nditeks nende sotsiaalsete
kontaktide ja poliitilise osaluse kohta lisateavet.

Sekkumist vdimendab veelgi asjaolu, et andmeid toodeldakse andmesubjektide teadmata.

Kuna inimesed salvestavad fotosid ja videoid kogu aeg ning isegi kogu videovalvematerjali saab
anallitsida biomeetriliselt, voib see avaldada tugevalt heidutavat moju.

Teine probleemne aspekt on erafotode ja -videote laialdane kasutamine, sealhulgas vdimalik
vadrkasutus, nditeks ldsuse hukkamaist. Kuivord vaarkasutus, nagu lldsuse hukkamdist, on samuti
kriminaalmenetlusele uldiselt omane risk, on see oluliselt suurem toodeldavate andmete
skaleeritavuse ja seotud isikute arvu tottu, sest inimesed vdivad Ules laadida ka materjali, mis on
seotud konkreetse taunitava isiku voi isikute rihmaga. Politsei Uleskutse laadida lles fotosid ja
videosid vdib viia materjali esitamisel vaga madala kilinniseni, eriti kui inimesed saavad seda teha
anoniidmselt voi ilma et oleks vaja end politseiosakonnas identifitseerida.

3.4. Jareldus

Selles ndites ei ole Uihtegi erisdtet, mis vdiks olla diguslikuks aluseks. Ent isegi kui diguslik alus oleks
piisav, ei oleks vajalikkuse ja proportsionaalsuse nduded tdidetud, mistottu oleks tegemist
ebaproportsionaalse sekkumisega andmesubjektide digustesse eraelu puutumatusele ja isikuandmete
kaitsele, mis on satestatud hartas.

4 4. STSENAARIUM

4.1. Kirjeldus

Politsei votab kasutusele viisi, kuidas tagasiulatuvalt naotuvastustehnoloogia abil tuvastada
kahtlusalused, kes on pannud toime videovalveseadmele salvestatud raske kuriteo. Ohvitser valib
kasitsi kuriteopaigal vdi mujal eeluurimise kaigus kogutud videomaterjalist saadud kahtlusaluste
pildild) ja saadab need kohtuekspertiisiosakonnale. Kohtuekspertiisiosakond kasutab
ndotuvastustehnoloogiat, et viia pildid vastavusse isikutega, kelle kujutised sisalduvad varasemas
politseiandmebaasis (nn kirjeldav andmebaas, milles on kahtlustatavad ja endised sildimdéistetud).
Kirjeldavat andmebaasi anallilisitakse selle menetluse jaoks — ajutiselt ja isoleeritud keskkonnas —
naotuvastustehnoloogia abil, et kujutisi omavahel sobitada. Sobitatud isikute digustesse ja huvidesse
sekkumise vadhendamiseks on kohtuekspertiisiosakonna vaga vdhestel tdotajatel volitus

89 Need on inimesed, kellel on erakordne nagude tuvastamise vdime. Vt ka: Face Recognition by Metropolitan
Police Super-Recogners, 2016 Feb 26, DOI: 10.1371/journal.pone.0150036,
https://pubmed.ncbi.nlm.nih.gov/26918457/.
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sobitusmenetluse labiviimiseks ning andmetele on juurdepaas vaid ametnikel, kellele on usaldatud
konkreetne toimik, ja enne iga tulemuse edastamist uurivale ametnikule toimub tulemuste kasitsi
kontroll. Biomeetrilisi andmeid ei edastata valjaspoole kontrollitud, isoleeritud keskkonda. Edasises
uurimises kasutatakse Uksnes tulemust ja pilti (mitte biomeetrilist malli). Tootajad saavad
isikuandmete to6tlemise eeskirjade ja menetluste kohta erikoolituse ning igasugune isikuandmete ja
biomeetriliste andmete to6tlemine on liikmesriigi diguses ammendavalt satestatud.

Teabe allikas
e Andmesubjektide liigid: Xl videovalveseadmete salvestiste pdhjal tuvastatud kahtlusalused
e  Kujutise allikas: Xl avalikud kohad Xl internet
e Seos kuritegevusega: Xl otsene ajaline seos
otsene geograafiline seos

o Teabe kogumise viis:Xl kaugmeetod
o Kontekst — mojutab teisi pohidigusi:  jah, nimelt: Xl kogunemisvabadus
sGnavabadus X muud Gigused: __
Vordlusandmebaas (millega kogutud teavet vorreldakse)

e Spetsiifilisus: X kuritegevuse valdkonnaga seotud eriandmebaasid

Algoritm
e Tootlemise viis: X Giks-mitmele tuvastamine
Tulemus

e Mbdju: otsene (nt andmesubjekt vahistatakse, teda kiisitletakse)
e Automatiseeritud to6tlusel pohinev otsus: X El

Oiguslik analiiis

o Kohaldatav Gigusraamistik: Xl selles padevas asutuses kdnealust to66tlemist (ndotuvastus)
kasitlevad konkreetsed siseriiklikud digusaktid

4.2. Kohaldatav digusraamistik

Selle stsenaariumi korral on liikmesriigi Oiguses sadtestatud, et biomeetrilisi andmeid v&ib kasutada
kohtuekspertiisis, kui see on rangelt vajalik, et saavutada raske kuriteo toime pannud kahtlusaluste
tuvastamise eesmark, sobitades kirjeldavas andmebaasis olevaid kujutisi. Siseriiklikus diguses on
satestatud, milliseid andmeid tohib téddelda, samuti menetlused isikuandmete tervikluse ja
konfidentsiaalsuse tagamiseks ning andmete havitamiseks, et tagada piisav kaitse kuritarvituse ja
omavoli riski vastu.

4.3. Vajalikkus ja proportsionaalsus

Ndotuvastuse kasutamine on kohtuekspertiisi tasandil ilmselgelt ajatéhusam kui kujutiste kasitsi
sobitamine. Kujutiste eelnev kasitsi valimine piirab sekkumist erinevalt kogu videomaterjali
vordlemisest andmebaasiga ning eristab seeldbi ainult isikud, kes jadvad eesmargi, st raskete
kuritegude vastase véitluse kohaldamisalasse. Sellegipoolest on oluline kaaluda, kas sobitamist saaks
teha kasitsi moistliku aja jooksul, olenevalt konkreetsest juhtumist. Tehnoloogiale ja isikuandmetele
juurdepdasu saavate isikute arvu piiramine vdahendab mdju eraelu puutumatuse ja andmekaitse
Oigustele ning biomeetrilistele mallidele, mida ei sailitata ega kasutata hilisema uurimise kaigus.
Tulemuste kasitsi kontroll tdhendab ka valepositiivsete tulemuste riski vdhenemist.
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4.4. Jareldus

On oluline, et siseriiklikud Oigusaktid tagaksid piisava oigusliku aluse biomeetriliste andmete
tootlemise ja riikliku andmebaasi jaoks, millega neid andmeid sobitatakse. Selle stsenaariumi korral on
kehtestatud mitu meedet, et piirata sekkumist andmekaitsedigustesse, naiteks Oiguslikus aluses
maaratletud ndotuvastustehnoloogia kasutamise tingimused, tehnoloogiale ja biomeetrilistele
andmetele juurdepadsu omavate isikute arv, kasitsi kontroll jne. Naotuvastustehnoloogia parandab
oluliselt politsei kohtuekspertiisiosakonna uurimistd6 téhusust ning pShineb seadusel, mis véimaldab
politseil toodelda biomeetrilisi andmeid, kui see on hddavajalik, ja seetéttu voib seda nendes piirides
pidada seaduslikuks sekkumiseks Gksikisiku digustesse.

5 5.STSENAARIUM

5.1. Kirjeldus

Biomeetriline kaugtuvastus tahendab seda, et isikute identiteet tuvastatakse biomeetriliste tunnuste
(ndokujutis, kénnak, iiris jne) alusel distantsilt, avalikus kohas ja pideval v&i jooksval viisil, kontrollides
neid tunnuseid andmebaasi salvestatud (biomeetriliste) andmetega®. Biomeetriline kaugtuvastus
toimub reaalajas, kui pildimaterjali salvestamine, vordlemine ja tuvastamine toimuvad markimisvaarse
viivituseta.

Enne reaalajas biomeetrilist kaugtuvastust koostab politsei uurimise seisukohast huvipakkuvate isikute
jalgimisnimekirja. Nimekirja lisatakse isikute ndokujutised. Tuginedes jalitusteabele, mis viitab sellele,
et isikud asuvad konkreetses piirkonnas, naiteks ostukeskuses vdi avalikul valjakul, otsustab politsei,
millal, kus ja kui kaua biomeetrilist kaugtuvastust rakendada.

Operatsioonipdeval pargitakse kohapeale juhtimiskeskusena toimiv politseikaubik, milles viibib
vanem-politseiametnik. Kaubikus on kuvarid, millel kuvatakse salvestusmaterjal ldhedal asuvatest
ajutistest videovalvekaameratest vOi statsionaarsete kaamerate videovoogudest. Kui jalakaijad
mooduvad kaameratest, hdivab tehnoloogia naokujutised, teisendab need biomeetriliseks malliks ja
vordleb neid jalgimisnimekirjas olevate isikute biomeetriliste mallidega.

Kui tuvastatakse jalgimisnimekirja ja kaameratest médduvate isikute potentsiaalne kokkulangevus,
saadetakse hoiatus sdidukis viibivatele ametnikele, kes teavitavad positiivsest teatest kohapeal
viibivaid ametnikke, nt raadioseadme kaudu. Kohapeal viibiv ametnik otsustab seejarel, kas sekkuda,
ldaheneda voi isik hoopis kinni pidada. Politseiametniku poolt kohapeal vdetud meetmed
dokumenteeritakse. Varjatud kontrolli korral salvestatakse kogutud teave (nt kellega isik aega veedab,
mis rdivaid kannab ja kuhu suundub).

Osutatud siseriiklik digus ndeb ette ildise satte, mille kohaselt on biomeetriliste andmete to6tlemine
fhusilise isiku kordumatu tuvastamise eesmargil lubatud, kui see on rangelt vajalik ning puudutatud
isiku Giguste ja vabaduste tagamiseks on voetud asjakohased kaitsemeetmed.

Teabe allikas
e Andmesubjektide liigid: Xl koik isikud
e Kujutise allikas: Xl avalikud kohad
e Seos kuritegevusega: Xl ei pea tingimata olema otsene geograafiline voi ajaline seos
e Teabe kogumise viis: X kaugmeetod

% https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 en.pdf
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e Kontekst — mdjutab teisi pohibigusi: jah, nimelt: X kogunemisvabadus Xl s6navabadus
muud Sigused
e VG&imalikud lisaallikad andmesubjektiga seotud teabe kogumiseks
muu: ei ole valistatud (nt sularahaautomaatide voi kaupluste kaamerate kasutamine)
Vérdlusandmebaas (millega kogutud teavet vérreldakse)
e Spetsiifilisus: X kuritegevuse valdkonnaga seotud eriandmebaasid
Algoritm
o Tootlemise viis: X Giks-mitmele tuvastamine
Tulemus
e Modju: otsene (nt andmesubjekt vahistatakse, teda kiisitletakse)
e Automatiseeritud to6tlusel pohinev otsus: X El

e Sdilitamise kestus: kuni kdigi vdimalike uurimiste IGpuni

Oiguslik analiils

e Andmesubjektile eelnevalt antava teabe liik: X (ildteave Giguskaitseasutuse veebilehel

e Kohaldatav  digusraamistik: valdavalt  siseriiklikku  Oigusesse  lilevoetud
Oiguskaitsedirektiiv Uldine siseriiklik Oigus, mis kasitleb biomeetriliste andmete
kasutamist diguskaitseasutuste poolt

5.2. Kohaldatav digusraamistik

Oiguskaitsedirektiivi artiklit 10 pelgalt kordavad &iguslikud alused ei ole piisavalt selged, et anda
Uksikisikutele adekvaatset teavet, mis tingimustel ja asjaoludel on diguskaitseasutustel digus kasutada
avalikes kohtades tehtud videovalveseadmete salvestisi, et luua nende ndo biomeetriline mall ja
vOrrelda seda politseiandmebaasidega. Seega ei vasta kdesolevas stsenaariumis mainitud
digusraamistik miinimumnduetele, et seda saaks kasutada digusliku alusena®'.

5.3. Vajalikkus ja proportsionaalsus
Vajalikkuse ja proportsionaalsuse latt nihkub seda kdrgemale, mida rohkem sekkutakse. Avalikes
kohtades toimuv biomeetriline kaugtuvastus mdjutab mitmeid p&hidigusi:

Stsenaariumid hdlmavad iga moodakaija jalgimist vastavas avalikus kohas, seega mdjutab see toiming
oluliselt elanikkonna maistlikku ootust jadda avalikes kohtades anontiiimseks®?. See on demokraatliku
protsessi paljude aspektide eeltingimus, naiteks soov liituda kodanikuihendusega, votta osa
kogunemistest ning kohtuda mis tahes sotsiaalse ja kultuurilise taustaga inimestega, osaleda poliitilises
meeleavalduses ja kiilastada koiki vdimalikke kohti. Avalikes kohtades anoniliiimsuse sailitamise
kontsept on Glimalt oluline, et teavet ja ideid saaks vabalt koguda ja vahetada. See toetab arvamuste
paljusust, rahumeelset kogunemis- ja Uhinemisvabadust ning vahemuste kaitset, samuti véimude
lahususe ning kontrolli ja tasakaalustatuse pohimotteid. Avalikes kohtades anoniimsuse sailitamise
kontsepti 66nestamine voib avaldada kodanikele tugevalt heidutavat mdju. Nad vdivad hoiduda

%1 Kui ndotuvastustehnoloogiat kasutamist uuriv teadusprojekt peaks t66tlema isikuandmeid, ent selline
tootlemine ei kuulu Giguskaitsedirektiivi artikli 4 16ike 3 kohaldamisalasse ega jda valjapoole liidu Giguse
kohaldamisala, tuleks kohaldada isikuandmete kaitse Uldmaarust. Katseprojektides, millele jargnevad
Oiguskaitsetoimingud, oleks diguskaitsedirektiiv kohaldatav.

92 EDPB vastus Euroopa Parlamendi liikkmetele seoses Clearview Al véljaté6tatud ndotuvastusrakendusega, 10.
juuni 2020, viide: OUT2020-0052.
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teatavatest kaitumisviisidest, mis on vaba ja avatud Ghiskonna osa. See mé&jutaks avalikke huve, sest
demokraatlik Ghiskond nduab kodanike enesemaadramist ja osalemist demokraatlikus protsessis.

Kui sellist tehnoloogiat rakendatakse, piisab lihtsalt vastavas piirkonnas tdanavatel, metroos vdi pagaris
kdimisest, et diguskaitseorganid saaksid koguda isikuandmeid, sh biomeetrilisiandmeid, ning esimeses
stsenaariumis hdlmaks see ka politsei andmebaasidega vordlemist. Kui selle asemel rakendataks
sormejalgede votmist, oleks selline olukord selgelt ebaproportsionaalne.

Mojutatud andmesubjektide arv on darmiselt suur, sest mojutatud on kdik, kes médduvad vastavast
avalikust kohast. Lisaks tooksid sellised stsenaariumid kaasa biomeetriliste andmete automatiseeritud
massilise tootluse ja ka nende massilise vordlemise politsei andmebaasidega.

Euroopa kohtupraktikas on massiline jalgimine keelatud (nt Euroopa Inimdiguste Kohus leidis
kohtuasjas S. and Marper vs. Uhendkuningriik, et biomeetriliste andmete valimatu siilitamine on
»ebaproportsionaalne sekkumine” eraelu puutumatuse digusesse, sest seda ei peeta ,,demokraatlikus
Uhiskonnas vajalikuks®).

Biomeetriline kaugtuvastus on nii ldahedane massilisele jalgimisele, et puuduvad usaldusvdarsed
vahendid piirangute kehtestamiseks. See erineb olemuslikult videovalvest kui sellisest, kuna
videosalvestiste véimalik kasutamine ilma biomeetriliste tunnuste tuvastamiseta on juba suur
sekkumine, ent (htlasi piiratud sekkumine, samas kui kohaldatakse naotuvastustehnoloogiat,
muudetakse juba laialdaselt kasutatava videovalvesiisteemi kui peamise andmeallika kvaliteeti. Lisaks,
eriti mis puudutab sellest tulenevat heidutavat mdju, ei oleks juba olemasolevate videovalveseadmete
kohaldamise véimalikud piirangud nahtavad ja seega ei usaldaks avalikkus neid.

Politseiasutuste teostatava biomeetrilise kaugtuvastuse kdigus koheldakse igaliht kui potentsiaalset
kahtlusalust. Oigusriigis kehtib aga eeldus, et kodanikud kéitusid korrektselt, kuni vaarkitumist on
tdendatud. See pdohimdote kajastub osaliselt ka diguskaitsedirektiivis, milles rohutatakse vajadust teha
vBimalikult palju vahet kuritegudes stitidi mdistetute ja kahtlusaluste kohtlemisel, sest sellisel juhul
peab diguskaitseasutustel olema ,tdsine alus arvata, et nad on toime pannud véi panevad varsti toime
stiliteo” (oiguskaitsedirektiivi artikli 6 punkt a) vérreldes nendega, kes ei ole kuritegudes siilidi
moistetud ega kahtlusalused.

Transpordisdlmedes vOi avalikes kohtades rakendatava tehnoloogia abil suudavad
Oiguskaitseasutused liheselt tuvastada konkreetse isiku ning jalgida ja analllsida tema liikumist ja
asukohti, saades nii teada koige tundlikumat teavet isiku kohta (isegi tema seksuaalsed sattumused,
usulised veendumused, terviseprobleemid). Sellega kaasneb hiiglaslik risk nende andmetele
ebaseadusliku juurdepaasuks ja kasutamiseks.

Kui me paigaldame siisteemi, mis véimaldab tuvastada inimeste peamised kaitumisviisid ja omadused,
kaasneb sellega tugev heidutav mdju. Inimesed hakkavad kahtlema, kas nad peaksid teatud
meeleavalduses osalema, mis kahjustaks demokraatlikku protsessi. Kriitiliselt suhtutaks ka sellesse, kui
avalikus kohas kohtuda ja veeta aega teatud sdbraga, kellel on teadaolevalt varasemalt probleeme ette
tulnud politseiga v6i kes kditub omaparaselt, sest see &drataks siisteemi algoritmi ja seega ka
oiguskaitseasutuste tahelepanu.

Haavatavaid andmesubjekte, naiteks lapsi, ei oleks voimalik kaitsta. Samuti oleks mdjutatud isikud,
kellel on professionaalne huvi ja sageli ka vastav juriidiline kohustus hoida oma kontakte
konfidentsiaalsena, naiteks ajakirjanikud, advokaadid ja vaimulikud. See vdib viia naiteks allika ja
ajakirjaniku paljastamiseni vdi asjaoluni, et isik konsulteerib kriminaalkaitsjaga. Probleem ei puudutaks
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ainult juhuslikke avalikke kohti, kus nditeks ajakirjanikud ja nende allikad kohtuvad, vaid ka avalikke
kohti, kus saab kiilastada vastava eriala asutusi voi spetsialiste.

Lisaks vOib inimeste ebamugavustunne naotuvastutehnoloogia suhtes viia selleni, et nad muudavad
oma kaitumist, valdivad kohti, kus seda tehnoloogiat kasutatakse, ja tdmbuvad tagasi ihiskondlikust
elust ja kultuurilritustest. Soltuvalt naotuvastustehnoloogia kasutamise ulatusest vdib selle mdju
inimestele olla nii markimisvaarne, et m&jutab nende suutlikkust elada vaarikat elu®.

Seet6ttu esineb suur tdendosus, et see mojutab isikuandmete kaitse diguse olemust, selle puutumatut
keset. llmsed tunnused (vt suuniste punkt 3.1.3.2) on eelk&ige jargmised: Giguskaitseasutused
tootlevad suurt hulka inimeste kordumatuid bioloogilisi tunnuseid automaatselt algoritmide abil, mis
pohinevad téendosusel ja mille tulemused on vaid piiratud maaral seletuslikud. Eraelu puutumatuse ja
andmekaitse Giguste piirangud kehtestatakse séltumata isiku individuaalsest kditumisest voi temaga
seotud asjaoludest. Statistiliselt on peaaegu koik andmesubjektid, keda sekkumine madjutab,
seaduskuulekad isikud. Andmesubjektile teabe andmise vGimalused on piiratud. Kohtusse p66rdumine
on enamikul juhtudel véimalik alles hiljem.

Toendosuslikusel ja piiratud seletuslikkusega sisteemile tuginemine voib pdhjustada vastutuse
hajutatust ja diguskaitsevahendite puudumist, ajendades nii seadusrikkumisi.

Kui selline sliisteem, mida saab kohandada ka olemasolevate videovalvekaameratega, on kasutusele
vOetud, voib seda vaikese vaevaga ja Uksikisikute teadmata kuritarvitada, koostades slistemaatiliselt
ja kiiresti inimeste nimekirju etnilise paritolu, soo, usutunnistuse jne alusel. Isikuandmete to6tlemist
eelnevalt kindlaksmaaratud kriteeriumide, naiteks isiku asukoha ja ldbitud marsruudi alusel,
kasutatakse juba praegu®* ja seda vdib rakendada diskrimineerivalt.

Vastavalt té6deldavate andmete tundlikkusele, valjenduslikkusele ja hulga suurusele vGéidakse avalikes
kohtades kaugndotuvastussiisteeme vaarkasutada, millel oleks kahjulik mdju puudutatud isikutele.
Selliseid andmeid voib samuti kergesti koguda ja vaarkasutada, et avaldada survet véimude lahususe
ja tasakaalustatuse pohimdttepeamistele tagajatele, nagu naiteks poliitiline opositsioon, ametnikud
ja ajakirjanikud.

Naotuvastussiisteemidel kipub olema tugev kallutatus seoses rassi ja sooga: valepositiivsed tulemused
mdjutavad ebaproportsionaalselt valgest erineva nahavarviga inimesi ja naisi®®, pdhjustades
diskrimineerimist. Valepositiivsele tulemusele jargnevad politseimeetmed, naiteks labiotsimised ja
vahistamised, stigmatiseerivad neid riihmi veelgi.

5.4. Jareldus

Eespool kirjeldatud stsenaariumid, mis kasitlevad biomeetriliste andmete t66tlemist labi kaugmeetodi
avalikes kohtades tuvastamise eesmargil, ei taga diglast tasakaalu konkureerivate era- ja avalike huvide
vahel, moodustades seega ebaproportsionaalse sekkumise harta artiklitest 7 ja 8 tulenevatesse
andmesubjektide Gigustesse.

9Bhttps://fra.europa.eu/sites/default/files/fra uploads/fra-2019-facial-recognition-technology-focus-paper-

1 en.pdf, Ik 20.

%4Vt Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiivi (EL) 2016/681 (mis kasitleb broneeringuinfo
kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele
vBtmiseks) artikkel 6 ning Euroopa Parlamendi ja ndukogu 12. septembri 2018. aasta maaruse (EL) 2018/1240
(millega luuakse Euroopa reisiinfo ja -lubade siisteem (ETIAS) ning muudetakse maarusi (EL) nr 1077/2011, (EL)
nr 515/2014, (EL) 2016/399, (EL) 2016/1624 ja (EL) 2017/2226) artikkel 33.

9 https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf,
http://proceedings.mlr.press/v81/buolamwinil8a/buoclamwinil8a.pdf
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6 6.STSENAARIUM

6.1. Kirjeldus

Eradiguslik Uksus pakub rakendust, mille raames naokujutisi kooritakse internetist andmebaasi
moodustamiseks.. Kasutaja, naditeks politsei, saab seejarel kujutise lles laadida ja rakendus pidab
biomeetrilise tuvastamise abil seda sobitada oma andmebaasis olevate naokujutiste vdi biomeetriliste
mallidega.

Kohalik politseijaoskond uurib parajasti videole jaadvustatud kuritegu, mille puhul ei ole mitmeid
vOimalikke tunnistajaid ja kahtlusaluseid vGimalik tuvastada sisemiste andmebaaside vGi teabega
vordlemise teel. Kogutud teabe pohjal ei ole isikud registreeritud (heski olemasolevas politsei
andmebaasis. Politsei otsustab kasutada eespool kirjeldatud vahendit, mida pakub eraettevote, et
tuvastada isikud biomeetrilise tuvastamise abil.

Teabe allikas
e Andmesubjektide liigid: X kdik kodanikud (tunnistajad) Xl stitidimdistetud
kahtlusalused

e Kujutise allikas: Xl avalikust kohast voi mujalt eeluurimise kadigus kogutud videosalvestis
e Seos kuritegevusega: Xl ei ole vajalik
e Teabe kogumise viis: Xl kaugmeetod
o Kontekst — mdjutab teisi pohidigusi: jah, nimelt: X kogunemisvabadus Xl sénavabadus
muud Oigused:
Vordlusandmebaas (millega kogutud teavet vorreldakse)
e Spetsiifilisus: Gldotstarbelised andmebaasid, mis on tdidetud internetist saadavate
andmetega
Algoritm
o Tootlemise liik: Uks-mitmele tuvastamine
Tulemus
e M0dju otsene (nt andmesubjekt vahistatakse, teda kiisitletakse, teda koheldakse
diskrimineerivalt )
e Automatiseeritud tootlusel pdhinev otsus: El

Oiguslik analiils

e Andmesubjektile eelnevalt edastatud teabe liik: Xl Ei

6.2. Kohaldatav digusraamistik

Kui eradiguslik Gksus osutab isikuandmete t66tlemist hdlmavat teenust, mille eesmargi ja vahendid on
tema maédranud (antud juhul nn piltide koorimine internetist, et luua andmebaas), peab sel
eradiguslikul Gksusel olema tootlemiseks diguslik alus. Samuti peab diguskaitseasutusel, kes otsustab
seda teenust enda otstarbeks kasutada, olema tootlemiseks (mille eesmargid ja vahendid tema
kindlaks méaarab) Giguslik alus. Et Giguskaitseasutus saaks toodelda biomeetrilisi andmeid, peab olema
loodud 0Giguslik raamistik, milles on satestatud eesmark, téodeldavad isikuandmed, too6tlemise
eesmargid ja isikuandmete tervikluse ja konfidentsiaalsuse sailitamise ning nende havitamise kord.

See stsenaarium eeldab massilist isikuandmete kogumist isikutelt, kes ei ole sellest teadlikud.
Niisugune to6tlemine voéib olla seaduslik ainult vdaga erandlikel asjaoludel. Soltuvalt sellest, kus
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andmebaas asub, vdib sellise teenuse kasutamine tahendada isikuandmete ja/vdi eriliiki isikuandmete
edastamist valjapoole Euroopa Liitu (politsei poolt, nt ,saadetakse” jalitusvideost voi muul viisil
kogutud naokujutis), mistottu on sellise edastamise jaoks vaja eritingimusi, vt diguskaitsedirektiivi
artikkel 39.

Selle stsenaariumi korral ei ole konkreetseid eeskirju, mis lubaksid kirjeldatud to66tlemist
Oiguskaitseasutuse poolt.

6.3. Vajalikkus ja proportsionaalsus

Teenuse kasutamine odiguskaitseasutuse poolt tahendab, et isikuandmeid jagatakse eradigusliku
Uksusega, kelle andmebaasi kogutakse isikuandmeid piiramatul ja massilisel viisil. Kogutud
isikuandmete ja Oiguskaitseasutuse taotletava eesmargi vahel puudub seos. Andmete edastamine
Oiguskaitseasutuse poolt eradiguslikule liksusele tdhendab ka seda, et Giguskaitseasutusel puudub
kontroll eradigusliku tksuse toodeldavate andmete lle ning andmesubjektidel on oma diguste
teostamisel suuri raskusi, sest nad ei ole oma andmete sellisest to6tlemisest teadlikud. See seab vaga
ranged tingimused olukordadele, kus selline t66tlemine vdiks lildse toimuda. On kisitav, kas Ukski
eesmark vastaks direktiivis satestatud nouetele, sest eraelu puutumatuse ja andmekaitse Giguste
erandeid ja piiranguid kohaldatakse ainult juhul, kui see on tingimata vajalik. Uldine huvi v&idelda
téhusalt raskete kuritegude vastu ei Gigusta iseenesest tootlemist, kui selliseid suuri andmehulki
kogutakse andmesubjekte eristamata. Seega ei vastaks selline tootlemine vajalikkuse ja
proportsionaalsuse nduetele.

6.4. Jareldus

Direktiivi artiklite 4 ja 10 nGuetele vastavate selgete, tapsete ja ettendhtavate eeskirjade puudumine
ning ka téendite puudumine, et selline tootlemine on kavandatud eesmarkide saavutamiseks rangelt
vajalik, viib jarelduseni, et kdnealuse rakenduse kasutamine ei vasta vajalikkuse ja proportsionaalsuse
nouetele ning tdhendaks ebaproportsionaalset sekkumist hartast tulenevatesse eraelu puutumatuse
ja isikuandmete kaitse digustesse.
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