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Sammanfattning

Tva ar efter att utredningen om Europeiska centralbankens (ECB) utgivning av en digital euro inleddes kommer
Europaparlamentet och Europeiska unionens rad under de kommande manaderna att behandla forslaget till
forordning om inrattande av den digitala euron som digital centralbanksvaluta. Den digitala euron kommer att
paverka grundlaggande rattigheter avseende privatlivet och skyddet av personuppgifter, och darfér begarde
Europeiska kommissionen att EDPB och EDPS skulle avge ett gemensamt yttrande om detta forslag.

Med tanke pa att mervardet av en digital euro i ett mycket konkurrenskraftigt betalningslandskap framfor allt skulle
vara dess konfidentialitet valkomnar EDPB och EDPS starkt att anvandarna alltid kommer att kunna valja mellan att
betala i digitala euro eller i kontanter och att den digitala euron inte skulle bli “programmerbara pengar”. | detta
gemensamma yttrande valkomnas dven de anstrangningar som gjorts i forslaget for att sdkerstalla ett starkt
integritets- och dataskydd for den digitala euron, sarskilt inforandet av en ”offline-version” for att minimera
behandlingen av personuppgifter i samband med den digitala euron samt integreringen av inbyggt dataskydd och
dataskydd som standard.

Nar det galler principen om inbyggt dataskydd och dataskydd som standard vill EDPB och EDPS emellertid
uppmarksamma medlagstiftarna pa ett antal problem med skyddet av personuppgifter som, om de inte tas upp i
forslaget, kan undergrava medborgarnas fortroende for den framtida digitala euron och, i forlangningen, dess
spridning i samhallet. | detta avseende vill EDPB och EDPS vidareutveckla sina standpunkter som antogs redan 2021.

For det forsta anser EDPB och EDPS att formerna for distributionen av den digitala euron boér fortydligas ytterligare
i lagstiftningstexten, aven om bada myndigheterna valkomnar att distributionen av den digitala euron skulle utféras
pa ett decentraliserat satt, dvs. av finansformedlare snarare an direkt av Eurosystemet.

Vidare anser EDPB och EDPS att det bor klargoras om den gemensamma atkomstpunkten for den digitala eurons
unika identifierare ar nédvandig och proportionerlig och hur inbyggt dataskydd och dataskydd som standard ska
genomforas i detta avseende. Dessutom bor lagstiftningstexten innehalla fortydliganden om hur personuppgifter
skulle behdva behandlas av betaltjanstleverantorer for att uppratthalla innehavsgranserna i praktiken. Tydligare
forhallningsregler behovs dven kring den behandling av personuppgifter som utfors for att tillampa begransningar
av de eventuella avgifter som tas ut av betaltjanstleverantérer.

Nar det galler den avvecklingsinfrastruktur som ECB ska tillhandahalla och férvalta anser EDPB och EDPS att den
normativa delen av forslaget bor omfatta en bindande skyldighet att sdkerstadlla pseudonymisering av alla
transaktionsuppgifter gentemot ECB och de nationella centralbankerna.

EDPB och EDPS anser dven att bestammelserna om den allmdnna mekanism fér upptackt och férebyggande av
bedragerier som ECB kan valja att inrdtta for att gora det lattare for betaltjanstleverantérer att upptacka och
forebygga bedragerier saknar forutsagbarhet, vilket undergraver rattssakerheten och mojligheten att bedéma
behovet av att inrdtta en sadan mekanism. Framfor allt ar det oklart vilka arbetsuppgifter som skulle utforas av ECB
(som den mojliga tillsynsmyndigheten for betaltjanstleverantorernas bedrageribekdampning) och vilka
arbetsuppgifter (med tillhorande databehandling) som skulle utféras av betaltjanstleverantorerna. Medlagstiftarna
uppmanas darfor att forklara varfor en sddan mekanism ar nédvandig och foreskriva tydliga och exakta regler for
omfattningen och tillimpningen av den planerade mekanismen for upptackt och forebyggande av bedragerier,
bland annat néar det galler det stéd som ECB ska tillhandahalla betaltjanstleverantérerna. Om det inte kan bevisas
att mekanismen ar nodvandig rekommenderar EDPB och EDPS att atgarder som ar mindre ingripande ur ett
dataskyddsperspektiv infors och att lampliga skyddsatgarder vidtas.
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Vidare konstaterar EDPB och EDPS i detta gemensamma yttrande att den digitala euron skulle kunna utsattas for
potentiella risker ur ett it- och cybersakerhetsperspektiv och rekommenderar att en uttrycklig hanvisning till den
tillampliga rattsliga ramen for cybersakerhet infors i ingressen till forslaget.

Nar det galler den digitala eurons integritets- och dataskyddsaspekter ser EDPS och EDPB positivt pa de
anstrangningar som gjorts i kapitel VIl och motsvarande bilagor for att faststalla vilka kategorier av personuppgifter
som ska behandlas av var och en av de aktorer som deltar i utgivningen och anvandningen av den digitala euron
samt behandlingens andamal. Medlagstiftarna bor emellertid klargora detta ytterligare, sarskilt nar det galler vilka
rattsliga grunder som ar tillampliga pa behandlingarna, hur ansvaret ska fordelas samt vilka typer av
personuppgifter som ska behandlas av var och en av dessa aktorer.

Slutligen beklagar EDPB och EDPS att antagandet av en strategi for ”selektiv integritet” nar det galler
onlinebetalningar med |agt varde har forkastats i forslaget. Det bor i detta hanseende papekas att risken for
penningtvatt eller finansiering av terrorism vid onlineanvandning av den digitala euron kommer att bero pa vilken
teknik som anvands och vilka val som gjorts under utformningsfasen. Med beaktande av de majliga atgarder som
skulle kunna vidtas for att begransa denna risk rekommenderar EDPB och EDPS darfor starkt medlagstiftarna att
utvidga det sarskilda system som &r tillampligt pa offline-versionen, sa att det dven omfattar online-versionen for
transaktioner med |3gt varde, och att faststalla ett troskelvarde under vilket transaktioner for penningtvatt eller
finansiering av terrorism inte kan sparas.

Eftersom ECB:s arbete med den digitala euron pagar parallellt med medlagstiftarnas arbete paminner EDPB och
EDPS om att alla enskilt och gemensamt personuppgiftsansvariga for den digitala euron ar skyldiga att utféra en
konsekvensbeddmning avseende dataskydd i den man kraven i artikel 35 i den allmdnna dataskyddsférordningen
eller artikel 39 i dataskyddsférordningen for EU-institutionerna ar uppfyllda. Dessutom boér skyldigheten att
sakerstalla inbyggt dataskydd och dataskydd som standard vid faststallandet av den operativa utformningen och
de tekniska valen framga av forslaget.

Efter antagandet av lagstiftningen for den digitala euron kommer EDPB och EDPS, inom sina respektive
ansvarsomraden, att fortsatta att 6vervaka inférandet och vara beredda att ge vagledning till medlagstiftarna och
ECB om skyddet av personuppgifter i samband med den digitala euron.
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Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen har
antagit detta gemensamma yttrande

med beaktande av artikel 42.2 i férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter som utférs av unionens
institutioner, organ och byraer och om det fria flodet av sadana uppgifter samt om upphavande av
forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG?,

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182,

med beaktande av Europeiska kommissionens begaran om ett gemensamt yttrande fran Europeiska
dataskyddsstyrelsen och Europeiska datatillsynsmannen av den 29 juni 2023 om forslaget till
férordning om inrattandet av den digitala euron® och om férslaget till férordning om tillhandahallande
av tjanster i digital euro av betaltjanstleverantorer registrerade i medlemsstater som inte har euron
som valuta och om andring av Europaparlamentets och radets férordning (EU) 2021/1230%.

HARIGENOM FRAMFORS FOLUANDE.

1 BAKGRUND

1. Den 28 juni 2023 antog Europeiska kommissionen ett lagstiftningspaket®> om en digital euro,
vilket omfattade ett forslag om inrdttande av en rattslig ram for en eventuell digital euro®.
Syftet med forslaget ar att faststdlla och reglera de vasentliga aspekterna av en digital euro
som ges ut av Europeiska centralbanken (ECB). Projektet med den digitala euron inleddes innan
lagstiftningspaketet for den digitala euron antogs. Nedan gar EDPB och EDPS igenom
kronologin fér de avgérande handelser som ledde till antagandet av lagstiftningspaketet om
den digitala euron, inbegripet de synpunkter som EDPB har lagt fram i fragan.

2. Mot bakgrund av det 6kande intresset for digitala centralbanksvalutor runt om i varlden
inledde ECB i oktober 2020 ett offentligt samrad om en mdjlig digital euro — en ny form av
digital centralbanksvaluta fér anvandning vid massbetalningar som ett komplement till euro i
fysisk form (kontanter)’. De politiska malen med inférandet av den digitala euron &r att se till
att EU-medborgarna fortsatt har tillgang till centralbanksvaluta i en situation dar anviandningen
av kontanter minskar, att stodja finansiell inkludering samt att framja innovation och EU:s

1EUT L 295, 21.11.2018, s. 39.

2 Hanvisningar till “7medlemsstater” i detta dokument ska tolkas som hanvisningar till "EES-medlemsstater”.

3 Forslag till Europaparlamentets och radets férordning om inrattandet av den digitala euron, COM(2023) 369
final.

4 Forslag till Europaparlamentets och rddets férordning om tillhandahallande av tjanster i digital euro av
betaltjanstleverantorer registrerade i medlemsstater som inte har euron som valuta och om &ndring av
Europaparlamentets och radets forordning (EU) 2021/1230, COM(2023) 368 final.

5 https://ec.europa.eu/commission/presscorner/detail/en/ip 23 3501

6 Forslag till Europaparlamentets och radets férordning om inrattandet av den digitala euron, COM(2023) 369
final.

7 ECB, Report on a digital euro (inte 6versatt till svenska), oktober 2020, finns pa https://www.ech.europa.eu
/pub/pdf/other/Report on a digital euro~4d7268b458.en.pdf.
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strategiska oberoende nar det galler betalningar. | april 2021 offentliggjorde ECB en rapport
om de synpunkter som mottogs under det offentliga samradet®. Rapporten visade att 43 % av
de tillfragade, bade privatpersoner och yrkesverksamma, ansag att konfidentialiteten var den
viktigaste egenskapen hos en digital euro.

3. Den 18juni 2021 skickade EDPB en skrivelse till EU-institutionerna om integritets- och
dataskyddsaspekterna av en eventuell digital euro?®. | skrivelsen betonade EDPB att EU-
institutionernas arbete med en digital euro fullt ut maste omfatta inbyggt dataskydd och
dataskydd som standard i linje med resultaten av det offentliga samrad som inleddes av ECB
aret innan. Dessutom framholl EDPB riskerna for integriteten och de grundlaggande
rattigheterna och friheterna om den digitala euron inte utformas pa ratt satt. EDPB lyfte sarskilt
fram risken for allman sparning av transaktioner i betalningsinfrastrukturerna, risken for alltfor
omfattande identifiering av medborgare som anvander den digitala euron och sdkerhetsrisken
for betalningsuppgifter. EDPB erbjod aven hjalp med att minska riskerna. | skrivelsen
foresprakades dessutom mojligheten att gora en del av transaktionerna anonyma eller
atminstone ge dem en hog niva av pseudonymisering. Slutligen papekade EDPB att kontanter
var det relevanta riktmarket for utformningen av den digitala euron, sarskilt for att uppna
jamvikt mellan integritet och dataskydd, & ena sidan, och bekdmpning av penningtvatt och
finansiering av terrorism a andra sidan.

4. Den 14juli 2021 inledde ECB en utredningsfas i projektet om en digital euro. Syftet med denna
24 manader langa fas var att ta itu med viktiga fragor betrdffande utformningen och
distributionen av en digital form av euron och att bedéma den digitala eurons majliga inverkan
pa marknaden. Andra mal var att undersoka alternativ for utformningen for att sdkerstalla
integriteten och undvika risker fér euroomradets invanare, finansformedlarna och den
overgripande ekonomin. Som en del av sitt stod till EU-institutionerna i denna fraga deltog
EDPB i samradsforfarandet under utredningsfasen och anordnade flera méten med ECB:s
experter. Utéver de standpunkter som uttryckts offentligt anordnade EDPB regelbundna
interna moten om amnet med kommissionens experter. Kommissionen kunde saledes dra
nytta av regelbunden informell radgivning fran EDPB under utarbetandet av detta forslag.

5. lapril 2022 inledde kommissionen ett riktat offentligt samrad'®i syfte att samla in ytterligare
information om ett antal aspekter, daribland anvdndarnas behov och férvantningar, de
forvantade konsekvenserna for viktiga industrier samt integritet och dataskydd. EDPB svarade
pa detta samrad i juni 20222, | sitt bidrag paminde EDPB om sin standpunkt att kontroller
avseende penningtvatt och finansiering av terrorism inte bér forekomma under ett visst
troskelvarde for transaktioner med lagt varde, att transaktionerna inte bor centraliseras av
nagon offentlig eller privat enhet och att transaktionsuppgifterna bor behandlas och lagras
lokalt inom ramen fér anvandarens kontroll. Vidare understrék EDPB att ECB och de nationella

8 ECB, Eurosystemets rapport om det offentliga samrdadet om en digital euro, april 2021, finns pa
https://www.ecb .europa.eu/press/pr/date/2021/html/ecb.pr210414~ca3013c852.en.html.

° EDPB, Letter to the European institutions on the privacy and data protection aspects of a possible digital euro
(inte Oversatt till svenska), 18 juni 2021, finns pa https://edpb.europa.eu/system/files/2021-
07/edpb letter out 2021 0111-digitaleuro-toecb en 1.pdf.

10 https://finance.ec.europa.eu/regulation-and-supervision/consultations/finance-2022-digital-euro en

11 EDPB, Response of the EDPB to the European Commission's targeted consultation on a digital euro (inte
Oversatt till svenska), antaget den 14 juni 2022, finns pa https://edpb.europa.eu/system/files/2022-
06/edpb responseconsultation 20220614 digitaleuro en.pdf.
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centralbankerna (Eurosystemet) inte bor ha tillgang till transaktionsuppgifter i syfte att
bekdmpa bedrégerier eller genomdriva skatteregler. Slutligen papekade EDPB att inférandet
av innehavsgranser eller avgiftstrosklar skulle paverka de registrerades rattigheter och friheter,
eftersom det skulle krava ytterligare insamling och kontroller av uppgifter.

6. |september 2022 offentliggjorde ECB en forsta lagesrapport om sin utredningsfas, i vilken den
foreslog flera alternativ for utformningen av dataskydd och integritet fér den digitala euron.
ECB paminde dven om att den rattsliga ram som faststallts av medlagstiftarna skulle ha en
avgorande betydelse i fraga om den digitala eurons integritetsaspekter®2. ECB foéreslog sarskilt
ett referensscenario baserat pa utvecklingen av en digital euro som ér tillgdnglig online, dar
alla transaktioner valideras av finansférmedlare som distribuerar den digitala euron och ar helt
transparenta for dem fran den forsta utgivningen av den digitala euron. De tva alternativen
selektiv integritet, dar en hogre grad av integritet skulle sdkerstallas for onlinebetalningar med
lagt varde eller lag risk, och en offlinefunktion, dar ingen sparning skulle ske for
offlinebetalningar med lagt varde nar betalaren och betalningsmottagaren ar fysiskt nara
varandra, omfattas enligt ECB inte av referensscenariot och ska utredas vidare av
medlagstiftarna.

7. Den 10 oktober 2022 offentliggjorde EDPB ett uttalande®® dar styrelsen paminde om behovet
att undvika systematisk sparning av transaktioner i en sadan kontobaserad struktur. Styrelsen
varnade for att en validering av alla transaktioner i digital euro eventuellt inte ar férenlig med
principerna om nédvandighet och proportionalitet i fraga om dataskydd enligt rattspraxis fran
Europeiska unionens domstol (domstolen). EDPB paminde om att inférandet av en
integritetsgrans for transaktioner med lagt varde, under vilken inga transaktioner bor sparas,
var nodvandigt for att uppvaga denna risk, bade for online- och offline-versionen. Vidare
efterlyste EDPB dven en offentlig och demokratisk debatt i fragan.

8. Nar det galler den digitala eurons system for bekdmpning av penningtvatt och finansiering av
terrorism papekade EDPB att den nuvarande rattsliga ramen for elektroniska betalningar inte
verkade vara lamplig for ett verktyg som den digitala euron, eftersom den har helt andra
egenskaper vad géller de politiska malen och kraver ett visst fortroende for att uppfylla de
forvantningar som uttrycktes under det offentliga samradet!*. EDPB foreslog darfor att ett
sarskilt regelverk skulle inrattas for den digitala euron och rekommenderade att bade riskerna
i fraga om integriteten och riskerna for penningtvatt och finansiering av terrorism skulle
beddmas samtidigt.

9. EDPB och EDPS upprepar att mervardet av en digital euro, i ett redan mycket konkurrensutsatt
europeiskt  betalningslandskap, framst skulle bestd av dess integritets- och
dataskyddsbevarande funktioner. Enligt EDPB och EDPS &r den digitala eurons integritets- och
dataskyddsbevarande funktioner i sjalva verket en férutsattning for att vinna allmanhetens

12 ECB, Progress on the investigation phase of a digital euro (inte 6versatt till svenska), 29 september 2022, finns
pa

https://www.ecb.europa.eu/paym/digital euro/investigation/governance/shared/files/ecb.degov220929.en.p
df?8eec0678b57e98372a7ae6b59047604b.

13 EDPB, Statement 04/2022 on the design choices for a digital euro from the privacy and data protection
perspective  (inte  Oversatt till svenska), antaget den 10 oktober 2022, finns pa
https://edpb.europa.eu/system/files/2022-10/edpb statement 20221010 digital euro en.pdf.

14 Se punkt 2 ovan och fotnot 8.
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fortroende for en digital centralbanksvaluta och en avgérande faktor for att EU-medborgarna
ska anvanda den®. Detta fortroende bor inte undergrédvas av en olamplig utformning av den
digitala euron eller den rattsliga ramen. Att undvika en sadan situation ar sjalva syftet med det
gemensamma yttrandet.

2 YTTRANDETS TILLAMPNINGSOMRADE

10. Den 29 juni 2023 begidrde kommissionen ett gemensamt yttrande fran EDPB och EDPS
(yttrandet) i enlighet med artikel 42.2 i forordning (EU) 2018/1725 (dataskyddsférordningen
for EU-institutionerna) om tva forslag till férordningar som utgor en del av Europaketet. Detta
lagstiftningspaket omfattar

e ett forslag till forordning om inrdttandet av den digitala euron®® (férslaget),

e ett forslag till foérordning om tillhandahallande av tjanster i digital euro av
betaltjanstleverantorer registrerade i medlemsstater som inte har euron som valuta och om
andring av Europaparlamentets och radets férordning (EU) 2021/1230Y.

11. Syftet med dessa tva forslag, som ar 6msesidigt forstarkande, ar att inféra den digitala euron
och sdkerstalla att Europas invanare har bade kontanta och digitala betalningsalternativ nar de
vill betala med centralbankspengar. Inom ramen for detta yttrande l|damnas endast
rekommendationer betraffande forslaget till forordning om inrattandet av den digitala euron.

12. Forslaget utgor den rattsliga ramen for ECB:s antagande och utgivning av den digitala euron
och bygger darfor till stor del pa tillvdgagangssattet i ECB:s tredje ldgesrapport som utfardades
i april 202318,

13. | forslaget faststalls sarskilt ramen for ECB:s utgivning av den digitala euron, i enlighet med
forslaget och utan att det paverkar ECB:s oberoende stéllning och behorighetsomrade enligt
fordragen?®. Dessutom faststills den digitala euron som lagligt betalningsmedel tillsammans

15| detta avseende noterar EDPB och EDPS att svarandena i en undersdkning som utforts pa uppdrag av
Tysklands centralbank uppgav att de viktigaste nackdelarna var avsaknaden av mervarde (77 procent av de
svarande), farhagor om att det utgor ett forsta steg mot ett avskaffande av kontanter (61 procent) och risken
for en allman 6vervakning av inkopsvanor (54 procent) (Deutsche Bundesbank, manadsrapport, oktober 2021,
finns pa https://www.bundesbank.de/resource/blob/879312/8070
18037068359550e1d89a5dc366fe/mL/2021-10-digitaler-euro-private-haushalte-data.pdf). Enligt ECB:s
senaste SPACE-undersdkning anser dessutom 60 procent av medborgarna i euroomradet att det ar viktigt att
kunna vdlja att betala kontant. De som deltog i undersdkningen uppgav att anonymiteten och skyddet av
personuppgifter var de viktigaste fordelarna med kontanter (ECB, Study on the payment attitudes of
consumers in the euro area [inte dversatt till svenska], 20 december 2022, finns pa
https://www.ecb.europa.eu/stats/ecb surveys/space/html/ ecb.spacereport202212~783ffdf46e.en.html).

16 Forslag till Europaparlamentets och radets férordning om inrdttandet av den digitala euron, COM(2023) 369
final.

17 Forslag till Europaparlamentets och radets forordning om tillhandahallande av tjanster i digital euro av
betaltjanstleverantorer registrerade i medlemsstater som inte har euron som valuta och om &ndring av
Europaparlamentets och radets forordning (EU) 2021/1230, COM(2023) 368 final.

18 ECB, Progress on the investigation phase of a digital euro — third report (inte 6versatt till svenska), 24 april
2023, finns pa

https://www.ecb.europa.eu/paym/digital euro/investigation/governance/shared/files/ecb.degov230424 pro

gress.en.pdf.
19 Artikel 133 i EUF-fordraget.
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med regler for dess distribution via betaltjanstleverantorer. | forslaget faststalls daven de
nationella centralbankernas och ECB:s roller och skyldigheter nar det galler utgivning och
finansiell tillsyn samt grunderna foér den digitala eurons tekniska egenskaper. Nar detta forslag
har antagits kommer ECB att behova utarbeta vytterligare tekniska standarder for
genomforandet av den digitala euron.

14. | forslaget foreslas tva olika anvandningsformer for en digital euro: en online-version och en
offline-version. Mdjligheten for anvandare av digital euro att valja mellan dessa versioner har
viktiga konsekvenser for dataskyddet, eftersom versionerna enligt forslaget medfér olika
skyldigheter, till exempel nar det galler avvecklingen av transaktioner och tillampningen av
regler om penningtvatt och finansiering av terrorism?°.

15. Forslaget har viktiga konsekvenser for enskilda personers grundlaggande rattigheter till
integritet och skydd av personuppgifter. De tillsynsmyndigheter som har inrattats genom den
allmanna dataskyddsforordningen och
dataskyddsférordningen for EU-institutionerna kommer att vara ansvariga for tillsynen av
behandlingen av personuppgifter enligt forslaget?*.

16. Tillampningsomradet for detta yttrande ar begransat till de aspekter i forslaget som inbegriper
behandling av personuppgifter, vilken dr en av hornstenarna i forslaget. Som forklaras i
yttrandet vacker forslaget flera farhagor vad géller skyddet av de grundlaggande rattigheterna
avseende integritet och skydd av personuppgifter. Syftet med yttrandet ar emellertid inte att
presentera en uttdmmande forteckning 6ver alla problem, och inte heller att foresla
alternativa bestammelser eller formuleringar. Yttrandet syftar i stéllet till att lyfta fram de
viktigaste problemen i forslaget med avseende pa aspekterna kring integritet och dataskydd.

3 ALLMANNA ANMARKNINGAR

17. EDPB och EDPS ser positivt pa avsikten att utforma den digitala euron pa ett sitt som
minimerar den behandling av personuppgifter som utférs av betaltjanstleverantorer,
Eurosystemet och leverantérer av stodtjanster till vad som ar nédvandigt for att sdkerstalla
den digitala eurons korrekta funktion?2. Detta framgar tydligt av bilagorna till forslaget, dar de
kategorier av personuppgifter som ska behandlas av var och en av de ovannamnda aktérerna
faststalls for varje behandling. | férslaget betonas dven behovet av ett korrekt genomférande
av principen om inbyggt dataskydd och dataskydd som standard med hjalp av den allra senaste
tekniken i fraga om sdkerhets- och integritetsskyddsatgarder?? och specifika skyddsatgarder i
fall som fortjanar sarskild uppmarksamhet mot bakgrund av deras risker?.

20 Se avsnitt 11 i detta yttrande.

21 5kal 12 i forslaget.

22 Skalen 71 och 72 i forslaget.

B Till exempel i artikel 35.4 genom att en tydlig atskillnad gors mellan personuppgifter for att sakerstalla att
Europeiska centralbanken och de nationella centralbankerna inte direkt kan identifiera enskilda anvdandare av
digital euro.

24 Se artikel 35.8 sista meningen i forslaget.
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18. EDPB och EDPS valkomnar dven skal 12 i forslaget, dar det hanvisas till EU:s ram for dataskydd,
samt skal 70, dar det framhalls att ett starkt integritets- och dataskydd ar avgérande for
allménhetens fortroende fér den digitala euron och dar det hanvisas till EDPB:s ovannamnda
uttalande fran 2022 om valen betraffande utformningen av den digitala euron?>.

19. Med tanke pa att bade privatpersoner och yrkesverksamma anser att integriteten ar den
viktigaste aspekten av en digital euro?® paminner EDPB och EDPS om att inbyggt dataskydd och
dataskydd som standard boér ingd i utformningen av den digitala euron redan fran borjan,
inbegripet de tekniska val som ska goras av ECB enligt artikel 5.2 i férslaget, och med avseende
pa de kompletterande delegerade akter och genomférandeakter fran kommissionen som avses
i artikel 5.1 efter antagandet av forslaget. | detta avseende understryker EDPB och EDPS vikten
av att infora integritetsframjande teknik vid utformningen av den digitala euron.

20. EDPB och EDPS paminner dven om att en nédvandighetsprovning i enlighet med domstolens
rattspraxis ska utféras for eventuella begransningar av utévandet av ratten till skydd av
personuppgifter och respekt foér privatlivet med avseende pa behandlingen av
personuppgifter?’. Detta omfattar en beddémning av huruvida det énskade resultatet skulle
kunna uppnas genom andra atgarder med en lagre grad av intrang i den berdrda
grundlaggande rattigheten. Om atgarder som inkréktar pa den grundlaggande ratten till skydd
av personuppgifter infors av lagstiftaren maste denne dessutom bedéma huruvida betydelsen
av det mal av allmant samhallsintresse som efterstravas med behandlingen ar proportionell
mot ingreppet?®.

21. Mot denna bakgrund anser EDPB och EDPS att arbetsuppgifterna i samband med hanteringen
av anvandare (dvs. foérvaltning av konton/planbdcker for digital euro, tillhandahallande och
forvaltning av betalningsinstrument), transaktionshantering (dvs. initiering, autentisering och
validering av transaktioner) och likviditetshantering (insattning och uttag) i princip bor vara sa
decentraliserade som mojligt. EDPB och EDPS valkomnar darfor att distributionen av den
digitala euron enligt forslaget skulle utféras av reglerade finansformedlare pa ett
decentraliserat satt, snarare dn direkt av Eurosystemet. Framfor allt skulle det decentraliserade
tillvagagangssattet kunna gora det lattare for registrerade att utéva sina rattigheter infor varje
personuppgiftsansvarig finansformedlare. | detta hanseende innehaller avsnitt 8 i detta
gemensamma yttrande ett antal rekommendationer och uppmaningar om att klargora vilka
roller och arbetsuppgifter som skulle kunna tilldelas finansférmedlare utan att hindra den
digitala eurons funktion och ECB:s roll.

25 EDPB, Statement 04/2022 on the design choices for a digital euro from the privacy and data protection
perspective (inte dversatt till svenska), antaget den 10 oktober 2022, finns pa
https://edpb.europa.eu/system/files/2022-10/edpb statement 20221010 digital euro en.pdf.

26 Sidan 7 i forslagets konsekvensbedémning, SWD(2023) 233 final.

27 Dom av den 16 december 2008, Tietosuojavaltuutettu/Satakunnan Markkinapérssi Oy och Satamedia Oy., C-
73/07, EU:C:2008:727, punkt 56; dom av den 9 november 2010, Volker und Markus Schecke, de forenade malen
C-92/09 och C-93/09, EU:C:2010:662, punkterna 77 och 86. Se &dven EDPS Guidelines on assessing the
proportionality of measures that limit the fundamental rights to privacy and to the protection of personal data
(inte Oversatta till svenska), 19 december 2019, finns pa
https://edps.europa.eu/sites/default/files/publication/19-12-19 edps proportionality guidelines2 en.pdf.

28 Dom av den 1 augusti 2022, OT/Vyriausioji tarnybinés etikos komisija, C-184/20, EU:C:2022:601, punkt 98.
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22. EDPB och EDPS instammer i att en grans for innehav av digital euro bor inféras for varje
anvandare av digital euro, men papekar samtidigt att en sadan funktion automatiskt innebar
en forlust av fullstindig anonymitet och medfér en viss grad av behandling av
personuppgifter?®.

23. Som redan framhallits av EDPB®* 4r ett starkt integritets- och dataskydd avgérande for att
sakerstalla medborgarnas fortroende for den framtida digitala euron och, i férlangningen, dess
framgang. | detta avseende forefaller en registrering av alla onlinetransaktioner i digital euro,
oavsett belopp, inte vara i linje med forslagets syfte att stodja skyddet av personuppgifter som
en viktig policy for unionen och inte heller med den vikt som medborgarna faster vid integritet
i samband med den digitala euron, vilket framgar av den ovanndmnda undersokning som ECB
genomforde 20213, EDPB och EDPS anser darfor att det inte bara dr nddvandigt att sdkerstalla
ett starkt integritetsskydd for offlinebetalningar i digital euro, vilket for narvarande foreskrivs
i forslaget3?, utan dven for onlinebetalningar i digital euro med lagt varde. For att uppna detta
mal rekommenderar EDPB och EDPS inférandet av en integritetstroskel for onlinetransaktioner
i digital euro med lagt varde, sdsom narmare beskrivs i avsnitt 11 nedan.

24. EDPB och EDPS erkdnner dven de anstrangningar som gjorts for att sakerstalla att forslaget inte
paverkar tillampningen av befintlig EU-lagstiftning om behandling av personuppgifter,
daribland arbetsuppgifterna och befogenheterna for de tillsynsmyndigheter som ar behdriga
att 6vervaka efterlevnaden av dataskyddslagstiftningen, sasom anges i ingressen till férslaget.
En viktig aspekt galler den rattsliga grunden for personuppgiftsansvarigas behandling av
personuppgifter inom ramen for forslaget och den lampliga fordelningen av roller och
ansvarsomraden mellan betaltjanstleverantorerna, Eurosystemet och leverantérerna av
stodtjanster. Denna aspekt behandlas i avsnitt 10 i detta gemensamma yttrande.

25. EDPB och EDPS noterar dessutom att det i artikel 282.3 i férdraget om Europeiska unionens
funktionssatt (EUF-férdraget) foreskrivs att ECB ska vara oavhangig nar den utdvar sina
befogenheter och att unionens institutioner, organ och byraer — inbegripet kommissionen och
medlagstiftarna — ska respektera denna oavhangighet. | artikel 130 i EUF-férdraget foreskrivs
dven att ECB, da den utovar de befogenheter och fullgoér de uppgifter och skyldigheter som har
tilldelats den genom férdragen och stadgan for ECB, inte ska begdra eller ta emot instruktioner
fran unionens institutioner, organ eller byraer. Enligt artikel 132 i EUF-fordraget far ECB utfarda

2% Se i detta avseende avsnitt 7 i detta yttrande.

30 EDPB, Statement 04/2022 on the design choices for a digital euro from the privacy and data protection
perspective  (inte  Oversatt  till svenska), antaget den 10 oktober 2022, finns pa
https://edpb.europa.eu/system/files/2022-10/edpb statement 20221010 digital euro en.pdf.

31 ECB, Eurosystemets rapport om det offentliga samradet om en digital euro, april 2021, finns pa
https://www.ecb .europa.eu/press/pr/date/2021/html/ecb.pr210414~ca3013c852.en.html.

32 Artikel 37 i forslaget.

33 Skal 12 i forslaget: “All behandling av personuppgifter enligt denna forordning maste vara foérenlig med
forordning (EU) 2016/679 och férordning (EU) 2017/1725 i den man de omfattas av deras respektive
tillampningsomrade. Tillsynsmyndigheterna enligt foérordning (EU) 2016/679 och férordning (EU) 2018/1725
ansvarar darfor for tillsynen av den behandling av personuppgifter som sker inom ramen for den har
forordningen.” Dessutom anges féljande i skdl 70: ”Behandling av personuppgifter i samband med
efterlevnadskontroll och i samband med denna foérordning skulle utféras i enlighet med foérordning
(EU) 2016/679 och forordning (EU) 2018/1725, samt, i forekommande fall, dven direktiv 2002/58/EG”.
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forordningar och fatta de beslut som behovs for att genomféra och fullgéra dess uppgifter34,
vilket ECB ofta gor, dven nar det galler hur den behandlar och reglerar personuppgifter i
samband med sin verksamhet 3> . EDPB och EDPS har vederbérlig respekt for ECB:s
sjalvstandighet nar det géller att fatta beslut, men betonar ocksa att férslaget, med forbehall
for diskussionen om och godkadnnandet av lagstiftningen, bor innehalla tydliga regler for
behandlingen av personuppgifter i samband med utgivningen och anvdandningen av den
digitala euron, med tydliga skyddsatgarder, for att sakerstalla hogsta mojliga skyddsniva for de
grundlaggande rattigheterna och friheterna.

26. | detta avseende konstaterar EDPB och EDPS att EU-lagstiftaren har i uppdrag att faststélla
atgérder som ar nddvandiga for anvandningen av euron som gemensam valuta i enlighet med
artikel 133 i EUF-fordraget, vilken ar forslagets rattsliga grund i fordragen. De institutionella
och rattsliga begransningar av den rattsliga grunden i artikel 133 i EUF-férdraget som féljer av
bestammelserna i EUF-fordraget kraver emellertid att ECB ges ett visst handlingsutrymme nar
det géller de detaljerade atgéarder, regler och standarder som ECB ska anta for att genomféra
de dtgdrder som antagits av medlagstiftarna, daribland dem som anges i artikel 5.2 i forslaget3®.
EDPB och EDPS inser dven att detta ar anledningen till att férslaget i regel inte ger ECB mandat
att utfora vissa uppgifter, utan ofta Gverlater at ECB att sjalv avgéra om den ska utféra dem
eller inte (genom att ordet "kan” anvands i stallet fér “ska”)3”. Under alla omstandigheter
maste de tekniska val som faktiskt Overlats till ECB uppfylla behovet att sadkerstilla
efterlevnaden av unionens dataskyddslagstiftning, inbegripet kraven pa nddvandighet och
proportionalitet.

27. Slutligen konstaterar EDPB och EDPS att forslaget, utdver att betona behovet att sdkerstilla
efterlevnaden av den allmanna dataskyddsférordningen och dataskyddsférordningen for EU-
institutionerna, foreskriver sarskilda begransningar for personuppgiftsansvariga och
skyddsatgarder for registrerade med avseende pa behandlingen av personuppgifter. Detta ar

34 Detta aterspeglas dven i artikel 282.4 i EUF-fordraget: "Europeiska centralbanken ska besluta om de atgarder
som kravs for att den ska kunna utfora sina uppgifter i enlighet med artiklarna 127-133 och 138 och pa de villkor
som faststalls i stadgan for ECBS och ECB.”

35 Se till exempel Europeiska centralbankens beslut (EU) 2020/655 av den 5 maj 2020 om antagande av
genomforandebestammelser om uppgiftsskydd vid Europeiska centralbanken och om upphévande av beslut
ECB/2007/1 (ECB/2020/28), EUT L 152, 15.5.2020, s. 13, Europeiska centralbankens beslut (EU) 2021/1486 av
den 7 september 2021 om antagande av interna regler om begransningar av registrerades rattigheter i samband
med Europeiska centralbankens uppgifter som berér tillsynen 6ver kreditinstitut (ECB/2021/42), EUT L 328,
16.9.2021, s. 15 och skal 10 i Europeiska centralbankens beslut (EU) 2022/1982 av den 10 oktober 2022 om hur
behoriga myndigheter och samarbetande myndigheter anvander tjdnster fran Europeiska centralbankssystemet
och om andring av beslut ECB/2013/1 (ECB/2022/34), EUT L 272, 20.10.2022, s. 29.

36 | artikel 5.2 anges féljande: “Inom ramen fér denna férordning ska den digitala euron ocksa regleras av de
detaljerade atgéarder, regler och standarder som Europeiska centralbanken kan komma att anta i enlighet med
sina egna befogenheter. Om dessa detaljerade atgarder, regler och standarder har en inverkan pa skyddet av
enskildas rattigheter och friheter vid behandlingen av personuppgifter, ska Europeiska centralbanken samrada
med Europeiska datatillsynsmannen innan de antas.”

37 Se ett exempel i skdl 25: "Europeiska centralbanken kan stédja betaltjanstleverantérer i deras uppgift att
tillampa eventuella tak for innehav, bland annat genom att sjilv eller tillsammans med de nationella
centralbankerna inratta en gemensam atkomstpunkt med identifiering av anvandare av digital euro, och
relaterade begransningar fér innehav av digital euro.” Se dven skal 68: "Europeiska centralbanken kan [...] inratta
en allmadn mekanism foér upptackt och forebyggande av bedragerier som kan utgora ett stod for det
bedragerihanteringsarbete som utfors av betaltjanstleverantérer i samband med betalningstransaktioner i
digital euro online.” (fetstil tillagd)
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28.

29.

30.

till exempel fallet med forbudet i artikel 37.2 i forslaget, enligt vilket betaltjanstleverantérerna
eller Eurosystemet inte far lagra transaktionsuppgifter om offlinebetalningar i digital euro.
EDPB och EDPS valkomnar dven kravet att ECB ska samrada med EDPS innan detaljerade
atgérder, regler och standarder som kan paverka dataskyddet enligt artikel 5.2 i forslaget antas.

KAPITEL | — INNEHALL OCH DEFINITIONER

EDPB och EDPS konstaterar att artikel 2 i forslaget innehaller definitioner som ar nédvandiga
for forstaelsen av forslaget i dess helhet. EDPB och EDPS anser emellertid att vissa definitioner
saknas eller kraver ytterligare klargéranden for att sdkerstalla rattssdakerheten.

For det forsta ar de uppgifter som genereras genom betalningstransaktioner centrala for
forslaget. | forslaget definieras emellertid inte vad som avses med "“transaktionsuppgifter” eller
om formerna for offline- eller onlinebetalning skiljer sig at nar det galler vilka typer av
transaktionsuppgifter som antingen genereras genom transaktionen eller som forvantas och
kravs for att en transaktion ska kunna genomfoéras. EDPB och EDPS rekommenderar en mer
exakt definition av vilken typ av uppgifter som skulle omfattas av kategorin
"transaktionsuppgifter”. | detta avseende noterar EDPB och EDPS aven att bilagorna lll, IV och
Vi forslaget utgar fran breda kategorier av personuppgifter som forvantas behandlas av olika
aktorer. Dessa kategorier av personuppgifter bor definieras mer exakt, sdsom anges i avsnitt 9
i detta gemensamma yttrande.

Vidare noterar EDPB och EDPS att det i flera fall hanvisas till “lokala lagringsenheter” i forslaget.
Begreppet lokala lagringsenheter forekommer narmare bestamt i artiklarna 2.15,34.1 ¢,35.1 ¢
och 37.4b, men definieras inte i artikel 2 i forslaget. Enligt skdl 34 i forslaget “[bor]
betaltjanstleverantorerna [...] registrera och avregistrera sina kunders lokala lagringsenheter
for betalningstransaktioner i digital euro offline”. | samma skal anges dven att
betaltjanstleverantorerna tillfalligt skulle lagra identifieraren fér den lokala lagringsenhet som
anvands for digital euro offline. | skal 35 anges vidare att betaltjanstleverantorer bor registrera
och avregistrera sina kunders lokala lagringsenheter for betalningstransaktioner i digital euro
offline. Slutligen anges i skdl75 att betaltjdnstleverantérer, i samband med
betalningstransaktioner i digital euro offline, endast skulle behandla “personuppgifter som ror
insattningar pa eller uttag av digitala euro fran betalkonton for digital euro i syfte att ladda
lokala lagringsenheter, eller fran lokala lagringsenheter till betalkonton for digital euro. Sadana
uppgifter omfattar identifierare for lokala lagringsenheter som betaltjanstleverantérer hanfor
till en anvandare av digital euro som innehar digital euro offline”. Det forefaller darfér som om
anvandningen av begreppet lokala lagringsenheter i forslaget avser mobila enheter. | artikel
2.31 definieras emellertid mobil enhet uttryckligen som “en enhet som gor det mojligt for
anvandare av digital euro att godkdnna betalningstransaktioner i digital euro online eller
offline, inbegripet i synnerhet smarta telefoner, pekplattor, smarta klockor och alla typer av
kroppsburna datorer”. Vidare noterar EDPB och EDPS att begreppet offline-enhet for digital
euro anvands i definitionen av betalkonto fér digital euro i artikel 2.5 i forslaget. Mot denna
bakgrund rekommenderar EDPB och EDPS att det klargdrs om lokala lagringsenheter skulle
utgdra andra enheter dn mobila enheter enligt definitionen i artikel 2.31 i férslaget och, om sa
ar fallet, att en separat definition av detta begrepp laggs till i artikel 2 i forslaget. Dessa
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33.
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34.

35.

klargéranden bor gélla pa motsvarade satt for begreppet offline-enhet for digital euro som
avses i artikel 2.5 i forslaget.

Dessutom rekommenderar EDPB och EDPS ett fortydligande av definitionen av begreppet
anvdndar-id i artikel 2.27 i forslaget. | artikel 2.27 i forslaget definieras anvdndar-id som “en
unik identifierare skapad av en betaltjanstleverantér som distribuerar den digitala euron som
nar den digitala euron anvands online otvetydigt skiljer anvdndare av digital euro fran
varandra, men som Europeiska centralbanken och nationella centralbanker inte kan hanféra
till en identifierbar fysisk eller juridisk person”. | detta avseende noterar EDPB och EDPS att det
i bilagalll anges att anvdndar-id skulle inbegripa “namn pa innehavare av lokala
lagringsenheter”. Ett annat exempel ar férhallandet mellan begreppen anvdndar-id, som
definieras i artikel 2.27 i forslaget, och anvéndaralias, som definieras i artikel 2.28 i forslaget.
Bada dessa begrepp verkar avse en metod for pseudonymisering enligt definitionen i artikel
4.5 i den allmanna dataskyddsférordningen, aven om detta endast uttryckligen anges i artikel
2.28 i forslaget.

Slutligen papekar EDPB och EDPS att begreppet unikt betalkontonummer fér digital euro
anvands i artikel 22.3 i forslaget utan att definieras i artikel 2. Av rattssiakerhetsskal
rekommenderar EDPB och EDPS att en definition av unikt betalkontonummer fér digital euro
laggs till i artikel 2. Denna definition skulle dven bidra till att klargéra skillnaden mellan andra
typer av identifierare i forslaget, sarskilt anvdndar-id enligt definitionen i artikel 2.27 och
anvéndaralias enligt definitionen i artikel 2.28 i forslaget.

KAPITEL Il — LAGLIGA BETALNINGSMEDEL

EDPB och EDPS vilkomnar det politiska malet att ge den digitala euron status som lagligt
betalningsmedel i likhet med mynt och sedlar i euro. Den digitala euron ska komplettera, och
inte ersatta, kontanter som det gangse betalningsmedlet for integritet och individens frihet. |
detta avseende staller sig EDPB och EDPS positiva till att medborgarna alltid kommer att ha
mojlighet att vdlja mellan att betala i digitala euro eller i kontanter enligt artikel 12.2 i forslaget.

KAPITEL IV — DISTRIBUTION

| forslaget regleras distributionen av den digitala euron via EU:s befintliga rattsliga ram for
tillhandahallandet av betaltjanster, vilket foreskrivs genom direktiv (EU) 2015/2366 (andra
betaltjinstdirektivet)3®. Enligt artikel 13 i forslaget far betaltjanstleverantorer tillhandahalla
betaltjanster i digital euro till flera olika kategorier av fysiska och juridiska personer.

EDPB och EDPS noterar att den digitala euron dven kan distribueras till fysiska eller juridiska
personer som inte dr bosatta eller etablerade i medlemsstater som har euron som valuta i
enlighet med artikel 13.1 b och c i forslaget. Enligt det nuvarande forslaget ar det emellertid
oklart i vilka fall, hur och varfor betaltjanster i digital euro kan begransas till de kategorierna av

38 Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjdnster pa den
inre marknaden, om &dndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU)
nr 1093/2010 och om upphévande av direktiv 2007/64/EG, EUT L 337, 23.12.2015, s. 35.
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registrerade, hur detta paverkar behandlingen av personuppgifter och huruvida
personuppgifterna raderas eller inte ndr anvandningen av tjansterna begransas. Det ar dven
oklart huruvida denna information bor specificeras inom ramen for detta forslag eller forslaget
till forordning om tillhandahallande av tjanster i digital euro av betaltjanstleverantorer
registrerade i medlemsstater som inte har euron som valuta. EDPB och EDPS rekommenderar
darfor att den behandling av personuppgifter som utférs inom ramen for distributionen av
digital euro till fysiska eller juridiska personer som inte ar bosatta eller etablerade i
medlemsstater som har euron som valuta klargors, antingen i detta forslag eller i forslaget till
forordning om tillhandahallande av tjanster i digital euro av betaltjanstleverantorer
registrerade i medlemsstater som inte har euron som valuta.

36. Enligt artikel 13.4 i forslaget krdvs ett férhandsgodkdnnande fran en anvandare av digital euro
for att lanka ett konto for digital euro till konton for fiatbetalningar for bade insattning och
uttag pa kontot for digital euro och for kompletterande betalningar som Overskrider gransen
for innehav av digital euro. Denna lankning skulle omfatta behandling av personuppgifter,
eftersom information om flera betalkonton som inte nédvandigtvis tillhandahalls av samma
betaltjanstleverantor skulle utbytas. Ur ett dataskyddsperspektiv anser EDPB och EDPS att
forhandsgodkdannandet inte bor tolkas som ett samtycke i den mening som avses i allmanna
dataskyddsférordningen, utan snarare som en skyddsatgard av avtalsmassig karaktdr. EDPB
och EDPS rekommenderar darfor att “forhandsgodkdnnande” ersatts med "tillstand”. Ett
sadant tillvdgagangssatt skulle vara i linje med forslaget till férordning om betaltjdnster3® och
forslaget till forordning om en ram f6r atkomst till finansdata®. | detta avseende har EDPS
redan lamnat sdrskilda rekommendationer i sina tidigare vyttranden %' . Dessa
rekommendationer, dvs. angaende behovet att skilja mellan "tillstand”, a ena sidan, och den
allmdnna dataskyddsforordningens rattsliga grund for samtycke till behandling av
personuppgifter, a andra sidan, skulle ocksa vara giltiga med avseende pa forslaget.

37. Slutligen vill EDPS och EDPB paminna om att den vagledning fran Myndigheten fér bekdmpning
av penningtvatt och av terrorismfinansiering (Amla) och Europeiska bankmyndigheten som
namns i artikel 14.5 i forslaget bor tolkas som att betaltjanstleverantérerna inte ska registrera
statusen for potentiella anvandare av digital euro (t.ex. asylsokande eller mottagare av
internationellt skydd, personer utan fast adress eller tredjelandsmedborgare som inte beviljats
uppehallstillstand), eftersom detta skulle kunna stigmatisera dessa anvandare.

39 Forslag till Europaparlamentets och radets férordning om betaltjanster pa den inre marknaden och om
andring av férordning (EU) nr 1093/2010, COM(2023) 367 final.

40 Forslag till Europaparlamentets och radets forordning om en ram for dtkomst till finansdata och om andring
av férordningarna (EU) nr 1093/2010, (EU) nr 1094/2010, (EU) nr 1095/2010 och (EU) 2022/2554, COM(2023)
360 final.

41 EDPS, Opinion 38/2023 on the Proposal for a Regulation on a framework for Financial Data Access (inte
Oversatt till svenska), antaget den 22 augusti 2023, finns pa https://edps.europa.eu/system/files/2023-08/2023-
0730 d2425 opinion en.pdf och EDPS, Opinion 39/2023 on the Proposal for a Regulation on payment services
in the internal market and the Proposal for a Directive on payment services and electronic money services in the
Internal  Market (inte oOversatt till svenska), antaget den 22 augusti 2023, finns pa
https://edps.europa.eu/system/files/2023-08/2023-0729 d2434 opinion en.pdf.
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7 KAPITEL V — ANVANDNING AV DEN DIGITALA EURON SOM
VARDEBEVARARE OCH SOM BETALNINGSMEDEL

38. | artikel 15.1 i forslaget foreskrivs principen att anvandningen av den digitala euron som
vardebevarare far vara foremal for begransningar. | artikel 16.1 i forslaget faststalls att ECB ska
utarbeta instrument for att begransa anvandningen av den digitala euron som vardebevarare
och ska besluta om parametrar for och anvandning av dessa instrument. | artikel 35.8 i forslaget
foreskrivs att ECB, for andamal for att stodja betaltjanstleverantorernas skyldighet att
uppratthalla innehavsgranserna i enlighet med artikel 16.1 och sakerstalla byte pa begéran av
anvandaren i en krissituation i enlighet med artikel 31.2, ensam eller tillsammans med
nationella centralbanker kan uppratta en gemensam atkomstpunkt for anvandar-id for
anvandare av digital euro och relaterade granser for innehav av digital euro. Dessutom
foreskrivs i artikel 35.8 att den allra senaste tekniken i fraga om sdkerhets- och
integritetsskyddsatgarder ska genomfdras for att sidkerstdlla att identiteten for enskilda
anviandare av digital euro inte kan harledas fran den information som nas via den
gemensamma atkomstpunkten av andra enheter dn betaltjanstleverantorer vars kund eller
presumtiva kund dr anvandaren av digital euro. | skal 77 i forslaget framhalls dessutom att det
maste finnas en gemensam atkomstpunkt for anvandar-id for anvandare av digital euro och
darmed sammanhangande granser for innehav av digital euro for att sakerstalla den digitala
eurons effektiva funktion i hela euroomradet, eftersom anvédndare av digital euro kan ha
betalkonton for digital euro i olika medlemsstater. Nar den gemensamma atkomstpunkten
inrattas bor Eurosystemet sdkerstédlla att behandlingen av personuppgifter begransas till vad
som ar absolut ndédvandigt och att inbyggt dataskydd och dataskydd som standard ingar.

39. EDPB och EDPS inser att en viss behandling av personuppgifter ar oundviklig fér att sakerstalla
att innehavsgransen inte dverskrids av en anvandare av digital euro som kan ha olika konton
hos olika betaltjanstleverantorer. | detta avseende noterar EDPB och EDPS att ECB enligt artikel
35.8 i forslaget “ensam eller tillsammans med nationella centralbanker [kan] uppratta en
gemensam atkomstpunkt fér anvandar-id for anvandare av digital euro och de relaterade
granser for innehav av digital euro som avses i punkt 4 i bilaga 4”. | skal 77 anges dessutom
féljande: "Nar den gemensamma atkomstpunkten inrdttas bor Europeiska centralbanken och
de nationella centralbankerna sakerstélla att behandlingen av personuppgifter minimeras till
vad som ar absolut nédvandigt och atkomstpunkten ha inbyggt dataskydd och dataskydd som
standard.”

40. Samtidigt anser EDPB och EDPS att det inte ar tillrdckligt tydligt i forslaget huruvida
behandlingen av de personuppgifter som foértecknas i bilaga IV punkt 4 ar nodvandig och
proportionerlig. EDPB och EDPS rekommenderar darfor att motiveringen av den gemensamma
atkomstpunktens nodvandighet och proportionalitet vidareutvecklas i skal 77. Forslaget
innehaller inte heller nagon information om hur inbyggt dataskydd och dataskydd som
standard ska genomfdras i detta avseende. EDPB och EDPS rekommenderar en ytterligare
specificering av de atgarder som bor genomforas for att sakerstalla inbyggt dataskydd och
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dataskydd som standard redan fran bérjan, daribland de tekniska atgarder som skulle
mojliggdra en decentraliserad lagring®?.

41. Forslaget ar aven otydligt nar det galler hur betaltjanstleverantérerna skulle behdva behandla
de personuppgifter som fortecknas i bilaga Ill punkt 1 fér att uppratthalla innehavsgranserna i
praktiken samt vilka skyddsatgarder som har inforts for anvdandare av digital euro, daribland
ratten att invdnda mot eller overklaga beslut som grundar sig pa uppratthallandet av
innehavsgransen.

42. Genom artikel 17 i forslaget begrdansas de avgifter som betaltjanstleverantérer far ta ut av
anvandarna fér anvdandningen av betaltjanster i digital euro. EDPB och EDPS noterar att ECB
far behandla personuppgifter nar den Overvakar betaltjanstleverantérernas efterlevnad av
bestaimmelsen, eftersom ECB skulle ha ratt att begdra att betaltjdanstleverantorerna
tillhandahaller ”all information som ar nodvandig” for tillampningen av bestammelserna i
denna artikel. | detta avseende anser EDPB och EDPS att en bred hanvisning till “all information
som ar nodvandig” skulle kunna fa oproportionerliga konsekvenser for insamlingen av
personuppgifter i praktiken. EDPB och EDPS rekommenderar att det specificeras att
tilldmpningen av denna bestaimmelse bor ske i enlighet med dataskyddsreglerna for
behandlingens dndamal, inbegripet principen om uppgiftsminimering. ECB:s begaranden om
upplysningar ska alltid vara skriftliga och motiverade, laggas fram i enskilda fall och inte galla
hela register eller leda till att register kopplas samman?.

8 KAPITEL VII — TEKNISKA FUNKTIONER

8.1 Offline- och onlineformer av den digitala euron

43. EDPB och EDPS noterar att den digitala euron skulle finnas tillgénglig i tva olika former: en
online-version och en offline-version*. EDPB och EDPS ger starkt st&d till inférandet av offline-
versionen, eftersom den skulle ha en hogre integritetsniva an online-versionen. EDPB och EDPS
valkomnar sarskilt det faktum att den digitala euron, enligt artikel 23.1 i férslaget, kommer att
vara tillganglig for betalningstransaktioner i digital euro bade online och offline fran och med
den forsta utgivningen av den digitala euron.

44, Nar det galler online-versionen papekar EDPB och EDPS att avtal om tillhandahallande av
sadana konton och tjanster, i enlighet med artikel 13.6 jamférd med skal 9 i forslaget, skulle

42 Aven om det dr uppenbart att den information som behévs for att kontrollera den sammanlagda
innehavsgransen fér en anvandare av digital euro kan komma fran fler an ett konto for digital euro som tillhér
samma anvandare bor det undersdkas i samband med genomférandet om det gar att anvanda
integritetsframjande teknik som gor att de personuppgifter som anvands for att utféra berdkningar och fatta
relevanta beslut (t.ex. avvisa en transaktion eller ett nytt konto med en viss grdns for innehavet) inte behdver
lagras centralt. | detta avseende skulle sdker flerpartsberdkning kunna vara en majlig teknik (se UN Guide on
Privacy-Enhancing Technologies for Official Statistics [inte Gversatt till svenska], avsnitt 2.1 och tillhérande
exempel, pa https://unstats.un.org/bigdata/task-teams/privacy/guide/index.cshtml).

43 Skél 31 i den allmdnna dataskyddsforordningen.

44 Artikel 23.1 i forslaget.
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ingas mellan anvandare och betaltjanstleverantorer, dvs. inte mellan anvdandare och ECB. Detta
tillvagagangssatt ar vailkommet, eftersom det speglar ett decentraliserat genomforande av den
digitala euron (namligen via betaltjdnstleverantorer), i motsats till ett centraliserat
tillvagagangssatt som helt och hallet férvaltas av Eurosystemet.

45. EDPB och EDPS noterar foreskriften i artikel 22.3 i férslaget att ”[v]arje betalkonto for digitala
euro ska ha ett unikt betalkontonummer for digital euro”. Som redan papekats i avsnitt 4 i
detta yttrande definieras emellertid inte begreppet unikt betalkontonummer fér digital euro i
artikel 2 i forslaget. Avsaknaden av en sadan definition vacker fragor nar det géller i) vem som
kommer att vara ansvarig for reglerna for att faststalla denna identifierare, ii) hur identifieraren
skulle genereras — pa ett decentraliserat satt, till exempel genom att varje
betaltjanstleverantor faststaller sitt eget format, eller pa ett mer centraliserat satt, till exempel
av ECB, ochiiii) vad som skulle inga i denna identifierare. Darfér rekommenderar EDPB och EDPS
att dessa omstdndigheter faststélls i en ny definition av unikt betalkontonummer fér digital
euro i artikel 2 och att alla nédvandiga operativa bestimmelser om dess utgivning anges i
artikel 22.

8.2 Villkorsstyrda betalningstransaktioner i digital euro

46. EDPB och EDPS betonar vikten av att sdkerstdlla att den digitala euron inte blir
programmerbara pengar. | detta avseende understryker EDPB och EDPS skillnaden mellan
programmerbara pengar, som i forslaget definieras som “enheter av digitala pengar med en
inneboende logik som begrinsar varje enhets fulla utbytbarhet” >, och villkorsstyrda
betalningstransaktioner i digital euro, dvs. betalningstransaktioner som genomfors
automatiskt nar de villkor som pa forhand Overenskommits av betalaren och
betalningsmottagaren &dr uppfyllda (t.ex. regelbundna delbetalningar)?®.

47. En sadan atskillnad av villkorsstyrda betalningstransaktioner foreskrivs i artikel 24.2 i férslaget,
dar det uttryckligen anges att den digitala euron inte ska utgéras av programmerbara pengar.
| skal 55 anges dessutom att “[v]illkorsstyrda betalningar [...] varken [bor] syfta till eller leda till
att digital euro anvands som programmerbara pengar”. Vidare foreskrivs i artikel 12.1 att den
digitala euron ska vara konvertibel med eurosedlar och euromynt till pari, vilket aterigen visar
den digitala eurons icke-programmerbara karaktar eftersom den digitala euron inte binds till
specifika anvandningsomraden.

48. EDPB och EDPS ser positivt pa dessa specificeringar och rekommenderar starkt att
medlagstiftarna behaller dessa bestammelser i forslaget. Ur ett integritets- och
dataskyddsperspektiv skulle en programmerbar digital euro medfora oacceptabelt héga risker
for dataskyddet. En programmerbar digital euro skulle till exempel kunna géra det majligt att
utldsa vilka konsumtionsvanor en anvandare av digital euro har redan vid tidpunkten for
utgivningen av den digitala euron eller leda till inforandet av ytterligare mekanismer for att
sakerstdlla att de instruktioner som begransar anvandningen av den digitala euron inte
kringgas av anvandarna.

45 Artikel 2.18 i forslaget.
46 Artikel 2.17 i forslaget.
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8.3 Europeiska e-identitetsplanbocker

49. For att fa tillgang till och anvanda betaltjanster i digital euro skulle férslaget géra det moijligt
for anvandare av digital euro att anvdnda frontendtjanster utvecklade av
betaltjanstleverantorer och ECB#’. Dessa frontendtjanster definieras som ”"alla komponenter
som ar nédvandiga for att tillhandahalla tjanster till anvandare av digital euro som interagerar
via definierade granssnitt med backendlésningar och andra frontendtjanster” 48 .
Frontendtjansterna ”ska vara interoperabla med eller integrerade i de europeiska e-
identitetsplanbockerna”, och anvandare av digitala euro ska pa begaran kunna lita pa e-
identitetsplanbdckernas funktioner?®.

50. EDPB och EDPS paminner om att det planerade tekniska genomférandet®® av férslaget till
forordning om inrattandet av europeiska e-identitetsplanbocker, som haller pa att férhandlas
fram®%, i slutdndan kommer att avgéra om ytterligare dataskyddsatgarder bér integreras eller
om det kommer att utformas i enlighet med dataskyddslagstiftningen>2.

51. EDPB och EDPS noterar att den korrekta identifieringen av en anvandare av ett konto for digital
euro ska goras av betaltjdnstleverantérerna genom lampliga kundkontroller i
introduktionsskedet, vilket e-identitetsplanbocker skulle kunna anvandas till. EDPB och EDPS
vialkomnar att e-identitetsplanbdcker, enligt artikel 25.2 i forslaget, endast skulle anvandas i
detta syfte pa begéran av anvandare av digitala euro och inte per automatik, vilket stammer
overens med den centrala dataskyddsprincipen om uppgiftsminimering och de
personuppgiftsansvarigas skyldighet att sdkerstalla inbyggt dataskydd och dataskydd som
standard>3.

8.4 Avveckling

52. EDPB och EDPS noterar att den slutliga avvecklingen av betalningstransaktioner i digital euro
online skulle utféras i den avvecklingsinfrastruktur for digital euro som antagits av
Eurosystemet>*. Detta &r ett annat tillvdgagangssatt an vid avveckling av transaktioner i
elektroniska privata betalningar, vilken gors mellan betalningsinstitut pa ett decentraliserat
satt och dar Eurosystemet inte har tillgang till betalningstransaktionerna. EDPB och EDPS

47 Artikel 28.1 i forslaget. | punkt 2 anges vidare att ECB inte ska ha tillgang till ndgra personuppgifter i samband
med de frontendtjanster som utvecklats av ECB och som anvands av betaltjanstleverantorerna.

48 Artikel 2.20 i forslaget.

49 Artikel 25.1 och 25.2 i forslaget.

50 https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-implementation.

51 https://ec.europa.eu/commission/presscorner/detail/en/ip 23 3556.

52 EDPS, Formal comments on the Proposal for a Regulation of the European Parliament and of the Council
amending Regulation (EU) No 910/2014 as regards establishing a framework for a European Digital Identity (inte
Oversatt till svenska), 21 juli 2021, s.2, finns pa https://edps.europa.eu/system/files/2021-07/21-07-
28 formal comments 2021-0598 d-1609 european digital identity en.pdf.

53 Artikel 5.1 c samt artikel 25.1 och 25.2 i den allménna dataskyddsférordningen.

54 Artikel 30.2 och skal 64 i forslaget.
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konstaterar att avveckling pa makroniva av betalningstransaktioner i digital euro online skulle
behova utforas av ECB, eftersom digitala euro som inte satts in pa bankniva ger upphov till en
direkt skuld fér ECB och de nationella centralbankerna®® och darfor behover en liggare pa ECB-
niva.

53. Samtidigt understryker EDPB och EDPS att den avvecklingsinfrastruktur som ECB antagit skulle
lagra uppgifter om alla personer som anvander digitala euro online pa ett centraliserat satt och
skulle omfatta kanslig information, daribland anvandarautentisering®®. P& grund av lagringens
omfattning och uppgifternas karaktar skulle ett eventuellt dataintrang kunna leda till skada for
ett mycket stort antal personer. EDPB och EDPS &r beredda att bista vid bedémningen av vilka
lampliga skyddsatgarder som bor genomforas i detta avseende.

54. Mot denna bakgrund valkomnar EDPB och EDPS skal 71 i forslaget, dar det anges att
"[a]vvecklingen av transaktioner i digital euro bor utformas pa ett sadant satt att varken
Europeiska centralbanken eller nationella centralbanker kan hanfora data till en identifierad
eller identifierbar anvandare av digital euro”. EDPB och EDPS vilkomnar aven skal 76, dar det
anges att ”"Europeiska centralbanken och de nationella centralbankerna far behandla
personuppgifter i den utstrackning det ar nédvandigt for att utféra uppgifter som ar vasentliga
for den digitala eurons korrekta funktion”. Samtidigt papekar EDPB och EDPS att forslaget inte
omfattar ndgon bindande skyldighet som skulle sakerstdlla pseudonymisering av
transaktionsuppgifter gentemot ECB och de nationella centralbankerna. EDPB och EDPS
rekommenderar darfor att det infors en uttrycklig skyldighet att pseudonymisera
transaktionsuppgifter gentemot ECB och de nationella centralbankerna i forslagets normativa
del i stallet for enbart en hanvisning i skal 76 i forslaget.

8.5 Allman mekanism for upptackt och forebyggande av bedragerier

55. EDPB och EDPS noterar att det i artikel 32.1 i forslaget hanvisas till en mekanism for upptackt
och férebyggande av bedragerier (mekanismen) som ECB kan valja att inratta for att underlatta
de atgarder for att upptacka och forebygga bedrégerier som betaltjanstleverantorer ska vidta
enligt direktiv 2015/2366 "for att sakerstilla att den digitala euron fungerar smidigt och
effektivt”. Mekanismen far drivas antingen direkt av ECB eller av de leverantérer av
stodtjanster som utsetts av ECB. EDPB och EDPS ser positivt pa foreskriften i artikel 32.2 att
Europeiska centralbanken ska samrada med EDPS innan den mer i detalj utvecklar de operativa
delarna av mekanismen.

56. Enligt artikel 32.3 ska mekanismen “ge en bedémning i realtid av risken for bedragerier vid
transaktioner i digital euro online, for anvandning uteslutande av betaltjanstleverantorer innan
transaktionerna infors i avvecklingsinfrastrukturen for digitala euro” > och ”stddja

55 Skal 9i forslaget.
56 punkt 2 i bilaga IV till forslaget.
57 COM(2023) 369 final, artikel 32.3 a.
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betaltjanstleverantorer nar det galler att upptacka bedragliga transaktioner i samband med
betalningstransaktioner i digitala euro online som har avvecklats”>,

57. | detta avseende bor det noteras att betaltjanstleverantorer redan vidtar atgarder for att
upptacka bedragerier, sarskilt inom ramen for sina rattsliga forpliktelser enligt andra
betaltjanstdirektivet®®. | artikel 32.1 faststalls att betaltjanstleverantérer dven skulle vidta
sadana atgarder for att upptacka bedragerier i samband med den digitala euron. Samtidigt
forklaras i skal 68 att den planerade mekanismen ar nodvandig, eftersom ”“[e]n
betaltjanstleverantor [...] ofta inte [har] den helhetsbild som kravs for att snabbt upptacka
bedragerier. Den kan dock fa battre mojligheter om den far information fran andra
betaltjanstleverantérer om potentiell bedrageriaktivitet”. | samma skal anges féljande: “En
sadan allméan funktion for att upptacka bedragerier finns i jamférbara betalningssystem och ar
nodvandig for att uppna de pavisbart 1aga bedragerinivaer som krévs for en digital euro som ar
saker for bade konsumenter och handel”.

58. EDPB och EDPS medger att inrdattandet av mekanismen skulle kunna ge betaltjanstleverantéren
battre mojligheter att upptacka bedragerier i tid. EDPB och EDPS anser emellertid att battre
mojligheter att upptacka bedragerier i tid inte i sig racker for att goéra det intrang i den
grundldggande ratten till integritet och dataskydd som skulle bli nédvandigt med det planerade
systemet mot bakgrund av stadgan. Vidare anser EDPB och EDPS att forslaget inte har nagra
tydliga och exakta regler for den planerade mekanismens omfattning och tillampning, bland
annat nar det géller det stéd som ECB ska tillhandahalla betaltjanstleverantorerna. | skal 68
verkar det till exempel antydas att mekanismen skulle ha en roll som ar jamférbar med en
allman funktion som finns i andra betalningssystem. | artikel 32 i forslaget gors emellertid ingen
atskillnad mellan ECB:s roll och arbetsuppgifter som myndighet med ansvar for att évervaka
det allmédnna systemet foér Overvakning av bedrégeribekdmpning, @ ena sidan, och
betaltjanstleverantorernas roll och arbetsuppgifter a andra sidan. EDPB och EDPS anser darfor
att artikel 32 i forslaget saknar forutsagbarhet och darmed undergraver rattssakerheten och
mojligheten att bedéma behovet av att inféra en sadan atgard, vilket ar ett nédvandigt krav
for varje begransning av den grundldaggande ratten till dataskydd enligt artikel 52.1 i stadgan.

59. EDPB och EDPS instammer i att det finns allmanna funktioner for att upptacka bedragerier i
kommersiella betalningssystem, vilket understryks i skal 68, men paminner samtidigt om att
denna verksamhet bygger pa anvandningen av olika typer av teknik, fran traditionella I6sningar
for regelbaserad upptackt av bedragerier till system med realtidsanalys, maskininlarning och
artificiell intelligens, vilka alla kréver att stora mangder personuppgifter behandlas®. For att
sakerstalla skyddet av de grundlaggande rattigheterna i detta sammanhang ar det darfor viktigt

58 COM(2023) 369 final, artikel 32.3 b.

59 Se artikel 72.2 i Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om
betaltjanster pa den inre marknaden, om dndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
forordning (EU) nr 1093/2010 och om upphévande av direktiv 2007/64/EG (Text av betydelse for EES),

EUT L 337, 23.12.2015, s. 35.

80 Till exempel anvander internationella privata kortsystem allmanna mekanismer fér upptackt av bedréagerier
som behandlar en bred uppséttning av personuppgifter, daribland biometriska uppgifter som anvands for att
analysera konsumenternas beteendemanster i syfte att upptdcka bedragerier.
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att noggrant bedéma personuppgiftsbehandlingens nédvandighet och proportionalitet och
samtidigt infora kraftfulla skyddsatgarder. Denna bedémning ar sarskilt viktig vid utvecklingen
av ett system som den planerade mekanismen.

60. Sammanfattningsvis anser EDPB och EDPS att forslaget inte i tillracklig utstrackning visar varfor
det dr nédvandigt for ECB att inrdtta en allman mekanism for upptéckt och forebyggande av
bedrégerier som drivs i ECB:s regi och tillhandahalla de lampliga skyddsatgarder som kravs for
att gora behandlingen forenlig med proportionalitetsprincipen. EDPB och EDPS uppmanar
darfor medlagstiftarna att lagga fram ytterligare argument fér denna nédvandighet, eller, om
en sadan nodvandighet inte kan pavisas, Overvdga mindre ingripande atgdrder ur ett
dataskyddsperspektiv. Om det skulle visa sig att en sadan mekanism ar nédvandig bor sarskilda
skyddsatgarder, daribland vad galler lamplig lagringsbegransning, faststallas for att sakerstalla
att mekanismer fér bekdmpning av bedragerier inte leder till 6verdrivna och oproportionerliga
intrang i enskilda personers grundlaggande fri- och rattigheter, sarskilt ratten till integritet och
skydd av personuppgifter®:.

61. Slutligen noterar EDPB och EDPS att den foreslagna mekanismen skulle omfattas av ett antal
begrdnsningar och skyddsatgéarder. Bland annat skulle betaltjanstleverantérerna vara skyldiga
att “genomfora lampliga tekniska och organisatoriska atgarder [..] for att sdkerstdlla att
stédtjansten inte direkt ska kunna identifiera anvandare av digital euro pa grundval av den
information som ldmnas till mekanismen for upptéckt och férebyggande av bedrédgerier”®2. P3
motsvarande satt bor ECB och de nationella centralbankerna, om ECB beslutar att inte tilldela
leverantorer av stodtjanster uppgifter i samband med mekanismen, inte direkt kunna
identifiera enskilda anvandare av digitala euro®. Samtidigt forklaras i skal 68 att éverforingen
av information mellan betaltjanstleverantérerna och mekanismen bor omfattas av den allra
senaste tekniken i fraga om sdkerhets- och integritetsskyddsatgarder for att sakerstalla att
enskilda anvandare av digital euro inte kan identifieras genom mekanismen.

62. Oberoende av behovet att vytterligare underbygga mekanismens nddvidndighet och
proportionalitet i enlighet med vad som anges ovan anser EDPB och EDPS dven att varken
leverantérerna av stodtjanster, ECB eller de nationella centralbankerna bor kunna identifiera
anvandare av digitala euro pa grundval av den information som lamnats till mekanismen, i linje
med definitionen av pseudonymisering i artikel 4.5 i den allmédnna dataskyddsférordningen.
Artiklarna 32.4 och 35.7 i forslaget bor darfor andras i linje med definitionen av
pseudonymisering i artikel 4.5 i den allmdnna dataskyddsforordningen for att faststalla att
betaltjanstleverantorerna, a8 ena sidan, och ECB och de nationella centralbankerna, & andra
sidan, bor genomfora lampliga tekniska och organisatoriska atgarder for att sakerstélla att
behandlingen av personuppgifter utfors pa ett sadant satt att personuppgifterna inte langre
kan tillskrivas en enskild anvdandare av digitala euro utan ytterligare information. Dessutom

81 Framfor allt skulle den snabba utvecklingen av teknik som konfidentiell databehandling och homomorfisk
kryptering kunna gora det mojligt att tillampa dynamiska identifierare som varken inbegriper identifiering av
enskilda anvdndare av den digitala euron eller deras individuella profilering pa mekanismens niva.

62 Artikel 32.4 i forslaget.

63 Artikel 35.7 i forslaget.
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rekommenderar EDPB och EDPS att den lampligaste integritetsframjande tekniken tas i bruk
for att sdkerstalla hogsta mojliga skyddsniva ur dataskyddssynpunkt samtidigt som relevanta
behov av anvandbarhet och skalbarhet beaktas.

9 CYBERSAKERHET OCH OPERATIV MOTSTANDSKRAFT

63. EDPB och EDPS konstaterar att betalningar i digitala euro kan medféra risker ur ett it- och
cybersakerhetsperspektiv. Som betonas i den konsekvensbedémning som atfoljer forslaget®*
paminner EDPB och EDPS i detta hdnseende om att rattsakten om digital operativ
motstandskraft % skulle vara tillamplig pa betaltjdnstleverantérer och leverantérer av
stodtjanster och att Eurosystemet forvantas omfattas av den nya cybersakerhetsférordning®®
som haller pa att forhandlas fram.

64. EDPB och EDPS rekommenderar darfor att en hanvisning till den tillampliga rattsliga ramen for
cybersdkerhet anges i ett skal.

65. | avsaknad av Overgripande lagstiftning om cybersdkerhet som skulle gélla for alla berorda
aktorer paminner EDPB och EDPS dessutom om vikten av att sdkerstdlla ett enhetligt
tillvagagangssatt mellan sdkerheten och den operativa motstandskraften hos infrastrukturen
for digital euro, a ena sidan, och betaltjanstleverantérernas infrastruktur @ andra sidan.
Dessutom bor alla bestammelser om cybersdkerhet och operativ motstandskraft pa hoég niva
som dar specifika for infrastrukturen for digital euro och som inte skulle omfattas av
ovannamnda ram for cybersidkerhet (t.ex. eventuella hanvisningar till certifiering) inga i den
normativa delen av detta forslag.

10 KAPITEL VIII = INTEGRITETS- OCH DATASKYDD

66. EDPB och EDPS ser positivt pa det mal som anges i skal 70 i forslaget betraffande vikten av att
inrdtta ett starkt integritets- och dataskydd for att sakerstalla européernas fortroende for en
framtida digital euro och att férverkliga andra rattigheter och friheter som faststalls i stadgan.
| detta avseende paminner EDPB och EDPS om att lagstiftningen pa ett specifikt och tydligt satt
b6r omfatta den digitala eurons aspekter avseende skyddet av personuppgifter®” for att uppna
detta mal.

67. | detta sammanhang valkomnar EDPB och EDPS att de dandamal for vilka personuppgifter far
behandlas i samband med tillhandahallandet av digital euro faststalls i kapitel VIII. Syftet med

64 SWD(2023) 233 final, s. 87.

65 Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om &andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, PE/41/2022/INIT, EUT L 333, 27.12.2022, s. 1.

66 Forslag till Europaparlamentets och radets forordning om atgarder for en hog gemensam cybersikerhetsniva
vid unionens institutioner, organ och byraer, COM(2022) 122 final.

87 EDPB, Statement 04/2022 on the design choices for a digital euro from the privacy and data protection
perspective  (inte  Oversatt till svenska), antaget den 10 oktober 2022, finns pa
https://edpb.europa.eu/system/files/2022-10/edpb statement 20221010 digital euro en.pdf.
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detta kapitel ar dven att faststalla vilket ansvar betaltjdnstleverantérerna, ECB och/eller de
nationella centralbankerna samt, i férekommande fall, leverantérerna av stodtjanster har for
behandlingen av personuppgifter. Som anges nedan® anser EDPB och EDPS emellertid att
medlagstiftarna bor ge ytterligare klargéranden om dessa aspekter och om de rattsliga grunder
som &r tillampliga pa behandlingen.

68. EDPB och EDPS ser dven positivt pa den strategi som anvands i forslaget, vilken syftar till att
reglera vilka kategorier av personuppgifter som far behandlas av de olika aktorer som deltar i
utgivningen av digital euro enligt bilagorna till férslaget. Samtidigt noterar EDPB och EDPS att
dessa bilagor inte alltid innehdller en uttommande forteckning over vilka typer av
personuppgifter som ska behandlas, vilket undergraver rattssakerheten. EDPB och EDPS
uppmanar medlagstiftarna att specificera dessa forteckningar ytterligare, om moijligt med
hansyn till de berorda aktorernas behov, respekten for principen om uppgiftsminimering samt
skyldigheten att sdkerstalla inbyggt dataskydd och dataskydd som standard.

10.1 Artikel 34: Uppgiftsbehandling som utfors av betaltjdnstleverantorer

69. EDPB och EDPS konstaterar att artikel 34.1 i forslaget syftar till att faststdlla de andamal for
vilka betaltjanstleverantérer kommer att behandla personuppgifter nar de tillhandahaller
tjanster med anknytning till den digitala euron. Hanvisningen till ordet “inklusive” i artikel
34.1 a och c i forslaget ger dock upphov till rattsosdkerhet angdende de exakta &ndamal for
vilka betaltjanstleverantérer far behandla personuppgifter. EDPB och EDPS anser att
dndamalen inte bor uttryckas i allmdnna ordalag, utan snarare pa ett tydligt och exakt satt med
en objektiv koppling till de arbetsuppgifter som betaltjanstleverantérer anfortros enligt
forslaget. EDPB och EDPS rekommenderar darfor att artikel 34.1 a och c kompletteras med en
uttdmmande hanvisning till de relevanta arbetsuppgifter for vilka betaltjanstleverantérer far
behandla personuppgifter enligt forslaget.

70. EDPB och EDPS anser att forslaget inte ar tillrackligt tydligt nar det galler vilken rattslig grund
betaltjanstleverantérerna kan aberopa for den behandling som utfors for de dndamal som
avses i artikel 34.1 i forslaget, eftersom det innehaller hanvisningar till bade allmédnhetens
intresse och den réattsliga forpliktelsen. Framfér allt anges i forslaget att
betaltjanstleverantorerna ska utfora de uppgifter som fortecknas i artikel 34.1 ”i allmanhetens
intresse”, dvs. att betaltjanstleverantérerna utfor en uppgift av allmant intresse i enlighet med
artikel 6.1 e i den allmanna dataskyddsférordningen nar de behandlar anvdndarnas
personuppgifter for de andamal som anges i artikel 34 i forslaget. EDPB och EDPS noterar
dessutom att det i skal 73 i forslaget uttryckligen hanvisas till artikel 6.1 ¢ i den allmanna
dataskyddsférordningen fér att faststdlla att den behandling som utférs av
betaltjanstleverantorer ar “ar nodvandig for att fullgéra en rattslig forpliktelse som avilar den
registeransvarige i enlighet med denna forordning”. Det anges emellertid dven att
behandlingen av personuppgifter i fullgérandet av de uppgifter som avses i artikel 34.1 a—c ar
"uppgifter av allmant intresse som ar nodvandiga for att skydda medborgare som anvander
den digitala euron samt stabiliteten och integriteten i unionens finansiella system”. | skal 73 i

68 Se punkterna 74-76, 81, 85 och 86 nedan.
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forslaget anges daremot &ven att betaltjanstleverantorer dessutom far behandla
personuppgifter for att fullgéra befintliga uppgifter av allmant intresse eller for att fullgdra en
i unionsratten faststalld rattslig skyldighet.

71. | detta avseende vill EDPB och EDPS upprepa att behandling av personuppgifter enligt den
allménna dataskyddsférordningen ar tillaten endast om och i den man en lamplig rattslig grund
enligt artikel 6.1 i den allmdnna dataskyddsforordningen ar tillamplig och att tillampningen av
en av dessa sex grunder maste faststallas innan behandlingen inleds och med avseende pa ett
specifikt &ndama&l®®. Aven om EDPB och EDPS har forstdelse fér kommissionens uppfattning att
den digitala euron ar en kollektiv nyttighet anser EDPB och EDPS, i den man de dndamal som
anges i artikel 34.1a-c i forslaget harror fran de rattsliga forpliktelser som
betaltjanstleverantérerna omfattas av enligt detta forslag’®, att artikel 6.1 c i den allmanna
dataskyddsférordningen forefaller vara den mest relevanta grunden fér denna behandling.
EDPB och EDPS rekommenderar darfor att medlagstiftarna fortydligar i skal 73 och artikel 34 i
forslaget att den behandling som ska utforas i enlighet med artikel 34.1 a—c i forslaget utfors
pa grundval av en rattslig forpliktelse (artikel 6.1 c i den allmanna dataskyddsforordningen).

72. EDPB och EDPS rekommenderar dessutom att det klargérs i skal 73 och artikel 34 i forslaget att
den behandling av personuppgifter som utfors i enlighet med artikel 34.1 d och e i forslaget
utférs pa grundval av en rattslig forpliktelse (artikel 6.1c i den allmdnna
dataskyddsférordningen), eftersom denna &r den lampligaste rattsliga grunden med tanke pa
att behandling for dessa @ndamal krévs enligt unionsratten.

73. EDPB och EDPSvill aven klargora att den rattsliga grund som anges i artikel 34 inte bor tillampas
pa betaltjanster i digital euro som utvecklas och tillhandahalls av betaltjanstleverantorer
utéver de grundldggande betaltjdnsterna for digital euro’t, for vilka artikel 6.1 b eller
artikel 6.1 a i den allmanna dataskyddsférordningen skulle vara tillamplig, med tanke pa att
dessa tjanster omfattas av direktiv 2015/236672.

69 EDPB:s riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679, antagna den 4 maj 2020, punkt 121,
finns pa https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent en.pdf (i
fotnot 59 hanvisas dven till det faktum att personuppgiftsansvariga ar skyldiga att informera registrerade om
den rattsliga grund de aberopar for varje behandling enligt artiklarna 13.1c och 14.1c i den allmanna
dataskyddsférordningen).

70 Se till exempel anvandningen av ordet ”ska” i artikel 13.2 (”[b]etaltjanstleverantérer [...] ska gora det mojligt
for anvandare av digital euro att manuellt eller automatiskt géra insattningar pa eller uttag fran sina betalkonton
for digital euro”), i artikel 13.3 (”[b]etaltjdnstleverantérer ska gora insattnings- och uttagsfunktioner
tillgangliga”, i artikel 13.4 ("[b]etaltjanstleverantérer [...] ska mojliggora for anvandare av digital euro”), i artikel
16.1 i forslaget (”[b]etaltjanstleverantorer [...] ska tillampa dessa granser pa betalkonton for digital euro”), i
artikel 23.1 ("Den digitala euron ska vara tillgdanglig for betalningstransaktioner i digital euro bade online och
offline”) samt i artikel 30.3 i forslaget (”Slutlig avveckling av betalningstransaktioner i digital euro offline ska ske
vid den tidpunkt d& uppgifterna om de berérda innehaven i digital euro pa betalarens och
betalningsmottagarens lokala lagringsenheter uppdateras”) (fetstil tillagd).

71| detta avseende noterar EDPB och EDPS att den exakta karaktaren hos dessa tjanster, enligt skal 30, kommer
att utvecklas av betaltjanstleverantorer och att de darmed inte definieras i forslaget.

72 Nar det géller tillampningen av artikel 6.1 b och 6.1.1 a i den allmdnna dataskyddsférordningen hanvisar vi till
EDPB:s riktlinjer 6/2020 om samspelet mellan andra betaltjanstdirektivet och dataskyddsforordningen, antagna
den 15 december 2020, finns
pahttps://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202006 psd2 afterpublicconsultatio

n_en.pdf.
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74. | artikel 34.2 i forslaget klargors vilka kategorier av personuppgifter som bér behandlas for de
dndamal som anges i artikel 34.1 a—c, vilka hanvisas till i bilaga Ill till férslaget. EDPB och EDPS
anser att bilaga Il skulle kunna férbattras genom en ytterligare specificering av den exakta typ
av uppgifter som betaltjanstleverantérerna far behandla. En tydlig definition av de olika
typerna av personuppgifter ar sarskilt viktig eftersom den rattsliga forpliktelsen, for att den
rattsliga grund som avses i artikel 6.1 c i den allmanna dataskyddsférordningen ska vara giltig,
maste vara exakt och ha ett tydligt stod i lag for den behandling av personuppgifter som den
kréver, och eftersom den personuppgiftsansvarige inte far ha ett otillborligt utrymme for
skonsmassig bedémning nar det géller hur denna rattsliga forpliktelse ska uppfyllas’.

75. Framfor allt rekommenderar EDPB och EDPS medlagstiftarna att ytterligare specificera vilka
typer av personuppgifter som skulle omfattas av féljande uppgiftskategorier:

e “Anvandar-id” i bilaga Il punkt 1 i, som enligt bilaga Ill punkt 3 i kan omfatta, men inte ar
begransad till, “7namn pa innehavare av lokala lagringsenheter””#. Dessutom noterar EDPB
och EDPS att begreppet anvdndar-id ocksa anvands i bilaga Ill punkt 3 i, som géller
behandling av personuppgifter for tillhandahallande av digital euro offline (artikel 34.1 c).
Enligt artikel 2.27 &ar emellertid anvandar-id ”“en unik identifierare skapad av en
betaltjanstleverantor [...] nar den digitala euron anvands online”, vilket verkar strida mot
anvandningen av detta begrepp i bilaga Ill punkt 3 i.

e ”Information om betalkonton for digital euro” i bilaga Il punkt 1 iii. EDPB och EDPS noterar
att detta kan omfatta "information om anvandarens innehav av digital euro och det unika
numret pa betalkontot for digital euro”. Bilaga Ill punkt 1 iii ger dock inte tillrdcklig klarhet
om vilka andra typer av personuppgifter som skulle omfattas av denna kategori.

e ”Information om betalningstransaktioner i digital euro online” i bilaga Ill punkt 1 iv. EDPB
och EDPS noterar att detta kan omfatta "transaktions-id och transaktionsbelopp”, men
bilaga Il punkt 1 iv ger inte tillrdcklig klarhet om vilka andra typer av personuppgifter som
skulle omfattas av denna kategori.

e ”Det unika numret pa betalkontot for digital euro” i bilaga lll punkt 2 iii. Eftersom det inte
finns nagon definition i artikel 2 i forslaget” ar det inte klart vad som skulle inga i denna
identifierare eller hur och av vem den skulle skapas (dvs. om det skulle ske pa ett
decentraliserat satt dar varje betaltjanstleverantor utarbetar sitt eget format eller pa ett
mer centraliserat satt av ECB).

76. Slutligen noterar EDPB och EDPS att forteckningen saknar kategorier och typer av
personuppgifter for de dndamal som anges i artikel 34.1 d och e, och rekommenderar att
medlagstiftarna arbetar vidare med att ta fram forteckningar éver vilka kategorier och specifika
typer av personuppgifter som ska behandlas for dessa andamal i bilaga lIl.

73 Se artikel 6.1 c och 6.3 a samt skal 41 i den allmdnna dataskyddsférordningen.
74 Se avsnitt 4 i detta yttrande.
7> Se avsnitt 4 i detta yttrande.
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Ansvarsférdelning mellan betaltjénstleverantérer

77. Enligt artikel 34.3 i forslaget ska betaltjanstleverantérer anses vara personuppgiftsansvariga
for behandling av personuppgifter som utfors for de dandamal som avses i artikel 34.1 i
forslaget. | forslaget anges &ven att betaltjanstleverantérer ska vara gemensamt
personuppgiftsansvariga om ett betalkonto for digital euro som innehas av en
betaltjanstleverantor ar kopplat till ett betalkonto for icke-digitala euro som innehas av en
annan betaltjanstleverantor i enlighet med artikel 13.4 i forslaget. EDPB och EDPS vill paminna
om att det, i enlighet med artikel 26.1 i den allmédnna dataskyddsférordningen, kommer att
vara upp till de gemensamt personuppgiftsansvariga att bestdmma sina respektive
ansvarsomraden med avseende pa denna behandling om deras respektive ansvarsomraden
inte har faststallts inom ramen for detta forslag, sarskilt nar det galler utévandet av den
registrerades rattigheter och skyldigheten att tillhandahalla information enligt artiklarna 13
och 14 i den allmanna dataskyddsférordningen’®.

Betaltjéinstleverantérernas skyldighet att genomféra Iimpliga tekniska och organisatoriska atgérder

78. EDPB och EDPS valkomnar att artikel 34.4 i forslaget omfattar en skyldighet for
betaltjanstleverantérer att genomfora lampliga tekniska och organisatoriska atgéarder,
inbegripet den allra senaste tekniken i fraga om sakerhets- och integritetsskyddsatgarder, sa
att personuppgifter som 6verfors till ECB eller nationella centralbanker eller till leverantérer
av stodtjanster inte kan anvandas for att direkt identifiera en specifik anvandare av digital euro.
For att forstarka denna skyldighet rekommenderar EDPB och EDPS emellertid att det anges att
atgarderna bor sakerstalla att personuppgifterna pseudonymiseras pa ett sadant satt att ECB
eller de nationella centralbankerna inte langre kan tillskriva uppgifterna till en specifik
anvandare av digital euro utan ytterligare information.

10.2 Artikel 35: Behandling av personuppgifter som utfors av Europeiska
centralbanken och de nationella centralbankerna

Den riittsliga grunden fér behandling av personuppgifter som utférs av Europeiska centralbanken eller
de nationella centralbankerna

79. | artikel 35 i forslaget faststdlls de arbetsuppgifter for vilka ECB och de nationella
centralbankerna far behandla personuppgifter nar de “utfor en uppgift i allménhetens intresse
eller utovar officiell myndighet”. Forslaget innehaller emellertid inte nagon uttrycklig
hanvisning till vilken rattslig grund de kan aberopa for behandling som utfors fér de dndamal
som avses i artikel 35.1 i forslaget. Enligt EDPB och EDPS far den behandling som avses i
artikel 35.1 i forslaget utféras av ECB och de nationella centralbankernai allmanhetens intresse
eller vid utévande av en officiell myndighetsuppgift. For att klargéra den rattsliga grunden for
behandling av personuppgifter som utférs av ECB rekommenderar EDPB och EDPS darfor
medlagstiftarna att i skal 76 i forslaget uttryckligen hanvisa till artikel 6.1 e i den allmdnna
dataskyddsférordningen och artikel 5.1 a i dataskyddsforordningen for EU-institutionerna.

76 Se EDPB, Riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrdde i GDPR,
antagna den 7 juli 2021, punkterna 161-170, finns pa https://edpb.europa.eu/system/files/2023-
10/EDPB guidelines 202007 controller processor final en.pdf.
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80. EDPB och EDPS konstaterar att ECB eller de nationella centralbankerna och
betaltjanstleverantérerna anses vara personuppgiftsansvariga var fér sig nar
betaltjanstleverantérerna overfor personuppgifter till ECB eller de nationella centralbankerna
for utférandet av sina arbetsuppgifter enligt artikel 35.1 i forslaget. EDPB och EDPS noterar att
anvandare av digital euro endast kommer att ingd ett avtalsférhallande med
betaltjanstleverantorer (artikel 13 i forslaget), men vill samtidigt understryka att detta vacker
fragan om hur ECB eller de nationella centralbankerna kommer att sdkerstalla 6ppenheten och
de registrerades mojligheter att utova sina rattigheter vid behandling av personuppgifter for
de dndamal som anges i artikel 35.1 i forslaget. EDPB och EDPS anser sarskilt att samarbete
mellan betaltjanstleverantorerna och ECB eller de nationella centralbankerna i denna fraga
kommer att vara avgérande for att sdkerstalla att de registrerade kan utdva sina rattigheter pa
ett effektivt satt i enlighet med kraven i den allmédnna dataskyddsforordningen och darmed
bygga upp den hoga niva av fortroende som efterstravas i forslaget.

81. | artikel 35.2 i forslaget hanvisas till de kategorier av personuppgifter som fortecknas i bilaga
IV och som far behandlas av ECB och de nationella centralbankerna fér de &ndamal som anges
i artikel 35.1. Samtidigt innehaller bilaga IV inte ndgon uttommande forteckning 6ver vilka
typer av personuppgifter som ska behandlas av ECB eller de nationella centralbankerna. De
framstalls i stallet pa ett icke uttdmmande satt, genom ordet “inbegripet”. EDPB och EDPS
rekommenderar att férteckningen over typerna av personuppgifter gors uttommande i stéllet
for att anvanda ordet "inbegripet”, i synnerhet nar det galler
e bilaga IV punkt 1 ii, som avser behandling av ”[i]nformation om betalningstransaktioner i
digital euro online, information kopplad till ett unikt nummer pa betalkontot for digital
euro, inbegripet transaktionsbelopp”, och

e bilaga IV punkt 3, som avser behandling av “de uppgifter som krdavs for en
forfalskningsanalys av betalningstransaktioner i digital euro offline: Information om den
lokala lagringsenheten, inbegripet nummer pa den lokala lagringsenheten”.

10.3 Artikel 36: Behandling som utfors av leverantorer av stodtjanster

82. | artikel 36 i forslaget beskrivs de dndamal for vilka personuppgifter far behandlas av
leverantorer av stodtjanster om ECB beslutar att tilldela dem uppgiften att utveckla och
hantera en tvistlosningsmekanism (artikel 27 i forslaget) eller uppgifter i samband med
mekanismen for upptackt och férebyggande av bedragerier (artikel 32 i férslaget).

83. Utdver de rekommendationer som redan ldmnats i avsnitt 8.5 i fraga om mekanismen for

upptackt och forebyggande av bedragerier vill EDPB och EDPS framféra foljande synpunkter pa
artikel 36 i forslaget.

84. EDPB och EDPS tolkar artiklarna 27.2, 32.1 och 36.1 i forslaget som att ECB och de nationella
centralbankerna kommer att vara ansvariga for inrattandet av tvistlésningsmekanismen och
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den allmanna mekanismen for upptackt och foérebyggande av bedragerier, medan
leverantdrerna av stodtjanster kommer att ha ansvar for att stddja mekanismernas funktion
om ECB delegerar denna uppgift till dem. | artikel 36.5 i forslaget anges vidare att leverantorer
av stodtjanster ska anses vara personuppgiftsansvariga nar de tillhandahaller detta stod. |
detta avseende ar det viktigt att komma ihag att faststallandet av de personuppgiftsansvarigas
roll i lagstiftningsakter ska anpassas till det faktiska ansvar som tilldelas dessa aktorer i
lagstiftningsakterna’’. EDPB och EDPS anser emellertid att férslaget i sin nuvarande form inte
ger tillracklig information om vilka arbetsuppgifter leverantérerna av stodtjanster faktiskt
kommer att utféra inom ramen for tvistlésningsmekanismen och den allmdanna mekanismen
for upptackt och forebyggande av bedréagerier, vilket gor att EDPB och EDPS inte kan bedéma
deras roll som personuppgiftsansvariga eller personuppgiftsbitraden nar de behandlar
personuppgifter for de dndamal som avses i artikel 36.1 i forslaget. EDPB och EDPS
rekommenderar darfor medlagstiftarna att ytterligare specificera vilka ansvarsomraden som
ska tilldelas leverantorer av stodtjanster nar det galler dessa mekanismer for att motivera
deras roll som personuppgiftsansvariga. Alternativt uppmanas medlagstiftarna att stryka
kvalificeringen av leverantorer av stodtjanster som personuppgiftsansvariga fran artikel 36.5 i
samtliga fall, eftersom en sadan kvalificering maste bedémas i ett senare skede mot bakgrund
av de faktiska arbetsuppgifter som ECB tilldelar leverant6rerna av stédtjanster i enlighet med
artiklarna 27 och 32 i forslaget och EDPB:s och EDPS riktlinjer angdende begreppen
personuppgiftsansvarig och personuppgiftsbitrade’®.

Typer av personuppgifter som behandlas av leverantérer av stédtjéinster

85. EDPB och EDPS noterar att de kategorier av personuppgifter som avses i bilaga V, om ECB
beslutar att tilldela uppgiften att hantera en allman mekanism foér férebyggande och upptackt

av  bedragerier till leverantorer av stodtjanster, skulle o©verféras direkt av
betaltjanstleverantorerna till leverantorerna av stodtjanster i enlighet med artikel 32.4 i
forslaget. EDPB och EDPS konstaterar emellertid att leden i—iii i bilaga V till forslaget, genom

att ordet "inbegripet” anvands, inte innehaller nagon uttdmmande forteckning 6ver typerna
av personuppgifter, och rekommenderar darfér ytterligare fortydliganden av vilken typ av
personuppgifter som skulle kunna behandlas av leverantérer av stodtjanster inom dessa
kategorier.

86. Dessutom noterar EDPB och EDPS att det i forteckningen inte finns nagra kategorier av
personuppgifter som ska behandlas av leverantérer av stodtjanster nar de utbyter
meddelanden i samband med tvistlosning i enlighet med artikel 27.2 i férslaget, och att det

77 EDPB, Riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitride i GDPR,
antagna den 7 juli 2021, punkt 23, finns pa https://edpb.europa.eu/system/files/2023-
10/EDPB guidelines 202007 controllerprocessor final en.pdf, EDPS Guidelines on the concepts of controller,
processor and joint controllership under Regulation (EU) 2018/1725 (inte 6versatta till svenska), antagna den 7
november 2019, s.8, fotnot 6, finns pad https://edps.europa.eu/sites/edp/files/publication/19-11-
07 edps guidelines on controller processor and jc reg 2018 1725 en.pdf.

78 EDPB, Riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrdde i GDPR,
antagna den 7 juli 2021, finns pa https://edpb.europa.eu/system/files/2023-
10/EDPB guidelines 202007 controllerprocessor final en.pdf och EDPS Guidelines on the concepts of
controller, processor and joint controllership under Regulation (EU) 2018/1725 (inte Gversatta till svenska),
antagna den 7 november 2019, finns pa https://edps.europa.eu/sites/edp/files/publication/19-11-
07 edps guidelines on controller processor and jc reg 2018 1725 en.pdf.
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inte heller finns nagot fortydligande av vem som skulle tillhandahalla denna information. EDPB
och EDPS rekommenderar darfor att dessa fortydliganden laggs till i bilaga V.

Den rdittsliga grunden fér behandling av personuppgifter som utférs av leverantérer av stédtjdnster

87. Slutligen noterar EDPB och EDPS att det i forslaget inte uttryckligen hanvisas till nagon rattslig
grund for den behandling av personuppgifter som ska utféras av leverantérer av stodtjanster
for de andamal som avses i artikel 36.1 i forslaget. EDPB och EDPS rekommenderar darfor att
det i skal 76 eller artikel 36.1 i forslaget klargors att artikel 6.1e i den allménna
dataskyddsférordningen skulle vara tillamplig pa denna behandling av personuppgifter, med
tanke pa att den behandling som utfors av leverantorer av stodtjanster kommer att ske inom
ramen for ett offentligt uppdrag som tilldelats dem av ECB.

11 KAPITEL IX— BEKAMPNING AV PENNINGTVATT

88. EDPB och EDPS vilkomnar att artikel 37 innehaller ett sarskilt system for tillampningen av
reglerna om bekdmpning av penningtvatt och finansiering av terrorism i samband med
transaktioner i digital euro offline. Bestammelserna syftar till att sakerstalla en lamplig jamvikt
mellan integritets- och personuppgiftsskyddet, a ena sidan, och tillimpningen av reglerna for
bekdampning av penningtvatt och finansiering av terrorism a andra sidan, samtidigt som hansyn
tas till den sarskilda riskprofilen for den digitala euron. EDPB och EDPS anser att de regler for
bekdampning av penningtvatt och finansiering av terrorism som for narvarande ar tillampliga pa
elektroniska betalningar, enligt vilka det ar tillatet att spara affarsbankspengar, maste anpassas
for att uppna malet att sdkerstalla hogsta mojliga integritetsskydd for den digitala euron”.

89. EDPB och EDPS noterar emellertid att det i foérslagets konsekvensbedémning & anges att
alternativ 2e (selektiv integritet for onlinebetalningar med lagt varde) skulle kunna vara
attraktivt for brottslingar och terrorister, men att det inte forklaras varfor riskprofilen for detta
alternativ nédvandigtvis skulle vara hogre an riskprofilen for kontanta medel.

90. Som arbetsgruppen for finansiella atgarder (FATF) papekar i sina rekommendationer®! bor det
i detta avseende noteras att risknivan nar det géller penningtvatt och finansiering av terrorism
inte bor faststdllas pa ett abstrakt satt, utan i férhallande till de specifika val som gors vid
utformningen av en viss digital centralbanksvaluta. Nar det galler denna aspekt innehaller
konsekvensbedémningen inte nagon tillrdcklig analys av den digitala eurons riskprofil i fraga
om penningtvatt och finansiering av terrorism, vilken i praktiken beror pa vilken teknik som
anvands och vilka val som gjordes under utformningsfasen. | konsekvensbedémningen tas
darmed inte nagon hansyn till de olika riskprofilerna for penningtvatt och finansiering av
terrorism for detta alternativ, och inte heller till det faktum att denna risk skulle kunna

72 EDPB, Statement 04/2022 on the design choices for a digital euro from the privacy and data protection
perspective  (inte Oversatt till svenska), antaget den 10 oktober 2022, s.3, finns pa
https://edpb.europa.eu/system/files/2022-10/edpb statement 20221010 digital euro en.pdf.

80 Sidan 71 i forslagets konsekvensbedémning.

81 FATF Report to the G20 Finance Ministers and Central Bank Governors on so-called Stablecoins (inte dversatt
till svenska), juni 2020, finns pa https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Virtual-Assets-FATF-
Report-G20-So-Called-Stablecoins.pdf, se bilaga B, punkterna 88, 92 och 94.
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91.

92.

93.

begransas genom utformningen av den digitala euron om denna bedéms och hanteras korrekt
enligt ett riskbaserat tillvidgagangssatt.

EDPB och EDPS framhaller att det finns flera riskbegransande atgarder som bor évervagas for
att minska risken for penningtvatt och finansiering av terrorism vid transaktioner i digital euro
online. Som betonas i den senaste relevanta litteraturen 8 omfattar dessa atgarder olika
utformningsmassiga och tekniska val som maste géras i ett senare skede for att minska risken
for penningtvatt och finansiering av terrorism, t.ex. i) nivan pa innehavsgransen, ii) inférandet
av ett sarskilt troskelvarde for onlinetransaktioner med lagt varde over vilket fullstdndiga
kontroller kan goéras, och iii) mojligheten att identifiera anvandarkontot pa nytt om misstanke
uppstar. Utover dessa atgarder skulle tekniska begransningar kunna laggas till, t.ex. genom att
anta en lamplig definition av omedelbarhet for att undvika hogfrekventa transaktioner,
begransa antalet transaktioner per dag med samma unika betalkonto for digital euro eller
overvaka insattnings- och uttagsmonster (precis som med offline-versionen) for att férhindra
att anvandningen av troskelvardet missbrukas. | detta avseende noterar EDPB och EDPS att det
i skal 79 i forslaget uttryckligen anges att transaktioner i digital euro online skulle kunna
innebdra 1ag risk om Amla faststaller tekniska tillsynsstandarder avseende “férenklade
atgérder for kundkdnnedom” som betaltjanstleverantorer bor tillampa.

| detta hanseende noterar EDPB och EDPS att forslagets konsekvensbeddmning inte tar hansyn
till forekomsten av en innehavsgrans som en mojlig begransning av risken for penningtvatt och
finansiering av terrorism vid onlinetransaktioner i digital euro, vilken till skillnad fran fysiska
kontanter inte kan anvandas for att lagra varde. Dessutom gor konsekvensbeddmningen inte
nagon atskillnad mellan standardrisken for penningtvatt och finansiering av terrorism och en
mojlig lagriskstatus som skulle goéra det mgjligt att utféra férenklade kontroller och darmed
tilldmpa en universell strategi for riskbedéomning.

EDPB och EDPS rekommenderar darfor att det foreskrivs i forslaget att Eurosystemet ska
genomfora de lampligaste tekniska atgarderna for att ytterligare minska risken for
penningtvatt och finansiering av terrorism vid onlinetransaktioner i digital euro med lagt varde
(till exempel i en sarskild bestammelse i kapitel X). EDPB och EDPS anser framfor allt att risken
for penningtvatt och finansiering av terrorism vid onlinetransaktioner i digital euro med lagt
varde bor hanteras och begrdnsas under utformningen av den digitala euron, eftersom detta
skulle vara lampligare an en begrdnsning pa forhand av integritets- och dataskyddet vid
onlinetransaktioner i digital euro med lagt varde. Med det obligatoriska antagandet av lampliga
tekniska atgarder for att minska riskprofilen for penningtvatt och finansiering av terrorism
enligt forslaget skulle forhandsbegriansningen av integritets- och dataskyddet vid
onlinetransaktioner i digital euro med lagt varde inte vara tekniskt motiverad och inte ge ratt
jamvikt mellan integritets- och personuppgiftsskyddet, & ena sidan, och forebyggandet av
penningtvatt och finansiering av terrorism a andra sidan.

82 Vita huset, Technical evaluation for a U.S. central bank digital currency system, september 2022, s. 19, finns

pa

https://www.whitehouse.gov/wp-content/uploads/2022/09/09-2022-Technical-Evaluation-US-CBDC-

System.pdf.
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94. Med beaktande av alla dessa 6vervaganden beklagar EDPB och EDPS att den selektiva
integritetsstrategi for onlinebetalningar i digital euro som ECB sjalv 6vervagde®® har férkastats
i forslaget. Mer konkret rekommenderar EDPB och EDPS att det sarskilda system som skulle
galla for offline-versionen (dar risken fér penningtvatt och finansiering av terrorism endast
kontrolleras vid insattning och uttag) bor utvidgas till att omfatta online-versionen for
transaktioner med lagt varde for att darmed faststdlla en integritetstroskel, dvs. ett
troskelvarde under vilket transaktioner inte skulle sparas for andamal som ror bekdmpning av
penningtvatt och finansiering av terrorism. Detta troskelvarde skulle kunna faststallas i en
genomfdrandeakt enligt det forfarande som anges i artikel 37.5 och 37.6 i forslaget, pa
grundval av en tidigare bedomning av bade dataskyddsriskerna och riskerna fér penningtvatt
och finansiering av terrorism. For att forenkla och effektivisera arbetet skulle detta
troskelvarde kunna vara densamma som transaktionsgransen for offline-versionen och sarskilt
omfatta dagliga transaktioner med lagt varde®.

95. Nar det géller faststadllandet av transaktionsgranser for offline-versionen paminner EDPB och
EDPS dven om behovet att hitta ratt jamvikt mellan forebyggandet av risken for penningtvatt
och finansiering av terrorism, a ena sidan, och bevarandet av ratten till dataskydd och integritet
a andra sidan. Detta bor aterspeglas i artikel 37 i forslaget. EDPB och EDPS noterar sarskilt att
de kriterier i artikel 37.6 som kommissionen ska ta hansyn till ndr den beslutar om transaktions-
och innehavsgranser for offline-versionen har anknytning till risken for penningtvatt och
finansiering av terrorism och malet ”att den digitala euron anvands och godtas”, men att det
fortfarande saknas en hanvisning till integriteten vid betalningar. Detta ar férvanande ur ett
dataskyddsperspektiv, eftersom bevarandet av integriteten ar ett av huvudmalen med denna
version. EDPB och EDPS rekommenderar darfor att det i artikel 37.6 i forslaget hanvisas till de
mojliga konsekvenserna nar det galler integritets- och personuppgiftsskyddet.

96. Dessutom noterar EDPB och EDPS att det i artikel 37.6 i forslaget endast foreskrivs att
kommissionen “kan” samrada med EDPB nar den antar en delegerad akt pa detta omrade. Det
ar dock oklart om och hur detta samrad skulle genomféras. En strukturerad och

83 Till exempel framférde Fabio Panetta, ledamot i ECB:s direktion, nyligen i ett tal till utskottet for ekonomi och
valutafragor, nar han kommenterade risknivan for betalningar med lagre varde, att en hogre grad av integritet i
allménhet kan 6vervagas for online- och offlinebetalningar med lagre varde. Han menade att dessa betalningar
skulle kunna bli féremal fér forenklade kontroller i samband med risken for penningtvatt och finansiering av
terrorism, medan transaktioner med hogre varde skulle fortsatta att omfattas av standardkontrollerna. Se ECB,
Introductory statement by Fabio Panetta, Member of the Executive Board of the ECB, at the Committee on
Economic and Monetary Affairs of the European Parliament (inte Oversatt till svenska), 30 mars 2022, finns pa
https://www.ecb.europa.eu/press/key/date/2022/html/ecb.sp220330 1~f9fa9a6137.en.html.

8 EDPB och EDPS noterar att ett sadant differentierat tillvdgagangssatt (utan kontroller eller med farre
kontroller av onlinetransaktioner med lagt varde) blir allt vanligare i utformningen av digital centralbanksvaluta
over hela varlden. Som konstateras/noteras i ett nyligen offentliggjort bakgrundsdokument fran IMF: Alla de tre
aktiva projekten for digital centralbanksvaluta har valt samma sétt att hantera den politiska avvdgningen mellan
anonymitet/finansiell inkludering och efterlevnad av bestimmelserna om bekdmpning av penningtvitt och
finansiering av terrorism. Deras strategi har varit att tillhandahdlla ett differentierat urval av pldnbécker med
olika tréskelnivder. PlanbGcker med Idgre troskelvéirden ger stérre anonymitet. Anvédndningen av differentierade
pldnbécker for digital centralbanksvaluta ger sdledes upphov till “politiska synergier” mellan anonymitet,
riskbegréinsning (vid uttagsanstormningar) och finansiell inkludering. Se Internationella valutafonden, Behind
the scenes of central bank digital currency: emerging trends, insights, and policy lessons (inte Oversatt till
svenska), februari 2022, s. 13, finns pa https://www.imf.org/-
/media/Files/Publications/FTN063/2022/English/FTNEA2022004.ashx.
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institutionaliserad mekanism bor foreskrivas i forslaget, snarare dan enbart mojligheten att
samrada med EDPB. EDPB och EDPS rekommenderar darfér att medlagstiftarna i slutet av
artikel 37.6 infor en skyldighet for Amla att nara samarbeta och formellt samrada med EDPB
nar myndigheten utfardar det yttrande som begarts av kommissionen (i enlighet med EDPS
yttrande med avseende pa artikel 7.4 i forslaget till forordning om en ram for atkomst till
finansdata®®), och att kommissionen beaktar yttrandet innan den lagger fram ett utkast till
delegerad akt. Detta skulle inte paverka samraddet med EDPS i enlighet med
dataskyddsférordningen for EU-institutionerna.

97. Slutligen behover vissa bestammelser i denna artikel fértydligas for att undanréja eventuella
tvivel om beaktandet av integriteten och skyddet av personuppgifter vid anvandning av offline-
versionen. | synnerhet rekommenderas féljande:

e EDPB och EDPS rekommenderar att dverensstammelse sakerstalls mellan artikel 37.2, dar det
anges att inga transaktionsuppgifter far lagras av betaltjanstleverantorer, ECB eller nationella
centralbanker, och punkt 3 i bilaga IV, dar det féreskrivs att Eurosystemet far lasa all
information om den lokala lagringsenheten ”“som krdavs for en forfalskningsanalys av
betalningstransaktioner i digital euro offline”.

o | artikel 37.2 ar begreppet lagra (transaktionsuppgifter) oklart ur ett dataskyddsperspektiv,
eftersom nagot av begreppen behandla eller fa tillgéng till skulle kunna forvantas. Lagra verkar
innebdra att det gar att fa tillgang till uppgifter, vilket inte motsvarar den integritetsniva som
efterstrdavas med offline-versionen. EDPB och EDPS rekommenderar darfor att “lagra” ersatts
med "behandla”.

e | artikel 37.4 ingar, bland de "uppgifter om insattningar och uttag” som ska behandlas for
andamal som rér bekdmpning av penningtvatt och finansiering av terrorism, identifieraren for
den lokala lagringsenheten for betalningar i digital euro offline. | detta avseende
rekommenderar EDPB och EDPS en tydligare motivering till varfor det ar nodvandigt att
behandla en sadan uppgiftskategori vid tilldmpningen artikel 37.3, med tanke pa att forslaget
redan innehaller foreskrifter om behandlingen av andra kategorier av personuppgifter,
daribland det eller de kontonummer som anvands for insattning och uttag.

98. Slutligen noterar EDPB och EDPS att det enligt artikel 35.4, jamford med skal 76 i forslaget, bor
goras en tydlig atskillnad av personuppgifter for att sakerstalla att Eurosystemet inte direkt kan
identifiera enskilda anvandare av digitala euro. | detta avseende rekommenderar EDPB och
EDPS att en skyldighet infors for Eurosystemet att se till att det gors atskillnad mellan
personuppgifter i den lokala lagringsenheten i forhallande till offlinetransaktioner samt
onlinetransaktioner med lagt varde. Det bor anges i forslaget att transaktionsuppgifter ska
hallas fullstéandigt atskilda (dvs. lagras i den lokala lagringsenheten) och inte exporteras fran
enheten (dvs. att uppgifterna bearbetas och lagras lokalt). Ur ett tekniskt perspektiv dr det
mojligt att genomféra och gora denna atskillnad operativ for att ge anvandarna ett starkare
skydd nar det géller sekretessinstallningarna for anvandningen av digital euro offline.

85 EDPS, Opinion 38/2023 on the Proposal for a Regulation on a framework for Financial Data Access (inte
Oversatt till svenska), antaget den 22 augusti 2023, punkt 30, finns pa
https://edps.europa.eu/system/files/2023-08/2023-0730 d2425 opinion en.pdf.
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12 KAPITEL X — SLUTBESTAMMELSER

99. EDPB och EDPS noterar att kommissionen genom artikel 38 i forslaget ges befogenhet att dandra
bilagorna genom delegerade akter. | detta avseende rekommenderar EDPB och EDPS, med
tanke pa att en betydande inverkan pa integriteten och skyddet av personuppgifter kan
forvantas for de berorda personerna, att en tydlig hanvisning till artikel 42 i
dataskyddsférordningen for EU-institutionerna laggs till i forslaget for att klargora att EDPS
och/eller EDPB ska radfragas nar sadana delegerade akter foreslas.

100. Nar det galler 6versynen av férordningen enligt artikel 41 i forslaget bor integritet och
dataskydd vara centrala aspekter som kommissionen ska bedéma i sina rapporter. EDPB och
EDPS &r alltid tillgangliga for att tillhandahalla relevant information till kommissionen nar den
utarbetar dessa rapporter, vilka ska laggas fram ett ar efter den forsta utgivningen av den
digitala euron och darefter vart tredje ar®.

AVSLUTANDE ANMARKNINGAR

101. Medan EU:s lagstiftningsprocess pagar kommer ECB-radet att utvdrdera resultatet av
utredningsfasen under hosten 2023 och pa grundval av detta besluta om en mer experimentell
fas av den digitala euron ska inledas, med ambitionen att ge ut den digitala euron inom tva
eller tre ar®”. EDPB och EDPS paminner i detta sammanhang om att alla enskilt och gemensamt
personuppgiftsansvariga for den digitala euron ar skyldiga att utfora en konsekvensbedémning
avseende dataskydd, i den man kraven i artikel 35 i den allmanna dataskyddsférordningen eller
artikel 39 i dataskyddsférordningen for EU-institutionerna for att utféra en sadan bedémning
ar uppfyllda, och att helst offentliggéra denna konsekvensbedémning.

102. ECB bor dven utvardera behovet av att samrada med EDPS innan personuppgifter med
anknytning till den digitala euron behandlas, eftersom denna behandling sannolikt skulle leda
till en hog risk for fysiska personers rattigheter och friheter. Framfor allt skulle ECB:s
behandling av personuppgifter uppfylla minst tre av de kriterier som faststalls i EDPB:s riktlinjer
om konsekvensbedomning avseende dataskydd (t.ex. utvardering eller podngséttning inom
ramen for mekanismen for upptackt och forebyggande av bedragerier, behandling av kadnsliga
personuppgifter som géller anvdndarnas ekonomi samt behandling av uppgifter i stor
omfattning)®.

103. Mot denna bakgrund rekommenderar EDPB och EDPS att en bestammelse infors i forslaget
for att paminna om ECB:s skyldighet att utféra en konsekvensbedémning avseende dataskydd
och att ECB far i uppdrag att tillhandahalla en digital euro med inbyggd efterlevnad av

86 Artikel 41.1 i forslaget.

87 ECB, Progress on the investigation phase of a digital euro — fourth report (inte 6versatt till svenska), 14 juli
2023, finns pa
https://www.ecb.europa.eu/paym/intro/news/html/ecb.mipnews230714.en.html#:~:text=The%20fourth%20p
rogress%20report%200n,it%20could%20strengthen%20financial%20inclusion.

88 Artikel 29-arbetsgruppen, Riktlinjer om konsekvensbedémning avseende dataskydd och faststdllande av
huruvida behandlingen “sannolikt leder till en hég risk” i den mening som avses i férordning 2016/679, antagna
den 4 april 2017, s. 9-11, finns pa https://ec.europa.eu/newsroom/article29/items/611236/en.
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skyldigheten att sakerstalla inbyggt dataskydd och dataskydd som standard under nasta steg i
projektet, daribland antagandet av tekniska val, systemregler och koncepttester. En sadan
bestammelse skulle ge allmanheten insyn i de skyddsatgarder som inforts for att forverkliga en
digital euro som effektivt skyddar anvandarnas integritet och personuppgifter. Den skulle till
exempel kunna inféras genom en artikel 36a eller i slutbestammelserna (kapitel X).

For Europeiska datatillsynsmannen For Europeiska dataskyddsstyrelsen
Europeiska datatillsynsmannen Ordférande
(Wojciech Wiewiorowski) (Anu Talus)
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