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Tiivistelma

Kaksi vuotta sen jalkeen, kun Euroopan keskuspankki (EKP) kdynnisti digitaalisen euron liikkeeseenlaskua koskevan
tutkimusvaiheen, Euroopan parlamentti ja Euroopan unionin neuvosto tarkastelevat tulevina kuukausina ehdotusta
asetukseksi digitaalisen euron kayttoonotosta digitaaliseksi keskuspankkirahaksi. Ottaen huomioon digitaalisen
euron erityisen merkityksen yksityisyytta ja henkil6tietojen suojaa koskevien perusoikeuksien kannalta Euroopan
komissio pyysi Euroopan tietosuojaneuvostoa ja Euroopan tietosuojavaltuutettua antamaan yhteisen lausunnon
tasta ehdotuksesta.

Yleisesti ottaen Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, etta digitaalisen
euron lisdarvo erittain kilpaillussa maksuymparistossa olisi padasiassa sen luottamuksellisuus, ja pitavat erittdin
myonteisenad, etta digitaalisen euron kayttajat voivat aina valita, maksavatko he digitaalisilla euroilla vai kateisella,
ja etta digitaalinen euro ei olisi “ohjelmoitavaa rahaa”. Tassa yhteisessa lausunnossa suhtaudutaan myonteisesti
my0s siihen, ettd ehdotuksella pyritddan varmistamaan digitaalisen euron yksityisyyden ja tietosuojan korkea taso,
ja otetaan huomioon ponnistelut, jotka ehdotuksessa on tehty tata varten, erityisesti ottamalla kayttoon “verkon
ulkopuolinen kayttétapa”, jolla minimoidaan digitaaliseen euroon liittyvd henkilotietojen kasittely seka
sisallytetaan sisdanrakennettu tietosuoja ja oletusarvoinen tietosuoja.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu Kkiinnittavat kuitenkin “yksityisyyteen ja
sisdanrakennettuun tietosuojaan” perustuvan ldhestymistavan mukaisesti lainsdatdjien huomion useisiin
henkilotietojen suojaan liittyviin huolenaiheisiin, jotka voisivat heikentdaa kansalaisten luottamusta tulevaan
digitaaliseen euroon ja viime kddessa sen yhteiskunnallista kayttoonottoa, jos nditd huolenaiheita ei kasitelld
ehdotuksessa. Talta osin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tasmentavat kantojaan,
joita ne ovat ilmaisseet vuodesta 2021 lahtien.

Ensinnakin, vaikka Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myodnteisesti
siilhen, ettad digitaalisen euron jakelu tapahtuisi “hajautetusti” eli rahoituksen valittajien toimesta eikd suoraan
eurojarjestelman toimesta, ne katsovat, ettd sdadostekstiin olisi sisallytettava lisdaselvennyksia digitaalisen euron
jakelutavoista.

Lisaksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta lisdaselvennyksia olisi
annettava digitaalisen euron yksilollisten tunnisteiden keskitetyn yhteyspisteen tarpeellisuudesta ja
oikeasuhteisuudesta seka siitd, miten sisdanrakennettu ja oletusarvoinen tietosuoja toteutetaan talta osin. Lisdksi
saadostekstiin olisi sisallytettava selvennyksia siita, miten maksupalveluntarjoajien olisi kasiteltava henkilotietoja,
jotta saldorajoitusten noudattamista voidaan valvoa kaytanndssa. Selvennystd tarvitaan myos henkilotietojen
kasittelyyn, jota suoritetaan maksupalveluntarjoajien mahdollisesti pyytamien palkkioiden rajoitusten
noudattamisen valvomiseksi.

EKP:n tarjoaman ja hallinnoiman toimitusinfrastruktuurin osalta Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, ettd ehdotuksen artiklaosaan olisi sisallytettava sitova velvoite, jolla varmistettaisiin
kaikkien maksutapahtumatietojen pseudonymisointi EKP:n ja kansallisten keskuspankkien osalta.

Merkittavaa on, ettd Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat myos, etta
saannokset, jotka liittyvat yleiseen petosten havaitsemis- ja torjuntamekanismiin, jonka EKP voi paattaa ottaa
kayttoon helpottaakseen maksupalveluntarjoajien suorittamaa petosten havaitsemista ja ehkaisemista, eivat ole
ennustettavissa, mikd heikentda oikeusvarmuutta ja kykya arvioida tallaisen mekanismin kayttéonoton
tarpeellisuutta. Erityisesti on epdaselvad, mitd tehtdvia EKP hoitaisi (mahdollisena maksupalveluntarjoajien
suorittaman petostentorjunnan valvojana) ja mitda tehtdvida (ja niihin liittyvda tietojenkasittelyd)
maksupalveluntarjoajat hoitaisivat. Siksi lainsaatdjia kehotetaan osoittamaan tarkemmin tallaisen mekanismin
tarpeellisuus ja antamaan selkeat ja tasmalliset saannot, joilla saddelldan suunnitellun petosten havaitsemis- ja

Annettu 3



torjuntamekanismin soveltamisalaa ja soveltamista, myds EKP:n maksupalveluntarjoajille antaman tuen luonteen
osalta. Jos tallaista tarpeellisuutta ei osoiteta, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, ettd otetaan kayttoon tietosuojaan vahemman puuttuvia toimenpiteita ja toteutetaan asianmukaiset
suojatoimet.

Lisaksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tunnustavat tassa yhteisessa lausunnossa
mahdolliset riskit, joita digitaaliseen euroon voi kohdistua tietotekniikan ja kyberturvallisuuden ndkoékulmasta, ja
suosittelevat, ettd ehdotuksen johdanto-osaan sisdllytetddn nimenomainen viittaus sovellettavaan
kyberturvallisuutta koskevaan oikeudelliseen kehykseen.

Digitaalisen euron vyksityisyydensuojaan ja tietosuojaan liittyvien nakokohtien osalta Euroopan
tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto panevat tyytyvaisind merkille VIl luvussa ja vastaavissa
liitteissa tehdyt pyrkimykset maaritellda kunkin digitaalisen euron liikkeeseenlaskuun ja kaytt6on osallistuvan
toimijan suorittaman henkilotietojen kasittelyn tarkoitukset ja henkilotietoryhmat. Lainsaatajien olisi kuitenkin
annettava lisdselvennyksia erityisesti oikeusperustoista, joita sovelletaan naihin kasittelytoimiin, vastuunjakoon
seka kunkin toimijan kasittelemien henkilctietojen tyyppeihin.

Lopuksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitavat valitettavana, ettda ehdotukseen ei
ole sisallytetty “valikoiva yksityisyydensuoja”-lahestymistapaa arvoltaan vahaisia verkkomaksuja varten. Talta osin
on huomattava, etta rahanpesun ja terrorismin rahoituksen torjuntaan liittyvan riskin taso verkossa kaytettavan
digitaalisen euron kannalta riippuu kaytetystd teknologiasta ja suunnitteluvaiheen aikana tehdyista
suunnitteluvalinnoista. Ottaen huomioon mahdolliset lieventdviat toimenpiteet, jotka voitaisiin toteuttaa tallaisen
riskin pienentamiseksi, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat nain ollen
painokkaasti, etta lainsaatajat laajentavat verkon ulkopuolisiin maksutapahtumiin sovellettavan erityisjarjestelman
koskemaan arvoltaan vahaisia verkkomaksutapahtumia ja asettavat kynnysarvon, jonka alittuessa
maksutapahtumia ei jaljiteta rahanpesun ja terrorismin rahoituksen torjuntaa varten.

Ottaen huomioon, etta EKP:n digitaalista euroa koskeva ty6 on kdynnissa samaan aikaan lainsaatajien tyon kanssa,
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, etta kaikkien digitaalisen euron
rekisterinpitdjien ja yhteisrekisterinpitajien on suoritettava tietosuojaa koskeva vaikutustenarviointi siltd osin kuin
yleisen tietosuoja-asetuksen 35 artiklan tai EU:n tietosuoja-asetuksen 39 artiklan vaatimukset tayttyvat. Lisaksi
ehdotuksessa olisi muistutettava sisadanrakennetun ja oletusarvoisen tietosuojan ja yksityisyydensuojan
velvoitteesta tehtdessa toiminnallisia suunnittelua ja tekniikkaa koskevia valintoja.

Digitaalista euroa koskevan lainsdaadannon hyvaksymisen jalkeen Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu jatkavat kumpikin oman vastuualueensa puitteissa kayttéonoton seurantaa ja ovat valmiita
antamaan lainsaatajille ja EKP:lle ohjeita digitaalisen euron henkil6tietojen suojaan liittyvista nakokohdista.
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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu, jotka

ottavat huomioon yksiléiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen kasittelyssd ja naiden tietojen vapaasta liikkuvuudesta sekad asetuksen (EY)
N:0 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta 23 paivana lokakuuta 2018 annetun
asetuksen 2018/1725 42 artiklan 2 kohdan?,

ottavat huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja poytakirjan 37, sellaisina kuin ne
ovat muutettuina 6. padivand heindkuuta 2018 annetulla ETA:n sekakomitean pdatoksella
N:o 154/20182,

ottavat huomioon Euroopan komission 29. kesdkuuta 2023 esittdman pyynnon, ettd Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu laativat yhteisen lausunnon ehdotuksesta
asetukseksi digitaalisen euron kayttdonotosta® ja ehdotuksesta asetukseksi jasenvaltioihin, joiden
rahayksikko ei ole euro, sijoittautuneiden maksupalveluntarjoajien digitaaliseen euroon perustuvien
palvelujen tarjoamisesta sekd Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/1230
muuttamisesta?,

ANTAVAT SEURAAVAN YHTEISEN LAUSUNNON:

1 TAUSTAA

1. Euroopan komissio hyvaksyi 28. kesdkuuta 2023 digitaalista euroa koskevan
lainsdddantopaketin®, johon sisdltyi ehdotus mahdollisen digitaalisen euron oikeudellisen
kehyksen luomisesta®. Taman ehdotuksen tarkoituksena on vahvistaa ja sdannella digitaalisen
euron keskeisia nakokohtia. Digitaalisen euron liikkeeseenlasku kuuluu Euroopan
keskuspankin, jaljempana 'EKP’, toimivaltaan. Digitaalista euroa koskeva hanke alkoi ennen
digitaalista euroa koskevan lainsadadantopaketin hyvaksymista. Jaljempana Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu palauttavat mieleen digitaalista euroa
koskevan lainsdddantopaketin  hyvdksymiseen johtaneiden keskeisten tapahtumien
aikajarjestyksen, mukaan lukien Euroopan tietosuojaneuvoston asiasta esittdmat nakemykset.

2. Lokakuussa 2020, kun kiinnostus digitaalisia keskuspankkirahoja kohtaan kasvoi kaikkialla
maailmassa, EKP kaynnisti julkisen kuulemisen mahdollisesta digitaalisesta eurosta, joka olisi
uusi vahittdismaksuissa kaytettava digitaalinen keskuspankkiraha ja jonka tarkoituksena olisi

1EUVLL 295, 21.11.2018, s. 39.

2 Viittauksilla jasenvaltioihin tarkoitetaan koko tdssa asiakirjassa ETA:n jasenvaltioita.

3 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi digitaalisen euron kayttéonotosta, COM/2023/369
final.

4 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi jasenvaltioihin, joiden rahayksikké ei ole euro,
sijoittautuneiden maksupalveluntarjoajien digitaaliseen euroon perustuvien palvelujen tarjoamisesta seka
Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/1230 muuttamisesta, COM/2023/368 final.

5 https://ec.europa.eu/commission/presscorner/detail/en/ip 23 3501

6 Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEKSI digitaalisen euron kayttdonotosta
(COM/2023/369 final)
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taydentaa fyysista eurokateistd’. Digitaalisen euron kayttoonoton poliittisina tavoitteina on
varmistaa EU:n kansalaisten jatkuva padsy keskuspankkirahaan fyysisen kateisen kadyton
vdhentyessd, tukea taloudellista osallisuutta seka edistdd innovointia ja EU:n strategista
rilppumattomuutta maksujen alalla. EKP julkaisi huhtikuussa 2021 raportin julkisen kuulemisen
aikana annetuista palautteista®. Raportti osoitti, ettd 43 prosenttia vastaajista, jotka olivat sek3
kansalaisia ettda ammattilaisia, piti luottamuksellisuutta digitaalisen euron tdrkeimpana
ominaisuutena.

3. Euroopan tietosuojaneuvosto ldhetti 18. kesdkuuta 2021 EU:n toimielimille kirjeen
mahdollisen digitaalisen euron yksityisyys- ja tietosuojandkokohdista®. Kirjeessd Euroopan
tietosuojaneuvosto korosti, ettd EU:n toimielinten on tydskenneltdva sellaisen digitaalisen
euron luomiseksi, jossa otetaan tdysimaaraisesti huomioon “sisaanrakennettu ja
oletusarvoinen tietosuoja ja yksityisyydensuoja”, EKP:n edellisend vuonna kaynnistdman
julkisen kuulemisen tulosten mukaisesti. Lisdksi Euroopan tietosuojaneuvosto korosti tallaisen
hankkeen riskeja yksityisyydensuojan ja perusoikeuksien ja -vapauksien kannalta, jos
digitaalista euroa ei suunniteltaisi asianmukaisesti. Euroopan tietosuojaneuvosto korosti
erityisesti riskia, joka koskee maksutapahtumien yleista seurantaa maksuinfrastruktuureissa,
riskid, joka koskee digitaalista euroa kdyttavien kansalaisten liiallista tunnistamista, seka
maksutietoihin kohdistuvaa turvallisuusriskia, ja tarjosi apua naiden riskien lieventamiseksi.
Lisaksi kirjeessa kannatettiin mahdollisuutta suorittaa osa maksutapahtumista anonyymisti tai
ainakin hyvin pseudonymisoituna. Lopuksi Euroopan tietosuojaneuvosto huomautti, etta
fyysinen kateinen on asianmukainen vertailukohta digitaalisen euron suunnittelussa, erityisesti
yksityisyyden- ja tietosuojan ja rahanpesun ja terrorismin rahoituksen torjunnan valisen oikean
tasapainon |loytamiseksi.

4. EKP kaynnisti 14. heindkuuta 2021 digitaalista euroa koskevan hankkeen tutkimusvaiheen.
Taman 24 kuukautta kestdneen vaiheen tavoitteena oli kasitelld euron digitaalisen muodon
suunnitteluun ja jakeluun liittyvia keskeisia kysymyksia seka arvioida digitaalisen euron
mahdollisia vaikutuksia markkinoihin. Muita tavoitteita olivat sellaisten
suunnitteluvaihtoehtojen maarittaminen, joilla varmistetaan yksityisyydensuoja ja valtetaan
riskeja euroalueen kansalaisten, valittdjien ja koko talouden kannalta. Osana EU:n toimielimille
tdssa asiassa antamaansa apua Euroopan tietosuojaneuvosto osallistui tutkimusvaiheen
kuulemisprosessiin ja piti useita kokouksia EKP:n asiantuntijoiden kanssa. Julkisesti esitettyjen
kantojensa lisdksi Euroopan tietosuojaneuvosto piti sdannollisesti asiaa koskevia sisdisia
kokouksia, joihin osallistui komission asiantuntijoita. Komissiolla oli ndin ollen mahdollisuus
saada sadnnollisesti epavirallisia neuvoja Euroopan tietosuojaneuvostolta tdman ehdotuksen
laatimisvaiheessa.

5. Komissio kaynnisti huhtikuussa 2022 kohdennetun julkisen kuulemisen??, jonka tarkoituksena
oli keratd lisatietoa useista ndakokohdista, kuten kayttdjien tarpeista ja odotuksista seka

7 EKP, ”Report on a digital euro”, lokakuu 2020, saatavilla osoitteessa https://www.ech.europa.eu
/pub/pdf/other/Report on a digital euro~4d7268b458.en.pdf

8 EKP, Eurojarjestelman raportti digitaalista euroa koskevasta julkisesta kuulemisesta, huhtikuu 2021, saatavilla
osoitteessa https://www.ecb .europa.eu/press/pr/date/2021/html/ecb.pr210414~ca3013c852.en.html

° Euroopan tietosuojaneuvosto, ”Letter to the European institutions on the privacy and data protection aspects
of a possible digital euro”, 18. kesdkuuta 2021, saatavilla osoitteessa https://edpb.europa.eu/system/files/2021-
07/edpb letter out 2021 0111-digitaleuro-toech en 1.pdf

10 https://finance.ec.europa.eu/regulation-and-supervision/consultations/finance-2022-digital-euro en
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odotetuista vaikutuksista keskeisiin toimialoihin, yksityisyydensuojaan ja tietosuojaan.
Euroopan tietosuojaneuvosto vastasi tdhdan kuulemiseen kesdkuussa 2022 ', Euroopan
tietosuojaneuvosto muistutti vastauksessaan kannastaan, jonka mukaan rahanpesun ja
terrorismin rahoituksen torjuntaa koskevia tarkastuksia ei tule tehdad ollenkaan tietyn
kynnysarvon alittavien, arvoltaan viahaisten maksutapahtumien osalta, ja siita, etta julkisten tai
yksityisten tahojen maksutapahtumien keskittamistda on vdltettdva. Tietosuojaneuvosto
kannatti maksutapahtumatietojen paikallista kasittelya ja tallentamista, jota kayttdja voi
valvoa. Lisaksi Euroopan tietosuojaneuvosto korosti, etta EKP:n ja kansallisten keskuspankkien,
jaliempana ’‘eurojarjestelma’, paddsyd maksutapahtumatietoihin petosten torjumiseksi tai
verosaantdjen  noudattamisen valvomiseksi olisi  valtettavd. Lopuksi Euroopan
tietosuojaneuvosto huomautti, ettd saldorajoitusten tai palkkioiden kynnysarvojen
kayttoéonotto vaikuttaisi rekisterdityjen oikeuksiin ja vapauksiin, koska ne edellyttaisivat
lisatietojen keraamista ja valvontaa.

6. EKP julkaisi syyskuussa 2022 ensimmaisen edistymiskertomuksen tutkimusvaiheesta.
Kertomuksessa ehdotettiin useita digitaalisen euron tietosuojaa ja yksityisyydensuojaa
koskevia suunnitteluvaihtoehtoja. EKP muistutti myos, etta lainsaatdjien laatima saantelykehys
olisi keskeinen digitaalisen euron yksityisyysnikokohtien kannalta!?. EKP ehdotti erityisesti
perusskenaariota, joka perustuisi sellaisen verkossa saatavilla olevan digitaalisen euron
kehittdmiseen, jonka osalta digitaalista euroa jakavat rahoituksen valittdjat varmentaisivat
kaikki maksutapahtumat, jotka olisivat niille tdysin ldpindkyvia digitaalisen euron
ensimmaisesta liikkeeseenlaskusta lahtien. EKP kuvasi ”valikoivan yksityisyydensuojan”, jossa
yksityisyydensuojan taso olisi korkeampi arvoltaan ja riskiltddn vahaisten verkkomaksujen
osalta, ja "verkon ulkopuolisen toiminnon”, jossa fyysisesti lahelld suoritettuja arvoltaan
vahaisia verkon ulkopuolisia maksuja ei seurattaisi, "perusskenaarioon kuulumattomiksi”
vaihtoehdoiksi, joita lainsaatajat tutkisivat tarkemmin.

7. Euroopan tietosuojaneuvosto julkaisi 10. lokakuuta 2022 lausuman?3, jossa se muistutti, ettd
tallaisessa tilipohjaisessa arkkitehtuurissa on valtettdva maksutapahtumien jarjestelmallista
jaljittamista. Se varoitti, ettd kaikkien digitaalisilla euroilla suoritettavien maksutapahtumien
varmentaminen ei valttdmatta ole tietosuojaa koskevien tarpeellisuuden ja oikeasuhteisuuden
kasitteiden mukaista Euroopan unionin tuomioistuimen, jaljempana 'EUT’, oikeuskdytdnnon
mukaisesti. Euroopan tietosuojaneuvosto muistutti, ettd tdaman riskin tasapainottamiseksi seka
verkossa etta sen ulkopuolella on tarpeen ottaa arvoltaan vahaisten maksutapahtumien osalta
kayttoon yksityisyydensuojaa koskeva kynnysarvo, jonka alittavia maksutapahtumia ei jaljiteta.
Lisdksi Euroopan tietosuojaneuvosto kehotti kdymaan aiheesta julkista ja demokraattista
keskustelua.

11 Euroopan tietosuojaneuvosto, “Response to the European Commission's targeted consultation on a digital
euro”, annettu 14. kesdkuuta 2022, saatavilla osoitteessa https://edpb.europa.eu/system/files/2022-
06/edpb responseconsultation 20220614 digitaleuro en.pdf

12 EKP, "Progress on the investigation phase of a digital euro”, 29. syyskuuta 2022, saatavilla osoitteessa
https://www.ecb.europa.eu/paym/digital euro/investigation/governance/shared/files/ecb.degov220929.en.p
df?8eec0678b57e98372a7ae6b59047604b

13 Euroopan tietosuojaneuvosto, Lausuma 04/2022 digitaalisen euron suunnittelua koskevista valinnoista
yksityisyyden suojan ja tietosuojan ndkokulmasta, annettu 10. lokakuuta 2022, saatavilla osoitteessa
https://edpb.europa.eu/system/files/2022-10/edpb statement 20221010 digital euro en.pdf
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8. Digitaalisen euron rahanpesun ja terrorismin rahoituksen torjuntajarjestelman osalta
Euroopan tietosuojaneuvosto huomautti, ettd nykyinen sdhkoisia maksuja koskeva
oikeudellinen kehys ei ndyta olevan sopiva digitaalisen euron kaltaiselle vilineelle, joka on
ominaisuuksiltaan perustavanlaatuisesti erilainen poliittisten tavoitteiden suhteen, ja ottaen
huomioon luottamuksen tason, joka on tarpeen julkisen kuulemisen aikana ilmaistujen
odotusten tayttamiseksil4. Siksi Euroopan tietosuojaneuvosto kannatti erityisen digitaalista
euroa koskevan oikeudellisen jarjestelmdn luomista ja suositteli, ettd seka
yksityisyydensuojaan etta rahanpesun ja terrorismin rahoituksen torjuntaan kohdistuvat riskit
arvioidaan samalla.

9. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toistavat, ettad digitaalisen
euron lisdarvo ennestdan erittdin kilpaillussa eurooppalaisessa maksuymparistossa liittyisi
padasiassa sen yksityisyydensuojan ja tietosuojan sailyttdviin ominaisuuksiin. Euroopan
tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun mukaan digitaalisen euron
yksityisyydensuojan ja tietosuojan sdilyttavat ominaisuudet ovatkin edellytys sille, etta
kansalaiset voivat luottaa keskuspankkirahan digitaaliseen muotoon, ja antavat ratkaisevan
tarkean sysayksen sille, ettd EU:n kansalaiset ottavat sen kaytt66n®. Tata luottamusta ei saisi
horjuttaa digitaalisen euron tai oikeudellisen kehyksen epdasianmukaisella suunnittelulla.
Yhteisen lausunnon tavoitteena on juuri tallaisen tilanteen valttdminen.

2 LAUSUNNON SOVELTAMISALA

10. Komissio pyysi 29. kesdkuuta 2023 Euroopan tietosuojaneuvostolta ja Euroopan
tietosuojavaltuutetulta asetuksen (EU) 2018/1725, jaljempana 'EU:n tietosuoja-asetus’, 42
artiklan 2 kohdan mukaisesti yhteistd lausuntoa, jaljempana ’lausunto’, kahdesta
asetusehdotuksesta, jotka ovat osa yhtendisvaluuttapakettia. Tama lainsdadadantopaketti
koostuu seuraavista:

e ehdotus asetukseksi digitaalisen euron kaytté6notostals, jaljempéana 'ehdotus’;

e ehdotus asetukseksi jasenvaltioihin, joiden rahayksikkd ei ole euro, sijoittautuneiden
maksupalveluntarjoajien digitaaliseen euroon perustuvien palvelujen tarjoamisesta seka
Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/1230 muuttamisesta?’.

14 Ks. edelld 2 kohta ja alaviite 8.

15 T3lta osin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd Saksassa Saksan
keskuspankin toimeksiannosta tehdyn kyselyn vastaajien mielesta tarkeimmat mahdolliset huonot puolet
olisivat lisdarvon puuttuminen (77 % vastaajista), pelko ensimmaisesta askeleesta kohti fyysisen kateisen
lakkauttamista (61 %) ja ostotapojen yleisen valvonnan mahdollisuus (54 %) (Deutsche Bundesbank, ”"Monthly
report”, lokakuu 2021, saatavilla osoitteessa https://www.bundesbank.de/resource/blob/879312/8070
18037068359550e1d89a5dc366fe/mL/2021-10-digitaler-euro-private-haushalte-data.pdf). Lisaksi EKP:n
viimeisimman SPACE-tutkimuksen mukaan 60 prosenttia euroalueen kansalaisista pitaa tarkeana
mahdollisuutta maksaa kateisella. Kateisrahan koetut keskeiset edut ovat heiddan mielestddn anonymiteetti ja
yksityisyydensuoja (EKP, “Study on the payment attitudes of consumers in the euro area”, 20. joulukuuta 2022,
saatavilla osoitteessa https://www.ecb.europa.eu/stats/ecb surveys/space/html/
ecb.spacereport202212~783ffdf46e.en.html).

16 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi digitaalisen euron kaytté6notosta, COM/2023/369
final.

17 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi jasenvaltioihin, joiden rahayksikké ei ole euro,
sijoittautuneiden maksupalveluntarjoajien digitaaliseen euroon perustuvien palvelujen tarjoamisesta seka
Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/1230 muuttamisesta, COM/2023/368 final.
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11. Nailla kahdella ehdotuksella, jotka tukevat toisiaan, pyritddn ottamaan kayttoon digitaalinen
euro ja varmistamaan, etta eurooppalaisilla on seka kateis- etta digitaalisia maksuvaihtoehtoja,
kun he haluavat maksaa keskuspankkirahalla. Taman lausunnon yhteydessd annetaan
suosituksia ainoastaan ehdotuksesta asetukseksi digitaalisen euron kdytté6notosta.

12. Ehdotuksessa sdddetadn oikeudellisesta kehyksestd, jonka mukaisesti EKP ottaa kayttoon ja
laskee liikkeeseen digitaalisen euron, ja tata varten ehdotus perustuu pitkalti EKP:n
huhtikuussa 2023 julkaiseman kolmannen edistymiskertomuksen?® |3hestymistapaan.

13. Ehdotuksessa vahvistetaan tarkemmin sanottuna kehys, jonka puitteissa EKP laskee
digitaalisen euron liikkeeseen ehdotuksen mukaisesti, rajoittamatta perussopimusten
mukaista EKP:n riippumatonta asemaa ja toimivaltaa®®. Lisdksi ehdotuksessa vahvistetaan
digitaalisen euron asema laillisena maksuvélineend ja annetaan sdaannot sen jakelusta
maksupalveluntarjoajien  kautta. Lisdksi ehdotuksessa  maaritelldan  kansallisten
keskuspankkien ja EKP:n tehtavat ja velvollisuudet liikkeeseenlaskun ja rahoitusvalvonnan
osalta seka luodaan perusta digitaalisen euron teknisille ominaisuuksille. Taman ehdotuksen
hyvaksymisen jalkeen EKP:n olisi kehitettava edelleen teknisid standardeja digitaalisen euron
kdyttoéonottoa varten.

14. Ehdotuksessa ehdotetaan kahta digitaalisen euron kayttdtapaa: verkossa ja verkon
ulkopuolella tapahtuva kaytto. Silla, valitseeko digitaalisen euron kayttdja jommankumman
naistd kayttotavoista, on merkittdvida tietosuojavaikutuksia, silldi ehdotuksessa esitetyt
velvoitteet eroavat ndiden kayttotapojen valilla esimerkiksi maksutapahtumien toimituksen ja
rahanpesun ja terrorismin rahoituksen torjuntaa koskevien sdantdjen sovellettavuuden
suhteen?®,

15. Ehdotuksella on merkittavia vaikutuksia yksildiden yksityisyytta ja henkilotietojen suojaa
koskeviin perusoikeuksiin. Yleiselld tietosuoja-asetuksella ja EU:n tietosuoja-asetuksella
perustetut valvontaviranomaiset ovat vastuussa ehdotuksen mukaisen henkildtietojen
kasittelyn valvonnasta?l.

16. Taman lausunnon soveltamisala rajoittuu henkilotietojen kasittelyd koskeviin ehdotuksen
nakokohtiin, jotka ovat yksi ehdotuksen kulmakivistd. Koska ehdotus, kuten lausunnossa
myohemmin selitetddn, herattaa useita huolia yksityisyytta ja henkilotietojen suojaa koskevien
perusoikeuksien suojasta, taman lausunnon tarkoituksena ei ole esittda tyhjentdvaa luetteloa
kaikista kysymyksista eika aina ehdottaa vaihtoehtoisia sdidanndksia tai sanamuotoja. Sen sijaan
lausunnolla pyritaan kasittelemaan yksityisyytta ja tietosuojaa koskevien ehdotuksen kohtien
keskeisia ongelmia.

18 EKP, "Progress on the investigation phase of a digital euro — third report”, 24. huhtikuuta 2023, saatavilla
osoitteessa

https://www.ecb.europa.eu/paym/digital euro/investigation/governance/shared/files/ecb.degov230424 pro
gress.en.pdf.

19 SEUT-sopimuksen 133 artikla.

20 Ks. tdméan lausunnon 11 luku.

21 Ehdotuksen johdanto-osan 12 kappale.
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3 YLEISIA HUOMIOITA

17. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitdvdt myoOnteisena
aikomusta suunnitella digitaalinen euro siten, ettd maksupalveluntarjoajien, eurojdrjestelman
ja tukipalvelujen tarjoajien suorittama henkilGtietojen kdasittely rajataan siihen, mikd on
tarpeen digitaalisen euron moitteettoman toiminnan varmistamiseksi?2. Tama kay selvasti ilmi
siitd, miten ehdotuksessa pyritdan rajaamaan kunkin edelld mainitun toimijan kasittelemat
henkilotiedot maarittelemallda henkilotietoryhmat, jotka kuuluisivat kunkin ehdotuksen
liitteissa luetellun kasittelytoimen piiriin. Ehdotuksessa korostetaan myos tarvetta panna
asianmukaisesti taytantoon sisaanrakennetun ja oletusarvoisen tietosuojan periaate
edellyttamalla, ettd toteutetaan viimeisintd kehitysta edustavia turvallisuustoimenpiteita ja
yksityisyyden suojan sailyttavia toimenpiteita?® seka erityisid suojatoimia tapauksissa, joihin on
niiden riskien perusteella kiinnitettava erityistd huomiota?*.

18. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
my0s ehdotuksen johdanto-osan 12 kappaleeseen, jossa viitataan EU:n tietosuojakehykseen,
sekd johdanto-osan 70 kappaleeseen, jossa korostetaan, ettd yksityisyyden ja tietosuojan
korkea taso on ratkaisevan tadrked kansalaisten digitaalista euroa kohtaan tunteman
luottamuksen kannalta, ja viitataan edelld mainittuun Euroopan tietosuojaneuvoston vuonna
2022 antamaan lausumaan digitaalisen euron suunnittelua koskevista valinnoista?>.

19. Ottaen huomioon, etta seka yksityishenkil6t etta asiantuntijat pitavat yksityisyytta digitaalisen
euron tarkeimpdnd ominaisuutena 2° , Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu muistuttavat, ettd sisddnrakennettu ja oletusarvoinen tietosuoja olisi
sisallytettava digitaalisen euron suunnitteluun alusta alkaen, mukaan lukien tekniset valinnat,
joita EKP tekee ehdotuksen 5 artiklan 2 kohdan mukaisesti, ja huomioiden 5 artiklan 1 kohdassa
tarkoitetut komission taydentavat delegoidut saddokset ja taytdntoonpanosadadokset
ehdotuksen hyvaksymisen jalkeen. Taltd osin Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu korostavat, ettd digitaalista euroa suunniteltaessa on tarkeda ottaa
kayttoon yksityisyydensuojaa parantavia tekniikoita.

20. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat myos, etta
EUT:n oikeuskdytannén mukaan on suoritettava tarpeellisuustesti, jos henkil6tietojen suojaa
ja vyksityiselaman kunnioitusta koskevien oikeuksien kadyttamistd ollaan rajoittamassa
henkilotietojen kasittelyn alalla?’. Tassd yhteydessd on arvioitava, saavutettaisiinko haluttu

22 Ehdotuksen johdanto-osan 71 ja 72 kappale.

23 Esimerkiksi 35 artiklan 4 kohdassa sdddetaan henkilotietojen selkedsta erottelusta sen varmistamiseksi, etta
Euroopan keskuspankki ja kansalliset keskuspankit eivat voi suoraan tunnistaa yksittaisia digitaalisen euron
kayttajia.

24 Ks. ehdotuksen 35 artiklan 8 kohdan viimeinen virke.

%5 Euroopan tietosuojaneuvosto, Lausuma 04/2022 digitaalisen euron suunnittelua koskevista valinnoista
yksityisyyden suojan ja tietosuojan ndakokulmasta, annettu 10. lokakuuta 2022, saatavilla osoitteessa
https://edpb.europa.eu/system/files/2022-10/edpb statement 20221010 digital euro en.pdf

26 Ehdotuksen vaikutustenarviointi, SWD(2023) 233 final, s. 7.

27 Tuomio 16. joulukuuta 2008, Tietosuojavaltuutettu vastaan Satakunnan Markkinapérssi Oy ja Satamedia Oy,
C-73/07, EU:C:2008:727, 56 kohta; tuomio 9. marraskuuta 2010, yhdistetyt asiat Volker und Markus Schecke, C-
92/09 ja C-93/09, EU:C:2010:662, 77 ja 86 kohta. Ks. myds Euroopan tietosuojavaltuutettu, ”Guidelines on
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tulos muilla toimenpiteilld siten, etta kyseessa olevaan perusoikeuteen puututtaisiin
vahemman. Lisdksi sddtdessdadn toimenpiteista, joilla puututaan henkilétietojen suojaa
koskeviin perusoikeuksiin, lainsdatdjan on arvioitava, onko késittelyllad tavoitellun yleisen edun
mukaisen tavoitteen merkitys oikeasuhteinen puuttumisen vakavuuteen nahden?é.

21. Tata taustaa vasten Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat,
ettd kayttdjien hallintaan (eli digitaalisen euron maksutilien / lompakoiden hallintaan ja
maksuvélineiden tarjoamiseen ja hallintaan), maksutapahtumien hallintaan (el
maksutapahtumien kadynnistdamiseen, todentamiseen ja varmentamisen) ja likviditeetin
hallintaan (tilille siirtdmiseen ja tililtd siirtdmiseen) liittyvien tehtavien olisi lahtdkohtaisesti
oltava mahdollisimman ”hajautettuja”. Nain ollen Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suhtautuvat myonteisesti siihen, etta ehdotuksen mukaisen digitaalisen
euron jakelun toteuttaisivat sdannellyt rahoituksen valittdjat hajautetusti eikd suoraan
eurojarjestelma. Hajautettu ldhestymistapa voisi erityisesti helpottaa rekisterdityjen
oikeuksien kayttamista ennen kutakin rekisterinpitdjana toimivaa rahoituksen valittajaa.
Taman yhteisen lausunnon 8 luvussa annetaan taltd osin useita suosituksia ja kehotetaan
selventamaan rooleja ja tehtdvia, jotka voitaisiin osoittaa rahoituksen valittdjille haittaamatta
digitaalisen euron toimintaa ja EKP:n roolia.

22. Lisaksi vaikka Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tunnustavat
tarpeen ottaa kadyttoon digitaalisen euron saldorajoitus kullekin digitaalisen euron kayttajalle,
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, etta tallainen
ominaisuus merkitsee automaattisesti tdydellisen anonymiteetin menettamistd ja
tietynasteista henkilotietojen kasittelya®.

23. Kuten Euroopan tietosuojaneuvosto on jo korostanut3?, yksityisyyden ja tietosuojan korkea
taso on ratkaisevan tarked, jotta voidaan varmistaa kansalaisten luottamus tulevaan
digitaaliseen euroon ja viime kadessa sen menestys. Talta osin kaikkien digitaalisilla euroilla
suoritettavien verkkomaksutapahtumien tallentaminen niiden summasta riippumatta ei
vaikuta vastaavan ehdotuksen tavoitetta tukea tietosuojaa unionin keskeisena politiikkana eika
huomioivan sitd, miten tarkedana kansalaiset pitavat digitaalisen euron yksityisyydensuojaa,
mika kdy ilmi edelld mainitusta EKP:n vuonna 2021 tekemdastd tutkimuksesta3!. Nain ollen
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd on tarpeen
varmistaa yksityisyydensuojan korkea taso seka digitaalisilla euroilla suoritettavien verkon
ulkopuolisten maksujen osalta, kuten ehdotuksessa talld hetkelld sdddetdan??, etts digitaalisilla
euroilla suoritettavien arvoltaan vahaisten verkkomaksutapahtumien osalta. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd tdllainen tavoite

assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of
personal data”, 19. joulukuuta 2019, saatavilla osoittessa
https://edps.europa.eu/sites/default/files/publication/19-12-19 edps proportionality guidelines2 en.pdf.

22 Tuomio 1. elokuuta 2022, OT ja the Vyriausioji tarnybinés etikos komisija, C-184/20, EU:C:2022:601, 98 kohta.
29 Ks. talta osin taman lausunnon 7 luku.

30 Euroopan tietosuojaneuvosto, Lausuma 04/2022 digitaalisen euron suunnittelua koskevista valinnoista
yksityisyyden suojan ja tietosuojan nakokulmasta, annettu 10. lokakuuta 2022, saatavilla osoitteessa
https://edpb.europa.eu/system/files/2022-10/edpb statement 20221010 digital euro en.pdf

31 EKP, Eurojarjestelman raportti digitaalista euroa koskevasta julkisesta kuulemisesta, huhtikuu 2021, saatavilla
osoitteessa https://www.ecb .europa.eu/press/pr/date/2021/html/ecb.pr210414~ca3013c852.en.html

32 Ehdotuksen 37 artikla.
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saavutetaan ottamalla kayttoon yksityisyydensuojan kynnysarvo arvoltaan vahaisia digitaalisia
verkkomaksutapahtumia varten, kuten jaljempana 11 luvussa tarkemmin selitetaan.

24. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille myos
pyrkimykset varmistaa, etta ehdotus ei vaikuta henkil6tietojen kasittelya sdatelevan voimassa
olevan EU:n lainsdadannén soveltamiseen, mukaan lukien niiden valvontaviranomaisten
tehtdvat ja valtuudet, joilla on toimivalta valvoa tietosuojalainsaadanndn noudattamista, kuten
ehdotuksen johdanto-osassa todetaan®3. Yksi tarked nakokohta liittyy oikeusperustaan, joka
koskee ehdotuksen yhteydessa henkilotietoja kasittelevia rekisterinpitdjia, seka tehtdvien ja
vastuiden asianmukaiseen jakamiseen maksupalveluntarjoajien, eurojarjestelman ja
tukijarjestelmien tarjoajien kesken. Tatd puolta kasitellddn tdman yhteisen lausunnon 10
luvussa.

25. Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta
Euroopan unionin toiminnasta tehdyn sopimuksen, jaljempana ‘SEUT-sopimus’, 282 artiklan 3
kohdassa maarataan, ettda EKP on riippumaton kayttdessdan valtuuksiaan ja ettd unionin
toimielimet, elimet ja laitokset — myds komissio ja lainsaatdjat — kunnioittavat tata
riippumattomuutta. SEUT-sopimuksen 130 artiklassa maarataan lisdksi, ettd kayttdessaan sille
perussopimuksilla ja EKP:n perussadannolld annettuja valtuuksiaan tai suorittaessaan niilla sille
annettuja tehtdvidan ja velvollisuuksiaan EKP ei pyyda eikd ota ohjeita unionin toimielimilta,
elimilta tai laitoksilta. SEUT-sopimuksen 132 artiklan mukaan EKP voi antaa asetuksia ja tehda
paatoksid, jotka ovat tarpeen sen tehtdvien suorittamiseksi34, mitd se usein tekee, myds
tavasta, jolla se kasittelee ja hallinnoi henkilétietoja toimintansa yhteydessd 3°. Vaikka
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kunnioittavat asianmukaisesti
EKP:n paatoksenteon riippumattomuutta, ne korostavat myods, ettd ehdotuksessa on
sdddettdva selkeistda sddnnoista, jotka koskevat henkildtietojen kasittelya digitaalisen euron
liikkeeseenlaskun ja kayton yhteydessa, edellyttden, ettd ndistd sdaanndista kdyddan
lainsdadannollistd keskustelua ja ne hyvaksytaan, sekd selkeistd suojatoimista. Siten
ehdotuksella varmistetaan perusoikeuksien ja -vapauksien mahdollisimman korkeatasoinen
suoja.

33 Ehdotuksen johdanto-osan 12 kappale: "Téman asetuksen mukaisessa henkilotietojen kasittelyssd on
noudatettava asetusta (EU) 2016/679 ja asetusta (EU) 2017/1725 siltd osin kuin kasittely kuuluu niiden
soveltamisalaan. N&in ollen asetuksen (EU) 2016/679 ja asetuksen (EU) 2018/1725 mukaiset
valvontaviranomaiset ovat vastuussa tamadn asetuksen yhteydessd suoritetun henkilotietojen kasittelyn
valvonnasta”. Lisaksi johdanto-osan 70 kappaleessa todetaan seuraavaa: “Henkilotietojen kasittely vaatimusten
noudattamiseksi ja tdman asetuksen yhteydessa toteutettaisiin asetuksen (EU) 2016/679 ja asetuksen (EU)
2018/1725 seka soveltuvin osin direktiivin 2002/58/EY mukaisesti”.

34 Tdma nakyy myo6s SEUT-sopimuksen 282 artiklan 4 kohdassa: ”Euroopan keskuspankki hyvaksyy tehtdviensa
toteuttamisen edellyttamat toimenpiteet 127-133 ja 138 artiklan mukaisesti sekd EKPJ:n ja EKP:n
perussdadnnossa maaratyin edellytyksin”.

35 Ks. esimerkiksi: Euroopan keskuspankin p&atdés (EU) 2020/655, annettu 5 pédivdnd toukokuuta 2020,
tietosuojaa Euroopan keskuspankissa koskevien tdytdantoonpanosdantéjen hyvaksymisestd ja paatoksen
EKP/2007/1 kumoamisesta (EKP/2020/28), EUVLL 152, 15.5.2020, s. 13-20; Euroopan keskuspankin paatos (EU)
2021/1486, annettu 7 paivana syyskuuta 2021, niiden sisdisten saanttjen hyvaksymisestd, jotka koskevat
rekisterdityjen oikeuksien rajoittamista luottolaitosten vakavaraisuusvalvontaan liittyvien Euroopan
keskuspankin tehtavien yhteydessa (EKP/2021/42), EUVL L 328, 16.9.2021, s. 15-22; ja Euroopan keskuspankin
paatés (EU) 2022/1982, annettu 10 paivana lokakuuta 2022, Euroopan keskuspankkijarjestelmén palvelujen
kaytosta toimivaltaisissa viranomaisissa ja yhteistyoviranomaisissa seka paatoksen EKP/2013/1 muuttamisesta
(EKP/2022/34), johdanto-osan 10 kappale, EUVL L 272, 20.10.2022, s. 29-35.
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26. Talta osin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ymmartavat, etta
EU:n lainsaatdjan tehtdvand on saatdd "toimenpiteista, jotka ovat tarpeen euron kaytossa
yhteisena rahana”, kuten SEUT-sopimuksen 133 artiklassa maaratdan ja mikd on ehdotuksen
oikeusperusta  perussopimuksissa. SEUT-sopimuksen 133 artiklan oikeusperustan
institutionaaliset ja oikeudelliset rajoitukset, jotka johtuvat SEUT-sopimukseen Kkirjatuista
sdaannoista, edellyttavat kuitenkin, ettd EKP:lle jatetdan jonkin verran harkintavaltaa niiden
yksityiskohtaisten toimenpiteiden, saantdjen ja standardien suhteen, jotka EKP hyvaksyy
pannakseen taytantoon lainsaatajien hyvaksymat toimenpiteet, kuten ehdotuksen 5 artiklan 2
kohdassa mainitut toimenpiteet 3 . Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu ymmartavat myos, ettd tdma on syy siihen, miksi ehdotuksessa annetaan
EKP:lle paasaantoisesti harvoin toimeksianto suorittaa tiettyja tehtavia ja jatetdan sille usein
harkintavalta sen suhteen, suorittaako se tehtavat vai ei (kdyttamalla sanamuotoa “voi tehda”
sanamuodon ”on tehtdva” sijaan)®’. Joka tapauksessa silloinkin, kun tekniset valinnat jatetdan
EKP:lle, ndma valinnat riippuvat tarpeesta varmistaa unionin tietosuojalainsadadannon
noudattaminen, tarpeellisuus- ja oikeasuhteisuusvaatimukset mukaan luettuina.

27. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat lopuksi, ettd sen
lisaksi, etta ehdotuksessa korostetaan tarvetta varmistaa yleisen tietosuoja-asetuksen ja EU:n
tietosuoja-asetuksen  noudattaminen, siind sdadetdaan rekisterinpitdjia = koskevista
erityisrajoituksista ja rekisteroityja koskevista suojatoimista henkilotietojen kasittelyssa. Tama
koskee esimerkiksi ehdotuksen 37 artiklan 2 kohdan mukaista kieltoa, jonka mukaan
maksupalveluntarjoajat tai eurojdrjestelma eivat saa sailyttdda maksutapahtumatietoja
digitaalisilla euroilla suoritettavista verkon ulkopuolisista maksutapahtumista. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti myos
vaatimukseen, jonka mukaan EKP:n on kuultava Euroopan tietosuojavaltuutettua ennen
sellaisten yksityiskohtaisten toimenpiteiden, saantdjen ja standardien hyvaksymista, joilla voi
olla vaikutusta tietosuojaan, ehdotuksen 5 artiklan 2 kohdan mukaisesti.

4 | LUKU — AIHE JA MAARITELMAT

28. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen
2 artikla sisdltda maaritelmat, joita tarvitaan koko ehdotuksen ymmartamiseksi. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat kuitenkin, ettd joistakin
madritelmista puuttuu tai ne edellyttavat lisdselvennyksia oikeusvarmuuden varmistamiseksi.

36 Ehdotuksen 5 artiklan 2 kohdassa saadetdan seuraavaa: “Taman asetuksen puitteissa digitaaliseen euroon
sovelletaan myos yksityiskohtaisia toimenpiteitd, sdantdja ja standardeja, jotka Euroopan keskuspankki voi
hyvdksyd oman toimivaltansa nojalla. Jos nailla yksityiskohtaisilla toimenpiteilld, sadanndgilld ja standardeilla on
vaikutusta yksiléiden oikeuksien ja vapauksien suojeluun henkildtietojen kasittelyssd, Euroopan keskuspankki
kuulee Euroopan tietosuojavaltuutettua ennen niiden hyvaksymista.”

37 Ks. esimerkiksi johdanto-osan 25 kappale: “Euroopan keskuspankki voi tukea maksupalveluntarjoajia
mahdollisten saldorajoitusten valvomisessa muun muassa perustamalla yksin tai yhdessd kansallisten
keskuspankkien kanssa digitaalisen euron kayttdjatunnuksia ja niihin liittyvia digitaalisen euron saldorajoituksia
koskevan keskitetyn yhteyspisteen.” Ks. myds johdanto-osan 68 kappale: “Euroopan keskuspankki voi perustaa
yleisen petosten havaitsemis- ja torjuntamekanismin, jolla tuetaan maksupalveluntarjoajien toteuttamia
petostenhallintatoimia digitaalisilla euroilla suoritettavissa verkkomaksutapahtumissa.” (korostus lisatty)
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29. Ensinndkin ehdotuksen kannalta keskeisida ovat maksutapahtumista syntyvat tiedot.
Ehdotuksessa ei kuitenkaan maaritelld, mitd “maksutapahtumatiedot” sisaltdisivat ja
eroavatko verkon ulkopuolella tapahtuva kaytto ja verkossa tapahtuva kaytto toisistaan sen
suhteen, minkd tyyppisida maksutapahtumatietoja joko syntyy maksutapahtumasta tai
odotetaan ja tarvitaan maksutapahtuman suorittamiseen onnistuneesti. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat maarittelemaan tarkasti,
minka tyyppiset tiedot kuuluisivat “maksutapahtumatietojen” ryhmaan. Talta osin Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat myds, ettd ehdotuksen
liitteissa Ill, IV ja V kdytetdaan laajoja henkil6tietoryhmia, joita eri toimijoiden odotetaan
kasittelevan. Nama henkilotietoryhmat olisi maariteltdava tarkemmin, kuten tdman yhteisen
lausunnon 9 luvussa esitetaan.

30. Lisaksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, etta
ehdotuksessa viitataan useissa kohdissa termiin ”paikalliset tallennuslaitteet”. Termiin
"paikalliset tallennuslaitteet”, jota ei ole madaritelty ehdotuksen 2 artiklassa, viitataan
erityisesti ehdotuksen 2 artiklan 15 kohdassa, 34 artiklan 1 kohdan c alakohdassa, 35 artiklan
1 kohdan c alakohdassa ja 37 artiklan 4 kohdan b alakohdassa. Ehdotuksen johdanto-osan 34
kappaleessa todetaan seuraavaa: “Maksupalveluntarjoajien olisi rekisterditava asiakkaidensa
paikalliset tallennuslaitteet digitaalisilla euroilla suoritettavia verkon ulkopuolisia
maksutapahtumia varten ja poistettava niiden rekisteréinti.” Samassa johdanto-osan
kappaleessa tasmennetdadan myds, ettd maksupalveluntarjoajat tallentaisivat verkon
ulkopuolisia digitaalisia euroja varten kdytettdavan paikallisen tallennuslaitteen tunnisteen
valiaikaisesti. Johdanto-osan 35 kappaleessa tdsmennetaan lisaksi, etta
maksupalveluntarjoajien olisi rekisterditdava ja uudelleenrekisterditdva asiakkaidensa
paikalliset tallennuslaitteet digitaalisilla euroilla suoritettavia verkon ulkopuolisia
maksutapahtumia varten. Lopuksi johdanto-osan 75 kappaleessa tasmennetdan, etta
digitaalisilla euroilla suoritettavien verkon ulkopuolisten maksutapahtumien yhteydessa
maksupalveluntarjoajat kasittelisivat “ainoastaan henkil6tietoja, jotka liittyvat digitaalisten
eurojen tallettamiseen digitaalisen euron maksutileille tai nostamiseen digitaalisen euron
maksutileilta niiden lataamiseksi paikallisille tallennuslaitteille tai paikallisilta tallennuslaitteilta
digitaalisen euron maksutileille” ja ettd ”“[t]dmd koskee paikallisen tallennuslaitteen
tunnistetta, jonka maksupalveluntarjoaja osoittaa digitaalisen euron kdyttdjdlle, jolla on
verkon ulkopuolisia digitaalisia euroja”. Nain ollen vaikuttaa siltd, ettd ehdotuksessa kadytetty
termi "paikalliset tallennuslaitteet” viittaa “mobiililaitteisiin”. Ehdotuksen 2 artiklan 31
kohdassa kuitenkin maaritelldadn nimenomaisesti “mobiililaitteet” laitteiksi, joiden ”avulla
digitaalisen euron kayttdjat voivat antaa luvan digitaalisilla euroilla suoritettaviin
maksutoimeksiantoihin verkossa tai sen ulkopuolella, mukaan lukien erityisesti alypuhelimet,
taulutietokoneet, alykellot ja kaikenlaiset puettavat laitteet”. Lisdksi Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettd kun ehdotuksen
2 artiklan 5 kohdassa maaritellddn termi ”digitaalisen euron maksutili”, kaytetdan termia
"verkon ulkopuolinen digitaalisten eurojen kayttolaite”. Tatd taustaa vasten Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat selventamaan, olisivatko
"paikalliset tallennuslaitteet” muita laitteita kuin ehdotuksen 2 artiklan 31 kohdassa
maadritellyt “mobiililaitteet”, ja jos ndin on, sisdllyttdmaan tdaman termin erillinen maaritelma
ehdotuksen 2 artiklaan. Tallaisten selvennysten olisi koskettava soveltuvin osin ehdotuksen
2 artiklan 5 kohdassa tarkoitettua termid “verkon ulkopuolinen digitaalisten eurojen
kayttolaite”.
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31. Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta
termin “kayttajatunnus” maaritelmaa selvennetddn ehdotuksen 2 artiklan 27 kohdassa.
Ehdotuksen 2 artiklan 27 kohdassa maaritelldan “kayttajatunnus” seuraavasti: “digitaalisia
euroja jakavan maksupalveluntarjoajan [luoma yksilollinen tunniste], jonka avulla digitaalisen
euron kayttajat voidaan yksiselitteisesti erottaa toisistaan digitaalisen euron verkkokayttoa
varten mutta jota Euroopan keskuspankki ja kansalliset keskuspankit eivat voi yhdistaa
tunnistettavissa olevaan luonnolliseen henkiloon tai oikeushenkiléoon”. Talta osin Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, etta liitteessa Ill
todetaan, ettd "kayttdjatunnus” sisaltaisi “paikallisen tallennuslaitteen haltijan nimen”. Toinen
esimerkki on ehdotuksen 2 artiklan 27 kohdassa maaritellyn kasitteen ”kayttdjatunnus” ja
ehdotuksen 2 artiklan 28 kohdassa maaritellyn kasitteen “kayttajan peitenimi” valinen suhde.
Molemmat kasitteet ndyttavat viittaavan yleisen tietosuoja-asetuksen 4 artiklan 5 kohdassa
madriteltyyn pseudonymisointimenetelmadn, vaikka viittaus on selvd vain ehdotuksen 2
artiklan 28 kohdassa.

32. Lopuksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, etta
ehdotuksen 22 artiklan 3 kohdassa kaytetdan termia ”yksildllinen digitaalisen euron maksutilin
numero”, jota ei kuitenkaan maaritelld 2 artiklassa. Sen vuoksi Euroopan tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu suosittelevat oikeusvarmuuden vuoksi, ettd 2 artiklaan
sisdllytetaan ”“yksilollisen digitaalisen euron maksutilin numeron” maaritelma. Tallaisen
maaritelman kayttoéonotto auttaisi myos selventamaan eroa ehdotuksessa esitettyjen muun
tyyppisten tunnisteiden valilla, erityisesti 2 artiklan 27 kohdassa maaritellyn
"kayttajatunnuksen” ja 2 artiklan 28 kohdassa maaritellyn "kayttadjan peitenimen” valilla.

5 1l LUKU — LAILLINEN MAKSUVALINE

33. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat tyytyvaisia poliittiseen
tavoitteeseen, jonka mukaan digitaaliselle eurolle on annettava laillisen maksuvalineen arvo,
kuten on annettu eurokolikoille ja -seteleille. Digitaalisen euron on tdydennettdva fyysista
kateisrahaa, joka on yksityisyyden ja yksilon vapauksien kannalta yleinen maksuvaline, eika
korvattava sitd. Taltd osin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
ovat tyytyvaisia siihen, ettda kansalaisilla on aina mahdollisuus valita, maksavatko he
digitaalisilla euroilla vai kateiselld, ehdotuksen 12 artiklan 2 kohdan mukaisesti.

6 IV LUKU - JAKELU

34. Ehdotuksella sdannelldan digitaalisen euron jakelua direktiivissd (EU) 2015/2366 (toinen
maksupalveludirektiivi) sdadetyn maksupalvelujen tarjoamista koskevan EU:n nykyisen
oikeuskehyksen kautta 3% . Maksupalveluntarjoajat voivat tarjota digitaalisen euron
maksupalveluja tietyille luonnollisten henkildiden ja oikeushenkildiden ryhmille ehdotuksen 13
artiklan mukaisesti.

38 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 paivdna marraskuuta 2015,
maksupalveluista sisamarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o
1093/2010 muuttamisesta seka direktiivin 2007/64/EY kumoamisesta, EUVL L 337, 23.12.2015, s. 35-127.
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35. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd digitaalista
euroa voidaan jakaa myos luonnollisille henkilGille tai oikeushenkildille, jotka eivat asu tai eivat
ole sijoittautuneet jasenvaltioihin, joiden rahayksikkd on euro, ehdotuksen 13 artiklan 1
kohdan b ja c alakohdan mukaisesti. Nykyisen ehdotuksen mukaan ei kuitenkaan ole selvaa,
missa tapauksissa, miten ja miksi digitaalisen euron maksupalvelut voidaan rajoittaa naihin
rekisterdityjen ryhmiin, miten tdma vaikuttaa henkilotietojen kasittelyyn ja poistetaanko
henkilotiedot, kun palvelujen kaytt6a rajoitetaan. Ei ole myodskdan selvaa, olisiko tallaiset
tiedot maariteltava tassa ehdotuksessa vai asetusehdotuksessa, joka koskee jasenvaltioihin,
joiden rahayksikko ei ole euro, sijoittautuneiden maksupalveluntarjoajien digitaaliseen euroon
perustuvien palvelujen tarjoamista. Sen vuoksi Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat, ettd joko tdssa ehdotuksessa tai ehdotuksessa asetukseksi
jasenvaltioihin, joiden rahayksikkd ei ole euro, sijoittautuneiden maksupalveluntarjoajien
digitaaliseen euroon perustuvien palvelujen tarjoamisesta selvennetdan kasittelya, joka
suoritetaan luonnollisille henkil6ille tai oikeushenkildille, jotka eivdt asu tai eivat ole
sijoittautuneet jasenvaltioihin, joiden rahayksikkd on euro, suoritettavan digitaalisen euron
jakelun yhteydessa.

36. Ehdotuksen 13 artiklan 4 kohdassa edellytetddn digitaalisen euron kayttajan
ennakkohyvaksyntaa, jotta digitaalisen euron tili voidaan vyhdistaa fiat-maksutileihin
digitaalisen euron tilille ja tililtd siirtdmiseksi seka sellaisten maksujen tdydentamiseksi, jotka
ylittavat digitaalisen euron saldorajoituksen. Tama yhdistaminen edellyttaisi henkil6tietojen
kasittelya, silla tietoja vaihdettaisiin useista eri maksutileista, jotka eivat valttdmatta ole saman
maksupalveluntarjoajan tarjoamia. Tietosuojan kannalta Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, ettd ennakkohyvaksyntaa ei pitdisi tulkita yleisessa
tietosuoja-asetuksessa tarkoitetuksi suostumukseksi vaan pikemminkin sopimusluonteiseksi
suojaksi. Nain ollen Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, ettd termi “ennakkohyvdksyntd” korvataan termilld “lupa”. Tallainen
ldhestymistapa olisi yhdenmukainen maksupalveluja koskevan asetusehdotuksen 3*° ja
rahoitusdatan saatavuutta koskevaa kehystd koskevan asetusehdotuksen®® kanssa. Euroopan
tietosuojavaltuutettu on antanut talta osin erityisia suosituksia jo aiemmissa lausunnoissaan®..
Nama suositukset, jotka koskevat etenkin tarvetta erottaa "lupa” yleisen tietosuoja-asetuksen
henkilotietojen kasittelyd koskevan suostumuksen oikeusperustasta, olisivat myos patevia
ehdotuksen kannalta.

39 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi maksupalveluista sisamarkkinoilla ja asetuksen (EU)
N:0 1093/2010 muuttamisesta, COM/2023/367 final.

40 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi rahoitusdatan saatavuutta koskevasta kehyksests ja
asetusten (EU) N:o 1093/2010, (EU) N:o 1094/2010, (EU) N:o 1095/2010 ja (EU) 2022/2554 muuttamisesta,
COM/2023/360 final.

41 Euroopan tietosuojavaltuutettu, "Opinion 38/2023 on the Proposal for a Regulation on a framework for
Financial Data Access”, annettu 22. elokuuta 2023, saatavilla osoitteessa
https://edps.europa.eu/system/files/2023-08/2023-0730 d2425 opinion en.pdf; Euroopan
tietosuojavaltuutettu, "Opinion 39/2023 on the Proposal for a Regulation on payment services in the internal
market and the Proposal for a Directive on payment services and electronic money services in the Internal
Market”, annettu 22. elokuuta 2023, saatavilla osoitteessa https://edps.europa.eu/system/files/2023-08/2023-
0729 d2434 opinion en.pdf
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37. Lopuksi Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto haluavat
huomauttaa, etta ehdotuksen 14 artiklan 5 kohdassa mainittua
rahanpesuntorjuntaviranomaisen, jaljempana ‘AMLA’, ja Euroopan pankkiviranomaisen,
jaljempana 'EPV', ohjeita olisi tulkittava siten, ettd maksupalveluntarjoajat eivat saisi
rekisterdida mahdollisten digitaalisen euron kdyttajien statusta (esimerkiksi turvapaikanhakija,
kansainvalistd suojelua saava henkild, henkild, jolla ei ole vakituista asuinpaikkaa, tai
kolmannen maan kansalainen, jolle ei ole myonnetty oleskelulupaa), koska tdma voisi leimata
kyseiset kayttajat.

7 V LUKU — DIGITAALISEN EURON KAYTTO ARVON SAILYTTAJANA JA
MAKSUVALINEENA

38. Ehdotuksen 15 artiklan 1 kohdassa sdadadetdan periaatteesta, jonka mukaan digitaalisen euron
kaytolle arvon sdilyttdjana voidaan asettaa rajoituksia. Ehdotuksen 16 artiklan 1 kohdassa
saadetdan, ettd EKP kehittdd vilineitd, joilla rajoitetaan digitaalisen euron kayttdéa arvon
sdilyttajana, ja paattaa niiden parametreista ja kdytosta. Ehdotuksen 35 artiklan 8 kohdassa
sdaddetddn, ettda EKP voi yksin tai yhdessda kansallisten keskuspankkien kanssa perustaa
digitaalisen euron kayttajatunnusten ja niihin liittyvien digitaalisten eurojen saldorajoitusten
keskitetyn  yhteyspisteen tukeakseen maksupalveluntarjoajien velvoitetta valvoa
saldorajoitusten noudattamista 16 artiklan 1 kohdan mukaisesti ja varmistaakseen 31 artiklan
2 kohdan mukaisesti kayttajan pyynnostda tehtdavan hatasiirtamisen. Lisdksi 35 artiklan 8
kohdassa sdadetdan, ettd viimeisintd kehitystd edustavia turvallisuustoimenpiteitd ja
yksityisyyden suojan sailyttdvia toimenpiteitd toteutetaan sen varmistamiseksi, ettd muut
yhteis6t kuin ne maksupalveluntarjoajat, joiden asiakas tai mahdollinen asiakas digitaalisen
euron kayttaja on, eivat voi paatella yksittdisten digitaalisen euron kayttadjien henkilollisyytta
keskitetyn yhteyspisteen kautta saatavien tietojen perusteella. Lisdksi ehdotuksen johdanto-
osan 77 kappaleessa todetaan, ettd digitaalisen euron kayttdjatunnuksia ja niihin liittyvia
digitaalisen euron saldorajoituksia varten tarvitaan keskitetty yhteyspiste, jotta voidaan
varmistaa digitaalisen euron tehokas toiminta koko euroalueella, silla digitaalisen euron
kayttajilla voi olla digitaalisen euron maksutileja eri jasenvaltioissa. Keskitetyn yhteyspisteen
perustamisen yhteydessa eurojarjestelman olisi varmistettava, ettd henkilotietojen kasittely
minimoidaan ehdottoman valttdmattémaan ja ettd siihen sisallytetdan sisddnrakennettu ja
oletusarvoinen tietosuoja.

39. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tunnustavat, etta
tietynasteinen henkil6tietojen kasittely on vdistamatonta sen varmistamiseksi, etta
digitaalisen euron kayttdja, jolla voi olla eri maksupalveluntarjoajien tarjoamia digitaalisen
euron tileja, ei ylitd saldorajoitusta. Taltd osin Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu toteavat, ettd ehdotuksen 35 artiklan 8 kohdassa sdadetdan seuraavasti:
"Euroopan keskuspankki voi yksin tai yhdessa kansallisten keskuspankkien kanssa perustaa
liitteessa 4 olevassa 4 kohdassa tarkoitetun digitaalisen euron kayttdjatunnusten ja niihin
liittyvien digitaalisten eurojen saldorajoitusten keskitetyn yhteyspisteen”. Lisdksi johdanto-
osan 77 kappaleessa sadddetddn seuraavasti: ”[k]eskitetyn yhteyspisteen perustamisen
vhteydessa Euroopan keskuspankin ja kansallisten keskuspankkien olisi varmistettava, etta
henkilotietojen kasittely minimoidaan ehdottoman vdlttamattémaan ja ettda siihen
sisdllytetdan sisddnrakennettu ja oletusarvoinen tietosuoja”.
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40. Samalla Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd
ehdotuksessa ei selvennetd riittavasti liitteessd IV olevassa 4 kohdassa lueteltujen
henkilotietojen kasittelyn tarpeellisuutta ja oikeasuhteisuutta. N&in ollen Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd johdanto-osan 77
kappaleessa esitettdisiin tarkemmat perustelut keskitetyn yhteyspisteen tarpeellisuudelle ja
oikeasuhteisuudelle. Ehdotus ei mydskdan sisalla tietoa siitd, miten sisdanrakennettu ja
oletusarvoinen tietosuoja pannaan tdytantdon talta osin. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu suosittelevat tdsmentamaan tarkemmin toimenpiteita, jotka
olisi toteutettava sisdanrakennetun ja oletusarvoisen tietosuojan sisallyttamiseksi alusta
alkaen, mukaan lukien tekniset toimenpiteet, jotka mahdollistaisivat hajautetun
tallentamisen®?.

41. Lisdksi ehdotus on epaselvd sen suhteen, miten maksupalveluntarjoajien olisi kasiteltdva
liitteessa Il olevassa 1 kohdassa lueteltuja henkil6tietoja saldorajoitusten noudattamisen
valvomiseksi kaytannossa ja mitd suojatoimia on kaytdssa digitaalisen euron kayttdjia varten,
kuten oikeus vastustaa saldorajoitusten noudattamisen valvontaan perustuvia paatoksia tai
hakea muutosta niihin.

42. Ehdotuksen 17 artiklassa rajoitetaan palkkioita, joita maksupalveluntarjoajat voivat peria
kayttajilta digitaalisen euron maksupalvelujen kdytostda. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu toteavat, etta EKP voi kasitella henkilotietoja valvoessaan, etta
maksupalveluntarjoajat noudattavat tdtd saannostd, koska EKP:ld olisi oikeus vaatia
maksupalveluntarjoajia toimittamaan kaikki taman artiklan sdaanndsten noudattamisen
valvomiseksi tarvittavat tiedot. Taltd osin Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, ettd laajalla viittauksella “kaikkiin tarvittaviin tietoihin” voisi
olla suhteettomia vaikutuksia henkilotietojen kerddamiseen kdytdannossa. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat tdsmentamaan, etta tata
saannosta olisi sovellettava tietosuojasdaant6ja, myods tietojen minimoinnin periaatetta,
noudattaen kasittelyn tarkoitusten mukaisesti. EKP:n tietopyyntdjen olisi aina oltava kirjallisia,
perusteltuja ja satunnaisia, eivatka ne saisi koskea kokonaista rekisteria tai johtaa rekisterien
yhteenliittdmiseen®.

42 Vaikka on ymmarrettavas, etta tiedot digitaalisen euron kayttdjan kokonaissaldorajoituksen todentamiseksi
saattavat olla perdisin useammalta kuin yhdeltd samalle kayttdjalle kuuluvalta digitaalisen euron tililta,
tdytantdonpanossa olisi tutkittava mahdollisuutta kdyttda yksityisyydensuojaa parantavia tekniikoita, joiden
avulla voitaisiin valttaa laskelmien suorittamiseen ja asiaankuuluvien paatosten tekemiseen (esim. tapahtuman
hylkdaminen tai uuden tilin, jolla on tietty saldorajoitus, avaaminen) kaytettavien henkilotietojen keskitetty
tallentaminen. Talta osin mahdollisena tekniikkana voitaisiin arvioida turvallista monenvalista tietojenkasittelya
(ks. "UN Guide on Privacy-Enhancing Technologies for Official Statistics” (YK:n opas yksityisyyden suojaa
parantavista tekniikoista virallisia tilastoja varten), kohta 2.1 ja siihen liittyvat esimerkit, saatavilla osoitteessa
https://unstats.un.org/bigdata/task-teams/privacy/guide/index.cshtml).

43 Yleisen tietosuoja-asetuksen johdanto-osan 31 kappale
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8 VII LUKU — TEKNISET OMINAISUUDET

8.1 Digitaalisen euron verkossa tapahtuva ja verkon ulkopuolinen kaytto

43.

44,

45.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, etta
digitaalinen euro olisi kdytettavissd kahdessa muodossa: verkossa ja verkon ulkopuolella*.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kannattavat voimakkaasti
verkon ulkopuolisen muodon kayttoonottoa, koska siind yksityisyyden suojan taso olisi
korkeampi kuin verkossa tapahtuvassa kdytossa. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu ovat erityisesti tyytyvaisia siihen, ettd ehdotuksen 23 artiklan 1 kohdan
mukaan digitaalista euroa voidaan kayttda sekd verkossa ettd verkon ulkopuolella
suoritettaviin maksutapahtumiin digitaalisen euron ensimmaisesta liikkeeseenlaskusta alkaen.

Verkkomuodon osalta Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
huomauttavat, etta kuten ehdotuksen 13 artiklan 6 kohdassa, tarkasteltuna yhdessa johdanto-
osan 9 kappaleen kanssa, tdsmennetdan, tallaisten tilien ja palvelujen tarjoamista koskevat
sopimukset allekirjoitettaisiin kdyttdjien ja maksupalveluntarjoajien valilld, ei kadyttdjien ja
EKP:n valilla. Tama ldhestymistapa on tervetullut, koska se heijastaa digitaalisen euron
hajautettua (eli maksupalveluntarjoajien kautta tapahtuvaa) taytantoonpanoa keskitetyn
(tdysin eurojarjestelman hallinnoiman) ldhestymistavan sijaan.

Euroopan tietosuojaneuvosto ja tietosuojavaltuutettu toteavat, ettd ehdotuksen 22 artiklan 3
kohdan mukaan ”[j]lokaisella digitaalisen euron maksutililld on oltava yksildllinen digitaalisen
euron maksutilin numero”. Kuten taman lausunnon 4 luvussa jo todettiin, termia "yksilollinen
digitaalisen euron maksutilin numero” ei kuitenkaan maaritelld ehdotuksen 2 artiklassa.
Tallaisen maaritelmadn puuttuminen herdttdd seuraavia kysymyksia: (i) kuka vastaa taman
tunnisteen maarittdmistd koskevista sddnndistd, (ii) miten tunniste luotaisiin: hajautetusti
(esimerkiksi siten, ettd kukin maksupalveluntarjoaja madrittelee oman muotonsa) vai
keskitetymmalla tavalla (esimerkiksi EKP:n toimesta), ja (iii) mitd tunnisteeseen sisaltyisi. Sen
vuoksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta
tallaiset seikat maaritelldadan termin "yksilollinen digitaalisen euron maksutilin numero”
uudessa madritelmassa 2 artiklassa ja etta sen antamista koskevat tarvittavat toiminnalliset
sdannokset sisdllytetadn 22 artiklaan.

8.2 Ehdolliset digitaalisilla euroilla suoritettavat maksutapahtumat

46.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, ettd on tarkeaa
varmistaa, ettei digitaalinen euro olisi ”“ohjelmoitavaa rahaa”. Talta osin Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat ohjelmoitavan rahan ja
ehdollisten digitaalisilla euroilla suoritettavien maksutapahtumien erottamista toisistaan.
Ohjelmoitava raha maaritelladan ehdotuksessa ”[digitaalisen rahan yksikoiksi], joiden sisdinen
logiikka rajoittaa kunkin yksikon tdytta korvattavuutta”#®, ja ehdolliset digitaalisilla euroilla

44 Ehdotuksen 23 artiklan 1 kohta.
45 Ehdotuksen 2 artiklan 18 kohta.
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suoritettavat maksutapahtumat ”"[maksutapahtumiksi, jotka] kdynnistetdaan automaattisesti
maksajan ja maksunsaajan sopimien ennalta maaritettyjen ehtojen tayttyessd” (esim.
maaraajoin suoritettavat maksuerat)?®.

47. Tallainen erottaminen tehdadn ehdotuksen 24 artiklan 2 kohdassa, joka koskee ehdollisia
maksutapahtumia ja jossa nimenomaisesti sdddetdan, ettd digitaalinen euro ei ole
ohjelmoitavaa rahaa. Lisdksi johdanto-osan 55 kappaleessa tdsmennetaan, ettd "[e]hdollisten
maksujen tavoitteena tai vaikutuksena ei pitaisi olla digitaalisen euron kaytté ohjelmoitavana
rahana”. Lisdksi 12 artiklan 1 kohdassa sdaddetdan, ettd digitaalisen euron on oltava
vaihdettavissa euroseteleihin ja -metallirahoihin nimellisarvon mukaisesti, mika myos osoittaa,
ettd digitaalinen euro ei ole ohjelmoitavissa, silla digitaalinen euro ei ole sidottu tiettyihin
kayttotarkoituksiin.

48. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
ndihin tasmennyksiin ja suosittelevat painokkaasti lainsaatajia sailyttamaan nama saannokset
ehdotuksessa. Yksityisyyden ja tietosuojan nadkokulmasta ohjelmoitava digitaalinen euro
aiheuttaisi suuria tietosuojariskeja, joita ei voida hyvaksya. Se voisi esimerkiksi mahdollistaa
digitaalisen euron kayttdjan kulutustottumusten paattelemisen jo digitaalisen euron
liikkeeseenlaskun aikana tai johtaa lisamekanismien kdyttéonottoon sen varmistamiseksi, etta
kayttajat eivat kierra ohjeita, joilla rajoitetaan digitaalisen euron kayttoa.

8.3 Eurooppalaiset digitaalisen identiteetin lompakot

49. Digitaalisen euron maksupalvelujen saamiseksi ja kdyttamiseksi ehdotus antaisi digitaalisen
euron kayttdjille mahdollisuuden kayttaa maksupalveluntarjoajien ja EKP:n kehittamia
edustaratkaisuja 4’ . Tallaiset edustaratkaisut maéritelldan “kaikiksi komponenteiksi, joita
tarvitaan palvelujen tarjoamiseksi digitaalisen euron kayttijille ja jotka ovat maaritettyjen
rajapintojen kautta vuorovaikutuksessa taustaratkaisujen ja muiden edustaratkaisujen
kanssa”8. Ndiden edustaratkaisujen “on oltava yhteentoimivia eurooppalaisten digitaalisen
identiteetin lompakoiden kanssa tai niihin integroituja”, ja digitaalisen euron kayttajat voivat
kayttaa eurooppalaisten digitaalisen identiteetin lompakoiden toimintoja laajemminkin niin
pyytdessdan®.

50. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, etta
asetusehdotuksen, jolla otetaan kadyttoon parhaillaan neuvoteltavana olevat eurooppalaiset
digitaalisen identiteetin lompakot, suunniteltu tekninen taytanté6npano® ! maarittas viime

46 Ehdotuksen 2 artiklan 17 kohta.

47 Ehdotuksen 28 artiklan 1 kohta. Lisdksi artiklan 2 kohdassa sdadetdan, ettd EKP:lla ei ole péadsya
henkilotietoihin, jotka liittyvat EKP:n kehittdmiin ja maksupalveluntarjoajien kayttamiin edustaratkaisuihin.

48 Ehdotuksen 2 artiklan 20 kohta.

4 Ehdotuksen 25 artiklan 1 ja 2 kohta.

50 https://digital-strategy.ec.europa.eu/en/policies/eudi-wallet-implementation.

51 https://ec.europa.eu/commission/presscorner/detail/en/ip 23 3556.
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kadessa, olisiko siihen sisallytettava uusia tietosuojan turvaavia suojatoimia vai toteutetaanko
sen suunnittelu tietosuojalainsdgdddnnon mukaisesti>2.

51. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta
maksupalveluntarjoajien on tunnistettava digitaalisen euron tilin kayttdja asianmukaisesti
tekemalld asianmukaiset asiakkaan tuntemista koskevat tarkistukset asiakassuhteen
aloittamisvaiheessa, mihin eurooppalaisia digitaalisen identiteetin lompakoita voitaisiin
hyodyntaa. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat
myoOnteisesti siihen, ettd eurooppalaisia digitaalisen identiteetin lompakoita kaytettdisiin
ehdotuksen 25 artiklan 2 kohdan mukaan tdhan tarkoitukseen vain digitaalisen euron
kayttdjien pyynnosta eikd oletusarvoisesti, mika vastaa keskeista tietojen minimoinnin
tietosuojaperiaatetta ja rekisterinpitdjien velvollisuutta varmistaa sisddnrakennettu ja
oletusarvoinen tietosuoja>3.

8.4 Toimitus

52. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd digitaalisilla
euroilla suoritettavien verkkomaksutapahtumien lopullinen toimitus olisi toteutettava
eurojarjestelman hyvaksymassa digitaalisen euron toimitusinfrastruktuurissa >* . Tama
l[ahestymistapa on erilainen verrattuna sahkoisten yksityisten ~maksutapahtumien
toimitukseen, joka toteutetaan maksulaitosten valilla hajautetusti ja jossa eurojarjestelmalla
ei ole padsya maksutapahtumiin. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu tunnustavat, ettd EKP:n olisi hoidettava digitaalisilla euroilla
suoritettavien verkkomaksutapahtumien toimittaminen makrotasolla, koska digitaaliset eurot,
joita ei ole talletettu pankkien tasolla, muodostavat suoran vastuun EKP:td ja kansallisia
keskuspankkeja kohtaan®’ ja tarvitsevat sen vuoksi tilikirjan EKP:n tasolla.

53. Samalla Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, etta
EKP:n hyvaksyma toimitusinfrastruktuuri tallentaisi kaikkia digitaalista euroa verkossa
kayttavia henkiloita koskevat tiedot keskitetysti ja sisaltdisi arkaluonteisia tietoja, kuten
kayttadjan henkilollisyyden todentamisen®. Toimitusinfrastruktuurin laajuuden ja keskitetysti
tallennettujen tietojen luonteen vuoksi mahdollisella tietoturvaloukkauksella voisi olla
haitallisia vaikutuksia suureen ihmisjoukkoon. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu ovat valmiita avustamaan tdssd yhteydessd taytdantéonpantavien
asianmukaisten suojatoimien arvioinnissa.

52 Euroopan tietosuojavaltuutettu, “Formal comments on the Proposal for a Regulation of the European
Parliament and of the Council amending Regulation (EU) No 910/2014 as regards establishing a framework for
a European Digital Identity”, 21. heindkuuta 2021, sivu 2, saatavilla osoitteessa
https://edps.europa.eu/system/files/2021-07/21-07-28 formal comments 2021-0598 d-
1609 european digital identity en.pdf

53 Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohta ja 25 artiklan 1 ja 2 kohta.

>4 Ehdotuksen 30 artiklan 2 kohta ja johdanto-osan 64 kappale.

55> Ehdotuksen johdanto-osan 9 kappale.

6 Ehdotuksen liitteessa IV oleva 2 kohta.
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54. Tata taustaa vasten Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suhtautuvat myonteisesti ehdotuksen johdanto-osan 71 kappaleeseen, jossa tdsmennetdan,
ettd ”[d]igitaalisilla euroilla suoritettavien maksutapahtumien toimitus olisi suunniteltava
siten, ettd Euroopan keskuspankki tai kansalliset keskuspankit eivat voi yhdistaa tietoja
yksildityyn  tai  yksiloitdvissa olevaan digitaalisen euron kayttdjaan”. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti myds
johdanto-osan 76 kappaleeseen, jossa todetaan, ettd "Euroopan keskuspankki ja kansalliset
keskuspankit voivat kasitellda henkil6tietoja siltd osin kuin se on tarpeen digitaalisen euron
moitteettoman toiminnan kannalta olennaisten tehtavien suorittamiseksi”. Samalla Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, ettd ehdotuksessa ei
saadeta sitovasta velvoitteesta, jolla varmistettaisiin tapahtumatietojen pseudonymisointi
EKP:n ja kansallisten keskuspankkien suhteen. Sen vuoksi Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu suosittelevat, etta ehdotuksen artiklaosassa otetaan kayttoon
nimenomainen velvoite pseudonymisoida tapahtumatiedot EKP:n ja kansallisten
keskuspankkien suhteen sen sijaan, etta siihen ainoastaan viitataan ehdotuksen johdanto-osan
76 kappaleessa.

8.5 Yleinen petosten havaitsemis- ja torjuntamekanismi

55. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen 32
artiklan 1 kohdassa viitataan petosten havaitsemis- ja torjuntamekanismiin, jonka EKP voi
halutessaan perustaa helpottaakseen petosten havaitsemista ja torjuntaa koskevia tehtavia,
jotka maksupalveluntarjoajien on suoritettava direktiivin (EU) 2015/2366 mukaisesti
"digitaalisen euron sujuvan ja tehokkaan toiminnan varmistamiseksi”. Petosten havaitsemis-
ja torjuntamekanismia voivat kdyttda joko EKP suoraan tai EKP:n nimedmat tukipalvelujen
tarjoajat. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat
tyytyvaisind merkille, ettd 32 artiklan 2 kohdassa EKP:lle asetettaisiin velvollisuus kuulla
Euroopan tietosuojavaltuutettua ennen petosten havaitsemis- ja torjuntamekanismin
operatiivisten osien yksityiskohtien kehittamista.

56. Ehdotuksen 32 artiklan 3 kohdan mukaan petosten havaitsemis- ja torjuntamekanismilla
"maksupalveluntarjoajien yksinomaisessa kdytdssa [arvioitaisiin] digitaalisilla euroilla
suoritettavien  verkkomaksutapahtumien  petosriskia  reaaliaikaisesti ennen  kuin
maksutapahtuma kirjataan digitaalisen euron toimitusinfrastruktuuriin” >’ ja ”[tuettaisiin]
maksupalveluntarjoajia vilpillisten maksutapahtumien havaitsemisessa sellaisissa digitaalisilla
euroilla suoritettavissa verkkomaksutapahtumissa, jotka on toimitettu”>®.

57. Tassa yhteydessa on huomattava, ettd maksupalveluntarjoajat toteuttavat jo petosten
havaitsemista koskevia toimia, erityisesti toisen maksupalveludirektiivin mukaisten

57 COM (2023) 369 final, 32 artiklan 3 kohdan a alakohta.
58 COM (2023) 369 final, 32 artiklan 3 kohdan b alakohta.
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lakisdateisten velvoitteidensa puitteissa >°. Lisdksi 32 artiklan 1 kohdassa todetaan, ettd
maksupalveluntarjoajat suorittaisivat tallaisia petosten havaitsemista koskevia toimia myos
digitaalisen euron yhteydessa. Samalla johdanto-osan 68 kappaleessa selitetdan, etta
suunniteltu petosten havaitsemis- ja torjuntamekanismi on valttamaton, koska “sita [petosten
varhaista havaitsemista] voidaan [...] tehostaa muiden maksupalveluntarjoajien tiedoilla
mahdollisesti vilpillisestd toiminnasta”. Samassa johdanto-osan kappaleessa todetaan lisaksi,
ettd ”[t]amad yleinen petosten havaitsemistoiminto on olemassa vertailukelpoisissa
maksujarjestelmissa, ja se on valttamaton, jotta petosten maarat saadaan todistettavasti
alhaisiksi ja jotta digitaalinen euro pysyy turvallisena seka kuluttajille etta kauppiaille”.

58. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tunnustavat, ettd petosten
havaitsemis- ja torjuntamekanismin perustaminen voisi tehostaa petosten varhaista
havaitsemista. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat
kuitenkin, ettd petosten varhaisen havaitsemisen tehostaminen ei itsessaan riitd tekemaan
suunnitellun jarjestelman aiheuttamaa puuttumista yksityisyyttd ja tietosuojaa koskeviin
perusoikeuksiin valttamattomaksi perusoikeuskirjan valossa. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat lisaksi, ettd ehdotus ei sisdlla selkeitd ja tasmallisia
saantdja suunnitellun petosten havaitsemis- ja torjuntamekanismin laajuudesta ja
soveltamisesta, ei myodskdaan EKP:n maksupalveluntarjoajille tarjoaman tuen luonteen osalta.
Esimerkiksi johdanto-osan 68 kappale vaikuttaa tarkoittavan, ettd mekanismilla olisi muissa
maksujarjestelmissd olemassa olevaa yleistd toimintoa vastaava tehtdva. Ehdotuksen 32
artiklassa ei kuitenkaan tehda eroa EKP:n, joka toimii yleisen jarjestelmdn valvonnasta
vastaavana viranomaisena petostentorjuntatoimien suorittamisen valvomiseksi, roolin ja
tehtdvien ja maksupalveluntarjoajien roolin ja tehtavien valilli. Sen vuoksi Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd ehdotuksen 32 artikla ei
ole ennakoitava, mikd heikentdd oikeusvarmuutta ja mahdollisuutta arvioida tallaisen
toimenpiteen kdyttéonoton valttamattomyyttd, mikda on perusoikeuskirjan 52 artiklan 1
kohdan mukaan valttamatén edellytys kaikille tietosuojaa koskevan perusoikeuden
rajoituksille.

59. Vaikka Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tunnustavat, etta
kaupallisissa maksujarjestelmissa on yleisid petostentorjuntatoimintoja, kuten johdanto-osan
68 kappaleessa korostetaan, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
muistuttavat lisdksi, ettd ndiden toimien tukena kaytetdan erilaisia tekniikoita, jotka
vaihtelevat perinteisista saantoihin perustuvista petostentorjuntaratkaisuista reaaliaikaiseen
analysointiin, koneoppimiseen ja tekoadlyyn perustuviin jarjestelmiin, jotka kaikki edellyttavat
suurten henkil6tietomaarien kasittelyd © . N&in ollen perusoikeuksien suojaamisen

59 Ks. 72 artiklan 2 kohta, Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 pdivana
marraskuuta 2015, maksupalveluista sisamarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja
asetuksen (EU) N:o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY kumoamisesta (ETA:n kannalta
merkityksellinen teksti)

EUVL L 337, 23.12.2015, s. 35-127.

60 Esimerkiksi kansainvalisissa yksityisissa korttijarjestelmissa kdytetaan yleisid petostentorjuntamekanismeja,
joissa kasitelldadn monenlaisia henkilotietoja, kuten kayttaytymiseen liittyvia biometrisia tietoja, joita kdytetadn
kuluttajien kdyttaytymismallien analysointiin petosten havaitsemiseksi.

Annettu 23



varmistaminen tassa yhteydessa edellyttda huolellista harkintaa henkil6tietojen kasittelyn
tarpeellisuudesta ja oikeasuhteisuudesta sekd vahvoja suojatoimia. Tama arviointi on entista
tarkedmpaa harkittaessa suunnitellun petosten havaitsemis- ja torjuntajarjestelman kaltaista
jarjestelmaa.

60. Yhteenvetona voidaan todeta, ettd Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, ettei ehdotuksessa osoiteta riittavasti sen tarpeellisuutta, etta
EKP perustaa kdyttamansa yleisen petosten havaitsemis- ja torjuntamekanismin, ja etta
sdddetddn asianmukaisista suojatoimista, joita tarvitaan, jotta kasittely olisi
oikeasuhteisuusperiaatteen mukaista. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu pyytavat ndin ollen lainsdatajia osoittamaan tarkemmin taman
tarpeellisuuden tai, jos tarpeellisuutta ei osoiteta, harkitsemaan tietosuojan ndkdkulmasta
vahemman tunkeilevia toimenpiteita. Jos tallaisen mekanismin tarpeellisuus osoitetaan, olisi
madriteltdava erityiset suojatoimet, mukaan lukien asianmukaiset tallennusta koskevat
rajoitukset, sen varmistamiseksi, ettd petostentorjuntamekanismit eivat johda liialliseen ja
suhteettomaan puuttumiseen yksildiden yksityisyyttda ja henkiltietojen suojaa koskeviin
perusoikeuksiin ja -vapauksiin®..

61. Lopuksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta
suunniteltuun petosten havaitsemis- ja torjuntamekanismiin sovellettaisiin useita rajoituksia ja
suojatoimia, kuten sitd, ettd maksupalveluntarjoajat olisivat velvollisia toteuttamaan
"asianmukaiset tekniset ja organisatoriset toimenpiteet [...] sen varmistamiseksi, etta
tukipalvelu ei pysty suoraan tunnistamaan digitaalisen euron kayttadjia petosten havaitsemis-
ja torjuntamekanismille toimitettujen tietojen perusteella”®2. Vastaavasti jos EKP pasttaa olla
antamatta petosten havaitsemis- ja torjuntamekanismiin liittyvida tehtavia tukipalvelujen
tarjoajille, EKP ja kansalliset keskuspankit eivat saisi tunnistaa suoraan yksittdisid digitaalisen
euron kayttdjia. © Samaan aikaan johdanto-osan 68 kappaleessa selitetddn, etté
maksupalveluntarjoajien ja petosten havaitsemis- ja torjuntamekanismin valiseen tietojen
siirtoon olisi sovellettava viimeisintd kehitystd edustavia turvallisuustoimenpiteitd ja
yksityisyyden suojan sailyttavia toimenpiteita sen varmistamiseksi, etta petosten havaitsemis-
ja torjuntamekanismi ei tunnista yksittaisia digitaalisen euron kayttajia.

62. Vaikka petosten havaitsemis- ja torjuntamekanismin tarpeellisuus ja oikeasuhteisuus on
perusteltava tarkemmin, kuten edelld mainittiin, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat myds, etta tukijarjestelmien tarjoajien, EKP:n ja kansallisten
keskuspankkien ei pitdisi pystyd tunnistamaan digitaalisen euron kayttdjia petosten
havaitsemis- ja torjuntamekanismille toimitettujen tietojen perusteella yleisen tietosuoja-
asetuksen 4 artiklan 5 kohdassa olevan pseudonymisoinnin maaritelman mukaisesti. Sen

61 Erityisesti luottamuksellisen tietojenkasittelyn ja homomorfisen salauksen kaltaisten tekniikoiden nopea
kehitys voisi mahdollistaa dynaamisten tunnisteiden kayttdonoton, joka ei edellytd yksittdisten digitaalisen
euron kayttdjien tunnistamista eikd heiddn yksilollista profilointiaan petosten havaitsemis- ja
torjuntamekanismin tasolla.

62 Ehdotuksen 32 artiklan 4 kohta.

63 Ehdotuksen 35 artiklan 7 kohta.
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vuoksi ehdotuksen 32 artiklan 4 kohtaa ja 35 artiklan 7 kohtaa olisi muutettava yleisen
tietosuoja-asetuksen 4 artiklan 5 kohdassa olevan pseudonymisoinnin maaritelman mukaisesti
saatamalla, etta maksupalveluntarjoajien, EKP:n ja kansallisten keskuspankkien olisi
toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet sen varmistamiseksi, etta
henkilotietoja kasitellaan siten, etta niitd ei voida enda yhdistaa yksittaiseen digitaalisen euron
kayttdajaan ilman lisdtietoja. Lisdksi Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat sopivimpien yksityisyydensuojaa parantavien tekniikoiden
hyvaksymista, mika varmistaisi tietosuojan mahdollisimman korkean tason ottaen samalla
huomioon asiaankuuluvat hyodyllisyys- ja skaalautuvuustarpeet.

9  KYBERTURVALLISUUS JA OPERATIIVINEN HAIRIONSIETOKYKY

63. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu tunnustavat mahdolliset
riskit, joita digitaalisilla euroilla suoritettaviin maksuihin voi kohdistua tietotekniikan ja
kyberturvallisuuden ndkokulmasta. Taltd osin Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu muistuttavat, ettd kuten ehdotuksen vaikutustenarvioinnissa ©
korostetaan, maksupalveluntarjoajiin ja tukipalvelujen tarjoajiin sovellettaisiin digitaalista
hairionsietokykyd koskevaa saadostd® ja ettd eurojarjestelmdan odotetaan sovellettavan
uutta kyberturvallisuusasetusta®®, josta neuvotellaan parhaillaan.

64. Nain ollen Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta
johdanto-osan kappaleeseen lisdtaan viittaus sovellettavaan kyberturvallisuutta koskevaan
oikeudelliseen kehykseen.

65. Koska ei ole olemassa yleista kyberturvallisuuslakia, jota sovellettaisiin kaikkiin asianomaisiin
toimijoihin, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat
lisaksi, ettd on tarkeda varmistaa johdonmukainen lahestymistapa toisaalta digitaalisen euron
infrastruktuurin  turvallisuuden ja  operatiivisen  hdirionsietokyvyn ja  toisaalta
maksupalveluntarjoajien infrastruktuurin turvallisuuden ja operatiivisen hairidnsietokyvyn
valilla. Lisdksi taman ehdotuksen artiklaosaan olisi sisallytettava kaikki mahdolliset korkeaa
kyberturvatasoa ja operatiivista hairionsietokykya koskevat sdaannokset, jotka koskevat
erityisesti digitaalisen euron infrastruktuuria ja jotka eivat kuuluisi edelld mainittuun
kyberturvallisuuskehykseen (kuten kaikki mahdolliset viittaukset sertifiointiin).

10 VII LUKU — YKSITYISYYS JATIETOSUQOJA

66. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myodnteisesti
ehdotuksen johdanto-osan 70 kappaleessa ilmaistuun tavoitteeseen ja muistuttavat tarpeesta

64 SWD(2023) 233 final, s. 87.

65 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 paivana joulukuuta 2022, finanssialan
digitaalisesta hairionsietokyvysta ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU)
N:0 909/2014 ja (EU) 2016/1011 muuttamisesta, PE/41/2022/INIT, EUVL L 333, 27.12.2022, 5. 1-79

% Ehdotus Euroopan parlamentin ja neuvoston asetukseksi toimenpiteistd yhteisen korkean kyberturvatason
varmistamiseksi unionin toimielimissa, elimissa ja laitoksissa, COM(2022) 122 final.
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varmistaa yksityisyyden ja tietosuojan korkea taso, jotta voidaan varmistaa eurooppalaisten
luottamus tulevaan digitaaliseen euroon ja muiden perusoikeuskirjassa vahvistettujen
oikeuksien ja vapauksien toteutuminen. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu muistuttavat tassa yhteydessa, etta tdman tavoitteen saavuttamiseksi
lainsdadannodssa olisi kasiteltdva tasmallisesti ja selkedsti digitaalisen euron henkilGtietojen
suojaan liittyvia ndkokohtia®’.

67. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat tassa yhteydessa
myoOnteisesti siihen, etta VIIl luvussa vahvistetaan tarkoitukset, joita varten henkilotietoja
voidaan kasitella digitaalisen euron tarjoamiseksi. Tassa luvussa pyritdadan myos maarittelemaan
maksupalveluntarjoajien, EKP:n ja/tai kansallisten keskuspankkien sekd tarvittaessa
tukipalvelujen tarjoajien vastuualueet kasittelytoimien osalta. Kuten jiljempana todetaan®®,
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat kuitenkin, etta
lainsaatajien olisi selvennettava lisaa naita nakokohtia seka naihin kasittelytoimiin sovellettavia
oikeusperustoja.

68. Lisaksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat
myonteisesti ehdotuksessa noudatettuun lahestymistapaan, jonka tavoitteena on sdannelld
ehdotuksen liitteissa niita henkil6tietoryhmia, joita kukin digitaalisen euron liikkeeseenlaskuun
osallistuva toimija voi kasitelld. Samalla Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu huomauttavat, ettd ndissa liitteissd ei aina luetella tyhjentdvasti
kasiteltavien henkilotietojen tyyppeja, mika heikentdda oikeusvarmuutta. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat lainsdatdjia tdsmentamaan
nadita luetteloita mahdollisuuksien mukaan ottamalla huomioon asianomaisten sidosryhmien
tarpeet, tietojen minimoinnin periaatteen noudattamisen sekd sisddnrakennettua ja
oletusarvoista tietosuojaa koskevan velvoitteen.

10.1 34 artikla: maksupalveluntarjoajien toteuttama kasittely

69. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, etta
ehdotuksen 34 artiklan 1 kohdassa pyritddan maarittelemaan tarkoitukset, joita varten
maksupalveluntarjoajat kasittelevat henkilotietoja tarjotessaan digitaaliseen euroon liittyvia
palveluja. llmaisu "mukaan lukien” ehdotuksen 34 artiklan 1 kohdan a ja c alakohdassa
aiheuttaa kuitenkin oikeudellista epavarmuutta siitd, mihin nimenomaisiin tarkoituksiin
maksupalveluntarjoajat voivat kasitella henkilotietoja. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, ettd tarkoituksia ei pitdisi ilmaista yleisluonteisesti
vaan selkeasti ja tasmallisesti ja ettd niilla olisi oltava objektiivinen yhteys
maksupalveluntarjoajille ehdotuksessa annettuihin tehtdviin. Sen vuoksi Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta 34 artiklan 1 kohdan
a ja c alakohdassa viitattaisiin tyhjentavasti maksupalveluntarjoajien asiaankuuluviin tehtaviin,
joita varten henkilotietoja voidaan kasitellda ehdotuksen mukaisesti.

87 Euroopan tietosuojaneuvosto, Lausuma 04/2022 digitaalisen euron suunnittelua koskevista valinnoista
yksityisyyden suojan ja tietosuojan ndkokulmasta, annettu 10. lokakuuta 2022, saatavilla osoitteessa
https://edpb.europa.eu/system/files/2022-10/edpb statement 20221010 digital euro en.pdf

68 Ks. jaljempéana olevat kohdat 74-76, 81, 85 ja 86.
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70. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd ehdotus ei ole
riittdvan selked sen suhteen, mitd oikeusperustaa maksupalveluntarjoajat soveltavat
kasittelyssa, joka suoritetaan ehdotuksen 34 artiklan 1 kohdassa tarkoitettuja tarkoituksia
varten, silld se sisaltdd viittauksia seka yleiseen etuun ettd lakisddteiseen velvoitteeseen.
Ehdotuksessa todetaan erityisesti, ettd maksupalveluntarjoajat suorittavat ehdotuksen 34
artiklan 1 kohdassa lueteltuja tehtdvid yleisen edun nimissd, mika tarkoittaa, etta
maksupalveluntarjoajat suorittavat yleisen edun mukaista tehtdvda yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesti kasitellessaan kayttajien henkil6tietoja
ehdotuksen 34 artiklassa lueteltuja tarkoituksia varten. Lisdksi Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu toteavat, ettd vaikka ehdotuksen johdanto-osan 73
kappaleessa viitataan nimenomaisesti yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ¢
alakohtaan ja todetaan, ettd maksupalveluntarjoajien suorittama kasittely on ”“tarpeen
sellaisen lakisdateisen velvoitteen noudattamiseksi, jota rekisterinpitdjaan sovelletaan taman
asetuksen mukaisesti”, siind todetaan myos, ettd 34 artiklan 1 kohdan a—c alakohdassa
tarkoitettuja tehtdvia varten suoritettava henkiltietojen kasittely “ovat yleisen edun mukaisia
tehtavia, jotka ovat olennaisen tarkeita digitaalista euroa kayttdvien kansalaisten suojelemisen
sekd unionin rahoitusjarjestelman vakauden ja eheyden kannalta”. Sita vastoin ehdotuksen
johdanto-osan 73 kappaleessa tdasmennetdan, ettd maksupalveluntarjoajat voivat kasitella
henkilotietoja myds olemassa olevien yleisen edun mukaisten tehtdvien suorittamiseksi tai
unionin lainsdadannossa sadadetyn lakisdateisen velvoitteen noudattamiseksi.

71. Talta osin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat toistaa,
ettd yleisen tietosuoja-asetuksen mukaan henkil6tietojen kasittely on laillista ainoastaan, jos
ja silta osin kuin sovelletaan jotakin kuudesta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
mukaisesta asianmukaisesta oikeusperustasta, ja ettd perustan soveltamisesta on paatettava
ennen k3sittelytoimintaa ja perustaa on sovellettava tiettyd tarkoitusta varten ®. Vaikka
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ymmartdvat komission
nakemyksen, jonka mukaan digitaalinen euro on yleisen edun mukainen julkinen hyédyke, ne
katsovat erityisesti, ettd siltda osin kuin ehdotuksen 34 artiklan 1 kohdan a—c alakohdassa
luetellut  tarkoitukset johtuvat lakisdateisistd  velvoitteista, joita  sovelletaan
maksupalveluntarjoajiin tamadn ehdotuksen mukaisesti ©, vyleisen tietosuoja-asetuksen

69 Ks. Euroopan tietosuojaneuvosto, Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020,
hyvaksytty 4, toukokuuta 2020, kohta 121, saatavilla osoitteessa
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent en.pdf (alaviitteessa
59 viitataan myos siihen, ettd rekisterinpitdjien on ilmoitettava rekisterdidyille, mitd oikeusperustaa ne
soveltavat kussakin kasittelytoimessa yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan c alakohdan ja 14
artiklan 1 kohdan c alakohdan mukaisesti).

70 Ks. esimerkiksi sanamuodon ”on tehtdvd” (tai "tekee”) kdyttd ehdotuksen 13 artiklan 2 kohdassa
("maksupalveluntarjoajien on mahdollistettava se, ettd digitaalisen euron kayttajat voivat manuaalisesti tai
automaattisesti siirtaa rahaa digitaalisen euron maksutileilleen [...] tai siirtaa digitaalisen euron maksutileiltaan
rahaa”), 13 artiklan 3 kohdassa (”"[m]aksupalveluntarjoajien on asetettava [...] saataville tilille ja tililta siirtdmisen
toiminnot”), 13 artiklan 4 kohdassa ("maksupalveluntarjoajien on annettava digitaalisen euron kayttajille
mahdollisuus”), 16 artiklan 1 kohdassa (“maksupalveluntarjoajien on sovellettava naita rajoituksia digitaalisen
euron maksutileihin”), 23 artiklan 1 kohdassa (”[d]igitaalisen euron on oltava kdytettavissa digitaalisilla euroilla
suoritettaviin verkkomaksutapahtumiin ja verkon ulkopuolisiin maksutapahtumiin”) ja 30 artiklan 3 kohdassa
("[dligitaalisilla euroilla suoritettavien verkon ulkopuolisten maksutapahtumien lopullinen toimitus toteutuu
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6 artiklan 1 kohdan c alakohta vaikuttaa olevan asianmukaisin peruste naille kasittelytoimille.
Sen vuoksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta
lainsdatdjat selventdvat ehdotuksen johdanto-osan 73 kappaleessa ja 34 artiklassa, ettd
ehdotuksen 34 artiklan 1 kohdan a—c alakohdan mukaisesti suoritettava kasittely tapahtuu
lakisdateisen velvoitteen perusteella (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohta).

72. Lisaksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat
selventamaan ehdotuksen johdanto-osan 73 kappaleessa ja 34 artiklassa, ettd ehdotuksen 34
artiklan 1 kohdan d ja e alakohdan mukaisesti suoritettavat kasittelytoimet suoritetaan
lakisdateisen velvoitteen perusteella (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ¢
alakohta), sillda tdma on asianmukaisin oikeusperusta, kun otetaan huomioon, ettd unionin
lainsdadadanto edellyttaa kasittelya naita tarkoituksia varten.

73. Lisaksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat selventaa,
ettd 34 artiklassa maaritettyd oikeusperustaa ei pitdisi soveltaa maksupalveluntarjoajien
digitaalisen euron perusmaksupalvelujen lisdksi kehittamiin ja tarjoamiin digitaalisen euron
maksupalveluihin??, joihin sovellettaisiin yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a tai
b alakohtaa, kun otetaan huomioon, ettd naihin palveluihin sovelletaan direktiivia
2015/236672.

74. Ehdotuksen 34 artiklan 2 kohdassa selvennetdan niita henkilotietoryhmia, joita olisi kasiteltava
34 artiklan 1 kohdan a—c alakohdassa lueteltuja tarkoituksia varten ja joihin viitataan
ehdotuksen liitteessa lll. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
katsovat, etta liitteessa lll kannattaisi maaritella tarkemmin, mitd nimenomaisia tietotyyppeja
maksupalveluntarjoajat voivat kasitellda. Henkil6tietojen tyyppien selked maarittely on hyvin
tarkeda, koska jotta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitettu
oikeusperusta olisi pateva, lakisadteisen velvoitteen on itsessadn oltava tasmallinen, sille on
oltava riittdvan selked lakisadteinen peruste sen edellyttdaman henkil6tietojen kasittelyn
suhteen eikd rekisterinpitdjalla saa olla aiheetonta harkintavaltaa sen suhteen, miten tata
lakisdateista velvoitetta noudatetaan.”

silla hetkelld, kun maksajan ja maksunsaajan paikallisissa tallennuslaitteissa olevat tiedot kyseisista digitaalisten
eurojen saldoista paivitetaan”) (korostukset lisatty).

71 Talta osin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd johdanto-osan
30 kappaleen mukaan maksupalveluntarjoajat kehittdavat kyseisten palvelujen tarkan luonteen, eika niita siksi
ole maaritelty ehdotuksessa.

72 Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a ja b alakohdan soveltamisen osalta viitataan Euroopan
tietosuojaneuvoston Suuntaviivoihin 06/2020 toisen maksupalveludirektiivin ja yleisen tietosuoja-asetuksen

vuorovaikutuksesta (hyvaksytty 15. joulukuuta 2020, saatavilla osoitteessa
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202006 psd2 afterpublicconsultation
en.pdf).

73 Ks. yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta, 6 artiklan 3 kohdan a alakohta ja johdanto-
osan 41 kappale.

Annettu 28


https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202006_psd2_afterpublicconsultation_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202006_psd2_afterpublicconsultation_en.pdf

75. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat erityisesti, etta
lainsaatdjat tasmentdvat tarkemmin, mitkd henkil6tietotyypit kuuluisivat seuraaviin
tietoryhmiin:

o liitteessd lll olevan 1 kohdan ialakohdassa mainittu ”kdyttdjatunnus”, jonka osalta
liitteessa Il olevan 3 kohdan ialakohdassa mainitaan, ettd se voi olla esimerkiksi
"paikallisen tallennuslaitteen haltijan nimi””4. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu toteavat lisdksi, ettd termia “kayttajatunnus” kaytetddan myods
liitteessa lll olevan 3 kohdan ialakohdassa, jota sovelletaan verkon ulkopuolisen
digitaalisen euron tarjoamiseen liittyvaan kasittelyyn (34 artiklan 1 kohdan c alakohta).
Ehdotuksen 2 artiklan 27 kohdassa maaritellaan kuitenkin, ettd "’kayttajatunnuksella’
[tarkoitetaan] [...] maksupalveluntarjoajan luomaa yksil6llistd tunnistetta [...] digitaalisen
euron verkkokayttoa varten [...]”, mika vaikuttaa olevan ristiriidassa sen kanssa, miten tata
termia kdytetaan liitteessa Il olevan 3 kohdan i alakohdassa;

e “tiedot digitaalisen euron maksutileistd” liitteessa Ill olevan 1 kohdan iii alakohdassa.
Vaikka Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille,
ettd niihin voi kuulua "tiedot digitaalisen euron kayttdjan digitaalisen euron maaraisista
saldoista ja yksilollinen digitaalisen euron maksutilin numero”, liitteessa Il olevan 1 kohdan
iii alakohdassa ei sdadeta riittavan selvasti, mitkda muut henkil6tietotyypit kuuluisivat tahan
ryhmaan;

e "tiedot digitaalisilla euroilla suoritetuista verkkomaksutapahtumista” liitteessa Ill olevan 1
kohdan iv alakohdassa. Vaikka Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu panevat merkille, ettd niihin voi kuulua “tapahtuman tunniste ja
maksutapahtuman maara”, liitteessa lll olevan 1 kohdan iv alakohdassa ei sdadeta riittavan
selvasti, mitka muut henkil6tietotyypit kuuluisivat tdahan ryhmaan;

o "yksilollinen digitaalisen euron maksutilin numero” liitteessa Ill olevan 2 kohdan iii
alakohdassa. Kun otetaan huomioon, ettd ehdotuksen 2 artiklassa ei ole talle tunnisteelle
maaritelm3a’, ei ole selvdd, mitd tdma tunniste sisaltisi, miten se luotaisiin ja kuka sen
loisi (eli hajautetusti siten, ettd kukin maksupalveluntarjoaja méaarittelisi oman muotonsa,
vai keskitetymmin EKP:n toimesta).

76. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat lopuksi, ettd
34 artiklan 1 kohdan d ja e alakohdassa lueteltujen tarkoituksien osalta ei ole lueteltu
henkilotietoryhmia ja -tyyppeja, ja suosittelevat, ettd lainsaatdjat laativat edelleen liitteessa Il
luettelot naita tarkoituksia varten kasiteltavien henkil6tietojen ryhmista ja erityistyypeista.

77. Ehdotuksen 34 artiklan 3 kohdan mukaan maksupalveluntarjoajat on katsottava ehdotuksen
34 artiklan 1 kohdassa tarkoitettuja tarkoituksia varten suoritetun henkil6tietojen kasittelyn
rekisterinpitdjiksi. Endotuksessa tasmennetdan myos, ettd jos yhden maksupalveluntarjoajan
hallussa oleva digitaalisen euron maksutili on yhdistetty toisen maksupalveluntarjoajan
hallussa olevaan muuhun kuin digitaalisen euron maksutiliin ehdotuksen 13 artiklan 4 kohdan
mukaisesti, kyseisten maksupalveluntarjoajien on oltava yhteisrekisterinpitdjia. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat muistuttaa, ettd jos tdman

74 Ks. taman lausunnon 4 luku
75 Ks. taman lausunnon 4 luku.

Annettu 29



ehdotuksen yhteydessa maaritettyja vastuualueita ei ole, yhteisrekisterinpitdjien on yleisen
tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisesti maaritettdvda omat vastuualueensa
kyseisen kasittelyn osalta, erityisesti yleisen tietosuoja-asetuksen 13 ja 14 artiklan mukaisten
tiedonantovelvollisuuksien ja rekisteroityjen oikeuksien kdyton osalta’®.

Maksupalveluntarjoajien velvollisuus toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet

78. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
silhen, ettd ehdotuksen 34 artiklan 4 kohdassa sdaddetdan maksupalveluntarjoajien
velvollisuudesta toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, mukaan
lukien viimeisinta kehitystd edustavat turvallisuustoimenpiteet ja yksityisyyden suojan
sailyttavat toimenpiteet, sen varmistamiseksi, ettd Euroopan keskuspankille, kansallisille
keskuspankeille tai tukipalvelujen tarjoajille toimitettujen tietojen avulla ei voida tunnistaa
suoraan yksittaisia digitaalisen euron kayttajia. Taman velvoitteen vahvistamiseksi Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat kuitenkin tdsmentamaan,
etta tallaisilla toimenpiteilla olisi varmistettava, ettd henkilotiedot pseudonymisoidaan siten,
ettd EKP tai kansalliset keskuspankit eivdat voi enda yhdistada naitd tietoja yksittdiseen
digitaalisen euron kdyttajaan ilman lisatietoja.

10.2 35 artikla: Euroopan keskuspankin tai kansallisten keskuspankkien suorittama
henkilotietojen kasittely

Euroopan keskuspankin tai kansallisten keskuspankkien toteuttamaan kdsittelyyn sovellettava
oikeusperusta

79. Ehdotuksen 35 artiklassa maaritelldan tehtavat, joita varten EKP ja kansalliset keskuspankit
voivat kasitelld henkilotietoja suorittaakseen “yleisen edun mukaista tehtavaa” tai
kayttadkseen “julkista valtaa”. Ehdotuksessa ei kuitenkaan viitata nimenomaisesti
oikeusperustaan, jota ne soveltavat ehdotuksen 35 artiklan 1 kohdassa tarkoitettuja
tarkoituksia varten suoritettavaan kasittelyyn. Euroopan tietosuojaneuvoston ja Euroopan
tietosuojavaltuutetun mukaan EKP ja kansalliset keskuspankit voivat suorittaa ehdotuksen 35
artiklan 1 kohdassa lueteltuja kasittelytoimia yleisen edun vuoksi tai kayttadkseen julkista
valtaa. EKP:n suorittaman kasittelyn oikeusperustan selventdmiseksi Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat ndin ollen, etta
lainsdatajat viittaavat ehdotuksen johdanto-osan 76 kappaleessa selkedmmin yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan ja EU:n tietosuoja-asetuksen 5 artiklan
1 kohdan a alakohtaan.

Maksupalveluntarjoajien ja Euroopan keskuspankin tai kansallisten keskuspankkien vdlinen
vastuunjako

80. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta EKP tai
kansalliset keskuspankit ja maksupalveluntarjoajat katsotaan erillisiksi rekisterinpitajiksi, kun
maksupalveluntarjoajat toimittavat henkilotietoja EKP:lle tai kansallisille keskuspankeille

76 Ks. Euroopan tietosuojaneuvosto, Suuntaviivat 07/2020 rekisterinpitdjan ja henkilotietojen kasittelijan
kasitteista, annettu 7. heindkuuta 2021, 161-170 kohta, saatavilla osoitteessa
https://edpb.europa.eu/system/files/2023-10/EDPB guidelines 202007 controller processor final en.pdf
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ehdotuksen 35 artiklan 1 kohdan mukaisten tehtavien suorittamiseksi. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, etta digitaalisen euron
kayttajat solmivat sopimussuhteen vain maksupalveluntarjoajien kanssa (ehdotuksen 13
artikla), ja haluavat korostaa, ettd tama maaritelma herattaa kysymyksen siitd, miten EKP tai
kansalliset keskuspankit varmistavat avoimuutta koskevan velvollisuuden noudattamisen ja
rekisterdityjen oikeuksien kayton kasitellessddan henkiltietoja ehdotuksen 35 artiklan 1
kohdassa lueteltuja tarkoituksia varten. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat erityisesti, ettd maksupalveluntarjoajien ja EKP:n tai
kansallisten keskuspankkien valinen yhteistyd tdssd asiassa on olennaisen tarkead, jotta
voidaan varmistaa yleisessa tietosuoja-asetuksessa edellytetty rekisterdityjen oikeuksien
tehokkuus ja siten luoda ehdotuksessa tavoiteltu korkea luottamuksen taso.

81. Ehdotuksen 35 artiklan 2 kohdassa viitataan liitteessa IV lueteltuihin henkil6tietoryhmiin, joita
EKP ja kansalliset keskuspankit voivat kasitella 35 artiklan 1 kohdassa lueteltuja tarkoituksia
varten. Liitteessa IV ei kuitenkaan luetella tyhjentavasti niiden henkil6tietojen tyyppeja, joita
EKP tai kansalliset keskuspankit kasittelevat, vaan kuvataan ne ei-tyhjentdvasti kayttamalla
ilmaisua “mukaan lukien”. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, ettd henkil6tietojen tyypit luetellaan tyhjentdvasti ilmaisun “mukaan lukien”
kayttamisen sijaan, erityisesti seuraavien osalta:

e liitteessa IV olevan 1 kohdan ii alakohta, jossa viitataan kasittelyyn, joka koskee ”[tietoja]
digitaalisilla euroilla suoritettavista verkkomaksutapahtumista seka yksilolliseen
digitaalisen euron maksutilin  numeroon [liittyvida tietoja], mukaan lukien
maksutapahtuman maara”;

o liitteessa IV oleva 3 kohta, jossa viitataan kasittelyyn, joka koskee ”[tietoja], joita tarvitaan
digitaalisilla  euroilla  suoritettavien verkon ulkopuolisten  maksutapahtumien
vadrennosanalyysia varten: tiedot paikallisesta tallennuslaitteesta, mukaan lukien
paikallisen tallennuslaitteen numero”.

10.3 36 artikla: Tukipalvelujen tarjoajien toteuttama kasittely

82. Ehdotuksen 36 artiklassa kuvataan tarkoitukset, joita varten tukipalvelujen tarjoajat voivat
suorittaa henkilotietojen kasittelya tilanteessa, jossa EKP paattaa antaa niille tehtavan kehittaa
ja hallinnoida riitojenratkaisumenettelyd koskevaa toimintoa (ehdotuksen 27 artikla) tai
petosten havaitsemis- ja torjuntamekanismiin liittyvia tehtavia (ehdotuksen 32 artikla).

83. Edelld 8.5 kohdassa jo esitettyjen, yleista petosten havaitsemis- ja torjuntamekanismia
koskevien suositusten lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
haluavat esittda seuraavat huomautukset ehdotuksen 36 artiklasta.

84. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ymmartavat ehdotuksen
27 artiklan 2 kohdasta, 32 artiklan 1 kohdasta ja 36 artiklan 1 kohdasta, ettd vaikka EKP ja
kansalliset keskuspankit ovat vastuussa riitojenratkaisumenettelyn ja yleisen petosten
havaitsemismekanismin kadyttéonotosta, tukipalvelujen tarjoajat ovat vastuussa ndiden
mekanismien toiminnan tukemisesta, jos EKP siirtdda tdman tehtdvan niille. Ehdotuksen
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36 artiklan 5 kohdassa tasmennetdan lisaksi, ettd tukipalvelujen tarjoajat on katsottava
rekisterinpitdjiksi, kun ne antavat tallaista tukea. Taltd osin on olennaista pitda mielessa, etta
rekisterinpitadjien roolin maarittaminen sdadoksissa on sovitettava yhteen niiden tosiasiallisten
vastuualueiden kanssa, jotka niille toimijoille on kyseisissd sddddksissa annettu”’. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat kuitenkin, ettd ehdotuksessa ei
sen nykyisessa muodossa anneta riittdvasti tietoa niista tosiasiallisista tehtadvistd, joita
tukipalvelujen tarjoajat suorittavat riitojenratkaisumenettelyn ja yleisen petosten
havaitsemismekanismin yhteydessa, mika estda tietosuojaneuvostoa ja tietosuojavaltuutettua
arvioimasta niiden roolia rekisterinpitdjina tai henkil6tietojen kasittelijoinad tapauksissa, joissa
ne kasittelevat henkilttietoja ehdotuksen 36 artiklan 1 kohdassa tarkoitettuja tarkoituksia
varten. Sen vuoksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, etta lainsaatajat tasmentavat tarkemmin tukipalvelujen tarjoajien vastuualueet
nadiden mekanismien osalta, mika perustelisi niiden roolin rekisterinpitajina. Vaihtoehtoisesti
lainsaatajia pyydetdan poistamaan 36 artiklan 5 kohdasta tukipalvelujen tarjoajien maarittely
rekisterinpitajaksi kaikissa tapauksissa. Tallaista maarittelyda on arvioitava myéhemmassa
vaiheessa ottaen huomioon EKP:n tukipalvelujen tarjoajille antamat ehdotuksen 27 ja 32
artiklaan liittyvat tosiasialliset tehtavat seka Euroopan tietosuojaneuvoston ja Euroopan
tietosuojavaltuutetun ohjeet rekisterinpitdjan ja henkilGtietojen kasittelijan kasitteistd’®.

Tukipalvelujen tarjoajien kdsittelemien henkildtietojen tyypit

85. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd kun EKP
paattaa antaa yleista petosten havaitsemis- ja torjuntamekanismia koskevan tehtdvan
tukipalvelujen tarjoajille, maksupalveluntarjoajat toimittavat liitteessd V tarkoitetut
henkilotietoryhmat suoraan naille palveluntarjoajille ehdotuksen 32 artiklan 4 kohdan
mukaisesti. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat
kuitenkin, ettd ehdotuksen liitteessd V oleva i—iii kohta, jossa kdytetdan ilmaisua "mukaan
lukien”, ei sisalla tyhjentdvaa luetteloa henkil6tietojen tyypeistd, ja suosittelevat ndin ollen sen
selventamista, mitd henkilotietojen tyyppeja tukipalvelujen tarjoajat voisivat kasitella nadiden
tietoryhmien mukaisesti.

86. Lisaksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd
ehdotuksessa ei luetella niitd henkilotietoryhmia, joita tukipalvelujen tarjoajat kasittelevat
hoitaessaan viestienvaihtoa riitojen ratkaisemiseksi ehdotuksen 27 artiklan 2 kohdan
mukaisesti, ja ettd ehdotuksessa ei selvennetd, kuka nama tiedot toimittaisi. Sen vuoksi

77 Euroopan tietosuojaneuvosto, Suuntaviivat 07/2020 rekisterinpitdjan ja henkilotietojen késittelijan
kasitteists, annettu 7. heindkuuta 2021, 23 kohta, saatavilla osoitteessa
https://edpb.europa.eu/system/files/2023-10/EDPB guidelines 202007 controllerprocessor final en.pdf;
Euroopan tietosuojavaltuutettu, "Guidelines on the concepts of controller, processor and joint controllership
under Regulation (EU) 2018/1725”, annettu 7. marraskuuta 2019, sivu 8, alaviite 6, saatavilla osoitteessa
https://edps.europa.eu/sites/edp/files/publication/19-11-07 edps guidelines on controller processor

and jc reg 2018 1725 en.pdf

78 Euroopan tietosuojaneuvosto, Suuntaviivat 07/2020 rekisterinpitdjan ja henkilGtietojen kasittelijan
kasitteistd, annettu 7. heindkuuta 2021, saatavilla osoitteessa https://edpb.europa.eu/system/files/2023-
10/EDPB guidelines 202007 controllerprocessor final en.pdf; Euroopan tietosuojavaltuutettu, ”Guidelines
on the concepts of controller, processor and joint controllership under Regulation (EU) 2018/1725”, annettu 7.
marraskuuta 2019, saatavilla osoitteessa  https://edps.europa.eu/sites/edp/files/publication/19-11-
07 edps guidelines on controller processor and jc reg 2018 1725 en.pdf.
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Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat naiden
selvennysten lisdamista liitteeseen V.

Tukipalvelujen tarjoajien toteuttaman henkildtietojen kdsittelyn oikeusperusta

87. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat lopuksi, ettda ehdotus
ei sisdllda nimenomaista viittausta oikeusperustaan, jonka perusteella tukipalvelujen tarjoajat
kasittelevat henkilttietoja ehdotuksen 36 artiklan 1 kohdassa tarkoitettuja tarkoituksia varten.
Sen vuoksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta
ehdotuksen johdanto-osan 76 kappaleessa tai 36 artiklan 1 kohdassa selvennetdan, etta naihin
henkilotietojen kasittelytoimiin sovellettaisiin yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
e alakohtaa, ottaen huomioon, etta tukipalvelujen tarjoajat kasittelevat henkilotietoja EKP:n
niille antaman julkisen tehtdvan puitteissa.

11 IX LUKU — RAHANPESUN TORJUNTA

88. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
siihen, etta 37 artikla sisaltda erityisen jarjestelman, joka koskee rahanpesun ja terrorismin
rahoituksen torjuntaa koskevien sdaantdjen soveltamista digitaalisilla euroilla suoritettaviin
verkon ulkopuolisiin maksutapahtumiin. Tallaisilla saannodksilla pyritdan varmistamaan
asianmukainen tasapaino yksityisyyden ja henkilotietojen suojan ja rahanpesun ja terrorismin
rahoituksen torjuntaa koskevien sdantdjen soveltamisen valilla ottaen samalla huomioon
digitaalisen euron erityinen riskiprofiili. Euroopan tietosuojaneuvosto ja tietosuojavaltuutettu
katsovatkin, ettd nykyisiin sahkoisiin maksuihin sovellettavia rahanpesun ja terrorismin
rahoituksen torjuntaa koskevia sdant6ja, jotka mahdollistavat liikepankkirahan
jaljitettdvyyden, on mukautettava digitaalisen euron tavoitteen saavuttamiseksi eli
mahdollisimman korkean yksityisyyden tason varmistamiseksi’®.

89. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat kuitenkin, etta
ehdotuksen vaikutustenarvioinnissa 8 todetaan, ettd vaihtoehto 2e (valikoiva
yksityisyydensuoja arvoltaan vahiisille verkkomaksuille) voisi olla houkutteleva rikollisille ja
terroristeille, mutta siina ei selitetd, miksi tdman vaihtoehdon riskiprofiili olisi valttamatta
korkeampi kuin kateisen rahan riskiprofiili.

90. Tassa yhteydessd on huomattava, ettd kuten rahanpesun ja terrorismin rahoittamisen
vastainen toimintaryhmé& (FATF) muistuttaa suosituksissaan ', rahanpesun ja terrorismin
rahoituksen torjuntaa koskevaa riskin tasoa ei pitdisi madrittaa abstraktisti vaan suhteessa
erityisiin suunnitteluvalintoihin, joita tietyn digitaalisen keskuspankkirahan (CBDC) osalta

79 Euroopan tietosuojaneuvosto, Lausuma 04/2022 digitaalisen euron suunnittelua

koskevista valinnoista yksityisyyden suojan ja tietosuojan nakékulmasta, annettu 10. lokakuuta 2022, sivu 3,
saatavilla osoitteessa https://edpb.europa.eu/system/files/2022-
10/edpb statement 20221010 digital euro en.pdf

80 Ehdotuksen vaikutustenarvioinnin sivu 71.

81 FATF, "Report to the G20 Finance Ministers and Central Bank Governors on so-called Stablecoins”, kesakuu
2020, saatavilla osoitteessa https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Virtual-Assets-FATF-
Report-G20-So-Called-Stablecoins.pdf, ks. liite B, kohdat 88, 92 ja 94.
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tehtdisiin. Taltd osin vaikutustenarvioinnissa ei analysoida riittavasti digitaalisen euron
rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa riskiprofiilia, joka kaytannossa
riippuu kaytetysta tekniikasta ja suunnitteluvaiheessa tehdyistd suunnitteluvalinnoista. Néin
ollen vaikutustenarvioinnissa ei oteta huomioon tdman vaihtoehdon erilaisia rahanpesun ja
terrorismin rahoituksen torjuntaa koskevia riskiprofiileja, mukaan lukien sitd, etta tata riskia
voitaisiin pienentda digitaalisen euron varsinaisella suunnittelulla, jos sitd arvioidaan ja
hallinnoidaan asianmukaisesti riskiperusteisen |ldhestymistavan mukaisesti.

91. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat erityisesti, ettd on
olemassa useita lieventavia toimenpiteita, jotka olisi otettava huomioon verkossa kaytettavan
digitaalisen euron rahanpesun ja terrorismin rahoituksen torjuntaa koskevan riskin
pienentdmiseksi. Kuten viimeaikaisessa asiaa koskevassa kirjallisuudessa on korostettu &2,
tallaisia toimenpiteitda ovat muun muassa suunnittelu ja teknologiset valinnat, joita tehdaan
myOhemmadssa vaiheessa rahanpesun ja terrorismin rahoituksen torjuntaa koskevan riskin
pienentdamiseksi, kuten (i) saldorajoituksen taso, (ii) sellaisen arvoltaan vahaisia
verkkomaksutapahtumia koskevan kynnysarvon kayttoonotto, jonka ylittyessa voidaan tehda
taydellisia tarkastuksia, ja (iii) mahdollisuus maarittad kayttajatili uudelleen epailyttavissa
tapauksissa. Naiden toimenpiteiden lisdksi voitaisiin ottaa kdyttoon teknisia rajoituksia, kuten
hetkellisyyden asianmukaisen maaritelman hyvaksyminen, jotta valtetdan “tihedan esiintyvat”
tapahtumat, sen rajoittaminen, kuinka monta maksutapahtumaa voidaan suorittaa samalla
yksilollisella digitaalisen euron maksutilin numerolla paivassa, tai tilille ja tililta siirtamista
koskevien mallien seuranta (kuten verkon ulkopuolisen kayton osalta), jotta estetdan
kynnysarvoon  perustuvan ldhestymistavan  vaarinkdyttdé. Taltd osin  Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta ehdotuksen johdanto-
osan 79 kappaleessa nimenomaisesti esitetdan, ettd digitaalisilla euroilla suoritettavat
verkkomaksutapahtumat voisivat olla vahariskisia, koska siind sdddetaan, ettd AMLA laatisi
tekniset sadntelystandardit, jotka koskisivat yksinkertaistettuja asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd, joita maksupalveluntarjoajien olisi sovellettava.

92. Taltd osin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta
ehdotuksen vaikutustenarvioinnissa ei oteta huomioon saldorajoituksen olemassaoloa
rahanpesun ja terrorismin rahoituksen torjuntaa koskevan riskin mahdollisena pienentdjana
verkossa kaytettdvan digitaalisen euron osalta, silla sitd ei voida kayttdaa arvon sailyttajana,
toisin kuin fyysista kateisrahaa. Vaikutustenarvioinnissa ei mydskaan tehda eroa rahanpesun
ja terrorismin rahoituksen torjuntaa koskevan normaalin riskin ja mahdollisen alhaisen riskin
valilla, mikda mahdollistaisi yksinkertaistetut tarkastukset, joten kaikkiin riskitasoihin
sovelletaan samaa ldhestymistapaa.

93. Sen vuoksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta
ehdotuksessa velvoitetaan eurojarjestelma ottamaan kadyttoon asianmukaisimmat tekniset
toimenpiteet, joilla alennetaan entisestdan arvoltaan vahaisten digitaalisilla euroilla
suoritettavien verkkomaksutapahtumien rahanpesun ja terrorismin rahoituksen torjuntaa
koskevaa riskiprofiilia (esimerkiksi ottamalla kdyttoon erityissdannos X luvussa). Euroopan

82 The White House, "Technical evaluation for a U.S. central bank digital currency system”, syyskuu 2022, sivu 19,
saatavilla osoitteessa https://www.whitehouse.gov/wp-content/uploads/2022/09/09-2022-Technical-
Evaluation-US-CBDC-System.pdf
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tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat erityisesti, ettd arvoltaan
vahdisten digitaalisilla euroilla suoritettavien verkkomaksutapahtumien rahanpesun ja
terrorismin rahoituksen torjuntaa koskevaa riskia olisi kasiteltava ja lievennettava digitaalisen
euron suunnitteluvaiheessa, mika olisi asianmukaisempaa kuin arvoltaan vahaisten
digitaalisilla euroilla suoritettavien verkkomaksutapahtumien yksityisyydensuojaa ja
tietosuojaa koskevien ominaisuuksien rajoittaminen etukateen. Jos rahanpesun ja terrorismin
rahoituksen torjuntaa koskevan riskiprofiilin pienentdmiseksi ehdotettujen asianmukaisten
teknisten toimenpiteiden kayttoonotto on pakollista, arvoltaan vahaisten digitaalisilla euroilla
suoritettavien verkkomaksutapahtumien yksityisyydensuojaa ja tietosuojaa koskevien
ominaisuuksien rajoittaminen etukateen ei olisi teknisesti perusteltua eika silla saavutettaisi
oikeaa tasapainoa yksityisyyden ja henkilGtietojen suojan ja rahanpesun ja terrorismin
rahoituksen torjunnan valilla.

94. Kaikki ndama seikat huomioon ottaen Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu pitdavat valitettavana, etta ehdotukseen ei ole sisdllytetty digitaalisilla
euroilla suoritettavia verkkomaksuja koskevaa ”valikoivaan yksityisyydensuojaan perustuvaa
ldhestymistapaa”, jota EKP itse harkitsi . Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat erityisesti, etta verkon ulkopuoliseen kdyttoon sovellettava
erityisjarjestelma (jossa rahanpesun ja terrorismin rahoituksen torjuntaa koskevia tarkastuksia
suoritetaan vain tilille ja tililta siirtdmisen osalta) olisi laajennettava koskemaan myos verkossa
tapahtuvaa kdytt6a arvoltaan vahaisten maksutapahtumien osalta ja etta siina olisi otettava
kayttoon vyksityisyydensuojaa koskeva kynnysarvo tai toisin sanoen kynnysarvo, jonka
alittuessa maksutapahtumia ei jaljitettdisi rahanpesun ja terrorismin rahoituksen torjuntaa
varten. Tama kynnysarvo voitaisiin ottaa kayttoéon taytantoonpanosaadoksella ehdotuksen
37 artiklan 5 ja 6 kohdassa sdaddettyd menettelya noudattaen aiemman sekd tietosuojariskit
ettd rahanpesun ja terrorismin rahoituksen torjuntaa koskevat uhat kattavan riskinarvioinnin
perusteella. Yksinkertaisuuden ja tehokkuuden vuoksi tdma kynnysarvo voisi olla sama kuin
verkon ulkopuolista kayttod koskeva maksutapahtumarajoitus ja kattaa erityisesti arvoltaan
vahaiset paivittdiset maksutapahtumat®.

83 Esimerkiksi talous- ja raha-asioiden valiokunnalle dskettdin pitaméassdan puheessa EKP:n johtokunnan jasen
Fabio Panetta totesi seuraavaa kommentoidessaan arvoltaan vahdisempien maksujen riskitasoa: ”Yleisesti
ottaen voitaisiin harkita korkeampaa yksityisyydensuojan tasoa verkossa ja verkon ulkopuolella suoritettavien
arvoltaan vahaisten maksujen osalta. Naihin maksuihin voitaisiin soveltaa yksinkertaistettuja rahanpesun ja
terrorismin rahoituksen torjuntaa koskevia tarkastuksia, kun taas arvoltaan suurempiin maksutapahtumiin
sovellettaisiin edelleen tavanomaisia tarkastuksia.” Katso: EKP, EKP:n johtokunnan jasenen Fabio Panettan
johdantopuheenvuoro Euroopan parlamentin talous- ja raha-asioiden valiokunnassa, 30. maaliskuuta 2022,
saatavilla osoitteessa
https://www.ecb.europa.eu/press/key/date/2022/html/ecb.sp220330 1~f9fa9a6137.en.html

8 Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd tallainen porrastettu
ldhestymistapa (jossa ei suoriteta tarkastuksia tai tarkastuksia on vdhemman arvoltaan véhaisten
verkkomaksutapahtumien osalta) on yha yleisempi CBDC:n suunnittelussa kaikkialla maailmassa. Kuten IMF:n
dskettaisessa taustatutkimuksessa todetaan / pannaan merkille ”[...] kaikissa kolmessa aktiivisessa CBDC-
hankkeessa on valittu sama tapa kasitelld poliittista tasapainoa anonymiteetin / taloudellisen osallisuuden ja
rahanpesun ja terrorismin rahoituksen torjunnan toteuttamisen valilla. Niiden lahestymistapana on ollut tarjota
porrastettu valikoima lompakoita, joilla on erilaiset kynnysarvot. Lompakot, joiden kynnysarvo on matalampi,
mahdollistavat suuremman anonymiteetin. [...] Porrastettujen CBDC-lompakoiden kaytté luo ndin ollen
"poliittisen synergian” anonymiteetin, (talletuspakojen) riskin vahentdmisen ja taloudellisen osallisuuden
valilld.” Katso: Kansainvélinen valuuttarahasto, ”"Behind the scenes of central bank digital currency: emerging
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95. Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, etta
verkon ulkopuolista kayttoa koskevien maksutapahtumarajoitusten maaritelman osalta on
loydettdava oikea tasapaino toisaalta rahanpesun ja terrorismin rahoituksen torjuntaa
koskevien riskien ehkdisemisen ja toisaalta tietosuojaa ja yksityisyyttda koskevan oikeuden
sailyttamisen valilla. Tama olisi otettava huomioon ehdotuksen 37 artiklassa. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat erityisesti, etta kriteerit, jotka
komissio ottaa huomioon 37 artiklan 6 kohdassa paattdaessaan verkon ulkopuolista kayttoa
koskevista maksutapahtuma- ja saldorajoituksista, liittyvat rahanpesun ja terrorismin
rahoituksen torjuntaa koskevaan riskiin sekd digitaalisen euron ”“kaytettdvyyteen ja
hyvaksymiseen”, mutta maksujen yksityisyyteen ei kuitenkaan viitata. Tama on yllattavaa
tietosuojan nakokulmasta, silld yksityisyyden sdilyttdminen on yksi tdman kayttotavan
paatavoitteista. Sen vuoksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, ettd ehdotuksen 37 artiklan 6 kohdassa viitataan yksityisyyden ja henkil6tietojen
suojaan kohdistuviin vaikutuksiin.

96. Lisaksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd
ehdotuksen 37 artiklan 6 kohdassa sadadetaan ainoastaan, ettd komissio “voi” kuulla Euroopan
tietosuojaneuvostoa antaessaan delegoidun sdddoksen tasta aiheesta. On kuitenkin epaselvaa,
jarjestetdaankd kuuleminen ja miten se tapahtuisi. Ehdotuksessa olisi saadettava jasennellysta
ja institutionaalisesta mekanismista eikd pelkdstddan mahdollisuudesta kuulla Euroopan
tietosuojaneuvostoa. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat nain ollen, ettd lainsdatajat lisadvat 37 artiklan 6 kohdan loppuun velvoitteen,
jonka mukaan AMLA:n on tehtava tiiviista yhteistydsta Euroopan tietosuojaneuvoston kanssa
ja kuultava sita virallisesti antaessaan komission pyytaman lausunnon (kuten Euroopan
tietosuojavaltuutetun lausunnossa ehdotetaan rahoitusdatan saatavuutta koskevaa kehysta
koskevan ehdotuksen 7 artiklan 4 kohdan osalta®) ja komission on otettava lausunto
huomioon ennen kuin se antaa luonnoksen delegoiduksi sddadokseksi. Taima ei vaikuta EU:n
tietosuoja-asetuksen mukaiseen Euroopan tietosuojavaltuutetun kuulemiseen.

97. Lisaksi joitakin taman artiklan saanndksia on selvennettdva, jotta valtetdaan epailykset, jotka
koskevat yksityisyyden ja henkilotietojen suojan korostamista verkon ulkopuolisen kadyton
osalta. Tama koskee erityisesti seuraavia:

e Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd
varmistetaan johdonmukaisuus ehdotuksen 37 artiklan 2 kohdan ja liitteessd IV olevan 3
kohdan valilla. Ehdotuksen 37 artiklan 2 kohdan mukaan maksupalveluntarjoajat, EKP tai
kansalliset keskuspankit eivat saa sdilyttdd tapahtumatietoja, ja liitteessa IV olevassa 3
kohdassa sdadetaan, ettd eurojarjestelma voi lukea kaikki paikallista tallennusvalinetta
koskevat tiedot digitaalisilla euroilla suoritettavien verkon ulkopuolisten maksutapahtumien
vaarennodsanalyysia varten;

e Ehdotuksen 37 artiklan 2 kohdassa ilmaisu ”sadilyttda” [transaktiotiedot] on tietosuojan
kannalta epaselva, koska odotettu ilmaisu olisi ollut “kasitella” tai “paasta kasiksi”. ”Sailyttasa”

trends, insights and, policy lessons”, helmikuu 2022, sivu 13, saatavilla osoitteessa https://www.imf.org/-
/media/Files/Publications/FTN063/2022/English/FTNEA2022004.ashx.

85 Euroopan tietosuojavaltuutettu, "Opinion 38/2023 on the Proposal for a Regulation on a framework for
Financial Data Access”, annettu 22. elokuuta 2023, 30 kohta, saatavilla osoitteessa
https://edps.europa.eu/system/files/2023-08/2023-0730 d2425 opinion en.pdf
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ndyttaa tarkoittavan, etta tietoihin voidaan paasta kasiksi, mika ei vastaa verkon ulkopuolisella
kayttotavalla tavoiteltua yksityisyyden tasoa. Sen vuoksi Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu suosittelevat sanan ”sdilyttda” korvaamista sanalla “kasitelld”;

e Ehdotuksen 37 artiklan 4 kohdassa mainitaan, ettd rahanpesun ja terrorismin rahoituksen
torjuntaa varten kasiteltavilla "tilille ja tililta siirtamista koskevilla tiedoilla” tarkoitetaan muun
muassa paikallisen tallennuslaitteen tunnistetta digitaalisilla euroilla suoritettavia verkon
ulkopuolisia maksuja varten. Tdmadn osalta Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu suosittelevat tarkentamaan perusteita, jotka koskevat tallaisen
tietoryhman 37 artiklan 3 kohdan mukaista tarkoitusta varten suoritettavan kasittelyn
tarpeellisuutta, ottaen huomioon, ettd ehdotuksessa sdddetadan jo muiden
henkilotietoryhmien kasittelystd, muun muassa tilille ja tililtd siirtamiseen kaytettdvasta
tilinumerosta tai kdytettavista tilinumeroista.

98. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat lopuksi, etta yhdessa
ehdotuksen johdanto-osan 76 kappaleen kanssa luetun 35 artiklan 4 kohdan mukaan
henkilotiedot olisi erotettava selkeasti toisistaan sen varmistamiseksi, ettd eurojarjestelma ei
voi suoraan tunnistaa yksittdisia digitaalisen euron kayttdjia. Taman osalta Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd eurojarjestelma
velvoitetaan erottelemaan paikallisessa tallennuslaitteessa olevat tiedot verkon ulkopuolisten
ja arvoltaan vahaisten verkossa suoritettavien maksutapahtumien suhteen. Ehdotuksessa olisi
todettava, ettd maksutapahtumatietojen olisi oltava “korvamerkittyja” eli pysyttdva
paikallisessa tallennuslaitteessa eikd niitd siirtdad pois laitteesta (tiedot késitelldadn ja
tallennetaan paikallisesti). Teknisesta nakokulmasta tdma erottelu on mahdollista toteuttaa ja
tehda operatiiviseksi. Ndin kayttajille voidaan loppujen lopuksi tarjota paremmat suojatoimet
digitaalisen euron verkon ulkopuolisen kayton yksityisyysasetusten suhteen.

12 X LUKU — LOPPUSAANNOKSET

99. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen 38
artiklassa annetaan komissiolle valta muuttaa liitteitd delegoiduilla sadadoksilla. Kun otetaan
huomioon odotetut merkittavat vaikutukset asianomaisten henkildiden yksityisyyden ja
henkilotietojen suojan tasoon, Euroopan tietosuojaneuvosto  ja Euroopan
tietosuojavaltuutettu suosittelevat sisdllyttdmaan taman osalta selkedn viittauksen EU:n
tietosuoja-asetuksen 42 artiklaan, jotta tehdaan selvaksi, etta tallaisia delegoituja saadoksia
ehdotettaessa Euroopan tietosuojavaltuutettua ja/tai Euroopan tietosuojaneuvostoa on
kuultava tarpeen mukaan.

100. Mita tulee asetuksen uudelleentarkasteluun ehdotuksen 41 artiklan mukaisesti, yksityisyyden
ja tietosuojan olisi oltava keskeinen ndkokohta, jota komissio arvioi kertomuksissaan.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat edelleen komission
kaytettavissa ja voivat antaa sille asiaankuuluvia tietoja, kun se laatii naita kertomuksia, jotka
esitetdan vuoden kuluttua digitaalisen euron ensimmaisesta liikkeeseenlaskusta ja kolmen
vuoden valein®®,

86 Ehdotuksen 41 artiklan 1 kohta.
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101. EU:n lainsdadantoprosessin ollessa kdynnissa EKP:n neuvosto tarkastelee tutkimusvaiheen
tuloksia syksyllda 2023 ja paattaa taltd pohjalta, kaynnistetaankd digitaalisen euron
kokeellisempi vaihe, jonka tavoitteena on laskea digitaalinen euro liikkeeseen kahden tai
kolmen vuoden kuluttua®’. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
muistuttavat tdssd yhteydessd, ettd kaikilla digitaalisen euron rekisterinpitdjilla ja
yhteisrekisterinpitdjilld on velvollisuus tehda tietosuojaa koskeva vaikutustenarviointi siltd osin
kuin yleisen tietosuoja-asetuksen 35 artiklan tai EU:n tietosuoja-asetuksen 39 artiklan tallaisen
arvioinnin tekemistd koskevat vaatimukset tdyttyvat ja parhaimmassa tapauksessa julkaista
tama tietosuojaa koskeva vaikutustenarviointi.

102. EKP:n olisi my0Os arvioitava tarvetta kuulla Euroopan tietosuojavaltuutettua ennen
digitaaliseen euroon liittyvan henkiltietojen kasittelyn suorittamista, koska tallainen kasittely
todenndkaisesti aiheuttaisi korkean riskin luonnollisten henkildiden oikeuksien ja vapauksien
kannalta. EKP:n suorittama henkilotietojen kasittely tayttaisi erityisesti ainakin kolme niista
kriteereista, jotka esitetddn Euroopan tietosuojaneuvoston ohjeissa tietosuojaa koskevasta
vaikutustenarvioinnista  (esim. arviointi tai pisteytys petosten havaitsemis- ja
torjuntamekanismin yhteydessd, digitaalisen euron kayttdjien talouteen liittyvien
arkaluonteisten henkil6tietojen kasittely seka tietojen laajamittainen kéasittely)®.

103. Tatd taustaa vasten Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, ettd ehdotuksessa muistutetaan EKP:n velvollisuudesta tehda tietosuojaa
koskeva vaikutustenarviointi ja annetaan EKP:lle tehtdvaksi tarjota sellainen digitaalinen euro,
jossa noudatetaan sisdanrakennettua ja oletusarvoista tietosuojaa koskevaa velvoitetta
hankkeen seuraavissa vaiheissa, kuten teknisten valintojen, jarjestelmdsdantojen ja
toteutettavuustestin hyvaksymisessa. Tallaisella sddnndkselld varmistettaisiin kansalaisille
selkedsti avoimuus suojatoimista, jotka on otettu kayttéon heiddn vyksityisyyttdaan ja
henkilotietojaan tehokkaasti suojaavan digitaalisen euron aikaansaamiseksi. Ne voitaisiin
sisdllyttaa asetukseen esimerkiksi 36 a artiklalla tai loppusdaannoksissa (X luku).

Euroopan tietosuojavaltuutetun puolesta Euroopan tietosuojaneuvoston puolesta
Euroopan tietosuojavaltuutettu Puheenjohtaja
(Wojciech Wiewiorowski) (Anu Talus)

87 EKP, "Progress on the investigation phase of a digital euro — fourth report”, 14. heindkuuta 2023, saatavilla
osoitteessa
https://www.ecb.europa.eu/paym/intro/news/html/ecb.mipnews230714.en.html#:~:text=The%20fourth%20p
rogress%20report%200n,it%20could%20strengthen%20financial%20inclusion.

88 WP29, Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittad ”liittyyko kasittelyyn
todennakdisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”, annettu 4. huhtikuuta 2017, sivut 9-11,
saatavilla osoitteessa https://ec.europa.eu/newsroom/article29/items/611236/en
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