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DECIZIE
privind aprobarea regulilor corporatiste obligatorii pentru persoana imputernicita de
operator ale OSF Global Services

Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal,

In conformitate cu solicitarea OSF Global Services SRL in numele OSF Global Services Inc.
pentru aprobarea regulilor corporatiste obligatorii pentru persoana imputernicitd de operator,

primita in data de 14 august 2020,

Avand in vedere art. 47, 57 si 64 din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (denumit in continuare Regulamentul general privind
protectia datelor sau RGPD),

Avand in vedere Decizia CJUE in cauza Data Protection Commissioner vs. Facebook Ireland
Ltd si Maximillian Schrems, C-311/18 din 16 iulie 2020,

Avand 1n vedere Recomandarile Comitetului European privind Protectia Datelor 01/2020
privind masurile care completeaza instrumentele de transfer pentru a asigura conformitatea cu

nivelul UE de protectie a datelor cu caracter personal din 18 iunie 2021,

Formuleaza urmatoarele observatii:

1. Art. 47 alin. (1) din Regulamentul General UE privind Protectia Datelor 2016/679
(denumit in continuare RGPD) prevede cd Autoritatea pentru Protectia Datelor din
Romania (denumita in continuare ANSPDCP) aproba Reguli Corporatiste Obligatorii
(denumite in continuare BCR) cu conditia ca acestea sa indeplineasca cerintele
prevazute in prezentul articol.

2. Implementarea si adoptarea BCR de catre un grup de intreprinderi are scopul de a
oferi garantii operatorilor si persoanelor imputernicite de operatori stabiliti in UE cu

privire la protectia datelor cu caracter personal care se aplica uniform in toate tarile
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terte si, in consecintd, independent de nivelul de protectie garantate in fiecare tara
terta.

3. Inainte de a efectua orice transfer de date cu caracter personal in temeiul BCR citre
unul dintre membrii grupului, este responsabilitatea oricarui exportator de date dintr-
un stat membru, daca este necesar cu ajutorul importatorului de date, sa evalueze daca
nivelul de protectie cerut de legislatia UE este respectat in tara tertd de destinatie in
cazul unul transfer specific de date, inclusiv in situatiile de transfer ulterioare. Aceasta
evaluare trebuie efectuatd pentru a determina daca legislatia sau practicile tarii terte
aplicabile datelor care urmeaza sa fie transferate pot afecta capacitatea importatorului
de date si/sau a exportatorului de date de a-si respecta angajamentele asumate in BCR,
tinand cont de imprejuririle care afecteaza transferul. In cazul unei astfel de posibile
incalcari, exportatorul de date dintr-un stat membru, daca este necesar, cu ajutorul
importatorului de date, ar trebui sa evalueze daca poate furniza masuri suplimentare
pentru a exclude o astfel de afectare si, prin urmare, pentru a asigura totusi, pentru
transferul preconizat pe de altd parte, un nivel de protectie practic echivalent cu cel
prevazut in UE. Aplicarea unor astfel de masuri suplimentare este responsabilitatea
exportatorului de date si rdmane responsabilitatea acestuia chiar si dupd aprobarea
BCR-urilor de catre autoritatea de supraveghere competenta (denumitd in continuare
AS) si, ca atare, acestea nu sunt evaluate de catre AS competenta ca parte a procesului
de aprobare al BCR-urilor.

4. In orice caz, in situatia in care exportatorul de date dintr-un stat membru nu este in
masurd sd pund In aplicare masurile suplimentare necesare pentru a asigura un nivel
de protectie esential echivalent cu cel prevazut in UE, datele cu caracter personal nu
pot fi transferate in mod legal citre o tard tertd in temeiul acestor BCR. In acelasi
sens, in cazul in care exportatorul de date este informat cu privire la orice modificari
ale legislatiei relevante ale tarilor terte care submineaza nivelul de protectie a datelor
cerut de legislatia UE, exportatorul de date este obligat sa suspende sau sa incheie
transferul de date cu caracter personal in joc catre tarile terte in cauza.

5. In conformitate cu procedura de cooperare previzuti in Documentul de lucru WP263
rev.01', cererea BCR pentru persoana imputerniciti de operator ale OSF Global
Services a fost revizuitd de ANSPDCP, in calitate de AS competentd pentru BCR
(BCR AS principald) si de doud AS care actioneaza in calitate de co-revizori. Cererea
a fost analizatd si de autoritatile de supraveghere vizate carora le-au fost comunicate
BCR-urile in cadrul procedurii de cooperare.

6. Analiza a concluzionat ca BCR pentru persoana imputernicita de operator ale OSF
Global Services respecta cerintele prevazute la art. 47 alin. (1) din RGPD, precum si

documentul de lucru WP257 rev.017 si, in special, cd BCR-urile mentionate mai sus:

" Aprobat de CEPD in data de 25 mai 2018.
2 Aprobat de CEPD 1in data de 25 mai 2018.



il.

iil.

Sunt obligatorii din punct de vedere juridic si contin o obligatie clara pentru

fiecare membru participant al grupului, inclusiv pentru angajatii acestora, de a

respecta BCR-urile prin incheierea unui Acord intra-grup (Sectiunea 1 si
Sectiunea 3.3 din Politica BCR);

Confera expres persoanelor vizate drepturi executorii de beneficiari terti cu

privire la prelucrarea datelor lor personale, ca parte a BCR-urilor (Sectiunea
6.1.A si Sectiunea 6.1.B din Politica BCR);
Indeplinesc cerintele previzute la art. 47 alin. (2) din RGPD:

a)

b)

d)

structura si datele de contact ale grupului de intreprinderi si ale
fiecaruia dintre membrii acestuia sunt descrise in formularul de cerere
WP265 care a fost furnizat ca parte a revizuirii dosarului si a Politicii
BCR, Sectiunea 3 si Anexa 2;

transferurile de date sau setul de transferuri, inclusiv categoriile de date
cu caracter personal, tipul de prelucrare si scopurile acesteia, tipul de
persoane vizate si identificarea tarii terte sau tarilor in cauzd sunt
specificate in Politica BCR, Sectiunea 3 si Sectiunea 5;

natura obligatorie din punct de vedere juridic, atat intern, cat si extern,
a BCR-urilor pentru persoana imputernicita de operator este
recunoscutd in Contractul-cadru de servicii si in Sectiunea 1, Sectiunea
3.1, Sectiunea 3.3, Sectiunea 6.1.a) din Politica BCR si Anexa 2;
aplicarea principiilor generale de protectie a datelor, in special limitari
legate de scop, reducerea la minimum a datelor, limitari legate de
stocare, calitatea datelor, protectia datelor incepand cu momentul
conceperii si in mod implicit, temeiul legal pentru prelucrare,
prelucrarea categoriilor speciale de date cu caracter personal, masuri
pentru asigurarea securitatea datelor si cerintele privind transferurile
ulterioare catre organisme care nu sunt obligate de BCR sunt detaliate
in Politica BCR la Sectiunea 4, Sectiunea 5, Sectiunea 6.1.a),
Sectiunea 8, Sectiunea 10, Sectiunea 12 si in Anexa 7,

drepturile persoanelor vizate in ceea ce priveste prelucrarea datelor si
modalitatile de exercitare a acestor drepturi, inclusiv dreptul de a nu fi
supus unor decizii bazate exclusiv pe prelucrare automata, inclusiv
crearea de profiluri in conformitate cu art. 22 din RGPD, dreptul de a
depune o plangere la AS competenta si in fata instantelor competente
din statele membre, in conformitate cu art. 79 din RGPD, si pentru a
obtine despagubiri si, dupa caz, despagubiri pentru o incdlcare a BCR
care sunt prevazute in Politica BCR, Sectiunea 6 si in Anexa 5 si

Anexa 6;



f)

g)

h)

)

k)

D

acceptarea de catre operatorul sau persoana imputernicita de operator
stabilit pe teritoriul unui stat membru a raspunderii sale pentru orice
incalcare a BCR de catre orice membru in cauza care nu este stabilit in
Uniune, precum si scutirea de aceasta raspundere, totald sau partiald;
numai in cazul in care partea in cauza dovedeste ca acel membru nu
este responsabil pentru evenimentul care a cauzat prejudiciul sunt
specificate in Politica BCR, Sectiunea 5.1, Sectiunea 6.1, Sectiunea
6.4, Sectiunea 7 punctul C, Sectiunea 8.3;

modul in care informatiile despre BCR, in special cu privire la
dispozitiile mentionate la art. 47 alin. (2) literele (d), (e) si (f) din
RGPD sunt furnizate persoanelor vizate, in plus fata de art. 13 si 14 din
RGPD, este specificat in Politica BCR, la Sectiunea 3.1, Sectiunea 3.3,
Sectiunea 5, Sectiunea 6.3;

sarcinile oricdrui responsabil cu protectia datelor desemnat 1in
conformitate cu art. 37 din RGPD sau ale oricarei alte persoane sau
entitate responsabild cu monitorizarea respectarii regulilor corporatiste
obligatorii in cadrul grupului de intreprinderi sau al grupului de
intreprinderi implicate intr-o activitate economica comunad, precum si
monitorizarea instruirii $i gestionarea reclamatiilor sunt detaliate in
Politica BCR, Sectiunea 8.1, Sectiunea 9.1, Sectiunea 13, Sectiunea 14,
Sectiunea 15, Sectiunea 16 si in Anexa 1. s1 Anexa 1.1;

procedurile de reclamatie sunt specificate in Politica BCR, Sectiunea
6.2 siin Anexa 6;

mecanismele instituite in cadrul grupului de intreprinderi pentru
asigurarea monitorizarii conformitatii cu BCR sunt detaliate in Politica
BCR Sectiunea 9 si in Anexa 8. Astfel de mecanisme includ audituri
privind protectia datelor si metode de asigurare a actiunilor corective
pentru protejarea drepturilor persoanei vizate. Rezultatele unei astfel
de monitorizari sunt comunicate persoanei sau entitatii mentionate la
litera (h) de mai sus si consiliului de administratie al intreprinderii care
controleazd grupul de intreprinderi (in aceastd situatie catre OSF
Global Services Inc.) si sunt disponibile la cerere catre autoritatea de
supraveghere;

mecanismele de raportare si inregistrare a modificarilor regulilor si de
raportare a acestor modificari catre autoritatea de supraveghere sunt
specificate in Politica BCR, Sectiunea 17;

mecanismul de cooperare instituit cu autoritatea de supraveghere
pentru a asigura respectarea de catre orice membru al grupului de

intreprinderi a regulilor este specificat in Politica BCR, Sectiunea 5.1,



Sectiunea 5.2 si Sectiunea 16. Obligatia de a pune la dispozitia
autoritatii. de supraveghere rezultatele monitorizarii masurilor
mentionate la litera (j) de mai sus este specificatd in Politica BCR,
Sectiunea 5.2 si in Anexa §&;

m) mecanismele de raportare catre AS competentd a oricaror cerinte legale
carora le este supus un membru al grupului de intreprinderi intr-o tara
tertd care ar putea avea un efect negativ substantial asupra garantiilor
oferite de regulile corporatiste obligatorii sunt descrise in Politica
BCR, Sectiunea 6.5;

n) in cele din urma, oferd o instruire adecvatd in domeniul protectiei
datelor a personalului care are acces permanent sau regulat la datele cu
caracter personal, asa cum este specificat in Politica BCR, Sectiunea
8.1.

7. Comitetul European pentru Protectia Datelor (denumit in continuare CEPD) si-a

prezentat Avizul 26/2023 in conformitate cu art. 64 alin. (1) litera (f) din RGPD.
ANSPDCEP a tinut cont de aceastd opinie.

DECIDE URMATOARELE:

1.

BCR pentru persoana Imputernicitd de operator ale OSF Global Services Inc. ofera
garantii adecvate pentru transferul de date cu caracter personal in conformitate cu art.
46 alin. (1) si (2) litera (b) si cu art. 47 alin. (1) si (2) din RGPD si prin prezenta
ANSPDCP aprobd BCR-urile pentru persoana imputernicitd de operator ale OSF
Global Services Inc.

Cu toate acestea, inainte de a folosi BCR, este responsabilitatea exportatorului de date
dintr-un stat membru, dacd este necesar, cu ajutorul importatorului de date, sa
evalueze daca nivelul de protectie cerut de legislatia UE este respectat in tara terta de
destinatie, inclusiv in ceea ce priveste situatiile de transfer ulterior. Aceasta evaluare
trebuie efectuata pentru a determina dacd garantiile oferite de BCR pot fi respectate in
practica, avand in vedere circumstantele unei posibilei Incélcari create de legislatia
tarii terte cu drepturile fundamentale si circumstantele transferului. Daca nu este
cazul, exportatorul de date dintr-un stat membru, dacd este necesar, cu ajutorul
importatorului de date, ar trebui sa evalueze dacd poate oferi masuri suplimentare
pentru a asigura un nivel de protectie practic echivalent cu cel prevazut in UE.

In cazul in care exportatorul de date dintr-un stat membru nu este in masurd sa puna in
aplicare masurile suplimentare necesare pentru a asigura un nivel de protectie practic

echivalent cu cel prevazut in UE, datele cu caracter personal nu pot fi transferate in



mod legal catre o tard tertd in temeiul prezentelor BCR. Prin urmare, exportatorul de
date este obligat sa suspende sau sa incheie transferul de date cu caracter personal.
BCR-urile aprobate nu vor necesita nicio autorizatie specifica din partea autoritatilor
de supraveghere vizate..

In conformitate cu art. 58 alin. (2) litera (j) din RGPD, fiecare AS vizati isi mentine
puterea de a dispune suspendarea fluxurilor de date catre un destinatar dintr-o tara
tertd sau catre o organizatie internationald ori de cate ori garantiile adecvate prevazute
in BCR-urile pentru persoana Imputernicita de operator ale OSF Global Services Inc.

nu sunt respectate.

PRESEDINTE,

Ancuta Gianina OPRE



ANEXA LA DECIZIE

BCR-urile pentru persoana imputernicita de operator ale OSF Global Services Inc. care sunt

aprobate prin prezenta acopera urmatoarele:

a.

Domeniul de aplicare. BCR-urile pentru persoana imputernicita de operator ale OSF
Global Services Inc. trebuie sa guverneze transferurile transfrontaliere de date cu
caracter personal catre si intre entitdtile OSF si catre subimputerniciti terti (in
conformitate cu acordurile scrise cu orice astfel de subimputerniciti terti) atunci cand
actioneaza n calitate de persoand imputernicitd de operatori si/sau sub-imputernicit in
numele si sub instructiunile unui client (Sectiunea 3.1).

Térile SEE din care urmeazi si se efectueze transferuri: Franta, Germania,
Portugalia, Romania, Spania (Anexa 3).

Tari terte citre care urmeazi si se efectueze transferuri: Australia, Brazilia,
Canada, Columbia, Hong Kong, India, Japonia, Noua Zeelanda, Regatul Unit, Statele
Unite ale Americii, Turcia, Ucraina (Anexa 3).

Scopurile transferului: Scopurile sunt detaliate in Politica BCR, Sectiunea 3.1.
Categorii de persoane vizate de transfer: Aceste categorii sunt specificate in
Politica BCR, Sectiunea 3.1. Categorii de persoane vizate la care se refera datele cu
caracter personal: clienti sau potentiali clienti; angajati, reprezentanti sau alt personal
care are o relatie contractuala cu clientul sau potentialul client; clientii clientilor -
persoane fizice sau potentiali clienti ai clientilor — persoane fizice.

Categorii de date cu caracter personal transferate: Aceste categorii sunt
specificate in Politica BCR, Sectiunea 3.1. Sunt prelucrate urmatoarele categorii de
date cu caracter personal:

e Date de identificare ale reprezentantilor clientului si ale persoanelor de
contact: nume, prenume, companie, departament, titlu, functie, e-mail si
telefon comercial, adresa comerciala;

e Date de identificare ale clientilor clientului — persoane fizice: adresa de email
personald, adresa de email a serviciului, nume, prenume, numele
angajatorului, poza profil client, numar de telefon de la serviciu, numarul de
telefon personal, locatia de lucru, adresa personald, nume de utilizator, parola,
comenzi de pe site de comert electronic, informatii despre cardul de credit,
sex, varstd, date financiare, date de identitate nationald, locatie IP, limba
maternd, limbi cunoscute, agent utilizator browser, ID Facebook, ID Google,
continut generat de utilizator: continut social media, mesaje, date de urmarire

aferente muncii, date de urmarire a locatiei geografice.



