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RESUMEN EJECUTIVO

Los conceptos de «responsable del tratamiento», «corresponsable del tratamiento» y «encargado del
tratamiento» desempefan un papel crucial en la aplicacion del Reglamento General de Proteccién de
Datos (Reglamento 2016/679, o RGPD), puesto que determinan quién responde del cumplimiento de
las distintas normas relativas a la proteccidon de datos y cémo pueden los interesados ejercer sus
derechos en la practica. El significado preciso de estos conceptos y los criterios para su correcta
interpretacion deben ser suficientemente claros y homogéneos en todo el Espacio Econdmico Europeo
(EEE).

Los conceptos de «responsable del tratamiento», «corresponsable del tratamiento» y «encargado del
tratamiento» son conceptos funcionales, puesto que se utilizan para asignar responsabilidades en
virtud de la funcién que desempeia cada una de las partes, y autonomos, en el sentido de que, en
términos generales, deben interpretarse con arreglo al Derecho de la UE en materia de proteccidn de
datos.

Responsable del tratamiento

En principio, no existen restricciones en relacidn con el tipo de ente que puede asumir la funcién de
responsable del tratamiento, pero, en la practica, suele tratarse de la propia organizacién como tal y
no de una persona dentro de esta (p. €j., el director general, un empleado o un miembro del Consejo).

El responsable del tratamiento, o responsable, es el ente que decide determinados aspectos
esenciales del tratamiento de los datos. La responsabilidad del tratamiento puede establecerse en la
normativa o deducirse de un analisis de los hechos o las circunstancias del caso. Determinadas
actividades de tratamiento pueden considerarse intrinsecamente ligadas a la funcion del ente (una
empresa en relacion con sus empleados, un editor en relacidon con sus abonados o una asociacién en
relacidon con sus miembros). Ademas, en muchos casos, las clausulas de un contrato pueden facilitar
la identificacidn del responsable del tratamiento, pero no siempre resultan determinantes.

El responsable del tratamiento determina los fines y medios del tratamiento; esto es, el porqué vy el
como del tratamiento. Debe decidir tanto sobre los fines como sobre los medios. Sin embargo, algunos
aspectos mas practicos del propio tratamiento (los «medios no esenciales») pueden dejarse en manos
del encargado del tratamiento. Para ser considerado responsable del tratamiento, no es necesario
disponer de un acceso real a los datos que se estén tratando.

Corresponsables del tratamiento

La figura de los corresponsables del tratamiento puede surgir cuando existen varios participantes en
el tratamiento. El RGPD introduce disposiciones especificas sobre los corresponsables del tratamiento
y establece un marco regulatorio para la relacion entre estos. El criterio general para la existencia de
la corresponsabilidad del tratamiento es la participacién conjunta de dos o mas entes en la
determinacion de los fines y los medios de una operacién de tratamiento. La participacidon conjunta
puede tomar la forma de una decision comun adoptada por dos o mas entes o ser el resultado de la
convergencia de decisiones de dos o mas entes, siempre que dichas decisiones se complementen entre
si y sean necesarias para que se lleve a cabo el tratamiento debido a que tienen un efecto tangible
sobre la determinacién de los fines y los medios del tratamiento. Un criterio importante para
determinar la existencia de corresponsabilidad es la imposibilidad del tratamiento sin la participacion
de ambas partes, en el sentido de que los tratamientos por las distintas partes son inseparables los
unos de los otros por estar indisolublemente unidos. La participacién conjunta debe conllevar la
determinacidn de los fines, por un lado, y de los medios, por otro.
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Encargado del tratamiento

Un encargado del tratamiento, o encargado, es la persona fisica o juridica, autoridad publica, servicio
u otro organismo que trate datos personales por cuenta del responsable del tratamiento. Para ser
considerado encargado del tratamiento, es necesario reunir dos condiciones fundamentales: ser un
ente independiente del responsable del tratamiento y tratar datos personales por cuenta de este.

El encargado del tratamiento debe tratar los datos siguiendo exclusivamente las instrucciones del
responsable. Aun asi, las instrucciones del responsable del tratamiento pueden dejar cierto margen de
discrecionalidad sobre el modo de servir mejor a los intereses de este, de modo que permitan al
encargado elegir los medios técnicos y organizativos mas adecuados. No obstante, si el encargado del
tratamiento no se cifie a las instrucciones del responsable y comienza a determinar sus propios fines y
medios del tratamiento, estara infringiendo el RGPD. En estos casos, el encargado del tratamiento se
considerara responsable en relaciéon con dicho tratamiento y podra ser sancionado por no haberse
adherido a las instrucciones del responsable.

Relacién entre el responsable del tratamiento y el encargado del tratamiento

El responsable del tratamiento Unicamente debe elegir encargados que ofrezcan garantias suficientes
para aplicar medidas técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme
con los requisitos del RGPD. Algunos elementos que deben tenerse en cuenta pueden ser el
conocimiento especializado del encargado del tratamiento (p. ej., su conocimiento técnico sobre
medidas de seguridad y violaciones de la seguridad de los datos), la fiabilidad del encargado, sus
recursos o su adhesion a un cédigo de conducta aprobado o a un mecanismo de certificacion.

Todo tratamiento de datos personales por un encargado del tratamiento debe regirse por un contrato
u otro acto juridico, que debera formalizarse por escrito, permitiéndose el formato electrénico, y ser
vinculante. El responsable y el encargado del tratamiento pueden negociar su propio contrato,
incluidos todos los elementos obligatorios, o utilizar, total o parcialmente, cladusulas contractuales tipo.

El RGPD establece los elementos que deben incluirse en el contrato de tratamiento. Sin embargo, este
contrato no debe limitarse a reproducir las disposiciones del RGPD, sino que debe incluir una
informacién mds especifica y concreta sobre el modo en que se satisfaran los requisitos y el grado de
seguridad que se precisara para el tratamiento de los datos personales objeto del contrato de
tratamiento.

Relacién entre los corresponsables del tratamiento

Los corresponsables del tratamiento deberan determinar de modo transparente y de mutuo acuerdo
sus responsabilidades respectivas en el cumplimiento de las obligaciones impuestas por el RGPD. La
determinacidn de sus responsabilidades respectivas debe abordar, en particular, el ejercicio de los
derechos de los interesados y las obligaciones de suministro de informacién. Ademas de esto, la
distribucidn de las responsabilidades debe abarcar otras obligaciones del responsable del tratamiento
relacionadas, por ejemplo, con los principios generales de proteccion de datos, la base juridica, las
medidas de seguridad, la obligacidon de notificar las violaciones de la seguridad de los datos, las
evaluaciones de impacto relativas a la proteccién de datos, el recurso a encargados del tratamiento,
las transferencias a terceros paises, y los contactos con los interesados y las autoridades de control.

Cada corresponsable del tratamiento estd obligado a garantizar que exista una base juridica que le
permita llevar a cabo el tratamiento y que los datos no se sometan a un tratamiento posterior en un
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modo incompatible con los fines para los que fueron recogidos por el responsable del tratamiento que
comparta los datos.

El RGPD no especifica la forma juridica que debe adoptar el acuerdo entre los corresponsables del
tratamiento. En aras de la seguridad juridica y a fin de asegurar la transparencia y la responsabilidad
proactiva, el CEPD recomienda que dicho acuerdo se suscriba por medio de un documento vinculante,
como un contrato, u otro acto juridico vinculante en virtud del Derecho de la Unidn o del Derecho de
los Estados miembros que se les aplique.

El acuerdo debe reflejar debidamente las funciones y relaciones respectivas de los corresponsables en
relacidn con los interesados y deben ponerse a disposicién del interesado los aspectos esenciales del
acuerdo.

Independientemente de los términos del acuerdo, los interesados podran ejercer sus derechos frente
a, y en contra de, cada uno de los corresponsables. Los términos del acuerdo no vinculan a las
autoridades de control ni en lo que respecta a la calificacién de las partes como corresponsables del
tratamiento ni en lo referente al punto de contacto designado.
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El Comité Europeo de Proteccion de Datos

Visto el articulo 70, apartado 1, letra e), del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (en lo sucesivo, el «<RGPD» o «el Reglamento»),

Visto el Acuerdo sobre el Espacio Econdmico Europeo y, en particular, su anexo XI y su Protocolo 37,
modificado por la Decision del Comité Mixto del EEE n.2 154/2018, de 6 de julio de 2018,*

Vistos los articulos 12 y 22 de su Reglamento interno,

Considerando que el trabajo preparatorio para estas directrices ha conllevado la recopilacién de las
observaciones de las partes interesadas, tanto por escrito, como en un evento destinado a estas, con
el objetivo de identificar los retos mas apremiantes,

HA ADOPTADO LAS SIGUIENTES DIRECTRICES

INTRODUCCION

El objetivo de este documento es ofrecer orientaciones sobre los conceptos de «responsable del
tratamiento» y «encargado del tratamiento», tomando como base las disposiciones del articulo 4 del
RGPD relativas a las definiciones y el capitulo IV de este Reglamento sobre las obligaciones. Su finalidad
principal es aclarar el significado de los conceptos, asi como las distintas funciones y la distribucion de
responsabilidades entre los participantes.

El concepto de «responsable del tratamiento» y su interaccion con el concepto de «encargado del
tratamiento» tienen una importancia fundamental en la aplicacién del RGPD, puesto que determinan
quién responde del cumplimiento de las distintas normas relativas a la proteccién de datos y como
pueden los interesados ejercer sus derechos en la practica. El RGPD introduce expresamente el
principio de responsabilidad proactiva, en virtud del cual el responsable del tratamiento es
responsable del cumplimiento de los principios relativos al tratamiento de los datos personales
previstos en el articulo 5 y debe ser capaz de demostrarlo. Ademas, el RGPD también introduce unas
normas mas especificas sobre el recurso a encargados del tratamiento, y algunas de las disposiciones
relativas al tratamiento de datos personales se dirigen no solo a los responsables del tratamiento, sino
también a los encargados.

Es, por tanto, de suma importancia que el significado preciso de estos conceptos y los criterios para su
uso correcto queden suficientemente claros y se apliquen en toda la Unidn Europea y el EEE.

En su Dictamen 1/2010 (WP 169)?, el Grupo de Trabajo del Articulo 29 ofrecid orientaciones sobre los
conceptos de «responsable» y «encargado del tratamiento» con el fin de aclararlos y proporcioné
algunos ejemplos concretos al respecto. Desde la entrada en vigor del RGPD, se han planteado

! Las referencias a los «Estados miembros» realizadas en el presente documento deben entenderse como
referencias a los «Estados miembros del EEE».

2 Grupo de Trabajo del Articulo 29: Dictamen 1/2010 sobre los conceptos de «responsable del tratamiento» y
«encargado del tratamiento», adoptado el 16 de febrero de 2010 (00264/10/ES, WP 169).
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numerosas preguntas sobre el grado en que este Reglamento ha modificado los conceptos de
«responsable» y «encargado», y sobre sus respectivas funciones. En particular, han surgido dudas
sobre el contenido y las implicaciones del concepto de «corresponsabilidad establece el tratamiento»
(p. €j., tal como se prevé en el articulo 26 del RGPD) y sobre las obligaciones concretas de los
encargados del tratamiento establecidas en el capitulo IV (p. ej., tal como se en el articulo 28 del
RGPD). Por tanto, y tras reconocer que la aplicacién practica de los conceptos precisa de una mayor
aclaracién, el CEPD estima necesario ofrecer en este momento unas orientaciones mas exhaustivas y
especificas al objeto de garantizar un enfoque sistematico y armonizado en toda la UE y el EEE. Las
presentes directrices reemplazan el dictamen previo del Grupo de Trabajo del Articulo 29 sobre estos
conceptos (WP 169).

Estas directrices abordan en su apartado | las definiciones de los diferentes conceptos de «responsable
del tratamiento», «corresponsables del tratamiento», «encargado del tratamiento» vy
«tercero/destinatario». En el apartado Il, se ofrece una mayor orientacion sobre las consecuencias de
las diferentes funciones de responsable, corresponsables y encargado del tratamiento.

APARTADO |: CONCEPTOS

1 OBSERVACIONES GENERALES

En su articulo 5, apartado 2, el RGPD introduce expresamente el principio de responsabilidad
proactiva, en virtud del cual:

— el responsable del tratamiento serd responsable del cumplimiento de los principios establecidos
en el articulo 5, apartado 1, del RGPD; y
— debera ser capaz de demostrar el cumplimiento de dichos principios.

Este principio ya se ha descrito en un dictamen del Grupo de Trabajo del Articulo 29y, por lo tanto,
no volvera a analizarse de manera exhaustiva en el presente documento.

Alincorporar el principio de responsabilidad proactiva en el RGPD y hacer de este un principio esencial,
se pretendia incidir en que los responsables del tratamiento deben adoptar unas medidas oportunas
y eficaces y poder demostrar la conformidad de las actividades de tratamiento con el RGPD.*

El principio de responsabilidad proactiva se desarrolla en el articulo 24, donde se establece que el
responsable del tratamiento aplicard medidas técnicas y organizativas apropiadas a fin de garantizary
poder demostrar que el tratamiento es conforme con el RGPD. Dichas medidas se revisaran vy
actualizaran cuando sea necesario. Este principio de responsabilidad proactiva también aparece en el
articulo 28, que establece cudles son las obligaciones del responsable del tratamiento cuando recurre
a un encargado.

El principio de responsabilidad proactiva se aplica directamente al responsable del tratamiento. Sin
embargo, algunas de las disposiciones mas especificas se aplican tanto a los responsables como a los
encargados del tratamiento, como es el caso de las relativas a los poderes de las autoridades de control
contemplados en el articulo 58. Tanto los responsables como los encargados del tratamiento pueden
ser sancionados en caso de incumplimiento de sus obligaciones derivadas del RGPD y ambos

3 Grupo de Trabajo del Articulo 29: Dictamen 3/2010 sobre el principio de responsabilidad, adoptado el 13 de
julio de 2010 (00062/10/ES, GT 173).
4 Considerando 74 del RGPD.
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10.

11.

12.

13.

14.

responden ante las autoridades de control por las obligaciones de conservar y presentar la
documentacién pertinente en caso de que asi se les solicite, colaborar en las investigaciones y actuar
conforme a las érdenes administrativas que se dicten. Al mismo tiempo, cabe recordar que los
encargados del tratamiento deben cumplir en todo caso las instrucciones del responsable y actuar
exclusivamente conforme a dichas instrucciones.

El principio de responsabilidad proactiva, junto con las demas disposiciones, mas especificas, sobre el
modo de cumplir el RGPD vy la distribucién de la responsabilidad, obligan, por tanto, a definir las
diversas funciones de los distintos participantes en el tratamiento de datos personales.

Cabe observar, en general, que los conceptos de «responsable del tratamiento» y «encargado del
tratamiento» incluidos en el RGPD siguen siendo similares a los previstos en la Directiva 95/46/CE y
que, en lineas generales, los criterios para la atribucion de las distintas funciones permanecen
inalterados.

Los conceptos de «responsable del tratamiento» y «encargado del tratamiento» son conceptos
funcionales: su objetivo es asignar responsabilidades en funcién del papel real de cada parte.> Esto
implica que la condicidn juridica de «responsable del tratamiento» o «encargado del tratamiento» de
los participantes debe establecerse en principio en virtud de sus actividades concretas en una situacion
determinada y no en funcion de la designacion formal de un participante como «responsable del
tratamiento» o «encargado del tratamiento» (p. ej., en un contrato).® Esto implica que la asignacién
de la funcién de responsable o encargado debe derivar normalmente de un analisis de los hechos o
circunstancias del caso y, en consecuencia, no es negociable.

Los conceptos de «responsable del tratamiento» y «encargado del tratamiento» también son
conceptos autéonomos, en el sentido de que, aunque fuentes legales externas puedan ayudar a
identificar quién es el responsable, este concepto debe interpretarse fundamentalmente con arreglo
al Derecho de la Unién en materia de proteccion de datos. El concepto de «responsable del
tratamiento» no deberia verse afectado por otros conceptos —con los que a veces colisiona o se
solapa— de otros ambitos del Derecho, como los conceptos de «autor» o «titular de derechos» de la
normativa sobre la propiedad intelectual o la competencia.

Puesto que el objetivo ultimo de la atribucién de la funcién de responsable del tratamiento es
garantizar la responsabilidad proactiva y una proteccidn eficaz e integral de los datos personales, el
concepto de «responsable» deberia interpretarse de un modo suficientemente amplio, de manera que
promueva, en la medida de lo posible, una proteccion eficaz y completa de los interesados’, con el fin
de garantizar la plena eficacia del Derecho de la Unidn en materia de proteccién de datos, evitar
lagunas y prevenir las posibles elusiones de la normativa, sin que todo ello suponga una merma de las
atribuciones del encargado del tratamiento.

> Grupo de Trabajo del Articulo 29: Dictamen 1/2010 (WP 169), p. 10.

6 Véanse también las conclusiones del Abogado General Sr. Paclo Mengozzi en el asunto Jehovan todistajat, C-
25/17, ECLI:EU:C:2018:57, apartado 68: «A efectos de la determinacién del “responsable del tratamiento” en el
sentido de la Directiva 95/46, me inclino por considerar [....] que un excesivo formalismo permitiria eludir
fdcilmente las disposiciones de la Directiva 95/46 y que, por consiguiente, es preciso basarse en un andlisis mds
fdctico que formal [...].».

7 TJUE, asunto C-131/12, Google Spain S. L. y Google Inc. contra Agencia Espafiola de Proteccion de Datos (AEPD)
y Mario Costeja Gonzdlez, sentencia de 13 de mayo de 2014, apartado 34; TJUE, asunto C-210/16,
Wirtschaftsakademie Schleswig-Holstein, sentencia de 5 de junio de 2018, apartado 28; TJUE, asunto C-40/17,
Fashion ID GmbH & Co.KG contra Verbraucherzentrale NRW eV, sentencia de 29 de julio de 2019, apartado 66.
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15.

16.

17.

18.

2 DEFINICION DE «RESPONSABLE DEL TRATAMIENTO»

2.1 Definicién de «responsable del tratamiento»

El articulo 4, punto 7, del RGPD define los responsables del tratamiento como:

«la persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con
otros, determine los fines y medios del tratamiento; si el Derecho de la Union o de los Estados
miembros determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podrd establecerlos el Derecho de la Unién o de los
Estados miembros».

La definicion de «responsable del tratamiento» contiene cinco componentes principales, que se
analizardn por separado en estas directrices. Son los siguientes:

= «la persona fisica o juridica, autoridad publica, servicio u otro organismo»
= «determine»

= «solo o junto con otros»

=  «los fines y medios»

= «del tratamiento».

2.1.1 «la persona fisica o juridica, autoridad publica, servicio u otro organismo»

El primer componente hace referencia al tipo de ente que puede ser responsable del tratamiento. Con
arreglo al RGPD, el responsable del tratamiento puede ser una «persona fisica o juridica, autoridad
publica, servicio u otro organismo». Esto significa que, en principio, no existen restricciones en relacion
con el tipo de ente que puede asumir la funcidon de responsable del tratamiento. Puede ser una
organizacién, pero también un individuo o un grupo de individuos.? Sin embargo, en la préctica, quien
actua como responsable del tratamiento en el sentido del RGPD suele ser la propia organizacion como
tal y no una persona dentro de esta (p. ej., el director general, un empleado o un miembro del Consejo).
Por lo que respecta al tratamiento de datos dentro de un grupo de empresas, debe prestarse especial
atencién a la cuestion de si un establecimiento puede estar actuando como responsable o encargado
del tratamiento, p. ej., al tratar datos en nombre de la sociedad matriz.

En ocasiones, las empresas y los organismos publicos nombran una persona concreta a la que hacen
responsable de las actividades de tratamiento. Aun cuando se nombre a una persona fisica concreta
para garantizar el cumplimiento de la normativa sobre proteccion de datos, esta no sera el responsable
del tratamiento, sino que actuard por cuenta de la persona juridica (empresa u organismo publico),
qgue, en ultima instancia, respondera, en calidad de responsable del tratamiento, de las posibles
infracciones de la normativa. En esta misma linea, aunque un departamento o unidad de una
organizacién ostente la responsabilidad operativa de asegurar la conformidad de determinada
actividad de tratamiento, ello no significa que dicho departamento o unidad (en lugar de la
organizacién en su conjunto) devenga responsable del tratamiento.

& Por ejemplo, en el apartado 75 de su sentencia en el asunto Jehovan todistajat (C-25/17, ECLI:EU:C:2018:551),
el TIUE considerd que una comunidad religiosa de los Testigos de Jehova actuaba como responsable del
tratamiento de manera conjunta con sus miembros. Sentencia en el asunto Jehovan todistajat, C-25/17,
ECLI:EU:C:2018:551, apartado 75.
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Ejemplo:

El departamento de marketing de la empresa ABC pone en marcha una campafia publicitaria para
promocionar los productos de la empresa. Este departamento decide el caracter de la campafia, los
medios que se usaran (correo electrénico, redes sociales, etc.), los clientes objetivos y los datos que se
emplearan para asegurar que la campafia tenga éxito. Aunque el departamento de marketing actie
con una independencia considerable, en principio, se considerara responsable del tratamiento a la
empresa ABC, por estimarse que se trata de una campafa publicitaria puesta en marcha por la
empresa y que tiene lugar en el ambito de sus actividades comerciales y para sus propios fines.

En principio, todo tratamiento de datos personales realizado por empleados en el dambito de las
actividades de una organizacion se presumira realizado bajo el control de dicha organizacién.’ No
obstante, es posible que, en casos excepcionales, un empleado decida usar datos personales para sus
propios fines, extralimitdndose de manera ilicita en el ejercicio de las funciones que se le hubieran
atribuido (p. ej., con vistas a crear su propia empresa o algin fin similar). Por tanto, recae en la
organizacion, en calidad de responsable del tratamiento, el deber de asegurar que se hayan aplicado
medidas técnicas y organizativas apropiadas, incluyendo, p.ej., la prestacién de formacion e
informacioén a los empleados con vistas a garantizar el cumplimiento del RGPD.

2.1.2 «Determine»

El segundo componente del concepto de «responsable del tratamiento» hace referencia a su influencia
en el tratamiento en virtud del ejercicio del poder de decision. El responsable del tratamiento es quien
decide determinados aspectos esenciales del tratamiento de los datos. La responsabilidad del
tratamiento puede establecerse en la normativa o deducirse de un analisis de los hechos o las
circunstancias del caso. Es necesario dirigir la atencidn a las actividades de tratamiento concretas de
que se trate y comprender quién las determina. Para ello, primero deben examinarse las siguientes
cuestiones: «épor qué tiene lugar el tratamiento?» y «équién ha decidido que debe llevarse a cabo el
tratamiento para un fin concreto?».

Circunstancias que dan lugar al control

Teniendo en cuenta que, como se ha sefalado previamente, el concepto de «responsable del
tratamiento» es un concepto funcional, se basa en un analisis de los hechos y no en un analisis formal.
A fin de facilitar el andlisis, pueden utilizarse ciertas reglas orientativas y presunciones practicas que
orientaran y simplificaran el proceso. En la mayoria de las situaciones, el «organismo determinante»
puede identificarse de manera facil y clara en funcién de ciertas circunstancias de hecho o de derecho
de las que habitualmente se pueda inferir una capacidad de «influencia», salvo que otros elementos
indiquen lo contrario. Se pueden distinguir dos situaciones posibles: 1) control emanado de
disposiciones legales; y 2) control emanado de una capacidad de influencia de hecho.

1) Control emanado de disposiciones legales

En algunos casos, el control puede inferirse de una competencia legal explicita; p. ej., cuando la
designacién del responsable del tratamiento o los criterios especificos de su nombramiento se
establecen en el Derecho nacional o de la UE. En este sentido, el articulo 4, punto 7, establece que «si
el Derecho de la Unidn o de los Estados miembros determina los fines y medios del tratamiento, el

% Los empleados que disponen de acceso a datos personales dentro de una organizacién no se consideran en
general «responsables del tratamiento» ni «encargados del tratamiento», sino «personas que actudan bajo la
autoridad del responsable o del encargado» en el sentido del articulo 29 del RGPD.

10 Articulo 24, apartado 1, del RGPD.
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24.

25.

26.

27.

responsable del tratamiento o los criterios especificos para su nombramiento podrd establecerlos el
Derecho de la Union o de los Estados miembros». A pesar de que el articulo 4, punto 7, solo hace
referencia al «responsable del tratamiento» en singular, el CEPD también considera posible que el
Derecho de la Unién o de los Estados miembros designe mas de un responsable del tratamiento,
incluso en calidad de corresponsables del tratamiento.

Cuando el responsable del tratamiento se haya identificado expresamente en la normativa, esto se
considerara determinante a la hora de establecer quién actia como tal. Se presupone, por tanto, que
el legislador ha designado como responsable del tratamiento al ente con verdadera capacidad para
ejercer el control. En algunos paises, el Derecho nacional establece que las autoridades publicas son
responsables del tratamiento de datos personales en el marco de sus obligaciones.

No obstante, es mas frecuente el caso en que la legislacion, mas que nombrar directamente al
responsable del tratamiento o fijar los criterios para su nombramiento, establezca un cometido o
imponga a alguien el deber de recoger y tratar determinados datos. En tales casos, el objetivo del
tratamiento suele venir determinado por la ley. El responsable del tratamiento serd normalmente el
designado por la ley para cumplir este fin, este cometido publico. Este seria, por ejemplo, el caso de
un ente al que se le encargaran ciertos cometidos publicos (por ejemplo, la seguridad social) que no
se pudieran cumplir sin recoger al menos algunos datos personales, y que, por tanto, creara una base
de datos o un registro para realizar dichas tareas. En este caso, aunque indirectamente, la legislacion
establece quién es el responsable del tratamiento. Con mayor frecuencia, la ley puede imponer a entes
publicos o privados la obligacién de conservar o facilitar determinados datos. Estos entes se
considerarian en principio los responsables del tratamiento necesario para cumplir esta obligacion.

Ejemplo: disposiciones legales

El Derecho interno del pais A impone a la administracién municipal la obligacion de conceder
prestaciones sociales a los ciudadanos, como, por ejemplo, un subsidio mensual dependiente de la
situacidén econdmica en que se encuentren. Para realizar los pagos, la administracion municipal debe
recoger y tratar datos sobre las circunstancias econémicas de los solicitantes. En estos casos, aunque
la legislacién no estipule expresamente que la administracion municipal es responsable de este
tratamiento de datos, esta condicion se deduce tacitamente de las disposiciones legales.

2) Control emanado de una capacidad de influencia de hecho

En ausencia de responsabilidad por el tratamiento derivada de disposiciones legales, la calificacion de
una parte como «responsable del tratamiento» debe establecerse sobre la base de una evaluacion de
las circunstancias de hecho en que tiene lugar el tratamiento. Para alcanzar una conclusién acerca de
si un ente concreto ejerce una influencia determinante en relacidon con el tratamiento de los datos
personales en cuestion, deben tenerse en cuenta todas las circunstancias de hecho pertinentes.

Esta necesidad de una evaluacién de los hechos también implica que la funcion de responsable del
tratamiento no deriva de la naturaleza del ente que esté tratando los datos, sino de sus actividades
concretas en un contexto especifico. Dicho de otro modo: un mismo ente puede actuar a la vez como
responsable del tratamiento en determinadas operaciones de tratamiento y como encargado del
tratamiento en otras, y la condicién de responsable o encargado debe evaluarse respecto de cada
actividad concreta de tratamiento de datos.

En la practica, determinadas actividades de tratamiento pueden considerarse vinculadas por su
naturaleza a la funcién o las actividades de un ente, lo que, en ultima instancia, también conlleva
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responsabilidades desde el punto de vista de la proteccion de datos. Esto puede tener como base unas
disposiciones legales mas generales o una practica juridica consolidada en distintos ambitos (Derecho
civil, mercantil, laboral, etc.). En este caso, las funciones tradicionales existentes y la competencia
profesional que suelen implicar una cierta responsabilidad ayudaran a identificar al responsable del
tratamiento: por ejemplo, una empresa en relacidén con el tratamiento de los datos personales de sus
empleados, un editor que trata datos personales de sus suscriptores o una asociacidon que trata datos
personales de sus miembros o contribuyentes. Cuando un ente participa en el tratamiento de datos
personales con motivo de sus interacciones con sus propios empleados, clientes o miembros,
normalmente es el que determina los fines y medios del tratamiento y, por tanto, actua en calidad de
responsable del tratamiento en el sentido previsto en el RGPD.

Ejemplo: bufetes de abogados

La empresa ABC contrata un bufete de abogados para que le represente en un litigio. Para llevar a cabo
esta tarea, el bufete necesita tratar datos personales relacionados con el caso. El motivo del
tratamiento de los datos personales por el bufete es el mandato de representacion del cliente ante los
tribunales. Sin embargo, el contenido especifico de este mandato no es el tratamiento de datos
personales. El bufete de abogados actlia con un grado de independencia notable, por ejemplo, al
decidir qué informacién debe utilizarse y cémo debe emplearse, y la empresa cliente no ha dado
instrucciones de ningun tipo sobre el tratamiento de datos personales. El tratamiento de datos que
lleva a cabo el bufete de abogados con vistas a cumplir su cometido como representante legal de la
empresa se encuentra vinculado a la funcidn del bufete y, en consecuencia, se considerara que este es
el responsable de dicho tratamiento.

Ejemplo: operadores de telecomunicaciones?!:

La prestacidn de un servicio de comunicaciones electrénicas, como el correo electrénico, conlleva el
tratamiento de datos personales. El prestador de estos servicios normalmente se considerard
responsable del tratamiento de los datos personales necesarios para la prestacidn del servicio concreto
(p. €j., datos sobre el trafico y la facturacion). Si el Unico objetivo y la funcion del prestador de servicios
es permitir la transmisidon de los mensajes de correo electrdnico, no se considerara responsable del
tratamiento de los datos personales presentes en el propio mensaje. Normalmente se considerara que
el responsable del tratamiento de los datos personales incluidos en el mensaje es la persona de quien
proceda el mensaje y no el prestador de servicios que ofrezca el servicio de transmision.

En muchas ocasiones, el examen de las cldusulas contractuales entre las distintas partes involucradas
puede ayudar a determinar qué parte o partes actlan como responsables del tratamiento. Aun cuando
el contrato no estipule quién es el responsable del tratamiento, puede contener elementos suficientes
para inferir quién tiene el poder de decisién en relacién con los fines y medios del tratamiento.
También es posible que el contrato contenga una declaracién expresa sobre la identidad del
responsable del tratamiento. Si no existen motivos para dudar de que esta se ajuste a la realidad, nada
se opone a que se sigan las condiciones fijadas en el contrato. No obstante, los términos de un contrato
no son determinantes en todos los casos, ya que, de ser asi, las partes simplemente podrian atribuir la
responsabilidad como lo consideraran oportuno. No es posible devenir responsable del tratamiento ni
rehuir las obligaciones del responsable mediante una mera formula en el contrato cuando las
circunstancias de hecho indiquen lo contrario.

1 E| CEPD considera que este ejemplo, incluido previamente en el considerando 47 de la Directiva 95/46/CE,
sigue siendo pertinente a los efectos del RGPD.
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Si una parte decide en la practica cdmo y por qué se tratan los datos personales, dicha parte sera el
responsable del tratamiento, aunque el contrato estipule que se trata del encargado. De manera
andloga, el hecho de que un contrato mercantil utilice el término «subcontratista» no implica que el
ente se considere encargado del tratamiento en el contexto de la legislacién en materia de proteccién
de datos.*?

Siguiendo la linea del enfoque basado en los hechos, la palabra «determine» significa que el ente que
realmente ejerce una influencia decisiva sobre los fines y medios del tratamiento es el responsable.
Por lo general, el contrato de tratamiento establece quién es la parte determinante (el responsable
del tratamiento) y quién, la parte que sigue las instrucciones (el encargado del tratamiento). Incluso
cuando el encargado del tratamiento ofrezca un servicio que se defina previamente de un modo
concreto, debera presentar al responsable del tratamiento una descripcion detallada del servicio, y
este debera adoptar la decision final sobre la aprobacion del modo en que se efectuara el tratamiento
y solicitar los cambios que considere necesarios. Ademas, el encargado del tratamiento no puede
modificar, en un momento posterior, los elementos esenciales del tratamiento sin la aprobacién del
responsable.

Ejemplo: servicio de almacenamiento en nube estandarizado

Un importante prestador de servicios de almacenamiento en nube ofrece a sus clientes la posibilidad
de guardar grandes volimenes de datos personales. El servicio se encuentra totalmente
estandarizado, de modo que los clientes tienen poca o ninguna posibilidad de personalizar el servicio.
El prestador de los servicios establece y redacta las clausulas del contrato de forma unilateral y las
presenta al cliente para que las firme sin permitirle introducir cambios. La empresa X decide recurrir
al prestador de estos servicios para guardar datos personales de sus clientes. En este caso, la
empresa X se considerard responsable del tratamiento, por haber decidido recurrir a este prestador
de servicios en nube concreto con el fin de tratar datos personales para sus propios fines. Mientras el
prestador de servicios en nube no trate los datos personales para sus propios fines y Unicamente
almacene los datos por cuenta de sus clientes y de acuerdo con las instrucciones, el prestador de
servicios se considerara encargado del tratamiento.

2.1.3 «Solo o junto con otros»

El articulo 4, punto 7, reconoce que los «fines y medios» del tratamiento pueden ser determinados
por mas de un participante. Establece en este sentido que el responsable del tratamiento es el ente
que, «solo o junto con otros», determine los fines y medios del tratamiento. Esto significa que varios
entes distintos pueden actuar como responsables del mismo tratamiento, en cuyo caso, cada uno de
ellos quedara sujeto a las disposiciones aplicables en materia de proteccidn de datos. En consecuencia,
una organizacién puede ser responsable del tratamiento aun cuando no adopte todas las decisiones
relativas a los fines y los medios. Los criterios que determinan la corresponsabilidad del tratamiento y
el grado en que dos o mds participantes pueden ejercer el control de manera conjunta pueden adoptar
diversas formas, tal como se aclara mas adelante.’®

12 yéase, p. ej., el Dictamen 10/2006 del Grupo de Trabajo del Articulo 29 sobre el tratamiento de datos
personales por parte de la Sociedad de Telecomunicaciones Financieras Interbancarias Mundiales (Worldwide
Interbank Financial Telecommunication - SWIFT), de 22 de noviembre de 2006 (WP 128), p. 13.

13 véase la seccion 3 del apartado | («Definicidn de “corresponsables del tratamiento”»).
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39.

40.

2.1.4 «los fines y medios»

El cuarto componente de la definicion de «responsable del tratamiento» hace referencia al objeto de
su influencia, esto es, a los «fines y medios» del tratamiento. Representa la parte sustantiva del
concepto de «responsable del tratamiento»: qué debe determinar una parte para ser considerada
responsable.

Los diccionarios definen la palabra fin como un «resultado anticipado que se persigue o que guia la
actuacion prevista» y la palabra medio como la «manera en que se obtiene un resultado o se alcanza
un objetivo».

El RGPD establece que los datos deben recogerse con fines determinados, explicitos y legitimos, y no
deben ser tratados ulteriormente de manera incompatible con dichos fines. Reviste, por tanto, una
importancia especial determinar los «fines» del tratamiento y los «medios» para alcanzarlos.

La determinacién de los fines y los medios equivale a decidir, respectivamente, el porqué y el cémo
del tratamiento:'* en una operacidon de tratamiento concreta, el responsable del tratamiento es la
parte que determina por qué tiene lugar el tratamiento (esto es, «con qué fin» o «para qué») y cdémo
se alcanzara este objetivo (es decir, qué medios se emplearan para lograrlo). Una persona fisica o
juridica que influye de este modo en el tratamiento de datos personales participa, por tanto, en la
determinacion de los fines y los medios de dicho tratamiento de conformidad con la definicion prevista
en el articulo 4, punto 7, del RGPD.?®

El responsable del tratamiento debe decidir tanto sobre el fin como sobre los medios del tratamiento,
tal como se describe mas adelante. En consecuencia, no puede limitarse a determinar el fin: también
debe adoptar decisiones sobre los medios del tratamiento. En cambio, la parte que actie como
encargado nunca puede determinar el fin del tratamiento.

En la practica, si un responsable del tratamiento recurre a un encargado para que lleve a cabo el
tratamiento por cuenta de aquel, el encargado normalmente podra tomar ciertas decisiones propias
sobre el modo de efectuarlo. EI CEPD reconoce que el encargado del tratamiento puede gozar de cierto
margen de maniobra para tomar algunas decisiones sobre el tratamiento. En este sentido, es necesario
aclarar qué grado de influencia en el «porqué» y en el «cdmo» conlleva que un ente se considere
responsable del tratamiento y en qué medida puede el encargado del tratamiento tomar decisiones
propias.

Cuando un ente determina claramente los fines y los medios, confiando a otro unas actividades de
tratamiento que equivalen a la ejecucién de sus instrucciones detalladas, la situacion no ofrece dudas:
el segundo ente debe considerarse encargado del tratamiento y el primero, responsable.

Medios esenciales y no esenciales

La cuestion es donde se debe trazar la linea entre las decisiones reservadas al responsable del
tratamiento y aquellas que pueden dejarse a la discrecién del encargado. Es evidente que las
decisiones sobre el fin del tratamiento siempre deben corresponder al responsable.

Por lo que respecta a la determinacion de los medios, cabe distinguir entre los medios esenciales y los
no esenciales. Los medios esenciales se reservan tradicionalmente y de forma inherente al responsable
del tratamiento. Estos deben ser determinados obligatoriamente por el responsable del tratamiento,

14 véanse también las conclusiones del Abogado General Sr. Yves Bot en el asunto Wirtschaftsakademie,
C-210/16, ECLI:EU:C:2017:796, apartado 46.
15 Sentencia en el asunto Jehovan todistajat, C-25/17, ECLI:EU:C:2018:551, apartado 68.
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aunque la determinacién de los medios no esenciales también puede dejarse en manos de él. Los
medios esenciales son medios estrechamente ligados al fin y el alcance del tratamiento, como el tipo
de datos personales tratados («équé datos se tratardn?»), la duracion del tratamiento («¢cudnto
tiempo se tratardn?»), las categorias de destinatarios («équién tendrd acceso a los datos?») y las
categorias de interesados («ia quién pertenecen los datos personales tratados?»). Ademas de estar
relacionados con el fin del tratamiento, los medios esenciales se encuentran estrechamente vinculados
a la cuestién de si el tratamiento es licito, necesario y proporcionado. Los medios no esenciales estan
relacionados con aspectos mas précticos del tratamiento en si, como la eleccién de un tipo particular
de hardware o software o la decisidn sobre los pormenores de las medidas de seguridad, que pueden
dejarse en manos del encargado del tratamiento.

Ejemplo: gestion de néminas

La empresa A contrata a otra empresa para que gestione el pago de los salarios de sus empleados. La
empresa A da instrucciones claras sobre los destinatarios de las ndominas, los importes, la fecha de
pago, el banco emisor, el tiempo que se guardardn los datos, los datos que deberdn ponerse en
conocimiento de la administracion tributaria, etc. En este caso, el tratamiento de los datos se lleva a
cabo con el fin, establecido por la empresa A, de abonar los salarios a sus empleados, y el gestor de las
néminas no puede usar los datos para ningun fin propio. En esencia, el modo en que el gestor de las
néminas debe realizar el tratamiento esta clara y estrictamente definido. Pese a esto, el gestor puede
decidir sobre ciertos pormenores del tratamiento, como el software que se usard, el modo de distribuir
el acceso dentro de su propia organizacion, etc. Esto no alterara su funcién como encargado del
tratamiento mientras no se extralimite o actie de un modo contrario a las instrucciones dadas por la
empresa A.

Ejemplo: pagos bancarios

Siguiendo las instrucciones de la empresa A, el gestor de las nédminas envia informacién al banco B
para que este abone las ndminas a los empleados de la empresa. Esta actividad conlleva el tratamiento
de datos personales por el banco B con el objetivo de llevar a cabo la correspondiente actividad
bancaria. Con motivo de esta actividad, el banco decide, sin acordarlo con la empresa A, qué datos
deben tratarse a fin de prestar el servicio, durante cuanto tiempo deben guardarse los datos, etc. La
empresa A no puede influir de ninglin modo en los fines y medios del tratamiento de datos realizado
por el banco B. En consecuencia, el banco B se considerara responsable de este tratamiento, y la
transferencia de datos personales por parte del gestor de las ndminas se considerard una
comunicacion de informacion entre dos responsables del tratamiento, en este caso, de la empresa A
al banco B.

Ejemplo: contables

La empresa A también contrata a la empresa auditora C para que lleve a cabo auditorias de su
contabilidad y, por tanto, transfiere datos sobre las operaciones financieras (incluidos datos
personales) a la empresa C. Esta empresa auditora C trata los datos recibidos sin que la empresa A
haya proporcionado instrucciones detalladas. La empresa auditora C decide por si misma, de
conformidad con las disposiciones legales que regulan la actividad de auditoria llevada a cabo por ella,
que los datos que recoja solo se tratardn para el fin de auditar la empresa Ay determina de qué datos
debe disponer, qué categorias de personas deben registrarse, durante cuanto tiempo se conservaran
los datos y qué medios técnicos se usaran. En estas circunstancias, la empresa auditora C se
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considerara responsable del tratamiento cuando lleve a cabo los servicios de auditoria por cuenta de
la empresa A. Sin embargo, esta valoracién puede diferir en funcidon del grado de detalle de las
instrucciones dadas por la empresa A. En aquellos casos en que la legislacion no establezca
obligaciones especificas para la empresa contable y la empresa cliente ofrezca unas instrucciones muy
detalladas sobre el tratamiento, la empresa contable actuaria como encargada del tratamiento. Podria
distinguirse entre aquella situacién en la que el tratamiento se realice como parte de la actividad
esencial de la empresa auditora, de conformidad con la normativa reguladora de esta profesion, y los
casos en que dicho tratamiento represente una tarea auxiliar y mas limitada que se lleve a cabo como
parte de la actividad de la empresa cliente.

Ejemplo: servicios de alojamiento

La empresa A contrata el servicio de alojamiento H para guardar datos cifrados en los servidores de H.
El servicio de alojamiento H no determina si los datos que aloja son datos personales ni trata datos en
un modo diferente al mero almacenamiento en sus servidores. Puesto que el almacenamiento es un
ejemplo de actividad de tratamiento de datos personales, el servicio de alojamiento H trata datos
personales por cuenta de la empresa A y es, por tanto, el encargado del tratamiento. La empresa A
debe proporcionar las instrucciones necesarias a H y debe celebrarse un contrato para el tratamiento
de datos con arreglo a lo previsto en el articulo 28, en virtud del cual el servicio H debera aplicar unas
medidas de proteccidn técnicas y organizativas. El servicio H deberd ayudar a la empresa A a garantizar
que se hayan adoptado todas las medidas de seguridad necesarias y le comunicard cualquier violacién
de la seguridad de los datos personales.

Pese a que las decisiones sobre los medios no esenciales pueden dejarse en manos del encargado del
tratamiento, el responsable aun debera estipular ciertos elementos en el contrato con el encargado:
por ejemplo, en relacién con el requisito de seguridad, podrd ordenarse la adopcidn de todas las
medidas exigidas en virtud del articulo 32 del RGPD. El contrato también debe establecer que el
encargado del tratamiento ayudara al responsable a garantizar el cumplimiento de, por ejemplo, lo
dispuesto en el articulo 32. En cualquier caso, el responsable del tratamiento sigue siendo responsable
de la aplicacion de las medidas técnicas y organizativas apropiadas a fin de garantizar y poder
demostrar que el tratamiento es conforme con el Reglamento (articulo 24). Para ello, el responsable
debe tener en cuenta la naturaleza, el alcance, el contexto y los fines del tratamiento, ademas de los
riesgos para los derechos vy las libertades de las personas fisicas. Por este motivo, el responsable del
tratamiento debe contar con una informaciéon completa sobre los medios utilizados, ya que, asi, podra
adoptar una decisién informada al respecto. Para que el responsable pueda demostrar la legalidad del
tratamiento, se aconseja documentar, en el contrato u otro instrumento juridicamente vinculante
entre el responsable y el encargado, al menos las medidas técnicas y organizativas necesarias.

Ejemplo: centro de atencion telefdnica

La empresa X decide externalizar parte de su servicio al cliente en un centro de atencién telefdnica.
Este recibe datos identificativos sobre las compras de los clientes, asi como informacién de contacto.
El centro de atencién telefdnica utiliza su propio software y su infraestructura informatica para
gestionar los datos personales de los clientes de la empresa X. Esta empresa suscribe un contrato en
virtud del cual encarga el tratamiento al prestador de los servicios del centro de atencidn telefénica
con arreglo a lo dispuesto en el articulo 28 del RGPD, tras haber determinado que las medidas de
seguridad técnicas y organizativas propuestas por el centro de atencidn telefénica son adecuadas para
los riesgos correspondientes y que este centro solo tratara los datos personales para los fines de la
empresa Xy con arreglo a sus instrucciones. La empresa X no proporciona otras instrucciones al centro
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de atencidén telefdnica en relacién con el software concreto que deberd utilizarse ni instrucciones
detalladas sobre las medidas de seguridad concretas que deberdn aplicarse. En este ejemplo, la
empresa X es el responsable del tratamiento, pese a que el centro de atencidén telefénica haya
determinado ciertos medios no esenciales del tratamiento.

2.1.5 «Del tratamiento»

Los fines y medios determinados por el responsable del tratamiento deben estar relacionados con el
«tratamiento de datos personales». El articulo 4, punto 2, del RGPD define el tratamiento de datos
personales como «cualquier operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales». En consecuencia, el concepto de responsable del tratamiento puede
estar ligado a una Unica operacién de tratamiento o a un conjunto de operaciones. Esto puede
significar en la practica que el control ejercido por un ente concreto puede abarcar la totalidad del
tratamiento en cuestion, pero también puede circunscribirse a una fase concreta del tratamiento.®

En la practica, el tratamiento de datos personales en el que estan involucrados varios participantes se
puede dividir en varias suboperaciones de tratamiento en las que podria considerarse que cada
participante determina los fines y los medios de forma individual. Por otra parte, una secuencia o un
conjunto de operaciones de tratamiento en los que participen varios actores también pueden llevarse
a cabo con el mismo fin o los mismos fines, en cuyo caso es posible que en el tratamiento participen
uno o mas corresponsables. En otras palabras, es probable que, a «microescala», las distintas
operaciones de tratamiento de la cadena parezcan desconectadas entre si, puesto que cada una de
ellas puede tener un fin diferente. Sin embargo, es necesario realizar una comprobacién minuciosa
para determinar si, a «macroescala», estas operaciones de tratamiento no deberian considerarse un
«conjunto de operaciones» que persiguen un fin comun utilizando unos medios establecidos de
manera conjunta.

Cualquiera que decida tratar datos debe examinar si dicho tratamiento incluye datos personales y, en
caso afirmativo, cudles son las obligaciones que impone el RGPD. Un participante puede considerarse
responsable del tratamiento aunque no tenga la intencion de tratar datos personales propiamente
dichos de manera deliberada o haya estimado erroneamente que los datos no son datos personales.

No es necesario que el responsable del tratamiento disponga de un acceso real a los datos que se estén
tratando.!” Alguien que externalice una actividad de tratamiento vy, al hacerlo, ejerza una influencia
determinante en el fin y los medios (esenciales) del tratamiento (p. ej., ajustando los parametros de
un servicio de tal modo que obliguen a tratar los datos personales de determinadas personas) debera
considerarse responsable del tratamiento aunque nunca disponga de acceso a los datos.

Ejemplo: estudio de mercado n.2 1

La empresa ABC desea comprender qué tipos de consumidores estaran probablemente mas
interesados en sus productos y contrata a un prestador de servicios, XYZ, para obtener la informacién
pertinente.

16 Sentencia en el asunto Fashion ID, C-40/17, ECLI:EU:C:2019:629, apartado 74: «De lo anterior se desprende,
como sefiald [...] el Abogado General [...], que una persona fisica o juridica tnicamente puede ser responsable, en
el sentido del articulo 2, letra d), de la Directiva 95/46, conjuntamente con otros, de las operaciones de
tratamiento de datos personales cuyos fines y medios determine conjuntamente. En cambio, [...] dicha persona
fisica o juridica no puede ser considerada responsable, en el sentido de dicha disposicion, de las operaciones
anteriores o posteriores de la cadena de tratamiento respecto de las que no determine los fines ni los medios».
17 Sentencia en el asunto Wirtschaftsakademie, C-201/16, ECLI:EU:C:2018:388, apartado 38.
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Esta empresa ABC da instrucciones a XYZ sobre el tipo de informacidon que mas le interesa y entrega
una lista de preguntas que deberan hacerse a los participantes en el estudio de mercado.

La empresa ABC solo recibe de XYZ informacidn estadistica (p. ej., datos que identifican las tendencias
de consumo por regidn) y no tiene acceso a los propios datos personales. Sin embargo, ha decidido
gue debe realizarse el tratamiento de los datos, este tratamiento se lleva a cabo para sus propios fines
y con motivo de su propia actividad, y ha dado a XYZ instrucciones detalladas sobre la informaciéon que
debe recopilarse. En consecuencia, la empresa ABC debe considerarse responsable del tratamiento de
los datos personales que tiene lugar con vistas a proporcionar la informacién solicitada. La
empresa XYZ solo puede tratar los datos para los fines establecidos por la empresa ABC y siguiendo
sus instrucciones detalladas. Por lo tanto, se considerara encargada del tratamiento.

Ejemplo: estudio de mercado n.2 2

La empresa ABC desea comprender qué tipos de consumidores estaran probablemente mas
interesados en sus productos. El prestador de servicios XYZ es una empresa de estudios de mercado
que ha recogido informacidn sobre los intereses de los consumidores mediante diversos cuestionarios
relacionados con una amplia variedad de productos y servicios. Este prestador de servicios ha recogido
y analizado los datos por su cuenta, mediante su propia metodologia y sin recibir instrucciones de
ningun tipo por parte de la empresa ABC. Para atender la solicitud de la empresa ABC, el prestador de
servicios XYZ elabora informacidn estadistica, pero lo hace sin recibir ninguna instruccién adicional
sobre qué datos personales deben tratarse ni sobre el modo de tratarlos a fin de elaborar Ia
informacién estadistica. En este ejemplo, el prestador de servicios XYZ actia como uUnico responsable
del tratamiento, puesto que trata datos personales para el fin de realizar estudios de mercado y
determina por su cuenta los medios para ello. Con arreglo a la legislacién en materia de proteccion de
datos, la empresa ABC no tiene ninguna funcidn ni responsabilidad particular en estas actividades de
tratamiento, puesto que recibe estadisticas anonimizadas y no participa en la determinacion de los
fines y medios del tratamiento.

3 DEFINICION DE «CORRESPONSABLES DEL TRATAMIENTO»

3.1 Definicién de «corresponsables del tratamiento»

La figura de los corresponsables del tratamiento puede surgir cuando existen varios participantes en
el tratamiento.

Pese a que el concepto no es nuevo y ya se previé en la Directiva 95/46/CE, el RGPD, en su articulo 26,
introduce disposiciones especificas sobre los corresponsables del tratamiento y establece un marco
regulatorio para la relacién entre estos. Ademas, el Tribunal de Justicia de la Unién Europea (TJUE) ha
aclarado este concepto y sus implicaciones en recientes sentencias.!®

18 Véanse, en particular, Unabhdngiges Landeszentrum fiir Datenschutz Schleswig-Holstein contra
Wirtschaftsakademie (C-210/16), Tietosuojavaltuutettu contra Jehovan todistajat — uskonnollinen yhdyskunta
(C-25/17) y Fashion ID GmbH & Co. KG contra Verbraucherzentrale NRW eV (C-40/17). Cabe sefialar que, a pesar
de que el TJUE dictd las sentencias con el objeto de interpretar el concepto de «corresponsables del tratamiento»
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Tal como se detalla en la seccidn 2 del apartado |, la calificacién como corresponsables del tratamiento
repercute en la asignacion de obligaciones con vistas a cumplir la normativa en materia de proteccion
de datos, en particular, la relacionada con los derechos de las personas fisicas.

En este sentido, la siguiente seccidn incluye orientaciones sobre el concepto de «corresponsables del
tratamiento» con arreglo al RGPD y la jurisprudencia del TJUE, con el fin de ayudar a los distintos entes
a determinar si estan actuando como corresponsables y aplicar este concepto en la practica.

3.2 Existencia de corresponsabilidad del tratamiento

3.2.1 Consideraciones generales

La definicion de «responsable del tratamiento» contemplada en el articulo 4, punto 7, del RGPD
constituye el punto de partida para determinar la corresponsabilidad del tratamiento. Las
consideraciones de esta seccion estan, por tanto, directamente relacionadas con las incluidas en la
seccion sobre el concepto de «responsable del tratamiento», a las que complementan. Como
consecuencia de ello, la evaluacién de la corresponsabilidad del tratamiento debe realizarse de manera
similar a la evaluacion de la responsabilidad «Unica» descrita previamente.

El articulo 26 del RGPD, que refleja la definicién del articulo 4, punto 7, del RGPD, establece que
«[cJuando dos o mds responsables determinen conjuntamente los objetivos y los medios del
tratamiento serdn considerados corresponsables del tratamiento». En términos generales, existe una
corresponsabilidad del tratamiento concreta cuando diferentes partes determinan conjuntamente los
objetivos y los medios del tratamiento. Por tanto, para evaluar la existencia de corresponsabilidad del
tratamiento es necesario examinar si la determinacién de los fines y los medios que caracteriza la
responsabilidad del tratamiento puede atribuirse a mas de una parte. El término conjuntamente debe
interpretarse en el sentido de «junto con otros» o «no solo» y puede revestir distintas formas y
combinaciones.

La evaluacion de la corresponsabilidad debe basarse en un analisis factico, y no en un analisis formal,
de la influencia real sobre los fines y los medios del tratamiento. Todos los acuerdos existentes o
previstos deben ser objeto de verificacidn en relacién con las circunstancias de hecho en las que se
desarrolla la relacidn entre las partes. Para ello, no basta con guiarse por un mero criterio formal, al
menos por dos razones: en algunos casos, puede faltar el nombramiento formal de un responsable del
tratamiento —por ejemplo, en virtud de la ley o de un contrato—; en otros, puede ocurrir que el
nombramiento formal no refleje la realidad de los acuerdos, por haberse encomendado formalmente
la funcién de responsable del tratamiento a un ente que, en la practica, no esté en condiciones de
«determinar» los fines y los medios del tratamiento.

Por otra parte, no todas las operaciones de tratamiento en las que participan varios entes dan lugar a
una situacion de corresponsabilidad. El criterio general para la existencia de la corresponsabilidad del
tratamiento es la participacion conjunta de dos o mas entes en la determinacion de los fines y los
medios del tratamiento. En concreto, la participacidon conjunta debe conllevar la determinacién de los
fines, por un lado, y de los medios, por otro. Si cada uno de estos elementos es determinado por todos
los entes en cuestion, estos deben considerarse corresponsables del tratamiento de que se trate.

contemplado en la Directiva 95/46/CE, estas son validas en el contexto del RGPD, ya que el RGPD comparte con
la Directiva los elementos que determinan este concepto.
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3.2.2 Evaluacion de la participacion conjunta

La participacion conjunta en la determinacién de los fines y los medios implica que mas de un ente
influye de manera decisiva en la decision de llevar a cabo el tratamiento y el modo de hacerlo. En la
practica, la participacion conjunta puede revestir varias formas. Por ejemplo, puede tomar la forma de
una decision comun adoptada por dos o mas entes o ser el resultado de la convergencia de decisiones
de dos o mas entes en relacidon con los fines y los medios esenciales.

La participacién conjunta por medio de una decision comun implica decidir conjuntamente y conlleva
una intencién comun, y representa la interpretacién mas habitual del término conjuntamente incluido
en el articulo 26 del RGPD.

La participacién conjunta como resultado de la convergencia de decisiones puede extraerse mds
concretamente de la jurisprudencia del TJUE sobre el concepto de «corresponsables del tratamiento».
Puede considerarse que las decisiones convergen en los fines y los medios si se complementan entre
si y son necesarias para que tenga lugar el tratamiento de tal manera que tengan un efecto tangible
en la determinacion de los fines y los medios del tratamiento. Es necesario sefialar que la nocién de
convergencia de decisiones debe considerarse en relacién con los fines y los medios del tratamiento,
con independencia de otros aspectos de la relacién comercial entre las partes.'® En consecuencia, para
identificar la convergencia de decisiones en este contexto, es importante preguntarse si el tratamiento
no hubiera sido posible sin la participacidon de ambas partes en los fines y los medios, en el sentido
de que los tratamientos por las distintas partes son inseparables los unos de los otros por estar
indisolublemente unidos. La corresponsabilidad del tratamiento como consecuencia de la
convergencia de decisiones debe distinguirse, sin embargo, de la figura del encargado del tratamiento,
puesto que este, a pesar de participar en el tratamiento, no trata los datos para sus propios fines, sino
que lleva a cabo el tratamiento por cuenta del responsable.

El hecho de que una de las partes no disponga de acceso a los datos personales tratados no es
suficiente para excluir la corresponsabilidad del tratamiento.?’ Por ejemplo, en el asunto Jehovan
todistajat, el TIUE considerd que una comunidad religiosa debia considerarse responsable, junto con
sus miembros predicadores, de los tratamientos de datos personales efectuados por estos ultimos en
relacién con una actividad de predicacién puerta a puerta.?! El TJUE estimé que no resultaba necesario
qgue la comunidad tuviera acceso a los datos en cuestidon y que no hacia falta demostrar que la
comunidad hubiera impartido a sus miembros instrucciones por escrito o consignas respecto a esos
tratamientos.?? La comunidad habia participado en la determinacién de los fines y los medios mediante
la organizacién y la coordinacidon de las actividades de sus miembros, lo cual habia ayudado a alcanzar
el objetivo de la comunidad de los Testigos de Jehova.?? Ademas, la comunidad generalmente tenia
conocimiento de que estos tratamientos se realizaban para la difusién de su fe.?

También es importante subrayar, tal como ha aclarado el TJUE, que un ente solo se considerara
corresponsable del tratamiento, junto con otro u otros, en relacidén con las operaciones en las que haya
determinado los fines y los medios de los tratamientos de datos de manera conjunta con los demas,
en particular, en el caso de la convergencia de decisiones. Si uno de estos entes decide por su cuenta

19 Obviamente, el proceso que tiene lugar para alcanzar cualquier acuerdo comercial conlleva una convergencia
de decisiones con vistas a llegar al acuerdo.

20 sentencia en el asunto Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, apartado 38.

21 Sentencia en el asunto Jehovan todistajat, C-25/17, ECLI:EU:C:2018:551, apartado 75.

2 |pjd.

3 |pid., apartado 71.

2 Ibjd.
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sobre los fines y los medios de operaciones de tratamiento anteriores o posteriores en la cadena de
tratamiento, dicho ente se consideraré responsable Unico de la operacién anterior o posterior.?

La existencia de corresponsabilidad no implica necesariamente una responsabilidad idéntica de los
distintos participantes involucrados en el tratamiento de los datos personales. Mas bien al contrario:
el TJUE ha aclarado que las partes pueden participar en distintas fases del tratamiento y en distinto
grado. Por tanto, el nivel de responsabilidad de cada una debe evaluarse en funcion de todas las
circunstancias pertinentes del caso concreto.

3.2.2.1 Objetivo(s) determinados conjuntamente

Existe corresponsabilidad del tratamiento cuando los entes que participan en el mismo tratamiento lo
llevan a cabo para unos fines definidos conjuntamente. Esto es asi cuando los entes participantes
tratan los datos para el mismo fin o para un fin comun.

Ademas, en vista de la jurisprudencia del TIUE, es posible determinar la corresponsabilidad cuando los
participantes persigan unos fines estrechamente vinculados o complementarios, aunque no
compartan un mismo fin en el tratamiento. Esto puede suceder, por ejemplo, cuando se obtenga un
beneficio mutuo de la misma actividad de tratamiento, siempre que cada uno de los entes participe
en la determinacién de los fines y los medios de la actividad de tratamiento de que se trate. Sin
embargo, la nocién del beneficio mutuo no es decisiva y Unicamente puede emplearse como un mero
indicio de la existencia de la corresponsabilidad. Por ejemplo, en el asunto Fashion ID, el TJUE aclaré
gue un administrador de un sitio web participaba en la determinacion de los fines (y medios) del
tratamiento mediante la insercion de un médulo social en un sitio web a fin de optimizar la publicidad
sobre sus productos al hacerlos mds visibles en la red social. EI TJUE consideré que las operaciones de
tratamiento en cuestion se efectuaban en interés econémico tanto del administrador del sitio web
como del proveedor del médulo social.?®

Del mismo modo, tal como ha sefalado el TIUE en el asunto Wirtschaftsakademie, el tratamiento de
datos personales por medio de las estadisticas de las visitas a una pagina de fans tiene por objeto
permitir a Facebook mejorar su sistema de publicidad, que difunde a través de su red, y posibilitar que
el administrador de la pagina de fans obtenga estadisticas a efectos de la gestidén de la promocién de
su actividad.?” Cada una de las partes en este asunto persigue sus propios intereses, pero ambas
participan en la determinacién de los fines (y los medios) del tratamiento de los datos personales de
los visitantes de su péagina de fans.?®

Es importante destacar al respecto que la mera existencia de un beneficio mutuo (p. ej., comercial)
derivado de una actividad de tratamiento no da lugar a la corresponsabilidad del tratamiento. Si el
ente que participa en el tratamiento no persigue ningun fin propio con dicha actividad, sino
simplemente recibe una remuneracién por los servicios prestados, actla como encargado del
tratamiento y no como corresponsable.

3.2.2.2 Medios determinados conjuntamente
La corresponsabilidad del tratamiento también requiere que dos o mas entes influyan en los medios
del tratamiento. Esto no significa que, para que se dé dicha corresponsabilidad, cada uno de los

% Sentencia en el asunto Fashion ID, C-40/17, ECLI:EU:2018:1039, apartado 74: «En cambio, y sin perjuicio de
una eventual responsabilidad civil prevista en el Derecho nacional al respecto, dicha persona fisica o juridica no
puede ser considerada responsable, en el sentido de dicha disposicion, de las operaciones anteriores o posteriores
de la cadena de tratamiento respecto de las que no determine los fines ni los medios».

26 Sentencia en el asunto Fashion ID, C-40/17, ECLI:EU:2018:1039, apartado 80.

27 Sentencia en el asunto Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, apartado 34.

28 Sentencia en el asunto Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, apartado 39.
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participantes deba determinar todos los medios en todos los casos. De hecho, tal como ha aclarado el
TJUE, distintos entes pueden participar en distintas fases del tratamiento y en distinto grado. Por tanto,
diferentes corresponsables del tratamiento pueden definir en distinto grado los medios del
tratamiento, dependiendo de quién esté en posicion de hacerlo.

También puede darse el caso de que uno de los participantes proporcione los medios para el
tratamiento y los ponga a disposicion de otros para que estos lleven a cabo las actividades de
tratamiento de datos personales. El ente que decide utilizar dichos medios para poder tratar los datos
personales para un fin concreto también participa en la determinacién de los medios del tratamiento.

Esta situacidn puede darse principalmente en el caso de las plataformas, las herramientas
estandarizadas y otras infraestructuras que permiten a las partes tratar los mismos datos personales y
gue han sido configuradas de determinado modo por una de las partes para que las usen las demas,
quienes también pueden decidir cémo configurarlas.? El uso de un sistema técnico ya existente no
excluye la corresponsabilidad del tratamiento cuando los usuarios del sistema pueden decidir sobre el
tratamiento de datos personales que debe realizarse en dicho contexto.

A modo de ejemplo, en su sentencia en el asunto Wirtschaftsakademie, el TIUE sostuvo que, al definir
los parametros en funcion de su publico objetivo y los fines de gestidn y promocidn de sus actividades,
debia considerarse que el administrador de una pagina de fans alojada en Facebook participaba en la
determinacion de los medios para el tratamiento de los datos personales relativos a los visitantes de
su pagina de fans.

Ademas, cuando un ente elige utilizar, para sus propios fines, una herramienta u otro sistema
desarrollado por otro ente, de modo que sea posible tratar los datos personales, esto normalmente se
considera una decision conjunta de dichos entes sobre los medios para el tratamiento. Esta
interpretacion se desprende de la sentencia del TIUE en el asunto Fashion ID, en la que el Tribunal
concluyé que, al insertar en su sitio web el botén «me gusta» de Facebook, puesto por Facebook a
disposicion de los administradores de sitios web, Fashion ID influia de manera decisiva en la recogida
y transmisidn de datos personales de los visitantes de ese sitio a favor de Facebook y habia
determinado conjuntamente con Facebook los medios para dicho tratamiento.°

Es importante subrayar que el uso de una infraestructura o un sistema de tratamiento de datos
comun no conlleva en todos los casos la calificacion de las partes como corresponsables del
tratamiento, en particular cuando el tratamiento que lleven a cabo sea independiente y pueda ser
realizado por una de las partes sin la intervencién de la otra o cuando el proveedor sea un encargado
del tratamiento, por no perseguir ningun fin propio (la existencia de un mero beneficio comercial para
las partes involucradas no es suficiente para que se considere fin del tratamiento).

Ejemplo: agencia de viajes

Una agencia de viajes envia datos personales sobre sus clientes a la aerolinea y a una cadena hotelera
con vistas a realizar reservas para un viaje combinado. La aerolinea y el hotel confirman la
disponibilidad de los asientos y las habitaciones solicitados. La agencia de viajes expide los documentos
de viaje y los bonos para sus clientes. Cada uno de los participantes en el proceso trata los datos para
llevar a cabo sus propias actividades usando sus propios medios. En este caso, la agencia de viajes, la

2 Quien proporciona el sistema puede ser corresponsable del tratamiento si cumple los criterios mencionados;
es decir, si participa en la determinacién de los fines y los medios. En caso contrario, se considerara encargado
del tratamiento.

30 Sentencia en el asunto Fashion ID, C-40/17, ECLI:EU:2018:1039, apartados 77-79.
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aerolineay el hotel son tres responsables del tratamiento de datos diferentes que tratan los datos para
sus propios fines independientes, de modo que no puede apreciarse corresponsabilidad del
tratamiento.

La agencia de viajes, la cadena hotelera y la aerolinea deciden a continuacidn crear conjuntamente
una plataforma electrénica comun con el objetivo compartido de ofrecer viajes combinados con
descuentos. Acuerdan los medios esenciales que se usaran, como, por ejemplo, los datos que se
almacenaran, cémo se atribuirdn y confirmardn las reservas y quién podra acceder a la informacién
guardada. Ademas, deciden compartir los datos de sus clientes con el objetivo de llevar a cabo acciones
de marketing conjuntas. En este caso, la agencia de viajes, la aerolinea y la cadena hotelera determinan
conjuntamente los motivos del tratamiento de los datos personales de sus respectivos clientes y el
modo de tratarlos, y, en consecuencia, seran corresponsables de las operaciones de tratamiento
relacionadas con la plataforma electrénica de reservas comun y las acciones de marketing conjuntas.
Sin embargo, cada una de ellas es responsable Unica de las demas actividades de tratamiento
realizadas fuera de la plataforma electrénica comun.

Ejemplo: proyecto de investigacion realizado en centros

Varios centros de investigacidon deciden participar en determinado proyecto de investigacion conjunto
y usar para ello la plataforma de la que ya dispone uno de los centros participantes en el proyecto.
Cada uno de los centros introduce en la plataforma datos personales con los que ya cuenta con el fin
de facilitar la investigacion conjunta y usa los datos introducidos en la plataforma por los demas
centros para llevar a cabo la investigacién. En este caso, todos los centros se consideran
corresponsables del tratamiento de los datos personales llevado a cabo mediante el almacenamiento
y la comunicacién de informacidn en esta plataforma, puesto que han decidido de manera conjunta el
fin del tratamiento y los medios que se han de usar (la plataforma existente). No obstante, cada uno
de los centros es responsable del tratamiento independiente en relacidn con las demas actividades de
tratamiento que puedan llevarse fuera de la plataforma para sus respectivos fines.

Ejemplo: operacion de marketing

Las empresas A y B han comenzado a comercializar el producto C con marca compartida y desean
organizar un evento para promocionarlo. Para ello, deciden compartir informacién de sus respectivas
bases de datos de clientes y clientes potenciales y, en funcién de dicha informacién, deciden sobre la
lista de invitados al evento. También acuerdan las modalidades de envio de invitaciones al evento, el
modo de recabar opiniones durante este y las acciones de marketing subsiguientes. Las empresas Ay
B pueden considerarse corresponsables del tratamiento de datos personales en relacién con la
organizacién del evento promocional, ya que deciden conjuntamente sobre el fin establecido en
comun y sobre los medios esenciales para el tratamiento de datos en este contexto.

Ejemplo: ensayos clinicos®!

Un profesional sanitario (el investigador) y una universidad (el promotor) deciden emprender
conjuntamente un ensayo clinico con el mismo fin. Para ello, colaboran conjuntamente en la redaccién
del protocolo del ensayo (esto es, la finalidad, la metodologia/disefio del ensayo, los datos que se

31 E| CEPD prevé ofrecer unas orientaciones mas completas en relacidn con los ensayos clinicos en las préximas
Directrices sobre el tratamiento de datos personales con fines de investigacién médica y cientifica.
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recogeran, los criterios de inclusion y exclusién de participantes, la reutilizacién, cuando proceda, de
las bases de datos, etc.). En este caso, pueden considerarse corresponsables del tratamiento en este
ensayo clinico, puesto que determinany acuerdan conjuntamente el mismo fin y los medios esenciales
para el tratamiento. La recogida de datos personales de la historia clinica del paciente para los fines
de la investigacion debe distinguirse del almacenamiento y el uso de dichos datos para la atencién
sanitaria ofrecida al paciente, en relacién con los cuales el profesional sanitario es el responsable del
tratamiento.

En caso de que el investigador no participe en la redaccién del protocolo (simplemente acepta el
protocolo ya elaborado por el promotor) y el protocolo Unicamente haya sido disefado por el
promotor, el investigador se considerara encargado del tratamiento y el promotor sera el responsable
del tratamiento en este ensayo clinico.

Ejemplo: cazatalentos

La empresa X ayuda a la empresaY a contratar nuevo personal con su famoso servicio con valor
afiadido «global matchz». La empresa X busca a los candidatos idéneos tanto entre los curriculos
recibidos directamente por la empresa Y como entre los que ya tiene en su propia base de datos. Esta
base de datos ha sido creada y es gestionada por su cuenta por la empresa X, y le permite lograr una
mejor correspondencia entre ofertas de trabajo y solicitantes de empleo, aumentando asi su
facturacién. A pesar de que, formalmente, alin no han adoptado ninguna decisidon juntas, las
empresas X e Y participan conjuntamente en el tratamiento con el fin de encontrar candidatos iddneos
como resultado de una convergencia de decisiones: la decisidn de crear y gestionar el servicio «global
matchz» en el caso de la empresa X y la decisién de la empresa Y de enriquecer la base de datos con
los curriculos que recibe directamente. Estas decisiones se complementan entre si, son indisociables y
son necesarias para que se lleve a cabo el tratamiento encaminado a encontrar candidatos idéneos.
Por tanto, en este caso concreto, ambas empresas deben considerarse corresponsables de dicho
tratamiento. Sin embargo, la empresa X es la Unica responsable del tratamiento necesario para
gestionar su base de datos y la empresa Y es la Unica responsable de los tramites de contrataciéon
posteriores orientados a satisfacer sus propios fines (organizacién de entrevistas de trabajo,
celebracidn del contrato y gestion de los datos de RR. HH.).

Ejemplo: analisis de datos relativos a la salud

La empresa ABC, fabricante de una aplicacion de control de la presion arterial, y la empresa XYZ,
proveedora de aplicaciones para profesionales de la medicina, desean examinar cémo los cambios en
la presidn arterial pueden contribuir a predecir determinadas enfermedades. Las empresas deciden
emprender un proyecto conjunto y se ponen en contacto con el hospital DEF para que también
participe en el proyecto.

Los datos personales que se trataran en este proyecto son datos personales que la empresa ABC, el
hospital DEF y la empresa XYZ tratan por separado como responsables individuales. La decisién de
tratar estos datos para medir los cambios en la presion arterial es adoptada conjuntamente por los
tres participantes. Ademas, la empresa ABC, el hospital DEF y la empresa XYZ han determinado
conjuntamente los fines del tratamiento. Por su parte, la empresa XYZ toma la iniciativa y propone los
medios esenciales para el tratamiento. Tanto la empresa ABC como el hospital DEF aceptan estos
medios esenciales después de participar en el desarrollo de algunas de las funciones de la aplicacion
con el fin de poder usar los resultados. Por tanto, las tres organizaciones adoptan de mutuo acuerdo
un fin comun para el tratamiento: evaluar cémo los cambios en la presién arterial pueden contribuir a
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predecir determinadas enfermedades. Una vez finalizado el estudio, la empresa ABC, el hospital DEF y
la empresa XYZ podran beneficiarse de la evaluacién, ya que podran utilizar los resultados en sus
propias actividades. Por todos estos motivos, se consideran corresponsables de este tratamiento
conjunto.

Si los demas participantes simplemente hubieran solicitado a la empresa XYZ que llevara a cabo esta
evaluacidn sin perseguir ningun fin propio, es decir, limitandose a tratar datos por cuenta de los demas
participantes, la empresa XYZ se consideraria encargada del tratamiento, incluso si se le hubiera
confiado la determinaciéon de los medios no esenciales.

3.2.3 Situaciones en las que no existe corresponsabilidad del tratamiento

La participacién de varios entes en el mismo tratamiento no conlleva que actien necesariamente en
calidad de corresponsables de dicho tratamiento. No todos los tipos de asociacion, cooperacidén o
colaboracién implican la calificacion como corresponsables del tratamiento, ya que esta calificacion
requiere un analisis individualizado de cada tratamiento y de la funcién concreta de cada ente en cada
tratamiento. Los siguientes casos ofrecen un conjunto no exhaustivo de ejemplos de situaciones en las
gue no existe corresponsabilidad del tratamiento.

Por ejemplo, el intercambio de los mismos datos o del mismo conjunto de datos entre dos entes sin
unos fines o unos medios del tratamiento determinados conjuntamente debe considerarse una
transferencia de datos entre responsables del tratamiento independientes.

Ejemplo: transferencia de datos sobre empleados a la administracion tributaria

Una empresa recoge y trata datos personales de sus empleados con el fin de gestionar los salarios, los
seguros médicos, etc. Por otro lado, existe una ley que obliga a la empresa a enviar todos los datos
sobre los salarios a la administracion tributaria con vistas a mejorar el control fiscal sobre estos.

En este caso, aunque tanto la empresa como la administracién tributaria tratan los mismos datos
relativos a los salarios, la ausencia de unos fines y medios determinados conjuntamente en relacion
con este tratamiento de datos conllevara que los dos entes deban calificarse como responsables del
tratamiento independientes.

La corresponsabilidad del tratamiento también puede excluirse en aquellos casos en que varios entes
utilicen una base de datos compartida o una infraestructura comun, siempre que cada ente determine
de manera independiente sus propios fines.

Ejemplo: operaciones de marketing en un grupo de empresas que utiliza una base de datos
compartida

Un grupo de empresas utiliza la misma base de datos para la gestion de los clientes actuales y
potenciales. Dicha base de datos se aloja en los servidores de la sociedad matriz, que, por tanto, es la
encargada del tratamiento en relacién con el almacenamiento de los datos. Cada sociedad del grupo
introduce los datos de sus propios clientes actuales y potenciales y trata dichos datos exclusivamente
para sus propios fines. Cada sociedad decide también de manera independiente sobre el acceso, el
periodo de conservacién de los datos y la correccion o el borrado de los datos de sus clientes actuales
y potenciales. Ninguna de ellas puede consultar ni usar los datos de las demas. El mero hecho de que
estas empresas usen una base de datos compartida no conlleva por si solo la corresponsabilidad del
tratamiento. En estas circunstancias, cada empresa se considera responsable del tratamiento
independiente.
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Ejemplo: responsables del tratamiento independientes que utilizan una infraestructura compartida

La empresa XYZ alberga una base de datos y la pone a disposicidon de otras empresas para que traten
y almacenen datos personales sobre sus empleados. Esta empresa XYZ es la encargada en relacion con
el tratamiento y el almacenamiento de los datos de los empleados de las demas empresas, puesto que
estas operaciones se realizan por cuenta de estas empresas y siguiendo sus instrucciones. Ademas, las
otras empresas tratan los datos sin la participacion de la empresa XYZ y para fines que la empresa XYZ
no comparte en modo alguno.

También pueden darse situaciones en las que varios participantes tratan sucesivamente los mismos
datos personales mediante operaciones en cadena, cada uno de ellos con un fin y unos medios
independientes en su seccion de la cadena. Cuando no exista una participacion conjunta en la
determinacidn de los fines y los medios de la misma operacion de tratamiento o del mismo conjunto
de operaciones, la corresponsabilidad del tratamiento deberd excluirse y los distintos participantes
deberan considerarse responsables independientes sucesivos.

Ejemplo: analisis estadistico para una tarea de interés publico

Un organismo publico (organismo A) tiene el cometido legal de realizar andlisis y estadisticas
pertinentes sobre la evolucion de la tasa de empleo nacional. Para ello, muchos otros entes publicos
tienen la obligacion legal de revelar datos especificos al organismo A. Este organismo decide utilizar
un sistema particular para tratar los datos, incluida su recogida. Esto implica también que los demas
entes estdn obligados a utilizar el sistema para revelar los datos pertinentes. En este caso, y sin
perjuicio del modo en que la legislaciéon pueda atribuir las funciones, el organismo A sera el Unico
responsable del tratamiento a los efectos del andlisis y la elaboracion de estadisticas sobre los datos
tratados en el sistema en relacidn con la tasa de empleo, puesto que este organismo determina el fin
del tratamiento y ha decidido el modo en que debe organizarse. Naturalmente, los demds entes
publicos, en calidad de responsables de sus propias actividades de tratamiento, son responsables de
garantizar la exactitud de los datos que hayan tratado previamente y que posteriormente comunican
al organismo A.

4 DEFINICION DE «<ENCARGADO DEL TRATAMIENTO»

Tal como se define en el articulo 4, punto 8, un encargado del tratamiento, es la persona fisica o
juridica, autoridad publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento. Tal como ocurre en la definicién de «responsable del tratamiento», la
definicidon de «encargado del tratamiento» abarca un amplio abanico de participantes: puede ser una
«persona fisica o juridica, autoridad publica, servicio u otro organismo». Esto significa que, en principio,
no existen restricciones en relaciéon con el tipo de participante que puede asumir la funcién de
encargado del tratamiento. Puede ser una organizacion, pero también un individuo.

El RGPD establece obligaciones concretas que vinculan directamente a los encargados del tratamiento,
tal como se especifica en la seccion 1 del apartado Il de las presentes directrices. Es posible exigir
responsabilidad o sancionar a un encargado cuando no cumpla con dichas obligaciones o actue al
margen o en contra de las instrucciones legales del responsable.

Por otra parte, en el tratamiento de datos personales pueden participar multiples encargados. Por
ejemplo, un responsable del tratamiento puede decidir por su cuenta involucrar directamente a
multiples encargados recurriendo a encargados diferentes en distintas fases independientes del
tratamiento (en lo sucesivo, «multiples encargados»). Un responsable del tratamiento también puede
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decidir recurrir a un encargado, que, a su vez, recurra —con la autorizacion del responsable— a otro u
otros encargados (en lo sucesivo, «subencargados»). Las actividades de tratamiento que le son
atribuidas al encargado pueden limitarse a una tarea o contexto muy especifico o pueden ser mas
generales y amplias.

Para ser considerado encargado del tratamiento, es necesario reunir dos condiciones fundamentales:
a) ser un ente independiente del responsable del tratamiento; y
b) tratar datos personales por cuenta del responsable..

Con la expresidén un ente independiente se entiende que el responsable del tratamiento decide delegar
todas las actividades de tratamiento o parte de ellas a una organizacién externa. En un grupo de
empresas, una de las sociedades puede actuar como encargada del tratamiento por cuenta de otra
sociedad que actle como responsable, puesto que ambas sociedades son entes distintos. Por otro
lado, un departamento de una empresa no puede ser encargado del tratamiento por cuenta de otro
departamento de la misma empresa.

Siguiendo esta ldgica, si el responsable del tratamiento decide tratar los datos por su cuenta y con sus
propios recursos, por ejemplo, con su propio personal, no estariamos ante un encargado del
tratamiento: los empleados y demds personas que actian bajo la autoridad directa del responsable
del tratamiento, como el personal temporal, no se consideran encargados del tratamiento, puesto que
tratan los datos personales en el seno del responsable del tratamiento. Ademas, tal como estipula el
articulo 29, también estan sujetos a las instrucciones del responsable.

Por otra parte, tratar datos personales por cuenta del responsable requiere, en primer lugar, que el
ente independiente trate los datos personales en beneficio del responsable. En el articulo 4, punto 2,
el tratamiento se define como un concepto que abarca un amplio abanico de operaciones: desde la
recogida, la conservacién y la consulta hasta la utilizaciéon, la difusién o cualquier otra forma de
habilitacidon de acceso y destruccion. El concepto de «tratamiento» también se describe previamente
con mas detalle en el punto 2.1.5.

En segundo lugar, el tratamiento debe llevarse a cabo por cuenta de un responsable del tratamiento,
pero no bajo su autoridad ni control directos. Actuar «por cuenta de» alguien significa servir los
intereses de otro y remite al concepto juridico de «delegacion». En el caso de la normativa de
proteccion de datos, el cometido del encargado del tratamiento es aplicar las instrucciones dadas por
el responsable del tratamiento, cuando menos en lo relativo a los fines del tratamiento y a los
elementos esenciales de los medios. La legitimidad del tratamiento en virtud del articulo 6 vy, si
procede, del articulo9 del Reglamento deriva de la actividad del responsable, y el encargado
Unicamente debe tratar los datos siguiendo las instrucciones dadas por este. Aun asi, tal como se ha
indicado previamente, las instrucciones del responsable del tratamiento pueden dejar cierto margen
de discrecionalidad sobre el modo de servir mejor a los intereses de este, de modo que permitan al
encargado elegir los medios técnicos y organizativos mas adecuados.3?

Actuar «por cuenta de» alguien también significa que el encargado no puede llevar a cabo el
tratamiento para sus propios fines. Tal como se estipula en el articulo 28, apartado 10, el encargado
del tratamiento infringira el RGPD cuando no se cifia a las instrucciones del responsable y comience a
determinar sus propios fines y medios del tratamiento. En estos casos, el encargado del tratamiento

32 \Véase el punto 2.1.4 del apartado |, donde se explica la diferencia entre los medios esenciales y los no
esenciales.
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se considerara responsable en relacién con dicho tratamiento y podra ser sancionado por no haberse
adherido a las instrucciones del responsable.

Ejemplo: prestador de servicios al que se alude como encargado del tratamiento, aunque actiia como
responsable

El prestador de servicios MarketinZ presta servicios publicitarios y de marketing directo a varias
empresas. La empresa GoodProductZ celebra un contrato con la empresa MarketinZ en virtud del cual
esta Ultima ofrece servicios publicitarios dirigidos a los clientes de GoodProductZ y en el que se califica
a MarketinZ como encargado del tratamiento. Sin embargo, MarketinZ también decide usar la base de
datos de clientes de GoodProductZ para fines distintos de ofrecer servicios publicitarios a
GoodProductZ: por ejemplo, para ampliar su propia actividad comercial. La decisién de anadir un fin
adicional a aquel para el que se transfirieron los datos personales convierte a MarketinZ en
responsable del tratamiento de los datos en relacidén con este conjunto de operaciones de tratamiento,
y su tratamiento para este fin constituiria una vulneracion del RGPD.

El CEPD recuerda que no todo prestador de servicios que trata datos personales con motivo de la
prestacion de un servicio es un encargado del tratamiento en el sentido del RGPD. La funcién de
encargado del tratamiento no se deriva de la naturaleza del ente que esté tratando los datos, sino de
sus actividades concretas en un contexto especifico. Dicho de otro modo: un mismo ente puede actuar
a la vez como responsable del tratamiento en determinadas operaciones de tratamiento y como
encargado del tratamiento en otras, y la condicion de responsable o encargado debe evaluarse
respecto de los conjuntos de datos especificos o las operaciones concretas. La naturaleza del servicio
determinara si la actividad de tratamiento equivale al tratamiento de datos personales por cuenta del
responsable en el sentido del RGPD. En la practica, cuando el servicio prestado no se orienta
especificamente al tratamiento de datos personales o cuando dicho tratamiento no constituye un
elemento esencial del servicio, el prestador de servicios puede estar en condiciones de determinar, de
manera independiente, los fines y los medios del tratamiento que resulta necesario para prestar el
servicio. En estas situaciones, el prestador del servicio debe considerarse responsable del tratamiento
independiente en lugar de encargado del tratamiento.3® Sin embargo, resulta necesario llevar a cabo
un analisis individualizado con el fin de valorar el grado de influencia de cada ente en la determinacion
de los fines y medios del tratamiento.

Ejemplo: servicio de taxis

Un servicio de taxis ofrece una plataforma virtual que permite a las empresas reservar taxis para
trasladar a empleados o visitantes desde y hasta el aeropuerto. Al reservar un taxi, la empresa ABC
especifica el nombre del empleado que debe recogerse en el aeropuerto para que el conductor pueda
confirmar la identidad del empleado en el momento de la recogida. En este caso, el servicio de taxis
trata datos personales de los empleados como parte de su servicio a la empresa ABC, pero el objetivo
del servicio no es el propio tratamiento. El servicio de taxis ha disefado la plataforma de reservas
virtual con el fin de ampliar su propia actividad empresarial, consistente en ofrecer servicios de
transporte, y sin recibir instrucciones de ningun tipo de la empresa ABC. Este servicio también
determina por si mismo las categorias de datos que recoge y el tiempo que los conserva. En

33 Véase también el considerando 81 del RGPD, que hace referencia a «xencomendar actividades de tratamiento
a un encargado», lo cual es indicativo de que la actividad de tratamiento como tal es una parte importante de la
decision por la que el responsable del tratamiento solicita al encargado que trate datos personales por cuenta
de aquel.
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consecuencia, actla, por derecho propio, como un responsable del tratamiento, con independencia
de que el tratamiento tenga lugar tras la solicitud de un servicio por parte de la empresa ABC.

El CEPD desea sefialar que, en aquellos casos en los que el cliente del servicio determine en la practica
los fines y los medios del tratamiento, el prestador del servicio puede actuar como encargado del
tratamiento incluso cuando el tratamiento de datos personales no sea el objetivo primario o principal
del servicio. Al evaluar si encomiendan o no el tratamiento de datos personales a un prestador de
servicios concreto, los responsables del tratamiento deben valorar minuciosamente si el prestador de
servicios en cuestion les permite ejercer un grado de control suficiente, teniendo en cuenta para ello
la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los riesgos potenciales para
los interesados.

Ejemplo: centro de atencion telefdnica

La empresa X subcontrata su servicio de atencién al cliente con la empresa Y, que opera un centro de
atencioén telefdnica, con el fin de resolver las dudas de los clientes de la empresa X. El servicio de
atencién al cliente implica que la empresa Y debe tener acceso a las bases de datos de clientes de la
empresa X. La empresa Y solo puede acceder a los datos a fin de ofrecer la asistencia contratada por
la empresa X y no puede tratar los datos para fines distintos de los senalados por la empresa X. Por
tanto, la empresa Y serd el encargado del tratamiento de los datos personales y la empresa X debera
celebrar un contrato con la empresa Y por el que le encomiende el tratamiento de los datos en calidad
de encargado.

Ejemplo: asistencia informatica general

La empresa Z contrata a un prestador de servicios informaticos para que ofrezca una asistencia general
en relacion con sus sistemas informaticos, que incluyen una enorme cantidad de datos personales. El
acceso a los datos personales no es el objeto principal del servicio de asistencia, pero resulta inevitable
que el prestador de servicios informaticos acceda de manera sistematica a dichos datos cuando preste
el servicio. Por lo tanto, la empresa Z llega a la conclusidn de que el prestador de servicios informaticos
debe considerarse encargado del tratamiento, por ser una empresa independiente y verse obligada,
de manera ineludible, a tratar datos personales, pese a que este tratamiento no constituya la finalidad
principal del servicio. Debido a esto, se celebra un contrato de tratamiento de datos con el prestador
de servicios informaticos en el que este figura como encargado del tratamiento.

Ejemplo: consultor informatico que corrige un error de software

La empresa ABC contrata a un experto informdtico de otra empresa para corregir un error en un
programa de software que la empresa ABC esta utilizando. El tratamiento de datos personales no es
el motivo por el que se contrata al consultor informatico, y la empresa ABC determina que cualquier
acceso a dichos datos serd puramente circunstancial y, por tanto, muy limitado en la practica. Por
tanto, la empresa ABC llega a la conclusién de que el experto informatico no es un encargado del
tratamiento (ni un responsable del tratamiento por derecho propio) y decide que tomara las medidas
adecuadas, con arreglo al articulo 32 del RGPD, a fin de evitar que el consultor informatico trate los
datos personales de un modo no autorizado.

Tal como se ha indicado previamente, nada impide que el encargado del tratamiento ofrezca un
servicio previamente definido, pero el responsable del tratamiento debe adoptar la decisién final de
aprobar el modo en que se efectuara el tratamiento, al menos en lo relativo a los medios esenciales.
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Como ya se ha sefalado, el encargado del tratamiento goza de cierto margen de maniobra en relacién
con los medios no esenciales (véase el punto 2.1.4 supra).

Ejemplo: prestador de servicios en la nube

Un municipio ha decido recurrir a un prestador de servicios en la nube para que gestione la informacion
en relacion con sus servicios escolares y de ensefianza. El prestador de servicios en la nube ofrece
servicios de mensajeria, videoconferencias, almacenamiento de documentos, gestidn del calendario,
procesamiento de texto, etc., y sus servicios conllevaran el tratamiento de datos personales del
alumnado del colegio y el personal docente. Este prestador de servicios pone a disposicion del
municipio un servicio estandarizado que se ofrece a nivel mundial. Sin embargo, el municipio debe
asegurarse de que el contrato celebrado se ajuste a lo dispuesto en el articulo 28, apartado 3, del
RGPD, de modo que los datos personales de cuyo tratamiento sea el responsable se traten
exclusivamente para los fines del municipio. También debe asegurarse de que el prestador de los
servicios en la nube respete sus instrucciones concretas sobre los periodos de almacenamiento, el
borrado de los datos, etc., con independencia de qué se ofrezca generalmente en el servicio
estandarizado.

5 DEFINICION DE «TERCERO/DESTINATARIO»

El Reglamento no solo define los conceptos de «responsable» y «encargado», sino también los
conceptos de «destinatario» y «tercero». Al contrario que ocurre con los conceptos de «responsable»
y «encargado», el Reglamento no establece obligaciones ni responsabilidades especificas para los
destinarios y los terceros. Se puede afirmar que estos conceptos son relativos, en el sentido de que
describen una relacién con un responsable o un encargado del tratamiento desde un punto de vista
concreto: p. ej., un responsable o un encargado comunican datos a un destinatario. Por otra parte,
destinatarios de datos personales y terceros pueden considerarse, al mismo tiempo, responsables o
encargados del tratamiento desde puntos de vista diferentes. Por ejemplo, entes que, desde un punto
de vista concreto, deban considerarse destinatarios o terceros, serian responsables de aquellos
tratamientos para los que determinaran los fines y los medios.

Tercero

El articulo 4, punto 10, define «tercero» como la persona fisica o juridica, autoridad publica, servicio u
organismo distinto

e delinteresado,

e del responsable del tratamiento,

e del encargado del tratamiento y

e de las personas autorizadas para tratar los datos personales bajo la autoridad directa del
responsable o del encargado.

Esta definicion se corresponde en general con la definicidon previa de «tercero» contemplada en la
Directiva 95/46/CE.

Aunque los términos datos personales, interesado, responsable del tratamiento y encargado del
tratamiento se encuentran definidos en el Reglamento, esto no sucede con el concepto de «personas
autorizadas para tratar los datos personales bajo la autoridad directa del responsable o del
encargado». Se suele entender, sin embargo, que esta expresidn hace referencia a personas incluidas
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en la organizacién de la persona juridica que desempefia la funcién de responsable o encargado del
tratamiento (un empleado o un puesto en gran medida comparable a este, como, por ejemplo, el
personal interino proporcionado por una empresa de trabajo temporal), pero Unicamente cuando
estén autorizadas para tratar datos personales. No se incluyen en esta categoria los empleados, etc.,
gue accedan a datos a los que no estén autorizados a acceder y para fines distintos de los establecidos
por el empresario. Estos empleados se considerarian terceros en relacién con el tratamiento realizado
por el empresario. En caso de que el empleado trate datos personales para sus propios fines distintos
de los del empresario, se considerara responsable del tratamiento y asumira todas las consecuencias
y responsabilidades correspondientes por el tratamiento de los datos personales.?*

El concepto de «tercero» hace, por tanto, referencia a alguien que, en la situacidn concreta de que se
trate, no es un interesado, responsable del tratamiento, encargado del tratamiento ni empleado. Por
ejemplo, el responsable del tratamiento puede contratar a un encargado y ordenarle que transfiera
datos personales a un tercero. En este caso, el tercero se considerara, por derecho propio, responsable
del tratamiento que lleve a cabo para sus propios fines. Cabe sefialar que, en un grupo de empresas,
una sociedad que no actue en calidad de responsable ni encargada del tratamiento se considerara un
tercero, aunque pertenezca al mismo grupo que la sociedad que actlie como responsable o encargada.

Ejemplo: servicios de limpieza

La empresa A celebra un contrato con una empresa de servicios de limpieza a fin de que limpie sus
oficinas. Se espera que el personal de limpieza no acceda a datos personales ni realice ningun otro tipo
de tratamiento de estos. Aunque esporadicamente pueda encontrarse con tales datos durante sus
desplazamientos por la oficina, puede desempefiar su labor sin acceder a los datos y tiene prohibido
en virtud del contrato acceder a los datos personales que, como responsable, almacene la empresa A,
asi como realizar cualquier otro tipo de tratamiento de dichos datos. Los miembros del personal de
limpieza no tienen la condicién de empleados de la empresa A ni se encuentran bajo la autoridad
directa de esta. Ademas, no existe intenciéon alguna de involucrar a la empresa de servicios de limpieza
ni a sus empleados en el tratamiento de datos personales por cuenta de la empresa A. La empresa de
servicios de limpieza y sus empleados deben considerarse, por tanto, terceros, y el responsable del
tratamiento debe asegurarse de que se hayan adoptado unas medidas de seguridad adecuadas para
evitar que puedan acceder a los datos, ademas de imponer un deber de confidencialidad en caso de
gue se encuentren con datos personales de manera accidental.

Ejemplo: grupos de empresas (sociedad matriz y filiales)

Las sociedades X e Y forman parte del grupo Z. Tanto la sociedad X como Y tratan datos de sus
respectivos empleados para fines de gestion del personal. En un momento dado, la sociedad matriz ZZ
decide solicitar datos de los empleados de todas las filiales con el objetivo de elaborar estadisticas a
nivel del grupo. Cuando se transfieren datos de las sociedades X e Y a ZZ, esta ultima debe considerarse
tercero, con independencia de que todas las sociedades formen parte del mismo grupo. La sociedad ZZ
se considerard responsable del tratamiento de los datos que realice con fines estadisticos.

34 Sin embargo, el empresario (en calidad de responsable del tratamiento original) podria conservar cierta
responsabilidad cuando el nuevo tratamiento tenga lugar por no haberse adoptado unas medidas de seguridad
adecuadas.
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Destinatario

El articulo 4, punto 9, define «destinatario» como la persona fisica o juridica, autoridad publica,
servicio u otro organismo al que se comuniquen datos personales, se trate o no de un tercero. No
obstante, las autoridades publicas no se considerardn destinatarios cuando reciban datos personales
en el marco de una investigacidn concreta de conformidad con el Derecho de la Unidn o de los Estados
miembros (p. ej., las autoridades fiscales y aduaneras, las unidades de investigacidn financiera, etc.).®

Esta definicidn se corresponde en general con la definicidn previa de «destinatario» contemplada en
la Directiva 95/46/CE.

La definicidn abarca a cualquiera que reciba datos personales, tanto si es un tercero como si no. Por
ejemplo, cuando un responsable del tratamiento envia datos personales a otro ente, incluso si se trata
de un encargado del tratamiento o de un tercero, este ente es el destinatario. Los terceros
destinatarios se consideraran responsables de cualquier tratamiento que lleven a cabo para sus
propios fines tras haber recibido los datos.

Ejemplo: divulgacion de datos entre empresas

La agencia de viajes ExploreMore organiza viajes por encargo de sus distintos clientes. Con motivo de
la prestacion de este servicio, envia los datos personales de sus clientes a aerolineas, hoteles y
organizadores de excursiones a fin de que todos estos puedan prestar sus servicios respectivos.
ExploreMore, los hoteles, las aerolineas y los organizadores de excursiones deben considerarse, de
manera individualizada, responsables del tratamiento que cada uno de ellos haga con motivo de sus
respectivos servicios. No existe en este caso una relacion responsable-encargado. Sin embargo, las
aerolineas, los hoteles y los organizadores de excursiones deben considerarse destinatarios cuando
reciban los datos personales de ExploreMore.

APARTADO Il: CONSECUENCIAS DE LA ATRIBUCION DE FUNCIONES
DIFERENTES

1 RELACION ENTRE EL RESPONSABLE DEL TRATAMIENTO Y EL
ENCARGADO DEL TRATAMIENTO

Un nuevo rasgo caracteristico del RGPD son las disposiciones que imponen obligaciones directamente
a los encargados del tratamiento. Por ejemplo, el encargado del tratamiento debe garantizar que las
personas autorizadas para tratar datos personales se hayan comprometido a respetar la
confidencialidad (articulo 28, apartado 3), debe llevar un registro de todas las categorias de actividades
de tratamiento (articulo 30, apartado 2) y debe aplicar medidas técnicas y organizativas apropiadas
(articulo 32). También debe designar un delegado de proteccidn de datos cuando se den determinadas
condiciones (articulo 37) y tiene el deber de notificar sin dilacion indebida al responsable del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga conocimiento
(articulo 33, apartado 2). Ademas, las reglas sobre las transferencias de datos a terceros paises
(capitulo V) no solo se aplican a los responsables del tratamiento, sino también a los encargados. En
este sentido, el CEPD considera que el articulo 28, apartado 3, del RGPD, pese a prescribir la inclusién
de un contenido concreto en el contrato necesario entre el responsable y el encargado del tratamiento,

35 yéase también el considerando 31 del RGPD.
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impone obligaciones directas a los encargados, incluido el deber de ayudar al responsable del
tratamiento a garantizar el cumplimiento de las obligaciones.*®

1.1 Eleccion del encargado del tratamiento

El responsable del tratamiento tiene el deber de elegir «lGnicamente un encargado que ofrezca
garantias suficientes para aplicar medidas técnicas y organizativas apropiadas», de manera que el
tratamiento sea conforme con los requisitos del RGPD —incluida la seguridad del tratamiento— y
garantice la proteccidn de los derechos del interesado.?” Por tanto, el responsable del tratamiento es
responsable de evaluar la suficiencia de las garantias ofrecidas por el encargado y debe poder probar
que ha tenido debidamente en cuenta todos los elementos previstos en el RGPD.

Las garantias «ofrecidas» por el encargado seran aquellas que este pueda demostrar a satisfaccion del
responsable del tratamiento, puesto que estas son las Unicas que el responsable del tratamiento
puede tener en cuenta al evaluar el cumplimiento de sus obligaciones. Esto exigirda a menudo el
intercambio de la documentacidn pertinente (p. ej., la politica de privacidad, los términos del servicio,
el registro de las actividades de tratamiento, la politica de gestidn de los registros, la politica en materia
de seguridad de la informacidn, los informes de las auditorias externas sobre la proteccion de datos y
las certificaciones internacionales reconocidas, como la serie ISO 27000).

La evaluacion de la suficiencia de las garantias realizada por el responsable del tratamiento es un tipo
de evaluacion del riesgo que dependerd en gran medida del tipo de tratamiento encomendado al
encargado y que necesita realizarse de manera individualizada, en funciéon de la naturaleza, el alcance,
el contexto y los fines del tratamiento, asi como de los riesgos para los derechos y libertades de las
personas fisicas. Como consecuencia de esto, el CEPD no puede indicar una lista exhaustiva de los
documentos o las acciones que el encargado del tratamiento necesita exhibir o demostrar en una
situacidon concreta, ya que esto depende en gran medida de las circunstancias especificas del
tratamiento.

El responsable del tratamiento debe tener en cuenta los siguientes elementos® al evaluar la suficiencia
de las garantias: el conocimiento especializado del encargado (p. ej., su conocimiento técnico sobre
medidas de seguridad y violaciones de la seguridad de los datos), su fiabilidad y sus recursos. La
reputacién del encargado del tratamiento en el mercado también puede ser un factor relevante que
convenga tener en cuenta a los responsables del tratamiento.

Ademas, la adhesion a un cédigo de conducta aprobado o a un mecanismo de certificaciéon aprobado
puede servir para demostrar la existencia de las garantias suficientes.?® Se aconseja, por tanto, a los
encargados del tratamiento que comuniquen al responsable esta circunstancia, asi como cualquier
modificacién en dicha adhesion.

La obligacidn, recogida en el articulo 28, apartado 1, del RGPD, de recurrir Unicamente a un encargado
«que ofrezca garantias suficientes» es una obligacion continua; es decir, no finaliza en el momento en
que el responsable y el encargado formalizan el contrato u otro acto juridico: el responsable del

36 por ejemplo, el encargado del tratamiento debe asistir al responsable, cuando sea necesario y a peticidn suya,
a fin de asegurar que se cumplen las obligaciones que se derivan de la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos (considerando 95 del RGPD). Esto debe quedar reflejado en el contrato
celebrado entre el responsable y el encargado del tratamiento, con arreglo al articulo 28, apartado 3, letra f), del
RGPD.

37 Articulo 28, apartado 1, y considerando 81 del RGPD.

38 Considerando 81 del RGPD.

39 Articulo 28, apartado 5, y considerando 81 del RGPD.
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tratamiento debe verificar, con una periodicidad adecuada, las garantias del encargado, incluso,
cuando sea adecuado, mediante auditorias e inspecciones.*

1.2 Forma del contrato u otro acto juridico

Todo tratamiento de datos personales por un encargado debe regirse por un contrato u otro acto
juridico con arreglo al Derecho de la Unidn o de los Estados miembros celebrado entre el responsable
y el encargado, tal como se estipula en el articulo 28, apartado 3, del RGPD.

Este acto juridico debe constar por escrito, permitiéndose el formato electrénico.** Por tanto, los
acuerdos no formalizados por escrito (con independencia de su exhaustividad o su eficacia) no pueden
considerarse suficientes para el cumplimiento de los requisitos establecidos en el articulo 28 del RGPD.
A fin de evitar cualquier dificultad a la hora de probar la eficacia del contrato u otro acto juridico, el
CEPD recomienda asegurarse de que se hayan incluido las firmas necesarias en el acto juridico
siguiendo lo dispuesto en el Derecho aplicable (p. ej., el Derecho contractual).

Ademas, el contrato u otro acto juridico con arreglo al Derecho de la Unidn o de los Estados miembros
debe vincular al encargado frente al responsable; esto es, debe imponer al encargado obligaciones
vinculantes en virtud del Derecho de la Unidn o de los Estados miembros. También debe establecer las
obligaciones del encargado. En la mayor parte de los casos, existira un contrato, pero el Reglamento
también hace referencia a «otro acto juridico», como una norma nacional (de Derecho primario o
derivado) u otro instrumento juridico. Si el acto juridico no incluye todo el contenido minimo
requerido, debe complementarse con un contrato u otro acto juridico que incluya los elementos que
falten.

Puesto que el Reglamento establece una clara obligacién de celebrar un contrato por escrito, cuando
no exista ningln otro acto juridico pertinente en vigor, la ausencia del contrato constituird una
vulneracién del RGPD.*? Al respecto, tanto el responsable como el encargado del tratamiento son
responsables de garantizar que el tratamiento se rija por un contrato u otro acto juridico.*® En virtud
de lo dispuesto en el articulo 83 del RGPD, la autoridad de control competente podra imponer una
multa administrativa al responsable y al encargado del tratamiento, teniendo en cuenta las
circunstancias de cada caso concreto. Los contratos que se hubieran celebrado con anterioridad a la
fecha de entrada en vigor del RGPD deben haberse actualizado al amparo del articulo 28, apartado 3.
La ausencia de dicha actualizaciéon con vistas a adaptar el contrato previamente existente a los

40 yéase también el articulo 28, apartado 3, letra h), del RGPD.

41 Articulo 28, apartado 9, del RGPD.

42 La presencia (o ausencia) de un contrato por escrito no es, sin embargo, determinante de la existencia de una
relacion responsable-encargado. Cuando, como consecuencia del andlisis factico de las circunstancias en que
tenga lugar la relacion entre las partes y del tratamiento de datos personales que se lleve a cabo, existan motivos
para creer que el contrato no se corresponde con la realidad en lo referente al control efectivo, el acuerdo podra
ignorarse. Por el contrario, puede considerarse que existe una relacidn responsable-encargado aunque no se
haya celebrado ninglin acuerdo por escrito sobre el tratamiento. Esto implicaria, no obstante, la constatacién de
una vulneracion del articulo 28, apartado 3, del RGPD. Ademas, en determinadas circunstancias, la ausencia de
una definicidn clara de la relacién entre el responsable y el encargado puede plantear el problema de la falta de
una base juridica que justifique el tratamiento; p. ej., por lo que respecta a la comunicacién de datos entre el
responsable y el presunto encargado.

43 E| articulo 28, apartado 3, no solo se aplica a los responsables del tratamiento. En aquellas situaciones en las
que Unicamente el encargado del tratamiento se encuentre dentro del ambito de aplicacién territorial del RGPD,
la obligacion solo se aplicard directamente al encargado (véanse también las Directrices 3/2018 del CEPD
relativas al ambito territorial del RGPD, p. 14).
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requisitos establecidos en el RGPD constituye una vulneracién de lo dispuesto en el articulo 28,
apartado 3.

Un contrato por escrito en virtud del articulo 28, apartado 3, del RGPD puede estar integrado en un
contrato mas amplio, como un acuerdo de nivel de servicio. A fin de facilitar la prueba de la
conformidad con el RGPD, el CEPD recomienda identificar claramente en un mismo lugar (p. €j., en un
anexo) los elementos del contrato con los que se pretenda aplicar el articulo 28 del RGPD.

Con el objeto de cumplir con la obligacién de celebrar un contrato, el responsable y el encargado del
tratamiento pueden negociar su propio contrato, incluidos todos los elementos obligatorios, o
utilizar, total o parcialmente, clausulas contractuales tipo para las obligaciones contempladas en el
articulo 28.*

De manera alternativa, es posible que la Comisidon* o una autoridad de control (de acuerdo con el
mecanismo de coherencia)* fijen un conjunto de cldusulas contractuales tipo (CCT). Estas clausulas
pueden formar parte de una certificacién concedida al responsable o al encargado del tratamiento en
virtud de los articulos 42 o 43.%

El CEPD desea aclarar que los responsables y encargados del tratamiento no estan obligados a celebrar
un contrato basado en CCT ni estas deben preferirse necesariamente a la negociacion de un contrato
especifico. Ambas posibilidades resultan viables, dependiendo de las circunstancias concretas, a los
efectos del cumplimiento de la normativa de proteccién de datos, siempre que cumplan los requisitos
establecidos en el articulo 28, apartado 3.

Si las partes desean hacer uso de clausulas contractuales tipo, las cldusulas sobre proteccion de datos
del acuerdo deben ser idénticas a las de las CCT. Es habitual que las CCT dejen espacios en blanco para
que los rellenen las partes o varias opciones a eleccién de las partes. Ademas, tal como se ha
mencionado previamente, las CCT se integraran generalmente en un contrato mas amplio que
describird el objeto del contrato, sus condiciones econdmicas y otras clausulas que se hayan acordado;
y las partes pueden afadir cldusulas adicionales (p.ej., ley aplicable y fuero), siempre que no
contravengan, directa o indirectamente, las CCT* y no menoscaben la proteccién otorgada por el
RGPD y el Derecho sobre proteccidn de datos de la Unién o de los Estados miembros.

44 Articulo 28, apartado 6, del RGPD. El CEPD recuerda que las clausulas contractuales tipo a los efectos del
cumplimiento del articulo 28 del RGPD no son las mismas que las cldusulas contractuales tipo a las que hace
referencia el articulo 46, apartado 2. Aunque las primeras estipulan y aclaran cémo se cumplira lo dispuesto en
el articulo 28, apartados 3 y 4, las ultimas introducen unas salvaguardias adecuadas en caso de transferencia de
datos personales a un tercer pais o una organizacién internacional en ausencia de la decisién de adecuacién
prevista en el articulo 45, apartado 3.

4 Articulo 28, apartado 7, del RGPD. Véase el Dictamen conjunto 1/2021 del CEPD-SEPD sobre la Decisién de
Ejecucion de la Comisién Europea relativa a las clausulas contractuales tipo entre responsables y encargados del
tratamiento: https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-
opinion-12021-standard es.

46 Articulo 28, apartado 8, del RGPD. El registro de resoluciones adoptadas por autoridades de control y érganos
jurisdiccionales sobre asuntos abordados en el seno del mecanismo de coherencia, incluidas las cldusulas
contractuales tipo a los efectos del cumplimiento del articulo 28 del RGPD, puede consultarse en este enlace:
https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-decisions es.

47 Articulo 28, apartado 6, del RGPD.

48 E| CEPD recuerda que se permite este mismo grado de flexibilidad cuando las partes eligen utilizar CCT como
garantia adecuada para las transmisiones de datos a terceros paises con arreglo al articulo 46, apartado 2,
letras c) o d), del RGPD. El considerando 109 del RGPD aclara que «[lJa posibilidad de que el responsable o el
encargado del tratamiento recurran a cldusulas tipo de proteccion de datos adoptadas por la Comision o una
autoridad de control no debe obstar a que los responsables o encargados incluyan las cldusulas tipo de proteccion
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En ocasiones, los contratos entre responsables y encargados del tratamiento pueden ser redactados
de manera unilateral por una de las partes. La redaccidn por una u otra parte puede depender de
varios factores, como la posicidn de las partes en el mercado y su poder contractual, sus conocimientos
técnicos y su acceso a servicios juridicos. Por ejemplo, algunos prestadores de servicios tienden a fijar
unas condiciones tipo, que incluyen acuerdos sobre el tratamiento de datos.

Los acuerdos entre el responsable del tratamiento y el encargado deben cumplir los requisitos
establecidos en el articulo 28 del RGPD a fin de garantizar que el tratamiento de los datos personales
por el encargado se ajuste a lo dispuesto en el RGPD. Tales acuerdos deben tener en cuenta las
responsabilidades especificas de los responsables y los encargados del tratamiento. Aunque el
articulo 28 ofrece una lista de puntos que deben tenerse en cuenta en cualquier contrato que rija la
relacion entre responsables y encargados, deja espacio para la negociacidon entre las partes del
contrato. En determinadas situaciones, es posible que el responsable o el encargado se encuentren en
una posicién negociadora mas débil para personalizar el acuerdo sobre la proteccidn de datos. En tales
casos, el recurso a las clausulas contractuales tipo, de conformidad con el articulo 28, apartados 7y 8,
puede contribuir a reequilibrar las posiciones negociadoras y a garantizar que los contratos se ajusten
al RGPD.

En determinados casos, los contratos y sus condiciones comerciales son preparados por el prestador
de servicios y no por el responsable. Sin embargo, este hecho no es en si mismo problematico ni
constituye por si solo base suficiente para concluir que el prestador de servicios deba considerarse
responsable del tratamiento. Por otra parte, el desequilibrio en el poder contractual entre un pequefio
responsable del tratamiento de datos y grandes prestadores de servicios no debe servir para justificar
la aceptacién por el responsable de cldusulas y condiciones de los contratos que no cumplan lo
dispuesto en la normativa sobre proteccion de datos ni puede eximir al responsable de sus obligaciones
en materia de proteccion de datos. El responsable del tratamiento debe evaluar las clausulas, y, en la
medida en que las acepte y utilice el servicio, asumira también plena responsabilidad por el
cumplimiento del RGPD. Toda propuesta de modificacion de los acuerdos sobre el tratamiento de
datos incluidos en las clausulas y condiciones tipo a instancia del encargado del tratamiento debe
notificarse directamente al responsable del tratamiento y ser aprobada por este, teniendo en cuenta
el grado de libertad de que disfruta el encargado en relacién con los elementos no esenciales de los
medios (véanse los parrafos 40-41 supra). La mera publicacién de estas modificaciones en el sitio web
del encargado no es suficiente para cumplir lo dispuesto en el articulo 28.

1.3 Contenido del contrato u otro acto juridico

Antes de centrar la exposicion en cada uno de los requisitos establecidos en el RGPD en relacion con
el contenido del contrato u otro acto juridico, deben realizarse algunas observaciones generales.

Aungue los elementos previstos en el articulo 28 del Reglamento constituyen su contenido esencial, el
contrato debe servir para que el responsable y el encargado aclaren, mediante instrucciones
detalladas, cdmo se aplicardn en la practica dichos elementos fundamentales. Por tanto, el contrato
de tratamiento no debe limitarse a reproducir las disposiciones del RGPD, sino que debe incluir una
informacién mds especifica y concreta sobre el modo en que se satisfaran los requisitos y el grado de

de datos en un contrato mds amplio, como un contrato entre dos encargados, o a que afiadan otras cldusulas o
garantias adicionales, siempre que no contradigan, directa o indirectamente, las cldusulas contractuales tipo [...]
ni mermen los derechos o las libertades fundamentales de los interesados. Se debe alentar a los responsables y
encargados del tratamiento a ofrecer garantias adicionales mediante compromisos contractuales que
complementen las cldusulas tipo de proteccion de datos».
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seguridad que se precisara para el tratamiento de los datos personales objeto del contrato de
tratamiento. Lejos de ser un ejercicio meramente formal, la negociacion y estipulacion de las
condiciones del contrato sirven para especificar los detalles del tratamiento.* De hecho, la «proteccion
de los derechos y libertades de los interesados, asi como la responsabilidad de los responsables y
encargados del tratamiento [...] requieren una atribucion clara de las responsabilidades» en virtud del
RGPD.*°

Al mismo tiempo, el contrato debe tener en cuenta «las funciones y responsabilidades especificas del
encargado en el contexto del tratamiento que ha de llevarse a cabo y del riesgo para los derechos y
libertades del interesado» .’ Por lo general, el contrato entre las partes debe redactarse a la luz de la
actividad de tratamiento de datos concreta. Por ejemplo, no hay necesidad de imponer unas medidas
de proteccion y unos procedimientos particularmente rigurosos a un encargado al que se haya
encomendado una actividad de tratamiento que Unicamente entrafie pequenos riesgos: aunque todos
los encargados del tratamiento deben cumplir los requisitos estipulados en el Reglamento, las medidas
y los procedimientos deben ajustarse a la situacidn concreta. En cualquier caso, el contrato debe cubrir
todos los elementos indicados en el articulo 28, apartado 3. Al mismo tiempo, el contrato debe incluir
algunos elementos que puedan ayudar al encargado a comprender los riesgos derivados del
tratamiento para los derechos y libertades de los interesados: puesto que la actividad se lleva a cabo
por cuenta del responsable, este suele comprender mejor los riesgos del tratamiento, ya que conoce
las circunstancias en que se desarrolla.

Por lo que respecta al contenido obligatorio del contrato u otro acto juridico, el CEPD interpreta el
articulo 28, apartado 3, en el sentido de que prescribe la inclusién de lo siguiente:

= El objeto del tratamiento (por ejemplo, las grabaciones realizadas por sistemas de
videovigilancia de las personas que entran y salen de unas instalaciones de alta seguridad).
Aunque el objeto del tratamiento es un concepto amplio, debe formularse de un modo
suficientemente detallado como para que quede claro cudl es el principal objetivo del
tratamiento.

» La duracién®? del tratamiento: deben especificarse el periodo de tiempo exacto o los criterios
empleados para determinarlo. Por ejemplo, podria hacerse referencia a la duracién del acuerdo
de tratamiento.

= La naturaleza del tratamiento, es decir, el tipo de operaciones realizadas como parte del
tratamiento (por ejemplo, grabacidn en video, grabacién sonora, archivo de imagenes, etc.); y
la finalidad del tratamiento (por ejemplo, detectar una entrada ilegal). Esta descripcién debe
ser lo mas exhaustiva posible, en funcién de la actividad de tratamiento concreta, para que las
partes ajenas al contrato (por ejemplo, las autoridades de control) puedan comprender el
contenido vy los riesgos del tratamiento encomendado al encargado.

= El tipo de datos personales: este elemento debe especificarse con el mayor grado de detalle
posible (por ejemplo, imdgenes de video de personas cuando entran y salen de las instalaciones).
No bastaria meramente con indicar que se trata de «datos personales con arreglo al articulo 4,
apartado 1, del RGDP» o de «categorias especiales de datos personales con arreglo al

49 yéase también el Dictamen 14/2019 del CEPD sobre el proyecto de cldusulas contractuales tipo remitido por
la autoridad de control de Dinamarca (articulo 28, apartado 8, del RGPD), p. 5.

50 Considerando 79 del RGPD.

51 Considerando 81 del RGPD.

2 La duracién del tratamiento no equivale necesariamente a la duracién del acuerdo (pueden haberse
introducido obligaciones juridicas de conservacion de los datos durante un periodo de tiempo mayor o menor).
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articulo 9». En el caso de las categorias especiales de datos, el contrato o acto juridico debe
especificar al menos los tipos de datos de que se trata; por ejemplo, informacidn sobre la historia
clinica o informacion sobre la afiliacion o no del interesado a una organizacién sindical.

= Las categorias de interesados: esto también debe especificarse con bastante grado de detalle
(por ejemplo, visitantes, empleados, servicios de reparto, etc.).

= Las obligaciones y derechos del responsable: los derechos del responsable del tratamiento se
abordan de un modo mas exhaustivo en las secciones siguientes (por ejemplo, el derecho del
responsable a llevar a cabo inspecciones y auditorias). Por lo que respecta a las obligaciones del
responsable, algunos ejemplos son la obligacion de proporcionar al encargado los datos
mencionados en el contrato; la obligacidon de proporcionar al encargado instrucciones relativas
al tratamiento de datos y documentarlas; la obligacién de garantizar, antes del tratamiento y
durante este, el cumplimiento de las obligaciones impuestas al encargado en el RGPD; vy la
obligacion de supervisar el tratamiento, incluida la realizacidon de auditorias e inspecciones del
encargado.

Aunque el RGPD estipula los elementos que deben incluirse en todo caso en el acuerdo, dependiendo
del contexto y de los riesgos del tratamiento, asi como de cualquier otro requisito adicional que resulte
aplicable, es posible que deba incluirse otra informacion pertinente.

1.3.1 Elencargado tratard los datos personales unicamente siguiendo instrucciones
documentadas del responsable [articulo 28, apartado 3, letra a), del RGPD]

La necesidad de especificar esta obligacién deriva del hecho de que el encargado trata datos por cuenta
del responsable. Los responsables deben dar instrucciones a los encargados en relacidon con cada
actividad de tratamiento. Estas instrucciones pueden determinar qué tratamientos de datos
personales se consideran permisibles y cudles inaceptables, e incluir procedimientos mas detallados,
formas de proteger los datos, etc. La actuacion del encargado debera ajustarse a las instrucciones del
responsable, sin extralimitarse. No obstante, el encargado puede realizar sugerencias que, si son
aceptadas por el responsable, pasen a formar parte de las instrucciones.

Cuando un encargado trate datos sin ajustarse a las instrucciones del responsable y ello equivalga a
una decisién por la que se determinen los fines y los medios del tratamiento, se entendera que el
encargado ha incumplido sus obligaciones e incluso serd considerado responsable de dicho
tratamiento con arreglo al articulo 28, apartado 10 (véase el punto 1.5 infra®).

Las instrucciones proporcionadas por el responsable del tratamiento deben estar documentadas. A tal
efecto, se recomienda incluir un procedimiento y una plantilla para proporcionar instrucciones futuras
en un anexo al contrato u otro acto juridico. De manera alternativa, las instrucciones se pueden dar en
cualquier forma escrita (p. ej., por correo electrdnico) y en cualquier otra forma documental, siempre
gue resulte posible conservar un registro de dichas instrucciones. En cualquier caso, a fin de evitar
dificultades a la hora de probar que las instrucciones del responsable del tratamiento se han
documentado debidamente, el CEPD recomienda guardar dichas instrucciones junto con el contrato u
otro acto juridico.

El deber del encargado de abstenerse de llevar a cabo actividades de tratamiento que no se basen en
las instrucciones del responsable también se aplica a las transferencias de datos personales a un tercer

3 Véase el punto 1.5 del apartado Il («Determinacion de los fines y medios del tratamiento por parte del
encargado»).
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pais o una organizacidn internacional. El contrato debe especificar los requisitos para las transferencias
a terceros paises u organizaciones internacionales, teniendo en cuenta lo dispuesto en el capitulo V
del RGPD.

El CEPD recomienda que el responsable del tratamiento preste la debida atencidén a este punto
concreto, en especial cuando el encargado tenga la intencion de delegar determinadas actividades de
tratamiento en otros encargados o cuando cuente con divisiones o unidades establecidas en terceros
paises. Si las instrucciones del responsable del tratamiento no autorizan las transferencias o
comunicaciones a terceros paises, no se permitirda al encargado asignar el tratamiento a un
subencargado de un tercer pais ni tratar los datos en alguna de sus divisiones no establecidas en
territorio de la UE.

El encargado del tratamiento puede tratar datos de un modo distinto al indicado en las instrucciones
documentadas del responsable cuando el encargado esté obligado a tratar o transferir datos
personales en virtud del Derecho de la Unidn o de los Estados miembros que se aplique al encargado.
Esta disposicion pone aun mas de manifiesto la importancia de negociar y redactar de manera
meticulosa los acuerdos sobre el tratamiento de datos. Es posible, por ejemplo, que cualquiera de las
partes necesite recibir asesoramiento juridico sobre la existencia de este tipo de exigencia legal.
Ademas, este asesoramiento deberd prestarse sin demora, puesto que el encargado tiene la obligacion
de informar al responsable sobre dicha exigencia legal antes de iniciar el tratamiento. Esta obligacién
de informacién Unicamente no existe cuando el Derecho de la Unién o del Estado miembro prohiba al
encargado informar al responsable por «razones importantes de interés publico». En cualquier caso,
las transferencias o comunicaciones solo pueden realizarse cuando asi lo autorice el Derecho de la
Unidn, siguiendo también lo dispuesto en el articulo 48 del RGPD.

1.3.2 El encargado garantizard que las personas autorizadas para tratar datos personales
se hayan comprometido a respetar la confidencialidad o estén sujetas a una
obligacion de confidencialidad de naturaleza legal [articulo 28, apartado 3, letra b),
del RGPD]

El contrato debe estipular que el encargado garantizara que cualquiera a quien permita tratar los datos
personales estara sujeto a una obligacidn de confidencialidad. Esto puede derivarse de un acuerdo
contractual especifico o de obligaciones de naturaleza legal que ya se encuentren vigentes.

El amplio concepto de «personas autorizadas para tratar datos personales» incluye a los empleados y
la mano de obra temporal. En términos generales, el encargado debe poner los datos personales
exclusivamente a disposiciéon de los empleados que realmente los necesiten para realizar las tareas
para las que el encargado haya sido contratado por el responsable.

El compromiso u obligacidon de confidencialidad debe ser «apropiado»; esto es, debe prohibir en la
practica a la persona autorizada comunicar cualquier informacidn confidencial sin autorizacion y debe
ser lo suficientemente amplio como para abarcar todos los datos personales tratados por cuenta del
responsable, asi como las condiciones en las que se traten los datos personales.

1.3.3 El encargado tomard todas las medidas necesarias de conformidad con el articulo 32
[articulo 28, apartado 3, letra c), del RGPD]

El articulo 32 requiere que el responsable y el encargado apliquen medidas técnicas y organizativas de
seguridad apropiadas. Aunque esta obligacidn ya se impone directamente al encargado cuyas
operaciones de tratamiento entran en el ambito de aplicacion del RGPD, el deber de adoptar todas las
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medidas necesarias en virtud del articulo 32 debe quedar reflejado en el contrato en relacién con las
actividades de tratamiento confiadas al encargado.

Tal como se ha indicado previamente, el contrato de tratamiento no debe limitarse a reproducir las
disposiciones del RGDP: debe incluir o hacer referencia a informacidn sobre las medidas de seguridad
que se adoptaran, la obligacidn del encargado de obtener la aprobacion del responsable antes de
realizar cualquier cambio y una revision periddica de las medidas de seguridad a fin de garantizar su
adecuacion a los riesgos, que pueden variar con el tiempo. El grado de detalle de la informacion sobre
las medidas de seguridad que debe incluirse en el contrato debe poder permitir al responsable evaluar
la adecuacion de las medidas con arreglo al articulo 32, apartado 1, del RGPD. Esta descripcidon también
es necesaria para que el responsable pueda cumplir con su deber de responsabilidad proactiva previsto
en el articulo 5, apartado 2, y en el articulo 24 del RGPD en relacion con las medidas de seguridad
impuestas al encargado. Del articulo 28, apartado 3, letrasf) y h), del RGPD, puede inferirse la
correspondiente obligacién del encargado de asistir al responsable y de poner a su disposicidn toda la
informacién necesaria para demostrar el cumplimiento.

El nivel de detalle de las instrucciones dadas por el responsable al encargado acerca de las medidas
gue se aplicaran dependera de las circunstancias del caso. En algunos casos, el responsable puede
proporcionar una descripcion clara y detallada de las medidas de seguridad que deben aplicarse. En
otros casos, el responsable puede describir los objetivos minimos de seguridad que deben alcanzarse
y solicitar al encargado que proponga la aplicacién de medidas de seguridad concretas. En todo caso,
el responsable debe proporcionar al encargado una descripcidn de las actividades de tratamiento y los
objetivos de seguridad (en funcion de la evaluacidn del riesgo del responsable), ademas de aprobar las
medidas propuestas por el encargado. Esto podria incluirse en un anexo al contrato. El responsable
ejerce su poder de decisidon sobre los elementos esenciales de las medidas de seguridad, bien
indicando expresamente las medidas, bien aprobando las medidas propuestas por el encargado.

1.3.4 El encargado respetard las condiciones indicadas en el articulo 28, apartados 2 y 4,
para recurrir a otro encargado del tratamiento [articulo 28, apartado 3, letra d), del
RGPD]

El acuerdo debe especificar que el encargado no podra recurrir a otro encargado sin la autorizacion
previa por escrito del responsable y si esta autorizacion sera especifica o general. En caso de que la
autorizacién sea general, el encargado debe informar al responsable de cualquier cambio de los
subencargados objeto de la autorizacion escrita y dar al responsable la oportunidad de oponerse al
cambio. Se recomienda que el contrato prevea un procedimiento a tal efecto. Cabe mencionar que el
deber que tiene el encargado de informar al responsable de cualquier cambio en los subencargados
implica que el encargado tiene la obligaciéon de indicar o sefalizar dichos cambios concretos al
responsable.>* Ademads, cuando se requiera una autorizacidn especifica, el contrato deberd establecer
el proceso para obtener dicha autorizacidn.

Cuando el encargado recurra a otro encargado, debera celebrarse un contrato entre estos donde se
exijan las mismas obligaciones relativas a la protecciéon de datos que se impusieron al encargado
original o estas obligaciones deberan imponerse en virtud de otro acto juridico con arreglo al Derecho
de la Unidn o de los Estados miembros (véase también el parrafo 160 infra). Entre estas, se incluye la

4 En este sentido, no basta, por ejemplo, con que el encargado se limite a proporcionar al responsable un acceso
general a una lista de subencargados que pueda actualizarse de vez en cuando, sin indicar cada nuevo
subencargado previsto. En otras palabras: el encargado debe informar activamente al responsable de cualquier
cambio en la lista (en particular, de cada nuevo subencargado previsto).
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obligacidn prevista en el articulo 28, apartado 3, letra h), de permitir y contribuir a la realizacién de
auditorias por parte del responsable o de otro auditor autorizado por dicho responsable.>® El
encargado responde ante el responsable del cumplimiento de las obligaciones en materia de
proteccion de datos por los otros encargados (para obtener mas informacion sobre el contenido
recomendado del acuerdo, véase el punto 1.6 infra°®).

1.3.5 El encargado asistird al responsable para que este pueda cumplir con su obligacion de
responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados [articulo 28, apartado 3, letra e), del RGPD]

Aungue corresponde al responsable asegurar que se dé respuesta a las solicitudes de los interesados,
el contrato debe incluir la obligacidn de asistencia del encargado «a través de medidas técnicas y
organizativas apropiadas, siempre que sea posible». El tipo de asistencia puede variar en gran medida
«teniendo en cuenta la naturaleza del tratamiento» y dependiendo del tipo de actividad encomendada
al encargado. Los detalles sobre la asistencia que debe prestar el encargado deben incluirse en el
contrato o en un anexo al mismo.

Aungue la asistencia puede consistir simplemente en comunicar sin dilacidén cualquier solicitud que se
reciba o en permitir al responsable que extraiga y gestione directamente los datos personales
pertinentes, en determinadas circunstancias, se asignaran al encargado unos deberes mas especificos
y técnicos, especialmente cuando esté en disposicidon de extraer y gestionar los datos personales.

Es esencial tener en cuenta que, pese a que la gestion practica de las solicitudes individuales puede
subcontratarse con el encargado, el responsable del tratamiento sigue siendo responsable de atender
dichas solicitudes. Por tanto, corresponde al responsable evaluar si las solicitudes de los interesados
resultan admisibles y si se cumplen los requisitos establecidos en el RGPD, ya sea caso por caso, ya sea
mediante unas instrucciones claras dadas al encargado en el contrato antes del inicio del tratamiento.
Ademas, el responsable del tratamiento no puede ampliar los plazos establecidos en el capitulo Il
amparandose en que el encargado deba proporcionar la informacidn necesaria.

1.3.6 Elencargado ayudard al responsable a garantizar el cumplimiento de las obligaciones
establecidas en los articulos 32 a 36 [articulo 28, apartado 3, letra f), del RGPD]

El contrato no debe limitarse a reproducir estos deberes de asistencia: debe detallar el modo en que
el encargado debera ayudar al responsable a cumplir las obligaciones indicadas. Por ejemplo, pueden
incluirse procedimientos y formularios tipo en los anexos al contrato, de modo que el encargado pueda
proporcionar al responsable toda la informacién necesaria.

El tipo y el grado de asistencia que debe prestar el encargado pueden variar en gran medida «teniendo
en cuenta la naturaleza del tratamiento y la informacion a disposicion del encargado». El responsable
debe informar debidamente al encargado de los riesgos del tratamiento y de cualquier otra
circunstancia que pueda ayudar al encargado a cumplir con su deber.

Por lo que respecta a las obligaciones especificas, el encargado tiene, en primer lugar, el deber de
ayudar al responsable a cumplir la obligacidn de aplicar medidas técnicas y organizativas apropiadas
para garantizar la seguridad del tratamiento.>” Aunque este deber pueda solaparse, en cierta medida,

55 Véase también el Dictamen 14/2019 del CEPD, de 9 de julio de 2019, sobre el proyecto de cldusulas
contractuales tipo remitido por la autoridad de control de Dinamarca (articulo 28, apartado 8, del RGPD), en
concreto, su parrafo 44.

%6 Véase el punto 1.6 del apartado Il («Subencargados»).

57 Articulo 32 del RGPD.
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con la obligacién del encargado de aplicar unas medidas de seguridad adecuadas, en aquellos casos en
que las operaciones de tratamiento del encargado entren dentro del ambito de aplicacién del RGPD,
se tratara de dos obligaciones distintas, puesto que una hace referencia a las propias medidas del
encargado y la otra, a las medidas del responsable.

En segundo lugar, el encargado debe ayudar al responsable a cumplir la obligacidn de notificar las
violaciones de la seguridad de los datos personales a la autoridad de control y a los interesados. El
encargado estd obligado a notificar al responsable las violaciones de la seguridad de los datos
personales que lleguen a su conocimiento y que afecten a las instalaciones o los sistemas informaticos
del encargado o de un subencargado, y debe ayudar al responsable a obtener la informacién que
necesite incluirse en el informe que se presentard a la autoridad de control.>® EI RGPD requiere que el
responsable del tratamiento notifique las violaciones de la seguridad sin dilacidn indebida con el fin de
reducir al minimo los perjuicios a las personas y aumentar al maximo las posibilidades de hacer frente
a dichas violaciones de una manera adecuada. Por tanto, la notificacién del encargado al responsable
del tratamiento deberd realizarse igualmente sin dilacién indebida.”® Dependiendo de las
caracteristicas concretas del tratamiento encomendado al encargado, puede que convenga a las partes
incluir en el contrato un plazo especifico (p. ej., un nimero de horas) en el que el encargado deba
notificar al responsable, asi como el punto de contacto para dichas notificaciones, la modalidad y la
informacion minima que deberd incluirse en la notificacidn realizada al responsable.®® Los acuerdos
contractuales entre el responsable y el encargado también pueden incluir un deber del encargado y
una autorizacién a este para que notifique directamente las violaciones de seguridad de los datos con
arreglo a lo dispuesto en los articulos 33 y 34, pero la responsabilidad legal de notificar recae en el
responsable del tratamiento.®! En aquellos casos en los que el encargado notifique una violacién de la
seguridad de los datos personales directamente a la autoridad de control y realice la correspondiente
comunicacion a los interesados de conformidad con los articulos 33 y 34, también deberd informar de
ello al responsable y entregarle copias de la notificacion y de la comunicacidn enviada a los interesados.

El encargado del tratamiento también debe asistir al responsable a llevar a cabo evaluaciones de
impacto relativas a la proteccién de datos cuando se requieran y a realizar consultas a la autoridad de
control cuando el resultado de la evaluacidén muestre que exista un alto riesgo que no pueda mitigarse.

El deber de asistencia no implica un traspaso de responsabilidades, puesto que estas obligaciones se
imponen al responsable del tratamiento. Por ejemplo, aunque un encargado del tratamiento pueda
realizar en la practica la evaluacidén de impacto relativa a la proteccidon de datos, el responsable del
tratamiento seguira respondiendo del deber de llevarla a cabo® y el encargado solo debera asistir al
responsable «cuando sea necesario y a peticidén suya».5® En consecuencia, corresponde al responsable

58 Articulo 33, apartado 3, del RGPD.

%9 Para obtener méas informacidn, véanse las Directrices sobre la notificacion de las violaciones de la seguridad
de los datos personales de acuerdo con el Reglamento 2016/679 (WP 250 rev.01, de 6 de febrero de 2018), p. 14-
15.

60 yéase también el Dictamen 14/2019 del CEPD, de 9 de julio de 2019, sobre el proyecto de clausulas
contractuales tipo remitido por la autoridad de control de Dinamarca (articulo 28, apartado 8, del RGPD), en
concreto, su parrafo 40.

61 Directrices sobre la notificacién de las violaciones de la seguridad de los datos personales de acuerdo con el
Reglamento 2016/679 (WP 250 rev.01, de 6 de febrero de 2018), p. 15.

62 Grupo de Trabajo del Articulo 29: Directrices sobre la evaluacién de impacto relativa a la proteccién de datos
(EIPD) y para determinar si el tratamiento «entrafia probablemente un alto riesgo» a efectos del Reglamento
(UE) 2016/679 (WP 248 rev.01), p. 16.

83 Considerando 95 del RGPD.
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del tratamiento, y no al encargado, tomar la iniciativa de llevar a cabo la evaluacién de impacto relativa
a la proteccion de datos.

1.3.7 Una vez finalicen las actividades de tratamiento, el encargado, a eleccion del
responsable, suprimird o devolverd al responsable todos los datos personales y
suprimird las copias existentes [articulo 28, apartado 3, letra g), del RGPD]

Las clausulas contractuales deben garantizar que los datos personales reciban una proteccion
adecuada una vez finalice la «prestacion de los servicios de tratamiento»: corresponde, por tanto, al
responsable decidir qué debe hacer el encargado en relacién con los datos personales.

El responsable del tratamiento puede decidir desde el principio, si asi lo indica en el contrato, si los
datos personales deberan suprimirse o devolverse, debiendo enviarse para ello una comunicacién
escrita al encargado sin demora. El contrato u otro acto juridico debe reflejar la posibilidad de que el
responsable del tratamiento modifique su eleccion antes de que finalice la prestacion de los servicios
de tratamiento. Ademads, debe detallar el proceso que se seguira para dar tales instrucciones.

Si el responsable del tratamiento elige que se supriman los datos personales, el encargado debera
asegurarse de que dicha supresidn se realice de un modo seguro, cumpliendo también lo dispuesto en
el articulo 32 del RGPD. Ademds, deberd confirmar al responsable que la supresién se ha completado
en el plazo y la manera acordados.

El encargado debe suprimir todas las copias existentes de los datos, a menos que se requiera su
conservacién en virtud del Derecho de la Unién o de los Estados miembros. Si el encargado o el
responsable conocen esta exigencia legal, deben informar de ello a la otra parte a la menor brevedad.

1.3.8 El encargado del tratamiento pondrd a disposicion del responsable toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones
establecidas en el articulo 28, asi como para permitir y contribuir a la realizacion de
auditorias, incluidas inspecciones, por parte del responsable o de otro auditor
autorizado por dicho responsable [articulo 28, apartado 3, letra h), del RGPD]

El contrato debe estipular de manera detallada con qué frecuencia y como debe intercambiarse la
informacién entre el encargado y el responsable, de modo que este quede completamente informado
de los pormenores del tratamiento que resulten pertinentes para demostrar el cumplimiento de las
obligaciones establecidas en el articulo 28 del RGPD. Por ejemplo, se pueden compartir con el
responsable las secciones pertinentes de los registros de las actividades de tratamiento del encargado.
El encargado del tratamiento debe proporcionar una informacidon completa sobre el modo en que se
llevara a cabo la actividad de tratamiento por cuenta del responsable. Dicha informacién debe incluir
datos sobre el funcionamiento de los sistemas utilizados, las medidas de seguridad, el modo en que se
cumplen los requisitos de conservacién de datos, la ubicacion de los datos, las transferencias de datos,
quiénes tienen acceso a los datos y quiénes son los destinatarios de estos, los subencargados elegidos,
etc.

En el contrato también se incluirdn mas detalles sobre la capacidad de realizar inspecciones y
auditorias y el deber de contribuir a las inspecciones y auditorias realizadas por el responsable o por
otro auditor autorizado por dicho responsable.

En este sentido, el RGPD especifica que las inspecciones y las auditorias son realizadas por el
responsable o un tercero autorizado por dicho responsable. El objetivo de las auditorias es asegurar
que el responsable del tratamiento disponga de una informacion integra sobre la actividad de
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tratamiento llevada a cabo por su cuenta y las garantias prestadas por el encargado. El encargado del
tratamiento puede proponer un auditor, pero la decision final sobre el auditor la debe tomar el
responsable del tratamiento, de conformidad con el articulo 28, apartado 3, letra h), del RGPD.%*
Ademas, aun cuando realice la inspeccién un auditor propuesto por el encargado, el responsable se
reserva el derecho a impugnar el alcance, la metodologia y los resultados de la inspeccién.®

Las partes deben colaborar de buena fe y evaluar si existe la necesidad de realizar auditorias en las
instalaciones del encargado y cudndo deben realizarse, asi como qué tipo de auditorias o inspecciones
(remotas, in situ o de otro tipo) serian necesarias y apropiadas para recabar la informacién necesaria
en el caso concreto, teniendo también en cuenta cuestiones de seguridad. La decisidn final al respecto
corresponde al responsable. En funcidn de los resultados de la inspeccidn, el responsable debe poder
solicitar al encargado que adopte medidas ulteriores; p. ej., que subsane las deficiencias y las lagunas
identificadas.®® También deben adoptarse unos procedimientos especificos para la inspeccién de los
subencargados por el responsable y el encargado (véase el punto 1.6 infra®’).

El RGPD no aborda la cuestion del reparto de los costes de las auditorias entre el responsable y el
encargado del tratamiento, que estara sujeta a consideraciones comerciales. Sin embargo, el
articulo 28, apartado 3, letra h), requiere que el contrato imponga al encargado del tratamiento la
obligacidon de poner a disposicidon del responsable toda la informacidn necesaria y la obligacion de
permitir y contribuir a la realizacion de auditorias, incluidas inspecciones, por el responsable u otro
auditor autorizado por dicho responsable. En la practica, esto significa que las partes no deben incluir
clausulas en el contrato que prevean el pago de costes u honorarios claramente desproporcionados o
excesivos y que, por tanto, tengan un efecto disuasorio para una de las partes. Este tipo de clausulas
supondria de hecho que los derechos y obligaciones establecidos en el articulo 28, apartado 3, letra h),
no se ejercieran nunca en la practica y permanecieran en un plano puramente tedrico, a pesar de que
forman parte integral de las salvaguardias en materia de proteccion de datos previstas en el articulo 28
del RGPD.

1.4 Instrucciones que infringen la normativa en materia de proteccion de datos

En virtud del articulo 28, apartado 3, el encargado debe informar inmediatamente al responsable si,
en su opinion, una instruccion infringe el RGPD u otras disposiciones en materia de proteccién de datos
de la Unidn o de los Estados miembros.

Al respecto, el encargado tiene el deber de cumplir las instrucciones del responsable, pero también la
obligacion general de respetar la ley. Si una instruccién infringe la normativa en materia de proteccién
de datos, provoca que estas dos obligaciones citadas entren en conflicto.

Una vez que se le informe de que, posiblemente, una de sus instrucciones vulnera el Derecho en
materia de proteccién de datos, el responsable del tratamiento deberd evaluar la situacion y
determinar si dicha instruccién realmente infringe este Derecho.

El CEPD recomienda a las partes que negocien y acuerden en el contrato las consecuencias en caso de
que el encargado notifique que una instruccién infringe la normativa y el responsable no adopte

64 véase el Dictamen conjunto 1/2021 del CEPD-SEPD sobre la Decision de Ejecucidn de la Comisién Europea
relativa a las clausulas contractuales tipo entre responsables y encargados del tratamiento, parrafo 43.

85 véase el Dictamen 14/2019 sobre el proyecto de cldusulas contractuales tipo remitido por la autoridad de
control de Dinamarca (articulo 28, apartado 8, del RGPD), parrafo 43.

66 \Véase el Dictamen 14/2019 sobre el proyecto de cldusulas contractuales tipo remitido por la autoridad de
control de Dinamarca (articulo 28, apartado 8, del RGPD), parrafo 43.

67 véase el punto 1.6 del apartado Il («Subencargados»).
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ninguna medida al respecto. Un ejemplo de este tipo de consecuencias seria introducir una clausula
de extincion del contrato si el responsable del tratamiento persiste con una instruccidn ilicita. Otro
ejemplo seria una cladusula que introduzca la posibilidad de que el encargado del tratamiento suspenda
la aplicacion de la instruccidon en cuestidn hasta que el responsable del tratamiento la confirme,
modifique o retire.®

1.5 Determinacion de los fines y medios del tratamiento por parte del encargado

Si un encargado del tratamiento infringe el Reglamento al determinar los fines y medios del
tratamiento, serd considerado responsable del tratamiento con respecto a dicho tratamiento
(articulo 28, apartado 10, del RGPD).

1.6 Subencargados

En las actividades de tratamiento de datos suele intervenir un gran nimero de participantes y la
cadena de subcontrataciones es cada vez mas compleja. El RGPD introduce unas obligaciones
especificas que se aplican cuando un (sub)encargado del tratamiento desea recurrir a otro participante
al encomendarle actividades que requieren el tratamiento de datos personales, afadiendo asi otro
eslabdn a la cadena. Para analizar si el prestador de servicios actla como subencargado, debe tenerse
en cuenta lo descrito previamente en relacidon con el concepto de encargado (véase el parrafo 83
supra).

A pesar de que la cadena puede ser bastante larga, el responsable del tratamiento conserva su papel
central en la determinacidn de los fines y medios del tratamiento. El articulo 28, apartado 2, estipula
que el encargado del tratamiento no recurrird a otro encargado sin la autorizacién previa por escrito,
especifica o general, del responsable (inclusive en formato electrdnico). En el caso de la autorizacion
general por escrito, el encargado del tratamiento debe informar al responsable de cualquier cambio
previsto en laincorporacion o sustitucion de otros encargados, dando asi al responsable la oportunidad
de oponerse a dichos cambios. En ambos casos, el encargado debe obtener la autorizacidn por escrito
del responsable antes de encomendar el tratamiento de datos personales al subencargado. A fin de
que el responsable del tratamiento pueda realizar la evaluacién y decidir si autoriza la subcontratacion,
el encargado debera presentarle una lista de los subencargados previstos (incluyendo, en relacidn con
cada uno de ellos, su ubicacién, la actividad que se le asignara y la prueba de las salvaguardias
aplicadas).®®

La autorizacidén previa por escrito puede ser especifica, es decir, puede hacer referencia a un
subencargado concreto para una operacién de tratamiento concreta y en un momento concreto, o
general. Esta circunstancia debe especificarse en el contrato u otro acto juridico que rija el tratamiento.

Cuando el responsable del tratamiento decida aceptar determinados subencargados en el momento
de la firma del contrato, debera incluirse en el contrato o en un anexo al mismo una lista de los
subencargados autorizados. La lista deberda mantenerse actualizada, de conformidad con Ia
autorizacién general o especifica del responsable del tratamiento.

68 véase el Dictamen conjunto 1/2021 del CEPD-SEPD sobre la Decision de Ejecucidn de la Comisién Europea
relativa a las clausulas contractuales tipo entre responsables y encargados del tratamiento, parrafo 39.

69 Esta informacidn es necesaria para que el responsable del tratamiento pueda cumplir con el principio de
responsabilidad proactiva contemplado en el articulo 24 y con lo dispuesto en el articulo 28, apartado 1, el
articulo 32 y el capitulo V del RGPD.
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Si el responsable del tratamiento elige conceder una autorizacién especifica, debe precisar por escrito
a qué subencargado y a qué actividad de tratamiento se refiere. Todo cambio ulterior debera ser
autorizado por dicho responsable antes de aplicarlo. Si en el plazo establecido no se da respuesta a la
solicitud de autorizacién especifica formulada por el encargado del tratamiento, esta debera tenerse
por denegada. El responsable del tratamiento debe tener en cuenta su obligacion de elegir Gnicamente
encargados que ofrezcan «garantias suficientes» cuando adopte su decisién de conceder o denegar la
autorizacion (véase el punto 1.1 supra™).

Como alternativa, el responsable del tratamiento puede conceder una autorizacién general para la
contratacién de subencargados (por medio del contrato, incluyendo en un anexo al mismo una lista de
dichos subencargados), que debe complementarse con criterios que orienten la eleccidn del encargado
(p. €j., garantias relativas a medidas técnicas y organizativas, conocimiento especializado, fiabilidad y
recursos).”r En este caso, el encargado debe informar al responsable, de manera oportuna, de
cualquier incorporacidn o sustitucion prevista de los subencargados, de manera que se dé al
responsable la oportunidad de oponerse.

Por tanto, la principal diferencia entre la autorizacién especifica y la autorizacién general radica en el
sentido que se otorga al silencio del responsable del tratamiento: en el caso de la autorizacion general,
la ausencia de oposicién del responsable del tratamiento en el plazo establecido puede interpretarse
como una autorizacion.

En ambos casos, el contrato debe incluir informacion detallada sobre el plazo para la aprobacién u
oposicion por parte del responsable del tratamiento y sobre el modo en que las partes prevén
comunicarse sobre esta cuestion (p. ej., plantillas). Este plazo debe ser razonable en vista del tipo de
tratamiento, la complejidad de las actividades encomendadas al encargado (y a los subencargados) y
la relacion entre las partes. Ademas, el contrato debe incluir informacion sobre las acciones concretas
posteriores a la oposicion del responsable (p. ej., especificando el plazo en el que el responsable y el
encargado deben decidir si se pondra fin al tratamiento).

Con independencia de que el responsable del tratamiento haya sugerido unos criterios para elegir a
los prestadores de servicios, el encargado sigue siendo plenamente responsable ante el responsable
del tratamiento por lo que respecta al cumplimiento de las obligaciones de los subencargados
(articulo 28, apartado 4, del RGPD). Por lo tanto, el encargado debe asegurarse de proponer unos
subencargados que ofrezcan unas garantias suficientes.

Por otra parte, cuando un encargado tenga intencidon de contratar a un subencargado (autorizado),
deberd celebrar un contrato con este en el que se le impongan las mismas obligaciones que el
responsable del tratamiento impuso al encargado original o dichas obligaciones se impondrdn en
virtud de otro acto juridico establecido con arreglo al Derecho de la Unién o de los Estados miembros
Toda la cadena de actividades de tratamiento debe regularse mediante acuerdos por escrito. La
imposicién de las «mismas» obligaciones no debe interpretarse en sentido formal, sino funcional: no
es necesario que el contrato reproduzca exactamente las mismas férmulas que se utilizaron en el
contrato entre el responsable y el encargado del tratamiento, pero debe garantizar que las
obligaciones sean sustancialmente las mismas. Esto también significa que, si el encargado del
tratamiento encomienda a un subencargado una parte especifica del tratamiento en la que no resultan

70 véase el punto 1.1 del apartado Il («Eleccién del encargado del tratamiento»).

71 Este deber del responsable del tratamiento deriva del principio de responsabilidad proactiva contemplado en
el articulo 24 y de la obligacidn de cumplir lo dispuesto en el articulo 28, apartado 1, el articulo 32 y el capitulo V
del RGPD.
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aplicables las obligaciones, estas no deben incluirse «de manera predeterminada» en el contrato con
el subencargado, puesto que Unicamente servirian para generar incertidumbre. A modo de ejemplo
relativo a la asistencia con las obligaciones relacionadas con las violaciones de la seguridad de los datos,
si las tres partes lo convinieran, el subencargado podria notificar estas violaciones directamente al
responsable del tratamiento. Sin embargo, si se produjera esta notificacion directa, el encargado
también deberia ser informado y recibir una copia de la notificacion.

2 CONSECUENCIAS DE LA CORRESPONSABILIDAD DEL TRATAMIENTO

2.1 Determinaciéon de modo transparente de las respectivas responsabilidades de
los corresponsables del tratamiento en el cumplimiento de las obligaciones
impuestas por el RGPD

El articulo 26, apartado 1, del RGPD establece que los corresponsables determinaran de modo
transparente y de mutuo acuerdo sus responsabilidades respectivas en el cumplimiento de las
obligaciones impuestas por el Reglamento.

Por lo tanto, los corresponsables del tratamiento deben determinar «quién hace qué», decidiendo
conjuntamente qué tareas debe llevar a cabo cada uno de ellos a fin de garantizar que el tratamiento
cumpla las correspondientes obligaciones previstas en el RGPD en relacion con el tratamiento conjunto
de que se trate. Dicho de otro modo: el uso de la palabra «respectivas» en el articulo 26, apartado 1,
obliga a distribuir las responsabilidades en aras del cumplimiento. Esto no impide que el Derecho de
la Unidn o del Estado miembro pueda fijar determinadas responsabilidades de cada corresponsable.
En este caso, el acuerdo de corresponsabilidad del tratamiento también debe abordar las
responsabilidades adicionales necesarias para garantizar el cumplimiento del RGPD que no se
establezcan en las disposiciones legales.”

El objetivo de estas disposiciones es garantizar que, en aquellas situaciones en las que estén
involucrados varios participantes, especialmente en contextos de tratamientos de datos complejos, la
responsabilidad por el cumplimiento de las normas de proteccién de datos se reparta claramente a fin
de evitar que se reduzca la protecciéon de los datos personales o que un conflicto negativo de
competencia dé lugar a lagunas en el cumplimiento de determinadas obligaciones por las partes
involucradas en el tratamiento. Debe quedar claro que, para alcanzar un acuerdo eficaz, todas las
responsabilidades deben atribuirse en funcidn de las circunstancias de hecho. El CEPD observa que
existen situaciones en las que la influencia real de un corresponsable del tratamiento complica la
consecucion de un acuerdo. Sin embargo, tales circunstancias no niegan la existencia de
corresponsabilidad del tratamiento y no pueden eximir a ninguna de las partes de sus obligaciones en
virtud del RGPD.

Mas concretamente, el articulo 26, apartadol, especifica que la determinacion de las
responsabilidades respectivas (es decir, de las tareas) en el cumplimiento de las obligaciones
impuestas por el RGPD corresponde a los corresponsables del tratamiento, «en particular» en cuanto
al ejercicio de los derechos del interesado y las obligaciones de suministro de informacién a que se

72 En cualquier caso, el acuerdo de corresponsabilidad del tratamiento debe abordar de manera integral todas
las responsabilidades de los corresponsables del tratamiento, incluidas las que pudieran haberse establecido
en el Derecho de la Unidn o del Estado miembro pertinente y sin perjuicio de la obligacion de los
corresponsables del tratamiento de poner a disposicidn del interesado los aspectos esenciales del acuerdo de
corresponsabilidad de conformidad con el articulo 26, apartado 2, del RGPD.
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refieren los articulos 13 y 14, salvo, y en la medida en que, sus responsabilidades respectivas se rijan
por el Derecho de la Unién o de los Estados miembros que se les aplique a ellos.

De esta disposicidn se desprende claramente que los corresponsables del tratamiento deben definir
quién se hara cargo, en cada caso, de dar respuesta a las solicitudes de los interesados, cuando estos
ejerzan los derechos que les confiere el RGPD, y de suministrarles informacion, tal como exigen los
articulos 13 y 14 del RGPD; es decir, deben definir en su relacion interna qué solicitudes del interesado
corresponde responder a cada una de las partes. Con independencia de este tipo de acuerdo, el
interesado puede dirigirse a cualquiera de los corresponsables del tratamiento, tal como se estipula
en el articulo 26, apartado 3, del RGPD. Sin embargo, el uso de la expresion «en particular» indica que
las obligaciones previstas en esta disposicion para cuyo cumplimiento se reparten responsabilidades
entre las partes involucradas en el tratamiento no tienen caracter exhaustivo, de lo cual se deduce que
el reparto de las responsabilidades por el cumplimiento entre los corresponsables del tratamiento no
se limita a los aspectos a que hace referencia el articulo 26, apartado 1, sino que se extiende a otras
obligaciones del responsable previstas en el RGPD. De hecho, los corresponsables del tratamiento
deben asegurarse de que todo el tratamiento conjunto cumpla integramente lo dispuesto en el RGPD.

En este contexto, ademds de las expresamente indicadas en el articulo 26, apartado 1, los
corresponsables del tratamiento deben tener en cuenta, entre otras, las siguientes medidas dirigidas
al cumplimiento y las siguientes obligaciones relacionadas al determinar sus respectivas
responsabilidades:

= |a aplicacidon de los principios generales en materia de proteccién de datos (articulo 5);
= |a base juridica del tratamiento’® (articulo 6);
= |as medidas de seguridad (articulo 32);

= |anotificacién de una violacién de la seguridad de los datos personales a la autoridad de control
y al interesado’ (articulos 33 y 34);

= |as evaluaciones de impacto relativas a la proteccién de datos (articulo 35y 36);"°
= elrecurso a un encargado del tratamiento (articulo 28);

= |as transferencias de datos a terceros paises (capitulo V); y

73 Aunque el RGPD no excluye que los corresponsables del tratamiento utilicen una base juridica diferente para
las distintas operaciones de tratamiento que lleven a cabo, se recomienda utilizar, siempre que sea posible, una
sola base juridica para cada fin concreto.

74 yéanse también las Directrices del CEPD sobre la notificacién de las violaciones de la seguridad de los datos
personales de acuerdo con el Reglamento 2016/679 (WP 250rev.01), donde se establece que la
corresponsabilidad del tratamiento incluird «determinar cudl de las partes tendrd la responsabilidad del
cumplimiento de las obligaciones previstas en los articulos 33 y 34. El GT29 recomienda que los acuerdos
contractuales entre los corresponsables del tratamiento incluyan disposiciones que determinen qué responsable
asumird la direccion o serd responsable del cumplimiento de las obligaciones de notificacion de violaciones
impuestas por el GDPR [sic]» (p. 14).

7> Véanse también las Directrices del CEPD sobre la evaluacion de impacto relativa a la proteccién de datos
(WP 248.rev01), donde se establece lo siguiente: «Cuando la operacion de tratamiento implica a
corresponsables, estos deben definir de forma precisa sus respectivas obligaciones. Su EIPD debe establecer qué
parte es responsable de las distintas medidas destinadas a abordar los riesgos y proteger los derechos y libertades
de los interesados. Cada responsable del tratamiento debe expresar sus necesidades y compartir informacion de
utilidad sin poner en peligro secretos (p.ej., proteccion de secretos comerciales, propiedad intelectual,
informacién comercial confidencial) o desvelar vulnerabilidades» (p. 8).
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= |a organizacidn del contacto con los interesados y las autoridades de control.

Otras cuestiones que podrian tenerse en cuenta, dependiendo del tratamiento concreto y la intencién
de las partes, son, por ejemplo, las restricciones al uso de los datos personales para otros fines por uno
de los corresponsables. Al respecto, ambos corresponsables del tratamiento tienen en todo momento
el deber de garantizar que exista una base juridica que permita a cada uno de ellos llevar a cabo el
tratamiento. En el contexto de la corresponsabilidad del tratamiento, los datos personales se
comparten en ocasiones entre los responsables del tratamiento. En aras de la responsabilidad
proactiva, cada responsable del tratamiento estd obligado a garantizar que los datos no se sometan a
un tratamiento posterior en un modo incompatible con los fines para los que fueron recogidos por el
responsable del tratamiento que comparta los datos.”®

Los corresponsables del tratamiento pueden disfrutar de cierto grado de flexibilidad al repartirse y
asignarse las obligaciones, siempre que garanticen el pleno cumplimiento del RGPD en relacién con el
tratamiento de que se trate. La atribucidn de responsabilidades debe tener en cuenta factores como
cual de los corresponsables es competente y se encuentra en posiciéon de garantizar de manera eficaz
los derechos del interesado y de cumplir las obligaciones pertinentes previstas en el RGPD. El CEPD
recomienda documentar los factores considerados y el andlisis interno llevado a cabo con el fin de
asignar las distintas obligaciones. Este analisis forma parte de la documentacién requerida en virtud
del principio de responsabilidad proactiva.

Por otra parte, no resulta necesario que los corresponsables del tratamiento se repartan las
obligaciones de manera equitativa. Al respecto, el TJUE ha dictaminado recientemente que «la
existencia de una responsabilidad conjunta no se traduce necesariamente en una responsabilidad
equivalente de los diversos agentes a los que atafie un tratamiento de datos personales»’’. Sin
embargo, pueden darse casos en los que, debido a la naturaleza y el contexto del tratamiento
conjunto, no resulte posible distribuir todas las obligaciones y, en consecuencia, todos los
corresponsables del tratamiento deban cumplir los mismos requisitos derivados del RGPD. Por
ejemplo, los corresponsables que compartan herramientas o sistemas para el tratamiento de datos
deben garantizar que se cumpla, en concreto, el principio de limitacién de la finalidad y se apliquen
unas medidas apropiadas para garantizar la seguridad de los datos personales tratados mediante las
herramientas compartidas.

Otro ejemplo es la obligacion, impuesta a cada corresponsable del tratamiento, de llevar un registro
de las actividades de tratamiento o designar un delegado de proteccién de datos cuando se cumplan
las condiciones establecidas en el articulo 37, apartado 1. Estos requisitos no se encuentran
relacionados con el tratamiento conjunto, sino que se aplican a cada corresponsable por su condicion
de responsable del tratamiento.

2.2 Necesidad de atribuir las responsabilidades mediante un acuerdo

2.2.1 Forma del acuerdo

El articulo 26, apartado 1, del RGPD introduce una nueva obligacién para los corresponsables del
tratamiento: deben determinar sus responsabilidades respectivas «de mutuo acuerdo». Sin embargo,

76 Cada comunicacién de datos por un responsable del tratamiento requiere una base legitima y una evaluacién
de la compatibilidad, con independencia de que el destinatario sea un responsable independiente o un
corresponsable del tratamiento. En otras palabras: la existencia de una relacién de corresponsabilidad del
tratamiento no implica de manera automatica que el corresponsable que reciba los datos también podra tratar
los datos de manera legitima para fines adicionales que escapen al alcance de la corresponsabilidad.

7 Sentencia en el asunto Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, apartado 43.
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el RGPD no especifica la forma juridica que debe adoptar el acuerdo. Por tanto, queda a discrecidn de
los corresponsables del tratamiento la decisién sobre la forma del acuerdo.

Ademas, el acuerdo sobre la atribucién de responsabilidades vincula a cada uno de los corresponsables
del tratamiento. Estos pactan las respectivas obligaciones en el acuerdo y se comprometen
mutuamente a responder de su cumplimiento.

Por tanto, en aras de la seguridad juridica, y pese a la ausencia de una exigencia legal en el RGPD que
obligue a la celebracion de un contrato u otro acto juridico en este sentido, el CEPD recomienda que
dicho acuerdo se formalice por medio de un documento vinculante, como un contrato, u otro acto
juridico vinculante en virtud del Derecho de la Unién o del Derecho de los Estados miembros que se
aplique a los responsables del tratamiento. Estos documentos ofrecerian una mayor seguridad juridica
y podrian utilizarse para probar la transparencia y la responsabilidad proactiva. Asi, en caso de
incumplimiento de los términos del acuerdo sobre el reparto de obligaciones por uno de los
responsables del tratamiento, el caracter vinculante del documento permitiria al otro responsable
hacer valer lo dispuesto en este para exigir la responsabilidad de la parte incumplidora. Ademas, el uso
de un contrato u otro acto juridico permite a los corresponsables demostrar el cumplimiento de las
obligaciones que les impone el RGPD, en consonancia con el principio de responsabilidad proactiva.

La atribucién de las responsabilidades —esto es, las tareas—, a cada corresponsable en el acuerdo
debe realizarse en un lenguaje claro y sencillo.”® Se trata de un requisito importante, ya que garantiza
la seguridad juridica y evita los posibles conflictos, no solo en la relacién entre los corresponsables del
tratamiento, sino también frente a los interesados y las autoridades de proteccion de datos.

Para contextualizar mejor el reparto de responsabilidades entre las partes, el CEPD recomienda que el
acuerdo también incluya informacion general sobre el tratamiento conjunto, en concreto,
especificando el objeto y el fin del tratamiento, el tipo de datos personales y las categorias de
interesados.

2.2.2 Obligaciones con los interesados

El RGPD establece varias obligaciones de los corresponsables con los interesados:

El acuerdo reflejara debidamente las funciones y relaciones respectivas de los corresponsables en
relacion con los interesados.

Como complemento a lo que se ha explicado en el punto 2.1 anterior de las presentes directrices, es
importante que los corresponsables del tratamiento aclaren en el acuerdo su funcidn respectiva, «en
particular» en cuanto al ejercicio de los derechos del interesado y a sus respectivas obligaciones de
suministro de informacién a que se refieren los articulos 13 y 14. El articulo 26 del RGPD subraya la
importancia de estas obligaciones especificas. Por tanto, los corresponsables del tratamiento deben
organizar y convenir quién y como proporcionard la informacién y quién y como respondera a las
solicitudes de los interesados. Como se explica mas adelante, con independencia de los términos del
acuerdo en relacién con este punto concreto, los interesados pueden ponerse en contacto con

78 Tal como se estipula en el considerando 79 del RGPD: «/[...] la responsabilidad de los responsables y encargados
del tratamiento, también en lo que respecta a la supervision por parte de las autoridades de control y a las
medidas adoptadas por ellas, requieren una atribucion clara de las responsabilidades en virtud del presente
Reglamento, incluidos los casos en los que un responsable determine los fines y medios del tratamiento de forma
conjunta con otros responsables».
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cualquiera de los corresponsables del tratamiento para ejercer sus derechos, tal como se prevé en el
articulo 26, apartado 3.

El modo en que estas obligaciones se recogen en el acuerdo debe reflejar «debidamente», es decir,
con exactitud, la realidad del tratamiento conjunto al que hacen referencia. Por ejemplo, si Unicamente
uno de los corresponsables se comunica con los interesados con motivo del tratamiento conjunto,
dicho responsable podria estar en mejor posicidn para informar a los interesados y, posiblemente, dar
respuesta a sus solicitudes.

Se pondran a disposicion del interesado los aspectos esenciales del acuerdo.

Esta disposicion tiene por objeto garantizar que el interesado conozca los «aspectos esenciales del
acuerdo». Por ejemplo, debe quedar totalmente claro al interesado qué responsable del tratamiento
sirve de punto de contacto para el ejercicio de sus derechos (con independencia de que pueda ejercer
sus derechos frente a, y en contra de, cada uno de los corresponsables). La obligacion de poner a
disposicion del interesado los aspectos esenciales del acuerdo resulta importante en el caso de la
corresponsabilidad del tratamiento, puesto que permite al interesado conocer cudles son las
responsabilidades de cada uno de los responsables del tratamiento.

Sin embargo, el RGPD no especifica qué se incluye en la nocién de «aspectos esenciales del acuerdo».
El CEPD recomienda que los aspectos esenciales abarquen al menos todos los elementos de la
informacién a la que hacen referencia los articulos 13 y 14, que ya deben encontrarse a disposicion del
interesado. Ademas, el acuerdo debe especificar qué corresponsable del tratamiento es responsable
de garantizar el cumplimiento de cada uno de estos elementos. Los aspectos esenciales del acuerdo
también deben incluir el punto de contacto, cuando se haya designado.

No se especifica el modo en que esta informacién debera ponerse a disposicion del interesado. Al
contrario de lo que sucede con otras disposiciones del RGPD (como el articulo 30, apartado 4, en
relacidn con el registro del tratamiento o el articulo 40, apartado 11, en relacidn con el registro de los
cddigos de conducta aprobados), el articulo 26 no estipula que la informacién deba ponerse a
disposicion del interesado cuando «lo solicite» ni «a disposicion publica por cualquier medio
apropiado». Por tanto, corresponde a los corresponsables del tratamiento decidir sobre el modo mas
eficaz de poner el contenido esencial del acuerdo a disposicién de los interesados (p. €j., junto con la
informacidn prevista en los articulos 13 o 14, en la politica de privacidad o previa solicitud al delegado
de proteccidn de datos, en caso de que lo hubiera, o al punto de contacto que pudiera haberse
designado). Los corresponsables del tratamiento deben garantizar, respectivamente, que
suministraran la informacion de un modo sistematico.

El acuerdo podra designar un punto de contacto para los interesados.

El articulo 26, apartado 1, prevé la posibilidad de que los corresponsables del tratamiento designen en
el acuerdo un punto de contacto para los interesados. Sin embargo, esta designacién no es obligatoria.

En todo caso, ofrecer a los interesados una Unica via para ponerse en contacto, posiblemente, con
varios corresponsables del tratamiento tiene la ventaja de que los interesados sabran con quién
pueden ponerse en contacto para todas las cuestiones relacionadas con el tratamiento de sus datos
personales. Ademds, esta opcidn permite a varios corresponsables del tratamiento coordinar de un
modo mas eficiente sus relaciones y comunicaciones con los interesados.

Por estos motivos, el CEPD recomienda que los corresponsables del tratamiento designen un punto de
contacto. De este modo, facilitardn a los interesados el ejercicio de sus derechos previstos en el RGPD.
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El punto de contacto puede ser el delegado de proteccidn de datos, si lo hubiera, el representante en
la Unidén (en caso de que los corresponsables del tratamiento no estén establecidos en la UE) o
cualquier otro punto de contacto que pueda proporcionar informacion.

Independientemente de los términos del acuerdo, los interesados podran ejercer sus derechos frente
a, y en contra de, cada uno de los corresponsables.

Con arreglo al articulo 26, apartado 3, los términos del acuerdo no vinculan a los interesados y estos
pueden ejercer los derechos que les reconoce el RGPD frente a, y en contra de, cada uno de los
corresponsables del tratamiento.

Por ejemplo, en el caso de los corresponsables establecidos en diferentes Estados miembros o cuando
solo uno de los corresponsables se encuentre establecido en la Unidn, el interesado puede ponerse en
contacto, segun estime oportuno, con el responsable del tratamiento establecido en el Estado
miembro en el que tenga su residencia habitual o su lugar de trabajo, o con el responsable establecido
en algun otro Estado miembro de la UE o del EEE.

Aunque el acuerdo y su contenido esencial indiquen un punto de contacto para la recepcion y la
tramitacién de las solicitudes de los interesados, estos pueden ignorar dicho acuerdo vy dirigir sus
solicitudes a los responsables del tratamiento.

Por tanto, es importante que los corresponsables estipulen con antelacién en el acuerdo cémo
gestionaran las solicitudes que reciban de los interesados. Se recomienda en este sentido que los
corresponsables del tratamiento remitan las solicitudes recibidas a los demds responsables encargados
de la cuestién o al punto de contacto designado a fin de que dichas solicitudes se tramiten de manera
eficaz. Si se exigiera a los interesados dirigir sus solicitudes al punto de contacto designado o al
responsable encargado de la cuestidén, se impondria una carga excesiva a los interesados, que seria
contraria al objetivo de facilitar el ejercicio de sus derechos conferidos por el RGPD.

2.3 Obligaciones con las autoridades de proteccion de datos

Los corresponsables del tratamiento deben disponer en el acuerdo el modo en el que se comunicaran
con las autoridades de proteccidon de datos y control competentes. Estas comunicaciones deben
abarcar las posibles consultas previstas en el articulo 36 del RGPD, las notificaciones de violaciones de
la seguridad de los datos personales y la designacidn de un delegado de proteccién de datos.

Cabe recordar también que los términos del acuerdo no vinculan a las autoridades de proteccién de
datos ni en relacion con la calificacién de las partes como corresponsables del tratamiento ni en
relacidn con el punto de contacto designado. Por tanto, las autoridades pueden ponerse en contacto
con cualquiera de los corresponsables del tratamiento para hacer uso de sus poderes previstos en el
articulo 58 en relacion con el tratamiento conjunto.

Adoptadas tras consulta publica 54



Anexo |: Diagrama de flujo sobre la aplicacion practica de los conceptos de «responsable», «encargado» y
«corresponsables del tratamiento»

Nota: Para poder evaluar correctamente la funcion de cada participante, primero deben identificarse el tratamiento de
datos personales concreto de que se trate y su fin preciso. Si participan varios entes, es necesario evaluar si los fines y
los medios se determinan conjuntamente, lo cual daria lugar a corresponsabilidad del tratamiento.

¢Estad involucrada otra parte en el Usted es el Unico responsable del
tratamiento de los datos personales f————N tratamiento y debe decidir sobre los fines y
de que se trate? los medios del tratamiento.
S

v

¢Se le ha nombrado responsable

del tratamiento mediante un acto Resulta aplicable el acto juridico y usted es
juridico relativo al tratamiento en f———5F el responsable del tratamiento en relacion
cuestion? (Competencia legal con dicho tratamiento concreto.
explicita)
NO

|

¢Es necesario el tratamiento para
llevar a cabo una tarea de la que

Usted es el responsable del tratamiento

usted sea responsable en virtud de f————5; . .
L ) necesario para llevar a cabo dicha tarea.
un acto juridico? (Competencia
legal tacita)
NO Usted es el responsable de dicho
o tratamiento de datos personales (si
participan otros entes, consulte mas abajo la
evaluacion de la corresponsabilidad).
si

¢Decide sobre lo siguiente?:
. El fin o los fines para los

que se tratardn los datos No, Ilevo a cabo el tratamiento por cuenta de otra parte
. Qué datos personales y siguiendo sus instrucciones.
deberan recogerse y Tomo decisiones sobre determinados medios no
R N esenciales que se usaran (p. j., qué sistemas
e Aqué categorias de informaticos u otros medios técnicos se usaran para el
personas corresponderan tratamiento o aspectos detallados sobre las medidas de
los daiies irEiEces seguridad con arreglo a los objetivos de seguridad
o0 Siseeemunitardn les generales fijados por la otra parte).

datos tratados y a quién se
comunicaran

e  Cuanto tiempo se
conservaran los datos N O——p

personales

No, Ilevo a cabo el tratamiento por cuenta de otra parte
y Unicamente siguiendo sus instrucciones. No tomo mis
propias decisiones sobre los fines y los medios del
tratamiento.

NO SE

Usted es un encargado del
tratamiento.

—
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NO SE

No sé quién decide
sobre los fines o los
medios del
tratamiento. :

Los siguientes factores pueden ayudarle
a determinar la calificacion adecuada
para las funciones:

Factores que indican que

Factores que indican que

usted es el responsable

Y

e Obtiene un beneficio del tratamiento o tiene un
interés en este (distinto del mero pago por servicios
recibido de otro responsable).

e Como parte del tratamiento o como resultado de
este, toma decisiones sobre las personas afectadas
(p. €j., los interesados son sus empleados).

e Por la naturaleza de estas, las actividades de
tratamiento pueden considerarse vinculadas a la
funcion o las actividades de su entidad (p. ej., debido a
las funciones tradicionales o a la competencia
profesional de dicha entidad), lo que conlleva
responsabilidades desde el punto de vista de la
proteccion de datos.

e El tratamiento hace referencia a su relacién con los
interesados como empleados, clientes, miembros, etc.

eTiene una autonomia total para decidir cémo se
tratan los datos personales.

eHa encomendado el tratamiento de los datos
personales a una organizacion externa que tratara los
datos personales por cuenta de usted.

A 4

usted es el encargado

eTrata los datos personales para los fines de otra parte
y con arreglo alas instrucciones documentadas de
dicha parte: no trata los datos para sus propios fines.

e Otra parte supervisa las actividades de tratamiento
que usted realiza a fin de asegurar que cumple las
instrucciones y las cldusulas del contrato.

e Aparte de su propio interés comercial por prestar
servicios, no persigue sus propios fines al realizar el
tratamiento.

e Alguien que ha sido contratado para tratar datos por
cuenta de otra parte y siguiendo las instrucciones
documentadas de dicha parte le ha contratado para
llevar a cabo ciertas actividades de tratamiento (en
este caso, usted es un subencargado).
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Corresponsabilidad del tratamiento. Si usted es el responsable del tratamiento y hay otras partes
involucradas en el tratamiento de datos personales:

¢Usted y otra u otras partes involucradas determinan
conjuntamente los objetivos y los medios del tratamiento?
éInfluye de manera decisiva mas de una parte en la decision de
llevar a cabo el tratamiento y el modo de hacerlo, bien mediante
una decision comun, bien mediante la convergencia de
decisiones, siempre que dichas decisiones se complementen
entre si y sean necesarias para que se lleve a cabo el
tratamiento debido a que tienen un efecto tangible sobre la
determinacion de los fines y los medios del tratamiento?

Esto significa que el tratamiento no seria posible sin |a
participacion de ambas partes, en el sentido de que los
tratamientos por las distintas partes son inseparables los unos
de los otros por estar indisolublemente unidos.

Si

!

¢Las decisiones comunes o convergentes sobre los fines afectan
alatotalidad del tratamiento en cuestion?

A 4

No, las decisiones comunes o convergentes solo afectan a
etapas concretas del tratamiento.
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Usted es el Unico responsable del
tratamiento. Las demas partes
involucradas pueden ser responsables
independientes en relacién con sus
propios fines o encargados del
tratamiento, segun se refleja en el
diagrama de flujo anterior.

Son corresponsables del tratamiento en
relacién con todo el tratamiento.

Son corresponsables del tratamiento en
relacién con las etapas del tratamiento
para las que determinen los fines y los
medios conjuntamente y responsables

independientes en relacién con las
operaciones de tratamiento para las que
determinen los fines y los medios por
separado.
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