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KORT SAMMENFATNING

Begreberne dataansvarlig, felles dataansvarlig og databehandler spiller en afggrende rolle i
anvendelsen af den generelle databeskyttelsesforordning 2016/679 (GDPR), da de afggr, hvem der er
ansvarlig for overholdelse af forskellige databeskyttelsesregler, og hvordan de registrerede kan udgve
deres rettigheder i praksis. Den praecise betydning af disse begreber og kriterierne for den korrekte
fortolkning af dem skal veere tilstraekkeligt klar og konsekvent i hele Det Europzeiske @konomiske
Samarbejdsomrade (E@S).

Begreberne dataansvarlig, felles dataansvarlig og databehandler er funktionelle begreber, idet de
sigter mod at fordele ansvaret efter parternes egentlige roller, og er selvstaendige begreber i den
forstand, at de hovedsagelig skal fortolkes i overensstemmelse med EU's databeskyttelseslovgivning.

Dataansvarlig

| princippet er der ingen begraensning med hensyn til den type enhed, der kan patage sig rollen som
dataansvarlig, men i praksis er det normalt organisationen som sadan og ikke en person i
organisationen (sasom den administrerende direktgr, en medarbejder eller et medlem af bestyrelsen),
der fungerer som dataansvarlig.

En dataansvarlig er et organ , der tager beslutning om visse nggleelementer i behandlingen.
Dataansvar kan defineres ved lov eller kan stamme fra en analyse af de faktiske forhold eller
omstaendigheder i sagen. Visse behandlingsaktiviteter kan betragtes som naturligt knyttet til en
enheds rolle (en arbejdsgiver for ansatte, en udgiver for abonnenter eller en sammenslutning for dens
medlemmer). | mange tilfeelde kan kontraktvilkar bidrage til identificeringen af den dataansvarlige,
selv om de ikke er afggrende i alle tilfaelde.

En dataansvarlig bestemmer formalene med og hjelpemidlerne til behandlingen, dvs. hvorfor og
hvordan behandlingen skal forega. Den dataansvarlige skal traeffe beslutning om bade formal og
hjelpemidler. Nogle mere praktiske aspekter af gennemfgrelsen ("ikkevaesentlige hjelpemidler") kan
dog overlades til databehandleren. Det kraeves ikke, at den dataansvarlige rent faktisk har adgang til
de data, der behandles, for at kunne betragtes som dataansvarlig.

Feelles dataansvarlige

Betegnelsen som fzelles dataansvarlige kan opsta, nar mere end én interessent er involveret i
behandlingen. Med GDPR indfgres szerlige regler for fxlles dataansvarlige, og der opstilles en ramme
for forholdet mellem dem. Det overordnede kriterium for det faelles dataansvar er, at to eller flere
enheder er feelles om at bestemme formalene med og hjlpemidlerne til behandling. Feelles deltagelse
kan tage form af en feelles beslutning truffet af to eller flere enheder eller som fglge af to eller flere
enheders konvergerende beslutninger, hvor beslutningerne supplerer hinanden og er ngdvendige for,
at behandlingen kan finde sted pa en sadan made, at de har en maerkbar indvirkning pa fastlaeggelsen
af formalene med og hjeelpemidlerne til behandlingen. Et vigtigt kriterium er, at behandlingen ikke ville
veere mulig uden begge parters deltagelse i den forstand, at de enkelte parters behandling er
uadskillelige, dvs. ulgseligt forbundet. Den feelles deltagelse skal omfatte fastlaeggelsen af formal pa
den ene side og pa den anden side fastleeggelsen af hjaelpemidler.

Databehandler

En databehandler er en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet
organ, der behandler personoplysninger pa den dataansvarliges vegne Der findes to grundleeggende
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betingelser for at blive karakteriseret som databehandler: At det er en separat enhed i forhold til den
dataansvarlige, og at den behandler personoplysninger pa vegne af den dataansvarlige.

Databehandleren ma ikke behandle oplysningerne pa anden made end i henhold til den
dataansvarliges instrukser. Den dataansvarliges instrukser kan stadig efterlade en vis skgnsmargen
med hensyn til, hvordan den dataansvarliges interesser bedst varetages, sa databehandleren kan
vaelge de mest velegnede tekniske og organisatoriske hjalpemidler. En dataansvarlig kreenker
imidlertid GDPR, hvis den gar ud over den dataansvarliges instrukser og begynder at fastlaegge sine
egne formal for og hjaelpemidler til behandlingen. Databehandleren vil derefter blive betragtet som
dataansvarlig i forbindelse med denne behandling og kan blive palagt sanktioner for ikke at fglge den
dataansvarliges instrukser.

Forholdet mellem dataansvarlig og databehandler

En dataansvarlig ma kun anvende databehandlere, der kan stille forngdne garantier for at kunne
ivaerkseaette passende tekniske og organisatoriske foranstaltninger, saledes at behandlingen overholder
kravene i GDPR. Elementer, der skal tages i betragtning, kan vaere den dataansvarliges ekspertviden
(f.eks. teknisk ekspertise med hensyn til sikkerhedsforanstaltninger og brud pa data), den
dataansvarliges palidelighed, den dataansvarliges ressourcer og den dataansvarliges overholdelse af
en godkendt adferdskodeks eller certificeringsmekanisme.

En databehandlers behandling af personoplysninger skal vaere underlagt en kontrakt eller andet retligt
dokument, der skal foreligge skriftligt, herunder elektronisk, og vaere bindende. Den dataansvarlige og
databehandleren kan veelge at forhandle deres egen kontrakt, herunder alle de obligatoriske
elementer, eller helt eller delvis at basere sig pa standardkontraktbestemmelser.

GDPR indeholder en liste over de elementer, der skal indga i behandlingsaftalen. Behandlingsaftalen
bgr imidlertid ikke blot gentage bestemmelserne i GDPR, men bgr snarere indeholde mere specifikke
og konkrete oplysninger om, hvordan kravene vil blive overholdt, og hvilken grad af sikkerhed der
kraeves for den behandling af personoplysninger, der er genstand for behandlingsaftalen.

Forholdet mellem de faelles dataansvarlige

Feaelles dataansvarlige skal pa en gennemsigtig made fastlaegge og aftale deres respektive ansvar for
overholdelsen af forpligtelserne i henhold til GDPR. Fastlaeggelsen af deres respektive ansvarsomrader
skal navnlig tage hensyn til udgvelsen af de registreredes rettigheder og pligten til at give oplysninger.
Desuden bgr ansvarsfordelingen omfatte andre forpligtelser som f.eks. vedrgrende de generelle
principper for databeskyttelse, retsgrundlag, sikkerhedsforanstaltninger, forpligtelse til at anmelde
brud pa datasikkerheden, vurdering af virkningerne af databeskyttelse, brug af databehandlere,
overfgrsler til tredjelande og kontakter med registrerede og tilsynsmyndigheder.

Hver af de feelles dataansvarlige har pligt til at sikre, at de har et retsgrundlag for behandlingen, og at
oplysningerne ikke viderebehandles pd en made, der er uforenelig med de formal, hvortil de
oprindeligt blev indsamlet af den dataansvarlige, der deler oplysningerne.

GDPR specificerer ikke den retlige form af ordningen mellem de falles dataansvarlige. Af hensyn til
retssikkerheden og for at sikre gennemsigtighed og ansvarlighed anbefaler Databeskyttelsesradet, at
en sadan ordning antager form af et bindende dokument som f.eks. en kontrakt eller anden juridisk
bindende retsakt i henhold til den EU-ret eller medlemsstaternes nationale ret, som de dataansvarlige
er underlagt.
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Ordningen skal pa behgrig vis afspejle de falles dataansvarliges respektive roller i forhold til de
registrerede, og det vaesentlige i ordningen skal stilles til radighed for den registrerede.

Uanset ordningens vilkar kan de registrerede udgve deres rettigheder over for og mod hver af de falles
dataansvarlige. Tilsynsmyndigheder er ikke bundet af ordningens vilkar, hverken i spgrgsmalet om
parternes kvalifikationer som falles dataansvarlige eller vedrgrende det udpegede kontaktpunkt.
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Det Europ=iske Databeskyttelsesrad har —

under henvisning til artikel 70, stk. 1, litra e), i Europa-Parlamentets og Radets forordning 2016/679/EU
af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv 95/46/EF (i det fglgende
benaevnt "GDPR" eller forordningen),

under henvisning til E@S-aftalen, seerlig bilag XI og protokol 37 til E@S-aftalen, som andret ved Det
Blandede E@S-Udvalgs afggrelse nr. 154/2018 af 6. juli 20182,

under henvisning til artikel 12 og artikel 22 i forretningsordenen,

under henvisning til at det forberedende arbejde med disse retningslinjer omfattede indsamling af
input fra interessenter, bade skriftligt og under et arrangement for interessenter, med henblik pa at
identificere de mest presserende udfordringer,

— VEDTAGET FOLGENDE RETNINGSLINJER:

INDLEDNING

Formalet med dette dokument er at vejlede om begreberne dataansvarlig og databehandler ud fra
GDPR's regler om definitioner i artikel 4 og bestemmelserne om forpligtelser i kapitel IV.
Hovedformalet er at praecisere begrebernes betydning og praecisere de forskellige roller og
ansvarsfordelingen mellem disse interessenter.

Begrebet dataansvarlig og dets interaktion med begrebet databehandler spiller en afggrende rolle i
anvendelsen af GDPR da de fastlaegger, hvem der er ansvarlig for overholdelse af forskellige
databeskyttelsesregler, og hvordan de registrerede kan udgve deres rettigheder i praksis. GDPR
indfgrer udtrykkeligt ansvarlighedsprincippet, dvs. at den dataansvarlige skal veere ansvarlig for og
veere i stand til at pavise overholdelse af principperne for behandling af personoplysninger i artikel 5.
GDPR indfgrer desuden mere specifikke regler for brug af dataansvarlig(e), og nogle af
bestemmelserne om behandling af personoplysninger er rettet — ikke kun mod dataansvarlige — men
ogsa til databehandlere.

Det er derfor af afggrende betydning, at den przecise betydning af disse begreber og kriterierne for
korrekt anvendelse heraf er tilstraekkelig klar og deles i hele EU og E@S.

Artikel 29-Gruppen har i sin udtalelse 1/2010 (WP169)? givet retningslinjer for begreberne
dataansvarlig/databehandler med henblik pa at praecisere og give konkrete eksempler pa disse
begreber. Siden GDPR tradte i kraft, er der blevet stillet mange spgrgsmal til, hvorvidt GDPR har
betydet sendringer i begreberne dataansvarlig og databehandler og deres respektive roller. Der blev
navnlig stillet sp@rgsmal til principperne og bestemmelserne for samt betydningen af begrebet felles
dataansvar (f.eks. som fastsat i artikel 26 i GDPR) og om de databehandlernes saerlige forpligtelser, der
er fastsat i kapitel IV (f.eks. som fastsat i artikel 28 i GDPR). Derfor, og da Databeskyttelsesradet

! Henvisninger til "medlemsstater" i dette dokument skal forstds som henvisninger til "E@S-medlemsstater".
2 Artikel 29-Gruppens udtalelse 1/2010 om begreberne "dataansvarlig" og "databehandler", vedtaget den 16.
februar 2010, 264/10/EN, WP 169.
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10.

erkender, at den konkrete anvendelse af begreberne kraever yderligere afklaring, anser
Databeskyttelsesradet det nu for ngdvendigt at give mere udviklede og specifikke retningslinjer for at
sikre en konsekvent og harmoniseret tilgang i hele EU og E@S. Naervaerende retningslinjer erstatter
den tidligere udtalelse fra 29-Gruppen om disse begreber (WP169).

| del | behandler disse retningslinjer definitionerne af de forskellige begreber dataansvarlig, felles
dataansvarlige, databehandler og tredjemand/modtager. | del Il gives der yderligere vejledning om de
konsekvenser, der er forbundet med de forskellige roller som dataansvarlig, feelles dataansvarlige og
databehandler.

DEL | — BEGREBER

1 GENERELLE BEMARKNINGER

GDPR indfgrer i artikel 5, stk. 2, udtrykkeligt ansvarlighedsprincippet, hvilket betyder, at:

— den dataansvarlige er ansvarlig for overholdelsen af principperne i artikel 5, stk. 1, i GDPR, og at
— den dataansvarlige skal kunne pdvise overholdelse af principperne i artikel 5, stk. 1, i GDPR.

Dette princip er beskrevet i en udtalelse fra Artikel 29-Gruppen? og vil ikke blive drgftet naermere her.

Formalet med at indarbejde ansvarlighedsprincippet i GDPR og gg@re det til et centralt princip var at
understrege, at de dataansvarlige skal iveerkszette passende og effektive foranstaltninger og vaere i
stand til at pdvise overholdelse.*

Ansvarlighedsprincippet er blevet uddybet i artikel 24, hvori det hedder, at den dataansvarlige skal
gennemfgre passende tekniske og organisatoriske foranstaltninger for at sikre og for at veere i stand
til at pavise, at behandlingen udfgres i overensstemmelse med GDPR. Sadanne foranstaltninger skal
om ngdvendigt revideres og ajourfgres. Ansvarlighedsprincippet afspejles ogsa i artikel 28, som
fastsaetter den dataansvarliges forpligtelser, nar der ggres brug af en databehandler.

Ansvarlighedsprincippet vedrgrer direkte den dataansvarlige. Nogle af de mere specifikke regler
vedrgrer imidlertid bade dataansvarlige og databehandlere, f.eks. reglerne om tilsynsmyndighedernes
befgjelser i artikel 58. Bade dataansvarlige og databehandlere kan palaegges bgder, hvis de ikke
overholder de forpligtelser i GDPR, som er relevante for dem, og de begge er direkte ansvarlige over
for tilsynsmyndighederne i kraft af deres pligt til at vedligeholde og fremlaegge relevant dokumentation
efter anmodning, samarbejde i tilfaelde af en undersggelse og efterkomme administrative ordrer.
Samtidig skal det erindres, at databehandlerne altid skal overholde og kun handle efter instrukser fra
den dataansvarlige.

Ansvarlighedsprincippet og de andre mere specifikke regler for, hvordan GDPR og ansvarsfordelingen
skal overholdes, ggr det derfor ngdvendigt at definere de forskellige roller, som flere aktgrer, der er
involveret i en behandling af personoplysninger, spiller.

3 Artikel 29-Gruppens udtalelse 3/2010 om ansvarlighedsprincippet vedtaget den 13. juli 2010, 00062/10/EN WP
173.
4 Betragtning 74 i GDPR.
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11.

12.

13.

14.

15.

16.

En generel bemaerkning vedrgrende begreberne dataansvarlig og databehandler i GDPR er, at de ikke
er @ndret i forhold til direktiv 95/46/EF, og at kriterierne for, hvordan de forskellige roller skal tildeles,
generelt er de samme.

Begreberne dataansvarlig og databehandler er funktionelle begreber: De har til formal at fordele
ansvaret efter parternes egentlige roller.>Dette indebzerer, at en aktgrs juridiske status som enten
"dataansvarlig" eller "databehandler" i princippet skal fastlaegges efter dens faktiske aktiviteter i en
bestemt situation i stedet for den formelle udpegelse af en aktgr som enten en "dataansvarlig" eller
en "databehandler" (f.eks. i en kontrakt).® Det betyder, at tildelingen af rollerne normalt skal ske pa
grundlag af en analyse af sagens faktiske elementer og omstaendigheder, og at den derfor ikke star til
forhandling.

Begreberne registeransvarlig [her: dataansvarlig] og databehandler er ogsa selvstaendige begreber i
den forstand, at selv om eksterne juridiske kilder kan hjelpe med at identificere, hvem der er en
dataansvarlig, skal de fgrst og fremmest fortolkes i henhold til EU's databeskyttelseslovgivning.
Begrebet dataansvarlig ma ikke bergre andre — undertiden kolliderende eller overlappende —
begreber inden for andre retsomrader, sasom skaberen eller rettighedsindehaveren inden for
intellektuel ejendomsret eller konkurrencelovgivning.

Da det underliggende formal med at henfgre den dataansvarliges rolle er at sikre ansvarlighed og
effektiv og omfattende beskyttelse af personoplysninger, skal begrebet "dataansvarlig" fortolkes pa
en tilstraekkelig bred méde, der fremmer en sa effektiv og fuldstaendig beskyttelse af de registrerede’
som muligt for at sikre fuld virkning af EU's databeskyttelseslovgivning om, at undga lakuner og at
forhindre mulig omgaelse af reglerne, samtidig med at den ikke mindsker den dataansvarliges rolle.

2 DEFINITION AF DATAANSVARLIG

2.1 Definition af dataansvarlig

En dataansvarlig defineres i artikel 4, stk. 7, i GDPR som

"en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, der
alene eller sammen med andre afggr, til hvilke formdl og med hvilke hjaelpemidler der ma
foretages behandling af personoplysninger; hvis formdlene og hjeelpemidlerne til en sddan
behandling er fastlagt i EU-retten eller medlemsstaternes nationale ret, kan den dataansvarlige
eller de specifikke kriterier for udpegelse af denne fastsaettes i EU-retten eller medlemsstaternes
nationale ret".

Definitionen af dataansvarlig indeholder fem vigtige hovedsten, som analyseres saerskilt i disse
retningslinjer. Det drejer sig om fglgende:

> Artikel 29-Gruppens udtalelse 1/2010, WP 169, s. 9.

6 Se ogsa forslag til afggrelse fra generaladvokat Mengozzi, i Jehovas vidner, C-25/17, ECLI:EU:C:2018:57, praemis
68 ("Jeg er med henblik pa at fastlaegge »den registeransvarlige« i den forstand, hvori dette udtryk er anvendt i
direktiv 95/46, tilbgjelig til at mene,[...] at en overdreven formalisme vil ggre det nemt at omga bestemmelserne
i direktiv 95/46, og at det derfor er ngdvendigt at foretage en faktuel snarere end en formel analyse|...].")

7 EU-Domstolen, sag C-131/12, Google Spain SL og Google Inc. mod Agencia Espafiola de Proteccidon de Datos
(AEPD) og Mario Costeja Gonzéalez, dom af 13. maj 2014, preemis 34; EU-Domstolen, sag C-210/16,
Wirtschaftsakademie Schleswig-Holstein, dom af 5. juni 2018, preemis 28; EU-Domstolen, sag C-40/17, Fashion
ID GmbH & Co. KG mod Verbraucherzentrale NRW eV, dom af 29. juli 2019, praemis 66.
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17.

18.

19.

= "en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ"
= Mafger"

= "alene eller sammen med andre"

= "formal og hjaelpemidler"

= "for behandlingen af personoplysninger".

2.1.1 "En fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet
organ"

Den f@rste byggesten vedrgrer, hvilken type enhed der kan vaere dataansvarlig. | henhold til GDPR kan
en dataansvarlig veere "en fysisk eller juridisk person, en offentlig myndighed, en institution eller et
andet organ". Det betyder, at der i princippet ikke er nogen begraeensning med hensyn til, hvilken type
enhed der kan patage sig rollen som dataansvarlig. Det kunne vaere en organisation, men det kunne
ogsad vaere en person eller en sammenslutning af enkeltpersoner.® | praksis er det dog normalt
organisationen som sadan, og ikke en person i organisationen (sdsom den administrerende direktgr,
en medarbejder eller et medlem af bestyrelsen), der i overensstemmelse med GDPR fungerer som
dataansvarlig. Hvad angar databehandling i en virksomhedskoncern, skal man vare szerligt
opmaerksom pa, om en virksomhed kan fungere som dataansvarlig eller databehandler, f.eks. ved
behandling af oplysninger pa vegne af moderselskabet.

Undertiden udpeger virksomheder og offentlige organer en bestemt person, der er ansvarlig for
gennemfgrelsen af databehandlingen. Selv om en bestemt fysisk person er udpeget til at sikre
overholdelse af databeskyttelsesreglerne, vil denne person ikke vaere den dataansvarlige, men vil
handle pa vegne af den juridiske enhed (virksomhed eller offentlig myndighed) som i sidste instans i
sin egenskab af dataansvarlig er ansvarlig i tilfeelde af overtraedelse af reglerne. P4 samme made
betyder det ikke, at selv om en bestemt afdeling eller enhed i en organisation har et operationelt
ansvar for at sikre overholdelse af bestemte behandlingsaktiviteter, at denne afdeling eller enhed (i
stedet for hele organisationen) bliver den dataansvarlige.

Eksempel:

Markedsfgringsafdelingen i virksomhed ABC lancerer en reklamekampagne for ABC's produkter.
Markedsfgringsafdelingen bestemmer kampagnens art, hvilke hjaelpemidler der skal anvendes (e-mail,
sociale medier osv.), hvilke kunder der skal satses pa, og hvilke oplysninger der skal bruges for at ggre
kampagnen sa vellykket som muligt. Selv om markedsfgringsafdelingen har handlet med betydelig
uafhaengighed, vil virksomhed ABC i princippet blive betragtet som dataansvarlig, idet
reklamekampagnen lanceres af virksomheden og finder sted inden for rammerne af dens
forretningsaktiviteter og til dens formal.

| princippet kan enhver behandling af personoplysninger, der udfgres af medarbejdere inden for en
organisations aktivitetsomrade, formodes at finde sted under organisationens kontrol.® Under saerlige
omstendigheder kan det imidlertid forekomme, at en medarbejder beslutter at anvende

8 | sin dom i sag C-25/17, Jehovas Vidner, ECLI:EU:C:2018:551, praemis 75, fandt EU-Domstolen f.eks., at et
trossamfund af Jehovas Vidner handlede som dataansvarlig sammen med de enkelte medlemmer. Dom i Jehovas
Vidner, C-25/17, ECLI:EU:C:2018:551, pramis 75.

° Medarbejdere, der har adgang til personoplysninger i en organisation, betragtes generelt ikke som
"dataansvarlige" eller "databehandlere", men snarere som "personer, der udfgrer arbejde for den dataansvarlige
eller databehandleren", jf. artikel 29 i GDPR.
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personoplysninger til eget brug, hvorved vedkommende uretmaessigt overskrider sine befgjelser.
(f.eks. til at oprette sit eget firma eller lignende). Det er derfor organisationens pligt som dataansvarlig
at sikre, at der er tilstraekkelige tekniske og organisatoriske foranstaltninger, herunder uddannelse af
og information til medarbejderne, til at sikre overholdelse af GDPR.°

2.1.2 "Afger"

Den anden byggesten i begrebet dataansvarlig vedrgrer den dataansvarliges indflydelse pa
behandlingen, i kraft af en beslutningstagningsbefgjelse. En dataansvarlig er et organ, der traeffer
beslutning om visse nggleelementer i behandlingen. Dette dataansvar kan defineres ved lov eller kan
stamme fra en analyse af de faktiske forhold eller omstaendigheder i sagen. Man bgr se pa de
pageeldende specifikke aktiviteter og forsta, hvem der afggr dem, ved fgrst at overveje fglgende
spgrgsmal: "Hvorfor finder denne behandling sted?" og "hvem tog beslutning om, at behandlingen
skulle finde sted til et bestemt formdl?"

Omstaendigheder, der giver anledning til kontrol

Fordi begrebet dataansvarlig er et funktionelt begreb, er det baseret pa en faktuel snarere end en
formel analyse. For at lette analysen kan visse tommelfingerregler og praktiske antagelser bruges til
at vejlede og forenkle processen. | de fleste situationer kan det "afggrende organ" let og klart
identificeres ved henvisning til visse retlige og/eller faktuelle omstaendigheder, hvoraf "indflydelse"
normalt kan udledes, medmindre andre elementer angiver det modsatte. Der kan skelnes mellem to
kategorier af situationer: 1) kontrol i medfgr af lovbestemmelser, og 2) kontrol hidrgrende fra faktisk
indflydelse.

1) Kontrol i medfgr af lovbestemmelser

Der er tilfeelde, hvor kontrollen kan udledes af eksplicit retlig kompetence, f.eks. nar den
dataansvarlige eller de specifikke kriterier for udpegningen er sket i henhold til medlemsstaternes
nationale ret eller EU-retten. | artikel 4, stk. 7, hedder det saledes, at "hvis formdlene og
hjeelpemidlerne til en sddan behandling er fastlagt i EU-retten eller medlemsstaternes nationale ret,
kan den dataansvarlige eller de specifikke kriterier for udpegelse af denne fastseettes i EU-retten eller
medlemsstaternes nationale ret." Selv om artikel 4, stk. 7, kun henviser til "den dataansvarlige" i
entalsform, mener Databeskyttelsesradet, at det ogsa kan veere muligt for EU-retten eller
medlemsstaternes nationale ret at udpege mere end én dataansvarlig, muligvis endda som fealles
dataansvarlige.

Hvis den dataansvarlige er specifikt identificeret ved lov, vil dette veere afggrende for at fastsla, hvem
der fungerer som dataansvarlig. Det forudsaetter, at lovgiveren har udpeget den enhed, der har reel
mulighed for at udgve kontrol, som dataansvarlig. | nogle lande er det i den nationale ret fastsat, at de
offentlige myndigheder er ansvarlige for behandling af personoplysninger som en del af deres opgaver.

| stedet for direkte at udpege den dataansvarlige eller opstille kriterierne for udpegelsen af denne, vil
loven imidlertid snarere fastlaegge en opgave eller paleegge en person at indsamle og behandle visse
data. | sadanne tilfeelde er formalet med behandlingen ofte fastsat ved lov. Den dataansvarlige vil
normalt veere den, der ved lov er udpeget til at gennemfgre dette formal, denne offentlige opgave.
Det ville f.eks. vaere tilfaeldet, hvis en enhed, der har faet overdraget visse offentlige opgaver (f.eks.
social sikring), som ikke kan udfgres uden som minimum at indsamle visse personoplysninger, opretter
en database eller et register for at udfgre disse offentlige opgaver. | sa fald fastsaetter loven, om end

10 Artikel 24, stk. 1, i GDPR.
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indirekte, hvem der er dataansvarlig. Mere generelt kan loven ogsa palaegge offentlige eller private
enheder en forpligtelse til at opbevare eller levere visse data. Disse enheder vil normalt blive betragtet
som dataansvarlige med hensyn til den behandling, der er ngdvendig for at opfylde denne forpligtelse.

Eksempel: Retlige bestemmelser

Den nationale ret i land A fastsatter en forpligtelse for de kommunale myndigheder til at yde sociale
ydelser, sasom manedlige betalinger til borgerne afhaengigt af deres finansielle situation. For at kunne
foretage disse betalinger skal kommunen indsamle og behandle oplysninger om ansggernes
pkonomiske forhold. Selv om loven ikke udtrykkeligt siger, at de kommunale myndigheder er
dataansvarlige for denne behandling, fglger det implicit af de retlige bestemmelser.

2) Kontrol hidrgrende fra faktisk indflydelse

Hvis der ikke foreligger kontrol i medfgr af lovbestemmelser, skal en parts kvalifikation som
dataansvarlig fastlaegges pa grundlag af en vurdering af de faktiske omstaendigheder i forbindelse med
behandlingen. Der skal tages hensyn til alle relevante faktiske omstaendigheder for at na frem til en
konklusion, om en bestemt enhed udgver en afggrende indflydelse med hensyn til behandlingen af de
pagaeldende personoplysninger.

Behovet for faktuelle vurderinger betyder ogsa, at en dataansvarligs rolle ikke skyldes arten af en
enhed, der behandler data, men dens konkrete aktiviteter i en bestemt sammenhang. Med andre ord
kan den samme enhed handle samtidigt som dataansvarlig i forbindelse med visse behandlinger og
som databehandler i forbindelse med andre, og kvalifikationen som dataansvarlig eller databehandler
skal vurderes med hensyn til hver specifik databehandlingsaktivitet.

| praksis kan visse former for behandling betragtes som naturligt knyttet til en enheds rolle eller
aktiviteter, der i sidste ende indebarer et ansvar ud fra et databeskyttelsessynspunkt. Dette kan
skyldes mere generelle lovbestemmelser eller en etableret retspraksis pa forskellige omrader (civilret,
handelsret, arbejdsret osv.). | dette tilfeelde vil eksisterende traditionelle roller og professionel
ekspertise, som normalt indebzerer et vist ansvar, hjelpe med at identificere den dataansvarlige, f.eks.:
en arbejdsgiver i forbindelse med behandling af personoplysninger om sine medarbejdere, en udgiver,
der behandler personoplysninger om sine abonnenter, eller en sammenslutning, der behandler
personoplysninger om sine medlemmer eller bidragydere. Nar en enhed tager del i behandling af
personoplysninger som en del af sin interaktion med sine egne medarbejdere, kunder eller
medlemmer, vil det generelt vaere den, der bestemmer formalet med og hjzlpemidlerne til
behandlingen og derfor fungerer som dataansvarlig i overensstemmelse med GDPR.

Eksempel: Advokatfirmaer

Virksomhed ABC ansatter et advokatfirma til at repraesentere sig i en tvist. For at kunne udfgre denne
opgave skal advokatfirmaet behandle personoplysninger i forbindelse med sagen. Baggrunden for
behandlingen af personoplysninger er advokatfirmaets mandat til at repraesentere kunden i retten.
Dette mandat er imidlertid ikke specifikt rettet mod behandling af personoplysninger. Advokatfirmaet
handler med en betydelig grad af uafhaengighed, f.eks. ved at beslutte, hvilke oplysninger der skal
bruges, og hvordan de skal bruges, og der er ingen instrukser fra klientvirksomheden om behandling
af personoplysningerne. Den behandling, som advokatfirmaet udfgrer som juridisk repraesentant for
virksomheden, er derfor forbundet med advokatfirmaets funktionelle rolle, saledes at det kan
betragtes som dataansvarlig for denne behandling.

Vedtaget — Efter offentlig hgring 13




28.

29.

30.

Eksempel: Teleoperatgrer'®:

Levering af en elektronisk kommunikationstjeneste, som f.eks. en elektronisk posttjeneste, omfatter
behandling af personoplysninger. Udbyderen af sadanne tjenester vil normalt blive betragtet som
dataansvarlig for behandlingen af personoplysninger, der er ngdvendige for selve driften af tjenesten
(f.eks. trafik- og faktureringsdata). Hvis det eneste formal og den rolle, som udbyderen har, er at
muligggre overfgrsel af e-mailmeddelelser, vil udbyderen ikke blive betragtet som dataansvarlig for de
personoplysninger, der er indeholdt i selve meddelelsen. Den dataansvarlige for eventuelle
personoplysninger, der er indeholdt i meddelelsen, vil normalt blive betragtet som den person, som
meddelelsen stammer fra, i stedet for den tjenesteyder, der tilbyder overfgrselstjenesten.

I mange tilfeelde kan en vurdering af kontraktvilkarene mellem de forskellige involverede parter lette
fastleeggelsen af, hvilken eller hvilke parter der fungerer som dataansvarlig. Selv om en kontrakt ikke
indeholder oplysninger om, hvem der er den dataansvarlige, kan den indeholde tilstraekkelige
elementer til at udlede, hvem der har rollen som beslutningstager med hensyn til formalene med og
hjeelpemidlerne til behandlingen. Det kan ogsa veere, at kontrakten indeholder en udtrykkelig
erkleering om den dataansvarliges identitet. Hvis der ikke er grund til at betvivle, at dette er i
overensstemmelse med virkeligheden, er der intet, der strider imod at fglge kontraktvilkarene.
Kontraktvilkarene er imidlertid ikke altid afggrende, da det blot vil give parterne mulighed for at
fordele ansvaret, som de finder det hensigtsmaessigt. Det er hverken muligt at blive dataansvarlig eller
at unddrage sig den dataansvarligs forpligtelser blot ved at udforme kontrakten pa en bestemt made,
hvor de faktiske omstaendigheder siger noget andet.

Hvis en part faktisk beslutter, hvorfor og hvordan personoplysninger behandles, vil denne part vaere
dataansvarlig, selv. om en kontrakt siger, at den er databehandler. Tilsvarende skal en enhed ikke
betragtes som databehandler ud fra et databeskyttelsessynspunkt, blot fordi en kommerciel kontrakt

anvender udtrykket "underkontrahent".!?

| overensstemmelse med den faktuelle tilgang betyder ordet "afggr", at den enhed, der rent faktisk
udgver en afggrende indflydelse pa formalene med og hjalpemidlerne til behandlingen, er den
dataansvarlige. Normalt fastlaegger en databehandleraftale, hvem der er den afggrende part
(dataansvarlig) og den instruerede part (databehandleren). Selv om databehandleren tilbyder en
tjeneste, der er midlertidigt defineret pa en bestemt made, skal den dataansvarlige have en detaljeret
beskrivelse af tjenesten, og den skal traeeffe den endelige beslutning om aktivt at godkende den made,
hvorpd behandlingen udfgres, og anmode om andringer, hvis det er ngdvendigt. Desuden kan
databehandleren ikke pa et senere tidspunkt aendre de vaesentlige elementer i behandlingen uden den
dataansvarliges godkendelse.

Eksempel: Standardiseret cloudlagringstjeneste

En stor udbyder af cloudlagring tilbyder sine kunder mulighed for at lagre store maengder
personoplysninger. Tjenesten er helt standardiseret, og kunderne har kun ringe eller ingen mulighed
for at tilpasse tjenesten. Vilkarene i kontrakten fastleegges og udarbejdes ensidigt af udbyderen af
cloudtjenesten, som leveres til kunden som et "enten eller-tilbud". Virksomhed X beslutter at ggre
brug af cloududbyderen til at lagre personoplysninger om sine kunder. Virksomhed X vil stadig blive

11 Databeskyttelsesrddet mener, at dette eksempel, som tidligere var medtaget i betragtning 47 i direktiv
95/46/EF, fortsat er relevant ogsa i henhold til GDPR.

12 se for eksempel Artikel 29-Gruppen vedrgrende Databeskyttelse, udtalelse 10/2006 om behandling af
personoplysninger i Society for Worldwide Interbank Financial Telecommunication (SWIFT), 22. november 2006,
WP128, s. 11.
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betragtet som dataansvarlig, da den selv traf beslutning om at ggre brug af denne bestemte
cloudtjenesteudbyder til at behandle personoplysninger til virksomhedens formal. Hvis udbyderen af
cloudtjenesten ikke behandler personoplysninger til eget brug og udelukkende lagrer oplysningerne
pa vegne af sine kunder og i overensstemmelse med instrukserne, betragtes tjenesteyderen som
databehandler.

2.1.3 "Alene eller sammen med andre"

| artikel 4, stk. 7, anerkendes det, at "formalene med og hjaelpemidlerne til" behandlingen kan afggres
af mere end én aktgr. Artiklen angiver, at den dataansvarlige er den aktgr, der "alene eller sammen
med andre" afggr formalet med og hjaelpemidlerne til behandlingen. Det betyder, at flere forskellige
enheder kan fungere som dataansvarlige for samme behandling, og at hver af dem derefter er
underlagt geeldende databeskyttelsesbestemmelser. En organisation kan tilsvarende stadig veere
dataansvarlig, selv om den ikke traeffer alle beslutninger om formal og hjalpemidler. Kriterierne for
faelles dataansvar og det omfang, hvori to eller flere aktgrer i feellesskab udgver kontrol, kan antage
forskellige former, saledes som det senere praeciseres.’?

2.1.4 "Formal og hjelpemidler"

Den fjerde byggesten i definitionen af dataansvarlige refererer til genstanden for den dataansvarliges
indflydelse, dvs. "formalene og hjxlpemidlerne" til behandlingen. Den repraesenterer den
indholdsmaessige del af begrebet dataansvarlig: Hvad en part skal afggre for at blive betegnet som
dataansvarlig.

Ordbggerne definerer "formal" som "det som en person gnsker at opna som resultat af en bestemt
aktivitet" og "hjeelpemidler" som "et redskab, der er ngdvendigt eller praktisk for opnaelsen af noget".

GDPR fastslar, at oplysninger skal indsamles til udtrykkeligt angivne og legitime formal og ikke ma
viderebehandles pa en made, der er uforenelig med disse formal. Det er derfor saerlig vigtigt, at der
traeffes afggrelse om "formalene" for behandlingen og om "hjaelpemidlerne" til at na dem.

Afggrelse om formalene og hjaelpemidlerne er at traeffe afggre henholdsvis "hvorfor" og "hvordan" i
behandlingen:'* | betragtning af en bestemt behandlingsaktivitet er den dataansvarlige den akter, der
har fundet ud af hvorfor behandlingen finder sted (dvs. "med hvilket formal"; eller "af hvilken arsag"),
og hvordan dette mal skal nas (dvs. hvilke hjalpemidler der skal anvendes for at nd malet). En fysisk
eller juridisk person, der udgver en sadan indflydelse pa behandlingen af personoplysninger, deltager
saledes i fastlaeggelsen af formalet med og hjeelpemidlerne til denne behandling i overensstemmelse
med definitionen i artikel 4, stk. 7, i GDPR.*®

Den dataansvarlige skal traeffe beslutning om bade formal og hjeelpemidler til behandlingen som
beskrevet nedenfor. Derfor kan den dataansvarlige ikke ngjes med kun at bestemme formalet. Den
skal ogsa traeffe beslutninger om hjaelpemidlerne til behandlingen. Omvendt kan den part, der handler
som databehandler, aldrig traeffe beslutning om formalet med behandlingen.

| praksis betyder det ofte, at hvis en dataansvarlig ggr brug af en databehandler til at udfgre
behandlingen pa dens vegne, skal databehandleren selv kunne traeffe visse beslutninger om, hvordan
behandlingen skal udfgres. Databeskyttelsesradet erkender, at der kan veaere et vist raderum for

13 Se del |, afsnit 3 ("Definition af faelles dataansvarlige").

14 se ogsa forslag til afggrelse fra generaladvokat Bot i Wirtschaftsakademie, C-210/16, ECLI:EU:C:2017:796,
praemis 46.

15 Dom i Jehovas vidner,, ECLI:EU:C:2018:551, praemis 68.
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databehandleren til ogsa at traeffe nogle beslutninger i forbindelse med behandlingen. | denne
sammenhang er der behov for at vejlede om, hvilken grad af indflydelse pa "hvorfor" og "hvordan"
der skal indebare kvalificering af en enhed som dataansvarlig, og i hvilket omfang en databehandler
selv kan traeffe beslutninger.

Nar en enhed klart fastsaetter formal og hjeelpemidler og overdrager behandlingsaktiviteterne til en
anden enhed, der bestar i udfgrelsen af givne detaljerede instrukser, er situationen ligetil, og der er
ingen tvivl om, at den anden enhed skal betragtes som databehandler, hvorimod den fgrste enhed er
den dataansvarlige.

Vaesentlige og ikkevaesentlige hjelpemidler

Spgrgsmalet er, hvor man skal treekke greensen mellem beslutninger, der er forbeholdt den
dataansvarlige, og beslutninger, der kan overlades til databehandlerens skgn. Det er klart, at det altid
er den dataansvarlige, der skal traeffe beslutninger om formalet med behandlingen.

Med hensyn til fastleeggelse af hjelpemidler kan der skelnes mellem vaesentlige og ikkevaesentlige
hjelpemidler. "Vaesentlige hjelpemidler" er traditionelt og generelt forbeholdt den dataansvarlige.
Selv om der ogsa kan traeffes beslutning om ikkevaesentlige hjeelpemidler af databehandleren, skal den
dataansvarlige treeffe beslutning om de vasentligste hjalpemidler. "Vaesentlige hjalpemidler" er
hjeelpemidler, der er taet forbundet med formalet og omfanget af behandlingen, sdsom den type
personoplysninger, der behandles ("hvilke oplysninger behandles?"), varigheden af behandlingen
("hvor leenge skal de behandles?"), kategorierne af modtagere ("hvem skal have adgang til dem?") og
kategorierne af registrerede ("hvilke personers oplysninger behandles?"). Sammen med formalet med
behandlingen er de vigtigste hjelpemidler ogsa taet forbundet med spgrgsmalet om, hvorvidt
behandlingen er lovlig, ngdvendig og forholdsmaessig. "lkkevaesentlige hjelpemidler" vedrgrer mere
praktiske aspekter af gennemfgrelsen, f.eks. valget af en bestemt type udstyr eller software eller de
naermere sikkerhedsforanstaltninger, som det kan overlades til databehandleren at traeffe beslutning
om.

Eksempel: Léanadministration

Arbejdsgiver A hyrer en anden virksomhed til at administrere Ignudbetalinger til sine medarbejdere.
Arbejdsgiver A giver klare instrukser om, hvem der skal have Ign, hvilke belgb, betalingsdato, hvilken
bank, hvor laenge oplysningerne skal lagres, hvilke oplysninger der skal gives til skattemyndighederne
osv. | dette tilfeelde er formalet med behandlingen af oplysninger virksomhed A's formal om at
udbetale Ign til sine medarbejdere, og Isnadministratoren ma ikke bruge oplysningerne til egne formal.
Den made, Ignadministratoren skal udfgre behandlingen pa, er i det vasentlige klart og snaevert
defineret. Ikke desto mindre kan Ignadministratoren traeffe beslutning om visse detaljerede forhold
vedrgrende behandlingen, sasom den software der skal anvendes, hvordan man fordeler adgang inden
for sin egen organisation osv. Dette andrer ikke dens rolle som databehandler, sa laenge
administratoren ikke gar imod eller ud over de instrukser, som virksomhed A har givet.

Eksempel: Bankoverfgrsler

Som en del af instrukserne fra arbejdsgiver A overfgrer Ipnadministrationen oplysninger til bank B,
saledes at denne kan foretage den faktiske betaling til ansatte hos arbejdsgiver A. Denne aktivitet
omfatter bank B's behandling af personoplysninger, som den udfgrer med henblik pa udfgrelse af
bankvirksomhed. Inden for rammerne af denne aktivitet beslutter banken uafhaengigt af arbejdsgiver
A, hvilke oplysninger der skal behandles for at levere tjenesten, hvor laenge oplysningerne skal lagres
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osv. Arbejdsgiver A kan ikke have nogen indflydelse pa bank B's formal med og hjelpemidler til
behandling af data. Bank B skal derfor betragtes som dataansvarlig for denne behandling, og
overfgrslen af personoplysninger fra lgnadministrationen skal betragtes som en overfgrsel af
oplysninger mellem to dataansvarlige, fra arbejdsgiver A til bank B.

Eksempel: Revisorer

Arbejdsgiver A anszetter ogsa revisionsfirma C til at foretage revision af deres bogfgring og overfgrer
derfor oplysninger om finansielle transaktioner (herunder personoplysninger) til C. Revisionsfirma C
behandler disse oplysninger uden detaljerede instrukser fra A. Revisionsfirma C tager selv, i
overensstemmelse med de lovbestemmelser, der regulerer de revisionsopgaver, der udfgres af C,
beslutning om, at de indsamlede oplysninger kun behandles med henblik pa revision af A, og at det
bestemmer, hvilke oplysninger de skal bruge, hvilke kategorier af personer der skal registreres, hvor
leenge oplysningerne skal opbevares, og hvilke tekniske hjeelpemidler der skal anvendes. Under disse
omstandigheder skal revisionsfirma C betragtes som selvsteendig dataansvarlig, nar det udfgrer sine
revisionsopgaver for A. Denne vurdering kan vaere anderledes alt efter graden af instrukser fra A. | en
situation, hvor der i lovgivningen ikke er fastsat specifikke forpligtelser for revisionsfirmaet, og hvor
kunden giver meget detaljerede instrukser om behandlingen, vil revisionsfirmaet faktisk fungere som
databehandler. Der kan sondres mellem en situation, hvor behandlingen — i overensstemmelse med
de love, der geelder for dette erhverv — foretages som led i regnskabsvirksomhedens kerneaktiviteter,
og hvor behandlingen er en mere begraenset supplerende opgave, der udfgres som en del af kundens
aktivitet.

Eksempel: Hostingtjenester

Arbejdsgiver A ansaetter hostingtjeneste H til at lagre krypterede data pa H's servere. Hostingtjenesten
H treeffer ikke beslutning om, hvorvidt de data, den hoster, er personoplysninger, og behandler ikke
oplysninger pa anden made end at gemme dem pa sine servere. Da lagring er et eksempel pa en
behandling af personoplysninger, behandler hostingtjeneste H personoplysninger pa arbejdsgiver A's
vegne og er derfor databehandler. Arbejdsgiver A skal give H de ngdvendige instrukser, og der skal
indgas en databehandlingsaftale i henhold til artikel 28, som kraever, at H implementerer tekniske og
organisatoriske sikkerhedsforanstaltninger. H skal hjxelpe A med at sikre, at de ngdvendige
sikkerhedsforanstaltninger traeffes, og underrette den i tilfaelde af brud pa persondatasikkerheden.

Selv om beslutninger om ikkevaesentlige hjelpemidler kan overlades til databehandleren, skal den
dataansvarlige stadig fastsatte visse elementer i databehandleraftalen, f.eks. — hvad angar
sikkerhedskravet, f.eks. en instruks om at traeffe alle de foranstaltninger, der kraeves i henhold til
artikel 32 i GDPR. Aftalen skal ogsa indeholde en bestemmelse om, at databehandleren bistar den
dataansvarlige med at sikre overholdelsen af f.eks. artikel 32. Under alle omstandigheder er den
dataansvarlige fortsat ansvarlig for gennemfgrelsen af passende tekniske og organisatoriske
foranstaltninger for at sikre og kunne pavise, at behandlingen udfgres i overensstemmelse med
forordningen (artikel 24). | den forbindelse skal den dataansvarlige tage hensyn til behandlings
karakter, omfang, sammenhang og formal samt til de risici, der er forbundet med fysiske personers
rettigheder og frihedsrettigheder. Derfor skal den dataansvarlige informeres fuldt ud om de
hjeelpemidler, der anvendes, sa den kan traeffe en velinformeret beslutning herom. For at den
dataansvarlige kan pavise, at behandlingen overholder loven, anbefales det i kontrakten eller et andet
retligt bindende instrument mellem den dataansvarlige og databehandleren at dokumentere de
tekniske og organisatoriske foranstaltninger, der som minimum er ngdvendige.
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Eksempel: Callcenter

Virksomhed X beslutter at outsource en del af sine kundeservicerelationer til et callcenter. Callcenteret
modtager identificerbare oplysninger om kundekgb samt kontaktoplysninger. Callcenteret bruger sin
egen software og IT-infrastruktur til at administrere personoplysningerne vedrgrende virksomhed X's
kunder. Virksomhed X indgar en databehandleraftale med udbyderen af callcenteret i
overensstemmelse med artikel 28 i GDPR efter at have fastslaet, at de tekniske og organisatoriske
sikkerhedsforanstaltninger, som callcenteret foreslar, er passende for de pageeldende risici, og at
callcenteret kun behandler personoplysningerne med henblik pa virksomhed X's formal og i
overensstemmelse med dens instrukser. Virksomhed X giver ikke yderligere instrukser til callcenteret
om specifik software, der skal anvendes, eller detaljerede instrukser om de specifikke
sikkerhedsforanstaltninger, der skal gennemfgres. | dette eksempel forbliver virksomhed X
dataansvarlig, selv om callcenteret har fastlagt visse ikkevaesentlige hjeelpemidler til behandlingen.

2.1.5 "for behandlingen af personoplysninger".

De formal og hjeelpemidler, der er fastlagt af den dataansvarlige, skal vedrgre "behandlingen af
personoplysninger". | artikel 4, stk. 2, i GDPR defineres behandlingen af personoplysninger som
"enhver aktivitet eller reekke af aktiviteter — med eller uden brug af automatisk behandling — som
personoplysninger eller en samling af personoplysninger ggres til genstand for". Som fglge heraf kan
begrebet dataansvarlig knyttes enten til en enkelt behandlingsaktivitet eller til en reekke aktiviteter. |
praksis kan dette betyde, at den kontrol, som en bestemt enhed udgver, kan omfatte hele den
pageldende behandling, men kan ogsa begraenses til et bestemt stadie i behandlingen.'®

| praksis kan behandling af personoplysninger, der involverer flere aktgrer, opdeles i flere mindre
behandlingsprocesser, hvor hver aktgr kan anses for at bestemme formal og hjeelpemidler individuelt.
Pa den anden side kan en sekvens eller en samling af behandlinger, der involverer flere aktgrer, ogsa
finde sted vedrgrende det samme formal, i hvilket tilfaelde det er muligt, at behandlingen omfatter en
eller flere feelles dataansvarlige. Med andre ord er det muligt, at de forskellige behandlingsaktiviteter
i kaeden pa "mikroniveau" ser ud til ikke at vaere forbundne, da hver af dem kan have forskellige formal.
Det er dog ngdvendigt omhyggeligt at kontrollere, om ikke disse behandlinger pa "makroniveau" bgr
betragtes som en "raekke behandlinger", der har et feelles formal, og som anvender faelles definerede
hjzelpemidler.

Enhver, der beslutter at behandle data, skal overveje, om dette omfatter personoplysninger, og i
bekreeftende fald, hvilke forpligtelser der er ifglge GDPR. En aktgr vil blive betragtet som
"dataansvarlig", selv. om den ikke bevidst er rettet mod personoplysninger som sadan eller den
fejlagtigt har vurderet, at den ikke behandler personoplysninger.

Det er ikke ngdvendigt, at den dataansvarlige faktisk har adgang til de data, der behandles.'” En person,
der outsourcer en behandlingsaktivitet og dermed har afggrende indflydelse pa formalet og
(veesentlige) hjeelpemidler til behandling (f.eks. ved at tilpasse parametre for en tjeneste pa en sadan

16 Dom i Fashion ID, C-40/17, ECLI:EU:C:2019:629, preemis 74: "(S)dledes som generaladvokaten [...] har anfort
[...vil] en fysisk eller juridisk person alene [...] kunne vare den registeransvarlige som omhandlet i artikel 2, litra
d), i direktiv 95/46 sammen med andre for behandlingsoperationer vedrgrende personoplysninger, hvis denne
person er medbestemmende angdende formdlet og hjeelpemidlerne for disse operationer. Derimod |[...] kan denne
fysiske eller juridiske person ikke anses for at vaere den registeransvarlige som omhandlet i naevnte bestemmelse,
for operationer, der indtraeder far eller efter raekken af behandlinger, og vedrgrende hvilke den pdgaeldende
hverken fastlaegger formdal eller hjelpemidler.

7 Dom i Wirtschaftsakademie, C-201/16, ECLI:EU:C:2018:388, pramis 38.
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made, at de pavirker, hvilke personers personoplysninger, der skal behandles) skal betragtes som
dataansvarlig, selv om vedkommende aldrig vil have faktisk adgang til oplysningerne.

Eksempel: Markedsundersggelse 1

Virksomhed ABC gnsker at finde ud af, hvilke typer forbrugere der med st@rst sandsynlighed vil vaere
interesseret i deres produkter og indgar kontrakter med en tjenesteyder, XYZ, for at indhente de
relevante oplysninger.

Virksomhed ABC instruerer XYZ i, hvilken type oplysninger virksomheden er interesseret i, og giver en
liste over spgrgsmal, der skal stilles til dem, der deltager i markedsundersggelsen.

Virksomhed ABC modtager kun statistiske oplysninger (f.eks. identifikation af forbrugertendenser pr.
region) fra XYZ og har ikke adgang til selve personoplysningerne. lkke desto mindre var det virksomhed
ABC, der besluttede, at behandlingen skulle finde sted, behandlingen udfgres med dens formal og dens
aktivitet for gje, og den har givet XYZ detaljerede instrukser om, hvilke oplysninger der skal indsamles.
Virksomhed ABC skal derfor stadig betragtes som dataansvarlig for den behandling af
personoplysninger, der finder sted for at fa skaffet de oplysninger, virksomheden har anmodet om.
XYZ ma kun behandle oplysningerne med det formal, som virksomhed ABC har angivet, og i henhold
til de detaljerede instrukser og skal derfor betragtes som databehandler.

Eksempel: Markedsundersggelse 2

Virksomhed ABC gnsker at finde ud af, hvilke typer forbrugere der er mest interesseret i deres
produkter. Tjenesteyder XYZ er et markedsundersggelsesagentur, der har indsamlet oplysninger om
forbrugerinteresser via en raekke spgrgeskemaer, der vedrgrer en lang reekke produkter og tjenester.
Tjenesteyder XYZ har indsamlet og analyseret disse oplysninger uafhaengigt og har anvendt sin egen
metode uden at modtage instrukser fra virksomhed ABC. For at opfylde ABC's anmodning genererer
tjenesteyder XYZ statistiske oplysninger, men ggr det uden at modtage yderligere instrukser om, hvilke
personoplysninger der skal behandles, eller hvordan de skal behandles for at generere disse
statistikker. | dette eksempel fungerer tjenesteyder XYZ som eneste dataansvarlige, der behandler
personoplysninger med markedsundersggelser for gje, og som selvsteendigt bestemmer de
hjelpemidler, der skal anvendes til dette formal. Virksomhed ABC har i henhold til
databeskyttelsesloven ingen serlig rolle eller ansvar i forbindelse med disse behandlingsaktiviteter, da
virksomhed ABC modtager anonymiserede statistikker og ikke er involveret i fastleeggelsen af formal
med og hjelpemidler til behandling.

3 DEFINITION AF FALLES DATAANSVARLIGE

3.1 Definition af feelles dataansvarlige

Betegnelsen som falles dataansvarlige kan opstd, nar mere end én interessent er involveret i
behandlingen.

Selv om begrebet ikke er nyt og allerede optradte i direktiv 95/46/EF, indfgrer GDPR i sin artikel 26
seerlige regler for feelles dataansvarlige og opstiller en ramme for deres forhold til hinanden. Desuden
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har Den Europzeiske Unions Domstol (EU-Domstolen) for nylig i domme praeciseret dette begreb og
dets betydning.®

Som naermere beskrevet i del I, afsnit 2, vil kvalificeringen af faelles dataansvarlige hovedsageligt fa
konsekvenser med hensyn til tildeling af forpligtelser til overholdelse af databeskyttelsesreglerne,
navnlig med hensyn til enkeltpersoners rettigheder.

| denne sammenhaeng har det fglgende afsnit til formal at vejlede om begrebet feelles dataansvarlige i
overensstemmelse med GDPR og EU-Domstolens retspraksis for at hjaeelpe enheder med at afggre,
hvor de kan fungere som falles dataansvarlige og anvende begrebet i praksis.

3.2 Eksistensen af feelles dataansvar

3.2.1 Generelle overvejelser

Definitionen af en dataansvarlig i artikel 4, stk. 7, GDPR er udgangspunktet for fastleeggelsen af det
feelles dataansvar. Overvejelserne i dette afsnit er saledes direkte forbundet med og supplerer
overvejelserne i afsnittet om begrebet dataansvarlig. Som fglge heraf bgr vurderingen af det fzlles
dataansvar afspejle vurderingen af "enkelt" kontrol, der er udviklet ovenfor.

Artikel 26 i GDPR, der afspejler definitionen i artikel 4, stk. 7, i GDPR, fastlaegger, at "[h]vis to eller flere
dataansvarlige i feellesskab fastleegger formdlene med og hjeelpemidlerne til behandling, er de feelles
dataansvarlige."” Generelt set er der feelles dataansvar med hensyn til en specifik behandlingsaktivitet,
nar forskellige parter i feaellesskab fastleegger formalet med og hjaelpemidlerne til denne
behandlingsaktivitet. Det er derfor ngdvendigt at undersgge, om flere parter beslutter, hvilke formal
og hjelpemidler der karakteriserer en dataansvarlig, nar det skal vurderes, om der er falles
dataansvarlige. "l feellesskab" skal fortolkes som "sammen med" eller "ikke alene" i forskellige former
og kombinationer, som forklaret nedenfor.

Vurderingen af det feelles dataansvar bgr foretages pa grundlag af en faktuel og ikke formel analyse af
den faktiske indflydelse pa formalene med og hjelpemidlerne til behandlingen. Alle eksisterende eller
pataenkte ordninger bgr kontrolleres pa baggrund af de faktiske omstaendigheder vedrgrende
forholdet mellem parterne. Et rent formelt kriterium ville ikke veere tilstraekkeligt af mindst to grunde:
I nogle tilfeelde ville den formelle udnzevnelse af en feelles dataansvarlig — som f.eks. er fastsat ved lov
eller i en kontrakt — veere fravaerende. | andre tilfaelde kan det veere, at den formelle udnaevnelse ikke
afspejler de faktiske omsteendigheder ved formelt at overdrage den dataansvarliges rolle til en enhed,
der faktisk ikke er i stand til at "bestemme" formalene med og hjlpemidlerne til behandlingen.

Ikke alle behandlinger, der involverer flere enheder, giver anledning til felles dataansvar. Det
overordnede kriterium for det feelles dataansvar er, at to eller flere enheder er falles om at
bestemme formalene med og hjalpemidlerne til behandling. Mere specifikt skal den faelles deltagelse
omfatte fastlaeggelse af formal pa den ene side og fastlaeggelse af hjalpemidler pa den anden side.
Hvis hvert af disse elementer fastlaegges af alle bergrte enheder, bgr de betragtes som falles
dataansvarlige for den pagaeldende behandling.

18 Se navnlig Unabhédngiges Landeszentrum fiir Datenschutz Schleswig-Holstein mod Wirtschaftsakademie, (C-
210/16), Tietosuojavaltuutettu v Jehovan todistajat — uskonnollinen yhdyskunta (C-25/17), Fashion ID GmbH &
Co. KG v Verbraucherzentrale NRW eV (C-40/17). Det skal bemaerkes, at selv om EU-Domstolens afggrelser om
fortolkningen af begrebet faelles dataansvarlige blev afsagt i henhold til direktiv 95/46/EF, forbliver de gyldige i
forbindelse med GDPR, da de elementer, der er bestemmende for dette begreb i henhold til GDPR, forbliver de
samme som i direktivet.
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3.2.2 Vurdering af fzlles deltagelse

Faelles deltagelse i fastleeggelse af formal og hjalpemidler indebaerer, at mere end én enhed har
afggrende indflydelse pa, om og hvordan behandlingen finder sted. | praksis kan feelles deltagelse
antage flere forskellige former. F.eks. kan felles deltagelse antage form af en feelles beslutning, der
treffes af to eller flere enheder, eller veere resultatet af to eller flere enheders konvergerende
beslutninger om formal og vaesentlige hjelpemidler.

Feelles deltagelse gennem en feelles beslutning betyder, at der skal traeffes felles beslutninger, og at
der skal vaere en falles hensigt i overensstemmelse med den mest almindelige forstaelse af udtrykket
"i faellesskab", der er omhandlet i artikel 26 i GDPR.

Situationen med faxlles deltagelse gennem konvergerende beslutninger er iser en fglge af EU-
Domstolens retspraksis vedrgrende begrebet faelles dataansvarlige. Beslutninger kan betragtes som
konvergerende med hensyn til formal og hjeelpemidler, hvis de supplerer hinanden og er ngdvendige
for, at behandlingen kan finde sted pa en sadan made, at de har en maerkbar indvirkning pa
fastlaeggelsen af formalene med og hjaelpemidlerne til behandling. Det skal understreges, at begrebet
konvergerende beslutninger skal tages i betragtning i forbindelse med formalene med og
hjeelpemidlerne til behandling, men ikke andre aspekter af det kommercielle forhold mellem
parterne.’® Som sadan er et vigtigt kriterium for at identificere konvergerende beslutninger i denne
sammenhang , om behandlingen ikke ville vaere mulig uden begge parters deltagelse i formal og
hjelpemidler i den forstand, at hver parts behandling er uadskillelig, dvs. ulgseligt forbundet.
Situationen for de feelles dataansvarlige, der handler pa grundlag af konvergerende beslutninger, bgr
dog skelnes fra situationen for en databehandler — da sidstnaevnte — samtidig med at vedkommende
deltager i udfgrelsen af en behandling — ikke behandler oplysningerne til eget formal, men udfgrer
behandlingen pa vegne af den dataansvarlige.

Det forhold, at en af parterne ikke har adgang til personoplysninger, er ikke tilstraekkeligt til at udelukke
det feelles dataansvar.? | sagen Jehovas vidnermente EU-Domstolen f.eks., at et trossamfund skal
betragtes som dataansvarlig, sammen med dets forkyndende medlemmer, for behandlingen af
personoplysninger foretaget af sidstnaevnte i forbindelse med forkyndelsesvirksomhed fra dgr til dgr.?
EU-Domstolen mente, at det ikke var ngdvendigt, at trossamfundet havde adgang til de pageeldende
oplysninger, eller at fastsla, at trossamfundet havde givet sine medlemmer skriftlige retningslinjer eller
anvisninger vedrgrende databehandling.?? Trossamfundet deltog i fastleeggelsen af formal og
hjeelpemidler ved at organisere og koordinere medlemmernes aktiviteter, hvilket bidrog til at nd malet
for trossamfundet Jehovas Vidner.” Desuden havde trossamfundet helt generelt kendskab til, at en
sddan behandling blev foretaget for at udbrede dets tro.*

Det er ogsa vigtigt at understrege, som praciseret af EU-Domstolen, at en enhed kun vil blive betragtet
som en falles dataansvarlig sammen med den eller de andre enheder for sa vidt angar de aktiviteter,
for hvilke den sammen med andre fastleegger hjalpemidlerne og formalet med den samme
databehandling, navnlig i tilfelde af konvergerende beslutninger. Hvis en af disse enheder alene
beslutter, hvilke formal og hjeelpemidler der skal anvendes til de aktiviteter, der gar forud for eller er

19 Alle kommercielle ordninger indebaerer nemlig konvergerende beslutninger som led i den proces, hvorved
der opnas en aftale.

20 Dom i Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, praemis 38.

21 Dom i Jehovas vidner, C-25/17, ECLI:EU:C:2018:551, praemis 75.

2 |bid.

2 |bid, praamis 71.

2 |bid.
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senere i behandlingskaeden, skal denne enhed betragtes som den eneste ansvarlige for den
foregdende eller efterfglgende aktivitet.?

Det feelles ansvar indebzerer ikke ngdvendigvis, at de forskellige aktgrer, der deltager i behandlingen
af personoplysninger, har samme ansvar. Tveertimod har EU-Domstolen praciseret, at disse aktgrer
kan veere involveret i forskellige faser af behandlingen og i forskelligt omfang, saledes at hver af dem
skal vurderes pa deres respektive ansvarsniveau i forhold til alle relevante omstaendigheder i den
pageeldende sag.

3.2.2.1 Feelles fastlagt(e) formal

Der opstar feaelles dataansvar, nar de enheder, der deltager i samme behandling, foretager
behandlingen med falles definerede formal. Dette vil vaere tilfaeldet, hvis de involverede enheder
behandler oplysningerne med samme eller faelles formal.

Hvis enhederne ikke har samme formal med behandlingen, kan der desuden henset til EU-Domstolens
retspraksis ogsa etableres faelles dataansvar, nar de bergrte enheder forfglger formal, som er teet
forbundne eller komplementzere. Dette kan f.eks. vaere tilfaeldet, nar der opstar en gensidig fordel i
forbindelse med samme behandling, forudsat at hver af de bergrte enheder deltager i fastlaeggelsen
af formalet med og hjalpemidlerne til den pagaldende behandling. Men begrebet gensidig fordel er
ikke afggrende og kan kun vaere et fingerpeg. | sagen Fashion ID przeciserede EU-Domstolen f.eks., at
en webstedoperatgr deltager i fastleeggelsen af formalet med (og hjeelpemidlerne til) behandling ved
at integrere en social plug-in pa et websted for at optimere reklamer for sine varer ved at ggre dem
mere synlige pa det sociale netvaerk. EU-Domstolen mente, at de pagaldende behandlinger blev
udfgrt i bdde webstedoperatgrens og udbyderen af den sociale plug-ins gkonomiske interesse.?®

Som EU-Domstolen bemaerkede i sagen Wirtschaftsakademie, er hensigten med behandlingen af
personoplysninger gennem statistikker over besggende pa en fanside at ggre det muligt for Facebook
at forbedre sit system med annoncer, der udsendes via det netvaerk, og at ggre det muligt for
administratoren af fansiden at indhente statistikker til at administrere promoveringen af sin aktivitet.?’
Hver enhed har i dette tilfeelde sin egen interesse, men begge parter deltager i fastleeggelsen af
formalet (og hjaelpemidlerne) med behandlingen af personoplysninger med hensyn til de besggende
pa fansiden.?®

| den forbindelse er det vigtigt at understrege, at alene eksistensen af en gensidig fordel (for eksempel
kommerciel) som fglge af en behandlingsaktivitet ikke giver anledning til faelles dataansvar. Hvis den
enhed, der er involveret i behandlingen, ikke selv har noget formal i forbindelse med behandlingen,
men blot betales for tjenesteydelser, fungerer den som databehandler og ikke som fzlles
dataansvarlig.

3.2.2.2 Feelles fastlagte hjzelpemidler

Feelles dataansvar kraever ogsa, at to eller flere enheder har haft indflydelse pa hjalpemidlerne til
behandling. Dette betyder ikke, at hver enkelt involveret enhed i alle tilfeelde skal fastlaegge alle
hjeelpemidler for at der kan opsta faelles dataansvar. Som praeciseret af EU-Domstolen, kan forskellige

% Dom i Fashion ID, C-40/17, ECLI:EU:2018:1039, praemis 74 "Derimod og med forbehold for et eventuelt
erstatningsansvar i henhold til national ret i denne henseende kan denne fysiske eller juridiske person ikke anses
for at vaere den registeransvarlige som omhandlet i naevnte bestemmelse, for operationer, der indtraeder for eller
efter raekken af behandlinger, og vedrgrende hvilke den pdgeeldende hverken fastlaegger formdl eller
hjaelpemidler".

26 Dom i Fashion ID, C-40/17, ECLI:EU:C:2018:1039, praemis 80.

27 Dom i Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, preemis 34.

2 Dom i Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, praemis 39.
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enheder deltage i forskellige stadier af denne behandling og i forskelligt omfang. Forskellige falles
dataansvarlige kan derfor i forskelligt omfang fastlaegge hjelpemidlerne til behandling, afhangigt af
hvem der er i stand til det.

Det kan ogsa veere tilfeeldet, at en af de involverede enheder tilvejebringer hjalpemidlerne til
behandling og stiller dem til radighed for andre enheders behandling af personoplysninger. Den enhed,
der beslutter at ggre brug af disse hjalpemidler, saledes at personoplysninger kan behandles til et
bestemt formal, deltager ogsa i fastlaeggelsen af hjalpemidlerne til behandling.

Dette scenario kan navnlig opstd i tilfelde af platforme, standardiserede veerktgjer eller anden
infrastruktur, der ggr det muligt for parterne at behandle de samme personoplysninger, og som er
blevet oprettet pa en bestemt made af en af parterne, og som kan anvendes af andre, der ogsa kan
beslutte, hvordan de skal oprettes.? Brugen af et allerede eksisterende teknisk system udelukker ikke
faelles dataansvar, nar brugere af systemet kan beslutte, hvordan personoplysninger skal behandles i
denne sammenhang.

Et eksempel herpa, som EU-Domstolen papegede i sagen Wirtschaftsakademie, er at administratoren
havde oprettet en fanside pa Facebook ved at definere parametre baseret pa malgruppen og malene
med at administrere og promovere sine aktiviteter, og dette skal anses for at deltage i fastlaeggelsen
af hjaelpemidler til behandling af personoplysninger vedrgrende besggende pa fansiden.

Desuden vil en enheds valg af, med egne formal for gje, at anvende et vaerktgj eller et andet system,
der er udviklet af en anden enhed, og som tillader behandling af personoplysninger, sandsynligvis veere
en faelles beslutning om, hvordan disse enheder skal behandle personoplysninger. Dette fglger af
Fashion ID-sagen, hvor EU-Domstolen konkluderede, at ved at integrere Facebooks "synes godt om"-
knap pa sit websted, som Facebook stiller til radighed for operatgrer af websteder, har Fashion ID haft
afggrende indflydelse pa de aktiviteter, der involverer indsamling og overfgrsel af dette websteds
bespgendes personoplysninger til Facebook, og havde derfor sammen med Facebook fastlagt, hvordan
denne behandling skulle foretages.*

Det er vigtigt at understrege, at anvendelsen af et feelles databehandlingssystem eller en falles
infrastruktur vil ikke i alle tilfelde fgre til, at de involverede parter betragtes som fzlles
dataansvarlige. Navnlig nar den behandling, de foretager, kan adskilles og kan udfgres af den ene part
uden indgriben fra den anden, eller nar tjenesteyderen er en databehandler, hvis der ikke er noget
formal for sig selv (det er ikke tilstraekkeligt, at der kun er tale om en kommerciel fordel for de bergrte
parter, for at det kan anses for at vaere et behandlingsformal).

Eksempel: Rejsebureau

Et rejsebureau sender sine kunders personlige oplysninger til flyselskabet og en raekke hoteller med
henblik pa at reservere en rejsepakke. Flyselskabet og hotellet bekraefter, at de gnskede saeder og
veerelser er ledige. Rejsebureauet udsteder rejsedokumenter og -kuponer til sine kunder. Hver af
aktgrerne behandler oplysningerne til at udfgre deres egne aktiviteter og med deres egne
hjzelpemidler. | dette tilfaelde er rejsebureauet, flyselskabet og hotellet tre forskellige dataansvarlige,
der behandler oplysningerne til deres egne og separate formal, og der er intet faelles dataansvar.

2 Leverandgren af systemet kan vaere en feelles dataansvarlig, hvis ovennaevnte kriterier er opfyldt, dvs. hvis
udbyderen deltager i fastlaeggelsen af formal og hjalpemidler. | modsat fald bgr udbyderen betragtes som en
dataansvarlig.

30 Dom i Fashion ID, C-40/17, ECLI:EU:C:2018:1039, praemis 77-79.
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Rejsebureauet, hotelkaeden og flyselskabet beslutter derefter i feellesskab at deltage i oprettelsen af
en internetbaseret faelles platform med det faelles formal at tilbyde pakkerejser. De er enige om de
vigtigste hjeelpemidler, der skal anvendes, f.eks. hvilke oplysninger der skal lagres, hvordan
reservationerne vil blive fordelt og bekraeftet, og hvem der kan fa adgang til de lagrede oplysninger.
Desuden beslutter de at dele deres kunders oplysninger med henblik pa at gennemfgre felles
markedsfgringsaktiviteter. | dette tilfelde afg@gr rejsebureauet, flyselskabet og hotelkeeden i
feellesskab, hvorfor og hvordan personoplysninger om deres respektive kunder behandles, og vil derfor
veere falles dataansvarlige med hensyn til behandlingen af den falles internetbaserede
reservationsplatform og de faelles markedsfgringsaktiviteter. Men hver af dem ville stadig have
enekontrol med hensyn til andre behandlingsaktiviteter uden for den internetbaserede fzlles
platform.

Eksempel: Forskningsprojekt udfgrt af institutter

Flere forskningsinstitutter beslutter at deltage i et specifikt feelles forskningsprojekt og i den
forbindelse anvende den eksisterende platform fra et af de institutter, der er involveret i projektet.
Hvert institut indlaeser personoplysninger, som det allerede ligger inde med, i platformen med henblik
pa feelles forskning og bruger de oplysninger, som andre har givet via platformen til at udfgre
forskningen. | dette tilfaelde kan alle institutter betragtes som feelles dataansvarlige for den behandling
af personoplysninger, der foretages ved at lagre og videregive oplysninger fra denne platform, da de
sammen har besluttet formalet med behandlingen og de hjalpemidler, der skal anvendes (den
eksisterende platform). Hvert af institutterne er dog en saerskilt dataansvarlig for enhver anden
behandling, der kan udfgres uden for platformen, til deres respektive formal.

Eksempel: Markedsfgringsaktivitet

Virksomhed A og B har lanceret et co-branded produkt C og gnsker at afholde et arrangement for at
markedsfgre dette produkt. Med henblik herpa beslutter de at dele oplysninger fra deres respektive
database med kunder og kundeemner og pa dette grundlag beslutte, hvem, der skal inviteres til
arrangementet. De er ogsa enige om de naermere regler for at sende invitationerne til begivenheden,
hvordan der skal indsamles feedback under begivenheden og de opfglgende
markedsfgringsaktiviteter. Virksomhed A og B kan betragtes som fzelles dataansvarlige for behandling
af personoplysninger i forbindelse med tilrettelaeggelsen af salgsfremstgdet, da de i feellesskab traeffer
beslutning om det feelles definerede formal og de vaesentlige hjeelpemidler til databehandling i denne
sammenhang.

Eksempel: Kliniske forsgg>!

En sundhedsudbyder (den undersggende enhed) og et universitet (sponsoren) beslutter at starte et
klinisk forsgg sammen med samme formal. De samarbejder om udarbejdelsen af forsggsprotokollen
(dvs. forsggets formal, metode/udformning, oplysninger, der skal indsamles, kriterier for
udelukkelse/inklusion, genbrug af databaser (hvis relevant) osv.). De kan betragtes som feelles
dataansvarlige i forbindelse med dette kliniske forsgg, da de i feellesskab fastlaegger og aftaler samme
formal og de vaesentlige hjeelpemidler til behandlingen. Indsamling af personoplysninger fra patientens

31 Databeskyttelsesradet har til hensigt at give yderligere vejledning i forbindelse med kliniske forsgg i
forbindelse med de kommende retningslinjer for behandling af personoplysninger til medicinske og
videnskabelige forskningsformal.
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helbredsjournal med henblik pa forskning skal skelnes fra lagring og brug af de samme oplysninger
med henblik pa patientpleje, for hvilken sundhedsudbyderen fortsat er den dataansvarlige.

Hvis den undersggende enhed ikke deltager i udarbejdelsen af protokollen (vedkommende accepterer
blot den protokol, som sponsoren allerede har udarbejdet), og protokollen kun er udformet af
sponsoren, bgr den undersggende enhed betragtes som databehandler og sponsoren som
dataansvarlig for dette kliniske forsgg.

Eksempel: Headhuntere

Virksomhed X hjzlper virksomhed Y med at rekruttere nye medarbejdere — med sin bergmte
vaerdiskabende tjeneste "Global matchz". Virksomhed X sgger efter egnede emner bade blandt de
CV'er, der modtages direkte af virksomhed Y, og dem, virksomheden allerede har i sin egen database.
Denne database er oprettet og administreres af virksomhed X alene. Det sikrer, at virksomhed X
forbedrer matchningen mellem jobtilbud og jobsggende og dermed gger indtjeningen. Selv om
virksomhed X og Y ikke formelt har truffet en faelles beslutning, deltager de i fllesskab i behandlingen
med henblik pa at finde egnede emner baseret pa konvergerende beslutninger: Beslutningen om at
oprette og administrere tjenesten "global matchz" for virksomhed X og beslutningen fra virksomhed Y
om at berige databasen med de CV'er, den modtager direkte. Sddanne beslutninger supplerer
hinanden, er uadskillelige og ngdvendige for at behandlingen for at finde egnede emner, kan finde
sted. | dette seerlige tilfelde bgr de derfor betragtes som fzlles dataansvarlige for en sadan
behandling. Virksomhed X er imidlertid den eneste dataansvarlige for den behandling, der er
ngdvendig for at administrere sin database, og virksomhed Y er den eneste ansvarlige for den
efterfglgende ansaettelsesproces til eget formal (tilrettelaeggelse af interviews, indgaelse af kontrakt
og administration af HR-data).

Eksempel: Analyse af sundhedsoplysninger

Virksomhed ABC, udvikleren af en app til blodtryksovervagning og virksomhed XYZ, der leverer apps til
medicinske fagfolk, vil begge gerne undersgge, hvordan aendringer i blodtrykket kan veere med til at
forudsige visse sygdomme. Virksomhederne beslutter sig for at oprette et feelles projekt og kontakte
hospitalet DEF for ogsa at involvere dette.

De personoplysninger, der vil blive behandlet i dette projekt, bestar af personoplysninger, som
virksomhed ABC, hospital DEF og virksomhed XYZ behandler hver for sig som individuelle
dataansvarlige. Beslutningen om at behandle disse oplysninger for at vurdere andringer i blodtrykket
traeffes af de tre aktgrer i faellesskab. Virksomhed ABC, hospital DEF og virksomhed XYZ har i feellesskab
fastlagt formalene med behandling. Virksomhed XYZ tager initiativ til at foresld de vaesentligste
hjeelpemidler til behandling. Bade virksomhed ABC og hospital DEF accepterer disse vaesentlige
hjelpemidler, efter at de ogsa har deltaget i udviklingen af nogle af funktionerne i appen, sa
resultaterne i tilstraekkeligt omfang kan bruges af dem. De tre organisationer er saledes enige om at
have et feelles formal med behandlingen, nemlig at vurdere, hvordan aendringer i blodtrykket kan
bidrage til at forudsige visse sygdomme. Nar forskningen er afsluttet, kan virksomhed ABC, hospital
DEF og virksomhed XYZ drage fordel af vurderingen ved at bruge resultaterne i deres egne aktiviteter.
Af alle disse grunde kan de betragtes som faelles dataansvarlige for denne specifikke falles behandling.

Safremt virksomhed XYZ blot var blevet anmodet af de andre om at foretage denne vurdering uden at
have noget formal alene og blot behandle oplysninger pa vegne af de andre, ville virksomhed XYZ vaere
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kvalificeret som databehandler, selv om den var blevet palagt at fastlegge de ikkevaesentlige
hjeelpemidler.

3.2.3 Situationer, hvor der ikke er noget feelles dataansvar

Det forhold, at flere aktgrer er involveret i den samme behandling, betyder ikke, at de ngdvendigvis
fungerer som feelles dataansvarlige for en sadan behandling. lkke alle former for partnerskaber,
samarbejde eller gruppearbejde indebaerer kvalifikation som falles dataansvarlige, da sadanne
kvalifikationer kraever en analyse fra sag til sag af hver enkelt behandling, der pagar, og hver enkelt
enheds pracise rolle i forbindelse med hver behandling. Nedenstaende tilfelde giver
ikkeudtgmmende eksempler pa situationer, hvor der ikke er noget felles dataansvar.

For eksempel bgr udveksling af samme data eller datasaet mellem to enheder uden falles fastlagte
formal eller faelles metoder til behandling betragtes som overfgrsel af data mellem separate
dataansvarlige.

Eksempel: Overfgrsel af medarbejderdata til skattemyndighederne

En virksomhed indsamler og behandler personoplysninger om sine ansatte med henblik pa at
administrere Ignninger, sygeforsikringer osv. En lov palaegger virksomheden at sende alle oplysninger
om Ignninger til skattemyndighederne med henblik pa at styrke skattekontrollen.

Selv om bade virksomheden og skattemyndighederne behandler de samme Ignoplysninger, vil
manglen pa feelles fastlagte formal og hjaelpemidler til denne databehandling resultere i, at de to
enheder kvalificerer sig som to separate dataansvarlige.

Feaelles dataansvar kan ogsa udelukkes i en situation, hvor flere enheder anvender en delt database
eller en faelles infrastruktur, hvis hver enhed selv fastlaegger sine egne formal.

Eksempel: Markedsfgringsaktiviteter i en koncern, der anvender en delt database:

En koncern anvender samme database til administration af kunder og kundeemner. En sadan database
hostes pa serverne i modervirksomheden, som derfor er databehandler i virksomhederne med hensyn
til lagring af oplysningerne. Hver enkelt enhed i koncernen registrerer oplysninger om sine egne kunder
og kundeemner og behandler kun disse oplysninger til eget formal. Desuden fastlaegger hver enhed
uafhaengigt adgangen til, opbevaringsperioderne for, berigtigelsen eller sletningen af deres kunders og
kundeemners oplysninger. De kan ikke fa adgang til eller bruge hinandens oplysninger. Alene det
forhold, at disse virksomheder benytter en falles koncerndatabase, indebaerer ikke som sadan et
feelles dataansvar. Under disse omstandigheder er hver virksomhed saledes en saerskilt dataansvarlig.

Eksempel: Uafhangige dataansvarlige ved brug af en delt infrastruktur

Virksomhed XYZ er veert for en database og g@r den tilgaengelig for andre virksomheder til at behandle
og hoste personoplysninger om deres medarbejdere. Virksomhed XYZ er dataansvarlig i forbindelse
med behandling og opbevaring af andre virksomheders medarbejdere, da disse aktiviteter udfgres pa
vegne af og i overensstemmelse med instrukserne fra disse andre virksomheder. Desuden behandler
de andre virksomheder oplysningerne uden at virksomhed XYZ involverer sig og til formal, som pa
ingen made deles af virksomhed XYZ.

Der kan ogsa veere situationer, hvor forskellige aktgrer successivt behandler de samme
personoplysninger i en kaede af aktiviteter, hvor hver af disse aktgrer har et uafhaengigt formal og
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uafhaengige hjelpemidler i deres del af keeden. Da der ikke er tale om en faxlles deltagelse i
fastleeggelsen af formalet med og hjalpemidlerne til den samme behandlingsaktivitet eller en raekke
af aktiviteter, ma faelles dataansvar udelukkes, og de forskellige aktgrer ma betragtes som successive,
uafhaengige dataansvarlige.

Eksempel: Statistisk analyse vedrgrende en opgave af offentlig interesse

En offentlig myndighed (myndighed A) har den juridiske opgave at foretage relevante analyser og
statistikker over, hvordan landets beskzeftigelsesfrekvens udvikler sig. For at ggre dette er mange
andre offentlige enheder juridisk forpligtet til at videregive specifikke oplysninger til myndighed A.
Myndighed A beslutter at bruge et specifikt system til at behandle oplysningerne, herunder til
indsamlingen. Det betyder ogs3, at de andre enheder er forpligtet til at bruge systemet til at videregive
oplysninger. | sa fald vil myndighed A, uden at dette bergrer en eventuel tildeling af roller ved lov, vaere
den eneste ansvarlige for behandlingen med henblik pa analyse og statistik af den beskeeftigelsesgrad,
der behandles i systemet, fordi myndighed A fastlaegger formalet med behandlingen og har besluttet,
hvordan behandlingen skal tilrettelaegges. Naturligvis er de andre offentlige enheder, som er
dataansvarlige for deres egne behandlingsaktiviteter, ansvarlige for at sikre ngjagtigheden af de
oplysninger, de tidligere behandlede, og som de derefter videregiver til myndighed A.

4 DEFINITION AF DATABEHANDLER

En databehandler defineres i artikel 4, stk.8, som en fysisk eller juridisk person, en offentlig
myndighed, en institution eller et andet organ, der behandler personoplysninger pa den
dataansvarliges vegne. | lighed med definitionen af databehandler forudser definitionen af
dataansvarlig en bred vifte af aktgrer — det kan vaere "en fysisk eller juridisk person, offentlig
myndighed, en institution eller et andet organ". Det vil sige, at der i princippet ikke er nogen
begraensning af, hvilken type aktgr der kan patage sig rollen som databehandler. Det kan veere en
organisation, men det kan ogsa veere en enkeltperson.

GDPR fastsaetter de forpligtelser, der finder direkte anvendelse for databehandlere, som naermere
omhandlet i del I, punkt 1, i disse retningslinjer. En databehandler kan ggres ansvarlig eller idgmmes
bgder i tilfeelde af manglende overholdelse af sadanne forpligtelser, eller i tilfeelde af, at den handler
uden for eller i strid med den dataansvarliges lovlige instrukser.

Behandling af personoplysninger kan omfatte flere databehandlere. En dataansvarlig kan f.eks. selv
vaelge at involvere flere databehandlere direkte ved at involvere forskellige databehandlere pa
forskellige stadier af behandlingen (flere databehandlere). En dataansvarlig kan ogsa beslutte at ggre
brug af en databehandler, som sa igen — med godkendelse af den dataansvarlige — ger brug af en
eller flere andre databehandlere ("underdatabehandler(e)"). De behandlingsaktiviteter, som
overdrages til en databehandler, kan vaere begraenset til en meget specifik opgave eller sammenhang
eller kan vaere meget generel og udvidet.

To grundlaeggende betingelser for at kvalificere sig som databehandler er:
a) at den skal vaere en separat enhed i forhold til den dataansvarlige og
b) at den skal behandle personoplysninger pd den dataansvarliges vegne.

En separat enhed betyder, at den dataansvarlige beslutter at uddelegere alle eller en del af
behandlingsaktiviteterne til en ekstern organisation. | en koncern kan en virksomhed veaere en
databehandler for en anden virksomhed, der fungerer som dataansvarlig, da begge virksomheder er
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separate enheder. P4 den anden side kan en afdeling i en virksomhed ikke vaere en databehandler for
en anden afdeling inden for samme enhed.

Hvis den dataansvarlige beslutter selv at behandle oplysninger ved hjzlp af egne ressourcer i
organisationen, f.eks. gennem sine egne medarbejdere, er dette ikke en databehandlersituation.
Medarbejdere og andre personer, der handler under den dataansvarliges direkte myndighed, f.eks.
midlertidigt ansatte, skal ikke betragtes som databehandlere, da de vil behandle personoplysninger
som en del af den dataansvarliges enhed. | overensstemmelse med artikel 29 er de ogsa bundet af den
dataansvarliges instrukser.

Behandling af personoplysninger pd den dataansvarliges vegne kraever fgrst, at den separate enhed
behandler personoplysninger til fordel for den dataansvarlige. | artikel 4, stk. 2, defineres behandling
som et begreb, der omfatter en lang raekke foranstaltninger, lige fra indsamling, opbevaring og sggning
til brug, formidling eller pd anden made overladelse og tilintetggrelse. Begrebet "behandling" er
naermere beskrevet ovenfor under 2.1.5.

For det andet skal behandlingen foretages pa vegne af en dataansvarlig, men pa anden made end
under dennes direkte myndighed eller kontrol. At handle "pa vegne af" betyder at tjene en andens
interesser og minder om det juridiske begreb "uddelegering". For sa vidt angar
databeskyttelseslovgivningen skal en databehandler i det mindste gennemfgre de instrukser, som den
dataansvarlige har givet med hensyn til formalet med behandlingen og de vaesentlige elementer i
hjeelpemidlerne. Lovligheden af behandlingen i henhold til forordningens artikel 6 og, hvis det er
relevant, forordningens artikel 9, udledes af den dataansvarliges aktivitet, og databehandleren ma ikke
behandle oplysningerne pa anden made end i henhold til den dataansvarliges instrukser. Som
beskrevet ovenfor kan den dataansvarliges instrukser dog stadig efterlade en vis skgnsmargen med
hensyn til, hvordan den dataansvarliges interesser bedst kan tilgodeses, sa databehandleren kan veelge
de mest velegnede tekniske og organisatoriske hjeelpemidler.3?

Handle "pa vegne af" betyder ogs3, at databehandleren ikke ma udfgre behandling til eget eller egne
formal. Som det fremgar af artikel 28, stk. 10, overtraeder en dataansvarlig GDPR ved at ga ud over den
dataansvarliges instrukser og begynde at fastlaegge sine egne formal med og hjalpemidler til
behandling. Databehandleren vil blive betragtet som dataansvarlig i forbindelse med denne
behandling og kan blive palagt sanktioner for ikke at fglge den dataansvarliges instrukser.

Eksempel: Tjenesteyder benzevnes databehandler, men fungerer som dataansvarlig

Tjenesteyderen MarketinZ tilbyder salgsfremmende reklamer og direkte markedsfgringsvirksomhed til
forskellige virksomheder. Virksomheden GoodProductZ indgar en kontrakt med Marketinz, ifglge
hvilken sidstnaevnte virksomhed leverer kommercielle reklame til GoodProductZ-kunder og benaevnes
databehandler. MarketinZ beslutter dog ogsa at bruge GoodProducts' kundedatabase til andre formal
end reklame for GoodProducts, sasom at udvikle deres egen forretningsaktivitet. Beslutningen om at
tilfgje et yderligere formal til den, som personoplysningerne blev overfgrt til, ggr MarketinZ til
dataansvarlig for denne reekke af behandlingsaktiviteter, og behandlingen heraf med henblik herpa
ville udggre en overtradelse af GDPR.

Databeskyttelsesradet minder om, at ikke alle tjenesteydere, der behandler personoplysninger i
forbindelse med levering af en tjeneste, er en "dataansvarlig" i betydningen i GDPR. En databehandlers
rolle begrundes ikke af arten af en enhed, der behandler data, men dens konkrete aktiviteter i en
bestemt sammenhang. Med andre ord kan den samme enhed samtidigt fungere som en dataansvarlig

32 5e del I, underafsnit 2.1.4, der beskriver sondringen mellem vaesentlige og ikkevaesentlige hjaelpemidler.
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for visse behandlingsaktiviteter og som databehandler for andre, og kvalificeringen som dataansvarlig
eller databehandler skal vurderes med hensyn til specifikke raekker af oplysninger eller aktiviteter.
Arten af tjenesten vil afggre, om behandlingsaktiviteten er behandling af personoplysninger pa den
dataansvarliges vegne i henhold til GDPR. | praksis kan tjenesteyderen, nar den leverede tjeneste ikke
specifikt er rettet mod behandling af personoplysninger, eller nar en sddan behandling ikke udggr et
nggleelement i tjenesten, uafhaengigt kunne fastleegge formalet med og hjzlpemidlerne til den
behandling, der er ngdvendig for at levere tjenesten. | denne situation skal tjenesteyderen betragtes
som en separat dataansvarlig og ikke som en databehandler.3 Det er dog stadig ngdvendigt at foretage
en analyse fra sag til sag for at fastsla, hvilken indflydelse hver enkelt enhed faktisk har ved
fastlaeggelsen af formalene med og hjeelpemidlerne til behandling.

Eksempel: Taxaselskab

Et taxaselskab tilbyder en onlineplatform, som giver virksomheder mulighed for at bestille en taxa til
at transportere medarbejdere eller gaester til og fra lufthavnen. Ved bestilling af en taxa angiver
virksomhed ABC navnet pa den medarbejder, der skal afhentes i lufthavnen, sa chauffgren kan vaere
sikker pa medarbejderens identitet pa afhentningstidspunktet. | dette tilfeelde behandler
taxaselskabet medarbejderens personoplysninger som en del af tjenesten for virksomhed ABC, men
behandlingen som sadan er ikke maélet med tjenesten. Taxaselskabet har designet
onlinebestillingsplatformen som en del af udviklingen af sin egen forretningsaktivitet, hvilket er at
levere transporttjenester, uden instrukser fra virksomhed ABC. Taxaselskabet bestemmer ogsa selv,
hvilke kategorier af oplysninger den indsamler, og hvor laenge den opbevarer dem. Taxaselskabet
fungerer derfor selv som selvsteendig dataansvarlig, selv om behandlingen finder sted efter anmodning
fra virksomhed ABC.

Databeskyttelsesradet bemaerker, at en tjenesteyder stadig kan fungere som databehandler, selv om
behandlingen af personoplysninger ikke er tjenestens hovedformal eller primaere formal, forudsat at
tjenestens kunde i praksis fortsat fastleegger formalet med og hjeelpemidlerne til behandlingen. Nar de
dataansvarlige overvejer, om de vil overdrage behandlingen af personoplysninger til en bestemt
tjenesteyder, bgr de ngje vurdere, om den pagaldende tjenesteyder giver dem mulighed for at udgve
tilstreekkelig kontrol under hensyntagen til behandlings karakter, omfang, sammenhang og formal
samt potentielle risici for de registrerede.

Eksempel: Callcenter

Virksomhed X outsourcer sin kundesupport til virksomhed Y, der stiller et callcenter til radighed for at
hjeelpe virksomhed X's kunder med deres spgrgsmal. Kundesupporten betyder, at virksomhed Y skal
have adgang til virksomhed X's kundedatabaser. Virksomhed Y kan kun fa adgang til oplysninger for at
kunne yde den support, som virksomhed X har kgbt, og de kan ikke behandle oplysninger til andre
formal end dem, der er angivet af virksomhed X. Virksomhed Y skal betragtes som en databehandler,
og en databehandleraftale skal vaere indgaet mellem virksomhed X og Y.

Eksempel: Generel IT-support

Virksomhed Z ansatter en IT-tjenesteyder til at yde generel support pa sine IT-systemer, hvilket
omfatter en stor maengde personoplysninger. Adgangen til personoplysninger er ikke hovedformalet

33 Se 0gsd betragtning 81 i GDPR, hvor der stér,"ndr databehandleren overdrages behandlingsaktiviteter", hvilket
indikerer, at behandlingsaktiviteten som sadan er en vigtig del af den dataansvarliges beslutning om at anmode
en databehandler om at behandle personoplysninger pa dennes vegne.
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med supporttjenesten, men det er uundgaeligt, at IT-tjenesteyderen har adgang til personoplysninger
via systemet, nar de udfgrer tjenesten. Virksomhed Z konkluderer derfor, at IT-tjenesteyderen — som
er en separat virksomhed og uundgaeligt skal behandle personoplysninger, selv om dette ikke er
hovedformalet med tjenesten — skal betragtes som en databehandler. Der indgas derfor en
databehandleraftale med IT-tjenesteyderen.

Eksempel: IT-konsulent, der retter en softwarefejl

Virksomhed ABC hyrer en IT-specialist fra en anden virksomhed til at rette en fejl i en software, der
bruges af virksomheden. IT-konsulenten er ikke ansat til at behandle personoplysninger, og
virksomhed ABC vurderer, at enhver adgang til personoplysninger vil vaere rent tilfaeldig og i praksis
derfor meget begraenset. ABC konkluderer derfor, at IT-specialisten ikke er en databehandler (og heller
ikke en selvsteendig dataansvarlig), og at virksomhed ABC vil treeffe passende foranstaltninger i
henhold til artikel 32 i GDPR for at forhindre IT-konsulenten i at behandle personoplysninger pa en
uautoriseret made.

Som nazevnt ovenfor er der intet, der forhindrer databehandleren i at tilbyde en forelgbigt defineret
tjeneste, men den dataansvarlige skal traeeffe den endelige beslutning om aktivt at godkende den made,
hvorpa behandlingen udfgres, i det mindste hvad angar de vaesentligste hjaelpemidler til behandlingen.
Som naevnt ovenfor har en databehandler et raderum med hensyn til ikkevaesentlige hjlpemidler, jf.
ovenfor under punkt 2.1.4.

Eksempel: Cloudtjenesteudbyder

En kommune har besluttet at bruge en cloudtjenesteudbyder til at handtere oplysninger i sin skole- og
uddannelsesforvaltning. Cloudtjenesten tiloyder meddelelsestjenester, videokonferencer, lagring af
dokumenter, kalenderstyring, tekstbehandling osv. og indebzerer behandling af personlige oplysninger
om skolebgrn og leerere. Udbyderen af cloudtjenesterne har tilbudt en standardiseret tjeneste, der
tilbydes over hele verden. Kommunen skal dog sikre sig, at den geeldende aftale er i overensstemmelse
med artikel 28, stk. 3, i GDPR, s& de personoplysninger, den er ansvarlig for, kun behandles til
kommunens formal. Den skal ogsa sikre, at deres specifikke instrukser om opbevaringsperioder,
sletning af oplysninger osv. fglges af udbyderen af cloudtjenesten, uanset hvad der generelt tilbydes i
den standardiserede tjeneste.

5 DEFINITION AF TREDJEMAND/MODTAGER

Forordningen definerer ikke blot begreberne dataansvarlig og databehandler, men ogsa begreberne
modtager og tredjemand. | modseaetning til begreberne dataansvarlig og databehandler indeholder
forordningen ikke specifikke forpligtelser eller ansvarsomrade for modtagere og tredjemand. Disse kan
siges at veere relative begreber i den forstand, at de beskriver et forhold til en dataansvarlig eller
databehandler fra et bestemt perspektiv, f.eks. dataansvarlig eller databehandler videregiver
oplysninger til en modtager. En modtager af personoplysninger og en tredjemand kan meget vel
samtidig betragtes som dataansvarlig eller databehandler fra andre perspektiver. F.eks. er enheder,
der skal betragtes som modtagere eller tredjemand fra ét perspektiv, dataansvarlige for den
behandling, som de fastlaegger formal og hjeelpemidler for.

Tredjemand
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| artikel 4, stk. 10, defineres en "tredjemand" som en anden fysisk eller juridisk person, offentlig
myndighed eller institution eller ethvert andet organ end

e denregistrerede person

e den dataansvarlige

e databehandleren og

e de personer under den dataansvarliges eller databehandlerens direkte myndighed, der er befgjet
til at behandle personoplysninger.

Definitionen svarer generelt til den tidligere definition af "tredjemand" i direktiv 95/46/EF.

Udtrykkene "personoplysninger", "den registrerede", "dataansvarlig" og "databehandler" er defineret
i forordningen, men begrebet "de personer under den dataansvarliges eller databehandlerens direkte
myndighed, der er befgjet til at behandle personoplysninger" er ikke. Herved forstas dog normalt
personer, der tilhgrer den dataansvarlige eller databehandleren (en ansat eller en rolle, der er meget
sammenlignelig med ansattes, f.eks. midlertidigt ansatte, der er stillet til radighed via et vikarbureau),
men kun i det omfang, de har tilladelse til at behandle personoplysninger. En medarbejder osv., der
far adgang til data, som vedkommende ikke er godkendt til at fa adgang til, og som er beregnet til
andre formal end arbejdsgiverens, falder ikke ind under denne kategori. | stedet bgr denne
medarbejder betragtes som en tredjemand i forhold til den behandling, som arbejdsgiveren har
foretaget. | det omfang medarbejderen behandler personoplysninger til eget brug, som adskiller sig
fra arbejdsgiverens, vil vedkommende derefter blive betragtet som en dataansvarlig og patage sig alle
de deraf fglgende konsekvenser og forpligtelser i forbindelse med behandling af personoplysninger.3*

Begrebet tredjemand refererer saledes til en person, der i den foreliggende situation ikke er en
registreret person, en dataansvarlig, en databehandler eller en medarbejder. Den dataansvarlige kan
f.eks. ansaette en databehandler og instruere denne i at overfgre personoplysninger til en tredjemand.
Denne tredjemand vil derefter selv blive betragtet som dataansvarlig i forbindelse med den
behandling, den udfgrer til sit eget formal. Det bgr bemaerkes, at i en koncern er en anden virksomhed
end den dataansvarlige eller databehandleren en tredjemand, selv om den tilhgrer samme koncern
som den virksomhed, der fungerer som dataansvarlig eller databehandler.

Eksempel: Renggringsfirmaer

Virksomhed A indgar en kontrakt med et renggringsfirma om renggring af sine kontorer.
Renggringspersonalet skal ikke have adgang til eller pa anden made behandle personoplysninger. Selv
om de af og til stgder pa sddanne oplysninger under deres arbejde pa kontorer, kan de udfgre deres
opgave uden at fa adgang til data, og de har i henhold til kontrakt forbud mod at tilga eller pa anden
made behandle personoplysninger, som virksomhed A som dataansvarlig opbevarer.
Renggringspersonalet er ikke ansat i virksomhed A, og de anses heller ikke for at vaere underlagt den
pageeldende virksomheds direkte myndighed. Det er ikke hensigten at inddrage renggringsfirmaet eller
dens medarbejdere i behandlingen af personoplysninger pa vegne af virksomhed A. Renggringsfirmaet
og dets medarbejdere skal derfor betragtes som en tredjemand, og den dataansvarlige skal sikre, at
der er tilstraekkelige sikkerhedsforanstaltninger til at forhindre, at de har adgang til data, og fastsaette
en fortrolighedsforpligtelse, hvis de ved et uheld skulle stgde pa personoplysninger.

34 Arbejdsgiveren (som oprindelig dataansvarlig) vil dog kunne bevare et vist ansvar i tilfaelde af, at den nye
behandling fandt sted pa grund af mangel pa tilstraekkelige sikkerhedsforanstaltninger.
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Eksempel: Virksomhedskoncerner — moderselskab og datterselskaber

Virksomhed X og Y indgar i koncern Z. Virksomhed X og Y behandler begge oplysninger om deres
respektive medarbejdere til deres medarbejderadministration. P3a et tidspunkt beslutter
moderselskabet ZZ at anmode om medarbejderdata fra alle datterselskaber for at kunne producere
statistikker for hele koncernen. Ved overfgrsel af oplysninger fra virksomhed X og Y til ZZ skal
sidstnaevnte betragtes som tredjemand, uanset at alle virksomheder er en del af samme koncern.
Virksomhed ZZ vil blive betragtet som dataansvarlig for behandlingen af oplysningerne til statistiske
formal.

Modtager

Artikel 4, stk. 9, definerer "modtager" som en fysisk eller juridisk person, en offentlig myndighed, en
institution eller et andet organ, hvortil personoplysninger videregives, uanset om det er en tredjemand
eller ej. Offentlige myndigheder skal dog ikke betragtes som modtagere, nar de modtager
personoplysninger i forbindelse med en szrlig undersggelse i overensstemmelse med EU-retten eller
medlemsstaternes nationale ret (f.eks. skatte- og toldmyndigheder, finansielle efterforskningsenheder

osv.)®

Definitionen svarer stort set til den tidligere definition af "modtager" i direktiv 95/46/EF.

Definitionen omfatter alle, der modtager personoplysninger, uanset om de er en tredjemand eller ej.
Nar en dataansvarlig eksempelvis sender personoplysninger til en anden enhed, enten en
databehandler eller en tredjemand, er denne enhed en modtager. En tredjemandsmodtager betragtes
som en dataansvarlig for enhver behandling, som den foretager til eget formal, efter at den har
modtaget oplysningerne.

Eksempel: Videregivelse af oplysninger mellem virksomheder

Rejsebureauet ExploreMore arrangerer rejser efter anmodning fra sine individuelle kunder. Inden for
denne service sender de kundernes personlige oplysninger til flyselskaber, hoteller og
udflugtsoperatgrer, sa de kan udfgre deres respektive tjenester. ExploreMore, hotellerne,
flyselskaberne og udflugtsoperatgrerne skal hver iseer betragtes som dataansvarlige for den
behandling, de udfgrer inden for deres respektive tjenester. Der er intet forhold mellem dataansvarlig
og databehandler. Flyselskaberne, hotellerne og udflugtsoperatgrerne skal dog ses som modtagere,
nar de modtager personoplysninger fra ExploreMore.

DEL Il — KONSEKVENSERNE AF AT TILDELE FORSKELLIGE ROLLER

1 FORHOLDET MELLEM DATAANSVARLIG OG DATABEHANDLER

Et klart nyt element i GDPR er de bestemmelser, der palaegger databehandlerne forpligtelser direkte.
En databehandler skal f.eks. sikre, at personer, der er bemyndiget til at behandle personoplysninger,
har forpligtet sig til at behandle dem fortroligt (artikel 28, stk. 3); en databehandler skal fgre en
fortegnelse over alle kategorier af behandlingsaktiviteter (artikel 30, stk. 2) og iveerksaette passende
tekniske og organisatoriske foranstaltninger (artikel 32). En databehandler skal under visse

35 Se ogsa betragtning 31 i GDPR.
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omstaendigheder ogsa udpege en databeskyttelsesradgiver (artikel 37) og har pligt til at underrette
den dataansvarlige uden ungdig forsinkelse efter at veere blevet opmeerksom pa brud pa
persondatasikkerheden (artikel 33, stk. 2). Desuden geelder reglerne for overfgrsel af oplysninger til
tredjelande (kapitel V) for bade databehandlere og dataansvarlige. Databeskyttelsesradet finder i den
henseende, at artikel 28, stk. 3, i GDPR, samtidig med at der palaegges et specifikt indhold til den
ngdvendige kontrakt mellem den dataansvarlige og databehandleren, paleegger databehandlerne
direkte forpligtelser, herunder pligt til at bistda den dataansvarlige med at sikre, at kontrakten
overholdes.®

1.1 Valg af databehandler

Den dataansvarlige har pligt til "udelukkende at benytte databehandlere, der kan stille de forngdne
garantier for, at de vil gennemfgre de passende tekniske og organisatoriske foranstaltninger", sa
behandlingen opfylder kravene i GDPR — herunder for at sikre behandlingen — og sikrer beskyttelse
af den registreredes rettigheder.’” Den dataansvarlige er derfor ansvarlig for at vurdere, om
databehandlerens garantier er forngdne, og skal kunne bevise, at den har taget alle de elementer, der
er indeholdt i GDPR, alvorligt i betragtning.

De garantier, som databehandleren "stiller", er dem, som databehandleren er i stand til at pavise over
for den dataansvarlige, da de er de eneste, der faktisk kan tages i betragtning af den dataansvarlige,
nar den vurderer, om dens forpligtelser er opfyldt. Dette vil ofte kreeve udveksling af relevant
dokumentation (f.eks. fortrolighedspolitik, tjenestevilkar, registrering af behandlingsaktiviteter, politik
for datastyring, politik for informationssikkerhed, rapporter om eksterne databeskyttelsesrevisioner,
anerkendte internationale certificeringer som ISO 27000-serien).

Den dataansvarliges vurdering af, om garantierne er tilstraekkelige, er en form for risikovurdering, som
i hgj grad vil afhaenge af den type behandling, som databehandleren har faet overdraget, og som skal
foretages fra sag til sag under hensyntagen til behandlings karakter, omfang, ssmmenhang og formal
samt risikoen for fysiske personers rettigheder og frihedsrettigheder. Som fglge heraf kan
Databeskyttelsesradet ikke give en udtgmmende liste over de dokumenter eller handlinger, som
databehandleren skal fremvise eller demonstrere i et givet scenario, da dette i hgj grad afhaenger af
de specifikke omstaendigheder ved behandlingen.

Den dataansvarlige bgr tage hensyn til fglgende elementer®® for at vurdere, om garantierne er
forngdne: databehandlerens ekspertviden (f.eks. teknisk ekspertise med hensyn til
sikkerhedsforanstaltninger og brud pa datasikkerheden), databehandlerens palidelighedog
databehandlerens ressourcer. Databehandlerens omdgmme pa markedet kan ogsa veere en relevant
faktor for de dataansvarlige at tage i betragtning.

Desuden kan overholdelsen af en godkendt adfaerdskodeks eller certificeringsmekanisme anvendes
som et element, der kan pdvise forngdne garantier.?® Det anbefales derfor, at databehandlerne
informerer den dataansvarlige om denne situation samt om eventuelle sndringer i overholdelsen
heraf.

% Databehandleren bgr f.eks., hvor det er ngdvendigt og efter anmodning, bista den dataansvarlige med at sikre
overholdelse af de forpligtelser, der omhandler konsekvensanalyser vedrgrende databeskyttelse (betragtning 95
i GDPR). Dette skal afspejles i kontrakten mellem den dataansvarlige og databehandleren i henhold til artikel 28,
stk. 3, litra f), i GDPR.

37 Artikel 28, stk. 1, og betragtning 81 i GDPR.

38 Betragtning 81 i GDPR.

39 Artikel 28, stk. 5, og betragtning 81 i GDPR.
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Forpligtelsen til kun at anvende databehandlere, der "kan stille de forngdne garantier", som er
indeholdt i artikel 28, stk. 1, i GDPR, er en Igbende forpligtelse. Den ophgrer ikke pa det tidspunkt,
hvor den dataansvarlige og databehandleren indgar en kontrakt eller andet retligt dokument. | stedet
bgr den dataansvarlige med passende mellemrum kontrollere databehandlerens garantier, herunder
ved revisioner og inspektioner, hvor det er relevant.*

1.2 Kontraktens eller andet retligt dokuments form

Enhver behandling af personoplysninger, der foretages af en databehandler, skal veere underlagt en
kontrakt eller et andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret
mellem den dataansvarlige og databehandleren, jf. artikel 28, stk. 3, i GDPR.

En sadan retsakt skal foreligge skriftligt, herunder elektronisk.** Derfor kan ikkeskriftlige aftaler
(uanset hvor grundige eller effektive de er) ikke anses for tilstraekkelige til at overholde kravene i artikel
28 i GDPR. For at undga vanskeligheder med at pavise, at kontrakten eller andet retligt dokument
faktisk er i kraft, anbefaler Databeskyttelsesradet, at de ngdvendige underskrifter indgar i loven i
overensstemmelse med geeldende lovgivning (f.eks. aftaleret).

Desuden skal kontrakten eller den anden retsakt i henhold til EU-retten eller medlemsstaternes
nationale ret veere bindende for databehandleren med hensyn til den dataansvarlige, dvs. den skal
fastseette forpligtelser for databehandleren, som er bindende i henhold til EU-retten eller
medlemsstaternes nationale ret. Den skal ogsa angive den dataansvarliges forpligtelser. | de fleste
tilfaelde vil der vaere en kontrakt, men forordningen henviser ogsa til et "andet retligt dokument", f.eks.
en national ret (primeer eller sekundzer) eller et andet retligt instrument. Hvis retsakten ikke omfatter
alt det minimumsindhold, der kraeves, skal den suppleres med en kontrakt eller et andet retligt
dokument, der indeholder de manglende elementer.

Da forordningen indeholder en klar forpligtelse til at indga en skriftlig kontrakt, er det en overtraedelse
af GDPR, hvis der ikke er noget andet relevant retligt dokument i kraft.*> Bdde den dataansvarlige og
databehandleren er ansvarlige for at sikre, at der er en kontrakt eller et andet retligt dokument, der
kan vaere styrende for behandlingen.** Med forbehold af bestemmelserne i artikel 83 i GDPR kan den
kompetente tilsynsmyndighed palaegge bade den dataansvarlige og databehandleren en administrativ
bgde under hensyntagen til omstaendighederne i hvert enkelt tilfeelde. Kontrakter, der er indgaet inden
datoen for GDPR's anvendelse, burde vaere blevet ajourfgrt henset til artikel 28, stk. 3. Hvis der ikke er
foretaget en sadan ajourfgring for at bringe en tidligere eksisterende kontrakt i overensstemmelse
med GDPR's krav, er der tale om en overtradelse af artikel 28, stk. 3.

40 Se ogsd artikel 28, stk. 3, litra h), i GDPR.

41 Artikel 28, stk. 9, i GDPR.

42 Tilstedeveerelsen (eller fraveaeret) af en skriftlig aftale er imidlertid ikke afggrende for eksistensen af et
dataansvarlig-databehandler-forhold. Hvis der er grund til at antage, at kontrakten ikke svarer til virkeligheden
med hensyn til faktisk kontrol, kan aftalen pa grundlag af en faktuel analyse af omstandighederne omkring
forholdet mellem parterne og behandlingen af personoplysninger, der gennemfgres, tilsideszettes. Omvendt kan
der stadig veere et forhold mellem den dataansvarlige og databehandleren, hvis der ikke foreligger en skriftlig
behandlingsaftale. Dette ville imidlertid indebaere en overtraedelse af artikel 28, stk. 3, i GDPR. Desuden kan
manglen pa en klar definition af forholdet mellem den dataansvarlige og databehandleren under visse
omstaendigheder skabe problemet med det manglende retsgrundlag for hver behandling — f.eks. med hensyn
til kommunikation af oplysninger mellem den dataansvarlige og den pastaede databehandler.

43 Artikel 28, stk. 3, finder ikke kun anvendelse p& dataansvarlige. | den situation, hvor kun databehandleren er
underlagt GDPR's territoriale anvendelsesomrade, gaelder forpligtelsen kun direkte for databehandleren, se ogsa
Databeskyttelsesradets retningslinjer 3/2018 om GDPR's territoriale anvendelsesomrade, s. 12.
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En skriftlig kontrakt i henhold til artikel 28, stk. 3, i GDPR kan indga i en bredere kontrakt, f.eks. en
serviceniveauaftale. For at lette pavisningen af overholdelsen af GDPR anbefaler
Databeskyttelsesradet, at de elementer i kontrakten, der har til formal at gennemfgre artikel 28 i
GDPR, klart identificeres som sddanne pa ét sted (f.eks. i et bilag).

For at opfylde forpligtelsen til at indga en kontrakt kan den dataansvarlige og databehandleren vaige
at forhandle deres egen kontrakt, herunder alle obligatoriske elementer, eller helt eller delvist at
basere sig pa standardkontraktbestemmelser i forbindelse med forpligtelser i henhold til artikel 28.*

En reekke standardkontraktbestemmelser kan alternativt vedtages af Kommissionen* eller vedtages
af en tilsynsmyndighed i overensstemmelse med sammenhangsmekanismen.* Disse bestemmelser
kan indga i en certificering, der udstedes til den dataansvarlige eller databehandleren i henhold til
artikel 42 eller 43.4/

Databeskyttelsesradet vil gerne preecisere, at der ikke er nogen forpligtelse for dataansvarlige og
databehandlere til at indga en kontrakt baseret pa standardkontraktbestemmelser, og det er heller
ikke ngdvendigvis at foretraekke frem for at forhandle en individuel kontrakt. Begge muligheder kan
anvendes til overholdelse af databeskyttelseslovgivningen, afhaengigt af de specifikke
omstandigheder, sa laenge de overholder kravene i artikel 28, stk. 3.

Hvis parterne gnsker at benytte sig af standardkontraktbestemmelser, skal bestemmelserne om
databeskyttelse i deres aftale veaere de samme som i standardkontraktbestemmelserne.
Standardkontraktbestemmelserne vil ofte have tomme felter, der skal udfyldes, eller valgmuligheder,
som parterne skal vaelge. Som ogsa naevnt ovenfor vil standardkontraktbestemmelserne normalt indga
i en stgrre aftale, der beskriver kontraktens formal, dens finansielle betingelser og andre aftalte
bestemmelser: Parterne vil kunne tilfgje yderligere bestemmelser (f.eks. geeldende lovgivning og
jurisdiktion), s& laenge de ikke direkte eller indirekte modsiger standardkontraktbestemmelserne®® og

4 Artikel 28, stk. 6, i GDPR. Databeskyttelsesrddet minder om, at standardkontraktbestemmelser med henblik
pa overholdelse af artikel 28 i GDPR ikke er de samme som standardkontraktbestemmelserne, der er omhandlet
i artikel 46, stk. 2. Selv om fgrstnaevnte yderligere fastsaetter og preeciserer, hvordan bestemmelserne i artikel
28, stk. 3 og 4, vil blive opfyldt, giver sidstnaevnte forngdne garantier i tilfeelde af overfgrsel af personoplysninger
til et tredjeland eller en international organisation, hvis der ikke foreligger en afggrelse om tilstraekkelighed i
henhold til artikel 45, stk. 3.

4 Artikel 28, stk. 7, i GDPR. Artikel 28, stk. 7, i GDPR. Artikel 28, stk. 7, i GDPR. Artikel 28, stk. 7, i GDPR. Se Felles
udtalelse nr. 1/2021 fra Databeskyttelsesradet og Den Europaiske Tilsynsferende om
standardkontraktbestemmelser mellem dataansvarlige og databehandlere: https://edpb.europa.eu/our-work-
tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-12021-standard da.

46 Artikel 28, stk. 8, i GDPR. Registret for afggrelser truffet af tilsynsmyndigheder og domstole om spgrgsmal, der
behandles i ssmmenhangsmekanismen, herunder standardkontraktbestemmelser med henblik pa overholdelse
af artikel 28 i GDPR, kan findes her: https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-
decisions da.

47 Artikel 28, stk. 6, i GDPR.

48 Databeskyttelsesradet minder om, at samme grad af fleksibilitet er tilladt, nar parterne valger at bruge
standardkontraktbestemmelser som forngden garanti ved overfgrsler til tredjelande i henhold til artikel 46, stk.
2, litra c), eller artikel 46, stk. 2, litra d), i GDPR. Betragtning (109) i GDPR preeciserer, at "Den dataansvarliges
eller databehandlerens mulighed for at bruge standardbestemmelser om databeskyttelse vedtaget af
Kommissionen eller en tilsynsmyndighed bgr hverken udelukke muligheden for, at den dataansvarlige eller
databehandleren medtager standardbestemmelser om databeskyttelse i en bredere kontrakt, sisom en kontrakt
mellem databehandleren og en anden databehandler, eller medtager andre bestemmelser eller yderligere
garantier, sdfremt de hverken direkte eller indirekte er i strid med de standardkontraktbestemmelser [...], eller
bergrer de registreredes grundlaeggende rettigheder eller frihedsrettigheder. Dataansvarlige og databehandlere
bar tilskyndes til at give yderligere garantier gennem kontraktmaessige forpligtelser, der supplerer
standardbestemmelserne om beskyttelse".
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ikke underminerer den beskyttelse, som GDPR og EU's eller medlemsstaternes
databeskyttelseslovgivning yder.

Kontrakter mellem dataansvarlige og databehandlere kan undertiden udarbejdes ensidigt af en af
parterne. Hvilken eller hvilke parter der udarbejder kontrakten kan afhaenge af flere faktorer,
herunder: Parternes position pa markedet og kontraktmaessig magt, deres tekniske ekspertise samt
adgang til juridiske tjenester. Nogle tjenesteydere har f.eks. tendens til at opstille standardvilkar og -
betingelser, som omfatter aftaler om databehandling.

En aftale mellem den dataansvarlige og databehandleren skal overholde kravene i artikel 28 i GDPR for
at sikre, at databehandleren behandler personoplysninger i overensstemmelse med GDPR. | en sadan
aftale bgr der tages hensyn til de dataansvarliges og databehandlernes specifikke ansvar. Selv om
artikel 28 indeholder en liste over punkter, der skal behandles i enhver kontrakt om forholdet mellem
dataansvarlige og databehandlere, giver den mulighed for forhandlinger mellem aftaleparterne. |
nogle situationer kan en dataansvarlig eller en databehandler have en svagere forhandlingsposition til
at tilpasse databeskyttelsesaftalen. Ved at benytte de standardkontraktbestemmelser, der vedtages i
henhold til artikel 28 (stk. 7 og 8), kan man bidrage til at afbalancere forhandlingspositionerne og sikre,
at kontrakterne overholder GDPR.

Det forhold, at kontrakten og de detaljerede forretningsbetingelser er udarbejdet af tjenesteyderen i
stedet for af den dataansvarlige, er ikke i sig selv et problem og er ikke i sig selv et tilstraekkeligt
grundlag for at konkludere, at tjenesteyderen bgr betragtes som dataansvarlig. Desuden bgr den
manglende balance mellem en mindre dataansvarligs kontraktmaessige styrke i forhold til store
tjenesteydere ikke betragtes som en begrundelse for, at den dataansvarlige accepterer bestemmelser
og kontraktvilkar, der ikke er i overensstemmelse med databeskyttelseslovgivningen. Den kan heller
ikke fritage den dataansvarlige fra sine databeskyttelsesforpligtelser. Den dataansvarlige skal vurdere
kontraktvilkarene, og i det omfang den frit accepterer dem og gg@r brug af tjenesten, har den ogsa
pataget sig det fulde ansvar for overholdelse af GDPR. Enhver foreslaet aendring, fra en databehandlers
side, af aftaler om databehandling, der er omfattet af standardvilkar og -betingelser, skal meddeles
direkte til og godkendes af den dataansvarlige, idet der tages hensyn til det spillerum, som
databehandleren har med hensyn til ikkevaesentlige elementer af hjalpemidlerne (jf. punkt 40-41
ovenfor). Blot at offentligggre disse aendringer pa den databehandlerens websted er ikke i
overensstemmelse med artikel 28.

1.3 Kontraktens eller andet retligt dokuments indhold

For der fokuseres pa hvert af de detaljerede krav, der stilles i GDPR til kontraktens eller et andet retligt
dokuments indhold, er det ngdvendigt med nogle generelle bemaerkninger.

Selv om de elementer, der er fastsat i forordningens artikel 28, udggr dens kerneindhold, bgr
kontrakten vaere en made, hvorpa den dataansvarlige og databehandleren kan preecisere, hvordan
sadanne kerneelementer skal gennemfgres med detaljerede instrukser. Derfor bgr
behandlingsaftalen ikke blot gentage bestemmelserne i GDPR, men bgr ogsa medtage mere
specifikke og konkrete oplysninger om, hvordan kravene vil blive overholdt, og hvilket
sikkerhedsniveau der kraeves for den behandling af personoplysninger, der er genstand for
behandlingsaftalen. Langt fra at vaere ren proforma er forhandling og bestemmelse af kontrakten en
mulighed for at specificere detaljer vedrgrende behandlingen.*® Faktisk kraever "beskyttelse af

49 Se 0gsd Databeskyttelsesradets udtalelse 14/2019 om udkast til standardkontraktbestemmelser forelagt af
den danske tilsynsmyndighed (artikel 28, stk. 8, i GDPR), s. 5.
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registreredes rettigheder og frihedsrettigheder samt de dataansvarliges og databehandlernes ansvar
[...] en klar fordeling af ansvarsomraderne" i medfgr af GDPR.>°

Samtidig skal kontrakten tage hensyn til "databehandleres specifikke opgaver og ansvar i forbindelse
med den behandling, der skal foretages, og risikoen for den registreredes rettigheder og
frihedsrettigheder".>* Generelt bgr kontrakten mellem parterne udformes pa baggrund af den
specifikke databehandlingsaktivitet. Det er f.eks. ikke ngdvendigt at palaegge en databehandler, der
har faet overdraget en behandlingsaktivitet, sarlig strenge beskyttelser og procedurer, som kun
indebaerer mindre risici: Selv om hver databehandler skal overholde de krav, der er fastsat i
forordningen, bgr foranstaltningerne og procedurerne tilpasses den specifikke situation. Under alle
omstaendigheder skal alle elementer i artikel 28, stk. 3, vaere omfattet af kontrakten. Samtidig begr
kontrakten indeholde elementer, der kan hjalpe databehandleren med at forsta risiciene for de
rettigheder og friheder, som de registrerede udsattes for som fglge af behandlingen: Da aktiviteten
udfgres pa vegne af den dataansvarlige, har den dataansvarlige ofte en dybere forstaelse af de risici,
som behandlingen medfgrer, da den dataansvarlige er opmaerksom pa de omstaendigheder, hvorunder
behandlingen er indlejret.

Databeskyttelsesradet bevaeger sig videre til det kreevede indhold af kontrakten eller et andet retligt
dokument og fortolker artikel 28, stk. 3, pa en made, der fastsaetter:

= genstanden for behandlingen (f.eks. videoovervagningsoptagelser af personer, der kommer ind
og forlader en hgjsikkerhedsfacilitet). Selv om genstanden for behandlingen er et bredt begreb,
skal den formuleres med tilstraekkelige specifikationer, sa det er klart, hvad det vigtigste formal
med behandlingen er

= behandlingens varighed®?: det ngjagtige tidsrum eller de kriterier, der er lagt til grund for
fastlaeggelsen, bgr praeciseres; der kan f.eks. henvises til behandlingsaftalens varighed

= behandlingens karakter: den type aktiviteter, der udfgres som en del af behandlingen (f.eks.:
"filmning", "optagelse", "arkivering af billeder",...) og formalet med behandlingen (for
eksempel: registrering af ulovlig indtraengen). Denne beskrivelse bgr vaere sa omfattende som
muligt, afhaengigt af den specifikke behandlingsaktivitet, sdledes at eksterne parter (f.eks.
tilsynsmyndighederne) kan forstda indholdet og risikoen ved den behandling, som
databehandleren har faet overdraget

= typen af personoplysninger: dette skal specificeres sa detaljeret som muligt (f.eks.:
videobilleder af enkeltpersoner, nar de kommer ind pa og forlader faciliteten). Det ville ikke
veere tilstraekkeligt blot at praecisere, at det er "personoplysninger i henhold til artikel 4, stk. 1,
GDPR" eller "szerlige kategorier af personoplysninger i henhold til artikel 9". | tilfelde af seerlige
kategorier af oplysninger skal kontrakten eller det retlige dokument som minimum angive, hvilke
typer oplysninger der er tale om, f.eks. "oplysninger fra patientjournaler", eller "oplysninger om,
hvorvidt den registrerede er medlem af en fagforening"

= kategorierne af registrerede: ogsa dette bgr angives pa en helt specifik made (f.eks.: "gaester",
"medarbejdere", leveringstjenester osv.)

50 Betragtning 79 i GDPR.

51 Betragtning 81 i GDPR.

52 Behandlingens varighed svarer ikke ngdvendigvis til aftalens varighed (der kan vaere juridiske forpligtelser til
at opbevare oplysningerne leengere eller kortere).
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= den dataansvarliges forpligtelser og rettigheder: den dataansvarliges rettigheder behandles
yderligere i de fglgende afsnit (f.eks. med hensyn til den dataansvarliges ret til at udfgre
inspektioner og revisioner). For sa vidt angar den dataansvarliges forpligtelser, omfatter
eksemplerne den dataansvarliges forpligtelse til at forsyne databehandleren med de i
kontrakten naevnte oplysninger, at levere og dokumentere enhver instruks, der vedrgrer
databehandlerens behandling af data, at sikre, fgr og under hele behandlingen, overholdelse af
forpligtelserne i GDPR, som databehandleren har fastsat, at fgre tilsyn med behandlingen,
herunder ved at foretage revisioner og inspektioner hos databehandleren.

Selvom GDPR indeholder elementer, der altid skal indga i aftalen, kan det veere ngdvendigt at medtage
andre relevante oplysninger, afhangigt af sammenhaengen og risikoen ved behandlingen samt
eventuelle yderligere relevante krav.

1.3.1 Databehandleren ma kun behandle oplysninger efter dokumenteret instruks fra den
dataansvarlige (artikel 28, stk. 3,litra a), i GDPR)

Behovet for at specificere denne forpligtelse skyldes, at databehandleren behandler oplysninger pa
vegne af den dataansvarlige. Dataansvarlige skal give databehandlerne instrukser om hver enkelt
behandlingsaktivitet. Saddanne instrukser kan omfatte tilladt og uacceptabel handtering af
personoplysninger, mere detaljerede procedurer, mader at sikre oplysninger pa osv. databehandleren
ma ikke ga ud over, hvad den dataansvarlige har instrueret om. Det er dog muligt for databehandleren
at foresla elementer, som, hvis de accepteres af den dataansvarlige, bliver en del af de givne instrukser.

Nar en databehandler behandler oplysninger uden for eller ud over den dataansvarliges instrukser, og
dette udmegntes i en beslutning, der fastsaetter formalene med og hjlpemidlerne til behandling, vil
det veere et brud pa databehandlerens forpligtelser og vedkommende vil endda blive betragtet som
en dataansvarlig for denne behandling i overensstemmelse med artikel 28, stk. 10 (se underafsnit 1.5
nedenfor™).

De instrukser, der udstedes af den dataansvarlige, skal dokumenteres. Med henblik herpa anbefales
det at medtage en procedure og en skabelon til at give yderligere instrukser i et bilag til kontrakten
eller det andet retlige dokument. Alternativt kan instrukserne gives i en hvilken som helst skriftlig form
(f.eks. e-mail), samt i enhver anden dokumenteret form, sa laenge det er muligt at fgre fortegnelser
over sadanne instrukser. For at undga problemer med at pavise, at den dataansvarliges instrukser er
behgrigt dokumenteret, anbefaler Databeskyttelsesradet under alle omstandigheder, at disse
instrukser fglges sammen med kontrakten eller det andet retlige dokument.

Forpligtelsen for databehandleren til at afstd fra enhver behandling, der ikke er baseret pa den
dataansvarliges instrukser, geelder ogsa for overfgrsel af personoplysninger til et tredjeland eller en
international organisation. Kontrakten skal indeholde naermere bestemmelser om overfgrsel til
tredjelande eller internationale organisationer under hensyntagen til bestemmelserne i kapitel V i
GDPR.

Databeskyttelsesradet anbefaler, at den dataansvarlige tager behgrigt hensyn til dette specifikke
punkt, iseer nar databehandleren skal uddelegere visse behandlingsaktiviteter til andre
databehandlere, og nar databehandleren har afdelinger eller enheder i tredjelande. Hvis den
dataansvarliges instrukser ikke tillader overfgrsel eller videregivelse til tredjelande, ma

53 Se del Il, underafsnit 1.5 ("Databehandlerens fastleeggelse af formal med og hjaelpemidler til behandling").
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databehandleren ikke overdrage behandlingen til en underdatabehandler i et tredjeland, og han ma
heller ikke lade oplysningerne behandle i en af sine afdelinger uden for EU.

En databehandler kan behandle data, som ikke er efter dokumenteret instruks fra den dataansvarlige,
nar det er ngdvendigt for databehandleren at behandle og/eller overfgre personoplysninger pa
grundlag af EU-retten eller medlemsstaternes nationale ret, som databehandleren er underlagt.
Denne bestemmelse viser endvidere, hvor vigtigt det er at forhandle og udarbejde
databehandlingsaftaler omhyggeligt, da en af parterne f.eks. kan have behov for juridisk radgivning
med hensyn til eksistensen af et sadant retligt krav. Dette skal ske rettidigt, da databehandleren er
forpligtet til at underrette den dataansvarlige om et sddant krav, inden behandlingen pabegyndes. Kun
nar den samme (EU-retten eller medlemsstaternes nationale ret) forbyder databehandleren at
informere den dataansvarlige af "vigtige samfundsmaessige interesser", er der ikke en sadan
informationsforpligtelse. Under alle omstaendigheder ma enhver overfgrsel eller videregivelse kun
finde sted, hvis det er tilladt i henhold til EU-retten, herunder i overensstemmelse med artikel 48 i
GDPR.

1.3.2 Databehandleren skal sikre, at personer, der er bemyndiget til at behandle
personoplysninger, har forpligtet sig til at behandle dem fortroligt eller er underlagt
en passende lovbestemt tavshedspligt (artikel 28, stk. 3, litra b), i GDPR)

Kontrakten skal angive, at databehandleren skal sikre, at alle, den tillader at behandle
personoplysningerne, har givet tilsagn om fortrolighed. Dette kan ske enten via en specifik kontraktlig
aftale eller pa grundlag af allerede eksisterende lovmaessige forpligtelser.

Det brede begreb "personer, der er autoriseret til at behandle personoplysninger" omfatter
medarbejdere og midlertidigt ansatte. Generelt bgr databehandleren kun g@re de personoplysninger
tilgeengelige for de medarbejdere, der rent faktisk har brug for dem til at udfgre opgaver, som
databehandleren blev hyret til af den dataansvarlige.

Tilsagnet om eller forpligtelsen til fortrolighed skal veere "passende", dvs. den skal effektivt forbyde
den autoriserede person at videregive fortrolige oplysninger uden tilladelse og den skal vaere
tilstraekkelig bred til at omfatte alle de personoplysninger, der behandles pa den dataansvarliges
vegne, samt betingelserne for behandling af personoplysninger.

1.3.3 Databehandleren skal treeffe alle de foranstaltninger, der er ngdvendige i henhold til
artikel 32 (artikel 28, stk. 3, litra c)) i GDPR)

| henhold til artikel 32 skal den dataansvarlige og databehandleren gennemfgre passende tekniske og
organisatoriske sikkerhedsforanstaltninger. Selv om denne forpligtelse allerede er direkte palagt den
databehandler, hvis behandling henhgrer under GDPR's anvendelsesomrade, skal forpligtelsen til at
treffe alle de i artikel 32 fastsatte foranstaltninger stadig afspejles i kontrakten vedrgrende de
behandlingsaktiviteter, som den dataansvarlige har overdraget.

Som tidligere naevnt bgr behandlingskontrakten ikke blot gentage bestemmelserne i GDPR. Kontrakten
skal indeholde eller referere til oplysninger om de sikkerhedsforanstaltninger, der skal treeffes, en
forpligtelse for databehandleren til at indhente den dataansvarliges godkendelse, fgr der foretages
&ndringer, og en regelmassig gennemgang af sikkerhedsforanstaltningerne for at sikre, at de er
hensigtsmaessige med hensyn til risici som kan udvikle sig over tid. Oplysningerne om de
sikkerhedsforanstaltninger, der skal indga i kontrakten, skal vaere sa detaljerede, at den dataansvarlige
kan vurdere, om foranstaltningerne i henhold til artikel 32, stk. 1, i GDPR er hensigtsmaessige. Desuden
er beskrivelsen ogsa ngdvendig for at ggre det muligt for den dataansvarlige at opfylde sin
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ansvarlighedsforpligtelse i henhold til artikel 5, stk. 2, og artikel 24 i GDPR for sd vidt angar de
sikkerhedsforanstaltninger, der er palagt databehandleren. En tilsvarende forpligtelse for
databehandleren til at bista den dataansvarlige og stille alle ngdvendige oplysninger til radighed for at
pavise overensstemmelse kan udledes af artikel 28, stk. 3, litra f) og h), i GDPR.

Omfanget af instrukser, som den dataansvarlige giver til databehandleren om, hvilke foranstaltninger
der skal gennemfgres, afhaenger af de specifikke omsteendigheder. | nogle tilfeelde kan den
dataansvarlige give en klar og detaljeret beskrivelse af de sikkerhedsforanstaltninger, der skal
gennemfgres. | andre tilfeelde kan den dataansvarlige beskrive de minimumssikkerhedsmal, der skal
nas, samtidig med at den anmoder databehandleren om at foresld gennemfgrelse af specifikke
sikkerhedsforanstaltninger. Den dataansvarlige skal under alle omstandigheder give databehandleren
en beskrivelse af behandlingsaktiviteterne og sikkerhedsmalene (baseret pa den dataansvarliges
risikovurdering) samt godkende de foranstaltninger, som databehandleren har foreslaet. Dette kan
medtages i et bilag til kontrakten. Den dataansvarlige udgver sin beslutningstagningsbefgjelse over
hovedelementerne i sikkerhedsforanstaltningerne, hvad enten det er ved eksplicit at opremse
foranstaltningerne eller ved at godkende dem, som databehandleren har foreslaet.

1.3.4 Databehandleren skal overholde betingelserne i artikel 28, stk. 2, og 28, stk. 4, nar der
gares brug af en anden databehandler (artikel 28, stk. 3, litra d), i GDPR).

Aftalen skal angive, at databehandleren ikke ma ggre brug af en anden databehandler uden den
dataansvarliges forudgaende skriftlige godkendelse, og om denne godkendelse vil vaere specifik eller
generel. | tilfeelde af generel godkendelse skal databehandleren underrette den dataansvarlige om
enhver sndring af underdatabehandlere i henhold til en skriftlig tilladelse og give den dataansvarlige
mulighed for at ggre indsigelse. Det anbefales, at kontrakten angiver processen for dette. Det bgr
bemaerkes, at den dataansvarliges pligt til at informere den dataansvarlige om enhver &ndring af
underdatabehandlere betyder, at databehandleren aktivt angiver eller markerer sddanne sendringer i
forhold til den dataansvarlige.>* Hvis der kraeves en serlig tilladelse, bgr kontrakten ogsd angive,
hvordan der skal indhentes en sadan godkendelse.

Nar databehandleren ggr brug af en anden databehandler, skal der indgas en kontrakt mellem dem,
der palaegger samme databeskyttelsesforpligtelser som dem, der palaegges den oprindelige
databehandler, eller disse forpligtelser skal palaegges ved et andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret (se ogsa nedenstdende afsnit 160). Dette omfatter
forpligtelsen i henhold til artikel 28, stk. 3, litra h), til at give mulighed for og bidrage til revisioner, der
foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.>®
Databehandleren er ansvarlig over for den dataansvarlige for de gvrige databehandleres overholdelse
af databeskyttelsesforpligtelserne (se underafsnit 1.6 nedenfor for yderligere oplysninger om det
anbefalede indhold i aftalen®).

4| denne forbindelse er det derimod ikke tilstraekkeligt, at databehandleren blot giver den dataansvarlige en
generel adgang til en liste over de underdatabehandlere, der fra tid til anden kan ajourfgres, uden at der peges
pa hver ny underdatabehandler. Med andre ord skal databehandleren aktivt underrette den dataansvarlige om
enhver a&ndring af listen (dvs. isser om hver ny patankte underdatabehandler).

5 Se ogsa Databeskyttelsesradets udtalelse 14/2019 om udkast til standardkontraktbestemmelser forelagt af
den danske tilsynsmyndighed (artikel 28, stk. 8, i GDPR), 9. juli 2019, punkt 44.

%6 Se del Il, underafsnit 1.6 ("underdatabehandlere").
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1.3.5 Databehandleren skal bista den dataansvarlige med at opfylde sin forpligtelse til at
besvare anmodninger om udgvelse af den registreredes rettigheder (artikel 28, stk. 3,
litra e), i GDPR).

Det skal sikres, at anmodninger fra registrerede behandles af den dataansvarlige, men kontrakten skal
indeholde en bestemmelse om, at databehandleren har pligt til at yde bistand "ved hjzlp af passende
tekniske og organisatoriske foranstaltninger, sa vidt muligt". Karakteren af denne bistand kan variere
meget "under hensyntagen til behandlingens karakter" og afhangigt af den type aktivitet, der
overdrages til databehandleren. De naermere oplysninger om den bistand, som databehandleren skal
yde, bgr anfgres i kontrakten eller i et bilag hertil.

Bistanden kan ganske enkelt besta i straks at videresende enhver modtaget anmodning og/eller saette
den dataansvarlige i stand til direkte at udtraekke og forvalte de relevante personoplysninger, men i
visse tilfeelde vil databehandleren fa mere specifikke tekniske opgaver isaer nar den er i stand til at
udtraekke og forvalte personoplysninger.

Det er vigtigt at huske p3, at selv om den praktiske forvaltning af individuelle anmodninger kan
outsources til databehandleren, er det den dataansvarlige, der er ansvarlig for at efterkomme sadanne
anmodninger. Den dataansvarlige bgr derfor vurdere, om anmodninger fra de registrerede er
antagelige, og/eller om kravene fastlagt i GDPR er overholdt, enten fra sag til sag eller gennem klare
instrukser, som databehandleren har faet i kontrakten, inden behandlingen pabegyndes. Desuden kan
de frister, der er fastsat i kapitel Ill, ikke forleenges af den dataansvarlige, eftersom de ngdvendige
oplysninger skal gives af databehandleren.

1.3.6 Databehandleren skal bistd den dataansvarlige med at sikre overholdelse af
forpligtelserne i henhold til artikel 32 til 36 (artikel 28, stk. 3, litra f), i GDPR).

Det er ngdvendigt, at kontrakten ikke blot gentager disse opgaver: Aftalen bgr indeholde naermere
oplysninger om, hvordan databehandleren anmodes om at hjelpe den dataansvarlige med at
opfylde de anfgrte forpligtelser. Der kan f.eks. tilfgjes procedurer og skabelonformularer i bilagene til
aftalen, sa databehandleren kan give den dataansvarlige alle ngdvendige oplysninger.

Typen og omfanget af den bistand, der skal ydes af databehandleren, kan variere meget "under
hensyntagen til behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren.
Den dataansvarlige skal pa passende vis oplyse databehandleren om risikoen ved behandlingen og om
andre forhold, der kan hjalpe databehandleren med at opfylde sine forpligtelser.

Hvad angar de specifikke forpligtelser, har databehandleren fgrst pligt til at bista den dataansvarlige
med at opfylde forpligtelsen til at traeffe passende tekniske og organisatoriske foranstaltninger til at
sikre behandlingssikkerheden.”” Selv om dette til en vis grad kan overlappe kravet om, at
databehandleren selv skal traeffe passende sikkerhedsforanstaltninger, nar databehandlerens
aktiviteter falder ind under GDPR's anvendelsesomrade, forbliver de to saerskilte forpligtelser, da den
ene refererer til databehandlerens egne foranstaltninger, og den anden refererer til den
dataansvarliges.

For det andet skal databehandleren bistd den dataansvarlige med at opfylde forpligtelsen til at
underrette tilsynsmyndigheden og de registrerede om brud pa persondatasikkerheden.
Databehandleren skal underrette den dataansvarlige, nar den opdager et brud pa
persondatasikkerheden, der pavirker databehandlerens eller en underdatabehandlers faciliteter/IT-

>7 Artikel 32 i GDPR.
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systemer, og hjelpe den dataansvarlige med at indhente de oplysninger, der skal angives i rapporten
til tilsynsmyndigheden.>® GDPR kreever, at den dataansvarlige uden ungdig forsinkelse underretter om
et brud for at minimere skaden for enkeltpersoner og for at maksimere muligheden for at handtere
bruddet pa en passende made. Derfor bgr databehandlerens meddelelse til den dataansvarlige ogsa
finde sted uden ungdig forsinkelse.>® Afhaengigt af de sarlige forhold ved den behandling,
databehandleren har faet overdraget, kan det vaere hensigtsmaessigt, at parterne i kontrakten
indarbejder en bestemt tidsramme (f.eks. antal timer), inden for hvilken databehandleren skal
underrette den dataansvarlige, samt kontaktstedet for sadanne meddelelser, maden og
minimumsindholdet, som den dataansvarlige forventer.®® Kontraktordningen mellem den
dataansvarlige og databehandleren kan ogsa omfatte en tilladelse og et krav om, at databehandleren
skal give direkte meddelelse om et brud pa persondatasikkerheden i overensstemmelse med artikel
33 og 34, men det juridiske ansvar for anmeldelsen forbliver hos den dataansvarlige.’* Hvis
databehandleren giver tilsynsmyndigheden meddelelse om et brud pa persondatasikkerheden og
underretter de registrerede herom i overensstemmelse med artikel 33 og 34, skal databehandleren
ogsa underrette den dataansvarlige og give den dataansvarlige kopier af anmeldelsen og oplysningerne
til de registrerede.

Desuden skal databehandleren ogsa bista den dataansvarlige med at foretage konsekvensanalyser
vedrgrende databeskyttelse, nar det er ngdvendigt, og ved at hgre tilsynsmyndigheden, nar resultatet
viser, at der er en hgj risiko, som ikke kan begraenses.

Pligten til bistand bestar ikke i en flytning af ansvaret, da disse forpligtelser er palagt den
dataansvarlige. Selv om vurderingen af konsekvensanalysen vedrgrende databeskyttelse i praksis kan
udfgres af en databehandler, er den dataansvarlige f.eks. stadig ansvarlig for pligten til at udfgre
vurderingen®?, og databehandleren er kun forpligtet til at bistd den dataansvarlige "nar det er
ngdvendigt og efter anmodning".%® Som fglge heraf er den dataansvarlige den, der skal tage initiativ til
at udfgre konsekvensanalysen vedrgrende databeskyttelse, ikke databehandleren.

1.3.7 Ved afslutningen af behandlingsaktiviteterne skal databehandleren efter den
dataansvarliges valg slette eller tilbagelevere alle personoplysninger til den
dataansvarlige og slette eksisterende kopier (artikel 28, stk. 3, litra g), i GDPR).

Kontraktvilkarene skal sikre, at personoplysninger er underlagt passende beskyttelse efter
afslutningen af "levering af tjenester i forbindelse med behandlingen": Det er derfor op til den
dataansvarlige at afggre, hvad databehandleren skal ggre med hensyn til personoplysningerne.

Den dataansvarlige kan i begyndelsen beslutte, om personoplysninger skal slettes eller tilbageleveres
ved at angive det i kontrakten, via en skriftlig meddelelse, der sendes rettidigt til databehandleren.
Kontrakten eller det andet retlige dokument bgr afspejle den dataansvarliges mulighed for at sendre

58 Artikel 33, stk. 3, i GDPR.

%9 For yderligere oplysninger: Se Retningslinjer om anmeldelse af brud p& persondatasikkerheden i henhold til
forordning 2016/679, WP250rev.01, 6. februar 2018, s. 13-14.

60 Se ogsd Databeskyttelsesrddets udtalelse 14/2019 om udkast til standardkontraktbestemmelser forelagt af
den danske tilsynsmyndighed (artikel 28, stk. 8, i GDPR), 9. juli 2019, punkt 40.

61 Retningslinjer om anmeldelse af brud p& persondatasikkerheden i henhold til forordning 2016/679,
WP250rev.01, 6. februar 2018, s. 14.

62 Artikel 29-Gruppen vedrgrende Databeskyttelse, Retningslinjer for konsekvensanalyse vedrgrende
databeskyttelse og bestemmelse af, om behandlingen "sandsynligvis indebaerer en hgj risiko" i henhold til
forordning (EU) 2016/679, WP 248 rev.01, s. 14.

83 Betragtning 95 i GDPR.
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det valg, der er truffet inden afslutningen af leveringen af tjenester i forbindelse med behandlingen.
Kontrakten skal angive, hvordan disse instrukser skal gives.

Hvis den dataansvarlige veelger, at personoplysningerne skal slettes, skal den sikre, at sletningen
udfgres pa en sikker made, ogsa for at overholde artikel 32 i GDPR. Databehandleren skal over for den
dataansvarlige bekraefte, at sletningen er gennemfgrt inden for en aftalt tidsramme og pa en aftalt
made.

Databehandleren skal slette alle eksisterende kopier af oplysningerne, medmindre EU-retten eller
medlemsstaternes nationale ret kraever yderligere opbevaring. Hvis databehandleren eller den
dataansvarlige er bekendt med sadanne juridiske krav, skal den underrette den anden part sa hurtigt
som muligt.

1.3.8 Databehandleren skal stille alle oplysninger, der er ngdvendige, for at pdvise
overholdelse af forpligtelserne i artikel 28, til radighed for den dataansvarlige og give
mulighed for og bidrage til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige
(artikel 28, stk. 3, litra h), i GDPR).

Kontrakten skal indeholde oplysninger om, hvor ofte og hvordan udvekslingen af oplysninger mellem
databehandleren og den dataansvarlige skal finde sted, saledes at den dataansvarlige er fuldt
informeret om de oplysninger om behandlingen, der er relevante for at pavise, at forpligtelserne i
artikel 28 i GDPR er overholdt. For eksempel kan de relevante dele af databehandlerens fortegnelser
over behandlingsaktiviteter deles med den dataansvarlige. Databehandleren skal give alle oplysninger
om, hvordan behandlingen vil blive udfgrt pa den dataansvarliges vegne. Disse oplysninger bgr omfatte
oplysninger om, hvordan de anvendte systemer fungerer, sikkerhedsforanstaltninger, hvordan
kravene til dataopbevaring overholdes, dataplacering, dataoverfgrsler, hvem der har adgang til data,
og hvem der er modtagere af data, underdatabehandlere, der anvendes osv.

Kontrakten skal ogsa indeholde naermere oplysninger om, hvorvidt den dataansvarlige eller en anden
revisor bemyndiget af den dataansvarlige er i stand til at foretage inspektioner og revisioner.

GDPR specificerer inspektionerne og revisionerne udfgrt af den dataansvarlige eller af en tredjemand,
der er bemyndiget af den dataansvarlige. Malet med en sadan revision er at sikre, at den
dataansvarlige har alle oplysninger om den behandling, der udfgres pa dens vegne, og om de garantier,
som databehandleren har stillet. Databehandleren kan foresla valg af en bestemt revisor, men den
endelige beslutning skal overlades til den dataansvarlige i henhold til artikel 28, stk. 3, litra h), i GDPR.®*
Selv om inspektionen udfgres af en revisor, som databehandleren har foreslaet, forbeholder den
dataansvarlige sig desuden ret til at anfeegte omfanget, metodologien og resultaterne af
inspektionen.®

Parterne bgr samarbejde i god tro og vurdere, om og hvornar der er behov for at foretage revisioner i
databehandlerens lokaler, samt hvilken type revision eller inspektion (eksternt/pa stedet/anden made
at indsamle de ngdvendige oplysninger), der ville veere ngdvendig og hensigtsmaessig i det konkrete
tilfelde ogsa under hensyntagen til sikkerhedssp@grgsmal. Det endelige valg skal tages af den
dataansvarlige. Nar resultaterne af inspektionen foreligger bgr den dataansvarlige kunne anmode

64 Se Falles udtalelse nr. 1/2021 fra Databeskyttelsesrddet og Den Europaiske Tilsynsfgrende om
standardkontraktbestemmelser mellem dataansvarlige og databehandlere, punkt 43.

65 Se udtalelse 14/2019 om udkast til standardkontraktbestemmelser forelagt af den danske tilsynsmyndighed
(artikel 28, stk. 8, i GDPR), punkt 43.
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databehandleren om at treeffe efterfglgende foranstaltninger, f.eks. for at afhjeelpe de konstaterede
mangler og huller.%® Der bgr ligeledes fastlaegges specifikke procedurer for databehandlerens og den
dataansvarliges inspektion af underdatabehandlere (se underafsnit 1.6 nedenfor®’).

Spgrgsmalet om omkostningsfordelingen mellem en dataansvarlig og en databehandler vedrgrende
revisioner behandles ikke i GDPR og er genstand for kommercielle overvejelser. | henhold til artikel 28,
stk. 3, litra h), skal databehandleren dog stille alle de oplysninger, der er ngdvendige for den
dataansvarlige, til radighed i kontrakten samt en forpligtelse til at give mulighed for og bidrage til
revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor, som er
bemyndiget af den dataansvarlige. Det betyder i praksis, at parterne ikke bgr indfgje bestemmelser i
kontrakten om betaling af omkostninger eller gebyrer, der klart ville vaere uforholdsmaessigt store eller
for hgje, og saledes have en afskreekkende virkning pa en af parterne. Sddanne bestemmelser ville
faktisk indebaere, at de rettigheder og forpligtelser, der er omhandlet i artikel 28, stk. 3, litra h), aldrig
ville blive udgvet i praksis og ville blive rent teoretiske, hvorimod de udggr en integrerende del af de
databeskyttelsesgarantier, der er omhandlet i artikel 28 i GDPR.

1.4 Instrukser, der er en overtraedelse af databeskyttelseslovgivningen

| henhold artikel 28, stk. 3, skal databehandleren omgaende underrette den dataansvarlige, hvis en
instruks efter vedkommendes mening er i strid med GDPR eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

Faktisk har databehandleren pligt til at fglge den dataansvarliges instrukser, men den har ogsa en
generel forpligtelse til at overholde loven. En instruks, der er en overtraedelse af
databeskyttelseslovgivningen, synes at forarsage en konflikt mellem de to ovennavnte forpligtelser.

Nar den dataansvarlige er blevet informeret om, at en af dens instrukser kan veaere i strid med
databeskyttelseslovgivningen, skal den dataansvarlige vurdere situationen og afggre, om instruksen
rent faktisk overtreeder databeskyttelseslovgivningen.

Databeskyttelsesradet anbefaler parterne at forhandle og i kontrakten aftale konsekvenserne af
anmeldelsen af en kraenkende instruks, som databehandleren har sendt, og i tilfelde af manglende
handling fra den dataansvarlige i forbindelse hermed. Et eksempel kunne vaere at indsaette en
bestemmelse om opsigelse af kontrakten, hvis den dataansvarlige fortsaetter med en ulovlig instruks.
Et andet eksempel ville veere en bestemmelse om, at databehandleren kan suspendere
gennemfgrelsen af den bergrte instruks, indtil den dataansvarlige bekraefter, @ndrer eller traekker
instruksen tilbage®®.

1.5 Databehandlerens fastlaeggelse af formal med og hjelpemidler til behandling

Hvis en databehandler overtreeder denne forordning ved at fastleegge formalene med og
hjeelpemidlerne til behandling, anses databehandleren for at veaere en dataansvarlig for sa vidt angar
den pagaxldende behandling (artikel 28, stk. 10, i GDPR).

1.6 Underdatabehandlere

86 Se udtalelse 14/2019 om udkast til standardkontraktbestemmelser forelagt af den danske tilsynsmyndighed
(artikel 28, stk. 8, i GDPR), punkt 43.

67 Se del Il, underafsnit 1.6 ("underdatabehandlere").

68 Se Falles udtalelse nr. 1/2021 fra Databeskyttelsesrddet og Den Europaiske Tilsynsfgrende om
standardkontraktbestemmelser mellem dataansvarlige og databehandlere, punkt 39.
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Databehandlingsaktiviteterne udfgres ofte af et stort antal aktgrer, og underleverandgrkaederne bliver
stadig mere komplekse. GDPR indfgrer specifikke forpligtelser, der traeder i kraft, nar en
(under)databehandler har til hensigt at inddrage en anden aktgr, hvorved der tilfgjes endnu et led til
kaeden, ved at overdrage IT-aktiviteter, der kraever behandling af personoplysninger. Analysen af, om
tjenesteyderen fungerer som underdatabehandler, bgr foretages i overensstemmelse med
ovenstaende beskrivelse af begrebet databehandler (se ovenstaende punkt 83).

Selv om kaeden kan vzre ret lang, bevarer den dataansvarlige sin centrale rolle i forbindelse med
fastlaeggelse af formalet med og hjelpemidlerne til behandling. Artikel 28, stk. 2, fastslar, at
databehandleren ikke ma ggre brug af en anden databehandler uden forudgaende specifik eller
generel skriftlig tilladelse fra den dataansvarlige (herunder elektronisk). | tilfelde af generel skriftlig
godkendelse skal databehandleren underrette den dataansvarlige om eventuelle planlagte @ndringer
vedrgrende tilfgjelse eller udskiftning af andre databehandlere og derved give den dataansvarlige
mulighed for at ggre indsigelse mod sadanne aendringer. | begge tilfelde skal databehandleren
indhente den dataansvarliges skriftlige godkendelse, fgr underdatabehandleren far overdraget
behandling af personoplysninger. For at vurdere og afggre, om underleverancer skal godkendes, skal
databehandleren have fremlagt en liste over de pateenkte underdatabehandlere (herunder for hver
enkelt: deres placering, hvad de vil ggre, og dokumentation for, hvilke sikkerhedsforanstaltninger der
er gennemfgrt).%°

Den forudgaende skriftlige godkendelse kan veere specifik, dvs. henvise til en specifik
underdatabehandler til en bestemt behandlingsaktivitet og pa et bestemt tidspunkt, eller generel.
Dette bgr angives i kontrakten eller i et andet retligt dokument, som behandlingen er underlagt.

Hvis den dataansvarlige beslutter at acceptere visse underdatabehandlere pa tidspunktet for
kontraktens underskrivelse, b@r der i kontrakten eller i et bilag til kontrakten anfgres en liste over
godkendte underdatabehandlere. Listen bgr derefter ajourfgres i overensstemmelse med den
generelle eller specifikke tilladelse, som den dataansvarlige har givet.

Hvis den dataansvarlige veelger at give sin specifikke autorisation, bgr den skriftligt angive, hvilken
underdatabehandler og hvilken behandlingsaktivitet den henviser til. Enhver efterfglgende sendring
skal godkendes pa det tidspunkt af den dataansvarlige, fgr den foretages. Hvis databehandlerens
anmodning om en specifik autorisation ikke besvares inden for den angivne frist, skal den antages som
afvist. Den dataansvarlige skal traeffe beslutning om at give eller naegte autorisation under
hensyntagen til sin forpligtelse til kun at anvende databehandlere, der stiller "forngdne garantier" (se
underafsnit 1.1 ovenfor).

Alternativt kan den dataansvarlige give sin generelle tilladelse, som underdatabehandlere kan
anvende (i kontrakten, herunder en liste med disse underdatabehandlere i et bilag hertil) som bgr
suppleres med kriterier, der kan vejlede den dataansvarliges valg (f.eks. garantier med hensyn til
tekniske og organisatoriske foranstaltninger, ekspertviden, palidelighed og ressourcer).” | dette
scenario skal databehandleren i tide underrette den dataansvarlige om enhver pataenkt tilfgjelse eller
udskiftning af underdatabehandlere for at give den dataansvarlige mulighed for at ggre indsigelse.

8 Disse oplysninger er ngdvendige, for at den dataansvarlige kan overholde ansvarlighedsprincippet i artikel 24
og bestemmelserne i artikel 28, stk. 1, artikel 32 og artikel V i GDPR.

70Se del Il — underafsnit 1.1 ("Valg af databehandler").

1 Denne pligt for den dataansvarlige beror pa ansvarlighedsprincippet i artikel 24 og p& forpligtelsen til at
overholde bestemmelserne i artikel 28, stk. 1, artikel 32 og artikel V i GDPR.
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Den stgrste forskel mellem den specifikke autorisation og de generelle autorisationsscenarier ligger
derfor i den betydning, der tilleegges den dataansvarliges tavshed: | den generelle
autorisationssituation kan den dataansvarliges manglende indsigelse inden for den angivne tidsramme
fortolkes som autorisation.

| begge scenarier skal kontrakten indeholde oplysninger om fristen for den dataansvarliges
godkendelse eller indsigelse og om, hvordan parterne har til hensigt at kommunikere om dette emne
(f.eks. skabeloner). Denne frist skal vaere rimelig i lyset af behandlingens karakter, kompleksiteten af
de aktiviteter, der overdrages databehandleren (og underdatabehandlerne), og forholdet mellem
parterne. Kontrakten skal desuden indeholde oplysninger om de praktiske skridt, der fglger efter den
dataansvarliges indsigelse (f.eks. ved at angive den tidsramme, inden for hvilken den dataansvarlige
og databehandleren skal afggre, om behandlingen skal afsluttes).

Uanset de kriterier, som den dataansvarlige foreslar, for at veelge udbydere, er databehandleren fuldt
ansvarlig over for den dataansvarlige for udfgrelsen af underdatabehandlernes forpligtelser (artikel
28, stk. 4, GDPR). Derfor bgr databehandleren sikre, at den foreslar underdatabehandlere, der stiller
forngdne garantier.

Nar en databehandler agter at ansatte en (autoriseret) underdatabehandler, skal den desuden indga
en kontrakt med den, der palaegger den dataansvarlige de samme forpligtelser som dem, der palaegges
den fgrste databehandler, eller forpligtelserne skal paleegges ved et andet retligt dokument i henhold
til EU-retten eller medlemsstaternes nationale ret. Hele kaeden af behandlingsaktiviteter skal reguleres
ved skriftlige aftaler. At paleegge "de samme" forpligtelser skal fortolkes pa en funktionel made og ikke
pa en formel made: Det er ikke ngdvendigt, at kontrakten indeholder ngjagtig samme ord som dem,
der anvendes i kontrakten mellem den dataansvarlige og databehandleren, men den skal sikre, at
forpligtelserne i det veesentlige er de samme. Det betyder ogs3, at hvis databehandleren overdrager
en bestemt del af behandlingen til underdatabehandlere, som nogle af forpligtelserne ikke kan
palaegges, ber disse forpligtelser ikke indga "som standard" i kontrakten med underdatabehandlere,
da dette kun vil skabe usikkerhed. Som eksempel kan nzevnes, at der med hensyn til bistand til
forpligtelser i forbindelse med brud pa persondatasikkerheden kan gives meddelelse om, at en
underdatabehandler har brudt persondatasikkerheden direkte til den dataansvarlige, hvis alle tre er
enige. | tilfaelde af en sadan direkte meddelelse skal databehandleren dog underrettes og modtage en
kopi af meddelelsen.

2 KONSEKVENSERNE AF FALLES DATAANSVAR

2.1 Fastlaeggelse pa en gennemsigtig made af de feelles dataansvarliges respektive
ansvar for overholdelse af forpligtelserne i henhold til GDPR

I henhold til artikel 26, stk. 1, i GDPR skal de faelles dataansvarlige pa en gennemsigtig made fastleegge
og aftale deres respektive ansvar for overholdelsen af forpligtelserne i henhold til forordningen.

Feelles dataansvarlige skal derfor fastsaette "hvem ggr hvad" ved indbyrdes at beslutte, hvem der skal
udfgre hvilke opgaver for at sikre, at behandlingen overholder de geeldende forpligtelser i henhold til
GDPR i forbindelse med den falles behandling, der skal foretages. Med andre ord skal der ske en
fordeling af ansvaret for overholdelse, som fglger af anvendelsen af udtrykket "respektive" i artikel 26,
stk. 1. Dette er ikke til hinder for, at EU-retten eller medlemsstaternes nationale ret allerede fastsaetter
visse ansvarsomrader for hver enkelt feelles dataansvarlig. | sa fald bgr ordningen med feelles
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dataansvarlige ogsa tage hgjde for eventuelle yderligere forpligtelser, der er ngdvendige for at sikre,
at GDPR overholder de bestemmelser, der ikke er omhandlet i de retlige bestemmelser.”?

Formalet med disse regler er at sikre, at ansvaret for overholdelse af databeskyttelsesreglerne er klart
fordelt, nar flere aktgrer er involveret, iseer i komplekse databehandlingsmiljger, for at undga, at
beskyttelsen af personoplysninger reduceres, eller at en negativ kompetencekonflikt fgrer til
smuthuller, hvor nogle af de parter, der er involveret i behandlingen, ikke overholder visse
forpligtelser. Det bgr her ggres klart, at alle ansvarsomrader skal fordeles efter de faktiske
omstaendigheder for at opna en fungerende aftale. Databeskyttelsesradet bemaerker, at der er
situationer, hvor en felles dataansvarligs indflydelse og dens faktiske indflydelse vanskeligggr
opnaelsen af en aftale. Disse omstaendigheder er imidlertid ikke til hinder for, at det feelles dataansvar
kan unddrage sig sine forpligtelser i henhold til GDPR.

Mere specifikt hedder det i artikel 26, stk. 1, at fastlaeggelsen af deres respektive ansvarsomrader (dvs.
opgaver) for at forpligtelserne i henhold til GDPR skal foretages af faelles dataansvarlige "navnlig" hvad
angar udgvelse af den registreredes rettigheder og deres respektive forpligtelser til at fremlaegge de
oplysninger, der er omhandlet i artikel 13 og 14, ved hjalp af en ordning mellem dem, medmindre og
i det omfang de dataansvarliges respektive ansvar er fastlagt i EU-ret eller medlemsstaternes nationale
ret, som de dataansvarlige er underlagt.

Det fremgar klart af denne bestemmelse, at de faelles dataansvarlige skal definere, hvem der skal have
det respektive ansvar for at besvare anmodninger, nar de registrerede udgver deres rettigheder i
henhold til GDPR, og at de skal give dem de oplysninger, der kraeves i henhold til artikel 13 og 14 i
GDPR. Dette henviser kun til i deres interne forhold at definere, hvilke af parterne der er forpligtet til
at besvare hvilke registreredes anmodninger. . Uanset sadanne ordninger kan den registrerede
kontakte en af de felles dataansvarlige i overensstemmelse med artikel 26, stk. 3, i GPDR. Anvendelsen
af udtrykket "navnlig" angiver imidlertid, at de forpligtelser, der er underlagt ansvarsfordelingen for
hver af de involverede parters overholdelse som omhandlet i denne bestemmelse, ikke er
udtemmende. Det fglger heraf, at ansvarsfordelingen mellem de fzlles dataansvarlige ikke er
begraenset til de emner, der er naevnt i artikel 26, stk. 1, men ogsa galder andre dataansvarliges
forpligtelser i henhold til GDPR. Fzelles dataansvarlige skal nemlig sikre, at hele den falles behandling
fuldt ud er i overensstemmelse med GDPR.

I denne sammenhang bagr de feelles dataansvarlige tage hensyn til
overensstemmelsesforanstaltningerne og de dermed forbundne forpligtelser, nar de fastleegger deres
respektive ansvarsomrader, ud over dem, der specifikt er navnt i artikel 26, stk. 1, bl.a. uden
begraensning:

= Gennemfgrelse af generelle principper for databeskyttelse (artikel 5)
= Retsgrundlag for behandlingen” (artikel 6)

= Sikkerhedsforanstaltninger (artikel 32)

2"Under alle omstaendigheder bgr ordningen med faelles dataansvarlige i vid udstraekning tage hensyn til alle
de feelles dataansvarliges ansvarsomrader, herunder ogsa dem, der allerede er fastsat i den relevante EU-ret
eller medlemsstaternes nationale ret, og uden at dette bergrer de faelles dataansvarliges forpligtelse til at stille
det vaesentlige i ordningen med faelles dataansvarlige til radighed i overensstemmelse med artikel 26, stk. 2,
GDPR."

73 Selv om GDPR ikke er til hinder for, at de feelles dataansvarlige anvender et andet retsgrundlag for de forskellige
behandlingsaktiviteter, som de udfgrer, anbefales det s3a vidt muligt at anvende samme retsgrundlag til et
bestemt formal.
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= Anmeldelse af brud pa persondatasikkerheden til tilsynsmyndigheden og den registrerede’
(artikel 33 og 34)

= Konsekvensanalyser vedrgrende databeskyttelse (artikel 35 og 36)”

= Anvendelse af en databehandler (artikel 28)
= Qverfgrsel af oplysninger til tredjelande (kapitel V)
= Tilretteleeggelse af kontakten med de registrerede og tilsynsmyndighederne

Andre emner, der kan tages i betragtning afhaengigt af den behandling, der skal foretages, og parternes
hensigt er f.eks. begraensningerne i en af de faelles dataansvarliges brug af personoplysninger til et
andet formal. | den forbindelse har begge dataansvarlige altid pligt til at sikre, at de begge har et
retsgrundlag for behandlingen. | forbindelse med fzlles dataansvar deles personoplysninger fra en
dataansvarlig til en anden. Hvad angar ansvarlighed har hver enkelt dataansvarlig pligt til at sikre, at
oplysningerne ikke behandles yderligere pa en made, der er uforenelig med de formal, hvortil de
oprindeligt blev indsamlet af den dataansvarlige, der deler oplysningerne.”®

Fezelles dataansvarlige kan have en vis fleksibilitet i fordelingen og tildelingen af forpligtelser mellem
sig, sa laenge de sikrer fuld overholdelse af GDPR med hensyn til den givne behandling. Tildelingen skal
tage hensyn til faktorer som, hvem der er kompetent og i stand til effektivt at sikre den registrenes
rettigheder samt til at overholde de relevante forpligtelser i henhold til GDPR. Databeskyttelsesradet
anbefaler, at de relevante faktorer dokumenteres, og at der foretages en intern analyse for at fordele
de forskellige forpligtelser. Denne analyse er en del af dokumentationen under
ansvarlighedsprincippet.

Det er ikke ngdvendigt at fordele forpligtelserne ligeligt mellem de fzlles dataansvarlige. | den
forbindelse har EU-Domstolen for nylig udtalt, at "tilstedeveerelsen af et feelles ansvar ikke
n@dvendigvis indebaerer, at de forskellige operatgrer, som er omfattet af en behandling af
personoplysninger, har samme ansvar".”’ Der kan dog veere tilfaelde, hvor ikke alle forpligtelser kan
fordeles, og alle felles dataansvarlige vil skulle overholde de samme krav, som fglger af GDPR, under
hensyntagen til den faelles behandlings karakter og sammenhang. Fzlles dataansvarlige, der anvender
feelles databehandlingsvaerktgjer eller -systemer, skal f.eks. begge sikre, at iseer princippet om

74 Se 0gsd Databeskyttelsesraddets retningslinjer om anmeldelse af brud pa persondatasikkerheden i henhold til
forordning 2016/679, WP250.rev. 01, hvori det fastseaettes, at feelles dataansvar skal omfatte "fastleggelse af,
hvilken part der er ansvarlig for overholdelse af forpligtelserne i artikel 33 og 34. Artikel 29-Gruppen anbefaler,
at kontrakten mellem de feaelles dataansvarlige indeholder bestemmelser, som fastlaegger, hvilken dataansvarlig
der fgrer an med hensyn til eller er ansvarlig for overholdelse af forpligtelserne til anmeldelse af brud i GDPR" (s.
13).

7> Se ogsa Databeskyttelsesrddets retningslinjer for konsekvensanalyser vedrgrende databeskyttelse,
WP248.rev01, som indeholder fglgende: "Ndr behandlingen omfatter feelles dataansvarlige, skal de praecist
definere deres respektive forpligtelser. Deres konsekvensanalyser vedrgrende databeskyttelse skal angive, hvilken
part der er ansvarlig for de forskellige foranstaltninger til behandling af risici og til beskyttelse af de registreredes
rettigheder og frihedsrettigheder. Hver dataansvarlig skal udtrykke sine behov og dele nyttige oplysninger uden
enten at afslsre hemmeligheder (f.eks.: beskyttelse af forretningshemmeligheder, intellektuelle
ejendomsrettigheder, fortrolige forretningsoplysninger) eller afslgre sdrbarheder" (s. 7).

76 En dataansvarligs videregivelse kraever et retsgrundlag og en vurdering af foreneligheden, uanset om
modtageren er en separat dataansvarlig eller en felles dataansvarlig. Med andre ord betyder eksistensen af et
forhold mellem feelles dataansvarlige ikke automatisk, at den faelles dataansvarlige, der modtager oplysningerne,
ogsa lovligt kan behandle oplysningerne til yderligere formal, som ligger uden for det feelles ansvar.

7 Dom i Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, praemis 43.
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begraensning af formalet overholdes, og gennemfgre passende foranstaltninger for at sgrge for
sikkerheden af personoplysninger, der behandles af de felles veerktgjer.

Et andet eksempel er kravet om, at hver enkelt falles dataansvarlig skal fgre en fortegnelse over
behandlingsaktiviteterne eller udpege en databeskyttelsesradgiver (DPO), hvis betingelserne i artikel
37, stk. 1, er opfyldt. Sadanne krav vedrgrer ikke den felles behandling, men geelder for dem som
dataansvarlige.

2.2 Tildelingen af ansvarsomrade skal ske i form af en ordning.

2.2.1 Ordningens form

| henhold til artikel 26, stk. 1, i GDPR skal de feelles dataansvarlige fastlaegge deres respektive
ansvarsomrader "ved hjaelp af en ordning mellem dem". Den retlige form af en sadan ordning er ikke
specificeret i GDPR. Derfor kan fzelles dataansvarlige frit aftale ordningens form.

Desuden er ordningen om ansvarsfordeling bindende for hver enkelt af de falles dataansvarlige. De
indvilliger hver for sig i og forpligter sig over for hinanden til at vaere ansvarlige for at overholde de
respektive forpligtelser, der er anfgrt i deres ordning, som deres ansvar.

Af hensyn til retssikkerheden, selv om der ikke er noget retligt krav i GDPR om en kontrakt eller andet
retligt dokument, anbefaler Databeskyttelsesradet, at en sadan ordning indgas i form af et bindende
dokument som f.eks. en kontrakt eller et andet retligt bindende dokument i henhold til EU-ret eller
medlemsstaternes nationale ret, som de dataansvarlige er underlagt. Dette ville give sikkerhed og
kunne bruges til at bevise gennemsigtighed og ansvarlighed. | tilfelde af manglende overholdelse af
den aftalte tildeling, der er fastsat i ordningen, giver dens bindende karakter den ene dataansvarlige
mulighed for at kraeve, at den anden lever op til sit ansvar for det, der er anfgrt i aftalen, som vaerende
omfattet af dennes ansvar. | overensstemmelse med ansvarlighedsprincippet vil anvendelsen af en
kontrakt eller et andet retligt dokument ogsa gere det muligt for de faelles dataansvarlige at pavise, at
de overholder de forpligtelser, som GDPR palaegger dem.

Den made, hvorpa ansvaret, dvs. opgaverne, fordeles mellem de enkelte feelles dataansvarlige, skal
angives klart og tydeligt i ordningen.”® Dette krav er vigtigt, da det sikrer retssikkerheden og undgar
eventuelle konflikter ikke blot i forholdet mellem de falles dataansvarlige, men ogsa i forhold til de
registrerede og databeskyttelsesmyndighederne.

For bedre at indkredse ansvarsfordelingen mellem parterne anbefaler Databeskyttelsesradet, at
ordningen ogsa indeholder generelle oplysninger om den falles behandling, bl.a. ved at preecisere
genstanden for og formalet med behandlingen, typen af personoplysninger og kategorierne af
registrerede.

2.2.2 Forpligtelser over for registrerede

GDPR indeholder flere forpligtelser for feelles dataansvarlige over for registrerede:

78 Som anfgrt i betragtning 79 i GDPR "(...) de dataansvarliges og databehandlernes ansvar, herunder
erstatningsansvar, ogsa i forbindelse med tilsynsmyndighedernes kontrol og foranstaltninger, kraever en klar
fordeling af ansvarsomraderne i medfgr af denne forordning, herunder nar en dataansvarlig fastlaegger
formalene med og hjzlpemidlerne til behandling sammen med andre dataansvarlige".
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Ordningen skal pa behgrig vis afspejle de feelles dataansvarliges respektive roller og forhold til de
registrerede.

Som supplement til det, der er forklaret ovenfor i afsnit 2.1 i naerveerende retningslinjer, er det vigtigt,
at de faelles dataansvarlige i ordningen praeciserer deres respektive rolle, "navnlig" for sa vidt angar
udgvelsen af den registreredes rettigheder og deres pligt til at give de oplysninger, der er omhandlet i
artikel 13 og 14. | artikel 26 i GDPR understreges betydningen af disse specifikke forpligtelser. De fzelles
dataansvarlige skal derfor organisere og aftale, hvordan og af hvem oplysningerne vil blive givet, og
hvordan og af hvem svarene pa den registrenes anmodninger vil blive givet. Uanset ordningens indhold
pa dette specifikke punkt kan den registrerede kontakte en af de falles dataansvarlige for at udgve
sine rettigheder i overensstemmelse med artikel 26, stk. 3, som naermere beskrevet nedenfor.

Den made, hvorpa disse forpligtelser er organiseret i ordningen, bgr "behgrigt", dvs. ngjagtigt afspejle
virkeligheden af den underliggende faelles behandling. Hvis f.eks. kun en af de felles dataansvarlige
kommunikerer med de registrerede med henblik pa den falles behandling, vil den pagaldende
dataansvarlige bedre kunne informere de registrerede og eventuelt besvare deres anmodninger.

Det veesentlige indhold af ordningen skal ggres tilgaengeligt for den registrerede

Denne bestemmelse har til formal at sikre, at den registrerede er opmaerksom pa "det veesentlige
indhold af ordningen". For eksempel skal det veere helt klart for en registreret, hvilken dataansvarlig
der fungerer som kontaktpunkt for udgvelse af rettighederne som registreret (uanset at
vedkommende kan udgve sine rettigheder med hensyn til og mod hver enkelt feelles dataansvarlig).
Forpligtelsen til at stille det veesentlige i ordningen til radighed for de registrerede er vigtig, hvis der er
tale om falles dataansvarlige, saledes at den registrerede ved, hvem af de dataansvarlige der er
ansvarlig for hvad.

Hvad begrebet "det veesentlige indhold af ordningen" skal omfatte er ikke specificeret af GDPR.
Databeskyttelsesradet anbefaler, at det vaesentlige indhold som minimum omfatter alle elementerne
i de oplysninger, der er omhandlet i artikel 13 og 14, og som allerede bgr veere tilgaengelige for den
registrerede, og for hvert af disse elementer bgr det i ordningen specificeres, hvilken felles
dataansvarlig der er ansvarlig for at sikre, at disse elementer overholdes. Det vaesentlige indhold af
ordningen skal ogsa angive kontaktpunktet, hvis det er udpeget.

Det er ikke narmere angivet, hvorledes disse oplysninger skal stilles til radighed. Modsat andre
bestemmelser i GDPR (som f.eks. artikel 30, stk. 4, om fortegnelser over behandlingsaktiviteter eller
artikel 40, stk. 11, om registret over godkendte adfeerdskodekser) angiver artikel 26 angiver, at
tilgeengeligheden skal vaere "efter anmodning" eller "offentligt tilgeengelige pd passende vis". Det er
derfor op til de feelles dataansvarlige at fastlaegge det mest effektive middel til at ggre det vaesentlige
indhold af ordningen tilgaengelig for de registrerede (f.eks. sammen med oplysningerne i artikel 13
eller 14, i fortrolighedspolitikken eller efter anmodning til databeskyttelsesradgiveren, hvis en sadan
findes) eller til det kontaktpunkt, der kan vaere blevet udpeget). Feelles dataansvarlige skal hver for sig
sikre, at oplysningerne gives pa en ensartet made.

| ordningen kan der udpeges et kontaktpunkt for registrerede

Artikel 26, stk. 1, giver de feelles dataansvarlige mulighed for i aftalen at udpege et kontaktpunkt for
registrerede. En sadan udpegelse er ikke obligatorisk.

Ved at blive informeret om en bestemt made at kontakte eventuelt flere feelles dataansvarlige p3, kan
de registrerede fa at vide, hvem de kan kontakte i forbindelse med alle spgrgsmal om behandlingen af
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deres personoplysninger. Desuden giver det flere feelles dataansvarlige mulighed for at koordinere
deres forhold og kommunikation mere effektivt med de registrerede.

For at lette udgvelsen af de registreredes rettigheder i henhold til GDPR anbefaler
Databeskyttelsesradet faelles dataansvarlige at udpege et sadant kontaktpunkt.

Kontaktpunktet kan vaere databeskyttelsesradgiveren, hvis der er en sadan, reprasentanten i EU (for
feelles dataansvarlige, der ikke er etableret i Unionen) eller ethvert andet kontaktpunkt, hvor der kan
indhentes oplysninger.

Uanset ordningens vilkar kan de registrerede udgve deres rettigheder over for og mod hver af de
feelles dataansvarlige.

| henhold til artikel 26, stk. 3, er den registrerede ikke bundet af ordningens bestemmelser og kan
udgve sine rettigheder i henhold til GDPR over for hver enkelt af de faelles dataansvarlige.

For feelles dataansvarlige, der er etableret i forskellige medlemsstater, eller hvis kun én af de felles
dataansvarlige er etableret i Unionen, kan den registrerede for eksempel efter eget valg kontakte
enten den dataansvarlige, der er etableret i den medlemsstat, hvor han har sit seedvanlige opholdssted
eller sit arbejdssted, eller den dataansvarlige, der er etableret andetsteds i EU eller E@S.

Selv om ordningen og det tilgeengelige vaesentlige indhold angiver et kontaktpunkt, der skal modtage
og handtere alle registreredes anmodninger, kan de registrerede stadig vaelge et andet.

Derfor er det vigtigt, at feelles dataansvarlige pa forhand tilrettelaegger, hvordan de vil handtere svar
pa anmodninger, som de kan modtage fra registrerede. | den henseende anbefales det, at faelles
dataansvarlige sender de modtagne anmodninger til de andre ansvarlige dataansvarlige eller til det
udpegede kontaktpunkt, sa de kan blive handteret effektivt. At kraeve, at registrerede skal kontakte
det udpegede kontaktpunkt eller den ansvarlige dataansvarlige, vil medfgre en for stor byrde for den
registrerede, hvilket ville vaere i strid med malsaetningen om at lette udgvelsen af deres rettigheder i
henhold til GDPR.

2.3 Forpligtelser over for datatilsynsmyndighederne

Faelles dataansvarlige bgr tilretteleegge ordningen pa den made, de vil kommunikere med de
kompetente databeskyttelsesmyndigheder. En sadan kommunikation kunne omfatte en eventuel
hgring i henhold til artikel 36 i GDPR, anmeldelse af et brud pa persondatasikkerheden, udpegelse af
en databeskyttelsesradgiver.

Det bgr erindres, at databeskyttelsesmyndighederne ikke er bundet af aftalens bestemmelser, uanset
om det drejer sig om parternes kvalifikationer som faelles dataansvarlige eller det udpegede
kontaktpunkt. Myndighederne kan derfor kontakte en af de faelles dataansvarlige for at udgve deres
befgjelser i henhold til artikel 58 med hensyn til den fzlles behandling.
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Bilag | — Flowdiagram over anvendelse af begreberne dataansvarlig, databehandler og felles

Bemaerk: For at kunne vurdere hver enkelt af de involverede enheders rolle skal man fgrst identificere den

dataansvarlige i praksis

specifikke behandling af personoplysninger, der skal foretages, og dens ngjagtige formal. Hvis der er tale
om flere enheder, er det ngdvendigt at vurdere, om formalet og hjelpemidlerne er fastlagt i faellesskab,

hvilket fgrer til feelles dataansvar.

Eren anden part involveret i

Du er den eneste dataansvarlige og skal

den pageeldende behandling af f———NEJ—— fastleegge formdlene med og
personoplysninger? hjeelpemidlerne til behandlingen
JA
Erdu udpeget som
dataansvarlig i henhold til et Det retlige dokument finder
retligt dokument for den JA———P anvendelse, og du er den dataansvarlige
pagzeldende behandling? for den specifikke behandling
(eksplicit retlig kompetence)
NEJ
Er behandlingen ngdvendig for
at udfgre en opgave, som du er Du er dataansvarlig for den behandling,
ansvarlig for i henhold til et JA——P der er ngdvendig for at udfgre denne
retligt dokument? (implicit retlig opgave
kompetence)
NE
. Du er dataansvarlig for denne
> behandling af persgnoplysninger(se
nedenfor for vurdering af feelles ansvar,
hvis andre enheder er involveret)
Erdet dig, der treeffer
afggrelse? A
e om formalet eller
formalene med at Nej, jeg foretager behandlingen pa vegne af en
behandle oplysningerne anden part i overensstemmelse med dennes
e om hvilke instrukser.
personoplysninger der Jeg traeffer beslutninger om visse ikkevaesentlige
i hjeel idler, der skal des (f.eks. hvilke IT-
skal indsamles og NE} } jeelpemidler, der ska anve'n es('e s. hvilke
behandles systemer eller andre tekniske midler der skal
e om hvilke kategorier af anvendes til behandlingen, eller neermere
personer, de oplysninger om sikkerhedsforanstaltninger, der er
behandlede oplysninger baseret pa de generelle sikkerhedsmal, som den
sl eyt il Nej, jeg foretager behandlingen pa vegne af en
e om de behandlede )
) anden part og udelukkende i overensstemmelse
oplysninger skal | ) ;
! } ] N EJ——p med dennes instrukser. Jeg traeffer ikke selv
videregives og til hvem : . ) )
beslutninger om formalet med og hjeelpemidlerne
e om hvor leenge : )
d til behandlingen
personoplysningerne
opbevares
VED IKKE v
Du er databehandler

|
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VED IKKE

Jeg ved ikke, hvem der
fastlaegger formalet med
eller hjeelpemidlerne til
behandlingen. :

Folgende faktorer kan vaere med til at
bestemme relevant kvalifikation af

roller:

9N

Faktorer, der angiver, at du er

dl

. | Faktorer, der angiver, at du er

den dataansvarlige

h 4

e Du drager fordel af eller har en interesse i
behandlingen (ud over den blotte betaling for
tjenester, der modtages fra en anden dataansvarlig).

e Du treeffer beslutninger om de pageeldende personer
som en del af eller som fglge af behandlingen (f.eks. er
de registrerede dine medarbejdere).

eBehandlingsaktiviteterne kan betragtes som naturligt
knyttet til din enheds rolle eller aktiviteter (f.eks. pa
grund af traditionelle roller eller faglig ekspertise), der
indebaerer et ansvar ud fra et
databeskyttelsessynspunkt.

e Behandlingen refererer til dit forhold til de
registrerede som medarbejdere, kunder, medlemmer
osV.

e Du har fuldsteendig frie haender til at fastleegge,
hvordan personoplysningerne behandles.

e Du har overdraget behandlingen af personoplysninger
til en ekstern organisation, der skal behandle
personoplysningerne pa dine vegne.
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databehandleren

h 4

e Du behandler personoplysninger med en anden parts
formal for gje og i overensstemmelse med
dokumenteret instruks fra denne — du har ikke noget
eget formal med behandlingen.

eEnanden part overvager dine behandlingsaktiviteter
for at sikre, at du overholder instrukser og
kontraktvilkar.

e Du forfglger ikke dit eget formal med behandlingen
ud over din egen forretningsmaessige interesse i at
levere tjenester.

eDu er blevet antaget til at udfgre specifikke
behandlingsaktiviteter af en person, der er antaget til
at behandle oplysninger pa vegne af en anden part og
efter dokumenteret instruks fra denne part (du er
underdatabehandler).
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Feelles dataansvar — Hvis du er den dataansvarlige og andre parter er inddraget i behandlingen af

personoplysninger:

Fastleegger du og eneller flere parter i feellesskab
formalene med og hjelpemidlerne til behandlingen?
Har mere end én part afggrende indflydelse pa, om og
hvordan behandlingen finder sted — enten ved en feelles
beslutning eller ved konvergerende beslutninger, der
supplerer hinanden og er ngdvendige for behandlingen,
fordi de har en konkret indvirkning pa fastleeggelsen af
formal og hjeelpemidler?

Det vil sige, at behandlingen ikke ville vaere mulig uden
begge parters deltagelse — de enkelte parters behandling
er uadskillelig, dvs. ulgseligt forbundet.

——NEJ—»

JA

!

Vedrgrer de feelles eller konvergerende beslutninger om
formal og hjzelpemidler hele den pagaldende
behandling?

——JA—P

A 4

Nej, de fzelles eller konvergerende beslutninger vedrgrer
kun bestemte faser af behandlingen.
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Du er den eneste dataansvarlige — de
@vrige involverede parter kan vaere
separate, uafhaengige dataansvarlige
med eget formal for gje eller
databehandlere i overensstemmelse
med flowdiagrammet ovenfor.

| erfeelles dataansvarlige for hele
behandlingen.

| erfeelles dataansvarlige for de faser
af behandlingen, som | fastleegger
formal og hjeelpemidler for sammen
og separate dataansvarlige for de
behandlingsaktiviteter, hvor |
fastleegger formal og hjeelpemidler
hver for sig.
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