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TIETOSUOJATYORYHMA, joka

on perustettu 24 paivand lokakuuta 1995 annetulla Euroopan parlamentin ja neuvoston direktiivilla
95/46/EY,

ottaa huomioon mainitun direktiivin 29 ja 30 artiklan,

ottaa huomioon tyojarjestyksensa,

ON ANTANUT SEURAAVAT SUUNTAVIIVAT:

Tietosuojatyéryhma on perustettu direktiivin 95/46/EY 29 artiklalla. Se on riippumaton EU:n neuvoa-antava elin, joka kasittelee
tietosuojaan ja yksityisyyden suojaan liittyvia kysymyksid. Sen tehtédvat maaritelladn direktiivin 95/46/EY 30 artiklassa ja
direktiivin 2002/58/EY 15 artiklassa.

Tydryhmén sihteeriston tehtavistd huolehtii Euroopan komission oikeusasioiden padosaston linja C (perusoikeudet ja
kansalaisuus), toimisto MO-59 02/013, B-1049 Bryssel, Belgia.

Verkkosivusto: http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358&tpa id=6936
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TIETOSUOJATYORYHMA 2 i
L

Johdanto

1. Naissa suuntaviivoissa annetaan 29 artiklan mukaisen tietosuojatyoryhman, jaljempana

‘tietosuojatyoryhma’, maarittamia kaytannon ohjeita yleiseen tietosuoja-asetukseen?,
jallempana ‘tietosuoja-asetus’, sisaltyvasta uudesta henkilotietojen  kasittelyn
|apindkyvyytta koskevasta velvollisuudesta seka tahan liittyvaa tulkinta-apua. Lapinakyvyys
on tietosuoja-asetuksen mukaan kattava velvollisuus, joka kasittaa kolme keskeista osa-
aluetta: 1) tietojen asianmukaista kasittelyd koskevan tiedon antaminen rekisterdidyille, 2)
rekisterinpitajien tapa tiedottaa rekisterdidyille ndiden tietosuoja-asetukseen perustuvista
oikeuksista ja 3) rekisterinpitdjien keinot auttaa rekisterdityja kayttamaan oikeuksiaan.?
Siltd osin kuin edellytetdan lapindkyvyyttd direktiivin (EU) 2016/6803 mukaisessa tietojen
kasittelyssd, ndma suuntaviivat koskevat myos kyseisen periaatteen tulkintaa.* Kaikkien
tietosuojatyoryhman suuntaviivojen tapaan myds nama suuntaviivat on tarkoitettu
koskemaan yleisesti kaikkia rekisterinpitdjia riippumatta siitd, mitd muita alakohtaisia tai
lainsdddantoon perustuvia vaatimuksia tiettyyn rekisterinpitdjaan sovelletaan. Taman
vuoksi  suuntaviivoissa ei voida kasitelld tietyn toimi- tai sdantelyalan
lapindkyvyysvelvoitteiden yksityiskohtia tai eri tilanteita. Suuntaviivojen tarkoituksena on
auttaa rekisterinpitdjid ymmartdamaan tietosuojatydoryhman yleisemman tason tulkinta
siitd, mitd lapinakyvyysvelvoitteet tarkoittavat kaytannodssa, ja osoittaa, milla tavalla
rekisterinpitdjien pitdisi tietosuojatydoryhmdn mielesta lahestyd Idpindkyvyyden
toteuttamista ja huolehtia l3dpindkyvyyttd koskevien toimiensa yhteydessa myds
kohtuullisuuden periaatteen ja osoitusvelvollisuuden noudattamisesta.

2. Lapindkyvyys on ollut jo pitkddn vakiintunut periaate EU:n lainsdddanndssd.s Sen
tarkoituksena on rakentaa luottamusta kansalaisia koskeviin menettelyihin auttamalla

* Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkilotietojen kasittelyssa sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.
2 Naissa suuntaviivoissa esitetdan rekisterdityjen oikeuksia koskevat yleiset periaatteet. Tarkoituksena ei ole tarkastella
rekisterdityjen jokaiseen tietosuoja-asetukseen perustuvaan oikeuteen liittyvia yksityiskohtaisia saantgja.

3 Euroopan parlamentin ja neuvoston direktiivi (EU)2016/680, annettu 27 pdivdna huhtikuuta 2016, luonnollisten
henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssd rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytantodnpanoa varten seka ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS
kumoamisesta.

4 Lapindkyvyytta ei mainita direktiivin (EU) 2016/680 4 artiklassa, jossa sdddetddn henkilStietojen kasittelyd koskevista
periaatteista, mutta direktiivin johdanto-osan 26 kappaleen mukaan kaikki henkiltietojen kasittely on “suoritettava
lainmukaisesti, asianomaisia luonnollisia henkildita kohtaan asianmukaisella tavalla ja ldpindkyvasti”.

5 Euroopan unionista tehdyn sopimuksen 1 artiklan mukaan p&&atokset tehdddn “mahdollisimman avoimesti ja
mahdollisimman Idhelld kansalaisia”. Sopimuksen 11artiklan 2kohdan mukaan “toimielimet kayvédt avointa ja
saannollistd vuoropuhelua etujarjestdjen ja kansalaisyhteiskunnan kanssa”. Euroopan unionin toiminnasta tehdyn
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kansalaisia ymmartamaan ja tarvittaessa riitauttamaan niita. Lapinakyvyys ilmentaa myos
Euroopan unionin perusoikeuskirjan 8 artiklassa mainittua periaatetta, jonka mukaan
henkilotietojen kasittelyn on oltava asianmukaista. Tietosuoja-asetuksen (5 artiklan
1 kohdan a alakohta®) mukaan henkilétietojen kasittelyn periaatteisiin kuuluu lainmukaisen
ja asianmukaisen kasittelyn lisaksi nykydaan myos olennaisesti kasittelyn lapinakyvyys.”
Lapindkyvyys liittyy erottamattomasti kdsittelyn asianmukaisuuteen ja tietosuoja-
asetuksella kayttoonotettuun uuteen osoitusvelvollisuuden periaatteeseen. Tietosuoja-
asetuksen sartiklan 2 kohdan mukaan rekisterinpitdjan on lisaksi aina pystyttava
osoittamaan, etta henkilotietoja kasitellaan rekisterdidyn kannalta lapinakyvasti.® Tahan
liittyen osoitusvelvollisuus edellyttdaa myds kasittelytoimien lapindkyvyytta, jotta
rekisterinpitajat pystyvat osoittamaan noudattavansa tietosuoja-asetuksen mukaisia
velvollisuuksiaan.®

3. Tietosuoja-asetuksen johdanto-osan 171 kappaleen mukaan rekisterinpitdjan olisi
saatettava 25. toukokuuta 2018 suoritettavana olevat kasittelyt [apindkyvyytta koskevien
tietosuoja-asetuksen velvoitteiden (ja muiden asetuksessa asetettujen velvoitteiden)
mukaisiksi 25. toukokuuta 2018 lahtien. Tama tarkoittaa, etta rekisterinpitdjien olisi ennen
kyseista paivamaaraa tarkistettava kaikki rekisterdidyille heiddn henkiltietojensa
kasittelystd annetut tiedot (esim. tietosuojaselosteet) varmistaakseen, etta ne ovat ndissa
suuntaviivoissa kasiteltavien |apindkyvyyttd koskevien vaatimusten mukaisia. Jos tietoja
muutetaan tai niihin tehdaan lisdyksid, rekisterinpitdjien on kerrottava rekisterdidyille
selkedsti, ettd muutokset on tehty tietosuoja-asetuksen sdaannosten noudattamiseksi.
Tietosuojatyoryhma suosittelee, ettd muutokset tai lisdykset tuodaan aktiivisesti
rekisterdityjen tietoon. Vahimmaisvaatimuksena on, ettd rekisterinpitdja julkaisee tiedot
(esim. verkkosivustollaan). Jos muutokset tai lisdykset ovat olennaisia tai koskevat
asiasisaltdod, ne on tuotava aktiivisesti rekisterdidyn tietoon jdljempana olevien 29—
32 kohdan mukaisesti.

4. Kun rekisterinpitdjat noudattavat lapinakyvyyden periaatetta, rekisterdidyt voivat saattaa
rekisterinpitajat ja henkilotietojen kasittelijat vastuuseen ja valvoa omien henkil6tietojensa
kasittelya esimerkiksi antamalla tai peruuttamalla tietoon perustuvan suostumuksen ja
hyodyntamalla rekisterdidyille kuuluvia oikeuksia.*® Lapindkyvyys on tietosuoja-

sopimuksen 15 artiklan mukaan unionin kansalaisilla on muun muassa oikeus tutustua unionin toimielinten, elinten ja
laitosten asiakirjoihin ja ndiden toimielinten, elinten ja laitosten on varmistettava tyskentelynsa avoimuus.

6 HenkilGtietoja “on kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti”.

7 Direktiivissa 95/46/EY |dpindkyvyyteen viitattiin ainoastaan johdanto-osan 38 kappaleessa, jossa tietojen kasittelyn
edellytettiin olevan oikeudenmukaista, mutta lapinakyvyyttd ei nimenomaisesti mainittu tietosuoja-asetuksen sdannosta
vastaavassa 6 artiklan 1 kohdan a alakohdassa.

8 Tietosuoja-asetuksen 5artiklan 2 kohdassa asetettu osoitusvelvollisuus velvoittaa rekisterinpitdjan osoittamaan
lapinakyvyyden toteutumisen (ja 5artiklan 1kohdassa tarkoitettujen viiden muun tietojen kasittelya koskevan
periaatteen toteutumisen).

9 Tietosuoja-asetuksen 24 artiklan 1 kohdassa saddetdan rekisterinpitdjien velvollisuudesta toteuttaa tarvittavat tekniset
ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssa noudatetaan tietosuoja-asetusta.
1Ks. esimerkiksi julkisasiamies Cruz Villalonin 9. heindkuuta 2015 asiassa Bara (C-201/14) antama ratkaisuehdotus,
74 kohta: “tdma niiden henkildiden, joita heidan henkilGtietojensa kasittely koskee, informointivaatimus, joka takaa
kaiken kasittelyn avoimuuden, on sitakin tdrkedampi, kun se on edellytyksend sille, ettd asianomaiset kayttavat

Sivu 5/43



asetuksessa ennemmin kayttdjakeskeinen kuin oikeudellinen kasite, ja se nakyy useissa
artikloissa rekisterinpitdjille ja henkilotietojen kasittelijoille asetettavina kaytannon
vaatimuksina. Naistd (tiedottamista koskevista) kaytannon vaatimuksista sdddetdan
tietosuoja-asetuksen 12-14 artiklassa. Tiedon laatu, saatavuus ja ymmarrettavyys ovat
kuitenkin aivan yhta tarkeita seikkoja kuin rekisterdidyille lapinakyvyyden varmistamiseksi
toimitettavan tiedon sisalto.

5. Tietosuoja-asetuksen lapinakyvyysvaatimuksia sovelletaan tietojen kasittelyn koko
elinkaaren ajan kasittelyn oikeusperusteesta riippumatta. Tama kdy selvasti ilmi
12 artiklasta, jonka mukaan lapindkyvyyden periaatetta sovelletaan tietojen kasittelyn
seuraavissa vaiheissa:

o ennen tietojen kdsittelyn aloittamista tai aloittamishetkelld eli silloin, kun
henkilotietoja kerataan rekisterdidyltd itseltaan tai muusta lahteesta

o koko kasittelyjakson ajan eli silloin, kun rekisterdidyille viestitddn heidan
oikeuksistaan, seka

J tiettyind hetkind kasittelyn aikana eli esimerkiksi silloin, jos tapahtuu
tietoturvaloukkaus tai kasittelyd muutetaan olennaisesti.

Lapindakyvyyden merkitys

6. Lapindkyvyyttd ei madaritelld tietosuoja-asetuksessa. Johdanto-osan 39 kappaleesta saa
kuitenkin  kasityksen |dpindkyvyyden periaatteen merkityksestd ja vaikutuksesta
henkilGtietojen kasittelyn yhteydessa:

Luonnollisille henkiléille olisi oltava ldpindkyvdd, miten heitd koskevia henkilétietoja
kerdtddn ja kdytetddn ja niihin tutustutaan tai niitd kdsitelldédn muulla tavoin sekd
selvilld siitd, missd mddrin henkilotietoja kdsitellddn tai on mddrd kdsitelld.
Ldpindkyvyyden periaatteen mukaisesti kyseisten henkil6tietojen kdsittelyyn liittyvien
tietojen ja viestinndn on oltava helposti saatavilla ja ymmdrrettdvissd ja niissd on
kdytettivd selkedd ja yksinkertaista kieltd. Tdmd periaate koskee erityisesti
rekisterdityjen tietoja rekisterinpitdjdn identiteetistd ja kdsittelyn tarkoituksista sekd
lisdtietoja, joilla varmistetaan kyseisid luonnollisia henkilitid koskevan kdsittelyn
asianmukaisuus ja ldpindkyvyys, sekd heiddn oikeuttaan saada vahvistus ja ilmoitus
heitd koskevien henkilétietojen kdsittelystd.

Tietosuoja-asetuksessa tarkoitetun lapinakyvyyden osa-alueet

7. Tietosuoja-asetuksen keskeiset rekisterdidyn oikeuksiin liittyvaa lapinakyvyytta koskevat
artiklat sisaltyvat Il lukuun (Rekisterdidyn oikeudet). Asetuksen 12 artiklassa sdadetaan
yleisista sdanndistd, joita sovelletaan rekisterdidyille toimitettaviin tietoihin (13-14 artikla),

direktiivin 95/46 12 artiklassa tarkoitettua oikeuttaan tutustua kasiteltaviin tietoihin ja saman direktiivin 14 artiklassa
madriteltya oikeuttaan vastustaa mainittujen tietojen kasittelya.”
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10.

rekisterdityjen oikeuksien kayttoon liittyvaan viestintaan rekisterdityjen kanssa (15—
22 artikla) ja tietoturvaloukkauksista ilmoittamiseen (34 artikla). Asetuksen 12 artiklassa
edellytetdan erityisesti, etta tietojen tai viestinndn on taytettava seuraavat vaatimukset:

o tiedot on annettava tiiviisti esitetyssd, lapindkyvassa, helposti ymmarrettdvdssa ja
saatavilla olevassa muodossa (12 artiklan 1 kohta)

° tiedot on annettava selkealla ja yksinkertaisella kielella (12 artiklan 1 kohta)

o selked ja yksinkertainen kieli on tarkeda varsinkin silloin, kun tiedot on tarkoitettu
lapselle (22 artiklan 1 kohta)

J tiedot on toimitettava kirjallisesti “tai muulla tavoin ja tapauksen mukaan
sahkoisessa muodossa” (12 artiklan 1 kohta)

. tiedot voidaan antaa suullisesti, jos rekisteroity sita pyytaa (12 artiklan 1 kohta) ja

. tiedot on yleensad toimitettava maksutta (12 artiklan 5 kohta).

Tiiviisti esitetty, ldpindkyvd, helposti ymmdrrettdvi ja saatavilla oleva muoto

Vaatimus siitd, ettd rekisterdidyille suunnatun tiedon ja viestinndn on oltava "tiiviisti
esitetyssd ja lapinakyvassd” muodossa, tarkoittaa sitd, ettd rekisterinpitdjien olisi esitettava
tiedot tehokkaasti ja ytimekkaasti, jotta rekisterdityja ei kuormiteta liialla tiedolla (ns.
informaatiodhky). Tiedot on esitettava selkedsti erilladn muusta kuin tietosuojaan
liittyvasta tiedosta, kuten sopimusmaddrdyksista tai yleisista kayttdehdoista. Verkossa
voidaan kdyttada monitasoisia tietosuojaselosteita, joissa rekisterdityjen on helppo valita
suoraan se kohta, johon haluavat tutustua, ilman, ettd heidan taytyy etsia tarvitsemaansa
tietoa selailemalla pitkaa tekstia.

Helposti ymmarrettavdd muotoa koskeva vaatimus tarkoittaa sitd, ettd kohdeyleison
keskimaardisen edustajan on pystyttavda ymmartamaan, mitd tiedoissa tarkoitetaan.
Ymmarrettavyys liittyy laheisesti myos selkedn ja yksinkertaisen kielen vaatimukseen.
Vastuussa oleva rekisterinpitdjd tietdd, kenestd tietoa kerdtdan, ja se voi taman tiedon
avulla maarittda, millaista tietoa kohdeyleisé todenndkodisesti ymmartdd. Jos
rekisterinpitaja esimerkiksi keraa tietoa jonkin alan ammattihenkil6iltd, se voi olettaa
ymmarryksen tason olevan korkeampi kuin silloin, jos tietoa keratdan lapsilta. Jos
rekisterinpitdja ei ole varma, kuinka ymmarrettdva ja lapindkyva tietojen esittdmismuoto on
tai kuinka toimivia tiedon antamisessa kdytetyt kayttoliittymat, ilmoitukset tai selosteet ja
vastaavat ovat, se voi testata niiden toimivuutta muun muassa kayttdjdpaneelien ja
luettavuustestien avulla sekd tarpeen mukaan alan jarjestojen, kuluttajajarjestojen ja
saantelyelinten kanssa toteutettavilla virallisilla ja epavirallisilla toimilla ja vuoropuhelulla.

Lapinakyvyyden periaatteessa on nadiden sdaannosten perusteella tarkeda se, etta
rekisteroity saa etukdateen tiedon kasittelyn laajuudesta ja seurauksista ja etta
henkilotietojen kayttotavat eivat tule rekisterdidylle myohemmin ylldtyksend. Tama on
tarkeda myos tietosuoja-asetuksen g artiklan 1kohdassa tarkoitetun kohtuullisuuden
periaatteen kannalta ja liittyy johdanto-osan 39 kappaleeseen, jonka mukaan “luonnollisille
henkildille olisi tiedotettava henkilotietojen kasittelyyn liittyvista riskeistd, saannoista,
suojatoimista ja oikeuksista”. Tietosuojatyoryhma katsoo, etta etenkin silloin, kun tietojen
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11.

kasittely on monimutkaista, teknistda tai odottamatonta, rekisterinpitajan tulisi 13ja
14 artiklassa tarkoitettujen tietojen (kasitellaan jaljempana) lisaksi selittaa erikseen ja
selkedlla kielella kasittelyn tdrkeimmat seuraukset eli se, miten tietosuojaselosteessa
kuvattu henkilctietojen kasittely vaikuttaa rekisterdityyn. Rekisterinpitajan olisi
osoitusvelvollisuuden ja johdanto-osan 39 kappaleen mukaisesti arvioitava, liittyyko
kasittelyyn luonnollisten henkildiden kannalta sellaisia riskejd, joista olisi kerrottava
rekisteroidyille. Talla tavalla voidaan laatia yleiskatsaus niista kasittelytavoista, jotka voivat
eniten vaikuttaa rekisterdityjen henkilotietojen suojaan liittyviin  perusoikeuksiin
ja -vapauksiin.

Helposti saatavilla oleva muoto tarkoittaa sitd, ettd rekisterdidyn ei pida joutua etsimaan
tietoa vaan hanelle pitdisi olla valittomasti selvad, mista ja miten kyseinen tieto 10ytyy.
Tama voidaan varmistaa esimerkiksi toimittamalla tiedot suoraan rekisterdidylle,
tarjoamalla linkki tietoihin, ohjaamalla rekisterdity tietoihin selkedsti tai antamalla tiedot
vastauksina luonnollisella  kielelld laadittuihin  kysymyksiin  (esim. monitasoinen
tietosuojaseloste verkkosivustolla, usein kysytyt kysymykset, ponnahdusviestit, jotka
aukeavat rekisterdidyn tdyttdessa verkkolomaketta, tai vuorovaikutteinen digitaalinen
palvelu, kuten chatbot. Naitd mekanismeja kasitellddn tarkemmin jaljempana muun
muassa 33—40 kohdassa.)

Esimerkki

Jokaisen organisaation, jolla on verkkosivusto, pitdisi julkaista verkkosivustollaan
tietosuojaseloste. Selosteeseen tulee olla selkea linkki jokaisella sivuston sivulla, ja linkissa
tulee kayttaa yleisesti tunnettua nimitysta (esim. tietosuojaseloste, tietosuoja, yksityisyys
tai yksityisyyden suoja; englanniksi privacy, privacy policy tai data protection notice). Tiedon
saatavuutta heikentaa tekstin tai linkin sellainen sijoittelu tai varitys, joka vaikeuttaa sen
huomaamista tai loytamista verkkosivulta.

Sovelluksissa tietojen tulisi olla saatavilla verkkokaupassa jo ennen sovelluksen lataamista.
Sovelluksen asentamisen jdlkeen tietojen on oltava sovelluksessa helposti saatavilla. Yksi
tapa tdyttdd tamad vaatimus on varmistaa, ettd tiedot ovat aina enintddn kahden
napsautuksen paassa (esim. lisadamalla sovelluksen valikkoon tietosuojaa koskeva kohta).
Tietosuojaa koskevien tietojen tulee koskea nimenomaan kyseista sovellusta: sovelluksissa
ei tulisi kdyttdd pelkdstadn sovelluksen omistavan tai julkaisevan yrityksen yleistd
tietosuojaselostetta.

Tietosuojatyoryhma suosittelee hyvand kdytantona sitd, ettd kun henkilétietoja kerdtdan
verkossa, tietojen keraamisen yhteydessa annetaan linkki tietosuojaselosteeseen tai tiedot
annetaan samalla sivulla, jolla henkil6tietoja kerataan.

Selked ja yksinkertainen kieli
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12. Kun tietoa toimitetaan kirjallisessa muodossa (ja kun kirjallista tietoa esitetaan suullisesti
taikka audio- tai audiovisuaalisen viestinnan keinoin esimerkiksi nakévammaisille
rekisterdidyille) tulisi noudattaa selkedn kirjoittamisen hyvia kaytantoja*. EU:n lainsdataja
on aiemminkin asettanut kielelle vastaavan vaatimuksen (“selkedsti ja ymmarrettavasti”)*?,
ja siihen viitataan my0s tietosuoja-asetuksen johdanto-osan 42 kappaleessa®
suostumuksen yhteydessd. Selkedn ja yksinkertaisen kielen vaatimus tarkoittaa sitd, ettd
tiedot on annettava mahdollisimman yksinkertaisessa muodossa valttden monimutkaisia
lauserakenteita ja monimutkaista kielta. Tietojen tulisi olla konkreettisia ja lopullisia, eika
niitd tulisi esittda abstraktein, epdselvin tai monitulkintaisin tavoin. Erityisesti
henkilotietojen kasittelytarkoitusta ja kasittelyn oikeusperustetta koskevat tiedot on
esitettava selkeasti.

Esimerkkeja huonoista kaytannoista
Seuraavat ilmaisut eivat kerro henkilotietojen kasittelyn tarkoituksesta riittavan selvasti:
e henkilétietoja voidaan kdyttdd uusien palvelujen kehittdmiseen (epdselvaa,
millaisista palveluista on kyse ja mita hyotya tiedoista on niiden

kehittamisessa)

e henkilétietoja voidaan kdyttdd tutkimustarkoituksiin (epaselvaa, millaiseen
tutkimukseen viitataan)

e henkildtietoja voidaan  kdyttdd yksilollisten  palvelujen  tarjoamiseen
(epaselvad, mita "yksilollinen” tdssa yhteydessa tarkoittaa).

Esimerkkeja hyvista kaytannoista*

e sdilytimme ostoshistoriasi ja ehdotamme sinulle aiemmin ostamiesi tuotteiden
perusteella muita tuotteita, joiden uskomme kiinnostavan sinua (ilmauksesta kdy
selvasti ilmi, mita tietoja kasitellaan, seka se, etta rekisterdidylle esitetaan tuotteita
koskevaa kohdennettua mainontaa ja ettd henkilotietoja kdytetaan tata tarkoitusta
varten)

e sdilytdmme ja arvioimme tietoja viimeaikaisista kdynneistdsi verkkosivustollamme ja

liikkumisestasi verkkosivustomme eri osissa tietojen analysointia varten, jotta

1 Ks. Euroopan komission opas Kirjoita selkedsti 2011: https://publications.europa.eu/fi/publication-detail/-
[publication/c2dab2oc-0414-408d-87bs-dd3c6esddgas

12 Neuvoston direktiivi 93/23/ETY, annettu 5 pdivana huhtikuuta 1993, kuluttajasopimusten kohtuuttomista ehdoista,
5 artikla.

13 Johdanto-osan 42 kappaleen mukaan rekisterinpitdjan ennalta muotoilema ilmoitus suostumuksesta olisi annettava
helposti ymmadrrettdvdssa ja helposti saatavilla olevassa muodossa selkedlla ja yksinkertaisella kielella eika siihen pitdisi
sisdltyd kohtuuttomia ehtoja.

14 Lapinakyvyyden vaatimus on erillinen vaatimus eika kytkoksissa rekisterinpitdjien velvollisuuteen varmistaa, etta
henkilGtietojen kasittelylle on asianmukainen, 6 artiklassa tarkoitettu oikeusperuste.
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ymmartdisimme, miten kdvijdt kdyttdvdt verkkosivustoamme, ja jotta voisimme tehdd
siitd intuitiivisemman (ilmauksesta kdy selvasti ilmi, mita tietoja kasitellddn ja miten
rekisterinpitdja aikoo niita analysoida)

e kerddmme tietoa siitd, mitd artikkeleita olet verkkosivustollamme napsauttanut, ja
kdytdmme tietoa tdmdn verkkosivuston mainonnan kohdentamiseen niin, ettd se
koskee lukemiesi artikkelien perusteella sinua kiinnostavia aiheita (ilmauksesta kay
selvasti ilmi, milla tavalla mainonta on yksildllista ja miten rekisterditya kiinnostavat
aiheet on madaritelty).

" on "o v on

13. Teksteissa tulisi valttaa sellaisia ilmauksia kuin “voidaan”, “saattaa”, “joitakin”, “usein” ja
"mahdollinen”.  Jos rekisterinpitdja kdyttda epatarkkoja ilmauksia, sen olisi
osoitusvelvollisuutensa mukaisesti pystyttava osoittamaan, miksi tallaisia ilmauksia ei voitu
valttaa ja ettd ne eivat heikenna henkilctietojen kasittelyn kohtuullisuutta ja
asianmukaisuutta. Kappaleiden ja virkkeiden tulisi olla rakenteeltaan selkeitd ja
jasenneltyjd, ja tekstin osien hierarkkiset suhteet olisi tuotava esiin luetelmien ja
sisennysten avulla. Passiivimuotojen sijaan tulisi kayttda aktiivimuotoja ja pyrkia
valttamaan liiallista substantiivien kdyttoa. Rekisterditaville toimitettavissa tiedoissa ei
tulisi kayttaa liian oikeudellista, teknista tai muuta erikoisalan kielta tai sanastoa. Jos tietoja
kadannetaan muille kielille, rekisterinpitdjan tulisi varmistaa, etta kaikki kadnnokset pitavat
paikkansa ja ettd myods kaannosten ilmaukset ja rakenteet ovat selkeitd, jotta kddnnos ei
edellyta lukijalta selvittelya tai uudelleentulkintaa. (Tiedot on kdannettdva yhdelle tai
useammalle muulle kielelle, jos rekisterinpitdjan kohderyhmdan* kuuluu ndita kielid
puhuvia rekisteroityja.)

Tietojen toimittaminen lapsille ja muille haavoittuvassa asemassa oleville henkildille

14. Jos rekisterinpitajan kohderyhméana ovat lapset™ tai jos rekisterinpitaja tietda tai jos taman
pitdisi tietdd, ettd lapset kayttava rekisterinpitdjan tuotteita tai palveluja (mukaan lukien
tilanteet, joissa rekisterinpitaja toimii lapsen suostumuksen perusteella®), rekisterinpitdjan
tulisi varmistaa, ettd kielen sanasto, savy ja tyyli on lapsille sopivaa ja luontevaa, jotta lapset
ymmartaisivat, ettad viesti tai tieto on tarkoitettu heille.*®* Hyva esimerkki oikeudellisen

15 Tietyn jasenvaltion kansalaisten voidaan katsoa kuuluvan rekisterinpitdjan kohdeyleis6on esimerkiksi, jos
rekisterinpitdjan verkkosivusto on kyseisellda kielelld jaftai rekisterinpitdja tarjoaa maakohtaisia vaihtoehtoja ja/tai
mahdollistaa tuotteiden tai palvelujen maksamisen tietyn jasenvaltion valuutassa.

16 Lapsen kasitettd ei maaritella tietosuoja-asetuksessa. Tietosuojatydryhma kuitenkin katsoo, ettd lapsella tarkoitetaan
kaikkien EU:n jésenvaltioiden ratifioiman YK:n lapsen oikeuksien sopimuksen mukaisesti alle 18-vuotiasta henkil6a.

7 Tarkoittaa vahintdan 16-vuotiaita lapsia (tai suostumuksen antamista koskevan kansallisen ikarajan tayttavia lapsia, jos
jasenvaltion kansallisessa lainsaddanndssa on asetettu tietosuoja-asetuksen 8 artiklan 1 kohdan mukaisesti alempi ikéraja,
joka sallii 13—16-vuotiaden lasten antaa suostumuksensa tietoyhteiskunnan palvelujen tarjoamiseen).

18 Johdanto-osan 38 kappaleessa todetaan seuraavaa: “Erityisesti lasten henkilGtietoja on pyrittdva suojaamaan, koska he
eivat valttamattd ole kovin hyvin perilld henkilétietojen kasittelyyn liittyvistd riskeistd, seurauksista, asianomaisista
suojatoimista tai omista oikeuksistaan.” Johdanto-osan 58 kappaleessa todetaan seuraavaa: “Koska lapset tarvitsevat
erityistd suojelua, kaikessa lapsiin kohdistuvaa tietojenkasittelya koskevassa tiedotuksessa ja viestinndssa on kaytettava
niin selkeda ja yksinkertaista kielt3, etta lapsen on helppo ymmartaa sita.”
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15.

16.

kielen korvaamisesta lapsille suunnatulla kielelld on YK:n julkaisu®, jossa kerrotaan lapsen
oikeuksien sopimuksesta lapsiystavallisella kielella.

Tietosuojatyoryhma katsoo, ettd lapinakyvyys on itsenainen oikeus, joka koskee seka lapsia
ettd aikuisia. Tietosuojatyoryhma korostaa erityisesti, ettd lapsi ei meneta rekisterdidylle
kuuluvaa oikeuttaan lapinakyvyyteen pelkastdaan siksi, etta lapsen
vanhempainvastuunkantaja on antanut suostumuksen tai valtuutuksen tilanteessa, johon
sovelletaan tietosuoja-asetuksen 8artiklaa. Vanhempainvastuun kantaja antaa
suostumuksen tai luvan useimmiten kertaluonteisesti, mutta lapsella (muiden
rekisterdityjen tapaan) on jatkuva oikeus lapinakyvyyteen koko sen ajan, kun han kayttaa
rekisterinpitajan tuotetta tai palvelua. Tama nakemys on yhdenmukainen YK:n lapsen
oikeuksien sopimuksen 13 artiklan kanssa.*® Artiklassa todetaan, ettd lapsella on oikeus
ilmaista vapaasti mielipiteensa ja etta tama oikeus sisaltaa vapauden hakea, vastaanottaa ja
levittad kaikenlaisia tietoja ja ajatuksia. On tarkedd huomata, ettd 8 artiklassa saddetddn
lapsen puolesta annettavasta suostumuksesta lapsen ollessa alle tietyn idn®* mutta siina ei
sdddetd, ettd lapindkyvyyttd koskevat toimenpiteet tulisi kohdentaa suostumuksen
antavalle lapsen vanhempainvastuunkantajalle. Tama tarkoittaa, ettd rekisterinpitdjallad on
12 artiklan 1 kohdassa tarkoitettujen erityisesti lapsille suunnattujen lapindkyvyytta
koskevien toimenpiteiden (joita myos johdanto-osan 38 ja 58 kappale tukevat) mukaisesti
velvollisuus varmistaa, etta silloin kun kohderyhméana ovat lapset tai rekisterinpitdja tietaa,
ettd tuotteita tai palveluja kayttdvat erityisesti lukutaitoiset lapset, kaikki tiedotus ja
viestinta toteutetaan selkedllad ja yksinkertaisella kielelld tai muodossa, jota lapsen on
helppo ymmartaa. Epavarmuuden valttamiseksi tietosuojatydryhma tunnustaa kuitenkin,
ettd hyvin pienten tai lukutaidottomien lasten kohdalla Idpindkyvyytta koskevat
toimenpiteet voidaan kohdentaa my0ds lapsen vanhempainvastuunkantajalle, koska
tallaiset lapset eivat useimmiten kykene ymmartamaan edes yksinkertaisinta kirjallisessa
tai muussa muodossa esitettya viestia lapinakyvyydesta.

Vastaavasti, jos rekisterinpitdja tietdd, ettd tuotteita tai palveluja kdyttavat muut
haavoittuvassa asemassa olevat henkilt (tai ne on suunnattu tallaisille henkiléille), mukaan
lukien vammaiset henkilot, joiden voi olla vaikea saada ja hyodyntaa tietoa,
rekisterinpitdjan on otettava ndiden henkiliden haavoittuvuudet huomioon arvioidessaan,
miten se voi varmistaa tallaisia rekisteroityja koskevien velvoitteiden noudattamisen.>?
Tama liittyy siihen, ettd rekisterinpitajan on arvioitava kohdeyleisonsa todennakdinen
ymmarryksen taso. Tatd kasitellddn edelld g kohdassa.

19 https://www.unicef.org/rightsite/files/uncrcchilldfriendlylanguage.pdf

20 YK:n lapsen oikeuksien sopimuksen 13 artiklassa md&ardtddn seuraavaa: “Lapsella on oikeus ilmaista vapaasti
mielipiteensd. Tadma oikeus sisdltaa vapauden hakea, vastaanottaa ja levittda kaikenlaisia tietoja ja ajatuksia yli rajojen
suullisessa, kirjallisessa, painetussa, taiteen tai missa tahansa muussa lapsen valitsemassa muodossa.”

21Ks. alaviite 17 edella.

22 Esimerkiksi vammaisten henkildiden oikeuksia koskevassa YK:n yleissopimuksessa edellytetdan, ettd vammaisille

henkiloille annetaan asianmukaisia avustamisen ja tukemisen muotoja tarkoituksena varmistaa heille tiedon

saavutettavuus.
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17.

18.

19.

Tietojen toimittaminen kirjallisesti tai muulla tavoin

Tietosuoja-asetuksen 12 artiklan 1 kohdan mukaan rekisterdidyille suunnatun tiedotuksen
ja viestinnan oletusarvona on, etta tiedot toimitetaan kirjallisesti.*3 (Asetuksen 12 artiklan
7 kohdan nojalla tiedot voidaan antaa myds yhdistettyna vakiomuotoisiin kuvakkeisiin. Tata
asiaa kasitelldadn havainnollistamiskeinoja koskevissa 49-53 kohdassa.) Asetuksessa
sallitaan kuitenkin tietojen antaminen myos tarkemmin maarittelemattomissa “muissa”
muodoissa, myos sahkoisessd muodossa. Tietosuojatyoryhma katsoo sdhkdisen kirjallisen
viestinndn osalta, ettd jos rekisterinpitdjalla on verkkosivusto (tai jos se harjoittaa
toimintaansa osittain tai kokonaan verkkosivuston valitykselld), suositellaan monitasoisia
tietosuojaselosteita, joissa lukija voi helposti siirtyd itseddn eniten kiinnostaviin kohtiin
(monitasoisia selosteita kasitelldan tarkemmin 35-37 kohdassa).>* Rekisterdidyille
tarkoitetun tiedon tulisi kuitenkin olla kokonaisuudessaan saatavilla myds yhdessa ja
samassa paikassa tai yhdessa kattavassa asiakirjassa (digitaalinen tai paperinen), joka on
helposti rekisterdityjen saatavilla, jos he haluavat tutustua kaikkeen heille tarkoitettuun
tietoon. Tiedon esittdmisen monitasoisuus ei myodskaan koske ainoastaan sahkoisia tiedon
esittdmisen muotoja. Kuten jaljempéand 35-36 ja 38 kohdassa todetaan, monitasoista
esitystapaa voidaan toteuttaa rekisterdidyille suunnatussa tiedottamisessa myo0s
yhdistelemalla erilaisia menetelmid sen varmistamiseksi, etta henkilotietojen kasittely on
lapindkyvaa.

Rekisterinpitdjat  voivat  luonnollisesti  hyodyntda  monitasoisten  digitaalisten
tietosuojaselosteiden lisaksi myds muita sahkoisia muotoja. Muita keinoja ovat muun
muassa oikeaan aikaan avautuva ponnahdusviestit, kosketuksesta tai osoittimen ollessa
kohdalla avautuvat kolmiulotteiset ilmoitukset ja tietosuojaa koskevat hallintapaneelit.
Monitasoisten tietosuojaselosteiden lisdksi voidaan kayttdd muita kuin kirjalliseen
esitykseen perustuvia sahkoisida muotoja, kuten videoita ja alypuhelimen tai esineiden
internetin laitteiden aanivaroituksia.*®> Muita tapoja, joiden ei valttamatta tarvitse olla
sahkdoisia, ovat esimerkiksi sarjakuvat, infografiikat tai kaaviot. Jos lapindkyvyytta koskeva
tiedotus on suunnattu nimenomaisesti lapsille, rekisterinpitdjan on harkittava, minkalaiset
toimet soveltuvat erityisesti heille (esim. sarjakuvat/piirretyt, piktogrammit ja animaatiot).

On tarkeas, etta valittu menetelma (tai menetelmat) soveltuu tilanteeseen eli vastaa tapaa,
jolla rekisterinpitdja ja rekisterdity ovat vuorovaikutuksessa tai jolla rekisterdityja koskevia
tietoja kerdtaan. Tietojen antaminen ainoastaan sahkodisessa muodossa, kuten verkossa
julkaistavassa tietosuojaselosteessa, ei valttdmattd ole asianmukaista tai toimivaa
esimerkiksi silloin, jos henkilotietoja kerddvassa laitteessa ei ole nayttoa (esim. esineiden

23 Tietosuoja-asetuksen 12 artiklan 1 kohdassa viitataan “kieleen” ja todetaan, etta tiedot on toimitettava kirjallisesti tai

muulla tavoin ja tapauksen mukaan sahkéisessd muodossa.

24 Tietosuojaty6ryhma on kasitellyt monitasoisten selosteiden hydtyja aiemmin lausunnossaan 10/2004 yhtendisemmista
informointia koskevista saannoksistd ja lausunnossaan 2/2013 sovelluksista alylaitteissa.
25 Nama sahkoisia muotoja koskevat esimerkit ovat ainoastaan viitteellisia, ja rekisterinpitdjat voivat kehittda 12 artiklan

vaatimusten noudattamiseksi myds uusia, innovatiivisia menetelmia.
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20.

21.

internetin laitteet tai alylaitteet), jolla voisi paasta kyseiselle verkkosivustolle tutustumaan
kirjalliseen tietoon. Tallaisissa tapauksissa tulisi harkita lisdksi muita asianmukaisia
vaihtoehtoisia tapoja antaa tietoa: tietosuojaseloste voidaan esimerkiksi sisallyttaa
paperiseen kayttoohjeeseen tai paperisessa kdyttoohjeessa tai tuotteen pakkauksessa
voidaan antaa sen (nimenomaisen) verkkosivun osoite, jossa tietosuojaselosteeseen voi
tutustua. Jos ndytottomalla laitteella voi toistaa dantd, voidaan tiedot antaa myos
suullisesti  (aaniviestintd). Tietosuojatydoryhma on aiemmin antanut rekisterdidyille
suunnatun tiedotuksen lapindkyvyytta koskevia suosituksia esineiden internetin
viimeaikaista kehitystd koskevassa lausunnossaan?® (esim. esineiden internetin laitteeseen
painettu QR-koodi, jonka lukemalla saa nakyviin lapinakyvyytta koskevat tiedot). Nama
suositukset koskevat myos tietosuoja-asetuksen soveltamisalaan kuuluvia tilanteita.

Mahdollisuus antaa tiedot suullisesti

Tietosuoja-asetuksen 12 artiklan 1kohdan mukaan tiedot voidaan antaa rekisterdidyn
pyynnostd suullisesti edellyttden, ettd rekisterdidyn henkil6llisyys on vahvistettu muulla
tavoin. Rekisterinpitdja ei siis voi luottaa pelkkaan henkilon omaan vahvistukseen siita, etta
han on tietyn niminen henkild, vaan rekisterinpitdjan tulisi voida todentaa rekisterdidyn
henkildllisyys  riittavalla  varmuudella.  Vaatimus  rekisterdidyn  henkil6llisyyden
varmistamisesta ennen tietojen antamista suullisesti koskee ainoastaan tietoa, joka liittyy
rekisterdidylle 15—22 ja 34 artiklan nojalla kuuluvien oikeuksien kayttoon. Tietojen suullista
antamista koskevaa ennakkoehtoa ei voida soveltaa 13—14 artiklassa tarkoitettujen yleisten
tietosuojaa koskevien tietojen toimittamiseen, koska 13—14 artiklassa edellytetyt tiedot on
asetettava myos tulevien kayttajien tai asiakkaiden saataville (rekisterinpitdja ei voi ennalta
todentaa tulevien kdyttajien tai asiakkaiden henkil6llisyytta). Taman vuoksi 13—14 artiklassa
tarkoitetut tiedot voidaan antaa suullisesti ilman, ettd rekisterinpitdjan on vaadittava
rekisterditya todistamaan henkil6llisyytensa.

Asetuksen 13-14 artiklassa tarkoitettujen tietojen antaminen suullisesti ei valttamatta
tarkoita, ettd tiedot olisi toimitettava henkilokohtaisesti (esim. kasvotusten tai
puhelimitse). Kirjallisten tietojen lisdksi myds suullista tietoa voidaan antaa
automatisoidusti. Nain voidaan toimia esimerkiksi ndkdvammaisten ja tietoyhteiskunnan
palvelujen tarjoajien valisessa vuorovaikutuksessa tai esineiden internetin laitteissa, joissa
ei ole nayttdd, kuten edelld 19 kohdassa todetaan. Jos rekisterinpitdja on paattanyt antaa
tiedot rekisteroidylle suullisesti tai rekisterdity pyytaa suullista tiedotusta tai viestintas,
rekisterinpitdjan olisi tietosuojatyoryhman mielesta sallittava rekisterdidyn kuunnella
uudelleen aiemmin nauhoitettuja viesteja. Tama on valttamatonta silloin, kun suullista
tietoa pyytdva rekisterdity on nakdvammainen tai hanella on muita vaikeuksia hyédyntaa
tai ymmartaa kirjallista tietoa. Rekisterinpitdjan tulisi myds varmistaa, etta se pitaa
rekisteria seuraavista seikoista ja voi osoittaa ne (osoitusvelvollisuuden mukaisesti): i)
pyynto tietojen antamisesta suullisesti, ii) menetelma, jolla rekisterdidyn henkil6llisyys on

26 Tietosuojatydryhman lausunto 8/2014, annettu 16. syyskuuta 2014.
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varmistettu (tarvittaessa — ks. edella oleva 20 kohta), ja iii) se, ettd tiedot on toimitettu
rekisterdidylle.

Toimenpiteiden maksuttomuus

22. Tietosuoja-asetuksen 12 artiklan 5 kohdan®” mukaan rekisterinpitdja ei padasaantoisesti voi
peria rekisteroidylta maksua 13-14 artiklassa tarkoitettujen tietojen toimittamisesta eika
15—22 artiklaan (rekisterdidyn oikeudet) tai 34 artiklaan (henkilGtietojen
tietoturvaloukkauksesta ilmoittaminen rekisterdidylle) perustuvista tiedoista tai
toimenpiteistd.?® Tama lapindkyvyyden ulottuvuus tarkoittaa myds sitd, ettd
lapindkyvyysvaatimusten mukaisten tietojen toimittaminen ei saa edellyttaa taloudellista
liiketoimea, kuten palvelujen tai tavaroiden maksamista tai tilaamista. >

Rekisterdidylle toimitettavat tiedot — 13 ja 14 artikla

Sisdlté

23. Tietosuoja-asetuksessa luetellaan niiden tietojen ryhmadt, jotka rekisterdidylle on
toimitettava henkilGtietojen kasittelysta silloin, kun henkiltietoja kerataan rekisterdidylta
itseltdan (13 artikla) tai muusta lahteesta (14 artikla). Naiden suuntaviivojen liitteessa
olevassa taulukossa on yhteenveto 13 ja 14 artiklan nojalla toimitettavista tiedoista. Siind

eritellddn my0s tietovaatimusten luonnetta, soveltamisalaa ja sisdltod. Tietosuojatydryhma
toteaa selvyyden vuoksi, ettd 13 ja 14 artiklan 1 ja 2 kohdassa tarkoitettujen tietojen
asemassa ei ole eroa. Kaikissa ndissa kohdissa tarkoitetut tiedot ovat keskenddn
samanarvoisia ja ne kaikki on toimitettava rekisterdidylle.

Asianmukaiset toimenpiteet

24. Sisallon lisaksi merkitysta on myds silld, missa muodossa ja milla tavalla 13 ja 14 artiklassa
edellytetyt tiedot toimitetaan rekisterdidylle. Tallaiset tiedot sisdltavaa ilmoitusta
kutsutaan usein tietosuojaselosteeksi (englanniksi esim. data protection notice, privacy
notice, privacy policy, privacy statement tai fair processing notice). Tietosuoja-asetuksessa ei
sdadetd tietojen toimittamisen muodosta ja muista yksityiskohdista, mutta asetuksessa
tehddan selvaksi, etta rekisterinpitdjalla on velvollisuus toteuttaa "asianmukaiset

27 Kohdassa saddetddn seuraavaa: "Jéljempéana olevan 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15-22 ja
34 artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.”

28 Tietosuoja-asetuksen 12 artiklan 5 kohdan mukaan rekisterinpitaja voi kuitenkin peria kohtuullisen maksun esimerkiksi,
jos rekisterdidyn esittdmd 13-14 artiklan nojalla toimitettavaa tietoa tai 15—22 artiklaan tai 34 artiklaan perustuvia
oikeuksia koskeva pyynt6 on kohtuuton tai ilmeisen perusteeton. (Tédman liséksi rekisterinpitdja voi 15 artiklan 3 kohdan
nojalla peria tietoihin paasya koskevan oikeuden yhteydessa kohtuullisen maksun, jos rekisterdity pyytdd useamman kuin
yhden jéljenndksen henkildtiedoistaan.)

29 Tatd voidaan havainnollistaa seuraavalla esimerkilla: Jos rekisterdidyn henkilotietoja kerdtddn oston yhteydesss,
13 artiklassa edellytettavat tiedot on toimitettava ennen maksua silld hetkelld, kun henkilGtietoja kerdtaan, eika vasta,
kun ostotapahtuma on saatu pdatokseen. Vastaavasti, jos rekisterdidylle tarjotaan maksutonta palvelua, 13 artiklassa
tarkoitetut tiedot on toimitettava mieluummin ennen palveluun kirjautumista kuin sen jalkeen, silld 13 artiklan 1 kohdan
mukaan tiedot on toimitettava “silloin, kun henkilGtietoja saadaan”.
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toimenpiteet” lapinakyvyyden vuoksi edellytettyjen tietojen toimittamiseksi rekisterdidylle.
Tama tarkoittaa, ettd rekisterinpitdjan on otettava huomioon kaikki henkiltietojen
kerddmisen ja kasittelyn olosuhteet valitessaan tietojen toimittamisen asiamukaista tapaa
ja muotoa. Asianmukaisia toimenpiteita on arvioitava erityisesti tuotteen tai palvelun
kayttajan kokemuksen kannalta. Talloin on huomioitava kaytettava laite (tarvittaessa),
kayttoliittyman ja rekisterinpitdjan kanssa kdytavan vuorovaikutuksen luonne (kdyttdjan
“polku”) ja naihin seikkoihin liittyvat rajoitteet. Kuten edelld 17 kohdassa todetaan,
tietosuojatyoryhma suosittelee, etta silloin kun rekisterinpitaja toimii internetissa, sen olisi
julkaistava verkossa monitasoinen tietosuojaseloste.

Pyrkiessddn maarittdamaan tietojen toimittamisen asianmukaisinta tapaa rekisterinpitaja
voi ennen varsinaista toteutusta kokeilla eri tapoja testaamalla niitd kayttdjilla (esim.
testitilassa kayttajan kanssa tehtdvat testit tai muut vakiomuotoiset luettavuutta tai
saavutettavuutta koskevat testit) saadakseen palautetta ehdotetun toimenpiteen
saavutettavuudesta, ymmarrettdvyydestd ja helppokdyttdisyydesta kayttdjan kannalta.
(Ks. myos edelld gkohdassa esitetyt huomiot muista kayttdjatestausmenetelmista.)
Lahestymistavan dokumentointi auttaa rekisterinpitajaa tdyttdmaan
osoitusvelvollisuutensa osoittamalla, miten valittu tietojen toimittamisen vdline tai
lahestymistapa on asianmukaisin kyseisissa olosuhteissa.

Tietojen toimittamisen ajankohta

Tietosuoja-asetuksen 13 ja 14 artiklassa saddetddn siitd, mitkd tiedot on toimitettava
rekisterdidylle kasittelysyklin alussa.3® Asetuksen 13artikla koskee tilannetta, jossa
henkilotietoja kerataan rekisterdidyltd. N&ita ovat henkilétiedot, jotka

o rekisterdity ~ antaa  rekisterinpitdjalle  tietoisesti  (esim.  tdyttamalld
verkkolomakkeen) tai

o rekisterinpitdja kerdd rekisterdidystd havainnoimalla (esim. kayttamalld
automaattisia tiedonkeruun valineita tai tiedonkeruuohjelmistoa, kuten kameroita,
verkkolaitteita, wifi-seurantaa seka RFID- tai muita antureita).

Asetuksen 14 artikla koskee tilannetta, jossa henkilotietoja ei saada rekisterdidylta
itseltdaan. Talla tarkoitetaan henkilGtietoja, jotka rekisterinpitdja on saanut muista lahteista,
kuten seuraavista:

. muut rekisterinpitdjat (kolmannet osapuolet)
o julkiset I3hteet
. datan valittajat tai

30 Kohtuullisuuden ja kayttotarkoitussidonnaisuuden periaatteiden mukaisesti henkilotietoja rekisterdidyltd keraavan
organisaation tulisi aina henkilotietojen kerddmishetkelld tdsmentdd, mitd tarkoitusta varten henkilGtietoja kasitellaan.
Jos kasittelytarkoitukseen liittyy muiden henkilotietojen paattelyd (inferred personal data), téllaisten paateltyjen
henkilotietojen luominen ja jatkokasittely seka kasiteltdvien péateltyjen tietojen ryhmat on aina ilmoitettava
rekisteridylle henkilGtietojen kerdamisen hetkelld tai ennen uutta kayttotarkoitusta varten tehtdvaa jatkokasittelya
13 artiklan 3 kohdan tai 14 artiklan 4 kohdan mukaisesti.
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muut rekisterdidyt.

Tietojen antaminen nopeasti ja ajoissa on tarkea osa lapinakyvyytta koskevaa velvoitetta ja
henkildtietojen asianmukaisen kdsittelyn velvollisuutta. Tietosuoja-asetuksen 13 artiklan
soveltamisalaan kuuluvissa tilanteissa tiedot on 13 artiklan 1 kohdan mukaan toimitettava
“silloin, kun henkilotietoja saadaan”. Asetuksen 14 artiklassa tarkoitettujen epasuorasti
saatujen henkilotietojen tapauksessa vaadittujen tietojen toimittamisajasta sdddetdan
14 artiklan 3 kohdan a—c alakohdassa seuraavasti:

Yleissaantona on, ettd tiedot on toimitettava "kohtuullisen ajan kuluttua” mutta
viimeistaan kuukauden kuluttua henkilotietojen saamisesta “ottaen huomioon
tietojen kasittelyyn liittyvat erityiset olosuhteet” (14 artiklan 3 kohdan a alakohta).

Asetuksen 14 artiklan 3 kohdan aalakohdassa saadettyd vyleistda kuukauden
maardaikaa voidaan lyhentda 14 artiklan 3kohdan b alakohdan3* nojalla, jos
henkilotietoja kaytetdan viestintddn asianomaisen rekisterdidyn kanssa. Talldin
tiedot on toimitettava viimeistdan silloin kun rekisterdityyn ollaan yhteydessa
ensimmaisen kerran. Jos ensimmainen yhteydenotto tapahtuu aiemmin kuin
kuukauden kuluessa henkilGtietojen saamisesta, tiedot on toimitettava viimeistddn
silloin kun rekisterdityyn ollaan yhteydessa ensimmaisen kerran siitd huolimatta,
ettd henkilotietojen saamisesta ei ole vield kulunut yhtd kuukautta. Jos
ensimmadinen yhteydenotto tapahtuu yli kuukauden sen jalkeen, kun henkilétiedot
on saatu, sovelletaan 14 artiklan 3 kohdan a alakohtaa eli 14 artiklassa tarkoitetut
tiedot on toimitettava rekisterdidylle viimeistddn kuukauden kuluessa
henkilotietojen saamisesta.

Asetuksen 14 artiklan 3 kohdan aalakohdassa sdadettya yleistd kuukauden
maardaikaa voidaan lyhentaa myds 14 artiklan 3 kohdan c alakohdan3* nojalla, jos
henkilotietoja on tarkoitus luovuttaa toiselle vastaanottajalle (oli kyseessa kolmas
osapuoli tai ei)3. Talldin tiedot on toimitettava viimeistaan silloin kun naitd tietoja
luovutetaan ensimmadisen kerran. Jos luovuttaminen tapahtuu aiemmin kuin
kuukauden kuluessa, tiedot on toimitettava viimeistddn silloin kun tietoja
luovutetaan ensimmaisen kerran siitd huolimatta, ettd henkilotietojen saamisesta
ei ole vield kulunut yhtd kuukautta. Samaan tapaan kuin 14 artiklan 3 kohdan
b kohdassa, jos henkil6tietojen luovuttaminen tapahtuu yli kuukauden sen jalkeen,
kun henkilétiedot on saatu, sovelletaan yhad 14 artiklan 3 kohdan a alakohtaa eli

31 Tietosuoja-asetuksen 14 artiklan 3 kohdan b alakohdassa kaytetty ilmaus “jos henkil6tietoja kdytetdan...” tdsmentda 14
artiklan 3 kohdan a alakohdassa sdddettya enimmaisaikarajaa koskevaa yleiss&éant6d mutta ei korvaa sita.

32 Tietosuoja-asetuksen 14 artiklan 3 kohdan c alakohdassa kaytetty ilmaus “jos henkildtietoja on tarkoitus luovuttaa

toiselle vastaanottajalle...” tdsmentdd 14 artiklan 3 kohdan aalakohdassa sdddettyd enimmaisaikarajaa koskevaa
yleissddntoa mutta ei korvaa sita.

33 "Vastaanottaja” maadritelldadn 4 artiklan g kohdassa. Siind selvennetdan, ettd vastaanottajan, jolle henkilStietoja
luovutetaan, ei tarvitse olla kolmas osapuoli. N&in ollen vastaanottaja voi olla rekisterinpitdja, yhteisrekisterinpitaja tai
henkildtietojen kasittelija.
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14 artiklassa tarkoitetut tiedot on toimitettava rekisterdidylle viimeistdan
kuukauden kuluessa henkilotietojen saamisesta.

Tietosuoja-asetuksen 14 artiklassa tarkoitetut tiedot on siis joka tapauksessa toimitettava
rekisteroidylle viimeistaan yhden kuukauden kuluessa. Tietosuoja-asetuksen mukaiset
kohtuullisuuden ja osoitusvelvollisuuden periaatteet edellyttavat, ettd paattdessadn, milloin
toimittaa 14 artiklassa tarkoitetut tiedot, rekisterinpitdjan on aina otettava huomioon
rekisterdidyn kohtuulliset odotukset, henkilGtietojen kasittelyn mahdolliset vaikutukset
rekisterdityyn ja rekisterdityjen mahdollisuudet kayttda kasittelyd koskevia oikeuksiaan.
Osoitusvelvollisuus edellyttad, etta rekisterinpitdjan on osoitettava paatoksensa perusteet
ja perusteltava, miksi tiedot toimitettiin kyseiselld hetkelld. K&ytdnnossa vaatimuksia voi
olla vaikea tdyttaa, jos tiedot toimitetaan viime tipassa. Tietosuoja-asetuksen johdanto-
osan 39 kappaleessa todetaan tahan liittyen muun muassa, ettd “luonnollisille henkil6ille
olisi tiedotettava henkilotietojen kasittelyyn liittyvista riskeista, saanndista, suojatoimista ja
oikeuksista seka siitd, miten he voivat kayttaa tallaista kasittelyd koskevia oikeuksiaan”.
Johdanto-osan 60 kappaleessa todetaan asianmukaisen ja lapinakyvan kasittelyn
periaatteiden edellyttavan, etta rekisterdidylle on ilmoitettava henkil6tietojen kasittelysta
ja sen tarkoituksista. Kaikkien ndiden seikkojen valossa tietosuojatyoryhma katsoo, etta
rekisterinpitajan tulisi kohtuullisuuden periaatteen mukaisesti aina, kun mahdollista,
toimittaa tiedot rekisterdidyille hyvissa ajoin ennen saadettyja madraaikoja. Sitd, kuinka
paljon ennen henkilGtietojen kasittelyn aloittamista kasittelysta olisi asianmukaista
ilmoittaa rekisteroidylle, kasitellaan lisaa 30—31 ja 48 kohdassa.

Muutokset 13 ja 14 artiklassa tarkoitettuihin tietoihin

Lapindkyvyydesta on huolehdittava henkildtietojen keraamishetken lisaksi myos kaikessa
tiedotuksessa ja viestinnassa koko henkilotietojen kasittelyn ajan. Tama koskee esimerkiksi
tietosuojaselosteen sisaltoon tehtdvia muutoksia. Rekisterinpitdjan on noudatettava
samoja periaatteita seka alkuperdista tietosuojaselostetta etta siihen myéhemmin tehtavia
asiasisallon muutoksia tai muita olennaisia muutoksia koskevassa viestinnassa.
Arvioitaessa, koskeeko muutos asiasisaltoa tai onko se olennainen, on otettava huomioon
muutoksen vaikutus rekisteroityihin (ja heidan mahdollisuuksiinsa kayttaa oikeuksiaan) ja
se, kuinka odottamaton tai yllattava muutos on rekisterdityjen kannalta. Rekisterdidyille on
aina ilmoitettava muun muassa seuraavista tietosuojaselosteen muutoksista:
kasittelytarkoituksen muutos, rekisterinpitdjan identiteettia koskevat muutokset tai
muutos tavassa, jolla rekisterdidyt voivat kayttaa kasittelya koskevia oikeuksiaan.
Tietosuojatyoryhma ei pida asiasisaltoa koskevana tai olennaisena muutoksena esimerkiksi
kirjoitus-, tyyli- tai kielioppivirheen korjaamista. Koska useimmat vanhoista asiakkaista tai
kayttajista ainoastaan vilkaisevat tietosuojaselosteiden muutoksia, rekisterinpitajan on
toteutettava kaikki tarvittavat toimenpiteet taatakseen, ettd muutoksista tiedotetaan
tavalla, jonka avulla voidaan varmistaa, etta useimmat vastaanottajat todella huomaavat
muutokset. Tama tarkoittaa esimerkiksi sitd, etta muutoksista olisi ilmoitettava aina
asianmukaisella tavalla (esim. sahkdposti, paperikirje, verkkosivuston ponnahdusikkuna tai
muu tapa, joka tuo muutokset tehokkaasti rekisterdidyn tietoon) ja keskittyen
nimenomaisesti  kyseisiin muutoksiin (esim. ei markkinointisisallon  yhteydessa).
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[Imoituksen on taytettdva myods 12 artiklan vaatimukset, eli tiedot on annettava tiiviisti
esitetyssd, lapindkyvassa, helposti ymmarrettavassa ja saatavilla olevassa muodossa
selkedlld ja yksinkertaisella kielellda. Muutoksista tiedottamiseen ei riitd se, etta
tietosuojaselosteessa todetaan, ettd rekisterdidyn tulisi saanndllisesti tarkistaa, onko
tietosuojaselostetta muutettu tai paivitetty. Tallainen toimintatapa on myos 5 artiklan
1kohdan aalakohdan kannalta epdasianmukainen. Muutoksista ilmoittamisen
ajankohdasta annetaan tarkempia ohjeita 30-31 kohdassa.

Maddrdajat, joiden puitteissa 13 ja 14 artiklassa tarkoitettujen tietojen muutoksista on
ilmoitettava

Tietosuoja-asetuksessa ei aseteta mitddan madrdaikoja (eikd ilmoitustapaa) koskevia
vaatimuksia 13 ja 14 artiklan nojalla rekisterdidyille toimitettuja tietoja koskevista
muutoksista ilmoittamiselle (lukuun ottamatta aiotun jatkokasittelyn tarkoitusta, josta on

13 artiklan 3 kohdan ja 14 artiklan 4 kohdan mukaan ilmoitettava ennen kasittelyn
aloittamista, ks. jdliempdnd oleva 45kohta). Kuten edelld 14 artiklassa tarkoitettujen
tietojen toimittamisen maardaikojen yhteydessa todetaan, rekisterinpitajan on jalleen
otettava kohtuullisuuden ja osoitusvelvollisuuden periaatteiden mukaisesti huomioon
rekisterdidyn kohtuulliset odotukset tai muutosten mahdolliset vaikutukset rekisterdityyn.
Jos tietoja koskevat muutokset ilmentéavat henkilGtietojen kasittelyn luonteessa tapahtuvaa
perustavanlaatuista muutosta (esim. vastaanottajaryhmia laajennetaan tai henkil6tietoja
aletaan siirtdd kolmanteen maahan) tai muutosta, joka ei ole kasittelytoimen kannalta
perustavanlaatuinen mutta voi olla rekisterdidyn kannalta olennainen ja vaikuttaa haneen,
tiedot on toimitettava rekisterdidylle hyvissa ajoin ennen muutoksen voimaantuloa.
Muutokset on tuotava rekisterdidyn tietoon tavalla, joka on yksiselitteinen ja tehokas.
Toimintatavan tarkoituksena on varmistaa, ettei muutos jaa rekisterdidylta huomaamatta
ja ettad rekisteroidylld on kohtuullisesti aikaa a) arvioida muutoksen luonnetta ja vaikutusta
sekd b) kayttdd muutoksen suhteen tietosuoja-asetuksen mukaisia oikeuksiaan (esim.
peruuttaa suostumuksensa tai vastustaa kasittelya).

Rekisterinpitdjan olisi arvioitava huolellisesti jokaisen ldpindkyvyytta koskevien tietojen
paivitystilanteen olosuhteita ja asiayhteyttd, kuten muutosten mahdollisia vaikutuksia
rekisterdityyn ja tapaa, jolla muutoksista ilmoitetaan. Lisdksi rekisterinpitdjan on pystyttava
osoittamaan, miten muutoksista ilmoittamisen ja muutosten voimaantulon valinen aika
tayttaa rekisterdoidyn  asianmukaisen ja  kohtuullisen  kohtelun  periaatteen.
Tietosuojatyoryhma katsoo myds, etta asianmukaisuuden ja kohtuullisuuden periaatteen
mukaisesti rekisterinpitdjan olisi muutoksista rekisterdidyille ilmoittaessaan myds
selitettdvé muutosten todennakoiset vaikutukset rekisterdityihin. Lapinakyvyytta
koskevien vaatimusten noudattaminen ei kuitenkaan riitd tilanteessa, jossa henkildtietojen
kasittelyn muutokset ovat niin merkittavia, etta kasittelyn luonne muuttuu taysin.
Tietosuojatyoryhma korostaa, etta kaikkia tietosuoja-asetuksen muita sdantoja, myos
yhteensopimatonta jatkokasittelya koskevia saantoja, sovelletaan aina riippumatta siita,
noudatetaanko lapinakyvyytta koskevia velvoitteita.
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33

34.

35-

Lisaksi on huomattava, ettd vaikka Ilapindkyvyyttd koskevat tiedot (esim.
tietosuojaselosteen tiedot) eivdat muuttuisi olennaisesti, palvelua pitkdan kayttaneet
rekisterdidyt eivat todenndkaisesti muista heille aluksi 13 artiklan ja/tai 14 artiklan nojalla
toimitettuja tietoja. Tietosuojatyoryhma suosittaakin, etta rekisterinpitajat mahdollistavat
rekisteroidyille jatkuvasti helpon paasyn tietoihin, jotta he voivat tutustua uudelleen
henkilotietojen  kasittelyn laajuuteen. Osoitusvelvollisuuden periaatteen mukaan
rekisterinpitdjan tulisi myds miettid, onko sen tarpeen antaa rekisterdidyille nimenomaisia
muistutuksia tietosuojaselosteesta ja siitd, mista se on saatavilla, ja kuinka usein tallaisia
muistutuksia olisi annettava.

Yksityiskohtaiset sddnndt — tietojen toimittamisen muoto

Tietosuoja-asetuksen 13 ja 14 artiklan mukaan rekisterinpitdjan on “toimitettava

7

rekisteroidylle kaikki seuraavat tiedot...”. Kohdan avainsana on "toimitettava”. Tama
tarkoittaa, ettd rekisterinpitdjan on toteutettava aktiivisia toimia antaakseen kyseiset tiedot
rekisteroidylle tai aktiivisesti ohjattava rekisterdity tietojen sijaintipaikkaan (esim. suoran
linkin tai QR-koodin avulla). Rekisterdidyn ei pida joutua aktiivisesti etsimaan mainituissa
artikloissa tarkoitettuja tietoja muiden tietojen joukosta, kuten verkkosivuston tai
sovelluksen kayttoehdoista. Tata havainnollistetaan ndiden suuntaviivojen 11 kohdassa
annetulla esimerkilld. Kuten edelld 17 kohdassa todetaan, tietosuojatyoryhma suosittelee,
ettd kaikki rekisteroidyille tarkoitetut tiedot asetetaan kokonaisuudessaan saataville yhteen
paikkaan tai yhteen asiakirjaan (esim. sdhkoisend verkkosivustolle tai paperiseen

asiakirjaan), joka on helposti saatavilla, jos rekisterdidyt haluavat tutustua kaikkiin tietoihin.

Tietosuoja-asetukseen sisdltyy sisdinen jannite: toisaalta siind edellytetdan antamaan
rekisterdidyille kattavasti asetuksessa vaaditut tiedot, mutta toisaalta tiedot on annettava
tiiviisti esitetyssa, ldpindkyvdssa, helposti ymmarrettdvassa ja saatavilla olevassa
muodossa. Naiden kahtalaisten vaatimusten seka perustavanlaatuisten
osoitusvelvollisuuden ja kohtuullisuuden periaatteen vuoksi rekisterinpitdjan on itse
analysoitava harjoittamansa henkilétietojen kasittelyn luonnetta, olosuhteita, laajuutta ja
asiayhteytta ja paatettava, miten rekisteroidyille toimitettavat tiedot tulee priorisoida ja
kuinka yksityiskohtaisesti ja millda tavoilla tiedot tulee toimittaa. Paatoksessa on
noudatettava tietosuoja-asetuksen oikeudellisia vaatimuksia seka otettava huomioon
naiden suuntaviivojen (etenkin 36 kohdan) suositukset.

Monitasoisuus digitaalisessa ympdristdssd ja monitasoiset tietosuojaselosteet

Koska rekisterdidyille on toimitettava paljon tietoa, rekisterinpitdjat voivat hyodyntaa
digitaalisessa ~ ympadristossa  monitasoista  esitystapaa, jossa  lapindkyvyyden
varmistamisessa kaytetaan eri menetelmien yhdistelmaa. Tietosuojatyoryhma suosittelee,
etta erityisesti tietosuojaselosteissa rekisterdidyille annettavien tietojen ryhmat tulisi
yhdistaa toisiinsa monitasoisesti sen sijaan, etta kaikki selosteen tiedot esitettaisiin naytolla
yhdelld kertaa. Talla tavalla voidaan valttaa informaatioahkya. Monitasoisuus auttaa
tietosuojaselosteessa myo6s kattavuuden ja ymmarrettavyyden yhteensovittamisessa, silla
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38.

se auttaa lukijaa siirtymaan selosteessa suoraan siihen kohtaan, jonka tama haluaa lukea.
Monitasoisella tietosuojaselosteella ei kuitenkaan tarkoiteta ainoastaan sisdkkaiseen
hierarkiaan perustuvia verkkosivustoja, joilla haluamansa tiedon I6ytddkseen on
napsautettava useaa linkkia. Tietosuojaselosteen ensimmaisen tason rakenteen ja asettelun
tulisi olla sellainen, ettd rekisterdity saa siita selkean yleiskasityksen henkilGtietojensa
kasittelya koskevista tiedoista ja siitd, mista ja miten han saa tarkempaa tietoa selosteen eri
tasoilta. Myos se on tarkeda, ettd monitasoisen selosteen eri tasojen tiedot ovat
yhdenmukaisia ja etta eri tasoilla ei ole keskenaan ristiriitaista tietoa.

Jos rekisterinpitdja noudattaa tietojen toimittamisessa rekisterdidyille monitasoista
lahestymistapaa, tietosuojatyoryhma suosittelee, ettd rekisterinpitdjan kayttaman
ensimmadisen tiedotustavan (ensimmadinen tapa, jolla rekisterinpitdja ottaa yhteyttd
rekisterditdvaan) tai monitasoisen tietosuojaselosteen ensimmaisen tason tulisi sisdltaa
tiedot henkilStietojen  kasittelytarkoituksista, — rekisterinpitdjan  identiteetista  ja
rekisterdidyn oikeuksista. (Nama tiedot tulisi lisdksi saattaa suoraan rekisterdidyn tietoon
henkilotietojen keruun yhteydessa esimerkiksi niin, etta ne tulevat nakyviin rekisterdidyn
tayttdessa verkkolomaketta.) Se, ettd ndma tiedot on tdrkeda antaa etukdteen, perustuu
erityisesti tietosuoja-asetuksen johdanto-osan 39 kappaleeseen.’* Rekisterinpitdjan on
pystyttava osoittamaan, mitka lisatiedot se on paattanyt asettaa etusijalle, mutta
tietosuojatyoryhma katsoo kuitenkin, ettd asianmukaisuuden ja kohtuullisuuden
periaatteen mukaisesti ensimmaisen tason tulisi sisdltdd aiemmin tdssd kappaleessa
mainittujen tietojen lisaksi my0s tietoa sellaisesta kasittelystd, joka vaikuttaa rekisterdityyn
eniten ja joka voi tulla rekisterdidylle yllatyksena. Rekisterdidyn tulisi siis voida ymmartaa
ensimmadisen tason tai tiedonantotavan tiedoista, millaisia seurauksia kyseisella
henkilotietojen kasittelylla voi hanen kannaltaan olla (ks. my6s edella oleva 10 kohta).

Digitaalisessa ymparistossa rekisterinpitdja voi kdyttdd monitasoisen tietosuojaselosteen
lisiksi myds muita lapinakyvyyden varmistamisen keinoja (ks. alla esitetyt esimerkit), joilla
voidaan antaa yksittdiselle rekisterdidylle hanen asemaansa ja hanen kayttamiaan tavaroita
tai palveluja koskevaa raataloitya tietoa. Vaikka tietosuojatydryhma suosittelee verkossa
julkaistavien monitasoisten tietosuojaselosteiden kayttod, suositus ei tarkoita, etteikd
|apindkyvyytta koskevien vaatimusten tayttamiseksi voitaisi kehittdad muita, innovatiivisia
menetelmia.

Monitasoisuus muissa kuin digitaalisissa ympdristoissd

Monitasoisuutta voidaan hyodyntaa lapinakyvyytta koskevien tietojen toimittamisessa
rekisterdidyille my6s muualla kuin verkossa ja digitaalisissa yhteyksissa (el
reaalimaailmassa esim. kasvokkaisviestinndssa tai puhelinkeskusteluissa). Rekisterinpitdjat
voivat helpottaa tietojen toimittamista monin eri tavoin. (Ks. myos 33—37 kohta ja 39—

34 Johdanto-osan 39 kappaleessa todetaan lapinakyvyyden periaatteesta seuraavaa: “Tama periaate koskee erityisesti
rekisterdityjen tietoja rekisterinpitdjan identiteetistd ja kasittelyn tarkoituksista sekd lisétietoja, joilla varmistetaan
kyseisia luonnollisia henkil6itd koskevan kasittelyn asianmukaisuus ja lapindkyvyys, sekd heidan oikeuttaan saada
vahvistus ja ilmoitus heita koskevien henkilGtietojen kasittelysta.”
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39:

40 kohta, joissa kasitellaan tietojen toimittamisen eri tapoja.) Tata lahestymistapaa ei pida
sekoittaa monitasoisiin tietosuojaselosteisiin, jotka ovat oma kysymyksensa. Kaytettiinpa
monitasoisessa ldhestymistavassa mitd tietojen toimittamisen muotoja tahansa,
tietosuojatyoryhma suosittelee, etta ensimmaisella tasolla (eli ensisijaisessa tavassa, jolla
rekisterinpitaja ensiksi on yhteydessa rekisterdityyn) tulisi yleensa antaa kaikkein
tarkeimmat tiedot (ks. edelld 36kohta) eli henkilotietojen kasittelytarkoitusten
yksityiskohdat, rekisterinpitdjan identiteetti, tieto rekisterdidyn oikeuksista ja tiedot
henkilotietojen kasittelyn merkittavimmasta vaikutuksesta tai kasittelysta, joka voi tulla
rekisterdidylle yllatyksend. Jos rekisterdityyn ollaan ensimmaisen kerran yhteydessa
esimerkiksi puhelimitse, ndma tiedot voidaan antaa puhelun aikana ja loput 13 ja
14 artiklassa tarkoitetuista tiedoista muiden keinojen avulla, kuten I&hettamalla
rekisterdidylle  tietosuojaseloste  sdahkopostitse jajtai lahettamalld  talle  linkki
rekisterinpitajan verkossa julkaisemaan monitasoiseen tietosuojaselosteeseen.

Push- ja pull-ilmoitukset

Lapinakyvyyttd koskevat tiedot voidaan toimittaa myds niin sanottujen push- ja pull-
ilmoitusten avulla. Push-ilmoituksilla tiedot toimitetaan oikea-aikaisesti suoraan
kayttdjalle, ja pull-ilmoitukset helpottavat tiedon saantia esimerkiksi lupien hallinnoinnin,
tietosuojaa koskevien hallintapaneelien tai opastusvideoiden avulla. Naiden avulla
lapindkyvyytta koskevat tiedot voidaan antaa rekisterdidylle kayttajalahtoisemmin.

o Tietosuojaa koskeva hallintapaneeli on sivu, jolla rekisterdidyt voivat tutustua

samassa paikassa kaikkiin tietosuoja-asioihin ja hallita omia tietosuoja-asetuksiaan
sallimalla tai estamalla henkilotietojensa eri kdyttotapoja kyseisessa palvelussa.
Tama on kaytannollista erityisesti palveluissa, joita rekisterdidyt kayttavat useilla
eri laitteilla, silld paneelin avulla he voivat hallita henkilotietojaan riippumatta siita,
milla laitteella palvelua kayttavat. Kun rekisterdity voi muokata tietosuoja-
asetuksiaan manuaalisesti hallintapaneelin kautta, myos tietosuojaseloste on
helpompi raataloida yksildllisesti niin, ettd siind kasitelldadn vain kyseista
rekisterditya koskevaa henkilotietojen kasittelya. Tietosuoja-asetuksia koskeva
hallintapaneeli on suositeltavaa sisallyttdd palvelun olemassa olevaan
arkkitehtuuriin (esim. sama ulkoasu ja brandi kuin muussa palvelussa), koska silla
tavalla voidaan varmistaa, ettd paneelin kayttd on intuitiivista, sekd kannustaa
kayttajia tutustumaan tietoihin samalla tavalla kuin he kayttavat palvelun muitakin
toimintoja. Talla tavalla voidaan tehokkaasti osoittaa, ettd tietosuoja-asiat ovat
valttamaton ja olennainen osa palvelua eivatka vain pitka kapulakielinen luettelo.

o Oikea-aikaisilla _(just-in-time) ilmoituksilla tietyt tietosuojaa koskevat tiedot

voidaan toimittaa juuri siind tilanteessa, jossa niihin tutustuminen on rekisterdidyn
kannalta olennaisinta. Tallaisilla ilmoituksilla voidaan antaa tietoa henkilGtietojen
keruuprosessin eri vaiheissa ja pilkkoa tietoa helpommin sisdistettaviin paloihin.
Lisaksi ilmoitukset vahentavat riippuvuutta yhdesta tietosuojaselosteesta, jonka
sisdltda voi olla vaikea ymmartada asiayhteydesta irrallaan. Jos asiakas esimerkiksi
ostaa tuotteen verkkokaupasta, tekstikenttien yhteydessd avautuvissa

Sivu 21/43



40.

ponnahdusikkunoissa voidaan antaa lyhyita selventavia tietoja. Esimerkiksi
rekisterdidyn puhelinnumeroa koskevan kentén kohdalla annettavissa tiedoissa
voidaan selittdd, ettd puhelinnumero pyydetddn ainoastaan siksi, ettd
rekisterdityyn voidaan ottaa yhteytta tilaukseen liittyvissa asioissa ja etta se
luovutetaan vain paketin toimittavalle kuljetusyhtiolle.

Muut “asianmukaiset toimenpiteet”

Koska internetyhteyksien saatavuus on hyva koko EU:ssa ja rekisterdidyt paasevat
internetiin milloin tahansa eri paikoissa ja eri laitteilla, tietosuojatydryhma katsoo edelld
todetun mukaisesti, ettda digitaalisessa ymparistossa tai internetissa toimivien
rekisterinpitdjien tapauksessa “asianmukainen toimenpide” lapindkyvyyttd koskevien
tietojen toimittamiseksi on sahkdisen tietosuojaselosteen julkaiseminen. Henkil6tietojen
keruun ja kasittelyn olosuhteista riippuen rekisterinpitdjdn on mahdollisesti kuitenkin
hyodynnettava lisaksi (tai vaihtoehtoisesti, jos rekisterinpitdjalla ei ole verkkosivustoa tai
muuta digitaalista kanavaa) muita tietojen toimittamisen tapoja ja muotoja. Nama tavat
riippuvat henkilotietojen kasittely-ymparistosta. Seuraavassa luetelmassa on esimerkkeja
eri ymparistoihin  soveltuvista tavoista ja muodoista. Kuten edelld todetaan,
rekisterinpitdjat voivat hyodyntada monitasoista |dhestymistapaa, jossa kdytetdan eri
menetelmien yhdistelmaa. Talloin on kuitenkin varmistettava, etta tarkeimmat tiedot (ks.
36 ja 38kohta) toimitetaan ensimmaiselld viestintatavalla, jolla rekisterdityyn ollaan
yhteydessa.

a. paperituloste, kuten postitse tehtdvdt sopimukset: kirjalliset selvitykset, esitteet,

sopimusasiakirjat, piirrokset, infografiikat tai vuokaaviot
b. puhelinviestintd: henkilokohtainen suullinen  selvitys, joka mahdollistaa

vuorovaikutuksen ja kysymyksiin vastaamisen, taikka automaattinen tai ennalta
nauhoitettu tiedote, jonka yhteydessa voi eri valinnoilla kuunnella lisatietoa
C. ndytottomat alylaitteet / esineiden internetin laitteet, kuten wifi-seurannan

analytiikka: kuvakkeet, QR-koodit, danivaroitukset, paperisiin asennusohjeisiin
sisaltyvat kirjalliset tiedot, digitaalisiin asennusohjeisiin sisaltyvdt videot,
alylaitteessa olevat kirjalliset tiedot, teksti- tai sahkopostiviestit, tietojen
esittaminen nakyvilla olevilla tauluilla, vyleiset opastekyltit tai yleiset
tiedotuskampanjat

d. henkilokohtainen viestintd, kuten mielipidekyselyihin vastaaminen tai palveluun
rekisterdityminen henkilokohtaisesti: suulliset tai kirjalliset selvitykset, jotka
toimitetaan naytolla tai paperilla

e. tosielaman ymparistot, joiden tapahtumat taltioidaan kameravalvonnalla tai

kameralennokilla: tietojen esittaminen nakyvilla olevilla kylteilld, yleisilla

opastekylteilld, yleisilla tiedotuskampanjoilla taikka sanomalehdissa tai muissa
viestimissa julkaistavilla ilmoituksilla.

Profilointia ja automaattista pdctoksentekoa koskevat tiedot
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41.

42.

43.

Tietosuoja-asetuksen 13 artiklan 2 kohdan f alakohdan ja 14 artiklan 2 kohdan g alakohdan
nojalla rekisterdidyille toimitettaviin pakollisiin tietoihin kuuluvat myds tieto automaattisen
paatoksenteon, muun muassa 22artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin
olemassaolosta, seka merkitykselliset tiedot kasittelyyn liittyvasta logiikasta samoin kuin
kyseisen kasittelyn merkittavyydesta ja mahdollisista seurauksista rekisterdidylle.
Tietosuojatyoryhma on laatinut automaattisesti tehtdvistd yksittdispadtoksista ja
profiloinnista suuntaviivat3s, joissa kerrotaan tarkemmin siitd, miten lapindkyvyys tulisi
varmistaa profiloinnin  yhteydessa. On syytd huomata, ettd automaattiseen
paatoksentekoon 13 artiklan 2 kohdan falakohdan ja 14 artiklan 2 kohdan galakohdan
nojalla sovellettavien lapindkyvyysvaatimusten lisdksi kaikkeen profilointiin (ei ainoastaan
22 artiklassa tarkoitettuun profilointiin®®) sovelletaan my6s néaiden suuntaviivojen
huomioita siitd, ettd rekisterdidyille on tdrkedad tiedottaa heidan henkilotietojensa
kasittelyn seurauksista, ja yleista periaatetta, etta henkilctietojen kasittely ei saa tulla
rekisterdidyille yllatyksend, koska profilointi on yksi henkildtietojen kasittelyn muoto.?”

Muut seikat — riskit, sddnnét ja suojatoimet

Tietosuoja-asetuksen johdanto-osan 39 kappaleessa viitataan myds tiettyjen sellaisten
tietojen antamiseen, joita ei nimenomaisesti mainita 13 ja 14 artiklassa (ks. 28 kohdassa
lainattu johdanto-osan kappaleen teksti). Taman johdanto-osan kappaleen mukaan
rekisteroidyille olisi tiedotettava henkiltietojen kasittelyyn liittyvista riskeistd, saannoista
ja suojatoimista. Tahan vaatimukseen liittyy monia muita seikkoja. Yksi niistd on
tietosuojaa koskeva vaikutustenarviointi. Tallaisista vaikutustenarvioinneista annettujen
tietosuojatyéryhman  suuntaviivojen3® mukaan rekisterinpitajan kannattaa harkita
tietosuojaa koskevan vaikutustenarvioinnin (tai sen osan) julkaisemista. Se ei ole pakollista
mutta voi auttaa lisddmadn luottamusta rekisterinpitdjan kasittelytoimia kohtaan ja
osoittaa kasittelyn luotettavuuden ja lapindkyvyyden. Lapindkyvyyttd voidaan osoittaa
my®&s noudattamalla tietosuoja-asetuksen 40 artiklassa tarkoitettua kdytdnnesaantog, jossa
voidaan tdsmentaa tietosuoja-asetuksen sdanndsten soveltamista muun muassa seuraavien
seikkojen osalta: kasittelyn asianmukaisuus ja lapindkyvyys, yleisdlle ja rekisterdidyille
tarkoitettu tiedotus seka lapsille tarkoitettu tiedotus ja lasten suojelu.

Yksi lapinakyvyyteen olennaisesti liittyva seikka on sisaanrakennettu ja oletusarvoinen
tietosuoja (edellytetddn 25 artiklassa). Ndiden periaatteiden mukaan rekisterinpitdjien on
huomioitava tietosuojaseikat henkilotietojen kasittelytoimissaan ja -jarjestelmissaan alusta
lahtien sen sijaan, etta niita koskevien vaatimusten noudattaminen varmistettaisiin vasta
viime metreilld. Johdanto-osan 78 kappaleessa viitataan siihen, ettd rekisterinpitajien olisi
toteutettava toimenpiteita, jotka tayttavat tietosuojavaatimukset sisddnrakennetusti ja

35 Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679, WP 251.

36 Tama koskee paatoksentekoa, joka perustuu ainoastaan automaattiseen kasittelyyn, kuten profilointiin, ja jolla on
rekisterditya koskevia oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla tavalla merkittavasti.

37 Asiaa koskevassa johdanto-osan 6o kappaleessa todetaan seuraavaa: "Rekisterdidylle olisi myds ilmoitettava
profiloinnin olemassaolosta ja sen seurauksista.”

38 Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittdaa “liittyyko kasittelyyn todennakdisesti”

asetuksessa (EU) 2016/679 tarkoitettu “korkea riski”, WP 248 rev. 1.
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oletusarvoisesti. Esimerkkina mainitaan muun muassa tehtdvien ja henkil6tietojen
kasittelyn lapindkyvyys.

44 My0s yhteisrekisterinpitajyys liittyy riskeista, saanndista ja suojatoimista tiedottamiseen
rekisteroidyille.  Tietosuoja-asetuksen 26 artiklan 1kohdassa edellytetaan, etta
yhteisrekisterinpitdjien on madriteltava lapinakyvalla tavalla kunkin vastuualue tietosuoja-
asetuksessa vahvistettujen velvoitteiden noudattamiseksi, erityisesti rekisterdityjen
oikeuksien kayton ja 13 ja 14 artiklan mukaisten tietojen toimittamista koskevien
tehtdviensa osalta. Asetuksen 26 artiklan 2 kohdan mukaan rekisterinpitdjien jarjestelyn
keskeisten osien on oltava rekisterdidyn saatavilla. Toisin sanoen rekisterdidylle on oltava
taysin selvaa, minka rekisterinpitdjan puoleen han voi kaantya halutessaan kayttaa yhta tai
useampaa tietosuoja-asetukseen perustuvaa oikeuttaan.3?

Jatkokasittelya koskevat tiedot

45. Seka 13 artiklaan etta 14 artiklaan sisaltyy saannds*°, jonka mukaan rekisterinpitdjan on
ilmoitettava rekisterdidylle, jos se aikoo kasitelld henkilotietoja edelleen muuhun
tarkoitukseen kuin siihen, johon henkilotiedot kerattiin. Jos rekisterinpitdja aikoo kasitella
tietoja muuhun tarkoitukseen, “rekisterinpitdjan on ilmoitettava rekisterdidylle ennen
kyseista jatkokdsittelyd tastda muusta tarkoituksesta ja annettava kaikki asiaankuuluvat
lisdtiedot 2 kohdan mukaisesti”. Naissa saannoksissa toteutuu nimenomaisesti 5 artiklan
1kohdan b alakohdassa saadetty periaate, jonka mukaan henkilotiedot on kerattava
tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa kasitella mydhemmin
ndiden tarkoitusten kanssa yhteensopimattomalla tavalla.** Saman s5artiklan 1 kohdan
b alakohdan toisessa osassa todetaan lisdksi, ettd myohempaa kasittelya yleisen edun
mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia tai
tilastollisia  tarkoituksia varten ei katsota 8gartiklan 1kohdan mukaisesti
yhteensopimattomaksi alkuperdisten tarkoitusten kanssa. Jos henkilGtietoja kasitellaan
my&hemmin sellaista tarkoitusta varten, joka on yhteensopiva sen tarkoituksen kanssa, jota
varten henkilotiedot alun perin kerdttiin (asiasta sdadetdadn 6 artiklan 4 kohdassa*?),
sovelletaan 13 artiklan 3 kohtaa ja 14 artiklan 4 kohtaa. Ndiden artiklojen vaatimukset siita,
ettd jatkokasittelystd on ilmoitettava rekisterdidylle, tukevat tietosuoja-asetuksessa

39 Tietosuoja-asetuksen 26 artiklan 3 kohdan mukaan rekisterdity voi 26 artiklan 1kohdassa tarkoitetun jarjestelyn
ehdoista riippumatta kayttaa tietosuoja-asetuksen mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitdjdan ja kutakin
rekisterinpitdjaa vastaan.

40 S33annoksilla tarkoitetaan 13 artiklan 3 kohtaa ja 14 artiklan 4 kohtaa, jotka ovat sanamuodoltaan identtiset (asetuksen
englanninkielisessa toisinnossa ainoana erona on, ettd 13 artiklassa kdytetaan verbid collect ("collected”) ja 14 artiklassa
verbia obtain ("obtained”)).

41 Periaatteen suhteen ks. esimerkiksi johdanto-osan 47, 50, 61, 156 ja 158 kappale seka 6 artiklan 4 kohta ja 89 artikla.

42 Tietosuoja-asetuksen 6 artiklan 4 kohdassa esitetddn esimerkinomainen luettelo seikoista, jotka on otettava huomioon
varmistettaessa, ettd muuhun tarkoitukseen tapahtuva kasittely on yhteensopivaa sen tarkoituksen kanssa, jota varten
tiedot alun perin kerattiin. N&itd seikkoja ovat muun muassa seuraavat: tarkoitusten valiset yhteydet, henkilGtietojen
keruun asiayhteys, henkildtietojen luonne (erityisesti se, kdsitelldankd erityisia henkilGtietojen ryhmia tai rikostuomioihin
ja rikkomuksiin liittyvid henkilGtietoja), aiotun myohemman kasittelyn mahdolliset seuraukset rekisterdidyille ja
asianmukaisten suojatoimien olemassaolo.
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46.

47.

48.

esitettya nakemystd, jonka mukaan rekisterdidyn on voitava kohtuudella odottaa
henkilotietojen keruun ajankohtana ja sen yhteydessa, etta henkilotietoja voidaan kasitella
tiettya tarkoitusta varten.*® Toisin sanoen henkiltietojen kasittelytarkoituksen ei pitaisi
tulla yllatyksena rekisteroidylle.

Tietosuoja-asetuksen 13 artiklan 3 kohdassa ja 14 artiklan 4 kohdassa kdytetyn ilmaisun
"kaikki asiaankuuluvat lisatiedot 2 kohdan mukaisesti” voidaan ensisilmayksella tulkita
jattavan rekisterinpitajalle jonkin verran harkinnan varaa sen suhteen, missa laajuudessa ja
minka tietoryhmien osalta 2 kohdan (eli 13 artiklan 2 kohdan tai 14 artiklan 2 kohdan) tiedot
on toimitettava rekisterdidylle. (Johdanto-osan 61 kappaleessa kaytetaan ilmausta “muut
tarvittavat tiedot”.) Oletusarvoisesti rekisterdidylle olisi kuitenkin annettava kaikki
kyseisessa kohdassa tarkoitetut tiedot lukuun ottamatta tietoryhmaa tai tietoryhmia, joita
ei ole olemassa tai joita ei sovelleta.

Tietosuojatyoryhma suosittelee, ettd tayttddkseen lapindkyvyyden, kohtuullisuuden ja
osoitusvelvollisuuden periaatteet rekisterinpitdjan olisi harkittava antavansa rekisterdidyille
tietosuojaselosteessa  tietoa myds 6artiklan 4 kohdan**  mukaisesti tehdysta
yhteensopivuusanalyysistd, jos henkil6tietojen uuden kasittelytarkoituksen oikeusperuste
on jokin muu kuin suostumus taikka kansallinen tai EU:n lainsaadanto. (Rekisteroidyille olisi
siis selitettdva, miten muuta kayttotarkoitusta tai muita kayttétarkoituksia varten tehtava
henkilotietojen kasittely on yhteensopiva alkuperdisen tarkoituksen kanssa.) Talla tavalla
rekisterdidyt saavat mahdollisuuden pohtia myohemman kasittelyn yhteensopivuutta ja
siihen liittyvid suojatoimia seka paattaa, haluavatko he kayttaa oikeuksiaan, kuten oikeutta
rajoittaa tai vastustaa henkilotietojen kasittelyd.*> Jos rekisterinpitdja paattda olla
sisallyttamatta tallaisia tietoja tietosuojaselosteeseen, tietosuojatyoryhma suosittelee, etta
rekisterinpitdja ilmoittaa rekisterdidyille selkedsti, etta he saavat kyseiset tiedot pyynnosta.

Rekisteroityjen oikeuksien kayttamiseen liittyy myos ajoitus. Kuten edella painotetaan,
tietojen toimittaminen hyvissa ajoin on tdrked osa 13ja 14 artiklan mukaisia
lapindkyvyysvaatimuksia ja liittyy olennaisesti asianmukaisen kdsittelyn periaatteeseen.
Myohempda jatkokdsittelyd koskevat tiedot on toimitettava “ennen kyseista
jatkokasittelya”. Tietosuojatyoryhma katsoo, ettd kasittely voidaan aloittaa kohtuullisen
ajan kuluttua rekisterdidylle ilmoittamisen jalkeen, ei heti rekisterdidyn saatua ilmoituksen.
Talloin lapindkyvyyden periaate hyodyttaa rekisteroitya kaytédnnossa, kun han saa aidon
mahdollisuuden ottaa jatkokasittely huomioon (ja mahdollisesti kayttda siihen liittyvia
oikeuksiaan). Kohtuullinen aika riippuu kunkin tilanteen olosuhteista. Kohtuullisuuden
periaate edellyttaa, etta mita voimakkaammin jatkokasittely rekisterdityyn vaikuttaa (tai
mitd odottamattomampaa se on), sitd pidempi aika tulisi odottaa ennen jatkokasittelyn
aloittamista. Osoitusvelvollisuuden periaate edellyttaa vastaavasti, etta rekisterinpitajan on
voitava osoittaa, miten sen maarittelema tietojen toimittamisaika on perusteltu kyseisissa

43 Johdanto-osan 47 ja 50 kappale.

44 Asiaan viitataan myos johdanto-osan 5o kappaleessa.
45 Johdanto-osan 63 kappaleen mukaisesti tdma antaa rekisterdidylle mahdollisuuden kayttda oikeuttaan saada paasy

henkildtietoihinsa, jotta han voi pysya perilld késittelyn lainmukaisuudesta ja tarkistaa sen.
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olosuhteissa ja kuinka kohtuullinen aikataulu yleisesti on rekisterdidyn kannalta. (Ks. myos
edelld 30—32 kohdassa esitetyt huomiot aikataulujen kohtuullisuuden varmistamisesta.)

Havainnollistamiskeinot

49.

50.

51

On tarkeaa huomata, etta tietosuoja-asetuksen mukaista lapindkyvyyden periaatetta
voidaan noudattaa muutenkin kuin (kirjallisen tai suullisen) kielellisen viestinnan keinoin.
Asetuksen mukaan tarvittaessa voidaan kdyttaa myos havainnollistamiskeinoja
(asetuksessa mainitaan erityisesti kuvakkeet, sertifiointimekanismit sekd tietosuojasinetit
ja -merkit). Johdanto-osan 58 kappaleen® mukaan yleisélle tai rekisterdidyille
tarkoitettujen tietojen saavutettavuus on tarkeaa erityisesti verkossa.*

Kuvakkeet

Johdanto-osan 60 kappaleen mukaan tiedot voidaan antaa rekisterdidylle "yhdessa”
vakiomuotoisten kuvakkeiden kanssa, mika mahdollistaa tiedon monitasoisen esittamisen.
Kuvakkeilla ei kuitenkaan tule korvata tietoja, joita rekisterdity tarvitsee kdyttadkseen
oikeuksiaan, eivatkd ne korvaa rekisterinpitdjalle 13ja 14 artiklassa asetettujen
velvoitteiden noudattamista. Tietosuoja-asetuksen 12 artiklan 7kohdassa sdadetaan
kuvakkeiden kaytosta seuraavaa:

Jaljempdnd 13 ja 14 artiklassa tarkoitetut tiedot voidaan antaa rekisterdidyille
yhdistettynd vakiomuotoisiin kuvakkeisiin, jotta suunnitellusta kdsittelystd voidaan
antaa mielekds yleiskuva helposti erottuvalla, ymmdrrettdvdlld ja selvisti luettavissa
olevalla tavalla. Jos kuvakkeet esitetiidn sdhkéisessd muodossa, niiden on oltava
koneellisesti luettavissa.

Tietosuoja-asetuksen 12 artiklan 7 kohdan toteamus “jos kuvakkeet esitetdan sahkoisessa
muodossa, niiden on oltava koneellisesti luettavissa” viittaa siihen, etta kuvakkeita voidaan
kayttdad muutenkin kuin sahkoisessa muodossa®®, esimerkiksi paperille painettuina,
esineiden internetin laitteissa tai niiden pakkauksissa, julkisilla paikoilla julkaistavissa wifi-

46 "T3llaiset tiedot voidaan antaa sahkoisessa muodossa esimerkiksi internetsivuston kautta silloin kun ne on tarkoitettu

yleisélle. Tdma on erityisen tarkeda tilanteissa, joissa rekisterdidyn on toimijoiden suuren maaran ja kdytanteiden
teknisen monimutkaisuuden vuoksi vaikea tietdd ja ymmartaa, kerdtdankod hénen henkildtietojaan tai ketkd niitd
kerdavat ja mita tarkoitusta varten; téllainen tilanne voi olla esimerkiksi verkkomainonnan kaltaisissa yhteyksissa.”

47 Tassa yhteydessa rekisterinpitdjan olisi otettava huomioon ndkévammaiset rekisterdidyt (esim. punavihersokeus).
48 Tietosuoja-asetuksessa ei maaritelld, mitd "koneellisesti luettavissa” oleminen tarkoittaa, mutta direktiivin 2013/37/EU

johdanto-osan 21 kappaleessa "koneellisesti luettavan” maaritellaan tarkoittavan seuraavaa:

[tiedostomuoto], jonka rakenne mahdollistaa sen, ettd ohjelmistot pystyvét helposti yksiléimddn, tunnistamaan ja
poimimaan siitd tiettyjd tietoja. Koneellisesti luettavassa muodossa oleviin tiedostoihin koodatut tiedot ovat koneellisesti
luettavia tietoja. Koneellisesti luettavissa olevat esitysmuodot voivat olla avoimia tai yksityisid; ne voivat olla virallisia
standardeja, mutta se ei ole vilttdmdtdontd. Asiakirjojen, jotka on koodattu sellaiseen tiedostomuotoon, joka rajoittaa
automaattista kdsittelyd siksi, ettd tietoja ei saada poimittua niistd lainkaan tai ei saada poimittua helposti, ei olisi
katsottava olevan koneellisesti luettavassa esitysmuodossa. Jisenvaltioiden olisi tarvittaessa kannustettava avointen
koneellisesti luettavien esitysmuotojen kdyttéon.
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seurantaa koskevissa ilmoituksissa, QR-koodien yhteydessa ja kameravalvontaa koskevissa
ilmoituksissa.

52. Kuvakkeiden kayton tarkoituksena on selvastikin parantaa lapinakyvyytta rekisterdityjen
kannalta pyrkimadlla vahentamaan tarvetta esittaa suuria tietomaaria kirjallisessa
muodossa. Se, miten hyodyllisia kuvakkeet ovat 13 ja 14 artiklassa edellytettyjen tietojen
valittamisessa rekisteroidyille, riippuu siitd, ovatko kuvakkeet tai kuvat vakiomuotoisia seka
koko EU:ssa yleisesti kaytettyjd ja tunnettuja muotoja naiden tietojen esittdmiseen.
Tietosuoja-asetuksessa tdllaisen kuvakkeiston kehittdaminen annetaan komissiolle
vastuulle, mutta Euroopan tietosuojaneuvosto voi komission pyynnosta tai omasta
aloitteestaan antaa komissiolle lausunnon kuvakkeista.*® Tietosuojatydryhma katsoo
asetuksen johdanto-osan 166 kappaleen mukaisesti, ettd kuvakkeiston kehittamisessa tulisi
noudattaa ndyttoon perustuvaa lahestymistapaa ja ettd ennen kuvakkeiden standardointia
on selvitettava alan toimijoiden ja suuren yleison parissa, kuinka tehokkaita kuvakkeet ovat
tdssd yhteydessa.

Sertifiointimekanismit, sinetit ja merkit

53. Vakiomuotoisten kuvakkeiden lisdksi tietosuoja-asetuksessa (42 artiklassa) saadetdadan myos
tietosuojaa koskevien sertifiointimekanismien sekd tietosuojasinettien ja -merkkien
kaytostd, jonka tarkoituksena on osoittaa, ettd rekisterinpitdjat ja henkilotietojen
kasittelijat noudattavat tietosuoja-asetusta kasittelytoimia suorittaessaan, seka lisata
lapinakyvyytta rekisterdityjen suhteen.>® Tietosuojaryhma aikoo aikanaan antaa
sertifiointimekanismeja koskevia suuntaviivoja.

Rekisteroityjen oikeuksien kayttaminen

54. Lapindkyvyydestd seuraa rekisterinpitdjille kolmenlaisia velvollisuuksia suhteessa
rekisteroidyille tietosuoja-asetuksen nojalla kuuluviin oikeuksiin.>* Rekisterinpitdjan on

o toimitettava rekisterdidyille tiedot heidén oikeuksistaan>> (13 artiklan 2 kohdan
b alakohdan ja 14 artiklan 2 kohdan c alakohdan mukaisesti)

49 Tietosuoja-asetuksen 12 artiklan 8 kohdalla siirretddn komissiolle valta antaa 92 artiklan mukaisesti delegoituja
sdadoksia, jotta voidaan madrittdd kuvakkeilla annettavat tiedot ja menettelyt, joilla standardoituja kuvakkeita
tarjotaan kayttoon. Johdanto-osan 166 kappale (joka koskee yleisesti kaikkia komission delegoituja saadoksid) on
ohjeistava, silld sen mukaan komission on asiaa valmistellessaan toteutettava asianmukaiset kuulemiset, myds
asiantuntijatasolla. Myds Euroopan tietosuojaneuvoston kuuleminen on kuvakkeiden standardoinnin yhteydessa
tarkeas, silla 7o artiklan 1 kohdan r alakohdan mukaan tietosuojaneuvosto antaa komissiolle lausunnon kuvakkeista joko
omasta aloitteestaan tai tarvittaessa komission pyynnosta.

50 Ks. johdanto-osan 100 kappaleen viittaus.

51 Rekisterdidyn oikeuksia koskevassa tietosuoja-asetuksen luvussa olevan Idpindkyvyytta ja sitd koskevia

yksityiskohtaisia saantdja kasittelevan jakson nojalla (Il luvun 1 jakso, erityisesti 12 artikla).

52 Paasy henkilotietoihin, henkil6tietojen oikaiseminen ja poistaminen, késittelyn rajoittaminen, kasittelyn vastustaminen,

henkildtietojen siirtdminen jarjestelmasta toiseen.
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55.

o noudatettava lapindkyvyyden periaatetta (12 artiklan 1kohdassa tarkoitetun
viestinnan laadun suhteen) ilmoittaessaan rekisterdidylle tdman 15—22 ja 34 artiklan
mukaisista oikeuksista seka

o helpotettava 15—22 artiklan mukaisten rekisterdidyn oikeuksien kayttamista.

Naiden oikeuksien kdyttamista ja edellytettyjen tietojen luonnetta koskevien tietosuoja-
asetuksen vaatimusten tarkoituksena on mahdollistaa rekisterdidyille se, ettd he voivat
kayttaa oikeuksiaan ja saattaa rekisterinpitdjat vastuuseen rekisterdityjen henkilotietojen
kasittelystd. Johdanto-osan 5gkohdassa painotetaan, ettd “olisi sdadettava
yksityiskohtaisesti siitd, miten — - rekisterdidyn oikeuksien kayttamista voitaisiin
helpottaa”, ja etta rekisterinpitdjan “olisi my0s tarjottava keinot esittda téllaiset pyynnot
sahkoisesti erityisesti silloin, kun henkilotietoja kasitellddn sdhkdisesti”. Tavan, jolla
rekisterinpitdja mahdollistaa rekisterdidyn oikeuksien kayttamisen, tulisi olla asiayhteyteen
sopiva seka rekisterinpitdjan ja rekisterdidyn valisen suhteen ja vuorovaikutuksen luonteen
kannalta asianmukainen. Rekisterinpitdja voi halutessaan tarjota oikeuksien kayttamiseen
yhden tai useampia tapoja niiden eri tapojen mukaisesti, joilla rekisterdity on
vuorovaikutuksessa rekisterinpitajan kanssa.

Esimerkki

Terveyspalvelujen tarjoaja kdyttda verkkosivustollaan sahkdistd lomaketta ja
toimipisteidensa vastaanotoissa paperisia lomakkeita, jotta rekisterdidyt voivat
pyytad padsya henkilotietoihinsa sekd verkossa ettd toimipisteessa. Naiden tapojen
lisaksi palveluntarjoaja hyvdksyy myds muilla tavoilla (esim. kirjeitse tai
sahkopostitse) esitetyt pyynnot. Lisdksi silla on asiaa varten yhteyspiste (johon voi
olla yhteydessa sahkdpostitse ja puhelimitse), joka auttaa rekisterdityja kdyttamaan
oikeuksiaan.

Tiedonantovelvollisuutta koskevat poikkeukset

56.

Tietosuoja-asetuksen 13 artiklaa koskevat poikkeukset

Kun henkilotietoja kerataan suoraan rekisterdidylta, rekisterinpitdjan 13 artiklaan
perustuvista velvollisuuksista voidaan poiketa ainoastaan, “jos ja siltd osin kuin rekisterdity
on jo saanut tiedot”s3. Osoitusvelvollisuuden mukaisesti rekisterinpitdjan on osoitettava (ja
dokumentoitava), mita tietoja rekisterdity on jo saanut, miten ja milloin rekisterdity on
saanut kyseiset tiedot ja ettei tietoihin sittemmin ole tehty muutoksia, joiden vuoksi
rekisterdidyn aiemmin saamat tiedot eivat olisi ajan tasalla. Lisdksi 13 artiklan 4 kohdassa
kaytetty ilmaus “silta osin” viittaa selvasti siihen, ettd vaikka rekisteroity olisi aiemmin
saanut tiettyihin 13 artiklassa tarkoitettuihin ryhmiin kuuluvia tietoja, rekisterinpitdjalla on
silti velvollisuus taydentad tietoja varmistaakseen, ettda rekisterdity on saanut kaikki

5313 artiklan 4 kohta.
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13 artiklan 1 ja 2 kohdassa tarkoitetut tiedot. Seuraavassa on hyvan kaytannon esimerkki
13 artiklan 4 kohdan suppeasta tulkinnasta.

Esimerkki

Henkilo rekisterdityy internetissa tarjottavan sahkopostipalvelun kayttajaksi ja saa
rekisterditymisen yhteydessa kaikki 13 artiklan 1 ja 2 kohdassa edellytetyt tiedot. Kuusi
kuukautta myodhemmin rekisterdity aktivoi sdhkopostipalvelun tarjoajan kautta
sahkopostipalveluun  liittyvdn  pikaviestitoiminnon ja antaa sita varten
matkapuhelinnumeronsa. Palveluntarjoaja toimittaa rekisterdidylle tietyt 13 artiklan
1ja 2 kohdassa edellytetyt puhelinnumeron kasittelya koskevat tiedot (esim. kasittelyn
tarkoitus, oikeusperuste, vastaanottajat ja sdilytysaika) mutta ei muita tietoja, jotka
rekisterdity on saanut jo kuusi kuukautta aiemmin ja joita ei ole sen jdlkeen muutettu
(esim. rekisterinpitdjan ja tietosuojavastaavan identiteetti ja yhteystiedot,
rekisterdidyn oikeuksia koskevat tiedot ja oikeus tehda valitus asianomaiselle
valvontaviranomaiselle). Hyvdn kaytannon mukaista olisi toimittaa rekisterdidylle
uudelleen kaikki tiedot kokonaisuudessaan mutta niin, etta rekisterdidyn olisi helppo
hahmottaa, mitka tiedoista ovat hanelle uusia. Pikaviestipalveluun liittyva
henkilotietojen kasittely voi vaikuttaa rekisterdityyn tavalla, jonka vuoksi hdn saattaa
haluta kayttaa jotakin sellaista oikeuttaan, jonka on unohtanut sen jalkeen, kun kuusi
kuukautta aiemmin sai siita tiedon. Kaikkien tietojen toimittaminen uudelleen auttaa
varmistamaan, ettd rekisterdity tietaa edelleen hyvin, miten hanen henkiltietojaan
kaytetaan ja miten han voi kayttaa oikeuksiaan.

Tietosuoja-asetuksen 14 artiklaa koskevat poikkeukset

Tietosuoja-asetuksen 14 artiklassa saddetdaan selvasti useampia poikkeuksia, joita
sovelletaan rekisterinpitajan tiedonantovelvollisuuteen silloin, kun tietoja ei ole saatu
rekisteroidylta. Naita poikkeuksia tulisi pddsaantoisesti tulkita ja soveltaa suppeasti. Niiden
tilanteiden lisdksi, joissa rekisterdity on jo saanut kyseiset tiedot (14 artiklan 5kohdan
a alakohta), 14 artiklan 5 kohdan nojalla velvollisuudesta voidaan poiketa myds seuraavissa
tilanteissa:

o kyseisten tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi
kohtuutonta vaivaa, erityisesti kun kasittely tapahtuu yleisen edun mukaisia
arkistointitarkoituksia tai tieteellisia ja historiallisia tutkimustarkoituksia taikka
tilastollisia tarkoituksia varten, tai niiltd osin kuin se estda kasittelyn tarkoitusten
saavuttamisen tai vaikeuttaa sita suuresti

o rekisterinpitdjdan sovelletaan kansalliseen tai EU:n lainsdddantéon perustuvaa
vaatimusta tietojen hankinnasta tai luovuttamisesta ja kyseisessa lainsaadannossa
vahvistetaan asianmukaiset toimenpiteet rekisterdidyn oikeutettujen etujen
suojaamiseksi tai
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58.

59.

o tiedot on pidettava luottamuksellisina, koska niitd koskee unionin oikeuteen tai
jasenvaltion lainsdaddantoon perustuva vaitiolovelvollisuus (kuten lakisdateinen
salassapitovelvollisuus).

Mahdottomaksi osoittautuminen, kohtuuton vaiva ja tarkoitusten saavuttamisen suuri
vaikeutuminen

Tietosuoja-asetuksen 14 artiklan 5 kohdan b alakohdassa sdadetaan kolmesta eri
tilanteesta, joissa 14 artiklan 1, 2 ja 4 kohtaan perustuvia tiedonantovelvollisuuksia ei
sovelleta:

(i) jos tietojen toimittaminen osoittautuu mahdottomaksi (erityisesti kun kasittely
tapahtuu arkistointitarkoituksia tai tieteellisia ja historiallisia tutkimustarkoituksia
taikka tilastollisia tarkoituksia varten)

(i) jos tietojen toimittaminen vaatisi kohtuutonta vaivaa (erityisesti kun kasittely
tapahtuu arkistointitarkoituksia tai tieteellisid ja historiallisia tutkimustarkoituksia
taikka tilastollisia tarkoituksia varten) tai

(iii) jos 14 artiklan 1 kohdassa tarkoitettujen tietojen toimittaminen estda kasittelyn
tarkoitusten saavuttamisen tai vaikeuttaa sitd suuresti.

Mahdottomaksi osoittautuminen

Tilanne, jossa tietojen toimittaminen osoittautuu 14 artiklan 5kohdan b alakohdassa
tarkoitetulla tavalla “mahdottomaksi”, on niin sanotusti kaikki tai ei mitdan -tilanne, silla
asiat joko ovat mahdottomia tai eivat ole — mahdottomuudessa ei ole eri asteita. Jos
rekisterinpitaja vetoaa tahan poikkeukseen, sen on voitava osoittaa seikat, jotka tosiasiassa
estdvdt sitd toimittamasta kyseiset tiedot rekisterdidylle. Jos mahdottomuuden syyna
olleet seikat jonkin ajan kuluttua poistuvat ja tietojen toimittaminen rekisterdidylle on
jalleen mahdollista, rekisterinpitdjan tulisi toimittaa tiedot valittomasti. Kaytanndssa
rekisterinpitaja voi vain hyvin harvoin osoittaa, etta tietojen toimittaminen rekisterdidylle
on mahdotonta. Seuraava esimerkki havainnollistaa asiaa.

Esimerkki

Rekisteroity rekisterdityy jalkikateen laskutettavan verkkopalvelun tilaajaksi.
Rekisterditymisen jdlkeen rekisterinpitdja kerdd rekisterditya koskevat tiedot
luottotietolaitokselta paattadkseen, tarjoaako palvelun vai ei. Rekisterinpitdjan
menettelytapana on ilmoittaa rekisterdidyille luottotietojen keraamisesta kolmen
pdivan kuluessa tietojen hankkimisesta 14 artiklan 3 kohdan a alakohdan mukaisesti.
Rekisterdidyn osoitteesta ja puhelinnumerosta ei kuitenkaan ole tietoa julkisissa
rekistereissa (rekisterdity asuu ulkomailla). Rekisterdity ei antanut palveluun
rekisterdityessadn sahkopostiosoitettaan tai hdnen ilmoittamansa osoite ei toimi.
Rekisterinpitdjalla ei ndin ollen ole mitddn keinoa olla suoraan yhteydessa
rekisteroityyn. Tassa tapauksessa rekisterinpitdja voi kuitenkin ilmoittaa luottotietojen
kerdamisesta verkkosivustollaan ennen kuin kayttdjat rekisterdityvat palveluun. Nain
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ollen 14 artiklassa tarkoitettujen tietojen toimittaminen ei ole mahdotonta.

Henkildtietojen ldhteen ilmoittaminen mahdotonta

60. Johdanto-osan 61 kappaleessa todetaan seuraavaa: “Jos rekisterdidylle ei ole voitu
ilmoittaa henkilotietojen alkuperdd johtuen siitd, ettd on kdytetty useita lahteitd, olisi
annettava yleiset tiedot.” Velvollisuudesta ilmoittaa henkilétietojen lahde rekisterdidyille
voidaan poiketa ainoastaan, jos tdmd on mahdotonta, koska yhtd henkil6ad koskevia eri
henkilotietoja ei ole saatu yhdestd tietystd lahteestd. Esimerkiksi pelkastdan se, ettad
rekisterinpitdja on koonnut useiden rekisterdityjen henkilotietoja sisaltdvan tietokannan
useammasta kuin yhdesta tietoldhteestd, ei oikeuta poikkeamaan vaatimuksesta, jos
yksittdisen rekisterdidyn henkilotietojen lahde on mahdollista selvittaa (vaikkakin hidasta
tai tyolastd). Koska tietosuojan edellytetdan olevan sisadanrakennettua ja oletusarvoistas,
henkilotietojen kasittelyjdrjestelmiin  tulisi alusta Idhtien sisdllyttdad |apindkyvyyden
mahdollistavia mekanismeja, jotta kaikkien organisaation vastaanottamien henkilGtietojen
|ahteet voidaan jaljittaa kasittelysyklin kaikissa vaiheissa (ks. edella oleva 43 kohta).

Kohtuuton vaiva

61. Tietosuoja-asetuksen 14 artiklan 5 kohdan balakohdan nojalla voidaan vedota
mahdottomaksi osoittautumisen lisaksi my0s siihen, etta tietojen toimittamisesta aiheutuu
"kohtuutonta vaivaa”, erityisesti kun kasittely tapahtuu “yleisen edun mukaisia
arkistointitarkoituksia tai tieteellisia ja historiallisia tutkimustarkoituksia taikka tilastollisia
tarkoituksia varten siten, ettd noudatetaan 8gartiklan 1kohdassa esitettyja - -
suojatoimia”. My0s johdanto-osan 62 kappaleessa viitataan ndihin tarkoituksiin tilanteina,
joissa tietojen toimittaminen rekisterdidylle vaatisi kohtuuttomia ponnistuksia.
Kappaleessa todetaan, etta talloin olisi voitava ottaa huomioon rekisterdityjen maara,
tietojen ikd ja mahdollisesti hyvaksytyt asianmukaiset suojatoimet. Koska johdanto-osan
62 kappaleessa ja 14 artiklan 5kohdan b alakohdassa painotetaan taméan poikkeuksen
yhteydessa arkistointi-, tutkimus- ja tilastointitarkoituksia, tietosuojatyoryhma katsoo,
ettei rekisterinpitdjien tulisi rutiininomaisesti vedota tahan poikkeukseen, jos ne eivat
kasittele henkilotietoja yleisen edun mukaisia arkistointitarkoituksia, tieteellisia ja
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten. Tietosuojatyéryhma
painottaa, etts silloinkin, kun kasittely tapahtuu naita tarkoituksia varten, on noudatettava
8g artiklan 1kohdassa asetettuja ehtoja ja tietojen toimittamisen on vaadittava
kohtuutonta vaivaa.

62. Maaritettaessa, milloin tietojen toimittaminen on 14 artiklan 5kohdan b alakohdassa
tarkoitetulla tavalla mahdotonta tai vaatii kohtuutonta vaivaa, on olennaista huomata, etta
13 artiklassa ei sdadetd vastaavasta poikkeuksesta (silloin, kun henkilotiedot kerdtdan
rekisterdidyiltd). Ainoa ero 13 artiklan mukaisen tilanteen ja 14 artiklan mukaisen tilanteen

54 25 artikla.
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63.

valilla on se, etta jalkimmaisessa henkilotietoja ei kerata rekisterdidylta itseltaan. Tasta
seuraa, ettd mahdottomuus tai kohtuuton vaiva johtuu tavallisesti seikoista, joita ei ole
silloin, kun henkilotiedot keratdan rekisteroidylta. Tama tarkoittaa, ettd mahdottomuuden
tai kohtuuttoman vaivan on liityttdva suoraan siihen, ettd henkil6tiedot on saatu muualta
kuin rekisteroidylta itseltaan.

Esimerkki

Suurkaupunkialueen suuressa sairaalassa edellytetdaan kaikkien paivapolikliinisiin
toimenpiteisiin, pidempiaikaiseen hoitoon tai vastaanottokdynnille tulevien potilaiden
tayttdvan  potilastietolomakkeen, jossa  kysytdan ldhiomaisen (rekisterdity)
yhteystietoja. Koska sairaalassa kdy paivittain valtava maara potilaita, sairaalalle
aiheutuisi kohtuutonta vaivaa, jos sen olisi toimitettava joka paiva 14 artiklassa
tarkoitetut tiedot kaikille henkildille, jotka potilaat ilmoittavat lomakkeessaan
lahiomaisena.

Arvioitaessa, aiheutuuko rekisterinpitajalle kohtuutonta vaivaa 14 artiklassa tarkoitettujen
tietojen toimittamisesta rekisterdidyille, voidaan huomioida johdanto-osan 62 kappaleessa
mainittuja seikkoja (rekisterdityjen maara, tietojen ika ja mahdollisesti hyvaksytyt
asianmukaiset suojatoimet).

Esimerkki

Historiantutkijat, jotka pyrkivat maarittamaan sukulinjaa sukunimien perusteella,
saavat kayttoonsa suuren tietoaineiston, jossa on 20000 rekisterdidyn
henkilotietoja. Aineisto on kuitenkin koottu 5o vuotta aiemmin, eikd sitd ole
sittemmin paivitetty. Aineistossa ei myoskadn ole yhteystietoja. Kun otetaan
huomioon tietokannan koko ja erityisesti sen ika, tutkijoille aiheutuisi kohtuutonta
vaivaa, jos heidan olisi yritettava jaljittad erikseen jokainen rekisterdity voidakseen
toimittaa heille 14 artiklassa tarkoitetut tiedot.

Jos rekisterinpitdja aikoo hyddyntad 14 artiklan 5kohdan b alakohdassa saadettya
poikkeusta silla perusteella, etta tietojen toimittamisesta aiheutuisi kohtuutonta vaivaa,
rekisterinpitdjan on verrattava toisiinsa vaivaa, joka sille aiheutuu tietojen toimittamisesta
rekisterdidylle, ja vaikutuksia, jotka rekisterdityyn on silla, etta hanelle ei toimiteta kyseisia
tietoja. Rekisterinpitdjan olisi dokumentoitava tama arviointi osoitusvelvollisuutensa
mukaisesti.  Tietosuoja-asetuksen 14 artiklan  5kohdan  balakohdan  mukaan
rekisterinpitajan on tallaisessa tapauksessa toteutettava asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi. Tama
patee myos tilanteisiin, joissa rekisterinpitdja katsoo tietojen toimittamisen olevan
mahdotonta taikka todennakdisesti estavan kasittelyn tarkoitusten saavuttamisen tai
vaikeuttavan sita suuresti. Yksi naista asianmukaisista toimenpiteistd, joka rekisterinpitajan
on 14 artiklan 5kohdan b alakohdan mukaan aina toteutettava, on tietojen saattaminen
julkisesti saataville. Rekisterinpitdja voi asettaa tiedot saataville eri tavoin, kuten
julkaisemalla ne verkkosivustollaan taikka ilmoittamalla niistd etukateen sanomalehdessa
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65.

tai julisteilla toimipisteessaan. Muut asianmukaiset toimenpiteet riippuvat henkil6tietojen
kasittelyn olosuhteista, mutta niita voivat olla esimerkiksi seuraavat: tietosuojaa koskeva
vaikutustenarviointi, henkilotietojen pseudonymisointi, kerdttavien henkilotietojen ja
sdilytysajan minimointi seka tekniset ja organisatoriset toimenpiteet korkeatasoisen suojan
varmistamiseksi. On myo6s mahdollista, etta rekisterinpitaja kasittelee sellaisia
henkilotietoja, jotka eivat edellytd rekisterdidyn tunnistamista (esim. pseudonymisoidut
henkilotiedot). Talloin voi tulla kyseeseen myds 11artiklan 1kohta, jonka mukaan
rekisterinpitdjalla ei ole velvollisuutta sailyttaa, hankkia tai kasitelld lisatietoja rekisterdidyn
tunnistamista varten, jos tama olisi tarpeen vain tietosuoja-asetuksen noudattamiseksi.

Tarkoitusten saavuttamisen vaikeutuminen suuresti

Viimeisessd 14 artiklan 5kohdan b alakohdassa tarkoitetussa tilanteessa 14 artiklan
1 kohdassa tarkoitettujen tietojen toimittaminen rekisterdidylle todenndkdisesti estaa
rekisterinpitdjan harjoittaman henkilotietojen kasittelyn tarkoitusten saavuttamisen tai
vaikeuttaa sitd suuresti. Hyodyntadkseen tata poikkeusta rekisterinpitdjan on osoitettava,
ettd pelkkd 14 artiklan 1 kohdassa tarkoitettujen tietojen toimittaminen yksindan estaisi
kasittelyn tavoitteiden saavuttamisen. Tahan 14 artiklan 5kohdan b alakohdassa
mainittuun seikkaan vetoaminen nimittdin edellyttad, ettd henkildtietojen kasittely vastaa
kaikkia 5 artiklassa tarkoitettuja periaatteita ja ettda se ennen kaikkea on kaikissa
olosuhteissa asianmukaista ja sille on oikeusperuste.

Esimerkki

Pankkiin A sovelletaan rahanpesunvastaisen lainsaddannon nojalla pakollista
velvoitetta ilmoittaa asiakkaidensa tileihin liittyvasta epailyttavastd toiminnasta
asianomaiselle rahoitusalan lainvalvontaviranomaiselle. Pankki A saa (toisessa
jasenvaltiossa sijaitsevalta) pankilta B tiedon, ettd pankki B on saanut tilinhaltijalta
toimeksiannon siirtaa rahaa pankissa A olevalle tilille, ja tama siirto vaikuttaa
epailyttavalta. Pankki A valittdd pankissaan olevan tilin haltijan tiedot ja
epdilyttdvdaa  toimintaa  koskevat tiedot  asianomaiselle  rahoitusalan
lainvalvontaviranomaiselle. Sovellettavan rahanpesunvastaisen lainsaadannon
mukaan ilmoituksen tekeva pankki ei saa varoittaa tilinhaltijaa mahdollisesta
viranomaistutkinnasta, vaan tama on lain mukaan rangaistava teko. Tassa
tilanteessa voidaan soveltaa 14 artiklan 5 kohdan b alakohtaa, silla 14 artiklassa
tarkoitettujen, pankista B saatujen tilinhaltijan henkilotietojen kasittelyd koskevien
tietojen toimittaminen rekisterdidylle (pankissa A olevan tilin haltija) vaikeuttaisi
suuresti lainsaadannon tarkoitusten saavuttamista, mukaan lukien tutkinnasta
varoittamisen estamista. Kaikille pankkiA:n tilinhaltijoille on kuitenkin tilin
avaamisen yhteydessa annettava yleiset tiedot siitd, ettd heiddan henkilGtietojaan
voidaan kasitella rahanpesun torjuntaa varten.

Tietojen hankinnasta tai lvovuttamisesta sdddetddn nimenomaisesti lainsddddnnéssd
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66.

67.

Tietosuoja-asetuksen 14 artiklan 1, 2 ja 4 kohdan tiedonantovaatimuksista voidaan poiketa
14 artiklan 5 kohdan calakohdan nojalla, jos henkilotietojen hankinnasta tai
luovuttamisesta “sdaddetddn nimenomaisesti rekisterinpitdjaan sovellettavassa unionin
oikeudessa tai jasenvaltion lainsaddanndssa”. Poikkeuksen ehtona on, ettd kyseisessa
lainsddadannossa vahvistetaan “asianmukaiset toimenpiteet rekisterdidyn oikeutettujen
etujen suojaamiseksi”. Lainsadddannon on koskettava suoraan rekisterinpitdjaa ja
henkilotietojen hankinnan tai luovuttamisen on oltava rekisterinpitdjalle pakollista.
Rekisterinpitdjan on pystyttava osoittamaan, miten kyseista lainsadadantoa sovelletaan sen
toimintaan ja miten lainsaadanto edellyttaa rekisterinpitdjaa hankkimaan tai luovuttamaan
kyseisia henkilotietoja. Unionin tai jasenvaltion vastuulla on saataa lainsaadanto niin, etta
siind vahvistetaan "asianmukaiset toimenpiteet rekisterdidyn oikeutettujen etujen
suojaamiseksi”, mutta rekisterinpitdjan on varmistettava (ja pystyttava osoittamaan), ettd
sen toimissa henkilotietojen hankkimiseksi tai luovuttamiseksi noudatetaan kyseisia
toimenpiteita. Rekisterinpitajan on lisdksi tehtava rekisteroidylle selvaksi, etta se hankkii ja
luovuttaa henkiltietoja kyseisen lainsaadannon mukaisesti, ellei jokin oikeudellinen
velvoite estad rekisterinpitdjaa tekemasta niin. Tama periaate on yhdenmukainen tietosuoja-
asetuksen johdanto-osan 41 kappaleen kanssa, jonka mukaan oikeusperusteen tai
lainsdddantotoimen olisi oltava selked ja tasmadllinen ja sen soveltamisen henkildiden
kannalta ennakoitavissa olevaa Euroopan unionin tuomioistuimen ja Euroopan
ihmisoikeustuomioistuimen oikeuskaytannon mukaisesti. Tietosuoja-asetuksen 14 artiklan
5 kohdan calakohtaa ei kuitenkaan voida soveltaa silloin, kun rekisterinpitdjalla on
velvollisuus hankkia henkilGtietoja suoraan rekisterdidyltd. Talloin sovelletaan 13 artiklaa.
Tallaisessa tapauksessa ainoa tietosuoja-asetuksessa sdadetty poikkeus, jonka nojalla
rekisterinpitdja voi olla toimittamatta rekisterdidylle kasittelya koskevia tietoja, on
13 artiklan 4 kohdassa saadetty poikkeus (eli jos ja silta osin kuin rekisterdity on jo saanut
tiedot). Kuten jaljempana 68 kohdassa todetaan, jdsenvaltiot voivat kuitenkin 23 artiklan
mukaisesti rajoittaa 12 artiklaan perustuvaa oikeutta lapinakyvyyteen ja 13 ja 14 artiklaan
perustuvaa tiedonsaantioikeutta kansallisen tason lainsaadannolla.

Esimerkki

Veroviranomaisella on kansallisen lainsdaadannon nojalla pakollinen velvollisuus hankkia
tyontekijoiden palkkatiedot heidan tyonantajiltaan. Naita henkilGtietoja ei saada
rekisteroidyilta itseltdan, minka vuoksi veroviranomaisen on noudatettava 14 artiklan
vaatimuksia. Koska veroviranomaisen velvollisuudesta hankkia henkilotiedot
tyOnantajilta sdadetaan nimenomaisesti lainsaadanndssa, veroviranomaiseen ei tassa
tapauksessa sovelleta 14 artiklan tiedonantovaatimuksia.

Vaitiolovelvollisuuteen perustuva luottamuksellisuus

Tietosuoja-asetuksen 14 artiklan 5kohdan dalakohdassa sdadetdan rekisterinpitdjan
tiedonantovelvollisuutta koskevasta poikkeuksesta, jota voidaan soveltaa silloin, kun
henkilotiedot “on pidettava luottamuksellisina, koska niitd koskee unionin oikeuteen tai
jasenvaltion lainsdddantoon  perustuva vaitiolovelvollisuus,  kuten lakisdateinen
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salassapitovelvollisuus”. Jos rekisterinpitdja aikoo vedota tahan poikkeukseen, sen on
pystyttava osoittamaan, ettd se on maarittanyt tallaisen poikkeuksen asianmukaisesti, seka
kyettava ndyttamaan, miten vaitiolovelvollisuus koskee rekisterinpitdjaa suoraan niin, ettd
se estaa sita toimittamasta rekisterdidylle kaikkia 14 artiklan 1, 2 ja 4 kohdassa tarkoitettuja
tietoja.

Esimerkki

Ladkarilla (rekisterinpitdja) on vaitiolovelvollisuus potilaidensa potilastietojen suhteen.
Potilas (jota vaitiolovelvollisuus suojaa) antaa ladkarille tietoja terveydentilastaan
liittyen geneettiseen sairauteen, jota myds monet hanen ldhisukulaisistaan sairastavat.
Potilas antaa laakarille tiettyja samaa tautia sairastavien sukulaistensa (rekisterdityja)
henkilotietoja. Laakarin ei tarvitse toimittaa naille sukulaisille 14 artiklassa tarkoitettuja
tietoja, silla tilanteessa voidaan soveltaa 14 artiklan 5 kohdan d alakohdassa saadettya
poikkeusta. Kyseisten 14 artiklassa tarkoitettujen tietojen toimittaminen sukulaisille
rikkoisi [dakarin velvollisuutta pitaa potilastaan koskevat tiedot salassa.

Rajoitukset rekisteroidyn oikeuksiin

68. Jotta voidaan taata yhden tai useamman 23 artiklan 1 kohdan a—j alakohdassa tarkoitetun
tavoitteen toteutuminen, jasenvaltiot (tai EU) voivat tietosuoja-asetuksen 23artiklan
nojalla rajoittaa lainsaadannolla lapinakyvyytta koskevien rekisterdityjen oikeuksien ja
rekisterdityjen aineellisten oikeuksiens> soveltamisalaa, jos kyseisessa rajoituksessa
noudatetaan keskeisilta osin perusoikeuksia ja -vapauksia ja se on valttamaton ja
oikeasuhteinen toimenpide. Jos tallaisella kansallisella lainsdddantotoimenpiteelld
heikennetdan rekisterdidyn oikeuksia tai rekisterinpitdjaan tietosuoja-asetuksen nojalla
muutoin sovellettavia yleisia lapinakyvyysvelvoitteita, rekisterinpitajan olisi pystyttava
osoittamaan, miten kansallinen sadnnds koskee sitd. Tietosuoja-asetuksen 23 artiklan
2 kohdan h alakohdan mukaan lainsdddantétoimenpiteen on sisdllettdva saannos, joka
koskee rekisterdityjen oikeutta saada tietoa rajoituksesta, paitsi jos tdma voisi vaarantaa
rajoituksen tarkoituksen. Téman sdannoksen ja kohtuullisuuden periaatteen mukaisesti
rekisterinpitdjan tulisi myos ilmoittaa rekisterdidylle hyddyntdvansa (tai aikovansa
hyodyntaa, jos rekisterdity kayttaa jotakin oikeuttaan) tallaista kansallisessa
lainsddddnndssd sdddettyd rajoitusta, joka koskee rekisterdidyn oikeuksien kayttamista tai
lapindkyvyysvelvoitetta, paitsi jos ilmoitus voisi vaarantaa rajoituksen tarkoitukset. Sindnsa
lapinakyvyys tarkoittaa, etta rekisterinpitdjan on annettava rekisterdidylle etukateen
riittavasti tietoa taman oikeuksista ja erityisista rajoituksista, joita rekisterinpitdja saattaa
hyodyntad, jotta jonkin oikeuden mahdollinen rajoitus ei tule rekisterdidylle myéhemmin
yllatyksend taman yrittdessa kayttaa kyseista oikeuttaan suhteessa rekisterinpitdjaan. Jos
rekisterinpitdja saattaa hyodyntda tietosuoja-asetuksen 11artiklan sdadannoksig,
tietosuojatyoryhma on aiemmin todennut henkil6tietojen pseudonymisoinnista ja

55 Oikeuksista sdadetdan 12—22 ja 34 artiklassa seka 5 artiklassa siltd osin kuin sen sdannokset vastaavat 12—22 artiklassa
sdadettyja oikeuksia ja velvollisuuksia.
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69.

minimoinnista lausunnossaan 3/2017°%, ettd 11 artiklaa olisi tulkittava siten, ettd silla
varmistetaan “todellinen” tietojen minimointi heikentamatta kuitenkaan rekisteroityjen
oikeuksien kayttamistd, ja ettd rekisterdidyn on voitava kdyttaa naita oikeuksia antamalla
lisatietoja.

Tietosuoja-asetuksen  8s artiklassa  edellytetdan myds, ettd jasenvaltioiden on
lainsaadannolld  sovitettava yhteen oikeus henkilotietojen suojaan sekd oikeus
sananvapauteen ja tiedonvalityksen vapauteen. Tata varten jdsenvaltioiden on muun
muassa sdddettdvd asianmukaisia vapautuksia tai poikkeuksia tietosuoja-asetuksen
tiettyihin sdannoksiin (mm. 12—14 artiklassa saadetyt lapinakyvyytta koskevat vaatimukset)
journalistisia tarkoituksia varten tai akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten tehtdvalle kasittelylle, jos ne ovat tarpeen henkilotietojen suojaa
koskevan oikeuden sovittamiseksi yhteen sananvapauden ja tiedonvalityksen vapauden
kanssa.

Lapinakyvyys ja tietoturvaloukkaukset

70.

Tietosuojatyoryhma on antanut erilliset tietoturvaloukkauksia koskevat suuntaviivat®,
mutta tassa asiakirjassa annettavien suuntaviivojen nakokulmasta rekisterinpitdjan
velvollisuudessa ilmoittaa tietoturvaloukkauksesta rekisterdidylle on otettava kaikilta osin
huomioon 12 artiklassa saadetyt lapinakyvyyttd koskevat  vaatimukset.5®
Tietoturvaloukkausta koskevan ilmoituksen on tdytettdvéd samat, edelld kasitellyt
vaatimukset (erityisesti selkedn ja yksinkertaisen kielen vaatimus) kuin muun
rekisterdidyille suunnatun, heidan oikeuksiaan koskevan viestinnan tai 13 ja 14 artiklassa
tarkoitettujen tietojen toimittamisen.

56 Lausunto 3/2017 henkilotietojen kasittelysta vuorovaikutteisten alykkaiden liikennejarjestelmien (C-ITS) yhteydesss, ks.
4.2 kohta.
57 Suuntaviivat, jotka koskevat henkil6tietojen tietoturvaloukkauksesta ilmoittamista asetuksen (EU) 2016/679 mukaisesti:

“Guidelines on Personal data breach notification under Regulation 2016/679", WP 250.

58 Tama kay selvasti ilmi 12 artiklan 1 kohdasta, jonka mukaan rekisteréidylle on toimitettava “15—22 artiklan ja 34 artiklan
mukaiset kaikki kasittelya koskevat tiedot ——" [korostus lisatty].
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Liite
Rekisteroidylle 13 tai 14 artiklan nojalla toimitettavat tiedot

Asiaa koskeva | Asiaa koskeva

artikla artikla
(jos (jos
Vaaditut tiedot henkilotiedot = henkilotietoja Tietosuojatyoryhman
kerataan ei kerata huomiot
rekisteroidylta rekisteroidylta tiedonantovaatimuksesta

itseltaan) itseltaan)
Rekisterinpitdjan ja | 13 artiklan 14 artiklan Naiden tietojen tulisi
tapauksen mukaan tdmén | 1 kohdan 1 kohdan mahdollistaa rekisterinpitajan
mahdollisen edustajan>® | a alakohta a alakohta helppo  tunnistaminen ja
identiteetti ja mielellddn myos yhteydenotto
yhteystiedot rekisterinpitajaan eri

viestintakanavien kautta (esim.
puhelinnumero,

sahkopostiosoite ja

postiosoite).
Tietosuojavastaavan 13 artiklan 14 artiklan Ks. tietosuojavastaavia
yhteystiedot 1 kohdan 1 kohdan koskevat tietosuojatydryhman
(tarvittaessa) b alakohta b alakohta suuntaviivat®®.
Henkiltietojen kasittelyn | 13 artiklan 14 artiklan HenkilGtietojen kasittelyn
tarkoitukset sekd | 1 kohdan 1 kohdan tarkoituksen lisaksi on
kasittelyn oikeusperuste | c alakohta c alakohta kerrottava, mihin 6 artiklassa

tarkoitetuista oikeusperusteista
kasittely perustuu. Jos kasittely

koskee erityisid
henkilotietoryhmia, on
yksiloitava sovellettava

g artiklan saannds (ja tarpeen
mukaan sovellettava unionin tai
jasenvaltion lainsaadanto,
jonka nojalla henkilGtietoja
kasitellaan). Jos kasitelldan

59 Tietosuoja-asetuksen 4 artiklan 17 kohdan médritelmén (ja johdanto-osan 8o kappaleen viittauksen) mukaan
‘edustajalla’ tarkoitetaan EU:hun sijoittautunutta luonnollista henkildd tai oikeushenkildd, jonka rekisterinpitdja tai
henkildtietojen kasittelija on nimennyt kirjallisesti toimimaan lukuunsa 27 artiklan nojalla ja joka edustaa rekisterinpitdjaa
tai henkiltietojen kasittelijad, kun on kyse tietosuoja-asetukseen perustuvista rekisterinpitdjan tai henkildtietojen
kasittelijan velvollisuuksista. Tatd velvollisuutta sovelletaan 3 artiklan 2 kohdan mukaisesti silloin, kun rekisterinpitdja tai
henkilotietojen kasittelija ei ole sijoittautunut EU:hun mutta kasittelee EU:ssa olevien rekisterdityjen henkilGtietoja, jos
kasittely liittyy tavaroiden tai palvelujen tarjoamiseen EU:ssa oleville rekisterdidyille tai ndiden rekisterdityjen
kayttaytymisen seurantaan.

6o Tietosuojavastaavia koskevat ohjeet, WP 243 rev.o1, viimeksi tarkistettu ja hyvaksytty 5. huhtikuuta 2017.
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10 artiklan mukaisesti
rikostuomioihin ja rikkomuksiin
tai niihin liittyviin
turvaamistoimiin liittyvia
6 artiklan
perusteella,  on

henkildtietoja
1 kohdan

tarvittaessa  yksiloitava  se
unionin tai jasenvaltion saados,
jonka

nojalla kasittely

suoritetaan.

Rekisterinpitdjan tai
kolmannen osapuolen
oikeutetut  edut, jos
kasittely  perustuu 6
artiklan 1 kohdan f

alakohtaan

13 artiklan
1 kohdan
d alakohta

14 artiklan
2 kohdan
b alakohta

Rekisterdidylle on kerrottava,
mika etu on kyseessd. Hyvien
kaytantojen mukaisesti
rekisterinpitdaja  voi  myos
toimittaa rekisterdidylle sen
tasapainotestin tulokset, joka
suoritettava

sen on ennen

rekisterdityjen henkilGtietojen
kerdaamista voidakseen vedota
6 artiklan 1 kohdan
f alakohdassa tarkoitettuun
Jotta
rekisterdityja ei kuormitettaisi
tiedot

myos

oikeusperusteeseen.
liiallisella tiedolla,
voidaan  sisallyttaa
monitasoiseen

tietosuojaselosteeseen (ks.
35 kohta). Tietosuojatyoryhma
katsoo joka tapauksessa, ettd
rekisterdidylle  toimitettavista
tiedoista tulisi kdyda selvasti
ilmi, etta rekisterdity voi saada
tasapainotestin tulokset
pyynnostd. Tama on tarkeaa
aidon lapindkyvyyden
toteutumiseksi  silloin,  jos
rekisterdity onko
tasapainotesti

asianmukaisesti, tai
tehda

valvontaviranomaiselle.

epailee,
suoritettu

haluaa
valituksen

Kyseessa olevat

henkilotietoryhmat

Ei tarpeen.

14 artiklan
1 kohdan
d alakohta

Nama tiedot edellytetddan 14
tarkoitetussa

koska
saatu

artiklassa
tilanteessa,
henkilotietoja ei ole
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rekisteroidylta itseltaan eika
rekisterdity ndin ollen tieda,
mita henkilotietoryhmia
koskevia tietoja rekisterinpitdja
on hanestd saanut.

HenkilStietojen
vastaanottajat® (tai
vastaanottajien ryhmat)

13 artiklan
1 kohdan
e alakohta

14 artiklan
1 kohdan
e alakohta

Tietosuoja-asetuksen 4 artiklan
9 kohdan maaritelman mukaan
‘'vastaanottajalla’ tarkoitetaan
"luonnollista  henkilod  tai
oikeushenkil6a, viranomaista,
virastoa tai muuta elintd, jolle
luovutetaan henkil6tietoja, oli
kyseessa kolmas osapuoli tai
ei” [korostus lisatty].
Vastaanottajan ei siis tarvitse
olla kolmas osapuoli. Ndin ollen
vastaanottajalla  tarkoitetaan
myds muita rekisterinpitdjia,
yhteisrekisterinpitajia ja
henkilotietojen  kasittelijoita,
joille henkilotietoja siirretaan
tai luovutetaan, ja kolmansien
osapuolten lisdksi myds naista
vastaanottajista olisi annettava
tieto.

Tiedoissa on mainittava
(nimettava) henkilotietojen
tosiasialliset vastaanottajat tai
vastaanottajien ryhmat.
Kohtuullisuuden  periaatteen
mukaisesti rekisterinpitajan on

annettava vastaanottajista
rekisterdityjen kannalta
olennaisimmat tiedot.

Kaytannossa tama tarkoittaa
yleensa nimettyja
vastaanottajia, jotta
rekisterdidyt tietdvat, milla
tahoilla heidan henkilotietojaan
on. Jos rekisterinpitdja paattaa
ilmoittaa vastaanottajien
ryhmat, tiedot tulisi antaa

62 Tietosuoja-asetuksen 4 artiklan g kohdassa maaritellyt ja johdanto-osan 31 kappaleessa tarkoitetut vastaanottajat.
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mahdollisimman tarkasti
kertomalla vastaanottajan
tyyppi (viittaamalla sen
harjoittamaan toimintaan),
toimiala ja sen alaluokat seka
sijainti.
Tieto henkilotietojen | 13 artiklan 14 artiklan Tiedoissa olisi tdasmennettava,
siirrosta kolmansiin | 1 kohdan 1 kohdan minka tietosuoja-asetuksen
maihin ja ndiden siirtojen | f alakohta. f alakohta. artiklan nojalla siirto ja siihen
yksityiskohdat, littyvédt mekanismit sallitaan
asianmukaisten (esim. 45 artiklassa tarkoitettu
suojatoimien®? riittavyytta koskeva paatos,
yksityiskohdat (ml. 47 artiklassa tarkoitetut yritysta
maininta  siitd, onko koskevat  sitovat  saanndt,
asiasta annettu 46 artiklan 2 kohdassa
tietosuojan  riittavyytta tarkoitetut tietosuojaa
koskeva komission koskevat vakiolausekkeet tai
paatos®) seka tieto siita, 49 artiklassa tarkoitetut
miten niista saa poikkeukset ja suojatoimet).
jaljennoksen tai minne ne Lisdksi olisi annettava tieto
on asetettu saataville siitd, missa ja miten kyseinen
asiakirja on saatavilla (esim.
linkki kdytettyyn mekanismiin).
Kohtuullisuuden  periaatteen
mukaisesti kolmansiin maihin
tehtdvista siirroista annettavien
tietojen olisi oltava
rekisteroidyille
mahdollisimman
merkityksellisia. Tama
tarkoittaa yleensd sitd, etta
kolmannet maat mainitaan
nimelta.
Sdilytysaika (tai jos se ei | 13 artiklan 14 artiklan Tama liittyy 5 artiklan 1 kohdan
ole mahdollista, tédman | 2 kohdan 2 kohdan c alakohdassa asetettuun
ajan maarittamiskriteerit) | a alakohta a alakohta tietojen minimoinnin
vaatimukseen ja  gartiklan
1 kohdan e alakohdassa
asetettuun sailytyksen
rajoittamisen vaatimukseen.
Sdilytysaikaan (tai sen

62 Tietosuoja-asetuksen 46 artiklan 2 ja 3 kohdassa tarkoitetut suojatoimet.
63 Tietosuoja-asetuksen 45 artiklan mukaisesti.
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maarittamiskriteereihin) voivat
vaikuttaa esimerkiksi
lakisadteiset vaatimukset tai
alan ohjeet, mutta se tulisi
ilmaista niin, ettd rekisterdity
pystyy
tilanteensa perusteella, kuinka

arvioimaan oman

kauan tiettyja henkil6tietoja
sdilytetadn tiettyd tarkoitusta
varten. Ei riita, etta
rekisterinpitdja ilmaisee
yleisesti, ettd
sdilytetdan niin kauvan kuin on

henkildtietoja

tarpeen  kasittelyn  laillista
tarkoitusta varten. Tarpeen
mukaan eri
henkilotietoryhmien ja/tai
kasittelytarkoitusten, mukaan

lukien mahdollisten
arkistointitarkoitusten, osalta
voidaan ilmoittaa eri
sdilytysajat.
Rekisterdidyn oikeudet: 13 artiklan 14 artiklan Nama tiedot tulisi ilmoittaa
2 kohdan 2 kohdan siten  kuin  ne soveltuvat
paasy henkilotietoihin | b alakohta c alakohta kyseiseen kasittelytilanteeseen,

henkilotietojen
oikaiseminen
henkilotietojen
poistaminen
kasittelyn
rajoittaminen
kasittelyn
vastustaminen ja
henkilotietojen  siirto
jarjestelmasta toiseen.

ja  niihin  tulisi  sisaltya
yhteenveto siitd, mitd oikeus
pitaa sisallaan, miten
rekisterdity voi kayttda sitd ja
mita mahdollisia rajoituksia
oikeudelle on

edelld 68 kohta).

asetettu (ks.

Erityisesti oikeus vastustaa
henkilotietojen  kasittelyd on
nimenomaisesti saatettava
rekisterdidyn tietoon
viimeistaan silloin, kun
rekisterdityyn ollaan

yhteydessa ensimmaisen

kerran, ja oikeus on esitettava
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selkeasti ja muusta
tiedotuksesta erillaan.%
Oikeutta siirtdd henkilotiedot
jarjestelmasta toiseen
kasitellaan tarkemmin aihetta
koskevissa
tietosuojatyéryhman
suuntaviivoissa®s.
Oikeus peruuttaa | 13 artiklan 14 artiklan Tiedoista tulee kdydda myds
suostumus milloin | 2 kohdan 2 kohdan ilmi, miten suostumuksen voi
tahansa, jos kasittely | calakohta d alakohta peruuttaa, silld suostumuksen
perustuu suostumukseen peruuttamisen on oltava
(tai nimenomaiseen rekisterdidylle yhta helppoa
suostumukseen) kuin sen antaminen.®®
Oikeus tehda valitus | 13 artiklan 14 artiklan Tiedoissa on kerrottava, ettd
valvontaviranomaiselle 2 kohdan 2 kohdan 77 artiklan mukaisesti
d alakohta e alakohta rekisterdidylld on oikeus tehda
valitus valvontaviranomaiselle,
erityisesti siind jdsenvaltiossa,
jossa hdnen vakinainen
asuinpaikkansa tai
tyopaikkansa on taikka jossa
vditetty tietosuoja-asetuksen
rikkominen on tapahtunut.
Onko henkilotietojen | 13 artiklan Ei tarpeen. Esimerkiksi tyosuhteen
antaminen lakisdateinen | 2 kohdan yhteydessa voidaan
tai sopimukseen | e alakohta sopimuksessa vaatia tiettyjen
perustuva vaatimus taikka tietojen toimittamista
sopimuksen  tekemisen nykyiselle tai tulevalle
edellyttama vaatimus tyonantajalle.
sekd onko rekisterdidyn Verkkolomakkeissa tulisi
pakko toimittaa ilmaista selkeasti, mitka kentdt
henkilotiedot ja tallaisten on pakko tayttaa ja mita ei,
tietojen antamatta sekd tuoda esiin pakollisten
jattamisen  mahdolliset kenttien tayttamatta
seuraukset jattamisen seuraukset.
Mistda henkilotiedot on | Eitarpeen. 14 artiklan HenkilStietojen tasmallinen
saatu seka tarvittaessa se, 2 kohdan lahde olisi mainittava, ellei se
onko tiedot saatu yleisesti f alakohta ole mahdotonta (ks. 60 kohdan

64 Tietosuoja-asetuksen 21 artiklan 4 kohta ja johdanto-osan 7o kappale (jota sovelletaan suoramarkkinoinnin
yhteydessa).

65 Oikeutta tietojen siirtdmiseen jarjestelmasta toiseen koskevat ohjeet, WP 242 rev.o1, viimeksi tarkistettu ja hyvaksytty
5. huhtikuuta 2017.

66 7 artiklan 3 kohta.
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saatavilla olevista lisdohjeet). Jos lahdetta ei

|ahteista mainita nimeltd, tulisi antaa
seuraavat tiedot: lahteiden
luonne (julkinen vai yksityinen)
ja
organisaation/teollisuuden/alan
tyyppi.

Automaattisen 13 artiklan 14 artiklan Ks. automatisoituja

paatoksenteon, muun | 2 kohdan 2 kohdan yksittaispadtoksia ja profilointia

muassa profiloinnin, | f alakohta g alakohta koskevat tietosuojatydryhman

olemassaolo sekd tarpeen

mukaan merkitykselliset
tiedot kasittelyyn
liittyvasta logiikasta

samoin  kuin  kyseisen
kasittelyn merkittavyys ja
mahdolliset  seuraukset

rekisteroidylle

suuntaviivat®.
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67 Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679, WP 251.
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