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Sammanfattning

Den 13 december 2022 offentliggjorde Europeiska kommissionen ett utkast till beslut om adekvat
skyddsniva (utkastet till beslut), vars bilagor utgér en ny ram for transatlantiskt utbyte av
personuppgifter, ramen for dataskydd mellan EU och USA (dataskyddsramen). Dataskyddsramen ar
avsedd att ersdtta den tidigare gallande skolden for skydd av privatlivet, som ogiltigforklarades av
Europeiska unionens domstol (EU-domstolen) den 16 juli 2020, i Schrems IlI-malet. Den viktigaste
bestandsdelen i dataskyddsramen ar dess principer, inbegripet de kompletterande principerna (nedan
tillsammans kallade ramens principer).

| enlighet med artikel 70.1 s i Europaparlamentets och radets férordning (EU) 2016/679!
(dataskyddsférordningen) begarde kommissionen ett yttrande fran Europeiska dataskyddsstyrelsen
(dataskyddsstyrelsen) om utkastet till beslut.

Dataskyddsstyrelsen har, genom att granska utkastet till beslut, gjort en bedémning av huruvida den
skyddsniva som uppratthallsi USA &dr adekvat. Vid sin bedémning har dataskyddsstyrelsen vagt in saval
kommersiella aspekter som amerikanskamyndigheters tillgang till och anvandning av personuppgifter
som overforts fran EU.

Dataskyddsstyrelsen har beaktat den tillaimpliga rattsliga ramen for dataskydd i EU, s3 som denna
faststalls i dataskyddsforordningen, liksom den grundldaggande ratt till privatliv och dataskydd som
stadfasts i artiklarna 7 och 8 i Europeiska unionens stadga om de grundlaggande rattigheterna och
artikel 8 i den europeiska konventionen om de manskliga rattigheterna. Dataskyddsstyrelsen har ocksa
beaktat den ratt till ett effektivt rattsmedel och till en opartisk domstol som faststalls i artikel 47 i
stadgan, samt rattspraxisi fraga om de olika grundlaggande rattigheterna.

Dartill har dataskyddsstyrelsen tagit hansyn till kraven i den referensram for adekvat skyddsniva som
styrelsen antagit?.

Dataskyddsstyrelsens fraimsta mal ar att lamna ett yttrande till kommissionen om adekvat skyddsniva
for enskilda personer vilkas personuppgifter 6verfors till Férenta staterna (USA). Det ar viktigt att
notera att dataskyddsstyrelsen inte férvantar sig att den amerikanska ramen for dataskydd ska spegla
den europeiska dataskyddslagstiftningen.

Dataskyddsstyrelsen paminner dock om att artikel 45 i dataskyddsforordningen och EU-domstolens
rattspraxis krdver att ett tredjelands lagstiftning sikerstaller en skyddsniva for de registrerade som i
huvudsak motsvarar EU:sfor att landet ska anses erbjuda adekvat skyddsniva.

1.1 Allmanna dataskyddsaspekter

Enligt dataskyddsramen far ramorganisationers efterlevnad av ramens principer begransasi vissa fall
(exempelvis till vad som kravs for att folja ett domstolsbeslut eller tillgodose allmanintresset). For att
battre kunna avgora hur dessa undantag paverkar skyddsnivan for de registrerade rekommenderar

! Europaparlamentets och radets forordning (EU) 2016/679av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om detfria flodet av sddana uppgifter och om upphévande
av direktiv 95/46/EG (allman dataskyddsférordning) (EUTL119,4.5.2016,s.1).

2 Artikel 29-gruppen, Referensram for adekvat skyddsniva, WP 254 rev.01, 28 november 2017, senast reviderad
och antagen den 6 februari 2018 och godkand av dataskyddsstyrelsen den 25 maj 2018 (nedan kallad
referensramen foradekvat skyddsnivd).
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dataskyddsstyrelsen att kommissionen i utkastet till beslut medtagit ett fortydligande avundantagens
omfattning, daribland tillampliga skyddsatgarder enligt amerikansk lag.

Dataskyddsstyrelsen konstaterar att bilagornas struktur och numrering goér det relativt svart att hitta
och hanvisa till informationen. Detta bidrar till en generellt sett komplex presentation av den nya
ramen, i vars bilagor handlingar med olika rattsverkan blandas, och ger kanske inte de registrerade, de
organisationer som omfattas av ramen och EU:s dataskyddsmyndigheter de basta forutsattningarna
att skapa sig en god forstaelse avramens principer. Dataskyddsstyrelsen betonar dven att terminologin
bor anvandas konsekvent i hela ramen. Vidare saknas definitioner av vissa centrala termer3.

Dataskyddsstyrelsen vdlkomnar uppdateringarna av ramens principer?, vilka utgor det bindande
rattsliga ramverket for de organisationer som omfattas av ramen. Dataskyddsstyrelsen konstaterar
dock att de principer som organisationerna maste félja, trots ett antal andringar och ytterligare
fortydliganden i skdlen i utkastet till beslut, forblir i huvudsak oférandrade jamfért med de principer
som gallde enligt skolden for skydd av privatlivet (som lag till grund for artikel 29-gruppens och
dataskyddsstyrelsens arliga gemensamma Gversyner). Ramens principer ar ocksa i stor utstrackning
desamma som principerna i det utkast till skold for skydd av privatlivet som artikel 29-gruppen
kommenterade i sitt yttrande fran 2016°. Nar det galler de av ramens principer som &r i stort sett
oférandrade ser dataskyddsstyrelsen inget behov av att upprepa alla de synpunkter som tidigare
lamnatsavartikel 29-gruppen. Dataskyddsstyrelsen har beslutat att fokusera pa sarskilda aspekter som
den uppfattar som dn mer relevanta i dag, med tanke pa hur den tekniska och rattsliga miljon har
utvecklats.

Exempelvis konstaterar dataskyddsstyrelsen att vissa av de problem som tidigare lyfts av artikel 29-
gruppen och dataskyddsstyrelsen vad galler principerna for skolden for skydd av privatlivet kvarstar.
Det galler i synnerhet registrerades rattigheter (t.ex. vissa undantag fran ratten till tillgdng och
tidpunkten och formerna for ratten att goéra invandningar), avsaknaden av definitioner av viktiga
termer, bristen pa tydlighet nar det géller principernas tillampning pa personuppgiftsbitraden samt
det breda undantaget for allmant tillgangliga uppgifters®.

Dataskyddsstyrelsen vill ocksa upprepa att skyddsnivan for enskilda personer vars uppgifter dverfors
inte far undergravas genom vidare 6verforingar fran den ursprungliga mottagaren av de 6verférda
uppgifterna’. Dataskyddsstyrelsen uppmanar dn en gang kommissionen att klargéra att de
skyddsatgarder som den ursprungliga mottagarenkraver avinforaren i tredjelandet maste vara giltiga
mot bakgrund av lagstiftningeni tredjelandet, innan en vidare éverféring enligt dataskyddsramen kan
ske.

Den snabba utvecklingen pa omradet for automatiserat beslutsfattande och profilering —i allt storre
utstrackning med hjalp av Al-teknik — kraver sarskild uppmarksamhet. Dataskyddsstyrelsen glader sig
darfor at att kommissionen tar upp de sarskilda skyddsatgarder som amerikansk lag inom olika

3 Det gallert.ex. termerna "agent” (férmedlare) och “processor” (personuppgiftsbitrade). Det finns ocksa
fortfarande ett behov av att diskutera begreppet "human resources (HR) data” (personaluppgifter) med de
amerikanska myndigheterna.

4 Exempelvis fortydligandet att kodade uppgifter utgdr personuppgifter.

5 Artikel 29-gruppens yttrande 01/2016 om utkastet till beslut om adekvat skydd genom skélden for skydd av
privatliveti EUoch USAav den 13 april 2016 (nedankallat artikel 29-gruppens yttrande 01/2016).

6 EU-U.S. Privacy Shield - Third AnnualJoint Review, rapport fran Europeiska dataskyddsstyrelsen antagen den 12
november 2019, punkt11.

7 Referensramen for adekvat skyddsniva, 3.A.9.
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omraden foreskriver®. Skyddsnivan for enskilda verkar dock variera beroende pa vilka branschspecifika
regler —om nagra —som ar tillampliga pa den aktuella situationen. Dataskyddsstyrelsen vidhaller att
det kravs sarskilda regler for automatiserat beslutsfattande for att uppna tillrdckliga skyddsatgarder,
inbegripet ratt for den enskilde att kdnna till den logik som tillampas, att bestrida beslutet och att f
mansklig kontakt nar beslutet i vasentlig grad paverkar honom eller henne.

Dataskyddsstyrelsen paminner om vikten av effektiv tillsyn och efterlevnad av dataskyddsramen och
anser att efterlevnadskontroller avseende de mer vasentliga kraven &r avgodrande.
Dataskyddsstyrelsen kommer att évervaka dessa aspekter noga, aven i samband med de regelbundna
oversynerna. Dataskyddsstyrelsen noterar de fornyade ataganden avseende verkstdllandet av
dataskyddsramen som gors i skrivelserna fran federala konkurrensmyndigheten® och
transportdepartementet®, s3som att prioritera utredning av pastadda Overtradelser av
dataskyddsramen.

Dataskyddsstyrelsen konstaterar att registrerade fran EU erbjuds sju olika mojligheter till provning om
deras personuppgifter skulle behandlas i strid med dataskyddsramen. Dessa provningsmekanismer ar
desamma som de som ingick i den tidigare skolden for skydd av privatlivet och som redan har
kommenterats av artikel 29-gruppen?!. Dataskyddsstyrelsen kommer att noggrant 6vervaka dessa
provningsmekanismers effektivitet, bland annati samband med de regelbundna 6versynerna.

1.2 Amerikanska myndigheters tillgang till och anvdndning av personuppgifter som 6verférts fran
EU

| utkastet till beslut kommer kommissionen till slutsatsen att de eventuellaingrepp i de grundlaggande
rattigheterna for enskilda vilkas personuppgifter overfors fran EU till USA i enlighet med
dataskyddsramen som amerikanska myndigheter gor for allmannyttiga dndamal, sarskilt i
straffrattsliga syften som ror brottsbekdmpning och den nationella sdkerheten, kommer att begransas
till vad som ar absolut nodvandigt for att uppna det legitima maletifraga, och att det finns ett effektivt
rattsligt skydd mot sddana ingrepp?2.

Europeiska kommissionen kommer fram till sin slutsats efter en omfattande bedémning av
presidentdekret 14086 om starkta skyddsatgarder for amerikansk signalspaning (dekret 14086).
Dekret 14086 utfardades av USA:s president den 7 oktober 2022, efter férhandlingar mellan
Europeiska kommissionen och USA:s regering efter EU-domstolens ogiltigférklarande av det tidigare
beslutet om adekvat skyddsniva, skolden for skydd av privatlivet.

Dataskyddsstyrelsen skulle gdrna se attinte endast ikrafttradandet utanadven antagandet av beslutet
gjordes avhangigt att alla amerikanska underrattelsetjanster antar aktualiserade regler och
forfaranden for att genomfora dekret 14086. Dataskyddsstyrelsen rekommenderar kommissionen att
utvardera dessa uppdaterade regler och férfaranden och lata dataskyddsstyrelsen ta del av
utvarderingen.

Vad galler myndigheternas tillgang till personuppgifter som overforts till USA har dataskyddsstyrelsen
inriktat sin analys pa att utviardera det nya dekretet 14086, eftersom det i praktiken ar avsett att

8 Utkastettill beslut, skal 35.

9 Utkastet till beslut, bilaga IV.

10 Utkastet till beslut, bilaga V.

1 Se sarskiltartikel 29-gruppens yttrande 01/2016, avsnitt 2.2.6 a.
2 Utkastet till beslut, skal195.
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atgarda de brister som EU-domstolen konstaterade i sin dom i Schrems |I-malet, dar det tidigare
beslutet om adekvat skyddsniva ogiltigforklarades.

Dataskyddsstyrelsen erkdnner att USA:srattsliga ram for signalspaning har dndratsgenom antagandet
av dekret 14086 och anser att de ytterligare skyddsatgarder som infors genom dekretet innebar en
betydande forbattring. Genom dekret 14086 infors begreppen nédvandighet och proportionaliteti den
amerikanska rattsliga ramen for signalspaning, och, forutsatt att EU ges stdllning som
villkorsuppfyllande regional organisation for ekonomisk integration, ocksa en ny prévningsmekanism
for EU-medborgare. Dataskyddsstyrelsen menar att den nya prévningsmekanismen innebar en
avsevard forbattring jamfort med den sa kallade ombudsmannamekanismen, som ingick i skolden till
skydd for privatlivet. Till skillnad fran den tidigare rattsliga ramen, som - vilket EU-domstolen
uttryckligen papekat - inte skapade nagra rattigheter for EU-medborgare, upprattas genom det nya
dekretet 14086 sadana rattigheter. Genom dekretet inférs ocksa fler skyddsatgarder vad avser
oberoendet for domstolen for dataskyddsgranskning samt effektivare korrigerande befogenheter i
handelse avovertradelser.

Emellertid har dataskyddsstyrelsen anda, vid en jamforelse mellan de ytterligare skyddsatgarder som
infors genom dekret 14086 och det som dataskyddsstyrelsen angett som de europeiska nédvandiga
garantierna (en standard som bygger pa rattspraxis fran EU-domstolen och Europeiska domstolen for
de manskliga rattigheterna (Europadomstolen)), i sin bedomning urskilt ett antal punkter som kraver
fortydliganden eller ytterligare uppmarksamhet eller som ger upphov till oro. Dessa punkter
aterspeglar det faktum att dataskyddsstyrelsens bedéomning, trotsatt dess yttrande bygger pa Schrems
II-domen, med nédvandighet omfattar évervdganden som gar utover de specifika slutsatser som dras
i den domen.

Dataskyddsstyrelsen anser att det finns vissa oklarheter i den amerikanska rattsliga ramen, sarskilt
avseende "tillfallig bulkinsamling” och vidare lagring och spridning av uppgifter som samlatsin (genom
bulkinsamling), som behover redas ut ytterligare.

Eftersom kravet pa vasentlig likvardighet inte innebdr att reglerna maste vara identiska och eftersom
skyddsatgarderna i den nya rattsliga ramen for signalspaning faktiskt har starkts fokuserar
dataskyddsstyrelsen framst pa att gora en samlad bedomning av skyddsatgadrderna, enligt en
overgripande metod som omfattar hela behandlingscykeln, fran insamling till spridning av uppgifter,
inklusive tillsyns- och prévningsaspekter.

| detta sammanhang betonar dataskyddsstyrelsen foljande slutsatser:

Dataskyddsstyrelsen konstaterar att begreppen nddvandighet och proportionalitet genom
dekret 14086 infors i den rattsliga ramen for signalspaning, men vill understryka behovet av att noga
overvaka vilka effekter dessa dndringar far i praktiken, t.ex. vad galler éversyn av interna riktlinjer och
forfaranden i syfte att genomfora dekretets skyddsatgarder pa myndighetsniva.

Dataskyddsstyrelsen valkomnar ocksa det faktum att dekret 14086 innehaller en forteckning over
specifika andamal for vilka insamling far respektive inte far ske, men noterar ocksa att ytterligare—inte
nodvandigtvis offentliga — mal far laggas till om utvecklingen avseende den nationella sikerheten sa
kraver.

Aspekter som dataskyddsstyrelsen faststéllt vara brister i den nuvarande ramen ar i synnerhet det
faktum att den amerikanska rattsliga ramen, i och med att den medger bulkinsamling av uppgifter i
enlighet med presidentdekret 12333, saknar krav pa férhandsgodkdannande fran en oberoende
myndighet, vilket krdvs enligt senaste rattspraxis fran Europadomstolen, samt att den saknar
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bestammelser om systematisk oberoende efterhandsgranskning av domstol eller liknande oberoende
organ. Nar det galler oberoende férhandsgodkannanden i enlighet med section 702 i lagen om
underrattelseverksamhet och 6vervakning utomlands (Foreign Intelligence Surveillance Act, Fisa)
beklagar dataskyddsstyrelsen att domstolen for évervakning av utlandsk underrattelseinformation
(Foreign Intelligence Surveillance Court, FISC) vid sin behandling av ansokningar om certifiering av
program med inriktning pa utldndska medborgare inte gor nagon bedémning av efterlevnaden av
dekret 14086, trots att de underrattelsemyndigheter som ska genomfdéra programmen ar bundna av
dekret 14086. Dataskyddsstyrelsen anser att de ytterligare skyddsatgarder som detta dekret innehaller
icke desto mindre bor beaktas, dven av FISC. Dataskyddsstyrelsen erinrar om att rapporter fran
styrelsen for tillsyn av personlig integritet och medborgerliga friheter (Civil Liberties Oversight Board,
PCLOB) skulle vara ett sarskilt anvandbart verktyg for att bedéma hur skyddsatgarderna i dekret 14086
genomfors och hur de tillampas nar uppgifter samlas in i enlighet med section 702 i Fisa och med
dekret 12333.

Nar det galler provningsmekanismen erkdnner dataskyddsstyrelsen att domstolen for
dataskyddsgransknings (Data Protection Review Court, DPRC) befogenheter och starkta oberoende
innebar betydande forbattringar jamfort med den tidigare ombudsmannamekanismen.
Dataskyddsstyrelsen erkdnner ocksd de vytterligare skyddsatgdrder som inférs genom den nya
provningsmekanismen, t.ex. de sarskilda advokaterna som bl.a. ska foretrada klagandensintressen och
PCLOB:s granskning av prévningsmekanismen. Aven med beaktande av nationella sikerhetsaspekter
och de skyddsatgarder som inférs genom dekret 14086 anser dataskyddsstyrelsen att den generella
anvandningen av domstolen for dataskyddsgransknings standardsvar, dar den klagande meddelas att
domstolen antingen inte har konstaterat ndgra overtradelser som omfattas av regelverket eller har
utfardat ett beslut med krav pa lampliga korrigerande atgarder, i kombination med avsaknaden av
mojlighet att overklaga, utgér en kalla till oro. Med tanke pd prévningsmekanismens betydelse
uppmanar dataskyddsstyrelsen kommissionen att noga overvaka hur denna mekanism fungerar i
praktiken.

Dataskyddsstyrelsen forvantar sig att kommissionen lever upp till sitt atagande att dra tillbaka, dandra
eller upphdva beslutet om adekvat skyddsniva vid tvingande skal till skyndsamhet, sarskilt om den
verkstdllande makten i USA skulle besluta om begransningar av de skyddsatgarder som ingar i
presidentdekretet 13.

Generellt sett noterar dataskyddsstyrelsen med tillfredsstéllelse de betydande forbattringar som
presidentdekretet innebar jamfért med den tidigare rattsliga ramen, i synnerhet inférandet av
nodvandighets- och proportionalitetsprinciperna och den individuella provningsmekanismen for
registrerade i EU. Med tanke pa de farhagor som uttryckts och de fortydliganden som kravs foreslar
dataskyddsstyrelsen att farhdgorna tasupp till diskussion och att kommissionen gor de fortydliganden
som begarts, i syfte attldgga en fastare grund for utkastet till beslut och sdkerstélla att det praktiska
genomférandet av den nya rattsliga ramen, i synnerhet de skyddsatgarder den omfattar, 6vervakas
noggrant vid kommande gemensamma éversyner.

13 Utkastet till beslut, skal212.
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Europeiska dataskyddsstyrelsen

Europeiska dataskyddsstyrelsen har antagit foljande yttrande

med beaktande av artikel 70.1 s i Europaparlamentetsoch radets foérordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (dataskyddsférordningen)?,

med beaktande av EES-avtalet, sarskilt bilaga Xl och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182, och

med beaktande av artiklarna 12 och 22 i arbetsordningen.

HARIGENOM FRAMFORS FOUANDE.

1 INLEDNING

1.1 USA:s dataskyddsram

Forenta staterna (USA) och Europeiska unionen (EU) narmar sig fragor om skyddet av privatlivet och
personuppgifter pa olika satt. Medan skyddet av privatlivet och personuppgifter i EU dr grundlaggande
rattigheter, stadfastaiartiklarna 7 och 8i den europeiska stadgan om de grundlaggande rattighetemna,
ses dataskydd i USA i allmdnhet som en fraga om konsumentskydd. Till féljd av detta tillampar USA och
EU olika regleringsmetoder3.

Till skillnad fran EU:s overgripande strategi i form av dataskyddsforordningen har USA ingen
overgripande, generell lag om dataskydd pa federal niva. Skyddet av privatlivet skots i stallet
branschvis eller pa delstatsniva. Exempelvis omfattasvissa branscher av sérskilda lagar, sdsom

> lagen om ratt till sjukforsakring och ersdttning (Health Insurance Portability and
Accountability Act, HIPAA).*

! Europaparlamentets och radets férordning (EU) 2016/679av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om detfria flodet av sddana uppgifter och om upphavande
avdirektiv95/46/EG (allman dataskyddsférordning) (Text av betydelse fér EES) (EUTL119,4.5.2016,s.1).

2 Hanvisningar till”medlemsstater” i detta yttrande ska forstas som hanvisningar till “med|emsstater i EES”.

3 Se dven kommissionens utkast till genomforandebeslut i enlighet med Europaparlamentets och radets
forordning (EU) 2016/679 om ett adekvat skydd for personuppgifter enligt EU:s och USA:s ram for dataskydd,
offentliggjortden 13 december 2022 (nedankallat utkastet till beslut), bilaga |, avsnitt|.

4Lagen omratttill sjukforsakring ochersattning (Health Insurance Portability and Accountability Act, HIPAA) fran
1996 ar en amerikansk federal lag. Den foreskriver nationella standarder som syftar till att skydda patienters
kdnsliga halsouppgifter. Lagen syftar till att ge ett tillrackligt skydd for enskildas halsouppgifter och samtidigt
tillata att halsouppgifter utbyts i syfte att ge och framja vard av hog kvalitet. HIPAA reglerar anvandning och
réjande av halsouppgifter for enheter som omfattas avPrivacy Rule. Lagen innehaller ocksa normer for enskilda
personers rattatt forsta ochkontrollera hur deras halsouppgifteranvands.
https://www.hhs.gov/hipaa/for-professionals/privacy/index.html;  https://www.justice.gov/opcl/privacy-act-
1974.
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> lagenom integritetsskydd for barn i samband med direkttjanster (Children’s Online Privacy
Protection Act, COPPA)>
» Gramm-Leach-Billey-lagen (Gramm-Leach-Billey Act, GLBA)®

For myndigheternas tillgang till personuppgifter som 6verfors fran EU till USA galler ett antal olika
rattsliga grunder, begransningar och skyddsatgarder. De rattsliga forfarandena for tillgang till uppgifter
for brottsbekdmpande dndamal harror antingen direkt fran den amerikanska konstitutionen (fjarde
tillagget), fran lagstiftning och rattspraxis eller fran regler och riktlinjer fran justitiedepartementet pa
federal eller delstatlig niva. Tillgangen till uppgifter for nationella sikerhetsindamal regleras i flera
rattsliga instrument, i synnerhet Fisa, presidentdekret 12333, det nyligen antagna
presidentdekret 14086 samt det dekret fran justitieministern’” genom vilket en domstol for
dataskyddsgranskning (Data Protection Review Court) inrdttas (domstolen fér dataskyddsgranskning
respektive justitieministerns dekret).

Den 13 december 2022 offentliggjorde kommissionen sitt utkast till genomférandebeslut enligt
Europaparlamentets och radets forordning (EU) 2016/679 om huruvida en adekvat skyddsniva for
personuppgifter sikerstalls genom ramen for dataskydd mellan EU och USA (utkastet till beslut), i vars
bilaga ramen for dataskydd mellan EU och USA (dataskyddsramen) aterfinns. Av de skal som forklaras
ovan, grundas utkastet till beslut inte pa nagon specifik dvergripande federal rattslig ram, utan pa
dataskyddsramen.

Dataskyddsramen fungerar enligt féljande: "Det amerikanska handelsdepartementet (departementet)
utférdar principerna fér ramen for dataskydd mellan EU och USA, inklusive kompletterande principer,
(nedan tillsammans kallade principerna) och bilaga | till principerna (bilaga 1) i enlighet med sin
lagstadgade befogenhet att frdmja och utveckla internationell handel (15 U.S.C. § 1512)"8.

Principerna togs fram i samrad med Europeiska kommissionen och foretradare for naringslivet och
andra berdrda parter i syfte att underlatta handel mellan EU och USA2 och samtidigt sakerstélla att
registrerade atnjuter en skyddsnivd som ar vasentligen likvardig med den som garanterasinom EU.

Principerna beskrivs som en central bestandsdel i dataskyddsramen. A ena sidan erbjuds genom
principerna en anvandningsklar mekanism for éverféring av uppgifter fran EU till USA. A andra sidan

5> COPPAsyftarframst till att ge foraldrar kontroll 6ver vilka personuppgifter som samlasinfranderas barn under
13 ar avoperatorer som starbakom webbplatser och direkttjanster som riktar sig till barn (inklusive mobilappar
och loT-enheter sasom smarta leksaker) eller till en allman publik. Enligt COPPA maste dessa operatorer
underratta barnens féréldrar och inhamta verifierbart samtycke fran dem. Detta géller dven uppgifter fran
utlandska barn om webbplatserna eller tjansterna drivs fran USA och omfattas av COPPA. Samtidigt giller
bestimmelserna dven utlandska webbplatser och tjanster om de riktar sig till barn i USA. Se
https://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked-
guestions#A.%20General%20Questions och utkastet till beslut, bilagalV, s. 3.

6 GLBA har som mal bl.a. att skydda konsumenternas integritet inom finanssektorn. Enligt lagen maste
finansinstitut forklara sina metoder for informationsutbyte for kunderna samt vidta atgarder for att skydda
kundernas uppgifter (t.ex. for foretag som regleras av den federala konkurrensmyndigheten (Federal Trade
Commission, FTC) enligt dennas standarder for skydd av kunduppgifter). https://www.ftc.gov/business-
guidance/privacy-security/gramm-leach-bliley-act.

7 Attorney General Order No. 5517-2022, genom vilket amerikanska justitiedepartementets forordningar dndras
i enlighet med vad som foreskrivs ochgodkanns i dekret 14086.

8 Utkastettill beslut, bilagal, avsnitt|.

° Ibidem.
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10.

11.

12.

omfattar principerna skyddsmekanismer och garantier for personuppgifter som overfors fran EU till
USA, i enlighet med EU-lagstiftningenskrav.

Dataskyddsramen ar endast tillamplig pa amerikanska organisationer som genomfort sjalvcertifiering
enligt ramens krav (organisationer som omfattas av ramen). Fér ndrvarande ar detta endast mojligt
om de omfattasav den federala konkurrensmyndighetens eller transportdepartementets behérighet.
| framtiden kanfler organ—med behorighet att 6vervaka genomforandet avramens principer —komma
attlaggastill i en ny bilaga.

Det forklaras i ramens principer att dess villkor ar verkstdllbara i) av den federala
konkurrensmyndigheten i enlighet med section 5 i lagen om den federala konkurrensmyndigheten
(Federal Trade Commission Act) som forbjuder illojala eller bedragliga handlingar eller metoder i
handeln och i verksamhet som paverkar handel9, ii) av transportdepartementet i enlighet med 49
U.S.C: § 41712 som forbjuder flygbolag och biljettaterforsaljare att tillampa illojala eller bedragliga
metoder vid lufttransport eller forsdljning av lufttransport eller iii) i enlighet med andra lagar och
forordningar enligt vilka sadana handlingar ar forbjudna.

Det papekas i principerna att inte vare sig tillampningen av dataskyddsférordningen eller befintliga
bestammelser om respekt som annars tillampas i enlighet med amerikansk lag begransas av ramens
principer.

1.2 Omfattning av dataskyddsstyrelsens beddémning

Utkastet till beslut adterspeglar kommissionens bedémning av dataskyddsramen, som ar resultatet av
diskussioner med den amerikanska regeringen. Enligt artikel 70.1 sidataskyddsfoérordningen forvantas
dataskyddsstyrelsen avge ett yttrande 6ver kommissionens slutsatser om adekvat skyddsniva i ett
tredjeland och, vid behov, strava efter att ge forslag till atgarder som kan avhjalpa eventuella problem.

Dataskyddsstyrelsen vialkomnar de uppdateringar som gjorts av ramens principer??, vilkka kommer att
utgéra den bindande rattsliga ramen for organisationer som omfattas av dataskyddsramen.
Dataskyddsstyrelsen konstaterar dock ocksa att principerna i allt vasentligt 4r de samma som de som
gallde enligt skolden for skydd av privatlivet1? (vilka utgjorde underlag for artikel 29-arbetsgruppens
och dataskyddsstyrelsens arliga gemensamma O6versyner). Ramens principer ar ocksd i stor
utstrdckning desamma som principerna i det utkast till skold for skydd av privatlivet pa vilket artikel
29-gruppen grundade sitt yttrande fran 201613 (artikel 29-gruppens yttrande 01/2016). Nar det géller
de av ramens principer som ar i stort sett oférandrade ser dataskyddsstyrelsen inget behov av att
upprepa alla de synpunkter som tidigare lamnats av artikel 29-gruppen. Dataskyddsstyrelsen har
beslutat att fokusera pa sarskilda aspekter som den uppfattar som dn mer relevantai dag, med tanke
pa hur den tekniska och rattsliga miljon har utvecklats.

1015US.C.§45a.

11 Exempelvis fortydligandet att kodade uppgifter utgdér personuppgifter.

12 Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europaparlamentets och radets
direktiv95/46/EG om huruvida ett adekvat skydd s&kerstélls genom skolden fér skydd av privatlivet i EU och
Férenta staterna, EUTL207,1.8.2016,s.1.

13 Artikel 29-gruppens yttrande 01/2016 om utkastet till beslut om adekvat skydd genom skolden for skydd av
privatliveti EU och Forenta staternaavden 13 april 2016 (nedankallat artikel 29-gruppensyttrande 01/2016).
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13.

14.

15.

16.

17.

| linje med EU-domstolens rattspraxis'4 handlar ocksd en central del av analysen om det réattsliga
regelverket for myndigheters tillgang till personuppgifter som éverfors till USA.

Vid sin bedomning har dataskyddsstyrelsen beaktat den tillampliga europeiska ramen for dataskydd,
inbegripet artiklarna 7, 8 och 47 i EU:s stadga om de grundldaggande rattigheterna (stadgan), genom
vilka ratten till privatliv och familjeliv, ratten till skydd av personuppgifter respektive ratten till ett
effektivt rattsmedel och en opartisk domstol skyddas, och artikel 8i den europeiska konventionen om
skydd for de manskliga rattigheterna och de grundldggande friheterna (Europakonventionen) genom
vilken ratten till privatliv och familjeliv skyddas. Utover ovanstdende beaktade dataskyddsstyrelsen
dataskyddsforordningens krav, relevant rattspraxis och den referensram fér adekvat skyddsniva som
dataskyddsstyrelsen antagit (referensramen for adekvat skyddsniva)'®.

Malet med detta arbete &r att lamna ett yttrande till Europeiska kommissionen om bedomningen av
huruvida dataskyddsramen sakerstéaller en adekvat skyddsniva. Begreppet “adekvat skyddsniva” som
fanns med redan i direktiv 95/46 har vidareutvecklats av EU-domstolen. Det ar darfor viktigt att
paminna om den princip som faststallts av EU-domstolen i Schrems I-domen?® (dar Safe Harbor
ogiltigforklaras) och Schrems II-domen?1? (dar skolden for skydd av privatlivet ogiltigforklaras).

| Schrems I-domen fastslar EU-domstolen att medan ”skyddsnivan” i tredjelandet maste vara
"vasentligen likvardig” med den som garanterasinom EU galler att “de medel som detta tredjeland
anvander for att sdkerstalla en sddan skyddsniva kan skilja sig fran dem som anvands inom unionen” 18,
Darfor ar malet inte att punkt for punkt efterlikna EU-lagstiftningen utan att faststdlla de
grundldggande och avgodrande kraven i den lagstiftning som undersoks. Adekvat skyddsniva kan
uppnas genom en kombination av rattigheter for de registrerade och skyldigheter for de som
behandlar personuppgifter, eller som utdévar kontroll 6ver sadan behandling, och évervakning av
oberoende organ. Bestammelser om skydd av personuppgifter ar dock endast effektiva om de ar
verkstéllbara och foljs i praktiken. Det ar darfor nodvandigt att inte bara se till innehallet i
bestammelserna for o©verféring av personuppgifter till ett tredjeland eller en internationell
organisation utan ocksa till de mekanismer som harinrdttatsfor att sakerstélla att dessa bestammelser
ar verkningsfulla. Effektiva verkstallighetsmekanismer ar av avgorande betydelse for att fa
verkningsfulla bestammelser om skydd av personuppgifter??.

| Schrems Il-domen finner EU-domstolen att de lagar som utgdr grund fér amerikanska
underrattelsemyndigheters tillgang till personuppgifter som o6verforts till USA (section 702 i
Fisa/dekret 12333) i oproportionerligt stor utstrackning begransar de rattigheter som faststills i
artiklarna 7 och 8 i EU:s stadga om de grundldggande rattigheterna (stadgan) och att de darmed inte

4| synnerhet EU-domstolens dom av den 6 oktober 2015, Maximilian Schrems/Data Protection Commissioner,
C-392/14, ECLI:EU:C:2015:650, och EU-domstolens dom av den 16 juli 2020, Data Protection
Commissioner/Facebook Ireland Limited och MaximillianSchrems, C-311/18, ECLI:EU:C:2020:559.

15 Artikel 29-gruppen, Referensram for adekvat skyddsniva, WP 254 rev.01, 28 november 2017, senast dndrad
och antagen den 6 februari 2018 och godkand av dataskyddsstyrelsen den 25 maj 2018 (nedan kallad
referensramen foradekvat skyddsniva).

16 EU-domstolens dom av den 6 oktober 2015, Maximilian Schrems/Data Protection Commissioner, C-392/14,
ECLI:EU:C:2015:650 (nedankallad Schrems I-domen).

7 EU-domstolens dom av den 16 juli 2020, Data Protection Commissioner/Facebook Ireland Limited och
Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559 (nedan kallad Schrems ll-domen).

18 Schrems |-domen, punkterna 73-74.

19 Referensramen for adekvat skyddsnivas. 2.
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19.

20.

21.
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23.

ar reglerade pa ett sddant satt att de uppfyller krav som &r vasentligen likvardiga med dem som
uppstélls i unionsratten enligt artikel 52.1 andra meningen i stadgan?2°.

Vidare konstaterade EU-domstolen att den tidigare rattsliga rameninte gavgarantier som var
vasentligen likvardiga med de som kravs enligt artikel 47 i stadgan, eftersom
ombudsmannamekanismen inte kunde kompensera for det faktum att varken PPD-28 eller

dekret 12333 ger utlandska medborgare tillgang till ett effektivt rattsmedel?1. Ombudsmannen var
inte helt oberoende fran den verkstédllande makten och saknade behérighet att fatta beslut som var
bindande for de amerikanska underrattelsemyndigheterna?2.

Genom dekret 14086, som i stort ersatter PPD-28, infordes tva nya krav enligt amerikansk lag som bar
Schrems ll-domens pragel: For det forsta ska signalspaning bedrivas endast i den utstrackning det ar
nodvandigt for att framja insamling av uppgifter till forman for en godkdand underrattelseprioritering
och dd endast i en omfattning och pa ett satt som star i proportion till den godkianda
underrattelseprioriteringen. FOor det andra inrdttas en provningsmekanism.

| detta yttrande beddémer dataskyddsstyrelsen sarskilt i vilken utstrackning dataskyddsramen och det
nyligen antagna dekretet 14086 faktiskt avhjalper de brister som konstaterasi EU-domstolens dom.

1.3 Allmanna kommentarer och fragor

1.3.1 Beddmning av den nationella lagstiftningen

Dataskyddsstyrelsen dr medveten om att bedémningen i utkastet till beslut avser ramens principer.
Icke desto mindre skulle dataskyddsstyrelsen vialkomna en redogorelse for den amerikanska rattsliga
kontext i vilken de organisationer som omfattas av ramen verkar. Detta skulle ge en battre forstaelse
for hur ramen samspelar med den amerikanska lagen. Exempelvis faststalls det i bilaga | avsnitt 123 att
ramens principer inte heller “begransar [...] de bestimmelser om respekt for privatlivet som annars ar
tillampliga enligt amerikansk lag”, men det preciserasinte vilka dessa skyldigheter ar.

1.3.2 Internationella dtaganden som ingatts av USA

Enligt artikel 45.2 ¢ i dataskyddsforordningen samt referensramen for adekvat skyddsniva ska
kommissionen vid bedomning av adekvat skyddsniva i ett tredjeland bland annat beakta de
internationella ataganden som tredjelandet har gjort, eller andra skyldigheter som fdljer av
tredjelandets deltagande i multilaterala eller regionala system, sarskilt rorande skydd av
personuppgifter, samt genomférandet av sadana skyldigheter.

USA har anslutit sig till flera internationella avtal som garanterar ratten till integritet, t.ex. den
internationella konventionen om medborgerliga och politiska rattigheter (artikel 17), konventionen
om rattigheter for personer med funktionsnedsattning (artikel 22) och konventionen om barnets
rattigheter (artikel 16). Dessutom omfattas USA i egenskap av OECD-medlem av OECD:s ram for
integritetsskydd, i synnerhet riktlinjerna for integritetsskydd och gransoverskridande fléden av
personuppgifter. Den 14 december 2022 antogs OECD:s forklaring om myndigheters tillgang till
personuppgifter som lagras av enheter i den privata sektorn (Declaration on Government Access to
Personal Data held by Private Sector Entities) av ministrar och féretradare pa hég niva fran OECD:s

20 Schrems Il-domen, punkterna 184-185.

21 Schrems Il-domen, punkt 192.

22 Schrems Il-domen, punkt 195.

23 Utkastet till beslut, bilaga | avsnitt | sista meningen.
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24,

25.

26.

27.

28.

29.

30.

medlemslander samt Europeiska unionen. USA &r ocksd part i Budapestkonventionen om it-
brottslighet.

Déarutover ar USA medlem i Apecs (Ekonomiska samarbetet i Asien och Stillahavsomradet) system med
gransoverskridande integritetsskyddsregler (Cross-Border Privacy Rules, CBPR), som ar ett statligt stétt
certifieringsprogram till vilket foretag kan ansluta sig for att visa att de efterlever internationellt
erkdnda regler for integritetsskydd. Dessa regler har godkdnts av Apec-landernas ledare.

Dataskyddsstyrelsen noterar ocksa att USA deltar som observatorsstat i den radgivande kommittén for
Europaradets konvention 108.

Vidare noterar dataskyddsstyrelsen med gladje att amerikanska organ kontinuerligt deltar i G7:s
nyligen inrdttade rundabordsmoéten fér data- och intregritetsskyddsmyndigheter. Vid
rundabordsmotena, som bérjade hallas 2021, samlas oberoende dataskydds- och
integritetsovervakningsmyndigheter fran G7-landerna. | detta sammanhang har USA exempelvis stéllt
sig bakom den senaste kommunikén fran G7:s rundabordssamarbete?4, som antogs den 8 september
2022 i Bonn i Tyskland och hade fokus pa konceptet “fria datafloden med fértroende”.

1.3.3 Framsteg avseende USA:s dataskyddslagstiftning

Dataskyddsstyrelsen noterar sarskilt den utveckling som agt rum nar det galler dataskydds- och
integritetslagstiftningen pa delstatsniva i USA. Dataskyddsstyrelsen ser positivt pa det faktum att
dataskyddslagar har antagitsoch tratti kraft eller kommer att tradai kraft senast 2023 i fem delstater
(Kalifornien, Colorado, Connecticut, Virginia och Utah)2>..

Dataskyddsstyrelsen noterar ocksa att motsvarande initiativ till ny lagstiftning redan tagitsi manga
andra delstater.

Dataskyddsstyrelsen valkomnar ocksa uttryckligen arbetet med tvapartiinitiativet for en federal
dataskyddslag, amerikanska data- och integritetsskyddslagen (American Data Privacy and Protection
Act, ADPPA).

1.3.4 Omfattningen av utkastet till beslut

Enligt artikel 1 i utkastet till beslut drar kommissionen slutsatsen att USA sdkerstaller en adekvat
skyddsniva for personuppgifter som 6verfors fran EU till de organisationer i USA som finns upptagna i
den forteckning for dataskyddsramen (Data Privacy Framework List) som upprattas och offentliggors
av det amerikanska handelsdepartementeti enlighet med avsnitt I.3i bilaga | 2°.

2 Roundtable of G7 Data Protection and Privacy Authorities, Promoting Data Free Flow with Trust and knowledge
sharing aboutthe prospects for International Data Spaces, 8 september 2022,
https://www.bfdi.bund.de/SharedDocs/Downloads/EN/G7/Communique-
2022.pdf?__blob=publicationFile&v=1.

% California Consumer Privacy Act (2018, i kraft sedan den 1 januari 2020), California Privacy Rights Act (2020,
till fulloi kraftsedanden 1 januari 2023), Colorado Privacy Act (2021, trader i kraft den 1 juli 2023), Connecticut
Data Privacy Act (2022, trader i kraft den 1 juli 2023), Virginia Consumer Data Protection Act (2021, i kraft sedan
den 1januari2023), Utah Consumer PrivacyAct (2022, trader i kraft den 31 december 2023).

26 Utkastet till beslut, slutliga Overvaganden, artikel 1, s.57. Dataskyddsstyrelsen forstar att utkastet till beslut
inte omfattar overféringar fran enheter som &r beldgna utanfér EU men som &ndd omfattas av
dataskyddsforordningeni enlighet med dess artikel 3.2 till certifierade enheter i USA.
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Dataskyddsramen ar tillganglig for foretag som omfattas av den federala konkurrensmyndighetens
(FTC) eller transportdepartementets (DoT) behorighet. Dataskyddsstyrelsen papekar att fler
lagstadgade organ med liknande befogenheter kan komma att ldggastill i framtiden?’.

1.3.5 Begrdnsningar av skyldigheten att félja ramens principer

Enligt bilaga I, avsnitt |.5 kan de berdrda organisationernas efterlevnad avramens principer begransas
i) till vad som &r nodvandigt for att uppfylla krav i fraga om allméanintresset, brottsbekdmpningen28 och
den nationella sikerheten??® (inbegripet fall dar en lag eller myndighetsforeskrift skapar motstridiga
skyldigheter) och ii) i enlighet med en lag, ett domstolsbeslut eller en myndighetsforeskrift som ger
explicita befogenheter, férutsatt att den organisation som omfattas av ramen da den utdvar dessa
befogenheter kan visa att avvikelsen fran ramens principer begransar sig till vad som ar nédvandigt for
att de dvergripande legitima intressen som ar beroende av dessa befogenheter ska kunna tillgodoses.

Utan fullstandiga kunskaper om amerikansk lag pa saval federal som delstatlig niva ar det svart for
dataskyddsstyrelsen attidetaljbedéma omfattningenavde undantag somangesi denna punkt. Darfor
rekommenderar dataskyddsstyrelsen att kommissionen i utkastet till beslut tar med ett fortydligande
av undantagens omfattning, inbegripet tillampliga skyddsatgarder enligt amerikansk lag, i syfte att
precisera dessa undantags inverkan pa skyddsnivan for de registrerade. Dataskyddsstyrelsen
understryker ocksd att kommissionen bor halla sig underrdttad om och évervaka tillampningen och
antagandet avlagar eller myndighetsforeskrifter med paverkan pa efterlevnaden av ramens principer.

1.3.6 Andringar i férhallande till skélden fér skydd av privatlivet

Dataskyddsstyrelsen valkomnar de anstrangningar som gjorts for att uppfylla kraven i Schrems Il-
domen. Det skulle dock ha varit gladjande om fler av de problem som konstaterats i) i artikel 29-
gruppens yttrande 01/2016 och ii) i de tidigare gemensamma 6versynerna3° ocksa hade tagits upp vid
forhandlingarna om dataskyddsramen.

Dataskyddsstyrelsen konstaterar ocksa att principerna som ska foljas av de organisationer som
omfattas av ramen, trots att ett antal andringar och ytterligare fortydliganden gjorts i skdlen till
utkastet till beslut, i allt vasentligt ar oférandrade jamfért med principerna i skolden for skydd av
privatlivet.

1.3.7 Bristande tydlighet i dataskyddsramens dokumentstruktur

Dataskyddsstyrelsen konstaterar att bilagornas struktur och numrering gor det relativt svart att hitta
och hanvisa till informationen. Detta bidrar till en generellt sett komplex presentation av den nya
ramen, i vars bilagor handlingar med olika rattsverkan blandas, och ger kanske inte de registrerade, de

27 Utkastet till beslut, bilaga | avsnitt1.2.

28 Se avsnitt 3.1 i detta yttrande for ytterligare kommentarer rérande anvandningen av personuppgifter som
omfattas av dataskyddsramen for brottsbekampande andamal.

29 Se avsnitt 3.2 i detta yttrande for ytterligare kommentarer rérande anvandningen av personuppgifter som
omfattas av dataskyddsramen for andamalsom ror den nationella sdkerheten.

30 Arliga 6versyner: EU-U.S. Privacy Shield —First Annual Joint Review, WP 255, artikel 29-arbetsgruppen, antagen
den 28 november 2017 (nedan kallad férsta gemensamma éversynen), EU-U.S. Privacy Shield — Second Annual
Joint Review, rapport fran Europeiska dataskyddsstyrelsen, antagen den 22 januari 2019 (nedan kallad andra
gemensamma Gversynen), EU-U.S. Privacy Shield — Third Annual Joint Review, rapport fran Europeiska
dataskyddsstyrelsen, antagen den 12 november 2019 (nedan kallad tredje gemensamma éversynen).
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organisationer som omfattas av ramen och EU:s dataskyddsmyndigheter de basta forutsattningarna
att skapa sig en god forstaelse avramens principer.

Dataskyddsstyrelsen betonar ocksa att terminologin bor anvandas konsekvent i hela ramen. Sa ar for
narvarande inte fallet, till exempel nar det galler begreppet “processing” (behandling). | vissa stycken
raknar man endast upp ett antal typer av behandlingsatgarder, i stillet for att anvanda termen
"behandling”. Detta kan leda till rattslig osdkerhet och eventuellt till kryphal i skyddet3?.

Dataskyddsstyrelsen valkomnar det faktum att definitioner av vissa av de termer som anvands har
medtagits i dataskyddsramen32. S3 ar dock inte fallet for vissa andra viktiga termer sdsom ”“agent”
(formedlare) och ”processor” (personuppgiftsbitrade), som enligt dataskyddsstyrelsen behover
definieras tydligt och specifikt i bilaga |, avsnitt 1.8 i dataskyddsramen, pa ett satt som EU och USA &r
eniga om, i syfte att undvika forvirring i ett senare skede for organisationer som omfattasavochforlitar
sig pa ramen, tillsynsmyndigheter och allmanheten.

Nar det galler fragan om skilda tolkningar i EU och USA av begreppet “human resources (HR) data”
(personaluppgifter) instammer dataskyddsstyrelsen i kommissionens uppfattning, sa som denna
presenterasi kommissionens rapport om dentredje arliga 6éversynen, att man bor efterstrava fortsatta
diskussioner med amerikanska myndigheter33.

2 ALLMANNA DATASKYDDSASPEKTER

2.1 Innehallsmassiga principer

2.1.1 Begrepp

Baserat pa referensramen for adekvat skyddsnivd bor tredjelandets rattsliga ram innefatta
grundldggande begrepp och/eller principer for dataskydd. Dessa begrepp behover inte exakt
aterspegla terminologin i dataskyddsférordningen, men de bor avspegla och éverensstimma med
begreppen i EU:s dataskyddslagstiftning. Till exempel innehaller dataskyddsférordningen féljande
viktiga begrepp: "personuppgifter”, ”"behandling av personuppgifter”, ”personuppgiftsansvarig”,
"personuppgiftsbitrade”, “mottagare” och “kansliga uppgifter”. Dataskyddsstyrelsen valkomnar det
faktum att termerna ”"personuppgifter”, “behandling” och ”personuppgiftsansvarig” definieras i

dataskyddsramen, sa som var fallet &ven med skolden for skydd av privatlivet.

Dataskyddsstyrelsen noterar att det fortfarande ar oklart i vilken utstrackning ramens principer ar
tillampliga pa organisationer som omfattas av ramen och som tar emot personuppgifter fran EU
"endast for behandling”. (Dessa kallas "agents” (férmedlare) eller “processors”
(personuppgiftsbitraden)). Det gors i dataskyddsramen ingen skillnad mellan de principer som a&r

31 Exempel: i) Enligt formuleringen i utkastet till beslut, bilaga | avsnitt I11.6f skulle ramens principer vara
tillampliga endast nar organisationen ”lagrar, anvander eller lamnar ut” de mottagna uppgifterna (ochalltsa inte
vid andra atgarder som omfattas av termen “behandling”, sdsominsamling, registrering, andring, framtagning,
lasning eller radering). ii) Enligt utkastet till beslut, bilaga | avsnitt I1.4 a skulle datasdkerhet kravas endast nar
personuppgifter “skapas, lagras, anvands el ler sprids”.

32 Utkastet till beslut, bilaga | avsnitt1.8.

3 Tredje gemensamma 6versynen, s. 5, 15-16 och 30. Se dven det arbetsdokument fran kommissionens
avdelningar som atféljer rapporten om den tredje arliga 6versynen av skolden for skydd av privatlivet i EU och
USA,s.17-18.
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tillampliga pa férmedlare respektive pa personuppgiftsansvariga, trotsatt flera av de skyldigheter som
ingar i ramens principer inte ar lampliga for formedlare/personuppgiftsbitraden. Exempelvis bor en
formedlare/ett personuppgiftsbitrade inte kunna ge enskilda all den information som principen om
meddelande kraver (sdsom dndamalen for organisationens insamling och anvandning av deras
personuppgifter)34, eftersom en formedlare/ett personuppgiftsbitrade inte sjalvstandigt kan faststélla
behandlingens dndamal eller behandlingsmetoderna3>.

2.1.2 Principen om andamalsbegransning

Referensramen for adekvat skyddsniva foreskriver, i enlighet med dataskyddsférordningen, att
personuppgifter ska behandlas for ett specifikt d&ndamal och darefter anvandas endast i den man
anvandningen ar forenlig med behandlingsandamalet.

Enligt principen om dataintegritet och dandamalsbegransning far en organisation inte behandla
personuppgifter pa satt som ar oférenliga med de andamal for vilka uppgifterna samlades in eller som
den enskilda personen i ett senare skede har godkant3®. Dataskyddsstyrelsen konstaterar att den
terminologi som anvands skiljer sig at mellan principen om meddelande, principen om valmojlighet
och principen om dataintegritet och andamalsbegransning. Som artikel 29-gruppen redan papekat och
trots de relevanta fortydliganden som gjorts i skalen till utkastet till beslut anvands termer som “andra
andamal”, "andamal som i sak skiljer sig” eller “anviandning som inte Overensstimmer med” i

dataskyddsramen utan att tydliga definitioner anges, vilket kan leda till rattslig osdkerhet.

2.1.3 Ratttill tillgang, rattelse, radering och invandningar

| dataskyddsramen beaktas de registrerades ratt till tillgang, rattelse och radering genom
tillgangsprincipen3’.

Tillgangsprincipen dr densamma som i skolden for skydd av privatlivet. Vissa av de problem som
faststalldes i artikel 29-gruppens yttrande 01/2016 &ar kvarstar darfor.

Nar det galler enskildas ratt till tillgang finner dataskyddsstyrelsen det nddvandigt att upprepa att den
narmare beskrivningen av skyldigheten att besvara en begaranfran en enskild person borde infogas i
huvudtexten om principen (den aterfinns fortfarande endast i en fotnot32).). Det bor ocksa framga
tydligt att tillgang till personuppgifter ska ges i den man en organisation som omfattas av ramen
behandlar sddana uppgifter, och inte endast nar den ”“lagrar” dem?3°. Enligt dataskyddsstyrelsens
mening skulle den nuvarande ordalydelsen kunna leda till en snav tolkning av rattentill tillgang.

Nar det géller forteckningen 6ver undantag fran rattentill tillgang #° tenderar vissa av dessa fortfarande
att forskjuta balansen till organisationernas fordel. Dataskyddsstyrelsens farhdagor avseende det
faktum att det i dessa fall inte tycks finnas ndgot krav pa att beakta den enskildes rattigheter och
intressen kvarstar4?,

34 Utkastet till beslut, bilaga | avsnitt1l.1 a.

35 Se dven artikel 29-gruppens yttrande 01/2016, s. 16.

36 Utkastet till beslut, bilaga | avsnitt|1.5.

37 Utkastet till beslut, bilaga | avsnitten 1.6 och 111.8 ai.

38 Utkastet till beslut, bilaga | avsnitt111.8 a i1 —fotnot 14.
39 Utkastet till beslut, bilaga | avsnitt111.8 d ii.

40 Utkasttill beslut, bilagal avsnitt11.8 e.

41 Artikel 29-gruppens yttrande 01/2016, punkt 2.2.5.
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Ett annat undantag, som tidigare har varit foremal for oro fran artikel 29-gruppens sida4? och som for
dataskyddsstyrelsen framstar som for brett i sin omfattning, ar det undantag fran ratten till tillgang
som galler uppgifter som ar offentligt tillgangliga och uppgifter fran offentliga register3.
Dataskyddsstyrelsen har upprepade ganger papekat ett att registrerade enligt EU-lagstiftningen alltid
har ratt att fa tillgang till sina uppgifter, oavsett om personuppgifterna har offentliggjorts eller inte.
Om begédranden om tillgang skulle avvisas pa grund av att uppgifterna har hamtats fran offentligt
tillgangliga kdllor eller offentliga register skulle enskilda forlora sin mojlighet att kontrollera att
uppgifterna ar korrekta eller att de har offentliggjorts pa ett lagenligt satti forsta laget.

Dataskyddsstyrelsen paminner om att rattentill tillgang faststallsiartikel 8.2 i stadgan. Denna rattighet
arvisserligen inte absolut, men den ar grundlaggande for ratten till skydd av personuppgifter, eftersom
den gor det lattare for den registrerade att utdva andra rattigheter, sasom ratten till korrigering,
radering och invandningar44.

Utover ratten till tillgang och radering bor registrerade ha ratt att nar som helst, av tvingande
berattigade skal gillande deras specifika situation, invdinda mot behandling av deras uppgifter som
sker baserat pa sarskilda villkor som angesi tredjelandetsrattsliga ram4>.

Genom principen om valmgjlighet faststélls i dataskyddsramen en ratt att invdnda (opt-out) mot
utlamnande av personuppgifter tillen tredje part eller anvandning av personuppgifter for ett andamal
som i sak skiljer sig fran det ursprungliga“. Enskilda har dessutom ratt att nar som helst undantas (opt-
out) fran anvandning av personuppgifter for direktmarknadsféring’. Med undantag for
direktmarknadsforing saknas narmare bestammelser om tidpunkten for utdvandet av ratten att
invdnda. Dataskyddsstyrelsen uppmanar darfér kommissionen att klargora pa vilket satt enskilda kan
utdva sin ratt attinvanda.

Sa som anges i artikel 29-gruppens yttrande 01/2016 anser dataskyddsstyrelsen att en enkel
hanvisning till denna ratti integritetspolicyninte kan vara tillrackligt. En individualiserad mojlighet att
utdva denna ratt bor erbjudas inte bara vid utlamnande eller vidareutnyttjande av personuppgifter.
Dataskyddsstyrelsen betonar att dataskyddsramen borde innefatta en allmanratt for den registrerade
att invinda av tvingande berattigade skal géallande hans eller hennes specifika situation.
Dataskyddsstyrelsen rekommenderar att en sadan ratt att invdnda ska vara garanterad den
registrerade vid varje givet tillfille och inte bara i relation till anvandning av uppgifter for
direktmarknadsforing#8.

Nar det galler personaluppgifter uppskattar dataskyddsstyrelsen kommissionens fortydliganden
avseende tillampningen av principerna fér meddelande och for valmojlighet pa situationer dar
certifierade amerikanska organisationer avser anvanda personaluppgifter for ett annat, icke-
anstadllningsrelaterat, dndamal, sasom marknadsféringskommunikation®. Dataskyddsstyrelsen
vidhaller dock att ytterligare behandling av personaluppgifter for andra &andamal &n

42 Artikel 29-gruppens yttrande 01/2016, punkt 2.2.9.

43 Utkastettill beslut, bilaga, I11.15d—e.

4 Artikel 29-gruppens yttrande 01/2016, punkt 2.2.5.

4> Referensramen for adekvat skyddsniva, kapitel 3.A.8.

46 Utkastettill beslut, bilaga | avsnitt1l.2 a.

47 Utkastettill beslut, bilaga | avsnitt111.12. a.

48 Artikel 29-gruppens yttrande 01/2016, punkt 2.2.2.

49 Utkastettill beslut, bilaga | avsnitt111.9.biskal 15ochfotnot27.
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anstallningsrelateradeide flesta fall kommer att ansesvara oférenlig med det ursprungliga syftet, och
att ett samtycke som lamnas i ett anstallningssammanhang sallan ar helt fritt.

Dataskyddsstyrelsen delar ocksa de farhagor som artikel 29-gruppen uttryckt nar det galler det
undantag fran principerna for meddelande och valmdjlighet i relation till personaluppgifter som
medges”i den utstrackning och under den period det kravs for att undvika inverkan pa organisationens
kapacitet till befordringar, tillsittande av tjanster eller liknande anstallningsbeslut”>9, vilket
dataskyddsstyrelsen uppfattar som brett och vagt>*.

2.1.4 Begransningar av vidare overféringar

Vidare 6verforing av personuppgifter fran mottagaren av den ursprungliga 6verforingen ska endast
tillatas nar ndsta mottagare (det vill siga mottagaren av den vidare éverféringen) ocksa omfattas av
bestammelser (inklusive avtalsbaserade bestimmelser) som ger en adekvat skyddsniva och foljer
relevanta instruktioner vid behandling av uppgifter pa den personuppgiftsansvariges uppdrag.
Skyddsnivan for de enskilda vars personuppgifter overfors far inte undergravas av den vidare
overforingen. Denforsta mottagaren av uppgifter som éverfors fran EU ska vara skyldig att sékerstalla
att lampliga skyddsatgarder vidtas for vidare éverforingar av uppgifter i avsaknad av ett beslut om
adekvat skyddsniva. Sadana vidare overforingar av uppgifter ska endast goras for begriansade och
specificerade dndamal och bara sa lange det finns en rattslig grund for behandlingen>2.

Enligt dataskyddsramens princip om ansvar for vidare éverforing far vidare oéverfoéringar goras endast
for begransade och specificerade dandamal pa grundval av ett avtal mellan organisationen som
omfattas av ramen och den tredje parten (alternativt ett jamférbart arrangemang inom en
foretagskoncern) och endast om det avtalet krdver att den tredje parten sdkerstdller samma
skyddsniva som den som garanterasavramens principer>3.

Dataskyddsstyrelsen vill upprepa de farhagor som uttrycks i artikel 29-arbetsgruppens yttrande
01/2016 géallande undantaget fran kravet att ingd avtal vid koncerninterna 6verforingar mellan
personuppgiftsansvariga®*. Dataskyddsstyrelsen forstar fortfarande inte den logiska grunden till
undantaget fran kravet att ingd ett avtal med tredjepartens personuppgiftsansvariga i fall dar det ror
sig om vidare overforing i samband med “tillfalliga anstallningsbehov” >>.

Dataskyddsstyrelsen vill ocksa upprepa artikel 29-gruppens begaran>® om att organisationer som ar
bundna av dataskyddsramen fore en éverféring ska gora en bedémning for att sdkerstdlla att de
obligatoriska krav i tredjelandets lagstiftning som ar tillampliga pa mottagaren inte undergraver
kontinuiteten i skyddet av de registrerade vars uppgifter éverfors>’.

50 Utkastet till beslut, bilaga | avsnitt111.9.b iv.

51 Artikel 29-gruppens yttrande 01/2016, punkt2.2.7.

52 Referensramen for adekvat skyddsniva, kapitel 3.A.9.

53 Utkastet till beslut, bilagal, 11.3.

54 Utkastettill beslut, bilagal, I11.10.bi, dar det hanvisas till “andra koncerninterna instrument (t.ex. efterl evnads-
och kontrollprogram”), vilka uppenbarligeninte behover vara bindande, som alternativ.

55 Utkastettill beslut, bilagal, 111.9.ei, dar exempel som forsakringstackning tas upp.

56 Artikel 29-gruppens yttrande 01/2016, punkt2.2.3,s.21.

57 Mot bakgrund av Schrems II-domen har dataskyddsstyrelsen i ett antal riktlinjer och rekommendationer
ytterligare klargjort de skyldigheter som aligger uppgiftsutférare och uppgiftsinférare i samband med vidare
overforingar; se dataskyddsstyrelsens Rekommendationer 01/2020 om atgarder som kompletterar
overforingsverktygen for att sakerstéalla en efterlevnad av EU:s skyddsniva for personuppgifter (version 2.0,
antagna den 18 juni 2021), Rekommendationer 02/2020 om europeiska nédvandiga garantier for
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Dataskyddsstyrelsen vidhaller att vidare 6verforingar av personuppgifter till tredjelander skulle kunna
leda till krdnkningar av enskildas grundlaggande rattigheter och uppmanar kommissionen att klargoéra
att de skyddsatgarder som den ursprungliga mottagarenkraver av inféraren i tredjelandet maste vara
giltiga mot bakgrund av lagstiftningen i tredjelandet, innan en vidare o&verféring enligt
dataskyddsramen kan ske?®2.

2.1.5 Automatiserat beslutsfattande och profilering

Beslut som enbart baseras pa automatisk behandling (automatiserat individuellt beslutsfattande),
inklusive profilering, som far rattsliga foljder for eller i betydande grad paverkar den registrerade, far
endast dga rum under vissa villkor som faststalls i tredjelandets rattsliga ramar. Inom EU:s rattsliga
ramar raknastill sadana villkor, exempelvis, behovet att erhalla denregistrerades uttryckliga samtycke
eller nédvandigheten av ett sddant beslut for att ett avtal ska kunna fullgéras. Om beslutet inte sker i
enlighet med de villkor som faststélls i tredjelandets rattsliga ramar, ska den registrerade ha ratt att
inte understéllas det. Tredjelandets lagstiftning ska under alla férhallanden omfatta nédvandiga
skyddsatgarder, inklusive ratten att informeras om de specifika skdlen och logiken bakom beslutet,
ratten att korrigera felaktig eller ofullstandig information och rattenatt bestrida beslutet om det har
fattats pa felaktigt faktaunderlag®°.

Dataskyddsramen ger inga sarskilda rattsliga garantier nar enskilda personer blir foremal for beslut
som har rattsliga foljder for dem eller som markbart paverkar dem och som enbart grundas pa
automatisk behandling av uppgifter som ar avsedda att bedéma vissa personliga egenskaper hos den
berérda personen, exempelvis arbetsprestationer, kreditvardighet, palitlighet eller upptradande.

Som redan beaktatsi artikel 29-gruppens yttrande 01/2016, liksom av dataskyddsstyrelsen i dennas
tidigare yttranden om besluten om adekvat skyddsniva i Japan respektive Sydkorea®®, kraver den
snabba utvecklingen pa omradet for automatiserat beslutsfattande och profilering — i allt storre
utstrackning med hjalp av Al-teknik — sarskild uppmaéarksamhet i detta sammanhang?®?.

Dataskyddsstyrelsen noterar kommissionens argument, namligen att skyddsnivan for personuppgifter
som samlats in i unionen sannolikt inte kommer att paverkas av franvaron av sarskilda regler for
automatiserat beslutsfattande i dataskyddsramen (eftersom eventuella beslut baserade pa
automatiserad behandling i typfallet skulle fattas av den personuppgiftsansvarige i unionen som har
en direkt relation till den berdrda registrerade)®2.. Enligt dataskyddsstyrelsens mening kan det dock
inte uteslutas att en personuppgiftsansvarig i USA anvdander automatiserat beslutsfattande med

Overvakningsatgarder (antagna den 10 november 2020), Riktlinjer 04/2021 om uppférandekoder som
overforingsverktyg(version 2.0, antagna den 22 februari 2022), Recommendations 1/2022 on the Application for
Approval andon the elements and principles to be found in Controller Binding Corporate Rules, antagna den 14
november 2022), Guidelines 07/2022 on certification as a tool for transfers, antagna efter offentligt samrad den
14 februari 2023).

58 Artikel 29-gruppens yttrande 01/2016, punkt2.2.3,s.21.

%9 Referensramen for adekvat skyddsniva, kapitel 3.B.3.

60 Dataskyddsstyrelsens yttrande 28/2018 om Europeiska kommissionens forslag till genomférandebeslut om
adekvat skydd av personuppgifter i Japan, antaget den 5 december 2018, Dataskyddsstyrelsens yttrande 32/2021
om Europeiska kommissionens forslag till genomférandebeslut om adekvat skydd av personuppgifter i
Republiken Korea, antaget den 24 september 2021.

61 Se bl.a.C-634/21,0Q/Land Hessen (SCHUFA Holding m.fl.), begdran om férhandsavgorande (pagaende).

62 Utkastet till beslut, skélen 33 och 34.
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uppgifter som overforts inom ramen for utkastet till beslut (dvs. i ett sammanhang som rér bedémning
av arbetsprestationer, forsakringstackning, boende).

Dataskyddsstyrelsen ser darfor positivt pa att kommissionen tar upp de sarskilda skyddsatgarder som
amerikansk lag inom olika omraden foreskriver®3. Dataskyddsstyrelsens uppfattning ar dock att
skyddsnivan for enskilda varierar beroende pa vilka branschspecifika regler — om nagra — som ar
tillampliga pa den aktuella situationen. Det finns en risk att det uppstar situationer som inte omfattas
av skyddsatgarderna da de ligger utanfor tillampningsomradet for de lagar som det hanvisas till.
Beskrivningen av vad den enskildes rattigheter vid automatiserat beslutsfattande innefattar varierar
dessutom fran en lagtill en annan.

Mot denna bakgrund anser dataskyddsstyrelsen att det for att uppna tillrdckliga skyddsatgarder kravs
sarskilda regler for automatiserat beslutsfattande i dataskyddsramen, inbegripet ratt for den enskilde
att kanna till den logik som tillampas, att bestrida beslutet och att fa mansklig kontakt nar beslutet i
vasentlig grad paverkar honom eller henne?®4.

2.2 Forfarande- och verkstallandemekanismer

Dataskyddsstyrelsen noterar att dataskyddsramen fortsatt bygger pa ett system for sjalvcertifiering,
dven om kommissionen talar om det som ett system for “certifiering”.

Dataskyddsstyrelsen paminner om de forbattringar som uppnatts under loppet av tidigare
gemensamma oOversyner, exempelvis nar det géller handelsdepartementets roll, processen for (ater-
)sjdlvcertifiering, overvakningen av foretagens efterlevnad av ramens principer (t.ex. genom
stickprovskontroller och frageformuldr om efterlevnaden) och insatserna for att faststalla och atgarda
falska pastaenden om deltagande (t.ex. via sokningar pa natet).

Samtidigt hade artikel 29-arbetsgruppen och dataskyddsstyrelsen uttryckt oro géllande en viss brist pa
tillsyn av efterlevnaden av kraven i skolden for skydd av privatlivet®. | synnerhet instammer
dataskyddsstyrelsen i kommissionens slutsatser efter den tredje arliga éversynen avskolden for skydd
av privatlivet, namligen att de stickprovsom gjordes av handelsdepartementet inom ramen fér skolden
tenderade att begransas till formella krav (t.ex. att kontaktpunkter inte svarade eller att ett foretag
inte gjort sin integritetspolicy tillgdnglig online)®¢. The EDPB considers that . Dataskyddsstyrelsen anser
att det dravgorande att efterlevnaden av de krav som arav mer materiell karaktar kontrolleras.

Dataskyddsstyrelsen paminner ocksa om vikten av effektiv tillsyn (3ven av efterlevnaden avmateriella
krav) och effektivt verkstédllande av dataskyddsramen. Dataskyddsstyrelsen kommer att Gvervaka
denna aspekt noga, aven i samband med de regelbundna éversynerna.

Na&r det géller verkstallandet noterar dataskyddsstyrelsen att federala konkurrensmyndigheten®’ och
transportdepartementet®®isina respektive skrivelser fornyar sina ataganden att prioritera utredningar
av pastadda overtradelser av dataskyddsramen, vidta lampliga verkstallighetsatgarder mot enheter
som gor falska eller vilseledande pastaenden, évervaka verkstallighetsbeslut avseende 6vertradelser

63 Utkastet till beslut, skal35.

64 Se dven tredje gemensamma Gversynen, s. 76.

% Tredje gemensamma éversynen,s. 7.

66 Rapport fran kommissionen till Europaparlamentet och radet om den tredje arliga 6versynen av skolden for
skydd av privatliveti EU och USA(23.10.2019, COM(2019) 495 final),s. 4.

67 Utkastet till beslut, bilaga I V.

68 Utkastettill beslut, bilaga V.
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2.3

av ramen och samarbeta med EU:s dataskyddsmyndigheter. Nar det galler detta ar
dataskyddsstyrelsen ocksd medveten om att den federala konkurrensmyndigheten har indikerat att
man forvantar sig att ytterligare rikta sina verkstallandeinsatser mot materiella dvertradelser av
dataskyddsramen och att myndigheten dmnar goéra utredningar (dven) pa eget initiativ.
Dataskyddsstyrelsen kommer att évervaka dessa aspekter noga, aven i samband med de regelbundna
oversynerna.

Provningsmekanismer

Dataskyddsstyrelsen vialkomnar den tydliga presentationen i utkastet till beslut av de sju maojligheter
till prévning som registrerade i EU erbjuds for den hdandelse deras personuppgifter behandlas i strid
med dataskyddsramen?®?,

Dessa olika instanser for handlaggning av klagomal har inrdttatsi enlighet med de krav som stélls
genom principen om rattsmedel, genomférande och ansvar och genom kompletterande princip 11 om
tvistlosning och efterlevnad som utfardats av handelsdepartementet och som namns i bilaga | till
utkastet till beslut’°.

Som kommissionen understryker i sitt utkast till beslut “bor den registrerade tillférsikras effektiv
administrativ och rattslig provning”7!. Detta aterspeglar det krav i dataskyddsférordningens artikel
45.2 a enligt vilket kommissionen vid sin bedémning av huruvida skyddsnivan i ett tredjeland ar
adekvat i synnerhet ska beakta tillgdngen till ”"effektiv administrativ och rattslig prévning for de
registrerade vars personuppgifter dverférs”72. Aven i referensramen fér adekvat skyddsniva tas detta
krav upp’3.

Dataskyddsstyrelsen konstaterar att dessa provningsmekanismer ar desamma som de som ingick i den
tidigare skolden for skydd for privatlivet och som har redan har kommenteratsav artikel 29-gruppen’?.

Nar det géller skiliedomsmekanismen konstaterar dataskyddsstyrelsen att den inte ar tillganglig i
samband med undantagen fran ramens principer’> och hanvisar darfor till sin kommentar i punkt 33.

Nar det galler vytterligare mojligheter till rattslig provning enligt amerikansk lag skulle
dataskyddsstyrelsen ocksa valkomna ytterligare detaljer om den lagstiftning som ndmns’® och hanvisar
till sin kommentar i punkt 21.

Dataskyddsstyrelsen valkomnar ocksa den skrivelse fran den federala konkurrensmyndigheten dar
myndigheten beskriver sin avsikt att bedriva ett ndra samarbete med EU:s dataskyddsmyndigheter?’.
Dataskyddsstyrelsen valkomnar ocksa konkurrensmyndighetens avsikt att prioritera klagomal, aven
om detta kanske inte innebadr nagon garantifor att alla eventuella klagomal fran registrerade kommer
att behandlas.

69 Utkastet till beslut, skél67.
70 Utkastet till beslut, bilagal, avsnitt11.7 ochlll.11samtbilaga till bilagal.
7 Utkastettill beslut, skal64.

72 Se dven skal 141 i dataskyddsforordningen, dar det hdnvisas till artikel 47 i stadgan om de grundlaggande
rattigheterna, omratten till ett effektivt rattsmedel i EU.

73 Referensramen for adekvat skyddsnivas. 8.

74 Se sarskilt artikel 29-gruppens yttrande 01/2016, avsnitt 2.2.6 a.

7> Utkastet till beslut, bilaga | till bilagal, A.

76 Utkastet till beslut, skal85.

77 Utkastet till beslut, bilaga I V.
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Nar det géller mojligheten for enskilda att lamna in sina klagomal till en dataskyddsmyndighet i EU
skulle dataskyddsmyndigheten uppskatta ytterligare information om i) huruvida den mojlighet att ge
rad om korrigerande eller kompenserande atgarder som dataskyddsmyndigheten i EU har skulle kunna
innefatta rekommendationer om boéter eller anvdandning av utredningsbefogenheter och ii) i vilken
utstrackning de atgarder som vidtas av dataskyddsmyndigheten i EU skulle beaktas som grund for
verkstallighetsatgarder avden federala konkurrensmyndigheten eller transportdepartementet’8.

Dataskyddsstyrelsen kommer noggrant att dvervaka provningsmekanismernas effektivitet, bland
annati samband med de regelbundna éversynerna.

3 AMERIKANSKA MYNDIGHETERS TILLGANG TILL OCH ANVANDNING
AV PERSONUPPGIFTER SOM OVERFORTS FRAN EU

3.1 Atkomst och anvdndning for straffrattsliga andamal som rér brottsbekdmpning

3.1.1 Brottsbekdmpande myndigheters tillgang till personuppgifter bor baseras pa tydliga,
precisa och tillgangliga regler

Dataskyddsstyrelsen vdalkomnar det faktum att den information och de férklaringar som ges i utkastet
till beslut nar det galler amerikanska myndigheters tillgang till och anvandning av personuppgifter for
straffrattsliga andamal som ror brottsbekdmpning dr mer detaljerade dn i det tidigare beslutet om
adekvat skyddsniva. Utkastet till beslut innehaller ocksa, i bilaga VI, en skrivelse fran det amerikanska
justitiedepartementets straffrattsliga avdelning som ”ger en kortfattad oOversikt av de framsta
utredningsverktyg som anvands for att erhalla affarsuppgifter och annan information i register fran
foretag i Forenta staterna for andamal som ror brottsbekdmpning och allménintresset (civilt och
lagstadgat), inbegripet de atkomstbegransningar som anges av dessa myndigheter”. Enligt skrivelsen
anvands alla de rattsliga forfaranden som beskrivs i skrivelsen for att erhalla information fran foretag
i USA, utan hansyn till den registrerades nationalitet eller bosattningsort. Samtliga forfaranden uppges
harréra antingen direkt fran den amerikanska konstitutionen (fjarde tillagget), fran lagstiftning och
rattspraxis eller fran regler och riktlinjer som faststallts av justitiedepartementet. Denna oOversikt
omfattar inte de utredningsverktyg for nationell sékerhet som anvands av de brottsbekdmpande
myndigheterna i utredningar om terrorism och i andra utredningar som ror den nationella
sdkerheten’?.

Dataskyddsstyrelsen noterar att det framst &r federala brottsbekdmpande myndigheter och
tillsynsmyndigheter som diskuteras i utkastet till beslut och bilaga VI till beslutet 80, Det saknas specifika
hanvisningar till de lagar pa delstatsniva som reglerar dessa forfaranden for att erhalla information. |
bilaga VI namns ocksa att ”[d]et finns andra rattsliga grunder for foretag att bestrida administrativa
myndigheters forfrdgningar om atkomst till uppgifter som grundas pa den bransch som foretaget ar
verksamt i och vilka typer av uppgifter som de innehar”, vilket féljs avflera icke uttémmande exempel,
sasom lagen om banksekretess och dess genomférandeforeskrifter®!, lagen om rattvis
kreditrapportering8? och lagen om integritetsskydd for finansiella uppgifter®3. Dataskyddsstyrelsen

78 Utkastet till beslut, bilagal, l11.5 b iii.

79 Utkastet till beslut, fotnot 1 till bilaga VI.
80 Se utkastet till beslut, skdlen90-93.
8131 U.S.C.§ 5318 31 C.F.R. kapitel X.
8215U.5.C.§1681b.

8312 U.S.C.§§ 3401-3423.
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konstaterar att den tillampliga rattsliga grunden fér en begéran om tillgang beror pa vilken typ av
uppgifter som begarsut, vilken typ av foretag det ror sig om, vilken typ av rattsliga férfaranden som ar
aktuella (straffrattsliga, administrativa, kopplade till andra dndamal som rér allménintresset) och
vilken typ av enhet det ar som begar tillgang till uppgifterna. Eftersom alla de tillampliga regler som
begransar de brottsbekdmpande myndigheternas tillgang till uppgifter som overforts till USA har sin
grund i konstitutionen, lagstiftningen och justitiedepartementets Oppna beslut erkdnner
dataskyddsstyrelsen reglernas tillganglighet och uppmanar kommissionen att |dta detta avspeglas i
utkastet till beslut. Det star klart utifran bilaga VI att dessa lagar och férordningar géller oavsett den
registrerades nationalitet och bostadsort och att de generellt sett inforlivar kraven i konstitutionens
fiarde tillagg (dven om de ofta gar langre dn sa och ger ett mer omfattande skydd).

Sammanfattningsvis noterar dataskyddsstyrelsen att utkastet till beslut innehaller en mer detaljerad
bedomning géllande de federala brottsbekdmpande myndigheternas tillgang till uppgifter dn det
foregdende beslutet om adekvat skyddsniva. Nar det géller delstatliga brottsbekdmpande
myndigheters tillgang till uppgifter noterar dataskyddsstyrelsen ocksa att enligt bilaga VI maste det
delstatliga skyddet atminstone motsvara det skydd som den amerikanska konstitutionen ger, daribland
men inte begransat till det fjarde tillagget. Dataskyddsstyrelsen uppmanar kommissionen att
ytterligare bedéma skyddet pa delstatsniva i kommande 6versyner.

3.1.2 Nodvandighet och proportionalitet med hansyntill de legitima mal som efterstravas
maste pavisas

Dataskyddsstyrelsen konstaterar att begdranden om tillgang till uppgifter for dndamal som roér
brottsbekampning generellt sett kan anses syfta till ett legitimt mal. Samtidigt &r sadana ingrepp
endast godtagbara nar de ar nddvandiga och proportionerliga®*.

Enligt EU-domstolens etablerade rattspraxis kraver proportionalitetsprincipen att lagar som inskranker
ratten till privatliv och skydd foér personuppgifter ar “dgnade att uppna de legitima mal som
efterstravas med bestdmmelserna i fraga och att de inte ska ga utdver vad som ar lampligt och
nédvandigt for att uppna dessa mal”8>. Bedomningen av nodvandighet och proportionalitet goérs
darfor, i princip, alltid i férhallande till en viss atgard som foreskrivs i lagstiftningen.

De amerikanska myndigheterna anger i bilaga VI att federala dklagare och federala utredare kan fa
tillgang till handlingar och annan registerinformation fran organisationer genom ”olika typer av
obligatoriska rattsprocesser, inklusive foreldagganden fran atalsjuryn, administrativa férelagganden och
husrannsakningsorder, och kan inhdmta andra meddelanden genom federal avlyssning i
brottsbekdampande syfte samt befogenheter att utféra 'pen register’” 8%, Dessutom far myndigheter
och byrder med civila och lagstadgade ansvarsomraden utfarda foreldagganden till organisationer om
"foretagsregister, elektroniskt lagrad information eller andra materiella ting” 8. Sjalva férfarandena

84 Se EU-domstolens dom av den 6 oktober 2020 i de férenade malen C-511/18, C-512/18 och C-520/18, La
Quadrature du Net m.fl., ECLI:EU:C:2020:791 (nedan kallade, Quadrature du Net-domen), punkt 140. Se dven
Europeiska datatillsynsmannen, Assessing the necessity of measures that limit the fundamental right to the
protection of personal data: a toolkit, 11 april2017 och Europeiska dataskyddsstyrelsen, Guidelines on assessing
the proportionality of measures that limit the fundamental rights to privacy and to the protection of personal
data,19 december 2019.

8 Se EU-domstolensdom av den 8 april 2014 i de férenade malen C-293/12 och C-594/12, Digital Rights Ireland,
ECLI:EU:C:2014:238 (nedankallad Digital Rights Ireland-domen), punkt 46 och dar angiven réatts praxis.

86 Utkastet till beslut, bilaga Vi s. 2.

87 Utkastet till beslut, bilaga VI s. 4.
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forklaras ocksa i skdlen 90—93 iutkastet till beslut. Dataskyddsstyrelsen noterar den positiva utveckling
inom amerikansk rattspraxis pd omradet for elektroniskt lagradinformation som namns i utkastet till
beslut?s,

| bilaga VI anges vidare att dessa rattsliga forfaranden ar icke-diskriminerande och att de anvands
generellt for att erhalla information fran “féretag” i USA, oavsett om dessa ar certifierade inom
dataskyddsramen eller ej och utan hansyn till den registrerades nationalitet eller bosattningsort.

Dessutom innehaller bilaga VI slutsatser om de skyddsatgarder som faststélls i det fjarde tillagget till
den amerikanska konstitutionen, enligt vilka det i princip kravs en husrannsakningsorder fran domstol
som &r grundad pa sannolika skal och som uppfyller preciseringskraven for att brottsbekdmpande
myndigheter ska fa utféra husrannsakningar och gora beslagtaganden, samt en hanvisning till det
faktum att den brottsbekdmpande atgardeni de undantagsfall dar kravet pa husrannsakningsorder
inte galler ar foremal for ett skdlighetstest enligt det fjarde tillagget®°. Den som blir foremal for
husrannsakan eller vars egendom genomsoks kan vidta atgarder for att upphava eventuella bevis som
patraffatsvid eller till foljd aven olaglig husrannsakan om sadana bevis tas upp mot honom eller henne
under en brottmalsrattegang?°.

Sammanfattningsvis konstaterar dataskyddsstyrelsen att det system av utredningsverktyg som
anvands for att erhalla affarsuppgifter och annan information i register fran foretag i USA for andamal
som ror brottsbekdmpning och allménintresset, inbegripet atkomstbegransningar och skyddsatgarder,
utgor ett omfattande men ocksa komplext atgardssystem, som aterspeglar, bland annat, den
amerikanska statensfederala karaktar.

Haravfoljer att det system av utredningsatgarder for brottsbekdmpningsandamal som anvands i USA
allmant kan anses uppfylla kraven pa nodvandighet och proportionalitet i forhallande till den
grundlaggande rattentill integritet och dataskydd.

3.1.3 Det borfinnas en oberoende tillsynsmekanism

Dataskyddsstyrelsen konstaterar att de flesta av de foérfaranden som beskrivs i utkastet till beslut och
bilaga VI forutsatter ett forhandsbeslut fran en domstol for att myndigheterna ska ha ratt att fa tillgang
till uppgifter (exempelvis domstolsbeslut om anvandning av “pen registers” och "trap and trace”-
anordningar®!, domstolsbeslut om oOvervakning enligt den federala avlyssningslagen®?,
husrannsakningsorder — Federal Rules of Criminal Procedure, regel 41°3). Alla férfaranden verkar dock
inte krdva att en domstol involveras innan forfarandet inleds. Civila och lagstadgade myndigheter far
t.ex. utfarda forelagganden®*. | dessa fall ar det dock majligt att géra en rattslig kontroll i efterhand av

88 Se utkastet till beslut, fotnot 146. | en dom fran 2018 bekraftar den amerikanska Hogsta domstolen att det
krdvs en husrannsakningsorder eller ett undantag fran kravet pa husrannsakningsorder dven for att
brottsbekampande myndigheter ska fa ta del av historiken 6ver de basstationer en mobiltelefon haranslutit ill,
uppgifter som ger en god 6versikt over hur anvandaren forflyttat sig, samt att anvandare kan forvanta sig en
rimlig niva av integritet nar det galler sddana uppgifter (Timothy Ivory Carpenter/Férenta staterna, nr 16-402,
585 U.S.(2018)).

8 Se utkastettill beslut, bilaga VI, s. 2.

%0 Se utkastet till beslut, skal 90.

91 Se utkastet till beslut, skal 92.

92 Se utkastettill beslut, bilaga VI, s. 3.

93 Se utkastettill beslut, skal 90 ochbilaga VI, s. 3.

9 Se utkastettill beslut, bilaga VI, s.4 samtskal 91.
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att forelaggandet var skaligt, eftersom en ”person som mottar ett administrativt foreldaggande kan
dessutom bestrida verkstallandet av dettai domstol”°>.

Darutover beskrivs i utkastet till beslut den tillsyn av de federala brottsbekdampande myndigheterna
som utdvas av flera olika organ, fran den inre kontroll som utdvas av tjansteman med ansvar for
integritetsskydd och medborgerliga friheter till den externa kontroll som utévas avgeneralinspektéren
och de sarskilda utskotten i den amerikanska kongressen?®. Europeiska kommissionen tillhandahaller
nyanserad och detaljerad information och drar generellt sett begripliga slutsatser.
Dataskyddsstyrelsen avstar darfor fran att i detta yttrande upprepa de konstaterade faktauppgifterna
och bedémningarna.

Utifran den information som finns tillganglig konstaterar dataskyddsstyrelsen att det finns en
forhallandevis kraftfull tillsynsmekanism nar det géaller brottsbekdmpande myndigheters tillgang till
uppgifter som innehas av foretag i USA.

3.1.4 Enskilda personer maste ha tillgang till effektiva rattsmedel

Enligt EU-domstolens rattspraxis maste enskilda personer ha tillgang ett effektivt rattsmedel for att
tillvarata sina rattigheter nar de anser att dessa rattigheter inte respekteraseller inte har respekterats.
EU-domstolen forklarar i Schrems|-domen att ”[e]n lagstiftning i vilken det inte foreskrivs nagon
mojlighet for enskilda att anvanda rattsmedel for att erhalla tillgang till, ratta eller radera uppgifter
som ror dem, respekterar inte det vasentliga innehdllet i den grundlaggande ratten till effektivt
domstolsskydd, vilken ar stadfast i artikel 47 i stadgan. | artikel 47 forsta stycket i stadgan foreskrivs
namligen att var och en vars unionsrattsligt garanterade fri- och rattigheter har krankts har ratt till ett
effektivt rattsmedel infor en domstol, med beaktande av de villkor som foreskrivs i den artikeln”97.

Utkastet till beslut®® och dess bilaga VI innehaller mer information om tankbara rattsmedel med grund
i lagstiftningen som skulle vara tillgdngliga for en enskild i ett lage dar myndigheterna olagligen far
tillgang till hans eller hennes uppgifter.

| detta avseende faststalls det enligt kommissionen®® i lagen om administrativa forfaranden
(Administrative Procedure Act)5 U.S.C. § 702 att en person som felaktigt drabbats av rattsliga atgarder
till foljd avett organs agerande eller som skadats eller forfordelats till foljd avett organs agerande, har
ratt att soka rattslig provning av detta agerande.

Dessutom foreskrivs i lagen om lagrade meddelanden (Stored Communications Act) (som utgor
avdelning Il i lagen om elektronisk brevhemlighet (Electronic Communications Privacy Act)) att en
person som lider skada till foljd av 6vertradelse av bestammelsernai det aktuella kapitlet, forutsatt att
den handling som utgoér Overtrddelsen begds medvetet eller uppsatligt, genom civilrattsliga
forfaranden kan erhalla lamplig kompensation fran personen eller enheten, vilken inte dr den
amerikanska staten'?, Darutover kan den som lider skada genom en uppsatlig évertradelse av det

% Se utkastettill beslut, bilaga VI, s.4 samtskal 91.
% Se utkastettill beslut, skdlen 103-106.

97 Schrems I-domen, punkt95.

%8 Se utkastettill beslut, skdlen107-112.

9 Se utkastet till beslut, skal 109.

10018 U.S.C.§ 2707.
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kapitlet eller av kapitel 119 vacka talan mot den amerikanska staten i en federal distriktsdomstol med
yrkande om ekonomiskt skadestand10?,

Vidare innehaller utkastet till beslut ocksa uppgifter om ratten att fa tillgang till federala myndigheters
register i enlighet med Freedom of Information Act ((FOIA)1°2 och flera andra rattsakter dar enskilda
tillerkdnns ratten att vacka talan mot en amerikansk myndighet eller tjanstemanrérande behandlingen
av den enskildes personuppgifter, sa som Wiretap Act, Computer Fraud and Abuse Act, Federal Torts
Claim Act, Right to Financial Privacy Act och Fair Credit Reporting Act1°3.

Dataskyddsstyrelsen valkomnar darfor kommissionens fortydliganden avseende antalet mojligheter
till provning som enskilda har tillgang till. Dataskyddsstyrelsen uppmanar ocksa kommissionen att
ytterligare klargora huruvida dessa rattsmedel kan anvdndasav de registrerade for att ”erhalla tillgang
till, ratta eller radera uppgifter som rér dem”, sa som EU-domstolen kraver.

3.1.5 Vidare anvandning av de insamlade uppgifterna

3.1.5.1  Vidare anvéndning inom USA av éverférda uppgifter som brottsbekdmpande myndigheter
fatttillgang till

Dataskyddsstyrelsen noterar med tillfredsstallelse att det i utkastet till beslut goérs en bedomning
avseende eventuell vidare anvandning inom USA av uppgifter som brottsbekdmpande myndigheter
dar har fatt tillgang till. Dataskyddsstyrelsen beklagar dock att det endast ges ett exempel pa de
grunder pa vilka uppgifterna far spridas vidarel®4. | detta avseende rekommenderar
dataskyddsstyrelsen kommissionen att i utkastet till beslut ytterligare fortydliga de principer och
skyddsatgarder som ar tillampliga pa vidare anvandning av uppgifter, sa som de som anges i Privacy
Act (5 U.S.C. 552a)105.

3.1.5.2 Vidare éverféring utanfér USA

Dataskyddsstyrelsen noterar ocksa att kommissionen tar upp dven vidare overforingar fran de
brottsbekampande myndigheterna i USA till myndigheter i tredjelander, men dven detta endast i
relation till justitieministerns riktlinjer for inrikes FBl-insatser (Attorney General Guidelines for
Domestic FBI Operations (AGG-DOM))1%, Dataskyddsstyrelsen anser att denna information och
bedomning ar avgdrande for att mojliggéra en genomgripande bedémning av den skyddsniva som
sakerstalls genom USA:s rattsliga ram och praxis for utlamnande och vidare anvandning i andra lander.
Med tanke pa att kommissionen sammantaget har gett endast ett exempel, som dessutom ar
begrédnsat till sin karaktadr, nar det géaller fragan om vidare overféring av uppgifter utanfér USA
uppmanar dataskyddsstyrelsen kommissionen att ytterligare klargéra de regler och skyddsatgarder
som &r tillampliga pa vidare éverforing, vidare anvandning och utlamnande av personuppgifter som
samlats in for brottsbekdmpande dndamal i USA och sedan overférs till tredjelander, inbegripet inom
ramen for internationella 6verenskommelser.

10118 U.5.C.§2712.

102 Ge ytkastet till beslut, skal 111.

103 Ge ytkastet till beslut, skal 112.

104 Se ytkastet till beslut, skal 102.

105 Se justitieministerns riktlinjer for inrikes FBI-insatser (Attorney General Guidelines for Domestic FBI Operations
(AGG-DOM)),s.36, punktB (1)(g).

106 Se utkastet till beslut, skal 102.
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3.2 Atkomst och anvindning for andamal som ror den nationella sakerheten

Rent allmant ar dataskyddsstyrelsen medveten om att delstaterna har ett stort utrymme for
skonsmassig bedomning i fragor som ror den nationella sdkerheten, vilket ocksa erkanns av
Europadomstolen. Dataskyddsstyrelsen padminner ocksa om att det i artikel 6.3 i fordraget om
Europeiska unionen faststalls att de grundlaggande rattigheter som stadfasts i Europakonventionen
ska inga i EU-ratten som allmanna principer. (Dataskyddsstyrelsen understryker detta dven i sina
uppdaterade rekommendationer om europeiska nédvandiga garantier for overvakningsatgardert?).
Sa lange unionen inte har anslutit sig till Europakonventionen utgér denna dock inte ett rattsligt
instrument som formellt inférlivats med unionsrattent8, vilket EU-domstolen paminner om i sin
rattspraxis. Alltsd maste den skyddsniva for grundlaggande rattigheter som kravs enligt artikel 45 i
dataskyddsforordningen faststéllas pa grundval av bestammelsernai den férordningen, jamférda med
de grundlaggande rattigheter som tasuppistadgan. Enligt artikel 52.3 istadgan ska dock de rattigheter
som ingar i stadgan och som motsvarar rattigheter som garanteras genom Europakonventionen ha
samma innebdrd och rackvidd som i Europakonventionen. Darmed, vilket EU-domstolen paminner om,
maste rattspraxis fran Europadomstolen betraktas som lagsta tillatna skyddsniva vid tolkningen av
motsvarande rattigheter i stadgan©. Enligt den sista meningen i artikel 52.3 i stadgan hindrar dock
"[d]enna bestdmmelse [...] inte unionsratten fran att tillférsakra ett mer langtgaende skydd”.

| beddmningen nedan har dataskyddsstyrelsen darfor tagit hansyn till rattspraxis fran
Europadomstolen, i den man som stadgan, enligt EU-domstolens tolkning, inte féreskriver en hogre
skyddsniva med andra krav an rattspraxisfran Europadomstolen.

Den amerikanska réattsliga ramen omfattar flera rattsliga instrument som ger amerikanska
underrattelsemyndigheter mojlighet att samla in och vidare ta del av och behandla uppgifter.

Som kommissionen erinrar om i sitt utkast till beslut kan amerikanska underrdttelsemyndigheter
begdra Gtkomst till personuppgifter som éverférts till organisationer i USA fér éndamdl som rér den
nationella sdkerheten endast i den mdn det medges av lagstiftningen, i synnerhet lagen om
underrdttelseverksamhet och 6vervakning utomlands (Foreign Intelligence Surveillance Act, Fisa)
och/eller rdttsliga bestdmmelser som medger Gtkomst via nationella sékerhetsskrivelser (National
Security Letters, NSL)'10. Enligt presidentdekret 12333 (dekret 12333) har amerikanska
underrdttelsemyndigheter ocksG mdjlighet att samla in personuppgifter utanfér USA, vilket kan
inbegripa personuppgifter som hdller pa att 6verféras mellan unionen och USA11,

Nar det géller regelverket for datainsamling specifikt, i synnerhet section 702 i Fisa samt dekret 12333,
infors genom dekret 14086 nu nya regler for att starka skyddsatgarderna for USA:s
signalspaningsverksamhet. Dessa allmanna regler géller horisontellt och mdste genomféras vidare via
myndigheternas regler och férfaranden for att pd sa sdtt omvandlas till konkreta riktlinjer fér den

107 Se dataskyddsstyrelsens rekommendationer 02/2020 om europeiska nodviandiga garantier for
overvakningsatgarder.

108 Se Schrems IlI-domen, punkt 98.

109 Se Quadrature du Net-domen, punkt 124.

110 Se utkastet till beslut, skal 115.

111 Se utkastet till beslut, skal 117.
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dagliga verksamheten'12. Dekret 14086 har i mangt och mycket ersatt det tidigare Presidential Policy
Directive 28 (PPD-28)113,

For att fa tillgang till den rattsliga ram som ar tillamplig pa insamling, atkomst och vidare behandling
av uppgifter for andamal som ror den nationella sikerheten &r det alltsa viktigt att undersoka den
specifika rattsliga ram som reglerar insamling av uppgifter i och utanfor USA, dvs. section 702 i Fisa
samt dekret 12333, vilka i sig inte har dndrats sedan den senaste 6versynen av skolden for skydd av
privatlivet, med beaktande av det faktum att det nya presidentdekretet 14086 innehaller
bestammelser om skyddsatgarder som ska genomforas dven i samband med uppgiftsinsamling pa
grundval av specifika texter sdsom section 702 i Fisa och dekret 12333.

3.2.1 Garanti A—Behandlingen bor vara forenlig med lagstiftningen och baseras pa tydliga,
precisa och tillgangliga bestammelser

Avseende dataskyddsstyrelsens bedomning av de allmanna formerna for uppgiftsinsamlingen vill
styrelsen paminna om den forsta av de fyra "europeiska nodvandiga garantierna”, enligt vilken
"uppgifter bor behandlas utifrantydliga, precisa och tillgangliga bestammelser” 114,

| enlighet med EU-domstolens fasta rattspraxis ska varje begransning av ratten till skydd av
personuppgifter foreskrivas i lag och den rattsliga grund som mojliggor ettingreppi en sadan rattighet
maste sjalv definiera omfattningen av begransningen av utévandet av den berorda rattigheten>, EU-
domstolen har ocksa erinrat om att ”lagstiftning ska vara rattsligt bindande enligt nationell ratt”116, |
detta hdanseende klargor i Europadomstolens rattspraxis att begreppet lag ska tolkas i materiell
bemarkelse och inte enbart i formell bemarkelse. Det kan omfatta texter med lagre rang an
lagstiftning, som regleringsakter som antagits av en yrkessammanslutning, genom delegation fran
lagstiftaren, inom ramen for dess sjalvstandiga normativa befogenhet, och till och med ”oskriven ratt”.
For att raknas som “lag” maste en regel vara tillrackligt tillganglig och tillrdckligt precist formulerad?’.

Den grad av precision som kravs ska sta i proportion till omfattningen av begridnsningen av
rattigheten1®, Nar det galler lagens "forutsdgbarhet” erinrade Europadomstolen i sin dom i malet
Zakharov om att kravet pa forutsidgbarhet i sammanhang av hemliga 6vervakningsatgarder inte kan
"betyda att en enskild person ska kunna forutse nar myndigheterna ska komma att avlyssna dennes
kommunikation och anpassa denna darefter”. Klara och detaljerade regler for hemliga
overvakningsatgarder dr dock avgérande for att minimera riskerna for godtycke nar en befogenhet
som den verkstadllande maktentilldelats utovas i hemlighet. Deninhemska lagen maste vara tillrdckligt

112 Ge ytkastet till beslut, skal 120.

113 Detta presidentdekret upphaver PPD-28 med undantag for avsnitten 3 och 6 samt den sekretessbelagda
bilagan till PPD-28, vilka fortfarande galler. Se presidentens nationella sdkerhetsmemorandum av den 7 oktober
2022.

114 Rekommendationer02/2020 om europeiska nédvandiga garantier for 6vervakningsatgarder (antagna den 10
november 2020). Se punkterna 175 och 180 i Schrems Il-domen samt yttrande 1/15 (PNR-avtal mellan EU och
Kanada)avden 26 juli2017, punkt 139 ochdarangiven rattspraxis.

115 Se Schrems |1, punkterna 174-175 och dar angiven rattspraxis. Se dven, nar det galler tillgang for
myndigheter i medlemsstaterna, mal C-623/17, Privacy International, ECLI:EU:C:2020:790 (nedan kallad Privacy
International-domen), punkt 65 och Quadrature du Net-domen, punkt 175.

116 privacy International-domen, punkt 68.

17 Europadomstolens dom av den 26 april 1979, Sunday Times/Férenade kungariket (nr1),
CE:ECHR:1979:0426JUD000653874 (nedan kallad Europadomstolens dom i mdlet Sunday Times/Férenade
kungariket (nr1), punkt49.

118 Eyropadomstolens dom i malet Sunday Times/Férenade kungariket (nr 1), punkt 49.
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tydlig, sa att medborgarna far en tillfredsstallande indikation pd de omstdandigheter enligt vilka och
villkoren for nar offentliga

myndigheter harratt att tillgripa sadana atgarder!1°.

EU-domstolen har dessutom klargjort att bedomningen av den tillampliga lagstiftningen i tredjelandet
bor inriktas pa huruvida den kan aberopas och anforas av enskilda vid en domstol. | synnerhet ska de
registreradesrattigheter vara verkstallbara, och enskilda maste gesrattigheter som kan goras gallande
mot myndigheter29, vilket inte var fallet inom ramen fér den tidigare PPD-28. Numera foreskrivs
genom dekret 14086, som enligt dataskyddsstyrelsens forstaelse har samma rattsverkan inom den
amerikanska rattsordningen som PPD-28 (dvs. bindande for den verkstallande makten), rattigheter
som kan goras géallande mot myndigheter. En detaljerad bedomning av de registrerades nya
verkstdllbara rattigheter gesi avsnittet om provning.

Skdlen 114-152 i utkastet till beslut samt bilaga VIl innehaller en sammanfattning av vissa aspekter av
den gallande rattsliga ramen, begransningar avseende insamling, lagring och spridning av uppgifter,
efterlevnad och tillsyn, Oppenhet och proévning. Den amerikanska rattsordningen avseende
underrattelseverksamhet bestar av ett antal olika dokument, daribland enskilda organs rapporter,
riktlinjer och forfaranden. | detta avseende &r dataskyddsstyrelsens beddomning inriktad pa ett
begrdnsat antalfragor som den anser vara avgorande.

Enligt skdlen 115-119 i utkastet till beslut far atkomst av éverférda personuppgifter fran USA:s
nationella sdkerhetsmyndigheter ske endast inom ramen foér Fisa, i enlighet med andra
lagbestammelser (12 U.S.C. § 3414, 15 U.S.C. § 1681u-1681v och 18 U.S.C. § 2709) eller, nar det géller
personuppgifter som haller pa att 6verforas, pa grundval av dekret 12333. Det ar uppgifterna i skédlen
116 och 118 i utkastet till beslut som ar anledningen till att kommissionen inriktar sin bedémning nar
det géller USA:s nationella sakerhetsmyndigheters tillgang till personuppgifter pa sections 105, 302,
402, 501 och 702 i Fisa (utlandsk underrattelseverksamhet riktad mot utldndska medborgare som
befinner sig utanfor USA) samt pa dekret 12333 (utlandsk underrattelseverksamhet avseende
personuppgifter under 6verforing), da kommissionen betraktar dessa bestammelser som de mest
relevanta. Dataskyddsstyrelsens yttrande dr darfor begransat till kommissionens bedémning av dessa
bestammelser, med beaktande av de begransningar och skyddsatgarder som angesi dekret 14086121,

| detta sammanhang bor det noteras att alla rattsliga instrument som namns i utkastet till beslut ar
tillgéngliga for allmanheten (inom och utanfor USA) och gar att konsultera pa natet. Dessutom ar
presidentdekretets krav bindande for hela underrattelsesamfundet 22 och géller évergripande for all
utlandsk underrattelseverksamhet.

Begreppet ”signals intelligence” (signalspaning) definieras inte i dekret 14086. | den senare hanvisas
det till de definitioner som faststdlls i dekret 12333 for att ange omfattningen av utlandska
underrattelser och kontraspionage, vilka definieras brett. | detta sammanhang Vvill
dataskyddsstyrelsen, dven om det har havdats att dekret 12333 sedan inférandet av Fisa endast kan

119 Europadomstolen, Zakharov/Ryssland, 4 december 2015 (nedan kallad Europadomstolens dom i mdlet
Zakharov), punkt229.

120 Schrems IlI-domen, punkt 181.

121 Detta presidentdekret upphaver PPD-28 med undantag for sections 3 och 6 samt den sekretessbelagda
bilagan till PPD-28, vilka fortfarande galler. Se presidentens nationella sdkerhetsmemorandum av den 7 oktober
2022.

122 Se utkastettill beslut, skal 120.
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115.

116.

anvandas for insamling av uppgifter utanfor USA:s territorium, paminna om att dekret 12333, som
fortsatter galla till fullo, i sig inte innehaller tillrdckligt detaljerade uppgifter om dekretets geografiska
tillampningsomrade, i vilken utstrackning uppgifter kan samlas in, lagraseller spridas vidare, vilken typ
av brott som kan ge upphov till 6vervakning eller vilken sorts information som kan komma att samlas
in eller anvandas. | princip kan all sddan insamling av utlandska underrattelseuppgifter som omfattas
av dekret 12333 ske enligt den amerikanska presidentens gottfinnande 23, Enligt dataskyddsstyrelsens
uppfattning ar dock huvudsyftet med dekret 14086 att faststdlla granserna for insamling och
behandling av personuppgifter nar det galler utlandska underrattelser, oavsett vilket
overvakningsprogram som anvands och varifran uppgifterna erhalls. Dataskyddsstyrelsen ar darfor av
uppfattningen att de vytterligare skyddsatgarder som foreskrivs i dekret 14086 omfattar dven
overvakningsprogram som kan tillaimpas pa personuppgifter under éverforing i enlighet med dekret
12333124,

| detta avseende anges i dekret 14086 tolv legitima mal som bor efterstrdvas vid insamling av
sighalspaningsuppgifter och fem mal for vilka insamling av signalspaningsuppgifter inte far utféras?>,
samt sex legitima mal for anvandning av uppgifter som samlas in i bulk2é. Vissa avdessa mal ar relativt
specifika (t.ex. “raddning av gisslan”), medan andra dr mer allmént hallna (t.ex. “global sikerhet”).
Dekret 14086 innehaller ocksa en forteckning over férbjudna mal, som bland annat omfattar att
undertrycka eller begriansa ”legitima integritetsintressen” 127, Dekret 14086 ger ocksa USA:s president
mojlighet att lagga till fler mal i forteckningen 6ver mal for vilka insamling ar tillaten samt att besluta
att dessa nya mal inte ska offentliggdras, om presidenten anser att ett offentliggérande skulle utgora
en nationell sdkerhetsrisk for USA'?8, Sddana uppdateringar far godkdnnas endast “mot bakgrund av
nya tvingande krav avseende den nationella sdkerheten”.

Malen i sig kan inte aberopas av underrittelsemyndigheterna for att motivera insamling av
signalspaningsuppgifter, utan maste, for operativa syften, underbyggas ytterligare och omvandlas till
konkreta prioriteringar som motiverar att insamling av signalspaningsuppgifter tillats. | dekret 14086
beskrivs ocksa forfarandet for godkdnnande av de prioriteringar som motiverar att insamling av
signalspaningsuppgifter tillats'?°. Dataskyddsstyrelsen d&r medveten om att processen for faststallande
av de godkanda underrattelseprioriteringarna i princip ar beroende av chefen fér den amerikanska
underrattelsesamfundet (Director of the Intelligence Community) och att denna process i regel ska
inbegripa en bedémning av den nationella underrattelsetjanstenstjansteman med ansvar for skyddet
av medborgerliga friheter (Civil Liberties Protection Officer of the Office of the Director of National
Intelligence, CLPO), vilken chefen for underrattelsesamfundet kan vara oense med. | sa fall ska chefen
for underrattelsesamfundet, nar denne presenterar prioriteringsramen for nationell
underrattelseverksamhet (National Intelligence Priorities Framework) for presidenten, redovisa saval
tjdanstemannens bedémning som sina egna synpunkter13°,

123 Enligt artikel 11 i den amerikanska konstitutionen ar det presidenten, i egenskap av 6verbefalhavare for de
vdpnade styrkorna, som har ansvaret for att garantera den nationella sakerheten, inbegripet i synnerhet
insamlingav utlandska underrattelser.

124 e utkastet till beslut, skal 134.

125 Se presidentdekret 14086 (dekret 14086), section 2, (b), (ii), A, 1-5.

126 Se utkastet till beslut, skal 134 och dekret 14086, section 2(c)(ii).

127 Se dekret 14086, section 2 (b)(ii)(A)(2).

128 Se dekret 14086, section 2(b)(i)(B).

123 Se utkastet till beslut, skal 129.

130 Se dekret 14086, section 2 (b)(iii)(B).
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Dataskyddsstyrelsen konstaterar dock ocksa att “godkand underrattelseprioritering” ar definierat sa
att det avseende merparten av USA:s dtgdrder for insamling av signalspaningsuppagifter'3! betyder en
prioritering som ar godkand enligt section 2(b)(iii) i presidentdekretet (se féregdende punkt). Det finns
fall dar processen for godkdannande under “sndva omstandigheter” kan skilja sig fran den som beskrivs
ovan. | dessa fall kan presidenten eller chefen fér ett organ som ingar underrattelsesamfundet
faststalla en prioritering, ”i den man det ar maojligt” i enlighet med de kriterier som anges i section
2(b)(iii)(A)(1)-(3)), vilka innefattar ett krav pa lampligt beaktande av samtligas personliga integritet och
medborgerliga friheter, men utan medverkan fran CLPO.

Det understryks dessutom i dekret 14086 att "atgarder for insamling avsignalunderrattelseriden man
det ar mojligt ska skrdddarsys” for att frdmja en godkdnd underrattelseprioritering samt att
"underrattelsesamfundet ska overvaga tillgangligheten, genomférbarheten och lampligheten hos
andra, mindre inkrdktande kallor”. Dekret 14086 innehaller ocksa allmdnna krav pa noédvandighet och
proportionalitet 32,

Vidare inrattasgenom section 5(h) i dekret 14086 en ratt att lamna in giltiga klagomal till CPLO och att
fa CPLO:s beslut omprovade av domstolen for dataskyddsgranskning i enlighet med den
provningsmekanism som faststélls i section 3 i det aktuella dekretet.

Fisa framstar som tydligare och mer exakt an dekret12333 nir det galler vilka typer av
underrattelseverksamhet som kan godkdnnas. Fisa och dekret 12333 maste nu tillimpas mot
bakgrund av dekret 14086 och i synnerhet med beaktande av bland annat nédvandighets- och
proportionalitetsprinciperna.

De krav som faststélls i dekret 14086 maste genomforas vidare genom andringar i myndigheternas
regler ochforfaranden for att pa sa satt omvandlas till konkreta riktlinjer for den dagliga verksamheten.
| detta avseende ger dekret 14086 amerikanska underrattelsemyndigheter ett ar pa sig (dvs. till den 7
oktober 2023) att uppdatera sina befintliga regler och férfaranden sa att de éverensstammer med
presidentdekretets krav. De uppdaterade reglerna och férfarandena maste utarbetasi samrad med
justitieministern, CLPO och styrelsen for tillsyn av personlig integritet och medborgerliga friheter
(Privacy and Civil Liberties Oversight Board, PCLOB) och goras tillgangliga for allmanheten i storsta
mojliga utstrackning 133,

Dataskyddsstyrelsen skulle gdrna se attinte endast ikrafttradandet utandven antagandet av beslutet
gjordes avhangigt att alla amerikanska underrattelsetjanster antar uppdaterade regler och forfaranden
for att genomfora dekret 14086. Dataskyddsstyrelsen rekommenderar kommissionen att utvardera
dessa uppdaterade regler och férfaranden och lata dataskyddsstyrelsen ta del av utvarderingen.

Slutligen konstaterar dataskyddsstyrelsen, nar det galler lagring av 6verférda uppgifter som en gang
samlats in for andamal rorande den nationella sikerheten, att dekret 14086 sdkerstéller att de regler
som galler fér amerikanska medborgares personuppgifter daven galler for utldandska medborgares
personuppgifter34, Av utkastet till beslut framgar att dessa regler faststélls i section 309 i Intelligence
Authorization Act for Fiscal Year 2015135, dar en principiell langsta lagringstid pa fem ar for all icke-
offentlig telefonkommunikation eller elektronisk kommunikation som inhdmtats utan samtycke anges.

131 Se dekret 14086, section 4, (n).

132 Se dekret 14086, section 2(c)(i) (A) och (B).
133 Se dekret 14086, section 2(c)(iv)(B)och (C).
134 Utkastet till beslut, skal 150.

135 Utkastet till beslut, fotnot 272.
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| detta avseende rekommenderar dataskyddsstyrelsen kommissionen att fortydliga sin bedomning av
reglerna for lagring av amerikanska medborgares personuppgifter i beslutet.

3.2.2 Garanti B—N&dvandighet och proportionalitet ska sakerstallas for legitima mal

3.2.2.1 Overgripande skyddsdtgdrder idet nya presidentdekretet EO 14086 —nédvindighet och
proportionalitet

Det nya presidentdekretet, dekret 14086, som i stort ersatter PPD-28, syftar till att faststalla regler
som starker skyddsatgarderna for amerikansk signalspaningsverksamhet. Reglerna ska genomfoéras
vidare av de organ som ingar i underrattelsesamfundet och pa sa satt inforlivas i deras interna regler
och forfaranden.

Genom dekret 14086 infors tva nya kravi amerikansk lag, vilka aterspeglar de krav som EU-domstolen
erinrar om i Schrems lI-domen, namligen att signalspaning ska bedrivas endast i den utstrackning det
ar nodvandigt for en insamling som framjar en godkdnd underrattelseprioritering och da endast i en
omfattning och pa ett sdtt som stari proportion till den godkdnda underrattelseprioriteringen'3®,

Enligt dataskyddsstyrelsens uppfattning har dessa delar medtagits for att aterspegla de principer om
nédvandighet och proportionalitet som foreskrivs i EU-lagstiftningen och i EU-domstolens och
Europadomstolens rattspraxis och som syftar till att sdkerstdlla att insamling och behandling av
uppgifter begransastill vad som ar nédvandigt och proportionerligt.

| detta avseende vill dataskyddsstyrelsen paminna om den faststéllda processen for godkdnnande av
underrattelseprioriteringar samt mojligheten till undantag fran denna (se punkterna 116 och 117).

Vidare konstaterar dataskyddsstyrelsen att de principer om nédvandighet och proportionalitet som
angesi presidentdekretet inom ett ar maste operationaliseras och inférlivas i de regler och forfaranden
som tillampas av vart och ett av de organsom ingari underrattelsesamfundet!3’,

3.2.2.2  Sdrskilda skyddsatgdrder fér insamling av signalunderrdttelser

Dataskyddsstyrelsen noterar ocksd att dekret 14086 innehaller begransningar nar det galler de
andamal for vilka personuppgifter far respektive inte far samlas in i samband med insamling av
signalunderrattelser!3s,

Dataskyddsstyrelsen vdalkomnar det faktum att riktad insamling enligt dekretet ska prioriteras framfor
insamling i bulk®3?. Avseende insamling av signalunderrattelser innehaller dekretet en forteckning over
tolv mal for vilka uppgifter far samlas in, vilkka maste underbyggas ytterligare och omvandlas till
konkreta underrattelseprioriteringar (se punkt 117), samt en férteckning 6ver fem mal for vilka
insamling av signalunderrattelser inte far utféras4%. Dessa bestimmelser utgori princip en garantifér
uppgiftsinsamlingens nédvandighet.

136 Se dekret 14086, section 2, (a), (ii), Aoch B.
137Se dekret 14086, section 2, (c), (iv), B.

138 Se dekret 14086, section 2, (b), (i), A, 1-12.
139Se dekret 14086, section 2, (c), (ii), A.

140 Se dekret 14086, section 2, (b), (ii), A, 1-5.
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Dataskyddsstyrelsen erinrar dock om att dekret 14086 ocksa ger USA:s president mojlighet att lagga
till andra mal i férteckningen (se punkterna 114 och 115)241,

3.2.2.3  Sdrskilda skyddsatgdrder fér bulkinsamling

EU-domstolen understrok i Schrems I-domen att ”[...] skyddet avden grundldaggande rattentill respekt
for privatlivet pa unionsniva [krdver] att undantag fran och begransningar av skyddet for
personuppgifter ska inskrankas till vad som ar strangt nédvandigt” 142 och faststallde att “en lagstiftning
som tillater myndigheterna generell atkomst till innehallet i elektroniska kommunikationer anses
kréanka det vasentliga innehallet i den grundldggande rattentill respekt for privatlivet, som garanteras
i artikel 7 i stadgan”.

| Schrems Il-domen!43 betonade EU-domstolen, s& som erinras om ovan, i sin analys avseende
bulkinsamling mot bakgrund av en jamfoérande lasning av dekret 12 333 och PPD-28, i synnerhet i
punkterna 183-185, att mojligheten till bulkinsamling, “som inom ramen for évervakningsprogram
som grundar sig pa E.O. 12333 gor det mojligt att fa atkomst till uppgifter som befinner sig i transit till
Forenta staterna utanatt denna atkomst ar underkastad nagon som helst domstolskontroll [...] [under
alla omstandigheter inte faststélls] [...] pa ett satt som tillrackligt tydligt och precist reglerar
omfattningenav en sadan bulkinsamling av personuppgifter ”.

Dataskyddsstyrelsen konstaterar saledes att EU-domstolen inte principiellt utesluter bulkinsamling,
utani stallet, i sitt beslut i Schrems II-malet, fastslar att sddan bulkinsamling for att vara laglig maste
ske inom ramen for tillrdckligt tydliga och precisa regler som begransarinsamlingens omfattning.

Dataskyddsstyrelsen dr ocksa medveten om att dekret 14086, som ersatter PPD-28, innebér att nya
skyddsatgarder och begransningar avseende insamling och anvdandning av uppgifter som samlas in
utanfor USA infors, i och med att de begransningar som anges i Fisa och andra mer specifika delar av
den amerikanska lagen inte ar tillampliga.

Nar det galler bulkinsamling konstaterar dataskyddsstyrelsen att detta enligt dekret 14086 dven
fortsattningsvis tillats. Faktum &r att dataskyddsstyrelsen vill framhalla att definitionen av
bulkinsamling forblir densamma som i den tidigare gallande PPD-28: insamling av signalunderrdittelser
som samlas in i “bulk” avser tilldten insamling av stora mdngder signalunderrdttelseuppgifter som, pa
grund av tekniska eller operativa hdnsyn, samlas in utan urvalsfaktorer (t.ex. utan specifika
identifierare eller urvalstermer)44.

Sedan Schrems |I-domen har EU-domstolen inte preciserat exakt vilka skyddsatgarder som kravs i
samband med bulkinsamling. Dataskyddsstyrelsen pdminner dock om att Europadomstolen har
utfardat viktiga beslut om bulkinsamling och relevanta skyddsatgarder i detta sammanhang.

Dataskyddsstyrelsen paminner om att bulkinsamling, eftersom det innebar insamling av stora mangder
data utan urvalsfaktorer, innebér storre risker for individerna4> an riktad insamling och darfor kraver
ytterligare skyddsatgarder.

141 Se dekret 14086, section 2, (b), (i), B.

142 5chrems I-domen, punkt 92.

143Se Schrems Il-domen.

144Se dekret 14086, section 4, (b).

145 Se exempelvis Europadomstolen (stora avdel ningen), Big Brother Watch m.fl./Férenade kungariket, dom av
den 25 maj 2021 (nedan kallad Europadomstolens dom i mdlet Big Brother Watch), skadl 363, dar
Europadomstolen anger att den inte dr évertygad om att det dr mindre inkriktande ndr relaterade
kommunikationsuppgifterinhdmtas genom bulkavlyssning dn ndrinnehdll férvdrvas.
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Dataskyddsstyrelsen noterar ocksa att EU-domstolen fastslagit ytterligare rattspraxisgallande lagring
av trafik- och lokaliseringsuppgifter och senare tillgang till dessa uppgifter som lagras av
telekommunikationsoperatoérer, dven for andamal som ror den nationella sdkerheten, som, dven om
den inte kan anses vara direkt tillamplig i detta sammanhang, i viss man kan vara relevant fér den
aktuella bedémningen av bulkinsamling inom ramen for dekret 12333.

1) Andamdlsbegrénsning

Dekret 12333 foreskriver att bulkinsamling ska anvdandas endast sedan det faststélls att de uppgifter
som krdvs for att frdmja en godkdnd underréttelseprioritering inte rimligen kan erhdllas genom riktad
insamling#®, samt att den berérda delen av underrattelsesamfundet ska tilldmpa rimliga metoder och
tekniska atgdrder fér att begrdnsa uppgiftsinsamlingen till vad som dr nédvdndigt for att frémja en
godkénd underrdttelseprioritering, samtidigt som insamlingen av irrelevanta uppgifter minimeras'*’.
Utover dessa skyddsatgarder erkanner dataskyddsstyrelsen ocksa att anvdandningen av de uppgifter
som samlats in i bulk ar begransad till anvandning som syftar till att uppna ett eller flera av de mal som
angesiforteckningen'4®. Dataskyddsstyrelsen betonar vidare att dven om dessa mal ar mer detaljerade
an de som angavs i det tidigare gallande PPD-28, som nu i stort sett har ersatts av dekret 14086, ar
omfattningen avden insamling som far gorasfortfarande potentiellt bred, dvs. den kan omfatta stora
datavolymer.

Aven hir vill dataskyddsstyrelsen erinra om att dekret 14086 ocks& ger USA:s president méjlighet att
lagga till andra mal i forteckningen (se punkt 115)4°,

2) Oberoende férhandstillstand

Dataskyddsstyrelsen betonar att Europadomstolen faster stor vikt vid oberoende férhandstillstand i
samband med bulkinsamling av uppgifter for &ndamal som rér den nationella sdkerheten. Domstolen
fastslar i synnerhet att fér att minimera risken fér missbruk av befogenheten att bulkavlyssna anser
domstolen att processen mdste vara féremdl for ”heltdckande skyddsdtgdrder”, vilket innebdr att det
pd nationell nivd ska géras en bedémning av Gtgdrdernas nédvéndighet och proportionalitet i varje
steg i processen, att bulkavlyssning ska kréiva oberoende tillstand fran det att insatsen inleds, det vill
séiga ndr dess syfte och omfattning faststdlls och att insatsen ska vara féremdal for tillsyn och oberoende
efterhandsgranskning. Enligt domstolens uppfattning ér dessa skyddsatgdrder grundldggande och
utgér hérnstenarna i varje regelverk for bulkavlyssning som éverensstimmer med artikel 81°°.

Dataskyddsmyndigheten noterar ocksa féljande stycke i denna dom i stora avdelningen, dar
Europadomstolen ytterligare framhaller att den instdmmer i avdelningens uppfattning att dven om
réttsligt tillstand ér ett “viktigt skydd mot godtycke” ér det inte ett “nddvdndigt krav” (se punkterna
318-320 i avdelningens dom). Icke desto mindre bér bulkavlyssning kréva tillstand frén ett oberoende
organ, det vill séiga ett organ som dr fristGende fran den verkstdllande makten®>1.

146 Dekret 14086, section 2(c)(ii)(A).

147 Dekret 14086, section 2(c)(ii)(A).

148 Dekret 14086, section 2(c)(ii)(B).

149 Se dekret 14086, section 2(c)(ii)(C).

150 Se Europadomstolens dom i mélet Big Brother Watch, punkt 350.
151 Se Europadomstolens dom i malet Big Brother Watch, punkt351.

Antaget 35



144.

145.

146.

147.

| detta sammanhang konstaterar dataskyddsstyrelsen att presidentdekretet inte innehaller nagra
bestammelser om ett sadant oberoende forhandstillstand for bulkinsamling och att detsamma géller
dekret 12333 (se avsnittet nedan om dekret 12333).

3) Lagringsregler

Dataskyddsstyrelsen paminner om att reglerna omvaraktigheten avinsamling och lagring av uppgifter
utgor en annan viktig uppsattning skyddsatgarder. | detta avseende betonar Europadomstolen att
nationell lagstiftning bér faststélla grénser fér avlyssningens varaktighet, det férfarande som ska
iakttas for att underséka, anvénda och lagra de erhdlina uppgifterna, de forsiktighetsatgdrder som ska
vidtas ndr uppgifterna kommuniceras till andra parter samt de omsténdigheter under vilka uppgifter
som erhdllits genom avlyssning far eller mdste raderas eller férstéras*>? eftersom dessa skyddsatgarder
dr lika relevanta for bulkavlyssning>3.

| detta avseende ar det dataskyddsstyrelsens uppfattning att presidentdekretet omfattar lagringsregler
for personuppgifter som samlats in genom signalspaning, inbegripet i bulk!>*. Dataskyddsstyrelsen
noterar att enligt dekret 14086, section 2(c)(iii)(A) ska varje del av underrdttelsesamfundet som
hanterar personuppgifter som samlats in genom signalspaning faststdlla och tillampa regler och
forfaranden for att minimera spridning och lagring av personuppgifter insamlade genom signalspaning.
| dessa bestammelser anges dock ingen specifik lagringstid. | stallet i hanvisar man i allmanhet till
motsvarande regler for lagring av uppgifter om amerikanska medborgare och till situationer dar det
saknas slutgiltigt faststalld lagringstid. Dataskyddsstyrelsen vill darfor uttrycka sin oro 6ver att det,
precis som nar det galler riktad insamling (se punkt 122), i dessa sammanhang saknastydligt faststallda
lagringstider i det aktuella presidentdekretet. Kommissionen uppmanas att offentliggéra sin
bedomning av nodvandigheten och proportionaliteten hos de lagringstider som galler for pa
amerikanska medborgare samt av den information som finns att tillga om faktiska lagringstider pa de
omraden dar slutgiltigt faststallda lagringstider saknas i amerikansk lag. Utkastet till beslut innehaller
namligen, i sin nuvarande form, endast en enda kort punkt med en padminnelse om denna allménna
regell5> samt en fotnot°, vilket inte ar tillrdckligt for att faststalla om de aktuella lagringstiderna ar
nddvandiga och proportionerliga. Eftersom det har, som Europadomstolen understrukit, handlar om
en skyddsatgard som ar avgorande for de registrerades mojlighet att utéva sina rattigheteri ett
sammanhang dar det redan i utgangslaget vidtas en synnerligen inkrdktande atgard for att samla in
deras uppgifter, uppmanar dataskyddsstyrelsen kommissionen att gora ytterligare fortydliganden om
de olika lagringstiderna i praktiken.

4) Skyddsdtgdrder avseende spridning

Dataskyddsstyrelsen paminner om att Europadomstolen erkdnner vikten av lagstadgade
bestammelser roérande vidare spridning av uppgifter som samlats in, inbegripet nar det galler
bulkinsamling, for att sakerstdlla att principerna om nodvandighet, proportionalitet och
dndamalsbegransning far genomslag1s’.

152 Se Europadomstolens dom i malet Big Brother Watch, punkt 348.
153 Se Europadomstolens dom i malet Big Brother Watch, punkt 348.
154 Se dekret 14086, section 2, (c), (iii), A, (2)(a)—(c).

155 Se utkastet till beslut, skal 150.

156 Se utkastet till beslut, fotnot271.

157 Se Europadomstolens dom i malet Big Brother Watch, punkt 348.
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I section 2(c)(iii)(A)(1)(c) i dekret 14086 anges det att uppgifter om utlandska medborgare som samlats
in genom signalspaningsverksamhet endast far spridas om en behdrig person med lamplig utbildning
rimligen tror att personuppgifterna kommer att skyddas pa lampligt sdtt och att mottagaren har ett
behov av att kidnna till uppgifterna.

Mot bakgrund av detta ar dataskyddsstyrelsens uppfattning att bestammelserna om spridning i
dekret 14086 inte omfattar nagot uttryckligt forbud mot spridning fér andra andamal an sddana som
ror den nationella sdkerheten nar det galler spridning till behériga amerikanska myndigheter!>8,
Dataskyddsstyrelsen uppmanar kommissionen att ytterligare klargéra de tillampliga reglerna och
skyddsatgarderna i detta fall.

Dataskyddsstyrelsen befarar darfor att uppgifter som erhdllits av behdriga myndigheter inom
underrattelsesamfundet i ett senare skede skulle kunna spridas till andra behoriga myndigheter i USA
for andamal som ror brottsbekdmpning, inbegripet bekdmpning av allvarliga brott, i samband med
brottsutredningar. Pa sa satt skulle brottsbekdmpande myndigheter, utan nagra specifika ytterligare
begransningar, kunna erhalla uppgifter som det hade varit férbjudet for dem att sjdlva samla in.
Dataskyddsstyrelsen uppmanar darfér kommissionen att fordjupa sin bedémning av denna punkt.

Nar det géller vidare overforing (spridning till mottagare utanfér den amerikanska forvaltningen,
inbegripet till en annan stat eller en internationell organisation>?) paminner dataskyddsstyrelsen om
att den &r av uppfattningen att uppgiftsskyddet ska uppratthallas dven i samband med vidare
overforingar, inbegripet pa omradet for nationell sdkerhet60,

| detta avseende innehaller presidentdekretet vissa skyddsatgarder i form av ett krav pa att innan
uppgifterna sprids, vederborligen beakta andamalet for spridningen — dven om det inte uttryckligen
kravs att andamalet ocksa maste rora den nationella sikerheten — arten och omfattningen av de
personuppgifter som sprids samt potentiella skadeverkningar fér den eller de berérda personerna.

Dataskyddsstyrelsen erkdnner att vissa av dessa skyddsatgarder, i synnerhet kravet att beakta
potentiella skadeverkningar6! for berérda registrerade, aterspeglar vissa av Europadomstolens krav,
men vill ocksa betona att Europadomstolen utéver detta kraver att det ska finnas en rattsligt bindande
skyldighet att analysera och faststdlla huruvida den utlindska mottagaren erbjuder en godtagbar
miniminivd av  skyddsdtgdrder'®2, vilket dataskyddsstyrelsen inte uttryckligen hittar i
presidentdekretets bestammelser om spridning till utldndska mottagare. Dataskyddsstyrelsen
uppmanar darfér kommissionen att ytterligare bedéma denna aspekt.

Dataskyddsstyrelsen noterar ocksa att kommissionen inte, som en del av sin bedémning av adekvat
skyddsniva, beaktat befintliga internationella avtalsom ingatts med tredjeldnder eller internationella
organisationer och som kan innehdlla sarskilda bestammelser om underrattelsetjansters
internationella overforing av personuppgifter till tredjelander. Dataskyddsstyrelsen anser att
ingdendet av bilaterala eller multilaterala avtal syftande till underrattelsesamarbete med tredjelander
sannolikt paverkar den rattsliga ram for dataskydd som ar foremal for bedomning.

158 Se dekret 14086, section 2.(c)(iii) (A)(1).

159Se dekret 14086, sarskilt section 2.(c)(iii)(A)(1), (d).

160 Se exempelvis dataskyddsstyrelsens yttrande 14/2021 om Europeiska kommissionens utkast till
genomforandebeslut enligt férordning(EU) 2016/679 om adekvat skydd av personuppgifter i Forenade
kungariket, antaget den 13 april 2021, avsnitten 4.3.2.1 och4.3.2.2.

161Se dekret 14086, section 2.(c)(iii)(A)(1), (d).

162 Se Europadomstolen (stora avdelningen), domi malet Centrum for rattvisa/Sverige avden 25 maj 2021, punkt
326.
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Dataskyddsstyrelsen uppmanar darfér kommissionen att klargora huruvida det finns sddana avtal och
pa vilka villkor sddana avtalfaringas samt att bedéma huruvida bestimmelsernai internationella avtal
kan paverka den skyddsniva for personuppgifter som overférs fran EES som sdkerstalls genom den
rattsliga ramen och de metoder som anvands for vidare overforingar for dndamal som ror den
nationella sakerheten.

5) Tillféllig bulkinsamling i syfte att stédja den inledande tekniska fasen av en riktad insamling

Dataskyddsstyrelsen paminner om att diskussionerna i samband med den senaste gemensamma
oversynen av skolden for skydd av privatlivet i huvudsak kretsade kring tolkningen och tillampningen
av den ytterligare grund (situation/scenario) for bulkinsamling som anges i férsta meningen i fotnot 5
i section 2 i PPD-28, dar foljande fastslas: Begrdnsningarna i denna section dr inte tillimpliga pd
signalspaningsuppgifter som inhdmtas tillfélligt i syfte att underldtta riktad insamling. De amerikanska
myndigheterna forklarade vid den tidpunkten innebdrden av ”signalspaningsuppgifter som inhdmtas
tillfalligt i syfte att underlatta riktad insamling”. Av dessa diskussioner drog dataskyddsstyrelsen
slutsatsen att den aktuella fotnoten innebar att uppgifter far samlas in i bulk — oaktat de sex andamal
for detta som anges— om det gors tillfalligt, med avsikten att faststalla en identifierare for ett faststallt
mal. Detta skulle da utgora ytterligare en grund for bulkinsamling av uppgifter, och i detta fall skulle
endast de allmdnna principerna i section 1 i PPD-28 gélla. Sdsom papekas ovan anger EU-domstolen
avseende bulkinsamling i Schrems ll-domen att den anser att dekret 12333 och PPD-28 tillsammans
inte “tillrackligt tydligt och precist reglerar omfattningen av en sadan bulkinsamling av
personuppgifter” 163,

Dataskyddsstyrelsen noterar att dekret 14086 fortfarande innehaller ett undantag som medger sadan
bulkinsamling1%4, men vialkomnar det faktum att undantaget har begréansats jamfort med PPD-28 och
att ytterligare skyddsatgarder inférts genom dekret 14086.

Dataskyddsstyrelsen ar medveten om att det nya dekret 14086 innehaller skyddsatgarder som forblir
tillampliga i samband med denna typ av tillfallig, teknisk bulkinsamling, i synnerhet de allmanna
principerna  om nddvdandighet och proportionalitet i forhdllande till den godkdnda
underrattelseprioriteringen nar uppgifter inhdmtas utan urvalsfaktorer innan en riktad insamling dger
rum (dekret 14086, section 2(a)-(b), section 2(c)(i)). Dataskyddsstyrelsen ar ocksa av uppfattningenatt
sadan bulkinsamling till stod for en senare riktad insamling av signalunderréttelser ocksa omfattasav
de ytterligare skyddsatgarder som angesi subsection (2)(c)(iii) och framat16s,

Dataskyddsstyrelsen paminner dock (se punkt 117 ovan) om att definitionen av "godkdnd
underrattelseprioritering” innefattar bestammelser om ett undantagsforfarande dar den nationella
underrattelsetjanstens tjansteman med ansvar for skyddet av medborgerliga friheter (CLPO) inte
deltar.

Dataskyddsstyrelsen konstaterar ocksa att skyddsatgarderna i den subsection om bulkinsamling inte
ar tillampliga pa tillfallig bulkinsamling som anvands for att stodja den inledande tekniska fasen av en
riktad insamling av signalunderrattelser, sa som beskrivs i dekret 14086, section 2(c)(ii)(D), vilket bland
annat innebar att uppgifter som samlas in i bulk i detta sammanhang kan komma att anvandas for
andra andamal an de som fortecknas i subsection 2 (c)(ii). Dataskyddsstyrelsen skulle gdrna se att det
i utkastet till beslut fortydligades for vilka andamal uppgifter som samlatsin i bulk i detta sammanhang

163 Schrems IlI-domen, punkt 183.
164 Se dekret 14086, section 2 (c), (ii), D och utkastet till beslut, fotnot 226.
165 Se foregaende avsnitt for ytterligare kommentarertill dessa bestammelser.
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kan anvandas samt vad som galler avseende tillimpningen av de begransningar for insamlingen av
signalunderrattelseri allmanhet som angesi subsection 2(c)(i) (dvs. att insamling far ske endast for de
legitima mal som fortecknas dar) pa tillfallig bulkinsamling.

Sammanfattningsvis vill dataskyddsstyrelsen framhalla att det fortfarande finns oklarheter kring det
undantag som medger tillfallig bulkinsamling syftande till riktad insamling och de skyddsatgarder som
ska tillampas i samband med det, i synnerhet avseende vilka av de skyddsatgarder som faststélls i
dekret 14086 som ar tillampliga pa vilken fas (bulkinsamling, vidare riktad insamling), och uppmanar
kommissionen att ytterligare bedéma dessa aspekter, samt att i framtida gemensamma Oversyner
bedéma hur de fungerari praktiken.

Dataskyddsstyrelsen beklagar ocksa att begreppet ”tillfallig” enligt dataskyddsstyrelsens uppfattning
fortfarande, dven om det beskrivs nagot mer utforligt i presidentdekretet an det gjorde i PPD-28,
verkar innebara att bulkinsamling far fortsatta sa lange nagot mal inte har faststallts. | detta avseende
paminner dataskyddsstyrelsen om att det &r nddvandigt att ha tydliga och exakta regler och betonar
det avgorande skydd som dessa regler utgor for de registrerade.

Sammanfattningsvis ar dataskyddsstyrelsen, nar det géller de skyddsatgarder som ar tillampliga pa
bulkinsamling, fortfarande oroad 6ver att mojligheten att samla in uppgifter i bulk, dvs. utan
identifierare, trots de ytterligare skyddsatgarder som inforts genom dekret 14086, kvarstar och inte
omfattas av viktiga skyddsatgarder sasom forhandsgodkannande av uppgiftsinsamlingen, inbegripet i
det undantagsfall dar tillfallig, teknisk bulkinsamling tillats. Aspekter som ocksa bor beaktas dr behovet
av ytterligare fortydliganden och den oro som uttryckts géllande andamalsbegréansningen avseende
atkomst till uppgifterna i ett senare skede, tydliga och strianga regler for lagring av uppgifterna och
strangare skyddsatgarder for spridning av uppgifter som samlats in i bulk, inbegripet vid vidare
overforingar.

Rent allmént vill dataskyddsstyrelsen framhalla att det beslut fran Europadomstolen som namns ovan
aterigen understryker hur viktigt det 4r med en omfattande tillsyn fran oberoende tillsynsmyndigheter.
Dataskyddsstyrelsen betonar att oberoende tillsyn 6ver alla faseri den process dar myndigheterna far
tillgang till uppgifter for andamal som rér den nationella sidkerheten utgor ett viktigt skydd mot
godtyckliga 6vervakningsatgarder och att sddantillsyn darmed ocksa ar betydelsefull for bedémningen
av en adekvat dataskyddsniva. Syftet med att garantera tillsynsmyndigheternas oberoende i den
mening som avses i artikel 8.3 i stadgan ar att sakerstalla en andamalsenlig och tillforlitlig Gvervakning
av efterlevnaden av bestdmmelserna om skydd for enskilda med avseende pa behandling av
personuppgifter. Detta géller sarskilt under omstandigheter dar den enskilde pa grund av
overvakningens hemliga karaktar inte kan begdra granskning eller delta direkt i ett eventuellt
granskningsforfarande fore eller under utférandet av 6vervakningsatgarden.

Dataskyddsstyrelsen paminner om att den anser att bedomningen av huruvida en adekvat skyddsniva
sakerstalls beror pa alla omstandigheter i fallet, i synnerhet effektiviteten hos den efterhandstillsyn
och den rattsliga provning som faststalls i den rattsliga ramen.

3.2.2.4  Rdttslig ram for sérskild insamling for éndamdl rérande den nationella sékerheten avorgan
inom underrdttelsesamfundet pd och utanfér USA:s territorium

| Schrems IlI-domen framhaller EU-domstolen att det inte gar att utldsa av section 702 i Fisa att ”det
foreligger nagra begransningar av behorigheten enligt denna artikel att genomfora
overvakningsprogram for att inhdmta utlandska underrattelseuppgifter, och inte heller att det finns
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nagra garantier for icke-amerikaner som eventuellt omfattas av dessa program” 166, EU-domstolen &r
darfor av féljande uppfattning: “Mot denna bakgrund kan denna bestammelse [...] inte sdkerstéalla en
skyddsniva som ar vasentligen likvardig med den som garanterasistadgan, sasom den tolkatsi den
rattspraxis som anges i punkterna 175 och 176 ovan. Enligt denna rattspraxis maste en rattslig grund
som gor ingreppet i de grundldaggande rattigheterna mojligt — for att uppfylla kraven enligt
proportionalitetsprincipen — i sig definiera rackvidden av begransningen i utdvandet av den aktuella
rattigheten ochinnehdlla tydliga och precisa bestammelser som reglerar rackvidden och tillampningen
av den aktuella dtgarden samt faststaller minimikrav” 167,

Vad avser dekret 12333 (av EU-domstolen kallat E.O. 123333) konstaterar EU-domstolen att “det
dekretet inte heller ger ndgra rattigheter som kan goras gallande mot amerikanska myndigheter vid
domstol” 198, Efter en analys av de villkor pa vilka bulkinsamling far ske enligt det aktuella dekretet
jamfoért med PPD-28 drar EU-domstolen slutsatsen att mojligheten till bulkinsamling ”som inom ramen
for overvakningsprogram som grundar sig pa E.O. 12333 gor det mojligt att fa atkomst till uppgifter
som befinner sig i transit till Forenta staterna utan att denna atkomst ar underkastad ndgon som helst
domstolskontroll — [under alla omstandigheterinte] faststalls [...] pa ett sdtt som tillrackligt tydligt och
precist reglerar omfattningenav en sadan bulkinsamling av personuppgifter” 169,

Nar det galler dessa sarskilda former for uppgiftsinsamling féreskrivs genom dekret 14086 nu nya
regler.

3.2.2.4.1 Insamling av uppgifter fér andamal rérande den nationella sikerhetenienlighet med
section 702 i Fisa

Gallande Fisa 702170 paminner dataskyddsstyrelsen om att PCLOB i sin senaste rapport vdalkomnar
slutsatsen att aven personer som inte ar amerikanska medborgare i praktiken omfattas |[...] av de
begrdnsningar for tillgdng och lagring som krévs enligt de olika myndigheternas minimerings- och eller
madlinriktningsférfaranden, pa grund av kostnaderna for och svdrigheterna att identifiera och avidgsna
uppgifter som rér amerikanska medborgare i en stor mdngd uppgifter, vilket innebdr att hela
datamdngden brukar behandlas i enlighet med de strdngare amerikanska normerna.

Enligt rapporten bedrivs inte insamling av kommunikation i bulk inom ramen fér programmet. Saval
2014 som 2021 arsutgava av Statistical Transparency Report fran ODNI bekraftar denna slutsats. Enligt
PCLOB:s rapport anvands dessutom ”sarskilda urvalsfaktorer”, t.ex. en e-postadress eller ett
telefonnummer for att rikta 6vervakningen.

Dataskyddsstyrelsen paminner dock ocksa om att det a andra sidan, rérande section 702, klargjordes i
samband med den senaste 6versynen av skolden for skydd av privatlivet att en ”"person” som ska
identifieras som mal kan avse flera individer med samma identifierare, forutsatt att samtliga dessa
individer ar utlandska medborgare och uppfyller de tillampliga kriterierna for att utgoéra ett mal.
Dataskyddsstyrelsen paminner ocksda om att man i samband med den tredje arliga gemensamma
oversynen av skolden for skydd av privatlivet 2019 begarde ytterligare fortydliganden om programmet

166 Se Schrems IlI-domen, punkt 180.

167 Se Schrems IlI-domen, punkt 180.

168 Se Schrems IlI-domen, punkt 182.

169 Se Schrems IlI-domen, punkt 183.

170 Se Privacy and Civil Liberties Oversight Board: Report on the Surveillance Program Operated Pursuant to
Section 702 of the Foreign Intelligence Surveillance Act,s. 100.
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Upstream for att utesluta omfattande och urskillningslés tillgang till utlandska medborgares
personuppgifteri’i,

Dataskyddsstyrelsen paminner ocksa om att det faktum att insamling av uppgifter enligt section 702 i
Fisa ska uppfylla villkoret att ”ett viktigt syfte med insamlingen &r att erhalla utldndska
underrattelseuppgifter” inte undanrojer all osdkerhet avseende insamlingens dndamalsbegransning
och nddvandighet. Dataskyddsstyrelsen noterar dock att signalspaning enligt dekret 14086, section
2(a)(A) och (B) ska bedrivas endast sedan det faststéallts att atgarderna ar nédvandiga for att framja en
godkdnd underrattelseprioritering och da endast i en omfattning och pa ett satt som star i proportion
till den prioriteringen samt att dtgardernai den man det dr mojligt ska skraddarsys for att framja den
godkanda prioriteringen, med beaktande av relevanta faktorer som hur inkraktande insamlingen ar,
hur kansliga uppgifterna ar samt att den negativa inverkan pa den personliga integriteten och de
medborgerliga friheterna inte far vara oproportionerligt stor. Dataskyddsstyrelsen vantar sig
fortfarande ytterligare fortydliganden av hur detta konkret ska genomféras och operationaliseras,
inbegripet nar det galler tillampningen av section 702 i Fisa.

Efter uppdateringen av Fisa efterlyste dataskyddsstyrelsen, eftersom den sjélv inte har direkt tillgang
till denna information, en oberoende bedémning av nédvandighet och proportionalitet nar det géller
definitionen av”mal” och begreppet ”utlandska underrattelseuppgifter” i section 702 Fisa (inbegripet
i samband med Upstream-programmet). Dataskyddsstyrelsens tidigare efterlysning av en fordjupad
oberoende beddmning av processen for tillampning av urvalstermer i sarskilda fall (“tasking of
selectors”) samt av ytterligare fortydliganden avseende programmet Upstream &r fortfarande
relevant. Mot bakgrund av det nya presidentdekretet dekret 14086 vill dataskyddsstyrelsen darfor
efterlysa mer information i syfte att kunna bedéma och dvervaka dven hur och i vilken utstrackning de
nyligen inférda principerna om nédvandighet och proportionalitet tillampas i praktiken i detta
sammanhang. Dataskyddsstyrelsen forvantar sig ocksda att denna aspekt bedéms i kommande
gemensamma éversyner.

Dataskyddsstyrelsen vialkomnar det faktum att den fullt verksamma styrelsen for tillsyn av personlig
integritet och medborgerliga friheter (PCLOB) i egenskap av oberoende tillsynsmyndighet har beslutat
att genomfora "ett tillsynsprojekt for att undersdka det dvervakningsprogram som den verkstallande
makten bedriver i enlighet med section 702 i lagen om underrattelseverksamhet och Overvakning
utomlands (Fisa), som en forberedelse infor slutdatumet for section 702 i december 2023 och
allmanhetens och kongressens foljande ©vervigande av dess fornyade godkdnnande”!72,
Dataskyddsstyrelsen vialkomnar ocksa det faktum att éversynen omfattar utvalda fokusomraden for
utredning, inklusive men inte noédvandigtvis begransat till, begdranden om information om
amerikanska medborgare som samlats in i enlighet med section 702 och insamling inom ramen for
Upstream som bedrivits i enlighet med section 702173 samt att den ocksa inbegriper en éversyn av
programmets historiska och prognostiserade varde och effektivitet, liksom av huruvida de befintliga
skyddsmekanismerna for personlig integritet och medborgerliga friheter &r tillrackligal”4.
Dataskyddsstyrelsen betonar foljaktligen att tillgang till de resultat PCLOB kommer fram till i sin
rapport om section 702 behdvs for att kunna gora en adekvat och heltidckande bedémning av de
atgarder for integritetsskydd som foreskrivs och tillimpas i samband med detta évervakningsprogram.

171 Se tredje gemensamma dversynen, sidan 17, punkt 83.
172 Se NOTICE OF THE PCLOB OVERSIGHT PROJECT EXAMINING SECTION 702 OF THE FOREIGN INTELLIGENCE

SURVEILLANCE ACT (FISA).
173GSe ovan.
174Se ovan.
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182.

Mot bakgrund av det nya presidentdekretet dekret 14086 efterlyser dataskyddsstyrelsen mer
information i syfte att kunna bedéma och Overvaka dven hur och i vilken utstrackning de nyligen
inforda principerna om noédvandighet och proportionalitet, samt de 6vriga skyddsatgarder som anges
i texten, tillampas i praktiken i detta sammanhang.

3.2.2.4.2 Insamling av uppgifter fér indamdal rérande den nationella sékerheten ienlighet med
dekret 12333

Som EU-domstolen papekar i Schrems lI-domen bor analysen av lagstiftningen i det tredjeland for
vilket adekvat skyddsniva bedoms inte begransas till de lagar och den praxis som medger évervakning
inom det aktuella landets grdanser utan dven omfatta en analys av de bestammelser i tredjelandets
lagstiftning som kan utgora rattslig grund for 6vervakningsoperationer utanfor landets territorium nar
det géller EU-uppgifter. Nodvandiga begransningar av myndigheternas tillgang till uppgifter bor
omfatta dven personuppgifter under éverforing till det land vars skyddsniva erkdnns som adekvat.

Dataskyddsstyrelsen vialkomnar PCLOB:s allmdnna offentliga rapport om presidentdekret 12333, som
offentliggjordes i april 2021, men noterar att det endast ar allman information som kan utlasas av
rapporten, da den till stérsta delen ar sekretessbelagd.

| detta sammanhang vill dataskyddsstyrelsen aterigen, givet den osakerhet och brist pa klarhet som
rader kring hur dekret 12333 hittills har tillampats samt vikten av att klargdéra hur det kommer att
tillampasi ljuset av nya dekret 14086, lyfta fram hur viktiga PCLOB:s kommande rapporter om denna
text arl7>. Dataskyddsstyrelsen inser dock att innehallet i dessa rapporter till storsta delen kommer att
forbli sekretessbelagt och att ingen ytterligare information om hur dekret 12333 anvands i praktiken
eller om dess nddvandighet och proportionalitet darfor kommer att bli tillganglig for allmanheten eller
for dataskyddsstyrelsen.

Dataskyddsstyrelsen skulle darfor sarskilt uppskatta om PCLOB:s rapport om tillimpningen av
dekret 14086 inte sekretessbelades utan blev tillganglig i sin helhet nar den slutfors, inbegripet
bedémningen av hur skyddsatgardernaidekret 14086 ska tillampas pa insamling av uppgifterienlighet
med dekret 12333. Dataskyddsstyrelsen uppmanar ocksa kommissionen att vara sarskilt uppmarksam
pa dettai samband med de framtida gemensamma éversynerna.

Allmant sett skulle dataskyddsstyrelsen nar det galler de olika instrument i den amerikanska rattsliga
ramensom ger amerikanska underrattelsemyndigheter mojlighet att samla in och vidare ta del av och
behandla uppgifter gdrna se fortydliganden av hur de samspelar med nya dekret 14086.
Dataskyddsstyrelsen vantar sig ocksa forsakranden om att de farhdgor den uttryckt i sina tidigare
yttranden skulle 16sas genom antagandet avdessa nya skyddsatgarder.

Dataskyddsstyrelsen uppmanar ocksa kommissionen att dgna dessa aspekter sarskild uppmarksamhet
i samband med de framtida gemensamma Oversynerna.

3.2.2.4.3 PCLOB:srapport

Dataskyddsstyrelsen valkomnar det faktum att dekret 14086 foreskriver att PCLOB ska utarbeta en
rapport om dekretets genomférande. Dataskyddsstyrelsen betonar att denna rapport bor innefatta en

175 Den allmédnna rapporten omdekret 12333 hartill storsta delen forblivit sekretessbelagd —endast en kortare
version har offentliggjorts — liksom rapporten och rekommendationerna om CIA:s verksamhet mot terrorism i
enlighet med dekret 12333, darsekretessen ocksa havts endast del vis.
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bedémning av den sarskilda mdjlighet som presidentdekretet medger att samla in data for de
fortecknade andamalen genom riktad insamling och dven genom bulkinsamling, inbegripet av tekniska
skal, for att klargora de viktigaste villkoren i dekret 14086 och hur de tolkas och tillampas praktiskt
inom ramen for de olika 6vervakningsprogrammen. En sadan rapport skulle ocksa kravas for att kunna
bedéma hur organen i underrattelsesamfundet kommer att inforliva presidentdekretet i sina interna
regler och forfaranden.

3.2.3 Garanti C —Tillsyn

3.2.3.1 Inledning

Den amerikanska underrattelseverksamheten ar foremal for en tillsynsprocess i flera nivaer.
Strukturen kan delas upp i intern och extern tillsyn. Alla organ inom underrattelsesamfundet har
tjanstemdan med ansvar for tillsyn och efterlevnad som regelbundet utévar tillsyn oOver
signalspaningsverksamheten, daribland tjansteman med ansvar for skydd av personlig integritet och
medborgerliga frineter och generalinspektorer. Darutover finns det externa tillsynsorgan, t.ex
styrelsen for tillsyn av personlig integritet och medborgerliga friheter (PCLOB) och styrelsen for tillsyn
av underrattelseverksamheten.

Dataskyddsstyrelsen paminner om att det sker ett ingrepp nar uppgifterna samlas in, men ocksa vid
det tillfalle da en myndighet far tillgang till dem for vidare behandling. Europadomstolen har dessutom
flera ganger faststallt att varje ingreppirattentillintegritet och dataskydd bor omfattasav ett effektivt,
oberoende och opartiskt system for tillsyn som ska sidkerstallas antingen av en domare eller av ett
annat oberoende organ'’® (t.ex. en administrativ myndighet eller ett parlamentariskt organ).

Aven om Europadomstolen uttryckt att den féredrar att det &r en domare som ansvarar for att tillsyn
utovas utesluter den inte att ett annat organ ges detta ansvar férutsatt att myndigheten dr tillréickligt
oberoende av den verkstdllande makten'’” och av de myndigheter som utévar évervakningen samt har
tillréckliga befogenheter och behérighet att utéva en effektiv, kontinuerlig kontroll178.

Europadomstolen tillade att tillséttningssdttet och den rdttsliga stdllningen fér ledaméterna av
tillsynsorganet'’® maste beaktas vid bedémningen av organets oberoende.

Europadomstolen uppgavocksa att den ska undersoka huruvida tillsynsorganets verksamhet ar 6ppen
for offentlig granskning. Sadan Oppenhet kan uppnas till exempel genom att organet regelbundet
rapporterar till regeringen respektive lagger fram offentliga rapporter for parlamentet som sedan
diskuterar dessa'80,

Den oberoende tillsynen av anviandningen av 6vervakningsatgarder beaktas ocksa av EU-domstolen i
Schrems ll-domen dar det konstateras att ”[...] den kontroll som utfors av FISC [syftar] saledes till att
kontrollera om dessa Gvervakningsprogram o&verensstammer med syftet att erhadlla utlandska

176 Europadomstolen, dom i malet Klass m.fl./Tyskland av den 6 september 1978 (nedan kallad Europadomstolens
domimadletKlass), punkterna1l7 och51.

177 Europadomstolens dom i malet Zakharov, punkt 258, Europadomstolen, domi malet lordachi m.fl./Moldavien
av 10 februari 2009, punkterna 40 och 51 samt Europadomstolen, dom i malet Dumitru Popescu/Ruménien av
den 26 april 2007, punkterna 70-73.

178 Europadomstolens domi maletKlass, punkt 56.

179 Europadomstolens domi malet Zakharov, punkt 278.

180 FEyropadomstolens domi malet Zakharov, punkt 283, Europadomstolen, domi maletL./Norgeav den 9 juni
1990, Europadomstolen, domi malet Kennedy/Férenade kungariketav den 18 maj2010, punkt 166.
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underrattelseuppgifter, men den avser inte "huruvida malinriktningen foér de utvalda personerna &r
lamplig for attinhdmta utldndska underrattelseuppgifter’” 181,

3.2.3.2 Interntillsyn

3.2.3.2.1 Generalinspektérer

Dataskyddsstyrelsen konstaterar att generalinspektorerna har gettsen rad olika befogenheter som ar
nodvandiga for att Overvaka underrattelseverksamheten. Generalinspektérerna har framfor allt
tillgang till all den information som behovs for att pa ett Gvergripande plan beddéma hur val
myndigheterna i sitt arbete efterlever lagstiftningen, inbegripet, men inte begransat till, lagarna om
integritet och dataskydd. De kan ocksa utfarda forelagganden och lata personer vittna under ed inom
ramen for en utredning som de bedriver.

Pa grundval av ovanstaende anser dataskyddsstyrelsen att generalinspektorerna generellt sett har
omfattande utredningsbefogenheter. De har dock inte befogenhet att besluta om bindande
korrigerande atgarder och utfardar endast icke-bindande rekommendationer182,

Dataskyddsstyrelsen erkanner att generalinspektérerna i princip inte far hindras eller férbjudas att
inleda, utfora eller slutféra revisioner eller utredningar eller utfarda férelagganden i samband med
revisioner eller utredningar3. | detta sammanhang konstaterar dataskyddsstyrelsen dock ocksa att
generalinspektorerna ar understallda chefen for den aktuella myndigheten och verkar under dennes
ledning och kontroll. Myndighetscheferna kan férbjuda generalinspektorerna att ta del avinformation,
genomfora en utredning eller utfarda foreldgganden i drenden dar ett sadant forbud enligt chefens
bedomning ar nédvandigt for att skydda den nationella sikerheten. De ansvariga utskotten i den
amerikanska kongressen maste dock informeras om utévandet av denna befogenhet 184,

Dataskyddsstyrelsen noterar att generalinspektorer kan avsattas endast av presidenten, som maste
motivera avsattandet infor kongressen.

Dataskyddsstyrelsen noterar att det inte har gjorts nagra betydande dndringar av den interna
tillsynsmekanismen sedan yttrandena fran artikel 29-gruppen och darefter fran dataskyddsstyrelsen.
Dataskyddsstyrelsen anser darfor, i linje med artikel 29-gruppens yttrande 01/2016185, att det
generellt sett finns tillrackliga interna tillsynsmekanismer.

3.2.3.3  Externtillsyn

Dataskyddsstyrelsen noterar att det utéver de organsom namns nedan finns flera andra organ inom
den amerikanska forvaltningen som O&vervakar de amerikanska underrattelsemyndigheternas
verksamhet, sasom styrelsen for tillsyn av underrattelseverksamhet (IOB) eller kongressens utskott.
De senare kan utféra egna undersokningar och publicera egna rapporter.

181 Schrems IlI-domen, punkt 179.

182 Utkastet till beslut, skal105.

183Se lagen om generalinspektorer fran 1978, § 3 (a).

184 Se exempelvis lagen om generalinspektorer fran 1978, § 8 (avseende forsvarsdepartementet), § 8E (avseende
justitiedepartementet), § 8G (d)(2)(A),(B) (avseende NSA), 50. U.S.C. § 403q (b) (avseende CIA), Intelligence
Authorization Act For Fiscal Year 2010, section405(f) (avseende underrattelsesamfundet).

185 Artikel 29-gruppens yttrande 01/2016.
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3.2.3.3.1 Styrelsen fértillsyn av personlig integritet och medborgerliga friheter (PCLOB)

Dataskyddsstyrelsen erkdanner PCLOB:s omfattande roll i tillsynen av den nya prévningsmekanismen
och genomforandet av dekret 14086.

For det forsta omfattar dess nya funktioner samrad med justitieministern om utndmningen avdomare
tilldomstolen for dataskyddsgranskning och av de sarskilda advokaterna. For det andra kommer PCLOB
arligen att se Over provningsprocessen, dvs. behandlingen av giltiga klagomal inom ramen for
provningsmekanismen. | 6versynen ingar en bedémning av huruvida tjanstemannen med ansvar for
skyddet av medborgerliga friheter (CLPO) och domstolen for dataskyddsgranskning har behandlat
giltiga klagomal inom rimlig tid, far fullstandig tillgang till nédvandig information och verkar i enlighet
med dekret 14086 samt en bedomning av underrattelsesamfundets efterlevnad avde beslut som CLPO
och domstolen for dataskyddsgranskning fattar.

Dessutom maste underrattelsemyndigheterna samrada med PCLOB nar de uppdaterar sina interna
regler och forfaranden for att genomfora dekret 14086. Darutover ska PCLOB granska de uppdaterade
reglerna och forfarandena och bedéma deras Gverensstimmelse med dekret 14086185. PCLOB:s
slutsatser ar visserligen inte i strikt mening bindande, men chefen for varje del av
underrattelsesamfundet ar skyldig att noggrant 6vervaga och genomfora eller pa annat satt beakta alla
de rekommendationer som ges vid en sadan granskning, i enlighet med tillamplig lagstiftning!8”.
Dataskyddsstyrelsen uppmanar kommissionen att, om utkastet till beslut antas, i framtida 6versyner
dgna sarskild uppmarksamhet &t huruvida PCLOB:s rekommendationer har genomfoérts pa
myndighetsniva, och i sa fall hur.

Dataskyddsstyrelsen paminner om att PCLOB, eftersom den ar oberoende, inte har nagon skyldighet,
utan endast “uppmuntras” att granska huruvida skyddsatgarderna i dekret 14086 iakttaskorrekt och
huruvida underrattelsesamfundet till fullo uppfyller de krav som prévningsforfarandet staller. Det ar
dock dataskyddsstyrelsens uppfattning att PCLOB, bade i sin kompletterande forklaring till
dataskyddsstyrelsen och offentligt188, har forklarat att man kommer att ta pa sig den roll som beskrivs
i dekret 14086.

Dataskyddsstyrelsen valkomnar ocksa det faktum att man planerar att offentliggéra resultaten av
PCLOB:s rapporter. Med tanke pa att de organ som &r involverade i provningsmekanismen och de
organ som ingar i underrattelsesamfundet i princip maste genomfora, eller annars pa annat satt
beakta, rekommendationerna i PCLOB:s rapporter anser dataskyddsstyrelsen att dessa
rekommendationer utgor viktiga integritetsskyddsatgarder.

Dataskyddsstyrelsen noterar att PCLOB:s tillgang till information begransasi fall dar USA:s president
tillater departement, organ eller enheter i den amerikanska forvaltningen att vidta ”hemliga
atgarder” 189190,

186 Dekret 14086, section 2(c)(iv) och section 2(c)(v).

187 Dekret 14086, section 2(c)(v)(B).

188 https://documents.pclob.gov/prod/Documents/Events AndPress/4db0a50d-cc62-4197-af2e-
2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20E0%20press%20release%20(FINAL).pdf.
189 Enligt 50U.S.C. §3093(e)(1) avser termen covert action (hemlig dtgard) en atgardeller dtgarder som vidtas av
den amerikanska regeringen i syfte att paverka politiska, ekonomiska el ler militdra férhallanden utomlands, dar
den amerikanska regeringens roll inte kommer att vara uppenbar eller erkdnnas offentligt, men som inte
omfattar 1) atgarder som framst syftar till att inhdmta underrattelser, konventionella atgarder fér
kontraspionage ...].

190 42 U.5.C. § 2000ee (g) (5),50 U.S.C. §3093(a).
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| linje med sina tidigare yttranden anser dataskyddsstyrelsen att PCLOB, i egenskap av oberoende
organvars rekommendationer pa ett betydelsefullt sitt bidragit till reformer i USA och vars rapporter
har varit en sarskilt anvandbar kalla for att forsta hur de olika évervakningsprogrammen fungerar,
utgor en viktig del i tillsynsstrukturen.

Dataskyddsstyrelsen beklagade dock i den tredje arliga gemensamma 6versynen av den tidigare
skolden for skydd av privatlivet i EU och USA att PCLOB endast gav dataskyddsstyrelsen tillgang till
samma information som allmanheten. Det ar ocksa beklagligt att PCLOB inte efter sin forsta rapport
gav ut nagra uppfdljande rapporter om PPD-28 for att ge ytterligare information om hur
skyddsatgarderna i PPD-28 tillaimpas och inte heller nagon generell uppdaterad rapport om section
702 i Fisa.

Dataskyddsstyrelsen valkomnar darfor PCLOB:s besked att en uppfoéljningsrapport om section 702 i
Fisa forvantas bli publicerad inom en snar framtid. Dataskyddsstyrelsen ar ocksa tillfreds med PCLOB:s
atagande att tillata offentliggérande av sina rapporter om dekret 14086. Dataskyddsstyrelsen erinrar
dock om att utlamnandet av icke sekretessbelagda rapporter ar reglerat i amerikansk lag och maste
samordnas med underrattelsesamfundets organ; PCLOB kan alltsd inte besluta om detta pa egen hand.

Dataskyddsstyrelsen paminner darfor om att dess sakerhetsprovade experter, om utkastet till beslut
antas, i samband med framtida 6versyner av EU:soch USA:s dataskyddsram bor fa granska ytterligare
dokument och diskutera ytterligare sekretessbelagda uppgifter i den utstrackning det behdvs for att
sakerstalla att informationen i rapporterna kan bedémas pa ett adekvat sitt, med beaktande av
relevanta nationella sdkerhetsintressen och tillampliga atgarder for integritetsskydd.

Dataskyddsstyrelsen valkomnar PCLOB:s oberoende och den tillsyn som organet utévar éver den
nationella underrattelsesamfundet som maste folja, eller annars pa annat sitt beakta, dess
rekommendationer, vilket arféremal for rapportering av PCLOB till den amerikanska kongressen.

Med beaktande av att Europadomstolen, nar det géller offentlig granskning1®1, kréver att rapporter
fran ett tillsynsorgan ska laggasfram for och diskuteras av parlamentet anser dataskyddsstyrelsen att
det artillrackligt att PCLOB minst en gang per halvar inkommer med en rapport till USA:s president och
i synnerhet till kongressens (senatens och representanthusets) utskott!®?, dvs. till de amerikanska
parlamentariska organen.

3.2.3.3.2 Domstolen fér évervakning av utléndsk underrdttelseinformation (FISC)

Domstolen for 6vervakning av utldandsk underrattelseinformation (Foreign Intelligence Surveillance
Court, FISC) ansvarar for tillsynen av insamlingen av personuppgifter i enlighet med section 702 i
Fisal?3. Domstolens beslut kan 6verklagas till appellationsdomstolen fér overvakning av utlandsk
underrattelseinformation (Foreign Intelligence Surveillance Court of Review, FISCR).

FISC 6vervakar certifieringsforfarandet for insamling av utlandsk underrattelseinformation enligt
seCtion 702 i Fisa och skoter tillstandsgivningen for elektronisk évervakning, fysisk genomsokning och
andra utredningsatgarder for andamal rorande utldndska underrattelser?4. FISC godkanner ocksa
forfarandena for malinriktning, minimering och sékning i certifieringarna som ar rattsligt bindande for

191 Europadomstolens domi malet Zakharov, punkt 283, Europadomstolen, domi maletL./Norge av den 9 juni
1990, Europadomstolen, domi malet Kennedy/Forenade kungariketav den 18 maj 2010, punkt 166.

19242 U.S.C. § 2000es¢, (e).

19350 U.S.C. 1881 (a).

194 www.fisc.uscourts.gov/about-foreign-intelligence-surveillance-court.
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de amerikanska underrattelsemyndigheternal®>. Om FISC anser att kraven inte har uppfyllts far
domstolen helt eller delvis avsla certifiering och krava att forfarandena andras.

Om overtradelser av forfarandena for malinriktning konstateras kan FISC krava att det berdrda
underrattelseorganet vidtar korrigerande atgarder!®¢. Dessa korrigerande atgarder kan vara pa
individniva eller strukturell niva, dvs. allt fran upphdrande med insamlingen av uppgifter och radering
av olagligt insamlade uppgifter till férandringar av insamlingsrutinerna, inbegripet vagledning och
utbildning av personal.

Dataskyddsstyrelsen ar medveten om att dekret 14086 foreskriver att CLPO och domstolen for
dataskyddsgranskning ska rapportera overtradelser till bitradande ministern for nationell sakerhet
som ska rapportera dessa évertradelser till FISC197,

Som EU-domstolen konstaterade i sin dom i Schrems Il-mdlet ar det inte enskilda
overvakningsatgarder, utan hela évervakningsprogram, som ar féremal for godkdannande fran FISC®8,
Dataskyddsstyrelsens farhagor att FISC inte sakerstaller effektiv rattslig tillsyn dver malsokningen av
personer som inte dr amerikanska medborgare kvarstar darfor. Problemet verkar inte I6sas genom det
nya dekret 14086.

Nar det géller oberoende forhandstillstand®® fér overvakning enligt section 702 i Fisa beklagar
dataskyddsstyrelsen att FISC, sa vitt dataskyddsstyrelsen kan forsta av utkastet till beslut2?® och de
forklaringar som den amerikanska regeringen har gett, inte ar bunden av de ytterligare skyddsatgarder
som infors genom dekret 14086 vid sin certifiering av program som medger malinriktning mot
personer som inte ar amerikanska medborgare. Dataskyddsstyrelsen anser att de ytterligare
skyddsatgarder som detta dekret innehaller icke desto mindre bor beaktas i detta sammanhang.
Dataskyddsstyrelsen erinrar om att rapporter fran PCLOB skulle vara ett sarskilt anvandbart verktyg
for att bedéma hur skyddsatgardernai dekret 14086 kommer att genomforas och hur de tillampas nar
uppgifter samlas in i enlighet med section 702 i Fisa.

3.2.4 Garanti D —Enskilda personer ska ha tillgang till effektiva rattsmedel

Dataskyddsstyrelsen paminner om att effektiva och verkstallbara rattigheter for individen ar av
grundldaggande betydelse for att skyddsnivan i ett tredjeland ska kunna betraktas som adekvat.
Registrerade maste ha tillgang ett effektivt rattsmedel for att tillvarata sina rattigheter nar de anser
att dessa rattigheter inte respekteras eller inte har respekterats. EU-domstolen forklarar i domarna i
Schrems |- och Schrems lI-malen att "[e]n lagstiftning i vilken det inte féreskrivs ndgon mojlighet for
enskilda att anvanda rattsmedel for att erhalla tillgang till, ratta eller radera uppgifter som roér dem,
respekterar inte det vasentliga innehallet i den grundlaggande ratten till effektivt domstolsskydd,
vilken ar stadfast i artikel 47 i stadgan” 201,

19550 U.S.C.1881a (i).

19% 50 U.5.C.§ 1803 (h).

197 Dekret 14086, section 3 (c) (i) (D), dekret 14086 section 3 (d) (i) (F).

1%8 Schrems IlI-domen, punkt 179.

199 Nar det géller insamling av uppgifter i bulk i enlighet med dekret12333 dar FISC inte ar behorig, ar
dataskyddsstyrelsen oroad 6ver det faktum att det inte finns nagon process for forhandstillstand for insamling
av uppgifteri bulk (se dven garanti B).

200 Utkastet till beslut, skal 165.

201 Schrems I-domen, punkt 95, Schrems II-domen, punkt 187.
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Nar det galler rattsmedlen finns det i det amerikanska systemet en betydelsefull begransning som gor
det mycket svart att vdcka talan mot amerikanska statens overvakningsatgarder vid allmédnna
domstolar. Enligt den amerikanska konstitutionen maste den enskilda kunna visa att han eller hon har
taleratt, dvs. kunna visa pa "konkret, specifik och faktisk skada eller éverhdngande risk fér sadan
skada” 292, | drenden som ror évervakning verkar detta krav sakna giltighet, eftersom enskilda personer
inte meddelas om 6vervakningen ens nar atgarderna har avslutats.

| detta sammanhang valkomnar dataskyddsstyrelsen inrattandet, genom dekret 14086, av en sarskild
provningsmekanism for att hantera och losa klagomal fran utlandska medborgare avseende
amerikanska signalspaningsatgarder. Inom ramen for denna nya provningsmajlighet ar talerattskravet
inte tillampligt: enligt section 4(k)(ii) i dekret 14086 behdver klaganden inte visa att hans eller hennes
uppgifter verkligen har varit foremal for amerikansk signalspaning. De registrerade kan alltsa dberopa
de skyddsatgarder som foreskrivs i dekret 14086, inbegripet de som foreskrivs i de andra relevanta
lagar och bestammelser som avses i section 4(d)(iii) i dekret 14086203, | detta avseende tillfér den nya
mekanismen en majlighet till provning som annars inte skulle finnas.

Dennya mekanismen bestar av tva nivaer. Pa forsta nivan kan enskilda personer lamna in klagomal till
nationella underrattelsetjanstens tjansteman med ansvar for skyddet av medborgerliga friheter
(CLPO). Pa andra nivan har enskilda personer majlighet att éverklaga CLPO:s beslut till ett nybildat
organ, den sa kallade domstolen foér dataskyddsgranskning (DPRC). | avsnitten nedan ligger fokus
framst pa prévningsmekanismens andra niva. Dataskyddsmyndigheten anser att CLPO, i egenskap av
regeringstjansteman, inte ar tillrackligt oberoende fran den verkstallande makten och darfor inte i sig
kan uppfylla kraveni artikel 47 i stadgan pa ett tillfredsstallande satt. Denna bedémning har bekraftats
av kommissionen vid flera tillfallen.

3.2.4.1 Kan inrdttandet avdomstolen for dataskyddsgranskning pé grundval av ett presidentdekreti
sig vara tillrdckligt ?

Domstolen for dataskyddsgranskning arinte en allmdn domstol som inrattatsav kongressen i enlighet
med artikel Il i konstitutionen, utan har inrdttats pa grundval av ett dekret utfardat av presidenten.
Aven om dataskyddsstyrelsen dr medveten om och generellt sett vilkomnar det underliggande syftet,
namligen att undvika kravet att visa taleratt (se aven punkt 215), vacker detta en grundlaggande fraga,
namligen huruvida en sadan provningsmekanism kan uppfylla kraven i artikel 47 i stadgan
(6verhuvudtaget)? Enligt denna artikel har var och en vars unionsrattsligt garanterade fri- och
rattigheter har krankts ratt till ett effektivt rattsmedel infor en domstol som har inrattatsenligt lag.

| den engelska versionen av artikel 47 i stadgan ndmns en “tribunal”, medan man i andra
sprakversioner har valt ett ord motsvarande ”“domstol” 204, | Schrems lI-domen upprepar EU-domstolen
att “enskilda ska ha mojlighet att utova sin ratt till rattslig provning infor en oavhangig och opartisk
domstol for att erhalla tillgang till, ratta eller radera personuppgifter som réor dem”2%, | samma
sammanhang, dvs. bedomning av adekvat skyddsniva, uttrycker dock EU-domstolen uppfattningen att
ett effektivt rattsligt skydd mot sadana inkraktningar kan sékerstallas inte endast av en domstol utan
dven av en annan typ av organ som kan ge garantier som ar vasentligen likvardiga med de som kravs

202 Clapper/Amnesty International USA, 568 U.S.398 (2013) Il.s. 10.

203 Section 5(h) i dekret 14086 ger uttryckligen registrerade ratt att inkomma med klagomal inom ramen for
proévningsmekanismen.

204 Exempelvis "Gericht” i den tyska versionen.

205 Schrems |I-domen, punkt 194.
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enligt artikel 47 i stadgan2%. P4 samma satt foreskrivs det i den europeiska konventionen om de
manskliga rattigheterna att ”[v]ar och en, vars i denna konvention angivna fri- och rattigheter krankts,
skall ha tillgang till ett effektivt rattsmedel infér en nationell myndighet” 297, som inte, i enlighet med
den uppfattning som Europadomstolen konsekvent uttrycker, nodvandigtvis behover vara en rattslig
myndighet2%8, Det &r snarare myndighetens befogenheter och mojligheter att garantera
rattssdkerheten, i synnerhet dess oberoende fran den verkstdllande makten och formaga att
sakerstalla att forfarandena ar rattvisa, som ar relevanta for bedomningen av hur effektivt ett
forfarande infor myndigheten ar som rattsmedel2°°. Det verkar som om bada domstolarna grundar sin
bedomning pd mer an rent formalistiska kriterier, och anser att de materiella skyddsatgarderna &r
avgorande.

| Schrems |I-malet dgnade EU-domstolen sarskild uppmarksamhet at férekomsten av effektiv provning
i samband i med atkomst till personuppgifter for nationella sikerhetsandamal. Dataskyddsstyrelsen
konstaterar dock att EU-domstolen inte i detta sammanhang diskuterade formuleringen “som har
inrattatsenligt lag” i artikel 47 i stadgan, trots att ombudsmannen for skolden foér skydd av privatlivet
inte heller hade sin grund i den amerikanska lagstiftningen. | stéllet for att behandla denna fraga
bedomde EU-domstolen andra aspekter for att préva om skyddsnivan var adekvat, sdsom bristen pa
korrigerande befogenheter. Schrems|l-domen ger alltsa ingen ledning for hur “som har inrdttats enligt
lag” i stadgans artikel 47 ska bedémas. Det finns dock andra avgéranden dar EU-domstolen har
kommenterat denna fraga. Med hanvisning till fast rattspraxis fran Europadomstolen pa omradet
erinrar EU-domstolen i sina domar i malen C-487/19 och C-132/20 om att inférandet av uttrycket
"inrattats enligt lag” syftar till att undvika att organisationen av domstolsvdasendet i ett demokratiskt
samhalle 6verlats till den verkstallande maktensfria skon, och ska sdkerstélla att detta omrade regleras
av en lag som antasav den lagstiftande makten pa ett sdtt som ar forenligt med de bestammelser som
reglerar utévandet av dess behérighet?1°. Som framgar av detta uttalande har ratten till en domstol
som inrattatsenligt lag ett mycket nara samband med garantinom oberoende.

Mot bakgrund av detta drar dataskyddsstyrelsen slutsatsen att den sarskilda prévningsmekanism som
inrattats genom dekret 14086 inte per definition ar otillracklig bara for att den inte utgér en domstol
som inrattatsi enlighet med artikel 1l i konstitutionen. Avgdrande for analysen av skyddsnivan i detta
avseende ar huruvida de skyddsatgarder som foreskrivs i dekret 14086 och som kompletteras av
dekretet fran justitieministern i tillrdcklig  utstrackning sakerstdller domstolen for
dataskyddsgransknings beroende i férhallande till andra aktorer.

Kommissionen bor kontinuerligt 6vervaka om reglerna i dekret 14086 och de bestammelser som
kompletterar dekretet till fullo genomférs och fungerar effektivt i praktiken. Detta géller i synnerhet
de regler som syftar till att starka oberoendet for domstolen for dataskyddsgranskning. Dessutom bor
alla eventuella dndringar av ramen noggrant granskas med avseende pa konsekvenserna for
kommissionens beddmning enligt utkastet till beslut. | detta sammanhang konstaterar
dataskyddsstyrelsen att andringar i dekret 14086 eller i justitieministerns dekret skulle kunna utl6sa
antagandet av omedelbart tillampliga genomférandeakter om att upphéava, dra tilloaka eller dndra
beslutet om adekvat skyddsniva 211,

206 Se Schrems |I-domen, punkt197.

207 Artikel 13 i den europeiska konventionen om de méanskliga rattigheterna.

208 Europadomstolens domi maletKlass, punkt 67, Europadomstolens dom i malet Big Brother Watch, punkt 359.
209 Europadomstolens domi maletKlass, punkt 67, Europadomstolens dom i malet Big Brother Watch, punkt 359.
210 5o EU-domstolens domav den 6 oktober 2021, C-487/19, W.Z, ECLI:EU:C:2021:798 och EU-domstolens dom
avden 29 mars2022,C-132/20, Getin Noble Bank S.A., ECLI:EU:C:2022:235, punkterna 129 och 121.

211 Utkastet till beslut, skal212.
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3.2.4.2  Tillrdckligt oberoende frédn den verkstdllande makten

| Schrems lI-domen understryker EU-domstolen att domstolens eller organets oberoende maste
sakerstéllas, i synnerhet i forhallande till den verkstillande makten, genom alla nédvandiga garantier,
dvennar det galler villkoren for aterkallande av ett férordnande eller ogiltigforklaring av en tillsattning.
Mer specifikt har EU-domstolen kritiserat att ombudsmannen utsags av utrikesministern och
rapporterade direkt till denne. Ombudsmannen ansags utgora en integrerad del av det amerikanska
utrikesdepartementet. EU-domstolen fann ocksd att ett aterkallat forordnande eller en
ogiltigforklaring av ombudsmannens tillsattning inte omfattades av nagra sarskilda garantier, vilket
kunde dventyra ombudsmannens oberoende avden verkstdllande makten.

Dataskyddsstyrelsen medger att bestdimmelserna i dekret 14086 och det kompletterande dekretet
fran justitieministern inte aldgger domstolen for dataskyddsgranskning att rapportera till
justitieministern, s& som skulle vara fallet om det rérde sig om en relation mellan en éverordnad och
en underordnad part. Domstolen for dataskyddsgranskning ar inte heller foremal fér 16pande tillsyn
fran justitieministerns sida2!2. Dessa skyddsatgarder utgor en betydande forbattring jamfort med
skolden for skydd av privatlivet. Domstolen for dataskyddsgranskning har dock inrdttats inom den
verkstdllande makten, narmare bestamt justitiedepartementet. Framfor allt av detta skal kommer det
attvara genomforandet av skyddsatgarderna samt deras effektivitet i praktiken som till stor del avgor
om domstolen for dataskyddsgranskning, som a ena sidan inrattatsinom ramen for den verkstallande
makten men 3 andra sidan inte utgor nagon integrerad del av justitiedepartementet, kan betraktas
som tillrackligt oberoende i praktiken. Dataskyddsstyrelsen uppmanar kommissionen att noggrant
overvaka huruvida skyddsatgarderna till fullo omsatts i praktik. Dataskyddsstyrelsen foreslar ocksa att
uttrycket ”I6pande tillsyn” dndras, sa att det i stéllet framgar av texten att “domarna” vid domstolen
for dataskyddsgranskning inte ar foremal for tillsyn éverhuvudtaget. Kommissionen har bekraftat att
formuleringen om “I6pande tillsyn” aravsedd att tolkas pa det sattet.

Utover ovanstaende skyddsatgidrder omfattar dataskyddsramen ocksa vissa garantier avseende
tillsattning och avsattande av”domarna” i domstolen for dataskyddsgranskning. De utses visserligen
av justitieministern, men tillsattningen baseras pa de kriterier som anvands for att utvardera sokande
till federala domardmbeten samt inbegriper ett samrad med PCLOB. Att avsdtta en “domare” innan
hans eller hennes ambetsperiod I6pt ut eller under ett pagaende forfarande dr mojligt endast under
snavt definierade omstidndigheter som, efter vad dataskyddsstyrelsen forstar, bygger pa de
bestammelser som géller for federala domare?3. Tillampningen av dessa regler utgor ytterligare ett
steg for att stirka oberoendet fér domstolen for dataskyddsgranskning. Aven nir det géller dessa
regler kommer det praktiska genomférandet att vara avgorande. Det framgar dock inte tydligt av
utkastet till beslut i sig om och isa fall hur efterlevnaden av dessa krav kommer att évervakas i USA.
Utifran de ytterligare forklaringar som kommissionen och den amerikanska regeringen har gett ar
dataskyddsstyrelsens bild att PCLOB kan ta upp de ovan namnda bestdmmelserna i sin arliga 6versyn
av provningsprocessen och att det ansvar att dvervaka och sakerstalla efterlevnaden av alla rattsliga
krav som tillfaller justitiedepartementets generalinspektor aven omfattar kraven i dekret 14086 och i
de dekret genom vilka domstolen for dataskyddsgranskning inrattas. Dataskyddsstyrelsen uppmanar
kommissionen att klargéra denna aspekt i utkastet till beslut. Med det sagt bér kommissionen ta
hansyn till dessa skyddsatgarder nar den Overvakar anvdndningen av de metoder for
personuppgiftsbehandling som bedoéms i utkastet till beslut.

212 Jystitieministerns dekret, §201.7 (d).
213 Dekret 14086, section 3(d)(iv), justitieministerns dekret, §201.7.
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| utkastet till beslut behandlas inte fragan om huruvida den amerikanska presidenten har ratt att
avsatta “domare” fran domstolen for dataskyddsgranskning, och i sa fall under vilka omstandigheter.
Det ar dataskyddsstyrelsens uppfattning att presidenten inte har nagon sadan befogenhet, sa som
forklarats av kommissionen och bekraftats av foretrddare fér den amerikanska regeringen.
Dataskyddsstyrelsen foreslar att denna aspekt fortydligas i beslutet om adekvat skyddsniva.

”"Domare” tilldomstolen for dataskyddsgranskning utses for en fornybar period om fyra och far inte ha
varit anstédllda inom den verkstdllande makten under de tva féregaende aren?!4. Under sin &mbetstid
vid domstolen for dataskyddsgranskning far de inte ha nagra andra officiella forpliktelser eller ndgon
annan anstallning inom den amerikanska forvaltningen?!>. De far dock, till skillnad fran federala
domare, delta i utomrattslig verksamhet, inbegripet affarsverksamhet, finansiell verksamhet, ideell
insamlingsverksamhet, forvaltningsverksamhet och tjanstgdring som jurist sa lange verksamheteninte
inkraktar pa deras opartiska fullgérande av sina forpliktelser eller pa effektiviteten och oberoendet hos
domstolen for dataskyddsgranskning?®. Rattsligt oberoende bygger inte bara pa franvaron av
instruktioner, utan ocksa pa personligt oberoende. | detta sammanhang &r faktorer som
ambetsperiodens langd, mojligheten att tillsattasfor annu en period och risken for intressekonflikter
relevanta. Den period pa fyra ar som faststélls i dekret 14086 respektive justitieministerns dekret ar
visserligen kortare dn exempelvis &mbetsperioden for domare vid EU-domstolen (som ar sex ar med
mojlighet till forlangning) och fér domare vid Europadomstolen (nio ar utan majlighet till férlangning),
men ger inte i sig upphov till oro. Enligt vad dataskyddsstyrelsen kdnner till finns det ingen rattspraxis
som foreskriver nagon viss minimilangd for ambetsperioderna?’. Dataskyddsstyrelsen erkdnner ocksa
att domarna far bedriva utomrattslig verksamhet endast under forutsattning att denna, enkelt
uttryckt, inte ger upphov till intressekonflikter som riskerar att paverka derasarbete vid domstolen for
dataskyddsgranskning. Den amerikanska regeringens ytterligare forklaringar ger vid handen att dessa
krav dessutom ar féremal for granskning och Gvervakning av PCLOB och justitiedepartementets
generalinspektor (se punkt 226 ovan). Hur detta krav tillampas och demonstreras i praktiken bor
granskas vid de gemensamma 6versynerna.

Enligt section 3(d)(i)(B) i dekret 14086 maste samtliga “domare” vid domstolen for
dataskyddsgranskning ha genomgatt sdkerhetsprovning for att fa hantera sekretessbelagda uppgifter,
dvs. for att kunna utfora just den handlaggning av drenden som rér den nationella sdkerheten som ar
deras uppgift218. Vissa EU-lagar och -forordningar om sdkerhetsprévning undantar i stallet domare fran
kravet pa siakerhetsprovning avseende deras utférande av sina rattsliga aligganden, eftersom en sa
detaljerad granskning anses kunna st i konflikt med rattsvdasendets oberoende?!?. Enligt forklaringar
fran den amerikanska regeringen genomgar kandidater till utndmningar inom rattsvasendet visserligen
en grundlig granskning, men den som utsetts att tjanstgéra som domare i en federal domstol i USA
behover sedan inte genomgd nagon sidkerhetsprovning for att fa tillgang till sekretessbelagda
handlingar som ar relevanta for ett darende.

Enligt dataskyddsstyrelsens uppfattning visar de omstandigheter som beskrivs ovan delvis pa skillnader
mellan den stéllning och status som en federal domare atnjuter jamfort med en “domare” vid

214 Justitieministerns dekret, §201.3 (a).

215 Justitieministerns dekret, §201.3 (c).

216 Justitieministerns dekret, §201.7 (c).

217 Se gven, i tillampliga delar, Europadomstolen (stora avdelningen), domi malet Centrum for rattvisa/Sverige
avden 25 maj 2021, punkt346.

218 Se justitieministerns dekret, § 201.11 (b) och utkastet till beslut, skal 177.

219T.ex. § 2.3 i den tyska lagen om sakerhetsprovning.
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domstolen for dataskyddsgranskning. De skyddsatgarder som finns pa plats ger dock inte anledning att
tvivla pa om domstolen for dataskyddsgransknings ar oberoende. Dataskyddsstyrelsen uppmanar
kommissionen att, om utkastet till beslut antas, prioritera de ovan namnda skyddsatgarderna i
samband med den forsta gemensamma Oversynen av dataskyddsramen. Vidare forvantar sig
dataskyddsstyrelsen att kommissionen lever upp till sitt atagande att dra tillbaka, dndra eller upphava
beslutet om den verkstdllande makten i USA viljer att begrdnsa de skyddsatgarder som faststalls i
presidentdekretet 229,

3.2.4.3 Domstolen fér dataskyddsgransknings befogenheter

3.2.4.3.1 Tillgdng tillinformation

Ett effektivt rattsligt skydd forutsatter att en domstol har tillrackliga utredningsbefogenheter for att
prova den omtvistade atgarden. | sin dom i Kadi lI-malet faststillde EU-domstolen med avseende pa
artikel 47 i stadgan att unionsdomstolarna ska forvissa sig om att det foreligger faktiska
omstandigheter som utgor ett tillrackligt underlag for ett visst beslut??!. EU-domstolen anger att det
"ankommer [..] pa unionsdomstolen att vid sin provning vid behov anmoda den behoériga
unionsmyndigheten att inkomma med uppgifter eller bevisning, oavsett om det ror sig om hemliga
handlingar, som arav relevansfér domstolens prévning” 222 och att det i samband med detta “inte kan
goras gallande att uppgifterna eller bevisen ar sekretessbelagda eller hemliga” 223,

Enligt skl 181 i utkastet till beslut ska domstolen fér dataskyddsgranskning prova de beslut som fattats
av CLPO pa grundval av, atminstone, CLPO:s utredning samt alla eventuella uppgifter och inlagor som
inkommit fran klaganden, den sarskilda advokaten eller en underrattelsemyndighet. | utkastet till
beslut anges vidare att domstolen for dataskyddsgranskning ska ha tillgang till alla nédvandiga
uppgifter och kan erhdlla dessa fran CLPO. Detta grundar sig pa den bestdmmelse i § 201.9(b) i
justitieministerns dekret som ger domstolen fér dataskyddsgranskning befogenhet att begara att CLPO
vid ODNI kompletterar utredningen med specifika forklarande eller klargérande uppgifter samt tar
fram ytterligare faktauppgifter om sa kravs for att domstolen for dataskyddsgranskning ska kunna
genomfdra sin provning. Dataskyddsstyrelsens uppfattning ar att domstolen dataskyddsgransknings
bedomning alltsa inte pa nagot satt ar begransad till CLPO:s slutsatser pa den forsta nivan i den nya
provningsmekanismen. Tvartom kan domstolen for dataskyddsgranskning efterfraga bade ytterligare
rattslig information och, framfor allt, ytterligare faktauppgifter att lagga till grund for sin analys av
huruvida en oOvertradelse som omfattas av regelverket har begatts. Samtidigt noterar
dataskyddsstyrelsen ocksa att dessa generellt sett omfattande utredningsbefogenheter inte omfattar
direkt tillgang till de uppgifter om den enskilde som finns lagrade. Kommissionen har férklarat att CLPO
alltid kommer att fungera som mellanhand nar domstolen for dataskyddsgranskning begar ytterligare
information. Domstolen for dataskyddsgransknings tillgang till den information som kravs for att den
pa ett oberoende satt ska kunna handlagga en begdaran om prévning ar alltsa i viss man avhangig
CLPO:s tillhandahallande av den nodvéandiga informationen. Dataskyddsstyrelsen erkdnner att CLPO
har en skyldighet att ge domstolen for dataskyddsgranskning ”"allt nédvandigt stéd” och att
underrattelsemyndigheterna ar skyldiga att ge CLPO tillgang till de uppgifter som domstolen for

220 Utkastet till beslut, skal212.

221 EU-domstolens domi deférenade malen C-584/10P,C-593/10P och C-595/10P, Europeiska kommissionen
m.fl./Yassin AbdullahKadiavden 18 juli 2013 (nedan kallad Kadi ll-domen), punkt 119.

222 Kadi Il-domen, punkt 120.

223 Kadi Il-domen, punkt 125.

Antaget 52



231.

232.

233.

234,

dataskyddsgranskning behover for sina prévningar224. Dataskyddsstyrelsen noterar dock ocksa att
CLPO isig inte &r oberoende och att CLPO genomfor den inledande utredningen av ett klagomal i det
forsta skedet av provningsforfarandet. Dataskyddsstyrelsen valkomnar darfor att PCLOB vid sina arliga
oversyner av provningsmekanismen kommer att kontrollera huruvida domstolen for
dataskyddsgranskning har fatt fullstandig tillgang till all n6dvandig information?2°. Dataskyddsstyrelsen
uppmanar dessutom kommissionen att, om utkastet till beslut antas, inkludera denna aspekt i de
gemensamma Oversynerna for att undersdka vad systemet innebar i praktiken.

3.2.4.3.2 Korrigerande befogenheter

En av de centrala bristerna i skolden for skydd av privatlivet, och det som ledde till att EU-domstolen
ogiltigforklarade skolden i Schrems IlI-domen, var det faktum att ombudsmannen saknade tvingande
korrigerande befogenheter. EU-domstolen fann att det inte fanns ”nagon uppgift om att
ombudsmannen skulle vara behorig att fatta bindande beslut i forhallande till dessa myndigheter”
(dvs. underrattelsetjansterna)?26. Ett (politiskt) atagande fran den amerikanska regeringen om att
underrattelsesamfundet skulle korrigera alla eventuella 6vertradelser av tillaimpliga regler som
upptacktes av ombudsmannen varinte tillrackligt for att sakerstalla en skyddsniva som ar vasentligen
likvardig med den som stadfastsi artikel 47 i stadgan.

Inom ramen for den nya provningsmekanismen har diaremot de beslut som fattas av CLPO och
domstolen for dataskyddsgranskning bindande verkan?2?. Dataskyddsstyrelsen erkanner, a ena sidan,
att denna befogenhet inte ar begrénsad till specifika atgarder, utan omfattar” lampliga korrigerande
atgarder” for att “till fullo gottgdra” en konstaterad overtradelse som omfattas av regelverket. |
synnerhet namns uttryckligen radering av olagligt insamlade uppgifter i section 4(a) i dekret 14086. A
andra sidan noterar dataskyddsstyrelsen ocksa att ordvalet i section 4(a) i dekret 14086 skapar viss
osakerhet avseende processen for att faststdlla vad som utgoér ” lampliga korrigerande atgarder”.
Medan en atgard ska utformassa att den till fullo gottgor den aktuella 6vertradelsen ska hansyn ocksa
tas till det satt pa vilket overtradelser av den typ som konstaterats tidigare normalt sett har
hanterats??®. Innebérden och effekten av ett detta krav ar oklara. Darfér uppmanar
dataskyddsstyrelsen kommissionen att noga 6vervaka de korrigerande atgarder som faktiskt vidtas.

3.2.4.4 Ingivande av klagomdl enligt den nya prévningsmekanismen

Den prévningsmekanism som inrdttas genom dekret 14086 ar endast tillamplig pa giltiga klagomal som
overfors av den relevanta behériga myndigheten i en villkorsuppfyllande stat och som rér amerikansk
signalspaningsverksamhet i samband med en 6vertradelse som omfattas???. Det finnsalltsa flera villkor
som maste uppfyllas av den som vill utnyttja detta rattsliga skydd.

3.2.4.4.1 Status som villkorsuppfyllande stat

For det forsta maste den stat eller regionala organisation for ekonomisk integration fran vilken
uppgifterna oOverfordes till USA ha faststdllts vara en villkorsuppfyllande stat innan den
uppgiftsdverforing som ligger till grund for klagomalet dgde rum?239, Det ar sjalvklart mycket viktigt att

224 Dekret 14086, section 3(c)(i)(H) ochsection 3(d)(iii).

225 Dekret 14086, section 3(e)(i).

226 Schrems |I-domen, punkt 196.

227 Dekret 14086, section 3(c)(ii), respektive section 3(d)(ii).
228 Dekret 14086, section4(a).

229 Dekret 14086, section 3(a).

230 Dekret 14086, section4(d)(i), 4(k)(i).
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den provningsmekanism som inrattats ar tillganglig nar beslutet om adekvat skyddsniva borjar
tillampas. | skal 196 utkastet till beslut foreskrivs darfor att beslutetsikrafttradande férutsatter, bland
annat, att EU har fatt status som villkorsuppfyllande enhet med avseende pa prévningsmekanismen.
Faktum &r att kommissionen verkar utga fran att EU ska ges denna status innan beslutet antas,
eftersom utkastet har utrymme for justitieministerns godkdannande av EU som villkorsuppfyllande
stat?31 (i stallet for att detta godkannande tas upp som ett suspensivt villkor i den operativa delen av
utkastet till beslut).

3.2.4.4.2 Negativpdverkan pd klagandens intressen i frdga om personlig integritet och
medborgerliga friheter samt “talerdtt”

I”

Ett “giltigt klagomal” maste grunda sig pa en pastadd ”overtradelse som omfattas av regelverket”,
vilket i sin tur innebéar att det maste rora sig om en Overtradelse som har en negativ paverkan pa
klagandens personliga intressen i fraga om personlig integritet och medborgerliga friheter232. Pa
grundval av kommissionens ytterligare forklaringar anser dataskyddsstyrelsen inte att villkoret om
"negativ paverkan” innebdr nagon form av begransning av ett klagomals behorighet. Som
kommissionen uppgett ar det snarare sa att sddan negativ paverkan skulle foreligga vid alla klagomal
avseende behandling av personuppgifter i samband med signalspaningsverksamhet som bryter mot
de bestammelser som avses i section 4(d)(iii), dvs. sdkerhetsatgarderna i dekret 14086.
Dataskyddsstyrelsen beklagar att detta inte specificeras i utkastet till beslut och uppmanar
kommissionen att ytterligare klargéra begreppet “negativ paverkan” for att sikerstdlla att alla
overtradelser av registreradesrattigheter bedoms och atgardassamt att det inte finns nagon”gradav
allvar” som maste bevisas for att fa tillgang till provning och lampliga korrigerande atgarder.

Som redan namnts kraver ett klagomal enligt dekret 14086 inte att klaganden ska visa taleratt (se
punkt 215233), Dataskyddsstyrelsen valkomnar fortydligandet i section 4(k) i dekret 14086 om att ett
"belief test” ska tillampas, och att det inte kravs att klagandenkan visa att hans eller hennes uppgifter
faktiskt har inhdmtats via signalspaningsverksamhet. Inrdttandet av prévningsmekanismen ar ett
viktigt steg, eftersom kravet att visa talerdtt gor det mycket svart att bestrida évervakningsatgarder
vid allmanna domstolar i USA.

Pa grund av ovanstdende anser dataskyddsstyrelsen inte att mojligheten att vacka talan vid allman
domstol, som ocksa namns i utkastet till beslut?34, racker for att sakerstalla en adekvat skyddsniva?3>.
| detta avseende paminner dataskyddsstyrelsen om de farhdgor som den upprepade ganger har
uttryckt avseende kravet att visa taleratt for att kunna vanda sig till allman domstol?36é. Det ar dessutom
dataskyddsstyrelsens uppfattning, baserat pa kompletterande uttalanden fran den amerikanska
regeringen, att det, trots att talan vid allman domstol inte utesluts i dekret 14086, ar oklart hur en
sadan domstol skulle tillampa det dekretet. Denna fraga skulle kunna undersokas vidare vid framtida
oversyner om utkastet till beslut antas.

231 Utkastet till beslut, fotnot 320.

232 Dekret 14086, section4(k)(i) och4(d)(ii).

233 Clapper/Amnesty International USA, 568 U.S.398 (2013) Il.s. 10.
234 Utkastet till beslut, skal 187 ff.

235 Se dven Schrems II-domen, punkterna 191 och 192.

236 Se Artikel 29-gruppens yttrande01/2016,s.43.
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3.2.4.4.3 Klagomdlsférfarande

Dataskyddsstyrelsen stéller sig i princip bakom det forfarande enligt vilket klagomal vidarebefordras
av medlemsstaternastillsynsmyndigheter och anser fortfarande att klaganden bor identifieras pa EU:s
territorium. | utkastet till beslut foreskrivs dock att den som vill lamna in ett sddant klagomal, pa
samma satt som inom ramen for skolden for skydd av privatlivets ombudsmannamekanism, maste
ldmna in klagomalet till en tillsynsmyndighet i en EU-medlemsstat med behorighet att utéva tillsyn
over nationella sakerhetstjansters verksamhet och/eller myndigheters personuppgiftsbehandling?3”. |
detta sammanhang paminner dataskyddsstyrelsen om de farhagor som redan uttryckts i artikel 29-
gruppens yttrande om skolden for skydd av privatlivet, exempelvis att det kan vara svart for enskilda
att veta vilken myndighet som ar behorig, med tanke pa den mangfald av olika tillsynsmekanismer for
nationella sakerhetstjanster som finns i de olika medlemsstaterna?3®. Med tanke pa de nationella
dataskyddsmyndigheternas medverkan i tillampningen och tillsynen av dataskyddsramen vore det
lampligare att kanalisera klagomalen via dem.

3.2.4.5 Domstolen fér dataskyddsgransknings beslut

Nar domstolen for dataskyddsgranskning har granskat klagandens anstkan ska den inte réja huruvida
klaganden faktiskt har varit féremal for amerikansk signalspaning. | stdllet meddelas klaganden att
antingen nagra overtradelser som omfattasav regelverket inte har upptacktsvid granskningeneller sa
har domstolen for dataskyddsgranskning utfardat ett beslut med krav pa lampliga korrigerande
atgarder?3°. Detta standardsvar tjanar det generellt sett legitima syftet att skydda kansliga uppgifter
om amerikansk underrattelseverksamhet. Dataskyddsstyrelsen vill dock uttrycka sin oro over att
dekret 14086 saknar bestammelser om undantag fran standardsvaret.

| Kadi ll-malet behandlade EU-domstolen intressekonflikten mellan @ ena sidan bevarandet av
statshemligheter och @ den andra ett rattvist och i mojligaste man kontradiktoriskt férfarande. EU-
domstolen faststallde att det i fall dar det finns tvingande hansyn rérande den nationella sikerheten
som utgor hinder for att lamna ut uppgifter eller bevisning till den berérda personen dnda ankommer
pa domstolarna attinom ramen for sin domstolsprovning anvanda sig av metoder som goér det mojligt
att forena berattigade sdkerhetshdansyn nar det géller arten av och kallorna till uppgifterna med
nédvandigheten av att i tillracklig utstrackning sakerstdlla den enskildes processuella rattigheter,
sasom ratten att yttra sig och principen om ett kontradiktoriskt férfarande?4°. EU-domstolen preciserar
vidare att det ar domstolarnas sak att, med beaktande av samtliga rattsliga och faktiska
omstandigheter som aberopats av den behdriga unionsmyndigheten, avgora om det finns stod for de
skal for att motsatta sig utlamning av uppgifterna som myndigheten har anfort241. Om det visar sig att
de skal som har anforts av den behériga unionsmyndigheten faktiskt utgor hinder for att den berdrda
personen informeras om uppgifterna eller bevisningen, maste det dnda goras en lamplig avvagning
mellan 3@ ena sidan ratten till ett effektivt domstolsskydd och & andra sidan den nationella
sakerheten?42. Vid en sadan intresseavvagning ar det tillatet att valja sddana alternativsom attlamna
ut en sammanfattning av de uppgifter och den bevisning som &r i frdga243. Aven om domstolens
slutsatser inte innehaller nagra krav pa de beslut som utfirdas av domstolar, utan handlar om den

237 Utkastettill beslut, skal 169.

238 Artikel 29-gruppens yttrande 01/2016, punkterna 48 och 49.

239 Dekret 14086, section 3(d)(i)(H). | dekret 14086 faststallsatt detta svargaller dven for CLPO.
240 Kadi Il-domen, punkt 125.

241 Kadi Il-domen, punkt 126.

242 Kadi Il-domen, punkt 128.

243 Kadi Il-domen, punkt 129.
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behoriga myndighetens beslut och domstolsférfarandet, ger de en fingervisning om avvadgningen
mellan de olika aktuella intressena i samband med ratten till ett effektivt rattsskydd. Ytterligare
vagledning aterfinns i domen i Big Brother Watch-malet, dar Europadomstolen, med hanvisning till
kravet pa ett rattvist forfarande och i synnerhet principen om ett kontradiktoriskt forfarande, ansag
att ett rattsligt eller annat oberoende organ bor motivera sina beslut244,

Dataskyddsstyrelsen erkdanner att domstolen for dataskyddsgransknings beslut ar motiverade.
Domstolen ar uttryckligen skyldig att utfarda skriftliga beslut dar den redogor for sina avgéranden och
preciserar eventuella lampliga korrigerande atgarder24>. Dataskyddsstyrelsen noterar dessutom att
den enskilda ska meddelas om sekretessen havs for uppgifter som har att géra med en granskning som
domstolen genomfort246. Dataskyddsstyrelsen erkdnner ocksa de sarskilda advokaternas roll i den nya
provningsmekanismen, som inbegriper att foretrada klagandens intressen i drendet?24’. Mot bakgrund
av vad den réattspraxis fran EU-domstolen och Europadomstolen som namns ovan innebadr och med
tanke pa att de beslut som domstolen for dataskyddsgranskning fattar inte kan 6verklagas utan ar
slutgiltiga24® ar dataskyddsstyrelsen bekymrad 6ver den generella tillampningen av standardsvaret fran
domstolen for dataskyddsgranskning. Dataskyddsstyrelsen paminner om att PCLOB ska goéra
oberoende dversyner avden nya provningsmekanismen och uppmanar kommissionen att dgna amnet,
daribland eventuella bedémningar fran PCLOB:s sida, sarskild uppmarksamhet vid framtida 6versyner
av beslutet, om det antas.

4 GENOMFORANDE OCH OVERVAKNING AV UTKASTET TILL BESLUT

Nar det géller 6vervakning och Oversyner av utkastet till beslut noterar dataskyddsstyrelsen att
rattspraxis fran EU-domstolen indikerar att det ”[m]ot bakgrund avomstandigheten att den skyddsniva
som sakerstélls i ett tredjeland kan komma att forandras, ankommer [...] pa kommissionen, efter det
att den antagit ett beslut med stoéd av [artikel 45 i dataskyddsforordningen], att regelbundet
kontrollera att konstaterandet att det aktuella tredjelandet sdkerstaller en adekvat skyddsniva
fortfarande ar sakligt och rattsligt motiverat. En sddan kontroll kravs under alla férhallanden nar det
finns uppgifter som ger upphov till tvivel i detta hdnseende” 24°,

Déarutover noterar dataskyddsstyrelsen att det i skrivelsen fran handelsdepartementet anges att
handelsdepartementet, och andra amerikanska organ efter vad som ar lampligt, ska halla regelbundna
moten med kommissionen, berdrda dataskyddsmyndigheter i EU och foretradare for
dataskyddsstyrelsen?2°9,

Dataskyddsstyrelsen anser att foljande aspekter bor dgnassarskild uppmarksamhet i samband med de
kommande periodiska Oversynerna: det rattsliga skyddet pa delstatsniva i samband med
brottsbekdampande myndigheters tillgang till uppgifter, det undantag som medger att amerikanska
nationella siakerhetsmyndigheter tillfalligt samlar in uppgifter i bulk i syfte att forbereda for riktad
insamling, den praktiska tillimpningen av de nyligen inférda principerna om nédvandighet och
proportionalitet —inbegripet i samband med programmet Upstream —samspelet mellan dekret 14086
och de olika amerikanska rattsinstrument som tillater att amerikanska underrattelsemyndigheter

244 Europadomstolens domi malet BigBrother Watch, punkt 359.

25 Justitieministerns dekret, § 201.9 (g).

246 Dekret 14086, section3(d)(v).

247 Justitieministerns dekret, § 201.8 (g).

248 Justitieministerns dekret, § 201.9 (g).

29 Schrems I-domen, punkt 76. Se dven utkastet till beslut, artikel 3.4.
250 Utkastet till beslut, bilaga lll.
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samlar in och vidare behandlar personuppgifter, genomférandet avinterna regler och forfaranden, hur
dessa sikerhetsatgarder beaktas dven i samband med den tillsyn som utévas under ledning av FISC,
provningsmekanismens effektivitet samt fragorna om vidare Overforing, automatiserat
beslutsfattande, en omfattande och effektiv tillsyn och kontroll av efterlevnadenav ramens principer
och tillgangentill effektiv prévning.

Dataskyddsstyrelsen noterar att en 6versyn av konstaterandet att skyddsnivan dr adekvat ska goras
ett ar efter det datum da beslutet om adekvat skyddsnivda meddelas medlemsstaterna och darefter
minst vart fjarde ar2°1, For att ytterligare starka den kontinuerliga 6vervakningen av beslutet om
adekvat skyddsniva uppmanar dataskyddsstyrelsen kommissionen att genomféra de senare
oversynerna minst vart tredje ar.

Nar det galler dataskyddsstyrelsens och dess foretradares praktiska medverkan i férberedelserna och
genomforandet av framtida periodiska Oversyner upprepar dataskyddsstyrelsen att all relevant
dokumentation, inbegripet korrespondens, bor delges dataskyddsstyrelsen skriftligen, i tillrackligt god
tid fore Oversynerna. Dataskyddsstyrelsen rekommenderar att tillvdgagangssatten for Oversynen
faststalls och avtalas mellan kommissionen, den amerikanska regeringen och dataskyddsstyrelsen
senaste tre manader innan 6versynen ska dga rum, sa som var fallet med 6versynerna avseende
skolden for skydd av privatlivet.

Dataskyddsstyrelsen konstaterar ocksa med tillfredsstallelse att det i skal 212 i utkastet till beslut ges
exempel pa andringar som undergraver skyddsnivan och som kan motivera att ett sarskilt skyndsamt
upphdvandeférfarande inleds. Exemplen galler framst andringar av presidentdekret 14086 och det
relaterade dekretet fran justitieministern.

For Europeiska dataskyddsstyrelsen

Ordférande

(Andrea Jelinek)

251 Utkastet till beslut, artikel 3.4.
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