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Sazetak

Europska komisija objavila je 13. prosinca 2022. Nacrt odluke o primjerenosti (,,Nacrt odluke”), Ciji
prilozi ¢ine novi okvir za transatlantske razmjene osobnih podataka, okvir EU-a i SAD-a za privatnost
podataka (,,OPP”). Cilj mu je zamijeniti prethodni europsko-americki sustav zastite privatnosti, koji je
Sud Europske unije (,Sud”) proglasio nevaljanim 16. srpnja 2020. u predmetu Schrems II. Kljuéna
sastavnica OPP-a su nacela okvira EU-a i SAD-a za privatnost podataka, ukljuujuc¢i Dodatna nacela
(zajedno ,,Nacela OPP-a”).

U skladu s ¢lankom 70. stavkom 1. tockom (s) Uredbe (EU) 2016/679* Europskog parlamenta i Vijeca
(Opc¢a uredba o zastiti podataka, ,,O0UZP”) Komisija je zatraZila misljenje Europskog odbora za zastitu
podataka (,,EDPB”) o Nacrtu odluke.

EDPB je na temelju analize Nacrta odluke ocijenio primjerenost razine zastite koja se pruza u SAD-u.
Ocijenio je komercijalne aspekte te pristup americkih javnih tijela osobnim podacima prenesenima iz
EU-ai njihovu uporabu tih podataka.

EDPB je uzeo u obzir primjenjivi pravni okvir EU-a za zastitu podataka kako je utvrden u OUZP-u, kao i
temeljna prava na privatniZivot i zastitu osobnih podataka zajamcena ¢lancima 7.i8. Povelje Europske
unije o temeljnim pravima i ¢lankom 8. Europske konvencije o ljudskim pravima. Razmotrioje i pravo
na djelotvoran pravni lijek i na posteno sudenje utvrdeno clankom 47. Povelje te sudsku praksu
povezanu s brojnim temeljnim pravima.

Osim toga, EDPB je razmotrioi zahtjeve Referentnog dokumenta o primjerenosti koji je sdm donio?.

Glavni je cilj EDPB-a dostaviti Komisiji misljenje o primjerenosti razine zastite koja se pruza pojedincima
Ciji se osobni podaci prenose u SAD. Valja napomenuti da EDPB ne ocekuje da americki okvir za zastitu
podataka replicira europske propise o zastiti podataka.

Medutim, EDPB podsjeéa na toda, kako bi se smatralo da se zakonodavstvom treée zemlje ispitanicima
pruza primjerena razina zastite, ta razina zastite na temelju ¢lanka 45. OUZP-a i sudske prakse Suda u
nacelu mora biti istovjetna onoj koja je osigurana u EU-u.

1.1. Op¢i aspektizastite podataka

OPP-om je predvideno da pridrzavanje Nacela OPP-a koje provode organizacije OPP-a u nekim
slu¢ajevima moze biti ograni¢eno (npr. na mjeru koja je nuzna za postupanje u skladu sa sudskim
nalogom ili ispunjavanje zahtjeva u javnhom interesu). Kako bi se bolje utvrdio ucinak tih izuzeca na
razinu zastite ispitanika, EDPB predlaze da Komisija u Nacrt odluke uklju¢i pojasnjenje podrucja
primjene izuzec¢a, meduostalim u pogledu primjenjivih zastitnih mjera na temelju americkog prava.

EDPB primjecuje da je zbog strukture i numeriranja priloga poprilicno tesko pronadi informacije i
upudivati na njih. Stoga je novi okvir predstavljen na opéenito sloZzen nacin i u njegove su priloge
ukljuéeni dokumenti razli¢ite pravne vrijednosti, zbog cega ispitanici, organizacije OPP-a i tijela za

! Uredba (EU) 2016/679 Europskog parlamentai Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podatakai o slobodnom kretanjutakvih podataka te o stavljanju izvansnage Direktive 95/46/EZ (Opca
uredba o zastiti podataka), SLL119,4.5.2016.,str. 1.-88.

2 Radna skupina iz ¢lanka 29., Referentni dokument o primjerenosti, WP 254 rev.01, od 28.studenoga 2017,
zadnji putrevidiranidonesen 6. veljace 2018, koji je EDPB potvrdio 25. svibnja 2018. (dalje u tekstu,,Referentni
dokument o primjerenosti”).
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zastitu podataka iz EU-a moZda neée dobro razumjeti Nacela OPP-a. EDPB naglasava i da bise u cijelom
OPP-u terminologija trebala upotrebljavati dosljedno. Osim toga, nedostaju i definicije nekih klju¢nih
pojmova3.

EDPB pozdravlja azuriranje Nacela OPP-a#4, koja ¢e Ciniti obvezujuci pravni okvir za organizacije OPP-a.
Medutim, primjecuje i da su unato€ brojnim izmjenama i dodatnim objasnjenjima u uvodnim izjavama
Nacrta odluke Nacela OPP-a kojih se organizacije OPP-a moraju pridrzavati u nacelu ostala
nepromijenjena kad je rije¢ o onima primjenjivima na temelju sustava zastite privatnosti (na kojima su
utemeljena godisnja zajednicka preispitivanja Radne skupine iz ¢lanka 29. i EDPB-a). Nacela OPP-a u
velikoj su mijeri ista kao ona iz nacrta odluke o primjerenosti europsko-americkog sustava zastite
privatnosti na kojima je Radna skupina iz ¢lanka 29. utemeljila svoje misljenje iz 2016.° EDPB smatra
da za Nacela OPP-a koja se u bitnome nisu promijenila nije potrebno ponavljati sve primjedbe koje je
vec iznijela Radna skupina iz €¢lanka 29. Odlucio je da ée se usredotociti na konkretne aspekte za koje
smatra da su sad jo$ relevantniji zbog razvoja u pravnom i tehnoloskom smislu.

Na primjer, EDPB primjeéuje da su neka pitanja koja su Radna skupina iz ¢lanka 29. i EDPB prethodno
naveli u vezi s nacelima sustava zastite privatnosti i dalje sporna. To se konkretno odnosi na prava
ispitanika (npr. neke iznimke u pogledu prava na pristup te rokova i nacina za ostvarenje prava na
prigovor), nepostojanje klju¢nih definicija, nedostatak jasnoé¢e u pogledu primjene Nacela OPP-a na
izvrsitelje obrade i Siroko izuzeée za javno dostupne informacije®.

EDPB Zeli ponovno naglasiti da se razina zastite pojedinaca Ciji se podaci prenose ne smije narusiti
daljnjim prijenosima od prvog primatelja prenesenih podataka’. EDPB jos jednom poziva Komisiju da
pojasni da, prije daljnjeg prijenosa u kontekstu OPP-a, zastitne mjere koje je prvi primatelj nametnuo
uvozniku podataka u trecoj zemlji moraju biti djelotvorne s obzirom na zakonodavstvo treée zemlje.

Posebnu paZnju potrebno je posvetiti brzom razvoju u podrucju automatiziranog donosenja odluka i
izrade profila, za Sto se sve viSe upotrebljavaju tehnologije umjetne inteligencije. EDPB pozdravlja
Komisijino upucivanje na posebne zastitne mjere predvidene relevantnim americkim pravom u raznim
podrucjima?. Ipak, Cini se da se razina zastite pojedinaca razlikuje ovisno o tome koja se sektorska
pravila, ako postoje, primjenjuju na predmetnu situaciju. EDPB smatra da su potrebna posebna pravila
za automatizirano donosenje odluka kako bi se osigurale dostatne zastitne mjere, ukljuujuéi pravo
pojedinca da dobije informacije o popratnoj logici i ospori odluku te pravo na ljudsku intervenciju kad
odluka znatno utjece na njega.

EDPB podsjeéa na vaznost djelotvornog nadzora i provedbe OPP-a te smatra da su provjere
uskladenosti s vaznijim zahtjevima kljucne. EDPB ¢e pomno pratiti te aspekte, medu ostalim u
kontekstu redovitih preispitivanja. EDPB prima na znanje dopise Savezne trgovinske komisije® i

3 Primjerice pojmova ,posrednik’i ,izvrsitelj obrade”. Osimtoga, s tijelima SAD-a potrebno je raspraviti o pojmu
»podacio ljudskim resursima”.

4 Na primijer, pojasnjenje da susifrirani podaci osobni podaci.

> Radna skupina iz ¢lanka 29., Misljenje 01/20160 nacrtu odluke o primjerenosti europsko-americkog sustava
zastite privatnosti, doneseno 13. travnja 2016. (dalje u tekstu ,Misljenje 01/2016 Radne skupineiz ¢lanka 29.”).
6 Trece godisnje zajednicko preispitivanje europsko-americkog sustava zastite privatnosti, izvjes¢e EDPB-a
doneseno 12.studenoga 2019.,t.11.

7 Referentni dokument o primjerenosti OUZP-a, poglavlje 3. odjeljak Atocka 9.

8 Nacrtodluke, uvodnaizjava 35.

% Nacrtodluke, Prilog V.
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https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf

Ministarstva prometa® u kojima su ponovili predanost kaznenom progonu, npr. davanju prednosti
istrazinavodnih povreda OPP-a.

EDPB primjecuje da je ispitanicima iz EU-a dostupno sedam oblika pravne zastite ako se pri obradi
njihovih osobnih podataka prekrse nacela OPP-a. Mehanizmi pravne zastite isti su kao oni iz bivSeg
sustava zastite privatnosti, koji su bili predmet primjedaba Radne skupine iz ¢lanka 29.11 EDPB ¢e
pomno pratiti djelotvornost tih mehanizama pravne zastite, medu ostalim u kontekstu redovitih
preispitivanja.

1.2. Pristup javnih tijela u SAD-u osobnim podacima prenesenima iz Europske unije i njihovauporaba
tih podataka

Europska komisija u Nacrtu odluke zakljucila je da ¢e ,,svako zadiranje americkih javnih tijela utemeljna
prava pojedinaca Ciji se osobni podaci prenose iz Unije u Sjedinjene Ameri¢ke Drzave u okviru
europsko-americkog okvira za privatnost podataka radi javnog interesa, osobito za potrebe kaznenog
progona i nacionalne sigurnosti, biti ograni¢enona ono sto je strogo nuzno za postizanje predmetnog
legitimnog cilja te da postoji djelotvorna pravna zastita od takvog zadiranja.” 12

Europska komisija donijela je zaklju¢ke nakon opseZne ocjene lzvrSnog naloga br. 14086, kojim se
poboljsavaju zastitne mjere za americke aktivnosti prikupljanja informacija elektronic¢kim izvidanjem.
Izvrsni nalog br. 14086 izdao je americki predsjednik 7.listopada 2022. nakon pregovora Europske
komisije s americkom vladom zbog toga Sto je Sud Europske unije proglasio nevaljanom prethodnu
odluku o primjerenosti, odnosno sustav zastite privatnosti.

EDPB bi volio da uvjet za stupanje na snagu i donosenje odluke medu ostalim bude toda sve americke
obavjestajne agencije donesu azurirane politike i postupke za provedbu lzvrSnog naloga br. 14086.
EDPB preporucuje Komisiji da ocijeni te aZzurirane politike i postupke te mu dostavi tu ocjenu.

Kad je rije€ o pristupu vlade osobnim podacima prenesenima u SAD, EDPB je usmjerio svoju analizuna
ocjenu novog lzvrSnog naloga br. 14086 jer je njegov cilj u sustini razmotritii otkloniti nedostatke koje
je Sud utvrdio kad je u presudi u predmetu Schrems Il proglasio nevaljanom prethodnu odluku o
primjerenosti.

EDPB priznaje da je americki pravni okvir za aktivnosti prikupljanja informacija elektroni¢kim
izvidanjem izmijenjen donosenjem lzvrSnog naloga br. 14086 i smatra da su dodatne zastitne mjere u
okviru tog naloga znatno poboljsanje. lzvrsnim nalogom br. 14086 u americki pravni okvir o
prikupljanju informacija elektronickim izvidanjem uvode se pojmovi nuznosti i proporcionalnosti te se,
ako se EU odredi kao kvalificirana organizacija za regionalnu gospodarsku integraciju, pojedincima iz
EU-a pruza novi mehanizam pravne zastite. EDPB smatra da je novi mehanizam pravne zastite znatno
poboljSan u odnosu na prethodni, takozvani mehanizam pravobranitelja iz sustava zastite privatnosti.
Za razliku od prethodnog pravnog okvira kojim se nisu dodjeljivala prava gradanima EU-a, kako je
izricito naveo Sud, novim lzvrSnim nalogom br. 14086 dodjeljuju se takva prava te pruzaju dodatne
zastitne mjere za neovisnost drugostupanjskog suda za zastitu podataka i djelotvornije ovlasti za
ispravljanje povreda.

Pri usporedbi dodatnih zastitnih mjera iz lzvrSnog naloga br.14086 s onim Sto je EDPB nazvao
europskim temeljnim jamstvima, koja se smatraju standardom izradenim na temelju sudske prakse
Suda i Europskog suda za ljudska prava (ESLIP), EDPB je u svojoj ocjeni ipak utvrdio niz pitanja koja je

10 Nacrtodluke, Prilog V.
1 Vidjeti posebnoodjeljak 2.2.6. tocku (a) Misljenja 01/2016 Radne skupineiz ¢lanka 29.

2 Nacrt odluke, uvodnaizjava 195.
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potrebno pojasniti, kojima treba posvetiti paznjuili koja su zabrinjavajuca. Ta su pitanja odraz Cinjenice
da, iako je EDPB utemeljio svoje misljenje na presudi u predmetu Schrems Il, podrucje primjene
njegove ocjene nuzno ukljuCuje razmatranja koja prelaze okvire konkretnih nalaza iz te presude.

EDPB smatra da je u americkom pravnom okviru potrebno dodatno pojasniti odredena pitanja, prije
svega ona koja se odnose na,,privremeno skupno prikupljanje” te daljnje zadrzavanjeisirenje (skupno)
prikupljenih podataka.

Buduci da se ispitivanjem bitne istovjetnosti ne ispituje identitet i da su zastitne mjere uklju¢ene u novi
pravni okvir o prikupljanju informacija elektronickim izvidanjem ojac¢ane, EDPB smatra da je najveéu
pozornost potrebno posvetiti ocjeni zastitnih mjera u cijelosti, primjenom holistickog pristupa koji
obuhvacda zastitne mjere u cijelom ciklusu obrade, od prikupljanja do Sirenja podataka, ukljucujuéi
elemente nadzora i pravne zastite.

EDPB u tom pogledu naglasava sljedeée nalaze:

lako EDPB priznaje da se lzvrsnim nalogom br. 14086 u pravni okvir o prikupljanju informacija
elektronic¢kim izvidanjem uvode pojmovi nuznosti i proporcionalnosti, naglasava potrebu pomnog
pracenja ucinaka tih izmjena u praksi, medu ostalim preispitivanjem internih politika i postupaka
kojima se zastitne mjere iz tog izvrSnog naloga provode na razini agencija.

EDPB pozdravlja i ¢injenicu da lzvrsni nalog br. 14086 sadrzava popis to¢no odredenih svrha u koje se
podaci mogu i ne mogu prikupljati te navodi da se ciljevi mogu aZurirati dodatnim ciljevima (ne nuzno
onima od javnog interesa) s obzirom na nove prioritete nacionalne sigurnosti.

EDPB je utvrdio da je poseban nedostatak trenuta¢nog americ¢kog pravnog okvira Cinjenica da ako se
dopusta skupno prikupljanje podataka na temelju lzvrSnog naloga br. 12333 ne postoji zahtjev za
prethodno odobrenje neovisnog tijela, koje se zahtijeva u najnovijoj sudskoj praksi ESLIP-a, niti je
predvideno sustavno neovisno ex post preispitivanje koje provodi sud ili jednakovrijedno neovisno
tijelo. Kad je rije¢ o prethodnom neovisnom odobrenju nadzora u skladu s odjeljkom 702. Zakona o
nadzoru stranih obavjestajnih sluzbi (Foreign Intelligence Surveillance Act, FISA), EDPB izrazava Zaljenje
$to Sud FISA-e (FISC) ne preispituje primjenu programa za uskladivanje s Izvr$nim nalogom br. 14086
pri certificiranju programa kojim se odobrava pribavljanje podataka o osobama koje nisu americki
drzavljani, iako je tajnalog obvezujuci za obavjestajna tijela koja provode program. EDPB smatra da je
dodatne zastitne mjere iz navedenog naloga ipak potrebno uzetiu obzir, a to se odnosi i na FISC. EDPB
podsjec¢a na toda bi izvjeSéa Nadzornog odbora za zastitu privatnosti i gradanskih sloboda (Privacy and
Civil Liberties Oversight Board, PCLOB) bila osobito korisna za ocjenu nacina na koji ¢e se zastitne mjere
iz IzvrSnog naloga br. 14086 provoditi i nacina na koji se primjenjuju kad se podaci prikupljaju u skladu
s odjeljkom 702. FISA-e i Izvrsnim nalogom br. 12333,

Kad je rije¢ o mehanizmu pravne zastite, EDPB priznaje da su uvedena znatna poboljsanja u pogledu
ovlasti drugostupanjskog suda za zastitu podataka i da on ima veéu neovisnost od pravobranitelja.
EDPB uvaZava i dodatne zastitne mjere predvidene novim mehanizmom pravne zastite, kao Sto je uloga
posebnih odvjetnika koja ukljuCuje zagovaranje interesa podnositelja prituzbe, te preispitivanje
mehanizma pravne zastite koje provodi PCLOB. Uzimajuci u obzir prirodu nacionalne sigurnosti i
zastitne mjere predvidene lzvrSnim nalogom br. 14086, EDPB je ipak zabrinut zbog opce primjene
standardnog odgovora drugostupanjskog suda za zastitu podataka kojim se podnositelja prituzbe
izvjeScuje da nisu utvrdene primjenjive povrede ili da je donesena odluka kojom se zahtijeva prikladna
popravna radnja za uklanjanje povrede te zbog nemogucnosti da se uloZi Zalba na taj odgovor,
promatranozajedno. S obzirom na vaznost mehanizma pravne zastite EDPB poziva Komisiju da pomno
pratinjegovo funkcioniranje u praksi.
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EDPB ocekuje da ¢e Komisija ispuniti svoju obvezu da suspendira, stavi izvan snage ili izmijeni odluku
o primjerenosti na temelju hitnih razloga, osobito ako americka izvrsna vlast odluci ogranicitizastitne
mijere iz lzvr$nog nalogal3.

EDPB opéenito pozitivho ocjenjuje znatna poboljsanja uvedena lzvrSnim nalogom u usporedbi s
prethodnim pravnim okvirom, osobito kad je rije¢ o uvodenju nacela nuznosti i proporcionalnosti te o
pojedinacnom mehanizmu pravne zastite za ispitanike iz EU-a. Zbog iznesenih pitanja i zatrazenih
pojasnjenja EDPB predlaze da se ta pitanja razmotre, da Komisija pruzi zatraZzena pojasnjenja kako bi
se ucvrstili temelji za Nacrt odluke te da u buduéim zajednickim preispitivanjima pomno prati
konkretnu provedbu novog pravnog okvira, osobito zastitnih mjera koje on pruza.

3 Nacrtodluke, uvodnaizjava212.
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Europski odbor za zastitu podataka

Europski odbor za zastitu podataka donio je sljedecuizjavu:

uzimajuci u obzir ¢lanak 70. stavak 1. tocku (s) Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu ,,OUZP")1,

uzimajuéi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajednic¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.2,

uzimajudéi u obzir ¢lanke 12. i 22. svojeg poslovnika,

DONIO JE SUEDECE MISUENJE:

1. UVOD

1.1. Okvir SAD-a za zastitu podataka

Sjedinjene Americke Drzave i Europska unija imaju razli¢ite pristupe privatnosti i zastiti podataka. Dok
su privatnost i zastita podataka u EU-u temeljna prava zajamcena ¢lancima 7. i 8. Povelje Europske
unije o temeljnim pravima, zastiti podataka u SAD-u opéenito se pristupa iz perspektive zastite
potrosaca. Zbog toga se regulatorni pristupi u SAD-u i EU-u razlikuju3.

Zarazliku od sveobuhvatnog pristupa EU-a koji se temelji na OUZP-u, u SAD-u ne postoji sveobuhvatan
opci zakon o zastiti podataka na saveznoj razini, nego se zastita privatnosti ostvaruje sektorskim i
drZavnim pristupom. Primjerice, odredeni sektori obuhvaéeni su posebnim aktima, kao sto su:

» Zakon o zdravstvenom osiguranju (Health Insurance Portability and Accountability Act,
HIPAA)4

! Uredba (EU) 2016/679 Europskog parlamentai Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podatakai o slobodnom kretanjutakvih podataka te o stavljanju izvansnage Direktive 95/46/EZ (Opca
uredba o zastiti podataka) (Tekst znacajanza EGP),SLL119,4.5.2016., str. 1.

2 Upudivanja na ,drZave ¢lanice” u ovom Misljenjutreba tumaditi kaoupucivanja na ,drZave ¢lanice EGP-a”.

3 Vidjeti i Nacrt provedbene odluke Europske komisije na temeljuUredbe (EU) 2016/679 Europskog parlamenta
i Vijeca o primjerenoj razini zastite osobnih podataka na temelju okvira EU-a i SAD-a za privatnost podataka,
objavljen13. prosinca 2022. (dalje u tekstu ,Nacrt odluke”), Prilog|. odjeljak I.

4 Zakon o zdravstvenom osiguranju iz 1996. (HIPAA) je americki savezni zakon kojim se utvrduju nacionalni
standardi za zastitu osjetljivih zdravstvenih podataka pacijenata. Cilj mu je primjereno zastititi zdravstvene
podatke pojedinaca, a ujedno omoguciti protok tih podataka za pruZanje i promicanje visokokvalitetne
zdravstvene zastite. Tim se zakonom ureduje nacin na koji subjekti na koje se odnose propisi o privatnosti
upotrebljavaju i otkrivaju zdravstvene podatke, a ukljucuje i standarde za prava pojedinaca da razumiju i
kontroliraju kakose upotrebljavaju njihovi zdravstveni podaci.
https://www.hhs.gov/hipaa/for-professionals/privacy/index.html;  https://www.justice.gov/opcl/privacy-act-
1974.
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» Zakon o zastiti privatnosti djece na internetu (Children’s Online Privacy Protection Act,
COPPA)>
» Zakon Gramm-Leach-Billey (Zakon GLB)®.

Na pristup vlade osobnim podacima prenesenima iz EU-a u SAD primjenjuju se razne pravne osnove,
ogranicenja i zastitne mjere. Pravni postupci za pristup informacijama za potrebe kaznenog progona
proizlaze izravno iz americkog Ustava (Cetvrti amandman), zakonskih propisa i postupovnog prava ili
smjernica i politika Ministarstva pravosuda na saveznoj ili drZavnoj razini. Nekoliko pravnih
instrumenata ureduje pristup informacijama za potrebe nacionalne sigurnosti, to€nije Zakon onadzoru
stranih obavjestajnih sluzbi (FISA), Izvrsninalog br. 12333, nedavno doneseni Izvrsni nalog br. 14086 i
Uredba javnog tuZitelja’ kojom se osniva drugostupanjski sud za zastitu podataka.

Komisija je 13. prosinca 2022. donijela Nacrt provedbene odluke Komisije na temelju Uredbe (EU)
2016/679 Europskog parlamenta i Vije¢a o primjerenoj razini zastite osobnih podataka na temelju
okvira EU-a i SAD-a za privatnost podataka (,,Nacrt odluke”), u ¢ijem se prilogu nalazi okvir EU-a i SAD-
a za privatnost podataka (,,OPP”). Nacrt odluke zbog navedenih razloga nije utemeljen na konkretnom
i sveobuhvatnom pravnom okviru na saveznoj razini, nego na OPP-u.

OPP funkcionira na sljededi nacin: ,,Americko Ministarstvo trgovine (,Ministarstvo’) objavljuje Nacela
okvira EU-a i SAD-a za privatnost podataka, uklju¢ujué¢i Dodatna nacela (zajedno ,Nacela’)i Prilog I.
Nacelima (,Prilogl.”) u skladu sa svojom zakonskom ovlasti poticanja, promicanja i razvoja
medunarodne trgovine (U.S.C., glava 15. ¢lanak 1512.)” 8,

Nacela (,Nacela OPP-a”) izradena su u dogovoru s Europskom komisijom (,Komisija”),
gospodarstvenicima i ostalim dionicima kako bi se olaksala trgovina izmedu EU-a i SAD-a2 te ujedno
osiguralo da se ispitanicima pruZi razina zastite koja je u nacelu istovjetna onoj koja je ispitanicima
zajamc¢ena u EU-u.

Nacela OPP-a nazivaju se ,klju¢nom sastavnicom” OPP-a. S jedne strane pruzaju,gotovi mehanizam”
za prijenose podataka iz EU-a uSAD, a s druge strane u njima se navode zastitne mjere kojima se osobni
podaci preneseni iz EU-a u SAD Stite u skladu s propisima EU-a.

OPP je primjenjiv samo na organizacije iz SAD-a koje su se samocertificirale u skladu sa zahtjevima
okvira (,organizacije OPP-a”). Zasad je to moguée samo ako su u nadleZnosti Savezne trgovinske

5>COPPA-omseu prvom redu nastoji dati roditeljima kontrolu nad osobnim podacima koje operatori i nternetskih
stranica i usluga usmjerenih na djecu (ukljucujuc¢i mobilne aplikacije i uredaje povezane internetom stvari, kao
$to su pametne igracke) ili stranica za opcu publiku prikupljaju o njihovoj djeci mladoj od 13 godina. Tim se
zakonom zahtijeva da navedeni operatori obavijeste roditelje i zatraze njihovu provjerljivu privolu. To se
primjenjujei na podatke djeceizinozemstva ako seinternetskim stranicamaili uslugama upravljaiz SAD-a i ako
setaj zakon odnosinanjih. Primjenjujesei na internetske stranicei uslugeizinozemstva koje su usmjerene na
djecu u SAD-u. Vidjeti: https://www.ftc.gov/business-guidance/resources/complying-coppa-frequently-asked-
questions#A.%20General%20Questions i Nacrt odluke, Prilog IV. str. 3.

6 Jedanjeod ciljeva Zakona GLB zastititi privatnost potrosaca u financijskom sektoru. Zakonom GLB zahtijeva se
od financijskih i nstitucija da klijentima objasne svoje prakse dijeljenja podataka i uveduzastitne mjere za zastitu
podataka potro$aca (npr. za drustva uredena propisima za mjere zasStite Savezne trgovinske komisije).
https://www.ftc.gov/business-guidance/privacy-security/gramm-leach-bliley-act

7 Nalog javnogtuZitelja br.5517-2022, kojim se propisi americkog Ministarstva pravosuda mijenjaju kako je
odobrenoi zatrazenolzvrSnim nalogom br. 14086.

8 Nacrtodluke, Prilog|. odjeljak I.

% Vidjeti prethodnu biljesku.
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komisije ili Ministarstva prometa. U neki bi se buduci prilog mogla dodati druga zakonom ustanovljena
tijela koja imaju nadleznost za nadzor provedbe Nacela OPP-a.

U Nacelima OPP-a objasnjeno je da provedbu uvjeta okvira moze naloZiti: i. Savezna trgovinska komisija
u skladu s odjeljkom 5. Zakona o Saveznoj trgovinskoj komisiji, kojim se zabranjuju nepostene ili
prijevarne radnje u trgovini ili one koje utjeCu na trgovinu'?, ii. Ministarstvo prometa u skladu s
glavom 49. ¢lankom 41712. Zakonika SAD-a (dalje u tekstu ,U.S.C.”), kojim se prijevozniku ili agentu
koji prodaje karte zabranjuju neposteni ili prijevarni postupci u prodaji zra¢nog prijevoza, iliiii. da se
moze nalozitiu skladu s drugim zakonima ili propisima kojima se zabranjuju takva djela.

U Nacelima OPP-a istaknuto je da se njima ne ogranicavaju primjena OUZP-a ni postoje¢e obveze u
pogledu privatnosti koje se inace primjenjuju u skladu s ameri¢kim pravom.

1.2. Opseg ocjene EDPB-a

U Nacrtu odluke odrazava se Komisijina ocjena OPP-a, koja je rezultat razgovora samerickom viadom.
U skladu s ¢lankom 70. stavkom 1. tockom (s) OUZP-a ocekuje se da EDPB dostavi misljenje o
Komisijinim nalazima o primjerenosti razine zastite koja postoji u treéojzemlji i prema potrebi predlozi
rjeSenja za eventualne probleme.

EDPB pozdravlja aZuriranja Nacela OPP-a?, koja ce Ciniti obvezujuéi pravni okvir za organizacije OPP-
a. Medutim, primjecuje i da su Nacela OPP-a u sustini ostala nepromijenjena u odnosu na ona iz sustava
zastite privatnostil? (na kojima su utemeljena godisnja zajednicka preispitivanja Radne skupine iz
¢lanka 29. i EDPB-a). Nacela OPP-a u velikoj su mijeri ista kao ona iz nacrta odluke o primjerenosti
europsko-americkog sustava zastite privatnosti na kojima je Radna skupina iz ¢lanka 29. utemeljila
svoje misljenje iz 2016.13 (dalje utekstu ,,Misljenje 01/2016 Radne skupine iz ¢lanka 29.”). EDPB smatra
da za Nacela OPP-a koja se u bitnome nisu promijenila nije potrebno ponavljati sve primjedbe koje je
vec iznijela Radna skupina iz ¢lanka 29. Odlucio je da ¢e se usredotociti na konkretne aspekte za koje
smatra da su sad jos relevantniji zbog razvoja u pravnom i tehnoloskom smislu.

Osim toga, u skladu sa sudskom praksom Suda* vrlo vazan dio analize obuhvaca pravni rezim pristupa
vlade osobnim podacima prenesenima u SAD.

EDPB je u svojoj ocjeni uzeo u obzir primjenjivi pravni okvir EU-a za zaStitu podataka, ukljucujuci ¢lanke
7.,8.147. Povelje Europske unije o temeljnim pravima (,,Povelja”), kojima se Stite pravo na postovanje
privatnog i obiteljskog Zivota, pravo na zastitu osobnih podataka odnosno pravo na djelotvoran pravni
lijek i na posteno sudenje, te ¢lanak 8. Europske konvencije o ljudskim pravima (EKLIP), kojim se stiti
pravo na postovanje privatnog i obiteljskog Zivota. Osim navedenoga, EDPB je razmotrio i zahtjeve iz

0 y.S.C., glavals.¢lanak 45.tocka (a).

11 Na primijer, pojasnjenje da susifrirani podaci os obni podaci.

2 provedbena odluka Komisije (EU) 2016/1250 od 12.srpnja 2016. o primjerenosti zastite u okviru europsko-
americkog sustava zastite privatnosti u skladu s Direktivom 95/46/EZ Europskog parlamenta i Vijeca, SLL 207,
1.8.2016.,str. 1.

13 Radna skupina iz ¢lanka 29., Misljenje 01/2016 o nacrtu odluke o primjerenosti europsko-americkog sustava
zaStite privatnosti, doneseno 13. travnja 2016. (dalje u tekstu ,Misljenje 01/2016 Radne skupineiz ¢lanka 29.”).
4 Osobito: presuda Suda od 6. listopada 2015., Maximillian Schrems protiv Data Protection Commissioner, C-
362/14,ECLI:EU:C:2015:650, i presuda Suda od 16.srpnja 2020., Data Protection Commissioner protiv Facebook
Ireland Limited i Maximilliana Schremsa, C-311/18, ECLI:EU:C:2020:559.
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OUZP-a, relevantnu sudsku praksu i Referentni dokument o primjerenosti koji je sam donio
(,,Referentni dokument o primjerenosti OUZP-a”)?>.

Cilj je tog postupka Komisiji dati misljenje o ocjeni primjerenosti razine zastite u okviru OPP-a. Sud je
dodatno razradio pojam , primjerene razine zastite”, koji je ve¢ postojao u Direktivi95/46/EZ. Stoga je
vazno prisjetiti se standarda koji je Sud utvrdio u svojim presudama u predmetima Schrems 16 (kojim
je nacelo ,sigurne luke” proglaseno nevaljanim) i Schrems 1117 (kojim je sustav zastite privatnosti
proglasen nevaljanim).

U presudi u predmetu Schrems | Sud je odlucio da se, iako ,razina zastite” u trecoj zemlji mora biti
,»bitno ekvivalentna” onoj koja je zajaméena u EU-u, ,,u tom pogledu pravna sredstva kojima se koristi
trec¢a zemlja za osiguranje takve razine zastite mogu razlikovati od onih koja se provode u [EU-u]"18.
Cilj stoga nije preslikati europsko zakonodavstvo tocku po tocku, vec uspostaviti bitne i temeljne
zahtjeve zakonodavstva koje se ispituje. Primjerenost se moze ostvariti kombinacijom prava ispitanika
i obveza onih koji obraduju osobne podatke ili onih koji kontroliraju obradu i nadzor koje provode
neovisna tijela. Medutim, pravila o zastiti podataka djelotvorna su samo ako su provediva i ako se
postuju u praksi. Stoga je potrebno razmotriti sadrzaj pravila primjenjivih na osobne podatke koji se
prenose u trec¢uzemlju ili medunarodnu organizaciju, ali i sustav koji je uspostavljen radi osiguravanja
djelotvornosti tih pravila. U¢inkoviti mehanizmi provedbe iznimno su vaZni za djelotvornost pravila o
zastiti podatakal®.

Sud je u presudi u predmetu Schrems |l odlucio da se zakonima na temelju kojih americka obavjestajna
tijela mogu pristupiti osobnim podacima prenesenima u SAD (odjeljak 702. FISA-e / lzvr$ni nalog
br. 12333) neproporcionalno ograni¢avaju prava zajamcena ¢lancima 7. i 8. Povelje Europske unije o
temeljnim pravima te stoga nisu uredena tako da bi ispunjavala zahtjeve koji su bitno ekvivalentni
onima koji se na temelju prava EU-a zahtijevaju ¢lankom 52. stavkom 1. drugom recenicom Povelje2°.

Osim toga, Sud je naveo da se prethodnim pravnim okvirom nisu nudila jamstva koja su bitno
ekvivalentna onima iz ¢lanka 47. Povelje jer mehanizam pravobranitelja nije mogao nadomjestiti
¢injenicu da se Predsjednickim ukazom br. 28 ni Izvr$nim nalogom br. 12333 osobama koje nisu
americki drzavljanine dodjeljuju prava na djelotvoran pravni lijek?!. Pravobranitelj nije bio neovisan u
odnosu na izvrsnu vlast ni ovlasten donositi obvezujué¢e odluke o americ¢kim obavjestajnim
sluzbama?2.

IzvrSnim nalogom br. 14086, koji opcenito zamjenjuje Predsjednicki ukaz br. 28, u ameri¢ko pravo
uvedena su dva nova zahtjeva u kojima se odrazava presuda Suda u predmetu Schrems|l: s jedne
strane zahtjev da se aktivnosti prikupljanja informacija elektronic¢kim izvidanjem obavljaju samo ako je
to nuzno za provedbu potvrdenog obavjestajnog prioritetnog prikupljanja podataka te samo u mjeri i

15 Radna skupina iz ¢lanka 29., Referentni dokument o primjerenosti, WP 254 rev.01, od 28.studenoga 2017,
zadnji putrevidiranidonesen 6. veljace 2018, koji je EDPB potvrdio 25. svibnja 2018. (dalje u tekstu,,Referentni
dokument o primjerenosti OUZP-a”).

16 Presuda Suda u predmetu Schrems | od 6.listopada 2015., Maximillian Schrems protiv Data Protection
Commissioner, C-362/14, ECLI:EU:C:2015:650 (dalje u tekstu , presuda Suda u predmetu Schrems 1”).

17 Presuda Suda od 16.srpnja2020., Data Protection Commissioner protiv Facebook Ireland Limited i
Maximilliana Schremsa, C-311/18, ECLI:EU:C:2020:559 (dalje u tekstu ,presuda Suda u predmetu Schrems 11”).
18 presuda Sudau predmetu Schrems|1,t.73.i 74.

12 Referentni dokument o primjerenosti OUZP-a, str. 2.

20 presuda Suda u predmetu Schrems 11,t.184.i 185.

2! presuda Suda u predmetu Schrems|1,t.192.

22 presuda Suda u predmetu Schrems 1, t.195.
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na nacin koji je proporcionalan potvrdenom obavjestajnom prioritetu, a s druge strane mehanizam
pravne zastite.

EDPB u ovom Misljenju posebno ocjenjuje u kojoj se mjeri u OPP-u i nedavno donesenom lzvrSnom
nalogu br. 14086 djelotvorno primjenjuju nalazi iz presude Suda.

1.3. Opce napomene i dvojbe

1.3.1. Ocjena nacionalnog prava

EDPB razumije da se ocjena iz Nacrta odluke odnosi na Nacela OPP-a, ali bi volio imati neke informacije
o pravnom kontekstu SAD-a u kojem organizacije OPP-a djeluju. Na taj bi nacin mogao bolje razumjeti
medudjelovanje OPP-a i americkog prava. Na primjer, u odjeljku I. Priloga I.23 utvrdeno je da Nacela
OPP-a ,, [...] ne ogranicavaju obveze privatnosti koje se inace primjenjuju u skladu s americkim
pravom”, no nije navedeno koje su toobveze.

1.3.2. Medunarodne obveze koje je preuzeo SAD

U skladu s ¢lankom 45. stavkom 2. tockom (c) OUZP-a i Referentnim dokumentom o primjerenosti
OUZP-a Komisija pri ocjeni primjerenosti razine zastite trece zemlje medu ostalim uzima u obzir
medunarodne obveze koje je tre¢a zemlja preuzela ili druge obveze koje proizlaze iz sudjelovanja trece
zemlje u multilateralnimili regionalnim sustavima, osobito u vezi sa zastitom osobnih podataka, te
provedbu tih obveza.

SAD je potpisnik vise medunarodnih sporazuma kojima se jamci pravo na privatnost, kao $to su
Medunarodni pakt o gradanskim i politickim pravima (¢lanak 17.), Konvencija o pravima osoba s
invaliditetom (¢lanak 22.) i Konvencija o pravima djeteta (¢lanak 16.). Nadalje, SAD kao ¢lan OECD-a
postuje Okvir za privatnost OECD-a, a osobito Smjernice o zastiti privatnosti i prekograni¢cnom protoku
osobnih podataka. Ministri i predstavnici clanica OECD-a i Europske unije na visokoj razini
14. prosinca 2022. donijeli su Deklaraciju o pristupu vlade osobnim podacima kojima raspolazu
poduzeca iz privatnog sektora. SAD je i potpisnik Konvencije o kibernetickom kriminalu iz Budimpeste.

Osim toga, ¢lanjei Sustava prekogranicnih pravila o privatnosti Azijsko-pacificke gospodarske suradnje
(APEC), sustava za certifikaciju privatnosti podataka koji podupire vlada i u koji se drustva mogu
uklju¢iti kako bi dokazala uskladenost s medunarodno priznatim pravilima o privatnosti. Celnici APEC-
a podrzali su ta pravila o privatnosti.

EDPB prima na znanje i da SAD kao drzava promatracica sudjeluje u radu savjetodavnog odbora
Konvencije br. 108 Vijeéa Europe.

Nadalje, prima na znanje i pozdravlja kontinuirani angazmanamerickih tijela u Okruglom stolu tijela za
zastitu podataka i privatnost skupine G-7 osnovanom 2021., u kojem su okupljena neovisna nadzorna
tijela za zastitu podataka i privatnost zemalja €lanica skupine G-7. U tom su kontekstu americka tijela
podrzala, primjerice, najnovije priopcenje tog okruglog stola2* doneseno 8. rujna 2022. u njemackom
gradu Bonnu, usmjereno na koncept ,slobodnog protoka podatakas povjerenjem”.

2 Nacrtodluke, Prilog|. odjeljak |. posljednja reCenica.

2 Okrugli stol tijela za zastitu podataka i privatnost skupine G-7, ,,Promicanje slobodnog protoka podataka s
povjerenjemirazmjene znanja o izgledima za medunarodne podatkovne prostore”, 8.rujna 2022.,
https://www.bfdi.bund.de/SharedDocs/Downloads/EN/G7/Communique-
2022.pdf?__blob=publicationFile&v=1
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1.3.3. Napredak u podrucju americkog zakonodavstva za zaStitu podataka

EDPB posebice prima na znanje promjene zakonodavstva u pogledu privatnosti podataka na drzavnoj
razini u SAD-u. EDPB pozdravlja donosenje zakona o zastiti podataka koji su stupili na snaguili ¢e do
2023. stupiti na snagu u pet saveznih drzava (Kalifornija, Kolorado, Connecticut, Virginia i Utah)?>..

EDPB primjecuje i da su odgovarajuce inicijative za dodatne drzavne zakone ve¢ pokrenute u brojnim
drugim americkim saveznim drzavama.

Nadalje, EDPB izri¢ito pozdravlja trud uloZzen u dvostranacku inicijativu za savezni zakon o zastiti
podataka, Americki zakon o privatnosti i zastiti podataka (American Data Privacy and Protection Act,
ADPPA).

1.3.4. Podrucje primjene Nacrta odluke

U skladu s ¢lankom 1. Nacrta odluke Komisija zakljuCuje da SAD osigurava primjerenu razinu zastite
osobnih podataka prenesenih iz EU-a organizacijama u SAD-u koje se nalaze na ,Popisu okvira za
privatnost podataka”, koji odrZava i objavljuje americko Ministarstvo trgovine u skladu s odjeljkom 1.
tockom 3. Prilogal.?®

OPP je dostupan drustvima u nadleZnosti Savezne trgovinske komisije ili Ministarstva prometa.
Istaknuto je da bi se u buduénosti mogla dodati druga americka zakonom ustanovljena tijela sa slicnim
ovlastima?’.

1.3.5. Ogranicenja u pogledu obveze posStovanjaNacela OPP-a

U Prilogu I. odjeljku I. tocki 5. navedeno je da pridrzavanje Nacela OPP-a koje provode organizacije
OPP-a u nekim slu¢ajevima moze biti ograniceno medu ostalim: i. na mjeru koja je nuzna za postupanje
u skladu sa sudskim nalogom ili ispunjavanje zahtjeva javnog interesa, kaznenog progona?? ili
nacionalne sigurnosti?® (medu ostalim ako zbog zakona ili vladina propisa nastanu proturje¢ne obveze)
i ii. zakonom, sudskim nalogom ili vladinim propisom zbog kojih nastaju izri¢ita ovlastenja, ako pri
koristenju takvim ovlastenjem organizacija OPP-a moZe dokazati da je njezino nepridrzavanje Nacela
OPP-a ograni¢eno na mjeru nuznu da se ostvare visi legitimniinteresi koje podupire takvo ovlastenje.

Bez potpunog poznavanja americkog prava na saveznoj i drzavnoj razini EDPB-u je tesko detaljno
ocijeniti podrucja primjene izuzeéa navedenih u ovom odjeljku. EDPB stoga preporucuje da Komisija u
Nacrt odluke ukljuci pojasnjenje podrucja primjene izuzeéa, medu ostalim u pogledu primjenjivih
zastitnih mjera na temelju americkog prava, kako bi se bolje utvrdio u¢inak tihizuzeca na razinuzastite

2>Zakon o privatnosti potrosaca u Kaliforniji (2018., datum stupanja na snagu: 1. sijecnja 2020.); Zakon o pravima
na privatnost u Kaliforniji (2020., datum potpune primjene: 1.sije¢nja2023.); Zakon o privatnosti u Koloradu
(2021., datum stupanja na snagu: 1.srpnja 2023.); Zakon o privatnosti podataka u Connecticutu (2022., datum
stupanja na snagu: 1.srpnja2023.); Zakon o zaStiti podataka potrosaca u Virginiji (2021., datum stupanja na
snagu: 1.sijecnja2023.); Zakon o privatnosti potrosada u Uti (2022., datum stupanja na snagu:
31.prosinca2023.).

26 Nacrt odluke, Zavrsne napomene, ¢lanak 1., str.57. EDPB razumije da Nacrt odluke nec¢e obuhvatiti podatke
koje subjekti koji se nalaze izvan EU-a, ali na temelju ¢lanka 3. stavka 2. OUZP-a podlijezu OUZP-u, prenose
certificiranim subjektima u SAD-u.

27 Nacrtodluke, Prilog 1. odjeljak I. toc¢ka 2.

28 \/idjeti odjeljak3.1. ovog Misljenjaza dodatne primjedbe o uporabi osobnih podataka obuhvaéenih europsko-
americ¢kim OPP-om za potrebe kaznenog progona.

2 Vidjeti odjeljak3.2. ovog Misljenjaza dodatne primjedbe o uporabi osobnih podataka obuhvadéenih europsko-
americ¢kim OPP-om za potrebe nacionalne sigurnosti.
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ispitanika. EDPB istice i da bi Komisiju trebalo obavijestiti o primjeni i donosenju svakog zakona ili
vladina propisa koji bi utjecaona pridrzavanje Nacela OPP-a te da bi ih Komisija trebala pratiti.

1.3.6. Promjene u odnosu na sustav zastite privatnosti

EDPB pozdravlja trud uloZen u ispunjavanje zahtjeva iz presude u predmetu Schrems Il. Ipak, bilo bi
pozeljno i da se u pregovorima o OPP-u pokusalo rijesiti vise problema utvrdenih ui. Misljenju 01/2016
Radne skupine iz ¢lanka 29. iii. prethodnim zajednickim preispitivanjima 30,

EDPB primjecuje i da su, unato¢ brojnim izmjenama i dodatnim objasnjenjima u uvodnim izjavama
Nacrta odluke, Nacela OPP-a kojih se organizacije OPP-a moraju pridrzavati u nacelu ostala
nepromijenjena kad je rije¢ o onima primjenjivima na temelju sustava zastite privatnosti.

1.3.7. Nedostatakjasnoée u dokumentima OPP-a

EDPB primjecuje da je zbog strukture i numeriranja priloga poprilicno tesko pronadi informacije i
upudivati na njih. Stoga je novi okvir predstavljen na opéenito sloZzen nacin i u njegove su priloge
ukljuéeni dokumenti razli¢ite pravne vrijednosti, zbog Cega ispitanici, organizacije OPP-a i tijela za
zastitu podataka iz EU-a moZda nece dobro razumjeti Nacela OPP-a.

EDPB naglasava i da bi se u cijelom OPP-u terminologija trebala upotrebljavati dosljedno. Primjerice,
to trenutacno nije slucaj za pojam ,obrada”. Konkretno, u nekim su dijelovima OPP-a nabrojene
odredene vrste postupaka obrade podataka umjesto uporabe pojma ,,obrada”. To bi moglo dovesti do
pravne nesigurnosti i mogucih pravnih praznina u zastiti3*.

EDPB pozdravlja Cinjenicu da su u OPP uvrstene definicije nekih upotrijebljenih pojmova32. Medutim,
to nije slucaj za neke druge kljuéne pojmove, kao Sto su barem pojmovi , posrednik” ili ,izvrsitelj
obrade”. EDPB smatra da je u Prilogu I. odjeljku I. tocki 8. OPP-a potrebna njihova jasna i konkretna
definicija s kojom se slazu SAD i EU kako organizacije OPP-a koje se oslanjaju na OPP, nadzorna tijela i
javnost ne bi naisli na nejasno¢e u buducnosti.

Kad je rijeC orazlic¢itim tumacenjima pojma ,podaci o ljudskim resursima” u EU-u i SAD-u, EDPB se slaze
s ciliem iz Komisijina izvjes¢a o tre¢em preispitivanju da se nastave rasprave s americ¢kim tijelima33.

30 Godisnja preispitivanja: Europsko-americki sustav zastite privatnosti —prvo godisnje zajednicko preispitivanje,
WP 255, izvjes¢e Radne skupine iz ¢lanka 29. doneseno 28. studenoga 2017. (dalje u tekstu ,izvjesée o prvom
zajednickom preispitivanju”); Europsko-americki sustav zastite privatnosti — drugo godisnje zajednicko
preispitivanje, izvjeS¢ée EDPB-a doneseno 22.sijeCnja2019. (dalje u tekstu ,izvjeSée o drugom zajednickom
preispitivanju”); Europsko-americki sustavzastite privatnosti —trece godisnje zajednicko preispitivanje, i zvjeS¢e
EDPB-a doneseno 12. studenoga 2019. (dalje u tekstu ,izvjes¢e o tre¢em zajednickompreispitivanju”).

31 Na primjer, i.uskladus tekstom Priloga . odjeljkalll. tocke 6. podtocke (f) Nacrta odluke Nacela OPP-a bila bi
primjenjiva samo ako organizacija ,pohranjuje, upotrebljava ili otkriva” primljene podatke (tj. ne za druge
postupke obuhvaéene pojmom , obrada”, kao 5to su prikupljanje, biljeZenje, izmjena, pronalaZenje, obavljanje
uvida ili brisanje) te ii. u skladu s Prilogom|1. odjeljkomII. tockom 4. podtockom (a) Nacrta odluke sigurnost
podataka zahtijevala bi se samoza ,stvaranje, odrzavanje, uporabu ili Sirenje” osobnih podataka.

32 Nacrtodluke, Prilog 1. odjeljak |. toc¢ka 8.

33 |zvjescée o tre¢em zajedni¢kom preispitivanju, str. 5., 15.—16. i 30.; vidjeti i Radni dokument sluzbi Komisije
prilozen dokumentu lzvjeSc¢e Komisije Europskom parlamentu i Vijecu o trecem godiSnjem preispitivanju
europsko-americkog sustava zastite privatnosti, str. 17.—18.
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2. OPCI ASPEKTI ZASTITE PODATAKA

2.1. SadrzZajna nacela

2.1.1. Pojmovi

Na temelju Referentnog dokumenta o primjerenosti OUZP-a u pravnom okviru treé¢e zemlje trebali bi
postojati osnovni pojmovi ifili naela u vezi sa zastitom podataka. lako ne moraju biti istovjetni
terminologiji iz OUZP-a, trebali bi odrazavati pojmove sadriane u europskim propisima o zastiti
podataka i biti uskladeni s njima. Na primjer, u OUZP-u su navedeni sljededi vazni pojmovi: ,0sobni
podaci”, ,obrada osobnih podataka”, ,voditelj obrade podataka”, ,izvrsitelj obrade podataka”,
»primatelj” i ,osjetljivi podaci”. EDPB pozdravlja €injenicu da su definicije pojmova ,,0sobni podaci”,
,obrada” i ,,voditelj obrade”, koje su bile uvrstene i u sustav zastite privatnosti, uvrStene u OPP.

EDPB primjecuje da i dalje nije jasno u kojoj su mjeri Nacela OPP-a primjenjiva na organizacije OPP-a
koje primaju osobne podatke iz EU-a ,radi same obrade” (koje se nazivaju ,posrednicima” ili
»izvrsiteljima obrade”). U OPP-u se ne navodi razlika izmedu Nacela OPP-a primjenjivih na posrednike
i onih primjenjivih na voditelje obrade, a nekoliko obveza iz Nacela OPP-a nije primjereno za posrednike
/ izvrsitelje obrade. Na primjer, posrednik / izvrsitelj obrade ne bi trebao moéi dostaviti pojedincima
sve elemente cjelovite obavijesti kako se zahtijeva nacelom obavjeséivanja (npr. svrhu za koju prikuplja
i upotrebljava osobne informacije o njima)3* jer on sdm ne moZe odrediti sredstva za obradu i svrhu
obrade3>,

2.1.2. Nacelo ogranicenja svrhe

U Referentnom dokumentu o primjerenosti OUZP-a u skladu s OUZP-om navedeno je da bi se osobni
podaci trebaliobradivati u odredenu svrhu i zatim se upotrebljavati samo ako je to u skladu sa svrhom
obrade.

U skladu s nacelom o cjelovitosti podataka i ogranicenju svrhe organizacija ne smije obradivati osobne
podatke na nacin koji nije u skladu sa svrhama za koje su prikupljeni ili koje je pojedinac naknadno
odobrio3¢. EDPB primjecuje da se u nacelima obavjes¢ivanja i izbora te u nacelu o cjelovitosti podataka
i ogranicenju svrhe upotrebljava razli¢ita terminologija. Kako je primijetila Radna skupina iz ¢lanka 29.
i unatocC korisnim pojasnjenjima u uvodnim izjavama Nacrta odluke, pojmovi kao sto su ,razlicite
svrhe”, , bitno drukcije svrhe” ili ,uporaba koja nije u skladu s” upotrijebljeni su u OPP-u a da nisu jasno
definirani, Sto bi moglo dovesti do pravne nesigurnosti.

2.1.3. Prava na pristup, ispravak, brisanje i prigovor

Prava ispitanikd na pristup, ispravak i brisanje u OPP-u razmatrajuse u okviru nacela pristupa3’.

Nacelo pristupa nepromijenjeno je u odnosu na sustav zastite privatnosti. Zbog toga su neka pitanja iz
Misljenja 01/2016 Radne skupine iz ¢lanka 29. i dalje sporna, kako je opisano u nastavku.

34 Nacrtodluke, Prilog|. odjeljak I1. toc¢ka 1. podtocka (a).

35 Vidjeti i MiSlienje01/2016 Radne skupineiz ¢lanka 29., str. 16.

36 Nacrt odluke, Prilog|. odjeljak I1. toc¢ka 5.

37 Nacrtodluke, Prilog|. odjeljak |1. toc¢ka 6. i odjeljak|ll. toc¢ka 8. podtocka (a) podpodtockai.
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Kad je rije€ o pravu pojedinaca na pristup, EDPB smatra da je nuzno ponoviti da bi pojedinosti obveze
da se odgovori na zahtjeve pojedinaca bilo bolje umetnuti u glavni tekst nacela (i dalje su navedene
samo u biljesci38).). Trebalo bi biti jasno i da bi pristup trebalo omoguciti ako organizacija OPP-a
obraduje osobne podatke, a ne samo ako ih ,, pohranjuje”3°. EDPB smatra da bi postojeci tekst mogao
dovesti do uskog tumacenja prava na pristup.

U nekim je iznimkama s popisa iznimaka od prava na pristup® i dalje vidljivo da se naginje Sticenju
interesa u korist organizacija OPP-a. EDPB je jo$ uvijek zabrinut jer djeluje kao da u tim slucajevima
nema zahtjeva da se u obzir uzmu prava i interesi pojedinca“!.

Radna skupina iz ¢lanka 29. vec je izrazila zabrinutost*? zbog iznimke od prava na pristup usluc¢aju javno
dostupnih informacija i informacija iz javne evidencije43, a EDPB smatra da je ta iznimka presiroka.
EDPB opetovano navodi da ispitanici prema pravu EU-a uvijek imaju pravo na pristup svojim podacima,
neovisno o tome jesu li osobni podaci objavljeni. Ako se zahtjevi za pristup odbiju uz obrazloZenje da
su podaci dobiveni iz javno dostupnih izvora ili iz javnih evidencija, pojedinci bi izgubili kontrolu nad
tocnos¢u podatakainad time jesu li podaci uopcée objavljeni na zakonit nacin.

EDPB podsje¢a na to da je pravo na pristup zajamceno ¢lankom 8. stavkom 2. Povelje. lako to nije
apsolutno pravo, od iznimne je vaZnostiza pravo na zastitu osobnih podataka jer olakSava ostvarivanje
drugih prava ispitanika, kao Sto su ispravak i brisanje te pravo na prigovor44.

Osim prava na pristup i na brisanje ispitanici bi na temelju uvjerljivih legitimnih razloga koji se odnose
na njihovu posebnu situaciju u svakom trenutku trebali imati pravo uloZiti prigovor na obradu svojih
podataka pod odredenim uvjetima utvrdenima u pravnom okviru tre¢e zemlje4>.

Nacelom izbora u OPP-u predvideno je pravo na prigovor (izuzeée) od otkrivanja osobnih podataka
tredoj strani ili od uporabe osobnih podataka u znatno drukciju svrhu“6. Osim toga, pojedinci u bilo
kojem trenutku mogu iskoristiti pravo izuzeca od uporabe njihovih osobnih podataka u svrhu izravnog
marketinga?’. Osim u svrhe izravnog marketinga, ne navode se pojedinosti o nacinu na koji se pravo
na prigovor moze ostvariti, posebno kad je rije¢ o roku za ostvarivanje tog prava. EDPB stoga poziva
Komisiju da pojasni kako pojedinci mogu ostvaritisvoje pravo na prigovor.

Kako je navedeno u Misljenju 01/2016 Radne skupine iz ¢lanka 29., EDPB smatra da jednostavno
upucivanje na postojanje tog prava u politici zastite privatnosti ne moze biti dovoljno. Treba ponuditi
individualiziranu moguénost da se ostvari to pravo ne samo u sluc¢aju otkrivanja ili ponovne uporabe
osobnih podataka. EDPB naglasava da u OPP-u treba ponuditi opée pravo na prigovor zbog uvjerljivih
legitimnih razloga koji se odnose na posebnu situaciju ispitanika. Preporucuje da takvo pravo na
prigovor bude zajamcéenou svakom trenutku i da ne bude ograni¢eno na uporabu podataka zaizravni
marketing 48,

38 Nacrt odluke, Prilog|. odjeljak I1l. tocka 8. podtocka (a) podpodtockai.1.—biljeska br. 14.
39 Nacrtodluke, Prilog . odjeljak I1l. tocka 8. podtocka (d) podpodtockaii.

40 Nacrtodluke, Prilog . odjeljak I1l. to¢ka 8. podtocka (e).

41 Misljenje01/2016 Radne skupineiz ¢lanka 29.,tocka 2.2.5.

42 Misljenje01/2016 Radne skupineiz ¢lanka 29.,tocka 2.2.9.

43 Nacrtodluke, Prilog|. odjeljak Ill. toc¢ka 15. podtocke od (d) do (e).

44 Misljenje01/2016 Radne skupineiz ¢lanka 29.,tocka 2.2.5.

4> Referentni dokument o primjerenosti OUZP-a, poglavije 3. odjeljak Atocka 8.
46 Nacrtodluke, Prilog|. odjeljak Il. toc¢ka 2. podtocka (a).

47 Nacrtodluke, Prilog|. odjeljak Ill. tocka 12. podtocka (a).

48 Misljenje 01/2016 Radne skupineiz ¢lanka 29.,to¢ka 2.2.2.
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Kad je rije¢ o podacima o ljudskim resursima, EDPB cijeni Komisijina pojasnjenja u vezi s primjenom
naceld obavjes¢ivanja i izbora u situaciji kad certificirana americka organizacija namjerava
upotrebljavati podatke o ljudskim resursima u svrhe koje nisu povezane s radnim odnosom, kao Sto su
promidzbeni sadrzaji*®. Medutim, EDPB vjeruje da ¢e se smatrati da daljnja obrada podataka o
ljudskim resursima u svrhe koje nisu povezane s radnim odnosom u vedini slucajeva nije u skladu s
izvornom svrhom te da ée takva privola rijetko biti potpuno slobodna kad se daje u kontekstu radnog
odnosa.

EDPB usto dijeli bojazni Radne skupine iz ¢lanka 29. u pogledu izuzeca od nacela obavjeséivanja iizbora
za podatke o ljudskim resursima ,u onoj mjeri i onom razdoblju koje je potrebno da se izbjegne
ugrozavanje sposobnosti organizacije pri unapredivanju, imenovanjima ili ostalim sli¢cnim odlukama o
zaposlenju” >0 jer smatra da je opcéenito i neodredeno®?.

2.1.4. Ogranicenja daljnjih prijenosa

Daljnji prijenosi osobnih podataka koje provodi prvi primatelj prvotnog prijenosa podataka trebali bi
biti dopusteni samo ako daljnji primatelj (tj. primatelj daljnjeg prijenosa) isto tako podlijeze pravilima
(uklju€ujuci ugovorna pravila) kojima se pruza primjerena razina zastite i ako pri obradi podataka u ime
voditelja obrade podataka slijedi odgovarajuce upute. Daljnjim prijenosom ne smije se narusiti razina
zastite pojedinaca Ciji se podaci prenose. Prvi primatelj podataka prenesenih iz EU-a duZan je u
nedostatku odluke o primjerenosti osigurati prikladne zastitne mjere za daljnje prijenose podataka.
Takvi daljnji prijenosi podataka trebali bi se provoditi samo u ograni¢enei odredene svrhe i dokle god
postoji pravna osnova za tu obradu®2,

U skladu s nacelom odgovornosti za daljnje prijenose OPP-a daljnji prijenosi dopusteni su samo u
ograniene i odredene svrhe, na temelju ugovora izmedu organizacije OPP-a i trece strane (ili slicnog
sporazuma unutar skupine poduzeda)isamo ako se tim ugovorom od trecée strane zahtijeva da pruza
razinu zastite jednaku onoj koja je zajamcena Nacelima OPP-a %3,

EDPB dijeli bojazni iznesene u Misljenju 01/2016 Radne skupine iz ¢lanka 29. u pogledu izuzeca od
potrebe za ugovorom za prijenose unutar skupine izmedu voditelja obrade>%. Kad je rije¢ o podacima
o ljudskim resursima, EDPB i dalje ne razumije osnovu na kojoj se temelji izuzece od obveze sklapanja
ugovora s tre¢om stranom koja djeluje kao voditelj obrade za daljnje prijenose podataka ,u slu¢aju
povremenih operativnih potreba u kontekstu zaposljavanja” >>.

4 Nacrtodluke, Prilog|. odjeljak Ill. tocka 9. podtocka (b) podpodtockai., uvodnaizjava 15. i biljeska br. 27.

%0 Nacrtodluke, Prilog|. odjeljak I1l. tocka 9. podtocka (b) podpodtockaiv.

51 Misljenje 01/2016 Radne skupineiz ¢lanka 29.,tocka 2.2.7.

52 Referentni dokument o primjerenosti OUZP-a, poglavije 3. odjeljak Atocka9.

53 Nacrtodluke, Prilog|. odjeljak I1. tocka 3.

5 Nacrt odluke, Prilogl. odjeljak . to¢ka 10. podtocka (b) podpodtockai., u kojoj se upucuje na ,,ili druge
instrumente unutar skupine (npr. programe uskladenostii kontrole)”, koji po svemu sudeci ne moraju biti pravno
obvezujudi.

% Nacrtodluke, Prilog|. odjeljak I1l. tocka 9. podtocka (e) podpodtockai., u kojoj se upuéuje na primjere kao sto
jeosiguranje.
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Nadalje, EDPB ponavlja zahtjev Radne skupine iz ¢lanka 29.5¢ da se organizacije koje obvezuje okvir
prije daljnjeg prijenosa pobrinu da se obveznim zahtjevima nacionalnog zakonodavstva trece zemlje
koje se primjenjuje na primatelja ne narusi kontinuitet zastite ispitanika ciji se podaci prenose®’.

EDPB smatra da bi daljnji prijenosi osobnih podataka tre¢im zemljama mogli dovesti do zadiranja u
temeljna prava pojedinaca i poziva Komisiju da pojasni da, prije daljnjeg prijenosa u kontekstu OPP-a,
zastitne mjere koje je prvi primatelj nametnuo uvozniku podataka u treéoj zemlji moraju biti
djelotvorne s obzirom na zakonodavstvo trec¢e zemlje>3.

2.1.5. Automatizirano donosenje odluka i izrada profila

Odluke koje se temelje iskljuivo na automatiziranoj obradi (automatizirano pojedina¢no donosenje
odluka), ukljuéujuci izradu profila, te koje proizvode pravne ucinke ili znatno utjecu na ispitanika mogu
se dopustiti samo pod odredenim uvjetima utvrdenima u pravnom okviru trece zemlje. Takvi uvjeti u
europskom okviru primjerice ukljuéuju potrebu za dobivanjem izriCite privole ispitanika ili nuznost
takve odluke za sklapanje ugovora. Ako odluka nije u skladu s tim uvjetima koji su utvrdeniu pravnom
okviru trece zemlje, ispitanik bi trebaoimati pravo da se na njega ta odluka ne odnosi. U zakonodavstvu
trec¢e zemlje u svakom bi slucaju trebale biti predvidene potrebne zastitne mjere, ukljuujuéi pravo na
dobivanje informacija o obrazlozenju odluke i popratnoj logici, na ispravak neto¢nih ili nepotpunih
informacija i na osporavanje odluke ako je donesena na neto¢noj ¢injeni¢noj osnovi®°.

OPP-om se ne predvidaju posebna pravna jamstva prema kojima se na pojedince odnose odluke koje
proizvode pravne ucinke u vezi s njima ili na njih znatno utjecu i koje su isklju¢ivo utemeljene na
automatiziranojobradi podataka s namjerom procjene odredenih osobnih aspekata koji se odnose na
te pojedince, kao $to su uspjesnost na poslu, kreditna sposobnost, pouzdanost ili ponasanje.

Kako je ve¢ razmotreno u Misljenju 01/2016 Radne skupine iz ¢lanka 29. i kako je EDPB naveo u svojim
prethodnim misljenjima u pogledu odluka o primjerenosti koje se odnose na Japan i Juznu Koreju®9,
EDPB smatra da je u tom kontekstu potrebno posvetiti posebnu paznju brzom razvoju u podrucju
automatiziranog donosenja odluka i izrade profila, za Sto se sve viSe upotrebljavaju tehnologije
umjetne inteligencije®?.

EDPB prima na znanje Komisijine argumente da nije vjerojatno da ¢e nepostojanje posebnih pravila za
automatizirano donosenje odluka u OPP-u utjecati na razinu zastite osobnih podataka prikupljenih u

% Misljenje 01/2016 Radne skupineiz ¢lanka 29.,tocka 2.2.3,, str. 21.

57 S obziromna presudu u predmetu Schrems || EDPB je u nizu smjernicai preporuka dodatno pojasnio obveze
za izvoznike i uvoznike podataka u pogledu daljnjih prijenosa: vidjeti Preporuke EDPB-a 01/2020 o mjerama
kojima se dopunjuju alati za prijenos podataka kako bi se osigurala uskladenost s razinom zastite osobnih
podatakau EU-u (verzija2.0,donesene 18. lipnja2021.); Preporuke 02/2020 o europskim temeljnim jamstvima
za mjere nadzora (donesene 10. studenoga 2020.); Smjernice 04/2021 o kodeksima ponasanja kao alatima za
prijenose (verzija2.0,donesene 22. veljate 2022.); Preporuke 1/2022 o zahtjevuza odobrenjete o elementimai
nacelima navedenima u korporativnim pravilima obvezujuéima za voditelje obrade (donesene
14.studenoga 2022.); Smjernice 07/2022 o certificiranju kao alatu za prijenose (donesene nakon javnog
savjetovanja 14.veljate 2023.).

8 Misljenje 01/2016 Radne skupineiz ¢lanka 29.,tocka 2.2.3., str. 21.

59 Referentni dokument o primjerenosti OUZP-a, poglavije 3. odjeljak B tocka 3.

0 EDPB-ovo Misljenje 28/2018 o Nacrtu provedbene odluke Europske komisije o odgovarajucoj zastiti osobnih
podataka u Japanu, doneseno 5. prosinca 2018.; EDPB-ovo Misljenje 32/2021 o Nacrtu provedbene odluke
Europske komisije o primjerenoj zastiti osobnih podataka u Republici Koreji, doneseno 24. rujna 2021.

61 Vidjeti medu ostalim Zahtjev za prethodnu odluku u predmetu C-634/21, 0Q protiv Land Hessen (SCHUFA
Holding idrugi) (u tijeku).
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https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_codes_conduct_transfers_after_public_consultation_hr.pdf
https://edpb.europa.eu/system/files/2022-10/edpb_guidelines_codes_conduct_transfers_after_public_consultation_hr.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/system/files/2022-11/edpb_recommendations_20221_bcr-c_referentialapplicationform_en.pdf
https://edpb.europa.eu/sites/default/files/files/file1/2018-12-05-opinion_2018-28_art.70_ja_hr.pdf
https://edpb.europa.eu/sites/default/files/files/file1/2018-12-05-opinion_2018-28_art.70_ja_hr.pdf
https://edpb.europa.eu/system/files/2022-02/edpb_opinion322021_republicofkoreaadequacy_hr.pdf
https://edpb.europa.eu/system/files/2022-02/edpb_opinion322021_republicofkoreaadequacy_hr.pdf
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Uniji (jer svaku odluku utemeljenu na automatiziranojobradiobi¢no donosi voditelj obrade u Uniji koji
je izravno povezan s predmetnim ispitanikom)®2.. Medutim, EDPB smatra da se ne moize iskljuciti
moguénost da bi americki voditelj obrade mogao iskoristiti automatizirano donosenje odluka za
podatke prenesene na temelju Nacrta odluke (npr. u kontekstu zaposljavanja, ocjene uspjesnosti na
poslu, osiguranja, stanovanja).

EDPB pozdravlja Komisijino upucivanje na posebne zastitne mjere predvidene relevantnim americkim
pravom u raznim podrucjima®3. Ipak, EDPB-u se Cini da se razina zastite pojedinaca razlikuje ovisno o
tome koja se sektorska pravila, ako postoje, primjenjuju na predmetnu situaciju. Postoji opasnost da
neke situacije nece biti ukljuene jer nisu obuhvacene podruéjem primjene zakona na koje se upuduje.
Nadalje, u zakonima se razlikuje opis sadrzaja pojedinacnih prava u pogledu automatiziranog
donosenja odluka.

EDPB utom kontekstu smatra da su u OPP-u potrebna posebna pravila za automatizirano donosenje
odluka kako bi se osigurale dostatne zastitne mjere, ukljucujuci pravo pojedinca da dobije informacije
o popratnoj logici i ospori odluku te pravo na ljudsku intervenciju kad odluka znatno utjece na njega®*.

2.2. Postupovni i provedbeni mehanizmi

EDPB primjecuje da je OPP i dalje utemeljen na sustavu samocertificiranja, iako ga Komisija naziva
sustavom ,,certificiranja”.

EDPB podsjec¢a na poboljSanja postignuta tijekom proteklih zajednickih preispitivanja, primjerice kad
je rije€ o ulozi Ministarstva trgovine u postupku (ponovnog) samocertificiranja, pracenju pridrzavaju li
se drustva Nacela OPP-a (npr. provjerama na licu mjesta i uporabom upitnika o uskladenosti) te
utvrdivanju i uklanjanju laznih tvrdnji o sudjelovanju (npr. pretrazivanjem nainternetu).

Radna skupina iz ¢lanka 29. i EDPB ujedno su izrazilizabrinutost zbog odredenog nedostatka nadzora
uskladenosti sa zahtjevima sustava zastite privatnosti®>. Konkretno, EDPB se slaZe s nalazima Komisije
nakon treé¢ega godisnjeg preispitivanja sustava zastite privatnosti da su u tom sustavu provjere na licu
mjesta koje provodi Ministarstvo trgovine bile ogranicene na formalne zahtjeve (npr. izostanak
odgovora odredenih kontaktnih tocaka ili nedostupnost politike zastite privatnosti drustva na
internetu)®®. The EDPB considers that . EDPB smatra da su provjere uskladenosti s vaznijim zahtjevima
klju€ne.

EDPB podsje¢a i na vaznost djelotvornog nadzora (ukljuCuju¢i nadzor uskladenosti s vaznijim
zahtjevima) i provedbe OPP-a. EDPB ¢e pomno pratiti taj aspekt, medu ostalim u kontekstu redovitih
preispitivanja.

Kad je rije¢ o provedbi, EDPB prima na znanje dopise Savezne trgovinske komisije®” i Ministarstva
prometa® u kojima su ponovili predanost davanju prednosti istrazi navodnih povreda OPP-a,
pokretanju prikladnih postupaka protiv subjekata koji navode lazne ili prijevarne tvrdnje o

62 Nacrt odluke, uvodneizjave 33.i 34.

6 Nacrtodluke, uvodnaizjava 35.

64 Vidjeti i tocku 76. 1zvjesca o trecem zajednickom preispitivanju.

85 1zvjesce o trecem zajednickom preispitivanju, tocka 7.

66 |zvjesée Komisije Europskom parlamentu i Vijecu o tre¢em godiSnjem preispitivanju europsko-americkog
sustava zastite privatnosti (23.10. 2019., COM(2019) 495 final), str. 4.

67 Nacrtodluke, Prilog I V.

%8 Nacrtodluke, Prilog V.
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2.3.

sudjelovanju, pracenju naloga za izvrSenje u pogledu povreda OPP-a i suradnji s tijelima za zastitu
podataka iz EU-a. EDPB u tom pogledu priznaje i da je Savezna trgovinska komisija navela da ocekuje
da ¢e se u kontekstu provedbe dodatno posvetiti bitnim povredama OPP-a te da namjerava pokretati
istrage i na vlastitu inicijativu. EDPB ¢e pomno pratitite aspekte, medu ostalim u kontekstu redovitih
preispitivanja.

Mehanizmi pravne zastite

EDPB pozdravlja ¢injenicu da je u Nacrtu odluke jasno predstavljeno sedam oblika pravne zastite
dostupnih ispitanicima iz EU-a ako se pri obradi njihovih osobnih podataka prekrse nacela OPP-a®°.

Ti su mehanizmi pravne zastite uspostavljeni u skladu sa zahtjevima nacela pravne zastite, provedbe i
odgovornosti te dodatnim nacelom br.11 o ,rjeSavanju sporova i provedbi” koje je objavilo
Ministarstvo trgovine i koje je navedeno u Prilogu I. Nacrtu odluke’°.

Kako je Komisija istaknula u Nacrtu odluke, , ispitanicima treba pruziti djelotvornu upravnu i sudsku
zastitu” 7. U tome se odraZava zahtjeviz ¢lanka 45. stavka 2. tocke (a) OUZP-a, prema kojem Komisija
pri procjeni primjerenosti razine zaStite u trecoj zemlji mora osobito uzeti u obzir postojanje
»ucinkovite upravne i sudske zastite ispitanika Ciji se osobni podaci prenose”’2. Na taj se zahtjev
podsjeca i u Referentnom dokumentu o primjerenosti OUZP-a’3.

EDPB primjecuje da su ti mehanizmipravne zastite isti kao oni iz bivSeg sustava zastite privatnosti, koji
su bili predmet primjedaba Radne skupine iz ¢lanka 29.74

EDPB primjecuje da moguénost mehanizma za arbitrazu nije dostupna zaizuzecéa od Nacela OPP-a7> i
stoga upuduje na svoju primjedbu u odjeljku 33.

EDPB bi volio imatii dodatne pojedinosti o spomenutim drugim oblicima pravne zastite dostupnima u
americkom pravu’® te upucuje na svoju primjedbu iz odjeljka 21.

Osim toga, EDPB pozdravlja dopis Savezne trgovinske komisije u kojem ona isti¢e da namjerava blisko
suradivatis tijelima za zastitu podatakaiz EU-a”?. EDPB pozdravljai ¢injenicu da ¢e Savezna trgovinska
komisija poceti davati prednost prituzbama, iako ispitanicima ne moze jamciti da ¢e rijesiti njihove
prituzbe u svim slu¢ajevima.

Kad je rije¢ o moguénosti da pojedinci u odredenim slucajevima podnesu prituzbe tijelu za zastitu
podataka iz EU-a, EDPB bi volio imati dodatne informacije i. o tome bi li savjeti koje tijelo za zastitu
podataka iz EU-a moZe dati o popravnim ili kompenzacijskim mjerama mogli uklju€ivati preporuku za
novcane kazne ili koriStenje istraznih ovlasti te ii. o tome u kojoj bi se mjeri radnje koje je poduzelo

% Nacrtodluke, uvodnaizjava67.

70 Nacrtodluke, Prilog|. odjeljak I1. to¢ka 7.i odjeljaklll. to¢ka 11.te Prilog|. Prilogu I.

7t Nacrtodluke, uvodnaizjava 64.

72 Vidjeti i uvodnu izjavu 141. OUZP-a, u kojoj se upucuje na ¢lanak 47. Povelje Europske unije o temeljnim
pravima za pravona ucinkovit pravnilijek u EU-u.

73 Referentni dokument o primjerenosti OUZP-a, str. 8.

74 Vidjeti posebnoodjeljak 2.2.6. to¢ku (a) Misljenja 01/2016 Radne skupineiz ¢lanka 29.

7> Nacrtodluke, Prilog . Prilogu I., dio A.

76 Nacrt odluke, uvodnaizjava 85.

77 Nacrt odluke, Prilog I V.

Doneseno 21



79.

80.

81.

tijelo za zastitu podataka iz EU-a uzele u obzir kao dokaz u postupcima koje pokrenu Savezna trgovinska
komisija ili Ministarstvo prometa’é.

EDPB ¢e pomno pratiti djelotvornost mehanizama pravne zastite, medu ostalim u kontekstu redovitih
preispitivanja.

3. PRISTUP JAVNIH TIJELA U SAD-U OSOBNIM PODACIMA
PRENESENIMA1Z EUROPSKE UNIJE I NJIHOVA UPORABA TIH
PODATAKA

3.1. Pristup i uporaba za potrebe kaznenog progona

3.1.1. Pristup tijela kaznenogprogona osobnim podacima trebao bi biti utemeljen najasnim,
preciznim i pristupacnim pravilima

EDPB sa zadovoljstvom konstatira da se u Nacrtu odluke navode detaljnije informacije i objasnjenja u
usporedbi s prethodnom odlukom o primjerenosti kad je rije¢ o pristupu americkih javnih tijela
osobnim podacima i njihovoj uporabi tih podataka za potrebe kaznenog progona. U Prilogu VI. Nacrtu
odluke nalazi se i dopis Uprave za kazneno pravo ameri¢kog Ministarstva pravosuda , koji daje kratak
pregled primarnih istraznih alata koristenih za pribavljanje poslovnih podataka i drugih informacija iz
evidencija od korporacija u Sjedinjenim Ameri¢kim DrZzavama za (gradanske i regulatorne) potrebe
kaznenog progona ili javnog interesa, ukljucujuci ogranic¢enja pristupa koja su opisala ta tijela vlasti”.
U dopisu je navedeno da svi u njemu opisani pravni postupci sluze za pribavljanje informacija od
korporacija u SAD-u, bez obzira na drzavljanstvo ili boraviste ispitanika, te da proizlaze izravnoiz Ustava
SAD-a (Cetvrtiamandman), zakonskih propisa i postupovnog prava ili smjernica i politika Ministarstva
pravosuda. Tim pregledom nisu obuhvadeni istrazni alati za potrebe nacionalne sigurnosti koje
upotrebljavaju tijela kaznenog progona u slucaju istraga terorizma i drugih istraga povezanih s
nacionalnom sigurnoséu’s.

EDPB primjecuje da se uNacrtu odluke i njezinu Prilogu VI. uglavnom spominju savezna tijela kaznenog
progona i regulatorna tijela®, a ne upucuje se izrijekom na propise sadrzane u drzavnim zakonima
kojima su predvideni ti postupci za prikupljanje informacija. U Prilogu VI. navedeno je i da , postoje
druge pravne osnove po kojima drustva mogu osporavati zahtjeve za podatke koje dostave upravne
agencije na temelju njihovih odredenih grana gospodarstva i vrsta podataka koje posjeduju” te se usto
navodi nekoliko primjera, kao Sto su Zakon o bankarskoj tajni i njegove provedbene uredbe??, Zakon o
postenom izvjeséivanju o kreditnoj sposobnosti&? i Zakon o pravu na privatnost financijskih podatakas3.
EDPB primjecuje da primjenjiva pravna osnova za odredeni zahtjev za pristup ovisi o prirodi trazenih
podataka, prirodi drustva, prirodi pravnih postupaka (kazneni, upravni, povezan s drugim javnim
interesom) i prirodi subjekta koji traZi pristup. Buduci da su sva primjenjiva pravila za ograniavanje
pristupa tijela kaznenog progona podacima prenesenima u SAD utemeljena na Ustavu, zakonskim
propisima i transparentnim politikama Ministarstva pravosuda, EDPB potvrduje pristupacnost tih
pravila i poziva Komisiju da razmotritajelement u Nacrtu odluke. Iz Priloga VI. proizlazi da se ti propisi

78 Nacrt odluke., Prilog|. odjeljak I1l. to¢ka 5. podtocka (b) podpodtodkaiii.

7% Nacrtodluke, biljeska br. 1 Priloga VI.

80 Vidjeti uvodneizjave od 90. do 93. Nacrta odluke.

81 U.S.C., glava 31. ¢lanak 5318.; Zbornik saveznih propisa (C.F.R.) glava 31. poglavije X.
8 .S.C., glava15. ¢lanak 1681.b.

8 U.S.C., glava12.¢lanciod 3401.do 3423.
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primjenjuju bez obzira na drzavljanstvoili boraviste ispitanika i da su u njima opcenito sadrZanizahtjevi
iz Cetvrtog amandmana (iako ih obi¢no i prelaze te uklju¢uju dodatnu zastitu).

Zakljucno, EDPB primjecuje da je ocjena pristupa saveznihtijela kaznenog progona koju sadrzava Nacrt
odluke detaljnija od one koju je sadrzavala prethodna odluka o primjerenosti. Kad je rije¢ o pristupu
drzavnih tijela kaznenog progona, EDPB prima na znanje i da u skladu s Prilogom VI. zastita pruzena u
okviru drzavnih zakona mora biti barem jednaka onoj pruzenoj u okviru americkog Ustava, medu
ostalim uklju€ujuéi cetvrtiamandman. EDPB poziva Komisiju da u buduc¢im preispitivanjima dodatno
ocijeni element zastite koja se pruza u okviru drZzavnih zakona.

3.1.2. Treba dokazatinuznosti proporcionalnost u pogledu legitimnih ciljeva

EDPB prima na znanje da se opcenito moZe smatrati da zahtjev za pristup podacima za potrebe
kaznenog progona ima legitiman cilj. Ipak, takva su zadiranja ujedno prihvatljiva samo kad su nuzna i
proporcionalna?®:.

Prema ustaljenoj sudskoj praksi Suda nacelom proporcionalnosti zahtijeva se da zakonski akti i mjere
kojima se zadire u prava na privatni Zivot i zastitu osobnih podataka budu , sposobni ostvariti legitimne
ciljeve koje slijedi zakonodavstvo o kojem jerije¢ i da ne prelaze granice onoga sto je prikladno i nuzno
za ostvarenje tih ciljeva”®>. Stoga se ocjena nuznosti i proporcionalnosti u nacelu uvijek provodi u
odnosu na odredenu mjeru predvidenu zakonodavstvom.

Tijela SAD-a u Prilogu VI. navode da savezni tuzitelji i savezni istrazni agenti mogu pribaviti pristup
dokumentima i drugim informacijama u evidenciji organizacija s pomodu ,nekoliko vrsta obveznih
pravnih postupaka, medu ostalim na temelju poziva velike porote, administrativnih poziva i naloga za
pretragu” i mogu pribaviti druge komunikacije ,u skladu sa saveznim tijelima kaznenog progona
nadleznima za prikupljanje podataka prislusnim uredajima”8é. Osim toga, agencije s gradanskim i
regulatornim ovlastima mogu izdavati sudske pozive organizacijama za ,poslovnu evidenciju,
elektronicki pohranjene podatke ili ostale opipljive stavke”8”. Ti su postupci objasnjeni i u uvodnim
izjavama od 90. do 93. Nacrta odluke. EDPB u tom pogledu primjecuje pozitivan pomak u americkoj
sudskoj praksi u pogledu elektronicki pohranjenih podataka na koji se upuéuje u Nacrtu odluke38.

8 Vidjeti presudu Suda od 6.listopada2020. u spojenim predmetima C-511/18, C-512/18 i C-520/18, La
Quadraturedu Netidr., ECLI:EU:C:2020:791 (dalje u tekstu ,presuda Suda u predmetu La Quadrature du Net”),
tocku 140. Vidjetii EDPS, Assessing the necessity of measures that limit the fundamental right to the protection
of personal data:a toolkit (Ocjena nuZnosti mjera kojima se ograniava temeljno pravo na zastitu osobnih
podataka: prirucnik) od 11.travnja2017. i EDPS, Guidelines on assessing the proportionality of measures that
limit the fundamental rights to privacy and to the protection of personal data (Smjernice o ocjeni
proporcionalnosti mjera kojima se ogranic¢avaju temeljna prava na privatnost i zastitu osobnih podataka) od
19.prosinca2019.

8 Vidjeti presudu Suda od 8.travnja2014. u spojenim predmetima C-293/12 i C-594/12, Digital Rights Ireland,
ECLI:EU:C:2014:238 (dalje u tekstu ,presuda Suda u predmetu Digital Rights Ireland”), to¢ku46. i u njoj navedenu
sudskupraksu.

8 Nacrtodluke, Prilog VI., str. 2.

8 Nacrtodluke, Prilog VI., str. 4.

88 \/idjeti biljesSku br. 146 Nacrta odluke. U presudi iz 2018. americ¢ki Vrhovni sud potvrdio je da su tijela kaznenog
progona obvezna imati nalog za pretragu ili opravdano izuzeée od te obveze za pristup evidenciji lokacija
odredenog odasilja¢a koja sadrZava detaljan pregled kretanja korisnika te da korisnikopravdano moZze ocekivati
privatnost kad je rije¢ o takvim informacijama (Timothy Ivory Carpenter protiv Sjedinjenih Americkih Drzava,
br.16-402,585U.5.(2018.)).
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U Prilogu VI. utvrdeno je i da su ti pravni postupci nediskriminirajuci i da se upotrebljavaju opcenito
kako bi se prikupile informacije od , korporacija” u SAD-u, bez obzira na to jesu li one certificirane u
skladu s europsko-americkim okvirom za privatnost podatakai,bez obzira na drzavljanstvoili boraviste
ispitanika”.

Osim toga, u Prilogu VI. navedeni su nalazi o zastitnim mjerama u skladu s ¢etvrtim amandmanom
americkog Ustava, na temelju kojeg su tijela kaznenog progona za provodenje pretragei zapljene
obvezna imati sudski nalog koji su ishodila dokazavsi da postoji osnovana sumnja i da su ispunjeni
posebni zahtjevi, a upuéuje se na Cinjenicu da u iznimnim slucajevima u kojima nalog nije obvezantijela
kaznenog progona podlijezu provjeri opravdanosti na temelju ¢etvrtog amandmana?®. Osoba koja je
predmet pretrage ili ¢ija je imovina predmet pretrage moze traZiti odbacivanje dokaza pribavljenih
nezakonitom pretragom ako se ti dokazi iznesu protiv te osobe za vrijeme sudenja u kaznenom
postupku®0,

Zaklju¢no, EDPB primjecuje da je sustav istraznih alata koriStenih za pribavljanje poslovnih podataka i
drugih informacija iz evidencija od korporacija u SAD-u za potrebe kaznenog progona ili javnog
interesa, ukljuCujuci ogranicenja pristupa i zastitne mjere, sveobuhvatan, ali i sloZzen sustav mjera u
kojem je medu ostalim vidljiva ¢injenica da je americka vlada savezna vlada.

Stoga se mozZe smatratida sustav istraznih mjera tijela kaznenog progona u SAD-u opcenito ispunjava
zahtjeve nuznosti i proporcionalnosti u pogledu temeljnih prava na privatni Zivot i zastitu podataka.

3.1.3. Trebao bipostojati neovisan mehanizam nadzora

EDPB prima na znanje Cinjenicu da se u vecini postupaka opisanih u Nacrtu odluke i Prilogu VI.
pretpostavlja uklju¢enost odluke suda prije nego sto tijela mogu pristupiti podacima (npr. sudski nalog
za uredaje za biljeZenje ulaznih i izlaznih poziva®!, sudski nalog za nadzor na temelju Saveznog zakona
o uporabi prislusnih uredaja®?, nalozi za pretragu — propis br. 41 Saveznih propisa o kaznenom
postupku®3). Ipak, Cini se da a priori uklju¢enost suda nije potrebna za sve. Primjerice, gradanska i
regulatorna tijela ,mogu izdavatisudske pozive” 4. Medutim, u tim sluajevima postoji mogucnost ex
post sudske kontrole opravdanosti sudskog poziva jer , primateljadministrativnog poziva moze osporiti
provedbu tog poziva na sudu” %3,

Osim toga, u Nacrtu odluke opisano je da nadzor saveznih agencija kaznenog progona provode razna
tijela, od unutarnje kontrole koju provode sluzbenici Odbora za nadzor privatnostii gradanskih sloboda
do vanjske kontrole koju provode Glavni inspektor i posebni odbori americkog Kongresa®¢. Europska
komisija pruza precizne i detaljne informacije te opéenito donosi razumljive zaklju¢ke. EDPB stoga u
ovom Misljenju ne ponavlja Cinjenicni nalazi ocjene.

Na temelju dostupnih informacija EDPB primjecuje da je uspostavljen poprilicno pouzdan neovisni
mehanizam nadzora u pogledu pristupa tijela kaznenog progona podacima kojima raspolazu drustva u
SAD-u.

8 Vidjeti PrilogVI., str. 2. Nacrta odluke.

% Vidjeti uvodnu izjavu 90. Nacrta odluke.

9 Vidjeti uvodnu izjavu 92. Nacrta odluke.

92 Vidjeti PrilogVI., str. 3. Nacrta odluke.

% Vidjeti uvodnuizjavu 90.i Prilog V., str. 3. Nacrta odluke.
% Vidjeti PrilogVI., str.4.i uvodnu izjavu91. Nacrta odluke.
% Vidjeti PrilogVl., str.4.i uvodnu izjavu91. Nacrta odluke.
% Vidjeti uvodneizjave od 103. do 106. Nacrta odluke.
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3.1.4. Pojedincu moraju biti dostupnidjelotvorni pravni lijekovi

Prema sudskoj praksi Suda pojedincu mora biti dostupan djelotvoran pravni lijek kako bi zadovoljio
prava za koja smatra da su povrijedena. Sud je u presudi u predmetu Schrems | objasnio da , propis koji
pojedincima ne pruza nikakvu mogucnost koriStenja pravnim sredstvima radi pristupa osobnim
podacima koji se na njih odnose, ili radiispravka ili brisanja takvih podataka, ne postuje bitan sadrzaj
temeljnog prava na djelotvornu sudsku zastitu, kao Sto je to propisano u ¢lanku 47. Povelje. Naime,
¢lanak 47. stavak 1. Povelje zahtijeva da svatko cija su prava i slobode zajamceni pravom Unije
povrijedeni ima pravo na djelotvoran pravni lijek pred sudom, u skladu s uvjetima utvrdenima tim
¢lankom.”?7

Nacrt odluke®8 i njezin Prilog VI. sadrZavaju dodatne informacije o moguéim pravnim lijekovima koji
proizlaze iz zakonskih propisa dostupnima pojedincima kad javna tijela nezakonito pristupe njihovim
podacima.

Komisija u tom pogledu smatra®® da je prema glavi5. ¢lanku 702. U.S.C.-a (Zakon o upravnom
postupku) predvideno da osoba koja je u pravnom smislu osteéena ili ugrozena djelovanjem agencije
ili je takvo djelovanje negativno utjecalo na nju u smislu relevantnog propisa ima pravo zatraziti sudsko
preispitivanje tog djelovanja.

Nadalje, Zakonom o pohranjenoj komunikaciji (Stored Communications Act, SCA) (donesenim kao
glavall. Zakona o zastiti privatnosti u podrucju elektroni¢kih komunikacija) predvideno je da svaka
osoba na koju je negativno utjecala povreda tog poglavlja, pri ¢emu se ponasanje koje predstavlja
povredu vrsi svjesno ili namjerno, moze podnijeti gradansku tuzbu za potraZivanje odgovarajuce
naknade od osobe ili subjekta koji je pocinio povredu, iskljuCuju¢i SAD %0, Osim toga, svaka osoba na
koju je negativno utjecala namjerna povreda tog poglavlja ili poglavlja 119. moze na okruznom sudu
SAD-a pokrenuti postupak za trazenje novéane odstete protiv Sjedinjenih Americkih Drzava'°t,

Osim toga, u Nacrtu odluke navode se informacije o pravu pristupa evidenciji saveznih agencija na
temelju Zakona o pravu na pristup informacijama (Freedom of Information Act, FOIA)92 i niza drugih
propisa kojima se pojedincima pruza pravo da podnesu tuzbu protiv americkog javnog tijela ili
sluzbenika s obzirom na obradu svojih osobnih podataka, kao Sto su Zakon o uporabi prislusnih uredaja
(Wiretap Act), Zakon o racunalnoj prijevari i zloupotrebi (Computer Fraud and Abuse Act), Savezni
zakon o tuzbi za naknadu gradanske Stete (Federal Torts Claim Act), Zakon o pravu na privatnost
financijskih podataka (Right to Financial Privacy Act) i Zakon o postenom izvjeséivanju o kreditnoj
sposobnosti (Fair Credit Reporting Act)*°3.

EDPB stoga pozdravlja Cinjenicu da je Komisija navela pojasnjenja u pogledu broja oblika pravne zastite
na koje se pojedinci mogu osloniti. EDPB poziva Komisiju i da dodatno pojasni dopusta li se ispitanicima
koristenje tim pravnim lijekovima ,radi pristupa osobnim podacima koji se na njih odnose, ili radi
ispravka ili brisanja takvih podataka”, kako zahtijeva Sud.

97 Presuda Suda u predmetu Schrems |, tocka 95.

% Vidjeti uvodneizjaveod 107.do 112. Nacrta odluke.
% Vidjeti uvodnuizjavu 109. Nacrta odluke.

100 y.S.C., glava18.¢lanak 2707.

101 y.S.C., glaval8.c¢lanak 2712.

102 \/idjeti uvodnuizjavu 111. Nacrta odluke.

103 \/idjeti uvodnuizjavu 112. Nacrta odluke.
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3.1.5. Daljnja uporaba prikupljenih informacija

3.1.5.1. Daljnja uporaba prenesenih podataka kojima su tijela kaznenog progona pristupila unutar
SAD-a

EDPB smatra pozitivhom cinjenicu da se u Nacrtu odluke ocjenjuje daljnja uporaba podataka kojima su
tijela kaznenog progona pristupila unutar SAD-a. Medutim, EDPB izrazava Zaljenje sto je naveden samo
jedan primjer osnove za daljnje Sirenje informacijal®4. EDPB u tom pogledu preporucuje da Komisija u
Nacrt odluke ukljuci daljnja pojasnjenja o nacelima i zastitnim mjerama primjenjivima na daljnju
uporabu podataka, kao $to su oni navedeni u Zakonu o privatnosti (U.S.C., glava 5. ¢lanak 552.a) 195,

3.1.5.2. Daljnji prijenosiizvan SAD-a

EDPB dodatno primjecuje da se Europska komisija osvrnula na daljnje prijenose podataka od tijela
kaznenog progona u SAD-u tijelima u tre¢im zemljama, ali ponovno samo kad je rije¢ o Smjernicama
javnog tuzitelja za domace operacije FBl-ja (AGG-DOM)1%, EDPB smatra da su takve informacije i
ocjena kljuéne kako bi se omogucila potpuna ocjena razine zastite koja se pruzia americkim
zakonodavnim okvirom i praksom u pogledu otkrivanja informacija u inozemstvu i njihove daljnje
uporabe. Budu¢i da je Komisija navela samo jedan ogranicen primjer povezan s pitanjem daljnjih
prijenosa izvan SAD-a u cijelosti, EDPB je poziva da dodatno pojasni primjenjiva pravila i zastitne mjere
za daljnje prijenose, daljnju uporabu i otkrivanje osobnih podataka prikupljenih za potrebe kaznenog
progona u SAD-u i naknadno prenesenih tre¢im zemljama, medu ostalim u okviru medunarodnih
sporazuma.

3.2. Pristup podacima i njihova uporaba za potrebe nacionalne sigurnosti

EDPB opcenito potvrduje da drzave imaju veliku slobodu prosudbe u pitanjima nacionalne sigurnosti,
Sto priznaje i ESLIP. EDPB podsjecda i nato da je, kako je istaknuto u njegovim azuriranim preporukama
o europskim temeljnim jamstvima za mjere nadzoral%’, ¢lankom 6. stavkom 3. Ugovora o Europskoj
uniji utvrdeno da temeljna prava sadrzana u EKLIP-u Cine opca nacela prava EU-a. Medutim, kako Sud
podsjeca u svojoj sudskoj praksi, navedena konvencija nije pravni instrument koji formalno predstavlja
dio prava EU-a jer joj EU nije pristupiol?®. Stoga se razina zastite temeljnih prava koja se zahtijeva
¢lankom 45. OUZP-a mora utvrditi na temelju odredbi te uredbe, tumacenih u kontekstu temeljnih
prava koja su zajamcena Poveljom EU-a. S obzirom na to, u skladu s ¢lankom 52. stavkom 3. Povelje
EU-a prava koja su u njoj sadrzana i koja odgovaraju pravima zajamcenima EKLJP-om imaju isto
znacenje i podrucje primjene kao ona utvrdena EKLIP-om. Stoga se, kako je podsjetio Sud, radi
tumacenja odgovarajuéih prava iz Povelje EU-a kao minimalna razina zastite mora uzeti u obzir sudska
praksa ESLIP-a u pogledu prava koja su predvidena i Poveljom EU-a?°. Medutim, uskladu sa zadnjom
reCenicom clanka 52. stavka 3. Povelje EU-a ,[o]va odredba ne sprje¢ava pravo Unije da pruzi Siru
zastitu”.

104 \/idjeti uvodnu izjavu 102. Nacrta odluke.

105 Vidjeti Smjernicejavnog tuZiteljaza domace operacije FBI-ja, str. 36., dioB tocku 1. podtocku (g).
106 \Vidjeti uvodnuizjavu 102. Nacrta odluke.

107 Vidjeti Preporuke EDPB-a02/2020 o europskim temeljnim jamstvima za mjere nadzora.

108 \Vidjeti presuduSuda u predmetu Schrems 1,t.98.

109 Vidjeti presuduSuda u predmetu La Quadrature du Net, t. 124.
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Stoga je u sljedecoj ocjeni EDPB uzeo u obzir sudsku praksu ESLIP-a u mjeri u kojoj se Poveljom EU-3,
kako je tumaciSud, ne predvida visa razina zastite kojom se propisuju zahtjevi drukciji od onih u sudskoj
praksi ESLJP-a.

U americkom pravnom okviru postoji nekoliko pravnih instrumenata na temelju kojih americke
obavjestajne agencije mogu prikupljati podatke te im dalje pristupatii obradivatiih.

Kako Europska komisija podsje¢a u Nacrtu odluke, ,americke obavjestajne agencije mogu traziti
pristup osobnim podacima prenesenima organizacijama u SAD-u za potrebe nacionalne sigurnosti
samo ako je to odobreno propisima, posebno Zakonom o nadzorustranih obavjestajnih sluzbi (FISA) ili
zakonskim odredbama kojima se odobrava pristup na temelju dopisa o nacionalnoj sigurnosti”119.
»Americke obavjestajne agencije mogu prikupljati i osobne podatke izvan SAD-a, $to moze ukljucivati
osobne podatke koji su u prijelazu izmedu Unije i SAD-a” na temelju Izvrsnog naloga br. 12333111,

Kad je rije¢ o posebnim rezimima za prikupljanje podataka, osobito odjeljku 702. FISA-e i IzvrSnom
nalogu br. 12333, u IzvrSnom nalogu br. 14086 sad su predvidena nova pravila za povecanje zastitnih
mjera za americke aktivnosti prikupljanja informacija elektronickim izvidanjem. Ta se opca pravila
primjenjuju horizontalno i ,,moraju se dalje provoditi primjenom politika i postupaka agencija kojima
se prenose u konkretne upute za svakodnevni rad”112. Izvrini nalog br. 14086 vec¢inom je zamijenio
prethodni Predsjednicki ukaz br. 28113,

Kako bi se ocijenio pravni okvir koji se primjenjuje na prikupljanje, pristup i daljnju obradu podataka za
potrebe nacionalne sigurnosti, vazno je ispitati poseban pravni okvir kojim se ureduje pristup podacima
u SAD-u iizvan njega, tj. odjeljak 702. FISA-e i Izvrini nalog br. 12333, koji se kao takvi nisu promijenili
od posljednjeg preispitivanja sustava zastite privatnosti. Pritom treba uzeti u obzir ¢injenicu da su u
novom lzvrSnom nalogu br. 14086 predvidene zastitne mjere koje ¢e se provesti i u kontekstu
prikupljanja podataka na temelju posebnih tekstova kao Sto su odjeljak 702. FISA-e i Izvrsni nalog
br. 12333.

3.2.1. Jamstvo A —Obrada treba biti u skladu sa zakonom i utemeljena na jasnim, preciznim i
pristupacnim pravilima

EDPB za svoju ocjenu opce strukture prikupljanja podataka za potrebe nacionalne sigurnosti Zeli
podsjetiti na prvo od cetiriju takozvanih ,,europskih temeljnih jamstava”, a ono glasi: ,obrada bi se
trebala temeljiti na jasnim, preciznimi pristupacnim pravilima” 114,

Prema ustaljenoj sudskoj praksi Suda svako ogranicenje prava na zastitu osobnih podataka mora biti
predvideno zakonom iu samoj pravnoj osnovi kojom se dopusta zadiranje u ta prava mora se definirati
doseg ogranicenja ostvarivanja predmetnog prava®>. Osim toga, Sud je podsjetio da ,[propis] mora

110 \idjeti uvodnuizjavu 115. Nacrta odluke.

111 Vidjeti uvodnuizjavu 117. Nacrta odluke.

112 Vidjeti uvodnuizjavu 120. Nacrta odluke.

113 Tim se izvrSnim nalogom opoziva Predsjednicki ukaz br. 28, osim njegovih odjeljaka 3. i 6. te klasificiranog
priloga, koji ostajuna snazi. Vidjeti Predsjednicki memorandum o nacionalnoj sigurnosti od 7. listopada 2022.
114 preporuke 02/2020 o europskim temeljnim jamstvima za mjere nadzora, donesene 10. studenoga 2020.
Vidjeti presudu u predmetu Schrems I, t. 175.i 180., te misljenje 1/15 (Sporazum PNR EU-Kanada) od
26.srpnja2017.,t.139.i navedenusudsku praksu.

115Vidjeti presudu Suda u predmetu Schrems I, tocke 174.i175. i navedenusudsku praksu. Kadje rije¢ o pristupu
javnih tijeladrzava ¢lanica, vidjeti i predmet C-623/17, Privacy International, ECLI:EU:C:2020:790 (dalje u tekstu
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biti zakonski obvezujué¢ u unutarnjem pravu” 116, U sudskoj praksi ESLIP-a u tom se pogledu pojasnjava
da pojam ,,pravo” treba tumaciti u njegovu materijalnom, a ne formalnom smislu. Moze ukljucivati
propise niZe pravne snhage i regulatorne mjere koje provode stru¢na regulatorna tijela u okviru
neovisnih ovlasti donoSenja propisa koje su im dodijeliene na temelju odluke parlamenta, a ¢ak i
nepisanog prava. Da bi se normu smatralo ,,pravom”, mora biti barem primjereno dostupna i dovoljno
precizno formulirana117?,

Stupanj preciznosti koji se zahtijeva mora se mjeriti u odnosu na razinuogranicenja prava!18. Nadale,
kad je rijec o ,,predvidljivosti” prava, ESLIP je u presudi Zakharov podsjetio da u kontekstu mjera tajnog
nadzora, kao Sto je presretanje komunikacije, ,zahtjev predvidljivosti ne moze znacitida bi pojedinac
trebao modi predvidjeti kad bi tijela mogla presresti njegove komunikacije kako bi na temelju toga
mogao uskladiti svoje ponasanje”. Medutim, jasna i detaljna pravila o mjerama tajnog nadzora klju¢na
su za sprecavanje opasnosti od proizvoljnosti ako se ovlasti koje ima izvrsna vlast provode u tajnosti.
»,Nacionalno pravo mora biti dovoljno jasno kako bi se gradanima dale primjerene naznake o
okolnostima i uvjetima u kojima javna tijela imaju ovlasti pribjeci takvim mjerama” 119,

Osim toga, Sud je pojasnio da ocjena primjenjivog prava trec¢e zemlje treba biti usmjerena na to mogu
li se pojedinci pozvati na to pravo i osloniti se na njega pred sudom. Prava dodijeljena ispitanicima
trebala bi prije svega biti utuziva i pojedinci morajuimati na raspolaganju provediva prava protiv javnih
tijela?9, sto nije bio sluc¢aj s prethodnim Predsjednickim ukazom br. 28. Prema shvac¢anju EDPB-a
IzvrSnim nalogom br. 14086, za koji se smatra da ima isti pravni ucinak u pravnom poretku SAD-a kao
Predsjednicki ukaz br. 28 (tj. obvezujuci je za izvrsnu vlast), sad su predvidena utuZiva prava protiv
javnih tijela. Detaljna ocjena novih provedivih prava ispitanika navedena je u odjeljku o pravnoj zastiti.

U uvodnim izjavama od 114. do 152. Nacrta odluke i Prilogu VII. naveden je sazetak nekih aspekata
osnovnog pravnog okvira, ograni¢enja u pogledu prikupljanja, zadrzavanja i Sirenja, uskladenosti i
nadzora te transparentnostii pravne zastite. Pravni sustav SAD-a za obavjesStajne aktivnosti sastoji se
od niza dokumenata, ukljucujuci izvjesca, politike i postupke pojedinacnih agencija. Procjena EDPB-a u
tom je pogledu usmjerena na ogranicen broj pitanja koja smatra klju¢nima.

U skladu s uvodnim izjavama od 115. do 119. Nacrta odluke americka tijela za nacionalnu sigurnost
mogu pristupiti prenesenim osobnim podacima samo na temelju FISA-e, drugih zakonskih odredbi
(U.S.C., glava 12. ¢lanak3414.; U.S.C., glava15. ¢lanci od 1681.u do 1681.v te U.S.C., glava 18.
¢lanak 2709.) ili, u vezi s osobnim podacima u prijelazu, na temelju lzvrSnog naloga br. 12333. Iz
uvodnih izjava 116. i 118. Nacrta odluke proizlazi da je Komisija svoju ocjenu u pogledu pristupa
americkih tijela za nacionalnu sigurnost osobnim podacima usmijerila na najrelevantnije propise, a to
su odjeljci 105.,302.,402., 501.i 702. FISA-e (strane obavjestajne aktivnosti usmjerene na osobe izvan
SAD-a koje nisu njegovi drzavljani) i IzvrSni nalog br. 12333 (strane obavjestajne aktivnosti usmjerene

»presudaSudau predmetu Privacy International”), tocku65.,i presuduSuda u predmetu La Quadrature du Net,
tocku 175.

116 presuda Suda u predmetu Privacy International, to¢ka 68.

17 ESUP, Sunday Times protiv Ujedinjene Kraljevine (prva presuda), 26.travnjal979,
CE:ECHR:1979:0426JUD000653874 (dalje u tekstu ,prva presuda ESLIP-a u predmetu Sunday Times protiv UK-
a”),t. 49.

118 prya presuda ESUP-a u predmetu Sunday Times protivUK-a, t. 49.

119 ESUP, Zakharov protiv Rusije, 4. prosinca 2015. (dalje u tekstu ,presuda ESUP-a u predmetu Zakharov’),
to¢ka 229.

120 presuda Suda u predmetu Schrems |1, to¢ka 181.
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na osobne podatke u prijelazu). Misljenje EDPB stoga je ograni¢eno na Komisijinu ocjenu tih odredaba,
uzimajudi u obzir ogranicenja i zastitne mjere utvrdene u lzvrsnom nalogu br. 14086121,

U tom je pogledu potrebno napomenuti da javnost (u SAD-u iizvan njega) moZze pristupiti svim pravnim
instrumentima navedenima uNacrtu odluke, koji su dostupni na internetu. Nadalje, zahtjeviiz 1zvrSnog
naloga obvezujudéi su za cijelu obavjestajnu zajednicu??? i na medusektorski se nacin primjenjuju na sve
radnje za potrebe stranih obavjestajnih aktivnosti.

Pojam , prikupljanje informacija elektroni¢kim izvidanjem” nije definiran u lzvrSnom nalogu br. 14086.
Odnosi se na definicije iz 1zvrSnog naloga br. 12333 za utvrdivanje podrucja primjene obavjestajnih i
protuobavjestajnih aktivnosti, koje su Siroko definirane. EDPB u tom pogledu podsjec¢a na to da, iako
postoji misljenje da se od uvodenja FISA-e Izvrsni nalog br.12333 moZe upotrebljavati samo za
prikupljanje podataka izvan SAD-a, utom izvrSnom nalogu, koji je ostao nepromijenjen, nema dovoljno
pojedinosti o zemljopisnom podrucju primjene, mjeri u kojoj se podaci mogu prikupljati, zadrZavatiili
dalje Siriti, ni o prirodi kaznenih djela koja mogu dovesti do nadzoraili o vrsti informacija koje se mogu
prikupljati ili upotrebljavati. Odluku o svakom prikupljanju stranih obavjestajnih podataka u podrucju
primjene lzvr$nog naloga br. 12333 nacelno donosi americ¢ki predsjednik!?3. Medutim, prema
shvacanju EDPB-a, glavna je svrha Izvrsnog naloga br. 14086 propisati ograni¢enja za prikupljanje i
obradu osobnih podataka u kontekstu stranih obavjestajnih aktivnosti, bez obzira na to koji se program
nadzora upotrebljava i odakle su podaci pribavljeni. EDPB stoga smatra da se dodatne zastitne mjere
predvidene lzvrSnim nalogom br. 14086 primjenjuju i u kontekstu programa nadzora primjenjivih na
osobne podatke u prijelazu koji se provode na temelju Izvr$nog naloga br. 12333124,

U lzvrSnom nalogu br. 14086 u tom se pogledu navodi 12 legitimnih ciljeva koje bi trebalo nastojati
ostvariti pri prikupljanju informacija elektronic¢kim izvidanjem i pet ciljeva za koje se takvo prikupljanje
ne smije provoditi12®, kao i Sest legitimnih ciljeva za uporabu skupno prikupljenih podatakal2. lakosu
neki od njih iznimno detaljni (npr. ,,spasavanje talaca”), ostali su opéenitiji (npr. ,globalna sigurnost”).
IzvrSni nalog br. 14086 sadrZava i popis zabranjenih ciljeva, koji ukljucuje sprecavanjeili ograni¢avanje
ylegitimnih interesa u pogledu zastite privatnosti”1?7. lzvrsnim nalogom br. 14086 predvidena je i
moguénost da americki predsjednik na popis doda druge ciljeve za koje je prikupljanje dopusteno i
donese odluku da se ne objave u javnosti ako smatra da bi se time ugrozila nacionalna sigurnost SAD-
al28 Takva se aZuriranja mogu odobriti samo,,s obzirom na nove prioritete nacionalne sigurnosti”.

Obavjestajne agencije ne mogu opravdati prikupljanje informacija elektronickim izvidanjem samim
cilievima, nego ih za operativne svrhe moraju dodatno potkrijepiti kako bi postali konkretniji prioriteti
za Cije se potrebe takvo prikupljanje moZe provoditi. U IzvrSnom nalogu br. 14086 detaljno je naveden
postupak za potvrdivanje prioriteta za Cije se potrebe moZe provoditi prikupljanje informacija

121 Tim seizvrSnim nalogom opoziva Predsjednicki ukaz br. 28, osim njegovih odjeljaka 3. i 6. te klasificiranog
priloga, koji ostajuna snazi. Vidjeti Predsjednicki memorandum o nacionalnoj sigurnosti od 7. listopada 2022.
122 Vidjeti uvodnu izjavu 120. Nacrta odluke.

123 Na temelju ¢lankall. ameritkog Ustava odgovornost za osiguravanje nacionalne sigurnosti, osobito za
prikupljanje stranih obavjestajnih podataka, u nadleznosti je predsjednika kao glavnog zapovjednika oruzanih
snaga.

124 \idjeti uvodnu izjavu 134. Nacrta odluke.

125 Vidjeti odjeljak 2. toc¢ku (b) podtocku ii.(A) od 1.do 5. Izvrsnog naloga br. 14086.

126 Vidjeti uvodnuizjavu 134. Nacrta odlukei odjeljak2. tocku (c) podtockuii. IzvrSnog naloga br. 14086.

127 V/idjeti odjeljak 2. to¢ku (b) podtocku ii.(A) (2) lzvrSnog naloga br. 14086.

128 \/idjeti odjeljak 2. to¢ku (b) podtocku i.(B) Izvrsnog naloga br. 14086.
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elektronickim izvidanjem12°, EDPB razumije da postupak definiranja potvrdenih obavjestajnih
prioriteta u nacelu ovisi o direktoru obavjestajne zajednice i potvrduje da bi u pravilu trebao ukljucivati
ocjenu sluzbenika za zastitugradanskih sloboda Ureda direktora Nacionalne obavjestajne sluzbe. Ako
se direktor ne slaze s tom ocjenom, on ,navodi ocjenu sluzbenika za zastitu gradanskih sloboda i
direktorova stajaliSta pri predstavljanju Okvira prioriteta nacionalne obavjestajne sluzbe
predsjedniku” 1390,

Medutim, EDPB primjecuje i da u skladu s definicijom , potvrdenog obavjestajnog prioriteta” ti
prioriteti za ,,veéinu americkih aktivnosti prikupljanja informacija elektroni¢kim izvidanjem” 31 znace
prioritet potvrden na temelju odjeljka 2. tocke (b) podtocke iii. IzvrSnog naloga (opisan u prethodnoj
tocki). Postupak potvrdivanja u nekim se slu¢ajevima mozZe razlikovatiod tog postupka u ,,ograni¢enim
okolnostima”. U tom slucaju predsjednik ili ¢elnik subjekta obavjestajne zajednice mozZe utvrditi
prioritet ,u mjeri u kojoj je toizvedivo” u skladu s kriterijima utvrdenima u istom odjeljku 2. tocki (b)
podtocki iii.(A) od 1. do 3., koji sadrZava zahtjev za prikladno uvaZavanje privatnosti i gradanskih
sloboda svih osoba, ali bez ukljucivanja sluzbenika za zastitu gradanskih sloboda.

Osim toga, u lzvrSnom nalogu br. 14086 istaknuto je da ,prikupljanje informacija elektronickim
izvidanjem uvijek mora biti Sto usmjerenije” za provedbu potvrdenog obavjestajnog prioriteta i da
,0obavjestajna zajednica mora razmotriti dostupnost, izvedivost i prikladnost drugih izvora kojima se
manje narusava privatnost” te su navedeni opéi zahtjevi nuznosti i proporcionalnosti?32,

Nadalje, u skladu s odjeljkom 5. tockom (h) Izvrsnog naloga br. 14086 tim se nalogom dodjeljuje pravo
na podnosenje kvalificiranih prituzbi sluzbeniku za zastitu gradanskih sloboda i na to da
drugostupanjski sud za zastitu podataka preispita odluke tog sluzbenika u skladu s mehanizmom
pravne zastite uspostavljenim u odjeljku 3. tog naloga.

Tekst FISA-e djeluje jasnije i preciznije od lzvrSnog naloga br. 12333 kad je rije¢ o obavjesStajnim
operacijama koje je moguce odobriti. FISA i lzvrSni nalog br. 12333 sad se moraju primjenjivati s
obzirom na lzvrdni nalog br. 14086, a posebno uzimajuéi u obzir medu ostalim nacela nuznosti i
proporcionalnosti.

Opca pravila utvrdena u lzvrSnom nalogu br. 14086 moraju se dalje provoditi primjenom politika i
postupaka agencija kojima se prenose u konkretne upute za svakodnevni rad. lzvr$nim nalogom
br. 14086 u tom se pogledu americkim obavjestajnim agencijama daje najvise godina dana (tj. do
7. listopada 2023.) za aZuriranje i uskladivanje postojecih politika i postupaka sa zahtjevima tog
izvrSnog naloga. Takve se aZurirane politike i postupci moraju pripremati u dogovoru s javnim
tuziteljem, sluzbenikom za zaStitu gradanskih sloboda i PCLOB-om te moraju biti Sto dostupniji
javnostil33,

EDPB bi volio da uvjet za stupanje na snagu i donosenje odluke medu ostalim bude toda sve americke
obavjestajne agencije donesu azurirane politike i postupke za provedbu IzvrSnog naloga br. 14086.
EDPB preporucuje Komisiji da ocijeni te azurirane politike i postupke te mu dostavi tu ocjenu.

129 Vidjeti uvodnuizjavu 129. Nacrta odluke.

130 Vidjeti odjeljak 2. toc¢ku (b) podtocku iii.(B) IzvrSnognaloga br. 14086.

131 Vidjeti odjeljak4.tocku (n) IzvrSnog naloga br. 14086.

132 Vidjeti odjeljak 2. toc¢ku (c) podtockui.(A) i (B) Izvrsnog naloga br. 14086.
133 Vidjeti odjeljak 2. toc¢ku (c) podtockuiv.(B) i (C) IzvrSnog naloga br. 14086.
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Konacno, kad je rije¢ ozadrzavanju prenesenih podataka prikupljenih za potrebe nacionalne sigurnosti,
EDPB primjecuje da se lzvrSnim nalogom br. 14086 osigurava da su pravila koja se primjenjuju na
osobne podatke americkih drzavljana primjenjiva i na osobne podatke osoba koje nisu americki
drzavljani®34. Na temelju Nacrta odluke Cini se da su ta pravila navedena u odjeljku 309. Zakona o
odobrenju prikupljanja obavjestajnih podataka za fiskalnu godinu 2015.13%, u kojem je u nacelu za
telefonsku ili elektronicku komunikaciju koja nije javno dostupna i pribavljena je bez privole osobe
utvrdeno najdulje razdoblje zadrzavanja od pet godina. EDPB u tom pogledu preporucuje da Komisija
razjasni svoju ocjenu pravila o zadrzavanju primjenjivih na osobne podatke americkih drzavljana u
odluci.

3.2.2. JamstvoB —Treba dokazatinuZnost i proporcionalnost u pogledu legitimnih ciljeva

3.2.2.1. Horizontalne zastitne mjere predvidene novim Izvrsnim nalogom br. 14086 — nuznost i
proporcionalnost

Novim lzvrSnim nalogom br. 14086, koji opéenito zamjenjuje Predsjednicki ukaz br. 28, nastoje se
predvidjeti pravila kojima ¢e se povecati zastitne mjere za americke aktivnosti prikupljanja informacija
elektronickim izvidanjem, koje ¢e subjekti obavjestajne zajednice dodatno provesti u svojim internim
politikama i postupcima.

IzvrSnim nalogom br. 14086 u americko pravo uvedena su dva nova zahtjeva u kojima se odrazavaju
zahtjevi iz presude Suda u predmetu Schrems Il, to jest da se aktivnosti prikupljanja informacija
elektronickim izvidanjem obavljaju samo ako je to nuzno za provedbu potvrdenog obavjestajnog
prioritetnog prikupljanja podataka te samo u mjeri i na nacin koji je proporcionalan potvrdenom
obavjestajnom prioritetu?36,

EDPB je stoga shvatio da su ti elementi uvrsteni kako bi odrazavalinacela nuznosti i proporcionalnosti

predvidena pravom EU-a te sudskom praksom Suda i ESLIP-a, Ciji je cilj osigurati da prikupljanje i
obrada podataka budu ograniceni na ono sto je nuzno i proporcionalno.

EDPB u tom pogledu podsjeca na postupak predviden za potvrdivanje obavjesStajnih prioriteta i
moguceg odstupanja (vidjeti tocke 116.i117.).

Nadalje, EDPB primjeéuje da ¢e ta nacela nuznosti i proporcionalnosti navedena u lzvrSnom nalogu
morati postati funkcionalna i provesti se u okviru politika i postupaka svih subjekata obavjestajne
zajednice u roku od godine danal3’.

3.2.2.2. Posebne zastitne mjere za prikupljanje informacija elektronic¢kim izvidanjem

EDPB primjecuje i da su ulzvrsnom nalogu br. 14086 u kontekstu prikupljanja informacija elektronickim
izvidanjem predvidena ogranicenja u pogledu ciljeva za koje se osobni podaci mogu i ne mogu
prikupljatil3s,

EDPB pozdravlja ¢injenicu da je u IzvrSnom nalogu predvideno davanje prednosti ciljanom prikupljanju
pred skupnim32, U IzvrSnom nalogu navodi se popis 12 ciljeva za koje se informacije mogu prikupljati

134 Nacrtodluke, uvodnaizjava 150.

135 Nacrtodluke, biljeSkabr. 272.

136 Vidjeti odjeljak 2. tocku (a) podtockuii.(A) i (B) Izvrsnog naloga br. 14086.
137Vidjeti odjeljak 2. toc¢ku (c) podtockuiv.(B) IzvrSnog naloga br. 14086.

138 \/idjeti odjeljak 2. toc¢ku (b) podtockui.(A) od 1.do 12. IzvrSnog naloga br. 14086.
139Vidjeti odjeljak 2. toc¢ku (c) podtockuii.(A) Izvrsnog naloga br. 14086.
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elektronickim izvidanjem, ali koje je potrebno dodatno potkrijepiti kako bi postali obavjestajni
prioriteti (vidjeti tocku 117.) i pet cilijeva za koje se takvo prikupljanje ne smije provoditil4®. Te su
odredbe u nacelu jamstvo kojim se osigurava da je prikupljanja podataka nuzno.

Ipak, EDPB podsje¢a na to da je IzvrSnim nalogom br. 14086 predvidena i mogucnost da americki
predsjednik doda druge ciljeve na popis (vidjeti tocke 114.i 115.)41,

3.2.2.3. Posebne zastitne mjere za skupno prikupljanje

Sud je u presudi u predmetu Schrems | istaknuo da ,,zastita temeljnog prava na postovanje privatnog
Zivota na razini Unije zahtijeva da su odstupanja i ogranicenja u zastiti osobnih podataka u granicama
onog Sto je strogo nuzno”14? i odlucio da ,propis koji omogucava javnim tijelima opcenit pristup
sadrzaju elektronic¢kih komunikacija povreduje bitan sadrzajtemeljnog prava na postovanje privatnog
Zivota koje je zajamcenou ¢lanku 7. Povelje”.

Kad je rije€ o analizi skupnog prikupljanja povezanoj s tumacenjem Izvrsnog naloga br. 12333 uvezi s
Predsjednickim ukazom br. 28, Sud je u predmetu Schrems 11143, a posebno u tockama 183.i 185., kako
je prethodno navedeno, istaknuo da mogucnost skupnog prikupljanja ,na temelju koje se moze, u
okviru nadzornih programa temeljenih na IzvrSnom nalogu br. 12333, pristupiti podacima koji su ,u
prijelazu’ prema Sjedinjenim Americkim Drzavama —a da taj pristup pritom nije podloZzan nikakvom
sudskom nadzoru — ni u kojem slu¢aju ne odreduje na dovoljno jasan i precizan nacin doseg takvog
skupnog prikupljanja osobnih podataka” .

EDPB stoga primjecuje da Sud u nacelu nije iskljucio skupno prikupljanje, ali je u presudi u predmetu
Schrems Il odluc¢io da za zakonito skupno prikupljanje moraju postojati dovoljno jasna i precizna
ogranicenja dosega takvog skupnog prikupljanja osobnih podataka.

EDPB prepoznaje i da se zamjenom Predsjednickog ukaza br. 28 Izvr$nim nalogom br. 14086 uvode
nove zastitne mjere i ogranicenja u pogledu prikupljanja podatakaizvan SAD-a i njihove uporabe jer se
ne primjenjuju ogranic¢enja FISA-e ni drugi specifi¢niji americki zakoni.

EDPB prima na znanje da je u lzvrSnom nalogu br. 14086 navedeno da je skupno prikupljanje i dalje
dopusteno. EDPB istice da je definicija skupnog prikupljanja jednaka onoj iz Predsjednickog ukaza
br. 28: ,informacije ,skupno’ prikupljene elektronic¢kim izvidanjem znaci ovlasteno prikupljanje velikih
koli¢ina informacija prikupljenih elektroni¢kim izvidanjem koje se zbog tehnickih ili operativnih razloga
prikupljaju bez uporabe razlikovnih ¢imbenika (na primjer bez uporabe posebnih identifikatora ili
uvjeta odabira)” 144

Od presude u predmetu Schrems Il Sud nije precizno naveo koje su zastitne mjere potrebne za skupno
prikupljanje. Medutim, EDPB podsjeca da je ESLIP u tom kontekstu objavio vazne odluke o skupnom
prikupljanju i relevantnim zastitnim mjerama.

140 Vidjeti odjeljak 2. toc¢ku (b) podtocku ii.(A) od 1.do 5. lzvrsnog naloga br. 14086.
141 Vidjeti odjeljak 2. toc¢ku (b) podtocku i.(B) Izvrsnog naloga br. 14086.

142 presuda Suda u predmetu Schrems|,t.92.

143V/idjeti presuduSudau predmetu Schrems 1.

144V/idjeti odjeljak4. toc¢ku (b) 1zvrsnog naloga br. 14086.
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EDPB podsjeca da je skupno prikupljanje, u kojem se dopusta prikupljanje velikih koli¢ina podataka bez
uporabe razlikovnih ¢imbenika, opasnije za pojedince %>od ciljanog prikupljanja te iziskuje uvodenje
dodatnih zastitnih mjera.

EDPB primjecuje i da je Sud oblikovao dodatnu sudsku praksu u pogledu zadrzavanja podataka o
prometu i lokaciji te naknadnom pristupu tim podacima koje su zadrzalitelekomunikacijski operatori,
medu ostalim za potrebe nacionalne sigurnosti i ti bi podaci, iako se ne mogu smatrati izravno
primjenjivima u ovom kontekstu, u odredenoj mjeri mogli biti relevantniza predmetnu ocjenu skupnog
prikupljanja u kontekstu Izvrsnog naloga br. 12333.

1) Ogranic¢avanje svrhe

IzvrSnim je nalogom propisano da bi se skupno prikupljanje trebalo provoditi tek nakon Sto se utvrdi
da ,informacije nuzne za provedbu potvrdenog obavjestajnog prioriteta objektivho nije moguce
prikupiti ciljanim prikupljanjem” 14¢ i da ,subjekt obavjestajne zajednice primjenjuje razumne metode i
tehnicke mjere kako bi se prikupljanje podataka ogranicilo na ono sto je nuzno za provedbu potvrdenog
obavjestajnog prioriteta, a ujedno smanjilo prikupljanje nerelevantnih podataka”147. Osim tih zastitnih
mjera, EDPB uvaZava i da se skupno prikupljeni podaci upotrebljavaju za ostvarivanje najmanje jednog
od navedenih Sest ciljeval#®. EDPB dodatno naglasava da, iako su ti ciljevi detaljniji od onih iz
prethodnog Predsjednickog ukaza br. 28, koji je opéenito zamijenjen IzvrSnim nalogom br. 14086,
opseg takvih moguénosti prikupljanja ostaje potencijalno Sirok, odnosno uklju¢uje velike koli¢ine
podataka.

EDPB i ovom prilikom podsjec¢a na to da je lzvrSnim nalogom br. 14086 predvidena i mogucnost da
americki predsjednik doda druge ciljeve na popis (vidjeti tocku 115.)249.

2) Prethodno neovisno odobrenje

EDPB naglasava da ESLIP pridaje veliku vaznost prethodnom neovisnom odobrenju u kontekstu
skupnog prikupljanja podataka za potrebe nacionalne sigurnosti. Sud je konkretno presudio da ,kako
bi se smanijila opasnost od zlouporabe ovlasti skupnog presretanja, Sud smatra da se u postupku
moraju primjenjivati ,sveobuhvatne zastitne mjere’, Sto znaci da se na razini drzave u svakom koraku
postupka mora provesti ocjena nuznosti i proporcionalnosti mjera koje se poduzimaiju; da je za skupno
presretanje potrebno ishoditi neovisno odobrenje odmah na pocetku, kad se definiraju cilj i opseg
operativne aktivnosti i da je nakon operativne aktivnosti potrebno provesti nadzor i neovisno a
posterioripreispitivanje. Sud smatra da su totemeljne zastitne mjere koje ¢e biti osnova svakog rezima
skupnog presretanja u skladu s ¢lankom 8.” 150

EDPB primjecuje i sliedeéu tocku te presude Velikog vije¢a, u kojoj Sud u Strasbourgu dodatno istice da
se ,slaze s Vije¢em da, iako je sudsko odobrenje ,vazna zastitna mjera protiv proizvoljnosti’, ono nije

145Vidjeti primjerice ESUP (Veliko vijece), Big Brother Watchi drugi protiv Ujedinjene Kraljevine, 25. svibnja 2021.
(daljeutekstu ,presuda ESLJP-a u predmetu Big Brother Watch”), uvodnuizjavu 363. u kojoj Sud navodi da ,nije
uvjeren da se privatnost nuzno manje narusava pribavljanjem povezanih komunikacijskih podataka skupnim
presretanjem nego prikupljanjem sadrzaja”.

146 Odjeljak 2. tocka (c) podtockaii.(A) IzvrSnog naloga br. 14086.

147 Odjeljak 2. tocka (c) podtockaii.(A) IzvrSnog naloga br. 14086.

148 Odjeljak2.tocka (c) podtockaii.(B)lzvrSnog naloga br. 14086.

149 Vidjeti odjeljak 2. to¢ku (c) podtockuii.(C) Izvrsnog naloga br. 14086.

150 \/idjeti presudu ESUP-a u predmetu Big Brother Watch, t. 350.
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,nuzan zahtjev’ (vidjeti tocke od 318. do 320. presude Velikog vijeéa). Ipak, skupno bi presretanje
trebalo odobriti neovisno tijelo, odnosno tijelo koje je neovisno o izvr$noj vlasti” 1>1.

EDPB u tom kontekstu primjecuje da u lzvrsnom nalogu, kao ni u IzvrSnom nalogu br. 12333 (vidjeti
odjeljak o tom nalogu u nastavku), nije predvideno takvo neovisno prethodno odobrenje za skupno
prikupljanje.

3) Pravila o zadrZavanju

EDPB podsjeca na to da su pravila o trajanju prikupljanja i zadrzavanja podataka jo$ jedan vaZzan skup
zastitnih mjera. ESLIP je u tom pogledu naglasio da bi se ,u nacionalnom pravu trebalo ograniciti
trajanje presretanja te navesti postupak koji je potrebno slijediti za ispitivanje, uporabu i pohranu
pribavljenih podataka, mjere opreza koje je potrebno poduzeti pri prenoSenju podataka drugim
stranama i okolnosti u kojima se presreli podaci mogu ili moraju izbrisatiili unistiti” 1>2 jer su te zastitne
mjere , jednako relevantne za skupno presretanje” 13,

EDPB je u tom pogledu shvatio da su u IzvrSnom nalogu predvidena pravila o zadrzavanju podataka za
osobne podatke prikupljene elektroni¢kim izvidanjem, medu ostalim skupno®>4. EDPB primjecuje da u
skladu s odjeljkom 2. to¢kom (c) podtockom iii.(A) Izvrsnog naloga br. 14086 svaki subjekt obavjestajne
zajednice koji postupa s osobnim informacijama prikupljenima elektroni¢kim izvidanjem mora
uspostaviti i primjenjivati politike i postupke osmisljene kako bi se Sirenje i zadrZavanje osobnih
informacija prikupljenih elektronic¢kim izvidanjem svelo na najmanju mjeru. Medutim, tim se pravilima
ne predvida odredeno razdoblje zadrzavanja, nego se opcenito navode ista pravila primjenjiva na
zadrzavanje podataka o americkim drZzavljanima i na situacije u kojima nije donesena konac¢na odluka
o zadrzavanju. EDPB je stoga zabrinut da u tom izvrSnom nalogu ta razdoblja zadrZzavanja za skupno
prikupljanje podataka nisu jasno definirana, kaosto je slucaj i za ciljano prikupljanje (vidjeti tocku 122.).
Poziva Komisiju da podijeli svoju ocjenu nuznosti i proporcionalnosti razdoblja zadrZzavanja primjenjivih
na americke drzavljane i dostupne informacije o razdobljima zadrzavanja u praksi kad u ameri¢ckom
pravu nije donesena konac¢na odluka o zadrZavanju jer se u trenutacnoj verziji Nacrta odluke samo
podsjec¢a na to opcenito pravilo u jednom kratkom odlomku?®>> i biljesci br. 1°6, na temelju ¢ega nije
moguce utvrditi jesu li ta razdoblja zadrZzavanja nuzna i proporcionalna. Kako je istaknuo ESLIP, to je
klju€na zastitna mjera na temelju koje ispitanici mogu ostvariti svoja prava u kontekstu u kojem je vec
za samo prikupljanje njihovih podataka poduzeta mjera kojom se znatno narusava privatnost, zbog
Cega EDPB poziva Europsku komisiju da pruzi dodatna pojasnjenja o razlicitim razdobljima zadrzavanja
u praksi.

4) Zastitne mjere u pogledu ,sirenja”

EDPB podsjec¢a na to da je i ESLIP prepoznao vaznost pravila predvidenih zakonom o daljnjem Sirenju
prikupljenih podataka, medu ostalim u kontekstu skupnog prikupljanja, kako bi osigurao djelotvornost
nacela nuznosti i proporcionalnosti te nacela ograni¢avanja svrhe>’.

151 Vidjeti presudu ESUP-a u predmetu Big Brother Watch, t.351.

152 Vidjeti presudu ESUP-a u predmetu Big Brother Watch, t. 348.

153 Vidjeti presudu ESUP-a u predmetu Big Brother Watch, t. 348.

154 Vidjeti odjeljak 2. toc¢ku (c) podtockuiii.(A) (2) od(a) do (c) IzvrSnognaloga br. 14086.
155Vidjeti t. 150. Nacrta odluke.

156 Vidjeti biljeSkubr. 271 Nacrta odluke.

157 Vidjeti presudu ESUP-a u predmetu Big Brother Watch, t. 348.
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U odjeljku 2. tocki (c) podtockiiii.(A)(1)(c) lzvrsnog naloga br. 14086 propisano je da se informacije o
osobama koje nisu americki drzavljani prikupljene elektronickim izvidanjem mogu Siriti jedino ako
ovlasteni pojedinac koji je stekao prikladno osposobljavanje opravdano smatra da ée se osobne
informacije zastititi na prikladan nacin i da primateljmora znatite informacije.

Uzevsi to u obzir, EDPB razumije da odredbama o Sirenju iz 1zvrSnog naloga br. 14086 nije propisana
izricita zabrana Sirenja za druge potrebe osim za potrebe nacionalne sigurnosti kad je rije¢ o ustupanju
podataka nadleznim tijelima SAD-a'>8. EDPB poziva Komisiju da u ovom slu¢aju dodatno pojasni
primjenjiva pravila i zastitne mjere.

EDPB je stoga zabrinut da bi se podaci koje su pribavila nadleZna tijela obavjestajne zajednice mogli
ustupiti nadleznim tijelima SAD-a za potrebe borbe protiv kriminala, medu ostalim protiv teskog
kriminala, u kontekstu kaznenih istraga. Na taj bi se nacin tijelima kaznenog progona bez ikakvih
dodatnih konkretnih ograni¢enja omogucilo pribavljanje podataka koje bi im inace bilo zabranjeno
izravno prikupljati, pa EDPB poziva Komisiju da dodatno ocijeni tu tocku.

U posebnom kontekstu daljnjih prijenosa (ustupanje podataka primateljima izvan vlade SAD-a, medu
ostalim stranoj vladi ili medunarodnoj organizacijil>?) EDPB podsjec¢a na to da smatra da bi zastitu koja
se pruza podacima trebalo zadrzatii u daljnjim prijenosima, medu ostalim za potrebe nacionalne
sigurnosti1o,

U tom su pogledu Izvr$nim nalogom predvidene odredene zastitne mjere, tocnije zahtjev da se prije
Sirenja podataka uzmu u obzir svrha Sirenja (iako se ne zahtijeva izricito da i svrha Sirenja bude zastita
nacionalne sigurnosti), priroda i opseg osobnih podataka koji se Sire te potencijalno Stetan ucinak na
osobe o kojima je rijec.

lako EDPB potvrduje da se u nekim zastithim mjerama, osobito u zahtjevu da se uzme u obzir
»potencijalno Stetan ucinak”®! na ispitanike o kojima je rije¢, odrazavaju neki zahtjevi ESLIP-a,
naglasavaida Sud u Strasbourgu propisuje i pravno obvezujucu obvezu da se ,,analizirai utvrdi nudi li
strani primatelj obavjestajnih podataka prihvatljivu minimalnu razinu zastite” 162, a EDPB nije utvrdio
da je ta obveza izri¢ito navedena u odredbama lzvrSnog naloga koje se odnose na ustupanje podataka
stranim primateljima. EDPB stoga poziva Komisiju da dodatno ocijeni taj element.

EDPB primjecuje i da Europska komisija u svojoj ocjeni primjerenosti nije uzela u obzir postojeée
medunarodne sporazume sklopljene s tre¢im zemljama ili medunarodnim organizacijama u kojima bi
mogle biti predvidene posebne odredbe o medunarodnom prijenosu osobnih podataka treéim
zemljama koji provode obavjestajne sluzbe. EDPB smatra da ¢e sklapanje bilateralnihili multilateralnih
sporazuma s tre¢im zemljama za potrebe obavjestajne suradnje vjerojatno utjecati na pravni okvir
zastite podataka kako je ocijenjen.

EDPB stoga poziva Europsku komisiju da pojasni postoje li takvi sporazumi i pod kojim se uvjetima
mogu sklapati te da ocijeni mogu li odredbe medunarodnih sporazuma utjecatina razinu zastite koja

158 \/idjeti odjeljak 2. toc¢ku (c) podtockuiii.(A)(1) Izvrsnog naloga br. 14086.

59Vidjeti odjeljak 2. tocku (c) podtockuiii.(A)(1), posebice podpodpodpodtocku (d) Izvrdnog naloga br. 14086.
160 Vidjeti primjerice Misljenje EDPB-a 14/2021 o Nacrtu provedbene odluke Europske komisije u skladu s
Uredbom (EU) 2016/679 o primjerenoj zastiti osobnih podataka u Ujedinjenoj Kraljevini. Doneseno
13.travnja2021., odjeljci4.3.2.1.i4.3.2.2.

161Vidjeti odjeljak 2. toc¢ku (c) podtockuiii.(A)(1)(d) IzvrSnog naloga br. 14086.

162 \fidjeti ESUP (Veliko vijece), predmet Centrum Fér Réittvisa protiv Svedske, 25. svibnja 2021., t. 326.

Doneseno 35



156.

157.

158.

159.

160.

se na temelju pravnog okvira i prakse u pogledu daljnjih prijenosa za potrebe nacionalne sigurnosti
pruza osobnim podacima prenesenima iz EGP-a.

5) Privremeno skupno prikuplianje kojim se podupire pocetna tehnicka faza cilianog prikupljanja

EDPB podsje¢a na to da su se u kontekstu posljednjeg zajednickog preispitivanja sustava zastite
privatnosti uglavnom razmatralitumacenjei primjena dodatne osnove (situacija ili scenarij) za skupno
prikupljanje predvideni prvom recenicom biljeske br. 5 odjeljka 2. Predsjedni¢kog ukaza br. 28, kojom
je propisano: ,,Ogranicenja iz ovog odjeljka ne primjenjuju se na podatke koji su privremeno prikupljeni
elektronickim izvidanjem kako bi se olakSalo ciljano prikupljanje”. Tijela SAD-a tad su objasnila
znacenje pojma ,podaci koji su privriemeno prikupljeni elektronickim izvidanjem kako bi se olaksalo
ciljano prikupljanje”. EDPB je iz tih razmatranja shvatio da ta biljeska znaci da je podatke mogude
prikupljati skupno, bez obzira na Sest predvidenih svrha, ako se prikupljaju privremeno kako bi se
odredio identifikator utvrdene ciljane osobe. To bi stoga predstavljalo dodatnu osnovu za skupno
prikupljanje podataka, a u navedenom bi slucaju bila primjenjiva samo opcéa nacela odjeljka 1.
Predsjednickog ukaza br. 28. Kako je prethodno navedeno, Sud je u presudi u predmetu Schrems i
smatraoda zajednicko tumacenje Izvrsnog naloga br. 12333 i Predsjednic¢kog ukaza br. 28 ne,,odreduje
na dovoljno jasan i precizan nacin doseg takvog skupnog prikupljanja osobnih podataka” 163,

EDPB primjecuje da je u lzvrsnom nalogu br. 14086154 ipak propisano odstupanje kojim se dopusta
takvo skupno prikupljanje, ali EDPB pozdravlja Cinjenicu da je to odstupanje suzeno u odnosu na
Predsjednicki ukaz br. 28 i da su lzvrSnim nalogom br. 14086 propisane dodatne zastitne mjere.

EDPB razumije da su novim IzvrSnim nalogom br. 14086 predvidene zastitne mjere koje su primjenjive
u kontekstu tih vrsta privremenog skupnog prikupljanja informacija za tehnicke potrebe, osobito opéa
nacela nuznosti i proporcionalnosti u pogledu potvrdenog obavjestajnog prioriteta kad se podaci
pribavljaju bez razlikovnih ¢imbenika prije ciljanog prikupljanja podataka (odjeljak 2. tocke (a) i (b) te
tocka (c) podtocka i. IzvrSnog naloga br. 14086). EDPB razumije i da takvo skupno prikupljanje kojim se
podupire kasnije ciljano prikupljanje informacija elektronickim izvidanjem podlijeze dodatnim
zastitnim mjerama predvidenima pododjeljkom 2. tockom (c) podtockom iii. i dalje 6.

Medutim, EDPB podsjeca (vidjeti tocku 117.) i na to da je u definiciji pojma ,potvrdeni obavjestajni
prioritet” predviden postupak u sluaju odstupanja kojim se ne ukljucuje sluzbenik za zastitu
gradanskih sloboda Ureda direktora Nacionalne obavjestajne sluzbe.

EDPB ipak primjecuje da se zastitne mjere iz pododjeljka o skupnom prikupljanju ne primjenjuju na
privremeno skupno prikupljanje kojim se podupire pocetna tehnicka faza aktivnosti ciljanog
prikupljanja informacija elektronickim izvidanjem kako je navedeno u odjeljku 2. tocki(c)
podtocki ii.(D) Izvrsnog naloga br. 14086. To konkretno znac¢i da se u tom kontekstu skupno prikupljeni
podaci mogu upotrebljavati u druge svrhe osim onih navedenih u pododjeljku 2. tocki (c) podtocki ii.
EDPB bi volio da se u Nacrt odluke uklju¢e pojasnjenja o svrhama u koje se skupno prikupljeni podaci
mogu upotrebljavati u tom kontekstu, kao i pojasnjenja o primjeni ograni¢enja utvrdenih u
pododjeljku 2. tocki (c) podtocki ii. za opce prikupljanje informacija elektronic¢kim izvidanjem (odnosno
samo za legitimne ciljeve navedene u tom pododijeljku) u kontekstu privremenog skupnog prikupljanja
u Nacrtu odluke.

163 presuda Suda u predmetu Schrems |1, to¢ka 183.
164Vidjeti odjeljak 2. toc¢ku (c) podtockuii.(D)lzvrSnog naloga br. 14086i biljeSku br. 226 Nacrta odluke.
165 \/idjeti prethodne odjeljke za dodatne elemente o tim odredbama.
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Zaklju¢no, EDPB naglasava i da to odstupanje za privremeno skupno prikupljanje u svrhu ciljanog
prikupljanja iostale zastitne mjere koje se primjenjuju i dalje nisu jasni, osobito kad je rije¢ o tome koje
bi se zastitne mjere iz IzvrSnog naloga br. 14086 primjenjivale u kojoj fazi (skupno prikupljanje, daljnje
ciljano prikupljanje) i poziva Komisiju da dodatno ocijeni te elemente te da u buduéim zajednic¢kim
preispitivanjima ocijeni te aspekte i u praksi.

Nadalje, EDPB izrazava i dodatno Zaljenje Sto, ¢ak i ako je pojam ,privremeno” nesto detaljnije
objasnjen u IzvrSnom nalogu nego u Predsjednickom ukazu br. 28, prema shvaéanju EDPB-a on i dalje
znacida se skupno prikupljanje moZe nastaviti sve dok se predmet nadzora ne identificira. EDPB u tom
pogledu podsje¢a na to da je nuzno imatijasna i precizna pravila te i ovdje naglasavada su ta pravila
kljuéne zastitne mjere za ispitanike.

Zakljuéno, kad je rije¢ o zastitnim mjerama primjenjivima na skupno prikupljanje, EDPB je i dalje
zabrinut Sto unatoc dodatnim zastitnim mjerama predvidenima lzvr$nim nalogom br. 14086 joS postoji
mogucnost skupnog prikupljanja podataka (tj. bez razlikovnih ¢imbenika), a nisu uvedene klju¢ne
zastitne mjere za njihovo prikupljanje, kao sto je prethodno odobrenje za prikupljanje tih podataka,
medu ostalim u situacijama odstupanja u pogledu privremenog skupnog prikupljanja informacija za
tehnicke potrebe. EDPB uzima u obzir i Cinjenicu da su potrebna dodatna pojasnjenja te bojazni
iznesene u pogledu strogog ogranicenja svrhe za naknadni pristup podacima, jasnha i stroga pravila o
zadrzavanju podataka te stroZe zastitne mjere u pogledu Sirenja skupno prikupljenih podataka, medu
ostalim u kontekstu daljnjih prijenosa.

EDPB opcenito istice da prethodno navedena odluka ESLJP-a jos jednom pokazuje vaznost detaljnog
nadzora koji provode neovisna nadzorna tijela. EDPB naglasava da je neovisan nadzor u svim fazama
postupka pristupa vlade podacima za potrebe nacionalne sigurnosti vaina zastitna mjera protiv
proizvoljnih mjera nadzora, a time i za ocjenu primjerene razine zastite podataka. Cilj je jamstva
neovisnosti nadzornih tijela u smislu ¢lanka 8. stavka 3. Povelje osigurati djelotvorno i pouzdano
pracenje uskladenosti s pravilima o zastiti pojedinaca u vezi s obradom osobnih podataka. To se prije
svega odnosi na okolnosti u kojima zbog prirode tajnog nadzora pojedinac ne moze zatraziti
preispitivanje ili ne moZe izravno sudjelovati u reviziji postupka prije ili tijekom provodenja mjere
nadzora.

EDPB podsjeca na to da smatra da ocjena primjerenosti ovisi o svim okolnostima slucaja, ponajprije o
djelotvornosti ex post nadzorai pravnoj zastiti kako je predvidena pravnim okvirom.

3.2.2.4.  Pravni okvir kojim se organizira posebno prikupljanje za potrebe nacionalne sigurnostikoje
provode subjekti obavjestajne zajednice na podrucju SAD-a i izvan njega

Sud je u presudi u predmetu Schrems |l naglasio da u odjeljku 702. FISA-e ,uopce nisu propisana
ograni¢enja u njemu sadrzanih ovlasti za provodenje programa nadzora radi prikupljanja stranih
obavjestajnih informacija kao ni zastitne mjere za osobe koje nisu americki drzavljani, a na koje bi se ti
programi mogli odnositi.” 166 Sud stoga smatra da ,,[u] tim okolnostima [...], taj¢lanak ne moze osigurati
razinu zastite koja je bitno ekvivalentna onoj zajamcenoj Poveljom [...], prema kojoj sama pravna
osnova kojom se dopusta zadiranje u temeljna prava mora, u skladu s nacelom proporcionalnosti,
definirati doseg ogranicenja ostvarivanja doti¢nog prava i predvidjeti jasna i precizna pravila kojima se
ureduju doseg i primjena predmetne mjere i nalazu minimalni zahtjevi.” 167

166 \/idjeti presuduSuda u predmetu Schrems 1, t. 180.
167 \/idjeti presuduSuda u predmetu Schrems 1, t. 180.
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Sud je nakon analize uvjeta pod kojima se podaci mogu skupno prikupljati na temelju Izvrsnog naloga
br. 12333 u vezi s Predsjednickim ukazom br. 28 naveo da ,tim nalogom ni americkim tijelima nisu
dodijeljena prava na koja se mogu pozivati pred sudovima”168 te zaklju¢io da mogucnost na temelju
koje se moZe, ,u okviru nadzornih programa temeljenih na lzvrSnom nalogu br. 12333, pristupiti
podacima koji su ,u prijelazu’ prema Sjedinjenim Ameri¢kim Drzavama — a da taj pristup pritom nije
podlozan nikakvom sudskom nadzoru — ni u kojem slu¢aju ne odreduje na dovoljno jasan i precizan
nacin doseg takvog skupnog prikupljanja osobnih podataka” 162,

U lzvrsnom nalogu br. 14086 sad su predvidena nova pravila za te posebne reZime za prikupljanje
podataka.

3.2.2.4.1. Prikuplianje podataka za potrebe nacionalne sigurnostina temelju odjeljka 702.

EDPB podsjeca na toda su u posljednjem izvjes¢u PCLOB-a pozdravljeni nalazio odjeljku 702. FISA-e170
da se ,,i na,osobe koje nisu americki drzavljani’ u praksi primjenjuju ogranicenja pristupa i zadrzavanja
koja se zahtijevaju u okviru postupaka razli¢itih agencija za ogranicavanje prikupljanja na najmanju
razinu i/ili cilianog prikupljanja jer Cinjenica da je skupo i tesko identificirati i ukloniti informacije o
americkom drzavljaninu iz velike zbirke podataka znaci da se obic¢no cijeli skup podataka obraduje u
skladu s visSim americkim standardima zastite podataka”.

Na temelju tih nalaza ,,program ne funkcionira na nacin da skupno prikuplja komunikacije”. Tajje nalaz
potvrden i u statistickim izvjeS¢ima o transparentnosti za 2014. i 2021. koje je objavio Ured direktora
Nacionalne obavjestajne sluzbe. Osim toga, prema izvjeS¢u PCLOB-a, ,zadani ¢imbenici”, kao $to su e-
adresa ili telefonski broj, upotrebljavaju se za usmjeravanje nadzora.

Ipak, EDPB ujedno podsje¢a i na to da je u posljednjem preispitivanju sustava zastite privatnosti u
kontekstu odjeljka 702. pojasnjeno da bi se pojam ,0soba” koja ¢e postati predmet nadzora mogao
odnositi na nekoliko pojedinaca koji upotrebljavaju isti identifikator, pod uvjetom da su svi osobe koje
nisu americki drzavljani i ispunjavaju primjenjive kriterije za predmet nadzora. EDPB podsjeca i na to
da je u trecem godisnjem zajednickom preispitivanju sustava zastite privatnosti 2019. zatrazeno
dodatno pojasnjenje programa UPSTREAM kako bi se onemoguéio masovan i neselektivan pristup
osobnim podacima osoba koje nisu americki drzavljanit”?.

Osim toga, EDPB podsjeca na to da Cinjenica da je prikupljanje u odjeljku 702. FISA-e opravdano time
sto je ,vazna svrha prikupljanja pribavljanje stranih obavjestajnih podataka” ostavlja odredenu
nesigurnost u pogledu ogranienja svrhe i nuznosti. Medutim, EDPB primjecuje da se u skladu s
odjeljkom 2. tockom (a) podtockama (A) i (B) lzvrSnog naloga br. 14086 aktivnosti prikupljanja
informacija elektronickim izvidanjem obavljaju tek nakon sto se utvrdi da su te aktivnosti nuzne za
provedbu potvrdenog prioriteta te samo u mjeri i na nacin koji je proporcionalan takvom prioritetu.
Osim toga, moraju biti Sto usmjerenije na provodenje potvrdenog prioriteta, uzimajuéi u obzir
relevantne cimbenike, kao $to su razina narusavanja privatnosti prikupljanja i osjetljivost podataka te
izbjegavanje neproporcionalnog ucinka na privatnost i gradanske slobode. EDPB ipak o¢ekuje dodatna
pojasnjenja o tome kako ¢e se to konkretno provesti i postatifunkcionalno, medu ostalim u kontekstu
primjene odjeljka 702. FISA-e.

168 \/idjeti presuduSuda u predmetu Schrems 1,t. 182.

169 \Vidjeti presuduSuda u predmetu Schrems 1,t. 183.

170 Vidjeti IzvjeS¢e PCLOB-a o programu nadzora koji se provodi na temelju odjeljka 702. FISA-¢, str. 100.
71 Vidjeti 1zvjesée o tre¢em zajedni¢kom preispitivanju, str. 17.,t. 83.
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Bududi da nema izravan pristup navedenim informacijama, EDPB je u tom pogledu zatraZio neovisnu
ocjenu nuznosti i proporcionalnosti definicije pojma ,predmeti nadzora” i pojma ,,strani obavjestajni
podaci” na temelju odjeljka 702. FISA-e (medu ostalim u kontekstu programa UPSTREAM) nakon
njegova produljenja. EDPB smatra relevantnim svoj prethodni poziv na dodatnu neovisnu ocjenu
postupka primjene selektora u odredenim sluc¢ajevima (,,utvrdivanje zadanih ¢imbenika”) i na dodatna
pojasnjenja u kontekstu programa UPSTREAM. Uzimajuéi u obzir novi lzvrsni nalog br. 14086, EDPB
trazi dodatne informacije radi ocjene i pracenja kako ¢e se i u kolikoj mjeri novouvedena nacela
nuznosti i proporcionalnosti primjenjivati u praksi u tom kontekstu te ocekuje da ¢e se to ocjenjivati i
u kontekstu buducih zajednickih preispitivanja.

EDPB pozdravlja cinjenicu da je potpuno funkcionalan Nadzorni odbor za zastitu privatnosti i
gradanskih sloboda (PCLOB), kao neovisna agencija za nadzor, odlucio provesti ,,nadzorni projekt za
ispitivanje programa nadzora koji provodi izvrsna vlast na temelju odjeljka 702. Zakona o nadzoru
stranih obavjestajnih sluzbi (FISA) u iS¢ekivanju datuma povlacenja odjeljka 702. u prosincu 2023. te
predstojecih razmatranja o njegovu ponovnom odobrenju u javnosti i Kongresu”172. EDPB pozdravlja i
¢injenicu da ée ,istrage u okviru preispitivanja biti usmjerene na odabrana podrucja ukljucujuéi, ali ne
ogranicavaju¢i se na zahtjeve za podatke o americkim drzavljanima prikupljene na temelju
odjeljka 702. FISA-e te u okviru programa UPSTREAM u skladu s odjeljkom 702. FISA-e” 173, a ,,ukljucivat
¢e i preispitivanje prijasnjih i planiranih vrijednosti i ucinkovitosti programa, kao i primjerenost
postojecih zastitnih mjera u pogledu privatnosti i gradanskih sloboda”174. EDPB stoga naglasava da bi
pristup nalazima PCLOB-a utom izvjescu o odjeljku 702. bio nuzanza primjerenoi opsezno ocjenjivanje
zastitnih mjera u pogledu privatnosti koje se pruzaju i primjenjuju u kontekstu tog nadzornog
programa.

EDPB stoga s obzirom na novi lzvrsni nalog br. 14086 trazi dodatne informacije radi ocjene i pracenja
kako ¢e se i u kolikoj mjeri novouvedena nacela nuznosti i proporcionalnosti te druge zastitne mjere
utvrdene u tom tekstu primjenjivati u praksi u tom kontekstu.

3.2.2.4.2. Prikupljanje podataka za potrebe nacionalne sigurnostina temelju lzvrsnog naloga
br. 12333

Kako je Sud prepoznao u presudi u predmetu Schremsll, analizu zakona trece zemlje ¢ija se
primjerenost razmatra ne bi trebalo ograniciti na zakone i praksu kojima se dopusta nadzor unutar
fizickih granica te zemlje, nego bi ona trebala ukljucivati i analizu pravne osnove u zakonima te trece
zemlje na temelju kojih ona mozZe provoditi nadzor izvan svojeg drzavnog podrucja kad je rije¢ o
podacima iz EU-a. NuZna ogranicenja pristupa vlade podacima trebalo bi prosiriti na osobne podatke
»Uu prijelazu” prema zemlji ¢ija se primjerenost priznaje.

EDPB pozdravlja izvjesce za javnost o Izvrsnom nalogu br. 12333 koje je PCLOB izdao i objavio u travnju
2021., ali primjecuje da je to izvjesce opcenito jer je veéina nalaza klasificirana.

Zbog nesigurnosti i nedostatka jasnoce u pogledu toga kako se Izvrsni nalog br. 12333 primjenjivao u
proslosti i zbog vaznosti pojasnjenja o tome kako ¢e se primjenjivati s obzirom na novi lzvr$ni nalog
br. 14086, EDPB u tom kontekstu jo$S jednom naglasava vaznost narednih izvjes¢a PCLOB-a o tom

172Vidjeti OBAVIJEST O NADZORNOM PROJEKTU PCLOB-A ZA ISPITIVANJE ODJELJKA702. ZAKONA O NADZORU

STRANIH OBAVJESTAINIH SLUZBI (FISA).

173Vidjeti prethodno navedeno.
174V/idjeti prethodno navedeno.
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184.

tekstul’>. Medutim, razumije da ¢e vecina sadrzaja tih izvjeS¢a vjerojatno ostati klasificirana, pa
javnosti i EDPB-u necde postati dostupne dodatne informacije o konkretnom funkcioniranju lzvrSnog
naloga br. 12333 ni o njegovoj nuznosti i proporcionalnosti.

EDPB bi stoga osobito volio da izvjeS¢e PCLOB-a o primjeni Izvrsnog naloga br. 14086 nakon zavrsetka
prestane biti klasificirano i postane dostupno u cijelosti, uklju¢ujuci dijelove u kojima bi se ocijenilo
kako ce se zastitne mjere IzvrSnog naloga br. 14086 primjenjivati na prikupljanje podataka na temelju
Izvrsnog naloga br. 12333. EDPB poziva Komisiju i da posveti posebnu pozornost tom aspektu u
kontekstu buducih zajednickih preispitivanja.

Kad je rije¢ o raznim pravnim instrumentima u okviru americkog pravnog okvira na temelju kojih
americke obavjestajne agencije mogu prikupljati podatke te im dalje pristupati i obradivatiih, EDPB bi
volio da se navedu pojasnjenja o njihovu medudjelovanju s novim lzvr$nim nalogom br. 14086 i ocekuje
jamstva da ée se donosSenjem tih novih zastitnih mjera rijesiti pitanja koja je EDPB iznio u svojim ranijim
misljenjima.

EDPB poziva Komisiju i da posveti posebnu pozornost tim aspektima u kontekstu buduéih zajednickih
preispitivanja.

3.2.2.4.3. lzvjesce PCLOB-a

EDPB pozdravlja Cinjenicu da lzvrsni nalog br. 14086 sadrzava obvezu da PCLOB sastavi izvjesée o
provedbi Izvrsnog naloga. EDPB naglasava da bi to izvjesée trebalo ukljuCivati ocjenu te konkretne
moguénosti predvidene lzvrsnim nalogom za prikupljanje podataka u svrhe navedene za ciljano i
skupno prikupljanje, medu ostalim za tehnic¢ke potrebe, kako bi se bolje razumijeli klju¢ni pojmovi iz
IzvrSnog naloga br. 14086 i nacina na koji ih se razumije i primjenjuje u praksi u raznim programima
nadzora. To bi izvjesce bilo nuzno i za ocjenu nacina provedbe IzvrSnog naloga u internim postupcima
i politikama subjekata obavjestajne zajednice.

3.2.3. JamstvoC —Nadzor

3.2.3.1. Uvod

Americke obavjestajne aktivnosti podlijezu postupku nadzora na nekoliko razina, a struktura nadzora
u SAD-u moze se podijeliti na unutarnji i vanjski nadzor. U svim subjektima obavjestajne zajednice
postoje sluzbenici za nadzor i uskladenost koji redovito provode nadzor aktivnosti prikupljanja
informacija elektroni¢kim izvidanjem, sto ukljuCuje sluzbenike za privatnost i gradanske slobode i
glavne inspektore. Osim toga, postoje i vanjska tijela za nadzor, kao $to su Nadzorni odbor za zastitu
privatnosti i gradanskih sloboda (PCLOB) i Obavjestajni nadzorni odbor.

EDPB podsjeca na to da do zadiranja dolazi u trenutku kad se podaci prikupljaju, ali i u trenutku kad
javno tijelo pristupa podacima radi daljnje obrade. ESLIP je u svojoj sudskoj praksi nekoliko puta utvrdio
da se na svako zadiranje u pravo na privatnost i zastitu podataka treba primjenjivati djelotvoran,

175 Opceizvjesce o lzvrsnom nalogubr. 12333 i dalje je ve¢inom kl asificirano, dostupna je samo kratka verzja za
javnost, kaoiizvjescei preporuke o ClIA-inim aktivnostima borbe protiv terorizma provedenima u skladu s
Izvr§nim nalogombr. 12333, isto tako tek djelomi¢nodeklasificirano.
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neovisan i nepristran sustav nadzora koji mora provoditi sudac ili drugo neovisno tijelo’® (npr. upravno
ili parlamentarnotijelo).

lako ESLIP smatra da bi odgovornost za odrzavanje nadzora trebalo povjeriti sucu, nije iskljuio
moguénost da drugo tijelo bude odgovorno ,pod uvjetom da je to tijelo dovoljno neovisno o izvrsnoj
vlasti”177 i ,,0 tijelima koja provode nadzor te su mu dodijeljene dostatne ovlasti i kompetencije za
djelotvornu i kontinuiranu provedbu kontrole” 178,

ESLIP je dodao da se ,nacin na koji su imenovani ¢lanovi nadzornog tijela i njihov pravni status’?7®
trebaju uzetiu obzir pri ocjeni neovisnosti.

ESLIP je naveo i da je potrebno ispitati jesu li aktivnosti nadzornog tijela dostupne javnosti. Ako
nadzorno tijelo izvjes¢uje vladu na godiSnjoj razini, to bi se primjerice moglo postié¢i na nacin da se
javna izvjesc¢a predstave parlamentu koji zatim raspravlja o njima 129,

Sud je neovisni nadzor provedbe mjera nadzora uzeo u obziri u presudi u predmetu Schrems Il u smislu
da je ,[...] cilj kontrole koju provodi FISC dakle provjeriti odgovaraju li ti nadzorni programi cilju
prikupljanja stranih obavjestajnih informacija, ali se ne odnosi na pitanje ,jesu li osobe Cciji se podaci
prikupljaju radipribavljanja stranih obavjestajnih podataka ispravno odabrane’.” 18!

3.2.3.2.  Unutarnjinadzor

3.2.3.2.1. Glavniinspektori

EDPB priznaje da su glavnim inspektorima povjerena brojna odobrenja nuzna za praéenje obavjestajnih
aktivnosti. Glavni inspektori u prvom redu imaju pristup svim informacijama potrebnima za
ocjenjivanje ukupne uskladenosti rada agencija sa zakonodavstvom, medu ostalim ukljucujuc¢i zakone
povezane s privatnoséu i zastitom podataka, te mogu izdavatisudske pozive, kao i zaprimiti prisegu od
svake osobe povezane s istragom glavnih inspektora.

EDPB na temelju navedenog smatra da glavni inspektori opcenito imaju Siroke istrazne ovlasti.
Medutim, nemaju obvezujuce popravne ovlasti i izdaju samo neobvezujuce preporuke 182,

EDPB priznaje da glavnim inspektorima u nacelu nije zabranjeno pokretanje, provodenje ili dovrsenje
revizije ili istrage niti izdavanje sudskog poziva za vrijeme revizije ili istrage!23. Ipak, EDPB u tom
kontekstu primjecuje da su glavni inspektori pod nadleznoséu, upravom i kontrolom odgovarajuéeg
ministra, koji im moZe zabraniti pristup informacijama, pokretanje istrage i medu ostalim izdavanje
sudskog poziva u slucajevima kad ministar odluci da je takva zabrana nuzna za ocuvanje nacionalnih

176 presuda ESUP-a u predmetu Klass i dr. protiv Njemacke, 6.rujna 1978. (dalje u tekstu ,presuda ESUP-a u
predmetu Klass”),t.17.i 51.

177 Presuda ESLIP-a u predmetu Zakharov, t. 258.; ESUP, lordachii dr. protiv Moldavije, 10. veljace 2009., t. 40. i
51.; ESUP, Dumitru Popescu protiv Rumunjske, 26. travnja 2007.,t.od 70.do 73.

178 presuda ESLIP-a u predmetu Klass, t. 56.

179 presuda ESUP-a u predmetu Zakharov, t. 278.

180 presuda ESUP-a u predmetu Zakharov, t. 283.; ESUP, L. protiv Norveske, 9. lipnja 1990.; ESUP, Kennedy protiv
Ujedinjene Kraljevine, 18. svibnja 2010.,t. 166.

181 presuda Suda u predmetu Schrems |1, to¢ka 179.

182 Nacrt odluke, uvodnaizjava 105.

183Vidjeti Zakono glavnominspektoruiz 1978., ¢lanak 3. tocku (a).
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interesa. Medutim, ministar mora obavijestiti odgovorne odbore americkog Kongresa o izvrSavanju te
ovlastil&4,

EDPB primjecuje da glavne inspektore moze razrijesiti samo americki predsjednik, koji mora obavijestiti
Kongres o razlozima za razrjesenje.

EDPB primjecuje da od objave misljenja Radne skupine iz ¢lanka 29., a zatimi EDPB-a, nije bilo znatnih
izmjena mehanizma unutarnjeg nadzora. EDPB stoga u skladu s Misljenjem 01/2016 Radne skupine iz
¢lanka 29.185 smatra da su opcenito uspostavljeni dovoljni mehanizmiunutarnjeg nadzora.

3.2.3.3.  Vanjski nadzor

EDPB primjecuje da osim tijela navedenih u nastavku brojna druga tijela americke vlade nadziru
aktivnosti americkih obavjestajnih agencija, kao $to su Obavjestajni nadzorni odbor ili odbori Kongresa.
Odbori Kongresa mogu provoditi vlastite istrage i sastavljatiizvjeséa.

3.2.3.3.1. Nadzorniodbor za zastitu privatnostii gradanskih sloboda (PCLOB)

EDPB uvazava detaljnu nadzornu ulogu PCLOB-a u pogledu novog mehanizma pravne zastite i
provedbe lzvrsnog naloga br. 14086.

Prvo, njegove nove funkcije ukljuuju dogovor s javnim tuZiteliem o imenovanju sudaca
drugostupanjskog suda za zastitu podataka i posebnih odvjetnika. Drugo, PCLOB ¢e jednom godisnje
preispitati postupak pravne zastite, odnosno kako se kvalificirane prituzbe obraduju u okviru
mehanizma pravne zastite. To ukljucuje i jesu li sluzbenik za zastitu gradanskih sloboda i
drugostupanjski sud za zastitu podataka obradili kvalificirane prituzbe na vrijeme, imaju li potpun
pristup potrebnim informacijama i funkcioniraju li u skladu s IzvrSnim nalogom br. 14086 te provjeru
uskladenosti obavjestajne zajednice sa zaklju¢cima tih dvaju tijela.

Nadalje, obavjestajne agencije moraju se savjetovati s PCLOB-om pri aZzuriranju svojih internih politika
i postupaka za provedbu lzvrSnog naloga br.14086. Osim toga, PCLOB ¢e provesti preispitivanje
azuriranih politika i postupaka te ocijeniti njihovu uskladenost s Izvr$nim nalogom br. 14086186 lako ti
nalazi PCLOB-a nisu obvezuju¢i u uzem smislu rijeci, ¢elnik svakog subjekta obavjestajne zajednice
obvezan je pazljivo razmotriti i provesti ili na drugi nacin uzeti u obzir sve preporuke iz takvog
preispitivanja u skladu s primjenjivim pravom7, EDPB poziva Komisiju da, ako se Nacrt odluke donese,
u buduéim preispitivanjima obrati posebnu pozornost na to jesu li i na koji nacin preporuke PCLOB-a
provedene na razini agencija.

b

Bududi da je PCLOB neovisan, EDPB podsjeca na to da nije obvezan, nego se , poti¢e” na preispitivanje
uzimaju li se zastitne mjere iz Izvrsnog naloga br. 14086 pravilno u obzir i je li obavjestajna zajednicau
potpunosti ispunila zahtjeve postupka pravne zastite. Medutim, EDPB razumije da ¢e PCLOB prema

184 Vidjeti npr. Zakon o glavnom inspektoruiz 1978., ¢lanak 8. (za Ministarstvo obrane); ¢lanak 8.E (za
Ministarstvo pravosuda), ¢lanak 8.G tocku (d) podtoc¢ku2.(A) i (B) (za NSA); U.S.C., glavu50. ¢lanak403q
tocku (b) (za ClA-u); Zakon o odobrenju prikupljanja obavjestajnih podataka za fiskalnu godinu 2010,
odjeljak 405. tocku (f) (za obavjestajnu zajednicu).

185 Misljenje 01/2016 Radne skupineiz ¢lanka 29.

186 Odjeljak2.tocka (c) podtockeiv.iv.lzvrSnog naloga br. 14086.

187 Odjeljak 2. tocka (c) podtocka v.(B) IzvrSnog naloga br. 14086.
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svojim dodatnim objasnjenjima EDPB-u i javnostil®® preuzeti ulogu predvidenu lzvrsnim nalogom
br. 14086.

Nadalje, EDPB pozdravlja ¢injenicu da se rezultatiizvje$¢a PCLOB-a namjeravaju objaviti. Buduci da
razna tijela u okviru mehanizma pravne zastite i obavjestajne zajednice u nacelu moraju primijeniti
preporuke iz izvjeséa PCLOB-a ili ih na drugi nacin uzeti u obzir, EDPB priznaje da te preporuke imaju
vaznu ulogu zastitnih mjera u pogledu privatnosti.

EDPB primjecuje da PCLOB ima ogranicen pristup informacijama ako americki predsjednik odobri
»prikriveno djelovanje” 182 ministarstvima, agencijama ili subjektima vlade SAD-a°°,

Nastavno na svoja prethodna misljenja EDPB smatra da je PCLOB, kao neovisno tijelo, Cije su preporuke
vazan doprinos reformama u SAD-u, a izvjeSéa posebno korisna za razumijevanje nacina na koji
funkcioniraju razni programinadzora, kljucan subjekt strukture nadzora.

Medutim, EDPB je u svojem treéem godisnjem zajedni¢kom preispitivanju bivseg europsko-americkog
sustava zastite privatnostiizrazio zaljenje sto mu je PCLOB dostavio iste informacije kao i Siroj javnosti.
PCLOB nazalost nije izdao ni daljnja izvjes¢a o Predsjednickom ukazu br. 28 koja bi se nadovezala na
prvo izvjes¢e tog odbora i pruzila dodatne elemente o nacinu primjene zastitnih mjera iz navedenog
ukaza te opce azuriranoizvjesée o odjeljku 702. FISA-e.

EDPB stoga pozdravlja najavu koju mu je dostavio PCLOB da se u bliskoj buduénosti mozZze ocekivati
objava izvjes¢a o pracdenju odjeljka 702. FISA-e. Nadalje, EDPB izrazava zadovoljstvo Sto je PCLOB
priopéio da ¢e se potruditi da se dopusti objava njegovih izvjes¢a o IzvrSnom nalogu br. 14086. Ipak,
EDPB podsjeca na to da je objava neklasificiranih izvjes¢a uredena americkim pravom i PCLOB ne moZe
samostalno donositi odluke o njima, nego je za to potrebna koordinacija s agencijama obavjestajne
zajednice.

Stoga, ako se Nacrt odluke donese, EDPB podsjec¢a na to da bi u buduc¢im preispitivanjima okvira EU-a
i SAD-a za zastitu podataka stru¢njaci EDPB-a koji su prosli sigurnosnu provjeru trebaliimati moguénost
preispitati dodatne dokumente i prema potrebi raspraviti o dodatnim klasificiranim elementima kako
bi se informacije u izvjes¢ima mogle primjereno ocijeniti, uzimajuéi u obzir relevantne interese u
pogledu nacionalne sigurnosti i primjenjivu zastitu privatnosti.

EDPB pozdravlja Cinjenicu da je PCLOB neovisan i provodi nadzor nacionalne obavjestajne zajednice,
koja mora postovati preporuke tog odbora ili ih na drugi nacin uzetiu obzir, Sto e se navesti u izvjeséu
tog odbora ameri¢ckom Kongresu.

Uzimajuci u obzir zahtjeve ESLIP-a da izvjeS¢a nadzornog tijela moraju biti dostupna javnostil®! na nacin
da se predstave parlamentu koji zatim raspravlja o njima, EDPB smatra da je dovoljno da PCLOB

188 https://documents.pclob.gov/prod/Documents/Events AndPress/4db0a50d-cc62-4197-af2e-
2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20E0%20press%20release%20(FINAL).pdf
189 U skladu s glavom 50. ¢lankom 3093. tockom(e) podtockom 1. U.S.C.-a pojam ,,prikriveno djelovanje” znaci
aktivnostili aktivnosti vlade SAD-a radi utjecanja na politicke, gospodarske ili vojne uvjete u inozemstvu u kojima
jenamjerada ulogavlade SAD-a nebudeoditailijavnopotvrdena, ali koje ne uklju€uju 1. aktivnosti €iji je glavni
cilj prikupljanje obavjestajnih podataka, tradicionalne protuobavjestajne aktivnosti [...].

130 U.S.C., glava42.¢lanak 2000.ee tocka (g) podtocka 5.;U.S.C., glava 50. ¢lanak3093. tocka (a).

191 presuda ESLP-a u predmetu Zakharov, t. 283.; ESUP, L. protiv Norveske, 9. lipnja 1990.; ESLIP, Kennedy protiv
UjedinjeneKraljevine, 18.svibnja2010.,t. 166.

Doneseno 43



207.

208.

209.

210.

211.

212.

najmanje jednom u Sest mjeseci dostavlja svoja izvjesS¢a americkom predsjedniku, a osobito odborima
Kongresa u Senatu i Zastupnickom domu?92, odnosno americ¢kim parlamentarnim tijelima.

3.2.3.3.2. Sud za nadzor stranih obavjestajnih sluzbi (FISC)

Sud za nadzor stranih obavjestajnih sluzbi nadzire prikupljanje osobnih podataka na temelju
odjeljka 702. FISA-e1%3, a Zalbe na odluke FISC-a mogu se podnijeti Zalbenom sudu za nadzor stranih
obavjestajnih sluzbi (FISCR).

FISC nadzire postupak certifikacije za prikupljanje stranih obavjestajnih informacija na temelju
odjeljka 702. FISA-e i odobrava elektronicki nadzor, fizicko pretrazivanje i druge istrazne mjere za
potrebe provodenja stranih obavjestajnih aktivnostil®4. FISC odobrava i postupke za ciljano
prikupljanje, ogranicavanje prikupljanja na najmanju razinu i istrage certifikata, koji su pravno
obvezujuéi za americke obavjestajne agencije®. Ako FISC utvrdi da zahtjevi nisu ispunjeni, moze
potpuno ili djelomi¢no uskratiti izdavanje certifikata izatraziti da se postupci izmijene.

Ako FISC utvrdi postojanje povreda postupaka za ciljano prikupljanje, moZe zatraziti da relevantna
obavjestajna agencija poduzme korektivne mjere1°¢, Te mjere variraju od pojedinacnih do strukturnih,
npr. od prekida pribavljanja podataka i brisanja nezakonito prikupljenih podataka do promjene prakse
prikupljanja podataka, medu ostalim u pogledu usmjeravanja i osposobljavanja osoblja.

EDPB potvrduje da je Izvr$nim nalogom br. 14086 propisano da sluzbenik za zastitu gradanskih sloboda
i drugostupanijski sud za zastitu podataka trebaju prijaviti povrede pomocniku javnog tuzitelja za
nacionalnu sigurnost, koji te povrede prijavljuje FISC-u1®7.

Kako je Sud naveo u presudi u predmetu Schrems |1, FISC ne odobrava pojedinacne mjere nadzora, ve¢
odobrava programe nadzora'®8. EDPB stogai dalje smatra da FISC ne provodi djelotvoran sudski nadzor
nad pribavljanjem podataka o osobama koje nisu americkidrzavljani, a Cini se da to pitanje nije rijeSeno
ni novim lzvrsnim nalogom br. 14086.

Kad je rije¢ o prethodnom neovisnom odobrenju'®® nadzora u skladu s odjeljkom 702. FISA-e, EDPB
izrazava Zaljenje jer se prema njegovu razumijevanju Nacrta odluke?%° i objasnjenja koja je pruzila
americka vlada ¢ini da dodatne zastitne mjere lzvrSnog naloga br. 14086 nisu obvezujuce za FISC pri
certificiranju programa kojima se odobrava pribavljanje podataka o osobama koje nisu americki
drzavljani. EDPB smatra da je dodatne zastitne mjere iz navedenog naloga u tom kontekstu ipak
potrebno uzetiu obzir. EDPB podsjeéa na to da bi izvjes¢éa PCLOB-a bila osobito korisna za ocjenu nacina
na koji ¢e se zastitne mjere iz Izvrsnog naloga br. 14086 provoditi i nacina na koji se primjenjuju kad se
podaci prikupljaju u skladu s odjeljkom 702. FISA-e.

182 Y.S.C., glava42.¢lanak 2000.ee tocka (e).

1%3U.S.C., glava50. ¢lanak 1881.tocka (a).

194 www.fisc.uscourts.gov/about-foreign-intelligence-surveillance-court

1%5U.S.C., glava50. ¢lanak 1881.atockai.

1% U.S.C., glava 50. ¢lanak 1803. tocka (h).

197 0Odjeljak 3. tocka (c) podtockai.(D) IzvrSnog naloga br.14086.; odjeljak 3. tocka (d) podtockai.(F) lzvrSnog
nalogabr. 14086.

1%8 presuda Suda u predmetu Schrems |1, to¢ka 179.

139 EDPBjezabrinutjer nije uveden postupak prethodnog odobrenja za skupno prikupljanje podataka u skladu s
Izvr$nim nalogombr. 12333 za koje FISCnije nadlezan (vidjeti i jamstvo B).

200 Nacrtodluke, uvodnaizjava 165.
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3.2.4. Jamstvo D — Pojedincu moraju biti dostupnidjelotvorni pravni lijekovi

EDPB podsjeca na to da su djelotvorna i provediva prava pojedinca od temeljne vaznostiza utvrdivanje
da u treéoj zemlji postoji primjerena razina zastite podataka. Ispitanicima mora biti dostupan
djelotvoran pravni lijek kako bi ispunili prava za koja smatraju da su povrijedena. Sud je u presudama
u predmetima Schrems | i Il objasnio da ,propis koji pojedincima ne pruza nikakvu mogucnost
koristenja pravnim sredstvima radi pristupa osobnim podacima koji se na njih odnose, ili radiispravka
ili brisanja takvih podataka, ne posStuje bitan sadrZzajtemeljnog prava na djelotvornu sudsku zastitu,
kao sto je to propisano u ¢lanku 47. Povelje” 201,

Zbog vainog ogranicenja u americkom sustavu pravnih lijekova iznimno je tesko pred redovnim
sudovima pokrenuti sudski postupak protiv mjera nadzora koje je uvela americka viada. Americkim
Ustavom zahtijeva se da pojedinac dokaZe osnovanost, tj. da utvrdi postojanje ,konkretne, odredene
i stvarne ili neminovne $tete”202, Cini se da je u predmetima povezanima s nadzorom takav uvjet
ponisten zbog Cinjenice da se pojedince koji su podvrgnuti nadzoru ne obavjes¢uje o tome ¢akni nakon
okoncanja tih mjera.

EDPB u tom kontekstu pozdravlja Cinjenicu da se Izvr$nim nalogom br. 14086 uspostavlja poseban
mehanizam pravne zastite za rjeSavanje prituzbi osoba koje nisu americki drzavljani u pogledu
americkih aktivnosti prikupljanja informacija elektronickim izvidanjem. Zahtjev da se dokaze
osnovanost nije primjenjiv u okviru tog novog mehanizma: u skladu s odjeljkom 4. tockom (k)
podtockom ii. 1zvrSnog naloga br. 14086 podnositelj prituzbe ne mora dokazati da su njegovi podaci
stvarno bili predmet americkih aktivnosti prikupljanja informacija elektronic¢kim izvidanjem. Ispitanici
se stoga mogu pozvati na zastitne mjere propisane lzvrSnim nalogom br. 14086, medu ostalim na one
predvidene drugim relevantnim zakonima kako je navedeno u odjeljku 4. tocki (d) podtocki iii. tog
izvrsnog naloga?2%3. U tom se pogledu novim mehanizmom uvodi oblik pravne zastite koji inace ne bi
postojao.

Novi mehanizam ima dvije razine: prva uklju¢uje moguénost podnosenja prituzbe sluzbeniku za zastitu
gradanskih sloboda Ureda direktora Nacionalne obavjestajne sluzbe, a drugom se pojedincima daje
mogucnost Zalbe na odluku sluzbenika za zastitu gradanskih sloboda pred novoosnovanim tijelom,
takozvanim drugostupanjskim sudom za zastitu podataka. Odlomci u nastavku prije svega su usmjereni
na drugu razinu mehanizma pravne zastite. EDPB smatra da sluzbenik za zastitu gradanskih sloboda,
koji je vladin duZnosnik, nije u dovoljnoj razini neovisan o izvrsnoj vlasti i stoga sam po sebi ne moze
primjereno ispuniti zahtjeve koji proizlaze iz ¢lanka 47. Povelje. Komisija je navedeno potvrdila u
nekoliko navrata.

3.2.4.1. MoZeliosnivanje drugostupanjskog suda za zastitu podataka na temelju izvrsnog naloga
samo po sebi biti dovoljno?

Drugostupanijski sud za zastitu podataka nije redovni sud koji je Kongres osnovao na temelju ¢lanka IIl.
americkog Ustava, nego je utemeljen na izvrSnom nalogu koji je izdao americki predsjednik. lako EDPB
razumije i opéenito pozdravlja €injenicu da je to ucinjeno kako bi se izbjegao zahtjev da se dokaze
osnovanost (vidjeti i toc¢ku215.), zbog navedenog se postavlja temeljno pitanje: moze li takav
mehanizam pravne zastite (uopée) ispuniti zahtjeve ¢lanka 47. Povelje? U skladu s tom odredbom

201 presuda Suda u predmetu Schrems |, tocka 95.; presuda Suda u predmetu Schrems |1, tocka 187.

202 Clapper protiv Amnestyja International USA, 568 U.S.398 (2013.) I1., str. 10.

203 odjeljku 5. tocki (h) Izvrsnog naloga br. 14086 ispita nicima se i zri¢ito dodjeljuje pravo na podno3enje prituzbi
u skladus mehanizmom pravne zastite.
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svatko Cija su pravaislobode zajamceni pravom Unije povrijedeni ima pravo na djelotvoran pravni lijek
pred zakonom prethodno ustanovljenim sudom.

I”

lako je uengleskoj jezi¢nojverziji clanka 47. Povelje upotrijebljena rije¢, tribunal”, udrugim se jezi¢nim
verzijama prednost daje rijeci,,court” 294, Sudje u presudi u predmetu Schrems Il ponovio da ,,pojedinci
moraju imati moguénost koristenja pravnim sredstvima pred neovisnim i nepristranim sudom radi
pristupa osobnim podacima koji se na njih odnose iliispravka ili brisanja takvih podataka” 295, Medutim,
Sud u istom kontekstu ocjene primjerenosti razine zastite podataka smatra da djelotvornu pravnu
zastitu od takvog zadiranja moZe osigurati ne samo sud, nego i tijelo koje nudi jamstva u nacelu
istovjetna onima koja se zahtijevaju ¢lankom 47. Povelje2%, Isto tako, u EKLIP-u je navedeno da
»[s]lvatko cija su prava i slobode [...] povrijedeni ima pravo na djelotvorna pravna sredstva pred
domadim drzavnim tijelom”2°7, a iz ustaljene sudske prakse ESLIP-a proizlazida to ne mora nuzno biti
pravosudno tijelo2%8. Ovlasti i postupovna jamstva koja tijelo ima, osobito kad je rije¢ o neovisnosti o
izvrSnoj vlasti i osiguravanju pravicnosti postupka, relevantnisu za ocjenu djelotvornosti pravnog lijeka
pred tim tijelom2°2. Cini se da ocjena obaju sudova nije utemeljena na isklju¢ivo formalnim kriterijima,
nego su materijalne zastitne mjere odlucujude.

Sud je u presudi u predmetu Schrems Il posvetio posebnu paznju djelotvornoj pravnoj zastiti u pogledu
pristupa osobnim podacima za potrebe nacionalne sigurnosti. EDPB prima na znanje da Sud pritom
ipak nije spomenuo izraz, zakonom prethodno ustanovljeni” iz ¢lanka 47. Povelje, iako ni mehanizam
pravobranitelja za sustav zastite privatnosti nije bio utemeljen na americkim zakonskim propisima.
Umjesto da razmotri to pitanje, Sud je ocijenio razliCite aspekte za ispitivanje njegove primjerenosti,
kao Sto je nedostatak popravnih ovlasti. Presuda u predmetu Schrems Il stoga ne sadrZava smjernice o
ocjeni izraza ,,zakonom prethodno ustanovljeni” iz ¢lanka 47. Povelje. Medutim, Sud se osvrnuo na to
pitanje u nekim drugim presudama. Ponavljajuéi ustaljenu sudsku praksu ESLJP-a u tom pogledu, Sud
je u svojim predmetima C-487/19 i C-132/20 podsjetio na to da uvodenje izraza,,zakonom prethodno
ustanovljeni” ima za cilj izbjeéi da organizacija pravosudnog sustava u demokratskom drustvu bude
prepustena diskreciji izvrsne vlasti i osigurati da to podrucje bude uredeno zakonom koji je donijela
zakonodavna vlast na nacin koji je u skladu s pravilima kojima se ureduje izvrSavanje njezine
nadleznosti?!0. Kao sto je vidljivo iz te izjave, pravo na zakonom prethodno ustanovljen sud usko je
povezano s jamstvom neovisnosti.

EDPB stoga zakljucuje da u kontekstu ocjene primjerenosti razine zastite posebni mehanizam pravne
zastite uspostavljen Izvrsnim nalogom br. 14086 u odnosu na pravnu zastitu iz ¢lanka Ill. americkog
Ustava o sudovima sam po sebi nije nedovoljan. Analiza razine zastite u tom pogledu ovisi o tome
osigurava li se zastitnim mjerama predvidenima IzvrSnim nalogom br. 14086 i nadopunjenima
Uredbom javnog tuZitelja dostatna neovisnost drugostupanjskog suda za zastitu podataka u odnosu na
druge oblike vlasti.

Komisija bi trebala kontinuirano pratiti provode li se u potpunosti pravila utvrdena u lzvrSnom nalogu
br. 14086 i njegovim dopunskim odredbama, osobito ona osmisljena za poticanje neovisnosti

204 Na primjer rije¢ ,,Gericht” u njemackoj jezicnoj verziji.

205 presuda Suda u predmetu Schrems |1, to¢ka 194.

206 \/idjeti presuduSuda u predmetu Schrems 11, tocku 197.

207 Clanak 13. EKUP-a.

208 presuda ESUP-a u predmetu Klass, t. 67.; presuda ESLIP-a u predmetu Big Brother Watch, tocka 359.

209 presuda ESUP-a u predmetu Klass, t. 67.; presuda ESLIP-a u predmetu Big Brother Watch, tocka 359.

210 \jidjeti presude Suda u predmetu C-487/19 od 6. listopada 2021., W.Z, ECLI:EU:C:2021:798, i u predmetu C-
132/200d29.07ujka 2022., Getin Noble Bank S.A., ECLI:EU:C:2022:235, tocke 129.i 121.
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drugostupanjskog suda za zastitu podataka, i funkcioniraju li djelotvorno u praksi. Osim toga, sve
izmjene okvira trebalo bi pazljivo preispitati kako bi se utvrdilo utjecu li na Komisijinu ocjenu u skladu
s Nacrtom odluke. EDPB u tom pogledu primjeéuje da izmjene lzvrSnog naloga br. 14086 i Uredbe
javnog tuZitelja mogu dovesti do donoSenja provedbenih akata koji se odmah primjenjuju i kojima se
odluka o primjerenosti suspendira, izmjenjuje ili stavlja izvansnage?!!,

3.2.4.2. Dovoljnarazina neovisnostio izvrsnoj vlasti

Sud je u presudi upredmetuSchrems Il istaknuo da se mora osigurati neovisnost suda ili tijela, posebno
o izvrSnoj vlasti, uz sva potrebna jamstva, medu ostalim u pogledu uvjeta razrjesenja ili opoziva.
Tocnije, Sud je kritizirao Cinjenicu da je pravobranitelja imenovao ministar vanjskih poslova, kojeg
izravno izvjes¢uje. Sud je pravobranitelja smatrao sastavnim dijelom ameri¢kog Ministarstva vanjskih
poslova. Sud je utvrdio i da ne postoje konkretna jamstva za razrjesSenje pravobranitelja s duznosti ili
opoziv njegova imenovanja, Sto dovodi u pitanje njegovu neovisnost o izvrsnoj vlasti.

EDPB potvrduje da odredbe lzvrsnog naloga br. 14086 i dopunske Uredbe javnog tuzitelja ne uvode
obvezu da drugostupanijski sud za zastitu podataka izvjeS¢uje javnog tuzitelja, kao Sto bi to bio slu¢aj u
odnosu nadredenog i podredenog. Drugostupanjski sud za zastitu podataka ne podlijeZe ni
»svakodnevnom nadzoru” javnog tuzitelja?!2. Te zastitne mjere predstavljaju znatno poboljSanje u
odnosu na sustav zastite privatnosti. Medutim, drugostupanjski sud za zastitu podataka uspostavljen
je u okviru izvrSne vlasti, odnosno Ministarstva pravosuda. Provedba i djelotvorno funkcioniranje
zastitnih mjera u praksi ponajprije ¢e zbog tog razloga biti kljucni za utvrdivanje moze li se smatratida
je drugostupanjski sud za zastitu podataka neovisan u praksi jer nije sastavni dio Ministarstva
pravosuda, alijest tijelo izvrsne vlasti. EDPB poziva Komisiju da paZzljivo prati odrazavajulise te zastitne
mjere u potpunosti u praksi. Osim toga, EDPB predlaze da se pojasni pojam ,,svakodnevni nadzor” kako
bi se objasnilo da ,suci” drugostupanjskog suda za zastitu podataka ne podlijezu nikakvom obliku
nadzora. Komisija je potvrdila da bi pojam ,,svakodnevni nadzor” trebalo tumaciti u tom smislu.

Nastavno na prethodno navedene zastitne mjere, europsko-americkim OPP-om predvidena su
odredena jamstva u pogledu imenovanja ili opoziva ,sudaca” drugostupanjskog suda za zastitu
podataka. Imenuje ih javni tuZitelj, ali na temelju kriterija koji se upotrebljavaju za ocjenjivanje
kandidata za savezne suce i nakon savjetovanja s PCLOB-om. Opoziv ,sudaca” prije isteka njihova
mandata ili na temelju postupka koji je u tijeku mogué je samo u strogo definiranim okolnostima, koje
su prema shvaéanju EDPB-a oblikovane po uzoru na odredbe primjenjive na savezne suce?!3. Primjena
tih pravila daljnji je korak u ja¢anju neovisnosti drugostupanjskog suda za zastitu podataka, za koju ée,
jos jednom, klju¢na biti provedba u praksi. Medutim, iz Nacrta odluke kao takvog nije jasno hoce liina
koji nacin SAD ispuniti te zahtjeve. EDPB na temelju dodatnih pojasnjenja koja su pruzile Komisija i
americka vlada shvada da PCLOB moZe razmotriti prethodno navedene odredbe u svojem godisnjem
preispitivanju postupka pravne zastite te da odgovornost za pracenje i osiguravanje uskladenosti
glavnog inspektora Ministarstva pravosuda sa svim pravnim zahtjevima ukljucuje zahtjeve iz Izvrsnog
naloga br. 14086 i propise kojima se osniva drugostupanjski sud za zastitu podataka. EDPB poziva
Komisiju da pojasni tajaspekt u Nacrtu odluke. Ipak, Komisija bi trebala uzetiu obzir te zastitne mjere
pri pracenju stvarne prakse obrade osobnih podataka kako je ocijenjena u Nacrtu odluke.

U Nacrtu odluke nije navedeno ima li americki predsjednik ovlasti razrijesiti ili smijeniti ,suce”
drugostupanjskog suda za zastitu podataka te pod kojim uvjetima. EDPB je shvatio da takve ovlasti ne

211 Nacrtodluke, uvodnaizjava212.
212 €lanak 201.7. to¢ka (d) Uredbe javnog tuzitelja.
213 Odjeljak3.tocka (d) podtockaiv. lzvrsnog naloga br. 14086; ¢lanak 201.7. Uredbe javnog tuzZitelja.
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postoje, kako je objasnila Europska komisija i kako su potvrdili predstavnici americke vlade. EDPB
predlaZe da se taj aspekt pojasni u odluci o primjerenosti.

»Suci” drugostupanjskog suda za zastitu podataka imenuju se na cetverogodisnji mandat koji se moze
produljiti i moraju ispunjavati uvjet da u razdoblju od dvije godine prije pocetnogimenovanja nisu bili
zaposleni u izvrsnoj vlasti?4. ,Suci” tijekom svojeg mandata u navedenom sudu ne smiju obavljati
drugu sluzbu ili posao u americkoj vladi?!>. Medutim, za razliku od americkih saveznih sudaca, smiju
sudjelovati u izvansudskim aktivnostima, ukljuujuéi poslovne, financijske i fiducijarne aktivnosti,
aktivnosti prikupljanja sredstava za neprofitne organizacije te pruzanje pravnih usluga, ako takve
aktivnosti ne utje¢u na nepristrano obavljanje njihovih duZnosti ni na djelotvornost ili neovisnost
drugostupanjskog suda za zastitu podataka?!®. Neovisnost sudaca potjece ne samo od slobode od
primanja uputa, nego i od osobne neovisnosti. U tom su kontekstu relevantni ¢cimbenici kao Sto su
trajanje i mogucnost produljenja mandata te moguénost sukoba interesa. lako je CetverogodiSnji
mandat predviden lzvrsnim nalogom br. 14086 i Uredbom javnog tuZitelja kradi, primjerice, od
mandata sudaca Suda (Sest godina uz moguénost ponovnog izbora) i ESLIP-a (devet godina bez
mogucnosti ponovnog izbora), on kao takav ne izaziva ozbiljnu zabrinutost. EDPB nema saznanja da u
tom pogledu postoji sudska praksa kojom se propisuje najkrace trajanje mandata?2’. EDPB priznaje i
da moguénost bavljenja izvansudskim aktivnostima podlijeze uvjetu da, jednostavno receno, te
aktivnosti ne dovedu do sukoba interesa kojima se ugroZava obavljanje duZznosti u okviru
drugostupanjskog suda za zastitu podataka. EDPB iz dodatnih objasnjenja americke vlade razumije da
i ti zahtjevi podlijezu preispitivanju i pra¢enju PCLOB-a i glavnog inspektora Ministarstva pravosuda
(vidjeti tocku 226.). U zajednickim izvjes¢ima trebalo bi razmotritii nacin na koji ¢e se taj zahtjev
primjenjivati i dokazatiu praksi.

U skladu s odjeljkom 3. tockom (d) podtockomi. (B) lzvrSnog naloga br. 14086 svi ,suci”
drugostupanjskog suda za zastitu podataka moraju proéi sigurnosnu provjeru da bi pristupili
klasificiranim informacijama, tj. da bi uopce obavili svoju duznost donoSenja presude u predmetima
povezanima s nacionalnom sigurnos¢u?'8, S druge strane, u nekim su europskim zakonima i propisima
0 sigurnosnim provjerama suci izuzeti od obveze prolaZzenja sigurnosne provjere u mjeri u kojoj
izvrSavaju sudacke duznosti jer se smatra da je takva podrobna provjera potencijalno u sukobu s
neovisnos¢u sudaca?!®. Kako je objasnila americ¢ka vlada, iako kandidat za suca na americkom sudu
prolazi temeljit postupak provjere, nakon imenovanja saveznim sucem na americkom sudu taj sudac
nije obvezan proéi sigurnosnu provjeru za pristup klasificiranim dokumentima relevantnima za
odredeni predmet.

EDPB smatra da prethodno navedene okolnosti djelomi¢no odraZavaju razlike izmedu polozaja i
statusa americkog saveznog suca i ,suca” drugostupanjskog suda za zastitu podataka. Medutim, zbog
navedenih zastitnih mjera nema razloga za sumnju u neovisnost tog suda. EDPB poziva Komisiju da,
ako se odluka donese, prethodno navedene zastitne mjere budu prioritet prvog zajednickog
preispitivanja europsko-ameri¢kog OPP-a. Nadalje, ako se odluka donese, EDPB ocekuje da ¢e Komisija

214 €lanak 201.3. stavak (a) Uredbe javnog tuZitelja.

215 €lanak 201.3. stavak(c) Uredbe javnog tuZitelja.

216 Clanak 201.7. stavak(c) Uredbe javnog tuZitelja.

27 \fidjeti i mutatis mutandis ESUP (Veliko vijece), predmet Centrum For Réttvisa protiv Svedske
25.svibnja2021., to¢ku 346.

218 \/idjeti i ¢lanak 201.11. stavak (b) Uredbe javnog tuZiteljai uvodnuizjavu 177. Nacrta odluke.

219 Primjerice ¢lanak 2. stavak 3. njemackog Zakona o sigurnosnim provjerama.
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ispuniti svoju obvezu da je suspendira, stavi izvan snage ili izmijeni ako americka izvrsna vlast odluci
ograniciti zastitne mjere iz Izvrsnog naloga220,

3.2.4.3. Ovlasti drugostupanjskog suda za zastitu podataka

3.2.4.3.1. Pristup informacijama

Sud za djelotvornu pravnu zastitu mora imati dostatne istrazne ovlasti kako bi preispitao spornu mjeru.
Sud je u presudi u predmetu Kadill odluc¢io da u vezi s ¢lankom 47. Povelje sudovi Europske unije
moraju osigurati da je odluka utemeljena na dovoljno ¢vrstoj ¢injeni¢noj osnovi??!. Sud je naveo: ,na
sudu Unije je da obavi to ispitivanje, zahtijevajuci ako je potrebno da nadlezno tijelo Unije podnese
podatke ili dokaze, povjerljive ili ne, relevantne za takvo ispitivanje” 222, pri ¢emu se ,ne moZe pozvati
na tajnost ili povjerljivost [...] podataka ili dokaza” 223,

U skladu s uvodnom izjavom 181. Nacrta odluke drugostupanjski sud za zastitu podataka preispituje
zakljucke sluzbenika za zastitu gradanskih sloboda najmanje na temelju evidencije o njegovoj istrazi,
kao i svih informacija i podnesaka koje dostave podnositelj prituzbe, posebni odvjetnik ili obavjestajna
agencija. U Nacrtu odluke navedeno je i da drugostupanjski sud za zastitu podataka ima pristup svim
potrebnim informacijama, koje moZe pribaviti od sluzbenika za zastitu gradanskih sloboda. To je
utemeljeno odredbom c¢lanka 201.9. tocke (b) Uredbe javnog tuzitelja, kojom se drugostupanjski sud
za zastitu podataka ovlas¢uje da ,zahtijeva da sluzbenik za zastitu gradanskih sloboda Ureda direktora
Nacionalne obavjestajne sluzbe dopuni evidenciju posebnim objasnjenjima ili pojasnjenjima te da
sluzbenik prema potrebi utvrdi dodatne Cinjeni¢ne nalaze kako bi odbor drugostupanjskog suda za
zastitu podataka mogao provesti svoje preispitivanje”. EDPB je shvatio da ocjena koju provodi
drugostupanjski sud za zastitu podataka stoga ni na koji nacin nije ograni¢ena nalazima sluzbenika za
zastitu gradanskih sloboda na prvoj razini novog mehanizma pravne zastite. Upravo suprotno,
drugostupanjski sud za zastitu podataka moze zatraziti dodatne pravne informacije i, jo$ vaznije,
dodatne Cinjeni¢ne okolnosti kako bi analizirao je li se dogodila primjenjiva povreda. EDPB ujedno
primjecuje i da se te opcenito Siroke istrazne ovlasti ne primjenjuju na izravan pristup raspoloZivim
podacima o pojedincu. Komisija je objasnila da ¢ée sluzbenik za zastitu gradanskih sloboda uvijek biti
posrednik kad drugostupanjski sud za zastitu podataka zatraZi dodatne informacije. Pristup
informacijama koje su drugostupanjskom sudu za zaStitu podataka nuZne za donosenje neovisne
presude o zahtjevu za preispitivanje stoga u odredenoj mjeri ovisi o tome hoce li sluzbenik za zastitu
gradanskih sloboda pruziti potrebne informacije. EDPB priznaje da je sluzbenik za zastitu gradanskih
sloboda obvezan ,pruZiti svu potrebnu pomo¢” drugostupanjskom sudu za zaStitu podataka, a
obavjestajne agencije obvezne su omoguditi tom sluzbeniku pristup informacijama potrebnima da
drugostupanjski sud za zastitu podataka provede preispitivanje22*. Medutim, EDPB primjecuje i da sam
sluzbenik za zastitu gradanskih sloboda nije neovisan i provodi pocetnu istragu prituzbe u prvoj fazi
postupka pravne zastite. EDPB stoga pozdravlja cinjenicu da ée PCLOB u svojim godisnjim
preispitivanjima mehanizma pravne zastite provjeravati je li drugostupanjski sud za zastitu podataka
dobio potpun pristup svim potrebnim informacijama?2?>. Osim toga, ako se Nacrt odluke donese, EDPB

220 Nacrtodluke, uvodnaizjava212.

221 presuda Suda u spojenim predmetima C-584/10 P, C-593/10 P i C-595/10 P, Europska komisija i dr. protiv
Yassina Abdullaha Kadijja od 18.srpnja 2013. (dalje u tekstu ,,presuda Suda u predmetu Kadi Il”), tocka 119.

222 presuda Suda u predmetu Kadill, to¢ka 120.

223 presuda Suda u predmetu Kadill, tocka 125.

224 Odjeljak3.tocka (c) podtockai.(H)i toc¢ka (d) podtockaiii. IzvrSnognaloga br. 14086.

225 Odjeljak3.tocka (e) podtockai.lzvrsnog naloga br. 14086.

Doneseno 49



231

232.

233.

234,

poziva Komisiju da ukljuci taj aspekt u zajednicka preispitivanja kako bi se ispitali utjecajitog sustava u
praksi.

3.2.4.3.2. Popravne oviasti

Jedan od glavnih nedostataka sustava zastite privatnosti zbog kojih ga je Sud proglasio nevaljanim u
presudi u predmetu Schrems Il bila je Cinjenica da pravobranitelj nije imao popravne ovlasti. Sud je
utvrdio da odluka ,ne sadrZava nikakav navod da ¢e pravobranitelj biti ovlasten donositi obvezujuée
odluke u vezi s tim sluzbama” 226, Sama (politicka) obveza americke vlade da ¢e obavjestajna zajednica
ispraviti svaku povredu primjenjivih pravila koju utvrdi pravobranitelj nije bila dovoljna da bi se
osigurala razina zastite koja je u nacelu istovjetna onoj koja je zajamcena ¢lankom 47. Povelje.

S druge strane, u skladu s novim mehanizmom pravne zastite odluke koje donose sluzbenik za zastitu
gradanskih sloboda i drugostupanjski sud za zastitu podataka imaju obvezujudi uéinak?2?. EDPB priznaje
da ta ovlast s jedne strane nije ograni¢ena na posebne mjere, nego se njome dopustaju ,prikladne
popravne radnje” kako bi se ,u potpunosti pruZila pravna zastita” za utvrdenu primjenjivu povredu.
Tocnije, u odjeljku 4. tocki(a) IzvrSnog naloga br. 14086 izri¢ito se spominje brisanje nezakonito
prikupljenih podataka. S druge strane, EDPB primjecuje da formulacija odjeljka 4. tocke (a) lzvrSnog
naloga br. 14086 dovodi do odredene nesigurnosti u pogledu postupka utvrdivanja takvih ,prikladnih
popravnih radnji”. lako bi mjera trebala biti osmisljena da u potpunosti pruzi pravnu zastitu nakon
povrede, trebalo bi razmotritii ,nacine na koje se uobicajeno postupalo sa sli¢cnim povredama”228,
Znacenje i ucinak takvog zahtjeva nisu jasni. EDPB stoga poziva Komisiju da pomno prati popravne
mjere donesene u praksi.

3.2.4.4. Podnosenje prituzbe u okviru novog mehanizma pravne zastite

Mehanizam pravne zastite uspostavljen IzvrSnim nalogom br. 14086 primjenijiv je samo na kvalificirane
prituzbe koje je dostavilo odgovarajuce javno tijelo u kvalificiranoj drzavi u pogledu americkih
aktivnosti prikupljanja informacija elektroni¢kim izvidanjem za bilo koju primjenjivu povredu??°. Stoga
je zaiskoristavanje te pravne zastite potrebno ispuniti nekoliko uvjeta.

3.2.4.4.1. Odredivanje kvalificirane drZave

Prvo, zemlja ili organizacija za regionalnu gospodarsku integraciju iz koje su podaci preneseni u SAD
morala je ve¢ biti odredena kao kvalificirana drzava prije prijenosa podataka koji je razlog za
prituzbu?39, Ocito je klju¢no da predvideni mehanizam pravne zastite bude dostupan kad se odluka o
primjerenosti po¢ne primjenjivati. Prema tome, u uvodnoj izjavi 196. Nacrta odluke predvideno je da
uvjet za stupanje odluke na snagu medu ostalim bude odredivanje Unije kao kvalificiranog subjekta za
potrebe mehanizma pravne zastite. Cini se da Komisija zapravo pretpostavlja da ¢e se to odredivanje
dogoditi prije donosenja odluke jer se u Nacrtu odluke ve¢ nalazi mjesto na kojem ¢e javni tuzitelj
odrediti EU kao kvalificirani subjekt23! (umjesto da odredivanje bude navedeno kao suspenzivni uvjet
u operativnom dijelu Nacrta odluke).

226 presuda Suda u predmetu Schrems |1, to¢ka 196.

227 Odjeljak 3. tocka (c) podtockaii. i tocka (d) podtockaii. IzvrSnog naloga br. 14086.
228 Odjeljak4.tocka(a) IzvrSnog naloga br. 14086.

229 Odjeljak3.tocka(a) IzvrSnog naloga br. 14086.

230 Odjeljak4.tocka (d) podtockai.i tocka (k) podtockai. lzvrsnog naloga br. 14086.
21 Nacrtodluke, biljeska br.320.
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3.2.4.4.2. Stetniu&inak na interese u pogledu zastite privatnostii gradanskih sloboda te ,, 0snovanost”

»Kvalificirana prituzba” mora biti utemeljena na navodnoj ,primjenjivoj povredi”, a ona mora
ukljucivati povredu koja ima Stetan ucinak na pojedinacne interese u pogledu zastite privatnosti i
gradanskih sloboda232. EDPB je iz dodatnih objasnjenja Komisije shvatio da izraz ,ima stetan ucinak’
ne podrazumijeva nikakvo ogranic¢enje o prihvatljivosti prituzbe. Kako je Komisija navela, takav Stetni
ucinak odnosio bi se na svaku prituzbu o obradi osobnih podataka za aktivnosti prikupljanja informacija
elektronickim izvidanjem koje predstavljaju povredu odredaba navedenih u odjeljku 4. tocki (d)
podtocki iii., npr. zastitnih mjera IzvrSnog naloga br. 14086. EDPB izraZava Zaljenje Sto to nije navedeno
u tekstu Nacrta odluke i poziva Komisiju da dodatno pojasni pojam ,Stetniucinak” kako bi se zajamcilo
da se svaka povreda prava ispitanika ocijeni i popravi te da pristup pravnoj zastitii popravnim radnjama
ne bude uvjetovan dokazivanjem da postoji odredenarazina, tezine”.

Kako je ve¢ navedeno, podnositelj prituzbe na temelju IzvrSnog naloga br. 14086 ne treba dokazati
osnovanost prituzbe (vidjeti tocku 215.)233. EDPB pozdravlja pojasnjenje u odjeljku 4. tocki (k) 1zvrsnog
naloga br. 14086 o tome da ée se primjenjivati ,test uvjerenja” te da nije nuzno pokazati da se
podacima podnositelja prituzbe stvarno pristupilo u okviru aktivnosti prikupljanja informacija
elektronickim izvidanjem. Uspostava mehanizma pravne zastite vazan je korak jer je zbog zahtjeva da
se dokaZe osnovanost vrlo tesko osporiti mjere nadzora pred redovnim sudovima u SAD-u.

EDPB na temelju navedenog ne smatra da se trazenjem pravne zastite pred redovnim sudovima, na
$to se u Nacrtu odluke upucuje?34, nudi primjerena razina zastite235. EDPB u tom kontekstu podsjeca
na sumnje koje je viSe puta iznio u pogledu zahtjeva da se dokaze osnovanost pred redovnim
sudovima 238, Osim toga, EDPB je iz dodatnihizjava americke vlade shvatio da, iako se Izvr$nim nalogom
br. 14086 ne sprecava trazenje pravne zastite pred sudovima opce nadleznosti, nije jasno kako bi takav
sud primijenio taj nalog. To bi se pitanje moglo dodatno istraZiti u buducim preispitivanjima ako se
donese Nacrt odluke.

3.2.4.4.3. Postupak prituzbe

EDPB u nacelu podrzava postupak prosljedivanja prituzbi nadzornim tijelima drzava ¢lanica te i dalje
smatra da se identificiranje podnositelja prituzbe treba odvijati na podrucju EU-a. Medutim, kao i za
mehanizam pravobranitelja za sustav zastite privatnosti, u Nacrtu odluke navedeno je da ispitanik koji
Zeli podnijeti takvu prituzbu, istu mora uputiti nadzornom tijelu u drZavi ¢lanici EU-a nadleZznom za
nadzor sluzbi nacionalne sigurnosti i/ili obradu osobnih podataka koju provode javna tijela23’. EDPBu
tom pogledu podsjeéa na sumnje koje su iznesene ve¢ u Misljenju Radne skupine iz ¢lanka 29. osustavu
zastite privatnosti, na primjer to da bi pojedincima moglo biti tesko odrediti koje je nadlezno tijelo s
obzirom na raznolikost mehanizama za nadzor sluzbi nacionalne sigurnosti u drzavama ¢lanicama?38,
Bududi da su nacionalna tijela za zastitu podataka uklju¢ena u primjenu i nadzor europsko-americkog
OPP-a, prikladnije je proslijediti prituzbe njima.

232 Odjeljak4.tocka (k) podtockai.i tocka (d) podtockaii. 1zvrSnog naloga br. 14086.
233 Clapper protiv Amnestyja International USA, 568 U.S.398 (2013.) I1., str. 10.

234 Nacrtodluke, uvodnaizjava 187.i dalje.

235 Vidjeti i presudu Suda u predmetu Schrems |1, tocke 191.i 192.

236 \/idjeti Misljenje01/2016 Radne skupineiz ¢lanka 29.,str.43.

27 Nacrtodluke, uvodnaizjava 169.

238 Misljenje01/2016 Radne skupineiz ¢lanka 29.,str.48.i 49.
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3.2.4.5. Odluka drugostupanjskog suda za zastitu podataka

Nakon S$to se dovrsi preispitivanje zahtjeva podnositelja prituzbe, drugostupanjski sud za zastitu
podataka ne smije otkriti je li podnositelj bio predmet americkih aktivnosti prikupljanja informacija
elektronickim izvidanjem. Umjesto toga podnositelja prituzbe izvjeS¢uje se da ,na temelju
preispitivanja nisu utvrdene primjenjive povrede ili je drugostupanjski sud za zastitu podataka donio
odluku kojom se zahtijeva prikladna popravna radnja za uklanjanje povrede” 23°. Tajstandardni odgovor
sluZi opcenito legitimnoj svrsi zastite osjetljivih informacija o americkim obavjestajnim aktivnostima.
Medutim, EDPB je zabrinut $to IzvrSnim nalogom br. 14086 nisu predvidena izuzeéa od standardnog
odgovora drugostupanjskog suda za zastitu podataka.

Sud je u predmetu Kadi |l morao pokusati rijesiti problem suprotstavljenih interesa ¢uvanja drzavne
tajne s jedne strane i postenog i koliko je to moguce kontradiktornog postupka s druge strane. Sud je
odlucio da je u okolnostima u kojima se zbog vaznih razloga koji su povezanis nacionalnom sigurnoscu
sprecava priopéavanje odredenih informacija ili dokaza predmetnoj osobi, na sudovima da svejedno u
okviru sudskog nadzora koji obavljaju primijene metode koje omoguéuju udovoljavanje zahtjeva
legitimne sigurnosne prosudbe o prirodi i izvorima informacija i potrebe da se u dovoljnoj mjerizajamdi
postovanje postupovnih prava pojedinca, kao Sto su pravo na saslusanje i zahtjev za kontradiktorni
postupak?4%. Sud je dodatno utvrdio da je na sudovima, kad ispituju ukupnost cinjeni¢nih i pravnih
elemenata koje je pruzilo nadlezno tijelo Europske unije, da ispitaju osnovanost razloga koje je
spomenuto tijelo navelo protiveci se takvom priopéenju?*!. Ako se pokaZe da se zbog razloga koje je
navelo nadlezno tijelo Europske unije stvarno sprecava priopéavanje podataka ili dokaza doti¢noj
osobi, ipak je potrebno pronaéi prikladnu ravnotezu izmedu zahtjeva povezanih s pravom na
djelotvornu sudsku zastitu i onih koji proizlaze iz nacionalne sigurnosti?42. U svrhu takve ravnoteze
dopusteno je koristiti mogucnosti kao Sto su priopéenje saZetka sadrzaja predmetnih informacija ili
dokaza?43. lako se na temelju nalaza Suda ne uvode zahtjevi za odluku koju je donio sud, nego se oni
odnose na odluku nadleznog tijela i provodenje sudskog postupka, nalazisu pokazatelji o pronalasku
ravnoteze izmedu prethodno spomenutih interesa u kontekstu prava na djelotvornu pravnu zastitu.
Dodatne smjernice mogu se pronaci u predmetu Big Brother Watch, u kojem je ESLIP, aludirajuéi na
pravi¢nost postupaka, a osobito na nacelo kontradiktornog postupka, zakljucio da bi odluke sudskog ili
na drugi nacin neovisnog tijela trebale biti obrazlozene?244.

EDPB priznaje da su odluke drugostupanjskog suda za zastitu podataka stvarno obrazlozene. Od
drugostupanjskog suda za zastitu podataka izri¢ito se zahtijeva da objavi pisanu odluku u kojoj navodi
svoje zakljucke i pojedinosti odgovarajucih popravnih radnji24>. Osim toga, EDPB primjecuje da ¢e
pojedinac biti obavijesten ako informacije koje se odnose na preispitivanje drugostupanjskog suda za
zastitu podataka budu deklasificirane?46. EDPB prepoznaje i ulogu posebnih odvjetnika predvidenu
novim mehanizmom pravne zastite koja ukljucuje zagovaranje interesa podnositelja prituzbe u
predmetu?4’. Medutim, s obzirom na prethodno navedene implikacije sudske prakse Suda i ESLIP-a i

239 Odjeljkom 3. to¢kom (d) podtockomi.(H) IzvrSnog naloga br. 14086 taj je odgovor predviden i za sluzbenika
za zastitugradanskih sloboda.

240 presuda Suda u predmetu Kadill, to¢ka 125.

241 presuda Suda u predmetu Kadill, to¢ka 126.

242 presuda Suda u predmetu Kadill, to¢ka 128.

243 presuda Suda u predmetu Kadill, tocka 129.

244 Presuda ESUP-a u predmetu Big Brother Watch, to¢ka 359.

245 Clanak 201.9. to¢ka (g) Uredbe javnog tuZitelja.

26 Odjeljak3.tocka (d) podtockav. lzvrsnog naloga br. 14086.

247 Clanak 201.8. to¢ka (g) Uredbe javnog tuZitelja.
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uzimajuéi u obzir Cinjenicu da se na odluku drugostupanjskog suda za zastitu podataka ne moze
podnijeti Zalba, nego je ona konaéna?248, EDPB je zabrinut zbog opcée primjene standardnog odgovora
drugostupanjskog suda za zastitu podataka. EDPB podsje¢a na to da ¢e PCLOB neovisno preispitati
funkcioniranje novog mehanizma pravne zastite i poziva Komisiju da u budué¢im preispitivanjima
odluke, ako se ona donese, posveti posebnu paznju tom pitanju, uklju¢ujuéi sve ocjene koje PCLOB
donese o tom aspektu.

4. PROVEDBA | PRACENJE NACRTA ODLUKE

Kad jerijec o pracenjui preispitivanju Nacrta odluke, EDPB primjecuje da u skladu sa sudskom praksom
Suda ,,s obzirom na Cinjenicu da se razina zastite koju osigurava tre¢a zemlja moze mijenjati, Komisija
je nakon donosenja odluke [o primjerenosti] na temelju [Clanka 45. OUZP-a] duzina periodi¢no
provjeravati Cinjenic¢nu i pravnu opravdanost utvrdenja o odgovarajucoj razini zastite koju osigurava
predmetna treca zemlja. Takva provjera se u svakom slucaju namece kad na temelju indicija nastane
sumnja u tom pogledu.” 249

Usto, EDPB primjec¢uje da je u dopisu Ministarstva trgovine predvideno da ée to ministarstvo i druge
americke agencije prema potrebi odrZzavati redovite sastanke s Komisijom, zainteresiranimtijelima za
zastitu podataka iz EU-a i odgovaraju¢im predstavnicima EDPB-a2>°,

EDPB smatra da sljedeéa pitanja zasluzuju posebnu paznju u buduéim redovitim preispitivanjima:
zastita u pogledu pristupa podacima tijela kaznenog progona pruzena u okviru drZavnih zakona,
odstupanje za privremeno skupno prikupljanje radi ciljanog prikupljanja koje provode americka tijela
za nacionalnu sigurnost, primjena novouvedenih nacela nuznosti i proporcionalnosti u praksi, medu
ostalim u kontekstu programa UPSTREAM, medudjelovanje lzvrSnog naloga br.14086 i raznih
americkih pravnih instrumenata na temelju kojih americke obavjestajne agencije mogu prikupljati i
dalje obradivati osobne podatke, provedbene interne politike i postupci, nacin na koji ée se te zastitne
mjere uzeti u obzir u kontekstu nadzora FISC-a, nacin na koji ¢e mehanizam pravne zastite stvarno
funkcionirati te pitanja daljnjih prijenosa, automatiziranog donoSenja odluka, materijalnog i
djelotvornog nadzorai provedbe nacela OPP-a, kao i djelotvorne pravne zastite.

EDPB primjecuje da ¢e se preispitivanje nalaza primjerenosti provesti uroku od godine dana od datuma
na koji su drzave clanice obavijeStene o odluci o primjerenosti i nakon toga barem svake cetiri
godine?®1, Radi daljnjeg jacanja kontinuiranog pracenja odluke o primjerenosti EDPB poziva Komisiju
da provodi naknadna preispitivanja barem svake trigodine.

Kad je rije¢ o uklju¢enosti EDPB-a i njegovih predstavnika u pripremu i tijek buducih redovitih
preispitivanja u praksi, EDPB ponavlja da bi svu relevantnu dokumentaciju, ukljucujudi
korespondenciju, trebalo dostaviti EDPB-u u pisanom obliku dovoljno prije preispitivanja. Kao sto je to
bio slucaj s preispitivanjima provedenima u okviru sustava zastite privatnosti, EDPB preporucuje da se
Komisija, americka administracija i EDPB dogovore o nacinima rada za preispitivanje i da ih utvrde
najkasnije tri mjeseca prije nego sto bi se preispitivanje trebalo provesti.

Nadalje, EDPB uvaZava Cinjenicu da su u uvodnoj izjavi 212. Nacrta odluke navedeni primjeriizmjena
kojima se narusava razina zastite i koje mogu posluziti kao opravdanje za pokretanje , hitnog postupka

248 Clanak 201.9. toc¢ka (g) Uredbe javnog tuzitelja.

29 Presuda Suda u predmetu Schrems |, tocka 76. Vidjetii ¢lanak 3. stavak 4. Nacrta odluke.
250 Nacrtodluke, Prilogll.

251 Clanak 3. stavak 4. Nacrta odluke.
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stavljanja izvan snage” usmjerenog na izmjene koje bi se mogle dogoditi u pogledu lzvrSnog naloga

br. 14086 i povezane Uredbe javnog tuzitelja.

Za Europski odbor za zastitu podataka

Predsjednica

(Andrea Jelinek)
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