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POVZETEK

SploSna uredba o varstvu podatkov ne dolo¢a pravne opredelitve pojma ,prenos osebnih podatkov v
tretjo drzavo ali mednarodno organizacijo”. Evropski odbor za varstvo podatkov zato zagotavlja te
smernice, da bi pojasnil scenarije, za katere meni, da bi bilo treba v njih uporabiti zahteve iz
poglavja V, in v ta namen opredeljuje tri kumulativha merila za opredelitev dejanja obdelave kot
prenosa:

1) za upravljavca ali obdelovalca (,izvoznika“) za dolo¢eno obdelavo velja Splosna uredba o
varstvu podatkov ;

2) izvoznik osebne podatke, ki so predmet te obdelave, s posredovanjem razkrije ali kako
drugace da na voljo drugemu upravljavcu, skupnemu upravljavcu ali obdelovalcu
(,,izvozniku®);

3) uvoznik je v tretji drzavi, ne glede na to, ali zanj v skladu s ¢lenom 3 za dolo¢eno obdelavo
velja Splosna uredba o varstvu podatkov oziroma ali je mednarodna organizacija.

Ce so izpolnjena ta tri merila, kot jih je opredelil Evropski odbor za varstvo podatkov, gre za prenos in
se uporablja poglavje V Splosne uredbe o varstvu podatkov. To pomeni, da se prenos lahko izvede le
pod dolocenimi pogoji, na primer v okviru sklepa Evropske komisije o ustreznosti (Clen 45) ali z
zagotovitvijo ustreznih zascitnih ukrepov (¢len 46). Namen dolo¢b poglavja V je zagotoviti nadaljnje
varstvo osebnih podatkov po njihovem prenosu v tretjo drzavo ali mednarodno organizacijo.

Ce pa ta tri merila niso izpolnjena, ni prenosa in se poglavje V Splo$ne uredbe o varstvu podatkov ne
uporablja. Vendar je glede tega pomembno opozoriti, da mora upravljavec kljub temu upostevati
druge dolocbe Splosne uredbe o varstvu podatkov in ostati v celoti odgovoren za svoje dejavnosti
obdelave, ne glede na to, kje se izvajajo. Ceprav se posamezno posredovanje podatkov morda ne
Steje za prenos v skladu s poglaviemV, je lahko taka obdelava $e vedno povezana s povecanimi
tveganji, saj poteka zunaj EU, na primer zaradi nasprotujoCih si nacionalnih zakonov ali
nesorazmernega vladnega dostopa v tretji drZavi. Ta tveganja je treba upostevati pri sprejemanju
ukrepov, med drugim v skladu s ¢leni5 (,Nacela v zvezi z obdelavo osebnih podatkov”), 24
(,,Odgovornost upravljavca“) in 32 (,,Varnost obdelave”), da bi bilo tako dejanje obdelave zakonito v
skladu s Splosno uredbo o varstvu podatkov.

Te smernice vkljuCujejo razli¢cne primere tokov podatkov v tretje drzave, ki so prav tako ponazorjeniv
Prilogi, da se zagotovijo nadaljnje prakti¢ne smernice.
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Evropski odbor za varstvo podatkov je -

ob upostevanju ¢lena 70(1), tocka (e), Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne
27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov ter o razveljavitvi Direktive 95/46/ES (v nadaljevanju: SUVP ali Uredba),

ob upostevanju Sporazuma EGP ter zlasti Priloge Xl in Protokola 37 k Sporazumu, kakor sta bila
spremenjena s Sklepom Skupnega odbora EGP t. 154/2018 z dne 6. julija 20181,

ob upostevaniju ¢lenov 12 in 22 svojega poslovnika —

SPREJEL NASLEDNJE SMERNICE:

1 UVOD

V skladu s ¢lenom 44 SUVP? se pogoji iz poglavja V uporabljajo za vsak , prenos osebnih podatkov, ki
se obdelujejo ali so namenjeni obdelavi po prenosu v tretjo drZavo ali mednarodno organizacijo”.3
Glavni namen poglavja V je zagotoviti, da raven varstva, ki jo zagotavlja Uredba, ni ogrozena pri
prenosu osebnih podatkov ,v tretje drzave ali mednarodne organizacije“?.

Namen dolocb poglavjaV je torej zagotoviti nadaljnje varstvo osebnih podatkov po njihovem
prenosu v tretjo drzavo ali mednarodno organizacijo. Kadar se osebni podatki obdelujejo v EU, jih ne
varujejo le pravila iz Uredbe, temvec tudi druga pravila na ravni EU in drzav ¢lanic, ki morajo biti v
skladu z Uredbo (vkljuéno z morebitnimi odstopaniji) in nazadnje z Listino EU o temeljnih pravicah in
svoboscinah. Kadar pa se osebni podatki posredujejo ali dajo na voljo subjektom zunaj ozemlja EU ali
mednarodnim organizacijam, raven varstva pravic in svobos¢in posameznikov verjetno v osnovi ni
enakovredna ravni, ki jo zagotavlja sploSni pravni okvir v Uniji.

Kontinuiteta varstva se lahko zagotovi na razlicne nacine, na primer s pravnim okvirom tretje drzave
ali mednarodne organizacije, ki ima koristi od sklepa Evropske komisije o ustreznosti (¢len 45), ali z
instrumentom med izvoznikom in uvoznikom podatkov, ki zagotavlja ustrezne zascitne ukrepe
(Clen 46)>. Pri opiranju na enega od instrumentov za prenos, nastetih v c¢lenu 46 SUVP, je treba

! Sklicevanja na ,EU“, in ,drzave ¢lanice” v tem dokumentu je treba razumeti kot sklicevanja na ,EGP“,
oziroma,drzave ¢lanice EGP”.

2 Vsak prenos osebnih podatkov, ki se obdel ujejo aliso namenjeni obdelavipo prenosu v tretjo drzavo ali
mednarodno organizacijo, se ob upostevanjudrugih dolo¢bte uredbeizvedele, Ce upravijavecin obdelovalec
ravnatavskladu s pogojiiztega poglavja, kar velja tudi za nadaljnje prenose osebnih podatkov iztretje drzave
ali mednarodne organizacijev drugo tretjodrzavoali drugo mednarodno organizacijo”.

3 Mednarodna organizacija“ pomeni organizacijo in njene podrejene organe, ki jih ureja mednarodno javno
pravo, ali kateri koli drug organ, ki je ustanovljen s sporazumom med dvemaalive¢ drZavami ali na podlagi
takega sporazuma.

4 Poleguvodneizjave 101jeto Se posebej poudarjenov ¢lenu44, drugi stavek, ki seglasi:,,Vse dolocbe tega
poglavjase uporabljajoza zagotovitev, da ni ogroZena raven varstva posameznikov, ki jo zagotavlja ta uredba.”
5> Kadarkontinuitete varstva ni mogoce zagotoviti z uporabljeniminstrumentomza prenos, na primer, e se
preklice sklep o ustreznosti iz ¢lena 45, mehanizem certificiranjaiz ¢lena46(2), tocka(f), ni vec veljaven ali
sprejeti dopolnilni ukrepi niso oziroma niso vec ucinkoviti, je treba sprejeti ukrepe, da seprepreci ogrozanje
ravnivarstvainzagotovi zakonitost zadevne obdelave, na primer vzpostavitije treba drugoorodje za prenos
in/ali u¢inkovite dopolnilne ukrepe.
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presoditi, ali zagotavljajo raven varstva prenesenih podatkov, ki je v osnovi enakovredna tisti, ki je
zagotovljena v Uniji, ali pa je treba izvesti dopolnilne ukrepe®.

Kadar upravljavec ali obdelovalec prenese podatke uvozniku v tretji drzavi, za katerega obdelavo
velja ¢len 3(2) SUVP, lahko pravni okvir, ki se uporablja za uvoznika, podobno ogrozi varstvo, ki ga
zagotavlja Uredba. Tose lahko na primer zgodi, kadar ima tretja drzava pravila o vladnem dostopu do
osebnih podatkov, ki presegajo to, kar je potrebno in sorazmerno v demokrati¢ni druzbi (za zascito
enega od pomembnih ciljev, ki jih priznava tudi pravo Unije ali pravo drzav ¢lanic, kot so cilji iz
¢lena 23(1) SUVP). Dolocbe iz poglavja V naj bi nadomestile to tveganje in dopolnile ozemeljsko
veljavnost Uredbe, kot je opredeljena v ¢lenu 3.

Namen naslednjih oddelkov je pojasniti ta medsebojni vpliv med ¢lenom 3 in dolo¢bami Uredbe o
mednarodnih prenosih iz poglavja V. Namen je namre¢ pomagati upravljavcem in obdelovalcem pri
ugotavljanju, ali dejanje obdelave pomeni prenos v tretjo drzavo ali mednarodno organizacijo in ali
morajo zato upostevati dolocbe poglavja V SUVP. To pojasnilo je pomembno tudi za dosledno razlago
in uporabo Uredbe s strani nadzornih organov.

V vsakem primeru in kot je podrobneje pojasnjeno v oddelku 4, je treba upostevati, da Ceprav
posamezen pretok podatkov, za katerega velja ¢len 3, morda ne pomeni vedno prenosa v skladu s
poglaviem V, je obdelava podatkov zunaj EU Se vedno lahko povezana s povecanimi tveganiji, za
katera je treba predvideti zas¢itne ukrepe. Ne glede na to, ali obdelava poteka v EU ali ne, morajo
upravljavci in obdelovalci, za katere za posamezno obdelavo velja Uredba, vedno izpolnjevati vse
ustrezne dolocbe SUVP, kot je obveznost izvajanja tehni¢nih in organizacijskih ukrepov iz ¢lena 32,
med drugim ob upoStevanju tveganjv zveziz obdelavo.

2  MERILA ZA OPREDELITEV DEJANJA OBDELAVE KOT PRENOSA
OSEBNIH PODATKOV V TRETJO DRZAVO ALI MEDNARODNO
ORGANIZACIO

SUVP ne doloc¢a pravne opredelitve pojma ,prenos osebnih podatkov v tretjo drzavo ali mednarodno
organizacijo”’, ustrezna sodna praksa pa je omejena2. Ker prenos v Uredbi ni opredeljen, to povzroca
pravno negotovost glede natancnega obsega obveznosti, ki izhajajo iz poglavja V, in medsebojnega
vpliva med ¢lenom 3 in poglavjem V. Zato je bistveno pojasniti ta pojem.

Evropski odbor za varstvo podatkov, glede na to, da ima v skladu s ¢lenom 70(1)(b) SUVP nalogo, da
svetuje Evropski komisiji o vseh vprasanjih v zvezi z varstvom osebnih podatkov v Uniji, tudi o vseh
vidikih Uredbe, za katere meni, da jih je treba dodatno pojasniti, poziva Evropsko komisijo, naj temu
vprasanju nameni posebno pozornost v okviru porocila o vrednotenju in pregledu Uredbe v skladu s
¢lenom 97.

6 Glej Priporocila Evropskega odbora za varstvo podatkov01/2020 o ukrepih, ki dopolnjujejoorodja za prenos,
za zagotovitev skladnosti z ravnjovarstva osebnih podatkovna ravni EU, Priporo¢ila Evropskega odbora za
varstvo podatkov 02/2020 glede evropskihtemeljnih jamstev za nadzorne ukrepe ter sodbo Sodis¢a Evropske
unijezdne 16.julija 2020, Data Protection Commissioner/Facebook Ireland Limited, Maximillian Schrems, C-
311/18,EU:C:2020:559.

7 Clen 44, prvi stavek.

8 Kotje sodba Sodisc¢a Evropske unijezdne 6. novembra 2003, Bodil Lindqvist,C-101/01, EU:C:2003:596, ki
doloca,dajeprenos dejanje obdelavein danegreza prenos v tretjodrzavov skladus prejSnjo Direktivo 95/46,
kadar so podatki objavljeni na splethnem mestu, shranjenem pri ponudniku storitev gostovanja, ki je ustanovljen
v EU.
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10.

11.

12.

13.

14.

15.

Ker ¢len70(1)(e) SUVP doloca, da je naloga Evropskega odbora za varstvo podatkov, da izdaja
smernice, priporocila in najboljSe prakse, da spodbudi dosledno uporabo te uredbe, Evropski odbor
za varstvo podatkov v vsakem primeru zagotavlja te smernice, da bi pojasnil scenarije, za katere
meni, da bi bilo treba v njih uporabiti zahteve iz poglavja V. V ta namen je opredelil naslednja tri
kumulativna merila za opredelitev dejanja obdelave kot prenosa:

1) zaupravljavca ali obdelovalca (,izvoznika“) za doloc¢eno obdelavo velja SUVP;

2) izvoznik osebne podatke, ki so predmet te obdelave, s posredovanjem razkrije ali kako
drugace da na voljo drugemu upravljavcu, skupnemu upraviljavcu ali obdelovalcu
(,,izvozniku”);

3) uvoznik je v tretji drzavi, ne glede na to, ali zanj v skladu s ¢lenom 3 za doloceno obdelavo
velja SUVP oziroma ali je mednarodna organizacija.

Glede tega je treba opozoriti, da je treba v skladu s ¢lenom 3 o tem, ali se Uredba uporablja ali ne,
vedno presojati v povezavi z posameznim dejanjem obdelave in ne v povezavi s posameznim
subjektom (na primer druzbo)?.

Evropski odbor za varstvo podatkov tudi opozarja, da uporaba Uredbe ne posega v dolocbe
mednarodnega prava, kot so tiste, ki urejajo privilegije in imunitete diplomatskih in konzularnih
predstavnistev zunaj EU ter mednarodnih organizacij (ne glede na to, kje so)*°.

2.1 Za upravljavca ali obdelovalca (, izvoznika“) za dolo¢eno obdelavo velja SUVP

Prvo merilo zahteva, da zadevna obdelava izpolnjuje zahteve iz ¢lena 3 SUVP, tj. da za upravljavca ali
obdelovalca za posamezno obdelavo velja SUVP. To je podrobneje opredeljeno v Smernicah
Evropskega odbora za varstvo podatkov st. 3/2018 o ozemeljski veljavnosti Uredbe (¢len 3).

Poudariti je treba, da za upravljavce in obdelovalce, ki nimajo sedeza v EU, lahko v skladu s
¢lenom 3(2) velja SUVP za posamezno obdelavo in bodo zato morali ravnati v skladu s poglaviem V
pri prenosu osebnih podatkov upravljavcu ali obdelovalcu v isti ali drugi tretji drzavi ali mednarodni
organizaciji, ob upostevanju, da se obveznosti iz Uredbe ne razlikujejo za upravljavce oziroma
obdelovalce s sedezem v EU, in upravljavce oziroma obdelovalce zunaj EU, katerih obdelava spada na
podrocje uporabe clena 3(2).

Prav tako je treba poudariti, da se Uredba, vkljuéno s poglaviem V, uporablja za obdelavo osebnih
podatkov, ki jo izvajajo veleposlaniStva in konzulati drZzav ¢lanic EU zunaj EU, saj taka obdelava na
podlagi ¢lena 3(3) spada na podrocje uporabe SUVP1L,

2.2 lzvoznik osebne podatke, ki so predmet te obdelave, s posredovanjem razkrije ali
kako drugace da na voljo drugemu upravljavcu, skupnemu upravljavcu ali
obdelovalcu (,izvozniku®)

Drugo merilo zahteva, da izvoznik podatke razkrije s posredovanjem ali jih kako drugace da na voljo
drugemu upravljavcu ali obdelovalcu. Pojma upravljavec in obdelovalec sta bila dodatno pojasnjena v
smernicah Evropskega odbora za varstvo podatkov07/2020. Upostevati je treba, da so pojmi
upravljavec, skupni upravljavec in obdelovalec funkcionalni pojmi, saj je njihov namen dodeliti

9 Glej stran 5in oddelke 1,2 in 3 Smernic Evropskega odborazavarstvopodatkov §t. 3/2018 o ozemeljski
veljavnosti SUVP (Clen 3).
10 pravtam, glejstran 23.
1 pravtam, glejstran 22.
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16.

17.

18.

odgovornosti glede na dejanske vloge strank, in avtonomni pojmi v smislu, da bi jih bilo treba
razlagati predvsem v skladu s pravom EU o varstvu podatkov. Potrebna je analiza posameznih
primerov zadevne obdelave in vlog vkljucenih akterjev?2.

Osebne podatke bi bilo na primer mogoce ,,dati na voljo“ z ustvarjanjem racuna, dodelitvijo pravic
dostopa do obstojecega racuna, , potrditvijo” oziroma ,sprejetjem” ucinkovite zahteve za oddaljen
dostop, vgradnjo trdega diska ali predlozitvijo gesla v datoteko. Upostevati je treba, da se za prenos
Steje tudi oddaljen dostop iz tretje drzave (tudi ¢e poteka le s prikazovanjem osebnih podatkov na
zaslonu, na primer v podpornih situacijah, pri odpravljanju tezav ali za upravne namene) in/ali
shranjevanje v oblaku zunaj EGP, ki ga ponuja ponudnik storitev, ¢e so izpolnjena tri merila, opisana v
tocki 9 zgoraj13.

Nasprotno pa se poglavje V ne uporablja za ,notranjo obdelavo”, tj. kadar se podatki ne razkrijejo s
posredovanjem ali kako drugace dajo na voljo drugemu upravljavcu ali obdelovalcu, tudi kadar taka
obdelava poteka zunaj EU!4. V tem primeru je upravljavec ali obdelovalec Se naprej odgovoren za
obdelavo, med drugim da bi zagotavljal skladnost z vsemi ustreznimi dolo¢bami in zas¢itnimi ukrepi
Uredbe, ki se neposredno uporabljajo (glej tudi oddelek 4 spodaj), na primer nadzorni organi EGP
lahko uveljavljajo SUVP proti tem subjektom, posamezniki, na katere se nanasajo osebni podatki, pa
lahko pridobijo pravno varstvo v primeru krsitve njihovih pravic.

Poleg tega se to drugo merilo ne more steti za izpolnjeno, ¢e ni upravljavca ali obdelovalca, ki bi
posiljal podatke ali omogocal dostop do njih (tj. ni ,izvoznika“) drugemu upravljavcu ali obdelovalcu,
na primer kadar posameznik, na katerega se nanasajo osebni podatkil®, podatke razkrije neposredno
prejemniku.

Primer 1: upravljavecv tretjidrzavipridobipodatke neposredno od posameznika,na katerega se
nanasajo osebnipodatki, v EU (vskladu s clenom 3(2) SUVP)

Maria, ki zivi v Italiji, vnese svoje ime, priimek in postni naslov z izpolnitvijo obrazca na spletnem
mestu z oblacili, da izpolni narocilo in prejme obleko, ki jo je kupila prek spleta v svojem prebivalis¢u
v Rimu. Spletno mesto z oblacili upravlja druzba iz tretje drzave, ki ni prisotna v EU, vendar je posebej
cilino usmerjena na trg EU. V tem primeru posameznik, na katerega se nanasajo osebni podatki
(Maria), svoje osebne podatke posreduje druzbi iz tretje drzave. To ne pomeni prenosa osebnih
podatkov, saj podatkov ne posreduje izvoznik (upravljavec ali obdelovalec), temvec jih upravljavec

12 Glej stran 9 Smernic Evropskega odbora za varstvo podatkov07/2020 o pojmih upravljavec inobdelovalec iz
SUVP.

13 Glej Priporocila Evropskega odbora za varstvo podatkov01/2020 o ukrepih, ki dopolnjujejoorodja za prenos,
za zagotovitev skladnosti z ravnjovarstva osebnih podatkovna ravni EU, stran 11, tocka 13 in opomba 28.

4 Tosekazetudi v pristopuizclena46 SUVP, ki se nanasa na pogodbene oziroma dvostranske instrumente za
prenos, sklenjene med razli¢nimi subjekti, ki delujejo kot upravljavci ali obdelovalci.

15 Posameznika, na katerega se nanasajo osebni podatki, ni mogoce Steti za upravljavca ali obdelovalca. To
izhajaiz ¢lena4(10) SUVP, ki razlikuje med upravljavcem oziroma obdelovalcem in posameznikom, na katerega
senanasajo osebni podatki. Zato posameznika, na katerega se nanasajo osebni podatki, ki razkrije svoje osebne
podatke, ni mogoce Steti za ,izvoznika®. To ne posega v dejstvo, da je lahko fizi€na oseba upravljavec oziroma
obdelovalecv skladus ¢lenom4(7)in (8)SUVP (na primer kot samozaposlena oseba). Vendar to ne omejuje
varstva, ki ga uZivajofizi¢ne osebe, ki delujejo kot upravljavec oziroma obdelovalec, kadar gre za njihove
osebne podatke. Poleg tega je treba opozoriti, da kadarse obdelava osebnih podatkovizvaja s strani fizicne
osebe med potekom popolnoma osebne ali domace dejavnosti“, taka obdelava v skladu s ¢lenom 2(2),
tocka (c), nebo zajetav stvarno podrocje uporabe SUVP. Nazadnjeje treba opozoriti, da se osebni podatki,
razkriti s piSkotki, ne Stejejo za neposrednorazkrite s strani posameznika, na katerega se nanasajo osebni
podatki, temvec za posredovanje s strani upravljavca spletnegamesta, ki ga posameznik, na katerega se
nanasajo osebni podatki, obisce.
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neposredno pridobi od posameznika, na katerega se nanasajo osebni podatki, v skladu s ¢lenom 3(2)
SUVP. Zato se poglavje V v tem primeru ne uporablja. Kljub temu bo morala druzba iz tretje drzave
uporabljati SUVP, saj za njena dejanja obdelave velja ¢len 3(2)26.

Primer 2: upravljavecv tretjidrzavipridobipodatke neposrednood posameznika,na katerega se
nanasajo osebni podatki, v EU (v skladu s ¢lenom 3(2) SUVP) in za nekatere dejavnosti obdelave
uporabiobdelovalca zunajEU

Maria, ki zivi v Italiji, vnese svoje ime, priimek in postni naslov z izpolnitvijo obrazca na spletnem
mestu z oblacili, da dokonca narocilo in prejme obleko, ki jo je kupila prek spleta v svojem
prebivalis¢u v Rimu. Spletno mesto z oblacili upravlja druzba iz tretje drzave, ki ni prisotna v EU,
vendar je posebej usmerjena na trg EU. Za obdelavo narocil, prejetih prek spletnega mesta, druzba iz
tretje drzave najame obdelovalca zunaj EGP. V tem primeru posameznik, na katerega se nanasajo
osebni podatki (Maria), svoje osebne podatke posreduje druzbi iz tretje drZave in to ne pomeni
prenosa osebnih podatkov, saj podatke neposredno zbira upravljavec v skladu s ¢lenom 3(2) SUVP.
Zato bo moral upravijavec za obdelavo teh osebnih podatkov uporabljati SUVP. Ce najame
obdelovalca zunaj EGP, bi tako razkritje s strani druzbe iz tretje drzave njenemu obdelovalcu zunaj
EGP pomenilo prenos, zato bo moral uporabiti obveznosti iz ¢lena 28 in poglavja V, da bi zagotovil, da
raven varstva, ki jo zagotavlja Uredba, ne bi bila ogroZena, kadar podatke v njegovem imenu obdeluje
obdelovalec zunaj EGPY7,

Primer 3: upravljavecv tretjidrzaviprejme podatke neposredno od posameznika, na katerega se
nanasajo osebnipodatki, v EU (vendarne v skladu s clenom 3(2) SUVP) in za nekatere dejavnosti
obdelave uporabiobdelovalca zunajEU

Maria, ki zZivi v Italiji, se odloci rezervirati sobo v hotelu v New Yorku z uporabo obrazca na spletnem
mestu hotela. Osebne podatke zbira neposredno hotel, ki ni ciljno usmerjen v posameznike oziroma
ne spremlja posameznikov v EGP. V tem primeru ni prenosa, saj podatke neposredno posreduje
posameznik, na katerega se nanasajo osebni podatki, in jih neposredno zbere upravljavec. Ker hotel
tudi ne izvaja ciljnega usmerjanja ali spremljanja posameznikov v EGP, se Uredba ne uporablja, med
drugim niti v zveziz vsemi dejavnostmi obdelave, ki jih vimenu hotela izvajajo obdelovalci zunaj EGP.

Primer 4: podatki, kijih zbere platforma iz EGP in ki se nato posredujejoupravijavcuiz tretje drzave

Maria, ki Zivi v Italiji, rezervira sobo v hotelu v New Yorku prek spletne potovalne agencije iz EGP.
Mariine osebne podatke, potrebne za rezervacijo hotela, zbira spletna potovalna agencija iz EGP kot
upravljavec in jih poslje hotelu, ki podatke prejme kot lo¢en upravljavec. Pri posredovanju osebnih
podatkov hotelu iz tretje drZave potovalna agencija iz EGP izvede prenos osebnih podatkov, torej se
uporablja poglavje VSUVP.

16 Gledetega glej uvodno izjavo 23, ki vkljuuje elemente, ki jihje treba oceniti pri ugotavljanju, ali je merilo
ciljneusmerjenostiiz¢lena 3(2), tocka (a), SUVP izpolnjeno.

17 Opozoritijetreba, da kadar sodejavnosti obdelave, ki jih izvaja obdelovalec, povezaness ciljno usmerjenimi
dejavnostmi upravijavca, za obdelovalca velja tudi ¢len 3(2) SUVP (gl ej stran 20—22 Smernic Evropskega odbora
za varstvo podatkov $t. 3/2018 o ozemeljski veljavnosti SUVP (¢len 3)).
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Primer 5: upravljavecv EU poSilja podatke obdelovalcuv tretjidrzavi

Druzba X s sedeZzem v Avstriji, ki deluje kot upravljavec, posreduje osebne podatke svojih zaposlenih
ali strank druzbiZ v tretji drzavi, ki te podatke obdeluje kot obdelovalec v imenu druzbe X. V tem
primeru podatke obdelovalcu v tretji drzavi zagotovi upravljavec, za katerega v zvezi z zadevno
obdelavo velja Uredba. Zagotavljanje podatkov se torej Steje za prenos osebnih podatkov v tretjo
drzavo, zato se uporablja poglavje V SUVP.

Prav tako je treba opozoriti, da je v ¢lenu44 SUVP jasno dolo¢eno, da lahko prenos izvaja tudi
obdelovalec in ne le upravljavec. Zato bo do prenosa prislo, ¢e obdelovalec (bodisi v skladu s
¢lenom 3(1) bodisi v skladu s ¢lenom 3(2) za posamezno obdelavo, kot je pojasnhjeno zgoraj) poslje
podatke drugemu obdelovalcu ali celo upravljavcu v tretji drzavi po navodilih svojega upravljavca®s. V
takih primerih obdelovalec deluje kot izvoznik podatkov vimenu upravljavca in mora zagotoviti, da so
za zadevni prenos v skladu z navodili upravljavca upostevane dolocbe poglavja V, vklju¢no z uporabo
ustreznega orodja za prenos. Glede na to, da je prenos dejavnost obdelave, ki se izvaja v imenu
upravljavca, je tudi upravljavec odgovoren in bi lahko odgovarjal v skladu s poglavijem V, hkrati pa
mora tudi zagotoviti, da obdelovalec zagotovizadostna jamstva v skladu s ¢lenom 28.

Primer 6: obdelovalecv EU poslje podatke nazaj svojemuupravljavcu v tretjidrzavi

Upravljavec XYZInc., ki nima sedeia v EU, v imenu druzbe XYZ poSilja osebne podatke svojih
zaposlenih oziroma strank, ki so vsi posamezniki, na katere se nanasajo osebni podatki, in nisov EU,
obdelovalcu ABC Ltd. v obdelavo. Druzba ABC podatke posreduje nazaj druzbi XYZ. Za obdelavo, ki jo
izvaja druzba ABC, tj. obdelovalec, velja Uredba za posebne obveznosti obdelovalca v skladu s
¢lenom 3(1), saj ima druzba ABC sedez v EU. Ker je XYZ upravljavec v tretji drzavi, se razkritje
podatkov s strani druzbe ABC druzbi XYZ Steje za prenos osebnih podatkov, zato se uporablja
poglavje V.

Primer 7: obdelovalecv EU posilja podatke podobdelovalcu v tretjidrzavi

Druzba A s sedezem v Nemdciji, ki deluje kot upravljavec, je v svojem imenu kot obdelovalca najela
francosko druzbo B. Druzba B Zeli del dejavnosti obdelave, ki jih izvaja vimenu druzbe A, prenesti na
podobdelovalca C, ki je druzba v tretji drZavi, in zato podatke v ta namen poslati druzbi C. Obdelava,
ki jo izvajata druzba A in njen obdelovalec B, poteka v okviru njunih sedezev v EU in zato zanjo velja
Uredba v skladu s ¢lenom 3(1), obdelava s strani druzbe C pa se izvaja v tretji drZavi. Posredovanje
podatkov od obdelovalca B k podobdelovalcu C je torej prenos v tretjo drzavo, zato se uporablja
poglavje V SUVP.

Kot je navedeno v tocki 17 zgoraj, drugo merilo pomeni, da se pojem ,prenos osebnih podatkov v
tretjo drzavo ali mednarodno organizacijo” uporablja samo za razkritja osebnih podatkov, pri katerih
sodelujeta dve razlicni (loCeni) stranki (vsaka od njiju je upravljavec, skupni upravljavec ali
obdelovalec). Da bi se dejanje Stelo za prenos, morata obstajati upravljavec ali obdelovalec, ki razkrije
podatke (izvoznik), in drug upravljavec ali obdelovalec, ki prejme podatke ali mu je omogocen dostop
do njih (uvoznik).

18 Clen 28(3)(a) SUVP se nana$a na dokumentirana navodila upravijavca ,vklju¢no glede prenosov osebnih
podatkov v tretjo drzavo ali mednarodno organizacijo“. Glej tudi dolocilo 8.1 modula triv Prilogi k Izvedbenemu
sklepu Komisije (EU) 2021/914zdne4.junija 2021 o standardnih pogodbenih dolo¢ilih za prenos osebnih
podatkov v tretjedrzavev skladu z Uredbo (EU) 2016/679.
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Primer 8: zaposlenipriupravljavcuv EU potuje nasluzbeno potovanje v tretjo drzavo

George, ki je zaposlen v druzbi A s sedeZzem na Poljskem, potuje v tretjo drzavo na sestanekinima s
seboj prenosni racunalnik. Med bivanjem v tujini vklopi racunalnik in na daljavo dostopa do osebnih
podatkov v podatkovnih bazah svojega podjetja, da dokonca dopis. Dejstvo, da ima oseba pri sebi
prenosni racunalnik in da je na voljo dostop na daljavo do osebnih podatkov iz tretje drzave, se ne
Steje za prenos osebnih podatkov, saj George ni drugi upravljavec, ampak zaposleni in s tem sestavni
del upravljavca (A)'°. Zato je posredovanje izvedeno v okviru istega upravljavca (A). Obdelavo,
vkljuéno z oddaljenim dostopom in dejavnostmi obdelave, ki jih George izvaja po dostopu, izvaja
poljska druzba, tj. upravljavec s sedezem v Uniji, v skladu s ¢lenom 3(1) SUVP. Vendar lahko
omenimo, da bi v primeru, ¢e bi George kot zaposleni v druzbi A poslal ali dal na voljo podatke
drugemu upravljavcu ali obdelovalcu v tretji drzavi, zadevni pretok podatkov pomenil prenos v skladu
s poglavjem V; tj. od izvoznika (A) v EU do takega uvoznika v tretji drZavi.

Opozoriti je treba tudi, da se lahko subjekti, ki so del iste skupine podjetij, Stejejo za locene
upravljavce ali obdelovalce. Zato lahko razkritja podatkov med subjekti, ki pripadajo isti skupini
podjetij (razkritja podatkov znotraj skupine), pomenijo prenose osebnih podatkov?°.

Primer 9: odvisna druzba (upravljavec) v EU deli podatke s svojo maticnodruzbo (obdelovalcem) v
tretjidrzavi

Irska druzba X, ki je odvisna druzba mati¢ne druzbe Y v tretji drzavi, razkrije osebne podatke svojih
zaposlenih druzbiY, da jih maticno podjetje v tretji drzavi shrani v centralizirano zbirko kadrovskih
podatkov. V tem primeru irska druzba X obdeluje (in razkriva) podatke v vlogi delodajalca in torej kot
upravljavec, mati¢na druzba pa je obdelovalec. Za druzbo X v skladu s ¢lenom 3(1) velja SUVP za to
obdelavo, druzba Y pa je v tretji drzavi. Razkritje se zato Steje za prenos v tretjo drzavo v smislu
poglavja V SUVP.

2.3 Uvoznik je v tretji drzavi, ne glede na to, ali zanj v skladu s ¢lenom 3 za
posamezno obdelavo velja SUVP oziroma ali je mednarodna organizacija

Tretje merilo zahteva, da je uvoznik geografsko v tretji drzavi, vendar ne glede na to, ali zadevna
obdelava spada na podrocje uporabe Uredbe oziroma ali je uvoznik mednarodna organizacija.

Evropski odbor za varstvo podatkov poudarja, da je namen tega merila zagotoviti, da raven varstva
posameznikov, ki jo zagotavlja Uredba, ni ogroZena, kadar se osebni podatki ne obdelujejo vec v
pravnem okviru EGP (o tem glej zadnji stavek ¢lena 44 in uvodno izjavo 101 SUVP). To se lahko zgodi,
ker se Uredba ne uporablja za uvoznika za posamezno obdelavo ali ker osebne podatke, tudi ¢e za
posamezno obdelavo velja Uredba??, obdeluje uvoznik zunaj EGP in bi zato zanje lahko veljali razli¢ni
(nasprotujoci si) pravni okviri, na primer v zvezi z morebitnim nesorazmernim vladnim dostopom do
osebnih podatkov. Pomembni vidiki glede tega so tudi morebitne tezave pri uveljavljanju skladnosti z
Uredbo in pridobivanju pravnega varstva zoper subjekte zunaj EGP.

19 Glej tocko 78 Smernic Evropskega odbora za varstvo podatkov 07/2020 o pojmih upravijavec in obdelovalec
izSUVP.

20 Glede obdelave podatkov znotraj skupine podjetij je treba posebno pozornost nameniti vprasanju, alilahko
sedeZ deluje kot upravijavecali obdel ovalec, na primer kadar obdeluje podatkevimenu maticne druzbe, glej
toc¢ko 17 Smernic Evropskega odbora za varstvo podatkov07/20200 pojmih upravljavec in obdelovaleciz
SUVP.

2 Kotje navedeno zgoraj, je vprasanje, alizadevna obdelavaizpolnjuje zahteve iz ¢lena 3 SUVP, tj. da za
uvoznika velja SUVP za posameznoobdelavo, podrobneje pojasnjeno v Smernicah Evropskega odbora za
varstvopodatkov $t. 3/2018 0 ozemeljski veljavnosti SUVP (¢len 3).
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Primer 10: obdelovalecv EU poslje podatke nazaj svojemuupravljavcu v tretjidrzavi

Druzba A, upravljavec s sedezem v EU, ponuja blago in storitve na trgu EU. Francoska druzba B
obdeluje osebne podatke v imenu druzbe A. Druzba B posreduje podatke nazaj druzbiA. Za
obdelavo, ki jo izvaja obdelovalec B, veljajo posebne obveznosti obdelovalca v skladu s ¢lenom 3(1)
SUVP, saj poteka v okviru dejavnosti njegovega sedeza v EU. Za obdelavo, ki jo izvaja druzba A, prav
tako velja Uredba, saj se za druzbo A uporablja ¢len 3(2). Ker pa je druzba A v tretjidrzavi, se razkritje
podatkov s strani druzbe B druzbi A Steje za prenos v tretjo drZzavo, zato se uporablja poglavje V.

Primer 11: dostop na daljavo do podatkov v EU s strani obdelovalca iz tretje drzave, ki deluje v
imenu upravljavceviz EU

Druzba iz tretje drzave (druzba Z), ki nima sedeZa v EU, ponuja storitve kot obdelovalec podjetjem v
EU. Druzba Z, ki deluje kot obdelovalec v imenu upravljavcev iz EU, na daljavo dostopa do podatkov,
ki so shranjeni v EU, na primer za namene podpore. Ker je druzba Z v tretji drzavi, tak dostop na
daljavo povzroci prenos podatkov od upravljavcev iz EU do njihovega obdelovalca (druzbe Z) v tret;ji
drzavi v skladu s poglavjem V.

V tem okviru je treba omeniti Se en primer, ko upravljavec v EU uporablja obdelovalca v EU, za
katerega velja zakonodaja tretje drzave, in obstaja moznost, da bo obdelovalec prejel vladne zahteve
za dostop, zato bo priSlo do prenosa osebnih podatkov, ¢e bo obdelovalec ukrepal na podlagi take
zahteve. V takem primeru je treba upostevati, da lahko upravljavci v skladu s ¢lenom 28(1) in uvodno
izjavo 81 SUVP uporabljajo samo obdelovalce, ki zagotavljajo zadostna jamstva, da so sprejeti
tehni¢ni in organizacijski ukrepi, ki izpolnjujejo zahteve iz SUVP. SUVP se glede tega ne nanasa le na
strokovno znanje in vire, temvec tudi na zanesljivost, ki je lahko vprasljiva, ¢e za obdelovalca velja
zakonodaja tretje drzave, ki mu lahko prepreci izpolnjevanje obveznosti, ki jih ima kot obdelovalec.
VprasSanje, ali obdelovalec zagotavlja zadostna jamstva, zadeva tudi zakonitost obdelave ter
spoStovanje nacela celovitosti in zaupnosti, za katero je v skladu s ¢lenom 5(2) SUVP odgovoren
upravljavec?2,

22 Glej tudi tocke 119-120 Smernic Evropskega odbora za varstvo podatkov07/20200 pojmih upravljavec in
obdelovaleciz SUVP.
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Primer 12: upravljavecv EU uporabiobdelovalca v EU, za katerega velja zakonodaja tretje drzave

Danska druzba X, ki deluje kot upravljavec, v svojem imenu najame druzboY s sedezem v EU kot
obdelovalca. Druzba Y je odvisna druzba mati¢ne druzbeZ iz tretje drzave. Druzba Y obdeluje
podatke druzbe X izklju¢no v EU in nihce zunaj EU, vklju¢no z mati¢no druzbo Z, nima dostopa do
podatkov. Poleg tega iz pogodbe med druzbo X in druzbo Y izhaja, da bo druzba Y obdelovala osebne
podatke le na podlagi dokumentiranih navodil druzbe X, razen ce to zahteva pravo EU ali pravo
drzave C¢lanice, ki velja za druzboY. Vendar za druzboY velja zakonodaja tretje drzave z
ekstrateritorialnim ucinkom, kar v tem primeru pomeni, da lahko druzba Y prejme zahteve za dostop
od organov tretjih drzav. Ker druzba Y ni v tretji drzavi (temvec je podjetje iz EU, za katero velja
¢len 3(1) SUVP), razkritje podatkov s strani upravljavca, tj. druzbe X, obdelovalcu, tj. druzbiY, ne
pomeni prenosa in se torej poglavie V SUVP ne uporablja. Kot je navedeno, obstaja moznost, da
druzba Y prejme zahteve za dostop od organov tretjih drzav in ¢e druzba Y izpolni tako zahtevo, se
tako razkritje podatkov Steje za prenos v skladu s poglaviem V. Ce druzba Y izpolni zahtevo, ki kréi
navodila upravljavca in s tem ¢len 28 SUVP, se Steje, da je druzba Y neodvisni upravljavec navedene
obdelave v skladu s ¢lenom 28(10) SUVP. V tem primeru bi moral upravljavec, tj. druzba X, pred
vkljucitvijo obdelovalca oceniti te okolis¢ine, da bi zagotovil, da v skladu s ¢lenom 28 SUVP uporablja
samo obdelovalce, ki zagotavljajo zadostna jamstva za izvajanje ustreznih tehni¢nih in organizacijskih
ukrepov, tako da je obdelava v skladu z Uredbo, vklju¢no s poglaviemV, ter da bi zagotovil, da
obstaja pogodba ali pravni akt, ki ureja obdelavo s strani obdelovalca.

3 POSLEDICE V PRIMERU PRENOSA OSEBNIH PODATKOV

Ce so izpolnjena vsa merila, kot jih je opredelil Evropski odbor za varstvo podatkov, gre za ,,prenos v
tretjo drzavo ali mednarodno organizacijo“. Prenos torej pomeni, da upravljavec ali obdelovalec
(izvoznik), za katerega v zvezi s posamezno obdelavo v skladu s ¢lenom 3 velja SUVP, poslje ali da na
voljo osebne podatke drugemu upravljavcu ali obdelovalcu (uvozniku) v tretji drzavi, ne glede na to,
ali za tega uvoznika za posamezno obdelavo velja Uredba, ali mednarodni organizaciji.

Zato mora izvoznik izpolnjevati pogoje iz poglavja V in prenos oblikovati z uporabo enega od
instrumentov, katerih namen je varstvo osebnih podatkov po prenosu v tretjo drzavo ali mednarodno
organizacijo.

Med te instrumente spadajo sklep o ustreznosti, ki ga sprejme Evropska komisija, s katerim se
priznava obstoj ustrezne ravni varstva v tretji drzavi ali mednarodni organizaciji, v katero se podatki
prenasajo (Clen 45), ali pa, ¢e take ustrezne ravni varstva ni, izvoznik (upravljavec ali obdelovalec)
izvaja ustrezne zascitne ukrepe, kot je dolo¢eno v c¢lenu 4623. Poleg tega se lahko v skladu s
¢lenom 49 osebni podatki v posebnih primerih in pod dolo¢enimi pogoji prenesejo v tretjo drzavo ali
mednarodno organizacijo brez ustrezne ravni varstva ali izvajanja ustreznih zascitnih ukrepov?4.

Glavne vrste instrumentov za prenos iz ¢lena 46 so:
e standardna pogodbena dolocila;

e zavezujoca poslovna pravila;

2 Gledetega glej tudi Priporocila Evropskega odbora za varstvo podatkov 01/2020 o ukrepih, ki dopolnjujejo
orodjaza prenose, za zagotovitev skladnosti z ravnjovarstva osebnih podatkovna ravni EU.

24 Glej Smernice Evropskega odbora za varstvo podatkov $t. 2/2018 o odstopanjih iz ¢lena 49 v skladu z
Uredbo (EU) 2016/679.
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e kodeksi ravnanja?®;

¢ mehanizmi certificiranja?¢;

e ad hoc pogodbena dolocila;

e mednarodni sporazumi oziroma upravni dogovori?’.

Vsebino zascitnih ukrepov, ki jih dolofajo instrumenti za prenos, je treba prilagoditi glede na
razmere. Za ponazoritev, jamstva, ki jih je treba zagotoviti za prenos osebnih podatkov s strani
obdelovalca, niso enaka tistim, ki jih je treba zagotoviti za prenos s strani upravljavca?®. Podobno je
treba za prenos osebnih podatkov upravljavcu ali obdelovalcu v tretji drzavi, za katerega za
posamezno obdelavo Ze velja Uredba, opozoriti, da se Uredba Ze uporablja v celoti. Zato bi bilo treba
za tak scenarij pri razvoju ustreznih instrumentov za prenos v skladu s ¢lenom 46, in sicer standardnih
pogodbenih dolocil?® ali ad hoc pogodbenih dolocil3®, upostevati polozaj iz ¢lena 3, da se ne bi
podvajale obveznosti iz Uredbe, temvec bi se obravnavali elementi, ki so posebej povezani s tveganii,
povezanimi z uvoznikom, ki se nahaja v tretji drzavi, na primer za obravnavanje morebitnih
nasprotujocih si drzavnih zakonov in vladnega dostopa v tretji drzavi, pa tudi tezav pri uveljavljanju in
pridobivanju pravnih sredstev proti subjektu zunaj EU. Taki instrumenti bi morali na primer
obravnavati ukrepe, ki jih je treba sprejeti v primeru kolizije zakonov med zakonodajo tretje drzave in
Uredbo ter v primeru zahtev tretjih drzav za razkritje podatkov. Evropski odbor za varstvo podatkov
spodbuja in je pripravljen sodelovati pri razvoju instrumenta za prenos, kot je nov sklop standardnih
pogodbenih dolocil v skladu s ¢lenom 46(2), tocka (c), v primerih, ko za uvoznika za posamezno
obdelavo velja Uredba. Evropski odbor za varstvo podatkov ugotavlja, da je Evropska komisija
navedla, da za ta scenarij pripravlja dodaten sklop standardnih pogodbenih dolocil, ki bodo
upostevala zahteve, ki se v skladu z Uredbo Ze uporabljajo neposredno za navedene upravljavce in
obdelovalce3?.

Ce pa merila, kot jih je opredelil Evropski odbor za varstvo podatkov, niso izpolnjena, ni prenosa in se
poglavje V SUVP ne uporablja.

%5 Evropski odbor za varstvo podatkov je sprejel Smernice 04/2021 o kodeksih ravnanja kot orodjih za prenose.
26 Evropski odbor za varstvo podatkov je sprejel Smernice 07/2022 o certificiranju kot orodju za prenose.

27 Evropski odbor za varstvo podatkov je sprejel Smernice $t.2/20200 ¢lenu 46(2)(a) in (3)(b) Uredbe 2016/679
glede prenosov osebnih podatkov med javnimi organiintelesiv EGP in zunaj EGP.

2 Glej na primer razli¢ne zascitne ukrepe v modulih 1 in 3 Priloge k lzvedbenemu sklepu Komisije
(EU) 2021/914 zdne4.junija 2021 o standardnih pogodbenih dolocilih za prenos osebnih podatkov v tretje
drzavevskladu z Uredbo (EU) 2016/679 (v nadaljevanju:izvedbeni sklep).

2 Standardna pogodbena dolocila, ki jih je Evropska komisijasprejela 4. junija 2021 v skladu s ¢lenom 1
Izvedbenega sklepa, zagotavljajo ustrezne zascitne ukrepe za prenoseod izvoznikov osebnih podatkov, za
katerevelja SUVP, uvoznikom, za katerih obdelavo podatkov ne velja SUVP. Opozoritije treba, da to zadeva
podrocje uporabe standardnih pogodbenih dolodilinnerazlaga pojma prenosav skladu s poglavjem V SUVP.

30 Opozoritijetreba, da vskladu s ¢lenom 40(3) lahko upravijavci aliobdelovalci, za katere ne velja SUVP,
uposStevajokodekse ravnanja, da zagotovijoustrezne zascitne ukrepe v skladu s ¢lenom 46(2), tocka (e).
Podobno selahkov skladus ¢lenom 42(2) vzpostavijo mehanizmi certificiranja, pecati ali oznake, da sedokaze
obstoj ustreznih zasc¢itnih ukrepoviz ¢lena 46(2), tocka (f), ki jih zagotavljajoupravljavci ali obdelovalci, za
katere ne velja SUVP. Zato je Evropski odbor za varstvo podatkov trenutno kot razpolozZljivain najustreznejsa
orodja za prenos za tokove podatkov k uvoznikom, za katere veljaSUVP, opredelil standardna pogodbena
dolodilain ad hocdolocila. Ne glede na to imajo kodeksi ravnanjain certificiranja pomembno vlogokotorodja,
s katerimi upravljavci in obdelovalci zagotavljajoin dokazujejoskladnost s SUVP v zvezi z dejanji obdel ave, ki v
skladu s ¢lenom 3 spadajona podrodje uporabe SUVP. Zato selahkouposStevanje obeh vrst instrumentov
uposteva pri prenosu osebnih podatkov upravljavcu aliobdelovalcu v tretji drzavi, za katerega velja SUVP.

31 Glej https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/new-
standard-contractual-clauses-questions-and-answers-overview_en.
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32.

33.

4 ZASCITNI UKREPI, KI JIH JE TREBAZAGOTOVITI, CE SE OSEBNI
PODATKI OBDELUJEJO ZUNAJ EGP, VENDAR DO PRENOSA NE PRIDE

Na podlagi zgoraj opredeljenih meril velja, da ce isti upravljavec ali obdelovalec obdeluje podatke
zunaj EU, ne da bi jih razkril drugemu upravljavcu ali obdelovalcu (na primer kadar zaposleni
upravljavca v EU potuje v tujino in ima dostop do podatkov tega upravljavca, medtem ko je v tretji
drzavi, ali v primeru neposrednega zbiranja od posameznikov v EU v skladu s ¢lenom 3(2) SUVP), se
dejavnost obdelave ne bi smela steti za prenos v skladu s poglaviem V SUVP. Vendar bi bilo treba v
zvezi s tem upostevati, da mora upravljavec upostevati Uredbo in ostati v celoti odgovoren za svoje
dejavnosti obdelave, ne glede na to, kje se izvajajo. To tudi pomeni, da bi moral upravljavec ali
obdelovalec posebno pozornost nameniti pravnim okvirom tretje drzave, ki lahko vplivajo na njegovo
zmoznost spostovanja Uredbe. Ceprav se posamezno posredovanje podatkov morda ne Steje za
prenos v tretjo drzavo v skladu s poglaviem V SUVP, vklju¢no s scenarijem, opisanim v primeru 8, je
lahko taka obdelava Se vedno povezana s povecanimi tveganiji, ker se izvaja zunaj EU, na primer
zaradi nasprotujocih si nacionalnih zakonov ali nesorazmernega vladnega dostopa v tretji drzavi. Ta
tveganja je treba upostevati pri sprejemanju ukrepov za zagotovitev skladnosti z Uredbo, vklju¢no s
¢leni 5 (,,Nacela v zvezi z obdelavo osebnih podatkov”), 24 (,,0dgovornost upravljavca“), 32 (,,Varnost
obdelave”), 33 (,Obvestilo nadzornemu organu o krsitvi varnosti osebnih podatkov”), 35 (,Ocena
uéinka v zvezi z varstvom podatkov in predhodno posvetovanje”), 48 (,Prenosi ali razkritja, ki jih
pravo Unije ne dovoljuje”) itd.

Upravljavec lahko na podlagi svoje obveznosti, da je odgovoren za skladnost z naceli varstva
podatkov in je to skladnost tudi zmozen dokazati (¢len 5) ter da izvaja tehni¢ne in organizacijske
ukrepe, pri ¢emer med drugim uposteva tveganja v zvezi z obdelavo v skladu s ¢lenom 32 SUVP,
upraviceno sklepa, da so za izvedbo ali nadaljevanje posameznega dejanja obdelave v tretji drzavi,
Ceprav ne gre za prenos, potrebni obsezni varnostni ukrepi ali celo, da to ne bi bilo zakonito. Ko v
primeru prenosa ni mogoce zagotoviti v osnovi enakovredne ravni varstva, Sodis¢e Evropske unije na
koncu zahteva, da se prenos zacasno prekine ali ustavi3?. Glede tega se Sodis¢e osredinja na tveganija,
ki jih zaradi svoje cezmejne razseznosti pomeni posebno dejanje obdelave. Te zahteve so pomembne
tudi pri ocenjevanju razmer, ki prinasajo podobna tveganja (Ceprav se ne Stejejo za prenose)33, na
primer v zvezi z nesorazmernim vladnim dostopom organov tretjih drzav. Upravljavec lahko na
primer sklene, da zaposleni ne smejo v nekatere tretje drzave prinesti svojih prenosnih
racunalnikov itd. Glede tega in kot je navedeno zgoraj, je treba poudariti, da takoj, ko se podatki
razkrijejo s posredovanjem ali kako drugace dajo na voljo drugemu upravljavcu ali obdelovalcu (tudi
javnemu organu) v tretji drzavi (na primer s strani zaposlenega na sluzbenem potovaniju), bi zadevni
pretok podatkov pomenil prenos v skladu s poglaviem V.

Kadar upravljavec namerava obdelovati osebne podatke zunaj EU (Ceprav do prenosa ne pride), bi
bilo treba te informacije praviloma zagotoviti posameznikom kot del obveznosti upravljavca glede
preglednosti, na primer za zagotovitev skladnosti z nacelom preglednosti in postenosti, ki od
upravljavcev zahteva tudi, da posameznike obvestijo o tveganjih v zveziz obdelavo3?.

32 Glej Sodbo Sodis¢a Evropske unijez dne 16. julija 2020, Data Protection Commissioner/Facebook Ireland
Limited, Maximillian Schrems, C-311/18, EU:C:2020:559, to¢ka 135.

3 poudariti je treba, da bi bil pritaki oceni pomembentudi status ustreznosti posamezne tretje drzave.

34 Glej uvodni izjavi 39 in 60 SUVP ter smernice WP29 o preglednosti na podlagi Uredbe 2016/679
(wp260rev.01), tocka 10.
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34.

Ce povzamemo, so upravljavci in obdelovalci, za katerih obdelavo velja Uredba, odgovorni za vse
svoje dejavnosti obdelave, ne glede na to, kje se izvajajo, obdelava podatkov v tretjih drzavah pa
lahko vkljuCuje vecja tveganja, tudi v zvezi z nesorazmernim vladnim dostopom, ki jih je treba
opredeliti in skrbno obravnavati, da bi bila taka obdelava v skladu z Uredbo zakonita. Evropski odbor
za varstvo podatkov bo ocenil potrebo po izdaji dodatnih smernic o zas€itnih ukrepih v zvezis tem.
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Primer 1: upravljavecv tretjidrzavipridobipodatke neposredno od posameznika, na katerega se nanasajoosebni
podatki, v EU (v skladu s clenom 3(2) SUVP)

Maria, ki Zivi v Italiji, vnese svoje ime, priimek in postni naslov z izpolnitvijo obrazca na splethem mestu z oblacili, da
izpolni narodilo in prejme obleko, ki jo je kupila prek spleta v svojem prebivalis¢u v Rimu. Spletno mesto z oblacili
upravlja druzba iz tretje drzave, ki ni prisotna v EU, vendar je posebej ciljno usmerjena na trg EU. V tem primeru
posameznik, na katerega se nanasajo osebni podatki (Maria), svoje osebne podatke posreduje druzbi iz tretje drzave.
To ne pomeni prenosa osebnih podatkov, saj podatkov ne posreduje izvoznik (upravljavec ali obdelovalec), temvec
jih upravljavec v skladu s ¢lenom 3(2) SUVP neposredno pridobi od posameznika, na katerega se nanasajo osebni

podatki. Zato se poglavje V v tem primeru ne uporablja. Kljub temu bo morala druzba iz tretje drzave uporabljati
Uredba, saj za njena dejanja obdelave velja ¢len 3(2).
website Bos ﬂ 32

Chap..H Art.
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O—— |y
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> [7| o= >
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EU market target
P AN @3\
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Primer 2: upravljavecv tretjidrzavipridobipodatke neposredno od posameznika, na katerega se nanasajoosebni
podatki, v EU (v skladu s clenom 3(2) SUVP) in za nekatere dejavnostiobdelave uporabiobdelovalca zunaj EU

Maria, ki Zivi v Italiji, vnese svoje ime, priimek in postni naslov z izpolnitvijo obrazca na spletnem mestu z oblacili, da
izpolni narocilo in prejme obleko, ki jo je kupila prek spleta v svojem prebivaliSs¢u v Rimu. Spletno mesto z oblacili
upravlja druzba iz tretje drZzave, ki ni prisotna v EU, vendar je posebej ciljno usmerjena natrg EU. Za obdelavo narocil,
prejetih prek spletnega mesta, je druzba iz tretje drzave najela obdelovalca zunaj EGP. V tem primeru posameznik, na
katerega se nanasajo osebni podatki (Maria), svoje osebne podatke posreduje druzbi iz tretje drzave in to ne pomeni
prenosa osebnih podatkov, saj podatke neposredno zbira upravljavec v skladu s ¢lenom 3(2) SUVP. Zato bo moral
upravljavec za obdelavo teh osebnih podatkov uporabljati Uredbo. Ce najame obdelovalca zunaj EGP, bi tako
razkritje s strani druzbe iz tretje drzave njenemu obdelovalcu zunaj EGP pomenilo prenos, zato bo moral uporabiti
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obveznosti iz ¢lena 28 in poglavja V, da bi zagotovil, da raven varstva, ki jo zagotavlja Uredba, ne bi bila ogrozena,

kadar podatke v njegovem imenu obdeluje obdelovalec zunajEGP.

Direct collection
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ﬂ
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Primer 3: upravljavecv tretjidrzavi prejme podatke neposredno od posameznika, na katerega se nanasajo osebni
podatki, v EU (vendar ne v skladu s ¢lenom 3(2) SUVP) in uporabi obdelovalca zunaj EU za nekatere dejavnosti
obdelave

Maria, ki zZivi v Italiji, se odloCi rezervirati sobo v hotelu v New Yorku z uporabo obrazca na spletnem mestu hotela.
Osebne podatke zbira neposredno hotel, ki ni ciljno usmerjen v posameznike oziroma ne spremlja posameznikov v
EGP. V tem primeru ni prenosa, saj podatke neposredno posreduje posameznik, na katerega se nanasajo osebni
podatki, in jih neposredno zbere upravljavec. Ker hotel tudi ne izvaja ciljnega usmerjanja ali spremljanja
posameznikov v EGP, se Uredba ne uporablja, med drugim niti v zvezi z vsemi dejavnostmi obdelave, ki jih vimenu
hotela izvajajo obdelovalci zunaj EGP.

Direct collection I’_ S Chap.
website i eco 3.1 \
3 SOFR
o —1
b [ | E—
oc—1 \
K o1
A o 57 23
v 7 -"
/ l Travel agency (Controller) Hotel (Controller)
. T

Primer 4: podatki, kijih zbere platforma iz EGP in se nato posredujejo upravljavcuiz tretje drzave

Maria, ki Zivi v Italiji, rezervira sobo v hotelu v New Yorku prek spletne potovalne agencije iz EGP. Mariine osebne
podatke, potrebne za rezervacijo hotela, zbira spletna potovalna agencija iz EGP kot upravljavec in jih poslje hotelu,
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ki podatke prejme kot locen upravljavec. Pri posredovanju osebnih podatkov hotelu iz tretje drzave potovalna
agencija iz EGPizvede prenos osebnih podatkov, torejse uporablja poglavje V SUVP.
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Primer 5: upravljavecv EU posilja podatke obdelovalcuv tretjidrzavi

Druzba X s sedeZzem v Avstriji, ki deluje kot upravljavec, posreduje osebne podatke svojih zaposlenih ali strank
druzbi Z v tretji drzavi, ki te podatke obdeluje kot obdelovalec vimenu druzbe X. V tem primeru podatke obdelovalcu
v tretji drZavi zagotovi upravljavec, za katerega v zvezi z zadevno obdelavo velja Uredba. Zagotavljanje podatkov se
torej Steje za prenos osebnih podatkov v tretjo drZavo, zato se uporablja poglavje V SUVP.

8 Art. Chap
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Primer 6: obdelovalecv EU poslje podatke nazaj svojemuupravljavcu v tretjidrzavi

Upravljavec XYZ Inc., ki nima sedeza v EU, v imenu druzbe XYZ posilja osebne podatke svojih zaposlenih oziroma
strank, ki so vsi posamezniki, na katere se nanasajo osebni podatki, in niso v EU, obdelovalcu ABC Ltd. v obdelavo.
Druzba ABC podatke posreduje nazajdruzbi XYZ. Za obdelavo, ki jo izvaja druzba ABC, tj. obdelovalec, velja Uredba za
posebne obveznosti obdelovalca v skladu s ¢lenom 3(1), sajima druzba ABC sedezZ v EU. Ker je druzba XYZ upravljavec
v tretji drzavi, se razkritje podatkov s strani druzbe ABC druzbi XYZ Steje za prenos osebnih podatkov, zato se

uporablja poglavje V.
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Primer 7: obdelovalecv EU posilja podatke podobdelovalcu v tretjidrzavi

Druzba A s sedezem v Nemciji, ki deluje kot upravljavec, je v svojem imenu kot obdelovalca najela francosko
druzbo B. Druzba B Zeli del dejavnosti obdelave, ki jih izvaja v imenu druZzbe A, prenesti na podobdelovalca C, ki je
druzba v tretji drzavi, in zato podatke v ta namen poslati druzbi C. Obdelava, ki jo izvajata druzba A in njen
obdelovalec B, poteka v okviru njunih sedezev v EU in zato zanjo velja Uredba v skladu s ¢lenom 3(1), obdelava s
strani druzbe C pa se izvaja v tretji drzavi. Posredovanje podatkov od obdelovalca B k podobdelovalcu C je torej

prenos v tretjo drzavo, zato se uporablja poglavje V SUVP.
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Primer 8.1:zaposlenipriupravljavcu v EU potuje na sluzbeno potovanje v tretjo drzavo

George, ki je zaposlen v druzbi A s sedezem na Poljskem, potuje v tretjo drZzavo na sestanek in ima s seboj prenosni
racunalnik. Med bivanjem v tujini vklopi racunalnik in na daljavo dostopa do osebnih podatkov v podatkovnih bazah
svojega podjetja, da dokoncéa dopis. Dejstvo, da ima oseba pri sebi prenosni racunalnik in da je na voljo dostop na
daljavo do osebnih podatkov iz tretje drzave, se ne Steje za prenos osebnih podatkov, saj George ni drugi upravljavec,
ampak zaposleni in s tem sestavni del upravljavca (A). Zato je posredovanje izvedeno v okviru istega upravljavca (A).
Obdelavo, vkljuéno z oddaljenim dostopom in dejavnostmi obdelave, ki jih George izvaja po dostopu, izvaja poljska

druzba, tj. upravljavec s sedezem v Uniji, v skladu s ¢lenom 3(1) SUVP.
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Primer 8.2:zaposlenipriupravljavcu v EU potuje na sluzbeno potovanje v tretjo drzavo

George, zaposleni v druzbi A s sedezem na Poljskem, potuje v tretjo drzavo na sestanek in ima s seboj prenosni
racunalnik. Med bivanjem v tujini vklopi rac¢unalnik in na daljavo dostopa do osebnih podatkov v podatkovnih bazah
svojega podjetja, da dokoncéa dopis. Dejstvo, da ima oseba pri sebi prenosni racunalnik in da je na voljo dostop na
daljavo do osebnih podatkov iz tretje drzave, se ne Steje za prenos osebnih podatkov, saj George ni drugi upravljavec,
ampak zaposleni in s tem sestavni del upravljavca (A). Zato je posredovanje izvedeno v okviru istega upravljavca (A).
Obdelavo, vkljuéno z oddaljenim dostopom in dejavnostmi obdelave, ki jih George izvaja po dostopu, izvaja poljska
druzba, tj. upravljavec s sedezem v Uniji, v skladu s ¢lenom 3(1) SUVP. Vendar lahko omenimo, da bi v primeru, e bi
George kot zaposleni v druzbi A poslal ali dal na voljo podatke drugemu upravljavcu ali obdelovalcu v tretji drzavi,
zadevni pretok podatkov pomenil prenos v skladu s poglaviem V: tj. od izvoznika (A) v EU do takega uvoznika v tretji

drzavi.
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Primer 9: odvisna druzba (upravljavec) v EU deli podatke s svojo matiénodruzbo (obdelovalcem) v tretjidrzavi

Irska druzba X, ki je odvisna druzba maticne druzbeY v tretji drzavi, razkrije osebne podatke svojih zaposlenih
druzbiY, da jih mati¢no podjetje v tretji drZavi shrani v centralizirano zbirko kadrovskih podatkov. V tem primeru
irska druzba X obdeluje (in razkriva) podatke v vlogi delodajalca in torej kot upravljavec, mati¢na druzba pa je
obdelovalec. Za druzbo X v skladu s ¢lenom 3(1) velja za to obdelavo Uredba, druzba Y pa je v tretji drZavi. Razkritje
se zatosteje za prenos v tretjodrzavo v smislu poglavja V SUVP.
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Primer 10: obdelovalecv EU poslje podatke nazaj svojemuupravljavcu v tretjidrzavi

Druzba A, upravljavec s sedezem v EU, ponuja blago in storitve na trgu EU. Francoska druzba B obdeluje osebne
podatke v imenu druzbe A. Druzba B posreduje podatke nazaj druzbi A. Za obdelavo, ki jo izvaja obdelovalec B,
veljajo posebne obveznosti obdelovalca v skladu s ¢lenom 3(1) SUVP, saj poteka v okviru dejavnosti njegovega sedeza
v EU. Za obdelavo, ki jo izvaja druzba A, prav tako velja Uredba, saj se za druzbo A uporablja ¢len 3(2). Ker pa je
druzba A v tretji drzavi, se razkritje podatkov s strani druzbe B druzbi A Steje za prenos v tretjo drZavo, zato se

uporablja poglavje V.
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Primer 11: dostopnadaljavo dopodatkov v EU s straniobdelovalcaiz tretje drzave, kideluje vimenu upravljavcev
iz EU

Druzba iz tretje drzave (druzba Z), ki nima sedeZa v EU, ponuja storitve kot obdelovalec podjetjem v EU. Druzba Z, ki
deluje kot obdelovalec v imenu upravljavcev iz EU, na daljavo dostopa do podatkov, ki so shranjeni v EU, na primer za
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namene podpore. Ker je druzba Z v tretji drzavi, tak dostop na daljavo povzroci prenos podatkov od upravljavcev iz
EU do njihovega obdelovalca (druzbe Z) v tretji drzavi v skladu s poglavijem V.
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Primer 12: upravljavecv EU uporabiobdelovalca v EU, za katerega velja zakonodaja tretje drzave

Danska druzba X, ki deluje kot upravljavec, v svojem imenu najame druzboY s sedezem v EU kot obdelovalca.
Druzba Y je odvisna druzba maticne druzbe Z iz tretje drzave. Druzba Y obdeluje podatke druzbe X izklju¢no v EU in
nih¢e zunaj EU, vklju¢no z mati¢no druzbo Z, nima dostopa do podatkov. Poleg tega iz pogodbe med druzbo X in
druzbo Y izhaja, da bo druzba Y obdelovala osebne podatke le na podlagi dokumentiranih navodil druzbe X, razen ce
to zahteva pravo EU ali pravo drZave Clanice, ki velja za druzbo Y. Vendar za druzbo Y velja zakonodaja tretje drzave z
ekstrateritorialnim ucinkom, kar v tem primeru pomeni, da lahko druzba Y prejme zahteve za dostop od organov
tretjih drzav. Ker druzba Y ni v tretji drzavi (temvec je podjetje iz EU, za katero velja ¢len 3(1) SUVP), razkritje
podatkov s strani upravljavca, tj. druzbe X, obdelovalcu, tj. druzbiY, ne pomeni prenosa in se torej poglavje V SUVP
ne uporablja. Kot je navedeno, obstaja moznost, da druzba Y prejme zahteve za dostop od organov tretjih drzav in ¢e
druzba Y izpolni tako zahtevo, se tako razkritje podatkov teje za prenos v skladu s poglaviem V. Ce druzba Y izpolni
zahtevo, ki krsi navodila upravljavca in s tem ¢len 28 SUVP, se Steje, da je druzba Y neodvisni upravljavec navedene
obdelave v skladu s ¢lenom 28(10) SUVP. V tem primeru bi moral upravljavec, tj. druzba X, pred vkljucitvijo
obdelovalca oceniti te okolis¢ine, da bi zagotovil, da v skladu s ¢lenom 28 SUVP uporablja samo obdelovalce, ki
zagotavljajo zadostna jamstva za izvajanje ustreznih tehni¢nih in organizacijskih ukrepov, tako da je obdelava v skladu
z Uredbo, vklju¢no s poglaviem V, ter da bi zagotovil, da obstaja pogodba ali pravni akt, ki ureja obdelavo s strani
obdelovalca.
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