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REZUMAT

RGPD nu prevede o definitie juridica a notiunii de ,transfer de date cu caracter personal cdtre o tara
terta sau catre o organizatie internationald”. Prin urmare, CEPD oferd aceste orientari in vederea
clarificarii scenariilor pentru care considera ca ar trebui sa se aplice cerintele prevazute la capitolul V
si, in acest scop, a identificat trei criterii cumulative pentru calificarea unei operatiuni de prelucrare
drept transfer:

1) Un operator sau o persoana imputernicita de operator (,exportator”) face obiectul RGPD
pentru prelucrarea respectiva.

2) Exportatorul divulga prin transmitere sau pune in alt mod datele cu caracter personal care fac
obiectul acestei prelucrari la dispozitia unui alt operator, operator asociat sau persoana
fmputernicitd de operator (,,importatorul”).

3) Importatorul se afla intr-o tara terta, indiferent daca acest importator face sau nu obiectul
RGPD pentru prelucrarea respectiva in conformitate cu articolul 3, sau este o organizatie
internationala.

Daca sunt indeplinite cele trei criterii identificate de CEPD, are loc un transfer si se aplica capitolul V
din RGPD. Aceasta inseamna ca transferul poate avea loc numai in anumite conditii, cum ar fi in
contextul unei decizii a Comisiei Europene privind caracterul adecvat al nivelului de protectie
(articolul 45) sau prin furnizarea unor garantiiadecvate (articolul 46). Dispozitiile capitolului V vizeaza
asigurarea protectiei continue a datelor cu caracter personal dupa ce au fost transferate catre o tara
terta sau catre o organizatie internationala.

Tn schimb, daca nu sunt indeplinite cele trei criterii, nu are loc un transfer, iar capitolul V din RGPD nu
se aplica. Tn acest context, este totusi important si se reaminteascd faptul cd operatorul trebuie totusi
sa respecte celelalte dispozitii ale RGPD si rdmane pe deplin responsabil pentru activitatile sale de
prelucrare, indiferent de locul in care au loc acestea. intr-adevir, desi este posibil ca o anumiti
transmitere de date sa nu se califice drept transfer in conformitate cu capitolul V, o astfel de prelucrare
poate fi in continuare asociata cu riscuri sporite, deoarece are loc in afara UE, de exemplu din cauza
legislatiilor nationale contradictorii sau a accesului disproportionat al autoritatilor publice in tara terta.
Aceste riscuri trebuie luate in considerare atunci cand se iau masuri, printre altele, in temeiul
articolului 5 (,Principii legate de prelucrarea datelor cu caracter personal”), al articolului24
(,,Responsabilitatea operatorului”) si al articolului 32 (,,Securitatea prelucrarii”)—pentru ca o astfel de
operatiune de prelucrare sa fie legalain temeiul RGPD.

Orientarile de fatdinclud diverse exemple de fluxuri de date catre tari terte, care sunt, de asemenea,
ilustrate intr-o anexa pentru a oferi indrumari practice suplimentare.
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Comitetul European pentru Protectia Datelor

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei95/46/CE (denumit in continuare ,RGPD” sau,regulamentul”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum a fost
modificat prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 20181,

avand in vedere articolele 12 si 22 din Regulamentul sdu de procedura,

A ADOPTAT URMATOARELE ORIENTARI:

1 INTRODUCERE

in conformitate cu articolul 44 din RGPD?, conditiile previzute in capitolul V al acestuia se aplica
oricarui ,[transfer de] date cu caracter personal care fac obiectul prelucrarii sau care urmeaza a fi
prelucrate dupa ce sunt transferate intr-o tara terta sau catre o organizatie internationala” 3. Scopul
general al capitolului V este de a se asigura ca nivelul de protectie garantat de RGPD nu este subminat
atunci cand datele cu caracter personal sunt transferate ,cdtre tari terte sau organizati
internationale” 4.

Prin urmare, dispozitiile capitoluluiV vizeaza asigurarea protectiei continue a datelor cu caracter
personal dupa ce au fost transferate catre o tara terta sau catre o organizatie internationala. Atunci
cand datele cu caracter personal sunt prelucrate in UE, acestea sunt protejate nu numai de normele
prevazutein RGPD, cisi de alte norme, atat de la nivelul UE, cat si de la nivelul statelor membre, care
trebuie sa fie in conformitate cu RGPD (inclusiv cu posibilele derogari prevazute de acesta) si, in cele
din urma, cu Carta drepturilor si libertatilor fundamentale a UE. Atunci cand datele cu caracter
personal sunt transmise sau puse la dispozitia entitatilor din afara teritoriului UE sau a organizatiilor
internationale, este probabil ca nivelul de protectie a drepturilor si libertatilor persoanelor fizice sa nu
fie In esenta echivalent cu cel asigurat de cadrul juridic general prevazutin Uniune.

! Trimiterile la ,UE” si la ,state membre” din acest document trebuie intelese ca trimiteri la ,SEE” respectiv,
,Statele membreale SEE”.

2 Orice date cu caracter personal care fac obiectul prelucrarii sau care urmeaza a fi prelucrate dupa ce sunt
transferate intr-o tara tertd sau catre o organizatie internationala pot fi transferate doar daca, sub rezerva
celorlalte dispozitii ale prezentului regulament, conditiile prevazute in prezentul capitol sunt respectate de
operator si de persoana imputernicita de operator, inclusivin ceea ce priveste transferurile ulterioare de date cu
caracter personal dintara tertd sau de la organizatia internationala catre o alta tara terta sau catre o alta
organizatieinternationald”.

3 Organizatieinternationald” inseamna o organizatie si organismel e sale subordonate reglementate de dreptul
international public sau orice alt organism care este instituit printr-un acord incheiat intre doua sau mai multe
tari sauintemeiul unuiastfel deacord.

4 Pe langa mentionarea de la considerentul 101, acest lucru este subliniat in special de articolul 44 teza 2, care
prevede: ,Toate dispozitiile din prezentul capitol se aplica pentru a se asigura ca nivelul de protectie a
persoanelorfizice garantat prin prezentul regulament nu este subminat.”
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Continuitatea protectiei poate fi asigurata in diferite moduri, cum ar fi cadrul juridic al unei tariterte
sau al uneiorganizatiiinternationale care beneficiaza de o decizie privind caracterul adecvat al nivelului
de protectie din partea Comisiei Europene (articolul 45) sau de un instrument intre exportatorul de
date si importator care prevede garantiiadecvate (articolul 46)>. Atuncicand se bazeaza pe unul dintre
instrumentele de transfer enumerate la articolul 46 din RGPD, trebuie sa se evalueze daca acestea
asigura un nivel de protectie a datelor transferate care este in esenta echivalent cu cel garantat in
cadrul UE sau daca trebuie puse in aplicare masuri suplimentare®.

Tn cazul in care un operator sau o persoand imputernicitd de operator transferd date cdtre un
importator dintr-o tard terta a caror prelucrare intra sub incidenta articolului 3 alineatul (2) din RGPD,
protectia oferitd de RGPD poate fi, de asemenea, subminata de cadrul juridic care se aplica
importatorului. Acesta poate fi, de exemplu, cazul in care tara tertda are norme privind accesul
autoritatilor publice la datele cu caracter personal care depasesc ceea ce este necesar si proportional
intr-o societate democratica [pentru a proteja unul dintre obiectivele importante, astfel cum sunt
recunoscute, de asemenea, in dreptul Uniunii sau in dreptul statelor membre, cum ar ficele enumerate
la articolul 23 alineatul (1) din RGPD]. Dispozitiile din capitolul V sunt menite sa compenseze acest risc
si sa completeze domeniul de aplicare teritorialal RGPD, astfel cum este definit la articolul 3.

Urmatoarele sectiuni vizeaza clarificarea acestei interactiuni intre articolul 3 si dispozitiile RGPD
privind transferurile internationale din capitolul V. Scopul este de a-i ajuta pe operatorisi persoanele
imputernicite de operatorisa identifice daca o operatiune de prelucrare constituie un transfer catreo
tara terta sau catre o organizatie internationala si, prin urmare, daca trebuie sa respecte dispozitiile
capitolului V din RGPD. Aceasta clarificare este, de asemenea, importanta pentru interpretarea si
aplicarea coerenta a RGPD de catre autoritatile de supraveghere.

n orice caz si astfel cum se explicd mai detaliat in sectiunea 4, este important s3 se tind seama de
faptul ca, desi este posibil ca un anumit flux de date care face obiectul articolului 3 sa nu constituie
intotdeauna un transfer in temeiul capitolului V, prelucrarea datelor in afara UE poate fiin continuare
asociata cu riscuri sporite pentru care trebuie avute in vedere garantii. Indiferent daca prelucrarea are
loc sau nu in UE, operatorii si persoanele imputernicite de operatori care fac obiectul RGPD pentru o
anumita prelucrare trebuie sa respecte intotdeauna toate dispozitiile relevante din RGPD, cum ar fi
obligatia prevazuta la articolul 32 de a pune in aplicare masuri tehnice si organizatorice, tinand seama,
printre altele, de riscurile legate de prelucrare.

5Tn cazul in care continuitatea protectiei nu poate fi asigurati de instrumentul de transfer utilizat, de exemplu in
cazul in care o decizie privind caracterul adecvat al nivelului de protectiein temeiul articolului 45 este revocatd,
un mecanism de certificare in temeiul articolului 46 alineatul (2) litera (f) nu mai este valabil sau masurile
suplimentare adoptate nu sunt/nu mai sunt eficace, trebuie | uate masuri pentrua se evita subminarea nivelului
de protectiesipentru a seasigura ca prelucrarea in cauza este legald, de exemplu, trebuie sa seinstituie un alt
instrumentdetransfersi/saumasuri suplimentare eficace.

6 A se vedea Recomandarile01/2020 ale CEPD privind masurile care completeaza instrumentele de transfer
pentru a asigura conformitatea cu nivelul UE de protectie a datelor cu caracter personal, Recomandarile 02/2020
ale CEPD privind garantiile esentiale europene pentru masurile de supraveghere si hotararea CJUE din
16iulie20207n cauza Data Protection Commissioner/Facebook Ireland Ltd, Maximillian Schrems, C-311/18,
EU:C:2020:559.
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10.

11.

2 CRITERIIPENTRU CALIFICAREA UNEI OPERATIUNI DE PRELUCRARE
DREPT TRANSFER DE DATE CU CARACTER PERSONAL CATRE O
TARA TERTA SAU CATRE O ORGANIZATIE INTERNATIONALA

RGPD nu prevede o definitie juridica a notiunii de ,transfer de date cu caracter personal catre o tara
tertd sau catre o organizatie internationalda”’, iar jurisprudenta relevanta este limitata®. Absenta unei
definitii a notiunii de ,transfer” in RGPD genereaza incertitudine juridica cu privire la domeniul de
aplicare exact al obligatiilor care decurg din capitolul V si interactiunea dintre articolul 3 si capitolul V.
Prin urmare, este esential sa se clarifice aceasta notiune.

Avand in vedere c3, in conformitate cu articolul 70 alineatul (1) litera (b) din RGPD, CEPD are sarcina
de a consilia Comisia Europeana cu privire la orice aspect legat de protectia datelor cu caracter
personal in Uniune, inclusiv cu privire la orice aspect al regulamentului despre care considera ca
necesita clarificari suplimentare, CEPD invita Comisia Europeana sa acorde o atentie deosebita acestei
chestiuni in contextul raportului privind evaluarea si revizuirea RGPD, in conformitate cu articolul 97.

n orice caz, avand in vedere c3 articolul 70 alineatul (1) litera (e) din RGPD stabileste sarcina CEPD de
a emite orientdri, recomandarisi bune practici pentru a incuraja aplicarea consecventa a prezentului
regulament, CEPD oferd aceste orientari pentru a clarifica scenariile in care considera ca ar trebui sa
se aplice cerintele din capitolul V. Tn acest scop, Comisia a identificat urméatoarele trei criterii
cumulative pentru a califica o operatiune de prelucrare drept transfer:

1) Un operator sau o persoana imputernicita de operator (,exportator”) face obiectul RGPD
pentru prelucrarea respectiva.

2) Exportatorul divulga prin transmitere sau pune in alt mod datele cu caracter personal care fac
obiectul acestei prelucrari la dispozitia unui alt operator, operator asociat sau persoana
fmputernicitd de operator (,,importatorul”).

3) Importatorul se afla intr-o tara terta, indiferent daca acest importator face sau nu obiectul
RGPD pentru prelucrarea respectiva in conformitate cu articolul 3, sau este o organizatie
internationala.

Tnacest sens, este important s3 se reaminteasca faptul cd, in conformitate cuarticolul 3, eventualitatea
aplicarii RGPD trebuie sa fie intotdeauna evaluata mai degrabain raport cu o anumita operatiune de
prelucrare decat cu o anumita entitate (de exemplu, o societate)®.

CEPD reaminteste, de asemenea, ca aplicarea RGPD nu aduce atingere dispozitiilor de drept
international, cum ar fi cele care reglementeaza privilegiile si imunitatile misiunilor diplomatice si
oficiilor consulare din afara UE, precum si ale organizatiilor internationale (indiferent de locul in care
se afld)1o,

7 Articolul 44 teza 1.

8 Cum ar fi hotdrarea CJUE din 6 noiembrie 2003 in cauza Bodil Lindqvist, C-101/01, EU:C:2003:596, conform
careia un transfer este o operatiune de prelucrare si nu are loc un transfer catre o tara terta, in temeiul fostei
Directive 95/46,1n cazul in care datele sunt publicate pe un site web stocat la un furnizor de servicii de gazduire
stabilitin UE.

A sevedea pagina5 sisectiunile 1-3 din Orientarile CEPD 3/2018 privind domeniul de aplicare teritorial al RGPD
(articolul 3).

10 |dem, a sevedea pagina23.
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12.

13.

14.

15.

16.

2.1 Un operator sau o persoana Tmputernicita de operator (,,exportator”) face
obiectul RGPD pentru prelucrarea respectiva.

Primul criteriu prevede obligatia ca prelucrarea in cauzad sa indeplineasca cerintele prevazute la
articolul 3 din RGPD, si anume ca un operator sau o persoand Tmputernicita de operator sa faca
obiectul RGPD pentru prelucrarea respectiva. Acest aspect a fost detaliat in Orientarile CEPD 3/2018
privind domeniul de aplicare teritorialal RGPD (articolul 3).

Trebuie subliniat faptul ca operatorii si persoanele imputernicite de operatori, care nu sunt stabiliti in
UE, pot face obiectul RGPD in temeiul articolului 3 alineatul (2) pentru o anumita prelucrare si, prin
urmare, vor trebui sa respecte capitolul V atunci cand transferd date cu caracter personal catre un
operator sau o persoana imputernicita de operator din aceeasitara terta sau dintr-o alta tara terta sau
catre o organizatie internationald, tinand seama de faptul ca obligatiile prevazute de RGPD nu sunt
diferite pentru operatorii/persoanele imputernicite de operatori stabiliti in UE si pentru
operatorii/persoanele imputernicite de operatori din afara UE a caror prelucrare intra sub incidenta
articolului 3 alineatul (2).

Se poate observa, de asemenea, ca RGPD, inclusiv capitolul V, se aplica prelucrarii datelor cu caracter
personal efectuate de ambasadele si consulatele statelor membre ale UE situate in afara UE, deoarece
o astfel de prelucrare intra ih domeniul de aplicare al RGPD in temeiul articolului 3 alineatul (3)11.

2.2 Exportatorul divulga printransmitere sau pune Tnalt mod datele cu caracter
personal care fac obiectul acestei prelucrarila dispozitia unui alt operator,
operator asociat sau persoana imputernicita de operator (,,importatorul”).

Cel de al doilea criteriu prevede obligatia ca exportatorul sa divulge datele prin transmitere sau sa le
puna in alt mod la dispozitia unui alt operator sau a unei alte persoane imputernicite de operator.
Conceptele de ,operator” si ,,persoana imputernicita de operator” au fost clarificate suplimentar in
Orientarile CEPD 07/2020. Ar trebui sa se tina seama de faptul cd notiunile de ,,operator”, ,,operator
asociat” si , persoana Tmputernicitd de operator” sunt concepte functionale, in sensul ca vizeaza
alocarea responsabilitatilor in functie de rolurile reale ale partilor, si autonome, in sensul ca ar trebui
interpretate in principal in conformitate cu legislatia UE privind protectia datelor. Este necesara o
analizad de la caz la caz a prelucrarilor in cauza si a rolurilor actorilor implicatil2.

Cateva exemple privind modul in care datele cu caracter personal ar putea fi ,puse la dispozitie” sunt
crearea unuicont, acordarea de drepturide accesla un cont existent, ,confirmarea”/, acceptarea” unei
cereri efective de acces la distantd, integrarea unui hard disk sau transmiterea unei parole aferente
unui fisier. Ar trebuisa se tind seama de faptul ca accesul de la distanta dintr-o tara terta (chiar daca
are loc numai prin afisarea datelor cu caracter personal pe un ecran, de exemplu in situatii de acordare
de asistentd, depanare sau in scopuri de administrare)si/sau stocarea intr-un cloud situat in afara SEE
oferit de un furnizor de servicii este, de asemenea, considerat transfer, cu conditia sa fie indeplinite
cele treicriterii mentionate la punctul 9 de mai sus?3.

11 |dem, a sevedea pagina22.

12 Asevedea pagina9 din Orientarile CEPD 07/2020 privind conceptele de operatorsi persoana imputernicita de
operator in cadrul RGPD.

13 A se vedea Recomandarile01/2020 ale CEPD privind masurile care completeaza instrumentele de transfer
pentru a asigura conformitatea cu nivelul UE de protectie a datelor cu caracter personal, pagina 11, punctul 13
si nota desubsol 28.
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17.

18.

n schimb, capitolul V nu se aplicd , prelucrariiinterne”, si anume atunci cand datele nu sunt divulgate
prin transmitere sau puse in alt mod la dispozitia unui alt operator sau a unei alte persoane
imputernicite de operator, inclusiv in cazul in care o astfel de prelucrare are loc in afara UE4.Th acest
caz, operatorul sau persoana imputernicita de operator ramane responsabild de prelucrare, inclusiv
pentrua asigura respectarea tuturor dispozitiilor si garantiilor relevante din RGPD care se aplica in mod
direct (a se vedea, de asemenea, sectiunea 4 de mai jos), de exemplu, autoritatile de supraveghere din
SEE pot asigura respectarea RGPD impotriva acestor entitati, iar persoanele vizate pot obtine reparatii
in cazul uneiincalcari a drepturilor lor.

Tn plus, acest al doilea criteriunu poate fi considerat indeplinit atunci cadnd nu existd un operator sau
o persoana imputernicita de operator (adica nu exista un , exportator”) care sa transmita sau sa puna
datele la dispozitia unui alt operator sau a unei alte persoane imputernicite de operator, de exemplu
atunci cand datele sunt divulgate direct destinatarului de catre persoana vizata>.

Exemplul 1: Operatorul dintr-o tara terta colecteaza date direct de la o persoana vizata din UE [in
temeiul articolului3 alineatul (2) din RGPD]

Maria, care locuieste in Italia, isi introduce numele, prenumele si adresa postala completand un
formular pe un site al unui magazin online de imbracaminte pentru a-si finaliza comanda si a primi
rochia pe care a cumparat-o online la resedinta sa din Roma. Site-ul magazinului online de
imbracaminte este gestionat de o intreprindere dintr-o tara terta care nueste prezentdin UE, dar care
vizeaza inmod specific piata UE. Tnacest caz, persoana vizatd (Maria) transmite datele sale cu caracter
personal intreprinderii din tara terta. Acest lucru nu constituie un transfer de date cu caracter personal,
deoarece datele nu sunt transmise de un exportator (operator sau persoand fmputernicita de
operator), ci sunt colectate direct de la persoana vizata de catre operator in temeiul articolului 3
alineatul (2) din RGPD. Prin urmare, capitolulV nu se aplica in acest caz. Cu toate acestea,
intreprinderea dintr-o tara terta va trebuisa aplice RGPD, deoarece operatiunile sale de prelucrare fac
obiectul articolului 3 alineatul (2)16.

14 Acestlucrusereflectd, deasemenea, in abordarea dela articolul 46 dinRGPD, care sereferd |ainstrumentele
de transfer contractuale/bilaterale incheiate intre diferite entitati care actioneaza in calitate de operatori sau
persoaneimputernicite de operatori.

15 Persoana vizata nu poatefi considerata operator sau persoana imputernicita de operator. Acestlucru rezulta
dinarticolul 4 alineatul (10) dinRGPD, care face distinctieintre operator/persoana imputernicitd de operatorsi
persoana vizata. Prin urmare, o persoana vizata care isi divulga propriile date cu caracter personal nu poate fi
considerata ,,exportator”. Acest lucru nu aduce atingere faptului cad o persoana fizica poate fi operator/persoana
Tmputernicita de operator in conformitate cu articolul 4 alineatul (7) si cu articolul 4 alineatul (8) din RGPD (de
exemplu, in calitate de persoana care desfasoara o activitate independentd). Totusi, acest lucru nu limiteaza
protectia de carebeneficiaza persoanele fizice care actioneaza in calitate de operator/persoana imputernicita de
operator in ceea ce priveste propriile date cu caracter personal. Tn plus, esteimportant s & se reaminteascd faptul
ca,ncazul in care prelucrarea datelor cu caracter personal este efectuata ,,de catre o persoana fizica in cadrul
unei activitati exclusiv personale saudomestice”, in conformitate cu articolul 2 alineatul (2) litera (c), o astfel de
prelucrare nuva intra in domeniul de aplicare material al RGPD. Tn cele din urm4, ar trebui remarcat faptul ca
datele cu caracter personal divulgate prinintermediul cookie-urilor nu sunt considerate ca fiind divulgate direct
de persoana vizata, ci mai degraba ca o transmitere de catre operatorul site-ului pe care persoana vizata il
viziteaza.

6 Tn acest sens, a se vedea considerentul 23, care include elemente care trebuie evaluate atunci cand se
stabileste daca esteindeplinit criteriul vizarii prevazutla articolul 3 alineatul (2) litera (a) dinRGPD.
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Exemplul 2: Operatorul dintr-o tara terta colecteaza date direct de la o persoana vizata din UE [in
temeiul articolului3 alineatul(2) din RGPD] si utilizeaza o persoana imputernicita de operator din
afara UE pentru anumite activitatide prelucrare

Maria, care locuieste in Italia, isi introduce numele, prenumele si adresa postala completand un
formular pe un site al unui magazin online de imbracaminte pentru a-si finaliza comanda si a primi
rochia pe care a cumparat-o online la resedinta sa din Roma. Site-ul magazinului online de
imbracaminte este gestionat de o intreprindere dintr-o tara terta care nueste prezentain UE, dar care
vizeaza in mod specific piata UE. Pentru a prelucra comenzile primite prin intermediul site-ului,
intreprinderea dintr-o tara tertd a recrutato persoana imputernicitd de operator din afara SEE. Tnacest
caz, persoana vizata (Maria) transmite datele sale cu caracter personalintreprinderii din taraterta, iar
acest lucru nu constituie un transfer de date cu caracter personal, deoarece datele sunt colectate direct
de catre operator in temeiul articolului 3 alineatul (2) din RGPD. Astfel, operatorul va trebui sa aplice
RGPD in cazul prelucrdrii acestor date cu caracter personal. in masura in care recruteaza o persoand
imputernicitd de operator din afara SEE, o astfel de divulgare de catreintreprinderea dintr-o tara terta
catre persoana imputernicita de operator din afara SEE ar echivala cu un transfer si va fi impune
aplicare obligatiilor prevazute la articolul 28 si in capitolul V, astfel incat sa se asigure ca nivelul de
protectie oferit de RGPD nu va fi subminat atunci cand datele sunt prelucrate in numele sau de catre
persoana imputernicitd de operator din afara SEE’.

Exemplul 3: Operatoruldintr-o tara terta primeste date direct de la o persoana vizatadin UE [dar nu
in temeiularticolului3 alineatul (2) din RGPD] si utilizeaza o persoanaimputernicita de operator din
afara UE pentru anumite activitatide prelucrare

Maria, care locuieste in Italia, decide sa rezerve o camera la un hotel din New York utilizand un formular
de pe site-ul hotelului. Datele cu caracter personal sunt colectate direct de catre hotel, care nu
vizeazd/monitorizeaza persoanele fizice din SEE. Tn acest caz, nu are loc niciun transfer, deoarece
datele sunt transmise direct de catre persoana vizata si colectate direct de catre operator. De
asemenea, intrucat hotelul nu desfasoara activitati de vizare sau monitorizare a persoanelor fizice in
SEE, RGPD nuse va aplica, inclusiv in ceea ce priveste activitatile de prelucrare efectuate de persoanele
imputernicite de operator din afara SEE in numele hotelului.

Exemplul 4: Date colectate de o platforma din SEE si transmise ulterior unui operator dintr-o tara
terta

Maria, care locuieste in Italia, rezerva o camera la un hotel din New York prin intermediul unei agentii
de voiaj online din SEE. Datele cu caracter personal ale Mariei, necesare pentru rezervarea la hotel,
sunt colectate de agentia de voiaj online din SEE in calitate de operator si trimise hotelului, care
primeste datele in calitate de operator separat. in timpul transmiterii datelor cu caracter personal
catre hotelul dintr-o tara terta, agentia de voiaj din SEE efectueaza un transfer de date cu caracter
personal si, prin urmare, se aplica capitolul V din RGPD.

7 Trebuie remarcat faptul ca, atunci cand activitatile de prelucrare ale persoanei imputernicite de operator sunt
legate deactivitatile devizare ale operatorului, persoana imputernicita de operator face, de asemenea, obiectul
articolului 3 alineatul (2) din RGPD; a se vedea paginile 20-22 din Orientarile CEPD 3/2018 privind domeniul de
aplicareteritorialal RGPD (articolul 3).
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Exemplul 5: Operatoruldin UE transmite date uneipersoaneimputernicite de operator dintr-o tara
terta

Tntreprinderea X stabilitd in Austria, actionand in calitate de operator, furnizeazd date cu caracter
personal ale angajatilor sau clientilor sdiintreprinderii Z dintr-o tara terta, care prelucreaza aceste date
in calitate de persoand imputernicita de operator in numele intreprinderii X. in acest caz, datele sunt
furnizate de la un operator care, in ceea ce priveste prelucrareain cauza, face obiectul RGPD, catreo
persoana imputernicitd de operator dintr-o tara terta. Prinurmare, furnizarea de date va fi considerata
un transfer de date cu caracter personal catre o tara tertd si, prin urmare, se aplica capitolul V din
RGPD.

De asemenea, este important de remarcat faptul ca articolul 44 din RGPD prevede in mod clar ca un
transfer poate fi efectuat nu numai de un operator, cisi de o persoana imputernicita de operator. Prin
urmare, va exista osituatie de transfer atuncicand o persoana imputernicita de operator [fie in temeiul
articolului 3 alineatul (1), fie in temeiul articolului 3 alineatul (2) pentru o anumita prelucrare, astfel
cum s-a explicat mai sus] transmite date unei alte persoane imputernicite de operator sau chiar unui
operator dintr-o tard tertd, in conformitate cu instructiunile operatorului siu!®. in aceste cazur,
persoana imputernicita de operator actioneaza in calitate de exportator de date in numele
operatorului si trebuie sa se asigure ca dispozitiile capitolului V sunt respectate pentru transferul in
cauza in conformitate cu instructiunile operatorului, inclusiv ca se utilizeaza un instrument de transfer
adecvat. Avandinvedere ca transferul este o activitate de prelucrare efectuata in numele operatorului,
operatorul este, de asemenea, responsabil si ar putea fi raspunzator in temeiul capitolului V si, de
asemenea, trebuie sa se asigure cd persoana imputernicitd de operator ofera garantii suficiente in
temeiul articolului 28.

Exemplul 6: Persoana imputernicita de operator din UE transmite datele inapoi operatorului sau
dintr-o taraterta

XYZInc., operator care nu are un sediu in UE, transmite datele cu caracter personal ale
angajatilor/clientilor sai, toti fiind persoane vizate care nu sunt situate in UE, cdtre persoana
imputernicitd de operator ABC Ltd. pentru prelucrare in UE, Tn numele XYZ. ABC retransmite datele
catre XYZ. Prelucrarea efectuata de ABC, persoana imputernicita de operator, este reglementata de
RGPD pentru obligatiile specifice persoanei Tmputernicite de operator in temeiul articolului3
alineatul (1), deoarece ABC este stabilit in UE. intrucat XYZ este un operator dintr-o tard tert3,
divulgarea datelor de la ABC catre XYZ este considerata un transfer de date cu caracter personal si,
prin urmare, se aplica capitolul V.

Exemplul 7: Operatorul din UE transmite date unui subcontractant al persoanei imputernicite de
operatordintr-o tara terta

18 Articolul 28 alineatul (3) litera (a) din RGPD se refera la instructiunile documentate din partea operatorului
sinclusiv in ceea ce priveste transferurile de date cu caracter personal catre o tara terta sau o organizatie
internationald”. Asevedea, deasemenea, clauza 8.1 din modulul trei dinanexala Decizia de punerein aplicare
(UE) 2021/914 a Comisiei din 4 iunie 2021 privind clauzele contractuale standard pentru transferul de date cu
caracter personal catre tari terte in temeiul Regulamentului (UE) 2016/679 al Parlamentului European si al

Consiliului.
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Intreprinderea A cu sediul in Germania, actionandin calitate de operator, a recrutat intreprinderea B,
o intreprindere franceza, in calitate de persoand imputernicitd de operator in numele sau.
Intreprinderea B doreste si delege in continuare o parte din activitatile de prelucrare pe care le
desfasoara in numele intreprinderii A subcontractantului persoanei imputernicite de operator C, o
intreprindere dintr-o tara terta, si, prin urmare, sa trimita datele in acest scop catreintreprinderea C.
Prelucrarea efectuata atat de intreprinderea A, cat si de persoana Tmputernicitd de operator,
intreprinderea B, se efectueaza in contextul sediilor lor din UE si, prin urmare, face obiectul RGPD in
temeiul articolului 3 alineatul (1) din acesta, in timp ce prelucrarea de catre intreprinderea C este
efectuatdintr-o tarad terta. Prinurmare, transferul de date de la persoanaimputernicita de operator B
catre subcontractantul persoaneiimputernicite de operator C este un transfer catre otara terta si, prin
urmare, se aplica capitolul V din RGPD.

Astfel cum s-a mentionat la punctul 17 de mai sus, cel de al doilea criteriu implica faptul ca notiunea
de ,transfer de date cu caracter personal catre o taraterta sau catre o organizatie internationald” se
aplicd numai divulgarilor de date cu caracter personal in care sunt implicate doua parti diferite
(separate) (fiecare dintre acestea fiind un operator, un operator asociat sau o persoana imputernicita
de operator). Pentrua constitui un transfer, trebuie sa existe un operator sau o persoana imputernicita
de operator care divulga datele (exportatorul) si un alt operator sau o alta persoana imputernicita de
operator care primeste datele sau i se acorda acces la acestea (importatorul).

Exemplul 8: Angajatulunuioperatordin UE calatoreste intr-o tara tertain interes de serviciu

George, angajat al intreprinderii A, o intreprindere cu sediul in Polonia, calatoreste intr-o tara terta
pentru o reuniune si isi aduce laptopul cu el. Tn timpul sederii sale in strdindtate, Georgefsi utilizeaza
calculatorul si acceseaza de la distanta datele cu caracter personal din bazele de date ale intreprinderii
sale pentruafinaliza o notd. Aducerea laptopului si accesul de la distanta la datele cu caracter personal
dintr-o tara terta nu constituie un transfer de date cu caracter personal, deoarece George nu este un
alt operator, ci un angajat si, prin urmare, este parte integranta a operatorului (A)!°. Prin urmare,
transmiterea se efectueaza in cadrul aceluiasi operator (A). Prelucrarea, inclusiv accesul de la distanta
si activitatile de prelucrare efectuate de George dupa acces sunt efectuate de intreprinderea poloneza,
si anume de un operator stabilit in Uniune care face obiectul articolului 3 alineatul (1) din RGPD. Cu
toate acestea, se poate observa ca, in cazulin care George, in calitatea sa de angajat al intreprinderii
A, ar transmite sau ar pune datele la dispozitia unui alt operator saua unei alte persoane imputernicite
de operator din taratertd, fluxul de date in cauza ar echivala cu un transfer in temeiul capitolului V; de
la exportatorul (A) din UE catre un astfel de importator din tara terta.

De asemenea, ar trebuireamintit faptul ca entitatile care fac parte din acelasi grup de intreprinderi se
pot califica drept operatoriseparati sau persoane imputernicite de operatori separate. in consecinta,
divulgarile de date intre entitati care apartin aceluiasi grup de intreprinderi (divulgari de date intra-
grup) pot constitui transferuride date cu caracter personal?°.

% A sevedea punctul 78dinOrientarile CEPD 07/2020 privind conceptele de operator si persoana imputernicita
de operatorin cadrul RGPD.

20 Tn ceea ce priveste prelucrarea datelor in cadrul unui grup de intreprinderi, trebuie s& se acorde o atentie
deosebitaintrebarii daca o entitate poate avea calitate de operator saude persoana imputernicita de operator,
de exemplu atunci cand prelucreaza date in numele intreprinderii-mama, a se vedea punctul 17 din
Orientarile07/2020 ale CEPD privind conceptele de operator si persoana imputernicitd de operator in cadrul
RGPD.
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Exemplul9: O filiala (operator) din UE partajeaza date cu intreprinderea-mama (persoana
imputernicita de operator) dintr-o tara terta

intreprinderea irlandezd X, care este o filiald a intreprinderii-mam3 Y dintr-o tard tertd, divulga
intreprinderii Y datele cu caracter personal ale angajatilor sdi pentru a fi stocate intr-o baza de date
centralizats de resurse umane de citre intreprinderea-mama dintara terta. Tn acest caz, intreprinderea
irlandeza X prelucreaza (si divulgd) datele in calitatea sa de angajator si, prin urmare, in calitate de
operator, in timp ce intreprinderea-mama este o persoand imputernicitd de operator. intreprinderea
X face obiectul RGPD in temeiul articolului 3 alineatul (1) pentru aceasta prelucrare, iar intreprinderea
Y este situata intr-o tara terta. Prin urmare, divulgarea se califica drept transfer catre o tara terta in
sensul capitolului V din RGPD.

2.3 Importatorul se afla intr-o tara terta, indiferent daca acest importator face sau
nu obiectul RGPD pentru prelucrarea respectiva in conformitate cu articolul 3,
sau este o organizatie internationala.

Cel de al treilea criteriu impune ca importatorul sa se afle fizic intr-o tara terta, dar indiferent daca
prelucrareain cauzad intrain domeniul de aplicare alRGPD, sau sa fie o organizatie internationala.

CEPD subliniaza ca acest criteriu urmareste sa asigure ca nivelul de protectie a persoanelor fizice
garantat de RGPD nu este subminat atunci cand datele cu caracter personal nu mai sunt prelucrate in
cadrul juridic al SEE (a se vedea, in acest sens, articolul 44 ultima teza si considerentul 101 din RGPD).
Acest lucru se poate intampla fie pentru ca RGPD nu se aplica importatorului pentru prelucrarea
respectiva, fie pentru ca datele cu caracter personal, chiar daca prelucrarea respectiva face obiectul
RGPD?2%, sunt prelucrate de un importator situat in afara SEE si, prin urmare, ar putea face obiectul
unor cadre juridice diferite (contradictorii), de exemplu in ceea ce priveste un posibil acces
disproportionat al autoritétilor publice la datele cu caracter personal. In acest context, posibilele
dificultati in ceea ce priveste asigurarea respectarii RGPD si obtinerea de reparatiiimpotriva entitatilor
situate Tn afara SEE sunt, de asemenea, consideratii relevante.

Exemplul 10: Persoana imputernicita de operator din UE transmite datele inapoi operatorului sau
dintr-o tara terta

intreprinderea A, operator care nu are un sediu in UE, oferd bunuri si servicii pe piata UE.
intreprinderea franceza B prelucreaza date cu caracter personal in numele intreprinderii A.
intreprinderea B retransmite datele citre intreprinderea A. Prelucrarea efectuatd de persoana
imputernicita de operator B intra sub incidenta RGPD pentru obligatiile specifice persoanei
imputernicite de operator in temeiul articolului 3 alineatul (1), deoarece are loc 1n contextul
activitatilor sediului sdu in UE. Prelucrarea efectuata de intreprinderea A este, de asemenea,
reglementata de RGPD, intrucat articolul 3 alineatul (2) se aplica intreprinderii A. Cu toate acestea,
intrucat A se afla intr-o tara terta, transmiterea datelor de la intreprinderea B la intreprinderea A este
consideratd un transfer catre o tara terta si, prin urmare, se aplica capitolul V.

2 Astfel cum s-a mentionat mai sus, intrebarea daca prelucrarea in cauza indeplineste cerintele prevazute la
articolul 3 din RGPD, si anume daca importatorul face obiectul RGPD pentru prelucrarea respectiva, a fost
detaliatd in Orientarile CEPD3/2018 privinddomeniul de aplicare teritorial al RGPD (articolul 3).
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Exemplul11: Acces de ladistanta la date din UE de catre o persoanaimputernicita de operator dintr-
o tara terta care actioneazain numele unor operatoridin UE

O intreprindere dintr-o tara terta (intreprinderea Z), care nu are niciun sediu in UE, ofera servicii in
calitate de persoand imputernicitd de operator unor intreprinderi din UE. Intreprinderea Z, care
actioneaza in calitate de persoana Tmputernicita de operator in numele unor operatori din UE,
acceseaza de la distanta, de exemplu, in scopuri legate de acordarea de asistentd, date care sunt
stocate in UE. Intrucatintreprinderea Z este situata intr-o tard terta, un astfel de acces de la distant3
are drept rezultat transferuri de date de la operatorii din UE catre persoana imputernicita de catre
operator (intreprinderea Z) dintr-o tara terta in temeiul capitolului V.

O alta situatie care merita mentionata in acest context este situatia in care un operator din UE
utilizeaza o persoana imputernicitd de operator din UE care face obiectul legislatiei unei tari terte si
exista posibilitatea ca persoana imputernicita de operator sa primeasca cereri de acces din partea
autoritatilor publice si, prin urmare, sa aiba loc un transfer de date cu caracter personalin cazulin care
persoana imputernicitd de operator actioneaza ca urmare a unei astfel de cereri. intr-o astfel de
situatie, ar trebui sa se tina seama de faptul cd, in conformitate cu articolul 28 alineatul (1) si cu
considerentul 81 din RGPD, operatorii pot utiliza doar persoane imputernicite de operatori care ofera
garantii suficiente c3 se iau masuri tehnice si organizatorice care indeplinesc cerintele RGPD. Tn acest
context, RGPD nuse refera numaila expertiza siresurse, cisi la fiabilitate, care poate fi pusa la indoiala
in cazulin care persoana imputernicita de operator intrd sub incidenta legislatiei tarii terte care o poate
impiedica sa si indeplineasca obligatiile in calitate de persoand imputernicitd de operator. intrebarea
daca persoana imputernicita de operator ofera garantii suficiente se refera, de asemenea, la legalitatea
prelucrarii si la respectarea principiului integritatii si confidentialitatii pentru care operatorul este
responsabil in temeiul articolului 5 alineatul (2) din RGPD?2,

22 A se vedea de asemenea, punctele 119-120 din Orientarile CEPD 07/2020 privind conceptele de operator si
persoanaimputernicitd de operator in cadrul RGPD.
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Exemplul 12: Operatorul din UE utilizeaza o persoana imputernicita de operator din UE care face
obiectullegislatiei uneitari terte

Intreprinderea danez& X, actionand in calitate de operator, recruteaza intreprinderea Y stabilita in UE
in calitate de persoan3 imputernicitd de operator in numele siu. intreprinderea Y este o filiald a
intreprinderii-mama dintr-o tara terta Z. Tntreprinderea Y prelucreaza datele intreprinderii X exclusiv
in UE si nu exista nimeni din afara UE, inclusiv intreprinderea-mama Z, care sa aiba acces la date. in
plus, din contractul incheiat intre intreprinderea X si intreprinderea Y rezulta ca intreprinderea Y
prelucreaza datele cu caracter personal numai in baza unor instructiuni documentate din partea
intreprinderii X, cu exceptia cazului in care legislatia UE sau a statului membru careia i se supune
intreprinderea Y impune acest lucru. Cu toate acestea, intreprindereaY intra sub incidenta legislatiei
unei tariterte cu efect extrateritorial, ceea ce, in acest caz, inseamna ca intreprinderea Y poate primi
cereride acces din partea autoritatilor din tari terte. intrucat intreprinderea Y nu se afl3 intr-o tard
terta [ci este o intreprindere din UE care face obiectul articolului 3 alineatul (1) din RGPD], divulgarea
datelor de la operator, intreprinderea X, catre persoana imputernicita de operator, intreprinderea Y,
nu constituie un transfer, iar capitolul V din RGPD nu se aplica. Astfel cum s-a mentionat, exista totusi
posibilitatea ca intreprinderea Y sa primeasca cereri de acces din partea autoritatilor din tari tertesi,
in cazul in careintreprinderea Y se conformeaza unei astfel de cereri, o astfel de divulgare a datelor ar
fi consideratd transfer in temeiul capitolului V. Tn cazul in care intreprinderea Y se conformeaza unei
cereri care incalca instructiunile operatoruluisi, prin urmare, articolul 28 din RGPD, intreprinderea Y
este considerata un operator independent al prelucrarii respective in temeiul articolului 28
alineatul (10) din RGPD. Tn aceast3 situatie, inainte de a recruta persoana imputernicitd de operator,
intreprinderea X, operatorul, ar trebui sa evalueze aceste circumstante pentru a se asigura ca, astfel
cum se prevede la articolul 28 din RGPD, aceasta utilizeaza doar persoane imputernicite care ofera
garantii suficiente pentru a pune in aplicare masuri tehnice si organizatorice adecvate, astfel incat
prelucrarea sa fie in conformitate cu RGPD, inclusiv cu capitolul V, precum si pentru a se asigura ca
exista un contract sau un act juridic care reglementeaza prelucrarea de catre persoana imputernicita
de operator.

3 CONSECINTETN CAZUL TN CARE ARE LOC UN TRANSFER DE DATE
CU CARACTER PERSONAL

n cazul in care sunt indeplinite toate criteriile identificate de CEPD, existd un ,transfer citre o tard
terta sau catre o organizatie internationala”. Astfel, un transfer implica faptul ca datele cu caracter
personal sunt transmise sau puse la dispozitie de catre un operator sau o persoana imputernicita de
operator (exportator) care, in ceea ce priveste prelucrarea respectiva, face obiectul RGPD in temeiul
articolului 3, unui alt operator sau unei alte persoane imputernicite de operator (importator) dintr-o
tara terta, indiferent daca acest importator face sau nu obiectul RGPD in ceea ce priveste prelucrarea
respectiva, sau unei organizatiiinternationale.

Tn consecintd, exportatorul trebuie s respecte conditiile previzute in capitolul V si si incadreze
transferul utilizand unul dintre instrumentele care vizeaza protectia datelor cu caracter personal dupa
ce acestea aufost transferate catre o tard terta sauo organizatie internationala.

Aceste instrumente includ o decizie privind caracterul adecvat al nivelului de protectie adoptata de
Comisia Europeana prin care se recunoaste existenta unui nivel adecvat de protectiein taraterta sau
n organizatia internationala catre care sunt transferate datele (articolul 45) sau, in absenta unui astfel
de nivel adecvat de protectie, punerea in aplicare de catre exportator (operator sau persoana
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imputernicita de operator) a unor garantiiadecvate, astfel cum se prevede la articolul 4623.Tn plus, in
conformitate cu articolul 49, datele cu caracter personal pot fi transferate catre o tara terta sau o
organizatie internationala fara a exista un nivel adecvat de protectie sau fara a pune in aplicare garantii
adecvate in situatii specifice si in anumite conditii?4.

Principalele tipuri de instrumente de transfer enumerate la articolul 46 sunt:
e clauzele contractuale standard (CCS);
e normele corporative obligatorii (NCO);
e codurile de conduita?s;
e mecanismele de certificare?2¢;
e clauzele contractuale ad-hoc;
e acordurile internationale/acordurile administrative?’.

Continutul garantiilor prevazute de instrumentele de transfer trebuie adaptat infunctie de situatie. Cu
titluilustrativ, garantiile care trebuie furnizate pentru untransfer de date cu caracter personal de catre
o persoana imputernicita de operator nu sunt aceleasicu cele care trebuie furnizate pentru un transfer
de citre un operator28. Tn mod similar, pentru un transfer de date cu caracter personal cdtre un
operator sau o persoana imputernicita de operator dintr-o tara terta care face deja obiectul RGPD
pentru prelucrarea respectiva, trebuie remarcat faptul ca RGPD se aplica deja in intregime. Prin
urmare, intr-un astfel de scenariu, atunci cand se elaboreaza instrumente de transfer relevante in
temeiul articolului 46, si anume clauze contractuale standard?® sau clauze contractuale ad-hoc39,

27n acest context, a se vedea, de asemenea, Recomandérile 01/2020 ale CEPD privind mésurile care completeazi
instrumentele de transfer pentru a asigura conformitatea cu nivelul UE de protectie a datelor cu caracter
personal.

2 A sevedea Orientarile CEPD nr. 2/2018 privindderogarile de la articolul 49 dinRegulamentul (UE) 2016/679.
25 CEPD a adoptat Orientarile 04/2021 privind codurile de conduita ca instrumente pentru transferuri.

26 CEPD a adoptat Orientarile 07/2022 privind certificarea ca instrument pentru transferuri.

27 CEPD a adoptat Orientarile nr.2/2020 referitoare la articolul 46 alineatul (2) litera (a) si articolul 46
alineatul (3) litera(b) din Regulamentul (UE) 2016/679 pentru transferuri de date caracter personal intre
autoritati siorganisme publice dinSEE si dinafara SEE.

28 A sevedea, de exemplu, diferitele garantii dinmodulul 1 si modulul 3 din anexa la Decizia de punerein aplicare
(UE) 2021/914 a Comisiei din 4 iunie 2021 privind clauzele contractuale standard pentru transferul de date cu
caracter personal catretari tertein temeiul Regulamentului (UE) 2016/679 (,,Decizia de punerein aplicare”).

2 Clauzele contractuale standard (CCS) adoptate de Comisia Europeana la 4 iunie 2021, in conformitate cu
articolul 1 din Decizia de punere in aplicare, ofera garantii adecvate pentru transferurile de |a exportatorii de
datecu caracter personal care facobiectul RGPD catreimportatorii a caror prelucrare a datelor nuface obiectul
RGPD. Trebuie remarcat faptul ca acest lucruserefera ladomeniul de aplicare al CCS si nuinterpreteaza notiunea
de transfer in temeiul capitolului Vdin RGPD.

30 Trebuie remarcat faptul ca, in conformitate cu articolul 40 alineatul (3), operatorii sau persoanele
imputernicite de operatori care nu fac obiectul RGPD pot adera la coduri de conduita pentru a oferi garantii
adecvatein temeiul articolului 46 alineatul (2) litera (e). Tn mod similar, in temeiul articolului 42 alineatul (2), pot
fi instituite mecanisme de certificare, sigilii sau marci pentru a demonstra existenta unor garantii adecvate in
temeiul articolului46 alineatul (2) litera (f) furnizate de operatori sau de persoane imputernicite de operatori
carenu facobiectul RGPD. Acesta este motivul pentrucare, in prezent, CEPD a identificat CCS si clauzele ad-hoc
ca fiind instrumentele de transfer disponibile si cele mai relevante pentru fluxurile de date catre importatorii
carefacobiectul RGPD. Cu toate acestea, codul de conduita si certificarile joaca roluriimportante ca instrumente
pentru ca operatorii si persoanele imputernicite de operatori sd asigure si sa demonstreze conformitatea cu
RGPDn ceea ce priveste operatiunile de prelucrare careintra sub incidenta RGPDin conformitate cu articolul 3.
Ca atare, aderarea la ambele tipuri de instrumente poate fi luata Tn considerare atunci cand datele cu caracter
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30.

31.

situatia prevazuta la articolul 3 ar trebui luata in considerare pentru a nu dubla obligatiile prevazutein
RGPD, cimaidegraba pentrua aborda elementele care sunt legate in mod specific de riscurile asociate
localizarii importatorului intr-o tara terta, de exemplu pentru a aborda posibilele legislatii nationale
contradictorii si accesul autoritatilor publice Tn tara terta, precum si dificultatea de a pune in aplicare
si de a obtine reparatiiimpotriva unei entitati dinafara UE. Astfel de instrumente ar trebui, de exemplu,
sa abordeze masurile care trebuie luate in caz de conflict de legi intre legislatia tarii terte si RGPD siin
cazul cererilor de divulgare a datelor adresate de tari terte. CEPD incurajeaza si este pregatit sa
coopereze la elaborarea unui instrument de transfer, cum ar fi un nou set de clauze contractuale
standard in temeiul articolului 46 alineatul (2) litera (c), in cazurile in care importatorul face obiectul
RGPD pentru prelucrarea respectiva. CEPD ia act de faptul ca Comisia Europeana a indicat ca este in
curs de elaborare a unui set suplimentar de clauze contractuale standard pentru acest scenariu, care
va tine seama de cerintele care se aplica deja direct respectivilor operatori si persoane imputernicite
de operatoriin temeiul RGPD31,

n schimb, in cazul in care nu sunt indeplinite criteriile identificate de CEPD, nu are loc un transfer, iar
capitolul V din RGPD nu se aplica.

4  GARANTII CARE TREBUIE FURNIZATE IN CAZUL TN CARE DATELE CU
CARACTER PERSONAL SUNT PRELUCRATE TN AFARA SEE, DAR NU
ARE LOC NICIUN TRANSFER

Avand in vedere criteriile identificate mai sus, in cazul in care acelasi operator sau aceeasi persoana
imputernicita de operator prelucreaza datein afara UE fara a le divulga unui alt operator sau unei alte
persoane Imputernicite de operator [de exemplu, Tn cazul in care un angajat al unui operator din UE
calatoresteinstrainatate siare acces la datele operatorului respectiv in timp ce se afla intr-o tara terta
sau incazul colectarii directe de la persoane fizice din UE in temeiul articolului 3 alineatul (2) din RGPD],
activitatea de prelucrare nu ar trebui sa fie considerata un transfer in temeiul capitolului V din RGPD.
Tn acest context, ar trebui totusi si se tind seama de faptul ci operatorul trebuie si respecte RGPD si
ramane responsabil pentru activitatile sale de prelucrare, indiferent de locul in care au loc. Aceasta
inseamna, de asemenea, ca operatorul sau persoana imputernicita de operator ar trebui sa acorde o
atentie deosebita cadrelor juridice ale tarii terte care ar putea avea un impact asupra capacitatii sale
de a respecta RGPD. Intr-adevir, desi este posibil ca 0 anumita transmitere de date s3 nu se califice
drept transfer catre o tara terta in conformitate cu capitolul V din RGPD, inclusiv cu scenariul descris
in exemplul 8, o astfel de prelucrare poate fi in continuare asociata cu riscuri sporite, deoarece are loc
in afara UE, de exemplu din cauza legislatiilor nationale contradictorii sau a accesului disproportionat
al autoritatilor publice intr-o tara terta. Aceste riscuri trebuie luate in considerare atunci cand se iau
masuri pentru a asigura respectarea RGPD, inclusiv in temeiul articolului5 (,Principii legate de
prelucrarea datelor cu caracter personal”), al articolului 24 (,Responsabilitatea operatorului”), al
articolului 32 (,,Securitatea prelucrarii”), al articolului 33 (,,Notificarea autoritatii de supraveghere in
cazulincalcarii securitatii datelor cu caracter personal”), al articolului 35 (,,Evaluarea impactuluiasupra
protectiei datelor”), al articolului 48 (,Transferurile sau divulgarile de informatii neautorizate de
dreptul Uniunii”) etc.

personal sunttransferate unui operator sau unei persoane imputernicite de operator dintr-o tara terta care face
obiectul RGPD.

31 A se vedea https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/new-standard-contractual-clauses-questions-and-answers-overview_en.
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32.

33.

34,

in temeiul obligatiei sale de a fi responsabil pentru si de a fi in mésura s& demonstreze respectarea
principiilor de protectie a datelor (articolul 5) si de a pune in aplicare masuri tehnice si organizatorice
tindnd seama, printre altele, de riscurile legate de prelucrarea in temeiul articolului 32 din RGPD, un
operator ar putea concluziona foarte bine ca sunt necesare masuri de securitate extinse pentru a
efectua sau a demara o anumita operatiune de prelucrareintr-o tara terta, desinu exista o situatie de
transfer —sau chiar c3 o astfel de situatie nu ar filegal3. Intr-o situatie de transfer, atunci cAnd nu poate
fi garantat unnivel de protectie in esenta echivalent, CJUE solicita, in cele din urma, suspendarea sau
incetarea transferului32. Tn aceast3 privinta, Curtea se concentreazd asupra riscurilor pe care le implic3
0 anumita operatiune de prelucrare din cauza dimensiunii sale transfrontaliere. Aceste cerinte sunt,
de asemenea, relevante pentru evaluarea situatiilor care prezinta riscuri similare (desi nu sunt
considerate transferuri)33, de exemplu in ceea ce priveste accesul disproportionat al autoritatilor
publice din tari terte. De exemplu, un operator ar putea concluziona ca angajatii nu Tsi pot aduce
laptopurile etc. in anumite tari terte. In acest context si astfel cum s-a mentionat mai sus, ar trebui
subliniat faptul ca, deindata ce datele sunt divulgate prin transmitere sau puse in alt mod la dispozitia
unui alt operator sau a unei alte persoane imputernicite de operator (fiind, de asemenea, o autoritate
publicd) din tara terta (de exemplu, de catre un angajat aflat intr-o calatorie in interes de serviciu),
fluxul de date in cauza ar echivala cu un transferin temeiul capitolului V.

n plus, atunci cand un operator intentioneaza si prelucreze date cu caracter personalin afara UE (desi
nu are loc niciun transfer), aceste informatii ar trebui, de regul3, sa fie furnizate persoanelor fizice ca
parte a obligatiilor de transparenta ale operatorului, de exemplu pentru a asigura respectarea
principiului transparentei si al echitatii, care impune, de asemenea, operatorilor sa informeze
persoanele fizice cu privire la riscurile legate de prelucrare34.

Pe scurt, operatoriisi persoanele imputernicite de operatoria caror prelucrare face obiectul RGPD sunt
responsabili pentru toate activitatile lor de prelucrare, indiferent de locul in care auloc, iar prelucrarea
datelorin tariterte ar putea implica riscuri sporite, inclusiv in ceea ce priveste accesul disproportionat
al autoritatilor publice, care trebuie identificate si abordate cu atentie pentru ca o astfel de prelucrare
sa fie legala in temeiul RGPD. CEPD va evalua necesitatea unor orientari suplimentare privind garantiile
in aceasta privinta.

32 Asevedea hotararea CJUEdin 16iulie 2020, Data Protection Commissioner/Facebook Ireland Ltd, Maximillian
Schrems, C-311/18, EU:C:2020:559, punctul 135.

33 Se poate observa ca statutul privind caracterul adecvatal unei anumite taritertear fi, de asemenea, relevant
pentru o astfel de evaluare.

34 A se vedea considerentele39 si 60 din RGPD si Orientarile GL 29 privind transparenta in temeiul
Regulamentului 2016/679 (wp260rev.01), punctul 10.

Adoptate 18



ANEXA: ILUSTRATII AFERENTE EXEMPLELOR 1-12

ATt Chap, 'H Art.
3.2 v 28
BorR GOPR GOFR

B A 7?-):1 31

Data flow Data transfer GDPR Articles and Chapters
Mot considered as data transfer Chapter v GDPR

ﬁg\lr@ig—:ﬂ\l/ —— . N

Controller Processor Parent company and subsidiary company Third country autherity

EU / EEA area and limits

Adoptate

19



wehbsite eoe

Direct collection

|

- =
- . | i | |
/ - ey \ Third Country Company |Controllar)

_ —_— —_—— A

Exemplul 1: Operatorul dintr-o tara terta colecteaza date direct de la o persoana vizata din UE [in temeiul
articolului3 alineatul (2) din RGPD]

Maria, care locuieste in Italia, Tsi introduce numele, prenumele si adresa postala completand un formular pe un site al
unui magazin online de imbracaminte pentru a-si finaliza comanda si a primi rochia pe care a cumparat-o online la
resedinta sa din Roma. Site-ul magazinului online de imbracaminte este gestionat de o intreprindere dintr-o tara terta
care nu este prezenta in UE, dar care vizeaza in mod specific piata UE. Tn acest caz, persoana vizatd (Maria) transmite
datele sale cu caracter personal intreprinderii din tara terta. Acest lucru nu constituie un transfer de date cu caracter
personal, deoarece datele nu sunt transmise de un exportator (operator sau persoana imputernicita de operator), ci
sunt colectate direct de la persoana vizata de catre operator intemeiul articolului 3 alineatul (2) din RGPD. Prinurmare,
capitolul V nu se aplica in acest caz. Cu toate acestea, intreprinderea dintr-o tara terta va trebui sa aplice RGPD,
deoarece operatiunile sale de prelucrare fac obiectul articolului 3 alineatul (2).
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Exemplul 2: Operatorul dintr-o tara terta colecteaza date direct de la o persoana vizata din UE [in temeiul
articolului3 alineatul(2) din RGPD] si utilizeaza o persoanaimputernicita de operator din afara UE pentru anumite
activitatide prelucrare

Maria, care locuieste in Italia, Tsi introduce numele, prenumele si adresa postala completand un formular pe un site al
unui magazin online de imbracaminte pentru a-si finaliza comanda si a primi rochia pe care a cumparat-o online la
resedinta sa din Roma. Site-ul magazinului online de imbracaminte este gestionat de o intreprindere dintr-o tara terta
care nu este prezenta in UE, dar care vizeaza in mod specific piata UE. Pentru a prelucra comenzile primite prin
intermediul site-ului, intreprinderea dintr-o tara terta a recrutat o persoana imputernicita de operator din afara SEE.
n acest caz, persoana vizat3 (Maria) transmite datele sale cu caracter personal intreprinderii din tara tert3, iar acest
lucru nu constituie un transfer de date cu caracter personal, deoarece datele sunt colectate direct de catre operator
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in temeiul articolului 3 alineatul (2) din RGPD. Astfel, operatorul va trebui sa aplice RGPD in cazul prelucrarii acestor
date cu caracter personal. Tnmasurain care recruteaza o persoand imputernicits de operator din afara SEE, o astfel de
divulgare de catreintreprinderea dintr-o tara terta catre persoana imputernicita de operator din afara SEE ar echivala
cu un transfer si i se va fi impune sa aplice obligatii prevazute la articolul 28 si in capitolul V, astfel incat sa se asigure
ca nivelul de protectie oferit de RGPD nu va fi subminat atunci cand datele sunt prelucrate in numele sdu de catre
persoana imputernicitd de operator din afara SEE.
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Exemplul 3: Operatorul dintr-o tara terta primeste date direct de la o persoana vizata din UE [dar nu in temeiul
articolului3 alineatul(2) din RGPD] si utilizeaza o persoanaimputernicita de operator din afara UE pentru anumite
activitatide prelucrare

Maria, care locuieste in Italia, decide sa rezerve o camera la un hotel din New York utilizand un formular de pe site-ul
hotelului. Datele cu caracter personal sunt colectate direct de catre hotel, care nu vizeazd/monitorizeaza persoanele
fizice din SEE. Tn acest caz, nu are loc niciun transfer, deoarece datele sunt transmise direct de citre persoana vizat si
colectate direct de catre operator. De asemenea, intrucat hotelul nu desfasoara activitati de directionare sau
monitorizare a persoanelor fizice in SEE, RGPD nu se va aplica, inclusiv in ceea ce priveste activitatile de prelucrare
efectuate de persoanele imputernicite de operator din afara SEE in numele hotelului.
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Exemplul 4: Date colectate de o platforma din SEE si transmise ulterior unuioperator dintr-o tara terta

Maria, care locuieste in Italia, rezerva o camera la un hotel din New York prin intermediul unei agentii de voiaj online
din SEE. Datele cu caracter personal ale Mariei, necesare pentrurezervarea la hotel, sunt colectate de agentia de voiaj
online din SEE in calitate de operator si trimise hotelului, care primeste datele in calitate de operator separat. In timpul
transmiterii datelor cu caracter personal catre hotelul dintr-o tara terta, agentia de voiaj din SEE efectueaza untransfer
de date cu caracter personalsi, prin urmare, se aplica capitolul V din RGPD.
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Exemplul 5: Operatorul din UE transmite date uneipersoane imputernicite de operator dintr-o tara terta

Intreprinderea X stabilitd in Austria, actiondnd in calitate de operator, furnizeaza date cu caracter personal ale
angajatilor sau clientilor sai intreprinderii Z dintr-o tara terta, care prelucreaza aceste date in calitate de persoana
imputernicitd de operator in numele intreprinderii X. in acest caz, datele sunt furnizate de la un operator care, in ceea
ce priveste prelucrareain cauza, face obiectul RGPD, catre persoana imputernicita de operator dintr-o tara terta. Prin
urmare, furnizarea de date va fi considerata un transfer de date cu caracter personal catre o tara terta si, prin urmare,

se aplica capitolul V din RGPD.
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Exemplul 6: Persoanaimputernicita de operator din UE transmite datele inapoioperatoruluisau dintr-o tara terta

XYZ Inc., operator care nu are un sediu in UE, transmite datele cu caracter personal ale angajatilor/clientilor sai, toti
fiind persoane vizate care nu sunt situate in UE, catre persoana imputernicita de operator ABC Ltd. pentru prelucrare
in UE, in numele XYZ. ABC retransmite datele catre XYZ. Prelucrarea efectuata de ABC, persoana imputernicita de
operator, este reglementatd de RGPD pentru obligatiile specifice persoanei imputernicite de operator in temeiul
articolului 3 alineatul (1), deoarece ABC este stabilit in UE. Tntrucat XYZ este un operator dintr-o tard tert3, divulgarea
datelor de la ABC catre XYZ este considerata un transfer de date cu caracter personal si, prin urmare, se aplica
capitolul V.
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Exemplul 7: Persoana imputernicita de operator din UE transmite date unuisubcontractant dintr-o tara terta

Intreprinderea A cu sediul in Germania, actionandin calitate de operator, a recrutat intreprinderea B, o intreprindere
franceza, in calitate de persoana imputernicitd de operator in numele siu. intreprinderea B doreste si delege in
continuare o parte din activitatile de prelucrare pe care le desfasoara in numele intreprinderii A subcontractantului
persoanei imputernicite de operator C, o intreprindere dintr-o tara terta, si, prinurmare, sa trimita datele in acest scop
catre intreprinderea C. Prelucrarea efectuata atat de intreprinderea A, cat si de persoana imputernicita de operator,
intreprinderea B, se efectueaza in contextul sediilor lor din UE si, prin urmare, face obiectul RGPD in temeiul
articolului 3 alineatul (1) din acesta, in timp ce prelucrarea de catre intreprinderea C este efectuata intr-o tara terta.
Prin urmare, transferul de date de la persoana imputernicita de operatorB catre subcontractantul persoanei
imputernicite de operator C este un transfer catre o tara terta si, prin urmare, se aplica capitolul V din RGPD.
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Exemplul 8.1: Angajatulunuioperator din UE cdlatoreste intr-o tara terta in interes de serviciu

George, angajat alintreprinderii A, o intreprindere cu sediul in Polonia, calatoreste intr-o tara terta pentru o reuniune
si 1si aduce laptopul cu el. in timpul sederii sale in strdindtate, George isi utilizeaza calculatorul si acceseazd de la
distanta datele cu caracter personal din bazele de date ale intreprinderii sale pentru a finaliza o nota. Aducerea
laptopului si accesul de la distanta la datele cu caracter personal dintr-o tara terta nu constituie un transfer de date cu
caracter personal, deoarece George nu este un alt operator, ci un angajat si, prin urmare, este parte integranta a
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operatorului (A). Prin urmare, transmiterea se efectueaza in cadrul aceluiasi operator (A). Prelucrarea, inclusiv accesul
de la distanta si activitatile de prelucrare efectuate de George dupa acces sunt efectuate de intreprinderea poloneza,

si anume de un operator stabilit in Uniune care face obiectul articolului 3 alineatul (1) din RGPD.
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Exemplul 8.2: Angajatulunuioperator din UE calatoresteintr-o tara terta in interes de serviciu

George, angajat alintreprinderii A, o intreprindere cu sediul in Polonia, calatoreste intr-o tara terta pentru o reuniune
si 1si aduce laptopul cu el. in timpul sederii sale in strdindtate, George isi utilizeaza calculatorul si acceseazd de la
distanta datele cu caracter personal din bazele de date ale intreprinderii sale pentru a finaliza o nota. Aducerea
laptopului si accesul de la distanta la datele cu caracter personal dintr-o tara terta nu constituie un transfer de date cu
caracter personal, deoarece George nu este un alt operator, ci un angajat si, prin urmare, este parte integranta a
operatorului (A). Prin urmare, transmiterea se efectueaza in cadrul aceluiasi operator (A). Prelucrarea, inclusiv accesul
de la distanta si activitatile de prelucrare efectuate de George dupa acces sunt efectuate de intreprinderea poloneza,
si anume de un operator stabilit in Uniune care face obiectul articolului 3 alineatul (1) din RGPD. Cu toate acestea, se
poate observa ca, in cazul in care George, in calitatea sa de angajat al intreprinderii A, ar transmite sau ar pune datele
la dispozitia unui alt operator sau a unei alte persoane imputernicite de operator din tara terta, fluxul de datein cauza
ar echivala cu un transfer in temeiul capitolului V; de la exportatorul (A) din UE cdtre un astfel de importator din tara
terta.
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Exemplul 9: Ofiliala (operator)din UE partajeaza date cu intreprinderea-mama (persoanaimputernicita de
operator)dintr-o tara terta
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intreprindereairlandez& X, care este o filiald a intreprinderii-mama Y dintr-o tara tertd, divulga intreprinderii Y datele
cu caracter personal ale angajatilor sai pentru a fi stocateintr-o baza de date centralizata de resurse umane de catre
intreprinderea-mama din tara tertd. Tnacest caz, intreprinderea irlandez3 X prelucreaz (si divulgd) datelein calitatea
sa de angajatorsi, prin urmare, in calitate de operator, in timp ce intreprinderea-mama este o persoana imputernicita
de operator. Intreprinderea X face obiectul RGPD in temeiul articolului 3 alineatul (1) pentru aceastd prelucrare, iar
intreprinderea Y este situata intr-o tara terta. Prin urmare, divulgarea se califica drept transfer catre o tara terta in
sensul capitolului V din RGPD.
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Exemplul 10: Persoanaimputernicita de operator din UE transmite dateleinapoioperatoruluisau dintr-o tara terta

Intreprinderea A, operator care nu are sediu in UE, oferd bunuri si servicii pe piata UE. intreprinderea franceza B
prelucreazd date cu caracter personal in numele intreprinderii A. intreprinderea B retransmite datele citre
intreprinderea A. Prelucrarea efectuata de persoana imputernicita de operator B intra sub incidenta RGPD pentru
obligatiile specifice persoanei imputernicite de operator in temeiul articolului 3 alineatul (1), deoarece are loc in
contextul activitatilor sediului sdu in UE. Prelucrarea efectuata de intreprinderea A este, de asemenea, reglementata
de RGPD, intrucat articolul 3 alineatul (2) se aplica intreprinderii A. Cu toate acestea, intrucat A se afld intr-o tara terta,
transmiterea datelor de la intreprinderea B la intreprinderea A este considerata un transfer catre o tard tertasi, prin
urmare, se aplica capitolul V.
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Exemplul 11: Acces dela distanta la date din UE de catre o persoanaimputernicita de operator dintr-o tara terta
care actioneazain numele unoroperatoridin UE

O intreprindere dintr-o tara terta (intreprinderea Z), care nuare niciun sediu in UE, ofera serviciiin calitate de persoana
imputernicitd de operator unor intreprinderi din UE. Tntreprinderea Z, care actioneazd in calitate de persoand
imputernicita de operator in numele unor operatori din UE, acceseaza de la distanta, de exemplu, in scopuri legate de
acordarea de asistentd, date care sunt stocate in UE. intrucatintreprinderea Z este situata intr-o tard tertd, un astfel
de acces de la distanta are drept rezultat transferuri de date de la operatorii din UE catre persoana imputernicita de
catre operator (intreprinderea Z) dintr-o tara terta in temeiul capitolului V.
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Exemplul 12: Operatoruldin UE utilizeaza o persoanaimputernicita de operator din UE care face obiectul
legislatiei unei tariterte

Tntreprinderea daneza X, actionand in calitate de operator, recruteaza intreprinderea Y stabilitd in UE in calitate de
persoand imputernicitd de operator in numele sdu. Tntreprinderea Y este o filiald a intreprinderii-mama dintr-o tars
tertd Z. Intreprinderea Y prelucreaza datele intreprinderii X exclusiv in UE si nu existd nimeni din afara UE, inclusiv
intreprinderea-mama Z, care s aibd acces la date. Tn plus, din contractul incheiat intre intreprinderea X si
intreprinderea Y rezulta ca intreprinderea Y prelucreaza datele cu caracter personal numai in baza unor instructiuni
documentate din partea intreprinderii X, cu exceptia cazului in care legislatia UE sau a statului membru careia i se
supune intreprinderea Y impune acest lucru. Cu toate acestea, intreprinderea Y intra sub incidenta legislatiei unei tari
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terte cu efect extrateritorial, ceea ce, inacest caz, inseamna ca intreprinderea Y poate primi cereride accesdin partea
autoritatilor din tariterte. Intrucat intreprinderea Y nu se afld intr-o tara tert3 [ci este o intreprindere din UE care face
obiectul articolului 3 alineatul (1) din RGPD], divulgarea datelor de la operator, intreprinderea X, catre persoana
imputernicitd de operator, intreprinderea Y, nu constituie un transfer, iar capitolul V din RGPD nu se aplica. Astfel cum
s-a mentionat, exista totusi posibilitatea ca intreprinderea Y sa primeasca cereri de acces din partea autoritatilor din
tari tertesi, in cazul in careintreprinderea Y se conformeaza unei astfel de cereri, o astfel de divulgare a datelor ar fi
considerata transfer in temeiul capitolului V. Tn cazul in care intreprinderea Y se conformeaza unei cereri care incalca
instructiunile operatorului si, prin urmare, articolul 28 din RGPD, intreprinderea Y este considerata un operator
independent al prelucrarii respective in temeiul articolului 28 alineatul (10) din RGPD. Tnaceast3 situatie, inainte de a
recruta persoana imputernicita de operator, intreprinderea X, operatorul, ar trebui sa evalueze aceste circumstante
pentru a se asigura ca, astfel cum se prevede la articolul 28 din RGPD, aceasta utilizeaza doar persoane imputernicite
care ofera garantii suficiente pentru a pune in aplicare masuri tehnice si organizatorice adecvate, astfel incat
prelucrarea sa fie in conformitate cu RGPD, inclusiv cu capitolul V, precum si pentru a se asigura ca exista un contract
sau un actjuridic carereglementeaza prelucrarea de catre persoana imputernicita de operator.
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