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SAZETAK

Opc¢om uredbom o zastiti podataka (OUZP) nije predvidena pravna definicija pojma ,,prijenos osobnih
podataka u trecu zemlju ili medunarodnu organizaciju”. Europski odbor za zastitu podataka (EDPB)
stoga objavljuje ove smjernice kako bi pojasnio slu¢ajeve u kojima smatra da bi trebalo primjenjivati
zahtjeve Poglavlja V. i u tuje svrhu utvrdio trizbirna kriterija na temelju kojih se postupak obrade moze
smatratiprijenosom:

1) OUZP se primjenjuje na voditelja obrade ili izvrSitelja obrade (,izvoznika”) za predmetnu
obradu.

2) lzvoznik prijenosom otkriva osobne podatke koji su predmet te obrade ili ih na drugi nacin
stavlja na raspolaganje drugom voditelju obrade, zajednickom voditelju obrade ili izvrsitelju
obrade (,,uvozniku”).

3) Uvoznik se nalazi u tre¢oj zemlji, bez obzira na to primjenjuje li se OUZP na tog uvoznika za
predmetnu obradu u skladu s ¢lankom 3. odnosno je li tajuvoznik medunarodna organizacija.

Ako su zadovoljena ova trikriterija koja je utvrdio EDPB, smatra se da je rijec o prijenosu i primjenjuje
se Poglavlje V. OUZP-a. Toznacida se prijenos moze odvijati samo pod odredenim uvjetima, primjerice
u kontekstu odluke o primjerenosti koju donosi Europska komisija (¢lanak45.) ili primjenom
odgovarajucih zastitnih mjera (¢lanak 46.). Odredbama Poglavlja V. nastoji se osigurati daljnja zastita
osobnih podataka nakon njihova prijenosa u tre¢u zemlju ili medunarodnu organizaciju.

S druge strane, ako ova trikriterija nisu zadovoljena, smatra se da nije rije€ o prijenosu i ne primjenjuje
se Poglavlje V. OUZP-a. U tom je kontekstu vazno napomenutida voditelj obrade i dalje mora postupati
u skladu s ostalim odredbama OUZP-a i biti u potpunosti odgovoran za svoje aktivnosti obrade, bez
obzira na to gdje se one odvijaju. lakose za neki prijenos podataka moZzda ne moze smatratida je rije¢
o prijenosu u skladu s Poglavljem V., ta obrada moze i dalje biti povezana s povec¢anim rizicima jer se
provodi izvan EU-a, na primjer zbog oprecnosti nacionalnih zakona ili nerazmjernog pristupa podacima
koji ima vlada trece zemlje. Te rizike valja uzeti u obzir pri poduzimanju mjera na temelju, medu
ostalim, ¢lanka 5. (,Nacela obrade osobnih podataka”), ¢lanka 24. (,Obveze voditelja obrade”) i
¢lanka 32. (,,Sigurnost obrade”) kako bi predmetni postupak obrade bio zakonit u skladu s OUZP-om.

Ove smijernice sadrZavajurazlicite primjere protoka podataka utrece zemlje koji su i ilustriraniu Prilogu
kako bi ponudili dodatne prakti¢ne savjete.
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Europski odbor za zastitu podataka,

uzimajuci u obzir ¢lanak 70. stavak 1. tocku (e) Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca
od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu ,, OUZP”ili ,,Uredba”),

uzimajuéi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajedni¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.1,

uzimajudi u obzir ¢lanke 12. i 22. svojeg Poslovnika,

DONIO JE SUEDECE SMJERNICE:

1. UVOD

U skladu s ¢lankom 44. OUZP-a2 uvjeti utvrdeni u Poglavlju V. primjenjuju se na svaki ,,prijenos osobnih
podataka koji se obraduju ili su namijenjeni za obradu nakon prijenosa u tre¢uzemlju ili medunarodnu
organizaciju” 3. Sveobuhvatna svrha Poglavlja V. jest osigurati se ne ugrozi razina zastite zajamcena
OUZP-om kad se osobni podaci prenose ,u tre¢e zemlje ili medunarodne organizacije”*.

Odredbama Poglavlja V. stoga se nastoji osigurati daljnja zastita osobnih podataka nakon njihova
prijenosa u trecuzemlju ili medunarodnu organizaciju. Kad se osobni podaci obraduju u EU-u zasticeni
su pravilima utvrdenima OUZP-om, ali i drugim pravilima na razini EU-a i drzava €lanica koja moraju
biti uskladena s OUZP-om (kao i s mogucéim odstupanjima od njega) te u konacnici s Poveljom EU-a o
temeljnim pravima i slobodama. Kad se osobni podaci prenose ili stavljaju na raspolaganje subjektima
izvan EU-aili medunarodnim organizacijama vjerojatno je da razina zastite prava i sloboda pojedinaca
nece biti u nacelu istovjetna onoj koja je zajamcena sveobuhvatnim pravnim okvirom koji je omogucéen
u EU-u.

Kontinuitet zastite moZe se osigurati na razli¢ite nacine, primjerice pravnim okvirom treée zemlje ili
odlukom o primjerenosti koju je donijela Europska komisija i na temelju koje medunarodna
organizacija ostvaruje korist (¢lanak 45.) ili instrumentom uspostavljenim izmedu izvoznika i uvoznika
podataka kojim se osiguravaju odgovarajuée zastitne mjere (¢lanak 46.)>. Kad se upotrebljava neki od

! Upucivanja na ,EU” i ,drzave ¢lanice” u ovom dokumentu treba tumaciti kao upudivanja na ,,EGP” i ,drzave
¢lanice EGP-a”.

2 Svaki prijenos osobnih podataka koji se obraduju ili su namijenjeni za obradu nakon prijenosa u tre¢u zemlju
ili medunarodnu organizaciju odvija se jedino ako, u skladu s drugim odredbama ove Uredbe, voditelj obrade i
izvrSiteljobrade djeluju u skladus uvjetima iz ovog poglavija koji vrijedei za daljnje prijenose osobnih podataka
iztrecezemljeilimedunarodne organizacije u jos jednu trec¢u zemljuili medunarodnu organizaciju.”

3 Medunarodna organizacija” znaCi organizacija i njezina podredena tijela uredena medunarodnim javnim
pravomilibilokoje drugotijelo koje su sporazumomiili na osnovi sporazuma osnovale dvijeili vise zemalja.
4Uzuvodnuizjavu101. ovoje osobito istaknuto u 2. recenici ¢lanka 44. koja glasi: ,,Sve odredbe iz ovog poglavija
primjenjuju se kakobi se osiguralo da se ne ugrozi razina zastite pojedinaca zajaméena ovom Uredbom.”

5> Kad kontinuitet zastite nije mogude osigurati instrumentom prijenosa, na primjer, ako je opozvana odluka o
primjerenostiiz ¢lanka45., mehanizam certificiranjaiz ¢lanka 46. stavka 2. toCke (f) viSe nije valjanili donesene
dodatne mjere (vise) nisu djelotvorne, potrebno je poduzeti mjere kako se ne bi ugrozilarazina zastitei kako bi
se osigurala zakonitost predmetne obrade, npr. potrebno je uspostaviti drugi alat za prijenos i/ili djelotvorne
dodatnemjere.
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instrumenata prijenosa navedenih u ¢lanku 46. OUZP-a valja procijeniti osigurava li razinu zastite
prenesenih podataka koja je u nacelu istovjetna onoj koja je zajamcena u EU-u ili je potrebno provesti
dodatne mjere®.

Kad voditelj ili izvrsitelj obrade prenosi podatke uvozniku u treéoj zemlji na Ciju se obradu primjenjuje
¢lanak 3. stavak2. OUZP-a, pravni bi okvir koji se primjenjuje na uvoznika na slican nacin mogao
ugroziti zastitu koju omogucuje OUZP. To se, na primjer, moze dogoditi kad u trec¢oj zemlji postoje
pravila o vladinom pristupu osobnim podacima koja prelaze ono S$to je nuzino i razmjerno u
demokratskom drustvu (radi zastite nekog od vaznih ciljeva koji su priznati i pravom Unije ili drzava
¢lanica kao sto su oni koji su navedeni u ¢lanku 23. stavku 1. OUZP-a). Odredbama Poglavlja V. nastoji
se kompenzirati taj rizik i nadopuniti teritorijalno podrucje primjene OUZP-a kako je definirano
¢lankom 3.

U sljede¢im se dijelovima nastoji pojasniti to medudjelovanje ¢lanka 3. i odredbi OUZP-a o
medunarodnim prijenosima iz Poglavlja V. Nastoji se pomodi voditeljima obrade i izvrsiteljima obrade
da utvrde predstavlja |i postupak obrade prijenos u trec¢u zemlju ili medunarodnu organizaciju te
trebaju li zato postupati u skladu s odredbama Poglavlja V. OUZP-a. To pojasnjenje vazno je i kako bi
se osiguralo da nadzorna tijela dosljedno tumacei primjenjuju OUZP.

U svakom slucaju, i kako je detaljnije objasnjeno u 4. dijelu, vazno je imatina umu da iako neki protok
podataka koji podlijeze ¢lanku 3. ne mora uvijek predstavljati prijenos temeljem Poglavlja V., obrada
podataka izvan EU-a moZe i dalje biti povezana s povecanim rizicima za koje se moraju predvidjeti
zastitne mjere. Bez obzira na to provodi li se obrada u EU-u, voditelji obrade i izvrsitelji obrade na koje
se OUZP primjenjuje za odredenu obradu uvijek moraju postupati u skladu sa svim relevantnim
odredbama OUZP-a kao S$to je obveza iz ¢lanka 32. o provedbi tehnickih i organizacijskih mjera
uzimajuéi u obzir, meduostalim, rizike povezane s obradom.

2. KRITERIINA TEMEUU KOJIH SE POSTUPAK OBRADE MOZE
SMATRATI PRIJENOSOM OSOBNIH PODATAKA U TRECU ZEMUU ILI
MEDBUNARODNU ORGANIZACIU

OUZP-om nije predvidena pravna definicija pojma ,prijenos osobnih podataka u treé¢u zemlju ili
medunarodnu organizaciju”’, a relevantna sudska praksa je ogranicena®. Nepostojanje definicije
prijenosa u OUZP-u dovodi do pravne nesigurnosti o to¢nom podruéju primjene obveza iz Poglavlja V.
i medudijelovanju ¢lanka 3. i Poglavlja V. Stoga je nuzno pojasniti taj pojam.

S obzirom natoda je, u skladu s ¢lankom 70. stavkom 1. tockom (b) OUZP-a, zada¢a EDPB-a savjetovati
Europsku komisiju o svim pitanjima koja se odnose na zastitu osobnih podataka u Uniji, medu ostalim
i 0 svim aspektima Uredbe za koje smatra da su potrebna dodatna pojasnjenja, EDPB poziva Europsku

6Vidjeti Preporuke EDPB-a 01/2020 o mjerama kojima se dopunjuju alati za prijenos podataka kako bi se osigurala
uskladenost s razinom zastite osobnih podataka u EU-u, Preporuke EDPB-a 02/2020 o europskim temeljnim
jamstvimaza mjerenadzorai presuduSudaod 16.srpnja 2020., Povjerenik za zastitu podataka protiv Facebook
Ireland Ltd, MaximillianSchrems, C-311/18, EU:C:2020:559.

7 Prva re€enica ¢lanka 44.

8 Na primjer, presuda Suda od 6. studenoga 2003., Bodil Lindqvist, C-101/01, EU:C:2003:596, u kojoj je navedeno
da je prijenos postupak obrade i da, temeljem prijasnje Direktive 95/46, ne dolazi do prijenosa u tre¢u zemlju
ako se podaci objavljujuna internetskim stranicama koje pohranjuje pruzatelj usluga smjestaja na posluzitelju s
poslovnim nastanom u EU-u.
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10.

11.

12.

13.

14.

komisiju da posveti posebnu paznju ovom pitanju u kontekstu izvjes¢a o ocjeni i preispitivanju OUZP-a
iz ¢lanka 97.

U svakom slucaju, s obzirom na to da je u ¢lanku 70. stavku 1. tocki (e) OUZP-a utvrdena zadac¢a EDPB-
a da izdaje smjernice, preporuke i primjere najbolje prakse kako bi poticao dosljednu primjenu te
uredbe, EDPB objavljuje ove smjernice kako bi pojasnio slucajeve u kojima smatra da bi trebalo
primjenjivati zahtjeve Poglavlja V. U tuje svrhu utvrdio trizbirna kriterija na temelju kojih se postupak
obrade moze smatratiprijenosom:

1) OUZP se primjenjuje na voditelja obrade ili izvrSitelja obrade (,izvoznika”) za predmetnu
obradu.

2) lzvoznik prijenosom otkriva osobne podatke koji su predmet te obrade ili ih na drugi nacin
stavlja na raspolaganje drugom voditelju obrade, zajednickom voditelju obrade ili izvrsitelju
obrade (,,uvozniku”).

3) Uvoznik se nalazi u trecoj zemlji, bez obzira na to primjenjuje li se OUZP na tog uvoznika za
predmetnu obradu u skladu s ¢lankom 3. odnosno je li tajuvoznik medunarodna organizacija.

Kad je rije¢ o tome, vazno je imati na umu da se na temelju ¢lanka 3. procjena o primjenjivosti OUZP-a
uvijek mora provoditi uodnosu na odredeni postupak obrade, a ne u odnosu na odredeni subjekt (npr.
poduzece)?.

EDPB podsjeca i da se primjenom OUZP-a ne dovode u pitanje odredbe medunarodnog prava kao sto
su one kojima se ureduju povlastice i imuniteti diplomatskih misija i konzularnih predstavnistava te
medunarodnih organizacija izvan EU-a (bez obzira na to gdje se nalaze)?°.

2.1. OUZP se primjenjuje na voditelja obrade ili izvrsitelja obrade (,izvoznika”) za
predmetnu obradu

Prvim kriterijem zahtijeva se da predmetna obrada zadovoljava zahtjeve ¢lanka 3. OUZP-a, tj. da se na
voditelja obrade ili izvrsitelja obrade za tu obradu primjenjuje OUZP. To je dodatno pojasnjeno u
Smjernicama EDPB-a 3/2018 o teritorijalnom podrudju primjene Opce uredbe o zastiti podataka
(lanak 3.).

Valja napomenuti da se na voditelje obrade i izvrsitelje obrade ¢&iji poslovni nastan nije u EU-u OUZP
moZe primjenjivati za predmetnu obradu na temelju clanka 3. stavka 2. i oni ¢e stoga trebati postupati
u skladu s Poglavljem V. kad prenose osobne podatke voditelju obrade ili izvrsitelju obrade u toj drzavi
ili trecoj zemlji ili medunarodnoj organizaciji, uzimajuci u obzir da se obveze na temelju OUZP-a ne
razlikuju za voditelje obrade / izvrsitelje obrade s poslovnim nastanom u EU-u i voditelje obrade /
izvrsitelje obrade izvan EU-a na Ciju se obradu primjenjuje ¢lanak 3. stavak 2.

Valja napomenutii toda se OUZP, medu ostalimiPoglavlje V., primjenjuje na obradu osobnih podataka
koju provode veleposlanstva i konzulati drzava ¢lanica EU-a koji se nalaze izvan EU-a jer ta obrada
pripada u podrucje primjene OUZP-a na temelju ¢lanka 3. stavka 3.11

% Vidjeti stranicu5 i dijelove 1 -3 Smjernica EDPB-a 3/2018 o teritorijalnom podrudju primjene Opce uredbe o
zastiti podataka (¢lanak3.).

0 Vidjeti stranicu 23 Smjernica EDPB-a 3/2018 o teritorijalnom podrucju primjene Opc¢e uredbe o zastiti podataka
(¢lanak 3.).

1 Vidjeti stranicu 22 Smjernica EDPB-a 3/2018 o teritorijalnom podrucju primjene Opc¢e uredbe o zastiti podataka
(¢lanak 3.).
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15.

16.

17.

18.

2.2. lzvoznik prijenosom otkriva osobne podatke koji su predmet te obrade iliih na
drugi nacin stavlja na raspolaganje drugom voditelju obrade, zajedni¢kom
voditelju obrade iliizvrsitelju obrade (,uvozniku”)

Drugim kriterijem zahtijeva se da izvoznik prijenosom otkriva podatke ili ih na drugi nacin stavlja na
raspolaganje drugom voditelju obrade ili izvrsitelju obrade. Pojmovi voditelj obrade i izvrsitelj obrade
dodatno su pojasnjeni u Smjernicama EDPB-a 07/2020. Valja imati na umu da su pojmovi voditelj
obrade, zajednicki voditelj obrade i izvrsitelj obrade funkcionalni pojmovi jer im je cilj podjela
odgovornosti prema stvarnim ulogama dionika i autonomni pojmovi jer ih treba tumaciti uglavnom u
skladu s pravom EU-a o zastiti podataka. Nuzno je provesti analizu svake pojedinacne obrade i uloga
subjekata koji sudjeluju u tim obradama?!2.

Osobni podaci mogu se ,,staviti na raspolaganje” primjerice izradom korisni¢kog racuna, dodjelom
prava pristupa postoje¢em racunu, ,potvrdivanjem”/,prihvac¢anjem” valjanog zahtjeva za pristup na
daljinu, ugradnjom tvrdog diska ili podnosenjem lozinke za datoteku. Valja imatina umu i da se pristup
na daljinu iz trece zemlje (¢ak i ako do njega dolazi samo prikazom osobnih podataka na zaslonu,
primjerice u situacijama pruzanja podrske, otklanjanja poteskoca ili u administrativne svrhe) i/ili
pohrana u oblaku koji se nalaziizvan EGP-ai koji nudi pruzateljusluga smatraju prijenosom podataka,
pod uvjetom da su zadovoljena tri kriterija navedena u tocki 9.13

S druge strane, Poglavlje V. ne primjenjuje se na ,internu obradu”, tj. na slu¢ajeve kad se podaci ne
otkrivaju prijenosom niti se na drugi nacin stavljaju na raspolaganje drugom voditelju obrade ili
izvrsitelju obrade, ukljucujuéi kad se ta obrada provodi izvan EU-a'4. U tom slu¢aju voditelj obrade ili
izvrsitelj obrade i dalje je odgovoran za obradu, medu ostalim kako bi osigurao uskladenost sa svim
relevantnim odredbama i zastitnim mjerama OUZP-a koji se izravno primjenjuje (vidjeti i 4. dio u
nastavku), npr. nadzorna tijela EGP-a mogu primijeniti OUZP protiv tih subjekata, a ispitanici mogu
ostvariti pravnu zastituako su im povrijedena prava.

Uz to, ne moZe se smatrati da je drugi kriterij zadovoljen ako ne postoji voditelj obrade ili izvrsitel]
obrade (tj. ne postoiji ,izvoznik”) koji Salje podatke ili ih ¢ini dostupnima drugom voditelju obrade ili
izvrsitelju obrade, primjerice kad ispitanik!> izravno otkriva podatke primatelju.

Primjer 1: voditelj obrade u trecoj zemlji prikuplja podatke izravno od ispitanika iz EU-a (na temelju
¢lanka 3. stavka 2. OUZP-a)

2 Vidjeti stranicu9 Smjernica EDPB-a07/2020 o pojmovima voditeljai izvrsitelja obrade u Opcoj uredbi o zastiti
podataka.

13 Vidjeti Preporuke EDPB-a 01/2020 o mjerama kojima se dopunjuju alati za prijenos podataka kako bi se
osigurala uskladenost s razinom zastite osobnih podataka u EU-u, stranica 11, tocka 13.i biljeSka 28.

14 Tojevidljivoi u pristupu ¢lanka 46. OUZP-a kojise odnosi na ugovorne/bilateralne instrumente prijenosa koje
su dogovorili razliciti subjekti koji imaju ulogu voditelja obradeiili izvrsitelja obrade.

5 Ne moZe sesmatrati da jeispitanik voditelj obrade ni izvrSitelj obrade. To proizlaziiz ¢lanka 4. stavka 10. OUZP-
a u kojemseistierazlikaizmedu voditelja obrade / izvrsitelja obradei ispitanika. Stoga se ne moze smatrati da
jeispitanik ,izvoznik” kad otkriva svoje osobne podatke. Time se ne dovodi u pitanje Cinjenica da fizicka osoba
moze biti voditelj/izvrsitelj obrade u skladu s ¢lankom 4. stavkom7. i ¢lankom 4. stavkom 8. OUZP-a (npr. kao
samozaposlena osoba). Medutim, to ne ogranicava zastitu koja se pruza kad jerije€ o vlastitim osobnim podacima
fizickih osoba koje djeluju kao voditelj/izvrsitelj obrade. Uz to, vazno je napomenuti da, kad obradu osobnih
podataka provodi ,fizicka osoba tijekom iskljucivo osobnih ili kuénih aktivnosti”, ta obrada, u skladu s ¢lankom 2.
stavkom 2. to¢kom (c), ne pripada u glavno podrucje primjene OUZP-a. Valja napomenutii to da se ne smatra da
osobne podatke kojise otkrivaju kolaci¢éima otkriva izravno ispitanik nego je rijec o prijenosu koji provodi s ubjekt
koji upravljainternetskim stranicama koje ispitanik posjeéuje.
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Marija iz Italije narucila je haljinu u internetskoj trgovini odjece, unijela je svoje ime, prezimei adresu
za dostavu u Rimu kako bi dovrsila narudzbu, i narucena joj je haljina potom dostavljena na kuénu
adresu. Internetskom trgovinom odjeée upravlja poduzece iz tre¢e zemlje koje nije prisutno u EU-u, ali
je posebno usmjereno na trziste EU-a. U ovom slucaju ispitanik (Marija) predaje svoje osobne podatke
poduzecu iz treée zemlje. To ne predstavlja prijenos osobnih podataka jer podatke ne predaje izvoznik
(voditelj obrade iliizvrsitelj obrade) nego ih voditelj obrade prikuplja izravno od ispitanika na temelju
¢lanka 3. stavka 2. OUZP-a. Stoga se u ovom slucaju ne primjenjuje Poglavlje V. Ipak, poduzece iz treée
zemlje morat ¢e primjenjivati OUZP jer njegovi postupci obrade podlijezu ¢lanku 3. stavku 2.16

Primjer 2: voditelj obrade u trecoj zemlji prikuplja podatke izravno od ispitanika iz EU-a (na temelju
¢lanka 3. stavka 2. OUZP-a) i za neke se aktivnostiobrade koristiizvrsiteliem obradeizvan EU-a

Marija iz Italije narucila je haljinu u internetskoj trgovini odjece, unijela je svoje ime, prezimei adresu
za dostavu u Rimu kako bi dovrsila narudzbu, i narucena joj je haljina potom dostavljena na ku¢nu
adresu. Internetskom trgovinom odjece upravlja poduzede iz tre¢e zemlje koje nije prisutno u EU-u, ali
je posebno usmjereno na trziste EU-a. Poduzede iz treée zemlje angaziralo je izvrsitelja obrade izvan
EGP-a radi obrade narudzbi primljenih preko internetske stranice. U ovom slucaju ispitanik (Marija)
predaje svoje osobne podatke poduzedu iz trece zemlje i to ne predstavlja prijenos osobnih podataka
jer podatke izravno prikuplja voditelj obrade na temelju ¢lanka 3. stavka 2. OUZP-a. Voditelj obrade
stoga Ce trebati primjenjivati OUZP za obradu ovih osobnih podataka. S obzirom na to da je poduzeée
iz treé¢e zemlje angaziraloizvrsitelja obrade izvan EGP-a, podaci koje mu poduzeée otkriva smatrat ¢e
se prijenosom i bit ¢e potrebno primjenjivati obveze iz ¢lanka 28. i Poglavlja V. kako bi se osiguralo da
razina zastite koju omogucéuje OUZP ne bi bila ugroZena kad izvrsitelj obrade izvan EGP-a obraduje
podatke uime poduzeca?l’.

Primjer 3: voditelj obrade u trecoj zemlji prima podatke izravno od ispitanika iz EU-a (ali ne na
temelju ¢lanka 3. stavka 2. OUZP-a) i za neke se aktivnosti obrade koristi izvrsiteljem obrade izvan
EU-a

Marija iz Italije odlucila je rezervirati hotelsku sobu u New Yorku koristeci se obrascem na internetskim
stranicama hotela. Osobne podatke izravno prikuplja hotel koji ne cilja/prati pojedince u EGP-u. U
ovom slucaju ne dolazi do prijenosa podataka jer ih ispitanik izravno predaje, a voditelj obrade ih
izravno prikuplja. Uz to, s obzirom na to da hotel ne provodi aktivnosti kojima se ciljaju ili prate
pojedinci u EGP-u, neée se primjenjivati OUZP, ¢ak ni kad je rije¢ o bilo kakvim aktivnostima obrade
koje uime hotela provode izvrsitelji obrade izvan EGP-a.

Primjer 4: podacikoje prikuplja platforma iz EGP-a koja ih zatim prosljeduje voditelju obrade u trecoj
zemlji

16 U vezi s tim vidjeti uvodnuizjavu 23. u kojoj su navedeni elementi koje treba procijeniti kad se utvrduje je li
zadovoljen kriterij ciljanih pojedinacaiz ¢lanka 3. stavka 2. toc¢ke (a) OUZP-a.

17 Valja napomenuti da, kadsuaktivnosti obrade koje provodiizvrsitelj obrade povezane s aktivnostima voditelja
obrade kojima se ciljaju odredeni pojedinci, izvrsitelj obrade isto podlijeze ¢lanku 3. stavku2. OUZP-a, vidjeti
stranice 20—22 Smjernica EDPB-a 3/2018 o teritorijalnom podrudju primjene Opce uredbe o zastiti podataka
(¢lanak 3.).
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Marija iz Italije rezervirala je hotelsku sobu u New Yorku preko internetske putnicke agencije iz EGP-a.
Internetska putnic¢ka agencija iz EGP-a je voditelj obrade i prikuplja Marijine osobne podatke nuzne za
rezerviranje hotelskog smjestaja te ih Salje u hotel koji podatke prima kao zaseban voditelj obrade. Kad
prosljeduje osobne podatke hotelu u treéoj zemlji, putnicka agencija iz EGP-a provodi prijenos osobnih
podatakai primjenjuje se Poglavlje V. OUZP-a.

Primjer 5: voditelj obrade iz EU-a Salje podatke izvrsitelju obrade u trecojzemlji

Poduzece X s poslovnim nastanom u Austriji voditelj je obrade i dostavlja osobne podatke svojih
zaposlenika ili klijenata poduzedéu Z u trec¢oj zemlji, koje kao izvrsitelj obrade obraduje te podatke u ime
poduzeca X. U ovom slucaju voditelj obrade, na kojeg se primjenjuje OUZP kad je rije¢ o predmetnoj
obradi, dostavlja podatke izvrsitelju obrade u tre¢oj zemlji. Dostavljanje podataka stoga ¢e se smatrati
prijenosom osobnih podataka u trec¢uzemlju i primjenjivat ¢e se Poglavlje V. OUZP-a.

Vazno je napomenuti i to da je ¢lankom 44. OUZP-a jasno predvideno da prijenos moZe provoditi i
voditelj obrade i izvrsitelj obrade. Stoga moZe postojati sluc¢aj prijenosa u kojem izvrsitelj obrade (na
temelju ¢lanka 3. stavka 1.ili ¢lanka 3. stavka 2. za predmetnu obradu kako je prethodno objasnjeno)
Salje podatke drugom izvrsitelju obrade ili ¢ak voditelju obrade u treéoj zemlji u skladu s uputama
svojeg voditelja obrade®®. U tim slu¢ajevima izvrsitelj obrade postupa kao izvoznik podataka u ime
voditelja obrade i mora osigurati uskladenost s odredbama Poglavlja V. za predmetni prijenos u skladu
s uputama voditelja obrade, Sto ukljucuje upotrebu odgovarajuceg alata za prijenos. S obzirom na to
da je prijenos aktivnost obrade koja se provodi u ime voditelja obrade, voditelj obrade je nadlezani
mogao bi biti odgovoran na temelju Poglavlja V. te morai osiguratida izvrsitelj obrade pruza dovoljna
jamstva na temelju ¢lanka 28.

Primjer 6: izvrsitelj obrade iz EU-avraca podatke svojemvoditelju obrade u trecoj zemlji

Poduzeée XYZ, voditelj obrade bez poslovnog nastana u EU-u, Salje osobne podatke svojih
zaposlenika/klijenata (pri ¢emu su svi oni ispitanici koji se ne nalaze u EU-u) izvrsitelju obrade,
poduzecu ABC, koje ce ih obradivati u EU-u u ime poduzeéa XYZ. Poduzece ABC ponovno prenosi
podatke poduzecu XYZ. OUZP se primjenjuje na obradu koju provodi izvrsitelj obrade ABC kad je rijec¢
0 posebnim obvezama izvrsitelja obrade na temelju ¢lanka 3. stavka 1. jer ABCima poslovni nastanu
EU-u. S obzirom na to da je poduzeée XYZ voditelj obrade u trecoj zemlji, kad ABC otkriva podatke
poduzecu XYZ smatra se da je rijec o prijenosu osobnih podatakai stoga se primjenjuje Poglavlje V.

Primjer 7: izvrsitelj obrade iz EU-a Salje podatke podizvrsitelju obrade u tre¢oj zemlji

Poduzece A s poslovnim nastanom u Njemackoj voditelj je obrade i angaziralo je francusko poduzecée
B da u njegovo ime bude izvrsitelj obrade. Poduzeée B Zeli prenijeti dio aktivnosti obrade koje obavlja
u ime poduzeca A podizvrsitelju obrade C, poduzecu u trecoj zemlji, i u tu mu svrhu slati podatke.
Obrada koju obavljaju poduzeée A i njegov izvrsitelj obrade B provodi se u kontekstu njihovih poslovnih
nastana u EU-u i stoga se na nju primjenjuje OUZP u skladu s ¢lankom 3. stavkom 1., a obrada koju

18 €lanak 28. stavak 3. to¢ka (a) OUZP-a odnosi se na zabiljeZene upute voditel ja obrade ,medu ostalim s obzirom
na prijenose osobnih podataka trecoj zemlji ili medunarodnoj organizaciji”. Vidjeti i klauzulu8.1. modula 3.
Priloga Provedbenoj odluci Komisije (EU) 2021/914 od 4. lipnja 2021. o standardnim ugovornim klauzulama za
prijenos osobnih podataka u tre¢e zemljeu skladus Uredbom (EU) 2016/679.
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21.

22.

obavlja poduzeée C provodi se u trecoj zemlji. Prosljedivanje podataka od izvrsitelja obrade B do

podizvrsitelja obrade C prijenos je u tre¢uzemlju i primjenjuje se Poglavlje V. OUZP-a.

Kako je navedeno u tocki 17., iz drugog kriterija proizlazi da se pojam ,,prijenos osobnih podataka u
tre¢uzemlju ili medunarodnu organizaciju” primjenjuje samo na otkrivanje osobnih podataka u kojem
sudjeluju dvije razliCite (zasebne) strane (pri ¢emu je svaka od njih voditelj obrade, zajednicki voditelj
obrade ili izvrsitelj obrade). Kako bi se moglo smatratida je rije¢ o prijenosu, moraju postojati voditelj
obrade ili izvrsitelj obrade koji otkriva podatke (izvoznik) i zaseban voditelj obrade ili izvrsitelj obrade
koji prima podatke ili kojem je omogucen pristup podacima (uvoznik).

Primjer 8: zaposlenik voditeljaobrade iz EU-a odlazina poslovniput u tre¢u zemlju

Juraj, zaposlenik poduzeca A sa sjedistem u Poljskoj, putuje u tre¢u zemlju na sastanak i sa sobom
uzima svoje prijenosno racunalo. Tijekom boravka u inozemstvu Juraj pokrece svoje racunalo i na
daljinu pristupa osobnim podacima u bazama podataka svojeg poduzeca da bi zavrsio dopis. Odlazak
na puts racunalomi pristupanje osobnim podacima na daljinu iz trec¢e zemlje ne smatra se prijenosom
osobnih podataka jer Juraj nije drugivoditelj obrade nego zaposlenik i stoga je sastavni dio voditelja
obrade A'°. Prijenos se stoga provodi u okviru postupanja istog voditelja obrade A. Obradu, uklju¢ujudi
pristupanje na daljinu i aktivnosti obrade koje Juraj provodi nakon pristupanja, provodi poljsko
poduzece, tj. voditelj obrade s poslovnim nastanom u Uniji na kojeg se primjenjuje ¢lanak 3. stavak1.
OUZP-a. Medutim, valja napomenuti da, ako Juraj kao zaposlenik poduzeca A podatke posalje ili ucini
dostupnima drugom voditelju obrade ili izvrSitelju obrade u treéoj zemlji, predmetni bi se protok
podataka na temelju Poglavlja V. smatrao prijenosom odizvoznika A u EU-u do uvoznika u treéojzemilji.

Valja napomenuti i to da se subjekte koji su dio iste grupe poduzeca mozie smatrati zasebnim
voditeljima obrade ili izvrsiteljima obrade. Stoga otkrivanje podataka izmedu subjekata koji pripadaju
istoj grupi poduzeéa (otkrivanje podataka unutar grupe) moZe predstavljati prijenos osobnih
podataka?2°.

Primjer 9: drustvo kéi (voditelj obrade) iz EU-a dijeli podatke sa svojim mati¢cnim drustvom
(izvrsiteliem obrade) u trecoj zemlji

Irsko drustvo X, drustvo kéi matiénog drustva Y iz trece zemlje, otkriva osobne podatke o svojim
zaposlenicima mati¢nom drustvu Y koje ée ono pohranjivati u trecoj zemlji u centraliziranoj bazi
podatka o ljudskim resursima. U ovom slucaju irsko drustvo X obraduje (i otkriva) podatke u svojem
svojstvu poslodavca i time voditelja obrade, a mati¢no drustvo izvrsitelj je obrade. Za tu se obradu na
drustvo X primjenjuje OUZP na temelju ¢lanka 3. stavka 1., a drustvo Y nalazi se u treéoj zemlji.
Otkrivanje podataka stoga se smatra prijenosom u trecu zemlju u smislu Poglavlja V. OUZP-a.

2.3. Uvoznik se nalazi u trecoj zemlji, bez obzira na to primjenjuje li se OUZP na tog
uvoznika za predmetnu obradu u skladu s ¢lankom 3. odnosno je li taj uvoznik
medunarodna organizacija.

Tredim kriterijem zahtijeva se da se uvoznik zemljopisno nalaziu tre¢ojzemlji, bez obzira nato pripada
li predmetna obrada u podrucje primjene OUZP-a, ili daje uvoznik medunarodna organizacija.

¥ Vidjeti tocku78. Smjernica EDPB-a 07/2020 o pojmovima voditel jaiizvrsitelja obrade u Opcoj uredbi o zastiti
podataka.

20 Kad jerije¢ o obradi podataka u grupi poduzeda, potrebno je obratiti posebnu paznju na to postupa li neko
poduzeée kao voditelj obrade ili izvrsitelj obrade, npr. kad obraduje podatke u ime mati¢nog drustva, vidjet
toc¢ku 17.Smjernica EDPB-a07/2020 o0 pojmovima voditeljaiizvrsitelja obrade u Opéoj uredbi o zastiti podataka.
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24,

EDPB istice da se ovim kriterijem nastoji osigurati da se ne ugrozirazina zastite pojedinaca zajamcena
OUZP-om kad se osobni podaci vise ne obraduju unutar pravnog okvira EGP-a (kad je o tome rijec,
vidjeti posljednju recenicu ¢lanka 44. i uvodnu izjavu 101. OUZP-a). Do toga moze doci jer se OUZP ne
primjenjuje na uvoznika za predmetnuobradu ili jer osobne podatke obraduje uvoznik izvan EGP-a ¢ak
i ako se na predmetnu obradu primjenjuje OUZP?2! i stoga bi se na nju mogli primjenjivati razliciti
(oprecni) pravni okviri, npr. kad je rije¢ o moguéem nerazmjernom pristupu vlade osobnim podacima.
U tom je kontekstu vazno uzeti u obzir i moguce teSkoce osiguravanja sukladnosti s OUZP-om te
ostvarivanja pravne zastite od subjekata koji se nalaze izvan EGP-a.

Primjer 10: izvrSitelj obrade iz EU-avra¢a podatke svojemvoditelju obrade u trecoj zemlji

Poduzece A, voditelj obrade bez poslovnog nastana u EU-u, nudi robu i usluge na trZistu EU-a.
Francusko poduzeée B obraduje osobne podatke u ime poduzeéa A. Poduzeée B ponovno prenosi
podatke poduzec¢u A. OUZP se primjenjuje na obradu koju provodi izvrsitelj obrade B kad je rije¢ o
posebnim obvezama izvrsitelja obrade na temelju ¢lanka 3. stavka 1. jer se obrada provodi u kontekstu
djelatnosti poslovnog nastana poduzeéa u EU-u. OUZP se primjenjuje i na obradu koju provodi
poduzece A jer se ¢lanak 3. stavak 2. primjenjuje na poduzeée A. Medutim, s obzirom na to da se
poduzece A nalaziu trecoj zemlji, kad poduzeée B otkriva podatke poduzecu A smatra se da je rije¢ o
prijenosu u trecuzemlju i stoga se primjenjuje Poglavlje V.

Primjer 11: pristup na daljinu podacima u EU-u koji ostvaruje izvrsitelj obrade iz trece zemlje
postupajuciu ime voditelja obradeiz EU-a

Poduzece iz trece zemlje (poduzece Z) bez poslovnog nastana u EU-u nudi usluge izvrsitelja obrade
poduzedima u EU-u. Poduzede Z postupa kao izvrsitelj obrade u ime voditelja obrade iz EU-a i na daljinu
pristupa podacima pohranjenima u EU-u, npr. u svrhu podrske. S obzirom na to da se poduzece Z nalazi
u treéoj zemlji, taj pristup na daljinu predstavlja prijenos podataka od voditelja obrade iz EU-a do
njihova izvrsitelja obrade (poduzeée Z) u trecoj zemlji na temelju Poglavlja V.

Jos jedan slucaj koji valja spomenuti u ovom kontekstu jest kad se voditelj obrade u EU-u sluzi
izvrsiteljem obrade u EU-u na kojeg se primjenjuje zakonodavstvo trece zemlje i postoji moguénost da
¢eizvrsitelj obrade primiti viadine zahtjeve za pristup te ¢e se stoga provesti prijenos osobnih podataka
ako izvrsitelj obrade postupi u skladu s takvim zahtjevom. U tom slucaju potrebno je imati na umu da
se u skladu s ¢lankom 28. stavkom 1. i uvodnom izjavom 81. voditelji obrade mogu koristiti jedino
izvrsiteljima obrade koji u dovoljnoj mjeri jamce provedbu tehnickih i organizacijskih mjera koje
zadovoljavaju zahtjeve OUZP-a. U tom se kontekstu OUZP ne odnosi samo na strucnost i resurse nego
i na pouzdanost, koja moZe biti dovedena u pitanje ako se na izvrsitelja obrade primjenjuje
zakonodavstvo trece zemlje koje ga moze sprijeciti u ispunjavanju svojih obveza kao izvrsitelja obrade.
Pitanje pruza li izvrsitelj obrade dovoljna jamstva odnosi se i na zakonitost obrade te na postovanje
nacela integriteta i povjerljivosti za Sto je voditelj obrade odgovoran na temelju ¢lanka 5. stavka 2.
OUZP-a?2,

21 Kako je prethodno navedeno, zadovoljava li predmetna obrada zahtjeve ¢lanka 3. OUZP-3, tj. primjenjuje li se
na uvoznika OUZP za predmetnuobradu, dodatno je pojasnjeno u Smjernicama EDPB-a 3/2018 o teritorijalnom
podrucjuprimjene Opce uredbe o zastiti podataka (¢lanak 3.).

22 Vidjeti i tocke119.i 120. Smjernica EDPB-a 07/2020 o pojmovima voditeljai izvrsitelja obrade u Opcoj uredbi
o0 zastiti podataka.

Doneseno 12




25.

26.

27.

Primjer 12: voditelj obrade u EU-u koristi se izvrSiteljem obrade u EU-u na kojeg se primjenjuje
zakonodavstvo treée zemlje

Dansko poduzede X koje djeluje kao voditelj obrade angazira poduzeceY s poslovnim nastanom u EU-
u da u njegovo ime djeluje kao izvrsitelj obrade. Poduzece Y drustvo je kéi mati¢nog drustva Z iz trece
zemlje. Poduzecde Y obraduje podatke poduzeca X iskljuéivo u EU-u i nitko izvan EU-a, ukljuéujuéi
mati¢no drustvo Z, nema pristup tim podacima. Uz to, ugovorom izmedu poduzeca X i poduzeéa Y
utvrdeno je da poduzece Y obraduje osobne podatke samo prema zabiljeZzenim uputama poduzeca X,
osim ako to nalaZe pravo Unije ili pravo drzave ¢lanice kojem podlijeze poduzeée Y. Medutim, na
poduzece Y primjenjuje se zakonodavstvo trec¢e zemlje s izvanteritorijalnim ucinkom, Sto u ovom
sluc¢aju znacida poduzece Y moze primiti zahtjeve za pristup od tijeld tre¢e zemlje. S obzirom na to da
se poduzece Y ne nalaziu trecojzemlji (nego je rije¢ o poduzedu iz EU-a na koje se primjenjuje ¢lanak 3.
stavak 1. OUZP-a), kad voditelj obrade, poduzede X, otkriva podatke izvrsitelju obrade, poduzecu Y, ne
smatra se da je rije¢ o prijenosu i ne primjenjuje se Poglavlje V. OUZP-a. Medutim, kako je vec
navedeno, postoji mogucénost da poduzece Y primi zahtjeve za pristup od tijeld tre¢e zemlje i ako
poduzece Y postupi u skladu s takvim zahtjevom, takvo otkrivanje podataka smatrat ¢e se prijenosom
na temelju Poglavlja V. Ako poduzeée Y postupi u skladu sa zahtjevom koji je protivan uputama
voditelja obrade i stoga dode do povrede ¢lanka 28. OUZP-a, smatrat ¢e se da je poduzede Y neovisan
voditelj predmetne obrade na temelju ¢lanka 28. stavka 10. OUZP-a. U tom slucaju voditelj obrade,
poduzede X, trebao bi procijeniti te okolnosti prije angaziranja izvrsitelja obrade kako bi u skladu s
¢lankom 28. OUZP-a osigurao da se koristi samo izvrsiteljima obrade koji u dovoljnoj mjeri jamce
provedbu odgovarajucih tehnickih i organizacijskih mjera na nacin da obrada bude u skladu s OUZP-
om, meduostalim s Poglavljem V., te kako bi osigurao da postoji ugovor ili pravni akt kojim se ureduje
obrada koju provodi izvrsitelj obrade.

3. POSUEDICE U SLUCAJU PRIJENOSA OSOBNIH PODATAKA

Ako su zadovoljeni svi kriteriji koje je utvrdio EDPB, smatra se da je rije¢ o ,,prijenosu u tre¢uzemlju ili
medunarodnu organizaciju”. Prijenos podrazumijeva da voditelj obrade ili izvrsitelj obrade (izvoznik),
na kojeg se na temelju ¢lanka 3. za predmetnu obradu primjenjuje OUZP, Salje ili stavlja na
raspolaganje osobne podatke drugom voditelju obrade ili izvrsitelju obrade (uvozniku) u trecoj zemlji,
bez obzira na to primjenjuje li se OUZP na tog uvoznika za predmetnu obradu, ili medunarodnoj
organizaciji.

Slijedom toga, izvoznik mora postupati u skladu s uvjetima iz Poglavlja V. i osmisliti prijenos koristeci
se nekim od instrumenata kojima se nastoji zastititi osobne podatke nakon prijenosa u trecuzemljuili
medunarodnu organizaciju.

Ti instrumenti ukljucuju odluku o primjerenosti koju donosi Europska komisija i kojom se utvrduje
postojanje primjerene razine zastite u trecoj zemlji ili medunarodnoj organizaciji u koju se prenose
podaci (¢lanak45.) ili, u nedostatku takve primjerene razine zastite, odgovarajuce zastitne mjere koje
provodi izvoznik (voditelj obrade ili izvrsitelj obrade) kako je predvideno ¢lankom 46.23 Uz to, u skladu
s ¢lankom 49., u posebnim situacijama i pod odredenim uvjetima osobni podaci mogu se prenositi u

2 U ovom kontekstu vidjeti i Preporuke EDPB-a 01/2020 o mjerama kojima se dopunjuju alati za prijenos
podataka kakobi se osigurala uskladenost s razinom zastite osobnih podataka u EU-u.
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29.

trec¢u zemlju ili medunarodnu organizaciju ako ne postoji primjerena razina zastite ili se ne provode
odgovarajuce zastitne mjere24.

Glavne vrste instrumenata prijenosa navedenih u ¢lanku 46. su:
e standardne ugovorne klauzule
e obvezujuca korporativna pravila
e kodeksi ponasanja?>
e mehanizmi certificiranja2®
e ad hoc ugovorne klauzule
e medunarodni sporazumi/ administrativni dogovori?’.

Sastav zastitnih mjera predvidenih instrumentima prijenosa potrebno je prilagoditi ovisno o slucaju.
Na primjer, jamstva koja se trebaju osiguratiza prijenos osobnih podataka koji provodi izvrsitelj obrade
nisu ista kao ona koja se trebaju osigurati za prijenos koji provodi voditelj obrade?8. Uz to, valja
napomenuti da se OUZP ve¢ u cijelosti primjenjuje za prijenos osobnih podataka voditelju obrade ili
izvrsitelju obrade u trecoj zemlji na kojeg se OUZP ve¢ primjenjuje za predmetnu obradu. Stoga je u
tom slucaju kad se izraduju relevantni instrumenti prijenosa iz ¢lanka 46. kao $to su standardne
ugovorne klauzule??ili ad hoc ugovorne klauzule3° potrebno uzetiu obzir okolnosti iz ¢lanka 3. kako ne
bi doslo do udvostruc¢avanja obveza na temelju OUZP-a i kako bi se uvaZili elementi koji se posebno
odnose na rizike povezane s time Sto se uvoznik nalazi u treéoj zemlji, npr. kako bi se uzeli u obzir
mogudéi oprecni nacionalni zakoni i pristup vlade podacima u treéoj zemlji, kao i teskoée primjene
OUZP-a te ostvarivanja pravne zastite od subjekta izvan EU-a. Takvim instrumentima primjerice treba
razmotriti mjere koje valja poduzeti u slucaju sukoba zakona treée zemlje i OUZP-a te zahtjeva trede
zemlje za otkrivanje podataka. EDPB potice i spreman je suradivati u izradi instrumenta prijenosa,
primjerice novih standardnih ugovornih klauzula na temelju ¢lanka 46. stavka 2. tocke (c), u

24 Vidjeti Smjernice EDPB-a 2/2018 o odstupanjimaiz ¢lanka 49. Uredbe 2016/679.

25 EDPBje donio Smjernice 04/2021 o kodeksima ponasanja kaoalatima za prijenose.

26 EDPB je donio Smjernice 07/2022 o certificiranjukaoalatu za prijenose.

27EDPBje donioSmjernice 2/20200 ¢lanku46. stavku 2. tocki (a) i dlanku46. stavku 3. tocki (b) Uredbe 2016/679
za prijenose osobnih podatakaizmedu tijelajavne vlastiijavnih tijela EGP-ai izvan EGP-a.

28 \fidjeti npr. razli¢ite zastitne mjere u modulu 1.i modulu 3. Priloga Provedbenoj odluci Komisije (EU) 2021/914
od 4. lipnja 2021. o standardnim ugovornim klauzulama za prijenos osobnih podataka u tre¢e zemlje u skladu s
Uredbom (EU) 2016/679 (,,Provedbena odluka”).

2 U skladu s ¢lankom 1. Provedbene odluke standardnim ugovornim klauzulama koje je Europska komisija
donijela 4.lipnja 2021. osiguravaju se odgovarajude zastitne mjere za prijenose od izvoznika osobnih podataka
na koje se primjenjuje OUZP do uvoznika na ¢ijuse obradu podataka ne primjenjuje OUZP. Valja napomenuti da
se to odnosi na podrucje primjene standardnih ugovornih klauzula i da se time ne tumaci pojam prijenosa na
temelju PoglavlijaV.OUZP-a.

30 valjanapomenutida u skladu s ¢lankom 40. stavkom 3. kodekse ponasanja mogu postovati voditelji obradeili
izvrSitelji obrade koji ne podlijezu OUZP-u kako bi osigurali odgovarajuce zastitne mjere iz ¢lanka 46. stavka 2.
tocke (e). Uz to, u skladu s ¢lankom 42. stavkom 2. mehanizmi certificiranja, pecatiili oznake mogu se uspostaviti
kako bi se dokazalo postojanje odgovarajuéih mjera zastite iz ¢lanka46. stavka 2. tocke (f) koje osiguravaju
voditelji obradeiliizvrsitelji obrade koji ne podlijeu OUZP-u. EDPB je stoga utvrdio da sustandardne ugovorne
klauzulei ad hocklauzule dostupnii najrelevantniji alati za prijenos protoka podataka za uvoznike koji podlijezu
OUZP-u. Neovisno o tome kodeksi ponasanjai certificiranje vazni sualati za voditelje obradei izvrsitelje obrade
kako bi seosigurala i dokazala sukladnosts OUZP-om kad jerije¢ o postupcima obrade koji podlijezu OUZP-uu
skladu s ¢lankom 3. Utom se smislumoZze uzeti u obzir primjena obiju vrstainstrumenata kad se osobni podaci
prenosevoditelju obradeiliizvrsitelju obrade u trecoj zemlji koji podlijeze OUZP-u.
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32.

slucajevima kad se za predmetnu obradu na uvoznika primjenjuje OUZP. EDPB napominje da je
Europska komisija navela da trenutacno izraduje dodatne standardne ugovorne klauzule za ovakve
slucajeve u kojima ¢e se uzetiu obzir zahtjevi koji se na temelju OUZP-a vec izravno primjenjuju na te
voditelje obrade i izvrsitelje obrade3?.

S druge strane, ako nisu zadovoljeni kriteriji koje je utvrdio EDPB, smatra se da nije rije¢ o prijenosu i
ne primjenjuje se Poglavlje V. OUZP-a.

4. ZASTITNE MJERE KOJE TREBA OSIGURATI AKO SE OSOBNI PODACI
OBRADUJU IZVAN EGP-A, ALI NE DOLAZI DO PRIJENOSA PODATAKA

S obzirom na kriterije navedene u ovom dokumentu ako isti voditelj obrade ili izvrsitelj obrade
obraduje podatke izvan EU-a, ali ih ne otkriva drugom voditelju obrade ili izvrsitelju obrade (npr. kad
zaposlenik voditelja obrade iz EU-a putuje u inozemstvo i pristupa podacima tog voditelja obrade dok
boravi u trecoj zemlji ili kad je rije¢ o izravnom prikupljanju od pojedinaca u EU-u na temelju ¢lanka 3.
stavka 2. OUZP-a), ne bi se trebalo smatratida je ta aktivnost obrade prijenos na temelju Poglavlja V.
OUZP-a. U ovom kontekstu valja imatina umu da voditelj obrade mora postupati u skladu s OUZP-om
i biti odgovoran za svoje aktivnosti obrade, bez obzira na to gdje se one odvijaju. To znacii da voditelj
obrade ili izvrsitelj obrade mora posvetiti posebnu paznju pravnom okviru treée zemlje koji bi mogao
utjecati na njegovu sposobnost postupanja u skladu s OUZP-om. lako se za neki prijenos podataka
mozda ne moZe smatratida je rije€ o prijenosu u trecuzemlju u skladu s Poglavljem V. OUZP-a, medu
ostalim u slucaju opisanom u 8. primjeru, ta obrada mozei dalje biti povezanas povecanim rizicima jer
se provodi izvan EU-a, na primjer zbog oprecnosti nacionalnih zakona ili nerazmjernog pristupa
podacima koji ima vlada trece zemlje. Te rizike potrebno je uzeti u obzir kad se poduzimaju mjere radi
osiguravanja uskladenosti s OUZP-om, medu ostalim na temelju ¢lanka 5. (,Nacela obrade osobnih
podataka”), €¢lanka24. (,Obveze voditelja obrade”), ¢lanka 32. (,Sigurnost obrade”), ¢lanka 33.
(,,JzvjeSéivanje nadzornog tijela o povredi osobnih podataka”), élanka 35. (,,Procjena ucinka na zastitu
podataka”), ¢lanka 48. (,,Prijenos ili otkrivanje podataka koji nisu dopusteni u pravu Unije”) itd.

Na temelju svoje obveze da bude odgovoran za nacela zastite podataka i u moguénosti dokazati
uskladenost s njima (¢lanak 5.) te da provodi tehnicke i organizacijske mjere s obzirom na, medu
ostalim, rizike povezane s obradom iz ¢lanka 32. OUZP-a, voditelj obrade mogao bi zakljuciti da su za
provedbu ili nastavak pojedinog postupka obrade u treéoj zemlji potrebne opsezne sigurnosne mjere
—ili cak da ta provedba ili nastavak nisu zakoniti—iako ne dolazido prijenosa podataka. Kad se uslucaju
prijenosa ne moze zajamciti razina zastite koja je u nacelu istovjetna, Sud zahtijeva da se prijenos
obustavi ili okonc¢a32. Kad je o tome rijec, Sud istiCe rizike pojedinog postupka obrade do kojih dolazi
zbog prekograni¢nog karaktera te obrade. Ti zahtjevi relevantni su i kad se procjenjuju slucajevi u
kojima moze doé¢i do slicnih rizika (iako se ti sluajevi ne smatraju prijenosima)33, npr. kad je rije¢ o
nerazmjernom pristupu drzavnih tijela tre¢e zemlje. Na primjer, voditelj obrade moZe zakljuciti da
zaposlenici ne smiju sa sobom ponijeti svoja prijenosna racunala i sl. kad putuju u odredene trede
zemlje. U tom kontekstu, kao Sto je ve¢ prethodno navedeno, valja istaknuti da, ¢im se podatke otkrije
prijenosom ili ih se na drugi nacin stavi na raspolaganje drugom voditelju obrade ili izvrsitelju obrade

31 Vidjeti https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/new-standard-contractual-clauses-questions-and-answers-overview_en

32 Vidjeti presudu Suda od 16.srpnja2020., Povjerenik za zaStitu podataka protiv Facebook Ireland Ltd,
Maximillian Schrems, C-311/18, EU:C:2020:559, t. 135.

33 Valjanapomenuti da bii status primjerenosti za odredenu tre¢u zemljubiorelevantan za tu procjenu.
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(koji je ujedno i javno tijelo) u trecoj zemlji (primjerice, to ucini zaposlenik na poslovhom putu),
predmetni se protok podataka moze smatratiprijenosom na temelju Poglavlja V.

Nadalje, ako voditelj obrade namjerava obradivati osobne podatke izvan EU-a (iako ne dolazi do
prijenosa podataka), pojedinci bi o tome u pravilu trebali biti obavijesteni u okviru obveza voditelja
obrade u pogledu transparentnosti, npr. kako bi se osigurala uskladenost s nacelom transparentnosti
i poStenosti, radi ¢ega je potrebno da voditelji obrade obavijeste pojedince i o rizicima povezanima s
obradom?34.

Ukratko, voditelji obrade i izvrsitelji obrade na ciju se obradu primjenjuje OUZP odgovorni su za sve
svoje aktivnosti obrade, bez obzira na to gdje se one provode, a obrada podataka u tre¢im zemljama
moze biti povezana s poveéanim rizicima (medu ostalim zbog nerazmjernog pristupa vlade podacima)
koje je potrebno utvrditii paZljivo pronadi rjesenje za njih kako bi predmetna obrada bila zakonita na
temelju OUZP-a. Kad je o tome rije¢, EDPB ¢e procijeniti potrebu za donosenjem dodatnih smjernica o
zastitnim mjerama.

34 Vidjeti uvodneizjave 39.i 60. OUZP-ate Smjerniceradne skupineiz ¢lanka 29. o transparentnosti na temelju
Uredbe2016/679 (wp260rev.01), tocku 10.
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Primjer 1: voditelj obrade u trecoj zemlji prikuplja podatke izravno od ispitanika iz EU-a (na temelju c¢lanka3.
stavka 2. OUZP-a)

Marija iz Italije narucila je haljinu u internetskoj trgovini odjece, unijela je svoje ime, prezime i adresu za dostavu u
Rimu kako bi dovrsila narudzbu, i naruéena joj je haljina potom dostavljena na kuénu adresu. Internetskom trgovinom
odjece upravlja poduzede iz trece zemlje koje nije prisutno u EU-u, ali je posebno usmjereno na trziste EU-a. U ovom
slucaju ispitanik (Marija) predaje svoje osobne podatke poduzecu iz trece zemlje. To ne predstavlja prijenos osobnih
podataka jer podatke ne predaje izvoznik (voditelj obradeili izvrsitelj obrade) negoih voditelj obrade prikuplja izravno
od ispitanika na temelju ¢lanka 3. stavka 2. OUZP-a. Stoga se u ovom slu¢aju ne primjenjuje Poglavlje V. Ipak, poduzece
iz trece zemlje morat ¢e primjenjivati OUZP jer njegovi postupci obrade podlijezu ¢lanku 3. stavku 2.
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Primjer 2: voditelj obrade u trecoj zemlji prikuplja podatke izravno od ispitanika iz EU-a (na temelju ¢lanka 3.
stavka 2. OUZP-a) i za neke se aktivnostiobrade koristiizvrSitelilemobradeizvanEU-a

Marija iz Italije narucila je haljinu u internetskoj trgovini odjece, unijela je svoje ime, prezime i adresu za dostavu u
Rimu kako bi dovrsila narudzZbu, i naruéena joj je haljina potom dostavljena na kuénu adresu. Internetskom trgovinom
odjecée upravlja poduzede iz trece zemlje koje nije prisutno u EU-u, ali je posebno usmjereno natrZiste EU-a. Poduzece
iz trece zemlje angaziralo je izvrsitelja obrade izvan EGP-a radi obrade narudzbi primljenih preko internetske stranice.
U ovom slucaju ispitanik (Marija) predaje svoje osobne podatke poduzedu iz trece zemlje i to ne predstavlja prijenos
osobnih podataka jer podatke izravno prikuplja voditelj obrade na temelju ¢lanka 3. stavka 2. OUZP-a. Voditelj obrade
stoga e trebati primjenjivati OUZP za obradu ovih osobnih podataka. S obzirom na to da je poduzede iz tre¢e zemlje
angaziraloizvrsitelja obrade izvan EGP-a, podaci koje mu poduzece otkriva smatrat ¢e se prijenosom i bit ée potrebno
primjenjivati obveze iz ¢lanka 28. i Poglavlja V. kako bi se osiguralo da razina zastite koju omoguéuje OUZP ne bi bila
ugrozena kad izvrsitelj obrade izvan EGP-a obraduje podatke u ime poduzeda.
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Primjer 3: voditelj obrade u trec¢oj zemlji prima podatke izravno od ispitanika iz EU-a (ali ne na temelju ¢lanka 3.
stavka 2. OUZP-a) i za neke se aktivnhostiobrade koristiizvrSitelilemobrade izvanEU-a

Marija iz Italije odlucila je rezervirati hotelsku sobu u New Yorku koristeci se obrascem na internetskim stranicama
hotela. Osobne podatke izravno prikuplja hotel koji ne cilja/prati pojedince u EGP-u. U ovom slu¢aju ne dolazi do
prijenosa podataka jer ih ispitanik izravno predaje, a voditelj obrade ih izravno prikuplja. Uz to, s obzirom na to da hotel
ne provodi aktivnosti kojima se ciljaju ili prate pojedinci u EGP-u, neée se primjenjivati OUZP, ¢ak ni kad je rije¢ o bilo
kakvim aktivnostima obrade koje u ime hotela provode izvrsitelji obrade izvan EGP-a.
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Primjer 4: podacikoje prikuplja platforma iz EGP-a koja ih zatim prosljeduje voditelju obrade u trecojzemilji

Marija iz Italije rezervirala je hotelsku sobu u New Yorku preko internetske putnicke agencije iz EGP-a. Internetska
putnicka agencija iz EGP-a je voditelj obrade i prikuplja Marijine osobne podatke nuine za rezerviranje hotelskog
smjestaja te ih Salje u hotel koji podatke prima kao zasebanvoditelj obrade. Kad prosljeduje osobne podatke hotelu u
trecoj zemlji, putnic¢ka agencija iz EGP-a provodi prijenos osobnih podataka i primjenjuje se Poglavlje V. OUZP-a.
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Primjer 5: voditelj obrade iz EU-a $alje podatke izvrsitelju obrade u trecojzemlji

Poduzece X s poslovnim nastanom u Austriji voditelj je obrade i dostavlja osobne podatke svojih zaposlenika ili klijenata
poduzecu Z u trecoj zemlji, koje kao izvrSitelj obrade obraduje te podatke u ime poduzeéa X. U ovom slucaju voditelj
obrade, na kojeg se primjenjuje OUZP kad je rije¢ o predmetnoj obradi, dostavlja podatke izvrsitelju obrade u trecéoj
zemlji. Dostavljanje podataka stoga ¢e se smatrati prijenosom osobnih podataka u trecu zemlju i primjenjivat ce se
Poglavlje V. OUZP-a.

399,}\ s ||

@ z S0FR abPi
7
A
/.I ____ _ ~

=
¥¥Z Inc. (contraller) K~ | [ ABC Ltd. (Processor) it
} E =N

~

k

<
F\{_ék

Transfer

Primjer 6: izvrsitelj obrade iz EU-avraca podatke svojemvoditelju obrade u trecoj zemlji

Poduzece XYZ, voditelj obrade bez poslovnog nastana u EU-u, 3alje osobne podatke svojih zaposlenika/klijenata (pri
¢emu su svi oni ispitanici koji se ne nalaze u EU-u) izvrsitelju obrade, poduzeéu ABC, koje ¢e ih obradivatiu EU-u u ime
poduzeca XYZ. Poduzece ABC ponovno prenosi podatke poduzecu XYZ. OUZP se primjenjuje na obradu koju provodi
izvrsitelj obrade ABC kad je rije¢ o posebnim obvezama izvrsitelja obrade na temelju ¢lanka 3. stavka 1. jer ABC ima
poslovni nastan u EU-u. S obzirom na to da je poduzeée XYZ voditelj obrade u trecoj zemlji, kad ABC otkriva podatke
poduzecu XYZ smatra se da je rijec o prijenosu osobnih podatakai stoga se primjenjuje Poglavlje V.
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Primjer 7: izvrsitelj obrade iz EU-a Salje podatke podizvrsitelju obrade u tre¢oj zemlji

Poduzece A s poslovnim nastanom u Njemackoj voditelj je obrade i angaziraloje francusko poduzece B da u njegovo
ime bude izvrsitelj obrade. Poduzece B Zeli prenijeti dio aktivnosti obrade koje obavlja uime poduzeéa A podizvrsitelju
obrade C, poduzecu u trec¢oj zemlji, i u tu mu svrhu slati podatke. Obrada koju obavljaju poduzece A i njegov izvrsitel;j
obrade B provodi se u kontekstu njihovih poslovnih nastana u EU-u i stoga se na nju primjenjuje OUZP u skladu s
¢lankom 3. stavkom 1., a obrada koju obavlja poduzeée C provodi se u treéoj zemlji. Prosljedivanje podataka od
izvrsitelja obrade B do podizvrsitelja obrade C prijenos je u trecuzemlju i primjenjuje se Poglavlje V. OUZP-a.
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Primjer 8.1: zaposlenik voditelja obrade iz EU-a odlazina poslovniput u tre¢u zemlju

Juraj, zaposlenik poduzeéa A sa sjedistem u Poljskoj, putuje u tre¢u zemlju na sastanak i sa sobom uzima svoje
prijenosno racunalo. Tijekom boravka u inozemstvu Juraj pokrece svoje racunalo i na daljinu pristupa osobnim
podacima u bazama podataka svojeg poduzeca da bi zavrsio dopis. Odlazakna put s racunalom i pristupanje osobnim
podacima na daljinu iz tre¢e zemlje ne smatra se prijenosom osobnih podataka jer Juraj nije drugi voditelj obrade nego
zaposlenik i stoga je sastavni dio voditelja obrade A. Prijenos se stoga provodi u okviru postupanja istog voditelja
obrade A. Obradu, ukljucujuci pristupanje na daljinu i aktivnosti obrade koje Juraj provodi nakon pristupanja, provodi
poljsko poduzede, tj. voditelj obrade s poslovnim nastanom u Uniji na kojeg se primjenjuje ¢lanak 3. stavak 1. OUZP-a.
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Primjer 8.2: zaposlenik voditelja obrade iz EU-a odlazina poslovniput u tre¢u zemlju

Juraj, zaposlenik poduzeéa A sa sjedistem u Poljskoj, putuje u treéu zemlju na sastanak i sa sobom uzima svoje
prijenosno racunalo. Tijekom boravka u inozemstvu Juraj pokrece svoje racunalo i na daljinu pristupa osobnim
podacima u bazama podataka svojeg poduzeca da bi zavrsio dopis. Odlazakna put s racunalom i pristupanje osobnim
podacima na daljinu iz tre¢e zemlje ne smatra se prijenosom osobnih podataka jer Juraj nije drugi voditelj obrade nego
zaposlenik i stoga je sastavni dio voditelja obrade A. Prijenos se stoga provodi u okviru postupanja istog voditelja
obrade A. Obradu, ukljucujuci pristupanje na daljinu i aktivnosti obrade koje Juraj provodi nakon pristupanja, provodi
poljsko poduzede, tj. voditelj obrade s poslovnim nastanom u Uniji na kojeg se primjenjuje ¢lanak 3. stavak1. OUZP-a.
Medutim, valja napomenuti da, ako Juraj kao zaposlenik poduzeca A podatke posalje ili uéini dostupnima drugom
voditelju obrade ili izvrsitelju obrade u treéoj zemlji, predmetni bi se protok podataka na temelju Poglavlja V. smatrao

prijenosom od izvoznika A u EU-u do uvoznika u trecojzemlji.
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Primjer 9: drustvo kéi(voditelj obrade) iz EU-a dijeli podatke sa svojim mati¢nim drustvom (izvrsiteljemobrade) u
trecoj zemlji

Irsko drustvo X, drustvo kéi maticnog drustva Y iz trece zemlje, otkriva osobne podatke o svojim zaposlenicima
mati¢nom drustvu Y koje ¢e ono pohranjivati u trecoj zemlji u centraliziranoj bazi podatka o ljudskim resursima. U
ovom slucaju irsko drustvo X obraduje (i otkriva) podatke u svojem svojstvu poslodavca i time voditelja obrade, a
maticno drustvo izvrsitelj je obrade. Za tu se obradu na drustvo X primjenjuje OUZP na temelju ¢lanka 3. stavka 1., a
drustvo Y nalazise u trec¢ojzemlji. Otkrivanje podataka stoga se smatra prijenosom u trec¢uzemlju u smislu Poglavlja V.
OUZP-a.
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Primjer 10: izvrSitelj obrade iz EU-avra¢a podatke svojem voditelju obrade u tre¢oj zemlji

Poduzece A, voditelj obrade bez poslovnog nastana u EU-u, nudi robu i usluge na trzistu EU-a. Francusko poduzece B
obraduje osobne podatke uime poduzeca A. Poduzece B ponovno prenosi podatke poduzecu A. OUZP se primjenjuje
na obradu koju provodi izvrsitelj obrade B kad je rije¢ o posebnim obvezama izvrsitelja obrade na temelju ¢lanka 3.
stavka 1. jer se obrada provodi u kontekstu djelatnosti poslovnog nastana poduzeca u EU-u. OUZP se primjenjuje i na
obradu koju provodi poduzece A jer se ¢lanak 3. stavak 2. primjenjuje na poduzeée A. Medutim, s obzirom na toda se
poduzece A nalaziu trecoj zemlji, kad poduzece B otkriva podatke poduzeéu A smatra se da je rije€ o prijenosu u trecu

zemlju i stoga se primjenjuje Poglavlje V.
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Primjer 11: pristup nadaljinu podacima u EU-u kojiostvaruje izvrsitelj obrade iz trece zemlje postupajucéiu ime
voditelja obradeiz EU-a
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Poduzece iz trece zemlje (poduzece Z) bez poslovnog nastana u EU-u nudi usluge izvrsitelja obrade poduzeéima u EU-
u. Poduzece Z postupa kao izvrsiteljobrade u ime voditelja obrade iz EU-a i na daljinu pristupa podacima pohranjenima
u EU-u, npr. u svrhu podrske. S obzirom na to da se poduzece Z nalaziu treéoj zemlji, taj pristup na daljinu predstavlja
prijenos podataka od voditelja obrade iz EU-a do njihova izvrsitelja obrade (poduzeée Z) u trecoj zemlji na temelju
Poglavlja V.
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Primjer 12: voditelj obrade u EU-u koristise izvrsiteljem obrade u EU-u na kojeg se primjenjuje zakonodavstvo
trecezemlje

Dansko poduzedée X koje djeluje kao voditelj obrade angaZira poduzeée Y s poslovnim nastanom u EU-u da u njegovo
ime djeluje kao izvrsitelj obrade. Poduzecde Y drustvo je kéi mati¢nog drustva Z iz trede zemlje. Poduzeée Y obraduje
podatke poduzeca X isklju¢ivo u EU-u i nitko izvan EU-a, ukljuuju¢i mati¢no drustvo Z, nema pristup tim podacima. Uz
to, ugovorom izmedu poduzeéa X i poduzecéa Y utvrdeno je da poduzeée Y obraduje osobne podatke samo prema
zabiljeZzenim uputama poduzeca X, osim ako to nalaZze pravo Unije ili pravo drZave ¢lanice kojem podlijeZze poduzece.
Medutim, na poduzece Y primjenjuje se zakonodavstvo trece zemlje s izvanteritorijalnim uc¢inkom, sto u ovom slucaju
znacida poduzede Y moze primiti zahtjeve za pristup od tijela trece zemlje. S obzirom nato da se poduzeée Y ne nalazi
u treéojzemlji (nego je rije¢ o poduzedu iz EU-a na koje se primjenjuje ¢lanak 3. stavak 1. OUZP-a), kad voditelj obrade,
poduzece X, otkriva podatke izvrsitelju obrade, poduzecu Y, ne smatra se da je rije€ o prijenosu i ne primjenjuje se
Poglavlje V. OUZP-a. Medutim, kako je ve¢ navedeno, postoji moguénost da poduzece Y primi zahtjeve za pristup od
tijela treée zemlje i ako poduzeée Y postupi u skladu s takvim zahtjevom, takvo otkrivanje podataka smatrat ée se
prijenosom na temelju Poglavlja V. Ako poduzedée Y postupi u skladu sa zahtjevom koji je protivan uputama voditelja
obradei stoga dode do povrede ¢lanka 28. OUZP-a, smatrat e se da je poduzece Y neovisan voditelj predmetne obrade
na temelju ¢lanka 28. stavka 10. OUZP-a. U tom slucaju voditelj obrade, poduzece X, trebao bi procijeniti te okolnosti
prije angaZiranja izvrsitelja obrade kako bi u skladu s ¢lankom 28. OUZP-a osigurao da se koristi samo izvrsiteljima
obrade koji u dovoljnoj mjeri jamce provedbu odgovarajuéih tehnickih i organizacijskih mjera na nacin da obrada bude
u skladu s OUZP-om, medu ostalim s Poglavljem V., te kako bi osigurao da postoji ugovor ili pravni akt kojim se ureduje
obrada koju provodi izvrsitelj obrade.
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