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THVISTELMA

Yleisessa tietosuoja-asetuksessa ei anneta oikeudellista maaritelmaa kasitteelle ”henkil6tietojen siirto
kolmanteen maahan tai kansainvaliselle jarjestolle”. Sen vuoksi Euroopan tietosuojaneuvosto antaa
nama suuntaviivat selventdakseen tilanteita, joihin sen mielesta olisi sovellettava yleisen tietosuoja-
asetuksen V luvun vaatimuksia. Tata varten tietosuojaneuvosto on maarittanyt kolme kumulatiivista
kriteeria, joiden perusteella kasittelytoimi voidaan luokitella siirroksi:

1) Rekisterinpitdjan tai henkilotietojen kasittelijan (viejd) suorittamaan kasittelyyn sovelletaan
yleista tietosuoja-asetusta.

2) Vieja luovuttaa kasittelyn kohteena olevat henkil6tiedot siirtamalla tai asettamalla ne muulla
tavoin toisen rekisterinpitajan, yhteisrekisterinpitdjan tai henkilotietojen kasittelijan (tuoja)
saataville.

3) Tuoja sijaitsee kolmannessa maassa (riippumatta siitd, sovelletaanko kasittelyyn yleista
tietosuoja-asetusta 3 artiklan mukaisesti), taise on kansainvalinen jarjesto.

Jos ndma tietosuojaneuvoston maarittamat kolme kriteeria tayttyvat, on kyseessa siirto, jolloin yleisen
tietosuoja-asetuksen V lukua sovelletaan. Tama tarkoittaa, ettd siirto voi tapahtua vain tietyin
edellytyksin, kuten tietosuojan riittavyyttd koskevan Euroopan komission paatoksen perusteella
(45 artikla) tai asianmukaisia suojatoimia kayttden (46 artikla). Vluvun saannoksilla pyritdan
varmistamaan henkilotietojen suoja myos sen jalkeen, kun tiedot on siirretty kolmanteen maahan tai
kansainvaliselle jarjestolle.

Sitd vastoin jos nama kolme kriteeria eivat tayty, kyseessa ei ole siirto eika yleisen tietosuoja-asetuksen
Vlukua sovelleta. Tdssd yhteydessa on tarkeda muistaa, etta rekisterinpitdjan on kuitenkin
noudatettava yleisen tietosuoja-asetuksen muita sddannoksid. Lisdksi se on kaikilta osin vastuussa
kasittelytoimistaan riippumatta siitd, missd ne suoritetaan. Vaikka tiettya tiedonsiirtoa ei
pidettaisikdan V luvun mukaisena siirtona, tallaiseen kasittelyyn voi silti liittyd lisddntyneita riskeja,
koska se tapahtuu EU:n ulkopuolella — esimerkiksi kansalliset lait voivat olla ristiriidassa unionin
lainsdadannon kanssa, tai kolmannen maan viranomaisilla voi olla suhteettoman laaja paasy
henkilotietoihin. Nama riskit on otettava huomioon, kun toteutetaan muun muassa 5 artiklan
("Henkilotietojen kasittelyd koskevat periaatteet”), 24 artiklan (”Rekisterinpitdjan vastuu”) ja
32 artiklan (”"Kéasittelyn turvallisuus”) mukaisia toimenpiteitd, jotta kasittely olisi yleisen tietosuoja-
asetuksen mukaisesti laillista.

Nama suuntaviivat sisdltavat useita esimerkkeja kolmansiin maihin suuntautuvista tietovirroista, joita
on havainnollistettu myos liitteessa kdytannon soveltamista varten.
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Euroopantietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 70 artiklan
1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen X| ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/20181,

ottaa huomioon tyojarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAT SUUNTAVIIVAT:

1 JOHDANTO

Yleisen tietosuoja-asetuksen 44 artiklan? mukaan asetuksen V luvussa sdadettyja edellytyksia
sovelletaan kaikkiin sellaisten henkilotietojen siirtoihin, joita “kasitellaan taijoita on tarkoitus kasitella
kolmanteen maahan tai kansainvaliselle jarjestolle siirtdmisen jalkeen”3. V luvun yleisena tavoitteena
on varmistaa, ettd yleisessda tietosuoja-asetuksessa taattua suojan tasoa ei vaaranneta, kun
henkil6tietoja siirretdan “kolmansiin maihin tai kansainvilisille jarjestoille” .

Taman vuoksi V luvun sdannoksilla pyritadanvarmistamaan henkilétietojen suoja myos sen jalkeen, kun
tiedot on siirretty kolmanteen maahan tai kansainvéliselle jarjestélle. Kun henkilotietoja kasitelldaan
EU:ssa, niitd suojataan paitsi yleisen tietosuoja-asetuksen saanngilla myoés muilla EU:n ja
jasenvaltioiden tasolla sovellettavilla sdannailld, joiden on oltava yleisen tietosuoja-asetuksen (myos
siihen sisdltyvien mahdollisten poikkeusten) ja viime kddessa EU:n perusoikeuskirjan mukaisia. Kun
henkilétietoja siirretdan tai asetetaan saataville EU:n alueen ulkopuolisille yhteisoille tai
kansainvilisille jarjestoille, yksildiden oikeuksien ja vapauksien suojan taso ei todenndkoisesti
olennaisilta osiltaan vastaa unionin yleisen oikeudellisen kehyksen tarjoamaa suojan tasoa.

Suojan jatkuminen voidaan varmistaa eri tavoin, kuten sellaisen kolmannen maan tai kansainvalisen
jarjeston oikeudellisella kehykselld, joka hyotyy Euroopan komission tekemasta tietosuojan riittavyytta
koskevasta paatoksesta (45 artikla), tai tietojen viejan ja tuojan valiselld vilineelld, jossa maarataan

L Viittauksilla”EU:hun” ja ”jasenvaltioihin” tarkoitetaan tassa asiakirjassa ETA:a ja ETA:n jasenvaltioita.

2 ”Sellaisten henkilotietojen siirto, joita kasitelldan tai joita on tarkoitus kasitelld kolmanteen maahan tai
kansainvialiselle jarjestdlle siirtdmisen jalkeen, toteutetaan vain jos rekisterinpitdja ja henkilotietojen kasittelija
noudattavat tdssa luvussa vahvistettuja edel lytyksia ja el lei td manasetuksen muista s dannoksistd muuta johdu;
tdma koskee myds henkildtietojen siirtamistd edelleen kyseisestd kolmannesta maasta tai kansainvalisesta
jarjestosta toiseen kolmanteen maahantai toiselle kansainviliselle jarjestolle.”

3 ”Kansainvalisella jarjestolla” tarkoitetaan jarjestoa ja sen alaisia elimid, joihin sovelletaan kansainvalistd
julkisoikeutta, tai muuta elintd, joka on perustettu kahden tai useamman maanviliselld sopimuksella tai tllaisen
sopimuksen perusteella.

4 Johdanto-osan 101 kappaleen lisdksi tatad korostetaan erityisesti 44 artiklan toisessa virkkeessa, jossa todetaan
seuraavaa: "Kaikkia tdman luvun sdannoksia on sovellettava, jotta varmistetaan, etta talla asetuksella taattua
luonnollisten henkiléiden henkil6tietojen suojantasoa ei vaaranneta.”
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asianmukaisista suojatoimista (46 artikla).> Kun siirrossa kadytetddan jotakin yleisen tietosuoja-
asetuksen 46 artiklassa lueteltua tiedonsiirtovalinetta, on arvioitava, takaako se siirrettaville tiedoille
sellaisen suojan tason, joka vastaa olennaisilta osin EU:ssa taattua tasoa, vai onko toteutettava
lisatoimenpiteitd®.

Jos rekisterinpitdja tai henkil6tietojen kasittelija siirtaa tietoja kolmannen maan tuojalle, jonka
suorittama kasittely kuuluu yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan soveltamisalaan, tuojaan
sovellettava oikeudellinen kehys voi vaarantaa yleisen tietosuoja-asetuksen tarjoaman suojan. Nain
voi olla esimerkiksi silloin, kun kolmannen maan saannoét, jotka koskevat viranomaisten padsya
henkil6tietoihin, ylittavat sen, mikda on demokraattisessa yhteiskunnassa valttamatonta ja
oikeasuhteista (jotta voidaan taata unionin tai jasenvaltioiden lainsdddanndssa tunnustetut tarkeédt
tavoitteet, kuten yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa luetellut tavoitteet). V luvun
saannoksilla kompensoidaan tata riskia ja taydennetdan 3 artiklassa maariteltya yleisen tietosuoja-
asetuksen alueellista soveltamisalaa.

Seuraavissa jaksoissa pyritdan selventamaan yleisen tietosuoja-asetuksen 3 artiklan ja kansainvalisia
siirtoja koskevan V luvun sdanndsten valistad vuorovaikutusta. Tavoitteena on auttaa rekisterinpitdjia
ja henkilotietojen kasittelijoita maarittdmaan, onko kasittelytoimessa kyse siirrosta kolmanteen
maahan tai kansainvéliselle jarjestolle ja onko niiden sen vuoksi noudatettava yleisen tietosuoja-
asetuksen Vluvun sddannoksid. Tama selventdaminen auttaa myOs varmistamaan, etta
valvontaviranomaiset tulkitsevat ja soveltavat yleista tietosuoja-asetusta johdonmukaisesti.

Kuten 4 jaksossa tarkemmin selitetdan, on kuitenkin tarkeaa pitaa mielessa, etta vaikka tietty 3 artiklan
soveltamisalaan kuuluva tietovirta ei valttamatta aina ole V luvun mukainen siirto, tietojen kasittelyyn
EU:n ulkopuolella voi silti liittya lisdantyneita riskeja, joiden varalta on harkittava suojatoimia.
Riippumatta siitd, tapahtuuko kasittely EU:ssa vai ei, rekisterinpitdjien ja henkil6tietojen
kasittelijoiden, joiden suorittamaan kasittelyyn sovelletaan vyleistd tietosuoja-asetusta, on aina
noudatettava kaikkia yleisen tietosuoja-asetuksen asiaankuuluvia sadannoksida, kuten 32 artiklan
velvoitetta toteuttaa teknisid ja organisatorisia toimenpiteita, joissa otetaan huomioon muun muassa
kasittelyyn liittyvat riskit.

2 KRITEERIT KASITTELYTOIMEN LUOKITTELEMISEKSI
HENKILOTIETOJEN SIIRROKSI KOLMANTEEN MAAHAN TAI

KANSAINVALISELLE JARJESTOLLE

Yleisessa tietosuoja-asetuksessa ei anneta oikeudellista maaritelmaa kasitteelle ”henkilétietojen siirto
kolmanteen maahan tai kansainviliselle jarjestolle”’, ja asiaa koskevaa oikeuskdytant6d on vain

5> Jos kaytetylla tiedonsiirtovalineella ei voida varmistaa suojan jatkumista, esimerkiksi jos 45 artiklan mukainen
tietosuojan riittdvyytta koskeva pddtés kumotaan, 46artiklan 2 kohdan falakohdan mukainen
sertifiointimekanismi ei ole enda voimassa tai hyvaksytyt lisdtoimenpiteet eivat ole tai eivat enda ole tehokkaita,
on ryhdyttdva toimiin, jotta voidaan valttaa suojan tasonvaarantuminen ja varmistaa kasittelyn lainmukaisuus.
Tama voidaan tehda esimerkiksi ottamalla kayttoon toinen tiedonsiirtovaline ja/tai toteuttamalla tehokkaita
lisdtoimenpiteita.

6 Ks. tietosuojaneuvoston suositukset 1/2020 toi menpiteists, joilla tdydennetdan tiedonsiirtovalineitd EUssa
henkilctiedoille taatun suojan tason noudattamiseksi, tietosuojaneuvoston suositukset 2/2020 tiedustelua
koskevista eurooppalaisista olennaisista takeista ja Euroopan unionin tuomioistuimen tuomio 16.7.2020,
Facebook Irelandja Schrems, C-311/18, ECLI:EU:C:2020:559.

7 Yleisen tietosuoja-asetuksen 44 artiklan ensimmainen virke.
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10.

11.

12.

vahadné. Maédritelman puuttuminen aiheuttaa oikeudellista epavarmuutta V luvusta johtuvien
velvoitteiden tasmallisesta soveltamisalasta sekd 3 artiklan ja V luvun valisestd vuorovaikutuksesta.
Siksi on tarkeda selventda tata kasitetta.

Yleisen tietosuoja-asetuksen 70 artiklan 1kohdan balakohdan mukaan tietosuojaneuvoston
tehtdvand on antaa komissiolle neuvoja kaikista henkilotietojen suojaan unionissa liittyvista
kysymyksista, my0ds niista asetuksen nakokohdista, joiden se katsoo vaativan lisdselvennyksia.
Tietosuojaneuvosto kehottaa komissiota kiinnittdamaan erityista huomiota tahan asiaan 97 artiklan
mukaisen yleisen tietosuoja-asetuksen arviointia ja uudelleentarkastelua koskevan kertomuksen
yhteydessa.

Lisaksi yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan e alakohdassa tietosuojaneuvostolle
annetaan tehtdvaksi antaa ohjeita, suosituksia ja parhaita kdytant6ja, joiden tarkoituksena on tukea
yleisen tietosuoja-asetuksen johdonmukaista soveltamista. Taman tehtdvdn mukaisesti
tietosuojaneuvosto antaa ndma suuntaviivat selventdakseen tilanteita, joihin sen mielesta yleisen
tietosuoja-asetuksen V luvun vaatimuksia olisi sovellettava. Tatd varten tietosuojaneuvosto on
maarittanyt seuraavat kolme kumulatiivista kriteeria, joiden perusteella kasittelytoimi voidaan
luokitella siirroksi:

1) Rekisterinpitajan tai henkilotietojen kasittelijan (viejd) suorittamaan kasittelyyn sovelletaan
yleista tietosuoja-asetusta.

2) Vieja luovuttaa kasittelyn kohteena olevat henkilétiedot siirtamalla tai asettamalla ne muulla
tavoin toisen rekisterinpitajan, yhteisrekisterinpitdjan tai henkilotietojen kasittelijan (tuoja)
saataville.

3) Tuoja sijaitsee kolmannessa maassa (riippumatta siitd, sovelletaanko kédsittelyyn yleista
tietosuoja-asetusta 3 artiklan mukaisesti), taise on kansainvalinen jarjesto.

Tassa yhteydessa on tarkeda muistaa, etta 3 artiklan mukaan sitd, sovelletaanko yleistd tietosuoja-
asetusta vai ei, on aina arvioitava suhteessa kyseessa olevaan kasittelytoimeen eika tiettyyn yhteis6on
(kuten yritykseen).®

Tietosuojaneuvosto muistuttaa myods, ettd yleisen tietosuoja-asetuksen soveltaminen ei vaikuta
kansainvalisen oikeuden sdaanndoksiin, kuten niihin, joilla sadnnellaan muiden kuin EU:n diplomaatti- ja
konsuliedustustojen seka kansainvalisten jarjestdjen erioikeuksia ja vapauksia (riippumatta siitd, missa
ne sijaitsevat). 1°

2.1 Rekisterinpitdjan tai henkilotietojen kasittelijan (vieja) suorittamaan kasittelyyn
sovelletaan yleista tietosuoja-asetusta

Ensimmainen kriteeri edellyttdd, ettd kyseessd oleva kasittely tayttaa yleisen tietosuoja-asetuksen
3 artiklan vaatimukset eli etta rekisterinpitdjan tai henkilotietojen kdsittelijan suorittamaan kasittelyyn

8 Ks. esimerkiksi unionin tuomioistuimen tuomio 6.11.2003, Lindqvist, C-01/01, ECLI:EU:C:2003:596, jonka
mukaan siirto on kasittelytoimi, eikd aiemman direktiivin 95/46 mukaista siirtoa kolmanteen maahan tapahdu
silloin, kun tiedot julkaistaan EU:hun sijoittautuneen hosting- eli sailytyspalvelujen tarjoajan yllapitimalla
verkkosivustolla.

% Ks. tietosuojaneuvoston ohjeet 3/2018 yleisen tietosuoja-asetuksen alueellisesta soveltamisalasta (3 artikla),
s.5jajaksot1-3.

10 Ks. edellinen alaviite, s. 25.
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13.

14.

15.

16.

17.

sovelletaan yleistd tietosuoja-asetusta. Tata on kasitelty tarkemmin tietosuojaneuvoston ohjeissa
3/2018 yleisen tietosuoja-asetuksen alueellisesta soveltamisalasta (3 artikla).

On kuitenkin syyta korostaa, etta EU:n ulkopuolisiin rekisterinpitdjiin ja henkilétietojen kasittelijéihin
voidaan tiettyjen kasittelytoimien osalta soveltaa yleista tietosuoja-asetusta 3 artiklan 2 kohdan
nojalla. Talldin niiden on noudatettava V lukua, kun ne siirtavat henkilétietoja samassa tai toisessa
kolmannessa maassa sijaitsevalle rekisterinpitdjalle tai henkilotietojen kasittelijalle taikka
kansainvaliselle jarjestolle. Nain on siksi, etta yleisen tietosuoja-asetuksen velvoitteet ovat samanlaiset
seka EU:hun sijoittautuneille rekisterinpitdjille ja henkilotietojen kasittelijoille etta sellaisille EU:n
ulkopuolisille rekisterinpitdjille ja henkilétietojen kasittelijoille, joiden suorittama kasittely kuuluu
3 artiklan 2 kohdan soveltamisalaan.

Lisaksi yleistd tietosuoja-asetusta ja sen V lukua sovelletaan EU:n ulkopuolella sijaitsevissa EU:n
jasenvaltioiden suurldahetystoissa ja konsulaateissa suoritettavaan henkil6tietojen kasittelyyn, koska
tallainen kasittely kuuluu yleisen tietosuoja-asetuksen soveltamisalaan 3 artiklan 3 kohdan nojalla.?

2.2 Viejaluovuttaa kasittelyn kohteena olevat henkilotiedot siirtamalla tai
asettamalla ne muulla tavoin toisen rekisterinpitajan, yhteisrekisterinpitajan tai
henkilotietojen kasittelijan (tuoja) saataville

Toinen kriteeriedellyttaa, etta vieja luovuttaa tiedot siirtdmalla tai asettamalla ne muulla tavoin toisen
rekisterinpitdjan tai henkil6tietojen kasittelijan saataville. Rekisterinpitdjan ja henkilotietojen
kasittelijan kasitteitd on selvennetty tietosuojaneuvoston suuntaviivoissa 7/2020. On hyva pitéds
mielessd, ettd rekisterinpitdjan, yhteisrekisterinpitdjan ja henkilotietojen kasittelijan kasitteet ovat
toiminnallisia kasitteita, koska niiden tarkoituksena on jakaa vastuut osapuolten todellisten tehtavien
mukaan, sekd myos itsendisid kasitteitd siind mielessa, etta niita olisi tulkittava padasiassa EU:n
tietosuojaoikeuden mukaisesti. Siksi kyseessd olevaa kasittelyd ja siihen osallistuvien toimijoiden
rooleja on analysoitava tapauskohtaisesti.?

Esimerkkeina siitd, miten henkil6tiedot voidaan ”asettaa saataville”, voidaan mainita tilin luominen,
kayttooikeuden myontaminen olemassa olevalle tilille, etakayttoa koskevan pyynnén hyvaksyminen,
kiintolevyn liittdminen tai salasanan antaminen tiedostoon. On kuitenkin muistettava, ettd myos
kolmannesta maasta kasin tapahtuva henkilotietojen etdkaytto (vaikka se tarkoittaisikin vain
henkil6tietojen tarkastelua naytolta esimerkiksi tuki- tai vianmaaritystilanteissa tai hallinnollisissa
tarkoituksissa) ja/tai henkilétietojen tallentaminen ETA:n ulkopuolella sijaitsevaan pilvipalveluun
katsotaansiirroksi, jos edella 9 kohdassa esitetyt kolme kriteeria tayttyvat. 13

Sitd vastoin V lukua ei sovelleta ”sisdiseen kasittelyyn” eli silloin, kun henkilétietoja ei luovuteta
siirtamalla tai asettamalla ne muulla tavoin toisen rekisterinpitajan tai henkilétietojen kasittelijan
saataville, mukaan lukien tapaukset, joissa tallainen kasittely tapahtuu EU:n ulkopuolella.* T&llGin
rekisterinpitdja tai henkilétietojen kasittelija on edelleen vastuussa kasittelystd, myos sen
varmistamisesta, etta kaikkia suoraan sovellettavan yleisen tietosuoja-asetuksen saannoksia ja

11 Ks. edellinen alaviite, s. 24.

12 Ks. tietosuojaneuvoston suuntaviivat 7/2020 rekisterinpitajan ja henkilctietojen kasittelijan kasitteists
yleisessatietosuoja-asetuksessa, s. 10.

13 Ks. suositukset 1/2020 toimenpiteists, joilla tdydennetd antiedonsiirtovalineitd EU:ssa henkilotiedoille taatun
suojan tason noudattamiseksi, s. 11, 13 kohta ja alaviite 28.

14 Tama nakyymyos yleisen tietosuoja-asetuksen 46 artiklan | ahestymistavassa, jossa viitataan rekisterinpitdjina
tai henkilotietojen kasittelijoind toimivien eri yhteiséjen valisin sopimuksiin ja kahdenvilisiin
tiedonsiirtovalineisiin.
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18.

suojatoimia noudatetaan (ks. myo6s jaljempana oleva jakso 4). Esimerkiksi ETA:nvalvontaviranomaiset
voivat valvoa, etta ndama yhteisot noudattavat yleista tietosuoja-asetusta, ja rekisteroidyt voivat saada
korvausta, jos heidan oikeuksiaan loukataan.

Toisen kriteerin ei myoskaan voida katsoa tayttyvan, jos rekisterinpitdja tai henkilétietojen kasittelija
ei laheta tietoja toiselle rekisterinpitajalle tai henkildtietojen kasittelijalle tai aseta tietoja niiden
saataville (eli kun viejda ei ole). Nain on esimerkiksi silloin, kun rekisterdity®> luovuttaa henkilotietoja
suoraan vastaanottajalle.

Esimerkkil: Kolmannen maan rekisterinpitdja kerdaa tietoja suoraan EU:ssa sijaitsevalta
rekisteroidylta (yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan mukaisesti).

Italialainen Maria ostaa mekon verkkokaupasta ja tilaa toimituksen Roomassa sijaitsevaan kotiinsa.
Tata varten han syottda tilauslomakkeeseen nimensd, sukunimensd ja postiosoitteensa.
Verkkosivustoa yllapitda kolmannen maan yritys, jolla ei ole toimipaikkaa EU:ssa mutta joka tarjoaa
tuotteitaan erityisesti EU:n markkinoille. Rekisterdity (Maria) siis luovuttaa henkil6tietojaan
kolmannen maan yritykselle. Kyseessd ei ole henkil6tietojen siirto, koska tietoja ei siirrd vieja
(rekisterinpitdja tai henkilotietojen kasittelijd) vaan rekisterinpitdja kerda tiedot suoraan
rekisterdidylta yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan mukaisesti. Nain ollen V lukua ei
sovelleta tahan tapaukseen. Kolmannen maan yrityksen on kuitenkin muutoin noudatettava yleista
tietosuoja-asetusta, koska sen kasittelytoimiin sovelletaan 3 artiklan 2 kohtaa.1®

Esimerkki2: Kolmannen maan rekisterinpitdja kerda tietoja suoraan EU:ssa sijaitsevalta
rekisteroidylta (yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan mukaisesti) ja kayttaa joihinkin
kasittelytoimiin EU:n ulkopuolista henkilotietojen kasittelijaa.

Italialainen Maria ostaa mekon verkkokaupasta ja tilaa toimituksen Roomassa sijaitsevaan kotiinsa.
Tata varten han syottdaa tilauslomakkeeseen nimensd, sukunimensd ja postiosoitteensa.
Verkkosivustoa yllapitaa kolmannen maan yritys, jolla ei ole toimipaikkaa EU:ssa mutta joka tarjoaa
tuotteitaan erityisesti EU:n markkinoille. Kyseinen vyritys on palkannut ETA:n ulkopuolisen
henkil6tietojen kasittelijan kasittelemaan verkkosivuston kautta vastaanotettuja tilauksia. Rekisteroity
(Maria) siis luovuttaa henkilotietojaan kolmannen maan yritykselle. Kyseessa ei ole henkil6tietojen
siirto, koska rekisterinpitdja kerda tiedot suoraan rekisterdidyltd vyleisen tietosuoja-asetuksen
3 artiklan 2 kohdan mukaisesti. Rekisterinpitdjan on kuitenkin muutoin noudatettava vyleista
tietosuoja-asetusta naiden henkil6tietojen kasittelyssa. Jos kolmannen maan yritys luovuttaa tietoja

15 Rekisterditya ei voida pitaa rekisterinpitdjana tai henkilotietojen kasittelijana. Tama johtuu yleisen tietosuoja-
asetuksen 4 artiklan 10 kohdasta, jossa tehdaan ero rekisterinpitdjan ja henkiltietojen kasittelijan sekd
rekisterdidyn valilla. Ndin ollen rekister6itya, joka luovuttaa omia henkildtietojaan, ei voida pitda viejana. Tama
ei kuitenkaan vaikuta siihen, ettd myds luonnollinen henkilo (kuten itsendinen ammatinharjoittaja) voi olla
yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan mukainen rekisterinpitdja tai 8 kohdan mukainen
henkilotietojen kasittelija. Edelld mainittu ei kuitenkaan rajoita sitd suojaa, jota rekisterinpitdjana tai
henkil6tietojen kasittelijana toimiva luonnollinen henkild nauttii, kun on kyse hdnen omista henkil6tiedoistaan.
Lisdksi on tarkedd muistaa, ettd jos henkilotietojen kasittelyn suorittaa luonnollinen henkilé “yksinomaan
henkil6kohtaisessa tai kotitalouttaan koskevassa toiminnassa”, tdllainen kasittely ei 2 artiklan 2 kohdan
c alakohdan nojalla kuulu yleisen tietosuoja-asetuksen aineelliseen soveltamisalaan. Lopuksi on huomattava,
ettd evasteiden kautta luovutettuja henkilGtietoja ei pideta rekisterdidyn suoraan luovuttamina tietoina, vaan
rekisterdidyn kaytta manverkkosivustonyllapitdjan toimittamina tietoina.

16 Ks.talta osinyleisen tietosuoja-asetuksenjohdanto-osan 23 kappale, jossa esitetdanseikat, jotka on arvioitava
maaritettdessa, tayttyyko yleisen tietosuoja-asetuksen 3 artiklan 2 kohdana alakohdan kohdistamisperuste.
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ETA:n ulkopuoliselle henkiltietojen kasittelijalle, luovutus katsotaan siirroksi, ja rekisterinpitdjan on
noudatettava 28 artiklanja V luvun velvoitteita sen varmistamiseksi, etta yleisen tietosuoja-asetuksen
tarjoaman suojan taso ei vaarannu, kun ETA:n ulkopuolinen henkilotietojen kasittelija kasittelee tietoja
sen puolesta.l’

Esimerkki3: Kolmannen maan rekisterinpitdja vastaanottaa tietoja suoraan EU:ssa sijaitsevalta
rekisterdidyltd (mutta muulla tavoin kuin yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan
mukaisesti) ja kdyttaad joihinkin kdsittelytoimiin EU:n ulkopuolistahenkilotietojen kasittelijaa.

Italialainen Maria paattaa varata huoneen New Yorkissa sijaitsevasta hotellista ja tayttda hotellin
verkkosivustolla olevan lomakkeen. Henkilotiedot kerdaa suoraan hotelli, joka ei tarjoa palvelujaan
erityisesti ETA:ssa sijaitseville henkilille eikd myoskdadan seuraa ndiden kayttdytymistd. Tassa
tapauksessa kyseessa ei ole siirto, koska rekisteroity luovuttaa tiedot suoraan ja rekisterinpitaja keraa
ne suoraan. Koska hotelli ei tarjoa palvelujaan erityisesti ETA:ssa sijaitseville henkilGille eikd seuraa
naiden kayttaytymista, yleista tietosuoja-asetusta ei sovelleta myoskaan niihin kasittelytoimiin, joita
ETA:nulkopuolinen henkiltietojen kasittelija suorittaa hotellin puolesta.

Esimerkki4: ETA:ssa sijaitseva alusta kerda henkilotiedot ja vidlittdd ne kolmannen maan
rekisterinpitajalle.

Italialainen Maria varaa huoneen New Yorkissa sijaitsevasta hotellista ETA:ssa sijaitsevan
matkatoimiston kautta. Kyseinen ETA:n matkatoimisto keraa rekisterinpitdjana Marian henkilotiedot,
joita tarvitaan huoneen varaamiseen, ja lahettdd ne sitten hotellille, joka toimii erillisena
rekisterinpitdjana. Kun ETA:n matkatoimisto toimittaa henkilétiedot kolmannen maan hotellille, on
kyseessa henkiltietojen siirto, jolloin yleisen tietosuoja-asetuksen V lukua sovelletaan.

Esimerkki5: EU:n rekisterinpitaja lahettaa tietoja kolmannenmaan henkilétietojen kasittelijille.

Itdvaltaan sijoittautunut vyritys X (rekisterinpitdja) toimittaa tyontekijoidensd tai asiakkaidensa
henkil6tietoja kolmannessa maassa sijaitsevalle vyritykselle Z (henkilGtietojen késittelija), joka
kasittelee ndita tietoja X:n puolesta. Siten tassa esimerkissa rekisterinpitaja, joka kyseisen kasittelyn
osalta kuuluu vyleisen tietosuoja-asetuksen soveltamisalaan, toimittaa tietoja kolmannen maan
henkilétietojen kasittelijalle. Nain ollen kyseessa on henkilétietojen siirto kolmanteen maahan, jolloin
yleisen tietosuoja-asetuksen V lukua sovelletaan.

On myos tarkeda huomata, ettd yleisen tietosuoja-asetuksen 44 artiklassa sdddetdan selvasti, etta
siirron voi suorittaa rekisterinpitajan lisaksi myos henkilotietojen kasittelija. Talloin on kyseessa siirto,
jossa henkilotietojen kasittelija (joko 3 artiklan 1 kohdan nojalla tai tiettyjen kasittelytoimien osalta
3 artiklan 2 kohdan nojalla, kuten edelld on selitetty) lahettda tietoja toiselle henkilGtietojen
kasittelijalle tai jopa kolmannen maan rekisterinpitajalle rekisterinpitdajansa antamien ohjeiden

17 Jos henkilotietojen kasittelijan suorittamat kasittelytoimet liittyvat rekisterinpitdjan kohdistamistoimiin,
henkil 6tietojen kasittelijdan sovelletaan myods yleisen tietosuoja-asetuksen 3 artiklan 2 kohtaa (ks.
tietosuojaneuvoston ohjeet 3/2018 yleisen tietosuoja-asetuksen alueel lisesta soveltamisalasta (3 artikla), s. 25—
27).
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mukaisesti.1® Naissd tapauksissa henkilotietojen kasittelija toimii tietojen viejana rekisterinpitdjan
puolesta, ja sen on varmistettava, etta rekisterinpitajan ohjeiden mukaisesti suoritettavassa siirrossa
noudatetaan Vluvun sdadannoksia (esim. varmistetaan asianmukaisen tiedonsiirtovalineen kaytto).
Lisaksi koska siirto on rekisterinpitdjan puolesta suoritettava kasittelytoimi, myos rekisterinpitaja on
vastuussa toimesta V luvun nojalla. Siksi sen on varmistettava, etta henkilotietojen kasittelija antaa
riittavat takeet 28 artiklan mukaisesti.

Esimerkki6: EU:ssa sijaitseva henkilotietojen kasittelija lahettaa tiedot takaisin kolmannen maan
rekisterinpitdjalle.

Yritys XYZ (rekisterinpitdja), jolla ei ole toimipaikkaa EU:ssa, lahettda tyontekijoidensa ja asiakkaidensa
(joista kaikki sijaitsevat EU:n ulkopuolella) henkilotietoja yritykselle ABC (henkil6tietojen kasittelija),
joka kasittelee tietoja EU:ssa XYZ:n puolesta. Kasittelyn suoritettuaan ABC lahettaa tiedot takaisin
XYZ:lle. Koska ABC on sijoittautunut EU:hun, sen suorittama kasittely kuuluu yleisen tietosuoja-
asetuksen mukaisten henkiltietojen kasittelijdiden erityisvelvoitteiden piiriin 3 artiklan 1 kohdan
nojalla. Koska XYZ on kolmannen maanrekisterinpitaja, tietojen luovuttamista ABC:Ita XYZ:lle pidetaan
henkil6tietojen siirtona, jolloin V lukua sovelletaan.

Esimerkki7: EU:ssa sijaitseva henkilotietojen kasittelija ldhettaa tietoja kolmannen maan
alikasittelijalle.

Saksaan sijoittautunut yritys A (rekisterinpitaja) on palkannut ranskalaisen yrityksen B kasittelemaan
henkilétietoja sen puolesta. B haluaa delegoida osan A:n puolesta suorittamistaan kasittelytoimista
yritykselle C, joka on kolmannessa maassa sijaitseva A:n alikasittelija. Tata tarkoitusta varten A ldhettaa
tiedot C:lle. Sekd A:n etta B:nsuorittama kasittely tapahtuu niiden EU:ssa sijaitsevissa toimipaikoissa,
minka wvuoksi kyseisiin kasittelytoimiin sovelletaan yleista tietosuoja-asetusta 3 artiklan 1 kohdan
mukaisesti. Sen sijaan C:n suorittama kasittely tapahtuu kolmannessa maassa. Nain ollen kun
henkil6tietojen kasittelija B siirtda tietoja alikasittelijalleen C, on kyseessa henkiltietojen siirto
kolmanteen maahan, jolloin yleisen tietosuoja-asetuksen V lukua sovelletaan.

Kuten edelld 17 kohdassa mainittiin, toinen kriteeri merkitsee sitd, etta kasitettd “henkiltietojenssiirto
kolmanteen maahan tai kansainviliselle jarjestolle” sovelletaan henkilétietojen luovuttamiseen
ainoastaan silloin, kun kyseessa on kaksi eri (erillistd) osapuolta (joista kukin on rekisterinpitaja,
yhteisrekisterinpitdja tai henkilotietojen kasittelija). Tallaista luovutusta pidetdan siirtona vain, jos
tiedot luovuttaa rekisterinpitdja tai henkilotietojen kasittelija (vieja) ja tiedot vastaanottaa toinen
rekisterinpitaja tai henkilotietojen kasittelija (tuoja) tai ne asetetaan muulla tavoin tdman saataville.

Esimerkki8: EU:ssa sijaitsevan rekisterinpitdjan tyontekija tekee tyd matkan kolmanteen maahan.

Puolaan sijoittautuneen yrityksen A tyontekija George matkustaa kolmanteen maahan kokoukseen.
Han ottaa kannettavan tietokoneensa mukaansa. Ulkomailla ollessaan George kdynnistaa kannettavan
jakayttaa etayhteyden avulla yrityksen tietokannoissa olevia henkilGtietoja viimeistellakseen muistion.
Kannettavan tietokoneen ottamista mukaan ja henkilétietojen etdkayttoa kolmannesta maasta kasin
ei voida pitda henkil6tietojen siirtona, koska George ei ole toinen rekisterinpitdja vaan A:n tyontekija

18 Yleisen tietosuoja-asetuksen 28 artiklan 3 kohdan aalakohdassa viitataan rekisterinpitdjan antamiin
dokumentoituihin ohjeisiin, jotka koskevat my6s “henkil6tietojen siirtoja kolmanteen maahan tai kansainvaliselle
jarjestolle”. Ks. myds moduuliin 3 sisdltyva 8.1 lauseke, joka on esitetty asetuksen (EU) 2016/679 mukaisesti
henkil6tietojen siirtdmista kolmansiin maihin koskevista vakiosopimuslausekkeista 4 paivana kesakuuta 2021
annetun komissiontaytantdéonpanopaatoksen (EU) 2021/914 liitteessa.
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ja siten erottamaton osa rekisterinpitajaa (A).1° Nain ollen siirto tapahtuu saman rekisterinpitajan (A)
sisdlla. Henkilotietojen kasittelyn, mukaan lukien tietojen etdkdytté ja Georgen suorittamat
kasittelytoimet, suorittaa puolalainen yritys eli unioniin sijoittautunut rekisterinpitdja, johon
sovelletaanyleisen tietosuoja-asetuksen 3 artiklan 1 kohtaa. On kuitenkin huomattava, etta jos George
yrityksen A tyontekijana lahettaisi tietoja kolmannessa maassa sijaitsevalle toiselle rekisterinpitdjalle
tai henkilotietojen kasittelijalle tai asettaisi tietoja tdman saataville, kyseinen tietovirta katsottaisiin
V luvun piiriin kuuluvaksi siirroksi (siirto EU:nviejalta (A) kolmannen maan tuojalle).

On kuitenkin muistettava, ettd myos samaan yritysryhmaan kuuluvat yhteisot voivat olla erillisia
rekisterinpitajia tai henkilotietojen kasittelijoitd. N&in ollen, kun tietoja luovutetaan samaan
yritysryhmaan kuuluvien yhteiséjen valilla (yritysryhman sisdinen luovutus), kyseessa voi olla
henkiltietojen siirto.2°

Esimerkki9: EU:ssa sijaitseva tytadryhtio (rekisterinpitdja) lahettaa tietoja kolmannessa maassa
sijaitsevalle emoyhtidlleen (henkil6tietojen kasittelija).

Irlantilainen yritys X, joka on kolmannessa maassa sijaitsevan emoyhtion Y tytaryhtio, lahettaa
tyontekijoidensa henkilotietoja Y:lle, joka tallentaa tiedot keskitettyyn henkilostétietokantaan
kyseisessé kolmannessa maassa. Tassd esimerkissd yritys X siis kasittelee (ja luovuttaa) tietoja
tyonantajana ja siten myos rekisterinpitdjana, kun taas emoyhtio toimii henkil6tietojen kasittelijana.
Koska yritys X kuuluu 3 artiklan 1 kohdan nojalla yleisen tietosuoja-asetuksen piiriin taman kasittelyn
osalta ja yritys Y sijaitsee kolmannessa maassa, tietojen luovutus katsotaan yleisen tietosuoja-
asetuksen V luvussa tarkoitetuksisiirroksi kolmanteen maahan.

2.3 Tuoja sijaitsee kolmannessa maassa (riippumatta siitd, sovelletaanko kasittelyyn
yleista tietosuoja-asetusta 3 artiklan mukaisesti), tai se on kansainvalinen jarjesto

Kolmannessa kriteerissa edellytetdan, ettd tuoja sijaitsee maantieteellisesti kolmannessa maassa,
riippumatta siita, kuuluuko kyseinen kasittely yleisen tietosuoja-asetuksen soveltamisalaan vai ei, tai
ettd tuoja on kansainvalinen jarjesto.

Tietosuojaneuvosto korostaa, ettd taman kriteerin tarkoituksena on varmistaa, ettd yleisella
tietosuoja-asetuksella taattua luonnollisten henkildiden suojan tasoa ei vaaranneta, kun henkilGtietoja
kasitellddan ETA:n oikeudellisen kehyksen ulkopuolella (ks. tdltd osin yleisen tietosuoja-asetuksen
44 artiklan viimeinen virke ja johdanto-osan 101 kappale). Suojan taso voi vaarantua joko siksi, etta
yleista tietosuoja-asetusta ei sovelleta tuojan suorittamaan kasittelyyn, tai, vaikka sovellettaisiinkin??,
siksi, etta kasittelyn suorittaa ETA:n ulkopuolinen tuoja, minka vuoksi kasittelyyn voidaan soveltaa
erilaista (unionin lainsddadannon kanssa ristiriitaista) oikeudellista kehysta — esimerkiksi viranomaisilla
voi olla suhteettoman laaja paasy henkiltietoihin. Tassa yhteydessda merkityksellisia seikkoja ovat

19 Ks. tietosuojaneuvoston suuntaviivat 7/2020 rekisterinpitidjan ja henkil6tietojen kasittelijan kdsitteista
yleisessatietosuoja-asetuksessa, 78 kohta.

20 Yritysryhman sisdisen tietojenkasittelyn osalta on kiinnitettava erityistda huomiota siihen, voiko yritys toimia
rekisterinpitdjana tai henkilotietojen kasittelijana esimerkiksi kasitellessaan tietoja emoyhtion puolesta; ks.
tietosuojaneuvoston ohjeet 7/2020 rekisterinpitdjan ja henkilotietojen kasittelijan kasitteistd yleisessa
tietosuoja-asetuksessa, 17 kohta.

21 Kuten edelld mainittiin, tietosuojaneuvoston suuntaviivoissa 3/2018 yleisen tietosuojaneuvoston alueellisesta
soveltamisalasta (3 artikla) kasitelladn tarkemmin sitd, milloin kasittely tayttaa yleisen tietosuoja-asetuksen
3 artiklan vaatimukset, eli sitd, milloin tuojaan sovelletaan yleista ti etosuoja-asetusta kyseessa ol evan kasittelyn
osalta.
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myos mahdolliset vaikeudet valvoa yleisen tietosuoja-asetuksen noudattamista tai saada korvausta
ETA:n ulkopuolisilta yhteisoilta.

Esimerkki10: EU:ssa sijaitseva henkilotietojen kasittelija Iahettaa tiedot takaisin kolmannen maan
rekisterinpitdjalle.

Yritykselld A (rekisterinpitdjd) ei ole toimipaikkaa EU:ssa, mutta se tarjoaa tavaroita ja palveluja EU:n
markkinoille. Ranskalainen yritys B kasittelee henkilétietoja yrityksen A puolesta. Suoritettuaan
kasittelyn B lahettaa tiedot takaisin A:lle. B:n suorittama kasittely kuuluu yleisen tietosuoja-asetuksen
mukaisten henkilotietojen kasittelijdiden erityisvelvoitteiden piiriin 3 artiklan 1 kohdan nojalla, koska
kasittely tapahtuu B:n EU:ssa sijaitsevassa toimipaikassa. My6s A:n suorittama kasittely kuuluu yleisen
tietosuoja-asetuksen piiriin, koska A:han sovelletaan 3 artiklan 2 kohtaa. Koska A on sijoittautunut
kolmanteen maahan, tietojen luovuttamista B:Ita A:lle pidetaan siirtona kolmanteen maahan, jolloin
V lukua sovelletaan.

Esimerkkill: EU:n rekisterinpitdjien puolesta toimiva kolmannen maan henkilétietojen kasittelija
kayttad etayhteydenavulla EU:ssa sdilytettavia tietoja.

Kolmannessa maassa sijaitseva yritys Z, jolla ei ole toimipaikkaa EU:ssa, tarjoaa henkilGtietojen
kasittelypalveluja EU:n yrityksille. EU:n rekisterinpitdjien puolesta henkilotietoja kasitteleva Z kayttaa
etdyhteyden avulla EU:ssa sdilytettavia tietoja esimerkiksi tukitarkoituksiin. Koska yritys Z sijaitsee
kolmannessa maassa, tallainen etdkdyttdo katsotaan V luvun mukaiseksi tiedonsiirroksi EU:n
rekisterinpitajilta kolmannen maan henkilotietojen kasittelijalle (Z).

Tassa yhteydessa on syyta tarkastella myos tilannetta, jossa EU:nrekisterinpitdja kayttaa sellaista EU:n
henkiltietojen kasittelijaa, johon sovelletaan kolmannen maanlainsdadant6a, ja on mahdollista, etta
kyseinen henkilotietojen kasittelija saa kolmannen maan viranomaisilta tietopyyntéja. Jos
henkilétietojen kasittelija vastaa tallaiseen pyyntdon, kyseessa on henkilétietojen siirto. Tallaisessa
tilanteessa olisi pidettava mielessa, etta yleisen tietosuoja-asetuksen 28 artiklan 1 kohdan ja johdanto-
osan 81 kappaleen mukaan rekisterinpitdja saa kadyttda ainoastaan sellaisia henkil6tietojen
kasittelijoita, jotka antavat riittdvat takeet siitd, ettda ne toteuttavat asianmukaiset tekniset ja
organisatoriset toimet niin, etta kasittely tayttaa yleisen tietosuoja-asetuksen vaatimukset. Talta osin
yleisessa  tietosuoja-asetuksessa viitataan paitsi asiantuntemukseen ja resursseihin  myos
luotettavuuteen, mika voi olla epavarmaa, jos henkilotietojen kasittelijaan sovelletaan kolmannen
maan lainsdadant6a, koska tama saattaa estda sita tayttamasta velvoitteitaan henkilétietojen
kasittelijana. Kysymys siitd, onko henkilotietojen kasittelijd antanut riittavat takeet, koskee myos
kasittelyn lainmukaisuutta sekd eheyden ja luottamuksellisuuden periaatteen noudattamista, joista
rekisterinpitdja on vastuussa yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan mukaisesti. 22

22 Ks. my0s tietosuojaneuvoston suuntaviivat 7/2020 rekisterinpitajan ja henkilGtietojen kasittelijan kasitteista
yleisessatietosuoja-asetuksessa, 119 ja 120kohta.
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Esimerkkil2: EU:n rekisterinpitdja kdyttda EU:n henkilotietojen kasittelijaa, johon sovelletaan
kolmannen maan lainsaadantoa.

Tanskalainen yritys X (rekisterinpitdja) on palkannut EU:hun sijoittautuneen yrityksen Y kasittelemaan
henkilétietoja sen puolesta. Yritys Y on kolmannessa maassa sijaitsevan emoyhtion Z tytaryhtio. Y
kasittelee yrityksen X tietoja yksinomaan EU:ssa. EU:n ulkopuolisilla yhteisoilld, emoyhtié Z mukaan
lukien, ei ole paasya tietoihin. Lisaksi yritysten X ja Y valisestd sopimuksesta seuraa, ettd Y saa kasitella
henkil6tietoja ainoastaan X:n antamien dokumentoitujen ohjeiden mukaisesti, paitsi jos Y:hyn
sovellettavassa unionin tai jasenvaltion lainsddadannossa toisin vaaditaan. YritykseenY sovelletaan
kuitenkin kolmannen maan lainsdddantoa, jolla on ekstraterritoriaalisia vaikutuksia. Tassa esimerkissa
tama tarkoittaa sitd, ettd Y saattaa saada kyseisen kolmannen maan viranomaisilta tietopyyntoja.
Koska Y ei kuitenkaan ole sijoittautunut kyseiseen kolmanteen maahan (vaan se on EU:n yritys, johon
sovelletaan vyleisen tietosuoja-asetuksen 3 artiklan 1 kohtaa), henkilétietojen toimittaminen
rekisterinpitdjalta X henkilétietojen kasittelijalle Y ei merkitse siirtoa, eika yleisen tietosuoja-asetuksen
V lukua ndin ollen sovelleta. Kuten edelld mainittiin, on kuitenkin mahdollista, ettda yritysY saa
kolmannen maan viranomaisilta tietopyyntdja, ja jos Y vastaa tallaiseen pyynt6on, tallaista tietojen
luovuttamista pidettdisiin  V luvun mukaisena siirtona. Sitd vastoin jos Y vastaa pyyntdon
rekisterinpitdjan antamien ohjeiden ja siten yleisen tietosuoja-asetuksen 28 artiklan vastaisesti, saman
artiklan 10 kohdan mukaan yritysta Y on pidettdva kyseisen kdsittelyn osalta riippumattomana
rekisterinpitdajana. Tallaisissa tilanteissa rekisterinpitdjan olisi ennen henkilGtietojen kasittelijan
palkkaamista arvioitava nama olosuhteet varmistaakseen, etta se kdyttaa yleisen tietosuoja-asetuksen
28 artiklan mukaisesti ainoastaan sellaisia henkil6tietojen kasittelijoitd, jotka antavat riittavat takeet
siitd, etta ne toteuttavat asianmukaiset tekniset ja organisatoriset toimet niin, etta kasittely tayttaa
yleisen tietosuoja-asetuksen, myods V luvun, vaatimukset. Lisdksi sen on varmistettava, etta
henkilotietojen kasittelijan suorittamaa kasittelyd sdaannellddan sopimuksella tai oikeudellisella
asiakirjalla.

3 HENKILOTIETOJEN SIIRRON SEURAUKSET

Jos kaikki tietosuojaneuvoston maarittamat kriteerit tayttyvat, kyseessa on ”siirto kolmanteen maahan
tai kansainvaliselle jarjestolle”. Tama tarkoittaa sita, etta rekisterinpitdja tai henkilotietojen kasittelija
(vieja), jonka suorittamaan kasittelyyn sovelletaan yleistd tietosuoja-asetusta 3 artiklan mukaisesti,
lahettdd tai asettaa saataville henkil6tietoja kolmannessa maassa sijaitsevalle erilliselle
rekisterinpitajalle tai henkilotietojen kasittelijélle (tuojalle) (riippumatta siitd, sovelletaanko kyseisen
tuojan suorittamaan kasittelyyn yleista tietosuoja-asetusta vai ei) taikka kansainvaliselle jarjestolle.

Tamanvuoksi viejan on noudatettava V luvun edellytyksia ja toteutettava siirto kayttamalla valinetts,
jolla pyritdan suojaamaan henkilétiedot sen jdalkeen, kun ne on siirretty kolmanteen maahan tai
kansainvaliselle jarjestolle.

Naihin valineisiin kuuluu muun muassa komission tekema tietosuojan riittavyytta koskeva paatos, jossa
tunnustetaan, etta tiedot vastaanottava kolmas maa tai kansainvalinen jarjesté varmistaa riittavan
tietosuojan tason (45 artikla). Jos téllaista riittdvaa tietosuojan tasoa ei ole todettu, viejan
(rekisterinpitajan tai henkilotietojen kasittelijan) on toteutettava siirto asianmukaisia suojatoimia
soveltaen 46 artiklan mukaisesti.?3 Lisaksi 49 artiklan mukaan henkil6tietoja voidaan siirtaa

3 Ks. taltd osin myos tietosuojaneuvoston suositukset 1/2020 toimenpiteistd, joilla tdydennetddn
tiedonsiirtovilineitd EU:ssa henkil6tiedoille taatun suojantason noudattamiseksi.

Hyvaksytty 14




28.

29.

kolmanteen maahan tai kansainvaliselle jarjestolle ilman tietosuojan tason riittavyytta koskevaa
paatosta tai asianmukaisten suojatoimien toteuttamista tietyissa tilanteissa ja tietyin edellytyksin. 24

Tarkeimmat 46 artiklassa luetellut tiedonsiirtovalineiden tyypit ovat:
e vakiosopimuslausekkeet
e yritysta koskevat sitovat sdannot
e kdytdnnesddnnot?®
e sertifiointimekanismit 26
e tapauskohtaiset sopimuslausekkeet
e kansainvéliset sopimukset ja hallinnolliset jarjestelyt?”.

Tiedonsiirtojarjestelyjen sisdltamia suojatoimia on mukautettava tilanteen mukaan. Esimerkiksi
henkil6tietojen kasittelijan suorittaman siirron yhteydessa annettavat takeet poikkeavat niista, jotka
on annettava rekisterinpitdjan suorittaman siirron yhteydessd.?® Vastaavasti kun kyseessd on
henkilétietojen siirto kolmannen maan rekisterinpitajalle tai henkilétietojen kasittelijalle, johon jo
sovelletaan vyleista tietosuoja-asetusta kyseisen kasittelyn osalta, on huomattava, ettd yleista
tietosuoja-asetusta sovelletaan kasittelytoimeen kokonaisuudessaan. Sen vuoksi kun tallaisia
skenaarioita varten laaditaan 46 artiklan mukaisia tiedonsiirtovalineitd, eli vakiosopimuslausekkeita 2°
tai tapauskohtaisia sopimuslausekkeita3?, olisi otettava huomioon 3 artiklan tilanne, jotta tilanteessa
ei sovellettaisi paallekkaisia yleisen tietosuoja-asetuksen velvoitteita. Tarkoituksena olisi puuttua

2 Ks. asetuksen (EU) 2016/679 49 artiklan mukaisia poikkeuksia koskevat tietosuojaneuvoston suuntaviivat
2/2018.

% Tietosuojaneuvoston suuntaviivat 4/2021 kaytannesaantojen kaytosta tiedonsiirtovélineina.

26 Tjetosuojaneuvoston suuntaviivat 7/2022 sertifioinnin kaytosta tiedonsiirtovalineena.

27 Tietosuojaneuvoston suuntaviivat 2/2020 asetuksen (EU)2016/679 46 artiklan 2 kohdan a alakohdan ja
46 artiklan 3 kohdan b alakohdan soveltamisesta henkilétietojen siirtamisessa ETA-alueen ja sen ulkopuolisten
viranomaisten jajulkisten elinten valilla.

28 Ks. esim. moduuliin1 ja 3 sisaltyvat suojatoimet, jotka on esitetty asetuksen (EU) 2016/679 mukaisesti
henkil6tietojen siirtdmista kolmansiin maihin koskevista vakiosopimuslausekkeista 4 paivana kesakuuta 2021
annetun komissiontaytantoonpanopaatoksen (EU) 2021/914, jaliempana taytantoonpanopaatos’, liitteessa.

2 Taytantoonpanopaatoksen 1 artiklan mukaan vakiosopimuslausekkeet, jotka komissio on hyvaksynyt
4. kesdkuuta 2021, muodostavat asianmukaiset suojatoimet, kun henkil6tietojen vieja siirtaa yleisen tietosuoja-
asetuksen soveltamisalaan kuuluvia henkil6tietoja tuojalle, jonka suorittama henkilé&tietojen kasittely jéd
kyseisen asetuksen soveltamisalan ulkopuolelle. On kuitenkin huomattava, ettd edelld mainittu koskee
vakiosopimuslausekkeiden soveltamisalaa eika siina esiteta tulkintaa yleisen tietosuoja-asetuksen V luvun
mukaisesta siirron kasitteesta.

30 Yleisen tietosuoja-asetuksen 40 artiklan 3 kohdan mukaan my6s rekisterinpitdjat tai henkilotietojen
kasittelijat, joihin ei sovelleta yleistd tietosuoja-asetusta, voivat noudattaa kdytannesadntoja voidakseen tarjota
asianmukaiset suojatoimet 46 artiklan 2 kohdan e alakohdan mukaisesti. Vastaavasti 42 artiklan 2 kohdan
mukaisesti voidaan ottaa kayttoon sertifiointimekanismeja, sinetteja tai merkkeja, joilla osoitetaan, etta
rekisterinpitdjat tai henkildtietojen kasittelijat, joihin ei sovelleta yleistd tietosuoja-asetusta, soveltavat
asianmukaisia suojatoimia 46 artiklan 2 kohdan falakohdan mukaisesti. Taman vuoksi tietosuojaneuvosto
katsoo, ettd yleisen tietosuoja-asetuksen soveltamisalaan kuuluvien tuojien kannalta merkityksellisimmat
kadytettadvissa olevat tiedonsiirtovalineet ovat vakiosopimuslausekkeet ja tapauskohtaiset sopimuslausekkeet.
Tastd huolimatta kdytdnnesaanndilla ja sertifioinneilla on myds tarkea rooli vélineing, joilla rekisterinpitdjat ja
henkil 6tietojen kasittelijat voivat varmistaa ja osoittaa yleisen tietosuoja-asetuksen noudattamisen
kdsittelytoimissa, jotka kuuluvat yleisen tietosuoja-asetuksen soveltamisalaan 3 artiklan nojalla. Ndin ollen
molempien valineiden noudattaminen voidaan ottaa huomioon, kun henkilétietoja siirretaanyl eisen tietosuoja-
asetuksen soveltamisalaan kuuluvalle kolmannen maanrekisterinpitajalle tai henkilGtietojen kasittelijalle.

Hyvaksytty 15



30.

31.

32.

erityisesti sellaisiin riskeihin, jotka liittyvat siihen, ettd tuoja sijaitsee kolmannessa maassa, jotta
voidaan esimerkiksi ratkaista ongelmat, jotka liittyvat mahdolliseen ristiriitaiseen kansalliseen
lainsdddantoon ja kolmannen maan viranomaisten paasyyn tietoihin taikka vaikeuksiin valvoa
sddnnosten noudattamista tai saada korvausta EU:n ulkopuolisilta yhteisoilta. Tallaisissa valineissa olisi
esimerkiksi kasiteltava toimenpiteitd, jotka on toteutettava, jos kolmannen maan lainsdadanto ja
Tietosuojaneuvosto kannustaa kehittdmaan tiedonsiirtovalineitd, kuten 46 artiklan 2 kohdan
c alakohdan mukaisia uusia vakiosopimuslausekkeita, sellaisia tapauksia varten, joissa tuojan
suorittamaan kasittelyyn sovelletaan yleista tietosuoja-asetusta, ja on valmis myos tekemaantalta osin
yhteistyota. Tietosuojaneuvosto panee merkille, ettd Euroopan komissio on ilmoittanut, ettd se on
parhaillaan kehittdamassa tata skenaariota varten uusia vakiosopimuslausekkeita, joissa otetaan
huomioon vaatimukset, joita jo sovelletaan suoraan kyseisiin rekisterinpitdjiin ja henkilotietojen
kasittelijoihin yleisen tietosuoja-asetuksen nojalla.3?

Sita vastoin jos tietosuojaneuvoston maarittelemat kriteerit eivat tayty, kyseessa ei ole siirto, eika
yleisen tietosuoja-asetuksen V lukua sovelleta.

4 SUOJATOIMET, JOTKA ON TOTEUTETTAVA, KUN HENKILOTIETOJA
KASITELLAAN ETA:N ULKOPUOLELLA MUTTA HENKILOTIETOJA El
SIIRRETA

Edelld esitetyt kriteerit huomioon ottaen, jos sama rekisterinpitdja tai henkilotietojen kasittelija
kasittelee tietoja EU:n ulkopuolella luovuttamatta niita toiselle rekisterinpitajalle tai henkilotietojen
kasittelijalle (esim. jos EU:n rekisterinpitdjan tyontekija matkustaa ulkomaille ja hanelld on
kolmannessa maassa ollessaan paasy kyseisen rekisterinpitdjan tietoihin, tai jos tiedot keratdan
suoraan EU:ssa olevilta henkil6iltd yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan mukaisesti),
kasittelytoimea ei pitdisi katsoa yleisen tietosuoja-asetuksen V luvun mukaiseksi siirroksi. Tassa
yhteydessa on tarkeda muistaa, ettd rekisterinpitdjan on kuitenkin muutoin noudatettava yleista
tietosuoja-asetusta. Lisdksi se on vastuussa kasittelytoimistaan riippumatta siitd, missa ne suoritetaan.
Tama tarkoittaa myos sitd, ettd rekisterinpitdjan tai henkilotietojen kasittelijan olisi kiinnitettava
erityistd huomiota asiaan kuuluvan kolmannen maan oikeudelliseen kehykseen, koska silla voi olla
vaikutusta kyseisen yhteison kykyyn noudattaa yleista tietosuoja-asetusta. Vaikka tiettya tiedonsiirtoa
ei pidettaisikaan yleisen tietosuoja-asetuksen V luvun mukaisena siirtona kolmanteen maahan
(mukaan lukien esimerkissd 8 kuvattu skenaario), tallaiseen kasittelyyn voi silti liittya lisdantyneita
riskeja, koska se tapahtuu EU:n ulkopuolella —esimerkiksi kansalliset lait voivat olla ristiriidassa unionin
lainsdadannon kanssa tai kolmannen maan viranomaisilla voi olla suhteettoman laaja paasy
henkil6tietoihin. Nama riskit on otettava huomioon, kun toteutetaan toimenpiteita yleisen tietosuoja-
asetuksen noudattamisen varmistamiseksi, mukaan lukien 5 artiklan (”Henkil6tietojen kasittelya
koskevat periaatteet”), 24 artiklan (”Rekisterinpitdjan vastuu”), 32 artiklan (”Kasittelyn turvallisuus”),
33 artiklan  ("Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle”),
35 artiklan (“Tietosuojaa koskeva vaikutustenarviointi”) ja 48 artiklan (”Siirrot ja luovutukset, joita ei
sallita unionin lainsdadannossa”) mukaiset toimenpiteet.

Rekisterinpitdja vastaa siitd, ettd tietosuojaperiaatteita on noudatettu (5 artikla), ja sen on myos
pystyttava osoittamaan tama. Lisdksi sen on toteutettava asianmukaiset tekniset ja organisatoriset

31 Ks. https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-
protection/new-standard-contractual-clauses-questions-and-answers-overview_fi
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34,

toimenpiteet riskid vastaavan turvallisuustason varmistamiseksi yleisen tietosuoja-asetuksen
32 artiklan mukaisesti. Nain ollen rekisterinpitaja voi hyvinkin todeta, etta tietyn kdsittelytoimen
suorittaminen kolmannessa maassa edellyttda laajoja turvatoimia, vaikka kyseessa ei olisikaan siirto,
tai jopa ettd tdllainen kasittely ei ole lainmukaista. Unionin tuomioistuin edellyttaa, ettd jos
siirtotilanteessa ei voida taata olennaisilta osiltaan samantasoista suojaa kuin EU:ssa, viime kddessa
siirto on keskeytettdva tai lopetettava.32 Taltd osin unionin tuomioistuin korostaa riskeja, joita
kasittelytoimeen liittyy sen rajat ylittdvan ulottuvuuden vuoksi. Nailld vaatimuksilla on merkitysta
myos, kun arvioidaan muita tilanteita, joihin liittyy samankaltaisia riskeja (vaikka kyseessa ei olisikaan
siirto)33, esimerkiksi kun arvioidaan, onko kolmannen maan viranomaisilla suhteettomaan laaja paasy
henkil6tietoihin. Rekisterinpitadja voi esimerkiksi paattaa, etta tyontekijat eivat saa vieda kannettavaa
tietokonettaantaivastaavia laitteita tiettyihin kolmansiin maihin. Kuten edelld mainittiin, talta osin on
kuitenkin korostettava, etta heti kun tiedot luovutetaan (esimerkiksi tydmatkalla olevan tyontekijan
toimesta) siirtdmalld niitd kolmannessa maassa sijaitsevalle toiselle rekisterinpitajille tai
henkil6tietojen kasittelijalle (myds viranomaiselle) tai asettamalla ne muulla tavoin ndiden saataville,
kyseinen tietovirta katsotaanV luvun mukaiseksi siirroksi.

Lisdksi silloin, kun rekisterinpitdja aikoo kasitelld henkilotietoja EU:n ulkopuolella (vaikka kyseessa ei
olisikaan siirto), tastd olisi padsdantoisesti ilmoitettava yksityishenkildille rekisterinpitajan
avoimuusvelvoitteiden mukaisesti, jotta varmistetaan lapindkyvda ja asianmukaista kasittelya
koskevien periaatteiden noudattaminen. Lisdksi rekisterinpitdjan on ilmoitettava yksityishenkil6ille
kasittelyyn liittyvista riskeista.34

Yhteenvetona voidaan todeta, etta rekisterinpitadjat ja henkilétietojen kasittelijat, joiden suorittamaan
kasittelyyn sovelletaan yleistd tietosuoja-asetusta, ovat vastuussa kaikista kdsittelytoimistaan
riippumatta siitd, missa ne suoritetaan. Lisaksi kolmansissa maissa tapahtuvaan tietojenkasittelyyn voi
liittya lisddntyneita riskeja, mukaan lukien kolmannen maan viranomaisten suhteettoman laaja paasy
henkil6tietoihin. Nama riskit on tunnistettava ja niihin on puututtava asianmukaisesti, jotta kasittely
olisi yleisen tietosuoja-asetuksen mukaisesti laillista. Tietosuojaneuvosto arvioi, onko taltd osin
tarpeen antaa suojatoimia koskevia lisdohjeita.

32 Ks. unionin tuomioistuimen tuomio 16.7.2020, Facebook Ireland ja Schrems, C-11/18, ECLI:EU:C:2020:559,
135 kohta.

3 Myos asiaan kuuluvan kolmannen maan tietosuojan riittdvyyttd koskeva paatelma on merkityksellinen
tallaisessa arvioinnissa.

34 Ks. yleisen tietosuoja-asetuksen johdanto-osan 39 ja 60 kappale sekd asetuksen (EU) 2016/679 mukaista
lapindkyvyytta koskevat ti etosuojatyéryhméan suuntaviivat (wp260rev.01), 10 kohta.
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Esimerkkil: Kolmannen maan rekisterinpitdja keraa tietoja suoraan EU:ssa sijaitsevalta rekisteroidylta (yleisen
tietosuoja-asetuksen 3 artiklan 2 kohdan mukaisesti).

Italialainen Maria ostaa mekon verkkokaupasta ja tilaa toimituksen Roomassa sijaitsevaan kotiinsa. Tata varten han
syottaa tilauslomakkeeseen nimensd, sukunimensd ja postiosoitteensa. Verkkosivustoa yllapitda kolmannen maan
yritys, jolla ei ole toimipaikkaa EU:ssa mutta joka tarjoaa tuotteitaan erityisesti EU:n markkinoille. Rekisterdity (Maria)
siis luovuttaa henkilotietojaan kolmannen maanyritykselle. Kyseessa ei ole henkilotietojen siirto, koska tietoja ei siirra
vieja (rekisterinpitdja tai henkil6tietojen kasittelija) vaan rekisterinpitdja kerda tiedot suoraan rekisteroidylta yleisen
tietosuoja-asetuksen 3 artiklan 2 kohdan mukaisesti. Ndin ollen V lukua ei sovelleta tahan tapaukseen. Kolmannen

Art.

maan yrityksen on kuitenkin muutoin noudatettava yleista tietosuoja-asetusta, koska sen kasittelytoimiin sovelletaan
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Esimerkki2: Kolmannen maan rekisterinpitdja kerda tietoja suoraan EU:ssa sijaitsevalta rekisterdidylta (yleisen
tietosuoja-asetuksen 3 artiklan 2 kohdan mukaisesti) ja kdyttdad joihinkin kasittelytoimiin EU:n ulkopuolista
henkilétietojen kasittelijaa.

Italialainen Maria ostaa mekon verkkokaupasta ja tilaa toimituksen Roomassa sijaitsevaan kotiinsa. Tata varten han
syottaa tilauslomakkeeseen nimensa, sukunimensd ja postiosoitteensa. Verkkosivustoa yllapitda kolmannen maan
yritys, jolla ei ole toimipaikkaa EU:ssa mutta joka tarjoaa tuotteitaan erityisesti EU:n markkinoille. Kyseinen yritys on
palkannut ETA:n ulkopuolisen henkilotietojen kasittelijan kasittelemaan verkkosivuston kautta vastaanotettuja
tilauksia. Rekisterdity (Maria) siis luovuttaa henkilotietojaan kolmannen maan yritykselle. Kyseessd ei ole
henkil6tietojen siirto, koska rekisterinpitaja keraa tiedot suoraan rekisterdidylta yleisen tietosuoja-asetuksen 3 artiklan
2 kohdan mukaisesti. Rekisterinpitdjan on kuitenkin muutoin noudatettava yleistd tietosuoja-asetusta naiden
henkilotietojen kasittelyssd. Jos kolmannen maan yritys luovuttaa tietoja ETA:n ulkopuoliselle henkil6tietojen
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kasittelijalle, luovutus katsotaan siirroksi, ja rekisterinpitdjan on noudatettava 28 artiklan ja V luvun velvoitteita sen
varmistamiseksi, ettd yleisen tietosuoja-asetuksen tarjoaman suojan taso ei vaarannu, kun ETA:n ulkopuolinen

henkilotietojen kasittelija kasittelee tietoja sen puolesta.
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Esimerkki3: Kolmannen maan rekisterinpitaja vastaanottaa tietoja suoraan EU:ssa sijaitsevalta rekisteroidylta
(mutta muulla tavoin kuin yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan mukaisesti) ja kayttda joihinkin
kasittelytoimiin EU:n ulkopuolista henkil6tietojen kasittelijaa.

Italialainen Maria paattda varata huoneen New Yorkissa sijaitsevasta hotellista ja tayttaa hotellin verkkosivustolla
olevan lomakkeen. Henkilotiedot kerdaa suoraan hotelli, joka ei tarjoa palvelujaan erityisesti ETA:ssa sijaitseville
henkil6ille eikd myoskdan seuraa naiden kayttaytymista. Tassa tapauksessa kyseessd ei ole siirto, koska rekisterdity
luovuttaa tiedot suoraan ja rekisterinpitdja kerad ne suoraan. Koska hotelli ei tarjoa palvelujaan erityisesti ETA:ssa
sijaitseville henkilGille eikda seuraa ndiden kayttaytymistd, yleista tietosuoja-asetusta ei sovelleta mydskaan niihin
kasittelytoimiin, joita ETA:n ulkopuolinen henkil6tietojen kasittelija suorittaa hotellin puolesta.

Directhllechcn l'_ S Chap.
wehsita i oo 3.1 \
® GOFR
Ooc——1
b [ | E—
I | I \
a | o/
A o > 7 2 3
v 7 -"
/ l Travel &gency [Controller) Hotel (Controller)
. . T

Esimerkki4: ETA:ssa sijaitseva alusta keraa henkilotiedot ja valittda ne kolmannenmaan rekisterinpitajalle.
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Italialainen Maria varaa huoneen New Yorkissa sijaitsevasta hotellista ETA:ssa sijaitsevan matkatoimiston kautta.
Kyseinen ETA:n matkatoimisto keraa rekisterinpitdajana Marian henkil6tiedot, joita tarvitaan huoneen varaamiseen, ja
lahettda ne sitten hotellille, joka toimii erillisena rekisterinpitdjana. Kun ETA:n matkatoimisto toimittaa henkil6tiedot
kolmannen maan hotellille, on kyseessa henkilotietojen siirto, jolloin yleisen tietosuoja-asetuksen V lukua sovelletaan.
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Esimerkki5: EU:n rekisterinpitajalahettaa tietoja kolmannenmaan henkilétietojen kasittelijille.

Itdvaltaan sijoittautunut yritys X (rekisterinpitdja) toimittaa tyontekijoidensd tai asiakkaidensa henkilotietoja
kolmannessa maassa sijaitsevalle yritykselle Z (henkiltietojen kasittelija), joka kasittelee naita tietoja X:n puolesta.
Siten tdssa esimerkissa rekisterinpitdja, joka kyseisen kasittelyn osalta kuuluu vyleisen tietosuoja-asetuksen
soveltamisalaan, toimittaa tietoja kolmannen maan henkilotietojen kasittelijalle. N&ain ollen kyseessd on
henkil6tietojen siirto kolmanteen maahan, jolloin yleisen tietosuoja-asetuksen V lukua sovelletaan.
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Esimerkki6: EU:ssa sijaitsevahenkilotietojen kasittelija Idhettaa tied ot takaisin kolmannen maan rekisterinpitajalle.

Yritys XYZ (rekisterinpitdja), jolla ei ole toimipaikkaa EU:ssa, ldhettaa tyontekijoidensa ja asiakkaidensa (joista kaikki
sijaitsevat EU:n ulkopuolella) henkiltietoja yritykselle ABC (henkilotietojen kasittelijd), joka kasittelee tietoja EU:ssa
XYZ:n puolesta. Kasittelyn suoritettuaan ABC lahettaa tiedot takaisin XYZ:lle. Koska ABC on sijoittautunut EU:hun, sen
suorittama kasittely kuuluu yleisen tietosuoja-asetuksen mukaisten henkilétietojen kasittelijdiden erityisvelvoitteiden
piiriin 3 artiklan 1 kohdan nojalla. Koska XYZ on kolmannen maan rekisterinpitdja, tietojen luovuttamista ABC:lta
XYZ:lle pidetaan henkil6tietojen siirtona, jolloin V lukua sovelletaan.
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Esimerkki7: EU:ssa sijaitseva henkilotietojen kasittelija lahettada tietoja kolmannen maan alikasittelijalle.

Saksaansijoittautunut yritys A (rekisterinpitdja) on palkannut ranskalaisen yrityksen B kasittelemaan henkilotietoja sen
puolesta. B haluaa delegoida osan A:n puolesta suorittamistaan kasittelytoimista yritykselle C, joka on kolmannessa
maassa sijaitseva A:n alikasittelija. Tata tarkoitusta varten Aldahettaa tiedot C:lle. Seka A:n etta B:n suorittama kasittely
tapahtuu niiden EU:ssa sijaitsevissa toimipaikoissa, minkd vuoksi kyseisiin kasittelytoimiin sovelletaan vyleista
tietosuoja-asetusta 3 artiklan 1 kohdan mukaisesti. Sen sijaan C:n suorittama kasittely tapahtuu kolmannessa maassa.
Ndin ollen kun henkilétietojen kasittelija B siirtaa tietoja alikdsittelijalleen C, on kyseessda henkilotietojen siirto
kolmanteen maahan, jolloin yleisen tietosuoja-asetuksen V lukua sovelletaan.
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Esimerkki8.1: EU:ssa sijaitsevan rekisterinpitdjan tyéntekijatekee tyé matkan kolmanteen maahan.

Puolaan sijoittautuneen yrityksen A tyontekija George matkustaa kolmanteen maahan kokoukseen. Han ottaa
kannettavan tietokoneensa mukaansa. Ulkomailla ollessaan George kdaynnistda kannettavan ja kdyttaa etayhteyden
avulla yrityksen tietokannoissa olevia henkiltietoja viimeistellakseen muistion. Kannettavan tietokoneen ottamista
mukaan ja henkilGtietojen etdakayttod kolmannesta maasta kasin ei voida pitaa henkiltietojen siirtona, koska George
ei ole toinen rekisterinpitdja vaan A:n tyontekijd ja siten erottamaton osa rekisterinpitdjaa (A). N&in ollen siirto
tapahtuu saman rekisterinpitajan (A) sisdlla. Henkilotietojen kasittelyn, mukaan lukien tietojen etdkdytto ja Georgen
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suorittamat kasittelytoimet, suorittaa puolalainen yritys eli unioniin sijoittautunut rekisterinpitdja, johon sovelletaan
yleisen tietosuoja-asetuksen 3 artiklan1 kohtaa.
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Esimerkki8.2: EU:ssa sijaitsevan rekisterinpitdjan tyontekija tekee tyd matkan kolmanteen maahan.

Puolaan sijoittautuneen yrityksen A tyontekija George matkustaa kolmanteen maahan kokoukseen. Han ottaa
kannettavan tietokoneensa mukaansa. Ulkomailla ollessaan George kaynnistdaa kannettavan ja kdyttaa etayhteyden
avulla yrityksen tietokannoissa olevia henkilGtietoja viimeistellakseen muistion. Kannettavan tietokoneen ottamista
mukaan ja henkilotietojen etdakayttoa kolmannesta maasta kasin ei voida pitda henkiltietojen siirtona, koska George
ei ole toinen rekisterinpitdja vaan A:n tyontekijd ja siten erottamaton osa rekisterinpitdjaa (A). Nain ollen siirto
tapahtuu saman rekisterinpitajan (A) sisalla. Henkilotietojen kasittelyn, mukaan lukien tietojen etdkaytto ja Georgen
suorittamat kasittelytoimet, suorittaa puolalainen yritys eli unioniin sijoittautunut rekisterinpitdja, johon sovelletaan
yleisen tietosuoja-asetuksen 3 artiklan 1 kohtaa. On kuitenkin huomattava, etta jos George yrityksen A tyontekijana
lahettaisi tietoja kolmannessa maassa sijaitsevalle toiselle rekisterinpitdjalle tai henkilotietojen kasittelijalle tai
asettaisitietoja taman saataville, kyseinen tietovirta katsottaisiin V luvun piiriin kuuluvaksi siirroksi (siirto EU:nviejalta
(A) kolmannen maan tuojalle).
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Esimerkki9: EU:ssa sijaitseva tytaryhtio (rekisterinpitdjd) lahettaa tietoja kolmannessa maassa sijaitsevalle
emoyhtidlleen (henkil6tietojen kasittelija).

Irlantilainen yritys X, joka on kolmannessa maassa sijaitsevan emoyhtioén Y tytaryhtio, lahettdaa tyontekijoidensa
henkil6tietoja Y:lle, joka tallentaa tiedot keskitettyyn henkilostotietokantaan. Tassa esimerkissd yritys X siis kasittelee
(ja luovuttaa) tietoja tyonantajana ja siten my0Os rekisterinpitdjana, kun taas emoyhtio toimii henkilotietojen
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kasittelijana. Koska yritys X kuuluu 3 artiklan 1 kohdan nojalla yleisen tietosuoja-asetuksen piiriin tdman kasittelyn
osalta ja yritys Y sijaitsee kolmannessa maassa, tietojen luovutus katsotaan yleisen tietosuoja-asetuksen Vluvussa

tarkoitetuksi siirroksi kolmanteen maahan.
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Esimerkki10: EU:ssasijaitseva henkilotietojen kasittelija lahettaa tiedottakaisin kolmannen maan
rekisterinpitajalle.

Yritykselld A (rekisterinpitdjd) ei ole toimipaikkaa EU:ssa, mutta se tarjoaa tavaroita ja palveluja EU:n markkinoille.
Ranskalainen yritys B kasittelee henkil6tietoja yrityksen A puolesta. Suoritettuaan kasittelyn B l1ahettaa tiedot takaisin
A:lle. B:n suorittama kasittely kuuluu vyleisen tietosuoja-asetuksen mukaisten henkilGtietojen kasittelijdiden
erityisvelvoitteiden piiriin 3 artiklan 1 kohdan nojalla, koska kasittely tapahtuu B:n EU:ssa sijaitsevassa toimipaikassa.
My6s A:n suorittama kasittely kuuluu yleisen tietosuoja-asetuksen piiriin, koska A:hansovelletaan 3 artiklan 2 kohtaa.
Koska A on sijoittautunut kolmanteen maahan, tietojen luovuttamista B:ltd A:lle pidetaan siirtona kolmanteen
maahan, jolloin V lukua sovelletaan.
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Esimerkki1l: EU:n rekisterinpitdjien puolesta toimiva kolmannen maan henkilotietojen kasittelija kayttaa
etdyhteydenavulla EU:ssa sdilytettavia tietoja.
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Kolmannessa maassa sijaitseva yritys Z, jolla ei ole toimipaikkaa EU:ssa, tarjoaa henkiltietojen kasittelypalveluja EU:n

tietoja esimerkiksi tukitarkoituksiin. Koska yritys Z sijaitsee kolmannessa maassa, tallainen etakaytto katsotaanV luvun

mukaiseksi tiedonsiirroksi EU:n rekisterinpitdjiltd kolmannen maan henkilétietojen kasittelijalle (Z).
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Esimerkki12: EU:nrekisterinpitdja kayttaaEU:n henkilotietojen kasittelijaa, johonsovelletaan kolmannen maan
lainsaadantoa.

Tanskalainen yritys X (rekisterinpitdjd) on palkannut EU:hun sijoittautuneen yrityksen Y kasittelemaan henkil6tietoja
sen puolesta. YritysY on kolmannessa maassa sijaitsevan emoyhtion Z tytaryhtio. Y kasittelee yrityksen X tietoja
yksinomaan EU:ssa. EU:n ulkopuolisilla yhteisdilld, emoyhtio Z mukaan lukien, eiole pdasya tietoihin. Lisaksi yritysten X
ja Y valisesta sopimuksesta seuraa, ettd Y saa kasitelld henkilotietoja ainoastaan X:n antamien dokumentoitujen
ohjeiden mukaisesti, paitsi jos Y:hyn sovellettavassa unionin tai jasenvaltion lainsdadanndssa toisin vaaditaan.
Yritykseen Y sovelletaan kuitenkin kolmannen maan lainsddadantoa, jolla on ekstraterritoriaalisia vaikutuksia. Tassa
esimerkissa tama tarkoittaa sita, ettd Y saattaa saada kyseisen kolmannen maan viranomaisilta tietopyynt6ja. Koska Y
ei kuitenkaan ole sijoittautunut kyseiseen kolmanteen maahan (vaan se on EU:n yritys, johon sovelletaan yleisen
tietosuoja-asetuksen 3 artiklan 1 kohtaa), henkil6tietojen toimittaminen rekisterinpitdjaltd X henkilotietojen
kasittelijalle Y ei merkitse siirtoa, eika yleisen tietosuoja-asetuksen V lukua nain ollen sovelleta. Kuten edelld mainittiin,
on kuitenkin mahdollista, etta yritys Y saa kolmannen maan viranomaisilta tietopyynt6ja, ja jos Y vastaa tallaiseen
pyyntdon, téallaista tietojen luovuttamista pidettaisiin V luvun mukaisena siirtona. Sita vastoin jos Y vastaa pyyntoon
rekisterinpitdjan antamien ohjeiden ja siten yleisen tietosuoja-asetuksen 28 artiklan vastaisesti, saman artiklan
10 kohdan mukaan yritysta Y on pidettava kyseisen kdsittelyn osalta riippumattomana rekisterinpitdjana. Tallaisissa
tilanteissa rekisterinpitdajan olisi ennen henkilétietojen kasittelijan palkkaamista arvioitava ndama olosuhteet
varmistaakseen, ettad se kayttaa yleisen tietosuoja-asetuksen 28 artiklan mukaisesti ainoastaan sellaisia henkilotietojen
kasittelijoita, jotka antavat riittavat takeet siita, etta ne toteuttavat asianmukaiset tekniset ja organisatoriset toimet
niin, etta kasittely tayttaa yleisen tietosuoja-asetuksen, myos V luvun, vaatimukset. Lisaksi sen on varmistettava, etta
henkil6tietojen kasittelijan suorittamaa kasittelya saannelldan sopimuksella taioikeudellisella asiakirjalla.
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