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SAMMENFATNING

GDPR indeholder ikke en juridisk definition af begrebet "overfgrsel af personoplysninger til et
tredjeland eller en international organisation". Databeskyttelsesradet udarbejder derfor disse
retningslinjer for at praecisere de scenarier, som det mener, at kravene i kapitel V bgr anvendes pa, og
med henblik herpd har det identificeret tre kumulative kriterier for at kvalificere en
behandlingsaktivitet som en overfgrsel:

1) En dataansvarlig eller en databehandler ("eksportgr") er omfattet af GDPR for den
pagaldende behandling.

2) Eksportgren videregiver eller stiller pa anden made personoplysninger, der er omfattet af
denne behandling, til radighed for en anden dataansvarlig, feelles dataansvarlig eller
databehandler ("importgr").

3) Importgren befinder sig i et tredjeland, uanset om denne importgr er omfattet af GDPR for
den givne behandling i overensstemmelse med artikel 3, eller er en international organisation.

Hvis de tre kriterier, som Databeskyttelsesradet har identificeret, er opfyldt, er der tale om en
overfgrsel, og kapitel V i GDPR finder anvendelse. Det betyder, at overfgrslen kun kan finde sted pa
visse betingelser, f.eks. i forbindelse med en afggrelse om tilstraekkeligheden af beskyttelsesniveauet
fra Europa-Kommissionen (artikel 45) eller ved at give de forngdne garantier (artikel46).
Bestemmelsernei kapitel V har til formal at sikre fortsat beskyttelse af personoplysninger, efter at de
er blevet videregivet til et tredjeland eller en international organisation.

Hvis de tre kriterier derimod ikke er opfyldt, er der ikke tale om en overfgrsel, og kapitel V i GDPR
finder ikke anvendelse. | denne forbindelse er detimidlertid vigtigt at minde om, at den dataansvarlige
ikke desto mindre skal overholde de gvrige bestemmelser i GDPR og fortsat er fuldt ansvarlig for sine
behandlingsaktiviteter, uanset hvor de finder sted. Selv om en bestemt transmission af data maske
ikke kan betragtes som en overfgrsel i henhold til kapitel V, kan en sddan behandling stadig veaere
forbundet med ggede risici, da den finder sted uden for EU, f.eks. pd grund af modstridende nationale
love eller uforholdsmaessig myndighedsadgang i tredjelandet. Disse risici skal tagesi betragtning, nar
der treeffes foranstaltninger i henhold til bl.a. artikel5 ("Principper for behandling af
personoplysninger"), artikel 24 ("Den dataansvarligesansvar") og artikel 32 ("Behandlingssikkerhed")
— for at en sddan behandling er lovlig i henhold til GDPR.

Disse retningslinjer omfatter forskellige eksempler pa datastrgmme til tredjelande, som ogsa er
illustreret i et bilag for at give yderligere praktisk vejledning.
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Det Europiske Databeskyttelsesrad har —

under henvisning til artikel 70, stk. 1, litra e), i Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv 95/46/EF
(herefter "GDPR" eller "forordningen"),

under henvisning til E@S-aftalen, saerlig bilag XI og protokol 37, som andret ved afggrelse nr. 154/2018
truffet af Det Blandede E@S-Udvalg den 6. juli 20181,

under henvisning til artikel 12 og artikel 22 i Databeskyttelsesrddets forretningsorden,

VEDTAGET F@OLGENDE RETNINGSLINJER:

1 INDLEDNING

| henhold til artikel44 i GDPR? finder de betingelser, der er fastsat i kapitel V, anvendelse pa enhver
"overfgrsel af personoplysninger, som underkastes behandling eller planlaegges behandlet efter
overfgrsel til et tredjeland eller en international organisation"3. Det overordnede formal med kapitel
V er at sikre, at det beskyttelsesniveau, der garanteres af GDPR, ikke undermineres, nar
personoplysninger overfgres "til tredjelande eller internationale organisationer"4.

Bestemmelsernei kapitel V har derfor til formal at sikre fortsat beskyttelse af personoplysninger, efter
at de er blevet videregivet til et tredjeland eller en international organisation. Nar personoplysninger
behandles i EU, er de ikke kun beskyttet af reglernei GDPR, men ogsa af andre regler, bade pa EU- og
medlemsstatsplan, som skal vaere i overensstemmelse med GDPR (herunder eventuelle undtagelser
heri) og i sidste ende med Den Europaiske Unions charter om grundleeggende rettigheder og
frihedsrettigheder. Nar personoplysninger videregives eller stilles til radighed for enheder uden for
EU's omrade eller for internationale organisationer, vil beskyttelsesniveauet for fysiske personers
rettigheder og frihedsrettigheder sandsynligvis ikke i det veesentlige svare til beskyttelsesniveauet i
den overordnede retlige rammei Unionen.

Kontinuitet i beskyttelsen kan sikres pa forskellige mader, f.eks. gennem de retlige rammer i et
tredjeland eller en international organisation, der er omfattet af en afggrelse om tilstraekkeligheden
af beskyttelsesniveauet fra Europa-Kommissionen (artikel 45), eller ved et overfgrselsvaerktgj mellem

L Henvisninger til "EU" og "medlemsstater" i dette dokument skal forstds som henvisninger til henholdsvis "E@S"
og "E@S-medlemsstater".

2 "Enhver overfgrsel af personoplysninger, som underkastes behandling eller planleegges behandlet efter
overfgrsel til et tredjeland eller en international organisation, ma kunfinde sted, hvis betingelsernei dette kapitel
med forbehold af de gvrige bestemmelser i denne forordning opfyldes af den dataansvarlige og
databehandleren, herunderved videreoverfgrsel af personoplysninger fra det pageeldende tredjeland eller den
pagaeldendeinternationale organisationtil etandettredjeland elleren anden international organisation."”
3"international organisation": en folkeretlig organisation og organer, der erunderordnet den, eller ethvert andet
organ, der er oprettetved eller med hjemmel i en aftale mellemto ellerflerelande.

4 Ud over betragtning 101 understreges dette iseer af artikel 44, stk. 2, der har fglgende ordlyd: "Alle
bestemmelsernei dette kapitel anvendes for atsikre, at det beskyttelsesniveau, som fysiske personer garanteres
i medfgr af denne forordning, ikke undermineres."
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dataeksportgren og importgren, der giver de forngdne garantier (artikel 46)5. Nar der ggres brug af et
af de overfgrselsgrundlag, der er anfgrt i artikel46 i GDPR, skal det vurderes, om de sikrer et
beskyttelsesniveau for de overfgrte oplysninger, der i det veesentlige svarer til det, der er garanteret
inden for EU, eller om der er behov for at gennemfgre supplerende foranstaltninger®.

Hvis en dataansvarlig eller en databehandler overfgrer oplysninger til en importgr i et tredjeland, hvis
behandling er omfattet af artikel 3, stk. 2, i GDPR, kan beskyttelsen i henhold til GDPR ligeledes
undermineres af den retlige ramme, der geelder for importgren. Dette kan f.eks. vaere tilfeeldet, nar
tredjelandet har regler om offentlige myndigheders adgang til personoplysninger, der gar ud over,
hvad der er ngdvendigt og forholdsmaessigt i et demokratisk samfund (for at sikre et af de vigtige mal,
der ogsa er anerkendt i EU-retten eller medlemsstaternes lovgivning, sasom dem, der er anfgrt i
artikel 23, stk. 1, i GDPR). Bestemmelserne i kapitel V har til formal at kompensere for denne risiko og
supplere det territoriale anvendelsesomrade for GDPR som defineret i artikel 3.

De fglgende afsnit har til formal at praecisere dette samspil mellem artikel 3 og bestemmelserne i GDPR
om internationale overfgrsler i kapitel V. Formalet er at hjeelpe dataansvarlige og databehandlere med
at identificere, om en behandlingsaktivitet udggr en overfgrsel til et tredjeland eller en international
organisation, og om de som fglge heraf skal overholde bestemmelserne i kapitel V i GDPR. Denne
praecisering er ogsa vigtig for tilsynsmyndighedernes konsekvente fortolkning og anvendelse af GDPR.

Under alle omstaendigheder, og som forklaret naermerei afsnit 4, er det vigtigt at huske pa, at selvom
en bestemt datastrgm, der er omfattet af artikel 3, ikke altid udg@r en overfgrsel i henhold til kapitel
V, kan behandlingen af oplysninger uden for EU stadig veere forbundet med ggede risici, for hvilke der
skal traeffes sikkerhedsforanstaltninger. Uanset om behandlingen finder sted i EU eller ej, skal
dataansvarlige og databehandlere, der er omfattet af GDPR for en given behandling, altid overholde
alle relevante bestemmelser i GDPR, herunder forpligtelsen i artikel 32 til at gennemfgre tekniske og
organisatoriske foranstaltninger, der bl.a. tager hensyn til risiciene i forbindelse med behandlingen.

2 KRITERIER FOR AT KVALIFICERE EN BEHANDLINGSAKTIVITET SOM
OVERF@RSEL AF PERSONOPLYSNINGER TIL ET TREDJELAND ELLER
TILEN INTERNATIONALORGANISATION

GDPR indeholder ikke en juridisk definition af begrebet "overfgrsel af personoplysninger til et
tredjeland eller en international organisation"’, og den relevante retspraksis er begraenset®. Den

5> Hvis kontinuiteten i beskyttelsen ikke kansikres ved hjeelp af det anvendte overfgrselsinstrument, f.eks. hvis en
afggrelse om tilstreekkeligheden af beskyttelsesniveauet i henhold til artikel45 tilbagekaldes, en
certificeringsmekanisme i henhold til artikel 46, stk.2, litraf), ikke leengere er gyldig, eller hvis vedtagne
supplerende foranstaltninger ikke/ikke | aengere er effektive, skal der traeffes foranstaltninger for at undgs, at
beskyttel sesniveauet undergraves, og for at sikre, at den pageeldende behandlinger lovlig, f.eks. skal der indfgres
et andet overfgrselsveerktgj og/eller effektive supplerende foranstaltninger.

6 Se Databeskyttelsesradets henstilling01/2020 om foranstaltninger, der supplerer overfgrselsveerktgjer for at
sikre overholdelse af EU's beskyttelsesniveau for personoplysninger, Databeskyttelsesradets henstilling02/2020
om de europaiske vaesentlige garantier for overvagningsforanstaltninger og Domstolens dom af 16. juli 2020,
Data Protection Commissioner mod Facebook Ireland Ltd, Maximillian Schrems, C-311/18, EU:C:2020:559.

7 Artikel 44, punktum 1.

8 Som f.eks. Domstolens dom af 6. november 2003, Bodil Lindqvist, C-101/01, EU:C:2003:596, ifglge hvilken en
overfgrsel er en behandlingsaktivitet, og der ikke finder nogen overfgrsel sted til ettredjelandi henhold til det
tidligere direktiv95/46, hvor oplysninger offentligggres pa et websted, der er lagret hos en hostingudbyder, der
er etablereti EU.
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10.

11.

12.

13.

manglende definition af overfgrsel i GDPR fgrer til retsusikkerhed med hensyn til det praecise omfang
af de forpligtelser, der fglger af kapitel V, og samspillet mellem artikel 3 og kapitel V. Det er derfor
vigtigt at praecisere dette begreb.

| betragtning af at Databeskyttelsesradet i henhold til artikel 70, stk. 1, litra b), i GDPR har til opgave at
radgive Europa-Kommissionen om ethvert spgrgsmal vedrgrende beskyttelse af personoplysninger i
Unionen, herunder om alle aspekter af forordningen, som det mener kraever yderligere praecisering,
opfordrer Databeskyttelsesradet Europa-Kommissionen til at veere saerlig opmaerksom pa dette
spgrgsmal i forbindelse med rapporten om evaluering og revision af GDPR, jf. artikel 97.

| betragtning af at artikel 70, stk. 1, litra e), i GDPR fastsaetter Databeskyttelsesradets opgave med at
udstede retningslinjer, henstillinger og bedste praksis for at fremme konsekvent anvendelse af denne
forordning, giver Databeskyttelsesradet under alle omsteendigheder denne vejledning for at praecisere
de scenarier, som det mener, at kravene i kapitel V bgr finde anvendelse pa. Med henblik herpa har
det identificeret fglgende tre kumulative kriterier for at kvalificere en behandlingsaktivitet som en
overfgrsel:

1) En dataansvarlig eller en databehandler ("eksportgr") er omfattet af GDPR for den
pagaldende behandling.

2) Eksportgren videregiver eller stiller pa anden made personoplysninger, der er omfattet af
denne behandling, til radighed for en anden dataansvarlig, falles dataansvarlig eller
databehandler ("importgr").

3) Importgren befinder sig i et tredjeland, uanset om denne importgr er omfattet af GDPR for
den givne behandling i overensstemmelse med artikel 3, eller er en international organisation.

| denne forbindelse er det vigtigt at minde om, at i henhold til artikel 3 skal spgrgsmalet om, hvorvidt
GDPR finder anvendelse eller ej, altid vurderes i forhold til en bestemt behandlingsaktivitet snarere
end i forhold til en specifik enhed (f.eks. en virksomhed)?.

Databeskyttelsesradet minder ogsa om, at anvendelsen af GDPR ikke bergrer bestemmelserne i
folkeretten, sdsom bestemmelserne om privilegier og immuniteter for diplomatiske og konsulaere
repraesentationer uden for EU samtinternationale organisationer (uanset hvor de befinder sig)*°.

2.1 Endataansvarlig eller en databehandler ("eksportgr") er omfattet af GDPR for
den pageldende behandling

Det fgrste kriterium kraever, at den pagaeldende behandling opfylder kravenei artikel 3 i GDPR, dvs. at
en dataansvarlig eller databehandler er omfattet af GDPR for den pagaldende behandling. Dette er
blevet yderligere uddybet i Databeskyttelsesradets retningslinjer 3/2018 om det territoriale
anvendelsesomrade for GDPR (artikel 3).

Det er veerd at understrege, at dataansvarlige og databehandlere, somikke er etableretiEU, kanvaere
omfattet af GDPRi henhold til artikel 3, stk. 2, for en given behandling og derfor skal overholde kapitel
V, nar de overfgrer personoplysninger til en dataansvarlig eller databehandler i samme eller et andet
tredjeland eller til en international organisation, idet der tageshensyn til, at forpligtelserne i henhold

% Seside 5 og afsnit 1-3 i Databeskyttelsesradets retningslinjer 3/2018 om det territoriale anvendelsesomrade
for GDPR (artikel 3).
0 1dem,seside23.
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14.

15.

16.

17.

18.

tii GDPR ikke er forskellige for dataansvarlige/databehandlere, der er etableret i EU, og
dataansvarlige/databehandlere udenfor EU, hvis behandling falder ind under artikel 3, stk. 2.

Det kan ogsa bemaerkes, at GDPR, herunder kapitel V, finder anvendelse pa behandling af
personoplysninger, der foretages af EU-medlemsstaternesambassader og konsulater uden for EU, da
en sadan behandling er omfattet af anvendelsesomradet for GDPR i medfgr af artikel 3, stk. 311.

2.2 Eksportgren videregiver eller stiller pa anden made personoplysninger, der er
omfattet af denne behandling, til radighed for en anden dataansvarlig, felles
dataansvarlig eller databehandler ("importgr")

Det andet kriterium kraever, at eksportgren videregiver oplysninger ved fremsendelse eller pa anden
made stiller dem til radighed for enanden dataansvarlig eller databehandler. Begreberne dataansvarlig
og databehandler er blevet yderligere praciseret i Databeskyttelsesradetsretningslinjer 07/2020. Det
bgr erindres, at begreberne dataansvarlig, feelles dataansvarlig og databehandler er funktionelle
begreber, idet de har til formal at fordele ansvaret i henhold til parternes faktiske roller, og
selvstaendige begreber i den forstand, at de primaert bgr fortolkes i overensstemmelse med EU's
databeskyttelseslovgivning. Det er ngdvendigt med en analyse fra sag til sag af den pagaeldende
behandling og de involverede aktgrers roller12,

Eksempler pa, hvordan personoplysninger kan "stilles til radighed", er ved at oprette en konto, give
adgangsrettigheder til en eksisterende konto, "bekraefte"/"acceptere" en effektiv anmodning om
fiernadgang, integrere en harddisk eller indsende en adgangskode til en fil. Det skal erindres, at
fiernadgang fra et tredjeland (selv om den kun finder sted ved visning af personoplysninger pa en
skaerm, f.eks. i supportsituationer, ved fejlfinding eller administration) og/eller lagring i en sky
beliggende uden for E@S, som tilbydes af en tjenesteudbyder, ogsd betragtessom en overfgrsel,
forudsat at de tre kriterier, der er beskrevet i punkt 9 ovenfor, er opfyldt?3.

Omvendt finder kapitel V ikke anvendelse pa "intern behandling", dvs. nar oplysninger ikke videregives
ved overfgrsel eller pa anden made stilles til radighed for en anden dataansvarlig eller databehandler,
herunder nar en sadan behandling finder sted uden for EU. | dette tilfaelde forbliver den
dataansvarlige eller databehandleren ansvarlig for behandlingen, herunder for at sikre overholdelse af
alle relevante bestemmelser og garantier i GDPR, som finder direkte anvendelse (se ogsa afsnit 4
nedenfor), f.eks. kan E@S-tilsynsmyndighederne handhaeve GDPR over for disse enheder, og
registrerede kan opna erstatningi tilfeelde afen kraenkelse af deres rettigheder.

Desuden kan dette andet kriterium ikke anses for at vaere opfyldt, nar der ikke er nogen dataansvarlig
eller databehandler, der sender oplysningerne eller stiller oplysningerne til radighed (dvs. ingen
"eksportgr") til en anden dataansvarlig eller databehandler, f.eks. ndr oplysningerne videregives
direkte af den registrerede®® til modtageren.

1 1dem,seside22.

12 Se side 9 i Databeskyttelsesradets retningslinjer 07/2020 om begreberne dataansvarlig og databehandler i
GDPR.

13 Se Databeskyttelsesradets henstilling 01/2020 om foranstaltninger, der supplerer overfgrselsvaerktgjer for at
sikre overholdelse af EU's beskyttelsesniveau for personoplysninger,s. 11, punkt 13 og fodnote 28.

14 Dette afspejles ogsa i tilgangen i artikel46 i GDPR, som henviser til kontraktlige/bilaterale
overfgrselsinstrumenter, der er indgdet mellem forskellige enheder, der fungerer som dataansvarlige eller
databehandlere.

15 Den registrerede kan ikke betragtes som dataansvarlig eller databehandler. Dette fgl ger af artikel 4, stk. 10, i
GDPR, som skelner mellem den dataansvarlige/databehandleren og den registrerede. En registreret, der
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Eksempel 1: Den dataansvarligeiet tredjeland indsamler oplysninger direkte fra en registrereti EU
(i henhold til artikel 3, stk. 2, i GDPR)

Maria, der bor i Italien, indtaster sit navn, efternavn og sin postadresse ved at udfylde en formular pa
et online-tgjwebsted for at gennemfgre sin bestilling og modtage den kjole, hun har kgbt online, pa
sin bopeael i Rom. Online-tgjwebstedet drives af en virksomhed fra et tredjeland, som ikke er til stede i
EU, men som specifikt er malrettet EU-markedet. | dette tilfeelde videregiver den registrerede (Maria)
sine personoplysninger til tredjelandsselskabet. Dette udggr ikke en overfgrsel af personoplysninger,
da oplysningerne ikke videregives af en eksportgr (dataansvarlig eller databehandler), men indsamles
direkte fra den registrerede af den dataansvarlige i henhold til artikel 3, stk. 2, i GDPR. Kapitel V finder
saledes ikke anvendelse i den foreliggende sag. Ikke desto mindre vil tredjelandsvirksomheden veere
forpligtet til at anvende GDPR, da dens behandlingsaktiviteter er omfattet af artikel 3, stk. 216,

Eksempel 2: Den dataansvarligeiet tredjeland indsamler oplysninger direkte fra en registrereti EU
(i henhold til artikel3, stk.2, i GDPR) og anvender en databehandler uden for EU til visse
behandlingsaktiviteter

Maria, der bor i Italien, indtaster sit navn, efternavn og sin postadresse ved at udfylde en formular pa
et online-tgjwebsted for at gennemfgre sin bestilling og modtage den kjole, hun har kgbt online, pa
sin bopzl i Rom. Online-tgjwebstedet drives af en virksomhed fra et tredjeland, som ikke er til stede i
EU, men som specifikt er malrettet EU-markedet. Med henblik pa at behandle de ordrer, der modtages
via webstedet, har tredjelandsvirksomheden ansat en databehandler uden for E@S. | dette tilfaelde
videregiver den registrerede (Maria) sine personoplysninger til tredjelandsselskabet, og dette udggr
ikke en overfgrsel af personoplysninger, eftersom oplysningerne indsamles direkte af den
dataansvarligeihenhold tilartikel 3, stk. 2, i GDPR. Den dataansvarlige vil derfor skulle anvende GDPR
ved behandlingen af disse personoplysninger. | det omfang den inddrager en databehandler uden for
E@S, vil en videregivelse fra tredjelandsvirksomheden til dens databehandler uden for E@S udggre en
overfgrsel, og tredjelandsvirksomheden vil veere forpligtet til at overholde forpligtelserne i artikel 28
og kapitel V for at sikre, at beskyttelsesniveauet i GDPR ikke undermineres, nar data behandles pa
tredjelandsvirksomhedens vegne af databehandleren uden for E@SY7.

videregiver sine egne personoplysninger, kan derfor ikke betragtes som en "eksportgr". Dette bergrer ikke det
forhold, aten fysisk person kanvaere dataansvarlig/databehandler i overensstemmelse med artikel 4, stk. 7, og
artikel 4, stk. 8, i GDPR (f.eks. som selvstaendig). Dette begraenser imidlertid ikke den beskyttelse, som fysiske
personer, der fungerer som dataansvarlig/registerforer, er omfattet af, nar der er tale om deres egne
personoplysninger. Desuden er det vigtigt at minde om, at hvis behandlingen af personoplysninger foretages af
"en fysisk person som led i rent personlige eller familiemaessige aktiviteter", vil en sadan behandling i
overensstemmelse med artikel 2, stk. 2, litrac), falde uden for det materielle anvendelsesomrade for GDPR.
Endelig skal det bemaerkes, at personoplysninger, der videregives via cookies, ikke betragtes som videregivet
direkte af den registrerede, men snarere som en overfgrsel fra operatgren afdet websted, som den registrerede
besgger.

16 Se i denne forbindelse betragtning 23, som indeholder elementer, der skal vurderes, nar det afggres, om
malretningskriterieti artikel 3, stk. 2, litraa), i GDPRer opfyldt.

17Bemazerk, at nar databehandlerens behandlingsaktiviteter vedrgrer den dataansvarliges malrettede aktiviteter,
er databehandleren ogsa omfattetafartikel 3, stk. 2,i GDPR, se side 20-22 i Databeskyttelsesradets retningslinjer
3/2018 omdetterritoriale anvendelsesomrade for GDPR (artikel 3).
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19.

Eksempel 3: Den dataansvarligeiet tredjeland modtager oplysninger direkte fra en registrereti EU
(men ikke i henhold til artikel 3, stk. 2, i GDPR) og anvender en databehandler uden for EU til visse
behandlingsaktiviteter

Maria, der boriltalien, beslutter at reservere et veerelse pa et hotel i New York ved hjaelp af en formular
pa hotellets websted. Personoplysninger indsamles direkte af hotellet, som ikke er
malrettet/overvdger enkeltpersoner i E@S. | dette tilfeelde sker der ingen videregivelse, da
oplysningerne videregives direkte af den registrerede og indsamles direkte af den dataansvarlige. Da
hotellet ikke foretager méalrettede aktiviteter mod eller overvagning af personer i E@S, finder GDPR
heller ikke anvendelse, heller ikke med hensyn til behandlingsaktiviteter, der udfgres af
databehandlere uden for E@S pa vegne af hotellet.

Eksempel4: Oplysningerindsamlet afen E@S-platform og derefter videregivet til en dataansvarligi
et tredjeland

Maria, der bor i Italien, reserverer et vaerelse pa et hotel i New York via et online-rejsebureau i E@S.
Online-rejsebureauet i E@S indsamler som dataansvarlig Marias personoplysninger, der er ngdvendige
for at bestille hotellet, og sender dem til det hotel, der modtager oplysningerne som en saerskilt
dataansvarlig. Ved videregivelse af personoplysningerne til tredjelandshotellet foretager
rejsebureauet i E@S en overfgrsel af personoplysninger, og kapitel V i GDPR finder anvendelse.

Eksempel 5: Den dataansvarlige i EU sender oplysninger tilen databehandleriet tredjeland

Virksomhed X, der er etableret i @strig, og som fungerer som dataansvarlig, videregiver
personoplysninger om sine ansatte eller kunder til virksomhed Z i et tredjeland, der behandler disse
oplysninger som databehandler pa vegne af virksomhed X. | dette tilfeelde videregives oplysningerne
fra en dataansvarlig, som for sa vidt angar den pageeldende behandling er omfattet af GDPR, til en
databehandleri et tredjeland. Leveringen af oplysninger vil derfor blive betragtet som en overfgrsel af
personoplysninger til et tredjeland, og derfor finder kapitel V i GDPR anvendelse.

Det er ogsa vigtigt at bemaerke, at artikel44 i GDPR klart fastseetter, at en overfgrsel ikke kun kan
foretages af en dataansvarlig, men ogsa af en databehandler. Der vil derfor vaere tale om en
overfg@rselssituation, hvor en databehandler (enten i henhold til artikel 3, stk. 1, eller i henhold til
artikel 3, stk. 2, for en given behandling, som forklaret ovenfor) sender oplysninger til en anden
databehandler eller endog til en dataansvarligi et tredjeland efter instruks fra den dataansvarlige®2. |
disse tilfeelde fungerer databehandleren som dataeksportgr pa vegne af den dataansvarlige og skal
sikre, at bestemmelserne i kapitel V overholdes for den pageeldende overfgrsel i overensstemmelse
med den dataansvarliges instrukser, herunder at der anvendes et passende overfgrselsvaerktgj. |
betragtning af at overfgrslen er en behandlingsaktivitet, der udfgres pa vegne af den dataansvarlige,
er den dataansvarlige ogsa ansvarlig og kan ifalde ansvar i henhold til kapitel V og skal ogsa sikre, at
databehandlerenstiller tilstraekkelige garantierihenhold til artikel 28.

18 Artikel 28, stk. 3, litraa), i GDPR henviser til den dataansvarliges dokumenterede instrukser "herunder for sa
vidtangar overfgrsel af personoplysninger til et tredjeland eller en international organisation". Se ogsa punkt 8 1
i modul tre i bilaget til Kommissionens gennemfgrelsesafggrelse (EU) 2021/914 af 4. juni 2021 om
standardkontraktbestemmelser for overfgrsel af personoplysninger til tredjelandei henhold til forordning (EU)
2016/679.
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Eksempel 6: DatabehandlereniEU sender oplysninger tilbage tilden dataansvarligeiet tredjeland

XYZ Inc., der er en dataansvarlig uden en EU-etablering, sender personoplysninger om sine
ansatte/kunder, som alle er registrerede, der ikke befinder sig i EU, til databehandleren ABC Ltd. til
behandling i EU pa vegne af XYZ. ABCsender oplysningerne tilbage til XYZ. Den behandling, der udfgres
af databehandleren ABC, er omfattet af GDPR med hensyn til specifikke forpligtelser for
databehandlerei henhold til artikel 3, stk. 1, da ABC er etablereti EU. Da XYZ er en dataansvarligi et
tredjeland, betragtes videregivelse af oplysninger fra ABC til XYZ som en overfgrsel af
personoplysninger, og kapitel V finder derfor anvendelse.

Eksempel 7: Databehandlereni EU sender oplysninger til en underkontraheret databehandler i et
tredjeland

Virksomhed A, der er etableret i Tyskland, og som handler som dataansvarlig, har ansat B, en fransk
virksomhed, som databehandler pa sine vegne. B gnsker yderligere at uddelegere en del af de
behandlingsaktiviteter, som virksomheden udfgrer pa A's vegne, til underdatabehandler C, en
virksomhed i et tredjeland, og dermed sende oplysningerne til dette formal til C. Den behandling, der
foretages af bade A og dennes databehandler B, foretages i forbindelse med deres etableringer i EU
og er derfor omfattet af GDPR i henhold til artikel3, stk.1, mens C's behandling foretages i et
tredjeland. Videregivelse af oplysninger fra databehandler B til underdatabehandler C er derfor en
overfgrsel til et tredjeland, og kapitel Vi GDPR finder anvendelse.

Som nazevnt i punkt 17 ovenfor indebazerer det andet kriterium, at begrebet "overfgrsel af
personoplysninger til et tredjeland eller en international organisation" kun finder anvendelse pa
videregivelse af personoplysninger, nar to forskellige (saerskilte) parter (hver af dem en dataansvarlig,
feelles dataansvarlig eller databehandler) er involveret. For at kunne betragtessom en overfgrsel skal
der veere en dataansvarlig eller databehandler, der videregiver oplysningerne (eksportgren), og en
anden dataansvarlig eller databehandler, der modtager eller far adgang til oplysningerne (importgren).

Eksempel 8: En medarbejder hosen dataansvarligi EU rejser til et tredjeland pa forretningsrejse

George, ansatiA, envirksomhed med hjemsted i Polen, rejser til et made i et tredjeland og medbringer
sin baerbare computer. Under sit ophold i udlandet teender George sin computer og tilgar via
fiernadgang personoplysninger i sin virksomheds databaser for at skrive et notat feerdigt. Denne
medbringelse af den baerbare computer og fiernadgang til personoplysninger fra et tredjeland kan ikke
betragtessom en overfgrsel af personoplysninger, da George ikke er ensaerskilt dataansvarlig, menen
ansat, og dermed en integreret del af den dataansvarlige (A)*°. Transmissionen finder derfor sted
internt hos den samme dataansvarlige (A). Behandlingen, herunder fjernadgang og de
behandlingsaktiviteter, som George udfgrer efter adgangen, foretages af den polske virksomhed, dvs.
en dataansvarlig, der er etablereti Unionen, jf. artikel 3, stk. 1, i GDPR. Det kan imidlertid bemaerkes,
at hvis George i sin egenskab af ansat hos A sender eller stiller oplysninger til radighed for en anden
dataansvarlig eller databehandler i tredjelandet, vil den pageeldende datastrgm udggre en overfgrsel
i henhold til kapitel V, nemlig fra eksportgren (A) i EU til en importgr i tredjelandet.

19 Se punkt 78 i Databeskyttelsesradets retningslinjer 07/2020 om begreberne dataansvarlig og databehandler i
GDPR.
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Det bgr ogsa erindres, at enheder, derindgari samme koncern, kanvare saerskilte dataansvarlige eller
databehandlere. Fglgelig kan videregivelse af oplysninger mellem enheder, der tilhgrer samme
koncern (koncerninterne videregivelser), udggre overfgrsel af personoplysninger20.

Eksempel 9: Et datterselskab (dataansvarlig) i EU deler oplysninger med sit moderselskab
(databehandler)iet tredjeland

Den irske virksomhed X, som er et datterselskab af virksomhed Y i et tredjeland, videregiver
personoplysninger om sine ansatte til virksomhed Y, som skal lagre personoplysningerne i en central
HR-database i tredjelandet. | dette tilfeelde behandler og videregiver den irske virksomhed X
oplysningerne i sin egenskab af arbejdsgiver og dermed som dataansvarlig, mens moderselskabet Y er
databehandler. Virksomhed X er omfattet af GDPR i henhold til artikel 3, stk. 1, for denne behandling,
og virksomhed Y er beliggende i et tredjeland. Videregivelsen kan derfor betragtessom en overfgrsel
til et tredjeland som omhandlet i kapitel V i GDPR.

2.3 Importgren befinder sigi et tredjeland, uanset om denne importgr er omfattet af
GDPR for den givne behandling i overensstemmelse med artikel 3, eller er en
international organisation

Det tredje kriterium kraever, at importgren geografisk befinder sig i et tredjeland, uathaengigt af om
den pageeldende behandling falder ind under anvendelsesomradet for GDPR, eller er en international
organisation.

Databeskyttelsesradet fremhaever, at dette kriterium har til formal at sikre, at det beskyttelsesniveau
for fysiske personer, der garanteresaf GDPR, ikke undermineres, nar personoplysninger ikke laengere
behandles inden for E@S' retlige rammer (jf. i denne henseende artikel 44, sidste punktum, og
betragtning 101 i GDPR). Dette kan enten ske, fordi GDPR ikke finder anvendelse pa importgren for
den pagealdende behandling, eller fordi personoplysninger, selv om den pagaldende behandling er
omfattet af GDPR2L, behandles af en importgr uden for E@S og derfor kan vaere underlagt forskellige
(modstridende) retlige rammer, f.eks. hvad angar eventuel uforholdsmaessig myndighedsadgang til
personoplysninger. | denne forbindelse er eventuelle vanskeligheder med at handhaeve overholdelsen
af GDPR og opna erstatning over for enheder, der er beliggende uden for E@S, ogsa relevante
overvejelser.

20 For sa vidt angar databehandlingindenfor en koncernskal der laegges saerlig vaegt pa spgrgsmalet om, hvorvidt
en virksomhedkan fungere som dataansvarlig eller databehandler, f.eks. nar den behandler oplysninger pa vegne
af moderselskabet, jf. punkt 17i Databeskyttelsesradets retningslinjer 07/2020 om begreberne dataansvarlig og
databehandleri GDPR.

21 Som naevnt ovenfor er spgrgsmalet om, hvorvidt den pageeldende behandling opfylder kravene i artikel 3 i
GDPR, dvs. at importgren er omfattet af GDPR for den pagaldende behandling, blevet uddybet yderligere i
Databeskyttelsesradets retningslinjer 3/2018 om det territoriale anvendelsesomrade for GDPR (artikel 3).
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Eksempel 10: DatabehandlereniEU sender oplysninger tilbage tilden dataansvarligeiet tredjeland

Virksomhed A, en dataansvarlig uden en EU-etablering, tiloyder varer og tjenesteydelser til EU-
markedet. Den franske virksomhed B behandler personoplysninger pa vegne afvirksomhed A. B sender
oplysningerne tilbagetil A. Den behandling, der foretages af databehandler B, er omfattet af GDPR for
databehandlerens specifikke forpligtelser i henhold til artikel3, stk.1, da den finder sted i
sammenhang med aktiviteterne i forbindelse med dennes etablering i EU. Den behandling, der
foretages af A, er ogsa omfattet af GDPR, eftersom artikel 3, stk. 2, finder anvendelse pa A. Da A
imidlertid befinder sig i et tredjeland, betragtes videregivelse af oplysninger fra B til A som en
overfgrsel til et tredjeland, og kapitel V finder derfor anvendelse.

Eksempel 11: Fjernadgang til oplysninger i EU for en dataansvarlig i et tredjeland, der handler pa
vegne af dataansvarlige i EU

En virksomhed i et tredjeland (virksomhed Z), der ikke er etablereti EU, tilbyder tjenesteydelser som
databehandler til virksomheder i EU. Virksomhed Z, der handler som databehandler pa vegne af de
dataansvarligeiEU, har fiernadgang, f.eks. til supportformal, til data, der er lagretiEU. Da virksomhed
Z er beliggende i et tredjeland, medfgrer en sadan fjernadgang overfgrsel af oplysninger fra de
dataansvarligei EU til deres databehandler (virksomhed Z) i et tredjeland i henhold til kapitel V.

En anden situation, der er vaerd at naevne i denne forbindelse, er, nar en dataansvarligi EU anvender
en databehandler i EU, der er underlagt lovgivningen i et tredjeland, og der er mulighed for, at
databehandleren vil modtage anmodninger om myndighedsadgang, og der derfor vil blive foretaget
en overfgrsel af personoplysninger, hvis databehandleren efterkommer en sadan anmodning. | en
sadan situation bgr det erindres, at dataansvarlige i henhold til artikel 28, stk. 1, og betragtning 81 i
GDPR kun ma anvende databehandlere, der giver tilstraekkelige garantier for, at der traeffes tekniske
og organisatoriske foranstaltninger, som opfylder kravene i GDPR. | den forbindelse henviser GDPR
ikke kun til ekspertise og ressourcer, men ogsa til palidelighed, som der kan veere tvivl om, hvis
databehandleren er underlagt lovgivningen i et tredjeland, som kan forhindre denne i at opfylde sine
forpligtelser som databehandler. Spgrgsmalet om, hvorvidt databehandleren giver tilstrackkelige
garantier, vedrgrer ogsa lovligheden af behandlingen og overholdelsen af princippet om integritet og
fortrolighed, som den dataansvarlige er ansvarlig for i henhold til artikel 5, stk. 2, i GDPR 22,

22 Se ogsa punkt 119-120 i Databeskyttelsesradets retningslinjer 07/2020 om begreberne dataansvarlig og
databehandler i GDPR.
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Eksempel 12: Den dataansvarligei EU anvender en databehandleri EU, der er underlagt lovgivningen
i et tredjelande

Den danske virksomhed X, der fungerer som dataansvarlig, anseetter virksomhed Y, der er etableret i
EU, som databehandler pa dennes vegne. Virksomhed Y er et datterselskab af
tredjelandsmoderselskabet Z. Virksomhed Y behandler udelukkende oplysninger om virksomhed X i
EU, og der er ingen uden for EU, herunder moderselskabet Z, som har adgang til oplysningerne.
Desuden fglger det af kontrakten mellem virksomhed X og virksomhed Y, at virksomhed Y kun m3
behandle personoplysningerne efter dokumenteret instruks fra virksomhed X, medmindre det kraeves
i henhold til EU-retten eller medlemsstatens nationale ret, som virksomhed Y er underlagt. Virksomhed
Y er imidlertid underlagt et tredjelands lovgivning med ekstraterritorial virkning, hvilket i dette tilfeelde
betyder, at virksomhed Y kan modtage anmodninger om adgang fra myndigheder i dette tredjeland.
Da virksomhed Y ikke eri et tredjeland (men en EU-virksomhed, der er omfattet af artikel 3, stk. 1, i
GDPR), udggr videregivelse af oplysninger fra den dataansvarlige virksomhed X til den
databehandlende virksomhed Y ikke en overfgrsel, og kapitel V i GDPR finder ikke anvendelse. Som
nevnt er der dog en mulighed for, at virksomhed Y modtager anmodninger om adgang fra
myndigheder i et tredjeland, og hvis virksomhed Y efterkommer en sadan anmodning, vil
videregivelsen af oplysninger blive betragtet som en overfgrsel i henhold til kapitel V. Hvis virksomhed
Y efterkommer en anmodning i strid med den dataansvarligesinstrukser og dermed artikel 28 i GDPR,
skal virksomhed Y betragtes som en selvstaendig dataansvarlig for denne behandling i henhold til
artikel 28, stk. 10, i GDPR. | denne situation bgr den dataansvarlige virksomhed X, inden den engagerer
databehandleren, vurdere disse omstaendigheder for at sikre, at den som kraevet i artikel 28 i GDPR
kun anvender databehandlere, der giver tilstraekkelige garantier for at gennemfgre passende tekniske
og organisatoriske foranstaltninger, sidledes at behandlingen er i overensstemmelse med GDPR,
herunder kapitel V, samt for at sikre, at der foreligger en kontrakt eller et retligt dokument, der
regulerer databehandlerens behandling.

3 KONSEKVENSER I TILFALDE AF OVERF@RSEL AF
PERSONOPLYSNINGER

Hvis alle de kriterier, som Databeskyttelsesradet har fastlagt, er opfyldt, sker der en "overfgrsel til et
tredjeland eller en international organisation". En overfgrsel indebaerer saledes, at personoplysninger
sendes eller stilles til radighed af en dataansvarlig eller databehandler (eksportgr), som for sa vidt
angar den pageldende behandling er omfattet af GDPR i henhold til artikel3, til en anden
dataansvarlig eller databehandler (importgr) i et tredjeland, uanset om denne importgr er omfattet af
GDPR for sa vidt angar den pagaeldende behandling, eller til en international organisation.

Som fglge heraf skal eksportgren overholde betingelserne i kapitel V, herunder ved at anvende et af
de veerktgjer, der har til formal at beskytte personoplysninger, efter at de er blevet overfgrt til et
tredjeland eller en international organisation.

Disse overfgrselsgrundlag omfatter en afggrelse om tilstraekkeligheden af beskyttelsesniveauet
vedtaget af Europa-Kommissionen, der anerkender, at der findes et tilstraekkeligt beskyttelsesniveau i
det tredjeland eller den internationale organisation, hvortil oplysningerne overfgres (artikel 45), eller,
hvis der ikke findes et sadant tilstraekkeligt beskyttelsesniveau, at eksportgren (dataansvarlig eller

Vedtaget 14




28.

29.

databehandler) giver de forngdne garantier jf. artikel 4623. Desuden kan personoplysninger i henhold
til artikel 49 overfgres til et tredjeland eller en international organisation uden et tilstraekkeligt
beskyttelsesniveau eller forngdne garantier i specifikke situationer og pa visse betingelser?4.

De vigtigste typer overfgrselsgrundlag, der er anfgrt i artikel 46, er:
e Standardkontraktbestemmelser
e Bindende virksomhedsregler
e Adfaerdskodekser?>
e Certificeringsmekanismer2¢
e Ad hoc-kontraktbestemmelser
e Internationale aftaler/administrative ordninger??.

Det er ngdvendigt at tilpasse indholdet af de garantier, der er fastsat i overfgrselsgrundlagene,
afhaengigt af situationen. Som eksempel kan nzevnes, at de garantier, der skal gives for en
databehandlers overfgrsel af personoplysninger, ikke er de samme som dem, der skal gives for en
dataansvarligs overfgrsel?8. Tilsvarende skal deti forbindelse med en overfgrsel af personoplysninger
til en dataansvarlig eller databehandler i et tredjeland, som allerede er omfattet af GDPR for den
pagaldende behandling, bemaerkes, at GDPR allerede finder anvendelse i sin helhed. | et sadant
scenario bgr der derfor ved udarbejdelsen afrelevante overfgrselsgrundlag i henhold til artikel 46, dvs.
standardkontraktbestemmelser?® eller ad hoc-kontraktbestemmelser3?, tages hensyn til artikel 3-
situationen for ikke at kopiere GDPR-forpligtelserne, men snarere adressere de elementer, der
specifikt vedrgrer de risici, der er forbundet med importgrens beliggenhed i et tredjeland, f.eks. for at

2 Se i denne forbindelse ogsa Databeskyttelsesradets henstilling 01/2020 om foranstaltninger, der supplerer
overfgrselsveerktgjer for at sikre overholdelse af EU's beskyttelses niveau for personoplysninger.

24 Se Databeskyttelsesradets retningslinjer 2/2018 vedrgrende undtagelser i artikel 49i forordning 2016/679.

% Databeskyttel sesradet har vedtaget retningslinjer 04/2021 om adfzerdskodekser som redskaber til overfgrsler.
26 Databeskyttelsesradet harvedtaget retningslinjer 07/2022 om certificering som et redskabtil overfgrsler.

27 Databeskyttelsesradet harvedtaget retningslinjer 2/2020 om artikel 46, stk. 2, litra a) og artikel 46, stk. 3, litra
b)i forordning (EU) 2016/679 om overfgrsel af personoplysninger mellem offentlige myndigheder og organer.
28 Se f.eks. de forskellige garantieri modul 1 og modul 3 i bilaget til Kommissionens gennemfgrelsesafggrelse
(EU) 2021/914 af 4. juni 2021 om standardkontraktbestemmelser for overfgrsel af personoplysninger til
tredjelandeihenholdtil forordning (EU) 2016/679 ("gennemfgrelsesafggrelsen").

2 De standardkontraktbestemmelser, som Europa-Kommissionen vedtog den 4. juni 2021 i henhold til
gennemfg@relsesafggrelsens artikel 1, giver de forngdne garantier for overfgrsler fra eksportgrer af
personoplysninger, der er omfattetaf GDPR, til importgrer, hvis behandling af oplysningerne ikke er omfattet af
GDPR. Bemeerk, at dette vedrgrer anvendelsesomradet for standardkontraktbestemmelserne og ikke fortolker
begrebet overfgrseli henholdtil kapitel Vi GDPR.

30 Bemaerk, at adfeerdskodekser i henhold til artikel 40, stk.3, kan overholdes af dataansvarlige eller
databehandlere, der ikke er omfattet af GDPR, med henblik pa at give de forngdne garantier i henhold til
artikel 46, stk. 2, litrae). Tilsvarende kan der i henhold til artikel 42, stk. 2, indfgres certificeringsmekanismer, -
segl eller-maerkerfor at pavise, atder findes forngdne garantieri henhold til artikel 46, stk. 2, litra f), som gives
af dataansvarlige eller databehandlere, der ikke er omfattet af GDPR. Derfor har Databeskyttelsesradet i
gjeblikket identificeret standardkontraktbestemmelser og ad hoc-klausuler som de tilgengelige og mest
relevante overfgrselsveerktgjer for datastrgmme til importgrer, der er omfattet af GDPR. Uanset dette spiller
adferdskodekser og certificeringer vigtige roller som vaerktgjer for dataansvarlige og databehandleretil at sikre
og paviseoverholdelse af GDPRi forbindelse med behandlingsaktiviteter, der er omfattetaf GDPRi henhold til
artikel 3. Dermed kan der tages hensyn til overholdelsen af begge typer instrumenter, nar personoplysninger
overfgres til en dataansvarlig eller en databehandleri ettredjeland, der er omfattetaf GDPR.
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tage hgjde for eventuelle modstridende nationale love og regler om myndighedsadgang i tredjelandet
samt vanskelighederne ved at handhaave reglerne og opna erstatning over for en enhed uden for EU.
Sadanne instrumenter bgr f.eks. omhandle de foranstaltninger, der skal traeffes i tilfaelde af lovkonflikt
mellem tredjelandes lovgivning og GDPR, og i tilfeelde af tredjelandes anmodninger om udlevering af
oplysninger. Databeskyttelsesradet tilskynder til og er parat til at samarbejde om udviklingen af et
overfgrselsgrundlag, sdsom et nyt saet standardkontraktbestemmelser i henhold til artikel 46, stk. 2,
litrac), til de situationer, hvor importgren er omfattet af GDPR for den pageeldende behandling.
Databeskyttelsesradet noterer sig, at Europa-Kommissionen har anfgrt, at den er i feerd med at udvikle
et yderligere sat standardkontraktbestemmelser til brug for dette scenarie, som vil tage hensyn til de
krav, der allerede gelder direkte for disse dataansvarlige og databehandlerei henhold til GDPR31,

Omvendt geelder det, at hvis de kriterier, som Databeskyttelsesradet har identificeret, ikke er opfyldt,
er der ikke tale om en overfgrsel, og kapitel V i GDPR finder ikke anvendelse.

4  GARANTIER, DER SKAL GIVES, HVIS PERSONOPLYSNINGER
BEHANDLES UDEN FOR E@S, MEN DER IKKE FINDER NOGEN
OVERF@RSELSTED

I lyset af ovennaevnte kriterier bgr behandlingsaktiviteten, hvis den samme dataansvarlige eller
databehandler behandler oplysninger uden for EU uden at videregive dem til en anden dataansvarlig
eller databehandler (f.eks. hvis en ansat hos en EU-dataansvarlig rejser til udlandet og har adgang til
den dataansvarliges oplysninger, mens vedkommende befinder sig i et tredjeland, eller i tilfaelde af
direkte indsamling fra fysiske personer i EU i henhold til artikel 3, stk. 2, i GDPR), ikke betragtes som
en overfgrsel i henhold til kapitel V i GDPR. | denne forbindelse bgr det dog erindres, at den
dataansvarlige skal overholde GDPR og fortsat er ansvarlig for sine behandlingsaktiviteter, uanset hvor
de finder sted. Dette betyder ogsa, at den dataansvarlige eller databehandleren bgr vaere seerligt
opmaerksomme pa tredjelandets retlige rammer, som kan have en indvirkning pa dennes evne til at
overholde GDPR. Selvom en bestemt dataoverfgrsel maske ikke kan betragtessom en overfgrsel til et
tredjeland i henhold til kapitel V i GDPR, herunder scenariet beskrevet i eksempel 8, kan en sadan
behandling stadig vaere forbundet med ggede risici, fordi den finder sted uden for EU, f.eks. pa grund
af modstridende nationale love eller uforholdsmaessig myndighedsadgang i et tredjeland. Disse risici
skal tagesi betragtning, nar der traeffes foranstaltninger til at sikre overholdelse af GDPR, herunder i
henhold til artikel5 ("Principper for behandling af personoplysninger"), artikel24 ("Den
dataansvarliges ansvar"), 32 ("Behandlingssikkerhed"), 33 ("Anmeldelse af brud pa
persondatasikkerheden"), 35 ("Konsekvensanalyse vedrgrende databeskyttelse"), 48 ("Overfgrsel eller
videregivelse uden hjemmel i EU-retten") osv.

Som fglge af sin forpligtelse til at vaere ansvarlig for og vaere i stand til at pavise overholdelse af
databeskyttelsesprincipperne (artikel 5) og til at gennemfgre tekniske og organisatoriske
foranstaltninger, der bl.a. tager hensyn til risiciene i forbindelse med behandlingen i henhold til
artikel32 i GDPR, kan en dataansvarlig meget vel konkludere, at det vil kraeve omfattende
sikkerhedsforanstaltninger — eller endog at det ikke ville veere lovligt — at gennemfgre eller fortseette
en specifik behandlingsaktivitet i et tredjeland, selv om der ikke er tale om en overfgrselssituation. Nar
der i en overfgrselssituation ikke kan sikres et i det veesentlige tilsvarende beskyttelsesniveau, kreever

31 Se https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/new-
standard-contractual-clauses-questions-and-answers-overview_da).
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33.

34.

Domstolen i sidste ende, at overfgrslen suspenderes eller standses32. | denne forbindelse fokuserer
Domstolen pa de risici, som en specifik behandlingsaktivitet indebaerer pad grund af dens
graenseoverskridende dimension. Disse kraver ogsa relevante ved vurderingen af situationer, hvor der
er lignende risici (selv om de ikke betragtes som overfgrsler)33, f.eks. i forbindelse med
uforholdsmaessig adgang for myndigheder i tredjelande. En dataansvarlig kan f.eks. konkludere, at
ansatte ikke kan medbringe deres bzaerbare computere osv. til visse tredjelande. | denne forbindelse
og som naevnt ovenfor bgr det understreges, at sa snart oplysningerne videregives ved transmission
eller pa anden made stilles til rddighed for en anden dataansvarlig eller databehandler (ogsa en
offentlig myndighed) i tredjelandet (f.eks. af en ansat pa en forretningsrejse), vil den pagaeldende
datastrgm udggre en overfgrsel i henhold til kapitel V.

Nar en dataansvarlig har til hensigt at behandle personoplysninger uden for EU (selv om der ikke finder
nogen overfgrsel sted), bgr dette som hovedregel oplyses til enkeltpersoner som led i den
dataansvarliges oplysningspligt, herunder for at sikre overholdelse af princippet om gennemsigtighed
og rimelighed, som ogsa kraever, at dataansvarlige underretter enkeltpersoner om risiciene i
forbindelse med behandlingen34.

For at opsummere er dataansvarlige og databehandlere, hvis behandling er omfattet af GDPR,
ansvarlige for alle deres behandlingsaktiviteter, uanset hvor de finder sted, og databehandling i
tredjelande kan indebxre g¢gede risici, herunder i forbindelse med uforholdsmaessig
myndighedsadgang, som skal identificeres og handteres omhyggeligt, for at en sadan behandling er
lovlig i henhold til GDPR. Databeskyttelsesradet vil vurdere behovet for yderligere vejledning om
garantieridenne henseende.

32 Jf. Domstolens dom af 16. juli 2020, Data Protection Commissioner mod Facebook Ireland Ltd, Maximillian
Schrems, C-311/18, EU:C:2020:559, praemis 135.

3 Det kan bemaerkes, at et bestemt tredjelands tilstraekkelighedsstatus ogsa vil veere relevanti forbindelse med
en sadan vurdering.

34Se betragtning 39 og 60 i GDPR og Artikel 29-gruppens retningslinjer om gennemsigtighed i henhold til
forordning 2016/679 (wp260rev.01), punkt 10.
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Eksempel 1: Den dataansvarlige i et tredjeland indsamler oplysninger direkte fra en registreret i EU (i henhold til
artikel 3, stk. 2, i GDPR)

Maria, der bor i Italien, indtaster sit navn, efternavn og sin postadresse ved at udfylde en formular pa et online-
tgjwebsted for at gennemfgre sin bestilling og modtage den kjole, hun har kgbt online, pa sin bopael i Rom. Online-
tgjwebstedet drives af en virksomhed fra et tredjeland, som ikke er til stede i EU, men som specifikt er malrettet EU-
markedet. | dette tilfeelde videregiver den registrerede (Maria) sine personoplysninger til tredjelandsselskabet. Dette
udger ikke en overfgrsel af personoplysninger, da oplysningerne ikke videregives af en eksportgr (dataansvarlig eller
databehandler), menindsamles direkte fra den registrerede af den dataansvarlige i henhold til artikel 3, stk. 2, i GDPR.
Kapitel V finder saledes ikke anvendelse i den foreliggende sag. Ikke desto mindre vil tredjelandsvirksomheden veere
forpligtet til at anvende GDPR, da dens behandlingsaktiviteter er omfattet af artikel 3, stk. 2.
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Eksempel 2: Den dataansvarlige i et tredjeland indsamler oplysninger direkte fra en registreret i EU (i henhold til
artikel 3, stk. 2, i GDPR) og anvender en databehandler udenfor EU til visse behandlingsaktiviteter

Maria, der bor i Italien, indtaster sit navn, efternavn og sin postadresse ved at udfylde en formular pa et online-
tgjwebsted for at gennemfgre sin bestilling og modtage den kjole, hun har kebt online, pa sin bopael i Rom. Online-
tgjwebstedet drives af en virksomhed fra et tredjeland, som ikke er til stede i EU, men som specifikt er malrettet EU-
markedet. Med henblik pa at behandle de ordrer, der modtages via webstedet, har tredjelandsvirksomheden ansat en
databehandler uden for E@S. | dette tilfeelde videregiver den registrerede (Maria) sine personoplysninger til
tredjelandsselskabet, og dette udggr ikke en overfgrsel af personoplysninger, eftersom oplysningerne indsamles
direkte af den dataansvarligei henhold til artikel 3, stk. 2, i GDPR. Den dataansvarlige vil derfor skulle anvende GDPR
ved behandlingen af disse personoplysninger. | det omfang den inddrager en databehandler uden for E@S, vil en
videregivelse fra tredjelandsvirksomheden til dens databehandler uden for E@S udggre en overfgrsel, og
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tredjelandsvirksomheden vil vaere forpligtet til at overholde forpligtelserne i artikel 28 og kapitel V for at sikre, at
beskyttelsesniveauet i GDPR ikke undermineres, nar data behandles pa tredjelandsvirksomhedens vegne af

databehandleren uden for E@S.
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Eksempel 3: Den dataansvarlige i et tredjeland modtager oplysninger direkte fra en registreret i EU (men ikke i
henhold tilartikel 3, stk. 2, i GDPR) og anvender en databehandler udenfor EU til visse behandlingsaktiviteter

Maria, der bor i Italien, beslutter at reservere et veerelse pa et hotel i New York ved hjeelp af en formular pa hotellets
websted. Personoplysninger indsamles direkte af hotellet, som ikke er malrettet/overvager enkeltpersoner i E@S. |
dette tilfaelde sker der ingen videregivelse, da oplysningerne videregives direkte af den registrerede og indsamles
direkte af den dataansvarlige. Da hotellet ikke foretager malrettede aktiviteter mod eller overvagning af personer i
E@S, finder GDPR heller ikke anvendelse, heller ikke med hensyn til behandlingsaktiviteter, der udfgres af
databehandlere uden for E@S pa vegne af hotellet.
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Eksempel4: Oplysningerindsamlet afen E@S-platform og derefter videregivet til en dataansvarligiet tredjeland

Maria, der bor i Italien, reserverer et veerelse pa et hotel i New York via et online-rejsebureau i E@S. Online-
rejsebureaueti E@S indsamler som dataansvarlig Marias personoplysninger, der er ngdvendige for at bestille hotellet,
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og sender dem til det hotel, der modtager oplysningerne som en searskilt dataansvarlig. Ved videregivelse af
personoplysningerne til tredjelandshotellet foretager rejsebureauet i E@S en overfgrsel af personoplysninger, og
kapitel V i GDPR finder anvendelse.
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Eksempel 5: Den dataansvarlige i EU sender oplysninger tilen databehandleriet tredjeland

Virksomhed X, der er etableret i @strig, og som fungerer som dataansvarlig, videregiver personoplysninger om sine
ansatte eller kunder til virksomhed Zi et tredjeland, der behandler disse oplysninger som databehandler pa vegne af
virksomhed X. | dette tilfaelde videregives oplysningerne fra en dataansvarlig, som for sa vidt angar den pagzldende
behandling er omfattet af GDPR, til en databehandler i et tredjeland. Leveringen af oplysninger vil derfor blive
betragtet somen overfgrsel af personoplysninger til et tredjeland, og derfor finder kapitel Vi GDPR anvendelse.
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Eksempel 6: DatabehandlereniEU sender oplysninger tilbage tilden dataansvarligeiet tredjeland

XYZ Inc., der er en dataansvarlig uden en EU-etablering, sender personoplysninger om sine ansatte/kunder, som alle
erregistrerede, der ikke befinder sig i EU, til databehandleren ABC Ltd. til behandling i EU pa vegne af XYZ. ABC sender
oplysningerne tilbage til XYZ. Den behandling, der udfgres af databehandleren ABC, er omfattet af GDPR med hensyn
til specifikke forpligtelser for databehandlere i henhold til artikel 3, stk. 1, da ABC er etablereti EU. Da XYZ er en
dataansvarlig i et tredjeland, betragtes videregivelse af oplysninger fra ABC til XYZ som en overfgrsel af
personoplysninger, og kapitel V finder derfor anvendelse.
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Eksempel 7: DatabehandlereniEU sender oplysninger tilen underkontraheret databehandleriet tredjeland

Virksomhed A, der er etableret i Tyskland, og som handler som dataansvarlig, har ansat B, en fransk virksomhed, som
databehandler pa sine vegne. B gnsker yderligere at uddelegere en del af de behandlingsaktiviteter, som virksomheden
udfgrer pa A's vegne, til underdatabehandler C, en virksomhed i et tredjeland, og dermed sende oplysningerne til dette
formal til C. Den behandling, der foretages af bade A og dennes databehandler B, foretagesi forbindelse med deres
etableringer i EU og er derfor omfattet af GDPR i henhold til artikel3, stk. 1, mens C's behandling foretagesi et
tredjeland. Videregivelse af oplysninger fra databehandler B til underdatabehandler C er derfor en overfgrsel til et
tredjeland, og kapitel Vi GDPR finder anvendelse.
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Eksempel 8.1: En medarbejder hos en dataansvarligi EU rejser til et tredjeland pa forretningsrejse

George, ansat i A, en virksomhed med hjemsted i Polen, rejser til et mgde i et tredjeland og medbringer sin baerbare
computer. Under sit ophold i udlandet taender George sin computer og tilgar via fiernadgang personoplysninger i sin
virksomheds databaser for at skrive et notat faerdigt. Denne medbringelse af den baerbare computer og fjernadgang
til personoplysninger fra et tredjeland kan ikke betragtes som en overfgrsel af personoplysninger, da George ikke er
en sarskilt dataansvarlig, men en ansat, og dermed en integreret del af den dataansvarlige (A). Transmissionen finder
derfor sted internt hos den samme dataansvarlige (A). Behandlingen, herunder fjernadgang og de

Vedtaget 23



behandlingsaktiviteter, som George udfgrer efter adgangen, foretages af den polske virksomhed, dvs. en dataansvarlig,
der er etablereti Unionen, jf. artikel 3, stk. 1, i GDPR.
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Eksempel 8.2: En medarbejder hos en dataansvarlig i EU rejser til et tredjeland pa forretningsrejse

George, ansat i A, en virksomhed med hjemsted i Polen, rejser til et mgde i et tredjeland og medbringer sin baerbare
computer. Under sit ophold i udlandet teender George sin computer og tilgar via fiernadgang personoplysninger i sin
virksomheds databaser for at skrive et notat feerdigt. Denne medbringelse af den baerbare computer og fjernadgang
til personoplysninger fra et tredjeland kan ikke betragtes som en overfgrsel af personoplysninger, da George ikke er
en sarskilt dataansvarlig, men en ansat, og dermed en integreret del af den dataansvarlige (A). Transmissionen finder
derfor sted internt hos den samme dataansvarlige (A). Behandlingen, herunder fjernadgang og de
behandlingsaktiviteter, som George udfgrer efter adgangen, foretages af den polske virksomhed, dvs. en dataansvarlig,
der er etableret i Unionen, jf. artikel 3, stk. 1, i GDPR. Det kan imidlertid bemaerkes, at hvis George i sin egenskab af
ansat hos A sender eller stiller oplysninger til radighed for en anden dataansvarlig eller databehandleri tredjelandet,
vil den pageaeldende datastrgm udggre en overfgrsel i henhold til kapitel V, nemlig fra eksportgren (A) i EU til en sddan
importgr i tredjelandet.
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Eksempel 9: Et datterselskab (dataansvarlig) i EU deler oplysninger med sit moderselskab (databehandler)iet
tredjeland

Den irske virksomhed X, som er et datterselskab af virksomhed Y i et tredjeland, videregiver personoplysninger om
sine ansatte til virksomhed Y, som skal lagre personoplysningerne i en central HR-database i tredjelandet. | dette
tilfeelde behandler og videregiver den irske virksomhed X oplysningerne i sin egenskab af arbejdsgiver og dermed som
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dataansvarlig, mens moderselskabet Y er databehandler. Virksomhed X er omfattet af GDPR i henhold til artikel 3,
stk. 1, for denne behandling, og virksomhed Y er beliggende i et tredjeland. Videregivelsen kan derfor betragtessom

en overfgrsel til et tredjeland som omhandlet i kapitel Vi GDPR.
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Eksempel 10: DatabehandlereniEU sender oplysninger tilbage tilden dataansvarligeiet tredjeland

Virksomhed A, en dataansvarlig uden en EU-etablering, tilbyder varer og tjenesteydelser til EU-markedet. Den franske
virksomhed B behandler personoplysninger pa vegne af virksomhed A. B sender oplysningerne tilbage til A. Den
behandling, der foretages af databehandler B, er omfattet af GDPR for databehandlerens specifikke forpligtelser i
henhold til artikel 3, stk. 1, da den finder sted i sammenhang med aktiviteterne i forbindelse med dennes etablering i
EU. Den behandling, der foretages af A, er ogsa omfattet af GDPR, eftersom artikel 3, stk. 2, finder anvendelse pa A.
Da A imidlertid befinder sig i et tredjeland, betragtes videregivelse af oplysninger fra B til A som en overfgrsel til et
tredjeland, og kapitel V finder derfor anvendelse.
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Eksempel 11: Fjernadgang tiloplysningeriEU for en dataansvarligiet tredjeland, der handler pa vegne af
dataansvarligei EU

En virksomhed i et tredjeland (virksomhed Z), der ikke er etableret i EU, tilbyder tjenesteydelser som databehandler
til virksomheder i EU. Virksomhed Z, der handler som databehandler pa vegne af de dataansvarlige i EU, har
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fiernadgang, f.eks. til supportformal, til data, der erlagretiEU. Da virksomhedZ er beliggendei et tredjeland, medfgrer
en sadan fjernadgang overfgrsel af oplysninger fra de dataansvarligei EU til deres databehandler (virksomhed Z) i et
tredjeland i henhold til kapitel V.
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Eksempel 12: Den dataansvarligei EU anvender en databehandleriEU, der er underlagt lovgivningeniet
tredjelande

Den danske virksomhed X, der fungerer som dataansvarlig, anseetter virksomhed Y, der er etableret i EU, som
databehandler pa dennes vegne. Virksomhed Y er et datterselskab af tredjelandsmoderselskabet Z. Virksomhed Y
behandler udelukkende oplysninger om virksomhed X i EU, og der er ingen uden for EU, herunder moderselskabet Z,
som har adgang til oplysningerne. Desuden fglger det af kontrakten mellem virksomhed X og virksomhed Y, at
virksomhed Y kun ma behandle personoplysningerne efter dokumenteret instruks fra virksomhed X, medmindre det
kraeves i henhold til EU-retten eller medlemsstatens nationale ret, som virksomhed Y er underlagt. Virksomhed Y er
imidlertid underlagt et tredjelands lovgivning med ekstraterritorial virkning, hvilket i dette tilfeelde betyder, at
virksomhed Y kan modtage anmodninger om adgang fra myndigheder i dette tredjeland. Da virksomhed Y ikke er i et
tredjeland (men en EU-virksomhed, der er omfattet af artikel 3, stk. 1, i GDPR), udger videregivelse af oplysninger fra
den dataansvarlige virksomhed X til den databehandlende virksomhed Y ikke en overfgrsel, og kapitel V i GDPR finder
ikke anvendelse. Som naevnt er der dog en mulighed for, at virksomhed Y modtager anmodninger om adgang fra
myndigheder i et tredjeland, og hvis virksomhed Y efterkommer en sddan anmodning, vil videregivelsen af oplysninger
blive betragtet som en overfgrsel i henhold til kapitel V. Hvis virksomhed Y efterkommer en anmodning i strid med den
dataansvarligesinstrukser og dermed artikel 28 i GDPR, skalvirksomhed Y betragtes som en selvstaendig dataansvarlig
for denne behandling i henhold til artikel 28, stk. 10, i GDPR. | denne situation bgr den dataansvarlige virksomhed X,
inden den engagerer databehandleren, vurdere disse omstaendigheder for at sikre, at den som kraevet i artikel 28 i
GDPR kun anvender databehandlere, der giver tilstraekkelige garantier for at gennemfgre passende tekniske og
organisatoriske foranstaltninger, saledesat behandlingen er i overensstemmelse med GDPR, herunder kapitel V, samt
for at sikre, at der foreligger en kontrakt eller et retligt dokument, der regulerer databehandlerens behandling.
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