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Europeiska dataskyddsstyrelsen har antagit féljande riktlinjer

med beaktande av artikel 70.1 ei Europaparlamentetsoch radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphdvande av direktiv 95/46/EG (den allmédnna
dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga Xl och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20181, och

med beaktande av artiklarna 12 och 22 i arbetsordningen.

HARIGENOM FORESKRIVS FOLUANDE.

1 INLEDNING

Syftet med detta dokument &r att ge vagledning om tillimpningen av artikel 23 i den allmanna
dataskyddsforordningen. Dessa riktlinjer innehaller en grundlig analys av vilka kriterier som géller for
att fa tillampa begransningar, vilka bedomningar som maste goras, hur registrerade kan utéva sina
rattigheter nar en begransning har upphavts och foljderna om artikel 23 i den allmédnna
dataskyddsforordningen évertrads.

Skyddet av fysiska personer vid behandling av personuppgifter ar en grundlaggande rattighet. Genom
artikel 16.2 i fordraget om Europeiska unionens funktionssatt ges Europaparlamentet och radet
mandat att faststalla bestammelser om skydd av personuppgifter samt om den fria rorligheten for
sadana uppgifter. Dataskyddsférordningen skyddar fysiska personers rattigheter och friheter, sarskilt
deras ratt till dataskydd. Dataskyddet kan inte sdkerstdllas om inte de rattigheter och principer som
faststalls i den allmédnna dataskyddsforordningen efterlevs (artiklarna 12—22 och artikel 34 samt artikel
5 i den man dess bestammelser motsvarar de rattigheter och skyldigheter som faststélls i artiklarna
12-22 i den allmadnna dataskyddsforordningen). Alla dessa rattigheter och skyldigheter ar centrala for
den grundldaggande ratten till dataskydd, och tillampningen av dem boér vara den allmanna regeln.
Eventuella begransningar av den grundldggande ratten till dataskydd maste ske i enlighet med artikel
52 i Europeiska unionens stadga om de grundlaggande rattigheterna (stadgan).

Det ar mot denna bakgrund som artikel 23 i den allmanna dataskyddsférordningen bor lasas och tolkas.
Denna bestammelse kallas for “begransningar”. Enligt den far tillampningen av vissa bestammelser i
forordningen, inom ramen for unionsratten eller medlemsstaternas nationella ratt, kopplade till de
registrerades rattigheter och personuppgiftsansvarigas skyldigheter begransaside situationer som dar
anges. Begransningar bor ses som undantag fran den allmdnna regeln som goér det mojligt att utéva
rattigheter och aldgga skyldigheter enligt den allménna dataskyddsforordningen?. Begransningar bor

Y H&nvisningar till”medlemsstater” i detta dokument bor forstas som hanvisningartill ’"medlemsstater i EES”.

2 | dessa situationer ingar inte scenarier dar Europaparlamentets och radets direktiv (EU) 2016/680 av den 27
april 2016 om skydd for fysiska personer med avseende pa behoriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga
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darfor tolkas snavt och bor endast tillampas under sarskilda omstandigheter och endast nar vissa
villkor ar uppfyllda.

Inte ens i undantagsfall kan skyddet av personuppgifter begransas helt och hallet. Det maste
uppratthallas vid alla nédatgarder, i enlighet med artikel 23 i den allmdnna dataskyddsférordningen,
och darmed bidra till respekten for de dvergripande varderingar om demokrati, rattsstatsprincipen och
grundldaggande rattigheter som unionen bygger pa; alla atgarder som medlemsstaterna vidtar ska ske
med respekt for de allmdnna rattsprinciperna och andemeningen i de grundlaggande rattigheterna
och friheterna; atgarderna far inte vara oaterkalleliga, och personuppgiftsansvariga och
personuppgiftsbitraden ska fortsatta att félja bestdmmelserna om dataskydd.

Om unionsratten eller medlemsstaternas nationella ratt tillater begransningar av de registrerades
rattigheter eller av de personuppgiftsansvarigas (inbegripet gemensamt personuppgiftsansvarigas3)
och personuppgiftsbitradenas* skyldigheter bor det under alla omstandigheter noteras att principen
om ansvarsskyldighet, i enlighet med artikel 5.2 i den allmanna dataskyddsférordningen, fortfarande
artillamplig. Detta innebar att personuppgiftsansvariga ansvarar for och ska kunna visa de registrerade
att de foljer EU:sdataskyddsram, inklusive principerna for behandling av deras personuppgifter.

Om EU-lagstiftare eller nationella lagstiftare faststaller begransningar pa grundval av artikel 23 i den
allmanna dataskyddsforordningen ska de sdkerstalla att de uppfyller kraveni artikel 52.1i stadgan, och
i synnerhet genomféra en proportionalitetsbedémning sa att begransningarna inte omfattar mer an
vad som ar absolut nédvandigt.

2 INNEBORDEN AV BEGRANSNINGAR

Begreppet begrdnsningar definieras inte i den allmdnna dataskyddsforordningen. | artikel 23 och skal
73 i den allménna dataskyddsférordningen angesendast pa vilka villkor begransningar far tillampas.

| dessa riktlinjer definieras begreppet begréinsningar som en begransning av tillampningsomradet for
de skyldigheter och rattigheter som foreskrivs i artiklarna 12-22 och 34 i den allmédnna
dataskyddsforordningen samt motsvarande bestammelser i artikel 5 i enlighet med artikel 23 i den
allmanna dataskyddsférordningen. En begransning av en enskild persons rattighet maste sikerstalla
viktiga mal, till exempel skyddet av andras rattigheter och friheter, eller unionens eller en
medlemsstats viktiga mal av generellt allmant intresse vilka fortecknas i artikel 23.1 i den allmédnna
dataskyddsforordningen. Begransningar av de registrerades rattigheter far darfor endast forekomma
nar de angivna intressena star pa spel® och dessa begransningar syftar till att sdkerstdlla sadana
intressen.

Foljaktligen maste malen med begriansningen vara tydliga. For att en begransning ska vara laglig ska
den féreskrivas i en lagstiftningsatgard, avse ett begransat antal rattigheter hos registrerade och/eller

pafoljder, och det fria flodet av sadana uppgifter och om upphédvande av radets rambeslut 2008/977/RIF
tillampas.

3 Nar det galler gemensamt personuppgiftsansvariga, sarskilt om de kommer fran olika medlemsstater, bor
begransningar som ar tillampliga i enlighet med artikel 23 6vervagas och beaktas sa att de gemensamt
personuppgiftsansvariga klargor sina res pektive rolleri arrangemanget.

4 Fran och med nu kommer det i riktlinjerna endast att hanvisas till “personuppgiftsansvariga”, dven om
rekommendationernaitillampliga fall aven riktar sig till personuppgiftsbitraden.

5> En uttdmmande forteckning over dessa intressen aterfinns i artikel 23.1 i den allmdnna
dataskyddsforordningen.
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10.

11.

12.

13.

14.

15.

skyldigheter hos personuppgiftsansvariga som anges i artikel 23 i den allmanna
dataskyddsforordningen®, respektera andemeningen i de berérda grundldggande rattigheterna och
friheterna, utgéra en nédvandig och proportionell atgard i ett demokratiskt samhélle och sakerstélla
ett av de mal som anges i artikel 23.1 i den allmédnna dataskyddsférordningen enligt beskrivningen
nedan.

Enligt vad som namns i skdl 73 i den allmanna dataskyddsférordningen bor begransningar dessutom
ske i enlighet med kraven i stadgan och den europeiska konventionen om skydd for de manskliga
rattigheterna och de grundlaggande friheterna.

Utover de begransningar som avses iartikel 23 innehaller dataskyddsférordningen dven bestammelser
om sarskilda behandlingssituationer enligt kapitel IX, dar medlemsstaterna i lag far faststalla specifika
atgarder som paverkar registreradesrattigheter, sdsom undantag eller avvikelser (till exempel artikel
85 eller 89 i den allmanna dataskyddsférordningen). Sadana fall kommer emellertidinte att behandlas
i dessa riktlinjer.

Begransningar av tillampningsomradet for de skyldigheter och rattigheter som foreskrivs i artiklarna
12-22 och artikel 34 far anta olika former, men de far aldrig ga sa langt att alla rattigheter upphavs. |
de lagstiftningsatgdarder som medfér begransningar enligt artikel 23 i den allmédnna
dataskyddsforordningen far det ocksa foreskrivas att utévandet av en rattighet skjuts upp, att en
rattighet delvis utoévas eller avgransastill vissa kategorier avuppgifter eller att en rattighet kan utévas
indirekt genom en oberoende tillsynsmyndighet.

3 KRAV | ARTIKEL 23.1 | DEN ALLMANNA
DATASKYDDSFORORDNINGEN

Artikel 23.1i den allménna dataskyddsforordningen innehaller ett antal krav som beskrivs nedan. Alla
dessa kravmaste uppfyllas for att en atgardlagligen ska kunna aberopas.

3.1 Respekt for andemeningen ide grundlaggande rattigheterna och friheterna

Ett av huvudmalen med dataskyddslagstiftningen ar att de registrerade ska fa mer kontroll 6ver sina
personuppgifter. Eventuella begransningar ska ske med respekt fér andemeningen i den rattighet som
begradnsas. Detta innebdr att begransningar som ar omfattande och inkrdktande i den man de frantar
en grundldggande rattighet dess grundinnehall inte kan motiveras. Ett allmdnt upphdvande av
registrerades rattigheter med avseende pa all eller viss behandling av personuppgifter eller med
avseende pa specifika personuppgiftsansvariga skulle under alla omstandigheter inte motsvara
andemeningen i den grundlaggande ratt till skydd av personuppgifter, som faststalls i stadgan. Om
andemeningen i ratten dventyras ska begrdansningen anses vara olaglig, utan att ndgon ytterligare
bedomning krdvs om huruvida den tjanar ett mal av generellt intresse eller uppfyller behovs- och
proportionalitetskriterierna.

For att garantera denna kontroll har de registrerade ett antal rattigheter inom ratten till skydd av
personuppgifter och den personuppgiftsansvarige har ett antal skyldigheter gentemot den
registrerade, enligt artiklarna 12—22 och artikel 34 i den allmdnna dataskyddsférordningen, samt
artikel 5 i den man dess bestammelser motsvarar de rattigheter och skyldigheter som faststalls i

6 Det finns vissa rattigheter som inte kan begransas enligt artikel 23 i den allmdnna dataskyddsférordningen,
sasomratten attlamnainklagomal till en tillsynsmyndighet (artikel 77 i den allmanna dataskyddsforordningen).
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16.

17.

18.

artiklarna 12-22 i samma férordning. Det dr mot denna bakgrund som artikel 23 i den allmanna
dataskyddsforordningen bor lasas och tolkas.

3.2 Lagstiftningsatgarder i vilka begransningar faststdlls och behovet av
forutsagbarhet (skal 41 och EU-domstolens rattspraxis)

Kravet pa en lagstiftningsatgard innebar att personuppgiftsansvariga endast kan aberopa en
begransning enligt artikel 23 i den allmdnna dataskyddsférordningen om denna begransning har
faststalltsi unionsratten eller medlemsstaternasnationella ratt. Utan motsvarande lagstiftningsatgard
kan den personuppgiftsansvarige inte direkt aberopa de mal som angesi artikel 23.1 i den allménna
dataskyddsforordningen. | skdl 41 i den allmanna dataskyddsforordningen anges foljande: ”Nar det i
denna forordning hanvisas till en rattslig grund eller lagstiftningsatgard, innebar detta inte
noédvandigtvis en lagstiftningsakt antagen av ett parlament, utan att detta paverkar kravsom uppstélls
i den konstitutionella ordningen i den berdorda medlemsstaten. En sadan rattslig grund eller
lagstiftningsatgard bor dock vara tydlig och precis och dess tillampning bor vara forutsiagbar for
personer som omfattas av den, i enlighet med rattspraxis vid Europeiska unionens domstol [...] och
Europeiska domstolen for de manskliga rattigheterna””.

Enligt artikel 52.1 i stadgan ska varje begrdnsning i utévandet av de rattigheter och friheter som
erkdnns i stadgan “vara foreskriven i lag”. Detta 6verensstimmer med uttrycket “med stod av lag” i
artikel 8.2 i den europeiska konventionen om skydd for de manskliga rattigheterna8, som inte bara
innebdr efterlevnad av en nationell lag, utan dven avser vilka egenskaper den lagen ska ha utan att det
paverkar lagens art, vilket innebar att den maste vara forenlig med rattsstatsprincipen. | synnerhet
maste den nationella lagenvara tillrdckligt tydlig for att ge enskilda personer tillrdckliga up plysningar
om under vilka omsténdigheter och pa vilka villkor personuppgiftsansvariga har befogenhet att
tillimpa sadana begriansningar. Samma strikta standard bor tillimpas pa alla begransningar som
medlemsstaterna skulle kunna inféra. | linje med dataskyddsférordningen och rattspraxis fran
Europeiska unionens domstol (EU-domstolen) och Europeiska domstolen fér de manskliga
rattigheterna (Europadomstolen) ar det verkligen viktigt att lagstiftningsatgarder som syftar till att
begrdansa tillampningsomradet for registrerades rattigheter eller personuppgiftsansvarigas
skyldigheter kan forutsdgas av de registrerade.

Alla lagstiftningsatgarder maste under alla omstandigheter anpassas till det efterstravade malet och
uppfylla kriteriet om forutsagbarhet, men en lagstiftningsatgard med bestammelser om tillampningen
av begransningar enligt artikel 23 i den allmdnna dataskyddsférordningen behdéver inte alltid vara
tidsbegransad eller kopplad till en viss period.

7 Den typ av lagstiftningsatgarder som 6vervdgs maste vara i linje med EU-ratten eller nationell ratt. Beroende
pa hur inskrankande begransningen ar kan det krdvas en sarskild lagstiftningsatgard, med beaktande av
normnivan, pa nationell niva.

8 Se framfor allt Europadomstolen, 14 september 2010, Sanoma Uitgevers B.V./Nederldnderna,
EC:ECHR:2010:0914JUD003822403, punkt 83: Nardetgaller lydelserna”med stod avlag” och "féreskrivnai lag”
i artiklarna 8—11 i konventionen konstaterar domstolen att den alltid har tolkat begreppet "lag” i materiell,
snararean formell, beméarkelse; den haromfattat bade skriven ratt, vilketinnefattar savaltexter med lagrerang
anlagstiftning som regleringsakter som antagits aven yrkessammanslutning, genom delegation fran lagstiftaren,
inom ramen for dess sjalvstandiga normativa befogenhet, och oskriven ratt. “Lag” ska forstas som att det
omfattar bade skriftlig lagtext och ratt som utarbetats av domstolar. Sammanfattningsvis dr “lagen” den gillande
bestammelsen eftersom de behériga domstolarna har tolkat den. Nar det galler begreppet "foreskriveni lag” bor
de kriterier som utarbetats av Europadomstolen anvdndas i enlighet med generaladvokatens forslag till
avgorandei deférenade malen C-203/15 och C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:572, punkterna 137—
154 eller generaladvokatens forslagtill avgérande i mal C-70/10, Scarlet Extended, ECLI:EU:C:2011:255, punkt
99.
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19.

20.

21.

22.

23.

24,

a. |lvissa fall har begransningen ingen specifik tidsram eftersom det mal som begréansningen
ska sdkerstdlla genom lagstiftningsatgardeni sig inte ar tidsbegransat. Mot bakgrund av
behovs- och proportionalitetsprinciperna ar det nédviandigt att se till att sadana
lagstiftningsatgarder avser ett mal med begransningen som ska sikerstéllas fortlopande
eller permanent i ett demokratiskt samhélle. En lagstiftningsatgard som begrédnsar
tillampningsomradet for de skyldigheter och rattigheter som foreskrivs i artiklarna 12—22
och artikel 34 for att sakerstélla skyddet av rattsvasendets oberoende och rattsliga atgarder
kan till exempelanses uppfylla ett fortlopande mal i ett demokratiskt samhalle och darmed
inte vara tidsbegransad.

b. | andra fall 4 det mal som begransningen ska sakerstdlla i sig tidsbegransat, och
lagstiftningsatgarden bor da medféra en tidsbegransning for att uppfylla kriteriet om
forutsagbarhet. Om begransningar till exempel antas vid undantagstillstand for att skydda
folkhdlsan anser Europeiska dataskyddsstyrelsen att begransningar som inforts under en
tidsperiod som inte dr exakt begransad inte uppfyller kriteriet om forutsagbarhet, aven nar
sadana begransningar tillampas retroaktivt eller omfattas av odefinierade villkor®.

Denna koppling mellan de planerade begridnsningarna och det efterstravade malet bor tydligt
faststallas och lyftas fram i den berorda lagstiftningsatgarden eller i ytterligare kompletterande
dokument. Enbart forekomsten av en pandemi ar till exempel inte ett tillrackligt skal for att foreskriva
nagon form av begransning av registreradesrattigheter, utan varje begransning ska tydligt bidra till att
sdkerstalla ett avunionens eller en medlemsstats viktiga mal av generellt allmant intresse.

3.3 Malenmed begransningarna

For att anta en lagstiftningsatgard for begransningar och for att tillimpa en begransning i ett konkret
fall maste ett eller flera av nedanstaende villkor, som anges i artikel 23.1 i den allmanna
dataskyddsforordningen, vara uppfyllda. Denna férteckning ar uttémmande, vilket innebar att
begransningar inte kan genomforas pa nagra andra villkor ande som anges nedan.

Kopplingen mellan de planerade begrdansningarna och det efterstravade malet bor tydligt anges i
lagstiftningsatgarden.

3.3.1 Den nationella sdkerheten, forsvaret och den allmanna sakerheten

En begransning av de registrerades rattigheter kan syfta till att sdkerstalla ett mal om nationell eller
allman sakerhet och/eller forsvar av medlemsstaterna, i enlighet med artikel 23.1 a, b och c i den
allmanna dataskyddsférordningen.

| den allménna sdkerheten ingar dessutom skydd av manniskoliv, sarskilt vid naturkatastrofer eller
katastrofer framkallade av manniskan.

3.3.2 Forebyggande, forhindrande, utredning, avsldojande och lagforing av brott eller
verkstallande av straffrattsliga sanktioner, inbegripet skydd mot samt forebyggande och
forhindrande av hot mot den allmanna sakerheten

Om registrerade som ar féremal for en utredning tillhandahalls information kan detta i vissa fall skada

utredningen. Det kan darfor vara nodvandigt att begransa rattentill information eller andra rattigheter

hos den registrerade, i enlighet med artikel 23.1 d i den allmdnna dataskyddsférordningen. Detta ar

9 Se aven punkt46 nedan.
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25.

26.

27.

28.

exempelvis relevant i samband med bekdmpning av penningtvatt eller verksamhet vid kriminaltekniska
laboratorier1°,

Den uteldmnade informationen ska, enligt EU-domstolens rattspraxis, lamnas forst fran och med den
tidpunkt da den inte langre kan skada den utredning som genomfors!t. Detta innebar att den
registrerade sa snart som mojligt bor tillhandahallas ett sarskilt (anpassat) dataskyddsmeddelande,
med uppgift om de olika rattigheterna, sasomtillgang, rattelse osv.

| malet om att sdkerstalla den allmdnna sdkerheten ingar dven skydd av manniskoliv, sarskilt vid
naturkatastrofer eller katastrofer framkallade av manniskan?2.

3.3.3 Andra viktiga mal av generellt allmant intresse

Andra av unionens eller en medlemsstats viktiga mal av generellt allmant intresse som namns i artikel
23.1 e i den allmanna dataskyddsférordningen ar viktiga ekonomiska eller finansiella intressen,
daribland penning-, budget- eller skattefragor, folkhdlsa och social trygghet. Det kan till exempel
handla om férande av offentliga register som fors av hansyn till ett allmant intresse eller ytterligare
behandling av arkiverade personuppgifter for att tillhandahalla specifik information om politiskt
beteende under tidigare totalitdra regimer?'3. De kostnader som uppstar till féljd av tillhandahallandet
av information och darmed den ekonomiska bordan for de offentliga budgetarna racker dock inte for
att motivera ett allmant intresse av att begrdansa de registrerades rattigheter. En direkt
skatteférvaltning kan till exempel begransa en registrerads ratt till tillgang om den registrerade &r
foremal for en utredning som leds av skatteférvaltningen inom ramen for dess rattsliga skyldighet,
forutsatt att denna tillgang skulle skada den pagaende utredningen. En sadan begransning bor dock
endast tillampas under den tid som kravs for den specifika utredningen och bor upphéavas sa snart
skatteforvaltningen avslutar utredningen. Denregistrerade bor informeras utan dréjsmal, med uppgift
om motiveringarna i den personuppgiftsansvariges beslut samt det datum da den registrerade ater far
utdva sin ratt tilltillgdng. Dessutom bor lampliga skyddsatgarder sakerstallas — t.ex. indirekt tillgang'4,
om detta foreskrivs i nationell lagstiftning — for att se till att en oberoende myndighet kan kontrollera
att behandlingen ar laglig.

For att sdkerstalla det mal av generellt allmant intresse som roér lagstiftningens tillgédnglighet far en
offentlig forvaltning begransa ratten att goéra invandningar mot behandling av pseudonymiserade
personuppgifter for utarbetande av ett referensdokument och information som anger, per typ av
skada, de belopp som begars och erbjuds av parterna i en tvist samt de belopp som tilldelats
brottsoffer som ersattning for fysisk skada i domstolsavgoranden som meddelats i mal om
overklagande fran forvaltningsdomstolar och tvistemalsdomstolar. Sadana begrénsningar far ske
under forutsattning att villkoren i artikel 23.2 i den allmédnna dataskyddsforordningen ar uppfyllda och
sarskilt genom tillampning av skyddsatgarder sdsom uppskattning av ersattningsbelopp, strykning av
for- och efternamn pa parternaitvisten och pseudonymisering av de personuppgifter som behandlas.

105kal 19 iden allménna dataskyddsforordningen.

1 Domstolens yttrande 1/15 (stora avdelningen) om utkastet till PNR-avtal mellan Kanada och Europeiska
unionen, 26 juli2017, ECLI:EU:C:2017:592.

125kal 73 iden allmanna dataskyddsforordningen.

135kal 73 iden allmanna dataskyddsforordningen.

14 Detta innebdar att den registrerade kan begéara att den behoriga tillsynsmyndigheten genomfér nddvandiga
kontroller av information som ror den registrerade. Sadan indirekt tillgang kan till exempel ges for att skydda
statens sdkerhet, forsvaret eller den allmanna sdkerheten. Tillsynsmyndigheten kan darefter fa tillgang till och
kontrollera informationen och i forekommande fall begéra rattelse eller radering av de personuppgifter som
behandlas.
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3.3.4 Skyddav rattsvasendets oberoende och rattsliga atgarder

| artikel 23.1 f i den allmadnna dataskyddsforordningen foreskrivs dven behovet av att begransa vissa
rattigheter hos registrerade eller skyldigheter hos personuppgiftsansvariga for att skydda
rattsvasendets oberoende och rattsliga atgarder.

Tillampningsomradet for dessa begransningar bor anpassas till nationell lagstiftning i dessa fragor.

3.3.5 Forebyggande, forhindrande, utredning, avsldjande och lagforing av Overtradelser av
etiska regler som galler for lagreglerade yrken

| artikel 23.1 gi den allménna dataskyddsférordningen namns Overtradelser av etiska regler som galler

for lagreglerade yrken, sasom lakare och jurist.

Detta ror fall dér en utredning i princip inte rér nagot brott, eftersom man vid brottsutredningar skulle
ha tillampat det mal som anges i punkt 3.3.2.

3.3.6 Tillsyns-, inspektions- eller regleringsfunktion som har samband med
myndighetsutdvningi fall som namns i artikel 23 a—e och gi den allméanna
dataskyddsforordningen

Det mal med begréansningen som anges i artikel 23.2 hi den allmanna dataskyddsférordningen avser

en potentiell begrdansning om det finns en inspektions-, tillsyns- eller regleringsfunktion som, dven i

enstaka fall, har samband med myndighetsutévning i fall som ndmns i punkterna 3.3.1-3.3.3 och 3.3.5.

3.3.7 Skyddav den registrerade eller andras rattigheter och friheter
Artikel 23.1 i) i den allmdnna dataskyddsférordningen avser malet att skydda den registrerade eller
andra personers rattigheter och friheter.

En begransning for att skydda andras rattigheter och friheter kan belysas med ett exempel pa en
administrativ utredning och/eller disciplinara foérfaranden eller utredningar av anklagelser om
trakasserier pa arbetsplatsen. | detta fall kan man genom en lagstiftningsatgéard foreskriva att ratten
till tillgang for den person som ar féremal for en utredning eller ett disciplinart forfarande kan komma
att begransas om identiteten pa ett pastatt offer eller ett vittne eller den som anmalt hdandelsen
(visselblasare) inte far avslojas for att skydda denne fran repressalier. Ratten till tillgang kan dven
komma att begransas for offret eller vittnet med respekt for rattentill privatliv och dataskydd fér den
person som ar foremal for utredningen eller det disciplindra forfarandet.

3.3.8 Verkstallighet av civilrattsliga krav

| artikel 23.1 j i den allmédnna dataskyddsforordningen ingar dven verkstallighet av civilrattsliga krav
som ett mal med begransningar. Enligt artikel 23.1 j i den allmdnna dataskyddsférordningen tillats
begransningar for att skydda de enskilda intressena hos en (potentiell) part i ett mal, medan artikel
23.1 f i samma forordning tillater begransningar for att skydda sjdlva domstolsforfarandena samt
tillampliga processrattsliga bestammelser.

3.4 De rattigheter hos registrerade och skyldigheter hos personuppgiftsansvariga
som kan begransas
Enligt artikel 23 i den allmdnna dataskyddsférordningen kan begransningar endast ske av artiklarna

12-22 och artikel 34 i samma forordning, samt artikel 5 i den man dess bestimmelser motsvarar de
rattigheter och skyldigheter som faststalls i artiklarna 12—-22.

Begransningarna av skyldigheter avser begransningar av principerna fér behandling av
personuppgifter i den man bestdmmelserna i artikel 5 motsvarar de skyldigheter som faststalls i
artiklarna 12—-22i den allmdnna dataskyddsférordningen och informationen till de registrerade omen
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38.

39.

40.

41.

42.

personuppgiftsincident (artikel 34 i samma forordning). Artikel 5 i den allmdnna
dataskyddsférordningen, i vilken principerna for behandling av personuppgifter faststélls, aren av de
viktigaste artiklarna i férordningen. Begransningar av principerna for dataskydd maste vederbérligen
motiveras av en exceptionell situation, med respekt fér andemeningen i de berérda grundlaggande
rattigheterna och friheterna och efter en behovs- och proportionalitetsprévning> (se avsnitt 3.5
nedan). Det bor noteras att artikel 5 i den allmédnna dataskyddsférordningen endast kan begransasi
den man dess bestadmmelser motsvarar de rattigheter och skyldigheter som faststallsi artiklarna 12—
22 i den allmédnna dataskyddsforordningen.

Begransningarna av rattigheter avser ratten till klar och tydlig information (artikel 12 i den allmanna
dataskyddsforordningen), ratten till information (artiklarna 13 och 14 i den férordningen), ratten till
tillgang (artikel 15), rattentill rattelse (artikel 16), rattentill radering (artikel 17), rattentill begransning
avbehandling (artikel 18), anmalningsskyldigheten avseende rattelse eller radering av personuppgifter
och begransning av behandling (artikel 19), ratten till dataportabilitet (artikel 20), ratten att gora
invandningar (artikel 21) och rattenattinte bli foremal for automatiserat individuellt beslutsfattande
(artikel 22).

Dettainnebar att begransningar inte kan ske av andra rattigheter hosden registrerade —sasom ratten
att lamna in klagomal till en tillsynsmyndighet (artikel 77 i den allmdnna dataskyddsférordningen) —
eller andra skyldigheter hos den personuppgiftsansvarige.

3.5 Behovs- och proportionalitetsprévning

En begransning ar endast laglig om den utgor en nédvandig och proportionell atgéardiett demokratiskt
samhalle, enligt artikel 23.1 i den allmanna dataskyddsférordningen. Detta innebar att begransningar
maste klara en behovs- och proportionalitetsprovning for att vara férenliga med
dataskyddsforordningen16. Behovs- och proportionalitetsprovningen bor utforas innan lagstiftaren
beslutar att foreskriva en begransning.

Det mal som ska sdkerstallas ger den bakgrund mot vilken atgardens nédvandighet kan bedémas. Det
ar darfor viktigt att identifiera malet tillrdckligt noggrant sa att det gar att beddma huruvida atgarden
ar nodvandig. Om det vid administrativa forfaranden till exempel blir nédvandigt att begransa en del
av utredningen men viss information redan kan lamnas ut till de berdrda registrerade boér denna
information ldmnas till personerna i fraga. | EU-domstolens rattspraxis tillimpas en strikt
behovsprévning for alla begransningar av utévandet av rattentill skydd av personuppgifter och ratten
till respekt for privatlivet med avseende pa behandling av personuppgifter; dar anges att undantag
fran eller begransningari férhallande till skyddet av personuppgifter inte far ga "utover granserna for
vad som ar strikt ndédvandigt”!’. Europadomstolen tillampar en strikt behovsprévning beroende pa
sammanhanget och alla rddande omstandigheter, t.ex. vad géller hemliga 6vervakningsatgarder?s,

Om denna provning godkdnns kommer en beddmning att goras av den planerade atgardens
proportionalitet. Om den foreslagna atgarden inte klarar behovsprévningen behover

15 Se riktlinjerna fran Europeiska datatillsynsmannen — Assessing the necessity of measures that limit the
fundamental right to the protection of personal data: A Toolkit,, EDPS Guidelineson assessing the proportionality

of measures that limit the fundamental rights to privacy and to the protection of personal data och The EDPS
quick-quide to necessity and proportionality..

16 Inom ramen for tillsynsmyndigheternas uppdrag och for att sakerstalla rattssakerheten bér proportionalitets-
och behovsprévningen dokumenteras. Tillsynsmyndigheterna kan begara ytterligare dokumentation.

7 Se domstolens dom av den 16 december 2008 i mal C-73/07, Tietosuojavaltuutettu/Satakunnan
Markkinaporssi Oy och Satamedia Oy, ECLI:EU:C:2008:727, punkt 56.

18 Se Europadomstolen, Szabo och Vissy/Ungern, 12 januari 2016, punkt 73.
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43.

44,

45.

46.

47.

proportionaliteten inte understkas. En atgard som inte har visat sig vara nddvandig bor inte foreslas
forran den har modifierats sa att den uppfyller behovskravet.

Behovs- och proportionalitetsprovningen innebar vanligtvis en bedémning av riskerna for de
registreradesrattigheter och friheter. Dessa risker beskrivs i punkt 4.7 i de har riktlinjerna.

Enligt proportionalitetsprincipen far lagstiftningsatgarden inte ga langre an vad som ar absolut
nodvandigt for att sdkerstidlla de mal som anges i artikel 23.1 a—j i den allmédnna
dataskyddsforordningen. Begransningen maste darfor vara lamplig for att uppna de legitima mal som
efterstravas genom den berérda lagstiftningen och far inte ga langre an vad som ar lampligt och
nodvandigt for att uppna de malen. Enligt EU-domstolens rattspraxis kan artikel 23 i den allménna
dataskyddsforordningen inte tolkas sa, att den kan ge medlemsstaterna befogenhet att krdanka
respekten for privatlivet, i strid med artikel 7 i stadgan, eller andra garantier som foreskrivs i stadgan.
| synnerhet kan den befogenhet som medlemsstaterna har enligt artikel 23.1 i den allmanna
dataskyddsforordningen endast utévas med iakttagande av kravet pa proportionalitet, enligt vilket
undantag fran och begransningar av skyddet for personuppgifter ska inskrankas till vad som ar strangt
nodvandigt1°.

En foreslagen begransningsatgard bor stodjas av bevis som beskriver det problem som ska atgardas,
hur det kommer att atgardas och varfoér det inte racker med befintliga eller mindre inkrdktande
atgarder for att I6sa problemet. Det finns dven ett krav pa att visa hur varje féreslagen inskrankning
eller begransning verkligen uppfyller unionens eller medlemsstatens mal av allmant intresse eller
behovet av att skydda andras rattigheter ochfriheter. Begransningen av dataskyddsrattigheter maste
inriktas pa sarskilda risker.

Om begransningarna till exempel bidrar till att sdkerstélla folkhdlsan vid ett undantagstillstand anser
Europeiska dataskyddsstyrelsen att de maste vara strikt begransade, bade i omfattning (t.ex. vad géller
syftet, de berdorda rattigheterna hos de registrerade eller de berdrda kategorierna av
personuppgiftsansvariga) och i tid. De maste framfoér allt begransas till den period da
undantagstillstandet varar. De registrerades rattigheter kan begransas men inte nekas.

4 KRAV | ARTIKEL 23.2 | DEN ALLMANNA
DATASKYDDSFORORDNINGEN

Enligt EU-domstolens rattspraxisska varje lagstiftningsatgard som vidtas pa grundval av artikel 23.1 i
den allménna dataskyddsforordningen i synnerhet uppfylla de specifika krav som uppstélls i artikel
23.2 i den férordningen?°. | artikel 23.2 i den allmdnna dataskyddsforordningen anges att de
lagstiftningsatgarder som innebdr begransningar av de registrerades rattigheter och de
personuppgiftsansvarigas skyldigheter ska innehalla specifika bestimmelser atminstone, nar sa ar

% Domstolensdomav den 6 oktober 2020i de férenade malen La Quadrature du Netm.fl.,C-511/18,C-512/18
och C-520/18, ECLI:EU:C:2020:791, punkt 210. N&r det till exempel galler lagring av uppgifter som utfors av
leverantorer som tillhandahaller allmédnheten tillgdng till internetkommunikationstjanster och
vardtjanstleverantorer konstaterade EU-domstolen féljande i punkt 212: “Artikel 231 i
[dataskyddsforordningen], jamférd med artiklarna 7,8, 11 och 52.1 i stadgan, ska tolkas sa, att den utgér hinder
for en nationell lagstiftning enligt vilken leverantérer som tillhandahaller allméanheten tillgang fill
internetkommunikationstjanster och vardtjanstleverantorer ar skyldiga att generellt och odifferentierat lagra
bland annat personuppgifter férbundna med dessa tjanster.”

20 pomstolens domav den 6 oktober 2020i de férenade malen La Quadrature du Net m.fl.,C-511/18, C-512/18
och C-520/18, ECLI:EU:C:2020:791, punkt 209.
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relevant, avseende flera kriterier som anges nedan. | regel bor alla nedanstaende krav ingd i den
lagstiftningsatgard som innebar begransningar enligt artikel 23 i den allmédnna
dataskyddsforordningen.

Undantag fran denna regel, pa grund av att en eller flera bestimmelser i artikel 23.2 i den allménna
dataskyddsforordningen inte ar relevanta nar det galler lagstiftningsatgarden fér begransning av
registrerades rattigheter, maste vederborligen motiveras av lagstiftaren. Europeiska
dataskyddsstyrelsens tolkning av uttrycket “nar sa ar relevant” i artikel 23.2 i den allmédnna
dataskyddsforordningen ar kopplad till omstandigheterna.

| artikel 23.2 a i den allmdnna dataskyddsforordningen anges dndamalen med behandlingen eller
kategorierna av behandling som en av de specifika bestammelser som ska anges i alla
lagstiftningsatgarder som begrdnsar registrerades rattigheter eller personuppgiftsansvarigas
skyldigheter. Enligt skal 8 i den allmdnna dataskyddsférordningen bor skalet till begransningen vara
begripligt for de personer som den tillampas pa. Detta innefattar dven enklar forstaelse av hur och nar
begransningen kan komma att tillampas.

Det kan till exempel angesi nationell lagstiftning om forebyggande, férhindrande och utredning av
Overtradelser av etiska regler som galler for lagreglerade yrken att om avsldjandet att en person utreds
for en allvarlig 6vertradelse kan inverka menligt pa utredningen far informationen inte ldmnas ut till
den registrerade under en begransad tid.

De mojliga &ndamalen med behandlingen maste vara kopplade till malen med de begransningar som
namns i punkt 3.3 i dessa riktlinjer.

Det bor ndamnas att utdvandet av de registrerades rattigheter ibland hjalper de
personuppgiftsansvariga att utféra sina uppgifter. Ratten till rattelse kan till exempel bidra till
uppgifternas kvalitet.

4.1 Kategorier av personuppgifter

| artikel 23.2 b i den allmdnna dataskyddsférordningen foreskrivs att de kategorier av personuppgifter
som ar foremal for begransningar ska anges i den lagstiftningsatgard som medfér de
begransningarna?!.

Pa samma satt kan begransningar som ror sarskilda kategorier av personuppgifter ha en storre
inverkan pa de registrerade och darfér bor den lagstiftningsatgardi vilken en sddan begransning
foreskrivs innehalla de berorda sarskilda kategorierna av uppgifter.

4.2 Tillampningsomradet for begransningar

| artikel 23.2 c i den allmdnna dataskyddsforordningen foreskrivs att aven begransningarnas
omfattning ska anges, dvs. vilka rattigheter som berors och i vilken utstrackning de kommer att
begransas, till exempel om en begransning endast galler rattentill begransning av behandling (artikel
18 i den allménna dataskyddsférordningen) eller om den kan avse tillgang, rattelse och radering.

4.3 Skyddsatgarder for att forhindra missbruk eller olaglig tillgang eller éverforing

| artikel 23.2 d i den allmdnna dataskyddsforordningen anges att lagstiftningsatgarden ska innehalla
skyddsatgarder for att forhindra missbruk eller olaglig tillgang eller 6verféring. Detta géller sarskilt

21 Nar sa ar mojligt kan den personuppgiftsansvarige ga ett steg |angre och ange de specifika datafélt pa vilka
begransningen av rattigheter kantillampas, sasom preliminara resultat av en utredning, ett beslutomattinleda
en utredningosv.
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organisatoriska och/eller tekniska atgarder?2 som ar nddvandiga for att undvika overtradelser eller
olagliga overforingar, sasom saker forvaring av fysiska dokument. | vissa medlemsstater kan till
exempel rattigheter i samband med behandling som utfors inom specifika sektorer utévas genom
medling av den nationella tillsynsmyndigheten for dataskydd.

Lagstiftningsatgarden kan dven avse periodiska atgarder for att se Over ett visst beslut om
begransningar. Lagstiftaren far foresld att varje begransning som genomfors av den
personuppgiftsansvarige regelbundet ses dver for att sdakerstalla att motiveringen till begransningen
fortfarande ar giltig.

4.4 Specificering avden personuppgiftsansvarige

Enligt artikel 23.2 e i den allm&dnna dataskyddsférordningen ska det i lagstiftningsatgardenangesvem
eller vilka kategorier av personuppgiftsansvariga som har rollen som personuppgiftsansvarig. Denna
utnamning av personuppgiftsansvariga ilagstiftningsatgarden gynnar inte bara rattssikerheten nar det
géller ansvaret for behandlingen i forhallande till begransningarna, utan gor dven att de registrerade
vet vem de ska vanda sig till nar de vill utdva sina rattigheter efter det att begransningen har upphavts.

4.5 Lagringstid

| artikel 23.2 f i den allmdnna dataskyddsforordningen faststélls att lagstiftningsatgdrden maste
innehalla en specifik bestimmelse om lagringstiden samt tillampliga skyddsatgarder med beaktande
av behandlingens art, omfattning och andamal eller kategorierna av behandling. Lagringstiden skulle
exempelvis kunna berdaknas som behandlingens varaktighet plus ytterligare tid for eventuella tvister.

4.6 Risker for registrerades rattigheter och friheter

Enligt artikel 23.2 gi denallmadnna dataskyddsférordningen ska lagstiftningsatgarden omfatta de risker
for de registreradesrattigheter och frineter som begransningarna medfor. Detta ar ett mycket viktigt
steg som bidrar till behovs- och proportionalitetsprovningen av begransningarna.

Beddmningen av riskerna for de registrerades rattigheter och friheter har tva syften. A ena sidan ger
den en 6versikt 6ver begransningarnas potentiella effekter for de registrerade. A andra sidan utgor
den underlag for behovs- och proportionalitetsprévningen av begransningarna. | detta avseende och i
tillampliga fall bor en konsekvensbeddmning avseende dataskydd 6vervagas?3.

Lagstiftaren bor bedéma riskerna for den registrerades rattigheter och friheter ur den registrerades
perspektiv. Det ar inte alltid obligatoriskt att utféra en konsekvensbedémning avseende dataskydd,
men konkreta risker for de registrerade — sasom felaktig profilering som leder till diskriminering,
forringad mansklig vardighet?4, hot mot yttrandefriheten, hot mot ratten till privatliv och skyddet av
personuppgifter?> och en storre inverkan pa utsatta grupper (t.ex. barn eller personer med
funktionsnedsattning) — kan anges i lagstiftningsatgarden, beroende pa vad som ar tillampligt.

22 Se Europeiska dataskyddsstyrelsens riktlinjer 4/2019 om artikel 25 Inbyggt dataskydd och dataskydd som
standard..

23 Se dven Artikel 29-arbetsgruppens riktlinjer om konsekvensbedémning avseende dataskydd och faststillande
av huruvida behandlingen “sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679, WP
248 rev.01,somgodkandes avEuropeiska dataskyddsstyrelsen den 25maj2018.

2 Manniskans vardighet ar en rattighetsom skyddas av artikel 1 i stadgan.

% Artiklarna7 och 8 i stadgan.
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Om en sadan bedémning tillhandahalls anser Europeiska dataskyddsstyrelsen att den maste tas med i
skalen eller motiveringen till lagstiftningen2® elleri konsekvensbedémningen?’.

4.7 Ratten att bli informerad om begransningen, savida detta inte inverkar menligt
pa begransningen

Enligt artikel 23.2 h i den allmdnna dataskyddsforordningen ska de registrerade informeras om

begrdnsningen, savida detta inte kan inverka menligt pa begrdnsningen. Detta innebar att de

registreradei regel bor informeras om begransningen av deras ratt till information. Det kan for detta

dndamalracka med ett allmant dataskyddsmeddelande.

Om en registrerad till exempel sarskilt begar att fa utéva en viss rattighet vid en mycket kénslig
tidpunkt i en administrativ utredning bor den registrerade om mdjligt informeras om skalen till
begransningen. Om informationen till den registrerade omskélen till begransningen skulle leda till att
begransningens effekter upphavs (dvs. om det skulle hindra de preliminara effekterna av utredningen)
far denna information dock inte lamnas ut. Begransningar far antas for att skydda utredningar. | detta
fall maste begransningarna forbli nédvandiga och proportionella, och for att sdkerstélla detta bor den
personuppgiftsansvarige gora en bedomning for att kontrollera om informationen till den registrerade
om begransningen inverkar menligt pa begransningen.

Med andra ord kan den personuppgiftsansvarige under extraordindra omstandigheter, till exempel i
de allra forsta skedena av en utredning, om den registrerade begéar information om huruvida denne ar
foremal for en utredning, besluta att inte bevilja denna information vid den tidpunkten — om
begrédnsningen ar laglig och absolut nodvandig i det specifika fallet — for att inte inverka menligt pa
begransningen.

| ett senare skede, till exempel efter den inledande fasen av utredningen, bor den registrerade fa ett
(specifikt) dataskyddsmeddelande. Det kan i detta skede fortfarande hdnda att vissa rattigheter
fortsatter att begransas, sasom ratten till tillgang till information om att en utredning har inletts eller
till anklagelserna fran potentiella offer for trakasserier?8. Detta bor anges i dataskyddsmeddelandet
tillsammans med en uppgift om den tidpunkt da rattigheterna kommer att aterstéllas till fullo, om
mojligt.

5 SAMRAD MED TILLSYNSMYNDIGHETERNA (ARTIKLARNA 36.4 OCH
57.1 C 1 DEN ALLMANNA DATASKYDDSFORORDNINGEN)

Enligt artikel 36.4 i den allmédnna dataskyddsforordningen ska medlemsstaterna, om begransningar
antas pa nationell niva, samrada med tillsynsmyndigheten fore antagandet avden lagstiftningsatgard
som ska antas av ett nationellt parlament eller av en regleringsatgard som grundar sig pa en sadan
lagstiftningsatgard for begransning av registrerades rattigheter enligt artikel 23 i den allménna
dataskyddsforordningen.

26 Syftet med motiveringen ar att forklara skélen och bakgrunden till en lagstiftningsatgard, pa grundval av de
olikaetappernai den forberedande processen.

27 Se artikel 35.10i den allmanna dataskyddsférordningen.

28 For mer information, se domstolens domavden 17 juli 2014, YS/Minister voor Immigratie, Integratie en Asiel
och Minister voor Immigratie, Integratieen Asiel/M och S, malenC-141/12 och C-372/12, ECLI:EU:C:2014:2081,
punkterna 45och 46 och domenav den 20 december 2017, Novak, mal C-434/16, ECLI:EU:C:2017:994, punkt 56.

Antagna — efter offentligt samrad 16



69.

70.

71.

72.

73.

74.

75.

Enligt artikel 57.1 c i den allmdnna dataskyddsférordningen ingar det aven i tillsynsmyndigheternas
uppgifter att ge radgivning om lagstiftningsatgarder rorande skyddet avenskilda personers rattigheter
och friheter nar det galler behandling av personuppgifter.

Om en tillsynsmyndighet inte radfragas kan den enligt artikel 58.3 b i den allmédnna
dataskyddsfoérordningen pa eget initiativ avge yttranden till det nationella parlamentet,
medlemsstatens regering eller, i enlighet med medlemsstatens nationella ratt, till andra institutioner
eller organsamt till allmdnheten, i fragor som ror skydd av personuppgifter.

| den nationella dataskyddslagstiftningen far man dessutom faststdlla sarskilda forfaranden for
antagande av lagstiftningsatgarder som syftar till att begransa de rattigheter som foreskrivsi artiklarna
12—-22 och artikel 34 i den allmanna dataskyddsforordningen, i enlighet med artikel 23 i samma
forordning. Detta ar endast tillatet om det ari linje med dataskyddsférordningen.

6 UNDERLATENHET AV EN MEDLEMSSTAT ATT UPPFYLLA KRAVEN |
ARTIKEL 23 | DEN ALLMANNA DATASKYDDSFORORDNINGEN

Europeiska kommissionen &ar i egenskap av fordragens vaktare skyldig att overvaka tillampningen av
EU:s primar- och sekundarratt och se till att den tillampas pa ett enhetligt satti hela EU, bland annat
genom att vidta atgarder nar nationella atgarder inte skulle vara forenliga med EU-ratten.

Enligt principen om EU-rattens foretrade "aligger skyldigheten att inte tillampa nationell lagstiftning
som strider mot unionsratten inte bara de nationella domstolar utan alla statliga organ, inklusive
forvaltningsmyndigheterna, vilka inom ramen for sina respektive behérighetsomraden, har att tillampa
unionsratten” 22,

7 SPECIFIKA DELAR FOR PERSONUPPGIFTSANSVARIGA OCH
PERSONUPPGIFTSBITRADEN

7.1 Principen om ansvarsskyldighet

Mot bakgrund av principen om ansvarsskyldighet (artikel 5.2 i den allménna dataskyddsférordningen)
och trotsatt det inte ar endel av de register som kravs enligt artikel 30 i férordningen, ar det god praxis
att den personuppgiftsansvarige dokumenterar tillaimpningen av begransningar pa konkreta fall
genom att fora register 6ver deras tillampning. Detta register bor innehalla de tillampliga skalen till
begrdnsningarna, vilket eller vilka mal bland dem som anges i artikel 23.1 i den allménna
dataskyddsforordningen som géller (om lagstiftningsatgarden tillater begransningar med olika mal),
begransningarnas tidsram och resultatet av behovs- och proportionalitetsprévningen. Registren bor
pa begarangorastillgangliga for tillsynsmyndigheten for dataskydd.

Om den personuppgiftsansvarige har ett dataskyddsombud bor dataskyddsombudet informeras —
atminstone pa ett allmant satt — utan onddigt drojsmal om registrerades rattigheter begransasenligt
lagstiftningsatgarden. Dataskyddsombudet bor ges tillgang till de tillhrande registren och alla
handlingar som ror det faktiska eller rattsliga sammanhang inom vilket begransningen dger rum.
Dataskyddsombudets deltagandei tillampningen av begransningar bér ocksd dokumenteras.

7.2 Utdvande av den registrerades rattigheter efter begransningens upphdvande

2 Domstolensdomav den 4 december2018, mal C-378/17, ECLI:EU:C:2018:979, punkt 38.
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Den personuppgiftsansvarige ska upphava begrdnsningarna sd snart som de omstandigheter som
motiverar dem inte langre ar tillampliga. Om de registrerade dnnu inte har fatt information om
begrdnsningarna vid den tidpunkten bor de fa det senast nar begransningen upphavs.

Under tillimpningen av en begransning far de registrerade utova alla sina rattigheter som inte ar
begrdansade. For att avgora nar begransningen helt eller delvis kan upphéavas far en behovs- och
proportionalitetsprovning utforas flera ganger under tillampningen av en begransning.

Né&r begransningen upphavts — vilket bér dokumenteras i det register som namns i avsnitt 5 —far de
registrerade utova alla sina rattigheter.

Om den personuppgiftsansvarige inte later en registrerad utéva sina rattigheter efter det att
begrdansningen har upphdvts kan den registrerade ldmna in ett klagomal mot den
personuppgiftsansvarige till tillsynsmyndigheten i enlighet med artikel 57.1 f i den allmédnna
dataskyddsforordningen.

7.3 Underlatenhet av en personuppgiftsansvarig att iaktta en lagstiftningsatgard som
innebdr sadana begransningar

Om de lagstiftningsatgarder som innebar begransningar enligt artikel 23 i den allménna
dataskyddsforordningen ar forenliga med den férordningen men 3asidosdtts av en
personuppgiftsansvarig kan tillsynsmyndigheterna anvianda sina radgivande, utredande och
korrigerande befogenheter mot den personuppgiftsansvarige, precis som i alla andra fall av
underlatenhet attiaktta bestammelsernai den allmdnna dataskyddsférordningen.

Enligt artikel 58.1 i den allmdnna dataskyddsférordningen har tillsynsmyndigheterna foljande
utredningsbefogenheter:

° Beordra den personuppgiftsansvarige eller personuppgiftsbitradet, och i tillampliga fall den
personuppgiftsansvariges eller personuppgiftsbitradets féretradare, att lamna all information
som myndigheten behover for att kunna fullgéra sina uppgifter.

° Genomféra undersokningar i form av dataskyddstillsyn.

° Meddela den personuppgiftsansvarige eller personuppgiftsbitradet om en pastadd évertradelse
av dataskyddsforordningen.

. Franden personuppgiftsansvarige och personuppgiftsbitradet fa tillgang till alla personuppgifter
och all information som tillsynsmyndigheten behover for att kunna fullgéra sina uppgifter.

° Fa tilltrade till alla lokaler som tillhor den personuppgiftsansvarige och personuppgiftsbitradet,

inbegripet tillgang till all utrustning och alla andra medel for behandling av personuppgifter i
overensstdammelse med unionens processratt eller medlemsstaternas nationella processratt.

Om korrigerande atgarder behover vidtas kan tillsynsmyndigheterna, i enlighet med artikel 58.2i den
allmanna dataskyddsforordningen, gora foljande:

° Utfarda varningar till en personuppgiftsansvarig eller personuppgiftsbitradet om att planerade
behandlingar sannolikt kommer att bryta mot bestdmmelserna i den allmidnna
dataskyddsférordningen.

° Utfarda reprimander till en personuppgiftsansvarig eller personuppgiftsbitradet om behandling
bryter mot bestdmmelsernai den allmdnna dataskyddsférordningen.

° Foreldgga den personuppgiftsansvarige eller personuppgiftsbitradet att tillmotesga den

registreradesbegédran att fa utéva sina rattigheter enligt dataskyddsférordningen.
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° Foreldgga den personuppgiftsansvarige eller personuppgiftsbitradet attse till att behandlingen
sker i enlighet med bestammelserna i den allmdnna dataskyddsférordningen och om sa kravs
pa ett specifikt sdatt och inom en specifik period.

° Foreldgga den personuppgiftsansvarige att meddela den registrerade att en
personuppgiftsincident har intraffat.

. Infora en tillfallig eller definitiv begransning av, inklusive ett forbud mot, behandling.

. Foreldgga om rattelse eller radering av personuppgifter samt begransning av behandling enligt

artiklarna 16, 17 och 18 i den allmadnna dataskyddsférordningen och underrdtta mottagare till
vilka personuppgifterna har lamnats ut om dessa atgarder enligt artiklarna 17.2 och 19 i samma
forordning.

° Pafora administrativa sanktionsavgifter i enlighet med artikel 83 utover eller i stéllet for de
atgarder som avses i artikel 58.2 i den allmédnna dataskyddsférordningen, beroende pa
omstandigheternai varje enskilt fall.

° Foreldgga om att flodet av uppgifter till en mottagare i tredje land eller en internationell
organisation ska avbrytas.

Vad géller tillsynsmyndigheternas befogenheter att ge rad, som féreskrivs i artikel 58.3i den allmanna
dataskyddsforordningen, kan de gora foljande:

. Gerad till personuppgiftsansvariga i enlighet med det férfarande for forhandssamrad som avses
i artikel 36.1 och 36.5i den allmanna dataskyddsférordningen.
° Ge tillstand till behandling enligt artikel 36.5 i den allmadnna dataskyddsforordningen om

medlemsstatens ratt kraver ett sadant forhandstillstand.

8 SLUTSATSER

Enligt artikel 23 i den allmédnna dataskyddsférordningen ar det majligt for en nationell lagstiftare eller
en EU-lagstiftare att pa sarskilda villkor inféra en lagstiftningsatgdrd som begransar
tillampningsomradet for de skyldigheter och rattigheter som foreskrivs i artiklarna 12—22 och artikel
34 i den férordningen, samt artikel 5 i den man dess bestammelser motsvarar de rattigheter och
skyldigheter som faststélls i artiklarna 12-22, om en sadan begransning sker med respekt for
andemeningen i de grundldaggande rattigheterna och friheterna och utgér en nédvandig och
proportionell atgard i ett demokratiskt samhalle i syfte att sdkerstdlla bland annat unionens eller en
medlemsstats viktiga mal av generellt allmant intresse.

Begransningar av registrerades rattigheter maste uppfylla kraven i artikel 23 i den allmdnna
dataskyddsforordningen. Unionen eller de medlemsstater som utfardar de lagstiftningsatgarder ivilka
sadana begransningar faststalls, samt de personuppgiftsansvariga som tillampar dem, bor vara
medvetna om dessa begransningars exceptionella karaktar.

Proportionalitetsprévningen bor utforas innan begransningarna av de registreradesrattigheter infors
i unionsratten eller medlemsstaternas nationella ratt.

Tillsynsmyndigheter bor radfragas fore antagandet av de lagstiftningsatgarder i vilka begransningar
faststalls och ha befogenhet att verkstéalla deras efterlevnad av dataskyddsférordningen.

Nar begransningarna har upphavts ska den personuppgiftsansvarige lata de registrerade fa utova sina
rattigheter.
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9 BILAGA: CHECKLISTOR — KORT SAMMANFATTNING AV ARTIKEL 23 |
DEN ALLMANNA DATASKYDDSFORORDNINGEN

9.1 Kravenligt artikel 23.1 i den allmanna dataskyddsférordningen
I Respekt for andemeningen i de grundliéggande réittigheterna och friheterna
ii. Proportionalitets- och behovsprévning
jii. Lagstiftningsdatgdrder i vilka begrdnsningar faststdlls och behovet av forutsédgbarhet (skdl
41 och EU-domstolens rittspraxis)
iv. De réttigheter hos registrerade och skyldigheter hos personuppgiftsansvariga som kan
begrénsas

a)
b)
c)
d)

e)
f

a)
h)
i)
)
k)

l)

Rattentill klar och tydlig information (artikel 12 i den allmédnna
dataskyddsforordningen).

Rattentill information (artiklarna 13 och 14 i den allménna
dataskyddsférordningen).

Rattentill tillgang (artikel 15 i den allmédnna dataskyddsforordningen).

Rattentill rattelse (artikel 16 i den allmanna dataskyddsférordningen).
Rattentill radering (artikel 17 i den allmédnna dataskyddsforordningen).
Rattentill begransning av behandling (artikel 18 i den allmédnna
dataskyddsforordningen).

Anmalningsskyldigheten avseende rattelse eller radering av personuppgifter och
begransning av behandling (artikel 19 i den allm&nna dataskyddsférordningen).
Rattentill dataportabilitet (artikel 20 i den allmanna dataskyddsférordningen).
Rattenatt gbrainvandningar (artikel 21 i den allmanna dataskyddsférordningen).
Rattenattinte bli foremal for automatiserat individuellt beslutsfattande (artikel
22 i den allmdnna dataskyddsforordningen).

Skyldigheter enligt artiklarna 12—22i den allmanna dataskyddsférordningen
(artikel 5 i den allmdnna dataskyddsférordningen).

Information till den registrerade om en personuppgiftsincident (artikel 34 i den
allménna dataskyddsforordningen).

V. Madlen med begrdnsningarna

a)
b)
c)
d)

e)

f
a)

h)

Den nationella sakerheten.

Forsvaret.

Den allmanna sdakerheten.

Forebyggande, forhindrande, utredning, avslojande eller lagféring av brott eller
verkstdllande av straffrattsliga sanktioner, inbegripet skydd mot samt
forebyggande och férhindrande av hot mot den allmanna sakerheten.

Andra av unionens eller en medlemsstats viktiga mal av generellt allmant
intresse, sarskilt ett av unionens eller en medlemsstats viktiga ekonomiska eller
finansiella intressen, daribland penning-, budget- eller skattefragor, folkhalsa och
social trygghet.

Skydd av rattsvasendets oberoende och rattsliga atgarder.

Forebyggande, forhindrande, utredning, avsldjande och lagféring av
Overtradelser av etiska regler som galler for lagreglerade yrken.

En tillsyns-, inspektions- eller regleringsfunktion som, dven i enstaka fall, har
samband med myndighetsutévning i fall som namns i a—e och g.

Skydd av den registrerade eller andras rattigheter och friheter.

Verkstallighet av civilrattsliga krav.

9.2 Kravenligt artikel 23.2 i den allmanna dataskyddsférordningen
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i. ~ Andamdlen med behandlingen eller kategorierna av behandling.

ii. Kategorierna av personuppgifter.

jii. Omfattningen av de inférda begrénsningarna.

iv. Skyddsatgdrder fér att férhindra missbruk eller olaglig tillgang eller éverféring.
v.  Specificeringen av den personuppgiftsansvarige eller kategorierna av

personuppgiftsansvariga.
vi. Lagringstiden samt tillimpliga skyddsatgdrder med beaktande av behandlingens art,
omfattning och dndamdl eller kategorierna av behandling.
vii. Riskerna for de registrerades rdttigheter och friheter.
viii. De registrerades rdtt att bli informerade om begrdnsningen, sdvida detta inte kan inverka

menligt pd begrénsningen.
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