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SANTRAUKA

BDAR 46 straipsnyje reikalaujama, kad duomeny eksportuotojai nustatyty tinkamas apsaugos prie-
mones, taikytinas perduodant asmens duomenis j trecigsias valstybes arba tarptautinéms organizaci-
joms. Tuo tikslu BDAR nurodytos jvairios tinkamos apsaugos priemonés, kurias pagal 46 straipsnj
duomeny eksportuotojai gali taikyti ketindami perduoti duomenis j trecigsias valstybes, be kita ko,
nustatydami sertifikavimg kaip naujg duomeny perdavimo mechanizmg (BDAR 42 straipsnio 2 dalis ir
46 straipsnio 2 dalies f punktas).

Siose gairése pateikiamos rekomendacijos dél BDAR 46 straipsnio 2 dalies f punkto taikymo asmens
duomeny perdavimui j trecigsias valstybes arba tarptautinéms organizacijoms naudojant sertifikavima.
Siame dokumente yra keturi skirsniai ir priedas.

Pirmoje Sio dokumento dalyje (,BENDROSIOS NUOSTATOS”) paaiskinama, kad gairémis papildomos
esamos Sertifikavimo bendrosios gairés Nr.1/2018 ir aptariami konkretls BDAR V skyriaus
reikalavimai, kai sertifikavimas naudojamas kaip duomeny perdavimo priemoné. Pagal BDAR 44
straipsnj bet koks asmens duomeny perdavimas treciosioms valstybéms arba tarptautinéms organi-
zacijoms turi atitikti ne tik BDAR V skyriaus reikalavimus, bet ir kity BDAR nuostaty sglygas. Todél
pirmiausia turi bati uztikrintas bendryjy BDAR nuostaty laikymasis, o antra, turi bati laikomasi BDAR V
skyriaus nuostaty. Apibldinami susije subjektai ir jy pagrindiniai vaidmenys Sioje srityje, ypatingg
démesj skiriant duomeny importuotojo, kuriam bus suteiktas sertifikavimas, ir duomeny ekspor-
tuotojo, kuris naudosis juo kaip priemone jo vykdomam duomeny perdavimui, vaidmeniui (atsizvel-
giant j tai, kad atsakomybé uz duomeny tvarkymo reikalavimy laikymasi ir toliau tenka duomeny ek-
sportuotojui). Siame kontekste sertifikavimas taip pat gali apimti priemones, kuriomis papildomos
duomeny perdavimo priemonés, skirtos uztikrinti atitiktj ES asmens duomeny apsaugos lygiui. Pirmoje
gairiy dalyje taip pat pateikiama informacija apie sertifikavimo, kuris bus naudojamas kaip duomeny
perdavimo priemoné, gavimo procesa.

Antroje 3iy gairiy dalyje (,AKREDITAVIMO REIKALAVIMUY JGYVENDINIMO GAIRES”) primenama, kad
sertifikavimo jstaigos akreditavimo reikalavimai nustatyti standarte ISO 17065, o BDAR 43 straipsnyje
ir jo priede nurodyty sertifikavimo jstaigy akreditavimo gairés 4/2018 aiskinamos atsizvelgiant j V
skyriy. Taciau duomeny perdavimo atveju kai kurie sertifikavimo jstaigai taikytini akreditavimo
reikalavimai Siose gairése paaiskinami iSsamiau.

Tredioje iy gairiy dalyje (,KONKRETUS SERTIFIKAVIMO KRITERIJAI“) pateikiamos rekomendacijos dél
sertifikavimo kriterijy, jau iSvardyty Gairése Nr. 1/2018, ir nustatomi papildomi konkretis kriterijai,
kurie turéty bati jtraukti j sertifikavimo mechanizmg, naudoting kaip duomeny perdavimo treciosioms
valstybéms priemoné. Sie kriterijai apima treciyjy valstybiy teisés akty vertinima, bendrasias duomeny
eksportuotojy ir importuotojy pareigas, tolesnio duomeny perdavimo, teisiy gynimo ir vykdymo
uztikrinimo taisykles, procesg ir veiksmus, taikomus tais atvejais, kai nacionalinés teisés aktai ir prak-
tika neleidzia laikytis jsipareigojimy, prisiimty sertifikavimo procese, ir treciyjy valstybiy valdzios in-
stitucijy prasymus suteikti prieigg prie duomeny.

Siy gairiy ketvirtoje dalyje (,PRIVALOMI IR VYKDYTINI ]SIPAREIGOJIMAI, KURIUOS REIKIA
JGYVENDINTI) pateikiami elementai, kurie turéty bati jtraukti j privalomus ir vykdytinus jsipareigoji-
mus, kuriuos turéty prisiimti duomeny valdytojai arba duomeny tvarkytojai, kuriems netaikomas
BDAR, kad bity nustatytos tinkamos j trecigsias valstybes perduodamy duomeny apsaugos priemonés.
Sie jsipareigojimai, kurie gali biti nustatyti jvairiuose dokumentuose, jskaitant sutartis, visy pirma
apima garantijg, kad duomeny importuotojas neturi pagrindo manyti, jog atitinkamam duomeny
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tvarkymui taikomi treciosios valstybés jstatymai ir praktika, jskaitant bet kokius reikalavimus atskleisti
asmens duomenis arba priemones, kuriomis valdzZios institucijoms leidZziama susipazinti su duomen-
imis, neleisty jam vykdyti sertifikavimo jsipareigojimuy.

Siy gairiy PRIEDE pateikiama keletas papildomy priemoniy, atitinkanciy Rekomendacijy Nr. 01/2020
(Rekomendacijos Nr.01/2020 dél priemoniy duomeny perdavimo priemonéms papildyti, siekiant
uztikrinti atitiktj ES asmens duomeny apsaugos lygiui) Il priede iSvardytas priemones, pavyzdziy, kai
sertifikavimas naudojamas kaip duomeny perdavimo priemoné. PavyzdZiai parinkti siekiant atkreipti
démes;j j kritines situacijas.
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Europos duomeny apsaugos valdyba,

atsizvelgdama j 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — BDAR) 70 straipsnio 1 dalies e punktg,

atsizvelgdama j EEE susitarimg, ypac j jo Xl priedg ir 37 protokolg, su pakeitimais, padarytais 2018 m.
liepos 6 d. EEE jungtinio komiteto sprendimu Nr. 154/2018%,

atsizvelgdama j savo Darbo tvarkos taisykliy 12 ir 22 straipsnius,

PRIEME SIAS GAIRES:

1 BENDROSIOS NUOSTATOS

1.1 Tikslas ir apréptis

Siuo dokumentu siekiama pateikti rekomendacijas dél BDAR 46 straipsnio 2 dalies f punkto taikymo
asmens duomeny perdavimui j treCigsias valstybes arba tarptautinéms organizacijoms naudojant ser-
tifikavima. EDAV jau paskelbé bendrasias gaires dél sertifikavimo? ir akreditavimo? pagal BDAR. Todél
Siose naujose gairése atsizvelgiama tik j konkrecius aspektus, susijusius su sertifikavimu kaip duomeny
perdavimo priemone. Jose nurodoma, kaip taikomi BDAR 46 straipsnio 2 dalies f punktas ir 42 strai-
psnio 2 dalis, Siuo klausimu pateikiant praktiniy rekomendacijy ir j jau paskelbtas gaires jtraukiant
naujy elementy.

EDAV jvertins, kaip veikia Sios gairés, atsizvelgdama j patirtj, jgyta jas taikant praktikoje, ir pateiks pa-
pildomy rekomendacijy, kad paaiskinty, kaip turéty bati taikomi toliau iSvardyti elementai, jskaitant
sertifikavimo susitarimo vaidmenj, kiek tai susije su BDAR 46 straipsnio 2 dalies f punkte nurodytais
privalomais ir vykdytinais jsipareigojimais.

1.2 Tarptautiniam duomeny perdavimui taikomos bendrosios taisyklés

Pagal BDAR 44 straipsnj bet koks asmens duomeny perdavimas treéiosioms valstybéms* arba tarptau-
tinéms organizacijoms turi atitikti ne tik BDAR V skyriaus reikalavimus, bet ir kity BDAR nuostaty sgly-
gas. Taigi kiekvienas duomeny perdavimo veiksmas turi atitikti, inter alia, BDAR 5 straipsnyje nus-
tatytus duomeny apsaugos principus, BDAR 6 straipsnyje nustatytus teisétumo principus, o jei perduo-
dami specialiy kategorijy duomenys — BDAR 9 straipsnio nuostatas. Todél turi bati taikomas dviejy pa-
kopy kriterijus. Pirmiausia turi bati uztikrintas bendryjy BDAR nuostaty laikymasis, o antra, turi bati
laikomasi BDAR V skyriaus nuostaty.

! Sjame dokumente daromos nuorodos j valstybes nares turéty bati suprantamos kaip nuorodos j EEE valstybes
nares.

2 Sertifikavimo ir sertifikavimo kriterijy nustatymo pagal Reglamento (ES) 2016/679 42 ir 43 straipshius gairés
Nr. 1/2018.

3 Bendrojo duomeny apsaugos reglamento (2016/679) 43 straipsnyje nurodyty sertifikavimo jstaigy
akreditavimo gairés 4/2018.

4 Gairés Nr. 05/2021 dél BDAR 3 straipsnio ir nuostaty dél tarptautinio duomeny perdavimo pagal BDAR V skyriy
taikymo saveikos, p. 4.
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BDAR 44 straipsnis (,,Bendras duomeny perdavimo principas”)

BDAR bendryjy nuostaty (ypa¢ Il skyriaus) laikymasis

Dviejy pakopy modelis.

BDAR duomeny perdavimo priemoniy
BDAR 5 straipsnyje nustatyty principy rinkinys (V skyrius)
laikymasis ir, jei patikrinima turi atlikti
duomeny valdytojas, visy pirma
teisétumas pagal BDAR 6 straipsnj ir
BDAR 9 straipsnio reikalavimy
laikymasis (specialiy kategorijy
duomeny atveju). Privalomi ir vykdytini duomeny
valdytojo arba duomeny tvarkytojo
trediojoje valstybéje jsipareigojimai
taikyti tinkamas apsaugos priemones,
be kita ko, susijusias su duomeny
subjekty teisémis.

Sertifikavimas kaip duomeny perdavimo
priemoné (tinkama apsaugos
priemoné).

BDAR 46 straipsnyje nurodyta, kad ,[jleigu néra priimtas sprendimas pagal 45 straipsnio 3 dalj,
duomeny valdytojas arba duomeny tvarkytojas gali perduoti asmens duomenis j trecigjg valstybe arba
tarptautinei organizacijai tik tuo atveju, jeigu duomeny valdytojas arba duomeny tvarkytojas yra
nustates tinkamas apsaugos priemones, su sglyga, kad suteikiama galimybé naudotis vykdytinomis
duomeny subjekty teisémis ir veiksmingomis duomeny subjekty teisiy gynimo priemonémis“. Pagal
BDAR 46 straipsnio 2 dalies f punktg tokios tinkamos apsaugos priemonés gali bati nustatomos pat-
virtintu sertifikavimo mechanizmu kartu su privalomais ir vykdytinais duomeny valdytojo arba
duomeny tvarkytojo treciojoje valstybéje jsipareigojimais taikyti tinkamas apsaugos priemones, be kita
ko, susijusias su duomeny subjekty teisémis.

Todél duomeny eksportuotojas gali nuspresti remtis duomeny importuotojo gautu sertifikavimu kaip
elementu, kuriuo jrodoma, jog jis vykdo savo pareigas, pvz., pagal BDAR 24 straipsnio 3 dalj arba 28
straipsnio 5 dalj. Duomeny importuotojas gali nuspresti pateikti paraiska dél sertifikavimo, kad jrodyty,
jog taikomos tinkamos apsaugos priemoneés.

Ir duomeny eksportuotojas, ir duomeny importuotojas gali atlikti skirtingus vaidmenis (pavyzdziui,
duomeny valdytojo arba duomeny tvarkytojo)®, priklausomai nuo V skyriuje nurodyto duomeny
tvarkymo, dél kurio atsiranda skirtingos pareigos:

Duomeny valdytojas Duomeny valdytojas Duomeny tvarkytojas Duomeny tvarkytojas
(duomeny eksportuotojas) (duomeny eksportuotojas) (duomeny eksportuotojas) (duomeny eksportuotojas)
Duomeny valdytojas Duomeny tvarkytojas Duomeny tvarkytojas Duomeny valdytojas

(duomeny importuotojas) (duomeny importuotojas) (duomeny importuotojas) (duomeny importuotojas)

Be sertifikavimo ar kity 45 ir 46 straipsniuose nurodyty duomeny perdavimo priemoniy ar mechanizmy
naudojimo, BDAR 49 straipsnyje nustatyta, kad tam tikrais konkreciais atvejais tarptautinis duomeny

5 Zr. toliau: SERTIFIKAVIMO KRITERIY GAIRIY |GYVENDINIMAS.
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10.

11.

12.

13.

perdavimas gali bati vykdomas, kai nesilaikoma jokio kito V skyriuje nustatyto mechanizmo®. Kita ver-
tus, kaip paaiskinta ankstesnése EDAV parengtose gairése, BDAR 49 straipsnyje numatytos nukrypti
leidziancios nuostatos turi bati aiSkinamos siaurai ir daugiausia susijusios su duomeny tvarkymo veikla,
kuri yra nereguliari ir nepasikartojanti’.

1.3 Kokie subjektai dalyvauja ir koks jy vaidmuo sertifikavimo kaip perdavimo prie-
moneés procese?

Siekiant uztikrinti nuoseklumga, Europos duomeny apsaugos valdyba (EDAV) yra jgaliota patvirtinti EEE
masto sertifikavimo kriterijus (Europos duomeny apsaugos zenklg) ir teikti nuomones dél priezitros
institucijy sprendimy dél sertifikavimo jstaigoms taikomy sertifikavimo kriterijy ir akreditavimo
reikalavimy projekty. Ji taip pat yra kompetentinga jtraukti j registrg visus sertifikavimo mechanizmus
ir duomeny apsaugos Zzenklus bei Zymenis ir padaryti juos vie3ai prieinamus?.

Priezilros institucijos tvirtina sertifikavimo kriterijus, kai sertifikavimo mechanizmas néra Europos
duomeny apsaugos Zenklas®. Jos taip pat gali akredituoti sertifikavimo jstaiga, parengti sertifikavimo
kriterijus ir suteikti sertifikavima, jei tai nustatyta jy valstybés narés nacionalinés teisés aktuose™°.

Nacionaliné akreditavimo jstaiga gali akredituoti treciyjy Saliy sertifikavimo jstaigas taikydama
ISO 17065 ir prieziliros institucijy papildomus akreditavimo reikalavimus, kurie turéty atitikti Siy gairiy
2 skirsnj. Kai kuriose valstybése narése akreditacijg gali suteikti ir kompetentinga prieZilros institucija,
taip pat ja gali atlikti nacionaliné akreditavimo jstaiga arba abi Sios institucijos.

Schemos savininkas — tai organizacija, kuri nustaté sertifikavimo kriterijus ir metodikos reikalavimus,
pagal kuriuos bus vertinama atitiktis. Vertinimus gali atlikti ta pati organizacija, kuri suktré schemg ir
kurios savininkeé ji yra, taciau gali bati ir tokia tvarka, pagal kurig schemos savininké yra viena organi-
zacija, o vertinimus kaip sertifikavimo jstaiga atlieka kita organizacija (arba kelios organizacijos).

Priklausomai nuo nacionalinés teisés, vietoj prieZitros institucijy, sertifikavimg gali suteikti sertif-
ikavimo jstaiga, akredituota, kaip nurodyta pirmiautl. Ji gali parengti sertifikavimo kriterijus, taigi ir
bati schemos savininké (zr. 11 punktg). Ji turi bati jsisteigusi EEE, visy pirma tam, kad galéty veiksmingai
naudotis BDAR 58 straipsnio 2 dalies f punkte jtvirtintais jgaliojimais imtis taisomuyjy veiksmy. Taciau
sertifikavimo jstaiga gali sudaryti subrangos sutartis su vietos ekspertais ar uz EEE riby esanciomis
jstaigomis, kurie jos vardu atliks audito veiklg!?. Nepaisant to, sertifikavimo jstaiga negali sudaryti
subrangos sutarciy dél sprendimo suteikti sertifikavima arba jo nesuteikti.

Duomeny importuotojas yra treciosios valstybés subjektas (duomeny valdytojas arba duomeny
tvarkytojas), gaunantis duomenis iS duomeny eksportuotojo.

6 |13samesné informacija apie 49 straipsnj ir jo saveika su 46 straipsniu apskritai pateikiama Gairése Nr. 2/2018
dél nukrypti leidZianéiy nuostaty pagal Reglamento (ES) 2016/679 49 straipsnj.

7 Gairiy Nr. 2/2018 dél nukrypti leidZianciy nuostaty pagal Reglamento (ES) 2016/679 49 straipsnj, p. 5.

8 BDAR 42 straipshio 8 dalis.

9 Sertifikavimo ir sertifikavimo kriterijy nustatymo pagal Reglamento (ES) 2016/679 42 ir 43 straipshius gairés
Nr. 1/2018, 2.2 punktas.

10 BDAR 42 straipsnio 5 dalis ir 43 straipsnio 1 dalis.

11 BDAR 42 straipsnio 5 dalis.

12 Sertifikavimo jstaigos turi jvertinti savo vietos ekspertus pagal ISO 17065 ir papildomus akreditavimo
reikalavimus, kuriuos nustaté priezilros institucija (BDAR 43 straipsnio 1 dalies b punktas).
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14.

15.

16.

17.

18.

19.

Duomeny eksportuotojas yra subjektas (duomeny valdytojas arba duomeny tvarkytojas), perduo-
dantis duomenis i EEE duomeny importuotojui. Duomeny eksportuotojas turi uztikrinti, kad baty
laikomasi V skyriaus reikalavimy.

1.4 Kokia yra sertifikavimo kaip duomeny perdavimo priemoneés taikymo sritis ir ob-
jektas?

Sertifikavimo mechanizmu kaip duomeny perdavimo priemone pagal 42 straipsnio 2 dalj turi bati
siekiama uztikrinti tinkamas asmens duomeny tvarkymo pagal 46 straipsnio 2 dalies f punkto sglygas
apsaugos priemones. Sertifikavimu jrodoma, kad duomeny valdytojai arba duomeny tvarkytojai, kurie
yra uz EEE riby arba kurie yra tarptautiné organizacija, gaunanti duomenis is EEE duomeny valdytojy
ar duomeny tvarkytojy, taiko tinkamas apsaugos priemones, kad baty pasalinta konkreti su asmens
duomeny perdavimu susijusi rizika.

Apskritai asmens duomeny perdavimo is valstybés narés j treCigjg valstybe veiksmas savaime yra as-
mens duomeny tvarkymas, kaip tai suprantama pagal BDAR 4 straipsnio 2 punkta, atliekamas
valstybéje naréje® ir todeél gali biti sertifikuojamas pagal BDAR 42 straipsnio 1 dalj. Taciau kai kuriose
situacijose, priklausomai nuo aplinkybiy, j sertifikavimo kaip duomeny perdavimo priemoneés taikymo
sritj gali bati jtrauktas tranzitas. Todél sertifikavimo objektas, kuris sertifikavimo metu sutampa su ver-
tinimo objektu'*, paprastai turéty biiti duomeny, kuriuos i$ EEE gavo duomeny importuotojas treci-
ojoje valstybéje, tvarkymas ir jy tranzitas, jei jj kontroliuoja importuotojas.

i // P
///I/”.’Z/f Sk //’/:////// % Sertifikavimas pagal BDAR V skyriy
T

Sertifikavimo objektas gali bati viena duomeny tvarkymo operacija arba operacijy seka. Jos gali apimti

valdymo procesus, t.y. organizacines priemones, kaip duomeny tvarkymo operacijos sudedamasias
dalis®,

Todél paraiska teikiantis subjektas jo sertifikavimo objekto atzvilgiu bty duomeny importuotojas
treciojoje valstybéje.

1.5 Koks turéty bati eksportuotojo vaidmuo naudojant sertifikavima kaip duomeny
perdavimo priemone?
Duomeny eksportuotojo atliekamas duomeny perdavimas paprastai tiesiogiai patenka j BDAR taikymo

sritj. Tai reiskia, kad duomeny eksportuotojas privalo laikytis savo pareigy pagal BDAR ir visy pirma
uztikrinti, kad duomenys bty perduodami saugiai pagal 32 straipsnj ir V skyriy, siekiant uztikrinti, kad

13 Europos Sajungos Teisingumo Teismo sprendimas Data Protection Commissioner / Facebook Ireland Ltd ir
Maximillian Schrems, C-311/18, Nr. 83.

14 Sertifikavimo ir sertifikavimo kriterijy nustatymo pagal Reglamento (ES) 2016/679 42 ir 43 straipsnius gairés
Nr.1/2018, p. 17.

15 Sertifikavimo ir sertifikavimo kriterijy nustatymo pagal Reglamento (ES) 2016/679 42 ir 43 straipsnius gairés
Nr. 1/2018, p. 16 (pvz., skundy nagrinéjimo mechanizmas).
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20.

21.

22.

23.

24.

nebity pakenkta tuo reglamentu garantuojamam fiziniy asmeny apsaugos lygiui (BDAR 44
straipsnis)*®. Zinoma, tai gali bati sertifikuojama pagal 42 straipsnio 1 dal;.

Be to, duomeny eksportuotojas, norintis naudoti sertifikavima kaip tinkama apsaugos priemone pagal
BDAR 46 straipsnio 2 dalies f punktg, visy pirma privalo patikrinti, ar sertifikavimas, kuriuo jis ketina
remtis, yra veiksmingas atsizvelgiant j numatomo duomeny tvarkymo savybes. Tuo tikslu duomeny
eksportuotojas turi patikrinti suteiktg sertifikavima, kad patikrinty, ar sertifikatas galioja ir ar néra pa-
sibaiges jo galiojimo laikas, ar jis apima konkrety vykdyting duomeny perdavima ir ar j sertifikavimo
taikymo sritj yra jtrauktas asmens duomeny tranzitas, taip pat ar bus vykdomas tolesnis duomeny
perdavimas ir ar pateikti atitinkami su juo susije dokumentai. Be to, duomeny eksportuotojas turi
patikrinti, ar sertifikavimg suteikianti sertifikavimo jstaiga yra akredituota nacionalinés akreditavimo
jstaigos arba kompetentingos prieziliros institucijos. Be to, duomeny eksportuotojas turéty nurodyti
sertifikavimo kaip duomeny perdavimo priemonés naudojimg duomeny tvarkymo sutartyje pagal
BDAR 28 straipsnj tais atvejais, kai duomeny valdytojas perduoda duomenis duomeny tvarkytojui, arba
dalijimosi duomenimis sutartyje su duomeny importuotoju, kai vienas duomeny valdytojas perduoda
duomenis kitam.

Atsizvelgiant j tai, kad duomeny eksportuotojas yra atsakingas uz visy V skyriaus nuostaty taikymga, jis
taip pat turi jvertinti, ar sertifikavimas, kuriuo jis ketina remtis kaip perdavimo priemone, yra veik-
smingas atsizvelgiant j treciojoje valstybéje galiojancius teisés aktus ir praktika, kurie yra svarbis
atitinkamam duomeny perdavimui. Siam vertinimui atlikti duomeny eksportuotojas, norédamas jro-
dyti, kad laikosi savo atsakomybés, gali remtis sertifikavimo jstaigos atliekamu duomeny importuotojo
dokumentais patvirtinto treciosios valstybés jstatymuy ir praktikos vertinimo patikrinimu.

Jeigu jvertinus duomeny importuotojg paaiskéja, kad jam ir (arba) duomeny eksportuotojui gali reikeéti
imtis papildomy sertifikavimo procese numatyty priemoniy, kad bdty uztikrintas iS esmés lygiavertis
apsaugos lygis, kaip numatytasis EEE, duomeny eksportuotojas privalo patikrinti papildomas prie-
mones, kurias taiko sertifikavimg jgijes duomeny importuotojas, ir ar jis gali atsakyti j technines ir (jei
yra) papildomas priemones, kuriy praso duomeny importuotojas.

Jei Siy nuostaty nesilaikoma, duomeny eksportuotojas turés reikalauti, kad duomeny importuotojas
pats imtysi pritaikyty papildomy priemoniy arba jas nustatyty.

1.6 Koks yra sertifikavimo kaip duomeny perdavimo priemonés procesas?

Sertifikavimas yra savanoriskas, taciau, kai praSoma, jis turi biti suteikiamas taikant skaidry procesa,
grindZiama privalomomis taisyklémis. Pagal BDAR labai pasitikima privaciais sertifikavimo mechaniz-
mais kaip ,reguliuojamu savireguliavimu“. Todél tais mechanizmais turi bati uztikrinama, kad sertifika-
tai iS esmés atitikty reikalavimus dél tinkamy apsaugos priemoniy, kaip apibrézta BDAR 46 straipsnyije.

16 Sjuo atZvilgiu svarbu pazymeéti, kad BDAR 44 straipsnyje aigkiai numatyta, kad duomenis gali perduoti ne tik
duomeny valdytojas, bet ir duomeny tvarkytojas. Todél duomeny perdavimas jvyksta, kai duomeny valdytojo
nurodymu duomeny tvarkytojas duomenis siuncia kitam duomeny tvarkytojui ar net duomeny valdytojui
treciojoje valstybéje (BDAR 28 straipsnio 3 dalies a punktas). Tokiais atvejais duomeny tvarkytojas veikia kaip
duomeny eksportuotojas duomeny valdytojo vardu ir turi uztikrinti, kad pagal duomeny valdytojo nurodymus
perduodant duomenis bty laikomasi V skyriaus nuostaty, be kita ko, kad blty naudojama tinkama duomeny
perdavimo priemoné. Atsizvelgiant j tai, kad duomeny perdavimas yra duomeny tvarkymo veiksmas, vykdomas
duomeny valdytojo vardu, duomeny valdytojas taip pat yra atsakingas ir jam gali tekti atsakomybé pagal V skyriy,
jis taip pat turi uztikrinti, kad duomeny tvarkytojas pateikty pakankamas garantijas pagal 28 straipsnj.
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25.

26.

27.

28.

29.

30.

31.

Todél sertifikavimas turi bati grindziamas sertifikavimo kriterijy vertinimu pagal privalomg audito
metodika. Tuos kriterijus patvirtins nacionalinés priezilros institucijos arba EDAV, kaip aprasyta BDAR
42 straipsnio 5 dalyje. Sertifikavimo kriterijai apima duomeny importuotojo atliekamo duomeny
tvarkymo, jskaitant tolesnj duomeny perdavima, ir atitinkamos treciosios valstybés teisinés sistemos
vertinimo reikalavimus, siekiant uztikrinti, kad treciosios valstybés taisyklés ir praktika netrukdyty
duomeny importuotojui vykdyti su sertifikavimu susijusias pareigas.

Sertifikavimo proceso metu vertinimo objekty pagal sertifikavimo kriterijus tikrina nacionalinés
akreditavimo jstaigos arba kompetentingos prieZitros institucijos akredituota sertifikavimo jstaiga?’.

Pagal BDAR 43 straipsnio 1 dalj sertifikavimo jstaigos, turinios tinkamo lygio ekspertiniy Ziniy
duomeny apsaugos srityje, informavusios priezidros institucijg, kad ji prireikus galéty pasinaudoti savo
jgaliojimais pagal BDAR 58 straipsnio 2 dalies h punktg, iSduoda ir atnaujina sertifikatus.

Pagal BDAR 43 straipsnio 5 dalj sertifikavimo jstaigos kompetentingoms prieziiiros institucijoms nurodo
priezastis, kodél prasomas sertifikavimas buvo suteiktas arba panaikintas. Tai nereiskia, kad sertif-
ikavimo jstaiga turi gauti prieZilros institucijos leidimg, kad galéty iSduoti sertifikatg. Sertifikavimo
jstaiga stebés, ar jos klientai laikosi sertifikavimo kriterijy.

PriezZiliros institucija yra jgaliota imtis taisomuyjy veiksmy — atSaukti sertifikatg arba nurodyti sertif-
ikavimo jstaigai atSaukti pagal BDAR 42 ir 43 straipsnius iSduotg sertifikatg, arba nurodyti sertifikavimo
jstaigai neisduoti sertifikato, jei nevykdomi arba nebevykdomi sertifikavimo reikalavimai.

Europos duomeny apsaugos Zenklas tarptautiniam duomeny perdavimui gali bati naudojamas kaip
priemoné, kartu su privalomais ir vykdytinais jsipareigojimais apimanti duomeny perdavima j trecigsias
valstybes?®.

Vis délto sertifikavimas, kuris turi biti naudojami kaip duomeny perdavimo priemoné, taip pat gali bati
suteikiamas pagal patvirtintas EEE valstybiy nacionalines sertifikavimo schemas. Todél jis galioja tik tuo
atveju, kai duomenis treciosioms valstybéms perduoda EEE valstybés narés, kurioje patvirtinta sertif-
ikavimo schema, duomeny eksportuotojai, nes skirtingy EEE valstybiy sertifikaty tarpusavio pripazin-
imo néra. Taciau skirtingose EEE valstybése veikiancios prieZitros institucijos gali patvirtinti tg patj
duomeny perdavimo sertifikavimo mechanizma?®.

17 Bendrojo duomeny apsaugos reglamento (2016/679) 43 straipsnyje nurodyty sertifikavimo jstaigy
akreditavimo gairés 4/2018, p. 9.

18 7r. BDAR 42 straipsnio 5 dalj ir EDAV sertifikavimo ir sertifikavimo kriterijy nustatymo pagal Reglamento 42 ir
43 straipsnius gairiy Nr. 1/2018 35 punkta.

19 Jei prieZitros institucija vadovauja X sertifikavimo kriterijaus priémimui pagal savo nacionaline iniciatyva, o
véliau, atsizvelgdamos j schemos kriterijus ir taikytinus konkrecius nacionalinés teisés aktus, kitos valstybés nori
priimti tuos pacius sertifikavimo kriterijus, jos gali juos priimti EDAV nepriimant nuomonés pagal BDAR 64
straipsnj ir remdamosi pirmajai prieziros institucijai pateikta nuomone pagal BDAR 64 straipsnio 3 dalj (Siuo
klausimu Zr. nuorodg j gairiy papildyma (Sertifikavimo ir sertifikavimo kriterijy nustatymo pagal Reglamento 42
ir 43 straipsnius gairiy Nr. 1/2018 priedas), 66 punktas).
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32.

33.

34.

35.

36.

37.

38.

2 AKREDITAVIMO REIKALAVIMY GAIRIY JGYVENDINIMAS

Sertifikavimo jstaigos akreditavimo reikalavimai, susije su sertifikavimu kaip duomeny perdavimo prie-
mone, nustatyti standarte 1SO 17065 ir aiskinant Gaires 4/201820 atsizvelgiant j V skyriy, kaip
paaiskinta toliau.

EDAV nuomone, papildomi akreditavimo reikalavimai, parengti remiantis Gairémis 4/2018 ir ISO 17065
ir priimti pagal BDAR 64 straipsnio 1 dalies ¢ punkta, jau apima konkrecius sertifikavimo jstaigos
akreditavimo reikalavimus, susijusius su sertifikavimu kaip duomeny perdavimo priemone. Taciau per-
duodant duomenis kai kuriuos reikalavimus reikia Siek tiek patikslinti pateikiant aiskinamuyjy pastaby
ir paaiskinimy.

Kalbant apie reikalingus isteklius (Zr. Gairiy 4/2018 1 priedo 6 reikalavimg), sertifikavimo jstaiga
uztikrina, kad ji turéty isteklius, batinus, kad galéty patikrinti, ar duomeny importuotojas tinkamai ir
teisingai atliko bting treciosios (-iyjy) valstybés (-iy), kurioje (-iose) jis yra jsisteiges arba vykdo veiklg,
teisinés padéties ir praktikos vertinima?*. Sis vertinimas turéty bati atliekamas atsizvelgiant j duomeny
tvarkymo veiklg, kuri turi bati sertifikuojama kaip vertinimo objekto dalis, atsizvelgiant j tinkamas
apsaugos priemones pagal BDAR 46 straipsnj, ir prireikus turéty apimti duomeny importuotojo
nustatytas ir jgyvendinamas papildomas priemones. Tai taip pat apima, pvz., svarbiy vietos teisés akty
ir praktikos iSmanymag ir tinkamus treciosios (-iyjy) valstybés (-iy) kalbos (-y) mokéjimo jgudZius.

Kalbant apie procedirinius reikalavimus (zr. Gairiy 4/2018 1 priedo 7 reikalavimg), sertifikavimo jstaiga
uztikrina, kad sertifikavimo procesas galéty biti paremtas galimais auditais vietoje ir blty susijes su
duomeny tvarkymu, kuris bus vykdomas treciojoje (-iosiose) valstybéje (-ése), ir kad vertinimas taip
pat apimty praktinj esamy treciosios (-iyjy) valstybés (-iy) teisés akty ir politikos jgyvendinima.

Kalbant apie reikalavimus, susijusius su pakeitimais, turinciais jtakos sertifikavimui (zr. Gairiy 4/2018 1
priedo 7.10 reikalavimg), sertifikavimo jstaiga stebi treciyjy valstybiy teisés akty ir (arba) jurisprudenci-
jos pakeitimus, galincius turéti jtakos duomeny tvarkymui, kuris yra vertinimo objekto dalis.

3 KONKRETUS SERTIFIKAVIMO KRITERIJAI

Kalbant apie konkrecius sertifikavimo kriterijus, Sios gairés grindZiamos Sertifikavimo ir sertifikavimo
kriterijy nustatymo pagal Reglamento 42 ir 43 straipsnius gairémis Nr. 1/2018 (3.0 versija), atitinkamu
2 priedu dél sertifikavimo kriterijy perzitros ir vertinimo pagal 42 straipsnio 5 dalj ir Sertifikavimo krite-
rijy vertinimo gairiy papildymu.

EDAV nuomone, sertifikavimo kriterijai, parengti remiantis Gairiy Nr. 1/2018 2 priedu ir Sertifikavimo
kriterijy vertinimo gairiy papildymu, jau apima dauguma sertifikavimo kriterijy, j kuriuos reikia
atsizvelgti rengiant sertifikavimo schema, kuri bty naudojama kaip duomeny perdavimo priemoné.
Taciau kai kuriuos is Siy esamy kriterijy gali prireikti patikslinti, kad jie blty pritaikyti konkre¢iam
duomeny perdavimo scenarijui (Zr. 3.1 punktg). Be to, gali prireikti suformuluoti papildomus kriterijus,
kad baty galima taikyti tinkamas apsaugos priemones, be kita ko, susijusias su duomeny subjekty
teisémis (zr. 3.2 punktg).

3.1 SERTIFIKAVIMO KRITERUY GAIRIY JGYVENDINIMAS

20 BDAR 43 straipsnyje ir priede nurodyty sertifikavimo jstaigy akreditavimo gairés 4/2018.
217r. 12 punkta.
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39.

40.

41.

42.

43.

44,

Sertifikavimo mechanizmo taikymo sritis ir vertinimo objektas (Zr. 2 priedo 2 skirsnio a punktg) turéty
bati aiskiai aprasyti atitinkamuose dokumentuose, be kita ko, kiek tai susije su asmens duomeny
perdavimu treciajai valstybei, ar tai, ar ketinama jtraukti ir jy tranzita.

Kalbant apie sertifikavimo mechanizmo taikymo sritj ir vertinimo objektg (zr. 2 priedo 2 skirsnio b
punktg), atitinkamuose dokumentuose turéty bati konkreciai aprasyta, kokios risies subjektams (pvz.,
duomeny valdytojams ir (arba) duomeny tvarkytojams) taikomas sertifikavimo mechanizmas.

Kalbant apie sertifikavimo mechanizmo taikymo sritj ir vertinimo objektg (Zr. 2 priedo 2 skirsnio f
punktg), pagal kriterijus turéty bati reikalaujama, kad vertinimo objektas bty konkreciai apibréztas,
kad baty iSvengta nesusipratimy. Tai turéty apimti bent:

duomeny tvarkymo operacijg (-as), jskaitant atvejus, kai numatomas tolesnis duomeny perdavimas:
a) tikslg,
b) subjekto rasj (pvz., duomeny valdytojas ir (arba) duomeny tvarkytojas),

c) perduodamy duomeny rasj, atsizvelgiant j tai, ar jtraukiami specialiy kategorijy asmens
duomenys, kaip apibrézta BDAR 9 straipsnyje,

d) duomeny subjekty kategorijas,
e) valstybes, kuriose tvarkomi duomenys.

Kalbant apie skaidruma ir duomeny subjekty teises (zr. 2 priedo 8 skirsnj), pagal sertifikavimo kriterijus
turéty bati reikalaujama, kad:

a) duomeny subjektams baty teikiama informacija apie duomeny tvarkymo veiksmus, jskaitant,
kai aktualu, apie asmens duomeny perdavima treciajai valstybei arba tarptautinei organizacijai
(zr. BDAR 12, 13, 14 straipsnius);

b) duomeny subjektams blty garantuojamos teisés susipazinti su duomenimis, juos istaisyti,
iStrinti, apriboti, pranesti apie iStaisyma, iStrynima ar apribojima, nesutikti, kad duomenys buti
tvarkomi arba baty taikomi tik automatizuotu duomeny tvarkymu, jskaitant profiliavima,
grindziami sprendimai, i§ esmés lygiavertés numatytosioms BDAR 15-19, 21 ir 22
straipsniuose;

c) sertifikatg turintis duomeny importuotojas nustatyty tinkamg skundy nagrinéjimo procediira,
kad baty uztikrintas veiksmingas duomeny subjekto teisiy jgyvendinimas;

d) baty jvertinama, ar ir kokiu mastu Sios duomeny subjekty teisés yra vykdytinos atitinkamoje
treciojoje valstybéje, ir bet kokios papildomos tinkamos priemonés, kuriy gali prireikti siekiant
uztikrinti jy vykdymga, pvz., reikalaujant, kad duomeny importuotojas sutikty priklausyti
duomeny eksportuotojo (-y) kompetentingos prieZilGros institucijos jurisdikcijai ir su ja
bendradarbiauty vykdant procediras, kuriomis siekiama uztikrinti, kad bty laikomasi Siy
teisiy, ir visy pirma, kad jis sutikty atsakyti j uzklausas, leisti atlikti auditg ir laikytis minétos
priezilros institucijos priimty priemoniy, jskaitant taisomasias ir kompensacines priemones.

Kalbant apie technines ir organizacines apsaugos priemones (2 priedo 10 skirsnio q punktas), pagal
sertifikavimo kriterijus turéty bati reikalaujama, kad duomeny importuotojas informuoty duomeny
eksportuotoja ir, jei duomeny importuotojas veikia kaip duomeny valdytojas, informuoty uz duomeny
eksportuotojg (-us) atsakingg EEE esancig prieziliros institucijg apie duomeny saugumo pazeidimus ir
apie juos pranesty duomeny subjektams, jei dél paZzeidimo gali kilti didelis pavojus jy teiséms ir lais-
vémes, laikantis BDAR 34 straipsnio reikalavimuy.
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45.

3.2 PAPILDOMI KONKRETUS SERTIFIKAVIMO KRITERIAI

Atsizvelgdama j apsaugos priemones, nustatytas kitoms duomeny perdavimo priemonéms pagal BDAR
46 straipsnj (pvz., jmonéms privalomas taisykles arba elgesio kodeksus), ir siekdama uztikrinti nuosekly
apsaugos lygj, taip pat atsizvelgdama j ESTT sprendimg Schrems Il, EDAV mano, kad sertifikavimo
mechanizmas, naudotinas kaip duomeny perdavimo j trecigsias valstybes priemoné, taip pat turéety
apimti toliau iSvardytus kriterijus.

1. Treciosios valstybés teisés akty vertinimas

a)

b)

d)

f)

Ar pagal kriterijus reikalaujama, kad duomeny importuotojas baty jvertines treciosios
valstybés, kurioje jis vykdo veiklg, taisykles bei praktikg ir ar jos trukdo duomeny
importuotojui laikytis su sertifikavimu susijusiy savo jsipareigojimy?

Ar pagal kriterijus reikalaujama, kad duomeny importuotojas treciosios valstybés, kurioje
jis vykdo veiklg, taisykliy ir praktikos vertinimg dokumentuoty ir galéty tuos dokumentus
suteikti sertifikavimo jstaigai ir papraSius EEE esanciai priezZilros institucijai, kurios
kompetencijai priklauso duomeny eksportuotojas, ir duomeny eksportuotojui?

Ar pagal kriterijus reikalaujama, kad duomeny importuotojas blty nustates ir jgyvendines
organizacines ir technines priemones, kad uztikrinty tinkamas apsaugos priemones pagal
BDAR 46 straipsnj, atsizvelgdamas j Rekomendacijas Nr. 01/2020 dél priemoniy duomeny
perdavimo priemonéms papildyti, siekiant uztikrinti atitiktj ES asmens duomeny apsaugos
lygiui?

Ar pagal kriterijus reikalaujama, kad duomeny importuotojas dokumentuoty veiksmingai
jgyvendintas organizacines ir technines priemones, kad bty uztikrintos tinkamos apsaugos
priemonés pagal BDAR 46 straipsnj, ir galéty tuos dokumentus suteikti sertifikavimo jstaigai
ir paprasius kompetentingoms duomeny apsaugos institucijoms ir duomeny
eksportuotojui?

Ar pagal kriterijus reikalaujama, kad duomeny importuotojas nustatyty ir jgyvendinty
organizacines ir technines priemones perduoty asmens duomeny saugumui uztikrinti,
atsizvelgiant j Rekomendacijas Nr.01/2020 dél priemoniy duomeny perdavimo
priemonéms papildyti, siekiant uztikrinti atitiktj ES asmens duomeny apsaugos lygiui, jei j
sertifikavimo kaip duomeny perdavimo priemoneés taikymo sritj jtrauktas tranzitas?

Ar pagal kriterijus reikalaujama sertifikavimo jstaigai ir duomeny eksportuotojui garantuoti,
kad duomeny importuotojas neturi pagrindo manyti, jog jam taikytini teisés aktai ir praktika
gali sutrukdyti jam jvykdyti su sertifikavimu susijusias jo pareigas?

2. Duomeny eksportuotojy ir duomeny importuotojy bendrosios pareigos

a)

b)

Ar pagal kriterijus reikalaujama duomeny eksportuotojy ir duomeny importuotojy sutartyse
(pvz., esamoje paslaugy sutartyje) nustatyti konkretaus duomeny perdavimo, kuriam taiko-
mas sertifikavimas, aprasymga ir kad atitinkamiems duomeny subjektams bty pripazjstamos
treciyjy Saliy naudos gavéjy teisés?

Jei pagal kriterijus reikalaujama pateikti konkrety Siy sutarciy ar priemoniy turinj ir
pateikiamas Sablonas, ar pagal kriterijus reikalaujama, kad jie taip pat bty vertinami?

3. Tolesnio duomeny perdavimo taisyklés

a)

Priimta

Ar pagal kriterijus reikalaujama, kad tolesniam duomeny perdavimui bity taikomos
specialios apsaugos priemonés pagal BDAR V skyriaus reikalavimus, siekiant uztikrinti, kad
nebity pakenkta EEE uztikrinamam apsaugos lygiui, ir ar pagal kriterijus reikalaujama, kad

14



sertifikavimo jstaigai ir EEE esanciai prieziliros institucijai, kurios kompetencijai priklauso
duomeny eksportuotojas (-ai), ir duomeny eksportuotojui paprasSius bity suteikiami
atitinkami dokumentai?

4. Teisiy gynimas ir vykdymo uztikrinimas

a)

b)

c)

d)

Ar pagal kriterijus numatyta, kad duomeny subjektai gali uztikrinti savo, kaip treciyjy Saliy
naudos gaveéjy, teises duomeny importuotojo atzvilgiu duomeny subjekto jprastinés
gyvenamosios vietos EEE teisme arba tarptautinéje organizacijoje, jskaitant kompensacija
uz duomeny subjekto patirtg Zalg, jei duomeny importuotojas nesilaiko atitinkamos
sertifikavimo schemos?

Ar pagal kriterijus galima tinkamai jvertinti, ar duomeny importuotojas EEE yra atsakingas
uz duomeny subjekto patirtg Zalg, jei nesilaikoma atitinkamos sertifikavimo schemos?

Ar pagal kriterijus reikalaujama, kad duomeny subjektai galéty pateikti skundg dél
duomeny importuotojo EEE esanciai prieZitros institucijai, visy pirma EEE valstybéje,
kurioje yra jo jprastiné gyvenamoji vieta ar darbo vieta arba kuri yra kompetentinga
duomeny eksportuotojo (-y) atzvilgiu?

Ar pagal kriterijus reikalaujama, kad duomeny importuotojas bendradarbiauty su EEE
esancia priezidros institucija, kompetentinga uz duomeny eksportuotojg (-us), ir sutikty,
kad jis blty jos audituojamas ir tikrinamas, atsizvelgti j jos rekomendacijas ir laikytis jos
sprendimy?

5. Procesas ir veiksmai tais atvejais, kai nacionalinés teisés aktais uzkertamas kelias laikytis
jsipareigojimy, prisiimty vykdant sertifikavimg

a)

b)

Ar pagal kriterijus reikalaujama jsipareigoti, kad tais atvejais, kai duomeny importuotojas j
treCiajg valstybe arba tarptautine organizacijg turi pagrindo manyti, jog dél jam taikomy
teisés akty ir praktikos pakeitimy jam gali bati uzkirstas kelias jvykdyti su sertifikavimu
susijusias pareigas, jis nedelsiant apie tai pranes sertifikavimo jstaigai ir duomeny
eksportuotojui, kad pastarasis galéty jvertinti, ar bitina nedelsiant sustabdyti duomeny
perdavimg?

Ar pagal kriterijus reikalaujama aprasyti veiksmus, kuriy reikia imtis (jskaitant praneSimg
EEE esanciam duomeny eksportuotojui ir atitinkamy papildomy priemoniy taikyma), jei
duomeny importuotojas suzino apie treciosios valstybés teisés aktus ar praktika, kuriais
uzkertamas kelias laikytis su sertifikavimu susijusiy pareigy, taip pat priemones, kuriy reikia
imtis, kai treciosios valstybés valdZios institucijos praso informacijos (jskaitant pareigg
jvertinti ir prireikus uZgincyti praSymo teisétumg ir kuo labiau sumazinti atskleidZziamos
informacijos kiekj)?

6. TreCiyjy valstybiy institucijy prasymy susipaZinti su duomenimis tvarkymas

Priimta

a)

b)

Ar pagal kriterijus reikalaujama, kad duomeny importuotojas nedelsdamas informuoty
duomeny eksportuotoja, jei treciosios valstybés institucijos pateikty praSymus susipaZinti
su duomenimis, ir imtysi tinkamy papildomy priemoniy?

Ar pagal kriterijus reikalaujama, kad duomeny perdavimas nebity vykdomas dél
neproporcingy treciyjy valstybiy valdZios institucijy praSymy susipazinti su duomenimis,
visy pirma prasymuy, kuriais reikalaujama masiskai ir nediferencijuotai perduoti asmens
duomenis?

15



46.

47.

48.

49.

50.

51.

52.

7. Su duomeny eksportuotoju susijusios papildomos apsaugos priemonés

Ar pagal kriterijus reikalaujama, kad, jei taip numatyta, duomeny importuotojas, be kita ko, nustaty-
damas atitinkamus privalomus reikalavimus duomeny eksportuotojui, uztikrinty, kad jam nustacius
papildomas priemones duomeny eksportuotojas taip pat nustatyty atitinkamas papildomas prie-
mones, atsizvelgiant j EDAV rekomendacijas Nr. 01/2020 ir naudojimo atvejus, siekiant uztikrinti veik-
smingg duomeny importuotojo papildomy priemoniy jgyvendinima?

4 PRIVALOMI IR VYKDYTINI JSIPAREIGOJIMAI, KURIUOS REIKIA
JGYVENDINTI

BDAR 42 straipsnio 2 dalyje reikalaujama, kad duomeny valdytojai ir duomeny tvarkytojai, kuriems
netaikomas BDAR ir kurie laikosi duomeny perdavimui skirto sertifikavimo mechanizmo, be kita ko,
sutartinémis arba kitomis teisiskai privalomomis priemonémis?? prisiimty privalomus ir vykdytinus
jsipareigojimus taikyti sertifikavimo mechanizmu numatytas tinkamas apsaugos priemones, be kita ko,
susijusias su duomeny subjekty teisémis.

Kaip nurodyta BDAR, tokie jsipareigojimai gali bGti prisiimami sudarant sutartj ir tai atrodo pap-
rasCiausias sprendimas. Taip pat galéty bati taikomos kitos priemonés, su sglyga, kad sertifikavimo
mechanizmo besilaikantys duomeny valdytojai ir (arba) duomeny tvarkytojai galéty jrodyti, kad tokios
kitos priemonés yra privalomos ir vykdytinos.

Bet kuriuo atveju privalomas ir vykdytinas pobddis turi biti uztikrintas pagal ES teise, o jsipareigojimai
taip pat turéty bati privalomi ir vykdytini duomeny subjekty kaip treciyjy Saliy naudos gavéjy.

Tiesioginis iSankstinis sprendimas buty jtraukti privalomus ir vykdytinus jsipareigojimus j duomeny ek-
sportuotojo ir duomeny importuotojo sutartj. Praktiskai Salys galéty vadovautis esama sutartimi (pvz.,
duomeny eksportuotojo ir duomeny importuotojo paslaugy susitarimu, duomeny valdytojy ir
duomeny tvarkytojy susitarimu dél duomeny tvarkymo pagal BDAR 28 straipsnj arba pavieniy
duomeny valdytojy dalijimosi duomenimis susitarimu), j kurig blty galima jtraukti privalomus ir
vykdytinus jsipareigojimus. Sie jsipareigojimai turéty bati aikiai atskirti nuo visy kity salygy. Kita gali-
mybé galéty buti remtis atskira sutartimi, pavyzdziui, prie duomeny perdavimui skirto sertifikavimo
mechanizmo pridedant pavyzdine sutartj, kurig tuomet turéty pasirasyti treciosios valstybés duomeny
valdytojai ir (arba) duomeny tvarkytojai ir visi jos duomeny eksportuotojai.

Atsizvelgiant j konkrecig padétj, turéty bati galima lanksciai pasirinkti tinkamiausig varianta.

Kai duomeny tvarkytojas turi naudoti sertifikavimo mechanizmg duomeny perdavimui ir tolesniam
perdavimui pagalbiniams duomeny tvarkytojams, nuoroda j sertifikavimo mechanizmg ir dokumenta,
kuriame numatyti privalomi ir vykdytini jsipareigojimai, taip pat turéty bdati pateikta duomeny
tvarkytojo ir jo duomeny valdytojo pasirasytame susitarime.

Privalomy ir vykdytiny jsipareigojimy, jtraukty j duomeny eksportuotojo ir duomeny importuotojo
sutartj, pavyzdys:

22 §j teisiskai privaloma priemoné negali biiti dar viena V skyriaus priemoné (pvz., SCC), nes 46 straipsnio 2 dalies
f punkte nurodyti privalomi ir vykdytini jsipareigojimai turi bati parengti taip, kad bty uztikrinta, kad duomeny
importuotojas laikytysi sertifikavimo kriterijy.
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53.

54.

55.

Duomeny valdytojas ar
duomeny tvarkytojas,
kuriam netaikomas BDAR ir
kuris yra sertifikuotas
perduoti duomenis
(duomeny importuotojas)

Duomeny valdytojas ar duomeny
tvarkytojas, kuriam taikomas
BDAR (duomeny eksportuotojas)

Sutartis, kurioje pateikti privalomi ir
Apskritai sutartyje ar kita e bati nustatyta, kad sertifikatg tu-
rintis duomeny valdytojas ir (arba) duomeny tvarkytojas, veikiantis kaip duomeny importuotojas,
jsipareigoja laikytis duomeny perdavimui skirtame sertifikate nurodyty taisykliy, kai tvarkomi
atitinkami is EEE gauti duomenys, ir patikina, kad jis neturi pagrindo manyti, jog atitinkamam duomeny
tvarkymui taikytini treciosios valstybés jstatymai ir praktika, jskaitant bet kokius asmens duomeny
atskleidimo reikalavimus arba priemones, leidZiancias valdzZios institucijoms susipazinti su duomen-
imis, neleidzia jam vykdyti su sertifikavimu susijusiy jsipareigojimy, ir kad jis informuos eksportuotoja
apie visus atitinkamus teisés akty ar praktikos pakeitimus Sioje srityje.

Sutartimi ar kita priemone taip pat numatomi mechanizmai, leidZiantys uztikrinti tokiy jsipareigojimy
vykdyma tais atvejais, kai duomeny valdytojas ir (arba) duomeny tvarkytojas, veikiantis kaip duomeny
importuotojas, nesilaiko su sertifikavimu susijusiy taisykliy, visy pirma dél duomeny subjekty, kuriy
duomenys bus perduodami pagal sertifikavimg, teisiy.

Konkreciau, sutartis ar kita priemoné turéty apimti:

- tai, kad duomeny subjektai, kuriy duomenys perduodami pagal sertifikavimo procedira, kaip
treciosios salys naudos gavéjai, turi teise uztikrinti sertifikuoto duomeny importuotojo prisiimty su
sertifikavimu susijusiy jsipareigojimy vykdymag;

- atsakomybés uz duomeny importuotojo, sertifikuoto uz EEE riby, sertifikavimo taisykliy
nesilaikyma klausima. Tuo atveju, kai duomeny importuotojas, sertifikuotas uz EEE riby, nesilaiko
sertifikavimo taisykliy, duomeny subjektai, pasinaudodami savo, kaip treciosios salies naudos
gaveéjo, teise, jskaitant teise gauti kompensacija, turi turéti galimybe pareiksti tam subjektui ieskinj
EEE esancioje prieziliros institucijoje ir EEE teisme valstybéje, kurioje yra duomeny subjekto
jprastiné gyvenamoji vieta. Sertifikatg turintis duomeny importuotojas sutinka su duomeny
subjekto sprendimu tai padaryti. Kai dél to, kad duomeny importuotojas nesilaiko taisykliy,
duomeny eksportuotojui gali kilti atsakomybé, duomeny subjektai taip pat turi turéti galimybe
duomeny eksportuotojui pareiksti bet kokj ieskinj priezZiiros institucijoje arba teisme valstybéje,
kurioje yra jsisteiges duomeny eksportuotojas arba kurioje yra duomeny subjekto jprastiné
gyvenamoji vieta23. Duomeny importuotojas ir duomeny eksportuotojas taip pat turéty sutikti,
kad duomeny subjektui BDAR 80 straipsnio 1 dalyje nustatytomis sglygomis galéty atstovauti ne
pelno jstaiga, organizacija ar asociacija;

3 §j atsakomybé neturéty daryti poveikio mechanizmams, kurie turi bati jgyvendinti sertifikavimo tikslais, ir
sertifikavimo jstaigai, kuri pagal sertifikavimo procedirg taip pat gali imtis priemoniy pries$ sertifikuotus
duomeny valdytojus ir (arba) duomeny tvarkytojus, nustatydama taisomuosius veiksmus.
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- duomeny eksportuotojo teise reikalauti, kad sertifikatg turinéiam duomeny importuotojui bty
taikomos sertifikavimo taisyklés kaip treciajai Saliai naudos gavéjai;

- sertifikatg turinc¢io duomeny importuotojo pareigg pranesti duomeny eksportuotojui ir duomeny
eksportuotojo prieZiGros institucijai apie visas priemones, kuriy émési sertifikavimo jstaiga,
reaguodama j nustatytg to paties duomeny importuotojo sertifikavimo taisykliy nesilaikyma.
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PRIEDAS

A. PAPILDOMU PRIEMONIY, KURIAS TURI JGYVENDINTI DUOMENY IMPORTUOTOJAS
TUO ATVEJU, JEI | SERTIFIKAVIMO TAIKYMO SRIT) YRA JTRAUKTAS TRANZITAS,
PAVYZDZIAI

Naudojimo atvejis Nr. 1. Duomeny saugojimas atsarginei kopijai ir kitiems tikslams, kuriems nereikia
prieigos prie nesifruoty duomeny

Turi bati nustatyti kriterijai, susije su Sifravimo standartais ir isSifravimo rakto saugumu, visy pirma
kriterijai, susije su teisine padétimi treciojoje valstybéje. Jei duomeny importuotojas gali biti priverstas

evve

perduoti i$Sifravimo raktus, papildoma priemoné negali biti laikoma veiksminga?.

Naudojimo atvejis Nr. 2. Pseudoniminiy duomeny perdavimas

Pseudoniminiy duomeny atveju nustatomi papildomos informacijos, bdtinos perduodamiems
duomenims priskirti asmeniui, kurio tapatybé nustatyta arba gali bdti nustatyta, saugumo kriterijai,
visy pirma:

— kriterijai, susije su teisine padétimi treciojoje valstybéje. Jei duomeny importuotojas gali bati
priverstas susipazinti su papildomais duomenimis arba juos naudoti, kad jie baty priskirti asmeniui,
kurio tapatybé nustatyta arba gali blti nustatyta, priemoné negali bati laikoma veiksminga?’;

— kriterijai, susije su papildomos informacijos, kurig turi treciyjy valstybiy institucijos ir kurios gali
pakakti norint priskirti duomenis asmeniui, kurio tapatybé yra nustatyta arba gali biti nustatyta,
apibréztimi.

Naudojimo atvejis Nr. 3. Duomeny Sifravimas, siekiant apsaugoti juos nuo duomeny importuotojo
treciosios valstybés valdzios institucijy prieigos, kai jie siuniami tarp duomeny eksportuotojo ir
importuotojo

Sifruoty duomeny atveju turi bti jtraukti visi saugaus tranzito kriterijai. Jei duomeny importuotojas
gali bati priverstas perduoti kriptografinius raktus isSifravimui ar tapatumui nustatyti arba pakeisti
tranzitui naudojama komponentg taip, kad baty pakenkta jo saugumo savybéms, papildoma priemoné
negali bati laikoma veiksminga?®.

Naudojimo atvejis Nr. 4. Apsaugotas gaveéjas

Apsaugoty gavéjy atveju turi bati apibrézti konfidencialumo riby kriterijai. Tvarkant duomenis turi bati
laikomasi teisinio konfidencialumo riby. Tai taip pat taikoma (pagalbiniy) duomeny tvarkytojy
atliekamam duomeny tvarkymui ir tolesniam duomeny perdavimui; tokiy duomeny gavéjams taip pat
turi bati taikomas konfidencialumas?’.

24 2 priedas, Rekomendacijos Nr. 01/2020 dél priemoniy duomeny perdavimo priemonéms papildyti, siekiant
uztikrinti atitiktj ES asmens duomeny apsaugos lygiui, 2.0 versija. Naudojimo atvejis Nr. 1. Duomeny saugojimas
atsarginei kopijai ir kitiems tikslams, kuriems nereikia prieigos prie nesifruoty duomeny, p.85;
https://edpb.europa.eu/system/files/2022-

04/edpb recommendations 202001vo.2.0 supplementarymeasurestransferstools It.pdf.

25 7r. 86—89 punktus.

26 7r. 90 punkta.

27 7r. 91 punkta.
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B. PAPILDOMY PRIEMONIY, TAIKOMY TUO ATVEIU, KAl TRANZITUI NETAIKOMAS
SERTIFIKAVIMAS IR EKSPORTUOTOJAS TURI JAS UZTIKRINTI, PAVYZDZIAI

Naudojimo atvejis Nr. 2. Pseudoniminiy duomeny perdavimas

Turi bGti numatyti kriterijai, susije néra pateikiama su papildoma informacija, kurig turi treciyjy
valstybiy institucijos ir kurios gali pakakti norint priskirti duomenis asmeniui, kurio tapatybé yra
nustatyta arba gali biiti nustatyta.

Naudojimo atvejis Nr. 3. Duomeny Sifravimas, siekiant apsaugoti juos nuo duomeny importuotojo
trediosios valstybés valdZios institucijy prieigos, kai jie siunciami tarp duomeny eksportuotojo ir
importuotojo

Turi bati numatyti kriterijai, susije su vieSojo rakto sertifikavimo institucijos ar naudojamos
infrastruktlros patikimumu, tapatumo nustatymui arba issSifravimui naudojamy kriptografiniy rakty
saugumu ir rakty valdymo patikimumu, taip pat tinkamai priZiGrimos programinés jrangos be Zinomy
trikumy naudojimu.

Jei duomeny importuotojas gali bati priverstas atskleisti kriptografinius raktus issifravimui ar
tapatumui nustatyti arba pakeisti tranzitui naudojamg komponenty taip, kad bdty pakenkta jo
saugumo savybéms, priemoné negali bati laikoma veiksminga?.

Naudojimo atvejis Nr. 4. Apsaugotas gavéjas

Apsaugoty gavéjy atveju turi bati apibrézti konfidencialumo riby kriterijai. Tvarkant duomenis turi bati
laikomasi teisinio konfidencialumo riby. Tai taip pat taikoma (pagalbiniy) duomeny tvarkytojy
atliekamam duomeny tvarkymui ir tolesniam duomeny perdavimui; tokiy duomeny gavéjams taip pat
turi bati taikomas konfidencialumas?.

28 7r. rekomendacijy 90 punkta.
29 7r. rekomendacijy 91 punkta.
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