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Sammanfattning

Europeiska dataskyddsstyrelsen (EDPB) och Europeiska datatillsynsmannen (EDPS) har med detta
gemensamma yttrande for avsikt att uppmarksamma ett antal 6vergripande betdnkligheter nar det galler
forslaget till ett europeiskt hdlsodataomrade och uppmana medlagstiftarna att vidta kraftfulla atgarder.

EDPB och EDPS noterar att forslaget syftar till att hjalpa enskilda att ta kontroll 6ver sina egna hélsouppgifter,
stoédja anvandningen av halsodata for battre halso- och sjukvard, battre forskning, innovation och
beslutsfattande och gora det mojligt for EU att fullt ut utnyttja den potential som erbjuds genom att tryggt
och sakert kunna utbyta, anvanda och ateranvanda héalsodata. Framjande av "anvandning av elektroniska
hélsodata”, bade nar det géller primar och sekundar anvandning av elektroniska halsodata, skulle kunna
bidra vasentligt till bade allmanintresset och till enskilda registrerades/patienters intresse.

Anstrangningarna for att starka registrerades kontroll och rattigheter nar det géller personliga hdlsodata
valkomnas, men det bér framhallas att forslaget framst for med sig vissa “tillagg” till vissa av de rattigheter
som registrerade redan har enligt den allmanna dataskyddsforordningen. Faktum ar att forslaget till och med
kan forsvaga skyddet av ratten till integritet och dataskydd, sarskilt med tanke pa de kategorier av
personuppgifter och andamal som ar kopplade till sekundar anvandning av data.

EDPB och EDPS noterar att bestimmelserna i forslaget kommer att lagga till ytterligare ett lager till den redan
komplicerade (mangfacetterade) uppsattningen bestammelser (som forekommer i bade EU:s och
medlemsstaternas lagstiftning) om behandling av hdlsodata (inom halso- och sjukvarden). Samspelet mellan
dessa olika rattsakter maste vara (kristall)klart.

EDPB och EDPS anser i synnerhet att det ar viktigt att fortydliga foérhallandet mellan bestammelserna i detta
forslag och bestammelserna i den allmanna dataskyddsforordningen och medlemsstaternas lagstiftning.
EDPB och EDPS tar fasta pa avsikten och anstrangningarna for att halla sig inom den allmanna
dataskyddsforordningens ramar i forslaget till ett europeiskt halsodataomrade. Detta kan exempelvis
konstateras nar det, genom unionsratten, skapar rattsliga grunder och/eller undantag for behandling av
halsodata som passar in i den allmanna dataskyddsférordningens struktur i enlighet med artiklarna 6 och 9 i
den forordningen. Nar det galler bestammelsernas onskvarda tydlighet kravs dock fortfarande mycket mer
(genom forbattringar av bestammelser och ytterligare fortydliganden), sarskilt angaende samspelet med
bestammelserna i medlemsstaternas lagstiftning i enlighet med artikel 9.4 i den allmanna
dataskyddsforordningen. Dessa problem belyses i synpunkterna pa bade kapitel Il och IV i forslaget.

Nar det galler forslagets tillampningsomrade rekommenderar EDPB och EDPS att hdlsoappar och andra
digitala appar, liksom friskvards- och beteendedata med koppling till hdlsa, undantas fran artikel 33.1 f i
forslaget. Om dessa data behalls bor behandling for sekundar anvandning av personuppgifter fran
hélsoappar och andra digitala appar omfattas av pa forhand inhdmtat samtycke i den mening som avses i
den allmanna dataskyddsforordningen. Vidare paminner EDPB och EDPS om att sadan behandling kan
omfattas av tillampningsomradet for direktiv 2002/58/EG (direktivet om integritet och elektronisk
kommunikation).

EDPB och EDPS rekommenderar dven eftertryckligen att man inte bor utvidga omfattningen av undantagen
i den allmadnna dataskyddsforordningen nar det galler den registrerades rattigheter till férslaget och i
synnerhet i artikel 38.2 i forslaget. Sadana undantag undergraver registrerades mojlighet att utéva effektiv
kontroll 6ver personuppgifter snarare an att starka den, och tycks saledes sta i strid med det mal som
faststalls i artikel 1.2 a i forslaget.
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EDPB och EDPS valkomnar faktumet att forslaget hanvisar till rattigheter enligt den allmanna
dataskyddsforordningen (t.ex. ratten att kostnadsfritt fa tillgang till och ratten att erhalla en kopia av data).
EDPB och EDPS noterar dock att beskrivningen av rattigheterna i forslaget inte overensstaimmer med
beskrivningen i den allmanna dataskyddsforordningen. Sasom namns ovan kan detta leda till rattsosakerhet
for registrerade som kan ha svart att gora skillnad mellan de tva typerna av rattigheter. Darfor, och for att
undvika att forsvara det praktiska genomférandet, uppmanar EDPB och EDPS eftertryckligen medlagstiftaren
att skapa klarhet angaende rattslaget nar det galler samspelet mellan den registrerades rattigheter som
infors av forslaget och de allmdnna bestammelserna i den allmdnna dataskyddsférordningen om
registrerades rattigheter.

EDPB och EDPS noterar bestammelserna i kapitel lll som syftar till att forbattra elektroniska patientjournalers
interoperabilitet och framja halsoappars konnektivitet med sadana elektroniska patientjournaler. De anser
dock att det senare inte bor inbegripas i sekundar anvandning av hélsodata enligt kapitel 1V i forslaget, forst
och framst eftersom halsodata som genereras av halsoappar och andra e-halsoappar inte omfattas av
samma datakvalitetskrav eller har samma egenskaper som de som genereras av medicintekniska produkter.
Dessutom genererar dessa appar en oerhort stor mangd data som kan vara mycket inkrdaktande, eftersom
de rér varje steg som en enskild person tar i vardagen. Aven om hilsodata faktiskt kunde separeras fran
andra typer av data skulle kopplingar till matvanor och andra vanor enkelt kunna géras och avsl6ja sarskilt
kansliga uppgifter t.ex. religios dvertygelse.

Nar det galler de andamal fér sekundar anvandning av halsodata som anges i artikel 34.1 i forslaget
konstaterar EDPB och EDPS att artikel 34.1 f och g i forslaget kan omfatta alla former av ”[u]tvecklings- och
innovationsverksamhet for produkter eller tjanster som bidrar till folkhalsan eller den sociala tryggheten”
eller ”[u]tbildning, testning och utvardering av algoritmer, bland annat i medicintekniska produkter, Al-
system och e-hélsoapplikationer, som bidrar till folkhdlsan eller den sociala tryggheten”. EDPB och EDPS
anser att man i forslaget bor avgransa dessa andamal ytterligare och klargéra nar det finns tillracklig
anknytning till folkhdlsa och/eller social trygghet. Det kommer att vara avgorande fér att uppna en balans
som tar tillracklig hansyn till syftena med forslaget och skyddet av personuppgifter for de registrerade som
berors av behandlingen.

Dessutom innehaller artikel 34.1 i forslaget flera typer av sekundar anvandning som skulle omfattas av olika
kategorier av undantagsskal som anges i artikel 9.2 i den allmanna dataskyddsférordningen. EDPB och EDPS
anser dock att detta inte aterspeglas i kriterierna, enligt vilka organ med ansvar for tillgang till hdlsodata bor
bedéma och fatta beslut om ansékningar om datatillgang (artikel 45 i forslaget) innan de utfardar ett
datatillstand (artikel 46 i forslaget). Mot bakgrund av detta framhaller EDPB och EDPS att de kriterier som
anges for detta andamal i artikel 46 i forslaget ar begransade till forslagets bestammelser och principer och
ar otydliga i fraga om pa vilket satt sadana bestammelser anknyter till principer och bestammelser i den
allmanna dataskyddsférordningen (i synnerhet artikel 9.2 i den férordningen).

Nar det galler kapitel V konstaterar EDPB och EDPS att infrastrukturen for utbyte av e-hdlsodata som
omnamns i forslaget om ett europeiskt halsodataomrade inte pa nagot vis syftar till (eller kan leda till)
inrattandet av en central EU-databas med halsodata. Den kommer enbart att framja utbyte av sadana
hélsodata fran decentraliserade databaser. Med tanke pa den stora mangd data som skulle behandlas, deras
mycket kansliga karaktar, risken for olaglig tillgang och behovet av att till fullo sakerstélla effektiv tillsyn av
dessa data anser dock EDPB och EDPS att det bor laggas till en bestimmelse i forslaget som kraver att
personliga e-halsodata lagras i EU/EES, utan att det paverkar ytterligare 6verforingar i enlighet med kapitel
Vi den allmdnna dataskyddsférordningen.
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Slutligen, nar det galler den styrningsmodell som inrdttas genom forslaget, maste uppgifter och
befogenheter for de nya offentliga organen utformas noggrant, sarskilt med hansyn till uppgifter och
befogenheter vid nationella tillsynsmyndigheter, EDPB och EDPS pa omradet for behandling av personliga
(halso)data. Overlappande befogenheter bér undvikas, och samarbetsomraden och samarbetskrav bor
preciseras.

Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen har
antagit foljande gemensamma yttrande

med beaktande av artikel 42.2 i férordning 2018/1725 av den 23 oktober 2018 om skydd for fysiska
personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner, organ

och byraer och om det fria flédet av sadana uppgifter samt om upphavande av férordning (EG)
nr 45/2001 och beslut nr 1247/2002/EG,

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, d&ndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018.

HARIGENOM FORESKRIVS FOLJANDE.

1 BAKGRUND

1. Forslaget till Europaparlamentets och radets forordning om ett europeiskt halsodataomrade
(férslaget) kommer att bidra till att uppna kommissionens vision for EU:s digitala omvandling senast
2030

2. Europeiska dataskyddsstyrelsen (EDPB) och Europeiska datatillsynsmannen (EDPS) noterar att
forslaget, enligt kommissionen, “hjalper enskilda att ta kontroll 6ver sina egna hélsouppgifter, stoder
anvandningen av halsodata for battre halso- och sjukvard, battre forskning, innovation och
beslutsfattande [och] gor det moijligt for EU att fullt ut utnyttja den potential som erbjuds genom att

tryggt och sdkert kunna utbyta, anvdnda och dteranvinda hilsodata”?.

3. Sasom forklaras i motiveringen ar forslaget i linje med EU:s overgripande mal. Malen handlar bland
annat om att bygga upp en starkare europeisk halsounion, genomféra den europeiska pelaren for
sociala rattigheter, forbattra den inre marknadens funktion, fraimja synergier med EU:s agenda for den
digitala inre marknaden och genomfdra en ambitids forsknings- och innovationsagenda. Vidare
kommer forslaget att tillhandahalla en viktig uppséattning faktorer som bidrar till att skapa en
europeisk halsounion genom att uppmuntra innovation och forskning och battre hantera framtida
halsokriser.

2 YTTRANDETS TILLAMPNINGSOMRADE

1 Motivering, s. 2.
2 https://ec.europa.eu/health/ehealth-digital-health-and-care/european-health-data-space sv.
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Den 3 maj 2022 offentliggjorde kommissionen ett forslag till Europaparlamentets och radets
forordning om ett europeiskt halsodataomrade (férslaget).

Den 4 maj 2022 begarde kommissionen ett gemensamt yttrande fran EDPB och EDPS (yttrandet) pa
grundval av artikel 42.2 i férordning (EU) 2018/17253 (EU:s dataskyddsférordning) om férslaget.

Forslaget har sarskild betydelse for skyddet av enskildas grundldggande rattigheter och friheter med
avseende pa behandling av deras personuppgifter. Yttrandets tillampningsomrade &r begransat till
aspekter av férslaget som berdr och inbegriper personuppgifter, vilket utgér en av forslagets
huvudsakliga pelare.

EDPB och EDPS valkomnar forslagets motivering, dar foljande anges: “Med tanke pa att en betydande
mangd elektroniska uppgifter som ska nas i det europeiska halsodatasystemet ar personliga
hélsouppgifter som ror fysiska personer i EU, ar forslaget utformat i full 6verensstdammelse inte bara
med den allmédnna dataskyddsférordningen utan dven med foérordning (EU) 2018/1725 (EU:s
dataskyddsforordning)”.

| linje med detta framhaller EDPB och EDPS att det ar nodvandigt att sdkerstdlla och uppratthalla
respekten for och tillampningen av EU:s regelverk pa dataskyddsomradet. Nar personuppgifter berors
i forslaget ar det avgorande att tydligt undvika inkonsekvens och maojliga motstridigheter i lagtexten i
forhallande till den allminna dataskyddsférordningen?, direktivet om integritet och elektronisk
kommunikation® och EU:s dataskyddsférordning. Detta géller inte enbart av réittssakerhetsskél, utan
aven for att undvika att forslaget direkt eller indirekt dventyrar den grundlaggande ratten till privatliv
och skydd av personuppgifter som faststalls i artiklarna 7 och 8 i Europeiska unionens stadga om de
grundldggande réattigheterna (stadgan) och artikel 16 i fordraget om Europeiska unionens
funktionssatt (EUF-férdraget).

| och med att forslaget, sasom férklaras narmare i yttrandet, ger anledning till oro nar det géller
skyddet av den grundlaggande ratten till privatliv och skydd av personuppgifter syftar detta yttrande
inte till att ge en uttémmande lista over alla problem och heller inte till att alltid lamna alternativa
forslag till formuleringar. | stallet syftar yttrandet till att behandla de huvudsakliga kritiska delarna i
forslaget med avseende pa integritet och dataskydd.

3 BEDOMNING

3 Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd foér fysiska
personer med avseende pa behandling av personuppgifter som utférs av unionens institutioner, organ och
byraer och om det fria flédet av sadana uppgifter samt om upphavande av férordning (EG) nr 45/2001 och beslut
nr 1247/2002/EG (EUT L 21.11.2018, s. 39).

4 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om upphévande
av direktiv 95/46/EG (EUT L 119, 4.5.2016, s. 1).

5 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (EGT L 201, 31.7.2002, s. 37).
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10.

11.

12.

13.

14.

3.1 Allmanna kommentarer

EDPB och EDPS noterar att forslaget syftar till att utvidga anvandningen av e-hélsodata for att ge halso-
och sjukvard till den person som uppgifterna samlades in fran (”primar anvdandning”) och att férbattra
forskning, innovation, beslutsfattande, patientsakerhet, individualiserad behandling, officiell statistik
och regleringsverksamhet (”"sekundéar anvandning”). EDPB och EDPS noterar aven forslagets mal om
att forbattra den inre marknadens funktion genom att faststalla en enhetlig rattslig ram for utveckling,
marknadsféring och anvandning av elektroniska patientjournalsystem.

EDPB och EDPS framhaller dock att skyddet av personuppgifter ar en integrerad del av det fortroende
som enskilda personer och organisationer boér ha i samband med utvecklingen av den digitala
ekonomin® och tillgadngen till rattvis hilso- och sjukvard, i synnerhet vid behandling av hilsodata inom
ramen for det europeiska halsodataomradet.

| detta avseende betonar EDPB och EDPS att ett framgangsrikt europeiskt hdlsodataomrade kommer
att vara beroende av en stabil rattslig grund for behandling i linje med EU:s dataskyddslagstiftning,
inrattandet av starka mekanismer for dataforvaltning och effektiva skyddsatgarder for fysiska
personers rattigheter och intressen som ar helt och héllet férenliga med den allménna
dataskyddsforordningen. Det bor ges tillrackliga garantier for laglig, ansvarsfull och etisk forvaltning
som ar forankrad i EU:s varden, daribland respekt for de grundlaggande rattigheterna. | detta
avseende anser EDPB och EDPS att det europeiska hdlsodataomradet bor tjana som exempel painsyn,
faktisk ansvarsskyldighet och lamplig balans mellan enskilda registrerades intressen och det delade
intresset for samhallet som helhet.

| yttrandets kommande kapitel Iamnar EDPB och EDPS rekommendationer om hur man kan se till att
relevanta bestammelser i forslaget bade blir forenliga med EU:s rattsliga ram for dataskydd och
Overensstimmer med den nuvarande tolkningen av tillamplig rattspraxis vid Europeiska unionens
domstol (EU-domstolen). Med tanke pa det breda spektrum av rattigheter och skyldigheter som anges
i forslaget nar det géller tillgdng, anvandning och delning av sarskilda kategorier av personuppgifter,
vilket ar fallet for halsouppgifter, ar det mdjligt att allmdnna hanvisningar till den allmanna
dataskyddsforordningen och EU:s dataskyddsférordning inte racker. | detta avseende anser EDPB och
EDPS att det kan finnas risker for feltolkning av viktiga bestdammelser om dataskydd som i sin tur kan
leda till sénkt niva pa det skydd som registrerade for narvarande far enligt EU:s befintliga rattsliga ram
for dataskydd (den allmanna dataskyddsférordningen, EU:s dataskyddsforordning och direktivet om
integritet och elektronisk kommunikation). Darfér anser EDPB och EDPS att ytterligare specifikationer
kravs, vilket kommer att beskrivas ndrmare i resten av yttrandet.

EDPB och EDPS noterar med tillfredsstéllelse att forslaget dven syftar till att bidra till att minska den
nuvarande fragmenteringen bland regler som ar tillampliga pa behandling av halsodata och
vetenskaplig forskning. Samtidigt uttrycker EDPB och EDPS tvivel om fullstdndig férenlighet nar det
galler vissa av bestammelserna i kapitel Il och 1V i forslaget (i synnerhet halso- och sjukvardspersonals
tillgang till begriansade e-hdlsodata, halso- och sjukvardspersonals systematiska registrering av
relevanta hélsodata och hantering av ovantade resultat vid organ med ansvar for tillgang till hdlsodata
i forhallande till fysiska personer) med medlemsstaternas lagstiftning i e-hadlsosektorn, med tanke pa
att EU saknar allmén lagstiftningsbehorighet for att harmonisera detta omrade. | detta avseende bor
det paminnas om att unionens insatser, enligt artikel 168 i EUF-fordraget, ska framja samarbete

5 Gemensamt yttrande om dataférvaltningsakten.
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15.

16.

17.

18.

19.

mellan medlemsstaterna pa folkhdlsoomradet och vid behov stddja deras insatser genom att
komplettera den nationella politiken och samtidigt respektera medlemsstaternas ansvar for att
besluta om sin halso- och sjukvardspolitik samt fér att organisera och ge hélso- och sjukvard.

3.2 Samspel mellan forslaget och EU:s dataskyddslagstiftning

EDPB och EDPS valkomnar skal 4 i forslaget, enligt vilket “[blehandlingen av personliga e-halsodata
omfattas av bestammelserna i Europaparlamentets och radets forordning (EU) 2016/679 och, nar det
géller unionens institutioner och organ, Europaparlamentets och radets férordning (EU) 2018/1725.
Hanvisningar till bestimmelserna i forordning (EU) 2016/679 bor i forekommande fall dven forstas
som hanvisningar till motsvarande bestammelser i forordning (EU) 2018/1725 nar det géller unionens
institutioner och organ.”

Vidare grundas férslaget enligt motiveringen pa artiklarna 114 och 16 i férdraget om Europeiska
unionens funktionssatt (EUF-férdraget). Artikel 114 i EUF-férdraget syftar till att foérbattra den inre
marknadens funktion genom atgarder for tillndrmning av nationella regler, samtidigt som férslaget
syftar till att utvidga anvandningen av e-halsodata och starka de rattigheter som foljer av artikel 16 i
EUF-fordraget.

| detta avseende framhaller EDPB och EDPS, i linje med EU-domstolens rattspraxis, att artikel 16 i EUF-
fordraget utgor den korrekta rattsliga grunden nar skyddet av personuppgifter ar ett av de vasentliga
syftena med eller en av de vésentliga bestdndsdelarna i de regler som unionslagstiftaren antagit’.
Vidare erinrar EDPB och EDPS om att tillampningen av artikel 16 i EUF-fordraget dven innebar att det
ar nodvandigt att sdkerstadlla oberoende tillsyn av efterlevnaden av de krav som ror behandling av
personuppgifter, vilket dven krévs enligt artikel 8 i stadgan?.

Med héanvisning till kommentaren om oberoende tillsyn framhaller EDPB och EDPS att
tillsynsmyndigheter, i enlighet med skal 43 i férslaget, bor ges i uppdrag att se till att relevanta
bestammelser i den allmdnna dataskyddsférordningen och EU:s dataskyddsforordning efterlevs,
sarskilt nar det galler behandling av personuppgifter for sekundar anvandning mot bakgrund av kapitel
IV i forslaget. | detta avseende rekommenderar EDPB och EDPS att det inférs en motsvarande
bestammelse i den normativa delen av texten.

N&r det géller tillampning av artikel 16 i EUF-férdraget som (en av tva®) rittslig(a) grund(er) i forslaget
konstaterar EDPB och EDPS att malet med forslaget ar att faststalla ”ytterligare rattsligt bindande
bestimmelser och skyddsatgarder” © fér skyddet av hilsodata. Sddana bestimmelser &r ett
komplement till bestammelserna i den allmdnna dataskyddsforordningen. | forslaget faststalls
”sarskilda krav och standarder”!! som &r skraddarsydda fér elektronisk behandling av halsouppgifter

7 Yttrande av den 26 juli 2017, uppgifter om flygpassagerare, Kanada, yttrande 1/15, ECLI:EU:C:2017:592, punkt
96.

8 Al-akten.

9| detta yttrande kommer EDPS och EDPB, i linje med deras uppdrag, inte att behandla frdgan om motiveringen
till att anvdnda en dubbel rattslig grund. De kommer att begrdnsa sig till 6vervdganden med koppling till
anvandningen av artikel 16 i EUF-fordraget.

10 F5rslagets motivering, s. 6.

11 Se ovan.
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20.

21.

22.

23.

24.

25.

och syftar till att ge "den mojlighet som den allmédnna dataskyddsforordningen erbjuder fér en EU-lag
i flera syften”2,

Nér det galler forslagets innehall vill EDPB och EDPS lagga fram féljande tva allmanna anmarkningar.

Forst och framst innehaller forslaget till overvdagande del regler om behandling av personliga
(halso)data, bade foér priméar och sekundar anvandning. Med tanke pa dessa bestammelsers inverkan
pa forslagets allmanna tyngdpunkt haller EDPB och EDPS med om att forslagets innehall innebar att
artikel 16 i EUF-forslaget ar en nodvandig rattslig grund. Detta paverkar inte kommentarerna i detta
yttrande om samspelet mellan flera bestammelser i férslaget och bestimmelser i den allménna
dataskyddsforordningen, ett samspel som tydligt kraver ytterligare klargéranden och ibland
ytterligare analys och omarbetning, vilket behandlas senare i yttrandet.

EDPB och EDPS noterar dven att forslaget, enligt skal 37, syftar till att inféra unionslagstiftning med
hjdlp av undantagen i artikel 9.2 g, i och j i den allmdnna dataskyddsférordningen. EDPB och EDPS
noter dven att forslaget, nar det géller sekundar anvandning av halsodata, faststaller en skyldighet for
datainnehavare i en mening som avses i artikel 6.1 ci den allmanna dataskyddsférordningen att lamna
ut personuppgifter till organ med ansvar for tillgang till hdlsodata. Samtidigt konstaterar EDPB och
EDPS att forslaget vare sig syftar till att skapa en rattslig grund for de som ansdker om data i
forhallande till artikel 6 i den allmanna dataskyddsforordningen, dndra informationskraven enligt den
allmanna dataskyddsforordningen eller direktivet om integritet och elektronisk kommunikation eller
dndra nagon av de rattigheter som dari fastslas.

For det andra noterar EDPB och EDPS att forslaget innehaller minst ett uttryckligt undantag fran en
bestammelse i den allmanna dataskyddsforordningen. Artikel 38.2 i forslaget undantar i sjdlva verket
vissa enheter (organ med ansvar for tillgang till hadlsodata) fran tillampningen av bestimmelserna i
artikel 14 i den allmanna dataskyddsférordningen rérande information som ska lamnas till de
registrerade. EDPB och EDPS anser att sddana undantag undergraver registrerades mojlighet att utéva
effektiv kontroll 6ver personuppgifter snarare dn att starka den, och de tycks saledes sta i strid med
det mal som faststélls i artikel 1.2 a i férslaget. Vidare ifrdgasatter EDPB och EDPS om det dr nddvandigt
och motiverat att inféra en begransning av ratten till information (vilket forklaras narmare i punkterna
26, 34, 96 och 97 i detta yttrande), dven mot bakgrund av artikel 23 i den allménna
dataskyddsforordningen.

Mer allmant varnar EDPB och EDPS for lagstiftning som faststdller undantag fran uppgifter och
befogenheter for tillsynsmyndigheter for dataskydd liksom allmant tillampliga regler i den allmanna
dataskyddsforordningen i enlighet med artikel 8 i stadgan. Det &ar oundvikligt att sddan lagstiftning
paverkar och i till syvende och sist kan undergrava den centrala betydelsen av de évergripande regler
som antagits enligt artikel 16 i EUF-fordraget. De oberoende tillsynsmyndigheterna bor ges i uppdrag
att ansvara for tillsynen av férslaget, i den man behandling av personuppgifter berérs.

| alla héndelser ifragasatter EDPB och EDPS om en begransning av ratten till information ar nédvandig
och motiverad i detta sammanhang. Bade artikel 14.5 b och artikel 14.5 ¢ i den allmanna
dataskyddsforordningen undantar personuppgiftsansvariga fran efterlevnad av artikel 14 i samma
forordning i vissa fall, ndmligen om 1) tillhandahallandet av sadan information visar sig vara omojligt
eller skulle medféra en oproportionell anstrangning, sarskilt for behandling for arkivindamal av

12.5e ovan.
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26.

27.

28.

29.

allmant intresse, vetenskapliga eller historiska forskningsandamal eller statistiska &ndamal i enlighet
med artikel 89.1, eller i den man den skyldighet som avses i punkt 1 i den har artikeln sannolikt
kommer att gora det omojligt eller avsevirt férsvarar uppfyllandet av mélen med den behandlingen®?
och om 2) erhallande eller utlamnande av uppgifter uttryckligen féreskrivs genom unionsréatten eller
genom en medlemsstats nationella ratt som den registrerade omfattas av och som faststaller lampliga
atgarder for att skydda den registrerades berattigade intressen. | den man forslaget om ett europeiskt
hdlsodataomrade uttryckligen faststaller bestadmmelser om erhallande och utldmnande av
personuppgifter bor det snarare bedémas om forslaget innehaller lampliga skyddsatgarder for att
skydda registrerades berattigade intressen.

Slutligen noterar EDPB och EDPS att forslaget, trots att det dven omfattar halsoappar och andra e-
halsoappar, inte inbegriper direktivet om integritet och elektronisk kommunikation i artikel 1.4. EDPB
och EDPS ifragasatter att sddana appar har inbegripits i tillampningsomradet for kapitel 1V i forslaget,
vilket kommer att forklaras i nasta kapitel, men EDPB och EDPS rekommenderar samtidigt att en
hanvisning till direktivet om integritet och elektronisk kommunikation tas med om sadana appar
fortfarande skulle inga i forslaget.

Vidare bor artikel 1.4 i forslaget dven hanvisa till EU:s dataskyddsforordning, och relevanta
bestimmelser i ndmnda férordning bor dven uttryckligen anges i hela férslaget*. Uttryckliga
hanvisningar till relevanta artiklar i EU:s dataskyddsférordning i forslagets normativa del tycks mer an
befogat: for det forsta i och med att kommissionen kommer att agera som personuppgiftsbitrade for
e-halsodata som meddelas genom “"MinHalsa@EU” (artikel 12.7 i férslaget), for det andra i och med
att unionens institutioner, organ och byraer kan ha regelbunden tillgang till e-halsodata (skal 41 i
forslaget) och for det tredje i och med att data som innehas av EU- institutioner dven kan goras
tillgéngliga for sekundar anvandning (skal 46 i forslaget).

3.3 Forslagets samspel med dataforvaltningsakten, dataakten och Al-akten

EDPB och EDPS noterar att férordningen, enligt artikel 1.4 i forslaget, “inte [ska] paverka andra
unionsrattsakter om tillgang till, delning av eller sekundéar anvdandning av e-hédlsodata eller krav som
ror behandlingen av data som innehaller e-halsodata, sarskilt férordningarna (EU) 2016/679, (EU)
2018/1725, [...] [dataf6rvaltningsakten COM(2020) 767 final] och [...] [dataakten COM(2022) 68 final]”.
Vidare, i linje med artikel 1.5 i forslaget, ska férordningen ”"inte [..] paverka tillampningen av
forordningarna (EU) 2017/745 och [...] [rattsakten om artificiell intelligens COM(2021) 206 final] vad
galler sakerheten hos medicintekniska produkter och Al-system som samverkar med elektroniska
patientjournalsystem”.

EDPB och EDPS valkomnar den uttryckliga hdanvisningen till att forslaget inte paverkar tillampningen
av dataforvaltningsakten, dataakten eller Al-akten, men anser samtidigt att forslagets sarskilda
samspel med ovannamnda initiativ, som ingar i det digitala paketet, liksom med férordningen om

13| s&dana fall ska den personuppgiftsansvarige vidta lampliga atgdrder for att skydda den registrerades
rattigheter och friheter och beréattigade intressen, inbegripet goéra uppgifterna tillgidngliga for allménheten.

1| enlighet med skil 4 i forslaget bor hdnvisningar i bestimmelserna i den allminna dataskyddsférordningen
dven forstas som hanvisningar till motsvarande bestammelser i EU:s dataskyddsférordning. Syftet med skal 4 ar
tydligt, men EDPB och EDPS rekommenderar med kraft att relevanta bestimmelser i EU:s dataskyddsférordning
uttryckligen anges i den normativa delen av forslaget.
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30.

31.

32.

33.

medicintekniska produkter®® bér hanteras battre. For att belysa detta och ge ett exempel: férslaget
infor en definition av ”datainnehavare” i artikel 2.2 y som kanske inte Overensstammer med
definitionen av datainnehavare i dataférvaltningsakten eller dataakten. Det kan leda till
rattsosdkerhet i fraga om vilka enheter som skulle omfattas av en sadan definition, trots att det &r en
central aspekt av forslaget med tanke pa att det i allt vasentligt skulle avgora vilka enheter som
omfattas av skyldigheten att tillgangliggtra e-halsodata for sekundar anvandning.

EDPB och EDPS noterar vidare att forslagets allmdnna mal ar att sdkerstélla att fysiska personer i EU
har mer kontroll 6ver sina e-halsodata, vilket inte kan uppnas om samspelet mellan relevanta
forordningar inte tydligt faststalls. Rattslig forutsebarhet ar centralt, bade for att sakerstalla att olika
berdrda parter tryggt kan agera inom den nya ramen och att fysiska personers rattigheter garanteras.
Darfér rekommenderar EDPB och EDPS att forslagets samspel med ovannamnda initiativ och rattsliga
instrument klargors ytterligare.

4 ALLMANNA BESTAMMELSER (KAPITEL 1)

4.1 Artikel 1: Forslagets innehall och tillampningsomrade

EDPB och EDPS valkomnar att forslaget bland annat syftar till att starka fysiska personers rattigheter
nar det galler tillgang till och kontroll 6ver deras e-hélsodata.

EDPB och EDPS ar medvetna om att covid-19-pandemin i hég grad har 6kat anvdandningen av
medicintekniska produkter, halsoappar och kroppsnara anordningar bland allmanheten. Denna typ av
teknik genererar dock en oerhort stor mangd data, ofta sarskilda kategorier av personuppgifter, och
kan vara mycket inkraktande. Ut6éver att dvervaka méanniskors handlingar och beslut ar det numera
mojligt att 6vervaka manniskors kroppar, sinne och kénslor pa en niva som till och med méanniskors
sjalva kanske inte kan. Dessa data kan darefter anvandas for att forutse manniskors handlingar och
manipulera deras beteende, till och med pa gruppniva.

EDPB och EDPS noterar att forslagets férsta mal, som anges i artikel 1.2 a, &r att starka fysiska
personers rattigheter nar det galler tillgang till och kontroll 6ver deras e-hélsodata. Samtidigt noterar
EDPB och EDPS aven att forslaget gor det mojligt for fysiska personer att begransa tillgangen till deras
personuppgifter for primar anvandning, men att samma mdjlighet inte ges nar det galler sekundar
anvandning av data. Vidare, enligt artikel 38.2 i forslaget, ska “[d]e organ som ansvarar for tillgang till
hdlsodata [...] inte vara skyldiga att tillhandahalla den séarskilda informationen enligt artikel 14 i
forordning (EU) 2016/679 till varje fysisk person om anviandningen av deras data for projekt som
omfattas av ett datatillstand [...]”. EDPB och EDPS betonar att ratten till information och ratten att
gora invandningar ar oupplosligt forbundna med varandra. EDPB och EDPS anser att forslaget, genom
att begransa ratten till information enligt den allmanna dataskyddsférordningen, inte kan uppna de
mal som faststalls i artikel 1.2 a i forslaget. Faktum ar att det planerade upplagget tycks undergrava
fysiska personers ratt till integritet och skydd av personuppgifter, sarskilt med tanke pa den mycket
breda definitionen av sekundar anvandning och minimikategorier av elektroniska data for sekundar

15 Europaparlamentets och radets férordning (EU) 2017/745 av den 5 april 2017 om medicintekniska produkter,
om andring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och férordning (EG) nr 1223/2009 och om
upphéavande av radets direktiv 90/385/EEG och 93/42/EEG (EUT L 117, 5.5.2017, s. 1).
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34.

35.

36.

37.

anvandning som inférs genom forslaget. De ar inte begrdansade till vetenskaplig forskning, utan
inbegriper dven andra dndamal sdsom innovation.

Vidare noterar EDPB och EDOS att artikel 1.3 a i forslaget foreskriver att det ar tillampligt pa
"[t]illverkare och leverantérer av elektroniska patientjournalsystem och hélsoappar som slapps ut pa
marknaden och tas i bruk i unionen, liksom anvandarna av sadana produkter” medan artikel 33.1 f och
n i forslaget bland minimikategorier av elektroniska data for sekundar anvandning fortecknar
persongenererade e-halsodata, inklusive medicinska apparater, halsoappar eller andra e-
halsoapplikationer (fetstil tillagd). For det forsta brister Gverensstdmmelsen mellan forslagets
tillampningsomrade och de datakategorier som fortecknas i artikel 33.1 f i forslaget: det forstnamnda
hanvisar enbart till tillverkare och leverantorer av elektroniska patientjournalsystem och halsoappar,
men de senare inbegriper dven medicintekniska produkter utéver halsoappar och andra e-
hélsoapplikationer. EDPB och EDPS tolkar det som att medicintekniska produkter likasa omfattas av
forslagets tillampningsomrade. | syfte att klargora rattslaget rekommenderar EDPB och EDPS att
tillverkare och leverantorer av medicintekniska produkter laggs till i artikel 1.3 a i férslaget.

Vidare framhaller EDPB och EDPS att halsodata som genereras av hélsoappar och andra e-
hélsoapplikationer inte omfattas av samma datakvalitetskrav eller har samma egenskaper som de som
genereras av medicintekniska produkter (de senare omfattas av befintliga sarskilda standarder och
lagstiftning). Dessutom bor det noteras att e-hdlsoapplikationer eventuellt kan samla in
personuppgifter som stracker sig langre an halsodata: exempelvis kan insamling av personuppgifter
som ror matvanor och andra vanor indirekt avsloja sarskilt kanslig information sasom religios
Overtygelse.

EDPB och EDPS forstar att det kan vara nodvandigt att inbegripa medicintekniska produkter i forslagets
tillampningsomrade, men mot denna bakgrund rekommenderar de att hédlsoappar och andra e-
halsoapplikationer, liksom friskvards-och beteendedata av relevans for hilsa, utesluts fran artikel
33.1 f och n i forslaget. Om dessa data behalls bor behandling for sekundar anvandning av
personuppgifter fran halsoappar och andra digitala appar omfattas av pa forhand inhdmtat samtycke
i den mening som avses i den allmédnna dataskyddsférordningen. Vidare paminner EDPB och EDPS om
att sddan behandling kan omfattas av tillampningsomradet f6ér direktiv 2002/58/EG (direktivet om
integritet och elektronisk kommunikation).

EDPB och EDPS noterar att definitionen av datainnehavare uttryckligen inbegriper Europeiska
unionens institutioner (EU-institutionerna) enligt artikel 2.2 i férslaget. EU-institutionerna kan dock
bade vara personuppgiftsansvariga for personuppgifter och hilsorelaterade data (och sdledes en
datainnehavare) och en dataanvidndare av personuppgifter och hilsorelaterade data®. Detta

16 EU:s institutioner, organ och byrder behandlar frimst hilsorelaterade data i féljande sammanhang:
Rekrytering (lakarundersdkning fore rekrytering).

Arbetshalsa (arliga lakarbesok)/héalsa och sdkerhet pa arbetsplatsen.

Ersattning for sjukvardskostnader (det gemensamma sjukférsakringssystemet).

Sjukledighet (ldkarintyg) och forfaranden vid invaliditet.

Utférande av en uppgift inom ramen for EU-institutionernas uppdrag (t.ex. Europeiska centrumet for
forebyggande och kontroll av sjukdomar och Europeiska lakemedelsmyndigheten).

Behandling som inbegriper halsodata innebar sannolikt sarskilda och storre risker for rattigheter och friheter for
registrerade som &ar anstallda, tillfalligt anstallda, kontraktsanstallda, nationella experter, praktikanter vid dessa
organ, kandidater till de befattningar som ndmns ovan och besdkare vid EU-institutioner. Dessa risker liknar dem
som registrerade star infér nar deras hédlsodata behandlas av personuppgiftsansvariga som inte ar EU-
institutioner.

A wWwN e
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38.

39.

40.

41.

forklaras i skal 41 och artiklarna 34, 45 och 48 i forslaget. Saledes, och for att fortydliga rattslaget,
rekommenderar EDPB och EDPS ett klargérande av om EU-institutionerna dven omfattas av
definitionen av dataanvandare. Slutligen paminner EDPB och EDPB om att unionens institutioner,
organ och byraer inte omfattas av nationella jurisdiktioner och att ett sarskilt fortydligande darfor bor
goras angaende de pafdljder som kan tillampas av organ med ansvar for tillgang till halsodata, i
enlighet med artikel 43 i forslaget.

4.2 Artikel 2: Definitioner

EDPB och EDPS noterar att artikel 2 i forslaget innehaller relevanta definitioner for att forsta
forordningen som helhet. EDPB och EDPS anser dock att flera av dem dr mycket breda och 6ppna for
tolkning, vilket i sin tur kan leda till osakerhet kring rattslaget.

For det forsta faststiller artikel 2.1 ai forslaget att definitionerna i forordning (EU) nr 2016/679 giller.
Samtidigt infor forslaget nya definitioner och hanvisar till sarskilda begrepp i andra férordningar,
exempelvis dataakten. Bland annat infor forslaget en definition av “datamottagare”, trots att en
definition redan anges i artikel 4.9 i den allmdnna dataskyddsforordningen. | och med att forslaget
syftar till att komplettera vissa bestammelser i den allmanna dataskyddsférordningen rekommenderar
EDPB och EDPS av rattssakerhetsskal en forklaring av varfor extra definitioner ar nédvandiga, eller i
de mest extrema fallen, undantagsvis, ett faststillande av vilka definitioner i den allmédnna
dataskyddsforordningen som inte ar tillampliga.

Artikel 2.2 a i forslaget definierar ”personliga e-hadlsodata” som uppgifter om hélsa och genetiska
uppgifter enligt definitionen i den allmdnna dataskyddsférordningen, samt uppgifter som avser
bestamningsfaktorer for halsa, eller uppgifter som behandlas i samband med tillhandahallande av
hédlso- och sjukvardstjanster, och som behandlas i elektroniskt format. | detta avseende bér det
framhallas att skal 35 i den allménna dataskyddsférordningen redan inbegriper "uppgifter [...] som
insamlats i samband med [...] tillhandahallande av hélso- och sjukvardstjanster”. Dessutom héanvisar
skdl 54 i forslaget dven till “bestamningsfaktorer for halsa”, i synnerhet i samband med behandling av
sadana data som beror halsa av hansyn till allménintresset. For att sdkerstélla sa ndra anpassning som
moijligt till den allmédnna dataskyddsforordningen rekommenderar EDPB och EDPS att definitionen i
artikel 2.2 a i férslaget dandras och helt enkelt hdnvisar till “uppgifter om héalsa och genetiska uppgifter,
i enlighet med definitionen i férordning (EU) 2016/679, som behandlas i elektronisk form”.

A andra sidan definierar artikel 2.2 b i forslaget ”icke-personliga e-hilsodata” som uppgifter om hilsa
och genetiska uppgifter i elektroniskt format som inte omfattas av definitionen av personuppgifter i
artikel 4.1 i den allménna dataskyddsférordningen. | detta avseende understryker EDPB och EDPS &n
en gadng?’ att dtskillnaden mellan kategorier av personuppgifter och andra data dn personuppgifter ar
svar att tillampa i praktiken. Det ar mojligt att utifran en kombination av andra data an
personuppgifter harleda eller generera personuppgifter, dvs. uppgifter som avser en identifierad eller
identifierbar enskild person, sarskilt ndar dessa andra data an personuppgifter har uppkommit vid
anonymisering av personuppgifter och an mer i samband med behandling av hilsodata. Mot denna
bakgrund noterar EDPB och EDPS risken for ateridentifiering som anges i skal 64 i forslaget och
rekommenderar att det tydliggdrs annu mer att skyddet enligt den allmanna dataskyddsférordningen

7 Gemensamt yttrande frdn Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen om
dataférvaltningsakten, punkt 58.
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42.

43.

44,

och forslaget for personliga e-hdlsodata ska vara tillampligt nar det galler blandade dataméangder (i
vilka personuppgifter och andra data an personuppgifter ar “oupplosligt sammanlankade”).

Artikel 2.2 d och e i forslaget definierar “primar anvandning av e-halsodata” respektive “sekundar
anvandning av e-halsodata”. EDPB och EDPS anser att dessa definitioner kan ge upphov till osdkerhet
om rattslaget och bristande Overensstimmelse med den allmdnna dataskyddsférordningen, i
synnerhet nar det galler definitionen av sekundar anvandning av e-hdlsodata. | den andra delen av
artikel 2.2 e i forslaget anges i synnerhet att “[d]e data som anvands kan omfatta personliga e-
hdlsodata som ursprungligen samlades in i samband med primar anvandning, men dven e-hédlsodata
som samlats in for sekundar anvandning” Med tanke pa att begreppet ”“sekundar anvandning av
personuppgifter” inte forekommer i den allmanna dataskyddsférordningen anser EDPB och EDPS att
den andra delen av definitionen av “sekundar anvandning av e-hdlsodata” avviker fran begreppet
"ytterligare behandling av personuppgifter” i den allmanna dataskyddsférordningen. Faktum &r att
det senare ska tolkas i forhallande till for vilket dndamal en specifik personuppgiftsansvarig
ursprungligen samlade in uppgifterna, oberoende av deras kvalitativa aspekter. Foljaktligen
rekommenderar EDPB och EDPS en korrigering av dessa definitioner mot bakgrund av den allménna
dataskyddsforordningen, och i synnerhet ett klargérande av kopplingen mellan definitionen av
sekundar anvandning av e-halsodata i den mening som avses i forslaget och begreppet ”ytterligare
behandling av personuppgifter” i den mening som avses i den allmdnna dataskyddsforordningen,
sarskilt med beaktande av de sarskilda bestammelser som den forordningen redan foéreskriver for
vetenskaplig forskning.

Artikel 2.2 f i forslaget definierar "interoperabilitet’” som ”“férmaga hos organisationer samt
programvaruappar eller anordningar fran samma eller olika tillverkare att samverka for att uppna
Omsesidigt fordelaktiga mal, vilket inbegriper utbyte av information och kunskap mellan dessa
organisationer, programvaruappar eller anordningar, utan att datainnehallet dndras genom de
processer som de stoder”. | detta avseende anser EDPB och EDPS att en saddan definition kan behoéva
klargoras ytterligare nar det galler samspelet med redan befintliga definitioner av interoperabilitet i
annan lagstiftning sasom dataférvaltningsakten och elDA-férordningen.

Artikel 2.2 y i forslaget definierar ”"datainnehavare” som ”varje fysisk eller juridisk person, som ar en
enhet eller ett organ inom halso- och sjukvardssektorn eller omsorgssektorn, eller som bedriver
forskning inom dessa sektorer, samt unionens institutioner, organ och byraer som har en rattighet
eller skyldighet, i enlighet med denna forordning, tillamplig unionslagstiftning eller nationell
lagstiftning som genomfér unionsratten, eller, nar det géller andra uppgifter dn personuppgifter,
genom kontroll av en produkts tekniska utformning och tillhérande tjanster, kapacitet att gora vissa
data tillgangliga, vilket inbegriper att registrera, tillhandahalla, begrédnsa tillgangen till eller utbyta
dessa data”. Sdsom redan betonas ovan i punkt 29 4r detta en central definition, men den ar dock sa
bred att det &r omdjligt att tydligt identifiera vem som skulle betraktas som datainnehavare! och
forsta samspelet med definitionen av datainnehavare i dataakten och datafdrvaltningsakten. Om
definitionen inte tydligt definierar vem som omfattas av den kan det leda till rattsosdakerhet nar det
galler vem som ar skyldig att tillgdngliggdra data for sekundar anvandning enligt artiklarna 33.1 och
44 i forslaget, vilket i sin tur kan undergrava registrerades ratt till integritet och dataskydd. Vidare
overensstammer definitionen inte med artikel 3.8 i forslaget — den hanvisar likasa till
socialforsakringssektorn som fér narvarande inte omfattas av samma definition som anges i artikel 2.2
y i forslaget. EDPB och EDPS anser saldes att det ar viktigt att klargéra ett sadant begrepp av
rattssakerhetsskal.
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Artikel 2.2 z i forslaget definierar “dataanvandare” som "en fysisk eller juridisk person som har laglig
tillgang till personliga eller icke-personliga e-halsodata for sekundar anvandning”. | detta avseende
anser EDPB och EDPS att forhallandet till definitionen av ”“datamottagare” i artikel 2.2 ki forslaget och
definitionen av “mottagare” i den allmdnna dataskyddsférordningen ar otydlig. Den bristande
klarheten ror dven samspelet mellan denna definition och begreppet ”dataanvandare” i
dataforvaltningsakten. Dessutom hanvisar EDPB och EDPS till den rekommendation som lamnades i
punkt 37 i detta yttrande om att inbegripa EU-institutionerna i definitionen. Slutligen anser EDPS och
EDPB att det skulle vara lampligare att hanvisa till huruvida och pa vilka villkor denna tillgang kan
anvandas eller inte, i stallet for att ange att en juridisk person har laglig tillgédng till personliga e-
héalsodata.

5 PRIMAR ANVANDNING AV E-HALSODATA (KAPITEL I1)

EDPB och EDPS noterar med avseende pa primar anvandning av e-hdlsodata att en balans enligt
forslaget maste uppnas mellan framjande av tillgangen till elektroniska uppgifter, bade pa nationell
niva, EU-niva och internationell niva, och inverkan pa den enskilda personens rattigheter och friheter
i allmanhet liksom rattigheterna enligt den allmédnna dataskyddsforordningen. EDPB och EDPS anser
att foljande aspekter av forslaget bor tas i beaktande av medlagstiftaren for att uppna detta mal.

For det forsta noterar EDPB och EDPS att artikel 3 i forslaget hanvisar till fysiska personers rattigheter
i samband med primir anvdndning av deras personliga e-hdlsodata'®. EDPB och EDPS ser med stor oro
pa samspelet mellan sadana nyligen inférda rattigheter och de som faststalls i artiklarna 15-22 i den
allmanna dataskyddsférordningen. EDPB och EDPS ser i synnerhet med oro pa 6verlappningen i fraga
om de rattigheter som avses i forslaget och de som foreskrivs i den allmanna dataskyddsférordningen
samt risken for den rattsosdkerhet som detta kan féra med sig for de registrerade. Av
rattssdakerhetsskal uppmanar EDPB och EDPS darfor eftertryckligen medlagstiftarna att klargoéra
forhallandet mellan dessa rattigheter och sdkerstdlla att de inte (direkt eller indirekt) begransar
omfattningen av enskilda personers rattigheter enligt EU:s dataskyddslagstiftning.

Genom artikel 3 i forslaget infors fysiska personers ratt till omedelbar tillgang och ratt att ge tillgang
till eller begéra overforing av data till en mottagare som de sjalva véljer liksom ratten att begransa
halso- och sjukvardspersonalens tillgang till alla eller delar av hans eller hennes e-hélsodata och att fa
information om de vardgivare och halso- och sjukvardspersonal som har fatt tillgang till deras e-
hélsodata inom halso- och sjukvarden. Sdsom anges i skal 1 i forslaget ar "[s]yftet med denna
forordning [...] att inratta ett europeiskt hdlsodataomrade for att férbattra fysiska personers atkomst
till och kontroll 6ver sina personliga e-hdlsodata i samband med haélso- och sjukvard (primar
anvandning av e-hdlsodata) [...]”. Skal 6 i forslaget forklarar att det europeiska halsodataomradet
bygger pa registrerades rattigheter enligt den allmanna dataskyddsférordningen och vidareutvecklar
vissa av dem samtidigt som det stoder ett samstammigt genomférande av dessa rattigheter nar det
galler e-hdlsodata.

18 N&r det t.ex. géller nya registrerades ritt att begransa hilso- och sjukvardspersonalens tillgdng till alla eller
delar av hans eller hennes e-hdlsodata enligt artikel 3.9 i forslaget ar det inte tydligt om de regler och sarskilda
skyddsatgarder som medlemsstaterna ska faststélla enligt samma bestammelser maste 6verensstimma med
reglerna i artikel 18.2 och 18.3 i den allmdnna dataskyddsférordningen angaende ratten att begransa
databehandlingen.
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| detta sammanhang betonar EDPB och EDPS att ingen konsekvensbeddmning av forslaget avseende
dataskydd'® hade genomférts vid tidpunkten nar detta yttrande utarbetades. Det innebir att det inte
har genomférts nagon bedémning av hur de planerade bestammelserna kan paverka registrerades
rattigheter och friheter eller riskerna i samband med detta.

Vidare valkomnar EDPB och EDPS faktumet att forslaget hanvisar till rattigheter enligt den allmanna
dataskyddsforordningen (t.ex. ratten att kostnadsfritt fa tillgang till och ratten att erhalla en kopia av
data) . EDPB och EDPS noterar dock att beskrivningen av rittigheterna i férslaget inte
overensstaimmer med beskrivningen i den allménna dataskyddsférordningen. Sdsom ndmns ovan kan
detta leda till rattsosakerhet for registrerade som kan ha svart att gora skillnad mellan de tva typerna
av rattigheter. Darfor, och for att undvika att férsvara det praktiska genomférandet, uppmanar EDPB
och EDPS eftertryckligen medlagstiftaren att skapa klarhet angdende rattslaget nar det galler
samspelet mellan den registrerades rattigheter som inférs av forslaget och de allmanna
bestdammelserna i den allmanna dataskyddsforordningen om registrerades rattigheter.

Detta ar av an storre vikt for att sakerstélla att registrerade med begrdnsad formaga att fa tillgang till
och anvanda digitala tjanster inte tvingas att forlita sig pa tredje part for att utéva grundlaggande
rattigheter och foljaktligen inte tvingas exponera sitt privatliv och sina personuppgifter fér andra
fysiska personer for att kunna begara tillgang till sina uppgifter, enligt artikel 3.5 b i forslaget.

EDPB och EDPS noterar att foretrddare for en registrerad maste uppfylla vissa krav pa rattssdkerhet
nar den registrerades dataskyddsrattigheter utévas. Det tillstand som inférs genom artikel 3.5 i
forslaget om allménna fullmaktstjanster for tillgang kan vara otillrackligt for att sakerstédlla att de
registrerade inte pa nagot vis tvingas att ge tillgang till hans eller hennes uppgifter fér deras rdkning
till andra fysiska personer som han eller hon sjilv valjer?..

Vidare betonar EDPB och EDPS att ett sadant brett tillstandskoncept, utan nagra skyddsatgarder,
Oppnar dérren for mojligt missbruk av ratten till tillgang till e-hdlsodata. Att enbart ha ett krav pa att
foretradaren ska vara en fysisk person forhindrar inte nédvandigtvis att privata féretag far tillgang till
uppgifterna. | syfte att férhindra sadant mojligt missbruk rekommenderar féljaktligen EDPB och EDPS
att det faststalls nationella skyddsatgarder som atfoljer en saddan tillstandsmekanism.

Nar det galler ratten till rattelse som faststalls i artikel 3.7 i férslaget noterar EDPB och EDPS att det
inte tydligt framgar av forslaget vem som ska vara ansvarig for att sdkerstalla att uppgifterna rattas.

19 Forslaget &tfoljs av ett arbetsdokument fran kommissionens avdelningar med en konsekvensbedémning (dok.
8751/22 ADD 3 av den 6 maj 2022), men denna konsekvensbedémning innehaller bara en allmén 6versikt av tre
politiska alternativ i fraga om inverkan pa grundlaggande rattigheter. Den utgor inte en konsekvensbedémning
avseende dataskydd i den mening som avses i den allmdnna dataskyddsférordningen. En sadan skulle vara
oundgangligt fér en noggrann analys av den riskbedomning som behandling av sarskilda kategorier av uppgifter
i mycket stor skala skulle féra med sig och for att tillhandahalla nédvandiga riskdampande atgarder och
skyddsatgarder.

20 ge t.ex. artikel 15.1 och 15.3 i den allmédnna dataskyddsférordningen nir det géller ratt till tillgdng och ratt att
erhalla en kopia av uppgifterna samt artikel 12.5 i den allmanna dataskyddsférordningen som féreskriver att
rattigheterna kan utdvas kostnadsfritt.

21 Det bor has i dtanke att detta i vissa medlemsstater endast skulle kunna géras péa laglig vig via en notarie,
oavsett om den person som far tillgang ar formyndare eller inte. Det &r viktigt att paminna om att orsaken till
att en notarie ska goras delaktig ar kopplad till behovet av att sdkerstalla att uppgiften om den registrerades
onskemal ges frivilligt.
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Detta ar problematiskt med tanke pa att det i detta sammanhang finns flertalet kallor till och
mottagare av personuppgifter pa nationell niva, men aven pa EU-niva och till och med pa
internationell nivd. EDPB och EDPS framhaller att sadana skyldigheter faller pa den
personuppgiftsansvariga enligt den allmanna dataskyddsférordningen. | och med att det i detta
sammanhang finns flera personuppgiftsansvariga som bidrar med e-hdlsodata som ska goras
tillgdnglig uppmanar dock EDPB och EDPS medlagstiftarna att i forslaget klargéra pa vilket satt
iakttagandet av ratten till rattelse kommer att sakerstallas i praktiken.

EDPB och EDPS noterar att artikel 3.8 i forslaget faststaller att fysiska personer ska ha ratt att ge
tillgang till eller begéra att en datainnehavare i halso- eller socialférsakringssektorn dverfor dess e-
halsodata till en mottagare som de sjdlva valjer i halso- eller socialférsakringssektorn, omedelbart och
kostnadsfritt och utan att detta hindras av datainnehavaren eller tillverkarna av de system som den
innehavaren anvander. | detta avseende betonar EDPB och EDPS att datamottagaren maste
identifieras ordentligt av systemet, och dar ingar att visa pa att den enhet som mottar data tillhor
hélso- eller socialférsakringssektorn.

Vidare anser EDPB och EDPS att forslaget, i linje med den registrerades sjalvbestammande i samband
med beslut om vilken datamottagare hans eller hennes e-hdlsouppgifter ska goras tillgangliga for i
enlighet med artikel 3.8 i forslaget, bor sdkerstalla att den registrerade dven kan besluta vilka uppgifter
som 6verfors i linje med vad som avses i artikel 3.9 i forslaget. EDPB och EDPS betonar i synnerhet att
forslaget bor gora det mojligt att enbart overfora de data som ar nédvandiga for andamalet i fraga
genom att krdva att det infors tekniska atgarder for inbyggt integritetsskydd, och detta i syfte att iaktta
principen om uppgiftsminimering.

Slutligen noterar EDPB och EDPS att artikel 3.8 i forslaget infér en ny rattighet for den registrerade i
fraga om att 6verfoéra e-halsodata till en datamottagare som han eller hon valt, men att det inte
faststaller en motsvarande uttrycklig skyldighet for datainnehavaren att géra éverféringen. | och med
att artikel 9.1 i den allmanna dataskyddsforordningen i princip inte tillater behandling av uppgifter om
hélsa, eller genetiska uppgifter, savida inte ett av undantagen i artikel 9.2 i samma forordning
tillampas, rekommenderar EDPB och EDPS att medlagstiftaren anpassar artikel 3.8 i forslaget till
artiklarna 6 och 9.2 i den allmdnna dataskyddsférordningen samt klargér denna bestdmmelses
samspel med mojliga ytterligare villkor, daribland begransningar, nar det galler behandling av
uppgifter om halsa eller genetiska uppgifterna som medlemsstaterna kan ha behallit eller infort i
enlighet med artikel 9.4 i den allmanna dataskyddsférordningen.

EDPB och EDPS vialkomnar artikel 3.10 i forslaget eftersom den garanterar att registrerade har effektiv
kontroll 6ver sina personuppgifter och gér det mojligt for dem att identifiera potentiell olaglig tillgang
till deras hélsodata. EDPB och EDPS anser dock att det ar otydligt om ratten att erhalla information
hanteras genom ett automatiskt rapporteringsférfarande nar nagon har fatt tillgang till uppgifterna
eller om det enbart ar mojligt pa begaran. EDPB och EDPS anser att det forsta alternativet ar den
lampligaste |6sningen for att ge den registrerade egenmakt. De rekommenderar darfor att detta tas i
beaktande av medlagstiftarna och fortydligas pa dessa punkter.

Nar det géller artikel 4.1 i forslaget noterar EDPB och EDPS att halso- och sjukvardspersonal ska a) ha
tillgang till e-hdlsodata for de fysiska personer som star under deras behandling, oavsett
forsakringsmedlemsstat och behandlande medlemsstat och b) sédkerstalla att personliga e-hdlsodata
for de fysiska personer som de behandlar uppdateras med information om de héalso- och
sjukvardstjanster som tillhandahalls. | detta avseende noterar EDPB och EDPS att tillgang till personliga
e-hdlsodata redan kan ha behandlats och reglerats pa nationell niva, och de rekommenderar darfér
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att medlagstiftarna klargor forhallandet mellan denna bestammelse och de nationella lagar som redan
reglerar fragan.

For det forsta framhaller EDPB och EDPS néar det géller artikel 4.1 i forslaget att artikel 9.1 i den
allménna dataskyddsférordningen i princip inte tillater behandling av personuppgifter om hélsa eller
genetiska uppgifter savida inte ett av undantagen i artikel 9.2 i samma forordning tillampas. Darfor
rekommenderar EDPB och EDPS att artikel 4.1 i forslaget anpassas till artikel 9.2 h i den allménna
dataskyddsforordningen.

For det andra anser EDPB och EDPS att denna bestdmmelse inte ar i linje med principerna om
uppgiftsminimering och dndamalsbegransning enligt den allmdnna dataskyddsférordningen, med
tanke pa att tillgang inte beviljas enbart nar sa krévs och utifran behov. Darfér, och i syfte att erbjuda
de registrerade lampliga skyddsatgarder, rekommenderar EDPB och EDPS att det faststélls att denna
atkomst enbart far ske utifran behov.

For det tredje betonar EDPB och EDPS att begreppet “hélso- och sjukvardspersonal” omfattar manga
olika och sarskilda typer av yrken som kraver olika typer av delaktighet, beslutsfattande och ansvar
(t.ex. lakare, sjukskoterskor, laboratorie- och rontgentekniker, naringsspecialister, fysioterapeuter,
psykologer och farmaceuter). EDPB och EDPS rekommenderar darfor att inte alla hdlsodata gors
tillgangliga for all halso- och sjukvardspersonal utan atskillnad, utan enbart for dem som anses behéva
tillgang for att utféra en sarskild uppgift. Mot denna bakgrund framhaller EDPB och EDPS vikten av
nodvandighets- och proportionalitetsprinciperna i detta sammanhang. EDPB och EDPS noterar att
medlemsstaterna enligt artikel 4.2 i forslaget, i linje med principen om uppgiftsminimering, ska
faststdlla regler for de kategorier av personliga e-hdlsodata som begars av olika hélso- och
sjukvardsyrken. EDPB och EDPS noterar att forslaget uttryckligen ska alagga medlemsstaterna detta
ansvar genom att gora det obligatoriskt. | det syftet rekommenderar EDPB och EDPS att ordet “far”
ersatts med ”ska”, sa att det sakerstalls att medlemsstaterna faststaller sddana regler.

EDPB och EDPS noterar att artikel 4.3 i forslaget anger att tillgang till atminstone de prioriterade
kategorier av e-hdlsodata som avses i artikel 5 ges till halso- och sjukvardspersonal utan nagon
bedomning av om all hélso- och sjukvardspersonal har tillgang till alla prioriterade kategorier. Sdsom
anges ovan anser EDPB och EDPS att tillgdng endast bor beviljas med beaktande av vad som ar
nodvandigt for att ge halso- och sjukvard. EDPB och EDPS anser att forhallandet mellan artikel 4.2 och
4.3 i forslaget bor fortydligas ytterligare i forslaget.

Artikel 4.4 i forslaget gor det mojligt att goéra undantag fran den begrénsning av tillgdngen som den
registrerade har valt, i enlighet med artikel 3.9 i forslaget, om tillgangen ar nédvandig for att skydda
intressen som ar av grundldaggande betydelse for den registrerade eller fér en annan fysisk person. |
detta avseende rekommenderar EDPB och EDPS att medlagstiftarna preciserar att fysiska personers
ratt att fa information om hélso- och sjukvardspersonal som har fatt tillgang till deras e-hédlsodata
enligt artikel 3.10 inbegriper tillgang till den begransade information som avses i artikel 3.9 i forslaget.

Artikel 7 i forslaget kraver att medlemsstaterna sakerstéller att héalso- och sjukvardspersonal
”systematiskt” registrerar relevanta halsodata som ror de hélso- och sjukvardstjanster som de
tillhandahaller fysiska personer, i elektroniskt format i ett elektroniskt patientjournalsystem. EDPB och
EDPS ser med oro pa hanvisningen till sadan systematisk registrering, eftersom den inte tycks vara
forenlig med principen om uppgiftsminimering i den allmdanna dataskyddsférordningen. Darfor
foreslar EDPB och EDPS att texten i forslaget andras genom att stryka begreppet ”systematiskt”, i syfte
att anpassa bestammelsen till principen om uppgiftsminimering.
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EDPB och EDPS valkomnar bestimmelserna om elektronisk identitetshantering i artikel 9 i forslaget,
eftersom de anser att saker identifiering och autentisering for fysiska personer och halso- och
sjukvardspersonal som anvander elektroniska halso- och sjukvardstjanster eller har tillgang till
personliga halsodata ar en grundldaggande faktor for att skydda berorda registrerades rattigheter. |
detta avseende betonar EDPB och EDPS att det kan vara nédvandigt att 6vervaga olika identifierings-
och autentiseringsmekanismer fér hdlso- och sjukvardspersonal beroende pd om de far tillgang i
egenskap av yrkespersoner eller privatpersoner.

Nar det géller inrattandet av e-hdlsomyndigheten, som faststalls i artikel 10 i forslaget, ser EDPB och
EDPS med oro pa faktumet att vissa av myndighetens uppgifter éverlappar de uppgifter som utfors av
tillsynsmyndigheter for dataskydd i enlighet med den allmanna dataskyddsforordningen, sarskilt
rorande den registrerades rattigheter och sakerheten i samband med databehandling. Av
rattssdkerhetsskal och i syfte att géra lagtexten mer |attlast foreslar EDPB och EDPS att sista meningen
i bestdmmelsen i artikel 3.11 i forslaget flyttas till artikel 10 i forslaget.

Nar det galler artikel 11 i forslaget, som faststaller fysiska och juridiska personers ratt att [dmna in
klagomal till en e-hdlsomyndighet, anser EDPB och EDPS att det inte &r tillrackligt att enbart informera
dataskyddsmyndigheterna om ett klagomal for att gora det moijligt for dem att bedéma och utreda
aspekter av klagomalet med koppling till dataskydd. Darfér rekommenderar EDPB och EDPS ett
klargérande av att e-hdlsomyndigheten ska o6versianda en kopia av klagomalet till relevant
tillsynsmyndighet for dataskydd om klagomalet pa nagot vis ar kopplat till dataskydd och dven om
fragan ar kopplad till de nya rattigheter for fysiska personer som inférs genom artikel 3 i forslaget.

Mer allméant foreslar EDPB och EDPS inférandet av obligatoriskt samrad med och en skyldighet att
samarbeta med dataskyddsmyndigheter nar det géller bedomning av klagomal samt genomférandet
av forslaget nar dataskyddsaspekter berors. Vidare betonar EDPB och EDPS att
dataskyddsmyndigheterna ar de enda behériga myndigheterna med ansvar for dataskyddsfragor och
att de darfor fortsatt bor vara den enda kontaktpunkten fér den registrerade nar det géller sddana
fragor, och detta dven for att undvika forvirring for registrerade om hur de kan héavda sina
dataskyddsrattigheter.

Artikel 13 i forslaget behandlar mojligheten att tillhandahalla kompletterande gransoéverskridande e-
halsotjanster genom MinHalsa@EU och att den senare kan utbyta data med annan infrastruktur och
andra tjanster pa hélso- och sjukvards-, omsorgs- och socialforsakringsomradet. Samma bestammelse
kraver att medlemsstaterna och kommissionen sakerstaller att MinHalsa@EU ar interoperabelt med
tekniska system som inrattats pa internationell niva for utbyte av e-hélsodata.

EDPB och EDPS noterar att sadana mojligheter presenteras i grova drag och att det ar forhallandevis
otydligt under vilka omstandigheter och enligt vilka villkor som e-hélsodata kan delas med deltagare i
tredjelander. Mot bakgrund av de skyddsatgdrder som kravs enligt kapitel V i den allmanna
dataskyddsforordningen for internationella éverforingar av uppgifter rekommenderar EDPB och EDPS
att medlagstiftarna fortydligar att den kontroll av efterlevnaden som ska utféras av kommissionen
med avseende pa den nationella kontaktpunkten i tredjelandet eller det system som inrattats pa
internationell niva &dven omfattar uppfyllandet av kraven i kapitel V i den allminna
dataskyddsforordningen, innan den genom en genomférandeakt faststaller att en sadan nationell
kontaktpunkt i ett tredjeland eller ett sadant system som inrattats pa internationell niva uppfyller
kraven i MinHalsa@EU for utbyte av e-hélsodata.
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6 ELEKTRONISKA  PATIENTJOURNALSYSTEM OCH HALSOAPPAR
(KAPITEL I1l)

Kapitel 11l i forslaget ar inriktat pa genomférandet av en ett obligatoriskt system for egencertifiering
av elektroniska patientjournalsystem nar sadana system maste uppfylla de vasentliga
interoperabilitets- och sakerhetskrav som faststalls i bilaga Il till forslaget. Sasom betonas i
motiveringen ar ”[d]etta tillvdgagangssatt [..] nodvandigt for att sdkerstalla att elektroniska
patientjournaler dr kompatibla mellan varje system och mojliggér enkel 6verféring av elektroniska
halsouppgifter dem emellan”. EDPB och EDPS vialkomnar att elektroniska patientjournalsystem, enligt
artiklarna 15 och 17 i forslaget, maste genomga en bedémning av 6verensstammelse pa forhand innan
de kan sldppas ut pa marknaden eller pa annat satt tas i bruk i EU.

EDPB och EDPS noterar dock att vissa av de vasentliga krav som faststalls i bilaga Il till forslaget avser
aspekter med koppling till skyddet av personuppgifter, bland annat de som behandlar genomfdrandet
av fysiska personers rattigheter, i enlighet med kapitel Il i forslaget, och sdker behandling av e-
hilsodata??. De gemensamma specifikationer som kommissionen ska anta genom genomférandeakter
med avseende pa de vasentliga krav som anges i bilaga Il kan, i enlighet med artikel 23.3 i forslaget,
innehalla uppgifter om dataskydd sasom krav som ror datakvalitet, t.ex. fullstindighet och korrekthet
hos e-hdlsodata, samt andra krav och principer for sdkerhet, konfidentialitet, integritet,
patientsikerhet och skydd av e-hilsodata?.

For det forsta betonar EDPB och EDPS att elektroniska patientjournalsystems éverensstdmmelse med
de vasentliga kraven med koppling till interoperabilitet och sdkerhet som faststalls i bilaga Il till
forslaget inte nodvandigtvis innebar att den behandling som kravs for att systemen ska fungera ar
laglig i sig, eftersom den uppgiftsansvariga kan behova uppfylla ytterligare krav i EU:s
dataskyddslagstiftning. EDPB och EDPS konstaterar att ovannamnda vasentliga krav och gemensamma
specifikationer inte ar direkt kopplade till EU:s dataskyddslagstiftning, men vissa av dem kan ha
betydande inverkan pa relevanta aspekter av skyddet av berdrda registrerades personuppgifter. |
detta avseende noterar EDPB och EDPS att ovannamnda krav inte tycks ta tillb6rlig hansyn principerna
om uppgiftsminimering och inbyggt dataskydd, vilket &r centrala aspekter att ta i beaktande nar ett
elektroniskt patientjournalsystem utformas for att pa tillrackligt satt skydda registrerades intressen
och rattigheter nar det géller dataskydd och integritet. Vidare tar kraven som rér lagringsperioder och
atkomstrattigheter i punkt 3.8 i bilaga Il till forslaget inte hansyn till databehandlingens sarskilda
andamal, vilket ar en viktig faktor att beakta vid utformningen av ett elektroniskt patientjournalsystem
lagringsfunktioner jamte "uppgifternas ursprung och kategorier”.

Med tanke pa de risker som bestdammelserna om obligatorisk tillgdng, gransoverskridande delning,
atkomst och vidare anvandning av e-hidlsodata i elektroniska patientjournalsystem innebar och
inverkan pa berorda enskilda personer anser EDPB och EDPS att det, i syfte att starka skyddet for
enskilda personer och deras fértroende for dessa system, vore lampligast att infora ett forfarande for

22 Se t.ex. punkt 1.3 och de sikerhetskrav som anges i punkt 3 i bilaga I, bland annat punkterna 3.1 om
forhindrande av obehorig atkomst, 3.2 om mekanismer for identifiering och autentisering, 3.3 om mekanismer
for atkomstkontroll, 3.4 om loggningsmekanismer foér atkomsthandelser och 3.5 om halso- och
sjukvardspersonals mekanismer for begransad atkomst.

2 Se artikel 23.3 c och e i forslaget samt artikel 10.2 h i férslaget.
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tredjepartsbedémning av éverensstimmelse fér elektroniska patientjournalsystem 2 genom att
involvera anmaélda organ i bedémningen av de atgarder, inbegripet tekniska lésningar, som har
vidtagits av tillverkaren for att uppfylla kraven pa interoperabilitet och sdkerhet som anges i bilaga Il
till forslaget. | detta avseende noterar EDPB och EDPS med tillfredsstallelse att fragan ska genomga en
sarskild bedémning i samband med den utvardering och 6versyn av forslaget som genomférs av
kommissionen fem ar efter det att det har tratt i kraft.

Vidare rekommenderar EDPB och EDPS en andring av forslaget i syfte att fortydliga forhallandet
mellan det obligatoriska systemet for egencertifiering av elektroniska patientjournalsystem och
dataskyddskrav. Dessutom bor det papekas att de genomférandeakter som ska antas av
kommissionen i enlighet med artikel 23 i forslaget bor vara foremal for ett samrad med bade EDPS
och EDPB i enlighet med artikel 42.2 i EU:s dataskyddsférordning nar de gemensamma specifikationer
som avses i artikel 23 i forlaget inverkar pa dataskyddskraven for elektroniska patientjournalsystem.
Samma synpunkter géller for frivillig markning av halsoappar, vilket likasa bygger pa de vasentliga krav
som faststalls i bilaga Il till forslaget och de gemensamma specifikationer som avses i artikel 23 i
forslaget.

Nar det galler hantering av risker med elektroniska patientjournalsystem och allvarliga incidenter samt
genomforandet av korrigerande atgarder i enlighet med artikel 29 i forslaget rekommenderar EDPB
och EDPS att det infors en informationsplikt gentemot och plikt att samarbeta med
dataskyddsmyndigheterna nar s ar lampligt. Det &r i sjalva verket otydligt om hanvisningen till risken
for "andra aspekter av skyddet i allmdnhetens intresse” bland de risker som ett elektroniskt
patientjournalsystem kan fora med sig, vilket féranleder marknadskontrolimyndighetens ingripande,
kan innefatta skyddet av personuppgifter. Vidare kan det inte uteslutas att en allvarlig incident som
inbegriper ett elektroniskt patientjournalsystem 2° har sitt ursprung i fel i eller férsamring av
egenskaperna eller prestandan hos ett elektroniskt patientjournalsystem, vilket dven paverkar
skyddet av personuppgifter.

EDPB och EDPS valkomnar i princip artikel 31 i férslaget om frivillig méarkning av halsoappar, i och med
att det kan sakerstalla insyn for anvandare av halsoappar nar det géller centrala funktioner och
darigenom stddja anvandarna i deras val av tillforlitliga hdlsoappar. Artiklarna 31 och 32 i forslaget
behandlar dock enbart halsoappars interoperabilitet med elektroniska patientjournalsystem och
inrattar en mekanism frivillig kravuppfyllelse som ar begransad till interoperabilitets- och
sakerhetskraven i bilaga Il till forslaget, vilket syftar till att sakerstalla att halsoappar kan 6verfora e-
halsodata till elektroniska patientjournalsystem.

| detta avseende betonar EDPB och EDPS att markningen av halsoappar enligt artikel 31 i forslagetinte
nodvandigtvis innebar att den behandling som ligger till grund fér sadana applikationers funktion ar
laglig i sig och kan anvandas av anvdndaren som om sa vore fallet. Den personuppgiftsansvariga
kommer att behova uppfylla ytterligare krav som féljer av EU:s dataskyddslagstiftning. EDPB och EDPS
rekommenderar att detta fortydligas i forslaget, aven i ett skal. Skal 35 i forslaget anger att
”[a]nvandare av halsoappar, t.ex. mobilappar, bér informeras om dessa appars mojlighet att kopplas
och tillhandahalla data till elektroniska patientjournalsystem eller till nationella elektroniska

24 Se t.ex. férfarandet for tredjepartsbeddmning av 6verensstimmelse som féreskrivs i Europaparlamentets och
radets férordning (EU) 2017/745 av den 5 april 2017 om medicintekniska produkter, om andring av direktiv
2001/83/EG, férordning (EG) nr 178/2002 och férordning (EG) nr 1223/2009 och om upphavande av radets
direktiv 90/385/EEG och 93/42/EEG.

%5 Se definitionen som anges i artikel 2.2 q i forslaget.
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hélsolésningar, i de fall da data som genereras genom hélsoappar dr anvindbara for halso- och
sjukvarden”. Villkoren foér nar sadana halsoappar lagligt kan kopplas och tillhandahalla
personuppgifter till elektroniska patientjournalsystem (eller nationella elektroniska halsolosningar)
enligt dataskyddslagstiftningen preciseras dock inte i forslaget. Utifran forteckningen o6ver
minimikategorier av elektroniska data for sekundar anvandning, som anges i artikel 33 i forslaget, tycks
det dock uppenbart att personuppgifter som genereras av halsoappar indirekt — nar de har laddats
upp i ett elektroniskt patientjournalsystem?® — eller direkt — i den man de samlas in och/eller
behandlas av enheter som omfattas av definitionen av datainnehavare enligt artikel 2.2 y i férslaget?’
— omfattas av dessa kategorier och saledes av datainnehavarens skyldighet att géra dem tillgdngliga
for sekundéar anvandning i enlighet med bestammelserna i kapitel IV i forslaget.

Obligatorisk tillgang till e-hdlsodata som genereras av medicintekniska produkter, halsoappar och
andra e-halsoapplikationer for sekundar anvandning maste bedémas i forhallande till den snabba
tekniska utvecklingen inom mobil och kroppsnara teknik och den 6kande populariteten nar det galler
appar och produkter fér “det kvantifierade jaget” som gor det mojligt for manniskor att registrera alla
moijliga aspekter av personlighet, sinne, kropp, beteendemonster och vistelseort. Det ar tydligt att
avsevard uppmarksamhet maste dgnas at dessa typer av databehandling, eftersom det inte ar enkelt
for berérda registrerade att forstd att halsodata behandlas. Samtidigt for detta med sig verkliga
integritetsrisker, sarskilt nar sadana data behandlas for ytterligare andamal och/eller i kombination
med andra data eller 6verfors till tredje parter. Dessa typer av databehandling kan féra med sig
specifika risker, daribland risken for ojamlik eller orattvis behandling utifran data om en persons
formodade eller faktiska halsostatus genom exempelvis analys av mycket intima detaljer om hans eller
hennes privatliv, oberoende av om slutsatserna om hans eller hennes halsostatus ar korrekta eller
inte. Faktum ar att sadana risker dven kan vara kopplade till tillforlitlighet och riktighet nar det galler
data som genereras av medicintekniska produkter, hdlsoappar och andra e-halsoapplikationer. Mot
denna bakgrund konstaterar EDPB och EDPS att artikel 33.3 forsdker avgransa vilka data som
genereras av medicintekniska produkter, hdlsoappar och andra e-halsoapplikationer som ska goras
tillgéngliga for sekundar anvandning. EDPB och EDPS betonar dock att det fortfarande ar oklart vilka
slags data som omfattas av denna kategori och vilka som skulle bedéma dessa datas giltighet och
kvalitet nar de har forts in av enskilda personer i deras egen elektroniska patientjournal i enlighet med
artiklarna 3.6 och 33.1 a i forslaget eller gjorts direkt tillgdngliga av datainnehavare i enlighet med
artikel 33.1 f och n i forslaget.

| detta avseende rekommenderar EDPB och EDPS att halsoappar och andra digitala appar undantas
fran tillampningsomradet for kapitel IV i forslaget. Om dessa data behalls inom tillampningsomradet
for kapitel IV betonar EDPB och EDPS att anvandarna fortsattningsvis maste ha ratt att besluta om och
vilka av de personuppgifter som genererats av halsoappar och andra digitala applikationer —
oberoende av faktumet att de har laddats upp i deras egna elektroniska patientjournaler — som ska
delas med andra mottagare och behandlas vytterligare for sekundar anvandning. Darfor
rekommenderar EDPB och EDPS att forslaget dndras for att sakerstalla att de registrerade informeras
ordentligt om valmojligheter nar det galler potentiell vidare anvandning av deras e-halsodata,
inbegripet de som genereras av halsoappar och andra digitala applikationer. Fér det andra maste
sarskilda villkor for ytterligare behandling av sddana personuppgifter tydligt faststallas i enlighet med
dataskyddslagstiftningen, och lampliga mekanismer maste inrattas for att sdkerstidlla att de

26 Se artikel 3.6 och 33.1 a i forslaget.
27 Se artikel 33.1 f och n i férslaget.
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registrerades dnskan nar det galler ytterligare behandling av de personuppgifter som genereras av
halsoappar och andra digitala applikationer respekteras.

7 SEKUNDAR ANVANDNING AV E-HALSODATA (KAPITEL IV)

EDPB och EDPS konstaterar att kapitel IV i forslaget syftar till att underlatta sekundar anvandning av
e-hélsodata och valkomnar faktumet att sddan sekundar anvandning av e-hdlsodata kan féra med sig
betydande fordelar for det allmanna basta. EDPB och EDPS anser dock att sadan ytterligare behandling
for med sig risker for de registrerades rattigheter och friheter.

EDPB och EDPS noterar att férordningen, i linje med skal 37 i forslaget, ”[...] utgor den rattsliga grunden
i enlighet med artikel 9.2 g, h, i och ji férordning (EU) 2016/679 for sekundar anvandning av hilsodata
och faststaller skyddsatgarder for laglig behandling, betrodd styrning for att ge tillgang till halsodata
(genom organ med ansvar for tillgang till hdlsodata) och behandling i en sdker miljo, samt de villkor
for databehandling som faststélls i datatillstandet.” | detta sammanhang anger samma skal att den
som ansdker om data ska uppvisa en rattslig grund i enlighet med artikel 6 i den allmdnna
dataskyddsforordningen, utifran vilken han eller hon kan begéra tillgang till data mot bakgrund av
forslaget, men detta aterspeglas inte nédvandigtvis i forslagets normativa del. A andra sidan noterar
EDPB och EDPS att artikel 34.1 i forslaget innehaller en férteckning 6ver andamal for vilka e-halsodata
kan behandlas for sekundar anvandning som omfattar, men inte ar begransad till, vetenskaplig
forskning med anknytning till halso- och sjukvardssektorn eller omsorgssektorn.

| detta avseende framhaller EDPB och EDPS tre huvudsakliga betankligheter.

For det forsta noterar EDPB och EDPS att det saknas en ordentlig avgransning av de dndamal som
anges i artikel 34.1 i forslaget for vilka e-hdlsodata kan behandlas ytterligare, och de uttrycker i
synnerhet oro 6ver artikel 34.1 f och g i forslaget som kan omfatta alla former av ”[u]tvecklings- och
innovationsverksamhet for produkter eller tjanster som bidrar till folkhdlsan eller den sociala
tryggheten” och ”[u]tbildning, testning och utvardering av algoritmer, bland annat i medicintekniska
produkter, Al-system och e-hédlsoapplikationer, som bidrar till folkhdlsan eller den sociala tryggheten”.
EDPB och EDPS rekommenderar uttryckligen att man i forslaget tydligare gor atskillnad mellan dessa
andamal och avgransar nar det finns tillrdcklig anknytning till folkhalsa och/eller social trygghet i syfte
att uppna en balans som tar tillracklig hansyn till malen med forslaget och skyddet av personuppgifter
for de registrerade som berors av behandlingen.

For det andra, mot bakgrund av de iakttagelser som gjorts ovan och trots ordalydelsen i skal 37 i
forslaget, anser EDPB och EDPS att forslaget maste forbattras ytterligare for att sdkerstalla forenlighet
med artikel 9 i den allmanna dataskyddsférordningen.

De dandamal for vilka e-hdlsodata kan behandlas fér sekundar anvandning enligt artikel 34.1 i férslaget
innehaller flera typer av sekundar anvandning, vilka skulle omfattas av olika kategorier av
undantagsskal som anges i artikel 9.2 i den allmanna dataskyddsforordningen. EDPB och EDPS anser
dock att detta inte aterspeglas i kriterierna, enligt vilka organ med ansvar for tillgang till hdlsodata bor
bedéma och fatta beslut om ansékningar om datatillgang (artikel 45 i forslaget) innan de utfardar ett
datatillstand (artikel 46 i forslaget). EDPB och EDPS framhaller darfor att de kriterier som anges i detta
avseende i artikel 46 i forslaget ar begransade till férslagets bestimmelser och principer och inte
tydligt beskriver pa vilket satt sddana bestammelser ar kopplade till principer och bestammelser i den
allménna dataskyddsférordningen (i synnerhet artikel 9.2 i den férordningen).
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Utdver det som ndamns ovan efterlyser EDPB och EDPS ett sarskilt fortydligande av hur och i vilka fall
artikel 9.2 j i den allmanna dataskyddsférordningen skulle vara tillamplig i fall av behandling av
hdlsodata foér “arkiveringsandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal” (pa grundval av unionsratten eller medlemsstaternas
lagstiftning) och ”lampliga skyddsatgarder” sasom kravs enligt artikel 89.1 i den allmanna
dataskyddsforordningen.

For det tredje betdanker EDPB och EDPS hur detta undantag, tolkat enligt unionsratten, fran artikel 9.2
i den allmdnna dataskyddsforordningen kan forenas med artikel 9.4 i den allmdnna
dataskyddsforordningen och mdjligheten att inféra ytterligare villkor i medlemsstaternas lagstiftning,
daribland begransningar av behandlingen av genetiska uppgifter, biometriska uppgifter och uppgifter
om halsa. | detta avseende anser EDPB och EDPS att man i forslaget skulle kunna fortydliga hur
undantaget fran artikel 9.1 i den allmanna dataskyddsférordningen, som féljer av forslaget men annu
inte uttryckligen preciseras i nagon bestammelse i forslaget, ska kunna forenas med alla olika
nationella lagar i medlemsstaterna.

Till foljd av detta begar EDPB och EDPS att forslaget ska sdkerstélla fullstandig verensstammelse
med artikel 9.2 i den allmdnna dataskyddsforordningen, i synnerhet med avseende pa dess
tillampning pa de dndamal som fortecknas i artikel 34.1 f och g i forslaget. Vidare rekommenderar
EDPB och EDPS dven motsvarande dndring av artikel 46 i forslaget i syfte att ordentligt integrera och
aterspegla skillnaderna néar det géller mal och krav for sekundar anvandning av e-hélsodata.

Nar det galler minimikategorier av e-hdlsodata for sekundar anvdandning noterar EDPB och EDPS att

den rattsliga skyldigheten i artikel 33.1 i forslaget innebar att datainnehavare, i enlighet med
unionsratten, ska tillgdngliggora sarskilda kategorier av e-halsodata for sekundar anvdandning. EDPB
och EDPS noterar att artikel 41.1 i forslaget anger att denna (nya) rattsliga skyldighet kompletterar
alla andra rattsliga skyldigheter som (redan) faststdlls i annan unionslagstiftning eller nationell
lagstiftning som genomfor unionslagstiftningen. | enlighet med vad som anges i skal 37 i foérslaget
noterar EDPB och EDPS att artikel 33.1 i forslaget skulle fungera som rattslig grund enligt artikel 6.1 ¢
i den allmanna dataskyddsférordningen och dven skulle tillata ett undantag fran forbudet i artikel 9.1
i den allmédnna dataskyddsférordningen mot att datainnehavaren behandlar (och saledes gor
tillgangliga och tillhandahaller) personliga e-halsodata. | detta avseende konstaterar EDPB och EDPS
att en sadan rattslig skyldighet for datainnehavare — i princip — passar in i den allménna
dataskyddsforordningens system, men att den kan leda till rattsosdkerhet.

| detta avseende faststaller artikel 33.5 i forslaget foljande: ”Om den fysiska personens samtycke kravs
enligt nationell lagstiftning ska organ med ansvar for tillgang till hdlsodata aberopa de skyldigheter
som faststélls i detta kapitel for att ge tillgang till e-halsodata”. EDPB och EDPS anser forst och framst
att den typ av "samtyckeskrav” i nationell lagstiftning som bestammelsen avser ar otydligt. | synnerhet
framhaller EDPB och EDPS att det dr oklart i vilket skede av det férfarande som faststills i forslaget
néar det géller sekundér anviandning av e-hédlsodata som organ med ansvar for tillgang till hilsodata
kan asidoséatta sadana krav som anges i nationell lagstiftning, i synnerhet nar de omfattas av artikel
9.4 i den allmanna dataskyddsforordningen. Vidare rekommenderar EDPB och EDPS ytterligare
fortydliganden och preciseringar i foérhallande till artikel 46.6 f i forslaget dar det anges att organ med
ansvar for tillgang till hdlsodata eventuellt kan infora ”séarskilda villkor i det beviljade datatillstandet”.

Artikel 36 i forslaget foreskriver inrdttandet av organ med ansvar for tillgang till hdlsodata. | detta
avseende betonar EDPB och EDPS att ansvaret hos organ med ansvar for tillgang till halsodata for att
bedéma den rattsliga grund som foreslas av dataanvdandaren kommer att krava tillgang till verklig
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juridisk expertis inom organet med ansvar for tillgang till hdlsodata. EDPB och EDPS noterar att detta
annuinte uttryckligen anges i artikel 36 i forslaget. De betonar dock att beddmningen av bedémningen
av den rattsliga grunden vid organet med ansvar for tillgang till halsodata alltid kan granskas och — nar
sa kravs — ogiltigforklaras av relevant dataskyddsmyndighet. EDPB och EDPS efterlyser darfor sarskild
tydlighet nar det galler samspelet mellan rollen for organet med ansvar for tillgang till hdlsodata och
respektive dataskyddsmyndighet i samband med eventuella dataskyddsrelaterade fragor.

Behovet av att klargora forhallandet mellan forslaget och medlemsstaternas lagstiftning exemplifieras
ytterligare i samband med ans6kningar om datatillstand fér gransoverskridande tillgang till personlig
e-hdlsodata fér sekundar anvandning (avsnitt 4, artiklarna 52—-54 i férslaget). EDPB och EDPS noterar
att forslaget syftar till att underlatta gransoverskridande sekundar anvandning genom att inratta
"nationella kontaktpunkter” och en gransoverskridande infrastruktur (Halsodata@EU), men att
dataanvandarna fortfarande eventuellt kommer att behdva ansdka vid respektive organ med ansvar
for tillgang till halsodata i var och en av medlemsstaterna. EDPB och EDPS konstaterar att artikel 45.3
i forslaget enbart foreskriver begransad samordning mellan berérda organ med ansvar for tillgang till
hélsodata for att erhélla ett datatillstand. EDPB och EDPS anser dock att forslaget inte i tillracklig grad
klargor vilken specifika nationell lag som kommer att tillampas i samband med granséverskridande
datatillstand (den for respektive organ med ansvar for tillgang till hdlsodata eller den fér den som
ansOker om data), inbegripet den réttsliga grund som kommer att behéva faststéillas (av den som
ansOker om data) och beddémas (av organet med ansvar for tillgang till hdlsodata). Slutligen bor det i
detta avseende noteras att det, bade néar det géller organet med ansvar for tillgang till halsodata och
dataanvandaren, kan finnas (betydande) luckor i den expertis som kravs for att I6sa problem med att
identifiera och bedoma skillnader i (krav som ska uppfyllas och som faststélls i) medlemsstaternas
lagar som beror en (sadan) rattslig grund.

EDPB och EDPS noterar att artikel 38.2 i forslaget faststaller att de organ som ansvarar for tillgang till
hélsodata inte ska vara skyldiga att tillhandahalla den séarskilda informationen enligt artikel 14 i den
allmanna dataskyddsforordningen till varje fysisk person om anvandningen av deras data for projekt
som omfattas av ett datatillstand. | detta avseende anser EDPB och EDPS att det undantag som infors
kan leda till oavsiktliga konsekvenser for registrerades grundldggande rattigheter och friheter pa
grund av avsaknaden av konkreta villkor da ett sddant undantag skulle vara tillampligt.

Vidare paminner EDPB och EDPS om vikten av insynskravet gentemot registrerade och uppmanar
eftertryckligen medlagstiftaren att identifiera specifika situationer for att sakerstilla att sadana
bestdammelser inte systematiskt kan tillampas av organ med ansvar for tillgang till hadlsodata. Darfor
rekommenderar EDPB och EDPS att bestimmelsen andras med hansyn till att de krav som anges i
artikel 14 i den allmanna dataskyddsforordningen inte systematiskt kan asidoséattas utan tillrackliga
och relevanta bedémningar och motiveringar av behovet av att anvinda ett sddant undantag?. Om
begrdnsningen av ratten till information skulle behallas framhaller EDPB och EDPS att medlagstiftarna
maste Overvaga de villkor som anges i artikel 23 i den allmanna dataskyddsférordningen.

Artikel 40 i forslaget definierar och faststdller dataaltruism inom hélso- och sjukvarden. | detta
avseende anser EDPB och EDPS att bestammelsen ar otydlig, sarskilt med avseende pa samspelet med
motsvarande bestdmmelse som inforts genom dataférvaltningsakten. EDPB och EDPS
rekommenderar darfér att bestammelsen fortydligas.

28 Se dven punkt 25 ovan.
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EDPB och EDPS noterar med tillfredsstallelse bestimmelsen i artikel 44.3 i férslaget. Dar anges att
dataanvandare, om organ med ansvar for tillgang till halsodata maste ge tillgang till data i
pseudonymiserat format, inte far avanonymisera de e-hélsodata som de har fatt i ett sadant format
(informationen for att upphava pseudonymiseringen ska endast vara tillganglig for organet med
ansvar for tillgang till hdlsodata). Vidare vdalkomnar EDPB och EDPS faktumet att samma bestammelse
i forslaget anger att dataanvandaren, om den inte rattar sig efter de atgarder som organet med ansvar
for tillgang till hdlsodata vidtar for att sakerstadlla pseudonymisering, ska bli foremal for lampliga
sanktioner.

Slutligen foreskriver artikel 48 i forslaget att nagot datatillstand, genom undantag fran artikel 46 i
forslaget, inte ska kravas for att fa tillgang till e-hadlsodata enligt samma artikel for offentliga
myndigheter och unionens institutioner, organ och byraer. EDPB och EDPS anser att ett tillstand dven
bor kravas for att gora det maijligt att kontrollera att samtliga relevanta krav, inbegripet laglighet och
behov, har uppfyllts. Vidare anser EDPB och EDPS att ett sddant krav ar viktigt for att framja insyn, i
och med att forslaget forskriver att organen med ansvar for tillgédng till hdlsodata ska tillhandahalla
allmén information till allmédnheten om alla datatillstdnd som har utfardats i enlighet med artikel 46.

8 KOMPLETTERANDE ATGARDER (KAPITEL V)

8.1 Lagring av personliga e-hdlsodata i EU och internationella datadverféringars
forenlighet med kapitel Vi den allmédnna dataskyddsforordningen

Kapitel V i forslaget syftar till att lagga fram andra atgarder for att framja medlemsstaternas
kapacitetsuppbyggnad i samband med utvecklingen av det europeiska halso- och sjukvardsomradet.
Dessutom reglerar detta kapitel den internationella tillgangen till och éverféringen av icke-personliga
elektroniska (halso)data liksom internationell tillgang till och 6verforing av personliga e-hélsodata.

Nar det géller internationell tillgang till och dverféring av personliga e-halsodata preciserar artikel 63
i forslaget att medlemsstaterna “far [...] behalla eller infora ytterligare villkor, inklusive begransningar,
i enlighet med artikel 9.4 i forordning (EU) 2016/679 och pa de villkor som anges i denna”.

For det forsta vill EDPB och EDPS paminna om att EU-domstolen i domen angdende Digital Rights
Ireland ansag att avsaknaden av ett krav pa att lagra uppgifterna inom unionen innebar att ”[...] den i
artikel 8.3 i stadgan uttryckligen féreskrivna oberoende myndighetskontrollen av att [...] skydds- och
sakerhetskraven foljs, inte fullt ut kan anses vara garanterad. En sddan kontroll, vilken ska utféras pa
grundval av unionsratten, utgér en grundldggande bestandsdel i skyddet for enskilda i samband
behandlingen av personuppgifter”?®. Med andra ord ansdg EU-domstolen uttryckligen, i det aktuella
fallet, att den oberoende myndighetskontrollen av att skydds- och sdkerhetskraven foljs inte kan
garanteras till fullo i avsaknad av ett krav pa att lagra uppgifterna inom EU. Underlatenheten att krava

2% Domstolens dom (stora avdelningen) av den 8 april 2014, Digital Rights Ireland Ltd, férenade malen C-293/12
och C-594/12, punkt 68. Se dven avgdrandet av generaladvokat Pedro Cruz Villalon féredraget den 12 december
2013 i samma mal, punkterna 78 och 79, dar det noteras att avsaknaden av en bestimmelse som faststéller
skyldigheten att "lagra de uppgifter som ska lagras inom en medlemsstats territorium och som omfattas av
medlemsstatens jurisdiktion” ”6kar risken for anvdandning som inte uppfyller de krav som foljer av ratten till
respekt for privatlivet” och ”avsevart okar risken for att de tillgangliggors eller sprids i strid med

bestammelserna”.
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att data lagras i EU var en av de faktorer som ledde till att EU-domstolen drog slutsatsen att
unionslagstiftaren hade o6verskridit de granser som proportionalitetsprincipen uppstaller mot
bakgrund av artiklarna 7, 8 och 52.1 i stadgan®.

Behovet av att inféra ett krav pa att lagra personuppgifter i EU i vissa sarskilda fall bekraftades och
kompletterades sedan i Tele2-avgérandet, dar EU-domstolen ansag foljande: "Med hénsyn till att det
ar frdga om en stor mangd uppgifter och att dessa dr av kanslig natur samt att det finns en risk for
otillaten tillgang till uppgifterna, maste leverantorerna av elektroniska kommunikationstjanster, for
att sakerstalla fullstandig integritet och konfidentialitet for uppgifterna, garantera en sarskilt hog
skydds- och sdkerhetsnivd genom lampliga tekniska och organisatoriska atgarder. Den nationella
lagstiftningen maste i synnerhet foreskriva att lagringen sker inom unionen och att uppgifterna
oaterkalleligen forstors nar deras lagringstid gatt ut” (understrykning tillagd)3'. An en géng betonade
EU-domstolen att relevant lagstiftning maste krava att uppgifterna lagras i EU for att garantera
nodvandig niva pa sdkerheten och skyddet for uppgifterna i fraga.

EDPB och EDPS anser att domstolens utslag i dessa tva viktiga domar dven ar relevant for forslaget,
eftersom det kommer att galla for i) behandling av en stor mangd personuppgifter som ii) ar av mycket
kanslig karaktar och iii) for vilka det inte finns ndgon objektiv grund for att dra slutsatsen att risken for
otilldten tillgdng &r mindre dn den som faststilldes i de domar som avses ovan32. EDPB och EDPS
betonar i synnerhet att det ar &nnu mer sannolikt att domstolens avgérande skulle gilla de aktuella
uppgifterna med tanke pa att hédlsodata sannolikt skulle betraktas som &nnu kansligare an
telekommunikationsuppgifter (dvs. aktuella data i de tva domar som avses ovan).

| detta sammanhang delar EDPB och EDPS domstolens oro nar det galler behovet av att minska risken
for otillaten tillgang och ineffektiv tillsyn for vissa datatyper och viss typ av behandling. EDPB och EDPS
noterar i synnerhet att EU:s dataskyddstillsynsmyndighets kontroll av efterlevhaden av EU:s
dataskyddsregler kanske inte alltid kan garanteras till fullo om behandlingsinfrastrukturen finns i
lander som inte &r medlemmar i EU eller EES.

Dessutom noterar EDPB och EDPS att kommissionen nyligen foreslog datalagringskrav i ett annat
sammanhang: Artikel 17.1 c i det nyligen framlagda forslaget till Europaparlamentets och radets
forordning om informationssékerhet i unionens institutioner, organ och byraer foreskriver faktiskt att
”[Klansliga icke-sidkerhetsskyddsklassificerade uppgifter ska lagras och behandlas i unionen”33. Mer
allmént noterar EDPB och EDPS att unionsratten redan omfattar flera exempel pa befintlig lagstiftning
med krav pa att lagra personuppgifter i EU som vanligtvis gar an langre genom att dven begransa

30 Domstolens dom (stora avdelningen) av den 8 april 2014, Digital Rights Ireland Ltd, férenade malen C-293/12
och C-594/12, punkt 69.

31 Domstolens dom (stora avdelningen) av den 21 december 2016, Tele2 Sverige AB/Post- och telestyrelsen och
Secretary of State for the Home Department/Tom Watson m.fl., férenade malen C-203/15 och C-698/15, punkt
122. Se dven avgérandet av generaladvokat Saugmandsgaard @e féredraget den 19 juli 2016, Tele2 Sverige
AB/Post- och telestyrelsen och Secretary of State for the Home Department/Tom Watson m.fl., forenade malen
C-203/15 och C-698/15, punkterna 239-241.

32 EDPB och EDPS noterar att risken for otillaten tillgdng &r av sddan karaktir att den faktiskt har lett till att
kommissionen dgnat en specifik bestammelse at fragan nar det géller icke-personliga data (artikel 62 i forslaget).
33 Forslag till Europaparlamentets och radets férordning om informationssikerhet i unionens institutioner, organ
och byraer,

COM/2022/119 final: https://eur-lex.europa.eu/legal-content/SV/ALL/?uri=CELEX:52022PC0119.
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dverforingar3*. EDPB och EDPS drar darfér slutsatsen att unionsrétten i vissa specifika situationer
kraver ett faststallande av att uppgifterna ska lagras i EU for att minska risken for olaglig tillgang och
sakerstalla effektiv tillsyn.

For det andra noterar EDPB och EDPS att artikel 62 i forslaget om internationell tillgang till och
overforing av icke-personliga e-halsodata flera ganger hanvisar till icke-personliga e-hdlsodata "som
innehas i unionen”, vilket tycks peka pa ett allmént antagande av att denna datakategori skulle behéva
lagras i EU. EDPS och EDPB anser att hallning bor antas nar det géller personuppgifter som omfattas
av forslagets tillampningsomrade, eftersom det tycks vara svart att motivera ett krav pa att lagra icke-
personliga e-hdlsodata i EU nar samma krav inte finns for personliga e-halsodata.

For det tredje vill EDPB och EDPS i detta sammanhang klargéra att en skyldighet att lagra
personuppgifter i EU inte utesluter overféring av e-hdlsodata till tredjelander eller internationella
organisationer. Det ar i sjdlva verket mojligt att forena ett allmant krav pa att lagra personuppgifter i
EU med sarskilda overforingar som tillats i enlighet med kapitel V i den allménna
dataskyddsforordningen (t.ex. i samband med vetenskaplig forskning, tillhandahallande av omsorg
och internationellt samarbete). Foljaktligen anser EDPB och EDPS att skyldigheten att lagra data i EU
skulle vara proportionerlig och inte ga utover vad som ar nédvandigt for att uppna malet, narmare
bestamt att faststdlla ytterligare en skyddsatgard for att minska risken for otillaten tillgang och
ineffektiv tillsyn av berérda data med tanke pa deras mycket kansliga karaktar.

For det fjarde noterar EDPB och EDPS dven att artikel 63 i forslaget foreskriver att medlemsstaterna
far behalla och infora ytterligare villkor, inklusive begransningar, i enlighet med artikel 9.4 i den
allmédnna dataskyddsférordningen och pa de villkor som anges i denna. Sadana begransningar som
infors pa nationell niva kan inbegripa en skyldighet att lagra datai EU. EDPB och EDPS uppmarksammar
faktumet att en sadan skyldighet redan galler i flera medlemsstater, och de anser att det &r sannolikt
att flera medlemsstater skulle tillimpa eller fortsatta tillampa liknande skyldigheter om fragan inte
harmoniseras pa EU-niva.

Mot bakgrund av ovanstaende anser darfor EDPB och EDPS att det ar absolut nédvandigt att undvika
en inkonsekvent och fragmenterad hallning i EU som skulle leda till olika skyddsnivaer for de
registrerade, vilket skulle strida mot ett av de centrala malen i den allménna

34 set.ex. artikel 6.8 i Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning
av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, upptacka, utreda och lagfora
terroristbrott och grov brottslighet: ”Lagring, behandling och analys av PNR-uppgifter vid enheten for
passagerarinformation ska uteslutande utféras pa en eller flera sakra platser pa en medlemsstats territorium.”;
artikel 3 i Europaparlamentets och radets férordning (EG) nr767/2008 av den 9 juli 2008 om
informationssystemet for viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter om viseringar for
kortare vistelse (VIS-férordningen); artikel 41 i Europaparlamentets och radets férordning (EU) 2017/2226 av
den 30 november 2017 om inrattande av ett in- och utresesystem for registrering av in- och utreseuppgifter och
av uppgifter om nekad inresa for tredjelandsmedborgare som passerar medlemsstaternas yttre granser, om
faststallande av villkoren fér atkomst till in- och utresesystemet fér brottsbekdampande dandamal och om dndring
av konventionen om tillimpning av Schengenavtalet och férordningarna (EG) nr 767/2008 och (EU)
nr 1077/2011; artikel 39 i Europaparlamentets och radets férordning (EG) nr 1987/2006 av den 20 december
2006 om inrattande, drift och anvandning av andra generationen av Schengens informationssystem (SIS I1).
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dataskyddsférordningen. Darfér anser EDPB och EDPS att ytterligare skyldigheter, inbegripet lagring
av personliga e-hadlsodata inom EU, sa langt som mojligt bér behandlas pa EU-niva (dvs. i forslaget) i
syfte att sdkerstéalla en enhetlig hog skyddsniva for registrerade i hela EU liksom sékerstalla att den
inre marknaden fungerar val, i linje med artikel 114 i EUF-férdraget som forslaget grundas pa.

Av alla ovannamnda skal och med vederborlig hansyn till de aktuella personuppgifternas mycket
kansliga karaktar anser EDPB och EDPS att artikel 63 i forslaget bor aldgga personuppgiftsansvariga
och personuppgiftsbitraden som ar etablerade i EU och behandlar personliga e-hilsodata inom
ramen for forslagets tillimpningsomrade en skyldighet att lagra dessa data i EU. Sasom forklaras
ovan skulle ett krav pa att lagra personliga e-halsodata i EU inte paverka mojligheten att dverféra
personliga e-hilsodata i enlighet med kapitel V i den allménna dataskyddsforordningen3®. EDPB och
EDPS rekommenderar &dven att det i ingressen erinras om att personuppgiftsansvarig och
personuppgiftsbitraden som behandlar personliga e-hadlsodata fortsatt omfattas av artikel 48 i den
allmanna dataskyddsférordningen om o6verféringar och utldamnanden som inte ar tillatna enligt
unionsratten och boér folja denna bestammelse om begdrandet om tillgdng kommer fran ett
tredjeland®’.

8.2 Offentlig upphandling och unionsfinansiering

EDPB och EDPS noterar att artikel 60 i férslaget behandlar fragan om kompletterande krav for offentlig
upphandling och unionsfinansiering. EDPB och EDPS anser att ovanndmnda rekommendationer (om
datalagring i EU och forenlighet med kapitel 5 och i synnerhet artikel 48 i den allminna
dataskyddsforordningen) skulle genomdrivas pa basta satt om de inforlivades i ett tidigt skede i
samband med upphandling 3% eller finansiering av tjinster som tillhandahdlls av
personuppgiftsansvariga och personuppgiftsbitraden som ar etablerade i EU och behandlar personliga
e-hdlsodata.

Darfor rekommenderar EDPB och EDPS att artikel 60 i forslaget dven faststdller, som en
forutsdttning for att upphandla och finansiera tjdnster som tillhandahalls av
personuppgiftsansvariga och personuppgiftsbitraden som ar etablerade i EU och som behandlar
personliga e-hélsodata, att sadana personuppgiftsansvariga och personuppgiftsbitriaden i) kommer
att lagra dessa data i EU och ii) vederboérligen har visat att de inte omfattas av ett tredjelands
lagstiftning som star i strid med EU:s dataskyddsregler.

35 Se skil 53 i den allminna dataskyddsférordningen med hanvisning till artikel 9.4 i samma férordning: ”Detta
bor emellertid inte hindra det fria flodet av personuppgifter inom unionen, nar villkoren tillampas pa
gransoverskridande behandling av sddana uppgifter.”

36 Och under férutsattning att évriga villkor i den allmanna dataskyddsférordningen uppfylls, i synnerhet artikel
6 om kravet pa att behandlingen ska vara laglig.

37 Artikel 48 i den allmédnna dataskyddsférordningen: ”Domstolsbeslut eller beslut frdn myndigheter i tredjeland
dar det krdavs att en personuppgiftsansvarig eller ett personuppgiftsbitrdde overfor eller lamnar ut
personuppgifter far erkdnnas eller genomféras pa nagot som helst satt endast om det grundar sig pa en
internationell 6verenskommelse, sdsom ett avtal om 6msesidig rattslig hjalp, som galler mellan det begarande
tredjelandet och unionen eller en medlemsstat, utan att detta paverkar andra grunder for 6verféring enligt detta
kapitel.”

38 | detta avseende anger skil 78 i den allmdnna dataskyddsforordningen féljande: ”Principerna om inbyggt
dataskydd och dataskydd som standard bér ocksa beaktas vid offentliga upphandlingar.” Vidare anges féljande
i skal 77 i direktiv 2014/24/EU om offentlig upphandling: "De upphandlande myndigheterna bér nar de utformar
tekniska specifikationer ta hansyn till de krav som stalls i unionsratten pa omradet for lagstiftning om skydd av
personuppgifter, sarskilt vad galler faststallande av behandlingen av personuppgifter (inbyggt uppgiftsskydd)”.
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8.3 Nationella kontaktpunkter i ett tredjeland och system som inradttats pa
internationell niva

EDPB och EDPS noterar att artiklarna 13.3 och 52.5 i forslaget gor det mojligt att faststdlla att
nationella kontaktpunkter i ett tredjeland och system som inrattats pa nationell niva uppfyller kraven
i MinHalsa@EU respektive Halsodata@EU. EDPB och EDPS paminner om att 6verféringar som har sitt
ursprung i anslutningen till och anvandningen av MinHalsa@EU och Halsodata@EU bor vara férenliga
med kapitel Vi den allménna dataskyddsférordningen.

EDPB och EDPS noterar att artiklarna 13.3 och 52.5 i forslaget gor det mojligt att faststdlla att
nationella kontaktpunkter i ett tredjeland och system som inrattats pa nationell niva uppfyller kraven
i MinHalsa@EU respektive Halsodata@EU. EDPB och EDPS paminner om att dverféringar som har sitt
ursprung i anslutningen till och anvandningen av MinHalsa@EU och Halsodata@EU bor vara férenliga
med kapitel Vi den allménna dataskyddsférordningen.

EDPB och EDPS noterar i synnerhet att bade artikel 13.3 och artikel 52.5 i forslaget hanvisar till
kontroller av efterlevnaden som ska utféras av kommissionen innan den utfardar den
genomfdrandeakt som faststaller att en nationell kontaktpunkt i ett tredjeland eller ett system som
inrattats pa internationell niva uppfyller kraven i MinHalsa@EU eller Halsodata@EU. EDPB och EDPS
noterar dven att skal 26 i férslaget om MinHalsa@EU hanvisar till behovet av att dessa kontroller
sdkerstiller ”att den nationella kontaktpunkten uppfyller de tekniska specifikationerna,
dataskyddsreglerna och de 6vriga kraven [...]”. | detta avseende rekommenderar EDPB och EDPS ett
fortydligande i bade artikel 13.3 och artikel 52.5 i forslaget av att kontrollerna av efterlevnaden bor
sdkerstdlla att kapitel V i den allmdnna dataskyddsférordningen kommer att féljas nar den
nationella kontaktpunkten i ett tredjeland eller ett system som inréttats pa internationell niva har
anslutits till MinHalsa@EU eller Hilsodata@EU.

9 STYRNING OCH SAMORDNING PA EU-NIVA (KAPITEL VI)

EDPB och EDPS noterar att artikel 64 i forslaget inradttar styrelsen for det europeiska
hdlsodataomradet, ett samordningsorgan som syftar till att underldtta samarbete och
informationsutbyte mellan medlemsstaterna. EDPB och EDPS noterar att styrelsen for det europeiska
hélsodataomradet kommer att besta av féretradare for e-hdlsomyndigheter och organ med ansvar for
tillgang till hdlsodata i alla medlemsstater och att styrelsen fér det europeiska hdlsodataomradet
kommer att ledas av kommissionen. EDPB och EDPS noterar att féretradare for dem, i linje med
forslaget, far inbjudas till sammantradena néar dataskyddsfragor diskuteras. EDPB och EDPS anser att
deras foretradare bor vara permanenta ledamaéter i styrelsen fér det europeiska hdlsodataomradet
(och saledes inte enbart eventuellt inbjudas) och delta i alla diskussioner om fragor som ror skydd
av personuppgifter i syfte att sdkerstélla enhetlig tolkning och tillampning av bestimmelserna som
infors genom forslaget med avseende pa bestdmmelserna i den allménna dataskyddsférordningen.

Vidare faststaller artikel 65.1 i forslaget uppgifterna for styrelsen for det europeiska halsodataomradet
nar det galler den primara anvandningen av e-halsodata. EDPB och EDPS noterar att kommissionen
kommer att kunna utfarda skriftliga bidrag och utbyta basta praxis i fragor som rér genomférandet av
forslaget, sarskilt nar det galler bestammelserna som anges i kapitlen Il och Ill i forslaget (artikel 65.1
b i) och andra aspekter av den primara anviandningen av e-hédlsodata (artikel 65.1 b iii). | och med att
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kapitel 1l i forslaget foreskriver dataskyddsrattigheter som liknar dem i den allménna
dataskyddsforordningen (se punkt 28) anser EDPB och EDPS att styrelsen for det europeiska
hélsodataomradet inte bor kunna utfarda skriftliga bidrag med anknytning till fragor som ror
dataskyddsrattigheter. EDPB och EDPS betonar att forslaget annars riskerar att fora med sig
avvikelser nar det gialler den tolkning och tillampning av dataskyddsrattigheter som faststalls av
EDPB och EDPS. Vidare noterar EDPB och EDPS att denna bestammelse kommer att féra med sig
rattsosdkerhet, vilket likasa star i strid med forslagets mal om att forbattra den inre marknadens
funktion genom att faststélla en enhetlig rattslig ram (skal 1 i forslaget). Vidare anger artikel 65.2 i
forslaget uppgifterna for styrelsen fér det europeiska hdlsodataomradet nar det géller den sekundara
anvandningen av e-hélsodata. EDPB och EDPS framhaller pa nytt varningen nar det géller styrelsens
befogenhet att utfiarda skriftliga bidrag i fragor som ror dataskyddsrattigheter i samband med
sekundar anvandning av e-hidlsodata.

Vidare noterar EDPB och EDPS att styrelsen for det europeiska hdlsodataomradet enligt artikel 65.1 d
och 65.2 d i forslaget kommer att kunna utbyta information om risker och dataskyddsincidenter med
koppling till primar och sekundadr anvandning av e-hilsodata tillsammans med information om
hanteringen av dessa. An en gang betonar EDPB och EDPS att forslaget riskerar att fora med sig
avvikelser mellan EDPB, EDPS och styrelsen for det europeiska hidlsodataomradet nar det giller
identifiering och hantering av dataincidenter, eftersom styrelsen kommer att kunna dela information
om hur dataskyddsincidenter kan hanteras. Dessutom rader det oklarhet kring mottagarna av den
information som styrelsen for det europeiska halsodataomradet kommer att dela. Mer allmant
rekommenderar EDPB och EDPS att medlagstiftaren preciserar samspelet mellan EDPB, EDPS och
styrelsen for det europeiska hdlsodataomradet nar det géller dataskyddsfragor, vilket bor forbli
dataskyddsmyndigheternas exklusiva befogenhet.

Med avseende pa samma kapitel noterar EDPB och EDPS att artikel 66 i forslaget anger att
kommissionen ska inrdtta tvad undergrupper som ar gemensamt personuppgiftsansvariga for de
gransoverskridande infrastrukturerna MinHéalsa@EU och Hélsodata@EU (artiklarna 12 och 52 i
forslaget). EDPB och EDPS noterar att omfattningen av uppgifterna for grupperna fér gemensamt
personuppgiftsansvariga inte har definierats pa ett tydligt sidtt och att de kan dverlappa uppgifterna
for styrelsen for det europeiska hilsodataomradet enligt artikel 65 i forslaget. Mer allmént
rekommenderar EDPB och EDPS att samspelet mellan de olika organ, grupper och organisationer som
namns i forslaget definieras tydligt.

Dessutom noterar EDPB och EDPS viss inkonsekvens mellan undergruppens uppgifter och
kommissionens befogenhet att anta genomférandeakter och delegerade akter pa samma omraden.
Exempelvis far kommissionen enligt artikel 52.13 i forslaget genom genomférandeakter faststélla krav,
tekniska specifikationer och it-arkitekturen hos Halsodata@EU, samtidigt som en av de tva
undergrupperna likasa kommer att fatta beslut om utveckling och drift av samma infrastruktur. Darfor
rekommenderar EDPB och EDPS att samspelet mellan kommissionen och dessa undergrupper
klargors.

10 DELEGERING OCH KOMMITTE (KAPITEL VII)

Kapitel VII i forslaget ger kommissionen befogenhet att anta delegerade akter om flera konkreta
aspekter som regleras av forslaget. | detta avseende noterar EDPB och EDPS att befogenheten att fatta
beslut om att dndra och utvidga vissa av de centrala fragor som behandlas av férslaget, oberoende av
medlemsstaternas delaktighet i beslutsfattandet, fortfarande ger kommissionen betydande
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handlingsutrymme att andra och utvidga tillampningsomradet for samma forslag pa ett satt som skulle
kunna paverka dataskyddsrattigheter och medlemsstaternas exklusiva befogenhet att utforma den
nationella halso- och sjukvardspolitiken.

I synnerhet anser EDPB och EDPS att artiklarna 5.2 och 33.7 i forslaget ger upphov till betdankligheter,
i och med att kommissionen ges befogenhet att andra forteckningen over prioriterade kategorier av
e-hdlsodata som det ska ges tillgang till och som ska utbytas for primar anvéndning liksom
forteckningen 6ver e-hdlsodata som ar foremal obligatorisk tillgdng och atkomst for tredje parter nér
det géller sekundadr anvandning. Med tanke pa att alla andringar av sadana kategorier av
personuppgifter, i synnerhet sarskilda kategorier av uppgifter, kan krava en ny utvardering av riskerna
for berérda personers grundlaggande rattigheter och intressen dr dessa fragor centrala och bor
betraktas som vasentliga delar i enlighet med artikel 290 i EUF-férdraget.

Darfor anser EDPB och EDPS att sadana fragor inte bor uteslutas fran lagstiftningsnivan, dar alla
begransningar av grundlaggande rattigheter tydligt bor syfta till att uppna det rattsliga instrumentets
nodvandiga forutsebarhet, samtidigt som enbart mer detaljerade datafalt (underkategorier av data)
som omfattas av de redan definierade datakategorierna som anges i artiklarna 5.1 och 33.1i forslaget
bor ldggas till genom att anta delegerade akter.

Vidare noterar EDPB och EDPS att de kriterier som foreskrivs i artikel 5.2 b i forslaget for att vagleda
kommissionen nar den beslutar om de prioriterade kategorierna av e-halsodata som ska laggas till den
forteckning som faststalls i artikel 5.1 i forslaget tycks vaga och bdr avgransas mer®.

Trots att artikel 67.4 i forslaget faststdller att kommissionen ska samrada med experter som utsetts
av varje medlemsstat, vilket kan inbegripa viss expertis inom dataskyddsfragor, rekommenderar
slutligen EDPB och EDPS att det infors en tydlig hanvisning till artikel 42 i EU:s dataskyddsférordning
for att tydliggéra att samrad med EDPS och EDPB ska genomféras i tillampliga fall ndr sadana
delegerade akter foreslas.

11 OVRIGT (KAPITEL VIII)

EDPB och EDPS noterar att kapitel VIII i forslaget ger EU-medlemsstaterna ansvar for att faststélla
sanktioner som &r tillampliga pa 6vertradelser av férordningen. EDPB och EDPS anser att detta
potentiellt skulle kunna leda till betydande rattsosakerhet nar det galler ett korrekt genomférande av
de regler som faststalls i forslaget i olika medlemsstater pa grund av olika beslut om sanktionernas
storlek, vilket skulle kunna innebara att de olika minimi- och maximibelopp som tillampas i de olika
medlemsstaterna skiljer sig at vasentligt. | detta avseende noterar EDPB och EDPS att harmoniserade
regler om sanktioner bor faststéllas for att sakerstalla ett rattvist och sdkert genomférande, sarskilt i
samband med gransoverskridande fall.

Slutligen noterar EDPB och EDPS, i linje med tidigare synpunkter rorande egencertifieringen av system
for elektroniska patientjournaler, att de tidsperioder for utvardering och éversyn som anges i artikel
70 i forslaget ar for langa for att sdkerstélla ett korrekt genomférande i tid.

39 Kriterierna hanvisar till att ”[...] kategorin [anvénds] i ett stort antal elektroniska patientjournalsystem som
anvands i medlemsstaterna” enligt den senaste informationen.
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For Europeiska datatillsynsmannen For Europeiska dataskyddsstyrelsen

Europeiska datatillsynsmannen Ordférande

(Wojciech Wiewiorowski) (Andrea Jelinek)

! Det &r t.ex. inte tydligt om tillverkare skulle omfattas av denna kategori.
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