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Translations proofread by EDPB Members.

This language version has not yet been proofread.

Tiivistelma

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat talla yhteisella lausunnolla tuoda
esiin joitakin yleisluonteisia ongelmallisia seikkoja, jotka liittyvat ehdotukseen eurooppalaisesta terveysdata-
avaruudesta. Samalla ne kehottavat lainsaatajia ryhtymaan toimiin naiden seikkojen ratkaisemiseksi.

Ne toteavat, ettd ehdotuksen tavoitteena on auttaa ihmisida hallitsemaan omia terveystietojaan, tukea
terveystietojen kayttéa terveydenhuoltopalvelujen, tutkimuksen, innovoinnin ja paatoksenteon
parantamiseksi ja antaa EU:lle keinot hyodyntaa turvallisesti terveystietojen esteettoman vaihdon, kdyton
ja uudelleenkdyton tarjoamia mahdollisuuksia. ”“Sahkoisten terveystietojen kayton helpottaminen”
sahkoisten terveystietojen ensisijaisen ja toissijaisen kdyton osalta voisi edistda merkittavasti seka yleisia
etuja etta yksittaisten rekisterdityjen tai potilaiden etua.

Vaikka on myonteista, etta talla ehdotuksella pyritddn vahvistamaan rekisteréityjen mahdollisuuksia hallita
henkilokohtaisia terveystietojaan ja niihin liittyvia oikeuksiaan, on syytd korostaa, ettd ehdotuksessa
saddetdan padasiassa tietyista lisdyksista tiettyihin yleisessa tietosuoja-asetuksessa jo sdadettyihin
rekisteroityjen oikeuksiin. Ehdotus saattaakin jopa heikentaa yksityisyyden suojaa ja tietosuojaa koskevia
oikeuksia, erityisesti kun otetaan huomioon tietojen toissijaiseen kayttoon liittyvat henkilotietoryhmat ja
tarkoitukset.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd tdman ehdotuksen
saannokset lisddvat jalleen uuden kerroksen jo valmiiksi monimutkaiseen (monitasoiseen) terveystietojen
kasittelya (terveydenhuoltoalalla) koskevaan sdanndskokoelmaan (sekd EU:n ettd jasenvaltioiden
lainsaadannossa). Naiden eri sdadosten valisen vuorovaikutuksen on oltava (ehdottoman) selkea.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitdvat erityisesti tarkeana, ettd taman
ehdotuksen sdannodsten suhdetta yleisen tietosuoja-asetuksen sdannoksiin ja jasenvaltioiden
lainsdddantéon selvennetdan. Ne panevat merkille eurooppalaista terveysdata-avaruutta koskevan
ehdotuksen aikomuksen pysya yleisen tietosuoja-asetuksen rajoissa ja siihen tdahtaavat toimet. Tama on
havaittavissa esimerkiksi kohdissa, joissa ehdotuksella luodaan unionin lainsaddannon kautta oikeudellisia
perusteita ja/tai poikkeuksia sellaisten terveystietojen kasittelya varten, jotka kuuluvat yleisen tietosuoja-
asetuksen 6 ja 9 artiklassa sdadettyyn yleisen tietosuoja-asetuksen rakenteeseen. Ndiden sdannosten
toivotun selkeyden tason saavuttamiseksi tarvitaan kuitenkin vield paljon toimia (parantamalla ja
selkeyttamalla saannoksia), erityisesti sen suhteen, mikd on sddnndsten vuorovaikutus yleisen tietosuoja-
asetuksen 9 artiklan 4 kohdan mukaisten jasenvaltioiden lakien kanssa. Ndma huolenaiheet tuodaan esiin
ehdotuksen Il ja IV lukua koskevissa huomautuksissa.

Ehdotuksen soveltamisalan osalta Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, ettd ehdotuksen 33 artiklan 1 kohdan f alakohdasta jatetaan pois hyvinvointisovellukset ja
muut digitaaliset sovellukset seka tiedot, jotka koskevat terveyden kannalta olennaista hyvinvointia ja
kayttdytymistd. Jos nama tiedot paatetaan sailyttda ehdotuksessa, hyvinvointisovelluksista ja muista
digitaalisista sovelluksista perdisin olevien henkil6tietojen kasittelyyn toissijaisia tarkoituksia varten olisi
sovellettava yleisessa tietosuoja-asetuksessa tarkoitettua etukateen annettavaa suostumusta. Euroopan
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tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat lisaksi, etta tallainen kasittely saattaa
kuulua direktiivin 2002/58/EY (sdhkoéisen viestinnan tietosuojadirektiivi) soveltamisalaan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat myos painokkaasti, ettei
yleisessa tietosuoja-asetuksessa rekisterdityjen oikeuksiin tehtyjen poikkeusten soveltamisalaa laajenneta
ehdotukseen eika varsinkaan sen 38 artiklan 2 kohdassa. Tallainen poikkeus pikemminkin heikentaa kuin
lujittaa rekisteroityjen mahdollisuutta valvoa tehokkaasti henkilGtietojaan, ja se vaikuttaa nain ollen olevan
ristiriidassa ehdotuksen 1 artiklan 2 kohdan a alakohdassa vahvistetun tavoitteen kanssa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat tyytyvdisind merkille, etta
ehdotuksessa viitataan yleiseen tietosuoja-asetukseen sisaltyviin oikeuksiin (esim. maksuton
tiedonsaantioikeus ja oikeus saada jaljennds tiedoista). Ne huomauttavat kuitenkin, ettd ehdotuksessa
esitetty oikeuksien kuvaus ei ole yhdenmukainen yleisessa tietosuoja-asetuksessa esitetyn kuvauksen
kanssa. Kuten edella todettiin, tama voi johtaa oikeudelliseen epavarmuuteen rekisteroityjen kannalta, silla
rekisteroidyt eivat valttamatta kykene erottamaan naita kahta oikeuksien tyyppia toisistaan. Tata varten ja
kaytannon taytantodnpanon monimutkaisuuden valttamiseksi Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu kehottavat lainsaatajaa varmistamaan oikeudellisen selkeyden sen vuorovaikutuksen
osalta, joka ehdotuksella kayttoonotetuilla rekisteréidyn oikeuksilla on yleiseen tietosuoja-asetukseen
sisaltyvien rekisteroityjen oikeuksia koskevien yleisten saanndsten kanssa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ottavat huomioon Il luvun sdaannokset,
joiden tavoitteena on parantaa sahkoisten potilaskertomusten yhteentoimivuutta ja helpottaa
hyvinvointisovellusten liitettavyytta tallaisiin sahkoisiin potilaskertomuksiin. Ne katsovat kuitenkin, etta
viimeksi mainittua ei pitaisi sisallyttaa ehdotuksen IV luvun mukaiseen terveystietojen toissijaiseen kayttoon.
Tama johtuu ensinnakin siitd, ettd hyvinvointisovellusten ja muiden digitaalisten terveyssovellusten
tuottamilla terveystiedoilla ei ole samoja datan laatua koskevia vaatimuksia ja ominaisuuksia kuin
ladkinnallisten laitteiden tuottamilla tiedoilla. Lisaksi ndma sovellukset tuottavat valtavan maaran tietoa ja
voivat kajota voimakkaasti yksityisyyteen, koska tiedot koskevat yksildiden arkielaman kaikkia osa-alueita.
Vaikka terveystiedot voitaisiinkin erottaa muun tyyppisista tiedoista, esimerkiksi ruokailuun liittyvien
kaytantojen ja muiden tapojen perusteella voitaisiin helposti tehda paatelmia, jotka paljastavat erityisen
arkaluonteisia tietoja, kuten uskonnollisen suuntautumisen.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat ehdotuksen 34 artiklan 1 kohdassa
lueteltujen tarkoitusten, joihin sahkaoisia terveystietoja voidaan myohemmin kasitella, osalta, ettd Euroopan
tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun kasityksen mukaan ehdotuksen 34 artiklan
1 kohdan f ja g alakohdan piiriin kuuluvat mahdollisesti kaiken tyyppiset “sellaisten tuotteiden tai palvelujen
kehittamis- ja innovointitoimet, jotka edistavat kansanterveytta tai sosiaaliturvaa” tai “sellaisten algoritmien
kouluttaminen, testaaminen ja arvioiminen, jotka liittyvat muun muassa laakinnallisiin laitteisiin,
tekoalyjarjestelmiin ja digitaalisiin terveyssovelluksiin ja jotka edistdavat kansanterveytta tai sosiaaliturvaa”.
Ne katsovat, ettd ehdotuksessa olisi rajattava tarkemmin nama tarkoitukset ja maariteltava, milloin yhteys
kansanterveyteen ja/tai sosiaaliturvaan on riittdvda. Tama on ratkaisevan tdrkeda sellaisen tasapainon
saavuttamiseksi, jossa otetaan asianmukaisesti huomioon ehdotuksen tavoitteet ja kasittelyn kohteena
olevien rekisteroityjen henkilotietojen suoja.

Lisaksi endotuksen 34 artiklan 1 kohta sisaltdaa useita toissijaisen kayton tyyppeja, jotka kuuluvat yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdassa tarkoitettuihin poikkeuksia koskevien perusteiden eri luokkiin.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat kuitenkin, ettd tita ei oteta
huomioon kriteereissa, joiden mukaisesti terveystietoihin padsysta vastaavien elinten olisi arvioitava
tietoihin padsya koskevia hakemuksia ja tehtdva paatés niistd (ehdotuksen 45 artikla) tietoluvan
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myontamiseksi (ehdotuksen 46 artikla). Taman vuoksi ne korostavat, ettd tdtd koskevat ehdotuksen
46 artiklassa saadetyt kriteerit rajoittuvat taman ehdotuksen sdaanndksiin ja periaatteisiin, eika ole selvaa,
mika on tallaisten sdaanndsten suhde yleisen tietosuoja-asetuksen periaatteisiin ja saanndksiin, erityisesti
yleisen tietosuoja-asetuksen 9 artiklan 2 kohtaan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat Vluvun osalta, ettd tdssa
eurooppalaista terveysdata-avaruutta koskevassa ehdotuksessa tarkoitetun sahkoisten terveystietojen
vaihtoa koskevan infrastruktuurin tarkoituksena ei ole perustaa (tai johtaa siihen, ettd perustetaan)
terveystietojen EU:n tason keskustietokanta ja ettd se ainoastaan helpottaa tdllaisten terveystietojen
vaihtoa hajautetuista tietokannoista. Kasiteltavaksi tulevien tietojen suuren maaran ja merkittavan
arkaluonteisuuden, laittoman tietoihin paasyn riskin ja naiden tietojen tehokkaan valvonnan varmistamista
koskevan tarpeen vuoksi ne pyytavat kuitenkin, ettd ehdotukseen lisdtdan sdannos, jolla edellytetdan
henkilokohtaisten sahkoisten terveystietojen sailyttamista EU:ssa tai Euroopan talousalueella, sanotun
kuitenkaan rajoittamatta yleisen tietosuoja-asetuksen V luvun mukaista siirtimista edelleen.

Ehdotuksella luodun hallintomallin osalta uusien julkisten elinten tehtavat ja toimivalta on raataloitava
huolellisesti siten, ettd otetaan erityisesti huomioon kansallisten valvontaviranomaisten, Euroopan
tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun tehtdvat ja toimivalta henkilokohtaisten
(terveys)tietojen kasittelyn alalla. Toimivallan paallekkaisyytta olisi valtettava, ja yhteistydaloja ja yhteistyota
koskevia vaatimuksia olisi tismennettava.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu, jotka

ottavat huomioon luonnollisten henkiléiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilotietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta sekad asetuksen
(EY) N:0 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta 23 paivana lokakuuta 2018 annetun
asetuksen (EU) 2018/1725 42 artiklan 2 kohdan,

ottavat huomioon ETA-sopimuksen ja erityisesti sen liitteen Xl ja pdytdkirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/2018,

OVAT ANTANEET SEURAAVAN YHTEISEN LAUSUNNON:

1 TAUSTA

1. Ehdotus Euroopan parlamentin ja neuvoston asetukseksi eurooppalaisesta terveysdata-avaruudesta,
jaljempana 'ehdotus’, auttaa saavuttamaan komission vision EU:n digitaalisesta muutoksesta vuoteen
2030 mennessa.!

2. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd komission mukaan
ehdotuksella “autetaan ihmisid hallitsemaan omia terveystietojaan, tuetaan terveystietojen kdytt6d
terveydenhuoltopalvelujen, tutkimuksen, innovoinnin ja péddtéksenteon parantamiseksi ja annetaan

1 perustelut, s. 3.
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EU:lle keinot hyédyntdd turvallisesti terveystietojen esteettémdn vaihdon, kdytén ja uudelleenkéytén

tarjoamia mahdollisuuksia”.?

Kuten perusteluissa selvennetdadn, ehdotus on EU:n yleisten tavoitteiden mukainen. Na&ihin
tavoitteisiin kuuluvat vahvemman Euroopan terveysunionin luominen, Euroopan sosiaalisten
oikeuksien pilarin taytantéonpano, sisimarkkinoiden toiminnan parantaminen, synergiavaikutuksen
edistaminen EU:n digitaalisia sisamarkkinoita koskevan strategian kanssa sekd kunnianhimoisen
tutkimus- ja innovaatio-ohjelman toteuttaminen. Lisdksi ehdotukseen sisaltyy merkittava kokonaisuus
tekijoita, jotka kannustavat innovointiin ja tutkimukseen ja auttavat vastaamaan paremmin tuleviin
terveyskriiseihin ja edistavat siten Euroopan terveysunionin rakentumista.

2 LAUSUNNON SOVELTAMISALA

Komissio julkaisi 3. toukokuuta 2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
eurooppalaisesta terveysdata-avaruudesta, jaljempana ‘'ehdotus’.

Komissio pyysi 4.toukokuuta 2022 ehdotuksesta Euroopan tietosuojaneuvoston ja Euroopan
tietosuojavaltuutetun yhteisen lausunnon, jiljempéani ’lausunto’, asetuksen (EU)2018/1725 3,
jaljempana 'EU:n tietosuoja-asetus’, 42 artiklan 2 kohdan perusteella.

Ehdotus on erityisen tadrked yksilon perusoikeuksien ja -vapauksien suojelemiseksi henkil6tietojen
kasittelyn yhteydessa. Lausunnon soveltamisala rajoittuu niihin ehdotuksen osa-alueisiin, jotka
liittyvat henkildtietoihin, yhteen ehdotuksen paapilareista.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
ehdotuksen perusteluihin, joissa todetaan, etta ”[k]Joska huomattava osa eurooppalaisen terveysdata-
avaruuden puitteissa saatavilla olevasta sdhkdisestd datasta on luonnollisiin henkilihin EU:ssa
liittyvid henkilékohtaisia terveystietoja, ehdotus on laadittu siten, ettd se on kaikilta osin niin yleisen
tietosuoja-asetuksen kuin asetuksen (EU) 2018/1725 (EU:n tietosuoja-asetus) mukainen”.

Samansuuntaisesti Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, etta
on tarpeen varmistaa ja sailyttda EU:n sdanndstdn noudattaminen ja soveltaminen tietosuojan alalla.
Kun henkilotiedot ovat osallisina ehdotuksen yhteydessa, on olennaisen tarkead, ettd ehdotuksen
oikeudellisessa tekstissd selkeasti valtetddn epdjohdonmukaisuus ja mahdolliset ristiriidat yleisen
tietosuoja-asetuksen 4, sidhkdéisen viestinndn tietosuojadirektiivin > ja EU:n tietosuoja-asetuksen
kanssa. Tama on tarpeen paitsi oikeusvarmuussyistd, myos sen valttamiseksi, ettd ehdotus vaarantaisi
suoraan tai valillisesti Euroopan unionin perusoikeuskirjan, jaljempana ’‘perusoikeuskirja’, 7 ja

2 https://ec.europa.eu/health/ehealth-digital-health-and-care/european-health-data-space fi

3 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 p3ivana lokakuuta 2018, luonnollisten
henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kasittelyssa ja
ndiden tietojen vapaasta liikkkuvuudesta sekad asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY
kumoamisesta (EUVL L 295, 21.11.2018, s. 39).

4 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilGtietojen kasittelyssa sekd naiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta (EUVL L 119, 4.5.2016, s. 1-88).

5 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 p3ivdnid heindkuuta 2002,
henkilotietojen kasittelysta ja yksityisyyden suojasta sdhkoisen viestinnan alalla (EYVL L 201, 31.7.2002, s. 37—
47).
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10.

11.

12.

13.

8 artiklassa ja Euroopan unionin toiminnasta tehdyn sopimuksen, jdljempana ’SEUT-sopimus’,
16 artiklassa vahvistetut perusoikeudet yksityisyyteen ja henkil6tietojen suojaan.

Kuten lausunnossa myohemmin selvennetdan, ehdotus aiheuttaa useita huolenaiheita, jotka liittyvat
yksityisyyttd ja henkilotietojen suojaa koskeviin perusoikeuksiin. Siksi tdman lausunnon tarkoituksena
ei ole esittda kattavaa luetteloa kaikista ongelmista, eikd aina antaa vaihtoehtoisia ehdotuksia
sanamuodoista. Sen sijaan lausunnon tarkoituksena on puuttua yksityisyyden suojan ja tietosuojan
kannalta keskeisiin kriittisiin ehdotuksen osa-alueisiin.

3 ARVIOINTI

3.1 Yleiset huomautukset

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen
tavoitteena on laajentaa sdahkoisten terveystietojen kaytt6a terveydenhuollon tarjoamiseksi yksildille,
joiden tiedot on keratty (‘ensisijainen kayttd’), ja tutkimuksen, innovoinnin, paatoksenteon,
potilasturvallisuuden, yksil6llistetyn hoidon, virallisten tilastojen tai sddntelytoimien parantamiseksi
("toissijainen kayttd’). Ne panevat myds merkille, ettd ehdotuksen tavoitteena on parantaa
sisdmarkkinoiden toimintaa vahvistamalla yhtendinen oikeudellinen kehys erityisesti sdhkoisten
potilaskertomusjarjestelmien kehittamista, markkinoille saattamista ja kayttoa varten.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat kuitenkin, etta
henkilotietojen suoja on kiinted osa luottamusta, jota yksiléiden ja organisaatioiden olisi tunnettava
digitaalitalouden kehittdmistd kohtaan®, ja yhtéldistd mahdollisuutta terveyspalveluihin, erityisesti
eurooppalaisen terveysdata-avaruuden puitteissa suoritettavan terveystietojen kasittelyn
yhteydessa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat téltd osin, etta
eurooppalaisen terveysdata-avaruuden menestys edellyttda EU:n tietosuojalainsdddannén mukaista
perusteellista tietojen kasittelyn oikeusperustaa, vahvan datahallintomekanismin perustamista ja
tehokkaita suojatoimia, joilla varmistetaan yleisen tietosuoja-asetuksen mukaiset luonnollisten
henkildiden oikeudet ja edut. Tarvitaan riittdvat takeet lainmukaisesta, vastuullisesta ja eettisesta
hallinnosta, jonka perustana ovat EU:n arvot, mukaan lukien perusoikeuksien kunnioittaminen.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat talta osin, etta
eurooppalaisen terveysdata-avaruuden olisi toimittava esimerkkind avoimuudesta, tehokkaasta
vastuuvelvollisuudesta ja asianmukaisesta tasapainosta yksittaisten rekisterdityjen etujen ja koko
yhteiskunnan yhteisen edun valilla.

Lausunnon seuraavissa luvuissa Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
antavat suosituksia siitd, miten ehdotuksen asiaankuuluvat sddnnokset voidaan saattaa paitsi EU:n
tietosuojalainsaadannon, myos Euroopan unionin tuomioistuimen sovellettavan oikeuskaytannon
nykyisen tulkinnan mukaisiksi. Kun otetaan huomioon ehdotuksessa vahvistettujen erityisten
henkilotietoryhmien, kuten terveystietojen, saatavuutta, kdyttoa ja jakamista koskevien oikeuksien ja
velvollisuuksien laaja soveltamisala, yleiset viittaukset yleiseen tietosuoja-asetukseen ja EU:n
tietosuoja-asetukseen eivat valttamattda riitd. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, ettd tdhan saattaa liittya riski tietosuojaan liittyvien keskeisten

6 Yhteinen lausunto datahallintosdadoksesta.
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14.

15.

16.

17.

sadannosten virheellisestd tulkinnasta. Se saattaa puolestaan johtaa siihen, etta rekisterdidyille talla
hetkelld EU:n tietosuojalainsdadannon (yleinen tietosuoja-asetus, EU:n tietosuoja-asetus ja sahkoisen
viestinnan tietosuojadirektiivi) nojalla mydnnetty suojan taso heikkenee. Siksi ne pitdvat tarpeellisena
tarkennuksia, joita kasitelldan tarkemmin jaljempana tassa lausunnossa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat tyytyvdisind merkille, etta
ehdotuksen tavoitteena on myos vahentaa terveystietojen kasittelyyn ja tieteelliseen tutkimukseen
sovellettavien saantdjen nykyistd hajanaisuutta. Samanaikaisesti ne kuitenkin epailevat tiettyjen
ehdotuksen Il ja IV luvun sddanndksien taytta yhteensopivuutta siahkoista terveydenhuoltoa koskevan
jasenvaltioiden lainsdadannon kanssa. Tama koskee erityisesti terveydenhuollon ammattihenkiléiden
paasya rajoitettuihin henkilokohtaisiin sahkoisiin terveystietoihin, asiaan liittyvien terveystietojen
jarjestelmallista rekisterdintia terveydenhuollon ammattihenkiléiden toimesta tai sitd, miten
terveystietoihin paadsysta vastaavat elimet kasittelevat odottamattomia havaintoja luonnollisten
henkildiden suhteen. EU:lla ei ole tdmadn osa-alueen yhdenmukaistamiseen liittyvaa yleista
lainsddadantovaltaa. Tassa yhteydessa olisi pidettdva mielessa, ettd SEUT-sopimuksen 168 artiklan
mukaisesti unionin toiminnalla edistetddn jasenvaltioiden valistd yhteisty6ta kansanterveyden alalla
ja tarvittaessa tuetaan jasenvaltioiden toimintaa tdydentdamalld kansallista politiikkaa siten, etta
otetaan huomioon jdsenvaltioiden velvollisuudet, jotka liittyvat niiden terveyspolitiikan maarittelyyn
seka terveyspalvelujen ja sairaanhoidon jarjestdmiseen ja tarjoamiseen.

3.2 Ehdotuksen vuorovaikutus EU:n tietosuojalainsdaddannon kanssa

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
ehdotuksen johdanto-osan 4 kappaleeseen, jonka mukaan ”[h]enkilékohtaisten sdhkéisten
terveystietojen kdsittelyyn sovelletaan Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
sddnnoksid sekd unionin toimielinten ja elinten osalta Euroopan parlamentin ja neuvoston asetuksen
(EU) 2018/1725 sddnndksid. Viittauksia asetuksen (EU) 2016/679 sddnnéksiin olisi tarvittaessa
pidettdvd myés viittauksina asetuksen (EU) 2018/1725 vastaaviin unionin toimielimid ja elimid
koskeviin sédnnéksiin.”

Lisdaksi ehdotuksen perustelujen mukaan ehdotus perustuu SEUT-sopimuksen 114 ja 16 artiklaan.
Ehdotuksessa kuvatun perusteella siind missa SEUT-sopimuksen 114 artiklan tavoitteena on parantaa
sisdmarkkinoiden toimintaa kansallisten saantdjen ldhentdmiseksi toteutettavilla toimenpiteill3,
ehdotuksen tavoitteena on laajentaa sdahkoisten terveystietojen kdytt6a ja vahvistaa samalla SEUT-
sopimuksen 16 artiklasta johtuvia oikeuksia.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat tadltd osin Euroopan
unionin tuomioistuimen oikeuskdaytannén mukaisesti, ettd SEUT-sopimuksen 16 artikla on
asianmukainen oikeusperusta tapauksissa, joissa henkilotietojen suojaaminen on yksi unionin
lainsd4tajan antamien sddntojen olennaisista tarkoituksista tai tekijoista”’. Lisdksi ne muistuttavat, ett3
SEUT-sopimuksen 16 artiklan soveltaminen tarkoittaa myo6s, ettd on tarpeen varmistaa
henkilotietojen kasittelya koskevien vaatimusten noudattamisen riippumattoman valvonta, kuten
my®ds perusoikeuskirjan 8 artiklassa edellytetdan.®

7 Lausunto 26.7.2017, luonnos Kanadan ja Euroopan unionin viliseksi sopimukseksi, lausuntomenettely 1/15,
ECLI:EU:C:2017:592, 96 kohta.
8 Tekoalysaados (virallinen lehti).
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19.

20.

21.

22.

23.

Riippumattomasta valvonnasta esitettyyn huomioon viitaten Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu korostavat, ettd ehdotuksen johdanto-osan 43 kappaleen mukaan
valvontaviranomaisten tehtadviaksi olisi annettava yleisen tietosuoja-asetuksen ja EU:n tietosuoja-
asetuksen asiaan liittyvien sddanndsten noudattamisen valvonta erityisesti siltd osin kuin kyseessa on
henkilotietojen kasittely toissijaista kdyttoa varten ehdotuksen IV luvun yhteydessa. Taman osalta ne
suosittelevat, etta vastaava saannds sisallytetdaan tekstin artiklaosaan.

Sen osalta, ettd ehdotuksen oikeusperustana (yhteni kahdesta®) kaytetddan SEUT-sopimuksen
16 artiklaa, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta
ehdotuksen tavoitteena on madrittad terveystietojen suojaamiseen liittyvia "uusia oikeudellisesti
sitovia sddnndksid ja suojatoimia”®. Nama siddnndkset ovat uusia yleiseen tietosuoja-asetukseen
verrattuna. Ehdotuksessa sdddetaan ”erityisistd vaatimuksista ja standardeista”?!, jotka on raataloity
sahkdisten terveystietojen kasittelya varten ja joiden tarkoituksena on hyddyntaa yleisen tietosuoja-
asetuksen tarjoama “mahdollisuus antaa EU:n lainsdadanto3 useita tarkoituksia varten” 2,

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat tehda ehdotuksen sisallosta
kaksi yleistd huomautusta.

Ensinndkin ehdotus sisdltda paaasiassa saantdja henkilotietojen (terveystietojen) kasittelystd joko
ensisijaista tai toissijaista kaytt6a varten. Kun otetaan huomioon ndiden sddanndsten vaikutus
ehdotuksen  yleiseen painopisteeseen, Euroopan  tietosuojaneuvosto  ja Euroopan
tietosuojavaltuutettu ovat yhtd mieltd siitd, ettd SEUT-sopimuksen 16 artikla on valttdamaton
oikeusperusta ehdotuksen sisallon vuoksi. Tama ei kuitenkaan rajoita tassa lausunnossa esitettyja
huomautuksia useiden ehdotukseen sisdltyvien saannésten vuorovaikutuksesta yleisen tietosuoja-
asetuksen sdadannosten kanssa. Tatd vuorovaikutusta on tarpeen selkeyttda ja joissakin tapauksissa
pohtia ja tyostaa uudelleen, kuten jaljempana tdssa lausunnossa todetaan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat myds, ettd ehdotuksen
johdanto-osan 37 kappaleen mukaisesti ehdotuksen tarkoituksena on antaa unionin lainsdaadantéa
hyodyntamalla yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g, i ja j alakohdassa tarkoitettuja
poikkeuksia. Lisaksi ne toteavat, etta terveystietojen toissijaisen kdyton osalta ehdotuksessa luodaan
datan haltijoille yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdan mukainen velvoite
luovuttaa henkildtietoja terveystietoihin padsystd vastaaville elimille. Samanaikaisesti ne katsovat,
ettei ehdotuksen tavoitteena ole luoda oikeusperustaa tietoluvan hakijoille yleisen tietosuoja-
asetuksen 6 artiklan yhteydessa eikd muokata yleisen tietosuoja-asetuksen tai sahkdisen viestinnan
tietosuojadirektiivin mukaisia tietovaatimuksia tai muuttaa niissa saddettyja oikeuksia.

Toiseksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotus
sisdltda ainakin yhden nimenomaisen poikkeuksen vyleisen tietosuoja-asetuksen saanndksesta:
ehdotuksen 38 artiklan 2 kohdassa myoOnnetdan tietyille yhteiséille (terveystietoihin padsysta
vastaavat elimet) poikkeus asetuksen 14 artiklan sddnndsten noudattamisesta rekisteroidyille
annettavien tietojen osalta. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat,

° Toimeksiantojensa mukaisesti Euroopan tietosuojavaltuutettu ja Euroopan tietosuojaneuvosto eivat kisittele
tdssa lausunnossa kahden oikeusperustan kdyton perusteluja, vaan ne kasittelevat ainoastaan SEUT-sopimuksen
16 artiklan kdyttoon liittyvia seikkoja.

10 Ehdotuksen perustelut, s. 7.

11 Ehdotuksen perustelut, s. 8.

12 Sama kuin edell3.
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24,

25.

26.

27.

etta tallainen poikkeus pikemminkin heikentda kuin lujittaa rekisterdityjen mahdollisuutta valvoa
tehokkaasti henkil6tietojaan ja ettd se vaikuttaa nain ollen olevan ristiriidassa ehdotuksen 1 artiklan
2 kohdan aalakohdassa vahvistetun tavoitteen kanssa. Lisdksi ne kyseenalaistavat, onko
valttdmatonta ja perusteltua ottaa kdyttoon tiedonsaantioikeutta koskeva rajoitus, jota kasitellaan
tarkemmin taman lausunnon 26, 34, 96 ja 97 kohdassa, myos yleisen tietosuoja-asetuksen 23 artiklan
perusteella.

Yleisemmalld tasolla Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu varoittavat
maarittamastd lainsdddannodssa poikkeuksia tietosuojaviranomaisten tehtdviin ja valtuuksiin ja
perusoikeuskirjan 8 artiklan mukaisiin yleisen tietosuoja-asetuksen yleisesti sovellettaviin saantoéihin.
Tallainen lainsadadantd vaikuttaa vaistamatta SEUT-sopimuksen 16 artiklan nojalla hyvaksyttyjen
horisontaalisten saantdjen keskeisyyteen ja saattaa ajan mittaan heikentaa sita. Endotetun saadoksen
valvonta olisi henkil6tietojen kasittelyn osalta annettava riippumattomien valvontaviranomaisten
tehtavaksi.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kyseenalaistavat joka tapauksessa,
onko tiedonsaantioikeuden rajoittaminen tassa yhteydessa valttamatonta ja perusteltua. Seka yleisen
tietosuoja-asetuksen 14 artiklan 5 kohdan b alakohdassa ettd 14 artiklan 5 kohdan c alakohdassa
vapautetaan rekisterinpitdjat yleisen tietosuoja-asetuksen 14 artiklan noudattamisesta tietyissa
tapauksissa eli silloin, kun 1) kyseisten tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi
kohtuutonta vaivaa, erityisesti kun kasittely tapahtuu yleisen edun mukaisia arkistointitarkoituksia tai
tieteellisia ja historiallisia tutkimustarkoituksia taikka tilastollisia tarkoituksia varten siten, etta
noudatetaan 89 artiklan 1 kohdassa esitettyja edellytyksia ja suojatoimia, tai niiltd osin kuin tdman
artiklan 1 kohdassa tarkoitettu velvollisuus todenndkodisesti estdda kyseisten tarkoitusten
saavuttamisen tai vaikeuttaa sitd suuresti'? ja 2) tietojen hankinnasta tai luovuttamisesta siddetdan
nimenomaisesti  rekisterinpitdjaan sovellettavassa unionin oikeudessa tai jasenvaltion
lainsdadanndssa, jossa vahvistetaan asianmukaiset toimenpiteet rekisterdidyn oikeutettujen etujen
suojaamiseksi. Siltd osin kuin eurooppalaista terveysdata-avaruutta koskevassa ehdotuksessa
saadetdan nimenomaisesti henkilotietojen saamisesta tai luovuttamisesta, olisi pikemminkin
arvioitava, sisaltaako tama ehdotus asianmukaiset suojatoimet rekisteréidyn oikeutettujen etujen
suojaamiseksi.

Lopuksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen
1 artiklan 4 kohdassa ei mainita sahkoéisen viestinnan tietosuojadirektiivid, vaikka ehdotus kattaa myos
hyvinvointisovellukset ja muut digitaaliset terveyssovellukset. Kuten seuraavassa luvussa selitetaan,
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kyseenalaistavat tallaisten
sovellusten sisallyttamisen ehdotuksen IV luvun soveltamisalaan. Jos nama sovellukset paatetdaan
kuitenkin edelleen sisallyttaa ehdotukseen, ne suosittelevat, ettd ehdotukseen lisdtdaan viittaus
sdhkoisen viestinnan tietosuojadirektiiviin.

Lisdaksi ehdotuksen 1 artiklan 4 kohdassa olisi viitattava my6s EU:n tietosuoja-asetukseen, ja sen
asiaankuuluvat sddnnokset olisi myos yksilditava selkedsti koko ehdotuksessa.* Nimenomaiset

13 T4llaisissa tapauksissa rekisterinpitdjan on toteutettava asianmukaiset toimenpiteet rekisterdidyn oikeuksien
ja vapauksien seké oikeutettujen etujen suojaamiseksi, mukaan lukien kyseisten tietojen saattaminen julkisesti
saataville.

14 Ehdotuksen johdanto-osan 4 kappaleen mukaisesti viittauksia yleisen tietosuoja-asetuksen sddnnoksiin olisi
tarvittaessa pidettava myos viittauksina EU:n tietosuoja-asetuksen vastaaviin sdanndksiin. Vaikka johdanto-osan
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29.

30.

viittaukset asiaankuuluviin EU:n tietosuoja-asetuksen artikloihin ehdotuksen artiklaosassa vaikuttavat
perustelluilta ensinnakin siksi, ettd komissio toimii Minun terveyteni @ EU (MyHealth@EU) -
jarjestelman kautta toimitettavien sahkdisten terveystietojen kasittelijanad (ehdotuksen 12 artiklan
7 kohta), toiseksi siksi, ettd unionin toimielimilla, elimilld ja laitoksilla voi olla sdanndllinen paasy
sahkoisiin terveystietoihin (ehdotuksen johdanto-osan 41 kappale), ja kolmanneksi siksi, ettd EU:n
toimielinten hallussa olevat tiedot voidaan myos asettaa saataville toissijaista kayttéa varten
(johdanto-osan 46 kappale).

3.3 Ehdotuksen vuorovaikutus datahallintosadaddksen, datasdaadoksen ja
tekodlysaadoksen kanssa

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen 1 artiklan
4 kohdan mukaan ”[t]Jdmdn asetuksen soveltaminen ei rajoita muiden sellaisten unionin sédddsten,
jotka koskevat sdhkdisten terveystietojen saatavuutta, jakamista tai toissijaista kdyttéd taikka
sdhkdisten terveystietojen kdsittelyyn liittyvid vaatimuksia, erityisesti asetusten (EU)2016/679,
(EU) 2018/1725, [...] [datahallintosdddés COM(2020) 767 final] ja [...] [datasdéddés COM(2022) 68
final], soveltamista”. Lisaksi ehdotuksen 1 artiklan 5 kohdan mukaan ”— — asetus ei rajoita asetusten
(EU) 2017/745 ja [...] [tekodlysdddds COM(2021) 206 final] soveltamista siltd osin kuin on kyse
sdhkéisten potilaskertomusjéirjestelmien kanssa vuorovaikutuksessa olevien Iddkinndillisten laitteiden
ja tekodlyjérjestelmien turvallisuudesta”.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitavat myonteisena nimenomaista
mainintaa siitd, etta ehdotus ei rajoita datahallintosadadoksen, datasadadoksen ja tekodlysaadoksen
soveltamista, mutta katsovat, ettd ehdotuksen vuorovaikutus nimenomaan edelld mainittujen
digipakettiin kuuluvien aloitteiden sekd ld3kinnallisista laitteista annetun asetuksen®® kanssa olisi
huomioitava paremmin. Taman seikan havainnollistamiseksi ja vain yhtend esimerkkind voidaan
tarkastella ehdotuksen 2 artiklan 2 kohdan y alakohdassa olevaa ‘datan haltijan’ maaritelmas, joka ei
valttdmattad ole yhdenmukainen datahallintosdadadoksessa ja datasdddoksessa annetun datan haltijan
maaritelman kanssa. Tdma saattaa johtaa oikeudelliseen epavarmuuteen siitd, mitkd yhteisot
kuuluisivat tdman madaritelman piiriin, vaikka se on ehdotuksen keskeinen osa-alue, koska sen
perusteella maaraytyisi ratkaisevalla tavalla, mihin yhteisdihin sovelletaan velvollisuutta asettaa
sahkodiset terveystiedot saataville toissijaista kdyttoa varten.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat lisdksi, ettd ehdotuksen
yleisena tavoitteena on varmistaa, etta luonnolliset henkil6t EU:ssa pystyvat hallitsemaan paremmin
sahkoisia terveystietojaan. Tata tavoitetta ei voida saavuttaa, jos asiaan liittyvien sdaddosten valista
vuorovaikutusta ei ole madaritetty selkedsti. Oikeusvarmuus on keskeinen tekija paitsi sen
varmistamiseksi, etta eri sidosryhmat kokevat uudessa toimintakehyksessa toimimisen turvalliseksi,
myo6s luonnollisten henkildiden oikeuksien takaamiseksi. Siksi Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu suosittelevat, ettd ehdotuksen vuorovaikutusta edella mainittujen
aloitteiden ja oikeudellisten valineiden kanssa selkeytetaan.

4 kappaleen tavoite on selva, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat
painokkaasti, ettd EU:n tietosuoja-asetuksen asiaan liittyvat sddnnokset maaritetdan nimenomaisesti sellaisiksi
ehdotuksen artiklaosassa.

15 Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 paivana huhtikuuta 2017, I33kinnallisista
laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen (EY) N:o 1223/2009 muuttamisesta
sekd neuvoston direktiivien 90/385/ETY ja 93/42/ETY kumoamisesta (EUVLL 117, 5.5.2017, s. 1).
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4 YLEISET SAANNOKSET (I LUKU)

4.1 1 artikla: ehdotuksen kohde ja soveltamisala

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat tyytyvadisia siihen, etta
ehdotuksen tavoitteena on muun muassa lujittaa sahkoisten terveystietojen saatavuutta ja hallintaa
koskevia luonnollisten henkildiden oikeuksia.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat tietoisia siita, ettd covid-19-
pandemia on vauhdittanut merkittavasti l[adkinnallisten laitteiden, hyvinvointisovellusten tai paalle
puettavien tuotteiden kayttoa koko vaestossa. Taman tyyppinen tekniikka tuottaa kuitenkin valtavan
maaran tietoa, usein erityisia henkilotietoryhmia, ja voi kajota voimakkaasti yksityisyyteen. Nykyaan
voidaan seurata paitsi ihmisten toimia ja paatoksia, myos ihmisten kehoa, mielta ja tunteita tasolla,
johon ihmiset eivat valttamatta edes itse kykene. Naita tietoja voidaan kayttda ihmisten toimien
ennustamiseen ja heiddn kaytdkseensa vaikuttamiseen, jopa ryhman tasolla.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd kuten ehdotuksen
1 artiklan 2 kohdan a alakohdassa sdddetdan, ehdotuksen ensimmadisena tavoitteena on lujittaa
sdhkoisten terveystietojen saatavuutta ja hallintaa koskevia luonnollisten henkildiden oikeuksia.
Samaan aikaan ne toteavat myos, ettd siind missa ensisijaisen kdyton osalta ehdotus antaa
luonnollisille henkildille mahdollisuuden rajoittaa paasya heiddn henkildtietoihinsa, samaa
mahdollisuutta ei anneta tietojen toissijaisen kdyton osalta. Lisdksi ehdotuksen 38 artiklan 2 kohdan
mukaisesti ”[t]erveystietoihin pddsystéd vastaavilla elimillé ei ole velvollisuutta antaa jokaiselle
luonnolliselle henkilélle asetuksen (EU) 2016/679 14 artiklan mukaisia erityisid tietoja heiddn
tietojensa kdytostd hankkeisiin, joihin sovelletaan tietolupaa — —”. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu korostavat, ettd oikeus saada tietoja ja oikeus vastustaa sita liittyvat
erottamattomasti toisiinsa. Ne katsovat, ettd rajoittamalla yleisen tietosuoja-asetuksen mukaista
tiedonsaantioikeutta ehdotuksen 1 artiklan 2 kohdan a alakohdassa asetettuja tavoitteita ei
valttamatta saavuteta. Suunniteltu lahestymistapa ndyttaa itse asiassa heikentdvan luonnollisten
henkildiden oikeutta yksityisyyden ja henkil6tietojen suojaan, erityisesti kun otetaan huomioon
ehdotuksessa kayttéonotettu hyvin laaja toissijaisen kdyton maaritelma ja sahkoisten tietojen luokat,
jotka vahintadn on asetettava saataville toissijaista kayttda varten. Ehdotuksessa toissijainen kadytto ei
rajoitu ainoastaan tieteelliseen tutkimukseen vaan kattaa myos muita tarkoituksia, kuten innovoinnin.

Lisdaksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen
1 artiklan 3 kohdan a alakohdassa sdadetaan, ettd ehdotusta sovelletaan ”"— — unionissa markkinoille
saatettavien  ja  kdyttéén  otettavien  sdhkoéisten  potilaskertomusjéirjestelmien  ja
hyvinvointisovellusten valmistajiin ja toimittajiin sekd téllaisten tuotteiden kdyttdjiin”, kun taas
ehdotuksen 33 artiklan 1 kohdan f ja n alakohdassa luetellaan osana sellaisten sdhkoisten tietojen
luokkia, jotka vahintddan on asetettava saataville toissijaista kdyttdd varten, henkilon tuottamat
sahkoiset terveystiedot, mukaan lukien ladkinnallisten laitteiden, hyvinvointisovellusten tai muiden
digitaalisten terveyssovellusten tuottamat tiedot, sekd terveyden kannalta olennaista hyvinvointia
ja kadyttaytymistd koskevat tiedot (korostus lisatty). Ensinndkin ehdotuksen soveltamisalan ja
ehdotuksen 33 artiklan 1 kohdan falakohdassa lueteltujen tietojen luokkien valilla on ristiriita:
ensimmaisessa viitataan vain sdhkdisten potilaskertomusjdrjestelmien ja hyvinvointisovellusten
valmistajiin ja toimittajiin, kun taas jalkimmainen sisaltda hyvinvointisovellusten ja muiden
digitaalisten terveyssovellusten lisdksi myos ladkinnalliset laitteet. Euroopan tietosuojaneuvoston ja
Euroopan tietosuojavaltuutetun kasityksen mukaan myos ladkinnalliset laitteet kuuluvat ehdotuksen
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soveltamisalaan. N&ain ollen ne suosittelevat oikeudellisen selkeyden vuoksi, ettd laakinnallisten
laitteiden valmistajat ja toimittajat lisatdan ehdotuksen 1 artiklan 3 kohdan a alakohtaan.

Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, etta
hyvinvointisovellusten ja muiden digitaalisten terveyssovellusten tuottamilla terveystiedoilla ei ole
samoja datan laatua koskevia vaatimuksia ja ominaisuuksia kuin ladkinnallisten laitteiden tuottamilla
tiedoilla (viimeksi mainittuihin sovelletaan olemassa olevia erityisid standardeja ja lainsdaadant6a).
Lisdksi on huomattava, etta digitaaliset terveyssovellukset saattavat kerata terveystietoja laajempia
henkilokohtaisia tietoja: esimerkiksi ruokailuun liittyvia kdytantoja ja muita tapoja koskevien
henkilotietojen kerdaminen voi valillisesti paljastaa erityisen arkaluonteisia tietoja, kuten
uskonnollisen suuntautumisen.

Vaikka Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ymmartavat mahdollisen
tarpeen sisallyttaa ladkinnalliset laitteet ehdotuksen soveltamisalaan, edelld esitettya taustaa vasten
ne suosittelevat, etta hyvinvointisovellukset ja muut digitaaliset terveyssovellukset seka terveyden
kannalta olennaista hyvinvointia ja kdyttaytymista koskevat tiedot jatetdadn ehdotuksen 33 artiklan
1 kohdan f ja nalakohdan ulkopuolelle. Jos ndama tiedot pdatetaan sailyttdd ehdotuksessa,
hyvinvointisovelluksista ja muista digitaalisista sovelluksista perdisin olevien henkilotietojen
kasittelyyn toissijaisia tarkoituksia varten olisi sovellettava vyleisessa tietosuoja-asetuksessa
tarkoitettua etukdteen annettavaa suostumusta. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu muistuttavat lisdksi, ettd tallainen kasittely saattaa kuulua direktiivin
2002/58/EY (sdhkoisen viestinnén tietosuojadirektiivi) soveltamisalaan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen 2 artiklan
2 kohdan mukaisesti datan haltijan maaritelmd sisdltdd nimenomaisesti Euroopan unionin
toimielimet, jadljempand ’'EU:n toimielimet’. EU:n toimielimet voivat kuitenkin olla paitsi
henkil6tietojen ja terveyteen liittyvien tietojen rekisterinpitdjia (ja siten datan haltijoita), myés
henkildtietojen ja terveyteen liittyvien tietojen kiyttijid.® Tim3 selitetddn ehdotuksen johdanto-
osan 41 kappaleessa sekd 34, 45 ja 48 artiklassa. Tdman seurauksena ja oikeusvarmuuden vuoksi
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittavat selventdmaan,
sisdltyvatkdo EU:n toimielimet myos datan kayttdjan maaritelmdan. Ne muistuttavat lopuksi, etta
koska unionin toimielimiin, elimiin ja virastoihin ei sovelleta kansallista toimivaltaa, olisi lisattava
erityinen selvennys seuraamuksista, joita terveystietoihin padsystda vastaavat elimet voivat
ehdotuksen 43 artiklan mukaisesti asettaa.

16 EU:n toimielimet, elimet ja virastot kasittelevat terveyteen liittyvia tietoja padasiassa seuraavissa yhteyksissa:
palvelukseen ottaminen (palvelukseen ottamista edeltava ladkarintarkastus)

tyoterveys (vuotuinen ldakarintarkastus) tai tyoterveys ja -turvallisuus

sairauskulujen korvaaminen (yhteinen sairausvakuutusjarjestelma)

sairausloma (ladkarintodistukset) ja tyokyvyttomyysmenettelyt

EU:n toimielimen tehtdvaksi annetun tehtdvan suorittaminen (esim. Euroopan tautienehkaisy-
ja -valvontakeskus ja Euroopan ladkevirasto).

Kasittelytoimet, joihin liittyy terveystietoja, aiheuttavat todennakoisesti erityisia ja suurempia riskeja sellaisten
rekisterdityjen oikeuksille ja vapauksille, jotka ovat henkiloston jasenid, valiaikaisia tai sopimussuhteisia
toimihenkil6ita, kansallisia asiantuntijoita, ndiden elinten harjoittelijoita, ehdokkaita edelld mainittuihin
tyopaikkoihin ja EU:n toimielinten vierailijoita. Nama riskit ovat samanlaisia kuin rekisterdityihin kohdistuvat
riskit silloin, kun heidan terveystietojaan kasittelevat rekisterinpitdjat, jotka eivat ole EU:n toimielimia.

A wWN e
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4.2 2 artikla: Maaritelmat

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, etta ehdotuksen
2 artiklassa vahvistetaan olennaiset maaritelmat koko asetuksen ymmartamisen kannalta. Ne
katsovat kuitenkin, ettd useat maaritelmista ovat hyvin laajoja ja tulkinnanvaraisia, mikad puolestaan
voi johtaa oikeudelliseen epavarmuuteen.

Ensinndkin ehdotuksen 2 artiklan 1 kohdan a alakohdassa todetaan, ettd asetuksessa sovelletaan
asetuksen (EU) 2016/679 maaritelmia. Samalla ehdotuksessa otetaan kdyttéon uusia maaritelmis ja
viitataan muiden sdadosten, kuten datasddadoksen, erityisiin kasitteisiin. Ehdotuksessa esimerkiksi
annetaan ‘datan vastaanottajan’ maaritelma, vaikka kyseisestd maaritelmastad sdddetdan jo yleisen
tietosuoja-asetuksen 4 artiklan 9 kohdassa. Koska ehdotuksella pyritdan taydentdamaan tiettyja yleisen
tietosuoja-asetuksen sdannoksid, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat oikeusvarmuussyista selittdmaan, miksi lisdmadaritelmat ovat valttdmattomia, tai
darimmaisessa tapauksessa poikkeuksellisesti maarittamaan ne vyleisen tietosuoja-asetuksen
maaritelmat, joita ei sovelleta.

Ehdotuksen 2 artiklan 2 kohdan a alakohdan mukaan ‘henkilokohtaisilla sahkoisilla terveystiedoilla’
tarkoitetaan terveystietoja ja geneettisia tietoja, sellaisina kuin ne maaritelldan yleisessa tietosuoja-
asetuksessa, seka terveyden taustatekijoihin liittyvia tietoja tai terveydenhuoltopalvelujen antamisen
yhteydessa kasiteltyja tietoja, joita kasitelladn sahkdisessd muodossa. Tdssd yhteydessa on syyta
korostaa, etta yleisen tietosuoja-asetuksen johdanto-osan 35 kappale sisdltdaa jo “tiedot, jotka on
keratty terveyspalvelujen tarjoamisen yhteydessa”. Lisaksi yleisen tietosuoja-asetuksen johdanto-
osan 54 kappaleessa viitataan myo6s “terveydentilaan vaikuttaviin tekijoihin” erityisesti yleistd etua
koskevista syista suoritettavan tallaisten terveystietojen kasittelyn yhteydessa. Jotta varmistetaan
mahdollisimman pitkdlle menevda yhdenmukaisuus yleisen tietosuoja-asetuksen kanssa, Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat muuttamaan ehdotuksen
2 artiklan 2 kohdan a alakohdassa olevaa maaritelmaa siten, ettd siind viitataan yksinkertaisesti
"terveystietoihin ja geneettisiin tietoihin, sellaisina kuin ne maaritelladn asetuksessa (EU) 2016/679,
joita kasitellaan sahkdisessa muodossa”.

Toisaalta ehdotuksen 2 artiklan 2 kohdan b alakohdan mukaan ’muilla kuin henkilékohtaisilla
sahkéisilla terveystiedoilla’ tarkoitetaan sdahkdisessa muodossa olevia terveystietoja ja geneettisia
tietoja, jotka eivat kuulu vyleisen tietosuoja-asetuksen 4 artiklan 1 kohdassa vahvistetun
henkilotietojen maaritelman piiriin. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
korostavat jalleen!’ tissi suhteessa, ettd henkilétietojen ja muiden kuin henkilétietojen luokkien
vadlistd eroa on kaytdnndssa vaikea soveltaa. Muiden kuin henkilotietojen yhdistelmasta on
mahdollista paatella tai tuottaa henkil6tietoja eli tunnistettuun tai tunnistettavissa olevaan henkil66n
liittyvid tietoja. Nain voi kdyda erityisesti silloin, kun muut kuin henkil6tiedot ovat tulosta
henkilotietojen anonymisoinnista ja varsinkin terveystietojen kasittelyn yhteydessa. Tatd taustaa
vasten Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille ehdotuksen
johdanto-osan 64 kappaleessa esitetyn uudelleentunnistamisen riskin ja suosittelevat selventamaan,
ettd yhdistelmatietojoukkojen (joissa henkildtiedot ja muut kuin henkilotiedot “liittyvat

& Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto

datahallintosdadoksesta, 58 kohta.
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42.

43.

44,

erottamattomasti toisiinsa”) yhteydessda on sovellettava vyleisen tietosuoja-asetuksen ja
henkilokohtaisia sahkdisia terveystietoja koskevaa ehdotuksen suojaa.

Ehdotuksen 2 artiklan 2 kohdan d alakohdassa maaritelldan ‘sahkoisten terveystietojen ensisijainen
kdytté’ ja 2 artiklan 2 kohdan e alakohdassa ’‘sdahkéisten terveystietojen toissijainen kaytto’.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd ndma maaritelmat
voivat aiheuttaa oikeudellista epdvarmuutta ja olla epdayhdenmukaisia yleisen tietosuoja-asetuksen
kanssa. Tama koskee varsinkin sdahkoisten terveystietojen toissijaisen kaytdn maaritelmaa.
Ehdotuksen 2 artiklan 2 kohdan e alakohdan toisen osan mukaan ”[k]édytettyihin tietoihin voi siséltyd
henkilbkohtaisia séhkéisid terveystietoja, jotka on alun perin kerdtty ensisijaisen kdytén yhteydessd,
mutta myds toissijaista  kéyttéd varten kerdttyjd sdhkéisié  terveystietoja”. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd koska kasitettd 'henkilGtietojen
toissijainen kayttd’ ei kdyteta yleisessa tietosuoja-asetuksessa, ‘sdahkdisten terveystietojen toissijaisen
kdytén’ maaritelman toinen osa poikkeaa yleisen tietosuoja-asetuksen ‘henkildtietojen myéhemman
kasittelyn’ kasitteestd. Viimeksi mainittu on itse asiassa ymmarrettdva suhteessa tarkoitukseen, jota
varten tietty rekisterinpitdja on alun perin kerannyt tiedot, riippumatta niiden laadullisista
nakokohdista. Siksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat,
ettd tdllaiset maadritelmat oikaistaan yleisen tietosuoja-asetuksen perusteella ja ettd erityisesti
selvennetdan ehdotuksessa tarkoitetun sahkdisten terveystietojen toissijaisen kdayton maaritelman ja
yleisessa tietosuoja-asetuksessa tarkoitetun henkilétietojen myohemman kdyton kasitteen valista
yhteyttd, varsinkin yleisen tietosuoja-asetuksen tieteelliselle tutkimukselle jo tarjoaman
erityisjarjestelyn perusteella.

Ehdotuksen 2 artiklan 2 kohdan falakohdan mukaan ’‘yhteentoimivuudella’ tarkoitetaan
"organisaatioiden sekd saman valmistajan tai eri valmistajien ohjelmistosovellusten ja laitteiden kykyd
toimia vuorovaikutuksessa molempia osapuolia hyédyttévien tavoitteiden saavuttamiseksi ja vaihtaa
tietoja ja tietdmystd ndiden organisaatioiden, ohjelmistosovellusten tai laitteiden vdlilld niiden
tukemien prosessien kautta muuttamatta datan sisdltdd”. Talta osin Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, ettd voi olla tarpeen selventdda tarkemmin tallaisen
maaritelman vuorovaikutusta muuhun lainsdadantoon, kuten datahallintosaadokseen ja elDAS-
asetukseen, jo sisaltyvien yhteentoimivuuden méaaritelmien kanssa.

Ehdotuksen 2 artiklan 2 kohdan y alakohdan mukaan ’‘datan haltijalla’ tarkoitetaan ”/uonnollista
henkiléé tai oikeushenkil6d, joka on terveydenhuolto- tai hoitoalan yksikké tai elin tai joka tekee néihin
aloihin liittyvdd tutkimustyétd, sekd unionin toimielintd, elintd tai laitosta, jolla on témdén asetuksen,
sovellettavan unionin lainsddddnnén tai unionin oikeuden téyténtéénpanemiseksi annetun kansallisen
lainséddddnnén mukaisesti oikeus tai velvoite, tai muiden kuin henkilGtietojen osalta tuotteen ja siihen
liittyvien palvelujen teknisen suunnittelun valvonnan kautta mahdollisuus, asettaa saataville tiettyjé
tietoja sekd rekisterdidd, tarjota ja vaihtaa niitd tai rajoittaa niihin pddsyd”. Kuten jo edella
29 kohdassa korostettiin, tama maaritelma on keskeinen. Se on kuitenkin valitettavasti niin laaja, ettei
sen avulla ole mahdollista maarittda selkeisti, kenet katsotaan datan haltijaksil, eikd ymmartas, miten
maaritelma on vuorovaikutuksessa datasdadoksessa ja datahallintosdadoksessa vahvistetun datan
haltijaa koskevan maaritelmdn kanssa. Jos tdssa sdadanndksessa ei maaritelld selkedsti taman
maaritelman piiriin kuuluvia henkil6itd, se voi johtaa oikeudelliseen epdavarmuuteen siitd, kuka on
velvollinen asettamaan tiedot saataville toissijaista kdyttda varten ehdotuksen 33 artiklan 1 kohdan ja
44 artiklan nojalla. Tdma saattaa puolestaan heikentda rekisterdityjen oikeuksia yksityisyyteen ja
tietosuojaan. Lisaksi maaritelma on ristiriidassa ehdotuksen 3 artiklan 8 kohdan kanssa. Kyseisessa
kohdassa viitataan my06s sosiaaliturva-alaan, joka ei talla hetkella kuulu ehdotuksen 2 artiklan
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2 kohdan y alakohdassa esitetyn madritelman piiriin. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat nain ollen, etta tata kasitettd on tarkeaa selventda oikeusvarmuuden
vuoksi.

Ehdotuksen 2 artiklan 2 kohdan z alakohdan mukaan ‘datan kayttdjalla’ tarkoitetaan "/uonnollista
henkil6d tai oikeushenkiléd, jolla on lainmukainen pddsy henkil6kohtaisiin tai muihin kuin
henkil6kohtaisiin séihkéisiin terveystietoihin toissijaista kdyttdd varten”. Euroopan tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu katsovat taltd osin, etta kyseisen maaritelman suhde ehdotuksen
2 artiklan 2 kohdan k alakohdassa tarkoitettuun ‘datan vastaanottajan’ maaritelmaan seka yleisessa
tietosuoja-asetuksessa tarkoitettuun ’‘vastaanottajan’ maaritelmaan on epdaselva. Sama epaselvyys
koskee myoOs taman maaritelman vuorovaikutusta datahallintosadadoksessa tarkoitetun ’‘datan
kdyttajan’ kasitteen kanssa. Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
viittaavat taman lausunnon 37 kohdassa annettuun suositukseen EU:n toimielinten sisallyttamisesta
tahan maaritelmaan. Lopuksi ne katsovat, ettd sen sijaan, ettd todetaan oikeushenkil6lla olevan
lainmukainen paasy henkilokohtaisiin sdhkdisiin terveystietoihin, olisi tarkoituksenmukaisempaa
viitata siihen, voidaanko tata paasya kayttaa ja jos voidaan, milla ehdoilla.

5 SAHKOISTEN TERVEYSTIETOJEN ENSISIJAINEN KAYTTO (Il LUKU)

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettda ehdotuksessa
tarkoitetun sahkoisten terveystietojen ensisijaisen kdyton suhteen on saavutettava tasapaino
sdhkoisten tietojen kansallisen, EU:n tai kansainvalisen tason saatavuuden helpottamisen ja sen
vaikutuksen vililla, joka kohdistuu yksildiden oikeuksiin ja vapauksiin yleisesti seka yleisen tietosuoja-
asetuksen mukaisiin oikeuksiin. Ne katsovat, ettd tdman tavoitteen saavuttamiseksi lainsaatajien olisi
otettava huomioon ehdotuksen seuraavat nakdkohdat.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat ensinnakin, ettd ehdotuksen
3 artiklassa viitataan luonnollisten henkiléiden oikeuksiin heitd koskevien sahkdisten terveystietojen
ensisijaisen kdytdn yhteydessa.'® Euroopan tietosuojaneuvostolla ja Euroopan tietosuojavaltuutetulla
on vakavia epailyksia tallaisten uusien oikeuksien ja yleisen tietosuoja-asetuksen 15-22 artiklassa
tarkoitettujen oikeuksien valisen vuorovaikutuksen suhteen. Ne ovat erityisesti huolissaan
ehdotuksessa suunniteltujen oikeuksien ja yleisessa tietosuoja-asetuksessa sdaadettyjen oikeuksien
paallekkaisyydestd seka oikeusvarmuuden puutteesta, jota tdma saattaa aiheuttaa rekisterdidyille.
Nain ollen ne kehottavat oikeusvarmuussyista lainsdatdjia selkeyttamaan naiden oikeuksien valista
suhdetta ja varmistamaan, etteivat ne rajoita (suoraan tai vélillisesti) EU:n tietosuojalainsdadannon
mukaisten yksildiden oikeuksien soveltamisalaa.

Ehdotuksen 3 artiklassa otetaan kdyttoon oikeus tutustua tietoihin valittdmasti, oikeus antaa paasy
tai pyytaa tietojen toimittamista valitsemalleen vastaanottajalle seka oikeus rajoittaa
terveydenhuollon ammattihenkiléiden padsya kaikkiin tai osaan sahkdisistda terveystiedoistaan ja
saada tieto terveydenhuollon tarjoajista ja terveydenhuollon ammattihenkil6ista, jotka ovat
kdyttaneet heidan sahkoisia terveystietojaan terveydenhuollon yhteydessd. Kuten ehdotuksen

18 Esimerkiksi ehdotuksen 3artiklan 9 kohdassa mééritetty uusi rekisterdityjen oikeus rajoittaa

terveydenhuollon ammattihenkildiden paasya kaikkiin tai osaan sahkdisista terveystiedoistaan on epaselva sen
osalta, noudattavatko samojen sdadanndsten mukaisesti jasenvaltion lainsdadannolld vahvistettavat saannét ja
erityiset suojatoimet yleisen tietosuoja-asetuksen 18 artiklan 2 ja 3 kohdassa saadettyja sdantoja, jotka koskevat
oikeutta rajoittaa tietojen kasittelya.
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johdanto-osan 1 kappaleessa todetaan, ”[t][dmdn asetuksen tarkoituksena on perustaa
eurooppalainen terveysdata-avaruus (European Health Data Space, EHDS), jonka puitteissa
luonnolliset henkildt pystyvét helpommin péésemdédn henkilékohtaisiin séhkéisiin terveystietoihinsa ja
hallitsemaan niitéd terveydenhuollon yhteydessd (sdhkdisten terveystietojen ensisijainen kdytté) —=".
Ehdotuksen johdanto-osan 6 kappaleessa selitetddan, ettd eurooppalainen terveysdata-avaruus
perustuu naihin oikeuksiin, ettd niita kehitetddan edelleen sen puitteissa ja ettd eurooppalainen
terveysdata-avaruus tukee ndiden oikeuksien johdonmukaista taytantoonpanoa sahkoisten
terveystietojen osalta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat tdssa yhteydessa, etta
tdman lausunnon laatimishetkelld ehdotuksesta ei ole tehty tietosuojaa koskevaa
vaikutustenarviointia °. Sen seurauksena ei ole arvioitu, miten suunnitellut muutokset voivat
vaikuttaa rekisteroidyn oikeuksiin ja vapauksiin, eika niihin liittyvaa riskia.

Lisaksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat tyytyvaisina merkille,
ettd ehdotuksessa viitataan yleiseen tietosuoja-asetukseen sisaltyviin oikeuksiin (esim. maksuton
tiedonsaantioikeus ja oikeus saada jaljennds tiedoista 2° ). Ne huomauttavat kuitenkin, etti
ehdotuksessa esitetty oikeuksien kuvaus ei ole yhdenmukainen yleisessa tietosuoja-asetuksessa
esitetyn kuvauksen kanssa. Kuten edellad todettiin, tama voi johtaa oikeudelliseen epavarmuuteen
rekisterdityjen kannalta, silld rekisterdidyt eivat valttamattd kykene erottamaan nditd kahta
oikeuksien tyyppid toisistaan. Tatd varten ja kaytdnnon tdytantédnpanon monimutkaisuuden
valttdmiseksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat lainsaatajia
varmistamaan oikeudellisen selkeyden sen vuorovaikutuksen osalta, joka ehdotuksella
kayttoonotetuilla rekisterdidyn oikeuksilla on yleiseen tietosuoja-asetukseen sisédltyvien
rekisteroityjen oikeuksia koskevien yleisten sddanndsten kanssa.

Tama on vieldkin tarkedmpaa sen varmistamiseksi, ettad sellaisten rekisteroéityjen, joilla on huonot
mahdollisuudet padasta digitaalisiin palveluihin ja kayttda niitd, ei tarvitse turvautua kolmansiin
osapuoliin perusoikeuksiensa kdyttdmiseksi ja ettei heiddn ndin ollen ole pakko luovuttaa
yksityisyyttaan ja henkilotietojaan muille luonnollisille henkil6ille voidakseen pyytda paasya
tietoihinsa, kuten ehdotuksen 3 artiklan 5 kohdan b alakohdassa saddetdan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd rekisterdidyn
edustajana toimiminen tietosuojaoikeuksien kdytdn yhteydessa edellyttaa tiettyjen oikeusvarmuutta
koskevien vaatimusten tdyttamista. Ehdotuksen 3 artiklan 5 kohdassa esitetty valtuutuksen kasite,
joka koskee tietojen kadyttoon liittyvia yleisia valtuutuspalveluja, ei valttdmatta riitd varmistamaan,

1% Ehdotukseen on taltd osin liitetty komission yksikdiden valmisteluasiakirja “Impact Assessment Report”
(asiakirja 8751/22 ADD 3, annettu 6.toukokuuta 2022), jossa on vain yleinen yhteenveto kolmesta
toimintavaihtoehdosta, jotka koskevat perusoikeuksiin kohdistuvaa vaikutusta. Se ei ole yleisessa tietosuoja-
asetuksessa tarkoitettu tietosuojaa koskeva vaikutustenarviointi, joka olisi valttamaton, jotta saadaan kattava
analyysi hyvin laajamittaisen erityisten tietoryhmien kasittelyn edellyttdmasta riskinarvioinnista ja voidaan
saataa tarvittavista lieventdvista toimenpiteista ja suojatoimista.

20 s, esimerkiksi yleisen tietosuoja-asetuksen 15 artiklan 1 ja 3 kohta tietoihin tutustumista koskevan oikeuden
ja jaljennoksen saamista tiedoista otetun jaljenndksen saamista koskevan oikeuden osalta sekd yleisen
tietosuoja-asetuksen 12 artiklan 5 kohta, jonka mukaan oikeuksia on voitava kdyttaa maksutta.
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ettd rekisterodityja ei ollut milladn tavoin pakotettu antamaan valitsemilleen muille luonnollisille
henkildille paisya heidan tietoihinsa heidan puolestaan?!.

Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, ettd nain laaja
valtuutuksen kasite, johon ei yhdistetd suojatoimia, luo mahdollisuuden kayttda vaarin oikeutta
tutustua sahkoisiin terveystietoihin. Vaatimus, jonka mukaan edustajan on oltava luonnollinen
henkild, ei valttamatta esta yksityisten yritysten paasya tietoihin. Tallaisen mahdollisen vaarinkaytdn
estamiseksi ne suosittelevat, etta tallaiseen valtuutusmekanismiin liitetdan lisdsuojatoimia.

Ehdotuksen 3 artiklan 7 kohdassa saddetyn oikaisuoikeuden osalta Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksesta ei kdy selvasti ilmi, kuka vastaa sen
varmistamisesta, etta tiedot oikaistaan. Tama on ongelmallista, kun otetaan huomioon, ettd tassa
yhteydessa henkilotietojen lahteitd ja vastaanottajia on useita paitsi kansallisella tasolla, myds EU:n
tasolla ja jopa kansainvalisella tasolla. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu korostavat, ettd yleisen tietosuoja-asetuksen mukaan tdma velvoite kuuluu
rekisterinpitajalle. Koska tdssa yhteydessa on kuitenkin useita rekisterinpitajia, jotka ovat osallisina
saataville asetettavissa sahkoisissa terveystiedoissa, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu kehottavat lainsaatajia selventamaan ehdotuksessa, miten oikaisuoikeuden
noudattaminen varmistetaan kaytanndssa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen 3 artiklan
8 kohdan mukaan luonnollisilla henkil6illa on oikeus antaa terveys- tai sosiaaliturva-alan datan
haltijalle paasy itsedan koskeviin sahkdisiin terveystietoihin tai pyytaa tata toimittamaan kyseisia
tietoja valitsemalleen terveys- tai sosiaaliturva-alan datan vastaanottajalle valittomasti ja maksutta ja
ilman, ettd datan haltija tai tdaman kdyttamien jarjestelmien valmistajat sitd estdvat. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat tdssa yhteydessa, ettd jarjestelman
on asianmukaisesti yksiloitdvd datan vastaanottaja, mihin sisdltyy sen osoittaminen, ettd tiedot
vastaanottava yhteiso toimii terveys- tai sosiaaliturva-alalla.

Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd kun rekisterdity
paattaa itsemaaraamisoikeuden mukaisesti, mille datan vastaanottajalle hanen sahkoiset
terveystietonsa asetetaan saataville ehdotuksen 3 artiklan 8 kohdan mukaisesti, datan vastaanottajan
olisi varmistettava, etta rekisterdity voi myos paattdd, mitka tiedot siirretdan, samaan tapaan kuin
ehdotuksen 3 artiklan 9 kohdassa sdadetdaan. Ne korostavat erityisesti, ettd ehdotuksessa olisi
saadettdavda mahdollisuudesta siirtdd ainoastaan kyseessd olevan tarkoituksen kannalta
valttamattomat tiedot edellyttamalla, ettd hyvaksytadan sisddnrakennettua yksityisyyden suojaa
koskevia teknisia toimenpiteita tietojen minimoinnin periaatteen noudattamiseksi.

Lopuksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd vaikka
ehdotuksen 3 artiklan 8 kohdassa otetaan kayttoon uusi oikeus, jonka mukaan rekisterdity voi
toimittaa sahkdiset terveystietonsa valitsemalleen datan vastaanottajalle, siind ei maariteta vastaavaa
nimenomaista velvoitetta datan haltijalle. Koska yleisen tietosuoja-asetuksen 9 artiklan 1 kohta ei
periaatteessa salli terveytta koskevien henkilotietojen ja geneettisten tietojen kasittelya, ellei

21 Olisi otettava huomioon, etti joissakin jasenvaltioissa tdimé voitaisiin toteuttaa laillisesti ainoastaan notaarin
kautta, riippumatta siitd, onko pdasyn saava henkilé edunvalvoja vai ei. On tarkedd muistaa, ettd notaarin
valiintulon syy liittyy tarpeeseen varmistaa, etta kyseessa on rekisterdidyn vapaaehtoinen tahdonilmaisu.
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sovelleta jotakin yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa tarkoitetuista poikkeuksista, ne
suosittavat, ettd lainsdatdja saattaa ehdotuksen 3 artiklan 8 kohdan yhdenmukaiseksi yleisen
tietosuoja-asetuksen 6 artiklan ja 9 artiklan 2 kohdan kanssa ja selkeyttdda tdman saanndksen
vuorovaikutusta sellaisten mahdollisten terveystietojen tai geneettisten tietojen kasittelyyn liittyvien
lisdehtojen, mukaan lukien rajoitukset, kanssa, joita jdsenvaltiot ovat voineet pitdaa voimassa tai ottaa
kayttdoon yleisen tietosuoja-asetuksen 9 artiklan 4 kohdan mukaisesti.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
ehdotuksen 3 artiklan 10 kohdan sdanndkseen, koska silld taataan, ettd rekisterdidyt voivat valvoa
tehokkaasti henkil6tietojaan ja havaita siten terveystietojensa mahdollisen laittoman kadytdon. Ne
katsovat kuitenkin, ettei ole selvda, toteutetaanko oikeus saada tieto kdaynnistamalla automaattinen
ilmoitusmenettely aina kun tietoja on kdytetty vai onko tiedon saaminen mahdollista vain pyynndosta.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitdavat ensimmaista vaihtoehtoa
sopivimpana ratkaisuna rekisterdidyn vaikutusmahdollisuuksien vahvistamiseksi. Siksi ne
suosittelevat, ettd lainsdatajat ottavat tadman huomioon ja etta asiaa nain ollen selvennetaan.

Ehdotuksen 4 artiklan 1 kohdan osalta Euroopan tietosuojaneuvosto ja  Euroopan
tietosuojavaltuutettu panevat merkille, ettd a) terveydenhuollon ammattihenkil6illd on oltava paasy
hoidossaan olevien luonnollisten henkildiden sahkdisiin terveystietoihin vakuutusjdasenvaltiosta ja
hoitojdsenvaltiosta riippumatta ja b) heiddn on varmistettava, ettd heidan hoitamiensa luonnollisten
henkildiden henkilokohtaiset sdhkoiset terveystiedot paivitetdan lisadmalla niihin tiedot annetuista
terveyspalveluista. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat talta
osin, ettd padsya henkilokohtaisiin sahkdisiin terveystietoihin on voitu kasitelld ja sdaannelld jo
kansallisella tasolla, ja suosittavat, ettd lainsdatdjat selventdvat taman sdanndksen ja asiaa jo
sadntelevien kansallisten lakien valista suhdetta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat 4 artiklan 1 kohdan osalta
ensinndkin, ettd yleisen tietosuoja-asetuksen 9 artiklan 1 kohta ei periaatteessa salli terveytta
koskevien henkildtietojen ja geneettisten tietojen kasittelya, ellei sovelleta jotakin yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdassa tarkoitetuista poikkeuksista. Siksi ne suosittelevat, ettd ehdotuksen
4 artiklan 1 kohta saatetaan yhdenmukaiseksi yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan
h alakohdan kanssa.

Toiseksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd tdma sadannos
ei ole yleisen tietosuoja-asetuksessa tarkoitettujen tietojen minimoinnin ja kayttotarkoituksen
rajoittamisen periaatteiden mukainen, koska paasyda ei mybOnnetd vain tarvittaessa ja
tiedonsaantitarpeen perusteella. Ne suosittelevat tasta syysta ja riittavien takeiden tarjoamiseksi
rekisterdidyille, ettd tdma paasy annetaan vain tiedonsaantitarpeen perusteella.

Kolmanneksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, etta kasite
"terveydenhuollon ammattihenkild’ kattaa hyvin monenlaisia, erillisia ammatteja, jotka edellyttavat
erityyppista osallistumista, paatoksentekoa ja vastuita (esim. 1dakarit, sairaanhoitajat, laboratorio- ja
kuvantamisteknikot, ravitsemusterapeutit, fysioterapeutit, psykologit, farmaseutit). Siksi ne
suosittelevat, ettd kaikkia terveystietoja ei aseteta kaikkien terveydenhuollon ammattihenkiléiden
saataville erotuksetta, vaan ne asetetaan ainoastaan niiden henkil6iden saataville, joiden paasyn
katsotaan olevan tarpeen tietyn tehtdvan suorittamiseksi. Tatd taustaa vasten ne korostavat
tarpeellisuus- ja  suhteellisuusperiaatteiden  merkitystd tdssd  yhteydessd.  Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen 4 artiklan 2 kohdan
mukaan jasenvaltiot voivat tietojen minimoinnin periaatteen mukaisesti vahvistaa sdaantéja, joissa
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vahvistetaan terveydenhuollon eri ammateissa tarvittavien henkilokohtaisten sahkdisten
terveystietojen luokat. Ne toteavat, ettd ehdotuksessa on nimenomaisesti annettava tama vastuu
jasenvaltioille tekemalla siita pakollista. Tatd varten ne suosittavat, ettd ilmaisu “voivat vahvistaa”
korvataan ilmaisulla “on vahvistettava”, jotta varmistetaan, ettad jasenvaltiot maarittavat tallaiset
saannot.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettd ehdotuksen
4 artiklan 3 kohdan mukaan terveydenhuollon ammattihenkililld on padsy vahintaan niihin sahkaoisiin
terveystietoihin, jotka kuuluvat 5 artiklassa tarkoitettuihin prioriteettiluokkiin, mutta siind ei
maariteta, padsevatko kaikki terveydenhuollon ammattihenkilot kaikkiin prioriteettiluokkiin. Kuten
edellad todettiin, Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta paasy
olisi myonnettava vain sen perusteella, mika on tarpeen terveydenhoidon kannalta. Ne katsovat, etta
ehdotuksen 4 artiklan 2 kohdan ja 4 artiklan 3 kohdan keskinadista suhdetta olisi viela selvennettava.

Ehdotuksen 4 artiklan 4 kohdassa sdddetdaan mahdollisuudesta poiketa ehdotuksen 3 artiklan
9 kohdassa saadetyista rekisterdidyn valitsemista tietoihin paasyn rajoituksista, jos padsy on tarpeen
rekisteréidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaamiseksi. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat taltd osin, ettd lainsaatdjat
tdsmentavat, ettd 3 artiklan 10 kohdassa saadetty luonnollisten henkildiden oikeus saada tieto
terveydenhuollon ammattihenkil®istd, jotka ovat kdyttaneet heiddn sdhkoisia terveystietojaan,
sisaltaa ehdotuksen 3 artiklan 9 kohdassa tarkoitettujen rajoitettujen tietojen kayton.

Ehdotuksen 7 artiklassa edellytetdan, ettd jasenvaltiot varmistavat, ettd terveydenhuollon
ammattihenkilot rekisterdivat ”jarjestelmallisesti” asiaankuuluvat terveystiedot, jotka koskevat
heidan luonnollisille henkildille antamiaan terveyspalveluja, sahkoisessd muodossa sdhkoiseen
potilaskertomusjarjestelmaan. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat
huolissaan viittauksesta tallaiseen jarjestelmalliseen rekisterdintiin, koska se ei vaikuta olevan
yleisessa tietosuoja-asetuksessa vahvistetun tietojen minimoinnin periaatteen mukainen. Siksi ne
ehdottavat ehdotuksen tekstin muuttamista siten, etta poistetaan ilmaisu ”jarjestelmallisesti”, jotta
saannos olisi yhdenmukainen tietojen minimoinnin periaatteen kanssa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat myonteisesti
ehdotuksen 9 artiklaan sisaltyviin sahkoista henkildllisyyden hallintaa koskeviin sdanndksiin, koska ne
pitdvat sahkoisia terveyspalveluja tai henkilokohtaisia terveystietoja kayttdavien luonnollisten
henkildiden ja terveydenhuollon ammattihenkildiden turvallista tunnistamista ja todentamista yhtena
keskeisista tekijoistda asianomaisten rekisterdityjen oikeuksien suojelemiseksi. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat tdssa yhteydessd, etta
terveydenhuollon ammattihenkildille saattaa olla tarpeen laatia erilaisia tunnistamis- ja
todentamismekanismeja sen mukaan, suorittavatko he tietojen kdyton ammatti- vai
yksityishenkildina.

Ehdotuksen 10 artiklassa sdadetyn digitaalisesta terveydenhuollosta vastaavan viranomaisen
perustamisen osalta Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat huolissaan
siitd, etta jotkin ndiden viranomaisten tehtavista saattavat olla paallekkaisia yleisen tietosuoja-
asetuksen mukaisten tietosuojaviranomaisten tehtdvien kanssa. Tama koskee erityisesti rekisterdidyn
oikeuksia ja tietojenkasittelyn turvallisuutta. Oikeusvarmuussyistd ja sdaddstekstin luettavuuden
parantamiseksi ne ehdottavat, ettd ehdotuksen 3 artiklan 11 kohdan viimeisen virkkeen saannos
siirretddan ehdotuksen 10 artiklaan.
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Liittyen ehdotuksen 11 artiklaan, jossa vahvistetaan luonnollisten henkildiden ja oikeushenkildiden
oikeus tehda valitus digitaalisesta terveydenhuollosta vastaavalle viranomaiselle, Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd pelkka valituksen olemassaolosta
ilmoittaminen tietosuojaviranomaisille ei riitd mahdollistamaan sitd, ettd tietosuojaviranomaiset
voivat arvioida ja tutkia kaikkia tietosuojaan liittyvia valituksen nakoékohtia. Sen vuoksi ne suosittavat
sen selventamistd, ettd jos valituksella on jokin suhde tietosuojaan — silloinkin, kun valituksen aihe
liittyy ehdotuksen 3 artiklan nojalla kdayttoonotettuihin luonnollisten henkiléiden uusiin oikeuksiin —
digitaalisesta terveydenhuollosta vastaavan viranomaisen on ldhetettava jaljennos valituksesta
asianomaiselle tietosuojaviranomaiselle.

Yleisemmalla tasolla Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ehdottavat, etta
otetaan kadyttoon tietosuojaviranomaisten pakollinen kuuleminen ja vaatimus yhteistyon tekemisesta
tietosuojaviranomaisten kanssa valitusten arvioinnissa ja ehdotuksen taytantédnpanossa aina kun
asiaan liittyy tietosuojanakokohtia. Lisdksi Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu korostavat, etta tietosuojaviranomaiset ovat ainoat toimivaltaiset viranomaiset,
jotka vastaavat tietosuoja-asioista, ja ettd niiden olisi siksi oltava edelleen rekisteréidyn ainoa
yhteyspiste nadissa asioissa, my0s sita varten, ettd valtetdan rekisterdityjen mahdollinen hammennys
tavoista, joilla he voivat kayttaa tietosuojaa koskevia oikeuksiaan.

Ehdotuksen 13 artiklassa sdadetaan mahdollisuudesta tarjota Minun terveyteni @ EU (MyHealth@EU)
-jarjestelman kautta tdydentavia rajat ylittavia digitaalisia terveyspalveluja ja siitd, ettad jarjestelma
kykenee vaihtamaan tietoja muiden terveydenhuolto-, hoiva- ja sosiaaliturva-alojen infrastruktuurien
tai palvelujen kanssa. Samassa saannoksessa edellytetddn, ettd jasenvaltiot ja komissio varmistavat
Minun terveyteni @ EU (MyHealth@EU) -jarjestelméan yhteentoimivuuden sdhkoisten terveystietojen
vaihtoa varten kansainvalisella tasolla perustettujen teknisten jarjestelmien kanssa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd tallaiset
mahdollisuudet esitetdan laajasti ja ettd on melko epdselvad, missa olosuhteissa ja milla edellytyksilla
sahkoisia terveystietoja voidaan jakaa kolmansissa maissa olevien osallistujien kanssa. Yleisen
tietosuoja-asetuksen V luvussa kansainvalisten tiedonsiirtojen osalta vaadittujen suojatoimien valossa
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat lainsdatdjia
selventamaan, ettd vaatimustenmukaisuustarkastuksen, jonka komissio tekee kolmannen maan
kansalliselle yhteyspisteelle tai kansainvaliselld tasolla perustetulle jarjestelmalle, on katettava myds
yleisen tietosuoja-asetuksen Vluvun vaatimusten tdyttdaminen. Tama tapahtuu ennen
taytantéonpanosdadadoksen antamista siita, etta tietyn kolmannen maan kansallinen yhteyspiste tai
kansainviliselld  tasolla  perustettu jarjestelma tayttdd Minun terveyteni @ EU
(MyHealth@EU) -jarjestelman vaatimukset terveystietojen sahkoista vaihtoa varten.

6 SAHKOISET POTILASKERTOMUSJARJESTELMAT JA
HYVINVOINTISOVELLUKSET (Il LUKU)

Ehdotuksen IIl luvussa keskitytadn sahkoisia potilaskertomusjarjestelmia koskevan pakollisen
omaehtoisen sertifiointijarjestelman kayttéonottoon; tallaisten jarjestelmien on tdytettava
ehdotuksen liitteessa 1l vahvistetut yhteentoimivuutta ja turvallisuutta koskevat olennaiset
vaatimukset. Kuten perusteluissa todetaan, ”[t]dmd IGhestymistapa on tarpeen sen varmistamiseksi,
ettd sdhkdiset potilaskertomusjdrjestelmdt ovat yhteensopivia keskendén ja mahdollistavat
sdhkéisten terveystietojen helpon siirtdmisen niiden vdlilld”. Euroopan tietosuojaneuvosto ja
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Euroopan tietosuojavaltuutettu suhtautuvat myodnteisesti siihen, ettd ehdotuksen 15 ja 17 artiklan
nojalla  sdhkoisiin  potilaskertomusjarjestelmiin  on sovellettava etukdteen toteutettavaa
vaatimustenmukaisuuden arviointimenettelyd, ennen kuin jarjestelmat voidaan saattaa markkinoille
tai muutoin ottaa kayttéon EU:ssa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat kuitenkin, etta
joissakin ehdotuksen liitteessa Il esitetyissda olennaisissa vaatimuksissa viitataan henkilGtietojen
suojaan liittyviin nakokohtiin. Tallaisia ovat esimerkiksi kohdat, jotka kasittelevat luonnollisten
henkildiden oikeuksien tdytdntdonpanoa, josta sdddetddn ehdotuksen Il luvussa, tai sdhkodisten
terveystietojen turvattua kasittelyd. 22 Lisdksi yhteiset eritelmat, jotka komission on ehdotuksen
23 artiklan 3 kohdan mukaisesti maara vahvistaa taytantéonpanosaadoksilla liitteessa |l
vahvistettujen olennaisten vaatimusten osalta, voivat kattaa tietosuojaa koskevia tekijoita, kuten
datan laatuun liittyvat vaatimukset, mukaan lukien sahkdisten terveystietojen taydellisyys ja tarkkuus,
seka turvallisuuteen, luottamuksellisuuteen, koskemattomuuteen, potilasturvallisuuteen ja
sahkoisten terveystietojen suojaan liittyvat vaatimukset ja periaatteet.?

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat ensinnakin, etta se, etta
sahkoiset potilaskertomusjarjestelmat tayttavat ehdotuksen liitteessa 1l vahvistettujen
yhteentoimivuutta ja turvallisuutta koskevat olennaiset vaatimukset, ei valttamatta tarkoita, etta
niiden toiminnan taustalla olevat kasittelytoimet olisivat sindnsa laillisia, koska voi olla, etta
rekisterinpitdjan on noudatettava EU:n tietosuojalainsdadannosta johtuvia lisdvaatimuksia. Vaikka
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ymmartavat, ettd edellda mainitut
olennaiset vaatimukset ja yhteiset eritelmat eivat liity suoraan EU:n tietosuojalainsdadantoon,
joillakin niistd voi olla merkittdava vaikutus asianomaisten rekisterdityjen henkilotietojen suojaan
liittyviin merkityksellisiin nakokohtiin. Ne toteavat taltd osin, ettd vaikuttaa siltd, ettei edella
mainituissa vaatimuksissa oteta asianmukaisesti huomioon tietojen minimoinnin ja sisddnrakennetun
tietosuojan periaatteita keskeisind nakokohtina, jotka on otettava huomioon suunniteltaessa
sahkoista potilaskertomusjarjestelmaa, jotta voidaan asianmukaisesti suojata rekisterdityjen etu ja
oikeudet tietosuojan ja yksityisyyden suojan osalta. Ehdotuksen liitteessa Il olevassa 3.8 kohdassa
esitetyissa sailytysaikoja ja padsyoikeuksia koskevissa vaatimuksissa ei myodskaan oteta huomioon
tietojenkasittelytoimien nimenomaista tarkoitusta keskeisena tekijana, joka on otettava huomioon
sdhkoisten potilaskertomusjarjestelmien  sailytysominaisuuksien  suunnittelussa ”sdhkoisten
terveystietojen alkuperan ja luokkien” rinnalla.

Kun otetaan huomioon sahkoisiin potilaskertomusjarjestelmiin sisaltyvien sahkoisten terveystietojen
pakollista saatavuutta, rajat vylittdvaa jakamista, padsya ja myohempas kayttéa koskevista
sddannoksista aiheutuvat riskit ja vaikutus asianomaisiin henkildihin, Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, ettd yksildiden suojelun ja heiddn naihin jarjestelmiin
kohdistuvan luottamuksensa vahvistamiseksi olisi asianmukaisinta ottaa kayttdon kolmannen
osapuolen vaatimustenmukaisuuden arviointimenettely sahkoisid potilaskertomusjarjestelmia

22 Ks. esimerkiksi liitteessd Il oleva 1.3 kohta ja saman liitteen 3 kohdassa luetellut turvallisuutta koskevat
vaatimukset, kuten 3.1 kohta luvattoman p&asyn estdmisestd, 3.2 kohta tunnistamista ja todentamista
koskevista mekanismeista, 3.3 kohta padsynvalvontamekanismeista, 3.4 kohta tietoihin padsyd koskevista
lokimekanismeista ja 3.5 kohta terveydenhuollon ammattihenkildiden tietoihin padsyn rajoittamista koskevista
mekanismeista.

23 Ks. ehdotuksen 23 artiklan 3 kohdan c ja e alakohta sekid ehdotuksen 10 artiklan 2 kohdan h alakohta.
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varten?*, Tam4 voitaisiin toteuttaa ottamalla ilmoitetut laitokset mukaan niiden toimenpiteiden,
tekniset ratkaisut mukaan luettuina, arviointiin, jotka valmistaja on toteuttanut ehdotuksen liitteessa
Il vahvistettujen yhteentoimivuus- ja turvallisuusvaatimusten noudattamiseksi. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat taltd osin tyytyvaisind merkille, etta
tasta kysymyksesta tehdaan erityinen arviointi sen yhteydessa, kun komissio suorittaa ehdotuksen
arvioinnin ja uudelleentarkastelun viiden vuoden kuluttua ehdotuksen voimaantulosta.

Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittavat, ettd ehdotusta
muutetaan sahkoisia potilaskertomusjarjestelmia koskevan pakollisen omaehtoisen
sertifiointijarjestelman ja tietosuojavaatimusten vilisen suhteen selventamiseksi. On myo6s syyta
huomata, ettd aina kun ehdotuksen 23 artiklassa tarkoitetut yhteiset eritelmat vaikuttavat sahkoisten
potilaskertomusjarjestelmien tietosuojavaatimuksiin, komission olisi kuultava
taytantéonpanosaadoksistd, jotka se vahvistaa ehdotuksen 23 artiklan mukaisesti, seka Euroopan
tietosuojavaltuutettua ettd Euroopan tietosuojaneuvostoa EU:n tietosuoja-asetuksen 42 artiklan
2 kohdan mukaisesti. Samat huomiot koskevat my6s hyvinvointisovellusten vapaaehtoista
merkitsemistd, joka perustuu yhtd lailla ehdotuksen liitteessd Il vahvistettuihin olennaisiin
vaatimuksiin ja ehdotuksen 23 artiklassa tarkoitettuihin yhteisiin eritelmiin.

Ehdotuksen 29 mukaisen sahkdisista potilaskertomusjarjestelmista aiheutuvien riskien ja vakavien
vaaratilanteiden kasittelyn sekd korjaavien toimenpiteiden toteuttamisen osalta Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd maaritetdaan velvollisuus
antaa tietoa tietosuojaviranomaisille ja tehdad yhteisty6td tietosuojaviranomaisten kanssa
tarvittaessa. Ei ole selvaa, voiko sdhkoisen potilaskertomusjarjestelman mahdollisesti aiheuttamiin
riskeihin sisaltyva viittaus “muille yleisen edun suojaan liittyville nakékohdille” aiheutuvaan riskiin,
joka nain ollen edellyttdd markkinavalvontaviranomaisen toimia, sisdltda henkilotietojen suojan.
Lisdksi ei voida sulkea pois mahdollisuutta, ettd sahkoiseen potilaskertomusjarjestelmaan liittyva
vakava vaaratilanne? johtuu sellaisesta sdhkdisen potilaskertomusjirjestelmdn ominaisuuksien tai
suorituskyvyn hairiosta tai heikkenemistd, joka vaikuttaa myos henkil6tietojen suojaan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suhtautuvat periaatteessa
myonteisesti ehdotuksen 31 artiklaan, joka koskee hyvinvointisovellusten vapaaehtoista
merkitsemistd, koska silld voidaan varmistaa hyvinvointisovellusten keskeisten ominaisuuksien
lapindkyvyys hyvinvointisovellusten kayttdjien kannalta ja tukea siten kayttdjia luotettavien
hyvinvointisovellusten valinnassa. Ehdotuksen 31 ja 32 artiklassa kasitelldan kuitenkin ainoastaan
hyvinvointisovellusten yhteentoimivuutta sahkoisten potilaskertomusjarjestelmien kanssa ja
perustetaan vapaaehtoinen vaatimustenmukaisuutta koskeva mekanismi, joka rajoittuu ehdotuksen
liitteessa Il vahvistettuihin yhteentoimivuus- ja turvallisuusvaatimuksiin. Taman tarkoituksena on
varmistaa, ettd hyvinvointisovellukset voivat toimittaa sahkoisia terveystietoja sahkoisiin
potilaskertomusjarjestelmiin.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat tdman osalta, etta
ehdotuksen 31 artiklan mukainen hyvinvointisovelluksiin liitettava merkki ei valttamatta tarkoita, etta
kyseisen sovelluksen toiminnan taustalla olevat kasittelytoimet olisivat sindnsa laillisia ja etta kayttaja

24 Ks. esimerkiksi kolmannen osapuolen suorittama vaatimustenmukaisuuden arviointimenettely, josta
saadetaan laakinnallisista laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen
(EY) N:0 1223/2009 muuttamisesta sekd neuvoston direktiivien 90/385/ETY ja 93/42/ETY kumoamisesta
5 paivana huhtikuuta 2017 annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2017/745.

25 Ks. ehdotuksen 2 artiklan 2 kohdan q alakohdassa esitetty maaritelma.
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voi ottaa ne kayttoon sellaisenaan. Rekisterinpitdjan on noudatettava EU:n tietosuojalainsddadannosta
johtuvia lisdvaatimuksia. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, etta tata selvennetaan esimerkiksi ehdotuksen johdanto-osan kappaleessa. Ehdotuksen
johdanto-osan 35 kappaleessa todetaan, ettad ”[h]yvinvointisovellusten, esimerkiksi mobiilisovellusten,
kéyttdjille olisi tiedotettava, jos tdllaiset sovellukset on mahdollista kytked sdhkéisiin
potilaskertomusjdrjestelmiin tai kansallisiin séhkdisiin terveysratkaisuihin ja jos niisté voidaan siirtéd
tietoja tdllaisiin jdrjestelmiin tapauksissa, joissa hyvinvointisovellusten tuottamat tiedot ovat
hyédyllisié terveydenhuollon kannalta”. Ehdotuksessa ei kuitenkaan tdsmenneta edellytyksia, joiden
mukaisesti  tdllaiset  hyvinvointisovellukset  voidaan  lainmukaisesti  kytked  sdhkoisiin
potilaskertomusjarjestelmiin (tai kansallisiin sahkaoisiin terveysratkaisuihin) ja joiden mukaisesti niista
voidaan siirtaa tietoja tallaisiin jarjestelmiin tietosuojalainsdddannon nojalla. Endotuksen 33 artiklassa
esitetyn sellaisten sahkoisten tietojen luokkien luettelon, jotka vahintdan on asetettava saataville
toissijaista kdyttoa varten, perusteella vaikuttaa selvalta, etta hyvinvointisovellusten valillisesti — kun
tiedot on ladattu sdhkdiseen potilaskertomusjirjestelmidn?® — tai suoraan — siltid osin kuin tiedot
keraavat ja/tai niita kasittelevat toimijat, jotka kuuluvat ehdotuksen 2 artiklan 2 kohdan y alakohdassa
tarkoitetun datan haltijan mairitelman piiriin?’ — tuottamat henkilétiedot kuuluvat néihin luokkiin ja
niihin sovelletaan néin ollen datan haltijoiden velvollisuutta asettaa ne saataville toissijaista kayttoa
varten ehdotuksen IV luvun sdganndsten mukaisesti.

Ladkinnallisten laitteiden, hyvinvointisovellusten tai muiden digitaalisten terveyssovellusten
tuottamien sdhkaoisten terveystietojen pakollista asettamista saataville toissijaista kdyttd6a varten on
arvioitava suhteessa mobiiliteknologian ja puettavan teknologian nopeaan kehitykseen ja itsensa
mittaamiseen tarkoitettujen sovellusten ja laitteiden suosion kasvuun. Niiden avulla ihmiset voivat
rekisteroida kaikenlaisia persoonaansa, mieleensa, kehoonsa, kayttaytymismalleihinsa ja sijaintiinsa
liittyvia tietoja. On selvaa, etta naihin tietojenkasittelyn tyyppeihin on kiinnitettava merkittavaa
huomiota, koska asianomaisten rekisterdityjen ei ole helppoa tunnistaa sitd terveystietojen
kasittelyksi. Samalla tama aiheuttaa kuitenkin todellisia yksityisyyden suojaan kohdistuvia riskeja
erityisesti silloin, kun tallaisia tietoja kasitelladn muita tarkoituksia varten ja/tai yhdistetdan muihin
tietoihin tai siirretdadn kolmansille osapuolille. Nama tietojenkasittelyn tyypit voivat aiheuttaa erityisia
riskeja, kuten riskin siihen, ettd henkil6a kohdellaan epatasa-arvoisesti tai epareilusti sellaisten hdanen
oletettua tai todellista terveydentilaansa koskevien tietojen perusteella, jotka ovat peréisin
esimerkiksi profiloinnin avulla saaduista henkilon yksityiselamaa koskevista hyvin henkilokohtaisista
tiedoista, riippumatta siita, pitdvatkd nama terveydentilaa koskevat paatelmat paikkansa. Nama riskit
voivat itse asiassa liittyd myo6s ladkinnallisten laitteiden, hyvinvointisovellusten tai muiden
digitaalisten terveyssovellusten tuottamien tietojen luotettavuuteen ja tarkkuuteen. Tatd taustaa
vasten Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd 33 artiklan
3 kohdassa pyritddan rajoittamaan sitd, mitka ladkinnallisten laitteiden, hyvinvointisovellusten tai
muiden digitaalisten terveyssovellusten tuottamat tiedot asetetaan saataville toissijaista kayttoa
varten. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat kuitenkin, etta on
edelleen epaselvaa, millaiset tiedot kuuluvat tdhan luokkaan tai kuka arvioi niiden kelpoisuuden ja
laadun sen jalkeen, kun henkilot ovat lisinneet ne sdahkodiseen potilaskertomukseensa ehdotuksen
3 artiklan 6 kohdan ja 33 artiklan 1 kohdan a alakohdan mukaisesti tai datan haltijat ovat asettaneet
ne suoraan saataville ehdotuksen 33 artiklan 1 kohdan f ja n alakohdan mukaisesti.

26 Ks, ehdotuksen 3 artiklan 6 kohta ja 33 artiklan 1 kohdan a alakohta.
27 Ks. ehdotuksen 33 artiklan 1 kohdan f ja n alakohta.
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Taltd osin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta
hyvinvointisovellukset ja muut digitaaliset sovellukset jatetdan ehdotuksen IV luvun soveltamisalan
ulkopuolelle. Jos ndma tiedot paatetdan sisallyttaa jatkossakin IV luvun soveltamisalaan, Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat, etta kayttdjien on voitava vapaasti
paattaa, ovatko hyvinvointisovelluksen ja muiden digitaalisten sovellusten tuottamat heita koskevat
henkilotiedot — riippumatta siitd, onko tiedot ladattu heita koskeviin sahkdisiin potilaskertomuksiin —
jaettavissa muille vastaanottajille ja kasiteltdvissa toissijaista kayttoéa varten. Siksi Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd ehdotusta muutetaan sen
varmistamiseksi, etta rekisterodidyille tiedotetaan asianmukaisesti mahdollisista vaihtoehdoista, jotka
liittyvat heidan sahkoisten terveystietojensa, mukaan lukien hyvinvointisovellusten ja muiden
digitaalisten sovellusten tuottamat tiedot, mahdolliseen myéhempaan kayttéon. Toiseksi tallaisten
henkilotietojen myohempda kasittelyd koskevat erityiset edellytykset on madriteltdva selkeasti
tietosuojalainsaadannon mukaisesti ja on luotava asianmukaiset mekanismit sen varmistamiseksi,
ettd hyvinvointisovellusten ja muiden digitaalisten sovellusten tuottamien henkildkohtaisten
terveystietojen myohemmassa kasittelyssa kunnioitetaan rekisterdityjen tahtoa.

7 SAHKOISTEN TERVEYSTIETOJEN TOISSIJAINEN KAYTTO (IV LUKU)

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ottavat huomioon, ettd ehdotuksen
IV luvun tavoitteena on helpottaa sdahkdisten terveystietojen toissijaista kdyttéa, ja suhtautuvat
myonteisesti siihen, ettd tallainen sdhkoisten terveystietojen toissijainen kdyttd voi tuottaa
merkittdvia etuja, joista on yleistda hyotya. Ne katsovat kuitenkin, etta tallaisiin jatkokasittelytoimiin
liittyy rekisterdityjen oikeuksia ja vapauksia koskevia riskeja.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille, ettd ehdotuksen
johdanto-osan 37 kappaleen mukaisesti "— — asetuksessa sdddetddn oikeusperusta asetuksen
(EU) 2016/679 9 artiklan 2 kohdan g, h, i ja j alakohdan mukaista terveystietojen toissijaisen kdyttéd
varten ja vahvistetaan kdsittelyd koskevat suojatoimet, eli kdsittelyn lainmukaiset tarkoitukset,
terveystietoihin pddsyn luotettu hallinnointi (joka on terveystietoihin pddsystd vastaavan
viranomaisen vastuulla) ja kdsittely turvatussa ympdristGssd sekd tietoluvassa esitettdvdt tietojen
kdsittelyd koskevat yksityiskohtaiset séédnnédt”. Tata taustaa vasten samassa johdanto-osan
kappaleessa sdadetddn, ettd tietoluvan hakija osoittaa yleisen tietosuoja-asetuksen 6 artiklan
mukaisen oikeusperustan, jonka perusteella se voi pyytda paasya tietoihin ehdotuksen nojalla. Tasta
ei kuitenkaan varsinaisesti sdddetd ehdotuksen artiklaosassa. Toisaalta Euroopan tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu huomauttavat, ettd ehdotuksen 34 artiklan 1 kohdassa olevaan
luetteloon tarkoituksista, joihin sdhkoisia terveystietoja voidaan kasitella toissijaista kayttoa varten,
sisdltyvat muun muassa terveydenhuolto- tai hoitoalaan liittyva tieteellinen tutkimus.

Euroopan tietosuojaneuvostolla ja Euroopan tietosuojavaltuutetulla on tahan liittyen kolme keskeista
huolenaihetta.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat ensinndkin, etta
ehdotuksen 34 artiklan 1 kohdassa lueteltuja tarkoituksia, joihin sdahkoisia terveystietoja voidaan
myohemmin kasitelld, ei ole rajattu asianmukaisesti, ja ilmaisevat erityisesti huolensa ehdotuksen
34 artiklan 1 kohdan f ja g alakohdasta, joiden piiriin kuuluvat kaiken tyyppiset “sellaisten tuotteiden
tai palvelujen kehittdmis- ja innovointitoimet, jotka edistavat kansanterveyttd tai sosiaaliturvaa” tai
”sellaisten algoritmien kouluttaminen, testaaminen ja arvioiminen, jotka liittyvdt muun muassa
ladkinnallisiin laitteisiin, tekoalyjarjestelmiin ja digitaalisiin terveyssovelluksiin ja jotka edistavat
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kansanterveytta tai sosiaaliturvaa”. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat painokkaasti, ettd ehdotuksessa rajataan tarkemmin nama tarkoitukset ja maaritelldan,
milloin yhteys kansanterveyteen ja/tai sosiaaliturvaan on riittdva. Ndin voidaan saavuttaa tasapaino,
jossa otetaan asianmukaisesti huomioon ehdotuksen tavoitteet ja kasittelyn kohteena olevien
rekisterdityjen henkilotietojen suoja.

Toiseksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat edelld esitettyjen
huomautusten perusteella ja ehdotuksen johdanto-osan 37 kappaleen sanamuodosta huolimatta,
ettd ehdotukseen on tehtéva vield parannuksia yleisen tietosuoja-asetuksen 9 artiklan noudattamisen
varmistamiseksi.

Ehdotuksen 34 artiklan 1 kohdan mukaiset tarkoitukset, joihin sahkoisid terveystietoja voidaan
kasitella toissijaista kayttdoa varten, sisaltdvat useita toissijaisen kayton tyyppejd, jotka kuuluvat
yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa tarkoitettuihin poikkeuksia koskevien perusteiden
eri luokkiin. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat kuitenkin, etta
tata ei oteta huomioon kriteereissa, joiden mukaisesti terveystietoihin padsysta vastaavien elinten
olisi arvioitava tietoihin paasya koskevia hakemuksia ja tehtdva paatos niista (ehdotuksen 45 artikla)
tietoluvan myontamiseksi (ehdotuksen 46 artikla). Tdman vuoksi ne korostavat, ettd tata koskevat
ehdotuksen 46 artiklassa sadadetyt kriteerit rajoittuvat taman ehdotuksen sdanndksiin ja periaatteisiin,
eikd ole selvaa, mikd on téllaisten sddanndsten suhde yleisen tietosuoja-asetuksen periaatteisiin ja
sadannoksiin ja erityisesti yleisen tietosuoja-asetuksen 9 artiklan 2 kohtaan.

Edelld mainitun lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pyytavat
selventdmaan erityisesti, miten ja missa tapauksissa yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan
j alakohtaa sovellettaisiin terveystietojen kasittelyssa “yleisen edun mukaisia arkistointitarkoituksia
taikka tieteellisid ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten” (unionin
oikeuden tai jasenvaltion lainsddddannon nojalla) ja yleisen tietosuoja-asetuksen 89 artiklan
1 kohdassa edellytettyjen ”asianmukaisten suojatoimien” osalta.

Kolmanneksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pohtivat, miten tama
unionin lainsddadannon kautta ymmarrettdva poikkeus yleisen tietosuoja-asetuksen 9 artiklan
2 kohdasta voidaan sovittaa yhteen yleisen tietosuoja-asetuksen 9 artiklan 4 kohdan kanssa ja sen
mahdollisuuden kanssa, ettd jasenvaltion lainsddaddnndssa voidaan ottaa kayttoon geneettisten
tietojen, biometristen tietojen tai terveystietojen kasittelyyn liittyvia muita edellytyksid, myos
rajoituksia. Talta osin ne katsovat, ettd ehdotuksessa voitaisiin selventada, miten ehdotuksesta johtuva
yleisen tietosuoja-asetuksen 9 artiklan 1 kohtaa koskeva poikkeus, jota ei ole vield nimenomaisesti
maaritetty ehdotuksen sadanndksissd, aiotaan sovittaa yhteen kaikkien eri jasenvaltioiden
lainsaadannon kanssa.

Taman vuoksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat
varmistamaan, ettd ehdotus on tdysin yhdenmukainen yleisen tietosuoja-asetuksen 9 artiklan
2 kohdan kanssa ja erityisesti sen suhteen, miten kyseistd kohtaa sovelletaan ehdotuksen
34 artiklan 1 kohdan f ja g alakohdassa lueteltuihin tarkoituksiin. Lisdaksi ne suosittelevat, etta
ehdotuksen 46 artiklaa muutetaan vastaavasti, jotta sahkoisten terveystietojen toissijaista kayttoa
koskevien tavoitteiden ja vaatimusten erot voidaan sisallyttda ja ottaa huomioon asianmukaisesti.

Toissijaista kdytt6a varten vahvistettujen sahkodisten terveystietojen vihimmaisluokkien osalta
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettda ehdotuksen 33 artiklan
1 kohdan nojalla muodostuu unionin lainsaadannon kautta tulkittava oikeudellinen velvoite, jonka
mukaan datan haltijoiden on asetettava tietyt sdahkoisten tietojen luokat saataville toissijaista kayttoa
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varten. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat, etta
ehdotuksen 41 artiklan 1 kohdan mukaan tama (uusi) oikeudellinen velvoite tdaydentda muita
oikeudellisia velvoitteita, jotka on (jo) vahvistettu muussa unionin lainsdddanndssa tai unionin
oikeuden taytantodnpanemiseksi annetussa kansallisessa lainsaadanndssa. Ne panevat merkille, etta
ehdotuksen johdanto-osan 37 kappaleen mukaan ehdotuksen 33 artiklan 1 kohta toimisi yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan calakohdan mukaisena laillisena perusteena ja
mahdollistaisi my6s poikkeamisen yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa saadetysta
kiellosta, jonka mukaan datan haltija ei saa kasitella (eikd nain ollen asettaa saataville ja toimittaa)
henkilokohtaisia sdhkoisia terveystietoja. Vaikka Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu toteavat, etta tallainen datan haltijoita koskeva oikeudellinen velvoite sopii —
periaatteessa — yleisen tietosuoja-asetuksen jarjestelmain, se voi aiheuttaa oikeudellista
epavarmuutta.

Taltd osin ehdotuksen 33 artiklan 5 kohdassa saadetaan, etta “[jJos kansallisessa lainséidddnndssd
edellytetddn luonnollisen henkilén suostumusta, terveystietoihin pddsystd vastaavien elinten on
sovellettava tdssd luvussa sdddettyjé velvoitteita tarjotessaan pddsyd sdhkdoisiin terveystietoihin”.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitdvat ensinnakin kansallisen
lainsdadanndn suostumusta koskevia vaatimuksia, joihin sddannodksessa viitataan, epaselvind. Ne
korostavat erityisesti, ettd on epaselvad, missa vaiheessa ehdotuksessa sdhkoisten terveystietojen
toissijaisen kdyton osalta sdddettya menettelya terveystietoihin paasysta vastaavat elimet voivat
jattaa tallaiset kansallisessa lainsdadannossa maaritetyt vaatimukset huomiotta erityisesti silloin,
kun ne kuuluvat yleisen tietosuoja-asetuksen 9 artiklan 4 kohdan soveltamisalaan. Lisdksi Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd selvennetdan ja
tdsmennetddn ehdotuksen 46 artiklan 6 kohdan f alakohtaa, jonka mukaisesti terveystietoihin
padsysta vastaava elin voi mahdollisesti ottaa kdyttoon “myonnettyyn tietolupaan siséltyvia erityisia
ehtoja”.

Ehdotuksen 36 artiklassa sdaddetdadn terveystietoihin paasystd vastaavien elinten perustamisesta.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat tdssa yhteydessa, etta
terveystietoihin padsysta vastaavalle elimelle annettava vastuu, joka koskee datan kayttdjan
ehdottaman laillisen perustan arvioimista, edellyttda, ettd terveystietoihin padsystd vastaavassa
elimessa on saatavilla asianmukaista oikeudellista asiantuntemusta. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu toteavat, ettd tata ei ole viela nimenomaisesti todettu ehdotuksen
36 artiklassa. Ne korostavat kuitenkin, ettd asiaankuuluva tietosuojaviranomainen voi — aina — tutkia
terveystietoihin padsysta vastaavan elimen suorittamaa oikeusperustan arviointia ja — tarvittaessa —
kumota sen. Tata varten Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat
selkeyttdmaan erityisesti terveystietoihin padsystda vastaavan elimen roolin ja asianomaisen
tietosuojaviranomaisen roolin valista vuorovaikutusta kaikkien tietosuojaan liittyvien asioiden
yhteydessa.

Tarve selventda ehdotuksen ja jasenvaltioiden lainsdadannon valistd suhdetta tulee konkreettisesti
esiin myos tietolupaa koskevien hakemusten yhteydessa silloin, kun on kyse rajat ylittavasta
padsysta sahkdisiin terveystietoihin toissijaista kdyttdoa varten (ehdotuksen 4 jakso, 52-54 artikla).
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd vaikka ehdotuksen
tarkoituksena on helpottaa maiden rajat ylittavaa toissijaista kdyttéa perustamalla kansallisia
yhteyspisteita ja rajat ylittdva infrastruktuuri (Terveysdata @ EU (HealthData@EU)), datan kayttajat
voivat silti joutua toimittamaan hakemuksen kunkin jasenvaltion asianomaiselle terveystietoihin
padsystd vastaavalle elimelle. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
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kasittavat, ettd ehdotuksen 45 artiklan 3 kohdassa saadetddn vain rajallisesta koordinoinnista
asianomaisten terveystietoihin pdasysta vastaavien elinten valilld tietoluvan saamiseksi. Ne katsovat
kuitenkin, ettd ehdotuksessa ei selvenneta riittavasti sitd, mitd kansallista lainsddadantda sovelletaan
rajat ylittavien tietolupien yhteydessa (terveystietoihin pdasystd vastaavan elimen vai tietoluvan
hakijan lainsdadadant6a), mukaan lukien oikeusperusta, joka (tietoluvan hakijan) on yksiloitava ja
(terveystietoihin padsysta vastaavan elimen) on arvioitava. Lopuksi téltd osin on todettava, ettd seka
terveystietoihin padsysta vastaavan elimen ettd datan kayttdjan asiantuntemuksessa voi olla
(merkittavid) puutteita sellaisten ongelmien ratkaisemisessa, jotka liittyvat (tallaista) oikeusperustaa
koskevien jasenvaltion lakien (niissd vahvistettujen vaatimusten) erojen tunnistamiseen ja
ymmartamiseen.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta ehdotuksen 38 artiklan
2 kohdan mukaan terveystietoihin paasysta vastaavilla elimilla ei ole velvollisuutta antaa jokaiselle
luonnolliselle henkildlle yleisen tietosuoja-asetuksen 14 artiklan mukaisia erityisia tietoja heidan
tietojensa kdytostad hankkeisiin, joihin sovelletaan tietolupaa. Tdman osalta ne katsovat, ettd kayttoon
otettu poikkeus voi aiheuttaa tahattomia seurauksia rekisteroéityjen perusoikeuksille ja -vapauksille,
koska ei ole madritetty konkreettisia edellytyksid, joiden mukaisesti tallaista poikkeusta voitaisiin
soveltaa.

Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat rekisterdityihin
ndahden sovellettavien avoimuusvelvoitteiden tarkeydestd ja kehottavat lainsdatdjaa maarittdmaan
nimenomaiset tilanteet, jotta varmistetaan, etta terveystietoihin pdasysta vastaavat elimet eivat voi
kdyttdaa tata sdannosta jarjestelmallisesti. Nain ollen ne suosittelevat, ettd sadanndstd muutetaan
edelld esitetyn perusteella, kun otetaan huomioon, ettd yleisen tietosuoja-asetuksen 14 artiklassa
saadettyja vaatimuksia ei saa kumota jarjestelmallisesti ilman riittavaa ja asiaankuuluvaa arviointia ja
perusteluja siitd, miksi on tarpeen kayttdd tillaista poikkeusta. 2 Jos tiedonsaantioikeuden
rajoittaminen paatetdan sailyttdd ehdotuksessa, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu korostavat, ettd lainsdatdjien on otettava huomioon vyleisen tietosuoja-
asetuksen 23 artiklassa vahvistetut edellytykset.

Ehdotuksen 40 artiklassa maaritelldan data-altruismi terveydenhuollon yhteydessa ja sdddetaan siita.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitdvat sdannostd epdaselvana
erityisesti siltd osin kuin on kyse sen vuorovaikutuksesta datahallintosdadadoksessa kayttoonotetun
vastaavan saannoksen kanssa. Siksi ne suosittelevat, ettd sdannosta selvennetaan talta osin.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat tyytyvaisind merkille
ehdotuksen 44 artiklan 3 kohdan sdadannoksen, jossa todetaan, ettd kun terveystietoihin padsysta
vastaavien elinten on annettava paasy sahkaisiin terveystietoihin pseudonymisoidussa muodossa,
datan kayttajat eivat saa uudelleentunnistaa henkil6ita heille tdssd muodossa toimitetuista sahkoisista
terveystiedoista (pseudonymisoinnin peruuttamiseksi tarvittavien tietojen on oltava ainoastaan
terveystietoihin pddsystd vastaavan elimen saatavilla). Lisdksi Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu ovat tyytyvaisid siihen, ettd ehdotuksen samassa sddannoksessa
todetaan, ettd jos datan kayttaja ei noudata terveystietoihin paasysta vastaavan elimen toimenpiteita,
joilla varmistetaan pseudonymisointi, datan kayttdjaan sovelletaan asianmukaisia suojatoimia.

Lopuksi ehdotuksen 48 artiklassa sadadetaan, ettd poiketen siitd, mitd ehdotuksen 46 artiklassa
saddetdan, julkisen sektorin elimilta ja unionin toimielimiltd, elimilta ja laitoksilta ei vaadita tietolupaa

28 Ks, myds edelld oleva 25 kohta.

Hyvaksytty 28



100.

101.

102.

tdman artiklan mukaista sdhkoisiin terveystietoihin pdasya varten. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, etta lupa olisi myds vaadittava, jotta voidaan tarkistaa, etta
kaikkia asiaankuuluvia vaatimuksia, mukaan lukien laillisuus ja tarpeellisuus, on noudatettu. Lisdksi
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitavat tallaista vaatimusta tarkeana
avoimuuden edistamiseksi, koska ehdotuksessa saddetaan, etta terveystietoihin paasysta vastaavien
elinten on tiedotettava yleisesti kaikista 46 artiklan nojalla myonnetyista tietoluvista.

8 LISATOIMET (V LUKU)

8.1 Henkilokohtaisten sdahkodisten terveystietojen sdilyttdminen EU:ssa ja yleisen
tietosuoja-asetuksen V luvun noudattaminen tietojen kansainvalisissa
tiedonsiirroissa

Ehdotuksen V luvun tarkoituksena on esitellda muita toimenpiteita, joilla autetaan jasenvaltioita
parantamaan valmiuksiaan ja tuetaan siten eurooppalaisen terveysdata-avaruuden kehittdmista.
Lisaksi kyseisessa luvussa saannelldan kansainvalistd padsya muihin kuin henkil6kohtaisiin sahkoisiin
(terveys)tietoihin ja niiden siirtamistd seka kansainvalistd paasya henkilékohtaisiin sahkoisiin
terveystietoihin ja niiden siirtamista.

Kun on kyse kansainvdlisesta paasysta henkil6kohtaisiin terveystietoihin ja niiden siirtamisesta,
ehdotuksen 63 artiklassa todetaan, ettd jasenvaltiot “voivat pitdd voimassa tai ottaa kdyttoon muita
edellytyksia, myos rajoituksia, asetuksen (EU) 2016/679 9 artiklan 4 kohdan mukaisesti ja sen nojalla”.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat ensinnakin, etta
Euroopan unionin tuomioistuin katsoi asiassa Digital Rights Ireland antamassaan tuomiossa, etta
tietojen sailyttamista EU:ssa koskevan vaatimuksen puuttuminen tarkoitti, ettd "— — ei voida katsoa,
ettd perusoikeuskirjan 8 artiklan 3 kohdassa nimenomaisesti vaadittu riippumattoman viranomaisen
suorittama — — suojaa ja turvaa koskevien vaatimusten noudattamista koskeva valvonta taataan
tdysin. Téllainen valvonta, joka tehddén unionin oikeuden perusteella, on kuitenkin keskeinen tekijé
yksiléiden suojelussa henkilétietojen kdsittelyssé”.?® Toisin sanoen Euroopan unionin tuomioistuin
katsoi kyseisessd tapauksessa nimenomaisesti, ettd riippumattoman valvontaviranomaisen
suorittamaa suojaa ja turvaa koskevien vaatimusten noudattamista koskevaa valvontaa ei voida taata
taysin, jos ei vaadita, etta kyseiset tiedot sailytetddn EU:ssa. Se, ettei tietojen sailyttdmistd EU:ssa
edellytetty, oli yksi perusteista, joiden vuoksi Euroopan unionin tuomioistuin paatteli, ettd unionin
lainsaataja ylitti rajat, joita suhteellisuusperiaatteen noudattaminen edellyttaa perusoikeuskirjan 7 ja
8 artiklan ja 52 artiklan 1 kohdan kannalta.3°

29 Unionin tuomioistuimen tuomio (suuri jaosto) 8.4.2014, Digital Rights Ireland Ltd, yhdistetyt asiat C-293/12 ja
C-594/12, 68 kohta. Ks. my6s julkisasiamies Cruz Villaldnin samasta asiasta 12.12.2013 antaman
ratkaisuehdotuksen 78 ja 79 kohta, joissa todetaan, ettd sellaisen sddanndksen puuttuminen, jossa asetetaan
velvollisuus “varastoida sdilytettdvia tietoja jasenvaltion alueella, jasenvaltion tuomioistuinten toimivallan
alaisuudessa” lisda “riskia tietojen kdyttamisestad vastoin niitd vaatimuksia, jotka seuraavat yksityiselaman
kunnioitusta koskevasta oikeudesta” ja "lisdd huomattavasti riskia siita, ettd nama tiedot voidaan saada tai ne
voidaan valittaa edelleen tata lainsdddantda noudattamatta”.

30 Unionin tuomioistuimen tuomio (suuri jaosto) 8.4.2014, Digital Rights Ireland Ltd, yhdistetyt asiat C-293/12 ja
C-594/12, 69 kohta.
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Tarve ottaa kaytt6on vaatimus henkilGtietojen sailyttdmisestd EU:ssa tietyissa erityisissa tapauksissa
vahvistettiin ja sitd tdydennettiin asiassa Tele 2 annetussa tuomiossa, jossa Euroopan unionin
tuomioistuin katsoi seuraavaa: ”"Kun otetaan huomioon sdilytettyjen tietojen mddrd, niiden
arkaluonteisuus sekd niiden lainvastaista saantia _koskeva vaara, séhkéisten viestintédpalvelujen
tarjoajien on mainittujen tietojen tédyden koskemattomuuden ja luottamuksellisuuden takaamiseksi
varmistettava erityisen korkea suojan ja turvan taso turvautumalla asianmukaisiin teknisiin ja

organisatorisiin toimiin. Kansallisessa sddnnoéstdssd on erityisesti sdddettdvd tietojen sdilyttdmisestd
unionin alueella ja tietojen lopullisesta hévittdmisestd, kun niiden sdilyttdmisaika pddttyy” (korostus

lisatty). 3! Euroopan unionin tuomioistuin korosti jilleen, ettd kyseessd olevien tietojen riittdvén
suojan ja turvan tason takaamiseksi asiaa koskevassa lainsdaddannossd on edellytettava tietojen
sailyttamista EU:ssa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, ettd tuomioistuimen naissa
kahdessa merkittavassa tuomiossa tekemat havainnot ovat merkityksellisia myods taman ehdotuksen
yhteydessd, koska ehdotusta sovelletaan i) sellaisten henkilotietojen suuren maaran kasittelyyn, ii)
jotka ovat erittdin arkaluonteisia ja iii) joiden osalta ei ole objektiivista perustetta paatelld, etta
laittoman paasyn riski on pienempi kuin edelld mainittujen tuomioiden yhteydessa. 32 Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat erityisesti, ettd tuomioistuimen
havainto patee vieldkin todennakdisemmin tarkasteltavana oleviin tietoihin, koska terveystietoja
pidetdaan todennakoisesti vieldkin arkaluonteisempina kuin teletietoja (joita kaksi edelld mainittua
tuomiota kasittelevat).

Tdssa yhteydessa Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu jakavat
tuomioistuimen huolen, joka liittyy tarpeeseen lieventaa laittoman paasyn ja tehottoman valvonnan
riskeja tietyntyyppisten tietojen ja tietyntyyppisten kasittelytoimien osalta. Ne toteavat erityisesti,
ettd jos kasittelyinfrastruktuuri sijaitsee EU:n tai ETA:n jasenvaltioiden ulkopuolella, ei valttamatta
aina voida tdysin varmistaa, ettd EU:n tietosuojaviranomainen kykenee valvomaan EU:n
tietosuojasadntdjen noudattamista.

Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd komissio
ehdotti vastikaan tietojen sailyttdmista koskevia vaatimuksia toisessa yhteydessa: hiljattain annetussa
ehdotuksessa Euroopan parlamentin ja neuvoston asetukseksi tietoturvallisuudesta unionin
toimielimissa, elimissa ja laitoksissa3® olevassa 17 artiklan 1 kohdan c alakohdassa sdadetdén, ettd
"arkaluonteiset turvallisuusluokittelemattomat tiedot sailytetdaan ja kasitellddan unionissa”.
Yleisemmalla tasolla Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta
EU:n lainsaadanndssa on jo useita esimerkkeja voimassa olevista saadoksistd, joissa sdadadetaan

31 Unionin tuomioistuimen tuomio (suuri jaosto) 21.12.2016, Tele2 Sverige AB v. Post- och telestyrelsen ja
Secretary of State for the Home Department v. Tom Watson ym., yhdistetyt asiat C-203/15 ja
C-698/15,122 kohta. Ks. myés julkisasiamies Saugmandsgaard @en 19.7.2016 antama ratkaisuehdotus, Tele2
Sverige AB v. Post- och telestyrelsen ja Secretary of State for the Home Department v. Tom Watson ym.,
yhdistetyt asiat C-203/15 ja G 698/15, 239-241 kohta.

32 Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettad tima laittoman p&ésyn riski on
sellainen, ettd komissio on sen vuoksi antanut erityisen sddanndksen asiasta muiden kuin henkilokohtaisten
tietojen osalta (ehdotuksen 62 artikla).

33 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tietoturvallisuudesta unionin toimielimiss, elimissa
ja laitoksissa,

COM(2022) 119 final; https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX:52022PC0119
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henkilotietojen sailyttdmisesta EU:ssa ja jotka ovat yleensa vieldkin tiukempia sen kannalta, etta niissa
rajoitetaan my®és siirtoja.?* Ne katsovat niin ollen, ettd EU:n lainsddaddnnéssa vaaditaan tietyissa
erityistilanteissa edellyttamaan, ettd tiedot sailytetddn EU:ssa, jotta voidaan lieventdd laittoman
paasyn riskia ja varmistaa tehokas valvonta.

Toiseksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen
62 artiklassa, joka koskee kansainvilistda pdasyd muihin kuin henkilokohtaisiin sdhkoisiin
terveystietoihin ja niiden siirtdmistd, viitataan useaan otteeseen "EU:ssa sailytettaviin” muihin kuin
henkilokohtaisiin sdahkoisiin terveystietoihin, mika nayttaisi osoittavan, ettd yleisen olettamuksen
mukaan tata tietoryhmaa olisi sdilytettava EU:ssa. Euroopan tietosuojavaltuutettu ja Euroopan
tietosuojaneuvosto katsovat, ettd samaa ldhestymistapaa olisi sovellettava ehdotuksen
soveltamisalaan kuuluviin henkil6tietoihin, koska vaikuttaa vaikealta perustella, etta muut kuin
henkilokohtaiset sahkdiset terveystiedot vaaditaan sailyttamaan EU:ssa, mutta samaa vaatimusta ei
sovellettaisi henkilokohtaisiin sdhkdisiin terveystietoihin.

Kolmanneksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu haluavat selventda
tassa yhteydessa, etta henkilotietojen sailyttamista EU:ssa koskeva velvoite ei esta henkilokohtaisten
sahkdisten terveystietojen siirtamista kolmansiin maihin tai kansainvalisille jarjestéille. On mahdollista
sovittaa yhteen yleinen vaatimus henkil6tietojen sdilyttamisestda EU:ssa ja se, etta tietyt siirrot
sallitaan yleisen tietosuoja-asetuksen V luvun mukaisesti (esimerkiksi tieteellisen tutkimuksen, hoidon
antamisen ja kansainvalisen yhteistydon yhteydessd). Nain ollen Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, ettad velvoite sailyttda tietoja EU:ssa olisi oikeasuhteinen
eikd ylittaisi sitd, mikd on tarpeen tavoitteen saavuttamiseksi eli sellaisen lisdsuojatoimen
maarittamiseksi, jonka tarkoituksena on lieventda kyseessd olevien tietojen laittoman kadyton ja
tehottoman valvonnan riskia niiden merkittavan arkaluonteisuuden vuoksi.

Neljanneksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat myds, etta
ehdotuksen 63 artiklan mukaan jasenvaltiot voivat pitdd voimassa tai ottaa kayttéon muita
edellytyksia, myos rajoituksia, yleisen tietosuoja-asetuksen 9 artiklan 4 kohdan mukaisesti ja sen
nojalla. Tallaisiin kansallisella tasolla asetettuihin rajoituksiin voi sisdltyd velvoite sailyttaa tietoja
EU:ssa. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu kehottavat kiinnittdamaan

34 Ks. esimerkiksi matkustajarekisteritietojen (PNR) kiytosta terrorismirikosten ja vakavan rikollisuuden ennalta
estamista, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvid syytetoimia varten 27 paivana huhtikuuta
2016 annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/681 6 artiklan 8 kohta:
”Matkustajatietoyksikko saa suorittaa PNR-tietojen tallentamista, kasittelya ja analysointia ainoastaan yhdessa
tai useammassa turvallisessa paikassa, joka sijaitsee jasenvaltioiden alueella”, viisumitietojarjestelmasta (VIS) ja
lyhytaikaista oleskelua varten myonnettavid viisumeja koskevasta jasenvaltioiden vélisestd tietojenvaihdosta
(VIS-asetus) 9 pdivana heindkuuta 2008 annetun Euroopan parlamentin ja neuvoston asetuksen
(EY) N:o 767/2008 3 artikla, rajanylitystietojarjestelman (EES) perustamisesta jasenvaltioiden ulkorajat ylittavien
kolmansien maiden kansalaisten maahantuloa, maastaldhtéa ja padsyn epadmista koskevien tietojen
rekisterdimiseksi ja edellytysten maarittamisesta paasylle EES:n tietoihin lainvalvontatarkoituksissa seka
Schengenin sopimuksen soveltamisesta tehdyn vyleissopimuksen ja asetusten (EY) N:o 767/2008 ja
(EU) N:0 1077/2011 muuttamisesta 30 paivana marraskuuta 2017 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2017/2226 41 artikla ja toisen sukupolven Schengenin tietojarjestelman (SIS Il) perustamisesta,
toiminnasta ja kaytosta 20 paivana joulukuuta 2006 annetun Euroopan parlamentin ja neuvoston asetuksen
(EY) N:o0 1987/2006 39 artikla.
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huomiota siihen, ettd tallaista velvoitetta sovelletaan jo useissa jdsenvaltioissa, ja pitdvat
todenndkoisend, ettd useat jasenvaltiot maarittdisivat vastaavia velvoitteita tai jatkaisivat niiden
soveltamista, jos asiaa ei yndenmukaisteta EU:n tasolla.

Edella esitetyn perusteella Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat,
ettd on olennaisen tarkeda valttaa EU:n laajuisesti epdjohdonmukainen ja hajanainen lahestymistapa,
joka johtaisi rekisteroityjen eritasoiseen suojaan, mika olisi ristiriidassa yleisen tietosuoja-asetuksen
yvhden keskeisen tavoitteen kanssa. 3 Siksi Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, ettd lisdvelvoitteita, kuten henkil6kohtaisten sdhkoisten
terveystietojen sailyttamista EU:ssa, olisi mahdollisuuksien mukaan kasiteltdva EU:n tasolla eli tdssa
ehdotuksessa, jotta voidaan varmistaa rekisteroityjen suojelun yhdenmukainen korkea taso kaikkialla
EU:ssa ja sadilyttaa sisamarkkinoiden moitteeton toiminta ehdotuksen perustana olevan SEUT-
sopimuksen 114 artiklan mukaisesti.

Kaikista edelld mainituista syistd ja ottaen asianmukaisesti huomioon, ettd tarkasteltavana olevat
henkilotiedot ovat erittdin arkaluonteisia, Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu katsovat, ettd ehdotuksen 63 artiklassa olisi asetettava EU:n alueelle
sijoittautuneille, ehdotuksen soveltamisalaan kuuluvia henkilokohtaisia sdhkoisia terveystietoja
kasitteleville rekisterinpitdjille ja henkil6tietojen kasittelijoille velvoite sailyttdd nama tiedot
EU:ssa. Kuten edelld on selitetty, tdllainen vaatimus henkilokohtaisten sahkoisten terveystietojen
sailyttdmisestd EU:ssa ei saisi rajoittaa mahdollisuutta siirtdd henkilokohtaisia sidhkoéisia
terveystietoja yleisen tietosuoja-asetuksen V luvun mukaisesti.>® Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu suosittelevat myos, ettd johdanto-osassa muistutetaan, etta
henkilokohtaisia sdhkoisia terveystietoja kasitteleviin  rekisterinpitdjiin  ja henkilGtietojen
kasittelijoihin sovelletaan edelleen yleisen tietosuoja-asetuksen 48 artiklaa sellaisista siirroista tai
luovutuksista, joita ei sallita EU:n lainsdadanndssa, ja etta niiden olisi noudatettava tata saannosta, jos
tietoihin paasya koskeva pyyntd on perdisin kolmannesta maasta.?’

8.2 Hankinnat ja unionin rahoitus

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen
60 artiklassa kasitellaan julkisia hankintoja ja unionin rahoitusta koskevia lisdvaatimuksia. Ne katsovat,
etta edella esitetyt suositukset (jotka koskevat tietojen sailyttamista EU:ssa sekd yleisen tietosuoja-
asetuksen V luvun ja erityisesti 48 artiklan noudattamista) voitaisiin parhaiten toteuttaa, jos ne
sisdllytettdisiin varhaiseen vaiheeseen EU:n alueelle sijoittautuneiden henkil6kohtaisia sdhkoisia

35 Ks. yleisen tietosuoja-asetuksen 9 artiklan 4 kohtaan liittyvd yleisen tietosuoja-asetuksen johdanto-osan
53 kappale: “Taman ei kuitenkaan pitaisi saada vaikeuttaa henkil6tietojen vapaata liikkuvuutta unionissa niissa
tapauksissa, joissa nditd ehtoja sovelletaan maiden rajat ylittdvaan kyseisten henkil6tietojen kasittelyyn”.

36 Ja edellyttéden, ettd noudatetaan muita yleisen tietosuoja-asetuksen edellytyksis, erityisesti yleisen tietosuoja-
asetuksen 6 artiklaa velvoitteesta, jonka mukaan kasittelyn on oltava lainmukaista.

37 Yleisen tietosuoja-asetuksen 48 artikla: ”Kolmannen maan tuomioistuimen tai hallintoviranomaisen paatos,
jossa rekisterinpitdjaltd tai henkiltietojen kasittelijalta vaaditaan henkilotietojen siirtamista tai luovuttamista,
voidaan tunnustaa tai saattaa milldadn tavoin taytdntoonpanokelpoiseksi vain, jos se perustuu pyynnon
esittdneen kolmannen maan ja unionin tai sen jasenvaltion vidliseen voimassa olevaan kansainvaliseen
sopimukseen kuten keskindiseen oikeusapusopimukseen, sanotun kuitenkaan rajoittamatta tdman luvun
mukaisten muiden siirtoa koskevien perusteiden soveltamista.”

Hyvaksytty 32



113.

114.

115.

116.

terveystietoja kasittelevien rekisterinpitdjien ja henkilotietojen kasittelijoiden tarjoamien palvelujen
hankinnassa® tai rahoittamisessa.

Siksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, etta
ehdotuksen 60 artiklassa viitataan EU:n alueelle sijoittautuneiden henkilékohtaisia sdhkéisia
terveystietoja kdsittelevien rekisterinpitdjien ja henkil6tietojen kasittelijiden tarjoamien
palvelujen hankinnan tai rahoittamisen edellytyksend siihen, ettd tallaiset rekisterinpitdjit ja
henkilotietojen kasittelijat i) sdilyttavat nama tiedot EU:ssa ja ii) ovat asianmukaisesti osoittaneet,
ettei heihin sovelleta EU:n tietosuojasddantdjen kanssa ristiriidassa olevaa kolmansien maiden
lainsaadantoa.

8.3 Kolmannen maan kansalliset yhteyspisteet tai kansainvalisellad tasolla perustetut
jarjestelmat

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen 13 artiklan
3 kohdassa ja 52 artiklan 5 kohdassa sdaddetdaan mahdollisuudesta tunnustaa, etta tietyn kolmannen
maan kansalliset yhteyspisteet tai kansainvaliselld tasolla perustetut jarjestelmat tayttavat Minun
terveyteni @ EU (MyHealth@EU) -jarjestelman ja Terveysdata @ EU (HealthData@EU) -jdrjestelmadn
vaatimukset. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, etta
Minun terveyteni @ EU (MyHealth@EU) -jarjestelmadén ja Terveysdata @ EU (HealthData@EU)
- jarjestelmaan liittamisesta ja niiden kaytosta johtuvien siirtojen olisi taytettava yleisen tietosuoja-
asetuksen V luvun vaatimukset.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, etta ehdotuksen 13 artiklan
3 kohdassa ja 52 artiklan 5 kohdassa sadadetdaan mahdollisuudesta tunnustaa, etta tietyn kolmannen
maan kansalliset yhteyspisteet tai kansainvaliselld tasolla perustetut jarjestelmat tayttavat Minun
terveyteni @ EU (MyHealth@EU) -jarjestelmin ja Terveysdata @ EU (HealthData@EU) -jdrjestelmdn
vaatimukset. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu muistuttavat, etta
Minun terveyteni @ EU (MyHealth@EU) -jarjestelmdan ja Terveysdata @ EU (HealthData@EU)
- jarjestelmaan liittdmisesta ja niiden kdytosta johtuvien siirtojen olisi taytettdva yleisen tietosuoja-
asetuksen V luvun vaatimukset.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat erityisesti, ettd ehdotuksen
13 artiklan 3 kohdassa ja 52 artiklan 5 kohdassa viitataan molemmissa
vaatimustenmukaisuustarkastuksiin, jotka komission on tehtdvd ennen kuin se antaa
tdytantoonpanosaadoksen, jossa vahvistetaan, ettd kolmannen maan kansallinen yhteyspiste tai
kansainvalisella  tasolla  perustettu jarjestelma tayttda Minun terveyteni @ EU
(MyHealth@EU) -jarjestelmin tai Terveysdata @ EU (HealthData@EU) -jdrjestelman vaatimukset.
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu huomauttavat myods, etta
ehdotuksen  johdanto-osan 26 kappaleessa, joka liittyy Minun terveyteni @ EU
(MyHealth@EU) -jarjestelmaan, viitataan tarpeeseen varmistaa ndilld tarkastuksilla, etta
"asianomainen kansallinen yhteyspiste on — — teknisten eritelmien, tietosuojasdantéjen ja muiden

38 T4lt4 osin yleisen tietosuoja-asetuksen johdanto-osan 78 kappaleessa sdddetaan, ettd ”[s]isddnrakennetun ja
oletusarvoisen tietosuojan periaatteet olisi myds huomioitava julkisten tarjouskilpailujen yhteydessa”. Lisaksi
julkisista hankinnoista annetun direktiivin 2014/24/EU johdanto-osan 77 kappaleessa todetaan, etta
”[h]lankintaviranomaisten olisi teknisid eritelmia laatiessaan otettava huomioon unionin oikeudesta johtuvat
vaatimukset tietosuojalainsddadannon alalla  erityisesti  henkilotietojen  kasittelyd  suunniteltaessa
(sisdanrakennettu tietosuoja)”.
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vaatimusten mukainen”. Talta osin Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, ettd ehdotuksen 13 artiklan 3 kohdassa ja 52 artiklan 5 kohdassa selvennetdin
suoraan, ettd vaatimustenmukaisuustarkastuksilla olisi varmistettava, ettd yleisen tietosuoja-
asetuksen V luvun sadnnoksida noudatetaan, kun kolmannen maan kansallinen yhteyspiste tai
kansainvalisella tasolla perustettu jarjestelma on liitetty Minun terveyteni @ EU (MyHealth@EU) -
infrastruktuuriin tai Terveysdata @ EU (HealthData@EU) -infrastruktuuriin.

9 EU:N TASON HALLINTO JA KOORDINOINTI (VI LUKU)

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen
64 artiklassa perustetaan eurooppalaisen terveysdata-avaruuden neuvosto eli koordinointielin, jonka
tarkoituksena on helpottaa jasenvaltioiden valista yhteistyota ja tietojenvaihtoa. Ne toteavat, ettd
eurooppalaisen terveysdata-avaruuden neuvosto koostuu kaikkien jasenvaltioiden digitaalisesta
terveydenhuollosta vastaavien viranomaisten ja terveystietoihin paasystda vastaavien elinten
edustajista ja ettd sen puheenjohtajana toimii komissio. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu toteavat, ettd ehdotuksen mukaisesti Euroopan tietosuojaneuvoston ja
Euroopan tietosuojavaltuutetun edustajat voidaan kutsua kokouksiin, kun niissa keskustellaan
tietosuoja-asioista. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta
niiden edustajien olisi oltava eurooppalaisen terveysdata-avaruuden neuvoston pysyvia jasenia (ei
siis ainoastaan mahdollisesti kutsuttuja) ja osallistuttava kaikkiin keskusteluihin henkil6tietojen
suojaa koskevista asioista, jotta varmistetaan ehdotuksessa kayttéonotettujen sdannosten
johdonmukainen tulkinta ja soveltaminen suhteessa yleisen tietosuoja-asetuksen saanndksiin.

Lisaksi ehdotuksen 65 artiklan 1 kohdassa maaritellddn sahkdisten terveystietojen ensisijaiseen
kdyttoon liittyvat eurooppalaisen terveysdata-avaruuden neuvoston tehtdvat. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd komissio voi antaa kirjallisia
kannanottoja ja vaihtaa parhaita kdytantdja asioissa, jotka liittyvat ehdotuksen taytantdéénpanoon,
erityisesti ehdotuksen Il ja Ill luvussa vahvistettujen sdadnnoésten (65 artiklan 1 kohdan b alakohdan
i alakohta) ja sahkoisten terveystietojen ensisijaiseen kayttoon liittyvien muiden nakodkohtien
(65 artiklan 1 kohdan b alakohdan iii alakohta) osalta. Koska ehdotuksen Il luvussa sdadetdan yleisen
tietosuoja-asetuksen kaltaisista tietosuojaoikeuksista (ks. 28 kohta), Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu katsovat, ettd eurooppalaisen terveysdata-avaruuden neuvoston ei
pitdisi voida antaa kirjallisia kannanottoja tietosuojaa koskeviin oikeuksiin liittyvistda asioista. Ne
korostavat, ettd muussa tapauksessa ehdotus saattaa aiheuttaa eroavuuksia Euroopan
tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun maarittamassa tietosuojaa koskevien
oikeuksien tulkinnassa tai soveltamisessa. Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu toteavat myds, etta tama saannds luo oikeudellista epavarmuutta, joka on myos
ristiriidassa sen kanssa, ettd ehdotuksen tavoitteena on parantaa sisamarkkinoiden toimintaa
vahvistamalla yhtendinen oikeudellinen kehys (ehdotuksen johdanto-osan 1 kappale). Lisdksi
ehdotuksen 65 artiklan 2 kohdassa tasmennetdan sahkoisten terveystietojen toissijaiseen kayttoon
liittyvat eurooppalaisen terveysdata-avaruuden neuvoston tehtdvat. Euroopan tietosuojaneuvosto ja
Euroopan tietosuojavaltuutettu toistavat varoituksensa eurooppalaisen terveysdata-avaruuden
neuvoston toimivallasta julkaista kirjallisia kannanottoja asioista, jotka liittyvat tietosuojaa koskeviin
oikeuksiin sahkoisten terveystietojen toissijaisen kdyton osalta.
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Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen
65 artiklan 1 kohdan d alakohdan ja 65 artiklan 2 kohdan d alakohdan mukaan eurooppalaisen
terveysdata-avaruuden neuvosto voi jakaa tietoja sdhkdisten terveystietojen ensisijaiseen ja
toissijaiseen kayttoon liittyvista riskeista ja tietosuojapoikkeamista seka niiden kasittelysta. Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu korostavat jdlleen, ettd ehdotus uhkaa
aiheuttaa Euroopan tietosuojaneuvoston, Euroopan tietosuojavaltuutetun ja eurooppalaisen
terveysdata-avaruuden neuvoston valisid eroavuuksia tietoturvaloukkausten tunnistamisen tai
kasittelyn suhteen, koska eurooppalaisen terveysdata-avaruuden neuvosto voi jakaa tietoja siit3,
miten tietosuojapoikkeamia voitaisiin kasitella. Lisdksi on epdselvdd, keitd eurooppalaisen
terveysdata-avaruuden neuvoston jakamien tietojen vastaanottajat ovat. Yleisemmalla tasolla
Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd lainsaatdja
tdsmentdd Euroopan tietosuojaneuvoston, Euroopan tietosuojavaltuutetun ja eurooppalaisen
terveysdata-avaruuden neuvoston valistad vuorovaikutusta tietosuoja-asioissa, joiden olisi kuuluttava
edelleen tietosuojaviranomaisten yksinomaiseen toimivaltaan.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat saman luvun osalta, etta
ehdotuksen 66 artiklan mukaan komissio perustaa kaksi alaryhmaa, jotka kasittelevat rajat ylittdavien
infrastruktuurien Minun terveyteni @ EU (MyHealth@EU) ja Terveysdata @ EU (HealthData@EU)
yhteisrekisterinpitoa (ehdotuksen 12 ja 52 artikla). Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu huomauttavat, etta yhteisrekisterinpitoryhmien tehtdvien laajuutta ei ole
madritelty selkedsti ja ettd ne voivat olla p&aallekkaisia ehdotuksen 65 artiklan mukaisten
eurooppalaisen terveysdata-avaruuden neuvoston tehtavien kanssa. Euroopan tietosuojaneuvosto
ja Euroopan tietosuojavaltuutettu suosittelevat yleisemmalla tasolla, ettd ehdotuksessa mainittujen
eri elinten, ryhmien ja organisaatioiden valinen vuorovaikutus maaritellaan selkeasti.

Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu panevat merkille joitakin
epdjohdonmukaisuuksia, jotka liittyvat alaryhmien tehtdviin ja komission valtaan antaa
taytantoonpanosaadoksia tai delegoituja saadoksia samoista aiheista. Esimerkiksi ehdotuksen
52 artiklan 13 kohdan mukaan komissio voi vahvistaa taytantoonpanosdaadoksilla Terveysdata @ EU
(HealthData@EU) -infrastruktuuria koskevat vaatimukset ja tekniset eritelmét ja sen tietoteknisen
rakenteen, vaikka toinen kahdesta alaryhmistd tekee myoOs paatoksia saman infrastruktuurin
kehittamisesta ja toiminnasta. Siksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
suosittelevat, etta komission ja ndiden alaryhmien vilista vuorovaikutusta selkeytetaan.

10 SAADOSVALLAN SIIRTO JA KOMITEA (VII LUKU)

Ehdotuksen VII luvussa annetaan komissiolle valta antaa delegoituja saadoksia useista ehdotuksella
saanneltavista konkreettisista nakokohdista. Talta osin Euroopan tietosuojaneuvosto ja Euroopan
tietosuojavaltuutettu toteavat, etta riippumatta siitd, osallistuvatko jasenvaltiot paatoksentekoon,
valta muuttaa tai laajentaa joitakin ehdotuksessa kasiteltyja keskeisid kysymyksia antaa komissiolle
huomattavan lilkkkumavaran muuttaa tai laajentaa kyseisen ehdotuksen soveltamisalaa tavalla, joka
voisi vaikuttaa tietosuojaoikeuksiin ja jdsenvaltioiden yksinomaiseen toimivaltaan maaritella
kansalliset terveyspolitiikkansa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu pitdvat huolestuttavina erityisesti
ehdotuksen 5 artiklan 2 kohtaa ja 33 artiklan 7 kohtaa, koska komissiolle siirretdan valta muuttaa
sellaisia sdhkoisia terveystietoja koskevien prioriteettiluokkien luetteloa, joita on maara kayttaa ja
vaihtaa jasenvaltioiden valilld ensisijaista kdyttéa varten, seka sellaisten sahkodisten terveystietojen
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luetteloa, jotka on pakollista asettaa kolmansien osapuolten saataville ja kdyttoon toissijaista kdyttoa
varten. Koska tallaisten henkildtietoryhmien, varsinkin erityisten tietoryhmien, muuttaminen saattaa
edellyttda asianomaisten henkildiden perusoikeuksiin ja etuihin  kohdistuvien riskien
uudelleenarviointia, ndma asiat ovat aineellisia seikkoja, joita olisi pidettdva SEUT-sopimuksen
290 artiklan mukaisina keskeisina osina.

Siksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu katsovat, etta tallaisia asioita ei
pitdisi sulkea pois lainsddadantotasolta, jolla olisi saddettava selkedsti mahdollisesta perusoikeuksien
rajoittamisesta oikeudellisen vilineen valttamattoman ennakoitavuuden toteutumiseksi, ja etta
delegoiduilla sdadoksilla olisi lisattava vain yksityiskohtaisempia tietokenttid (tietojen alaluokkia),
jotka kuuluvat ehdotuksen 5 artiklan 1 kohdassa ja 33 artiklan 1 kohdassa jo maariteltyihin
tietoluokkiin.

Lisdksi Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen
5 artiklan 2 kohdan b alakohdassa tarkoitetut kriteerit, joiden tarkoituksena on ohjata komissiota
paatoksessa ehdotuksen 5 artiklan 1 kohdassa vahvistettuun luetteloon lisattavistda sahkoisten
terveystietojen prioriteettiluokista, vaikuttavat epamaaraisiltd ja ne olisi rajattava tarkemmin.3®

Vaikka ehdotuksen 67 artiklan 4 kohdassa todetaan, ettd komissio kuulee kunkin jdsenvaltion
nimedamia asiantuntijoita, joilla saattaa olla tietosuoja-asioihin liittyvaa asiantuntemusta, Euroopan
tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu suosittelevat, ettd ehdotukseen sisallytetaan
selked viittaus EU:n tietosuoja-asetuksen 42 artiklaan, jotta tehddan selvaksi, ettd Euroopan
tietosuojavaltuutettua ja Euroopan tietosuojaneuvostoa kuullaan tarvittaessa, kun tallaisia
delegoituja saadoksia ehdotetaan.

11 MUUT SAANNOKSET (VIII LUKU)

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat, ettd ehdotuksen
VIl luvussa osoitetaan vastuu asetuksen sddnnodsten rikkomiseen sovellettavien seuraamusten
saatamisesta EU:n jasenvaltioille. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu
katsovat, ettda tama voisi mahdollisesti aiheuttaa huomattavaa oikeudellista epavarmuutta sen
suhteen, miten ehdotuksessa vahvistetut sddnn6t pannaan asianmukaisesti tdytantoon eri
jasenvaltioissa, koska seuraamusten koko voitaisiin maarittdd eri tavoin, minka vuoksi
tdytantoonpantavat vahimmais- ja enimmaismaarat voivat vaihdella merkittavasti jasenvaltioiden
valilla. Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat talta osin, ettd olisi
vahvistettava yhdenmukaiset seuraamuksia koskevat sdannot, jotta varmistetaan oikeudenmukainen
ja turvallinen tdytantoonpano erityisesti rajat ylittdvien tapausten yhteydessa.

Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu toteavat lopuksi, ettd edelld
sahkoisten potilaskertomusjarjestelmien omaehtoisesta sertifioinnista esitettyjen huomautusten
valossa ehdotuksen 70 artiklan nojalla vahvistetut arviointia ja uudelleentarkastelua koskevat jaksot
ovat liian pitkia asianmukaisen taytantéonpanon varmistamiseksi ajoissa.

39 Kriteereissa viitataan luokkaan, joka ”on kiytdssd merkittdvdssd maadrdssd jasenvaltioissa kiytettdvia
potilaskertomusjarjestelmia” uusimpien tietojen mukaan.
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Euroopan tietosuojavaltuutetun puolesta Euroopan tietosuojaneuvoston puolesta

Euroopan tietosuojavaltuutettu Puheenjohtaja

(Wojciech Wiewiorowski) (Andrea Jelinek)

1 On esimerkiksi epaselvad, kuuluisivatko valmistajat tahan luokkaan.
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