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Europeiska dataskyddsstyrelsen har antagit detta yttrande

med beaktande av artiklarna 63, 64.2 och 42 i Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphédvande av direktiv 95/46/EG
(nedan kallad den allménna dataskyddsférordningen),

med beaktande av avtalet om Europeiska ekonomiska samarbetsomradet (EES), sarskilt bilaga XI och
protokoll 37 till detta, andrat genom gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli
20181, och

med beaktande av artiklarna 10 och 22 i arbetsordningen.

Medlemsstaterna, tillsynsmyndigheterna, Europeiska dataskyddsstyrelsen (nedan kallad EDPB eller
dataskyddsstyrelsen) och Europeiska kommissionen ska, sarskilt pa unionsniva, uppmuntra inférandet
av certifieringsmekanismer for dataskydd (nedan kallade certifieringsmekanismer) och sigill och
markningar for dataskydd som syftar till att visa att personuppgiftsansvarigas och
personuppgiftsbitradens behandling ar férenlig med den allmanna dataskyddsférordningen, med
beaktande av de sarskilda behoven hos mikroforetag samt sma och medelstora foretag.? Inforandet
av certifieringsmekanismer kan dessutom forbattra ppenheten och ge de registrerade mojlighet att
bedoma nivan pa relevanta produkters och tjansters dataskydd.3

Certifieringskriterierna utgor en integrerad del av en certifieringsmekanism. Enligt den allmadnna
dataskyddsforordningen ska kriterierna i en nationell certifieringsmekanism godkdnnas av den
behdriga tillsynsmyndigheten (artiklarna 42.5 och 43.2 b i den allmdnna dataskyddsférordningen)
eller, nar det géller ett europeiskt sigill for dataskydd, av EDPB (artiklarna 42.5 och 70.1 o i den
allménna dataskyddsforordningen).

Om en tillsynsmyndighet har for avsikt att foresla att EDPB ska godkanna ett europeiskt sigill for
dataskydd i enlighet med artikel 42.5 i den allmédnna dataskyddsforordningen bor tillsynsmyndigheten
uppge om den systemansvarige avser att erbjuda certifieringsmekanismen i alla medlemsstater. |
sadana fall ar EDPB:s huvudsakliga uppgift att sdkerstélla en enhetlig tillampning av den allmanna
dataskyddsforordningen genom den mekanism fér enhetlighet som avses i artiklarna 63, 64 och 65 i
den allmanna dataskyddsférordningen. Inom denna ram ska EDPB godkdnna certifieringskriterierna
enligt artikel 64.2 i den allmdnna dataskyddsférordningen.

Syftet med detta yttrande &r att sdkerstdlla en enhetlig tillimpning av den allmanna
dataskyddsforordningen, inbegripet av tillsynsmyndigheter, personuppgiftsansvariga och
personuppgiftsbitraden, mot bakgrund av de centrala delar som maste utvecklas for
certifieringsmekanismerna. EDPB:s bedémning utfors sarskilt pa grundval av Riktlinjer 1/2018 om
certifiering och faststallande av certifieringskriterier i enlighet med artiklarna 42 och 43 i férordningen
(nedan kallade riktlinjerna) och deras tillagg med vagledning om bedémning av certifieringskriterier

! Hanvisningar till “medlemsstater” som gors i hela detta yttrande ska forstas som hanvisningar till "EES-
medlemsstater”.

2 Artikel 42.1i den allmanna dataskyddsforordningen.

3 Skal 100i den allmanna dataskyddsforordningen.
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(Guidance on certification criteria assessment, nedan kallat tilléigget), for vilka det offentliga samradet
avslutades den 26 maj 2021.

Foljaktligen konstaterar EDPB att varje certifieringsmekanism bor behandlas enskilt och utan att det
paverkar bedémningen av andra certifieringsmekanismer.

Certifieringsmekanismer bor ge personuppgiftsansvariga och personuppgiftsbitrdden majlighet att
visa att de foljer den allmdnna dataskyddsférordningen. Darfér bor mekanismernas kriterier
aterspegla de krav och principer for skydd av personuppgifter som faststalls i den allmdnna
dataskyddsforordningen och bidra till dess enhetliga tillampning.

Samtidigt bor den systemansvarige sdkerstdlla att certifieringsmekanismen ar anpassad till och
forenlig med varje 1SO-standard och certifieringsforfarande som ingar eller anvands.

Saledes bor certifieringar skapa mervarde for personuppgiftsansvariga och personuppgiftsbitraden
genom att bidra tillgenomforandet av standardiserade och specificerade organisatoriska och tekniska
atgarder som bevisligen underldttar och forbattrar behandlingens Gverensstimmelse med den
allménna dataskyddsférordningen, med beaktande av sektorsspecifika krav.

EDPB vadlkomnar de anstrangningar som gjorts av systemansvariga for att utveckla
certifieringsmekanismerna till praktiska och potentiellt kostnadseffektiva verktyg som sékerstéller en
battre dverensstimmelse med den allmdnna dataskyddsforordningen och framjar de registrerades
ratt till integritet och uppgiftsskydd genom att 6ka dppenheten.

EDPB erinrar om att certifieringar ar frivilliga verktyg for ansvarsskyldighet och att anslutningen till en
certifieringsmekanism varken minskar de personuppgiftsansvarigas och personuppgiftsbitradenas
ansvar att uppfylla kraveni den allmdnna dataskyddsforordningen eller hindrar tillsynsmyndigheterna
att utova sina uppgifter och befogenheter enligt den allmanna dataskyddsférordningen och den
relevanta nationella lagstiftningen.

| detta yttrande behandlar EDPB ett antal olika fragor, daribland kriteriernas tillimpningsomrade och
deras tillamplighet och relevansi alla medlemsstater.

Yttrandet ar inriktat pa certifieringskriterierna. Om EDPB begér information pa hoég niva om
utvarderingsmetoderna for att kunna goéra en grundlig bedémning av mojligheten att granska
kriterierna i samband med sitt yttrande om dessa omfattar det sistndmnda inte nagon form av
godkdnnande av dessa utvarderingsmetoder.

EDPB:syttrande ska antasi enlighet med artikel 64.2 i den allmanna dataskyddsforordningen, jamford
med artikel 10.2 i styrelsens arbetsordning, inom atta veckor fran den forsta arbetsdagen efter det att
ordféranden och den behoriga tillsynsmyndigheten har beslutat att handlingarna i arendet ar
fullstandiga. Pa beslut av ordféranden far denna period forlangas med ytterligare sex veckor med
hansyn till sakfragans komplexitet. Om EDPB i sitt yttrande drar slutsatsen att kriterierna inte kan
godkdnnas far tillsynsmyndigheten lamna in kriterierna for godkdannande pa nytt nar atgarder har
vidtagits med anledning av de betadnkligheter som uttrycks i EDPB:sforsta yttrande.

HARIGENOM FRAMFORS FOLIANDE.

SAMMANFATTNING AV OMSTANDIGHETERNA

| enlighet med artikel 42.5 i den allmdanna dataskyddsférordningen och riktlinjerna utarbetades
kriterierna for Europrivacy v.60 (nedan kallade utkastet till certifieringskriterier, certifieringskriterierna
eller kriterierna)av European Center for Certification and Privacy (nedan kallad den systemansvarige).
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Tillsynsmyndigheten i Luxemburg lamnade in Europrivacy-systemets certifieringskriterier till EDPB den
28 september 2022 for godkdnnande i enlighet med artikel 64.2i den allmédnna
dataskyddsforordningen. Beslutet om att handlingarna i drendet var fullstindiga fattades den 28
september 2022.

Europrivacy-systemets certifieringsmekanism arinte en certifiering som ar avsedd for internationella
overforingar av personuppgifter enligt artikel 46.2f i den allmdnna dataskyddsférordningen och
omfattar darfor inte lampliga skyddsatgarder inom ramen for éverforingar av personuppgifter till
tredjelander eller internationella organisationer enligt de villkor som anges i artikel 46.2f.
Personuppgifter far endast overforas till ett tredjeland eller en internationell organisation om
bestammelserna i kapitel V i den allmanna dataskyddsférordningen efterlevs.

2 BEDOMNING

EDPB har utfort sin bedémning av certifieringskriterierna for deras godkdannande enligt artikel 42.5 i
den allmédnna dataskyddsférordningen i dverensstammelse med det forfarande som foreskrivs i bilaga
2 till riktlinjerna (nedan kallad bilagan) och dess tillagg.

EDPB noterar att vagledningen for genomféorandet och de metoder for verifiering av
certifieringsmekanismen som foreslas av den systemansvarige inte alltid dr konsekventa i hela
uppsattningen av kriterier. Till exempel foreskrivs i avsnitt T.2.3.2 att regler, riktlinjer, forfaranden
eller mekanismer ska inforas for att upptéacka och rapporteraintrang (t.ex. ett system som overvakar
natverkstrafiken for att upptacka misstankt verksamhet och varnar om sadan verksamhet upptéacks),
samtidigt som de féreslagna metoderna for verifiering avser kontroll- och penetrationstest (ett krav
enligt avsnitt T.2.3.1). Aven om siddana inkonsekvenser faller utanfér bedémningens rackvidd
understryker EDPB att de kan vara ett hinder for certifieringsorganets ackreditering om de inte
atgardasavden systemansvarige.

2.1 Certifieringsmekanismens tillampningsomrade och evalueringsobjektet

Europrivacy-systemets certifieringsmekanism ar ett allmant system pa sa satt att det ar riktat till en
rad olika behandlingar som utférs av personuppgiftsansvariga och personuppgiftsbitraden fran olika
verksamhetsomraden. De viktigaste kriterierna i denna certifieringsmekanism utgors av
"karnkriterier” och “kontroller av tekniska och organisatoriska atgarder” avseende de tekniska och
organisatoriska atgarder som inforts for att skydda de personuppgifter som behandlas. En uppsattning
av kriterierna for "kontroller av tekniska och organisatoriska atgarder” ar endast tillamplig om
evalueringsobjektet behandlar sarskilda kategorier av uppgifter, brottsrelaterade uppgifter eller
minderarigas personuppgifter.

Dessutom omfattar kriterierna dven "kompletterande kontextuella kontroller” som syftar till att
sdkerstalla att den behandling av uppgifter som evalueringsobjektet utfor uppfyller de doméanspecifika
och teknikspecifika kraven. | en informativ matris som tillhandahallits av den systemansvarige beskrivs
vilka kategorier av uppgiftsbehandling som varje uppsattning av “kompletterande kontextuella
kontroller” ar tillampliga pa.

EDPB vdlkomnar allmdnna system med specifika kriterier som kan anpassas till och goéras tillampliga
for sarskilda behandlingar eller verksamhetssektorer. EDPB vill emellertid dven klargora att
fullstandigheten hos kriterierna for specifika behandlingar inte behoéver bedémas inom ramen for ett
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allmant system och att den darfor inte har bedomts i samband med detta yttrande. Dessutom erinrar
EDPB om att de dokument som dataskyddsstyrelsen offentliggér med avseende pa specifika
behandlingar ska beaktas av den systemansvarige och de ackrediterade certifieringsorganen.

De kriterier som ar tillampliga for specificeringen av evalueringsobjektet faststallsi de krav som anges
i A.2.1.1. De sarskilda regler som ar tillampliga pa det férfarande som ska foljas av sékanden och av
certifieringsorganet for att faststalla evalueringsobjektet specificeras av Europrivacy-systemet (10.2 —
Verksambhet fore certifiering).

Dataskyddsstyrelsen noterar i den dokumentation avseende certifieringsmekanismens
tillampningsomrade som tillhandahallits av tillsynsmyndigheten i Luxemburg att Europrivacy-systemet
galler for personuppgiftsansvariga och personuppgiftsbitraden som ar etablerade i Europeiska
unionen (EU) eller i Europeiska ekonomiska samarbetsomradet (EES). Kriteriernas tillamplighet
faststélls beroende pa sdkandens uppgifter och ansvarsomraden.

Dataskyddsstyrelsen noterar att en personuppgiftsansvarig kan lamna in ett evalueringsobjekt som
omfattas av gemensamt personuppgiftsansvar till certifieringsprocessen i Europrivacy (kriterium
A.2.7.1). | de fall da evalueringsobjektet omfattas av gemensamt personuppgiftsansvar vill
dataskyddsstyrelsen understryka att det ackrediterade certifieringsorganet kommer att behdva
genomfora en noggrannansokningsprocess for att siakerstéalla att evalueringsobjektet ar meningsfullt
och att sokanden har det fulla ansvaret for att evalueringsobjektet uppfyller alla skyldigheter i den
allmanna dataskyddsforordningen som certifieringsmekanismen ska pavisa. Som en foljd avdetta kan
den oOverenskommelse som slutits mellan sékanden och andra personuppgiftsansvariga med
anknytning till evalueringsobjektet nar det galler deras respektive ansvar for efterlevnaden av
skyldigheterna enligt den allmadnna dataskyddsférordningen* — beroende pa sammanhanget for
evalueringsobjektets behandling — hindra sdkanden fran att uppfylla kriterierna fér certifieringen.

Dataskyddsstyrelsen noterar att behandlingen av genetiska uppgifter ar undantagen fran
tillampningsomradet for Europrivacy-systemets certifieringsmekanism. Darfor omfattar styrelsens
bedomning av kriterierna inte kriteriernas lamplighet for evalueringsobjekt som inbegriper sadan
behandling.

2.2 Bearbetning

Kriterierna géller behandlingens relevanta komponenter (uppgifter, system och behandling) med
avseende pa certifieringsmekanismens allmanna tillampningsomrade. Kriterierna gor framfor allt att
det gar att identifiera sarskilda kategorier av personuppgifter enligt definitionen i artikel 9 i den
allménna dataskyddsforordningen (avsnitt G.2 av kriterierna — Sarskild behandling av uppgifter).

4 Faststdllandet av deras respektive ansvarsomraden mdste i synnerhet behandla utévandet av de registrerades
réttigheter och skyldigheterna att tillhandahdlla information. Utéver detta bér fordelningen av ansvarsomriden
técka andra skyldigheter fér den personuppgiftsansvarige som allménna dataskyddsprinciper, juridisk grund,
sdkerhetsatgdrder, skyldighet att anmdla personuppgiftsincidenter, konsekvensanalys fér dataskydd,
anvdndning av personuppgiftsbitréden, éverféring till tredjeland och kontakter med registrerade och
tillsynsmyndigheter (Riktlinjer 07/2020angaende begreppen personuppgiftsansvarigoch personuppgiftsbitrade
i den allméanna dataskyddsférordningen).
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2.3 Behandlingens laglighet

Enligt kriterierna maste lagligheten hos behandlingen av uppgifter for varje enskild behandling i
evalueringsobjektet kontrolleras, liksom kraven pa en rattslig grund i enlighet med artikel 6 i den
allménna dataskyddsforordningen (avsnitt G.1 av kriterierna — Uppgiftsbehandlingens laglighet).

2.4 Uppgiftsbehandlingens principer

Kriterierna omfattar dataskyddsprinciperna enligt artikel 5 i den allmanna dataskyddsférordningen pa
ett tillfredsstdllande satt. Framfor allt staller kriterierna krav pa att sokanden ska visa att
personuppgifterna ar adekvata, relevanta och begransade till vad som ar nédvandigt for de andamal
som de behandlas fér (uppgiftsminimering).

2.5 Allmanna skyldigheter for personuppgiftsansvariga och personuppgiftsbitraden

Kriterierna speglar den personuppgiftsansvariges skyldigheter enligt artikel 24 i den allmédnna
dataskyddsforordningen (G.4 — Den personuppgiftsansvariges ansvar) och staller krav pd att
avtalsmassiga Overenskommelser mellan personuppgiftsansvariga och personuppgiftsbitraden
utvarderasi enlighet med artikel 28 i den allmanna dataskyddsforordningen (avsnitt G.5 av kriterierna
— Personuppgiftsansvariga eller underentreprendrer).

Enligt kriterierna maste alla sokande utse ett dataskyddsombud, dven i de fall da s6kanden inte ar
skyldig att utndmna ett dataskyddsombud enligt artikel 37 i den allmanna dataskyddsférordningen.
Kriterierna anvands for att kontrollera att dataskyddsombudet uppfyller kraven enligt artiklarna 37—
39 (avsnitt G.9 av kriterierna — Dataskyddsombud).

Kriterierna anvands dven for att kontrollera innehallet i registren éver behandlingen i enlighet med
artikel 30 i den allmdnna dataskyddsférordningen (avsnitt G.5.3 av kriterierna — Register Gver
behandling).

2.6 De registrerades rattigheter

Kriterierna omfattar pa ett tillfredsstdllande satt den registreradesratt till information i enlighet med
kapitel Il i den allmdnna dataskyddsforordningen och staller krav pa att motsvarande atgarder ska
inforas. Kriterierna staller aven krav pa atgarder som gor det majligt attingripai behandlingen for att
skydda de registrerades rattigheter och mojliggora korrigeringar, raderingar eller begransningar
(avsnitt G.3 av kriterierna — De registreradesrattigheter).

2.7 Risker for rattigheter och friheter

Kriterierna innebar att riskerna for fysiska personers rattigheter och friheter i samband med den
behandling avuppgifter som utfors av evalueringsobjektet maste bedémas i enlighet med artikel 35 i
den allmanna dataskyddsforordningen (avsnitt G.8 av kriterierna — Konsekvensbeddémning avseende
dataskydd).

2.8 Tekniska och organisatoriska atgarder for att garantera skydd

Kriterierna staller krav pa att tekniska och organisatoriska atgarder tillimpas med avseende pa
behandlingens konfidentialitet, integritet och tillganglighet. Enligt kriterierna ar det dven nédvandigt
att tillampa tekniska atgarder for att genomféra inbyggt dataskydd och dataskydd som standard i
enlighet med artiklarna 25 och 32 i den allmdnna dataskyddsférordningen (avsnitt G.6 av kriterierna
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— Sikerhet i samband med behandlingen och inbyggt dataskydd, avsnitt T.1/T.2 av kriterierna —
Grundlaggande sidkerhetskrav/Utokade sdkerhetskrav).

Kriterierna staller krav pa att atgarder tillampas for att sakerstalla att personuppgiftsincidenter anmals
i ratt tid och omfattning i enlighet med artiklarna 33 och 34 i den allmdnna dataskyddsférordningen
(avsnitt G.7 av kriterierna — Hantering av personuppgiftsincidenter).

2.9 Kriterier for att styrka forekomsten av lampliga skyddsatgarder vid 6verforing av
personuppgifter

Kriterierna staller krav pa att alla overféringar av personuppgifter till tredjelander och till
internationella organisationer som utfors av evalueringsobjektet ska identifieras och att det val som
gjorts avseende den mekanism for dverforing av uppgifter som sakerstéller lampliga skyddsatgarder
ska bekraftas enligt kapitel V i den allmdnna dataskyddsforordningen (avsnitt G.10 av kriterierna —
Overféringar av personuppgifter till tredjelinder eller internationella organisationer).

3. YTTERLIGARE KRITERIER FOR ETT EUROPEISKT SIGILL FOR
DATASKYDD

Enligt riktlinjerna ska bedémningen innefatta fragan om huruvida “det i kriterierna [tas] hansyn till
medlemsstaternas lagstiftning eller scenarion fér dataskydd”. Enligt avsnitt G.1.1.3 avkriterierna ska
sokanden tillhandahalla en sadan bedémning i en utvarderingsrapport om efterlevnaden av nationella
skyldigheter (National Obligations Compliance Assessment Report, NOCAR). Dataskyddsstyrelsen
noterar att denna rapport ska innehalla en bedémning av de nationella skyldigheter som ar tillampliga
for evalueringsobjektet och kommer att dokumentera de atgarder som vidtagits av sokanden for att
uppfylla de tillampliga reglerna och, i forekommande fall, de pagaende korrigeringsatgarderna.
Sékanden ska inte anvanda den forteckning over viktiga kompletterande nationella krav som
tillhandahallits av den systemansvarige for varje land som en uttdommande férteckning over nationella
skyldigheter som &r relevanta for evalueringsobjektet. Den vagledande forteckning dver minimikrav
pa kompletterande kontroller som tillhandahallits av den systemansvarige utgor inte
certifieringskriterier inom ramen for detta yttrande.

SLUTSATSER OCH REKOMMENDATIONER

Avslutningsvis anser EDPB att Europrivacy-systemets certifieringskriterier uppfyller kraven i den
allménna dataskyddsforordningen och godkdnner dem i enlighet med den uppgift som faststalls for
dataskyddsstyrelsen i artikel 70.1 0 i den allmdnna dataskyddsforordningen, vilket leder till en
gemensam certifiering (det europeiska sigillet for dataskydd).

EDPB kommer att registrera Europrivacy-systemets certifieringsmekanism i det offentliga registret
over certifieringsmekanismer och sigill och markningar for dataskydd i enlighet med artikel 42.8.

AVSLUTANDE ANMARKNINGAR

Detta yttrande riktas till tillsynsmyndigheten i Luxemburg och kommer att offentliggéras i enlighet
med artikel 64.5b i den allmanna dataskyddsférordningen.
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