Stanovisko 28/2022 k certifikacnym kritériam Europrivacy,
pokial ide o ich schvalenie Vyborom ako eurdpskej pecate
ochrany udajov podla ¢lanku 42 ods. 5 (vSeobecné
nariadenie o ochrane udajov)
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Eurdpsky vybor pre ochranu udajov

so zretelom na ¢lanok 63, €lanok 64 ods. 2 a €lanok 42 nariadenia Eurdpskeho parlamentua Rady (EU)
2016/679/EU z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani osobnych tdajov a o volnom
pohybe takychto Gdajov, ktorym sa zrusuje smernica 95/46/ES (dalej len ,vseobecné nariadenie o
ochrane udajov”),

so zretelom na Dohodu o Eurépskom hospodarskom priestore (dalejlen ,EHP“), najma na jej prilohu
XI a protokol 37, ktoré boli zmenené rozhodnutim Spolo¢ného vyboru EHP ¢. 154/2018 zo6. jula
20181,

so zretelom na ¢ldnok 10 a ¢lanok 22 rokovacieho poriadku,

Clenské $taty, dozorné organy, Eurdpsky vybor pre ochranu tdajov (dalej len ,EDPB alebo Vybor“) a
Eurdpska komisia podporuju, najméa na Grovni Unie, vytvorenie certifikaénych mechanizmov ochrany
Udajov (dalej len ,certifikacné mechanizmy”) a pecatia znaciek ochrany udajov na ucely preukazania
suladu spracovatelskych operacii prevadzkovatelov a sprostredkovatelov so vSseobecnym nariadenim
o ochrane udajov, pricom sa zohladnia osobitné potreby mikropodnikov, malych a strednych
podnikov.2 Vytvorenie mechanizmov certifikicie moze okrem toho zlepsit transparentnost a umozni
dotknutym osobam posudit Urover ochrany Udajov v pripade relevantnych produktov a sluzieb.3
Kritéria certifikicie tvoria neoddelitelnu sucast certifikaéného mechanizmu. V dosledku toho sa vo
vSeobecnom nariadeni o ochrane udajov vyZaduje, aby kritérida vnutrostatneho certifikacného
mechanizmu schvalil prislusny dozorny organ [¢ldnok 42 ods. 5 a ¢lanok 43 ods. 2 pism. b)
vSeobecného nariadenia o ochrane Udajov] alebo v pripade eurdpskej pecate ochrany udajov EDPB
[¢ldnok 42 ods. 5 a ¢lanok 70 ods. 1 pism. o) vSeobecného nariadenia o ochrane tUdajov].

Ak ma dozorny organ v Umysle navrhnut, aby EDPB schvalil eurdpsku pecat ochrany Udajov podla
¢lanku 42 ods. 5 vseobecného nariadenia o ochrane Udajov, dozorny organ by mal uviest zamer
vlastnika schémy ponuknut certifikacny mechanizmus vo vietkych ¢lenskych Statoch. V tomto pripade
je hlavnou ulohou EDPB zabezpecit jednotné uplatfiovanie vseobecného nariadenia o ochrane Gdajov
prostrednictvom mechanizmu konzistentnosti uvedeného v ¢lankoch 63, 64 a 65 vseobecného
nariadenia o ochrane udajov. V tomto ramci EDPB podla ¢lanku 64 ods. 2 vSeobecného nariadenia o
ochrane udajov schvaluje kritéria certifikacie.

Cielom tohto stanoviska je zabezpecit konzistentné uplatriovanie vieobecného nariadenia o ochrane
Udajov, a to aj zo strany dozornych organov, prevadzkovatelov a sprostredkovatelov vzhladom na
zakladné prvky, ktoré musia certifikatné mechanizmy vypracovat. Postiidenie EDPB sa vykondva najma
na zaklade ,Usmerneni €. 1/2018 tykajdcich sa certifikicie a uréovania kritérii certifikacie podla
¢lankov 42 a 43 nariadenia 2016/679“ (dalej len ,usmernenia“) a ich dodatku, v ktorom sa stanovuje
»Usmernenie k posudzovaniu kritérii certifikacie” (dalej len ,,dodatok”), v pripade ktorého lehota na
verejné konzultacie uplynula 26. maja 2021.

Vsulade stym EDPB uznava, Ze kazdym certifikacny mechanizmus je potrebné sa zaoberat
individualne a nie je nim dotknuté posudenie akéhokolvek iného certifikacného mechanizmu.

1 0dkazy na,¢lenské staty” uvedené v tomto stanoviskusa maju chapat akoodkazyna ,¢lenské Staty EHP“.
2 €1anok42 ods. 1 véeobecného nariadenia o ochrane dajov.
3 Odovodnenie 100vSeobecného nariadenia o ochrane Gidajov.
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Certifikacné mechanizmy by mali umozZnit prevadzkovatelom a sprostredkovatefom preukazat stlad
s vseobecnym nariadenim o ochrane Gdajov. Jeho kritérid by preto mali naleZite odrazat poziadavkya
zasady tykajuce sa ochrany osobnych Udajov stanovené vo vSseobecnom nariadeni o ochrane Udajov a
prispievat k jeho konzistentnému uplatriovaniu.

Vlastnik schémy by mal zarover zabezpeclit zosuladenie a sulad certifikacného mechanizmu s
akymikolvek zahrnutymialebo uplatnenymi normami a certifikacnymi postupmi 1SO.

V doésledku toho by certifikacie mali pre prevadzkovatelov a sprostredkovatelov predstavovat pridanu
hodnotu tym, Ze pomahaju vykonavat Standardizované a Specifikované organiza¢né a technické
opatrenia, ktoré preukdzatelne ulahéuju a zlepsuju sulad spracovatelskych operacii so vSseobecnym
nariadenim o ochrane udajov, pricom sa zohladnia poZiadavky Specifické pre dané odvetvie.

EDPB vita Usilie vlastnikov schémy vypracovat certifikacné mechanizmy, ktoré su praktickymi a
potencidlne ndkladovo efektivnymi ndstrojmi na zabezpecenie vacsieho suladu so vSeobecnym
nariadenim o ochrane Udajov a na podporu prava na sukromie a ochranu udajov dotknutych oséb
zvySenim transparentnosti.

EDPB pripomina, Ze certifikdcie su dobrovolné ndstroje zodpovednosti a Ze dodrZiavanie
certifikacného mechanizmu neznizuje zodpovednost prevadzkovatelov alebo sprostredkovatelov za
dodrZiavanie vSeobecného nariadenia o ochrane Udajov ani nebrani dozornym orgdnom vo
vykondvani ich uloh a prdvomoci podla vSseobecného nariadenia o ochrane uUdajov a prislusnych
vnutrostatnych pravnych predpisov.

EDPB sa v tomto stanovisku zaobera otazkami, ako je rozsah kritérii, uplatnitelnost a relevantnost
kritérii vo vSetkych ¢lenskych statoch.

Toto stanovisko sa zameriava na certifikacné kritéria. V pripade, Ze EDPB vyZaduje informacie na
vysokej Urovni o metddach hodnotenia, aby mohol dokladne posudit kontrolovatelnost kritérii v
kontexte svojho stanoviska, dané stanovisko nezahfna Ziadne schvdlenie takychto metdd hodnotenia.
Stanovisko Vyboru sa prijme podla ¢lanku 64 ods. 2 vSeobecného nariadenia o ochrane Udajov v
spojeni s ¢lankom 10 ods. 2 rokovacieho poriadku EDPB do 6smich tyZdriov od prvého pracovného dna
po tom, ako predseda a prislusné dozorné organy rozhodnu, Ze spis je Uplny. Na zaklade rozhodnutia
predsedu sa toto obdobie mdze predizit o dalich Sest tyzdriov, pricom sa zohladnizloZitost predmetu.
Ak sa vstanovisku EDPB dospeje k zaveru, ze kritéria nemozno schvalit, dozorny orgdn moze opatovne
predlozit kritéria na schvalenie, ked sa vyriesia obavy vyjadrené v pévodnom stanovisku EDPB.

PRUJAL TOTO STANOVISKO:

ZHRNUTIE SKUTOCNOSTI

V sulade s ¢lankom 42 ods. 5 vseobecného nariadenia o ochrane udajov a usmerneniami Eurdpske
centrum pre certifikaciu a sukromie (dalej len ,vlastnik schémy“) vypracovalo kritéria Europrivacy v.60
(dalej len ,,navrh certifikanych kritérii“, ,,certifikacné kritéria“ alebo , kritéria“).

Dozorny organ Luxemburska predloZil 28. septembra 2022 EDPB kritérid certifikacie Europrivacy na
schvalenie podla ¢lanku 64 ods. 2 vSeobecného nariadenia o ochrane Udajov. Rozhodnutie o Uplnosti

spisu bolo prijaté 28. septembra 2022.

Certifikacny mechanizmus Europrivacy nie je certifikaciou podla ¢lanku 46 ods. 2 pism. f) vSeobecného
nariadenia o ochrane udajov uréenou na medzindrodné prenosy osobnych Udajov, a preto
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neposkytuje primerané zdaruky v ramci prenosu osobnych uddajov do tretich krajin alebo
medzindrodnym organizaciam za podmienok uvedenych v ¢lanku 46 ods. 2 pism. f). Akykolvek prenos
osobnych udajov do tretejkrajiny alebo medzindrodnej organizaciisa totiz uskutocni len vtedy, ak sa
dodrZia ustanovenia kapitoly V vieobecného nariadenia o ochrane udajov.

2 POSUDENIE

EDPB vykonal posudenie kritérii certifikacie na schvdlenie podla ¢ldnku 42 ods. 5 vSeobecného
nariadenia o ochrane Udajov v stlade so Struktirou stanovenou v prilohe 2 k usmerneniam (dalej len
»priloha“) a jej dodatku.

EDPB poznamendva, Ze vykonavacie usmernenia a navrhované prostriedky overovania certifikacného
mechanizmu, ktoré poskytol vlastnik schémy, nie su vidy konzistentné v celom katalégu kritérii.
Napriklad v oddiele T.2.3.2 sa vyZaduje, aby boli zavedené pravidld, politiky, postupy alebo
mechanizmy na odhalovanie a hlasenie naruseni (napr. systém detekcie narusenia, ktory monitoruje
sietovl prevadzku na Uéely podozrivej Cinnosti a upozorfiuje v pripade zistenia takejto ¢innosti), zatial
¢o navrhované prostriedky overovania sa vztahuju na kontrolu a skisku penetracie (pozadované v
oddiele T.2.3.1). Hoci takéto nezrovnalosti nepatria do rozsahu jeho posudenia, EDPB zdoraziuje, Ze
mézu byt prekazkou akreditacie certifikacného subjektu, pokial ich vlastnik schémy neodstrani.

2.1 Rozsah po6sobnosti certifikacného mechanizmu a ciel hodnotenia

CertifikaCny mechanizmus Europrivacy je vSeobecny systém, kedZe sa zameriava na Sirokd skalu
roznych spracovatel'skych operacii, ktoré vykonavaju prevadzkovatelia a sprostredkovatelia z roznych
odvetvi ¢innosti. Hlavné kritéria tohto certifikaného mechanizmu pozostavaju zo ,zakladnych kritérii“
a ,previerok a kontrol TOO“, ktoré sa tykaju technologickych a organizaénych opatreni (dalej len
,TO0“) zavedenych na zabezpecenie spracliivanych osobnych Udajov. Subor kritérii ,previerky a
kontrol TOO" sa uplatriuje len vtedy, ak ciel hodnotenia spraciva osobitné kategdrie Udajov, Udaje
stvisiace s trestnym ¢inom alebo osobné Udaje dietata.

Okrem toho kritérid zahfnaju aj , doplnkové kontextové previerky a kontroly”, ktorych cielom je
zabezpedit, aby spractvanie Udajov v ramci ciela hodnotenia bolo v sulade s poZiadavkami Specifickymi
pre danu oblast a Specifickymi technoldgiami. V informativnej matici, ktort poskytol vlastnik schémy,
sa opisuje, na ktoré kategorie spracovatelskych operacii Udajov sa uplatiuje kazdy subor kritérii
,doplnkovych kontextovych previerok a kontrol“.

EDPB vita vieobecné systémy, ktoré obsahuju osobitné kritéria, ktoré im umozriuju skalovatelnost a
uplatnenie na konkrétne spracovatelské operacie alebo odvetvie Cinnosti. EDPB by vsak chcel tiez
objasnit, Ze v kontexte vsSeobecnej schémy sa Uplnost kritérii tykajucich sa konkrétnych
spracovatelskych operacii nevyzaduje, a preto nebola posudzovand v ramci tohto stanoviska. EDPB
okrem toho pripomina, Ze ak zverejni dokumenty tykajuce sa konkrétnych spracovatelskych ¢innosti,
vlastnik schémy a akreditované certifikaéné organy takéto dokumenty maju zohladnit.

Kritéria uplatnitelné na Specifikaciu ciela hodnotenia si vymedzené v poziadavkach uvedenych v bode
A.2.1.1. Osobitné pravidla, ktoré sa vztahuji na postup, ktory ma Ziadatel a certifikacny organ
dodrZiavat's ciefom vymedzit ciel hodnotenia, su $pecifikované v schéme Europrivacy (10.2 — Cinnosti
pred certifikaciou).
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10. Vybor v dokumentacii tykajucej sa rozsahu certifikaéného mechanizmu poskytnutého LU SA
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poznamenava, ze schéma Europrivacy sa vztahuje na prevadzkovatelov a sprostredkovatelov
usadenych v Eurdpske]j unii (EU) alebo v Eurépskom hospodarskom priestore (EHP).Uplatnitelnost
kritérii je vymedzenad v zavislosti od Ulohy a zodpovednosti Ziadatela.

Vybor poznamenava, Ze prevadzkovatel moze predlozit v ramci procesu certifikdcie Europrivacy ciel
hodnotenia, ktory podlieha spoloénym prevadzkovatelom (kritéria A.2.7.1). V pripade, Ze ciel
hodnotenia podlieha spoloénym prevadzkovatelom, Vybor by chcel zdéraznit, Ze akreditovany
certifikacny organ bude musiet starostlivo vykonat proces podavania Ziadosti, aby sa zabezpecilo, ze
ciel hodnotenia je zmysluplny a Ze Ziadatel je plne zodpovedny za plnenie vietkych povinnosti podla
vseobecného nariadenia o ochrane Udajov, ktoré ma certifikacny mechanizmus preukazat. V désledku
toho by dohoda uzavretd medzizZiadatelom a ostatnymi spolo¢nymi prevadzkovatelmizapojenymi do
ciela hodnotenia, pokial ide o ich prislusSné zodpovednosti za dodrziavanie povinnosti podla
vSeobecného nariadenia o ochrane Udajov4, mohla —v zavislosti od kontextu spracovatelskych ¢innosti
ciela hodnotenia — branit Ziadateloviv tom, aby splnil kritéria certifikacie.

Vybor poznamendva, Ze spraclvanie Udajov tykajlcich sa genetickych Udajov je vylicené z rozsahu
pbsobnosti certifikacného mechanizmu Europrivacy. V doésledku toho sa postdenie kritérii, ktoré
vykonal Vybor, nevztahuje na vhodnost kritérii pre ciel hodnotenia, ktoré by zahfnali takéto
spraclvanie Udajov.

2.2 Spracovatelské operacie

Kritéria sa tykaju prislusnych zloZziek spracovatelskych operacii (Udaje, systémy a spracuvanie) so
zretefom na vSeobecny rozsah pdsobnosti certifikatného mechanizmu. Kritérid umozfiuju najma
identifikaciu osobitnych kategdrii Udajov vymedzenych v ¢lanku 9 vSseobecného nariadenia o ochrane
Udajov (oddiel G.2 kritérii — Spracuvanie osobitnych udajov).

2.3 Zakonnost spracuvania

Kritérid si vyZzaduju kontrolu zdkonnosti spractvania Udajov pre kazdu jednotlivi spracovatelsku
operdciu v ramci ciela hodnotenia a vyZaduju si kontrolu poziadaviek pravneho zakladu, ako sa
vymedzuje v ¢lanku 6 vSeobecného nariadenia o ochrane Udajov (oddiel G.1 kritérii — Zakonnost
spracuvania udajov).

2.4 Zasady spracuvania Udajov

Kritéria primerane zohladnuju zasady ochrany Udajov podla ¢lanku 5 vSeobecného nariadenia o
ochrane Udajov. Kritérid predovSetkym vyZaduju, aby Ziadatel preukdzal, Ze osobné udaje su
primerané, relevantné a obmedzené na to, ¢o je nevyhnutné vzhladom na ucely, na ktoré sa
spracuvaju (minimalizacia udajov).

4 Pri urcovani svojich prislusnych povinnosti musia zohladnit najmd uplatriovanie prav dotknutych osob a
povinnosti poskytovat informdcie. Okrem toho by sa rozdelovanie zodpovednosti malo tykat aj dalsich povinnosti
prevddzkovatelov, napriklad pokial ide o vseobecné zdsady ochrany udajov, pravny zdklad, bezpecnostné
opatrenia, povinnost oznamovat porusenia ochrany udajov, posudenia vplyvu na ochranu tdajov, vyuZivanie
sprostredkovatelov, prenosy z tretich krajin a kontakty s dotknutymi osobamia dozornymi orgdnmi (Usmernenia
EDPB 07/2020 tykajuce sa pojmov prevadzkovatel a sprostredkovatel vo v§eobecnom nariadeni o ochrane
udajov).
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2.5 VSeobecné povinnosti prevadzkovatelov a sprostredkovatelov

Kritérid odrazaju povinnosti prevadzkovatela podla ¢lanku 24 vSeobecného nariadenia o ochrane
Udajov (G.4 — Zodpovednost prevadzkovatela) a vyzaduju si hodnotenie zmluvnych dohéd medzi
sprostredkovatelom a prevadzkovatelom v sulade s ¢lankom 28 vseobecného nariadenia o ochrane
Udajov (oddiel G.5 kritérii — Sprostredkovatelia alebo dalsi sprostredkovatelia).

Na zaklade kritérii sa od vSetkych Ziadatelov vyzaduje, aby vymenovali zodpovednu osobu, ato ajv
pripade, Ze Ziadatel nie je povinny urcit zodpovednu osobu podla élanku 37 vSeobecného nariadenia
o ochrane Udajov. Kritéria kontroluju, ¢ zodpovedna osoba spifia poZiadavky podla ¢lankov 37 a7 39
(oddiel G.9 kritérii —zodpovedna osoba).

Kritéria kontroluji obsah zaznamov o spracovatelskych cinnostiach v sulade s ¢lankom 30
vseobecného nariadenia o ochrane uUdajov (oddiel G.5.3 kritérii — Zaznamy o spracovatelskych
¢innostiach).

2.6 Prava dotknutych os6b

V kritéridch sa primerane rieSi prdvo dotknutej osoby na informdcie v sulade s kapitolou I
vSeobecného nariadenia o ochrane Udajov a vyZzaduju si zavedenie prislusnych opatreni. Kritéria si
takisto vyZzaduju zavedené opatrenia, ktorymi sa stanovuje mozZnost zasiahnut do spracovatelskej
operacie s ciefom zarucit prava dotknutych osdb a umoznit opravy, vymazanie alebo obmedzenia
(oddiel G.3 kritérii — Prava dotknutych oséb).

2.7 Rizika pre prava a slobodu

Kritérid si vyZzaduju posudenie rizika pre prava a slobody fyzickych oséb pri spracivani udajov v rdmci
ciela hodnotenia v stlade s ¢lankom 35 vSeobecného nariadenia o ochrane tUdajov (oddiel G.8 kritérii
— Posudenie vplyvu na ochranu udajov).

2.8 Technické a organizacné opatrenia zarucujuce ochranu

Kritéria si vyzaduju uplatfiovanie technickych a organiza¢nych opatreni zabezpecujucich dovernost,
integritu a dostupnost spracovatelskych operacii. Kritéria si takisto vyZzaduju uplatfiovanie technickych
opatreni na vykonavanie Specificky navrhnutej a Standardnej ochrany Udajov v sulade s ¢lankom 25 a
¢lankom 32 vseobecného nariadenia o ochrane Udajov (oddiel G.6 kritérii —Bezpeénost spraclvania a
$pecificky navrhnuta ochrana dadajov, oddiel T.1/T.2 kritérii — Zakladné bezpecnostné
poziadavky/Rozsirené bezpecnostné poziadavky).

Kritéria si vyZaduju uplatrfiovanie opatrenia na zabezpecenie toho, aby sa oznamovacie povinnosti v
pripade porusenia ochrany osobnych udajov vykondvali v primeranom c¢ase a rozsahu v sulade s
¢lankami 33 a 34 vSeobecného nariadenia o ochrane Udajov (oddiel G.7 kritérii — Sprava poruseni
ochrany udajov).

2.9 Kritéria na ucCely preukazania existencie primeranych zaruk v pripade prenosu
osobnych udajov

Kritéria si vyzaduju identifikdciu vSetkych prenosov osobnych Udajov do tretich krajin a
medzindrodnym organizacidm zapojenym do ciela hodnotenia a odovodnenie vyberu mechanizmu
prenosu Udajov poskytujiceho primerané zaruky podla kapitoly V vieobecného nariadenia o ochrane
Udajov (oddiel G.10 kritérii — Prenos osobnych udajov do tretich krajin alebo medzindrodnym
organizacidm).
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3. DODATOCNE KRITERIA EUROPSKEJ PECATE OCHRANY UDAJOV

Podla usmerneni postidenie ma zahfiat otazku, ,Ci kritéria dokdzu zohladnit pravne predpisy alebo
scenare Clenskych statov v oblasti ochrany udajov”. V oddiele G.1.1.3 kritérii sa vyZaduje, aby Ziadatel
poskytol takéto posudenie v sprave o posudeni stladu svnutrostatnymi povinnostami (NOCAR). Vybor
poznamenava, Ze takatosprava obsahuje postdenie vnutrostatnych povinnosti, ktoré sa vztahuji na
ciel hodnotenia, a zdokumentuje opatrenia, ktoré Ziadatel prijal na dosiahnutie suladu s platnymi
pravidlami a pripadne prebiehajice ndpravné opatrenia. Ziadatel nesmie pouZit zoznam klti¢ovych
doplnkovych vnutrostatnych poZiadaviek, ktory poskytol vlastnik schémy pre kazidu krajinu ako
vyCerpavajuci zoznam vnutrostatnych povinnosti relevantnych pre ciel hodnotenia. Orientacny
zoznam minimalnych poZiadaviek na doplnkové previerky a kontroly, ktory poskytol vlastnik schémy,
nie su kritériami certifikdcie v rozsahu posobnosti tohto stanoviska.

ZAVERY/ODPORUCANIA

Na zaver sa EDPB domnieva, Ze kritéria certifikacie tykajluce sa Europrivacy su v sulade so vSseobecnym
nariadenim o ochrane Udajov, a schvaluje ich v sulade s Ulohou Vyboru vymedzenou v ¢lanku 70 ods.
1 pism. o) vseobecného nariadenia o ochrane Udajov, ktorej vysledkom je spolo¢na certifikacia
(eurdpska pecat ochrany udajov).

EDPB zaregistruje certifikacny mechanizmus Europrivacy vo verejnom registri certifikaénych
mechanizmov a pecatia znaciek ochrany tdajov podla ¢lanku 42 ods. 8.

ZAVERECNE POZNAMKY

Toto stanovisko je uréené luxemburskému dozornému orgadnu a bude zverejnené v sulade s ¢lankom
64 ods. 5 pism. b) vSeobecného nariadenia o ochrane udajov.

Za Eurdpsky vybor pre ochranu udajov

predsednicka
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