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Opinia 28/2022 w sprawie kryteriów certyfikacji 

Europrivacy dotycząca ich zatwierdzenia przez Radę jako 

europejskiego znaku jakości ochrony danych zgodnie 

z art. 42 ust. 5 (RODO) 

przyjęta 10 października 2022 r.



 

Przyjęta 2 
 

Europejska Rada Ochrony Danych, 
 

uwzględniając art. 63, art. 64 ust. 2 lit. i art. 42 rozporządzenia Parlamentu Europejskiego i Rady (UE) 

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem 

danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 

95/46/WE (dalej „RODO”), 

 

uwzględniając Porozumienie o Europejskim Obszarze Gospodarczym (dalej „EOG”), a w szczególności 

jego załącznik XI i protokół 37, zmienione decyzją Wspólnego Komitetu EOG nr 154/2018 z dnia 6 lipca 

2018 r.1, 

 

uwzględniając art. 10 i 22 swojego regulaminu wewnętrznego, 

 

(1) Państwa członkowskie, organy nadzorcze, Europejska Rada Ochrony Danych (dalej „EROD” lub „Rada”) 

oraz Komisja Europejska zachęcają – w szczególności na poziomie Unii – do ustanowienia 

mechanizmów certyfikacji ochrony danych (dalej „mechanizmy certyfikacji”) oraz znaków jakości 

i oznaczeń w dziedzinie ochrony danych w celu wykazania zgodności operacji przetwarzania – 

dokonywanych przez administratorów i podmioty przetwarzające – z RODO, z uwzględnieniem 

szczególnych potrzeb mikroprzedsiębiorstw oraz małych i średnich przedsiębiorstw2. Ponadto 

ustanowienie mechanizmów certyfikacji może zwiększyć przejrzystość i pozwolić osobom, których 

dane dotyczą, ocenić stopień ochrony danych, której podlegają stosowne produkty i usługi3. 

(2) Kryteria certyfikacji stanowią integralną część mechanizmu certyfikacji. Dlatego też RODO wymaga 

zatwierdzenia kryteriów krajowego mechanizmu certyfikacji przez właściwy organ nadzorczy (art.  42 

ust. 5 i art. 43 ust. 2 lit. b) RODO) lub, w przypadku europejskiego znaku jakości ochrony danych, przez 

EROD (art. 42 ust. 5 i art. 70 ust. 1 lit. o) RODO). 

(3) Gdy organ nadzorczy (dalej „ON”) zamierza zaproponować zatwierdzenie przez EROD europejskiego 

znaku jakości ochrony danych na podstawie art.  42 ust. 5 RODO, ON powinien stwierdzić zamiar 

właściciela systemu, którym to zamiarem jest udostępnienie mechanizmu certyfikacji we wszystkich 

państwach członkowskich. W tym przypadku główną rolą EROD jest zapewnienie spójnego stosowania 

RODO za pomocą mechanizmu spójności, o którym mowa w art. 63, 64 i 65 RODO. W tym kontekście, 

zgodnie z art. 64 ust. 2 RODO, EROD zatwierdza kryteria certyfikacji.  

(4) Celem niniejszej opinii jest zapewnienie spójnego stosowania RODO, w tym przez ON, 

administratorów i podmioty przetwarzające w świetle podstawowych elementów, które to elementy 

muszą zostać opracowane w ramach mechanizmów certyfikacji. Ocenę EROD przeprowadza się 

przede wszystkim na podstawie „Wytycznych 1/2018 w sprawie certyfikacji i określenia kryteriów 

certyfikacji zgodnie z art. 42 i 43 rozporządzenia” (dalej „wytyczne”) oraz ich uzupełnienia 

zawierającego „Wytyczne w sprawie oceny kryteriów certyfikacji” (dalej „uzupełnienie”), dla których 

okres konsultacji publicznych upłynął 26 maja 2021 r. 

(5) W związku z tym EROD uznaje, że każdy mechanizm certyfikacji należy rozpatrywać indywidualnie i nie 

ma to wpływu na ocenę jakiegokolwiek innego mechanizmu certyfikacji. 

                                                             
1 Odniesienia do „państw członkowskich” w niniejszej opinii należy rozumieć jako odniesienia do „państw 
członkowskich EOG”. 
2 Artykuł 42 ust. 1 RODO. 
3 Motyw 100 RODO. 
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(6) Mechanizmy certyfikacji powinny umożliwić administratorom i podmiotom przetwarzającym 

wykazanie zgodności z RODO. Dlatego też ich kryteria powinny prawidłowo odzwierciedlać wymogi 

i zasady dotyczące ochrony danych osobowych określone w RODO oraz przyczyniać się do ich spójnego 

stosowania. 

(7) Jednocześnie właściciel systemu powinien zapewniać dostosowanie mechanizmu certyfikacji do 

wszelkich uwzględnionych lub wykorzystanych norm ISO i praktyk certyfikacyjnych oraz zgodność tego 

mechanizmu z nimi. 

(8) W związku z tym certyfikacje powinny stanowić wartość dodaną dla administratorów i podmiotów 

przetwarzających, wspomagając wdrażanie ustandaryzowanych i sprecyzowanych środków 

organizacyjnych i technicznych, które w sposób oczywisty ułatwiają zachowanie zgodności operacji 

przetwarzania z RODO i zwiększają tę zgodność, z uwzględnieniem wymogów sektorowych. 

(9) EROD z zadowoleniem przyjmuje wysiłki podejmowane przez właścicieli systemów na rzecz 

opracowania mechanizmów certyfikacji, które są praktycznymi i potencjalnie opłacalnymi narzędziami 

zapewniającymi większą spójność z RODO oraz wspierają prawo do prywatności i ochrony danych 

osób, których dane dotyczą, poprzez zwiększenie przejrzystości.  

(10) EROD przypomina, że certyfikacje są dobrowolnymi narzędziami rozliczalności, a stosowanie się do 

mechanizmu certyfikacji nie zmniejsza odpowiedzialności administratorów lub podmiotów 

przetwarzających za zgodność z RODO ani nie uniemożliwia organom nadzorczym wykonywania ich 

zadań i uprawnień na mocy RODO oraz odpowiednich przepisów krajowych. 

(11) W niniejszej opinii EROD zajmuje się takimi kwestiami, jak zakres kryteriów oraz możliwość ich 

zastosowania i znaczenie we wszystkich państwach członkowskich.  

(12) Niniejsza opinia poświęcona jest kryteriom certyfikacji. Jeśli EROD wymaga ogólnych informacji na 

temat metod oceny, aby móc dokładnie ocenić możliwość kontroli kryteriów w kontekście swojej 

opinii na ich temat, nie wiąże się to z jakimkolwiek zatwierdzeniem takich metod oceny. 

(13) Opinię EROD należy przyjąć zgodnie z  art. 64 ust. 2 RODO w związku z art. 10 ust. 2 regulaminu 

wewnętrznego EROD w terminie ośmiu tygodni od pierwszego dnia roboczego po podjęciu przez 

przewodniczącą i właściwy organ nadzorczy decyzji o kompletności akt. Ze względu na złożony 

charakter sprawy termin ten można przedłużyć o dalsze sześć tygodni na podstawie decyzji 

przewodniczącej. Jeżeli z opinii EROD wynika, że nie można zatwierdzić kryteriów, co do których 

istnieją wątpliwości, organ nadzorczy (ON) może ponownie przedłożyć kryteria do zatwierdzenia, gdy 

wątpliwości wyrażone w pierwotnej opinii EROD zostaną wyeliminowane.  

 

PRZYJMUJE NINIEJSZĄ OPINIĘ: 

STRESZCZENIE FAKTÓW 

1. Zgodnie z art. 42 ust. 5 RODO i wytycznymi kryteria Europrivacy v.60 (dalej „projekt kryteriów 

certyfikacji”, „kryteria certyfikacji” lub „kryteria”) zostały opracowane przez Europejskie Centrum 

Certyfikacji i Prywatności (dalej „właściciel systemu”). 

 

2. Organ nadzorczy Luksemburga (dalej „ON LU”) przedłożył kryteria certyfikacji Europrivacy do 

zatwierdzenia przez EROD zgodnie z art. 64 ust. 2 RODO 28 września 2022 r. Decyzja w sprawie 

kompletności akt została przyjęta 28 września 2022 r. 
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3. Zgodnie z art. 46 ust. 2 lit. f) RODO mechanizm certyfikacji Europrivacy nie jest mechanizmem 

przeznaczonym do międzynarodowego przekazywania danych osobowych, a  zatem nie zapewnia 

odpowiednich zabezpieczeń w ramach przekazywania danych osobowych do państw trzecich lub 

organizacji międzynarodowych na warunkach, o których mowa w art. 46 ust. 2 lit. f). Istotnie, wszelkie 

przekazywanie danych osobowych do państwa trzeciego lub organizacji międzynarodowej może mieć 

miejsce tylko wtedy, gdy przestrzegane są przepisy rozdziału V RODO. 

2 OCENA 

4. EROD przeprowadziła ocenę kryteriów certyfikacji pod kątem ich zatwierdzenia na mocy art.  42 ust. 5 

RODO zgodnie ze strukturą przewidzianą w załączniku 2 do wytycznych (dalej „załącznik”) i jego 

uzupełnieniem. 

 

5. EROD zauważa, że wytyczne dotyczące wdrożenia oraz sugerowane sposoby weryfikacji mechanizmu 

certyfikacji przedstawione przez właściciela systemu nie zawsze są spójne w całym wykazie kryteriów. 

Na przykład w sekcji T.2.3.2 wymaga się istnienia zasad, polityk, procedur lub mechanizmów 

umożliwiających wykrywanie i zgłaszanie włamań (np. system wykrywania włamań, który monitoruje 

ruch sieciowy pod kątem podejrzanej aktywności i powiadamia o jej wykryciu), natomiast sugerowane 

sposoby weryfikacji odnoszą się do inspekcji i testów penetracyjnych (wymaganych w sekcji T.2.3.1). 

Chociaż takie niespójności nie wchodzą w zakres oceny, EROD podkreśla, że mogą być one przeszkodą 

dla akredytacji podmiotu certyfikującego, o ile nie zostaną skorygowane przez właściciela systemu. 

2.1 Zakres mechanizmu certyfikacji i przedmiot oceny 

6. Mechanizm certyfikacji Europrivacy jest systemem ogólnym, ponieważ jest skierowany do szerokiego 

zakresu różnych operacji przetwarzania przeprowadzanych przez administratorów i  podmioty 

przetwarzające z różnych sektorów działalności. Główne kryteria tego mechanizmu certyfikacji 

składają się z „kryteriów głównych” oraz „kontroli i weryfikacji” dotyczących środków technicznych 

i organizacyjnych wprowadzonych w celu zabezpieczenia przetwarzanych danych osobowych. Zestaw 

kryteriów dotyczący „kontroli i weryfikacji” ma zastosowanie tylko wtedy, gdy przedmiot oceny (dalej 

„PO”) przetwarza szczególne kategorie danych, dane związane z przestępstwami kryminalnymi lub 

dane osobowe dziecka. 

 

7. Ponadto kryteria obejmują również „dodatkowe kontrole i weryfikacje wynikające z kontekstu”, które 

mają na celu zapewnienie, że przetwarzanie danych w ramach PO jest zgodne z wymogami 

specyficznymi dla danej dziedziny i technologii. Macierz informacyjna zapewniona przez właściciela 

systemu opisuje, do jakich kategorii operacji przetwarzania danych stosuje się każdy z  zestawów 

kryteriów „dodatkowych kontroli i weryfikacji wynikających z kontekstu”. 

8. EROD z zadowoleniem przyjmuje ogólne systemy, które obejmują konkretne kryteria, tak aby były 

skalowalne i miały zastosowanie do konkretnych operacji przetwarzania lub sektora działalności. 

EROD pragnie jednak również wyjaśnić, że w kontekście systemu ogólnego kompletność kryteriów 

dotyczących konkretnych operacji przetwarzania nie jest wymagana, a  zatem nie została poddana 

ocenie w kontekście niniejszej opinii. Ponadto EROD przypomina, że gdy publikuje dokumenty 

związane z konkretnymi czynnościami przetwarzania, dokumenty te muszą być brane pod uwagę przez 

właściciela systemu oraz akredytowane podmioty certyfikujące. 

9. Kryteria mające zastosowanie do specyfikacji PO są zdefiniowane w wymaganiach dostępnych 

w A.2.1.1. Szczegółowe zasady dotyczące procesu, który ma być realizowany przez wnioskodawcę 



 

Przyjęta 5 
 

i organ certyfikujący, aby określić PO, zostały określone w systemie Europrivacy (10.2 – Działania 

poprzedzające certyfikację). 

10. Rada zauważa w dokumentacji związanej z zakresem mechanizmu certyfikacji dostarczonej przez ON 

LU, że system Europrivacy ma zastosowanie do administratorów i podmiotów przetwarzających 

mających jednostkę organizacyjną w Unii Europejskiej (UE) lub w Europejskim Obszarze 

Gospodarczym (EOG). Możliwość zastosowania kryteriów jest określona w zależności od roli 

i obowiązków wnioskodawcy. 

11. Rada zauważa, że administrator danych może przedstawić w procesie certyfikacji Europrivacy PO, 

który podlega współadministrowaniu (kryteria A.2.7.1). Rada pragnie podkreślić, że – w przypadku gdy 

PO podlega współadministrowaniu – akredytowany podmiot certyfikujący będzie musiał starannie 

przeprowadzić proces składania wniosków, aby upewnić się, że PO jest zrozumiały i że wnioskodawca 

ponosi pełną odpowiedzialność za zgodność PO z  wszystkimi obowiązkami wynikającymi z RODO, co 

mechanizm certyfikacji ma na celu wykazać. W konsekwencji porozumienia zawarte między 

wnioskodawcą a innymi współadministratorami zaangażowanymi w PO dotyczące ich 

odpowiedzialności za zgodność z obowiązkami wynikającymi z RODO4 mogą – w zależności od 

kontekstu czynności przetwarzania danych przez PO – uniemożliwić wnioskodawcy spełnienie 

kryteriów certyfikacji. 

12. Rada zauważa, że przetwarzanie danych genetycznych jest wyłączone z  zakresu mechanizmu 

certyfikacji Europrivacy. W konsekwencji ocena kryteriów przeprowadzona przez Radę nie obejmuje 

przydatności kryteriów dla PO, który obejmowałby takie przetwarzanie danych.  

2.2 Operacje przetwarzania 

13. Kryteria te dotyczą odpowiednich składników operacji przetwarzania (dane, systemy i przetwarzanie) 

w odniesieniu do ogólnego zakresu mechanizmu certyfikacji. Pozwalają one w szczególności na 

identyfikację szczególnych kategorii danych osobowych określonych w art. 9 RODO (sekcja G.2 

kryteriów – Przetwarzanie szczególnych kategorii danych osobowych). 

2.3 Zgodność przetwarzania z prawem 

14. Kryteria wymagają sprawdzenia zgodności przetwarzania danych z  prawem dla każdej 

z poszczególnych operacji przetwarzania w PO oraz sprawdzenia wymogów podstawy prawnej 

określonej w art. 6 RODO (sekcja G.1 kryteriów – Zgodność przetwarzania danych z prawem). 

2.4 Zasady przetwarzania danych 

15. Kryteria odpowiednio uwzględniają zasady ochrony danych zgodnie z  art. 5 RODO. Kryteria wymagają 

od wnioskodawcy przede wszystkim wykazania, że dane osobowe są adekwatne, stosowne 

i ograniczone do tego, co niezbędne dla celów ich przetwarzania (minimalizacja danych).  

                                                             
4 Określenie zakresu ich odpowiedzialności dotyczy w szczególności wykonywania przez osoby, których dane 
dotyczą, przysługujących im praw oraz obowiązków w odniesieniu do udzielania informacji. Oprócz tego podział 
odpowiedzialności powinien obejmować inne obowiązki administratora, takie jak obowiązki dotyczące ogólnych 
zasad ochrony danych, podstawy prawnej, środków bezpieczeństwa, obowiązku zgłaszania naruszeń ochrony 
danych, oceny skutków dla ochrony danych, korzystania z usług podmiotów przetwarzających, przekazywania 
danych do państw trzecich oraz kontaktów z osobami, których dane dotyczą, i organami nadzorczymi (Wytyczne 
07/2020 dotyczące pojęć administratora i  podmiotu przetwarzającego zawartych w RODO). 
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2.5 Ogólne obowiązki administratorów i podmiotów przetwarzających 

16. Kryteria te odzwierciedlają obowiązki administratora danych zgodnie z  art. 24 RODO (sekcja G.4 – 

Obowiązki administratora danych) i wymagają oceny porozumień umownych między administratorem 

a podmiotem przetwarzającym zgodnie z art. 28 RODO (sekcja G.5 kryteriów – Podmioty 

przetwarzające lub podmiotu podprzetwarzającego). 

17. Kryteria wymagają od wszystkich wnioskodawców wyznaczenia inspektora ochrony danych (IOD) 

nawet w przypadku, gdy wnioskodawca nie jest zobowiązany do wyznaczenia IOD na podstawie art.  37 

RODO. W ramach tych kryteriów sprawdza się, czy IOD spełnia wymogi określone w  art. 37–39 

(sekcja G.9 kryteriów – Inspektor ochrony danych). 

18. Kryteria sprawdzają zawartość rejestrów czynności przetwarzania zgodnie z  art. 30 RODO 

(sekcja G.5.3 kryteriów – Rejestry czynności przetwarzania). 

2.6 Prawa osób, których dane dotyczą 

19. Kryteria te odpowiednio uwzględniają prawo osoby, której dane dotyczą, do bycia poinformowaną 

zgodnie z rozdziałem III RODO i wymagają wprowadzenia odpowiednich środków. Przewidują one 

również konieczność wprowadzenia środków zapewniających możliwość interwencji w  operację 

przetwarzania w celu zagwarantowania praw osób, których dane dotyczą, oraz umożliwienia ich 

korekty, usunięcia lub ograniczenia (sekcja G.3 kryteriów – Prawa osób, których dane dotyczą). 

2.7 Zagrożenia dla praw i wolności 

20. Kryteria te wymagają oceny ryzyka naruszenia praw lub wolności osób fizycznych związanego 

z przetwarzaniem danych w ramach PO zgodnie z art. 35 RODO (sekcja G.8 kryteriów – Ocena skutków 

dla ochrony danych). 

2.8 Środki techniczne i organizacyjne gwarantujące ochronę 

21. Kryteria wymagają stosowania środków technicznych i organizacyjnych zapewniających poufność, 

integralność i dostępność operacji przetwarzania. Przewidują one również wymóg stosowania 

środków technicznych w celu wdrożenia uwzględniania ochrony danych w fazie projektowania 

i domyślnej ochrony danych zgodnie z art. 25 i 32 RODO (sekcja G.6 kryteriów – Bezpieczeństwo 

przetwarzania i uwzględnianie ochrony danych w fazie projektowania, sekcja T.1/T.2 kryteriów – 

Podstawowe wymogi bezpieczeństwa/Rozszerzone wymogi bezpieczeństwa).  

22. Kryteria wymagają zastosowania środka zapewniającego, że obowiązki związane ze zgłaszaniem 

naruszeń ochrony danych osobowych są wykonywane w odpowiednim czasie i zakresie zgodnie 

z art. 33 i 34 RODO (sekcja G.7 kryteriów – Zarządzanie naruszeniami ochrony danych).  

2.9 Kryteria mające na celu wykazanie istnienia odpowiednich zabezpieczeń w zakresie 

przekazywania danych osobowych 

23. Kryteria te wymagają zidentyfikowania wszystkich operacji przekazywania danych osobowych do 

państw trzecich i do organizacji międzynarodowych objętych PO oraz uzasadnienia dokonanego 

wyboru dotyczącego mechanizmu przekazywania danych zapewniającego odpowiednie 

zabezpieczenia, zgodnie z rozdziałem V RODO (sekcja G.10 kryteriów – Przekazywanie danych 

osobowych do państw trzecich lub organizacji międzynarodowych).  
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3. DODATKOWE KRYTERIA DOTYCZĄCE EUROPEJSKIEGO ZNAKU 

JAKOŚCI OCHRONY DANYCH 

24. Zgodnie z wytycznymi ocena obejmuje pytanie: „czy kryteria są w stanie uwzględnić przepisy lub 

scenariusze dotyczące ochrony danych w państwach członkowskich”. W sekcji G.1.1.3 kryteriów 

wymaga się, aby wnioskodawca przedstawił taką ocenę w sprawozdaniu dotyczącym oceny zgodności 

z zobowiązaniami krajowymi. Rada zauważa, że takie sprawozdanie będzie zawierało ocenę 

zobowiązań krajowych mających zastosowanie do PO i będzie dokumentowało przedsięwzięte przez 

wnioskodawcę środki na rzecz przestrzegania obowiązujących przepisów oraz ewentualnie bieżące 

działania naprawcze. Wnioskodawca nie może wykorzystywać listy kluczowych dodatkowych 

wymogów krajowych dostarczonej przez właściciela systemu dla każdego kraju jako wyczerpującej 

listy zobowiązań krajowych istotnych dla PO. Orientacyjny wykaz minimalnych wymogów dotyczących 

dodatkowych kontroli i weryfikacji przedstawiony przez właściciela systemu nie stanowi kryteriów 

certyfikacji w zakresie niniejszej opinii. 

WNIOSKI/ZALECENIA 

25. Podsumowując, EROD uważa, że kryteria certyfikacji Europrivacy są zgodne z  RODO, i zatwierdza je 

zgodnie z zadaniem Rady określonym w art. 70 ust. 1 lit. o) RODO, co skutkuje wspólną certyfikacją 

(europejskim znakiem jakości ochrony danych).  

26. EROD zarejestruje mechanizm certyfikacji Europrivacy w publicznym rejestrze mechanizmów 

certyfikacji oraz znaków jakości i oznaczeń w dziedzinie ochrony danych na podstawie art. 42 ust. 8. 

UWAGI KOŃCOWE 
27. Niniejsza opinia jest skierowana do ON LU i zostanie podana do wiadomości publicznej zgodnie 

z art. 64 ust. 5 lit. b) RODO. 

 

W imieniu Europejskiej Rady Ochrony Danych, 
 
Przewodnicząca 

 


