- EDPS
0

edpb -

I ‘o
1
19,0°

European Data Protection Board py

* gk

Gemensamtyttrande
2/2022 fran EDPB och
EDPS om
Europaparlamentets och
radets férslag om
harmoniseraderegler for
skalig atkomst till och
anvandning avdata
(dataakten)

Antaget den 4 maj 2022

Translations proofread by EDPB Members.
This language version has not yet been proofread.




Sammanfattning

Med detta gemensamma yttrande avser EDPB och EDPS att uppmarksamma ett antal dvergripande problem med
forslaget till dataakt, och de uppmanar medlagstiftaren att vidta kraftfulla atgarder.

EDPB och EDPS noterar att forslaget skulle galla manga olika produkter och tjanster, daribland uppkopplade
produkter (sakernas internet), medicinsk eller hdlsorelaterad utrustning och virtuella assistenter. Vissa produkter
och tjanster kan dven behandla sarskilda kategorier av personuppgifter, sasom uppgifter om halsa eller biometriska
uppgifter. | och med att forslaget inte uttryckligen undantar vissa typer av uppgifter fran dess tillampningsomrade
kan uppgifter som avslojar mycket kanslig information om enskilda personer bli foremal fér delning och anvandning
enligt bestammelsernai forslaget.

EDPB och EDPS valkomnar de anstrangningar som gjorts for att se till att forslaget inte paverkar den géllande ramen
for dataskydd, men anser att ytterligare skyddsatgarder ar noédvandiga for att forhindra ett i praktiken férsamrat
skydd av den grundlaggande ratten till integritet och den grundlaggande ratten till skydd av personuppgifter. For
det forsta kravs ytterligare skyddsatgarder eftersom rattigheterna avseende atkomst till samt anvandning och
delning av data enligt forslaget troligtvis skulle utokas till att omfatta andra enheter an de registrerade, daribland
foretag, beroende pa vilket rattsforhallande som ligger till grund for anvandningen av produkten. For det andra ar
EDPB och EDPS djupt oroade 6ver de bestammelser i forslaget som ror skyldigheten att géra data tillgangliga for
offentliga myndigheter och unionens institutioner, byraer eller organ om det foreligger exceptionella behov.
Slutligen ar EDPB och EDPS bekymrade 6ver att den tillsynsmekanism som inférs genom forslaget kan leda till en
fragmenterad och inkonsekvent tillsyn.

1. Rattigheterna avseende atkomst till samt anvandning och delning av data

For att begransa risken att forslaget tolkas eller genomfors pa ett satt som skulle kunna paverka eller underminera
tillampningen av den befintliga dataskyddslagstiftningen, uppmanar EDPB och EDPS medlagstiftaren att
uttryckligen ange att dataskyddslagstiftningen har foretrade i handelse av att bestammelserna i forslaget strider
mot den nar det galler behandling av personuppgifter.

For att framja uppgiftsminimering bor produkterna utformas sa att de registrerade ges mojlighet att anvdanda dem
anonymt eller pa ett sa lite integritetskrankande satt som mojligt, oavsett vilket rattsforhallande som ligger till
grund for anvandningen av produkten. Datainnehavarna bor ocksa begransa den mangd uppgifter som lamnar
produkten i den man det ar mojligt (t.ex. genom att anonymisera uppgifter).

Den utokade ratten till dataportabilitet, som anges i skdl 31 som ett av malen med forslaget, skulle nar det galler
personuppgifter krava att de registrerade ges verkliga mojligheter att fa mer kontroll 6ver sina personuppgifter. |
och med att definitionen av anvdndare omfattar juridiska personer far denna ratt, nar den utdvas av foretag,
formen av en kommersiell skyldighet for tillverkaren/datainnehavaren att ge féretag tillgang till data och tillata att
de utnyttjas, snarare dn att vara en enskild persons rattighet att fa tillgang till och portera sina personuppgifter.
Enligt begreppet anvdndare i forslaget far enskilda personer i sjalva verket ta del av den utokade ratten till
portabilitet endast tillfalligtvis, beroende pa vilket rattsférhallande som ligger till grund for deras anvandning av
produkten eller den tillhérande tjansten (dgande, uthyrning eller leasing), snarare an som en foljd av deras
forhallande till den information som ror deras privata anvandning av produkten eller tjansten.
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For att enskilda personer ska fa verklig kontroll 6ver sina personuppgifter behdéver darfor begreppet anvindare i
artikel 2.5 i forslaget, samt i resten av texten till forslaget, integreras och specificeras enligt foéljande: a) |
definitionen av anvéndare bor “och de registrerade” laggas till, och b) det bor goras tydlig atskillnad mellan
situationer dar anvandaren ar den registrerade och situationer dar anvandareninte ar den registrerade.

Nar anvandaren inte ar den registrerade rekommenderar EDPB och EDPS att det anges att personuppgifter som
genereras genom anvandning av en produkt eller tillhérande tjanst endast far goras tillgangliga for anvandaren i
enlighet med framfor allt artiklarna 6 och 9 i den allmanna dataskyddsférordningen och, i férekommande fall, under
forutsattning att kraveni artikel 5.3 i direktivet om integritet och elektronisk kommunikation ar uppfyllda. Liknande
overvaganden galler for tillgangliggorandet av data for tredje parter pa begaranaven foretagsanvandare.

EDPB och EDPS framhaller behovet av att se till att atkomst till samt anvandning och delning av personuppgifter av
andra anvandare an registrerade, liksom avtredje parter och datainnehavare, bor ske i full 6verensstammelse med
samtliga bestimmelser i den allmdnna dataskyddsférordningen, forordning (EU) 2018/1725 och direktivet om
integritet och elektronisk kommunikation; detta inbegriper att informera de registrerade om de
personuppgiftsansvarigas atkomst till deras personuppgifter och att de personuppgiftsansvariga underlattar for
registrerade att utdva sina rattigheter. EDPB och EDPS paminner ocksa om att det ar viktigt att se till att eventuell
vidare behandling av personuppgifter ar forenlig med framfor allt artikel 6.4 i den allmanna
dataskyddsforordningen och — med sarskild hansyn till méjligheten till automatiserat beslutsfattande, daribland
profilering — med de relevanta skyldigheter som foreskrivs i artikel 22 i den allmdnna dataskyddsférordningen.

EDPB och EDPS rekommenderar ocksa att det infors tydliga begransningar eller restriktioner i forslaget vad galler
anvandningen av personuppgifter som genereras nar andra enheter an registrerade anvander en produkt eller
tjanst, framfor allt om uppgifterna i fraga sannolikt kommer att gora det mojligt att dra exakta slutsatser om de
registrerades privatliv eller pa annat satt medfor stora risker for de berdrda personernas rattigheter och friheter.
EDPS och EDPB rekommenderar sarskilt att det infors tydliga begransningar for anvandningen av personuppgifter
som genereras genom att en produkt eller tillhdrande tjanst anvands for direkt marknadsforing eller reklam,
overvakning av anstéallda eller bedomning av kreditvardighet, eller for att avgéra om en person har ratt till
sjukforsakring eller for berakning eller dndring av forsakringspremier. Denna rekommendation paverkar inte
eventuella ytterligare begransningar som kanvara lampliga, till exempel for att skydda utsatta personer, i synnerhet
minderariga, eller pa grund av den sarskilda kadnsligheten hos vissa kategorier av uppgifter (t.ex. uppgifter om
anvandningen av medicintekniska produkter eller biometriska uppgifter) och de skyddsmekanismer som foreskrivs
i unionslagstiftningen om dataskydd.

2. Skyldigheten att gora data tillgangliga vid exceptionella behov

Nar det galler kapitel V i forslaget ar EDPB och EDPS djupt oroade dver huruvida skyldigheten att gora data
tillgangliga for offentliga myndigheter och unionens institutioner, byraer eller organ vid exceptionella behov ar
laglig, nédvandig och proportionerlig.

EDPB och EDPS erinrar om att en begransning av rattentill skydd av personuppgifter ska bygga pa en rattslig grund
som ar tillrackligt tillganglig och forutsebar samt formulerad med sadan precision att enskilda personer kan forsta
dess omfattning. | enlighet med principerna om nédvandighet och proportionalitet ska den rattsliga grunden ocksa
definiera omfattningen och utévandet av de behériga myndigheternas befogenheter, och ska atfdljas av ett
tillrackligt skydd for enskilda personer mot godtycklig behandling.

EDPB och EDPS noterar att de omstandigheter som motiverar atkomsteninte ar tillrackligt snavt angivna och menar
att lagstiftaren behover vara mycket strangare i definitionen avvad som utgor ett nodlage eller exceptionellt behov.
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EDPB och EDPS anser dessutom att vissa offentliga myndigheter samt unionens institutioner, byraer och organ bor
undantas frantillampningsomradet for kapitel V som sddant, och att de endast bor kunna krdva att datainnehavare
gor datatillgangligaienlighet med befogenheternai sektorsspecifik lagstiftning.

3. Genomfdrande och verkstallighet

EDPB och EDPS framhaller risken for operativa svarigheter till féljd avutnamningen avfler an en behorig myndighet
med ansvar for tillampningen och genomférandet av forslaget. EDPB och EDPS ar djupt oroade 6ver att denna
styrningsstruktur kan leda till komplexitet och forvirring for bade organisationer och registrerade, samt till olika
regleringsstrategieriunionen, vilket skulle paverka enhetligheten i fraga om 6vervakningen och genomférandet.

EDPB och EDPS valkomnar utndmningen av tillsynsmyndigheterna foér dataskydd som behériga myndigheter med
ansvar for att overvaka tillampningen av forslaget i den man det géller skyddet av personuppgifter; detta ar av vikt
for att undvika oférenlighet och maojliga konflikter mellan bestammelsernai forslaget och dataskyddslagstiftningen
samt for att bevara den grundlaggande ratt till skydd av personuppgifter som faststalls i artikel 16 i fordraget om
Europeiska unionens funktionssatt (nedan kallat EUF-férdraget) och artikel 8 i Europeiska unionens stadga om de
grundlaggande rattigheterna.

EDPB och EDPS ber medlagstiftarna att aven utse nationella tillsynsmyndigheter fér dataskydd som samordnande
behoriga myndigheter ienlighet med forslaget. Tillsynsmyndigheter for dataskydd har en unik expertis, bade rattslig
och teknisk, for att Overvaka databehandlingens efterlevnad. Med tanke pa att den allmanna
dataskyddsférordningen ar tillamplig nar personuppgifter och icke-personuppgifter i ett dataset hanger oupplosligt
samman anser EDPB och EDPS vidare att dataskyddsmyndigheternas roll bor sta fast i styrningsstrukturen i
forslaget.

Med hansyn till den tillsynsroll som EDPS hari egenskap avdataskyddsmyndighet for unionens institutioner, byraer
och organ, liksom det faktum att vissa av unionens institutioner, byraer och organ ocksa kan agera som anvandare
eller datainnehavare i den mening som avses i forslaget, rekommenderar EDPB och EDPS att det i forslaget hanvisas
till EDPS som behorig myndighet for tillsynen av hela forslaget i den man det géller unionens institutioner, byraer
och organ.
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Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen har
antagit detta gemensamma yttrande

med beaktande av artikel 42.2 i férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter som utférs av unionens
institutioner, organ och byrder och om det fria flédet av sadana uppgifter samt om upphavande av
forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG,

med beaktande av EES-avtalet, sarskilt dess bilaga XI och protokoll 37, dndrat genom gemensamma
EES-kommitténs beslut nr 154/2018 av den 6 juli 2018.

HARIGENOM FRAMFORS FOLJANDE.

1 BAKGRUND

Forslaget till dataakt (nedankallat férslaget) antasienlighet med meddelandet En EU-strategi fér data
(nedan kallad datastrategin)?.

Europeiska dataskyddsstyrelsen (EDPB) och Europeiska datatillsynsmannen (EDPS) noterar att
kommissionen menar att ”[a]llmdnheten kommer att lita pa och ta till sig datadrivna innovationer forst
nar de ar overtygade om att all delning av personuppgifter inom EU sker i full dverensstammelse med
unionens strikta dataskyddsregler”?2.

Sasom specificeras i dess motivering ar forslaget "en central pelare och det andra stora initiativet som
tillkdnnages inom ramen for datastrategin”, som framfoér allt bidrar till ”"skapandet av en
sektorsoverskridande styrningsram foér atkomst till och anvandning av data genom lagstiftning i fragor
som paverkar forhallandena mellan olika aktorer i dataekonomin, for att ge incitament till ett
horisontellt utbyte avdata mellan sektorerna”. De specifika malen med forslaget ar foljande:

—"Underlatta konsumenternas och foretagens atkomst till och anvandning av data, och samtidigt
bevaraincitamenten attinvesterai skapandet av viarde genom data.

— Se till att de offentliga myndigheterna och unionens institutioner, byraer och organ kan anvanda
data som innehas avforetagi sarskilda situationer dar behovet av data ar stort.

— Underlatta byten mellan olika tjanster for molnteknik och edge computing.

—Infora skyddsatgarder mot olaglig overforing av data utan foregdende meddelande av
molntjanstleverantoren.

— Utarbeta interoperabilitetsstandarder for data som ska ateranvandas mellan olika sektorer”3.

1 Meddelande frdn kommissionen till Europaparlamentet, rddet, Europeiska ekonomiska och sociala kommittén samt
Regionkommittén, En EU-strategi for data, av den 19 februari 2020, COM(2020) 66 final.

2 En EU-strategi fér data, inledningen, s. 1.

3 Motiveringen, s. 3.
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10.

11.

2 YTTRANDETS TILLAMPNINGSOMRADE

Den 23 februari 2022 offentliggjorde kommissionen forslaget till Europaparlamentets och radets
forordning om harmoniserade regler for skilig atkomst till och anvindning av data (nedan kallat
dataakten eller férslaget).

Den 23 februari 2022 begarde kommissionen ett gemensamt yttrande fran EDPB och EDPS (nedan
kallat yttrandet) om forslaget pa grundval av artikel 42.2 i férordning (EU) 2018/1725.

Forslaget dr av sarskild betydelse for skyddet av enskilda personers grundlaggande rattigheter och
friheter med avseende pa behandling av personuppgifter. Yttrandets tillimpningsomrade &r
begransat till de aspekteriforslaget som ar kopplade till och avser personuppgifter, vilka dr en av
hornstenarnaiforslaget.

EDPB och EDPSvalkomnar skal 7 i forslaget, dar det uttryckligen angesatt forslaget kompletterar, utan
att paverka tillampningen av, unionslagstiftning om dataskydd och personlig integritet, i synnerhet
den allmanna dataskyddsforordningen och direktivet om integritet och elektronisk kommunikation.

EDBP och EDPS framhaller att det dr n6dvéndigt att sdkerstélla och uppratthalla respekten for och
tillampningen av EU:s regelverk fér skydd av personuppgifter. Nar det galler personuppgifterinom
ramen for forslaget ar det av storsta vikt att iforslagets lagtext otvetydigt undvika oférenlighet och
mdéjliga konflikter med den allmdnna dataskyddsférordningen, direktivet om integritet och
elektronisk kommunikation samt férordning (EU) 2018/1725. Detta &ar inte bara av
rattssdkerhetsskdl, utan ocksa for att undvika att forslaget direkt eller indirekt dventyrar de
grundlaggande rattigheterna till integritet och skyddet av personuppgifter i enlighet med artiklarna 7
och 8 i Europeiska unionens stadga om de grundldggande rattigheterna (nedan kallad stadgan) och
artikel 16 i fordraget om Europeiska unionens funktionssatt (nedan kallat EUF-férdraget).

Sasom forklarasi detta yttrande vacker forslaget flera farhagor vad galler skyddet av de grundlaggande
rattigheterna till integritet och skyddet av personuppgifter, men syftet med yttrandet ar inte att
presentera en uttémmande forteckning dver alla problem, och inte heller att alltid tillhandahalla
forslag pa alternativa lydelser. Yttrandet syftaristallet till att ta itu med de allvarligaste bristernai
forslaget med avseende pa iakttagandet av integritet och dataskydd.

3 BEDOMNING

3.1 Allmanna kommentarer

EDPB och EDPS &r inforstadda med malet att frigora potentialen hos information som hamtas fran
data for att fa vardefull kunskap for viktiga gemensamma varden samt for halsa, vetenskap, forskning
och klimatatgarder. De framhaller dessutom att den allmdnna dataskyddsférordningen redan
ombesorjer detta i fraga om personuppgifter.

EDPB och EDPS erkdnner ocksa vikten av och vialkomnar syftet att tillhandahalla en mer effektiv ratt
till dataportabilitet, for att underlatta innovation och framja konkurrens samt for att ge konsumenter
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som anvander produkter eller tillhérande tjanster mojlighet att pa ett meningsfullt satt kontrollera
hur data som genererasnar de anvander produkten eller den tillhérande tjansten anvands?.

Forslaget syftar till att faststdlla harmoniserade regler om att géra data som genereras genom
anvandningen aven produkt eller tillhérande tjanst tillgangliga for anvandaren av den produkten eller
tjansten och om datainnehavarestillhandahallande av data till datamottagare®. EDPB och EDPS tillstar
darfor att forslagets planerade tillampningsomrade inte uteslutande géaller personuppgifter, utani
stallet bade personuppgifter och icke-personuppgifter som genereras genom anvandning av
produkter och tjansteri den mening som avses i forslaget.

EDPB och EDPS konstaterar emellertid att den forstarkta ratten till portabilitet skulle utdkas till att
omfatta manga olika slags produkter och tjanster som kan avsléja mycket kadnsliga uppgifter om
enskilda personer, daribland barn och andra utsatta grupper av registrerade. Forslaget riktar sig
uttryckligen till data som genereras inom ramen for sakernas internet och kropparnas internet,
inbegripet fordon, hemutrustning och konsumentvaror samt medicinsk och hélsorelaterad
utrustning. ® Data som genereras av sadana uppkopplade produkter kommer att omfattas av de
rattigheter och skyldigheter avseende dataatkomst som inférs genom forslaget. Foljaktligen kan data
fran de registrerades mest privata platser och miljéer komma att behandlas, liksom mycket kansliga
halsouppgifter.

| forslaget sarskiljs inte mellan personuppgifter, sasom de definieras i artikel 4.1 i den allmdnna
dataskyddsforordningen, och icke-personuppgifter vid faststallandet av tillampningsomradet for
rattigheterna till atkomst till samt delning och anvandning av data. Dessutom skulle rattigheterna till
atkomst till samt anviandning och delning av data enligt férslaget i praktiken troligtvis utékas till att
omfatta andra enheter dn registrerade, daribland foretag, beroende pa vilket rattsférhallande som
ligger till grund for anvandningen av produkten. De rattigheter och skyldigheter avseende datadelning
som ar tankta att inféras genom forslaget ger darmed upphov till en betydande risk for att
personuppgifter samlas in, delas och anvdnds utan den registrerades kdnnedom, framfér allt om
detta inte specificeras enligt rekommendationerna i detta yttrande, i synnerhet nar en annan
anvandare an den registrerade utdvar ratten till dataportabilitet. Exemplen pa problematiska
anvandningsfall omfattar, menarinte begransade till, enheter som sparar produkters geografiska lage
eller tjanster som utfors av registrerade som inte aranvandare i den mening som avses i forslaget.

EDPB och EDPSar bekymrade 6ver att forslaget i dess nuvarande lydelse pa ett avgoérande satt skulle
driva pa en utveckling mot en kommersialisering av personuppgifter som innebar att de uteslutande
ses som en handelsvara. Detta skulle inte bara undergrava sjdlva konceptet mansklig vardighet och
det manniskocentrerade angreppssatt som EU vill uppratthallaisin datastrategi, utan det skulle ocksa
riskera att urholka rattigheterna tillintegritet och dataskydd som grundlaggande rattigheter”.

EDPB och EDPS erkdnner och vialkomnar de anstrangningar som gjorts for att se till att forslaget inte
paverkar den nuvarande dataskyddsordningen i form av den allmanna dataskyddsférordningen och
direktivet om integritet och elektronisk kommunikation. Med det sagt anser EDPB och EDPS att

4 Motiveringen, s. 13.
5 Artikel 1.1 forslaget.
6 Skil 14 i forslaget.

7 Seidetta avseendeocksa https://edpb.europa.eu/system/files/2021-05/edpb _statementondga 19052021 en 0.pdf,
s.4.
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ytterligare skyddsatgirder ar nédvandiga for att forhindra ett i praktiken forsamrat skydd av
personuppgifter och av den grundlaggande rattentill integritet.

| aterstoden av detta yttrande ger EDPB och EDPS rekommendationer om hur relevanta
dataskyddsprinciper, skyddsatgarder och skyldigheter i forslaget kan effektiviseras. Med hansyn till
det breda tillampningsomradet for rattigheterna och skyldigheterna i forslaget avseende atkomst till
samt anvandning och delning av data ar det inte tillrdckligt med generella hanvisningar till den
allmanna dataskyddsforordningen. EDPB och EDPSanser att ytterligare specificeringar ar nodvandiga,
framfor allt dar lydelsen i forslaget riskerar att leda till feltolkningar om en mer fullstandig hanvisning
till dataskyddslagstiftningen (bade den allménna dataskyddsférordningen och direktivet om integritet
och elektronisk kommunikation) inte uttryckligenframhavs. EDPB och EDPSanser att det finns en risk
for att forslaget, om sadana specificeringar saknas, ger ett samre skydd for de registrerade, tvartemot
de mal som kommissionen angett.

Dessa rekommendationer galler dven det oklara tillimpningsomradet (med avseende pa
personuppgifter och/eller icke-personuppgifter) for rattigheterna och skyldigheterna avseende
atkomst till samt delning och anvédndning av data av datainnehavare, anvindare (som inte &r
registrerade) och tredje parter eller mottagareienlighet med forslaget.

Med hansyn till att den forstarkta rattentill portabilitet skulle utokas till att omfatta manga olika slags
produkter och tjanster som kan avsléja mycket kansliga uppgifter om enskilda personer, understryker
EDPB och EDPS darfor att det i forslaget — for att inte sanka skyddsnivan for personuppgifter — klart
och tydligt bor anges att behandling av personuppgifter av datainnehavare, anvandare (som inte ar
registrerade) och tredje parter eller mottagare ska omfattas av alla villkor och bestammelser som
foreskrivs i dataskyddslagstiftningens.

3.2 Samspel mellan forslaget och EU:s dataskyddslagstiftning

EDPB och EDPS noterar att det i artikel 1.3 i forslaget anges att ”[u]nionslagstiftningen om skydd av
personuppgifter, personintegritet och konfidentialitet ~ for kommunikation samt
terminalutrustningens integritet ska tillampas pa personuppgifter som behandlas i samband med de
rattigheter och skyldigheter som faststélls i denna forordning” och att foérslaget “inte [paverkar]
tillampligheten for unionslagstiftning om skydd av personuppgifter, i synnerhet férordning (EU)
2016/679 och direktiv 2002/58/EG, inbegripet tillsynsmyndigheternas befogenheter och behdrighet.”
| samma bestammelse faststalls det ocksa att ”[i] den mansom de rattigheter som faststallsi kapitel Il
i denna forordning berors och, i de fall da anvandaren ar den registrerade, nar det galler
personuppgifter som omfattas av rattigheterna och skyldigheterna enligt det kapitlet, ska
bestammelserna i denna forordning komplettera ratten till dataportabilitet enligt artikel 20 i
férordning (EU) 2016/679.”

EDPB och EDPS ar mycket positiva till malet i artikel 1.3 i forslaget, namligen att sdkerstélla att
tillampningen av de befintliga reglerna och principerna om dataskydd inte ska paverkas eller
undermineras. | sitt uttalande om paketet om digitala tjanster och datastrategin® uppmanade EDPB
kommissionen att sakerstdlla rattssdkerhet och samstammigheten med den befintliga

8 Se sarskilt punkt 22 och fotnot 8 i yttrandet.
9 EDPB, Uttalande om paketet om digitala tjénster och datastrategin, 18 november 2021.
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22.

23.

24,

25.

26.

dataskyddsramen. EDPB anmodade kommissionen att sarskilt se till att reglerna och principerna om
dataskydd far foretrade vid behandling av personuppgifter.

EDPB och EDPS ser positivt pa att kompromisstexten i dataforvaltningsakten, bade i skdlen och i
artikeldelen, uttryckligen anger att om det uppstar en konflikt mellan bestdmmelserna i
dataforvaltningsakten och unionsratten, eller nationell ratt om skydd av personuppgifter som har
antagitsi enlighet med unionsratten, ska den senare ha foretrade0,

EDPB och EDPS rekommenderar starkt att andra artikel 1.3 i forslaget for att anpassa den till lydelsen
i dataforvaltningsakten, i syfte att 6ka samstammigheten mellan forslaget, dataférvaltningsakten och
befintlig lagstiftning om skydd av personuppgifter. EDPB och EDPS anser att en hanvisning till
forordning (EU) 2018/1725 bor inféras i artikel 1.3 och i skal 3012,

EDPB och EDPSanser att detta uttryckliga angivande ar nddvandigt, mot bakgrund av de enheter som
kan dra nytta av ratten att fa atkomst till samt anvidnda och dela data som genereras genom
anvandning av produkter eller tillhérande tjanster. | forslaget ges dessa rattigheter till anvandaren,
vilken definieras som en "fysisk eller juridisk person som ager, hyr eller leasar en produkt eller erhaller
en [tjanst]”12. 1 skal 18 klargorsatt enanvandare kan vara ett féretag eller en konsument som har kopt,
hyrt eller leasat produkten. Detta innebar att ratten att fa atkomst till samt anvdanda och dela data i
praktiken troligtvis kommer att utokas till att omfatta andra enheter dn den registrerade, daribland
foretag, beroende pa vilket rattsforhallande som ligger till grund for anvdandningen av produkten?3.

EDPB och EDPS erkdnner att andra enheter an den registrerade kan ha berattigade skal till att fa
atkomst till data som genereras genom anvandning av en produkt eller tillhérande tjanst. EDPB och
EDPS anser samtidigt att det ocksa finns en betydande risk for att rattigheterna till atkomst till samt
delning eller anvandning av data som genereras genom anvandning av en produkt eller tillhérande
tjanst kan komma att utdvas for att pa ett otillborligt satt inskranka de registrerades rattigheter och
friheter. En arbetsgivare som har kopt virtuella rostassistenter och gjort dem tillgangliga for sina
anstallda skulle till exempel kunna anvianda atkomstratten for att ta del av deras sokhistorik.

For att begransa risken att forslaget tolkas eller genomférs pa ett sdtt som skulle kunna paverka eller
underminera tillampningen av den befintliga dataskyddslagstiftningen uppmanar EDPB och EDPS
lagstiftaren att fortydliga lydelsen i artikel 1.3 genom att uttryckligen ange att
dataskyddslagstiftningen har foretrade vid en konflikt med bestammelsernai forslaget, i den mandet
galler behandling av personuppgifter.

10 Artikel 1.2a och skdl3a i utkastettill férordning om europeisk dataférvaltning (dataférvaltningsakten)—texten kan komma
att  adndras, december 2021, finns att tillgd via https://www.consilium.europa.eu/en/press/press-
releases/2021/11/30/promoting-data-sharing-presidency-reaches-deal-with-parliament-on-data-governance-act/

11| artikel 1.2 diférslaget angesatt forordningen ar tillamplig pa ”[o]ffentliga organ och unionensinstitutioner, byraer eller
organ som begdratt datainnehavare gor data tillgdngliga ndr det finns ett exceptionellt behov av dessa data for utforandet
av en uppgift i allmant intresse samt de datainnehavare som tillhandahaller data till f6ljd av en sddan begdran” (dvs.
unionsinstitutioner, unionsbyraer eller unionsorgan som inger en begéran enligt kapitel V), men i artikeln utesluts inte
unionens institutioner, byrder och organ vare sigfran begreppetanvdndare eller fran begreppet mottagare. En begaran fran
nagon av unionens institutioner eller byraer eller nagot av dessorgan bor under alla omstandigheter ocksa uppfylla kraven i
férordning (EU) 2018/1725 (utéver kraven i kapitel V).

12 | artikel 2.5 i férslaget hdnvisastill”en tjanster”, vilket bor rattas sa att det star ”en tjanst” i singular.

13 Se dvenskal 18 iforslaget.
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27.

28.

29.

30.

31.

Slutligen rekommenderar EDPB och EDPS ocksa att det i artiklarna 3, 4, 5, 6 och 8 i férslaget gérs en
tydlig atskillnad mellan de registrerades rattigheter att fa atkomst till och anvidnda data som
genereras genom deras egen anvandning av produkter eller tillhérande tjanster och andra aktorers
eventuella rattigheter och skyldigheter. Atkomst till och delning av personuppgifter av_andra
anvandare dn den registrerade bor endast vara méjligti den man alla tillampliga principer och regler

om dataskydd medger sddan behandling av personuppgifter4.

EDPB och EDPS skulle till exempel valkomna ett skal dar det anges att genomforandet av ett avtal, i
enlighet med den allmdnna dataskyddsforordningen, endast kan utgdra en rattslig grund for
behandling av personuppgifter om den registrerade ar en part eller om atgarder vidtas pa begaranav
den registrerade innan avtalet ingds. Av skalet bor det dessutom framga att kravet pa nodvandighet
inte uppfylls endast genom att inkludera en avtalsklausul med bestammelser om behandlingen. Den
personuppgiftsansvarige bor kunna visa hur huvudféremalet i det angivna avtalet med den
registrerade rent faktiskt inte kan fullgéras om den sarskilda behandlingen av personuppgifterna i
fragainte agerrum?s,

3.3 Samspel mellan forslaget och rattsakten om digitala marknader samt
dataforvaltningsakten

EDPB och EDPS noterar att forslaget ar tankt som ett komplement?® till forslaget till en rattsakt om
digitala marknader!” och dataférvaltningsakten?s.

EDPB och EDPS noterar att foretag som har utsetts till grindvakter enligt rattsakten om digitala
marknader inte dr godtagbara tredje parter for datadelning enligt forslaget °.

EDPB och EDPS noterar att forslaget inte redogér for samspelet med vissa viktiga bestammelser i
rattsakten om digitala marknader i samband med datadelning, i synnerhet vad galler artikel 6.1 h20
och artikel 6.1i21i rattsakten om digitala marknader. | detta avseende rekommenderar EDPB och EDPS

141 den man det giller personuppgifter behover beskaffenheten hos den utékade ratten till dataportabilitet klargéras, enligt
féljande:

Om denna ratt utdvas av ettforetag skulle det handlaom en kommersiell skyldighet for tillverkaren/datainnehavaren att ge
foretag datkomst till uppgifter, med forbehall for alla villkor och begransningar i den allmédnna dataskyddsforordningen,
snarare anen”ratt” att portera och ldtabehandla personuppgifter.

15 EDPB, Riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen i samband med
tillhandahdllandet av onlinetjénster till registrerade, version 2.0, antagna den 8 oktober 2019.

16 Motiveringen till férslaget,s. 4 och 5.

17.COM(2020) 842 final.

18 COM(2020) 767 final.

19 Artikel 5.2 i forslaget.

EDPB och EDPS konstaterar ocksa att den utokade ratten till dataportabilitet ar undantagen fran tillampningsomradet nar
det gdller data som genereras genom anvandning av produkter eller tillhdrande tjanster som tillhandahalls av mikroforetag
eller sma foretagenligt artikel 7.1.

20 Artikel 6.1 h i forslaget till rattsakt om digitala marknader, enligt vilken bland andra grindvakter skulle vara skyldiga att
tillhandahalla verktyg for slutanvandare for att underlatta utévandet av dataportabilitet, i enlighet med den allmé&nna
dataskyddsférordningen, bland annat genom tillhandahallande av kontinuerlig atkomst i realtid. Observera att det vid
tidpunkten for utarbetandet (den 1 april 2022) dannu inte finns nagon allmant tillgdnglig kopia av kompromisstexten (till
skillnad franifallet med dataférvaltningsakten).

21 Artikel 6.11) i forslaget till rattsaktom digitala marknader, enligt vilken grindvakter skulle vara skyldiga att tillhandahélla
kontinuerlig dtkomst i realtid till och anvdandning av aggregerade ellericke-aggregerade data endast om det har ett direkt
samband med slutanvdndarens anvandning av de produkter eller tjanster som tillhandahalls av den berorda
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32.

33.

34,

att forslaget anpassas till den slutliga textenttill rattsakten om digitala marknader nar den godkantsav
medlagstiftarna.

EDPB och EDPS anser framfor allt att vissa begransningar vad galler typer av data som ska goras
tillgdngliga, exempelvis sddan sékning, klickning och visning av data (fran onlinesékningar) som avses
i artikel 6.1 j i rattsakten om digitala marknader, som ska tillgdngliggoras i anonymiserad form?22, pa
motsvarande satt ocksa bor gélla i samband med datadelning med koppling till fragor som stélls till
virtuella assistenter.

Nar det galler dataforvaltningsakten konstaterar EDPB och EDPS att forslaget innehdller en annan
definition av begreppet datainnehavare?3 an den som aterfinns i dataférvaltningsakten, vilket kan
skapa rattsosdkerhet. Definitionen av datainnehavare i forslaget bor dessutom fortydligas
ytterligare?.

EDPB och EDPS anser att det bor fortydligas ytterligarei forslagets artikeldel om, och pa vilka villkor,
en datamottagare 2> kan vara en leverantor av datadelningstjdnster 26 (eller av
dataformedlingstjanster??) enligt vad som avses i dataforvaltningsakten. | skal 35 avses ett fall dar den
tredje parten dr leverantdér av en dataformedlingstjanst i den mening som avses i
dataforvaltningsakten, och det anges vidare att de skyddsatgarder for den registrerade som
foreskrivs i dataforvaltningsakten ska tillimpas i detta fall. Det som star i skil 35 i forslaget
aterspeglas dock inte av ndgon bestammelse i férslagets artikeldel. EDPB och EDPS rekommenderar
ett ndrmare angivande av de specifika skyddsatgdrder for registrerade som finns i
dataforvaltningsakten och som skulle vara tillampliga pa datadelning fran datainnehavare till tredje
parter som formedlare i enlighet med forslaget. | linje med anmarkningarna i avsnitt 3.2 bor det
dessutom specificeras i forslaget att dessa skyddsatgarder ar ett komplement till de som faststélls i
den allmanna dataskyddsforordningen och i direktivet om integritet och elektronisk kommunikation?2s,
och i synnerhet i enlighet med detta direktiv, kravet pa slutanvdandarens samtycke till den tredje
partens behandling av personuppgifter.

foretagsanvandarengenomdenrelevanta centrala plattformstjansten, ochnarslutanvandarenvaljerattdelta med samtycke
iden meningsom avses i den allmédnnadataskyddsforordningen.

22 Se dven EDPS Opinion 2/2021 on the Proposal for a Digital Markets Act, 10 februari 2021, punkt 32, s. 12, dir det star att
grindvakten ska kunna visa attanonymiserad s6kning, klickning och visning av data pa lampligt satt har prévats mot majliga
risker for avanonymisering.

23 Begreppet datainnehavare definierasi artikel 2.6i férslagetsamti artikel 2.5 i férslaget till dataférvaltningsakt.

24 Inneboérden av ”genom kontroll av den tekniska designen fér produkten och tillhérande tjanster” kan behéva specificeras.
25 Enligt definitionen i artikel 2.7 i férslaget.

26 ”| everantorer av dataférmedlingstjanster” i radets kompromisstext, LIMITE, 10 december 2021 [ska kontrolleras,
uppdateras nar/om en offentlig version blir tillgéanglig].

27 Se artikel 9 i forslaget till dataférvaltningsakt.

28 Direktivet om integritetoch elektronisk kommunikation: artikel 5.3.
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35.

36.

37.

38.

39.

3.4 Allmanna bestammelser (kapitel | i forslaget)

3.4.1 Artikel 1:Syfte och tilldmpningsomrade

EDPB och EDPS konstaterar att eftersom mycket breda begrepp anvands i artikel 1.1 forslaget, sasom
produkt och tillhérande tjinst, dr ocksad tillampningsomradet mycket brett och skulle behdéva
fortydligas?®.

| artikel 1.4 i forslaget anges att det inte paverkar unionsrattsakter och nationella rattsakter som
foreskriver atkomst till samt delning och anvandning av data for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstilla straffrattsliga pafoljder, daribland férordning (EU) 2021/784
och forslagen om e-bevisning [COM(2018) 225 och 226], och att det inte heller paverkar respektive
bestammelser i direktiv (EU) 2015/849 och férordning (EU) 2015/847. Medlemsstaternas
behorigheter i fraga om verksamhet som ror allman sidkerhet, forsvar, nationell sidkerhet, tull- och
skatteforvaltning samt medborgarnas hélsa och sdkerhet i enlighet med unionsratten paverkas inte
heller av forslaget.

Det ar emellertid oklart om det finns nagot relevant samspel mellan artikel 1.4 i forslaget och dessa
forordningar och detta direktiv. Att ange att forslaget inte paverkar dessa rattsakter innebar inte att
databehandling som utférs i enlighet med forslaget inte kan anvandas vid tillampning av rattsakterna.
EDPB och EDPS rekommenderar att det eventuella samspelet med ovannamnda rattsliga ramar
specificeras ytterligare3°.

3.4.2 Artikel 2: Definitioner

Definitionen av data i artikel 2.1 i forslaget skulle, beroende pa beskaffenheten hos de data som
berors, dven kunna omfatta personuppgifter, vilket innebar att bestimmelserna i forslaget kan vara
tillampliga vid sidan av den allmdnna dataskyddsférordningen. Begreppet data anvands i forslaget
bade for att hanvisa till personuppgifter och icke-personuppgifter, vilket kan leda till forvirring. | skal
24 hanvisas exempelvis till mojligheten for datainnehavare att anvdanda data som genereras av
anvandaren pa grundval av en avtalsoverenskommelse, utan att det klargors vilken typ av data som
avses. Om detta exempel ocksa omfattar personuppgifter ar det ofullstindigt med avseende pa de
skyldigheter som personuppgiftsansvariga har i enlighet med den allmanna dataskyddsférordningen,
och skulle darforlatt kunna misstolkas.

EDPB och EDPS rekommenderar darfor medlagstiftaren att komplettera artikel 2 i forslaget med en
definition av personuppgifter (i enlighet med den allmadnna dataskyddsférordningen) och icke-
personuppgifter. Pa ett liknande sdtt rekommenderar EDPB och EDPS att lagga till definitioner av
registrerad och samtycke i artikel 2 i forslaget, eftersom dessa begrepp anvands flitigt i forslaget och
dess skal. | artikel 2.5 i forslaget definieras anvdndare som en fysisk eller juridisk person som ager, hyr
eller leasar en produkt eller erhaller en tjanst. For tydlighetens skull, och for att ge enskilda personer
mojlighet att kontrollera sina personuppgifter, rekommenderar EDPB och EDPS att “och den
registrerade” laggstillidenna definition (och att det infors en definition av en registrerad med samma

29 Se artikel 29-arbetsgruppens yttrande 8/2014 om den senaste utvecklingen av sakernas internet, antaget den 16
september2014.

30 Se dven avsnitt 3.7 i detta yttrande om atkomst till och anvdndningav data av offentliga myndigheter samt unionens
institutioner, byraer eller organi enlighet med kapital Vi forslaget.
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40.

41.

42.

innebord som i den allmdnna dataskyddsférordningen) samt att det gors en tydlig atskillnad mellan
situationer dar anvandaren ar den registrerade och situationer dar anvandaren inte ar den
registrerade.

3.5 Datadelning mellan foretag och konsument och mellan foretag (kapitel Il i

forslaget)

Kapitel Il iforslaget ror data som genererasgenom anvandning av produkter eller tillhérande tjanster.
| forslaget definieras en produkt som ”alla l6sa saker [...] som erhadller, genererareller samlar in data
om sin anvandning eller om miljén, och som kan kommunicera data via en allmant tillganglig
elektronisk kommunikationstjanst och vars huvudfunktion inte ar att lagra eller behandla data”. En
tillhérande tjéinst definieras i sin tur som “en digital tjanst, inbegripet programvara, som ingar i eller
ar sammankopplad med en produkt pa ett sadant satt att produkten inte skulle kunna utféra en av
sina funktioner utan den”. | artikel 7.2 i forslaget tydliggors dessutom att nar det i forslaget hanvisas
till produkter eller tillhérande tjanster ska en sadan hanvisning dven anses omfatta virtuella
assistenter3?, i den man de anvands for att fa atkomst till eller kontrollera en produkt eller tillhérande
tjanst.

EDPB och EDPS anser att definitionen av produkt delvis 6verlappar begreppet terminalutrustning3? i
den mening somavsesi artikel 5.3 i direktivet omintegritet och elektronisk kommunikation. Enligt
artikel 5.3 i direktivet om integritet och elektronisk kommunikation kravs abonnentens eller
anvandarens samtycke innan information lagras, eller innan tillgang ges till information som redan ar
lagradi en abonnents eller slutanvdandares terminalutrustning, om inte sadan lagring eller tillgang ar
absolut nddvandig for att en leverantér av en av informationssamhallets tjanster ska kunna
tillhandahalla den tjanst som abonnenten eller anvandaren uttryckligen har begart. All behandling av
personuppgifter i enlighet med dessa behandlingsprocesser, inrdaknat behandling av personuppgifter
som erhallits genom att tillgd information fran terminalutrustningen, maste dessutom, for att vara
laglig, ha en rattslig grund enligt artikel 6 i den allmanna dataskyddsférordningen33.

EDPB och EDPS ser positivt pa fortydligandet i skal 15 i forslaget, dar det tydligt anges att produkter
som persondatorer, servrar, datorplattor och smarttelefoner, kameror, webbkameror, system for
ljudinspelning och textskannrarinte skulle omfattas av férslaget. Med det sagt anser EDPB och EDPS
att en produkt definieras i sddana (breda) termer i artikel 2.2 i férslaget att sadana enheter i sjdlva

31| artikel 2.4 terfinns definitionen av virtuella assistenter.

32 Enligt artikel 1.1 a i kommissionens direktiv 2008/63/EG av den 20 juni 2008 om konkurrens pa marknaderna for
teleterminalutrustning avses med terminalutrustning ”utrustning direkt eller indirektansluten tillen natanslutningspunkt i
ett allméant tillgdngligt telenat for att sdnda, bearbeta eller ta emot information”.

Se dven EDPB, Riktlinjer 02/2021 fér anvédndning av virtuella réstassistenter, version 2.0, antagna den 7 juli2021, punkt 25:
"Exempel pa 'terminalutrustning’ ar enligt dess definition smartmobiler, smart-tv-apparater och liknande enheter med
teknik for sakernas internet. Virtuella rostassistenter ar programvarutjanster, men de drivs alltid av en fysisk enhet, t.ex. en
smart hogtalare eller smart-tv. Virtuella rostassistenter anvander elektroniska kommunikationsnat for att fa tillgang till
dessa fysiska enheter, vilka betecknas som ’terminalutrustning’ enligt direktivet om integritet och elektronisk
kommunikation. Foljaktligen ar alltid bestémmelsernai artikel 5.3 i direktivetom integritet och elektronisk kommunikation
tillampliga nar en virtuell réstassistent lagrar eller far tillgang till information i den fysiska enhet som ar kopplad tillden.”

33 Se EDPB, Riktlinjer 01/2020 om behandling av personuppgifter i samband med uppkopplade fordon och
rérlighetsrelaterade applikationer, punkt 41, fér ett liknande resonemang om uppkopplade fordon. Se dven EDPB, Yttrande
5/2019 om samspelet mellan direktivet om integritet och elektronisk kommunikation och den allmdnna
dataskyddsférordningen, sérskilt nér det géller dataskyddsmyndigheternas behérighet, uppgifter och befogenheter.
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43,

44,

45,

46.

verket kan komma att omfattasav definitionen i forslagets artikeldel. EDPB och EDPS anser darfér att
det ar nédvandigt att andra definitionen av produkt sa att produkter som persondatorer, servrar,
datorplattor och smarttelefoner, kameror, webbkameror, system for ljudinspelning och textskannrar
tydligt utesluts, aveni forslagets artikeldel3*.

EDPB och EDPS ser positivt pa att det i artikel 4.5 i forslaget foreskrivs att om anvandareninte ar den
registrerade ska datainnehavaren endast tillgangliggéra personuppgifter som genereras genom
anvandning av en produkt eller tillhérande tjanst for anvandaren om det finns en giltig rattslig grund
enligt artikel 6.1 i férordning (EU) 2016/679 och, i forekommande fall, om villkoren i artikel 9 i
forordning (EU) 2016/679 ar uppfyllda. Eftersom forslaget ger anvandare (vilket omfattar andra
enheter an registrerade) ratt att fa atkomst till och anvdanda data som genereras genom anvandning
av produkter eller tillhérande tjanster anser EDPB och EDPS att ett sddant fortydligande &r en viktig
skyddsatgard. | och med att lagligheten hos behandling av personuppgifter reglerasgenerellt genom
artikel 6 i den allmanna dataskyddsférordningen rekommenderar EDPB och EDPS emellertid att
hanvisningen till artikel 6.1 i den allmanna dataskyddsforordningen i artikel 4.5 i forslaget ersatts
med en hanvisning till artikel 6 i den allmdnna dataskyddsférordningen och mer generellt till
samtliga regler och villkor i dataskyddslagstiftningen. Eftersom atkomst till data som genereras
genom anvandning av produkter eller tillhdrande tjanster ocksa kaninbegripa atkomst till information
som lagrasien abonnents eller anvandares terminalutrustning, rekommenderar EDPB och EDPS att
det klargors att datainnehavaren endast far gora data tillgangliga for anvandaren under forutsattning
att villkoren i artikel 5.3 i direktivet om integritet och elektronisk kommunikation i tillampliga fall ar

uppfyllda.

EDPB och EDPS erinrar om att nar samtycke kravs enligt artikel 5.3 i direktivet om integritet och
elektronisk kommunikation skulle samtycke enligt artikel 6 i den allmdnna dataskyddsférordningen
med storsta sannolikhet vara den lampliga rattsliga grunden i samband med behandling av
personuppgifter efter lagring av information eller tillgang till information som redan finns lagradi en
abonnents eller anvdandaresterminalutrustning3>.

Liknande overvaganden galler for tillgangliggdrandet av data for tredje parter pa begdran av en
foretagsanvandare enligt artikel 5.6 i forslaget. EDPB och EDPSrekommenderar dessutom att lydelsen
i artikel 5.6 i forslaget anpassas ytterligare till forslagets artikel 4.5 genom att det anges att
datainnehavaren endast far tillgdngliggora data som genereras genom anvandning av en produkt eller
tillhérande tjanst for den tredje parten om samtliga Vvillkor och bestammelser i
dataskyddslagstiftningen iakttas, framfor allt om det finns en giltig rattslig grund enligt artikel 6 och, i
tillampliga fall, om villkoren i artikel 9 i den allmanna dataskyddsforordningen och artikel 5.3 i
direktivet om integritet och elektronisk kommunikation ar uppfyllda.

EDPB och EDPS betonar foljaktligen behovet av att se till att atkomst tillsamt anvandning och delning
av personuppgifter av andra anvandare an registrerade bor ske i full 6verensstimmelse med
samtliga skyldigheter enligt den allmdnna dataskyddsforordningen och direktivetomintegritet och

34 EDPB och EDPS vill understryka att slutsatsen att definitionen av produkt i férslaget delvis 6verlappar definitionen av
terminalutrustning i den mening som avses i artikel 5.3 i direktivet om integritet och elektronisk kommunikation inte ska
forstds som en rekommendation om att revidera definitionen av produkt fér att anpassa den till definitionen av
terminalutrustning.

35 Se EDPB Riktlinjer01/20200m behandling avpersonuppgifterisamband med uppkoppladefordonochrérlighetsrelaterade
applikationer, punkt 27.
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elektronisk kommunikation, inbegripet skyldigheten att informera de registrerade om de
personuppgiftsansvarigas atkomst till deras personuppgifter och de personuppgiftsansvarigas
skyldighet att underlatta for registrerade att utéva sina rattigheter.

Med sarskild hansyn till artikel 3.1 och artikel 4.1 férslaget anser EDPB och EDPS att produkterna, for
att framja uppgiftsminimering, bor utformas pa ett sadant sitt att de registrerade (oaktat vilket
rattsforhallande som ligger till grund for anvandningen av enheten) ges mdjlighet att anonymt, eller
atminstone pa ett sa lite integritetskrankande satt som majligt, anvdanda de produkter som omfattas
av forslaget, i synnerhet enheter som ar uppkopplade till kropparnas internet eller sakemas
internet. Datainnehavarnabor ocksa begransa den mangd uppgifter som lamnar produkten iden man
det ar mojligt (t.ex. genom att anonymisera uppgifter)3¢. Denna aspekt bor tydligt specificeras i
forslaget, for att starka de registrerades kontroll éver sina personuppgifter. Artikel 3.2 a i forslaget,
som galler skyldigheten att ge anvandaren information om arten och volymen av de data som
sannolikt kommer att genererasvid anvandning av produkten, bor inte tolkas som att den har en
negativinverkan pa principen om uppgiftsminimering i den allmanna dataskyddsférordningen. EDPB
och EDPS noterar slutligen att det i artikel 3 tydligt bér anges vilken eller vilka enheter som ska vara
skyldiga att fullgora de skyldigheter som fértecknas i artikel 3.1 och 3.2 i forslaget. Av
rattssakerhetsskdl rekommenderar EDPB och EDPS att det tydligt anges vilken eller vilka enheter som
ska vara ansvariga for var och en av de fortecknade skyldigheterna.

EDPB och EDPS konstaterar att begrdnsningen avseende lagring av information om foretags atkomst
till data enligt artikel 4.2 och om tredje parters atkomst till data enligt artikel 5.3 i forslaget inte bor
tolkas som att den har en negativinverkan pa de skyldigheter vad galler sakerhet for personuppgifter
och ansvarsskyldighet som faststalls i den allmanna dataskyddsférordningen. Denna viktiga aspekt bor
tydligt angesi dessa bestammelser.

EDPB och EDPS noterar ocksa att anvandarens ratt att dela data med tredje parter enligt artikel 5.937
i forslaget "inte [far] paverka andras dataskyddsrattigheter”. | detta avseende betonar EDPB och
EDPS behovet av att klargora tillimpningsomradet for och inneborden av denna bestammelse. For
att sikerstilla forenlighet med den ratt som registrerade har enligt artikel 20 i den allmdnna
dataskyddsforordningen och som forslaget avser att komplettera, rekommenderar EDPB och EDPS att
det i ett av skdlen hanvisas till kriterierna for avvagning mellan ratten till portabilitet och
dataskyddsproblem kopplade till andra personer enligt vad som faststalls i EDPB:s riktlinjer om
dataportabilitet3s.

| artikel 6 i forslaget anges att tredje parter ska behandla de data som gjorts tillgangliga for dem i
enlighet med artikel 5 endast for de &ndamal och pa de villkor som éverenskommits med anvandaren
och medforbehall for denregistreradesrattigheter nar det galler personuppgifter, och ska radera data
nar de inte langre ar nddvandiga for det 6verenskomna dndamalet. | artikel 6.2 b féreskrivs vidare att
den tredje parteninte ska anvanda data for profilering av registrerade, savida det inte dr nédvandigt
for att tillhandahalla den tjanst som begédrs av anvdandaren. Med hansyn till ett scenario dar
anvandaren dren annan enhet dn den registrerade paminner EDPB och EDPS om att det &r viktigt att

36 Se artikel 29-arbetsgruppens yttrande 8/2014 om den senaste utvecklingen av sakernas internet, antaget den 16
september2014.

37 Artikel 4 i forslaget bor innehalla en liknande bestimmelse med beaktande av artikel 4.1.

38 Se artikel 29-arbetsgruppens riktlinjer (godkdnda av EDPB) om ratten till dataportabilitet,s. 11-12.
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54,

se till att eventuellvidare behandling av personuppgifter uppfyller kraven iartikel 6.4 i den allmanna
dataskyddsforordningen och att — med sarskild hansyn till profileringsscenariot — de relevanta
skyldigheter som foreskrivs i artikel 22 i den allmanna dataskyddsforordningen i tillimpliga fall ar
uppfylida. Nar det géller behandling av sarskilda kategorier av personuppgifter (t.ex. uppgifter om
halsa eller sexualliv) kommer det i princip att krdvas att denregistrerade ger sitt uttryckliga samtycke,
savida inte nagot annat undantag fran forbudet i artikel 9 i den allmanna dataskyddsférordningen kan
aberopas. Nar artikel 5.3 i direktivet om integritet och elektronisk kommunikation ar tillamplig bor
data endast behandlas med abonnentens eller anvandarens samtycke, om inte sadan behandling ar
absolut nédvandig for att tillhandahalla en informationssamhallestjanst som uttryckligen begérs av
abonnenten eller anvandaren3°.

Av rattssakerhetsskal, och for att undvika en maijlig tolkning enligt vilken relevanta dataskyddsregler
inom ramen for tredje parters skyldigheter att behandla personuppgifter enligt artikel 6.1 i forslaget
endast ar de som avser de registrerades rattigheter (kapitel Ill i den allmdnna
dataskyddsforordningen), vilket ocksd rekommenderas i punkterna 43 och 45 i yttrandet,
rekommenderar EDPB och EDPS att den lydelse i artikel 6.1 som hanvisar till den allmanna
dataskyddsforordningen — “och med foérbehdll for den registrerades rattigheter nar det galler
personuppgifter” — ersitts med féljande: “och om samtliga villkor och regler som foreskrivs i
dataskyddslagstiftningen iakttas, framfor allt om det finns en giltig rattslig grund enligt artikel 6, och
om villkoren iartikel 9 i den allmdnna dataskyddsférordningen och artikel 5.3 i direktivet om integritet
och elektronisk kommunikation i tillampliga fall ar uppfyllda samt med forbehall for den registrerades
rattigheter nar det galler personuppgifter.”

Né&r det galler artikel 6.2 a valkomnar EDPB och EDPS forbudet for tredje parter att pa nagot satt tvinga,
vilseleda eller manipulera anviandaren“®. EDPB och EDPS valkomnar ocksa hanvisningen till sa kallade
morka monster i skal 34 i forslaget. Dock noterar EDPB och EDPS att de faktorer som kan komma att
paverka beslutsfattandet kan skilja sig at beroende pd om anvandaren ocksa ar denregistrerade. EDPB
och EDPS rekommenderar darfor att det uttryckligen anges att artikel 6.2 aiforslaget forbjuder alla
former av tvang, vilseledande och manipulation av registrerade (oavsett om anvandaren ocksa &ar
den registrerade).

Liknande 6vervaganden géller med avseende pa artikel 6.2 b i forslaget, dar det anges att den tredje
parten inte ska anvdanda de data som den taremot for profilering av fysiska personer savida det inte
ar nodvandigt for att tillhandahalla den tjanst som begars av den registrerade. EDPB och EDPS anser
dessutom att den tjanst som ska tillhandahallas av den tredje parten, sdsom begérs av anvdandaren
(vilken kan vara en annan enhet dn den registrerade), inte definieras i forslaget. Detta 6ppnar for att
sadana tjanster kan medfora allvarliga inskréankningar av enskilda personers rattigheter och friheter
eller pa annat satt far betydande konsekvenser for de berérda personer.

EDPB och EDPS rekommenderar darfor att det infors tydliga begransningar eller restriktioner i
forslaget vad géller anvandningen av personuppgifter som genereras nar andra enheter an den
registrerade (antingen i egenskap av anvandare, datainnehavare eller tredje part) anviander en
produkt eller tjanst, framfor allt om uppgifterna i fraga sannolikt kommer att géra det mojligt att dra

39 Se 3ven EDPB, Riktlinjer 01/2020 om behandling av personuppgifter i samband med uppkopplade fordon och
rérlighetsrelaterade applikationer, version 2.0, antagnaden 9 mars 2021, punkt 15.
40 S3som anges i skél 34,dar det hanvisas till sé kallade mérka ménster.
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exakta slutsatser om de registrerades privatliv eller pa annat satt medfor stora risker for de berérda
personernas rattigheter ochfriheter.

EDPS och EDPB rekommenderar sarskilt att det infors begransningar for anvandningen av
personuppgifter som genereras genom att en produkt eller tillhérande tjanst anvands for direkt
marknadsforing eller reklam, évervakning av anstdllda eller bedomning av kreditvardighet, eller for
att avgéra om en person har ratt till sjukforsdkring eller for berakning eller andring av
forsakringspremier. Denna rekommendation paverkar inte eventuella ytterligare begransningar som
kan vara lampliga, till exempel for att skydda utsatta personer, i synnerhet minderariga, eller pa grund
av den sarskilda kansligheten hos vissa kategorier av uppgifter (t.ex. uppgifter om anvandningen av
medicintekniska produkter) och de skyddsmekanismer som foreskrivs i unionslagstiftningen om
dataskydd.

EDPB och EDPS erinrar vidare om att ocksa en tredje part, i egenskap av personuppgiftsansvarig, som
en allman princip omfattas av principen om uppgiftsminimering och att anonymiseringsmetoder ska
anvandas narhelst det ar mojligt. lakttagande av principen om uppgiftsminimering ar sarskilt viktigt i
samband med data som kan avsldja intima aspekter av en persons privatliv4l.

3.6 Skyldigheter for datainnehavare som enligt lag ar skyldiga att gbra data
tillgangliga och villkor i samband med atkomst till och anvdandning av data mellan
foretag (kapitlen 11l och IV i forslaget)

| kapitel Il behandlas villkoren, inbegripet vad galler ersattning, enligt vilka data ska tillgangliggoras
nar en datainnehavare ar skyldig att gora data tillgangliga for en datamottagareienlighet med kapitel
Il eller andra bestammelser i unionsratten eller nationell lagstiftning.

| detta avseende foreskrivs i artikel 8 i forslaget ingen roll for, eller hdanvisning till, den registrerade,
eftersom villkoren fér datadelning maste bestammas i ett avtal mellan datainnehavaren och
datamottagaren. Nar anvandaren ar en annan enhet an den registrerade ar den senare inte part i
avtalet enligt forslaget. Detta riskerar att allvarligt begrdansa dataskyddsrattigheternas effektivitet.
Andra risker i detta sammanhang kan uppstd i samband med formedlings- och maklartjanster,
varigenom data som ursprungligen betraktas som icke-personuppgifter skulle kunna kopplas till
specifika registrerade*2.

EDPB och EDPS betonar under alla omstdandigheter att den ratt till skydd av personuppgifter som
foreskrivs i artikel 16.1 i EUF-fordraget och i artikel 8 i stadgan ar en okrdankbar rattighet som avser
varje fysisk person och kan inte frangas genom ett avtal mellan en datainnehavare och
datamottagare?3.

41 Se EDPB, Uttalande om paketet om digitala tj@nster och datastrategin, antagetden 18 november 2021, dar vikten betonas
"av skyldigheten till inbyggt dataskydd och dataskydd som standard, som ar sarskilt relevant nar det galler ‘'uppkopplade
produkter’ (t.ex. sakernasinternet och kropparnas internet), pa grund av de betydande riskerna for de berérda personemas
grundldaggande fri- och rattigheter”.

42 Juflericke-personuppgiftersomkombineras medannantillgiangliginformation, destomer ékarriskenféravanonymisering
av registrerade. Se Gemensamt yttrande 03/2021 frén EDPB och EDPS om férslaget till Europaparlamentets och rddets
férordning om dataférvaltning (dataférvaltningsakten), s. 16.

43 Se EDPB, Uttalande om paketet om digitala tjdnster och datastrategin, antagetden 18 november 2021, s. 6.
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Enligt artikel 8.3 i forslaget far en datainnehavare inte diskriminera mellan ”"jamférbara kategorier av
datamottagare”, och enligt artikel 8.4 i forslaget far en datainnehavare inte pa exklusiv grund gora
datatillgangliga for en datamottagare. Dessa skyldigheter bor dock inte urholka de registrerades ratt
att bestamma over information om sig sjdlva, som innebar att de har ratt att diskriminera mellan
mottagare avsina personuppgifter (i synnerhet nar de samtycker till behandlingen, t.ex. om villkoren
i artikel 5.3 i direktivet om integritet och elektronisk kommunikation ar tillampliga eller om
behandlingen grundas pa samtycke enligt artikel 6 i den allmdnna dataskyddsforordningen). Av det
skalet efterfragar EDPB och EDPS en lydelse som pa ett effektivt satt forbattrar datainnehavares och
datamottagares efterlevnad av den allmdnna dataskyddsférordningen. EDPB och EDPS
rekommenderar sarskilt att klargérandet i skidl 41, enligt vilket dessa skyldigheter inte paverkar
tillampningen av den allmanna dataskyddsforordningen, inkluderas i sjdlva texten i artikel 8.

Enligt artikel 9 i forslaget maste all ersattning som datainnehavaren begér avtredje parter vara rimlig,
och nér det galler sma och medelstora foretag far ersattningen inte overstiga de kostnader som
uppstar nar data gors tillgangliga, savida inte ndgot annat foreskrivs i sektorsspecifik lagstiftning.

Vad géller artikel 9 i forslaget om ersattning for tillgdngliggérande av data rekommenderar EDPB och
EDPS starkt att eventuella tvetydigheter betrdaffande monetéara transaktioner i samband med delning
av personuppgifter undviks. Enligt skal 42 i forslaget ska ratten att begéara ersattning for att gora data
tillgangliga for tredje parter ”inte forstas som en betalning for sjdlva uppgifterna utan — nar det galler
mikroforetag eller sma och medelstora féretag — som betalning for de kostnader som uppstar och
investeringar som kravs nar data gors tillgangliga”. Denna formulering forefaller dock innebara
motsatsen nar den lases tillsammans med skal 46, ndmligen att datainnehavarensratt att faststalla en
rimlig ersattning som ska betalas av tredje parter, vid datadelning mellan stora foretag eller nar
datainnehavaren ar ett litet eller medelstort foretag och datamottagaren ar ett stort foretag, kan
betraktassom ettincitament for monetarisering av personuppgifter.

| detta avseende upprepar EDPB och EDPS att dataskydd ar en grundldaggande rattighet som garanteras
genom artikel 8 i stadgan och att personuppgifter inte kan betraktassom en handelsvara.

| fall dar parterna ar oeniga om villkoren for att tillgangliggora data foreskrivs i forslaget olika satt att
|6sa tvister som kan uppkomma mellan datainnehavare och datamottagare. Enligtartikel 10 i forslaget
kan parterna soka hjalp hos tvistlésningsorgan som certifierats av medlemsstaterna. Om
personuppgifter gors tillgangliga for tredje parter pa begéran av anviandare som inte dr de
registrerade skulle de sistndmnda dock vara helt utestdngda fran att delta i tvistlosningsforfaranden
rorande delning av deras personuppgifter mellan datainnehavaren och datamottagaren. Med hdansyn
till det komplexa samspelet och 6verlappningarna mellan den registrerades rattigheter enligt den
allmanna dataskyddsforordningen och rattigheterna och skyldigheterna i forslaget, bor det dessutom
beaktas att parternas beslut att hdnskjuta en tvist till ett tvistldsningsorgan kan komma att inkrdakta
pa den registreradesratt att lamnain ett klagomal till en tillsynsmyndighet.

Mer allmant rekommenderar EDPB och EDPS starkt att det tydligt anges att tvistlosning enligt artikel
10 inte far inkrdkta pa den registrerades rattigheter eller den personuppgiftsansvariges eller
personuppgiftsbitradets skyldigheter enligt den allmdnna dataskyddsférordningen. Dessutom maste
punkterna 5 och 9 i artikel 10 dndras for att ta hdansyn till att de registrerade inte far berdvas sin réatt
att fa sin sak provad infor en tillsynsmyndighet.
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| forslaget uppmanas ocksa datainnehavaren att vidta lampliga tekniska skyddsatgarder, inbegripet
smarta kontrakt, for att forhindra obehorig atkomst till data och for att sdkerstalla Gverensstammelse
med de rattigheter och skyldigheter som foljer av forslaget samt med de 6verenskomna avtalsvillkoren
for tillgangliggérande av data (artikel 11). | detta avseende bor det klargoras hur smarta kontrakt kan
vara ett satt att ge datainnehavare och datamottagare tillfredsstadllande garantier fér att de data som
overfors ar skyddade fran obehorigt utlimnande eller obehérig atkomst och for att de 6verenskomna
villkoren for delning av data ar uppfyllda. For att sdkerstalla 6verensstammelse med artikel 32 i den
allmédnna dataskyddsforordningen understryker EDPS och EDPB att, i den man det géller
personuppgifter, artikel 11.1 maste innehalla en hanvisning till skyldigheten att vidta lampliga tekniska
och organisatoriska atgarder for att sdkerstélla en sdkerhetsnivda som ar anpassad till risken med
behandlingen av personuppgifter.

Nar det géller artikel 11.2 rekommenderar EDPB och EDPS att det tydligt anges att datainnehavarens
tillstand att dela data, i den man det géller personuppgifter, inte kan ersatta kravet pa en lamplig
rattslig grundi enlighet med den allmanna dataskyddsférordningen, eller att det specificeras att detta
tillstand galler vid behandling av andra data dn personuppgifter. Samma punkt maste dessutom
andras sa att det faststalls att instruktioner fran datainnehavaren eller anvandaren (som inte
nodvandigtvis ar den registrerade) om att forstéra data, inklusive eventuella kopior, som gjorts
tillgangliga for datamottagarna, inte far paverka den registreradesratt till begransning av behandling
enligt artikel 18 i den allmanna dataskyddsférordningen.

Nar det géller undantagen i artikel 11.3 bor det fortydligas i forslaget hur och av vem det ska avgoras
om de situationer som beskrivs i leden a och b kan anses vara tillampliga. Dessa undantag maste
dessutom beakta inte bara skadan for datainnehavaren och dennes intressen, utan dven —och i forsta
hand —skadan for de registrerade samt derasrattigheteroch intressen med avseende pa rattigheterna
till integritet och dataskydd. EDPB och EDPS rekommenderar darfoér att en ny punkt laggs till i artikel
11 dar det uttryckligenangesatt punkt 2 b ar tillamplig i handelse av mojlig skada for registrerade eller
menlig inverkan pa deras rattigheter ochintressen.

Slutligen antyder hanvisningen iartikel 12.1 till datainnehavarens skyldighet, enligt artikel 5iforslaget,
att gora data tillgdngliga pa en anvandares begéaran, i den man det géller personuppgifter och trots
vad som angesi skl 24 nar anvandaren ar en annan enhet dn den registrerade?*, att forslaget skulle
kunna tolkas som att det skapar en rattslig grund for delning av personuppgifter enligt artikel 6.1 cii
den allmdnna dataskyddsforordningen. Darfor bor lampliga, specifika och effektiva skyddsatgarder
laggastill for de registreradesrattigheter ochintressen nar det galler personuppgifter, sarskilt i de fall
anvandaren inte ar den registrerade. Foljaktligen, och med hansyn till det komplexa samspelet och
overlappningarna mellan den registrerades rattigheter enligt den allmanna dataskyddsférordningen
och rattigheterna och skyldigheterna i forslaget, bor artikel 12.2 i forslaget andras sa att det faststélls
att eventuella avtalsvillkor i ett datadelningsavtal mellan datainnehavare och datamottagare som, till

44 Skal 5 iforslaget, enligt vilket den féreslagna férordningen inte “bor [...] tolkas som att den erkdnner eller skaparnégon
rattslig grund for datainnehavaren att inneha, ha dtkomst till eller behandla [personuppgifter]”, forefaller motsaga artikel
5 i forslaget som faststéller datainnehavarens skyldighet att géra data tillgdngliga pa en anvdandares begaran, eftersom
behandling av personuppgifter enligt definitioneni artikel 4.2 i den allmanna dataskyddsférordningen omfattar en atgard
eller kombination av atgarder betraffande personuppgifter eller uppsattningar av personuppgifter, bland annat”utlamning
genom o6verforing, spridning eller tillhandahdllande pa annatsatt”. Om skdl 5 ddremot avser datainnehavarens behandling
av uppgifter for sina egna syften bor detta fortydligas.
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nackdel for de registrerade, undergraver tillampningen av deras rattigheter till integritet och
dataskydd, awviker fran dem eller andrar deras verkan inte ska vara bindande for den parten.

EDPB och EDPS framhaller att det i artikel 13 i kapitel IV i forslaget anges att ”[e]tt avtalsvillkor &r
oskéligt om det drav sadan art att dess anvandning i hog grad avviker fran god affarssed vid atkomst
till och anvandning av data, i strid med god tro och heder”. | likhet med vad som anges ovan,
betrdffande definitionernas overensstammelse med den allmanna dataskyddsférordningen, brister
denna bestammelse i tydlighet eftersom begreppet personuppgifter eller icke-personuppgifter eller
blandade datamdngder inte ar tydligt i texten.

Atkomst till och anviandning av data utgér behandling av personuppgifter i enlighet med artikel 4.2 i
den allmdnna dataskyddsférordningen. Med anledning dadrav ar det personuppgiftsansvarigas och
personuppgiftsbitradens skyldigheter enligt den allmédnna dataskyddsférordningen som ar tillampliga
vid behandling av personuppgifter. Samma sak géller nar blandade datamangder (dvs. bade
personuppgifter och icke-personuppgifter) behandlas.

Av detta skal uppmanar EDPB och EDPS medlagstiftaren att i forslaget klargora de relevanta kraven
och skyldigheterna foér personuppgiftsansvariga och personuppgiftsbitraden i samband med
behandling av personuppgifter, pa det satt som anges i detta yttrande*°.

3.7 Atkomst till och anvindning av data av offentliga myndigheter och unionens
institutioner, byraer eller organ (kapitel V)

Nar det géller tillgangliggdrande av data for offentliga myndigheter och unionens institutioner, byraer
eller organ (nedan kallade offentliga myndigheter) pa grundval av exceptionella behov (kapitel V i
forslaget) ar EDPB och EDPS djupt oroade 6ver huruvida skyldigheten att gora data tillgéangliga for
offentliga myndigheter och unionens institutioner, byraer eller organ ar laglig, nédvandig och
proportionerlig.

| artikel 14 i forslaget foreskrivs att datainnehavaren (med undantag fér sma och medelstora foretag)
pa begdran ska gora data tillgdngliga for en offentlig myndighet eller en unionsinstitution, en
unionsbyra eller ett unionsorgan somvisar att det foreligger ett exceptionellt behov av att anvinda
dessabegdrdadata. Det finnsinte ndgon hanvisning i forslaget till lagstiftningsatgarder som ska antas
for att utgdra den rattsliga grunden fér denna skyldighet. EDPB och EDPS noterar att det i artikel 1.2
d i forslaget hanvisas till en uppgift som utfors i allmant intresse?®. Pa ett liknande satt hanvisas det i
artikel 15 c i forslaget till en uppgift som utfors i allmant intresse “som uttryckligen féreskrivs i lag”.
Detta talar for att artikel 6.1 c i den allmédnna dataskyddsforordningen enligt forslaget utgér den laglig
grunden for den behandling som utfors av offentliga myndigheter och unionens institutioner, byraer
och organ. EDPB och EDPS konstaterar emellertid att varken de relevanta uppgifterna av allmant
intresse eller de offentliga myndigheter, unionsinstitutioner, unionsbyraer eller unionsorgan som har
tilldelats dessa uppgifter av allmant intresse har identifierats tydligt i forslaget. | stallet anges ett antal
villkor som skulle ge upphov till en rattslig skyldighet fér datainnehavaren att tillhandahalla
personuppgifter.

45 Se sarskilt punkterna39 och 67 i detta yttrande. Se dven punkterna 43,45, 46 och 51 i detta yttrande.
46 Se dven skil 5iforslaget.
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| artikel 17.1d i forslaget foreskrivs det att en offentlig myndighet eller en unionsinstitution, en
unionsbyra eller ett unionsorgan som begar data i enlighet med artikel 14.1 ska ange den rattsliga
grunden for begaran omdata. Avrattssdkerhetsskadl anser EDPB och EDPS att det i artikel 17.1 d bor
anges att begdranska innehalla en tydlig uppgift om den lagbestammelse genom vilken uppgiften av
allméant intresse uttryckligentilldelas den offentliga myndighet, den unionsinstitution, den unionsbyra
eller det unionsorgan som star bakom begaran.

| artikel 15 i forslaget anges tre maojliga alternativa scenarier dar det anses foreligga ett exceptionellt
behov av att anvanda data. Nardet gallersituationerna i artikel 15 a och b i forslaget anser EDPB och
EDPS att kravet “som uttryckligen foreskrivs i lag” bor anges eftersom varje begransning av rattentill
skydd av personuppgifter ska vara ”"foreskriven i lag” (artikel 52.1i stadgan, vilket ocksa har bekraftats
genom konsoliderad rattspraxisfran domstolen).

Begransningar maste bygga pa en rattslig grund som ar tillrackligt tillganglig och férutsebar och
formulerad med sadan precision att enskilda personer kan forsta dess omfattning. | enlighet med
principerna om noédvandighet och proportionalitet ska den rattsliga grunden ocksa definiera
omfattningen och utévandet av de behériga myndigheternas befogenhet, och ska atféljas av ett
tillrackligt skydd for enskilda personer mot godtyckliga inskrankningar4”.

Mot denna bakgrund konstaterar EDPB och EDPS for det forsta att de omstandighetersom motiverar
atkomsten inte ar tillrackligt snavt angivna. | forslaget hanvisas till exceptionella behov, vilka skulle
motivera en begdran om data, med hanvisning till ett allmdnt nédlage (som definieras i breda
termer*8). EDPB och EDPS noterar att det i skdl 57 anges att forekomsten av ett allmént nodlage
faststalls i enlighet med respektive forfaranden i medlemsstaten eller hos berdrda internationella
organisationer. EDPB och EDPS rekommenderar att denna viktiga specificering inkluderas i forslagets
normativa del. EDPB och EDPS anser dessutom att lagstiftaren behéver vara mycket strangare i
definitionen av vad som utgor ett nédlage eller exceptionellt behov. Definitionen av allmdént nédlége
i artikel 2.10 i forslaget bor darfor andras till att tydligare avgransa de typer av situationer som skulle
utgora ett allmant nodlage.

| scenariot i artikel 15 c i forslaget presenteras i sjdlva verket tva mycket olika anvandningsfall: ett
forsta dar atkomst till data skulle gesfor att forverkliga ett allmant intresse, och ett andra dar atkomst
till data skulle gesfor att minska den administrativa bordan. Det forsta fallet, dar bristen pa tillgéangliga
data hindrar den offentliga myndigheten fran att utféra en specifik uppgift av allmant intresse, ar
sarskilt problematiskt eftersom kravet pa ”lagstiftningens kvalitet” (inbegripet forutsebarhet) leder
till inskrankningar av grundlaggande rattigheter. | det andra fallet kan endast en minskning av den
administrativa bordan knappast uppviga inverkan pa de berérda personernas grundldggande
rattigheter och friheter. Det skulle inte heller uppfylla kravet pa nédvandighet hos inskrankningarna
av grundlaggande rattigheter och friheter. | detta avseende foresprakar EDPB och EDPS framfor allt
en tydligare avgransning av de omstandigheter under vilka en begarankan goras.

47 Se bland annat domstolensdom i malet C-175/20, ”SS” SIA mot Valsts ienémumu dienests, ECLI:EU:C:2022:124, punkt 83.
48 | artikel 2.10 definieras ettallmdnt nédldge som ”en exceptionell situation med negativa konsekvenser fér befolkningen i
unionen, en medlemsstat eller en delav en medlemsstat, och som medfor en risk fér allvarliga och bestaende aterverkningar
pa levnadsvillkoren och denekonomiska stabiliteten, eller avsevardvardeminskning av ekonomiska tillgdngar i unionen eller
berérda medlemsstater”.
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EDPB och EDPS noterar att de kategorier av personuppgifter till vilka offentliga myndigheter ska ges
atkomst inte ar tillrackligt specificerade?. Skyldigheten att tillhandahalla data skulle emellertid kunna
utokas till att omfatta personuppgifter fran enheter som utgor sakernas internet>? och kropparnas
internet. Sadan information kan omfatta sarskilda kategorier av personuppgifter och andra kansliga
data, t.ex. lokaliseringsuppgifter, som skulle géra det mojligt att dra slutsatser om de registrerades
privatliv.

EDPB och EDPS noterar ocksa att skyddsatgiardema foér de registrerade inte beskrivs tillrdckligt
detaljerati forslaget. Det galler sarskilt artikel 17.2 c i forslaget (som ror innehalleti en begdran om
data fran offentliga myndigheter) som hanvisar till respekten for datainnehavarenslegitima mal, men
inte till riskerna for den registreradesrattigheter och friheter. Enligt artikel 19.1 b i forslaget ska den
offentliga myndighet som har tagit emot data genomfora tekniska och organisatoriska atgarder som
skyddar de registrerades rattigheter och friheter. | detta avseende betonar EDPB och EDPS att
ovannamnda atgarder forst och framst ska vidtas i samband med insamlingen av data, snarare an efter
datadverforingen.

| artikel 17.2 d i forslaget anges att begdran i mojligaste man ska galla icke-personuppgifter. Denna
skyddsatgard atfoljs av bestammelsen i artikel 18.5, enligt vilken datainnehavaren, om en begéran
krdver att personuppgifter lamnas ut, ska vidta rimliga atgarder for att pseudonymisera
personuppgifterna, i den man begéran kan tillgodoses med pseudonymiserade uppgifter. EDPB och
EDPS anser att artikel 18.5 bor dndras sd att datainnehavaren blir skyldig att pseudonymisera
uppgifterna, och inte bara ”vidta rimliga atgarder”. EDPB och EDPS uppmanar darfér medlagstiftaren
att ta bort formuleringen ”vidta rimliga atgarder” eftersom den forefaller begransa datainnehavarens
skyldighet och erinrar om att pseudonymisering begransar riskerna for de registrerade genom att
minska mangden personuppgifter som behandlas och mildra konsekvenserna av en eventuell
personuppgiftsincident. EDPB och EDPSrekommenderar dessutom att medlagstiftarentar hansyn till
att datainnehavaren kan behova vidta andra lampliga skyddsatgarder enligt den allménna
dataskyddsforordningen, framfor allt lampliga tekniska och organisatoriska atgarder som sakerstaller
personuppgifternas minimering, integritet och konfidentialitet.

Mer allmant konstaterar EDPB och EDPS att de offentliga myndigheterna har stora mdjligheter att
gora egnabedémningar nar de begér data enligt forslaget, eftersom det ari begdran (och inte i sjdlva
forslaget) som det bland annat specificeras vilka data som kravs (artikel 17.1 a), det exceptionella
behovet (led b) — vilket endast i ett allmant nodlage bestams enligt faststallda forfaranden — samt
syftet med begaran liksom den avsedda anvandningen och anviandningens varaktighet (led c).

EDPB och EDPS anser att omfattningen och utdévandet av den behoriga myndighetens befogenhet
bor definieras tydligare iférslaget, for att skydda enskilda personer mot godtyckliga inskrankningar>?.
EDPB och EDPS erinrar sarskilt om att det i den lagstiftning som utgor rattslig grund for de aktuella

49 1 skél 56 hanvisastill "data som innehas av ett foretag”.

50 Skal 14.

51 Se i detta avseende EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to
privacy and to the protection of personal data,19 december 2019, som bland annat hanvisar till foljande skyddsatgarder: ett
meddelande till den person som berdrs, en bestammelse om att data ska lagrasi Europeiska unionen och en bestammelse
om oaterkallelig forstéring av data vid utgangen avlagringsperioden. Se dven domstolens dom i malet C-175/20, “SS” SIA
mot Valsts ienémumu dienests, ECLI:EU:C:2022:124, punkt 64, men dven punkterna 83 och 84.
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atgarderna enligt domstolens rattspraxis®? maste foreskrivas klara och precisa bestimmelser som
reglerar rackvidden och tillampningen av den aktuella atgdrden samt anges minimikrav sa att de
personer vars personuppgifter berors har tillrdckliga garantier for att uppgifterna pa ett effektivt satt
ar skyddade mot riskerna fér missbruk. Det maste anges i lagstiftningen under vilka omstandigheter
och pa vilka villkor en atgard avseende behandling av sadana uppgifter far vidtas, vilket sakerstaller
att ingreppet begransas till vad som ar strangt nodvandigt. Behovet av sadana garantier ar sarskilt
stort nar det ar fraga om skyddet av sarskilda kategorier av personuppgifter.

EDPB och EDPS noterar dessutom att offentliga myndigheter enligt artikel 17.3 i forslaget inte far géra
data tillgingliga for vidareutnyttjande iden mening som avsesidirektiv (EU) 2019/1024. Artikel 17.4
skulle emellertid medge utbyte av data mellan offentliga myndigheter i syfte att fullgéra de uppgifter
som avses i artikel 15, eller delning avdata med tredje parter om de offentliga myndigheterna har lagt
ut “tekniska inspektioner eller andra funktioner” pd dessa tredje parter. Med hansyn till det breda
tillampningsomradet for artikel 15 definieras inte begransningen av vidareutnyttjandet av data,
daribland personuppgifter, pa ett tillrdckligt snavt satt. | skal 65 i forslaget anges dessutom féljande:
"Data som gors tillgangliga for offentliga organ och unionens institutioner, byraer och organ baserat
pa exceptionella behov bor endast anvandas for det dndamal som de begardes for, om inte den
datainnehavare som gjorde uppgifterna tillgangliga uttryckligen godkant att de anvands fér andra
dndamal.” EDPB och EDPS paminner om att i den man begaran avser personuppgifter skulle all
behandling for andra andamal &n fér de som personuppgifterna samlades in omfattas av artikel 6.4 i
den allmanna dataskyddsférordningen och/eller artikel 6 i férordning (EU) 2018/1725, oaktat
datainnehavarens uttryckliga godkannande. EDPB och EDPS rekommenderar darfér att namnda
bestammelser andras i enlighet med detta.

Enligt artikel 21 i forslaget skulle offentliga myndigheter fa vidaredverfora data till fysiska eller
juridiska personer i syfte att bedriva forskning kopplad till det andamal for vilket data begérdes.
EDPB och EDPS paminner om behovet av lampliga skyddsatgdrder som beaktar den eventuella
kansligheten hos uppgifternaifraga, ienlighet med artikel 89 i den allmdnna dataskyddsférordningen
och artikel 13 i férordning (EU) 2018/1725.

EDPB och EDPS erinrar ocksa om, vilket angesi EDPB:suttalande om paketet om digitala tjanster och
datastrategin, att ”[s]arskild uppmarksamhet bor &dgnas at skyddsatgarder for behandling for
vetenskapliga forskningsandamal vilka sikerstéller laglig, ansvarsfull och etisk datahantering, sasom
krav pa forhandskontroll avforskare som kommer att ha tillgang till stora mangder potentiellt kansliga
personuppgifter”>3. EDPB och EDPSrekommenderar att dessa krav integrerasi forslaget.

Betraffande artikel 18 i forslaget anser EDPB och EDPS att hanvisningen till sektorsspecifik lagstiftning
(i vilken sarskilda behov vad géller tillganglighet av data faststalls enligt artikel 18.2) bor specificeras.
En sarskild anmarkning galler artikel 18.6, dar behoérigheten hos den myndighet som avses i artikel 31
faststalls, bland annat i handelse av overklagande av verkstdllandet av en begaran. Eftersom den
begadrande myndigheten kan vara en unionsinstitution, en unionsbyra eller ett unionsorgan bér EDPS
inkluderas i artikel 31, med en hanvisning till féorordning (EU) 2018/1725. En hanvisning bor ocksa
inkluderas i denna bestammelse till underrattelsen av begarantill den registrerade och till mojligheten

52 Se domstolens dom i malet C-623/17, Privacy International mot Secretary of State for Foreign and Commonwealth Affairs,
ECLI:EU:C:2020:790, punkt 68.
53 EDPB, Uttalande om paketet om digitala tjéinster och datastrategin, antaget den 18 november 2021, s.7.
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for den registrerade (inte bara for datainnehavaren) att bestrida begaran, liksom till den registrerades
ratt till ett effektivt rattsmedel mot begéaran.

Nar det galler artikel 19 forslaget noterar EDPB och EDPS att den breda definitionen avdndamdl dven
forsvagar skyddsatgarden enligt artikel 19.1 a. Dessutom bor den tillampliga lagringstiden, beroende
pa databehandlingens andamal, definieras tydligt redan fran borjan.

| artikel 16.2i forslaget angesfoljande: “Rattigheternaenligt detta kapitel ska inte utévas av offentliga
organ [...] for att bedriva verksamhet som syftar till att férebygga, utreda, avsl6ja eller lagfora brott
eller administrativa overtradelser eller verkstdlla straffrattsliga paféljder, eller for tull- eller
skatteforvaltning. Detta kapitel pdverkar inte tillamplig unionslagstiftning eller nationell lagstiftning
om férebyggande, utredning, avsldjande eller lagforing av brott eller administrativa 6vertradelser eller
verkstéllighet av straffrattsliga eller administrativa sanktioner, eller for tull- eller skatteforvaltning”
(kursiveringen har lagtstill).

Som en inledande anmarkning noterar EDPB och EDPS att bestammelsen i artikel 16.2 inte ar forenlig
med artikel 1.4, dar det anges att forslaget, med alla dess bestammelser, inte paverkar ett antal
databehandlingar och behérigheter som delvis skiljer sig fran de som angesi artikel 16.2. EDPB och
EDPS noterar dessutom att det i skdl 60 i forslaget redan bekraftas att offentliga organ och unionens
institutioner, byrder och organ bor forlita sig pd sina befogenheter enligt sektorslagstiftning for
utovandet av sina uppgifter nar det géller lagforing av brott och administrativa forseelser,
verkstallandet av straffrattsliga och administrativa paféljder samtinsamlingen avdata for skatte-eller
tullandamal.

Med beaktande av deras uppdrag och den specifika karaktaren hos de offentliga organ och
unionsinstitutioner, unionsbyraer och unionsorgan som utfér sadana uppgifter av allmant intresse
anser EDPB och EDPS dock att dessa enheter bor undantas fran tillampningsomradet for kapitel V som
sadant. EDPB och EDPS anser i sjidlva verket att dessa enheter enbart bor kunna krava att
datainnehavare tillgangliggor data i enlighet med de befogenheter som uteslutande foreskrivs i
sektorsspecifik lagstiftning. EDPB och EDPS rekommenderar dessutom, framfor allt nar det galler
unionens institutioner, byrder och organ, att de enheter som skulle kunna begéra dataienlighet med
kapitel V, med vederborlig hdansyn till de behorigheter som faststalls i deras grundrattsakter,
uttryckligenidentifieras i forslagets artikeldel.

Dessa rekommendationer paverkar inte behovet av atti tillrdcklig detalj specificera den alltfor breda
definitionen av allmént nédldge i artikel 2.10 som skulle motivera utévandet av befogenheten att fa
atkomst till data.

3.8 Skyddsatgarder for icke-personuppgifter i internationella sammanhang
(kapitel VII i forslaget)

EDPB och EDPS valkomnar bestammelserna om dataatkomst iforslaget, vilka dr begransade till endast
icke-personuppgifter och forefaller spegla bestammelserna i artikel 48 i den allmanna
dataskyddsforordningen. EDPB och EDPS noterar att framfor allt artikel 27 framst galler begaranden
om atkomst snarare dan 6verforing. Begreppet éverféring har en sarskild innebord i den allmdnna
dataskyddsforordningen som medfor en skyldighet att definiera dem. For att undvika forvirring i
samband med icke-personuppgifter foreslar EDPB och EDPS att det endast hanvisas till atkomst, och
att begreppet éverforing stryks i denna artikel.
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Dessutom skulle ett fortydligande vara pa sin plats nar det géller samspelet mellan artikel 27.1 och
artikel 27.2 och 27.3 i forslaget. EDPB och EDPSvalkomnar formuleringeni artikel 27.1, vilken omfattar
risker for statlig atkomst till icke-personuppgifter som skulle strida mot unionsratten eller den berorda
medlemsstatens nationella lagstiftning. Lydelsen i slutet av bestimmelsen, “utan att det paverkar
tillampningen av punkt 2 eller 3”, bér emellertid revideras sa att det klargors att atgardernai punkt 1
maste inféras dven utan en begdran om atkomst till data fran ett tredjeland. Eftersom information om
en begaraninte alltid finns att tillga dr det viktigt att inféra atgarden for att undvika en sddan mojlighet
till atkomst. EDPB och EDPS fragar sig ocksa om ordet “rimliga” i punkt 1 inte minskar effekten av
atgarderna. EDPB och EDPS foreslar att ordet “rimliga” stryks for att sdkerstdlla atgardernas
effektivitet, eller att det ersatts med ett mer tvingande uttryck, sasom “nédvandiga”.

Vidare noterar EDPB och EDPS att leverantérer av databehandlingstjanster som tar emot ett
domstolsbeslut eller ett beslut av en administrativ myndighet i ett tredjeland om att 6verfora eller ge
atkomst till icke-personuppgifter som innehas i unionen enligt artikel 27.3 i forslaget far begara ett
yttrande fran de behoriga myndigheterna eller organeni enlighet med forslaget for att avgéra om de
tillampliga villkoren for atkomst ar uppfyllda. EDPB och EDPS vidlkomnar denna bestimmelse som
kraver samrad med den behériga myndigheten i specifika fall. Foljderna av den behoriga
myndighetens yttrande specificeras dock inte i bestdmmelsen. EDPB och EDPS féreslar darfor att
foljande laggs till: “Om det i de behoriga myndigheternas yttrande konstateras att villkoren inte ar
uppfyllda, i synnerhet pa grund av att beslutet ror kommersiellt kdnsliga uppgifter eller paverkar
unionens eller dess medlemsstaters intressen i fraga om nationell sdkerhet eller forsvar, ska
mottagareninte ge dtkomst till uppgifterna”.

3.9 Genomforande och verkstallighet (kapitel IXiforslaget)

Som en allmdn kommentar angaende bestimmelserna om styrning i denna férordning vill EDPB och
EDPS framhalla riskerna med forslaget till foljd av att det saknas en harmoniserad tillsyn av
tillampningen avforordningen mellan medlemsstaterna; det finns inte nagon europeisk mekanism for
enhetlighet som kan sakerstalla en enhetlig tillampning av férordningen inom den inre marknaden
och det foreskrivs inte heller ndgra harmoniserade paféljder, vilket riskerar att leda till forumshopping.

| artikel 31 i forslaget foreskrivs att varje medlemsstat ska utse en eller flera behoériga myndigheter
som ska ansvara for tillampningen och genomférandet av dataakten, och att medlemsstaterna far
inratta en eller flera nya myndigheter eller forlita sig pa befintliga myndigheter. EDPB och EDPS
framhaller risken for operativa svarigheter till foljd av utnamningen av fler 4n en behérig myndighet
med ansvar for tillampningen och genomférandet av forordningen. EDPB och EDPS &r allvarligt oroade
Over att denna foreslagna styrningsstruktur kan leda till komplexitet och forvirring for bade
organisationer och registrerade samt till olika regleringsstrategier i unionen, vilket skulle paverka
enhetligheteni frdga om dvervakningen och genomforandet.

Nar det galler sektorsmyndigheter ar bestimmelseni artikel 31.2 b tamligenvag och gerinte tillrdcklig
vagledning om ansvarsfordelningen mellan behoériga myndigheter, dataskyddsmyndigheter och
sektorsmyndigheter i samband med genomférandet av forslaget, vilket riskerar att leda till
overlappning och befogenhetskonflikter. Till exempel definieras inte den exakta rollen fér de
nationella myndigheter som har tillsynsansvar for konsumentskydd (som namns i skdl 82 och
artiklarna 36 och 37 i forordningen) i kapitel IX i forslaget. De olika behdriga myndigheternas
befogenheter och uppgifter bor tydligt definieras, framfor allt vad géller genomférandet av de olika
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bestammelserna i forslaget. Som ett exempel rekommenderar EDPB och EDPS att medlagstiftarna
faststéller vilken myndighet som ska ansvara for tillampningen och genomférandet av kapitel 1V i
forslaget om oskaliga villkor i samband med atkomst till och anvdandning av data mellan foretag.
Dessutom bor samspelet mellan styrningsmodellen i férslaget och modellerna i sektorsspecifik
lagstiftning (t.ex. med de behdriga myndigheter som faststélls i férordningen om ett europeiskt
halsodataomrade) beskrivas ndrmare och fortydligas for att sakerstéalla rattssdkerheten och undvika
forvirring.

EDPB och EDPS vdalkomnar utndmningen av dataskyddsmyndigheter som behoériga myndigheter med
ansvar for att 6vervaka tillampningen av forslaget i den man det géller skydd av personuppgifter
(artikel 31.2 a). Denna utnamning ar viktig for att undvika oférenlighet och majliga konflikter mellan
bestammelserna i denna férordning och den allmanna dataskyddsférordningen, och for att bevara
den grundlaggande ratt till skydd av personuppgifter som faststélls i artikel 16 i EUF-férdraget och i
artikel 8 i stadgan. Tillsynsmyndigheternas behorighet géller dock ”[u]tan att det paverkar
tillampningen av punkt 1”. Det &r oklart hur denna bestammelse skulle kunna paverka behérigheten
for tillsynsmyndigheter for dataskydd och sektorsmyndigheter. Av det skdlet uppmanar EDPB och
EDPS medlagstiftarenatt dndra bestammelsen och undanrgja alla tvetydigheter.

Vidare ar det oklart hur artikel 31.1 samspelar med artikel 31.4i forslaget. Forslaget innehaller manga
scenarier som brister i tydlighet. EDPB och EDPS anser att forslaget, sasom det ar formulerat i nulaget,
kan leda till befogenhetskonflikter, komplexitet for organisationer och registrerade samt
fragmenterad tillsyn mellan medlemsstaterna. Av tydlighetsskal rekommenderar EDPB och EDPS
darfor att foljande formulering (artikel 31.2) stryks: ”Utan att det paverkar tillampningen av punkt 1i
denna artikel galler foljande”. EDPB och EDPS riktar ocksd en stark rekommendation till
medlagstiftarna att fortydliga artikel 31.1 och 31.4 och faststdlla tydliga bestdmmelser om
utndmningen av behdriga myndigheter, dataskyddsmyndigheter, sektorsmyndigheter och
samordnande myndigheter vad géller ansvarsfordelningen mellan dessa myndigheter och
samarbetsmekanismen. EDPB och EDPS vill sarskilt uppmarksamma att forslaget saknar definierade
befogenheter och uppgifter for den samordnande behériga myndigheten, och rekommenderar att
medlagstiftaren korrigerar detta.

| artikel 31.3 i forslaget faststalls medlemsstaternas skyldighet att sakerstalla att respektive uppgifter
och befogenheter for de behoriga myndigheter som utsettsi enlighet med punkt 1 i den artikeln ar
tydligt definierade. EDPB och EDPS noterar att manga av dessa befogenheter och uppgifter liknar dem
som tilldelas tillsynsmyndigheterna for dataskydd enligt artikel 58 i den allmdnna
dataskyddsforordningen. EDPB och EDPS anser dock att artikel 31.3 i forslaget inte harmoniserar de
behoriga myndigheternas uppgifter och befogenheter mellan medlemsstaterna och att samspelet
mellan denna bestammelse och den allmdnna dataskyddsférordningen ar oklart. Det framgar inte
heller hur de uppgifter och befogenheter som fortecknas i artikel 31.3i forslaget kommer att paverka
de uppgifter och befogenheter som utdvas av tillsynsmyndigheterna for dataskydd nar de évervakar
tillampningen av férordningen i den man det géller skydd av personuppgifter. Artikel 31.2 a skulle
kunna lata forsta att de uppgifter och befogenheter som utdvas av tillsynsmyndigheterna for
dataskydd ska vara de som foreskrivs i kapitlen VI och VIl iden allmanna dataskyddsférordningen. Det
ar dock oklart huruvida nya uppgifter och befogenheter ska tilldelas dessa myndigheter genom
forslaget, och om sa ar fallet, hur de sistndmnda kommer att samspela med de uppgifter och
befogenheter som tilldelas tillsynsmyndigheterna for dataskydd genom den allmédnna
dataskyddsforordningen. For att sdkerstalla en tydlig och enhetlig tillsyn rekommenderar EDPB och
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EDPS en tydlig definition av den tilltdnkta rollen for tillsynsmyndigheterna for dataskydd inom ramen
for forslaget.

EDPB och EDPS valkomnar artikel 31.6 i forslaget, dar det foreskrivs att de behériga myndigheterna
ska sta fria fran all yttre paverkan och far varken begéra eller ta emot instruktioner fran nagon annan
enhet. For att fortydliga och starka denna bestammelse rekommenderar EDPB och EDPS att det
uttryckligenanges i forslaget att de behoriga myndigheterna dr oberoende.

Enligt artikel 32.1 i forslaget ska fysiska och juridiska personer, utan att det paverkar nagot annat
administrativt prévningsforfarande eller rattsmedel, ha ratt att enskilt eller, i férekommande fall,
kollektivt lamna in ett klagomal till den relevanta behdriga myndigheten i den medlemsstat dar de har
sin vanliga vistelseort, sin arbetsplats eller sin etableringsort, om de anser att deras rattigheter enligt
denna férordning har krankts.

Ratten att lamna in ett klagomal i enlighet med artikel 32 kan ge upphov till operativa svarigheter,
eftersom det ar oklart hur fysiska eller juridiska personer kommer att avgéra om personuppgifter
berors och vilken myndighet som ar behorig att hantera derasklagomal. EDPB och EDPSriktar en stark
rekommendation till lagstiftarenattinratta enklar och exakt samarbetsmekanism fér hanteringenav
klagomal mellan behériga myndigheter (dvs. tillsynsmyndigheter for dataskydd, sektorsmyndigheter
och samordnande myndigheter) liksom en tydlig kontaktpunkt for de klagande. EDPB och EDPSanser
att artikel 32.2 och 32.3 &r otillrdcklig och inte innehaller tillrdcklig information varken foér klagande
eller tillsynsmyndigheter. EDPB och EDPS rekommenderar att de samordnande myndigheterna utses
till kontaktpunkt for alla klagomal som rér denna férordning, med uppgiften att vidarebefordra dem
till andra relevanta myndigheter. EDPB och EDPS rekommenderar sarskilt att det i kapitel VI
uttryckligenanges att den allmanna dataskyddsforordningen inte paverkas av denna artikel.

Det ar ocksa oklart hur denna bestammelse kommer att samspela med mekanismen fér en enda
kontaktpunkt som foreskrivs i artikel 56 i den allmdnna dataskyddsférordningen for
gransoverskridande behandling i den man det galler personuppgifter.

EDPB och EDPS noterar dessutom att det saknas specifika bestammelser om ratten till ett effektivt
rattsmedel for fysiska eller juridiska personer som paverkats av en underlatenhet att agera pa ett
klagomal som ingetts till behoriga myndigheter eller av beslut av behdriga myndigheter enligt
forslaget. Detta kan leda till parallella och oférenliga ordningar mellan genomférandet enligt den
allmanna dataskyddsférordningen (som foreskriver en ratt till effektiva rattsmedel) och forslaget.

EDPB och EDPS noterar att det i skal 82 liksom i artiklarna 36 och 37 i forslaget foreskrivs en méjlighet
att utnyttja EU:s mekanism for natverket for konsumentskyddssamarbete och mojliggora
representativa atgarder genom en dndring av bilagorna till férordning (EU) 2017/2394 och direktiv
(EU) 2020/1828. Det &r oklart hur och i vilken utstrdckning mekanismen for n&tverket fér
konsumentskyddssamarbete kommer att samspela med den ratt att lamna in ett klagomal som
foreskrivs i denna artikel.

Nar det galler artikel 33 noterar EDPB och EDPS att forslaget inte harmoniserar paféljderna for
Overtradelser av forslaget (det specificeras inte heller vilka overtrdadelser som ska bestraffas, vilka
botesbelopp som ska gélla for dvertradelser av bestammelserna eller vilka myndigheter eller organ
som ska vara behoriga att tillampa sadana pafoljder). Exempelvis ar det oklart vilkken myndighet som
kommer att ansvara for genomforandet av artikel 5.2, dar grindvakter forbjuds fran att agera som en
tredje part med vilken en anvandare kan dela sina data, och hur genomférandet kommer att
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organiserassamt vilka pafoljder som kommer att vara tillampliga. EDPB och EDPS rekommenderar att
medlagstiftaren klargdr samspelet mellan forslaget och rattsakten om digitala marknader betraffande
genomférandet av denna bestdmmelse och tillampliga pafoljder.

EDPB och EDPS noterar att denna bestammelse, genom att begrdansa forslagets verkstallbarhet
(mojligheten att utdéma harmoniserade paféljder), och majligtvis ocksa genom att ge upphov till
forumshopping for den mest 6verseende medlemsstaten, skadar det angivna syftet med forslaget,
dvs. att sdkerstalla en rattvisfordelning av datauppgifternasvéarde bland aktérerna i dataekonomin.

Nar det géller artikel 34 rekommenderar EDPB och EDPS att kommissionen radgér med Europeiska
dataskyddsstyrelsen nar den sammanstaller och rekommenderar icke-bindande standardavtalsvillkor
for atkomst till och anvandning av data, i den man det géller personuppgifter.

EDPB och EDPS noterar slutligen att det saknas en europeisk samarbetsramiforslaget. Med beaktande
av forslagets inverkan i medlemsstaterna, och den stora mangd gransoéverskridande behandling som
kan komma att omfattas av forordningen, ar det tdmligen forvanande att forslaget inte innefattar
nagon tydlig mekanism for europeiskt samarbete for att sdkerstdlla en enhetlig tillampning bland
medlemsstaterna (sarskilt med avseende pa hanteringen av klagomal och med hansyn till en mgjlig
medverkan avolika behoriga sektorsmyndigheter). EDPB och EDPS noterar att artikel 31.3 fi forslaget
arotillracklig i detta avseende och rekommenderar medlagstiftaren att faststalla tydliga regler for att
underlatta samarbetet mellan de olika berérda myndigheterna.

EDPB och EDPS valkomnar utnamningen av nationella dataskyddsmyndigheter som behoériga
myndigheter med ansvar for att 6vervaka tillimpningen av forslaget i den man det géller skydd av
personuppgifter, och  uppmanar medlagstiftarna att ocksa utndmna  nationella
dataskyddsmyndigheter som samordnande behoériga myndigheter enligt forslaget.

Dataskyddsmyndigheterna har en unik expertis, bade rattslig och teknisk, nar det géller att 6vervaka
databehandlingens efterlevnad, ge vagledning till digitala aktorer och registrerade samt anvanda
mekanismen for inbordes reglering, vilket satter dem i centrum for det digitala regleringslandskapet.

Med tanke pa att den allmanna dataskyddsférordningen ar tillamplig nar personuppgifter och icke-
personuppgifter i ett dataset hanger oupplosligt samman anser EDPB och EDPS vidare att
dataskyddsmyndigheternas roll bor sta fast i styrningsstrukturen i forslaget. Medlagstiftarna bor se till
att denna styrning speglar foretradet for den grundlaggande ratten till skydd av personuppgifter som
faststalls i artikel 16 i EUF-fordraget och i artikel 8 i stadgan, och att dataskyddsmyndigheternas
oberoende bevaras.

Utnamningen av andra samordnande behdriga myndigheter dn dataskyddsmyndigheter skulle kunna
paverka enhetligheten i samband med &vervakningen av tillampningen av bestdammelserna i den
allmédnna dataskyddsférordningen och leda till verklig komplexitet for digitala aktorer och
registrerade.

EDPB och EDPS noterar att EDPS endast namns i artikel 33.4 i férslaget, som avser paféljder (for
Overtradelser av bestimmelserna om offentliga myndigheters atkomst till data, kapitel V), och inte
anges som behorig myndighet i artikel 31 i forslaget. Med hansyn till den tillsynsroll som EDPS har i
egenskap av dataskyddsmyndighet fér unionens institutioner, byraer och organ, liksom det faktum att
vissa av unionens institutioner, byrder och organ ocksa kan agera som anvandare eller datainnehavare
i den mening som avses i forslaget, rekommenderar EDPB och EDPS att det i artikel 31.2 a hanvisas
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till EDPS som behérig myndighet for tillsynen av hela forslaget i den man det géller unionens

institutioner, byraer ochorgan. Det bor dessutom klargéras att artikel 62 i forordning (EU) 2018/1725,
i relevanta fall, ska gallai tillampliga delar.

Bryssel den 4 maj 2022

For Europeiska dataskyddsstyrelsen For Europeiska datatillsynsmannen

Ordféranden Europeiska datatillsynsmannen

(Andrea Jelinek) (Wojciech Wiewiorowski)
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