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Zus amme nfassung

Ziel dieser gemeinsamen Stellungnahme des Europaischen Datenschutzausschusses (EDSA) und des Européischen
Datenschutzbeauftragten (EDSB) ist es, auf eine Reihe grundlegender Bedenken beziiglich des Vorschlags fiir ein
Datengesetz hinzuweisen und die Mitgesetzgeber dringend zu entschiedenem Handeln aufzufordern.

Der EDSA und der EDSB nehmen zur Kenntnis, dass der Vorschlag auf ein breites Spektrum von Produkten und
Diensten Anwendung fande, unter anderem auf vernetzte Gegenstande (,Internet der Dinge“), Medizin- oder
Gesundheitsprodukte und virtuelle Assistenten. Gewisse Produkte und Dienste verarbeiten unter Umstanden sogar
besondere Kategorien personenbezogener Daten, zum Beispiel Gesundheitsdaten oder biometrische Daten. Da der
Vorschlag keinen ausdriicklichen Ausschluss gewisser Arten von Daten aus seinem Anwendungsbereich vorsieht,
konnten Daten, die hochst sensible Informationen Giber natirliche Personen enthalten, der Datenweitergabe und
der Datennutzung gemald den im Vorschlag aufgestellten Regeln unterliegen.

Der EDSA und der EDSB begriiRen, dass man sich bemiiht hat, darauf zu achten, dass der Vorschlag den geltenden
Datenschutzrahmen unberihrt lasst; sie halten jedoch zusatzliche Schutzvorkehrungen fiir erforderlich, um zu
verhindern, dass der Grundrechtsschutz, was den Schutz der Privatsphare und den Schutz personenbezogener
Daten angeht, in der Praxis verringert wird. Erstens sind zusatzliche Schutzvorkehrungen insbesondere deshalb
erforderlich, weil die im Vorschlag vorgesehenen Rechte auf Datenzugang, Datennutzung und Datenweitergabe
voraussichtlich nicht nur fir die betroffenen Personen, sondern auch fiir andere Personen (einschlieRlich
Unternehmen) gelten wiirden. Zweitensfinden der EDSA und der EDSB die Bestimmungen des Vorschlags, die die
Verpflichtung vorsehen, 6ffentlichen Stellen sowie Organen, Einrichtungen und sonstige Stellen der Union im Falle
einer ,auBergewohnlichen Notwendigkeit” Daten bereitzustellen, sehr bedenklich. Drittens haben der EDSA und
der EDSB schlieRlich auch Bedenken, dass der im Vorschlag vorgesehene Aufsichtsmechanismus zu Zersplitterung
und Uneinheitlichkeit der Aufsicht fiihren kénnte.

1. Rechte auf Datenzugang, Datennutzung und Datenweitergabe

Um das Risiko zu mindern, dass eine Auslegung oder Umsetzung des Vorschlags die Anwendung der bestehenden
Datenschutzvorschriften beeintrachtigen oder untergraben konnte, rufen der EDSA und der EDSB den
Mitgesetzgeber auf, ausdricklich festzulegen, dass im Falle von Konflikten mit den Bestimmungen des Vorschlags,
soweit es um die Verarbeitung personenbezogener Daten geht, die Datenschutzvorschriften, vorrangig gelten”.

Zur Forderung der Datenminimierung sind Produkte so zu gestalten, dassden betroffenen Personen die Moglichkeit
gegebenwird, Gerate anonym oder aufeine moglichst wenig in die Privatsphare eingreifende Weise zu nutzen, und
zwar unabhangig von dem Rechtstitel, unter dem die betroffene Person das Gerat nutzt. Dateninhaber sollten auch
die Menge der Daten, die das Gerat verlassen, so weit wie moglich begrenzen (z. B. durch Anonymisierung der
Daten).

Des Weiteren wiirde die Verbesserung des Rechts auf Datenlibertragbarkeit, die in Erwagungsgrund 31 als eines
der Ziele des Vorschlags erwahnt ist, soweit es um personenbezogene Daten geht, wirksame Befugnisse der
betroffenen Personen erfordern, um diesen mehr Kontrolle Gber ihre personenbezogenen Datenzu geben. Da die
Definition des Begriffs ,Nutzer” juristische Personen einschliel3t, erfolgt dies im Falle der Austibung dieses Rechts
durch ein Unternehmen in Form einer geschéftlichen Verpflichtung des Herstellers/Dateninhabers, Unternehmen
Datenzugang zu gewahren und die Datennutzung zu gestattet — es handelt sich also nicht um das , Recht”
natirlicher Personen auf Auskunft tber ihre personenbezogenen Daten und auf deren Ubertragung. So wie der
Begriff des , Nutzers” im Vorschlag definiert ist, entsteht das verbesserte Recht auf Datenibertragbarkeit fir
natirliche Personen nur als Nebenfolge, je nach dem Rechtstitel, unter dem sie das Produkt oder den verbundenen
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Dienst nutzen (Eigentum, Miete, Leasing); es beruht also nicht auf ihrem Verhaltnis zu den Informationen tber ihre
private Nutzung des Produkts oder Dienstes.

Um eine wirksame Ermachtigung der natirlichen Personen in Bezug auf ihre personenbezogenen Daten zu
erreichen, ist der Nutzerbegriff in Artikel 2 Nummer 5 des Vorschlags sowie im gesamten Text wie folgt zu
integrieren und zu konkretisieren: (a) durch Hinzufligung von ,,und die betroffenen Personen” zur Definition des
Begriffs ,,Nutzer®, (b) durch klare Unterscheidung der Situationen, in denen der Nutzer die betroffene Person ist,
von der Situation, in der der Nutzer nicht die betroffene Person ist.

Uberdies empfehlen der EDSA und der EDSB fiir den Fall, dass der Nutzer nicht die betroffene Person ist,
festzulegen, dass alle personenbezogenen Daten, die durch die Nutzung eines Produkts oder verbundenen Diensts
erzeugt werden, dem Nutzer ausschlieBlich unter Einhaltung insbesondere der Artikel 6 und 9 DSGVO bereitgestellt
werden, und zwar, soweit relevant, unter der Bedingung, dass die Anforderungen gemafR Artikel 5 Absatz 3 der e-
Datenschutzrichtlinie erfiillt sind. Ahnliche Erwdgungen gelten fiir die auf Verlangen eines gewerblichen Nutzers
erfolgende Bereitstellung von Datenan Dritte.

Der EDSA und der EDSB betonen, dass es erforderlich ist, in Bezug auf personenbezogene Daten sicherzustellen,
dass Datenzugang, Datennutzung und Datenweitergabe durch andere Nutzer als betroffene Personen wie auch
durch Dritte und Dateninhaber unter vollstandiger Einhaltung samtlicher Bestimmungen der DSGVO, der EU-DSVO
und der Datenschutzrichtlinie erfolgen miissen; dazu gehort auch, dass die Datenverantwortlichen die betroffenen
Personen dariliber unterrichten miissen, dass die Datenverantwortlichen Zugang zu deren personenbezogenen
Daten haben, und ihnen die Ausiibung der Rechte der betroffenen Person erméglichen miissen. Der EDSA und der
EDSB erinnern auch daran, dass es wichtig ist, sicherzustellen, dass jede Weiterverarbeitung personenbezogener
Daten insbesondere Artikel 6 Ziffer4 DSGVO geniigt sowie, was speziell die Moglichkeit automatisierter
Entscheidungen im Einzelfall einschliellich Profiling angeht, den einschlagigen Anforderungen gemal Artikel 22
DSGVO.

Der EDSA und der EDSB empfehlen auch, in den Vorschlag klare Nutzungseinschrankungen oder
Nutzungsbeschrankungen fiir personenbezogene Daten aufzunehmen, die dadurch erzeugt werden, dass Produkte
oder Dienste durch andere Stellen als betroffene Personen genutzt werden; insbesondere wenn die in Rede
stehenden Daten wahrscheinlich genaue Riickschliisse auf das Privatleben betroffener Personen zulassen oder in
sonstiger Weise die Rechte und Freiheiten der betreffenden natiirlichen Personen in hohem MaRe gefahrden
wirden. Insbesondere empfehlen der EDSB und der EDSA klare Einschrankungen fir die Nutzung
personenbezogener Daten, die durch die Nutzung von Produkten oder verbundenen Diensten fiir die Zwecke von
Direktmarketing oder -werbung, Personaliiberwachung, Kreditpriifung, zur Feststellung der Voraussetzungen fir
Krankenversicherung oder zur Berechnung oder Anpassung von Versicherungspramien erzeugt werden. Diese
Empfehlung lasst alle weiteren Einschrankungen, die zum Schutz vulnerabler Personen (insbesondere
Minderjahriger) oder wegen der besonderen Sensibilitdt bestimmter Datenkategorien (z. B. Daten, die die Nutzung
von Medizinprodukten betreffen, oder biometrische Daten) geboten sein konnten, wie auch die in den
Datenschutzvorschriften der Union vorgesehenen Schutzvorkehrungen unberiihrt.

2. Verpflichtung zur Datenbereitstellung im Falle einer ,, auRergewohnlichen Notwendigkeit“

Was Kapitel V des Vorschlags angeht, haben der EDSA und der EDSB schwere Bedenken hinsichtlich der
RechtmaRigkeit, Erforderlichkeit und VerhaltnismaRigkeit der Verpflichtung zur Bereitstellung von Daten an
offentliche Stellen sowie Organe, Einrichtungen und sonstige Stellen der Union im Falle einer ,,aulRergewdhnlichen
Notwendigkeit“.
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Der EDSA und der EDSB erinnern daran, dass jede Einschrankung des Rechtsauf personenbezogene Daten auf eine
Rechtsgrundlage gestiitzt sein missen, die hinreichend zuganglich und vorhersehbar wie auch ausreichend prazise
formuliert ist, sodass die betroffenen Personen deren Anwendungsbereich verstehen kénnen. GemaR den
Grundsatzen der Erforderlichkeit und VerhaltnismaRigkeit muss die Rechtsgrundlage auch festlegen, in welchem
Umfang und auf welche Weise die zustandigen Behorden ihre Befugnisse austiben, sowie ausreichende Garantien
vorsehen, um die natdirlichen Personen vor willkiirlichen Eingriffen zu schiitzen.

Der EDSA und der EDSB merken an, dass die Umstande, unter denen der Datenzugang gerechtfertigt ist, nicht eng
umgrenzt sind; sie halten es fiir erforderlich, dass der Gesetzgeber wesentlich strenger definiert, wann ein Notstand
oder eine auRergewdhnliche Notwendigkeit gegeben ist. Uberdies sind der EDSA und der EDSB der Ansicht, dass
gewisse offentliche Stellen sowie Organe, Einrichtungen und sonstige Stellen der Union aus dem
Anwendungsbereich von Kapitel V auszunehmen sind; sie sollten die Dateninhaber vielmehr nur im Rahmen derin
sektorspezifischen Rechtsvorschriften vorgesehenen Befugnisse zur Datenbereitstellung verpflichten konnen.

3. Umsetzung und Durchsetzung

Der EDSA und der EDSB heben hervor, dass die Gefahr besteht, dass sich operative Schwierigkeiten ergeben
konnten, wenn fiir die Anwendung und Durchsetzung des Vorschlags mehr als nur eine einzige zustandige Behorde
benannt wird. Der EDSA und der EDSB haben schwere Bedenken, dass diese Gestaltung der Aufsicht zu Komplexitat
und zur Verwirrung sowohl der Organisationen als auch der betroffenen Personen sowie zu abweichenden
regulatorischen Ansdtzen in der Union filhren wird, was die Einheitlichkeit der Uberwachung und Durchsetzung
beeintrachtigt.

Der EDSA und der EDSB begriiRen, dass die Datenschutzaufsichtsbehorden, soweit es um den Schutz
personenbezogener Daten geht, als zustindige Behérden fiir die Uberwachung der Anwendung des Vorschlags
benannt sind; dies ist wichtig, um Uneinheitlichkeit und mogliche Konflikte zwischen den Bestimmungen des
Vorschlags und den Datenschutzvorschriften zu vermeiden sowie das Grundrecht auf den Schutz
personenbezogener Daten zuwahren, das in Artikel 16 des Vertrags liber die Arbeitsweise der Europaischen Union
(AEUV) und in Artikel 8 der Charta der Grundrechte der Europaischen Union festgeschrieben ist.

Der EDSA und der EDSB fordern die Mitgesetzgeber auf, auch die nationalen Aufsichtsbehorden fiir Datenschutz als
koordinierende zustandige Behorden fiir diesen Vorschlag zu benennen. Aufsichtsbehoérden fiir Datenschutz
verfligen Uber einzigartiges Fachwissen, sowohl auf rechtlichem als auch auf technischem Gebiet, liber die
Uberwachung der Einhaltung der Rechtsvorschriften bei der Datenverarbeitung. Im Hinblick darauf, dass die DSGVO
Anwendung findet, wenn in einem Datensatz personenbezogene und nicht personenbezogene Daten untrennbar
verbunden sind, sind der EDSA und der EDSB zudem der Ansicht, dass den Datenschutzbehérdenin derim Vorschlag
vorgesehenen Gestaltung der Aufsicht eine vorrangige Rolle zukommen sollte.

Angesichts der Aufsichtsfunktion, die der EDSB als Datenschutzbehoérde fir die Organe, Einrichtungen und
sonstigen Stellen der Europaischen Union innehat, und des Umstands, dass einige Organe, Einrichtungen und
sonstige Stellen der Europaischen Union unter Umstdanden auch als Nutzer oder Dateninhaber im Sinne dieses
Vorschlags handeln, empfehlen der EDSA und der EDSB, im Vorschlag zu erwahnen, dass der EDSB, was Organe,
Einrichtungen und sonstigen Stellen der Union angeht, hinsichtlich des gesamten Vorschlags die fiir die Aufsicht
zustandige Behorde ist.
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Der Europadische Datenschutzausschuss und der Europaische
Datenschutzbeauftragte —

gestutzt auf Artikel 42 Absatz 2 der Verordnung (EU) 2018/1725 vom 23. Oktober 2018 zum Schutz
natirlicher Personen beider Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen
und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung
(EG) Nr.45/2001 und des Beschlusses Nr. 1247/2002/EG,

gestitzt auf das Abkommen liber den Europdischen Wirtschaftsraum, insbesondere auf Anhang Xl und
das Protokoll 37, in der durch den Beschluss des Gemeinsamen EWR-Ausschusses Nr. 154/2018 vom
6. Juli 2018 gednderten Fassung,

HABEN FOLGENDE GEMEINSAME STELLUNGNAHME ANGENOMMEN:

1 HINTERGRUND

Der Vorschlag fur ein Datengesetz (,Vorschlag”) beruht auf der Mitteilung ,Eine europaische
Datenstrategie” (,Datenstrategie)?.

Der Europaische Datenschutzausschuss (,EDSA“) und der Europdische Datenschutzbeauftragte
(,EDSB“) merken an, dass laut der Kommission ,[d]ie Blirgerinnen und Birger ... sich nur dann auf
datengetriebene Innovationen einlassen und ihnen Vertrauen entgegenbringen [werden], wenn sie
zuversichtlich sind, dass bei jeder Weitergabe personenbezogener Daten in der EU die strengen EU-
Datenschutzvorschriften strikt eingehalten werden2.

In der Begriindung zum Vorschlag heil3t es, dass , das Datengesetz eine tragende Séiule und die zweite
wichtige Initiative [ist], die in der Datenstrategie angekiindigt wurde. Insbesondere trdgt es zur
Schaffung eines sektoriibergreifenden Governance-Rahmens fiir den Datenzugang und die
Datennutzung bei, indem Rechtsvorschriften zu Fragen erlassen werden, die die Beziehungen zwischen
Akteuren der Datenwirtschaft betreffen, um so Anreize fiir eine sektoriibergreifende gemeinsame
Datennutzung zu schaffen”. Der Vorschlag hat folgende spezifische Zielsetzungen:

— ,Erleichterung des Datenzugangs und der Datennutzung fiir Verbraucher und Unternehmen bei
gleichzeitiger Aufrechterhaltung von Anreizen fiir Investitionen in die Wertschépfung durch Daten:

— Einfiihrung der Nutzung von im Besitz von Unternehmen befindlichen Daten durch 6ffentliche Stellen
sowie Organe, Einrichtungen oder sonstige Stellen der Union in bestimmten Situationen, in denen eine
auflergewéhnliche Notwendigkeit dazu besteht].]

— Erleichterung des Wechsels zwischen Cloud- und Edge-Diensten/.]

1 Mitteilung der Kommission an das Europdische Parlament, den Rat, den Européischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen ,Eine europaische Datenstrategie” vom 19. Februar2020, COM(2020) 66 final.
2 Eine européaische Datenstrategie, Einleitung, Seite 1.
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— Einfiihrung von Schutzvorkehrungen gegen die unrechtmdflige Dateniibermittlung ohne Meldung
durch Cloud-Diensteanbieter].]

— Geplante Entwicklung von Interoperabilititsstandards fiir Daten, die von anderen Sektoren
weiterverwendet werden sollen“3.

2 GEGENSTAND DER STELLUNGNAHME

Am 23. Februar 2022 veréffentlichte die Kommission den Vorschlag des Europaischen Parlamentsund
des Rates Uiber harmonisierte Vorschriften fiir einen fairen Datenzugang und eine faire Datennutzung
(Datengesetz), (,,Vorschlag”).

Am 23. Februar 2022 ersuchte die Kommission gemaR Artikel 42 Absatz 2 der Verordnung
(EU) 2018/1725 (EU-DSVO) um eine gemeinsame Stellungnahme des EDSA und des EDSB
(,,Stellungnahme®) zum Vorschlag.

Der Vorschlag ist fiir den Schutz der Rechte und Freiheiten natiirlicher Personen bei der
Verarbeitung personenbezogener Daten von besonderer Bedeutung. Der Gegenstand der
Stellungnahme beschrankt sich auf die Aspekte des Vorschlags, die personenbezogene Daten
betreffen, welche eine der Hauptsaulen des Vorschlags sind.

Der EDSA und der EDSB begriiRen, dass im Erwagungsgrund 7 des Vorschlags ausdriicklich erwahnt
ist, dass der Vorschlag das Unionsrecht zum Datenschutz und zum Schutz der Privatsphare,
insbesondere die DSGVO und die e-Datenschutzrichtlinie, ergdanzt und es unberiihrt ldsst.

Der EDSA und der EDSB betonen, dass es erforderlich ist, die Wahrung und Anwendung des
Besitzstandsder Union aufdem Gebiet des Schutzes personenbezogener Datensicherzustellen und
aufrechtzuerhalten. Soweit es im Zusammenhang mit dem Vorschlag um personenbezogene Daten
geht, ist es unbedingt erforderlich, den Wortlaut des Vorschlags so zu formulieren, dass jegliche
Abweichungen von der DSGVO, der Datenschutzrichtlinie oder der EU-DSVO und etwaige Konflikte
mit diesen Vorschriften eindeutig vermieden werden. Dies dient nicht nur der Rechtssicherheit,
sondern auch dazu, zu vermeiden, dass der Vorschlag die Grundrechte auf Schutz der Privatsphare
und der personenbezogenen Daten, die in Artikel 7 und 8 der Charta der Grundrechte der
Europaischen Union (,,Charta”)und in Artikel 16 des Vertrags liber die Arbeitsweise der Europaischen
Union (AEUV) verankert sind, unmittelbar oder mittelbar gefahrdet.

DerVorschlag gibt, wie in dieser Stellungnahme naher ausgefiihrt wird, in vielerlei Hinsicht Anlass zu
Bedenken in Bezug auf den Schutz der Grundrechte auf Schutz der Privatsphdare und der
personenbezogenen Daten; deshalb wird nicht angestrebt, in dieser Stellungnahme samtliche
Bedenken erschopfend aufzufiihren oder stets alternative Formulierungen vorzuschlagen. Vielmehr
soll mit dieser Stellungnahme auf die Hauptschwiachen eingegangen werden, die der Vorschlag in
Bezug aufden Schutz der Privatsphidre und den Datenschutz aufweist.

3 Begriindung, Seite 3.
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10.

11.

12.

13.

14.

3 BEWERTUNG

3.1 Allgemeines

Das Ziel, das Potenzial der aus Daten extrahierbaren Informationen freizusetzen, um wertvolles
Wissen im Interesse wichtiger gemeinsamer Werte und gemeinsamen Vorgehens in den Bereichen
Gesundheit, Wissenschaft, Forschung und Klima zu gewinnen, wird von EDSA und EDSB anerkannt. Sie
weisen darauf hin, dass dies nach der DSGVO, auch was personenbezogene Daten angeht, bereits
zuldssig ist.

Der EDSA und der EDSB erkennen auch an, dass es wichtig ist, ein wirksameres Recht auf
Datenlbertragbarkeit vorzusehen, und begriiBen das Anliegen, Innovation zu ermoglichen und
Wettbewerb zu fordern sowie Verbraucherinnen und Verbrauchern, die Produkte und verbundene
Dienste nutzen, starker dazu zu befdhigen, sinnvoll zu kontrollieren, wie die Daten, die durch ihre
Nutzung des Produkts oder verbundenen Dienstes erzeugt werden, genutzt werden?.

Der Vorschlag zielt darauf ab, harmonisierte Vorschriften aufzustellen Giber die Bereitstellung von
Daten, die durch die Nutzung eines Produkts oder verbundenen Dienstes erzeugt werden, fiir den
Nutzer dieses Produkts oder Dienstes sowie Uber die Bereitstellung von Daten durch Dateninhaber fiir
Datenempfanger > . Der EDSA und der EDSB erkennen somit an, dass der vorgesehene
Anwendungsbereich des Vorschlags nicht ausschlielich personenbezogene Daten betrifft, sondern
sich sowohl auf personenbezogene als auch auf nicht personenbezogene Daten erstreckt, die bei der
Nutzung von Produkten und Diensten im Sinne des Vorschlags erzeugt werden.

Der EDSA und der EDSB merken jedoch an, dass sich das verbesserte Recht auf Ubertragbarkeit auf
ein breites Spektrum von Produkten und Diensten erstrecken wiirde, aus denen unter Umstdanden
hochst sensible Daten Uber natirliche Personen — auch lber Kinder und andere Kategorien
vulnerabler betroffener Personen — ersichtlich wéaren. Der Vorschlag zielt ausdriicklich auf Daten ab,
die durch das Internet der Dinge (loT) und das Internet der Korper (loB)— u. a. durch Fahrzeuge,
Haushaltsgerate und Konsumgiter, Medizin- und Gesundheitsprodukte — erzeugt werden.® Essind die
durch diese vernetzten Gegenstinde erzeugten Daten, die den im Vorschlag vorgesehenen
Datenzugangsrechten und -pflichten unterliegen werden. Es kdnnen also Daten aus in héchstem MafRe
der Privatsphare zuzurechnenden Orten und Umgebungen wie auch hoch sensible Gesundheitsdaten
verarbeitet werden.

Im Vorschlag wird bei der Festlegung des Anwendungsbereichs der Rechte auf Datenzugang,
Datenweitergabe und Datennutzung nicht zwischen personenbezogenen Datenim Sinne von Artikel 4
Nummer 1 DSGVO und anderen, nicht personenbezogenen Daten unterschieden. Uberdies wiirden
dieim Vorschlag vorgesehenen Rechte auf Datenzugang, Datennutzung und Datenweitergabe in der
Praxis wahrscheinlich auch fiir andere Personen (einschlieB8lich Unternehmen) als die betroffene
Person gelten, je nach dem Rechtstitel, unter dem das Produkt oder der verbundene Dienst genutzt
wirde. Durch die Rechte und Pflichten in Bezug auf die Datenweitergabe, deren Einfiihrung im
Vorschlag vorgesehen ist, entstiinde deshalb erhebliche Gefahr, dass personenbezogene Daten ohne

4 Begriindung, Seite 13.
5> Artikel 1 Absatz 1 des Vorschlags.
6 Erwagungsgrund 14 des Vorschlags.
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16.
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18.

19.

Wissen der betroffenen Person gesammelt, weitergegeben und genutzt wiirden; jedenfalls wenn
diese Rechte und Pflichten nicht gemal den in dieser Stellungnahme gegebenen Empfehlungen
geregelt werden sollten, und zwar insbesondere, wenn das Recht auf Datenibertragbarkeitvon einem
anderen Nutzer als der betroffenen Person ausgeibt wird. Beispiele fiir problematische Nutzungsfille
waren etwa —wobei dies keine erschépfende Aufzdhlung ist —solche, in denen eine betroffene Person,
die nicht ,Nutzer”im Sinne des Vorschlags ist, Gerate bei sich fiihrt oder bedient, mit denen der
Standort von Produkten oder Diensten verfolgt wird.

Der EDSA und der EDSB sind besorgt, dass der Vorschlag, so wie er zurzeit formuliert ist, die
Entwicklung zur ,Kommodifizierung” personenbezogener Daten enorm vorantreiben wiirde, wobei
personenbezogene Daten lediglich als handelbare Ware gesehen werden. Damit wiirde man nicht nur
den eigentlichen Begriff der Menschenwiirde und den von der EU in ihrer Datenstrategie verfolgten
Ansatz, der den Menschen in den Mittelpunkt stellt, untergraben, sondern auch Gefahr laufen, die
Grundrechte auf Rechte auf Schutz der Privatsphare und auf Datenschutz zu untergraben?.

EDSA und EDSB erkennen an und begriiRen die Anstrengungen, die unternommen wurden, um
sicherzustellen, dass der Vorschlag die geltende Datenschutzregelung, sowie sie sich aus der DSGVO
und der Datenschutzrichtlinie ergibt, nicht beeintrachtigt. Nach Ansicht des EDSA und des EDSB sind
jedoch zusatzliche Schutzvorkehrungen erforderlich, um zu vermeiden, dass der Grundrechtsschutz,
was den Schutz der Privatsphare und den Schutz personenbezogener Daten angeht, in der Praxis
verringert wird.

In dieser Stellungnahme werden der EDSA und der EDSB nachstehend Empfehlungen dazugeben, auf
welche Weise den einschlagigen Datenschutzgrundsatzen, Schutzvorkehrungen und Verpflichtungen
im Vorschlag mehr Wirksamkeit verliehen werden kann. Angesichts des breiten Anwendungsbereichs
der im Vorschlag vorgesehenen Rechte und Pflichten in Bezug auf Datenzugang, Datennutzung und
Datenweitergabe, ist es mit allgemeinen Verweisungen auf die DSGVO nicht getan. Der EDSA und der
EDSB halten genauere Bestimmungen fir erforderlich, insbesondere insoweit, als der Wortlaut des
Vorschlags falsch ausgelegt werden kénnte, wenn nicht ausdriicklich in genauerer Weise auf das
Datenschutzrecht (sowohl DSGVO als auch Datenschutzrichtlinie) hingewiesen wird. Der EDSA und der
EDSB sehen fiir den Fall, dass keine solchen Klarstellungen aufgenommen werden sollten, die Gefahr,
dass durch den Vorschlag das fir die betroffenen Personen geltende Datenschutzniveau verringert
wirde —was den erklartenZielen der Kommission zuwiderliefe.

Diese Empfehlungen sind auch dem Umstand geschuldet, dass (was nicht personenbezogene
und/oder personenbezogene Daten angeht) der Anwendungsbereich der im Vorschlag niedergelegten
Rechte und Pflichten in Bezug auf Datenzugang, Datenweitergabe und Datennutzung von
Dateninhabern, Nutzern (die nicht selbst betroffene Personen sind) sowie Dritten oder Empfangen
unklar geregelt ist.

In Anbetracht dessen, dass sich das verbesserte Recht auf Ubertragbarkeit auf ein breites Spektrum
von Produkten und Diensten erstrecken wiirde, aus denen unter Umstanden hochst sensible Daten
Uber natirliche Personen — auch (ber Kinder und andere Kategorien vulnerabler betroffener
Personen — ersichtlich waren, merken der EDSA und der EDSB an, dass — um nicht das Schutzniveau

7 Vgl.insoweit auch https://edpb.europa.eu/system/files/2021-05/edpb_statementondga 19052021 en 0.pdfSeite 4.
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20.

21.

22.

23.

fir personenbezogene Daten zu untergraben— im Vorschlag ausdriicklich und in klarer Weise
bestimmt werden sollte, dass die Datenverarbeitung, wenn Dateninhaber, Nutzer (die nicht selbst
betroffene Personen sind) und Dritte oder Empfianger personenbezogene Daten verarbeiten,
sdmtlichen in den Datenschutzvorschriften vorgesehenen Bedingungen und Vorschriften unterliegt?.

3.2 Zusammenspiel des Vorschlags mit dem Datenschutzrecht der Union

Der EDSA und der EDSB verweisen auf Artikel 1 Absatz 3 des Vorschlags, wo es heilst, dass , [d]ie
Rechtsvorschriften der Union Uber den Schutz personenbezogener Daten, die Privatsphare, die
Vertraulichkeit der Kommunikation und die Integritat von Endgeraten ... fiir personenbezogene Daten,
die im Zusammenhang mit den in dieser Verordnung festgelegten Rechten und Pflichten verarbeitet
werden, [gelten]” und dass der Vorschlag ,nicht die Anwendbarkeit der Rechtsvorschriften der Union
Uber den Schutz personenbezogener Daten, insbesondere der Verordnung (EU) 2016/679 und der
Richtlinie 2002/58/EG, sowie die Befugnisse und Zustdndigkeiten der Aufsichtsbehdrden” berihrt.
DesWeiteren wird in derselben Vorschrift festgelegt, dass,, [sJoweit die in Kapitel Il dieser Verordnung
festgelegten Rechte betroffen sind und es sich bei den Nutzern um von der Verarbeitung
personenbezogener Daten betroffene Personen handelt, die den Rechten und Pflichten des
genannten Kapitels unterliegen,... die Bestimmungen dieser Verordnung das Recht auf
Datenibertragbarkeit nach Artikel 20 der Verordnung (EU) 2016/679 [erganzen]”.

Das Ziel von Artikel 1 Absatz 3 des Vorschlags — namlich sicherzustellen, dass die Anwendung der
bestehenden Datenschutzvorschriften und -grundsdtze in keiner Weise beeintrachtigt oder
untergraben wird, — wird von EDSA und EDSB sehr begriift. Inseiner Erklarung zum Paket zu digitalen
Dienstenund zur Datenstrategie? hat der EDSA die Kommission dazu aufgerufen, Rechtssicherheit und
Kohdarenz mit dem bestehenden Datenschutzrahmen sicherzustellen. Insbesondere hat der EDSA
angeregt, dass die Kommission sicherstellt, dass bei der Verarbeitung personenbezogener Daten stets
die Datenschutzvorschriften vorrangig mafigeblich sind.

Der EDSA und der EDSB merken positiv an, dass in der Kompromissfassung des Daten-Governance-
Gesetzes (,DGA“) sowohl in den Erwdgungsgriinden als auch im verfigenden Teil ausdriicklich
geregelt ist, dass, falls das DGA zum Unionsrecht oder zu nationalem Recht zum Schutz
personenbezogener Daten, dasaufgrund Unionsrecht erlassen wurde, in Widerspruch steht, Letzteres
Vorrang genieRt 10,

Der EDSA und der EDSB empfehlen dringend, Artikel 1 Absatz 3 des Vorschlags an den Wortlaut des
DGA anzupassen, um die Formulierung des Vorschlags besser mit dem DGA und den bestehenden
Vorschriften zum Schutz personenbezogener Daten in Einklang zu bringen. Der EDSA und der EDSB

8 Siehe insbesondere Nummer 22 und FuRnote 8 der Stellungnahme.

9 EDSA, Erklarung zum Paket zu digitalen Diensten und zur Datenstrategie, 18. November 2021.

10 Artikel 1 Absatz 2a und Erwdgungsgrund 3a derEntwurfsfassungfiir eine Verordnungiibereuropéische Daten-Govemance
(Daten-Governance-Gesetz)—  Anderungen unterliegende  Fassung, Dezember 2021, abrufbar unter
https://www.consilium.europa.eu/en/press/press-releases/2021/11/30/promoting-data-sharing-presidency-reaches-deal-

with-parliament-on-data-governance-act/.

10

Angenommen


https://www.consilium.europa.eu/en/press/press-releases/2021/11/30/promoting-data-sharing-presidency-reaches-deal-with-parliament-on-data-governance-act/
https://www.consilium.europa.eu/en/press/press-releases/2021/11/30/promoting-data-sharing-presidency-reaches-deal-with-parliament-on-data-governance-act/

24,

25.

26.

27.

denken, dass in Artikel 1 Absatz 3 sowie in Erwdgungsgrund 30 eine Bezugnahme auf die Verordnung
(EU) 2018/1725 (EU-DSVO) aufgenommen werden sollte!?,

Der EDSA und der EDSB halten diese ausdriickliche Angabe im Hinblick darauf fiir erforderlich, welchen
Stellen Datenzugangs-, Datennutzungs- und Datenweitergaberechte an den Daten, die durch die
Nutzung von Produkten oder verbundenen Diensten erzeugt werden, zustehen konnten. Im Vorschlag
werden diese Rechte dem , Nutzer” zugewiesen; dieser Begriff ist definiert als ,,eine natiirliche oder
juristische Person, die ein Produkt besitzt, mietet oder least oder eine Dienstleistung in Anspruch
nimmt“12, Erwagungsgrund 18 stellt klar, dass der Nutzer ein Unternehmen oder Verbraucher sein
kann, der das Produkt gekauft, gemietet oder geleast hat. Das im Vorschlag vorgesehene Recht auf
Datenzugang, Datennutzung und Datenweitergabe wird in der Praxis wahrscheinlich auch fiir andere
Stellen als die betroffene Person, einschliefllich fiir Unternehmen, gelten — je nach dem Rechtstitel,
unter dem das Produkt oder der verbundene Dienst genutzt wird?3.

Der EDSA und der EDSB erkennen an, dass andere Stellen als die betroffene Person berechtigten
Grund dazu haben kénnen, Zugang zu Daten zu erhalten, die durch die Nutzung eines Produkts oder
verbundenen Dienstes erzeugt wurden. Gleichzeitig sehen der EDSA und der EDSB eine erhebliche
Gefahr, dass die Zugangs-, Weitergabe- und Nutzungsrechte an Daten, die durch die Nutzung eines
Produkts oder verbundenen Dienstes erzeugt werden, in solcher Weise ausgelibt werden kdnnten,
dass dies einen ungerechtfertigten Eingriff in die Rechte und Freiheiten der betroffenen Personen
darstellen wiirde. So konnte beispielsweise ein Arbeitgeber, der fiir seine Mitarbeiter virtuelle
Sprachassistenten angeschafft hat, das Zugangsrecht dazu nutzen, auf deren Suchverlauf zuzugreifen.

Zur Minderung des Risikos, dass die Anwendung der bestehenden Datenschutzvorschriften durch eine
Auslegung oder Umsetzung des Vorschlags beeintrachtigt oder untergraben werden kénnte, rufen der
EDSA und der EDSB den Gesetzgeber auf, den Wortlaut von Artikel 1 Absatz 3 zu starken, indem
ausdrucklich festgelegt wird, dass, soweit es um die Verarbeitung personenbezogener Daten geht, im
Konfliktfall die Datenschutzvorschriften ,Vorrang genieBen” vor den Bestimmungen des Vorschlags.

AbschlieRend empfehlen der EDSA und der EDSB auBerdem, in den Artikeln 3, 4, 5, 6 und 8 des
Vorschlags klar zu unterscheiden zwischen den Auskunfts- und Nutzungsrechten, die betroffenen
Personen in Bezug auf die durch ihre eigene Nutzung von Produkten oder verbundenen Diensten
erzeugten Daten zustehen, und den etwaigen Rechten oder Pflichten anderer Akteure. Der Zugang zu
personenbezogenen Datenwie auch deren Weitergabe sollten anderen Nutzern als der betroffenen
Person nur moglich sein, soweit die betreffende Verarbeitung personenbezogener Daten nach allen
einschlagigen Datenschutzgrundsadtzen und -vorschriften zuldssig ist 4.

11 Nach Artikel1 Absatz 2 Buchstabe d des Vorschlags gilt die Verordnung fiir ,,6ffentliche Stellen und Organe, Einrichtungen
und sonstige Stellen der Union, die von Dateninhabern verlangen, Daten bereitzustellen, sofern diese Daten wegen
auflergewdéhnlicher Notwendigkeit zur Wahrnehmung einer Aufgabe von 6ffentlichem Interesse benétigt werden, sowie die
Dateninhaber, die solche Daten auf ein solches Verlangen hin bereitstellen”, (d.h. fiir Institutionen der EU, die die
Datenbereitstellung gemaR Kapitel V verlangen), wobei Institutionen der EU weder vom Begriff des ,Nutzers” noch vom
Begriff des ,Empfangers”ausgenommen sind. Jedes solche Verlangen einer Institution der EU sollte jedoch aufjeden Fall
(zusatzlich zu den in Kapitel V niedergelegten Anforderungen) auch der EU-DSVO genligen.

12 |n Artikel 2 Absatz5 des Vorschlags wird in der englischen Fassung der Fassungder Plural (,services”) verwendet; dies
sollte berichtigt und stattdessen der Singular (,service”) verwendet werden.

13 Siehe auch Erwdgungsgrund 18 des Vorschlags.

14 Soweit es um personenbezogene Daten geht, ist die Art des verbesserten Rechts auf Dateniibertragbarkeit klarzustellen:
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28.

29.

30.

31.

32.

Beispielsweise wiirden der EDSA und der EDSB es begriiRen, wenn in einem Erwdgungsgrund
festgehaltenwiirde, dass nach der DSGVO die Vertragserfillung nur dann als Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten dienen kann, wenn die betroffene Person Vertragsparteiist
oder wenn auf Verlangen der betroffenen Person MalRnahmen vor Vertragsabschluss eingeleitet
werden. In diesem Erwdagungsgrund sollte zudem erwdhnt werden, dass das Erfordernis der
,Notwendigkeit” nicht schon allein durch Aufnahme einer Vertragsklausel, in der die Verarbeitung
vorgesehen ist, erflllt wird. Der Datenverantwortliche sollte nachweisen kénnen, aus welchen
Grinden es tatsachlich unmoglich ist, den Hauptgegenstand des mit der betroffenen Person
geschlossenen Vertrags zu erfiillen, ohne die in Rede stehenden personenbezogenen Daten zu
verarbeiten.15

3.3 Zusammenspiel des Vorschlags mit dem Gesetz Uber digitale Markte (DMA) und
dem Daten-Governance-Gesetz (DGA)

Der EDSA und der EDSB nehmen zur Kenntnis, dass der Vorschlag auf die Erganzung® desVorschlags
fir ein Gesetz iiber digitale Markte (DMA)!7 und des DGA?8 abzielt.

Der EDSA und der EDSB stellen fest, dass als GatekeeperimSinne des DMA benannte Unternehmen
nicht als zuldssige Dritte flir die Datenweitergabe im Sinne des Vorschlags in Betracht kommen?®,

Der EDSA und der EDSB merken an, dass der Vorschlag keine Klarstellung des Zusammenspiels mit
einigen zentralen Bestimmungen des DMA beziiglich der Datenweitergabe enthalt, insbesondere was
Artikel 6 Absatz 1 Buchstabe h?° und Artikel 6 Absatz 1 Buchstabe i2* des DMA angeht. Diesbezliglich
empfehlen der EDSA und der EDSB, den Vorschlag an die von den Mitgesetzgebern vereinbarte
endgultige Fassung des DMA anzupassen.

Der EDSA und der EDSB sind insbesondere der Meinung, dass gewisse Einschrankungen, die fir
bestimmte Arten bereitzustellender Daten — zum Beispiel die in Artikel 6 Absatz 1 Buchstabe j des

Im Falle der Auslbung dieses Rechts durch ein Unternehmen geht es um die geschéftliche Verpflichtung des
Herstellers/Dateninhabers, Unternehmen Datenzugangzugewdhren, wobeidies samtlichensichausder DSGVO ergebenden
Bedingungen und Einschrankungen unterliegt; nicht jedoch um ein ,Recht” darauf, personenbezogene Daten zu Gibertragen
und verarbeiten zu lassen.

15 EDSA, Leitlinien 2/2019 fiir die Verarbeitung personenbezogener Daten gemaR Artikel 6 Absatz 1 Buchstabe b DSGVOim

Zusammenhang mit der Bereitstellung von Online-Diensten fiir betroffene Personen, Version 2.0, 8. Oktober 2019.

16 Begriindung des Vorschlags, Seiten 4 und 5.

17 COM(2020) 842 final.

18 COM(2020) 767 final.

19 Artikel 5 Absatz 2 des Vorschlags.

Der EDSA und der EDSB stellen des Weiteren fest, dassgemaR Artikel 7 Absatz 1 Daten, die beider Nutzungvon Produkten
oder verbundenen Diensten erzeugt werden, die von Kleinst- oder Kleinunternehmen hergestellt bzw. erbracht werden, aus
dem Anwendungsbereich des verbessertenRechts auf Datenlibertragbarkeit ausgenommen sind.

20 Artikel 6 Absatz1l Buchstabe h des DMA-Vorschlags, wonach Gatekeeper u.a. verpflichtet wiren, Instrumente
bereitzustellen, die Endnutzern die DSGVO-konforme Datenlbertragung erleichtern,indem unter anderem einpermanenter
Echtzeitzugang gewahrleistet wird; Hinweis: Zum jetzigen Zeitpunkt (1.4.2022) gibt es noch keine allgemein zugéngliche
Kompromissfassung (anders als im Falle des DGA).

21 Artikel 6 Absatz 1 Buchstabe i des DMA-Vorschlags, wonach Gatekeeper nur insoweit gehalten wiren, einen permanenten
Echtzeitzugang zu gewahren und die Nutzung aggregierter oder nichtaggregierter Daten zu ermdglichen, als dies unmittelbar
mit der Nutzung der Produkte oder Dienstleistungen durch den Endnutzer im Zusammenhangsteht, die der betreffende
gewerbliche Nutzer iiber den relevanten zentralen Plattformdienst anbietet, und sofern der Endnutzer dem Datenaustausch
durch eine Einwilligungim Sinne der DSGVO zugestimmt hat.
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33.

34.

35.

DMA genannten Such-, Klick- und Anzeigedaten (aus Onlinesuchen) — gelten, die in anonymisierter
Form bereitzustellen sind 22 , im Zusammenhang mit der Weitergabe von Daten, die
Aufforderungen/Anfragen an virtuelle Assistenten betreffen, entsprechende Anwendung finden
sollten.

Was das DGA angeht, merken der EDSA und der EDSB an, dass der Vorschlag fir den Begriff
,Dateninhaber” 23 eine von der Definition im DGA abweichende Begriffshestimmung enthilt,
wodurch Rechtsunsicherheit entstehen konnte. Zudem sollte die im Vorschlag enthaltene Definition
des Begriffs ,Dateninhaber” klarer gefasst werden?24,

Nach Ansicht des EDSA und des EDSB sollte im verfiigenden Teil des Vorschlags genauer klargestelt
werden, ob — und unter welchen Voraussetzungen — ein ,Datenempfanger”2> Anbieter von Diensten
fir die gemeinsame Datennutzung?® (oder ,Datenvermittlungsdienst“27) im Sinne des DGA sein kann.
Erwagungsgrund 35 betrifft den Fall, dass der Dritte Anbieter eines Datenvermittlungsdienstsim Sinne
des DGAIst, und enthalt die weitergehende Bestimmung, dassin diesem Fall die Schutzvorkehrungen
gelten, die im DGA fiir die betroffene Person vorgesehen sind. Der in Erwadgungsgrund 35 des
Vorschlags zu findende Inhalt spiegelt sich jedoch nicht im verfligenden Teil des Vorschlags. Der EDSA
und der EDSB empfehlen, die genaue Angabe der spezifischen Schutzvorkehrungen, die im DGA fiir
betroffene Personen vorgesehen sind, die nach dem Vorschlag auf die Datenweitergabe von
Dateninhabernan als Vermittler handelnde Dritte Anwendung finden. Uberdies sollte, wie bereits in
Abschnitt 3.2. ausgefihrt, im Vorschlag darauf hingewiesen werden, dass diese Schutzvorkehrungen
diejenigen, die in der DSGVO sowie in der Datenschutzrichtlinie 28 niedergelegt sind, erganzen,
insbesondere das in der Richtlinie vorgesehene Erfordernis der Einwilligung des Endnutzers in die
Datenverarbeitung durch den Dritten.

3.4 Allgemeine Bestimmungen (Kapitel | des Vorschlags)

3.4.1 Artikel 1: Gegenstand und Anwendungsbereich

Der EDSA und der EDSB merken an, dass in Artikel 1 Absatz 1 des Vorschlags sehr weite Begriffe wie
,Produkt” und ,,verbundener Dienst” verwendet werden und deshalb auch der Anwendungsbereich
sehr weit ist; mehr Klarheit ware nitzlich?°.

22 ygl. auch Stellungnahme 2/2021 des EDSB zu dem Vorschlagfiir ein Gesetz Giber digitale Markte vom 10. Februar 2021,
Nummer 32, Seite 12: ,dass der Gatekeeper nachweisen kénnen muss, dass anonymisierte Such-, Klick-und Anzeigedaten
angemessen auf mégliche Risiken einer erneuten Identifizierung gepriift wurden”.

23 Die Begriffsbestimmung fiir ,Dateninhaber” istim Vorschlagin Artikel 2 Absatz 6 zu finden; im DGA-Vorschlagin Artikel 2
Absatz5.

24 Die Bedeutung der Wendung ,,durch die Kontrolle iiber die technische Konzeption des Produktes und damit verbundener
Dienste" ist moglicherweise préazisierungsbedirftig.

25 Laut der Begriffsbestimmungin Artikel 2 Nummer 7 des Vorschlags.

26  Anbieter von Datenvermittlungsdiensten” [data intermediation service providers]in der Kompromissfassung des Rates,
LIMITE, 10. Dezember 2021 [zu Uberprifen und zu aktualisieren, wenn eine allgemein zugangliche Fassung veroffentlicht
wird].

27 Siehe Artikel 9 des Vorschlags fiir ein Daten-Governance-Gesetz (DGA).

28 Datenschutzrichtlinie fur elektronische Kommunikation: Artikel 5 Absatz 3.

29 Sjehe Artikel-29-Datenschutzgruppe, Stellungnahme 8/2014 zu den jlingsten Entwicklungen im Internet der Dinge,
angenommenam 16. September 2014.
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36.

37.

38.

39.

Laut Artikel 1 Absatz 4 des Vorschlags beriihrt die Verordnung nicht die Rechtsvorschriften der Union
und die nationalen Rechtsvorschriften (ber die Datenweitergabe, den Datenzugang und die
Datennutzung zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung, einschlielich der Verordnung (EU) 2021/784 und der [Vorschlage Uber
elektronische Beweismittel COM(2018) 225 und COM(2018) 226], noch die jeweiligen Bestimmungen
der Richtlinie (EU) 2015/849 und der Verordnung (EU) 2015/847. Im Einklang mit dem Unionsrecht
lasst der Vorschlag auch die Zustandigkeiten der Mitgliedstaaten fiir Tatigkeitenin Bezug auf die
offentliche Sicherheit, Verteidigung, nationale Sicherheit, Zoll- und Steuerverwaltung sowie
Gesundheit und Sicherheit der Blirger unberihrt.

Allerdings ist unklar, ob Artikel1 Absatz 4 des Vorschlags relevante Auswirkungen auf die
vorgenannten Verordnungen und die Richtlinie hat. Die Bestimmung, dass der Vorschlag diese
Rechtsvorschriften unberihrt lasst, bedeutet nicht, dass Datenverarbeitungsvorginge, die diesem
Vorschlag unterliegen, nicht fur die Zwecke dieser Rechtsvorschriften verwendet werden kénnen. Der
EDSA und der EDSB empfehlen, die etwaigen Auswirkungen auf die vorgenannten Rechtsrahmen
genauer anzugeben3°,

3.4.2 Artikel 2: Begriffsbestimmungen

Die Definition des Begriffs ,,Daten”in Artikel 2 Nummer 1 des Vorschlags kdnnte, je nach Art der
vorliegenden Daten, auch personenbezogene Daten umfassen; dies bedeutet, dass die Vorschriften
im Vorschlag unter Umstanden neben der DSGVO anwendbar sind. Der Begriff ,,Daten” wird im
Vorschlag unterschiedslos fiir personenbezogene und nicht personenbezogene Daten verwendet, was
zu Verwirrung fihren kann. So wird beispielsweise in Erwdgungsgrund24, wo es um die fir
Dateninhaber bestehende Moglichkeit, vom Nutzer erzeugte Daten auf Grundlage einer vertraglichen
Vereinbarung zu nutzen, nicht klargestellt, auf welche Art von Daten sich dies bezieht. Sollte es in
diesem Beispiel auch um personenbezogene Daten gehen, soware die Vorschrift, was die sich aus der
DSGVO ergebenden Verpflichtungen der Datenverantwortlichenangeht, unvollstandig, was leicht zu
einer falschen Auslegung der Vorschrift fliihren kénnte.

Der EDSA und der EDSB empfehlen dem Mitgesetzgeber daher, Artikel 2 des Vorschlags um eine
Definition der Begriffe ,,personenbezogene Daten” (im Sinne der Definition in der DSGVO) und ,,nicht
personenbezogene Daten” zu ergdnzen. Aus dhnlichen Griinden empfehlen der EDSA und der EDSB,
in Artikel 2 des Vorschlags Definitionen der Begriffe ,betroffene Person” und ,Einwilligung”
hinzuzufiigen, da diese Begriffe im Vorschlag und in den Erwadgungsgriinden haufig verwendet
werden. In Artikel 2 Nummer 5 des Vorschlags ist der Begriff ,,Nutzer” definiert als ,,eine natdrliche
oder juristische Person, die ein Produkt besitzt, mietet oder least oder eine Dienstleistung in Anspruch
nimmt”“. Im Interesse der Klarheit und Wirksamkeit der Befugnisse, die natirlichen Personen bezliglich
ihrer personenbezogenen Daten zustehen, empfehlen der EDSA und der EDSB, dieser
Begriffsbestimmung ,und die betroffene Person” hinzuzufligen (und eine Definition des Begriffs
,betroffene Person” aufzunehmen, deren Bedeutung dieselbe ist wie in der DSGVO) sowie
Situationen, in denen der Nutzer die betroffene Person ist, klar von den Situationen zu unterscheiden,
in denen der Nutzer nicht die betroffene Person ist.

30 Siehe auch Abschnitt 3.7 der Stellungnahme zu ,Datenzugang und Datennutzung durch 6ffentliche Stellen sowie Organe,
Einrichtungen oder sonstige Stellen der Union gemaR Kapitel V des Vorschlags”
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40.

41.

42.

3.5 Datenweitergabe von Unternehmen an Verbraucher und zwischen
Unternehmen (Kapitel Il des Vorschlags)

Kapitel Il des Vorschlags bezieht sich auf bei der Nutzung von Produkten oder verbundenen Diensten
erzeugte Daten Im Vorschlag bezeichnet ,,Produkt” laut der Begriffsbestimmung ,,einen kérperlichen
beweglichen Gegenstand, der auch in einem unbeweglichen Gegenstand enthalten sein kann, Daten
liber seine Nutzung oder Umgebung erlangt, erzeugt oder sammelt und Daten (iber einen ffentlich
zugdnglichen elektronischen Kommunikationsdienst (ibermitteln kann und dessen Hauptfunktion nicht
die Speicherung und Verarbeitung von Daten ist”. Der Begriff ,verbundener Dienst” bezeichnet
dagegen laut der Begriffsbestimmung ,einen digitalen Dienst, einschlieflich Software, der so in ein
Produkt integriert oder so mit ihm verbunden ist, dass das Produkt ohne ihn eine seiner Funktionen
nicht ausfiihren kénnte“. In Artikel 7 Absatz 2 des Vorschlags wird zudem klargestellt, dass, soweit im
Vorschlag auf Produkte und verbundene Dienste Bezug genommen wird, diese Bezugnahme auch
virtuelle Assistenten3! einschlieflt, soweit diese fiir den Zugang zu einem Produkt oder verbundenen
Dienst oder dessen Steuerung benutzt werden.

Der EDSA und der EDSB sind der Ansicht, dass sich die Begriffsbestimmung fiir ,,Produkt” zum Teil mit
dem Begriff,,Endgerdit“32 im Sinne von Artikel 5 Absatz 3 der e-Datenschutzrichtlinie Giberschneidet.
Nach Artikel 5 Absatz 3 der e-Datenschutzrichtlinie sind die Speicherung von Informationen oder der
Zugriff auf Informationen, die bereits im Endgerat eines Teilnehmers oder Endnutzers gespeichert
sind, nur gestattet, wennder Teilnehmer oder Nutzer eingewilligt hat, es sei denn, dies ist unbedingt
erforderlich, damit der Anbieter eines Dienstes der Informationsgesellschaft den vom Teilnehmer
oder Nutzer ausdriicklich gewinschten Dienst zur Verfligung stellen kann. Die Verarbeitung
personenbezogener Daten im Anschluss an die oben genannten Verarbeitungsvorgange,
einschliefllich der Verarbeitung personenbezogener Daten, die durch den Zugriff auf Informationen
im Endgerat erlangt wurden, ist zudem nur rechtmaRig, wenn eine Rechtsgrundlage nach Artikel 6 der
DSGVO gegebenist. 33

Der EDSA und der EDSB nehmen die Klarstellung in Erwagungsgrund 15 des Vorschlags positiv zur
Kenntnis, welche eindeutig bestimmt, dass Produkte wie Personal Computer, Server, Tablets und
Smartphones, Kameras, Webcams, Tonaufnahmesysteme und Textscanner nicht unter den Vorschlag

31 Der Begriff ,virtuelle Assistenten” ist in Artikel 2 Nummer 4 definiert.

32 Gem&R Artikel 1 Absatz 1 Buchstabe a der Richtlinie 2008/63/EG der Kommission vom 20. Juni2008 iiber den Wettbewerb
aufdem Markt fiir Telekommunikationsendeinrichtungen umfasstder Begriff ,,Endeinrichtungen” [in der englischen Fassung
dasselbe Wort wie das Wort fiir ,,Endgerat” in der e-Datenschutzrichtlinie] , direkt oder indirekt an die Schnittstelle eines
offentlichen Telekommunikationsnetzes angeschlossene Einrichtungen zum Aussenden, Verarbeiten oder Empfangen von
Nachrichten; ... ”.

Vgl. auch EDSA, Leitlinien 02/2021 zu virtuellen Sprachassistenten, Version 2.0, angenommen am 7. Juli 2021, Nummer 25:
,Beispiele fiir ,Endgerdte’ gemdf3 der Definition sind Smartphones, Smart-Fernseher und dhnliche loT-Gerdte. Bei VVAs
[virtuelle Sprachassistenten] handelt es sich zwar um Software-Dienste, doch sie werden immer (iber ein physisches Gerdt wie
einen intelligenten Lautsprecheroderein Smart-TV betrieben. VVAsnutzen elektronische Kommunikationsnetze, um aufdiese
physischen Gerdte zuzugreifen, die ,,Endgerdte” im Sinne der ePrivacy-Richtlinie sind. Deshalb kommen die Bestimmungen
von Artikel 5 Absatz 3 der ePrivacy-Richtlinie zur Anwendung, sobald ein Sprachassistent Informationen auf dem mit ihm
verbundenen physischen Gerdt speichert oder abruft”.

33 Siehe EDSA, Leitlinien01/2020 zur Verarbeitung personenbezogenerDaten im Zusammenhang mitvernetzten Fahrzeugen
und mobilitdtsbezogenen Anwendungen, Nummer 41 mit dhnlicherBegrindungin Bezug auf vernetzte Fahrzeuge (,EDSA-
Leitlinien 1/2020“). Siehe auch EDSA, Stellungnahme 5/2019 zum Zusammenspiel zwischen der e-Datenschutz-Richtlinie und
der DSGVO, insbesondere in Bezug aufdie Zustandigkeiten, Aufgaben und Befugnisse von Datenschutzbehdrden.
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fallen wiirden. Dessen ungeachtet sind der EDSA und der EDSB der Ansicht, dass Artikel 2 Nummer 2
des Vorschlags den Begriff ,Produkt” so (weit) definiert, dass derartige Gerate tatsdchlich doch unter
die im verfligenden Teil des Vorschlags enthaltene Begriffsbestimmung fallen konnten. Der EDSA und
der EDSB halten es deshalb fir erforderlich, die Begriffsbestimmung fiir ,,Produkt” so zu dndern, dass
Produkte wie Personal Computer, Server, Tablets und Smartphones, Kameras, Webcams,
Tonaufnahmesysteme und Textscanner eindeutig ausgeschlossen sind, und zwar auchim verfligenden
Teil des Vorschlags34.

Der EDSA und der EDSB nehmen positiv zur Kenntnis, dass Artikel 4 Absatz 5 des Vorschlags bestimmt,
dass, wenn der Nutzer keine von der Datenverarbeitung betroffene Person ist, der Dateninhaber
personenbezogene Daten, die bei der Nutzung eines Produktes oder verbundenen Dienstes erzeugt
werden, dem Nutzer nur dann zur Verfiigung stellen darf, wenn es dafiir eine giiltige Rechtsgrundlage
gemaB Artikel 6 Absatz 1 der Verordnung (EU) 2016/679 gibt und gegebenenfalls die Bedingungen des
Artikels 9 der Verordnung (EU) 2016/679 erfillt sind. Da im Vorschlag das Recht auf Zugang zu den bei
der Nutzung von Produkten oder verbundenen Diensten erzeugten Daten und auf deren Nutzung den
»Nutzern“zugewiesen wird (wobei der Begriff ,,Nutzer“ auch andere Stellen als betroffene Personen
umfasst), denken der EDSA und der EDSB, dass diese Klarstellung eine wichtige Schutzvorkehrung
darstellt. Im Hinblick darauf, dass die RechtmaRigkeit der Verarbeitung personenbezogener Datenin
Artikel 6 DSGVOin seiner Gesamtheit geregelt ist, empfehlen der EDSAund der EDSB, die in Artikel 4
Absatz5 des Vorschlags enthaltene Bezugnahme auf Artikel6 Absatzl DSGVO durch eine
Bezugnahme auf den gesamten Artikel 6 DSGVO sowie durch eine allgemeinere Bezugnahme auf
samtliche datenschutzrechtlichen Vorschriften und Bedingungen zu ersetzen. Da der Zugang zu bei
der Nutzung von Produkten oder verbundenen Diensten erzeugten Daten mit dem Zugriff auf
Informationen, die im Endgerat eines Teilnehmers oder Nutzers gespeichert sind, einhergehen kann,
empfehlen der EDSA und der EDSB klarzustellen, dass der Dateninhaber die Daten dem Nutzer nur
bereitstellen darf, wenn, soweit relevant, die in Artikel 5 Absatz3 der e-Datenschutz-Richtlinie
genannten Bedingungen erflllt sind.

Der EDSA und der EDSB erinnern daran, dass in den Fallen, in denen gemaR Artikel 5 Absatz 3 der e-
Datenschutz-Richtlinie die Einwilligung erforderlich ist, die Einwilligung nach Artikel 6 der DSGVO
hochstwahrscheinlich  die  angemessene  Rechtsgrundlage fir jedwede Verarbeitung
personenbezogener Daten ware, die nach der Speicherung von Informationen oder dem Zugriff auf
Informationen, die bereits im Endgerat eines Teilnehmers oder Nutzers gespeichert sind, erfolgt3>.

Ahnliche Erwidgungen gelten fiir die auf Verlangen eines gewerblichen Nutzers erfolgende
Bereitstellung von Daten an Dritte gemall Artikel5 Absatz 6 des Vorschlags. Darlber hinaus
empfehlen der EDSA und der EDSB, den Wortlaut von Artikel 5 Absatz 6 und von Artikel 4 Absatz 5 des
Vorschlags weiter aufeinander abzustimmen, indem festgelegt wird, dass bei der Nutzung eines
Produkts oder verbundenen Dienstes erzeugte Daten ,nur dann dem Dritten vom Dateninhaber”
bereitgestellt werden, wenn samtliche datenschutzrechtlichen Vorschriften und Bedingungen

34 DerEDSA und derEDSB méchtenbetonen, dass die Feststellung, dasssichdieimVorschlagenthalteneBegriffsbestimmung
fur ,Produkt” zum Teil mit der Begriffsbestimmung fiir ,Endgerat” in Artikel 5 Absatz3 der e-Datenschutz-Richtlinie
Uberschneidet, nichtdahin zu verstehen ist, dass die Anpassung der Definition des Begriffs ,,Produkt” an die Definition des
Begriffs ,,Endgerat“ empfohlen wirde.

35 Siehe EDSA, Leitlinien01/2020 zur Verarbeitung personenbezogenerDaten im Zusammenhang mitvernetzten Fahrzeugen
und mobilitdtsbezogenen Anwendungen, Nummer 27.
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49.

eingehalten sind, insbesondere wenn eine giltige Rechtsgrundlage gemal Artikel6 sowie,
erforderlichenfalls, die in Artikel 9 DSGVO und Artikel 5 Absatz3 der Datenschutzrichtlinie fir
elektronische Kommunikation genannten Bedingungen erfullt sind.

Der EDSA und der EDSB betonen deshalb, dass es erforderlich ist, sicherzustellen, dass Zugang,
Nutzung und Weitergabe personenbezogener Daten durch andere Nutzer als betroffene Personen
samtlichen Verpflichtungen, die sich aus der DSGVO und der Datenschutzrichtlinie ergeben,
unterliegen; dazu gehort auch, dass die Datenverantwortlichen die betroffenen Personen dariiber
unterrichten, dass die DatenverantwortlichenZugang zu deren personenbezogenen Daten haben, und
die Auslibung der Rechte der betroffenen Personen erméglichen.

Im Hinblick auf insbesondere Artikel 3 Absatz 1 sowie Artikel 4 Absatz 1 des Vorschlags sind der EDSA
und der EDSB der Ansicht, dass zur Férderung der Datenminimierung Produkte so gestaltet sein
sollten, dass den betroffenen Personen (unabhdngig von dem Rechtstitel, unter dem sie das Gerat
nutzen) die Moglichkeit geboten wird, die unter den Vorschlag fallenden Produkte, insbesondere
Geratefiirdas Internetder Korper (,l10B“) bzw.das Internet der Dinge(,,l10T“) anonym oder auf eine
moglichst wenig in die Privatsphare eingreifende Weise zu nutzen. Dateninhaber sollten auch die
Menge der Daten, die das Gerat verlassen, so weit wie moglich begrenzen (z. B. durch Anonymisierung
der Daten). 36 Dieser Aspekt sollte im Vorschlag klar erwahnt werden, um die Kontrolle der betroffenen
Personen Uber ihre personenbezogenen Daten zu starken. Artikel 3 Absatz2 Buchstabea des
Vorschlags, der die Verpflichtung vorsieht, den Nutzer lber die Art und den Umfang der Daten, die
voraussichtlich bei der Nutzung des Produkts oder verbundenen Dienstes erzeugt werden, zu
informieren, darf nicht dahin ausgelegt werden, dass er den in der DSGVO vorgesehenen Grundsatz
der Datenminimierung beeintrachtigt. AbschlieBend merken der EDSA und der EDSB an, dass in
Artikel 3 eindeutig angegeben werden sollte, von welche(r) Stelle(n) die in Artikel 3 Absatz 1 und
Artikel 3 Absatz 2 des Vorschlags aufgefiihrten Verpflichtungen zu erfillen sind. Im Interesse der
Rechtssicherheit empfehlen der EDSA und der EDSB, fir jede der aufgefiihrten Verpflichtungen klar
anzugeben, welche Stelle(n) verantwortlichist/sind.

Der EDSA und der EDSB merken an, dass die Begrenzung der Aufzeichnung des gewerblichen
Datenzugangs in Artikel 4 Absatz2 und des Datenzugangs durch Dritte in Artikel 5 Absatz3 des
Vorschlags nicht so auszulegen ist, dass die sich aus der DSGVO ergebenden Verpflichtungenin Bezug
auf die Sicherheit personenbezogener Daten und Rechenschaftspflicht beeintrachtigt werden. Dieser
wichtige Aspekt sollte in diesen Bestimmungen eindeutig genannt werden.

Der EDSA und der EDSB merken des Weiteren an, dass nach Artikel 5 Absatz 937 des Vorschlags das
Recht des Nutzers auf Weitergabe von Daten an Dritte , die Datenschutzrechte anderer Personen
nicht beeintrachtigen [darf]“. Diesbeziglich heben der EDSA und der EDSB hervor, dass es erforderlich
ist, den Anwendungsbereich und die Bedeutung dieser Bestimmung klarzustellen. Zur Sicherstellung
der Kohdrenz mit dem sich aus Artikel 20 DSGVO ergebenden Recht der betroffenen Personen, das
durch den Vorschlag erganzt werdensoll, empfehlen der EDSA und der EDSB des Weiteren, in einem
Erwagungsgrund die Kriterien anzugeben, nach denen die Abwigung des Rechts auf Ubertragbarkeit

36 Siehe Artikel-29-Datenschutzgruppe, Stellungnahme 8/2014 zu den jlingsten Entwicklungen im Internet der Dinge,
angenommenam 16. September 2014.
37 Artikel 4 des Vorschlags sollte eine &hnliche Bestimmung beziiglich Artikel 4 Absatz 1 vorsehen.
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51.
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gegendie andere Personen betreffenden Belange des Datenschutzesvorzunehmen ist, so wie diese
in den Leitlinien des EDSA zur Datenibertragbarkeit angegeben sind32.

Artikel 6 des Vorschlags bestimmt, dass Dritte, die ihnen nach Artikel 5 bereitgestellten Daten nur fir
die Zwecke und unter den Bedingungen verarbeiten diirfen, die sie mit dem Nutzer vereinbart haben,
und — soweit personenbezogene Daten betroffen sind — vorbehaltlich der Rechte der betroffenen
Person, und die Daten Iéschen miissen, sobald sie flir den vereinbarten Zweck nicht mehr bendétigt
werden. Uberdies bestimmt Artikel 6 Absatz 2 Buchstabe b, dass der Dritte die erhaltenen Daten nicht
far das Profiling betroffener Personen nutzen darf, es sei denn, dies ist erforderlich, um den vom
Nutzer gewiinschten Dienst zu erbringen. Hinsichtlich der Situation, dass es sich beim Nutzer um eine
andere Stelle als die betroffene Person handelt, erinnern der EDSA und der EDSB daran, dass es wichtig
ist, sicherzustellen, dass jede Weiterverarbeitung personenbezogener Daten den Anforderungenin
Artikel 6 Ziffer 4 DSGVO geniigen muss sowie, im besonderen Falle des Profilings, auch den
einschlagigen Verpflichtungen, die sich aus Artikel 22 DSGVO ergeben. Im Fall der Verarbeitung
besonderer Kategorien personenbezogener Daten (z.B. Gesundheitsdaten oder Daten zum
Sexualleben) ist grundsatzlich die ausdriickliche Einwilligung der betroffenen Person erforderlich,
sofern diese nicht auf eine der Ausnahmen von dem in Artikel 9 DSGVO vorgesehenen Verbot gestiitzt
werden kann. Im Anwendungsbereich von Artikel 5 Absatz3 der e-Datenschutz-Richtlinie sollten
Daten nur mit Einwilligung des Teilnehmers oder Nutzersverarbeitet werden diirfen, es sei denn, dies
ist unbedingt erforderlich, um einen vom Teilnehmer oder Nutzer ausdriicklich gewlinschten Dienst
der Informationsgesellschaft zur Verfligung zu stellen3°.

Im Interesse der Rechtssicherheit und um eine Auslegung zuvermeiden, nach der im Zusammenhang
mit den Verpflichtungen zur Verarbeitung personenbezogener Daten durch Dritte gemaR Artikel 6
Absatz 1 des Vorschlags nur diejenigen Datenschutzvorschriften einschlagig waren, die sich auf die
Rechte der betroffenen Personen beziehen (Kapitel Il DSGVO), wird— wie schon in den Absdtzen 43
und 45 der Stellungnahme — vom EDSA und EDSB empfohlen, den Wortlaut von Artikel 6 Absatz 1 zu
erganzen, wo dieser unter Bezugnahme auf die DSGVO lautet: ,,und — soweit personenbezogene
Daten betroffen sind — vorbehaltlich der Rechte der betroffenen Person”, indem dies durch Folgendes
ersetzt wird: , wobei samtliche in den Datenschutzvorschriften vorgesehenen Bedingungen und
Vorschriften einzuhaltensind, insbesondere, wasdas Bestehen einer gliltigen Rechtsgrundlage gemaR
Artikel 6 DSGVO und, soweit relevant, die Erflllung der in Artikel 9 DSGVO und Artikel 5 Absatz 3 e-
Datenschutzrichtlinie vorgesehenen Bedingungen angeht, und — soweit personenbezogene Daten
betroffen sind — vorbehaltlich der Rechte der betroffenen Person.”

Was Artikel 6 Absatz 2 Buchstabea angeht, begriiRen der EDSA und der EDSB, dass dem Dritten
untersagt ist, den Nutzer in irgendeiner Weise zu zwingen, zu tauschen oder zu manipulieren. 4% Der
EDSA und der EDSB begriiRen auch, dass in Erwdagungsgrund 34 des Vorschlags die sogenannten, Dark
Patterns” erwahnt werden. Der EDSA und der EDSB merken jedoch an, dass die Faktoren, die die
Entscheidungsfindung beeinflussen kénnten, moglicherweise andere sind, je nachdem, ob der Nutzer
auch die betroffene Person ist oder nicht. Der EDSA und der EDSB empfehlen deshalb, ausdriicklich

38 Siehe WP29, (vom EDSA gebilligte) Guidelines on the right to data portability [Leitlinien zum Recht auf
Datenlbertragbarkeit], Seiten 11-12.

39 Siehe EDSA, Leitlinien01/2020 zur Verarbeitung personenbezogenerDaten im Zusammenhang mitvernetzten Fahrzeugen
und mobilitdtsbezogenen Anwendungen, Version2.0, angenommenam 9. Mdrz2021, Nummer 15.

40 Wie in Erwdgungsgrund 34 angegeben, wo es um sogenannte, Dark Patterns” geht.
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klarzustellen, dass Artikel 6 Absatz 2 Buchstabe a des Vorschlags jede Formvon Zwang, Tauschung
oder Manipulation betroffener Personen untersagt (unabhdngig davon, ob der Nutzer auch die
betroffene Person ist).

Ahnliche Erwdgungen treffen auf Artikel 6 Absatz 2 Buchstabe b des Vorschlags zu: Dem Dritten sollte
nicht gestattet sein, die Daten, die er erhalt, fur das Profiling natirlicher Personen zu nutzen, es sei
denn, dies ist erforderlich, um den von der betroffenen Person gewiinschten Dienst zu erbringen.
Uberdies sind der EDSA und der EDSB der Ansicht, dass der ,,Dienst”, der vom Dritten auf Verlangen
des Nutzers (der unter Umstanden eine andere Stelle ist als die betroffene Person) zu erbringen ist,
nicht im Vorschlag definiert ist. Es ist deshalb moglich, dass derartige ,Dienste” mit einem schweren
Eingriff in die Rechte und Freiheiten natirlicher Personen einhergehen oder in sonstiger Weise
erhebliche Auswirkungen auf die betreffenden Personen haben kénnten.

Der EDSA und der EDSB empfehlen deshalb, in den Vorschlag klare Einschrankungen oder
Beschrankungen aufzunehmen, was die Nutzung personenbezogener Daten angeht, die dadurch
erzeugt werden, dass Produkte oder Dienste von einer Stelle (in ihrer Eigenschaft als , Nutzer”,
,Dateninhaber” oder ,Dritter”) genutzt werden, die nicht die betroffene Person ist; insbesondere,
wenn die in Rede stehenden Daten wahrscheinlich genaue Riickschlisse auf das Privatleben der
betroffenen Personen zulassen oder in sonstiger Weise deren Rechte und Freiheiten in hohem Malie
gefahrden wiirden.

Insbesondere empfehlen der EDSB und der EDSA Einschrdankungen vorzusehen bezliglich der Nutzung
personenbezogener Daten, die durch die Nutzung von Produkten oder verbundenen Diensten fiir die
Zwecke von Direktmarketing oder -werbung, Personalliiberwachung oder Kreditprifung, zur
Feststellung der Voraussetzungen fiir Krankenversicherung oder zur Berechnung oder Anpassung von
Versicherungspramien erzeugt werden. Diese Empfehlung lasst alle weiteren Einschrankungen, die
zum Schutz wvulnerabler Personen (insbesondere Minderjahriger) oder wegen der besonderen
Sensibilitdt bestimmter Datenkategorien (z. B. Daten beziiglich der Nutzung von Medizinprodukten)
geboten sein konnten, wie auch die in den Datenschutzvorschriften der Union vorgesehenen
Schutzvorkehrungen unberihrt.

Des Weiteren erinnern der EDSA und der EDSB daran, dass grundsatzlich auch der Dritte als
Datenverantwortlicher dem Grundsatz der Datenminimierung unterliegt und dass, wo immer dies
moglich ist, von Anonymisierungstechniken Gebrauch zu machen ist. Besonders wichtig ist die
Einhaltung des Grundsatzes der Datenminimierung im Fall von Daten, aus denen intime Aspekte aus
dem Privatleben einer Person ersichtlich sein konnen4*.

41 Siehe EDSA, Erkldrung zum Paket zu digitalen Diensten und zur Datenstrategie,angenommenam 18. November 2021, wo
hervorgehoben wird, dass ,die Bedeutung der Verpflichtung zum Datenschutz durch Technik und durch
datenschutzfreundliche Voreinstellungen, dieim Zusammenhang mit , vernetzten Objekten” (wie dem Internet der Dinge und
dem Internet der Kérper) aufgrund der erheblichen Risiken fiir die Grundrechte und Grundfreiheiten der betroffenen Personen
besonders wichtig ist”.
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3.6 Pflichten der Dateninhaber, die rechtlich verpflichtet sind, Daten bereitzustellen,
und missbrauchliche Klauseln in Bezug auf den Datenzugang und die
Datennutzung zwischen Unternehmen (Kapitel Ill und IV des Vorschlags)

In Kapitellll geht es um die Bedingungen (einschlieRlich des Ausgleichs), unter denen die
Datenbereitstellung erfolgt, wenn ein Dateninhaber zur Bereitstellung von Daten an einen
Datenempfanger verpflichtet ist, sei es gemaR Kapitel Il oder gemaR sonstigem Unionsrecht oder
mitgliedstaatlichem Recht.

In Artikel 8 des Vorschlags spielt die betroffene Person diesbeziiglich keinerlei Rolle; sie ist nicht
einmal erwahnt: Die Bedingungen fir die Datenweitergabe sind in einer Vereinbarung festzulegen,
die vom Dateninhaber mit dem Datenempfanger geschlossen wird. In der Tatist nach dem Vorschlag
in Féllen, in denen der Nutzer eine andere Stelle ist als die betroffene Person, Letztere nicht
Vertragspartei. Damit besteht die Gefahr, dass die Wirksamkeit der Datenschutzrechte schwer
beeintrachtigt wird. Weitere Risiken konnen sich in diesem Zusammenhang durch
Datenvermittlungsdienste und Datenmakler ergeben, die Daten, die urspriinglich als nicht
personenbezogen anzusehen sein mogen, unter Umstanden konkreten betroffenen Personen
zuordnen kénnen2,

Der EDSA und der EDSB heben auf jeden Fall hervor, dass das in Artikel 16 Absatz 1 AEUV und in
Artikel 8 der Charta verankerte Recht auf Schutz personenbezogener Datenals ein jeder natlrlichen
Person zustehendes Recht ausgestaltet ist, das unveraullerlich ist und nicht durch eine zwischen dem
Dateninhaber und dem Datenempfanger geschlossene Vereinbarung abbedungen werden kann43.

GemaR Artikel 8 Absatz 3 des Vorschlags darf der Dateninhaber nicht in diskriminierender Weise
zwischen ,vergleichbaren Kategorien von Datenempfangern” unterscheiden und gemal} Artikel 8
Absatz4 des Vorschlags darf ein Dateninhaber einem Datenempfanger Daten nicht exklusiv zur
Verfligung stellen. Diese Verpflichtungen sollten jedoch das Recht der betroffenen Personen auf
informationelle Selbstbestimmung nicht untergraben, welches diese berechtigt, Empfanger ihrer
personenbezogenen Daten unterschiedlich zu behandeln (insbesondere wenn sie in die Verarbeitung
einwilligen; beispielsweise, wenn die Bedingungen in Artikel 5 Absatz 3 der e-Datenschutzrichtlinie
einzuhalten sind oder wenn die Verarbeitung auf eine Einwilligung gemal Artikel 6 DSGVO gestlitzt
ist). Der EDSA und der EDSB fordern daher einen Wortlaut, der die Pflicht der Dateninhaber und
Datenempfanger zur Einhaltung der DSGVO in wirksamer Weise starkt. Insbesondere empfehlen der
EDSA und der EDSB, die in Erwagungsgrund41 vorgenommene Klarstellung, dass diese Pflichten
unbeschadet der DSGVO gelten, auchin den eigentlichen Wortlaut von Artikel 8 aufzunehmen.

Gemal Artikel 9 des Vorschlags muss jede Gegenleistung, die ein Dateninhaber von Drittenverlangt,
angemessen sein; im Fall von KMU darf sie nicht hdher sein als die Kosten, die fiir die Bereitstellung

42 Je mehr nicht personenbezogene Daten mit anderen verfiigbarenInformationen kombiniert werden, desto groRer ist die
Gefahr der erneuten Identifizierung von betroffenen Personen. Vgl. auch Gemeinsame Stellungnahme 03/2021 des EDSA
und des EDSB zum Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates liber europédische Daten-
Governance (Daten-Governance-Gesetz), S. 16.

43 Siehe EDSA, Erkldrung zum Paket zu digitalen Diensten und zur Datenstrategie, angenommen am 18. November 2021,
Seite 6.
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der Daten anfallen, es sei denn, in sektorspezifischen Rechtsvorschriften ist etwas anderes
vorgesehen.

In Bezug auf Artikel 9 des Vorschlags, der den Ausgleich fiir die Datenbereitstellung regelt, empfehlen
der EDSA und der EDSB dringend, jede Uneindeutigkeit hinsichtlich der monetaren Transaktionen, die
mit der Weitergabe personenbezogener Daten einhergehen, zu beseitigen. Laut Erwagungsgrund 42
des Vorschlags sollte das Recht, einen Ausgleich fiir die Bereitstellung von Daten an Dritte verlangen
zu konnen, ,nicht als Bezahlung fiir die Daten selbst verstanden werden, sondern im Fall von
Kleinstunternehmen, kleinen und mittleren Unternehmen als Ausgleich fiir die Kosten und
Investitionen, die fiir die Bereitstellung der Daten erforderlich sind“. Liest man dies jedoch in
Verbindung mit Erwadgungsgrund 46, scheint es — ganz im Gegenteil —zuimplizieren, dass, wenn Daten
zwischen groRen Unternehmen ausgetauscht werden oder wenn es sich beim Dateninhaber um ein
kleines oder mittleres Unternehmen und beim Datenempfanger um ein groRes Unternehmen handelt,
das Recht des Dateninhabers, eine von Dritten zu erbringende ,angemessene Gegenleistung” zu
bestimmen, als Anreiz zur Monetisierung personenbezogener Daten angesehen werden konnte.

Diesbezliglich wiederholen der EDSA und der EDSB, dass Datenschutz ein durch Artikel 8 der Charta
garantiertes Grundrecht ist und personenbezogene Daten nicht als handelbare Ware angesehen
werden kénnen.

Fir Falle, in denen Parteien liber die Bedingungen der Datenbereitstellung uneinig sind, sieht der
Vorschlag alternative Maoglichkeiten zur Beilegung von Streitigkeiten vor, die sich zwischen
Dateninhabernund Datenempfangern ergeben kdnnen. Gemaf Artikel 10 des Vorschlags kdnnen sich
die Parteien an von Mitgliedstaaten zugelassene Streitbeilegungsstellen wenden. Soweit jedoch die
Bereitstellung personenbezogener Datenan Dritte auf Verlangen von Nutzern geschieht, die nicht die
betroffenen Personen sind, wiren die betroffenen Personen von der Teilnahme am
Streitbeilegungsverfahren, in dem es um den Austausch ihrer personenbezogenen Daten zwischen
dem Dateninhaber und dem Datenempfinger geht, vollig ausgeschlossen. Uberdies ist angesichts des
komplexen Zusammenspiels und der Uberschneidungen zwischen den Rechten der betroffenen
Person, die sich aus der DSGVO ergeben, und den im Vorschlag vorgesehenen Rechten und Pflichten
zu bedenken, dass die Entscheidung der Parteien, ihren Streit einer Streitbeilegungsstelle vorzulegen,
moglicherweise in das Recht der betroffenen Person eingreift, bei einer Aufsichtsbehdrde Beschwerde
einzulegen.

Allgemein gesagt empfehlen der EDSA und der EDSB dringend, klar zu regeln, dass die in Artikel 10
vorgesehene Streitbeilegung die Rechte der betroffenen Person wie auch die Pflichten des
Datenverantwortlichen als Verarbeiter, die sich aus der DSGVO ergeben, unberiihrt lasst. Dariber
hinaus sind die Absdtze 5 und 9 von Artikel 10 dahingehend zu dndern, dass dem Rechnung getragen
wird, dass betroffene Personen nicht gehindert werden dirfen, sich an eine Aufsichtsbehoérde zu
wenden und Wiedergutmachung zu fordern.

Der Vorschlag gibt dem Dateninhaber die Moglichkeit, geeignete technische SchutzmaBnahmen
(einschlieBlich intelligenter Vertrage) anzuwenden, um einen unbefugten Zugang zu den Daten zu
verhindern und die Einhaltung der Rechte und Pflichten sicherzustellen, die sich aus dem Vorschlag
sowie aus den fir die Datenbereitstellung vereinbarten Vertragsbedingungen ergeben (Artikel 11).
Diesbeziglich sollte klargestellt werden, auf welche Weise intelligente Vertrage dazu dienen konnen,
Dateninhabern und Datenempfangern angemessene Garantien dafiir zu geben, dass die Gbermittelten
Daten vor unbefugter Offenlegung oder unbefugtem Zugriff geschiitzt und die vereinbarten
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Bedingungen firr die Weitergabe der betreffenden Daten erfiillt sind. Der EDSA und der EDSB heben
hervor, dass es, soweit es um personenbezogene Daten geht, zur Sicherstellung der Kohdarenz mit
Artikel 32 DSGVO erforderlich ist, dass im ersten Absatz von Artikel 11 auf die Verpflichtung verwiesen
wird, geeignete technische und organisatorische MaRnahmen zu treffen, um ein Schutzniveau zu
gewahrleisten, das dem Risiko der Verarbeitung personenbezogener Datenangemessen ist.

Was Artikel 11 Absatz 2 angeht, empfehlen der EDSA und der EDSB, klar zuregeln, dass, soweit es um
personenbezogene Daten geht, die Zustimmung des Dateninhabers zur Datenweitergabe die nach der
DSGVO erforderliche geeignete Rechtsgrundlage nicht ersetzen kann, oder aber festzulegen, dass
diese Zustimmung fiir den Fall der Verarbeitung nicht personenbezogener Daten gilt. Uberdies ist
dieser Absatz dahingehend zuandern, dass klargestellt wird, dass vom Dateninhaber oder Nutzer (der
nicht notwendigerweise die betroffene Person ist) erteilte Weisungen, den Datenempfangemn
bereitgestellte Daten und jegliche Kopien derselben zuvernichten, das der betroffenen Person gemaf
Artikel 18 DSGVO zustehende Recht auf Einschrankung der Verarbeitung in keiner Weise
beeintrachtigen dirfen.

Was die im dritten Absatz von Artikel 11 des Vorschlags vorgesehenen Ausnahmen angeht, sollte
klargestellt werden, auf welche Weise und von wem festgestellt werden kann, dass die unter den
Buchstaben a und b aufgefiihrten Voraussetzungen vorliegen. Hinzu kommt, dass diese Ausnahmen
nicht nur den dem Dateninhaber entstandenen Schaden und dessen Interessen berlcksichtigen
dirfen, sondern auch und in erster Linie den Schaden der betroffenen Personen sowie deren Rechte
und Interessen in Bezug auf ihre Rechte auf Schutz der Privatsphare und auf Datenschutz. Der EDSA
und der EDSB empfehlen deshalb, einen neuen Absatz in Artikel 11 aufzunehmen, der ausdriicklich
regelt, dass Absatz 2 Buchstabe b Anwendung findet, wenn betroffene Personen geschadigt oder ihre
Rechte und Interessen beeintrachtigt sein kbnnten.

AbschlieRend ist zu sagen, dass die Bezugnahme in Artikel 12 Absatz 1 auf die sich aus Artikel 5 des
Vorschlags ergebende Verpflichtung des Dateninhabers, einem Datenempfanger auf Verlangen des
Nutzers Daten bereitzustellen, vermuten lasst, dass der Vorschlag — soweit es um personenbezogene
Daten geht und ungeachtet dessen, was in Erwdagungsgrund 24 im Hinblick auf den Fall gesagt wird,
dass der Nutzer eine andere Stelle ist als die betroffene Person®* — dahin ausgelegt werden kdnnte,
dass er eine Rechtsgrundlage im Sinne von Artikel 6 Absatz 1 Buchstabe c DSGVOfiir die Weitergabe
personenbezogener Daten darstellt. Deshalb sind, soweit es um personenbezogene Daten geht,
geeignete, spezifische und wirksame Schutzvorkehrungen zum Schutz der Rechte und Interessen
betroffener Personen vorzusehen, insbesondere soweit der Nutzer nicht die betroffene Person ist.
Wegen des komplexen Zusammenspiels und der Uberschneidungen zwischen den Rechten der
betroffenen Person, die sich aus der DSGVO ergeben, und den im Vorschlag vorgesehenen Rechten
und Pflichten sollte Artikel 12 Absatz 2 des Vorschlags folglich dahingedandert gedndert werden, dass
Vertragsbedingungenin Datenweitergabevertragen zwischen Dateninhabern und Datenempfangem,

44 Erwagungsgrund 5 des Vorschlags, wo es heiBt, dass , [d]iese Verordnung ... nicht so ausgelegt werden [sollte], dass sie
eine Rechtsgrundlage fiir den Dateninhaber anerkennt oder schafft, nach der er [personenbezogene] Daten besitzen, auf
sie zugreifen oder sie verarbeiten darf...“, scheint in Widerspruch zu Artikel 5 des Vorschlags zu stehen, in dem die
Verpflichtung des Dateninhabers, die Daten auf Verlangen des Nutzers bereitzustellen, geregelt ist, denn nach der
Begriffsbestimmungin Artikel 4 Ziffer 2 DSGVO umfasst die , Verarbeitung” personenbezogenerDaten jeden Vorgang oder
jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten, einschlieRlich ,Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung...“. Falls jedoch Erwdgungsgrund 5 die Datenverarbeitung betrifft, die
der Dateninhaber fiir seine eigenen Zwecke vornimmt, sollte dies klargestelltwerden.
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die zum Nachteil der betroffenen Personen die Anwendung von deren Rechten auf Schutz der
Privatsphdare und Datenschutz untergraben, von diesen Rechten abweichen oder ihre Wirkung
verandern, die betreffende Person nicht binden.

Der EDSA und der EDSB heben hervor, dass es in Artikel 13 in Kapitel IV des Vorschlags heildt, dass
»leline Vertragsklausel... missbréuchlich [ist], wenn ihre Verwendung gréblich von der guten
Geschdiftspraxis beim Datenzugang und der Datennutzung abweicht und gegen das Gebot von Treu
und Glauben und des redlichen Geschdftsverkehrs verstéfst“. Ahnlich wie bereits vorstehend im
Hinblick auf die Kohdrenz der Begriffsbestimmungen mit der DSGVO ausgefiihrt wurde, ist diese
Bestimmung nicht klar genug, da die Begrifflichkeit, was , personenbezogene Daten” oder ,nicht
personenbezogene Daten” oder ,gemischte Datensdtze” angeht, im gesamten Text unklar ist.

Datenzugang und Datennutzung stellen eine Verarbeitung personenbezogener Daten im Sinne von
Artikel 4 Nummer 2 DSGVO dar. Deshalb gelten, soweit die Verarbeitung auch personenbezogene
Daten betrifft, die sich aus der DSGVO ergebenden Verpflichtungen fir Verantwortliche und
Auftragsverarbeiter. Dasselbe gilt fiir Falle, in denen gemischte Datensatze (d. h. Datensatze, die
sowohl personenbezogene Daten als auch nicht personenbezogene Daten enthalten) verarbeitet
werden.

Deshalb fordern der EDSA und der EDSB die Mitgesetzgeber dringend auf, die einschlagigen
Anforderungen und Verpflichtungen, die fir die Verantwortlichen und Auftragsverarbeiter bei der
Verarbeitung personenbezogener Daten gelten, so wie in dieser Stellungnahme angegeben4>im
Vorschlag klarzustellen.

3.7 Bereitstellung von Daten fir o6ffentliche Stellen und Organe, Einrichtungen und
sonstige Stellen der Union (Kapitel V)

In Bezug auf die Bereitstellung von Daten fiir 6ffentliche Stellen und Organe, Einrichtungen und
sonstige Stellen der Union (,6ffentliche Stellen”) wegen auBergewdhnlicher Notwendigkeit (Kapitel V
des Vorschlags) haben der EDSA und der EDSB schwere Bedenken hinsichtlich der RechtmaRBigkeit,
Erforderlichkeit und VerhaltnismaRigkeit der Verpflichtung zur Bereitstellung von Daten an
offentliche Stellen sowie Organe, Einrichtungen und sonstige Stellen der Union.

Artikel 14 des Vorschlags bestimmt, dass der Dateninhaber (ausgenommen KMU) auf Verlangen einer
offentlichen Stelle oder einem Organ, einer Einrichtung oder einer sonstigen Stelle der Union, die eine
auBergewohnliche Notwendigkeit der Nutzungder verlangten Daten nachweist, Daten bereitstellen
muss. Von Rechtsakten, die angenommen werden miissen, um als Rechtsgrundlage fiir diese
Verpflichtung zu dienen, ist im Vorschlag keine Rede. Der EDSA und der EDSB nehmen zur Kenntnis,
dass in Artikel 1 Absatz2 Buchstabed des Vorschlags auf die Wahrnehmung einer Aufgabe von
offentlichem Interesse Bezug genommen wird*®. GleichermafRen geht es in Artikel 15 Buchstabe c des
Vorschlags darum, eine ,gesetzlich ausdriicklich vorgesehene” Aufgabe im offentlichen Interesse
wahrzunehmen. Dies lasst vermuten, dass im Vorschlag davon ausgegangen wird, dass Artikel 6
Absatz 1 Buchstabe c DSGVO als Rechtsgrundlage fiir die von der betreffenden 6ffentlichen Stelle,
dem Organ, der Einrichtung oder sonstigen Stelle der Union vorgenommene Verarbeitung dient. Der

45 Siehe insbesondere die Randnummern 39 und 67 dieserStellungnahme. Siehe auch die Randnummern 43, 45, 46 und 51
dieser Stellungnahme.
46 Siehe auch Erwdgungsgrund 5 des Vorschlags.
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EDSA und der EDSB weisen jedoch darauf hin, dass weder die einschldgigen Aufgaben von
offentlichem Interesse noch die betreffenden offentlichen Stellen, Organe, Einrichtungen oder
sonstigen Stellen der Union, die mit diesen Aufgaben im o6ffentlichen Interesse betraut sind, im
Vorschlag klar angegeben sind. Im Vorschlag sind vielmehr eine Reihe von Bedingungen aufgefiihrt,
bei deren Eintritt der Dateninhaber rechtlich verpflichtet ware, personenbezogene Daten
bereitzustellen.

Artikel 17 Absatz 1 Buchstabe d des Vorschlags bestimmt, dass die 6ffentlichen Stelle oder Organe,
Einrichtungen oder sonstigen Stellen der Union, die gemaR Artikel 14 Absatz 1 Daten verlangen, in
ihren Datenverlangen die Rechtsgrundlage fiir das Datenverlangen angeben mussen. Der EDSA und
der EDSB sind der Ansicht, dass im Interesse der Rechtssicherheit in Artikel 17 Absatz 1 Buchstabe d
geregelt werden sollte, dass in dem Verlangen klar die Rechtsgrundlage anzugeben ist, nach der die
Aufgabe von offentlichem Interesse ausdriicklich der 6ffentlichen Stelle, dem Organ, der Einrichtung
oder sonstigen Stelle der Union, die das Verlangenstellt, zugewiesenist.

In Artikel 15 des Vorschlags sind drei in Betracht kommende alternative Tatbestande aufgefiihrt, bei
deren Vorliegen eine auRergewohnliche Notwendigkeit der Datennutzung anzunehmen ist. Was die
in Artikel 15 Buchstaben a und b des Vorschlags aufgefiihrten Falle angeht, sind der EDSA und der
EDSB der Ansicht, dass die Voraussetzung , gesetzlich ausdriicklich vorgesehen” ausdricklich in die
Regelung aufgenommen werden sollte, da jede Einschrankung des Rechts auf personenbezogene
Daten ,gesetzlich vorgesehen“ sein muss (Artikel 52 Absatz 1 der Charta, bestatigt durch die standige
Rechtsprechung des EuGH).

Einschrankungen missen auf eine Rechtsgrundlage gestiitzt sein, die hinreichend zuganglich und
vorhersehbar und ausreichend prazise formuliert ist, so dass die betroffenen Personen ihre
Tragweite verstehen kdnnen. Gemall den Grundsatzen der Erforderlichkeit und VerhaltnismaRigkeit
muss die Rechtsgrundlage auch den Umfang und die Art und Weise der Ermachtigungsausiibung
durch die zustandigen Behorden festlegen sowie ausreichende Garantien vorsehen, um die
natirlichen Personen vor willkirlichen Eingriffen zu schiitzen*’.

Vor diesem Hintergrund stellen der EDSA und der EDSB zunachst fest, dass die Umstadnde, unter denen
der Datenzugang gerechtfertigt ist, nicht eng umgrenzt sind. Im Vorschlag ist von einer
»,aullergewohnlichen Notwendigkeit” die Rede, die das Datenverlangenrechtfertigen wiirde, und zwar
in Bezug auf einen ,,6ffentlichen Notstand” (wobei die Bestimmung dieses Begriffs weit gefasst ist*8).
Der EDSA und der EDSB merken an, dass das Vorliegen eines offentlichen Notstands laut
Erwdgungsgrund 57 nach den jeweiligen Verfahren in den Mitgliedstaaten oder von einschldgigen
internationalen Organisationen festgestellt wird. Der EDSA und der EDSB empfehlen, diese wichtige
Malgabe in den verfligenden Teil des Vorschlags aufzunehmen. Darlber hinaus halten es der EDSB
und der EDSA fir erforderlich, dass der Gesetzgeber die Tatbestinde ,Notstand” bzw.
»auBergewohnliche Notwendigkeit” wesentlich strenger definiert. Die Bestimmung des Begriffs

47 Vgl. unter anderem EuGH, C-175/20, ,S5” SIA gegen Valsts ienémumu dienests, ECLI:EU:C:2022:124, Randnummer 83.

48 |n Artikel 2 Nummer 10 ist , 6ffentlicher Notstand” definiert als ,eine auBergewéhnliche Situation, die sich negativ auf die
Bevélkerung der Union, eines Mitgliedstaatsodereines Teils davon auswirkt und das Risiko schwerwiegender und dauerhafter
Folgen fiir die Lebensbedingungen oder die wirtschaftliche Stabilitdt oder die Gefahr einer erheblichen Beeintrdchtigung
wirtschaftlicher Vermdgenswerte in der Union oder in dem bzw. den betroffenen Mitgliedstaaten birgt“.
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»Offentlicher Notstand“ in Artikel 2 Absatz 10 des Vorschlags sollte deshalb gedandert werden, um die
Arten von Situationen, die einen 6ffentlichen Notstand darstellen wiirden, klarer abzugrenzen.

Die in Artikel15 Buchstabec des Vorschlags genannten Umstdande stellen in der Tat zwei sehr
verschiedene Anwendungsfille dar: Im ersten Fall wiirde der Datenzugang gewahrt, um eine Aufgabe
im offentlichen Interesse zu erfiillen; im zweiten Fall wirde der Datenzugang gewahrt, um den
Verwaltungsaufwand erheblich zu verringern. Was den ersten Anwendungsfall betrifft, ist das
Tatbestandsmerkmal des Fehlens verfligbarer Daten, wodurch die 6ffentliche Stelle daran gehindert
ist, eine bestimmte Aufgabe im offentlichen Interesse zu erfiillen, besonders problematisch, was das
Erfordernis der ,Qualitdit des Gesetzes” (einschlieRlich der Vorhersehbarkeit) angeht, das
Grundrechtseingriffe vorsieht. Was den zweiten Anwendungsfall betrifft, kann die bloRe
Verringerung des Verwaltungsaufwands schwerlich die Beeintrachtigung der Grundrechte und
Grundfreiheiten der betreffenden Personen iiberwiegen. Zugleich ware in diesem Fall auch das
Erfordernis der Notwendigkeit des Eingriffs in Grundrechte und Grundfreiheiten nicht erfiillt.
Diesbezliglich beflirworten der EDSA und der EDSB insbesondere eine ausdriicklichere Abgrenzung
der Umstande, unter denen ein Datenverlangenin Betracht kommt.

Der EDSA und der EDSB merken an, dass die Kategorien personenbezogener Daten, zu denen
offentliche Stellen Zugang haben, nicht hinreichend genau angegeben sind*°. Die Verpflichtung zur
Datenbereitstellung kdnnte sich auch auf personenbezogene Datenaus Geraten, die das Internet der
Dinge®% oder das Internet der Korper bilden, erstrecken. Derartige Informationen kdnnten besondere
Kategorien personenbezogener Daten und andere sensible Daten (z. B. den Standort) betreffen, die
Rickschlisse auf das Intimlebender betroffenen Person zulieBen.

Der EDSA und der EDSB merken auch an, dass die Schutzvorkehrungen fiir betroffene Personen nicht
hinreichend genau angegeben sind. So wird insbesondere in Artikel 17 Absatz2 Buchstabec des
Vorschlags (der den Inhalt der Datenverlangen von 6ffentlichen Stellen betrifft) auf die rechtmaRigen
Ziele des Dateninhabers Bezug genommen, nicht jedoch auf die Gefahren fiir die Rechte und
Freiheiten der betroffenen Person. Gemaf Artikel 19 Absatz 1 Buchstabe b des Vorschlags muss eine
offentliche Stelle, die Daten erhalten hat, technische und organisatorische MaRnahmen zum Schutz
der Rechte und Freiheiten der betroffenen Personen treffen. Dazu weisen der EDSA und der EDSB
nachdricklich darauf hin, dass die vorgenannten MaRnahmen unbedingt bereits zum Zeitpunkt der
Datenerhebung ergriffen werden missen, nicht erst nach der Datenlibermittlung.

Artikel 17 Absatz2 Buchstabed des Vorschlags bestimmt, dass das Datenverlangen soweit wie
moglich nur nicht personenbezogene Daten betreffen soll. Diese Schutzvorkehrung wird durch die
Bestimmung in Artikel 18 Absatz 5 erganzt, nach der, wenn zur Erfiillung eines Datenverlangens die
Offenlegung personenbezogener Daten erforderlich ist, der Dateninhaber angemessene
Anstrengungen unternehmen muss, um die Daten zu pseudonymisieren, sofern das Verlangen mit
pseudonymisierten Daten erfiillt werden kann. Der EDSA und der EDSB sind der Ansicht, dass
Artikel 18 Absatz 5 dahin gedndert werdensollte, dass der Dateninhaber verpflichtet ist, die Datenzu
pseudonymisieren, und nicht lediglich dazu, ,angemessene Anstrengungen” zu unternehmen. Der
EDSA und der EDSB rufen den Mitgesetzgeber deshalb auf, die Wendung ,unternimmt...
angemessene Anstrengungen” zu streichen, da diese Formulierung die Verpflichtung des

49 In Erwdgungsgrund 56 heillt es: ,Daten ..., die im Besitzeines Unternehmenssind”.
50 Erwdgungsgrund 14.
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Dateninhabers abzuschwachen scheint, und sie erinnern daran, dass die Pseudonymisierung die
Risiken fir die betroffenen Personen mindert, weil dadurch die Menge der verarbeiteten
personenbezogenen Daten und die Auswirkungen etwaiger Datenschutzverletzungen reduziert
werden. Zusatzlichempfehlen der EDSA und der EDSB dem Mitgesetzgeber, zu beriicksichtigen, dass
der Dateninhaber unter Umstdanden andere geeignete Garantienim Sinne der DSGVO vorsehen muss,
insbesondere angemessene technische und organisatorische MalRnahmen, die die Minimierung,
Integritat und Geheimhaltung personenbezogener Datensicherstellen.

Der EDSA und der EDSB stellen ganz allgemein fest, dass der 6ffentlichen Stelle, was Datenverlangen
im Sinne des Vorschlags angeht, weites Ermessen eingerdaumt ist, da Folgendes in ihrem Verlangen
(und nicht im Vorschlag selbst) angegeben wird: welche Daten benétigt werden (Artikel 17 Absatz 1
Buchstabe a); die aulRergewdhnliche Notwendigkeit (Buchstabe b), welche nur im Falle eines
offentlichen Notstands nach festgelegten Verfahrenfestgestellt wird; der Zweck des Verlangens, die
beabsichtigte Nutzung und die Dauer dieser Nutzung (Buchstabe c).

Der EDSA und der EDSB sind der Ansicht, dass im Vorschlag der Umfang und die Art und Weise der
Ausiibungdieser Ermachtigung durch die 6ffentliche Stelle klarer geregelt sein sollten, um natrliche
Personen vor willkiirlichen Eingriffen zu schiitzen>1. Insbesondere erinnern der EDSA und der EDSB
daran, dass nach der Rechtsprechung des EuUGH>2 eine Regelung, die als Rechtsgrundlage fiir konkrete
MaRnahmen dient, klare und prazise Regeln fiir die Tragweite und die Anwendung der betreffenden
MaBnahme vorsehen und Mindesterfordernisse aufstellen muss, so dass die Personen, deren
personenbezogene Daten betroffen sind, (iber ausreichende Garantien verfligen, die einen
wirksamen Schutz dieser Daten vor Missbrauchsrisiken ermoglichen. Die gesetzliche Regelung muss
Angaben dazu enthalten, unter welchen Umstdnden und unter welchen Voraussetzungen eine
MaRnahme, die die Verarbeitung solcher Daten vorsieht, getroffen werden darf, damit gewahrleistet
ist, dass sich der Eingriff auf das absolut Notwendige beschrankt. Das Erfordernis, Uiber solche
Garantien zu verfligen, ist umso bedeutsamer, wenn es um den Schutz der besonderen Kategorien
personenbezogener Datengeht.

Uberdies merken der EDSA und der EDSB an, dass 6ffentlichen Stellen nach Artikel 17 Absatz 3 des
Vorschlags untersagt ist, Daten zur Weiterverwendung im Sinne der Richtlinie (EU) 2019/1024 zur
Verfugung stellen. Nach Artikel 17 Absatz 4 ware es offentlichen Stellen jedoch gestattet, Daten mit
offentlichen Stellen auszutauschen, um in Artikel 15 genannte Aufgaben wahrzunehmen, oder im
Rahmender externen Vergabe von , technischen Inspektionen oder anderen Aufgaben® Daten Dritten
bereitzustellen. Angesichts des weiten Anwendungsbereichs von Artikel 15 ist die Einschrankung der
Weiterverwendung von Daten, einschlieflich personenbezogener Daten, nicht hinreichend eng genug
definiert. Zudem heift es in Erwagungsgrund 65 des Vorschlags, dass ,,Daten, die 6ffentlichen Stellen
und Organen, Einrichtungen oder sonstigen Stellen der Union wegen aufergewéhnlicher
Notwendigkeit bereitgestellt werden, ... nur fiir den Zweck verwendet werden [sollten], fiir den sie

51 Siehein dieser Hinsicht Leitlinien des EDSB fiir die Bewertung der VerhaltnismaRigkeit von MaRBnahmen, die
die Grundrechte auf Privatsphdre und den Schutz personenbezogener Daten einschranken, 19. Dezember 2019,
die Inkenntnissetzung der betroffenenPerson; die Bestimmung, dass die Daten inder Europdischen Union zu speichern sind;
die Bestimmung, dass die Daten nach Ablauf ihrer Speicherungsfrist unwiderruflich zu vernichten sind. Vgl. auch EuGH,
C-175/20,,,55“ SIA gegen Valsts ienémumu dienests, ECLI:EU:C:2022:124, Randnummer 64, jedoch auch Randnummem 83
und 84.

52 Vgl. EuGH, C-623/17, Privacy International gegen Secretary of State for Foreign and Commonwealth Affairs,
ECLI:EU:C:2020:790, Randnummer 68.

26

Angenommen



86.

87.

88.

89.

90.

verlangt wurden, es sei denn, der Dateninhaber, der die Daten bereitgestellt hat, hat ausdriicklich
zugestimmt, dass die Daten fiir andere Zwecke verwendet werden”. Der EDSA und der EDSB erinnern
daran, dass, soweit das Verlangen personenbezogene Daten betrifft, jede Verarbeitung fir einen
anderen Zweck als denjenigen, fiir den die personenbezogenen Daten erhoben wurden, Artikel 6
Ziffer 4 DSGVO und/oder Artikel 6 EU-DSVO unterlage, ungeachtet  jeglicher
Einverstandniserklarungen des Dateninhabers. Der EDSA und der EDSB empfehlen deshalb, die
genannten Bestimmungen entsprechend zu dndern.

Nach Artikel 21 des Vorschlags ware offentlichen Stellen die weitere Dateniibermittlung an natiirliche
oder juristische Personen gestattet, sofern diese zur Durchfiihrung wissenschaftlicher
Forschungstitigkeiten im Zusammenhang mit dem Zweck, fiir den die Daten verlangt wurden,
erfolgte. Der EDSA und der EDSB erinnerndran, dass gemaf Artikel 89 DSGVO und Artikel 13 EU-DSVO
geeignete Garantien erforderlich sind, wobei der potenziell sensible Charakter derin Rede stehenden
Datenzu beriicksichtigen ist.

Der EDSA und der EDSB erinnern auch daran, dass, worauf in der Erklarung des EDSA zum Paket zu
digitalen Diensten und zur Datenstrategie hingewiesen wurde, ,,[bJesonderes Augenmerk ... auf die
Garantien fiir die Verarbeitung zu wissenschaftlichen Forschungszwecken gelegt werden [sollte],
wobei es einen rechtmdfigen, verantwortungsvollen und ethischen Umgang mit den Daten
sicherzustellen gilt (beispielsweise durch Uberpriifungsanforderungen fiir Forscher, die Zugang zu
grofien Mengen potenziell sensibler personenbezogener Daten haben)”“>3. Der EDSA und der EDSB
empfehlen, diese Anforderungen in den Vorschlag aufzunehmen.

Was Artikel 18 des Vorschlags angeht, halten der EDSA und der EDSB eine Prazisierung der
Bezugnahme auf ,sektorspezifische Rechtsvorschriften” (in denen besondere Erfordernisse beziiglich
der Verfugbarkeit von Datenim Sinne von Artikel 18 Absatz 2 festgelegt sind) fiir erforderlich. Eine
besondere Anmerkung betrifft Artikel 18 Absatz 6, in dem unter anderem fiir den Fall, dass gegendie
Ausfiihrung von Verlangen Einspruch eingelegt wird, die Zustandigkeit der in Artikel 31 genannten
Behorde festgelegt wird. Da es sich bei der verlangenden Stelle um ein Organ, eine Einrichtung oder
sonstige Stelle der Union handeln kann, sollte in Artikel 31 auch der EDSB angegeben und eine
Bezugnahme auf die Verordnung (EU)2018/1725 enthalten sein. AuRerdem sollte in diese
Bestimmung auch aufgenommen werden, dass die betroffene Person liber das Verlangen unterrichtet
wird und dass die betroffene Person (und nicht nur der Dateninhaber) gegen das Verlangen
Beschwerde einlegen kann und das Recht auf einen wirksamen gerichtlichen Rechtsbehelf hat.

ZuArtikel 19 des Vorschlags stellen der EDSA und der EDSB fest, dass durch die weit gefasste Definition
der Zwecke auch die in Artikel 19 Absatz 1 Buchstabe a vorgesehene Schutzvorkehrung verwassert
wird. Uberdies sollte der vom Zweck der Datenverarbeitung abhingige Datenspeicherungszeitraum
von Anfang an klar festgelegt sein.

Artikel 16 Absatz 2 des Vorschlags bestimmt, dass , [0]ffentliche Stellen... die Rechte aus diesem
Kapitel nicht ausiiben [diirfen], um Tatigkeiten der Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder Ordnungswidrigkeiten oder der Strafvollstreckung oder der Zoll- oder
Steuerverwaltung durchzufiihren. Dieses Kapitel beriihrt nicht das anwendbare Unionsrecht und die
anwendbaren nationalen Rechtsvorschriften (ber die Verhitung, Ermittlung, Aufdeckung oder

53 EDSA, Erklarung zum Paket zu digitalen Diensten und zur Datenstrategie, angenommen am 18. November 2021, Seite 7.
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Verfolgung von Straftaten oder Ordnungswidrigkeiten oder Uber die Vollstreckung von Strafen oder
verwaltungsrechtlichen Sanktionen oder Uber die Zoll- oder Steuerverwaltung” (Hervorhebung nur
hier).

Vorab merken der EDSA und der EDSB an, dass die Bestimmung in Artikel 16 Absatz 2 nicht mit
Artikel 1 Absatz4 in Einklang steht, in dem eine Reihe von Datenverarbeitungstatigkeiten und
Zustandigkeiten aufgefiihrt sind, die der Vorschlag in allen seinen Bestimmungen unberihrt ldsst; die
genannten Datenverarbeitungstatigkeiten und Zustandigkeiten weichen aber zum Teil von den in
Artikel 16 Absatz 2 angegebenen ab. Zudem merken der EDSA und der EDSB an, dass bereits in
Erwagungsgrund60 des Vorschlags bestatigt wird, dass sich offentliche Stellen und Organe,
Einrichtungen und sonstige Stellen der Union bei der Wahrnehmung ihrer Aufgaben in den Bereichen
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten und Ordnungswidrigkeiten, der
Vollstreckung strafrechtlicher und verwaltungsrechtlicher Sanktionen sowie der Erhebung von Daten
flr Steuer- oder Zollzwecke auf ihre Befugnisse im Rahmen der sektorspezifischen Rechtsvorschriften
stiitzen sollten.

Wegen des besonderen Charakters und Auftrags von offentlichen Stellen sowie Organen,
Einrichtungen und sonstigen Stellen der Union, die Aufgaben von offentlichem Interesse
wahrnehmen, sind der EDSA und der EDSB jedoch der Ansicht, dass derartige Stellen aus dem
Anwendungsbereich von Kapitel V ausgeschlossen sein sollten. Der EDSA und der EDSB sind namlich
der Ansicht, dass derartige Stellen nur im Rahmen der ihnen ausschlieBlich durch sektorspezifische
Rechtsvorschriften eingerdumten Befugnisse in der Lage sein sollten, Dateninhaber zur
Datenbereitstellung zu verpflichten. Uberdies empfehlen der EDSA und der EDSB (insbesondere was
Organe, Einrichtungen und sonstige Stellen der Union angeht), diejenigen Stellen, die Daten gemaR
Kapitel V verlangen konnten, ausdriicklich im verfligenden Teil des Vorschlags anzugeben, unter
angemessener Bericksichtigung ihrer Zustandigkeiten, so wie sich diese aus ihren Griindungsakten
ergeben.

Diese Empfehlungen lassen das Erfordernis unberiihrt, die zu weit gefasste Definition des Begriffs
,Offentlicher Notstand” (bei dessen Vorliegen die Ausiibung der Ermachtigung, Datenzugang zu
verlangen, gerechtfertigt ware) in Artikel 2 Nummer 10 hinreichend zu prazisieren.

3.8 Schutzvorkehrungen fiir nicht personenbezogene Daten im internationalen
Umfeld (Kapitel VII des Vorschlags)

Der EDSA und der EDSB begriiRen die Bestimmungen des Vorschlags zum Datenzugang, die allein auf
nicht personenbezogene Daten beschrankt sind und die Bestimmungen in Artikel48 DSGVO zu
spiegeln scheinen. Der EDSA und der EDSB merken an, dass Artikel 27 in erster Linie Zugangsverlangen
und nicht Ubermittlungen betrifft. In der DSGVO kommt dem Begriff,,Ubermittlung“ eine besondere
Bedeutung zu, die Verpflichtungen zu deren Regelung nach sich zieht. Um jegliche Verwirrung in
Bezug auf nicht personenbezogene Daten zu vermeiden, schlagen der EDSA und der EDSB vor, in
diesem Artikel nur den Zugang/Zugriff zu regeln und den Begriff der Ubermittlung zu streichen.

Eine Klarstellung ware auch niitzlich in Bezug auf das Zusammenspiel zwischen dem ersten, dem
zweitenund dem dritten Absatz von Artikel 27 des Vorschlags. Der EDSA und der EDSB begriiRen die
Regelung in Artikel 27 Absatz1, die jegliche Gefahr des staatlichen Zugriffs auf nicht
personenbezogene Daten betrifft, der im Widerspruch zum Unionsrecht oder zum nationalen Recht
des betreffenden Mitgliedstaats stiinde. Die Wendung ,,Unbeschadet des Absatzes 2 oder 3“ im
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Wortlaut der Bestimmung sollte jedoch liberarbeitet werden, um klarzustellen, dass auch wenn kein
Verlangen vorliegt, die in Absatz 1 genannten MaRnahmen auf jeden Fall getroffen werden missen,
d. h. unabhangig davon, ob ein Drittland Datenzugang verlangt. Da nicht immer Informationen tber
Verlangenverfligbar sind, ist es namlich wichtig, die MaBnahme zu treffen, um jede Moglichkeit des
Zugriffs zu vermeiden. Der EDSA und der EDSB fragen sich auch, ob nicht das Wort ,, angemessenen”
in Absatz 1 die Wirkung der MaRnahmen verringert. Der EDSA und der EDSB wiirden vorschlagen, das
Wort ,angemessenen” zu streichen, um die Wirksamkeit der betreffenden Malnahmen
sicherzustellen, und es durch einen stringenteren Begriff wie ,,notwendig” zu ersetzen.

Uberdies merken der EDSA und der EDSB an, dass Artikel 27 Absatz 3 des Vorschlags vorsieht, dass
Anbieter von Datenverarbeitungsdiensten, an die eine Entscheidung eines Gerichts oder einer
Verwaltungsbehorde eines Drittland ergeht, die sie verpflichtet, in der Union gespeicherte, nicht
personenbezogene Daten zu Ubermitteln oder Zugang dazu zu gewédhren, die Moglichkeit haben, die
Stellungnahme der nach dem Vorschlag zustdndigen Stellen oder Behoérden einzuholen, um
festzustellen, ob die einschldagigen Zugangsbedingungen erfiillt sind. Der EDSA und der EDSB begriiRen
diese Bestimmung, nach der die Konsultation der zustiandigen Behdrden in bestimmten Fallen
erforderlich ist. Allerdings ist in der Bestimmung nicht angegeben, welche Folgen die Stellungnahme
der zustandigen Behorde hat. Der EDSA und der EDSB schlagen deshalb vor, hinzuzufiigen: ,,Gelangen
die zustdndigen Behérden in ihrer Stellungnahme zu dem Schluss, dass die Bedingungen—
insbesondere weil die Entscheidung sensible Geschdftsdaten betrifft oder nationale Sicherheits- oder
Verteidigungsinteressen der Union oder ihrer Mitgliedstaaten beeintréchtigt— nicht erfiillt sind,
gewdhrt der Empfinger keinen Zugriff auf die Daten.”

3.9 Anwendung und Durchsetzung (Kapitel IX des Vorschlags)

Als allgemeine Anmerkung zu den Governance-Bestimmungen dieser Verordnung mochten der EDSA
und der EDSB die Risiken hervorheben, die sich durch diesen Vorschlag ergeben, der weder die
Harmonisierung der Aufsicht tUber die Anwendung dieser Verordnung in den Mitgliedstaaten noch ein
europaisches Koharenzverfahren, das eine einheitliche Anwendung dieser Verordnung im
Binnenmarkt sicherstellen konnte, noch harmonisierte Sanktionen vorsieht, weshalb die Gefahr von
,Forum Shopping“ besteht.

Artikel 31 des Vorschlags sieht vor, dass jeder Mitgliedstaat eine oder mehrere zustandige Behorden
benennt, die fir die Anwendung und Durchsetzung des Datengesetzesverantwortlich sind, und dass
die Mitgliedstaaten eine oder mehrere neue Behoérden einrichten oder sich auf bestehende Behérden
stitzen kdnnen. Der EDSA und der EDSB heben hervor, dass die Gefahr besteht, dass sich operative
Schwierigkeiten ergeben kénnten, wenn fiir die Anwendung und Durchsetzung dieser Verordnung
mehr als nur eine einzige zustandige Behorde bestimmt wird. Der EDSA und der EDSB haben schwere
Bedenken, dass dieser Entwurf der Governance-Gestaltung zu Komplexitat und Verwirrung sowohl
der Organisationen als auch der betroffenen Personen sowie zu abweichenden regulatorischen
Ansitzen in der Union filhren wird, was die Einheitlichkeit der Uberwachung und Durchsetzung
beeintrachtigt.

Was die Fachbehorden angeht, enthélt die recht vage Bestimmung in Artikel 31 Absatz 2 Buchstabe b
keine hinreichenden Vorgaben dazu, wie die Zustandigkeit fir die Durchfiihrung des Vorschlags
zwischen zustdndigen Behorden, Datenschutzbehérden und Fachbehdrden verteilt ist; dadurch
entsteht die Gefahr von Uberschneidungen und Zurechnungskonflikten. So enthilt Kapitel IX des
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Vorschlags zum Beispiel keine Definition der genauen Rolle der fiir die Durchsetzung des
Verbraucherschutzes verantwortlichen nationalen Behoérden (die in Erwdgungsgrund82 und in
Artikel 36 und Artikel37 dieser Verordnung erwdhnt sind), Die Befugnisse und Aufgaben der
verschiedenen zustandigen Behorden sollten klar festgelegt sein, insbesondere, was die Durchsetzung
der verschiedenen Bestimmungen des Vorschlags angeht. Der EDSA und der EDSB empfehlen den
Mitgesetzgebern beispielsweise, zu bestimmen, welche Behorde fiir die Anwendung und
Durchsetzung von Kapitel IV des Vorschlags lber missbrauchliche Klauseln in Bezug auf den
Datenzugang und die Datennutzung zwischen Unternehmen zustindig sein soll. Uberdies sollte das
Zusammenspiel zwischen dem Governance-Modell des Vorschlags und den in sektorspezifischen
Rechtsvorschriften vorgesehenen Modellen (z. B. mit den in der Verordnung zur Schaffung eines
europdischen Raums fir Gesundheitsdaten vorgesehenen zustandigen Behoérden) klarer und
eingehender geregelt sein, um Rechtssicherheit zu gewahrleisten und Verwirrung zu vermeiden.

Der EDSA und der EDSB begriiRen, dass, soweit es um den Schutz personenbezogener Daten geht, die
Datenschutzaufsichtsbehodrden als zustdndige Behérden fiir die Uberwachung der Anwendung des
Vorschlags benannt sind (Artikel 31 Absatz 2 Buchstabea). Diese Benennung ist wichtig, um
Uneinheitlichkeit und etwaige Widerspriiche zwischen den Bestimmungen dieser Verordnung und der
DSGVO zu vermeiden und das Grundrecht auf den Schutz personenbezogener Daten, so wie es in
Artikel 16 AEUV und Artikel8 der Charta verankert ist, zu wahren. Die Zustandigkeit der
Aufsichtsbehorden gilt jedoch ,[ulnbeschadet des Absatzes1”. Es ist unklar, wie eine solche
Bestimmung die Zustandigkeit der Datenschutzaufsichtsbehérden und Fachbehérden beriihren
konnte. Der EDSA und der EDSB empfehlen dem Mitgesetzgeber deshalb, diese Bestimmung zu
andern, um jede Uneindeutigkeit zu beseitigen.

Des Weiteren ist auch das Zusammenspiel zwischen Artikel 31 Absatz 1 und Artikel 31 Absatz 4 des
Vorschlags unklar. Der Vorschlag sieht viele Szenarien vor, denen es an Klarheit mangelt. Der EDSA
und der EDSB denken, dass der Vorschlag in seiner derzeitigen Fassung zu Zurechnungskonflikten, zu
Komplexitat fiir Organisationen und betroffene Personen sowie zu einer zwischen den Mitgliedstaaten
zersplitterten Aufsicht fiihren kénnte. Der Klarheit halber empfehlen der EDSA und der EDSB deshalb,
die Wendung ,,Unbeschadet des Absatzes1 dieses Artikels gilt Folgendes:“ (Artikel 31 Absatz 2) zu
streichen. Der EDSA und der EDSB empfehlen den Mitgesetzgebernauchdringend, Artikel 31 Absatz 1
und Artikel 31 Absatz 4 klarzustellen und klare Bestimmungen Uber die Benennung der zustandigen
Behorden, Datenschutzbehérden, Fachbehérden und koordinierenden Behdrden, Gber die Aufteilung
der Zustdndigkeiten zwischen diesen Behdérden und liber das Verfahren der Zusammenarbeit
vorzusehen. Insbesondere weisen der EDSA und der EDSB darauf hin, dass dem Vorschlag eine
Festlegung der Befugnisse und Aufgaben der koordinierenden zustdndigen Behoérde fehlt, und sie
empfehlen dem Mitgesetzgeber, dieszu berichtigen.

Artikel 31 Absatz 3 des Vorschlags regelt die Verpflichtung der Mitgliedstaaten, sicherzustellen, dass
die jeweiligen Aufgaben und Befugnisse der gemaR Artikel 1 des genannten Artikels benannten
zustandigen Behorden eindeutig festgelegt werden. Der EDSA und der EDSB merken an, dass viele
dieser Befugnisse und Aufgaben denen &hnlich sind, die den Datenschutzaufsichtsbehérden in
Artikel 58 DSGVO zugewiesen werden. Nach Ansicht des EDSA und des EDSB bewirkt Artikel 31
Absatz 3 des Vorschlags jedoch keine Harmonisierung der Aufgaben und Befugnisse der zustandigen
Behorden unter den Mitgliedstaaten; auch das Zusammenspiel dieser Bestimmung mit der DSGVO ist
unklar. Des Weiteren ist unklar, wie sich diese in Artikel 31 Absatz 3 des Vorschlags aufgefiihrten
Aufgaben und Befugnisse auf die Aufgaben und Befugnisse, die die Datenschutzaufsichtsbehérden bei
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der Uberwachung der Anwendung dieser Verordnung ausiiben, auswirken werden, was den Schutz
personenbezogener Daten betrifft. Artikel31 Absatz 2 Buchstabea koénnte so verstanden werden,
dass die Aufgaben und Befugnisse der Datenschutzaufsichtsbehorden diejenigen sind, die in den
Kapiteln VI und VII DSGVO vorgesehen sind. Es ist jedoch unklar, ob diesen Behorden durch den
Vorschlag neue Aufgaben und Befugnisse zugewiesen werden sollen und, falls dies der Fall ist, wie sich
Letztere auf die Aufgaben und Befugnisse auswirken, die den Datenschutzaufsichtsbehérden durch
die DSGVO zugewiesen sind. Zur Gewihrleistung der Klarheit und Einheitlichkeit der Uberwachung
empfehlen der EDSA und der EDSB, die im Zusammenhang mit dem Vorschlag vorgesehene Rolle der
Datenschutzaufsichtsbehorden klar festzulegen.

Der EDSA und der EDSB begriiRen Artikel 31 Absatz6 des Vorschlags, der bestimmt, dass die
zustandigen Behorden keiner Einflussnahme von auflen unterliegen und keinerlei Weisungen von
anderen Behorden oder privaten Stellen einholen oder entgegennehmen diirfen. Der EDSA und der
EDSB empfehlen, diese Bestimmung klarzustellen und zu starken, indem die Unabhangigkeit der
zustandigen Behorden im Vorschlag ausdriicklich erwahnt wird.

Gemal Artikel 32 Absatz 1 des Vorschlags haben nattrliche und juristische Personen — unbeschadet
eines anderen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs — das Recht, einzeln oder
gegebenenfalls gemeinsam bei der jeweils zustdndigen Behorde des Mitgliedstaats ihres
gewohnlichen Aufenthaltsorts, ihres Arbeitsplatzes oder ihrer Niederlassung Beschwerde einzulegen,
wenn sie der Ansicht sind, dass ihre Rechte nach dieser Verordnung verletzt wurden.

Das in Artikel 32 vorgesehene Recht auf Beschwerde kann operative Schwierigkeiten aufwerfen, da
unklar ist, wie natirliche oder juristische Personen feststellen, ob personenbezogene Daten betroffen
sind und welche Behdrde fiir die Bearbeitung ihrer Beschwerde zustandigist. Der EDSA und der EDSB
empfehlen dem Gesetzgeber dringend, ein klares und genaues Verfahren der Zusammenarbeit der
zustiandigen Behorden (d. h. Datenschutzaufsichtsbehorden, Fachbehérden und koordinierende
Behorden) bei der Bearbeitung von Beschwerden sowie eine eindeutige Anlaufstelle fir die
Beschwerdefiihrer vorzusehen. Der EDSA und der EDSB halten Artikel 32 Absatz 2 und Absatz 3 fiir
unzureichend, da diese Vorschriften weder den Beschwerdefiihrern noch den Aufsichtsbehorden
genligend Informationen bieten. Der EDSA und der EDSB empfehlen, fiir alle die Verordnung
betreffenden Beschwerden die koordinierenden Behorden als Anlaufstelle zu benennen, der die
Aufgabe zukommt, Beschwerden an die jeweils zustandigen anderen Behorden weiterzuleiten. Der
EDSA und der EDSB empfehlen insbesondere, ausdriicklich zu erwahnten, dass dieser Artikel
Kapitel VIII DSGVO unberiihrt lasst.

Es ist auch unklar, wie, soweit es um personenbezogene Daten geht, das Zusammenspiel dieser
Bestimmung mit dem in Artikel 56 DSGVO vorgesehenen Verfahren der Zusammenarbeit und
Koharenz bei der grenziiberschreitenden Verarbeitung aussehen wird.

Des Weiteren stellen der EDSA und der EDSB fest, dass spezifische Bestimmungen dariiber fehlen,
dass jede betroffene natiirliche oder juristische Person Recht auf einen wirksamen gerichtlichen
Rechtsbehelf hat, um gegendie Untatigkeit einer zustandigen Behorde, bei der Beschwerde eingelegt
wurde, bzw. gegen gemall diesem Vorschlag ergangene Entscheidungen zustandiger Behorden
vorzugehen. Dies konnte dazufiihren, dass parallele und uneinheitliche Systeme zur Durchsetzung der
DSGVO (fur die ein Recht auf einen wirksamen gerichtlichen Rechtsbehelf vorgesehen ist) und des
Vorschlags entstehen.

31

Angenommen



108.

109.

110.

111.

112.

113.

114.

Der EDSA und der EDSB merken an, dass Erwdgungsgrund82 sowie die Artikel 36 und 37 des
Vorschlags, indem sie die Anhdnge der Verordnung (EU) 2017/2394 und Richtlinie (EU) 2020/1828
andern, die Moglichkeit vorsehen, den EU-Mechanismus des Netzwerks fiir die Zusammenarbeit im
Verbraucherschutz zu nutzen und Verbandsklagen zu erméglichen. Es ist unklar, ob und inwieweit es
ein Zusammenspiel des Mechanismus des Netzwerks fiir die Zusammenarbeit im Verbraucherschutz
mit dem in diesem Artikel vorgesehenen Recht auf Beschwerde geben wird.

Zu Artikel 33 merken der EDSA und der EDSB an, dass der Vorschlag die bei VerstoRen gegen den
Vorschlag zu verhdangenden Sanktionen nicht harmonisiert (und auch weder die mit Sanktionen zu
belegenden Verstoe noch die GeldbulRen fiir die Verletzung seiner Bestimmungen noch die fiir die
Verhangung solcher Sanktionen zustandigen Behorden oder Stellen angibt). Was die Durchsetzung
von Artikel 5 Absatz 2 angeht, wonach es Gatekeepern untersagt ist, als Dritter, mit dem ein Nutzer
seine Daten austauschen kann, zu fungieren, ist es zum Beispiel unklar, auf welche Weise die
Durchsetzung geschehen soll, welche Behorde dafiir zustandig sein wird und welche Sanktionen
Anwendung finden werden. Der EDSA und der EDSB empfehlen dem Mitgesetzgeber, das
Zusammenspiel zwischen dem Vorschlag und dem DMA, was die Durchsetzung dieser Bestimmung
und die anwendbaren Sanktionen angeht, klarzustellen.

Der EDSA und der EDSB merken an, dass diese Bestimmung, indem sie die Durchsetzbarkeit des
Vorschlags (die Fahigkeit zur Verhangung harmonisierter Sanktionen) einschrankt und moglicherweise
auch Anlass zum Forum Shopping und zur Bevorzugung des am wenigsten strengen Mitgliedstaats
gibt, demangegebenenZiel des Vorschlags zuwiderlauft, eine gerechte Verteilung der Wertschopfung
aus Datenauf die Akteure der Datenwirtschaft zu gewahrleisten.

In Bezug auf Artikel 34 empfehlen der EDSA und der EDSB, soweit es um personenbezogene Daten
geht, dass die Kommission im Zuge der Erstellung und Empfehlung unverbindlicher
Mustervertragsbedingungen fiir den Datenzugang und die Datennutzung den Europaischen
Datenschutzausschuss um Konsultation ersuchen sollte.

AbschlieRend merken der EDSA und der EDSB an, dass dem Vorschlag ein europdischer
Kooperationsrahmen fehlt. Wenn man bedenkt, dass der Vorschlag Auswirkungen auf alle
Mitgliedstaaten hat und dass das Volumen der grenziiberschreitenden Verarbeitung, die in den
Anwendungsbereich dieser Verordnung fallen kénnte, sehr groR ist, ist es recht tGberraschend, dass
dieser Vorschlag keinen klaren europaischen Mechanismus fiir die Zusammenarbeit vorsieht, um die
einheitliche Anwendung der Verordnung in den Mitgliedstaaten sicherzustellen (insbesondere, was
die Bearbeitung von Beschwerden und die Berlicksichtigung der etwaigen Mitwirkung verschiedener
zustandiger Fachbehorden betrifft). Der EDSA und der EDSB merken an, dass Artikel31 Absatz 3
Buchstabe f des Vorschlags insoweit nicht ausreicht, und sie empfehlen dem Mitgesetzgeber, klare
Regeln festzulegen, um die Zusammenarbeit zwischen den verschiedenen beteiligten Behdrden zu
erleichtern.

Der EDSA und der EDSB begriifien, dass die nationalen Datenschutzbehorden, soweit es um den Schutz
personenbezogener Daten geht, als zustandige Behérden fiir die Uberwachung der Anwendung des
Vorschlags benannt sind, und sie bitten die Mitgesetzgeber, die nationalen Datenschutzbehdrden
auch als koordinierende zustandige Behorden fiir diesen Vorschlag zu benennen.

Datenschutzbehdrden verfiigen sowohl auf rechtlichem als auch auf technischem Gebiet lber
einzigartiges Fachwissen iber die Uberwachung der Einhaltung der Rechtsvorschriften bei der
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Datenverarbeitung, liber das Erlassen von Leitlinien fiir digitale Akteure und betroffene Personen und
Uber die Verwendung des Inter-Regulation-Mechanismus; damit bilden sie das Herzstlick der
Regulierung der digitalen Landschaft.

Zudem sind der EDSA und der EDSB der Ansicht, dass im Hinblick darauf, dass die DSGVO Anwendung
findet, wenn personenbezogene und nicht personenbezogene Datenin einem Datensatz untrennbar
verbunden sind, den Datenschutzbehdrden bei der in diesem Vorschlag vorgesehenen Gestaltung der
Governance eine vorrangige Rolle zukommen sollte. Die Mitgesetzgeber sollten sicherstellen, dass
diese Governance den Vorrang des in Artikel16 AEUV und Artikel 8 der Charta verankerten
Grundrechts auf den Schutz personenbezogener Daten widerspiegelt und die Unabhangigkeit der
Datenschutzbehérdenwahrt.

Wirden andere Behorden als Datenschutzbehérden als koordinierende zustdndige Behorden
benannt, so kénnte dies die Einheitlichkeit der Uberwachung der Anwendung der Bestimmungen der
DSGVO beeintrachtigen und zu echter Komplexitat fir digitale Akteure und betroffene Personen
fihren.

Der EDSA und der EDSB merken an, dass der EDSB lediglich in Artikel 33 Absatz 4 des Vorschlags, wo
es um Sanktionen (wegen VerstoRen im Zusammenhang mit der Datenbereitstellung an 6ffentliche
Behorden, Kapitel V) geht, erwahnt wird und dass der EDSB nicht als ,zustiandige Behorde” in
Artikel 31 des Vorschlags aufgefiihrt ist. Im Hinblick auf die Aufsichtsfunktion, die der EDSB als
Datenschutzbehdrde fiir die Organe, Einrichtungen und sonstigen Stellen der Europdischen Union
innehat, und auf den Umstand, dass einige Organe, Einrichtungen und sonstige Stellen der
Europaischen Union auch als Nutzer oder Dateninhaberim Sinne dieses Vorschlags handeln kdnnen,
empfehlen der EDSA und der EDSB, eine Bezugnahme darauf aufzunehmen, dass der EDSB, soweit es
um Organe, Einrichtungen und sonstige Stellen der Union geht, hinsichtlich des gesamten
Vorschlags diefiir die Aufsicht zustandige Behdrde im Sinne von Artikel 31 Absatz 2 Buchstabe a ist.
Des Weiteren sollte klargestellt werden, dass, soweit relevant, Artikel 62 der Verordnung 2018/1725
entsprechende Anwendung findet.

Briissel, den 4. Mai 2022

Flr den Europaischen Datenschutzausschuss Fir den Europdischen Datenschutzbeauftragten
Die Vorsitzende Der Europaische Datenschutzbeauftragte
(Andrea Jelinek) (Wojciech Wiewiorowski)
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