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Sommarju Ezekuttiv

Fil-11 ta’ Mejju 2022, il-Kummissjoni Ewropea ppubblikat Proposta ghal Regolament tal-Parlament Ewropew
u tal-Kunsill li jistabbilixxi regoli ghall-prevenzjoni tal-abbuz sesswali tat-tfal u ghall-glieda kontra dan.

Il-Proposta timponi obbligi kwalifikati fuq il-fornituri ta’ servizzi ta’ hosting, servizzi ta’ komunikazzjoni
interpersonali u servizzi ohrajn li jikkoncernaw l-identifikazzjoni, ir-rapportar, it-tnehhija u l-imblukkar ta’
materjal maghruf u gdid online dwar l-abbuz sesswali tat-tfal, kif ukoll is-sollec¢itazzjoni tat-tfal. |I-Proposta
tipprevedi wkoll l-istabbiliment ta’ agenzija tal-UE gdida u decentralizzata (i¢-“Centrutal-UE”) u network ta’
Awtoritajiet ta’ Koordinazzjoni nazzjonali ghal kwistjonijiet marbuta mal-abbuz sesswali tat-tfal sabiex tkun
tista’ ssir l-implimentazzjoni tar-Regolament propost. Kif rikonoxxut fil-Memorandum ta’ Spjegazzjoni ghall-
Proposta, il-mizuri li jinsabu fil-Proposta jaffettwaw l-ezercizzju tad-drittijiet fundamentali tal-utenti tas-
servizzi inkwistjoni.

L-abbuz sesswali tat-tfal huwa reat partikolarment serju u ahrax u l-objettiv li tkun tista’ tittiehed azzjoni
effettiva sabiex danjigi miggieled jammonta ghal objettiv ta’ interess generali rikonoxxut mill-Unjoni u jfittex
li jipprotegi d-drittijiet u I-libertajiet tal-vittmi. Fl-istess hin, I-EDPB u I-EDPS ifakkru li kwalunkwe limitazzjoni
tad-drittijiet fundamentali, bhal dawk li huma previsti mill-Proposta, trid tikkonforma mar-rekwiziti stabbiliti
fl-Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentalital-Unjoni Ewropea.

L-EDPB u |-EDPS jenfasizzaw li I-Proposta tqgajjem thassib serju dwar il-proporzjonalita tal-interferenza u |-
limitazzjonijiet previsti ghall-protezzjoni tad-drittijiet fundamentali ghall-privatezza u |-protezzjoni tad-data
personali. F'dak ir-rigward, |-EDPB u I-EDPS jinnotaw li s-salvagwardji procedurali gatt ma jistghu
jissostitwixxu bis-shih is-salvagwardji sostantivi. Sistema kumplessa ta’ zieda minn valutazzjoni tar-riskju u
mizuri ta’ mitigazzjoni ghal ordni ta’ detezzjoni ma tistax tissostitwixxi c-Carezza mehtiega tal-obbligi
sostantivi.

L-EDPB u |-EDPS iqgisu li I-Proposta ma ghandhiex ¢arezza dwar elementi ewlenin, bhall-kuncetti ta’ “riskju
sinifikanti”. Barra minn hekk, I-entitajiet inkarigati mill-applikazzjoni ta’ dawk is-salvagwardji, li jibdew
b’ operaturi privati u jintemmu b’awtoritajiet amministrattivi u/jew gudizzjarji, igawdu margni wiesa’ hafna
ta’ apprezzament, lijwassal ghal incertezza legali dwar kif ghandhom jigu bbilanéjati d-drittijiet involuti f kull
kaz individwali. L-EDPB u I-EDPS jenfasizzaw li I-legizlatur irid, meta jippermetti interferenza partikolarment
serja mad-drittijiet fundamentali, jipprovdi ¢arezza legali dwar meta u fejn huma permessi |-interferenzi.
Filwaqt li jirrikonoxxu lil-legizlazzjoni ma tistax tkun preskrittiva wisq u trid thalli xi flessibbilta fl-applikazzjoni
prattika taghha, I-EDPB u I-EDPS iqgisu li I-Proposta thalli wisq lok ghal abbuz potenzjali minhabba n-nuggas
ta’ normi sostantivi cari.

Fir-rigward tal-htiega u |-proporzjonalita tal-mizuri ta’ detezzjoni previsti, |-EDPB u |-EDPS huma
partikolarment ikkoncernatifir-rigward tal-mizuri previsti ghad-detezzjonita’ materjal ta’ abbuz sesswali tat-
tfal mhux maghruf (“CSAM”) u s-sollec¢itazzjoni tat-tfal (“grooming”) fis-servizzi ta’ komunikazzjonijiet
interpersonali. Minhabba l-intruzivita taghhom, in-natura probabilistika taghhom u r-rati ta’ zball asso¢jati
ma’ teknologiji bhal dawn, I-EDPB u I-EDPS igisu li l-interferenza mahluga minn dawn il-mizuri tmur lil hinn
minn dak li huwa mehtieg u proporzjonat. Barra minn hekk, mizuri li jippermettu lill-awtoritajiet pubblici
jkollhom access fuq bazigeneralizzataghall-kontenut ta’ komunikazzjoni sabiex jidentifikaw is-sollecitazzjoni
tat-tfal huma aktar probabbli li jaffettwaw |-essenza tad-drittijiet garantiti fl-Artikoli 7 u 8 tal-Karta.
Ghalhekk, id-dispozizzjonijiet rilevantirelatati mal-grooming ghandhom jitnehhew mill-Proposta. Barra minn
hekk, il-Proposta ma teskludix mill-kamp ta’ applikazzjonitaghha l-iskennjar tal-komunikazzjonijiet bl-awdjo.
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L-EDPB u I-EDPS jemmnu li l-iskennjar tal-komunikazzjonijiet bl-awdjo huwa partikolarment intruziv u
ghalhekk irid jibga’ barra mill-kamp ta’ applikazzjoni tal-obbligi ta’ detezzjoni stabbiliti fir-Regolament
propost, kemm fir-rigward ta’ messaggi bil-vuci kif ukoll ta’ komunikazzjonijiet diretti.

L-EDPB u I-EDPS jesprimu wkoll dubji dwar I-effi¢cjenza tal-mizuri ta’ mblukkar u jqisu li I-htiega li I-fornituri
tas-servizzi tal-internet jiddekodifikaw il-komunikazzjonijiet online sabiex jimblukkaw dawk li jikkoncernaw
il-materjal ta’ abbuz sesswali tat-tfal tkun sproporzjonata.

Barra minn hekk, I-EDPB u |-EDPS jindikaw li t-teknologiji tal-kriptagg jikkontribwixxu b’mod fundamentali
ghar-rispett ghall-hajja privata u |-kunfidenzjalita tal-komunikazzjonijiet, il-liberta tal-espressjoni kif ukoll
ghall-innovazzjoni u t-tkabbir tal-ekonomija digitali, li tiddependi fuq il-livell gholi ta’ fidu¢ja u kunfidenza li
jipprovdu tali teknologiji. Il-premessa 26 tal-Proposta tpoggi mhux biss |-ghazla tat-teknologiji ta’ detezzjoni,
izda wkoll tal-mizuri teknici sabiex tigi protetta I-kunfidenzjalita tal-komunikazzjonijiet, bhall-kriptagg, taht
twissija li din I-ghazla teknologika trid tissodisfa r-rekwiziti tar-Regolament propost, jigifieri, trid tippermetti
d-detezzjoni. Dan jappogga I-kuncett miksub mill-Artikoli 8(3) u 10(2) tal-Proposta li fornitur ma jistax
jirrifiuta l-ezekuzzjonita’ ordni ta’ detezzjoniabbazita’ impossibbilta teknika. L-EDPB u l-EDPS iqisu li ghandu
jkun hemm bilan¢ ahjar bejn il-htiega tas-socjeta li jkollha kanali ta’ komunikazzjoni siguri u privati u li
tiggieled I-abbuz taghhom. Ghandujigi ddikjarat b’mod c¢ar fil-proposta li l-ebda haga fir-Regolament propost
ma ghandha tigi interpretata bhala li tipprojbixxi jew iddghajjef il-kriptagg.

Filwaqt li I-EDPB u I-EDPS jilgghu d-dikjarazzjoni fil-Proposta |i tistipula li ma taffettwax is-setghat u I-
kompetenzi tal-awtoritajiet tal-protezzjoni tad-data skont il-GDPR, |-EDPB u |I-EDPS huma tal-fehma li r-
relazzjoni bejn il-kompiti tal-Awtoritajiet ta’ Koordinazzjoni u dawk tal-awtoritajiet tal-protezzjonitad-data
ghandha madankollu tkun regolata ahjar. F'dan ir-rigward, I-EDPB u I-EDPS japprezzaw ir-rwol li I-Proposta
tassenja lill-EDPB fil-htiega tal-involviment taghha fl-implimentazzjoni prattika tal-Proposta, b’mod
partikolari, il-htiega li I-EDPB johrog opinjoni dwar it-teknologiji li ¢-Centru tal-UE jaghmel disponibbli sabiex
iwettag ordnijiet ta’ detezzjoni. Ghandu jigi ¢¢arat, madankollu, liema skop isservi |-opinjoni fil-process u kif
ic-Centru tal-UE jagixxiwara li jkun iréieva opinjoni mill-EDPB.

Fl-ahhar nett, I-EDPB u I-EDPS jinnotaw li I-Proposta tipprevedi kooperazzjoni mill-grib bejn i¢-Centru tal-UE
u |-Europol, li ghandhom jipprovdu lil xulxin bl-“akbar access possibbli ghas-sistemi ta’ informazzjoni
rilevanti”. Filwaqt li I-EDPB u I-EDPS, fil-principju, jappoggaw il-kooperazzjoni taz-zewg agenziji, minhabba li
¢-Centru tal-UE mhuwiex awtorita tal-infurzar tal-ligi, I-EDPB u I-EDPS ghadhom jaghmlu diversi
rakkomandazzjonijiet ghat-titjib tad-dispozizzjonijiet rilevanti, inkluz li t-trazmissjoni ta’ data personali bejn
ic-Centru tal-UE u |-Europol issehh biss fuq bazi ta’ kaz b’kaz, wara talba vvalutata kif xierag, permezz ta’
ghodda ta’ komunikazzjoni ta’ skambju sigur, bhan-network SIENA.
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II-Bord Ewropew ghall-Protezzjoni tad-Data u |-Kontrollur Ewropew ghall-
Protezzjonitad-Data

Wara li kkunsidra [|-Artiklu 42(2) tar-Regolament2018/1725 tat-23ta’ Ottubru 2018 dwar il-
protezzjoni ta’ persuni fizici fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi,
ufficcji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali data, u li jhassar ir-Regolament (KE)
Nru 45/2001 u d-De¢izjoni Nru 1247/2002/KE (“EUDPR”),?

Wara likkunsidra I-Ftehim ZEE ub’mod partikolaril-Anness Xl u |-Protokoll 37 tieghu, kif emendat mid-
Decizjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 2018,2

Wara li kkunsidra t-talba tal-Kummissjoni Ewropea ghal opinjoni kongunta tal-Bord Ewropew ghall-
Protezzjoni tad-Data u tal-Kontrollur Ewropew ghall-Protezzjonitad-Data tat-12 ta’ Mejju 2022 dwar
il-proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill li jistabbilixxi regoli ghall-prevenzjoni
tal-abbuz sesswali tat-tfal u ghall-glieda kontra dan,3

ADOTTAW L-OPINJONI KONGUNTA LI GEJJA

1. SFOND

Fil-11 ta’ Mejju 2022, il-Kummissjoni Ewropea (“il-Kummissjoni”) ippubblikat Proposta ghal
Regolament tal-Parlament Ewropew u tal-Kunsill |i jistabbilixxi regoli ghall-prevenzjoni tal-abbuz
sesswali tat-tfal u ghall-glieda kontra dan (il-“Proposta” jew ir-“Regolament propost”).4

Il-Proposta nharget wara |-adozzjoni tar-Regolament (UE) 2021/1232 dwar deroga temporanja minn
certi dispozizzjonijiet tad-Direttiva 2002/58/KE fir-rigward tal-uzu ta’ teknologiji minn fornituri tas-
servizzi tal-komunikazzjonijiet interpersonali indipendenti min-numri ghall-ipprocessar ta’ data
personali u data ohra ghall-iskop tal-glieda kontra I-abbuz sesswali tat-tfal online (ir-“Regolament
Interim”)>. Ir-Regolament Interim ma jirrikjedix li I-fornituri ta’ servizzi rilevanti jistabbilixxu mizuri
sabiex jidentifikaw materjal ta’ abbuz sesswali tat-tfal (“CSAM”) (ez., stampi, vidjos, ecc.) jew
solle¢itazzjoni tat-tfal (maghrufa wkoll bhala “grooming”) fuq is-servizzi taghhom, izda tippermetti lil
dawn il-fornituri jaghmlu dan fuq bazi volontarja, f' konformita mal-kundizzjonijiet stabbiliti f'dak ir-
Regolament.®

13U L295,21.11.2018, p. 39.

2 Referenzi ghall-“Istati Membri” |i saru f'dan id-dokument ghandhom jinftiehmu bhala referenzi ghall-“Istati
Membri taz-ZEE”.

3 Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill li jistabbilixxi regoli ghall-prevenzjoni tal-abbuz
sesswali tat-tfalu ghall-glieda kontra dan, COM(2022) 209 final.

4 1bid

5 Ir-Regolament (UE) 2021/1232 tal-Parlament Ewropew u tal-Kunsill tat-14 ta’ Lulju 2021 dwar deroga
temporanja minn c¢erti dispozizzjonijiet tad-Direttiva 2002/58/KE fir-rigwardtal-uzu ta’ teknologiji minn fornituri
tas-servizzi tal-komunikazzjonijiet interpersonali indipendenti min-numri ghall-ipproéessar ta’ data personali u
data ohra ghall-iskop tal-glieda kontra l-abbuz sesswali tat-tfal online GU [2021] L274/41.

6 Ara wkoll I-EDPS, |-Opinjoni 7/2020 dwar il-Proposta ghal derogi temporanji mid-Direttiva 2002/58/KE ghall-
fini tal-glieda kontra |-abbuz sesswali tat-tfal online (I-10ta’ Novembru 2020).

Adottata



3.

Il-Proposta tikkonsisti f'zewg elementi kostitwenti ewlenin. L-ewwel nett, timponi obbligi kwalifikati
fuq il-fornituri ta’ servizzi ta’ hosting, servizzi ta’ komunikazzjoni interpersonali u servizzi ohrajn li
jikkon¢ernaw id-detezzjoni, ir-rapportar, it-tnehhija u l-imblukkar ta’ materjal maghruf u gdid online
tal-abbuz sesswali tat-tfal, kif ukoll is-solle¢itazzjoni tat-tfal. It-tieni, il-Proposta tipprevedi I-
istabbiliment ta’ agenzija decentralizzata gdida tal-UE (ic-“Centru tal-UE dwar |-Abbuz Sesswali tat-
Tfal” jew i¢-“Centru tal-UE”) u network ta’ Awtoritajiet ta’ Koordinazzjoni nazzjonali ghal kwistjonijiet
ta’ abbuz sesswali tat-tfal, sabiex tkun tista’ ssir l-implimentazzjoni tar-Regolament propost.”

Kif rikonoxxut fil-Memorandum ta’ Spjegazzjoni ghall-Proposta, il-mizuri li jinsabu fil-Proposta
jaffettwaw l-ezercizzju tad-drittijiet fundamentali tal-utenti tas-servizzi inkwistjoni. Dawk id-drittijiet
jinkludu, b’mod partikolari, id-drittijiet fundamentali ghar-rispett ghall-privatezza (inkluza I-
kunfidenzjalita tal-komunikazzjonijiet, bhala parti mid-dritt usa’ ghar-rispett ghall-hajja privata u ghall-
hajja tal-familja), il-protezzjoni tad-data personali u I-liberta tal-espressjoni u tal-informazzjoni.8

Barra minn hekk, tali mizuri proposti huma mahsuba sabiex jibnu fuqg u sa ¢ertu punt jikkumplimentaw
il-legizlazzjoni ezistenti tal-UE dwar il-protezzjoni tad-data u l-privatezza. Fdan ir-rigward, il-
Memorandum ta’ Spjegazzjonijinnota li:

“ll-proposta tibni fuq ir-Regolament Generali dwar il-Protezzjoni tad-Data (GDPR). Fil-prattika,
il-fornituri ghandhom it-tendenza li jinvokaw diversi ragunijiet ghall-ipprocessar previsti fil-
GDPR sabiex iwettqu l-ipprocessar tad-data personali inerenti fid-detezzjoni u r-rapportar
volontarji tal-abbuz sesswali tat-tfal online. Il-proposta tistabbilixxi sistema ta’ ordnijiet ta’
detezzjoni mmiratiu tispecifika I-kundizzjonijiet ghad-detezzjoni, filwaqt li tipprovdi ¢ertezza
legali akbar ghal dawk I-attivitajiet. Fir-rigward tal-attivitajiet ta’ detezzjoni obbligatorji li
jinvolvu l-ipprocessar tad-data personali, il-proposta, b’mod partikolari l-ordnijiet ta’
detezzjoni mahruga abbazi taghha, b’hekk tistabbilixxi r-raguni ghal tali pprocessar imsemmi
fl-Artikolu 6(1)(c) tal-GDPR, li jipprevedi l-ipprocessar tad-data personali li huwa mehtieg
ghall-konformita ma’ obbligu legali skont id-dritt tal-Unjoni jew tal-Istati Membri li ghalih
huwa soggett il-kontrollur.

[l-proposta tkopri, fost ohrajn, fornituri li joffru servizzi ta’ komunikazzjonijiet elettronici
interpersonali u ghalhekk huma soggetti ghad-dispozizzjonijiet nazzjonali li jimplimentaw id-
Direttiva dwar il-Privatezza Elettronika u r-revizjoni proposta taghha li bhalissa tinsab fin-
negozjati. Il-mizuri stabbiliti fil-proposta jirrestringu f'xi aspetti l-kamp ta’ applikazzjoni tad-
drittijiet u lI-obbligi skont id-dispozizzjonijiet rilevantita’ dikid-Direttiva, jigifieri, fir-rigward ta’
attivitajiet li huma strettament mehtiega sabiex jigu ezegwiti or dnijiet ta’ detezzjoni. Fdanir-
rigward, il-proposta tinvolvi I-applikazzjoni, b’analogija, tal-Artikolu 15(1) ta’ dikid-Direttiva.”

Minhabba s-severita tal-interferenzi mad-drittijiet fundamentali previsti, il-Proposta ghandha
importanza partikolari ghall-protezzjoni tad-drittijiet u I-libertajiet tal-individwi fir-rigward tal-
ipprocessar tad-data personali. Ghalhekk, fit-12 ta’ Mejju 2022, il-Kkummissjoni ddecidiet li tikkonsulta
lill-Bord Ewropew ghall-Protezzjonitad-Data (“EDPB”) u lill-Kontrollur Ewropew ghall-Protezzjonitad-
Data (“EDPS”) f'konformita mal-Artikolu 42(2) tal-EUDPR.

7 COM(2022)209final, p. 17.
8 COM(2022)209 final, p. 12.
9 COM(2022)209final, p. 4-5.
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10.

2. KAMP TA” APPLIKAZZJONI TAL-OPINJONI

Din l-opinjoni kongunta tistabbilixxi I-fehmiet komuni tal-EDPB u tal-EDPS dwar il-Proposta. Hija
limitata ghall-aspetti tal-Proposta relatati mal-protezzjoni tal-privatezza u tad-data personali. B’'mod
partikolari, l-opinjoni kongunta tindika l-ogsma fejn il-Proposta tongos milli tizgura protezzjoni
sufficjenti tad-drittijiet fundamentali ghall-privatezza u ghall-protezzjoni tad-data jew tkun tehtieg
allinjament ulterjuri mal-gafas legali tal-UE dwar il-protezzjoni tal-privatezza utad-data personali.

Kif spjegat aktar f'din l-opinjoni kongunta, il-Proposta tgajjem thassib serju dwar il-htiega u |-
proporzjonalita tal-interferenziu |-limitazzjonijiet previsti ghall-protezzjonitad-drittijiet fundamentali
ghall-privatezza u |-protezzjoni tad-data personali. Madankollu, I-ghan ta’ din I-opinjoni kongunta la
huwa li tipprovdi lista ezawrjentital-kwistjonijiet kollha relatati mal-privatezzaul-protezzjonitad-data
Proposta. Minflok, din I-opinjoni kongunta tistabbilixxi kummenti ta’ livell gholi dwar il-kwistjonijiet
ewlenin imgajma mill-Proposta identifikata mill-EDPB u mill-EDPS. Madankollu, I-EDPB u I-EDPS
jibgghu disponibbli sabiex jipprovdu aktar kummenti u rakkomandazzjonijiet lill-kolegizlaturi matul il-
process legizlattivdwar il-Proposta.

3. KUMMENTI GENERALI DWAR ID-DRITTUIET GHALL-
KUNFIDENZJALITA TAL-KOMUNIKAZZJONUIET U GHALL-
PROTEZZJONI TAD-DATA PERSONALI

Il-kunfidenzjalita tal-komunikazzjonijiet hija element essenzjali tad-dritt fundamentali ghar-rispett
ghall-hajja privata u ghall-hajja tal-familja, kif stabbilit fl-Artikolu 7 tal-Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea (“il-Karta”).1® Barraminn hekk, I-Artikolu 8 tal-Karta jirrikonoxxi dritt
fundamentali ghall-protezzjoni tad-data personali. Id-drittijiet ghall-kunfidenzjalita tal-
komunikazzjonijiet u d-dritt ghall-hajja privata u ghall-hajja tal-familja huma ggarantiti wkoll fl-Artikolu
8 tal-Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem (“KEDB”), u jifformaw parti mit-
tradizzjonijiet kostituzzjonali komuni ghall-Istati Membri.1?

L-EDPB u I-EDPS ifakkru li d-drittijiet stabbiliti fl-Artikoli 7 u 8 tal-Karta mhumiex drittijiet assoluti, izda
jridu jitgiesu fir-rigward tal-funzjoni taghhom fis-soc¢jeta. 12 L-abbuz sesswali tat-tfal huwa reat
partikolarment serju u ahrax u l-objettiv li tkun tista’ tittiehed azzjoni effettiva sabiex dan jigi miggieled
jammonta ghal objettiv ta’ interess generali rikonoxxut mill-Unjoni u jfittex li jipprotegi d-drittijiet u I-
libertajiet tal-vittmi. Fir-rigward ta’ azzjoni effettiva sabiex jigu miggielda r-reati kriminali mwettga
kontra minorenni u persuni vulnerabbli ohrajn, il-Qorti tal-Gustizzja tal-Unjoni Ewropea (“QGUE”)

10 Ara perezempju d-Dikjarazzjoni tal-EDPB dwar ir-revizjoni tar-Regolament dwar il-Privatezza Elettronika u |-
impatttieghu fuq il-protezzjoni tal-individwi fir-rigward tal-privatezza u I-kunfidenzjalita tal-komunikazzjonijiet
taghhom (il-25 ta’ Mejju2018).

1 Kwazi |-kostituzzjonijiet Ewropej kollha jinkludu dritt ghall-protezzjoni tal-kunfidenzjalitd tal-
komunikazzjonijiet. Ara perezempju | -Artikolu 15 tal-Kostituzzjoni tar-Repubblika Taljana; |-Artikolu 10 tal-ligi
Bazika ghar-Repubblika Federali tal-Germanja; |-Artikolu 22 tal-Kostituzzjoni Belgjana; u |-Artikolu 13 tal-
Kostituzzjonitar-Renju tan-Netherlands.

12 Ara, fost |-ohrajn, is-Sentenza tal-QGUE, il-Kawza C-311/18, Facebook Ireland u Schrems, il-punt 172 u |-
gurizprudenza ¢c¢itata fiha. Ara wkollil-premessa 4 tal-GDPR.
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indikat li l-obbligi pozittivi jistghu jirrizultaw mill-Artikolu 7 tal-Karta, li jobbligaw lill-awtoritajiet
pubblici jadottaw mizuri legali sabiex jipprotegu I-hajja privata u I|-hajja tal-familja, id-dar u I-
komunikazzjonijiet. Tali obbligi jistghu jirrizultaw ukoll mill-Artikoli 3 u 4 tal-Karta, fir-rigward tal-
protezzjonital-integrita fizika u mentalita’ individwu u I-projbizzjoni tat-tortura ut-trattament inuman
u degradanti.13

Fl-istess hin, kwalunkwe limitazzjoni tad-drittijiet garantiti mill-Karta, bhal dawk li huma previsti mill-
Propostal4, trid tikkonforma mar-rekwiziti stabbiliti fl-Artikolu 52(1) tal-Karta. Kwalunkwe mizura li
tinterferixxi mad-drittijiet ghall-kunfidenzjalita tal-komunikazzjonijiet u d-dritt ghall-hajja privata u
ghall-hajja tal-familja trid I-ewwel nett tirrispetta l-essenza tad-drittijiet inkwistjoni.l> L-essenza ta’
dritt tigi affettwata jekk id-dritt jigi mnehhi mill-kontenut baziku tieghu u l-individwu ma jkunx jista’
jezercitah 16 . L-interferenza tista’ ma tikkostitwixxix, fir-rigward tal-ghan segwit, interferenza
sproporzjonata u intollerabbli bhal din, li xxekkel is-sustanza proprja tad-dritt hekk garantit.1? Dan
ifisser li anke dritt fundamentali li mhuwiex assolut fin-natura tieghu, bhad-dritt ghall-kunfidenzjalita
tal-komunikazzjonijiet u d-dritt ghall-protezzjonitad-data personali, ghandu xi komponenti ewlenin li
jistghu ma jkunux limitati.

F'diversi okkazjonijiet, il-QGUE applikat it-test “essenza tad-dritt” fil-qasam tal-privatezza tal-
komunikazzjonijiet elettronici. F'Tele2 Sverige u Watson, il-Qorti ddecidiet li |-legizlazzjoni li ma
tippermettix iz-zamma tal-kontenut ta’ komunikazzjoni mhijiex b’tali mod li taffettwa b’mod negattiv
l-essenza tad-drittijiet ghall-hajja privata u ghall-protezzjoni tad-data personali.18 Fi Schrems, il-Qorti
sabet li I-legizlazzjoni li tippermetti lill-awtoritajiet pubblici li jkollhom access fug bazi generalizzata
ghall-kontenut tal-komunikazzjonijiet elettronici trid tigi kkunsidrata bhala kompromettenti ghall-
essenza tad-dritt fundamentali ghar-rispett ghall-hajja privata, kif iggarantit mill-Artikolu 7 tal-Karta.?
F' Digital Rights Ireland u Seitlinger et, il-Qorti sabet li minkejja li z-zamma tad-data mehtiega mid-
Direttiva 2006/24 kienet tikkostitwixxiinterferenza partikolarment serja mad-dritt fundamentali ghall-
privatezza u d-drittijiet I-ohrajn stabbiliti fl-Artikolu 7 tal-Karta, ma kienx tali li jaffettwa b’mod avvers
l-essenza ta’ dawkid-drittijiet, minhabba li d-Direttiva ma kinitx tippermettil-akkwist ta’ gharfien dwar
il-kontenut tal-komunikazzjonijiet elettronici bhala tali.2° Minn din il-gurizprudenza jista’ jirrizulta li
mizuri li jippermettu lill-awtoritajiet pubbli¢i jkollhom aééess fuq bazigeneralizzata ghall-kontenut ta’
komunikazzjoni x’aktarxli jaffettwaw |-essenza tad-drittijiet garantitifl-Artikoli 7 u 8 tal-Karta. Dawn
il-kunsiderazzjonijiet huma rilevanti wkoll fir-rigward ta’ mizurighad-detezzjoni tal-materjalta’ abbuz
sesswali tat-tfal u s-solleéitazzjoni tat-tfal, bhal dawk previsti mill-Proposta.

13 ||-QGUE, il-Kawzi Maghquda C-511/18, C-512/18 u C-520/18, La Quadrature du Net et, il-punti 126-128. Ara
wkoll |I-Opinjoni 7/2020 tal-EDPS dwar il-Proposta ghal derogi temporanji mid-Direttiva 2002 /58/KE ghall-fini tal-
glieda kontral-abbuz sesswali tat-tfal online (I-10ta’ Novembru2020), il-paragrafu12.

14 Ara COM(2022)209 final, p. 12-13.

15 L-Artikolu52(1) tal-Karta.

6 Ara |-Linji Gwida tal-EDPS dwar il-valutazzjoni tal-proporzjonalita ta’ mizuri li jillimitaw id-drittijiet
fundamentali ghall-privatezza u ghall-protezzjoni ta’ data personali (EDPS Guidelines on assessing the
proportionality of measures that limit the fundamental rights to privacyandto the protection of personal data)
(id-19 ta’ Dicembru 2019), p. 8, disponibbli fuq https://edps.europa.eu/sites/default/files /publication/19-12-
19 edps_proportionality guidelines2_en.pdf.

17 1|-QGUE, il-Kawza C-393/19, OM, il-punt 53.

18 |1-QGUE, il-Kawzi Maghquda C-203/15 u C-698/15, Tele2 Sverige u Watson, il-punt 101.

191].QGUE, il-Kawza C-362/14, Schrems, il-punt 94.

20 ||-QGUE, il-Kawz Maghquda C-293/12 u C-594/12, Digital Rights Ireland u Seitlingeret, il-punt 39.
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Barra minn hekk, il-QGUE sabet li I-mizuri tas-sigurta tad-data ghandhom rwol ewlieni sabiex jizguraw
li I-essenza tad-dritt fundamentali ghall-protezzjoni tad-data personali fl-Artikolu 8 tal-Karta ma tigix
affettwata b’mod negattiv. 2! Fl-era digitali, is-soluzzjonijiet teknic¢i ghall-izgurar u I-protezzjoni tal
kunfidenzjalita tal-komunikazzjonijiet elettronici, inkluzi I-mizuri ghall-kriptagg, huma essenzjali sabiex
tigizgurata t-tgawdija tad-drittijiet fundamentali kollha.22 Dan ghandu jinghata kunsiderazzjoni xierga
meta jigu vvalutati I-mizuri ghad-detezzjoniobbligatorja tal-materjalta’ abbuz sesswali tat-tfal jew is-
solleéitazzjoni tat-tfal, b’mod partikolari jekk dawn jirrizultaw fid-dghufija jew fid-degradazzjoni tal-
kriptagg.?3

L-Artikolu 52(1) tal-Karta jipprevedi wkoll li kwalunkwe limitazzjoni fuq l-ezercizzju ta’ dritt
fundamentali garantit fil-Karta trid tigi prevista mil-ligi. Soggetti ghall-princ¢ipju ta’ proporzjonalita,
jistghu jsiru limitazzjonijiet f dawk il-kazijiet biss fejn ikun mehtieg u fejn genwinament jintlahqu I-
objettivi ta’ interess generali rikonoxxuti mill-Unjoni jew il-htiega li jigu protetti d-drittijiet u I-
libertajiet ta’ ohrajn.2* Sabiex tissodisfa r-rekwizit ta’ proporzjonalita, il-legizlazzjoni trid tistabbilixxi
regoli ¢ari u precizi li jirregolaw il-kamp ta’ applikazzjoni u I-applikazzjoni tal-mizuri inkwistjoni u li
jimponu salvagwardji minimi, b’tali mod li I-persuni li d-data personali taghhom tigi affettwata
jkollhom garanziji suffi¢jenti li d-data tkun effettivament protetta kontra r-riskju ta’ abbuz.?> Dik il-
legizlazzjoni ghandha tindika f'liema cirkustanzi u taht liema kundizzjonijiet tista’ tittiehed mizura li
tipprevedi l-ipprocessar ta’ talidata, u b’hekk jigi ggarantit lil-interferenza tkun limitata ghal dik li hija
strettament mehtiega. Kif iccarat mill-QGUE, il-htiega ghal salvagwardji bhal dawn hija akbar fejn id-
data personali hija soggetta ghal ipprocessar awtomatizzat u fejn il-protezzjoni tal-kategorija
partikolari ta’ data personali li hija data sensittiva hija involuta.?2®

Il-Proposta tillimita |-ezercitar tad-drittijiet u l-obbligi previsti fl-Artikoli 5(1) u (3) u 6(1) tad-Direttiva
2002/58/KE (“id-Direttiva dwar il-Privatezza Elettronika”)?? sa fejn ikun mehtieg ghall-ezekuzzjoni tal-
ordnijiet ta’ detezzjoni mahruga f'konformita mat-Tagsima 2 tal-Kapitolu 1 tal-Proposta. L-EDPB u I-
EDPSigisu li ghalhekk huwa mehtieg litigi vvalutata I-Proposta mhux biss fid-dawl tal-Karta utal-GDPR,
izda wkoll fid-dawl tal-Artikoli 5, 6 u 15(1) tad-Direttiva dwar il-Privatezza Elettronika.

2 |bid., il-punt40.

22 Ara r-Rizoluzzjoni 47/16 tal-Kunsill tad-Drittijiet tal-Bniedem dwar il-promozzjoni, il-harsien u t-tgawdija tad-
drittijiet tal-bniedem fl-Internet, id-Dokument tan-NU. A/HRC/RES/47/16 (is-26 ta’ Lulju 2021).

2 Ara wkollil-premessa 25 tar-Regolament Interim.

24 Ara “Assessing the necessity of measures that limit the fundamental right to the protection of personal data:
A Toolkit”, il-11 ta’ April 2019, disponibbli fug https://edps.europa.eu/sites/default/files /publication/17-06-
01_necessity_toolkit_final_en.pdf.

25 1|-QGUE, il-Kawzi Maghquda C-511/18, C-512/18 u C-520/18, La Quadrature du Net et, il-punt 132.

26 | bid.

27 |d-Direttiva 2002 /58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar |-ipprocessar tad-data
personali u | -protezzjoni tal-privatezza fis-settur tal-komunikazzjoni el ettronika (id-Direttiva dwar il-privatezza u
I-komunikazzjoni elettronika), kif emendata bid-Direttiva 2006/24/KE u d-Direttiva 2009/136/KE.
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4, KUMMENTI SPECIFICI

4.1 Relazzjoni mal-legizlazzjoni ezistenti

4.1.1 Relazzjoni mal-GDPR u mad-Direttiva dwar il-Privatezza Elettronika

Il-Proposta tiddikjara li hija minghajr pregudizzju ghar-regoli li jirrizultaw minn atti ohrajn tal-Unjoni,
b’mod partikolaril-GDPR28 u d-Direttiva dwar il-Privatezza Elettronika. Ghall-kuntrarju tar-Regolament
Interim, il-Proposta ma tipprevedix ghal deroga temporanja espli¢ita, izda ghal limitazzjoni tal-
ezercizzju tad-drittijiet u l-obbligi stabbiliti fl-Artikoli 5(1), 5(3) u 6(1) tad-Direttiva dwar il-Privatezza
Elettronika. Barra minn hekk, ta’ minjinnota li r-Regolament Interim jipprevedi deroga esklussivament
mid-dispozizzjonijiet fl-Artikoli 5(1) u 6(1), u mhux mill-Artikolu 5(3) tad-Direttiva dwar il-Privatezza
Elettronika.

II-Proposta tirreferi wkoll ghall-Artikolu 15(1) tad-Direttiva dwar il-Privatezza Elettronika li jippermetti
lill-Istati Membri jadottaw mizurilegizlattivi sabiex jirrestringu l-ambitu tad-drittijiet u l-obbligi previsti
fl-Artikoli 5 u 6 ta’ dik id-Direttiva meta tali restrizzjoni tikkostitwixxi mizura mehtiega, xierga u
proporzjonata f'so¢jeta demokratika, fost I-ohrajn, ghall-prevenzjoni, I-investigazzjoni, I-
identifikazzjoni u |-prosekuzzjoni ta’ reati kriminali. Skont il-Proposta, |-Artikolu 15(1) tad-Direttiva
dwar il-Privatezza Elettronika huwa applikat b’analogija fejn il-Proposta tillimita l-ezercizzju tad-
drittijiet u l-obbligi previsti fl-Artikoli 5(1), 5(3) u 6(1) tad-Direttiva dwar il-Privatezza Elettronika.

L-EDPB u I-EDPS ifakkru li I-QGUE ghamlitha ¢ara li I-Artikolu 15(1) tad-Direttiva dwar il-Privatezza
Elettronika ghandu jigi interpretat b’'mod strett, li jfisser li |-e¢¢ezzjoni ghall-principju tal-
kunfidenzjalita tal-komunikazzjonijiet li tippermetti I-Artikolu 15(1) ghandha tibga’ e¢¢ezzjoni u ma
ghandhiex issir ir-regola.?® Kif spjegat aktar’il quddiem fl-opinjoni kongunta prezenti, |-EDPB u |-EDPS
igisu li I-Proposta ma tissodisfax ir-rekwiziti ta’ htiega, effettivita u proporzjonalita (stretti). Barra minn
hekk, I-EDPB u I-EDPS jikkonkludu li I-Proposta tkun tinvolvi li I-interferenza mal-kunfidenzjalita tal-
komunikazzjonijiet tista’ fil-fatt issir ir-regola aktar milli tibga’ |-eccezzjoni.

4.1.2 Relazzjoni mar-Regolament (UE) 2021/1232 u l-impatt fug |-identifikazzjoni volontarja
tal-abbuz sesswali tat-tfal online

Skont |-Artikolu 88 tal-Proposta, dan tal-ahhar jirrevoka r-Regolament Interim, li jipprevedi deroga
temporanja minn certidispozizzjonijiet tad-Direttiva dwar il-Privatezza Elettronika sabiex jippermetti
l-uzu volontarju tat-teknologiji ghad-detezzjoni tal-materjal ta’ abbuz sesswali tat-tfal u s-
sollecitazzjoni tat-tfal minn fornituri ta’ servizzi tal-komunikazzjoni interpersonali indipendenti min-
numri. Ghalhekk, mid-data tal-applikazzjoni tar-Regolament propost, ma jkun hemm Il-ebda deroga
mid-Direttiva dwar il-Privatezza Elettronika li tippermetti d-detezzjoni volontarja ta’ abbuz sesswali
tat-tfal online minn tali fornituri.

28 |r-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-
persunifiZcifirrigwardtal-ipprocessar ta’ data personali u dwar il-moviment liberuta’ tali data, u li jhassarid-
Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data) (Test b’rilevanza ghaz-ZEE) (GU L 119,
4.5.2016,p.1-88).

2 |s-Sentenzatal-21ta’ Dicembru2016, il-Kawzi Maghquda C-203/15 u C-698/15, Tele2 Sverige ABu Watson, il-
punt89.
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Minhabba li [-obbligi ta’ detezzjoni introdotti mill-Proposta japplikaw biss ghar-riceventi tal-ordnijiet
ta’ detezzjoni, fit-test tar-Regolament propost ikun importanti li jigi ccaratli |-uzu volontarju tat-
teknologiji ghad-detezzjoni tal-materjal ta’ abbuz sesswali tat-tfal u s-sollecitazzjoni tat-tfal jibga’
permess biss sakemm dan ikun permess skont id-Direttiva dwar il-Privatezza Elettronika ul-GDPR. Dan
ikun jinvolvi, perezempiju, li I-fornituri ta’ servizzi ta’ komunikazzjoni interpersonali indipendenti min-
numri ma jithallewx juzaw tali teknologiji fug bazivolontarja, saskemm dan ma jkunx permess skont il-
ligijiet nazzjonali li jittrasponu d-Direttiva dwar il-Privatezza Elettronika, f'konformita mal-Artikolu
15(1) tad-Direttiva dwar il-Privatezza Elettronika u |-Karta.

B’mod aktar generali, ir-Regolament propost jibbenefika minn aktar ¢arezza rigward l-istatus tad-
detezzjoni volontarja ta’ abbuz sesswali tat-tfal online wara d-data tal-applikazzjoni tar-Regolament
propost, u dwar it-tranzizzjoni mir-regim ta’ detezzjoni volontarja stabbilit fir-Regolament Interim
ghall-obbligi ta’ detezzjoni stabbiliti fir-Regolament propost. Perezempju, |-EDPB u I[-EDPS
jirrakkomandaw li jigi ¢carat li r-Regolament propost ma jipprevedix bazi legali ghall-ipprocessar tad-
data personali ghall-iskop uniku li jigi skopert I-abbuz sesswali tat-tfal online fuq bazivolontarja.

4.2 Bazilegaliskont il-GDPR

II-Proposta ghandha I-ghan li tistabbilixxi bazi legali, skont it-tifsira tal-GDPR, ghall-ipproéessar tad-
data personali ghall-materjal ta’ abbuz sesswalitat-tfal u ghad-detezzjonital-grooming. Ghaldagstant,
il-Memorandum ta’ Spjegazzjoni jinnota: “Fir-rigward tal-attivitajiet obbligatorji ta’ detezzjoni li
jinvolvu l-ipprocessar ta’ data personali, il-proposta, b’mod partikolari l-ordnijiet ta’ detezzjoni
mahrugin fuq il-bazitaghha, b’ hekk tistabbilixxi r-raguni ghal tali processar imsemmi fl-Artikolu 6(1)(c)
tal-GDPR, li jipprovdi ghall-processar ta’ data personali li huwa necessarju ghall-konformita ma’
obbligu legali skont id-dritt tal-Unjoni jew tal-Istati Membrili ghalih ikun soggett il-kontrollur”.30

L-EDPB u I-EDPS jilgghu d-decizjoni tal-Kummissjoni li telimina l-in¢ertezza legali fir-rigward tal-bazi
guridika tal-ipprocessar tad-data personali, li rrizultat mir-Regolament Interim. L-EDPBul-EDPS jagblu
wkoll mal-konkluzjoni tal-Kummissjoni li I-konsegwenzi tal-uzuta’ mizurita’ detezzjoni huma estensivi
u serji wisq sabiex id-decizjoni dwar jekk dawn il-mizuri jigux implimentati tithalla tittiehed mill-
fornituri tas-servizzi.31 Fl-istess hin, I-EDPB u I-EDPS jinnotaw li kwalunkwe baziguridika li tobbliga lill-
fornituri tas-servizzi jinterferixxu fid-drittijiet fundamentali ghall-protezzjoni tad-data u ghall-
privatezza se tkun valida biss sakemm tirrispetta I-kundizzjonijiet stabbiliti fl-Artikolu 52(1) tal-Karta,
kif analizzat fit-tagsimiet li gejjin.

4.3 Valutazzjoni tar-riskju u obbligi ta’ mitigazzjoni

Skont il-Kapitolu Il, it-Tagsima 1 tal-Proposta, il-fornituri ta’ servizzi ta’ hosting u I-fornituri ta’ servizzi
ta’ komunikazzjonijiet interpersonali huma mehtiega jidentifikaw, janalizzaw u jivvalutaw, ghal kull
servizz bhal dan li joffru, ir-riskju tal-uzu tas-servizz ghall-fini ta’ abbuz sesswali tat-tfal online,
imbaghad jipprovaw jimminimizzaw ir-riskju identifikat billi japplikaw “mizuri ta’ mitigazzjoni
ragonevoli, imfasslin ghar-riskju identifikat”.

L-EDPB u |-EDPS jinnotaw li meta jwettaq valutazzjoni tar-riskju, il-fornitur ghandu jgis b’'mod
partikolari |-elementi elenkati fl-Artikolu 3(2)(a) sa (e) tal-Proposta, inkluzi: projbizzjonijiet u
restrizzjonijiet stabbiliti fit-termini u I-kundizzjonijiet tal-fornitur; il-mod li bih I-utenti juzaw is-servizz
u l-impatt tieghu fuq dak ir-riskju; il-mod li bih il-fornitur fassal u jopera s-servizz, inkluz il-mudell tan-

0 |bid, p. 4.
31 Ara |-Proposta, COM(2022)209final, p. 14.
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negozju, il-governanza u s-sistemi u l-processi rilevanti, u lI-impatt tieghufuq dak ir-riskju. Fir-rigward
tar-riskju ta’ sollecitazzjoni tat-tfal, I-elementi proposti li ghandhom jigu kkunsidrati huma: il-punt sa
fejn is-servizz jintuza jew x’aktarx|i jintuza mit-tfal; il-gruppi ta’ eta u r-riskju ta’ sollecitazzjoni skont
il-grupp ta’ eta; id-disponibbilta ta’ funzjonalitajiet li jippermettu tiftix ghall-utenti, funzjonalitajiet li
jippermettu lill-utenti jistabbilixxu kuntatt ma’ utenti ohrajn direttament, b’mod partikolari permezz
ta’ komunikazzjonijiet u funzjonalitajiet privati li jippermettu lill-utenti jikkondividu immagnijiet jew
vidjos ma’ utentiohrajn.

Filwaqt li [-EDPB u I-EDPS jirrikonoxxu li dawn il-kriterji jidhru rilevanti, I-EDPB u I[-EDPS huma
madankollu kkoncernati li tali kriterji jhallu margni pjuttost wiesa’ ghall-interpretazzjoni u |-
apprezzament. Diversikriterji huma deskritti f'termini generici hafna (ez. “il-mod li bih l-utenti juzaw
ghalhafna servizzionline (ez. “il-possibbilta li I-utenti jkunu jistghu jikkondividu immagnijiet jew vidjos
ma’ utenti ohrajn”). Bhala tali, il-kriterji jidhru suxxettibbli ghal valutazzjoni suggettiva (aktar milli
oggettiva).

Fil-fehma tal-EDPB u tal-EDPS, l-istess jghodd ghall-mizuri ta’ mitigazzjoni tar-riskju li ghandhom
jittiehdu skont [|-Artikolu 4 tal-Proposta. Mizuri bhall-adattament, permezz ta’ mizuri tekni¢i u
operazzjonali xierga u I-persunal, is-sistemi ta’ moderazzjoni jew ta’ rakkomandazzjoni tal-kontenut
tal-fornitur jidhru rilevanti sabiex jithagqas ir-riskju identifikat. Madankollu, jekk jigu applikati fi hdan
process kumpless ta’ valutazzjoni tar-riskju u flimkien ma’ termini astratti u vagi sabiex jiddeskrivu I-
ammont accettabblita’ riskju (ez. “sa certu punt sinifikanti”), dawn il-kriterji ma jissodisfawx il-kriter;ji
tac-certezza legali ul-prevedibbilta mehtiega sabiex jiggustifikaw interferenza mal-kunfidenzjalita tal-
komunikazzjonijiet bejn individwi privati, li tikkostitwixxi interferenza cara fid-drittijiet fundamentali
ghall-privatezza ul-liberta tal-espressjoni.

Filwagt li I-fornituri mhumiex awtorizzatijinterferixxu mal-kunfidenzjalita tal-komunikazzjonijiet bhala
parti mill-istrategiji taghhom ta’ valutazzjoni tar-riskju u ta’ mitigazzjoni gabel ma jiréievu ordni ta’
detezzjoni, tezisti konnessjoni diretta bejn |-obbligi ta’ valutazzjoni tar-riskju u l-obbligi ta’ mitigazzjoni
u l-obbligi ta’ detezzjoni li jirrizultaw. L-Artikolu 7(4) tal-Proposta jaghmel il-hrug ta’ ordni ta’
detezzjoni dipendenti fuq I-ezistenza ta’ evidenza ta’ riskju sinifikanti li s-servizz rilevanti jista’ jintuza
ghall-fini ta’ abbuz sesswali tat-tfal online. Qabel ma tinhareg ordni ta’ detezzjoni, irid jigi segwit
process kumpless li jinvolvi lill-fornituri, lill-Awtorita ta’ Koordinazzjoni u lill-awtorita gudizzjarja jew
awtorita amministrattiva indipendenti ohra responsabbli ghall-hrug tal-ordni. L-ewwel nett, il-fornituri
jridu jivvalutaw ir-riskju tal-uzu tas-servizzi taghhom ghall-fini ta’ abbuz sesswali tat-tfal online (I-
Artikolu 3 tal-Proposta) u jevalwaw mizuripossibbli ta’ mitigazzjonitar-riskju (I-Artikolu 4 tal-Proposta)
sabiex jitnaqqgas dak ir-riskju. Ir-rizultati ta’ dan l-ezercizzju mbaghad ghandhom jigu rrapportati lill-
Awtorita ta’ Koordinazzjoni kompetenti (I-Artikolu 5 tal-Proposta). Jekk il-valutazzjoni tar-riskju turi li
jibga’ riskju sinifikanti minkejja I-isforzi sabiex dan jittaffa, I-Awtorita ta’ Koordinazzjoni ghandha
tisma’ lill-fornitur dwar abbozz ta’ talba ghall-hrug ta’ ordnita’ detezzjoni u ghandha taghtilill-fornitur
il-possibbilta li jipprovdi kummenti. Il-fornitur huwa obbligat ukoll li jipprezenta pjan ta’
implimentazzjoni, inkluza opinjoni mill-awtorita kompetenti tal-protezzjoni tad-data fil-kaz ta’
detezzjonita’ grooming. Jekk I-Awtorita ta’ Koordinazzjoni ssegwi I-kaz, tintalab ordni ta’ detezzjoniu
eventwalment tinhareg minn qorti jew awtorita amministrattiva indipendenti ohra. Ghalhekk, il-
valutazzjoni tar-riskju inizjali u I-mizuri maghzulin sabiex jitnaqqas ir-riskju identifikat huma bazi
deciziva ghall-valutazzjoni mill-Awtorita ta’ Koordinazzjoni, kif ukoll mill-awtorita gudizzjarja jew
amministrattiva kompetenti, ta’ jekk hijiex mehtiega ordni ta’ detezzjoni.

L-EDPB u I-EDPS jiehdu nota tal-passi kumplessi li jwasslu ghall-hrug ta’ ordni ta’ detezzjoni, lijinkludu
valutazzjonitar-riskju inizjali mill-fornitur u l-proposta ta’ mizurita’ mitigazzjonitar-riskju tal-fornitur,
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kif ukoll l-interazzjoni ulterjuri tal-fornitur mal-Awtorita ta’ Koordinazzjoni kompetenti. L-EDPB u |-
EDPSigisu li hemm possibbilta sostanzjali ghall-fornitur sabiex jinfluwenza r-rizultat tal-process. F'dan
ir-rigward, I-EDPB u I-EDPS jinnotaw li |-premessa 17 tal-Proposta tistipula li I-fornituri ghandhom
ikunu jistghu jindikaw, bhala parti mir-rapportar tar-riskju, “r-rieda u t-thejjija taghhom” sabiex
eventwalment tinhargilhom ordni ta’ detezzjoni. Ghalhekk, ma jistax jigi prezunt li kull fornitur se
jfittex li jevita |-hrug ta’ ordni ta’ detezzjoni sabiex jipprezerva I-kunfidenzjalita tal-komunikazzjonijiet
tal-utenti tieghu billi japplika I-mizuri ta’ mitigazzjoni I-aktar effettivi, izda l-angas intruzivi,
spec¢jalment meta tali mizuri ta’ mitigazzjoni jinterferixxu mal-liberta tal-fornitur li jwettaq negozju
skont I-Artikolu 16 tal-Karta.

L-EDPSu I-EDPB jixtiequ jenfasizzaw lis-salvagwardji procedurali gatt ma jistghu jissostitwixxu bis-shih
is-salvagwardji sostantivi. Ghalhekk, il-proc¢ess kumpless li jwassal ghall-hrug possibbli ta’ ordni ta’
detezzjoni deskritta hawn fug ghandu jkun akkumpanjat minn obbligi sostantivi ¢ari. L-EDPB u |I-EDPS
igisu li I-Proposta hija nieqsa mic-carezza dwar diversi elementi ewlenin (ez. il-kuncetti ta’ “riskju
sinifikanti”, “punt sinifikanti”, e¢c.), li ma jistghux jigu rrimedjati bil-prezenza ta’ diversi saffi ta’
salvagwardji procedurali. Dan huwa aktar u aktar rilevanti fid-dawl tal-fatt li I-entitajiet responsabbli
mill-applikazzjoni ta’ dawkis-salvagwardji (ez., il-fornituri, l-awtoritajiet gudizzjarji, ec¢.) igawdu minn
margni ta’ apprezzament wiesa’ dwar kif ghandhom jigu bbilanéjati d-drittijiet involuti fkull kaz
individwali. Fid-dawl tal-interferenzi estensivi mad-drittijiet fundamentali li jirrizultaw mill-adozzjoni
tal-Proposta, il-legizlatur ghandu jizgura li I-Proposta tipprovdi aktar ¢carezza dwar meta u fejn tali
interferenzi huma permessi. Filwaqt li jirrikonoxxu li I-mizuri legizlattivima jistghux ikunu preskrittivi
wisq u jridu jhallu xi flessibbilta fl-applikazzjoni prattika taghhom, I-EDPB u I-EDPS iqisu li t-test attwali
tal-Proposta jhalli wisq lok ghal abbuzi potenzjali minhabba n-nuggas ta’ normi sostantivi ¢ari.

Minhabba I-impatt sinifikanti potenzjali fug numru kbir hafna ta’ suggetti tad-data (jigifieri,
potenzjalment l|-utenti kollha tas-servizzi tal-komunikazzjonijiet interpersonali), I-EDPB u I-EDPS
jenfasizzaw il-htiega ta’ livell gholi ta’ certezza, carezzau prevedibbilta legalital-legizlazzjoni sabiex jigi
zgurat li I-mizuri proposti jkunu genwinament effettivi sabiex jintlahaq I-objettiv li jsegwu u fl-istess
hin huma l-angas detrimentali ghad-drittijiet fundamentali inkwistjoni.

4.4 Kundizzjonijiet ghall-hrug ta’ ordnijiet ta’ detezzjoni

L-Artikolu 7 tal-Proposta jipprevedi li I-Awtorita ta’ Koordinazzjoni tal-istabbiliment se jkollha s-setgha
li titlob lill-awtorita gudizzjarja kompetenti jew lil awtorita amministrattiva indipendenti ohra ta’ dak
I-Istat Membru sabiex tohrog ordni ta’ detezzjoni li tirrikjedi li fornitur ta’ servizzi ta’ hosting jew
fornitur ta’ servizzita’ komunikazzjonijiet interpersonali jiehu I-mizuri specifikati fl-Artikolu 10 ghad-
detezzjonita’ abbuz sesswali tat-tfal online fuq servizz specifiku.

L-EDPB u I-EDPSiqisu kif xieraql-elementi li gejjin li ghandhom jigu ssodisfati gabelil-hrug ta’ ordni ta’
detezzjoni:

a. ikun hemm evidenza ta’ riskju sinifikanti li s-servizz jintuza ghall-fini ta’ abbuz sesswali tat-tfal
online, skont it-tifsira tal-Artikolu 7, il-paragrafi5, 6 jew 7, kif applikabbli;

b. ir-ragunijiet ghall-hrug tal-ordni ta’ detezzjoni jeghlbu I-konsegwenzi negattivi ghad-drittijiet u
l-interessi legittimi tal-partijiet kollha affettwati, filwaqt li titgies b’mod partikolaril-htiega li jigi
zgurat bilanc gust bejn id-drittijiet fundamentali ta’ dawk il-partijiet.

It-tifsira ta’ riskju sinifikanti hija specifikata fil-paragrafu5 u skont I-Artikolu 7, skont it-tip ta’ ordni ta’
detezzjoni li tkun gieghda tigi kkunsidrata. Ghandu jigi kkunsidrat riskju sinifikanti fil-kaz ta’ ordnijiet
ta’ detezzjonirigwardid-detezzjoni ta’ materjalta’ abbuz sesswali tat-tfal maghruf jekk:
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a. huwa probabbli, minkejja kwalunkwe mizura ta’ mitigazzjoni li |-fornitur seta’ ha jew li se jiehu,
li jintuza s-servizz, sa certu punt sinifikanti ghat-tixrid ta’ materjal maghruf ta’ abbuz sesswali
tat-tfal; u

b. hemm evidenza li s-servizz, jew servizz komparabbli jekk is-servizz ikun ghaduma giex offrut fl-
Unjoni fid-data tat-talba ghall-hrug tal-ordni ta’ detezzjoni, intuza f'dawn |-ahhar 12-il xahar u
sa ¢ertu punt sinifikanti ghat-tixrid ta’ materjal maghruf ta’ abbuz sesswali tat-tfal.

Sabiex tohrog ordni ta’ detezzjoni ghal materjal ta’ abbuz sesswali tat-tfal mhux maghruf, il-
probabbilta u l-evidenza fattwali jehtieg li jirreferu ghal materjal ta’ abbuz sesswali tat-tfal mhux
maghruf, u trid tinhareg ordni ta’ detezzjoni minn qgabel ghal materjal ta’ abbuz sesswali tat-tfal
maghruf u jkunu wasslu ghal numru sinifikanti ta’ rapporti ta’ materjal ta’ abbuz sesswali tat-tfal mill-
fornitur (I-Artikolu 7(6) tal-Proposta). Ghal ordni ta’ detezzjonital-grooming, ir-riskju sinifikanti jitgies
li jezisti fejn il-fornitur jikkwalifika bhala fornitur ta’ servizzita’ komunikazzjoni interpersonali, x’aktarx
li s-servizz jintuza sa punt sinifikanti ghas-sollecitazzjonitat-tfal, uhemm evidenza li s-servizz intuza sa
punt sinifikanti ghas-sollecitazzjonitat-tfal (I-Artikolu 7(7) tal-Proposta).

L-EDPB u I-EDPS josservaw li anke bl-ispecifikazzjonijiet fl-Artikolu 7(5) sa (7) tal-Proposta, il-
kundizzjonijiet ghall-hrug ta’ ordni ta’ detezzjoni huma ddominati minn termini legali vagi, bhal “punt
sinifikanti”, “numru sinifikanti”, u huma parzjalment ripetittivi, peress li l-evidenza ta’ abbuz
precedenti ta’ spiss tikkontribwixxi sabiex tigi stabbilita |-probabbilta ta’ abbuz futur.

Il-Proposta tipprevedi sistema li biha, meta jigi deciz jekk hijiex mehtiega ordni ta’ detezzjoni, jehtieg
li tittiehed decizjoni predittiva dwar |-uzu futur ta’ servizz ghall-finijiet ta’ abbuz sesswalitat-tfal online.
Ghalhekk wiehed jifhem li |-elementi stabbiliti fl-Artikolu 7 ghandhom karattru pronjostiku.
Madankollu, ir-rikors tal-Proposta ghal kuncetti vagi jaghmilha difficli ghall-fornituri, kif ukoll ghall-
awtorita gudizzjarja kompetenti jew awtorita amministrattiva indipendenti ohra li ghandha s-setgha,
li japplikaw ir-rekwizitilegaliintrodotti mill-Proposta b’mod prevedibbli u mhux arbitrarju. L-EDPB u |-
EDPS jinsabu mhassbin li dawn il-kuncetti wiesgha u vagise jirrizultaw f'nuqgas ta’ certezzalegaliuli
se jwasslu wkoll ghal divergenzi konsiderevoli fl-implimentazzjoni konkreta tal-Proposta madwar I-
Unjoni, skont I-interpretazzjonijiet li se jinghataw ghal kuncetti bhal “probabbilta” u “punt sinifikanti”
minn awtoritajiet gudizzjarji jew minn awtoritajiet amministrattiviindipendenti ohra fl-Istati Membri.
Taliezituma jkunx accettabblifid-dawl tal-fatt li d-dispozizzjonijiet dwar l-ordnijiet ta’ detezzjoni ghall-
fornituri ta’ servizzita’ komunikazzjoniinterpersonali se jikkostitwixxu “limitazzjonijiet” ghall-principju
tal-kunfidenzjalita tal-komunikazzjonijiet stabbiliti fl-Artikolu 5 tad-Direttiva dwar il-Privatezza
Elettronika u ¢-carezza ul-prevedibbilta taghhom ghalhekk huwa importantihafna li jigi zgurat lidawn
il-limitazzjonijiet jigu applikati b’mod uniformi madwar I-Unjoni.

4.5 Analizi tal-htiega u I-proporzjonalita tal-mizuri previsti3?

Kif indikat hawn fug, hemm tliet tipi ta’ ordnijiet ta’ detezzjoni li jistghu jinhargu: ordnijiet ta’
detezzjoni rigward it-tixrid ta’ materjal maghruf ta’ abbuz sesswali tat-tfal (I-Artikolu 7(5) tal-
Proposta), ordnijiet ta’ detezzjoni rigward it-tixrid ta’ materjal gdid ta’ abbuz sesswali tat-tfal (I-
Artikolu 7(6) tal-Proposta) u ordnijiet ta’ detezzjoni dwar is-sollecitazzjoni tat-tfal (I-Artikolu 7(7) tal-
Proposta). Kull ordni ta’ detezzjoni normalment tkun tehtieg teknologija differenti ghall-
implimentazzjoni prattika taghha. Konsegwentement, dawn ghandhom livell differenti ta’ intruzjoni u

32 Ara wkoll “The EDPS quick guide to necessity and proportionality”, disponibbli fug:
https://edps.europa.eu/sites/default/files/publication/20-01-28 edps gquickguide en.pdf.
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40.

41.

42.

ghalhekk ghandhom impatt differenti fuq id-drittijiet ghall-privatezza u |-protezzjoni tad-data
personali.

It-teknologiji sabiex jigi identifikat materjal maghruf ta’ abbuz sesswali tat-tfal normalment ikunu
teknologiji ta’ rikonciljazzjoni fis-sens li jiddependu fuq bazi tad-data ezistenti ta’ materjal ta’ abbuz
sesswali maghrufli mieghu jistghu jgabblu l-immagnijiet (inkluzi immagnijiet minn vidjos). Sabiex ikun
jista’ jsir it-tgabbil, l-immagnijiet li [-fornitur gieghed jipprocessa kif ukoll I-immagnijiet fil-bazi tad-
data jridu jkunu saru b’mod digitali, tipikament billi jigu kkonvertiti f'valuri hash. Din it-tip ta’
teknologija tal-hashing ghandha rata stmata ta’ pozittivi foloz ta’ mhux aktar minn 1 f 50 biljun (jigifieri
rata pozittiva falza ta’ 0,000000002 %). 33

Ghad-detezzjonita’ CSAM gdid, tipikament jintuza tip differenti ta’ teknologija, li jinkludi klassifikaturi
u intelligenza artificjali (IA).3* Madankollu, ir-rati ta’ zball taghhom huma generalment oghla b’mod
sinifikanti. Perezempju, ir-Rapport tal-Valutazzjoni tal-Impatt jindika li hemm teknologiji ghad-
detezzjoni ta’ CSAM gdid li r-rata ta’ precizjoni tieghu tista’ tigi stabbilita ghal 99,9 % (jigifieri, rata
pozittiva falzata’ 0,1 %), izda b’dik ir-ratata’ precizjoni jistghu jidentifikaw biss 80 % tas-CSAM totali
fis-sett tad-data rilevanti.3>

Fir-rigward tad-detezzjoni tas-solleéitazzjoni tat-tfal f'komunikazzjonijiet ibbazati fuq it-test, ir-
Rapport tal-Valutazzjoni tal-Impatt jispjega li dan tipikament huwa bbazat fuq id-detezzjoni ta’
patterns. Ir-Rapport tal-Valutazzjoni tal-Impatt jinnota li xi whud mit-teknologiji ezistenti ghad-
detezzjonital-grooming ghandhom “ratata’ akkuratezza” ta’ 88 %3°. Skont il-kummissjoni, dan ifisser
li “minn 100 konverzazzjoni mmarkata bhala sollecitazzjoni kriminali possibbli tat-tfal, 12 jistghu jigu
eskluzi mar-riezami [skont il-Proposta, mi¢-Centru tal-UE] u ma jigux irrapportatilill-infurzar tal-ligi”.37
Madankollu, minkejja li — ghall-kuntrarju tar-Regolament Interim — il-Proposta tapplika wkoll ghall-
komunikazzjonijiet tal-awdjo, ir-Rapport tal-Valutazzjonital-Impatt ma jelaborax dwar is-soluzzjonijiet
teknologici li jistghu jintuzaw ghad-detezzjoni tal-grooming f'tali kuntest.

4.5.1 L-effettivita tad-detezzjoni

In-necessita timplika I-htiega ghal valutazzjoni bbazata fuq il-fatti tal-effettivita tal-mizuri previsti
ghall-ilhug tal-objettiv segwit u ta’ jekk hijiex angas intruziva minn opzjonijiet ohrajn ghall-kisba tal-
istess ghan.3® Fattur iehor li ghandu jitgies fil-valutazzjoni tal-proporzjonalita ta’ mizura proposta
huwa l-effettivita tal-mizuri ezistenti aktar minn dik proposta.3® Jekk diga jezistu mizuri ghall-istess

33 Ara d-Dokument ta’ #tidma tal-Persunal tal-Kummissjoni Ewropea, ir-Rapport tal-Valutazzjoni tal-Impatt li
jakkumpanja d-dokumentta’ Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill li jistabbilixxi regoli
ghall-prevenzjoni tal-abbuz sesswali tat-tfal u ghall-glieda kontra dan, SWD(2022) 209 final (minn hawn il
qguddiemir-“Rapport tal-Valutazzjoni tal-lmpatt” jew “SWD(2022) 209final”), p. 281, fn.511.

34 |r-Rapport tal-Valutazzjoni tal-Impatt, p. 281.

3 |bid, p.282.

36 |bid, p.283.

37 Proposta, COM(2022)209final, p. 14, fn.32.

38 EDPS, Assessing the necessity of measures that limit the fundamental right to the protection of personal data:
AToolkit, il-11 ta’ April 2017, p. 5; EDPS, il-Linji Gwida tal-EDPS dwar il-valutazzjoni tal-proporzjonalita ta’ mizuri
li jillimitaw i d-drittijiet fundamentali ghall-privatezza u ghall-protezzjoni ta’ data personali (EDPS Guidelines on
assessing the proportionality of measures thatlimit the fundamental rights to privacy and to the protection of
personal data)(id-19ta’ Dicembru2019), p. 8.

3% EDPS, il-Linji Gwida tal-EDPS dwar il-valutazzjoni tal-proporzjonalita ta’ mizuri li jillimitaw id-drittijiet
fundamentali ghall-privatezza u ghall-protezzjoni ta’ data personali (EDPS Guidelines on assessing the
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skop jew ghal skop simili, |-effettivita taghhom ghandha tigi vvalutata bhala parti mill-valutazzjoni tal-
proporzjonalita. Minghajr tali valutazzjonital-effettivita tal-mizuri ezistenti li jsegwu l-istess ghan jew
ghan simili, it-test tal-proporzjonalita ghal mizura gdida ma jistax jitgies bhala li twettaqkif xieraq.

Id-detezzjoni ta’ CSAM jew ta’ grooming mill-fornituri tas-servizzi tal-hosting u mill-fornituri tas-
servizzi tal-komunikazzjonijiet interpersonali hija kapaci tikkontribwixxi ghall-objettiv generali tal-
prevenzjoni u |-glieda kontra l-abbuz sesswali tat-tfal u t-tixrid ta’ materjalta’ abbuz sesswali tat-tfal
online. Fl-istess hin, il-htiega i tigi vvalutata |-effettivita tal-mizuri previsti fil-Proposta tiskatta tliet
mistogsijiet ewlenin:

e Jistghu jigu evitatifacilment il-mizuri sabiex jigi identifikat I-abbuz sesswali tat-tfal online?

e X'inhu l-effett li l-attivitajiet ta’ detezzjoni se jkollhom fuqg l-azzjoni mehuda mill-awtoritajiet
tal-infurzar tal-ligi?*°

e |l-Proposta kif se tnaqqas l-incertezza legali?

Mhuwiex f'idejn I-EDPB u|-EDPS li jwiegbu dawnil-mistogsijiet fid-dettall. Madankollu, I-EDPB ul-EDPS
jinnotaw li la r-Rapport tal-Valutazzjonital-Impatt ulangas il-Proposta ma jindirizzaw bis-shih dawn il-
mistogsijiet.

Fir-rigward tal-possibbilta li tigi evitata d-detezzjonita’ CSAM, ghandu jigi nnotat li bhalissa jidher li
ma hemm l|-ebda soluzzjoni teknologika sabiex jigi identifikat is-CSAM li huwa kondiviz fforma
kriptata. Ghalhekk, kwalunkwe attivita ta’ detezzjoni — anke skennjar mill-klijent mahsub sabiex jevita
I-kriptagg minn tarfsa tarf offrut mill-fornitur4! — tista’ tigi evitata facilment billi I-kontenut jigi kriptat
bl-ghajnuna ta’ applikazzjoni separata gabel ma jintbaghat jew jittella’ fuq l-internet. Ghalhekk, il-
mizuri ta’ detezzjoni previsti mill-Proposta jista’ jkollhom impatt izghar fuq it-tixrid ta’” CSAM fuq |-
Internet milli wiehed ikun jistenna.

Barra minn hekk, il-kummissjoni tistenna zieda fin-numru ta’ rapporti dwar l-abbuz sesswali tat-tfal
lill-awtoritajiet tal-infurzar tal-ligi bl-adozzjoni tal-obbligi ta’ detezzjoni introdotti mill-Proposta. 42
Madankollu, la I-Proposta u langas ir-Rapport tal-Valutazzjoni tal-Impatt ma jispjegaw kif dan se
jindirizza n-nuqqasijiet tas-sitwazzjoni attwali. Minhabba r-rizorsi limitati tal-awtoritajiet tal-infurzar
tal-ligi, jidher li huwa mehtieg li wiehed jifhem ahjar jekk iz-zieda fllammont ta’ rapporti jkollhiex
impatt sinifikanti fuq l-attivitajiet tal-infurzar tal-ligi kontra I-abbuz sesswali tat-tfal. Fi kwalunkwe kaz,
[-EDPB u I-EDPS jixtiequ jenfasizzaw li tali rapporti ghandhom jigu vvalutati fil-hin sabiex jigi zgurat i
decizjoni dwar ir-rilevanza kriminali tal-materjalirrapportat issir kmieni kemm jista’ jkun u sabiex tigi
limitata kemm jista’ jkun iz-zamma tad-data irrilevanti.

4.5.2 L-ebda mizura anqgas intruziva

Jekk wiehed jassumi li l-effetti pozittivi tas-CSAM u d-detezzjoni tal-grooming previsti mill-
Kummissjoni jistghu jigu realizzati, id-detezzjoni jehtieg li tkun il-mizura l-anqas intruziva ta’ mizuri

proportionality of measures that limit the fundamental rights to privacyandto the protection of personal data)
(id-19 ta’ Dicembru2019),p.11.

40 Skont ir-Rapport tal-Valutazzjoni tal-Impatt, |-Anness |1, p. 132, 85,71 % tar-rispondenti tal-istharrig dwar |-
infurzar tal-ligi qajmu t-thassib taghhom fir-rigward tan-numru akbar ta’ materjal ta’ abbuz sesswali tat-tfal fl-
ahhar ghaxar sninu rigward in-nuqqas ta’ rizorsi (jigifieri umani, teknici).

4 Ara t-Tagsima4.10 hawntaht.

42 Ara, fostl-ohrajn, ir-Rapport tal-Valutazzjoni tal-lmpatt, -Anness 3, SWD(2022) 209final, p. 176.
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ugwalment effettivi. L-Artikolu 4 tal-Proposta jipprevedi li, bhala I-ewwel pass, il-fornituri ghandhom
jikkunsidraw l-adozzjoni ta’ mizurita’ mitigazzjonisabiex jitnaggasir-riskju tal-uzutas-servizz taghhom
ghall-finijiet ta’ abbuz sesswali tat-tfal online taht il-livell limitu li jehtieg il-hrug ta’ ordnita’ detezzjoni.
Jekk ikun hemm mizuri ta’ mitigazzjoni li jistghu jwasslu ghal tnaqqis sostanzjali fl-ammont ta’
grooming jew ta’ CSAM skambijati fis-servizz rilevanti, dawn il-mizuri jkunu jikkostitwixxu f mizuri
angas intruzivimeta mgabbla ma’ ordni ta’ detezzjoni*3. Ghalhekk, jekk il-fornitur rilevanti jongos milli
jadotta mizuri bhal dawn fuq bazi volontarja, ghandu jkun possibbli ghall-awtorita amministrattiva
indipendenti jew ghall-awtorita gudizzjarja li taghmel I-implimentazzjoni tal-mizuri ta’ mitigazzjoni
obbligatorja u infurzabbli minflok ma tohrog ordni ta’ detezzjoni. Fil-fehma tal-EDPB utal-EDPS, il-fatt
li I-Artikolu 5(4) tal-Proposta jippermetti lill-Awtorita ta’ Koordinazzjoni “titlob” lill-fornitur sabiex
jintrodudi, jirriezamina, jirrinunzja jew jespandi mizurita’ mitigazzjoni mhuwiex bizzejjed peress li tali
rekwizit ma jkunx jista’ jigi infurzat b’mod indipendenti; in-nugqas ta’ konformita jkun “sanzjonat” biss
billi tigi ordnata ordni ta’ detezzjoni.

Ghalhekk, I-EDPB u I-EDPS iqgisu li |-Awtorita ta’ Koordinazzjoni jew l-awtorita amministrattiva
indipendenti kompetenti jew l-awtorita gudizzjarja ghandhom, b’mod esplicitu, jinghataw is-setgha li
jimponu mizuri ta’ mitigazzjoni angas intruzivi gabel jew minflok ma johorgu ordni ta’ detezzjoni.

4.5.3 Proporzjonalita fis-sens strett

Sabiex mizura tirrispetta I-principju tal-proporzjonalita stabbilit fl-Artikolu 52(1) tal-Karta, il-vantaggi
li jirrizultaw mill-mizura ma ghandhomx ikunu aktar sinifikanti mill-izvantaggi li I-mizura tikkawza fir-
rigwardtal-ezercitar tad-drittijiet fundamentali. Ghalhekk, il-principju tal-proporzjonalita “jirrestringi
lill-awtoritajiet fl-ezercizzju tas-setghat taghhom billi jirrikjedi li jintlahaq bilan¢ bejn il-mezziuzati u |-
ghan mahsub (jew ir-rizultat milhug)”.4*

Sabiex ikun jista’ jigi vvalutat I-impatt ta’ mizura fuq id-drittijiet fundamentali ghall-privatezza u ghall-
protezzjoni tad-data personali, huwa partikolarment importanti li jigu identifikati b’mod preciz: 4°

e |-ambitu tal-mizura, inkluz in-numru ta’ persuni affettwatiu jekk dan jikkawzax “intruzjonijiet
kollaterali” (jigifieri interferenza mal-privatezza ta’ persunighajr is-suggettital-mizura);

e ilfirxa tal-mizura, inkluz -ammont ta’ informazzjoni migbura; ghal kemm zmien; jekkil-mizura
taht skrutinju tehtiegxil-gbir u l-ipprocessar ta’ kategoriji specjali ta’ data;

e il-livell ta’ intruzivita, b’kont mehud ta’: in-natura tal-attivita soggetta ghall-mizura (jekk
taffettwax attivitajiet koperti mid-dmir ta’ konfidenzjalita jew le, ir-relazzjoni bejn I-avukat u
I-klijent; I-attivita medika); il-kuntest; jekk dan isarrafx fi tfassil ta’ profili tal-individwi

43 Perezempju, jistghujigu kkunsidrati mizuri bhall-imblukkar min-naha tal-klijent tat-trazmissjoni tas-CSAM billi
jigi evitat |-uploading u t-trazmissjoni tal-kontenut tal-komunikazzjonijiet elettronici, peress li jistghu jghinu
f'¢erti kuntesti sabiex tigi evitata ¢-cirkolazzjoni ta’ CSAM maghruf.

4 Ara |-Kawza C-343/09, Afton Chemical, il-punt 45; il-Kawzi Maghquda C-92/09 u C-93/09, Volker und Markus
Schecke u Hartmut Eifert, il-punt 74; il-Kawzi C-581/10 u C-629/10, Nelsonet, il-punt 71; il-Kawza C-283 /11, Sky
Osterreich, il-punt 50; u |-Kawza C-101/12 , Schaible, il-punt 29. Ara aktar |-EDPS, Assessing the necessity of
measures that limitthe fundamental right to the protection of personal data: AToolkit (il-11ta’ April 2017).

45 EDPS, il-Linji Gwida dwar il-valutazzjoni tal-proporzjonalita ta’ mizuri i jillimitaw id-drittijiet fundamentali
ghall-privatezza u ghall-protezzjonita’ data personali (Guidelines on assessing the proportionality of measures
thatlimitthe fundamental rights to privacy andto the protection of personal data) (id-19ta’ Dicembru 2019),
p.23.
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kkonéernati jew le; jekk l-ipproéessar jinvolvix |-uzu ta’ sistema awtomatizzata ta’ tehid ta’
decizjonijiet (parzjalment jew kompletament) b’“margnita’ zball”;

e jekk tikkoncernax persunivulnerabblijew le;

o jekk taffettwax ukoll drittijiet fundamentali ohrajn (perezempju d-dritt ghal-liberta tal-
espressjoni, bhal fil-kawzi Digital Rights Ireland u Seitlinger et u Tele2 Sverige u Watson).*®

F'dan il-kuntest, huwa importanti wkoll li jigi nnotat li [-impatt jista’ jkun negligibbli fir-rigward tal-
individwu kkoncernat, izda fl-istess hin sinifikanti jew sinifikanti hafna b’mod kollettiv/ghas-socjeta
kollha kemm hi.*’

Fit-tliet tipi kollha ta’ ordnijiet ta’ detezzjoni (id-detezzjonita’ CSAM maghruf, CSAM gdid, u grooming),
it-teknologiji attwalment disponibbli jiddependu fuq l-ipprocessar awtomatizzat tad-data tal-kontenut
tal-utentiaffettwatikollha. It-teknologiji uzati sabiex jigi analizzat il-kontenut spiss huma kumplessi, u
tipikament jinvolvu I-uzu tal-lA. B’rizultat ta’ dan, l-imgiba ta’ din it-teknologija tista’ ma tkunx
tinftiehem bis-shih ghall-utent tas-servizz. Barra minn hekk, it-teknologiji attwalment disponibbli,
specjalment dawk sabiex jigu identifikati CSAM jew grooming godda, huma maghrufin li ghandhom
rati ta’ zbalji relattivament gholjin.#8 Barra minn hekk, hemm ir-riskju li jintbaghat rapport li¢-Centru
tal-UE f'konformita mal-Artikoli 12(1) u 48(1) tal-Proposta, abbazita’ detezzjonita’ CSAM “potenzjali’.

Barra minn hekk, il-kundizzjonijiet generalighall-hrug ta’ ordni ta’ detezzjoniskont il-Proposta, jigifieri
applikata ghal servizz shih u mhux biss ghal komunikazzjonijiet maghzula®?, id-durata sa 24 xahar ghal
CSAM maghrufjew gdid u sa 12-il xahar ghall-grooming®9, ecc¢. jista’ jwassal ghal ambitu wiesa’ hafna
tal-ordni fil-prattika. Brizultat ta’ dan, il-monitoragg fil-fatt ikun ta’ natura generali u indiskriminata,
u ma jkunx immirat fil-prattika.

Fid-dawl ta’ danta’ hawn fuq, I-EDPB u I-EDPS huma mhassbin wkoll dwar |-effetti disswazivi possibbli
ghall-ezercizzju tal-liberta tal-espressjoni. L-EDPB u I-EDPS ifakkru li dan I-effett xokkanti jitgies aktar
probabbli angas ma tkun cara I-ligi.

Fin-nuggas tal-ispecificita, il-precizjoni u ¢-Carezza mehtiega sabiex jigi ssodisfat ir-rekwizit tac-
certezzalegali,>* uminhabba l-ambitu wiesa’ taghha, jigifieril-fornituri kollha tas-servizzirilevantitas-
socjeta tal-informazzjonili joffru tali servizzifl-Unjoni,>2 il-Proposta ma tizgurax li se jsehh biss approcc
immirat lejn is-CSAM u |-grooming b’mod effettiv. Ghalhekk, I-EDPB u I-EDPS iqgisu li, fil-prattika, il-
Proposta tista’ ssir il-bazi ghal skennjar de facto generalizzat u indiskriminat tal-kontenut ta’
virtwalment it-tipi kollha ta’ komunikazzjonijiet elettronici tal-utentikollha fl-UE/fiz-ZEE. B’rizultat ta’
dan, il-legizlazzjoni tista’ twassal lin-nies izommu lura milli jagsmu kontenut legali minhabba I-biza’ li
jistghu jkunu fil-mira abbazi tal-azzjoni taghhom.

46 Ara wkoll |-EDPS, I-Opinjoni 7/2020 dwaril-Proposta ghal derogi temporanji mid-Direttiva 2002 /58/KE ghall-
fini tal-glieda kontra I-abbuz sesswali tat-tfal online (I-10ta’ Novembru2020), p. 9 u wara.

47 EDPS, il-Linji Gwida dwar il-valutazzjoni tal-proporzjonalita ta’ mizuri li jillimitaw id-drittijiet fundamentali
ghall-privatezza u ghall-protezzjonita’ data personali (Guidelines on assessing the proportionality of measures
thatlimitthe fundamental rights to privacy andto the protection of personal data) (id-19ta’ Dicembru 2019),
p. 20.

48 Ara d-dettalji hawnfugq, it-Tagsima 4.5, u taht, is-subtagsima 4.8.2.

4 Ara |-Artikolu7(1)tal-Proposta.

50 Ara I-Artikolu7(9), it-tielet subparagrafutal-Proposta.

51 Ara [-QGUE, il-Kawza C-197/96, ll-Kummissjoni tal-Komunitajiet Ewropej vs Ir-Repubblika Franciza, il-punt 15.
52 Ara |-Artikolu1(2)tal-Proposta.
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Madankollu, I-EDPB u I-EDPS jirrikonoxxu li mizuri differenti ghall-glieda kontra l-abbuz sesswali tat-
tfal online jistghu jinvolvu livelli differenti ta’ intruzivita. Bhala kwistjoni preliminari, [-EDPB u I-EDPS
josservaw |i l-analizi awtomatizzata tad-diskors jew tat-test bil-ghan li jigu identifikati kazijiet
potenzjali ta’ sollec¢itazzjoni tat-tfal x’aktarx li tikkostitwixxi interferenza aktar sinifikanti mit-tgabbil
ta’ immagnijiet jew ta’ vidjos abbazi ta’ kazijiet ikkonfermati gabel ta’ CSAM fid-dawl tad-detezzjoni
tat-tixrid ta’ CSAM. Barra minn hekk, ghandha ssir distinzjoni bejn id-detezzjoni ta’ “CSAM maghruf’
u ta’ “CSAM gdid”. Barra minn hekk, I-impatt ghandu jkompli jigi differenzjat bejn il-mizuri indirizzati
lill-fornituri tas-servizzi tal-hosting u dawk imposti fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet
interpersonali.

4.5.4 Detezzjoni ta’ materjal ta’ abbuz sesswali tat-tfal maghruf

Filwaqt li skont il-premessa 4, il-Proposta tkun “newtrali ghat-teknologija”, kemm |-effettivita tal-
mizuri ta’ detezzjoni proposti kif ukoll I-impatt taghhom fuq l-individwi se jiddependu hafna fuq I-
ghazla tat-teknologija applikata u fuq Il-indikaturi maghzulin. Dan il-fatt huwa rikonoxxut mill-
Kummissjoni fir-Rapport tal-Valutazzjoni tal-Impatt, I-Anness 8,°3 u kkonfermat minn studji ohrajn,
bhall-valutazzjoni tal-impatt sostituttiva mmirata tas-Servizz ta’ Ricerka tal-Parlament Ewropew dwar
il-proposta tal-Kummissjoni dwar id-deroga temporanja mid-Direttiva dwar il-Privatezza Elettronika
ghall-fini tal-glieda kontra l-abbuz sesswali tat-tfal online minn Frar 2021.>4

L-Artikolu 10 tal-Proposta jistabbilixxi numru ta’ rekwiziti ghat-teknologiji li ghandhom jintuzaw ghal
skopijiet ta’ detezzjoni, b’'mod partikolari dwar |-effettivita, I-affidabbilta u n-natura l-anqas intruziva
taghhom f'termini ta’ impatt fuq id-drittijiet tal-utenti ghall-hajja privata u ghall-hajja tal-familja,
inkluza I-kunfidenzjalita tal-komunikazzjonijiet, u |-protezzjoni tad-data personali.

F'dan il-kuntest, I-EDPB u |-EDPS jinnotaw li, bhalissa, I-unici teknologiji li jidhru li jistghu jissodisfaw
dawn l-istandards b’mod generali, huma dawk uzati sabiex jidentifikaw CSAM maghruf, jigifieri
teknologiji ta’ rikonciljazzjoni li jiddependu fuq bazitad-data ta’ hashes bhala referenza.

4.5.5 Detezzjoni ta’ materjal ta” abbuz sesswali tat-tfal li ma kienx maghruf gabel

Il-valutazzjonital-mizuri mmirati lejn id-detezzjoni ta’ CSAM (gdid) li ma kienx maghruf qabel twassal
ghal konkluzjonijiet differenti rigward l-effettivita, I-affidabbilta u l-limitazzjoni taghhom tal-impatt fug
id-drittijiet fundamentali ghall-privatezza ul-protezzjoni tad-data.

L-ewwel nett, kif spjegat fir-Rapport tal-Valutazzjonital-Impatt ghall-Proposta, it-teknologiji li jintuzaw
bhalissa ghad-detezzjoni ta’ CSAM li ma kienx maghruf gabel jinkludu klassifikaturi u 1A. Klassifikatur
huwa kwalunkwe algoritmu li jbiddel id-data fi klassijiet ittikkettati, jew kategoriji ta’ informazzjoni,
permezz tar-rikonoxximent tal-patterns.>> Ghalhekk, dawn it-teknologiji ghandhom rizultati u impatt
differenti f'termini ta’ akkuratezza, effettivita, u livell ta’ intruzivita. Fl-istess hin, huma wkoll aktar
suxxettibbli ghall-izbalji.

53 Ara |-informazzjoni dwar ir-rati pozittivi foloz fir-Rapport tal-Valutazzjoni tal-lmpatt, I-Anness 8, p. 279 u @@’
wara.

>4 Ara |-proposta tal-Kummissjoni dwarid-deroga temporanja mid-Direttiva dwaril-Privatezza El ettronika ghall-
fini tal-glieda kontra |-abbuz sesswalitat-tfal online: I1-Valutazzjoni tal-impatt s ostituttiva mmirata (is-Servizz ta’
Ricerkatal-Parlament Ewropew, Frar2021), p. 14 u wara.

%5 |r-Rapport tal-Valutazzjoni tal-Impatt, [-Anness 8, p. 281.
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It-tekniki uzati sabiex jigu identifikati CSAM li ma kinux maghrufa gabel huma simili ghal dawk uzati
sabiex ghall-identifikazzjoni tas-sollecitazzjoni tat-tfal, peress li t-tnejn mhumiex ibbazati fuq
u I-EDPSigisu li ghandu jittiehed livell gholi ta’ kawtela meta jigi identifikat CSAM li ma kienx maghruf
gabel, peress li zball fis-sistema jkollu konsegwenzi serji ghas-suggetti tad-data, li jigu mmarkati
awtomatikament bhala li possibbilment wettqu reat serju hafna u jkollhom id-data personali u d-
dettalji tal-komunikazzjonijiet taghhom irrapportati.

It-tieni, I-indikaturi tal-prestazzjoni li nstabu fil-letteratura, li whud minnhom huma enfasizzati fir-
Rapport tal-Valutazzjonital-Impatt li akkumpanja I-Proposta>®, jipprovdu ftit hafna informazzjoni dwar
il-kundizzjonijiet li ntuzaw ghall-komputazzjoni u l-adegwatezza taghhom b’kundizzjonijiet tal-hajja
reali, jigifieri li I-prestazzjonireali taghhom tista’ tkun ferm aktar baxxa minn dik mistennija, li twassal
ghal angas akkuratezza u percentwal oghla ta’ “pozittivifoloz”.

It-tielet, l-indikaturi tal-prestazzjoni ghandhom jitgiesu fil-kuntest specifiku tal-uzu tal-ghodod ta’
detezzjoni rilevanti u jipprovdu gharfien ezawrjenti dwar |-imgiba tal-ghodod ta’ detezzjoni. Meta
jintuzaw algoritmi tal-intelligenza artifi¢jali fuq immagnijiet jew test, huwa ddokumentat tajjeb i
jistghu jsehhu pregudizzju u diskriminazzjoni minhabba n-nuqqas ta’ rapprezentattivita ta’ certigruppi
ta’ popolazzjoni fid-data uzata sabiex jithejja l-algoritmu. Dawn il-pregudizzji ghandhom jigu
identifikati, imkejlin u mnaqgsin ghal livell ac¢ettabblisabiex is-sistemi ta’ detezzjoni jkunu verament
ta’ benefi¢¢ju ghas-socjeta kollha kemm hi.

Ghalkemm twettaq studju tat-teknologiji uzati ghad-detezzjoni,>” I-EDPB u I-EDPSigisu li hija mehtiega
analizi ulterjuri sabiex tigi vvalutata I-affidabbilta tal-ghodod ezistenti. Din l-analizi ghandha
tiddependi fuq indikaturi tal-prestazzjoni ezawrjenti u tivvaluta I-impatt ta’ zbalji potenzjali
f'kundizzjonijiet tal-hajja reali ghas-suggettikollha tad-data kkoncernati mill-Proposta.

Kif gie nnotat hawn fuq, I-EDPB u I-EDPS ghandhom dubji serji dwar sa liema punt is-salvagwardiji
procedurali previsti fl-Artikolu 7(6) tal-Proposta huma bizzejjed sabiex jikkumpensaw dawn ir-riskji.
Barra minn hekk, kif indikat gabel, huma jinnotaw li I-proposta tuza termini pjuttost astratti u vagi
sabiex tiddeskrivi -ammont accettabblita’ riskju (ez. “punt sinifikanti”).

L-EDPB u I-EDPS huma mhassbin li dawn il-kuncetti wiesgha u vagi se jirrizultaw f'nuqgas ta’ certezza
legali u se jipprovokaw ukoll divergenzi gawwija fl-implimentazzjoni konkreta tal-Proposta madwar |-
Unjoni, skont l-interpretazzjonijiet li se jinghataw ghal kuncetti bhal “probabbilta” u “punt sinifikanti”
minn awtoritajiet amministrattivi gudizzjarji jew minn awtoritajiet amministrattiviindipendenti ohrajn
fl-Istati Membri. Dan huwa ta’ thassib ukoll fid-dawl tal-fatt li d-dispozizzjonijiet dwar l-ordnijiet ta’
detezzjoni se jikkostitwixxu “limitazzjonijiet” ghall-principju ta’ kunfidenzjalita stabbilit fl-Artikolu 5
tad-Direttiva dwar il-Privatezza Elettronika. Ghalhekk, jehtieg li jittejbu ¢-¢arezza u |-prevedibbilta
taghhom fir-Regolament propost.

4.5.6 Detezzjoni tas-sollecitazzjoni tat-tfal (“grooming”)

L-EDPB u I|-EDPS josservaw li |-mizuri proposti dwar id-detezzjoni tas-sollecitazzjoni tat-tfal
(“grooming”), li tinvolvi analizi awtomatizzata tad-diskors jew tat-test, x’aktarx jikkostitwixxu l-aktar

%6 |r-Rapport tal-Valutazzjoni tal-Impatt, [-Anness 8, p. 281-283.
57 |r-Rapport tal-Valutazzjoni tal-Impatt, p. 279 et seq.
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interferenza sinifikanti fuq id-drittijiet tal-utenti ghall-hajja privata u I-hajja tal-familja, inkluza I-
kunfidenzjalita tal-komunikazzjonijiet, u ghall-protezzjoni tad-data personali.

Filwaqt li d-detezzjoni ta’ CSAM maghruf u sahansitra gdid tista’ tkun limitata fl-ambitu tal-analizital-
immagnijiet u l-vidjos, id-detezzjoni tal-grooming testendi b’definizzjoni ghall-komunikazzjonijiet
kollha bbazatifuq it-test (u possibbilment l-awdjo) li jagghu fl-ambitu ta’ ordnita’ detezzjoni. B’rizultat
ta’ dan, l-intensita tal-interferenza mal-kunfidenzjalita tal-komunikazzjonijiet ikkonéernati hija hafna
akbar.

L-EDPB u I-EDPS iqgisu li analizi awtomizzata de facto generali u indiskriminata ta’ komunikazzjonijiet
ibbazati fuq it-test trazmessi permezz ta’ servizzi ta’ komunikazzjonijiet interpersonali bil-ghan li tigi
identifikata sollecitazzjoni potenzjali tat-tfal ma tirrispettax ir-rekwiziti tan-necessita u I-
proporzjonalita. Anke jekk it-teknologija uzata tkun limitata ghall-uzu ta’ indikaturi, I-EDPB u |I-EDPS
igisu li l-iskjerament ta’ tali analizi generali u indiskriminata huwa eccessiv u jista’ jaffettwa wkoll il-
galba tad-dritt fundamentali ghall-privatezza stabbilit fl-Artikolu 7 tal-Karta.

Kif diga gie ddikjarat, in-nugqas ta’ salvagwardji sostantivi fil-kuntest tal-mizuri ghad-detezzjoni tas-
solleéitazzjoni tat-tfal ma jistax jigi kkumpensat biss b’salvagwardji pro¢edurali. Barra minn hekk, il-
problema tan-nuqgas ta’ carezza ucertezzalegalisuffi¢jenti(ez. I-uzu ta’ lingwa legalivaga bhal “punt
sinifikanti”) hija sahansitra aktar serja fil-kaz ta’ analiziawtomatizzata tal-komunikazzjonijiet personali
bbazatifuq it-test, meta mgabbla ma’ teknologija tal-hashing.

Barra minn hekk, [-EDPB u I|-EDPS igisu li I-“effett disswaziv”’ fuq il-liberta tal-espressjoni huwa
partikolarment sinifikanti meta |I-komunikazzjonijiet bit-test (jew bl-awdjo) tal-individwi jkunu geghdin
jigu skennjati u analizzatifuq skala kbira. L-EDPB u |-EDPS ifakkru li dan l-effett disswaziv huwa aktar
sever angas kemm tkun c¢ara I-ligi.

Barra minn hekk, kif indikat fir-Rapport tal-Valutazzjonital-Impatt>8 u fl-istudju tas-Servizz ta’ Ricerka
tal-Parlament Ewropew?>?, ir-rata ta’ akkuratezza tat-teknologiji ghad-detezzjonital-grooming ibbazat
fuq it-test hija hafna aktar baxxa mir-rata ta’ akkuratezza tat-teknologiji ghad-detezzjoni ta’ CSAM
maghruf®?. It-tekniki ta’ detezzjoni tal-grooming huma mfasslin sabiex janalizzaw u jassenjaw il-
klassifikazzjonijiet tal-probabbilta ghal kull aspett tal-konverzazzjoni, ghalhekk I-EDPB u I-EDPS igisu
wkoll li huma suxxettibbli ghal zbaljiu vulnerabbli ghalabbuz.

4.5.7 Konkluzjonidwar il-htiega u I-proporzjonalita tal-mizuri previsti

Fir-rigward tal-htiega u I-proporzjonalita tal-mizuri ta’ detezzjoni previsti, I-EDPB u I-EDPS huma
partikolarment ikkoncernati fir-rigward tal-mizuri previsti ghad-detezzjonita’ CSAM mhux maghruf u
ta’ solle¢itazzjoni tat-tfal (grooming), minhabba l-intruzivita taghhom minhabba I-ghoti potenzjali ta’
access ghall-kontenut tal-komunikazzjonijiet fuq bazi generalizzata, in-natura probabilistika taghhom
u r-rati ta’ zbalji assoc¢jati ma’ taliteknologiji.

Barra minn hekk, mill-gurizprudenza tal-QGUE, jista’ jigi dedott |i mizuri li jippermettu lill-awtoritajiet
pubbli¢i jkollhom access fuq bazigeneralizzataghall-kontenut ta’ komunikazzjonix’aktarxli jaffettwaw
l-essenza tad-drittijiet garantiti fl-Artikoli 7 u 8 tal-Karta. Dawn il-kunsiderazzjonijiet huma

%8 |r-Rapport tal-Valutazzjoni tal-Impatt, [-Anness 8, p. 281-283.
59 p.15-18.
0 Ara hawn fuq, il-paragrafu40.
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specifikament rilevanti fir-rigward tal-mizuri ghad-detezzjoni tas-sollecitazzjoni tat-tfal previsti mill-
Proposta.

Fi kwalunkwe kaz, I-EDPB u I-EDPS igisu li l-interferenza mahluga b’mod partikolari mill-mizuri ghad-
detezzjoni tas-sollec¢itazzjoni tat-tfal tmur lil hinn minn dak li huwa strettament necessarju u
proporzjonat. Ghalhekk, dawn il-mizuri ghandhom jitnehhew mill-Proposta.

4.6 QObbligi ta’ rapportar

Artikolu 13 tal-Proposta b’rekwizit li fir-rapport tigi inkluza informazzjoni dwar it-teknologija
specifika li ppermettiet lill-fornitur isir konxju tal-kontenut abbuziv rilevanti, f'kaz li I-fornitur ikun
sar konxju mill-abbuz sesswali tat-tfal potenzjali wara mizuri mehuda sabiex tigi ezegwita ordni
ta’ detezzjoni mahruga f'konformita mal-Artikolu 7 tal-Proposta.

4,7 QObbligi ta’ tnehhija u ta’ mblukkar

Wahda mill-mizuri previsti mill-Proposta ghall-mitigazzjoni tar-riskji tat-tixrid tas-CSAM hija I-hrug
ta’ ordnijiet ta’ tnehhija u ta’ mblukkar li jobbligaw lill-fornituri jnehhu jew jiddizattivaw l|-access
ghal, jew jimblukkaw materjal ta’ abbuz sesswali tat-tfal online.®!

Filwaqgt li l-impatt tal-ordnijiet ta’ tnehhija fuq il-protezzjoni tad-data u l-privatezza tal-
komunikazzjonijiet huwa relattivament limitat, bhala kumment generali, I-EDPB u |-EDPS ifakkru
fil-prin¢ipju generali li ghandu jigi osservat, li kwalunkwe mizura bhal din ghandha tkun immirata
kemm jista’ jkun.

Fl-istess hin, I-EDPB u I-EDPS jighdu l-attenzjoni dwar il-fatt li I-fornituri ta’ servizzi ta’ access ghall-
internet ghandhom access biss ghall-URL preciz ta’ kontenut jekk dan il-kontenut isir disponibbli
f'test ¢ar. Kull darba li I-kontenut isir acéessibbli permezz tal-HTTPS, il-fornitur tas-servizzi tal-
access ghall-internet ma jkollux access ghall-URL preciz, sakemm ma jkunx nehha I-kriptagg tal-
komunikazzjoni. Ghalhekk, |-EDPB u I-EDPS ghandhom dubji dwar l-efficjenza tal-mizuri ta’
mblukkar, u jgisu li I-htiega li I-fornituri tas-servizzi ta’ aé¢éess ghall-internet ghad-dekriptar tal-
komunikazzjonijiet online sabiex jimblukkaw dawk li jikkon¢ernaw is-CSAM tkun sproporzjonata.

Barra minn hekk u b’'mod aktar generali, ta’ min jinnota li l-imblukkar (jew id-dizattivazzjoni) ta’
access ghal oggett digitali huwa operazzjoni li ssehh fil-livell tan-network u l-implimentazzjoni
taghha tista’ tirrizulta ineffettiva, fil-kaz ta’ kopji multipli (possibbilment simili u mhux identici)
tal-istess entrata. Barra minn hekk, din l-operazzjoni tista’ tkun sproporzjonata, jekk I-imblukkar
jaffettwa entrati digitali, mhux illegali, ohrajn, meta jinhaznu fl-istess server li jsir inaccessibbli bl-
uzu ta’ kmand tan-network (ez. indirizz IP jew blacklisting tad-DNS). Barra minn hekk, mhux I-
approcci kollha fil-livell tan-network ta’ mblukkar huma ugwalment effettivi, u xi whud jistghu
facilment jigu evitati b'hiliet teknic¢i pjuttost bazici.

Fl-ahhar nett, is-setghat tal-Awtoritajiet ta’ Koordinazzjoni fir-rigward tal-hrug ta’ ordnijiet ta’
mblukkar ghandhom jigu c¢carati fir-Regolament propost. Perezempju, mill-formulazzjoni attwali

61 ||-Proposta, |-Artikoli 14 u 16.
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tal-Artikoli 16(1) u 17(1), mhuwiex car jekk I-Awtoritajiet ta’ Koordinazzjoni ghandhomx is-setgha
li johorgu jew li jitolbu biss il-hrug ta’ ordnijiet ta’ mblukkar.52

4.8 Teknologiji u salvagwardji rilevanti

4.8.1 Protezzjoni tad-data mid-disinn u b’mod prestabbilit

Ir-rekwiziti tal-Proposta li japplikaw ghat-teknologiji li ghandhom jigu skjerati ghad-detezzjoni ta’
CSAM u s-sollecitazzjoni tat-tfal ma jidhrux li huma strettibizzejjed. B’mod partikolari, I-EDPB uI-EDPS
innotaw li — ghall-kuntrarju tad-dispozizzjonijiet analogi fir-Regolament Interim®3 — il-Proposta ma
taghmel |-ebda referenza esplicita ghall-prinéipju tal-protezzjoni tad-data mid-disinn u b’mod
prestabbilit, u ma tipprevedix li t-teknologiji li jintuzaw ghall-iskennjar tat-test fil-komunikazzjonijiet
ma jistghux jidentifikaw is-sustanza tal-kontenut tal-komunikazzjonijiet. II-Proposta sempli¢iment
tipprevedi fl-Artikolu 10(3)(b) li t-teknologiji ma jkunux jistghu “jiehdu” xi informazzjoni ohra mill-
komunikazzjonijiet rilevanti ghajr I-informazzjoni strettament necessarja ghad-detezzjoni.
Madankollu, dan I-istandard ma jidhirx li huwa strett bizzejjed, peress li jista’ jkun possibbli li tigi
identifikata informazzjoni ohra mis-sustanza tal-kontenut ta’ komunikazzjoni minghajr ma tittiehed
informazzjoni minnu bhala tali.

Konsegwentement, I-EDPS u I-EDPB jirrakkomandaw i fil-Proposta tigiintrodotta Premessa li tistipula
li l-principju tal-protezzjoni tad-data mid-disinn u b’mod prestabbilit stabbilit fl-Artikolu 25 tar-
Regolament (UE) 2016/679 japplika ghat-teknologiji regolati mill-Artikolu 10 tal-Proposta bis-sahha
tal-ligi u ghalhekk ma kellux jigi ripetut fit-test legali. Barra minn hekk, I-Artikolu 10(3)(b) ghandu jigi
emendat sabiex jigi zgurat li ma tittiehed |-ebda informazzjoni ohra, izda anke mhux identifikata, kif
huwa previst bhalissa mill-Artikolu 3(1)(b) tar-Regolament Interim.

4.8.2 Affidabbilta tat-teknologiji

II-Proposta tassumi li diversi tipi ta’ soluzzjonijiet teknologici jistghu jintuzaw mill-fornituri tas-servizzi
sabiex jezegwixxu ordnijiet ta’ detezzjoni. B'mod partikolari, il-Proposta tassumi li huma disponibbli
sistemi tal-intelligenza artifi¢jali u li geghdin jahdmu ghad-detezzjonita’ CSAM mhux maghrufu ghad-
detezzjoni ta’ sollecitazzjoni tat-tfal®4, u jistghu jitgiesu bhala l-oghla livell ta’ zvilupp tekniku minn xi
Awtoritajiet ta’ Koordinazzjoni. Filwaqt li I-effettivita tal-Proposta tiddependi fuqg I-affidabbilta ta’
dawn is-soluzzjonijiet teknologici, ftit li xejn hemm informazzjoni disponibbli dwar I-uzu generalizzat
u sistematiku ta’ dawnit-tekniki, li ghandu jigi kkunsidrat bir-reqqga.

Barra minn hekk, minkejja li I-EDPB u I-EDPS kellhom juzawhom fil-valutazzjoni tal-proporzjonalita
taghhom, minhabba nuqgas ta’ alternattivi, ta’ minjinnota lil-indikaturi tal-prestazzjoni tat-teknologiji
ta’ detezzjoni msemmija fir-Rapport tal-Valutazzjonital-Impatt li akkumpanjaw il-Proposta jipprovdu
ftit li xejn informazzjoni dwar kif gew ivvalutati u jekk dawn jirriflettux il-prestazzjoni tad-dinja reali
tat-teknologiji rilevanti. Ma hemm I-ebda informazzjoni dwar it-testijiet jew il-parametrireferenzjarii

62 L-Artikolu 16(1) tal-Proposta jagra “L-Awtorita ta’ Koordinazzjoni tal-istabbiliment ghandu jkollha s-setgha li
titlob lill-awtorita gudizzjarja kompetenti tal-Istat Membru li jkun iddezinjaha jew lil awtorita amministrattiva
indipendenti ta’ dak |-Istat Membru sabiex tohrog ordni ta’ mblukkar [...]", filwaqt li | -Artikolu 17(1) jagra “L-
Awtorita ta’ Koordinazzjoni tal-istabbiliment ghandha tohrog | -ordnijiet ta’ mblukkar i msemmijin fl-Artikolu 16
[...]” (enfasi mizjuda).

83 |r-Regolament Interim, |-Artikolu 3(1)(b).

64 Ara r-Rapport tal-Valutazzjonital-lmpatt, p. 281-282.

Adottata

25



87.

88.

89.

90.

uzati mill-bejjiegha tat-teknologija sabiex ikejlu dawk il-prestazzjonijiet. Minghajr tali informazzjoni,
mhuwiex possibbli i jigu replikati t-testijiet jew li tigi evalwata I-validita tad-dikjarazzjonijiet ta’
prestazzjoni. F'dan ir-rigward, ta’ min jinnota li ghalkemm l-indikaturi tal-prestazzjoni jistghu jigu
interpretati bhala li jissuggerixxu li xi ghodod ta’ detezzjoni ghandhom livell gholi ta’ akkuratezza
(perezempju, l-akkuratezza ta’ certi ghodod ta’ detezzjoni tal-grooming hija ta’ 88 %),%° dawn I-
indikaturi ghandhom jitgiesu fid-dawl tal-uzu prattiku previst tal-ghodod ta’ detezzjoni u s-severita
tar-riskji li tkun tinvolvi valutazzjoni skorretta ta’ materjal partikolari ghas-suggettitad-data rilevanti.
Barra minn hekk, I-EDPB u I-EDPS igisu li, b’tali pprocessar ta’ riskju gholi, rata ta’ falliment ta’ 12 %
tipprezenta riskju gholi ghas-suggetti tad-data li kienu soggetti ghal pozittivi foloz, anke meta jkun
hemm salvagwardiji fis-sehh sabiex jigu evitati rapporti foloz lill-infurzar tal-ligi. Huwa improbabbli
hafna li I-fornituri tas-servizzi jistghu jimpenjaw bizzejjed rizorsi sabiex jirriezaminaw tali percentwal
ta’ pozittivi foloz.

Kif imsemmi qgabel,®® l-indikaturi tal-prestazzjoni ghandhom jipprovdu gharfien ezawrjenti fl-imgiba
tal-ghodod ta’ detezzjoni. Meta jintuzaw algoritmital-intelligenza artificjali fug immagnijiet jew test,
huwa ddokumentat tajjeb li jistghu jsehhu pregudizzju u diskriminazzjoni minhabba n-nuqggas ta’
rapprezentattivita ta’ ¢erti gruppi ta’ popolazzjoni fid-data uzata sabiex jithejja l-algoritmu. Dawnil-
pregudizzji ghandhom jigu identifikati, imkejla u mnaqgsa ghal livell aééettabbli sabiex is-sistemi ta’
detezzjonijkunu verament ta’ profitt ghas-socjeta kollha kemm hi.

Ghalkemm sar studju tat-teknologiji uzati ghad-detezzjoni,®” I-EDPB u I-EDPS igisu li hija mehtiega
analizi ulterjuri sabiex tigi vvalutata b’mod indipendenti I-affidabbilta f'kazijiet ta’ uzu tad-dinja reali
tal-ghodod ezistenti. Din l-analizi ghandha tiddependi fuq indikaturi tal-prestazzjoni ezawrjenti u
tivvaluta |-impatt ta’ zbalji potenzjali f'kundizzjonijiet tal-hajja reali ghas-suggetti kollha tad-data
kkoncernati mill-Proposta. Peress li dawn it-teknologiji huma I-bazi li fugha tiddependi I-Proposta, I-
EDPB u I-EDPS iqisu li din l-analizi hija ta’ importanza kbira ghall-valutazzjoni tal-adegwatezza tal-
Proposta.

L-EDPB u I-EDPSjinnotaw ukoll li I-Proposta ma tiddefinixxix rekwiziti specifici ghat-teknologija, kemm
fir-rigward tar-rati ta’ zball, tal-uzu ta’ klassifikaturi u I-validazzjoni taghhom, jew ta’ restrizzjonijiet
ohrajn. Dan ihalli f'idejn il-prattika sabiex jigu zviluppati kriterji bhal dawn meta tigi vvalutata I-
proporzjonalita tal-uzu ta’ teknologija specifika, u b’hekk tikkontribwixxi aktar ghan-nuqgas ta’
precizjoni u ¢carezza.

Minhabba l-importanza tal-konsegwenzi ghas-suggettitad-data f' kazijiet ta’ pozittivi foloz, I-EDPB u |-
EDPS igisu li r-rati ta’ pozittivi foloz iridu jitnaqgsu ghal minimu, u li dawk is-sistemi jridu jitfasslu
filwaqgt li wiehed izomm f'mohhu li I-maggoranza I-kbira tal-komunikazzjonijiet elettronic¢i ma jinkludu
l-ebda CSAM u lanqgas is-sollecitazzjonijiet tat-tfal, u wkoll li anke rata pozittiva falza baxxa hafna
timplika numru kbir hafna ta’ pozittivi foloz minhabba I-volum ta’ data li se tkun soggetta ghal
detezzjoni. B’'mod aktar generali, I-EDPB u I-EDPS huma kkoncernati wkoll mill-fatt li I-prestazzjoni tal-
ghodod disponibbli indikati fir-Rapport tal-Valutazzjoni tal-Impatt ma tirriflettix indikaturi precizi u
komparabbli rigward ratita’ pozittiv falz u ta’ negattivfalz, u jgisu li ghandhom jinhargu indikaturi tal-
prestazzjoni komparabbli u sinifikanti ghal dawk it-teknologiji, gabel ma jgisuhom bhala disponibbli u
efficjenti.

65 |bid, p.283.
6 Ara |-paragrafi 63-64 hawn fuq.
67 Ara r-Rapport tal-Valutazzjonital-Impatt, p. 279 et seq.
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4.8.3 Skennjarta’ komunikazzjonijiet bl-awdjo

Ghall-kuntrarju tar-Regolament Interim®8, il-Proposta ma teskludix mill-kamp ta’ applikazzjoni taghha
l-iskennjar tal-komunikazzjonijiet tal-awdjo fil-kuntest tad-detezzjonital-grooming.6® L-EDPB u I-EDPS
jemmnu li l-iskennjar tal-komunikazzjonijiet bl-awdjo huwa partikolarment intruziv, peress li
normalment ikun jehtieg interéettazzjoni attiva, kontinwa u “diretta”. Barra minn hekk, f'xi Stati
Membri, il-privatezza tal-kelma mlissna tgawdi minn protezzjoni specjali.”’® Barra minn hekk, minhabba
I-fatt li, fil-principju, il-kontenut kollu tal-komunikazzjoni bl-awdjo jehtieg li jigi analizzat, dinil-mizura
x"aktarx li taffettwa l-essenza tad-drittijiet garantiti fl-Artikoli 7 u 8 tal-Karta. Ghalhekk, dan il-metodu
ta’ detezzjoni ghandu jibga’ barra mill-ambitu tal-obbligi ta’ detezzjoni stabbiliti fir-Regolament
propost, kemm fir-rigward tal-messaggi bil-vuci kif ukoll tal-komunikazzjonijiet diretti, aktar u aktar
fid-dawl tal-fatt li r-Rapport tal-Valutazzjoni tal-Impatt li akkumpanja |I-Proposta ma identifika I-ebda
riskju jew bidla specifika fix-xenarju ta’ theddid li jkun jehtieg I-uzu tieghu.”!

4.8.4 Verifika tal-eta

II-Proposta theggeg lill-fornituri juzaw mizuri ta’ verifika tal-eta u ta’ valutazzjoni tal-eta sabiex
jidentifikaw l-utenti tfal fuq is-servizzi taghhom.”2 F'danir-rigward, I-EDPB u |-EDPS jinnotaw li bhalissa
ma hemm l-ebda soluzzjoni teknologika li hija kapaci tivvaluta b’certezza |-eta ta’ utent fil-kuntest
online, minghajr ma tibbaza fuq identita digitali uffi¢jali, li mhijiex disponibbli ghal kull cittadin
Ewropew f'dan l-istadju.”® Ghalhekk, I-uzu previst tal-mizuri ta’ verifika tal-eta tal-Proposta jista’
possibbilment iwassal ghall-eskluzjoni ta’, perezempju, adulti li jidhru zghazagh, milli jaccessaw
servizzi online, jew ghall-iskjerament ta’ ghodod ta’ verifika tal-eta intruzivi hafna, li jistghu jinibixxu
jew jiskoraggixxu l-uzu legittimu tas-servizzi affettwati.

F'dan ir-rigward, u minkejja li I-premessa 16 tal-Proposta tirreferi ghall-ghodod ta’ kontroll mill-
genituri bhala mizuri ta’ mitigazzjoni possibbli, I-EDPB u |-EDPS jirrakkomandaw |i r-Regolament
propost jigi emendat sabiex jippermetti b’mod esplicitu lill-fornituri jiddependu fuq il-mekkanizmi ta’
kontroll mill-genituri flimkien jew bhala alternattiva ghall-verifika tal-eta.

4.9 Prezervazzjoni tal-informazzjoni

L-Artikolu 22 tal-Proposta jillimita I-finijiet li ghalihom il-fornituri soggetti ghall-Proposta jistghu
jzommu d-data dwar il-kontenut u data ohra pprocessata b’rabta mal-mizuri mehuda sabiex
jikkonformaw mal-obbligi stabbiliti fil-Proposta. Madankollu, il-Proposta tindika li I-fornituri jistghu
wkoll jipprezervaw din I-informazzjoni ghall-fini tat-titjib tal-effettivita u l-akkuratezza tat-teknologiii
sabiex jigi identifikat I-abbuz sesswali tat-tfal online ghall-ezekuzzjoni ta’ ordni ta’ detezzjoni, izda ma
ghandhom jahznu I-ebda data personali ghal dak il-ghan.”4

6 Ara r-Regolament Interim, I-Artikolu 1(2).

% Ara |-Proposta, |-Artikolu 1.

70 Ara ez. il-Kodi¢i Kriminali Germaniz, it-Tagsima 201.

1 Ara r-Rapport tal-Valutazzjoni tal- mpatt.

72 Ara |-Proposta, |-Artikoli 4(3), 6(1)(c) u I-premessa 16.

73 Ara ez. CNIL, ir-Rakkomandazzjoni 7: I¢cekkja I-eta tat-tfal u |-kunsens tal-genituri filwagt li tirrispetta |-
privatezza tat-tfal (id-9 ta’ Awwissu 2021).

74 11-Proposta, |-Artikolu22(1).

Adottata 27



95.

96.

97.

98.

99.

L-EDPB u I-EDPS igisu li dawk il-fornituri li juzaw it-teknologiji ta’ detezzjoni taghhom biss ghandhom
jithallew izommu data ghat-titjib tal-effettivita u l-akkuratezza tat-teknologiji, filwaqt li dawk li juzaw
teknologiji pprovduti mi¢-Centru tal-UE ma ghandhomx jibbenefikaw minn din il-possibbilta. Barra
minn hekk, [-EDPB u I-EDPS jinnotaw li jista’ jkun difficli li jigi zgurat fil-prattika li ma tinhazen I-ebda
data personali ghal dak il-ghan, peress li I-bicca |-kbira tad-data dwar il-kontenut u data ohra
pprocessata ghal skopijiet ta’ detezzjonix’aktarx li tikkwalifika bhala data personali.

4.10 Impatt fuq il-kriptagg

L-awtoritajiet Ewropej tal-protezzjoni tad-data kienu konsistentement favur id-disponibbilta mifruxa
ta’ ghodod ta’ kriptagg b’sahhithom u kontra kwalunkwe tip ta’ backdoors.”> Dan minhabba Ii |-
kriptagg huwa importanti sabiex jizgura t-tgawdija tad-drittijiet tal-bniedem kollha offline u online.”®
Barra minn hekk, it-teknologiji tal-kriptagg jikkontribwixxu b’mod fundamentali kemm ghar-rispett
ghall-hajja privata kif ukoll ghall-kunfidenzjalita tal-komunikazzjonijiet, kif ukoll ghall-innovazzjoni u t-
tkabbir tal-ekonomija digitali, li tiddependi fuq il-livell gholi ta’ fidu¢ja u kunfidenza li tali jipprovdu
teknologiji.

Fil-kuntest tal-komunikazzjonijiet interpersonali, il-kriptagg minn tarf sa tarf (“E2EE”) huwa ghodda
kru¢jali sabiex tigi zgurata |-kunfidenzjalita tal-komunikazzjonijiet elettronici, peress li jipprovdi
salvagwardji teknici b’sahhithom kontra l-aééess ghall-kontenut tal-komunikazzjonijiet minn
kwalunkwe persuna ohra ghajr il-mittent u r-ricevitur(i), inkluz mill-fornitur. Il-prevenzjoni jew I-
iskoraggiment bi kwalunkwe mod tal-uzu tal-E2EE, li jimponi obbligu fuq il-fornituri tas-servizzi li
jipprocessaw data ta’ komunikazzjoni elettronika ghal skopijiet ohrajn ghajr il-forniment tas-servizzi
proattiv lil partijiet terzi tkun tinvolvi r-riskju li I-fornituri joffru servizzi angas kriptati sabiex
jikkonformaw ahjar mal-obbligi, b’hekk jiddghajjef ir-rwol tal-kriptagg b’mod generaliu jigi mminat ir-
rispett ghad-drittijiet fundamentali tac-¢ittadini Ewropej. Ghandu jigi nnotat li filwaqt li [-E2EE hija
wahda mill-aktar mizuri ta’ sigurta uzati b’'mod komuni fil-kuntest tal-komunikazzjonijiet elettronici,
soluzzjonijiet teknici ohrajn (ez. I-uzu ta’ skemi kriptografici ohrajn) jistghu jkunu jew isiru dagstant
importanti sabiex tigi assigurata u protetta I-kunfidenzjalita tal-komunikazzjonijiet digitali. Ghalhekk,
[-uzu taghhom ma ghandux jigi evitat jew langas skoraggut.

L-iskierament ta’ ghodod ghall-interéettazzjoni u l-analizi ta’ komunikazzjonijiet elettronici
interpersonali huwa fundamentalment f'kunflitt mal-E2EE, peress li dan tal-ahhar ghandu I-ghan li
teknikament jiggarantixxili komunikazzjoni tibga’ kunfidenzjali bejn il-mittent u r-ricevitur.

Ghalhekk, minkejja li I-Proposta ma tistabbilixxix obbligu ta’ intercettazzjoni sistematiku ghall-
fornituri, is-sempli¢i possibbilta li tista’ tinhareg ordni ta’ detezzjoni x’aktarx li tkun ta’ piz kbir fuq |-
ghazliet tekni¢i maghmulin mill-fornituri, specjalment minhabba I-perjodu ta’ Zmien limitat |i se
jkollhom sabiex jikkonformaw ma’ taliordni u I-penali kbar li jiffacéjaw jekk jongsu milli jaghmlu dan.””
Fil-prattika, dan jista’ jwassal sabiex ¢erti fornituri jieqgfu juzaw I-E2EE.

7> Ara perezempju |-Gruppta’ Hidmatal-Artikolu29 dwaril-Protezzjoni tad-Data, id-Dikjarazzjoni tal-Gruppta’
Hidma tal-Artikolu 29 dwar il-kriptagg u |-impatt taghhom fuq il-protezzjoni tal-individwi fir-rigward tal-
ipprocessar tad-data personali taghhom fl-UE (il-11ta’ April 2018).

76 Ara r-Rizoluzzjoni 47/16 tal-Kunsill tad-Drittijiet tal-Bniedem dwar il-promozzjoni, il-harsien u t-tgawdija tad-
drittijiet tal-bniedem fl-Internet, id-Dokument tan-NU. A/HRC/RES/47/16 (is-26 ta’ Lulju 2021).

77 Ara |-Proposta, |-Artikolu 35.
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L-impatt tad-degradazzjoni jew tal-iskoraggiment tal-uzu tal-E2EE, li jista’ jirrizulta mill-Proposta,
jehtieg li jigi valutat kif xieraq. Kull wahda mit-tekniki sabiex tigi evitata n-natura ta’ prezervazzjoni
tal-privatezza tal-E2EE ipprezentati fir-Rapport tal-Valutazzjoni tal-Impatt li akkumpanja |-Proposta
tintroduci lakuni fis-sigurta.’® Perezempju, skennjar min-naha tal-klijent’® x’aktarx iwassal ghal access
u pprocessar sostanzjali u mhux immirat ta’ kontenut mhux kriptat fuq I-apparati tal-utent finali. Tali
degradazzjonisostanzjali tal-kunfidenzjalita taffettwa b’mod specjali lit-tfal peress li s-servizzi li juzaw
huma aktar probabbli li jkunu mmirati minn ordnijiet ta’ detezzjoni, li jaghmluhom vulnerabbli ghall-
monitoragg jew ghall-intercettazzjonijiet. Fl-istess hin, l-iskennjar min-naha tas-server, huwa wkoll
fundamentalment inkompatibbli mal-mudell E2EE, peress li I-kanal ta’ komunikazzjoni, kriptat bejn il-
pari, jehtieg li jinkiser, u b’hekk iwassal ghall-ipprocessar tal-massa ta’ data personali dwar is-servers
tal-fornituri.

Filwagt li |-Proposta tiddikjara li “ihalli f'idejn il-fornitur ikkoncernat I-ghazla tat-teknologiji li
ghandhom jithaddmu sabiex tinzamm konformita b’ mod effettiv mal-ordnijiet ta’ detezzjoni u jenhtieg
li ma jinftiehemx bhala li jincentiva jew li jiddizincentiva I-uzu ta’ kwalunkwe teknologija partikolari’,&°
l-inkompatibbilta strutturali ta’ xi ordni ta’ detezzjoni mal-E2EE ssir fil-fatt dizincentiv kbir ghall-uzu
tal-E2EE. L-inabbilta li wiehed jaééessa u juza servizzi bl-uzu tal-E2EE (li jikkostitwixxu I-oghla livell ta’
zvilupp tekniku attwalif'termini ta’ garanzija teknika ta’ kunfidenzjalita) jista’ jkollha effett disswaziv
fuq il-liberta tal-espressjoni u l-uzu privat legittimu tas-servizzi ta’ komunikazzjoni elettronika. Ir-
relazzjoninegattiva bejn id-detezzjoni ta’ CSAM jew ta’ grooming u I-E2EE hija rikonoxxuta wkoll mill-
Kummissjoni meta tinnota fir-Rapport tal-Valutazzjonital-Impatt8! il-probabbilta li I-implimentazzjoni
tal-E2EE minn Facebook fl-2023 ittemm l-iskennjar volontarju ta’ Facebook.

Sabiex jigi zgurat li r-Regolament propost ma jimminax is-sigurta jew il-kunfidenzjalita tal-
komunikazzjonijiet elettroni¢i tac-cittadini Ewropej, [-EDPB u I-EDPS igisu |i t-termini ta’
promulgazzjoni tal-Proposta ghandhom jiddikjaraw b’mod ¢ar li I-ebda haga fir-Regolament propost
ma ghandha tigi interpretata bhala li tipprojbixxi jew iddghajjef il-kriptagg, f' konformita ma’ dak li
huwa ddikjarat fil-premessa 25 tar-Regolament Interim.

4,11 Is-supervizjoni, |-infurzar u I-kooperazzjoni

4.11.1 Ir-rwol tal-awtoritajiet supervizorji nazzjonali skont il-GDPR

Il-Proposta tipprevedi l-istabbiliment ta’ network ta’ Awtoritajiet ta’ Koordinazzjoni nazzjonali, li
ghandu jkun responsabbli ghall-applikazzjoni u l-infurzar tar-Regolament propost. 82 Filwaqt i I-
premessa 54 tal-Proposta tiddikjara li “r-regolita’ dan ir-Regolament dwar is-supervizjoni u l-infurzar
ma jinftehmux bhala li jaffettwaw is-setghat u I-kompetenzi tal-awtoritajiet tal-protezzjoni tad-data
skont ir-Regolament (UE) 2016/679”, I-EDPB u I-EDPS huma tal-fehma li r-relazzjoni bejn il-kompiti tal-
Awtoritajiet ta’ Koordinazzjoni u dawk tal-awtoritajiet tal-protezzjonitad-data ghandha tkun regolata

78 Ara t-Tagsima 4.2 f’Abelson, Harold, Ross J. Anderson, Steven M. Bellovin, Josh Benaloh, Matt Blaze, John L
Callas, Whitfield Diffie, Susan Landau, Peter G. Neumann, Ronald L. Rivest, Jeffrey I. Schiller, Bruce Schneier,
Vanessa Teague u Carmela Troncoso, “Bugs in our Pockets: The Risks of Client-Side Scanning”, ArXiv
abs/2110.07450(2021).

72 Skennjar min-naha tal-klijent jirreferi b’'mod wiesa’ ghal sistemi li jiskennjaw il-kontenut tal-messagg sabiex
jitgabbel ma’ bazitad-data ta’ kontenut oggezzjonabbli gabel majintbaghatil-messagg lir-ricevitur mahsub.

80 ||-Proposta, il-premessa 26.

81 |r-Rapport tal-Valutazzoni tal-Impatt, p. 27.

82 ||-Proposta, |-Artikolu 25.
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ahjar, u li l-awtoritajiet tal-protezzjonitad-data ghandhom jinghataw rwol aktar prominenti fi hdan ir-
Regolament propost.

B’mod partikolari, il-fornituri ghandhom ikunu mehtiega jikkonsultaw lill-awtoritajiet tal-protezzjoni
tad-data permezz ta’ procedura ta’ konsultazzjoni minn qgabel kif imsemmi fl-Artikolu 36 tal-GDPR
gabel ma juzaw kwalunkwe mizuri ta’ detezzjoni ta’ CSAM jew ta’ grooming, u mhux esklussivament
b’rabta mal-uzu ta’ mizuri ghad-detezzjoni tas-solle¢itazzjoni tat-tfal, kif previst bhalissa mill-
Proposta.&3 |I-mizurikollha ta’ detezzjoni ghandhom jitgiesu lijirrizultaw bhala ta’ “riskju gholi” b’'mod
prestabbilit, u ghalhekk ghandhom jghaddu minn procedura ta’ konsultazzjoni minn qabel
irrispettivament minn jekk jikkoncernawx il-grooming jew is-CSAM, kif diga huwa |-kaz skont ir-
Regolament Interim.84 Barra minn hekk, l-awtoritajiet kompetenti tal-protezzjoni tad-data mahtura
skont il-GDPR ghandhom dejjem jinghataw is-setgha li jipprovdu I-fehmiet taghhom dwar il-mizuri ta’

Barra minn hekk, ir-Regolament propost ghandu jistabbilixxi sistema ghall-indirizzar u r-rizoluzzjoni ta’
nuqgas ta’ gbil bejn l-awtoritajiet kompetenti u l-awtoritajiet tal-protezzjoni tad-data fir-rigward tal-
ordnijiet ta’ detezzjoni. B’'mod partikolari, I-awtoritajiet tal-protezzjoni tad-data ghandhom jinghataw
id-dritt li jikkontestaw ordni ta’ detezzjoni quddiem il-grati tal-Istat Membru tal-awtorita gudizzjarja
kompetenti jew |-awtorita amministrattiva indipendenti li tkun harget I-ordni ta’ detezzjoni. F'dan ir-
rigward, I-EDPB u I-EDPS jinnotaw kif, skont il-verzjoni attwalital-Proposta, l-opinjoni tal-awtoritajiet
kompetenti tal-protezzjoni tad-data tista’ tigi michuda mill-awtorita kompetenti meta tinhareg ordni
ta’ detezzjoni. Dan jista’ potenzjalment iwassal ghal decizjonijiet kunfliggenti, peress li |-awtoritajiet
tal-protezzjonitad-data, kif ikkonfermat mill-Artikolu 36(2) tal-GDPR, izommu I-firxa shiha tas-setghat
korrettivi taghhom skont I-Artikolu 58 tal-GDPR, inkluza s-setgha li jordnaw projbizzjoni fuq I-
ipprocessar.

4.11.2 Ir-Rwol tal-EDPB

L-EDPB u |I-EDPS jinnotaw li I-Proposta tipprovdi fl-Artikolu 50(1), it-tielet sentenza, li “¢-Centru tal-UE
ghandu jitlob l-opinjoni tal-Kumitat tat-Teknologija tieghu u tal-Bord Ewropew ghall-Protezzjoni tad-
Data” gabel ma jzid teknologija specifika mal-listi tat-teknologiji li I-fornituri tas-servizzi tal-hosting u
I-fornituri tas-servizzi tal-komunikazzjonijiet interpersonali jistghu jikkunsidraw li juzaw sabiex
jezegwixxu ordnijiet ta’ detezzjoni. Danjipprevedi wkoll li I-EDPB ghandu jaghti l-opinjonijiet tieghu fi
Zmien tmien gimghat, lijista’ jigi estizib’6 gimghat ohrajn fejn mehtieg, filwaqt li titqies il-kumplessita
tas-suggett. Finalment tirrikjedi li I-EDPB tinforma li¢-Centru tal-UE bi kwalunkwe estensjoni bhal din
fi zmien xahar minn meta tasal it-talba ghall-konsultazzjoni, flimkien mar-ragunijiet ghad-dewmien.

Il-kompiti ezistenti tal-EDPB huma stabbiliti fl-Artikolu 70 tal-GDPR u fl-Artikolu 51 tad-Direttiva (UE)
2016/680 (minn hawn ‘il quddiem “LED”)%%. Fdawn il-kompiti, huwa stabbilit |li I-EDPB ghandu
jipprovdi pariri lill-kummissjoni u johrog opinjonijiet fugq talba tal-Kummissjoni, ta’ awtorita
supervizorja nazzjonali jew tal-President taghha. Filwaqt li I-Artikolu 1(3)(d) tal-Proposta jiddikjara li r-

83 ||-Proposta, |-Artikolu 7(3), it-tieni inciz (b).

84 Ir-Regolament Interim, |-Artikolu 3(1)(c).

85 Ara |-Proposta, I-Artikolu 7(3), it-tieni inciz (c).

86 |d-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27ta’ April 2016 dwar il-protezzjoni ta’
persuni fizici fir-rigward tal-ipprocessar ta’ data personali mill-awtoritajiet kompetenti ghall-finijiet tal-
prevenzjoni, |-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew |-ezekuzzjoni ta’ pieni
kriminali, u dwar il-moviment liberu ta’ tali data, uli thassar id-Decizjoni Qafas tal-Kunsill 2008/977/GAl (GU
L119,4.5.2016,p.89-131).
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regoli stabbiliti fil-GDPR u I-LED ma ghandhomx jigu affettwati mill-Proposta, I-ghoti tas-setgha lic-
Centru tal-UE sabiex jitlob opinjonijiet mill-EDPB imur il hinn mill-kompiti attribwitilill-EDPB skont il-
GDPR u I-LED. Ghalhekk, ghandu jigi ccarat fir-Regolament propost — tal-anqas fi premessa — li I-
Proposta tespandi |I-kompiti tal-EDPB. F'danir-rigward, I-EDPB u I-EDPS japprezzaw ir-rwol importanti
li I-Proposta taghti lill-EDPB billi tehtieg l-involviment taghha fl-implimentazzjoni prattika tar-
Regolament propost. Fil-prattika, is-Segretarjat tal-EDPB ghandu rwol essenzjali fl-ghoti tal-appogg
analitiku, amministrattiv u logistiku mehtieg ghall-adozzjoni tal-opinjonijiet tal-EDPB. Ghalhekk, sabiex
jigi zgurat li -EDPB u I-membri tieghu jkunu jistghu jwettqu l-kompiti taghhom, huwa essenzjali li jigu
allokati bizzejjed bagit u persunal lill-EDPB. Madankollu, sfortunatament, id-dikjarazzjoni finanzjarja
legizlattiva tal-Proposta ma turix li se jkun hemm xi rizorsi addizzjonali disponibbli ghat-twettiq tal-
kompiti addizzjonali li I-Proposta tassenja lill-EDPB.8”

Barra minn hekk, I-EDPB u I-EDPS jinnotaw li I-Artikolu 50 tal-Proposta ma jindikax kif se jipprocedi ¢-
Centru tal-UE wara li jircievi opinjoni mill-EDPB.88 |l-premessa 27 tal-Proposta sempliciment tiddikjara
li I-pariri moghtija mill-EDPB ghandhom jitgiesu mic-Centru tal-UE u mill-Kummissjoni Ewropea.
Ghalhekk ghandu jigi ¢¢arat liema skop I-opinjoni mitluba se sservi fil-process previst fl-Artikolu 50 tal-
Proposta u kif ic-Centru tal-UE ghandu jagixxi wara li jkun ir¢ieva opinjoni mill-EDPB.

Barra minn hekk, -EDPB ul-EDPSiqisu li filwaqt li kwalunkwe linji gwida tal-EDPB jew opinjoni possibbli
dwar l-uzu ta’ teknologiji ta’ detezzjonise jivvalutaw I-uzu ta’ teknologiji bhal dawn fuq livell generali,
ghal konsultazzjoni minn gabel skont |-Artikolu 36 tal-GDPR, l-awtorita supervizorja nazzjonali se
kontrollur rilevanti. L-EDPB u I-EDPS jinnotaw li l-awtoritajiet supervizorji se u ghandhom japplikaw il-
kriterji stabbiliti fl-Artikolu 36 tal-GDPR sabiex jiddeciedu jekk huwiex mehtieg li jigi estiz il-perjodu ta’
Zmien stabbilit fil-GDPR sabiex jipprovdu l-opinjonijiet taghhom bi twegiba ghal konsultazzjoni minn
gabel, u ma hemm I-ebda htiega li jigu applikati standards differenti meta konsultazzjoni minn gabel
tkun tikkoncerna I-uzu ta’ teknologija ta’ detezzjoni.8°

Fl-ahhar nett, fl-applikazzjoni tal-Artikolu 11 (“Linji gwida dwar |-obbligi ta’ detezzjoni”), il-Proposta
tistipula li I-Kummissjoni tista’ tohrog linji gwida dwar |-applikazzjoni tal-Artikoli 7 sa 10 tal-Proposta.
L-Artikolu 11 tal-Proposta ghandu jigi emendat sabiex jaghmilha ¢ara li, minbarra l-awtoritajiet ta’
koordinazzjoni u ¢-Centrutal-UE, I-EDPB ghandujigi kkonsultat mill-Kummissjoni dwar |-abbozz ta’ linji
gwida barra mill-process ta’ konsultazzjoni pubblika previst gabel ma jinhargu linji gwida rigward I-
obbligi ta’ detezzjoni.

Ghalhekk, dan il-kompitu tal-EDPB, kif ukoll ir-rwol tieghufil-qafas legali li jigi introdott mill-Proposta,
jehtiegu valutazzjoni ulterjuri mil-legizlatura.

4.11.3 Ir-rwol tac-Centru tal-UE dwar I-Abbuz Sesswali tat-Tfal

[l-Kapitolu IV tal-Proposta jistabbilixxi ¢-Centru tal-UE, bhala agenzija decentralizzata gdida sabiex
tippermetti l-implimentazzjoni tal-Proposta. Fost kompiti ohrajn, ic-Centru tal-UE ghandu jiffacilita I-
access ghal teknologiji affidabbli ta’ detezzjoni ghall-fornituri; jaghmel disponibbli indikaturi mahluga
bbazatifuq l-abbuz sesswali tat-tfal online kif ivverifikat mill-grati jew mill-awtoritajiet amministrattivi
indipendenti tal-Istati Membri ghall-finijiet ta’ detezzjoni; jipprovdi certa assistenza, fugtalba, b’rabta

87 Ara |-Proposta, p. 105 et seq.
88 Ara b’kuntrast|-Artikolu51(4) tal-LED.
8 Ara |-Proposta, il-premessa 24.
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mat-twettiq tal-valutazzjonijiet tar-riskju; u jipprovdi appogg fil-komunikazzjoni mal-awtoritajiet
nazzjonalirilevanti.?®

F'dakir-rigward, I-EDPB u I-EDPS jilgghu I-Artikolu 77(1) tal-Proposta li jikkonferma li l-ipprocessar tad-
data personali mi¢-Centru tal-UE ghandu jkun soggett ghall-EUDPR kif ukoll jipprevedi li I-mizuri ghall-
applikazzjoni ta’ dak ir-Regolament mi¢-Centru tal-UE, inkluzi dawk li jikkon¢ernaw il-hatra ta’ Ufficjal
tal-Protezzjoni tad-Data ta¢-Centru tal-UE, ghandhom jigu stabbiliti wara konsultazzjoni mal-EDPS.
Madankollu, |-EDPB u I-EDPS huma tal-fehma li diversi dispozizzjonijiet ta’ dan il-Kapitolu
jisthogqilhom skrutinju aktar mill-grib.

L-ewwel nett, I-EDPB u I-EDPS jinnotaw li |-Artikolu 48 tal-Proposta jippreskrivi li jintbaghtu r-rapporti
kollha li mhumiex “manifestament infondati”®? lill-awtoritajiet nazzjonali tal-infurzar tal-ligi u lill-
Agenzija tal-UE ghall-Kooperazzjoni fl-Infurzar tal-Ligi (il-“Europol”). Dan il-limitu gha¢-Centru tal-UE
sabiex jghaddi rapporti lill-awtoritajiet nazzjonali tal-infurzar tal-ligi u lill-Europol (mhux
“manifestament infondati”) jidher baxx wisq, spec¢jalment meta wiehed izomm f'mohhu li |-ghan tal-
istabbiliment ta¢-Centru tal-UE, kif stabbilit fir-Rapport tal-Valutazzjoni tal-lmpatt tal-Kummissjoni,®2
huwa li jtaffi I-piz fuq l-awtoritajiet tal-infurzar tal-ligiu fuq il-Europol ta’ filtrazzjonita’ kontenut li bi
zball jigi indikat bhala CSAM. F'dak ir-rigward, mhuwiex ¢ar ghaliex i¢-Centru tal-UE, bhala ¢entru ta’
gharfien espert, ma jistax iwettaqvalutazzjoni legali u fattwali aktar bir-reqqa sabiex jillimita r-riskji li
d-data ta’ persuni innocenti tigi trazmessa lill-infurzar tal-ligi.

It-tieni, id-dispozizzjoni dwar id-durata tal-hzin tad-data personali mié-Centru tal-UE tidher
relattivament miftuha minhabba s-sensittivita tad-data kkoncernata. Anke jekk ma jkunx possibbli li
jigi stabbilit perjodu taz-zamma massimu ghall-hzin ta’ dik id-data, I-EDPB u I-EDPS jirrakkomandaw li
jigu stabbiliti fil-Proposta, mill-angas limitu ta’ Zmien massimu ghar-riezami tal-htiega ta’ hzin
kontinwu tad-data u li jehtieg gustifikazzjoni ghal zamma fit-tul wara dak il-perjodu.

Barra minn hekk, minhabba s-sensittivita gholja hafna tad-data personali li ghandha tigi pprocessata
mi¢-Centru tal-UE, I-EDPB u |-EDPS huma tal-fehma li I-ipprocessar ghandu jkun soggett ghal
salvagwardji addizzjonali, b’mod partikolari sabiex tigi zgurata sorveljanza effettiva. Dan jista’ jinkludi
l-obbligu fuq i¢-Centru tal-UE li jzomm registri ghall-operazzjonijiet ta’ pprocessar f'sistemi ta’
pprocessar awtomatizzatili jikkkoncernaw id-data (jigifieri li jirrifletti r-rekwizit ghal data personali
operazzjonali skont il-Kapitolu IX tal-EUDPR), inkluz ir-registrazzjoni tal-entrata, tat-tibdil, tal-access,
tal-konsultazzjoni, tad-divulgazzjoni, tal-kombinazzjoni u tat-thassir ta’ data personali. Ir-
registrazzjonijiet tal-konsultazzjoni u d-divulgazzjoni ghandhom jaghmluha possibbli li jigu stabbiliti |-
gustifikazzjoni ghal, u d-data u I-hin ta’, tali operazzjonijiet, l-identifikazzjoni tal-persuna li tkun
ikkonsultat jew zvelat id-data personali operazzjonali, u, sa fejn possibbli, I-identita tar-ricevituri.
Dawn ir-registrazzjonijiet jintuzaw ghall-verifika tal-legalita tal-ipprocessar, tal-awtomonitoragg, u
sabiex jigu zguratil-integrita u s-sigurta tieghu u jkunu maghmula disponibbli lill-uffi¢jal tal-protezzjoni
tad-data ta¢-Centrutal-UE u lill-EDPS fuq talba.

Barra minn hekk, il-Proposta taghmel referenza ghall-obbligu fuq il-fornituri li jinformaw lill-utenti
dwarid-detezzjoni ta’ CSAM permezz ta’ ordnijiet ta’ detezzjoni, kif ukoll id-dritt li jissottomettu Iment

% Ara COM(2022) 209 final, p. 7.

%1 |t-terminu “manifestament infondati” huwa deskritt fil-premessa 65 tal-Proposta bhala “fejn ikun
immedjatament evidenti, minghajr ebda analizi legali jew fattwali sostantiva, li | -attivitajiet irrapportati ma
jikkostitwixxux abbuz sesswalitat-tfal online.”

92 Ara, perezempju, il-pagna 349tar-Rapport tal-Valutazzjoni tal-Impatt.
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lil awtorita ta’ koordinazzjoni.?3 Madankollu, il-Proposta ma tistabbilixxix proceduri ghall-ezercizzju
tad-drittijiet tas-suggetti tad-data, filwaqt li tqis ukoll il-postijiet multipli fejn id-data personali tista’
tigi trazmessa u mahzuna skont il-Proposta (i¢-Centru tal-UE, il-Europol, l-agenziji nazzjonali tal-
infurzar tal-ligi). Ir-rekwizit li I-utenti jigu informati ghandu jinkludi I-obbligu li I-individwi jigu informati
li d-data taghhom tkun intbaghtet u gieghda tigi pprocessata minn entitajiet differenti fejn applikabbli
(ez. mill-agenziji nazzjonali tal-infurzar tal-ligi u mill-Europol). Barra minn hekk, ghandu jkun hemm
procedura ¢entralizzata ghar-riceviment u l-koordinazzjoni ta’ talbiet ghad-dritt ta’ access, ir-rettifika
u t-thassir jew inkella obbligu li I-entita li tirCievi talba ghas-suggett tad-data tikkoordina mal-entitajiet
[-ohrajn ikkoncernati.

L-EDPB u I-EDPS jinnotaw li skont I-Artikolu 50 tal-Proposta, i¢-Centru tal-UE ghandu I-kompitu li
jispecifika |-lista tat-teknologiji li jistghu jintuzaw ghall-ezekuzzjoni ta’ ordnijiet ta’ detezzjoni.
Madankollu, skont [-Artikolu 12(1) tal-Proposta, il-fornituri huma obbligati jirrapportaw |-
informazzjoni kollha li tindika abbuz sesswali tat-tfal online potenzjali fuq is-servizzi taghha, mhux biss
dawk li gejjin mill-ezekuzzjoni ta’ ordni ta’ detezzjoni. Huwa probabbli hafna li ammont sinifikanti ta’
tali informazzjoni tirrizulta mill-operat tal-mizuri ta’ mitigazzjoni tal-fornituri, fkonformita mal-
Artikolu 4 tal-Proposta. Ghalhekk jidher kritiku li jigi ddeterminat x’jistghu jkunu dawn il-mizuri, I-
effettivita taghhom, ir-rata ta’ zball taghhom fir-rapportar ta’ abbuz sesswali tat-tfal potenzjali, u
x'inhu l-impatt taghhom fuq id-drittijiet u I-libertajiet tal-individwi. Minkejja I-fatt li I-Artikolu 4(5) tal-
Proposta jiddikjara li I-Kkummissjoni, f kooperazzjoni mal-Awtoritajiet ta’ Koordinazzjoni u ma¢-Centru
tal-UE, u wara li tkun wettget konsultazzjoni pubblika, tista’ tohrog linji gwida rilevanti, I-EDPB u I-
EDPS igisu li huwa importanti li I-legizlatur jinkludi fl-Artikolu 50 kompitu gha¢-Centru tal-UE sabiex
jipprovdi wkoll lista ta’ mizuri ta’ mitigazzjoni u l-ahjar prattiki rilevanti rakkomandati li huma
partikolarment effettivi fl-identifikazzjoni ta’ abbuz sesswali tat-tfal online potenzjali. Peress li tali
mizuri jistghu jinterferixxu mad-drittijiet fundamentali ghall-protezzjoni tad-data u ghall-privatezza,
huwa rrakkomandat ukoll li ¢-Centru tal-UE jitlob l-opinjoni tal-EDPB gabel ma johrog tali lista.

Fl-ahhar nett, ir-rekwiziti ta’ sigurta stabbiliti fl-Artikolu 51(4) tal-Proposta ghandhom ikunu aktar
specifici. F'dan ir-rigward, tista’ tittiehed ispirazzjoni mir-rekwiziti ta’ sigurta stabbiliti f Regolamenti
ohrajn rigward sistemi fuqg skala kbira li jinvolvu pprocessar ta’ riskju gholi, bhar-Regolament Nru
767/20089* (ara |-Artikolu 32), ir-Regolament Nru 1987/2006°5 (ara |-Artikolu 16), ir-Regolament

2018/1862% (ara |-Artikolu 16), u r-Regolament Nru 603/2013°7 (ara |-Artikolu 34).

9 Ara |-Artikolu10(6), u, wara s-sottomissjoni ta’ rapport lic-Centru tal-UE, I-Artikolu 12(2) tal-Proposta.

% r-Regolament (KE) Nru767/2008 tal-Parlament Ewropew u tal-Kunsill tad-9 ta’ Lulju 2008 dwar is-Sistema tal-
Informazzjoni dwar il-Viza (VIS) u I-iskambju ta’ data bejn I-Istati Membri dwar vizi ghal perjodu gasir
(RegolamentVIS), GUL218,13.8.2008, p. 60-81.

9 |r-Regolament (KE) Nru 1987/2006 tal-Parlament Ewropew u tal-Kunsill tal-20 ta’ Dicembru 2006 dwar |-
istabbiliment, it-thaddim u l-uzu tas-sistema ta’ informazzjoni ta’ Schengen tat-tieni generazzjoni (SIS I1) (GU L
381,28.12.2006, p.4-23).

% |r-Regolament (UE) 2018/1862 tal-Parlament Ewropew u tal-Kunsill tat-28 ta’ Novembru2018 dwar |-
istabbiliment, it-thaddim u |-uzu tas-Sistema ta’ Informazzjoni ta’ Schengen (SIS) fil-gasam tal-kooperazzjoni tal-
pulizia u I-kooperazzjoni gudizzjarja f'materji kriminali, li jemenda u jhassar id-Decizjoni tal-
Kunsill 2007/533/GAl, u jhassar ir-Regolament (KE) Nru 1986/2006 tal-Parlament Ewropew u tal-Kunsill u d-
Decizjoni tal-Kummissjoni 2010/261/UE (GUL312,7.12.2018, p. 56—106).

9 |r-Regolament (UE) Nru 603/2013 tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Gunju 2013 dwar I-
istabbiliment tal-“Eurodac” ghat-tgabbil ta’ marki tas-swaba’ ghall-applikazzjoni effettiva tar-Regolament (UE)
Nru 604/2013 li jistabbilixxi | -kriterji u |-mekkanizmi biex ikun iddeterminat |-Istat Membru res ponsabbli biex
jezamina applikazzjoni ghall-protezzjoni internazzjonali ddepozitata f'wiehed mill-Istati Membri minn ¢ittadin
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4.11.4 Ir-rwol tal-Europol

[l-Proposta tipprevedi kooperazzjoni mill-grib bejn i¢-Centru tal-UE ul-Europol. Skont il-Kapitolu IV tal-
Proposta, malli jiréievi rapporti mill-fornituri dwar CSAM suspettat, ic-Centrutal-UE ghandu jivverifika
liema rapporti huma azzjonabbli (mhux manifestament infondati) u ghandu jibghathom lill-Europol kif
ukoll lill-awtoritajiet nazzjonali tal-infurzar tal-ligi.98 1¢-Centru tal-UE ghandu jaghti ac¢cess lill-Europol
ghall-bazijiet tad-data ta’ indikaturi u ghal bazijiet tad-data ta’ rapporti tieghu sabiex jassisti fl-
investigazzjonijiet tal-Europol ta’ reati suspettati ta’ abbuz sesswali tat-tfal.®® Barra minn hekk, i¢-
Centru tal-UE jinghata I-akbar “aécess possibbli” ghas-sistemi ta’ informazzjonital-Europol.1% |z-zewg
agenziji se jikkondividu wkoll I-uffi¢ini u ¢erta infrastruttura (mhux operazzjonali). 10t

L-EDPB u I-EDPS jinnotaw li diversi aspetti relatati mal-kooperazzjoni bejn i¢-Centru tal-UE propost u
[-Europol igajmu thassib jew jehtiegu specifikazzjoni ulterjuri.

Dwar it-trazmissjoni tar-rapporti mic-Centru tal-UE lill-Europol (I-Artikolu 48)

L-Artikolu 48 tar-Regolament propost jirrikjedi li ¢-Centru tal-UE jibghat rapporti li ma jitgisux
manifestament infondati, flimkien ma’ kwalunkwe informazzjoni rilevanti addizzjonali, lill-Europol u
lill-awtorita jew lill-awtoritajiet kompetenti tal-infurzar tal-ligi tal-Istat(i) Membru/ilix’aktarx ikollhom
il-gurizdizzjoni sabiex jinvestigaw jew jaghmlu prosekuzzjoni tal-abbuz sesswali tat-tfal potenzjali.
Ghalkemm dan I-Artikolu jaghti lill-Europol ir-rwol li tidentifika l-awtorita tal-infurzar tal-ligi rilevanti
fejn I-Istat Membru kkonéernat ma jkunx car, id-dispozizzjoni fil-fatt tipprevedi li r-rapporti kollha
ghandhom jigu trazmessi lill-Europol irrispettivament minn jekk I-awtorita nazzjonali gietx identifikata
u tkunx diga ttrazmettiet ir-rapport mi¢-Centrutal-UE.

Madankollu, il-Proposta ma tic¢arax x’ikun il-valur mizjud tal-involviment tal-Europol jew ir-rwol
mistenni taghha meta tircievi r-rapporti, b’mod partikolari f dawk il-kazijiet fejn l-awtorita nazzjonali
tal-infurzar tal-ligi tkun giet identifikata u nnotifikata b’mod parallel.102

L-EDPB u I-EDPS ifakkru li I-mandat tal-Europol huwa limitat ghal azzjoni ta’ appogg mill-awtoritajiet
kompetenti tal-Istati Membri u I-kooperazzjoni reciproka taghhom fil-prevenzjoni u I-glieda kontra |-
kriminalita serja li taffettwa zewg Stati Membri jew aktar. 193 L-Artikolu 19 tar-Regolament (UE)

ta’ pajjizterzjew persunaapolida u dwartalbiet ghat- tqabbil ma’ datatal-Eurodac mill-awtoritajiet tal-infurzar
tal-ligi tal-Istati Membri u mill-Europol ghall-finijiet ta’ infurzar tal-ligi, u |i jemenda r-Regolament (UE) Nru
1077/2011 li jistabbilixxi Agenzija Ewropea ghat-tmexxija operattiva tas-sistemi tal-IT fuq skala kbira fl-ispazju
ta’liberta, sigurta u gustizzja (GU L 180, 29.6.2013, p. 1-30).

%8 Ara |-Artikolu48 tal-Proposta.

% Ara |-Artikolu46(4)-(5)tal-Proposta.

100 Ara |-Artikolu53(2) tal-Proposta.

101 Notevolment dawk dwar il-gestjoni tar-rizorsi umani, it-teknologija tal-informazzjoni (IT), inkluza ¢-
cibersigurta, il-bini u I-komunikazzjonijiet.

102 |]-premessa 71 tal-Proposta taghmel biss referenza generali ghall-esperjenza tal-Europol fl-identifikazzjoni
tal-awtoritajiet kompetenti nazzjonali f'sitwazzjonijiet mhux cari u ghall-bazi tad-data taghha tal-intelligence
kriminali, li tista’ ti kkontribwixxi ghall-identifikazzjoni ta’ rabtiet ma’ investigazzjonijiet fi Stati Membri ohrajn.
103 Ara |-Artikolu 3 tar-Regolament emendat dwaril-Europol.
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2016/794 194 kif emendat bir-Regolament (UE) 2022/991 195 (“ir-Regolament emendat dwar il-
Europol”) jistipula li korp tal-Unjoni li jipprovdi informazzjoni lill-Europol huwa obbligat jiddetermina
l-iskop jew l-iskopijiet li ghalihom ghandu jigi pprocessat mill-Europol kif ukoll il-kundizzjonijiet ghall-
ipprocessar. Huwa responsabbli wkoll sabiex jizgura I-precizjoni tad-data personali ttrasferita.106

Ghalhekk, it-trazmissjoni generalitar-rapportilill-Europol tmur kontra r-Regolament emendat dwar il-
Europol, utinkludi numru ta’ riskji ghall-protezzjonitad-data. |d-duplikazzjonital-ipprocessar tad-data
personali tista’ twassal ghall-hzin ta’ diversi kopji tal-istess data personali sensittiva hafna b’mod
parallel (ez. fie-Centru tal-UE, fil-Europol, fl-awtoritd nazzjonali tal-infurzar tal-ligi), b’riskji ghall-
akkuratezza tad-data bhala rizultat tad-desinkronizzazzjoni potenzjali tal-bazijiet tad-data, kif ukoll
ghall-ezercizzju tad-drittijiet tas-suggettitad-data. Barraminn hekk, il-limitu baxx stabbilit fil-Proposta
ghall-kondivizjoni tar-rapporti mal-awtoritajiet tal-infurzar tal-ligi (dawk mhux “manifestament
infondati”) jimplika probabbilta gholja li jigu mahzuna pozittivi foloz (jigifieri kontenut li bi zball jigi
mmarkat bhala abbuz sesswali tat-tfal) fis-sistemi ta’ informazzjoni tal-Europol, potenzjalment ghal
perjodi twal.107

Ghalhekk, I-EDPB u I-EDPS jirrakkomandaw li I-Proposta tispecifika u tillimita ¢-cirkostanzi u |-finijiet li
tahthom i¢-Centru tal-UE jista’ jghaddi rapporti lill-Europol, fkonformita mar-Regolament emendat
dwar il-Europol. Dan ghandu jeskludi b’'mod espli¢itu dawk i¢-¢irkostanzi fejn ir-rapporti jkunu gew
trazmessi lill-awtorita tal-infurzar tal-ligi rilevanti tal-Istat Membru, li ma jimplikaw I-ebda dimensjoni
transfruntiera. Barra minn hekk, il-Proposta ghandha tinkludi r-rekwizit i ¢-Centru tal-UE jittrasferixxi
biss data personali lill-Europol li tkun adegwata, rilevanti u limitata ghal dak li huwa strettament

data.

104 |r-Regolament (UE) 2016/794 tal-Parlament Ewropew u tal-Kunsill tal-11ta’ Mejju2016 dwar |-Agenzija tal-
Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi (Europol) u li jissostitwixxi u jhassar id-Decizjonijiet tal-
Kunsill 2009/371/GAl, 2009/934/GAl, 2009/935/GAl, 2009/936/GAIl u 2009/968/GAl (GU L 135, 24.5.2016,
p.53-114).

105 |r-Regolament (UE) 2022/991 tal-Parlament Ewropew u tal-Kunsill tat-8 ta’ Gunju 2022 li jemenda r-
Regolament (UE) 2016/794, fir-rigward tal-kooperazzjoni tal-Europol ma’ partijiet privati, tal-ipprocessarta’ data
personali mill-Europol b’appogg ghal investigazzjonijiet kriminali, u tar-rwol tal-Europol fir-ricerka u fl-
innovazzjoni (GUL169,27.6.2022,p. 1-42).

106 | -Artikolu38(2)(a) tar-Regolament emendat dwaril-Europol.

107 Skont ir-Rapport tal-Valutazzjoni tal-lmpatt tal-Kummissjoni, il-Europol setghet tezamina biss 20 % mill-50
miljun immagni u vidjos unici tas-CSAM fil-bazi tad-data taghha, |i jimplika nuqgas ta’ rizorsi ghall-azzjoni tal-
kontribuzzjonijiet tas-CSAM li qieghda tircievi bhalissa. Ara r-Rapport tal-Valutazzjoni tal-Impatt | i jakkumpanja
I-Proposta ghal Regolament |i jistabbilixxi regoli ghall-prevenzjoni tal-abbuz sesswali tat-tfal u ghall-glieda
kontrih, SWD(2022)209, p.47-48.
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L-Artikolu 53(2) dwar il-kooperazzjoni bejn i¢-Centru tal-UE u I-Europol

L-Artikolu 53(2) tal-Proposta jirrikjedi li I-Europol u ¢-Centru tal-UE ghandhom jipprovdu lil xulxin bl-
“akbar access possibbli ghall-informazzjoni u ghas-sistemi ta’ informazzjonirilevanti, meta dawnikunu
necessarji ghat-twettiq tal-kompiti rispettivi taghhom u f'konformita mal-atti tad-dritt tal-Unjoni i
jirregolaw tali access.”

L-Artikoli 46(4) u 46(5) tal-Proposta jispecifikaw aktar li I-Europol ghandu jkollha ac¢cess ghall-bazitad-
data ta¢-Centru tal-UE tal-indikaturi u I-bazi tad-data tar-rapporti, u |-Artikolu 46(6) jistabbilixxi I-
procedura ghall-ghoti ta’ dan l-access: II-Europol ghandha tipprezenta talba, li tispecifika I-iskop u I-
gradta’ acéess mehtieg sabiex jintlahaq dak I-iskop, li ghandha tigivvalutata kif xieraqmi¢-Centru tal-
UE.

Il-kriterji u s-salvagwardjili jikkundizzjonaw l-access tal-Europol u l-uzu sussegwenti tad-data miksuba
mis-sistemi ta’ informazzjoni tac-Centru tal-UE mhumiex specifikati. Barra minn hekk, mhuwiex
spjegat ghaliex huwa mehtieg li |-Europol tinghata aécéess dirett ghas-sistemi ta’ informazzjoni ta’
agenzija tal-infurzar mhux tal-ligi, li jkun fiha data personali sensittiva hafna, li r-rabta taghha mal-
attivita kriminali u I-prevenzjoni tal-kriminalita setghet ma tigix stabbilita. Sabiex jigi zgurat livell gholi
ta’ protezzjoni tad-data, u konformita mal-prinéipju tal-limitazzjoni tal-iskop, I-EDPB u I-EDPS
jirrakkomandaw li t-trazmissjoni ta’ data personali mi¢-Centru tal-UE lill-Europol issir biss fuq bazi ta’
kaz b’kaz, wara talba vvalutata kif xieraq, permezz ta’ ghodda ta’ komunikazzjoni ta’ skambiju sigura,
bhal SIENA.108

L-Artikolu 53(2) joffri |-unika referenza fil-Proposta ghall-a¢cess mi¢-Centru tal-UE ghas-sistemi ta’
informazzjoni tal-Europol. Ghalhekk, mhuwiex ¢ar ghal liema finijiet, u skont liema salvagward;i

L-EDPB u |-EDPS ifakkru li I-Europol hija agenzija tal-infurzar tal-ligi, stabbilita skont it-Trattati tal-UE
b’mandat ewlieni ghall-prevenzjoni u I-glieda kontra |-kriminalita serja. |d-data personali operazzjonali
pprocessata mill-Europol hija konsegwentement soggetta ghal regoli u salvagwardji stretti dwar |-
ipprocessar tad-data. 1¢-Centru tal-UE propost mhuwiex korp tal-infurzar tal-ligi, u taht l-ebda
cirkostanza ma ghandu jinghata access dirett ghas-sistemi ta’ informazzjoni tal-Europol.

L-EDPB u I-EDPS jinnotaw ukoll li proporzjon kbir tal-informazzjoni ta’ interess kondiviz ghaé¢-Centru
tal-UE u ghall-Europol se tikkoncerna data personali relatata mal-vittmi ta’ kriminalita allegata, data
personali dwar minorenni u data personali dwar il-hajja sesswali, li jikkwalifikaw bhala kategoriji
specjali ta’ data personali skont ir-Regolament emendat dwar il-Europol. Ir-Regolament emendat
dwar il-Europol jimponi kundizzjonijiet stretti fir-rigward tal-access ghal kategoriji specjali ta’ data
personali. L-Artikolu 30(3) tar-Regolament emendat dwar il-Europol jistipula li I-Europol biss ghandu
jkollha access dirett ghal tali data personali, b’'mod aktar specifiku, numru limitat ta’ uffi¢jali tal-
Europol debitament awtorizzati mid-Direttur Ezekuttiv biss.10°

Ghalhekk, I-EDPB u I-EDPS jirrakkomandaw li jigi ¢éarat il-kliem tal-Artikolu 53(2) tal-Proposta sabiex
jigu riflessi kif xieraq ir-restrizzjonijiet fis-sehh skont ir-Regolament emendat dwar il-Europol u jigu
specifikati I-modalitajiet ghall-acéess mi¢c-Centru tal-UE. B’'mod partikolari, kwalunkwe access ghal
data personali pprocessata fis-sistemi ta’ informazzjoni tal-Europol, fejn jitgies strettament mehtieg

108 Applikazzjonita’ Network ghall-skambju Sikurta’ Informazzjoni (SIENA).

109 Skont ir-Regolament emendat dwar il-Europol, eccezzjonijiet ghal din il-projbizzjoni isiru ghall-agenziji tal-
Unjoni stabbiliti skontit-Titolu V tat-TFUE. Madankollu, minhabba |-bazi guridika ghall-Proposta (114 tat-TFUE,
relatata mal-armonizzazzjoni tas-sugintern), dinl-eé¢ezzjoni ma tinkludixié-Centrutal-UE propost.
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ghat-twettiq tal-kompiti ta¢-Centru tal-UE, ghandu jinghata biss fuq bazi ta’ kaz b’kaz, mas-
sottomissjoni ta’ talba esplicita, li tiddokumenta l-iskop specifiku, u I-gustifikazzjoni. Il-Europol
ghandha tkun mehtiega tivvaluta b’diligenza dawk it-talbiet u tittrazmetti biss data personali li¢-
Centru tal-UE meta dan ikun strettament mehtieg u proporzjonat ghall-iskop mehtieg.

L-Artikolu 10(6) dwar ir-rwol tal-Europol li tinforma lill-utenti wara l-implimentazzjoni ta’ ordni td’
detezzjoni

L-EDPB u I-EDPS jilgghu r-rekwizit, kif stabbilit fl-Artikolu 10(6) tal-Proposta, ghall-fornituri sabiex
jinformaw lill-utenti li d-data personali taghhom tista’ tkun ikkoncernata mill-ezekuzzjoni ta’ ordni ta’
detezzjoni. Din l-informazzjoni ghandha tigi pprovduta lill-utenti biss wara li tinkiseb konferma mill-
Europol jew mill-awtorita nazzjonali tal-infurzar tal-ligi ta’ Stat Membru li jkun ircieva r-rapport
stabbilit fl-Artikolu 48 tal-Proposta li I-ghoti ta’ informazzjoni lill-utenti ma jfixkilx l-attivitajiet ghall-
prevenzjoni, id-detezzjoni, l-investigazzjoni u |-prosekuzzjoni ta’ reatita’ abbuz sesswali tat-tfal.

Madankollu, hemm nuggas ta’ specifi¢ita fir-rigward tal-implimentazzjoni prattika ta’ din id-
dispozizzjoni. Meta r-rapporti jintbaghtu kemm lill-Europol kif ukoll lil awtorita tal-infurzar tal-ligi ta’
Stat Membru, il-Proposta ma tistipulax jekk il-konferma hijiex mehtiega minn ricevitur wiehed jew
miz-zewg ricevituri, langas il-proc¢eduri/il-modalitajiet ghall-kisba ta’ din il-konferma mhuma spjegati
fil-Proposta (ez. jekk il-konfermi ghandhomx jigu mghoddija permezz ta¢-Centru tal-UE). Filwagqt li
jitgies il-volum gholi ta’ CSAM li I-Europol u l-awtoritajiet nazzjonali tal-infurzar tal-ligi jistghu jkunu
mehtiega jipprocessaw, u n-nuqgas ta’ limitu ta’ Zmien preciz sabiex tigi pprovduta konferma
(“minghajr dewmien zejjed”), I-EDPB u I-EDPS jirrakkomandaw li jigu ¢carati l-proceduri applikabbli
sabiex tigi zgurata r-realizzazzjoni ta’ din is-salvagwardja fil-prattika. Barra minn hekk, I-obbligu li |-
utenti jigu informati ghandu jinkludi wkoll informazzjoni dwar ir-ricevituri tad-data personali
kkoncernata.

Dwar il-gbir tad-data u r-rapportar ta’ trasparenza (I-Artikolu 83)

L-Artikolu 83(3) tal-Proposta jipprevedi li ¢-Centru tal-UE jigbor id-data u jiggenera statistika relatata
ma’ numru ta’ kompiti tieghu skont ir-Regolament propost. Ghall-finijiet ta’ monitoragg, I-EDPB u |-
EDPS jirrakkomandaw li tizdied statistika dwar in-numru ta’ rapporti mibghuta lill-Europol ma’ din il-
lista, f konformita mal-Artikolu 48, kif ukoll in-numru ta’ talbiet ghal access ricevuti mill-Europol skont
I-Artikolu 46(4) u 46(5), inkluz in-numru ta’ dawk it-talbiet moghtija u michuda mié-Centru tal-UE.

5. KONKLUZJONI

Filwaqt li I-EDPB u I-EDPS jilgghu I-isforzi tal-Kummissjoni sabiex tizgura azzjoni effettiva kontra I-abbuz
sesswali tat-tfal online, huma jqisu li I-Proposta tgajjem thassib serju dwar il-protezzjoni tad-data u I-
privatezza. Ghalhekk, I-EDPB u |-EDPS jistiednu lill-kolegizlaturi sabiex jemendaw ir-Regolament
propost, b’mod partikolari sabiex jizguraw li |-obbligi ta’ detezzjoni previsti jissodisfaw |-istandards ta’
necessita u proporzjonalita applikabbli u ma jirrizultawx fid-dghufija jew id-degradazzjonital-kriptagg
fuq livell generali. L-EDPB ul-EDPS jibgghu disponibbli sabiex joffru I-appogg taghhom matul il-process
legizlattiv, jekk il-kontribut taghhom jitgies mehtieg sabiex jigi indirizzat it-thassib enfasizzat f'din I-
opinjoni kongunta.

Ghall-Kontrollur Ewropew ghall-Protezzjoni tad- Ghall-Bord Ewropew ghall-Protezzjonitad-Data
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