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Shrnuti

Dne 11. kvétna 2022 zverejnila Evropska komise navrh natizeni Evropského parlamentu a Rady, kterym se
stanovi pravidla pro predchazenipohlavnimu zneuzivanidéti a boj proti nému.

Navrh by poskytovatelim hostingovych sluzeb, interpersondlnich komunikacnich sluZzeb a dalSich sluzeb
ulozil podminéné povinnosti tykajici se odhalovani, oznamovani, odstrafovdni a blokovani znamého a
nového materialu pohlavniho zneuzivani déti, jakoz i navazovani kontaktu s détmi. Navrh rovnéz stanovi
zfizeni nové decentralizované agentury EU (dale jen ,stfedisko EU“) a sité vnitrostatnich koordinacnich
organl pro otazky pohlavniho zneuzivani déti s cilem umoznit provadéni navrhovaného nafrizeni. Jak bylo
uznano v divodové zpravé navrhu, opatreni obsazena v navrhu by ovlivnila vykon zakladnich prav uZivatel
dotcenych sluzeb.

Pohlavni zneuzivani déti je obzvlasté zdvaznym a ohavnym trestnym ¢inem a cil umoznit Ucinny boj proti
nému predstavuje cil obecného zajmu, ktery je uzndvan Unii a je veden snahou o ochranu prav a svobod
obéti. EDPB a EIOU zdarover pripominaji, ze veskerd omezeni zdkladnich prdv, jako jsou ta, ktera stanovi
navrh, musi byt v souladu s pozadavky stanovenymi v ¢l. 52 odst. 1 Listiny zakladnich prav Evropské unie.

EDPB a EIOU zdirazfiuji, ze navrh vzbuzuje vainé obavy, pokud jde o proporcionalitu zamysleného
zasahovani do zakladnich prav na soukromi a ochranu osobnich Udajii a omezeni ochrany téchto prav.
V tomto ohledu EDPB a EIOU zdiirazfiuji, Ze procesni zaruky nemohou nikdy zcela nahradit hmotnépravni
zaruky. Slozity systém eskalace pocinaje opatienimi tykajicimi se posouzeni a zmirnéni rizik az po detekéni
prikaz nemuUZe nahradit nezbytnou jasnost hmotnépravnich povinnosti.

EDPB a EIOU se domnivaji, e navrh neni dostate¢né jasny, pokud jde o klicové prvky, jako jsou naptiklad
pojmy ,,vyznamné riziko“. Kromé toho subjekty povérené uplatiiovanim téchto zaruk, pocinaje soukromymi
subjekty a konce spravnimi a/nebo soudnimi organy, maji velmi Siroky prostor pro vlastni uvazeni, coz vede
k pravni nejistoté ohledné toho, jak vyvaZit dotéena prava v kazdém jednotlivém pripadé. EDPB a EIOU
zdlraznuji, Ze normotvirce musi pfi povolovani zvlasté zavazného zasahovani do zakladnich prav poskytnout
pravni jistotu ohledné toho, kdy a kde je zasahovani povoleno. A¢koli EDPB a EIOU uzndvaji, Ze pravni
predpisy nemohou byt pfili§ preskriptivni a musi ponechat urcitou flexibilitu pro praktické uplatfiovani,
domnivaji se, Ze navrh ponechava prilis velky prostor pro mozné zneuziti z dlvodu neexistence jasnych
hmotnéprdvnich norem.

Pokud jde o nezbytnost a proporcionalitu planovanych opatfeni pro odhalovani, EDPB a EIOU jsou
znepokojeni zejména opatienimi stanovenymi pro odhalovani neznamého materialu pohlavniho zneuzivani
déti a navazovani kontaktu s détmi (,grooming”) v interpersondlnich komunikac¢nich sluzbach. Vzhledem
k mite, vjaké zasahuji do zakladnich prdv, pravdépodobnostni povaze a mife chyb spojenych s témito
technologiemi se EDPB a EIOU domnivaji, Ze zasahovani do prav zptisobené témito opatfenimi presahuje
ramec toho, co je nezbytné a primérené. Kromé toho opatreni, kterda umoznuji verejnym orgdnim mit
vSeobecny pristup k obsahu sdéleni za ucelem odhalovani navazovani kontaktu s détmi, mohou s vetsi
pravdépodobnosti ovlivnit podstatu prav zaru¢enych v ¢lancich 7 a 8 Listiny. Prislusna ustanoveni tykajici se
groomingu by proto méla byt z navrhu odstranéna. Kromé toho navrh nevylucuje ze své oblasti plisobnosti
skenovani zvukové komunikace. EDPB a EIOU se domnivaji, Ze skenovani zvukové komunikace obzvlasté
zasahuje do prav a jako takové musi zUstat mimo oblast plsobnosti povinnosti tykajicich se odhalovani
stanovenych v navrhovaném nafizeni, jak co se tyce hlasovych zprdv, tak komunikace naZivo.
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EDPB a EIOU rovné? vyjadfuji pochybnosti ohledné Géinnosti blokovacich opatieni a domnivaji se, ze
pozadavek, aby poskytovatelé internetovych sluzeb deSifrovali on-line komunikaci s cilem blokovat
komunikaci tykajici se materialu pohlavniho zneuzivani déti, by byl nepfiméreny.

EDPB a EIOU dale zdirazfiuji, ze Sifrovaci technologie zdsadnim zplsobem pfispivaji k respektovani
soukromého Zivota a dlvérnosti komunikace, svobodé projevu, jakoz i k inovacim a rlstu digitalni
ekonomiky, ktera zavisi na vysoké Urovni dlivéry, kterou tyto technologie zajistuji. 26. bod odlvodnéni
navrhu stanovi vyhradu nejen pro volbu detekénich technologii, ale také pro technicka opatifenina ochranu
davérnosti komunikace, jako je Sifrovani, a sice Ze tato volba technologii musi spliovat poZadavky
navrhovaného natizeni, tj. musi umozniovat odhalovani. To podporuje myslenku vyplyvajici z ¢l. 8 odst. 3 a
¢l. 10 odst. 2 navrhu, Ze poskytovatel nemuze odmitnout provedeni detekéniho prikazu na zakladé technické
nemoznosti. EDPB a EIOU se domnivaji, ze by méla existovat lepsi rovnovaha mezi spole¢enskou potiebou
mit zabezpecené a soukromé komunikacni kanaly a bojovat proti jejich zneuZivani. V navrhu by mélo byt
jasné uvedeno, Ze Zadné ustanoveni navrhovaného natizeni by nemélo byt vykladano tak, Ze zakazuje nebo
oslabuje Sifrovani.

EDPB a EIOU sice vitaji, Ze soucasti navrhu je prohlaseni, ze ndvrhem nejsou dotéeny pravomoci a pfislu$nost
Uradd pro ochranu Udajd podle obecného nafizeni o ochrané osobnich udajd, EDPB a EIOU jsou viak toho
nazoru, Ze vztah mezi ukoly koordinacnich organtia ukoly Uradl pro ochranu udaja by mél byt |épe upraven.
V tomto ohledu EDPB a EIOU ocefiuji Glohu, kterou ndvrh svéfuje EDPB, jeliko? pozaduje jeho zapojeni do
praktického provadéni navrhu, zejména nutny pozadavek, aby EDPB vydal stanovisko k technologiim, které
by stredisko EU zpfistupnilo za ucelem vykonu detekénich prikazt. Mélo by vsak byt vyjasnéno, jakému ucelu
by stanovisko vtomto procesu slouZilo a jak bude stfedisko EU postupovat poté, co stanovisko od EDPB
obdrzi.

EDPB a EIOU rovné? konstatuji, Ze navrh stanovi Gizkou spolupraci mezistiediskem EU a Europolem, které by
v zasadé podporuji spolupraci obou agentur, vzhledem k tomu, Ze stredisko EU neni donucovacim organem,
EDPB a EIOU presto predkladaji nékolik doporuceni ke zlepeni pfislusnych ustanoveni, véetné toho, 7e
predavani osobnich Udaju mezi stfediskem EU a Europolem ma probihat pouze v jednotlivych ptipadech na
zakladé radné posouzené zadosti, a to prostiednictvim komunikacniho ndstroje pro zabezpecenou vymeénu
informaci, jako je sit SIENA.
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Evropsky sbor pro ochranu osobnichtidaju a evropskyinspektorochrany udaja

sohledem na ¢€l. 42 odst. 2 nafizeni 2018/1725 ze dne 23. fijna 2018 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji organy, institucemi a jinymi subjekty Unie a o volném
pohybu téchto Gdaji ao zruseni nafizeni (ES) ¢. 45/2001 arozhodnuti ¢. 1247/2002/ES (dale jen
,natizeni o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl organy, institucemi a
jinymi subjekty Unie“),?

s ohledem na Dohodu o EHP a zejména prilohu Xl a protokol 37 k uvedené dohodé ve znéni rozhodnuti
Smiseného vyboru EHP ¢. 154/2018 ze dne 6. ¢ervence 2018,

s ohledem na Zadost Evropské komise o spolecné stanovisko Evropského sboru pro ochranu osobnich
Udaju a evropského inspektora ochrany Udaju ze dne 12. kvétna 2022 k navrhu nafizeni Evropského
parlamentua Rady, kterym se stanovi pravidla pro predchazenipohlavnimu zneuzivani détia boj proti
nému,3

PRIJALI TOTO SPOLECNE STANOVISKO

1. SOUVISLOSTI

Dne 11. kvétna 2022 zvefejnila Evropskd komise (dale jen ,Komise”) navrh nafizeni Evropského
parlamentu a Rady, kterym se stanovi pravidla pro predchazeni pohlavnimu zneuZivani détia boj proti
nému (dale jen ,ndvrh” nebo ,,navrhované nafizeni“).*

Navrh byl vydan v navaznosti na pfijeti nafizeni (EU) 2021/1232 o docasné odchylce od nékterych
ustanoveni smérnice 2002/58/ES, pokud jde o pouzivani technologii poskytovateli interpersonalnich
komunikacnich sluzeb nezavislych na Cislech ke zpracovani osobnich a jinych Gdajl pro ucely boje proti
pohlavnimu zneuzivani déti on-line (dale jen ,prozatimninatizeni“)>. Prozatimni nafizeni nevyzaduje,
aby prislusni poskytovatelé sluzeb zavedli opatienik odhalovani materidld pohlavniho zneuzivani déti
(napft. fotografii, videi atd.) nebo navazovani kontaktu s détmi (znadmé také jako ,grooming”) na jejich
sluzbach, ale umoznuje témto poskytovatellim, aby tak Cinili dobrovolné v souladu s podminkami
stanovenymi v uvedeném nafizeni.®

Navrh se sklada ze dvou hlavnich stavebnich kamen(. Zaprvé uklada poskytovatelim hostingovych
sluzeb, interpersonalnich komunikacnich sluzeb a dalSich sluzeb podminéné povinnosti tykajici se

1 Uf.vést. 1 295,21.11.2018, 5. 39.

2 Pokud se v tomto dokumentu hovofi o ,¢lenskychstatech”, rozuméji se tim ,,Clenské staty EHP*.

3 Navrh natizeni Evropského parlamentu a Rady, kterym se stanovi pravidla pro pfedchazeni pohlavnimu
zneuZzivani déti a boj proti nému, COM(2022) 209 final.

4 Tamtéz.

5> Nafizeni Evropského parlamentu a Rady (EU) 2021/1232 ze dne 14. ¢ervence 2021 o do¢asné odchylce od
nékterych ustanovenismérnice 2002/58/ES, pokud jde o pouzivani technologii poskytovateli interpersonalnich
komunikacnich sluzeb nezavislych na Cislech ke zpracovani osobnich a jinych adajl pro ucely boje proti
pohlavnimuzneuZivéni déti on-line, Uf. vést. [2021]L274/41.

6 Viztaké EIOU, stanovisko¢. 7/2020 k navrhu do&asnych odchylek od s mérnice 2002/58/ES pro tcely boje proti
pohlavnimuzneuzivani déti on-line (10. listopadu 2020).

Prijato



odhalovani, oznamovani, odstrafiovani a blokovani znamych a novych materidld pohlavniho
zneuzivani déti, jakoz i navazovani kontaktu sdétmi. Zadruhé navrh stanovi zfizeni nové
decentralizované agentury EU (dale jen ,stfedisko EU proti pohlavnimu zneuzivani déti“ nebo
,stfedisko EU“) a sité vnitrostatnich koordinacnich organl pro otazky pohlavniho zneuZivani déti
s cilem umoznit provadéni navrhovaného nafizeni.”

Jak bylo uznano v divodové zpravé navrhu, opatreni obsazena v navrhu by ovlivnila vykon zakladnich
prav uZivatell dotlenych sluzeb. Tato prava zahrnuji zejména zakladni prava na respektovani
soukromi (v€etné dlvérnosti komunikace jako soucasti Sirsiho prava na respektovani soukromého a
rodinného Zivota), ochranu osobnich udajl a svobodu projevu a informaci.®

Tato navrhovana opatfeni maji navic vychazet ze stavajicich pravnich pfedpisd EU v oblasti ochrany
Udajl a soukromi a do urcité miry je doplfiovat. V této souvislosti se v dlivodové zpravé uvadi, Ze:

»Navrh vychazi z obecného natizeni o ochrané osobnich Udajd. V praxi maji poskytovatelé
tendenci pfi zpracovani osobnich Udajl, které jsou soucasti dobrovolného odhalovani a
oznamovani pohlavniho zneuZivani déti on-line, uplatiiovat rdzné divody pro zpracovani,
které jsou stanovené v obecném nafizeni o ochrané osobnich Udajd. Navrh stanovi systém
cilenych detekénich pfikazl a upresfiuje podminky pro odhaleni, ¢imZ pro tyto innosti
poskytuje vétsi pravni jistotu. Pokud jde o povinné Cinnosti tykajici se odhaleni, mezi které
patfi zpracovani osobnich Udajd, ndvrh (zejména detekéni prikazy vydané na jeho zakladé)
timto zpUsobem urcuje divod pro toto zpracovani podle €l. 6 odst. 1 pism. c) obecného
nafizenio ochrané osobnich udajl, ktery stanovi zpracovani osobnich tdajl jako nezbytné pro
splnéni pravni povinnosti podle prava Unie nebo ¢lenského statu, které se vztahuje na spravce
udaja.

Navrh se vztahuje mimo jiné na poskytovatele, ktefi nabizeji interpersonalni elektronické
komunikacni sluzby, a proto pro né plativnitrostatni predpisy provadéjici smérnici o soukromi
a elektronickych komunikacich a jeji navrhovanou revizi, ktera je v sou¢asné dobé predmétem
jednani. Opatreni stanovend v ndvrhu omezuji v nékterych ohledech rozsah prav a povinnosti
podle prislusnych ustanoveni uvedené smérnice, zejména pokud jde o Cinnosti, které jsou

nezbytné nutné k provedeni detekcnich prikazd. V tomto ohledu navrh zahrnuje analogické
pouziti ¢l. 15 odst. 1 uvedené smérnice.”?

Vzhledem k zavaZnosti zamysleného zasahovani do zakladnich prav ma navrh zvlastni vyznam pro
ochranu prav a svobod fyzickych osob v souvislosti se zpracovanim osobnich Udajd. Dne 12. kvétna
2022 se proto Komise vsouladu sc¢l. 42 odst. 2 nafizeni o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji organy, institucemia jinymi subjekty Unie rozhodla konzultovat Evropsky
sbor pro ochranu osobnich udaji (dale jen ,EDPB“)a evropského inspektora ochrany Gdaji (dale jen
LElIOU“).

2. OBLAST PUSOBNOSTI STANOVISKA

Toto spoleéné stanovisko uvadi spoleéné nazory EDPB a EIOU na pfedmétny navrh. Omezuje se na ty
aspekty navrhu, které se tykaji ochrany soukromi a osobnich udajl. Spoleéné stanovisko zejména

7 COM(2022)209final,s. 17.
8 COM(2022)209final,s. 12.
9 COM(2022)209final, s. 4-5.
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10.

11.

poukazuje na oblasti, v nichz navrh nezajistuje dostatec¢nou ochranu zéakladnich pravna soukromi a na
ochranu udajla nebo které vyzaduje dalsi sladéni s pravnim rdmcem EU tykajicim se ochrany soukromi
a osobnich udaju.

Jak je dale vysvétleno v tomto spoleéném stanovisku, navrh vzbuzuje vazné obavy, pokud jde o
nezbytnost a proporcionalitu zamyslenych zasahi a omezeni ochrany zakladnich prdv na soukromi a
na ochranu osobnich udaja. Cilem tohoto spoleéného stanoviska vsak neni poskytnout vycerpavajici
seznam vsech otdzek tykajicich se ochrany soukromi a Udajd, které navrh vyvolava, ani predloZit
konkrétni navrhy na zlepSeni znéninavrhu. Misto toho obsahuje toto spolecné stanovisko pripominky
na vysoké Urovni k hlavnim problémdm ndvrhu, které identifikovali EDPB a EIOU. EDPB a EIOU jsou
vsak i nadale pripraveni predkladat spolunormotvirciim béhem legislativniho procesu tykajiciho se
navrhu dalsi pfipominky a doporuceni.

3. OBECNE PRIPOMINKY K PRAVU NA DUVERNOST KOMUNIKACE A NA
OCHRANU OSOBNICH UDAJU

Dlvérnost komunikace je zasadnim prvkem zakladniho prava na respektovani soukromého a
rodinného Zivota, jak je zakotveno v ¢lanku 7 Listiny zakladnich prav Evropské unie (dale jen
»Listina“).10 Kromé toho ¢lanek 8 Listiny uznava zakladni pravo na ochranu osobnich Udajl. Pravo na
davérnost komunikace a pravo na soukromy a rodinny Zivot jsou rovnéz zarucenyv ¢lanku 8 Evropské
Umluvy o lidskych pravech (déle jen ,,EULP“) a jsou souddsti Ustavnich tradic, které maji ¢lenské staty
spole¢né.1!

EDPB a EIOU pFipominaji, ze prava zakotvend v ¢lancich 7 a 8 Listiny se véak neprojevuii jako absolutni
vysady, ale musi byt nahlizena ve vztahu k jejich spolecenské funkci.1? Pohlavni zneuZivani déti je
obzvlasté zadvaznym a ohavnym trestnym cinem a cil umoznit Ucinny boj proti nému predstavuje cil
obecného zajmu, ktery uznava Unie, a je veden snahou o ochranu prav a svobod obéti. Pokud jde o
uéinna opatreni v boji proti trestnym ¢inim pachanym na nezletilych a jinych zranitelnych osobach,
Soudni dvlr Evropské unie (dale jen ,,SDEU“) poukazal na to, Ze z ¢lanku 7 Listiny mohou vyplyvat
pozitivni povinnosti vefejnych organl za ucelem pfijeti pravnich opatfeni na ochranu soukromého a
rodinného Zivota, obydli a komunikace. Takové povinnosti mohou rovnéz vyplyvat z ¢lankd 3 a 4
Listiny, pokud jde o ochranu fyzické a dusevni nedotknutelnosti jednotlivce a zdkaz muceni a
nelidského a ponizujiciho zachazeni.3

Veskerda omezeni prav zarucenych Listinou, jako jsou ta, kterad stanovi navrh, * musi byt zaroven
v souladu s poZzadavky stanovenymi v ¢l. 52 odst. 1 Listiny. Kazdé opatfeni, které zasahuje do prava na

0 Viz napf. prohlaseni EDPB o revizi natizeni o soukromi a elektronickych komunikacich a jeho dopadu na
ochranu fyzickych osob, pokud jde o soukromi a divérnost jejichkomunikace (25. kvétna 2018).

11 Témér viechny evropské tstavy za hrnuji pravo na ochranu diivérnosti komunikace. Viz napt. €lanek 15 Ustavy
Italské republiky, ¢lanek 10 Zakladniho zakona Spolkové republiky Némecko, ¢lanek 22 belgické Ustavy a ¢lanek
13 Ustavy Nizozemskéhokralovstvi.

2V/izmimo jinérozsudek SDEU, véc C-311/18, Facebook Ireland a Schrems, bod 172 a zde citovana judikatura.
Viztéz 4.bod odlvodnéni obecného nafizeni o ochrané osobnich udaju.

13 SDEU, spojené véci C-511/18, C-512/18 a C-520/18, La Quadrature du Net a dalsi, body 126-128. Viz také
EIOU, stanovisko ¢.7/2020 knavrhu do&asnych odchylek od smérnice 2002/58/ES pro Géely boje proti
pohlavnimuzneuzivani déti on-line (10. listopadu 2020), bod 12.

14 Srov.COM(2022) 209 final,s. 12-13.
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14.

davérnost komunikace a prava na soukromy a rodinny Zivot, musi predevsim respektovat podstatu
téchto prav.1> Podstata prava je dotéena, pokud je toto pravo zbaveno svého zakladniho obsahu a
jednotlivec je nemuze uplatnit!®. Zasah nemUze ve vztahu ke sledovanému cili pfedstavovat takovy
nepfiméreny a nelnosny zasah do samotné podstaty takto zaruceného prava.l’ To znamena, Ze i
zakladni pravo, které nema absolutni povahu, jako je pravo na dlvérnost komunikace a pravo na
ochranu osobnich Udajl, ma nékteré zakladni slozky, které nesmi byt omezeny.

SDEU nékolikrat uplatnil v oblasti soukromi elektronickych komunikaci test zdsahu do ,podstaty
prava“. Ve véci Tele2 Sverige a Watson Soudni dvir rozhodl, Ze pravni Uprava, ktera neopraviuje
k uchovavani obsahu sdéleni, neni zpUsobila zasdhnout do podstaty prava na soukromy Zivot a na
ochranu osobnich Gdaji.1® Ve véci Schrems Soudni dvlr rozhodl, Ze pravni Uprava, kterd verejnym
organlim umoznuje globalni pristup k obsahu elektronickych komunikaci, musi byt povaZovana za
zasahujici do podstaty zakladniho prava na respektovani soukromého Zivota zaruceného ¢lankem 7
Listiny.1® Ve véci Digital Rights Ireland a Seitlinger a dalsi Soudni dvir rozhodl, Ze i kdyZz uchovavani
Gdajl uloZzené smérnici 2006/24 predstavuje zvlast zavaznyzasah do zakladniho prava na soukromi a
jinych prav stanovenych v ¢lanku 7 Listiny, nemdze zasdhnout do podstaty téchto prav, nebot tato
smérnice neumozniuje seznamit se s obsahem elektronickych sdéleni jako takovym.20Z tétojudikatury
Ize vyvodit, Ze opatieni, kterd verejnym organiim umoznuji vSeobecny pristup k obsahu sdéleni,
mohou s vétsi pravdépodobnosti zasahnout do podstaty pravzarucenych v ¢lancich 7 a 8 Listiny. Tyto
Uvahy jsou stejné relevantni i pro opatfeni na odhalovani materidlu pohlavniho zneuzivani déti a
navazovani kontaktu s détmi, jako jsou ta, kterd stanovi navrh.

SDEU dale rozhodl, Ze opatfeni v oblasti bezpecnosti Udaji hraji klicovou ulohu pfi zajistovani toho,
aby nebylo zasahovdno do podstaty zakladniho prava na ochranu osobnich Gdaji podle ¢lanku 8
Listiny.?! V digitdInim véku jsou technickd reseni pro zajisténi a ochranu dlvérnosti elektronickych
komunikaci, véetné opatreni pro Sifrovani, klicova pro zajisténi pozivani vsech zakladnich prav.22 Tato
skutecnost by méla byt naleZité zohlednéna pfi posuzovani opatieni pro povinné odhalovani materiald
pohlavniho zneuzivani déti nebo navazovani kontaktu s détmi, zejména pokud by to vedlo k oslabeni
nebo zhorseni sifrovani.?3

Clanek 52 odst. 1 Listiny rovné? stanovi, e kazdé omezeni vykonu zakladniho préva zaru¢eného
Listinou musi byt stanoveno zakonem. Pti dodrZeni zdsady proporcionality mohou byt omezeni
zavedena pouze tehdy, pokud jsou nezbytnd a pokud skuteéné odpovidaji cilim obecného zajmu,
které uznavd Unie, nebo potiebé ochrany prav a svobod druhého.?* Za Ucelem splnéni pozadavku

15Viz¢l.52 odst. 1 Listiny.

16 iz Pokyny EIOU k posuzovani pfiméfenosti opatieni, kterd omezuji zakladni prava na soukromi a ochranu
osobnich udaju (29. prosince 2019), s.8, k dispozci na adrese
https://edps.europa.eu/sites/default/files/publication/19-12-19 edps proportionality guidelines2 en.pdf.

17 SDEU, véc C-393/19, OM, bod 53.

18 SDEU, spojené véci C-203/15a C-698/15, Tele2 Sverige a Watson, bod 101.

19SDEU, véc C-362/14, Schrems, bod 94.

20 SDEU, spojenévéci C-293/12 a C-594/12, Digital Rights Ireland a Seitlinger a dalsi,bod 39.

21 Tamtéz, bod 40.

22 \/iz Rada pro lidska prava, rezoluce 47/16 o prosazovani, ochrané a pozivani lidskych prav na internetu,
dokument OSN A/HRC/RES/47/16(26. Eervence 2021).

23 Viztéz 25. bod odlvodnéniobecnéhonafizeni o ochrané osobnich udaju.

24 Viz ,Posuzovani nezbytnosti opatfeni omezujicich zakladni prdvo na ochranu osobnich udaj(: soubor
nastroji“,11.dubna 2019, k dispozici na adrese: https://edps.europa.eu/sites/default/files /publication/17-06-
01_necessity_toolkit_final_en.pdf.

Prijato 10



15.

proporcionality musi pravni Uprava stanovit jasna a presna pravidla pro rozsah a pouziti predmétného
opatfeni a uloZit minimalni poZzadavky, tak aby osoby, o jejichZ osobni Udaje jde, mély dostatecné
zaruky umoznujici ic¢inné chranit tyto Udaje pred rizikem zneuZiti.?> Tato pravni Uprava musi zejména
vymezit okolnosti a podminky, za nichz mize byt pfijato opatieni tykajici se zpracovavani takovych
Udajl, ¢imZ zaruci, Ze se zasah omezi na to, co je nezbytné nutné. 26 Jak objasnil SDEU, potfeba
takovych zaruk je o to vyznamnéjsi v ptipadé, kdy jsou osobni Udaje zpracovavany automaticky a
jedna-li se o ochranu oné konkrétni kategorie osobnich udaju, jiz tvofi citlivé udaje.?”

Navrh by omezil vykon prdv a povinnosti stanovenych v¢l. 5 odst. 1 a 3 a ¢l. 6 odst. 1 smérnice
2002/58/ES (,,smérnice osoukromi a elektronickych komunikacich®)28 v rozsahu nezbytném pro vykon
detekénich piikazG vydanych v souladu s oddilem 2 kapitoly 1 tohoto ndvrhu. EDPB a EIOU se
domnivaji, Ze je proto nezbytné posoudit navrh nejen s ohledem na Listinu a obecné natizeni o
ochrané osobnich udaju, ale také s ohledem na ¢lanky 5 a 6 a ¢l. 15 odst. 1 smérnice o soukromi a
elektronickych komunikacich.

%5 VizSDEU, spojené véci C-511/18, C-512/18 a C-520/18, La Quadrature du Net a dalsi,bod 132.

26 Tamtéz.

27 Tamtéz.

28 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Eervence 2002 o zpracovani osobnich Gdajd
a ochrané soukromiv odvétvi el ektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich)
ve znénismérnice 2006/24/ESa smérnice 2009/136/ES.
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17.

18.
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20.

4. KONKRETNI PRIPOMINKY

4.1 Vztah ke stavajicim pravnim predpisuim

4.1.1 Vztah k obecnému nafizeni o ochrané osobnich Udajd a smérnici o soukromi a
elektronickych komunikacich

V navrhu se uvadi, Ze jim nejsou dotcena pravidla vyplyvajici z jinych akt( Unie, zejména z obecného
nafizeni o ochrané osobnich Udaji?® a smérnice o soukromi a elektronickych komunikacich. Na rozdil
od prozatimniho nafizeni navrh nestanovi vyslovnou docasnou odchylku, nybrz omezeni uplatfiovani
prav a povinnosti stanovenych v ¢l 5 odst. 1, ¢I.5 odst. 3 a ¢l. 6 odst. 1 smérnice o soukromi a
elektronickych komunikacich. Dale je tfeba poznamenat, Ze prozatimni nafizeni stanovi odchylku
vwyluéné od ustanoveni ¢l.5 odst. 1 a €l.6 odst. 1, a nikoli od ¢l.5 odst. 3 smérnice o soukromi a
elektronickych komunikacich.

Navrh dale odkazuje na ¢l. 15 odst. 1 smérnice o soukromi a elektronickych komunikacich, ktery
¢lenskym statim umoznuje prijmout legislativni opatfeni, kterymi omezi rozsah prav a povinnosti
uvedenych v ¢lanku 5 a 6 tétosmérnice, pokud toto omezenipredstavuje v demokratické spolecnosti
nezbytné, pfimérené a Umérné opatieni kromé jiného pro prevenci, vysetfovani, odhalovani a stihani
trestnych ¢inG. Podle navrhu se €l. 15 odst. 1 smérnice o soukromi a elektronickych komunikacich
pouzije analogicky, pokud ndvrh omezuje vykon prav a povinnosti stanovenych v €l. 5 odst. 1, ¢l. 5
odst. 3 a ¢l. 6 odst. 1 smérnice o soukromi a elektronickych komunikacich.

EDPB a EIOU pfipominaji, e SDEU objasnil, Ze €l. 15 odst. 1 smérnice o soukromi a elektronickych
komunikacich je tfeba vykladat striktné, coZz znamena3, Ze vyjimka ze zasady dlvérnosti komunikace,
kterou ¢l. 15 odst. 1 pfipousti, musi zUstat vyjimkou a nesmi se stat pravidlem.3° Jak je dale uvedeno
v tomto spole¢ném stanovisku, EDPB a EIOU se domnivaji, e navrh nespliiuje pozadavky na (striktni)
nezbytnost, Gcinnost a Umérnost. EDPB a EIOU navic dospéli k zavéru, e navrh by znamenal, Ze zasah
do divérnosti komunikace se ve skutecnosti mlzZe stat pravidlem, a nikoli zlstat vyjimkou.

4.1.2 Vztah knafizeni (EU) 2021/1232 a dopad na dobrovolné odhalovani pohlavniho
zneuzivani déti on-line

Podle ¢lanku 88 navrhu by se ndvrhem zrusilo prozatimni nafizeni, které stanovi do¢asnou odchylku
od nékterych ustanoveni smérnice o soukromi a elektronickych komunikacich, aby poskytovatelé
interpersonalnich komunikacnich sluzeb nezavislych na €islech mohli dobrovolné vyuzivat technologie
pro odhalovani materidlu pohlavniho zneuzivani déti a navazovani kontaktu s détmi. Ode dne
pouzitelnosti navrhovaného natizeni by tedy neexistovala Zzadna odchylka od smérnice o soukromi a
elektronickych komunikacich, ktera by umoznila dobrovolné odhalovani pohlavniho zneuzivani déti
on-line témito poskytovateli.

Vzhledem k tomu, Ze povinnosti v oblasti odhalovani zavedené timto navrhem by se vztahovaly pouze
na pfijemce detekcnich pfikazl, bylo by dlleZité ve znéni navrhovaného nafizenijasné stanovit, Ze
dobrovolné pouzivani technologii pro odhalovani material( pohlavniho zneuzivani déti a navazovani

2% Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idajd a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES
(obecné natizenio ochrané osobnich daji) (Text s vyznamem pro EHP) (UF. vést. L 119, 4.5.2016, s. 1-88).

30 Rozsudek zedne 21. prosince 2016, spojené véci C-203/15a C-698/15 Tele2 Sverige AB a Watson, bod 89.
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21.

22.

23.

24.

25.

kontaktu s détmi zlstavad povoleno pouze vrozsahu, vjakém to povoluje smérnice o soukromi a
elektronickych komunikacich a obecné natizeni o ochrané osobnich udajd. To by napfiklad znamenalo,
Ze poskytovatellm interpersondlnich komunikacnich sluzeb nezavislych na cislech by bylo zabranéno
v dobrovolném pouzivani téchto technologii, pokud by to nebylo povoleno vnitrostatnimi pravnimi
predpisy provadéjicimi smérnici o soukromi a elektronickych komunikacich v souladu s €l. 15 odst. 1
smérnice o soukromi a elektronickych komunikacich a Listinou.

Obecnéji by navrhovanému nafizeni prospéla vétsi jasnost, pokud jde o status dobrovolného
odhalovani pohlavniho zneuzivani déti on-line po dni pouzitelnosti navrhovaného nafizenia pokud jde
o pfechod od rezimu dobrovolného odhalovani stanoveného v prozatimnim nafizeni k povinnostem
v oblasti odhalovéani stanovenym v navrhovaném natizeni. EDPB a EIOU napriklad doporucuiji vyjasnit,
Ze navrhované nafizeni nebude predstavovat pravni zaklad pro zpracovani osobnich Gdaji vyhradné
za Ucelem dobrovolného odhalovéni pohlavniho zneuzivani déti on-line.

4.2 Pravni zaklad podle obecného nafizeni o ochrané osobnich udajl

Cilem navrhu je stanovit pravni zaklad ve smyslu obecného nafizeni o ochrané osobnich udajd pro
zpracovani osobnich udajl pro ucely odhalovani materiall pohlavniho zneuzivani déti a groomingu.
V dlvodové zpravé se proto uvadi: ,Pokud jde o povinné Cinnosti tykajici se odhaleni, mezi které patfi
zpracovani osobnich udaji, navrh (zejména detekéni prikazy vydané na jeho zadkladé) timto zplsobem
urcuje dlvod pro toto zpracovani podle ¢l. 6 odst. 1 pism. ¢) obecného nafizeni o ochrané osobnich
Udajl, ktery stanovi zpracovani osobnich Gdaji jako nezbytné pro spinéni pravni povinnosti podle
prava Unie nebo ¢lenského statu, které se vztahuje na spravce udaja.“31

EDPB a EI0U vitaji rozhodnuti Komise odstranit pravni nejistotu, pokud jde o pravni zaklad zpracovani
osobnich udajd, ke které dochdazelo v souvislosti s prozatimnim nafizenim. EDPB a EIOU rovnéz
souhlasi se zavérem Komise, Ze disledky zavedeni opatieni pro odhalovani jsou pfilis dalekosahlé a
zavazné na to, aby rozhodnuti o tom, zda tato opatieni provést, byla ponechdna na poskytovatelich
sluzeb.32 EDPB a EIOU zaroveri konstatuiji, Ze jakykoli pravni zaklad ukladajici poskytovateldm sluzeb
povinnost zasahovat do zakladnich pravna ochranu idajd a soukromi bude platny pouze tehdy, pokud
bude v souladu s podminkami stanovenymi v €l. 52 odst. 1 Listiny, jak je analyzovano v nasledujicich
oddilech.

4.3 Povinnosti tykajici se posuzovani a zmirnovani rizik

Podle kapitoly Il oddilu 1 navrhu jsou poskytovatelé hostingovych sluzeb a poskytovatelé
interpersonalnich komunikacnich sluzeb povinni u kazdé takové sluzby, kterou nabizeji, zjistit,
analyzovat a posoudit riziko vyuzivani sluzby pro uUcely pohlavniho zneuzivani déti on-line a poté se
snazit zjisténé riziko minimalizovat tim, Ze pfijmou , pfimérenad zmirnujici opatfeni prizplsobena
zjisténému riziku”.

EDPB a EIOU konstatuii, Ze pfi provadéni posouzeni rizik by poskytovatel mél zohlednit zejména prvky
uvedené v €l. 3 odst. 2 pism. a) az e) navrhu, véetné: zdkazlia omezeni stanovenych v podminkdch
poskytovatele, zplsobu, jakym uZivatelé vyuZivaji sluzbu, a jeho dopadu na totoriziko, zpUsobu, jakym
poskytovatel sluzbu navrhl a provozuje, véetné obchodniho modelu, spravy a fizeni a pfislusnych
systém a postup(, a jejich dopadu na toto riziko. Pokud jde o riziko navazovanikontaktu s détmi, je
tfeba zohlednit tyto navrhované prvky: rozsah, v jakém je nebo pravdépodobné bude sluzba vyuzivdna

31 Tamtéz,s. 4.
32 Srov. navrh, COM(2022) 209 final, s. 14.
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26.

27.

28.

29.

détmi, vékové skupiny a riziko navazovani kontaktus détmipodle téchto vékovych skupin, dostupnost
funkci umoznuijicich vyhledavani uZivatell, funkci umozZnujicich uZivateldm navazat kontakt pfimo
s jinymi uZivateli, zejména prostiednictvim soukromych komunikaci, a funkci umoZnujicich uzivatelim
sdilet obrazky nebo videa s jinymi uzivateli.

EDPB a EIOU sice uznavaji, 7e tatokritéria se zdaji relevantni, EDPB a EIOU jsou viak znepokojeni tim,
Ze tatokritéria ponechavaji pomérné Siroky prostor pro vlastni vyklad a posouzeni. Nékolik kritérii je
popsano velmiobecné (napf. ,,zplsob, jakym uZivatelé vyuZivaji sluzbu, a jeho dopad na toto riziko”)
nebo se tykd zakladnich funkci, které jsou bézné v mnoha on-line sluzbach (napf.,moZnost, aby
uzivatelé sdileli obrazky nebo videa sjinymi uZivateli“). Kritéria jako takova vykazuji tendenci
k subjektivnimu (spiSe nezZ objektivnhimu) posouzeni.

Podle nazoru EDPB a EIOU toté? plati pro opatfeni ke zmirnéni rizika, kterd maiji byt pfijata podle
¢lanku 4 ndvrhu. Opatfeni, jako je prizplisobeni systém( moderovani obsahu nebo doporucovacich
systém( poskytovatele prostifednictvim vhodnych technickych a provoznich opatfeni a naboru
zaméstnancd, se zdaji byt relevantni pro snizeni zjisténého rizika. Pokud se vSak tato kritéria pouziji
v ramci sloZitého procesu posuzovani rizik a v kombinaci s abstraktnimi a vagnimi pojmy popisujicimi
ptijatelnou vysi rizika (napf., do znacné miry”), nespliuji kritéria pravni jistoty a predvidatelnosti
potfebna k odlivodnéni zasahovani do duivérnosti komunikace mezi soukromymi osobami, coz
predstavuje jasny zasah do zakladnich prav na soukromi a na svobodu projevu.

Ackoliv poskytovatelé nejsou opravnéni zasahovat do dlivérnosti komunikace v ramci svych strategii
posuzovani a zmirnovani rizik pred obdrzenim detekéniho prikazu, existuje pfima souvislost mezi
povinnostmi v oblasti posuzovani a zmirfiovani rizik a ndslednymi povinnostmi v oblasti odhalovani.
Podle ¢l. 7 odst. 4 navrhu zavisi vydani detekéniho prikazu na existenci dikaz( o vyznamném riziku, Ze
by pfislusna sluzba mohla byt vyuzivdna pro uUcely pohlavniho zneuzivani déti on-line. Pfed vydanim
detekéniho prikazu je tfeba dodrzet slozity proces zahrnujici poskytovatele, koordinacni organ a
soudni nebo jiny nezavisly spravni organ odpovédny za vydani prikazu. Zaprvé, poskytovatelé musi
posoudit riziko vyuzivani svych sluzeb pro ucely pohlavniho zneuzivani déti on-line (¢lanek 3 navrhu)
a vyhodnotit moznd opatieni ke zmirnéni rizika (¢lanek 4 ndvrhu) s cilem toto riziko snizit. Vysledky
tohoto postupu se poté oznami prislusnému koordinaénimu orgdnu (¢lanek 5 navrhu). Pokud
z posouzeni rizik vyplyne, Ze pretrvdva vyznamné riziko navzdory Usili o jeho zmirnéni, koordinaéni
organvyslechne poskytovatele ohledné navrhu Zadosti o vydani detekéniho prikazu a da poskytovateli
moznost predlozit pripominky. Poskytovatel je dale povinen predloZit provadéci plan, véetné
stanoviska prislusného Uradu pro ochranu tdaji v pfipadé odhalovani groomingu. Pokud se pfipadem
zabyva koordinacni orgdn, zada soud nebo jiny nezavisly spravni organ o vydani detekéniho prikazu.
Pocatecni posouzeni rizik a opatfeni zvolend ke snizeni zjisténého rizika jsou proto rozhodujicim
zadkladem pro posouzeni provedené koordinacnim orgdnem, jakoZ i pfislusSnym soudnim nebo
spravnim orgdnem, zda je detekéni prikaz nezbytny.

EDPB a EIOU berou na védomi sloZité kroky vedouci k vyddni detekéniho piikazu, jeZ zahrnuji pocateéni
posouzeni rizik poskytovatelem a ndvrh opatreni ke zmirnéni rizik predloZzeny poskytovatelem, jakoZ i
dal3i komunikaci poskytovatele s piislusnym koordinaénim organem. EDPB a EIOU se domnivaji, ze
poskytovatel ma zasadni moznost ovlivnit vysledek procesu. V tomto ohledu EDPB a EIOU konstatuji,
Ze 17. bod oddvodnéni navrhu stanovi, Ze poskytovatelé by méli mit moZnost uvést v ramci hlaseni
rizik, Ze nakonec ,,jsou ochotni a pfipraveni“ na vydani detekéniho prikazu. Proto nelze predpokladat,
Ze se jeden kazdy poskytovatel bude snaZit vyhnout vydani detekcéniho prikazu, aby byla zachovana
ddvérnost komunikace uZivatel(, a to pouZitim nejucinnéjsich zmirfujicich opatfeni, které conejméné
zasahnou do prav, zejména pokud tato zmirnujici opatfeni zasahuji do svobody podnikani
poskytovatele podle ¢lanku 16 Listiny.
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30.

31.

32.

33.

34.

35.

EIOU a EDPB by chtéli zdliraznit, ze procesni zaruky nemohou nikdy zcela nahradit hmotnépravni
zaruky. SloZity postup vedouci k moznému vydani detekéniho ptikazu, ktery je popsan vyse, by proto
mél byt doplnén jasnymi hmotnépravnimi povinnostmi. EDPB a EIOU se domnivaji, Ze ndvrh postrada
jasnost, pokud jde o nékolik klicovych prvkl (napf. pojmy ,vyznamné riziko“, ,do znaéné miry” atd.),
které nelze napravit existenci vice Urovni procesnich zaruk. Tato otazka nabyva na dileZitostive svétle
skutecnosti, Ze subjekty odpovédné za uplatiovani téchto zaruk (napf. poskytovatelé, soudni organy
atd.) maji Siroky prostor pro vlastni uvazeni ohledné toho, jak vyvazit dotcend prava v kazdém
jednotlivém pripadé. Vzhledem k rozsahlému zasahovani do zdkladnich prdv, které by vyplyvalo
z prijeti ndvrhu, by mél normotvirce zajistit, aby navrh poskytoval vétsi jasnost, pokud jde o to, kdy a
kde je takové zasahovani povoleno. A¢koli EDPB a EIOU uznavaji, Ze legislativni opatfeni nemohou byt
prilis preskriptivni a musi ponechat urcitou flexibilitu pfi jejich praktickém uplatfiovani, domnivaji se,
Ze stavajici znéni navrhu ponechava pfilis velky prostor pro pripadné zneuziti z divodu neexistence
jasnych hmotnépravnich norem.

Vzhledem k potencidlnimu vyznamnému dopadu na velmivysoky pocet subjektd udaju (tj. potencialné
na véechny uzivatele interpersonalnich komunikaénich sluzeb) EDPB a EIOU zdiirazfiuji potfebu vysoké
Urovné pravni jistoty, jasnosti a predvidatelnosti pravnich predpist s cilem zajistit, aby navrhovana
opatreni skute¢né ucinné dosahovala cile, ktery sleduji, a zaroven co nejméné poskozovala dotéend
zakladni prava.

4.4 Podminky pro vydavani detekcénich prikazu

Clanek 7 navrhu stanovi, Ze koordina¢ni organ v zemi usazeni bude mit pravomoc pozadat prislusny
soudni organ nebo jiny nezavisly spravni orgdn tohoto ¢lenského statu, aby vydal detekéni prikaz,
kterym se poskytovateli hostingovych sluzeb nebo poskytovateli interpersondlnich komunikaénich
sluzeb ulozi, aby pfijal opatieni uvedend v ¢lanku 10 k odhalovani pohlavniho zneuzivani déti on-line
v konkrétni sluzbé.

EDPB a EIOU nalezité zohledfiuji nasledujici prvky, které musi byt splnény pred vydanim detekéniho
prikazu:

a. existuji dikazy o vyznamném riziku, Ze sluzba bude vyuZivana pro Ucely pohlavniho zneuzivani
déti on-line ve smyslu €l. 7 odst. 5, pripadné odst. 6 nebo 7;

b. davody pro vydani detekéniho prikazu prevazuji nad negativnimi dlsledky pro prava a
opravnéné zajmy vsech dotéenych stran, zejména s ohledem na nutnost zajistit spravedlivou
rovnovahu mezi zakladnimi pravy téchtostran.

Vyznam pojmu vyznamné riziko je upfesnén v €l. 7 odst. 5 a nasledujicich odstavcich v zavislosti na
druhu zvaZzovaného detekéniho prikazu. Ma se za to, Ze existuje vyznamné riziko v pfipadé detekénich
prikazu tykajicich se zndmého materialu pohlavniho zneuzivani déti, pokud:

a. je pravdépodobné, Ze navzdory jakymkoli zmirfiujicim opatfenim, ktera poskytovatel pfipadné
prijal nebo pfijme, se sluzba do zna¢né miry vyuziva k Sifeni zndmého materidlu pohlavniho
zneuzivani déti, a

b. existuji dikazy o tom, Ze sluzba nebo srovnatelnd sluzba, pokud kdatu Zadosti o vydani

detekéniho prikazu dosud nebyla v Unii nabizena, byla v poslednich 12 mésicich a do znacné
miry vyuzivana k Siteni znamého materialu pohlavniho zneuzivanidéti.

Aby bylo moZné vydat detekéni prikaz tykajici se neznamého materidlu pohlavniho zneuzivani déti,
musi pravdépodobnost a vécné dikazy odkazovat na nezndmy material pohlavniho zneuzivani déti a
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36.

37.

38.

39.

musi byt vydan drivejsi detekéni ptikaz tykajici se znamého materiadlu pohlavniho zneuzivani déti a ten
musi vést k velkému poctu oznameni o materialech pohlavniho zneuzivani détize strany poskytovatele
(€l. 7 odst. 6 navrhu). V ptipadé detekéniho prikazu tykajiciho se groomingu se ma zato, Ze vyznamné
riziko existuje, pokud je poskytovatel povazovdn za poskytovatele interpersonalnich komunikacnich
sluzeb, je pravdépodobné, Ze se sluzba ve znacéné mife vyuzivd k navazovani kontaktu s détmi, a
existuji dikazy o tom, Ze sluzba byla do zna¢né miry vyuZivana k navazovani kontaktu s détmi (¢l. 7
odst. 7 nadvrhu).

EDPB a EIOU poznamendvaji, Ze i s upfesnénim v €l. 7 odst. 5az 7 navrhu jsou v podminkach pro vydani
detekéniho prikazu napadné neurcité pravni pojmy, jako je ,do znaéné miry“, ,znaény pocet”, a
Castec¢né se opakuji, nebot dikazy o dfivéjsim zneuziti ¢asto pfispéji ke zjisténi pravdépodobnosti
budouciho zneu?Ziti.

Navrh vytvari systém, v jehoZ ramci je pfi rozhodovani o tom, zda je nezbytny detekéni prikaz, tieba
ucinit rozhodnuti o predvidani budouciho vyuzivani sluzby pro ucely pohlavniho zneuzivani déti on-
line. Je tedy pochopitelné, Ze prvky uvedené v ¢lanku 7 maji prognostickou povahu. Avsak vzhledem
ktomu, Ze se v navrhu pouZivaji vagni pojmy, poskytovatellm i pfislusSnym soudnim nebo jinym
zmocnénym nezavislym spravnim organim se ztéZuje uplatriovani pravnich pozadavkd zavedenych
navrhem predvidatelnym a nearbitrarnim zptisobem. EDPB a EIOU jsou znepokojeni tim, Ze kviili
témto obecnym a neurcitym pojmim vznika nedostatek pravni jistoty, coz také bude mit za nasledek
znacéné rozdily v konkrétnim provadéni navrhu v celé Unii v zavislosti na vykladech pojm, jako je
»pravdépodobnost” a ,,do zna¢né miry” ze strany soudnich nebo jinych nezavislych spravnich organu
v ¢lenskych statech. Takovy vysledek by nebyl prijatelny vzhledem ke skutecnosti, Ze ustanoveni o
detekenich prikazech pro poskytovatele interpersonalnich komunikacnich sluzeb budou predstavovat
»omezeni“zasady dlvérnosti komunikace stanovené v ¢lanku 5 smérnice o soukromi a elektronickych
komunikacich, a jejich jasnost a predvidatelnost jsou proto nanejvys dlilezité pro zajisténi jednotného
uplatfiovani téchto omezeni v celé Unii.

4.5 Analyza nezbytnosti a proporcionality pldnovanych opatfeni33

Jak je uvedeno vyse, mohou byt vydany tfitypy detekcnich prikaz(: detekéni prikazy tykajici se Siteni
znamého materialu pohlavniho zneuzivanidéti (¢l. 7 odst. 5 navrhu), detekéni prikazy tykajici se Sifeni
nového materidlu pohlavniho zneuzivani déti (¢l. 7 odst. 6 ndvrhu) a detekéni prikazy tykajici se
navazovani kontaktu s détmi (¢l. 7 odst. 7 navrhu). Kazdy detekéni prikaz by obvykle vyzadoval jinou
technologii, aby mohl byt proveden v praxi. V disledku toho maji rliznou uroven zasahovani do pray,
a tudiz odlisny dopad na prdvo na soukromi a pravo na ochranu osobnich udaja.

Technologie pro odhalovani znamych materiald pohlavniho zneuzivani déti jsou obvykle porovnavaci
technologie v tom smyslu, Ze se opiraji o stavajici databazizndmého materidlu pohlavniho zneuzivani
déti, sniz mohou porovnavat obrazky (vCetné vystfizenych zabér( z videi). Aby bylo moZné
porovnavat, musi byt obrazky, které poskytovatel zpracovava, jakoZz i obrazky v databazi,
digitalizovany, obvykle jejich konverzi na hodnoty hash. U tétotechnologie hashovani se odhaduje, Ze

3 \iz té7 ,Rychly prGvodce EIOU nezbytnosti a proporcionalitou”, ktery je k dispozici na adrese:
https://edps.europa.eu/sites/default/files/publication/20-01-28 edps quickguide en.pdf.
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40.

41.

42.

43.

mira falesné pozitivnich vysledkd neni vyssi nez 1 z 50 miliard (tj. mira falesné pozitivity 0,000000002
%).34

Pro detekci novych material( pohlavniho zneuzivani déti se obvykle pouZiva jiny typ technologie,
véetné klasifikdtord a umélé inteligence (Ul). 3> Jejich miry chyb jsou vSak obecné vyrazné vyssi.
Naptiklad ve zpravé o posouzeni dopad se uvadi, Ze existuji technologie pro detekci novych materiald
pohlavniho zneuzivani déti, jejichz mira presnosti mize byt stanovena na 99,9 % (tj. mira falesné
pozitivity 0,1 %), ale s touto mirou presnosti jsou schopny identifikovat pouze 80 % vSech materiald
pohlavniho zneuzivanidéti v prislusném souboru udajh.36

Pokud jde o odhalovani navazovanikontaktu s détmi v textovych sdélenich, vysvétluje se ve zpravé o
posouzeni dopad(, Ze se obvykle zakldda na odhaleni pravidelnosti. Ve zpravé o posouzeni dopad( se
uvadi, Ze nékteré stavajici technologie pro odhalovani groomingu maji ,,miru presnosti“ 88 %3”. Podle
Komise to znamend, Ze ,ze sta konverzaci, které byly oznaceny jako mozné trestné navazovani
kontaktu s détmi, mlze byt po pfezkumu dvanact vylou¢eno [podle ndvrhu, ze strany stifediska EU] a
nebude ozndmeno donucovacim organtm®.38 Ackoliv by se vSak ndvrh na rozdil od prozatimniho
nafizenivztahovalina zvukovou komunikaci, zprava o posouzeni dopadi se nezabyva technologickymi
feSenimi, ktera by mohla byt pouzita k odhalovani groomingu v tomto prostredi.

4.5.1 Uéinnost odhalovani

Nezbytnost vyZaduje posouzeni ucinnosti zamyslenych opatfeni pro dosazeni sledovaného cile na
zakladé fakt( a toho, zda méné zasahuji do prav nez jiné moznosti vedouci k dosazeni téhoz cile.3?
Dalsim faktorem, ktery je tfeba vzit v ivahu pfi posuzovani proporcionality navrhovaného opatfeni, je
ucinnost stdvajicich opatfeni nad rdmec navrhovaného opatieni.*® Pokud jiz opatieni pro stejny nebo
podobny ucel existuji, méla by byt jejich uc¢innost posouzena v ramci posouzeni proporcionality. Bez
takového posouzeni Ucinnosti stavajicich opatfeni sledujicich stejny nebo podobny ucel nelze mit za
to, Ze byl fadné proveden test proporcionality nového opatfeni.

Odhalovani materiall pohlavniho zneuzivani déti nebo groomingu poskytovateli hostingovych sluzeb
a poskytovateli interpersonalnich komunikacnich sluzeb mize pfrispét k celkovému cili prevence
pohlavniho zneuzivani déti a boje proti nému a Sifeni material(l pohlavniho zneuzivani déti on-line.
Potfeba posoudit ucinnost opatieni stanovenych v ndvrhu zaroven vyvolava tfi klicové otazky:

e Lzeopatreni k odhalovani pohlavniho zneuZivanidéti on-line snadno obejit?

34 Viz Evropska komise, pracovni dokument Utvar( Komise, Zprava o posouzeni dopad( — Privodni dokument
k navrhu natizeni Evropského parlamentu a Rady, kterym se stanovi pravidla pro predchdzeni pohlavnimu
zneuZzivanidéti a boj proti nému, SWD(2022) 209 final (dale jen,,zprava o posouzenidopadl“ nebo ,,SWD(2022)
209 final“),s. 281, poznamka pod ¢arouc¢.511.

35 Zpravao posouzeni dopadd, s. 281.

36 Tamtéz,s.282.

37 Tamtéz, s. 283.

38 Navrh, COM(2022) 209 final, s. 14, poznamka pod ¢arou €. 32.

39 E|OU, Posuzovani nezbytnosti opatfeni omezujicich zakladni pravo na ochranu osobnich tGdajd: soubor
nastroji, 11.dubna 2017, s. 5; EIOU, Pokyny EIOU k posuzovani proporcionality opatieni, ktera omezuji zakladni
prava nasoukromia ochranu osobnich udajli(19. prosince 2019), s. 8.

40 E|0U, Pokyny EIOU k posuzovani proporcionality opatfeni, ktera omezuji zakladni préva na soukromi a
ochranu osobnich Gdaji (19. prosince 2019),s. 11.
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44.

45.

46.

47.

e Jaky budou mit Cinnosti tykajici se odhalovani dopad na opatfeni pfijatd donucovacimi
organy?4!
e Jak by navrh sniZil pravni nejistotu?

Neni tkolem EDPB a EIOU na tyto otazky podrobné odpovédét. EDPB a EIOU viak konstatuji, Ze ani
zprava o posouzeni dopadu, ani navrh se témito otazkamidlsledné nezabyvaji.

Pokud jde o moznost obejit odhaleni materialt pohlavniho zneuzivani déti, je tfeba poznamenat, ze
v soucasné dobé ziejmé neexistuje zadné technologické rfeseni pro odhalovani materialu pohlavniho
zneuzivani déti, ktery se sdili v Sifrované formé. Proto lze jakoukoli ¢innost tykajici se odhalovani —
dokonce i prohledavani/skenovani na strané zakaznika s cilem obejit Sifrovani mezi koncovymi body
nabizené poskytovatelem*? — snadno obejit zasifrovanim obsahu pomoci samostatné aplikace pred
jeho odeslanim nebo nahranim. Opatfeniproodhalovani pldnovand v navrhu by tedy mohla mit mensi
dopad na Sifeni materialu pohlavniho zneuzivani déti na internetu, nez by bylo mozné ocekavat.

Komise dale ocekdva, Ze po prijeti povinnosti tykajicich se odhalovani, které navrh zavadi, dojde ke
zvySeni poctu oznameni o pohlavnim zneuZivani déti podavanych donucovacim organdm.*3 Navrh ani
zprava o posouzeni dopadu vsak nevysvétluji, jak tim budou napraveny nedostatky sou¢asného stavu.
Vzhledem k omezenym zdrojim donucovacich organi se zda byt nezbytné Iépe pochopit, zda by
zvySeni poctu oznameni mélo smysluplny dopad na c¢innosti donucovacich organiv oblasti boje proti
pohlavnimu zneuzivani déti. V kazdém ptipadé si EDPB a EIOU preji zd(iraznit, ze tato oznameni by
méla byt posouzena vcas, aby se zajistilo, Ze rozhodnuti o tom, zda je oznameny material relevantni
z hlediska trestniho prava, bude ucinéno co nejdfive, a Ze by se mélo co nejvice omezit uchovavani
irelevantnich udaja.

4.5.2 Neexistuje zadné opatreni, které by méné zasahovalo do prav

Za predpokladu, Ze by bylo moziné dosdahnout pozitivnich Ucink( v oblasti odhalovani material(
pohlavniho zneuzivani déti a groomingu, které planuje Komise, musi byt odhalovani opatfenim, které
nejméné zasahuje do prav, mezi stejné Gcinnymi opatienimi. Cldnek 4 navrhu stanovi, 7e jako prvni
krok by poskytovatelé mélizvazit prijeti zmiriujicich opatfeni, aby minimalizovali riziko vyuzivani jejich
sluzby pro ucely pohlavniho zneuzivani déti on-line pod prahovou hodnotu, ktera opraviuje k vydani
detekéniho prikazu. Pokud by byla k dispozici zmirfiujici opatreni, kterd by mohla vést k podstatnému
snizeni mnoZstvi groomingu nebo materidlu pohlavniho zneuzivani déti vyménovaného v rdmci
prislusné sluzby, tato opatfeni by ve srovnani s detekénim prikazem cCasto predstavovala opatreni,
kterd méné zasahuji do prav+*. Pokud tedy ptislusSny poskytovatel nepfijme takova opatieni
dobrovolné, mél by mit pfislusny nezavisly spravni organ nebo soudni organ moznost ucinit provadéni
zmirnujicich opatfeni povinnym a vymahatelnym, a nikoliv pouze vydat detekéni prikaz. Podle nazoru
EDPB a EIOU nepostaduje skute¢nost, 7e €l. 5 odst. 4 navrhu umoZfiuje koordinaénimu orgdnu
,pozadat” poskytovatele, aby zavedl, pfezkoumal, zrusil nebo rozsifil zmirfiujici opatfeni, nebot takovy

41 podle zpravy o posouzeni dopadt, pfilohy 11, s. 132, vyjadrilo 85,71 % respondentl prizkumu provedeného
viadach donucovacich organli obavy, pokud jde o zvySeny pocet materidlli pohlavniho zneuZzivani déti za
posledni desetileti a nedostatek zdroju (tj. lidskych, technickych).

42 \liztaké oddil 4.10nize.

4 Viz mimo jiné zprava o posouzeni dopadd, priloha 3, SWD(2022) 209final, s. 176.

4 Napfriklad by mohla byt zvaZena opatreni, jakoje bl okovani prenosu materiall pohlavniho zneuzZivani déti na
strané zakaznik( tim, Ze se zabrdninahravani a odesilani obsahu elektronickych komunikaci, nebot by mohla
v urcitychsouvislostech pomoci zabranit Sifeni znamych material( pohlavniho zneuzivani déti.
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48.

49.

50.

51.

52.

pozadavek by nebyl nezavisle vymahatelny; nevyhovéni této Zadosti by bylo , postihovano” pouze
natizenim detekéniho prikazu.

EDPB a EIOU se proto domnivaji, e koordina&ni orgdn nebo pFisluny nezavisly spravni nebo soudni
organ by mél byt vyslovné zmocnén uklddat zmirfujici opatfeni, ktera méné zasahuji do prav, pred
vydanim detekéniho pfikazu nebo namisto ného.

4.5.3 Proporcionalita v uzsim slova smyslu

Ma-li byt opatteni v souladu se zdsadou proporcionality zakotvenou v €l. 52 odst. 1 Listiny, nemély by
nevyhody, které opatfeni zpUsobuje ve vztahu k vykonu zakladnich prav, prevazit nad vyhodami
vyplyvajicimi z opatreni. Zasada proporcionality tedy , omezuje vykon pravomoci organd tim, Ze
vyZaduje nalezeni rovnovahy mezi pouzitymi prostfedky a zamyslenym cilem (nebo dosazenym
vysledkem)“.4>

Aby bylo mozné posoudit dopad opatfenina zakladniprava na soukromi a na ochranu osobnich udaja,
je obzvlasté dllezité presné urdit: 46

e oblast ptisobnostiopatieni, véetné poctu dotéenych osob a toho, zda vyvolava ,,nezamyslena
vedlejsi naruseni” (tj. zasah do soukromi jinych osob, nez jsou subjekty, jichZ se opatrenityka),

¢ rozsah opatfeni, véetné mnozstvi shromazdénych informaci; na jak dlouho se shromazduiji;
zda zkoumané opatreni vyZzaduje shromazdovani a zpracovanizvlastnich kategorii idaju,

e miru zasahovanido prav s pfihlédnutim k témto aspektiim: povaha cinnosti, na kterou se
opatfenivztahuje (zda se tyka ¢innosti, pro néz plati povinnost zachovavat dlvérnost, ¢i nikoli,
vztah mezi advokatem a klientem; lékarska cinnost); kontext; zda se jednd o profilovani
dotéenych osob, ¢i nikoli; zda zpracovani zahrnuje pouziti (Caste¢né nebo zcela)
automatizovaného rozhodovaciho systému s ,,rozpétim chybovosti“,

e zdase tyka zranitelnych osob, Cinikoli,

e zda se dotyka i jinych zakladnich prav (napfiklad prava na svobodu projevu jako ve vécech
Digital Rights Ireland a Seitlinger a dalsi a Tele2 Sverige a Watson).*’

V této souvislosti je rovnéz dlleZité poznamenat, Ze dopad na dotéenou osobu muze byt maly, avsak
vyznamny nebo velmi vyznamny kolektivné / pro spoleénost jako celek.*8

Ve vsech trech typech detekénich prikazl (odhalovani znamého materialu pohlavniho zneuzivani déti,
nového materialu pohlavniho zneuzivani détia groomingu) se technologie, které jsou v soucasné dobé
k dispozici, spoléhaji na automatizované zpracovani Udaji o obsahu vsech dotéenych uZivateld.

45 Viz véc C-343/09, Afton Chemical, bod 45; spojené véci C-92/09 a C-93/09, Volker und Markus Schecke a
Hartmut Eifert, bod 74;véci C-581/10a C-629/10, Nelson a dalsi,bod 71; véc C-283/11, Sky Osterreich, bod 50
a véc C-101/12, Schaible, bod 29. Viz déle EIOU, Posuzovani nezbytnosti opatfeni omezujicich zakladni pravo na
ochranu osobnich Gdajd: soubornastrojti (11. dubna 2017).

46 E|OU, Pokyny EIOU k posuzovani proporcionality opatfeni, kterd omezuji zékladni prava na soukromi a
ochranu osobnich Gdajd(19. prosince 2019),s. 23.

47 \liztaké EIOU, stanovisko €. 7/2020 k ndvrhu do¢asnych odchylek od smérnice 2002/58/ES pro Gcely boje proti
pohlavnimuzneuzivani déti on-line (10. listopadu 2020), s. 9 a nasl.

48 E|OU, Pokyny EIOU k posuzovani proporcionality opatfeni, ktera omezuji zakladni préva na soukromi a
ochranu osobnich Gdaji (19. prosince 2019), s. 20.

Prijato

19



53.

54.

55.
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Technologie pouzivané k analyze obsahu jsou casto sloZité a obvykle zahrnuji vyuzivani umélé
inteligence. Proto nemusi byt chovani tétotechnologie pro uzivatele sluzby zcela srozumitelné. Navic
je zndmo, Ze technologie, které jsou v souc¢asné dobé k dispozici, zejména technologie pro odhalovani
nového materialu pohlavniho zneuzZivani détinebo groomingu, vykazuji pomérné vysokou miru chyb.4?
Kromé toho existuje riziko, Ze budou poddvana oznamenistiedisku EU v souladu s ¢l. 12 odst. 1 a ¢l. 48
odst. 1 ndvrhu na zakladé odhaleni ,,moZného” materialu pohlavniho zneuzivani déti.

Obecné podminky pro vydani detekcniho prikazu podle navrhu, tj. s platnosti na celou sluzbu, a nikoli
pouze na vybranou komunikaci®?, doba trvaniaz 24 mésicu v pripadé znamého nebo nového materialu
pohlavniho zneuZivani déti a az 12 mésicl v pripadé groomingu®! atd., mohou navic v praxi vést
k velmi Siroké oblasti plsobnosti ptikazu. Sledovani by tudiz bylo ve skutec¢nosti obecné a nerozlisujici
povahy a v praxi by nebylo cilené.

S ohledem na vy$e uvedené skutecnosti jsou EDPB a EIOU rovné? znepokojeni moznymi odrazujicimi
U&inky na vykon svobody projevu. EDPB a EIOU pFipominaji, Ze takovy odrazujici U¢inek je povazovan
za tim pravdépodobnéjsi, ¢im mensi je jasnost pravniho predpisu.

Vzhledem k neexistenci specificnosti, presnosti a jasnosti poZzadované pro splnéni pozadavku pravni
jistoty>2 a vzhledem k jeho Siroké oblasti pUsobnosti, tj. vsichni poskytovatelé pfislusnych sluzeb
informacni spoleénosti, ktefitakové sluzby nabizejiv Unii,>3 ndvrh nezajistuje, aby byl G¢inné provadén
pouze cileny pFistup k odhalovani materidld pohlavniho zneuzivani déti a groomingu. EDPB a EIOU se
proto domnivaji, Ze v praxi by se navrh mohl stat zdkladem pro de facto vSseobecné a nerozlisujici
prohledavani/skenovani obsahu prakticky vdech typ( elektronickych komunikaci vSech uZivatell
v EU/EHP. Tento pravni pfedpis proto mdze pfimét lidi k tomu, aby se zdrzZelisdileni legalniho obsahu
ze strachu, Ze by proti nim na zdkladé jejich ¢innosti mohl byt zacilen.

EDPB a EIOU presto uzndvaji, ze riizna opatieni pro boj proti pohlavnimu zneuzivani déti on-line
mohou zahrnovat rdzné Grovné zasahovani do prdv. EDPB a EIOU na uvod pFipominaji, Ze
automatizovand analyza reci nebo textu s cilem urcit mozné pripady navazovani kontaktu s détmi
bude pravdépodobné predstavovat vyznamnéjsi zasah nez porovnavani obrazkd nebo videi na zakladé
drive potvrzenych pripadl materidlu pohlavniho zneuzivani déti s cilem odhalit Sifeni takového
materidlu. Dale je tfeba rozliSovat meziodhalenim ,,zndmého materialu pohlavniho zneuzivani déti“a
»hového materidlu pohlavniho zneuzivani déti“. Kromé toho je tfeba dale rozliSovat dopad opatreni
uréenych poskytovatellm hostingovych sluzeb a opatfeni uloZenych poskytovatelim
interpersonalnich komunikacnich sluzeb.

4.5.4 Odhalovani znamych materidlt pohlavniho zneuzivani déti

Ackoliv podle 4. bodu odlvodnéni ma byt navrh ,technicky neutralni, jak G¢innost navrhovanych
opatieni pro odhalovani, tak jejich dopad na jednotlivce budou do znacné miry zaviset na volbé
pouzité technologie a na vybranych ukazatelich. Komise tuto skutecnost uznala v pfiloze 8 zpravy o
posouzeni dopad(®* a potvrdily ji i dalsi studie, naptiklad cilené substitucni posouzeni dopad(i navrhu

49 \/iz podrobnosti vyse, oddil 4.5 a nize pododdil 4.8.2.

0Viz€l. 7 odst. 1 navrhu.

51Viz¢l. 7 odst. 9 tieti pododstavec navrhu.

52 Srov. SDEU, véc C-197/96, Komise Evropskych spolecenstvi proti Francouzské republice, bod 15.

3Viz¢l. 1 odst. 2 navrhu.

>4 Srov.informace o mife falesné pozitivnich vysledk(l ve zpravé o posouzeni dopadd, pfiloha 8,s. 279a nasl.
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Komise z tnora 2021 o do¢asné odchylce od smérnice o soukromi a elektronickych komunikacich pro
Ucely boje proti pohlavnimu zneuzivani déti na internetu, které vypracovala Vyzkumnd sluzba
Evropského parlamentu.>>

Clanek 10 navrhu stanovi fadu poZadavkd na technologie, které maiji byt pouZity pro Géely odhalovani,
zejména ohledné jejich Ucinnosti, spolehlivosti a co nejmensiho zasahovani, pokud jde o dopad do
prav uzivatelll na soukromy a rodinny Zivot, véetné ddvérnosti komunikace, a do prav na ochranu
osobnich udaja.

V této souvislosti EDPB a EIOU konstatuji, Ze v sou¢asné dobé jsou jedinymi technologiemi, které se
zdaji byt schopny obecné splfiovat tyto normy, technologie pouzivané kodhalovani znamych
materiall pohlavniho zneuZivani déti, tj. porovnavaci technologie vyuZivajici referen¢ni databazi
hashu.

4.5.5 Odhalovani drive neznamych materidlt pohlavniho zneuzivani déti

Posouzeni opatfeni zaméfenych na odhalovani dfive neznamych (novych) materiald pohlavniho
zneuzivani déti vede k riznym zavérdm, pokud jde o jejich uéinnost, spolehlivost a omezeni dopadu
na zakladni prava na soukromi a ochranu osobnich Gdajd.

Zaprvé, jak je vysvétleno ve zpravé o posouzeni dopad(l doprovazejici ndvrh, mezi technologie, které
se v soucasné dobé pouzivaji pro odhalovani dfive nezndmych materidll pohlavniho zneuzivani déti,
patfi klasifikdtory a uméla inteligence. Klasifikator je jakykoli algoritmus, ktery pomoci rozpoznavani
pravidelnosti tfidi data do oznacenych t¥id nebo kategoriiinformaci.>® Tyto technologie tak maji rizné
vysledky a dopad, pokud jde o presnost, Ucinnost a miru zasahovani do prav. Zaroven také vykazuiji
vétsi chybovost.

Techniky pouzivané k odhalovani dfive neznamych materiald pohlavniho zneuzivani détijsou podobné
technikdm pouzivanym k odhalovani navazovanikontaktu s détmi, nebot obé jsou zaloZzeny nikoliv na
jednoduchych technologiich porovnavani, ale na prediktivnich modelech vyuZivajicich technologie
umélé inteligence. EDPB a EIOU se domnivaji, ze pri odhalovani dFive nezndmych material(i pohlavniho
zneuzivani déti je zapotrebivysokd mira obezfetnosti, nebot chyba systému by méla zavazné dusledky
pro subjekty udajd, jez by byly automaticky oznaceny za ty, ktefi mohli spachat velmi zavazny trestny
¢in, ajejich osobni Udaje a podrobnosti o jejich komunikaci by mohly byt oznameny.

Zadruhé, ukazatele vykonnosti uvedené v odborné literature, z nichz nékteré jsou zdlraznény ve
zpravé o posouzeni dopadd, kterd je prlivodni dokumentem navrhu,>” poskytuji velmi malo informaci
o podminkach, které byly pouzity pro jejich vypocet, a o jejich vhodnosti v realnych podminkdach, coz
znamena, Ze jejich vykonnost v redalném svété by mohla byt vyrazné nizsi, nez se o¢ekava, coz povede
k mensi presnosti a vyssimu procentnimu podilu ,falesné pozitivnich vysledka”.

Zatreti, ukazatele vykonnosti by mély byt zvazovany ve specifickém kontextu pouzivani pfislusnych
nastroju pro odhalovani a mély by poskytovat vycerpdvajici pfehled o chovani nastrojl pro odhalovani.
V rdmci pouzivani algoritmd umélé inteligence na obrazky nebo texty je dobre zdokumentovano, Ze

%5 Srov. navrh Komise o docasné odchylce od smérnice o soukromia el ektronickych komunikacich pro tGéely boje
proti pohlavnimu zneuZivani déti na internetu: cilené substituéni posouzeni dopadd (Vyzkumna sluzba
Evropskéhoparlamentu, inor2021),s. 14 a nasl.

%6 Zprava o posouzeni dopadd, pfiloha 8,s.281.

57 Zprdva o posouzeni dopad, pfiloha 8,s.281-283.
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muze dojit k predpojatosti a diskriminaci z divodu nedostatecné reprezentativnosti urcitych skupin
obyvatelstva v datech, kterd se pouZivaji k vyladéni algoritmu. Tato predpojatost by méla byt
identifikovdna, zmérena a omezena na pfijatelnou Uroven, aby systémy pro odhalovani byly skutecné
ptrinosné pro spolecnost jako celek.

PFestoZe byla provedena studie o technologiich pouZivanych pro odhalovéani, 5 EDPB a EIOU se
domnivaji, Ze pro posouzeni spolehlivosti stavajicich nastrojl je nezbytna dalsi analyza. Tato analyza
by se méla opirat o vyCerpavajici ukazatele vykonnosti a posoudit dopad moznych chyb v redlnych
podminkach na vSechny subjekty udajd, jichZz se navrh tyka.

Jak je uvedeno vy$e, EDPB a EIOU maji vazné pochybnosti o tom, do jaké miry jsou procesni zaruky
stanovené v €l. 7 odst. 6 ndvrhu dostatecné k vyvazenitéchto rizik. Kromé toho, jak bylo uvedeno vyse,
konstatuji, Ze navrh pouzivd k popisu pfijatelné vyse rizika pomérné abstraktni a vagni pojmy
(napft. ,,do znacné miry“).

EDPB a EIOU jsou znepokojeni tim, Ze kvili témto obecnym a neurcitym pojmim nebude zajisténa
dostatecna pravnijistota a rovnéz vzniknou velké odlisnosti v konkrétnim provadéni nadvrhu v celé Unii
v zavislosti na vykladu pojm, jako je ,,pravdépodobnost” a, do znacné miry“ ze strany soudnich nebo
jinych nezavislych spravnich orgdnt v ¢lenskych statech. To je znepokojivé i s ohledem na skutecnost,
Ze ustanoveni o detekcnich prikazech budou predstavovat ,omezeni” zasady divérnosti stanovené
v ¢lanku 5 smérnice o soukromi a elektronickych komunikacich. Proto je tfeba v navrhovaném nafizeni
zlepsit jejich jasnost a predvidatelnost.

4.5.6 Odhalovaninavazovanikontaktus détmi (,grooming®)

EDPB a EIOU poznamendvaji, 7e navrhovana opatteni tykajici se odhalovani navazovani kontaktu
sdétmi (,grooming”), zahrnujici automatizovanou analyzu teéi nebo textu, pravdépodobné
predstavuji nejvyznamnéjsi zasah do prava uzivatel( na soukromy a rodinny Zivot, véetné divérnosti
komunikace, a prava na ochranu osobnich udajt.

Zatimco odhalovani znamého, a dokonce nového materidlu pohlavniho zneuzivani déti mlze byt co
do rozsahu omezeno na analyzu obrazkd a videi, odhalovani groomingu by se ze své podstaty
vztahovalo na veskerou textovou (a pripadné zvukovou) komunikaci, ktera spadd do oblasti
pusobnosti detekéniho prikazu. Intenzita zasahu do divérnosti dotéené komunikace je tudiz mnohem
Vetsi.

EDPB a EIOU se domnivaji, Ze de facto véeobecnd a nerozli$ujici automatizovana analyza textovych
sdéleni prenasenych prostfednictvim interpersonalnich komunikacnich sluzeb s cilem odhalit
potencialni navazovani kontaktu s détmi nespliiuje poZzadavky nezbytnosti a proporcionality. | kdyz se
pouZiti technologie omezi na pouziti ukazatel(, EDPB a EIOU se domnivaji, e zavedeni takové
vseobecné a nerozliSujici analyzy je nepfimérené, a mlizZe dokonce ovlivnit samotnou podstatu
zakladniho prava na soukromi zakotveného v ¢lanku 7 Listiny.

Jak jiz bylo uvedeno, neexistence hmotnépravnich zaruk v souvislosti s opatfenimi pro odhalovani
navazovani kontaktu s détmi nem(ze byt kompenzovana pouze procesnimi zarukami. Navic je
problém nedostatecné pravnijasnosti a jistoty (napt. pouzivani neurcitych pravnichformulaci jako ,,do
znaéné miry“) dokonce jesté zavazinéjsiv pripadé automatizované analyzy textové osobni komunikace
oproti porovnavani fotografii na zakladé technologie hashovani.

58 Zprava o posouzeni dopadu, s. 279 a nasl.

Prijato

22



72.

73.

74.

75.

76.

77.

78.

EDPB a EIOU se dale domnivaji, Ze , odrazujici U¢inek” na svobodu projevu je obzvlasté vyznamny,
pokud je textova (nebo zvukovd) komunikace jednotlivell prohledavana/skenovana a analyzovanave
velkém méfitku. EDPB a EIOU pfipominaji, ze takovy odrazujici U¢inek je tim zavaznéjsi, &im mensi je
jasnost daného pravniho predpisu.

Kromé toho, jak je uvedeno ve zpravé o posouzeni dopad(>?® a ve studii Vyzkumné sluzby Evropského
parlamentu®?, je mira presnosti technologii pro odhalovani textového groomingu mnohem nizsi nez
mira presnosti technologii pro odhalovani znamych materiald pohlavniho zneuzivani déti®l. Techniky
odhalovani groomingu jsou navrzenytak, aby analyzovaly a pfifazovaly hodnoceni pravdépodobnosti
kazdému aspektu konverzace, a EDPB a EIOU je proto rovné? povaziuji za nachylné k chybam a ke
zneuziti.

4.5.7 Zavér o nezbytnostia proporcionalité planovanych opatieni

Pokud jde o nezbytnost a proporcionalitu planovanych opatfeni pro odhalovéani, EDPB a EIOU jsou
obzvlasté znepokojeni planovanymi opatfenimi pro odhalovani neznamého materidlu pohlavniho
zneuzivani déti a navazovani kontaktu s détmi (grooming), a to proto, Ze zasahuji do prav tim, ze
mohou poskytovat vieobecny pfistup k obsahu komunikace, kvili jejich pravdépodobnostni povazea
mite chyb vykazované témito technologiemi.

Z judikatury SDEU Ize navic dovodit, Ze opatreni, kterd vefejnym organlim umoznuji vseobecny pristup
k obsahu sdéleni, mohou s vétsi pravdépodobnosti zasdhnout do podstaty prav zarucenychv ¢lancich
7 a 8 Listiny. Tyto aspekty jsou zvlasté dalezité, pokud jde o navrhem stanovend opatfeni pro
odhalovani navazovani kontaktu s détmi.

EDPB a EIOU se v kazdém pripadé domnivaji, e zasah zplisobeny zejména opatienimi pro odhalovani
navazovani kontaktu s détmi presahuje ramectoho, co je nezbytné nutné a primérené. Tato opatieni
by proto méla byt z ndvrhu odstranéna.

4.6 Oznamovaci povinnosti

EDPB a EIOU doporucuji doplnit seznam zvlastnich pozadavkdl na oznamovani uvedeny v ¢lanku
13 ndvrhu o pozadavek, aby do oznameni byly zahrnuty informace o konkrétni technologii, diky
které se poskytovatel dozvédél o pfislusném obsahu porusujicim prdva v pripadé, ZzZe se
poskytovatel dozvédél o moZiném pohlavnim zneuZivani déti na zdkladé opatreni pfijatych za
Ucelem vykonu detekéniho prikazu vydaného v souladu s ¢lankem 7 navrhu.

4.7 Povinnost tykajici se odstranéni a povinnost provést blokovani

Jednim z opatfeni stanovenych v ndvrhu za Ucelem zmirnéni rizik Sifreni materialG pohlavniho
zneuzivani déti je vydavani prikaz( k odstranéni a blokovacich prikazd, které maji poskytovatelim
ukladat povinnost odstranit materidly pohlavniho zneuZivani déti on-line nebo k nim znemoznit
pristup nebo je zablokovat.®62

9 Zprava o posouzeni dopadu, priloha 8,s.281-283.
605,15-18.

61 VizvySebod 40.

62 Navrh, ¢lanky14 a 16.
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Ackoli je dopad ptikazi k odstranéni na ochranu Udajd a soukromi komunikaci relativné omezeny,
EDPB a EIOU pripominaji zastfedujici zasadu, kterou je tfeba dodriovat, a to, e kazdé takové
opatfeni by mélo byt co nejvice zacileno.

EDPB a EIOU zarover upozorfiuji na skute¢nost, 7e poskytovatelé sluzeb pfistupu k internetu maji
ptistup k presné adrese URL obsahu, pouze pokud je tento obsah zpfistupnén v jasné textové
podobé. KdyZz je obsah zpfistupnén prostiednictvim HTTPS, poskytovatel sluieb pfistupu
k internetu nebude mit pristup k presné adrese URL, ledaze porusi Sifrovani komunikace. EDPB a
EIOU maji tudi? pochybnosti, pokud jde o U€innost blokovacich opatfeni, a domnivaji se, Ze
pozadavek, aby poskytovatelé sluZzeb pristupu k internetu desifrovali on-line komunikaci za
Ucelem blokovani téch komunikaci, které se tykaji materidlu pohlavniho zneuzZivani déti, by byl
nepriméreny.

Kromé toho a obecnéji je tfeba poznamenat, Ze blokovani (nebo znemoznéni) pristupu k digitalni
poloZce je operaci, kterd probihd na drovni sité, a jeji provadéni se miZe ukazat jako neucinné
v pripadé vice (pripadné podobnych a nikoli totoznych) kopii téZe polozky. Kromé toho se takova
operace muze ukazat jako nepfimérend, pokud se blokovani dotykd jinych, nikoli nezdkonnych
digitalnich polozek, pokud jsou uloZeny na témZze serveru, k némuz byl zamezen pfistup pomoci
sitovych prikaz( (napf. IP adresa nebo zafazeni na ¢ernou listinu DNS). Kromé toho ne vSechny
pristupy k blokovani na Udrovni sité jsou stejné ucinné a nékteré z nich mohou byt snadno
obchazeny pomoci pomérné zakladnich technickych dovednosti.

V neposledni fadé by mély byt v navrhovaném nafizeni vyjasnény pravomoci koordinacnich
organl, pokud jde o vydavani blokovacich prikazG. Napriklad ze stavajicitho znéni ¢l. 16 odst. 1 a
¢l. 17 odst. 1 neni jasné, zda jsou koordinacni orgdny opravnény vydavat blokovaci prikazy, nebo
pouze pozadat o jejich vydani.63

4.8 Relevantni technologie a zaruky

4.8.1 Zadmérnd a standardni ochrana osobnich udajd

Zda se, Ze pozadavky navrhu vztahujici se na technologie, které maji byt zavedeny pro odhalovani
materidlu pohlavniho zneuZivani déti a navazovani kontaktu s détmi, nejsou dostatecné prisné. EDPB
a E10U zejména konstatuji, Ze — na rozdil od obdobnych ustanoveni prozatimniho nafizeni®4 — navrh
neobsahuje Zadny vyslovny odkaz na zdsadu zamérné a standardni ochrany osobnich udaji a
nestanovi, Ze technologie pouzivané k prohleddvani textuv komunikacich nesmi byt schopny dovodit
podstatu obsahu sdéleni. V ndvrhu se v €l. 10 odst. 3 pism. b) pouze stanovi, Ze technologie nesmi byt
schopny ,ziskat” z pfislusSnych sdéleni zadné jiné informace neZ ty, které jsou nezbytné nutné
k odhalovani. Zda se vsak, Ze tato norma neni dostatecné prisna, nebot by bylo mozné dovodit jiné
informace z obsahu sdéleni, aniz by se z néj ziskdvaly informace jako takové.

EIOU a EDPB proto doporuduiji vioZit do ndvrhu bod odivodnéni, ktery stanovi, 7e na technologie
upravené ¢lankem 10 navrhu se na zakladé pravnich predpist vztahuje zdsada zamérné a standardni

63V ¢l.16 odst. 1 ndvrhu se uvadi: ,Koordinacni organ v zemi usazeni ma pravomoc pozadat pfislusny soudni
orgdan ¢lenskéhostatu, ktery jej uréil, nebo nezavisly spravni orgdntohoto ¢lenského statu, abyvydal blokovaci
prikaz[...]“, zatimco ¢l. 17 odst. 1 zni: ,Koordina¢ni organv zemi usazeni vyda blokovaci ptikazy podle ¢lanku 16
[...]“ (zvyraznéni doplnéno).

64 Prozatimni nafizeni, ¢l. 3 odst. 1 pism. b).

Prijato

24



85.

86.

87.

88.

ochrany osobnich Udaji stanovena v ¢lanku 25 nafizeni (EU) 2016/679, a proto ji neni tfeba v pravnim
textu opakovat. Kromé toho by ¢l. 10 odst. 3 pism. b) mél byt zménén tak, aby se zajistilo, nejen Ze
nebudou ziskavany zadné dalsi informace, ale také nebudou dovozovany, jak je v soucasné dobé
stanoveno v ¢l. 3 odst. 1 pism. b) prozatimniho natizeni.

4.8.2 Spolehlivost technologii

Navrh predpokladd, Ze poskytovatelé sluzeb mohou k provadéni detekénich prikazl pouzivat nékolik
druhl technologickych teseni. Navrh zejména predpoklada, Ze jsou k dispozici systémy umélé
inteligence a jsou zapojeny do odhalovani neznamych material( pohlavniho zneuzivani déti a
navazovani kontaktu s détmi,®> a nékteré koordinacni organy by je mohly povaZzovat za soucasny stav
techniky. Ackoli Ucinnost navrhu zavisi na spolehlivosti téchto technologickych feseni, je k dispozici
jen velmi mdlo informaci o vieobecném a systematickém pouzivani téchto technik, coz vyzaduje
peclivé zvazeni.

Kromé toho, i kdy? je EDPB a EIOU museli pouZit pii posuzovani proporcionality z divodu nedostatku
alternativ, je tfeba poznamenat, Ze ukazatele vykonnosti detekénich technologii uvedené ve zpraveé o
posouzeni dopad, kterd je privodnim dokumentem k ndvrhu, poskytuji velmi malo informaci o tom,
jak byly posouzeny a zda odrdzZeji vykonnost relevantnich technologii v redlném provozu. Nejsou
k dispozici Zadné informace o zkouskach nebo referencnich hodnotdch pouzivanych prodejci
technologii k méfeni této vykonnosti. Bez téchto informaci neni mozné zkousky opakovat ani
vyhodnotit platnost tvrzenio vykonnosti. V tomto ohledu je tfeba poznamenat, Ze ackoli by ukazatele
vykonnosti mohly byt vykladany tak, Ze nasvédcuji tomu, Ze nékteré ndstroje pro odhalovani maji
vysokou miru presnosti (napriklad presnost nékterych nastrojli odhalovani groomingu je 88 %),°¢ tyto
ukazatele by mély byt posuzovany s ohledem na zamyslené praktické pouZziti nastroji pro odhalovani
a na zavaznost rizik, ktera by nespravné posouzeni daného materidlu prislusSnym subjektim udaju
pFineslo. EDPB a EIOU se navic domnivaji, Ze pfi takto vysoce rizikovém zpracovani predstavuje 12%
mira neuspéchu vysoké riziko pro subjekty udajl, u nichz byl vysledek falesné pozitivni, ato iv pripadé,
Ze existuji zaruky, které maji zabranit predkladani nepravdivych oznameni donucovacim organdm. Je
velmi nepravdépodobné, Ze by poskytovatelé sluzeb mohli vynaloZit dostatecné zdroje na
prezkoumani takového procenta falesné pozitivnich vysledka.

Jak bylo uvedeno vyse,®7 ukazatele vykonnosti by mély poskytovat vyéerpavajici pfehled o chovani
nastrojd pro odhalovani. Vramci pouzivani algoritmd umélé inteligence na obrazky nebo texty je
dobrfe zdokumentovano, Ze muize dojit k predpojatosti a diskriminaci z dlivodu nedostatecné
reprezentativnosti urcitych skupin obyvatelstva v datech, ktera se pouzivaji k vyladéni algoritmu. Tato
predpojatost by méla byt identifikovdna, zmérena a snizena na prijatelnou uroven, aby systémy pro
odhalovani byly skutecné prinosné pro spolec¢nost jako celek.

PFestoZe byla provedena studie technologii pouzivanych pro odhalovani,é8 EDPB a EIOU se domnivaji,
Ze je nezbytna dalsi analyza, aby bylo moZzné nezavisle posoudit spolehlivost stavajicich nastrojd
v redlnych podminkach. Tatoanalyza by se méla opirat o vy€erpavajici ukazatele vykonnosti a posoudit
dopad moznych chyb v redlnych podminkach na vSechny subjekty Udajd, jichz se navrh tyka. Vzhledem

85 Viz zprava o posouzenidopad(, s. 281-282.
66 Tamtéz,s. 283.

67 Vizbody 63—-64 vyse.

68 \/iz zprava o posouzenidopadd,s. 279 anasl.
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k tomu, Ze tyto technologie jsou zakladem, z néhoz navrh vychazi, EDPB a EIOU se domnivaji, Ze tato
analyza ma zdsadnivyznam pro posouzeni vhodnosti ndvrhu.

EDPB a EIOU rovné? konstatuiji, Ze navrh nedefinuje zvlaétni pozadavky pro konkrétni technologie, at
uz pokud jde o miru chyb, pouzivani klasifikator( a jejich ovéfovani, nebo jind omezeni. Vypracovani
takovych kritérii pro posuzovani proporcionality pouZivani konkrétni technologie se ponechava na
praxi, coz dale pfispiva k nedostatecné presnosti a jasnosti.

Vzhledem k vyznamu dlsledkd pro subjekty udaja v pripadech falesné pozitivnich vysledkl se EDPB a
EIOU domnivaji, Ze mira fale$né pozitivnich vysledki musi byt snizena na minimum a Ze tytosystémy
musi byt navrZeny se zfetelem k tomu, Ze prevaind vétsina elektronickych komunikaci nezahrnuje
zadny materidl pohlavniho zneuzivani déti ani navazovdani kontaktu s détmi a Ze i velmi nizkd mira
falesné pozitivnich vysledkd bude znamenat velmivysoky pocet falesné pozitivnich vysledkd vzhledem
k objemu Udaj, na kterém se bude provddét odhalovani. Obecnéji jsou EDPB a EIOU rovnéi
znepokojeni skutecnosti, Ze vykonnost dostupnych nastrojli uvedenych ve zprdvé o posouzeni dopadf
neodrdzZi presné a srovnatelné ukazatele tykajici se miry faleSné pozitivnich a faleSné negativnich
vysledkll, a domnivaji se, Ze by pro tyto technologie mély byt vydany srovnatelné a smysluplné
ukazatele vykonnosti predtim, neZ budou povazovany za dostupné a ucinné.

4.8.3 Skenovanizvukovékomunikace

Na rozdil od prozatimniho nafizeni 8 nevylu¢uje ndvrh v souvislosti s odhalovanim groomingu
skenovani zvukové komunikace ze své oblasti pisobnosti.”® EDPB a EIOU se domnivaji, Ze skenovani
zvukové komunikace obzvlasté zasahuje do prav, nebot by obvykle vyZadovalo aktivni, priibéziné a
»2ivé“ odposlouchdvani. V nékterych clenskych stdtech se navic soukromi mluveného slova tési
zvlastni ochrané.”! Navic vzhledem ke skutecnosti, Ze v zasadé by bylo tfeba analyzovat veskery obsah
zvukové komunikace, je pravdépodobné, Ze se toto opatfeni dotkne podstaty prdv zarucenych
v ¢lancich 7 a 8 Listiny. Tato metoda odhalovani by proto méla zlstat mimo oblast plsobnosti
povinnosti v oblasti odhalovéni stanovenych v navrhovaném nafizeni, a to jak pokud jde o hlasové
zpravy, tak o komunikaci nazivo, a to tim spiSe s ohledem na skutecnost, Ze zprdva o posouzeni
dopadd, ktera byla privodnim dokumentem k navrhu, neidentifikovala Zadna konkrétni rizika nebo
zmény v oblasti hrozeb, které by odlvodrovaly jeji pouzZiti.”2

4.84 Oveérovaniveku

Navrh vybizi poskytovatele, aby vyuZivali opatfeni k ovéfovani véku a posuzovani véku k identifikaci
détskych uzivatelll ve svych sluzbdch.”3V tomto ohledu EDPB a EIOU konstatuiji, Ze v sou¢asné dobé
neexistuje Zadné technologické feseni, které by dokdzalo s jistotou posoudit vék uzivatele v on-line
prostiedi, aniz by se spoléhalo na oficidlni digitalni identitu, kterou v této fazi nema kazdy evropsky
obcan k dispozici.”* Zamyslené pouZiti opatieni k ovéreni véku, které je uvedeno v navrhu, by proto
mohlo vést napfiklad k vylouceni mladistvé vyhliZejicich dospélych osob z pfistupu k on-line sluzbdm

8 Srov. prozatimni natizeni, ¢l. 1 odst. 2.

70 Srov. navrh, ¢lanek 1.

1 Viz napfr. némecky trestni zakonik, § 201.

2 \lizzprdva o posouzeni dopadu.

3Vizndvrh, ¢l. 4 odst. 3, ¢l. 6 odst. 1 pism.c) a 16. bod odvodnéni.

74 Viz napt.CNIL, Doporuceni 7: Zkontrolovat vék ditéte a souhlas rodicd pfi soucasném res p ektovani s oukromi
ditéte (9.srpna 2021).
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nebo k zavadéni nastroju pro ovérovani véku, jez by vyznamné zasahovaly do prav, coz by mohlo branit
opravnénému vyuzivani dotéenych sluzeb nebo od ného odrazovat.

V tomto ohledu, a prestoze se v 16. bodé odivodnéni navrhu odkazuje na nastroje pro rodi¢ovskou
kontrolu jako na moZnda zmirfiujici opatfeni, EDPB a EIOU doporuéuji, aby bylo navrhované nafizeni
zménéno tak, aby poskytovatelim vyslovné umozfiovalo spoléhat se na mechanismy rodicovské
kontroly, a to nad ramec nebo jako alternativa k ovérovani véku.

4.9 Uchovavani informaci

V ¢lanku 22 ndvrhu se omezuji Ucely, pro které mohou poskytovatelé, na néz se navrh vztahuje,
uchovdvat Udaje o obsahu a jiné Udaje zpracovavané v souvislosti s opatfenimi prijatymi za ucelem
splnéni povinnosti stanovenych v ndvrhu. V ndvrhu se vsak uvadi, Ze poskytovatelé mohou tyto
informace rovnéZ uchovavat za Ucelem zlepSeni U¢innosti a presnosti technologii pro odhalovani
pohlavniho zneuZivani déti on-line za ucelem vykonu detekéniho prikazu, ale nesmi za timto ucelem
uchovavat Zadné osobni Udaje.”®

EDPB a EIOU se domnivaji, Ze pouze poskytovatelé, ktefi pouzivaji vlastni detekénitechnologie, by méli
mit moznost uchovavat udaje pro zvySeni Ucinnosti a presnosti technologii, zatimco ti, ktefi pouzivaji
technologie poskytované stiediskem EU, by tuto moZnost mit neméli. EDPB a EIOU navic konstatuiji,
Zev praxi mize byt obtizné zajistit, aby za timto u¢elem nebyly uchovavany zadné osobni udaje, nebot
vétsina Udajd o obsahu a jinych Udajd zpracovavanych pro Ucely odhalovani bude pravdépodobné
povaZovdana za osobni Udaje.

4.10 Dopad na Sifrovani

Evropské Urady pro ochranu udajl se disledné zasazovaly o sSirokou dostupnost silnych Sifrovacich
nastroju a proti jakémukoli typu ,zadnich vratek”.”¢ Je tomu tak proto, Ze Sifrovani je dllezité pro
zajisténi pozivani véech lidskych prav na internetu i mimo néj.”” Sifrovaci technologie navic zasadnim
zpUsobem prispivaji jak k respektovani soukromého Zivota a dlivérnosti komunikace, tak k inovacim a
rastu digitalni ekonomiky, kterd zavisi na vysoké urovni davéry, kterou tytotechnologie zajistuiji.

V prostiedi interpersonalni komunikace je Sifrovani mezi koncovymi body klicovym ndstrojem pro
zajisténi davérnosti elektronickych komunikaci, nebot poskytuje silné technické zaruky proti pfistupu
k obsahu komunikace pro kohokoli, kdo neni odesilatelem a prijemcem (pfijemci), véetné
poskytovatele. Zabranéni nebo jakékoli odrazovani od pouzivani Sifrovani mezi koncovymi body,
uloZeni povinnosti poskytovatellim sluZzeb zpracovavat Udaje o elektronickych komunikacich pro jiné
Ucely, neZ je poskytovani jejich sluzeb, nebo uloZeni povinnosti aktivné predavat elektronické
komunikace tfetim stranam by obnaselo riziko, Ze poskytovatelé budou nabizet méné Sifrované sluzby,
aby lépe plnili své povinnosti, ¢imZ se oslabi Uloha Sifrovani obecné a dodrzovani zakladnich prav
evropskych obcanl. Je tfeba poznamenat, Ze ackoliv je Sifrovani mezi koncovymi body jednim
z nejbéznéji pouzivanych bezpecnostnich opatfeni v oblasti elektronickych komunikaci, jind technicka
feSeni (napf. pouziti jinych kryptografickych systému) by mohla byt nebo by se mohla stat stejné

7> Navrh, ¢l.22 odst. 1.

76 \iz napt. pracovni skupina pro ochranu udajl zfizena podle ¢lanku 29, Prohlaseni pracovni skupiny zfizené
podle ¢lanku 29 o Sifrovani a jeho dopadu na ochranu jednotlivell v souvislosti se zpracovanim jejich osobnich
udajivEU(11.dubna2018).

77 \liz Rada pro lidska prava, rezoluce 47/16 o prosazovani, ochrané a pozivani lidskych prav na internetu,
dokument OSN A/HRC/RES/47/16(26.Cervence 2021).
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dalezitymi pro zajisténi a ochranu dvérnosti digitalni komunikace. Proto neni Zadouci branit v jejich
pouzivani nebo od ného odrazovat.

Zavadéninastrojl pro odposlouchavani a analyzuinterpersonalni elektronické komunikace je v zasadé
vrozporu s Sifrovanim mezi koncovymi body, nebot cilem tohoto Sifrovani je technicky zarudit, ze
komunikace meziodesilatelem a prijemcem zlstane divérna.

Proto i kdyZz navrh neukldadd poskytovatelim povinnost systematického odposlouchavani, pouha
moznost, Ze by mohl byt vydan detekéni prikaz, bude pravdépodobné znacné ovliviiovat technicka
rozhodnuti poskytovatell, zejména vzhledem k omezenému ¢asovému ramci, ktery budou muset
dodrzet, a k ptisnym sankcim, kterym by Celili v pfipadé, Ze tak neucini.”® V praxi by to mohlo vést
k tomu, Ze nékteti poskytovatelé prestanou Sifrovani mezi koncovymi body pouzivat.

Je tfeba fadné posoudit dopad zhorseni pouzivani Sifrovani mezi koncovymi body nebo odrazovani od
ného, které mlze z navrhu vyplyvat. Kazda z technik obchazeni Sifrovani mezi koncovymi body
chraniciho soukromi, ktera byla predstavena ve zpravé o posouzeni dopadl, jez je prlvodnim
dokumentem k navrhu, by vedla ke vzniku bezpeénostnich rizik.”® Napfiklad prohledavani/skenovani
na strané zdkaznika®°® by pravdépodobné vedlo ke znaénému, nezacilenému pfistupu a zpracovani
nesifrovaného obsahu na zafizenich koncového uzivatele. Takto podstatné zhorseni divérnosti by
mélo dopad zejména na déti, nebot u sluzeb, které vyuzivaji, je pravdépodobnéjsi, Ze budou
predmétem detekcnich prikaz(, coz je Cini zranitelnymivicéi monitorovani nebo odposlechu. Zaroven
je prohledavani/skenovani na strané serveru rovnéz zasadné neslucitelné s modelem Sifrovani mezi
koncovymi body, nebot komunikaéni kanal, Sifrovany ,peer-to-peer”, by musel byt pferusen, coz by
vedlo k hromadnému zpracovani osobnich udajl na serverech poskytovatel(.

Ackoliv se v ndvrhu uvadi, Ze dotéenému poskytovateli se , ponechdvd moznost volby technologii,
které maiji byt provozovany, aby Gc¢inné vyhovél detekénim prikazim, a nemélo by byt chapano jako
pobidka k pouzivani urcité technologie nebo odrazovani od jejiho pouzivani“ 81, strukturdlni
neslucitelnost nékterych detekénich prikazl s Sifrovanim mezi koncovymi body se stava ve skutecnosti
silnym odrazujicim faktorem od pouzivani takovéhoto Sifrovani. NemozZnost pfistupu ke sluzbam (jez
predstavuji soucasny stavtechniky, pokud jde o moznost, jak technicky zarucit dlvérnost) vyuzivajicim
Sifrovani mezi koncovymi body a jejich nepouzivani by mohly mit odrazujici d¢inek na svobodu projevu
a legitimni soukromé vyuzivani sluzeb elektronickych komunikaci. Komise ve zpravé o posouzeni
dopadud rovnéz uznala negativni vztah mezi materialy pohlavniho zneuzivani déti nebo odhalovanim
groomingu a sifrovanim mezi koncovymi body, kdyZ? ve zpravé o posouzeni dopad(8? konstatovala, Ze
je pravdépodobné, Ze zavedeni Sifrovani mezi koncovymi body spole¢nosti Facebook v roce 2023
ukon¢i dobrovolné prohledavani/skenovani ze strany této spoleénosti.

Aby se zajistilo, Ze navrhované natizeni nenarusuje bezpecnost nebo dlvérnost elektronické
komunikace evropskych ob¢and, EDPB a EIOU se domnivaji, Ze by se v normativni ¢asti ndvrhu mélo

78 Srov. navrh, ¢lanek 35.

7 Viz oddil 4.2, Abelson, Harold, Ross J. Anderson, Steven M. Bellovin, Josh Benaloh, Matt Blaze, John L. Callas,
Whitfield Diffie, Susan Landau, Peter G. Neumann, Ronald L. Rivest, Jeffrey |. Schiller, Bruce Schneier, Vanessa
Teaguea Carmela Troncoso, ,,Bugs in our Pockets: The Risks of Client-Side Scanning” (,,Sténice v kapse: rizika a
prohledavani/skenovani na strané klienta), arXivabs/2110.07450 (2021).

80 prohledavanim/skenovanim na strané klienta se obecné rozumi systémy, které prohledavaji/skenuji obsah
zprav za ucelem nalezenishodys databazi spornéhoobsahu pred odeslanim zpravy zamyslenému pfijemci.

81 Navrh, 26.bod odGvodnéni.

82 Zprava o posouzeni dopadd, s. 27.
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jasné uvadét, Ze nic v navrhovaném nafizeni by nemélo byt vykladdno tak, Ze zakazuje nebo oslabuje
Sifrovani, a to v souladu s tim, co je uvedeno v 25. bodé odlvodnéni prozatimniho nafizeni.

4.11 Dohled, prosazovani prava a spoluprace

4.11.1 Uloha vnitrostatnich dozorovych tfad( podle obecného natizeni o ochrané osobnich
udaja

Navrh stanovi zfizeni sité vnitrostatnich koordinac¢nich organ(, které budou odpovédné za uplatnovani
a prosazovani navrhovaného naftizeni.®3 Ackoliv se v 54. bodé odlvodnéni navrhu uvadi, Ze ,pravidla
tohoto nafizenitykajici se dohledu a prosazovani by neméla byt chapana tak, Ze majivlivna pravomoci
a prislusnost Uradd pro ochranu udajd podle natizeni (EU) 2016/679“, EDPB a EIOU jsou toho nazoru,
Zevztah mezi ukoly koordinacnich organt a ukoly uradi pro ochranu tdaji by mél byt Iépe upraven a
Ze Uraddm pro ochranu udaji by méla byt v ramci navrhovaného nafizeni pfiznana vyznamnéjsi uloha.

Poskytovatelé by méli mit zejména povinnost konzultovat s Grfady pro ochranu Udajd prostfednictvim
postupu predchozi konzultace, jak je uvedeno v ¢lanku 36 obecného nafizeni o ochrané osobnich
udajl, predzavedenim jakychkoli opatienipro odhalovani veskerého materialu pohlavniho zneuzivani
détinebo groomingu, a nikoli vyhradné v souvislosti s pouzivanim opatreni pro odhalovani navazovani
kontaktu s détmi, jak v soucasné dobé stanovi navrh.8* U vSech opatfeni pro odhalovani by se mélo
mit za to, Ze standardné vedou k ,vysokému riziku“, a proto by méla byt predmétem predchozi
konzultace bez ohledu na to, zda se tykaji groomingu nebo materiall pohlavniho zneuzivani déti, jak
je tomu jiz podle prozatimniho natizeni.®> Kromé toho by prislusné Urady pro ochranu adaji uréené
podle obecného nafizeni o ochrané osobnich Udaji mély mit vidy pravomoc sdélovat své nazory na
planovana opatieni pro odhalovani, ato nejen za zvlastnich okolnosti. 8¢

Kromé toho by navrhované natizeni mélo zfidit systém pro rfeseni a urovnavani spor mezi prislusnymi
organya Urady pro ochranu udajd, pokud jde o detekéni prikazy. Urady pro ochranu tdajd by mély mit
zejména pravo napadnout detekcni prikaz u soudl ¢lenského statu prislusného soudniho organu nebo
nezavislého spravniho organu, ktery detekéni prikaz vydal. V tomto ohledu si EDPB a EIOU véimaiji, ze
podle stavajici verze navrhu mduZe prislusny organ pri vydavani detekéniho prikazu zamitnout
stanovisko prislusnych uradd pro ochranu tdaji. To mlZe potencidlné vést ke koliznim rozhodnutim,
nebot Urady pro ochranu udajl by si, jak je potvrzeno v €l. 36 odst. 2 obecného natizeni o ochrané
osobnich udajl, zachovaly celou $kélu svych ndpravnych pravomoci podle ¢lanku 58 obecného nafizeni
o ochrané osobnich udaj(, véetné pravomoci nafidit zakaz zpracovani.

4.11.2 Uloha EDPB

EDPB a EIOU si véimaji, Ze ndvrh v €l. 50 odst. 1 tfetivété stanovi, Ze ,si stiedisko EU vyzadd stanovisko
svého Technologického vyboru a Evropského sboru pro ochranu osobnich Udaja“, nez zaradikonkrétni
technologii na seznamy technologii, o jejichz pouZiti mohou poskytovatelé hostingovych sluzeb a
poskytovatelé interpersonalnich komunikacnich sluzeb uvaZzovat pro Gcely vykonu detekénich prikazd.
Déle stanovi, Ze EDPB vyda sva stanoviska do osmi tydn( a tatolhGta mdze byt s ohledem na sloZitost
zaleZitostiv pripadé potreby prodlouzena o dalSich Sest tydnl. V neposledni fadé vyZzaduje, aby EDPB

83 Navrh, ¢lanek 25.

84 Navrh, ¢l. 7 odst. 3 druhd odrazka pism. b).

85 Prozatimni nafizeni, ¢l. 3 odst. 1 pism. c).

86 Srov. navrh, ¢l. 7 odst. 3 druhd odrazka pism. c).
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informoval stfedisko EU o kazdém takovém prodlouZzeni do jednoho mésice od obdrzeni Zadosti o
konzultaci spolu s divody odloZeni.

Stavajici ukoly EDPB jsou stanoveny v ¢lanku 70 obecného nafizeni o ochrané osobnich udaju a
v ¢lanku 51 smérnice (EU) 2016/680 (dale jen ,,smérnice o prosazovani prava“).8’ V ramcitéchto ukold
je stanoveno, Ze EDPB poskytuje Komisi poradenstvi a vyddva stanoviska na Zadost Komise,
vnitrostatniho dozorového uradu nebo jeho predsedy. Zatimco v ¢l. 1 odst. 3 pism. d) ndvrhu se
stanovi, Ze pravidla stanovend v obecném nafizeni o ochrané osobnich udaji a ve smérnici o
prosazovani prava nejsou navrhem dotcena, zmocnéni stifediska EU k podavani Zadosti o stanoviska
EDPB jde nad ramec ukol( svéfenych EDPB podle obecného natizeni o ochrané osobnich udajd a
smérnice o prosazovani prava. Proto by mélo byt v navrhovaném natizeni— alespon v nékterém bodé
odlivodnéni — jasné uvedeno, Ze navrh rozsifuje Ukoly EDPB. V tomto ohledu EDPB a EIOU oceriuji
dudlezitou ulohu, kterou navrh prisuzuje EDPB, pokud jde o pozadavek na jeho zapojeni do praktického
provadéni navrhovaného natizeni. V praxi hraje sekretaridt EDPB zdsadni uUlohu pFi poskytovani
analytické, administrativni a logistické podpory nezbytné pro pfijeti stanovisek EDPB. Aby se zajistilo,
Ze EDPB a jeho ¢lenové budou moci plnit své ukoly, je proto nezbytné pridélit EDPB dostatecny
rozpoCet a zaméstnance. Legislativni finanéni vykaz ndvrhu vsak bohuzel neuvadi, Ze pro plnéni
dodatecénych ukoll, které navrh svéruje EDPB, budou k dispozici dalsi zdroje. 28

EDPB a EIOU déle konstatuji, e ¢lanek 50 navrhu neuvadi, jak bude st¥edisko EU postupovat poté, co
obdrzi stanovisko EDPB. 22 V 27. bodé odivodnéni navrhu se pouze uvadi, Ze rady poskytnuté
Evropskym sborem pro ochranu osobnich udajd by mély byt zohlednény stfediskem EU a Evropskou
komisi. Proto by mélo byt vyjasnéno, jakému ucelu bude pozadované stanovisko slouzit v procesu
stanoveném v ¢lanku 50 navrhu a jak ma stfedisko EU jednat poté, co obdrzi stanovisko EDPB.

Kromé toho se EDPB a EIOU domnivaji, ze i kdyZ jakékoli pokyny EDPB nebo pfipadné stanovisko
k pouzivani detekénich technologii budou posuzovat pouzivani téchto technologii na obecné Urovni,
pro Ucely predchozi konzultace podle ¢lanku 36 obecného natizeni o ochrané osobnich udaji bude
vnitrostatni dozorovy Urad muset zohlednit konkrétni okolnosti a provést individualni posouzeni
zamysleného zpracovani ptislusnym spravcem. EDPB a EIOU konstatuji, 7e dozorové Ufady budou a
mély by uplatfiovat kritéria stanovend v ¢lanku 36 obecného natizeni o ochrané osobnich Gdajd pfi
rozhodovani, zda je nezbytné prodlouzit Ih(itu stanovenou v obecném nafizeni o ochrané osobnich
udajl pro poskytnuti stanovisek v reakci na predchozi konzultaci, a Ze v pfipadé, Ze se predchozi
konzultace tyka pouzivani detekcni technologie, neni nutné uplatriovat odlisné normy. %0

V neposledni Fadé pfi uplatiovani ¢ldnku 11 (,Pokyny tykajici se povinnosti odhalovdni“) ndvrh
stanovi, 7e Komise mdze vydat pokyny k uplatriovani ¢lank( 7 aZ 10 navrhu. Clanek 11 ndvrhu by mél
byt zménén tak, aby bylo jasné, Ze kromé koordinacnich orgdn( a stfediska EU by Komise méla pred
vydanim pokyn( tykajicich se povinnosti odhalovani konzultovat EDPB ohledné ndvrhu pokynt mimo
zamysleny proces verejné konzultace.

87 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajl prisluSnymi organyza ucelem prevence, vysetfovani, odhalovani ¢i
stihani trestnych cinli nebo vykonu trest(, o volném pohybu téchto Udaji a o zruseni rdmcového rozhodnuti
Rady 2008/977/SVV (Uf.vést. L 119,4.5.2016,s. 89-131).

88 Srov. navrh,s. 105a nasl.

89 \iz naproti tomu ¢l. 51 odst. 4 smérnice o prosazovani prava.

% Srov. navrh, 24. bod odivodnéni.
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Tento ukol EDPB, jakoZ i jeho Uloha v pravnim ramci, ktery by byl navrhem zaveden, proto vyzaduji
dalsi posouzeni ze strany normotvarcd.

4.11.3 Uloha Stfediska EU proti pohlavnimu zneuzivani déti

V kapitole IV ndvrhu se zamysli ztidit stifedisko EU jako novou decentralizovanou agenturu, ktera by
umoznila provadéni ndvrhu. Kromé jinych ukoll by stfedisko EU mélo poskytovatellm usnadnit
pristup ke spolehlivym detekénim technologiim; zpfistupnit ukazatele vytvofené na zdakladé
pohlavniho zneuzivani déti on-line, které jsou ovéreny soudy nebo nezavislymi spravnimi organy
Clenskych statd pro ucely odhalovani; na pozadani poskytovat uréitou pomoc v souvislosti
s provadénim posouzeni rizik a poskytovat podporu pfi komunikaci s pfisluSnymi vnitrostatnimi
organy.°!

V tomto ohledu EDPB a EIOU vitaji €l. 77 odst. 1 ndvrhu, v ném# se potvrzuje, Ze zpracovani osobnich
Udaju stfediskem EU podléha nafizeni o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajl organy, institucemi a jinymi subjekty Unie, a stanovi, Ze opatieni pro uplatriovani uvedeného
nafizeni stfediskem EU, véetné opatreni tykajicich se jmenovani povérence pro ochranu osobnich
udaji stiediska EU, se stanovi po konzultaci s EIOU. EDPB a EIOU jsou vak toho nazoru, ze nékolik
ustanoveni této kapitoly si zasluhuje dikladnéjsi prezkum.

Zaprvé, EDPB a EIOU konstatuiji, Ze ¢lanek 48 navrhu stanovi, Ze véechna oznameni, ktera ,nejsou
zjevné neopodstatnéna“®?, se predavaji vnitrostatnim donucovacim organim a Agentufe EU pro
spoluprdci v oblasti prosazovani prava (dale jen , Europol”). Tato prahova hodnota pro predkladani
oznameni vnitrostatnim donucovacim organdm a Europolu ze strany stfediska EU (,nejsou zjevné
neopodstatnéna“), se jevi jako pfilis nizkd, zejména s ohledem na to, Ze ucelem zfizeni stiediska EU,
jak je uvedeno ve zpravé Komise o posouzeni dopadi®3, je zmirnit zatéZz donucovacich organi a
Europolu spocivajici ve filtrovani obsahu chybné oznaceného jako material pohlavniho zneuzivani déti.
V tomto ohledu neni jasné, proc by stiedisko EU jakoZzto centrum odbornych znalosti nemohlo provést
ddkladnéjsi pravni posouzeni a posouzeni skutkového stavu s cilem omezit riziko predavani udaji
nevinnych osob donucovacim organdm.

Zadruhé, ustanoveni tykajici se doby uchovavani osobnich Udajia stfediskem EU se jevi vzhledem
k citlivosti dotéenych udajl jako relativné oteviena. | kdyby nebylo mozné stanovit maximalni dobu
uchovavani téchto Gdaji, EDPB a EIOU doporuduji, aby byla v ndvrhu stanovena alespofi maximalni
IhGta pro prezkum nezbytnosti dalSiho uchovavani Udaji a aby bylo vyzadovano odlvodnéni jeho
prodlouzeni po uplynuti této doby.

Vzhledem k velmi vysoké citlivosti osobnich udajl, které ma stredisko EU zpracovavat, jsou EDPB a
EIOU dale toho nazoru, Ze zpracovani by mélo podléhat dodate¢nym zarukdm, zejména s cilem zajistit
ucinny dohled. To by mohlo zahrnovat povinnost stfediska EU uchovavat logy o operacich zpracovani
v automatizovanych systémech zpracovani udaju (tj. v souladu s pozadavkem na operativni osobni
Udaje podle kapitoly IX nafizenio ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd
organy, institucemi a jinymi subjekty Unie), véetné zaznamendvani vkladani, pozménovani, pfistupu,
nahliZeni, zpfistupnéni, zkombinovani a vymazu osobnich udajl. Logy o nahlédnuti a zptistupnéni musi
umoznovat zjisténi oddvodnéni, data a Casu téchto operaci, totoznosti osoby, ktera nahlédla do

91Viz COM(2022) 209final,s. 7.

%2 Pojem ,,zjevné neopodstatnéna” je v 65. bodé odlivodnéni navrhu popsan jako ,, je-li bez vécné pravni nebo
faktické analyzy okamzité ziejmé, Zze ozndmené Cinnosti nepfedstavuji pohlavni zneuzivani déti on-line”.

93 Viz napriklad strana 349 zpravy o posouzeni dopad.
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operativnich osobnich Udaji nebo je zpfistupnila, a pokud mozno o totoznosti prijemcu. Tyto logy by
byly pouzity k ovéreni zdkonnosti zpracovani, k vlastni kontrole a pro zajisténi neporusenosti a
zabezpedenioperativnich osobnich Udajl a byly by na pozadani zpristupnény povérenci pro ochranu
osobnich udajd stiediska EU a EIOU.

Navrh dale odkazuje na povinnost poskytovatelll informovat uzivatele o odhalovani material(
pohlavniho zneuZivani déti na zakladé detekcnich prikaz(, jakoZz i na pravo podat stiznost
koordina¢nimu organu.?* Navrh vsak nestanovi postupy pro vykon prav subjektd uUdajd, a to ani
s ohledem na vice mist, kam mohou byt osobni Udaje prfedavany a kde mohou byt podle navrhu
uchovavany (stfedisko EU, Europol, vnitrostatni donucovaci organy). Pozadavek na informovani
uzivateld by mél zahrnovat povinnost informovat fyzické osoby o tom, Ze jejich udaje byly predany a
pripadné jsou zpracovavany ruznymi subjekty (napf. vnitrostatnimi donucovacimi organy a
Europolem). Kromé toho by mél existovat centralizovany postup pro pfijimani a koordinaci zadosti o
uplatnéni prava na pfistup, opravu a vymaz nebo pfipadné povinnost, aby subjekt, ktery obdrzi Zadost
subjektu Udajl, koordinoval svou ¢innost s ostatnimi dotéenymi subjekty.

EDPB a EIOU konstatuji, ze podle ¢lanku 50 navrhu je stiedisko EU povéfeno upfesnénim seznamu
technologii, které mohou byt pouZity pro vykon detekcnich prikazl. Podle ¢l. 12 odst. 1 navrhu jsou
vSak poskytovatelé povinni podavat oznameni o vSech informaci naznacujicich moziné pohlavni
zneuzivani déti on-line v jejich sluzbach, nejen o téch, které vyplyvaji z vykonu detekéniho pfikazu. Je
vysoce pravdépodobné, Ze znaéné mnozstvi téchtoinformaci by pochdzelo z uplatfiovani zmirfiujicich
opatfeni poskytovatell v souladu s ¢ldankem 4 navrhu. Proto se jevi jako zdsadni urcit, jaka by tato
opatfeni mohla byt, jejich Uc¢innost, miru chyb pfi oznamovani mozného pohlavniho zneuzivani détia
jaky je jejich dopad na prava a svobody jednotlived. Navzdory skutecnosti, Ze se v €l. 4 odst. 5 navrhu
stanovi, Ze Komise m(ze ve spoluprdci s koordina¢nimi organy a stfediskem EU a po provedeni vefejné
konzultace vydat pfislusné pokyny, EDPB a EIOU povazuiji za dllezité, aby normotvarce zahrnul do
¢lanku 50 ukol, aby centrum EU poskytlo rovnéz seznam doporucenych zmirfujicich opatfeni a
relevantnich osvédcéenych postupl, které jsou zvlast ucinné pri zjistovani mozného pohlavniho
zneuzivani déti on-line. Vzhledem k tomu, Ze takova opatfeni mohou zasahovat do zdkladnich pravna
ochranu osobnich tdajl a soukromi, doporucuje se rovnéz, aby si stiedisko EU pfed vydanim takového
seznamu vyZadalo stanovisko EDPB.

V neposledni tadé by pozadavky na bezpecnost stanovené v ¢l.51 odst. 4 navrhu mély byt
konkrétnéjsi. V tomto ohledu se lze inspirovat pozadavky na bezpecnost stanovenymi v jinych
nafizenich tykajicich se rozsahlych systému zahrnujicich vysoce rizikové zpracovani, jako je nafizeni

% Viz¢l. 10 odst. 6 a po pfedloZeni oznameni stfedisku EU ¢l. 12 odst. 2 ndvrhu.
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767/2008%5 (viz ¢lanek 32), nafizeni 1987/2006°6 (viz ¢lanek 16), natizeni 2018/1862°7 (viz ¢lanek 16)
a natizeni603/201328 (viz ¢lanek 34).

4.11.4 Uloha Europolu

Navrh stanovi Uzkou spolupraci mezi stfediskem EU a Europolem. Podle kapitoly IV ndvrhu stiedisko
EU po obdrzeni oznameni od poskytovatell o podezieni na materidly pohlavniho zneuZivani déti tato
oznameni provéri, aby posoudilo, u kterych je moiné provést dalsi kroky (nejsou zjevné
neopodstatnénd), a preda je Europolu a vnitrostatnim donucovacim organdm. °° Stredisko EU
poskytne Europolu pristup do svych databazi ukazatell a do databazi oznameni s cilem pomoci
Europolu pfi vysetfovani podezieni z trestnych ¢inG pohlavniho zneuzivani déti.1°° Kromé toho by

.....

budou rovnéz sdilet prostory a urcitou (neprovozni) infrastrukturu. 102

EDPB a EIOU konstatuji, ze n&kolik aspektd tykajicich se spoluprace mezi navrhovanym stfediskem EU
a Europolem vyvoldva obavy nebo vyZaduje dalsi upresnéni.

O preddvani ozndmeni stiediskem EU Europolu (Cldnek 48)

Clanek 48 navrhovaného nafizeni vyzaduje, aby stfedisko EU predalo oznameni, kterd nejsou
povaZovdna za zjevné neopodstatnénd, spolu s veskerymi dalSimi relevantnimiinformacemi Europolu
a pfislusnému donucovacimu organu nebo orgdniim clenského statu (Clenskych statl), které jsou
pravdépodobné pfislusné k vysetfovani nebo stihani mozného pohlavniho zneuzivani déti. Ackoli
tento ¢lanek priznava Europolu dlohu urcit prislusny donucovaci organ, pokud je dotceny ¢lensky stat
nejasny, toto ustanoveni ve skutecnosti stanovi, Ze vSechna ozndmeni se predavaji Europolu bez
ohledu na to, zda byl vnitrostatni organ urcen a zda jiz stfedisko EU predalo oznameni.

9 Natizeni Evropského parlamentu a Rady (ES) ¢.767/2008 ze dne 9. ¢ervence 2008 o Vizovém informacnim
systému (VIS) a o vyméné idaji o kratkodobych vizech mezi €lenskymi staty (naFizeni o VIS), UF. vést. L 218,
13.8.2008, s. 60-81.

% Nafizeni Evropského parlamentu a Rady (ES) ¢.1987/2006 ze dne 20. prosince 2006 o zfizeni, provozu
a vyuzivaniSchengenskéhoinformaénihosystémudruhé generace (SIS 1) (UF. vést. L381,28.12.2006, s. 4-23).
97 Natizeni Evropského parlamentu a Rady (EU) 2018/1862 ze dne 28. listopadu 2018 o zfizeni, provozu a

vyuzivani Schengenského informacniho systému (SIS) v oblasti policejni spoluprdce a justi¢ni spoluprace
vtrestnich vécech, o zméné a o zruSeni rozhodnuti Rady 2007/533/SVV a o zru$eni natizeni Evropského
parlamentua Rady (ES) . 1986/2006 a rozhodnuti Komise 2010/261/EU (Uf. vést. L 312,7.12.2018, 5. 56—106).
% Natizeni Evropského parlamentu a Rady (EU) ¢. 603/2013 ze dne 26. ¢ervna 2013 o zfizeni systému ,,Eurodac”
pro porovnavani otisk( prstd za uc¢elem Géinného uplatfiovani nafizeni (EU) ¢. 604/2013 kterym se stanovi
kritéria a postupy pro urceni ¢lenského statu prislusného k posuzovani zadosti o mezinarodni ochranu podané
statnim prislusnikem tfeti zemé nebo osobou bez statni pfislusnosti v nékterém z ¢lenskych statd, a pro podavani
zadostiorganlpro vymahani prdva ¢lenskych statl a Europolu o porovnani idajis Udaji systému Eurodac pro
Ucely vymahani prava a o zméné nafizeni (EU) ¢. 1077/2011, kterym se zfizuje Evropska agentura pro provozni
Fizeni rozsahlych informacnich systém( v prostoru svobody, bezpe&nosti a prava (UF. vést. L 180, 29.6.2013, s. 1-
30).

9 Viz clanek 48 navrhu.

100 Viz¢l.46 odst.4 a 5 navrhu.

101 Viz ¢l. 53 odst. 2 navrhu.

102 Zejména ty tykajici se Fizenilidskych zdroja, informacnich technologii (1T), véetné kybernetické bezpeénost,
budov a komunikaci.
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V ndvrhu se vSak neobjasiuje, jaka by byla pfidana hodnota zapojeni Europolu nebo jeho ocekavané
ulohy po obdrzeni oznameni, zejména v pripadech, kdy byl soubézné uréen a informovan vnitrostatni
donucovaci organ.103

EDPB a EIOU ptipominaji, e mandat Europolu je omezen na podporu opatfeni pfislusnych organt
¢lenskych statud a jejich vzajemné spoluprace pfi pfedchazenizavaziné trestné Cinnosti dotykajici se
dvou nebo vice ¢lenskych statl a pfi boji proti takové trestné ¢innosti. 204 Clanek 19 nafizeni (EU)
2016/794195 ve znéni natizeni (EU) 2022/9911% (dale jen , pozménéné nafizeni o Europolu”) stanovi,
Ze instituce Unie poskytujici informace Europolu je povinna urdit Ucel nebo Ucely jejich zpracovani,
jakoZ i podminky zpracovani. Odpovida rovnéz za zajisténi presnosti predavanych osobnich udaja. 197

Plosné predavani oznameni Europolu by proto bylo v rozporu s pozménénym nafizenim o Europolu a
obndselo by fadurizik pro ochranu osobnich udajd. Zdvojeni zpracovaniosobnich Udaji by mohlo vést
k soubéznému uchovavani vice kopii tychz vysoce citlivych osobnich Udaji (napf. ve stfedisku EU,
v Europolu, ve vnitrostatnim donucovacim orgdnu), coz by mohlo znamenat riziko pro presnost tdaj(
v dusledku mozné desynchronizace databazi, jakoz i pro vykon prav subjektl adajd. Kromé toho nizka
prahova hodnota stanovena v navrhu pro sdileni ozndmeni s donucovacimi organy (téch, ktera
»hejsou zjevné neopodstatnénd“) znamena vysokou pravdépodobnost, Ze falesné pozitivni vysledky
(tj. obsah omylem oznaceny jako pohlavni zneuzivani déti) budou uloZzeny v informacnich systémech
Europolu, a to potencidlné po delsi dobu.108

EDPB a EIOU proto doporuduji, aby se v ndvrhu upiesnily a omezily okolnosti a tcely, v jejichz ramdi
by stfedisko EU mohlo pfedavat ozndmeni Europolu v souladu s pozménénym nafizenim o Europolu.
Tim by se mély vyslovné vyloucit ty okolnosti, kdy byla ozndmeni predana prislusSnému donucovacimu
organu clenského statu, coz nasvédcuje tomu, Ze pripad nema preshrani¢ni rozmér. Kromé toho by
mél ndvrh obsahovat pozadavek, aby stfedisko EU pfedalo Europolu pouze takové osobni udaje, které
jsou primérené, relevantnia omezené nato, co je nezbytné nutné. Musi byt rovnéz stanoveny zvlastni
zaruky pro zajisténi kvality a spolehlivosti udaja.

103/ 71. bodé odlvodnéni ndvrhu se pouze obecné odkazuje na zkusenosti Europolu s uréovanim pfislusnych
vnitrostatnich organd v nejasnychsituacich a na jehodatabaz zpravodajskychinformaci o trestné ¢innosti, coz
muUZe prispét ke zjisténivazebna vysetfovaniv jinych clenskychstatech.

104 \/iz ¢ldnek 3 pozménénéhonafizenio Europolu.

105 Natizeni Evropského parlamentua Rady(EU) 2016/794 zedne 11. kvétna 2016 o Agenture Evropské unie pro
spolupraci v oblasti prosazovani prava (Europol) a o zruSeni a nahrazeni rozhodnuti 2009/371/SW,
2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV (UF. vést. L 135,24.5.2016,s. 53-114).

106 Natizeni Evropského parlamentua Rady (EU) 2022/991 ze dne 8. ¢ervna 2022, kterym se méni nafizeni (EU)
2016/794, pokud jde o spolupraci Europoluse soukromymi s ubjekty, zpracovani osobnich Gdaji Europolem pro
usnadnénitrestniho vy$etfovani a Ulohu Europolu v oblasti vyzkumu a inovaci (UF. vést. L169,27.6.2022,s. 1-
42).

107 ¢|. 38 odst. 2 pism. a) pozménéného nafizeni o Europolu.

108 podle zpravy Komise o posouzeni dopadt byl Europol schopen prezkoumatve své databazi pouze 20 %z 50
miliony jedinecnych obrazkd a videi povazovanych za materidly pohlavniho zneuzivani déti, coz svédci o
nedostatkuzdrojlina to, aby mohl reagovat na prispévky v podobé materialu pohlavniho zneuZivani déti, které
vsoucasné dobé dostava. Viz zpréva o posouzeni dopadd, jez je privodnim dokumentem k navrhu nafizeni,
kterym se stanovi pravidla pro pfedchazeni pohlavnimu zneuzivani déti a boj proti nému, SWD(2022)209, s. 47—
48.
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Ustanoveni ¢l. 53 odst. 2 o spoluprdci mezistrediskem EU a Europolem

Ustanoveni ¢l. 53 odst. 2 navrhu vyZaduje, aby si Europol a stfedisko EU vzajemné poskytovaly ,co

prislusnych ukol( a v souladu s pravnimi predpisy Unie, které tento pristup upravuji®.

Ustanoveni ¢l. 46 odst. 4 a 5 navrhu dale upresiuji, Ze Europol ma pfistup do databaze ukazatellia do
databdze ozndmeni stiediska EU, a v ¢l. 46 odst. 6 se stanovi postup pro udéleni tohoto pristupu:
Europol predlozi zadost, v niz uvede Ucel a miru pristupu potfebného ke splnéni tohoto ucelu, kterou
stfedisko EU Fadné posoudi.

Kritéria a zdaruky, které podminuji pristup Europolu k udajim ziskanym zinformacnich systémi
stfediska EU a jejich ndasledné vyuzivani, nejsou upfesnény. Kromé toho neni vysvétleno, proc je
nezbytné poskytnout Europolu primy pristup kinformaénim systém0m orgdnu, ktery neni
donucovacim orgdnem, jez obsahuji vysoce citlivé osobni Udaje, u nichz nemusi byt prokazana
souvislost strestnou cCinnosti a predchazenim trestné Cinnosti. Aby byla zajisténa vysoka uroven
ochrany tdaji a dodrZovéani zasady Ucelového omezeni, EDPB a EIOU doporuduji, aby se predavani
osobnich udajl ze stfediska EU Europolu provadélo pouze v jednotlivych pripadech na zakladé radné
posouzené Zddosti, a to prostfednictvim komunikaéniho ndstroje pro zabezpedenou vyménu
informaci, jako je sit SIENA.10°

V ¢l. 53 odst. 2 se uvadi jediny odkaz v navrhu na pfistup stfediska EU k informacnim systémim
Europolu. Neni tedy jasné, za jakym Ucelem a na zdkladé jakych zvlastnich zaruk by k takovému
ptistupu dochazelo.

EDPB a EIOU pFipominaji, ze Europol je donucovaci organ ztizeny podle Smluv EU a jeho hlavnim
mandatem je predchazet zavazné trestné Cinnosti a bojovat proti ni. Operativni osobni Udaje
zpracovavané Europolem proto podléhaji pfisnym pravidldm a zarukdm pro zpracovani udajl.
Navrhované stredisko EU neni donucovacim orgdnem a za Zadnych okolnosti by mu nemél byt
umoznén primy pristup k informaénim systémim Europolu.

EDPB a EIOU dale konstatuji, 7e velkd ¢ast informaci spoleéného zajmu stfediska EU a Europolu se
bude tykat osobnich Udajl obéti udajnych trestnych cin(, osobnich Gdaji nezletilych osob a osobnich
udaju tykajicich se pohlavniho Zivota, které jsou podle pozménéného nafizeni o Europolu povazovany
za zvlastni kategorie osobnich Udaji. Pozménéné natizeni o Europolu uklada ptisné podminky, pokud
jde o pristup ke zvlastnim kategoriim osobnich udaji. V ¢l. 30 odst. 3 pozménéného nafizeni o
Europolu se stanovi, Ze pfimy pfistup k témto osobnim Udajliim ma pouze Europol, konkrétné pouze
omezeny pocet Urednikl Europolu fadné zmocnénych vykonnym feditelem.110

EDPB a EIOU proto doporuéuji vyjasnit znéni €l. 53 odst. 2 navrhu s cilem fadné zohlednit omezeni
zavedend podle pozménéného natizeni o Europolu a upresnit podminky pfistupu ze strany stfediska
EU. Zejména jakykoli pristup k osobnim udajiim zpracovavanym v informacnich systémech Europolu,
je-li to povazovano za nezbytné nutné pro plnéni Ukoll stiediska EU, by mél byt udélen pouze pripad
od pripadu na zakladé vyslovné Zadosti, ve které se dolozi konkrétni ucel a odGvodnéni. Europol by

109 Aplikace sité pro bezpecnouvyménu informaci (SIENA).

110 podle pozménéného nafizenio Europolu jsou z tohoto zakazu stanoveny vyjimky pro agentury Unie ziizené
na zdkladé hlavy VSFEU. Vzhledem k pravnimu zakladundvrhu (114 SFEU, ktery se tykd harmonizace vnitiniho
trhu) by sevsaktato vyjimka na navrhované stredisko EU nevztahovala.
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mél mit povinnost tytoZadosti peclivé posoudit a preddvat osobni Udaje stiedisku EU pouze tehdy, je-
li to nezbytné nutné a pfimérené pozadovanému ucelu.

Ustanoveni ¢l. 10 odst. 6 o tloze Europolu pfi informovdni uZivatell po provedeni detekcniho prikazu

EDPB a EIOU vitaji pozadavek stanoveny v €l. 10 odst. 6 ndvrhu, aby poskytovatelé informovali
uzivatele, jejichZz osobni Udaje mohou byt dotéeny provedenim detekéniho prikazu. Tyto informace
maji byt uZivatelm poskytnuty aZ po obdrZeni potvrzeni od Europolu nebo od vnitrostatniho
donucovaciho organu ¢lenského statu, ktery obdrzel ozndmeni podle ¢lanku 48 navrhu, Ze informace
poskytnuté uZivatellim nezasahnou do Cinnosti v oblasti prevence, odhalovani, vySetfovani a stihani
trestnych ¢inl pohlavniho zneuzivani déti.

Chybi vsak konkrétni informace o praktickém provadéni tohoto ustanoveni. Pokud jsou ozndmeni
preddvdana jak Europolu, tak donucovacimu orgdnu clenského stdtu, navrh nestanovi, zda je
vyzadovano potvrzeni od jednoho nebo obou pfijemcl, a také nejsou vnavrhu uvedeny
postupy/podminky pro ziskanitohoto potvrzeni (napf. zda maiji byt potvrzenizasilana prostfednictvim
stfediska EU). Vzhledem k vysokému objemu materiall pohlavniho zneuzivani déti, ktery by Europol a
vnitrostatni donucovaci organy mohly byt povinny zpracovavat, a s ohledem na nestanoveni presné
lhaGity pro poskytnuti potvrzeni (,bez zbyteéného odkladu®) EDPB a EIOU doporuéuji vyjasnit platné
postupy s cilem zajistit naplnéni této zaruky v praxi. Kromé toho by povinnost informovat uzivatele
méla rovnéz zahrnovat informace o prijemcich dotéenych osobnich udaja.

O shromaZdovdni udaji a poddvdni zprdv o transparentnosti (¢ldnek 83)

V €l. 83 odst. 3 navrhu se stanovi, Ze stfedisko EU shromaZduje Udaje a vytvafi statistiky tykajici se fady
jeho UkolG podle navrhovaného nafizeni. Pro G¢ely monitorovani EDPB a EIOU doporuduiji doplnit do
tohoto seznamu statistiky o po¢tu ozndmeni predanych Europolu podle ¢lanku 48, jakoz i o poctu
Zadosti o pristup obdrzenych Europolem podle ¢l. 46 odst. 4 a 5, v€etné poctu Zadosti schvalenych a
zamitnutych stfediskem EU.

5. ZAVER

EDPB a EIOU sice vitaji Usili Komise o zajiténi t¢innych opatieni proti pohlavnimu zneuzivani détion-
line, domnivaji se v3ak, Ze navrh vyvolava vazné obavy tykajici se ochrany Gdaji a soukromi. EDPB a
EIOU by proto chtéli vyzvat spolunormotviirce, aby navrhované nafizeni zménili, zejména s cilem
zajistit, aby zamyslené povinnosti v oblasti odhalovani splfiovaly platné standardy nezbytnosti a
proporcionality a nevedly obecné k oslabeni nebo zhor$eni Sifrovani. EDPB a EIOU jsou i nadéle
k dispozici, aby nabidli podporu v prabéhu legislativniho procesu, bude-li jejich pfispévek povazovan
za nezbytny k feSeni obav, na néz se upozornuje v tomto spole¢ném stanovisku.

Za evropského inspektora ochrany udajud Za Evropsky sbor pro ochranu osobnich adajl
evropsky inspektor ochrany udajd predsedkyné
(Wojciech Wiewiorowski) (Andrea Jelinek)
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